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RESUMEN

El presente documento propone la implementacion de un sistema
inaldmbrico de sensores, cuya funcidon es monitorear la produccion acuicola
en un area determinada con buena calidad de servicio y bajo consumo de

energia en medios acuaticos.

En el capitulo 1, se describié la base del estudio propuesto iniciando con la
problematica y la propuesta del proyecto, se definid la justificacion de la

tematica, y finalmente los procedimientos y las restricciones.

En el capitulo 2, se detallar4 todo lo relacionado a las redes inalambricas
especialmente a la topologia tipo malla, dandole un mayor enfoque a la
tecnologia ZigBee, mddulos empleados para la implementacion. Para luego,
detallar las futuras aplicaciones y determinar si es viable en el medio

acuatico.

Con el capitulo 3, se desplegd el disefio de la red de area personal
inaldmbrica en medios acuaticos como piscinas, tanques, etc., lugares donde
se realiza acuicultura, los cuales requieren analizar periddicamente ciertos

parametros importantes del agua, por lo tanto, esta red tuvo la finalidad de



interconectar estos lugares, para asi, obtener dicha informacion en tiempo

real.

Posteriormente, en el capitulo 4 se describird las caracteristicas de cada
componente y dispositivo que se utilizé para el disefio de la red. Se da una
previa introduccion de los softwares y pautas para configurar cada uno de los

programas que se empleo en la implementacion de la red.

En el capitulo 5, se explicara la forma en que se tomaron los datos de los
diferentes parametros a analizar, la calidad de servicio y el consumo de

energia, en cada uno de los ambientes en los que se sometieron.

Finalmente, en el dltimo capitulo, se analizara los resultados obtenidos de
consumo de energia y calidad de servicio en cada uno de los escenarios.
Adicional, se determinaron las limitaciones de cada uno de los mddulos
necesarios para cubrir las areas deseadas y se realizaron estudios
exhaustivos para determinar si la red es viable tanto en caracteristicas como

en infraestructura para automatizar los procesos en medios acuaticos.
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INTRODUCCION

La produccion de camarén en Ecuador representa el segundo rubro de
ingreso de exportaciones, donde el litopenaeus vannamei (camarén blanco)
representa el 95% de su produccién. Adicionalmente, Ecuador puede ofertar
400 millones de libras anuales de camaron, incluyendo productos de valor
agregado [1]. Segun datos estadisticos expuestos por la Camara Nacional de
Acuacultura, se obtuvo en el mes de Abril del 2014 un ingreso de

$202.259.494 al pais en mencionada actividad [2].

En entornos acuicolas, el crecimiento del camarén se ve afectado por las
condiciones climaticas y contaminacion del agua [3]. Asi mismo, la forma
como se cultiva el camaron: cria intensiva, uso indiscriminado de quimicos,
toxicos y antibidticos tiene influencia directa en la aparicion de enfermedades
[4]. Es indispensable el monitoreo continuo de parametros ambientales y
quimicos para mantener la calidad del agua en niveles adecuados para el
cultivo de camardén. Caso contrario, las enfermedades se pueden propagar

rapidamente y generar una caida en los niveles de produccién. Segun [5] en
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2010, 1,7 millones de toneladas de camaron se perdieron en China por
contaminacion del agua y enfermedades, y en 2011, brotes de
enfermedades acabaron con gran parte de la produccién de camardn en

Mozambique.

El uso de sistemas de monitoreo empleando multiples sensores para evaluar
la calidad de agua en acuicultura ya fue propuesto por Shen et al [6]. Una
alternativa de bajo coste para la transmisién de datos es la tecnologia Zigbee
[7], basada en el estandar IEEE 802.15.4. Un trabajo previo fue presentado
en [8], compuesto por varios nodos de sensores y un coordinador. Cada

nodo transmite informacion al nodo coordinador de manera independiente.

Las redes de sensores presentan multiples ventajas, una de ellas, es el bajo
costo de infraestructura al utilizar enlaces inalambricos. Proporcionan una
amplia cobertura y con gran tolerancia a fallos, de modo que si uno de los

nodos cae, la red puede auto recuperarse y encontrar rutas alternativas.

La calidad de servicio dentro de una industria acuicola, por su exposicion
directa al medio ambiente, es de alta importancia llevar un seguimiento de
cada uno de sus parametros y con ello crece la necesidad de tener un

mecanismo automatizado que permita obtener los datos de manera agil. Por
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lo tanto los resultados que se obtendran son de caracter integral, dado que
su aplicacion puede cubrir varios ambitos. Al colocar una red inalambrica de
sensores mejoraria el control operativo remoto, reduciendo el riesgo de falla

durante el mantenimiento de algun elemento o modulo de la red.

Finalmente, mediante el desarrollo e implementacién de un sistema en base
a redes inaldmbrica de sensores se pretende realizar un control directo y real
de las industrias acuicolas, involucrando a ciencias como la electronica y las
telecomunicaciones que han avanzado significativamente y que ofrecen
soluciones muy efectivas y eficientes tanto en funcionalidad como en utilidad

para monitorear y llevar un control riguroso en este tipo de proceso.



CAPITULO 1

PLANTEAMENTO DEL PROBLEMA

En este capitulo, se describen las bases del estudio planteado. Se detalla la
problematica, el “que” existe actualmente; la justificacién, el “porque” lo
realizaremos, y finalmente, los procedimientos y las restricciones, el “como”
se ejecuto el proyecto propuesto. Cabe recalcar, que este proyecto se enfoca
segun el estado del arte en temas presentados anteriormente pero en medio

distinto.

1.1 DESCRIPCION DEL PROBLEMA
Entornos acuaticos como piscinas, tanques 0 reservorios son
utiizados extensamente en la acuicultura. En esta actividad,
parametros tales como oxigeno disuelto, temperatura, salinidad, entre

otros deben ser monitoreados constantemente. Si los parametros
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salen de los rangos establecidos, la produccion de cultivos (camaron,
tilapia y otras especies) pueden verse afectados negativamente tanto
en el crecimiento como en la sobrevivencia [3]. Mediante este estudio
se propuso la evaluacion de una red inalambrica de sensores
destinada a hacer mediciones automaticas de parametros ambientales
en entornos acuaticos. El uso de redes de sensores para evaluar la
calidad de agua en acuicultura ya fue propuesto para diferentes

cultivos por Shen et al en [6].

Existieron varios retos al momento de implementar una red
inalambrica de sensores; este trabajo de tesis se enfocd en evaluar
dos aspectos del proceso de transmisién inalambrica en redes de
sensores: Consumo energético y calidad del servicio. El primero fue
importante por las restricciones de energia que existe en los lugares
donde se lleva a cabo la produccion, los cuales se encuentran
ubicados en la Region Costa de nuestro pais. El segundo, garantizé la
transmision de datos, es decir, asegurd que el sistema transmita la

informacion de manera confiable y con una reducida tasa de error [8].

El objetivo del proyecto fue comparar en un entorno real, el consumo

de energia y calidad de servicio de arquitecturas de transmision
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inalambrica en una red de sensores. El sistema experimental consistio
en varios nodos, los cuales recibian los datos de su respectivo sensor

y los enviaban a una ubicacion remota para su analisis.

El sistema experimental se construyé con componentes electronicos
comerciales de bajo costo y son utlizados para diferentes
aplicaciones. Las pruebas de campo se realizaron en el CENAIM a
varias escalas (laboratorios, tanques, piscinas) y bajo la supervisién
del CVR - FIEC, que proveyo con los laboratorios para la construccion

del sistema y el procesamiento de los datos.

OBJETIVO GENERAL
Comparar el consumo de energia y calidad de servicio de una red de

Sensores en un entorno acuatico.

OBJETIVOS ESPECIFICOS
¢ Implementar un sistema experimental de monitoreo ambiental
basado en una red inalambrica de sensores.
e Registrar el consumo de energia y calidad de servicio para

varias configuraciones de la red inalambrica de sensores.
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e Evaluar experimentalmente la viabilidad técnica de implementar

el sistema en entornos acuaticos.

JUSTIFICACION

En Ecuador, la acuicultura requiere urgentemente la automatizacion
del monitoreo de parametros que tienen el potencial de afectar la vida
de las especies cultivadas. Uno de los mayores problemas en
automatizacion en entornos acuaticos es el dificil acceso a redes de
energia eléctrica y de comunicaciones. Esto ocurre tanto en la
produccion de larvas como en el cultivo de especimenes adultos,
actividades que se realizan en tanques y piscinas respectivamente. La
produccion de camaron en Ecuador representa el segundo rubro de
ingreso de exportaciones, donde el camarén blanco (litopenaeus

vannamei) representa el 95% de su produccion [1].

Las redes de sensores presentan multiples ventajas, sin embargo su
implementacién en entornos acuéticos no es trivial debido a las
restricciones mencionadas y una de las ventajas que presenta la red a
implementar frente a otras redes, es el bajo costo al utilizar enlaces
inalambricos. Ademas de que se proporciona una amplia cobertura y

con gran tolerancia a fallos, de modo que si uno de los nodos cae, la
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red puede auto recuperarse y encontrar rutas alternativas [10]. Con
esta propuesta se alcanz6 de manera eficiente los objetivos, razon por
la cual se necesito el analisis de algunas variables que intervienen

para comparacion entre sistemas.

Un impulso de este proyecto fue el elevado consumo de energia que
se utiliza durante la transmision de datos; a mayor distancia se
presenta mayor atenuacion en la sefial propagada, y una
consecuencia notable por la pérdida de potencia de recepcion, es la
pérdida de paquete. Existen interferencias provenientes de Wi-Fi,
Bluetooth, teléfonos fijos sin cable, entre otras fuentes; que son
complicadas en su deteccion y la mayoria de estas son propias de la
banda 2.4 GHz. Por ello, es necesario un sistema que permita un
mejor rendimiento en una planta de trabajo [12]. Un ejemplo real es la
calidad de servicio dentro de una industria acuicola, debido a que la
exposicion directa al medio ambiente, es de alta importancia para
llevar un seguimiento de cada uno de sus parametros y con ello, crece
la necesidad de tener un mecanismo automatizado que permita
obtener los datos de manera agil. Por lo tanto, los resultados son de
caracter integral, dado que su aplicacion puede cubrir varios ambitos.

Al colocar una red inalambrica de sensores se mejorara el control
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operativo remoto, reduciendo el riesgo de falla durante el cambio de

algun elemento o médulo de la red.

Finalmente, mediante el desarrollo e implementacion de un sistema en
base a redes inaldmbricas de sensores se pretendi6 realizar un control
directo y real de las industrias acuicolas, involucrando a ciencias como
la electrénica y las telecomunicaciones, que han avanzado
significativamente y que ofrecen soluciones muy efectivas y eficientes
tanto en funcionalidad como en utilidad para monitorear y llevar un

control riguroso en este tipo de proceso [8].

METODOLOGIA

En la Figura 1.1, se ilustra la metodologia de este proyecto, la cual se
llevé a cabo bajo parametros tales como el consumo energético de
transmision, la variacion del retardo y la perdida de paquetes, en
condiciones de alta exposicién a interferencias, obstaculos y se tomé
en cuenta uno de los factores mas importantes dentro de nuestra
investigacion, la distancia entre los nodos de la red, utilizando una de
las topologias de redes inalambricas como por ejemplo: punto a punto,

malla, estrella, etc.
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Se parti6 de la configuracion béasica de cada una de las redes, es
decir, establecer la linea de base en cada uno de los mddulos, asi
como identificadores, canales, potencia, ciclos de reposo, entre otros,
para que exista una comunicacion efectiva y la topologia adecuada

gue nos guio a lo largo de este proceso.

Figura 1.1 Diagrama de flujo de la metodologia.
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Como siguiente paso, se realizaron las pruebas de control (verificar los
datos del fabricante) en medios controlados, estables y de baja
interferencia, donde se pudo fijar un punto de referencia y se analizo el
comportamiento a pequefios eventos puntuales en periodos de tiempo

cortos.

Se planteé un modelo a mediana escala de manera que se obtuvieron
datos por medio de la realizacion de pruebas en un lugar afectado por
condiciones acuicolas, menos estables a las anteriores, y asi

compararlos con la linea base previamente obtenida.

A través del respectivo andlisis de datos se procedié a disefiar un
modelo para poder llevarlo a la experimentacion, es decir, en medios
mas hostiles en donde puede afectar el ruido, interferencias,
temperatura, humedad, golpes, periodos largos de tiempo, entre otros.
Se repitid las pruebas de control para observar el impacto con esta
variante fisica y verificar como afecta este disefio a las mediciones con
respecto a las pruebas anteriores. Luego, se comprobd la
funcionalidad tanto de cada equipo como de la red con la topologia

establecida.
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Finalmente, se recopil6 toda la informacion y se realizé el céalculo total
de la aplicacion en las diferentes pruebas segun los aspectos a
analizar tales como el consumo de energia, la maxima distancia entre
modulos, la confiabilidad de la comunicacion, las aplicaciones y el

costo de implementarla.

RESULTADOS ESPERADOS

Se obtuvé un sistema de redes inalambricas con topologia malla
donde se analiz6 el bajo consumo energético y calidad de servicio de
los médulos de comunicacién para verificar la viabilidad técnica con el

fin de automatizar procesos en las industrias acuicolas.

Se comprob6 que los datos llegaban a su destino sin ningun problema
e inclusive en diferentes cambios climaticos. Por lo que, se tuvo en
cuenta para la confiabilidad de la comunicacion, métricas como la
variacion del retardo y los paquetes perdidos de una red tipo malla en

medios acuaticos, asi como la adquisicion de parametros de control.

LIMITACIONES
Las pruebas de campo se realizaron en las instalaciones del CENAIM,

ubicadas en la Provincia de Santa Elena en la Comuna San Pedro,
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cuyos tanques y/o piscinas constan con separaciones determinadas,

fauna variable y medios acuaticos diferentes entre si.

En el CVR, se llevé a cabo la elaboracion del proyecto, es decir,
experimentos de laboratorio con los mddulos mencionados vy
elementos requeridos para la adquisicibn de ciertos pardmetros

presentes en los lugares a experimentar.

Las condiciones ambientales al momento de realizar las pruebas en
las diferentes etapas fueron una variable muy importante a considerar
debido a la naturaleza de la misma, la cual puede influir en los

componentes electronicos.

El hardware externo a los médulos de comunicacion empleados a la
red como los microcontroladores, las fuentes de energia, las placas
electronicas, entre otras, nos condicionaron con respecto la

capacidad de la red en su totalidad.



CAPITULO 2

MARCO TEORICO

En este capitulo, se detalla todo lo relacionado a las redes inalambricas
especialmente a la topologia tipo malla, dandole un mayor enfoque a la
tecnologia ZigBee, debido a que utilizamos los médulos XBee DigiMesh para
la implementacion, la cual nos permiti6 analizar las caracteristicas, la
arquitectura, protocolos. Ademas, se identificaron que canales utiliza, como
procesa la informacién en cada capa y sobre todo, método de cifrado que
emplea para proteger la misma, para luego, detallar las futuras aplicaciones y

determinar si es viable en el medio acuético.

2.1  TRANSMISION INALAMBRICA DE DATOS
Este tipo de transmisiones se caracteriza por emplear como medio de

transmision el aire, a través de dispositivos como antenas. Una antena
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es un dispositivo metalico capaz de radiar y recibir ondas
electromagnéticas [9], en otras palabras, estas antenas pueden ser

omnidireccionales o direccionales.

Las comunicaciones inaldmbricas operan en diferentes rangos de
frecuencias. De acuerdo a la frecuencia de operacién adquieren
ciertas caracteristicas de las ondas electromagnéticas. Por ejemplo,
las ondas de radio no son sensibles a las pérdidas producidas por las
lluvias en cambio las microondas terrestres si lo son, en cambio, las
microondas satelitales son utilizadas para extensas distancias

mientras que la luz infrarroja para cortas distancias.

Las redes inalambricas se obtienen al unir dos 0 mas nodos sin utilizar
cables para la conexion y se logra el intercambio de informacién
mediante la utilizaciéon de protocolos. Estos protocolos son originados

por organismos internacionales como IEEE y UIT.

Las redes inalambricas permiten mayor escalabilidad, flexibilidad y
sobre todo, es una alternativa viable en zonas donde las redes
cableadas no pueden llegar. Estas redes brindan movilidad al usuario

dentro del area de cobertura [10]. Sin embargo, cuando la sefial se
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propaga por el medio, esta propensa a atenuarse debido a ruidos
externos como ruido blanco aditivo gaussiano, otras sefiales
transmiten en la misma frecuencia, factores como la lluvia, tormentas
eléctricas, entre otras. Por otra parte, se puede adherir al sistema,
ruidos internos producidos por los mismos circuitos electronicos que

conforman la red.

Tal y como se observa en la Figura 2.1, las redes inaldmbricas se
pueden clasifican de acuerdo al area de cobertura. Las redes de area
personal inalambrica tiene alcance muy corto y manejan baja de tasa
de bits (envian pocos datos), son utilizadas para conectar varios
dispositivos periféricos e involucra poca infraestructura, en cambio, las
redes de area local inalambrica puede cubrir hasta aproximadamente
100m con una velocidad maxima de 54Mbps. Las redes de area
metropolitana inalambrica se basan en el estandar 802.16, utilizando
WIMAX puede proporcionar una velocidad maxima de 70Mbps con
alcance hasta 10Km, estas redes combinada con las redes
inalambricas de area local (WIMAX + Wi-Fi) conforman las redes
inalambricas municipales, creadas con la finalidad de interconectar
distintos servicios publicos. Ademas, existen las redes de area
extendida inalambrica que tienen una cobertura muy amplia y la

velocidad mas rapida en comparacion con las redes antes
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mencionadas, las cuales son generalmente usadas por teléfonos

moviles [11].

A GSM
3 MUNICIPAL GPRS
Ié Bluetooth WiFi . EDGE
HomeRF WiMAX
% W-CDMA
ZigBee
E Hiperl AN Sl
= J LTE
Figura 2.1 Tipos de Redes Inalambricas.

REDES INALAMBRICAS TIPO MALLA

Las redes inalambricas tipo malla (WMN) pueden ser implementadas
con diversas tecnologias inalambricas utilizando el estandar IEEE
802.11 (Wi-Fi), IEEE 802.15 (Bluetooth), IEEE 802.16 (WiMAX), etc. o

combinaciones de mas de un tipo.

De acuerdo al estudio realizado por Elio Copas y compaiiias, la
tecnologia de las redes tipo mallas poseen numerosos beneficios y
demuestra ser una solucién innovadora debido a sus bajos costos,
robustez, y a su alta flexibilidad, es decir, a diferencia de las otras

redes son redundantes, auto-regenerables, auto-configurables [12].
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Estas redes mezclan dos topologias, como se ilustra en la Figura 2.2:

Ad-hoc e infraestructura.

PARTE A: Ad-hoc PARTE B: Infraestructura
+ — i
4k
A%
Yy Y |\ A
) X a L J Dispositivo Final
\ 4 F—
U >
o I Enrutador
Di itivo Final .
ISPOSILIVO Fina Servidor Central

Figura 2.2 Topologia Ad-hoc e Infraestructura.

Las redes ad-hoc inaldmbricas son redes descentralizadas [13], no se
basan en infraestructuras previas como enrutadores o puntos de
acceso sino que cada nodo actia como uno de ellos y envia los datos
a otros, la determinacion de las rutas se hace de forma dindmica
basandose en la conectividad que va surgiendo. Al contrario, en una
red inaldmbrica con topologia infraestructura puede estar
descentralizada o centralizada. La red es de tipo cliente-servidor, los
nodos actian como enrutadores permitiendo transmitir datos desde
los nodos mas cercanos a los nodos vecinos, que estdn muy lejos de
alcanzar en un solo salto, lo que resulta que la red puede abarcar

distancias mayores.
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En esta red, la informacion atraviesa mdltiples saltos y no es
indispensable una unidad centralizada que controle el modo de
transmision porque la comunicacion se realiza entre los nodos
directamente. Cada nodo puede ser origen y destino de los datos o
encaminar la informacion de otros nodos; al incrementar el nimero de
nodos, no cambia la infraestructura, por lo tanto, se puede incluir un

nuevo nodo en cualquier momento y lugar.

Redes inalambricas tipo malla, tanto para la interconexion de sus
puntos como para el acceso de sus usuarios, consta de la siguiente

arquitectura: clientes, enrutadores y puertos de enlace.

Los clientes son dispositivos finales que tienen la capacidad de
conectarse de manera inalambrica a una red u otro dispositivo como
computadora portatil, teléfonos celulares, entre otras. En cambio, Los
enrutadores proporcionan a los usuarios acceso a la red y hacen una
comunicacién multisalto entre ellos para el correcto direccionamiento y
entrega de datos, por otro lado, las puertas de enlace permiten

conectarse a Internet u otras redes.
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PROTOCOLOS EN LAS REDES TIPO MALLA

Los protocolos de enrutamiento son algoritmos encargados de
escoger la mejor ruta que debe seguir un datagrama para llegar desde
su origen a su destino de acuerdo a una métrica. Una métrica es el
valor por el cual los protocolos determinan cudl ruta tomar o con cual

nodo comunicarse.

Los principales elementos de enrutamiento sobre los cuéles un
protocolo debe basar su funcionamiento son el descubrimiento de
nodos, el descubrimiento de frontera, célculo de rutas y manejo de la

red troncal.

El objetivo principal de un protocolo de enrutamiento en la red
inaldmbrica tipo malla es buscar y establecer una ruta entre los nodos
gue requieran intercambiar informacién. En la Figura 2.3, se muestra
la clasificacibn de los protocolos basandose en el modo que

descubren las rutas [12].
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PROTOCOLOS DE ENRUTAMIENTOS

TOPOLOGIA

R
o

PROACTIVO
POSICION

> o

Figura 2.3 Clasificacion de los protocolos de enrutamientos.

2.3.1 PROTOCOLOS BASADOS EN TOPOLOGIA
Estos protocolos seleccionan la trayectoria de los paquetes,
basandose en la informacion topolégica de la red. Se clasifican

en protocolos reactivos, proactivos e hibridos.

Los protocolos reactivos obtienen informacion de enrutamiento
cuando es necesario, es decir, determinan la ruta cuando existe
una peticion, el inconveniente es el retardo al descubrir nuevas

rutas. Entre los mas conocidos estan AODV y DSR.

Los protocolos proactivos son basados en tablas de

enrutamiento. Tienen un conocimiento exhaustivo del estado de
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la red, envian mensajes de control de forma periddica
ocasionando sobrecarga en el ancho de banda debido al
namero de peticiones que se realizan. Los protocolos mas
importantes que podemos encontrar de esta categoria son

OLSR y OSPF.

Los protocolos hibridos surgen de la combinacién de los
protocolos proactivos y reactivos. La red puede ser modificada
de manera dindmica segun sus caracteristicas, en otras
palabras, si la red es pequefia y estatica, es mejor utilizar
protocolos proactivos pero si la red es grande y con movilidad o
tiene los caminos pocos utilizados, es preferible usar protocolos

reactivos.

PROTOCOLOS BASADOS EN POSICION

Se encargan de seleccionar las trayectorias tomando en cuenta
la informacién geogréafica empleando algoritmos geométricos. El
paquete es enviado hacia el nodo vecino que esta mas cercano
al nodo destino aunque trate de acercarse a su destino con un

enlace definido, no asegura que lo pueda alcanzar. Uno de los
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protocolos mas usados es GPSR (Enrutamiento sin estado del

perimetro codicioso).

TECNOLOGIA ZIGBEE

ZigBee es una tecnologia inalambrica para redes de corta distancia,
perfecto para entornos con baja relacion sefial vs ruido compuesta de
un conjunto estandarizado de soluciones que pueden ser
implementadas por cualquier fabricante basandose en el estandar
IEEE 802.15.4 de redes inalambricas de &rea personal, opera en la
banda de frecuencias no licenciadas ISM de 2.9GHz y puede transferir

datos hasta 250Kbps proporcionando servicio hasta 3.2Km.

Este estandar fue desarrollado para satisfacer la creciente demanda
de capacidad de red inaldmbrica entre terminales de baja potencia
[14]; comunica una serie de dispositivos segun la topologia de la red
gue puede ser punto a punto, estrella, malla y arbol, haciendo que el
transmisor y receptor trabajen de forma mas eficiente entre si, son
Utiles para las aplicaciones que requieren bajo coste, pequefios
paquetes de informacibn y seguridad en la conectividad vy
disponibilidad utilizando protocolo de saludo para mejorar la seguridad

en las interferencias.
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Los modulos que han destacados de la familia ZigBee son fabricados

por la empresa Digi International como XBee DigiMesh pero utiliza otro

protocolo. En la Tabla I, se muestra las diferencias entre ellos.

Tabla I: Comparacidon entre protocolo ZigBee y DigiMesh [15].

ZIGBEE

DIGIMESH

Tipos de Nodos

ZC,ZR vy ZED.

Un tipo de nodo.

Opcién dormir

ZED.

Todos.

Alcance

Hasta 3,2Km por cada

salto.

Hasta 64Km por cada
salto (XTend™).

Tamano de la trama.

Hasta 80 bytes.

Hasta 256 bytes.

Frecuencias y Tasa
de datos

2,4GHz (250Kbps).
900MHz (40Kbps).
868MHz (20Kbps).

900MHz
(10, 125, 150Kbps).
2,4GHz (250Kbps).

Tolerancia a
interferencia

DSSS

900 MHz: FHSS.
2.4GHz: DSSS.

Direccionamiento

Direccion MAC (64 bits)
Direccion de red
(16bits).

Direccion MAC
(64 bits)

Firmware

Hay que actualizarlo.

Solo una version.

Las caracteristicas que mas destacan de los médulos XBee DigiMesh

es que solo tiene un tipo de nodo, no necesitan ninguna jerarquia y

cuando no estan operando, tiene el estado de dormir para optimizar la

bateria y conforme van perfeccionando los mdédulos, el alcance es

mayor. En la banda 2.4Ghz operan otros dispositivos y para evitar las
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interferencias con esas sefiales, XBee DigiMesh utiliza FHSS, salto de
canal de manera aleatoria y DSSS, dispersa la energia tal manera que
otros sistemas la confundan como ruido. En cambio, ZigBee solo

emplea DSSS para la codificacion.

Estos modulos acceden al medio utilizando CSMA/CA, escucha antes
de transmitir y en caso de encontrar el canal ocupado espera un
tiempo aleatorio y luego vuelve a escuchar. Proveen conexiones
seguras entre dispositivos utilizando 128-bit AES de cifrado v,
permiten la asignacion opcional de ranuras de tiempo garantizado
(GTS) para cubrir la latencia de los dispositivos e incluso utiliza un
protocolo asincrono, half duplex y estandarizado permitiendo a

distintos fabricantes trabajar juntos [16].

2.4.1 COMPONENTES DE LA RED
La red ZigBee esta compuesta por tres dispositivos diferentes

segun su funcionalidad, que son: ZC, ZR y ZED.

e COORDINADOR: Organizar la red de area personal.
e ENRUTADOR: Interconectar dispositivos de diferente

topologia de la red, sirve como repetidor porque es el
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encargado del enrutamiento de los mensajes mediante
multiples saltos.

e DISPOSITIVO FINAL: Es un elemento basico, puede ser
un sensor o0 un actuador; no puede transmitir informacién
destinada a otros dispositivos, por lo tanto, la mayor
parte del tiempo pasa en estado “sleep” permitiendo el

ahorro de energia.

2.4.2 ARQUITECTURA
ZigBee puede establecer comunicacion con otros dispositivos
de la red, cumpliendo ciertas reglas necesarias para poder
enviar y recibir datos sin ningan inconveniente. La arquitectura
del estandar ZigBee solo usa 4 capas, con el objetivo de
simplificar la red de baja tasa de transmision y de bajo consumo
energético [17]. En la Figura 2.4, se ilustra cada una de las

capas a analizar.

Estas capas trabajan de manera independiente, cada capa es
responsable de los servicios ofrecidos a capas superiores; se

conecta con las capas adyacentes por medio de un punto de
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acceso de servicio (SAP), es el lugar en donde la capa superior

solicita los servicios de una capa inferior.

CAPA DE APLICACION
ZIGBEE
ALLIANCE PROVEEDOR DE
CAPA DE RED — SERVICIOS DE
SEGURIDAD (S5P)
CAPA DE ACCESO AL
MEDIO
IEEE 802.15.4
CAPA FiSICA
Figura 2.4 Capas del estandar ZigBee [18].

La capa fisica del estandar 802.15.4 define las frecuencias de
radio (RF) que se utilizan para los enlaces, con transferencias

en espectro disperso.

La distribucion de los canales que utiliza la tecnologia ZigBee
consta de 27 canales de frecuencia distribuidas en las tres
bandas libres [19], cada una se detalla en la Tabla Il y se indica

la frecuencia central (F¢) que le corresponde.
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Esta capa define aspectos necesarios como la potencia del
transmisor y la sensibilidad del receptor, el cual se encarga de
la transmision y recepcion de los bits a través de los medios de

comunicacion.

Tabla II: Distribucién de canales.

868 MHz 915 MHz 2400 MHz
Banda 868.0 - 868.6 | 902.0 - 928.0 | 2400.0 - 2483.5
N° de 1 10 16
canales
Fe (MHZ) 868.3 906.0+2(K-1) | 2405.0+5(K-11)
K 0 1al10 11 al 26
Region Europa EE.UU Todo el mundo

La capa de enlace de datos (DLL) se encarga de tomar los
datos que se obtiene del medio mediante la capa fisica,
chequear la trama y dejar el mensaje sin errores; ademas
regula el flujo de datos, procesa el acuse de recibo que
devuelve el receptor al notificar que ha recibir de manera

satisfactoria el mensaje enviado.
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La capa de red (NWK) tiene como objetivo principal proveer la
configuracion de la red, implementacion de seguridad,
manipulacion y encaminado de mensajes a Su respectivo
destino sobre enlace multisalto. El estandar IEEE 802.15.4
soporta multiples topologias para su conexion en red incluyendo

estrella, arbol y malla, como se observa en la Figura 2.5.

ESTRELLA O MALLA
A
'®) ¢ 0
e
@) k"‘u ‘,vo Pt Q
1--.._,0 e .'
- e i * > (‘) v [
o . 1 L4
O ;| 9
O A N ! O' Coordinador
i 40‘ OEnrutador
e
o d O O Dispositivo Final
ARBOL
Figura 2.5 Multiples topologias.

En la capa de aplicacion (APL) se inician y/o responden
pedidos de enlace y se establece una relacion segura entre
dispositivos seleccionando un método de seguridad como una
clave, también provee las funciones que se quiere implementar

en el dispositivo.
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La capa de aplicacion consiste en:

e CAPA DE SOPORTE DE APLICACION (APS): Es
responsable de mantener las tablas para para los
enlaces y enviar mensajes entre dispositivos asociados.

e DISPOSITIVO OBJETO ZIGBEE (ZDO): Define Ila
funcion del dispositivo en la red ZigBee, es responsable
de iniciar y responder peticiones de union a una red.

e OBJETOS DE APLICACION: Estos objetos son definidos

por el fabricante que implementa la aplicacion.

SEGURIDAD EN ZIGBEE

Una red de dispositivos ZigBee es una red de tipo inaldmbrica; un
mensaje puede ser recibido por cualquier dispositivo que se encuentre
dentro del rango de cobertura, no se protege la privacidad de los

datos.

Esta tecnologia soporta el uso de protocolos estandar de encriptacion
y autenticacion con el fin de evitar inconvenientes en ciertas
aplicaciones que requieren confidencialidad. La seguridad se basa en

claves de enlace y de red.
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2.5.1 CIFRADO
ZigBee utiliza Estandar de Cifrado Avanzado (AES) como
técnica de cifrado. Hay tres métodos para que los dispositivos

puedan adquirir la clave de enlace:

e PREINSTALACION: El fabricante embebe la clave en el
dispositivo.

e TRANSPORTE DE CLAVE: El dispositivo pide a un
centro de confianza la clave.

e ESTABLECIMIENTO DE CLAVE SIN COMUNICACION:
Generar claves al azar. Este servicio se basa en el
protocolo SKKE, los dispositivos de destino tienen que

tener una clave comun.

En la Figura 2.6, se ilustra las capas cifradas: APS, NWK y
MAC; son responsables de la seguridad de las tramas, por

simplicidad se usa la misma clave para todas las capas.
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SYNC | PHY MAC HDR CARGA MAC CIFRADO MIC
HDR | HDR | Auxiliar

SYNC | PHY MAC NWK | HDR CARGA NWK CIFRADO MIC
HDR | HDR | HDR | Auxiliar

SYNC = PHY MAC | NWK | APS HDR CARGAAPSCIFRADO| MIC
HDR | HDR = HDR | HDR | Auxiliar

Figura 2.6 Seguridad en las capas ZigBee cifrado [20].

2.5.2 AUTENTICACION
ZigBee soporta autenticacion de dispositivos y datos. La
finalidad de la autenticacion de los datos es asegurar que los
mismos sean validos y comprobar que no sufrieron ninguna

transformacion.

El transmisor agrega al mensaje un codigo especial conocido
como Cédigo de Integridad de Mensaje (MIC), el cual se genera
usando el protocolo CCM; método que conoce tanto al emisor
como al receptor. Cuando el receptor recibe el mensaje, calcula

el MIC y verifica, si coincide se considera mensaje auténtico.
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El nivel de seguridad en el control incrementa con el nimero de
bits del MIC; ZigBee soporta 32, 64 y 128 bits. EIl CCM se usa
en conjuncion con AES de 128 bits (AES-CCM) y logra
autenticacion y confidencialidad en el mensaje pero

compartiendo la misma clave de seguridad [17].

APLICACIONES DE ZIGBEE

ZigBee, ideal para redes estaticas, escalables y con muchos
dispositivos, cuyas aplicaciones requieren comunicaciones seguras y
maximizacién de la vida util de sus baterias, especialmente disefiado
para reemplazar la proliferacibon de sensores o0 actuadores

individuales.

Una de las aplicaciones es la automatizacién de edificios (inmética) y
hogares (domotica), lugares donde es posible inspeccionar
diariamente el consumo de luz, agua y gas mediante un sistema de
medicion avanzada e inclusive se puede incorporar alertas para
notificar cualquier novedad, programar recordatorios, detectar intrusos
merodeando la vivienda, es decir, evitar posibles asaltos. Ademas, es
posible crear un control remoto para diferentes aparatos electrénicos,

donde la persona puede controlar de manera inaldmbrica sin
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necesidad de acercarse, por ejemplo, encendido y apagado del aire

acondicionado y la calefaccion hasta configurar la temperatura.

La automatizacion industrial ha hecho que el trabajo de los empleados
disminuya notablemente con respecto al esfuerzo, ya que, se puede
supervisar y monitorear el funcionamiento de las maquinas sin
necesidad de estar en el lugar e inclusive se puede modificar ciertos
parametros que pueden estar fallando o simplemente, hay que
configurarlos, también es posible registrar en una base de datos el
ingreso y salida del personal agregando seguridad en la informacion al
utilizar el escaneo de las huellas digitales, para asi, controlar el acceso
a areas restringidas. En cambio, la automatizacion en los hospitales
debe ser indispensable, ya que, las enfermeras no pueden estar las 24
horas con un solo paciente aunque este necesite supervision
permanentemente, es decir, paciente en estado critico, por ende, no
se actia de manera inmediata cuando surge un eventualidad pero al
utilizar esta tecnologia, se podra evitar notablemente estos incidentes,
debido a que, se monitoreara los signos vitales, presion sanguinea,
saturacion de oxigeno de la sangre, pulsacion cardiaca, temperatura,

peso, etc. a cada momento de manera automatica [21].
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En la acuicultura, con la ayuda de sensores y otros dispositivos
podemos mejorar la seguridad de las instalaciones, al permitir el
ingreso solo de las personas autorizadas para que realicen cualquier
inspeccion e incluso, modifiquen los procesos en los lugares donde se
encuentra el cultivo como las piscinas, tanques, etc. Es necesario,
monitorizar y controlar diversos parametros para asegurar que la
calidad del agua sea adecuada para la supervivencia de los seres
vivos acuaticos, debido a que, la concentracion de oxigeno es
afectada por: solubilidad de oxigeno, temperatura, salinidad y la
precision atmosférica. Por ende, se deben controlar los nutrientes, pH,

profundidad, entre otros, factores que estan interrelacionados.



CAPITULO 3

DISENO

En este capitulo, se desarrollé el disefio de la red inaldmbrica compuesta por
mddulos XBee DigiMesh en entornos acuaticos tales como piscinas, tanques
0 reservorios, lugares donde se realiza la acuicultura, requieren
periédicamente un analisis de ciertos parametros importantes del agua. Esta
red tuvo la finalidad de interconectar estos lugares, para obtener dicha
informacion en tiempo real, a bajo consumo de energia y alta calidad de
servicio. Por lo tanto, para el disefio se definieron las caracteristicas y
requisitos que debian tener dicha red. Adicionalmente, se detallaron los
esquemas de red, los nodos indicando cada uno de los componentes
empleados y por ultimo, el costo de todo el prototipo de la red que se

implemento para realizar las pruebas que se mencionaran posteriormente.
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CARACTERISTICAS DE DISENO PARA REDES INALAMBRICAS
EN MEDIOS ACUATICOS

Las redes inalambricas permiten movilidad dentro del area de
cobertura pero son mas propensas a sufrir alteraciones. Por ejemplo:
la sefial se atenla o inclusive se puede perder en el trayecto debido a
los estados del clima (lluvioso, ventoso, nublado). En los entornos
acuaticos, se tuvo en cuenta que la onda electromagnética se refracta
mas que en medios terrestres, por esta razon, la potencia de
transmision disminuye notablemente. La ventaja de este entorno, es
gue se encuentro en un area despejada, es decir, no se enfrentaron a

obstaculos.

Para la implementacion de la red WPAN, no se requirid previa
infraestructura como estaciones bases, debido a que Ila
radiocomunicacién se realizé entre los modulos XBee DigiMesh.
Obteniendo una red flexible, escalable, de facil manejo, y de bajo
consumo de energia, debido a que se pudo agregar mas modulos
cuando se pretendi0 extender la misma y se ahorré energia
empleando el modo pasivo, es decir, disminuyen su potencia por

ciertos periodos de tiempo.
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Una de las caracteristicas mas importantes para disminuir la perdida
de datos fue tener una red robusta, con redundancia entre nodos. Con
esto se obtuvo una red resistente a una caida de enlace, falla o
mantenimiento de un nodo en particular, es decir, si fallaba una
conexion no se perdia la informacion sino se redireccionaba debido a
gue el XBee DigiMesh recibia la informacion y la enviaba a los nodos
mas cercanos. Ademas, la red que se construyo, fue capaz de cubrir
las areas deseadas, utilizaron algunos modulos como repetidores con
la finalidad de aumentar el rango de cobertura considerando la
distancia maxima entre nodo para obtener una comunicacién con un

95% de confiabilidad.

Los nodos de la red estuvieron compuestos por diversos
componentes, como por ejemplo: las placas Arduino. Este
microcontrolador fue utilizado para procesar la informacion recibida
por los sensores y poder enviarla al exterior. Por lo tanto, se tuvo que
considerar el tiempo en que el microcontrolador recibia los datos del

buffer, procesaba y esperaba por el siguiente dato.

Esta red transmiti6 datos a una tasa maxima de 250Kbps ya que

adquirio las propiedades de los modulos XBee DigiMesh. En este
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proyecto, solo se enviaban datos puntuales de temperatura con la
finalidad de probar la funcionalidad de la red, pero los nodos pueden
ser capaces de procesar otros parametros (salinidad, oxigeno disuelto,
turbulencia, etc.) dependiendo de qué sensor se incorpore.
Adicionalmente, se sugirio el monitoreo constante para analizar el

estado de los cultivos acuéticos y evitar pérdidas.

3.1.1 DISENO DEL ENLACE
Luego de que se analiz6 la ubicacion de los nodos fue
necesario disefiar el enlace, el cual se establecié entre los
equipos de comunicacién con la finalidad de enviar los datos de
manera satisfactoria basandose en dos aspectos importantes
gue es el tiempo en que demora en establecerse el enlace y el

namero de paquetes perdidos durante la transmision.

Al propagarse las ondas electromagnéticas se atendan,
disminuyen su potencia e incluso podria haber perdida de sefial
ya sea por reflexion, refraccion, difraccion o interferencia. Por lo
tanto, se tratd6 de mantener despejada la linea de vista,
propagacion directa entre el transmisor y receptor, como se

muestra en la Figura 3.1.
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Cuando la onda incide sobre un punto de la frontera entre dos
medios de diferentes permeabilidad y permitividad, se refleja
una parte o toda la sefial, la cual se propaga en el mismo medio
pero se aleja del plano de dispersion y se refracta al cambiar de
direccion cuando pasa de un medio a otro, si la incidencia es
desde un medio dieléctrico (aire) a un conductor (agua), el
aumento de la conductividad hace que el angulo de refracciéon
disminuya. En entornos terrestres la conductividad es menor
gue entornos acuaticos, que contienen agua de mar, siendo de

0.001S/m y 5S/m respectivamente.

La cantidad de perdida de potencia por absorcion depende de la
frecuencia y el material. Para las microondas, hay dos
materiales muy absorbentes que son el metal y el agua. En este
caso, el obstaculo principal es todo lo que contenga agua, ya
que las ondas provocan que las moléculas de agua se agiten,
capturando algo de energia [22]. Pero al transmitir a baja

potencia (1mW), el efecto tiende a reducirse.
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Tx Linea de Vista Rx

Onda
Reflejada

o~ oSS S o~ S S
Onda Refractada

Figura 3.1 Propagacion de la onda electromagnética.

Onda
Incidente

La difraccidon sucede cuando existe la presencia de obstaculos
en intermedio de los equipos transceptores haciendo que se
desfase la sefial, y por Uultimo, la interferencia es la
superposicion de sefiales que se transmiten en la misma banda

de frecuencia [23].

Para tener un buen enlace, también se tuvo que considerar la
zona de Fresnel, volumen elipsoidal que se encuentra alrededor
de la linea de vista y en sentido transversal, un circulo, como se
observa en la Figura 3.2. El primer radio se puede calcular
empleando la Ecuacion 3.1, la cual debe estar 100% libre de
obstaculos en el mejor de los casos y aceptable hasta un 60%,
cuando la separacion entre el transmisor y receptor es grande

se debe tomar en cuenta la constante de curvatura de la tierra
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cuyo valores son de 4/3 y 2/3 respectivamente [24], pero en el
proyecto no se considero ya que la distancia fue menor a 100m,

por lo tanto, se asumio una linea recta.

Transmisor Receptor

r /

Figura 3.2 Primera Zona de Fresnel [24].

El radio de la zona de Fresnel se calcula con la Ecuacion 3.1:

_ ncdqd,
h = f—d (31)

Para utilizar esta formula es necesario definir: constantes como
la velocidad de la luz (c), la frecuencia de operacion (f) y la
distancia del enlace (d); variables como distancias (d;,d,)
dependen de la ubicacion del obstaculo y, por ultimo, el valor
enésimo (n) varia segun el radio (r,) que se desea encontrar,

pero para tener un buen enlace, es necesario tener despejado
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por lo menos el primer radio de la zona de Fresnel (r;), por

consiguiente, el valor seria 1.

La pérdida del espacio libre (Lg) es la disminucion de la
potencia a lo largo del trayecto, siendo indispensable en
cualquier sistema de radiocomunicacién ya que la onda viaja en
el aire, cuyo valor puede ser obtenido empleando la Ecuacion

3.2; también depende de la frecuencia y la distancia del enlace.

Lp(dB) = 32.4 4+ 20log(d[Km]) + 20log(f[MHz])  (3.2)

ESQUEMA DE LA RED
De acuerdo a la inspeccion realizada en las instalaciones del
CENAIM, se decidi6é proponer dos disefios los cuales tienen las

siguientes topologias:

PUNTO A PUNTO: Util en las piscinas pequefias de
camarones, como se muestra en la Figura 3.3. Pero se requirié
que los moédulos se encuentren a una gran altura por el

obstaculo que hay entre piscinas.
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o Madulo XBee DigiMesh
O‘ d=28.6m O D Agua
Tierra
Figura 3.3 Topologia punto a punto.

MALLADA: Ideal para las piscinas mas grandes donde se
realiza el cultivo de tilapias y se necesitd varios nodos dentro
del area para poder cubrirla, como se ilustra en la Figura 3.4.
Para la adquisicion de los datos obtenidos desde las topologias
mencionadas por medio de un teléfono inteligente o una PC,
existieron tres opciones: Puerta de enlace (ConnectPort X4),

Bluetooth o Puerto serial con un médulo XBee.

Figura 3.4 Topologia tipo malla.
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REQUISITOS PARA EL DISENO DE LA RED
Los requisitos para el disefio de la red inalambrica eran derivados de

la cantidad de datos a transmitir y del entorno en el que se va trabajar.

Los médulos XBee DigiMesh trabajan en la banda de frecuencia libre
de 2.4GHz, la cual es muy utilizada por los dispositivos en la
actualidad, desde celulares y Wi-Fi hasta el mismo microondas
casero, razén por la que los XBee envian la sefial en espectro
ensanchado por secuencia directa (DSSS) permitiendo asi no

provocar interferencia entre ellos.

Una opcioén que brindan los mdédulos utilizados, XBee DigiMesh, es la
de poder cifrar la informacion para mayor seguridad (AES-128) pero a

costo de disminuir la transmision de los datos por unidad de tiempo.

La multitrayectoria, efecto provocado por las diferentes rutas que
puede tomar la sefial desde el nodo de transmision hasta el de
recepcion. En la Figura 3.5 parte A, se ilustra la multitrayectoria por
hardware, por la reflexion de la onda electromagnética en diferentes
superficies, y en la parte B por software, los saltos que realiza el

paquete entre nodos hasta llegar a su destino.
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PARTE A: Multipaso por hardware. PARTE B: Multipaso por software.
Rx

Tx

Figura 3.5 Efecto multitrayectoria de transmisiones.

Existieron tres maneras de disminuir este efecto, la primera forma fue
la de aumentar la potencia de transmision y recepcion; la segunda, fue
disminuyendo la velocidad de los datos y por ultimo, direccionar el

mensaje (el ConnectPort X4 se encargd de aquello).

Al incluirle el microcontrolador, se pudo realizar operaciones para
determinar el funcionamiento de la red, como por ejemplo: el calculo
del nimero de errores y el retardo en cada transmision. Para ello, se
tuvo en cuenta el tamafio de los mensajes porque su buffer estuvo
limitado (64B) y el tiempo entre mensajes, descartando asi el exceso
hasta su respectivo procesamiento tales como la adquisicidn, el

almacenamiento y la comparacion de los datos. Adicionalmente, con el
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microcontrolador se afiadi0 mas confiabilidad en los datos para cada
una de las transmisiones al agregarle un acuse de recibo

(acknowledgement) personalizado.

DISENO ELECTRONICO

Este proyecto utilizo minima cantidad de hardware ya que las partes
mas importantes del disefio de los nodos fueron: el Arduino y el
mddulo XBee. Adicionalmente, se agregaron pulsadores para poder
realizar manualmente una de las funciones ya determinada en el
codigo de cada Arduino como: iniciar el envio de datos, mostrar los
resultados del enlace, entre otras. También, con la incorporacién del
médulo Bluetooth, se pudo acceder a dichas funciones mediantes
comandos programados desde una PC o un Celular. Ademas, se
adjunto a la placa unos indicadores (LED, zumbador), para monitorear
el proceso y dar sefial de alarma, al momento de terminar la orden

asignada.

El nodo transmisor y receptor, como se ilustra en la Figura 3.6,
estuvieron formados por los mismos componentes: modulo XBee

DigiMesh, Arduino y periféricos. En los Anexos [A-B], se muestra los
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disefios electronicos y el diagrama de blogue de cada los nodos de

radiocomunicacion.

PULSADORES

|

DOUT
p— ARDUINO UNQ R3 RESET

Xbi
({(0 - COMANDOS

DigiMesh 2.4

|

|

f————— SENSOR
MICROCONTROLADOR

ATmega 328 INDICADORES a @ ._?‘
I

|

|

Figura 3.6 Diagrama de bloques de los nodos principales.

Los repetidores solo reenviaban la informacion y estuvieron
compuestos basicamente de un modulo XBee DigiMesh y una fuente
de alimentacion. Pero, algunos de ellos, como se muestra en la Figura
3.7, se les agrego un modulo de Bluetooth Shield v1.2 y un Arduino;
con la finalidad de poder capturar los datos del sensor o reportar el
funcionamiento de la red, y asi, conocer los retardos de la transmision
y los errores que hubieron en la recepcion y poder enviar comandos

desde un dispositivo inteligente.
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T
=
©
DOUT ARDUINO COMANDOS
DUEMILANOVE Bluetooth | (¥
Xbee + Shield
DigiMesh 2.4
DIN ‘ 2 SENSOR
MICROCONTROLADOR G —
ATmega 328
S _
<&
Figura 3.7 Diagrama de blogues del repetidor.

DISENO DE PRUEBAS

Tal y como se muestra en la Figura 3.8, para obtener el consumo
energético instantaneo se conecté dos multimetros en cada modulo de
transmision, uno en paralelo para medir voltaje, y otro en serie para
medir corriente. Con los valores puntuales conseguidos, calcular el

consumo del XBee en cada uno de los modos que poseen.

ARDUINO
33v
GND

XBEE DIGIMESH
3
GND

MULTIMETRO1 MULTIMETRO 2

Figura 3.8 Procedimiento para medir voltaje y corriente.
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Se empled el software Arduino 1.0.1 para escribir dos codigos, uno
para el transmisor y otro para el receptor, cuyas funciones se
muestran en los Anexos [C-D]. Al usar médulos de Bluetooth en los
repetidores se graba un programa, el cual consiste en transmitir lo que
recibe a un dispositivo final y viceversa.

En el cédigo de los transceptores, se definid principalmente el tamafio
del mensaje y el numero de repeticiones del envio. Se consider6 los
tiempos de procesamiento del microcontrolador de la placa de
Arduino, por lo que, el tamafio del mensaje se fragmento en varios
paquetes de 32 bytes cada uno. En el receptor, se fij6é el tamafio del
mensaje y se esperd a que termine la transmision para que “todos los

paquetes” llegaran, para asi, poder calcular los mensajes fallidos.

El transmisor fue el encargado de establecer el enlace. Para ello, se
tomo el tiempo inicial (tjciq:) cuando se envié el mensaje de saludo al
receptor, y el tiempo final (t;nq) cuando este respondié con un
mensaje de confirmacion. Se empled la Ecuacion 3.3, para calcular el

tiempo del enlace (tqn1ace):

_ tfinal — tincial

Lentace = f (3-3)
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Como los mensajes de saludo recorrieron la misma distancia, el

tiempo obtenido en el transmisor se divide para dos.

Se analizé la red punto a punto para obtener las condiciones seguras
de buena comunicacién, las cuales se basaron en tiempo de enlace,
perdida de mensajes, alcance entre cada nodo y a que altura deben
tener la antena. Con esta informacion, se armo la red con topologia

malla.



CAPITULO 4

IMPLEMENTACION

En este capitulo, se detalla las caracteristicas de cada componente y
dispositivo que se utilizé para el disefio de la red. Adicional, se da una previa
introduccion de los softwares y pautas para configurar cada uno de los
programas que se empled en la implementacion de la red, los cuales fueron
de simple manejo para el usuario y permitieron realizar programas

personalizados segun la necesidad.

41 HARDWARE
En el proyecto, se utiliz6 varios componentes como placas de Arduino,
para procesar la informacion recibida por los médulos XBee DigiMesh,

cuyas caracteristicas se describieron anteriormente (Ver Tabla I) y
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obtenida por los sensores de temperatura, un factor muy importante
para la vida acuética, ya que son animales acuaticos que no resisten
intensos cambios de temperatura, por esa razon, aceleran los
procesos metabolicos para adaptarse al medio, como consecuencia,

perjudican directamente al oxigeno disuelto y la fuente de comida.

Para la adquisicion de datos de manera inalambrica entre los médulos
XBee DigiMesh y PC, se puede incorporar a la placa Arduino un
mddulo Bluetooth Shield v1.2, utilizando dos pines digitales como
Software UART, este funciona como transceptor en la banda de
2.4GHz y se puede configurar en tres modos diferentes como maestro,
esclavo o loopback para redireccionar el trafico. También, se accedio
por medio de una puerta de enlace (ConnectPort X4), el cual se

detallarda mas adelante.

4.1.1 MICROCONTROLADOR
Arduino tanto hardware como software son de facil acceso y
manejo, permiten crear interesantes prototipos electrénicos
[25]; estd compuesto por una placa con un microcontrolador,
puertos de entradas analogicos y digitales, utilizados para

capturar la informacién del entorno, y puertos de salidas
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digitales que son utilizados para activar indicadores (LED,
zumbador), permitir la comunicacibn con otros moddulos,

proporcionar PWM, entre otros.

Existen diversos modelos de placas Arduino como UNO,
Duemilanove, Mega, Nano, LilyPad, etc., cada uno disefiado
para satisfacer diversas necesidades de los usuarios. En la
Figura 4.1, se muestra el Arduino a utlizar en la
implementacién. Utiliza un microcontrolador ATmega328, posee
catorce puertos digitales (seis de ellos pueden proveer salida
PWM), seis puertos de entradas analdgicas y tres tipos de
memoria, que se detallan en la Tabla Ill. Ademas, funciona con

un reloj de 16MHz.

- PUERTOS DIGITALES
PUERTOS ANALOGICOS

FUENTE DE ALIMENTACION

Figura 4.1 Arduino UNO [25].
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Tabla IlI: Tipos de memorias del Arduino UNO.

MEMORIA FUNCION CAPACIDAD

o 32KB
Almacenar el codigo
Flash Gestor de arranque
del programa

0.5KB
Crear y manipular las
SRAM variables cuando se 2KB
ejecuta
SRl Almacenar informacion 1KB

a largo plazo

Esta placa puede ser alimentada via conexion USB, una bateria
o0 un adaptador AC-DC. Cada pin digital puede proporcionar o
recibir maximo 40mA conectado a 5V y 50mA a 3.3V, dispone
de resistencias pull up internas de 20 KQ a 50KQ que por
defecto estan desconectadas. Las sefales analOgicas se
convierten en digitales con una resolucion de 10 bits;
entregando valores de 0 a 1023 proporcionales a los voltajes
comprendido entre 0 y 5 voltios. Este valor maximo puede ser

modificado externamente utilizando el pin AREF.

Existen pines: Rx y Tx, usados para realizar transmisiones, es

decir, permiten la comunicacién entre el Arduino y un
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dispositivo. Arduino UNO no utiliza Atmegal6U2 programado,
el cual canaliza la informacion a través del USB al computador,

utilizando los controladores COM USB estandar.

4.1.2 SENSOR DE TEMPERATURA
En la Figura 4.2, el termémetro digital DS18B20, de Dallas
Semiconductor, consta de tres pines: Fuente de alimentacion,
Dato de entrada/salida y tierra. Este sensor reporta la
temperatura en Celsius en un tiempo maximo de 750ms con

una resolucion digital de 12 bits equivalente a 0,0635°C.

DALLAS
, me

Figura 4.2 Sensor de temperatura DS18B20 [26].

Para la comunicacién entre el sensor y el microprocesador
central se requiere solo una linea de datos. Su rango de

temperatura operativo es de -55°C a +125°C con una exactitud
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de +0.5°C. Adicionalmente, el DS18B20 puede obtener energia
directo de su linea de datos (“energia parasita”), eliminando la
necesidad de una fuente externa, a costo de reducir ciertas

funciones de programacion [26].

PUERTA DE ENLACE

En la Figura 4.3, ConnectPort X4 es una puerta de enlace,
fabricada por la empresa Digi International, la cual proporciona
la funcionalidad de puerta de enlace entre distintas tecnologias
de red como Ethernet, celular, Wi-Fi y XBee. Realizan
conectividad de red IP entre ellos, es decir, la puerta de enlace
recolecta los datos de los nodos, procesan y luego, envian
solicitud mediante las conexiones ya mencionadas. Este
dispositivo actia como coordinador en una red tipo malla
porque contiene una interfaz Zigbee/802.15.4 integrado que
permite controlar y administrar la red, por ende son compatibles

con los moédulos XBee.

Las principales caracteristicas de ConnectPort X4, es que
permite flexibilidad en la red al poder integrar varias redes en

una conexién y comunicacion de extremo a extremo entre
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dispositivos finales, incluyen protocolos IP integrales y soporte
IPsec VPN en conexiones WAN con DES, 3DES o AES de
cifrado para enrutamiento de alta calidad y seguridad, AES-128
en redes malladas. Adicional, se puede incorporar GPS de

manera externa ya que este dispositivo no tiene incluido.

OFICINA

MODULOS XBEE

Figura 4.3 Red formada por ConnectPort X4 [27].

Este hardware posee dos memorias que son: RAM y FLASH de
8MB y 4MB respectivamente, la frecuencia de operacion es de

2.4GHz con una tasa maxima de datos de 54Mbps, puede ser
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alimentada por 6-30VDC vy la temperatura de funcionamiento
puede ser de -30°C a 70°C. Cada dispositivo soporta el entorno
de desarrollo Python, facil de usar ya que el lenguaje de
programacion permite el control y manejo de las conexiones y

datos de aplicaciones personalizadas [27].

SOFTWARE

A continuacion, se detalla cada uno de los softwares que se empled
en la implementacién de la red como Arduino version 1.0.1, en el cual
se escribid el codigo del programa para que realice el procesamiento
de la informacién y los respectivos analisis para luego grabar en la
placa de Arduino; X-CTU, nos permiti6 observar y modificar ciertos
parametros de los modulos XBee e inclusive proporcionar el alcance
entre dos de ellos, es decir, punto a punto y Digi Python, lo cual

permitié configurar el ConnectPort X4.

4.2.1 SOFTWARE PARA EL MICROCONTROLADOR
Arduino 1.0.1, es un software que permite programar el
microcontrolador, que se encuentra en la placa Arduino, desde

cualquier computador empleando cable USB 2.0 tipo B, se
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puede implementar mediante el uso del entorno interactivo de

desarrollo (IDE) propio de Arduino.

El Arduino IDE sirve principalmente para crear, abrir y modificar
el cédigo del programa [28], la estructura del mismo consta de
dos partes fundamentales: Setup(), se encuentra al inicio y se
puede configurar los pines, la comunicacién serial, etc. y loop(),
lugar donde se encuentra el codigo que se debe ejecutar, es
decir, se podra capturar informacion del exterior, modificar las
salidas, etc. El lenguaje de programacion de Arduino se basa en
C/C++ e incluye funciones y librerias predeterminadas para

simplificar el codigo.

Arduino 1.0.1, se puede descargar de manera gratuita
incluyendo los drivers FTDI (Future Technology Devices
International) necesario para la programacién y reconocimiento
del puerto dependiendo de la placa a utilizar. El IDE se basa en
procesamiento/cableado. En la Figura 4.4, se observa las partes

mas importantes del Arduino IDE.
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Compilar, es el proceso que convierte las instrucciones antes de
gue el codigo del programa se envie a la placa; cargar, compila
y luego transmite por conexion USB, es decir, graba el cédigo
en el microcontrolador; mensajes de la consola, muestra lo que
el IDE esta haciendo y mensajes de error; monitor serial,
permite enviar informacion textual de la placa y el tab mend,

permite crear varios archivos en el sketch.

Nombre < » Version
© rorpolimduno 101 T R i e el
Meni <« Ao (Bt SEAON Memamantas Ayuds
00 BEE L » Monitor Serial
Compilar < » Guardar > Tabmend
o :
Cargar 4 Abrir
» Nuevo

Escribir codigo

Mensaje-Consola <

Numero de lineas < »  Puerto USB

\J

Modelo de Arduino

Figura 4.4 Partes del Arduino IDE.
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4.2.2 SOFTWARE PARA LOS MODULOS DE TRANSCEPTOR.
Digi International ofrece una herramienta conveniente para la
programacion de los moédulos XBee DigiMesh. Con este
software, X-CTU, el usuario sera capaz de actualizar la version
de los modulos, asignar parametros, lograr pruebas faciles de

comunicacion.

Antes de poder hablar con el XBee, se necesita un adaptador
USB. Con este adaptador se puede comunicar a través de un
“Puerto Serial USB”, los cuales se van aumentando con cada

adaptador que se conecte a la computadora, mas no por XBee.

El X-CTU tiene cuatro pestafas principales que son:

e AJUSTE DE PC: Se puede configurar la PC para
dialogar con el XBee u otro dispositivo utilizando una
interfaz serial. También se puede probar y verificar si el
XBee esta trabajando apropiadamente.

e PRUEBA DE RANGO: Luego de que la configuracion de
la PC sea correcta y el XBee haya sido conectado a otro,

entonces se puede utilizar esta funcion. Esta da una



86

nocion de como esta la fuerza de la sefial, como esta su
tasa de éxito para enviar o recibir informacion.

e TERMINAL: Con la programacion adecuada en el ajuste
de PC, se puede utilizar este simple terminal para
conversar con el XBee o dispositivo conectado con
interfaz serial.

e CONFIGURACION DE MODEM: Una muy buena interfaz
para leer o escribir los pardmetros de un XBee. Se
puede actualizar la version del médulo e incluso se
puede cambiar la funcion del mddulo de acuerdo a la

red.

4.2.3 SOFTWARE PARA LA PUERTA DE ENLACE
Python es un lenguaje dindmico, orientado a objetos que puede
ser usado para el desarrollo de una amplia gama de
aplicaciones de software, desde programas simples para
aplicaciones integradas mas complejas. Incluye bibliotecas
extensas y funciona bien con otros idiomas. Un verdadero
lenguaje de cddigo abierto, Python se ejecuta en una amplia
gama de sistemas operativos, como Windows, Linux / Unix, Mac
OS X, OS / 2, Palm Handhelds, y los teléfonos moviles de

Nokia.
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Digi incorpora el entorno de desarrollo Python dentro de cada
puerta de enlace ConnectPort X, permitiendo a los clientes un
estandar verdaderamente abierto para el control completo de
las conexiones de los dispositivos, la manipulacion de los datos,

y las acciones basadas en eventos [29].

Para iniciar en el programa se recomienda utilizar la guia, ya
que le dard una estructura basica completa de la forma en que

se debe manejar el mismo.

La programacion se da en lenguaje Python, por lo que las
recomendaciones y ayudas se las busca asi y no como Digi
Python que es un software direccionado a estas puertas de

enlace.

CONFIGURACION

Los softwares utilizados fueron de facil manejo pero requirieron una
configuracion previa al uso, por ende, se sefala las configuraciones
mas relevantes de cada uno, especificando paso a paso la forma de
como se realizaron. Por ejemplo: Para grabar el cédigo del programa

en la placa de Arduino, se tuvo en cuenta que tarjeta y puerto serial se
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empled, asi como el X-CTU permiti6 obtener comunicacion con los

modulos XBee.

4.3.1

4.3.2

CONFIGURACION DEL ARDUINO IDE

En el Arduino IDE se debe configurar tanto el modelo de la
placa y el puerto serial a utilizar, seguido de conectar la placa
de Arduino al computador. A continuacion, se detallan los pasos

a seqguir:

e Herramientas>>Tarjeta>>Selecciona el modelo de la
tarjeta.
e Herramientas>>Puerto Serial>>Selecciona el puerto

COM.

CONFIGURACION DE LOS XBEE EN X-CTU
La configuracidon de los XBee en el X-CTU se puede dividir en

dos partes principalmente:

La primera parte es la comunicacion serial entre el XBee y la

PC (en la pestafia “Ajustes de PC”) donde los parametros
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deben estar Baud=9600, Parity=NONE y deseleccionada la

casilla del API.

En la segunda parte tenemos la pestafia configuracion de
modem (o equipo) en la cual antes de comenzar se debe pulsar
el boton de nombre “Leer”. En la Figura 4.6, se observa que los
valores de “ID” y “CH”, estos deben ser iguales en cada XBee a
utiizar ya que es el nombre y el canal de la red

respectivamente.

BB [COM20] X-CTU Lo e

!AI'-'c‘c‘em Parameter Profile Remote Configuration... Versions...
| PCSettings | Range Test| Temminal Modem Configuration |
Modem Pacameter and Famware Parameter View | - Profie Versions
Read l Wike J Restore J Clear Screen Save Downdoad new

! [T Always Update Finware Show Defaults Load versions..

| Modes: XBEE Function Set Vetsion
| [%B24DM  ~| |<BEE DIGIMESH 24 ~| [eos2  ~|
SRS ] 1 etvorkng) -
' B (711)1D - Modem VID
B (FICH-
| B WRR-Mach
B (31MT -
B ©eH
| B (1)MR -}
| B (7)NH - Ne
|

B (3INN -
B (0) CE - Coone

=y Addressing
B (134200) SH - Senal Number High
B (40SEEEDF) SL - Serial Number Low
B (0] DH - Destnation Address High
B (FFFF) DL - Destination Addess Low
B (M: G) NI - Node Identifies

Figura 4.5 Configuracion en X-CTU.
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Los parametros DH=0 y DL=FFFF indican que el mensaje

destino se enviara en “broadcast” (a todos los nodos cercanos).

Finalmente el valor PL que ajustara la potencia segun la

distancia entre los equipos.

COSTOS DE IMPLEMENTACION

La red inalambrica compuesta por médulos XBee, consistid en dos

disefios como se menciono en el capitulo anterior, la topologia punto a

punto y tipo malla pero para acceder a la informacion se utilizo

Bluetooth o ConnectPort X4. En la tabla IV, se detalla el valor

monetario de cada uno de los componentes a utilizados que se usaron

en el prototipo:

Tabla IV: Costos de los materiales utilizados.

MATERIAL CANTIDAD VALOR VALOR
UNITARIO ($) %)

Arduino UNO 4 28,49 113,96
XBee DigiMesh 4 21,00 84,00
Placa para XBee 4 24,95 99,80
ConnectPort X4 1 499,00 499,00
Bluetooth Shield v1.2 2 17,66 35,32
DS18B20 4 2,99 11,96
Bateria 4 9,50 38,00




91

Cuando se utiliza Bluetooth, la red implementada tuvo un costo de
$382,71 y con ConnectPort X4, $846,39. En el proyecto, algunos de

los equipos fueron proporcionados por el Centro de Vision y Robdtica.



CAPITULO 5

FUNCIONAMIENTO Y PRUEBAS

En este capitulo, se desarroll6 la metodologia que se utilizd6 para la
adquisicién de datos con el proposito de analizar los diferentes paradmetros,
la calidad de servicio y el consumo de energia, en cada uno de los ambientes
en los que se sometieron. Las pruebas se realizaron en tres entornos, cada

una se describird con su respectivo justificativo.

Para el entorno terrestre, las pruebas se llevaron a cabo a lado de las
canchas de la FIEC-ESPOL porque es un lugar abierto y plano, como se
muestra en la Figura 5.1. Estas pruebas tuvieron la finalidad de verificar si los
mddulos podian transmitir hasta 100m en escenario exterior como se detalla
en la hoja de especificaciones [30] y determinar bajo qué condiciones es

posible.
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Figura 5.1 Canchas de la FIEC-ESPOL [31].

Para los entornos acuaticos, se desarrollaron en dos escenarios: en interior y
exterior, localizados en los Laboratorios y en la Estacion Experimental del
CENAIM respectivamente. En ambiente cerrado se encontraron tanques,
recipientes negros ovalados de aproximadamente 4m de ancho y 6m de

largo y 1m de altura, como se observa en la Figura 5.2.

Figura 5.2 Tanques en las Instalaciones del CENAIM.
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Para apreciar mas detalles de este escenario ver Anexo F; solo se pudo
hacer conexiones punto a punto debido a que el lugar es pequefio y también,

se comprobo que los médulos pueden transmitir hasta 30m.

En la Figura 5.3, se ilustra el escenario exterior estuvo conformado por
piscinas de tierra de diferentes areas (500, 1000, 2500m?). Para el cultivo de
camarones, las piscinas eran pequefias y de 30cm de profundidad (Ver
Anexo G), se interconectaron en fila de punto a punto, es decir, un nodo en
cada estanque. En cambio, para el policultivo se utilizan piscinas grandes y
de 1m de profundidad, donde se empledé la red tipo malla para la
comunicacion inalambrica, basada en los datos obtenidos (alcance méaximo,
altura de los modulos, entre otras) de la topologia punto a punto en el mismo

lugar.

Figura 5.3 Estanques en la Estacion Experimental del CENAIM-ESPOL.
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El sistema electrénico requirié: Primero, estar cubierto con una caja térmica
para proteger especialmente del agua, la salinidad y la humedad, y por
ultimo, permanecer flotando en el agua. Por consiguiente, se utilizé espuma
polietileno cubierta con fibra de vidrio para que sea resistente a golpes, como

se ilustra en el Anexo E.

Para este experimento, se fijo la tasa de datos en el puerto serial a un valor
de 9600bps y en RF a 250Kbps. Las pruebas se repitieron 100 veces en
cada escenario para tener un margen de error aceptable, ya que el nimero
minimo de muestras requeridas eran 73 a un 95% de confiabilidad basado en
la formula estadistica del tamafio de muestreo para un intervalo de confianza

conocido [32], para mayor informacion ver Anexo |.

La comunicacién se realiz6 entre dos nodos principales (Transmisor y
Receptor), en el Anexo J se puede observar el diagrama de flujo de cada uno
de ellos, y hubieron dos repetidores para darle forma a la red y mas alcance.
Los nodos principales se encargaron de obtener los valores de los sensores,
el nUmero de errores en las tramas y el retardo en establecer el enlace. Los
repetidores en algunos casos capturaban el valor del sensor y con la ayuda
de un modulo Bluetooth se escuchaba el trafico entre los nodos (verificar y

adquirir los datos). Todos los nodos tenian un XBee DigiMesh. Para estas
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transmisiones inalambricas se consideré: Linea de vista, Radio de Fresnel, y

Curvatura de la tierra.

5.1

PRUEBAS DE CONSUMO DE ENERGIA

El manejo de las pruebas de consumo energético instantaneo, se
realizé con la medicion simultdnea de dos parametros especificos del
circuito que son: el voltaje conectado en paralelo y la corriente en

serie, para los diferentes modos de trabajo.

Los modulos XBee DigiMesh tienen tres modos: transmision,
recepcion/espera y ahorro. En cada uno de ellos se observé un
comportamiento diferente en potencia y en el tiempo en el que esta
cada modo. En la Tabla V, se muestra los valores promedios

obtenidos en cada modo.

Tabla V: Consumo energético instantdneo de los médulos.

Modo Voltaje (V) Corriente (mA) Potencia (mW)
TX 3,10 46,10 142,91
Rx / Espera 3,10 51,00 158,10
Ahorro 3,10 0,04 0,12
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PRUEBAS DE RETARDO

Para obtener el retardo, se programo un saludo entre los médulos de
transmision y se midi6 el tiempo de duracion desde envio hasta
recepcion del nodo de partida (transmisor). Tal y como se observa en
la Figura 5.4, el diagrama de flujo del saludo, consisti6 en que el
transmisor le enviaba un mensaje (comando) para iniciar la
comunicacion al receptor con un sello de tiempo. Si el receptor recibia

el mensaje prefijado entonces él enviaba una confirmacion.

INICIO

| PAQUETE(I)=0 |

,./"Lax
FIN I ~PAQUETE=100 ~=e———  PAQUETE++ |
V | .
NO
v
|ENVIARCOMANDO | | ENVIAR PAQUETE |
y 3
| TIEMPO INICIAL |
.‘, | CALCULAR
e | RETARDO[]
[ ’ y Y
NO

ONFIRMACIO SI—)-I TIEMPO FIMNAL

Figura 5.4 Diagrama de flujo del saludo del transmisor.

El tiempo transcurrido en establecer el saludo era el doble del tiempo
del enlace entre los nodos debido a que recorre dos veces el mismo

camino, por consiguiente, el valor obtenido se dividio para 2.
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Primero, se realizaron las pruebas en tierra hasta alcanzar los 100m,
protegiendo el radio de Fresnel; el tiempo promedio de todas las
pruebas en establecer el enlace fue de 22,99ms con una desviacion

estandar 3,18.

Luego de la experimentacion en medios terrestres, se procedidé en
acuaticos. En la Tabla VI, se muestra un resumen de los resultados

obtenidos en tanques, escenario acuatico en interiores, y piscinas, en

exteriores.
TABLA VI: Tiempo del enlace entre el Txy Rx.
Distancias Retardos promed|o§ (r_n,s)
Lugar (m) Promedio Desviacion
Estandar
20,00 25,45 6,46
Tanques

27,30 38,71 10,26

20,30 16,50 3,74

Piscinas 40,60 17,60 4,23

60,90 16,40 3,65

PRUEBAS DE PERDIDA DE PAQUETES
Para la perdida de paquetes, se realiz6 un algoritmo de envié de
datos, 32 bytes equivalentes a la mitad del buffer maximo que soporta

el microcontrolador y la octava parte que maneja el XBee DigiMesh.
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En la Figura 5.5, se observa el diagrama de flujo de una parte del
cbdigo del nodo receptor para ejecutar el calculo del error el niumero
de veces antes mencionado. Cada vez que le llega un paquete hacia
la comparacion respectiva, por lo que se obtenian 100 datos en cada

prueba.

INICIO

A 4
PAQUETE()=0

T CALCULAR
s W PAQUETE+ o ERROR[J] ‘
MO
¥
’—>< ESPERAR

MO
; l
.y

EEMANEE 5l ERMAE RECIBIR PAQUETE FIN PAQUETE
- P conrirmacion | -
T NO

Figura 5.5 Diagrama de flujo del saludo del receptor.

El nodo transmisor enviaba todos los datos (32KB) y esperaba a que
el nodo receptor comparara y procesara lo que recibié para enviar la
siguiente trama. Esta secuencia se la realizo 100 veces en cada
escenario para tener un margen de error, ya que el numero de

muestras minimas requeridas era de 73 a un 95% de confiabilidad.
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Luego, con las condiciones obtenidas para una buena calidad de la
comunicacién con minima pérdida de paquetes en una red punto a
punto, la prueba consisti6: Primeramente, armar una red tipo malla en
dos esquemas diferentes; formar la red con cuatro nodos en una
piscina y con cinco, en dos; tal y como se observa en el Anexo H;
segundo, proteger la linea de vista y por lo menos, el 60% del primer
radio de Fresnel entre el nodo que captura el dato y el receptor, y
finalmente, enviar la temperatura obtenida por cada sensor del nodo al
acumulador (receptor), que almacena la informacién, cada cierto
periodo de tiempo dependiendo de la frecuencia de monitoreo que se

programe, en este caso cada media hora.



CAPITULO 6

ANALISIS DE LOS RESULTADOS

En este capitulo, se analiz6 los resultados obtenidos de consumo de energia,
tiempo en establecer el enlace y pérdida de paquetes en cada uno de los
escenarios, los cuales fueron mostrados en el capitulo anterior. Adicional, se
determinaron las limitaciones entre modulos necesarios para cubrir las areas
deseadas (piscinas grandes). Finalmente, se estudiod si la red es viable tanto
en caracteristicas como en infraestructura para automatizar los procesos en

medios acuaticos.

6.1 CONSUMO ENERGETICO
Los valores finales de los resultados se los extrapolo segun la
frecuencia de operacion de los dispositivos, es decir, diferentes

tiempos en ahorro de energia, transmision o recepcion.
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El modo ahorro de energia que posee el XBee DigiMesh tiene un gran
impacto para la construccion de la red. Para el consumo de energia
segun la frecuencia de monitoreo diaria (f), nUmero de veces que se
capturan los datos al dia, realizamos las siguientes asunciones:
Primero, un monitoreo equivale a transmitir durante un minuto;
segundo, la comunicacion es half duplex (envia o recibe datos);
tercero, el tiempo de recepcion mas el tiempo de espera equivale al
doble del tiempo de transmision y por ultimo, el tiempo de ahorro es lo

que reste del dia (configurar SM del mdédulo transceptor ).

P = f % (trx * Prx + trye * Pry) + ta * Py (6.1)
trx = 2 * tpy[h] (6.2)
tg = 24 — try — tpy = 24 — 3try [h] (63)
P=foltres (Prot 20 Py =3+ Pl 424 R[S0 (64)

Con la Ecuacion 6.4, se calcula la potencia consumida (P) en Watt
utilizando la duracion de cada modo de operacion en dia (t). Se define
en la Ecuacion 6.5-6.6, los tiempos de operacion de los médulos XBee

DigiMesh.
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Se reemplazo la Ecuacion 6.7 con los valores de potencia obtenidos
(Tabla V) y obtuvimos la Ecuacion 6.8, donde el consumo de potencia

depende de la frecuencia de monitoreo:

mWh

P
dias

] = 7,65+ f + 2,88 (6.8)

Finalmente, el tiempo de duracion de la bateria depende de las
caracteristicas de la misma y la frecuencia de monitoreo. Para
ilustrarnos, en la Figura 6.1 vemos la variacion por baterias de

diferente voltaje y amperaje.

Bateria vs Monitoreo
Bat 5V 2,6Ah eeceee Bat 6V 12Ah Bat 6V 4,8Ah
300
") .
0 250 -+
z )
2 200 :
]
8 150
() ®e
T b
c 100 P
S N
Q CC%cccena,,
© 50 e " peeseevs
>
(=] I 1
0 i
1 3 5 7
Frecuencia de monitoreo (veces/dias)

Figura 6.1 Duracion de la bateria vs frecuencia de monitoreo.
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CONFIABILIDAD DE LOS DATOS

En esta seccion, se analizaron dos factores importantes de una
comunicacion inalambrica: tiempo en establecer el enlace y pérdida de
paquetes, cuyos resultados obtenidos en la experimentacién se
muestran en el Anexo [K-L]. El objetivo de toda transmision, es tener

minimos errores Yy que la comunicacion tienda a ser instantanea.

De acuerdo a las pruebas realizadas, punto a punto entre los médulos
de transmision en los diferentes entornos, se obtuvieron retardos
promedios con su respectiva dispersion, como se observa en la Tabla

VI.

Al experimentar la transmisibn en el medio acuatico, los valores
obtenidos del retardo fueron coherentes con los tedricos. Adicional,
podemos emplear la Ecuacion 8, adquirida de la hoja de
especificaciones de los médulos utilizados [33], para determinar el
tiempo maximo en que llega un mensaje al realizar 32 saltos entre

nodos.

BroadcastTxTime = NN X NH X (MT + 1) x 18ms (8)



105

El parametro NN son “ranuras de tiempo de la red”, espera antes de
retransmitir la informacion, por defecto es 3. MT, es el nimero de
veces en gue se retransmite el mensaje para dar mayor seguridad, por
defecto es 3. Finalmente, NH es el niumero de saltos que puede
realizar el mensaje antes de ser descartado, el valor maximo es 32. Al
reemplazar estos valores, el tiempo en que se demora en hacer 32

saltos es de 6,9s.

Se estudiaron los ndmeros de errores que ocurrieron en la
radiocomunicacion. En la Figura 6.2, se muestran los resultados
obtenidos en medios acuaticos, escenario exterior, a una distancia (d)
de 28,6m entre nodos e ignorando el radio de Fresnel. Al aumentar la
altura de los moddulos, disminuia el nimero de errores porque la

obstruccion del radio era menor.

Esto ocurrié porque el escenario exterior fue un conjunto de piscinas
camaroneras y el agua no cubria el borde de la misma. Por esa razon,
hubd que considerar la altura del obstaculo (h,), ubicado en la mitad
del enlace, debido a que afectaba al radio de Fresnel, como se ilustra
en la Figura 6.3. Por lo tanto, la altura teérica requerida para la antena

(ha) debia ser mayor de 1,27 m. En cambio, para alturas de 0,30 my
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0,90 m, se obtuvieron errores por lo que se decidio colocar una antena

de 1,50 m y como resultado, no hubo pérdidas de paquetes.

Errores vs Altura
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Figura 6.2 Porcentaje de errores vs altura de los médulos.

En cambio, cuando se consideré el radio de Fresnel en las pruebas,
los resultados fueron prometedores. En los diferentes entornos se
obtuvieron O errores en todas las mediciones dentro del nimero de
muestras estadisticas. Por consiguiente, es importante recalcar que al
no considerar el radio de Fresnel (R) en la transmisién sin importar el

entorno se obtienen pérdidas de paquetes.
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Y

Figura 6.3 Esquema de la zona de Fresnel entre dos nodos.

En la hoja de especificaciones de los médulos XBee DigiMesh, esta
establecido que alcanzan una distancia maxima de 100,00 m pero en
este estudio, se alcanzé hasta 60,90 m debido a que la altura
requerida para los moédulos es directamente proporcional a la
separacion entre nodos. Para alcanzar los 100m en dicho escenario,
se necesitaba 2,40 m de altura, causando inestabilidad fisica en el

sistema.

Luego, se implementdé una red tipo malla en una piscina bajo las
condiciones obtenidas, donde cada nodo enviaba la informacion
capturada por el sensor al acumulador (nodo 1) y no habian

obstaculos ya que los nodos estaban en la misma piscina. En la Figura
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6.4, se muestra los resultados de la radiocomunicacion entre los
nodos de la red tipo malla, donde cada uno enviaba la temperatura
cada media hora duramente un lapso de tiempo. Como se refleja en el
gréfico, los datos llegaron al receptor sin ningun inconveniente y hay

coherencia entre ellos.

Temperatura vs Hora de muestreo
23,8
23,6
& 23,4
e
..E 23,2 e Nodo 1
“E"_ 23 Nodo 2
22,8 e —
I Nodo 3
22,6 LI SO N
Nodo 4
22,4
w uwy wouw W U W U oW uw oW uw wouwn
=+ =~ = — = ~ = ~ = o = - = -
S S S d NN S S o H N
— o~ o~ ™~ o~ N N
Hora de muestreo
Figura 6.4 Temperaturas obtenidas de la red en una piscina.

La segunda red tipo malla que se implementd fue en dos piscinas,
cuatro nodos capturaban la temperatura y uno actuaba como
repetidor para que traspase la informacién de una piscina a otra. En la
Figura 6.5, se ilustra los resultados obtenidos utilizando dos piscinas;
los nodos que se encuentra en la misma piscina, tienden a ir de forma

paralela.
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Temperatura vs Hora de muestreo
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Figura 6.4 Temperaturas obtenidas de la red en dos piscinas.

El acumulador receptaba la informacion de los demés nodos y si uno
de ellos no enviaba a determinada hora, la recepcién no se veia

afectada.

VIABILIDAD TECNICA DE PROCESOS AUTOMATIZADOS
Considerando los resultados obtenidos previamente se determiné la
viabilidad de implementar la red propuesta, estudiando aspectos

importantes: técnico, econdmico y operativo.

Los nodos de la red estuvieron compuestos por: Mbédulo de

comunicacion inalambrica XBee DigiMesh 2.4, Placa Arduino con
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microcontrolador ATmega 328, Sensor de temperatura digital

DS18B20 y Bateria recargable.

Esta combinacion facilita la oportunidad de agregar periféricos de
monitoreo tales como sensores de oxigeno disuelto, barémetro,
hidréfono, turbidez, entre otros; o control, tales como, motores, relés,
alarmas, indicadores, etc. Cada nodo se dotara segun la necesidad y

produccion del area que cubrird.

La seleccién de los médulos XBee DigiMesh 2.4 se bas6 en las
siguientes ventajas: No requieren jerarquia en su configuraciéon, bajo
consumo de energia (150mW méax.) y menor dimension fisica

(27,61x24,38mm).

En el aspecto econdmico como se puede observar en la Tabla IV, los
costos de cada uno de los componentes son accesibles. Un nodo
basico, constituido por un XBee DigiMesh, un Arduino, un sensor de
temperatura y una bateria de 12V 1.3Ah, no supera los $65. Al
emplear un Connect Port X4 representa una centralizacion de los
datos y una conexion con el exterior mediante el estandar 802.11 (Wi-

Fi) o 802.3 (Ethernet). Adicionalmente, incorpora un servidor web con
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el lenguaje Python, donde se puede visualizar los comportamientos de

los nodos en una pagina web.

En la Figura 6.1, se muestra que a mayor frecuencia de monitoreo,
mayor confiabilidad de datos en el tiempo por ende hay una mayor

demanda de energia en la red.

Al formar la red con topologia malla, se consider6 entre cada nodo, las
condiciones fisicas obtenidas en la experimentacién y el analisis punto
a punto realizado previamente para obtener una buena comunicacion,
como se observa en el Anexo H. En los procesos automatizados, se
evita la pérdida de datos ya que existen diferentes rutas para llegar de

un nodo a otro.



CONCLUSIONES

1. Tal y como se puede apreciar en el capitulo 4, se implementd una red
inalAmbrica con modulos XBee DigiMesh. Se comprob6 que estos
mddulos no poseen jerarquia a través de lo expuesto en la Tabla | y
son de bajo consumo de energia como se observa en la Tabla V, tiene

un modo de ahorro (0,12mW).

2. De acuerdo a lo expuesto en la Tabla VI, el retardo promedio no se vio
afectado en medios acuaticos al compararlo con las pruebas
realizadas en tierra. Pero, cabe recalcar que en escenario en
interiores, el tiempo en establecer la conexién entre médulos Xbee
DigiMesh es mayor que en escenarios outdoor debido a que en un
ambiente cerrado hay mas obstaculos y se produce el efecto

multitrayectoria.
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3. La comunicacion inalambrica punto a punto entre modulos XBee
DigiMesh se puede realizar hasta los 100 metros en medios acuaticos,
pero requiere que la altura de los modulos sea elevada con respecto al
nivel del agua. Como se detalla en el capitulo 3, se debe considerar en
el disefio del enlace: la linea de vista y el primer radio de Fresnel, para

gue haya una buena comunicacion.

4. De acuerdo a lo expuesto en el capitulo 5-6, las pruebas finales
consisitieron en armar la red tipo malla en dos esquemas: 4 nodos en
una piscina y 5 nodos en dos piscinas pero uno, actuaba como
repetidor. Como resultado, el monitoreo de la temperatura en entornos
acuaticos fue prometedor porque cada nodo enviaba la temperatura
obtenida por el sensor cada cierto periodo de tiempo (en este caso,
cada 30 minutos) con minimos errores, debido a que se emplearon las
condiciones obtenidas en experimentos previos de la red punto a

punto.



RECOMENDACIONES

1. Antes de comenzar las pruebas de los nodos, se debe configurar el
modo ahorrador en el XBee para que asi la bateria dure

significativamente por méas tiempo.

2. Considerar el tiempo de adquisicién y procesamiento de los datos, ya

gue tenemos al buffer del XBee y del Arduino como limitantes.

3. Al interconectar mas de tres médulos XBee DigiMesh dentro de un
espacio cerrado para realizar pruebas, asegurarse que no estén en

configuracion broadcast, los mensajes pueden repetirse.

4. Si se requiere que el enrutamiento de la red sea estatico, se debe
utilizar en la implementacion una puerta de enlace (Connect Port X4)

ya que es un medio para centralizar los datos.
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5. Un trabajo futuro puede ser un sistema autonomo de distribucion de
alimentos para los cultivos acuicolas con monitoreo periédico o
permanente, y dimensionar baterias recargables segun la operacion
de cada nodo o al trabajar en lugares abiertos se da paso a emplear

celdas solares para la acumulacion de energia.



ANEXOS



117

ANEXO A

DISENO ELECTRONICO DE LOS NODOS DE RADIOCOMUNACION.
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ANEXO B

DIAGRAMA DE BLOQUE DE LOS NODOS DE RADIOCOMUNACION

PULSADOR 1
_—
PULSADOR 2
e e

—.‘PULSADOR 3 ARDUINO UNOR3 ’_.OIN d
o)))

Xbee
DigiMesh 2.4

RESET

m e

COMANDOS DOUT
w—S | MICROCONTROLADOR | [

SENSOR ATmega 328

AUDIO

5 =

# INDICADORES

Figura B.1 Diagrama de bloques del transmisor.
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Figura B.2 Diagrama de bloques del receptor.
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ANEXO C

INFORMACION DETALLADA DEL RECEPTOR

Las entradas y salidas del nodo receptor, que se muestran en el diagrama de
blogue de la Figura B.1, las cuales fueron procesadas por el Arduino Uno RS3;

tiene una funcion especifica:

PULSADOR 1.- Mostrar la informacion de los sensores.

PULSADOR 2.- Mostrar los errores de la transmision.

COMANDGOS.- Enviar una instruccion por medio del puerto serial del
XBee.

Esperar un paquete de datos.

Esperar 100 paquetes de datos.

Accion del PULSADOR 1.

< s x <

Enviar un mensaje de confirmacion ‘8’.

U Accion del PULSADOR 2.

T Mostrar el nUmero de errores del primer paquete
de datos.
S Mostrar el nimero de errores de los 100 paquetes

de datos.
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ANEXO D

INFORMACION DETALLADA DEL TRANSMISOR

Las entradas y salidas del nodo transmisor, que se muestran en el diagrama
de bloque de la Figura B.2, las cuales fueron procesadas por el Arduino Uno

R3; tiene una funcion especifica:

PULSADOR 1.- Enviar un paquete de datos.
PULSADOR 2.- Enviar 100 paquetes de datos.
PULSADOR 3.- Enviar los retardos creado al establecer la conexion.
RESET.- Reiniciar el microcontrolador.
COMANDGOS.- Enviar una instruccion por medio del puerto serial del
XBee.

A Mostrar la informacion de los sensores.

B Accion del PULSADOR 1.

C Accion del PULSADOR 2.

D Accion del PULSADOR 3.
SENSOR.- Permite capturar los datos de un parametro a investigar.
AUDIO.- Sonido que se activa al terminar una opcion.
INDICADORES.- Indica el estado del paquete, es decir, si el paquete

se envia y cuando se termina de enviar.
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ANEXO E

FLOTADOR ARTESANAL
(FIBRA DE VIDRIO Y ESPUMA DE POLIETILENO).

Figura E.1 Vista Superior del flotador.

Figura E.2 Vista Lateral del flotador.
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ANEXO F

ESQUEMA DEL ENTORNO ACUATICO EN INTERIOR

o o
S H=0 I S H.0
3
Figura F.1 Vista Frontal del entorno acuético en interiores.
5.90m

Figura F.2 Vista Superior del entorno acuético en interiores.
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ANEXO G

ESQUEMA DEL ENTORNO ACUATICO EXTERIOR

—

H,0

h: Altura p: Profundidad de la piscina.

Figura G.1 Vista Lateral del entorno acuatico exterior.

Figura G.2 Vista Superior del entorno acuético exterior.
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ANEXO H

ESQUEMA DE LA RED CON TOPOLOGIA MALLA

79m

Acumulador 35 20m Nodo 2

< ," —p

54,

wQg

2
s
%

O O

Nodo 3 Nodo 4

Figura H.1 Esquema de la red tipo malla en una piscina grande.

Figura H.2 Fotografia de la red tipo malla en una piscina.
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Figura H.3 Esquema de la red tipo malla en dos piscinas grandes.
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Figura H.4 Fotografia de la red tipo malla en dos piscinas.



ANEXO |

TAMANO DE MUESTREO.

Para calcular el nmero minimo de muestras éptimas a cada distancia del

enlace en topologia punto a punto, se utilizo la siguiente formula:

Zxpxq
DZ

n=
Donde:
a (Confianza) = 95%
Z, =196
p (Probabilidad de éxito) = 95%
q (Probabilidad de fallo) = 5%

D (error minimo) = 0.05

Luego de reemplazar los valores respectivos en la formula:

~(1,96) * (0,95) * (0,05) _

(0,05)2 73

OBSERVACION: Se tomaran 100 muestras para cada distancia, con la

finalidad de eliminar los datos aberrantes u obtener un error minimo.

128
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ANEXO J

DIAGRAMA DE FLUJO DE LOS NODOS DE RADIOCOMUNICACION.
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Figura J.1 Diagrama de flujo del transmisor.
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RESULTADOS DE UNA RED PUNTO A PUNTO EN TIERRA

Tabla K.1: Tiempos en establecer el enlace en tierra.

D RETARDOS (ms)
N ) ) DESVIACION
(m) RANGO |MINIMO | MAXIMO | MEDIA ESTANDAR VARIANZA
10 |73 7,71 19,42 27,13 22,77 3,06 9,35
20 |73 8,02 19,32 27,34 22,50 2,88 8,27
30 |73 9,49 19,42 28,91 23,47 3,25 10,58
40 |73 9,91 19,36 29,27 23,04 3,37 11,34
50 |73 9,49 19,63 29,12 23,09 3,20 10,22
60 |73 9,28 19,47 28,75 22,53 3,20 10,21
70 | 73| 11,83 19,48 31,31 24,54 3,78 14,25
80 |73 9,13 19,52 28,65 23,04 3,16 9,97
90 |73 7,15 19,57 26,72 22,21 2,88 8,30
100 | 73 8,41 19,16 27,57 22,68 3,03 9,16
Tabla K.2: Pérdida de paquetes en el enlace en tierra.
DATOS FALLIDOS D(M) FRECUENCIA PORCENTAJE

No 10 73 100

No 20 73 100

No 30 73 100

No 40 73 100

No 50 73 100

No 60 73 100

No 70 73 100

No 80 73 100

No 90 73 100

No 100 73 100




ANEXO L

RESULTADOS DE UNA RED PUNTO A PUNTO EN ENTORNOS
ACUATICOS

Tabla L.1: Tiempos en establecer el enlace en entornos acuaticos.

132

RETARDOS (ms)
D(m) | LUGAR —— :
MINIMO | MAXIMO | MEDIA | VARIANZA | SD
20,380
50 | 1iERRA 45,328 | 32,35 112,07 10,59
80 20,850 | 46,310 | 34,74 96,43 9,82
20 | [ANQUE | 20094 | 45014 | 2545 41,74 6,46
27,3 22,470 | 54,130 | 38,71 105,21 10,26
28,6 12,234 | 28,540 | 18,70 24,47 4,95
PISCINA
286 | agua | 11,706 | 23896 | 17,57 14,44 3,80
28,6 12,020 | 27,288 | 18,03 20,30 4,51
20,3 10556 | 24,118 | 16,50 13,99 3,74
PISCINA
406 | gorpE | 12138 | 25466 | 17,60 17,91 4,23
60,9 12,232 | 24,852 | 16,40 13,32 3,65

Tabla L.2: Pérdida de paquetes en el enlace en diferentes entornos acuaticos.

# MENSAJES |# MENSAJES

D(m) | LUGAR | "£y1T0SOS | FALLIDOS

>0 TIERRA 3 0

80 73 0

20 TANQUE 3 0

27,3 73 0

28,6 59 14
PISCINA

28,6 AGUA 64 9

28,6 72 1

20,3 73 0
PISCINA

60,9 73 0
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