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RESUMEN

El protocolo SNMP (Protocolo Simple de Administracion de Redes) es el
nacleo de las operaciones de administracion generadas por cualquiera de las
aplicaciones de uso libre o con licenciamiento que son instaladas en las
redes corporativas de cualquier tipo para su monitoreo. En su gran mayoria
son las primeras dos versiones de SNMP las que son configuradas en los

equipos.

Sin embargo, aquellas versiones utilizan el esquema de comunidades el cual
es vulnerable. S6lo por mencionar algunos ejemplos de ataques si alguien
obtuviera de forma fraudulenta la comunidad de escritura, se puede enviar
desde un servidor TFTP (Protocolo Trivial de Transferencia de Archivos) un
nuevo archivo de configuracibn en ejecucion que elimine cualquier
contrasefia, para asi ingresar al router; o por el contrario, se puede enviar
desde el router, la configuracion de inicio al servidor TFTP; o si el router tiene
habilitado el acceso web, se puede hacer una insercion de codigo para
habilitar un password de acceso privilegiado e ingresar al router con él, lo

gue se demuestra en la seccién 3.6 de este documento.



Con el fin de probar las seguridades de la uUltima version del protocolo como
son la autenticacién y privacidad, se disefiar4 una pequefia red LAN (red de
area local) conformada por dos computadoras, un switch y un router, en la
cual se configuraran los agentes SNMPv3 (Protocolo Simple de Gestion de
Red version 3). Luego, usando la aplicacion WhatsUp Gold se descubriran
los dispositivos para su monitoreo y con la aplicacion SNMP JManager se
realizaran otras pruebas complementarias para demostrar cOmo operan

algunas seguridades del protocolo.

Finalmente, se analizaran los paquetes capturados con Wireshark del
monitoreo para comparar desde el punto de vista de seguridad, los mensajes
generados en un monitoreo basado en la versién 2 del protocolo y los
mensajes generados usando la version 3. Este proyecto pretende acercar a
cualquier usuario a los beneficios de SNMPv3, el cual es muy sencillo de
implementar en cualquiera de los dispositivos que forman parte de las redes
hoy en dia y que sin embargo, no esta implementado en la gran mayoria de
los entornos informaticos, precisamente por el desconocimiento de su

implementacion y operacion.
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ABREVIATURAS Y SIMBOLOGIA

AES: Advanced Encryption Standard

ASN: Abstract Syntax Notation

BER: Basic Encoding Rules

CBC: Cipher Block Chaining

CCITT: Consultative Committee for International Telegraphy and Telephony
CFB: Cipher Feedback

CIPH: CIPHertext

CLNS: ConnectionLess Network Service

CPU: Central Processing Unit

DDP: Datagram Delivery Protocol

DES: Data Encryption Standard

DNS: Domain Name System

EIGRP: Enhanced Interior Gateway Routing Protocol.
FTP: File Transfer Protocol

HDLC: High-Level Data Link Control

HMAC: Hashed Message Authentication Code
HTML: HyperText Markup Language

HTTP: HyperText Transfer Protocol

IANA: Internet Assigned Numbers Authority

ICMP: Internet Control Message Protocol

IETF: Internet Engineering Task Force



IGMP: Internet Group Management Protocol

[IS: Internet Information Services

IP: Internet Protocol

IPAD: Inner PADding

IPX: Internetwork Packet Exchange

IPv4: Internet Protocol version 4

IPv6: Internet Protocol version 6

ISO: International Standard Organization

LAN: Local Area Network

LCD: Local Communication Datastore

MAC: Message Authentication Code, si se refiere a los mensajes hash.
MAC: Media Access Control si se refiere a las direcciones de capa fisica
MAC ADDRESS.

MD: Managed Device

MD5: Message-Digest Algorithm 5

MIB: Management Information Base

NAT: Network Address Translation

NMS: Network Management System

OID: Object Identifiers

OPAD: Outer PADding

OSI: Open System Interconnection



OSPF: Open Shortest Path First

PC: Personal Computer

PDU: Protocol Data Unit

RFC: Request For Comments

RPC : Remote Procedure Call

SHA: Secure Hash Algorithm

SMI: Structure of Management Information
SNMP: Simple Network Management Protocol
SNMPv2c: Simple Network Management Protocol community-based
SNMPv3: Simple Network Management Protocol version 3
SQL: Structured Query Language

SSH: Secure Shell

TCP: Trasmission Control Protocol

Telnet: TELecommunication NETwork

TFTP: Trivial File Transfer Protocol

TLS: Transport Layer Security

UDP: User Datagram Protocol

USM: User-based Security Model

VACM: View-based Access Control Model
VLAN: Virtual Local Area Network

VoIP: Voice over IP

WAN: Wide Area Network



WMI: Windows Management Instrumentation

XOR : logical Exclusive OR
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INTRODUCCION

Es muy natural en toda empresa buscar una manera de mejorar y facilitar el
manejo de su red informatica, debido a esto y al avance de la tecnologia que
existe dia a dia, han surgido diferentes gestores que son usados por los
administradores de red, para poderla monitorear y diagnosticar problemas

teniendo asi el control de ésta.

La administracion de una red implicé desde sus inicios mecanismos de
intercambio de informacion entre los diferentes dispositivos, lo cual era
complicado, ya que los diferentes dispositivos de red eran de diferentes
fabricantes, por ende, la manera de administrarlos era también privativa de
cada empresa. Esta situacion complicaba el trabajo de las estaciones de
monitoreo de la redes heterogéneas; sin mencionar ademas que hace
algunos afios no era tan sencillo fabricar los diferentes dispositivos de
networking de los que hace uso cualquier empresa en su infraestructura
informatica, por lo que su mercado era bastante restringido y con precios

elevados.



Con el crecimiento de la popularidad de TCP (Protocolo de Control de
Transmision) sobre IP (Protocolo de Internet), se dieron las condiciones para
que la IETF (Grupo de Trabajo de Ingenieria de Internet) propusiera un
estandar de gestion, este estandar es el SNMP (Protocolo Simple de Gestion
de Red), el cual ha ido desarrollandose en 3 diferentes versiones con el paso
del tiempo, cada una de ellas con sus respectivas mejoras. Sin embargo la
version 3 de SNMP no ha sido mayoritariamente aceptada en la industria, y
es aqui donde entra en marcha nuestro proyecto: “Implementacion y pruebas
de monitoreo en una red LAN, basados en SNMP v3”, donde utilizamos
algunas de las tantas aplicaciones que han sido desarrolladas para el manejo

de los mensajes de SNMP.



CAPITULO 1

1 GENERALIDADES

1.1 Identificacién del problema

Toda organizacion, empresa mediana o grande necesita que la red de
comunicaciones tenga una alta disponibilidad ya que ofrece servicios criticos
tanto de forma interna como externa, y se logra monitoreando la red
mediante herramientas que funcionen sobre diferentes protocolos tales como
ICMP (Protocolo de Mensajes de Control de Internet), Telnet (Red de
Telecomunicaciones), pero sobretodo el estandar SNMP cuyo alcance y
funcionalidades son mas amplios y pueden recabar mas informacion sobre la
salud de la red. Estas herramientas ayudan en el analisis de facilitar la tarea
del administrador de red en resolver los fallos. Por ejemplo, si se reportan

problemas de lentitud en acceder a la red internet en cualquier organizacion,



varias aplicaciones permiten demostrar a los usuarios que el ancho de banda
es 0 no el adecuado, entre muchas otras prestaciones. En torno a todo esto,
es importante reforzar la seguridad, en el proceso de comunicacion del
gestor y equipos monitoreados, ya que la seguridad en las primeras
versiones de SNMP es vulnerable a posibles ataques internos, dado a que

tanto la informacién como la contrasefia no se cifran.

Los administradores de la red, ya sea de empresas o de un sistema
académico, necesitan para su gestion tener permisos no solo de lectura, sino
también de escritura, para modificar valores de los objetos monitoreados
cuando sea necesario, sin embargo el permiso de escritura se deshabilita
como una medida de prevencion para que no haya manipulacién inadecuada

de la informacion, lo que puede afectar a la red.

Las organizaciones, sea por desconocimiento de SNMPv3 que es una
implementacion relativamente nueva, o por miedo a que sea incompatible
con ciertas aplicaciones, no la implementan en la red, lo que no permite

aprovechar las mejoras del protocolo, sobre todo la seguridad.



1.2 Justificacion

Este proyecto serd de mucha utilidad para cualquier organizacidon que tenga
una red LAN de datos con servidores, dispositivos de networking y equipos
finales, motivo suficiente como para preocuparse de la conectividad entre
usuarios a los servicios que ofrece y mas aun si estos servicios también se
entregan hacia una red WAN (red de area amplia). La implementacion de la
version 3 del protocolo SNMP no requiere de una inversibn monetaria, sino
solamente tener el conocimiento de cémo habilitarlo en los diferentes
agentes que funcionan en dispositivos como routers, switches, servidores y

computadores que ya son componentes de la red monitorizada.

Es mas, el no planificar estrategias de seguridad para la red de mediano a
largo plazo o incluso el no invertir una cierta cantidad de recursos para
capacitar a los administradores de red sobre esta versibn de SNMP por
ejemplo, tiene mas impacto econdmico negativo, ya que a la final se destinan
mas recursos en solucionar problemas derivados de vulneraciones y ataques
a la red con la consecuente caida de servicios. Por ultimo, sea que la red
esté ya implementada o no; o que se cuente 0 no con un software libre o
licenciado instalado en una maquina administradora, la funcionalidad de la

autenticacién y cifrado suceden en el agente SNMP monitoreado (llamado



también entidad sobre todo cuando nos referimos en SNMPv3), por lo que la
aplicacion no influye de mayor manera aunque la gran mayoria disponible
para el uso tanto comercial como libre tienen habilitada la version 3. Si no se
dispone de una aplicacion que pueda operar en la versiéon 3, se puede buscar
una de las multiples aplicaciones libres disponibles si es que no se quiere

destinar dinero en alguna licenciada.

1.3 Objetivos
1.3.1 Objetivo general

Implementar las primitivas SNMPv3 en una red LAN.

1.3.2 Objetivos especificos

» Disefiar y descubrir una red LAN en el entorno de la aplicacion de
monitoreo en el NMS (Sistema Administrador de Red), en la cual se
realizaran las pruebas de las primitivas.

= Probar el funcionamiento de solicitudes y respuestas primitivas con
objetos criticos de una red (ancho de banda, equipos de la red, etc)

= Probar el funcionamiento de solicitudes a modificaciones de objetos de
la MIB (Base de Datos de Informacién de Administracién) via

comandos set.



» |dentificar las alarmas (traps) mas comunes en una red LAN y
gestionar su tratamiento y solucion.
= Probar la funcionalidad de seguridad (principalmente cifrado) en la

mensajeria gestor-agente.

1.4 Metodologia

Lo primero es recolectar informacion sobre SNMP sobre todo la version 3, y
como habilitarla en las entidades de red; asi como datos sobre las
aplicaciones que usaremos para realizar las pruebas de las primitivas, como
configurarlas y su respectivo uso. En nuestro caso se usara el SNMP
JManager y el WhastUp Gold v16.1 para el monitoreo y el Wireshark para la

captura y analisis de los mensajes SNMP.

Luego de esto, se disefiara una pequefia LAN en la cual haremos la prueba,
en la cual se debera definir si hay restricciones en cuanto a subredes, una o
varias VLAN (red de &rea local virtual) o permisos, como sucede en cualquier
red corporativa real, para poder ejecutar los softwares de la prueba y resolver

si es que se da esta situacion.



Se configuraran los diferentes agentes SNMPv3, se instalaran las
aplicaciones en la computadora NMS y se comenzaran a hacer las pruebas.
Primero se ejecutaran solicitudes SNMP con una version que no implemente
seguridades como la version 2 y luego con la version 3, donde se va a
capturar en todo momento los paquetes SNMP para su posterior andlisis con
algun programa analizador de trafico como el Wireshark. Luego en cambio,
se haran modificaciones a objetos de la MIB mediante solicitudes set SNMP
con una version que no implemente seguridades como la version 2 y luego
con la versién 3, capturando en todo momento los paquetes SNMP para su
posterior andlisis. En el medio de estas dos clases de pruebas, de forma
espontanea o0 provocando sucesos anémalas en la red, capturar los traps
gue circulan dentro de la misma con el programa Wireshark, tanto cuando

estos viajan cifrados o no.

Finalmente, se analizardn todas las capturas, para poder tener las
conclusiones con respecto a las aplicaciones usadas y poder comparar las

versiones del protocolo en base a lo observado dentro de los paquetes.



1.5 Observaciones

El agente del Sistema Operativo Windows no tiene compatibilidad, o
no funciona correctamente con SNMPv3, por lo cual, se recurre a
trabajar con el agente de Ubuntu, que si es compatible con la versién
3.

El protocolo SNMPv3 puede utlizar cualquier mecanismo de
transporte, pero original y habitualmente trabaja sobre UDP (Protocolo
de Datagrama de Usuario) a través del puerto 161, aunque en la
actualidad también soporta CLNS (Servicio no Orientado a la
Conexiéon) de OSI (Modelo de Interconexion de Sistemas Abiertos),
AppleTalk DDP (Protocolo de Entrega de Datagramas), y Novell IPX
(Intercambio de Paquetes de Internet).

SNMP hace uso de una base de datos (MIB), estas MIB's son
capaces de clasificar la informacion sobre los recursos de una red a
modo de lista de objetos de datos, y en la actualidad existen algunos
tipos de MIB’s, lo que permite a la empresa escoger la cantidad y el
tipo de MIB"s que requiera segun sea su necesidad.

SNMP es un protocolo que consume un considerable ancho de banda,

lo cual limita su utilizaciéon en entornos de red muy extendidos.



1.6 Resultados esperados

= Dar a conocer el adecuado manejo de SNMPv3 y sus nuevas ventajas
de seguridad.

= Informar sobre los tipos de seguridades de SNMPv3 y su respectivo
funcionamiento.

= Conocer el desenvolvimiento de las primitivas SNMPv3 en la red y su
funcionamiento.

= Mostrar el manejo y funcionamiento del agente SNMP Ubuntu.

= Dar a conocer las aplicaciones que se pueden utlizar para el
desarrollo de la gestion de una red.

= Mostrar el funcionamiento de dichas aplicaciones y sus diferentes

prestaciones.

1.7 Hardware y software a utilizar
Hardware
= Computadora con sistema operativo Ubuntu que funcione como
gestor.
= Computadoras de cualquier sistema operativo que tengan sus agentes
SNMP corriendo y que seran monitoreadas.

= Switches LAN y routers con servicio SNMP activo.



Software
= Aplicaciones de administracion compatibles con SNMPv3, sean estas
libres o propietarias, ejemplo: SNMP J Manager o WhatsUp
respectivamente.

» Wireshark, para analizar el trafico SNMP.



CAPITULO 2

2 MARCO TEORICO

En este capitulo mostraremos la parte teérica de nuestro proyecto, la
explicacién técnica de como funciona, y las respectivas definiciones de cada
implemento utilizado en el desarrollo de nuestro proyecto, ya sea éste

hardware o software, incluyendo las funcionalidades de cada componente.

2.1 Gestion de lared

La Gestion de Redes es el conjunto de actividades destinadas a garantizar el
control, la supervision y la administracion de los diferentes elementos que
constituyen una red para que la comunicacién tenga lugar. La gestién de red
toma la forma de seguimiento, coordinaciébn y control de los recursos

informaticos y de comunicaciones.
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El objetivo de la gestion de redes es mantener los sistemas de una
organizacion en un estado 6ptimo de funcionamiento el tiempo méaximo
posible, minimizando la pérdida que ocasionara si existe una parada del

mismo.

De acuerdo con la clasificacion establecida por la Organizacion Internacional
de Estandares (ISO, International Standard Organization), las Areas
Funcionales de la Gestion de Red se engloban en cinco grandes grupos:
Gestion de Fallos y Recuperacion, Gestion de la Configuraciéon, Gestién del

Rendimiento, Gestion de la Contabilidad y Gestion de la Seguridad. [25]

2.2 Protocolo

2.2.1 Definicion

Es el conjunto de reglas o estandares, implementados por hardware o
software, que usan las computadoras o0 nodos de una red para poder
comunicarse intercambiando mensajes de una forma ordenada, sincronizada

y rigiéndose a una sintaxis y semantica adecuada.
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Entre algunas de las caracteristicas importantes que poseen los protocolos
para su operacién tenemos: enlace tres vias (three way handshaking) para
dar inicio a una sesién de comunicacién entre pares, formateo del mensaje o
PDU (Unidad de Datos de Protocolo) en cada capa, deteccion y correccién
de errores en los datos transmitidos, iniciacion y finalizacion de las sesiones

de comunicacion, entre otras.

Para que la comunicacion se pueda realizar, es necesario que los nodos
“hablen el mismo lenguaje”, es decir que si dos computadoras usan
protocolos de comunicacion diferentes no se podrian comunicar. El estandar
para comunicacion en internet para diferentes tipos de quipos informaticos es

el protocolo TCP/IP. [29]

2.2.2 Modelo de capas OSI

Creado por iniciativa de la Interconexion de Sistemas Abiertos (OSI, Open
Systems Interconnection) es un estandar por medio del cual la arquitectura
de la red se divide en 7 capas funcionales, cada una tiene funciones y

caracteristicas especificas, o que permite que si un nuevo protocolo o
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tecnologia es desarrollada para una capa en especial, no afecte el
desempefio ni la comunicacién de las capas contiguas. La comunicacién de
datos es de forma vertical para lograr transmitir un mensaje desde el origen
hacia el destino; una capa da servicios a la superior y a su vez, ésta recibe
servicios de la inferior. Cuando los datos van bajando en el stack de capas,
se van encapsulando con el encabezado de la capa en la que se encuentran,

y tomando un nombre acorde a ésta la respectiva PDU.

Las 7 capas de modelo OSI son, desde sus capas superiores a las inferiores
las siguientes: Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace de

Datos y Fisica. [4]

Application b, el Application
Presentation R T T Presentation
Session Ea Session
Transport e o Transport
Network b ekl Network
Datalink Ead Datalink
Physical R R Physical
0 1
1 1

1
..... 0000100001011110001010100001111010111010100000111011110001110100...

Figura 2.1 — Modelo de referencia OSI. [4]
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Un breve resumen de las funciones de cada capa:

Capa 7: Aplicacion

Esta capa interactua tanto con el usuario final como con el software de
aplicacion que tiene un componente de comunicacion. Principalmente,
se encarga de busca un dispositivo par de comunicacion con el cual
intercambiara datos, una vez que lo encuentra debe administrar la
sincronizacion para la comparticion de los archivos si es que es una
comunicacion sincrona y ademas, verificar si existen los recursos de
red adecuados, como ancho de banda, para que se pueda establecer
dicha comunicacion. Ejemplos de aplicaciones de esta capa son: FTP
(Protocolo de Transferencia de Archivos), Telnet, entre otros.

El PDU propio de esta capa son los mensajes generados por las

aplicaciones. [4]

Capa 6: Presentacion

Se encarga de interpretar las sintaxis y semanticas de los datos
entregados por las aplicaciones superiores, sin importar cuales sean, y
de transformarlos en un formato de red cuando se envian los datos a

otro nodo; y pasar los datos de red a un formato entendible a las
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aplicaciones cuando éstos han llegado al nodo destino. Los datos de

esta capa son encapsulados en la PDU de Sesidén o mensajes. [4]

Capa 5: Sesion

Se encarga de iniciar, mantener y terminar las sesiones establecidas
de comunicacién entre aplicaciones, en modo full duplex, half daplex o
simplex. Esta capa es implementada en los ambientes de aplicacion
gue usan llamadas de procedimiento remoto. El PDU propio de esta

capa son los mensajes generados por las aplicaciones. [4]

Capa 4: Transporte

Esta capa permite un servicio de transferencia confiable de datos de
las capas superiores entre usuarios finales, implementando deteccién
y correcciéon de errores, control de flujo y segmentacion / ensamblaje

de los datos. El PDU de esta capa se denomina segmento.
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Los dos protocolos mas conocidos que operan en esta capa son el
TCP que es orientado a la conexién y el UDP que no es orientado a la
conexion. Orientado a la conexién quiere decir que se sigue el rastro
de los segmentos enviados a la red de destino, de tal forma que si uno
se pierde o llega con errores, se lo vuelve a enviar desde el origen; por
otro lado, un servicio no orientado a la conexién es aquel que envia
los segmentos sin preocuparse si llegan o no al destino. Un servicio no
orientado a la conexion se usa cuando los datos transmitidos por la
red requieren el mayor ancho de banda posible, como Ila
videoconferencia, online streaming y similares ya que UDP no degrada
el ancho de banda, cosa que con TCP suele suceder por la carga

extra de tréfico de control. [4]

Capa 3: Red

Permite enviar los datos de un origen hacia un destino pasando por
una o algunas redes. Esta capa ejecuta labores de enrutamiento y
también fragmentacion, re ensamblaje y reporte de errores,
conservando la calidad de servicio en la transmisién de los datos
solicitada por las capas superiores. El esquema de direccionamiento

ejecutado por los routers es ldgico, es decir, escogido por los
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administradores de red, y jerarquico, pudiendo tener mdultiples
subredes de una red principal, dependiendo de las necesidades de la

organizacion. El PDU de esta capa es el paquete. [4]

Capa 2: Enlace de datos

Detecta y permite el transporte de datos entre entidades de red y
ejecuta una deteccién de errores que ocurren en la capa fisica para
corregirlos. Basicamente, sea la conectividad punto a punto, punto a
multipunto, dentro una LAN o WAN, el protocolo maneja las
direcciones fisicas (MAC Address) para conectar dos nodos. EI PDU

de esta capa es la trama. [4]

Capa 1: Fisica

Estandares y especificaciones eléctricas y fisicas para los dispositivos
de red, que describen la relacion entre éstos y el medio; algunas de
ellas la disposicion de los pines, voltajes, tipos de cables o conectores
y mas. Define el inicio y terminacion de las sesiones de conexion a un

medio de comunicaciones que es compartido por algunos usuarios,
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enviando las cadenas de bits por los medios fisicos luego de haber
realizado la transformacion a la respectiva variable fisica (eléctrica,
Optica, sefial de radio, entre otras). EI PDU de esta capa son los bits

gue se transmiten por los medios. [4]

2.2.3 Modelo de capas TCP/IP

Para que la comunicacion entre dispositivos se pueda realizar, es necesario
gue los nodos “hablen el mismo lenguaje”, es decir que si dos computadoras
usan protocolos de comunicacion diferentes no se podrian comunicar. El
estandar para comunicacién en internet para diferentes tipos de equipos
informaticos es la suite de protocolos TCP/IP. Este modelo es mantenido por
la IETF y provee de reglas para la conectividad de extremo a extremo entre
dispositivos en la red; especificando cémo los datos deben recibir formato,

ser dirigidos, enrutados y conmutados hacia el destino final. [4]
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Figura 2.2 — Modelo de referencia TCP/IP. [4]
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La suite tiene 4 capas funcionales, por lo que se la suele comparar con el

estandar OSI. Son las siguientes:

= Capade aplicacion

Contiene los protocolos de capa superior usados por las aplicaciones

de usuario para la comunicacion de datos en la red. Comparandolo

con el modelo de referencia OSI, esta capa agrupa las tres primeras

de aquel stack, es decir, también hace las funciones de presentacion y

sesién, gracias a librerias que permiten que las aplicaciones se

comuniquen con protocolos suplementarios dentro de la capa. Luego,

los datos codificados por las respectivas aplicaciones, son enviados a
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la capa de transporte y encapsulados en segmentos TCP o

datagramas UDP para ser enviados al destino. [4]

Con respecto a SNMP, la capa de aplicacion provee de servicios al
usuario final que desea obtener informacion sobre el estado de un
equipo, por ejemplo si un puerto de un switch esta up/down.
Cualquiera que sea la aplicacion instalada en un equipo administrador,
ésta es la que gestiona el envio de solicitudes, respuestas con los
agentes SNMP de los equipos monitoreados y la que recibe los traps

enviados por estos ultimos. [3]

Capa de transporte

Como lo indica el nombre, esta capa se encarga de transportar los
datos de las aplicaciones asegurandose que lleguen a su destino,
principalmente definiendo los nimeros de puertos de origen y destino.
A no ser que haya una aplicacion de capa superior que lo haga (como
RPC, Llamada a Procedimiento Remoto), es ésta la primera capa del

stack TCP/IP que introduce confiabilidad en el proceso de entrega de
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datos hacia el destino, ya que la capa de Internet es de mejor
esfuerzo. El protocolo HDLC (High-Level Data Link Control) provee
también confiabilidad en la entrega de los datos en la capa de Enlace.
Implementa al igual que la capa transporte de OSI, control de errores,
control de flujo y fragmentacién; y el servicio puede ser orientado

(TCP) o no orientado a la conexién (UDP). [4]

Con respecto a SNMP el protocolo de la capa de transporte utilizado
es UDP siendo asi la transmision de los datagramas poco confiable,
por lo que le corresponde a la capa de aplicacion verificar si se han
perdido o no, para retransmitirlos de darse el primer caso. Esto se
consigue mediante un tiempo de espera (timeout) asociado a una
solicitud enviada por un NMS, si pasado el tiempo el NMS no recibe
una respuesta satisfactoria, asume que el datagrama se ha perdido y
lo vuelve a enviar. Tanto el tiempo de espera como las veces que se
reenvian los datagramas son configurables por el usuario. Los puertos
usados en esta capa son el 161 para enviar solicitudes y recibir
respuestas SNMP y el 162 para recibir traps enviados por agentes

remotos. [3]
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Capa de Internet o de Red

Transmite los datos generados por los protocolos de capa superior
encapsulados en paquetes, a través de la red, hacia el destino. Entre
los protocolos IP mas conocidos se encuentran el ICMP, que transmite
informacién de diagnéstico del estado de la interconectividad entre dos
nodos IP; y el IGMP (Protocolo de administracion de grupos de
Internet), el cual administra trafico multicast. La interconectividad se
centra basicamente en enrutar los mensajes en las direcciones IP de
origen y destino, para lo cual se usan diferentes protocolos de
enrutamiento en esta capa tales como EIGRP (Protocolo de
enrutamiento de puerta de enlace interior mejorado), OSPF (Protocolo

toma de ruta mas corta), entre otros. [4]

Cuando se envia una consulta SNMP hacia un dispositivo, o desde un
dispositivo monitoreado se desea enviar alertas a un equipo NMS,
interviene esta capa al enviar los paquetes que contienen informacién

SNMP a la direccién IP de destino. [3]
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= Capade enlace
Esta capa transporta paquetes entre dos interfaces de la capa de red
de dos diferentes hosts que usan el mismo link; cuyo proceso es
controlado en mayor parte por el software del driver de la tarjeta de
red. Las funciones de esta capa agrupan las de las capas de enlace

de datos y fisica del modelo referencia OSI. [4]

Con respecto a SNMP capa recibe los datos de las capas superiores
para enviarlos dentro de las tramas a la direccion fisica del equipo
remoto, o también, recibe las tramas desde la red fisica y las prepara
para el proceso de desencapsulacion hacia las capas superiores de tal
forma que los datos sean procesados finalmente por la aplicacion

SNMP en la capa de aplicacion. [3]

2.3 Protocolo Simple de Gestion de Red
SNMP es un protocolo de la capa de aplicacién que permite el intercambio de
mensajes informativos de gestion entre los dispositivos de una red. SNMP

forma parte del protocolo TCP/IP. SNMP permite a los administradores de
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red supervisar la productividad de la red, buscar y resolver sus problemas y

planear el crecimiento de la red. [1]

Existen tres versiones de SNMP hasta ahora, que son: SNMPv1, SNMPv2 y
SNMPv3. Cabe recalcar que SNMP no es una aplicacién, por lo que es
necesario de una aplicacién para utilizar los mensajes de SNMP. Se puede
utilizar cualquier aplicaciéon de administracion compatible con SNMPv3 para
administrar su servidor. Cualquier equipo que ejecute un software o una
aplicacion de gestion SNMP es un sistema de gestion SNMP. Algunos
sistemas de gestion de red SNMP son: HPOpenView, Net View, Boss,

CiscoWorks, etc. [7],[12]

SNMP desempeiia un papel importante en lo que es gestion de redes, ya que
ayuda a proporcionar una interfaz uniforme para acceder y gestionar todos

los dispositivos de red. [1]
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2.3.1 Descripcion

SNMP define una relacién de cliente-servidor. ElI programa de cliente
(lamado sistema administrador de red, o NMS) establece conexiones
virtuales a un programa servidor (denominado el agente SNMP) que se
ejecuta en un dispositivo de red remoto, y provee de informacién al NMS
sobre el estado del dispositivo, enviando mensajes a través de IP utilizando
paquetes UDP. La base de datos, controlados por el agente de SNMP, se
refiere como la base de informacién de gestion SNMP (MIB) y es un conjunto
estandar de valores estadisticos y de control. SNMP permite ademas la
extension de estos valores estandar con valores especificos para un agente

en particular a través del uso de las MIB privadas.

Las directivas, emitidas por el cliente NMS a un agente SNMP, consisten en
los identificadores de las variables SNMP (conocidos como identificadores de
objetos MIB o variables MIB) junto con instrucciones para obtener ya sea el
valor para el identificador o el identificador para establecer un nuevo valor. A
través del uso de las variables del MIB privadas, los agentes SNMP se
pueden adaptar para innumerables dispositivos especificos, tales como
puentes, pasarelas de red y routers. Las definiciones de las variables del MIB

soportados por un agente en particular se incorporan en los ficheros de
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descripcion, escritos en formato de notacién de sintaxis abstracta (ASN.1),
puesto a disposicion de programas de la red de gestion de clientes para que

puedan tomar conciencia de las variables del MIB y su uso. [1]

SNMP se dice es un protocolo que distribuye las operaciones de gestion. Un
host puede ser un NMS y agente monitoreado a la vez, o solamente actuar
como cualquiera de ellos; si desempefia ambas funciones, otro NMS es el
encargado de consultar por la informacion que se almacena localmente a

este host. [7]

2.3.2 Componentes béasicos de SNMP

Una red administrada consiste en 4 componentes basicos de SNMP:

= Dispositivos gestionados o Managed Devices (MD): Es un
dispositivo de red fisico que forma parte de una red administrada y
gue contiene un agente SNMP. Los MD llevan una base de datos
interna que almacena los objetos de administracion poniéndolos a

disposicién del NMS usando SNMP. Ejemplos de MD son routers y
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servidores de acceso, switches, hubs y puentes, hosts informaticos e
impresoras.

Agente: Es un modulo de software de gestion de red que reside en un
dispositivo gestionado. Un agente tiene conocimiento local de gestion
de la informacion y traduce esa informacién en una forma compatible
con SNMP.

MIB: Consiste en la gestién de la informacion que reside en el
dispositivo gestionado. El agente proporciona un estandar de acceso a
la MIB.

NMS o Sistema administrador de Red: Es el que ejecuta
aplicaciones de monitoreo y control que gestiona los dispositivos. El
NMS proporciona la mayor parte de los recursos de procesamiento y
memoria necesarios para la gestién de la red. Deben existir uno o mas

NMS’s en cualquier red gestionada. [1]
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Figura 2.3 — Componentes basicos de SNMP. [1]

2.3.3 Comandos principales en SNMP

Los MD son supervisados y controlados utilizando 4 comandos basicos de
SNMP:

Read: Este comando es utilizado por un NMS para supervisar los MD.
El NMS examina distintas variables que son mantenidas por los MD.

» Write: Este comando es utilizado por un NMS para controlar los MD.
Cuando un NMS emite un comando de escritura cambia el valor de

uno o varios objetos de la MIB del MD, los cuales permanecen

invariables con los nuevos valores al menos que haya otra escritura

futura sobre los mismos.
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= Trap: Este comando es utilizado por los MD para reportar eventos de
forma asincrona a los NMS’s. Cuando ocurre algun tipo de evento
fuera de lo normal, un MD envia un TRAP hacia el NMS.

= Operaciones transversales o de recorrido: Estas operaciones son
utilizadas por los NMS’s para determinar las variables que pueden ser
soportadas por los MD y obtener de manera secuencial la informacion

en una tabla de variables, tal como una tabla de enrutamiento. [1]

2.3.4 MIBy OID

El componente basico de una implementacion de SNMP es la base de
informacion de administracion o MIB (Management Information Base), esta
base de informacién es equivalente a una base de datos, la cual esta
organizada jerarquicamente y es accesada utilizando el protocolo de
administracion de red SNMP; a través de la MIB se tiene acceso a la
informacién para la gestion, contenida en la memoria interna del dispositivo
en cuestion. MIB es una base de informacion completa y bien definida, esta

compuesta por objetos administrados e identificadores de objeto (OID).
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Un objeto administrado (algunas veces llamado objeto MIB) es una entidad
I6gica que contiene cierto nimero de caracteristicas especificas de un MD,
donde cada dato vendria a ser una instancia de objeto que esencialmente es
una variable. Los tipos de objetos administrados se dividen en dos: escalares
y tabulares. Los objetos escalares definen una Unica instancia de objeto
mientras que los tabulares definen mudltiples instancias de objeto

relacionadas entre si, que estan agrupadas conjuntamente en tablas MIB. [1]

Un identificador de objeto (OID) sirve para designar especificamente a un
solo objeto administrado dentro de toda la jerarquia MIB. La jerarquia MIB se
representa como un arbol con una raiz global (ISO) de la cual se derivan
varios niveles, que son asignados por diferentes organizaciones y que se
encuentran descritos en el documento de las MIB-I1 y MIB-Il (RFC1066 y
RFC1213 respectivamente). Los OID’s ubicados en la parte superior del
arbol pertenecen a diferentes organizaciones estandares, mientras que los
OID’s ubicados en las partes inferiores del arbol son colocados por las
organizaciones asociadas, por ejemplo la rama private que pertenece al
subarbol de internet y que agrupa objetos propietarios de varias empresas.

[21]
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El objeto administrado atForward (4) de la figura 2.4, podria ser identificado

por un OID en 3 diferentes maneras:

= Nombre:

iso.identified_organization.dod.internet.private.enterprise.cisco.tempor

ary.AppleTalk.atForward
= Descriptor de Objeto: 1.3.6.1.4.1.9.3.3.4

= Mixto: 1.3.6.1.4.1.9.3.3.atForward
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Toda rama principal, llamada nodo, del arbol MIB estd compuesta por varios
grupos de objetos, los cuales en su conjunto reciben un determinado nombre,
un ejemplo es el arbol o nodo mib-2. Los grupos de objetos del mismo son
los siguientes:

(1) System;

(2) Interfaces;

(3) AT;

(4) IP;

(5) ICMP;

(6) TCP;

(7) UDP;

(8) EGP;

(10) Transmission;

(11) SNMP.
Es importante destacar que la estructura de una MIB se describe mediante el

estandar Notacion Sintactica Abstracta 1 (ASN.1). [7]

2.3.4.1 Tablas MIB SNMP
Los objetos tabulares, debido a sus mudltiples variables, necesitan de una

debida agrupacion de sus instancias de objeto, de manera que permitan al
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protocolo SNMP recuperar o alterar informacién de forma ordenada. Para
esto SNMP tiene establecidas tablas estructuradas que estan conformadas
por varias filas (una tabla también puede tener O filas), donde una fila entera
puede ser recuperada o modificada con un simple GET, GETNEXT o con el
comando SET, ya que las filas estan indexadas de manera que faciliten la

obtencion o modificacion de datos. [1]

2.3.5 SMI

SMI significa Structure of Management Information y se encuentra definido
en el documento RFC1155. Es un subconjunto adaptado de la notacion
ASN.1, y basicamente determina la forma de definir o nombrar los objetos
administrados, su comportamiento y el tipo de variables que estan asociadas
a cada objeto) mientras que la MIB en cambio es la definicién de los propios

objetos.

El SMI utiliza 3 tipos de definiciones distintas:
e Definiciones de modulo.

e Definiciones de objeto.
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e Definiciones de notificacion. [24]

2.3.6 ASN.1

ASN.1 es un lenguaje formal estandarizado que fue definido por la CCITT
(Comité Consultivo Internacional Telegréafico y Telefénico) y la ISO, que sirve
para definir qué sintaxis tendran los datos generados por las diferentes
aplicaciones de capa 7; en el caso especifico de SNMP, define la estructura

del PDU.

Al ser un lenguaje estandar, permite tener muchas ventajas a la hora de
desarrollar una aplicacién: soporte interprotocolo, persistente a cambios de
versiones por lo que no habra problemas de compatibilidad entre las mismas,
no depende de la compaifiia fabricante ni de plataforma o lenguaje de

implementacion; finalmente, es conocido en toda la industria.

Los siguientes términos son importantes en la notacién ASN.1:
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Sintaxis abstracta: Describe la estructura general de los datos,
definiéndoles tipos y valores posibles, sin importar qué técnica de
codificacion se uso6 para representarlos.

Tipo de dato: Conjunto de nombres de valores, se describen mas
adelante.

Codificacién: Secuencia de octetos que representan los datos
generados por las aplicaciones.

Reglas de codificacion: Define las formas de representar datos de una
sintaxis especifica en otra. Ver seccién 2.3.7.

Sintaxis de transferencia: Representacién en bits de los datos cuando

van de un host a otro. [23]

ASN.1 hace distinciones entre mayusculas y minasculas de la siguiente

forma:



36

Elemento Convencion

Types Inicial en mayuscula
Values Inicial en mindscula
Macros Todas las letras en mayuscula
Modules Inicial en mayuscula
ASN.1 Keywords Todas las letras en mayuscula

Tabla 2.1 — Tipos de Valor en ASN.1. [24]

Caracteres especiales en ASN.1:

Elemento

Nombre

NuUmero con signo

Comentario

Asignacion ("definido como...")

Alternativa (opciones de una lista)

{} Inicio y final de lista
[] Inicio y final de una etiqueta (tag)
() inicio y final de una expresion de

subtipo

Indica un rango

Tabla 2.2- Caracteres especiales en ASN.1. [24]

ASN.1 define tres tipos de datos generales, los tipos que se mencionan a

continuacién son enfocados en la gestion de red de Internet:
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a) Simples o primitivos: Almacenan un unico valor, por lo que son llamados

escalares. Los tipos primitivos mas importantes se muestran en la tabla.

Tipo

Integer

Descripcion

Numero entero positivo 0 negativo de

hasta 32 bits.

Octet Display String

Cadena de caracteres ASCII imprimibles.

String | OctetBitString

Usado para cadenas de bits mayores a 32

bits.

PhyAddress

Representan direcciones de la capa de

enlace de datos.

Object identifier

Identificador de objeto, que marca la

posicién del objeto dentro de la MIB.

Null

Representa la ausencia de valor.

Bolean

Representa un valor que puede ser

verdadero o falso.

Tabla 2.3- Caracteres especiales simples en ASN.1. [24]

b) Estructurados o compuestos: Son registros vectoriales, puesto que sirve

para definir filas y tablas. Son construidos a partir de otros tipos primitivos o

compuestos. En la tabla se detalla los tipos de datos estructurados.
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Tipo Descripcion

Sequence Representa una fila, es decir una lista ordenada de
tipos de datos diferentes. Son construidos a partir

de tipos primitivos.

Sequence Of Representa una tabla, es decir es una lista
ordenada de varias filas iguales. Son construidos a

partir de tipos compuestos.

Set Es un tipo de datos similar a sequence, con la

diferencia que la lista no estéa ordenada.

Set Of Es un tipo de datos similar a sequence of, con la

diferencia que la lista no estéa ordenada.

Choice Es un tipo de dato en el que se debe escoger entre

una lista previamente definida.

Tabla 2.4- Caracteres especiales estructurados en ASN.1. [24]

c) Definidos: Se construyen a partir de los tipos de datos anteriores
(primitivos y compuestos) con la diferencia de que se les ha definido un
nombre mas descriptivo, se utiliza para distinguir los tipos dentro de una
aplicacion. Los tipos de datos definidos o etiquetados se detallan en la tabla.

[24]



Tipo Descripcion

Network Representa una direccion de red de cualquier

address familia de protocolos.

IpAddress Representa la direccién de red de internet (32 bits),
definida en la pila de protocolos TCP/IP.

Counter Representa un entero (integer) positivo, el cual se
incrementa moné6tonamente hasta alcanzar 212 — 1.
Se reinicia cuando alcanza el valor maximo.

Gauge Representa un entero (integer) positivo, el cual se
incrementa o decrementa mondétonamente. Se
reinicia cuando alcanza el valor maximo.

Time Ticks Representa un entero (integer) positivo, el cual
cuenta el tiempo transcurrido en centésimas de
segundo.

Opaque Representa un Octet String al que se le puede
pasar cualquier valor ASN.1

Tabla 2.5- Caracteres especiales definidos en ASN.1. [24]

39
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2.3.7 BER

Segun la especificacion 1ISO 8825, las Reglas Basicas de Codificacion o
BER, por sus siglas en inglés (Basic Encoding Rules), permiten traducir o
codificar cualquier estructura de datos ASN.1 en cadenas de bytes para
cuando se transmiten de nodo a nodo en una red, es decir, cuando viajan a
través del cable. Este traspaso de los datos junto con su tipo, se da de

forma eficiente, es decir, con la menor cantidad de bytes posibles.

SNMP utiliza un subconjunto de estas reglas. BER usa tres campos para
codificar de forma recursiva los tipos de datos:

= Tag: Tipo de ASN.1.

» Length: Longitud del valor codificado que sigue.

» Value: La codificacion del valor. [1],[2]

2.3.8 Operaciones del protocolo SNMP
SNMP es un protocolo simple de solicitud y respuesta. EI NMS realiza una
peticion y los MD retornan una respuesta. Este comportamiento se

implementa mediante el uso de las siguientes operaciones basicas:
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Get-request.- Utilizado por el NMS para consultar el valor de uno o
varios objetos de la MIB del agente SNMP de la estacion remota.
Get-next-request.- Es similar a la anterior, con la diferencia que se
obtiene el valor de una variable sin definir la que se envi6 en la
solicitud, sino que se obtiene el valor de la variable siguiente al orden
lexicografico (jerarquico) dentro del arbol de la MIB.

Get-response.- Es la respuesta del agente a una peticion del NMS
devolviendo el valor de una o més variables.

Set-request.- Con este tipo de solicitud el NMS escribe o modifica
uno o varios valores de las variables MIB de la estacion remota.
Trap.- Cuando en el agente se produce un evento inesperado que
afecte a la MIB o0 a los recursos gestionados, envia un trap para
notificarlo al NMS. Dado que el mensaje se envia de forma asincrona
(no se envia previa solicitud) y en cualquier momento, el NMS debe
estar escuchando por un puerto especifico (generalmente el 162) la
llegada de estos traps, para almacenarlo o tomar una decision dirigida

a resolver el problema. [24]
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2.4 Versiones de SNMP

2.4.1 SNMPv1

Para determinar qué NMS puede acceder a una parte o todos los objetos de
la MIB, el esquema de autenticacion de SNMPv1l es bastante simple; e
incluye politicas de acceso relacionadas con comunidades, definicion de

modos de acceso y vistas MIB. [11]

Una comunidad agrupa varios hosts relacionados mediante un nombre de
comunidad. Debido a que las comunidades basicamente son contrasefias
que se ingresan en la solicitud del NMS permitiéndole el acceso a un agente
SNMP, no es recomendable que sean configuradas usando palabras de
diccionario o las comunidades por defecto public/private; sino, crear
comunidades nuevas usando una combinacion de letras minusculas,
mayusculas, nimeros o caracteres especiales. Adicionalmente, no hay que
olvidar que las comunidades se transmiten en texto plano, por lo que es facil
interceptarlas y usarlas en perjuicio nuestro. Esta situacion mejora

considerablemente en la versién 3. [3]
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El modo de acceso determina para alguna comunidad especifica, qué tipo de
acceso tiene permitido para realizar operaciones a los objetos de la MIB, ya
sea ninguno (none), lectura y escritura (read-write), sélo lectura (read-only) o
sélo escritura (write-only). En cambio, una vista de la MIB define sobre cuales
subarboles de la MIB una determinada comunidad puede acceder para

realizar las operaciones de los modos de acceso.

Cuando el agente recibe una peticion, se revisa en los campos del mensaje
la IP de origen y el nombre de comunidad para determinar si el host que
envio el mensaje realmente pertenece a esa comunidad. Luego, si esta
verificacion tiene éxito, se revisan las vistas y modos de acceso para la
comunidad, para saber a cuales variables tendra acceso el agente y qué
operaciones podra realizar en ellas. Si existe una vista y el permiso de
realizar operaciones en ella, el agente respondera a la peticién de la forma
adecuada; de lo contrario, devolvera el mensaje de error hacia el origen de la

solicitud.



44

Las cuatro operaciones basicas para el acceso a la informacion de gestién
contenida en la MIB son el Get, GetNext, Set y Trap, esta Ultima no accede a
informacién debido a peticiones, sino que envia notificaciones o avisos de

problemas en el host. [11]

2.4.2 SNMPv2

SNMPv2 o mejor conocida como SNMPv2c (SNMPv2 basado en
comunidades) es una extension de SNMPv1 y usa los mismos elementos
para su funcionamiento, esto es, las comunidades, vistas de la MIB y modos
de acceso. Tampoco hay cambios significativos en la estructura del PDU,

solamente cambia el nUmero de la version.

A las operaciones de acceso a objetos de SNMPv1 se suman el GetBulk e
Inform. GetBulk se usa para obtener grandes bloques de informacion con una
sola peticién en vez de usar grandes cantidades de Get o GetNext, e Inform
se usa para el envio de notificaciones que deben ser respondidas con un
acuse de recibo por parte del receptor. Finalmente se definen nuevos tipos

de objetos dentro de la MIB para mejorar la semantica. [11]
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2.4.3 SNMPv3
SNMPv3 afiade seguridad mas robusta a las versiones previas y para ellos
de vale de dos modelos, el modelo de seguridad basado en usuarios 0 USM
(User-based Security Model), que afiade autenticacién y cifrado a los
mensajes, y el modelo de control de acceso basado en vistas o VACM (View-
based Access Control Model) para el control de acceso a las variables de la
MIB. SNMPv3 también introduce la posibilidad de configurar remotamente al
agente dando distintos valores a

los objetos que representan su

configuracion. [11]

2.4.3.1 Entidad SNMPv3

Una entidad SNMPv3 esta compuesta por el motor SNMP y las aplicaciones.

Aplicaciones

Generador de Receptor de Despachador
comandos notificaciones proxy
Contestador de Originadar de
S Otra
comandos notificaciones

Motor SNMP (identificado por snmpEnginelD)

Subsistema de Subsistema de

Subsistema

Despachador

procesamiento
de mensajes

de seguridad

control
de acceso

Figura 2.5 - Diagrama de una entidad SNMPv3. [23]
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2.4.3.1.1 Motor SNMP

El motor esta compuesto por 4 mddulos: despachador, subsistema de
procesamiento de mensajes, subsistema de seguridad y subsistema de
control de acceso. El despachador verifica la version del mensaje SNMP
recibido antes de enviarlo al subsistema de procesamiento de mensajes; y
ademas envia mensajes hacia motores externos. El subsistema de
procesamiento contiene algunos sub modulos, por ejemplo, para procesar
solicitudes de mensajes exclusivas para version 1, 2 6 la 3; extrae la
informacion de los mensajes recibidos y termina de preparar los que seran
enviados. El subsistema de seguridad provee servicios de autenticacion
basados en comunidades o en usuarios, la de usuarios hace uso de los
algoritmos MD5 (Algoritmo de resumen de mensaje v5) o SHA (Algoritmo de
hash seguro) para autenticar los mensajes sin transmision de contrasefias en
texto plano. Este subsistema también provee servicios de privacidad para
cifrar el contenido de los mensajes SNMP enviados haciendo uso de
algoritmos como DES (Estandar de Cifrado de Datos) o AES (Estandar
Avanzado de Cifrado). Finalmente, el subsistema de control de acceso
permite definir a qué objetos un usuario puede acceder dentro de la MIB y

gué operaciones puede realizar en ellos.
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2.4.3.1.2 Aplicaciones SNMP

= Generador de comandos: Implementada por un NMS, genera
solicitudes de lectura y escritura para las entidades monitoreadas y
procesa sus respuestas.

= Respondedor de comandos: Implementada por un MD, responde a
las diferentes solicitudes que recibe un NMS.

= Originador de notificaciones: Genera traps para ser enviadas al NMS.

= Receptor de notificaciones: Reside en el NMS, procesa las traps
recibidas.

= Enviador proxy: Facilita el paso de mensajes entre entidades. [3]

2.4.3.2 Problemas de seguridad en un entorno de monitoreo

Las primeras versiones de SNMP no proveian mayores capacidades de
seguridad que las solas comunidades, que actian como claves, pero como
ya sabemos, cualquiera puede adivinarlas si no se cambia las que vienen por
defecto (public o private) para lectura o escritura respectivamente; también
pudiendo obtenerlas por algin programa externo ya que se transmiten en
texto plano con el resto de la informacion. Estas limitantes en la seguridad

dejan expuesta a la red monitoreada a una serie de amenazas como son:
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= Alteracion de la secuencia de los mensajes: Es cuando una entidad
no autorizada de manera maliciosa retrasa, fragmenta y reordena,
copia y vuelve a enviar los mensajes que envia una entidad
autorizada.

= Modificacion de la informacién: Es cambiar el trafico en transito
generado por una entidad administradora autorizada, por parte de una
no autorizada; para poder ejecutar tareas de administracion de
configuracion o contabilidad no deseadas.

= Enmascaramiento: Es suplantar la identidad de wuna entidad
administradora autorizada, para acceder a informacion restringida de
la red mediante el uso de sus credenciales.

= Revelacion de datos confidenciales: Cuando una entidad no
autorizada captura trafico entre los NMS’s y agentes de una red
monitoreada, asi como notificaciones o traps, teniendo asi a mano
informacion delicada de la red y la cual algunas veces es publicada de

forma ilegal.

Frente a estos problemas, la Ultima version de SNMP implementa los
algoritmos de firmas digitales y cifrado del trafico de monitoreo para lograr

sobre todo la integridad de los datos y que solamente los administradores de
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la red sean los que puedan visualizar y modificar variables concernientes a

su gestion. [1]

2.4.3.3 Modelo de Seguridad Basado en Usuarios (USM)
Utiliza el concepto del motor SNMP autoritativo (AuthoritativeEngine). En
todo proceso de transmisién de mensajes, una de las dos entidades, ya sea,
transmisora o receptora, sera designada como el motor SNMP autoritativo,
dependiendo de dos reglas:
= Cuando una entidad realiza una solicitud esperando una respuesta, la
entidad receptora sera autoritativa.
= Cuando una entidad recibe un mensaje sin solicitarlo (trap, response,
report), la entidad transmisora sera autoritativa.
Este motor autoritativo es el que sirve como referencia para el control de la

sincronizacion entre agente y NMS.

Tiene tres médulos con diferentes especificaciones:
= Modulo de autenticacion: Es el que se encargar de proporcionar la

autenticacién e integridad de un mensaje SNMP. Es decir, este
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modelo se asegura de que el mensaje provenga de la fuente de donde
dice ser generado y que en el proceso del envio no haya sido
modificado. Para la comunicacion entre entidades es necesario
compartir una llave de autenticacion.

Médulo timeliness: Es el que proporciona la protecciéon contra el
retraso o retransmision de los mensajes. EI NMS copia unos
parametros del agente para la sincronizacion (descrito en la seccién
2.6), por medio de esto el NMS puede hacer una estimacion del
tiempo en que los mensajes van a llegar al agente, con la cual se
decide si se descarta 0 no un mensaje dependiendo si existe una
diferencia en mas o en menos de 150 segundos, esta estimacién de
tiempo se guarda en una memoria no volatil del agente.

Médulo de privacidad: Es el que proporciona el cifrado y descifrado del
contenido (datos) de un mensaje. Para realizar el cifrado del mensaje
se necesitan los datos, una llave de privacidad y un vector de
inicializacion formado por un valor aleatorio de la entidad que envia el

mensaje.
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Segun lo establecido por el protocolo SNMP no es posible realizar el cifrado
de los datos sin realizar la autenticacion, tampoco es posible lograr

confiabilidad sin la autenticacion y el cifrado de los datos. [19],[20],[22]

2.4.3.4 Modelo de Seguridad basado en Vistas (VACM)

Para realizar procesos de solicitudes y modificaciones de datos, se necesitan
permisos de acceso a dichos datos para llevar un control. VACM tiene 5
elementos: grupos, niveles de seguridad, contexto, vistas de MIB y politicas

de acceso.

Los grupos determinan los permisos de acceso de los NMS’s. Estan
formados por pares de modelo de seguridad y nombre de seguridad
<securityModel , securityName>. Por medio de estos grupos se puede
acceder a los objetos administrados. A cada grupo se le asigna un

identificador Unico llamado groupName.
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El nivel de seguridad del mensaje en una solicitud determina las diferentes
posibilidades de acceso para un grupo. Pueden asignarse diferentes niveles
de seguridad para distintos tipos de mensajes y una misma entidad. Estos
niveles de seguridad son: noAuthNoPriv (llamado también noauth) que no
ofrece seguridades para el mensaje ya que no lo autentica ni lo cifra;
authNoPriv (Ilamado también auth) que solamente realiza la autenticacién del

mensaje y authPriv (Ilamado también priv) que autentica y cifra el mensaje.

Context es un subconjunto de instancias de objetos en el &mbito local de una
MIB, pudiendo un objeto pertenecer a mas de un solo contexto. Una entidad
SNMP puede tener acceso a mas de un contexto para lo cual debe tener
definida una tabla llamada vacmContextTable para establecer a con qué

contextos puede establecer comunicacion solamente.

Las vistas MIB sirven como un filtro de acceso para las peticiones hechas por
un grupo particular a un subgrupo de objetos de administracién en el agente;
cada objeto administrado en la MIB puede encontrarse incluido en una vista.

Una vista MIB se puede formar por varios objetos pertenecientes a una sola
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rama o de combinaciones de varios subarboles. También pueden definirse

familias de vistas de subarboles, a las que debera asignarse un nombre.

Las politicas de acceso definen los privilegios de acceso del NMS principal o
uno o varios intermedios, para los datos informativos del agente y se
configuran sobre los grupos pueden configurarse para los grupos. Para crear
las politicas de acceso se necesita definir usuarios, grupos, nivel de

seguridad, modelo de seguridad, contexto y tipo de acceso solicitado. [22]

2.4.3.5 Algoritmos de seguridad en la autenticacién de usuario
Los protocolos usados por SNMPv 3 para la autenticacion del usuario estan
basados en algoritmos de hash y son los siguientes:

= MD5, Message Digest Algorithm v5.

= SHA, Secure Hash Algorithm.
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Un algoritmo hash es una funcion computacional, llamada también de
resumen, por medio de la cual, a una entrada determinada (por ejemplo una
contrasefia, un documento de texto, archivo, etc) de cualquier longitud, se
producird una salida de tamafio fijo, totalmente diferente para cada entrada.
Otra caracteristica de una funcién hash es que es imposible reconstruir el
texto origen a partir del valor resumen o resultado, ademas de que
idealmente no habra colisiones, es decir que a valores diferentes de entradas
no se puede tener un mismo hash de salida. Obviamente, en la vida real, los
algoritmos de hash si pueden generar colisiones debido a que el conjunto de
valores de entrada a la funcion es infinito, es decir, puedes ingresar cualquier
contrasefia de cualquier extension para obtener siempre una salida de

tamano fijo.

Por ejemplo, el MD5 genera una salida de 128 bits en la forma de 32 digitos
hexadecimales. Para que no haya colisiones, el nimero de posibles entradas

deberia estar limitado a 2?8

palabras, pero como ya se mencioné las
posibilidades de ingreso son infinitas. Lo que se trata con los algoritmos de
hash modernos, es que sean lo suficientemente complejos, que las colisiones

sean las minimas posibles y muy dificiles de hallar. [30]
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2.4.3.5.1 MD5

El proceso de autenticacién de un mensaje saliente comienza cuando dos
llaves se originan de la llave secreta authKey de 16 octetos. Se comienza por
extender a 64 octetos la authKey al aumentarle 48 octetos de ceros a cuyo
resultado se le llama extendedAuthKey; se origina la cadena de octetos de
relleno interior IPAD (inner padding) al replicar el octeto 0x36 64 veces y a la
operacion XOR entre el extendedAuthKey e IPAD se le denomina llave K1.
Luego se origina la cadena de octetos de relleno exterior OPAD (outer
padding) al replicar el octeto 0x5c 64 veces y se obtiene la llave K2 haciendo

la operacion XOR entre el extendedAuthKey y el OPAD.

Se antepone la llave K1 al mensaje y a todo esto se le calcula el resumen
MD5. Al resultado de la operacion se le antepone la llave K2 y se vuelve a
computar el resumen MD5 de 128 bits (16 octetos), del cual los primeros 96
bits (12 octetos) son el cédigo de autenticacion del mensaje (MAC) e iran en

el campo msgAuthenticarionParameters del mensaje saliente.
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Cuando una entidad recibe un mensaje que requiere autenticacion, extrae el
valor que viene en el pardmetro msgAuthenticarionParameters y lo reserva;
hace el mismo procedimiento para hallar las llaves K1 y K2 y con ellas
calcula el resumen MD5 como se describi6. De la misma forma, los primeros
12 octetos del resumen se colocan en el campo
msgAuthenticarionParameters ademas de compararlos con el valor que se
tenia en reserva. Si ambos coinciden, el mensaje es autenticado

correctamente y se procede entonces a verificar |la validez temporal. [19]

2.4.3.5.2 SHA

El proceso de autenticacién de un mensaje saliente comienza cuando dos
llaves se originan de la llave secreta authKey de 20 octetos. Se comienza por
extender a 64 octetos la authKey al aumentarle 44 octetos de ceros a cuyo
resultado se le llama extendedAuthKey; se origina la cadena de octetos de
relleno interior IPAD al replicar el octeto 0x36 64 veces y a la operacion XOR
entre el extendedAuthKey e IPAD se le denomina llave K1. Luego se origina
la cadena de octetos de relleno exterior OPAD al replicar el octeto 0x5c 64
veces y se obtiene la llave K2 haciendo la operacion XOR entre el

extendedAuthKey y el OPAD.
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Se antepone la llave K1 al mensaje y a todo esto se le calcula el resumen
SHA. Al resultado de la operacion se le antepone la llave K2 y se vuelve a
computar el resumen SHA de 160 bits (20 octetos), del cual los primeros 96
bits (12 octetos) son el cédigo de autenticacion del mensaje (MAC) e iran en

el campo msgAuthenticarionParameters del mensaje saliente.

Cuando una entidad recibe un mensaje que requiere autenticacion, extrae el
valor que viene en el parametro msgAuthenticarionParameters y lo reserva;
hace el mismo procedimiento para hallar las llaves K1 y K2 y con ellas
calcula el resumen SHA como se describid. De la misma forma, los primeros
12 octetos del resumen se colocan en el campo
msgAuthenticarionParameters ademas de compararlos con el valor que se
tenia en reserva. Si ambos coinciden, el mensaje es autenticado

correctamente y se procede entonces a verificar la validez temporal. [19]
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2.4.3.6 Algoritmos de seguridad en el cifrado del mensaje

Los protocolos usados por SNMPv3 para la autenticacion del usuario son
DES o AES, el cual usa llaves de 128 bits (también hay llaves de 192 y 256
bits).

El algoritmo DES, al poseer una clave relativamente corta no es muy fuerte
para el cifrado por lo que ha sido reemplazado por AES ya que hasta ahora,

AES se mantiene como un algoritmo seguro y que ha resistido a los ataques.

2.4.3.6.1 DES

» Llave DESy vector de inicializacion
Los primeros 8 octetos de la llave privKey de 16 octetos se usan como
la llave DES de funcion hash para cifrar el mensaje; pero los bits
menos significativos de cada octeto se descartan antes, ya que el
algoritmo trabaja con llaves de 56 bits. Los 8 ultimos octetos de la
llave privKey se usan como pre vector de inicializacion (pre-1V). El

vector de inicializacion (IV) se forma como se describe a continuacion.
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Una forma de asegurar que el IV no se repita para dos paquetes
diferentes cifrados a partir de la misma llave, se necesita
“condimentar” al pre-IV con algo Unico por paquete. Se llamara
“condimento” a un valor de 8 octetos formado por la concatenacion de
4 octetos correspondientes a snmpEngineBoots seguidos por 4
octetos que el motor local mantiene, generados de forma arbitraria al
momento de booteo. Luego se hace la operacibn XOR entre el
condimento y el pre-1V para formar el IV. El “condimento” se coloca en
el campo privParameters del mensaje para habilitar a la entidad

receptora calcular el IV correcto y asi poder descifrar el mensaje. [19]

Cifrado del mensaje

El cifrado se realiza en modo Cipher Block Chaining - CBC por sus
siglas en inglés (Encadenamiento de Bloques de Cifrado). Los datos a
cifrar, especificamente el scopedPDU del mensaje (contextEnginelD,
ContexName y datos), se tratan como cadena de octetos y su longitud
debe ser multiplo de 8, si no lo es, se hace un relleno al final para

cumplirlo.
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El texto plano se divide en bloques de 64 bits (8 octetos). A cada
bloque de texto plano (plaintext) se le hace un XOR con el texto
cifrado (ciphertext) previo, el resultado se cifra y la salida de este
proceso sera el texto cifrado para el presente bloque. El
procedimiento sigue hasta que ya no queden mas bloques de texto
plano. Para el primer bloque de texto plano, el vector de inicializacién

es usado en vez de un texto cifrado de algun bloque previo, ya que no

lo hay.
Plaintext Plaintext Plaintext
(IITTTIIITT (ENENERENEREN] (EEENENRENEEEN
Initialization Vector (IV)
I — > —>
block cipher block cipher block cipher
K&y —=| encryption K&y —=| encryption K&y —=| encryption
[ENENERNRRNERN ENENERENEREN ITITITIITT
Ciphertext Ciphertext Ciphertext

Figura 2.6 - Cifrado DES en modo Encadenamiento de Bloques de

Cifrado. [28]

Descifrado del mensaje.
El primer bloque de texto cifrado es sometido al algoritmo de

descifrado, a la salida del descifrado se le hace un XOR con el vector
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de inicializacién y el resultado es el primer bloque de texto plano. Para
cada blogue siguiente, el bloque de texto cifrado se descifra, a la
salida del descifrado se le hace un XOR con el bloque de texto cifrado

previo y el resultado es el bloque de texto plano.

Ciphertext Ciphertext Ciphertext
ITTTTI111117 EEENENEREREEE (ITTTTTTTTTTd
K block cipher K block cipher Ke block cipher
€y decryption €y decryption y decryption
Initialization Vector (1V)
MM —
(ITTTTITT111 [EENNENEREREEE (ITTTTTTTTTT]

Plaintext Plaintext Plaintext

Figura 2.7 - Descifrado DES en modo Encadenamiento de Bloques de

Cifrado. [28]

2.4.3.6.2 AES

» Llave localizada, Llave de Cifrado AES y Vector de Inicializacion.
Este protocolo de cifrado debe usarse en conjunto con protocolos de
autenticaciéon que generen llaves localizadas de 128 bits como
minimo. Mas informacion en la seccién 3.7.1. Los 128 bits (16 octetos)

de la llave localizada se usan como la llave AES de la funcién hash
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para cifrar el mensaje. El vector de inicializacion (IV) es la
concatenacién de los siguientes valores: el valor de 32 bits
correspondiente a snmpEngineBoots del motor autoritativo, 32 bits
correspondientes a snmpEngineTime y 64 bits correspondientes a un
valor generado de forma pseudo-aleatoria al momento de booteo por
el motor local. Estos 64 bits son el “condimento” de los mensajes y
son colocados dentro del campo msgPrivacyParameters como cadena
de octetos para permitir que la entidad receptora descifre el mensaje
(ya que al estar ambas entidades sincronizadas, comparten los
valores del modulo timeliness y solo les falta este valor para generar el

V). [20]

Cifrado del mensaje

El cifrado se realiza en modo Cipher Feedback - CFB (Cifrado por
Retroalimentacion). Los datos a cifrar, especificamente el scopedPDU
del mensaje (contextEnginelD, ContexName y datos), se dividen en
bloques de 128 bits (16 octetos), el ultimo bloque podria tener menos

de 128 bits pero no se requiere relleno.
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Se aplica la operacion de cifrado (CIPH) al IV para producir el primer
bloque de salida (output block), al cual se le hace un XOR con el
primer bloque de texto plano (plaintext) produciendo asi el primer

bloque de texto cifrado (ciphertext).

El bloque de texto cifrado se usa como bloque de entrada a la
siguiente operacion de cifrado. El ultimo bloque de texto cifrado se
obtiene haciendo un XOR entre el Ultimo bloque de texto plano de r
bits (r puede ser menor a 128 bits) y los r bits mas significativos del

ultimo bloque de salida.

Descifrado del mensaje.

El IV es el primer bloque de entrada, a la funcién de cifrado inversa
(CIPH™). EI primer bloque de texto cifrado se usa para el segundo
bloque de entrada, el segundo texto cifrado se usa para el tercer
bloque de entrada y asi sucesivamente. La funcion de cifrado se aplica
a cada bloque de entrada para producir los bloques de salida a los

cuales se les aplica un XOR con los correspondientes bloques de
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texto cifrado para recuperar los bloques de texto plano. Al ultimo

bloque de texto cifrado de r bits (r puede ser menor a 128 bits) se le

hace un XOR con el segmento de los r bits mas significativos del

altimo bloque de salida para obtener el dltimo bloque de texto plano.

[ INITIALIZATION
VECTOR
h 4 A 4
INPUT BLOCK 2
IRUTREOCK:S (b-s) Bits | s Bits
'_
& CIPH, CIPH,
>/
o OUTPUT BLOCK 1 OUTPUT BLOCK 2
% Select | Discard Select | Discard
w s Bits | (b-s) Bits s Bits ' (b-s) Bits
PLAINTEXT 1 5 PLAINTEXT 2 é
s Bits s Bits
A :
CIPHERTEXT2 | |
s Bits

DECRYPT
B,

CIPHERTEXT 1
\ s Bits

INPUT BLOCK n
(b-s) Bits | s Bits

CIPH,

OUTPUT BLOCK n
Select | Discard

s Bits (b-s) Bits

PLAINTEXT n
s Bits

g

CIPHERTEXT 1
s Bits

INITIALIZATION
VECTOR

INPUT BLOCK 1

CIPH,

OUTPUT BLOCK 1
Select | Discard

s Bits | (b-s)Bits

)

A4

PLAINTEXT 1
s Bits

CIPHERTEXT 2
s Bits

INPUT BLOCK 2
(b-s) Bits | s Bits

CIPH,

OUTPUT BLOCK 2
Select ! Discard
* (b-s) Bits

s Bits

5

\ 4

PLAINTEXT 2
s Bits

CIPHERTEXT n

s Bits

INPUT BLOCK n
(b-s) Bits | s Bits

CIPH,

OUTPUT BLOCK n
Select | Discard
sBits | (b-s) Bits

CIPHERTEXT n
s Bits

5

r
PLAINTEXT n
s Bits

Figura 2.8 - Proceso de cifrado y descifrado AES en modo Cifrado por

Retroalimentacion. [13]
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2.5 Formato de mensajes SNMP v1y v2
Los Mensajes SNMP v1 y v2 contienen 2 partes, encabezado del mensaje y

unidades de datos de protocolo o PDU.

Encabezado del mensaje
A

Version Community SNMP PDU

Figura 2.9 — Formato de mensajes SNMP v1y v2. [5]

2.5.1 Mensaje de encabezado

El encabezado del mensaje para SNMP v1y v2 contiene 2 campos:
1. El nmero de versiéon de SNMP (Version)
2. Nombre de la comunidad (Community)

El concepto de comunidad se describe con detalle en la seccién 2.4.1.

2.5.2 PDU (Protocol Data Unit) vly v2

El PDU de SNMP contiene un comando especifico (Get, Set, etc.) y
operandos que indican las instancias del objeto involucradas en la
transaccion. Los campos PDU de SNMP son de longitud variable, segun lo

especificado por ASN.1
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Gel/GetNext'Set PDU

PDU type Request ID 0 0 Variable bindings
Response PDU
PDU type Request ID | Ermor status Error index Variable bindings

|

I

Variable bindings

Name1 Valuel Name2 Value2 oo Namen Valuen

Figura 2.10 — Formato de la PDU v1y v2. [5]

Descripcion de los campos de la figura 2.10 para Get, GetNext, Set y
Response:

= PDU Type: Especifica el tipo de mensaje. Los valores posibles son:

Tipo PDU Nombre
0 Get-request
1 Get-next-request
2 Set-request
3 Response
4 Trap

Tabla 2.6- Tipos de PDU. [14]

= Request ID: Relaciona las solicitudes y respuestas SNMP; el emisor

del mensaje coloca en un mensaje de solicitud de salida, un nimero



67

gue de manera Unica va a identificarlo, asi mismo como a la respuesta
pendiente que debe llegar; de tal forma que cualquier intento de un
atacante de enviar un valor ficticio para una consulta determinada sera
infructuoso ya que el mensaje sera descartado al no coincidir los
valores. Esto se debe sobre todo al esquema de transporte no seguro
(UDP) que usa SNMP para enviar los mensajes.

= Error Status: La consulta no se ha podido llevar a cabo debido a algun

inconveniente, los tipos de errores son los siguientes:

Estado de Nombre Significado
error
0 NoError No hay error.
1 tooBig La PDU es demasiado grande para ser
procesada.
2 noSuchName No existe tal nombre o variable.
3 badValue Valor incorrecto, no se ajusta a la

definicidon de la variable

4 readOnly Solo lectura, la variable no puede ser
modificada.
5 genkrr Error general.

Tabla 2.7- Estado de error. [14]
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= Error Index: Asocia un error con una instancia de objeto en particular.
Cuando el estado de error contiene un valor diferente de cero, el
indice de error indica qué instancia de objeto de la MIB generé el
error.  El  agente la utiiza s6lo para los errores
"noSuchname","badValue" y "Readonly".

= Variable Bindings: Es una lista de nombres de variables con sus
valores correspondientes (codificados en ASN.1). EI campo valor
existe tanto en las preguntas como en las respuestas, pero en las

preguntas su contenido es nulo. [7],[14]

2.5.3 Formato de la PDU TRAP vly v2

La figura 2.11 muestra los campos del PDU TRAP.

Trap PDU (SNMPv1)

PDU type enterprise Agent addr | Generictrap | Specifictrap | Time stamp | Variable bindings

Trap PDU {SNMPv2c) % Variable DINdiNgs ee——

POUtype | RequestiD 0 0 AR | vauer [FreT| vaue:

Figura 2.11 — Campos de la PDU Trap.
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La descripcion de los campos del PDU TRAP ilustrados en la figura 2.11 son

los siguientes:

= Enterprise: ldentifica el tipo de subsistema de gestion u objeto
administrado que ha emitido el trap, a través del nombre del mismo,
fabricante y version.

= Agent Address: Proporciona la direccion IP del objeto administrado
gue genera el trap. [7]

= Generic Trap Type: Indica uno de una serie de tipos de trap genéricos
asi como las causas que originaron su envio. Entre las posibles

causas se encuentran:



Significado

Indica que el agente ha sido reiniciado.
Todas las variables de administracion son
reseteadas (como Counters o Gauges).

Generalmente se debe a un crash.
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Indica que el agente se ha reinicializado,
ninguna de las variables administrativas
cambiaran. Generalmente es un reinicio

controlado.

Indica que una interfaz de comunicacién
se encuentra fuera de servicio (inactiva).
Dentro del trap se especifica primero el
nombre y luego el valor del indice de la

interfaz que tuvo el problema.

Indica que una interfaz de comunicacién
se encuentra en servicio (activa). Dentro
del trap se especifica primero el nombre y
luego el valor del indice de la interfaz que

volvié a estar operativa.

Tipo de Nombre
Trap
0 Cold Start
1 Warm start
2 Link down
3 Link up
4 Authenticantion
failure

El agente ha recibido un mensaje que

indica que un mensaje no ha pasado la
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autentificacion en el agente (sea local o

remoto).

5 EGP Indica que en sistemas en que los routers
neighborLoss estan utilizando el protocolo EGP, un

equipo vecino se encuentra fuera de

servicio.
6 Enterprise En esta categoria se encuentran todos los
specific nuevos traps incluidos por los

vendedores. Cualquier empresa puede
incluir sus propios traps bajo la rama
private-enterprise del arbol MIB. EI NMS
gue recepte esta clase de trap debe
decodificar el numero de trap especifico

al interior del mensaje SNMP.

Tabla 2.8- Tipos de traps. [3]

» Specific Trap Code: Es usado para traps privados (de fabricantes), asi
como para precisar la informacion de un determinado trap genérico.

= Time stamp: Indica la cantidad de tiempo que ha transcurrido entre la
ultima reinicializacion de la red o agente y la consecuente generacién

del TRAP.
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» Variables binding: Actia como el campo de datos de la PDU SNMP.
Es wuna serie de nombres de variables con sus valores
correspondientes (codificados en ASN.1) indicando las causas

especificas por las cuales se generé la alerta. [7]

2.6 Formato de mensajes SNMPv3
El formato de un mensaje SNMPv3 es muy distinto al de las dos versiones
anteriores, ya que viene integrado de diferentes componentes de seguridad

para la autenticacion y cifrado de mensajes.

msgVersion
msgiD
msgMaxSize Datos de
msgFlags >encabezado
msgSecurityModel
. Definido y usado por
msgSecurityParameters ~modelo de seguridad
c
8 2 contextEnginelD
c
p g contextName
c
= =4 >scopedPDU
= S
§ @ PDU
< -
v <y

Figura 2.12 - FORMATO DE MENSAJE SNMPv3. [23]
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msgVersion: Indica la version de SNMP, aunque su valor esta por
default en la v3.

msgID: Numero usado como identificador Unico de 32 bits que sirve
para relacionar mensajes de solicitud y de respuesta.

msgMaxSize: Numero de 32 bits que indica el tamafio maximo en
bytes que puede aceptar el emisor del mensaje.

msgFlags : Cadena de 8 bits, que indica el nivel de seguridad usando
solo 3 bits (menos significativos). Esta cadena contiene 3 banderas:

- reportableFlag: El valor 1 en este subcampo indica que el

receptor del mensaje debe enviar de vuelta un acuse de recibo.
- privFlag: El valor 1 indica que se debe cifrar el mensaje.
- authFlag: El valor 1 indica que se debe aplicar autenticacién al
mensaje.
msgSecurityModel: Indica el modelo de seguridad empleado por el
emisor del mensaje. Esto le permite saber al receptor que modelo
debe usar: SNMPvV1 (1), SNMPv2 (2) y USM de SNMPv3 (3).
msgSecurityParameters: Cadena que contiene parametros
generados por el subsistema de seguridad en la entidad remitente y
procesados por la entidad receptora.
contextEnginelD: Identifica de manera Unica una entidad SNMP.
Para mensajes provenientes, determina a que aplicacién el

scopedPDU va a ser enviado.
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= contextName: Identifica de manera Unica un contexto particular

dentro del contexto del motor SNMP.

= Datos: un PDU que debe ser de tipo SNMPv2.[24]

El RFC2274 define una estructura llamada usmSecurityParameters, que

especifica el formato interno del campo msgSecurityParameters en un

mensaje SNMPv3, como se muestra en la figura 2.5.

Alcance de autenticacion

-

pcion

Alcance de encri

-
-

msgVersion

msgID

msgMaxSize

msgFlags

msgSecurityModel

msgAuthoritativeEnginelD

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime

msgUserName

msgAuthenticationParameters

msgPrivacyParameters

contextEnginelD

contextName

PDU

Datos de
encahezado

>

>msg$ecurityParameters

>scopedPDU

Figura 2.13 — Formato del mensaje SNMPv3 con el campo

msgSecurityParameters. [23]
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A continuacion mostramos sus parametros:

msgAuthoritativeEnginelD: Es el identificador SNMPEnNginelD de un
motor SNMP autoritativo involucrado en el intercambio de mensajes.
msgAuthoritativeEngineBoots: Indica el nimero de ocasiones que un
motor SNMP reinicié desde su configuracion original.
msgAutoritativeEngineTime: Indica el tiempo en segundos desde que
un motor SNMP increment6 snmpEngineBoots por ultima vez.
msgUserName: Indica el usuario a quien se le esta intercambiando el
mensaje.

msgAuthenticationParameters: es nulo si no se usa privacidad, de lo
contrario, es un codigo de autenticacion de un mensaje HMAC.
msgPrivacyParameters: es nulo si no se usa privacidad, de lo
contrario, es un valor usado para formar el vector de inicializacién en

los algoritmos de cifrado. [23],[24]
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2.7 Funcionamiento de los traps

s Revt

Shivio Fap
S
s RESDUUSE

—

& &

Figura 2.14 — Ejemplo de los traps de SNMP

En la figura 2.14, la configuracién de la izquierda muestra un NMS solicitando
informacion (get-request) y obteniendo su respectiva respuesta (get-
response). La configuracion de la derecha muestra a un agente enviando un

trap asincrono no solicitado hacia el NMS. [9]

2.7.1 Utilizando los Traps

En una empresa, se necesitan monitorear muchos dispositivos, donde cada
dispositivo tiene una gran cantidad de objetos, y para un administrador de red
seria muy complicado obtener o solicitar informacién desde cada objeto en

cada dispositivo. La solucién es que los agentes de cada MD notifiquen a los
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NMS’s enviando alertas traps sobre eventos importantes ocurridos en cada
uno de sus respectivos dispositivos y objetos. Después de que el
administrador reciba las alertas, puede desplegarlas y guardarlas
directamente desde los dispositivos y tomar las medidas respectivas

dependiendo del tipo de evento efectuado.

El envio de traps dirigidos puede produce una marcada mejora en la
economia de la red incluyendo los recursos del agente por la eliminacion de
solicitudes innecesarias del protocolo SNMP. Sin embargo, no es posible
eliminar del todo las solicitudes SNMP ya que éstas permiten descubrir la red
al inicio de las operaciones de monitoreo y detectar cambios en la topologia
ya que un agente MD no puede enviar un trap si el dispositivo ha tenido una

interrupcion catastrofica, por ejemplo, un corte de energia repentino. [9]

Los traps genéricos estan descritos en la seccion 2.5.3 en el campo Generic

Trap Type.
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2.7.2 Traps en laversion 3

La version de los PDU es determinada de una manera dependiente de la
implementacion del protocolo SNMP en la red; para SNMPv3 la version del
PDU seria la misma que una de la versibn 2 [15]. Ademas, segun la
RFC3584, el texto en su contenido sobre los tipos de PDU y operaciones del

protocolo SNMPv2, aplican también para SNMPV3.

Por lo tanto, SNMPv3 se basa en las versiones anteriores, afiadiendo
autenticacién y seguridad en el envio de los objetos de los dispositivos
administrados; ademas de permitir el envio de grandes bloques de

parametros y traps para la mayoria de ellos. [1]

Internamente, un PDU trap de la versién 3, tiene el mismo esquema de un
PDU notification o trap v2 simplemente que en su encabezado se han
agregado todos los campos que permiten la autenticacion y cifrado del
mensaje. Como se vio en secciones anteriores, los PDU SNMPv2 con

funcionamiento analogo al trap, como lo son el inform y report, estan
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presentes en la version 3 con los beneficios extra de seguridad que ofrece

esta ultima version.

De forma general, para que una entidad pueda recibir o enviar traps en la
version 3 de SNMP, debe tener creados los usuarios con sus respectivos
permisos de lectura o escritura en sus archivos de configuracién, recordar
gue SNMPv3 funciona con el esquema de usuarios en vez de comunidades.
Ademas es recomendable que la entidad que recibira los traps conozca el
identificador de motor SNMP de la aplicacién de la entidad remota que
enviara el trap, si no lo conoce, lo descubre para posteriormente enviarlo.

Estas configuraciones se detallaran en un capitulo posterior.



CAPITULO 3

3 IMPLEMENTACION DE SNMPv3 EN LA RED Y PRUEBAS

Este capitulo en su primera mitad explica cémo el servicio SNMPv3 se
instala y configura en los principales agentes que se encuentran en una red
corporativa. En la segunda mitad, ofrece pruebas e imagenes que ayudan a
ver en forma sencilla como el protocolo funciona en la practica ademas que
son de gran apoyo para asimilar los conceptos del capitulo previos o0 nuevos

conceptos que se explican en el desarrollo del presente capitulo.

3.1 Descripcion general de SNMP en redes LAN

Toda red corporativa maneja su esquema de direccionamiento interno con
direcciones privadas de cualquiera de las clases existentes, usando ademas
subnetting para poder hacer una eficiente distribucién de las IP’s. Al borde de

la red se encuentra un dispositivo de enrutamiento que permite que cada
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host interno pueda salir también hacia internet, usando NAT (Traduccién de
Direccion de Red) para poder tener una IP publica. Finalmente en el medio
de los usuarios de la LAN y el router, se encuentra algun firewall, que proteja

la red de intromisiones externas.

Hay que considerar también que en cualquier compafiia la red de datos se
encuentra segmentada en subredes fisicas y l6gicas (VLAN's) de acuerdo a
la division geografica de los departamentos, tipo y cantidad de trafico que
generan cada uno de ellos, niveles de privilegio de los diferentes usuarios
para poder hacer uso de la red y tener funcionalidades como VoIP (Voz
sobre IP), acceso no limitado a internet, etc. Pero ademas, otra razon para
dividir la red I6gicamente en varias VLAN, es que se destina una determinada
VLAN para permitir el flujo de trafico de administracion y en ellas se sitian

los equipos que administran o son administrados.

Por lo tanto es importante que la computadora que actie como servidor
SNMP haciendo solicitudes, valiéndose en nuestro caso de los aplicativos de

monitoreo como WhatsUp Gold o SNMP JManager, esté dentro de la subred
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y VLAN de administracion de tal forma que el trafico SNMP fluya
normalmente y no se vea obstruido por firewalls, proxys o cuestion de

permisos.

En nuestro caso implementamos una pequefia red fisica, compuesta de dos
computadoras, una con sistema operativo Windows 7 que actia como NMS
con el programa WhatsUp Gold, y otra con el sistema operativo Ubuntu 13.10
gue es la computadora monitoreada; ambas conectadas a un switch Cisco.
Este switch tiene conexién a un router el cual también serd monitoreado.
Cabe destacar que se configuraron los mismos usuarios en el host Ubuntu y
en el router, usando el mejor protocolo de autenticacion y de cifrado, SHA y
AES respectivamente. El esquema de nuestra red se puede apreciar en la

figura 3.64.
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3.2 Instalacién y configuracién del servicio agente SNMP en equipos
monitoreados.
3.2.1 Hosts Windows

3.2.1.1 Windows 7

Nos dirigimos a Equipo y seleccionamos la opcién Desinstalar o cambiar un

programa.

- ~ T (IR
X = - x>

o
3 Unidad de DVD RW (D) Blucbieds
am KINGSTON ()

S Red

P FAMILIA-PC b WORKGROUP 0 40068
> s Intel(R) Core(TM)2 Qua.

Figura 3.1- Opcién para desinstalar o cambiar un programa

En la barra lateral izquierda seleccionamos la opcion Activar o desactivar las
caracteristicas de Windows y esperamos que se abra una ventana que

contiene diferentes tipos de servicios para ser instalados.
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B »

Desinstalar o cambiar un programa

un programa, Cambiar o Reparar.

- 0 @
dior Seinstloel Tamaio  Versién -
BitTorentInc 24052013 33020677
.20 664 edition) 105203 453MB 920000
 Adobe AIR 20372013 1539120
fl Adobe Community Help 20372013 300400
M Adobe Creative Suite 5 Master Collection 23/03/2013 105G8 50
Flash Player 10 ActiveX DoV 242MB 1015214
Flash Player 10 Plugin BO03 238MB 1015214
20372013 13
20372013 27M8 930
24052013 224-8uiide3048
wou3 1101
a3 1001
w4703 30020
11/04/2013 1001
10472013 7202
wosz2013 7409
1woar2013 6503
11/04/2013 1204
1woar23 7205
1472013 31246
1wou72013 1301
11/042003 6307
rowser 110872013 1209
e mputer GmbH 180572013 28868 13016 5

7 programas actualmente instalados Temaro total: 485 GE
Kl o0 programes nstaiados

Figura 3.2- Activar o desactivar las caracteristicas de Windows

Buscamos la casilla Protocolo Simple de Administracion de Red, la activamos
y presionamos aceptar. Una vez hecho esto el proceso de instalacion del
servicio SNMP empezara y solo hay que esperar que terminar para empezar

a configurar el agente.

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica.

@ [C] J. Microsoft Message Queue (MSMQ) Server
[7] J. Ndcleo de web hospedable de Internet Information Services
|, Plataforma de gadgets de Windows
o Bk
[7]1., Proveedor de SNMP de WMI
1. Servicio WAS (Windows Process Activation Service)
. Servicios de impresion y documentos

@@
OEO0ES

e

, Servicios de Index Server

. Servicios de TCPIP simple (por €j; echo, daytime etc)

, Servicios XPS

. Servidor Telnet v

[ Aceptar ] [ Cancelar ]

Figura 3.3- Casilla protocolo simple de administraciéon de red
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Verificamos que el servicio SNMP esté activo en la estacion de trabajo en la

ventana de servicios de Windows, que se encuentra en la ruta Inicio > Panel

de Control > Sistema y Seguridad > Herramientas administrativas >

Servicios.

< Senvicios

[ESSECE )

Archivo Accién Ver Ayuda

c=|HE| »®umn

Senvicios (locales)] [F1o) Senvicion (locales)
Servicio SNMP Nombre Descripcién Estado  Tipodeinicio  Iniciar sesién cor *
¢ Senicio de tecnologias de activacién de Windows Realiza la validacién de Windows 7. Manual Sistema local
ner el servicio & (BITS)  Trensfi g hodeban... Iniciado  Automitico (i.. ~Sistema local
iciar el sevicio
Senvicio de uso compartido de puertos Net.Tep Ofrece la posibilidad de compartir puertos TCP 2 través del protocolo ... Deshabilitado  Servicio local
Senicio de uso compartido de red del Reproductor de Wind.. C: las bibl p conotros... Iniciado  Automitico (i.. Servicio de red
zf‘m;éﬂi . ’ % Servicio del iniciador iSCSI de Microsoft Administra las sesiones SCSI de Intemnet (iSCSI) desde este equipo hacia... Manual Sistema local
Sl de aiminihncion desedes s Servico del modulo de opia de seguridad anive de bloque  Copias de seguridad de Windows usa e servicio WBENGINE para ralz.. Manual Sistema local
& aprocesareneste $ portstles Bigeel dedi Manual Sistema local
equipo. Sise 4 de Windows Permite informar de errores cuando los programas dejan de funcionr .. Manual Sistema local
puede que el equipo no pueda £ Servicio Interfaz de almacenamiento en red Este servicio entrega notificaciones de red (por ejemplo, interfaces agre... Iniciado  Automitico Servicio local
procesar las solicitudes de SNMP.Si 2
Dot i serfcin fos Senvicio Programador de Windows Media Center Inicia y detiene la grabacién de programas de TV en Windows Media C... Manual Senvicio de red
senicios que dependen " Senicio Receptor de Windows Media Center Servicio de Windows Media Center para la recepcin de difusin de TV Manual Servicio de red

“ il '

explicitamente de &l no se podran %
iniciar.

Servicios de base TPM

Habilita las solicitudes del protocolo simple de administracién de redes...

P n ot

I TPM (Médulo de

Manual

Senvicio local

4 Senvicios de cifrado Proporciona cuatro senvicios de administracién: Sevicio de catdlogo d... Iniciado  Automdtico  Servicio de red
i Senvicios de Escritorio remoto Permite a de forma interactiva a un equipo rem... Manual Servicio de red
% Senvidor of de archivos, imp Iniciado Automdtico  Sistema local
Servidor de orden de subprocesos Ofrece la posibilidad de ejecutar de form ordenada un grupo de subpr... Manual Servicio local
Sistema de cifrado de archivos (EFS) Proporciona la tecnologia de cifrado de archivos bésica usada para alm... Manual Sistema local
i Sistema de color de Windows El senvicio WesPluglnService hospeda médulos de complemento de ter... Manual Senvicio local
i Sistema de eventos COMe. Admite el Servicio de notificacion de eventos del sistema (SENS), que p... Iniciado  Automdtico  Servicio local
Skype Updater Enables the detection, download and installtion of updates for Skype. Automdtico  Sistema local
i Superfetch Mantiene y mejora el rendimiento del sistema 2 lo largo del tiempo. ~ Iniciado  Automético  Sistem local
Tarjeta inteligente Administra el acceso a tarjetas inteligentes leidas por el equipo. Si este .. Manual Senvicio local
TeamViewer8 TeamViewer Remote Software Iniciado  Automitico  Sistemalocal |=
G Telefonia Ofrece compatibilidad con la API de telefonia (TAP]) para programas q.. Manual Servicio de red
G Temas Proporciona administracién de temas de experiencia de usuario. Iniciado  Automitico  Sistema local
Ubicador de llamada 2 ®PC) ¥ versiones anteriores de Windows, el servicio Ubicad.. Manual Servicio de red
VirtualBox Guest Additions Service Manages VM t Iniciado _ Automatico _Sistemalocal  ~

\ Bxtendido /Estandar,

Figura 3.4- Servicio SNMP activo

De la misma forma verificamos si el servicio de traps SNMP se esta
ejecutando. Como se puede apreciar en la figura 3.5, no esta ejecutandose
ya que su inicio es de forma manual, y es preferible dejarlo asi ya que la

aplicacion WhatsUp Gold es la que se encargara de recibir los traps.
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[©, B EE O]
Archivo  Accion  Ver Ayuda
@@ E .=z Em > e

£, Senvicios (locales)

Captura SNMP Nombre Descripcién Estado  Tipodeinicio Iniciar sesién como
g 2 del mismo nivel Permite la i6 Manual Senicio local
£ Aislamiento de claves CNG Proporcio... Manual Sistema local
4 i of i i i i6n confidencial, como con... Manual Sistema local ¥
£ Aplicacio Teenp i TCP/IP (Net8T)y re.. Iniciado  Automdtico  Servicio local
i & Al liar P G i . Tniciado  Automatico Sistemalocal =
e B gt ol 0y G Aplcacién del sistema COM» is iguracié i del Modelo .. Manual Sistema local
3 % 2 & 2 Iniciado  Automdtico  Sistema local
y 44, Asignador i Crea
6n de 23 Asignador g i RPC en extr det e Iniciado

SNMP que se ejecutan en est
que se e Iniciado

£ Audio de Windows o | Windows. Si

equipo. i se detiene este senvicio, los
da para ver,
7 i e B it et = ; G
captura SNMP. i se deshabita este 7, g adaptable
senvicio, cualquier senvicio que
A b A Y .. 517 Recibe mensajes de captura generados por agenteslocales o remotos del Senv
un error al inicar. % Centro de seguri SVC (C
4, Cliente de directiva de grupo enel equipoy g
£ Cliente DHCP gistra y actuali i i ipo. Sise d.
%, Cliente DNS Elsenvicio C ¢ Tniciado
4 Cliente web it que creen,
e [€ Tniciado Sistema local
% Cola de impresién r s Tniciado Sistema local
ilador d d i dispositivos de audi i .Sie.. Iniciado Sistema local
o é I acs) o (% Sistema local
4 Conexiones de red I c énico, donde ... Iniciado Sistema local
% Configuracis st bleadas I Servci i sti ) Sistema local
%4 Configuracién automitica de WLAN El senvicio WLANSVC proporcions la l6gica necesaria para configurar, detectar, .. Sistema local
e i st Este seni ini 2 Senvicio local
% Confiauracis i El senvicio C Sistema local %

¥ |\ Extendido (Etiniar

Figura 3.5- Servicio de traps SNMP inactivo

Necesitamos configurar el agente SNMP que reside en el host, para esto

hacemos clic derecho sobre Servicio SNMP y seleccionamos Propiedades.

»
2, Servicios locales)
Servicio SNMP. Nombre Descripcién  Estado  Tipodeinicio  Iniciar sesién como -
. % Senvicio de uso co. Deshabiliado  Servicio local
Detenes dsenice. (& Senici de usoco. niciado  Automtico .. Seniciodered
4 Senvico delinicia... Manual Sistema local
% Senvicio del médu. Manual Sistema focal
Descripcién: J Senvicio enumera... Manual Sistema local
:::’p“l:'d':i;:"'l‘"'l‘;“‘,’:;::':ﬁ:'“ % Senvicio Informe d... Manual Sistema local
& aprocsareneate’ B Iniciado  Automético  Senvicio local
€quipo. Si se detiene este senvicio, (s Servicio Programe.. . Manual Senvicio de red
puede g ¢l equipo no pueda £ Servicio Receptor ... Servicio de.... Manual Servicio de red
e demabits et e Jos HEEE i Astomitico _Sitemo loca
senicios que dependen ) GiSeniciosdd  po Manual Senvicio local
explicitamente de él nosepodrin £ Servicios d Automdtico  Sevicio de red
dniciar £ Servicios d e Manual Servicio de red
% Servidor LR Automitico  Sistema local
CiSewidorde  Reiniciar Manual Senvicio local
Gsutemade| L s b Manual Sistema local
2% Sistema de Manual Senicio local
CiSitemade|  Actualizar Automético  Senvicio local
% Skype Upde Automstico  Sistema local
24 Superfetch || Propiedades Automético  Sistema local
GiTajetainte  pyuda Manual Sevicio local
£ TeamViewero - Automatico  Sistema local
Ofrece com. Manual Servicio de red m
Proporciona... Iniciado  Automtico  Sistemalocal
£ Ubicador de llama... En Windows... Manual Servicio de red
£ VitualBox Guest A... Manages V... Iniciado  Automatico  Sistema local
% Windows CardSpa... Habilta o cr.. Manual Sistema local
% Windows Defender Proteccién c... Manual Sistema local
£, Windows Driver F..._Crea v admi.. Manual Sistema local 2
< i)+ |\ Bxtendido  Estandar,

Figura 3.6- Configuracién de agente SNMP
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A continuacién se listan las configuraciones principales para que el agente
funcione correctamente y el equipo pueda ser consultado y notificar cualquier

problema a las estaciones de monitoreo.

En la pestafia General aparece lo siguiente:

Descripcion del servicio.- Breve resefia de las funciones del protocolo.

Tipo de inicio del servicio.- Es recomendable que esté configurado
automatico, debido a que los NMS’s continuamente hacen consultas a los
equipos monitoreados y si se da el caso de equipos que no pasen prendidos
continuamente, o que se llegaran enfrentar a un apagado fortuito, al iniciarlos
se debe dar inicio de forma automatica al servicio SNMP para que puedan

ser consultados y aparecer en la topologia de la red.
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Propiedades de Servicio SNMP (Equipo local) (==
Capturas l Seguridad I Dependencias
Genersl |  Iniciarsesion |  Recuperacién |  Agente

Nombre de servicio: SINIE

Nombre para mostrar: Servicio SNMP

D ion: Habilita las solictudes del protocolo simple de
eechpcon administracion de redes (SNMP) que se van a

Ruta de acceso al ejecutable:

C:\Windows\System32\snmp .exe

Tipo de inicio: [anatvco N

Ayudamme a confiqurar las opciones de inicio de servicios

Estado del servicio:  Iniciado

Puede especfficar los parémetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

) o) o)

Figura 3.7- Propiedades de servicio SNMP - General

En la pestafia Agente aparece lo siguiente:

Contacto.- Se debe escribir datos del encargado directo del equipo.
Ubicacion.- Lugar donde se encuentra el equipo, el cual puede ser tan
general como la ciudad hasta lo mas especifico como edificio, piso, oficina,
rack, etc.

Servicio.- Fisico, Aplicaciones, Vinculo de datos y subred, Internet, De un
extremo a otro. Recomendable seleccionar todas las casillas para que las
consultas desde y hacia el equipo Windows tengan la mayor funcionalidad y

alcance posible.
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servicio SNMP.

Contacto: Ochoa Elsa - Venegas Marcelo

Ubicacién: Guayaquil, Ecuador

Servicio

Los sistemas de administracion de Intemet pueden solicitar el nombre del
contacto, la ubicacion del sistema y los servicios de red de este equipo desde el

[¥] Fisico [¥] Aplicaciones

[¥]¥inculo de datos y subred:

[¥]Intemet  [¥] De un extremo a otro

Obtener mas informacion acerca de SNMP

Propiedades de Servicio SNMP (Equipo local) (2]
Capturas | Seguridad [ Dependencias \
General | Iniciar sesién | Recuperacién | Agente W

) (o) ()

a

Figura 3.8- Propiedades de servicio SNMP - Agente

En la pestafia Capturas aparece lo siguiente:

89

Nombre de la comunidad.- Se debe ingresar el nombre de la comunidad en la

cual se encuentra el equipo al que se le enviaran los traps. Luego se

presiona el botén Agregar a la lista.
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Propiedades de Servicio SNMP (Equipo local) =)
Generdl [ inicar sesién [ Recuperacién } Agente
Capturas Seguidad ] Dependencias

B servicio SNMP proporciona una administracidn de red de protocolos
TCPAPy IPX/SPX S se requieren capturas, se deberdn especiicar

uNo O varios nombres de comunidad. Los destinos de capturas deben
ser nombres de host, drecciones IP o drecciones IPX

Nombre de la comunidad

= Sl ==y

Destinos de capturas

Obtener més informacién acerca de SNMP

Figura 3.9- Propiedades de servicio SNMP - Capturas

Es recomendable que en una red LAN las comunidades por defecto public y
private se deshabiliten y se usen otras alternas para evitar ataques
valiéndose de ellas; al menos si en la red se usan las versiones 1 6 2c de
SNMP.

Destino de capturas.- Direccion IP del equipo al que se le enviaran los traps.
Puede ser la direccién de loopback, con lo cual se enviaran a la misma
maquina; u otra IP dentro de la misma red, la del equipo que actia como

NMS dentro de la red LAN.



Eauioo local

Seguidad | Dependencias
B servicio SNMP proporciona una administracidn de red de protocokos

TCP/P y IPX/SPX. Si se requieren capturas, se deberdn especiicar
UNo © vanios nombres de comunidad. Los destinos de capturas deben

| Gened | inicer
Capturas |

ser nombres de host, drecciones IP o & IPX.
Nombre de la comunidad

public v Acregar a la ksta
Destinos de capturas

e ) [oms

[ Aceptar | [ Concelsr | [ Aol |

Figura 3.10- Propiedades de servicio SNMP - Destino de capturas

Nombre, direccién IP o IPX del host:

127.0.0.1

Figura 3.11- Direccién IP del NMS

Configuracién final de las capturas o traps.

91
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po

Propiedades de Servicio SNMP (Equipo local) [ ]
1 General [ Iniciar sesién I Recuperacién | Agente
Capturas [ Seguridad | Dependencias

El servicio SNMP proporciona una administracion de red de protocolos
TCP/IP y IPX/SPX. Si se requieren capturas, se deberan especificar
uno o varios nombres de comunidad. Los destinos de capturas deben
ser nombres de host, direcciones IP o direcciones IPX.

Nombre de la comunidad

public v Agregar a la lista

Destinos de capturas:

127.0.0.1

[Aggegar] [ Ediar... J [ Quitar J

Obtener mas informacion acerca de SNMP

[ Aceptar | [ Cancelar | [ foicar |

Figura 3.12- Direccién de destino de captura

En la pestafia Seguridad aparece lo siguiente:

Enviar captura de autenticacién.- Cuando un agente SNMP externo logra
comunicarse con el agente local, se envia un trap al agente remoto
informéandolo.

Nombres de comunidad aceptadas.- Aqui se indican qué comunidades y qué
nivel de seguridad tienen, si solo lectura o lectura/escritura; podran

comunicarse con el host Windows via SNMP.
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Propiedades de Servicio SNMP (Equipo local) (=]

[ Generl [ iicersesén | Recupermcén [  Agente |
| Capturas Seguridad Dependencias |

[¥] Enyiar captura de autenticacion

Nombres de comunidad aceptados

‘ Comunidad Derechos
Configuracién del servicio SNMP
Derechos de idad. -
— ) (SOLO LECTURA - (e |
) | (oo ] (o Te—
Aceptar paquetes SNMP de cualquier host public

© Aceptar paquetes SNMP de estos hosts
localhost ]

Obtener mas informacién acerca de SNMP

(e (Bt [Loax)

[ Aceptar | [ Concelar | [ ot |

Figura 3.13- Comunidad para envio de capturas

Aceptar paquetes SNMP de cualquier o de algunos host.- Si se quiere
restringir que solamente el NMS envie consultas o traps al host Windows,
entonces hay que agregar su IP en la opcién de aceptacion de paquetes de
algunos host; de lo contrario, se puede elegir la opcion de aceptar paquetes

de cualquier host.



Propiedades de Servicio SNMP (Equipo local) =2
Capturas Seguridad Dependencias
| Enyiar captura de autenticacion
Nombres de comunidad aceptados
Comunidad Derechos

r N Configuracién del servicio SNMP [
| Agreger... |

Acept uetes SNMP de cual host

ar paquetes cualquier
© Aceptar paquetes SNMP de estos hosts Nombre, direccién IP o IPX del host: [ Concsir|

=

Obtener mas informacién acerca de SNMF

Figura 3.14- Aceptar paquetes SNMP de un host especifico
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Esa fue la configuracion basica para un agente SNMP Windows, que puede

funcionar para las versiones 1 y 2c; pero no para la version 3, debido a que

no ha sido incorporada en el sistema operativo como tal esta funcionalidad.

Hay programas externos que pueden ser instalados en Windows para que

ejecuten un agente SNMP en sus tres versiones, como por ejemplo, Net-

SNMP. Mas informacidon sobre esta herramienta e instalacion en

http://www.net-snmp.orag/
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3.2.2 Hosts linux

3.2.2.1 Sistema operativo Ubuntu

Se recomienda actualizar los paquetes de la distribucion actual del sistema
Ubuntu o inclusive actualizar la distribucion, para aquello se abre la terminal,
y ejecutamos el comando sudo apt-get upgrade. Se presiona enter y se
espera hasta que el proceso termine. La version de Ubuntu en la que se

instal6 SNMP es la ultima hasta el momento, Saucy Salamander 13.10.

Se instala snmp y snmpd. Se digitan los comandos con sudo para ejecutarlos
como administrador ya que la mayoria no funcionan si no se los ejecuta en

ese modo.

x wrks129-211fec@WRKS 129-211FIEC: ~

wrks129-2117{eCc@WRKS129-211FIEC:~S sudo apt-get nstall snmp
[sudo] password for wrks129-211flec:
Wrks129-2111{ec@WRKS129-211FIEC:~S sudo apt-get install snmpd

Figura 3.15- Comandos de instalacion
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Cuando ejecutamos los comandos anteriores se instala la aplicacion Net-
SNMP, la ultima versién hasta el momento es la 5.7.2. Hay dos daemons
(procesos permanentes del sistema y transparentes al usuario) que permiten
el correcto funcionamiento de las operaciones de administraciéon en el
sistema. El primero es snmpd, que en general, recibe, analiza y responde a
las solicitudes SNMP entrantes. Luego, esta el proceso snmptrapd que recibe
y registra los traps, notificaciones e informes. Para este proyecto, la PC
Ubuntu (192.168.56.101) es un agente monitoreado Yy la PC Windows 7
(192.168.56.3) es el NMS de la red, en donde se encuentra instalado
WhatsUp Gold; de tal forma que desde esta ultima se hicieron consultas
hacia los demas dispositivos y se recibieron las traps que generé la red. Por
lo tanto solamente se hicieron configuraciones en el archivo de sistema que

controla al servicio snmpd.

Hay dos formas de configurar el servicio de SNMP, por linea de comandos o
configurando los archivos de sistema. Realizaremos la configuracion por el
segundo método, ya que es mas directo y sencillo, obteniéndose los mismos

resultados que si se hicieran por linea de comandos.
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Antes de editar cualquier archivo de sistema relacionado a snmp se debe
desactivar momentaneamente el servicio snmp, al final de todos los cambios,

se lo inicia de nuevo. Se hace de la siguiente forma:

X wrks129-211flec@WRKS129-211FIEC: ~

wrks129-211f{ec@WRKS129-211FIEC:~§ sudo /etc/init.d/snmpd stop
[sudo] password for wrks129-211f{ec:
* Stopping network management services:
wrks129-21111{ec@WRKS129-211FIEC:~$ sudo /etc/init.d/snmpd status
snmpd is not running
snmptrapd Ls not running
wrks129-211f{ec@WRKS129-211FIEC: ~$

Figura 3.16- Desactivacion del agente SNMP

Como se pudo apreciar en la figura 3.16, el primer comando sirve para
detener los servicios de administracion relacionados a snmp; y el segundo
para ver el estado de los servicios, tanto el servicio del agente snmp, como el

del generador y receptor de traps, que ya se encuentran detenidos.

En el terminal digitamos el comando sudo nautilus (Fig. 3.17) para poder
explorar los directorios de la PC con permisos de administrador y asi al abrir

los archivos que queramos modificar, luego de editarlos podremos guardar
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los cambios; evitando abrir por terminal cada uno de los archivos con
permisos de administrador usando el editor de texto (gedit). Cuando se digita

el comando se abre por defecto el directorio Carpeta Personal (Fig. 3.18).

0 wrk129-211flec@WRK129-211FIEC: ~

wrk129-21111ec@WRK129-211FIEC:~$ sudo nautilus
[sudo] password for wrk129-211f{ec:

Figura 3.17- Comando nautilus como administrador

)
<

arpeta person:

E. n B u il .a "8 wd
Document tos Escritorio imagenes Misica plantillas Piblico

é Ejemplos

@ Dispositivos

a B equipo

Red
é;_ R Examinar la
<=

~
i

Figura 3.18- Carpeta personal

El primer archivo que se debe configurar es el que se encuentra en la ruta
/etc/default/snmpd. Del lado derecho de la ventana Carpeta personal que se

abri6 al ejecutar nautilus, en la seccién Dispositivos se hace clic en Equipo
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para dirigirnos al directorio raiz. Una vez dentro del directorio raiz,

ingresamos a la carpeta etc.

/

< 1> Q '@ v o
Lugares

J M carpetapers.
[ Escritorio

L
‘N

¥ Descargas

D Documentos

B imagenes

dd Masica

Hvideos

@ Papelera
Dispositivos

N E

]
L

sys tmp initrd.img

TLE
S EL SL 8

initrd.img.old

FEFCEELLILEELIDR
f
El

Figura 3.19- Carpetas de Sistema - etc

Dentro de etc nos dirigimos al directorio default y buscamos el archivo

snmpd. Se lo abre para edicion dando doble clic.

a
by

< > [[@ etc default Q = Bl v ¥
oo . o= 1 ‘e e

Lugares o fur
oot
J ™ Carpetapers. oot H Hiel M enabt il
[ Escritorio acpid acpi-support alsa anacron apport avahi-daemon bootlogd
¥ Descargas e + Cop
D pocumentos st o : o e
B iméagenes britty bsdmainutils console-setup crda cron cups dbus
dd Msica ¢ e
e
H videos H it st = eme
@ Papelera arub halt im-config irgbalance kerneloops keyboard
Dispositivos =
e
@ equipo o B o 5et et
Red locale nss ntfs-3g ntpdate pulseaudio (53 rsync

@examinarla... A . i =
1 450t o5 e ot
HEA Hs) HE oset Hhe
rsyslog saned [ snmpd] speech-dispatcher ufw useradd whoopsie

®
=
)
B
T
T
2

«snmpd» seleccionado (723 bytes)

Figura 3.20- Carpetas del Sistema - etc/default
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En este archivo se verifica que los servicios de snmp y snmptrap se
encuentren operativos y si las operaciones que realizan tienen un alcance
local a la PC Ubuntu o con cualquier otra PC. La configuracién por defecto
del archivo se muestra en la figura 3.21 y se analizan los aspectos mas
importantes para el buen funcionamiento de las aplicaciones. El servicio
SNMP se encuentra habilitado ya que la linea SNMPDRUN esta configurada
con la opcién si, en cambio la recepcién de traps esta deshabilitada en la
linea TRAPRUN con la opciébn no. Las lineas de opciones de snmp
(SNMPOPTS) y traps (TRAPOPTS) indican qué alcance tienen las
operaciones de administracion sobre este agente, en versiones previas de
Net-SNMP, al lado de la palabra pid se encontraba la IP local 127.0.0.1, lo
gue queria decir que cualquier operacion de consulta podia hacerse al propio
dispositivo pero nadie externo podia consultar por variables internas. Si se
quiere que cierta PC o una red pueda hacer consultas a la PC Ubuntu,
debemos escribir la direccion respectiva luego del pid y antes de la comilla
simple; o si por el contrario queremos que cualquier host consulte al agente,

se debe dejar sin IP como vemos que se encuentra en la configuracion.

Si se deseara poder recibir traps en este agente, se cambia al valor ‘yes’ en

TRAPRUN, pero como se mencioné previamente la PC NMS es la que
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ejecuta WhatsUp Gold y a ella se enviaron todos los traps. De cualquier

manera, si se realizaran cambios a esta configuracion, no olvidar guardarlos.

snmpd (fetc/default) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda
n PAbrir v "‘Guardar ‘!,

| snmpd x
h! This file controls the activity of snmpd and snmptrapd

# Don't load any MIBs by default.
# You might comment this lines once you have the MIBs downloaded.
export MIBS=

# snmpd control (yes means start daemon).
SNMPDRUN=yes

# snmpd options (use syslog, close stdin/out/err).
SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -g snmp -I -smux,mteTrigger,mteTriggerConf -p /var/run/snmpd.pid’

# snmptrapd control (yes means start daemon). As of net-snmp version
# 5.0, master agentx support must be enabled in snmpd before snmptrapd
# can be run. See snmpd.conf(5) for how to do this.

TRAPDRUN=noO

T

# snmptrapd options (use syslog).
TRAPDOPTS="'-Lsd -p /var/run/snmptrapd.pid’

=

Figura 3.21- Carpeta del Sistema - etc/default/snmpd

Luego configuramos el archivo del directorio /etc/snmp/snmpd.conf, el cual
contiene la informacion mas importante para el funcionamiento del agente,
incluyendo comunidades, usuarios, control de acceso, informacion del
sistema, etc. Exploramos los directorios de la misma forma como se hizo
para abrir el primer archivo de sistema, una vez localizado el archivo
snmpd.conf se hace doble clic para abrirlo y modificarlo. La configuracion se
puede ver en el anexo 1, en los siguientes parrafos se la explica con detalle y

qué efecto tienen en el funcionamiento del agente.
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En el archivo se agregaron en la seccion Access Control las directivas rouser
y rwuser para definir usuarios SNMPv3 con diferentes niveles de seguridad,
pero estrictamente hablando, a este punto todavia dichos usuarios no se
encuentran activos ni se han originados sus entradas respectivas en las
tablas usm o vacm, por lo que consultas hacia este agente con estos
usuarios seran infructuosas. Para que los usuarios efectivamente sean
reconocidos por el agente es necesario crearlos en el archivo persistente de
snmpd, en el directorio /var/lib/snmp/snmpd.conf. El archivo persistente se
usa para modificaciones de la informacion durante la ejecucion del agente
SNMP, las cuales necesitan ser grabadas entre una ejecucion del agente y
otra. SOlo se tiene que modificar para agregar las directivas de usuarios

createUser. [27]

Es importante asegurarse que el daemon snmpd esté detenido antes de
configurar el archivo persistente y guardar los cambios. Una vez dentro del
directorio y abierto el archivo, se ingresan tantas directivas createUser como
usuarios se hayan definido en las configuraciones anteriores, junto con los
protocolos y contrasefias de autenticacién y/o cifrado dependiendo del nivel

de seguridad de cada usuario definido.
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Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B B vic - Bcurdar & € Deshacer
snmpd X snmpd.conf X *snmpd.conf X

net-snmp (or ucd-snmp) persistent data file.

STOP STOP STOP STOP STOP STOP STOP STOP STOP

**% DO NOT EDIT THIS FILE ****

DO NOT STORE CONFIGURATION ENTRIES HERE.
Please save normal configuration tokens for snmpd in SNMPCONFPATH/snmpd.conf.
only "createUser" tokens should be placed here by snmpd administrators.

#
=
#
#
#
#
#
# STOP STOP STOP STOP STOP STOP STOP STOP STOP
i
#
#
#
# (Did I mention: do not edit this file?)

“

lcreateUser Invitado

|createUser Supervisor SHA accessv3

|createUser Root SHA accessv3 AES encript3
|createuser Notificador SHA autalarm AES ciphnotf

setserialno 1120229014

Texto plano Ancho de la tabulacién: 8 ~ Ln 18, Col1 INS

Figura 3.22- Archivo persistente snmpd.conf - directivas createuser

Se guardan los cambios y se reanudan los procesos snmp. El archivo
persistente graba los cambios en el motor SNMP durante el reinicio de los
servicios y remueve las directivas ‘createUser’ legibles al usuario y las
reemplaza con unas entradas equivalentes ‘usmUser’. Toda la informacién
qgue fue ingresada continta, pero de una forma que es entendida solamente
por el sistema, de hecho las contrasefias de autenticacion y cifrado se
transformaron en unas llaves (authKey y privKey) que son necesarias para
los procesos de autenticacion y cifrado de los mensajes enviados en
representacion de los usuarios de este motor SNMP. Si alguien intentara
robar este archivo de configuracion no podria usar la informacion de la
entrada ‘usmUser’ para acceder a cualquiera de los otros agentes de la red

(inclusive si tuvieran los mismos usuarios y contrasefas), ya que son llaves
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localizadas a este motor SNMP en particular, como se ampliara en la seccién

3.7.1.

usmuser 1 3 0x80001f88804fdfdc455ce79¢c52 "Supervisor” "Supervisor” NULL .1.3.6.1.6.3.10.1.1.3
0xdde0ae204bc4a522ebcd9c7d9085bbo2acbc84ad .1.3.6.1.6.3.10.1.2.1 " '

lusmUser 1 3 ©x80001f88804fdfdc455ce79¢c52 "Notificador” "Notificador" NULL .1.3.6.1.6.3.10.1.1.3
0xd98e7ee10b888c272374507923e3eca8e121075f .1.3.6.1.6.3.10.1.2.4 0xc11fbead9e5d1f357ffdbsff8as7420d

snmpd.conf x *snmpd.conf X
lusmUser 1 3 0x80001f88804fdfdc455ce79c52 "Root"” "Root" NULL .1.3.6.1.6.3.10.1.1.3
loxdde0ae204bc4a522ebcd9c7d9085bbo2acbc84ad .1.3.6.1.6.3.10.1.2.4 0x5fa7f25e3a17d8f96e98536ea0c3eee?
lusmUser 1 3 0x80001f88804fdfdc455ce79c52 "Invitado"” "Invitado" NULL .1.3.6.1.6.3.10.1.1.1 "" .1.3.6.1.6.3.10.1.2.1 ""

setserialno 11202296021

# snmpNotifyFilterTable persistent data

# ifXTable persistent data

#

ifXTable .1 14:0 18:0x $

ifXTable .2 14:0 18:0x $

ifXTable .3 14:0 18:0x $
st

engineBoots 2
oldEngineID 0x80001f88804fdfdc455ce79c52

Figura 3.23- Archivo persistente snmpd.conf - directivas usmUser

Hay 4 entradas usmUser correspondientes a cada usuario configurado en el

archivo. A manera de ejemplo se explican los principales parametros del

usuario Root:

- 0x80001f88804fdfdc455ce79c52 corresponde al enginelD del motor

SNMP.

- “Root”. Nombre del usuario, es posible que en versiones anteriores de

Net-SNMP aparezca en formato hexadecimal. Para este usuario

apareceria 0x526f6f7400.

- Al no haber contextos definidos, aparece NULL en el siguiente

parametro.
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- 1.3.6.1.6.3.10.1.1.3 corresponde al OID del protocolo de autenticacion
usmHMACSHAAuthProtocol.

- OxddeOae204bc4a522ebcd9c7d9085bb02acbc84ad es la llave
localizada SHA.

- 1.3.6.1.6.3.10.1.2.4 corresponde al OID del protocolo de cifrado
usmAesCfb128Protocol.

- Oxbfa7f25e3a17d8f96e98536ea0c3eee” es la llave localizada AES.

Al final del archivo persistente se puede apreciar que el motor SNMP ha
reiniciado 2 veces, indicado en el parametro engineBoots; ademas del

enginelD para este motor especifico.

Con las configuraciones que se hicieron, el servicio snmp debe funcionar sin
problemas con cualquiera de sus versiones, se lo verificard haciendo
solicitudes hacia el propio agente usando la comunidad y usuarios
configurados. Para hacerlas, hay que reanudar el daemon snmpd (recordar

gue se lo desactivo a fin de configurar los archivos de sistema).
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X wrks129-211flec@WRKS129-211FIEC: ~

wrks129-211f{ec@WRKS129-211FIEC:~5 sudo /etc/init.d/snmpd start
[sudo] password for wrks129-211fiec:
* Starting network management services:
wrks129-211f1ec@WRKS129-211FIEC:~$ sudo /etc/init.d/snmpd status
* snmpd is running
wrks129-211f1ec@WRKS129-211FIEC:~$ l

Figura 3.24- Activacion del servicio SNMP

Para solicitar algin objeto al agente se digita el comando snmpget. Para
hacerlo en las versiones 1 6 2c, el formato es el siguiente:

comando snmp + version + comunidad + host + OID a consultar

El formato para una solicitud usando la version 3 es el siguiente:

comando snmp + versién + usuario + nivel de seguridad + protocolo y
password autenticacién + protocolo y password privacidad + host + OID a

consultar

Para que las cadenas de caracteres sean visibles en formato ascii en vez de

hexadecimal, es necesario especificar la bandera —Oa en cada comando.
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. wrk129-211flec@wrk129-211flec ~

wrk129-211flec@wrk129-211flec:~S snmpget -v 2¢ -c cOMmuniZ7yAdm -03 192.168.56.10
1 +1:3:6:.1:2:1-1.5.0

150.3.6.1.2.1.1.5.0 = STRING: "wrk129-211fiec”

wrk129-211flec@wrk129-211fiec:~$ snmpget -v 3 -u Supervisor -1 authNoPriv -a SHA
-A accessv3 -0a 192.168.56.101 .1.3.6.1.2.1.1.6.0

150.3.6.1.2.1.1.6.0 = STRING: "Laboratorio Simulacion Telecomunicaciones”

wrk129-211flec@wrk129-211flec:~$

Figura 3.25- Consultas SNMPv2 y SNMPv3 al agente Ubuntu

Como se aprecia, ambos objetos fueron recuperados con éxito (sysName
para la comunidad y sysLocation para el usuario). La solicitud en version 3 se
la hizo con el usuario Supervisor de nivel de seguridad authNoPriv, por lo que
solamente fue necesario especificar el protocolo y password de autenticacion

y no de privacidad.

Aparentemente, no hubo diferencia alguna en las solicitudes
independientemente si fueron hechas con comunidades o usuarios, pero en
la seccion 3.10 se analizara con detalle que las diferencias estan en los

mensajes generados y la posibilidad de ver o no los contenidos.
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3.2.3 Equipos cisco

3.2.3.1 Configuraciones bésicas del agente

Primero ingresamos al modo privilegiado para poder realizar configuraciones
por medio de los comandos enable y luego configure terminal.

Para configurar el agente SNMPv3 en el router hay que crear usuarios, vistas
y grupos. Una vista es un OID, cada OID tiene una rama de mas OIDs (ver
seccion 2.3.4). El comando principal para configurar las vistas, grupos,

usuarios, etc. es el comando snmp-server.

snmp-server user Invitado Grupolnvitado v3

snmp-server group GrupoRoot v3 priv read vistainternet write vistainternet notif
y vistainternet

snmp-server group Grupolnvitado v3 noauth notify vistainternet

snmp-server group GrupoSupervisor v3 auth read vistamib? notify vistainternet
snmp-server view o@s:anig% nib-2 included

snmp-server view vistainternet internet included
snmp-server community cOMmuni7yAdm view vistainternet RW

Figura 3.26- Configuracion agente SNMPv3 en router

Para nuestro proyecto, hemos creado 2 vistas, de la siguiente manera:
snmp-server view vistamib2 mib-2 included
snmp-server view vistamib2 ip excluded

snmp-server view vistainternet internet included
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Después del comando snmp-server, esta el comando view que sirve para
crear una nueva vista, las palabras vistamib2 y vistainternet equivalen al
nombre de las 2 vistas que creamos, es recomendable que los nombres
estén relacionados con el OID del arbol de la vista que estamos creando.
Como es de suponer mib-2, ip e internet, equivalen al OID de cada vista. En
los equipos Cisco se escribe el nombre del OID en su notacion numérica,
pero también se puede escribir directamente el identificador de objeto. Las
palabras included y excluded es para incluir o excluir un OID en la vista
especificada (ver seccion 3.8.3), por lo cual la primera y la segunda linea de

comandos equivalen a una misma vista.

Para crear los grupos lo hicimos de la siguiente manera:

snmp-server group Grupolnvitado v3 noauth notify vistainternet
snmp-server group GrupoSupervisor v3 auth read vistamib2
notify vistainternet

snmp-server group GrupoRoot v3 priv read vistainternet write

vistainternet notify vistainternet
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Donde group es el comando para crear un grupo. Grupolnvitado,
GrupoSupervisor y GrupoRoot equivalen al nombre de cada grupo, luego se
establece la version en la que el grupo esta siendo creado, en nuestro caso
usamos la v3. A continuacién escribimos el comando que especifica el nivel
de seguridad al cual pertenece el grupo. Como son 3 tipos de niveles de
seguridad, tenemos que crear 3 usuarios para cada nivel, ahora, cada
usuario debe tener su propio grupo, al cual se le asignara una vista. Por esto
hemos creado 3 grupos distintos, uno para cada usuario con su respectivo
nivel de seguridad (noauth, auth y priv). A cada grupo se le debe de asignar
una vista. La vista asignada puede ser la misma para cada grupo, o distinta,
eso depende de los privilegios que queramos asignarle a cada usuario al cual
va a pertenecer el grupo. Por lo tanto, cada uno de nuestros grupos tiene
distintas restricciones. El Grupolnvitado como no tiene privilegios de
autenticacién y por consiguiente tampoco de privacidad, solamente se le ha
asignado una vista de notificacion por medio del comando notify. El
GrupoSupervisor tiene privilegios de sélo autenticacion, por lo cual, se le ha
asignado una vista de lectura por medio del comando read, y una vista de
notificaciéon (notify). EI GrupoRoot tiene privilegios de autenticacién y de
cifrado, por lo tanto, se le ha asignado 3 vistas, una para lectura (read), una
para escritura (write) y otra para notificacion (notify), estas 3 vistas asignadas
corresponden a la misma vistainternet, pero no necesariamente debe ser la

misma vista, se puede elegir una vista distinta para cada restriccion, ya sea
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de lectura, escritura o notificacion. Las vistas asignadas corresponden a las 2

vistas creadas anteriormente.

Para crear los usuarios, lo hicimos de la siguiente manera:

snmp-server user Invitado Grupolnvitado v3

snmp-server user Supervisor GrupoSupervisor v3 sha accessv3
snmp-server user Root GrupoRoot v3 sha accessv3 aesl28

encript3

Donde user es el comando para crear un usuario. La palabra siguiente del
comando user, pertenece al nombre del usuario seguido del grupo creado
para ese respectivo usuario. Después de haber asignado el grupo respectivo
para ese usuario se debe especificar la version del protocolo SNMP, que en
este caso es la v3. Como mencionamos antes, hemos creado 3 usuarios con
el objetivo de probar cada tipo de nivel de seguridad. Por lo tanto, cada
usuario creado tiene diferentes restricciones. El usuario Invitado sélo tiene
asignado su respectivo grupo y la version del protocolo SNMP a usar, debido

a que no tiene restricciones de autenticacion, ni de privacidad. El usuario
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Supervisor, tiene asignado el grupo, la versién del protocolo SNMP, pero se
le ha agregado dos cosas mas, que son el protocolo de autenticacion y la
clave de autenticacidon respectivamente, debido a que el usuario Supervisor
tiene restricciones de autenticacion. Para el Ultimo usuario que es Root, se le
configura los mismos patrones que para el usuario de autenticacion con la
diferencia de que se le afiade el protocolo de privacidad y a continuacion su
debida contrasefa, para asi, tener restricciones de autenticaciéon y ademas
privacidad (cifrado). Es recomendable que las contrasefias de autenticacion y

de cifrado sean distintas.

¢ cisco - HyperTerminal
Archivo  Edidén  Yer LUlamar Transferr Ayuda

0@ 3 DO ¥

RT-LAB-SIMUTEL Hshow snmp user

User name: Roo

Engine ID: 88808809038980225507EFE8
storage-type: nonvolatile active
Authentication Protocol: SHA

Privacy Protocol: AES128

Group-name: GrupoRoot

User name: Invitado

Engine ID: 800000090300002255D7EFES
storage-type: nonvolatile active
Authentication Protocol: None

Privacy Protocol: None

Group-name: Grupolnvitado

User name: Supervis

Engine ID: 808008090300002?0507FFF8
storage-type: nonvolatile active
Authentication Protocol: SHA

Privacy Protocol: None

Group-name: GrupoSuper01soﬂ

RT-LAB-SIMUTELH_

0:43:34 conectado Autodetect, Q9500 8-N-1 NUM

|<

Figura 3.27- Usuarios configurados en router Cisco
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Para crear una comunidad, no es necesario crear un grupo, ya que las
comunidades pertenecen a la version 2c del protocolo SNMP, donde no hay
las restricciones de acceso como en la version 3 de SNMP. Por lo tanto, se
puede vincular directamente la comunidad creada, con la vista, sin necesidad
de que exista un grupo de por medio. En nuestro proyecto hemos creado una
comunidad de escritura con motivos de prueba, por medio de la siguiente
linea de comando:

snmp-server community cOMmuni7yAdm view vistainternet RW

Donde community es el comando para crear una comunidad. Luego se
escribe el nombre de la comunidad, en nuestro caso es cOMmuni7yAdm. A
continuacién escribimos el comando view que sirve para enlazar la
comunidad con una vista. Luego del comando view, escribimos el nombre de
la vista (vistainternet) que queremos asignarle a esa comunidad. Por ultimo,
debemos especificar si nuestra comunidad serd de lectura (RO) o de

escritura (RW), en nuestro caso, creamos una comunidad de escritura (RW).

Para la activacién de Traps, se necesitan especificar 3 cosas:
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1) La fuente: Interfaz de donde proviene la trap.
2) Tipo de trap: Definicién de los traps especificos que se requiere en el
router, hay muchos tipos de traps, pero no todos son necesarios.

3) Destino: Host donde los traps van dirigidos.

Lineas de comando de activacién de traps:

snmp-server trap-source FastEthernet0/1.1

snmp-server enable traps snmp authentication linkdown linkup
coldstart warmstart

snmp-server traps envmon

snmp-server traps config-copy

snmp-server traps config

snmp-server traps entity

snmp-server traps cpu threshold

snmp-server host 192.168.56.3 version 3 priv Root

snmp-server host 192.168.56.3 version 2c cOMmuni7yAdm
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El comando trap-source es para la asignacion de la fuente de la trap, en
nuestro caso, la fuente de donde van a salir los traps es la interfaz

FastEthernet0/1.1

Los comandos enable trap son para habilitar la funciébn de los traps. Los
comandos snmp authentication es una trap, que controla otras traps
principales sobre los cambios de estado del dispositivo, y son las siguientes:

linkdown, linkup, coldstart y warmstart.

Para seguir agregando traps solo se escribe el comando traps seguido del
nombre del trap que se desea agregar.
- La trap envmon envia notificaciones de cambios de estado de
shutdown, temperatura, ventilador, voltaje y fuente de poder.
- La trap config-copy envia notificaciones cuando se ha copiado algun
tipo de configuracion en el equipo.
- La trap config envia notificaciones cuando existe algun tipo de

configuracion en el equipo.



116

- La trap entity envia notificaciones cuando existe alguna modificacion
en la entidad MIB.
- La trap cpu threshold envia notificaciones cuando existe alguna

violacion de umbrales de CPU.

El comando host se escribe para especificar el destino de los traps y va
seguido de la direccién IP del NMS. También se especifica la version (version
3) y el usuario (con su respectivo nivel de seguridad) o comunidad con que

se van a recibir los traps.

snmp-server trap-source FastEthernet®/1.1 ) .
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart

snmp-server enable traps envmon

snmp-server enable traps config-copy

snmp-server enable traps config

snmp-server enable tranﬁ entity

snmp-server enable traps cpu threshold

snmp-server host 19? 168 96.3 version 3 priv Root
snmp-server host 192.168.56.3 version 2¢ cOMnuni 7yAdn

Figura 3.28- Configuracion de traps en router Cisco
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3.2.3.2 Configuracién NetFlow

NetFlow data es un tipo de configuracion que sirve para transferir datos de
trafico de interfaces desde los dispositivos (router, switch) a la PC.
Ingresamos al modo privilegiado y alli escribimos los siguientes comandos:
ip flow-export version 9

ip flow-export destination 192.168.56.3 9999

La primera linea de comando quiere decir que se esta activando el flujo de
datos con la version 9, hay 3 tipos de version, pero nosotros escogimos la
tltima, que es la mas actual. La segunda linea de comando quiere decir que
el flujo de datos va a tener como destino la PC con direccion IP 192.168.56.3.
El nimero 9999 corresponde al puerto de escucha por donde llegan los datos
de Netflow. Este puerto es el que esta establecido por defecto en WhatsUp

Gold, pero si se desea, se lo puede modificar.

Luego ingresamos a la interfaz de donde queremos obtener el trafico de
datos, en este caso nuestra interfaz es la fastEthernet 0/1.1, y escribimos las

siguientes lineas de comando:
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ip flow ingress
ip flow egress

exit

Las palabras ingress y egress quieren decir que se va a obtener el flujo de

trafico de datos que va a entrar y salir por esa interfaz.

Archivo Edicién  Ver Uamar Transferr  Ayuda
Do 3 0 &

RT-LAB-SIMUTEL>

RT-LAB-SIMUTEL>

RT-LAB-SIMUTEL>ena

RT-LAB-SIMUTELHconf term

RT-LAB-SIMUTEL (config)Wip flow-export version 9
RT-LAB-SIMUTEL(confia)Wip flow-export destination 192.168.56.3 9999
RT-LAB-SIMUTEL(config)#interface fastEthernet 0/1.1
RT-LAB-SIMUTEL (config-subif)#ip flow ingress
RT-LAB-SIMUTEL (config-subif)#ip flow egress
RT-LAB-SIMUTEL (config-subif)Hexit

RT-LAB-SIMUTEL (config)Hexit

RT-LAB-STMUTEL Hwr

Building configuration...

1:25:56 conectado Autodetect. 9600 8-N-1 NUM

Figura 3.29- Configuraciéon NetFlow en router Cisco. [8],[10]

3.3 Instalacion de Wireshark
Wireshark es una herramienta de red que captura el trafico de la maquina

donde se estd ejecutando (analiza protocolos, direcciones IP, direcciones
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MAC, etc) y nos muestra mediante su interfaz gréafica los paquetes

capturados.

3.3.1 Sistemas operativos Windows.

1. Ingresamos a la pagina oficial de Wireshark: www.wireshark.org

2. Damos clic en la seccion de descargas download y escogemos la opcion
segun el sistema operativo Windows de nuestra PC. Nosotros escogimos
Windows Installer de 32 bits.

3. Se guarda el ejecutable y se da doble clic, dandole permiso a la PC para
gue se ejecute.

4. Se abre una ventana de bienvenida y se da clic en Next.

N— _ -
) Wireshark 1.8.4 (32-bit) Set e

Welcome to the Wireshark 1.8.4
(32-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark s not I
running.

Click 'Next' to continue.

==

Figura 3.30- Ventana de bienvenida Wireshark

5. Se aceptan las condiciones de licencia y uso.
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Please review the license terms before installing Wireshark 1.8.4 (32-bit). i

Press Page Down to see the rest of the agreement.

irhis text consists of three parts: A |

Part I: Some remarks regarding the license given in
[Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part II/III is the legally binding part, Part I is just h
there to make it easier for people that are not familiar with the GPLV2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.8.4 (32-bit).

[ <o [ 1agee ] [ concd ]
—_ — —

Figura 3.31- Ventana de licencia Wireshark

6. En la siguiente ventana se escogen todos los checkboxs, y se da clic en
Next.
7. Se selecciona Start Menu Item, Quick Launch Icon y File extensions. Clic

en Next.

Select Additional Tasks
Which additional tasks should be done? i

Create Shortauts
[V start Menu Item
[7]Desktop Icon
[¥] Quick Launch Icon

File Extensions
[V] Associate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr, '
cap, enc, erf, fdc, pcap, pcapng, pkt, snoop, syc, tpc, trl, trace, trc, wpc, wpz,

<Back | Next> | [ cancel

Figura 3.32- Ventana de checkboxs Wireshark

8. Clic en Next.
9. En esta nueva ventana nos presenta un checkbox donde nos pregunta si

deseamos instalar WinPcap, este es un software de apoyo que Wireshark
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utiliza para poder funcionar correctamente, asi que si esta opcién no esta

seleccionada hay que asegurarse de seleccionarla. Luego se da clic en

Install.

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? i

Currently installed WinPcap version
WinPcap 4.1.2

Install I
[V] Install WinPcap 4.1.2
If selected, the currently installed WinPcap 4.1.2 will be uninstalled first.

What is WinPcap?

[ <ok [ mstat ] [ concel ]
— = ——

Figura 3.33- Instalacién WinPcap

10. Aparece un cuadro de didlogo de WinPcap. Damos clic en Next.

11. Aparece ventana de bienvenida de WinPcap y damos clic en Next y

aceptamos la licencia de uso.

S r
(%] Winpcap 412 Sety b ol ]
“) o License Agreement
n caP Please review the license terms before instaling WinPcap 4.1.2.

Press Page Down to see the rest of the agreement.

[Fopyright (c) 1999 - 2005 NetGroup, Politecnico di Torino (Italy). -
[Copyright (c) 2005 - 2010 CACE Technologies, Davis (California).
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this st of
conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following dislaimer in the documentation and/or other materials ~

If you accept the terms of the agreement, dick I Agree to continue. You must accept the ‘
agreement to install WinPcap 4.1.2.

<Back |[ 1Agree | [ concel |

Figura 3.34- Ventana de licencia de WinPcap
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12. Luego damos clic en install.

13. Esperamos que cargue y damos clic en Finish.

Completing the WinPcap 4.1.2 |
Setup Wizard

WinPcap 4.1.2 has been installed on your computer.

Click Finish to dose this wizard.

 Finsh |

Figura 3.35- Finalizacion de instalacion WinPcap

14. Luego de esto esperamos que Wireshark cargue todos sus
complementos y damos clic en next.

15. En la ultima ventana apareceran 2 checkbox, los cuales son opcionales.
Podemos seleccionar el primero para ejecutar el programa al dar clic en
Finish.

2] Wireshark 1.8.4 (32-bit) Setup o= ol
Completing the Wireshark 1.8.4
(32-bit) Setup Wizard

Wireshark 1.8.4 (32-bit) has been installed on your
computer.

Click Finish to dose this wizard. I

¥|Run Wireshark 1.8.4 (32-bit)

Show News

Figura 3.36- Finalizacion de instalacion Wireshark
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Cabe mencionar que la herramienta Wireshark es necesaria para poder
capturar el trafico que genera la estacion de monitoreo en una red LAN, por

lo que para los propdésitos demostrativos de este proyecto es muy (util.

3.3.2 Sistemas operativos Linux.

Wireshark, como otros tantos otros programas, forma parte de los
repositorios de las diferentes distribuciones de Linux asi que podemos
instalarlo directamente usando la terminal, escribiendo lo siguiente:

sudo apt-get install Wireshark

Una vez instalado Wireshark, podemos ejecutarlo como root, pero esta
funcionalidad viene desactivada, por ser un riesgo de seguridad, ya que
ejecuta muchos codigos con privilegio de administracién. Como los usuarios
no tienen permiso para manejar las interfaces de red directamente, se debe
realizar una configuracion para que un usuario regular en Ubuntu pueda usar
Wireshark sin problemas [31]. Si Wireshark no estd4 bien configurado no
podremos ver las tarjetas de red ni tampoco capturar paquetes y veremos un

mensaje de error diciendo lo siguiente:
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No interface can be used for capturing in this system with the currence
configuration.
(Couldn't run /usr/bin/dumpcap in child process: Permiso denegado)

See Capture Help below for details.

Lo primero que hicimos fue ejecutar los siguientes comandos en la terminal:
sudo addgroup —quiet —system wireshark
sudo chown root:wireshark Zusr/bin/dumpcap
sudo setcap cap_net_raw,cap_net_admin-eip

/usr/bin/dumpcap

Los ultimos comandos permiten que para el nuevo grupo esté permitido usar
dumpcap, que es el programa que usa Wireshark por defecto para poder
capturar el transito de paquetes por las tarjetas de red; luego, solo falta
afiadir los usuarios que queramos al nuevo grupo.

sudo usermod —a —G wireshark nombreDeUsuario
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En nombreDeUsuario se escribe el nombre del usuario de la PC. Lo siguiente
es reconfigurar Wireshark para que los usuarios que no tienen permiso de
administrador puedan capturar paquetes.

sudo dpkg-reconfigure wireshark-common

Luego se abre una ventana de configuracion de Wireshark donde
seleccionamos la opcién Si, y reiniciamos el computador por medio del
siguiente comando:

sudo reboot

3.4 Instalacién de la herramienta SNMP JManager

Una de las aplicaciones no licenciadas adecuadas para administrar de
manera facil y eficiente una red, es SNMP JManager, que permite monitorear
sus principales aspectos de funcionamiento con un esquema de solicitud y
respuesta simple. Tiene el soporte para operar con las tres versiones del
protocolo SNMP tanto para direcciones de host IPV4 o IPv6, y entre los
diferentes modos de desempefio destaca la funcionalidad de importar nuevas

MIB para poder realizar consultas mas especificas a los dispositivos.
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Su interfaz gréfica facilita la configuracion de conexiones con los dispositivos
gue queremos administrar, tales como direcciéon IP, nimero de puerto,
comunidades en versiones 1 y 2c de SNMP, 0 usuarios con sus respectivas
contrasefias de autenticacion y cifrado en SNMPv3, entre otras; asi mismo es
sencillo elegir qué tipo de consulta se quiere realizar (lectura o escritura por
ejemplo) y sobre qué objeto especifico de la MIB hacerla, para lo cual
podemos navegar entre los diferentes niveles de la MIB que hayamos
elegido, ya sea la RFC1213 que aparece por defecto o alguna otra que se
haya importado. Esta aplicacion permite a cualquier NMS desempefiar un
buen nivel de administracién, por lo que es recomendable su descarga Yy

probar su ejecucion en entornos LAN.

1. Se ingresa a esta pagina http://snmp-jmanager.soft112.com/

2. Se da clic en download, y lo que se va a descargar es una carpeta donde
tendra todos los archivos de la aplicacién que viene como un ejecutable.
3. Se ingresa a la carpeta y se da doble clic en el dibujo de computadores, el

gue es de tipo aplicacion.
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Nombre . Fecha Tipo Tamano

. ayudas Carpeta de archivos

. imagenes Carpeta de archivos

. lib Carpeta de archivos

. mibs Carpeta de archivos
__| RFC1213-MIB Archivo 104 KB
) SNMP-JManager-v1.0 13.962 KB
(%] SNMP-JManager-v1.0 Executable Jar File 13.777 KB

Figura 3.37- Ejecutando aplicacion SNMP JManager

4. Finalmente se abre el programa SNMP JManager.

% SNMP JManager 1.0 o
Hie; Help Idioma / Language —m Hta
2 rrci212mB SNMPv1 | SNMPv2c | SNMPV3
—
Action Selected |Connexion Options l,‘
Connexion Options
AgentIp Address I
Port Number or ]
Read Commnty —
Write Communiy —
TimeOut (ms) 1500
[ Apply Changes ‘

Import MIBs

Figura 3.38- Aplicacion SNMP JManager

El programa viene en inglés por defecto pero en la parte de arriba, del lado

derecho se le puede cambiar el idioma a espafiol. Para tener mas
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informacioén acerca del manejo de esta aplicacion, se puede ir al menu Help o

Ayuda donde esta un manual completo de esta aplicacion.

3.5 Herramienta WhatsUp Gold V16.1.2.
3.5.1 Instalacién
1. Ingresamos a la pagina oficial de WhatsUp  Gold:

http://www.whatsupgold.com/

2. Seleccionamos la opcion Downloads, y nos saldrd algunos campos que
debemos llenar con informacion personal, incluyendo un correo electrénico
sin el cual no se podra descargar el programa.

3. Luego de completar la informacion requerida, damos clic en Descargar
ahora. Se descargara una versién de prueba de 1 mes del programa luego
de lo cual se debe renovar la licencia pagando una suscripcion.

4. Una vez descargado el instalador, se ejecuta dando doble clic.

5. Luego aparece una ventana de bienvenida, y se da clic en Next.
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Welcome

Welcome to the WhatsUp Gold v16.1.1 setup program.

The setup program will install and configure WhatsUp Gold version 16.1.1.5067 on this
system (new installation).

Figura 3.39- Ventana bienvenida WhatsUp Gold

6. El programa de instalacién analiza el equipo donde se esta instalando
WhatsUp Gold para verificar qué programas o caracteristicas adicionales se
necesitan para su correcta instalacion. Cualquier programa o caracteristica
de Windows faltantes, se instalaran y configuraran automéaticamente luego de
proceder con la instalacién al hacer clic en la opcion Si.

Setup has detected that you are trying to install WhatsUp Gold on a system that
does not meet the following recommended requirement(s):

Windows Server

This may result in poor performance of your WhatsUp Gold system.
To review the recommended system requirements, please go to:
http://www.whatsupgold.com/WUG16releasenotesHWreqgs

Do you want to proceed with the installation?

Figura 3.40- Permiso de instalacién de WhatsUp Gold
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En este caso, falta Windows SQL Server, el cual se instalara dentro de los
siguientes pasos.

7. Seleccionamos la opcidn de aceptar licencia, y hacemos clic en Next.

License Agreement

Please read the following license agreement carefully.

License e v y

[READ THE TERMS AND CONDITIONS OF THIS AGREEMENT CAREFULLY

ITHIS AGREEMENT, YOU SHOULD NOT DOWNLOAD, INSTALL, OR USE THE
[SOFTWARE, AND PROMPTLY RETURN THE SOFTWARE AND ASSOCIATED
[DOCUMENTATION.

1. LICENSE GRANT
Ipswitch grants to you, and you accept, a non-exdusive and non-transferable license
to use software program(s) provided by Ipswitch, and the accompanying user
Idocumentation ("Documentation”), i the “Softy as

lonlv as authorized in this Aareement. You mav not assian. transfer. rent. or

by you

[¥11 accept the terms of the license agreement

Figura 3.41- Aprobacién de licencia de WhatsUp Gold

8. El programa de instalacion verifica el serial de la version de prueba, luego
de lo cual nos aparece la ventana con el tiempo restante de la licencia, un
mes.

9. Es recomendable tener activado el recuadro de Ocultar opciones de
instalaciones avanzadas. Hacer clic en Next.

10. En la siguiente ventana, aparecen las rutas en las que se guardaran los
archivos de aplicacion y datos para la instalacion de Microsoft SQL Server, el

cual es complementario a WhatsUp Gold para poder almacenar los datos que
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se recolectaran de los dispositivos. No se deben cambiar las rutas por

defecto, presionamos Next.

Installation Options

Microsoft® SQL Server 2008 R2 Express will be installed for WhatsUp Gold Premium Edition
v16.1.1data storage.

To configure the installation of Microsoft® SQL Server 2008 R2 Express, select the paths that
you would lke Micosoft® SQL Server 2008 R2 Express to use for the application installation
and data file storage.

Options Alarge capacity crive shoud be used for data storage, 35 the size of the data fles vil
increase over time. The data files have a potential maximum capacity of 16 GB.

Application Fies:

: \Program Files (x86) Microsoft SOL Server|

Data Fies:

C:\Program Files (x86) Microsoft SQL Server

Figura 3.42- Opciones de Instalacion de WhatsUp Gold

11. Le ponemos una contrasefia al usuario administrador de SQL (sa) para la
instancia de WhatsUp y damos clic en Next.

12. Escribimos otra contrasefia para el SQL Server Login, el cual permite que
WhatsUp Gold acceda a sus bases de datos. Damos clic en Next.

13. Se despliega una lista de direcciones IP (privadas y publica, si es que hay
conexion hacia internet) de la maquina en la que estamos instalando
WhatsUp Gold. Escogemos una direccion IP que sea estética, en este caso
la 192.168.56.3, a donde llega toda la informacion de monitoreo, actuando

nuestra maquina como un servidor de monitoreo. Damos clic en Next.
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Installation Options

Please select the IP address the WhatsUp Gold local poller should use to communicate with
remote pollers.

Important: Make sure that you select an IP address that is static.

Options

190.154.168.67
192.168.116.1
192.168.202.1

Figura 3.43- Direcciones IP de monitoreo

14. Aparece la carpeta por defecto en donde se instalard WhatsUp Gold, no
es necesario cambiarla, a continuacion, clic en Next.

15. Luego se abre una ventana preguntando si deseamos continuar, damos
clic en Si.

16. La siguiente ventana nos da la opcion de escribir el puerto que el servicio
IIS de Windows usara para la interfaz web de WhatsUp. Se recomienda

dejarlo en el http 80, luego, clic en Next.
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Installation Options

Please enter the TCP port you want WhatsUp Gold to use for the IIS web site.

Noﬁe If you enter port 80 and it is already in use, you will be presented with aitemate
tion for the WhatsUp Gold web site port after you dick Next.

Important: If you enter an alternate port (not 80), you will need to append the

number to the URL when you access the WhatsUp Gold web interface. Forexamaie i you
entered port 8080, a proper LRL to access the web interface could be

http://<server name >:8080/NmConsole.

For more detaded information on port selection for WhatsUp Gold web interface, see
“Installing and Configuring WhatsUp Gold™.

Port:
n

Figura 3.44- Puerto de interfaz web de WhatsUp Gold

17. En la siguiente ventana se da clic en Proceed.

18. Luego inicia el proceso de instalacion de Microsoft SQL Server 2008 R2,
el cual es automatico. Se espera a que el proceso finalice, donde luego
empieza la configuracion automatica de los Servicios de Informacién de
Internet de Windows (lIS) y a continuacion la parte final del proceso de
instalaciéon en donde se instala, configura, registra e inician los servicios de
WhatsUp Gold.

19. Nos podemos dar cuenta de que tenemos instalado algunos otros

programas en conjunto con WhatsUp:
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. ESET Documentos
. Google Chrome
. Hexprobe Imagenes
. iLook 300
Mdasica

. Inicio
. Ipswitch Dashboard 1.0.2

= Equipo
. Ipswitch TFTP Server
. Ipswitch WhatsUp Gold v16.1.1

hiegos Panel de control

. Malwarebytes’ Anti-Malware
. Mantenimiento

. Microsoft Office

. Microsoft SQL Server 2008

. Microsoft SQL Server 2008 R2 Ayuda y soporte técnico
. Nero

. Oracle VM VirtualBox
. Runtime Software

. SharePoint

. Skype

. SpeedFan

. WinPcap

. WinRAR

Dispositivos e impresoras

Programas predeterminados

4 Atras

Figura 3.45- Programas instalados adicionales a WhatsUp Gold

20. Damos clic en Finish para terminar con la instalacién.

Installation Complete

Installation complete.
Click Finish to exit the wizard.

Finish

Figura 3.46- Finalizacion de instalacion de WhatsUp Gold

Y ya podemos usar WhatsUp Gold desde nuestra PC. [6]
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Las siguientes dos secciones detallan los procedimientos para descubrir los
dispositivos de nuestra red, y luego modificar las propiedades que se
configuran por defecto a los dispositivos, para que monitoreen las variables
acorde a los requerimientos que sean necesarios. En la figura 3.47 se

resume el mecanismo a seguir.

Herramienta
WhatsUp Gold

Configuraciones para Configuraciones
el Descubrimiento de para despues del
la Red. descubrimiento
{ {
Parametros de Monitores Monitores Monitores de . Otras
[ escaneo J Activos Pasivos [Rendimiento] [ Credenciales ] [ Configuraciones J
\. \. J
p - ————— -
— Utilizacion de - Comunidad
TS D ESEENED CPU, V2 Activacion Activacion
- Credenciales Consultan o Escuchan utilizacion de : Traps Flow
- Método de Escaneo _disco, ) Usua\;\l”o Rect SNMP Monitor
- Parametros avanzados - ~ Utméﬁ:g)r?ac’je _ Usqario
utilizacion de Supervisor v3
( ) interfaz, etc. - UEETs
S .
. . Invitado v3
Acciones Acciones
Descubrimiento
| S —
.
Dispositivos a
ser
monitoreados
—

Figura 3.47- Esquema para descubrimiento de lared y configuraciones

con WhatsUp Gold
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3.5.2 Descubrimiento de lared.

Para el monitoreo de la red es necesario ejecutar el descubrimiento de todos
los dispositivos que la conforman como computadores, servidores,
impresoras, entre otros; de los cuales se guardan en WhatsUp Gold los mas
relevantes para su constante revision. Dicho descubrimiento se puede hacer
de dos formas:

1. Desde la consola de administracion del programa, que se encuentra
dentro del menu Inicio > Ipswitch WhatsUp Gold > WhatsUp Gold
Admin Console.

2. Desde cualquier navegador web, digitando la IP de loopback o la
propia IP privada, ya que al instalar WhatsUp Gold nuestra
computadora se convierte en un servidor web que despliega en
cualquier navegador la informacibn mas relevante de la red en

formato comprensible al administrador.

Por motivos de mayores funcionalidades e interfaces manejables,
escogeremos la segunda opcion. Una vez ingresada la direccion IP en el
navegador, ingresamos nuestro usuario y contrasefia. Dentro de la interfaz
web de administracion, nos vamos a la pestafia Devices y dentro de la

seccion Device Management, escogemos la opcion Device Discovery.
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Del lado izquierdo de la pantalla aparecen algunas secciones que debemos

configurar para que nuestro descubrimiento sea exitoso y obtenga la mayor

cantidad de dispositivos Utiles para nuestros fines, detalladas a continuacion:

Parametros de escaneo

Primero, se fija el tipo de escaneo. Hay tres clases:

SNMP Smart scan: Este tipo de escaneo toma una direccion IP raiz, la
cual tiene habilitado SNMP y en base a lo que se descubra en ésta, se
descubre el resto de dispositivos de la red (y posibles subredes) a la
gue pertenece aquella IP.

IP Range scan: Intervalo de direcciones IP que se incluiran en el
descubrimiento.

Hosts File scan: El descubrimiento se realiza en base a un archivo
hosts de nuestro equipo, el cual contiene mapeos de nombres de

hosts con direcciones IP.
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El mas recomendable es del rango de IP’s, en donde definimos por medio de
las direcciones inicial y final, el intervalo de IP’s a las cuales se enviaran
paquetes ICMP. Los elementos de red que sean capaces de responder a
esas solicitudes de ping, apareceran listados en la consola de
descubrimiento. Dentro de la topologia usada para este proyecto, la red
192.168.56.0/24 es en donde se encuentran las PC’s a ser monitoreadas y el
NMS, y la red 192.168.57.0/24 es la red en donde se encuentra el switch, al
cual le hemos asignado una IP de esta red para poderlo administrar por
WhatsUp Gold; si hubieran méas switches en la red, tendrian IP’s de esta red

para que sea exclusiva de switches administrables.

v Scan Settings (IP Range Scan)
Scan type
IP Range Scan [~

Start address

192.168.56.1

End address
192.168.57.2

» Credentials (4/5)

» Scan Method (Ping)

» Advanced Settings

Figura 3.48- Tipos de escaneo
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Credenciales

Este paso es muy importante porque tan pronto los dispositivos responden al
ping y se ven activos, se les enviardn solicitudes SNMP para recolectar
informacién importante de cada uno de ellos, alguna de ellas como nombre,
contacto, ubicacion, niamero y tipo de interfaces, servicios corriendo, etc.

Las credenciales no son mas que las comunidades (versiones 1y 2) y
usuarios (versién 3). Como se vio en la seccion 2.4, permiten acceder a las
variables dentro de la MIB del dispositivo de red remoto, ya sea para
consultar su valor o modificarlo; estos modos de autenticacion deben estar
configurados en ambos extremos de la comunicacion de monitoreo: la

maquina administradora o NMS y los MD.

» Scan Settings (IP Range Scan)

w Credentials (1/1)

SNMP
public - SNMP V1

Credentials Library

» Scan Method (Ping)

» Advanced Settings

Figura 3.49- Pardmetros de escaneo - Credenciales
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Las credenciales se crean en la libreria de credenciales, en donde al inicio

aparece la credencial por defecto public de SNMPv1.

‘ Credentials Library 7?2 %

Name « Description Type New..
Edit
Copy...
Delete..

‘ Save

Figura 3.50- Libreria de Credenciales

Haciendo un clic en New, seleccionamos el tipo de credencial que deseemos
usar, en este caso primero definiremos una comunidad SNMPv2 para fines
demostrativos solamente y damos clic en OK para crear la comunidad.

Escribimos el nombre de nuestra comunidad de lectura y escritura, en este
caso “cOMmuni7yAdm”, ademas de una descripcidon y nombres que serviran

para guiarnos sobre el tipo y funciones de esta credencial.
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Edit SNMPv2 Credential Type: Comunidad v2 ? x

Name

Description

Comunidad con permisos r/w

SNMP read community
cOMmuni7yAdm

SNMP write community
cOMmuni7yAdm

OK Cancel

Figura 3.51- Tipo de credencial - Configuracion de comunidad

Los campos que se han configurado para un usuario SNMPv3 son los
siguientes:

e Name: Nombre de usuario, que se desplegara en la libreria de
credenciales.

e Description: Una ligera descripcién del usuario para nuestra propia
guia.

e Username: Es el usuario como tal, en este campo se tiene que escribir
el nombre del usuario tal y como esta configurado en los equipos
remotos administrados.

e Authentication: Se definen los pardmetros de autenticacion, tales
como el protocolo para autenticar los mensajes SNMP (MD5 o SHA) y
la contrasefia de autenticacion, que debe tener como minimo 8

caracteres.
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e Encryption: Se definen los parametros de cifrado, tales como el
protocolo para cifrar el contenido de los mensajes SNMP (DES o
AES128) y la contrasefia de cifrado, que debe tener como minimo 8

caracteres.

Hemos definido tres usuarios, cada uno con un nivel ascendente de
seguridad: Invitado que no autentica ni cifra la mensajeria SNMP;
Supervisor que autentica los mensajes SNMP pero no los cifra; y
finalmente, Root que es el usuario administrador que autentica y cifra el
contenido de todos los mensajes SNMP. A continuacion se muestran las
imagenes de la definicion de cada uno en la libreria de credenciales (en el

orden reciente en que fueron descritos):
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Edit SNMPv3 Credential Type: Usuario Invitado

Description

Usuario no auth, no priv, analogo a v2

Username
Invitado
Context
Authentication Encryption
Protocol Protocol
None E] None a
Password Pagsword:
Confirm password Confirm password

OK Cancel
N—— N —

Figura 3.52- Tipo de credencial - Configuracion usuario Invitado

Edit SNMPv3 Credential Type: Usuario Supervisor

Name
Description:

Usuario con nivel intermedio de segundad que solo autentica

Username
Supenvisor
Context
Authentication Encryption
Protocol Protocol
SHA [~] None [~]
Password. Pagsword
Confirm password Confitm password

OK Cancel
Ne——

Figura 3.53- Tipo de credencial - Configuracion usuario Supervisor



Figura 3.54- Tipo de credencial - Configuracion usuario Root

Edit SNMPv3 Credential Type: Usuario Root

Name

{Usuario Root

Descriptjon

Usuario administrador que autentica y cifra comunicaciones

Usemame
Root

Context

Authentication

Protocol

SHA
Password

Confirm password

Encryption

Protocol
AES128 [+]
Password

--------

Confirm password

OK

Cancel
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Ya tenemos todas nuestras credenciales listas. Damos clic en save para

guardarlas.



Credentials Library

Name 4 Description Type
E] Comunidad v2 Comunidad con permisos r/w SNMP v2
) public Generated Credential Type SNMP v1
= Usuarnio Invitado Usuario no auth, no priv, analogo a v2 SNMP v3
=] Usuario Root (priv) Usuario administrador que autentica y cifra comu SNMP v3
=) Usuarnio Supemisor Usuario con nivel intermedio de seguridad que sol SNMP v3

m

New
Edit
Copy

(_ Delete... ]

Save

Figura 3.55- Libreria de credenciales seleccionadas
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Una vez guardadas, se las deja seleccionadas, para que se consulte a los

equipos descubiertos con esas credenciales. Obviamente, esas mismas

credenciales estan configuradas en los diferentes equipos remotos que han

sido descubiertos. Algo importante de recalcar es que la comunidad y los

usuarios demostrados son los que estan configurados tanto en el equipo

router como la computadora, aunque en una organizacion existe total libertad

de definir diferentes credenciales para los diversos equipos que conforman la

red.
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» Scan Settings (IP Range Scan)

w» Credentials (4/5)

SNMP

public - SNMP V1

Credencial v2 - SNMP V2
Usuano Root - SNMP V3
Usuano Invutado - SNMP V3
Usuano Supemisor - SNMP V3

EEEEE

Credentials Library

» Scan Method (Ping)

» Advanced Settings

Figura 3.56- Seleccién de credenciales a usar en descubrimiento

Parametros de escaneo.
Luego de configurar las credenciales, tenemos que ajustar los parametros del
ping en la seccion Scan Method (Ping), tales como la duracion y la cantidad

de reintentos.
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» Scan Settings (IP Range Scan)

» Credentials (4/5)

w Scan Method (Ping)

Ping type

Ping v

Ping timeout
3

Ping retries

3

» Advanced Settings

Figura 3.57- Método de escaneo

Parametros avanzados.

Finalmente tenemos que definir los parametros avanzados SNMP y del
descubrimiento, en la seccién Advanced Settings. Ahi definimos el tiempo de
espera y reintentos de las solicitudes SNMP o WMI, la resolucién de los
nombres de los dispositivos descubiertos ya sea por DNS o el sysName
(SNMP), la generacién de un mapa de la topologia descubierta y el escaneo

de redes virtuales e inalambricas.
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» Scan Settings (IP Range Scan)

» Credentials (4/5)

» Scan Method (Ping)

“4

Advanced Settings

SNMP Timeout (sec)
2

SNMP retries
1

m

WMI timeout
10

v Resolve host names

[#] Use SNMP SysName to name
devices

| Auto scan virtualization environments
(recommended) E

Figura 3.58- Parametros avanzados

Una vez terminadas todas las configuraciones, hacemos clic en Start a new

scan session para empezar el descubrimiento.

Discovery Console [
S Schedule He
Progress Summary Devices Discovered
Device Summary HostName = Addressa  Brand Model = Operating System Status Progress
o Device Limit 2500 192168561  Cisco - Searching for type fr—
o Existing Devices 0 .
192 168 56 - Checking for duplicats h
e e 2168 56.3 v Checking for duplicate devices —

Network Traffic -

o SNP Bites (iniout)  10881/9447

o POU (injout) 6170 0.00%
o scanned 001259

Saved Results
T Scan Start 91312013 04:34:23 Pl
T ScanEnd

ElapsedTime  00:00:19

7
|\.> Stop the current scan

Add completed devices to WhatsUp -
j [ B Device Information ]é T Scheduled Discoveries (0) i Ird SavedResults |

Figura 3.59- Inicio de escaneo o descubrimiento
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Cada elemento de red despliega su IP y el tipo de dispositivo que es. Como
nos podemos dar cuenta en la figura 3.60, el router cuya IP es 192.168.56.1
aparece como un switch, en el campo de rol (role). Los device roles son
caracteristicas asignadas a diferentes tipos de dispositivos predefinidos,
durante el descubrimiento el host es consultado sobre diferentes parametros
y dependiendo de los que se descubran, se comparan con los diferentes
roles que existen en WhatsUp, y el rol que se asemeje mas a las
caracteristicas descubiertas en el host, sera asignado. Claro esta, se puede
modificar luego de guardar los dispositivos los roles para una mejor
basqueda en el futuro y obviamente, modificar al tipo correcto de dispositivo
si es que el rol inicial no lo describe con total exactitud, como es el caso del

router.

Discovery Console

HostName = Addressa  Brand Model Operating System Status Progress

, Device Limit

o Existing Devices

o POU (nfout)
o scanned

T Scan Start
T ScanEnd

Elapsed Time

2500
o

o Discovered Devices ¢

o SNIP Bytes (injout) 60728 /49341

4971507
256 01259

9/13/2013 04:34:23 P

00:00:47

.@ Stop the current scan

192168561 192168561 Cisco cisco2811

Admin-PC 192168 56.3

192168571 Cisco cisco2811

192168572  Cisco catalyst296024TT

0S

0S

0S

Svatch

Device

Switch

Switch

complete

complete

q New Device

I tiew Device

Add completed devices to WhatsUp - -
I Device Information | T Scheduled Discoveries (0) | frd Saved Results

Figura 3.60- Deteccion de roles de dispositivos descubiertos
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En las figuras 3.61 y 3.62, podemos observar que cada dispositivo (primero
el router y luego el switch) muestra en la parte inferior de la pantalla de
descubrimiento; informacion relevante como nombre, ubicacion, contacto,
descripcidn, interfaces de red y la credencial con la cual fue descubierto (un
dispositivo puede tener varias credenciales, pero solo es descubierto con
una). Esta informacion es consultada via solicitudes SNMP, luego de que los

pings son respondidos.

Discovery Console

Progress Summary
Device Summary Host Name o Address Brand Model Operating System Status Progress
» Devics Limit 2500 192168561 192168561 Cisco cisco28!1 0s Router [=] compiete B New De
o Existing Devices ) -
e e 192.16857.1 192168571 Cisco cisco2811 0s Router [=] compiete MY New De
=1 192.168572 192168572 Cisco catalyst286024TT 10S Switch [z] compete ﬂ New Device

off SNMP Bytes (in‘out) 133548 / 162085

o POU (iIn/out) 2008 /2083
o Scanned 289 of 259 Device Information @
Name RT-LAB-SMUTEL -
Location Fiec - Laboratorio de Simulacion deTelecomunicaciones - Rack Grupo 3

- Contact Eisa Ochoa - Marcelo Venegas
e L Cisco 10S Software, 2800 Software (C2800NM-ADVENTERPRISEKS-M), Version 12.4(15)T1, RELEASE SOFTWARE
T Scen End 9/20/201301:18:38 PM Description (fc2) Technical Support: hitp.//www.cisco.comitechsupport Copyright (c) 1986-2007 by Cisco Systems, inc
§ Compled Wed 18-Juk-07 06:21 by prod_rel_team
Elapsed Time  00:01:00 CPUS 1
Fans 3 E
« | Memory z
Network Interfaces 7
Power Supplies 1
Start a new discovery session Primary Network Interface FastEthernet0/1.1
Processes
Snmp Credential Usuario invitado - SNMP V3
j Temperature Sensors 1
Add completed devices to WhatsUp
B Device Information | T Scheduled Discovesies (0) ” ) Seves Resuls 0) |

Figura 3.61- Router descubierto con credencial Usuario Invitado



Discovery Console

Save Schedule  Help

®

Host Name o Address Brand Model Operating System Status A

Progress

, Device Limit 192168561 192.168561 Cisco cisco2811 0s Router [w]| complete q‘um De

ol Existing Devices ]

& D 192.16857.1 192.16857.1  Cisco cisco2811 0s Router [=] compete B new De
Cisco catalyst296024TT 10S Switch [v] compiete MY New Device

192.16857.2 192.168.57.2
etwork Traffic -
«

11t »

o' SNMP Bytes (infout) 183548 / 163085
o POU (inout) 2005 /2083
& Scanned 259 of 269

Name SW-LAB-SMUTEL

Location Fiec - Laboratorio de Simulacion deTelecomunicaciones - Rack Grupo 3
T Scan Stan 9/26/201301:15:38 PM Contact Marcelo Venegas - Eisa Ochoa

. Cisco I0S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(35)SES, RELEASE SOFTWARE (fc1)
[T Bad R a0 e 30 Pl sl Copyright (c) 1885-2007 by Cisco Systems, inc. Compled Thu 19-Juk07 20:06 by nachen
Elapsed Time  00:01:00 CPUs 1
Fans 1
Memory 3
=  Network Interfaces 29
Power Supplies 1
" B Primary Network Interface VianS7

i Start a new discovery session Processss 188

Snmp Credential Comunidad v2 - SNMP V2

j Add completed devices to WhatsUp

Figura 3.62- Switch descubierto con la comunidad

B Device Information [ T, Scheduled Discoveries (0) || Ird Savec Results (0) I
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Una vez terminado el descubrimiento se hace clic en Add completed devices

to WhatsUp, que se encuentra debajo del botén de inicio del descubrimiento,

para guardar los dispositivos que nos interesen para su posterior monitoreo

continuo.

Add Devices to WhatsUp Gold x

Add Devices to WhatsUp Gold

This dialog allows you to add and update device settings to the WhatsUp Gold database. Only fully discovered
devices are shown

Group Name: RangeScan (9/26/2013 01:15:36 PM) Default Name I
Dewvice Limit: 2500 New Selected 5 Existing Devices 0 Avallable Devices 2495
HostName « Address Role Status

< 192168.56.1 192.168.56.1 Router New Device

+ 19216857.1 192.168.57.1 Router New Device

< 192168572 192.168.57.2 Switch New Device

< Admin-PC 192.168.56.3 Windows 7 New Device

+ WRKS129-211FIEC 192.168.56.101 Device New Device

| Close | | Help | ‘ Add devices to WhatsUp Gold

Figura 3.63- Dispositivos a guardar para monitoreo
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Como se aprecia en la figura 3.63, todos los dispositivos salen seleccionados
pero nosotros no seleccionamos el dispositivo con IP 192.168.57.1 ya que
basicamente es el mismo que el 192.168.56.1; ambas se tratan solamente de
subinterfaces del router. Finalmente, en la parte inferior derecha de la
pantalla se hace clic en Add devices to WhatsUp para terminar de guardar

los dispositivos. [6]

3.5.3 Configuraciones de propiedades de dispositivos

Dentro de Devices y especificamente en Range Scan, se encuentran todos
los dispositivos afiadidos del descubrimiento, para el monitoreo de WhatsUp
Gold. Todos los dispositivos estan de color verde, lo que quiere decir que

estan operativas (Up).

€« C [ 127.001/N € ent { ceListasp?_j ] Vice vice ID=4 2 =

Devices - Layer 2 topology map ©ow

Device Groups Details View | Map View Find device [ searcn |
= My Network Display Name HostName Address Device Type
ZJAll devices (dynamic group) &) WRKS129-211FIEC WRKS129-211FIEC 192.168.56.101 Device
[ZJAll routers (dynamic group) &3 Admin-PC Admin-PC 192.168.56.3 Windows 7 Workstation
# [4Dynamic Group Examples £ SW-LAB-SIMUTEL 192.168.57.2 192.168.57.2 Cisco Switch n
® (JLayer 2 Maps SIRT-LAB-SIMUTEL 192.168.56.1 192.168.56.1 Cisco Router

= [JRangeScan (9/26/2013 01:15:36 PM)
(Layer 2 topology map

Figura 3.64- Dispositivos guardados y activos
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Si damos clic en Map View podemos ver la topologia de los dispositivos

descubiertos.

Details View | Map View Full Size

Find device Search

-

—

u
Admin-PC
FastEe N1

R A 3t
pholy FatEenel/|  “amtEBenen3 Shald E

14

-LAB-SIML '
RT-LAB-SIMUTEL SW-LAB-SIMUTEL

FaEnene D2

WRKS129-211FIEC

Figura 3.65- Topologia de dispositivos descubiertos

Los dispositivos que han sido guardados o afadidos para el monitoreo
respectivo, pueden ser configurados segun las necesidades de la
empresa/academia o los requerimientos que se necesiten para cada tipo de
dispositivo segun su propdsito. A continuacion veremos los tipos de
configuraciones que se pueden realizar a un dispositivo, en este caso
utilizaremos de ejemplo el router, pero cabe recalcar que todas las
configuraciones a continuacién explicadas las hemos realizado para todos los

dispositivos guardados.
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De la figura 3.64 le damos doble clic al router para configurarlo. Nos aparece
una ventana donde estan los datos estadisticos basicos del monitoreo pero
salen vacios ya que aun no hemos monitoreado nada. Damos clic en la parte

superior derecha donde dice properties.

En la ventana Properties se pueden ver las caracteristicas del equipo cuya
mayoria son consultas de SNMP. Por defecto nos aparece la primera
pestafia que es la de Summary, que contiene un resumen de las
caracteristicas del dispositivo seleccionado. Las caracteristicas mostradas en
Summary equivalen a la informacion adquirida en el descubrimiento del
dispositivo entre los cuales estan: categoria, contacto, descripcion, version,

locacion, etc.

Device Properties : RT-LAB-SIMUTEL

- Display name: RT-LAB-SIMUTEL
ummal
ry Device type:  Cisco Router
RTR”

Host name 192.168.56.1
Address 192.168.56.1 &

w
¥as  Performance Monitors Attributes ENE
Brand m

Category router

Contact Elsa Ochoa - Marcelo Venegas

Cisco I0S Software, 2800 Software (C2800NM-ADVENTERPRISEK9-M), Version

12.4(15)T1, RELEASE SOFTWARE (fc2). Technical Support

http://www.cisco.com/techsupport..Copyright (c) 1986-2007 by Cisco Systems

Inc...Compiled Wed 18-Jul-07 06:21 by prod_rel_team

L’ Actions System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fc1). Technical

FwVersion Support: http://www.cisco.com/techsupport..Copyright (c) 2006 by cisco Systems
Inc

HwVersion 10

Location Fiec - L de deTel acione - Rack Grupo 3

&  poling MACAddress 0:22:55:D7:EF:E9

MACAddressVendor: Cisco Systems

Model c2811 (__Close ]

Name RT-LAB-SIMUTEL ¥

General

Active Monitors

Passive Monitors
' ~ Description

\" Credentials

g Virtualization

Figura 3.66- Propiedades de dispositivo - Summary
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En la pestafia General, se muestra el nombre del dispositivo, el tipo de
Polling, el host name, la direccién IP y el device type, el cual nos muestra que
tipo de dispositivo es, en este caso identifica al router como un Cisco Router.

Device Properties : RT-LAB-SIMUTEL

D'Splay — Daves ee
RT-LAB-SIMUTE!
General
_ Poliing type
ICMP (TCP/UDP) [~]
Performance Monitors
Poll using Cisco Router E]

Active Monitors Address [+]

Host name: (DNS name)
Passive Monitors 192.168.56.1

Address: (IP Address)
192.168 56.1

Actions

Credential
T | Network Interfaces

Polling

Close ]
Virtualization

Figura 3.67- Propiedades de dispositivo - General

Los Performance Monitors o Monitores de rendimiento son los responsables
de la recopilacién de datos sobre los componentes de rendimiento de los
dispositivos que se ejecutan en la red. Los datos luego son usados para
crear reportes que tienden a utilizarse y disponerse para estos componentes
de dispositivo. Los componentes de rendimiento de dispositivo son los
siguientes: utilizacion de CPU, utilizacion de disco, utilizacion de memoria,
utilizacion de interfaz y disponibilidad y estado latente del ping. Ademas,
puede crear monitores de rendimiento personalizados para rastrear los

monitores de rendimiento especificos para diferentes secuencias de
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comandos. Para nuestro router, hemos seleccionado todos los tipos de

monitores de rendimiento que vienen configurados por defecto. [6]

Device Properties : RT-LAB-SIMUTEL 7 %
¥ Properties Performance Monitors

— Enable pre-configured performance monitors for this device
Semmary Name Description 2| [ Configure....|
T E—
™ [v] Disk Utilization Enables Disk Utilization reports (_ Library... |
o [ ] =
- [¥] Interface Utilization Enables Interface Utilization reports
% - ¥] Memory Utilization Enables Memory Utilization reports
Performance Monitors - E
[¥] Ping Latency and Availability Enables Ping Availability reports 3
«

(T »

®  Active Monitors

g Configure and enable performance monitors for this device

T
Passive Monitors Name Description [ Add.. |
Edit
Delete
Actions
Credentials
Polling
[ ok ][ cancel

Virtualization

Figura 3.68- Propiedades de dispositivo - Performance Monitors

Luego damos clic en OK. En caso de querer agregar otro tipo de monitor que
no sea parte de los criticos, se da clic en el botén Add, y se agrega el monitor

gue deseemos de la lista mostrada al usuario.

Los Active Monitors o Monitores Activos, encuestan los dispositivos de
destino para obtener informacion como la accesibilidad ping, servicios de
dispositivos, tales como servidores web o correo electrénico, y mucho mas.

Los Monitores Activos regularmente consultan o encuestan los servicios de
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dispositivo para el que estan configurados y esperan por respuestas. Si una
consulta se devuelve con una respuesta esperada, el servicio consultado se
considera activo o up. Si no se recibe una respuesta, o si la respuesta no es
la esperada, el servicio consultado se considera inactivo o down; y un cambio

de estado se emite en el dispositivo. [6]

Para nuestras encuestas, vamos agregar la del servicio SNMP, para saber
por medio de las consultas, si el servicio SNMP de nuestro dispositivo esta

activo. Damos clic en el botén Add (Fig. 3.69).

Device Properties : RT-LAB-SIMUTEL ? %
¥ Properties Active Monitors

Active monitors attached to this device

Sy Monitor Name Argument Critical * Network Interface Comment 4 Add..
| Mminterface (Unkn ! N Default) Serial0/2/1
R o
Minterface (Upat.. 6 No (Default) Nullo
Interface (Unk 3 No Default) Senal0/2/0
E&  Pperformance Monitors @ irtedace (Unkn B ] Remove...
Winterface (Unkn... 1 No Default) FastEthemet0/(] _
[ R —— Minterface (Upat... 2 No (Default) FastEthemet0/7] | | Critical...
Minterface (Up at 9 No (Default) FastEthemnet0/”
Q Passive Monitors M interface (Up at 10 No (Default) FastEthemet0/ Disable
% Ping (Up at lea No (Default) Enabl
na
Actions ¥ Fan (Up at lea No (Default)
& Power supply ( No (Default) -
“« " »
Credentials
* Click the ‘Critical..." button to select critical monitors and set their polling order
Polling
[ Close

Virtualization

Figura 3.69- Adjuncidén de nuevo monitor activo
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Damos clic en la flecha hacia abajo del combo box. De las opciones a
escoger de la lista desplegable, elegimos SNMP. Una vez escogida la opcién

SNMP, damos clic en Next.

Active Monitor Properties ? %

Select Active Monitor Type 3

What type of Active Monitor would you like to add to this device?

SNMP [=](e)

| Next >> l Cancel

Figura 3.70- Seleccién del monitor servicio SNMP

En Set Polling Properties, seleccionamos el checkbox, una vez hecho esto,
hemos activado el servicio de las consultas para el actual monitor activo, hay
gue tener en cuenta que si no activamos el checkbox, no vamos a poder
realizar las consultas a nuestro dispositivo. Lo siguiente que hacemos es
seleccionar la direccién IP del dispositivo y a continuacién damos clic en

Next.



159

Active Monitor Properties ? %

Set Polling Properties ke

¥| Enable polling for this Active Monitor

Network interface to use for this poll
192.168.56.1 v

Advanced

<< Back ' Next >> l Cancel

Figura 3.71- Habilitacion de consultas y seleccion de IP a consultar

L

Setup Actions for Monitor State Changes es utilizado para cuando las
solicitudes de WhatsUp Gold no encuentran respuesta del servicio SNMP (en
nuestro caso, para el monitor activo que configuramos en adicion a los
preestablecidos) en el dispositivo monitoreado. Al no encontrar respuesta, el
servicio SNMP adopta el estado down y al suceder esto se aplica una accion
definida por una politica. Si hay definidas politicas adicionales a las que
aparecen por defecto, se despliegan las opciones del menu bajo Apply this
Action Policy que se muestra en la figura 3.72 y se escoge la deseada, si
desearamos definir una accién personalizada, se hace clic en el botén de los

puntos suspensivos a la derecha del combo box para definirla. Para nuestras
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pruebas, no era esencial definir acciones, por lo que se continda sin este

paso, dando un clic en Finish.

-
‘ Active Monitor Properties

Setup Actions For Monitor State Changes

Apply this Action Policy

= =

OR

@ Apply individual actions

Figura 3.72- Ventana de aplicacion de politicas

Figura 3.73- Finalizacion de configuracién de monitores activos

State Change Action to perform Add. .

<< Back Finish Cancel

Como ya se tienen definidos los monitores activos, damos clic en OK.

Device Properties : RT-LAB-SIMUTEL ? %

¥ Properties Active Monitors T
Active monitors attached to this device
SR Monitor Name Argument Critical * Network Interface Comment  #
Winterface (Unkn... 3 No Default) Serial0/2/0
General Minterface (Unkn 1 No Default) FastEthemet0.
M interface (Up at 2 No (Default) FastEthemet0/]
M interface (Up at 9 No (Default) FastEthemet0/
Mminterface (Up at 10 No (Default) FastEthemet0/
®  Active Monitors B [ Critical... |
% Ping (Up at lea No (Default) 3
fF I faul !
Q Passive Monitors ®.an (Up ot lea o (Defask) Deashie
& Power supply ( No (Default)
bi
re Actions #l Temperature ( No (Default) Epable
SNMP (undefined) No 192.168.56.1 o i
« il »
Credentials
* Click the ‘Critical..." button to select critical monitors and set their polling order
Polling
[ oK
Virtualization
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Los Passive Monitors o Monitores Pasivos, son los que escuchan los eventos

de un dispositivo. Asi como los monitores activos activamente consultan o

encuestan dispositivos por

datos,

los monitores pasivos escuchan

pasivamente para eventos de dispositivo. Debido a que los monitores pasivos

no hacen encuestas a dispositivos, utilizan menos ancho de banda que los

monitores activos. Aunque los monitores pasivos son utiles, no se debe

confiar en ellos exclusivamente para controlar un dispositivo 0 monitores de

servicio pasivo, se debe utilizar en combinacion con monitores activos.

Vamos a la pestafia de Passive Monitors. Damos clic en Add.

Device Properties : RT-LAB-SIMUTEL ? %

%

. Active Monitors

./ Actions

Credentials

Q Polling

Escogemos el

Performance Monitors

©  rassive Monitors

Passive monitors associated with this device Add..

Name

Virtualization

Type Edit

Remove

Figura 3.74- Passive Monitors

tipo de Monitor

79

(_Close ]

Pasivo que nos gustaria afadir.

Seleccionamos SNMP Trap. También podemos seleccionar

un

tipo
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especifico de Trap. Nosotros escogimos Any (cualquiera). Damos clic en

Next.

Passive Monitor Properties ? %

Select Passive Monitor Type 7,

Which Passive Monitor type would you like to add?

SNMP Trap i

Syslog

Windows Event Log

Which Passive Monitor would you like to add?

Any B @
<< Back Next>> | Cancel

Figura 3.75- Tipos de monitores pasivos

De la misma manera que en Active Monitor, podemos obviar el paso de elegir

una accion. Damos clic en Finish.

( Passive Monitor Properties ? x W
Setup Actions for Passive Monitors
Actions for this passive monitor
Name Type { M 7]
Edit ‘
Remove
\
\
\
\ \
|
| << Back Finish Cancel

Figura 3.76- Ventana de aplicacién de una accion
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Ahora ya tenemos nuestro Monitor Pasivo. Damos clic en OK.

Device Properties : RT-LAB-SIMUTEL ? %
¥ Properties ‘ Passive Monitors

Passive monitors associated with this device
Name Type
I
SNMP Trap

=2 Any

B Genern
Performance Monitors
®  Active Monitors

. Passive Monitors

Actions

Credentials

Polling
(oK ][ Cancel ]

Virtualization

Figura 3.77- Monitor pasivo agregado — Traps

En Credentials definimos que tipo de credencial usaremos para las peticiones

de nuestro dispositivo. Damos clic al botén Edit.

Device Properties : RT.LAB-SIMUTEL ! x
# Properties Credentials and SNMP
Credentials
Type Name Descnption Edt
SNMP (None) No SNMP credentials selec
v
Windows None No Windows credentials se!
t
ADO lone
Telne one
SSH lone No SSH credentials selected
\nA ne MAaace rradantiale eal
SNMP
Deyice Object ID: (OID)
Close |

Figura 3.78- Configuracién de credencial
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A continuacion escogemos el tipo de credencial a utilizar. Nosotros

escogimos la credencial de usuario Invitado v3. Damos clic en OK.

Select SNMP credentials ? N

Select SNMP credentials: | Usuanio invitado v3 (SNMP v3) B -

OK Cancel

Figura 3.79- Seleccién de credencial - Usuario Invitado v3

Como podemos ver, al lado izquierdo de la palabra SNMP aparece una
pequefia imagen, la cual significa que se ha definido la credencial a utilizar.

Damos clic en OK.

? %

Device Properties : RT.LAB.SIMUTEL

¥ Properties Credentials and SNMP

Summary

Credentials
Type Name Description ~ Edit
=] SNMP Usuano invitado v3 (SNM...  Usuario no auth, no prv, an
Windows (None) No Windows credentials sel
ADO (None) No ADO credentials selected|
Active Monitors
Telnet (None) No Telnet credentials select
SSH (None) No SSH credentials selected
Passive Monitors
\Mwara Nona) No \Muare cradentiale sl L
" »
SNMP

e )
9 Crodentets Dexice Object ID: (OID)

1.36.1.4.1.9.1.576
Polling

5

Virtualization L o l

Figura 3.80- Credencial escogida
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En la caja donde dice Device Object ID, se especifica la identidad del
dispositivo por medio de un OID, que en este caso es 1.3.6.1.4.1.9.1.576, el

cual corresponde al equipo cisco2811.

3.5.4 Otras Configuraciones

Otras de las configuraciones que se realizan y que no son parte de las
propiedades, se las configura en las pestafias de WhatsUp Gold y en la
consola de WhatsUp Gold, estas configuraciones son de activacion del flujo

de datos (Netflow) y Traps SNMP respectivamente.

3.5.4.1 Traps SNMP
Ingresamos a la consola de WhatsUp Gold, por medio del menu Inicio >
Todos los programas > Ipswitch WhatsUp Gold v16.1.4 > WhatsUp Gold

Admin Console.

Luego nos vamos al menu Configure > Program Options. Vamos a ver una
ventana donde estan seleccionados los checkbox que muestra la figura 3.81,

y de ahi escogemos Passive Monitor Listeners en la parte lateral izquierda.
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Device States 7] Enable WhatsVirtual event collection
|

|

|

‘ [”] Operate in FIPS 140-2 mode (restart required) |
| |

|

Passive Montor
Listeners

(™ \ i

Report Data

|
v \
V1 | ‘
|

Regional

L ox J [ coma J[ nw ]

Figura 3.81- Program Options

Seleccionamos SNMP trap y damos Clic en Configure.
Luego seleccionamos los dos primeros checkbox y damos clic en OKk.

Asegurarse de escribir el puerto 162 que es por donde se reciben los traps.
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MP Trap li;eronﬁgurdion : — “‘

[V]Listen for messages on port: 162
V] Accept unsolicted SNMP traps
{_|Forward traps

| Forward unsoiicited traps

Forward traps to:
Host Port Add...

Edit...

Remove...

il

— 4

Figura 3.82- Configuracién de escucha de los traps

A continuacién aparece un mensaje donde se da clic en la opcién Si para
aceptar traps no solicitados. Finalmente damos clic en OK para guardar los

cambios.

b= SNMP Trap Listen for SNMP traps
2 Syslog Listen for Syslog messages
%R Windows Event Log Monitor Windows Event Log

v
Regional

Figura 3.83- Finalizacion de Passive Monitors Listeners
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3.5.4.2 Flow Monitor
Iniciamos el servidor web de WhatsUp Gold y vamos a la pestafia de Flow
Monitor > Settings. El puerto de escucha para el Flow Monitor es por defecto

el 9999 en WhatsUp. Log level debe ser Normal. Damos clic en OKk.

Flow Monitor Settings ? %
Listener port: 9999 -
Log level Normal E]

# Enable informational tooltips ¥
Get favorite icons
Data collection interval: 2 3 minutes
Resolve private address interval: 48 hours

Resolye public address interval: 720 hours

m

Expire unclassified traffic after. o hours

Data Retention

# Auto tune flow data retention

Percentage of traffic to retain 99 %

Flows Data Interface Data
Retain raw data for 8 hours 8 days
Retain hourly data for 2 days 35 days
Retain daily data for: 7 days 180 |days

Datain Arakim data fas P . ™

OK Cancel

Figura 3.84- Configuracién Flow Monitor

Vamos a la pestaiia Flow Monitor > Sources. Vemos que tenemos una
fuente (router) de donde provienen los datos estadisticos de Flow Monitor.

Damos clic en Edit.
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x

Currently 1 sources of 10 maximum enabled

Name o P Enabled Protocol Has SNMP
| % RT-LAB-SIMUTEL 192.168.56.1 Yes NetFlow true -
ESS nims.,.
Creale Agaregation)

Close

Figura 3.85- Fuente de datos estadisticos

Nos aseguramos que Enable data collection from this source esté
seleccionado. Podemos ver las interfaces activas, la comunidad, nombre, etc.

Damos clic en OK.

Source: 192.168.56.1

>

Flow Protocol: Unknown

Display Name:
RT-LAB-SIMUTE

¥ Enable data collection from this source
SNMP Polling

Comunidad v2 (SNMPv2) | Query

Poll source for total interface traffic.
*Needed only for sampled flow protocol where total interface traffic is not available

i

Poll source for NBAR information

Poll source for CBQgS information

(L Agcess rights... ]
Interfaces
Edit...
Name Type Speed Status Hidden
¥ FastEthernet0/1.1 L2 VLAN 100000000 Up No Disable
® Null(0) Unknown Undefined Unknown Yes
¥ FastEthemet0/1.57 L2 VLAN 100000000 Up No B
[ OK Cancel

Figura 3.86- Configuracién de flow source
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3.6 Pruebade vulnerabilidades en unared usando SNMP v1y v2
Esta prueba consiste en ingresar un cédigo malicioso via web por medio de
un set a un dispositivo router, para poder cambiar la clave de acceso del
mismo y poder ver o realizar cualquier tipo de configuracién. Para realizar
esta prueba necesitamos tener una maquina atacante (Windows) y un router
victima (Cisco).
En el router configuramos la clave de administrador por medio de los
comandos:

enable

configure terminal

enable secret adminaccess

Al mostrar las configuraciones con el comando show run, la contrasefa se
cifré automaticamente, y se mostré de la siguiente manera:

enable secret 5 $1$EBYg$4D0iRBwxs8z6GF2zAJsiL
Verificamos la conectividad del router via web; ya que el router tenia activo el

http server, pudimos ingresar por medio de su direccién IP.
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X 192.168.56.1

it Aplicaciones )4 Todo en Uno Micros... Se requiere autenticacion =

El servidor http://192.168.56.1:80 requiere un nombre de
usuano y una contrasena. Mensaje del servidor:
level 15 access

Nombre de usuario: RT-LAB-SIMUTEL

Contrasea: | *wweeeeee] |

Iniciar sesién Cancelar

Figura 3.87- Ingreso via web al router

Ingresamos con la contrasefia de modo privilegiado que le asignamos al

router, la cual es adminaccess.

“~ (& 192.168.56.1

7 ¢Quieres que Google Chrome guarde tu contrasefia? | Guardar contrasefia | | Jamas para este sitio
.
Cisco Systems

Accessing Cisco 2811 "RT-LAB-SIMUTEL"

Show diagnostic log - display the diagnostic log.
Monitor the router - HTML access to the command kine interface atlevel 0.1.23456789.10.11.12.13.14.15

Show tech-support - display information commonly needed by tech support
Extended Ping - Send extended ping commands

QoS Device Manager - Configure and monitor QoS through the web interface

Figura 3.88- Pagina principal del router

Luego dimos clic derecho y seleccionamos la opcién de “ver cédigo fuente”

para verificar que no esta hecha una previa insercion del cédigo malicioso.
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lowe Page</TITLE></HEAD>
isco Systems</H1><H2>Accessing Cisco 2811 «M')*

CR>3Shov diagnostic log</A> - display the diagnostic log.

~>Nonitor the router</A> - HTHL access to the command line interface at le
.

i=support/cr>3hov tech-support</A> - display nd.%zrr.:\t ion commonly needed by

">Extended Ping</A> - Send extended ping commands.

Device Nanager</A> - Configure and monitor QoS through the web interface.

Figura 3.89- Cédigo fuente de la pagina principal del router

Ingresamos al cmd (Inicio > barra de busqueda > digitamos cmd y se da
Enter) para verificar la conectividad desde la maquina atacante hacia el
router con direccion IP 192.168.56.1 por medio de pings, los cuales segun la

figura 3.90 demuestran que hay conectividad entre ambos equipos.

>:\Users\Adnin>ping 192.168.56.1

aciendo ping a 192.168. con 32 bhytes de datos:

ol

Respuesta desde 192.168. .1: bhytes=32 tiempo~ims TIL=255
.1z
.12

bytes=32 tiempo{imn TTL=-255%
bytes=32 tiempo{im TTL=255

Respuesta desde 192.168.
Respuesta desde 2.168.

Figura 3.90- Conectividad de maquina Windows con router

Después de haber cerrado sesion en la via web, tratamos de ingresar
nuevamente pero con una contrasefia distinta para verificar que no hay

respuesta, ya que nos volvio a pedir la contrasefa original.
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Se inyecta una sentencia via SNMP al router. Cabe destacar que cuando el
router funciona como servidor HTTP, el método de autenticacion por defecto
es el método de password enable; si éste método se usa, el cliente se
conecta al router con un nivel de privilegio de acceso 15. La linea de
comando que se inserta al router modifica precisamente este nivel de acceso
para establecer una nueva contrasefia enable secret “nueva” para ingreso via
web. Se la ingresa a la linea de comandos como si fuera una imagen HTML.
La sentencia a inyectar es la siguiente:

“Router<img/*.*/src=/level/15/configure/-/enable/secret/0/nueva>"

Ingresamos el codigo malicioso en la caja de texto con nombre Value,
habiendo escogido el OID sysName como base para el set a realizar. Cabe
mencionar que el nombre del router también fue modificado de “RT-LAB-
SIMUTEL” a “ROUTER”, ya que en la linea de comandos escribimos
“Router”. Al dar clic en el boton Add, se agrega el cédigo que ingresamos, al

OID de sysName y a continuacién se da clic en el botén Set.



[ % SNMP JManager 1.0
e
! RFC1213-MIB
s ! VALUES
? ! mib-2 (1)
9 ! system (1)

@ sysDescr (1)
@ sysObjectiD (2)
@ sysUpTime (2)
@ sysContact (4)
@ sysName (5)
@ sysLocation (6)
@ sysSenvices (7)

o ! interfaces (2)
o ! at(3)
- ! ip(4)
I r ! lemp (5)
e ! tcp (6)
¢ ! udp (7)

I»]

) B3

Iid'nmnill.angucaer 7:: l!

SNMPv1 | SNMPv2c | SNMPv3 |

Action [setc [~]
Set Command
VALUE sysName OBJECT-TYPE (

Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0.255))
| Access: read-write
Status: mandatory
| Description: An administratively-assigned name for this
managed node. By convention, this is the node’s
fully-qualified domain name
P
=13612115

oD (136121150

| DataType |OCTETSTRING |+

Value "Router<img/ | _Add || undo |
Objects _set_|
]

|

Figura 3.91- Seteo de ingreso de cédigo malicioso

@ sysDescr (1)

@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
@ syshame ()

@ sysLocation (5)
@ sysSenices (7)

o ‘ Interfaces (2)
——

I

o . ip(4)
—~—

(= . icmp (5)
—

' tcp (6)
-

o ‘ udp (7)
—

o ‘ egp (8)
b

@ ransmission (10)
- @ somo 1)

<«

| ——

© SNMP JManager 1.0 e=aLe
File Help idioma / Language = B
@ rrcr2ame | snmPvi | sHmPv2c | SNMPV3 |
b-- =4
o @ vaues Action [setc I~
v Set Command
? ! mid-2(1) VALUE sysName OBJECT-TYPE (
Syntax [UNIVERSAL 4] OCTET STRING (SIZE (0. 255))
? ;.. system (1) Access read-write
Status: mandatory

D An ly gned name for this
managed node. By convention, this is the node's
fully-qualified domain name.

)
=136.12115

oo [136121.150

Data Type

Value [vel15/configure dle/secrevOinueva>’ | Add | [ undo |
Objects mnmmm
[Set SNMPv2c

1.3.6.12.1.15.0 = "Router<img-*/src=llevel/15/confi .

Figura 3.92- Modificacion de nueva contrasefia realizada

174



175

Una vez realizado el set, pudimos ver en Wireshark los paquetes SNMP
enviados, en donde se encontraba el set realizado, pero también un trapv2
enviado desde el router hacia el NMS avisandole que ha sido configurado a

través de un comando SNMP.

7 4.61050500 192.168. 56. 3 192.168.56.1 SNMP 156 set-request 1.3.6.1.2.1.1.5.0

8 4.66757700192.168.56.1 192.168.56.3 SNMP 156 get-response 1.3.6.1.2.1.1.5.0

9 5.23960300192.168.56.1 192.168.56.3 SNMP 260 encryptedrpu: privkey unknown
10 5.23960400 192.168.56.1 192.168.56.3 SNMP 182 snmpv2-trap 1.3.6.1.2.1.1.3.0 1.3.6.1.4
11 5.32482400192.168.56.3 192.168.56.1 SNMP 102 get-request
12 5.37199000192.168.56.1 192.168.56.3 SNMP 144 report 1.3.6.1.6.3.15.1.1.4.0
13 5.37216800192.168.56.3 192.168.56.1 SNMP 169 encryptedPDU: privkey unknown
14 5.37489300192.168.56.1 192.168.56.3 SNMP 169 encryptedPDU: privkey Unknown
15 6.37591700 192.168.56.3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10501
17 6.47299000192.168.57.2 192.168.56.3 SNMP 93 get-response 1.3.6.1.2.1.2.2.1.8.10501
18 6.47375100 192.168.56.3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10003
19 6.71063400 192.168.57.2 192.168.56.3 SNMP 93 get-response 1.3.6.1.2.1.2.2.1.8.10003
20 & 71152500102 1AR SR 2 192 1AR 57 2 SNMD Q2 nar-roniecr 1 2 A1 2 1 2 2 1 R 10002

[ i

[0 Frame 7: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface 0
[o Ethernet II, Src: IntelCor_28:20:el1 (00:1c:c0:28:20:el), Dst: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9)
[ Internet protocol version 4, Src: 192.168.56.3 (192.168.56.3), Dst: 192.168.56.1 (192.168.56.1)
| user patagram Protocol, Src Port: 57272 (57272), Dst Port: snmp (161)
|o simple Network Management Protocol
version: v2c (1)
community: cOMmuniZyAdm
data: set-request (3)
= set-request
request-id: 485174447
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
= 1.3.6.1.2.1.1.5.0: 22526f757465723c696d672f2a2d2a2f7372633d2f6¢6576. ..
object Name: 1.3.6.1.2.1.1.5.0 (i50.3.6.1.2.1.1.5.0)
value (OctetString): 22526f757465723c696d672f2a2d2a2f7372633d2f6c6576. ..

=
0

poso 06 01 02 01 01 05 00 04 41 & of 75 7

po60 2f 73 72 63 3d 2f er<im ~*/SrCm/
po70 6f 6e 66 69 67 7 level/15 /config
poso 2f 2d 2f 6c 65 2f 73 65 63 7 re/-/ena ble/secr
pos0 2f 30 2f et /0/nue va>"

Figura 3.93- Captura en Wireshark del set de c6digo malicioso

Verificamos la insercion de la contrasefia intrusa que corresponde a “nueva”.
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J 7 e pecare Y .

X [1192.168.56.1
it! Aplicaciones )4 Todo en Uno Micros... Se requiere autenticacion

El servidor http://192.168.56.1:80 requiere un nombre de
usuario y una contrasena. Mensaje del senador:
level 15_access

Nombre de usuario: RT-LAB-SIMUTEL

Contrasefa: ~ |*

Iniciar sesién Cancelar

Figura 3.94- Ingreso al router via web con contrasefa intrusa

Como podemos observar en la figura 3.95, ingresamos al router sin ningan
inconveniente. Al lado del nombre del router viene un pequefio recuadro que
representa la “imagen” que es la que nosotros ingresamos con nuestro

cédigo malicioso.

| (& 192.168.56.1

Cisco Systems

Accessing Cisco 2811 '

Show diagnostic log - display the diagnostic log
Monitor the router - HTML access to the command line interface atlevel 0.1.23 456789101112 131415

Show tech-support - display information commonly needed by tech support
Extended Ping - Send extended ping commands

QoS Device Manager - Configure and monitor QoS through the web interface

Figura 3.95- Ingreso realizado al router con contrasefia intrusa
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Para confirmar la insercién, se da clic derecho y se selecciona la opcién de
“ver codigo fuente” para observar que ya ha sido insertado el cédigo

malicioso.

B/=-/enable/secret/0/nueva>" Home Page</TITLEM</HEAD>

1300 2811 "MRouter<ima/*-*/are=/level/158/confiqure/-/enable/secret/0/nuevade¢/H2S

Lsplay the diagnostic log.
>
ace to the command line in ter

0 the command line interface at level <A HREF=/level/00/exec

¢A } 1evel/04/exec/ =54, </A><A HREF=/level/05/exec/=>5,</A><A HREF=/level/06/exd

Figura 3.96- Cédigo fuente del router con c6digo malicioso

Como pudimos observar en la figura 3.92, para poder modificar una nueva
contrasefia con nuestro codigo malicioso, el comando set-request en SNMP
JManager requiere del nombre de la comunidad, que en este caso, es
cOMmuni7tyAdm, nombre que facilmente se puede obtener por medio de un
programa que capture paquetes en proceso de envio, ya que los nombres de
las comunidades se envian en texto plano, esto facilita a que cualquier
persona modifique una nueva contrasefia a nuestros dispositivos sin ningun
problema, a pesar de cambiar el nombre de comunidad que viene por default
y mantenerlo en secreto, por lo cual es recomendable utilizar la version 3 de
SNMP, donde la informacion es cifrada y autenticada, y se requiere de
muchos parametros para poder realizar un set-request, y asi poder evitar el

facil acceso a nuestros equipos. [26]
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3.7 Modelo de seguridad basado en usuarios USM SNMPv3

Como se vio en la seccion 2.4.3.1.1 el motor SNMPv3 esta conformado por
diferentes médulos, entre ellos el subsistema de seguridad. Este se encarga
mediante mecanismos que se describiran en el desarrollo de la seccién, de
transformar las contrasefas ingresadas por el usuario en la aplicacion del
NMS, en llaves de autenticacién y privacidad; y luego modificar aquellas
llaves maestras en llaves localizadas acorde al enginelD del motor SNMPv3.
El subsistema se encarga también de almacenar en una tabla toda la
informacion de los diferentes usuarios para que puedan hacer uso de la
autenticacioén y cifrado de los mensajes que genera o que recibe el motor; y
realiza operaciones tanto para crear nuevos usuarios a partir de otro
preexistente de la tabla, como para cambiar las llaves que usara para

asegurar los mensajes.

Cuando un mensaje llega a un MD, en el subsistema de seguridad se verifica
gue el usuario que generd el mensaje exista en la tabla de usuarios local y si
usa autenticacion o privacidad, someter el mensaje a los algoritmos
respectivos. Una vez que se terminen estos procesos para el mensaje, éste

se dirige al subsistema de control acceso.
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El modelo USM es parte del subsistema de seguridad y en esta seccion se
analizaran los aspectos descritos en los anteriores parrafos, de la forma en

gue se muestra en la siguiente figura de sintesis.

Generacion

Llaves de autenticaciony Ejemplo 1: a partir de
privacidad llave maestra

Localizacion

Ejemplo 2: cambiando

Realizadas en agente enginelD
Pruebas modelo USM 1 Ubuntu g Despliegue y analisis del
Tabla USM contenido

mediante recorrido

Captura de trafico con
Cambio de llaves Wireshark para ver
procesos relacionados

Creacion de nuevo
usuario

Figura 3.97- Esquema de pruebas modelo USM

3.7.1 Generaciony localizacién de las llaves.

Cuando un usuario usa contrasefias de autenticacion y/o privacidad (de
minimo 8 caracteres), el agente local las transforma en llaves de
autenticacién y/o privacidad mediante un algoritmo que hace uso de MD5 o
SHA. Primero se forma una cadena de longitud 1'048.576 octetos al repetir el
valor del password tanto como sea necesario y truncar si asi se requiere al
final. Esta cadena se ingresa como entrada al algoritmo hash del que hace

uso el usuario para autenticar los mensajes y la salida (128 bits para MD5 o
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160 bits para SHA) es la llave “maestra” o intermedia de autenticaciéon

authKey y/o privacidad privKey. [19]

Una manera de comprobar que efectivamente se generan primero las llaves
maestras pero son las localizadas las que observamos en el archivo
persistente de Ubuntu, es cambiar la forma en que creamos alguno de los
usuarios. En la figura 3.98 se aprecia a manera de ejemplo, en el archivo
persistente la definicion del usuario Root pero en vez de configurarle una
contrasefia de autenticacion, se le ingresa directamente una llave maestra
obtenida de un password, el cual también se lo ingresa como password de
privacidad. Adicionalmente, se cambia el enginelD para comprobar si ambas
llaves finales concuerdan de acuerdo al ejemplo del anexo A.3.2 del

RFC3414, que se adjunta en el anexo 2 al final de este documento.
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snmpd.conf X snmpd.conf X

# (Did I mention: do not edit this file?)
=

createUser Root SHA -m 0x9fb5cc0381497b3793528939ff788d5d79145211 AES maplesyrup

setserialno 1120229035
BHARBABBBARRAARBABAAARRBRARAARBARARABABARARBARBARARBARRBRARROR
“

# snmpNotifyFilterTable persistent data

S
RURRBRBHBRARABRABABRBURRBRBRABRABABHRABABABHRABRARBRABARBBRRRRNR

RBABRBRBRBRBRBRARRBRRBUBABRBRABABRBBRABRBHBBRRBRARRBRARRARRBERRNR
=

# 1ifXTable persistent data

#

ifXTable .1 14:0 18:0x $

ifxXTable .2 14:0 18:0x $

ifxXxTable .3 14:0 18:0x $
RABHRARRBRBRARARRRABRARABRANRBARAUBRABRRAARBARARARRARRARARRARRRRAERAOCR

engineBoots 3
[oldEngineID Ox000000000000000000000002 ]

Guardando el archivo «/var/lib/snmp/snmpd.conf»...

Figura 3.98- Archivo persistente - definicion de llave maestra

Una vez reiniciado el servicio SNMP, vemos que efectivamente en el archivo
persistente la entrada usmUser del usuario contiene las mismas llaves de
autenticaciéon y privacidad que se obtienen en el ejemplo, y que han sido
localizadas por igual. Salvo que la llave de privacidad ha sido truncada a 16

octetos ya que es lo que requiere el algoritmo AES para sus procesos.
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snmpd.conf X snmpd.conf X

usmUser 1 3 6x000000000000000000000002 "Root™ "Root"™ NULL .1.3.6.1.6.3.10.1.1.3
0x6695febc9288e36282235fc7151f128497b38f3f .1.3.6.1.6.3.10.1.2.4 0x6695febc9288e36282235fc7151f1284 ""
setserialno 1126229036

R R R R RAB AR RH R RRBRR YRR R AU ARV ARRBURHGURRBUBRG

#

# snmpNotifyFilterTable persistent data

#

B R AR RN AR SRR AR AR R RRARARRBURHBARABNART

ARRRBREHARABBRARARUBARURURRARRERBRBABRBHORBBARGRARUBARURUBUBRE

# ifXTable persistent data

ifXTable .1 14:0 18:6x $
ifxTable .2 14:0 18:0x $
ifxTable .3 14:0 18:0x $
BURARR RN RAR R RH U RARRARR G RARARRRARHRARHRURHRRARRCRBABURHERAUE

engineBoots 4

Figura 3.99- Archivo persistente - demostracién de llaves iguales

Para convertir una llave maestra de usuario Ku a una llave localizada de
usuario Kul en un motor autoritativo SNMP, se agrega el snmpEnginelD del
motor autoritativo a la llave Ku al inicio y al final de la misma para luego
aplicar una funcion de hash que depende del algoritmo de autenticacion del
que hace uso ese usuario. La salida de la funcion de hash (128 bits para
MD5 o 160 bits para SHA) es la llave localizada de usuario Kul de
autenticaciéon y/o privacidad en el motor autoritativo y es la que se puede
observar en el archivo persistente; las llaves intermedias nunca se
almacenan o son visibles en el nodo administrado, tampoco hay forma de

recuperarlas mediante alguna operacion de administracion. [19]
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Un motor no autoritativo, es decir el NMS que hace las consultas, posee la
llave intermedia y mediante el proceso de descubrimiento, cuando por vez
primera hace alguna solicitud a un motor SNMPv3, obtiene los enginelD
remotos. Con esos enginelD calcula con el procedimiento previamente
explicado, la llave localizada de cada uno de los dispositivos administrados

con los que se tiene que comunicar.

A un cambio de enginelD en un mismo motor SNMP o entre diferentes
dispositivos (que obviamente tienen diferentes enginelD), se observan
diferentes llaves de autenticacién y privacidad. A manera de ejemplo se
crearan los mismos usuarios en el agente Ubuntu pero cambiando la forma
en que el enginelD es calculado en el agente. En la seccion AGENT
BEHAVIOUR de la configuracion del agente Ubuntu (seccion 3.2.2.1 y anexo
1), se agrega la directiva enginelD Type 3, para que en el siguiente reinicio
del agente el enginelD se cambie en base a la MAC address de la tarjeta de
red. Un enginelD del tipo 1 esta basado en la direccién IPv4 y tipo 2 esta
basado en la direccion IPv6. Luego se ingresa la directiva enginelDNic ethl
para que esta tarjeta de red sea de la que se tome la MAC address

(80:00:11:88:03:08:00:27:99:cf:8c).
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Al haber hecho esto se vuelve a crear los usuarios en el archivo persistente y

se reinicia el agente, para poder realizar consultas.

Figura 3.100- Creacion de usuarios en archivo persistente

Como se ve en la figura 3.100, cada usuario configurado tiene diferentes
llaves de autenticacién y privacidad a las que se tuvieron en la configuracién

del agente de la seccion 3.2.2.1.

3.7.2 Tablade usuarios.
La tabla de usuarios usmUserTable (1.3.6.1.6.3.15.1.2.2) se encuentra
dentro de la base de datos de configuracién local (LCD) del motor SNMP.

[19]
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Cuando se genera un mensaje SNMPv3 saliente, basado en el nhombre de
usuario indicado en el campo msgUserName, se extrae informacién
concerniente al mismo de la tabla USM, que sirve para los procesos de

seguridad del mensaje ya sean de autenticacién y/o privacidad.

Cuando un mensaje llega a un motor SNMP, se extraen sus parametros de
seguridad, entre otros, el nivel de seguridad; luego se extrae informacion del
usuario indicado en el campo msgUserName de la tabla de usuarios. Si la
informacion de seguridad del mensaje concuerda con la del usuario
almacenado en la tabla, se procede a los procesos de autenticacion y/o

privacidad. [19]

Con la aplicacion SNMP JManager se hara un recorrido por la tabla USM del
agente Ubuntu para comprobar que la tabla se actualiza con la configuracion

de los usuarios que se hizo en la seccion 3.2.2.1.



r — N
% SNMP JManager 10 4 - » » . — — - -— [E=mEE
File Help Idioma / Language — Ef&

* RFC1213-MIB
* SNMP-USER-BASED-SM-MIB
? ’* VALUES
? * snmpUsmMIB (15)
-—
¢ é usmMIBObjects (1)
| o * usmStats (1)

? * usmUser (2)
e
@ usmUserSpinLock (1)

o * usmUserTable (2)
bio 4

o * usmMIBConformance (2)
b R

@ usmNoAuthProtocol (1)

@ usmHMACMDSAuthProtocol (2)
@ usmHMACSHAAuthProtocol (3)
@ usmNoPrivProtocol (1)

@ usmDESPrivProtocol (2)

SNMPv1 | SNMPv2c | SNMPV3 |

Action Selected |Walk [~]
Walk

Limit the quantity of variables retrieved Quantity  No Limit

oD [1.36163151.22 | Security [AUTH_PRIV [] [ wak

|Running Walk, wait a moment...

[1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.231.156.82.4.82.11
[1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.231.156.82.8.73.11
11.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.231.156.82.10.83.1| =
[1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.231.156.82.11.78.1
1.3.6.1.6.3.15.1.2.2.1.4.13.128.0.31.136.128.79.223.220.69.92.231.156.82.4.82.11
{1.3 6.1.6.3.15.1.2.2.1.4.13.128.0.31.136.128.79.223.220.69.92.231.156.82.8.73.11
[1.3.6.1.6.3.15.1.2.2.1.4.13.128.0.31.136.128.79.223.220.69.92.231.156.82.10.83.1
11.3.6.1.6.3.15.1.2.2.1.4.13.128.0.31.136.128.79.223.220.69.92.231.156.82.11.78.1—
[1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.231.156.82.4.82.11
}‘136163151221513128031 136.128.79.223.220.69.92.231.156.82.8.73.11
[1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.231.156.82.10.83.1
[1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.231.156.82.11.78.1
|1.3.6.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79.223.220.69.92.231.156.82.4.82.11

1.3.6.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79.223.220.69.92.231.156.82.8.73.11
[1.36.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79.223.220.69.92.231.156.82.10.83.1
;1.3 6.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79.223.220.69.92.231.156.82.11.78.1 1
[1.3.6.1.6.3.15.1.2.2.1.7.13.128.0.31.136.128.79.223.220.69.92.231.156.82.4.82.11
|1.3.6.1.6.3.15.1.2.2.1.7.13.128.0.31.136.128.79.223.220.69.92.231.156.82.8.73.11
21 3.6.1.6.3.15.1.2.2.1.7.13.128.0.31.136.128.79.223.220.69.92.231.156.82.10.83.1 |
]1 3.6.1.6.3.15.1.2.2.1.7.13.128.0.31.136.128.79.223.220.69.92.231.156.82.11.78.1| |

Import MIBs

[« i I |

Figura 3.101- Recorrido de tabla USM
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La tabla usmUserTable tiene diferentes entradas u objetos. Cuando se

configura un usuario en el agente, se crea una fila para ese usuario en la

tabla y tiene indexada el usmUserEnginelD y el usmUserName; ademas

dicha fila contiene varias columnas correspondientes a cada una de los

objetos existentes en la tabla usmUserTable.

Cabe destacar que antes de las indexaciones del enginelD y el userName en

esta tabla; y antes de cualquier indexacion de objetos en otras tablas

(incluidas las de vacmMIBObjects de la seccion 3.8.1), va indexado el
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namero de octetos que ocupa la siguiente indexacion, lo que se cumple para

toda indexacion de objetos en cadena de octetos. [32]

Para todas las entradas de la tabla obtenidas, se observan las indexaciones:

El enginelD del motor SNMP que es el mismo para todos los usuarios
en formato decimal. Como se vio en la configuracion del agente
Ubuntu, en el archivo persistente el enginelD tenia el valor
0x80001f88804fdfdc455ce79c52 que en formato decimal aparece de
la forma 128.0.31.136.128.79.223.220.69.92.231.156.82 (notacion de
OID, separado por puntos). Le antecede el niumero de octetos que
ésta ocupa (13).

El nombre de usuario en formato decimal (notacién de OID, separado
por puntos). ‘Root’ es  82.111.111.116, ‘Invitado’ es
73.110.118.105.116.97.100.111, ‘Supervisor’ es
83.117.112.101.114.118.105.115.111.114 y ‘Notificador equivale a
78.111.116.105.102.105.99.97.100.111.114. Antes de cada uno de
ellos, se indexa el nimero de octetos que ocupan, para ‘Root’ 4, para

‘Invitado’ 8, para ‘Supervisor’ 10 y para ‘Notificador’ 11.
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A continuacion se detallan las entradas mas importantes que se obtuvieron al

hacer el walk de la tabla de usuarios para el agente.

= usmUserSecurityName 1.3.6.1.6.3.15.1.2.2.1.3
Objeto que describe en formato legible al usuario el nombre de
seguridad. El nombre de seguridad junto con el enginelD, identifica
una fila en la tabla de usuarios que serd usada para asegurar el
mensaje. El securityName tiene un formato que es independiente del
modelo de seguridad, pero cuando se usa el modelo USM, el
securityName es el mismo que el userName. [19]
Se observa que hay 4 instancias de este objeto debido a que se
configuraron 4 usuarios distintos en el agente Ubuntu. Efectivamente,
hay cuatro nombres de seguridad: ‘Root’, ‘Invitado’, ‘Supervisor y

‘Notificador’.
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OID de lainstancia Valor
1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.

Root
231.156.82.4.82.111.111.116
1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.

Invitado
231.156.82.8.73.110.118.105.116.97.100.111
1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.

Supervisor
231.156.82.10.83.117.112.101.114.118.105.115.111.114
1.3.6.1.6.3.15.1.2.2.1.3.13.128.0.31.136.128.79.223.220.69.92.

Notificador

231.156.82.11.78.111.116.105.102.105.99.97.100.111.114

Tabla 3.1- Instancias del objeto usmUserSecurityName

= usmUserAuthProtocol 1.3.6.1.6.3.15.1.2.2.1.5

Este objeto describe para determinado usuario si los mensajes que

genere seran 0 no autenticados, y si lo son, qué protocolo se usa.

Para los usuario ‘Root’, ‘Supervisor’ y ‘Notificador’ se autenticaran los

mensajes usando el algoritmo SHA (usmHMACSHAAuthProtocol,

1.3.6.1.6.3.10.1.1.3) mientras que ‘Invitado’ no autentica sus mensajes

(usmNoAuthProtocol, 1.3.6.1.6.3.10.1.1.1).
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OID de lainstancia Valor

1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.1.3
231.156.82.4.82.111.111.116

1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.1.1
231.156.82.8.73.110.118.105.116.97.100.111

1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.1.3
231.156.82.10.83.117.112.101.114.118.105.115.111.114

1.3.6.1.6.3.15.1.2.2.1.5.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.1.3
231.156.82.11.78.111.116.105.102.105.99.97.100.111.114

Tabla 3.2- Instancias del objeto usmUserAuthProtocol

- usmUserPrivProtocol 1.3.6.1.6.3.15.1.2.2.1.8

Este objeto describe para determinado usuario si los mensajes que
genere haran uso o no de privacidad, y si lo hacen, qué protocolo se usa.
Para los usuario Root y Notificador se cifraran los mensajes usando el
algoritmo AES (usmAesCfb128Protocol, 1.3.6.1.6.3.10.1.2.4) mientras
que Supervisor e Invitado no cifran sus mensajes (usmNoPrivProtocol,

1.3.6.1.6.3.10.1.2.1).
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OID de lainstancia Valor

1.3.6.1.6.3.15.1.2.2.1.8.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.2.4
231.156.82.4.82.111.111.116

1.3.6.1.6.3.15.1.2.2.1.8.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.2.1
231.156.82.8.73.110.118.105.116.97.100.111

1.3.6.1.6.3.15.1.2.2.1.8.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.2.1
231.156.82.10.83.117.112.101.114.118.105.115.111.114

1.3.6.1.6.3.15.1.2.2.1.8.13.128.0.31.136.128.79.223.220.69.92.
1.3.6.1.6.3.10.1.2.4
231.156.82.11.78.111.116.105.102.105.99.97.100.111.114

Tabla 3.3- Instancias del objeto usmUserPrivProtocol

- usmuUserStorageType 1.3.6.1.6.3.15.1.2.2.1.12

Describe cdmo se maneja la fila en la memoria. Una fila que es volatile(2)
se pierde cuando el agente reinicia. Una fila que es nonVolatile(3),
permanent(4) o readOnly(5) esta respaldada por un almacenamiento
estable. Una fila permanente puede ser cambiada pero no borrada y una
que es de solo lectura no puede ser cambiada ni borrada [16]. Toda la
informacién de los usuarios esta almacenada en una memoria no volatil

como se observa.
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OID de la instancia Valor
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.4.82.111.111.116 °
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.8.73.110.118.105.116.97.100.111 °
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.10.83.117.112.101.114.118.105.115.111.114 °
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.11.78.111.116.105.102.105.99.97.100.111.114 °

Tabla 3.4- Instancias del objeto usmUserStorageType

- usmuUserStatus 1.3.6.1.6.3.15.1.2.2.1.13

Este objeto maneja la creacion y borrado de filas. Tiene 5 posibles
valores: ‘active(1)’ que indica que la fila esta lista para el uso del agente,
‘notinService(2)' que indica la existencia de la fila en el agente pero que
no esté disponible para operaciones de administracion, ‘notReady(3)’ que
indica la existencia de la fila en el agente pero que falta definir
informacion en alguna columna para poderla hacer activa,
‘createAndGo(4)’ es seteado por un NMS que desea crear una nueva fila
de usuario y la hace activa para el inmediato uso del agente administrado,
‘createAndWait(5)’ es seteado por un agente administrativo que desea

crear una nueva fila de usuario pero no la hace activa todavia y
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‘destroy(6)’ es seteado por un NMS que desea borrar todas las instancias
0 columnas asociadas a una fila de usuario. [16]
Todos los usuarios se encuentran operativos en el agente para

operaciones de administraciones locales o remotas.

OID de la instancia Valor
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.4.82.111.111.116 '
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.8.73.110.118.105.116.97.100.111 .
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.10.83.117.112.101.114.118.105.115.111.114 .
1.3.6.1.6.3.15.1.2.2.1.12.13.128.0.31.136.128.79.223.220.69.92.231.
156.82.11.78.111.116.105.102.105.99.97.100.111.114 '

Tabla 3.5- Instancias del objeto usmUserStatus

3.7.3 Clonacion de usuarios y cambio de llaves

El modelo USM de SNMPv3 también permite la creacion de usuarios
mediante operaciones administrativas en el agente local o uno remoto, es
decir emitiendo comandos. Generalmente a la creacion de un usuario se la

conoce también como clonacién debido a que el nuevo usuario toma las
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configuraciones de seguridad a partir de otro preestablecido que ya existe en
el agente, en nuestro caso cualquiera de los que ya se encuentran activos y

aparecen en el archivo persistente. [19]

La forma en que el programa Net-SNMP crea un usuario es mediante la
siguiente instruccion:

snmpusm + [opciones comunes de snmpv3] + host + create + nuevo usuario
+ usuario del que se clonan parametros.

Las opciones comunes de SNMPv3 abarcan al usuario que hace la solicitud,
protocolo y contrasefia de autenticacion y/o protocolo y contrasefia de

privacidad.

x wrk129-211fec@wrk125-211flec -

wrk129-211f{ecurk129-211flec:~$ snmpusa -v 3 -u Supervisor -1 authNoPriv -3 SHA
-A accessv3 192.168.56.101 create newUser Root

User successfully created.

Wrk129-211f{ecwrk129-211flec:~$

Figura 3.102- Clonacién de usuario por medio del terminal

La figura 3.102 muestra la ejecucién del comando en terminal. Es necesario

reiniciar el servicio SNMP para que se persistan los datos del nuevo usuario,
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como se puede apreciar en la figura 3.103, tiene las mismas llaves de

autenticacioén y privacidad que el usuario Root del que fue clonado.

ik

'

usUser 1 3 OxB0001feee0dfdfdcdSScer9cs2 "Root” "Root" MULL .1.3.6.1.6
Oxdde0ae204bcdasazebeddcTdongsobazachesdad .1.3.6.1,6,3.10.1,2.4 Busfal

usaUser 1 3 OxB0001f88804fdfdcdSScem9cs2 "newser” "netiser” MULL .1.3.6.1.6.3.10.1.1.3
Oxddebae204bcdasadebeddcTdonssobazachedad .1.3.6.1,6.3.10.1,2.4 8

3.0
f2503317d896e98536e0¢ JeeeT Ox
b
f

OxSfarf25e3a17d8f96e98536ea0¢ JeeeT O

Figura 3.103- Llaves de usuario clonado

En la figura 3.104 se muestran los paquetes capturados en Wireshark de la

operacioén de creacion del usuario newUser (nimeros 3y 4).

E nuevoUsuariopcapng [Wireshark 160 (SVN Rev 37592 from /trunk-16)]

—— b =

Fle Edt View Go Copture Analyze Stafisics Telephony Tools Intemols Help

BHAMUN EEXRE AT L

Filter: [+] epresson..
[No. Time Source
192.168. ss 101

Destination
192.168.56.101

QaaD #@B % 8
Clear Apply’

Protocol Length Info
SNP. 106 get-request

3 0. 006886000

192.168. 56.101

[ESyET

2.2.1.13.13.128.0. 31.136.128. 79. 223. 220. 69. 92. 231.156. 82.7.110.101.
.2.2.1.13.13,128.0.31.136.128.79. 223. 220. 69. 92. 231.156. 82.7.110.101 -

»

4.0.009139000 192.168. ss 101

192.168.56.101

[ i
[Frame 3: 289 bytes on wire (2312 bits), 289 bytes captured (2312 bits)
Echernet 11, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
jinternet Protocol version 4, src: 192.168.56.101 (192.168.56.101), Dst: 192.168.56.101 (192.168.56.101)
user patagram Protocol, Src Port: 59728 (59728), Dst Port: snmp (161)
simple Network Management Protocol
msgversion: snmpv3 (3)
9 msgGlobalpata
9 msgauthor itativeenginero: 80001f88804fdfdcassce79cs2
msgauthoritativeenginesoots: 7
msgAuthor itativeengineTime: 406
msgUserName: Supervisor
msgauthenticationparameters: e8b057cc6206f42cdc129ffe
msgPrivacyParameters: <MISSING>
5 msgoata: plaintext (0)
@ plaintext

D: 80001f88804fdfdcdssc:
1... .... = Engine ID Conformance: RFC3411 (sNvPv3)
Engine Enterprise ID: net-snmp (8072
Engine ID Format: Reserved/Enterprise-specific (128): Net-swvp Random
Engine ID Data: 4fdfdcds
Engine ID Data: Creation Time: Dec 2, 2013 15:02:36 Hora est. Pacifico, Sudamérica
contextName: <MISSING>
5 data: set-request (3)
& set-request
request-id: 375376367
error-status: nokrror (0)
error-index: 0
& variable-bindings: 2 items
©1.3.6.1.6.3.15.1.2.2.1.13.13.128.0. 31.136.128.79. 223. 220. 69. 92. 231.156. 82.7.110.101.119. 85.115.101.114:

object Name: 1.3.6.1.6.3.15.1.2.2.1.13.13.128.0. 31.136.128.79, 223. 220. 69. 92. 231.156. 82.7.110.101.119. 85.115.101.114 (i50.3.6.1.6.3.15.1.2.2.1.13.13.128.0.31.136.128.7
value (Integer32): 4

& [truncated] 1.3 Sd.d.2: 1.136.128.79. 223. 220. 69.92. 231.156.82.7.110.101.119. 85.115.101.114: 1.3.6.1.6.3.15.1.2.2.1.3.13.126.0. 31.136.128.79.223.
object Name: 1. .3.15. 5.0.31.136. 126,79, 223. 220, 69. 92. 231. 156, 82.7. 110,101, 119, 85.115. 101,114 (150.3.6.1.6.3.15.1.2,2.1.4.13,128.0, 31, 136.128. 79,
value (010): 1. 3.6.1.6.2.15 .0.3:

1.136.128.79. 223. 220. 69. 92. 231.156. 82.4.82.111.111.116 (i50.3.6.1.6.3.15.1.2.2.1.3.13.128.0. 31.136.128. 79. 223. 220. 69.

il
Packets: 54 Displayed: 54 Marked: 0 Load time: 0:00.190

O Frame (frame), 289 bytes

Profile: Default

Figura 3.104- Captura de paquetes de clonacion de usuario

Basicamente se hace un set-request que contiene las siguientes variables:
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= usmuUserStatus con el valor 4 para que se cree una nueva fila en la
tabla de usuarios y que se encuentre operativa. Como se vio en la
seccion 3.7.2 toda entrada de la tabla, como esta nueva que se
ingresa, tiene indexado el enginelD (el mismo del agente Ubuntu de la
seccidn 3.7.2) y el nombre de usuario newUser, que para este caso es
el nuevo que se crea, en formato decimal
(110.101.119.85.115.101.114).

= EIl objeto usmUserCloneFrom que es un puntero hacia otra fila de la
tabla, indicando un usuario del cual se tienen que copiar las
configuraciones de seguridad de protocolos y contrasefas.
La variable vinculada a este objeto es usmUserSecurityName que
tiene indexado al final el nombre de usuario “Root” (82.111.111.116),

copiandose sus parametros de seguridad al usuario “newUser”.

El get-response con el mismo contenido del set-request indica que la solicitud

de escritura fue exitosa.
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Vinculado a un proceso de creacion de usuario generalmente va el proceso
keyChange de cambio de contrasefas (y por ende, de clave). Los objetos
authKeyChange y authOwnKeyChange de la tabla usmUserTable permiten
cambiar local o remotamente la llave de autenticaciéon localizada para algun
usuario en particular, de una forma segura. De la misma forma los objetos
privkeyChange y privOwnKeyChange de la tabla usmUserTable lo hacen
con las llaves de privacidad localizadas. Todos estos objetos de cambio de
llaves de autenticacion y cifrado retornan el objeto 0.0 a solicitudes de

lectura. [19]

Un proceso keyChange implica una serie de pasos, entre los que se
encuentra la escritura en los objetos recientemente descritos de un valor
generado por operaciones administrativas, causando que la llave
especificada cambie. El valor se compone de dos partes concatenadas, una
aleatoria y otra llamada delta, ambas de la misma longitud (en nuestro caso
16 octetos si la llave a cambiar es AES o 20 octetos si la llave a cambiar es
SHA) [19]. La ventaja de este método es que no se transmite en texto plano
el nuevo password ni la nueva llave, sino un valor totalmente diferente
generado internamente al agente por el proceso keyChange que solamente
la entidad receptora (local o remota) puede procesar para generar

internamente la llave que se origind en el lado emisor del comando.
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La forma en que el programa Net-SNMP realiza un cambio de llave es
mediante la siguiente instruccion:

snmpusm + [opciones comunes de snmpv3] + protocolo de cifrado + host +
Ca|Cx + passwd + antiguo password + nuevo password + usuario destino
del cambio

Las opciones comunes de SNMPv3 abarcan al usuario que hace la solicitud,
protocolo y contrasefia de autenticacion y/o protocolo y contrasefia de
privacidad. Ca especifica que se debe cambiar la llave de autenticacion y Cx

la llave de privacidad.

En la figura 3.105 se muestran los comandos para cambiar primero la llave
de autenticacion y luego la de privacidad, para esta Ultima es necesario
especificar el protocolo de privacidad en las opciones comunes de SNMPv3
para poder generarla, a pesar que la operacién la hacemos con un usuario
de nivel de seguridad authNoPriv (Supervisor). Al final de los cambios se
reinicia el agente para poder ver los cambios en el archivo persistente (figura
3.106), en donde se verifica que el usuario newUser tiene llaves diferentes a

las del usuario Root.
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wrk129-211f{ec@wrk129-211flec:~S snnpusa -v 3 -u Supervisor -1 authNoPriv -a SHA
-A accessv3 192.168.56.101 -Ca passwd accessv3 newpassl newUser
SNMPV3 Key(s) successfully changed.
wrk129-211flec@wrk129-211fec:~S sudo [etc/init.d/snmpd restart
* Restarting network management services:
wrk129-211flec@wrk129-211flec:~S snnpusn -v 3 -u Supervisor -1 authNoPriv -a SHA
A accessv3 -x AES 192.168.56.101 -Cx passwd encript3 newpass2 newUser
SNMPV3 Key(s) successfully changed.
wrk129-211flec@wrk129-211flec:~$ sudo /etc/init.d/snmpd restart
* Restarting network management services:
wrk129-211flec@wrk129-211fiec:~$

Figura 3.105- Cambio de llave de autenticacidon y privacidad

usaUser 1 3 Ox80001788804fdfdcdsscendcs2 "Root" "Root” MULL .1.3.6.1.6.3.10.1.1.3
fxddedae204bcdas22ebeddcTd908 Sobd2acheBdad .1.3.6.1.6.3.16.1.2.4 OxSfarf2Sedallasfo6esssoeadc Jecel Ox
usUser 13 0xB0001f88804fdfdcdSScer9es2 "newser” "newUser” MLL .1.3.6.1.6.3.10.1.1.3
Bx34fass90a3dce10a92a6¢9892a74728023025130 .1.3.6.1.6.3.16.1.2.4 Oxed1819f61f6d3268001bedaddcf fadod Ox

Figura 3.106- Verificacién de llaves diferentes de usuarios

A continuacion, en la figura 3.107 se muestran los paquetes capturados en
Wireshark de la operacion de cambio de llave de autenticacién (nUmeros 17 y

18).



200

[ nuevoUsuariopcapng [Wireshark 160 (VN Rev 37592 from /trunk-16)] ———— LT TR | | 6

File Edit View Go Capture Analyze Statistics Telephony Tooks Intemals Help

BwAeN BEXEE Ae9DT L QQAQA(FDB % (B

Fiter: [+] Bression... Clear Apply

No. Time Source Destination Protocol Length Info -
15 893. 634653000 192.168.56.101  192.168.56.101  SWMP 106 get-request
16 893. 635722000 192.168.56.101  192.168.56.101  SWWP 150 report 1.3.6.1.6.3.15.1.1.4.0
17 893697235000 192.168.56.101  102.168.56.101  SWP 242 set-request 1.3.6.1.6.3.15.1.2.2.1.6.13.128.0. 31.136.128.79. 223.220. 69. 92. 231.156. 82.7.110.101.1
18 893. 698425000 192.168.56.101  192.168.56.101  SWP 242 get-response 1.3.6.1.6.3.15.1.2.2.1.6.13.128.0. 31.136.128.79. 223. 220. 69. 92. 231.156. 82.7.110.101. -

< . »
Frame 17: 242 bytes on wire (1936 bits), 242 bytes captured (1936 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, src: 192.168.56.101 (192.168.56.101), Dst: 192.168.56.101 (192.168.56.101)
User Datagram Protocol, Src Port: 36484 (36484), Dst Port: snmp (161)
simple Network Management Protocol
msgversion: snmpv3 (3)
# msgGlobalpata
# msgAuthoritativeengineID: 80001f88804fdfdc455ce79c52
msgAuthor itativeEngineBoots: 8
msgAuthoritativeEngineTime: 785
msguserName: Supervisor
msgAuthenticationParameters: a616fe92ab57e6a07b5ab755
nmsgPrivacyParameters: <MISSING>
5 msgoata: plaintext (0)
= plaintext
@ contextEngineID: 80001f88804fdfdca55ce79c52
contextName: <MISSING>
o data: set-request (3)
5 set-request
request-id: 377481281
error-status: nokrror (0)
error-index: 0
& variable-bindings: 1 item
©1.3.6.1.6.3.15.1.2.2.1.6.13.128.0. 31.136.128.79. 223. 220. 69. 92. 231.156. 82. 7.110.101.119. 85.115.101.114: 7f9fd207b2ba2a0954c43f19b1a6f666541cf 3dcb68bl6ae. . .

object Name: 1.3.6.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79. 223. 220. 69. 92. 231.156. 82.7.110.101.119. 85.115.101.114 (i50.3.6.1.6.3.15.1.2.2.1.6.13.128.0.31.136.128.79.
Value (Octetstring): 7f9fd207b2b 19b1a6f bé8bl6ae. . .

b1

3d

i

©) Value (OctetString) (snmp.value.octets), 40 ... | Packets: 54 Displayed: 54 Marked: 0 Load time: 0:00190 Profile: Default

Figura 3.107- Captura de cambio de llave de autenticacion

Basicamente se hace un set-request que contiene la siguiente variable:
= usmUserAuthKeyChange al que se le envia una cadena de 40 octetos
obtenidos mediante el proceso de keyChange para que la entidad

local genera la nueva llave de autenticacion.

El get-response con el mismo contenido del set-request indica que la solicitud

de escritura fue exitosa.
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En la figura 3.108 se muestran los paquetes capturados en Wireshark de la

operacion de cambio de llave de privacidad (nameros 21y 22).

[ nuevoUsuario.pcapng [Wireshark 160 (SVN Rev 37592 from /trunk-16)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

BWeee DEXBE Ae90TF L Qaan @#®m % B

e = T —

Filter: [=] Bpression... clesr ppi
No. Time Source Destination Protocol Length Info
19 995. 943282000 192.168.56.101 192.168.56.101 SNMP 106 get-request
20 995. 948983000 192.168.56.101  192.168.56.10L  SWWP 149 report 1.3.6.1.6.3.15.1.1.4.0
21 995. 996315000 192.168.56.101 192.168.56.101 SNMP 233 set-request 1.3.6.1.6.3.15.1.2.2.1.9.13.128.0.31.136.128.79.223.220.69.92.231.156.82.7.110.101.1
22 995998496000 192.168.56.101  192.168.56.101  SN4P 233 get-response 1.3.6.1.6.3.15.1.2.2.1.9.13.128.0.31.136.128.79. 223. 220. 69. 92. 231..156. 82.7.110.101. -

B
Frame 21: 233 bytes on wire (1864 bits), 233 bytes captured (1864 bits)
Ethernet II, src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, src: 192.168.56.101 (192.168.56.101), Dst: 192.168.56.101 (192.168.56.101)
User Datagram Protocol, Src Port: 44266 (44266), Dst Port: snmp (161)
simple Network Management Protocol
msgersion: snmpv3 (3)
% msgGlobalpata
% msgauthoritativeengineIo: 80001f88804fdfdcassce79cs2
msgauthoritativeenginesoots: 9
msgauthoritativeengineTime: 77
msquserName: Supervisor
msgauthenticationparameters: 9a33060e7654dd1c2ea2f9e0
msgPrivacyparameters: <MISSING>
= msgoata: plaintext (0)
= plaintext
® contextengineID: 80001f88804fdfdcdssce79cs2
ContextName: <MISSING>
© data: set-request (3)
5 set-request
request-id: 1130207843
error-status: noerror (0)
error-index: 0
2 variable-bindings: 1 item
©1.3.6.1.6.3.15.1.2.2.1.9.13.128.0. 31.136.128.79. 223.220. 69. 92. 231.156. 82.7.110.101.119. 85.115.101.114: 9565de62b3835ec3c3ad5Fb0d1f7aac7f947dffa19619e80. . .
Object Name: 1 15.1.2.2.1.9.13.128.0. 3:
B b d57b0dL

i B
Packets: 54 Displayed: 54 Marked: 0 Load time: 0:00.190 Profile: Default

©)| Value (OctetString) (snmp.value.octets), 32 ...

Figura 3.108- Captura de cambio de llave de privacidad

Basicamente se hace un set-request que contiene la siguiente variable:

usmUserPrivKkeyChange al que se le envia una cadena de 32 octetos
obtenidos mediante el proceso de keyChange para que la entidad

local genera la nueva llave de privacidad.

El get-response con el mismo contenido del set-request indica que la solicitud

de escritura fue exitosa.
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Es importante destacar que al crear un nuevo usuario a partir de otro, este en
teoria esta habilitado para operaciones de administracion, sin embargo al
hacer solicitudes para ese usuario y con las nuevas contrasefias (y llaves
obviamente) obtuvimos respuestas nulas. Esto es porque el usuario no tiene
definidos permisos de acceso a la MIB, los cuales se configuran como se
muestra en la figura 3.109. Primero se cre6 un grupo mediante la directiva
createSec2Group, luego se definié una vista con la directiva createView y

finalmente se vincula al grupo con la vista usando el comando createAccess.

wrk125-211fec@wrk129-211flec ~

* Restarting network management services:
wrk129-211flec@urk129-211flec:~$ snmpvacn -v 3 -u Supervisor -1 authNoPriv -a SH
A -A accessv3 192.168.56.101 createSec2Group 3 newUser newGroup

Sec2group successfully created.
Wrk129-211flec@urk129-211f1ec:~S snmpvacn -v 3 -u Supervisor -1 authNoPriv -a SH|
A -A accessv3 192.168.56.101 createView internetView is0.3.6.1 fo0
View successfully created.

Wrk129-211flecurk129-211flec:~S snmpvacn -v 3 -u Supervisor -1 authNoPriv -a SH|
A -A accessv3 192.168.56.101 createAccess newGroup 3 3 1 internetView internetvi
e none

Access successfully created.

wrk129-211flec@urk129-211f{ec:~$ sudo /etc/init.d/snmpd restart

* Restarting network management services:

wrk129-211flec@wrk129-211flec:~$

Figura 3.109- Configuracién de permisos de acceso a MIB

Definidas las politicas de acceso se reinicia el agente y se observa que se
agregaron al archivo persistente en la figura 3.110. A partir de ahi las

solicitudes realizadas para el nuevo usuario son exitosas.
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Figura 3.110- Archivo persistente con nuevas politicas de acceso

3.8 Modelo de seguridad basado en vistas VACM SNMPv3

Como se vio en la seccion 2.4.3.1.1 el motor SNMPv3 se encuentra
conformado por modulos entre ellos el subsistema de control de acceso, en
el cual funciona el modelo VACM que maneja varias tablas que en conjunto,
definen los permisos que tienen los usuarios para acceder a los objetos que
se encuentran en la MIB. Una parte importante de VACM son los niveles de
seguridad de los mensajes que son generados o recibidos por el motor y que
definen si usan o no autenticacion o privacidad; y las vistas, que agrupan
varios objetos de la MIB, facilitando la tarea de permitir o no el acceso para

todo el conjunto, a una solicitud entrante.
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Cuando un mensaje llega al subsistema de control de acceso luego de haber
sido sometido a la autenticacion y/o cifrado, se analiza si el mensaje tiene los
permisos para leer o escribir en una o varias ramas de la MIB y en base a
eso, se genera el mensaje de respuesta que sera enviado al NMS. En esta
seccion se analizaran los aspectos recientemente descritos, de la forma en

gue se muestra en la siguiente figura de sintesis

Pruebas

modelo VACM

Agente Ubuntu Agente Cisco Agente Cisco

Despliegue y anlisis del Ejemplo: Ejemplo:
contenido mediante combinaciones para Walka toda la
CEet grupos y usuarios de MIB para ver
niveles efecto de vista.

Presentacion

Tabla de Tabla de Tabla de vistas de tabla de
grupos accesos MIB resultados

Figura 3.111- Esquema de pruebas modelo VACM

3.8.1 Tablas de control de acceso
Cuando se crea algun usuario dentro del agente, es necesario configurar el

control de acceso a las variables de la MIB local definiendo qué ramas seran
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visibles y qué operaciones se podran realizar en ellas. Es importante sefialar
también que la informacién de la tabla usmUserTable debe ser solamente
manipulada por usuarios administradores de red, ya que contiene
informacion sensible de los usuarios como protocolos de autenticacion y
privacidad y ademés al setear valores dentro de cierto objeto de la tabla, es
posible cambiar las llaves; de tal forma que hay que restringir el acceso a
aquellos objetos mediante el uso de vistas y permisos de lectura/escritura

dados a los usuarios.

Con la aplicacion SNMP Jmanager se hara un recorrido por las diferentes
tablas VACM del agente Ubuntu para comprobar que la tabla se actualiza
con la configuracion de las vistas conjuntas a los usuarios que se hizo en la

seccion 3.2.2.1.
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i SNMP-USER-BASED-SM-MIB
g SNMP-VIEW-BASED-ACH-MIB
? i VALUES
¢ i snmpVacmMIB (16)
- i vacmMIBObjects (1)

o i vacmMIBConformance (2)

Idioma/Language —m SIS
SNMPv1 | SNMPv2c | SNMPv3 |
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Walk
Limit the quantity of variables retrieved Quantity |No Limit
OID |1.3.6.1.6.3.16.1 Security |AUTH_PRIV [w] [ wa | ||
1356.16.3.16.1.2.1.3.3.4.82.111.111.116 = grpRoot -

1.3.6.1.6.3.16.1.2.1.3.3.8.73.110.118.105.116.97.100.111 = grpInvitado
1.3.6.1.6.3.16.1.2.1.3.3.10.83.117.112.101.114.118.105.115.111.114 = grpSupeni{ |
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1.3.6.1.6.3.16.1.2.1.4.3.10.83.117.112.101.114.118.105.115.111.114 = 4
1.3.6.1.6.3.16.1.2.1.4.3.11.78.111.116.105.102.105.99.97.100.111.114 = 4
1.3.6.1.6.3.16.1.2.1.5.1.5.99.111.109.109.49 = 1
1.3.6.1.6.3.16.1.2.1.5.2.5.99.111.109.109.49 = 1
1.3.6.1.6.3.16.1.2.1.53.4.82.111.111.116 =1
1.3.6.1.6.3.16.1.2.1.5.3.8.73.110.118.105.116.97.100.111 =1 I
1.3.6.1.6.3.16.1.2.1.5.3.10.83.117.112.101.114.118.105.115.111.114 =1
1.3.6.1.6.3.16.1.2.1.5.3.11.78.111.116.105.102.105.99.97.100.111.114 = 1
1.3.6.1.6.3.16.1.4.1.4.7.103.114.112.82.111.111.116.033 =2 '
1.3.6.1.6.3.16.1.4.1.4.8.103.114.112.99.111.109.109.49.0.0.1 = 2
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1.3.6.1.6.3.16.1.4.1.4.13.103.114.112.83.117.112.101.114.118.105.115.111.114.0 I
1.3.6.1.6.3.16.1.4.1.4.14.103.114.112.78.111.116.105.102.105.99.97.100.111.114.
1.3.6.1.6.3.16.1.4.1.5.7.103.114.112.82.111.111.116.0.3.3 = internet
1.3.6.1.6.3.16.1.4.1.5.8.103.114.112.99.111.109.109.49.0.0.1 = onlySystem =l

Import MIBs

] i | D] I

Figura 3.112- Recorrido tablas VACM

Hay cuatro tablas dentro de
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la MIB de VACM (vacmMIBObijects,

1.3.6.1.6.3.16.1): tabla de contextos vacmContextTable, tabla de grupos

vacmsSecurityToGroupTable, tabla de accesos vacmAccessTable y tabla de

vistas vacmMIBViews.

= TablavacmSecurityToGroupTable 1.3.6.1.6.3.16.1.2
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Esta tabla mapea una combinacion de modelo de seguridad y nombre de
seguridad en un nombre de grupo el cual es usado para definir una

politica de control de acceso para un grupo de usuarios [17].

Para todas las entradas de la tabla obtenidas, se observan las

indexaciones:

- El securityModel que es el mismo para todos los usuarios
configurados, cuyo valor es 3, debido a que todos usan el modelo
USM de la version 3. Esta indexacion viene inmediatamente luego del
identificador de objeto de la forma 1.3.6.1.6.3.16.1.2.1.x.

- El securityName en formato decimal (notacion de OID, separado por
puntos). Los valores son los mismos que se vieron en la seccién 3.7.2.
Esta indexacion viene luego del indice del securityModel y el entero

gue indica la cantidad de octetos que tiene el securityName.

Dentro de esta tabla hay diferentes objetos, se detallan los mas importantes
a continuacion:

0 vacmGroupName 1.3.6.1.6.3.16.1.2.1.3
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Este objeto describe el nombre del grupo a la cual cada entrada
pertenece. Hay 4 instancias diferentes para este objeto que describen
4 grupos diferentes: grpRoot, grplnvitado, grpSupervisor 'y
grpNotificador, los cuales fueron creados autométicamente por el
agente para cada usuario, debido a que las directivas de creacion de

usuarios rouser y rwuser solamente asocian a cada usuario vistas.

OID de lainstancia Valor
1.3.6.1.6.3.16.1.2.1.3.3.4.82.111.111.116 grpRoot
1.3.6.1.6.3.16.1.2.1.3.3.8.73.110.118.105.116.97.100.111 grplnvitado

1.3.6.1.6.3.16.1.2.1.3.3.10.83.117.112.101.114.118.105.115.111.114 grpSupervisor

1.3.6.1.6.3.16.1.2.1.3.3.11.78.111.116.105.102.105.99.97.100.111.114 | grpNotificador

Tabla 3.6- Instancias del objeto vacmGroupName

Los objetos vacmSecurityToGroupStorageType 1.3.6.1.6.3.16.1.2.1.4 y
vacmSecurityToGroupStatus 1.3.6.1.6.3.16.1.2.1.5 con sus diferentes
instancias cada uno se definen de la misma forma que los objetos
usmUserStorageType y usmUserStatus vistos en la seccion 3.7.2 y tienen

los mismos valores.
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Tabla vacmAccessTable 1.3.6.1.6.3.16.1.4

Esta tabla define derechos de acceso para los grupos configurados. En
esta tabla especificamente es donde se produce la “vinculacion” de las
vistas y permisos de lectura, escritura o notificaciones con los usuarios;
ya que los usuarios estan mapeados en grupos como se Vvio en la tabla

vacmSecurityToGroupTable [17].

Para todas las entradas de la tabla obtenidas, se observan las
indexaciones:
El groupName, que define junto a las indexaciones restantes, una
instancia especifica para cualquiera de los objetos de esta tabla.

Puede ser cualquiera de los grupos del objeto vacmGroupName,

escrito en notacién de OID decimal: grpRoot
(103.114.112.82.111.111.116), grpinvitado
(103.114.112.73.110.118.105.116.97.100.111), grpSupervisor
(103.114.112.83.117.112.101.114.118.105.115.111.114) y
grpNotificador

(103.114.112.78.111.116.105.102.105.99.97.100.111.114).

Le antecede un entero indicando su longitud en octetos.
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- El context, define a cual contexto pertenecen las entradas de esta
tabla. Como no fue definido contexto en la creacion de usuarios, todas
las entradas tienen un ‘0’

- El securityModel es 3 para todas las entradas de la tabla, debido a que
los usuarios configurados, usan el modelo USM de la version 3.

- El securityLevel define, dependiendo del usuario, el nivel de seguridad
relacionado a él. Si el usuario es ‘Root’ o ‘Notificador’ cuyo nivel de
seguridad es authPriv, le corresponde el indice 3. Si es ‘Supervisor’
cuyo nivel de seguridad es authNoPriv, le corresponde el indice 2.
Finalmente, si es un usuario de nivel se seguridad noAuthNoPriv le

corresponde el indice 1.

Dentro de esta tabla hay diferentes objetos, se detallan los mas importantes
a continuacion:
o vacmAccessReadViewName 1.3.6.1.6.3.16.1.4.1.5
Este objeto describe el nombre de la vista de lectura vinculada a un
grupo (por ende, al usuario). El usuario ‘Root’ puede leer todo el
contenido de la vista internet; ‘Invitado’ el contenido de la vista
onlySystem, ‘Supervisor el contenido de la vista onlyMib2 vy

‘Notificador’ el contenido de la vista internet.
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OID de lainstancia Valor
1.3.6.1.6.3.16.1.4.1.5.7.103.114.112.82.111.111.116.0.3.3 internet
1.3.6.1.6.3.16.1.4.1.5.11.103.114.112.73.110.118.105.116.97.100.111.

onlySystem
0.3.1
1.3.6.1.6.3.16.1.4.1.5.13.103.114.112.83.117.112.101.114.118.105.11
onlyMib2
5.111.114.0.3.2
1.3.6.1.6.3.16.1.4.1.5.14.103.114.112.78.111.116.105.102.105.99.97.1
internet
00.111.114.0.3.3

Tabla 3.7- Instancias del objeto vacmAccessReadViewName

o vacmAccessWriteViewName 1.3.6.1.6.3.16.1.4.1.6

Este objeto describe el nombre de la vista de escritura vinculada a un

grupo (por ende, al usuario). Los usuarios ‘Root’ y ‘Notificador’ tienen

permisos de escritura en todo el contenido de la vista internet, pero

‘Invitado’ y ‘Supervisor’ no tienen permisos de escritura en ninguna

vista.
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OID de lainstancia Valor

1.3.6.1.6.3.16.1.4.1.5.7.103.114.112.82.111.111.116.0.3.3 internet

1.3.6.1.6.3.16.1.4.1.5.11.103.114.112.73.110.118.105.116.97.1

none
00.111.0.3.1
1.3.6.1.6.3.16.1.4.1.5.13.103.114.112.83.117.112.101.114.118.
none
105.115.111.114.0.3.2
1.3.6.1.6.3.16.1.4.1.5.14.103.114.112.78.111.116.105.102.105.
internet

99.97.100.111.114.0.3.3

Tabla 3.8- Instancias del objeto vacmAccessWriteViewName

o vacmAccessNotifyViewName 1.3.6.1.6.3.16.1.4.1.7

Este objeto describe el nombre de la vista de notificacion vinculada a
un grupo (por ende, al usuario). Los usuarios ‘Root’ y ‘Notificador’
tienen permisos de enviar traps en todo el contenido de la vista
internet, pero ‘Invitado’ y ‘Supervisor no tienen permisos de enviar
traps en ninguna vista.

Algo importante de aclarar es que con la configuraciones de usuarios
del agente (seccion 3.2.2.1) mediante el comando rwuser se definen
vistas de lectura, escritura y de notificacion, como se puede comprobar
para los usuarios Root y Notificador en el primer y Gltimo objeto
respectivamente; sin embargo, se generan los traps con el comando
trapsess para todo el &rbol de internet con el usuario Notificador,

definido exclusivamente para envio de traps (ya que si un usuario esta
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configurado en el comando trapsess, ya no esta disponible para

operaciones de lectura/escritura).

OID de lainstancia Valor
1.3.6.1.6.3.16.1.4.1.5.7.103.114.112.82.111.111.116.0.3.3 internet
1.3.6.1.6.3.16.1.4.1.5.11.103.114.112.73.110.118.105.116.97.1

none
00.111.0.3.1
1.3.6.1.6.3.16.1.4.1.5.13.103.114.112.83.117.112.101.114.118.
none
105.115.111.114.0.3.2
1.3.6.1.6.3.16.1.4.1.5.14.103.114.112.78.111.116.105.102.105.
internet

99.97.100.111.114.0.3.3

Tabla 3.9- Instancias del objeto vacmAccessNotifyViewName

Los objetos vacmAccessStorageType 1.3.6.1.6.3.16.1.4.1.8 y
vacmAccessStatus 1.3.6.1.6.3.16.1.4.1.9 con sus diferentes instancias cada
uno se definen de la misma forma que los objetos usmUserStorageType y

usmUserStatus vistos en la seccion 3.7.2 y tienen los mismos valores.

» TablavacmViewTreeFamilyTable 1.3.6.1.6.3.16.1.5.2
Esta tabla especifica qué ramas de la MIB se encuentran incluidas o

excluidas dentro de cada vista [17].
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Para todas las entradas de la tabla obtenidas, se observan las
indexaciones:
- ViewTreeFamilyViewName que es el nombre de la vista. Puede ser

cualquiera de las vistas del objeto vacmAccessReadViewName escrito

en notacion de OID decimal: internet
(105.110.116.101.114.110.101.116), onlyMib2
(111.110.108.121.77.105.98.50) y onlySystem

(111.110.108.121.83.121.115.116.101.109).
Le antecede un entero indicando su longitud en octetos.

- ViewTreeFamilySubtree que es el OID de la rama especifica de la MIB
gue esta definida por el nombre de vista previo. Le antecede un entero
indicando su longitud en octetos. Por ejemplo, para la vista

onlySystem el subarbol es 1.3.6.1.2.1.25.1.

Dentro de esta tabla hay diferentes objetos, se detallan los mas importantes
a continuacion:
o vacmViewTreeFamilyType 1.3.6.1.6.3.16.1.5.2.1.4
Describe si el subarbol esta incluido (1) o excluido (2) de la vista.

Todos los subarboles en este caso se encuentran incluidos.
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OID de la instancia Valor
1.3.6.1.6.3.16.1.5.2.1.4.8.105.110.116.101.114.110.101.116.4.1.3.6.1 1
1.3.6.1.6.3.16.1.5.2.1.4.8.111.110.108.121.77.105.98.50.6.1.3.6.1.2.1 1
1.3.6.1.6.3.16.1.5.2.1.4.10.111.110.108.121.83.121.115.116.101.109.7.1.3.6.

1211 '
1.3.6.1.6.3.16.1.5.2.1.4.10.111.110.108.121.83.121.115.116.101.109.8.1.3.6.
1

1.2.1.25.1

Tabla 3.10- Instancias del objeto vacmViewTreeFamilyType

Los objetos vacmViewTreeFamilyStorageType 1.3.6.1.6.3.16.1.5.2.1.5 y
vacmViewTreeFamilyStatus 1.3.6.1.6.3.16.1.5.2.1.6 con sus diferentes
instancias cada uno se definen de la misma forma que los objetos
usmUserStorageType y usmUserStatus vistos en la seccion 3.7.2 y tienen

los mismos valores.

3.8.2 Relacion niveles de seguridad de grupos con los de usuarios.

Cuando configuramos cualquier agente SNMP, tenemos que tener en cuenta
la relacién entre los niveles de seguridad que tienen los usuarios y grupos
gue configuramos y las interacciones de los usuarios con las solicitudes

entrantes.
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La interaccién entre los niveles de seguridad de usuarios (agentes NMS y
MD) tiene como regla general que el nivel de seguridad del usuario tiene
precedencia sobre el nivel de seguridad de la solicitud proveniente de la
consola de administracion; ya que si el nivel de seguridad de la solicitud es
mayor que el configurado para el usuario al que se le esta preguntando, la
solicitud no sera exitosa y el OID correspondiente a “nivel de seguridad no
soportado” (1.3.6.1.6.3.15.1.1.1) sera enviado al NMS. Se muestra en las
figuras desde la 3.113 hasta la 3.116 para este caso la configuracion en el
router (grupo y usuario noauth), la solicitud de nivel authNoPriv al router
usando SNMP JManager y el contenido en Wireshark. El siguiente comando
configura un grupo de nivel de seguridad noauth:

RT-LAB-SIMUTEL(config)#snmp-server group Grupolnvitado v3

noauth read vistainternet

User name: Invitado

Engine ID: 800000090300002255D7EFES
storage-type: nonvolatile active
Authentication Protocol: None

Privacy Protocol: None

Group-name: Grupolnvitado

Figura 3.113- Usuario Invitado con grupo Invitado
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Figura 3.114- Configuracién para solicitud con usuario Invitado
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Figura 3.115- Solicitud de descripcién con respuesta 1




218

209 241.743808192.168.56.3 192.168.56.1 SNMP 103 get-request

210 241.746126192.168.56.1 192.168.56.3 SNMP 145 report 1.3.6.1.6.3.15.1.1.4.0
211 241.785555192.168.56.3 192.168.56.1 SNMP 164 get-request 1.3.6.1.2.1.1.1.0
212 241.821251192.168.56.1 192.168.56.3 15.1.1.1.0

3 Frame 212: 155 bytes on wire (1240 bits), 155 bytes captured (1240 bits) on interface 0
# Ethernet II, Src: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9), Dst: IntelCor_28:20:el (00:1c:c0:28:20:el)
% Internet Protocol Version 4, src: 192.168.56.1 (192.168.56.1), Dst: 192.168.56.3 (192.168.56.3)
# User Datagram Protocol, Src Port: snmp (161), Dst Port: 54514 (54514)
= simple Network Management Protocol
msgversion: snmpv3 (3)
# msgGlobalpata
# msgAuthoritativeengineID: 800000090300002255d7efe8
msgAuthoritativeengineBoots: 23
msgAuthoritativeEngineTime: 2226
msguserName: Invitado
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
= msgbata: plaintext (0)
= plaintext
# contextEngineID: 800000090300002255d7efe8
contextName:
= data: report (8)
= report
request-id: 2013895268
error-status: notrror (0)
error-index: 0
= variable-bindings: 1 item
31.3.6.1.6.3.15.1.1.21.0: 1
object Name: 1.3.6.1.6.3.15.1.1.1.0 (is0.3.6.1.6.3.15.1.1.1.0)
value (Counter32): 1

Figura 3.116- Captura en Wireshark de solicitud de descripcion

Con respecto a los niveles de seguridad dentro del mismo agente
monitoreado se tiene que el nivel de seguridad del grupo tiene precedencia
sobre el del o los usuarios que pertenecen a ese grupo, si es que el nivel de
seguridad del grupo es mayor que la configurada para los usuarios. Esto se
explica mejor con las siguientes dos situaciones. En el primer escenario, sSi
dentro del agente el grupo al que el usuario pertenece no tiene ningun tipo de
seguridad (un grupo noauth) y el usuario dentro del grupo tiene un nivel de
seguridad mayor, por ejemplo, authPriv; una solicitud externa que llegue a
dicha entidad a ese usuario con un nivel de seguridad authNoPriv sera capaz
de recuperar la informacion que estaba buscando a pesar que el usuario de
la entidad SNMP del router tenga configurada autenticacion y cifrado de
datos con sus respectivas claves. El siguiente comando configura un grupo

de nivel de seguridad noauth:



RT-LAB-SIMUTEL(config)#snmp-server

noauth read vistainternet

group

Grupolnvitado

User name: Root
Engine ID: 800000090300002255D7EFES
storage-type: nonvolatile
Authentication Protocol: SHA
Privacy Protocol: AES128
Group-name: Grupolnvitado

active

Figura 3.117- Usuario Root con grupo Invitado

File Help

2 RFC1213-MIB
? ! VALUES

9 ! mib-2 (1)

T ’ system (1)
-~

@ sysDescr (1)

@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
@ sysName (5)

@ sysLocation (6)
@ sysSenices (7)

o ! interfaces (2)

o ‘ at(3)
—

| & . ip(4)
—

o . icmp (5)
-—

- B e
——

o ! udp (7)
| & . egp (8)
be. =l

@ transmission (10)

- snmp (11)

-

[«

‘ | Import MiBs

“ [ SNMPvi ' SNMPv2c = SNMPV3 |

Action |Connexion Options
Connexion Options
Agent IP Address 192.168.56.1
Port Number 161
Show Private Data Yes v
Usemame Root
accessv3
Privacy Password encript3
Authentication Protocol SHA -
Privacy Protocol @
Retries L ]
TimeOut (ms) 1500
| Apply Changes

Figura 3.118- Configuracién para solicitud con usuario Root
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File Help

. RFC1213-MIB

? ! VALUES

° . mib-2 (1)
-

? ! system (1)

@ sysDescr (1)
@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
@ sysName (5)
@ sysLocation (6)

Idioma / Language o Si
A “SNMPvI | SNMPv2c | SNMPY3 |
Action [GetC I~
Get Command ‘

VALUE sysDescr OBJECT-TYPE (

Syntax [UNIVERSAL 4] OCTET STRING (SIZE (0..255))

Access: read-only

Status: mandatory

Description: A textual description of the entity. This value
should include the full name and version
\dentification of the system's hardware type,
sofware operating-system, and networking
software. Itis mandatory that this only contain

@ sysSenices (7) printable ASCII characters

o ! interfaces (2)

> ! at(3)
o ! ip(4)

=1.36.1.21.11

o 88 icmp (5) )
! oD (136121110

| [_add |[ undo |

- Qoo

Objects

[Security  [AUTH_NOPRV |~]|[ Get

[ 2 ! udp (7)
o ! egp (8)

@ transmission (10)

1.36.12.1.1.1.0 = Cisco 10S Software, 2800 Software (C2800NM-ADVENTERPRI{|
[Fechnical Support: hitp/Awww.cisco.comtechsupport
L opyright (c) 1986-2007 by Cisco Systems, Inc
[Compiled Wed 18-Jul-07 06:21 by prod_rel_team

<l

o snmp (11)

m Import MIBs 1 a L

Figura 3.119- Solicitud de descripcién con respuesta exitosa

1243 1275.56039192.168.56.3 192.168.56.1 SNMP
1245 1275.72091 192.168.56.1 192.168.56.3 SNMP
1246 1275.76335192.168.56.3 192.168.56.1 SNMP
1247 1275.82717192.168.56.1 192.168.56.3 SNMP
1248 1275.82779192.168.56.3 192.168.56.1 SNMP
1249 1275.88316 192. 7l

103 get-request

145 report 1.3.6.1.6.3.15.1.1.4.0
160 get-request 1.3.6.1.2.1.1.1.0
163 report 1.3.6.1.6.3.15.1.1.2.0
161 get-request 1.3.6.1.2.1.1.1.0
424 get-response 1.3.6.1.2.1.1.1.0

User Datagram Protocol, Src Port: snmp (161), Dst Port: 50405 (50405)
Simple Network Management Protocol
msgversion: snmpv3 (3)
msgGlobalpata
msgAuthoritativeEngineID: 800000090300002255d7efe8
msgAuthoritativeEngineBoots: 23
msgAuthoritativeEngineTime: 3260
msguserName: RoOT
msgAuthenticationParameters: a76303ca0022f7866582e3e9
msgPrivacyParameters: <MISSING>
= msgbata: plaintext (0)
= plaintext
contexteEngineID: 800000090300002255d7efe8
contextName:
= data: get-response (2)
E get-response
request-id: 1957189732
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item

0@ E ~

object Name: 1.3.6.1.2.1.1.1.0 (is0.3.6.1.2.1.1.1.0)

LTLErTIEL FIOLOLUT VErSI0Ml 4, SPC: L9YZ.106.30.1 (L9YZ£.106.50.1), USL: L1YZ.106.30.53

(1Y£.105.30.53)

©1.3.6.1.2.1.1.1.0: 436973636f204945320536f6674776172652c2032383030. . .

2b 06 01 02 01 01 01 81 fd IENTINENENT

4 66 74 77 61 72 65 2c 20 32
38 30 30 20 53 6f 66 74 77 61 72 65 20 28 43 32
38 30 30 4e 4d 2d 41 44 56 45 4e 54 45 52 50 52
49 53 45 4b 39 2d 4d 29 2c 20 56 65 72 73 69 6f]

value (octetstring): 436973636f20494f5320536f6674776172652c2032383030. . .

DM ‘ V;lue (OctetString) (snmp.value.octets), 253 r] Profile: Default

Figura 3.120- Captura en Wireshark de solicitud de descripcién
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En el segundo escenario, la situacion opuesta. Cuando el nivel de seguridad
del grupo es mayor, por ejemplo authPriv y el usuario que pertenece al grupo
tiene nivel de seguridad menor (por ejemplo un usuario noAuthNoPriv o
authNoPriv), una solicitud entrante externa al usuario del agente que tenga
nivel de seguridad noAuthNoPriv o authNoPriv obtendrd un NULL como
respuesta a la solicitud. El siguiente comando configura un grupo de nivel de
seguridad priv:

RT-LAB-SIMUTEL(config)#snmp-server group GrupoRoot v3 priv

read vistainternet write vistainternet notify vistainternet

User name: Supervisor

Engine ID: 800000090300002255D7EFES
storage-type: nonvolatile active
Authentication Protocol: SHA

Privacy Protocol: None

Group-name: GrupoRoot

Figura 3.121- Usuario Supervisor con grupo Root
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File Help Idioma / Language m EiS
@ rrcio1aue /[ SNMPv1 | SNMPv2c | SNMPV3 |
o
. I(. o
¢ ! VALUES Pt L Dpics> [~]
. Connexion Options
? - mib-2 (1) Agent IP Address 192.168.56.1
? g system (1) —
@ sysDescr (1) Port Number 161
@ sysObjectiD (2)
& 5/3UpTime ) Show Private Data
@ sysContact (4)
@ sysName (5) —|
@ sysLocation (6) Username |Supenvisor
@ sysSenvices (7) S
- interfaces (2) P AnchowScation ¢ 3 |
o ! at(3) Privacy Password encript3
o ! ip (4) s
Authentication Protocol  [SHA__ [
o ! icmp (5)
Privacy Protocol
L@ oo
- ! udp M) Retries 3 00|
o ! egp (8) TimeOut (ms) 1500 _
@ transmission (10)
o snmp (11) ?J [_AMCA'Q”_I
Import MiBs

File Help

Idioma / Language o IS

@ rrcrorave =/ [ SNMPv1 | SNMPv2c | SNMPY3 |
—-—
Action Selected i
? ! VALUES [Gﬂ lq
Get Command
? ;._ mib-2 (1) VALUE sysDescr OBJECT-TYPE (
Syntax [UNIVERSAL 4] OCTET STRING (SIZE (0..255))
? g system (1) Access: read-only
@ sysDescr (1 Status: mandatory
- sysoolew(o)(z) Description: A textual description of the entity. This value
& sysUpTime (3) should include the full name and version
@ sysContact (4) identification of the system’s hardware type,
@ sysName (5) sofware operating-system, and networking
@ sysLocation (6) software. Itis mandatory that this only contain
& sysSenvices (7) printable ASCII characters
o interfaces (2) 3 =1.36.121.11
- B0
o ! ip(4)
o ! icmp (5)
oD [136121110 | [ _Asd |[ undo |
o tcp (6)
! Objects Isocumy |AUTH_NOPRIV ]v]l[ Get |
| & ! udp (7) 136127770 =Null
= ! egp (8) iGet SNMPV3
@ transmission (10) 136.1.21.1.1.0=Null
o snmp (11) ?
[ 1l [« i I
ool J

Figura 3.123- Solicitud de descripcién con respuesta Null



1846 1875.07228 192.168.56.3 192.168.56.1
1848 1875.42107 192.168.56.1 192.168.56.3
1849 1875.46265192.168.56.3 192.168.56.1
1850 1875.51133192.168.56.1 192.168.56.3
1851 1875.51195192.168.56.3 192.168.56.1
1852 1875.51434 192. =l i

User Datagram Protocol, Src Port: snmp (161), Dst Port: 50419 (50419)
simple Network Management Protocol
msgversion: snmpv3 (3)
msgGlobalpata
msgAuthoritativeengineID: 800000090300002255d7efe8
msgAuthoritativeengineBoots: 23
msgAuthoritativeengineTime: 3860
msguserName: Supervisor
msgAuthenticationParameters: d6da7558179c33b956b3805f
msgPrivacyParameters: <MISSING>
= msgbata: plaintext (0)
= plaintext
@ contextEngineID: 800000090300002255d7efe8
contextName:
= data: get-response (2)
= get-response

request-id: 1638163936

error-status: authorizationerror (16)

error-index: 0

= variable-bindings: 1 item
21.3.6.1.2.1.1.1.0: value (Null)
object Name: 1.3.6.1.2.1.1.1.0 (is0.3.6.1.2.1.1.1.0)
value (Null)

0@ E A

@

®

SNMP 103 get-request

SNMP 145 report 1.3.6.1.6.3.15.1.1.4.0
SNMP 166 get-request 1.3.6.1.2.1.1.1.0
SNMP 169 report 1.3.6.1.6.3.15.1.1.2.0
SNMP 167 get-request 1.3.6.1.2.1.1.1.0

166 get-response 1.3.6.1.2.1.1.1.0

m

LTILEFTIEL PIOLOCOT VErSI0f 4, SIC: 19Z.106.50.1 (LYZ.106.50.1), USL: 1YZ.106.50.3 (1YZ.106.50.3)

Figura 3.124- Captura en Wireshark de solicitud de descripcién

223

Por eso es preferible que siempre exista concordancia entre los niveles de

seguridad configurados para los grupos y los usuarios que pertenezcan a

cada uno de ellos. La siguiente tabla muestra el resumen de resultados de

las solicitudes realizadas al router.

Grupo Usuario del Solicitud de usuario

noAuthMoPriv OK
nofAuthMNoPriv authMNoPriv MNivel de seguridad no soportado
authPriv Nivel de sequridad no soportado

noAuthMNoPriv OK

noAuthMoPriv]  authMNoPriv authMoPriv 0K
authPriv MNivel de seguridad no soportado

nofuthNoPriv OK

authPriv authNoPriv OK

authPriv OK

noAuthMoPriv MNull
noAuthMNoPriv authMoPriv MNivel de seguridad no soportado
authPriv Nivel de sequridad no soportado

noAuthMNoPriv MNull

authNoPriv authMNoPriv authNoPriv OK
authPriv Nivel de seguridad no soportado

nofAuthNoPriv MNull

authPriv authhNoPriv OK

authPriv 0K

nofuthNoPriv MNull
noduthMNoPriv authMNoPriv Mivel de seguridad no soportado
authPriv MNivel de sequridad no soportado

noAuthMoPriv MNull

authPriv authMNoPriv authMNoPriv MNull
authPriv Nivel de sequridad no soportado

noAuthNoPriv MNull

authPriv authMNoPriv MNull

authPriv 0K

Tabla 3.11- Niveles de seguridad de grupos y usuarios
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3.8.3 Efecto de la aplicacién de las vistas.
En la configuracion del router, hemos establecido grupos, vistas y usuarios.
Entre estas vistas, esta la vista vistamib2, la cual excluye el arbol IP, por

medio del comando excluded.

snmp-server user Invitado Grupolnvitado v3

snmp-server group GrupoRoot v3 priv read vistainternet write vistainternet notif
y vistainternet

snmp-server group Grupolnvitado v3 noauth notify vistainternet

snmp-server group GrupoSupervisor v3 auth read vistamib? notify vistainternet
snmp-server view vistamib2 mib-2 included

snmp-server view vistainternet internet included

snmp-server community cOMmuni7yAdm view vistainternet RW

snmp-server trap-source FastEthernet8/1.1

ﬁnEp—serger location Fiec - Laboratorio de Simulacion deTelecomunicaciones - Rac
rupo

Figura 3.125- Configuracién del router de grupos, usuarios y vistas

Establecemos los datos en opciones de conexion. Para esta demostracion

utilizamos el usuario Supervisor.

& SNMP JManager 1.0 o S
[ Fite Help idioma / Language = i
@ rrcizi3me [ SNMPv1 | SNMPv2c | SNMPV3 |
[Connexion s |
+ @ vaves Action Selected nn Option: [~]
- Connexion Options
L3 ’ midb-2 (1) ~ -
- Agent IP Address [192.168.56.1
= " system (1)
= Port Number 161
o &8 intertaces 2)
- B a0 Show Private Data Yes [~]
o ?_ ip(4) Username |supenvisor i
= ’ icmp (5)
—— Authentication Password [3CCDS$V3
o ’ tcp (6) _
Py Privacy Password encript3
o ’ udp (M)
- 8 eop® Authentication Protocol SHA [~]
@ transmission (10)
e Privacy Protocol IAES1 28 02 ]
o & snmo (1)
Retries [ |
TimeOut (ms) [1500
[ AppiyChanges |
Import MIBs J

Figura 3.126- Configuracién de solicitud con usuario Supervisor
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La solicitud de Walk, es una orden que realiza una serie completa de get-next
automaticamente y se detiene cuando devuelve resultados que no estan en
el rango del OID especificado originalmente. Es decir, al hacer la solicitud
walk, se recorrié el arbol mib-2 excluyendo el arbol IP, hasta llegar al OID

1.3.6.1.2.1.92.1.2.2.0 que equivale a endOfMibView.

5 - —— . — -
% SNMP JManager 1.0 e E bt S
File Help Idioma / Language = B2
#® rrci212me SNMPvi | SNMPv2c | SNMPV3 |
* = Action Selected | Walk —
2 VALUES |
- Walk
! mib-2 (1) Limit the quantity of variables retrieved No |~ No Limit
o & system 1 o 6.1.2 Security [AUTH_NOPRV |+ Walk

o * nterfaces (2)
< -

\ G 1
|

| G | 7
I*’WWI‘_EWWI

p(4

cmp (5

egp (8
transmission (10)

snmp (11)

Hoo SolddSdaddmdSSSddaad
) i h

v

Import MiBs

Figura 3.127- Recorrido de la mib-2

En la figura 3.128 podemos ver que la parte sombreada es exactamente
donde se salta del arbol at(3)(1.3.6.1.2.3.1.1) al  é&rbol

icmp(5)(1.3.6.1.2.5.1.0), excluyendo el arbol ip(4).



% —
‘SNMNMmogevLO-

= T
LS LETENY O

File Help

‘ RFC1213-MIB
—

o ‘ interfaces (2)
\ @ ‘ @)
o= ‘ Ip4)
—
o ‘ icmp (5)
| -

o ’ tcp (6)
e

o snmp (11)
v

idioma / Language — HiS

[ SNMPv1 | SNMPv2c | SNMPV3 |
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-

¢ ‘ VALUES BEITE Al ]'”
e Walk ‘
? ! mib-2 (1) Limit the quantity of No |w| Quantity NoLimit
o !systemﬁ) ol [136121 | security [AUTH_NOPRV [v| [ wak

1.36121221222=00

1.36121221223=0.0

136121221224=00

136121221226=00
136121311191192168561=9
136121311191192168563=9
1.36.12131.11.10.1.192.16857.1=10
1.3.6.1.21.3.1.1.1.10.1.192.168.57.2= 10
1.3.6.1.21.3.1.1.2.9.1.192.168.56.1 = 00:22.55.d7.ef.e9

) 1.36.1.21.3.1.1.20.1.192.168.56.3 = 00:1c:c0:28:20:1
| o W uop () 1.36.1.21.3.1.1.2.10.1.192.168.57.1 = 00:22.55:d7 et e9
# 1.36.1.21.3.1.1.2.10.1.192.168.57.2 = 00:22.56:6¢:26:41 | |
o W eop(®) 1.36.1.21.31.1.39.1.192.168.56.1 = 192.168.56.1 =
@ transmission (10) 1361.2131139.1.192168.563 = 192.168.56.3

1.36.1213113.10.1.192.168.57.1 = 192.168.57.1
':‘3.6.1.2.1.3.1.1,3.10‘1.192.10&57.2 =192.168.57.2
.36.1.21510=81

1.36.121520=0

1.36.1.21530=13

1.36121540=0

136121550=0

136121560=0

136121570=0

=

Kl

l Import MIBs

< Il |

Figura 3.128- Intervalo de salto de un arbol a otro

En Wireshark hemos capturado los paquetes SNMP de las solicitudes de la
orden Walk, donde también podemos ver el salto en donde se excluye el

arbol IP.

951 23.4298080192.168.56.1 192.168.56.3 SNMP 180 get-response 1.3.6.1.2.1.3.1.1.3.9.1.192.168.56.3
952 23.4306270192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.9.1.192.168.56.3
953 23.4748230192.168.56.1 192.168.56.3 SNMP 180 get-response 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.1
954 23.4755800192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.1
955 23.4788020192.168.56.1 192.168.56.3 SNMP 180 get-response 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.2
956 23.4794360192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.2
957 23.5229360192.168.56.1 192.168.56.3 SNMP 167 get-response 1.3.6.1.2.1.5.1.0
958 23.5235840192.168.56.3 192.168.56.1 SNMP 167 get-next-request 1.3.6.1.2.1.5.1.0
959 23.5261740192.168.56.1 192.168.56.3 SNMP 167 get-response 1.3.6.1.2.1.5.2.0
960 23.5267490 192.168.56.3 192.168.56.1 SNMP 167 get-next-request 1.3.6.1.2.1.5.2.0
Figura 3.129- Objeto seleccionado del arbol 1.3.6.1.2.1.3
952 23.4306270192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.9.1.192.168.56.3
953 23.4748230192.168.56.1 192.168.56.3 SNMP 180 get-response 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.1
954 23.4755800192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.1
955 23.4788020192.168.56.1 192.168.56.3 SNMP 180 get-response 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.2
956 23.4794360192.168.56.3 192.168.56.1 SNMP 177 get-next-request 1.3.6.1.2.1.3.1.1.3.10.1.192.168.57.2
957 23.5229360192.168.56.1 192.168.56.3 SNMP 167 get-response 1.3.6.1.2.1.5.1.0
958 23.5235840192.168.56.3 192.168.56.1 SNMP 167 get-next-request 1.3.6.1.2.1.5.1.0
959 23.5261740192.168.56.1 192.168.56.3 SNMP 167 get-response 1.3.6.1.2.1.5.2.0
960 23.5267490192.168.56.3 192.168.56.1 SNMP 167 get-next-request 1.3.6.1.2.1.5.2.0
961 23.5302740192.168.56.1 192.168.56.3 SNMP 167 get-response 1.3.6.1.2.1.5.3.0

Figura 3.130- Objeto seleccionado del arbol 1.3.6.1.2.1.5
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3.9 Funcionamiento de accesos a entidades para consultas

Para conocer las interacciones de solicitud y respuesta que se realizan entre
las entidades involucradas, realizamos un get-request utilizando como NMS
el programa SNMP JManager y como agente remoto una PC con sistema

operativo Ubuntu.

3.9.1 Usuario y contrasefias correctas

Primero, establecimos los datos en las opciones de conexién escribiendo la
direccion IP del host del agente, el usuario que utilizamos para realizar la
solicitud, la contrasefia de autenticacion (no es necesario especificar la
contrasefia de cifrado ya que no usamos restricciones de privacidad) y

protocolo de autenticacién (tampoco es necesario especificar protocolo de

% SNMP JManager 1.0 [ESRESE ™
[ File el idioma/Language — BiE |
‘ﬁ RFC1213-MIB |~ snmPv1 | sNMPv2c | SNMPV3
+ B vaLues Action Selected [Connexion Options [~]
—'Q# Connexion Options
mib-2 (1) r
¥ - ( Agent IP Address 192.168.56.101
g $ system (1)
.‘-. sysDescr (1) R et
:& sysObjectiD (2)
@~ sysUpTime (3) Show Private Data |Yes =]
@ sysContact (4) :
@ sysName (5) .
@ sysLocation (6) Username Supervisor
@ sysSenvices (7)
- 3 interfaces (2) Authentication Password accessv3
o= é at(3) Privacy Password encript3
o 8 (4) r —
§ B Authentication Protocol SHA \>|
o ﬁ icmp (5) . E—
Py Privacy Protocol AES128 jv‘
[ =8 tcp (6)
& # udp (7) Retries [3
o § egp (8) TimeOut (ms) 1500
@ transmission (10)
L . —
o * snmp (11) =] Apply Changes
Import MIBs

Figura 3.131- Configuracién de solicitud con usuario Supervisor
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error.

% SNMP JManager 1.0

228

la respuesta sin ningun

-

9 § system (1)

@ sysDescr (1)

@ sysObjectD (2)
@ sysUpTime (3)
@ sysContact (4)
@ sysName (5)

@ sysLocation (6)
@ sysSenices (7)

o i interfaces (2)
o ?_ at(3)

™ i ip (4)

o § icmp (5)

o § tep (6)

L § udp (7)
” ?_ egp (8)

@ transmission (10)

o snmp (11)

Idioma/Language —— Sf=

[=]

Access: read-write
Status: mandatory

D
1=136.1.21.14

File Help
i RFC1213-MIB ~|( SNMPv1 | SNMPv2c | SNMPV3 |
Acti Get C
¢ 8 vaLues ction [
e Get Command
¢ ;*;. mib-2 (1) ALUE sysContact OBJECT-TYPE (

Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0..255))

Description: The textual identification of the contact person
for this managed node, together with information
on how to contact this person.

oD [1.3.6.1.21.1.4.0

| [ Add | [ undo |

Objects

Security [AUTH_NOPRV || [ lGet |

Get SNMPv3:

[l

Import MIBs

1.3.6.1.2.1.1.4.0 = Elsa Ochoa o Marcelo eeochoa@espol.edu.ec

S

4

Figura 3.132- Solicitud de descripcidén con respuesta exitosa

Al capturar los paquetes en Wireshark, pudimos observar que existen seis

interacciones con una sola peticion. A estas interacciones se les llama

descubrimiento, en el que el motor SNMP no autoritativo (agente NMS)

descubre pardmetros importantes del motor autoritativo (agente MD remoto)

para poder realizarle consultas en SNMPvV3.

No.

ime Source

. 00309100 192.168. 56.
.02477800192.168.56.101
.21484700192.168.56.3
.23194300192.168.56.101

23307900 192.168. 56.3

0
0
0
0
0
0.23743600192.168.56.101

@ N o w»n A

Destination
192.168. 56.
192.168.56.3
192.168.56.101
192.168.56.3
192.168.56.101
192.168.56.3

SNMP
SNMP
SNMP
SNMP
SNMP

Protocol Length Info

103 get-request

F47irepontRIn SN 6N 6N VS IR
168 get-request 1.3.6.1.2.1.1
173 report 1.3.6.1.6.3.15.1.1.
169 get-request 1.3.6.1.2.1.1
211 get-response 1.3.6.1.2.1.1.4.0

Figura 3.133- Captura de solicitud de descripcion en Wireshark
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Al analizar cada paquete, nos percatamos de las siguientes caracteristicas:

1° Paquete.- Es un get-request dirigido desde la direccion IP 192.168.56.3
(NMS) hacia la direcciébn IP 192.168.56.101 (agente). Como hemos
mencionado en la seccién 2.6, los paquetes SNMPv3 tienen varios
parametros, pero para este primer paquete resulta importante enfatizar que
los campos msgAuthoritativeEnginelD, msgAuthenticationParameters,
msgPrivacyParameters estan vacios, ademas de las variable-bindings, a
pesar de que se hizo una solicitud con un usuario y OID’s especificos; todo

esto para dar inicio al proceso de descubrimiento.

Dentro de las banderas del mensaje (msgFlags) se observa que el mensaje
es reportable, es decir, que espera una respuesta del motor SNMP con el
gue se estd comunicando. Al ser un mensaje que no requiere autenticacion
en la entidad remota (es un mensaje de prueba que provoca un report), las
banderas de autenticacion y cifrado no estan habilitadas ni tampoco sus

parametros (msgAuthenticationParameters y msgPrivacyParameters).
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-] Simple Network Management Protocol
msgversion: snmpv3 (3)
-] msgGlobalpata
msgID: 1759012844
msgMaxSize: 65535
- msgFlags: 04
R L Reportable: set
Encrypted: Not set
Authenticated: Not set
msgSecuritymodel: usm (3)
msgAuthoritativeEngineID: <MISSING>
msgAuthoritativeEngineBoots: 0
msgAuthoritativeEngineTime: 0
msguserName:
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
- msgbata: plaintext (0)
- plaintext
contexteEngineID: <MISSING>
contextName:
- data: get-request (0)
-] get-request
request-id: 0
error-status: noerror (0)
error-index: 0
variable-bindings: 0 items

o
o

Figura 3.134- Contenido de la 1° interaccion del mensaje

2° Paquete.- Este paquete es un report dirigido desde la direccion IP
192.168.56.101 (agente) hacia la direccion IP 192.168.56.3 (NMS), donde el
parametro msgAuthoritativeEnginelD tiene el valor
80001f88804a97985500502b52 y el campo variable-bindings contiene el OID
1.3.6.1.6.3.15.1.1.4.0 con el valor de 1 (paquetes descartados). EI OID
corresponde al contador usmStatsUnknownEnginelDs, el cual indica que el
paquete enviado fue descartado ya que el snmpEnginelD no era reconocido
en el agente remoto, es decir, el NMS necesitaba conocer el snmpEnginelD
del agente al que le iba a realizar la solicitud previamente. En resumidas

cuentas el MD le hace conocer al NMS su enginelD.
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No define banderas ni tampoco parametros de autenticacion o privacidad, ya
gue hasta este punto solamente es un mensaje informativo al motor no

autoritativo.

- msgGlobalpata
msgID: 1759012844
msgMaxsize: 65507
- msgFlags: 00
«... .0.. = Reportable: Not set
. ..0. = Encrypted: Not set
«e.. ...0 = Authenticated: Not set
msgSecurityModel: usM (3)
=] msgAuthoritativeEngineID: 80001f88804a9798550b502b52
1... .... = Engine ID conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
msgAuthoritativeEngineBoots: 10
msgAuthoritativeEngineTime: 830
msguserName:
msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
- msgpata: plaintext (0)
- plaintext
= contexteEngineID: 80001f88804a9798550b502b52
x SR = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
contextName:
= data: report (8)
= report
request-id: 0
error-status: noterror (0)
error-index: 0
- variable-bindings: 1 item
B 1.3.6.1.6.3.15.1.1.4.0: 1
object Name: 1.3.6.1.6.3.15.1.1.4.0 (i50.3.6.1.6.3.15.1.1.4.0)
value (Counter32): 1

Figura 3.135- Contenido de la 2° interaccion del mensaje

3° Paquete.- Es un nuevo get-request dirigido desde la direccion IP
192.168.56.3 (NMS) hacia la direccion IP 192.168.56.101 (agente),
recordemos que el anterior se descarté como se explicé en el segundo
paguete. Este paquete ya contiene el valor del snmpEnginelD autoritativo en
el pardmetro msgAuthoritativeEnginelD, y el campo variable-bindings ya
contiene el OID (1.3.6.1.2.1.1.4.0, sysContac) de la solicitud que se desea
realizar, con el valor de NULL; pero los pardmetros de sincronizacién

msgAuthoritativeEngineBoots y msgAuthoritativeEngineTime estan en cero.
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Los contenidos del campo variable bindings son visibles ya que la solicitud

fue hecha con un nivel de seguridad que no requerian privacidad (cifrado).

El mensaje es reportable, y tiene habilitadas las banderas de autenticacion y
cifrado. Como se mencioné en la seccion 2.4.3.5, un motor SNMP genera un
valor de resumen del cual una parte se coloca en el campo de autenticacion
del mensaje para que la entidad remota (MD) lo compare con el valor que
obtenga luego de someter al mensaje que reciba al algoritmo de
autenticaciéon y asi verificar que el mensaje es auténtico y no ha sido
alterado. Se envian los parametros de autenticacion pero no todavia los de
privacidad (si el nivel se seguridad del mensaje también incluyera privacidad)

debido a que falta sincronizacion todavia entre los motores SNMPV3.
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- msgGlobalpata
msgID: 1759012845
msgMaxsize: 65535
=l msgFlags: 05
«ess «1.. = Reportable: set
.... ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
msgSecurityModel: usM (3)
- msgAuthoritativeEngineID: 80001f88804a9798550b502b52
1... .... = Engine ID conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
msgAuthoritativeEngineBoots: 0
msgAuthoritativeEngineTime: 0
msguserName: Supervisor
msgAuthenticationParameters: a296f42aadfdb8al32dad6ch
msgPrivacyparameters: <MISSING>
- msgpata: plaintext (0)

= plaintext
= contexteEngineID: 80001f88804a9798550b502b52
7 | A . = Engine ID Conformance: RFC3411 (SNMPV3)

Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
contextName:
- data: get-request (0)
=l get-request
request-id: 890973554
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
= 1.3.6.1.2.1.1.4.0: value (Null)
object Name: 1.3.6.1.2.1.1.4.0 (i50.3.6.1.2.1.1.4.0)
value (Null)

Figura 3.136- Contenido de la 3° interaccion del mensaje

4° Paquete.- Es un report dirigido desde la direccion IP 192.168.56.101
(agente) hacia la direccion IP 192.168.56.3 (NMS), conteniendo en el campo
variable-bindings el contador de OID 1.3.6.1.6.3.15.1.1.2.0 cuyo nombre es
usmStatsNotInTimeWindows, con valor de 1, indicando que aunque el
paquete anterior esta autenticado, fue descartado ya que no se encontraba
dentro de la ventana de tiempo del snmpEnginelD autoritativo (agente). La
ventana de tiempo es un intervalo de segundos determinado, con respecto al
EngineTime existente en el motor autoritativo, en el que una solicitud es
considerada vdlida. Los parametros msgAuthoritativeEngineBoots vy
msgAuthoritativeEngineTime de este report tienen un valor especifico, que

sirve para que la entidad solicitante los adopte localmente y asi se sincronice
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con la entidad autoritativa. Para poder sincronizarse, el NMS necesita
conocer el msgAuthoritativeEngineBoots y msgAuthoritativeEngineTime del

agente al que le va a realizar la solicitud.

Con respecto a las banderas, tiene habilitada la autenticacién ya que ya
existe autenticacion entre ambos agentes, y envia el mensaje de resumen
calculado dentro de los parametros de autenticacién
msgAuthenticationParameters, el cual se comparara con el valor que calcule

el motor remoto (NMS) para este mensaje.

- msgGlobalpata
msgID: 1759012845
msgMaxsize: 65507
= msgFlags: 01
«... .0.. = Reportable: Not set
.0. = Encrypted: Not set
s .1 = Authenticated: set
msgsecur1tyMode1 usm (3)
S msgAuthor1tat1veEng1neID 80001f88804a9798550b502b52
....... = Engine ID Conformance: RFC3411 (SNMPV3)
Eng1ne Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
msgAuthoritativeEngineBoots: 10
msgAuthoritativeEngineTime: 830
msguserName: Supervisor
msgAuthenticationParameters: f1c94256d8c663c2d3e686bd
msgPrivacyParameters: <MISSING>
- msgpata: plaintext (0)
= plaintext
=l contexteEngineID: 80001f88804a9798550b502b52
1 SRR = Engine ID Conformance: RFC3411 (SNMPv3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
contextName:
= data: report (8)
= report
request-id: 890973554
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
51.3.6.1.6.3.15.1.1.2.0: 1
object Name: 1.3.6.1.6.3.15.1.1.2.0 (is0.3.6.1.6.3.15.1.1.2.0)
value (Counter32): 1

Figura 3.137- Contenido de la 4° interaccion del mensaje
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5° Paquete.- Es un get-request dirigido desde la direccion IP 192.168.56.3
(NMS) hacia la direccién IP 192.168.56.101 (agente). Como nos podemos
dar cuenta, este paquete ya tiene todos los parametros completos
(msgAuthoritativeEnginelD, msgAuthoritativeEngineBoots y
msgAuthoritativeEngineTime) que necesitaba conocer del agente para poder
realizar la solicitud. Ya hay sincronizacién entre ambos motores, por lo que
las banderas indican que el mensaje es reportable y autenticable pero no
cifrado ya que la solicitud fue hecha con el usuario Supervisor. Tiene definido
el campo msgAuthenticationParameters que contiene el valor de resumen de
esta solicitud, para que la entidad remota (MD) lo compare con el valor que

obtenga luego someter al mensaje que reciba al algoritmo de autenticacion.

El campo variable-bindings también viene con el OID (1.3.6.1.2.1.1.4.0,
sysContac) correspondiente a la solicitud que realizamos por medio del
programa SNMP JManager. Ahora el paquete ya estd listo para poder
realizar la solicitud sin ser descartado, ya que el agente remoto logra
autenticar el mensaje y comprobar que esta dentro del tiempo esperado para
luego también descifrar la solicitud si es que hubiera sido realizada con nivel

de seguridad priv.



= msgGlobalpata
msgID: 1759012846
msgMaxsize: 65535
= msgFlags: 05
.... .1.. = Reportable: set
«e.. ..0. = Encrypted: Not set
....... 1 = Authenticated: Set
msgSecuritymodel: usm (3)
2 msgAuthor1tat1veEng1neID 800011 88804a9798550b502b52
....... = Engine ID conformance: RFC3411 (SNMPV3)
Eng1ne Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-sSNmMP Random
Engine ID Data: 4a979855

msgAuthoritativeengineBoots: 10
msgAuthoritativeEngineTime: 830
msguserName: Supervisor
msgAuthenticationParameters: f450c6b92db3bel8a7b5d6c3
msgPrivacyparameters: <MISSING>

= msgpata: plaintext (0)

= plaintext
= contexteEngineID: 80001f88804a9798550b502b52
s = Engine ID Conformance: RFC3411 (SNMPV3)

Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855

contextName:
- data: get-request (0)
= get-request
request-id: 890973554
error-status: noterror (0)
error-index: 0
= variable-bindings: 1 item
= 1.3.6.1.2.1.1.4.0: value (Null)
object Name: 1.3.6.1.2.1.1.4.0 (is0.3.6.1.2.1.1.4.0)
value (Null)

Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica

Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica

Figura 3.138- Contenido de la 5° interaccion del mensaje
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6° Paquete.- Finalmente este paquete es un get-response dirigido desde la

direccion IP 192.168.56.101 (agente) hacia la direccion IP 192.168.56.3

(NMS), con el valor de la respuesta solicitada en el campo variable-bindings.

Este valor es de tipo OctetString, por lo tanto s6lo veremos una cadena de

caracteres hexadecimales, pero en la seccion bytes de paquete de la pantalla

de Wireshark, se puede ver el texto que la cadena de hexadecimales

simboliza.
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La NMS ya no enviara otro mensaje o acuse de recibo, por lo que la bandera
de report esta en cero, el mensaje tiene habilitada la autenticacién por lo que

las bandera y el parametro respectivo estan definidos en el mensaje.

= msgGlobalbata
msgID: 1759012846
msgMaxsize: 65507
= msgFlags: 01
ve.. .0.. = Reportable: Not set
<... ..0. = Encrypted: Not set
....... 1 = Authenticated: set
msgsecuritymodel: usM (3)
= msgAuthoritativeengineID: 80001f8880429798550b502b52
: SO = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNVP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. pacifico, Sudamérica
msgAuthoritativeeEngineBoots: 10
msgAuthoritativeengineTime: 830
msguserName: Supervisor
msgAuthenticationparameters: 8d5b0c09eb517917cbcfofad
msgPrivacyParameters: <MISSING>
= msgbata: plaintext (0)

= plaintext
= contextEngineID: 80001f88804a9798550b502b52
L = Engine ID Conformance: RFC3411 (SNMPV3)

Engine Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-sNmP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 Hora est. Pacifico, Sudamérica
contextName:
= data: get-response (2)
= get-response
request-id: 890973554
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
©1.3.6.1.2.1.1.4.0: 4f63686f6120456C736120e28093204d617263656c6F2056. . .
object Name: 1.3.6.1.2.1.1.4.0 (i50.3.6.1.2.1.1.4.0)
value (Octetstring): 4f63686f6120456c736120e28093204d617263656c62056. . .

Figura 3.139- Contenido de la 6° interaccion del mensaje

Luego para comprobar el sistema de seguridad que permite el ingreso y
procesamiento de solicitudes entrantes con los niveles de seguridad
authNoPriv y AuthPriv a un agente, en las subsiguientes secciones
testeamos los posibles errores que un NMS puede tener al momento de
tratar de recuperar informacion de algun dispositivo; estos errores son los de
utilizar para alguna solicitud un usuario erréneo o contrasefas incorrectas ya

sea de autenticacion o de privacidad.
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Antes de hacer las pruebas verificamos que el agente esté corriendo

correctamente en nuestro dispositivo.

elsa@elsa-VirtualBox: ~

elsa@elsa-virtualBox:~$ sudo /etc/init.d/snmpd status
[sudo] password for elsa:

* snmpd is running

* snmptrapd is running
elsa@elsa-VirtualBox:~$ I

Figura 3.140- Verificacién de activaciéon del servicio SNMP

3.9.2 Usuario incorrecto
Escribimos mal intencionalmente el nombre de usuario mientras que las
contrasefias de autenticacion y los demas datos estan escritos correctamente

en las opciones de conexion de SNMP JManager.

En este caso utilizamos el nivel de seguridad authNopriv, ya que nuestro
objetivo es ver el efecto cuando se ingresa una solicitud con usuario
inexistente y no es necesario utilizar privacidad, ya que si lo hacemos no
podriamos ver el contenido de las capturas de los paquetes en Wireshark. El

usuario designado para este nivel de seguridad es Supervisor, pero como
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podemos ver en la figura 3.141 hemos escrito Superviso para realizar la

prueba.

4 SNMP JManager 1.0

Idioma / Language =/ Ei=

File Help
i RFC1213-MIB (=] sNmMPv1 | SNMPv2c | SNMPV3 |
@ g VALUES Action [ [=]
Connexion Options
¢ g mib-2 (1) Agent IP Address 192.168.56.101
? g system (1) "
@ sysDescr () Port Number 161 |
@ sysObjectiD (2)
@ sysUpTime (3) Show Private Data Yes [~]
@®- sysContact (4)
@ sysName (5)
@®- sysLocation (6) Scisame Superviso |
@ sysSenvices (7)
- i interfaces (2) - accessv3 ]
- g at(3) Privacy Password encript3
- 4;
S Authentication Protocol  [SHA [~
o g icmp (5)
Privacy Protocol
- g tcp (8)
- i udp ) Retries [z
o § egp (8) TimeOut (ms) 1500
@ transmission (10)
o snmp (11) = [ Apply Changes |
| Import MIBs
—

Figura 3.141- Configuracién de solicitud con usuario erréneo

Es importante que el nivel de seguridad especificado en la ventana donde se

ingresa el OID a consultar, sea el mismo que ha sido configurado en el

agente remoto para el usuario al cual estamos consultando.

75 SNMP JManager 1.0 %

B e R S ey >

File Help

i RFC1213-MIB
@ i VALUES
2 i mib-2 (1)
9 g system (1)

| &% sysDescr (1)

@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
@ sysName (5)

@~ sysLocation (6)
@ sysSenices (7)

- i interfaces (2)
- 2 at(3)

- i ip (4)

L= i icmp (5)

L2 i tcp (6)

- 2 udp (7)

- i egp (8)

@ transmission (10)

o i snmp (11)

SNMPv1 | SNMPv2c | SNMPv3 |

Idioma / Language —— ==

|

[~]

Action [Getc

Get Command

/ALUE sysDescr OBJECT-TYPE (

Access: read-only
Status: mandatory

printable ASCII characters.

D
=136.1.21.1.1

Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0..255))

Description: A textual description of the entity. This value
should include the full name and version
identification of the system’s hardware type,
software operating-system, and networking 'I
software. Itis mandatory that this only contain

1.36.1.6.3.151.130=2

o [1326.1.21.1.1.0 | [ Add ] [ Undo ]
Objects Security [AUTH_NOPRIV [+ | [ Get |
Get SNMPV3: ]

Error: The agent don't has the specified username.

I Import MIBs.

« Il

Figura 3.142- Solicitud de descripcidén con respuesta de error
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Al realizar la peticion de sysDescr que equivale a la descripcion del equipo,
hemos obtenido como resultado el error: The agent don’'t has the specified
username. Esto quiere decir que el usuario ingresado no ha sido reconocido

en el agente remoto, debido a que el usuario no esta creado dentro del

mismo.
No. Time Source Destination Protocol Length Info
204 967.8187710(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
205 970.9230620(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
206 973.9342530(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
207 975.9263016(192.168.56.1 192.168.56.101 SNMP 103 get-request
208 975.9359590(192.168.56.161 192.168.56.1 SNMP 147 report 1.3.6.1.6.3.15.1.1.4.0
209 976.6815850(192.168.56.1 192.168.56.101 SNMP 167 get-request 1.3.6.1.2.1.1.1.0
210 976.6959640(192.168.56.101 192.168.56.1 SNMP 159 report 1.3.6.1.6.3.15.1.1.3.0
211 976.9288850(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
212 980.9422456(CadmusCo_ce:89:14 CadmusCo_00:b4:bd ARP 42 who has 192.168.56.1? Tell 192.168.56.101
213 980.94380460(CadmusCo_00:b4:bd CadmusCo_ce:89:14 ARP 60 192.168.56.1 is at ©8:00:27:00:b4:bd
214 992.8449076(10.6.3.15 192.168.60.1 DNS 76 Standard query 0x932c A daisy.ubuntu.com
215 992.9536216(192.168.6.1 10.6.3.15 DNS 220 Standard query response 6x932c A 91.189.95.55 A 91.189.95.54
» CONTEXTENGINELD: BUUUITB8804aY/98550D502052
contextName:
v data: report (8)
¥ report

request-id: 1613813668

error-status: nokError (0)

error-index: @

v variable-bindings: 1 item
v1.3.6.1.6.3.15.1.1.3.0: 2
Object Name: 1.3.6.1.6.3.15.1.1.3 _ﬂq& 3.6.1.6.3.15.1.1.3.0)
Value (Counter32): 2

Figura 3.143- Captura de solicitud de descripcion en Wireshark

Revisando las capturas SNMP en Wireshark de la solicitud realizada,
podemos observar que en el report 210 enviado desde la PC Ubuntu a la PC
NMS que ejecuta JManager, tiene como OID 1.3.6.1.6.3.15.1.1.3.0, que es el
mismo OID que mostrd el resultado de error consultado con el programa
JManager, este OID tiene como respuesta en la variable value el nimero 2.
Consultando este OID en un Repositorio de OIDs [33] encontramos el

nombre y la descripcion.
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Su nombre es usmStatsUnknownUserNames, describe el niUmero total de
paquetes recibidos por el motor SNMP que fueron descartados (y aumentan
con los sucesivos errores de usuarios inexistentes que puedan haber) porque

el usuario referenciado no fue reconocido dentro del motor del MD.

3.9.3 Contrasefia de autenticacion incorrecta

Configuramos los datos correctamente en las opciones de conexion
exceptuando la contrasefia de autenticacidn. La contrasefia de autenticacion
designada para el nivel de seguridad que utilizaremos (authNoPriv) es

accessv3, pero nosotros hemos escrito accessv378 (Fig. 3.144).

% SNMP JManager 10 - - - - . s (monl o )
File Help Idioma / Language = Sis
& rrcrorame ~] ("snmPv1 | snmPv2c | SNmPV3 |
" ﬂ VALUES Action Selected  |Connexion Options [+
s Connexion Options
L g ﬁ mib-2 (1) |
R Agent IP Address [192.168.56.101 |
? # system (1)
«"> sysDescr (1) Port Number [,151,7,‘
@ sysObjectiD (2)
& sysUpTime (3) Show Private Data Yes [+]
@ sysContact (4) -
@ sysName (5) . =
@ sysLocation (6) Username [Supervisor |
@ sysSenvices (7)
o ﬁ intertaces (2) - Authentication Password  [accessva78 |
s ?1_ at(3) Privacy Password \encnpt:«!—\
o 4 .
?; ) Authentication Protocol SHA A
o= a icmp (5) o
Py Privacy Protocol AES128 | v
= ﬂ tcp (6)
- B o Retries B ]
- § egp (8) TimeOut (ms) [1500 |
@ transmission (10)
o a snmp (11) j l Apply Changes
Import MIBs

Figura 3.144- Configuracion con contrasefia de autenticacion errénea
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n = —— — o — — _— 7
D SNMP IManager 10 L - Ty — L S >
File Help Idioma/Language = ==
2 rrcr213.mB |~ SNMPv1 | SNMPv2c | SNMPV3 |
——
i Get C
? i VALUES Action [ [~]
Get Command
? 2 mib-2 (1) ALUE sysDescr OBJECT-TYPE (
Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0..255))
? i system (1) Access: read-only
@ sysDescr (1) Status: mandatory
| - sysObjectD (2) Description: A textual description of the entity. This value N
@ sysUpTime (3) should include the full name and version
@ sysContact (4) identification of the system’s hardware type,
@ sysName (5) software operating-system, and networking
@ sysLocation (6) software. Itis mandatory that this only contain
- sysSenvices (7) printable ASCII characters.
[ P
o interfaces (2) T =1.3.6.1.21.11

o~ i at(3)
>~ g ip(4)

| - i icmp (5) |
oD [136121.1.1.0 | [ add | [  undo |
°- tep (6.
i R Objects securty [AUTH_NOPRV |w| [ Get |
- i udp (7)
Get SNMPv3:
>§egp(8) 1.36.1.6.3.151.150=1
@ transmission (10) Error: Wrong password and/or authentication protocol.
[ snmp (11) ?
- < i I I»]
import MIBs

Figura 3.145- Solicitud de descripcidén con respuesta de error

Como se ve en la figura 3.145, el programa nos da el error: Wrong password
and/or authentication protocol. Esto quiere decir que la contraseia y/o

protocolo de autenticacion que hemos ingresado es incorrecto.

No. Time Source Destination Protocol Length Info
267 1331.027128 siniSenaStaviusiunieag 102: :1:2 'DHCPv6 154 Solicit XID: ©x834cf2 CID: 0001000113a5a06400e|
268 1331.471315roadcast ARP 60 Who has 192.168.56.101? Tell 192.168.56.1
269 1331.471504(CadmusCo_ce:89:14 CadmusCo_00:b4:bd ARP 42 192.168.56.101 is at 08:00:27:ce:89:14
276 1331.473236(192.168.56.1 192.168.56.101 SNMP 103 get-request
271 1331.480222(192.168.56.101 192.168.56.1 SNMP 147 report 1.3.6.1.6.3.15.1.1.4.0
272 1331.584706(192.168.56.1 192.168.56.101 'SNMP 168 get-request 1.3.6.1.2.1.1.1.0
273 1331.592919(192.168.56.101 192.168.56.1 SNMP 160 report 1.3.6.1.6.3.15.1.1.5.0
274 1334.116435(192.168.56.1 2395255255258, SSDP 175 M-SEARCH * HTTP/1.1
275 1336.494101(CadmusCo_ce:89:14 CadmusCo_00:b4:bd ARP 42 Who has 192.168.56.1? Tell 192.168.56.1601
276 1336.495385(CadmusCo_00:b4:bd CadmusCo_ce:89:14 ARP 66 192.168.56.1 is at ©08:00:27:00:b4:bd
277 1337.119810(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
278 13460.123726(192.168.56.1 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
279 1343.204055(192.168.56.1 239.255:255.258 SSnP 175 M-SFARCH * HTTP/1.1
» CONTEXTENGINELD: BUUULITE88U4aY/9855UD502052
contextName:
v data: report (8)
v report

request-id: 1263803313
error-status: noError ()
error-index: 0
v variable-bindings: 1 item
v 1.3:6:4.:6:3.35.1:1.5.8: 11
(e st Wkl 6 G ss G (e b bt oy )
Value (Counter32): 1
0020 38 01 00 al df 74 00 7e f2 46 30 74 02 01 03 30
0030 11 02 04 57 06 73 80 02 03 00 ff e3 04 01 00 02

Figura 3.146- Captura de solicitud de descripcion en Wireshark
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Observando el report 273 que contiene el OID 1.3.6.1.6.3.15.1.1.5.0 de la
captura de Wireshark y del SNMP JManager, vemos que no solo es el mismo

sino que tiene como respuesta el valor 1.

El OID, segun [33] tiene como nombre usmStatsWrongDigests, segun su
descripcién el valor que contiene es el niumero total de paquetes recibidos
por el motor SNMP, que fueron descartados porque no contienen el valor
resumen esperado. Una solicitud que llega al MD debe tener un valor
resumen de autenticacion MAC determinado, resultado de someter al
mensaje generado por un usuario existente, junto con la llave de
autenticacion correcta al algoritmo de autenticacién especificado. Como la
contrasefia no era la correcta, la llave de autenticacion del NMS difiere a la
gue conoce el MD y el valor resumen de la solicitud entrante difiere del valor
resumen del MD y el motor SNMP descart6 el paquete por esa razén. Este
OID también es acumulativo, y si hay otro error de clave de autenticacion

futuro, la cuenta aumentara a 2.
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3.9.4 Contrasefia de cifrado incorrecta

En este caso utilizamos el nivel de seguridad AuthPriv, con usuario Root y
contrasefia de cifrado encript3 (la contrasefia de autenticacion es la misma
gque en el nivel de seguridad authNopriv). Configuramos los datos
correctamente en las opciones de conexion exceptuando la contrasefia de

cifrado. Para realizar la prueba hemos escrito como contrasefia de cifrado

encript378.

- =

4 SNMP JManager 1.0
T W W

File Help Idioma / Language mm St
8 rrci213-mB | "sNmMPv1 | sNMPv2c | SNMPV3 |
v
i = s
! * VALUES Action | Option [+]
e Connexion Options
? * mib-2 (1) T 7
- Agent IP Address ‘192 168.56.101 |
? $ system (1)
- -
@ sysDescr (1) ot ey 161 |
@ sysObjectiD (2)
@ sysUpTime (3) Show Private Data -
@ sysContact (4)
@ sysName (5) ‘ ‘
@ sysLocation (6) Username [Root ]
@ sysSenices (7)
o * interfaces (2) r dccessvd ‘
-
- ?; at(3) Privacy Password encript378 |
o 3 ip (4
§ B Authentication Protocol
| o & icmp 5) |
>
: prvacy prooco
= ¥ tcp (6)
o * udp (7) Retries 3 |
e
- g egp (8) TimeOut (ms) [1500
@ transmission (10)
o * snmp (11) ? l Apply Changes ]
Import MIBs

P

Figura 3.147- Configuracion con contrasefia de cifrado err6nea

4
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¢ ﬂ mib-2 (1)
o

? §_ system (1)
@ sysDescr (1)
@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
@ sysName (5)
@ sysLocation (6)
@ sysSenvices (7)

o * interfaces (2)

[ snmp m 10 S ——
° il P —
File Help
2 rrc1213.uB =
o B aLues
- ul

Idioma/Language —— SiS

[ SNMPv1 | SNMPv2c | SNMPv3

Action Selected |Get Command

[~]

Get Command

ALUE sysDescr OBJECT-TYPE (

Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0..255))

Access: read-only

Status: mandatory

Description: A textual description of the entity. This value
should include the full name and version
identification of the system’s hardware type,
software operating-system, and networking
software. Itis mandatory that this only contain
printable ASCII characters.

|

Import MIBs

1=136.121.11
P $ at@3)
r é ip (4)
I - * icmp (5)

- oD [1.36.121.1.1.0 | [ Ada | [ undo
- % tp(6

_*; pi) Objects Security [AUTHPRV |+ [ Get |
i _*; udp () (Get SNMPV3: |
o * egp 8) Requesttimed out.

@ transmission (10)
o 58 snmp (11) = E

[A] Il [
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Figura 3.148- Solicitud de descripcion con tiempo de espera agotado

Como podemos ver en la figura 3.148, el resultado obtenido es: Request

timed out. Esto quiere decir que se agotd el tiempo de espera para una

respuesta, lo cual indica que el receptor nunca pudo descifrar el paquete de

la solicitud realizada, ya que la llave con la que el NMS envié el paquete no

es la misma que el agente remoto tiene configurado en el nivel de seguridad

authPriv, es decir, la solicitud nunca pudo ser procesada por el agente

remoto y el tiempo de espera caducd.
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No. Time Source Destination Protocol Length Info
our

DUD IMOD IO LTL . L £39. 20029520 E} 170 mToCANIT T I XL
304 1494.158814(Cadm Broadcast ARP 60 Who has 192.168.56.101? Tell 192.168.56.1
305 1494.159010(CadmusCo_ce:89:14 CadmusCo_00:b4:bd ARP 42 192.168.56.101 is at ©8:00:27:ce:89:14

306 1494.160013(192.168.56.1 192.168.56.101 SNMP 103 get-request

307 1494.178606(192.168.56.101 192.168.56.1 SNMP 147 report 1.3.6.1.6.3.15.1.1.4.0

308 1494.330332(192.168.56.1 192.168.56.101 SNMP 173 encryptedPDU: privKey Unknown

309 1494.343987(192.168.56.101 192.168.56.1 SNMP 163 report 1.3.6.1.6.3.15.1.1.2.0

310 1494.346916(192.168.56.1 192.168.56.101 SNMP 174 encryptedPDU: privKey Unknown

311 1495.661047(192.168.56.1 192.168.56.101 SNMP 174 encryptedPDU: privKey Unknown

312 1497.163496(192.168.56.1 192.168.56.101 SNMP 174 encryptedPDU: privKey Unknown

313 1498.6649860(192.168.56.1 192.168.56.101 SNMP 174 encryptedPDU: privKey Unknown

314 1499.181880(CadmusCo_ce:89:14 CadmusCo_00:b4:bd ARP 42 who has 192.168.56.1? Tell 192.168.56.101
315 1499.182774(CadmusCo_00:b4:bd CadmusCo_ce:89:14 ARP 660 192.168.56.1 is at ©8:00:27:00:b4:bd

ENQINe ENTErprise 1U: NeT-Snmp (807Z2)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine ID Data: 4a979855
Engine ID Data: Creation Time: Sep 7, 2013 11:10:51 ECT
msgAuthoritativeEngineBoots: 22
msgAuthoritativeEngineTime: 6836
msgUserName: Root
msgAuthenticationParameters: b5147859ce29e53a4a3bd69c
msgPrivacyParameters: a626abl06e53d2c8
v msgData: encryptedPDU (1)
encryptedPDU: e213d19b1dc91fdb9841767c58fb822f64e1bf61fe71dced. . .

Figura 3.149- Captura de solicitud de descripcion en Wireshark

Si observamos las ultimas capturas SNMP en Wireshark, el paquete 310 se
repite 3 veces mas (311, 312 y 313), esto es a causa del niamero de
reintentos (3) que ingresamos en el casillero de reintentos (Retries) en las

opciones de conexion para un mensaje SNMP.

3.10 Escenarios de trafico SNMP en la red

En esta seccidn se analizan los diferentes tipos de escenarios de circulacién
de mensajes SNMPv2 y SNMPv3 en nuestra red, a saber, mensajes de
solicitud de lectura de variables de la MIB, asi como de escritura y recepcién

de las traps en el NMS. Durante el desarrollo de estas pruebas se captur6
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con Wireshark el trafico generado por las aplicaciones de monitoreo para

comparar los paquetes en el siguiente capitulo.

En la figura 3.150 se detalla la forma en que se realizaran las pruebas en el

desarrollo de la seccién 3.10.

Escenario 1

Utilizacion

WhatsUp Gold
Solicitud Solicitud
Lectura Lectura
SNMPv2 SNMPv3
Ejemplo Ejemplo

1: 1:
Flow Flow
Monitor Monitor
Ejemplo 2: Ejemplo 2:
Utilizacion Utilizacion
de CPU de CPU

Procedimiento

[ Escenario 2 ]

Utilizacion SNMP
JManager

Solicitud Solicitud

Escritura Escritura

SNMPv2 SNMPv3
Ejemplo 1: Ejemplo 1:
Modificacion Modificacion

Nombre
router

Nombre router

[ Escenario 3 ]

Utilizacion
WhatsUp Gold

Traps
Trap 1: Trap 2:
Link Up ColdStart
Version Version Version

3

Version
3

Figura 3.150- Desarrollo de escenarios de trafico SNMPv2 y SNMPv3

3.10.1 Escenario 1: pruebas de solicitudes de lectura SNMP.

En esta seccién analizaremos en detalle las primitivas que se envian a una

agente SNMPv3 remoto cuando se lo consulta desde un NMS comparando

los contenidos (y la capacidad de analizarlo) de los mensajes dependiendo a
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cual usuario/nivel de seguridad se hace la solicitud. Vamos a exponer dos
ejemplos, el primero de solicitudes con versiones 2 y 3 de SNMP al router
Cisco usando Flow Monitor de WhatsUp Gold y luego solicitudes de uso de

CPU a una computadora usando WhatsUp Gold.

3.10.1.1 Solicitudes SNMP a equipos monitoreados usando v2.

3.10.1.1.1 Flow Monitor

Dentro de la consola web de WhatsUp Gold, elegimos la pestafia Flow
Monitor para configurar y desplegar los diferentes reportes sobre trafico de
interfaces de red. En la seccién Configuration, dentro de Settings, verificamos
que la fuente de la informacion de trafico es el router y vamos a consultarlo
con la comunidad SNMPv2 cOMmuni7yAdm. Como se sabe, los mensajes

gue genera, tienen un contenido de datos en texto plano.
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Flow Source ? x
Source: 192.168.56.1

Flow Protocol: NetFlow v9

Display Name.
RT-LAB-SIMUTEL

¥ Enable data collection from this source

SNMP Polling
Comunidad v2 (SNHPV2 [+](5) (acvanced.] [_Query
< Pol rce for total interface traffic.

only for sampled flow protocol where total interface traffic Is not available

Poll source for NBAR information

Poll source for CBQQS information
Agcess rights.

nterfaces
[ Eat. ]
Name Type Speed Status Hidden
¢ FastEthemet0/1.1 L2 VLAN 100000000 Up
® Null0 Unknowr ndefined Unknown
E
»
OK Cancel

Figura 3.151- Configuracion de captura de trafico con comunidad v2

La recepcién y consulta de todos los datos de trafico se encuentra en la
seccion Reports. Las funcionalidades de control de trafico en esta seccidon
incluyen a: Interface Details, Interface Overview, Flow Monitor Log,
Bandwidth Usage, Interface Usage, NBAR & CBQoS y Host Traffic; que entre
otras cosas, permiten generar graficos del trafico entrante y saliente de una
interfaz o una fuente completa (la sumatoria del trafico de todas las
interfaces), identificar las principales aplicaciones y protocolos que generan
dicho tréfico, calcular el ancho de banda y porcentaje usado del mismo, entre

varias otras funciones relacionadas.
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Para la interfaz FastEthernet0/1.1 del router, tan pronto se hace clic en
Interface Details, se envian una serie de mensajes de solicitud SNMPv2 con
la comunidad cOMmuni7yAdm hacia dicha interfaz del router, conteniendo
diferentes OIDs en el campo de variable bindings relacionados al trafico de la
interfaz para poder dibujar los datos que aparecen en la consola web. Al
mismo tiempo de ingresar a este tipo de consulta de informacién, se esta
ejecutando una captura de trafico con Wireshark para ver la mensajeria
SNMP que hay entre el computador NMS y el router. A continuacion se

muestra la informacién de Interface Details.



Interface: RT-LAB-SIMUTEL - FastEthemnet0/1.1

Interface Details: General

Top Protocols

UDP (99.62%)

ICMP (0.38%)
Protocol  Bytes Rate Utilization Percentage il Application
UDP 46.69 KB 1.27 Kbps 0.00 % | 042% #4snmp
IcMP 180 Bytes 4.80 bps 0.00 % 0% @domain
Totals 46.86 KB 1.28 Kbps 0.00% | 042% fnetbios

Others
Totals

Top Senders

snmp (0.30%)
domain (0.11%)
netbios (0.00%)

Bytes
33.60 KB
1263 KB
462 Bytes
10.81 MB
10.85MB

Rate
917.55 bps
344.96 bps

12.35 bps
302.21 Kbps
303.48 Kbps

Top Receivers

Top Applications

Others (39.58%)

Utilization Percentage
0.00% | 03%
0.00% | 011%
0.00% 0%
015% | 9958 %
015% [ 100%

300
2504 —
?
2
H
3:36 pm
336 pm
BAmnPC  B192168572 @ Others
Sender Bytes Rate Utilization Percentage
@ Adminpc STATKB 1,01 Kbps D00 % [ 033% 102166561 WAdmnPC  B102.188502 W102108672 E2000.1765 [ Others
@ 192168572 970KB  264.77 bps 0.00 % | 0.09%
Others 1081MB  30220Kbps  015% oossEa JReceve Byws L Uragon) — Pefcentage
@ 192.168.56.1 1824KB  498.19 bps 0.00 % | 0.16%
Totals 1085MB  30348Kbps  015% ~ 100%
@ Admin-PC 970KB 264.77 bps 0.00 % | 009%
@ 192188592 7.22KB 197.12 bps 0.00 % | 0.06%
@ 192168572 5.84 KB 159.39 bps 0.00 % | 0.05%
@ 2009.176.5 541KB 147.84 bps 0.00 % | 005%
Others 1081MB  30221Kbps  0.15% . 9958%
Totals 1085MB  303.48Kbps  0.15% . 100%

Top Conversations

8 Admin-PC > 192.169.66.1  102.168.67.2 -> Admin-PC
B 5

@ Admin-PC > 102.188.60.2
B AdminPC > 102.168.672 B Admin-PC > 2009.176.6 [ Others

Conversation Rate Utilization

Application Bytes Percentage

Admin-PC —> 192.168.56.1 snmp 1824KB 49819bps 000% | 0.16%
192.168.57.2 —> Admin-PC snmp 970KB 26477bps 000% | 0.09 %
Admin PC —>192.188.59.2 domain  7.22KB 197.12bps 000% | 0.06 %
Admin-PC —> 192.168.57.2 snmp 566KB  15459bps 000% | 0.05%
AdminPC —> 200.9.176.5 domain 541KB  14784bps 000% | 0.05%

Others 10.81 MB

10.85 MB

302.22 Kbps 0.15%
303.48 Kbps 0.15%

Totals

Wed Oct 2 15:41:04 EST 2013

Figura 3.152- Informacion de Interface Details - v2
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Como se puede apreciar en la figura 3.153, en Wireshark se han capturado

todos los mensajes de solicitud y respuesta que se envian del NMS hacia el

router.

File Edit View Go Copture Analyze

Filter: | snmp

No. Time Source
12066 40. 8664990 192.168. 56.1
12068 40.8667230192.168. 56.3
12075 40.8720410192.168. 56.1
12076 40.8720940192.168. 56.3
12080 40.8781410192.168. 56.1
12082 40.8782490192.168. 56.3
12084 40.8815980192.168.56.1
12086 40. 8816860 192.168. 56.3
12088 40.8852240192.168.56.1
12090 40.8853020192.168. 56. 3
12092 40.8887500192.168.56.1
12094 40.8888410192.168. 56.3
12096 40.9082730192.168.56.1
12098 40.9085090 192.168. 56. 3
12103 40.9127060192.168. 56.1
12104 40.9127750192.168. 56.3
12109 40.9169400 192.168. 56.1
12110 40.9170050 192.168. 56. 3
12112 40.9539700192.168. 56.1
12114 40.9541790192.168.56.3
12116 40.9583900192.168. 56.1
12118 40.9584780192.168. 56.3
12123 40.9626940192.168.56.1
13236 44.0719180192.168.56.3
13237 44.0728540192.168.56.3
13238 44.0736660192.168.56.3
13241 44.0744030192.168.57.2
13242 44.0747590192.168.56.3
13243 44.0760430192.168.57.2
13246 44.0765920192.168. 56. 3
13247 44.0774210192.168.57.2
13248 44.0780370192.168. 56.3
13249 44.0780540192.168. 56.1
13250 44.0783540192.168. 56.3
13253 44.0793860192.168.57.2
13254 44.0800610192.168. 56.3
13257 44.0810100192.168.57.2
13258 44.0822350192.168.56.3
13261 44.0827510192.168.57.2
13262 44.0838210192.168.56.3
13263 44.0845010192.168.56.1
13264 44.0848950192.168.56.3
13273 44.0957020192.168. 56.1
13274 44.0957020192.168.56.1
13275 44.0957030192.168. 56.1
13278 44.0993000 192.168. 56. 3

0000 00 22 55 d7 ef e9 00 1c

0030 Oc 63 30 4d 6d 75 6e 69

|© | File: "G:\netflow\netflow_reports_v2\netflow... | Packets: 51849 Displayed: 1366 Marked: 0 Load time: 04

Statistics  Telephony Tools Intemals Help

Dueee BSEXBE AT L Qaan @#B®% B

[+] Bxpression... clear pply

[ retfiowv2.pcapng_[Wireshark 160 37502 from /trunk-}

Destination Protocol Length Info

192.168.56.3 SNMP. 98 get-response 1.3.6.1.2.1. 31 o 1.5 )
192.168.56.1 SNMP. 93 get-request 1.3.6.1.2.1.2
192.168.56.3 SNMP 96 get-response 1.3.641.2.1.2.2.1.11 9
192.168.56.1 SNMP 93 get-request 1.3.6.1.2.1.2.2.1.12.9
192.168.56.3 SNMP 93 get-response 1.3.6.1.2.1.2.2.1.12.
192.168.56.1 SNP 94 get-request 1.3.6.1.2.1.31.1
192.168.56.3 SNMP. 98 get-response 1.3.

192.168.56.1 SNMP. 93 get-request 1.3.6.1.2.1.2.2.1.
192.168.56.3 SNMP. 96 get-response 1.3.6.1.2.1.2.2.1.17.9
192.168.56.1 SNMP. 93 get-request 1.3.6.1.2.1.2.2.1.18.9
192.168.56.3 SNMP. 93 get-response 1. .9
192.168.56.1 SNMP. 94 get-request 1.

192.168.56.3 SNMP. 97 get-response 1.

192.168.56.1 SNMP. 93 get-request 1.3.6.1,

192.168.56.3 SNMP 95 get-response 1A3A541A2A1.Z 10
192.168.56.1 SNMP. 93 get-request 1.

192.168.56.3 SNwp. 93 get-response 1.

192.168.56.1 SNMP. 94 get-request 1. 10.
192.168.56.3 SNMP 97 get-response 1.3.6.1.2.14 T 10 10
192.168.56.1 SNMP 93 get-request 1.3.5.1.2.1.2.241.17 1o
192.168.56.3 SNMP 95 get-response 1.3.6.1.2.1.2 7
192.168.56.1 SNMP. 93 get-request 1.3.6.1.2.1.2
192.168.56.3 SNMP. 93 get-response 1.

192.168.57.2 SNMP. 93 get-next-request

192.168.57.2 SNMP 93 get-next-request

192.168.56.1 SNMP 93 get-next-request

192.168.56.3 SNMP. 96 get-response 1.3.

192.168.57.2 SNMP. 115 get-request 1.3.6

192.168.56.3 SNMP. 96 get-response 1.

192.168.57.2 SNMP 135 get-request 1.3.6.1.

192.168.56.3 SNp. 131 get-response 1.3.

192.168.57.2 SNMP 95 get-next-reques

192.168.56.3 SNP. 95 get-response 1.3.

192.168.56.1 SNwp 132 get-request 1.3.6.1.4.1.
192.168.56.3 SNMP 166 get-response 1.3.6.

192.168.57.2 SNMP. 95 get-next-request 1.

192.168.56.3 SNMP 124 get-response 1.3.6.

192.168.56.1 SNMP. 93 get-next-request 1.3.

192.168.56.3 SNMP 96 get-response 1.3.

192.168.56.1 SNMP. 93 get-next-request 1.3.6.
192.168.56.3 SNMP 151 get-response 1.3.6.

192.168.56.1 SNMP. 94 get-next-request 1.

192.168.56.3 SNMP. 95 get-response 1.3.6.

192.168.56.3 SNMP. 95 get-response 1.3.6.1.

192.168.56.3 SNMP 95 get-response 1.3.

192.168.56.1 SNMP 113 get-request lA3.&1.4.1.9‘9.1341‘3A1A2A1 1.3.6.1.4.1.9.9.13.1.3.1.6.1

€O 28 20 el 08 00 45 00

37 79 41 64 6d a0 1f 02

Profile: Default

.3.6.1.4.1.9.9.13
.1003 1.3.6.1.4.1

Figura 3.153- Captura de solicitudes y respuestas de la pc al router - v2

Las solicitudes pertenecen a las MIB’s interface(2) e ifMIB(31) de la mib-2 en

su mayoria, que recopilan datos importantes sobre el trafico que circula en

alguna interfaz (bytes enviados, recibidos, errores, velocidad, etc); aunque

hay unos mensajes que contienen OIDs

propietarios de Cisco,

especificamente de la familia ciscoEnvMonMIB, que preguntan en general el

estado de la fuente de poder y ventilador del equipo. Todas las solicitudes y

obviamente, las respuestas a cada una de ellas, vistas de manera individual,
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son valores puntuales de enteros, contadores32, contadores64, por
mencionar algunos tipos de datos. Entonces, el envio ciclico de las consultas
por todos aquellos OIDs permite obtener nuevos valores cada vez y asi,
poder graficar en la consola de reportes los graficos que observamos

previamente.

3.10.1.1.2 Utilizacién de CPU

Se monitore6 la actividad del CPU de una PC de la red. Dentro de la consola
web de WhatsUp Gold, elegimos la pestafia Reports, dentro de la cual nos
ubicamos en la secciéon Performance y dimos clic en CPU Utilization en el
cual se desplegd un grafico del porcentaje de uso del CPU de nuestra PC

Ubuntu en tiempo real.

Por defecto la funcionalidad no aparece vinculada a ningun dispositivo en
especial, si queremos que se despliegue el reporte de uso de CPU para
alguno especifico, se hace clic en la carpeta All Devices y dentro se elige de
la lista el equipo que se quiera monitorear. También es necesario asegurarse

que la PC esté siendo consultada con la comunidad cOMmuni7yAdm de
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SNMPV2, en las propiedades del dispositivo, pestaiia Credentials como se

vio en la seccion 3.5.3.

Una vez definida la PC de la que se quiere obtener estadisticas del uso del
CPU, en la parte inferior de la interfaz de CPU Utilization observamos un
grafico que esta siendo actualizado en tiempo real de acuerdo a las
transacciones que realiza el CPU; para esto WhatsUp Gold envia varias
solicitudes hacia la computadora pertenecientes a la MIB hrDevice,
especificamente la tabla de dispositivos (hrDeviceTable) y procesadores
(hrProcessorTable). Dichas solicitudes seran repetidas mientras
permanezcamos en la interfaz de CPU Utilization, lo que permite actualizar

los valores y asi ir graficando el reporte.

Real Time CPU Utilization

SSG-CPU
o 6
804
60+

40
20

% Utilization

0 T T T T T T T T T T T
7:.03:32 am 7:04:17 am 7:05:02 am 7:05:47 am 7:06:32 am 7:.07:17 am
Mn: 4 Max77 Avg 3473 Last4
$SG-CPU
I Genuinelntel: Intel(R) Core(TM)2 Quad CPU Q8400 @ 2.66GHz 1

Figura 3.154- Grafico de datos de utilizacion del CPU - v2
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Mientras se realiza esta operacion, se ejecutd Wireshark para capturar el
trafico de las solicitudes y respuestas SNMP que WhatsUp Gold esta

generando.

[8 cupcapng Wireshark 160 (SVN Rev 37592 from /trunk-16]] ™ -3 T—— = =2
Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

S BEXRE AesTFL Beeaab #®@m\% @

Filter: snmp [] expression... clear Appiy
Y. Time Source. Destination Protocol Length Info -
26 46.4326970 192.168. 56. 3 192.168.56.101  SNP 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
27 46.4337070192.168.56.101  192.168.56.3 P 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
28 46.4389810192.168. 56.3 192.168.56.101  SNvP 86 get-next-request 1.3.6.1.2.1.25.3.3.1.1
29 46.4399970192.168.56.101  192.168.56.3 Snp 89 get-response 1.3.6.1.2.1.25.3.3.1.1.768
30 46.4402890 192. 168. 56. 3 192.168.56.101  SNP. 88 get-next-request 1.3.6.1.2.1.25.3.3.1.1.768
31 46.4413270192.168.56.101  192.168.56.3 snup 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
32 46.4417830192.168.56. 3 192.168.56.101  SNvP 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2 L
33 46.4425520192.168.56.101  192.168.56.3 Shp 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768 F
34 46.4428400 192.168. 56. 3 192.168.56.10  SWP 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
35 46.4435490192.168.56.101  192.168.56.3 SNMP 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
36 47.8216920 192.168. 56. 3 192.168.56.101  SNP 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
37 47.8226720192.168.56.101  192.168.56.3 shp 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
38 47.8229850 192. 168. 56. 3 192.168.56.10  SWP 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
3947.8247740192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
40 49, 3044590192, 168. 56.3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
41 49.3057080192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
42 49.3060000192.168. 56.3 192.168.56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
43149.3065990192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
44 50.3994570192.168. 56.3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
45 50.4055620192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
46 50.4058990192.168. 56.3 192.168. 56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
47 50.4071350192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
50 51.4632850 192.168. 56. 3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
51 51.4650610192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
52 51.4653590 192.168. 56. 3 192.168. 56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
53 51.4664110192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
54 52.5599430192.168. 56. 3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
55 52.5634000192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
56 52. 5640850 192. 168. 56. 3 192.168. 56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
57 52.5659150192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
58 53.6293250192.168. 56. 3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
59 53.6304020192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
60 53.6307500192.168. 56.3 192.168.56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
61 53.6316880192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
62 54.6738840192.168. 56.3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
63 54.6748610192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
64 54.6751810192.168. 56.3 192.168. 56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
65 54.6750150192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
66 55.7182180192.168. 56.3 192.168.56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
67 55.7191830192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768
68 55.7193800192.168. 56.3 192.168. 56.101 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
69 55.7202620192.168.56.101  192.168.56.3 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768
72 56.8159040192.168. 56.3 192.168. 56.101 86 get-next-request 1.3.6.1.2.1.25.3.3.1.2
73 56.8178910192.168.56.101  192.168.56.3 89 get-response 1.3.6.1.2.1.25.3.3.1.2.768 i
D Frame (frame), 86 bytes Packets: 168 Displayed: 134 Marked: 0 Load time: 0:00.008 Profie: Default

Figura 3.155- Captura de trafico de solicitudes y respuestas del CPU - v2

3.10.1.2 Solicitudes SNMP a equipos monitoreados usando v3

3.10.1.2.1 Flow Monitor
Dentro de la consola web de WhatsUp Gold, elegimos la pestaiia Flow
Monitor para configurar y desplegar los diferentes reportes graficos sobre

trafico de interfaces de red. En la seccién Configuration, dentro de Settings,
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verificamos que la fuente de la informacion de trafico es el router y vamos a

consultarlo, a la vez que nos enviara la informacion, con el usuario Root.

Como se sabe, los mensajes que genera este tipo de usuario (authPriv),

realizan una autenticacién cada vez que arriban a una entidad SNMPv3 (de

ida o vuelta) aparte de cifrar su contenido.

Source: 192.168.56.1

Flow Protocol: NetFlow vO

Display Name.
RT-LAB-SIMUTEL

¥ Enable data collection from this source
SNIP Polling
Usuario Root (priv) (SNMPv3 [=] (=) (Advanced.) ([ Query
# Poll source for total interface traffic
*Needed only for sampled flow protocol where tolal interface traffic is not available
Poll source for NEAR information
Poll source for CBQ@S information
[ Agcess nghts...
Interfaces
Name Type Speed Status Hidden
¥ FastEthemnetd/1.1  L2VLAN 100000000 Up No
® Nuli(0) Unknown Undefined Unknown Yes
n
OK

Edif

Disable

Enabdle

Cancel

Figura 3.156- Configuracién de captura de trafico con usuario Root

La mecanica de la prueba no cambia mucho con respecto a la demostraciéon

efectuada para SNMPv2. Dentro de la pestafia Flow Monitor del programa,

escogemos Interface Details de la seccion Reports, para poder visualizar

todas las estadisticas de la interfaz del router que estamos monitoreando, la

FastEthernetO/1.

1.
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Tan pronto escogemos esta opcidn, se enviaran simultdneamente varias
solicitudes SNMPv3 al router con los mismos OIDs de la ifMIB y de la
ciscoEnvMonMIB que se enviaron en la prueba anterior; ademéas de enviarse
cada cierto tiempo para permitir un muestreo aceptable y asi poder realizar

las graficas. El reporte generado se muestra en la figura 3.157.
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Interface Details - General Interface: RT-LAB-SIMUTEL - FastEthemet0/1.1

Top Protocols Top Applications

UDP (97 64%)
Others (99 60%)

domain (0.28%)
ICMP (2.36%) snmp (0.11%)
netbios (0.00%)
Protocol  Bytes Rate Utilization Percentage [l Application Bytes Rate Utilization Percents
upP 40.45KB 1.10 Kbps 0.00% | 04% @domain 28.74 KB 784.75 bps 0.00% | 028%
IcMP 1000 Bytes 26.67 bps 0.00% | 0.01% 1148 KB 313.60 bps 0.00% | 0.11%
Totals 41.43KB 1.13 Kbps 0.00% | 041% inetbios 237 Bytes 6.32 bps 0.00% 0%
Others 991 M8 277.04 Kbps 014% - 996%
Totals 9.95MB 278.14 Kbps 0.14% 100 %

BAdmin-PC @ Others

Sender Bytes Rate Utilization Percentage

@ AdminPC 4143KB 1.13 Kbps 0.00 % | 041 % ®192.188502 M192.168.56.1 @2000.1765 @192.168.56255 @ Others
Others 991MB  277.01Kbps  0.14% - 9959%
= 0%5MB  27B14Kips  014% o e Bytes Rate Utilization Percents
@ 192.188.59.2 16.42 KB 44843 bps 0.00 % | 0.16%
@ 192.168.56.1 12.46 KB 340.27 bps 0.00 % | 012%
@ 2009.1765 12.32KB 336.32 bps 0.00% | 0.12%
@ 192.168.56.255 237Bytes  6.32bps 0.00 % 0%
Others 991 MB 27701Kbps  0.14% 9959 %
Totals 9.95 M8 278.14 Kbps 0.14% - 100%

Top Conversations

400
§ 300
= 200
100- —
329pm
@ Admin-PC -> 192.188.50 2 B Admin-PC -> 2009.176.5 B Admin-PC -> 192.168.56.1
BAdmn PC > 162169561 B AImInPC > 19210856265 @ Others
Conversation Application Bytes Rate Utilization Percentage

Admin PC —>192.188.502 domain  1642KB 44843bps 000% | 0.16%
AdminPC —>2009.1765  domain  1232KB 33632bps 000% | 0.12%
Admin-PC —> 192.168.56.1  snmp 1148KB  31360bps 000% | 0.11%
Admin-PC —> 192.168.56.1  ICMP 1000 Bytes 2667bps  000% | 0.01%
Admin-PC —> 192.168.56.255 netbios ~ 237Bytes 6.32bps  0.00% 0%
Others 991MB  277.01Kbps 0.14%  [IODISOIGI
Totals 995MB 27814 kbps 0.14% [OOSR

Wed Oct 2 15:34:09 EST 2013

Figura 3.157- Informacion de Interface Details - v3
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Practicamente son los mismos graficos y cantidades desplegadas, el que
puedan variar significativamente depende de la cantidad de trafico y
conexiones simultaneas que tenga la interfaz que esté siendo consultada, lo
que en nuestro caso es minimo. De la misma forma, que la interfaz del
dispositivo sea consultada por alguna comunidad o usuario SNMPv3
determinado, no influye en nada en como se muestran los resultados en la

consola.

Como se observa en la figura 3.158, en Wireshark se ha capturado todo el
trafico mientras se desplegaba el reporte de Interface Overview. Como se
analizé6 en la seccién 3.9.1 la consulta hacia el router por una variable
especifica usando el programa SNMP JManager, implica un intercambio de
mensajes consecutivos entre ambas entidades SNMP, debido a que primero
el NMS debe conocer detalles del usuario remoto al que le solicita la
informaciéon como su enginelD y parametros de tiempo; en la figura 3.158 se
aprecia que el proceso es mas directo en WhatsUp, un mensaje por solicitud
Yy uno por respuesta, ya no existen los reports informativos; debido a que con
el descubrimiento inicial de los dispositivos y posteriores consultas, el
programa ya tiene almacenados los enginelD de los dispositivos con los

cuales se comunica y ya tiene sincronizacion con ellos.



Il netfiow3 peapng [Wireshark 160 (SVN Rev 37592 from /runk-L 6] 11 e S

File Edit View Go Capture Analyze Statistics Telephony Tools Intemls Help

Sued BEXRE AT L

Filter: | snmp [+] pression... ciear Appy
No.  Time Source Destination Protocol Length Info

20 10.5475370192.168. 56. 3 192.168.56.1 S\WP 178 encryptedpDu:

21 10. 5617230 192.168. 56.1 192.168.56.3 SNWP 177 encryptedpou:

22 10. 5621520 192.168. 56. 3 192.168.56.1 SWP 177 encryptedpou:

23 10. 5650350 192.168. 56.1 192.168.56.3 SNMP 175 encryptedpou:

24 10.5652040 192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:

25 10. 5678220 192.168. 56.1 192.168.56.3 SN4P 173 encryptedpou:

26 10. 5679050 192. 168. 56. 3 192.168.56.1 SNMP 178 encryptedpDu:

27 10. 5706480 192.168. 56.1 192.168.56.3 SNMP 177 encryptedpou:

28 10.5709470 192.168. 56.3 192.168.56.1 SNWP 177 encryptedpou:

29 10. 6070030 192. 168. 56.1 192.168.56.3 SN4P 175 encryptedpou:

30 10.6072160 192. 168. 56. 3 192.168.56.1 SNMP 177 encryptedpou

31 10.6098420 192.168. 56.1 192.168.56.3 SNP 173 encryptedpou:
164 40.4876770192.168.56.3 192.168.56.1 SNWP 178 encryptedpou:
165 40.4905220 192.168. 56.1 192.168.56.3 SNWP 177 encryptedpou:
166 40.4906940 192.168. 56. 3 192.168.56.1 SNMP 177 encryptedpu:
167 40.4970950192.168.56.1 192.168.56.3 SWWP 175 encryptedpou:
168 40.4972450192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:
169 40. 5005390 192. 168. 56.1 192.168.56.3 SNWP 173 encryptedpou:
170 40. 5006360 192. 168. 56. 3 192.168.56.1 SN4P 178 encryptedpou:
171 40. 5043080 192.168. 56.1 192.168.56.3 SWWP 177 encryptedpou:
172 40. 5044080 192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:
173 40. 5074620 192.168. 56.1 192.168.56.3 SNWP 175 encryptedpou:
174 40. 5077140 192.168. 56. 3 192.168.56.1 SN4P 177 encryptedpou:
175 40. 5266140 192.168. 56.1 192.168.56.3 SWWP 173 encryptedpou:
251 70.6526110192.168. 56. 3 192.168.56.1 SNWP 178 encryptedpou:
252 70.7978030192.168. 56.1 192.168.56.3 SNWP 177 encryptedpou:
253 70.7980760192.168. 56. 3 192.168.56.1 SN4P 177 encryptedpou:
254 70.9488720192.168. 56.1 192.168.56.3 SNWP 175 encryptedpou:
255 70.9491170192.168. 56. 3 192.168.56.1 SNMP 177 encryptedpou:
256 70.9910800192.168. 56.1 192.168.56.3 SNWP 173 encryptedpou:
257 70.9913190192.168. 56. 3 192.168.56.1 SN4P 178 encryptedpou:
258 71.0413850192.168. 56.1 192.168.56.3 SWP 177 encryptedppu:
259 71.0415990192.168. 56.3 192.168.56.1 SNWP 177 encryptedpou:
260 71.1722650192.168. 56.1 192.168.56.3 SNWP 175 encryptedpou:
261 71.1724620192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpDu:
262 71.1809940192.168. 56.1 192.168.56.3 SNMP 173 encryptedpou:
343 100. 563758 192.168. 56. 3 192.168.56.1 SNWP 178 encryptedppu:
344 100. 566702192.168. 56.1 192.168.56.3 SNWP 177 encryptedpou:
345 100. 566853 192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:
346 100. 573686 192.168. 56.1 192.168.56.3 SN4P 175 encryptedppu:
347 100. 573788 192.168. 56. 3 192.168.56.1 SNMP 177 encryptedpou:
348 100. 577343 192.168. 56.1 192.168.56.3 SNWP 173 encryptedpou:
349 100. 577447 192.168. 56. 3 192.168.56.1 SNWP 178 encryptedpou:
350 100. 580960 192, 168. 56.1 192.168.56.3 SN4P 177 encryptedpou:
351 100. 581159 192.168. 56.3 192.168.56.1 SWP 177 encryptedpou:
352 100. 584276 192.168. 56.1 192.168.56.3 SNWP 175 encryptedpou:
353 100. 584385 192.168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:
354 100. 603068 192, 168. 56.1 192.168.56.3 SN4P 173 encryptedpou:
380 130. 828544 192.168. 56. 3 192.168.56.1 SNWP 178 encryptedpou:
381 130.841259192.168. 56.1 192.168.56.3 SNWP 177 encryptedpou:
382 130. 841501192, 168. 56. 3 192.168.56.1 SNWP 177 encryptedpou:

@ | Frame (frame), 178 bytes

i,

Packets: 1453 Displayed: 256 Marked: 0 Load time: 0:00.075

privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey

: privkey
: privkey

privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey
privkey

B eaal #6B%8% 8

unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

Profile: Default
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Figura 3.158- Captura de solicitudes y respuestas de la PC al router - v3

3.10.1.2.2

Utilizacion de CPU

En las propiedades de la PC Ubuntu, pestafia Credentials, verificamos que

esté seleccionada la credencial del usuario Root. Se accedié a la misma

funcionalidad de CPU Utilization dentro de la pestafia Reports en la consola

web de WhatsUp Gold para la PC Ubuntu, y se obtuvo en la parte inferior de

la pantalla el grafico de uso de CPU en tiempo real para la computadora

monitoreada.
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Real Time CPU Utilization

- S56-ay

804
c
§ 60
5
g 40
2 o)
7:07:27 am 7:0812am 7.08:57 am 7:08:42 am 7:10:27 am 7:41:12am
Min 4 Max62 Avg 319 Last59
$8G-CPU

I Genuinelntel: Intel(R) Core(TM)2 Quad CPU Q8400 @ 2.66GHz 1

Figura 3.159- Grafico de datos de utilizacion del CPU - v3

Los OIDs que son consultados son los mismos que vimos en el despliegue
cuando se consulté a la PC usando la version 2, es decir los pertenecientes a
la MIB hrDevice. Ademas como se vio en el ejemplo anterior las consultas se
repiten cada cierto tiempo para poder graficar con detalle el reporte de uso
del CPU, lo que se puede apreciar en la captura de Wireshark mostrada en la

figura 3.160.

M rootpcapng Wireshark 1103 (SVN Rev Jtrunk 1.10] =]
Fle Edt View Go Capture A

codmgizExRAacse0T L EF QD @DB% B

e Statistics Telephony Tools Intemals Help

Filter: E]E@vssion... AP ISHvE

No. Time Source Destination Protocol Length Info
1 0.00000000 192.168. 56. 3 192.168. 56.101 SNMP. 102 get-request
2 0.00435500192.168. 56.101 192.168.56.3 SNVP 147 report 1.3.6.1.6.3.15.1.1.4.0
3 0.00468900 192.168. 56. 3 192.168. 56.101 SNMP 171 encryptedpDu: privkey Unknown
4 0.00527900 192.168. 56.101 192.168.56.3 SNMP 176 encryptedPDu: privKey Unknown

i »

0000 08 00 27 99 cf 8c 08 00 27 00 fO 5f 08 00 45 00

0010 00 58 3e 6 00 00 80 11 09 e6 cO a8 38 03 c0 a8

0020 38 65 fa 9b 00 al 00 44 67 fd 30 3a 02 01 03 30

0030 0f 02 02 55 b8 02 03 00 ff e3 04 01 04 02 01 03

0040 04 10 30 Oe 04 00 02 01 00 02 01 00 04 00 04 00

0050 04 00 30 12 04 00 04 00 a0 Oc 02 02 4b 7e 02 01

0060 00 02 01 00 30 00

(O ¥ Fie "HaTipeo\usuariosnuevos\root peapng.. .. | Profile Default

Figura 3.160- Captura de trafico de solicitudes y respuestas del CPU - v3
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3.10.2 Escenario 2: pruebas de solicitudes de escritura SNMP.

En esta seccidén se analiz6 en detalle las primitivas que se envian a una
agente SNMPv3 remoto cuando por medio de alguna aplicacién de monitoreo
SNMP, se modifica el valor de alguna de sus variables. Se capturaron los
paquetes usando Wireshark, y se observo la posibilidad que el contenido del
PDU de datos esté expuesto o no, dependiendo si la peticion de set se
realiza con una comunidad o un usuario de determinado nivel de seguridad.
Se realizaron dos ejemplos, el primero un set-request usando SNMPv2 vy el
segundo el mismo set-request con SNMPv3, ambos con la aplicacion SNMP
JManager, para poder cambiar el hostname del router y capturar los

paquetes con Wireshark.

3.10.2.1 Solicitudes SNMP a equipos monitoreados usando v2.

Se puede apreciar que el router tiene definido el nombre RT-LAB-SIMUTEL.

Archivo Edicion Ver Liamar Transferir Ayuda

D& 3 DB =&

RT-LAB-SIMUTEL con® is now available

Press RETURN to get started.

User Access Verification

Password:
RT-LAB-SIMUTEL>ena
Password:
RT-LAB-SIMUTEL#
RT-LAB-SIMUTEL#

2:10:14 conectado Autodetect. 9600 8-N-1 NUM

Figura 3.161- Nombre del router pre-definido
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Para poder realizar cualquier cambio a alguna de las variables contenidas en
la MIB de algun equipo de la red, es necesario utilizar la comunidad de
escritura, en nuestro caso la comunidad read-write cOMmuni7yAdm que

configuramos en las opciones de conexion del programa SNMP JManager.

% SNMP JManager 1.0 [ | s S|
| File Help idloma/language o= BE |
#® rrci212u ~ [ sNmMPvi | SNMPvzc | SNmPv3
T* VALUES Action Selected  Connexion Options [~]

3 i’w:zﬂ.:

Connexion Options

- ser(1
- ectiD (2 Agent IP Address 192168 56.1
- 3)

e (3
@ sysContact (4 Port Number 151
@ sysName (5)

@ sysLocation (6 ——
@ sysSenices (7 Show Communities Yes |v

o ‘ interfaces (2
o * at(3

Write Communi cOMmMuNI7yAdm
- Bioe ty

Read Community OMmMuNi7yAdm

o a icmp (5 Retries 3

- Boe TimeOut (ms) 1500

| o
. o * eon @ Apply Changes

@ transmission (10
- * snmp (11 1=

Import MIBs

Figura 3.162- Configuracion para realizar un set con comunidad

Para cambiar el hosthame del router modificamos el objeto sysName cuyo
OID es 1.3.6.1.2.1.1.5.0 , su valor es del tipo octect string (cadena de
caracteres) y en el campo valor escribimos el nuevo nombre que deseamos
que el router tenga. Al presionar Set, en el area Objects de la ventana,
aparece la respuesta que el router nos envia con el nombre que seteamos

para el router, lo que indica una operacion exitosa, como aparece en la figura
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3.163. La aplicacion del set-request es inmediata, ya que en el router
aparece un mensaje de aviso de una configuracion hecha via SNMP (Fig.

3.164) y luego aparece el nuevo nombre “CISCO2800".
"% SNMP JManager 10 R — - - ~ - 45-%

File Help idioma/Language = B

’RFC1213»MIB | [ SNMPv1 | SNMPv2c | SNMPV3 |

? ! VALUES Lr 28E lv]
Set Command
¢ ! mib-2 (1) ALUE sysName OBJECT-TYPE (
Syntax [UNIVERSAL 4] OCTET STRING (SIZE (0..255))
¢ g system (1) Access: read-write
@& sysDescr (1) Status: mandatory

Description: An administratively-assigned name for this
managed node. By convention, this is the node’s
fully-qualified domain name

@ sysObjectiD (2)
@ sysUpTime (3)
@ sysContact (4)
& syshame (5) )

@ sysLocation (6) =13612115
@ sysSenices (7)
o ’ interfaces (2) r
| _ve
2 ‘ at(3)
. g ’ ip(4) —_—
Py oD (136121150 DataType  |OCTET STRING >
’ icmp (5) 1
i Value |CISC02800 | Add | Undo
- tep (6 —
- o @) Objects Set
T ! udp @) Set SNIPVZC
136.14199961.1.1.1.1410=1
o ’ egp (8)
- Set SNMPv2c

@ transmission (10)
1.3.6.1.2.1.1.5.0 = CISC02800

4
0 7Y I— Y

- snmp (11)

Import MiBs

Figura 3.163- Modificacion del nombre del router

RT-LAB-SIMUTELH
»Oct 2 20:52:00.891: %SYS-5-CONFIG_I: Configured from 192.168.56.3 by snmp

CISCO2800H_

Figura 3.164- Mensaje de configuracion en el router
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3.10.2.2 Solicitudes SNMP a equipos monitoreados usando v3.

El router inicialmente tiene definido el nombre RT-LAB-SIMUTEL, como se
muestra en la figura 3.161. En las opciones de conexion de SNMP JManager
se configura el usuario Root de nivel de seguridad authPriv, ademas de los
protocolos y contrasefias de autenticacion y cifrado (que deben ser las

mismas configuradas en las entidades remotas osea en el router).

PSNMP JManager 10 _
File Help Idioma / Language — EiE
Q RFC1213-MIB | (“snmpv1 | snmpvac | snmpv3 |
I Action Selected [Connexion Options [v}
Connexion Options
Agent IP Address 192.168.56.1
i Port Number 1»31—
\ Show Private Data Yes [+]
L
Username Root
>gceissv3
Privacy Password encript3
Authentication Protocol SHA [+
I Privacy Protocol AES128 |~
Retries E|
TimeOut (ms) [1500
Apply Changes
| | Import MIBs |
L

Figura 3.165- Configuracion para realizar un set con usuario Root

Al hacer clic en Set, se observa que en area Object de la aplicacion aparece
el mensaje enviado por el router en respuesta a nuestra solicitud de escritura,

lo que indica que el cambio de nombre fue exitoso (Fig. 3.166).
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s - - - — - —

R SNMPManzgerzo @ T 0 - e
File Help Idioma/Language = o=
§ RFC1213-MIB “( SNMPv1 ]/ SNMPv2c rSN“PV:i
} i AES Action Selected |Set Command [~]

Set Command
v § mib-2 (1) ALUE sysName OBJECT-TYPE (
Syntax: [UNIVERSAL 4] OCTET STRING (SIZE (0..255))
i system (1) Access: read-write
@ sysDescr (1) Status: mandatory
@ sysObjectiD (2) Description: An administratively-assigned name for this
@ sysUpTime (3) managed node. By convention, this is the node’s
@ sysContact (4) fully-qualified domain name.
@ sysName (5) )
@ sysLocation (6) :=136.1.21.15
@ sysSenices (7)
o interfaces (2) =
= i at(3)
> i ip (4)
oD [1.36.1.2.1.1.50 || ataType  [OCTET STRING |+
o g icmp (5)
Value [CISC0O2800 | ISecumy AUTH_PRIV vI
o= tep (6.
i v Objects [ Add || undo | [ set |
¢ g udp (7)
| set sNmpv3:
o= i egp (8) 1.3.6.1.2.1.1.5.0 = CISCO2800
@ transmission (10)
o i snmp (11) ?
Import MIBs

Figura 3.166- Modificacion del nombre del router con usuario Root

Mientras que en el router se observé un mensaje de cambio de configuracién

realizado a través de SNMP, y el inmediato cambio de nombre.

RT-LAB-SIMUTEL#
«Oct 2 20:52:00.891: %SYS-5-CONFIG_I: Configured from 192.168.56.3 by snmp

CISC02800H _

Figura 3.167- Mensaje de configuracion en el router
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3.10.3 Escenario 3: pruebas de traps v2 y v3 recibidas.
En las secciones 3.2.3.1 y 3.5.4.1 hemos visto como se activan y configuran
los traps en los equipos Cisco y en WhatsUp Gold respectivamente. En esta

seccion veremos especificamente la ejecucion de las traps.

Las traps que han sido configuradas son las siguientes:

snmp-server enable traps snmp authentication linkdown linkup
clodstart warmstart

snmp-server enable traps envmon

snmp-server enable traps config-copy

snmp-server enable traps config

snmp-server enable traps entity

snmp-server enable traps cpu threshold.

Intencionalmente deshabilitamos la conexion de red, y luego la volvimos a
habilitar, para recibir traps de linkDown, linkUp, entre otras. Aparte de eso,
hicimos algunas configuraciones en el router, como por ejemplo, enviamos el

comando shutdown en una interfaz y luego la volvimos a habilitar. Luego nos
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desplazamos al mena Logs > SNMP trap de WhatsUp Gold para poder ver

las traps recibidas.

SNMP Trap Log

‘The SNMP trap listener is currently ON. Date range: Today

Starttime: (EFEZIEE (0] 12:00AM |~

Endtime: 09/26/2013 [£) 4:30PM  ~

B viewauentries » @ rr-LaB-smuTEL

B L

Properties Status E

—
Page 1 [.]of1 (1-30outof 30 rows)
Date

Thursday, September 26, 2013 04:26:...
Thursday, September 26, 2013 04:26:...
Thursday, September 26, 2013 04:25:..
Thursday, September 26, 2013 04:25:...
Thursday, September 26, 2013 04:07:...
Thursday, September 26, 2013 04:07:...
Thursday, September 26, 2013 04:07:...

—
Showing | 0 [ ]rows per page }
Trap

Any

Any

Any

Any

Any
Any
Any

Payload
TrapName=ciscoConfigilanEvent Traplajor=6 Traphi...
TrapName=ciscoConfighlanEvent Traphiajor=6 Traphli...
TrapName=ciscoConfighlanEvent Traplajor=6 TrapMi...
TrapName=ciscoConfigManEvent TrapMajor=6 TrapMi...
TrapName=ciscoConfighlanEvent Traphlajor=6 Traphli...
TrapName=ciscoConfigManEvent TrapMajor=6 Traphi...
TrapName=ciscoConfigManEvent TrapMajor=6 TrapMi...

Figura 3.168- Traps recibidas por medio de WhatsUp Gold

Podemos observar en la figura 3.168 algunas traps de la gran cantidad que

recibimos, unas de configuracion de eventos, otras de linkUp y linkDown, etc.



CAPITULO 4

4 ANALISIS DE RESULTADOS SNMPv3

Este capitulo presenta los resultados de los escenarios del capitulo 3. Se
explora en profundidad el contenido de los paquetes capturados por
Wireshark y se hace la comparacion y andlisis de las principales diferencias
de un mensaje SNMPv2 con respecto a uno SNMPv3. El esquema del

desarrollo se muestra en la siguiente figura:
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Analisis de
Resultados
Escenario 1: Escenario 2: Escenario 3:
lectura escritura L traps J
Comparacion Comparacion Comparacion
y analisis y analisis y analisis
entrev2 y v3 entrev2 y v3 entrev2 y v3

Figura 4.1- Anédlisis de resultados de escenarios de tréfico

4.1 Comparacion de capturas obtenidas en solicitudes de lectura

4.1.1 Flow Monitor

El uso de una comunidad SNMPv2 para el andlisis de trafico permite que
podamos analizar el contenido de cada uno de los mensajes capturados en
Wireshark. De las multiples peticiones realizadas al router, tomaremos un par
solicitud/respuesta a manera de ejemplo. El mensaje nimero 11.756 solicita
al router el estado operativo de la interfaz Fa0/1.1 y la respuesta del router se

puede ver en el mensaje 11.760.
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Como vimos en la seccion 2.5.2 un mensaje SNMP contiene su respectiva
version, en este caso el mensaje de solicitud tiene la v2c (1), nuestra
comunidad cOMmuni7yAdm, el request-id 14.545 que permite emparejar la
solicitud con el futuro mensaje de respuesta (sobre todo si son varias
solicitudes simultdneas como en este caso), indicadores de error (en este
caso, no hubo error de ningun tipo) y las variables (objetos con sus valores
respectivos). Dentro del campo de variables (variable bindings) se encuentra
el OID 1.3.6.1.2.1.2.2.1.8.1 con el valor NULL que luego sera reemplazado

en el agente del router por el valor que corresponda.

11755 39.9549620192.168.56.3 192.168.56.1 SNMP 91 get-request 1.3.6.1.2.1.2.2.1. 8.

3.6.1.2.1.2.2.1.8.6
11756 39.9552730192.168. 56.3 192.168.57.2 SNMP 91 get-request 1.3.6.1.2.1.2.2.1.8.1
11757 39.9555320192.168.56.3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10501
11759 39.9745160192.168.56.1 192.168.56.3 SNMP 92 get-response 1.3.6.1.2.1.2.2.1.8.6
11760 39.9745170192.168.57.2 192.168.56.3 SNMP 92 get-response 1.3.6.1.2.1.2.2.1.8.1
11761 39.9745180192.168.57.2 192.168.56.3 SNMP 93 get-response 1.3.6.1.2.1.2.2.1.8.10501
11763 39.9758300192.168.56.3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10003

# Frame 11756: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
# Ethernet II, src: IntelCor_28:20:el (00:1c:c0:28:20:el), Dst: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9)
# Internet Protocol version 4, Src: 192.168.56.3 (192.168.56.3), Dst: 192.168.57.2 (192.168.57.2)
# User Datagram Protocol, Src Port: 61570 (61570), Dst Port: snmp (161)
- Simple Network Management Protocol
version: v2c (1)
community: cOMmuni7ZyAdm
- data: get-request (0)
- get-request
request-id: 14545
error-status: noterror (0)
error-index: 0
= variable-bindings: 1 item
= 1.3.6.1.2.1.2.2.1.8.1: value (Null)
object Name: 1.3.6.1.2.1.2.2.1.8.1 (is0.3.6.1.2.1.2.2.1.8.1)

Figura 4.2- Paquete solicitud datos de tréfico interfaz - v2

Este OID corresponde al objeto ifOperStatus, tiene al final indexado el
namero que le corresponde a la interfaz consultada, en este caso la Fa0/1.1
le corresponde el indice 1, y asi las demas (sub)interfaces del router tendran

cada una asignados sucesivos indices. El OID indica el estado operacional



272

actual de la interfaz Fa0/1.1. Los posibles estados son: up (1), down (2),

testing (3), unknown (4), dormant (5), notPresent (6) y lowerLayerDown (7).

El mensaje de respuesta que el router envia a la PC tiene el mismo
contenido, salvo que el campo variable bindings ya contiene el valor de
respuesta asociado al OID 1.3.6.1.2.1.2.2.1.8.1. El valor 1 significa que la

interfaz consultada esta habilitada (up).

—_— ——— R

11755 39.9549620192.168. 56. 3 192.168.56.1 SNMP 91 get-request 1.3.6.1.2.1.2.2.1.8.6
11756 39.9552730192.168.56. 3 192.168.57.2 SNMP 91 get-request 1.3.6.1.2.1.2.2.1.8.1
11757 39.9555320192.168.56. 3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10501
11759 39.9745160192.168.56.1 192.168.56.3 SNMP 92 get-response 1.3.6.1.2.1.2.2.1.8.6
11760 39.9745170192.168.57.2 192.168.56.3 SNMP 92 get-response 1.3.6.1.2.1.2.2.1.8.1
11761 39.9745180192.168.57.2 192.168.56.3 SNMP 93 get-response 1.3.6.1.2.1.2.2.1.8.10501
11763 39.9758300192.168.56. 3 192.168.57.2 SNMP 92 get-request 1.3.6.1.2.1.2.2.1.8.10003

# Frame 11760: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
# Ethernet II, Src: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9), Dst: IntelCor_28:20:el (00:1c:c0:28:20:el)
# Internet Protocol Version 4, Src: 192.168.57.2 (192.168.57.2), Dst: 192.168.56.3 (192.168.56.3)
# User Datagram Protocol, Src Port: snmp (161), Dst Port: 61570 (61570)
- Simple Network Management Protocol
version: v2c (1)
community: cOMmuni7ZyAdm
= data: get-response (2)
- get-response
request-id: 14545
error-status: noerror (0)
error-index: 0
- variable-bindings: 1 item
§'1.3.6.1.2.0.2:2:1.8.12

object Name: 1.3.6.1.2.1.2.2.1.8.1 (is0.3.6.1.2.1.2.2.1.8.1)

Figura 4.3- Paquete respuesta datos de trafico interfaz - v2

Al configurar en Netflow un usuario SNMPv3 de nivel de seguridad authPriv,
logramos que los mensajes de consulta y respuesta de Netflow estén
vinculados a procesos de protocolo encargados de su autenticacion en
ambas entidades y del total cifrado de su contenido de datos. Es por eso que

a diferencia de la captura de Wireshark realizada en el mismo despliegue
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para el router en versién 2, aca observamos que la totalidad de los mensajes

estan cifrados.

El paquete numero 20 (Fig. 4.4) corresponde a la solicitud y el nimero 21 a
la respuesta recibida, ya que tienen el mismo msgID. En la seccién 2.6 se
analizo la teoria relacionada al encabezado de un mensaje SNMPv3, ahora
con un ejemplo real analizando uno de los paquetes capturados (solicitud)

se refuerzan aquellos conceptos.

— =
[l netfiowv3.pcapng [Wireshark 160 (SVN Rev 37592 from /trunk-16)] S - - - —— —c]

'Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

SN BEAXEE AT L QaaBn @aBm%

Filter: | snmp [+] Bxpression... clear Appiy
No. = Time Source Destination Protocol Length Info
20 10. 547537000 192.168.56.3 192.168.56.1 SNMP 178 encryptedPDU: privkey unknown
21 10. 561723000 192.168.56.1 192.168.56.3 SWWP 177 encryptedppu: privkey Unknown
>

0

Frame 20: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits)
Ethernet II, src: IntelCor_28:20:el (00:1c:c0:28:20:el), Dst: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9)
Internet Protocol version 4, src: 192.168.56.3 (192.168.56.3), Dst: 192.168.56.1 (192.168.56.1)
User Datagram Protocol, Src Port: 53300 (53300), Dst Port: snmp (161)
simple Network Management Protocol
msgversion: snmpv3 (3)
= msgGlobalpata
msgID: 435473777
msgMaxsize: 65506
& msgFlags: 07

Reportable: set
Encrypted: Set
= Authenticated: set
msgsecur‘l(yMode'l usm (3)
= msgAu(hontatweEngmeID 800000090300002255d7efe8
. = Engine ID conformance: RFC3411 (SNMPv3)
Engme Enterprise ID: ciscoSystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent
Engine ID Data: MAC address: Cisco_d7:ef:e8 (00:22:55:d7:ef:e8)
msgAuthoritativeenginesoots: 23
msgAuthoritativeEngineTime: 8583
msguserName: ROOT
msgAuthenticationParameters: edf3675cac2e826c7396d95f
msgPrivacyParameters: 39cea816412e7096
© msgbata: en(ryptedPDu @)

@ | encryptedPDU DU). 51 byt.. | Packets: 1453 Displayed: 256 Marked: 0 Load time: 000169 Profile: Default

Figura 4.4- Paquete solicitud datos de trafico interfaz - v3
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1. El msgVersion es 3 ya que el paquete pertenece a la version 3.

2. Datos globales, msgGlobalData que contiene:

Identificador de mensaje (msgID) igual a 435'473.777 que sera
el mismo de la respuesta que arribe.

Maximo tamafio de mensaje (msgMaxSize) hasta 65.506 bytes
que la maquina administradora de red o NMS puede procesar
sin problemas.

Banderas (msgFlags). En tres bits se indican tres banderas,
como vemos tiene un valor de 111 (7 en decimal) lo que indica
que este mensaje es reportable, espera una respuesta por
parte del receptor; tiene habilitada la autenticacién, el mensaje
tendrd que someterse a un proceso de autenticacion en la
entidad remota y ademas, tiene habilitada el cifrado, el mensaje
se cifra totalmente antes de partir hacia el destino.

Modelo de seguridad (msgSecurityModel). Modelo de seguridad

basado en usuarios (USM) vinculado a SNMPvV3.

3. Paradmetros de seguridad: Incluyen los de autenticacion y cifrado.

Identificador del motor SNMP autoritativo
(msgAuthoritativeEnginelD). Tiene el valor
800000090300002255d7efe8 que identifica Unicamente al
router que contiene al motor SNMP que respondera a las

solicitudes (autoritativo).
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Las siguientes lineas al identificador son un desglose de como
se forma este enginelD de 12 octetos de longitud, formato
hexadecimal. [18]

La primera linea que le sigue al enginelD indica el valor del
primer bit del primer octeto, el cual es el binario 20000000 (80h)
indicando que el identificador se formé segun las reglas del
RFC3411.

La segunda linea indica el namero asignado por la IANA a
Cisco, el 9, cuyo equivalente binario se escribe dentro de los 4
primeros octetos, rellenandose con bits aleatorios los espacios
vacios.

La tercera linea indica el contenido del quinto octeto, MAC
Address (3) indica que del sexto al doceavo octeto se rellenara
los bits con la direccion MAC del motor autoritativo,
completdndose los espacios vacios con octetos aleatorios,
ceros la mayoria de las veces. IANA (Autoridad de Asignacion
de Numeros en Internet) define nimeros entre 6 a 127 en el
quinto octeto para multiples formas de completar el enginelD,
entre algunas otras direcciones IPv4, IPv6, texto, etc.

La cuarta y quinta linea indican que el motor autoritativo es un
agente Cisco y definen la direccion MAC 00:22:55:d7:ef:e8 con

la que se completo del octeto 6 al 12.
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- Reinicios del motor autoritativo (msgAuthoritativeEngineBoots).
El motor autoritativo ha reiniciado 23 veces.

- Tiempo del motor autoritativo (msgAuthoritativeTimeBoots).
Han pasado 8583 segundos desde la ultima re-inicializacién del
motor SNMP.

- Usuario (msgUserName). Root es el usuario al cual se le
consulta y el que nos respondera la peticion. Cabe recalcar que
el poder ver al usuario no constituye problema porque hay
muchos otros factores que intervienen en la seguridad de la
comunicacion entre motores SNMP y no solo los usuarios,

como si sucede en cambio con las comunidades de SNMPv1 y

v2c.
- Paradmetros de autenticacién y privacidad
(msgAuthenticationParameters, msgPrivacyParameters),

contienen los valores que este motor usa para autenticar y cifrar
Sus mensajes cuando se comunica con otro motor SNMP, como
se indico en las secciones 2.4.3.5y 2.4.3.6.
4. scopedPDU. Esta parte del mensaje es la que se cifra.
- ldentificador del motor SNMP de contexto (contextEnginelD).
Tiene la misma informacion del motor SNMP autoritativo, es

decir, el mismo enginelD.
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- Nombre del contexto. No hay definidos contextos (la mayoria de
implementaciones los omiten) por lo que no aparece un nombre
definido.

- PDU de datos. Es la informacion como tal, contiene todos los

variable bindings consultados en este caso.

Wl netfiowv3.pcapng [Wireshark 160 (SVN Rev 37592 from /trunk-16)] - - g I N - ==
I[Ele Edit View Go Capture Analyze Stafisics Telephony Tools Intemals Help

DU EEXRE AesnT L QM| @@ B % E

Filter: snmp [] Bpression... clear Apply

No. = Time Source Destination Protocol Length Info
20 10. 547537000 192.168. 56.3 192.168.56.1 SNMP 178 encryptedppu: privkey unknown
21 10. 561723000 192.168.56.1 192.168. 56. 3 SNMP 177 encryptedPDu: privkey Unknown
22 10. 562152000 192.168.56.3 192.168.56.1 SNMP. 177 encryptedpbu: privkey unknown
23 10. 565035000 192.168.56.1 192.168.56.3 SNMP 175 encryptedpbu: privkey unknown
24 10. 565204000 192.168.56.3 192.168.56.1 SNMP. 177 encryptedPDU: privkey unknown
25 10. 567822000 192.168.56.1 192.168.56.3 SNMP 173 encryptedpbu: privkey unknown
26 10. 567905000 192.168.56.3 192.168.56.1 SNMP 178 encryptedpDu: privkey unknown
27 10 570R4R000 102 168 SR 1 10 168 S 2 e 177 encruntadpniis nrivkey tinknown

i »

@ Frame 21: 177 bytes on wire (1416 bits), 177 bytes captured (1416 bits)

® Ethernet II, src: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9), Dst: IntelCor_28:20:el (00:1c:c0:28:20:el)

@ Internet Protocol Version 4, Src: 192.168.56.1 (192.168.56.1), Dst: 192.168.56.3 (192.168.56.3)

% User Datagram Protocol, src Port: snmp (161), Dst Port: 53300 (53300)

simple Network Management Protocol
msgversion: snmpv3 (3)
5 msglobalpata
msgID: 435473777
msgMaxsize: 1500
= msgFlags: 03
= Reportable: Not set
i Encrypted: Set
feee s = Authenticated: Set
msgSecurityModel: UsM (3)
= msgAuthoritativeEngineID: 800000090300002255d7efe8
T = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: ciscosystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent
Engine ID Data: MAC address: Cisco_d7:ef:e8 (00:22:55:d7:ef:e8)
msgauthoritativeenginesoots: 23
msgAuthoritativeEngineTime: 8584
msguserName: Root
msgAuthenticationParameters: a080edc0633cedSbcib560da

msgPrivacyParameters: Occcba78bdlabSdc
& msgbata: encryptedpbu (1)

encryptedPDU: 743ba6dba90a4dd5f3ae231630ab32e7421e18466d38d797. . .

0000 00 1c cO 28 20 el 00 22 55 d7 ef e9 08 00 45 00
0010 00 a3 06 bb 00 00 ff 11 ¢3 39 cO a8 38 01 c0 a8
0020 38 03 00 al dO 34 00 8f 4e 9c 30 81 84 02 01 03
0030 30 10 02 04 19 f4 cd 71 02 02 05 dc 04 01 03 02
0040 01 03 04 35 30 33 04 Oc 80 00 00 09 03 00 00 22
0050 55 d7 ef e8 02 01 17 02 02 21 88 04 04 52 6f 6f
0060 74 04 Oc a0 80 ed cO 63 3c ed 5b c1 b5 60 da 04
0070 08 Oc cc ba 78 bd 1a b5 dc 04 36 JEEEINFTEGINEE

0 0

m

0080 (EWEGH ae 6 ab
(YCIa38 d7 97 bc 6f e0 c4 1c
[P Mld1 oc d8 c2 7a bf 7a 82
000 £% J

@ encryptedPDU (snmp.encryptedPDU), 54 byt... | Packets: 1453 Displayed: 256 Marked: 0 Load time: 0:00.169 Profile: Default

Figura 4.5- Paquete respuesta datos de tréafico interfaz - v3

En la imagen 4.5 correspondiente a la respuesta del router, observamos que
coincidio el msglD con el de la solicitud y el campo de datos esta cifrado. Es
importante recalcar que en el caso de la solicitud lo que se codifica es el

contenido del mensaje con los OIDs que seran consultados al router pero los
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valores correspondientes a cada OID al inicio estan en NULL y en la
respuesta en cambio se cifra el contenido del mensaje constituido por los
OIDs ya con su respectivo resultado; en ambos casos, ya sea en la solicitud

0 respuesta, esos datos son sensibles y deben ser protegidos.

4.1.2 Utilizacion de CPU

Se muestra la captura de Wireshark usando la comunidad de SNMPv2. Los
paquetes 34 y 35 corresponden a una solicitud y respuesta respectivamente.
En el get-request (Fig. 4.6), podemos apreciar que contiene en el campo
variable bindings, tres pares de objetos con los valores NULL para que sean

respondidos en el agente de la maquina Ubuntu.

34 46.4428400192.168. 56. 3 192.168. 56.101 SNMP 124 et-reqest 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.7
35 46.4435490192.168. 56.101 192.168.56.3 SNMP 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1.768

@ Frame 34: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
% Ethernet II, src: CadmusCo_00:10:3b (08:00:27:00:10:3b), Dst: CadmusCo_cd:50:13 (08:00:27:cd:50:13)
@ Internet Protocol version 4, src: 192.168.56.3 (192.168.56.3), Dst: 192.168.56.101 (192.168.56.101)
# User Datagram Protocol, Src Port: 59131 (59131), Dst Port: snmp (161)
= simple Network Management Protocol
version: v2c (1)
community: cOMmuni7ZyAdm
= data: get-request (0)
5 get-request
request-id: 9595

error-status: noerror (0)
error-index: 0
= variable-bindings: 3 items

51.3.6.1.2.1.25.3.3.1.2.768: value (Null)
object Name: 1.3.6.1.2.1.25.3.3.1.2.768 (is0.3.6.1.2.1.25.3.3.1.2.768)
value (Null)

©1.3.6.1.2.1.25.3.2.1.3.768: value (Null)
object Name: 1.3.6.1.2.1.25.3.2.1.3.768 (is0.3.6.1.2.1.25.3.2.1.3.768)
value (Null)

©1.3.6.1.2.1.25.3.3.1.1.768: value (Null)
object Name: 1.3.6.1.2.1.25.3.3.1.1.768 (is0.3.6.1.2.1.25.3.3.1.1.768)
value (Null)

Figura 4.6- Paquete solicitud datos de uso CPU - v2



279

El primer objeto corresponde a hrProcessorLoad, que recupera el valor del
porcentaje de uso del procesador en el Ultimo minuto; el segundo
corresponde a hrDeviceDescr que describe textualmente al dispositivo,
incluyendo al fabricante, revision y posiblemente su serial; finalmente el
tercer objeto es hrProcessorFrwID que es el ID de firmware asociado con el
procesador. Todos estos OIDs tienen al final indexado un ndmero, que es el
correspondiente a hrDevicelndex, tanto para los objetos pertenecientes a la
tabla de dispositivos hrDeviceTable como para los objetos de la tabla de
procesadores hrProcessorTable. Entonces, el nimero 768 al final de los tres
OIDs dentro del campo variable bindings de la solicitud, indica una instancia
particular para esos objetos y es un nimero aleatorio que el agente asigna a
un procesador (si hay mas de uno, se les asignaran otros nimeros) y que
permanece constante al menos, hasta el préximo reinicio del agente.

A continuacion se muestra el detalle del mensaje de respuesta.
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I cpu.pcapng Wireshark 160 (SVN Rev 37592 fiom /trunk-1.6)] I W I T R, L o ColNON X

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

AN BEXEE AevDTL QRAQAMD FDB % B

Filter: | snmp E]Exmssion... Clear Apply

No. Time Source Destination Protocol Length Info -
34 46.4428400192.168. 56. 3 192.168. 56.101 SNMP 124 get-request 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1.1
35 46.4435490 192.168. 56.101 192.168.56.3 SNMP 189 get-response 1.3.6.1.2.1.25.3.3.1.2.768 1.3.6.1.2.1.25.3.2.1.3.768 1.3.6.1.2.1.25.3.3.1. ~

< i »

@ Frame 35: 189 bytes on wire (1512 bits), 189 bytes captured (1512 bits) -
@ Ethernet II, Src: CadmusCo_cd:50:13 (08:00:27:cd:50:13), Dst: CadmusCo_00:10:3b (08:00:27:00:10:3b) T
@ Internet Protocol version 4, src: 192.168.56.101 (192.168.56.101), Dst: 192.168.56.3 (192.168.56.3)
@ User Datagram Protocol, Src Port: snmp (161), Dst Port: 59131 (59131)
= Simple Network Management Protocol
version: v2c (1)
community: cOMmuni7ZyAdm
= data: get-response (2)
© get-response
request-id: 9595
error-status: notrror (0)
error-index: 0
© variable-bindings: 3 items
©1.3.6.1.2.1.25.3.3.1.2.768:
object Name: 1.3.6.1.2.1.25.3.3.1.2.768 (i50.3.6.1.2.1.25.3.3.1.2.768)
value (Integer32): 71
©1.3.6.1.2.1.25.3.2.1.3.768: 47656e75696e65496e74656C3a20496€74656c2852292043. ..
object Name: 1.3.6.1.2.1.25.3.2.1.3.768 (i50.3.6.1.2.1.25.3 .241.3.768)
[ Value (octetstring): 476567 5606e65406e74656C3a20496e74656C2852292043... |
©1.3.6.1.2.1.25.3.3.1.1.768: 0.0 (itu-t.0) ‘
object Name: 1.3.6.1.2.1.25.3.3.1.1.768 (i50.3.6.1.2.1.25.3.3.1.1.768) L
value (0ID): 0.0 (itu-t.0) =
0000 08 00 27 00 10 3b 08 00 27 cd 50 13 08 00 45 00
0010 00 af 00 00 40 00 40 11 48 85 cO a8 38 65 cO a8
0020 38 03 00 al e6 fb 00 9b c3 af 30 81 90 02 01 01
0030 04 07 65 78 74 65 72 6e 6f a2 81 81 02 02 25 7b
0040 02 01 00 02 01 00 30 75 30 11 06 Oc 2b 06 01 02
0050 01 19 03 03 01 02 86 00 02 01 47 30 4d 06 Oc 2b
0060 06 01 02 01 19 03 02 01 03 86 00 04 3d

m

0070 5 69 4 65 6C 3a 20 49 6e 74 55 6
0080 28 SZ 29 20 43 Gf 72 65 28 54 4d 29 32 20 51 7
0090 0 43 50 55 20 20 20 20 51 38 34 30 30 20

00a0 20 40 20 EPAP IS I YANE Wk 30 11 06 Oc 2b 06
00b0 01 02 01 19 03 03 01 01 86 00 06 01 00

©)| Value (OctetString) (snmp.value.octets), 61 ... | Packets: 168 Displayed: 134 Marked: 0 Load time: 0:00.027 Profile: Default

Figura 4.7- Paquete respuesta datos de uso CPU - v2

Vemos que la carga del procesador para el Gltimo minuto ha sido del 71%,
gue la descripcion del procesador es una cadena de octetos cuyo detalle se
observa en la ventana de bytes de paquete en el area sombreada, y es el
mismo que aparece en la parte inferior del grafico del uso de CPU en la
consola web (detalles del procesador Intel); y que no hay un ID de firmware,
ya que se despliega zeroDotZero (0.0) que la IETF define como un valor

usado para identificadores nulos. [34],[35]
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La situacion cambia al usar un usuario SNMPv3. En WhatsUp al estar la PC
vinculada con una credencial de nivel de seguridad authPriv como es Root,
se logra que sus mensajes de solicitud y respuesta realicen una debida
autenticacién y ademas el cifrado de la PDU de datos. Se pudo apreciar que
los paquetes capturados en Wireshark estan cifrados, igual que en el

despliegue de datos de Flow Monitor usando la versién 3.

Tomamos los mensajes 3 y 4 a manera de ejemplo para su analisis, el detalle
de cada uno de los campos que componen el encabezado y contenido de los
mensajes SNMPv3 fue revisado en el ejemplo anterior con Netflow, ahora se
mencionara algunos aspectos importantes solamente. EI mensaje 3
corresponde a la solicitud (Fig. 4.8):

- Su msglD es 21.945 que serda el mismo en el mensaje
respuesta que le corresponda.

- ldentificador del motor SNMP autoritativo
(msgAuthoritativeEnginelD). Tiene el valor
80001f88804fdfdc455ce79c52 que identifica Unicamente al host
Ubuntu que contiene al motor SNMP que respondera a las

solicitudes (autoritativo).
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El ndmero asignado por la IANA a Net-SNMP es el 8072, que
se escribe en formato hexadecimal dentro de los 4 primeros
octetos, lo que se observa especificamente en el tercer y cuarto
octeto: 1f88. El contenido del quinto octeto, Net-SNMP Random
(128) indica que del sexto al doceavo octeto se rellenara los bits
con un valor aleatorio (4fdfdc45) generado por el motor
SNMPv3 al momento de iniciar.

- El msgUserName es Root y el msgData, que contiene las
variables que son solicitadas con su valor cada una (NULL

inicialmente), y que como vemos, es un PDU cifrado.

M rootpesprg Wirsshork 1103 (SVN Rev 53022 from irunk-110) I G S . (e )

File Edt View Go Capture Anclyze Statistics Telephony Tools Intemals Help

COANI BERXR I AEIDTL QAR @D\ % B

Fitter: B Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info -
1 0.00000000 192.168. 56. 3 192.168.56.101 SNMP 102 get-request —~
2 0.00435500 192.168. 56.101 192.168.56.3 SNMP 147 report 1.3.6.1.6.3.15.1.1.4.0
3 0.00468900 192.168. 56. 3 192.168.56.101 SNMP 171 encryptedPDU: privkey Unknown
4 0.00527900 192.168. 56.101 192.168. 56. 3 SNMP 176 encryptedPDU: privKey Unknown -

i y
@ INnternet Protocol Version 4, Src: 192.168.56.3 (192.168.56.3), DST: 192.168.56.101 (192.168.56.101)
@ User Datagram Protocol, Src Port: 64155 (64155), Dst Port: snmp (161)
= simple Network Management Protocol
msgversion: snmpv3 (3)
= msgGlobalpata
msgID: 21945
msgMaxsize: 65507
= msgFlags: 07
v... .1.. = Reportable: Set
Encrypted: set
wees ...l = Authenticated: set
msgsecuruyMode] usmM (3)
S msgAu(han(a(weEnglneID 8000188804 dfdcd55ce79c52
....... = Engine ID Conformance: RFC3411 (SNMPV3) =

Engme Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNvP Random
Engine ID Data: 4fdfdcas
Engine ID Data: Creation Time: Dec 2, 2013 15:02:36 Hora est. Pacifico, Sudamérica
msgAuthoritativeEngineBoots: 3
msgAuthoritativeEngineTime: 832
msgUserName: Root
msgAuthenticationParameters: 00ff4443306101ca725f1leea
msgPrivacyParameters: a8dc5e56bb68c709
& msgbata: encryptedpbu (1)
encryptedprou: f4db1956271199d6e3af6056f3af6bd915ba2d4241656002. . . -
0050 e7 9c 52 02 01 03 02 02 03 40 04 04 52 6f 6f 74 ..R....
0060 04 0c 00 ff 44 43 30 61 01 ca 72 5F le ea 04 08
o aB dc Se 56 bb 68 c7 09

@..Root

002380bbc785581 7144bauaaef1cc
le3 b5 6a 74 07 64 bd d2 7b b9 fe

O ¥ encryptedPDU (snmp.encryptedPDU), 49 byt... .. | Profile: Defauit

Figura 4.8- Paquete solicitud datos de uso CPU - v3
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El paquete 4 (Fig. 4.9) se comprueba es el de respuesta a la solicitud debido
a que su msgID coincide con el de peticion y el campo de msgData que

contiene todos los OIDs con los valores de respuesta esta cifrado.

M rootpcapng Wireshark 1.103 TSV Rev 53022 from Arunk-1.101 oo
File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

codmd BRXRA¢sTLIEEQAQQAD E#BB %@

Fiter: ElExpmsion... Clear Apply Save
No. _Time Source Destination Prtocl Lengn nfo -
1 0.00000000 192.168. 56. 3 192.168.56.101 102 get-request
2 0.00435500192.168.56.101  192.168.56.3 e report 1.3.6.1.6.3.15.1.1.4.0
3 0.00468900 192. 168. 56. 3 192.168.56.101 SwP 171 encryptedpDu: privkey unknown
4 0.00527900192.168.56.101 __ 192.168.56.3 SNMP 176 encryptedPbU: privkey Unknown -

@ Internet Protocol Version 4, Src: 192.168.56.101 (192.168.56.101), DST: 192.168.56.3 (192.168.56.3) =
@ User Datagram Protocol, Src Port: smmp (161), Dst Port: 64155 (64155)
= simple Network Management Protocol
msgversion: snmpv3 (3)
5 msgGlobalpata
msgID: 21945
msgMaxsize: 65507
= msgFlags: 03
... .0.. = Reportable: Not set

e 1. = Encrypted: set
....... 1 = Authenticated: Set
msgsecurityvodel: usM (3)
= msgAuthoMtanveEngmem 80001f88804fdfdc455ce79c52
....... = Engine ID Conformance: RFC3411 (SNMPV3)
Engme Enterprise ID: net-snmp (8072)
Engine ID Format: Reserved/Enterprise-specific (128): Net-SNMP Random
Engine Ip Data: 4fdfdcas
Engine ID Data: Creation Time: Dec 2, 2013 15:02:36 Hora est. Pacifico, sudamérica
msgauthoritativeenginesoots: 3
msgAuthoritativeEngineTime: 832
msguserName: Root
msgAuthenticationParameters: a978333f86812f1cbdalb4fs
msgPrivacyparameters: d89ad6227aabedl3
= msgData: encryptedebu (1)
encryptedPDU: de66010477fbaf50907ff7b07e83f471b527556c2280a7ba. .
0000 08 00 27 00 fO 5f 08 00 27 99 cf 8c 08 00 45 00
0010 00 a2 00 00 40 00 40 11 48 92 c0 a8 38 65 c0 a8
0020 38 03 00 al fa 9b 00 8e e2 51 30 81 83 02 01 03
0030 30 Of 02 02 55 b9 02 03 00 ff e3 04 01 03 02 01
0040 03 04 36 30 34 04 0d 80 00 1f 88 80 4f df dc 45
0050 5c e7 9c 52 02 01 03 02 02 03 40 04 04 52 6f 6f
0060 74 04 Oc a9 78 33 3f 86 81 2f 1c bd al b4 f5 04
© [/ File: "H\Tipeo\usuariosnuevos\root.pcapng” t | | Profile: Default

Figura 4.9- Paquete respuesta datos de uso CPU - v3

4.2 Comparacion de capturas obtenidas en solicitudes de escritura

En Wireshark se puede apreciar los paquetes asociados a la transaccién
usando la comunidad cOMmuni7yAdm. El paquete 521 (Fig. 4.10)
corresponde al set-request, que contiene el request-id 1.517°591.479 para

asociarlo con el paquete de respuesta; no hay informacion que indique error
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en el error status y error index y en el campo variable bindings se observa el
nombre de objeto, que es el OID correspondiente al sysName y su valor, la

cadena de octetos en hexadecimal para el nombre CISC0O2800.

[ set v2_hostname pcapng [Wifeshark 1.6.0"(SVNReV 37592 from /irink-16)] C=2reatoX)

File Edit View Go Capture Analyze Statistics Telephony Tools [ntemals Help

WA BEXEE Ae9DTL QAN |(@§EB % B

Fitter: [snmp ] Bpression... ciear Azply
No.  Time Source Destination Protocol Length Info
521 355.743316 192.168. 56. 3 192.168.56.1 SNMP 100 set-request 1.3.6.1.2.1.1.5.0
522 356.075930192.168. 56.1 192.168.56.3 SNMP 100 get-response 1.3.6.1.2.1.1.5.0
523 356.075932192.168. 56.1 192.168.56.3 SNMP. 260 encryptedPbu: privkey Unknown
524 356.593037192.168.56.1 192.168.56.3

SNMP 182 sNMPv2-Trap 1.3.6.1.2.1.1.3.0 1.3.6.1.6.3.1.1.4.1.0 1.3.6.1.4.1.9.9.43.1.1.6.1.3.18 1.3.6.:

M

@ Frame 521: 100 bytes on wire (800 bits), 100 bytes captured (800 bits)
@ Ethernet II, src: IntelCor_28:20:el (00:1c:c0:28:20:e1), Dst: Cisco_d7:ef:e9 (00:22:55:d7:ef:e9)
@ Internet Protocol Version 4, src: 192.168.56.3 (192.168.56.3), Dst: 192.168.56.1 (192.168.56.1)
@ User Datagram Protocol, Src Port: 52355 (52355), Dst Port: snmp (161)
= Simple Network Management Protocol
version: v2c (1)
community: cOMmuniZyAdm
© data: set-request (3)
B set-request
request-id: 1517591479
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
©1.3.6.1.2.1.1.5.0: 434953434f32383030
object Name: 1.3.6.1.2.1.1.5.0 (i50.3.6.1.2.1.1.5.0)

value (OctetString): 434953434f32383030

0030 Oc 63 30 4d 6d 75 6e 69 37 79 41 64 6d a3 25 02 .
0040 04 5a 74 9b b7 02 01 00 02 01 00 30 17 30 15 06  .Zt..
0050 08 2b 06 01 02 01 01 05 00 04 09 FEEEIENEN

0060 EPREENENEEN

©) Value (OctetString) (snmp.value.octets), 3 b... | Packets: 549 Displayed: 4 Marked: 0 Load time: 0:00.048 Profile: Default

Figura 4.10- Paquete solicitud escritura al router - v2

El paquete 522 (Fig. 4.10) de respuesta contiene exactamente los mismos
campos explicados para el de la solicitud, incluidos los del OID con su valor,
excepto que es un get-response. Cuando se hace una solicitud set y es
exitosa, arriba un mensaje de respuesta get-response con la misma PDU de

datos que fue enviada en el set.



285

Los paquetes 523 y 524 (Fig. 4.10) corresponden a traps, uno en v3 y el otro
en v2, enviados por el router hacia la NMS en respuesta a la modificacion
gue recibid, esto debido a que en el router se configurd el envio de algunas
traps (tanto en v2 y v3 simultaneamente), entre ellas las config las cuales
notifican cualquier modificacion a su configuracion. Mayor detalle sobre traps

v2 y v3 en la seccién 3.12.

Los paquetes capturados en Wireshark durante la operaciéon set con el
usuario Root de SNMPv3 se muestran en la figura 4.11, desde la solicitud
set-request hasta el get-request hay 6 mensajes (paquetes 27 al 32). Como
se vio en la seccion 3.9.1, una comunicacién entre motores SNMPV3 tiene
algunas interacciones para que la comunicacion se pueda realizar con éxito.
Los paquetes 33 y 34 corresponden a los traps enviados, en v3 y v2c, desde

el router al NMS luego de la configuracion.

0000
0010
0020
0030
0040
0050
0060
0070

27 11.286108000 192.168.56.3 192.168.56.1 SNMP 103 set-request

28 11. 319583000 192.168.56.1 192.168.56.3 SNMP 144 report 1.3.6.1.6.3.15.1.1.4.0

29 11.357507000 192.168.56.3 192.168.56.1 SNMP 187 encryptedPpu: privkey unknown

30 11. 362540000 192.168.56.1 192.168.56.3 SNMP 163 report 1.3.6.1.6.3.15.1.1.2.0

31 11. 363396000 192.168.56.3 192.168.56.1 SNMP 188 encryptedpDU: privkey Unknown

32 11. 394761000 192.168.56.1 192.168. 56. 3 SNMP 187 encryptedPDU: privKey Unknown

33 11. 641841000 192.168.56.1 192.168.56.3 SNMP 265 encryptedPDU: privkey Unknown

34 11. 900580000 192.168.56.1 192.168.56.3 SNMP 181 snvpPv2-Trap 1.3.6.1.2.1.1.3.0 1.3.6.1.6.3.

08 00 27 00 74 c4 c0 00
00 ad 00 08 00 00 ff 11
38 03 00 a1 f3 b9 00 99
30 10 02 04 1b b4 20 8b
01 03 04 35 30 33 04 Oc
25 10 00 00 02 01 04 02
74 04 Oc 71 09 05 2b 1b
08 00 00 00 f

0080 ab 3e al 62 76 d8 c1 40 31
0090 3 b7 bc 31 8c 2a 1f
00a0 da 6b a7 91 b0 f2
00b0 37 75 d

n

25 10 00 01 08 00 45 00
€9 e2 c0 a8 38 01 c0 a8
do 40 30 81 8e 02 01 03
02 02 05 dc 04 01 03 02
80 00 00 09 03 00 cO 00
02 00 d5 04 04 52 6f 6f
bd 6d 27 d8 ea c7 04
bc 04 40 [if] o)

Figura 4.11- Paquete solicitud escritura al router - v3
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En esta seccion no se analizarda en detalle cada apartado del encabezado de
los mensajes, ya que se lo hizo con los ejemplos de las solicitudes de lectura;
sin embargo el lector puede ver la similitud con lo que ya ha sido explicado
en los paquetes 31 y 32. El paquete 31 (Fig. 4.12) es la solicitud set-request
con ID 464'789.463. Sus datos estan codificados por el motor SNMPv3 local,
por lo que no es posible observar las variable bindings, que basicamente,
tiene el mismo contenido que la misma solicitud de escritura para la version
2. Como se vio en la seccién 3.9.1, un mensaje que envia el agente es
sometido a los algoritmos de seguridad y los valores relacionados se colocan
en los campos correspondientes msgAuthenticationParameters vy
msgPrivacyParameters para que el MD en este caso, pueda descifrar la

solicitud y autenticarla.

- simple Network Management Protocol
msgversion: snmpv3 (3)
= msgGlobalpata
msgID: 464789643
msgMaxsize: 65535
= msgFlags: 07
.... .1.. = Reportable: set
. ..1. = Encrypted: Set
vev. +..1 = Authenticated: Set
msgSecuritymodel: usM (3)
= msgAuthoritativeengineID: 800000090300c00025100000
) [ = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: ciscoSystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent
Engine ID Data: MAC address: c0:00:25:10:00:00 (c0:00:25:10:00:00)
msgAuthoritativeengineBoots: 4
msgAuthoritativeEngineTime: 213
msguserName: Root
msgAuthenticationParameters: afc72ff946f460a642fe2135
msgPrivacyParameters: 0000000438d2adfc
- msgData: encryptedpDu (1)
encryptedPDU: 78cled2ald6a8ashfd3459159bc8a83a9f0157badabc300b. ..

Figura 4.12- Set-request cifrado con pardmetros de seguridad - v3
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El paquete 32 (Fig. 4.13) es el get-response (de ID 464'789.463) que se sabe
indica una operacion set exitosa y cuyo contenido de datos fue cifrado por el
motor SNMPv3 del router (autoritativo). De la misma forma se observan los
parametros de autenticacién y cifrado definidos por el router para este

mensaje.

32 11.394761000 192.168.56.1 192.168.56.3 SNMP 187 encryptedPDU: privKey Unknown

- Simple Network Management Protocol
msgversion: snmpv3 (3)
- msgGlobalpata
mSQID: 464789643
msgMaxsize: 1500
2 msgFlags: 03
.v.. .0.. = Reportable: Not set
. ..1. = Encrypted: Set
«vvs ...1 = Authenticated: Set
msgSecurityMmodel: usM (3)
= msgAuthoritativeEngineID: 800000090300c00025100000
s U = Engine ID Conformance: RFC3411 (SNMPV3)
Engine Enterprise ID: ciscoSystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent
Engine ID Data: MAC address: c0:00:25:10:00:00 (c0:00:25:10:00:00)
msgAuthoritativeEngineBoots: 4
msgAuthoritativeEngineTime: 213
msguserName: Root
msgAuthenticationParameters: 7109052b1bbd6d27d8eac7b7
msgPrivacyParameters: 000000042feee7bc
5 msgbata: encryptedpPou (1)
encryptedppu: fa3de74d2b19a63ea09ac7bc786276d8c1403114f88a1bf9. ..

Figura 4.13- Get-response cifrado con parametros de seguridad - v3

4.3 Comparacién de capturas obtenidas en traps

Para realizar la comparacion, necesitabamos ver las especificaciones de
cada una de las traps recibidas, dimos doble click en cada una de las traps
subrayadas de la fila derecha donde dice payload de la figura 3.168, donde

s6lo podiamos ver una trap a la vez, asi que, para tener una mejor
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visualizacién de todas las traps, las exportamos las traps a un archivo pdf

dando click en la parte superior derecha donde dice export, al lado de status.

4.3.1 Trap LinkUp

Thursday, September 26, 2013 03:47:11 PM Any

TrapName=linkUp TrapMajor=3 TrapMinor=0 1.3.6.1.2.1.2.2.1.1.2=2
snmpTrapOID.0=1.3.6.1.6.3.1.1.5.4 (linkUp) ifType.2=6 ifindex.2=2 1.3.6.1.2.1.1.3.0=0days
00:01:03.62 Object=1.3.6.1.2.1.11 (snmp) local.2.1.1.20.2=Link up 1.3.6.1.4.1.9.2.2.1.1.20.2=Link up
Timetick=0days 00:01:03.62 ifDescr.2=FastEthernet0/1 Packet Type=SNMPv2 Trap
1.3.6.1.6.3.1.1.4.1.0=1.3.6.1.6.3.1.1.5.4 Protocol Version=SNMPv3 1.3.6.1.2.1.2.2.1.3.2=6
1.3.6.1.2.1.2.2.1.2.2=FastEthernet0/1 sysUpTimelnstance=0days 00:01:03.62

Thursday, September 26, 2013 03:47:11 PM Any

TrapName=linkUp TrapMajor=3 TrapMinor=0 1.3.6.1.2.1.2.2.1.1.2=2
snmpTrapOID.0=1.3.6.1.6.3.1.1.5.4 (linkUp) ifType.2=6 ifindex.2=2 1.3.6.1.2.1.1.3.0=0days
00:01:03.62 Object=1.3.6.1.2.1.11 (snmp) local.2.1.1.20.2=Link up 1.3.6.1.4.1.9.2.2.1.1.20.2=Link up
Timetick=0days 00:01:03.62 ifDescr.2=FastEthernet0/1 Packet Type=SNMPv2 Trap
1.3.6.1.6.3.1.1.4.1.0=1.3.6.1.6.3.1.1.5.4 Protocol Version=SNMPv2 CommunityName=cOMmuni7yAdm
1.36.1.21.2.2.1.3.2=6 1.3.6.1.2.1.2.2.1.2 2=FastEthernet0/1 sysUpTimelnstance=0days 00:01:03.62

Figura 4.14- Traps linkUp recibidos por consola WhatsUp Gold

La figura 4.14 nos muestra dos traps de tipo linkUp; este tipo de trap se

encarga de notificar al NMS que la interfaz respectiva ha cambiado de estado

“Down” a “Up”. La primera trap fue enviada con protocolo SNMP versién 3, y

la segunda con protocolo SNMP version 2. Las dos traps tienen los mismos

datos, con la diferencia de que el trap v2 especifica el nombre de la

comunidad a la cual pertenece, en cambio la trap v3 no especifica nombre de

usuario alguno. Entre los datos que hay dentro del trap, existe un OID

perteneciente a Cisco 1.3.6.1.4.1.9.2.2.1.1.20 (loclfReason), el cual imprime

en pantalla una cadena de caracteres indicando la razén del linkUp. El resto

de datos define todo lo relacionado con la interfaz que ha cambiado su
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estado, como por ejemplo la descripcién, el nombre de la interfaz, el indice,

etc. Captura de la trap realizada en Wireshark:

No. Time Source
A/UL 1900.0040% LIL.1V0. IV L

1763 1458.84529.192.168.56.1
1765 1459.08151.192.168.56.1
1766 1459.33934192.168.56.1
1767 1459.58638192.168.56.1
1770 1459.83344 192.168.56.1
1772 1460.09121192.168.56.1
1773 1460.33828192.168.56.1

= data: sn&va—trap (})
= snmpv2-trap
request-id: 12

error-index: 0

value (0ID): 1.

3.0.1.2.1.2.2.1.1.2%
object Name: 1.3.6.1.
value (Integer32): 2
340. 15251 2020152225
object Name: 1.3.6.1.
value (octetstring):
#3:6520200: 202, 1 3. 28
Object Name: 1.3.6.1.
value (Integer32): 6
«3.0.1.4.2.9:2.2.1.1.20. 2%
object Name: 1.3.6.1.4.1.9.2.2.1.1.20.2 (is0.3.6.1.4.1.9.2.2.1.1.20.2)
value (octetstring): 7570

Destination
ATL.AVO. V. D

192.168.56.3
192.168.56.3
192.168.56.3
192.168.56.3
192.168.56.3
192.168.56.3
192.168.56.3

= variable-bindings: 6 items

21.3.6.1.2.1.1.3.0: 6362
object Name: 1.3.6.1.2.1.1.3.0 (iso.3.6.1.2.1
value (Timeticks): 6362
«346.1.6.3:1.3.4.1.0% 1.
Object Name: 1.3.6.1.
3.6.1.

5 L

3.6:1:6%
3.1.1.4: G
3.1.4.5. s

W
AOK

6.
6. i

202232312 (180:356:1

0.

Protocol
onmr

SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

Length Info

4661737445746865726e6574302f31
2.1.2.2.1,2.2 (i50.3:.6.1.2.3.2.2.1.2.2)
4661737445746865726e6574302f31

£33 DHmpvLTLI AP L. D.U.l. Ll laD0V
133 snmpv2-trap 1.3.6.1.2.1.1.3.0
305 encryptedPDU: privKkey unknown
222 snmpv2-trap 1.3.6.1.2.1.1.3.0
280 encryptedPDU: privKey unknown
202 snmpv2-trap 1.3.6.1.2.1.1.3.0
215 encryptedPDU: privkey unknown
133 snmpv2-trap 1.3.6.1.2.1.1.3.0

m

.1.3.0)
0:3:(641.6.3.3:1:5:4)
1.6:3:1.1:4:1.0)
6.3.1.1.5.4)

<2:0:2:252.3.2)

2.1.2:2:1.3..2 (1s0.3:6.21.2.1.2.2.1.3.2)

7570

iz

1

1

1

il

error-status: notrror (0)

Figura 4.15- Traps linkUp capturados por Wireshark

Variables:
- TimeTicks
- snmpTrapOID
- ifindex
- ifDescr
- ifType

- loclfReason
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En la captura SNMP de la figura 4.15 podemos ver que el mensaje numero
1770 es una trap linkup v2, la cual contiene los OID’s corespondientes a las
datos ya explicados anteriormente. EI mensaje numero 1.767 esta cifrado ya
que corresponde a un mensaje SNMPv3, y podemos asegurar que se trata
de la misma trap linkup v2 con numero 1.770 pero en v3, ya que al enviarse
los traps de v2 y v3, lo hacen de manera simultanea, es decir, siempre llegan

juntas.

4.3.2 Trap ColdStart

Thursday, September 26, 2013 03:47:11 PM Any TrapName=coldStart TrapMajor=0 TrapMinor=0 whyReload.0=power-on
snmpTrapOID.0=1.3.6.1.6.3.1.1.5.1 (coldStart) 1.3.6.1.2.1.1.3.0=0days 00:01:04.11
1.3.6.1.4.1.9.2.1.2.0=power-on Object=1.3.6.1.2.1.11 (snmp) Timetick=0days 00:01:04.11 Packet
Type=SNMPv2 Trap 1.3.6.1.6.3.1.1.4.1.0=1.3.6.1.6.3.1.1.5.1 Protocol Version=SNMPv2
CommunityName=cOMmuni7yAdm sysUpTimelnstance=0days 00:01:04.11

Thursday, September 26, 2013 03:47:11 PM Any TrapName=coldStart TrapMajor=0 TrapMinor=0 whyReload.0=power-on
snmpTrapOID.0=1.3.6.1.6.3.1.1.5.1 (coldStart) 1.3.6.1.2.1.1.3.0=0days 00:01:04.11
1.3.6.1.4.1.9.2.1.2.0=power-on Object=1.3.6.1.2.1.11 (snmp) Timetick=0days 00:01:04.11 Packet
Type=SNMPv2 Trap 1.3.6.1.6.3.1.1.4.1.0=1.3.6.1.6.3.1.1.5.1 Protocol Version=SNMPv3

sysUpTimelnstance=0days 00:01:04.11

Figura 4.16- Traps coldStart recibidos por consola WhatsUp Gold

La figura 4.16 nos muestra dos traps de tipo coldStart, este tipo de trap
notifica que la entidad de protocolo esta siendo reinicializada y que la
configuracion del agente o la entidad del protocolo pueden estar alteradas.

La primera trap fue enviada con protocolo SNMP version 2 y la segunda con
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protocolo SNMP versién 3. Las dos traps tienen los mismos datos, con la
diferencia de que el trap v2 especifica el nombre de la comunidad a la cual
pertenece, en cambio la trap v3 no especifica ningin nombre de usuario.
Entre los datos que hay dentro del trap, existe un OID perteneciente a Cisco
1.3.6.1.4.1.9.2.1.2.0 (whyReload), el cual imprime en pantalla una cadena de
caracteres indicando la razon del coldStart, que en este caso es debido al
encendido del equipo. El resto de datos corresponden a informacion de la

trap. Captura de la trap realizada en Wireshark:

1758 1458.57668 192.168.56.1 192.168.56.3 SNMP 313 encryptedPDU: privKey Unknown
1759 1458.58749192.168.56.1 192.168.56.3 SNMP 215 encryptedPDU: privkey unknown
1762 1458.83454 192.168. 192.168.56.3 233 snmpv2-trap 1.3.6.1.2.1.1.3.0 1.:
1763 1458.84529192.168.56.1 192.168.56.3 SNMP 133 snmpv2-trap 1.3.6.1.2.1.1.3.0 1.
1765 1459.08151.192.168.56.1 192.168.56.3 SNMP 305 encryptedPDU: privkey uUnknown
1766 1459.33934192.168.56.1 192.168.56.3 SNMP 222 snmpv2-trap 1.3.6.1.2.1.1.3.0 1.
1767 1459.58638192.168.56.1 192.168.56.3 SNMP 280 encryptedPDU: privKkey unknown

m
% User Datagram Protocol, Src Port: 50547 (50547), Dst Port: snmptrap (162)
- Simple Network Management Protocol
version: v2c (1)
community: cOMmuni7ZyAdm
- data: snmpv2-trap (7)
= snmpv2-trap
request-id: 6
error-status: noerror (0)
error-index: 0
= variable-bindings: 4 items
51.3.6.1.2.1.1.3.0: 6411
object Name: 1.3.6.2.2.1.1.3:0 (i50.3:6.3.2.1.1.3.0)
value (Timeticks): 6411

2 1.3.6.1.6.3.1.1.4.1.0: 1.3.6.1.6.3.1.1.5.1 (is0.3.6.1.6.3.1.1.5.1)
object Name: 1.3.6.1.6.3.1.1.4.1.0 (is0.3.6.1.6.3.1.1.4.1.0)
value (OID): 1.3.6.2:6.3:1.1.5.31 (is0.3.6.1.6:3.1.2.5:2)

2 1.3.6.1.2.1.1.3.0: 6411
Object Name: 1.3.6.1.2.1.1.3.0 (is0.3.6.1.2.1.1.3.0)
value (Timeticks): 6411
5 1.3.6.1.4.1.9.2.1.2.0: 756e6b6e6f776e2072656c6f6164206361757365202d2073...
object Name: 1.3.6.1.4.1.9.2.1.2.0 (i50.3.6.1.4.1.9.2.1.2.0)
value (Octetstring): 756e6b6e6f776e2072656c6f6164206361757365202d2073. ..

Figura 4.17- Traps coldStart capturados por Wireshark

Variables:
- TimeTicks
- snmpTrapOID

- sysUpTime
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- whyReload

En la captura SNMP de la figura 4.17 podemos ver que el mensaje numero
1.762 es una trap coldStart v2, la cual contiene los OID’s corespondientes a
los datos ya explicados anteriormente. EI mensaje numero 1.759 esta cifrado
ya que corresponde a la misma trap coldStart v2 con numero 1.762 pero en
v3, ya que como explicamos en la trap linkup, los traps de v2 y v3, sin

importar que traps son, siempre se envian de manera simultanea.
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Contenido de mensaje no cifrado

= variable-bindings: 1 item
51.3.6.1.2.1.2.2.1.8.1: value (Null) Con solicitud nos referimos tanto

oObject Name: 1.3.6.1.2.1.2.2.1.8.1 (is0.3.6.1.2.1.2.2.1.8.1) alas de lectura/como de escritura

-I-———-----—-

Solicitud enviada con |

protocolo SNMP v2 AGENTE

© variable-bindings: 1 item
281.3.6.1.2.1.2.2.1.8.1:
object Name: 1.3.6.1.2.1.2.2.1.8.1 (iso0.3.6.1.2.1.2.2.1.8.1)

= <= <=
i [ e, - SR

;i ;,y Respuesta recibida con [—
NMS protocolo SNMP v2 AGENTE

Contenido de mensaje cifrado

msgAuthenticationParameters: edf3675cac2e826c7396d9sf
msgPrivacyParameters: 39cea816412e7096

= msgbata: encryptedPdu (1)

encryptedPbu: b48cc369cd379db31213617e32d3eaObadbf8elc63e57170. ..

O~ o 5] = = = — B = — — — B

Pt e/ P Solicitud enviada con
AGENTE

NMS protocolo SNMP v3

SgAuthenticationParameters: a080edc0633cedSbclb560da
msgPrivacyParameters: Occcba78bdlabsdc

= msgpata: encryptedPbu (1)

encryptedPDU: 743ba6dba90ad4dd5f3ae231630ab32e7421e18466d38d797. . .

= R~ S~/

Respuesta recibida con
protocolo SNMP V3

=

27
AGENTE

OID's y valores en texto

plano en el mensaje

OID's y valores cifrados
en el mensaje

AGENTE

| Envio de traps hacia el NMS |

Figura 4.18- Resumen analisis de resultados de escenarios



CONCLUSIONES

1. En la realizacién de este proyecto nos dimos cuenta que no basta
para una persona que realice operaciones de administracion
usando SNMPv3, que sepa configurar los agentes y usar las
aplicaciones, sino que debe conocer el funcionamiento del
protocolo en general y como interpretar los OIDs de los mensajes.
Para el andlisis y estudio de estos paquetes, tuvimos que estudiar
primero los OIDs, los cuales no fue suficiente buscar en los
repositorios; ya que muchos de estos OIDs vienen indexados con
otros datos, y los tipos de indexaciones varian dependiendo de la
raiz o tipo de rama. Es decir, para poder comprender el manejo de
las solicitudes y los paquetes SNMP en si, es necesario conocer
el funcionamiento de los OIDs y su contenido, so6lo asi se podra

tener una total comprension de la gestion por medio de solicitudes,



ya que tener el conocimiento del contenido de cada paquete que
es enviado o recibido en nuestro NMS nos ayuda a una mejor

administracién de la red y a prevenir cualquier intrusion.

Las primeras versiones de SNMP introducian seguridades muy
bésicas tales como los nombres de comunidad (que actuaban
como contrasefias de acceso a los objetos de la MIB de un
agente, el identificador de los mensajes SNMP que permitia
vincular a una solicitud un mensaje de respuesta y obviamente, las
politicas de acceso a la MIB dadas por VACM a la comunidad.
Todas estas funcionalidades eran facilmente vulnerables,
sobretodo porque las comunidades y los datos de los mensajes
viajaban en texto plano a través de la red y cualquiera podia
capturar el trafico con alguna herramienta y hacer uso de las
comunidades para obtener y modificar datos de forma fraudulenta.
SNMPv3 supera todas estas debilidades previas y con su
esquema de usuarios provee un esquema de seguridad robusto

para las operaciones de administracion.



3. Si bien es cierto en las consolas de las aplicaciones se ingresan
contrasefias para autenticar y cifrar los contenidos de los
mensajes generados en representacion de algin usuario, éstas en
ninglin momento son visibles y a partir de ellas se calculan las
llaves que en realidad son las que permiten la autenticacion y
cifrado de los mensajes en los agentes; y tampoco ninguna de las
llaves viajan con los mensajes, sino valores producidos por los
protocolos de seguridad que solamente los extremos de la
comunicacion son capaces de entender y usar para autenticar y
descifrar los mensajes. Ademas como se vio durante el desarrollo
de este documento, las llaves son localizadas mediante algoritmos
seguros, lo que permite tener realmente una comunicacion aislada
de uno a uno entre el NMS y cada MD y en el caso que uno de

ellos sea vulnerado no se perjudica a ninguno de los otros.

4. El cifrado de los mensajes, es la caracteristica mas atractiva del
protocolo ya que permite tener la seguridad que las operaciones
administrativas no seran observadas por nadie de forma no
autorizada. Solo por dar un ejemplo en el caso de AES, es

practicamente imposible recuperar la llave en el caso que se



tuviera un documento original y su equivalente cifrado y el tratar

de hacerlo llevaria demasiado tiempo, literalmente, siglos.

En las pruebas de solicitudes a los agentes monitoreados, se
observé que los usuarios son visibles en el paquete, a pesar que
éste tenga cifrado el scopedPDU. Sin embargo, esto no constituye
una debilidad, ya que un atacante necesitaria primero conocer la
llave localizada de autenticacion del dispositivo remoto, y aunque
la conociera, necesitaria luego estar dentro de la ventana de
tiempo del motor autoritativo para que el mensaje fuera aceptado y
por ultimo, conocer la llave de privacidad del agente. Como
vemos, es mucho méas complicado vulnerar la seguridad del
protocolo, que cuando se tiene una simple comunidad en las sus

versiones previas.

Este documento, ha demostrado que el protocolo SNMPv3 es muy
sélido, confiable y seguro para las operaciones de administracion

de la red y su uso, pero no por eso dificil de implementar y usar.



Es mas, a pesar que el protocolo SNMPv3 ya tiene algunos afios
como estandar, no se ha implementado mayoritariamente en las
empresas, y este documento pretende facilitar la comprensién del

mismo para que eso cambie.



RECOMENDACIONES

1. Es recomendable tener actualizados los sistemas operativos de los
hosts sobre los cuales van a funcionar tanto las entidades SNMPv3
administradoras de red, como las que seran objeto de monitoreo. En
nuestro caso, uno de los requisitos fundamentales para el
funcionamiento del software WhatsUp Gold en su ultima versién es
tener el sistema operativo Windows 7, por lo que se tuvo que
actualizar desde Windows XP al host que seria el administrador

(NMS).



2. Para poder desplegar SNMPv3 en equipos Cisco tales como switches
y routers, es necesario que el archivo de imagen minimo en la
memoria flash de los dispositivos sea del tipo ADVIPSERVICES
(advanced ip services) para poder permitir autenticaciéon con MD5 o
SHA vy cifrado con DES. Mejor todavia si la imagen es del tipo
ADVENTERPRISE (advanced enterprises) para poder permitir el
cifrado de los datos con AES128. No olvidar que generalmente en las
redes corporativas los equipos estan funcionando con los archivos de
imagen por defecto IPBASE, por lo que se debe cambiar la imagen de
los dispositivos usando un servidor TFTP, procedimiento indicado en

el anexo 3.

3. La ultima version de SNMP mejora considerablemente las seguridades
de las anteriores versiones, lo que se analiz6 con detalle en todo el
desarrollo de este documento y en las conclusiones. Por lo tanto, es
aconsejable deshabilitar el uso de comunidades de lectura y escritura
y reemplazarlo por el esquema de usuarios, preferiblemente de nivel
de seguridad authPriv y con las configuraciones de control de acceso

gue sean pertinentes.



4. Es importante que las contrasefias de autenticacion y cifrado que se
ingresen para los diferentes usuarios tanto en entidades
administradoras como monitoreadas, tengan como minimo 8
caracteres y que no sean palabras de diccionario, es decir se debe
tratar de combinar caracteres alfanuméricos, mayusculas, mindsculas,
caracteres especiales, etc. Esto contribuye a que sea dificil adivinar
alguna contrasefia, por lo tanto, las llaves de autenticacion y cifrado
permaneceran seguras. Ademas es muy importante cambiar las

contrasefias regularmente como buena practica de seguridad.

5. Evitar configurar la misma contrasefia para autenticar y cifrar los

mensajes, siempre es preferible que sean diferentes entre si.

6. Ya que el enginelD sirve para localizar las llaves de autenticaciéon y
privacidad, es importante que éste no esté basado en direcciones IP
gue cambian constantemente o en la MAC del dispositivo, ya que
alguien que conozca la forma en que se forma el enginelD puede

deducirlo. A pesar que un atacante ademas necesitaria las llaves



maestras para realmente poder hacer algin ataque, es preferible
configurar un enginelD propio que no sea sencillo de adivinar o dejar
gue el agente lo genere a partir de un valor aleatorio, como se vio lo

hace por defecto el agente Ubuntu en la seccion 4.1.2.

La seguridad en la administracion de red tiene muchos pilares y el uso
de SNMPv3 es solamente uno de ellos. Es importante también como
apoyo a este protocolo, el uso de firewalls, listas de control de acceso
en routers de la red, el uso de switches en vez de hubs, seguridades

de puerto en switches, entre otras medidas.

Finalmente, SNMPv3 no solamente cuenta con el modelo de
seguridad USM, hay otros dos modelos de seguridad recientemente
definidos por la IETF, uno basado en transporte SSH y otro en
transporte (D)TLS que son tan o0 un poco mas robustos que el modelo
USM, el cual de por si es muy seguro. Es recomendable realizar
futuros trabajos de investigacion como el presente, basados en ambos

modelos, reforzando asi la seguridad de la administracion de la red.



ANEXOS

1. ARCHIVO DE CONFIGURACION SNMPD.CONF DEL AGENTE UBUNTU

HHAH B R R R R R R R R R R R
# AGENT BEHAVIOUR #
HHAH R R R R R R R R R R R R
# Esta seccion sirve para definir los puertos de escucha para el servicio #
# snmp, sean tcp o ud #
HitH HitH
# Esta configuracion permite escuchar por conexiones entrantes en todas las
# interfaces no solamente la de loopback, por el puerto udp 161 para IPv4 e

# IPV6.

agentAddress udp:161,udp6:[::1]:161

# La siguiente directiva especifica el modo en que el enginelD se genera
# para este motor SNMP. Para un tipo 1 es a partir de una direccién IPv4,
# tipo 2 de una direccién IPv6, tipo 3 usando la MAC-address y que elegimos

# en este caso; por mencionar algunos.



HHAH B R R R R R R R R R R
# ACCESS CONTROL #
HHAH B R R R R R R R R R R
# Esta seccion define las comunidades y/o usuarios SNMPv3, ademas del #
# control de acceso a las variables de la MIB local a la que podran acceder #
Hit# H#
#

# La siguiente configuracion define tres vistas las cuales se vincularan a la

# comunidad o usuario para permitirle el acceso exclusivamente a los objetos
# pertenecientes a las ramas MIB descritas por el OID asociado a cada una.
# La vista internet permite el acceso a toda la rama internet de la MIB;

# solamente onlyMib2 a la rama mib-2 y onlySystem a variables relacionadas
# al sistema, como system que es una de las ramas de la mib-2 y hrSystem

# que es una de las ramas del arbol host.

#
view internet included .1.3.6.1
view onlyMib2 included .1.3.6.1.2.1
view onlySystem included .1.3.6.1.2.1.1
view onlySystem included .1.3.6.1.2.1.25.1
#

# Comunidad v2c de lectura y escritura (para fines demostrativos) que

# procesara solicitudes de la red especificada por la IP y mascara y que



podra solamente recuperar objetos de la vista onlySystem

rwcommunity cOMmuni7yAdm 192.168.56.0/24 -V onlySystem

Para la configuracion de los usuarios de la version 3, es suficiente con las
directivas rouser y rwuser con vistas adecuadas, que deberian cubrir la
mayoria de requerimientos. Este modo de configuracién es por defecto

desde la version 5.3 de Net-SNMP en adelante.

Definicion de un usuario SNMPV3 sélo lectura, de nivel de seguridad
noAuthNoPriv, que no autentica ni cifra los mensajes enviados y que podra

solamente recuperar objetos de la vista onlySystem

rouser Invitado noauth -V onlySystem

Usuario SNMPvV3 solo lectura, de nivel de seguridad AuthNoPriv, que

autentica pero no cifra los mensajes enviados y que podra solamente

recuperar objetos de la vista mib-2



rouser Supervisor auth -V onlyMib2

# Usuario SNMPVv3 de lectura y escritura, de nivel de seguridad authPriv,
# que autentica y cifra los mensajes enviados y que recupera todos los

# objetos que se hallan contenidos bajo el arbol internet.

rwuser Root priv -V internet

# Usuario SNMPv3 de lectura y escritura, de nivel de seguridad authPriv,
# que autentica y cifra los traps enviados hacia la pc administradora de red
# originados por cualquiera de las variables bajo el arbol internet. Exclusivo

# para envio de notificaciones, no para consultas.

rwuser Notificador priv -V internet
#
HHAH R R R R R R R R R R R R R
# SYSTEM INFORMATION #
HHAH B R R R R R R R R R R R
# Informacién del sistema, objetos que al ser configurados seran de sélo  #
# lectura para solicitudes entrantes #

Hwittt Hitt



#
# Informacién de localizacion del equipo monitoreado y contacto en caso de
# fallos.
#
sysLocation Laboratorio Simulacion Telecomunicaciones

sysContact Ochoa Elsa — Marcelo Venegas

W T R T T T R T T TR R T TR TR T T
# ACTIVE MONITORING #
W T R T T TR T T TR R T T TR T TR T

# Monitoreo activo que en caso de fallos envia notificaciones v2c y v3 hacia #

# uno o varios agente remotos #
HH i
#

# Habilita el envio de notificaciones para fallos del agente Net-SNMP,

# linkUp y fallos de autenticacion en solicitudes entrantes al agente.

#
defaultMonitors yes
linkUpDownNotifications yes
authtrapenable 1

#



# Trap2sink envia una trap v2c en la comunidad cOMmuni7yAdm al destino
# especificado en el caso de alguna falla y trapsess hace lo mismo pero el
# trap enviado es por el usuario v3 Notificador, con nivel de seguridad
# authPriv por lo que su contenido esté cifrado.
#

trap2sink 192.168.56.3 cOMmuni7yAdm

trapsess -u Notificador -l authPriv 192.168.56.3

2. RESULTADOS DE MAPEO CONTRASENA A LLAVE USANDO SHA
(ANEXO RFC3414)

Password to Key Sample Results using SHA

The following shows a sample output of the password to key algorithm

for a 20-octet key using SHA.
With a password of "maplesyrup” the output of the password to key
algorithm before the key is localized with the SNMP engine's

snmpEnginelD is:

'Of b5 cc 03 81 49 7b 37 93 52 89 39 ff 78 8d 5d 79 14 52 11'H



After the intermediate key (shown above) is localized with the

snmpEnginelD value of:

‘00 00 00 00 00 00 00 00 00 00 00 02'H

the final output of the password to key algorithm is:

'66 95 fe bc 92 88 e3 62 82 23 5f ¢c7 15 1f 12 84 97 b3 8f 3f'H

3. ACTUALIZACION IMAGEN DEL ROUTER MEDIANTE SERVIDOR TFTP.

En nuestro caso, usamos la aplicacion SolarWinds TFTP Server para realizar
todo el procedimiento; esta aplicacién define en el directorio C:\TFTP-Root
una carpeta en la cual debemos copiar el nuevo archivo de imagen
(ADVIPSERVICES o ADVENTERPRISE) que deseamos configurar al router

para su posterior funcionamiento.



Es recomendable respaldar el archivo de imagen actual del router en el
servidor TFTP antes de borrarlo, para luego copiar el nuevo. Esto lo hicimos
mediante la siguiente secuencia de comandos:

copy flash: tftp:

Source filename []? C2800nm-ipbase-mz.124-3i.bin

Address or name of remote host []? IP-SERTVIDOR-TFTP

Luego de ingresar estos comandos, se enviara desde la memoria flash del
router su archivo de imagen actual hacia la computadora que funciona como

servidor TFTP, especificamente a la carpeta TFTP-Root.

Una vez terminado el proceso, se borra el archivo de imagen actual del router
para liberar espacio a la nueva imagen que enviaremos desde el servidor
TFTP. Se lo hace mediante el comando:

delete flash:c2800nm-ipbase-mz.124-31.bin

De todas formas, hay que cerciorarse que el tamafio de la nueva imagen no

supere el tamafio disponible total luego de haber hecho el borrado.



Finalmente, copiamos la nueva imagen desde nuestro servidor TFTP hacia la
flash del router, mediante la secuencia de comandos:

copy tftp: flash:

Source filename []? C2800nm-advipservicesk9-mz.124-21.bin
Address or name of remote host []? IP-SERTVIDOR-TFTP

El proceso se muestra en la siguiente figura:

Routertishow flash

Aug 01 2008 17:27:40 +00:00 sdmconfig-2811.cfg
931840 Aug 01 2008 17:27:58 +00:00 es.tar
1505280 Aug 01 2008 17:28:20 +00:00 common. tar
1038 Aug 01 2008 17:28:36 +00:00 home.shtml
112640 Aug 01 2008 17:28:56 +00:00 home. tar
1697952 Aug 01 2008 17:29:22 +00:00 securedesktop-ios-3.1.1.45-k9.pkg
415956 RAug 01 2008 17:29:42 +00:00 sslclient-win-1.1.4.176.pkg
736 Jul 13 2011 22:54:26 +00:080 startup_config
868 May 30 2013 20:56:10 +00:00 starting-config
0 780 Aug 07 2013 23:05:18 +00:00 vlan.dat

59322368 bytes available (4694016 bytes used)

= OOJANSWN-~

RouterHcopy tftp: flash:

Address or name of remote host [17 =

Source filename [1? c2800nm-advipservicesk9-mz.124-21.bin

Destination filename [c2800nm-advipservicesk9-mz.124-21.binl?

Accessing tftp:// = /c2800nm-advipservicesk9-mz.124-21 .bin. ..

Loading c2800nm-advipservicesk9-mz.124-21.bin from = (via FastEther
netB/1): T e n e R RN R RN PR eR PP RRITI I IRIILIYLY

rrrrR PRI R RN RRRR R R RIRRRRRRRRRRRRRIRRIRRRRRRRRIRRRRRRORRRRRRRORORRORRRRORORROCRYY

):30:46 conectado Autodatect, 9500 8-N-1 NUM

Transferencia nueva imagen del router a la flash.

Terminado el proceso se ingresa el comando reload al router para reiniciarlo

desde la nueva imagen, como se puede apreciar en la siguiente figura:



Using & percent iomem. [12Mb/256Mb]
Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph

{c) (1) (11) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 Hest Tasman Drive
San Jose, California 95134-1706

Cisco 10S Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version 12.4(21),
RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2008 by Cisco Systems, Inc.

Compiled Thu 10-Jul-88 02:21 by prod_rel_team

):37:15 conectado Autodetect, 9600 8-N-1 KM

Inicio del router a partir de la nueva imagen cargada a la flash.

Con esta nueva imagen en la flash, podremos usar autenticacion y cifrado
(solamente con DES) en los mensajes SNMPv3. Si quisiéramos mejorar aun
mas el nivel de seguridad en el cifrado de los mensajes, se elige una imagen

del tipo ADVENTERPRISES para poder cifrar los mensajes con AES.
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