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RESUMEN

El proyecto de graduacion realizado consiste en desarrollar una herramienta web
para facilitar la configuracién y administracion de enlaces de acceso remoto (VPN)
en la empresa PETROGAS, la aplicacion fue creada en HTML, CSS y el sistema
operativo que utilizamos para realizar el tinel de acceso remoto es Linux fue LINUX

con su distribucion CENTOS 6.
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ABREVIATURAS

TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet.
ICMP: Protocolo de Mensajes de Control de Internet.

PING: Packet Internet Groper o Buscador de paquetes en redes.
UDP: Protocolo de datagrama de usuario.

VPN: Virtual Private Network es utilizada para establecer conexiones remotas desde

redes publicas con redes privadas.

SSH: Secure Shell es un protocolo de red que permite el intercambio de datos sobre

un canal seguro entre dos computadoras.

SSL: protocolos criptogréaficos que proporcionan comunicaciones seguras por una

red, comdnmente Internet.
ISP: Proveedor de servicios de Internet, empresa que brinda conexién a Internet
WAN: Red de area amplia

LAN: Red de area local
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INTRODUCCION

En la actualidad las comunicaciones a través de las redes de
informacion resultan de vital importancia para un gran numero de
empresas y organizaciones. Para llegar a su destino ese trafico debe
atravesar, muy a menudo, una infraestructura de redes publicas
(internet), lo que hace vulnerable a los ataques de usuarios mal
intencionados. Ante ese peligro potencial, resulta imprescindible poseer
herramientas que permitan proteger el contenido de dicho tréfico, para
asegurar tanto su privacidad como su integridad, en las comunicaciones

extremo a extremo.

La solucién mas evidente consiste en montar redes privadas, para el uso
exclusivo de los propietarios de la red, garantizandose la seguridad en
las comunicaciones. Sin embargo esta politica de seguridad se esta
abandonando debido a la baja escalabilidad. El uso de redes privadas
supone la implementacion de un nuevo enlace cada vez que se quiera

unir un nuevo miembro a la red de una organizacion.

Como soluciébn mas eficiente, aparecen las Redes Privadas Virtuales

(VPN), un sistema para construir conexiones seguras a través de la



infraestructura de redes publicas, tanto para enlaces punto a punto,
como para conectar distintas redes locales entre si 0 permitir a un tele-
trabajador conectarse a la sede de su empresa desde cualquier lugar
con acceso a Internet. Este sistema permite aprovechar la infraestructura
de comunicaciones existente, apartando los elementos de seguridad
necesarios para evitar cualquier intrusion en el contenido del trafico que
protegen. Se consigue asi un método de comunicacion segura que

combina un bajo coste con unos altos niveles de privacidad.
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1.1 MPORTANCIA Y USO DEL SOFTWARE LIBRE EN EMPRESAS

ECUATORIANAS

1.1.1 IMPORTANCIA DEL SOFTWARE LIBRE

“El uso de Software Libre asegura la soberania tecnoldgica, impulsa la
innovacién nacional, optimiza el gasto estatal fortaleciendo el desarrollo local
y facilita la inclusién digital.

Algunos beneficios del uso de software libre son:

Estandarizacion e Integracion: El Software Libre es producido utilizando
especificaciones y estandares tecnologicos libres y publicos, también
denominados ‘“estandares abiertos”. Esto beneficia la integraciéon de
sistemas y el intercambio de informacion, de forma que se garantiza la

accesibilidad sin restricciones por parte de la ciudadania.

Seguridad: El hecho de hacer publicos los cddigos de los programas
favorece a la seguridad de los mismos. Utilizando Software Libre se puede
saber qué esta haciendo realmente un programa, qué tipo de informacién

maneja y como lo hace.

Economia: Se estima que la compra de un sistema operativo mas un

paquete de suite de oficina, ambos con una licencia comercial, cuestan entre



300 y 600 ddlares por cada computadora, y ese gasto debe renovarse cada
dos o tres afios debido a la dependencia hacia el fabricante en que se
incurre. Los paises en vias de desarrollo, con las carencias de recursos que

cuentan, pueden ahorrar una gran cantidad de recursos econémicos”.

1.1.2 USO DEL SOFTWARE LIBRE EN EL ECUADOR

“El Gobierno Constitucional del Economista Rafael Correa Delgado
promueve el uso de Software Libre como politica de Gobierno ya que le
permite al Estado tener mayor seguridad informética, libre acceso a datos y
programas, ahorro en costos de licencias y es un generador de empleo para

profesionales ecuatorianos”.

1.1.3 DECRETO PRESIDENCIAL SOBRE EL USO DEL SOFTWARE

LIBRE

“Mediante Decreto Ejecutivo No. 1014 emitido el 10 de Abril de 2008, se
dispone el uso de Software Libre en los sistemas y equipamientos
informéticos de la Administracion Pablica de Ecuador.

Previo a la promulgacién del Decreto de Software Libre en Abril del 2008, la
mayoria de instituciones de la Administracion Central utilizaban software
privativo en sus sistemas informaticos. Actualmente, todas estas entidades
tienen planificado o se encuentran ejecutando procesos de migracion y
practicamente todos los nuevos proyectos informéticos consideran la

adopcion de herramientas de Software Libre



Se estima que la inversion del Gobierno Central alrededor del Software Libre
es de $450.000, Esto incluye el desarrollo de los sistemas transversales y
portales institucionales, asi como la capacitacibn en herramientas de

Software Libre”.

1.2 ISO/IEC 27002 E IMPORTANCIA DE APLICARLA EN LAS EMPRESAS

El Estandar Internacional ISO/IEC 27002 es una guia de buenas préacticas que
describe los objetos de control y controles recomendables en cuanto a
seguridad de la informacion, es totalmente necesario para cualquier
organizacion que tenga que ver de alguna forma con aspectos relacionados a
tecnologias de informacion ya que ahora se ha agudizado més la importancia de
contar con buenos mecanismos de seguridad debido a que los riesgos y
amenazas no solamente consisten en que personas que se encuentren en el
area geografica donde estadn las computadoras, roben informacién, sino que
ahora también existen riesgos de robo o0 accesos no autorizados a informacion
mediante las diferentes redes que interconectan a las computadoras o a
cualquier equipo tecnologico utilizado para transmitir informacion digital.

La norma ISO/IEC 27002 contiene:

e 11 Dominios
e 39 objetos de control

e 113 Controladores agrupados


http://www.monografias.com/trabajos35/tipos-riesgos/tipos-riesgos.shtml
http://www.monografias.com/Computacion/Redes/

Dominios de la ISO 27002:

e Politicas de seguridad.

e Aspectos organizativos de la seguridad de la informacion.

e Gestion de Activos.

e Seguridad ligada a los Recursos Humanos.

e Seguridad fisica del entorno.

e Gestion de comunicaciones y operaciones.

e Control de acceso.

e Adquisicién, desarrollo y mantenimiento de sistemas de informacién
e Gestion de incidentes de seguridad de la informacion.

e Gestion de la continuidad del negocio.

e Cumplimiento.

1.2.1 MEJORES PARACTICAS PARA EL CONTROL DE ACCESO

ESTABLECIDOS EN LA ISO/IEC 27002

Entre las mejores practicas tenemos las siguientes:

e “Se debe contar con una politica de control de acceso. Todo acceso no
autorizado debe ser evitado y se deben minimizar al maximo las
probabilidades de que eso suceda. Todo esto se controla mediante
registro de usuarios, gestion de privilegios, autenticacion mediante

usuarios y contrasefas, etc.”



“Son necesarios controles de acceso a la red, al sistema operativo, a las
aplicaciones y a la informacion. Para todo esto deben existir registros y
bitdcoras de acceso”.

“Deben existir politicas que contemplen adecuadamente aspectos de
comunicacion movil, redes inalambricas, control de acceso a
ordenadores portatiles, y teletrabajo, en caso que los empleados de la
empresa ejecuten su trabajo fuera de las instalaciones de la

organizacion”.

1.3 USO DE LA ISO/IEC 27002 EN LA EMPRESA PETROGAS

La Empresa PETROGAS hace uso de la Norma ISO/IEC 27002 con el fin de

asegurar la seguridad de la informacién en la empresa, para ello han establecido

controles de seguridad que se clasifican en:

Gestion de Activos
Seguridad Fisica y del Entorno
Control de Acceso

Control de Acceso a la Red

A continuacion detallaremos el control de Acceso a la Red con el cual justificamos

nuestro proyecto.

1.3.1 CONTROL DE ACCESO A LA RED

1.3.1.1 Politica de usos de Acceso a la Red

El uso del acceso a la red esta con restricciones para evitar el traspaso
de informacién que no tenga que no interese a la empresa, y solo es uso

para cumplir labores investigativos a favor de la empresa



Se utiliza la restricciones para el uso de internet mediante la
implementacién de proxy y firewalls utilizando el bloque por puertos y

dominios

1.3.1.2 Autenticacion de usuarios para conexiones externas

Como en la empresa existe la administracion remota se tiene
implementados VPN para acceder a la red interna de la empresa
mediante el uso de usuario y contrasefia para el acceso seguro a lared y
salvaguardar la integridad de la informacién sensible de la institucion.

Manejo de protocolos de autenticacion SSH, SSL, IPSEC.

1.3.1.3 Identificacion de los equipos por lared

Para segura que los equipos que ingresen a la red institucional primero el
equipo debe pertenecer al dominio de la empresa, debido a que tiene
parches de seguridad antivirus de y los equipos son identificados a traves

de la red por la direccion MAC.

1.3.1.4 Proteccion de los puertos de diagnésticos y configuracion

remota

Se configuro en firewall de la empresa para que estén habilitados puertos
especiales para realizar las configuraciones remotas y también se utiliza

el filtrado de ACL por puerto y por IP’s.



e Se utiliza herramientas Open Source para la administracion de las VPN's

de la empresa y también se utiliza software licenciado.

1.4 JUSTIFICACION

El uso de estandares internacionales emitidos por la ISO hace que las empresas
aseguren sus sistemas de informacion de mejor manera, asi como también pueden

garantizar la fiabilidad de sus operaciones internas.

Para la creacion de este proyecto nos basamos en la politica “Autenticacion de
usuarios para conexiones externas” que aplica PETROGAS para el uso de
conexiones externas ademas del decreto presidencial del uso de software libre, y se
propuso desarrollar una herramienta que facilite la instalacion, configuracion y

administracion del servicio de acceso remoto.
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CAPITULO I

ANALISIS DE LA INFRAESTRUCTURA DE
Tl
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2.1 ANTECEDENTES DE LA EMPRESA

El bloque 6 de la empresa publica de hidrocarburos PETROGAS EP, esti
encargada de la exploracion, perforacion y explotacibn de los recursos no
renovables (GAS) ubicados en la subsuelo marino del golfo de Guayaquil.
Mejorando la gestion de las actividades asumidas por el estado ecuatoriano en el
sector estratégico de los recursos no renovables (GAS), en las fases de exploracion
y explotacién; con patrimonio propio, autonomia presupuestaria, financiera,

econOmica, administrativa y de gestion.

Su matriz esta ubicada en Machala y tiene 2 sucursales llamadas locaciones las
cuales estan ubicadas en BAJOALTO y la PLATAFORMA AMISTAD ubicada a 35

km desde la base logistica a mar abierto.

2.2 INFRAESTRUCTURA DE LA RED DE AREA AMPLIA (WAN) DE

PETROGAS

La empresa publica de hidrocarburos PETROGAS EP en la actualidad cuenta con
una locacién principal ubicada en la ciudad de Machala Provincia del Oro, y dos
locaciones secundarias la primera es la locacion llamada PLATAFORMA AMISTAD

ubicadas a 40km mar abierto desde la base logistica y la segunda locacion llamada
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BAJOALTO, ubicada en la comunidad de BAJOALTO que se encuentra a 20km

desde la locacion principal.

A continuacion detallamos los enlaces WAN que tiene la empresa para la

comunicacion con las sucursales

o Telconet: carrier que proporciona 5 mbps de enlace hacia cada
sucursal (MPLS).
¢ Enlace Raidal 1.5 megas que apunta para la Plataforma Amistad.
o Enlace Radial de 1.5 megas que apunta para la Planta de Gas.
El enlace principal es el que provee Telconet en caso de que este se caiga

se aplica la redundancia con los enlaces radiales.

Los equipos de acceso a los enlaces son los siguientes:

e Router 1841 (Telconet)

e Modem Tew lab 8110 (Enlaces Radiales)
Adicionalmente a esos enlaces se tiene conexion con internet a través del
proveedor de servicios de internet (ISP) Andinanet con un ancho de banda
de 3 Mbps y cuyo proveedor de ultima milla para esta conexion de internet es

Transferdatos, este enlace se encuentra en la matriz.

2.2.1 CARACTERISTICAS DE TRANSMISION

La red de la empresa de Hidrocarburos PETROGAS se enlaza con todos las

sucursales a través de 2 protocolos (MPLS) MULTILAYER PROTOCOL y
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ENLACES RADIALES. Cada sucursal posee 2 enlaces al mismo tiempo ya

gue permite salvaguardar cualquier congestion y caida del servicio.

BASE LOGISTTICA

PLATAFORMA AMISTAD
BAJOALTO

Figura 2.2-1 Red WAN PETROGAS

2.3 INFRAESTRUCTURA DE LA RED DE AREA LOCAL (LAN) DE

PETROGAS

La Infraestructura Techoldgica de la Empresa de Hidrocarburos PETROGAS EP ha
venido en un proceso de actualizacion y estandarizacién desde el 2008, esto con el
objetivo de tener una plataforma abierta y de trabajo cooperativo en red, para
convertir la infraestructura en un modelo estratégico que apoye efectivamente el

negocio.
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La red de datos tiene una arquitectura bésica, su trafico esta segmentado y los
paquetes de comunicacion emitidos por cada uno de los nodos son transmitidos a

través de los ROUTERS hacia toda la red.

Esta red de datos esté constituida por 15 servidores de datos y aproximadamente
100 nodos interconectados, las estaciones de trabajo poseen sistemas operativos
Windows 7, todos estos nodos se comunican mediante SWITCHES a 100/1000

Mega Bytes de velocidad ubicados en las diferentes plantas de la empresa.

La topologia de la red como ya se habia mencionado es estrella, y estd conformada

por los siguientes componentes:

e Centro de datos o BACKBONE.

¢ Rack de comunicacion por piso.
El centro de datos o BACKBONE se encuentra en el segundo piso de la MATRIZ
donde estan instalados los servidores, la central VOIP, un Switrch MULTICAPA

marca ENTERASYS N3, un FIREWALL marca CISCO ASA.

Existe 3 RACKS de comunicaciones uno por piso en los que se encuentran 2
SWITCHES marca ENTERASYS C2 y un SWITCH marca ENTERASYS B5 en cada

uno de los RACKS.
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Cﬁ RACK-ACCESO 1er. PISO
SW-CORE

R&\M %(#0 RACK-ACCESO 2do. PISO

%(_JT_‘_L[_O RACK-ACCESO 3er. PISO

Figura 2.2-2 Topologia LAN de la matriz

Cabe destacar, que el area es de acceso restringido solo para los encargados de la
de administracion de los mismos, mediante el uso de tarjetas de aproximacion, y
cbdigo de acceso ademas los servidores de datos, los dispositivos se encuentran
instalados de forma apropiada y cada puerto en estos dispositivos estan
correctamente identificados asi como los cables que estan conectados hacia los

dispositivos de datos esta implementado la norma de rotulacién EIA/TEIA 606.

A continuacion detallamos el direccionamiento utilizado en PETROGAS

Direccionamiento IP
VLAN | DESCRIPCION RED MASCARA
20 |Servidores 172.29.97.0 |255.255.255.0
30 |Wireless 172.29.100.0 |255.255.255.0
40 |Telefonia 172.29.104.0 |255.255.254.0
50 |Usuarios 172.29.98.0 255.255.254.0
60 | Dispositivos Estaticos 172.29.102.0 |255.255.255.0
70 |Camaras CCTV 172.29.103.0 |255.255.255.0
80 |Invitados 172.29.107.0 |255.255.255.0

Tabla 1 Direccionamiento aplicado en PETROGAS
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2.3.1 SISTEMA DE CABLEADO ESTRUCTURADO

La tecnologia de cableado estructurado est4d basada en topologia tipo
estrella utilizando la norma TIA/EIA 568 A y B, que permite la conexion de
cada una de sus estaciones de trabajo a sitios centrales denominados
RACKS de comunicacion los cuales a su vez estdn conectados con el
DATACENTER o BACKBONE Principal de Telecomunicaciones, es
precisamente esta topologia la que da una alta confiabilidad al sistema de
cableado, ya que la falla de la conexién en uno de los puntos no afecta el
funcionamiento de lo demas.

El cableado de la red esta protegido por canaletas especiales, éste llega la
caja de conexion (tipo RJ45) que estan colocadas en las paredes y luego

mediante un cable blindado se conectan las computadoras a dicha red.

La conexidn de las estaciones de trabajo hacia los RACKS de comunicacién
denominada cableado horizontal se efectian en cable trenzado de cuatro
pares categoria 6 para velocidades de hasta 1GBPS en cable UTP con
conectores RJ45 garantizando transportar cualquier tipo de informacién, y

ofreciendo una excelente inmunidad a interferencias y ruidos eléctricos.

La conexion entre el CENTRO DE DATOS o BACKBONE hacia los RACKS
de comunicacién denominada cableado vertical se efectia con fibra Optica
multimodo de 125/omh, en cada piso encontramos un Rack de

comunicaciones con SWITCHES marca ENTERASYS.
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Vista Lateral
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Figura 2.3-1 Arquitectura LAN

2.3.2 SERVIDORES

Los servidores que tiene la empresa se clasifican en 2 grupos: de un lado
estan los equipos IBM AS/400 que se usan como servidores aplicativos de
base de datos, desarrollo de software y prueba de los sistemas del negocio.
Estos Servidores tienen sistema operativo CENTOS vy trabajan con los
manejadores de base de datos de Windows, son equipos con una

configuracion robusta.

Por otro lado se tiene los equipos de servidores de redes locales que son
tecnologia Intel; para automatizacion de oficinas se tiene un servidor de
correo electrénico trabajando Microsoft Exchange, un servidor de domino en
donde se validan todos los usuarios de la red, un servidor ELASTIK el cual
se encarga de gestionar la telefonia IP en la empresa, ademas de un

servidor que controla las camaras de seguridad de la empresa.



A continuacibn aparece un resumen con

descripcién detallada de los

servidores.
Servidores

Ubicacion Equipo S.0 Descripcién

WINDOWS
MATRIZ HP SERVER 2003 Camaras de seguridad

WINDOWS
MATRIZ HP SERVER 2008 Servidor de Dominio Y DHCP
MATRIZ AVAYA | LINUX Telefonia IP

BASE DE DATOS /

MATRIZ IBM LINUX APLICATIVOS

Tabla 2 Servidores implementados

2.3.2.1 ESPECIFICACIONES TECNICAS DE LOS SERVIDORES

A continuacion detallamos las especificaciones técnicas de los servidores de

la empresa PETROGAS.



Servidor de Dominio ML10 HP ProLiant

Procesador Intel Xeon Quad Core

E5540 2.0 Ghz,

Memoria Ram 4Gb maxima
capacidad 36 Gb (con
dos procesadores
usuando memoria tipo
UDIMM

Capacidad de Soporte un maximo de
disco 4 x 1 TB disco SATA o
SAS, en forma
expandible de 8 TB

Tarjeta de red Tarjeta Express
Gigabit NIC
10/100/1000 WOL
(Wake on LAN)

Tabla 3 Servidor de Dominio

Servidor de Telefonia ML10 HP ProLiant

Procesador Intel 1.06 GHz Core
Duo
Memoria Ram 8Gb de RAM

Capacidad de

: Hasta 450 Estaciones,
Estacione

IP’S y Analogicas

Tarjeta de red Tarjeta Express
Gigabit NIC
10/100/1000 WOL
(Wake on LAN)

Tabla 4 Servidor de telefonia



Servidor Camaras Hp Proliant ML110 G6

Procesador

Intel Xeon Quad Core E5540
2.0 Ghz, 1x4MB Level 3
cache - 550 series

Memoria Ram

estandar 2Gb maxima
capacidad 24 Gb (con dos
procesadores usuando
memoria tipo UDIMM

Tarjeta de Red

Tarjeta integrada HP NIC P
NC107i PCI Express Gigabit
NIC 10/100/1000 WOL
(Wake on LAN)

Capacidad de disco

Soporte un maximo de 4 x 1
TB disco SATA o0 SAS, en
forma expandible de 8 TB

Tabla 5 Servidor Camaras IP

Servidor Base de Datos

Procesador

1 x Intel Xeon E5620/ 2.4
GHz ( Quad-Core )

Memoria RAM

4 GB (instalados) / 128 GB
(méx.) - DDR3 SDRAM

Memoria Cache

12 MB L3

Conexioén de red

Adaptador de red -
Ethernet : 2 x Gigabit

Tabla 6 Servidor de Base de Datos




2.3.2.2 SERVICIOS DE RED

Los servicios basicos de la red local permiten que la empresa pueda realizar

sus actividades utilizando los siguientes servicios:

Correo Electrénico. Permite el envio y recepciéon de informacion entre todos
los usuarios de la red local ademas del envio y recepcion de correo a través
de internet utilizando la aplicacion web (OWA) Outlook Web Access.

File Server. Se cuenta con un servidor de automatizacion de espacio en
disco el cual permite que varios usuarios compartan informacién almacenada
alli. Adicionalmente cada usuario tiene implementado el sistema de disco de
red para el manejo de la informacion departamental, documental y archivos
temporales que estan compartidos para todos los usuarios del domino.
WSUS. Este servicio presenta una mejor forma de actualizar el sistema
operativo y productos Microsoft a cada uno de los usuarios de la red local.
INTRANET. Este servicio es utilizado por todos los usuarios de la red local
para poder acceder a las aplicaciones que utiliza la empresa como: Directorio
telefonico, sistema de Recursos Humanos Buxis para revisar roles de pagos
y acreditaciones, sistema Oracle para realizar adquisiciones de bienes que
llegase a necesitar la empresa, etc.

INTERNET. Los empleados de PETROGAS acceden al servicio de internet a
través de un servidor PROXY que cumple las funciones del control de ancho
de banda y restriccion de paginas web que no sean para beneficios

estrictamente laborales.



FIREWALL desempefa la funcion de filtrado de paquetes provenientes de
todo el trafico entrante de internet utilizando el mecanismo IDS (Intrusion
Detection System) que es un programa utilizado para detectar accesos no
autorizados a un computador o a una red en general, utilizando sensores
virtuales o Sniffer que capturan paquetes para analizarlos y detectando
anomalias que pueden ser inicio de la presencia de ataques o de falsas
alarmas.

DHCP los dispositivos finales para acceder a los recursos de la red interna
utilizan el servicio de DHCP que otorga direccionamiento de forma

automatica a todos los equipos de computo.

2.3.3 EQUIPOS DE ESCRITORIO

La empresa, basa su plataforma tecnolégica de computadoras en equipos
PC compatibles. Actualmente se cuenta con equipos con procesadores

INTEL-PENTIUM I5 y superiores tal como se detalla en la tabla nUmero7

Desktop

Sistema | Cantida
Ubicacion Equipo Procesador/Memoria/HD | Operativo |d

Core i5/8GB RAM/250

MATRIZ HP Gb W7 64 bits 40
PLATAFORMA Core i5/8GB RAM/250
AMISTAD HP Gb W7 64 bits 15

Core i5/8GB RAM/250
BAJOALTO HP Gb W7 64 bits 20

Tabla 7 Equipos de Escritorio




2.3.4 LAPTOPS

La empresa, cuenta actualmente con Computadoras portatiles de tecnologia
PENTIUM, estos equipos son utilizados basicamente por personal de nivel
directivo y personal que por motivos de las operaciones tienen que

desplazarse a las distintas sucursales.



Laptops

Procesador/Memoria/H | Sistema Cantida
Ubicacion Equipo D Operativo d
Latitude |Core i5/8GB RAM/250
MATRIZ E6430 Gb W7 64 bits 22
PLATAFORM | Latitude |Core i5/8GB RAM/250
A AMISTAD E6410 Gb W7 64 bits 12
Latitude |Core i5/8GB RAM/250
BAJOALTO E6430 Gb W7 64 bits 10

2.3.5 IMPRESORAS

La Empresa, cuenta 7

Tabla 8 Portatiles

impresoras a laser de las cuales 2 son a colores

utilizadas basicamente para la impresion de documentos importantes como

contratos vigentes, circulares etc.

Las impresoras de PETROGAS estan distribuidas de la siguiente manera:




Impresoras

DEPARTAMENTO
MARCA TIPO UBICACION S
Finanzas,
Relaciones
Xerox WorkCentre | Multifuncional a Comunitarias,
6400 colores MATRIZ Recursos Humanos
TI, Mantenimiento,
Materiales,
Operaciones,
Xerox WorkCentre | Multifuncional a Administracion,
6400 colores MATRIZ Perforacion
TI, Mantenimiento,
Materiales,
Operaciones,
Xerox WorkCentre Administracion,
5330 Multifuncional B/N MATRIZ Perforacion
HP DESINGJET PLATAFORMA Exploracion,
2300 Plotter AMISTAD Perforacion
Xerox Phaser 3635
MFP Multifuncional B/N | BAJOALTO Operaciones
Xerox Phaser 3635
MFP Multifuncional B/N | BAJOALTO Operaciones
Seguridad Salud y
Xerox Phaser 3635 Ambiente,
MFP Multifuncional B/N | MATRIZ Seguridad Fisica

Tabla 9 Impresoras




CAPITULO Il

DISENO DEL CANAL DE ACCESO
REMOTO



3.1 DISENO DE UNA TOPOLOGIA DE RED PARA EL CANAL DE
ACCESO REMOTO

De acuerdo al analisis de la red realizado en la empresa PETROGAS, para poder
implementar el servicio de acceso remoto es necesario el uso de un servidor

centralizado.

Hemos disefiado una topologia en la cual el servidor estard ubicado en la zona
perimetral de la red con el fin de permitir las conexiones remotas, optamos por esta
ubicacion debido a que es el punto indicado donde entran y salen paquetes dirigidos

hacia internet.

3.2 IMPLEMENTACION DE VPN PARA EL CANAL DE ACCESO REMOTO

Las siglas VPN significan: virtual personal network. VPN es una técnica que permite
enlazar 2 o mas redes, de tal manera que simulan ser una sola red privada,
permitiendo asi la conexién entre ellas como si los usuarios de ambas redes

estuviesen dentro de una misma red. VPN generalmente es usado por usuarios

remotos para acceder a redes LAN.



VPN SERVER

LAN PETROGAS

Figura 3.1-1 Topologia para la implementacién

Como deseamos crear una VPN dentro de la empresa debemos saber que ventajas

gue nos puede proporcionar esta tecnologia, entre las principales tenemos:

e Seguridad: Por medio de una VPN podemos crear tdneles en los cuales
pasan la informacion encriptada entre los clientes por lo cual existe una
integridad segura de los datos.

e Autenticacion y Autorizacion: Solo se permiten conectarse a los equipos o
dispositivos méviles autorizados, por medio de certificados de autenticacion,
llaves encriptadas y usuarios/contrasefas.

e Velocidad: Cuando enviamos o solicitamos informacioén por medio de una
red VPN es comprimida y descomprimida entre los 2 clientes de la VPN, esto
hace que la VPN funcione més veloz en la transferencia de informacion.

e Costos: Un VPN nos ahorra en costo de los equipos y otros servicios que se

estén ofreciendo dentro de la red local.



3.2.1 TIPOS DE VPN

Para poder implementar la red VPN tendremos que saber qué tipos de VPN
existe para poder instalarla y configurarle en nuestra red local, existen 3 tipos

de redes VPN:

e Host to Host: Nos permite la comunicacion entre dos maquinas de las
cuales solo tienen conexién entre ellos, esto quiere decir que solo exista la
comunicacion por medio de la VPN entre estos 2 equipos y pueden estar

dentro de una red local o en internet.

MODEM MODEM

VPN SERVER

—
s
W e £

/

TUNNEL

CLIENTE

Figura 3.2-1 VPN Host to Host



e Road Warrior: Esta una de las formas mas solicitadas y la que vamos a
utilizar ya que permite que un conjunto de maquinas ya sean de la red local o
de internet se conecten dentro de la red VPN, existiendo un servidor en el
controle las conexiones, todas estas conexiones se realizan mediante

certificados de autenticacion.

ACCESO VPN CLIENTES VPN
DE ACCESO REMOTO ‘
R

INTERNET

d CARFETA DE
[ COCUMENTOS

AFLICATION
CLIEHTEIBERVIDDOR
APLICACION
= CLIEKTE/SERVIDOR
|
|

SERYDIOR SERVEDDR SERVIDOR SERVIDOR
BAZE DE DATOS WEH ¥ CORRED  [E ARCHIVOE — DE APLMCACKINER

Figura 3.2-2 VPN Road Warrior
e Net to Net: Mediante esta forma conectamos 2 a varias redes LAN en lugares
fisica apartados, la conexién entre las redes viajara encriptada, con esto
podremos acceder a cualquier recurso de la red que se encuentre en el otro

extremo de la VPN.



ACCESO VPN apiicacion

CLIENTEIBERWVIDOR

LAN TO LAN
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DE ARCHIVOS

APLICACKIN -
el Matriz I

VPN | FIREWALL

la Internet encriptades via el
- tunel VPH

SERYIDOR SERVIC-CR SERVIDOR SERVICGR
BASE DE DATOS WER ¥V CORRED  OE ARCHIWOS  DE APFLICACKMES

Figura 3.2-3 VPN Net to Net

3.2.2 SERVIDORES VPN

Tenemos varios servicios de los cuales nos permite crear estos taneles en

GNUJ/Linux, los mas conocidos son:

OpenVPN: Es una solucion completa de conexion de redes VPN, contiene
validacion de usuario, enviado de informaron encriptada.

PPTP: Este el protocolo que realiza conexiones punto a punto, su principal
habilidad la conexién multiple de protocolos dentro del servicio.

Openswan: Es una implementacién de IPSec, son varios protocolos cuya funcion es
garantizar la comunicacion sobre el protocolo de internet, permite la autenticacién y

cifrado.



3.3 USO DE OPENVPN COMO HERRAMIENTA DE ACCESO REMOTO.

3.3.1 INTRODUCCION

OpenVPN es una solucion de conectividad basada en software libre: SSL
(Secure Sockets Layer) Openvpn ofrece conectividad punto-a-punto con
validacidn jerarquica de usuarios y host conectados remotamente, soporta
una amplia configuracion, entre ellas balanceo de cargas. Esté publicado

bajo la licencia GPL, de software libre.

3.3.2 CARACTERISTICAS PRINCIPALES

El componente Principal es el driver tun/tap utilizada para simular interfaces
de red, que se encarga de levantar el tinel y encapsular los paquetes a

través del enlace virtual, ademas tiene las siguientes caracteristicas:

o Encriptacion y autenticacion con OpenSSL
o Ultiliza un Unico puerto TCP p UDP
o Multiplataforma

o Comprension de datos LZO


http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Transport_Layer_Security
http://es.wikipedia.org/wiki/Balanceo_de_carga

3.3.3 MODOS DE FUNCIONAMIENTO

Openvpn VPN puede trabajar en dos modos: modo “TUN” (modo tunel), o
modo “TAP” (modo bridge). Ambos modos utilizan el adaptador TUN/TAP
detallado en el glosario, en concreto, utilizando el adaptador TUN para
transmitir trafico IP a lo largo del tinel o, por el contrario, utilizando el

adaptador TAP para transmitir trafico Ethernet por el tanel.

Modo Tunel: Como ya se ha comentado el modo TUN o modo Tunel
establece un enlace IP punto a punto virtual mediante la utilizacion del
dispositivo virtual TUN que proporciona OPENVPN.

Modo Puente: El modo Puente o modo TAP es capaz de unir, mediante un
puente, dos redes locales Ethernet (separadas por Internet, por ejemplo),
mediante el uso del dispositivo virtual TAP que ofrece OPENVPN. Es decir, el

modo bridge es una técnica para crear redes de area local (LAN) virtuales.

3.3.4 AUTENTICACION

OpenVPN soporta diferentes métodos de autenticacion desde cifrado
convencional usando llaves secretas pre-compartidas (Static Key mode) o
métodos de autenticacion basada en llaves publicas (SSL/TLS mode) usando

certificados X.509 para el servidor y clientes VPN.



Autenticacién basada en llaves estaticas pre compartida.- OpenVPN
soporta cifrado convencional usando llaves secretas pre-compartidas usando
el modo Static Key, las llaves estéticas son usadas tanto para la autenticacion

y la autorizacion.

Encriptacién / Desencriptacion con
claves pre-compartidas

Mensaje Mensalje ]

l— 1

Trasporte a través del tdne|

'\/

Mensale Encriptado

Figura 3.3-1 Autenticacién basada en llaves pre compartidas

Autenticacion basada en certificados X.509.- En la autenticacién basada
en certificados SSL, OpenVPN, el certificado raiz es usado para validar la

autenticidad del certificado del servidor OpenVPN y de los clientes VPN, es decir, se
realiza una autenticacion mutua, el cliente valida la autenticidad del certificado con
el que se identifica el servidor y el servidor valida la autenticidad del certificado con

el que se identifica el cliente.
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Desencriptacién con la
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Figura 3.3-2 Autenticacion basada en certificado X.509

3.4 DISENO DE HERRAMIENTAS TECNOLOGICAS PARA FACILITAR LA
INSTALACION, CONFIGURACION Y ADMINISTRACION DEL OPENVPN

Para facilitar la administracién del servidor de acceso remoto, se desarroll6 un
método automatizado que permite realizar la instalaciébn, configuracién vy

administracion del servicio VPN (OPENVPN).

Como parte del proceso de disefio a continuacién mostramos el esquema del
diagrama de arquitectura en la figura 3.4-1, usado para la herramienta de

administracion de acceso remoto.
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Figura 3.4-1 Arquitectura de la herramienta

La arquitectura que utilizamos es cliente servidor en donde el cliente realiza
peticiones al servidor a través de un agente MIDDLEWARE que asiste a una

aplicacion para interactuar y comunicarse con el servidor.

El cliente envia peticiones hacia MIDDLEWARE; éste recibe la peticidn, los procesa
y los reenvia hacia el servidor a través de un puerto especifico previamente

configurado.
El Streaming nos permite realizar la descarga de los certificados en el cliente.

Ademas desarrollamos scripts con la capacidad de instalar y configurar los
parametros de la VPN/LINUX y una herramienta web que facilita la administracion

del servicio.

A continuacion se listan los archivos que se configuraron para la automatizacion de

la herramienta:



Script: Instalar.sh

Script: init.sh

Script: clear.sh

Script: ca.sh

Script: gcert.sh

Script: scert.sh

Script: dfile.sh

Script: datacert.sh

Archivo de configuracion: vars
Archivo de configuraciéon: new 2.html
Archivo de configuracién: setup.html

Archivo de configuracion: pruebal

3.4.1 DETALLES DE LOS ARCHIVOS DE CONFIGURACION

e Instalar.sh: El Script Instalar.sh realiza la configuracion inicial de la
herramienta. Es el que se encarga de descargar los packetes necesarios
para la implementacién del tinel de acceso remoto. Ademas se encarga

de crear los directorios donde iran alojados los archivos de configuracion:

o /MIDDLEWARE.- Ruta de ubicaciéon de los archivos de configuracion e
inicializacion de los servicios (middleware, httpd, streaming), cuanta con los
siguientes archivos:

Init.sh: Este script se encarga de iniciar los servicios que utiliza la

herramienta de administraciéon del OPENVPN.

Clear.sh: Borra cualquier tipo de certificado existente



Ca.sh: Permite la creacion de la Autoridad Certificadora necesaria en la

configuracion del tinel.

Gcert.sh: Permite la creacién de los certificados para los clientes

OPENVPN.

Scert.sh: Permite la creacion del certificado del servidor openvpn (Unico

por servidor).
Dfile.sh: Comprime los certificados creados en un Unico archivo.

Middleware.js: Permite la interaccion entre los scripts y la herramienta

web.

Stream.js: Permite descargar los certificados comprimidos desde la

aplicacion web.

e /var/www/httpd/: Carpeta que contiene los archivos de configuracion HTML y

CSS de la herramienta web.



3.4.2 DISENO DE LA HERRAMIENTA WEB

La funcion principal de la herramienta es facilitar la configuracion del tunel de
acceso remoto al permitir administrarlo con una interfaz gréfica, esta basada
en HTML5 Y CSS e interactta con el servidor gracias al middleware

explicado anteriormente.

DIAGRAMA DE BLOQUE DE LA
ARQUITECTURA DE LA APLICACION DE o
ADMINISTRACION WEB OPENVPN M;FWO_';:VED de
L
—

&INTRANT’}’
-
< J

APACHE ' N \_J

PORT:80

OpenVPN
PORT: 1194

MIDDLEWARE
PORT.3030

STREAMMING
PORT:7070

Figura 3.4-2 Arquitectura de la aplicacién



Los archivos creados son los siguientes:

e Index.html: Menu principal de la herramienta, nos muestra un resumen del

estado del servicio

RESUMEN

RESUMEN

CONFIGURACION

Estado del Servicio

GENERADOR DE CLAVE
El servicio esta actualmente:
SERVICIO
REPORTES Configuracién Activa
LOGOUT Version del servidor:

IP del servidor:
Autenticado con el usuario:
Puerto del servicio:

Capa OSIL:

Figura 3.4-3 Boton “RESUMEN” de la pagina web

e Setup.html: Nos permite configurarlos pardmetros del tinel VPN de acceso

remoto.

L CONFIGURACION

CONFIGURACION

GENERADORTIECUAVE Archivo: /fetc/openvpn/server.conf
SERVICIO EJEMPLO
REPORTES
LOGOUT CARGAR

GUARDAR

Figura 3.4-4 Boton “CONFIGURACION” de la pagina web



Keygen.html: Nos permite generar los certificados digitales para el cifrado

RESUMEN
‘ GENERADOR DE CLAVE
CONFIGURACION
GENERADOR DE CLAVE —DATOS DEL CERTIFICADO | [ PARAMETROS
g N Servidor = server
SERVICIO TAMANO DEL CIFRADO:
1024
PATS:
PROVINCIA:
LOGOUT QY
CIUDAD: [ Generar CA H Generar Cert ]
Guayaquil
ORGANIZACION:
ESPOL
EMATL:
jossjack@hotmail.com Download Certificados (.zip)
[ NOMBERE DEL SERVIDOR:
localhost

Figura 3.4-5 Boton “GENERADOR DE LLAVE” de la pagina web

Serv.html: Nos permite dar de alta, baja y muestra un status del servicio

RESUMEN

ADMINISTRADOR DEL SERVICIO

CONFIGURACION

GENERADOR DE CLAVE
— OPCIONES
SERVICIO
REPORTES
Losoun e | e | s e |

Figura 3.4-6 Boton “SERVICIO” de la pagina web



Logs.html: Nos muestra los reportes del servicio una establecida el tunel

VPN.
GENERADOR DE REPORTE
S
e
Losour

Figura 3.4-7 Boton “REPORTES” de la pagina web



CAPITULO 4

CONFIGURACION DEL CANAL DE

ACCESO REMOTO

4.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

Para poder realizar implementacion del servidor de acceso remoto se utilizaron

varios componentes que detallamos a continuacion:

Hardare:

El hardware recomendado para el servidor que tendra implementado el canal de

acceso remoto es:

Memoria RAM de 2Gb

410
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e Procesador para tener un dptimo rendimiento utilizar un Intel Quad Core i3

e Espacio de disco duro: de 250 Gb.

Software:
e Paguete OpenVpn de Linux.

Nodejs para la Aplicacion Middleware.

Péagina basado en condigo HTML v5.

APACHE de Linux para el servicio de la pagina web

Software utilizado para el desarrollo del tinel de acceso remoto:

e Gns3
e Virtual box

e Netbeans IDE

4.2 CONFIGURACION MANUAL DE OPENVPN

A continuacion se detalla los pasos para configurar el servicio de forma

manual

1. Desde el root, se creé el fichero /etc/yum.repos.d/AL-Server.repo:

#vi /etc/yum.repos.d/AL-Server.repo, y se ingreso el siguiente contenido:

[AL-Server] name=AL Server para Enterprise Linux
mirrorlist=http://www.alcancelibre.org/al/el$releasever

/al-server gpgcheck=1
gpgkey=http:llwww.alcancelibre.org/aIIAL-RPM-KEY
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2. Se importé la firma digital de Alcance Libre ejecutando lo siguiente desde

el root:

#rpm --import http:waw.alcancelibre.orglal/AL—RPM-KEY

3. Seinstalé desde los depésitos yum, los paquetes RPM de OpenVPN, vim-

enhanced

#yum -y install openvpn shorewall vim-enhanced

Los siguientes procedimientos se realizaron sin salir del directorio:

letc/openvpn/

4. Dentro del directorio /etc/openvpn/ se copid los ficheros openssl.cnf,

whichopensslcnf, pkitool y vars, localizados en letclopenvpn/easy-rsa/2.0/:

cplusrlsharelopenvpnleasy-rsalZ.Olwhichopensslcnf A
cp Jusr/share/openvpn/easy-rsa/2.0/pkitool ./
cp Jusr/share/openvpn/easy-rsa/2.0/vars ./

cp Iusrlshare/openvpn/easy-rsafz.Olopenssl.cnf i

5. Se editd las ultimas lineas del fichero /etc/openvpn/vars, que corresponden a

lo siguiente:

export KEY_COUNTRY="US"

export KEY_PROVINCE="CA"

export KEY_CITY="SanFrancisco"

export KEY_ORG="Fort-Funston"

export KEY_EMAIL=me@myhost. mydomain | |
Reemplazandolo por: 1 {
export KEY_COUNTRY="ECU" | |
export KEY_PROVINCE="Guayas" | |
export KEY_CITY="Guayaquil"

export KEY_ORG="hotmail"

export KEY EMAIL=jeyvane@hotmail.com
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Datos que corresponden a la ubicacion del servidor VPN y el dominio o

departamento de la organizacion o Empresa.

6. Para que se carguen las variables de entorno configuradas, se ejecutd la

siguiente linea de comando:

source /etc/openvpnl/./vars

7. Se ejecutd el fichero /usr/share/openvpn/easy-rsa/ 2.0/clean-all con sh.

sh /usr/share/openvpnl/easy-rsal2.0/clean-all

Esta linea de comando realiza una eliminacion recursiva sobre el directorio:
Jetc/openvpn/keys, lo que significa que elimina todos los certificados y firmas

digitales que hubieran existido con anterioridad.
8. Se cred el certificado del servidor:

sh /usr/share/openvpn/easy-rsa/2.0/build-ca

9. Se cred el fichero dh1024.pem, el cual contiene los parametros del protocolo

Diffie-Hellman, de 1024 bits:

sh /usr/share/openvpn/easy-rsa/2.0/build-dh

El protocolo Diffie-Hellman permite el intercambio secreto de claves entre dos

partes. Este protocolo es usado para el cifrado de una sesion.
10. Se genero la firma digital con la siguiente linea de comando:

sh /usr/share/openvpn/easy-rsa/2.0/build-key-server server

11. Se creé los certificados para ambos usuarios de la PBX (para los usuarios

200.126.13.215 y 200.126.23.219). Con las lineas de comando:




sh /usr/share/openvpn/easy-rsa/2.0/build-key cliente 1
sh /usr/share/openvpn/easy-rsa/2.0/build-key cliente2
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12. Se hizo uso de los certificados creados y las configuraciones

realizadas, en el fichero:
vi /etc/openvpn/servidorvpn-udp-1194.conf, editandolo con lo siguiente:

port 1194

proto udp

dev tun #---- Seccion de llaves -—-
ca keys/ca.crt

cert keys/server.crt

key keys/server.key

dh keys/dh1024.pem

+H

server 10.10.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-lzo

persist-key

persist-tun

status openvpn-status-servidorvpn-udp-1 194.log
verb 3

Se ingreso la IP 10.0.8.0, porque es recomendable usar una red privada para
evitar conflictos entre los host del Sistema VolP cuando el tunel se encuentre

activo. Con mascara 255.255.255.0 porque permitira a 253 clientes conectarse

ala VPN.

13. Se usé el mandato restorecon sobre el directorio letc/openvpn a fin de

asignar los contextos adecuados.

restorecon -R /etc/openvpn/
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14. Se crearon los ficheros ipp.txt y openvpn-status-servidorvpn-udp-1194.log:

cd /etc/openvpn/

touch ipp.txt
touch openvpn-status-servidorvpn-udp-1194.log

15. Se aplico contextos de lectura y escritura (openvpn_etc_rw_t) a los ficheros

que contiene el directorio /etc/openvpn:

cd /etc/openvpn/

chcon -u system_u -r object_r -t openvpn_etc_rw_t
ipp.txt chcon -u system_u -r object_r -t openvpn_etc_rw_t
openvpn-status-servidorvpn-udp-1194.log

Esto cambia los contextos a usuario de sistema (system_u), rol de objeto
(object_r) y tipo configuracion de OpenVPN de lectura y escritura

(openvpn_etc_rw_t).

16. Se inicid el servicio openvpn:

service openvpn Start

17. Para que el servicio de OpenVPN esté activo en el siguiente inicio del

sistema, se utilizé el mandato chkconfig de la siguiente forma:

Chkconfig openvpn on

4.3 AUTOMATIZACION DEL SERVICIO OPENVPN EN UNA
HERRAMIENTA WEB
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Para realizar la configuracion del servidor OpenVpn de forma dinamica se
procedié a crear varios scripts que realizan la configuracion completa desde la

herramienta web. Los scripts se detallan en el siguiente subcapitulo.

4.3.1 SCRIPT DE INSTALACION DE LOS SERCICIOS
NECESARIOS

EL script instalar.sh es el que realiza las descargas de los paquetes
necesarios para levantar el servidor VPN. A continuaciéon se detallara el
script instalar.sh que realiza la instalacion de todos los pakcetes

necesarios para la configuracion del canal de acceso remoto.

1. Se realiza las instalaciones de los paquetes necesarios:
e Nano

e OpenVpn

1 §#!/bin/bash

2 yum updace -y

3 yum install nano wget -y

: yum install gcc make rpm-build autoconf.noarch zlib-devel pam-devel openssl-devel -y
5 ed /root

6 ™m -r *.rpm

7 wget hoop://openvon.net/release/1zo-1,08-4.rf.src.rom

8 wget heop://pkas.repoforge.org/romforge-release/romforge-release-90.5.3-1.e16.r£f.31686.rpm
2 pwd
10 rpmbuild --rebuild lzo-1.08-4.rf.src.rpm

11 rpm ~-Uvh lzo-*.rpm

12 rpm -Uvh rpmforge-releaaser
13 yum install cpenvpn -y

Figura 4.3-1 Descarga de paquetes necesarios para la configuracion del servicio OPVPN

2. En la figura 4.3-2 se muestra la creacion del archivo “server.conf”.
Que contiene los parametros necesarios para la creacion del tunel

que son:

e Port
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e Proto
e Devtun
e |p Server

e Dns Server

cp -R /us:/ahuxe/dac/apenvpn 2.2.2/easy-rsa/ /etc/openvpn/
sod -1 '29c\export KEY G=\/etc\/cpenvpn\/easy-rsa\/2.0\/cpenssl-1.0.0.cnf" fetc/openvpn/easy-rsa/2.0/vars
™ -r }ecc/openvnn/ae:ver canf
touch /ecc/openvpn/:erve: conf
echo 'po zxr' »» fetc/openvpn/server.conf
echo '
echo '
echo '
echo '
echo *
echo '
echo '
echo '
echo '
echo '
echo '
echo '
echo '
echo '
echo 'push
echo '
echo '
echo '
echo '

- cecol' >> [fet¢/openvpn/server.conf
>> /etc/openvpn/server.conf
2' >» [evc/openvpn/server.conf
32' »> feve/openvpn/server.conf
' »> /etc/cpenvpn/server.conf
" »> fetc/openvpn/server.conf
/2.0 t' >» fetc/openvpn/server.conf
crt' »> Jevc/openvpn/server.cont
' »>»> fetc/cpenvpn/server.conf
>> /ecc/openvpn/:etver.cnnt
n n-auth-pam. ece/par.d/login' >> fete/openvpn/sexrver.conf
>> /ecc/opnnvpn/se:ver conf
>> /a:c/openvpn/se:vez cent
' >> /etc/cpenvpn/server.conf
' »>» [/etvc/openvpn/server.conf
gn' >> fetc/openvpn/server.conf
5 g ' »» [etc/openvpn/server.conf
30 >>» /e:c/cpenvpn/servur cont
>> /etc/openvpn/server.cont

acho ' ©' »> /etc/openvpn/server.conf
echo ' ' »> /etc/openvpn/server.conf
echo ' ~g' »> /etc/openvpn/server,conf
acho ' ' s> /ecclqpenvpn/aerve- conf

echo 0 > /selinux/en:o:ce
sed -1 '7c
sed -1 '

/encf:elznux/conriq
' /etg/sysctl,.conf

Figura 4.3 2 Creacidn y modificacion del archivo “server.conf”

3.- En la figura 4.3-3 se procede a realizar la desactivacion del
SELINUX, ubicado en el directorio /etc/selinux/config luego se modifica
el bit de 0 a 1 para que permita el reenvié de paquetes. Luego se
procede a instalar el Nodejs, y a crear los directorios donde se van
alojar los archivos de configuracién y finalmente se realiza la descarga

de los paquetes restantes:
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sed -i '7c\SELINUX=disabled' /ete¢/selinux/config
sed -i '7c\net.ipv4.ip forward = 1' fecc/sysctl.cont
sysctl -p

cd /etc/openvpn/easy-rsa/2.0/

chmod 755 *

source ./vars

./vars

./clean-all

chkconfig openvpn en

yum -y groupinstall "Develcpment Tecls"
cd /usr/src

wget 5
tar zxf node-v0.10.4.tar.gz

cd nede-v0.10.4

make

make install

npm -g install express supervisor
cd /var/

mkdir middleware

od middleware/

mkdir downlcads

mkdir scripts

ed /var/middleware/

npm install shelljs

npm install ssh2

npm inscall url

npm install express

yum install httpd -v

chkconfig --levels 235 httpd on

Figura 4.3-3 Procesos de desactivacion del SELINUX e instalacién de NodeJs

4.3.2 SCRIPT'S DE CONFIGURACION

En los directorios creados se van a alojar los siguientes scripts de
configuracién :

e /var/middleware

e /var/middleware/scripts

e /var/downloads

La carpeta/var/middleware contiene los siguientes scripts:
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e /var/middleware/middleware.js: Aplicacion que se ejecutara en
segundo plano y que escuchara a través del puerto 3030 todas las
peticiones para luego por medio métodos y procedimientos ejecutar
bloques de coédigo que contienen sentencias bash, e interactuar

directamente con los ficheros y directorios del servidor.

var http = require("http"):
var url = require("yprli"):
var fs = require("f3g"):
require('shelljs/global'):;

[~ function okbjetoResumen() {
this.version = null;
this.ipServidor = null:;
this.userLogin = null;
this.puertoServicio = null;
this.estadoServicio = null;
this.tecnologiaVpn = null;

-}

var resumen = new ocbjetoResumen() :

Figura 4.3-4 Definicidn de librerias y modulos a utilizarse

En la figura 4.3-4 se realiza la definicion de moédulos y librerias

externas, y se crea un objeto con todas las propiedades y métodos

necesario, que contendran la informacion relevante del servicio.




En la figura 4.3-5 realiza las siguientes funciones:
e Obtiene la informacién de la version del OpenVpn
e Obtiene la IP del servidor.
e Obtiene el usuario que inicio sesion.
e Obtiene el puerto por el cual escucha el openvpn.

e Obtiene el tipo de tecnologia para realizar el tinel.

Elfunction estadoServer ()|
var temp;

Temp= exec{'yum list in & e
Tesumen.version = ti mu(zz 29). crm()
temp= exec{'grep -Eo "IPA (1,3 1,300, [0-9) (1,354, [0-8]42, 30" ferc/sysconfig/network-scripts/1fctg-etan’, (silent: true}) .output;
resumen. 1p5urv:.dn= = temp. :ubar.—;nqn 251 t:mn

//console.log (zaaumen - ipSexrvidor) ;

resumen.userLogin = exec(’' 1',{silent:true}).output.crim{);

Tep =i op

o', {silent:true)) .output;

cempmaxac('netstat -putena | grep -1 cpenvpn', (silent:true)).ocutput:
resumen. pmz:cs:xvicxc = temp.substring(28, 34) crim();

resumen.esctadoServicio = exec('servic
=] if(resumen.estadoServicio ==
resumen.estadoServicio =

catus', {silenc:true)).output.crim() ;
2ages’) |

B if(exec('c dev/net/tun .(ulenr. trut]) JoUtpUt. trim{}e=’cat: /dev/aet/tun: Descriptor de fichers en ral estads')(
resumen. l:u:na.lnq.uV\un =TT . 3';
lelse{
resumen.tecnologiaVpn = 'desconccido’;

o |
Figura 4.3-5 Procesos para obtener la informacion de la configuracion del servidor

En la figura 4.3-6 muestra la funcién “estadoServer()” permite obtener informaci

especifica del servidor y almacenarla en el objeto resumen instanciado.

Clrunction estadoserver () (
var temp:

| temp= exec{'y

resumen. vexrsi:

temp= exac('s E 3

resumen.ipServidor = temp, .ubnunq:v 25, :xmn

resumen.userlogin = exec('whcari',(ailent:true}).output.trim();

+{silent: true}) .output;
r.unu(az 29) annn:

Cempmexec('netutar -putes grep -1 cpenvpn',(silenc:true)).outpucy
Fasumen  PUEITtASEXViSio = Teng.aubATXiNg (28,34) .teAm() 1

resumen,esctadoServicic = exec (ual-nl‘- bml}) output.srim() ;

=] if{resumen.esctadeServicio == * og masy R
resumen.estadoServicio = °
]
=] ir(exec(’ dev & ({8i1ent:true)) .CUTPUT. EXAM()=="Cat: /deV/AEt/Tun: DesCriptor d¢ fichers en mal eatads')(

Tesumen. c-:nexaguv;m = ‘TUN/ Capa 3';
Jelsa{

resumen.teonologiaVpn = ‘desconccide!
1

Figura 4.3-6 Funcion estadoServer()
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on

" /esc/aysconfig/network-scripta/ifofg-echl’, {(silent: trus}) .cutpuc:




sl

£n la figura 4.3-7 se muestra el metodo que prmite escuchar peticiones a traves del
puerto 3030 por medio del requerimiento http (POST/GET) que realiza las llamadas
a los demas procedimientos y metodos dependiendo de la peticion enviada desde el

cliente.

=]
»[silenc: trua})
IDG ELIMIHA RRLRG T
‘+element [0]+° ‘+elemenc(il+’ ‘selemenc()e’ ‘eel 31+ ‘eed ca1e 51+
exec( iExrue))
response.w >3E GE © ca SRR
lelae ir(query.
e e ‘selementiol+’ ‘+elemenct{il+e’ ‘telemenclZ]+’ ‘telemenc[i]+’ ‘+element[4]+’ +element[5]+
E if(element [
axec( 25, ({silenc: trua)) :
lelaa(
+query.load, (silent:truel) ;
/EATATAS Y
P ):
lelse(
)
Jelse if(query.opcione=d) (
a ir(quer X
P
response '
Jelam irique
axec(
response ADC ' </ganadar h i
Jelse ir(que:
anec
zespe: RARRAG> ") T
alan 1T
anaa(
rasuma: ‘L (milentitrue)) . CUERUT . TXAML) ¢
‘s
1a1aat
| resumen.estadeservicic =
)
Fasponss.urite ( aiiadiceresumen.sstadefmEvielosT o masada-Tdi
Jelmmt
)
Jelmat

; Sy, :
= o .
= S
§ e
I ¥
2] irtauery.opoione=s L& query.load=m:) {
dataFilea = Zs.readFileSVvnd (" @mhc/ QE@fsden’ 2199 . Log™ ,"ac e ) »
zesponse.writa(datariia)
r~
reaponse.and ()
o
»
& almal
var partca = url.parses (ragqu=sst.url. true)
var Query — PaXte.querv’

=] raas;

1

(5] A (quazy . cpaiane—I) {
stadcs =

raspe: ‘4resuman.Teanoliogiaven
B

s
war element — STX.sSPLiT( * )7

Figura 4.3-7 Requerimiento de (POST/GET) por el puerto 3030

e Jvar/middleware/stream.js: En la figura 4.3-8 se muestra el cédigo

de la aplicacion que se ejecutara en segundo plano y que escuchara
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a través del puerto 7070 todas las peticiones de streamming de
manera que ejecute los métodos apropiadas para serializar lo objetos

y enviarlos al cliente, para que puedan ser descargados

Hatreamjs 0]
VAr express = require('sxpress');
var app = module.exports = expreas():
require('shellja/glckal'):

4
5 [app.get('/vpns/icaygen.henl', functiom(req, res)(
€ war file = _dirname ¢ '/downloads/filekeys.taz.gz’;
7 E res,download(file, function(err){
] if (erx)(
//proceas.exit(1):
jelse |
exec{’'cd /var/middlewvars/dawnloads/ &é e -rf filekeys.tar.gz').output)
/iprocess.exit();

L S T
s L
Elif ('module.parent) {
app.listen(7070);
8 | console.log( Streanming dewnleader started ea port 8d', 7070);

Figura 4.3-8 Configuracion de streamming por el puerto 7070

e Jvar/middleware/nat.sh: En la figura 4.3-9 se borran las reglas
NAT existentes y se define que las zonas del firewall (IPTABLES)

acepten todo el trafico.

iptables -F

iptables -X

iptables -2

iptables -t nat -F

iptables -P INPUT ACCEPT

iptables -P QUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -A INPUT -i lo -j ACCEPT

Figura 4.3-9 Borrado de las reglas NA




iptables
iptables
iptables
iptables
iptables

iptables

iptables
iptables
iptables
iptables
iptables
iptables

iptables
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En la figura 4.3-10 se establece regla de apertura de puertos, para los

servicios

configurados: SSH, APACHE, MIDDLEWARE,

STREAMMING, OPENVPN; y se acepta el paquete ICMP entrante.

-A INPUT
-A INPUT
=A INPUT
-h INPUT
-A INPUT

-A INPUT

eth0
eth0
echd
ethl
etho

iemp

-p tcp -m tcp --dport 22 -m state --state NEW,ESTABLISHED -3j ACCEPT
-p tcp -m tcp --dport £0 -m state --state NEW,ESTABLISHED -j ACCEPT
-p tcp -m tep --dport 7070 -m state --state NEW,ESTABLISHED -j ACCEFT
-p tcp -m tep --dport 3030 -m state --state NEW,ESTABLISHED -j ACCEPT
-p udp -m udp --dport 1194 -m state —-state NMEW,ESTABLISHED -3 ACCEPT

-m icmp --icmp-type 2 -3 ACCEPT

Figura 4.3-10 Regla de NAT que apertura puertos

En la figura 4.3-11 se acepta todo el trabajo que haya sido

establecido en las reglas anteriores, se reenviar el trafico entrante de

la red 10.8.0.0/24 y se rechaza cualquier ping que no haya alcanzado

la redes establecidas y se trafico ICMP saliente.

-4 FORWARD
-4 FORWARD
-A FORWARD
-h FORWARD
-L FORWARD
-A FORWARD

state --state RELATED,ESTABLISHED -3 ACCEPT
192.168.30.0/30 -j ACCEPT

192.168.20.0/30 -3j ACCEPT

192.168.10.0/30 -3 ACCEPT

10.8.0.0/24 -3 ACCEPT

REJECT --reject-with icmp-port-unreachable

-3 OUTPUT -p icmp -m icmp --icmp-type 0 -3j ACCEPT

Figura 4.3-11 Regla de NAT que permite trafico entrante

En la figura 4.3-12 Se establece la regla NAT de la red 10.8.0.0/24, luego se enruta

por la interfaz eth1, luego se acepta todo trafico para NAT que venga de la interfaz

tun0. Una vez realizado todo este proceso sée guarda la configuracion realizada, se

activa el reenvié de paquetes y se reinicia el servidor para que se apliquen los

cambios realizados.




iptables -t
iptables -t
iptables -t
iptables -t
iptables -t
iptables -t

nat
nat
nat
natc
nat
nat

-A POSTROUTING
-A POSTROUTING
-A POSTROUTING
-A POSTROUTING
-A POSTROUTING
-A POSTROUTING

sarvice iptables save

service iptables restart
echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -L -n

reboot

Figura 4.3-12 Regla NAT de enmascaramiento de red que pase por la interfaz tun0

Hean 0|

192.168.30.0/30 -0 tun0 -j MASQUERADE
192.168.20.0/30 -0 tun0 -j MASQUERADE
192.168.10.0/30 -0 tun0 -j MASQUERADE
10.8.0.0/24 -0 ethl -j MASQUERADE
SNAT --to-source 192.168.30.2

SNAT --to-source 10.8.0.1
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Ivar/middleware/scripts/clear.sh: En la figura 4.3-13 se muestra el

script que sirve para eliminar todos los certificados existentes y asi

evitar inconvenientes de certificados duplicados.

§!/bin/bash

ed /etc/openvpn/easy-rsa/2.0/

scurce ./vars
. [vars
./clean-all
cd keys/

openssl req -days 3650 -nodes -new -x509 -keyout ca.key -out ca.crt -config SKEY CONFIG -batch
chmod 0600 ca.key

Figura 4.3-13 Script utilizado para borrar certificados existentes

Ivar/middleware/scripts/ca.sh: En la figura 4.3-14 este script se

procede a configurar los parametros para la unidad que emite los

certificados con cifrado SSL
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$!/bin/bash

cd /ecclupenvpn/eaay-:aaiz.0/

source ./vars

.[vars

./clean-all

cd keys/

openssl req -days 3650 -nodes -new -x509
chmod 0600 ca.kay

~keyout ca.key -Qut ca.crt -config SEEY CONFIG -patch

ad certificado CA

Figura 4.3-14 Script que configura los parametros de la unid

o Ivarlmiddlewarelscriptslgcert.sh: En la figura 4.3-15 se muestra el

script contiene los parametros de configuracion para el certificado del

cliente con cifrado SSL.

#!/bin/bash

2 echo 51
cd /ec:/npanvpn/:.sy—:sn/i .0/
scurce ./vars

.fvars
-put §1.csr -days 3650 -batch

€ od keys/
7 openssl red —-config SKEY_CONFIG -new —nodes -keyout 5i.ke¥
8 cpenssl ca -patch -config SEEY CONFIG -policy policy_anything -out §1.crt -infiles §1.csx
] chmod 0600 51.key
cd ..
. /build-dh

Figura 4.3-15 Script que genera los certificados

° lvar!middlewarelscriptslscert.sh: En la figura 4.3-16 se muestra el

script contiene 10s parametros de configuracién para el certificado del

servidor con cifrado SSL.
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Hscetsn |

#!/bin/bash

ed /ecc/openvpn/ea:y-raalz.0/
source ./vars

./vars

ed keys/

cpenssl req -config SHEY CONFIG -new -nodes -keyout server.key -cut servar.csr -days 3650 -batch
fopenasl s -batch -gonfig SKEY CONFIG -pelicy policy anything -out $1.65% -infiles Si.gsr

openssl x509 -req -days 365 -in server.csr -CA ca.crt -Chkey ca.kay -3et_serial 0l -out server.crt

chmod 0600 server,key

Figura 4.3-16 Script utilizado para generar certificados del servidor

e [var/middleware/scripts/dfile.sh: En Ia figura 4.3-17 se muestra el
script que realiza la tarea de comprimir los certificados creados y los
guarda en la ruta /var/middleware/downloads con el nombre de

‘filekeys.tar.gz” para que puedan ser instalados en la maquina cliente

y se efectué la conexion

Ediesh |

#!/bin/bash

cd /var/middleware/downloads/
rm -xf filekeys.tar.gz

cd /etc/cpenvpn/easy-rsa/2.0/
tar -zcvf filekeys.tar.gz keys/

cp filekeys.tar.gz /var/middleware/downloads
m -rf filekeys.tar.gz

s W R b

I o wn

]

Figura 4.3-17 Script que descarga los certificados y los comprime en formato ZIP
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4.3.3 ESTRUCTURA DE LA PAGINA HTML

La herramienta web esta conformada por 5 paginas web que se ejecutan
mediante el accionar de los botones de la pagina principal, a continuacion se
listan las paginas web creadas:

e Index.html

e Setup.html

e Keygen.html

e Logs.himl
e New.html
e Serv.html

Las paginas esta configuradas en un ambiente jerarquico, en donde la pagina
principal hace que se ejecuten las demas paginas con el accionar de los

botones desde la pagina principal, como se muestra en la figura 4.3-18.

INDEX
B [ JF I |

Keygen.htm|[jjill logs.html setup.html

Figura 4.3 18 Estructura del sitio web
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4.3.3.1 DETALLE DE LAS PAGINAS QUE CONFORMAN LA
HERRAMIENTA WEB

En la figura 4.3-19 se muestra el cuerpo de la pagina como esta configurada.
La pagina Index.html es la pagina principal de la herramienta y en ella se
puede ver toda la configuracion del servidor que tiene en ese momento,
mostrando:

o El estado del servicio si esta activo/desactivo.

e version del servidor.

e |P configurada del servidor VPN.

e Usuario autenticado.

e Puerto configurado del servicio.

e Capa del modelo OSI en la que se trabaja el servidor.

| TITULO DELA

CONFIGURACION :

Estado del Servicio W
GENERADOR DE CLAVE ESTADODEL
SERVICIO OPENVPN
El servicio esta actualmente:
SERVICIO
REPORTES Configuracion Activa
LOGOUT Version del servidor: PARAMETROS DEL
SERVIDOR

1P del servidor: CONFIGURADO

MENU PRINCIPAL

DE LA PAGINA Autenticado con el usuario:
Puerto del servicio:
Capa OSL:

Figura 4.3-19 Detalles de la pagina principal
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En la figura 4.3-20 se muestra la pagina donde se procede a ingresar los datos

necesarios para la configuracion del servidor VPN que se muestran en el fichero

Jetc/openvpn/servidor/vpn-udp11 94 .conf.

RESUMEN
GENERADOR DE CLAVE
SERVICIO
REPORTES

LOGOUT

Espacio donde van los
parametros de
configuracion del
servidor VPN

CONFIGURACION

Archivo: /etc/openvpn/server.conf

| | EJEMPLO e

GUARDAR e

muestra archivo de
temmmconfiguracion por
defecto.

Curgt'n urchiwa de
configuracion
modificado

s GuORda las
modificaciones del
archivo de
configuracion

Figura 4.3-20 Detalles de la pagina de “CONFIGURACION"

En la figura 4.3-21 se muestra la pagina donde se ingresan los datos que se

necesita para crear el certificado, luego se procede a generarlos y descargarlos del

servidor en un archivo comprimido. También se muestra el estado de servicio y se

puede realizar borrado de los certificados creados.
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GENERADOR DE CLAVE

PARAMETROS

Senidor ¥ |server

RESUMEN
CONFIGURACION -
#
- DATOS DEL CERTIFICADO
SERVICIO TAMARNO DEL CIFRADO:
[1024
REPORTES PAIS:
[c
LOGQUT PROVINCIA:
lay
CIUDAD:
|Guayaqui|
ORGANIZACION:
Son los campos que se [espPoL
debe ingresar para EMAIL:
agregar los datos del I ey
certidicado e
NOMBRE DEL SERVIDOR:
flocathost

. Borrar Certificados |

| Generar CA || Generar Cart

se puede elegir que tipo
| de certificado se vaa

generar ya se tip cliente
0 servidor

Botones de accion
que realiza las
funciones de

borrar certificados
Y generar los
certificados del
cliente y del
servidor,

Link que permite

descargar los
certificados en un
archivo comprimido.

e
ESTADO

Muestra el estado del
s SEI'VICIO, S€ e5Ta en

Figura 4.3-21 Detalles de la pagina que configura las llaves

ejecucion o detenido.

En la figura 4.3-22 se muestra la pagina que controla al servidor, debido a que

desde esta pagina se puede realizar la funcion de:

e Ejecucién del servicio.

e Restaurar el servicio.

e Detener el servicio.

e \er el estatus del tunel.




61 \

RESUMEN

ADMINISTRADOR DEL SERVICIO

CONFIGURACION

|
OPENVPN ‘
| GENERADOR DE CLAVE ‘
| F OPCIONES ‘
|
“ Inicializa el servicio Detiene el servicio
REPORTES I l
LoGouT Stant | Restart | Stop Status
ﬂu-mur-oll servicio Muestra el estado

ESTADO

Figura 4.3 22 Detalles de la pagina que controla los estados del servidor

4.4 INTERACCION DE LA PAGINA WEB CON EL MIDDLEWARE

Para que la pagina web pueda realizar todas las funciones configuradas en los
botones de accién, es necesario hacer una interaccion con el Middleware para que
se pueda realizar la configuracién que requiere el servidor desde la herramienta
web. Para realizar esta interaccion fue necesario crear los siguientes archivos:

e Conection.js

e Middleware.js
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4.41 CONTENIDO DE SCRIPTS PARA INTERACION CON
MIDDLEWARE

Archivo Conection: En la figura 4.4-1 s realiza los requerimientos al

middleware mediante IP:PORT (10.0.0.6:3030) y PortStream = 7070

var IP = "10.0.0.6";
var portMiddleware = "3030";
var portStream = "7070"

|function peticionSERVER(tab, metodo, data, tipcData, carga, params, url, async)
| var req = $.ajax({
type: mecocdo,
async: async,

url: url,

dataType: tipoData,
| data: {

opcion: tab,
load: carga,
save: data,
datos: params

}
hi

req.done (function(msg) {

Figura 4.4-1 Contenido de archivo “Conection”

e En la figura 4.4-2 se realizan varias funciones dentro de una sentencia

Switch con 5 casos:




switch (tab) {
case 1:

var a = S(maq).tind('statusServ;ce‘).texc():
var b = $(msg) .find('version ervice') ..cexc ()
var ¢ = ${msqg) .find('ipSe e').cexc():
var x = §$(msg) .find('usexI n').cexc():
var y = $(msg) .find('portcSexr ce').cext{):;
var z = $(msg).find('tecnoService').textc () :
showResumen(a, b, c, %, v, zZ):
break:

case 2:

ir (carga === 1) {
F("rexkazrgaFffileCont™) .val (msg.toString())

S("#raspuestaSe:vex").uexc("CARGADC CORRECTAMENTE ' ! ") »
|
if (carga =—= 0) {
§$("#respuestaServer") .vext ("GUARDADO CORRECTAMENTE ' '")
}
break:
case 3:

if (data = T1v) {
S("#resp:escaSe:verKey").text(S(m;g).rind('estaﬁc').text()):
} else if (data == *'2')
$("#:espuescaSarverKey").text(S(msg).find{'esnadc‘).cext()):
} else if (data === "3') {
S(":respuescaServe:Key").cext(S(msg).tind('es:ade').cexc());
} else ir (data === "4') {
$("#respuestaServerK y").cext(S(mgq).tind('escad:').cexc()):
} else {

}
break:

case 4:
if (data === "1") {
§("#respuestaServerSrv") .text ($(msg) .find('estado" ).textc()):
} else if (data === '2") {
$("#respuestaServerSrv").text($(msg) .find('e=tado').text ):
} else if (data === '3') {
$("#respuestaServerSrv") .cexc (s (msg) .find('escado') .texc()) :

e

} else if (data == ' Y 1
$("#respuestaServerSrv") .text ($(msg) .find('estado’ ).texc()):
} else {
}
break:
case S:
showDataLog (msg.toString())
$ ("#respuestaServerLog") .Cext ("OK !!");
break:
default :
alexrc ("Exroxr !17);

Figura 4.4-2 Contenido de archivo “Conection” sentencia switch

Case 1: Se realiza el requerimiento de resumen del servicio openvpn.
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Case 2: Realiza el requerimiento del fichero server.conf. en donde se

configura los parametros del servidor como IP del servidor, Puerto, etc.

Caso 3: requerimiento de creacion de llaves y certificados openvpn es donde

se crean las llaves para poder hacer conexiones de redes remotas.

Case 4: Requerimiento de administracion de servicio, esta funcién controla al
servidor ya que puede iniciar, restaurar, detener al servidor y ver el estado

del servidor en ese momento.

En la figura 4.4-3 se muestra la funcién que permite mostrar en la pagina
web el resumen de toda la configuracion del servidor. Es decir Estado del
servicio; version del servicio; IP del servidor; Login del usuario; Puerto del

servicio configurado;

function showResumen(estadoService, versionService, ipService, userlogin, puertcService, tecnoService) {
") .text (estadoService) ;

5") .vexc(versionService);

5") .text (ipService);

") .text (userLogin) ;

;") .text (puertoService) ;

5") .text (tecnoService) ;

Figura 4.4-3 Contenido de archivo “Conection” estado del servidor
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La figura 4.4-4 muestra la funcion de requerimiento para guardar el archivo
de configuracion por defecto “server.conf” y poderlo mostrar como ejemplo
en la pagina web accionando el botén “EJEMPLO”

function showDefaultConfig() {
$ ("Wﬁ;l--— nf") .val (confDefault () ) ;
. ~ver r) text‘.("")

Figura 4.4-4 Contenido de archivo “Conection” botén “EJEMPLO”

En la figura 4.4-5 muestra la Funcion de requerimiento que al momento de

ejecutar el botén “CARGAR” de la pagina web muestra la configuracion

modificada del archivo server.conf

| function seleccicnarTipo() {

var tipo = "
| S$("selectc"™). change (functian() {

TipO = §("s=elect option selected™) .cext ()
| Af (Tipo = "Servidor™) {

} else ir

S( abled™)
‘"
S("#
¥
| else {
s ") . removeArcr("disabled™) ;
S erc”) . val{"")
*).val{—")
}
}) .criggex("change™)
}
| function cambiarKEY CN() {
var nombre = "
| $("Fname_ cerc") .keyup (functiaon() {
nombre = s( Fname cexrc™) .val ()
S("$KEY ") .val (nombre)
¥y
}

Figura 4.4-5 Contenido archivo “Conection” botén “CARGAR”
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e En la figura 4.4-6 muestra la funcién de requerimiento para limpiar

certificados anteriores accionando el botén “BORRAR” de la pagina web.

function deleteCert() {
§ ("#respuestaServerKey") .vexc{' '):
var cpt = "1";
peticionSERVER(3, "GET", opt, 'xml', O, '', 'heep://' + IP + ":' 4 portMiddleware, false):

Figura 4.4-6 Contenido de archivo “Conection” Botén “BORRAR”

e Lafigura 4.4-7 muestra la funcién de requerimiento para generar la unidad

certificadora.

function genCh() {
$("#respuestaServerXey") vaxc{' '):
var opt = "2";
var KEY SIZE = §("
var KEY_COUNTRY = §("
var XEY_PROVINCE =
var KEY CITY = §("

var paramecros = KEY SIZE 4 "&" + KEY COUNIRY + "f + KEY PROVINCE + "i" + KEY_CITY + ":" + KEY ORG 4 ":" + KEY_EMAIL + "#" + KEY CN:
PpeticionSERVER(3, "GET", opt, 'xxl', 0, paramecros, 'htrp://' + IP + 'i' 4 portMiddleware, false):

Figura 4.4-7 Contenido de archivo “Conection” Genera certificado para CA
e Lafigura 4.4-8 muestra la funcion de requerimiento para crear certificados al

momento que se ejecuta el botén “Generar Cert” de la pagina web.

function genCert() {

var opt = "3";
var KEY_SIZE = §("
var KEY COUNTRY = §(
var KEY PROVINCE = §(
var KEY CITY = §("
var KEY ORG = §

var parametros = KEY SIZE + "&" + KEY COUNTRY + "#" + KEY _PROVINCE + "#" + KEY_CITY + "#" + KEY_ORG + "#" + KEY EMAIL 4 "¢" 4 REY_CN;
peticionSERVER(3, "CET", opt, 'xml', name, parametras, 'stcp:/ ' 4 IP + ':' + portMiddleware, false);

Figura 4.4-8 Contenido de archivo “Conection” Boton “Generar Cert”

e En la figura 4.4-9 muestra la funcion de requerimiento descargar el
certificado creado y poderlo llevar hacia el cliente para poder realizar la

autenticacion.
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function certFiles() {
var opt = "4";
peticionSERVER(3, "GET", aopt, 'xml’', 0, "', 'heep:// + IP + vt porcMiddleware, Talse):
windeow,location.href = ‘heep://" + IR + ':' 4 portStream + '/vpns keygen.html';

Figura 4.4-9 Contenido de archivo “Conection” Descarga de llaves comprimidas

e En la figura 4.4-10 se muestran las funciones de requerimiento que hacen
que el servicio se inicie, se detenga o se restaure.

function inicSrv() |
var cpt = "1v;
PeticionSERVER (4, "GET"™, opt, ‘xml‘’ 0

1%, e "'y ‘heTpi//' + IP # *:' 3 rporcMiddleware, false) ;
}
Elfunctian resctSrv() {
Vax opt = "2n;
peciczunS!R‘-’ER(é, "GET", opt, ‘'xml‘, @, ', ‘hrcp: "+ IR+ " g pPorctMiddleware, false) ;
}

Flfunction stopSrv() {
] var opt = "3v;

[ PeTticionSERVER (4, "GET", opt, ‘xm1‘', 0, "', ‘hrtp: e IR+ " o4 PortMiddleware, ralse) :
-}

Figura 4.4-10 Contenido de archivo “Conection” Administracién del Servicio

En la figura 4.4-11 se muestra Ia funcién de requerimiento que permite
mostrar los reportes generados en el servidor. Al momento de ejecutar el
botén “REPORTES” de la pagina web se muestran Ia siguiente informacion:

* Nombre del certificado del cliente.

e |P del equipo cliente.

¢ Bits enviados y recibidos.

¢ Fechay hora de la conexién.

¢ Direccién IP virtual.
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var save = "(";

PeticionSERVER(S, “FOsST", save, ‘text', 1, '', 'htt

function showReports() (
o 'ATTEI/ST 4 IR+ 'i' 4 porcMiddleware, false):

function showDataleg(prueba) {
var taml = 0:
var tam2 = 0;
var datal;
var data2;
var dataShow;
var dataRoutes:
dacal = prueba.match(/\w+\, [0-98]{1,3}\. [0-5141,3}1\. [0-9]{1, 31\, (0-9] {1, E ARAC LA RN Y

Ao Al e sl us\ s\ d+\ s+ \ d\d\ dvahs\avd\a+\d\vd\d\a/sg) ;
data2 = prueba.match(/[0-9]{1,3]\. 10-9)11,31\. [0-9] {1, 3}\. [0-9] 11,3\, \we\, [0-9] 41, 31\, |

0-9]{1, 31\, [0=9141, 3}\. [0-9] {2, 3)\ 1 \d+\, WA+ ws s\ de\ s\ dhd
if (datal me= null) |
taml = 0
) else (
taml = datal.length;
}
if (dataZ === null) {
tam2 = 0;
) else {
cam? = daca2,length;
i
§("frablai") . cexe{"");
$("#zablaz").vexe(""};
§{"#tablaln

dataShow = datal[i].split(","):
$ "#tablal").append("<§;/><b>" + dataShow[0] + "</b>");
$("#tablal”) .append("<b>" + dataShow[l] + "</b>");:
S("#tablal"}.append("<b>" + dataShow([2] + b 74 > T
§$("#tablal").append("<b>" + datasShow([3] + "</b>"):
$("#tabla1").append("<b>" + dataShow[4] + "</b><pr/>")
//alerc (datal[i]):

- }

§$("#rabla2") .append("<h4>Virtual Addresse/:

=38/ 2

4>") 3
S("#tablaz").append("<h4>t:wm:: Name</h4>") ;
§("#tabla2").append("<h4>Real Address</h4>");
S("#tablaZ").append("<h4>;as: Ref</hd>") ;

é for (i = 0; i < tam2; i++) |

dataRoutes = data2[i] .splic("”,"):
S("#tablaz").append("<&gf><b>" + dataRoutes[0] + "</b>");
§("#tabla2") .append("<b>" + dataRoutes[i1] + "</b>");
$("#tabla2") .append("<b>" + dataRoutes[2] + "</b>");
$("#tabla2") .append("<b>" + dataRcutes[3] + "</b>"):

Figura 4.4-11 Contenido del archivo “Conection” Botén Reportes




CAPITULO V

PRUEBAS DE ACCESO REMOTO Y
DIAGNOSTICO A ERRORES



5.1 EMULACION DE UNA RED DE DATOS VIRTUALIZADA PARA
PRUEBAS

Con el fin de verificar la funcionalidad de las herramientas creadas, decidimos
disefiar una red virtualizada en GNS3 y Virtual Box para el ambiente de pruebas.

Como parte del proceso de disefio a continuacion mostramos la topologia de la red

en la figura 5.1-1, usada para el ambiente de pruebas.

Internet

10.0.0.0/30
1

11.0.0.0/30

REMO i1 191.8.8.0/24
i 10.8.0.0/24 i

——— —_——

- o Tunel VPN SSL e CLIENT
2 250 I
192.168.30.0/30
DMZ 1
SwWi FIREWALL CORE Sw2
- r il
1 172.21.8.0/30 .2 -1
.254 a
192.168.20.0/ 24 192.168.10.0/24
254
I

Figura 5.1-1 Diagrama de la red emulada

La red de datos que podemos observar en el grafico es la sugerida a aplicar en
PETROGAS, ya que gracias a este disefio tenemos mejor seguridad al momento de
acceder a la VPN ya que el tréfico interno es filtrado por el FIREWALL.

5.1.1 DISPOSITIVOS QUE CONFORMAN LA RED VIRTUALIZADA

Hemos dividido los dispositivos en 3 grupos para una mejor comprension de la red:
Dispositivos Internos, Dispositivos INTERNET, Dispositivos del Cliente.




e Dispositivos

Internos:

SWITCHES DE ACCESO,ROUTER CORE,

FIREWALL, SERVIDOR VPN (REMOTESERVER), PC (WINDOWS XP)
e Dispositivos INTERNET: ROUTER ISP, NUBE WAN (SIMULANDO
INTERNET), ROUTER R9
e Dispositivos del Cliente: PC-CLIENTE (WINDOWS XP)

5.1.2 DETALLES DEL DIRECCIONAMIENTO UTILIZADO

A continuacién detallamos en la tabla #10 el esquema de direccionamiento utilizado
por el ambiente virtualizado.

DIRECCIONAMIENTO DE LAN INTERNA

Direccionamiento

Especificacion

IP'S UTILIZADAS

192.168.10.0/24

Segmento privado de
los funcionarios

192.168.10.1 (Interfaz del Gateway)
192.168.10.254 (PC de la red Interna)

192.168.20.0/24

Segmento de la DMZ

192.168.20.1 (Interfaz DMZ del
FIREWALL)

192.168.30.0/30

Segmento utilizado
en la conexion del
FIREWALL y el
VPNSERVER

192.168.30.1 (Interfaz del FIREWALL
hacia VPNSERVER)192.168.30.2
(INTERFAZ DEL VPNSERVER HACIA EL
FIREWALL)

172.21.8.0/30

Segmento utilizado
en la conexion del
FIREWALL y el CORE

172.21.8.1 (Interfaz del FIREWALL hacia
CORE) 172.21.8.2 (INTERFAZ DEL
CORE HACIA EL FIREWALL)

10.0.0.4/30

Segmento utilizado
en la conexion del
VPNSERVER Yy el
ROUTER ISP

10.0.0.6 (INTERFAZ DEL VPNSERVER
HACIA EL I1SP)10.0.0.5 (Interfaz del ISP
hacia VPNSERVER)

Tabla 10 Direccionamiento LAN interna




DIRECCIONAMIENTO DEL ISP

Direccionamiento

Especificacion

IP’'S UTILIZADAS

10.0.0.0/30 Segmento utilizado en 10.0.0.2 (INTERFAZ DEL ISP HACIA
la conexién del ISPy LA | LA NUBE INTERNET) 10.0.0.0.1
NUBE INTERNET (INTERFAZ DE LA NUBE

INTERNETHACIA ISP)

11.0.0.0/30 Segmento utilizado en 11.0.0.1 (INTERFAZ DE LA NUBE
la conexién de la NUBE | INTERNET HACIA R9)11.0.0.2
ISP hacia ROUTER (INTERFAZ DEL R9 HACIA LA NUBE
CLIENTE (R9) INTERNET)

191.8.8.0/24 SEGMENTO DEL 191.8.8.1 (DIRECCION DEL

CLIENTE

GATEWAY)191.8.8.254 (DIRECCION
DEL PC-CLIENTE)

Tabla 11 Direccionamiento del ISP

5.2 MANUAL DE USO DE LAS HERRAMIENTAS DESARROLLADAS

A continuacién detallamos los pasos necesarios a seguir para el correcto

funcionamiento de las herramientas desarrolladas, para ello aclaramos que el

sistema operativo que debe estar corriendo en el servidor debe ser CENTOS 6 ya

gue los scripts fueron desarrollados especificamente para esta version del S.O,

ademas el quipo cliente debe tener instalada la aplicacion OPENVPN GUI que la

encontramos en www.openvpn.net



http://www.openvpn.net/

1. EJECUTAR EL SCRIPT DE INSTALACION DE PAQUETES NECESARIOS
(INSTALAR.SH)

Para hacerlo copiamos el archivo instalar.sh en la raiz de nuestro CENTOS vy lo
ejecutamos, algo importante que debemos recalcar es que el servidor debe tener

acceso a internet.

net

opt
proc
PROYECT
root

config-keyboard-
xorg-x11-drv-modesettin
xorg-xll-glamor

| 891 kB
| 181 kB

Figura 5.1-2 Ejecucion del script “init.sh”

sistema, ademas de descargar todos los paquetes necesarios para la integracion

del OPENVPN en ambiente web, entere los mas importantes tenemos:

e OPENVPN
e NODEJS
e OPENSSL
e APACHE

Luego de descargar los archivos y configurar parAmetros de inicializacion crea el

directorio  /var/middleware y dentro de este crea los subdirectorios



/var/middleware/downloads y /var/middleware/scripts, en estos directorios se van a

ubicar los scripts necesarios para la integracion.

2. UBICAR LOS ARCHIVOS DENTRO DE LOS DIRECTORIOS CREADOS

Luego de haber ejecutado el script de instalacion ubicamos el resto de scripts en los
directorios creados tal como se detalla a continuacion.

DIRECTORIO SCRIPT

/var/middleware/scripts ca.sh, clear.sh,
datacert.sh,dfile.sh,gcert.sh,scert.sh

/var/middleware middleware.js, stream.js, init.sh

/var/middleware/downloads | Ruta reservada para generar archivos con la
herramienta web

Tabla 12 Ubicacion de los archivos creados

ilocalhost middleware]# cd /var/middleware/
[root@localhost middleware]# s
downloads init.sh scripts ARCHIVOS EN
[root@localhost middleware]# cd scripts/ IVARMIDDLEWARE
[root@localhost scripts]# s
ca.sh clear.sh ert.sh dfile.sh gcert.sh scert.sh
[root@localhost scripts]# cd..
hash: cd..: command not found ARCHIVOS EN
dlocalhost scripts]# cd .. NARMIDDLEWARE/SCRIPTS
Lhost middleware]# cd downloads/
1host downloads]# Ls
[root@localhost downloads]# |

Figura 5.2-1 Ubicacion de los archivos de configuracion



Funcién de cada script

ca.sh: Se encarga de generar el certificado de la Autoridad certificador, Gnico por
servidor.

clear.sh: Se encarga de eliminar todos los certificados digitales existentes.
datacert.sh: Se encarga de
dfile.sh: Se encarga de
gcert.sh: Se encarga de
scert.sh: Se encarga de
middleware.js:
stream.js:
init.sh:

3. Ubicar los archivos de la Pagina Web dentro de la ruta correspondiente
La ruta donde debemos ubicarla es la ruta por default del apache web server
Ivar/www/html, todos los archivos generados en la creacion de la pagina web deben
ir en esa ruta con el fin de que cuando inicialicemos el servicio apache nuestra

pagina este activa.

[root@Plocalhost htmll# cdePvar uwag html/
[root@localhost himll# ls

[FOOt@IOCalnost NLmLIN

RUTA DEL ARCHIVOS DE LA
SERVICIO WEB PAGINA WEB

Figura 5.2-2 Ubicacidn de los archivos de la pagina web



4. Ejecutar el Script de Nateo

root@localhost “1# cd svar/middlewares

rootPlocalhost middlewarelf ls O
tR1 lhost middl 1t
root@localhost middlewarel#t _ SCRIPT DE

NATEO

Figura 5.2-3 Ejecucion del script de NAT

Con este script procederemos a configurar las reglas NAT en IPTABLES con el
fin de intercambiar paquetes entre la red del cliente y la red LAN por medio del

tdnel virtual, luego de ejecutar este script se reiniciara el servidor.

5. Ejecutar el Script de inicializacién de los servicios init.sh

[rootB@localhost middlewarel#t =h init.sh
Iniciando httpd. \

middleware runmning on port 3838
Streamming downloader started on port 7HYE
EJECUTANDO EL

SCRIPT

SERVICIOS
INICIALIZADOS

Figura 5.2-4 Ejecucion de script “init.sh”



6. Iniciar la aplicacion Web desde el cliente

Para ello ingresamos con nuestro navegador a la direccion IP del servidor
configurado 10.0.0.6

“) OpenVPN WEB APP - Mozilla Firefox

Archive  Editar  Ver  Higtorisl Marcadores  Herramientas  Avuda

| | OpenVPN WEB PP +

— IP DEL SERVIDOR 1
a T ¢ | |8~ coogle

= =

B OpenVPN WEB ADMIN

P RESUMEN

CONFIGURACION

GENERADOR DE CLAVE Estado del Servicio /

SERVICIO El servicio esta actualmente: Openvpn is running

REPORTES i . L )
Configuracion Activa

LOGOUT

Version del servidor: 2221
IP del servidor: 10.0.0.6
Autenticado con el usuario: root
Puerto del servicio: 1199

Figura 5.2-5 Pagina principal de la aplicacion

El mend principal de la herramienta nos muestra un resumen de la conexién en la
gue encontramos version de OPENVPN que utilizamos, IP del servidor, nombre del
usuario con el cual se inicializo los servicios en el servidor, puerto utilizado para el

servicio VPN.

7. Configurar parametros del tunel
Para ello nos dirigimos al boton CONFIGURACION y damos clic en el botén
EJEMPLO, se cargara un ejemplo de configuracion del tanel con todos los

parametros de configuracion (detallados en el Anexo 1), del tinel OPENVPN, estos



parametro podemos modificarlos segun nuestros requerimientos, luego de haber
modificado los parametros damos clic en el botén GUARDAR de esta forma guarda

los parametros de configuracion en el servidor.

El Boton CARGAR tiene la funcién de cargar el archivo de configuracién que viene

por default en el OPENVPN

i OpenvPh WEB APP -+

<* 10.0.0.6/s=kup. kil k B - cooge

RESUMEN CONFIGURACION

GENERADOR DE CLAVE Archive: /etc/openvpn/server.conf

port 1194 #- port

SERVICIO proto udp #- protocol EJEMPLO
clev tun 2
tun-mtu 1500

REPORTES tun-mtu-excra 32

mssfix 1450
reneg-sec O

LOGOUT oo fete/openvpn/esasy-rsalz .0/ keys/oa. ort

cert fetc/openvepn/easy-rsa 2.0/ /keys/server.crt
key Seto/openvpn/easy-rsalz.0/keyasserver.key
dh ferc/openvpn/easy-rsasz.0/keys/dhl024 . pem
rlugin /usr/share/openvpn/plugin/ lib/openvpn—
auth-pam.so /ete/pam.d/login
client-cert-not-reguired GUARDAR
username-as-Ccommon-name

server 10.85.0.0 255.255.255.0
push "redirect-gateway defl”
push "dhop-option DNE S5.85.5.5"

push "dhcp-opticon DNS 5.5.4.47
keepalive 5 30

cotop— 1z

rersist-key 3
persist-tun

status 1194. 1oy

werb 3

\
£
n

Figura 5.2-6 Ejecucidon del botén “Configuraciéon”

8. Generar los Certificados
Para generar los certificados nos dirigimos al boton GENERADOR DE CLAVE,
escogemos el certificado a generar y le damos un nombre para ello nos dirigimos a
la seccion PARAMETROS , luego especificamos los datos del certificado tal como
se muestra en el ejemplo de configuracion, y por ultimo damos clic en generar
certificado, solo para generar el certificado de la autoridad certificadora CA damos

clic en Generar CA.



En total son 3 certificados que tenemos que generar:

e CERTIFICADO DE LA AUTORIDAD CERTIFICADORA (CA)

€ | @ 10.0.0.6/kevgen.html

s ‘ ' Google

e

RESUMEN

CONAGURACION

GENERADOR DE CLAVE

SERVICIO

REPORTES

LOGOUT

e

EJEMPLO DE
CONFIGURACION

% GENERADOR DE CLAVE NOMBRE DEL
/ CERTIFICADO
!
-~ DATOS DEL CERTIFICADO *PARAMETROSL
— EE
TAMANC DEL CIFEADO:
[1024
PATE: -
2 1
PROVINCIA.
ey
CIUDAD: 2'[ Generar CA I [ Generar Cart ]
‘Guayaqul\
ORGANIZACION:
[EsPOL
EMATL:
‘Juasjack@hutmaﬂ.cum Dewnload Certificados (zip)
NOMEBRE DEL CERTIFICADO
RN
\.

Figura 5.2.7 Generando certificado para CA

e CERTIFICADO DEL SERVIDOR

AFCIWO EOCEr  YEr  MISIONal  MAICAOOTES  Merramiencas  myuoa

{7 OpenVPN WEB APP +

€& @ 10.0.0.8key0en il

v e ‘ v Google

;w 3

RESUMEN

CONFIGURACION

GENERADOR DE CLAVE

SERVICIO

REPORTES

LOGOUT

EJEMPLO DE
CONFIGURACION

—\/'

GENERADO% DE CLAVE

NOMBRE DEL

/2| CERTIFICADO

—PAR wmos‘/

—DATOS DEL CERTIFICADO

ﬂmﬁo DEL CIFRADO:

~ ‘Ser\/\dur VHSENEr |

[1024

PATE:

EC

‘ 1:| Borrar Cetificados

PROVINCTA:

lavy

CIUDAD:

2 [ Generar CA ]

‘Guayaqun

ORGANIZACION:

[EsPoL

ENATL:

‘Jossmck@hotmaﬂ.cnm

‘ Dowrload Certificades (ap

NOMERE DEL CERTTFICADO:

‘SENEI’

A\

Figura 5.2-8 Generando certificado para el servidor




e CERTIFICADO DEL CLIENTE

‘{:} OpenVPN WEE APP | + |
(- @ 10.0,0.6 ke yvaen bl a | v Gongle ,"3‘ 3
k 1
RESUMEN
GENERADOR DE CLAVE | NOMBREDEL
) CERTIFICADO
T T . DATOS DEL CERTIFICADO 7PARAI\JEETROSQ
S =\ [Ciiente” v [PRUEBA. |
D TAMAKIO DEL CIFRADO
[1024 |
PAIS —
repores & | :
FROVINCILA,
LOGOUT % |
CIUDAD: 2 [ Generar CA ] [ Generar Cert ]
|Guayaqu\l | )
ORGANIZACION:
[EsPoL |
/ EMATL.
|]nss]ack@hﬂtma\ll:nm | Download Certificadas (zip
EJEMPLO DE
CONFIGURACION ﬁgﬁgf DEL CERTIFICADO |
- 2/

Figura 5.2 9 Generando certificado del cliente

Al concluir este proceso damos clic en Download Certificados (.zip) y ubicamos el
archivo comprimido en el directorio deseado.

Archiva  Editar  ¥er  Hisforial  Marcadorss  Herramientas  Ayuda

"~} OpenWPH WEB APP +

€ @ 10.008keygenhink 777 ¢|[B- Guge P

RESUMEN

5CLAVE

Abriendo filekeys.tar.gz

CONAGURACION

Ha elegido abrir:

filekeys.tar.gz
GENERADOR DE CLAVE B yatargz PMETROS
que es: Archivo WinRAR (8,1 KB)
det hbtp:/10,0.0,6:7070 = | PRUEBA
SERVICIO #0Qué deberia hacer Firsfox con este archivo?
() Abrir con |WinRAR archiver (predeterminada) v‘

REPORTES & i o 1:| Borrar Cerificados

Hacer esto sutomaticaments para estos archivos a partir de ahora,

LOGOUT

enerar CA | 30| Generar Cert

Aceptar Cancelar

[EsPOL |

EMATL.

‘Juasjack@hutmawl com | Download Certificados (ap
NOMBEE DEL CERTIFICADO

[FRUEBA |

Figura 5.2-10 Descarga de los certificados comprimidos



9. Ubicar los archivos descargados en la ruta del cliente OPENVPN
Para ello descomprimimos el archivo y nos genera la carpeta keys ingresamos a la
carpeta y copiamos los archivos “ ca, PRUEBA, PRUEBA.key *“ (nombre que le

dimos segun nuestro ejemplo), y los ubicamos en el directorio C:\OpenVpn\config

panss = 03 (8 D misaeds [ Corpets  [THT]-
1> P

=1, ared

areas de archive y carpeta A

B Musve los slamentos
sslaccionados

[} Toptar los elementos
seiecoonadas

BB Pubica on ol ik bt sleenmiton
smtncconad

23 Erviar por comeo slectrdnico ks
elementos siguientes

Elriruar ks elomorkos
E el chonbin

Tras witins EN

o) Dastargas
23 Documentos compartidos
g mpc

B s smios 28 red

retalles

Figura 5.2-11 Ubicacion de los certificados del cliente

El archivo Tunel se crea al momento de instalar el OpenVpn GUI y tenemos que
configurarlo con nuestros parametros de configuracién para ello lo abrimos con un
editor de texto plano (notepad) y especificamos el nombre de nuestros archivos de

configuracion.



Procedemos a generar el archivo tunel.ovpn con los parametros de configuracion

gque se muestra la figura 5.2-12.

12 C:iopenvPNiconfig

v‘I\

:as de archivo y carpeta ]

turel
©pen'PN Config File
1KE

B tunel - Bloc de notas

Cambiar nombre & este archivo
Mover este archivo
Zopiar este archivo

“ublicar este archiva en Wb

Archivo  Edicion  Formato  Wer  Ayuda

a
Certificado de seguridad
ZKEB

PRUEEA
Q Certificado de seguridad
4KE

PRUEEA key
Archivo KEY
1KE

DIRECCION IP

Inviar este archivo por carreo

slectrnico glient
5 ” dev tun
Zlminar este archiva proto udp

—3]

DEL SERVIDOR

&

remote 10.0.0.6 115859
resolv-retry infinite
nohind

persist-key
persist-tun

ca "C:\\OQEWPN\\Canig\\ca.cr‘t”

& sitios

DpenyPN

is documentos cert "C:i\wopenveinhconfighhclientel. crt”
S ES% ,%éé\o penvPryyconfiginelientel. key
WipC ve rE 4

Wis sitios de red

—

RUTA DE LOS ARCHIVOS
CA
CERT
KEY

Figura 5.2-12 Generando .ovpn

10. Inicializar el tunel VPN

Abrimos la aplicaciéon OpenVpn GUI, nos dirigimos al task manager, damos clic

derecho sobre la aplicacion y escogemos Connect con eso conseguimos crear el

tanel virtual.



Wigw Log
Edit Canfig
Change Password

Settings.
Exit

*4 Inicio

4 Open¥PN Connection {tunel)

Curtent State: Connecting

wed Feb 05 22:46:47 2014 Data Channel MTU paims [ L1542 D:1450 EF:A2EBI3S ET.0EL.OARIN ] A

‘wed Feb 05 22:46:47 2014 LDCE Options Sting: "4.dev-type tun.link-mtu 1542.tun-mtu 1500 prate UDPyvd

‘wed Feb 05 22:46:47 2014 Expected Remote Options Sting: "4, dev-type tunlink-mitu 1542 tun-mtu 1500,
wed Feb 05 22:46:47 2014 Local Options hash [VER=\4]: ‘41630919

wied Feb 05 22:46:47 2014 Expected Remate Options hash (WER=V4): '530fdded"

wied Feb 05 22:46:47 2014 UDPw4 link local: [undef]

wed Feb 05 22:46:47 2014 UDPv4 link remote: [4F_IMET[10.0.0.6:1199

"w'ed Feb 05 22:46:47 2014 MANAGEMENT: >STATE: 13916508407 WAIT,,,

'wed Feb 05 22:46:47 2014 MANAGEMENT: >STATE 1391658407 AUTH,,,

wied Feb 05 22:45:47 2014 TLS: Initial packet from [AF_INET]10.0.0.6:1199, sid=db7aadfe 3fbdbche

wied Feb 05 22:46:47 2014 VERIFY OK: depth=1, C=EC, ST=GY, L=Guapaquil, 0=£5POL, OU=changeme
wied Feb 05 22:46:47 2014 VERIFY 0K depth=0, C=EC, 5T=GY, L=Guayaquil, 0=E5POL, OU=changeme
‘wied Feb D5 22:46:48 2014 Data Channel Encryppt: Cipher 'BF-CBC' initialized with 128 bit key

‘wied Feb 05 22:46:48 2014 Data Channel Encrypt: Using 160 bit message hash 'SHAT' for HMAC authentic
wied Feb 05 22:46:48 2014 Data Channel Decrypt: Cipher 'BF-CBC inttidlized with 128 bit key

‘wied Feb 05 22:46:48 2014 Data Channel Decrypt: Using 160 bit message hash 'SHAT for HMAL authentic
‘wed Feb 05 22:46:48 2014 Control Channel: TLS+1, cipher TLS+1/55Lv3 DHE-RSA-AESZB6-5HA, 1024 1
wed Feb 05 22:46:48 2014 [server] Peer Connection Initiated with [AF_INET]10.0.0.6:1139

v

| I |

[ Disconnect ] [ Feconnect ]

i) tunel is now connected. *
Assigned IP: 10.6.0.6

& corfig

Figura 5.2-13 Conexion al tunel VPN

11. Reportes de Conectividad

Para ver los reportes de conectividad nos dirigimos al boton REPORTES de la
herramienta WEB, a continuacion damos clic en mostrar reporte y obtendremos una
lista de LOGS de conectividad.



& 10,0.006/logs. Heml [ E v Google

RESUMEII
CONFIGURACION
GENERADOR DE CLAVE
Common Mame Rul{ddnss Bite: cei\mll}usSem Cymcmlsime

SERVICIO \PRU'EBA 101482541042 592 6300 Thu Feh 6 09:50:04 2014
REPORTES -

m Vi Address ﬁmlmm Name Real Address Pi Ref

L i
LoGouT 10806  PRUEBA  19L8.8254:1042  ThuFeb 609:59:06 2014

ESTADO

OK N

Figura 5.2-15 Reportes de conectividad

Entre los reportes encontramos:
Common Name: Nombre del certificado del Cliente
Real Address: Direccion IP del Cliente
Bytes Received: Cantidad de Bytes recibidos por el tinel OpenVpn
Bytes Sent: Cantidad de Bytes enviados por el tinel OpenvPN
Connected Since: Fecha y hora que se establece la conexién
Virtual Address: Direccion IP virtual del tinel OpenVpn

Last Ref: Fecha y hora de la dltima conexion establecida



12. Administrar el Servicio

Podemos hacerlo desde el Botén Servicio de nuestra Herramienta WEB en el cual
encontramos las opciones de INICIAR, REINICIAR, PARAR Y VER EL STATUS del

Servicio.

@0 10.0.0.6/serv. bl ¢ | |' Gaogle

RESUMEH

ADMINISTRADOR DEL SERVICIO
CQ@GURACION OPEN\?N

GEHERADOR DE CLAVE

OPCIONES

REPORTES

-~
LOGOUT ( Start Restart ' '[ ‘ Status |
s

ERTADO

Figura 5.2 16 Administracion del servicio



5.3 PRUEBAS DE CONECTIVIDAD

5.3.1 PRUEBAS DE CONECTIVIDAD SIN CONEXION AL TUNEL

A continuacién se muestra la ruta que toma la PC-CLIENTE para llegar al
servidor VPN al enviar datos y viceversa:

‘,-" 10.0.0.0/30
& 1 e,
{ i / 11.0.0.0/30 e
kY 22 TheE
-, 10.0.0.4/30 -
K 6

A REMOTHSERVER 1 191.8.8.0/24
: s 10.8.0.0/24 : \
<" Tunel VPN SSL - CLIENT

192.168.30.0/30

DMZ
1
FIREWALL 2  CORE SW2
= o B
_’ 1 -1 172.21.8.0/30
254 192.168.10.0/24
192.168.20.0/24 j
PC/LAN
"N

Figura 5.2-17 Ruta del PC-Cliente al servidor

C:AWINDOWS\system32\cmd.exe

Adaptador Ethernet Conexidn de area local
Sufijo de conexidn especifica DMS
Direccidén IP. . . . . . . . . . . 191.8.8.254
Miscara de subred . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada 191.8.8.1
Adaptador Ethernet Conexidn de area local H
Estado de los medios. . . .: medios desconectados

C:~Documents and Settingsxlicred>tracert 18.8.8.6

Traza a 1B8.0.8.6 sobre caminos de 38 saltos como maximo. Ruta hacia

1 14 ms ms ms 191.8.8.1 el

2 34 ms ms ms 11.8.8.1

3 43 ns ms ns 16.8.0.2 SERVIDOR
4 62 ms ms ms 18.8.8.6 VPN

Traza completa.

C:\Documents and Settings“licred>

Figura 5.2-18 Tracert desde el cliente al servidor



[root@localhost "1# ifconfig ethd
eth@ Link encap:Ethernet HWaddr B8:88:27:EE:51:89
inet addr:18.8.8.6 HRcast:18.8.8.7 Mask:255. 255 255 252
inet6 addr: fe8@::aB8:27ff :feee:5183-61Ceepailin IP DEL
UP BROADCAST RUNNING MULTICAST MTU:1588 Hetrlc 1 SERVIDOR
RX packets:135 errors:B dropped:B overruns:@ frame:@
TX packets:83 errors:8 dropped:B8 overruns:8 carrier:f@
collisions:B@ txqueuelen:18688
R¥X bytes:120868 (11.7 KiB) TX bytes:208218 (19.7 KiB)
Interrupt:18 Base address:BxdB28

[root@localhost “1# tracepath 191.8.8.254
1: 18.8.8.6 (168.8.8. .B78ms pmtu 1588

i8.8.8.5 (18.8.8. .538ms
18.8.8.5 (18.8.8. .489ms
18.8.8.1 (18.8.8. . 769ms
11.8.8.2 (11.8.8. .658ms
191.8.8.254 (191.8.8.254) .725ms reached
Resume: pmtu 1588 hops 4 back 125

[root@localhost “1# _

RUTA HACIA EL
CLIENTE

Figura 5.2-19 Tracert del servidor al cliente

Al momento de generar un requerimiento del PC-CLIENTE hacia la PC que
se encuentra en la LAN tendremos error de comunicacion ya que no existe
ruta para llegar al destino de la Red LAN INTERNA, debido a que solo se
enruto las redes desde el cliente hasta el VPNSERVER como se pudo

observar en la traza mostrada en las imagenes 5.2-18-19.
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Figura 5.2-20 PC-Cliente a PC-LAN interna

WDocuments and Settings™licred2ping 192.168.18.254

aciendo ping a 192_.168_.18.254 con 32 bytes de datos:

desde 191.8.8.1: Host de destino inaccesible.
desde 191.8.8.1: Host de destino inaccesible.
desde 191.8.8.1: Host de destino inaccesible.
desde 191.8.8.1: Host de destino inaccesihle.

Fstadisticas de ping para 192.168.10.254:
Paguetes: enviadosz = 4, recibidosz = 4, perdidoz = A
(@ perdidos),
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

Figura 5.2-21 PING de PC’Cliente a PC LAN



5.3.2 PRUEBAS DE CONECTIVIDAD CON CONEXION AL TUNEL

A continuacion se muestra la ruta que toma la PC-CLIENTE para llegar a la
PC-LAN al enviar datos y viceversa:

Internet

10.0.0.0/30
i
- / 11.0.0.0/30

10.0.0.4/30
6
REMOTHSERVER N 191.8.8.0/24
. 6 10.8.0.0/24 . \
— gl Tunel VPN SSL T CLIENT
2 254 L
oMz 192.168.30.0/30
A
E H
FIREEALL 2  CORE sw2 i
N -1 172.21.8.0/30 £ 1({ H
254 . 192.168.10.0/24 i
192.168.20.0/ 24 j -~
pc/LAN Rt
-
S

WINDOWS\system32\cmd.exe

iC:~Documents and Settings-~licred*ping 192.168.18.254
192 .168.18.254 con 32 bytes de datos:

Respuesta 122.168.18.254: bytes=32 tiempo=?7msz TTL= 125
Hezpuesta - - - i IP DEL PC-LAN
Hezpuesta i 25
Hezpuesta 192 .168. 1B 254: hytesz=32 tiempo=23ms TTL=125

Estadisticas de ping para 192.168_168_.254:
Paguetes: enviados = 4, recibidosz = 4. perdidoz = 8
{Bx perdidosl.

TlEmDD“ aproximados de ida vy vuelta en milizegundos:
Minimo = P?4ms,. Maximo = 118ms, Media = ?3ms

IC:~Documents and Settings-licredXtracert 192_168.168.254

Traza a 192.168.18.254 sobre caminos de 38 saltos como maximo.
62 ms ns ms 168.8.8.1
82 ms ns ms 192.168.38.1

28 ms ns ms 172.21.8.2
84 ms ns ms 192.168.168.254

RUTA HACIA PC-
LAN

Tra=za completa.

IC:~Documents and Settings-licred>

Figura 5.3-1 Conectividad de PC-Cliente a PC-LAN interna



WINDOWS\system 3 2\cmd. exe

C:“Documents and Settings“licredrping 18_.8_H.6

Haciendo ping a 18.8.8.6 con 32 bytes de datos:
IP VIRTUAL DEL
Rezpuesta desde

Respuesta desde tiempo CLIENTE-XP

Rezpuesta desde tiempo
Rezpuesta desde S tiempo

Estadisticas de ping para
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@x perdidos).

Tlempuo aprox1madno de ida v vuelta en milisegundos:
Minimo = P7ms. Maxime = 186ms. Media = B7ms

C:“Documents and Settings~licredX>tracert 18.8.08.6
Traza a 18.8_8_.6 =zobhre caminos de 38 =zaltos como maximo.

1 13 ms ? ms ? ms 192.168.18.1
46 ms 31 ms 29 ms 172.21.8.1
27 ms 27 ms 38 m= 192_168.38.2
mns 87 ms 8 ms 18.8.8.6
RUTA HACIA
CLIENTE-XP

Traza completa.

C:~Documents and Settings~licred’>

Figura 5.3-jError! Secuencia no especificada. Conectividad de PC.-LAN interna a PC-Cliente

5.4 DIAGNOSTICO A ERRORES

A continuacidn mostramos los posibles errores de la herramienta WEB con su
respectiva solucion

ERROR AL ESTABLECER LA CONEXION CON EL OPENVPN GUI

.-':r;\‘

Fd Open¥PN Connection (tunel)

Current State: Connecting

“Wed Feb 05 22:46:47 2014 Data Charnel MTU parms [ L1542 D:1 450 EF42 EBI3SET:0ELDARIA ] A h
‘Wed Feb 05 22:46:47 2014 LDCZ{\ Options String: "4.devw-type tur ink-miu 1542 turemtu 1500 prota UDPyd >

‘Wed Feb 05 22:46:47 2014 Expected Remote Options Sting: 4.dev-type turlink-mtu 1542 turemtu 1500,
“Wed Feb 05 22:46:47 2014 Local Dptions hash (VER=Y4): ‘41690315

‘Wed Feb 05 22:46:47 2014 Expected Remote Options hash [YER=Y4). '530fdded'

“Wed Feb 05 22:46:47 2014 UDPv4 link local: [undef]

“Wed Feb 05 22:46:47 2014 UDPv4 link remote: [AF_INETJ10.0.0.6:1193

‘Wed Feb 05 22:46:47 2014 MANAGEMENT: »>STATE:1 201650407 W/AIT .

Wed Feb 05 22:46:47 2014 MANAGEMENT: »STATE: 1331658407 AUTH...

Wed Feb 05 22:46:47 2014 TLS: Initial packst from [AF_INETI10.0.0.61199, sid=db7 aadfe Jfbdbchc
‘Wed Feb 05 22:46:47 2014 YERIFY OK: depth=1, C=EC., 5T=GY, L=Guapaqui, D=ESPOL. OU=changeme
‘Wed Feb 05 22:46:47 2014 VERIFY OK: depth=0, C=EC., 5T=GY, L=Guapaqui, 0=ESPOL. OU=changeme
‘Wed Feb 05 22:46:48 2014 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key
‘Wed Feb 05 22:46:48 2014 Data Channel Encrypt: Using 160 bit message hash "SHAT for HMAC authentic
‘Wed Feb 05 22:46:48 2014 Data Charnel Decrypt: Cipher 'BF-CBC initialized with 128 bit key

‘Wed Feb 05 22:46:48 2014 Data Channel Decrypt: Using 160 bit message hash 'SHAT' far HMAL authentic
‘Wed Feb 05 22:46:48 2014 Cortrol Channel: TLSv1, cipher TLS1/550Lv3 DHE-RSAAES256-5HA, 1024
‘Wed Feb 05 22:46:48 2014 [server] Peer Connection Initiated with [AF_INET]10.0.0.6:1193

<

Disconnect ] [ FReconnect ]

Figura 5.4-1 Error al iniciar el tinel VPN



Al momento de dar clic en connect en el OpenVpn GUI se genera un bucle infinito al
tratar de establecer la comunicacion para solucionar este error tenemos que reiniciar
el servicio OpenVpn desde nuestra Herramienta WEB y esperamos la confirmacion

tal como se muestra a continuacion.

D 10.0,0.6)serv. bl va | ‘. Gaogle Pl

[:% RESUMEHN

ADMINISTRADOR DEL SERVICIO
CONFIGURACION OP EMTN

GENERADOR DE CLAVE

OPCIONES

__________________________

SERVICIO

REPORTES

LOGOUT Start ( Restart \ Stop | l Status l

ERTADO
SERVICIO REINICIADO 1!

Figura 5.4-2 Reinicio del servicio VPN

Luego volvemos a conectar el tunel mediante el OpenVpn GUI y estableceremos la
Conexion.

N 2 OpenVPN Connection (tunel)
Cunent Slate: Connecting

7 4 A7 70114 st Chowsd MTL e | L 1542 0 1450 EF 42 ER IS ETOELOAF 371 ] o
e 2245 Oplions Bl Y. drelyos bkl 154620 it 1500, gk LD
d Feb Hpe 0, Siri chervtype bun Sinkmhy 1542 huremiu 15005
el Pl 06 7 46 47 3014 Local Optians hush (VER=Ya) iRy
24547 T4 Expected Femote Opbones hash [VER=VA] S30dded

THOA0E 1155

uzy PO
Tyl r.‘*.- BFLAC wtiakmd vath 178 b kg
Data Lmeihmlwl Usirg 150 b message hash SHAT |«N\mm~z

120 bt ks
[ -anl fot TIMAL st

[wied Feb 08 22 o648 4
[wed Feb 05 22 46:40 2014

A tuneld is now connected.
At 1B 10806

o &L 2

Figura 5.4-3 Conectividad del tunel VPN



CONCLUSIONES

El intercambio de informacién entre empleados, clientes y socios comerciales y la
disponibilidad de informacién en el ambito nacional e internacional con un nivel de
servicio razonable, son caracteristicas indispensables para garantizar la satisfaccion

de las necesidades empresariales, que pueden ser brindadas a través de VPN.

Las soluciones basadas en hardware resultan, en la mayoria de los casos, mas
costosas y con una mayor cantidad de caracteristicas técnicas que las basadas en
software, sin embargo, las Ultimas poseen también solidas caracteristicas de manejo

de la seguridad que hacen factible su utilizacion.

La utilizacion de protocolos efectivos para el establecimiento de tuneles y encripcion
y el empleo de adecuadas técnicas de autenticacion garantizan la seguridad de una
solucién VPN. Ademas, el hecho de que la VPN maneje un medio como el firewall

proporciona seguridad adicional.

A través de de nuestras herramientas facilitamos la instalacion, configuracion y
administracién del servicio OPENVPN en la oficina principal, con clientes VPN
basados en software en las oficinas de clientes y socios comerciales, se establece
una combinaciéon econémica y segura. Todo esto combinado con los adecuados

protocolos para el establecimiento de tuneles y encripcion.



RECOMENDACIONES

Considerar y evaluar el disefio presentado como una solucion para el acceso remoto

en el ambito corporativo.

Ubicar al(los) proveedor(es) de servicio de Internet que otorgara(n) la conexion a fin
de llegar a un acuerdo sobre el ancho de banda, disponibilidad del servicio y tiempo
de espera para la conexién para cada una las localidades. Ubicar al personal
calificado para la instalacion, configuracion y/o adiestramiento de la solucion

propuesta.

Determinar segmentos que van a ser visibles por el tinel y los que van a reservarse

para el uso exclusivo de la red dentro de la empresa.

Disefar el plan para la implantacion de la red tomando en cuenta el recurso humano

involucrado y el cronograma de actividades a seguir.

Extender progresivamente el alcance de la red a los funcionarios de PETROGAS

tomando en cuenta las necesidades de la organizacion.



GLOSARIO

Middleware: es un software que asiste a una aplicaciébn para interactuar o
comunicarse con otras aplicaciones, software, redes, hardware y/o sistemas
operativos. Este simplifica el trabajo de los programadores en la compleja tarea de
generar las conexiones que son necesarias en los sistemas distribuidos. De esta
forma se provee una solucion que mejora la calidad de servicio, seguridad, envio de
mensajes, directorio de servicio, etc.

JavaScript: JavaScript es un lenguaje interpretado en el cliente por el navegador al
momento de cargarse la pagina, es multiplataforma, orientado a eventos con manejo
de objetos, cuyo cddigo se incluye directamente en el mismo documento HTML.
HTML: HTML es el lenguaje con el que se definen las paginas web. Basicamente se
trata de un conjunto de etiquetas que sirven para definir el texto y otros elementos
gue compondran una pagina web.

CSS: Son las siglas de Cascading Style Sheets - Hojas de Estilo en Cascada, hacen
referencia a un lenguaje de hojas de estilos usado para describir la presentacion (el
aspecto y formato) de un documento escrito en lenguaje de marcas. Su aplicacion
més comun es dar estilo a paginas webs escritas en lenguaje HTML y XHTML.
Firma Digital: Una firma digital es un mecanismo criptografico que permite al
receptor de un mensaje firmado digitalmente determinar la entidad originadora de
dicho mensaje (autenticacién de origen y no repudio), y confirmar que el mensaje no

ha sido alterado desde que fue firmado por el originador (integridad).



Autoridad Certificadora: (AC o CA por sus siglas en inglés Certification
Authority) es una entidad de confianza, responsable de emitir y revocar los
certificados digitales o certificados, utilizados en la firma electronica, para lo cual se
emplea la criptografia de clave publica.

Script: En Informatica, un script o como también se lo conoce, un archivo de
ordenes o archivo de procesamiento por lotes, es un programa simple, que se
almacena en un archivo de texto plano y cuyo uso fundamental resulta a la hora de
tener que realizar diversas tareas como ser la combinacién de componentes, la
interaccion con el usuario o con el sistema operativo en cuestion. Facilita la
automatizacion de tareas a través de la creacion de pequefas utilidades.
OpenVPN: es una solucién de conectividad basada en software libre; SSL (Secure
Sockets Layer) VPN Virtual Private Network (red virtual privada), OpenVPN ofrece
conectividad punto-a-punto con validacion jerarquica de usuarios y host conectados
remotamente

NAT: La "Traduccion de Direcciones de Red", Network Address Translation (NAT),
es un método mediante el que las direcciones IP son mapeadas desde un dominio
de direcciones a otro, proporcionando encaminamiento transparente a las maquinas
finales.

Shell: Es un intérprete de comandos, el cual consiste en la interfaz de usuario
tradicional de los sistemas operativos basados en Unix y similares como GNU/Linux.
Protocolos: Es un conjunto de reglas usadas por computadoras para comunicarse
unas con otras a través de una red por medio de intercambio de mensajes.
Funciones: Una funcion es un conjunto de lineas de cédigo que realizan una tarea

especifica y puede retornar un valor. Las funciones pueden tomar parametros que


http://es.wikipedia.org/wiki/Int%C3%A9rprete_de_comandos
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/Computadoras
http://es.wikipedia.org/wiki/Red_de_computadoras

modifiquen su funcionamiento. Las funciones son utilizadas para descomponer
grandes problemas en tareas simples y para implementar operaciones que son
comunmente utilizadas durante un programa y de esta manera reducir la cantidad
de cadigo.

CORE: Nucleo de red es la capa encargada de proporcionar conectividad entre los
distintos puntos de acceso (router, switch, etc). El Nucleo de Red nos permite
enlazar diferentes servicios, como Internet, redes privadas, redes LAN o telefonia

entre otros.



ANEXOS



ANEXO A

Las siguientes descripciones contenidas en el anexo A de este proyecto han sido
redactadas por el Sr. William Lépez Jiménez en el manual: “VPN en servidor Linux y
clientes Windows/Linux con OpenVPN” que se encuentra dividido en 2 partes en los

enlaces:

http://www.alcancelibre.org/staticpages/index.php/openvpn-clientes-

winlinuxshorewall-P1

http://www.alcancelibre.org/staticpages/index.php/openvpn-clientes-

winlinuxshorewall-P2

Respectivamente.

Descripcion de Parametros del archivo de configuracion del tanel *.conf

e Port: Especifica el puerto que seré utilizado para que los clientes vpn
puedan conectarse al servidor.

¢ Proto: tipo de protocolo que se empleard en a conexion a través de VPN.

¢ dev: Tipo de interfaz de conexion virtual que se utilizara el servidor
openvpn.

¢ ca: Especifica la ubicacion exacta del fichero de Autoridad Certificadora [.ca].
58

e cert: Especifica la ubicacion del fichero [.crt] creado para el servidor.

¢ key: Especifica la ubicacion de la llave [.key] creada para el servidor

openvpn.



¢ dh: Ruta exacta del fichero [.pem] el cual contiene el formato de Diffie
Hellman (requerido para --tls-server solamente).

e server: Se asigna el rango IP virtual que se utilizara en la red del tinel VPN.

¢ Ifconfig-pool-persist: Fichero en donde quedaran registrado las
direcciones IP de los clientes que se encuentran conectados al servidor
OpenVPN.

e Keepalive 10 120: Envia los paquetes que se manejan por la red una vez
cada 10 segundos; y asuma que el acoplamiento es abajo si ninguna
respuesta ocurre por 120 segundos.

e comp-lzo: Especifica los datos que recorren el tinel vpn sera compactados
durante la trasferencia de estos paquetes.

e persist-key: Esta opcién soluciona el problema por llaves que persisten a
través de los reajustes SIGUSR1, asi que no necesitan ser re leidos.

¢ Persist-tun: Permite que no se cierre y re-abre los dispositivos TAP/TUN al
correr los guiones up/down. 59

e status: fichero donde se almacenara los eventos y datos sobre la conexiéon
del servidor [.log]

e verh: Nivel de informacion (default=1). Cada nivel demuestra todo el info de
los niveles anteriores. Se recomienda el nivel 3 si usted desea un buen
resumen de qué esta sucediendo.

¢ 0 --No muestra una salida excepto errores fatales. 1 to 4 —Rango de uso
normal. 5 --Salida R y W caracteres en la consola par los paquetes de lectura
y escritura, mayusculas es usada por paquetes TCP/UDP minusculas es

usada para paquetes TUN/TAP. 60



Descripcion de Parametros del archivo de los clientes *.ovpn

Client: Especifica el tipo de configuracion, en este caso tipo cliente
OpenVPN.

Port: Especifica el puerto que sera utilizado para que los clientes VPN
puedan conectarse al servidor.

Proto: tipo de protocolo que se empleard en a conexién a través de VPN
dev: Tipo de interfaz de conexion virtual que se utilizara el servidor openvpn.
remote: Host remoto o direccién IP en el cliente, el cual especifica al servidor
OpenVPN. El cliente OpenVPN puede tratar de conectar al servidor con host:
port en el orden especificado de las opciones de la opcion --remote.

float: Este le dice a OpenVPN aceptar los paquetes autenticados de
cualquier direccidn, no solamente la direccién cual fue especificado en la
opcién --remote.

resolv-retry: Si la resolucién del nombre del anfitrion (hostname) falla para --
remote, la resolucion antes de fallar hace una re-comprobacién de n
segundos.

nobind: No agrega bind a la direccion local y al puerto. 61

ca: Especifica la ubicacién exacta del fichero de Autoridad Certificadora [.ca].
cert: Especifica la ubicacion del fichero [.crt] creado para el servidor.

key: Especifica la ubicacion de la llave [.key] creada para el servidor
OpenVPN.

remote: Especifica el dominio o IP del servidor asi como el puerto que

escuchara las peticiones para servicio VPN.



comp-lzo: Especifica los datos que recorren el tinel VPN sera compactados
durante la trasferencia de estos paquetes.

persist-key: Esta opcion soluciona el problema por llaves que persisten a
través de los reajustes SIGUSRL1, asi que no necesitan ser re leidos.
Persist-tun: Permite que no se cierre y re-abre los dispositivos TAP/TUN al
correr los guiones up/down.

verb: Nivel de informacion (default=1). Cada nivel demuestra toda la
Informacion de los niveles anteriores. Se recomienda el nivel 3 si usted
desea un buen resumen de qué esta sucediendo.

0 -- No muestra una salida excepto errores fatales. 1 to 4 —Rango de uso
normal. 5 -- Salida R y W caracteres en la consola par los 62 paquetes de
lectura y escritura, mayusculas es usada por paquetes TCP/UDP minusculas

es usada para paquetes TUN/TAP.



ANEXO B

HERRAMIENTAS DE DISENO Y SIMULACION

Netbeans

Netbeans es un proyecto de cédigo abierto con una comunidad de muchos usuarios
y de constante crecimiento. La empresa Sun Microsystems fundé el proyecto de
codigo abierto Netbeans en junio del afio 2000. Actualmente hay disponibles dos
productos Netbeans IDE, Netbeans Plataform, amos productos son de cdodigo

abierto y gratuito para uso tanto comercial como no comercial.

En nuestro proyecto de Materia de Graduacion usamos la plataforma NetBeans IDE
en conjunto con el lenguaje de programacién JAVA, para desarrollar nuestro
analizador de red cuyo nombre es ‘ERPA’, por las iniciales de nuestros nombres [#

de Bibliografia].

Netbeans IDE

Es un entorno de desarrollo, una herramienta para que los programadores puedan
escribir, compilar, depurar y ejecutar programas. Esta escrito en lenguaje Java, pero
puede trabajar en cualquier otro lenguaje de programacion. Existen ademas muchos
modulos para extender el Netbeans IDE. Cabe recalcar que Netbeans IDE es un

producto libre y gratuito sin restricciones de uso [# de Bibliografia].
GNS3

GNS3 es un simulador grafico de redes que permite disefiar facilmente topologias
de red y luego ejecutar simulaciones en el. Hasta este momento GNS3 soporta el

IOS de routers, ATM/Frame Relay/switchs, Ethernet y PIX firewalls.



Podemos extender nuestra propia red, conectandola a la topologia virtual. Para
realizar esta magia, GNS3 est4d basado en Dynamips, PEMU (incluyendo el
encapsulador) y en parte en Dynagen, fue desarrollado en python a través dePyQt
la interfaz grafica (GUI) confeccionada con la poderosa libreria Qt, famosa por su
uso en el proyecto KDE. GNS3 también utiliza la tecnologia SVG (ScalableVector
Graphics) para proveer simbolos de alta calidad para el disefio de las topologias de

red [3].

Virtual Box

Es un software desarrollado actualmente por Oracle el cual nos permite la creacion
de maquinas virtuales dentro de una maquina real, que como ya dijimos

anteriormente lo hace tomando recursos de nuestra maquina real [4].



ANEXO C

COMANDOS UTILIZADOS PARA LA CONFIGURACION DE LA HERRAMIENTA

COMANDO DESCRIPCION

cd Nos permite cambiar de directorio

mkdir Crear directorios

rm Borrar archivos

cp Copiar directorios

vim Editor de texto

nano Editor texto

Rpm -i Para instalar paquetes de Linux

Rpm -ga Para realizar consulta de paquetes instalados

Yum Para bajar paquetes desde internet

ifconfig Para configuracion la interfaz de red del equipo

iptables Modifcar reglas del firewall de Linux

Iptables —A Afade una cadena, la opcion —i define una interfaz de
trafico entrante

Iptables —o Define una interfaz para el tréfico saliente

Iptables —j Establece una regla de destino de trafico, que puede ser

ACCEPT, DROOP o REJECT

Iptables --state

Define una lista separada por comas, de destino tipos de
estado de las conexiones (INVALID, ESTABLISHED,

NEW, RELATED)

Iptables — to-source

Define que IP reportar al trafico externo




Iptables —s

Define trafico de origen

Iptables -d

Define trafico destino

Iptables --source-port

Define el puerto desde el que se origina la conexion

Iptables —destination-port

Define el puerto hacia el que se dirige la conexion

route ADD IP MASK GATEWAY

Crear rutas estaticas en Linux

Service “servicio” [ start ] [ stop ][

Inicializa, reinicia y detiene servicios en Linux

restart]

Tar Empaquetar directorios

Chmod Modificar permisos de ejecucion de archivos

A Comando utilizado para la ejecucion de Shell scripts
echo Muestra la cadena dada en la entrada en el output estandar
Sed Editor de emisiones para procesar texto en archivos
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