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RESUMEN

La presente documentacion contiene un estudio sobre la Computacion en la
Nube, que es una tecnologia relativamente nueva que promete grandes
bondades a las empresas que buscan reducir sus costos de Tl (Tecnologias de
Informacién). Computacién en la Nube es una tecnologia que va de la mano con
la Virtualizacion, la cual nos ayudara a compartir recursos y optimizar las cargas

de trabajo.

Nos centraremos de manera mas profunda en el estudio de un Centro de
Procesamiento de Datos en la Nube, donde analizaremos esta tecnologia y la
compararemos con los centros de procesamientos de datos tradicionales, a fin
de encontrar las virtudes y debilidades de cada una de estas soluciones

propuestas.

En virtud de brindar robustez al disefio estudiado, se agregara medidas de

seguridad al mismo, ademas de un sistema de recuperacion de desastres.
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INTRODUCCION

Vivimos en un mundo en constante evolucién, y uno de los campos en que
evoluciona a pasos agigantados es la tecnologia. Las empresas se ven
obligadas a actualizarse para sostener su rentabilidad. Las instituciones de hoy
en dia deben contar con un arsenal de hardware y software para mantener su

productividad en cualquiera que sea su ambito laboral.

A medida que las empresas aumentan de tamafio, también crecen sus recursos
informaticos. Esto genera gastos extras, y una cadena de eventos como:
compras de licencias de software, actualizacion de equipos y capacitacion al
personal de TIl. La Computacion en la Nube ofrece encargarse de esa demanda
creciente de procesamiento de datos que necesita la empresa, a un costo

razonable para la empresa.

Las principales diferencias entre un CPD (Centro de Procesamiento de Datos)
tradicional y un CPD basado en la Nube se encuentran en los niveles de
virtualizacion, la estandarizacién, automatizacién y seguridad. La virtualizacién

sirve como catalizador para consolidar el hardware y el software subyacente.

En este documento estudiaremos los CPD basados en la Nube.



CAPITULO 1

1 ANTECEDENTES Y JUSTIFICACION

1.1 ANTECEDENTES
Con un mundo tecnolégico en constante evolucion, toda comparfia se ve
obligada a adaptarse a las nuevas tendencias tecnoldgicas, y con mas razén

cuando esta tecnologia ayuda a alcanzar el éxito corporativo.

Toda compafia se enfrenta al reto de equilibrar adecuadamente los gastos
generados y es aqui donde los servicios en la Nube son una solucion palpable
porque permiten al negocio ahorrar costos elevados de adquisicion y

mantenimiento de infraestructura informatica.



Las actuales prioridades de las empresas tienen que ver con incrementar la
agilidad y velocidad para implementar soluciones para su negocio, ademas de
gestionar adecuadamente los recursos para equilibrar los costos y la demanda.
Es imperativo también mejorar la flexibilidad de los CDP y reducir los costes de
energia y refrigeracion. Todas estas metas son alcanzables gracias a la

Computacion en la Nube (del inglés, Cloud Computing) y la Virtualizacion.

Los servicios en la Nube nacen como una alternativa muy atractiva para
empresas, donde la posibilidad de reducir los costos de Tl (Tecnologias de
Informacién) a través de Computacion en la Nube es un factor que representa

mayor productividad y otros beneficios a corto y largo plazo.

Las empresas utilizan cada vez menos CPD propios, existe una tendencia hacia
la subcontratacién. Es ahi donde los servicios basados en la Nube emergen
como una solucién importante para empresas, ya que Nno representan una

barrera de entrada al mercado, mas bien facilitan el mismo.



1.2 JUSTIFICACION

El mundo ha cambiado y seguira cambiando, la Computacién en la Nube esta
dejando de ser un término de moda para convertirse en una realidad imparable.
Esta claro que no se trata de una tecnologia pasajera, sino que realmente

aporta un valor agregado a las empresas.

Toda empresa necesita reducir costos y aumentar ventas, pero para conseguirlo
necesita aplicaciones empresariales, servidores, software, y una larga lista de
requisitos para que el negocio pueda mantenerse en funcionamiento, cada uno
de estos requisitos conlleva un costo. La empresa necesita ademas tener un
Centro de Datos con espacio fisico adecuado, fuentes de energia, que cuente
también con sistema de enfriamiento, almacenamiento, etcétera, es decir un
completo conjunto de software y hardware que implican un equipo de personal
capacitado para instalarlo, configurarlo y administrarlo. Esto se traduce en varios
dias de preparacién antes de que la empresa pueda iniciar alguna nueva

operacion.

Los servicios basados en la Nube, son la solucibn mas adecuada para este tipo
de situaciones, es una mejor forma de gestionar los recursos de Tl de la
empresa, en lugar de ejecutar las aplicaciones localmente, estas se ejecutan en
un Centro de Datos privado o compartido, de manera que la empresa puede

empezar a operar rapidamente y a un menor costo una nueva soluciébn o



aplicacion. Asi la empresa no pierde el enfoque de su negocio y puede empezar
a producir a pocos dias de haber empezado a operar. Es importante también la
reduccion de costos, puesto que la empresa solo paga lo que necesita, esto le

brinda flexibilidad y escalabilidad al servicio.

Las estadisticas avalan esta tesis, la computacion en la Nube estan en franco

ascenso, cada dia son mas las empresas que apuestan por esta tecnologia.

CISCO ha analizado las cargas de trabajo que tendran los CPD tradicionales
versus los CPD en la Nube durante un periodo que va desde el afio 2011 hasta
el 2016, pronostica un crecimiento de los CPD basados en la Nube, de acuerdo

alaFigural.l
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Figura 1.1 Crecimiento de la carga de trabajo los CPD [1]



La carga de trabajo puede ser definida como la cantidad de procesamiento que
un servidor se compromete a brindar para ejecutar una aplicacion y que un
numero definido de usuario pueda interactuar con la aplicacion. Segun la figura
1.1, en el afio 2014 mas de 50% de la cargas de trabajo seran procesadas por
CPD en la Nube y en el 2016 casi dos tercios de todas las cargas de trabajo se

procesaran en CPD en la Nube.

El crecimiento de los CPD basados en la Nube sera cinco veces y media mayor
que el crecimiento de las CPD tradicionales durante el periodo 2011 -2016 a
nivel mundial. Segun el indice de Cisco, el trafico de datos en la Nube tendra un
crecimiento sostenido de acuerdo a la Figura 1.2 y podemos notar los siguientes

aspectos:

1. En el 2011 Norte América generd el mayor trafico de datos en la Nube
(261 Exabytes anuales), seguida de Asia (216 Exabytes anuales) y
Europa Occidental (156 Exabytes anuales).

2. En 2016, Asia generara el mayor trafico en la Nube (1.5 Zettabytes
anuales), seguida de Norte América (1.1 Zettabytes anuales) y Europa
Occidental (1 Zettabyte anual).

3. En el periodo comprendido entre 2011-2016 se espera que Africa y Medio

Oriente tengan una tasa de crecimiento de su trafico en la Nube del 79%,



seguida de América Latina con un crecimiento del 66% en tanto que

Europa Central y Europa Oriental tendran un crecimiento del 55%.

Norte America Europa Occidental ™| - Europa Central/Oriental

2011: 261 Exabytes 2011: 156 Exabytes 2011: 21 Exabytes
2016; 1.1 Zettabytes 2016; 1.0 Zettabytes 2016: 190 Exabytes

Latino America _ : WAfrica J Asia

2011: 22 Exabytes ' 2011: 9 Exabytes-, ’ 2011: 216 Exabytes
2016: 274 Exabytes 2016: 161 Exabytes | 2016: 1.5 Zettabytes

'

Figura 1.2 Crecimiento del trafico de la Nube 2011-2016 [1]

El procesamiento de datos es solo una parte de varios servicios que ofrecen los
CPD en la nube, y es igual de necesario que el almacenamiento, hospedaje de
sitios web, distribucion de contenidos en audio y video, transacciones en linea,
por citar unos cuantos .De hecho muchos de estos servicios suelen estar

relacionados en el uso de las TI.



1.3 DESCRIPCION DEL PROYECTO

1.3.1 Objetivo General
Estudiar un modelo estandar de un Centro de Procesamientos de Datos basado
en la Nube, presentando esta tecnologia como una opcién a considerar para ser

implementada en pequefas y medianas empresas.

1.3.2 Objetivos Especificos
1. Presentar una infraestructura acorde con la tecnologia de estudio.
2. Comparar los Centros de Procesamientos de Datos Tradicionales
con los basados en la nube.
3. Estudiar los alcances de la virtualizacion de servidores para
obtener una mayor optimizacion de recursos.
4. Realizar una propuesta para recuperacion ante desastres.

5. Proveer de seguridad al disefio propuesto.



1.4 ALCANCESY LIMITACIONES

1.4.1 Alcances

Este estudio se trata de una investigacion tedrica donde se pretende evaluar los
beneficios asi como los contratiempos que representan los centros de
procesamientos de datos en la Nube. Compararemos los CPD tradicionales con
los CPD basados en la Nube, para encontrar cual es el mas conveniente para
una empresa. Realizaremos un estudio previo para luego exponer un disefio con

fines ilustrativos y pedagdgicos, mas no sera una implementacion.

1.4.2 Limitaciones

Las limitantes para realizar este estudio es que se trata de una investigacion
bibliografica y no de un trabajo de campo. Cabe mencionar lo escasa que es su
implementacion en Ecuador, donde al menos localmente dos compafiias la
ofrecen, Telconet con su producto TelconetCloud y Claro con servidores
virtuales en su centro de datos en Argentina, opciones disponibles en los sitios

web de estas compafias para clientes corporativos.



1.5 METODOLOGIA

Esta investigacion cientifica usara como referencia a los mas importantes
impulsores de La Computacion en la Nube: Cisco e Intel como proveedores del
hardware a nivel de redes y de procesadores, mientras que como proveedores
de servicios e infraestructura tendremos a Amazon, Google y Microsoft. Al
tratarse de una investigacion bibliografica, las bases teoricas se sustentaran
mediante consultas a: fuentes bibliograficas textos, revistas, apuntes,
documentos, asi como también a fuentes de Internet. Repasaremos brevemente

conceptos bésicos de virtualizacion, la cual hace rentable esta tecnologia.

Se busca ampliar los conocimientos que tenemos de la Computacion en la Nube
y la forma en que esta nueva tecnologia influye en los Centros de
Procesamientos de Datos actuales. Se evaluara tanto los CPD tradicionales con
los CPD basados en la Nube y, seran analizados casos reales para sopesar las
ventajas y desventajas que implica implementar una solucibn con esta

tecnologia.



CAPITULO 2

2 COMPUTACION EN LA NUBE

2.1 COMPUTACION EN LA NUBE Y TIPOS DE NUBES.

2.1.1 Definicién
La Computacién en la Nube se refiere a las aplicaciones y servicios que se
ejecutan sobre una red distribuida usando recursos virtualizados a los cuales

accedemos a través de estandares y protocolos de Internet [2].

Con la Computacion Tradicional de escritorio, la versatilidad de funciones que se
pueden realizar depende exclusivamente del computador, se pueden ejecutar

solo los programas que se encuentran instalados en dicho dispositivo, los
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archivos creados también se almacenan localmente y aunque pueden ser
accedidos desde otros equipos de la red, no se puede acceder desde otros

equipos fuera de la red. Todo gira en torno al computador que usamos.

Con la Computacién en la Nube, los programas de software que usamos no se
ejecutan desde nuestro equipo personal, sino que son almacenados en
servidores accesibles a través de Internet. Asi mismo los documentos creados
son almacenados en servidores accesibles desde Internet. Cualquier persona
que tenga permisos puede acceder a ellos, editarlos y colaborar en estos

documentos en tiempo real desde cualquier otro lugar del mundo [3].

2.1.2 Caracteristicas de la Computacion en la Nube

La Computacion en la Nube abarca varias caracteristicas que lo diferencian de
la Computacion Tradicional, las cualidades mas destacadas son las que se

muestran en la Figura 2.1
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Agilidad enla ]

[ escalabilidad
Pago poruso

Autoservicio bajo
[ Multipropietario ] demanda

J

Accesosin
restriceion

==

Computacién en la Nube

Figura 2.1 Caracteristicas de la Computacion en la Nube [4]

Pago por uso: En el modelo de Computacion en la Nube la facturacion es
basada en el consumo, es decir que el pago del cliente varia en funcién del uso

que realiza del servicio contratado.

Abstraccion: Es la capacidad de aislar los recursos informéticos contratados al
proveedor del servicio, de los equipos informaticos del cliente. Esto se consigue
gracias a la virtualizacion, con lo que la empresa cliente no necesita de personal
dedicado al mantenimiento de la infraestructura. Las actualizaciones, pruebas y

demas tareas asociadas quedan del lado del proveedor.
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Escalabilidad: Es la capacidad que consiste en aumentar (o también disminuir)
las funcionalidades ofrecidas al cliente, dependiendo de las necesidades del

cliente, todo esto sin la necesidad de nuevos contratos o penalizaciones.

Multiusuario: Es la capacidad que tiene la Nube, que permite a varios usuarios
compartir recursos, con la finalidad de evitar la subutilizacion de recursos

informaticos.

Autoservicio bajo demanda: Esta caracteristica permite a los usuarios acceder
de forma flexible a las capacidades de Computacion en la Nube de manera
automatica a medida que sea necesario, es decir, el cliente puede afiadir o

quitar recursos sin interaccion del proveedor [4] [5].

Acceso sin restriccion: Esta caracteristica consiste en la facilidad que tiene el
usuario de acceder a los servicios contratados en cualquier momento, en
cualquier lugar y desde cualquier dispositivo que disponga de una conexion a

Internet.

2.2 TIPOS DE NUBES

2.2.1 Nube Publica

La infraestructura de Nube Publica es accesible para los usuarios en general y
también para grupos empresariales, es propiedad de un tercero que vende

servicios en la Nube.
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Cliente A Cliente B Cliente C

Figura 2.2 Modelo de Nube Publica [6]

e Ventajas: Las soluciones de Nube Publica ofrecen costos mas bajos y
flexibilidad, asi como velocidad inicial de despliegue.

e Desventajas: La informacion del usuario o empresa esta lejos de su
control directo, depende de terceros, y se podria desconfiar de la

seguridad en los servidores que son compartidos con terceros.

2.2.2 Nube Privada

Una infraestructura de Nube Privada opera exclusivamente para la empresa que
contraté el servicio. Puede ser gestionada por la propia empresa o por un

tercero, puede alojarse dentro o fuera de sus instalaciones.
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Figura 2.3 Modelo de Nube Privada [6]

Ventajas: Se alcanza beneficios como flexibilidad y bajos costes sin
preocuparse de tener los datos sensibles de la empresa alojados en un
entorno publico.

Desventajas: El ahorro inicial es menor comparado con una Nube
Publica. La Nube Privada requiere en algunos casos ser administrada por

personal capacitado que puede no existir en la empresa.



16

2.2.3 Nube Hibrida

Una Nube Hibrida es un conjunto de dos o mas Nubes (Publicas o Privadas) que
son administradas independientemente pero que se comunican mediante
tecnologia propietaria o estandarizada que permiten la portabilidad e inter-

operatividad.

Nube
Publica

"y

Z. XaaS ','i

Nube -
. Privada n

Chente A

XaasS

o

Cliente B

Figura 2.4 Modelo de Nube Hibrida [6]

Ventajas: Una Nube Hibrida ofrece flexibilidad y ahorro de costes de una Nube

Publica sin renunciar a la seguridad y confiabilidad de una Nube Privada.
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Desventajas: Una Nube Privada constituye una solucion mas compleja de
gestionar. Integrar Nubes Publicas y Privadas requiere un personal altamente

capacitado.

2.3 MODELOS DE SERVICIO

2.3.1 Software como Servicio

SaaS (del inglés, Software as a Service) se trata de un modelo de distribucién
de software que se aloja en los servidores de un proveedor de servicios en la
Nube. El usuario puede acceder al software a través de Internet usando un
navegador, sin necesidad de instalaciébn en los equipos locales. La empresa
proveedora es la encargada del mantenimiento, soporte y actualizaciones.
Regularmente el software puede ser accedido usando cualquier computador y

sin importar si se encuentra presente en la empresa o no.

Entre los principales proveedores de SaaS tenemos a Cisco (WebEXx), Microsoft,

Google (Google Docs) y Salesforce.com [7].

De los servicios ofrecidos en el modelo SaaS podemos destacar los que se

muestran en la Tabla 2.1
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SOLUCION DESCRIPCION
Solucidn en la Nube que consistente en un software que permite la
Software tipo
transmisién electronica de mensajes (incluyendo texto y archivos
Correo
adjuntos), desde un ordenador o equipo informatico a otro situado
electronico

dentro o fuera de la organizacion.

Herramientas

ofimaticas

Conjunto de programas destinados a ser utilizados por los
trabajadores de la entidad durante su operativa diaria. Los
componentes del paquete se distribuyen generalmente en conjunto,
tienen una interfaz de usuario similar v por lo general pueden
interactuar entre si. Como ejemplo pueden mencionarse los
paquetes informaticos que contienen procesadores de texto, hojas
de calculo, editores de presentaciones, gestores de bases de

datos. etc.

Herramientas

colaborativas

Herramientas que ofrecen recursos para la comunicacion vy
colaboracidn entre los distintos miembros de un equipo. Entre sus
funcionalidades destacan las comunidades online, las redes
sociales, los foros de discusion, los blogs y la mensajeria

instantanea entre otras.

Escritorios

virtuales

Software que simula acceder a un sistema operativo y un conjunto

de aplicaciones de trabajo, mediante el uso del navegador.

Tabla 2.1 Soluciones tipo SaaS [7]
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2.3.2 Plataforma como Servicio

PaaS (del inglés, Platform as a Service) consiste en ofrecer a manera de
servicio, un grupo de plataformas informéaticas que estan orientadas al
desarrollo, pruebas (del inglés, testing), despliegue, hospedaje (del inglés,
hosting) y mantenimiento de las aplicaciones y sistemas operativos del cliente.
“PaaS facilita el despliegue de las aplicaciones del cliente, sin el coste y la
complejidad derivados de la compra y gestion del hardware y de las capas de
software asociadas que son primordiales para el desarrollo de software”
[4].Algunos de los principales actores de PaaS son: Cisco (WebEx connect),

Amazon Web Services, Google y Windows Azure [7].

Business User s

Apllcatlvos L=
comercmles

IDE

Entorno de desarrollo Integrado

E&_ll*

Desarrollador

@*

Respaldo

Apl |{:a|:|on = } Infra estru{:tu ra

Sepuridad
hospedadas Escalable

de datos

Figura 2.5 Plataforma como un Servicio [8]
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2.3.3 Infraestructura como Servicio

Cuando las personas piensan en Infraestructura, piensan en equipos tales como
dispositivos de red, servidores, dispositivos de almacenamiento, enlaces y
sistemas de refrigeracion, ademas de un espacio fisico adecuado. Pero cuando
se contrata la infraestructura en la Nube, ninguno de estos componentes son

necesarios.

Esa es la esencia de laaS (del Inglés, Infrastructure as a Service). Con laaS el
cliente no gestiona ni controla la infraestructura de Nube subyacente, pero tiene
control sobre los sistemas operativos y las aplicaciones desplegadas. El cliente
es capaz de instalar y ejecutar software arbitrariamente que incluyen sistemas

operativos y aplicaciones [7].

Algunos de los actores mas importantes en la Nube laaS son: AT&T, IBM,

Amazon Web Services, HP, Sun y otros.

Servidores

Redes Almacenamiento

Infraestructura como Servicio

IAAS

Figura 2.6 Infraestructura como un Servicio [9]
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2.4 VIRTUALIZACION

2.4.1 Definicion

Es la tecnologia empleada sobre uno o varios recursos fisicos computacionales
para simular que esta sobre otro recurso ya sea un sistema operativo, un
servidor, o un dispositivo de almacenamiento con el fin de hacer uso de las
caracteristicas de estos sin la necesidad de adquirirlos fisicamente. Las
tecnologias de virtualizacion permiten a las organizaciones, virtualizar la

infraestructura sobre la que se asienta sus TIC.

2.4.2 Hypervisor

Un Hypervisor es también conocido como Administrador de Maquinas Virtuales,
es un software que permite a mdltiples sistemas operativos compartir el
hardware de un anfitrién. El Hypervisor es el software que permite la creacion de
una Maquina Virtual. En el mercado existen muchas alternativas de Hypervisor,
entre los mas destacados tenemos a Vmware, VirtualBox, Windows Virtual PC,

QEMU, etcétera.

2.4.3 Maquina Virtual
Una Maguina Virtual emula a un computador fisico mediante la creacion de un
entorno de Sistema Operativo que es independiente del equipo anfitrién. La

maquina virtual depende o estd limitada por los recursos del anfitrion. Las
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maquinas virtuales son un recurso ampliamente utilizado en el sector educativo
ya que proveen la capacidad de manipular sistemas operativos al antojo del
usuario sin el temor de alterar la configuracion del Sistema Operativo del
anfitrion. Las maquinas virtuales también ofrecen movilidad, estas pueden ser

almacenadas como archivos y transportadas de un lugar a otro.

Aplicacion

Figura 2.7 Virtualizacién [10]

La Figura 2.7 muestra el comportamiento de una computadora previo a la

virtualizacion. Y asi mismo una vista general después de usar virtualizacion.

ANTES DE VIRTUALIZAR:

1.- Tenemos un Sistema Operativo por maquina.

2.- El hardware y software estan fuertemente acoplados.
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3.- Se ejecutan varias aplicaciones sobre una sola maquina que pueden crear

conflictos.

4 .- Se tiene una Infraestructura costosa e inflexible.

DESPUES DE VIRTUALIZAR:

1.- Existe Independencia entre hardware, sistema operativo y aplicaciones.

2.- Las maquinas virtuales pueden soportar cualquier sistema operativo.

3.- Se puede administrar el Sistema Operativo y aplicaciones como una sola

unidad usando la encapsulacién en maquinas virtuales.

2.5 TIPOS DE VIRTUALIZACION

La virtualizacibn puede abarcar desde wuna aplicacion ejecutdndose
aisladamente en un sistema operativo no compatible, hasta todo el sistema con
su configuracion completa, pero el objeto de nuestro estudio gira en torno a los
Centros de Datos, para lo cual veremos cuatro tipos de virtualizacion empleadas
en estos: Virtualizacién de Servidor, Virtualizacion de Red, Virtualizacion de

Almacenamiento y Virtualizacion de Servicios.

La Figura 2.8 muestra los tipos de Virtualizacién que pueden lograrse con un

administrador de virtualizacion o también conocido como Hypervisor.
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Virtualizacion de Servicios Virtualizacion de almacenamiento

Gy

Administrador de
Virtualizacion

"4 l\.-

Virtualizacion de Servidores Virtualizacion de Red

Figura 2.8 Tipos de Virtualizacion [7]

2.5.1 Virtualizacion de Servidor

Hasta hace poco, computadores potentes basados en arquitectura x86, eran
disefiados para ejecutar un solo sistema operativo y una sola aplicacion. Esto
dejaba a la mayoria de computadores sumamente subutilizados. La
Virtualizacion permite ejecutar multiples maquinas virtuales sobre una sola
maquina fisica, compartiendo los recursos de un solo computador en varios
escenarios. Diferentes maquinas virtuales pueden ejecutar diferentes sistemas

operativos y multiples aplicaciones en un mismo computador fisico.
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Una sola maquina fisica puede ser usada para crear varias VM que pueden
ejecutar varios sistemas operativos de manera independiente. Las VM se
almacenan como archivos, por lo que la restauracion de un sistema puede no

ser tan sencilla como copiar el archivo en una maquina nueva.

Todo esto implica que sobre un servidor fisico se pueden ejecutar uno o varios

servidores virtualizados, asi como lo explica la Figura 2.9

Servidor Fisico Servidor Virtualizado

(o5 | ( ose=ml )

Aplicacion

Sistema Operativo
Arquitectura x86 Hardware
J .) ”
0 o @ O o @
CPU Memoria  NIC Disco CPU Memoria  NIC Disco

Figura 2.9 Virtualizacion de Servidor [7]

Algunos de los beneficios de un servidor virtualizado son:

Particionamiento.

1. Ejecutar multiples sistemas operativos en una sola maquina fisica.
2. Dividir los recursos de una sola maquina fisica entre varias maquinas

virtuales.
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3. Una méquina virtual no conoce la presencia de otra maquina virtual.
Administracion.

1. Falla de una maquina virtual no afecta a otras maquinas virtuales.
2. Los agentes de administracibn se pueden ejecutar en cada maquina
virtual por separado para determinar el desempefio individual de la

maquina virtual y las aplicaciones que se ejecutan en la VM.

Encapsulacion.

1. El estado de una maquina virtual se puede guardar en un archivo.

2. Mover y copiar una VM es tan facil como copiar archivos.

Flexibilidad.

1. Permite la migracién de cualquier VM a una maquina similar en cualquier
servidor fisico.

2. Permite el uso de multiples plataformas de sistemas operativos, por
ejemplo: Windows, Linux.

3. Permite cambios de configuracion de VM sin tener que bajar la maquina

virtual (configuraciones en caliente).

En términos generales, la virtualizacion de servidores se constituye en un punto

clave para reducir el nimero de servidores fisicos y por lo tanto el espacio fisico,
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la refrigeracion, el cableado, los gastos de capital en la consolidacién de los

Centros de Datos.

2.5.2 Virtualizacion de Almacenamiento

Las grandes compafiias que manejan volimenes grandes de cuentas de usuario
con sus perfiles y archivos anexos cuentan en su infraestructura con redes de
area de almacenamiento SAN (del inglés, Storage Area Network). Son redes
dedicadas de almacenamiento cuyos elementos como: bloques de servidores,
conmutadores y arreglos de discos estan conectados por un canal de fibra de
alta velocidad, con un trafico aislado del trafico de la red LAN (del inglés, Local

Area Network) de la empresa.

Debido al alto costo en infraestructura y mantenimiento, la virtualizacion de este
servicio crucial resulta atrayente para gerentes y administradores, incluso en
ambientes en los que existen arreglos de discos independientes RAID (del
inglés, Redundant Array of Independent Disks), como respaldo de contingencia.
Una opcion es la plataforma Amazon Storage Gateway que funciona de forma

sincronizada con los datos locales de almacenamiento.

2.5.3 Virtualizacion de Red
La virtualizacién de Red permite una facil migraciéon a la Nube. Esto permite

desacoplar las topologias logicas de los inquilinos de la topologia fisica del
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Centro de Datos, mediante la introduccidén de una capa de virtualizacién para la
red. Al igual que lo servidores virtuales que se ejecutan sobre servidores fisicos
sin ser conscientes de que en realidad estan virtualizados, las redes de un
inquilino pueden estar virtualizadas y tener la ilusion de poseer su propio
espacio de direcciones IP. Este espacio de direcciones IP podria ser diferente
del espacio de direcciones IP que se utiliza por el proveedor de alojamiento laaS

para construir la infraestructura de Nube. Este soporte para la virtualizacion de

@\
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red se muestra en la Figura 2.10
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Figura 2.10 Virtualizacion de Red [11]

Cuando las redes de area local necesitan ser divididas en varios segmentos con

funciones comunes como ventas, soporte, administracion, la solucion es hacer



29

una division logica de los puertos en el encaminador, para que el trafico dirigido
a ellas vaya directamente, esto se conoce como red de area local virtual.
También puede ser implementada a nivel de direcciones de la MAC (del inglés,
Media Access Control) permitiendo una mayor movilidad en caso de que un

equipo de computo se traslade a otra oficina en el mismo edificio.

Este tipo de virtualizacion de red se sustenta en la division logica de los puertos
en los conmutadores, y tiene ventajas como la administracion centralizada,

seguridad y costos.

En la tecnologia de conmutacién de paquetes MPLS (Conmutacién de etiquetas
multiprotocolo) la técnica VRF (del inglés, Virtual Routing and Forwarding) hace
una segmentacion légica de las rutas que siguen los paquetes en una red MPLS
gracias a varias instancias de las tablas de encaminamiento en un solo
dispositivo encaminador, esta virtualizacion de las rutas en los dispositivos
aumenta la seguridad pudiendo prescindir de métodos de cifrado y autenticacion

ademas de incrementar la velocidad del trafico de paquetes .

Hacer que dos conmutadores de capa de distribucion o nudcleo se vean como
uno solo y, en caso de que uno falle el otro lo pueda recuperar, es la
caracteristica principal del sistema de conmutacion virtualizado que hace de los

conmutadores Catalyst 6500 de Cisco un equipo elemental en Nubes Publicas
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como Privadas, pudiendo estas garantizar una maxima disponibilidad a los

usuarios finales.

La arquitectura de un CPD basado en la Nube ademas de ser tolerante a fallos,
escalable y flexible requiere tener resiliencia, esto es la caracteristica a nivel de
software de detectar un fallo con anticipacion y reponerse de él. Esto es lo que
ofrece el sistema operativo de red Cisco NX — OS, y se hace necesario referirse
a él, porque soporta la técnica de virtualizacion VDC (Contexto Virtual de
Dispositivos) la cual permite a un conmutador de gama alta ser visto y
administrado como varios dispositivos con sus propios puertos. El software
Cisco NX: OS solo esta disponible en equipos de gama alta de esta marca,

como la serie Nexus de conmutadores, Catalyst 6500 y 4900.

A pesar de que otras marcas ofrecen soluciones similares, la mencionada aqui
es por motivo tedérico puramente, y porque es referente en lo que a

virtualizaciéon de redes se trata.

2.5.4 Virtualizacion de Servicios

La mayoria de usuarios de correos electronicos, no necesitan tener instalada
alguna aplicacion en su maquina para hacer uso de este servicio, solo basta
su navegador, 0 aquel usuario que ve un articulo interesante en una sitio web y

puede postearlo a un correo cualquiera desde una aplicacion de correo que se
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ejecuta en la misma pagina, esta haciendo uso de uno de los tantos servicios
virtualizados en la Nube. Los dominios de internet gratis y pagado son otro
ejemplo de esto, pues no requerimos montar nuestro propio servidor web ni
tramites como adquirir una direccion de internet publica, pero el usuario final
tiene la impresion de estar accediendo a un dominio como cualquier otro. Las
consideraciones de seguridad y desempefio como balanceo de cargo y
cortafuegos quedan en manos de los administradores de esta Nube de servicios
virtuales, necesitamos mencionar a Amazon Web Services otra vez como

ejemplo referente en este apartado.

2.6 BENEFICIOS DE LA VIRTUALIZACION

Proporciona recursos compartidos, incluyendo computacién unificada, redes
convergentes y almacenamiento. Permite nuevos niveles de elasticidad, servicio
bajo demanda y eficiencia. Una infraestructura virtualizada, bien planificada

provee varios beneficios

1. Reduce costos de operacion
2. Se vuelve mas facil de administrar.

3. Reduce el consumo y costo energético.
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4. Capacidad mejorada para cumplir SLAs (del inglés, Service Level
Agreement), que es un contrato de servicio entre un proveedor y el
usuario.

5. Mas agil y flexible

Se puede implementar un Centro de Datos con componentes totalmente nuevos
0 aprovechando algunos componentes existentes. De cualquier forma la
construccion de un CPD virtualizado implica lo siguiente: Uso agresivo de
virtualizacion, disefiar una arquitectura en bloque, y establecer el modelo de

operacion y automatizaciéon de los recursos.

2.7 VENTAJAS DE LA COMPUTACION EN LA NUBE

Tratando de ser estrictamente objetivos no podemos creer toda la publicidad de
los proveedores de estos servicios y sus variantes, pues estamos conscientes
de que las particularidades de los centros de datos para cada empresa, son
anicos, estos manejan quizas software propietario, sus usuarios estan
acostumbrados a una interfaz de servicio propias de la marca de la empresa, o
aun no han visto el retorno de la inversion de sus equipos por mencionar unos

cuantos factores. Por ello es preciso destacar las experiencias positivas con la
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condicion qué debe de existir como beneficios comprobables de esta tecnologia

a continuacion:

1. Ahorro en infraestructura nueva porque los sistemas informéticos han
guedado obsoletos y dificultan el desempefio del negocio.

2. Disponibilidad inmediata de implementacion de un nuevo plan de
negocios que requiera del uso de las tecnologias de la informacion
porque de otro modo tomaria mas tiempo hacerlo con los propios
recursos.

3. Flexibilidad en las modificaciones una vez levantados los servicios
contratados.

4. Escalabilidad al poder medir el uso real de los servicios contratados, si
necesitamos mas capacidad de memoria, procesamiento o ancho de
banda, estos pueden ser contratados bajo demanda.

5. Movilidad a la hora de acceder a la informacion o aplicacion sin importar
el lugar o el tiempo.

6. Respaldo externo y redundante ante cualquier caida del sistema, pues los

proveedores se hallan preparados para contingencias.



34

2.8 DESVENTAJAS DE LA COMPUTACION EN LA NUBE

En contratos de prestacion de servicios, que deben funcionar
ininterrumpidamente, el proveedor se reserva un rango de tiempo en el que
estos no estaran disponibles, cuanto afecte esto a la continuidad del negocio

tiene que ser tomado en cuenta a la hora de seleccionar el proveedor.

Pero otros saldran por una mala eleccion al contratar y confiarse en el servicio
ofrecido, como ejemplo que tal si todos los servidores del proveedor estan en un
solo pais como Estados Unidos de Norteamérica o Espafia, en el primer caso
este pais cuenta con leyes regulatorias muy penetrantes en lo que a informacion
confidencial se refiere, en el segundo caso se deberia tomar en cuenta la

ubicacion geografica.

1. Perdida de la independencia a la hora de escoger opciones ya que solo
disponemos de la que nos ofrece el proveedor.

2. Perdida de la sensacion de seguridad en nuestros datos confidenciales,
pues pueden estar siendo utilizados por terceros asi el contrato diga otra
cosa.

3. En caso de término del contrato, ¢ Como sé que recibiré todos mis datos

completos junto con los respaldos?
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4. Administracion de usuarios y politicas de seguridad. En los sistemas
operativos Linux o Unix muchos proveedores nunca dan los permisos de
administracion al cliente.

5. Reputacion del proveedor del servicio.

Un factor a considerar para las empresas que manejan volimenes
considerables de sus ventas o transacciones a través de sus sitios web
alojados en la nube de cualquier proveedor, es el 99.95% de disponibilidad
promedio anual que estos ofrecen, significa que aproximadamente en un afo; 4
horas con 25 minutos del servicio pueden no estar disponible para los
potenciales clientes, sin opcion a reclamo ni descuento alguno en lo que se

factura mensualmente [12] [13].

De hecho ya se han reportado incidentes de este tipo en dos principales
proveedores de servicios en la nube, que han excedido el 0.05% de no

disponibilidad estipulado en el SLA (Acuerdo de Nivel de Servicio) [14] [15].



CAPITULO 3

3 CENTROS DE PROCESAMIENTO DE DATOS

El Centro de Datos (del Inglés, Data Center) es un elemento clave para toda
empresa. Muchas empresas por mas grandes que sean, dependen de sus
Centros de Datos. Una empresa podria exponerse a perder mucho dinero en
solo unos minutos de inactividad (es el caso de bancos o aerolineas y algunos
otros comercios), esta inactividad esta directamente relacionada con el buen o
mal funcionamiento del Centro de Datos de la compafiia. Esto refleja la
importancia que tienen los Centro de Datos para la empresa, ya que esta es un
area en donde la operacion no puede parar. “Las principales funciones de un

Centro de Datos son centralizar y consolidar recursos de tecnologia de la
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informacion, alojar operaciones de red, facilitar el comercio electrénico y brindar
servicio continuo a operaciones de procesamiento de datos criticos para la

mision” [16]

“Un Centro de Datos, segun se define en la norma ANSI/TIA-942, el Estandar de
Infraestructura de Telecomunicaciones para un Centro de Datos, es un edificio o
parte de un edificio cuya funcion esencial es albergar una sala de informatica y
sus areas de asistencia” [16] Es decir, un CPD alberga importantes recursos
informaticos, en ambientes controlados y bajo una administracion centralizada,
que permiten a las empresas operar las veinticuatro horas o segin sean sus
necesidades de negocio. Estos recursos informaticos incluyen uno o varios
computadores centrales, servidores web y de aplicaciones; archivos y servidores
de impresion; servidores de mensajeria, aplicaciones y los sistemas operativos
sobre el que se despliegan; subsistemas de almacenamiento; infraestructura de
red, ya sea IP o ya sea un Red de Area de Almacenamiento (SAN). Las
aplicaciones van desde aplicaciones financieras internas hasta aplicaciones de
comercio electronico. Ademas cuenta con el respaldo de un numero de
servidores que gestionan la red y las aplicaciones basadas en red. En un solo
Centro de Datos se entrelazan un gran numero de estandares y protocolos
como por ejemplo: NTP (del inglés, Network Time Protocol), FTP (del inglés, File

Transfer Protocol), DNS (del inglés, Domain Name System), DHCP (del inglés,
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Dymanic Host Configuration Protocol), SNMP (del inglés, Simple Network
Management Protocol), TFTP (del inglés, Trivial File Transfer Protocol), NFS
(del inglés, Network File System). Un Centro de Datos también provee servicios

como Telefonia IP, Video Conferencia y otros [17].

3.1 FUNCIONALIDADES DE LOS CENTROS DE DATOS

Los Centros de Datos tienen como objetivo apoyar las operaciones comerciales
de la empresa durante todo el dia (resilencia), los Centros de Datos no
descansan, sino que operan durante largos periodos, generalmente solo paran
sus operaciones durante periodos programados de mantenimiento. Debe
permitir ademas el rapido despliegue de aplicaciones y la consolidacion de

recursos informaticos.

Las empresas necesitan que los Centros de Datos cumplan con ciertos criterios

tecnologicos como:

1. Continuidad del negocio (Operacion ininterrumpida).

2. Mayor seguridad en el Centro de Datos.

3. Consolidacion de aplicaciones, servidores y Centro de Datos.

4. Debe permitir la operatividad entre aplicaciones, ya sean estas

Cliente/Servidor, o aplicaciones basadas en servicios web.
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5. Consolidacion de almacenamiento.

Dada la importancia que tienen los Centros de Datos, estos deben cumplir con
los mas rigurosos criterios de disefio que permitan garantizar la estabilidad de

sus operaciones, algunos de estos criterios son:

Disponibilidad. El Centro de Datos debe ofrecer una disponibilidad muy cercana
al 100%. Esto significa que los datos deben estar accesibles y pueden ser

usados por cualquier persona autorizada en el momento solicitado.

Escalabilidad. El Centro de Datos debe tener la capacidad de poder crecer
gradualmente de forma controlada, ya que las necesidades del futuro puede que

no sean las mismas que las actuales.

Seguridad. Los datos que tiene una empresa son a veces incuantificables, en
ocasiones son mas importantes que el mismo dinero, es por esta razon que el
Centro de Datos debe garantizar la integridad de los datos. Se debe considerar
temas como las politicas de seguridad, control de acceso, camaras de vigilancia,

etc.

Desempefio. El Centro de Datos es el cerebro de la empresa, es el que provee
la capacidad de procesamiento a todas las transacciones. Debe contar con

hardware robusto, que brinde alto rendimiento en condiciones de alta
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transaccionalidad, debe tomarse en cuenta el tema de QoS (del inglés, Quality

of Service).

Administrabilidad. Es de vital importancia disefiar un Centro de Datos que
resulte administrable y no se convierta en un obstaculo para los administradores

de TI.

Estos criterios de disefio se aplican a estas distintas areas funcionales de una

red de Centro de Datos:

Servicios de Infraestructura — Encaminadores, conmutadores, y granjas de

servidores.

Servicios de Aplicaciones — Balanceo de carga, SSL (del inglés, Secure Socket

Layer), y almacenamiento en cache.

Servicios de Seguridad — Filtrado de paquetes, deteccion de intrusion, y

prevencion de intrusion.

Servicios de Almacenamiento — Arquitectura SAN (de las siglas, Red de Area de

Almacenamiento), conmutacién en canal de fibra, respaldos y archivado.

Continuidad del Negocio - Interoperabilidad, redundancia, fuentes de

alimentacion de emergencia.
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3.2 EVOLUCION DE LOS CENTROS DE DATOS

Los Centros de Procesamientos de Datos fueron construidos para alojar
servidores que tienen una carga de trabajo dedicada. Es decir un servidor en el
Centro de Datos fue disefiado, comprado e implementado con el propésito de
ejecutar una sola carga de trabajo. Si la carga de trabajo dejaba de existir, los
servidores eran reutilizados o retirados. Este enfoque representa varias
desventajas por ejemplo: La subutilizacién de los servidores representa altos
costos operacionales, debido al espacio no optimizado que ocupan los Centros
de Datos y la energia que estos utilizan. Ademas desplegar un nuevo servidor
no es una tarea sencilla, implica un largo proceso de implementacion y

despliegue para cada carga de trabajo nueva.

Bajo este escenario la virtualizacién surge nuevamente como una alternativa
viable. La virtualizacion ha permitido una nueva generacién de Centros de
Datos, en lugar de ejecutar cargas de trabajo en servidores dedicados, se puede
ejecutar multiples cargas de trabajo en servidores mas grande y potentes. Esto
resuelve la subutilizacion de los servidores y reduce el numero total de
servidores fisicos en el Centro de Datos y el consumo energético. Sin embargo
la virtualizacion introduce nuevas complejidades de gestion. La instalacion de
Maquinas Virtuales en servidores fisicos es todavia un proceso bastante

estatico, aun esta en vias de ser un proceso mas automatizado. Ademas la
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seguridad, las redes (del inglés, Networking) y otras consideraciones todavia
requieren de la utilizacion de Maquinas Virtuales en los servidores fisicos para
que ejecuten la plataforma de virtualizacion. También las maquinas virtuales

requieren de una configuracion manual para adaptarse al entorno [11].

El siguiente nivel de los Centros de Datos es el Centro de Datos basado en la
Nube, el mismo que implica llevar la virtualizacion a un nivel superior, al tratar
los recursos computacionales, de red y de almacenamiento como un conjunto
flexible que puede ser asignado a cualquier carga de trabajo. En este nuevo
nivel, un Centro de Datos basado en la Nube se vuelve completamente dindmico
y permite la disociacion total de la infraestructura fisica de las cargas de trabajo
l6gicas. La Figura 3.1 muestra esta tendencia evolutiva. Y la Tabla 3.2 muestra

una comparativa.

Servidor

. . N Virtualizado
Virtualizacién Nube

ﬁ - en la Nube

Potencial de Escalabilidad

Figura 3.1 Evolucién de los Centros de Datos [11]
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Centro de Datos

en la Nube

Caracteristicas = Servidores dedicados

= Sin virtualizacion

Virtualizacion del servidor

Permite compartir recursos
Permite multiples inguilinos

Integra Nubes Hibridas

Ventajas: » Aislamiento del hardware

Caonsolidacion de servidores
Escalabilidad media

Hardware heterogéneo

Utilizacion eficiente dela
infraestructura
Escalabilidad alta

Rapido despliegue

Desventajas: = Sub-utilizacion
* Hardware dedicado
» Escalabilidad baja

Administracion compleja

Es todavia dedicado

Caonfiguraciones manuales que

demandan muchotiempo

Tabla 3.1 Comparativa de la Evolucién de los CPD [11]

3.3 ESTANDARES PARA EL DISENO DEL CENTRO DE DATOS

La norma TIA-942, por las siglas Instituto Nacional Estadounidense de

Estandares y Estandar de Infraestructura de Telecomunicaciones para Centro

de Datos, fue emitida en el afio 2005, esta proporciona los parametros
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esenciales para planificar y disefiar una solucion de Centro de Datos. La norma
ANSI/TIA-942 comprende un documento que contiene toda la informacion
especifica para las soluciones de Centros de Datos. “Este estandar define los
espacios de telecomunicaciones, componentes de infraestructura y requisitos
para cada uno dentro del Centro de Datos. Ademas, el estandar incluye
orientacion sobre topologias recomendadas, distancias de cableado, requisitos
de infraestructura de los edificios, etiquetado y administracion y redundancia”

[16].

En la planificacion y disefio de un CPD, es muy beneficioso regirse bajo las
pautas de la norma ANSI/TIA-942, ya que nos facilita nomenclatura estandar,
considera funcionamiento a prueba de fallos y sélida proteccion contra desastres

naturales. También brinda fiabilidad a largo plazo y facilidad de expansion.

Las interrupciones en el servicio, uso de componentes inadecuados,
instalaciones realizadas de manera anti técnica, administracion ineficiente, son
factores que ponen en riesgo la operatividad de la empresa. Es precisamente
para minimizar estos riesgos que se recomienda apegarse a las directrices que
dictan los estandares. El estandar TIA-942 para Centros de Datos, clasifica a la
infraestructura en cuatro subdivisiones que a su vez abarcan sus propias
caracteristicas. Podemos ver a nivel macro, un resumen de los componentes de

un Centro de Datos en la Tabla 3.2



TELECOMUNICACIONES
Cableado de racks
Accesos redundantes
Cuarto de entrada
Area de distribucion

Backbone

Cableado horizontal
Elementos activos

redundantes

Alimentacion

redundante

Paneles de Conexiones
Patch Cord

Documentacion

ARQUITECTURA
Seleccion del sitio
Tipo de construccién
Proteccion ignifuga
Requerimientos

Barrera de vapor

Techos y pisos

Area de oficinas

NOC
Sala de UPSy
baterias
Sala de generador

Control de acceso

ELECTRICA

Cantidad de accesos
Puntos Unicos de falla
Cargas criticas
Redundancia de UPS
Topologia de UPS
Unidad de Distribucién

de Poder (PDU’s)

Puesta a tierra
EPO (del ingles,
Emergency Power

off)

Baterias
Monitoreo

Generadores

45

MECANICA
Sistemas de climatizacion
Presion positiva
Caferias y drenajes
Enfriadores
Condensadores
Control de ventilacion y

aire acondicionado

Deteccion de incendio
Rociadores automéaticos
para extincion de
incendios
Extincion por agente
limpio
Deteccion por aspiracion

Deteccion de liquidos

Tabla 3.2 Componentes del CPD segun norma TIA-942 [18]

3.4 NIVELES DE LOS CENTROS DE DATOS

La norma ANSI/TIA-942 hace una clasificacion de los Centros de Datos segun

su Nivel (del inglés, Tier). Esta clasificacion por niveles mide el grado de

redundancia y fiabilidad del Centro de Datos, existen solo cuatro niveles de
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disponibilidad que son: Nivel I, Nivel 1I, Nivel Ill, Nivel IV. A mayor nivel, mayor
disponibilidad, y por tanto mayor es el costo y el tiempo de construccion. Los
niveles que usa este estandar fueron originalmente definidos por el Uptime
Institute. Lo cierto es que esta clasificacion se enfoca en los niveles de
redundancia y confiabilidad del Centro de Datos. Para lograr esto se necesita
eliminar los puntos criticos de falla tanto del Centro de Datos como de la
infraestructura. Esta categorizacion se aplica de manera independiente a cada
uno de los componentes que conforman el Centro de Datos
(Telecomunicaciones, Arquitectura, Eléctrico, Mecanico, etc). Si un Centro de
Datos tiene todos sus componentes de Nivel 1V, pero uno de sus componentes

es de Nivel Ill, entonces este Centro de Datos se considerara de Nivel IlI.

3.4.1 Centro de Datos Nivel I: Basico

El Uptime Institute define al Centro de Datos de Nivel | como un CPD que no
posee redundancia de ningun tipo. Es susceptible a interrupciones de las
actividades planificadas asi como también las no planificadas. Cuenta con
sistemas de aire acondicionado y energia pero puede no contar con un piso
elevado, un UPS o un generador eléctrico de emergencia. No hay componentes
redundantes en la generacion eléctrica y de enfriamiento. La infraestructura
debe ser detenida completamente una vez al afio para que se realicen tareas de

mantenimiento preventivo y correctivo.
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La tasa maxima de disponibilidad de este nivel es de 99.671 por ciento, es decir
que el tiempo de parada (del inglés, Downtime) anual es de 28.82 horas. El
tiempo medio para la implementacion de un Centro de Procesamiento de Datos

Nivel | es de 3 meses.

3.4.2 Centro de Datos Nivel Il: Componentes Redundantes

Cuenta con todos los aspectos positivos del Nivel |, ademas este nuevo nivel si
cuenta con componentes redundantes, esto hace sea ligeramente menos
susceptible a interrupciones por actividades planeadas y no planeadas que los
Centros de Datos de Nivel I. Cuentan con un piso elevado o piso falso, cuentan

también con UPS y generador eléctrico de emergencia.

La tasa maxima de disponibilidad de este nivel es de 99.741 por ciento, es decir
que el tiempo de parada anual es de 22.0 horas. El tiempo medio para la
implementacion de un Centro de Procesamiento de Datos Nivel | es de 3 a 6

meses.

3.4.3 Centro de Datos Nivel Ill: Mantenimiento Concurrente

Los Centros de Datos de este nivel cuentan con todas las bondades del Nivel II.
Ademas estan en capacidad de operar sin ningun tipo de interrupcién operativa
y permite tareas de mantenimiento simultdneamente. Es decir que las

actividades planificadas no requieren de una para total de la infraestructura,
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porque estas tareas interrumpen el funcionamiento del hardware. “Las
actividades planificadas incluyen mantenimiento preventivo y programable,
reparacion y reemplazo de componentes, adicion o eliminacion de componentes
de capacidad, pruebas de componentes y de sistemas y mucho mas” [16] Este
Nivel esta conectado a mudltiples lineas de distribucion eléctrica y de
refrigeracion pero solo una esta activa. Hay suficiente capacidad de distribucion
para poder llevar a cabo tareas de mantenimiento en una linea mientras se da

servicio por otras.

La tasa maxima de disponibilidad de este nivel es de 99.982 por ciento, es decir
que el tiempo de parada anual es de 1.6 horas. El tiempo medio para la
implementacion de un Centro de Procesamiento de Datos Nivel Ill es de 15 a 20

meses.

3.4.4 Centro de Datos Nivel IV: Tolerante a Fallos

Este Centro de Datos cuenta con todos los beneficios del Nivel Ill. Este nivel
implementa la tolerancia a fallos, lo cual brinda a la infraestructura la capacidad
de sostener al menos un fallo o evento no esperado de mayor envergadura sin
qgue afecte a la carga critica del CPD. Para esto, este nivel necesita de varias
lineas de distribucibn y que al menos dos se encuentren activas
simultdneamente. Este nivel también requiere que todo el hardware que forma

parte de la infraestructura tenga doble entrada de energia.
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La tasa maxima de disponibilidad de este nivel es de 99.995 por ciento, es decir
que el tiempo de parada anual es de 0.4 horas. El tiempo medio para la

implementacion de un Centro de Procesamiento de Datos Nivel IV es de 15 a 20

meses.

La Tabla 3.3 muestra un resumen comparativo de cada Nivel.

Nivel % disponibilidad | % de parada | Tiempo de parada al afio.
Nivel 99.671 % 0.329 % 28.82 horas
Nivel I 99.741 % 0.251 % 22.00 horas
Nivel Il 99.982 % 0.018 % 1,57 horas
Nivel IV 99.995 % 0.005 % 0.438 horas

Tabla 3.3 Comparativa de Niveles de los CPD [18]



CAPITULO 4

4 CENTRO DE DATOS EN LA NUBE

4.1 CENTRO DE DATOS VIRTUALIZADO MULTISERVICIO

El Centros de Datos Virtualizado Multiservicio (de las siglas, VMDC, del inglés,
Virtual Multiservice Data Center) es la arquitectura de referencia usada por
Cisco para brindar Infraestructura como un servicio (de las siglas, laaS) y

servicios de Nube, la misma que ha sido ampliamente adoptada globalmente.

VMDC provee una infraestructura de Nube segura, escalable y resiliente, esta

infraestructura es usada tanto en Nubes publicas, privadas o hibridas.
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Esta arquitectura de Centro de Datos se basa en los modelos tradicionales de
infraestructura jerarquica y gira entorno a un conjunto de componentes
modulares llamados PoD (del inglés, Point of Delivery), de los cuales daremos

una definicidn mas adelante.

La capa superior VMDC la integran las aplicaciones y servicios en la nube, que
se asienta sobre la infraestructura de automatizaciéon y orquestacion, a su vez
esta se asienta sobre la infraestructura virtual abstraida. Como base de los
componentes arriba citados esta el hardware del centro de datos disefiado con
el estdndar DCI (Data Interconect de Cisco), que habilita interconectar estos

centros aungue estén separados geograficamente.

PoD (Point of Delivery): Es un bloque modular en la arquitectura VMDC que
puede contener software o hardware de balanceo de carga, cortafuegos,
aplicaciones dedicadas. Es visto como un recurso compartido dentro de un
dominio administrativo que puede adoptar un numero definido de roles ademas

de los tres descritos, se ubica entre la capas nucleo y distribucion.

El modelo que se usa en VMDC es una arquitectura basada en el clasico
modelo jerarquico de capas. EI mismo que comprende tres capas que respetan
una jerarquia. Este modelo brinda grandes beneficios ya que segmenta la red,

permitiendo aislar los problemas que se resuelven con mayor facilidad y rapidez,
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asi mismo permite que la administracion de la red sea menos compleja. Las
capas que componen este modelo son: Nucleo, Capa de Distribucion, y Capa de

Acceso.
4.2 MODELO JERARQUICO

4.2.1 Ndcleo

El nacleo es conocido también como la columna vertebral de la red (del inglés,
Backbone), y es literalmente el ndcleo de la red, su funcién es intercambiar
trafico tan rapido como sea posible. Se encarga de llevar grandes cantidades de
trafico de manera confiable y veloz. El nidcleo cuenta con un alto grado de
redundancia y gran capacidad de ancho de banda. Esta capa debe tener un
altisimo desempefio, por lo que la latencia y la velocidad son factores

determinantes en su disefio.

4.2.2 Capa de Distribucion

Esta capa permite la comunicacion entre la Capa de Acceso y el Ndcleo. Las
funciones de esta capa son, encaminar Y filtrar el trafico, proveer acceso a la
Red de Area Amplia (del inglés, Wide Area Network) y determinar que paquetes
deben llegar al Nucleo. Esta capa ademas tiene especial importancia porque

proporciona servicios de seguridad y filtrado.
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4.2.3 Capa de Acceso

La Capa de Acceso permite que los usuarios se conecten a la red. Los usuarios
y los recursos estan disponibles a nivel local. La Capa de Acceso interactia con
los dispositivos finales como computadores, teléfonos IP e impresoras para
proporcionar acceso al resto de la red normalmente en capa dos, es decir las
redes LAN (del inglés, Local Area Network) o VLAN (del inglés, Virtual Local
Area Network). La Figura 4.1 muestra un ejemplo del modelo Jerarquico de Tres
Capas.

Capa nicleo
Capa de distribucién

Capa de acceso

Servidor de comeo
| electronico

Servidor DNS

Figura 4.1 Ejemplo del Modelo Jerarquico [19]
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4.3 REQUERIMIENTOS DE DISENO

Hoy por hoy el disefio de los Centros de Datos se encuentra en una encrucijada
evolutiva. El crecimiento desmedido de datos, las dificultades econdémicas y las
limitaciones energéticas y la falta de espacio fisico estan ejerciendo presion en

la empresa.

Asi mismo el personal que trabaja en los Centros de Datos enfrenta a sus
propios desafios como por ejemplo: Mejorar la utilizacién de activos para reducir
gastos, reducir los gastos mediante una mejor gestion de los picos de trabajo,
hacer que la informacion y los recursos estén disponibles en tiempo real para
proporcionar flexibilidad y adaptacion a las necesidades actuales y futuras del
negocio. Se debe reducir el consumo de energia y enfriamiento para reducir los
costos operativos y considerar las practicas comerciales verdes. El Centro de
Datos debe tener alta disponibilidad de los servicios para evitar o reducir el

impacto de las interrupciones no planificadas o fallos.

De todos estos problemas, se puede obtener un conjunto de principios
arquitectonicos que una buena plataforma de Centro de Datos en la Nube
deberia exhibir. Todos estos requerimientos deben ser tomados en cuenta
durante la etapa de disefio del Centro de Datos, un buen disefio permitira a los
administradores gestionar eficientemente el Centro de Datos, asi como brindar

una mejor respuesta ante cualquier fallo inesperado. Un buen disefio debe
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considerar las siguientes caracteristicas de una Centro de Datos: Eficiencia,
escalabilidad, confiabilidad, interoperabilidad, flexibilidad, modularidad,

seguridad y robustez.

4.3.1 Eficiencia

La eficiencia es fundamental para la productividad de los empleados, de la
satisfaccion del cliente. La solucién propuesta debe contar con un tiempo de
respuesta eficiente, esto se logra con la virtualizacion de la infraestructura y las

herramientas adecuadas de gestion.

4.3.2 Escalabilidad.

En un entorno de computadoras y de redes, planificar el crecimiento y los
cambios, representa un esfuerzo costoso para las empresas. Una organizacion
responsable debe ser capaz de escalar facilmente incluso cuando los limites del
Centro de Datos se hayan alcanzado [20]. La escalabilidad de la plataforma
puede lograrse, escogiendo el protocolo adecuado, debe existir armonia entre el
disefio y el hardware escogido para la solucion. Asi mismo el cableado debe
permitir el facil crecimiento del CPD, considerando que el mismo esta en
constante evolucion. En general, la infraestructura debe estar disefiada para que
el Centro de Datos se mantenga operativo a lo largo de una vida Gtil que debe

estar contemplada entre los 15 y 20 afios.
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4.3.3 Fiabilidad.

La solucion debe contar con un plan de recuperacion ante desastres, copias de
seguridad, replicacion y redundancia. La infraestructura de los CPD deben poder
garantizar seguridad y un tiempo de funcionamiento 24-7-365. Los CPD de nivel
4, segun la norma ANSI/TIA-942 tiene requerimientos de operatividad del 99.995

por ciento, los cual representa menos de media hora por afio.

4.3.4 Interoperabilidad.

La solucion debe apegarse a los estandares internacionales actuales. Usar
tecnologia estandarizada permitirA que el nuevo Centro de Datos funcione
adecuadamente independientemente del hardware, software o marca de

fabricante que se utilice.

4.3.5 Flexibilidad.

La flexibilidad es un atributo clave de la solucién, dado que las necesidades del
futuro puede que no sean las mismas que las actuales. Los Centro de
Procesamiento de Datos estan sometidos a cambios permanentes, por lo tanto
debe contemplarse que cableado debe ser modular, esta caracteristica permitira
gue la solucion sea adaptable a los requerimientos actuales. Ademas esto
permitira que los tiempos de parada sean minimos cada vez que se requiera

hacer algan cambio.
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4.3.6 Modular.

El Centro de Datos es una plataforma que esta formada por varias subdivisiones
gue interactian entre si y trabajan como un sistema Unico pero que actia
independientemente. En los Centros de Datos la modularidad la ponen los

denominados PoD.

4.3.7 Seguridad.

La seguridad perfecta no existe como tal, por lo tanto esta es una preocupacion
que afecta a todos los aspecto de una red informatica. La infraestructura debe
estar protegida de posibles ataques, y debe responder a la constante evolucién
de las amenazas que pueden interferir datos empresariales sensibles o la
continuidad de los servicios y aplicaciones, se debe contar con las herramientas,
sistemas, procedimientos y protocolos que garanticen la seguridad integral del
sistema. En temas de seguridad la solucion debe agotar todos los esfuerzos

para disefiar una infraestructura que tenga capacidad de mitigar las amenazas.

4.3.8 Robustez.

La infraestructura debe tener herramientas, métodos, procedimientos y personas
qgue ayuden a mitigar los dafios colaterales de posibles fallas internas del
sistema o incluso fallas de los proveedores externos, de manera que se pueda
asegurar la continuidad del servicio. Cuando se produzca un desastre, la

operatividad deberia recuperarse con una discontinuidad minima. De hecho los
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negocios multinacionales requieren las siguientes tres caracteristicas basicas
para confiar sus centros de en la Nube: 1. Prevencion de desastres. 2.

Continuidad del negocio. 3. Movilidad de la carga de trabajo.

La primera implica politicas de migracion activa y pasiva, pues cuando se trata
de actualizacion de datos dinamicos, por ejemplo bancarios y comerciales, estas
bases de datos exigen actualizacibn constante y replicaciones en varias
localizaciones geogréficas. Continuidad del negocio es un aspecto critico a la
hora de desastres inevitables, una respuesta precisa a la pregunta: En cuanto
tiempo funcionard mi respaldo después de que colapse mi Centro de Datos
local, determinard qué solucion debera implementar. La tercera caracteristica
aplica cuando se hace necesario mover un servidor virtual consolidado en
funcionamiento de un Centro de Datos a otro, sea por requerimiento logistico o
comercial, por ejemplo una marca lider ofrece hacerlo en dos segundos a través
de una conexion de fibra éptica sobre Ethernet. Mencionamos a continuacion las

principales marcas y las soluciones que ofrecen con fines académicos:

Marca Solucién
Microsoft Microsoft Cluster Server
Oracle Oracle Real Application Cluster
VMware VMware Cluster y Vmotion

Tabla 4.1 Marcas y soluciones de respaldo [21]
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Existen soluciones mixtas, por ejemplo si el Centro de Datos cuenta con
servidores que corren Windows Server 2003 o 2008, una solucion que se adapta
a una migracién para esas plataformas es XenApp Migration Center de Citrix. El
hypervisor de esta marca se ilustra en el Anexo B donde apreciaremos todas las

opciones de configuracion que permite.

Todas estas son soluciones propietarias, las hay de software libre como
UbuntuCloud, pero si se desea mas caracteristicas y respaldo tienen opciones

de pago.

Citada en el anexo B de esta tesina como una solucion de computacion,
almacenamiento e infraestructura en la Nube, se puede afirmar que cuentan con
un modelo de respaldo e interoperabilidad para sus clientes, pues la Nube de
Amazon EC2 provee opciones de localizacion geogréafica para Centros de
Datos de distintos tamafios y sistemas operativos personalizados asi como

aplicaciones personalizadas para el monitoreo de estos servicios.

4.4 ESTRUCTURA DEL CENTRO DE DATOS VIRTUAL MULTISERVICIO
El modelo de Centro de Datos Virtual Multiservicio de Cisco nos brinda un

modelo de referencia para un Centro de Datos en la Nube, el mismo que esta
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formado por capas que interactian entre si de acuerdo a lo observado en la

Figura 4.2

Servicios de Nube para Clientes

Servicio de Entrega y Administracion

Servicio de Orquestacion

Arquitectura de Sequridad

Almacenamiento Cémputo

Infraestructura Centro de Datos

Figura 4.2 Arquitectura Cisco para la Nube [22]

En esta arquitectura que observamos en la Figura 4.2 las capas se conectan a
través de Interfaz de Programacion de Aplicaciones (de la sigla, APl) y de
repositorios. La primera Capa de esta arquitectura es la infraestructura del
Centro de Datos, que estad formada de tres médulos: Red, Almacenamiento y
Cdomputo. Esta capa alberga todos los servicios que se entregan a un cliente de
la Nube. La siguiente Capa es la de Seguridad, que como su nombre lo indica
cumple con el rol de proveer mecanismos de defensa al sistema de Nube.

Luego viene la Capa de Orquestacién de Servicios, que se implementa con
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activadores del repositorio de configuracion. El repositorio de configuracion
almacena clave como el catdlogo de servicios, inventario de activos y las
asignaciones de recursos para un servicio. Esta Capa tiene elevada importancia
porque mapea los componentes tecnoldgicos de los componentes de servicio y
sirve como referencia durante el aprovisionamiento de servicios. La capa de
Orguestacion de Servicios es el nexo que une las capas anteriores para crear un

servicio.

La siguiente Capa, la de Servicio de Entrega y Administracion de Arquitectura,
es donde la infraestructura y la funcion de gestion de servicios se llevan a cabo.
Finalmente la Capa superior, es la Capa de Servicio de Nube para el
Consumidor, esta por lo general se brinda a través de una aplicacion web. En

esta Capa es donde el consumidor solicita y gestiona el servicio [22].

Podemos identificar 6 componentes del disefio, los 4 primeros que son: Red,
Computo, Almacenamiento, Servicios basados en la nube con seguridad y
balanceo de carga, que en la seccidén 4.5.1 hasta la 4.5.4 se definen y explican
con mas detalle como capas en funcién de los roles que desempefian y los

equipos necesarios.

Los otros dos componentes son Virtualizacion y Administracion, la primera

incorpora tecnologias de virtualizacion propietaria de la marca VMware con sus
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productos VMware Sphere, que es la plataforma de virtualizacion que permite la
creacion y respaldo de las maquinas virtuales, conmutadores virtuales,
replicacion, seguridad, almacenamiento y automatizacion. Mas detalles de este

software se abarca en el anexo B.

Esta plataforma se instala directamente en el hardware de un servidor dedicado,

de ahi sus muchas prestaciones.

4.5 DISENO DEL CENTRO DE DATOS EN LA NUBE
Existen muchos tipos de disefio que se podrian implementarse para un CPD
nuevo, el modelo referencial que planteamos en este estudio es tedrico y

referenciado en el disefio VMDC de Cisco.

La figura 4.3 muestra el disefio de la solucion propuesta para un Centro de
Procesamiento de Datos con soporte para servicios en la Nube. Este soporte
esta sustentado tanto por el hardware de los procesadores y componentes de

red asi como software de almacenamiento y virtualizacion.

Este disefio esta clasificado por capas para que sea mas facil identificar que

funcion cumple cada uno de los equipos.
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Podria utilizarse equipos de cualquier marca o fabricante que sea compatible
con esta tecnologia asi como software de virtualizacion compatible de cualquier
proveedor. Cuando es una solucién mixta se la conoce como ecosistema en la
nube. Estas arquitecturas en la nube parten de la abstraccion del hardware de
los servidores y los sistemas operativos, controlados por un software
administrativo que esté listo a ejecutar cualquier maquina virtual pre configurada
de las que disponen a requerimiento del usuario final, una vez que esté ha

validado sus credenciales.

Ni bien el cliente o la aplicacion de él, hacen uso de los recursos de esta
maquina virtual, toda actividad es monitorizada en funcion del contrato llamado
SLA. A modo de ilustracion, es como si el proveedor de servicio, que puede ser
Amazon, Microsoft o cualquier otro tuviera acceso a los registros de nuestro
administrador de tareas y pudiera tarifar nuestro uso del procesador, de
memoria, flujo de datos, usuarios activos, requerimientos y consultas a los
servicios, etc. Sin embargo para esta soluciébn en particular sugerimos los
equipos referenciados en el ANEXO A, donde se incluyen las caracteristicas

principales de cada uno de ellos.

Cabe recalcar que estos equipos son solo una referencia y pueden ser

cambiados por otras marcas de caracteristicas similares.
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A nivel macro el Centro de Datos con soporte para servicios en la Nube esta
formado principalmente por la red, el almacenamiento y gran capacidad de
procesamiento. Sin embargo esto es solo una parte de un todo mas complejo de
ver. Para describir mejor este disefo, lo separaremos por capas de gestion. Las
capas son: Red, servicios, capacidad de procesamiento, a lo que llamaremos
simplemente Computo y también tenemos la capa de Almacenamiento. Las
capas del disefio se las aprecia en la figura donde se describen también los

equipos usados en cada capa.
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4.5.1 Capa de Red

La Capa de Red debe tener obligatoriamente un encaminador de area extendida
(WAN) que esté en el perimetro de la red y es el encargado de conectarse a la
red de Internet. Estos nodos de perimetro pueden ser dedicados a funciones de
enrutamiento de Capa 3, aunque por nhaturaleza son multiservicio,
proporcionando ademas interconexiones de Capa 2 entre Centros de Datos, asi
como servicios de capa 3. El encaminador usado en la arquitectura propuesta es
Cisco CRS-1. La capa de red incluye también las tres capas jerarquicas
mencionada anteriormente, clasica de los nodos de conmutacion. Dentro de la
solucion, esta porcién de la infraestructura se compone de los equipos Nexus
7000 de Cisco. En este caso el equipo Nexus 7010 se desempefia como Capa
de Nucleo y Capa de Distribucién y el equipo Nexus 5000 trabaja como Capa de
acceso. Para esta solucién fusionamos nucleo/distribucion. Esto permite ajustar
de la capacidad de los puertos y de ancho de banda al nivel de distribucion o
acceso a la densidad necesaria para adaptarse a los requerimientos actuales y

futuros de escalamiento.

4.5.2 Capa de Servicios
La capa de servicios comprende los servicios de red y seguridades tales como:

cortafuegos, balanceo de carga del servidor, SSL (de las siglas, Secure Socket
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Layer), prevencién de intrusiones (de las siglas, IPS), analisis de red y funciones

de puerta de enlace (del inglés, Gateway).

El Centro de Datos en la Nube debe ser compatible con las aplicaciones de
Capa 4 y Capa 7 porgue estos servicios se ofrecen a nivel huespedes usando
abstraccion légica de los recursos fisicos. En esto se puede diferenciar un CPD

tradicional con un CPD en la Nube.

Los servicios centralizados son mas utiles en la aplicacion de politicas que sean
de aplicacion general a todo un grupo de inquilinos o grupos de trabajo. Dentro
de la arquitectura de la solucion, el Centro de Servicios de nodo de datos (de las
siglas, DSN) proporciona servicios de balanceo de carga de servidor y de
cortafuegos. Estos servicios pueden conseguirse en forma de modulos
embebidos en el Conmutador Catalyst 6500, en nuestra solucion usamos
ACE30 para balanceo de carga, y Cisco ASA 5500 que actia como Cortafuegos

y ofrece también servicios de Red Privada Virtual (de las siglas, VPN).

4.5.3 Capa de Computo
La Capa Computo incluye varios sub-sistemas. La primera es una capa de
conmutaciéon de acceso virtual, que permite la ampliacion de la Capa 2 a través

de multiples sistemas informaticos fisicos. Esta capa de conmutacién de acceso
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virtual una pieza clave, ya que también extiende recursos de Capa 2 a las

magquinas virtuales individuales dentro de los servidores fisicos.

El equipo Cisco Nexus 1000V generalmente cumple este rol dentro de la

arquitectura.

Un segundo sub-sistema es el de los servicios virtuales, estamos hablando de
aplicaciones virtualizadas. Estos pueden incluir seguridad, balanceo de carga y
servicios de optimizacion. Cisco Virtual Security Gateway (VSG) ofrece servicios
basados en aplicaciones Vvirtualizadas especificas validadas dentro de la

arquitectura de la solucion.

El tercer sub-sistema dentro de la capa Computo es el recurso informético. Esto
incluye los servidores fisicos, el software que proporciona capacidades de
virtualizacion, computacién y las maquinas virtuales. Los equipos Cisco Nexus
1000v, Cisco UCS 5100 chasis comprenden los recursos informéaticos utilizados

dentro de la arquitectura de la solucién propuesta.

4.5.4 Capa de Almacenamiento

La capa de almacenamiento proporciona los recursos de almacenamiento. Los
datos almacenados residiran en la SAN (basado en bloques) o la NAS (basada
en archivos). Los nodos de conmutacion SAN implementan un nivel adicional de

resiliencia, interconectando multiples arreglos de almacenamiento SAN a los
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recursos de computo, usando la tecnologia de Fibra sobre Ethernet (de las

siglas, FCoE)

4.6 REPLICACION ENTRE CENTROS DE DATOS

Es muy comln que las organizaciones busquen soluciones para prevenir la
perdida de informacion, sea su origen por malfuncionamiento de la
infraestructura o por un desastre natural, las consecuencias podrian ser
nefastas si no se cuenta con un método que permita replicar toda la informacion
0 por lo menos lo que se considera informacién sensible para la organizacion.
Para atender esta necesidad, las empresas deben optar por replicar sus Centros
de Datos en un lugar remoto, es decir que si uno de los Centros de Datos
fallara, el otro podria actuar como respaldo del primero. La Figura 4.5 muestra
una visidn general de la replicacion entre Centros de Datos. La replicacion

proporciona flexibilidad y ofrece resiliencia a la infraestructura.
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De la Figura 4.5 notamos que existen tres tipos de conexiones necesarias para

realizar una replicacion entre Centros de Datos

Extension de LAN: Proporciona un unico dominio de Capa 2 en el Centros de
Datos. Una red LAN puede ser extendida a varios centros utilizando el
direccionamiento a partir de capa 2, la cual proporciona un mecanismo

transparente para distribuir los recursos fisicos.
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Extension de capa 3: Proporcionan conectividad encaminada entre Centros de
Datos utilizadas para aplicaciones de segmentacion/virtualizacion y el servidor
de archivos de respaldo. Esto puede ser conseguido por una conexion VPN y
puede requerir de ancho de banda y tomar en cuenta la Calidad de Servicio o

QoS.

Extensién SAN: Presenta diferentes tipos de desafios y consideraciones debido
a los requisitos en términos de distancia y latencia y el hecho de que FCoE de

manera nativa no puede ser transportado sobre una red IP.



CONCLUSIONES

Las empresas tienen la necesidad imperiosa de contar con Centros de Datos
eficientes, sean propios o en la Nube y es responsable de la planificacion de la
infraestructura y nuevas tecnologias. La virtualizacién y la Computacion en la
Nube se posicionan en el horizonte inmediato como tendencias que seran

protagonistas en gran parte de las infraestructuras corporativas.

La marea creciente de aplicaciones intensivas de datos y servicios en la Nube
presenta desafios significativos para el disefio de la infraestructura de red de los

centros de datos, tanto en la interconexion fisica y las capas de virtualizacién.

Este estudio intenté comprender las implicaciones en el disefio y funcionamiento

de la infraestructura de red de un Centros de Datos para servicios en la Nube.



Exploramos el uso de soluciones de hardware y software, también se obtuvo
conclusiones sobre las implicaciones de las capas de virtualizacion en el
rendimiento de la red del Centros de Datos en la Nube. Las conclusiones de
esta tesina dan una guia para la pequefia empresa que necesita hacer uso por
primera vez de estos servicios Mas especificamente, la tesina tiene las

siguientes contribuciones:

1. El fendmeno de la Computacion en la Nube es popular debido a su
Costo Total de Propiedad (de las siglas CTO) mas bajo, se estima una
reduccion de las Inversiones en Bienes Capitales (de las siglas, CAPEX)
de hasta 20% y de los Gastos Operacionales (de las siglas, OPEX) de

hasta 30% [19].

2. laaS es un servicio basado en la Nube, se espera que genere una gran
demanda entre las grandes y pequefias empresas, ya que es facil de

implementar y rentable.

3. En este documento se ha expuesto y validado la arquitectura VMDC de
Cisco, con tecnologias inteligentes, plataformas y soluciones en cada
nivel de la red. Los proveedores de servicios pueden utilizar para

implementar Nubes laaS publicas basadas en generar ingresos mediante



la prestacion de servicios de valor afiadido. Las empresas pueden utilizar
para implementar Nubes privadas que mejoren la agilidad y vuelta al
Centro de Datos en un habilitador de negocios en lugar de un centro de
coste.

Nuestro estudio también revela que una capa de virtualizacion tiene
implicaciones significativas en el rendimiento de la red para el beneficio

de los usuarios de la Nube.



RECOMENDACIONES

No existe una férmula para lograr un Centro de Datos cien por ciento efectivo.
Para que una empresa sea exitosa, el Centro de Datos debe de ser eficiente.

Para esto hacemos estas recomendaciones:

1. Considere Fallos: A la hora de disefiar, hay que ser pesimista, se
debe tener en mente que todo puede fallar. En otras palabras, hay
que diseflar e implementar las medidas para la recuperacion
automatica luego de que ocurra un fallo. Asumir que una parte del
hardware tendra un posible fallo en algiin momento, que habréa cortes
de energia inesperados, que algin fendmeno natural puede afectar el

Centro de Datos, que en algun momento se excedera la capacidad de



solicitudes que el Centro de Datos puede atender, que el software y/o
aplicaciones fallaran en algin momento. Siendo pesimista podremos
disefiar una solucién tolerante a fallos que esté optimizada para

servicios en la Nube.

Optimizacion: La optimizacién comienza con la reduccién del nimero
de dispositivos autbnomos. En el futuro, un solo conmutador logico
sera capaz de escalar de forma segura y fiable a través del Centro de
Datos para conectarse a todos los servidores, el almacenamiento y
aplicaciones. Hasta que eso ocurra, se pueden adoptar medidas
provisionales para consolidar las capas de red, aumentar la escala y
el rendimiento sin agregar complejidad y sin disparar los costos. Para
lograr este objetivo se recomienda emplear tecnologias que permitan
a multiples dispositivos fisicos actuar como un dispositivo logico.
Reducir las capas de la conmutacién a dos 0 menos. Recomendamos
también usar un Sistema Operativo comdn y un Gnico punto para
supervisar y gestionar la red con APIs (del inglés, Application
Programming Interface) abiertas. Es necesario también asegurar las
conexiones de enrutamiento consideradas confiables dentro y fuera

del Centro de Datos. Optimizar, simplificar y consolidar las



instalaciones, dan como resultado reduccibn en el cableado

estructurado, y una mejora en la administracion de los equipos.

Compartir: Con una red mas simple y a la vez mas optimizada, la
siguiente recomendacién consiste en el intercambio dinamico de
recursos para mayor agilidad. Es necesario dar un alto grado de
virtualizacion a la solucion, esto debe incluir virtualizacion de
servidores, almacenamiento y aplicaciones, ademas de Ila
virtualizacion de la propia red. Hacemos esta recomendacion para
reducir al minimo la necesidad de segmentacion fisica, esto ofrece
una alta calidad de servicio. Ademas el uso de VLANS, zonas, MPLS y
VPLS ofrecen formas efectivas de virtualizar la red dentro y entre los

Centros de Datos empresariales.

Seguridad: Para ser coherentes con las recomendaciones anteriores,
sugerimos también que los servicios de seguridad también sean
virtualizados y consolidados. Asegurar el flujo de datos dentro del
Centro de Datos. Autenticar y cifrar las conexiones de los extremos de
la red con SSL (de las siglas, Secure Socket Layer) y dispositivos de

empresa con IPSec reduciendo la proliferacién de dispositivos. Esto



es esencial para prevenir los ataques de denegacion de servicio e
implementar cortafuegos para proteger el borde y el perimetro.
Segmentar la red VLAN, zonas, con enrutadores virtuales VPNs y
utilizar cortafuegos para proteger el trafico de aplicacion. Establecer
politicas de toda la red desde una ubicacidn central para asegurar el

cumplimiento de la seguridad.

Por dltimo los gerentes administrativos y financieros de las compafiias deberan
sopesar que opcién de procesamientos de datos en la nube y de qué proveedor
les conviene contratar, en base a un estudio profundo en el cual tomamos en

consideracion las opiniones y necesidades futuras de los equipos informaticos.



ANEXO A

DISPOSITIVOS USADOS EN EL CENTRO DE DATOS

Es complejo mencionar con detalle cada uno de los dispositivos, cables, fuentes,
adaptadores, bastidores, asi como todo el hardware que se utilizan en un
entorno de disefio real. Trataremos en lo posible de mencionar los equipos mas
importantes que se necesitan para el correcto desempefio especifico para esta
solucion que hemos propuesto. Esta lista de equipos que se muestra a
continuacion debe ser considerada solo una guia o una referencia para el disefio

de un Centro de Datos.

NEXUS 7000 SERIES

El Cisco Nexus 7000 Series es un sistema de conmutacion modular disefiado
para ofrecer Ethernet 10 Gigabit y estructura unificada. La serie Nexus 7000
representa la integracién entre las redes LAN y SAN, y funciona de forma
consistente con la familia de conmutadores Catalyst, que seguira siendo el
motor clave para los Centros de Datos en los proximos afios. Nexus 7000 ofrece
una gestion altamente intuitiva de los Centros de Datos y mayores facilidades en
el despliegue de aplicaciones. Nexus 7000 se ha disefiado especificamente para

los Centros de Datos y facilita un mejor flujo de aire, gestién integrada de



cableado y una arquitectura elastica de plataformas. El nivel de datos esta
totalmente distribuido al acoplarse con el sistema operativo NX-OS de Cisco, la
plataforma permite actualizaciones en sistemas de produccion sin ningun tipo de
interrupcion del servicio. La arquitectura Nexus 7000 se ha disefiado en torno a
una red unificada sin capacidad de pérdida de datos y con reenvio simultaneo
de almacenamiento, Ethernet y trafico IP. La red es capaz de escalar el
rendimiento de forma lineal con cada modulo de red y se particiona de forma
|6gica para trafico unicast y multicast, lo cual la hace idénea para ofrecer video y

aplicaciones de colaboracion [21].
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Figura A1 Nexus 7000 Series



NEXUS 5000 SERIES

El Cisco Nexus 5000 Series, parte de la familia de conmutadores para Centro de
Datos, ofrece una arquitectura innovadora que simplifica la transformacion del
Centro de Datos. Estos conmutadores ofrecen un alto rendimiento, basado en
los estandares Ethernet y FCoE que permite la consolidacion de LAN, SAN y
entornos de red de clister en una sola estructura unificada. Con el respaldo de
un amplio grupo de lideres de la industria proveedores de tecnologia
complementarias, el Cisco Nexus 5000 Series ha sido disefiado para responder
a los retos de los Centros de Datos de proxima generacion, incluyendo
conmutacion de trafico de capa 2 y capa 3, donde la expansién desmedida de
infraestructura es cada vez mas exigente y las grandes cargas de trabajo son

muy comunes [22].

Figura A2 Nexus 5000 Series



CISCO NEXUS 1000V

Esta serie de la familia Nexus no es un dispositivo, sino mas bien un software,
que soluciona el problema de tener varias Maquinas Virtuales en un servidor
fisico y que se necesite un conmutador para la comunicacion dentro del
servidor. Para ello se crean los Nexus1000v juntamente con VMware. Nexus
1000v se compone de un supervisor virtual (1000v VSM) y se dota a cada
Hypervisor de un Nexus 1000v VEM, lo que se convierte en un conmutador
modular. Esta tecnologia permite la Gestibn de recursos manteniendo la
separacion de ambitos de administracion. Encontrar rapidamente el problema en
caso de falla del sistema e introduce el concepto de servicios virtuales de

balanceo de carga y firewall [23].

CISCO ASA 5500

Cisco ASA 5500 es una plataforma que proporciona servicios de seguridad y
VPN de préxima generacion para entornos que van desde oficinas
pequenas/hogarefias y empresas medianas hasta grandes empresas. Cisco
ASA 5500 ofrece un portafolio completo de servicios que se personalizan

mediante ediciones de productos adaptados para firewall, prevencién de



intrusiones (IPS), anti-X y VPN. La serie Cisco ASA 5500 permite la
estandarizacion en una sola plataforma para reducir el costo operativo general
de la seguridad. Un entorno comun de configuracion simplifica la administracion
y reduce los costos de capacitacion de personal, mientras que la plataforma de

hardware comun de la serie reduce los costos de repuestos [24].
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Figura A3 Cisco ASA 5500

Cisco ACE 30

Cisco ACE30 es un modulo Motor de Control de Aplicaciones para
conmutadores Cisco Catalyst 6500 Series y Encaminadores Cisco 7600 Series.
Es un balanceador de carga de ultima generacién. Un miembro de la familia de

soluciones para Centros de Datos Cisco.



Ayuda a asegurar la continuidad del negocio mediante el aumento de
disponibilidad de las aplicaciones. Mejora la productividad empresarial mediante
la aceleracion de rendimiento de las aplicaciones y el servidor. Reduce el
consumo de energia del Centro de Datos, el espacio y las necesidades de

refrigeracion a través de una arquitectura virtualizada [25].

Figura A4 Modulo Cisco ACE 30

CISCO MDS 9513

El Director de almacenamiento multicapa MDS 9513 ofrece hasta 528 puertos
con capacidad de gestion de 2,2 terabytes por segundo. Es un conmutador
dedicado especialmente para redes de éarea de almacenamiento. Ofrece

funcionalidades avanzadas y redundancia completa del ancho de banda,



manteniendo el cien por cien del rendimiento de procesamiento del sistema
incluso ante un posible fallo. También se incluyen en esta familia el modulo de
fiberchannel a 10Gbps disponible en configuracion de 4 puertos. EIl MDS 9513
provee una gran cantidad de puertos aportando asi soluciones para las
principales empresas, disponibilidad, y caracteristicas avanzadas destinadas a

ayudar a las empresas mas exigentes a consolidarse y avanzar en el futuro.

Estos productos conservan todas las caracteristicas establecidas en los MDS
9000 incluyendo Virtual SANs (VSANs), enrutamiento Inter-VSAN,

caracteristicas de gestién avanzada, diagnosis y seguridad [26].

Figura A5 Cisco MDS 9513



ANEXO B

OPCIONES EN EL MERCADO

La Nube de Amazon EC2

Diseflada para usuarios tanto principiantes como desarrolladores, asi como
pequefias y grandes empresas, su plataforma permite rentar desde una

maquina virtual (AMI) escalable, hasta un servidor de grandes prestaciones.

El flujo de datos que estos generen tanto de subida como de bajada es tarifado
a un precio fijo por hora, asi como el trabajo de procesamiento que realizan,
dependiendo de la configuracién que tengan. Muchas compafiias ven ventajoso
ejecutar sus aplicaciones y sitios web en esta Nube, porque han notado una

respuesta mas rapida a las solicitudes de sus clientes [27].



Amazon Web Services

Compute & Networking

F Direct Connect
wy Dedicated Network Connection to AWS

EC2

Virtual Servers in the Cloud

e Elastic MapReduce
= Managed Hadoop Framework

Route 53

Scalable Domain Name System

s VPC
W |zolated Cloud Resources

Storage & Content Delivery

o CloudFront
"g® Giobal Content Delivery Network

Glacier
Archive Storage in the Cloud

53
Scalable Storage in the Cloud

‘ Storage Gateway
Integrates On-Premises T Environments with Cloud
Storage

Database

. DynamoDB
Predictable and Scalable NoSQL Data Store

<= ElastiCache
ww* In-Memory Cache

RDS

Managed Relational Database Service

Redshift NEW

Managed Petabyte-S

cale Data Warehouse Service

Deployment & Management

CloudFormation
Templated AWS Resource Creation

CloudWatch

Resource and Application Monitoring

o Data Pipeline
-: Orchestration for Data-Driven Workflows

Elastic Beanstalk
AWS Application Container

1AM

Secure AWS Access Control

‘ OpsWorks NEW

DevOps Application Management Service

App Services
CloudSearch

Managed Search Service

«tu Elastic Transcoder NEW
wy* Easy-to-use Scalable Media Transcoding

SES

Email Sending Service

SNS

Push Notification Service

5Qs

Message Queue Service

SWF

Workflow Service for Coordinating Applice
Components

Figura B1 Productos en la Nube de Amazon

Instagram usa este tipo de recursos con cerca de 150 millones de usuarios en

varias plataformas moéviles, dispersos geograficamente [28].
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La localizacion de sus Centros de Datos en varias partes del mundo les permite
brindar una soluciéon acorde a un gran nimero de usuarios, como muestra la
figura. Las figuras siguientes muestran los sistemas operativos sin costo y la
ejecucion de uno de ellos a través de consola, si deseamos instalarle paquetes
como es el caso de la distribucion Ubuntu, esto generara un flujo de datos que

sera tarifado [29].
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Figura B3 Sistemas Operativos disponibles
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Figura B4 Maquina virtual en la Nube

A continuacion la Tabla B1 que muestra una comparativa de los principales

proveedores de servicios en la nube y lo que ofrecen:



Costo x Hora WVIM
Basica
Categoria de

Computo

Interfaz de

Cantral

Web, Api, CU

Gul

Web, Api, CLI

Trafico entrante
por GB
Trafico saliente

por GB

5 0.00

Seguridad gratis

Seguridad pagada

Firewall avarzadol| Persistencia
Permisos
Personalizables

Respaldo

Recuperacian

Encriptacidn Respaldo
Deteccion de

Intrusos

Persistencia
Proteccion de

datos criticos

Respaldo

Tabla B1 Comparativa de Proveedores



Software de Virtualizacién

La tendencia actual es la unificacién, porque adquirir dos equipos si uno solo
cumple la misma funcion. Este es el enfoque de la linea de servidores UCS
(Sistemas Unificados de Computacién) de Cisco, aspectos como computo,
redes, gestidn, acceso a almacenamiento y virtualizacion en un mismo hardware
integrados, citando esto sin fines comerciales, pues otras marcas ofrecen

caracteristicas similares [30].

Un software de virtualizacion que a nivel de escritorio soporta estos servidores
es Citrix XenDesktop, a continuacién las imagenes nos muestran la version de

Citrix para servidores con las opciones de configuracion [31].

Conf iguration

Customize System immotek GmbH

UirtualBox
Btatus Display

Network and Management Interface *enServer 6.1.8-59235p
fAuthentication

UVirtual Machines Management Metwork Parameters
Disks and Storage Repositories

Resource Pool Configuration Device ethd
Hardware and BIOS Informatiom IF address 192.168.8.2
Keyboard and Timezone Netmask £295.255.255.8
Remote Service Conf iguration Gateway 192.166 .68.1
Backup, Restore and Update

Techmical Support Press <{Enter> to display the SSL key
Reboot or Shutdown fingerprints for this host
Local Command Shell

{Enter> 0K <Up-Down> Select {Enter> Fingerprints <F5> Refresh



Figura B5 Consola Principal de XenServer

La opcion de configuracion en la siguiente figura nos permite mover maquinas

virtuales ejecutandose de un servidor a otro y compartir recursos.

xenserverl server console

Network and Management Interface Configure Management Interface

onf igure Management Interface Device

MAC nddress

Select NIC for Management Interface

eth0: 82540EM Gigabit Ethernet Controller (connected)

<Enter> <Esc>

NIC Model

Figura B6 Consola desde un host cliente de XenServer

Un servidor puede tener varias interfaces de red, en la figura superior se

selecciond la interfaz ethO como administrativa.

Opciones de creacion, configuracion y migracion de magquinas virtuales se

indican en la figura siguiente.



xenserverl server console

Backup, Restore and Update Schedule Virtual Machine Metadata

Backup
Schedule Virtual Machine Metadata

{Esc-Left> <Up~-Doun> <Enter>

Figura B7 Opciones de configuracion en XenServer

Esta funcionalidad es util cuando se requiere dar mantenimiento a un servidor
fisico. Puede ser necesario hacer una actualizacién, restauracion y respaldo del

sistema segun la figura siguiente.



Conf iguration

Customize 3System Backup, Restore and Update

Status Display From this menu you can backup and
Network and Management Interface restore the system database and
Authentication Virtual Machine metadata, and apply
UVirtual Machines software updatez to the system.
Disks and Storage Repositories

Resource Pool Configuration

Hardware and BIOS Information

Keyboard and Timezone

Remote Service Configuration

Technical Support

Reboot or Shutdowm

Local Command Shell

{Enter> 0K <Up-Down> Select

Figura B8 Opciones de respaldo en XenServer

Después de instalar el software cliente XenServer en un host podemos crear

maquinas virtuales. Mas opciones se indican en las figuras a continuacion.



Citrix XenServer

Enterprise-class. Cloud-proven. Free.

LEARN ADD UPGRADE TRY
about using a server XenServer Desktop
XenCenter Virtualization

Figura B9 Pagina inicial en la consola cliente

[% xenserverl Logged in as: Local root account

Search | General | Memory | Storage | Networking | NICs | Console | Performance | Users | Logs

Search Options *

Disks Network
Name CPU Usage Used Memory (avg / KB) (avg / Kes)
= [ wenserverl —— — B 171
Default install of XenServer 2% of L CRPU 840 of 1939 MB

[ Ubuntu Lucid Lynx 10.04
= 150s
= 150s

Figura B10 Monitoreo de desempefio de un servidor



VMware Sphere

Es una conocida plataforma de virtualizacion en centros de datos con

dispositivos cisco de gama media para arriba, es bare metal porque requiere

instalarse en el disco duro fisico de un servidor que soporte virtualizacion

asistida

por hardware.

Wirtual
machines

vCenter
Server Datacenter

vSphere Client or
vSphere Web Client

Figura B11 Componentes de Infraestructura VMware[32]



Los elementos principales que la componen son:

vSphere Web Client.- es una interfaz primaria para crear, monitorizar y
administrar méaquinas virtuales, sus recursos y los hosts(huespedes) en las que
se estan ejecutando. Las imagenes a continuacion cuyo origen es del VMware
Test Drive, dan una idea de las variadas opciones de configuracion,

monitorizacion y automatizacion de esta plataforma.

vmware: vSphere Web Cliernnt

(31 Actions - WinXP

'« Home v x| e @ Open Console
| vCenter 1K ¥ : Power Or
‘ Getting Shut Down Guest 0S :
- Inventory Trees .‘ — ¥ Restart Guest0S F
ﬂ;ﬂ Hosls and Cluslers >/ ’ <[ 7ol &5 Migrate... ]:
&) VM= and Templates > jou Take Snapshot i
E3 storage > L N ‘ ) !
‘ €32 Nelworking > Q' 5 PRSI0 AR N AREIT l'O
’ ~ Mvenion Lists Neme [z Manage Snapshots... at:
| & vcontor servers D > G, bas &5 Clone to Virtual Machine... 4
' [fly Datacenters B > & full 22 Clone to Template... o
[z Hosts - 2B i : : ]
B oty = & w1§@ Edit Settings... o
@) Resource Pools 1 > G w2l Move To... o
E3 Datastores 3 > & w2 Rename... o\
Dalaslore Cluslers e > ’ ;
z titandarad Netwaorks - 5> ﬁb \'VIﬂO\
@m Distributed Switches g > Eb Wili @ RemoveTa0 F\
(5 Virtual Machines d > Alarms »
BE vApps 'ff,‘ 3 AllvCenter Actions »
[ VM Templales 3 >
All vCenter Operations Actions »

|

Figura B12 Objetos y VM en vSphere Web Client [VMware Test Drive]
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Fig. B13 Maquinas virtuales [VMware Test Drive]
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ADSI Edit
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DNS

Event Viewer
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Services
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System Configuration
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Figura B14 Windows XP Virtualizado [VMware Test Drive]

ESXi Server.- es el hypervisor que se instala en los servidores fisicos, sobre el

cual se crean las maquinas virtuales.



Viuare ESXi 5.1.8 (VMKernel Release Build 799733)

VHuare, Inc. VWMuare Virtual Platforn

4 x Intel(R) Xeon(R) CPU ES620 @ 2.40GHz
16 GiB Memory

Dounload tools to manage this host fronm:
http://esxS51-1/

Figura B15 Instalacion de ESXi Server [VMware Test Drive]

vCenter Server.- es una pila de aplicaciones integradas que se instala
generalmente en una maquina virtual Linux preconfigurada que administra
multiples ESXi server y cuenta con herramientas para organizarlos en clisteres
como vSphere DRS (Dynamic Resources Scheduler), como su traduccion lo
indica, es un programador dinamico de recursos y vSphere HA (High
Availability), que es una herramienta que configura la alta disponibilidad de los

recursos [32].



oy’ VMware vCenter Server Appliance

vCenter Server

Database | 550 | Time |Authenticati0n | Senices | Storage

Summary
vCenter Storage Usage
Server: RUNNIiNg System: 40%
Inventory Service: Running Database: 8%
Database: embedded Logs: 37%
350 embedded Coredumps: 4%
Configure Database | Configure S50

Utilities

System Support bundle Download
Time synchraonization: Active Directory Configuration file @

Active Directory: Enabled

Setup wizard Launch
Sysprep files Upload

Configure Time | Configure Authentication

Services
wSphere Web Client: Running
Log Browser: Running
ESXi Dump Collector: Running
Figura B16 vCenter Appliance[VMware Test Drive]
vCenter
on Windows
vCenter
Server
_Appliance

Figura B17 Opciones de instalacion de vCenter [VMware Test Drive]



Esta marca cuenta con un catalogo extenso de productos como VMware Cluster
y vMotion expuestos en la Tabla 4.1 como alternativas de recuperacion de

desastres, la Figura B18 a continuacion muestra opciones de automatizacion.

vCloud Automation Center User: CORP\Administrator Announcements Help Abo

/#\, vCAC Development Kit License is using a temporary license and has 282 days remaining.

" Reports
x /2\ VCAC Server License is using a temporary license and has 382 days remaining.
,é VvCAC Administrator /2 VCAC Desktop License is using a temporary license and has 382 days remaining.
= Administrators e =
Instance Types (13) © New Instance Type
= Agent Configuration
= Audit Log Viewer Manage the instance types associated with Amazon machine images.
= Credentials ” 5 5
emory torage ompute
= Customization Name APl Name Type Name 10 Performance Name CPUs (@B) (GB) Units
= Distributed Execution Status & [ Micro Instance t1.micro Micro Instance Low 2 0.59900 0 2.0000C
& Eodpoits & {il Smallinstance mismal  Standard Instance  Moderate 1170000 160.00000 1.0000C
t i P
G TP Soups & [ Medumstance mi.medium  Standard Instance  Moderate 1 375000 410.00000 2.0000C
= Global Properties =
& ﬁ Large Instance m1.large Standard Instance  High 2 7.50000 850.00000 4.0000C
= Instance Types e
u/" ]j Extra Large Instance m1.xlarge Standard Instance  High 2 15.00000 1690.00000 8.0000C

= License Info

& [l High-Memory Extra Large Instance m2.xlarge :"g&r":fe"“"y Moderate 2 1710000 420.00000 6.5000(

User Rights igh-M -I 5
2 2 P [Lociemon ok bdratange m2.2xtarge | figf-ltemory High 4 3420000 850.00000 13.0000¢
= Workflow History

VAl | EE&;;’“"W Quadruple ExtraLarge 5 4yiarge :"ggr";’“"w High 8 68.40000 1690.00000 26.0000C
u/’ @ High-CPU Medium Instance cl.medium  High-CPU Instance  High 2 1.70000 350.00000 5.0000C
y: @ High-CPU Extra Large Instance cl.xlarge High-CPU Instance  High 8 7.00000 1890.00000 20.0000C
5 ﬁ Cluster Compute Quadruple Extra cet.éxiarge Cluster Compute Very ng‘h (10 Gigabit 8 23.00000 1690.00000 33.5000C

& W Large Instance Instance Ethernet)
ttps: //vcac-w8-01a. corp.local vCAC/VMPSAdmin/ViewTrackingLog.aspx ight Extra Large 2 Bxlarne  Cluster Compute Very High (10 Gigabit 16 AN SONON 37000000 8RR NONNC

:’Shrtl H 2 @ 8 5 ,? A 4372

Figura B18 Soluciones de Automatizacion de Vmware



ANEXO C

TECNOLOGIAS EMPLEADAS EN EL DISENO DE LA SOLUCION

El disefio modular para Centros de Datos de nivel 4 sugiere equipos de alto
desempeiio como los conmutadores Nexus Serie 5000 en la capa de acceso,
conmutadores Catalyst 6500 o Nexus serie 7000 en la capa de agregacion y

conmutadores Nexus serie 7000 en la capa nucleo.

Estos equipos tienen interfaces de red que soportan velocidades de transmision
de datos de varios gigabytes, se les puede configurar multiples interfaces
virtuales, ademas de otras caracteristicas llamadas por Cisco como principios

arquitectonicos que procedemos a mencionarlos a continuacion:

FIBER CHANNEL OVER ETHERNET

FCoE por las siglas en inglés Fibre Channel over Ethernet (Canal de Fibra sobre
Ethernet), es un estandar para transmision de datos mediante el uso de canales
de fibra sobre Ethernet que conectan servidores con dispositivos de
almacenamiento, reduciendo el numero de adaptadores, cableado y puertos,
pues la serie 5000 y 7000 de conmutadores Nexus de Cisco cuentan con

puertos de fibra y Ethernet [33].



y «——— Ethernet

1 Trafico del

i Canal de
Fibra

FCoE

Figura C1 Fibra sobre Ethernet[38]

Dada la velocidad a la que viajan los diferentes tipos de tramas no se permite su
perdida, de hecho en todos los enlaces FCoE son aplicadas las especificaciones
802.1Qbb PFC o Prioridad de Control de Flujo (de las siglas en inglés, Priority
Flow Control), IEEE 802.3x PAUSE, IEEE 802.1Qaz ETS Seleccién de
transmision mejorada (del inglés, Enhanced Transmission Selection) y IEEE
802.1p CoS o Clase de Servicio (de las siglas, CoS). El estandar 802.1Qbb
permite la division del enlace en ocho carriles permitiendo hacer una pausa en
un carril sin afectar el trafico en los otros. Todos estos estandares permiten una
administracion eficiente de los recursos y manejos de congestion del trafico,
aunque la trama en estos enlaces es llamada jumbo porque tiene una extension
de 2180 bytes, que incluyen las cabeceras del canal de fibra, la del canal de
fibora sobre Ethernet, la cabecera Ethernet y los bytes de sefalizacion

[33][35][36].



El estandar |IEEE 802.3x y su mecanismo de pausa permiten aplicar una
mejora Ethernet llamada Salto retardado (del inglés, Delayed Drop), gracias al
cual, en situaciones de intenso trafico, paquetes de aviso son enviados a las

capas superiores logrando una reduccion de la congestion [36].

Una técnica de conmutacién usada para mejorar la latencia en aplicaciones
criticas es Corte a través de Conmutacion (del inglés, Cut-Through Switching),
en la cual el conmutador omite el paso de comprobar el campo CRC o
Comprobacion de Redundancia Ciclica de la trama leyendo solo la direccion
MAC (del inglés, Media Access Control) o Control de Acceso al Medio de

destino para enviar el paquete a su respectiva interfaz.

Trama Ethernet Normal

Informacién de control
Trama fisica del canal de fibra

‘< o
T Cabecera
Ethernet | cabecera Cabecera Carga util del canal de fibra

C FCoE FC

Maximo 2112 Bytes " 4 Bytes
10Eytes Sequenciade
Verificacién

| 12Bytes direccion MAC +4 Bytes 802.1Q 1Bytes (fin del archivo)+3 Bytes relleno b——> ~ detrama

Figura C2 Trama FCoE [37]



Virtualizacion de Dispositivos Finales

EHV (del inglés, End-host Virtualizer) funciona como una abstraccion logica de
los puertos del conmutador conectados a los servidores, aislandolos vy
haciéndolos parecer como una entidad, esto previene lazos o paquetes que
circulan indefinidamente en un tramo de red gastando recursos y aumentando el
trafico, no siendo necesario para este conmutador el protocolo STP (de las
siglas, Spanning Tree Protocol), y en caso de que un puerto falle, es re fijado a

otro puerto disponible gracias a un algoritmo llamado pinning [38].

Puerto N-Port Virtualizado

El mercado dedicado a redes de datos ofrecen bastidores (del inglés, Rack) pre
configurados que ahorran espacio y cableado, una tendencia en el disefio de los
Centros de Datos es la adquisicion del modelo ToR (del inglés, Top of Rack) o
parte superior del soporte, pues cumple estos 2 requerimientos, ademas de
poder expandir a velocidades de 10 y 40 Gigabytes gracias a su disefio modular
en el cual el conmutador de red es ubicado en el ultimo nivel del bastidor y los
servidores y otros equipos conectados a é€l, debajo. No obstante en redes SAN
donde cada conmutador Fabric (conmutador pre configurado con puertos de
fibora Optica) tiene un ID que lo identifica como parte de un dominio,

implementando N-Port Virtualizado extendemos el nimero de conmutadores



gue pueden pertenecer a este dominio. EI conmutador ahora aparece como un
huésped al conmutador nucleo y como un conmutador de canal de fibra al

conmutador de borde [38].

El protocolo trabaja a nivel de enlace entre los Conmutadores, Encaminadores y
servidores en conjunto con estas tecnologias y es usado en los modernos

Centros de Datos [38].

Procesadores con soporte para virtualizacion

Tal como sucede con las computadoras de escritorio y laptops, si necesitamos
virtualizar sobre ellos, el procesador y el programa de arranque llamado Bios
(Basic Input-Output System) tienen que soportarlo. A nivel de servidores y
equipos de redes empresariales esto es mas exigentes, pues las cargas de
trabajo son intensas. De hecho cierta serie de la linea de servidores Blade de

Cisco utiliza procesadores Intel Xeon [39].

La tecnologia de virtualizacion embebida en los procesadores de Intel se conoce
como Intel VT, puesto que primero arranca la maquina fisica, donde se guardan
el hypervisor y las imagenes de los sistemas operativos virtuales, es necesario

gue la seguridad empiece a nivel de inicio.

Para esto ellos han desarrollado Intel® Trusted Execution Technology, una

tecnologia que detecta cualquier codigo malicioso antes del arranque de las



maquinas virtuales [40]. No amerita ahondar en este tema que escapa al
objetivo de esta tesina pero es preciso exponer un caso de estudio real del
Instituto de Tecnologia de Singapur [41], una universidad con iguales

caracteristicas que la Espol.

Para la virtualizacion de su centro de datos optaron por servidores IBM con
procesadores Intel Xeon E5, para la virtualizacion la plataforma VMware con
vSphere como consolidador de infraestructura y VMware View, para el
despliegue de escritorios virtulalizados al alumnado, esto permite a los
estudiantes acceder a los laboratorios de su facultad desde sus dispositivos

portétiles a través de la red inalambrica [42].

Este caso es un ejemplo que bien pudiera adaptarse a muchas universidades y

escuelas politécnicas del pais.
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