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RESUMEN

La presente documentacion realiza un analisis e investigacion sobre la nueva
generacion del Internet, como lo es la Computacion en la Nube; la cual nos
ofrece una variedad de servicios entre los cuales tenemos al sistema VolIP en

la Nube; que es el tema principal de este proyecto.

Cada dia la tecnologia avanza y los Proveedores de servicios de Internet se
han visto obligados a realizar cambios para mejorar sus Infraestructuras de

red y ofrecer nuevos servicios tecnolégicos a sus clientes.

Ademas podemos dar a conocer la importancia de los beneficios que ofrece
asi como también las desventajas del sistema VolIP tradicional frente al VolP
en la Nube. Y finalmente poder realizar un manual dando a conocer cuales
son los requisitos necesarios para la elaboracion paso a paso de una
infraestructura de red para una empresa que desee brindar los servicios VoIP

en la Nube.
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GLOSARIO

Acuse de recibo, es un mensaje usado en
las comunicaciones entre computadoras
gue envia el destino al origen confirmandole

gue ha recibido su mensaje.

Advanced Encryption Standard, es un
algoritmo de cifrado utilizado para proteger

informacién delicada.

Costos de Capital, es la inversion que
realiza una organizacion en la compra de

Activos Fijos

Infraestructura como Servicio, es donde un
proveedor facilita una infraestructura para
que su cliente pueda almacenar su
informacion y a su vez pueda ejecutar

aplicaciones.

Inter Asterisk eXchange, es un protocolo
empleado en comunicaciones VoIP en

equipos Asterisk.
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ITU:

LAN:

NAT:
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Internet Engineering Task Force, es una
organizacion que se encarga del
funcionamiento del internet sea de alta

calidad.

Protocolo de Internet, es quien se encarga
de la comunicacién entre el origen y el

destino.

La Unién Internacional de
Telecomunicaciones, es una organizacion
encargada de regular las

Telecomunicaciones.

Red de Area Local, es una red de

computadoras en un espacio limitado.

Network Address Translation, es quien se
encarga de traducir las direcciones no

compatibles entre redes.

Gasto Operativo, son los gatos que se
realizan para el funcionamiento de una

empresa.
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Plataforma como Servicio, es donde el
proveedor al cliente ofrece un medio de
desarrollo para que este pueda elaborar
aplicacion y a su vez ofrecer esos servicios

mediante la internet.

Private Branch Exchange, es una central
telefénica conectada a la red publica de

telefonia.

Asistente  Digital Personal, es un

organizador personal de bolcillo electronico.

Protocolo de Transporte en Tiempo Real,
este protocolo es usado para la

transferencia de datos en tiempo real.

Software como Servicio, es donde un cliente
no compra un software solo lo alquila a

través de la Internet.

Protocolo Descripcion de la Sesién, es un
protocolo para describe sesiones

multimedias de comunicacion.
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SRTP:

TCP:
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UA:

UAC:

XVIII

Protocolo de Iniciacion de Sesion, es un
protocolo de sefalizacion estableciendo

sesion entre dos o varios usuarios.

Protocolo de Trasporte Seguro en Tiempo
Real, brinda un entorno de cifrado para la

proteccion del trafico transmitido.

Protocolo de Transmision y Control, se
encargar a nivel de la capa de transporte
gue la conexibn sea segura y que el

destinatario reciba el mensaje sin errores.

Tecnologias de la Informacion, son
herramientas y normas que permiten

obtener, maniobrar, distribuir la informacion.

Agente Usuario, son aplicaciones que se

conectan a la red como cliente.

Cliente de Agente de Usuarios, es una
aplicacion cliente que realiza peticiones SIP

hacia la red.



UAS:

UDP:

VolP:

WAN:

XIX

Servidores para Agente de Usuarios, es la
aplicacion que una vez recibido la peticion
SIP, esta responde al usuario devolviendo

lo que ha solicitado.

Protocolo de Datagrama de Usuario,
permite la transmision de datagrama

mediante la red.

Voz sobre IP, permite la trasmision de

tréfico de voz mediante el protocolo IP

Red de Area Extensa, es una red que

abarca una zona geografica amplia.
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INTRODUCCION

Debido a los cambios constantes en los servicios que brinda la Internet
aparece un servicio llamado Computacion en la Nube, con gran demanda de
conectividad de los usuarios y la masiva cantidad de datos generados en la
red; han obligado a los proveedores de la Internet a realizar nuevos
proyectos, innovaciones tecnoldgicas para mejorar su infraestructura y la

calidad de sus servicios.

La computacién en la nube nos comparte una gran variedad de servicios
basados en la virtualizacion, entre los cuales tenemos el sistema de VoIP en
la nube. VoIP en la Nube es un servicio que nos permite optimizar recursos
en el ambito empresarial, lo cual es de gran importancia para las
organizaciones o empresas que deseen reducir costos en lo referente a la
implementacion, mantenimiento y administracion de una infraestructura de

una red telefénica.

Este trabajo se encuentra conformado por cuatro capitulos, donde mostrara
los requerimientos tecnolOgicos necesarios para implementar una
infraestructura de red que brinda el servicio de VoIP. A su vez se demuestra

cuales son las ventajas y desventajas de este sistema y su funcionamiento.



CAPITULO 1

MARCO REFERENCIAL

1.1 ANTECEDENTES

Las empresas buscan optimizar al maximo sus recursos econémicos con
respecto a sus medios de comunicacion como es la red y la telefonia. A
medida que el tiempo avanza la tecnologia crece y disefia soluciones en
tiempo real para satisfacer las necesidades tanto de las organizaciones como

de sus usuarios.



La Internet se ha convertido en un recurso esencial para las empresas; y
maximizar este recurso permite a las compaiiias ofrecer mejores servicios

internos a sus colaboradores y externos hacia sus clientes.

Permitiendo una comunicacién sin limitantes fisicas, tales como un mismo
sitio de operaciones. Mediante la red no importa donde se encuentre,
siempre que esté conectado a Internet, estard en linea. Esto es de vital
importancia para las personas que trabajan y tienen que movilizarse de un

lugar a otro; como por ejemplo los ejecutivos.

La tendencia tecnoldgica en el &mbito de telefonia a menor costo se basa en
el uso del internet como plataforma para dicho servicio. Este servicio se

conoce como Voz sobre IP (VolP) en la Nube.

La Computacién en la Nube (del inglés, Cloud Computing) es un paradigma
de programacién que ofrece servicios de computacion mediante la internet, la
cual se encarga de responder peticiones desde cualquier momento y lugar.

El servicio de VolP son recursos que permiten la transmisién de sefales de

voz a través de la internet utilizando un Protocolo de Internet (IP).

1.2 JUSTIFICACION

De acuerdo a un estudio realizado en nuestro pais por la Direccién General

de Gestion de los Servicios de Telecomunicaciones (DGGST) y la



Superintendencia de las Telecomunicaciones (SUPTEL), el crecimiento de
usuarios y densidad de acceso a internet se ha incrementado de manera
exponencial, permitiendo a un numero de 10’086.383 de usuarios tener
acceso a la Nube, segun los datos obtenidos hasta Junio de 2013 [1]. Entre
ellos obviamente encontramos personas naturales y juridicas por este motivo
cualquier aplicacion que se base en la internet tendra un potencial

crecimiento y aceptacion mayoritaria.

VolP permite a las organizaciones, mediante el uso de aplicaciones
especializadas, transmitir voz sobre una red de datos. Este sistema permite
al propietario una reduccion significativa en sus costos de operacién y
mantenimiento de su infraestructura de red. Ademas brinda mayor
flexibilidad y capacidad de personalizacion a nivel de grupos de usuarios o

departamentos.

Nos provee de eficiencia al momento de utilizar nuestro ancho de banda,
optimizando el trafico en la red, al discriminar el tipo de trafico. Reduce
costos de recursos, tanto laborales como materiales, necesitando una
inversion inicial efectiva. Ofrece los mismos beneficios de la telefonia
tradicional, tales como: llamada en espera, transferencia automatica de

llamadas, contestador automatico, teleconferencia, entre otras.

El concepto de portabilidad se manifiesta claramente al usar esta tecnologia,

puesto que no necesitas movilizarte con un hardware dedicado a VolIP; sino



gue mediante teléfonos inteligentes, portatiles u otro equipo con acceso a

Internet se puede realizar y recibir cualquier comunicacion.

Este sistema de VolP es de gran utilidad para las empresas que estan en
crecimiento ya que si desean agregar mas lineas telefénicas no tendran la
necesidad de realizar gastos en la instalacion de cableado adicional, debido

gue con el servicio VoIP no sera necesario.

1.3 DESCRIPCION DEL PROYECTO

1.3.1 Objetivo General

Realizar un estudio sobre la implementacion de VolP en la Nube, mostrando

los recursos tecnoldgicos necesarios para brindar este servicio.

1.3.2 Objetivos Especificos

1. Disefar una infraestructura de red de servicios de VoIP en la Nube.
2. Evaluar las ventajas y desventajas del uso de VoIP en la Nube.
3. Analizar el desempefio de VoIP en la Nube frente al modelo de VolP

clasico.



1.4 ALCANCE

Desarrollar un estudio y andlisis sobre el uso del servicio VolP en la Nube
tedrico y una demostracion fisica del rendimiento del mismo con fines

analiticos.

Implementacion de un disefio de infraestructura de red tipo LAN y WAN
demostrando los beneficios que nos brinda la virtualizacién mediante la VolP

en la Nube.

1.5 METODOLOGIA

Para la realizacibn de esta investigacion se ha utlizado los métodos
descriptivo y bibliografico, la cual estara enfocada para dar a conocer los
beneficios y las limitaciones que nos brinda esta nueva tendencia tecnolégica

como lo es la VolP en la Nube.

La metodologia que se ha empleado se basa en un analisis de todos los
elementos y requerimientos que se necesita para elabora e implementacion
una infraestructura de VolP en la Nube, ademas mostrar un disefio mejorado
y recomendable. Cabe resaltar que la finalidad de este proyecto se limita

hasta el disefilo mas no en su desarrollo.



CAPITULO 2

COMPUTACION EN LA NUBE

2.1 INTRODUCCION

La Computacion en la Nube es la nueva generacion de la Internet. Debido a
la creciente cantidad de conectividad de usuarios y la mayor cantidad de
datos generados en la red ha llevado a los proveedores de servicio de
Internet a realizar investigaciones, proyectos, innovaciones tecnologicas en

cuanto a mejorar su infraestructura y la calidad de sus servicios.



El término Nube nace en la representacion grafica de la Internet en los
diagramas de red de computadoras, debido que la Internet es un medio
intangible y omnipresente; esta es la razén por la cual se lo compara con las
nubes. La utilizacion de la Nube hace referencia a un tipo de almacenaje
virtual de informacién en el cual las organizaciones ya no tendran la
necesidad de disponer una infraestructura fisica de gran escala, ya que la
misma ya esta representada en la Nube siempre dispuesta y totalmente
abierta a la disposicion de los usuarios de la misma y asi ahorrando los

costos de mantenimiento de sus componentes fisicos. [12]

ALMACENAMIENTO

HERRAMIENTAS DE
COLABORACION

BACKUP

Figura 2. 1: Cloud Computing

2.2TIPOS DE COMPUTACION EN LA NUBE

La Computacion en la Nube es una nueva manera de brindar servicios, que

esta orientado a la escalabilidad; para poder responder a una fuerte



demanda de usuarios que soliciten el servicio y a su vez noten que funciona
todo muy bien y rapido, para que su experiencia sea satisfactoria. Esta
nueva tendencia ha hecho los proveedores de Cloud Computing puedan
contar con una robusta capa de virtualizacion de infraestructura y una alta

capacidad de almacenamiento de recursos.

(-C) USUARIOS

- FINALES
DESARROLLADORES
DE APLICACION

ARQUITECTOS IT

Figura 2. 2: Tipos de Cloud Computing

2.2.1 Infraestructura Como Servicio

El modelo de Infraestructura como Servicio (laaS, del inglés, Infraestructure
as a Service) se lo conoce como Nube de recursos, en que proveedor
proporciona toda la infraestructura para que el cliente pueda ejecutar sus

aplicaciones [2] o software que se encuentre alojados en la red. El usuario



no tendra necesidad de conocer la infraestructura que utiliza el proveedor
que brinda este servicio, ni preocuparse por el mantenimiento,

actualizaciones del mismo.

Un proveedor de laaS puede cubrir alojamiento de aplicaciones, o puede
extenderse a otros servicios como soporte de aplicaciones, desarrollo de

aplicaciones y mejoras. [2]

Las caracteristicas de este modelo son:

e Escalabilidad
e Pago solo el servicio utilizado.

e La mejor tecnologia de su clase y de los recursos

Como por ejemplo tenemos a Amazon S3.

2.2.2 Plataforma como Servicio

El modelo Plataforma como Servicio (PaaS, del inglés, Platform as a
service), el proveedor de internet ofrece un entorno de desarrollo para que el
cliente pueda elaborar aplicaciones y ofrecer esos servicios a través del

internet.

El proveedor recibe un pago por proporcionar la plataforma y los servicios de

venta y distribucién. [2] La distribucion inmediata de las aplicaciones de
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software y el bajo costo de la contratacion del uso de la plataforma
establecida por el proveedor para que el cliente pueda elaborar las
aplicaciones y ejecutar soluciones de programacion en una infraestructura
en la Nube sin el costo y las complejidades de adquisicion y manejo de la
parte fisica contigua que almacena el software. Como por ejemplo tenemos

a Chrome Web Store, Facebook Developers.

2.2.3 Software como Servicio

El modelo Software como Servicio (SaaS, del inglés, Software as a service),
también conocidas como Nubes de servicio o aplicacion donde el cliente no
realiza la compra de software, sino que lo alquila y cambio solo hara un pago
por tiempo de uso, a lo que se conoce como un gasto operativo también
llamado OPEX. Dicho software sus datos se encuentran alojados de manera
centralizada en la Nube. Para que los usuarios puedan acceder a estas
aplicaciones lo hacen mediante el uso de un navegador web y desde
cualquier dispositivo ya sea portatil o no. Existen software que son libres los
cuales el cliente los puede utilizar ilimitadamente sin realizar ningin pago

alguno. [2]

El modelo SAS consta de los siguientes beneficios:

1. Los proveedores de las aplicaciones pueden llevar un control del uso

de este servicio que realizan los usuarios y a su vez prohibir su copia.
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2. Permitir a las organizaciones externalizar el alojamiento y gestion de
aplicaciones a un tercero (proveedor de software y proveedor de
servicios) como un medio de reducir el costo de los solicitud de
licencia de software, servidores y otras infraestructuras y de personal
necesarios para alojar la aplicacion internamente.

3. SaaS usa el modo de entrega de uno a muchos enfoque, utilizando la
web como la infraestructura.

4. Los proveedores brindan interfaces que tengan compatibilidad con
aplicaciones que requieren de caracteristicas especiales para que

puedan ser ejecutadas [2]. Como por ejemplo Salesforce CRM.

2.3MODELO DE IMPLEMENTACION DE NUBE
Las Nubes pueden estar alojadas y empleadas de varias maneras
dependiendo del uso que el proveedor las vaya a ejecutar. Para las cuales

tenemos los siguientes modelos:

2.3.1 Nube Privada

Las Nubes privadas o internas son propiedad de alguna empresa o
arrendados. Los servicios que ofrece constan de caracteristicas mejoradas
como su fiabilidad. Los duefios de dicha Nube podran controlar el acceso y

uso de la misma asi como también limitaciones para poder brindar mayor
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seguridad de la informacion. Por lo que es la opcidon mas recomendada para

las organizaciones. [6]

La organizacién que es propietaria de una Nube seréa la responsable de su
mantenimiento y actualizacion. Su uso es de caracter privado, como su
nombre lo indica, servicio al cual solo tienen permitido ingresar los operarios
y/o usuarios que tengan el acceso al servicio mediante seguridad virtual que

tenga establecido la organizacion.

Estas Nubes pueden estar ubicadas dentro o fuera de la organizacion como

a su vez pueden ser gestionadas por un tercero o tercera organizacion. [2]

El cliente de una Nube privada debera tener un buen nivel fiscalizacién y de
control de lo que abarca la seguridad fisica y logica de la Nube, su
infraestructura, su sistema operativo anfitrion y el hypervisor que es

propietario. [2]

Con esto es méas facil para un cliente cumplir con normas de seguridades,
politicas y de cumplimiento normativo establecidas. [2] Un ejemplo de Nube

privada tenemos a eBay.
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Figura 2. 3: Nube Privada [2]

2.3.2 Nube Publica

Las Nubes publicas o externas se refiere al concepto en el cual un proveedor
de servicios coloca sus recursos (almacenamiento y aplicaciones) a
disposicién del usuario en general (todo publico), e cual solo debe tener
acceso a Internet para su uso. Una Nube publica esta alojada, administrada

y operada por un proveedor externo de uno o varios centros de datos. [2]
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Estos servicios pueden ser pagados o libres de costo. Las Nubes Publicas
son un modelo de computaciéon en Nube, donde el proveedor de servicios,
pone a disposicion al publico recursos como almacenamiento, aplicaciones e
infraestructuras acceder mediante el uso de la Internet. Este servicio puede
ser gratuito o a su vez puede ser pagado por los que se vaya a utilizar. Una
Nube Publica esta conformada por un conjunto de recursos compartidos que
interactan entre cliente y servidor. Tenemos los siguientes ejemplos:

Windows Azure, SunCloud.

GOOGLE

Figura 2. 4: Nube Publica [2]
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2.3.3 Nube Hibrida

Las Nubes hibridas, un tercer modelo, consisten en la interacciébn de
multiples proveedores tanto internos como externos. Donde se realiza una
combinacion de los dos modelos anteriormente mencionados: Nubes

publicas y privadas. [2]

En este modelo se aprovecha la ubicacion fisica de la informacién ejecutada
por las nubes privadas con el fin de ampliar los recursos en las Nubes
publicas. El principal punto que se debe cuidar es la seguridad y privacidad
de la informacién como se lo hace en la Nube publica. En las Nubes hibridad
las organizaciones son propietarios de una parte que es su Nube privada en

mientras en que la otra parte la comparten.

FUERA DE LAS
INTALACIONES

LA NUBE

Nube
Hibrida

PRIVADA/
INTERNA

INSTALACION
ES/ INTERNA

Figura 2. 5: Nube Hibrida [2]
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2.4VENTAJAS Y DESVENTAJAS DE LA COMPUTACION EN LA NUBE

2.4.1 Ventajas

La Computacion en la Nube cuenta con varias caracteristicas que la
convierte en una gran y Unica plataforma adecuada para videos streaming,
audio y almacenamiento en grandes proporciones para los clientes. Estas

son unas de las cuantas ventajas que nos brinda este sistema:

1. Agrupacion de recursos: Con el servicio de la Nube el proveedor agrupa
los recursos en un sistema que soporte el uso de multiusuario.

2. Almacenamiento: Permite que los wusuarios puedan realizar
almacenamiento en grandes proporciones ya sean estos de archivos de
medios o bibliotecas de medios de carta, como Google Storage para
Desarrolladores, Amazon S3 son unos de los grandes sistemas de
almacenamiento en la Nube con la disponibilidad para los proveedores
de contenido.

Los usuarios no tendran la necesidad de adquirir software ni hardware asi
reduciendo los costos operativos, de energia.

3. Costos: La reducciéon de costo debido que los usuarios no tendran que
preocuparse por actualizacion, mantenimiento, salario de administrador
ya que con este servicio los proveedores de la Nube son los que se

encargan del buen funcionamiento y mantenimiento de la misma.
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4. Cuidado del Medio Ambiente: Al utilizar el servicios en la Nube ayudamos
a la reduccion de la huella de carbono en el planeta ya se ahorraria el
consumo de energia eléctrica que consumen los equipos en una
infraestructura de red como son los servidores, ya que los servicios que
soliamos utilizar de los equipos fisicos ahora los utilizamos de manera
virtualizada; también evitariamos el uso de aires acondicionados que se
utilizan en las habitaciones donde se tienen los equipos para que estén
climatizados.

5. Portabilidad: Si una organizacion almacena sus datos en la Nube los
usuarios autorizados podran acceder a la informacion desde cualquier
lugar donde se encuentre sin importar la hora.

6. Alta Disponibilidad: El uso a los recursos de la Nube se los realiza
mediante la red mediante estandares que permite el acceso
independiente a las plataformas a todo tipo de clientes. Para lo cual se
cuenta con diferentes tipos de plataformas y Sistemas Operativos ya sea
para méviles, portatiles, etc.

7. Calidad de Servicio: Esto se lo puede obtener mediante el contrato que el
cliente realiza con el proveedor.

8. Flexibilidad: El cliente paga por lo que usa por ejemplo si un organizacion
como un banco en el mes de Diciembre realiza mas movimientos en su
area financiera para lo que requiere mayor procesamiento y capacidad

de proceso podra en eso mes solicitar ese incremento mientras que en el
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resto del afio trabajara con menos cantidad de procesamiento; lo cual se

pondra de acuerdo con su proveedor en un contrato.[13]

2.4.2 Desventajas

Asi como tenemos varias ventajas de la Computacion en la Nube también

tenemos por ende las desventajas.

1. Dependencia: La principal desventaja de los servicios en la Nube es la
dependencia del Internet; ya que si no contamos con éste no podremos
acceder a nuestros datos, ni recursos. Porque estaremos entregando
toda la informacién de nuestra empresa en las manos de un proveedor
de servicios en la Nube, mientras él nos proveerd de todas las
herramientas que necesitamos para participar en el mercado.
Dependencia de un contrato con el proveedor y contar con la seriedad de
la calidad de su sistema.

2. Conectividad: La disponibilidad y velocidad para acceder a nuestra
informacion alojada en la Nube dependera de la conexion a internet y el
ancho banda que nos ofrece el proveedor.

3. La Centralizacién: De los recursos como aplicaciones y almacenamiento

se veran bajo la dependencia de un proveedor de servicios de internet.
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Seguridad: Esta es una de las desventajas mas importantes ya que al migrar
toda la informacion de una organizacion a la Nube se corre el riesgo de que
la informacion sea robada por hackers esto genera un contexto de alta

vulnerabilidad. [13]



CAPITULO 3

CONCEPTOS BASICOS DE VOIP EN LA NUBE

3.1 ANTECEDENTES

El nacimiento de la telefonia fue a finales del siglo XIX. Debido a las
necesidades de los usuarios de comunicarse a la distancia con otras
personas este servicio ha ido evolucionando y mejorando con el tiempo. Con

la llegada del Internet que nos ofrece los servicios como la mensajeria
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instantanea, email. Son quienes han ido reemplazando el uso del teléfono en

ciertos eventos.

Aunque existen momentos en que dependemos del uso del teléfono, a pesar
de contemos con una portétii o un PDA (Asistente Digital Personal, del
inglés, Personal Digital Assistant) no siempre es posible tener a la mano un
computador con Internet en todo lugar y en ciertas conversaciones las cuales

no es suficiente con solo enviar un mensaje de texto.

Por este motivo estos dos medios tanto el teléfono como el internet son de
vital importancias y dependemos de ellos; ya que con los dos podemos
intercambiar informacion. Es aqui donde tenemos la aparicion de VolP que
es una tecnologia mediante la cual podemos transmitir voz a través del

protocolo IP a manera de paquete de datos.

3.2 CARACTERISTICAS

3.2.1 Confiabilidad

La fiabilidad es uno de los problemas mas graves. Un proveedor de
teléfonos de servicios VoIP no puede arriesgarse a un corte de luz. Cuando
un proveedor de VolP da mantenimiento de sus propios servidores, la

fiabilidad puede ser un problema. Sin embargo, un servicio de computacion



22

en Nube puede ofrecer fiabilidad mucho mas. Por lo general, los servicios de
computaciéon en Nube tienen copias de seguridad adicionales para superar

las interrupciones o fallos criticos.

Por lo tanto que si en algun lado hay un punto de fallo automéaticamente se

levantara otro de manera que el usuario no se entera de ese fallo.

3.2.2 Costos

El costo para mantener su propio centro de datos y una red telefénica es
demasiado elevado, y ademas por lo que las organizaciones han encontrado
beneficios en unificar sus comunicaciones mediante el uso de la
Computacion en la Nube la cual brinda todos los servicios de comunicacion

de manera virtualizada.

Desde el punto de los proveedores de VolP que han mantenido sus propias
instalaciones para la gestion de todos los datos conocen los gastos
involucrados. Los administradores de redes son bastante costosos su
contratacion. Por otra parte, los Servicios de Computacién en la Nube
ayudan a los proveedores de servicios telefénicos a evitar todos los costos

gue tienen que invertir para conseguir el éxito en sus negocios.

Desde el punto de cliente al unificar sus comunicaciones y a su vez optimizar

Sus recursos, tendra reduccion de costos en la parte gastos informaticos ya
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gue solo pagaran por lo que usa tanto sea la red de datos o el servicio de

VolIP.

El cliente no tendrd la preocupacion de gastar en compra de licencias,

actualizaciones, ni mantenimientos.

Tener una central de VoIP alojada en la Nube es mas conveniente que tener
un PBX tradicional ya que estas no se encuentran lo suficiente preparada
para gestionar comunicaciones complejas como lo hacen una VoIP en la
Nube. Cuando se trata de atravesar barreras geograficas o fisicas esta

innovacion es la mejor eleccion.

El cliente no tendra que preocuparse en comprar mas hardware si desea
ampliar su capacidad de almacenamiento, so6lo tendra que solicitar al

proveedor.

3.2.3 Seguridad de los datos

Proveedores de servicios VoIP suelen mantener datos en ubicaciones
diferentes, lo que aumenta las amenazas a la seguridad de los datos. A
través de un acuerdo con un proveedor de la Nube, es posible almacenar
todos los datos en un unico servidor de almacenamiento o de datos. Esta es

otra razon por la cual los proveedores de servicios de VoIP ya piensan en la
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externalizacion de muchas de sus tareas a los proveedores de servicios

Cloud Computing.

Hay un largo camino por recorrer antes de que todos los servicios de
telefonia de Internet se desplacen a la Computacion en Nube. Sin embargo,
debido a las ventajas extraordinarias de servicio, ya que muchos

proveedores de VolIP ya estan migrando hacia ella.

3.2.4 Mantenimiento

Costos y confiabilidad no son los Unicos temas que se consideraran en el
mantenimiento de un centro de datos interno. En general, es muy
complicado y requiere muchos recursos para su mantenimiento. Hay

diferentes tipos de hardware, software y recursos humanos involucrados.

Aumento en el nimero de suscriptores de un servicio telefénico de Internet
pone una carga adicional sobre los recursos. Servicios de computacion en la

Nube puede tomar sin carga sustancial de estos recursos.

3.3COSTOS DE CAPITAL (CAPEX) Y COSTOS OPERACION (OPEX)

Los CAPEX desde el punto de vista de proveedor de servicio de VoIP en la

Nube seran altos ya que este debe contar con una infraestructura lo
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suficiente robusta y tolerante a fallos, gatos de red eléctrica, instalaciones de

equipos, el espacio adecuado para todos los equipos.

Los OPEX, estos gastos abarcan los costos del consumo eléctrico,
mantenimiento de los equipos, el costo de sitio donde se encuentran los

equipos.

3.4 PROTOCOLOS DE TRANSPORTE DE LA VOZ

En las redes IP sus protocolos no fueron disefiados para transportar audio en
tiempo real o algun otro tipo de medio de comunicacion. Por ende es aqui

donde aparece el protocolo VolP.

El protocolo VolIP tiene como objetivo transmitir voz codificada en paquetes
en tiempo real a través sobre una red de datos basada en IP. Los protocolos
de transporte son los que se encargan de que todos los paquetes lleguen

completos desde el origen a su destino.

3.5 PROTOCOLO DE TRANSPORTE EN TIEMPO REAL

El Protocolo de Transporte en Tiempo Real (RTP, del inglés, Real-time
Transport Protocol) es empleado para la transmision de audio y video o de

simulacioén interactivo sobre una red de datos. [8]
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RTP soporta la transmision de datos a varios destinos mediante la
distribucion multicast si es proporcionada por una red subyacente. [8] “Las
aplicaciones suelen ejecutarse RTP sobre UDP para hacer uso de sus
servicios de multiplexacion y checksum; ambos protocolos contribuir partes

de la funcionalidad del protocolo de transporte.”[8]

RTP funciona a nivel de la capa de aplicaciones. Ademas no brinda ninguna
garantia de la calidad de servicio de que la informacion trasmitida tendra una
entregada precisa en tiempo real ya que depende de los servicios que brinda

la capa inferior. [8][10]

3.6 PROTOCOLO DE TRANSPORTE SEGURO EN TIEMPO REAL

El Protocolo de Trasporte Seguro en Tiempo Real (SRTP, del inglés, Real-
time Transport Protocol). Este protocolo brinda un entorno para el cifrado,
autenticacion de mensajes, confidencialidad, integridad y proteccion del

trafico de RTP y RTCP.

SRTP nos brinda seguridad en la reproduccion para aplicaciones tanto
unicast como multicast RTP. Esto resulta una adecuada proteccion en redes

ya sea estas cableadas o inalambricas. [9] [11]
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3.7 PROTOCOLOS DE SENALIZACION DE LA VOZ

En la actualidad los protocolos de sefializacion de voz han ido evolucionando
debido que cada vez se utilizan las redes de conmutacién de paquetes para

transmitir trafico de voz.

3.7.1 SIP

Protocolo de Iniciacion de Sesion (SIP, del inglés, Session Initiation
Protocol), es un protocolo de sefializacion y control de llamada, mas no de
multimedia utilizado en los sistemas de Telefonia IP, es decir, que no
transporta audio ni video, fue elaborado por la IETF (del inglés, Internet
Engineering Task Force) (RFC 3261) [5]. Este protocolo se transmite por el
puerto 5060 en Protocolo de Transmisién y Control (TCP, del inglés,
Transmission Control Protocol) y en Protocolo de Datagrama de Usuario
(UDP, del inglés, User Datagram Protocol). EIl protocolo SIP permite crear,
distribuir, modificar y finalizar sesiones multimedia con uno 0 mas
participantes con el beneficio de robustez y sencillez de procesamiento,

ademas el control de llamadas telefénicas por internet.

El objetivo del protocolo SIP es hacer posible la comunicacién; y esta a su
vez debe ser alcanzada por otros protocolos o medios mediante su

transmision. Existen dos protocolos que se los usa con frecuencia junto con


http://www.quarea.com/tutorial/que_es_telefonia_IP
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SIP son RTP y Protocolo Descripcion de la Sesion (SDP, del inglés, Session

Description Protocol). [20]

El protocolo SIP tiene algunas funciones heredadas del Protocolo de
Transferencia de Hipertexto (HTTP, del inglés, HyperText Transport Protocol)
el cual es utilizado para navegar sobre la Web; y adicionalmente del
Protocolo de Transferencia Simple de Correo Electronico (SMTP, del inglés,
Simple Mail Transport Protocol) utilizado para la transferencia de correo
electrénico. Con el fin de que pueda soportar una variedad de servicios
como lo es la mensajeria instantdnea SIP se ha ido innovando y adecuando.

[20]

El protocolo SIP se encuentra basado en un modelo cliente-servidor. Al
establecer una comunicacion los clientes de SIP envia una solicitud hacia un
servido después que esta haya seguido un proceso se enviara la respuesta

de la solicitud. [16]

SIP actlua de manera transparente permitiendo la redireccion de servicios y el

mapeo de nombre. Ademas dispone de varias funciones tales como:

1. Disponibilidad del usuario determina la voluntad de unirse a un
llamado.
2. Capacidades de usuario SIP permite negociacién de parametros;

determina los medios que se usaran para la comunicacion.
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3. Establecimiento y mantenimiento de una sesion incluyen la
transferencia y la finalizacion de la sesion.

4. Sesion de configuracion: “llamar” establece parametros de sesién para
el llamante y el llamado.

5. Localizacion de usuarios SIP nos brinda soporte para la movilidad,
determina el lugar donde se encuentra el usuario origen y el usuario

destino. [5]

Arquitectura de SIP

El protocolo SIP se define en dos tipos de entidades que son los clientes y

los servidores.

Clientes:

1. El Agente Usuario (UA, del inglés, User Agent): es una aplicacién que se
encuentra instalada en un equipo y es desde aqui donde un usuario
envia y recibe solicitudes SIP. [20]

2. Cliente de Agente de Usuarios (UAC, del inglés, User Agent Client): Es
quien donde comienza la peticion SIP.

3. Servidores para Agente de Usuarios (UAS, del inglés, User agent
Server): Es quien interactia con el usuario recibiendo la peticion SIP;

para luego enviar una respuesta al cliente que realiz6 la peticion. [21]

Servidores:
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1. Servidor Proxy SIP (Proxy Server): Este equipo es un intermediario que

interceptar las conexiones de red, por seguridad, anonimato, rendimiento;
es decir; recibe de los clientes las solicitudes y la encaminas a los otros
servidores, a su vez envia respuestas SIP a los UAS estas peticiones
pueden atravesar varios proxys hasta llegar a su destino.
Los Servidores Proxy también se lo emplea para hacer que se cumplan
politicas como son los permisos 0 acceso a que usuarios pueden realizar
llamadas, o permitir el acceso a alguna aplicacion que se utilice para
enviar paquetes streaming de voz y video. [16]

2. El Servidor de Redireccionamiento (Redirect Server): Este servidor es
quien genera las respuestas de las solicitudes, traduciendo las
direcciones SIP de destino en direcciones de red para devolverlas al
cliente, pero no las encamina la llamada como lo hace el servidor Proxy
SIP; sino que contesta con un mensaje de Redireccionamiento
indicandole la manera para que sea posible comunicarse con el
destino.[20]

Un servidor Redirect muestra al cliente el lugar actual en que se
encuentra la persona a la que esta llamando.

3. Servidor de Registro: Es aqui donde se reciben los mensajes
REGISTER, es el encargado de solicitar la autenticacion al cliente y

registrar la direccion IP, puerto, nombre del usuario y el lugar donde se
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encuentra para almacenarlos en una base de datos de las localizaciones

y a su vez brindandole movilidad por este se actualiza dinamicamente. [5]

SIP PROXY Y EL
SERVIDOR DE
REDIRECCIONAMIENTO

A
\

SIP

SIP SIP

AGENTE

Figura 3. 1: Infraestructura Solucién SIP

Métodos o Requerimientos de SIP

Los métodos de SIP como lo define el RFC 3261 son los siguientes:

1. INVITE: Este método tiene como objetivo instaurar un didlogo entre UAs.

El mensaje de INVITE contiene toda la informacion necesaria del cliente
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gue origina la llamada del mismo modo del destinatario, como también
gue tipo de trafico sera transmito si es voz, dato o video.

Una vez que el UA quien publicé el método INVITE, reciba una respuesta
final; este confirmara lo recibido con el método ACK (del inglés,
acknowledgement, en espafol acuse de recibo). [23]

. ACK: Es el mensaje que UA destinatario envia al UA origen para
confirmar la comunicacion de la solicitud INVITE.

BYE: La peticion BYE es utilizada para culminar una sesion determina.
Esta peticion la puede realizar siempre y cuando UA estén en un dialogo;
y puede ser enviada desde el UA que origind la llamada o desde el
destinatario.

. CANCEL: Este método permite cancelar peticiones INVITE, evitando
establecer una sesion. CANCEL no tiene ninguna consecuencia si la
llamada ya ha sido contestada.

REGISTER: Con este método se exige registrar la localizaciéon mediante
un Servidor Register; el cual ira creando los mapeos de las peticiones
Register de acuerdo con los contenido de éstas peticiones.

. OPTIONS: Es quien permite que un UA pueda consultar a un Servidor
Proxy o incluso a otro UA, informacion referente a la capacidad de envio
y reseccion, permitiendo al cliente saber los tipos de contenidos, codecs,

métodos soportados, sin tener la necesidad de realizar un ringring. [22]
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Figura 3. 2: Establecimiento de una Sesion SIP

RESPUESTAS SIP

Luego de haber recibido y analizado los requerimientos de SIP, el receptor
envia una respuesta SIP. Estas respuestas se distinguen de las solicitudes

debido a que contienen linea-Estado como linea inicial.
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La Linea-Estado se basa en la version del protocolo continuo por un codigo
numeérico de estado de 3 digitos que muestra el resultado de la accion

pedida, y el texto breve describiendo el estado.

Linea-Estado = SIP-Version SP Status-Code SP Reason-Phrase CRLF

Tenemos 6 tipos de respuestas:

e 1xx Provisional: Informacion de la solicitud recibida.

e 2xx Exitoso: La peticidén ha sido recibida con éxito, aceptada y entendida.

e 3xx Redireccion: La Illamada requiere realizar el proceso de
reenrutamiento antes de determinar si esta puede ser realizada o no.

e 4xx Fallo del método: Ha ocurrido un erro en la peticion del usuario.

e 5xx Fallo del servidor: El servidor ha fallado en el proceso de una peticién
de usuario figuradamente valida.

e 6xx Fallo global: Ningun servidor puede procesar la peticion por lo que

ocasiona un fracaso global. [20]

3.7.2 PROTOCOLO IAX

Protocolo IAX (siglas del inglés, Inter Asterisk eXchange) es un protocolo
creado y estandarizado por el mismo que disefio Asterisk, Mark Spencer, con
el objetivo de operar conexiones VolP entre servidores Asterisk, pero en la

actualidad también es usado en conexiones entre clientes y servidores
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Asterisk, siempre y cuando estos estén utlizando el protocolo IAX. Se
caracteriza por maneja la sefalizacion que flujos de datos que viajan en el

mismo conducto.

Se manejan conceptos tales como canalizaciones y cifrado de datos. Entre
las ventajas de este protocolo es el envio de tramas de datos (del inglés
streaming) y la sefalizacién por el mismo medio de flujo de datos, evitando
problemas derivados del NAT (siglas del inglés, Network Address
Translation). Asi pues, no es necesario abrir rangos de puertos para el
trafico RTP. Por ultimo, IAX nos permite hacer canalizaciones de forma que
podemos enviar varias conversaciones por el mismo flujo, lo cual supone un

importante ahorro de ancho de banda.

Actualmente IAX tiene su nueva version que es IAX2 la cual estd mas
fortalecida permite utilizar mayor nimeros de streams y codecs, que se
basan en los estandares RTP, MGCP, SIP lo que representa que se puede
transmitir cualquier tipo de trafico virtualmente, entre puntos finales, es decir
terminales VolP mediante el puerto UDP 4569 para la transmision de datos y
sefalizacion. Esta version fue creada para funcionar en conjunto con

dispositivos NAT.

Este protocolo dedicado a brindar prioridad a los paquetes de VolP en una
red IP. IAX tiene como objetivo minimizar flujo de carga que se utiliza en las

transmisiones multimedia y de control de VolP. AIX es un protocolo seguro
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para trabajar en redes internas y lo que le hace diferente de SIP es que
emplea un enlace de RTP fuera de banda (out-of-band) para realizar la

entrega de los datos.

Este protocolo donde un sencillo enlace es capaz de admitir el envio de
datos y sefalizacion por varios canales. Los datos de las llamadas se
encapsulan en un grupo de paqguetes, y estos se unen a un datagramas IP;
es decir; que un datagrama IP puede transmitir informacion de mudltiples
llamadas lo que permite disminuir el overhead y el retardo; a esto se lo
denomina trunking; que es lo que nos ayuda a utilizar de la mejor manera los

tiempos de proceso y el ancho de banda.

Los beneficios que nos ofrece AIX es la facilidad de implementacion, la
eficiencia en la asignacion del ancho de banda y la robustez contra los

ataques.

Cifrado

IAX utiliza Encriptacién Avanzada Estandar (AES siglas, del inglés, Avanced
Encryption Standard) o por blogues. Si enviamos un nuevo mensaje, se
establece que debe la llamada ser cifrada, siempre y cuando el destino

soporte datos cifrados.
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Seguridad de IAX

Tres procesos de autenticacion soporta IAX, los cuales son hash MD5 (siglas
del inglés, Message Digest Algorithm 5), contrasefia RSA (siglas del inglés,
Rivest, Shamir y Adleman) que es un sistema de criptogréfico de clave

publica y por ultimo en texto plano. [24]

3.7.3 H.323

El estdndar H.323 es el mas utlizado para soluciones telefénicas;
actualmente se encuentra remplazado por el protocolo SIP. Es un conjunto
de normas desarrollado por La Union Internacional de Telecomunicaciones
ITU (siglas del inglés International Telecommunication Union) que permiten
controlar las conexiones multimedios como videoconferencias, VOIP, datos
gue se envian a través de redes de paquetes. Este protocolo hace referencia
a varios protocolos que se emplean en la codificacion de voz, transporte de

datos, sefializacion. [13]

Las principales caracteristica de H.323 son:

1. No brinda una garantia de calidad de servicio.
2. La transportacién de datos puede que no sea fiable como es el caso de
voz y video no tenemos la confiabilidad de que no sufran fallos durante

su transmision.
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3. Ademas permite pasarelas
4. Permite utilizar varios canales ya sea de voz, dato o video al mismo

tiempo.

Figura 3. 3: Arquitectura H.323 [8]

El estandar H.323 soporta multimedia sobre Ethernet, LANs Token Ring, Fast
Ethernet. A su vez define algunos cuatro componentes principales: Terminal
H.323, Pasarela H.323 (GW), Unidad de Control Multipunto (MCU),

Gatekeeper (GK). [8]
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También soportar el protocolo H.245 que es quien negocia las caracteristicas

de los datos y el uso de los canales.

Adicionalmente es obligatorio otros tres elementos que son: Q.931 que se
usa para la sefializacién de llamada y el RAS para comunicaciones con un
Gatekeeper, y soporte para RTP/RTCP para la secuenciacion de paquetes

de audio y de video. [15]

Terminal H.323

Los terminales son puntos finales de red que proporciona una comunicacion
bidireccional en tiempo real con otro terminal H.323, MCU o Pasarela. El
terminal debe soportar la transmision video, voz datos y video, voz, voz y
dato. Son los equipos que los usuarios utilizan para comunicarse. Todo

terminal debe permitir transmision de voz; video y datos son opcionales. [18]

Un terminal de H.323 consta de los siguientes componentes:

1. Interfaces de usuario como lo son: camaras, monitores, microfonos,
aplicaciones de datos.

2. Canal de datos.

3. Unidad de control que gestiona de los protocolos RAS, H.245 y H.225.

4. Cbdec de video (opcional) y audio.

5. Interfaz con la red por paquetes.



40

6. Capa H.225 para definicion de mensajes. [17]

H.245
Control
Call Control

H.225.0
(“Q.931")

RAS Control
H.225.0

Figura 3. 4: Estructura de H.323 [8]

Pasarela H.323 (Gateway)

Este elemento es quien permite interactuar a los terminales H.323 con las
terminales de otras redes; se encarga de la traduccion de la sefializacion,
conversion, codificacion y transferencia del formato de los datos. Las
Pasarelas H.323 se conectan entre pasarelas o a terminales en una red
conmutada; es decir son quienes realizan el enlace con la red telefénica

conmutada, de tal forma que esta accién es invisible para el usuario. [17]
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Guardianes (Gatekeepers)

Los Guardianes son los elementos mas importantes en redes que utilicen
H.323 son similares a las centralitas telefonicas o PBX (siglas del inglés
Private Branch eXchange) a pesar de que sean opcionales son el centro de

una red VOIP. Entre sus funciones esta gestionar y controlar una zona. [17]

Las principales funciones de Gatekeeper son las siguientes:

1. Gestionar el ancho de banda permitiendo o denegando llamadas cuando
el trafico sea excesivo.

2. Controlar el acceso.

3. Traduccion de direcciones en las que podemos encontrar direcciones

URL, niumero marcados, secuencias de caracteres a direcciones IP. [15]

Gatekeeper también se encargan de la gestién de Zonas:

1. Distribuyendo planes de marcado entre las terminales.

2. Intercambiar y Comunicar las tablas de las rutas relativas a su Zona con
otros Gatekeepers.

3. Comunica estadisticas relativas de la calidad de servicio de los

terminales en tiempo real en su Zona. [15]

Los Gatekeepers cuentan con varios niveles jerarquicos a través de los

[lamados elementos de borde.
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Los Elementos de borde cumplen funciones igual que un Gatekeeper con la
Unica diferencia es que este almacena en su interior informacion acerca de
las tablas de ruta de todos los Gatekeeper que se encuentran dentro de un

mismo Dominio Administrativo. [15]

Unidad de Control Multipunto (MCU)
MCU se encarga de gestionar coédec, recursos y es quien realiza la gestiéon

de las multiconferencias de manera robusta. [15]

Un MCU estad compuesto por Controlador Multipunto (MC) que es quien se
encarga de administrar la sefializacion de llamadas entre terminales; y
Procesadores Multipunto (MPs) que realizan la funcion de conmutar y
procesar flujos de datos en tiempo real, mezclar funciones de los medios

como audio, video y datos. [18]

3.8 PROTOCOLO DE CONTROL DE DISPOSITIVOS

3.8.1 MGCP

MGCP fue desarrollado por IETF y se encuentra establecido en el RFC
3435. [25] Es quien determina la comunicacién entre los componentes de

control de llamada y los Gateway de una red de telefonia.
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El protocolo MGCP usa un prototipo de conexion centralizado donde los
dispositivos finales; es decir; los teléfonos MGCP no se pueden comunicar
entre si, debido a que primero estos deben pasar mediante un controlador de

llamadas.

Las conexiones se unen en las llamadas, donde una o varias conexiones

pueden pertenecer a una sola llamada. [25]

MGCP se especifica como un protocolo adicional con el propdsito de explicar
las operaciones de los gateway VoIP. Los agentes de llamada son quienes
realizan el control de llamadas; entretanto los Gateway VolP suministra la
operacion y conversion de internet entre las sefiales de audio que se usan en
la telefonia de comunicacion de circuitos. MCG esta compuesto de varias o

una pasarelas y minimo un agente. [7][19][25]

Figura 3. 5: Red MGCP
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3.9 DIMENSIONAMIENTO DE LOS RECURSOS USANDO FORMULAS

ERLANG

El dimensionamiento de los recursos usados es un punto primordial a la hora
de elaborar un disefio de redes; ya que en el cual se hace un andlisis de
requerimientos necesarios de desempeiio y estos plantearlos en nuestro
arquitectura de redes con el fin de satisfacer todos las peticiones necesarios

por el usuario; sean estos hardware o software.

La unidad Erlang es una media de intensidad de trafico utilizada en la
telefonia; su simbolo es (E). Un tréfico Erlang hace referencia a un recurso
que esta siendo utilizado de forma continua. La utilizacion de 100% de un

recurso; corresponde a 1 Erlang.

Con esta medida nos permite visualizar si un sistema tiene en exceso 0 muy
pocos recursos asignados. Existen un punto de equilibrio entre grado de
servicio y dimensionamiento de recursos para el cual tenemos las diferentes

férmulas para calcular el trafico entre ellos, Erlang B, Erlang C.

Formula de Erlang:

A= cantidad de llamadas * duracion de cada llamada

Hora en minutos
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3.10 PSTN

La Red Telefénica Publica Conmutada (PSTN, siglas del inglés, Public
Switching Telephone Network), es una red de conmutacion de circuitos
tradicionales destinada para la transmision de trafico de voz en tiempo real,
también puede transmitir datos; como por ejemplo de la conexién a Internet o

el fax.

La telefonia tradicional se fundamentaba sélo en sistemas analdgicos a lo
gue se conocia como Servicio de Telefonia Ordinario Antiguo (POTS, siglas
del inglés, Plain Old Telephone Service); este sistema analdgico causaba
problemas debido a que las sefales era eléctricas y a mayor distancia esta
se degradaba, lo que con la ayuda de amplificadores se podia ayudar a
solucionar este inconveniente; en cambio la telefonia digital para evitar esta

dificulta hace el uso de repetidores.

El funcionamiento de una PSTN se basa en una red de telefonia clasica en la
cual sus terminales o teléfonos se comunican hacia una central de
conmutacién y esta a su vez hacia conexién con la terminal destino a través

de un sélo canal compartiendo la sefial de auricular y micréfono. [38]
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TELEFONO
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J
\ GATEWAY

SERVIDOR

TELEFONO IP

Figura 3. 6: Red Basica de PSTN

3.11 CONEXIONES TRONCALES DIGITALES
Una conexion troncal digital es una interfaz fisica o légica, puede tener varias
interfaces légicas y estas a su vez conectada a un Unico destino. Los enlaces
digitales mas utilizados son:

o TI1.

o EI

e [ISDN.
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3111 T1

Es el primer sistema que soportd la trasmision de voz digitalizada. Los
enlaces T1 son conexiones especificas de fibra éptica de lineas telefénicas,
estas pueden transmitir mayor capacidad de datos que las lineas telefénicas
convencionales de cables de cobre. A esta linea también se la conoce T
Carrier; fue elabora por laboratorios American Telephone and Telegraph;

para América del Norte, Japon y Corea del Sur.

La linea T1 tiene una velocidad de transmision de 1.544 Mbps; abarca 24
canales digitales, estos se los conoce como DS-0, por lo que requiere un
dispositivo de conexion digital llamada Unidad de Conmutacion del Cliente o
Unidad de Conmutacion Digital CSU/DSU. Estos enlaces son comunmente
utilizados en conexiones Proveedores de Servicios de Internet (ISP) hacia la

Internet.

Este enlace puede utilizar dos clases de tramas:

e Super Frame (SF): Una ST esta conformada por 12 tramas con 193 bits

por cada una. De las tramas 6 y 12 se toma un bit para la sefalizacion.
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Time Slot 8 Bits

24+8 Bits + 1 Bit= 1 Frame (193 Bits) |
[1]2]3]a]s]6]7]8]9]i0]11][12]13]14]45]16[17]18][18]20]21]22]23]24]]

|12 Frames = Super Frame | 1 Bit Sync.

DODnn Donon

[24 (7 Bits + 1 Robbed-Bit) + 1 Bit = 1 Frame (123 Bits) |

Time Slat 7 Bits
+ 1 Robbed-Bit

Figura 3. 7: Super Frame T1 [30]

Extended Super Frame (ESF): Una ESF incluye 24 tramas, con 192 bits cada
uno, se toma de las tramas 6, 12, 18 y 24, 4 bits que estos seran para

sefalizacion.

Time Slot 8 Bits
|24+8 Bits + 1 Bit= 1 Frame (193 Bits) |

[1]2]3]a]s]e6[7]8]9]10]11]12]13]14]15]16][17][18]19]20]21[22]23]24]]

24 Frames = Extended Super Frame | 1 Bit Syne.

[1]2]3]4]5]6]7]8]o]10]11][12]13]14][15]16][17[18]19]|20]21 22|23 [24]

|24 + (7 Bits + 1 Robbed-Bit) + 1 Bit = 1 Frame (193 Bits) |

N Y 1

Time Slot 7 Bits
+ 1 Robbed-Bit

Figura 3. 8: Super Trama Extendida T1 [30]
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El alquiler de una linea T1 es costoso, por lo que no es recomendable para
un unico usuario o uso residencial. Esta linea es recomendable para
organizaciones medianas o grandes que necesiten transmitir informacion

delicada y en tiempo real.

3.11.2 E1

Es un formato de transmision digital europeo, su nombre fue dado por la
Conferencia Europea de Administraciones de Correos y Telecomunicaciones
(CEPT, siglas del francés Conférence Européenne des Administratios des
Poste et des Télécomunications). Este enlace es el mas empleado en la

mayoria de los paises a excepcion de Japon, Canadé y Estados Unidos.

El tiene una taza de transmision de 2.048 Mb por segundos, y abarca 32
canales de 64 Kbps cada uno; por lo tanto E1 tiene una transmision mas alta

que T1.

El canal 1 es utilizado para la sincronizacion de trama, los canales 2-16 y 18-
32 estos transportan trafico de voz real, y por ultimo el canal 17 es utilizado
para la sefalizacion de R2, este enlace es utilizado con frecuencia para el
trafico de voz, porque su transmisién es de 8 kHz. Esto lo convierte a E1 el
enlace excelente para la transmision de este tipo de trafico, gracias su alta

velocidad hacia la conexién de Internet.



50

Cabe recalcar que este enlace puede ser afectado cada vez que un teléfono
este operacional durante las transferencias, es decir, si un teléfono esté
funcionando con una llamada activa, el rendimiento global de su conexién a

Internet se afectara. [30]

Charral 17:
Charnal 1: Outof-2and

Feming Signalng

Channal 1 ¥ Channal 32

Figura 3. 9: Trama E1 [39]

3.11.3 ISDN

La Red de Servicios Integrados (ISD) es otro enlace utilizado para troncales
digitales, que permite la transmision digital de voz y datos a través de cables
de cobre de telefonia normal; esto da como resultado una velocidad mas alta
y una mejor calidad. La ISDN implica la digitalizacion de una red telefénica
en la que permite la transmisién de datos, graficos, voz, video, musica a

través de los cables de telefonia existente.
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ISDN es un enlace de extremo a extremo, en el que utiliza un canal para la
transportar la voz y otro para la sefializacion. Los canales que se utilizan
para transmitir la voz se los conoce como bearer o canales B, estos tiene una
velocidad transmision de 64 kbps; y los canales que son usados para la
sefalizacion se lo conoce el nombre de data channels o canales D y su
velocidad de transmision es de 16 kbps. Si se combinan canales B se
obtendran canales H los cuales son empleados para transmitir datos a mayor

velocidad. [30]

CANAL VELOCIDAD FUNCION
B 64 kbps Transmite datos o voz
D 16/64 kbps e Control y sefializacion.

e Transferencia de datos a baja

velocidad.
Ho 384 kbps Transferencia de datos a alta
Hip 1544 kbps velocidad.

Hio 2048 kbps

Tabla 3. 1: Canales de ISDN [30]



52

3.12 CODECS DE VOZ

En esta investigacion vamos a utilizar los codec comercialmente mas usados;
los mismos que nos brinda la garantia de poder encontrar los equipos

compatibles que necesitamos para nuestra infraestructura.

CODEC G.711

La ITU-T nos recomienda en lo referente a la codificacion de voz al estandar
de compresion de voz G.711, para codificar la voz a 64 Kbps usando

Modulacién por Impulsos Codificados PCM.

Este cddec al utilizarlo para el servicio de VolIP nos dara mayor calidad en la
voz; ademas cuenta un nivel de delay bajo debido a que no necesita del

proceso de compresion.

La desventaja que tiene este codec es que emplea mayor ancho de banda

que otros codec y es utilizado en entornos LAN. [31]

CODEC G.726

Es un cddec de ITU-T ADPCM de voz que trabaja a una tasa de transmision
de voz de 16, 24, 32, 40 Kbits. La tasa que mas se usa comunmente es la
de 32 Kbits; ya que es la mitad de la tasa de velocidad que usa el codec

G.711, ampliando asi la capacidad de uso de la red.
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G.726 esta basado en la tecnologia ADPCM. Este codec es utilizado para
canalizaciones internacionales en una red de telefonia; ademas es el codec
estandar de Telecomunicaciones digitales mejoradas sin cable (DECT), es el

sistema que se usa en los teléfonos inalambricos. [32]

CODEC G.728

Este cOdec es utilizado en VolP, es un estandar empleado para la
compresion y descompresion de audio; es decir es un estandar de
codificacion de voz, de sefiales analégicas a sefiales digitales y funciona en

una transmisién de 16Kbps.

G.728 es utilizado en sistemas de telefonia por satélite, voz a través de

aplicaciones de cable y en las videoconferencias. [33]

CODEC G.729

El Cédec G.729 es un algoritmo de compresion de audio, frecuentemente se
lo usa en aplicaciones de Voz sobre IP ya que no requiere de grandes
cantidades de ancho de banda. Este estandar actia en una tasa de 8 Kbit/s,
lo que nos ayuda aprovechar el uso de ancho de banda tanto para la

telefonia actual como para las aplicaciones inalambricas.
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G.729 tiene retrasos moderados en la transmision; debido a que trabaja en

un marco de 10 milisegundos.

Gracias a este cbédec en las aplicaciones de video Illamada o
videoconferencia obtiene beneficios, ya que para estas es de vital

importancia el ancho de banda, el retardo y la calidad de transmisién. [34]

CODEC G.723.1

G.723.1 es un estandar digital que se lo usa para la compresiéon de audio, 0

componentes de sefiales de audio a una velocidad baja de bits.

La codificacion se realiza sobre el marco; que tiene una duracion de 30

milisegundos. [35]

3.13 PROTOCOLOS DE ENCAMINAMIENTO

Los protocolos de encaminamiento, son los que se encargar de buscar y
encontrar la mejor ruta para su transmision en redes con topologias de

grande conectividades.

En este proyecto vamos a utilizar dos protocolos que son EIGRP para el

encaminamiento a nivel LAN y BGP para el nivel WAN.
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3.13.1 EIGRP

Protocolo de Enrutamiento de Gateway Interior Mejorado (EIGRP, siglas del
inglés, Enhanced Interior Gateway Routing Protocol), este protocolo es una
combinacion de los atributos de los algoritmos de estado de enlace y vector
de distancia; ademas de ser una version mejorada del Protocolo de
Enrutamiento de Gateway Interior (IGRP, siglas del inglés, Interior Gateway

Routing Protocol). EIGRP fue elaborado por Cisco Systems.

Para nuestro disefio se escogid utlizar este protocolo para el
encaminamiento a nivel LAN, debido a sus caracteristicas que nos brinda
EIGRP, el ser un protocolo de transmision confiable, con la garantia de la
entrega de paguetes de manera ordenada, y ademas que su configuracion

no es complicada.

El funcionamiento de EIGRP se basa en sus componentes basicos como

son.

1. Descubrimientos de Vecinos y Recuperacién: Es el proceso que realiza
para aprender de otros routers conectados directamente a una misma
red. Los routers también deben estar atentos y descubrir cuando un
router vecino ya no se encuentran accesible; o si no esta en

funcionamiento.
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2. Protocolo de transporte confiable: Nos garantiza que los paquetes llegara
a su destino de manera ordenada; también es compatible con la
transmision multicast y unicast.

3. DUAL maquina de estados finitos: En este proceso se realiza una
busqueda de todas las rutas notificadas por los routers vecinos; y de
acuerdo a la métrica que es la informacion de la distancia, DUAL elige el
camino mas fiable para la transmision.

4. Protocolo médulos dependientes: Estos son los responsables de la capa

de red. [28]

3.13.2BGP

Para el encaminamiento a nivel WAN en nuestro disefio optamos por utilizar
el Protocolo de Gateway Fronterizo (BGP, siglas del inglés, Border Gateway
Protocol). Este es un protocolo que es utilizado por los proveedores de
Internet (ISP); ya que BGP esta destinado para intercambiar informacion de

encaminamiento de Internet y elegir la ruta de transmision mas factible.

Las caracteristicas que nos brinda BGP son: es un protocolo escalable,
robusto. Para mantener un ambiente de encaminamiento estable BGP usa

ciertos atributos para definir politicas de enrutamiento. [29]
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EIGRP
EIGRP BGP

Figura 3. 10: Protocolos EIGRP Y BGP

3.14 SOFTPHONE

El softphone término del inglés combinacion entre (software y de telephone).
Este software multimedia que es utilizado para proveer servicios de VolIP; es
aplicacion simula a un teléfono donde el usuario puede realizar llamadas a

teléfonos VolP desde cualquier computador y a cualquier destino o terminal.

El softphone permite al computador o portétil dar la apariencia de un teléfono
multimedia, con la capacidad de reproducir audio y video; también realizar
llamadas a teléfonos convencionales; también se puede realizar llamadas de

PC a PC.

Si instalamos esta aplicacibn en nuestros dispositivos inteligentes como
IPhone, BlackBerry; podremos realizar llamadas o videollamadas a
computadores que tenga dicha aplicacion. Esta herramienta funciona

siempre y cuando los usuarios cuenten con una conexiéon hacia internet.
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Existen una variedad de softphones para diferentes plataformas, pagado o
gratuitos. Uno de los sftphone mas conocidos tenemos al Skype. El
softphone que hemos seleccionado para nuestro proyecto es el LINPHONE

debido por sus excelentes y amplias caracteristicas que contiene.

LINPHONE es un software VolP de cédigo abierto; ademas de ser
multiplataforma ya que puede ser utilizado tanto en Windows, Linux,
MacOSX y para los teléfonos moviles tales como BlackBerry, Android,

iPhone.

Esta aplicacion utiliza el protocolo SIP para establecer comunicacion y se
encuentra patentado por una Licencia Publica General de GNU (GNU GPL;
siglas del inglés, GNU General Public License). Su interfaz esta elaborada

con GUI, GTK+, y puede ejecutarse en modo consola en Linux.

3.14.1 Caracteristicas De Linphone

e Brinda una comunicacion gratuita de mensajeria instantanea, voz y
video.

e Usa autenticacion implicita.

e Soporta multiples llamadas simultaneamente.

e Esta aplicacion utiliza el protocolo SIP incluso ya disponen de
servidores SIP donde pueden funcionar. Pero también son

compatibles para ser usados con cualquier servidor SIP.
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e Soporta IPv6.
e Es multiplataforma puede ser usado en Windows, Linux, MacOSX y

en dispositivos moviles.

=

L) 1

»

3.15 VENTAJAS Y DESVENTAJAS DEL USO DE VOIP

3.15.1 Ventajas

1. El beneficio mas primordial de VolP es que se transmite la voz de
forma gratuita ya que viaja como si fuera dato. Lo que representa una
reduccion de costos operacionales. La telefonia convencional cuenta
con gastos fijos; mientas que el servicio VolP no. Mediante el sistema
de VolIP ahorraria los altos costos que las empresas gastan por el uso
de llamadas a larga distancia.

2. Los equipos de se usan en una red VoIP son portables se pueden ser
utilizados en cualquier lugar que se encuentre el cliente, ya sea que se
encuentre viajando puede utilizar este servicio a través de su teléfono

inteligente, portatil. Siempre y cuando tenga acceso a internet.
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3. Por lo general los proveedores de VoIlP entregan varias
funcionalidades para el wusuario; mientras tanto la telefonia
convencional hay que pagar de manera individual por cada servicio
especifico que se desee. Entre esos servicios tenemos:

e Devolver llamada.
e Los servicio de transferencia de llamadas.
e Servicio de llamadas en espera.
¢ Llamada de 3 lineas (conferencias). Se puede participar mas de
un usuario en la llamada.
e Repetir lamada.
e Desviacion de llamada.
e Correo de Voz
¢ Identificacion de llamadas, entre otros.[14]
4. Las videoconferencias son otro servicio que brinda el VolP mediante

aplicaciones que permiten realizar esta accion.

3.15.2 Desventajas

Los problemas que existen con el servicio de VoIP son debido a ciertas
limitaciones tecnoldgicas que con el tiempo estas se estdn mejorando.

1. En una comunicacién de VolP pueden ocurrir cortes de la comunicacion y

retrasos en la llegada de los paquetes, sonido de fondo, distorsiones,
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interferencia que pueden variar segun el tipo de conexion de Internet y la
velocidad de conexion Proveedor de Internet.

Deterioro de la comunicacion al momento de llegar al destinatario esto
puede suceder debido a una congestion de red.

La calidad de la comunicacion depende del ancho de banda contratado.
Dependencia de la conexion a Internet.

Al momento de la transportacion de los paquetes estos puede perderse
en el camino y no hay la garantia en el tiempo que llegaran los paquetes
de un punto a otro.

El sistema VolIP es vulnerable a virus, gusanos y hackers, pero como la
tecnologia va evolucionando cada vez los desarrolladores de VolP estan
trabajando en la encriptacion para solucionar este tipo de problemas. [14]
Otra de las desventajas de este servicios es que tiende a mas fallos por lo
gue necesario hardware redundante para poder evitar el problema y asi el
tiempo de respuesta sea pronto; y evitar que los usuarios noten el fallo.
VoIP requiere de una conexion eléctrica permanente para que esté en

funcionamiento.



CAPITULO 4

DISENO DE VOIP EN LA NUBE

En este capitulo se especificara todos los requerimientos que son necesarios
para construir una infraestructura de red VoIP en la nube a nivel LAN y WAN.
Este tipo de red necesita ciertos atributos estrictos para dicha
implementacion; debido que es de vital importancia la calidad de servicio
para este sistema; de manera que se debe evitar al maximo la pérdida,
demora de paquetes y la variacion del retardo. La infraestructura se basara

en un modelo de capas: Nucleo, Distribucién y Acceso.
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Capa Nucleo: Esta capa se caracteriza por ser el nicleo de la red, por tener
un alto nivel de ancho de banda, ser robusta y contar con una excelente
disponibilidad y rendimiento. Su funcion es llevar cantidades grandes de
trafico de manera veloz y segura; debido que la velocidad y la latencia son
primordiales en esta capa, demas la tolerancia a fallos es otro factor muy

importante.

Capa de Distribucién: Esta capa se encarga de recibir los datos de los
conmutadores de la capa de acceso para luego estos ser transmitidos hacia
la capa nucleo; es decir se encarga de administrar el enrutamiento, del
filtrado de paquetes mediante las ACLs y definir que paquetes deben llegar a
la capa ndcleo, ademas determina la manera para responder todas las

solicitudes de la red de forma inmediata.

Capa de Acceso: En esta capa es donde se realiza la interaccion con los
usuarios; controla los recursos de la red, el acceso a grupos de trabajo y a
los usuarios. Aqui se realiza la conexién con los componentes de la red

como son: PCs, laptops, dispositivos moviles. [26]

4.1APLICACION DE GATEWAY (PASARELAS)

Son enrutadores que tienen incluido programas adicionales (que

corresponden a las capas de aplicacion, presentacion, sesion y transporte
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del modelo OSI), esto nos permiten interconectar redes que se encuentren
utilizando distintos protocolos; como por ejemplo Netware, VolP, TCP/IP,

SNA.

SITIOA SITIOB

PBX/PSTN GATEWAY GA\-I;(E)\IA;,AY PBX/PSTN

VOIP

PBX
DESTINO

Figura 4. 1: Aplicacion de Gateways [45]

4.2 DIMENSIONAMIENTO DE GATEWAYS DE VOZ

Las conexiones que utilizan los Gateways por lo general pueden ser E1 0 T1

dependiendo del tipo de trafico que se vaya a utilizar.

Para la conexion entre nuestros Gateways usaremos enlaces de E1 por su
gran capacidad, alta velocidad de transmision de voz desde nuestra red
hacia la conexion de Internet, estos beneficios que nos brinda E1 es lo

convierte en el mas utilizado para el trafico de voz en tiempo real.
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Con el enlace E1 tendremos una excelente productividad de nuestros
servicios, porque tendremos grandes capacidades de ancho de banda, lo que
es de vital importancia para el servicio que ofrecemos como es VolIP en la
nube, y asi poder cumplir con todos los requerimientos de nuestros clientes,

brindando una alta disponibilidad y confianza.

En nuestro disefio se propone tener un enlace de 4 T1 entre los Gateways Yy

la PSTN; mientras que la conexion entre Gateways sera de 2 T1.

GATEWAY GATEWAY

Figura 4. 2: Dimensionamiento de Gateway

4.3Enlaces E1/T1 PRI GSM

Los enlaces E1/T1 PRI GSM son implementados para las conexiones entre

VoIP y celulares, otro servicio que tenemos es la convergencia entre
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telefonia fija y telefonia movil, continuidad empresarial, bucle local

inalambrico y LCR.

El enlace E1/T1 GSM que ofrece la empresa Hypermedia, es una conexién
ISDN PRI GSM modular el cual contiene entre 4 a 32 canales GSM, el mismo
gue esta desarrollado para interactuar una gran variedad de protocolos de
sefalizacion, incluyendo CAS/R2*, ISDN y E1/1 a redes celulares GSM, y a
su vez beneficiando a la organizacion que cuente con este enlace debido a
que se obtiene una reduccién de costos significativamente de las llamadas

telefénicas que se realizan dentro de la empresa. [41]

T1/E1 PRI PARA

Figura 4. 3: Enlaces E1/T1 PRI GSM [41]

4.4VPN

Con la expansion del internet, cada vez crece la necesidad de que usuarios
mdviles se quieran comunicar a menudo y necesitan tener acceso a recursos

de la red de sus empresas u organizaciones. Para lo cual nos obliga a
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difundir recursos hacia internet y usuarios especificos; y todo esto es lo que
ocasiona que tengas apertura de puertas, las cuales deben contar con la
seguridad necesaria para evitar tener agujeros de seguridad. Una Red
Privada Virtual (VPN, siglas del inglés, Virtual Private Network). Mediante una
VPN nos permite tener un acceso seguro a una red privada a través de una
red publica. Para que este acceso a los recursos de una red privada local

sean seguros, el usuario siempre y cuando debera autenticarse.

Hay que cuidar los datos que se transmiten que no sufran modificaciones ni
sean alterados; esto se lo realiza utilizando algoritmos de cifrado, para lo cual
podemos utilizar las funciones de hash entre los algoritmos mas comunes
tenemos el Algoritmo de Hash Seguro (SHA, siglas del inglés, Secure Hash

Algorithm). [26]

En nuestro proyecto utilizaremos VPN para poder comunicarnos con
nuestros clientes, cada vez que sea necesario brindar un soporte técnico o
una solucion a cualquier dificultad que se le presente al cliente. Si la
dificultad es mayor inmediatamente acudiremos personalmente a dar

solucion al problema.
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Figura 4. 4: VPN [43]

4.5DMZ

Una Zona Desmilitarizada o mas conocida como (DMZ, sigla en inglés,
Demilitarized Zone), es una pequefia red neutral que se encuentra entre una

red de una organizaciéon y una red externa como es el internet.

El uso de la DMZ tiene como finalidad permitir todas las conexiones tanto de
la red interna como la externa hacia la DMZ; mientras tanto todas las

conexiones de la DMZ solo seran permitidas hacia la red externa.

El propésito de la DMZ es crear una barrera de seguridad para que los
usuarios no autorizados externos no puedan tener acceso directo a
informacion confidencial que se encuentre en los servidores. Y a su vez
proteger los recursos de la red interna de intrusos que intente violentar la

seguridad de la misma.
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En la DMZ es la ubicacion mas adecuada para colocar servidores que son
indispensables que sean accedidos desde a fuera; es decir brindar servicios
hacia la red externa. Pero al mismo tiempo protegiendo el acceso a la red
LAN de la organizacion Por ejemplo como es el caso de los servidores DNS,

WEB, o de Correo Electrénico. [27]

Para este proyecto nuestra DMZ estara configurada después del conmutador
gue separa nuestro ruteadores tipo Core, comienza nuestra granja de
servidores en los cuales tenemos los servidores de Internet y de aplicacion

gue donde se encuentra nuestro Softphone.
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Figura 4. 5: DMZ

4.6 ISP

Para nuestro proyecto se ha optado la contratacion de dos ISP; empresas
gue son conocidas internacional y nacionalmente por su calidad de servicio a
sus clientes; hemos confiado en ellos, para asegurar una alta disponibilidad

de nuestro servicio y para tener redundancia en nuestra red.
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Cada uno de los ISP nos brinda servicios de corporativos los cuales son
conexiones dedicadas, es decir, mediante fibra; ademas con un ancho de
banda, velocidad maxima en cada sentido y una alta disponibilidad; lo que

nos permite tener una conexidn permanente.

4.7DISENO DE LAN

El Disefo de la infraestructura LAN es la base fundamental para un correcto
funcionamiento de un sistema VOIP en la nube. Este disefio requiere de
basicas configuraciones y buenas practicas, para asi poder lograr obtener

una red de alta disponibilidad y seguridad.

Para desarrollar un disefio de una red LAN adecuada; este debe ser

redundante y robusta.

Al usar un modelo jerarquico los beneficios que conseguimos son facilitar la
administracion, mantenimiento, tener una red escalable; es decir de facil
expansion, redundante, tolerante a fallos, alta disponibilidad y un buen

rendimiento.

Los dispositivos usados en cada una de las capas realizan las mismas
funciones, los que nos da facilidad para solucionar problemas de

configuracion compatibilidad y la reduccion de costos operativos.
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Esta infraestructura es apta para soportar diferentes tipos de clientes tales
como celulares, dispositivos de video, software, hardware; también incluye

las funciones e interfaces Utiles para formar un PBX. [26]

El disefio LAN de nuestra empresa costa de tres capas como son nucleo,
distribucion y acceso. Lo que nos facilta a tener una administracion

organizada.
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Figura 4. 6: Disefio LAN
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4.8 DISENO DE WAN

El disefio adecuando de la infraestructura WAN también es esencial para un
excelente funcionamiento de una red VoIP en la Nube. Una infraestructura
WAN debe garantizar un alto rendimiento y una alta disponibilidad entre

todos sus enlaces WAN.

Cada enlace debe contar con calidad de servicio que garantice que es

tolerante a fallos, y un tiempo de respuesta adecuado.

Se debe elegir cuidadosamente una topologia adecuada que cumpla con los

requerimientos de los usuarios.

En nuestra propuesta en la topologia WAN es tipo estrella; en la que nuestra

sucursal se conecta a nuestra matriz a través de la PSTN.
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USUARIOS

MATRIZ GATEWAY CALL CENTER
GUAYAQUIL GUAYAQUIL

Figura 4. 7: DISENO WAN

4.9DISENO PROPUESTO

En este grafico mostramos como seria la topologia de red de nuestra

empresa de servicios de VolIP en la Nube, con su sucursal.
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Figura 4. 8: Disefio Final [45]
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4.10 DISENO PROPUESTO MODELO CLIENTE

En este grafico podemos observar como serd el disefio de nuestra red a
mostrar a nuestros clientes que requieran de nuestros servicios. Cada cliente
debera acceder a Internet desde cualquier lugar donde se encuentre, para
luego mediante nuestro softphone pueda hacer uso de su linea telefénica

virtual.

USUARIOS

Figura 4. 9: Disefio Propuesto al Cliente
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CONCLUSIONES

En base al estudio realizado para este proyecto podemos dar a conocer
uno de tantos servicios que nos ofrece el Internet, como es el uso de
VoIP en la Nube, que es un servicio que favorece de gran manera a las
empresas u organizaciones al optimizar sus recursos informaticos

generandoles reduccion de costos.

Podemos concluir que la tecnologia de VolP en la Nube, se ha
convertido en un recurso de gran utlidad para las empresas,

organizacién y personas nhaturales. Por el motivo que este servicio
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ayuda a que las empresas a que no tengan que preocuparse por los
gastos de implementacion de una central telefénica, su mantenimiento,
administracion; sino a su vez contratar el servicio de VoIP en la Nube y

solamente pagar por los servicios de alquiler.

VoIP tiene las mismas funcionalidades que la telefonia tradicional con
sus funciones basicas como llamada en espera, contestador automatico,
entre otros. Adicionalmente se puede realizar video llamadas, mensajes

de texto, a través del servicio de VolP.

Este servicio es de vital Importancia para empresas que estan en vias
de desarrollo, ya que si desean incrementar sus lineas telefénicas
mediante al servicio de VoIlP en la Nube, no necesitarian realizar

instalaciones adicionales.

Su portabilidad para nuestros clientes seria que tendrian acceso total a
su linea telefonica virtual; es decir, en la Nube; siempre y cuando este
tenga disponibilidad a conectarse a internet desde cualquier lugar donde
se encuentre mediante sus dispositivos portatiles como laptop, o

dispositivos de bolsillo como teléfonos inteligentes.
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La implementacion de la VolP en esta empresa para la venta del
servicio representa solo la primera fase de un proyecto de convergencia

mas ambicioso y de grandes dimensiones

Si las empresas toman la decisidbn de invertir en actualizar sus
infraestructuras IP para poder soportar trafico de voz, lo hacen con el
pensamiento de optimizar su red al maximo. Considerando la idea de
poder contar con nuevas aplicaciones, como mensajeria instantanea,
audio conferencia y videoconferencia Web, y demas servicios 0

aplicaciones que necesite cada empresa.

Los responsables de TI, deben garantizar que sus redes funcionen de
manera fiable, predecible y consistente. El aumento de los trabajadores
remotos aumenta la dificultad en la mayoria de las empresas u
organizaciones un gran porcentaje de sus empleados trabajan fuera de
las sedes centrales de las empresas por lo que necesitan tener el

acceso a informacion de la empresa para la que laboran.
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RECOMENDACIONES

1. Como la tecnologia avanza cada dia se espera, que para este proyecto
haya mejoras constantes; por lo que se recomienda a futuras personas
particulares o estudiantes que deseen realizar modificaciones;
perfeccionar la seguridad en la transmision de datos y voz; ya que como

es un servicio en la nube tiene sus riesgos.

2. Un punto necesario seria, perfeccionar una calidad de servicio (QoS) ya
que el servicio de VoIP no esta garantizado un 100%, debido a que los
datos y la voz son transmitidos por el mismo medio, lo que puede

ocasionar a veces perdida irreparables de paquetes de voz, y este
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servicio necesita que su transmision sea en tiempo real y que la

informacion enviada llegue completa y sin errores.

Debemos conocer perfectamente cuales son las limitaciones que existen
en la red que tengamos, esto abarca cual es la capacidad de soportar el
trafico VolIP, infraestructura de Switching y Routing antes de contratar los
servicios de VolP en la Nube. Es importante que la empresa que solicita
el servicio cuente con una redundancia del servicio de Internet con
proveedores diferentes para poder dar a cabalidad la disposicion del
servicio de VoIP en la Nube con un margen de errores del minimo
establecido para cuando si dejen de funcionar las conectividades de un
ISP en especifico este no ponga en margen rojo a el sistema de VoIP en
la Nube cuyo motor principal para las lineas virtuales y extensiones de

atencion es el internet y su constante conectividad.

Es necesario revisar las politicas de seguridad y establecer los
procedimientos adecuado para los usuarios méviles y remotos que posee
la empresa en su sistema; asi poder brindar una mayor proteccion y
seguridad a la informacion que va ser transmitida y a su vez utilizada por

personal autorizado de la empresa.
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5. Ante de implantar el servicio de VoIP, es recomendable realizar una
prueba en un éarea limitada de la empresa, para verificar que no haya
dificultades o inconvenientes al momento de utilizarlo y que los usuarios
se familiaricen para asi poder hacer uso del servicio en toda la empresa

sin ningun tipo de complicaciones.

6. Es importante sujetarse a un standard de convergencia para futuras
actualizaciones donde el personal de la empresa que se encuentre
trabajando con este servicio directa o indirectamente como el personal de
IT o la Vicepresidencia no vean la migracion de algun tipo de sistema o
algun tipo de mejora que involucrase a el mecanismo establecido de
VOIP como algo tedioso sino mas bien como algo transparente y
minuciosamente estudiado con puntos de resguardo o backup en caso
de errores no intencionados. Y como ultima recomendacion no olvidar
gue para el uso de este servicio se debe contar con una conexién de

Internet estable.

7. De acuerdo a la estructura organizacional; la empresa que desee el
servicio podra elegir uno de los paquetes de servicio en la Nube
expuestos anteriormente esto se basara de acuerdo a la necesidad mas
ajustada y el presupuesto que sea mAas conveniente para no excusarse

por algun desequilibrio empresarial de marco econémico financiero; ya
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gue el sistema de VoIP en la Nube que ofrecemos es diverso y esta

regido a optimizar tanto recursos como tiempo y dinero.

Se debe revisar y estudiar asi como analizar de fondo los pro y contras
de la red IP se encuentra establecida en la empresa donde se
implementaria el servicio o si este carece del mismo puesto que segun
las necesidades y politicas empresariales establecidas seguin una norma
para la estructuracion de las redes LAN, MAN y WAN de IP por cable o
fibra se ve la necesidad de concientizar para la implementacion de este
servicio que sera en la Nube y que reducira costos y optimizara sistemas
para dar una posible y optima implementacién del genero escalable y
convergente recordando siempre gue el sistema vendido o dado a vender
para implementacién siempre se sometera a estudios en laboratorios
para migraciones transparentes segun las normas institucionales propias

establecidas.
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