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RESUMEN

El grado de utilizacion que tienen los sistemas de informacién en el
desarrollo de las actividades operativas y administrativas de las
organizaciones de hoy, ha provocado una revolucion en la manera de
llevar a cabo los negocios, la forma en que se compite, los tipos de
servicios que se brindan a los clientes, las estrategias de crecimiento y
mercadotecnia, y la forma en que se realizan las alianzas estratégicas;
en donde el manejo adecuado de la informacion es el principal factor
para lograr el éxito o el fracaso en la denominada “Sociedad de la

Informacion”.

Por ello, una de las mayores preocupaciones de los gerentes de hoy es
como salvaguardar a este recurso tan preciado, la informacion, contra
amenazas tales como la pérdida, la libre divulgacion, el error y la
manipulacion. Es ahi donde aparecen dos factores clave para su
proteccion: un adecuado Sistema de Control Interno Informatico y la

Auditoria de Sistemas, como elementos imprescindibles para la



prevencion y deteccion de desviaciones significativas en la busqueda

de informacién integra, consistente y confiable.

Aspectos como estos, han transformado el enfoque de la auditoria
tradicional y la han llevado a incorporar el uso de los sistemas de
informacion dentro de cada una de sus fases, mejorandose
enormemente la precision, confiabilidad, eficiencia y administracién
del proceso de auditoria. Para ello, el auditor dispone de diversas
técnicas y herramientas que le permiten maximizar el uso de los

sistemas de informacion de forma efectiva y segura.

El auditor del nuevo milenio debe estar preparado para hacer frente a
los cambios tecnolégicos y debe desarrollar profundas habilidades para
evaluar, con el uso eficiente de los sistemas de informacion, el entorno
informéatico en las organizaciones de hoy, que permita realizar un
examen integral de la gestion administrativa y la toma de decisiones
correctivas, encaminadas hacia el logro de los objetivos establecidos y

la transparencia en las actividades desemperfiadas.
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INTRODUCCION

Los Sistemas de Informacién han tenido un profundo desarrollo desde los afios *50
hasta la actualidad, convirtiéndose poco a poco a través de los afios, en una valiosa
herramienta dentro de las organizaciones, mejorando la eficiencia y aumentando la
productividad; tanto asi, que hoy en dia casi no existe empresa publica o privada
que no realice alguna de sus actividades mediante el uso del computador. Sin
embargo, toda esta revolucién tecnoldgica ha hecho surgir la necesidad de asegurar
que dichos Sistemas de Informacién sean precisos y confiables, principalmente en
el procesamiento de la informacion financiera, cayendo directamente esa

responsabilidad sobre el auditor de Estados Financieros.

Es ahi donde nace uno de los principales desafios de la auditoria moderna: evaluar
y controlar de forma eficiente la gestion empresarial a través del uso de las
herramientas informaticas; lo cual, hace surgir varias interrogantes como, ¢Cuéles
son las técnicas y herramientas informaticas disponibles para los auditores
modernos?, ¢De qué manera pueden ser aprovechadas dichas herramientas para la
implementacion y evaluacion de un sistema de control informatico?, y ¢Cuéales son
y como se aplican los paquetes de auditoria mas utilizados?. En el presente trabajo
se analizan cada una de estas preguntas con la intencién de ser un aporte en el
enriquecimiento de una de las profesiones méas fascinantes en los ultimos afios: la

Auditoria de Sistemas de Informacion.
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Capitulo 1
Objetivos y Alcance

1.1. Objetivos

1.1.1.

Objetivo General

Analizar la forma en que pueden ser aprovechados los
Sistemas de Informacidn por parte de los auditores modernos,

para una eficiente auditoria y Control de Gestion.

Para ello, es necesario explicar la forma en que los sistemas de
informacién se han convertido en parte integrante de los
procesos realizados por las organizaciones de todo tipo y

tamano.

Asi mismo, se busca explicar cuéles son las técnicas y
herramientas informaticas disponibles para los auditores tanto
internos como externos; la manera en que pueden ser

aprovechadas dichas herramientas para la implementacion y
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evaluacion de un sistema de control informético, y cuéles son y

como se aplican los paquetes de auditoria mas utilizados.

Objetivos especificos

Los objetivos especificos son muy variados, basados en los

objetivos generales mencionados anteriormente. Entre los

objetivos especificos se encuentran los siguientes:

a)

b)

d)

Establecer la importancia y el impacto que tienen los
sistemas de informacion en el desarrollo de las
actividades y toma de decisiones de las organizaciones
modernas.

Explicar la evolucion que ha tenido el Control Interno y
la Auditoria través de los afios, su importancia y la
metodologia para su implementacion exitosa.

Explicar las diferentes metodologias para la ejecucion de
la auditoria informatica en las diferentes 4areas
relacionadas con el procesamiento electronico de datos.
Analizar los diferentes estandares mundiales sobre
control y gestion de la tecnologia de Informacion, y la
forma en que estos contribuyen al mejoramiento del

Control Interno Informatico.
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e) Analizar la importancia que tiene la Auditoria
Informatica para la deteccion de errores e ineficiencias
dentro de la gestion de Tecnologia de Informacion.

f) Analizar la forma en que los sistemas de informacién
apoyan el proceso de auditoria, en el mejoramiento de las
tareas administrativas, el proceso de analisis de la
informacion y la elaboracion de pruebas sustantivas.

g) Analizar algunos programas de auditoria disponibles en
el mercado como IDEA, ACL, WORKING PAPERS,
COBIT y la forma en que estos pueden ser aprovechados
durante la ejecucion de pruebas o actividades tipicas de

auditoria.

1.2. Alcance

El presente trabajo no busca analizar profundamente los diferentes tipos
de sistemas de informacion, ni analizar aspectos relativos a su desarrollo
e implementacion; sino mas bien, la forma en que estos apoyan a la
gestion empresarial de las organizaciones modernas y el proceso de
auditoria en ambientes de procesamiento electronico de datos; y, la forma
en que pueden ser aprovechadas las principales técnicas y herramientas
informaticas utilizadas por los auditores en la practica, asi como los

paquetes informéaticos mas utilizados en la actualidad.



2.1.

21

CAPITULO 2

Los Sistemas de Informacion y la Gestion

Empresarial

¢ Qué son los Sistemas de Informacion?

Existen muchos autores que definen de diversas formas a los sistemas de
Informacion; sin embargo, todos ellos apuntan a que un Sistema de
Informacion es un conjunto de elementos 0 componentes
interdependientes entre si en donde se puede ingresar, procesar,
almacenar, controlar y presentar la informacién para la oportuna y

eficiente toma de decisiones.

Bajo la definicion anterior, estd claro que al hablar de Sistemas de
Informacion no necesariamente estamos hablando de computadores e
informatica, ya que existen Sistemas de Informacion manuales; es decir,

donde la informacidn es registrada y almacenada (archivada) en papel.



22

En cambio, los Sistemas de Informacién Computarizados son aquellos
Sistemas de Informacion que se apoyan en la tecnologia del hardware,
software y comunicaciones. En esta Tesis al referirse a los Sistemas de
Informacion, se hard referencia a los Sistemas de Informacion

Computarizados.

Para muchos, los Sistemas de Informacion Computarizados abarcan
solamente el software y hardware (programas y computadoras) utilizados
en una organizacion. Sin embargo, estos por si solos no se convierten en
una solucién para la organizacion, ya que necesitan estar disefiados de
acuerdo a las necesidades y estructura operativa, administrativa y
estratégica de la organizacion, para que realmente puedan ser Illamados

Sistemas de Informacion Computarizados.

Existen cuatro clases principales de Sistemas de Informacion, de acuerdo
a los principales niveles jerarquicos de una organizacion. Estos son los
sistemas de Nivel Operativo, Sistemas del Nivel de Conocimientos,

Sistemas del Nivel Administrativo y Sistemas de Nivel Estratégico.
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Sistemas de Nivel Operativo

Los cuales se encuentran directamente relacionados con los
procesos operacionales y transaccionales de una organizacion.
Dentro de este nivel se encuentran los Sistemas de procesamiento
de transacciones. Ejemplos de estos, son los Sistemas de
Facturacion, Compras, Cuentas por Cobrar, Cuentas por Pagar,
Inventarios, Control de ingreso de empleados, etc. Se caracterizan
por ser de uso facil, realizan procesos transaccionales sencillos,
las consultas y reportes son limitados en su estructura y sus
usuarios son los empleados y Jefes del nivel primario de la

organizacion.

Sistemas del Nivel de Conocimientos

Estos se relacionan con el nivel secundario de la organizacién o
también conocido como nivel de analisis de datos vy
conocimientos. El proposito de estos Sistemas consiste en ayudar
a desarrollar, procesar, ordenar e interrelacionar el flujo de
informacion y nuevos conocimientos de la organizacion. Dentro
de este nivel se encuentran los Sistemas de Automatizacion de
Oficinas tales como, procesadores de palabras, hojas de célculo,
agendas electrénicas, manejadores de bases de datos de escritorio,

administradores de correo electrénico, etc.; y los Sistemas de
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Trabajo de Conocimientos tales como, disefiadores graficos,

disefiadores arquitectonicos y mecéanicos, disefiadores Web, etc.

Sistemas del Nivel Administrativo

Estos se enfocan hacia las actividades de monitoreo, direccion,
control y toma de decisiones de los jefes o administradores de
Nivel Medio. En esta categoria se encuentran los Sistemas de
Apoyo a Decisiones, tales como, los Sistemas de andlisis de
Costos, analisis de Produccion, analisis de Ventas y Rentabilidad,
etc.; y los Sistemas de Informacion Gerencial como los Sistemas
de Direccién de Ventas, Administracion de Presupuestos e
Inventarios, etc. Estos se caracterizan por presentar informacion
periddica para analisis y por lo general relacionan variables de
caracter interno y externo para producir resultados que ayuden a

la gerencia a tomar decisiones eficaces y oportunas.

Sistemas de Nivel Estratégico

Estos apoyan en la toma de decisiones de nivel estratégico a
largo plazo, tomando en consideracion las politicas y metas
propuestas interrelacionandolo con el ambiente externo de la
organizacion, de tal forma que se puedan tomar decisiones que

mejoren la competitividad. Dentro de esta clasificacion se
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encuentran los Sistemas de Apoyo a Ejecutivos, los cuales, son
faciles de usar, flexibles y no requieren que el usuario posea
complejos conocimientos de informatica para poder usarlos. Su
caracteristica principal es el andlisis de datos provenientes de los
otros Sistemas (Transaccionales y Administrativos) mediante el
modelado de tablas o cubos de informaciéon, en el cual, se
obtienen cuadros y resumenes de informacion faciles de armar e

interpretar.

Sistemas de\Nivel

Sistemas de Nivel
Administrativo

Sistemas de Nivel de Conocimientos

Sistemas de Nivel Operativo

Figura 2.1. Ubicacion de los Sl en la pirdmide organizacional
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Importancia de los Sistemas de Informacién en los Negocios

2.2.1. La Erade la Informacion

Hoy en dia nadie puede dudar de la importancia que tiene la
informacion para el mundo empresarial, a tal punto de que se la
considera como el activo mas importante y diferenciador en las
empresas al momento de ser competitivos; si a esto le sumamos la
Tecnologia de Informaciéon que dia a dia evoluciona de manera
muy acelerada, tenemos como resultado potentes herramientas
para la toma de decisiones para la gerencia moderna e

innovadora.

Los gerentes modernos reconocen cémo el entorno de los
negocios se ha visto claramente afectado debido a factores tales
como la Globalizacion, el aumento de las empresas de servicio y
el cambio en los modelos gerenciales; pero asi mismo, han
reconocido como la Tecnologia de Informacion (TI) los ha
ayudado a adaptarse a esos factores y ha mejorado
considerablemente la eficiencia en las operaciones, la calidad en

los productos y servicios, y la busqueda de nuevos mercados.
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El uso de los Sistemas de Informacion y las comunicaciones,
dentro de la economia globalizada de hoy, permite a las empresas
tener mayores y mejores oportunidades de negocios, al permitirles
Ilegar a nuevos y distantes mercados poco explotados; mejorar la
distribucion de la informacion con los clientes y proveedores sin
limites de horario; permite competir de manera abierta sin
necesidad de poseer grandes infraestructuras corporativas y
permite administrar de manera eficiente y descentralizada a la

organizacion globalmente.

Las grandes superpotencias mundiales a su debido tiempo se
dieron cuenta de como el conocimiento y la informacion son
generadores de prosperidad y riqueza y es por ello, que han
transformado sus economias pasando de ser paises
industrializados a ser paises con economias de servicio basadas en
el uso efectivo de la informacion. EI manejo de la informacion y
el conocimiento mediante el uso de los Sistemas de Informacion
han mejorado la productividad, han dado lugar a la generacién de
nuevos productos y servicios y han cambiado la forma en que se

mide la competitividad de las empresas y los Paises.
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Administracion

Tecnologia

Figura 2.2. Integracion de los Sl en las organizaciones

Las empresas modernas se apoyan en el uso eficiente y eficaz de
la informacion para la toma oportuna de decisiones que les
permita flexibilidad para poder adaptarse y atender a los
diferentes tipos de mercados. Bajo esta concepcién, se deja a un
lado las viejas estructuras jerarquicas complejas y verticales que
disminuyen el tiempo de respuesta ante los cambios externos y
que complican el flujo adecuado de la informacion en la
organizacion, todo esto apoyado en potentes Sistemas de

Informacion y a bajo costo.
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Impacto de los Sistemas de Informacion en los Negocios

Como ya se mencion0 anteriormente, los Sistemas de
Informacion no solamente estan compuestos por Hardware y
Software, ya que estos dependen de otros componentes esenciales
como son la Base Organizacional y la Direccion Gerencial. Es por
ello, que se puede decir, que un Sistema de informacion, para ser
tal, debe interrelacionarse con cada uno de los aspectos
operativos, administrativos y de control con los que cuenta la
organizacion y deben ser un reflejo de las estrategias, politicas y

filosofias gerenciales de la administracion.

Por otro lado, la organizacion depende de forma cada vez mas
creciente de los sistemas de Informacién, de tal forma que las
estrategias y la planificacion organizacional estaran dadas en
funcion de la capacidad de crecimiento, flexibilidad y capacidad
de sus Sistemas de Informacién. Por tal motivo, los gerentes
modernos al momento de tomar decisiones importantes en cuanto
a crecimiento, competitividad y calidad de sus productos y
servicios deben considerar por el lado organizacional, las
estrategias, politicas, procedimientos, recursos, capacidad

organizacional; mientras que por el lado tecnoldgico debe
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considerar ~ Software, Hardware, Bases de Datos vy

Telecomunicaciones.

Software Estrategias
Hardware Mision
Bases de Datos Vision
Comunicaciones Politicas

Internet Operaciones
Control

Figura 2.3. Impacto de los Sl en las organizaciones

A todo esto debemos afadir el uso de la red de computadoras mas
grande de todo el mundo conocido como Internet; la cual, permite
conectar a miles de redes en todo el mundo en méas de 200 paises
brindando el acceso a cientos de millones de personas a un mundo
infinito de informacién en las areas de la ciencia, tecnologia,
economia, educacion, gobierno, entre otros. Sin lugar a dudas, el
Internet ha cambiado la forma de hacer negocios, ya que ahora es
posible hablar de comercio y negocios electronicos abriendo un

sin numero de oportunidades para la apariciobn de nuevos
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productos y servicios, la eliminacion de las distancias geogréficas,
formacion de nuevas alianzas estratégicas basadas en la

informacion, etc.

Ventajas competitivas que brindan los Sistemas de
Informacion

La incorporacion de la Tecnologia de Informacion dentro de los
procesos productivos de una organizacién puede convertirse en
una ventaja competitiva, al permitirles ser mas eficientes y darles
la capacidad de desarrollar productos y servicios a menor costo y
mejor calidad. La mayor parte de nuevos productos y servicios
puede verse reflejado en el sector financiero, en donde se ofrecen
servicios, tales como, banca en linea a través de Internet, consulta
de movimientos y transacciones via telefonica, Cajeros
automaticos, etc. No obstante, cualquier sector dentro de la
economia puede desarrollar Sistemas de Informacidn estratégicos

para mejorar su desempefio y competitividad.

Otra ventaja competitiva que ofrecen los Sistemas de
Informacion, es la capacidad que estos ofrecen para realizar
estudios de mercados que permitan establecer pronésticos de

ventas, estrategias de marketing y publicidad, analisis financiero y
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descubrimiento de nuevos nichos de mercado; todo esto a través
de la extraccion y anélisis de grandes cantidades de datos que es

procesado y analizado de forma rapida y sencilla.

La administracion de los inventarios con el uso de los Sistemas de
Informacion se convierte en un proceso muy sencillo y eficiente
que representa un enorme ahorro de dinero, al reducirse los
grandes Stock de productos y los gastos de alquiler vy
mantenimiento de los centros de almacenamiento. Esto se debe
principalmente a que los Sistemas de Informacion modernos
permiten tener un reabastecimiento de inventarios de forma
continua mediante el envio de los pedidos de mercaderia de forma
automatica a los proveedores tan pronto estos van siendo
vendidos y, por otro lado, los proveedores via Web pueden
consultar los puntos de re-orden de sus clientes de tal forma que

puedan atenderlos de forma répida y especifica.

Otro aspecto importante, es la posibilidad de poder formar
alianzas de informacién, en las cuales las organizaciones pueden
integrar sus Sistemas de Informacion con los de otras
organizaciones, para intercambiar informacioén estratégica que les

permita tener acceso a nuevos mercados Yy clientes, poder ofrecer
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productos sustitutos y lograr alianzas entre competidores en un
ambiente de ayuda mutua para poder enfrentarse a nuevos
competidores e incluso podrian formar alianzas a nivel de toda la
industria para ser mas eficientes en los servicios que brindan a sus
clientes, sin la necesidad de fusionar las compafiias sino,
estableciendo plataformas estandarizadas de comunicacion e
informacion en las que la informacion pueda fluir de forma

adecuada.

Sin embargo, no debemos olvidar que la Direccion General de la
organizacion tiene la responsabilidad de que a medida que se va
integrando los Sistemas de Informacion a la estrategia general de
la organizacién, también se debe establecer mecanismos
adecuados para cambiar la estructura funcional, operativa y
administrativa de la organizacion, de tal forma, que se maximice
el uso y las ventajas competitivas que tiene el uso de la
Tecnologia de Informacion. Ademas, es importante que las
organizaciones que lleguen a tener alianzas estratégicas de
informacién, asuman una responsabilidad de cooperacion mutua
en el desarrollo de aplicaciones, inversion de tecnologia y
mantenimiento de sus Sistemas de Informacién interconectado

para el éxito de los mismos; y, por Gltimo, es necesario que las
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organizaciones eliminen las barreras inter departamentales y
funcionales mediante la cooperacién mutua, la elaboracion de
politicas y procedimientos operativos estandar y el desempefio
funcional eficiente, orientado hacia el logro de los objetivos

institucionales.

Sistemas ERP's: sus Beneficios y Riesgos

Como ya se mencion0 anteriormente, dentro de las organizaciones
existen diferentes clases de sistemas de Informacion dependiendo del
nivel jerarquico al cual estos estén enfocados, manejando diversas areas
del negocio. Puede ser que estos Sistemas estén integrados entre si 0
puede que no, dependiendo de la capacidad tecnolégica y los recursos

con los que se cuente.

Sin embargo, cada vez es mayor el nimero de organizaciones que estan
optando por integrar cada uno de sus Sistemas independientes con el
proposito de que la informacion fluya de forma eficiente entre cada
departamento y llegue en forma oportuna a la alta gerencia para la
correcta planificacion de recursos y la toma de decisiones estratégicas.
En el mundo empresarial, dicha Planificaciobn de Recursos de la
Empresa (ERP, Enterprise Resourse Planning), es un sistema de

gestion estratégica de negocios que busca la integracion coordinada de
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la organizacion en las areas de planificacion, produccion, ventas y

finanzas, compartiendo la informacion entre si.

Por tanto, un Sistema de Informacion de ERP integra la administracion

de recursos, los procesos, metodologias y Sistemas independientes en

un solo Sistema de Informacion estratégico para la gestion empresarial.

Mediante estos Sistemas, cada una de las transacciones generadas a

diario dentro de la organizacion es registradas en una sola base de datos

potente y robusta que mantiene en linea la informacion estratégicamente

relevante para la administracion de la organizacion.

2.3.1.

Beneficios de los Sistemas ERP’s

Son muchos los beneficios que una organizacion puede obtener
al implementar un Sistema de ERP, entre los cuales podemos
mencionar: integracion de la informacion relativa a la
planificacion, produccion, marketing, y ventas; mejor
administracion y control operativo y administrativo; mayor
productividad en las operaciones; mejor calidad en los productos
y servicios que se ofrecen a los clientes; minimizacion de los
costos y gastos operativos y administrativos; analisis de
informacion para la toma de decisiones y facilidades para

incursionar en los negocios y comercio electronico.
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No obstante, muchas organizaciones no tienen éxito con sus
Sistemas de ERP debido a que aspiran tener beneficios en muy
corto tiempo, pensando que dichos sistemas van a resolver todos
sus problemas y les van a dar ventajas competitivas de forma
inmediata y duradera, sin antes haber hecho un profundo anélisis
de su realidad organizacional, su posicion en el mercado y sus

potenciales competidores.

Problemas y riesgos comunes en los Sistemas ERP’s

En nuestro medio, uno de los principales problemas a los que se
enfrentan las organizaciones dentro de la implementacion de un
Sistema de ERP es la Integracién, debido a que muchas veces
este es un proceso tecnoldgicamente complejo y muy costoso.
Ademas, muchas de las ventajas competitivas que una
organizacion pudiera obtener luego de la implementacion de su
Sistema de ERP, por lo general, no son muy duraderas ni
aseguran una buena rentabilidad en el mediano y largo plazo,
debido a que la tecnologia esta abierta para todos y en constante
cambio, lo que significa que los competidores pudieran copiar 0
desarrollar Sistemas de ERP similares o superiores dejando atras

lo que antes era una ventaja competitiva.
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Ademés, muchas veces los Sistemas de ERP no son
suficientemente robustos y adaptables para realizar tareas
relativas al control presupuestario, consolidacion de la
informacion financiera de subsidiarias, analisis estadistico
multivariado, prondsticos de ventas entre otras actividades que
los administradores esperan poder realizar con sus Sistemas de

ERP.

Por otro lado, cuando una organizacién se embarca en el
desarrollo e implementacion de un Sistema ERP se enfrenta a
proyectos muy complejos y costosos debido a que
practicamente, a pesar de poseer Sistemas ya en produccion,
practicamente debe implementar un nuevo Sistema de
Informacion integrado y estratégico, en paralelo con la

reingenieria de los procesos organizacionales preestablecidos.

Por lo general, los proyectos de implementacion de nuevos
Sistemas representan un alto riesgo debido a su complejidad,
costos operativos, inversion en tecnologia y magnitud del tiempo
que conllevan; ain mas, cuando no ha existido un correcto

andlisis de factibilidad y relacion costo-beneficio. Por ello, es
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importante que las organizaciones adopten metodologias
estructuradas para el desarrollo o adquisicion de sus Sistemas de

ERP para reducir el riesgo que esto conlleva.

Por ello, para asegurar el éxito de los Sistemas de ERP, se deben
elaborar planes de mantenimiento y mejoramiento continuo de
dichos Sistemas; se debe mejorar el desempefio organizacional,
optimizar el uso de los recursos de forma sostenible; incorporar
controles preventivos, correctivos y posteriores en los Sistemas
administrativos e informaticos, invertir periédicamente en
tecnologia, asegurar el cumplimiento de las politicas y
procedimientos institucionales, realizar una correcta segregacion
de funciones; y, monitorear continuamente los cambios
ocurridos dentro de la organizacion e incorporarlos al Sistema de

ERP.

Economia digital: Una nueva forma de hacer negocios

2.4.1.

El Internet
Como ya se mencioné anteriormente, el Internet es una red
mundial de computadoras interconectadas entre si a través de

redes més pequefas distribuidas a lo largo del planeta. La
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capacidad que esta tiene para transmitir datos, graficas y videos
de forma interna y externa, la convierte en una potente
herramienta para las empresas de hoy y dan lugar a la aparicion
de nuevos modelos de negocios conocidos como comercio

electrénico y negocios electronicos.

La interconexion es realizada a través de protocolos, que no
son mas que conjuntos de normas establecidas que rigen la
forma en que las computadoras interactian entre si. Los
protocolos utilizados en el Internet son el TCP (Transmission
Control Protocol) y el IP (Internet Protocol) que combinados
dan origen al TCP/IP. Este protocolo combinado, trabaja de tal
forma que organiza la informacion en pequefios paquetes antes
de enviarlos a la red, asignando a cada paquete una
caracteristica diferente como la direccidn, tipo de informacion,
procedencia y el contenido(cuerpo); luego, el ordenador que
recibe los paquetes, a través de los exploradores Web, los

reordena y puede presentar la informacion.

Entre las principales capacidades que tiene el Internet son el

correo electronico, Telnet, FTP(File Transfer Protocol),
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WWW (World Wide Web), Chat, entre otros, las cuales dan

lugar a una serie de procesos y actividades que se las resume a

continuacion:

Capacidad / Proceso Actividades
Tecnologia
E-mail Comunicacion Uso del correo electronico, la

transmision de archivos y las

videoconferencias.

Chat Comunicacion Acceso a salas de Chat y uso de los
programas Messenger que
permiten transmitir texto, voz y
video.

Telnet Comunicacion Acceder a otras computadoras
mediante un enlace remoto y poder
trabajar en ella.

WWW (Worl | Acceso a Utilizacion de  los buscadores

d Wide Web) | Informacion Web, las bibliotecas virtuales y las
grandes bases de conocimientos.

XML Transacciones Posibilidad de realizar pagos de

(Extensible

electrénicas

Servicios, declaracién de
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Markup impuestos, consultas y

Language) transacciones bancarias, compra y
venta de bienes y servicios, etc.

FTP Transmision de Envio y recepcion de archivos

(File datos entre servidores.

Transfer

Protocol)

Tabla 1.1. Procesos y Actividades realizadas a través de

Internet.

2.4.2. Las Intranets y Extranets

Una Intranet es una red privada que conecta entre si a las

computadoras de una organizacion, en la que se pone a

disposicion de sus empleados informacion relevante para el

desemperiio de sus actividades. EI medio para interconectar las

computadoras es la red local de la organizacién y el protocolo es

el mismo que se utiliza en Internet, el TCP/IP. La informacion es

presentada a traves de péaginas Web utilizando exploradores

Web.
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La informacion que contiene una Intranet no esta disponible para
personas externas a la organizacion, a pesar que esta pueda
permitir a los usuarios acceder a Internet. La Intranet mediante
los firewall (cortafuegos) no permite el acceso no autorizado de
los hackers para evitar dafios a sus Sistemas 0 que extraigan

informacion considerada estratégica para la organizacion.

Por otro lado, las Extranets son Intranets que permiten que
personas externas a la organizacion puedan acceder a ella
mediante el uso de un usuario y una contrasefia; lo cual, permite
que la organizacion pueda intercambiar determinada
informacion estratégica con sus clientes, proveedores y aliados
comerciales; como por ejemplo, precios de productos al por
mayor, informes de ventas, puntos de re-orden del inventario de
mercaderia, etc. De igual forma, se hace necesario el uso de
firewalls para la proteccion de la Extranet contra accesos no

autorizados.

Estrategias de negocios en el Internet
El uso adecuado del Internet dentro de las organizaciones da
como resultado un mejor uso de sus recursos, reduccién de sus

costos, mejores productos y servicios, mayor alcance y
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participacion dentro del mercado, acceso a clientes potenciales,

entre otros beneficios destacables. Las organizaciones que se

han dado cuenta de esta realidad han desarrollado estrategias

empresariales acorde con el entorno digital obteniendo muy

buenos resultados. Entre las principales estrategias de negocios

en Internet se encuentran:

Alianzas estratégicas, a través del Internet las
organizaciones pueden mantener alianzas de informacion
con sus clientes, proveedores y aliados a bajo costo, sin
limites geogréficos y a nivel mundial.

Comunicacion Online, mediante el uso del correo
electronico y las Extranets, puede mantenerse en
contacto a las sucursales a nivel mundial, se puede
transferir documentos y archivos multimedia. Se puede
tener acceso telefonico via Internet a nivel internacional
a bajo costo y contratar redes dedicadas de datos en el
que se conecta, via satelital mediante un proveedor de
Servicios de Internet, dos puntos geograficos a gran
distancia para el envio y recepcion de informacion a gran

velocidad.
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Disminucion de costos, mediante el uso de documentos
electronicos, las organizaciones pueden ahorrar
sustanciales cantidades de dinero al no utilizar papeles y
dejar a un lado los grandes archivadores y centros de
almacenamiento de documentos, se reduce los gastos de
personal al realizarse muchas de las transacciones via
Internet y se mejora la eficiencia en las operaciones.
Satisfaccion del cliente, debido a que puede realizar
muchas de sus transacciones desde su casa u oficina de
forma rapida y econdmica, no teniendo que soportar
tramites burocraticos lo cual garantiza la satisfaccion del
cliente y le abre las puertas a nuevos clientes que exigen
estos tipos de servicios.

Acceso a informacion estratégica, a través de la World
Wide Web los administradores tienen acceso a
informacion estratégica como estadisticas, informacion
de sus competidores, informacion gubernamental, indices
economicos a nivel mundial, informacion financiera de la
industria, entre otros, lo cual garantiza que se cuente con
informacién actualizada para tomar decisiones eficaces y

oportunas.
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2.4.4. Negocios Electronicos
El uso del Internet permite que las organizaciones puedan tener
nuevas oportunidades de negocio, al permitirles mantener sus
servicios de forma ininterrumpida, mejorar la atencion al cliente
y mantenerse en contacto con ellos, dando lugar a la aparicion de
las tiendas en linea, en donde las organizaciones pueden ofrecer
sus productos y servicios de manera online sin necesidad de
tiendas fisicas. Un ejemplo de esto es la tienda virtual

Amazon.com

Otro modelo de negocios son las subastas electronicas en el que
una persona pone en subasta un articulo o bien sobre una base y
los interesados presentan sus ofertas y se lo vende a quien haya
ofrecido la mayor oferta. Otro tipo de subasta es en la cual
varios proveedores presentan sus ofertas de bienes y servicios a
un comprador el cual escoge al que presenta la oferta de menor

costo.

Por otro lado, se facilitan las transacciones de compra y venta

entre organizaciones mediante las Extranets automatizando a



46

través de sus portales electronicos las tomas de pedidos de los
clientes, el manejo de solicitudes de mercaderia, la asignacion

de crédito, soporte técnico y otros servicios.
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CAPITULO 3

El Control Interno y la Tecnologia de

Informacion

3.1.  El Control Interno
3.1.1. Definicion
A través de los afios el concepto de Control Interno (conocido
como “verificacion interna” en los afios *30) y su enfoque ha ido
cambiando al mismo ritmo que han evolucionado los procesos
financieros y administrativos de las organizaciones. De tal forma
que el 6rgano rector de los principios y normas de contabilidad a
nivel mundial, el AICPA (American Institute of Certified Public
Accountants), periédicamente ha cambiado el enfoque que tiene
el Control Interno dentro de una organizacion, asi pues, en el

afio 1936 definio el Control Interno de la siguiente manera:
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“aquellas medidas y métodos adoptados en la misma
organizacion para salvaguardar el efectivo y otros activos de la
compafiia asi como verificar la exactitud aritmética del proceso

de contabilizacion”.

Es importante notar que el enfoque dado al Control Interno en
esa época estaba orientado hacia la proteccion del efectivo y en
la determinacion de fraudes en el manejo de los ingresos,
dejando en un segundo plano a las cuentas por cobrar y los

inventarios.

Luego, en 1949 el AICPA mediante un boletin especial
denominado “Control Interno — Elementos de un Sistema
coordinado y su importancia a la Gerencia y al Contador Publico
Independiente”, presentd la siguiente definicion de Control
Interno: “El control interno comprende el plan de organizacion,
todos los métodos coordinados y las medidas adoptadas en el
negocio, para proteger sus activos, verificar la exactitud y
confiabilidad de sus datos contables, promover la eficiencia en la
operaciones y estimular la adhesion a la précticas ordenadas por

la gerencia”.
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Con esa nueva definicion el concepto de Sistema de Control
Interno va maés alla de ser solamente medidas de salvaguarda del
efectivo y aplicables solamente para los departamentos contables
y financieros, y mas bien, abarca a toda la organizacién desde el

punto de vista financiero y administrativo.

Por ello, para reforzar esta idea el Comité de Procedimientos de
Auditoria de la AICPA en octubre de 1958 expidio la siguiente
declaracion: “Los controles contables comprenden el plan de
organizacion y todos los métodos y procedimientos que tienen
que ver principalmente y estan relacionados directamente con la
proteccion de los activos y la contabilidad de los registros
financieros; generalmente incluyen controles tales como los
sistemas de autorizacidén y aprobacion, segregacion de tareas
relativas a la anotacién de registros e informes contables de
aquellas concernientes a las operaciones o custodia de los
activos, los controles fisicos sobre los activos y la Auditoria
interna....Los controles administrativos comprenden el plan de
organizacion y todos los métodos y procedimientos que estan
relacionados principalmente con la eficiencia de las operaciones,
la adhesién a las politicas gerenciales y que, por lo comun, sélo

tienen que ver indirectamente con los registros financieros;
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generalmente incluyen controles tales como los analisis
estadisticos, estudios de tiempos y movimientos, informes de
actuacion, programas de adiestramiento del personal y controles

de calidad”.

Por lo tanto, podemos decir que el alcance del sistema de
Control Interno abarca a cada uno de los departamentos y
actividades de la empresa incluyendo aspectos como la funcion
de Auditoria interna, los controles estadisticos de calidad, los
subsistemas de recursos humanos, la planificacion
presupuestaria, planes de produccion, etc. Ya se dejé atras la
idea de que el Control Interno solo debia abarcar los aspectos
contables financieros y se lo ve a ahora como una cultura, idea y
filosofia de toda la organizacion orientada hacia la eficiencia,
eficacia, productividad y mejoramiento continuo de los

jprocesos.

Importancia del Control Interno
Mantener un adecuado Sistema de Control Interno dentro de una
organizacion es importante por las siguientes razones: mantener

un eficiente control administrativo, cumplir con exigencias
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gubernamentales y la responsabilidad de presentar informacion

financiera confiable a terceros.

Tradicionalmente uno de los mecanismos preferidos por los
duefios y gerentes de las empresas para llevar un control de la
productividad y el manejo de sus recursos financieros y
materiales, ha sido la observacion directa “in situ” de las
actividades realizadas por los empleados, con el fin de tener una
certeza razonable de que se cumple cabalmente las directrices

encomendadas.

Sin embargo, el crecimiento y evolucion acelerada de las
empresas, tanto en personal y operaciones, hace practicamente
imposible que el duefio o los administradores de una compafia
puedan estar vigilando a cada uno de sus empleados o poner un
capataz a cada uno para cerciorarse de que sean eficientes y
productivos en el desempefio de sus actividades administrativas
y operacionales. Por tanto, actualmente los administradores
disponen de mecanismos de control como los informes
financieros y andlisis estadisticos para llevar a cabo el control de
las operaciones y tomar decisiones. Dichos informes permiten a

los gerentes conocer el cumplimiento de las politicas
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institucionales, el apego a la planificacion presupuestaria, la
observacion de los requerimientos de los organismos de control
gubernamental, la situacion financiera de la empresa respecto a

liquidez y endeudamiento, entre otras cosas.

Es por ello, que poseer un eficiente Sistema de Control Interno
garantiza a la administracion disponer de medios de monitoreo
que aseguren la razonabilidad de la informacion financiera y la
eficiencia del desempefio administrativo y operacional de la

organizacion.

Por otro lado, hoy en dia luego de los escandalos financieros de
multinacionales en todo el mundo, en muchos paises y
particularmente en el nuestro, se han intensificado los controles
financieros estatales a fin de evitar desastres financieros en sus
economias. Por ello, si una organizacion desea cumplir con las
exigencias de control gubernamental, es necesario que
implementen mecanismos de control eficientes y confiables. Por
ejemplo, en el sector financiero es muy importante que las
instituciones como bancos, financieras y cooperativas
mantengan ciertos niveles de cumplimiento a las disposiciones

de control emitidas por la Superintendencia de Bancos, relativo
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al manejo de riesgos financieros, liquidez, informacion
financiera, lavado de dinero, riesgo crediticio y sistemas de
informacién. Ademas, es necesario que pongan a disposicion del
publico sus Estados Financieros para que la ciudadania pueda
conocer su solidez y rentabilidad; y, de esa manera puedan saber
si sus depdsitos e inversiones se encuentran bien administrados,
para lo cual, dicha informacion financiera debera ser confiable y

veraz.

Asi mismo, las empresas que desean colocar sus acciones de
capital en los mercados de valores necesitan presentar y dar una
imagen de solidez y rentabilidad a sus accionistas; y, aquellas
empresas que necesitan tener acceso a créditos de la banca
necesitan dar confianza a sus acreedores en cuanto a su
capacidad de pago; por lo que necesitan de una firma de
Auditoria externa para que emita un dictamen sobre la
razonabilidad de sus Estados Financieros y sobre la confianza de

su Sistema de Control Interno.

Por ello, se han desarrollado un sin nimero de sistemas de
informacion que permiten planificar, controlar y monitorear los

riesgos inherentes y operativos de las organizaciones,
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permitiendo que tanto gerentes, supervisores y auditores puedan,
de acuerdo al enfoque de cada area, tomar los correctivos
necesarios en caso de existir desviaciones significativas.
Ejemplo de dichos sistemas son APOYO, DELPHOS,

TEAMRISK, entre otros.

Objetivos del Control Interno
De acuerdo a la definicién de Control Interno emitido por la
AICPA, podemos distinguir de forma clara cuatro objetivos del
Control Interno:
e Lasalvaguarda o proteccion de los activos de la empresa.
e La confiabilidad y razonabilidad de la informacion
financiera.
e Laeficiencia en las operaciones de la empresa.
e Cumplir con las politicas de la administracion durante la

ejecucion de las operaciones.

No obstante, segin las Normas Profesionales del AICPA,
podemos clasificar los objetivos del Control Interno desde el

punto de vista administrativo y desde el punto de vista contable,
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aunque esto no significa que ambos sean mutuamente

excluyentes, sino mas bien, interdependientes.

Desde el punto de vista administrativo, el Control Interno busca:

La elaboracién de politicas y procedimientos contables,
financieros 'y administrativos por parte de la
administracion.

El cumplimiento a las politicas y procedimientos
institucionales de todos los miembros de la
organizacion.

Que la administracion establezca lineas de autorizacion
para cada una de las transacciones u operaciones

contables y administrativas.

Mientras que desde el punto de vista contable, un adecuado

Sistema de Control Interno tiene como objetivos (relacionados

con los objetivos administrativos):

Que la ejecucidn de las transacciones u operaciones sean
realizadas de acuerdo a politicas establecidas por la
administracion y cuenten con su respectiva autorizacion.
La obtencion de informacion financiera confiable y

oportuna, a través, del registro de las transacciones y
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eventos relacionados en las cuentas contables
correspondientes para la emision de estados financieros y
control de los activos.

e Que el acceso a los activos de la empresa sea permitido
unicamente con la autorizacion de la administracion.

e La verificacion de que los activos presentados en los
registros contables sea igual a lo existente fisicamente y
que se tomen las debidas correcciones en el caso de

existir diferencias.

3.1.4. Componentes de un Sistema de Control Interno

Un Sistema de Control Interno esta integrado por una serie de
componentes interdependientes entre si; lo que significa que la
falta de cualquiera de ellos podria provocar cierta ineficiencia en
el logro de los objetivos de control. A continuacion se explica
cada uno de estos componentes y su importancia:

e Ambiente de Control

e Plan de la organizacion.

e Procedimientos de autorizacion y registro.

e Funcion de Auditoria Interna.

e Personal idoneo.

e Confiabilidad.
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El Ambiente de control, Comprende la modificacion de la
cultura organizacional hacia un objetivo claro de
responsabilidad, ética y eficiencia por parte de todos quienes
integran a la organizacion. Esto significa que desde el nivel
operacional hasta la Alta Gerencia debe existir una mentalidad
enfocada hacia el logro de los objetivos organizacionales, una
idonea actitud profesional, lineamientos especificos de
direccion, delegacion correcta de funciones y responsabilidades

y un adecuado sistema de gestion de los recursos humanos.

El Plan de la Organizacién comprende el conjunto de metas,
objetivos, politicas y procedimientos de una organizacion,
adaptado a sus necesidades generales y especificas de control.
También se incluye la estructura organizacional conformada por
organigramas a nivel general y departamental; asi como, las
lineas de autorizacion y las asignaciones de funciones y
responsabilidades. Esto significa que dentro de wuna
organizacion, ningan funcionario deberia realizar todas las

etapas de una operacion desde su inicio hasta su culminacion.
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Ademas, es necesario dividir la organizacion en diferentes
departamentos independientes, pero relacionados entre si, cuyos
gerentes son responsables de la realizacion adecuada de sus
responsabilidades, de acuerdo a la autoridad que se les ha
asignado, la misma que deberia estar por escrito. Una correcta
segregacion departamental, mejora enormemente el control de
una operacion. Por ejemplo, si el departamento de bodega
realiza una requisiciébn de materia prima al departamento de
compras y éste no realiza de forma inmediata el pedido a los
proveedores; entonces, el departamento de bodega no podra
suministrar de materia prima al departamento de produccién, lo
que ocasionaria una reaccion inmediata del gerente de
produccién quejandose a la gerencia general para que tome los

correctivos necesarios.

Por lo tanto, un adecuado Plan de la organizacion, esta enfocado
hacia la independencia funcional y departamental; y, hacia una
correcta asignacion de responsabilidades y autorizacion,
mejorando la eficiencia operativa y administrativa de toda la
organizacion; y, alerta inmediatamente a la alta gerencia sobre
posibles errores en el proceso de una operacion para que tome

los correctivos necesarios.
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Los procedimientos de autorizacion y registro son aquellos
que permiten tener un control sobre todo el ciclo de una
transaccion desde su autorizacion hasta su registro en los libros
contables. Estos procedimientos también toman el nombre de
“Manual de Contabilidad Interna” dentro de muchas
organizaciones y en ¢l se incluyen los mecanismos de
comprobacion de las autorizaciones efectuadas y de sus
responsables, el catadlogo de cuentas, la dindmica de registro de
las transacciones, responsables de registro de las transacciones,
procedimientos de ajustes y reclasificaciones, presentacion y
formatos de los estados Financieros y los métodos y politicas
contables generalmente aceptadas que han sido adoptadas por la

administracion.

La Auditabilidad, estd dado por la capacidad que tiene un
Sistema de Control Interno de ofrecer informacion suficiente,
integra y confiable respecto a las transacciones realizadas y sus
responsables, con la finalidad de poder hacer un seguimiento a
tales transacciones para revision y control por parte de la

administracién y la funcion de Auditoria interna.



60

Contar con un Personal Idéneo, garantiza en gran manera el
logro de los objetivos de un Sistema de Control Interno; para
ello, la administracion deberd seleccionar de manera muy
minuciosa a las personas que ocuparan las areas clave de la
organizacion, de acuerdo a sus cualidades profesionales,
conocimientos, experiencia,  capacidad, responsabilidad y
honradez. No obstante, el que una organizacion cuente con
personal idoneo y un eficaz sistema de Control Interno no
garantiza la eliminacion por completo del riesgo de fraude o

error; sino que lo minimiza.

La Confiabilidad, es muy importante dentro de un Sistema de
Control Interno, ya que la administracion debe estar segura de
que cuenta con los mecanismos apropiados para poder prevenir,
detectar y corregir el riesgo de fraude o error. Hay que resaltar el
hecho de que la confiabilidad no es una caracteristica indefinida
del Sistema de Control Interno desde su implementacion, ya que
toda organizacién estd en constante evolucion y desarrollo; lo
cual significa, que la administracion general constantemente
debe estar revisando y actualizando sus politicas y
procedimientos al mismo ritmo de crecimiento de la

organizacion.
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3.1.5. Clasificacion de los Controles
Los controles implementados dentro de una organizacion
podrian clasificarse de acuerdo al momento en que se los
ejecuta; por ello, se los ha clasificado como controles previos o
preventivos, controles inmediatos 0 concurrentes y controles
posteriores o detectivos. A continuacion se explica en qué

consiste cada uno de ellos:

Controles Preventivos.- Son aquellos enfocados hacia la
prevencion o disminucion del riesgo de ocurrencia de errores o
irregularidades. Para muchos, estos controles son los maés
importantes y econémicos, ya que cuando son implementados de
forma adecuada, representan un gran ahorro para la
organizacion, puesto que se evitan pérdidas asociadas a la
ineficiencia y el fraude. Ejemplos de estos controles son: las
politicas y procedimientos institucionales, segregacion de
funciones, catalogos de cuentas, cifras de control, facturas

prenumeradas, etc.

Controles Concurrentes.- Son aquellos que se ejecutan durante

la realizacion de una operacion o transaccion. Es decir, que a
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medida que se van completando cada una de las fases del ciclo
transaccional, se revisa la conformidad del proceso con las
politicas y procedimientos preestablecidos. Ejemplos de estos
controles son: la verificacion de firmas autorizadas, revisar que
las facturas de los proveedores cumplan con los requisitos
legales para su correspondiente pago, conciliacion de las cifras

de control, etc.

Controles Posteriores.- Son aquellos controles cuya finalidad
es detectar los errores o irregularidades cometidos
posteriormente a la realizacion del ciclo transaccional. A través
de estos controles es posible conocer las debilidades o falencias
de los controles preventivos y concurrentes. Muchas veces estos
controles resultan ser costosos ya que requieren de un mayor
analisis de la informacion y el volumen de transacciones
examinadas es elevado. Ejemplos de estos controles son: la
revision de cuentas por cobrar vencidas, conciliaciones
bancarias, revision de transacciones eliminadas o modificadas,

revision de la razonabilidad de los saldos contables, etc.
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Relacion entre el Control Interno y la Tecnologia de Informacion.

3.2.1. Debilidades y Amenazas en los Sistemas de Informacion

En capitulos anteriores se ha explicado la versatilidad y
capacidad que tienen los sistemas de informacion para el
procesamiento, almacenamiento, analisis y comunicacion de la
informacién de las empresas, poniendo a disposicion de la alta
gerencia herramientas estratégicamente diferenciadoras para la
toma de decisiones y competitividad. No obstante, toda esta
revolucion ha conllevado a nuevos riesgos y amenazas tanto
internas como externas relacionadas con el uso y acceso a la
informacién institucional por parte de personas ajenas a la

organizacion.

Por ello, el que una organizacidn posea un Sistema de
Informacion robusto y de Gltima tecnologia no garantiza que esté
exento de sufrir problemas o inconvenientes en el manejo de la
informacién, ya que muchos de los sistemas desarrollados y que
estdn disponibles en el mercado padecen de ciertas
vulnerabilidades  asociados a  aspectos  tecnoldgicos,

organizacionales 'y gerenciales. Entre las principales
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vulnerabilidades que presentan los sistemas de informacion

tenemos:

= Errores en el disefio légico del sistema.

=  Falta de incorporacion de rutinas de control para el ingreso,
procesamiento y salida de la informacion.

=  Poca participacion, a nivel de asesoria, del departamento de
Auditoria interna en el disefio del sistema.

=  Poca participacion de los usuarios en la especificacion de
los requerimientos del sistema de informacion.

=  Poca anticipacion a posibles amenazas que pudieran afectar

la sequridad del sistema de informacion en el futuro.

Asimismo, entre las amenazas mas comunes a las que esta
expuesta la informacién se encuentran: incendio, fallas de
hardware y software, robo, sabotaje, destruccion, divulgacion,
fraude, chantaje, virus informaticos, hackers, entre muchos
otros. Los mismos que podrian significar enormes pérdidas
tangibles e intangibles a las organizaciones, tanto pablicas como

privadas que sean victimas de estas amenazas.

A todo esto, cabe mencionar los grandes fraudes corporativos

que estdn a la orden del dia en los periddicos y noticieros de
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todo el mundo, los cuales, son realizados por los delincuentes de
“cuello blanco” (presidentes ejecutivos y gerentes) a través de
sus sistemas de informacion ocasionando grandes pérdidas
financieras a terceros y dejando en la calle a miles de

trabajadores.

Generalmente, las razones por la cual muchas personas cometen
delitos informéaticos se debe a: intereses particulares,
competencia desleal, beneficiar a terceros, hobby, oportunidad,
venganza, egolatria, problemas psicologicos, etc. Ademas, a
todo ello hay que sumarle factores como: el incremento de
profesionales y personas interesadas en el area informatica, la
disminucion en el costo de la tecnologia que ha permitido el
acceso a las computadoras a millones de personas, la adopcion
de tecnologia de informacion de casi todas las empresas en el
mundo, la falta de adopcion de politicas sustentables para la
seguridad de la informacion y el uso de las telecomunicaciones;
lo cual, origina nuevas amenazas de acceso indebido y

manipulacion de la informacion.

Es por ello, que se hace cada vez mas importante desarrollar

medidas de seguridad en los sistemas de informacién
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implementando controles administrativos e informaticos, con la

participacion decidida de la gerencia general, la asesoria de la

unidad de Auditoria Interna; y, la colaboracion de cada uno de

los Jefes Departamentales y Usuarios en general con la finalidad

de lograr:

e La integridad, confidencialidad y disponibilidad de la
informacion.

e Disponer de medidas y procedimientos para proteger los
activos informaéticos en caso de desastre o destruccion.

e  Garantizar la continuidad operativa de la organizacion, a
través de sus sistemas de informacion, en forma

permanente.

El Control Interno Informatico

El Control Interno informatico es un subsistema dentro del
Sistema de Control Interno de la organizacion y comprende
todos los procesos administrativos y sistematizados dentro de
una organizaciéon, cuyo objetivo es garantizar el control y
seguridad de los recursos informaticos para una eficiente,

efectiva y econdmica gestion operacional.
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De lo mencionado anteriormente, se puede decir que el control
interno informético abarca la salvaguarda, integridad vy
disponibilidad de la informacion, la proteccion de los equipos
computacionales, mejorar la eficiencia y eficacia operativa,
disminuir los riesgos de fraude y error; y, asegurar la
continuidad operativa de la organizacion; los cuales, sin ninguna
duda, son las principales preocupaciones de los administradores
modernos, quienes hoy méas gue nunca se han dado cuenta de la
importancia de la implementacion de los controles informaticos,
muchas veces sin importarles la inversion econémica que esto

signifique.

Objetivos del Control Interno Informaético
Los objetivos del Control Interno Informético, podria dividirse

en generales y especificos.

Entre los objetivos generales tenemos:
o El cumplimiento de las politicas y procedimientos
establecidos por la alta gerencia y demas normativas

legales relacionadas con el uso de tecnologia.
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o Establecer entre todos quienes integran la organizacion, un
ambiente de responsabilidad y control en el manejo de los
recursos informaticos.

o Servir como apoyo a la alta gerencia para el control de los
recursos informéticos y como pistas de Auditoria para la
funcion de Auditoria Interna o los auditores externos.

o Garantizar una adecuada gestion de la funcion de PED, la
calidad del servicio informético y la satisfaccion de los

usuarios.

Mientras que entre los objetivos especificos tenemos:

o El cumplimiento de la planeacion informatica de la
organizacion.

o Mantener el control de los cambios realizados a los
Sistemas de Informacion.

o Asegurar el acceso a la informacion solo a personal
autorizado.

o Asegurar la calidad del desarrollo y mantenimiento de los
sistemas de Informacion.

o Proteger los Sistemas contra ataques informaticos
provenientes desde el Internet (Hackers) y minimizar el

riesgo de infeccién por virus.
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o Mantener en orden las licencias y contratos por el uso de

Sistemas y aplicativos.

Clasificacion de los controles informaticos

Los controles informaticos son muy variados en cuanto a su
aplicacion, costo y beneficios; y, su implementacion dentro de
una organizacion, dependerd de las necesidades y el entorno

estructural y operacional que esta tenga.

Los controles informéaticos podrian clasificarse respecto al
momento de ejecucion y respecto a objetivos de control. Esto
no significa que sean mutuamente excluyentes; ya que todos los
controles tienen un objetivo de control; pero, son ejecutados en

diversos momentos.

Respecto al momento en que se las ejecuta, tenemos:

Controles Preventivos.- Son aquellos que tienen como objetivo
disminuir el riesgo de amenaza. Como por ejemplo: restringir la
instalacion de software ilegal, establecer perfiles de usuario,

utilizar software de acceso al sistema, etc.
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Controles Detectivos.- Son aquellos que buscan detectar los
errores e irregularidades de forma inmediata, en caso de que
hayan fallado los controles preventivos. Ejemplo de ello son: la
validacion de los datos de entrada, registro de errores o
anomalias en el procesamiento de datos mediante LOG’s del
sistema, bloqueo de contrasefias luego de algunos intentos de

ingreso fallidos, etc.

Controles Correctivos.- Son aquellos que buscan la correccion
de ciertas anomalias sucedidas. Ejemplo: utilizacion de

respaldos luego de un desastre, etc.

Respecto a los objetivos de control, podemos mencionar:

Controles Organizacionales.- Estos estan orientados hacia la
gestion del departamento de sistemas en cuanto al cumplimiento
de las politicas y procedimientos informaticos, el manejo interno
de los proyectos informaticos, la elaboracion de documentacion
para revision y control, etc. Dentro de esta categoria se

encuentran los siguientes controles:
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Elaborar un Manual de politicas y procedimientos del
Departamento o Unidad de Sistemas, incluyendo las
funciones y responsabilidades del personal de informatica.
Elaborar los siguientes planes: Plan Estratégico de
Sistemas de Informacion, Plan Maestro Anual, Plan o
Manual de controles y seguridades, Plan de Contingencias
y Continuidad del negocio.

Establecer o adoptar estandares en cuanto a la adquisicion,
desarrollo y mantenimiento de Sistemas de Informacion.
Establecer de manera formal el modo en que interactua el
departamento de Sistemas con los deméas departamentos
para la solicitud y entrega de nuevos sistemas o cambios a
los existentes.

Disponer de un nivel adecuado de independencia del
personal de informatica con el resto de funcionarios; lo
cual, debe verse reflejado en el organigrama general de la
empresa.

Clasificar la informacion de acuerdo a su importancia y
confiabilidad; y, establecer el personal autorizado a
acceder a ella.

Establecer de manera formal, la funcion de Oficial de

seguridad Informética (OSI) y la de Auditoria Informatica.
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Controles de los recursos informaticos.- Estos buscan cuidar

la seguridad de los recursos informaticos (hardware y software),

el correcto funcionamiento de los equipos y el manejo

adecuados de los programas por parte de los usuarios, para

lograr el correcto desempefio de las actividades informaticas de

la organizacion. En esta categoria estan los siguientes controles:

0]

Establecer politicas y procedimientos relativos a la
adquisicion y utilizacion de los recursos informaticos.
Mantener inventarios actualizados de los recursos
informaticos, tanto del hardware como del software.
Mantener respaldos de los principales archivos de los
usuarios relativos al giro del negocio.

Mantener contratos de mantenimiento de los equipos
informaticos con una empresa especializada.

Mantener una bitacora de mantenimiento de los equipos
informaticos en el que se detalle el equipo afectado, el
problema presentado, posibles causas, fecha, etc.
Mantener conectados los equipos informaticos a los
sistemas de energia ininterrumpida (UPS), para
protegerlos en caso de variaciones en el voltaje y tener

tiempo para cerrar el sistema operativo apropiadamente.
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o] Disponer de un plan de contingencias en caso de desastres
como incendios, terremotos, sabotajes, robo, etc., que
garantice la continuidad operativa del negocio.

o] Establecer controles fisicos a los recursos informaticos,
restringiendo el acceso a ellos de personal no autorizado,
mantenerlos en sitios seguros, etc.

o] Mantener actualizada la lista del personal autorizado para
acceder al sistema; asi como sus perfiles y permisos de
acceso. Se debe tener mucho cuidado con las Cuentas de
Usuario del personal que ha sido dado de baja en la
empresa para que sean eliminados inmediatamente, pues
de no ser asi existe el riesgo de que otros funcionarios las
utilicen fraudulentamente.

o] Establecer seguridades de proteccién contra virus
informéticos que incluyan: la adquisicion de software
antivirus, restringir la instalacion de software sin licencia,

evitar la descarga de programas basura desde Internet, etc.

Controles de desarrollo, explotacion y mantenimiento de los
Sistemas.- Estos controles se orientan hacia el ciclo de vida de
los sistemas de informacién; de tal forma que se establezca una

relacion costo/beneficio de los sistemas a implementarse, se
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haga un correcto levantamiento de la informacion con la

participacion de los usuarios, se utilicen estdndares de calidad en

el desarrollo de los sistemas, se realice un adecuado
mantenimiento a las aplicaciones, etc. Entre los principales
controles en esta categoria se encuentran:

o] Establecer una metodologia formal para todo el ciclo de
vida de los Sistemas de Informacién, su definicion y
documentacion, disefio de entrada, procesamiento y salida,
pruebas de validacion y conformidad, pistas de Auditoria,
etc.

o] Establecer funciones y responsabilidades para los
supervisores, analistas y programadores de los proyectos
internos de desarrollo de Sistemas.

o] Establecer de manera formal el proceso de solicitud de
requerimientos de nuevos sistemas, su aprobacion, analisis
de factibilidad y tiempo estimado para su puesta en
produccion.

o] Establecer procedimientos para la inversion en nueva
tecnologia, justificacion, aprobacion, presupuesto,
contratos de garantia y licencias de ser necesario.

o] Establecer procedimientos en cuanto al mantenimiento

que se de a los Sistemas de Informacion, justificacion,
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costo-beneficio y pistas de control de los cambios
efectuados y sus responsables.

Incorporar dentro del presupuesto global de la empresa, el
presupuesto de la Unidad de Sistemas. Este deberd incluir:
inversiones en nuevas tecnologias, adquisicion de
programas y equipos, y modificaciones a los programas
existentes.

Establecer procedimientos sobre el uso adecuado de los
equipos, carga de trabajo de los desarrolladores,
distribucion de proyectos, etc.

Garantizar la seguridad fisica de los recursos informaticos
a través de: restringir el acceso a la Unidad de Sistemas
solo a personal autorizado; tomar medidas preventivas
contra desastres, tales como: incendio, terremoto, robo,
inundacion, etc.; y, contar con un Plan de Contingencias
que garantice la salvaguarda de los recursos informaticos
y la continuidad operacional de la empresa.

Disponer de seguridades logicas, tales como:
establecimiento de seguridades de acceso a la
informacién, disponer de software de seguridad de redes
de area local y firewalls contra ataques externos, poseer un

plan de seguridad informética en el que se especifiquen
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los pasos a seguir en caso de violaciones de la seguridad

del Sistema, uso de claves de usuario y contrasefias, etc.

Controles del flujo de la informacién.- Estos controles tienen
como objetivo asegurar que los sistemas de informacion
funcionen correctamente durante todo el ciclo transaccional,
durante la entrada, procesamiento y salida de la informacion. En

esta categoria se encuentran los siguientes controles:

o En la entrada de datos:

= Verificacion por parte de los operadores de la
razonabilidad de los campos criticos, de acuerdo al
tipo de dato ingresado; ejemplos: precios, cantidad
vendida, cantidad comprada, etc.

= Ingreso doble de los campos criticos para garantizar
su exactitud.

= Uso de la Mesa o Tablero de Control, que consiste en
la conformacion de un equipo de operadores dentro
de la Unidad de Sistemas, quienes son los encargados
de recibir la informacion de los usuarios(por lo

general de varias agencias o sucursales), verificar su
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validez e integridad y llevar una bitacora de errores
para su correccién y posterior revision.

Utilizar digitos de verificacion, los cuales, establecen
la razonabilidad de ciertos campos, en base a
algoritmos especiales.

Establecer controles de acceso a los computadores de
ingreso de datos considerados criticos, ya sean estos
de proceso por lotes o en linea.

Utilizar cifras de control, en donde se compare los
totales manuales con los totales que presenta el
Sistema.

Incorporar dentro de los Sistemas, subrutinas de
verificacion de los datos ingresados antes de ser
almacenados o alimentados en otros procesos Yy

sistemas.

En el proceso de datos:

Utilizar codigos de transaccion para cada operacion;
los mismos que no podran ser repetidos e
identificaran de forma Unica a cada operacion;

también, se los conoce como claves principales.
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La designacion de un operador de control que
verifique los listados de las transacciones ingresadas
versus las transacciones procesadas para determinar
su conformidad. Esto se utiliza mucho en las
empresas internacionales de envio y recepcion de
remesas de dinero.

El uso de Totales de Control en el que se verifica; por
ejemplo, tomando el caso anterior, que el total de las
transacciones de remesas recibidas de un Pais X, sea
igual o menor al total de remesas pagadas de manera
local, tanto en el nimero de transacciones como en el
valor monetario que representa.

Uso de codigos secuenciales, para asignar a cada uno
de los registros procesados, un numero secuencial
Unico que permita identificar registros faltantes, ya
sea esto, por eliminacion o error del sistema durante
el ingreso de transacciones.

Elaborar de manera formal los manuales operativos
de los programas; también conocidos como manuales
de usuario, para el correcto manejo de los programas

por parte de los operadores.



0]

79

Definir apropiadamente los roles de usuario para los
operadores, de tal forma, que estos no puedan realizar
funciones dentro del Sistema, méas alld de lo
estrictamente necesario.

Incorporar rutinas automaticas de deteccion de
transacciones incorrectas, ya sea por inconsistencia,
datos invalidos u omision de campos clave.
Establecer rutinas autométicas de generacion de
respaldos de las Bases de Datos institucionales, para
poder hacer frente a posibles siniestros o pérdidas de
informacion.

Restringir de manera adecuada el uso de utilitarios
informéticos avanzados o programas potencialmente
peligrosos, como los manejadores de archivos y
bases de datos, que puedan tener acceso a la

informacion institucional.

En el proceso de salida:

Comparar que los totales de entrada coincidan con
los totales de salida, con el objeto de identificar
errores de procesamiento o modificacién de los

registros almacenados.
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Comparar que el nimero de transacciones procesadas
y que son presentadas en los reportes de salida sea
igual al nimero de transacciones de entrada.
Registrar en una bitacora las concordancias, errores y
problemas sucedidos durante el procesamiento de
datos en el centro de coémputo. Esta informacion
deberia ser mantenida para futuras revisiones de
Auditoria.

Establecer  procedimientos  respecto a las
caracteristicas que deben tener los informes de salida
de los sistemas de informacion. Algunas de las
principales caracteristicas, tenemos: nombre del
sistema, contenido o titulo, departamento, lapso que
abarca, confidencialidad, nombre de usuario, hora,
fecha, numero de péginas, espacio para firma de
revision/autorizacion, etc.

Establecer listas de control y rastreo de transacciones
en el que se comparen el nimero de salidas con el
nimero de entradas y de esa forma detectar

transacciones no procesadas.
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»=  Los usuarios deben realizar revisiones periodicas de
las transacciones ingresadas por ellos y compararlos
con las salidas o informes generados.

= Detectar y eliminar aquellos informes que no son

necesarios para los usuarios.

Controles de Bases de Datos.- Estos tienen como objetivo

garantizar la correcta administracion de la base de datos, la

proteccion de la informacion almacenada y garantizar su
restauracion en caso de desastre. En esta categoria tenemos los
siguientes controles:

o] Utilizar un Sistema de administracion de bases de datos
(DBMS), dependiendo de las necesidades de la empresa y
el volumen de registros que maneje.

o] Tener a un responsable de la administracion de la
informacién de la base de datos (DBA- Data Base
Administrator), el cual debera planificar, organizar y
controlar la base de datos de la organizacion, con
responsabilidad y dominio técnico sobre el tema.

o] Establecer controles de supervision de la base de datos
mediante el manejo de LOG’s sobre los accesos a la base

de datos, registros modificados, identificador (ID) del
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usuario, permanencia de los usuarios durante las sesiones,
accesos indebidos, accesos negados, errores de
procesamiento, errores de validacion, etc. Dichos LOG’s
deben ser revisados frecuentemente para encontrar
irregularidades y servirdn como pistas de Auditoria.
Establecer una adecuada segregacion de funciones en
cuanto al acceso a la base de datos, para el administrador,
programadores, analistas, auditores, operadores Yy
usuarios.

Limitar el acceso del administrador, para que este no tenga
acceso a la base de datos de forma indebida y no pueda
realizar transacciones o modificaciones a la base de datos
sin autorizacion previa.

Establecer un plan de contingencia para la recuperacion de
la informacion almacenada en la base de datos.

Establecer seguridades para la proteccion de la base de
datos que disminuyan el riesgo de ataques externos y
sabotajes internos.

Mantener por lo menos dos ambientes o conexiones para
el acceso a la base de datos; el uno seria un ambiente de
pruebas con datos ficticios para el acceso de

programadores y analistas, y el otro de produccion con los
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datos reales del dia a dia al cual tienen acceso los usuarios
a través de los sistemas.

Elaborar manuales de disefio de la base de datos, en
donde se especifiquen la estructura de las tablas, campos
clave, relaciones, tipos de datos, formatos, etc.

Elaborar manuales operativos de los sistemas de
informacidn para un correcto uso por parte de los usuarios.
Mantener controles formales de la base de datos, en el que
el administrador de la base de datos presente bitacoras e
informes al departamento de Auditoria interna o a la
gerencia general sobre los controles y seguridades
implementados.

Establecer mecanismos de supervision para la instalacion
y uso de utilitarios, en las computadoras de los usuarios,
ya que estos paquetes informaticos podrian permitir el
acceso y modificacion de la base de datos sin dejar huella.
Esta es una de las principales responsabilidades del
administrador de la base de datos. Un ejemplo de dichos
paquetes es MS Access.

Designar en forma especifica la terminal que sera utilizada

por el DBA para la administracion de la base de datos.
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Dicha terminal deberd estar ubicada en el centro de

computo bajo estrictos controles de acceso fisico y logico.

Controles en el Entorno de Red.- Buscan garantizar la

seguridad en la transmisién de datos dentro de la red privada de

la organizacion y que esta no pueda ser accedido por personas

no autorizadas. Tenemos los siguientes controles:

0]

Definir politicas y procedimientos respecto a la
administracion y seguridad de la red de area local.

El acceso a la red desde las terminales debe ser a través de
un ID de usuario y una contrasefia privada.

Implementar herramientas de administracion de la red que
permitan una adecuada planificacién, desempefio y control
de la misma, que garantice la seguridad, integridad,
confiabilidad y disponibilidad de la informacion.
Establecer un personal especifico para la administracion y
control de la red.

Elaborar manuales completos sobre la arquitectura de la
red, especificando el nimero de terminales, la distribucion
de los equipos en red, ubicacion de los servidores y

routeadores, conectividad con otras redes LAN o WAN,
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sistemas  operativos, utilitarios, lenguajes  de
programacion, etc.

Implementar y supervisar adecuados controles para el
acceso a Internet a través de la red local, para que este no
sea utilizado de forma indebida para fines ajenos a los de
la organizacion. Para ello, se puede utilizar diversos
paquetes informaticos disponibles en el mercado.
Supervisar la velocidad de transferencia de archivos
utilizando el Internet; y, la agilidad en el acceso a los

sistemas de informacion a través de la red.

Controles de Comunicacion de Datos.- Estos buscan mantener

niveles de seguridad adecuados en la transmisién de datos hacia

las redes externas como Internet y las conexiones remotas, de tal

forma que no pueda ser interceptada por piratas informaticos

tales como hackers y crackers quienes podrian hacer un mal uso

de la informacion. En esta categoria tenemos los siguientes

controles:

Asignar a cada Terminal un codigo o direccion IP para
que sea identificado durante su conexion al sistema de

comunicacion de datos.
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Definir una tabla de verificacion en la que se almacene las
direcciones IP autorizadas para acceder al sistema de
comunicacion de datos para evitar accesos no autorizados.
Los archivos transferidos deben poseer una cabecera en el
que se especifique la fecha, hora, destinatario y otro tipo
de informacion que permita identificarlos de manera
Unica.

Utilizar técnicas y software de encriptacion de los datos al
transferir los archivos de manera remota, garantizando su
confidencialidad e integridad en caso de ser interceptado
por personas ajenas a la organizacion.

Hacer uso de firewalls para garantizar que no existan
accesos indebidos a la red interna por parte de hackers.
Tener MODEMS vy lineas telefénicas de respaldo que
puedan ser utilizados en caso de suceder un siniestro o
dafio en los MODEMS y lineas principales.

Establecer procedimientos predefinidos para la correccion
de errores presentados en el sistema de comunicacion de
datos; asi como también, la forma en que se llevaran
bitdcoras en las que se registren los errores presentados,

posibles causas, fecha y hora, terminales afectadas, etc.
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o] Mantener contratos de mantenimiento de los equipos de
comunicacion de datos y de los equipos informaticos en
general.

o] Disponer de manuales completos sobre el uso de los
sistemas de comunicacion de datos, su instalacion,
configuracion y deméas aspectos técnicos para futuras
Auditorias y revisiones de control.

o] Establecer controles y seguridades fisicas como mantener
un plan de contingencias para el caso de dafios en los
equipos de comunicacion de datos, poseer sistemas de
energia ininterrumpida, etc.

o] Mantener una Mesa de Control en el que se supervise y
atienda las situaciones especiales que puedan presentarse
durante la transmision de datos.

o] Mantener un Plan de Capacitacion anual en el que los
responsables del departamento de Tl reciban capacitacion
periddica sobre la administracion y seguridad de los

sistemas de comunicacion.

Controles de Sistemas Distribuidos.- Esos buscan garantizar la
integridad y disponibilidad de la informacion en los sistemas

distribuidos. Un sistema distribuido es una red de computadoras
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localizadas en lugares remotos, cuyo procesamiento de datos se

realiza en su respectiva localidad y se encuentran conectados a

una computadora central. En esta categoria se encuentran los

siguientes controles:

0]

Disefiar una adecuada arquitectura de red de los sistemas
distribuidos, acompafiado de politicas y procedimientos
bien definidos sobre las terminales que van a estar en linea
y las atribuciones de acceso que tendran dentro de la base
de datos cada uno de los usuarios.

Establecer controles de autentificacion de la base de datos
matriz, de tal forma que solo determinadas terminales
puedan ingresar o modificar transacciones dentro del
sistema.

Establecer controles de acceso fisico a las terminales, asi
como identificadores de usuario y contrasefias; tanto a
nivel del entorno de red, como de los sistemas de
informacion distribuidos.

Bloquear el acceso al sistema en caso de ser sometido a
mantenimiento o durante horarios y dias no habiles.

Emitir informes diarios sobre el desempefio del sistema
durante los procesos de transmision y recepcion,

procesamiento y salida de la informacion.
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o] Mantener pistas de Auditoria para la correcta deteccion de
errores e irregularidades durante la transmision y
procesamiento de la informacion.

o] Mantener un inventario de los equipos computacionales
que integran la red distribuida tanto en la Matriz como en
las sucursales remotas.

o] Disponer de un plan de contingencias en el que se
establezcan las medidas preventivas, inmediatas Yy
posteriores ante posibles amenazas.

o] Monitorear constantemente el estado de la red, accesos,
carga de transmision de datos, accesos indebidos o

innecesarios, errores de transmision, etc.

3.3. Metodologia para Diseflar Controles en Sistemas

Computarizados.

3.3.1. Desafios en la implementacion de los controles informaticos
Ya hemos visto los fundamentos conceptuales respecto al
significado de Control Interno, su clasificacién, sus
componentes, relacion con la tecnologia de informacion e
importancia para la organizacion. Asimismo, se ha hecho una
descripcion de los aspectos que involucra el control interno

informético y los principales controles a tomar en cuenta en un
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ambiente de procesamiento electronico de datos. Sin embargo, la
implementacion de dichos controles, representan un verdadero
desafio para muchas organizaciones, desde el punto de vista
tecnoldgico, econdmico y organizacional. A continuacion se
explica las razones por las cuales la implementacion de los
controles informaticos es un verdadero desafio para muchas

organizaciones.

Muchos administradores de empresas consideran que no es
necesario invertir demasiado en tecnologia y que basta con
adquirir o desarrollar un sistema financiero-contable para la
realizacion de sus actividades diarias; dejando a un lado aspectos
como la seguridad de la informacion, y, las posibles amenazas y

vulnerabilidades que pudieran tener en el futuro.

Ademas, el continuo cambio tecnoldgico origina nuevas
amenazas y esto obliga a que continuamente se cambien los
controles existentes, ya que sufren el riesgo de quedar obsoletos.
Por otro lado, muchos de los controles para garantizar la
seguridad informéatica son muy costosos y no todas las
organizaciones estan en la capacidad para invertir en controles y

seguridades informaticas.
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3.3.2. Elementos para la implementacion de los controles

informaticos

Al momento de implementar un sistema de control interno a

nivel informatico, es necesario considerar algunos elementos que

ayudaran de sobremanera a la implementacion exitosa de un

Plan de Seguridad Informatica. Los elementos son los

siguientes:

Estructura de Control: Es importante que dentro de la
organizacion se establezca una estructura de control
conformado por un comité de seguridad de la informacion,
la funcion de Auditoria Interna y la funcién del Oficial de
Seguridad Informaético.

Equipo de Trabajo: Es necesario conformar un equipo de
trabajo con suficiente preparacion académica, experiencia y
dominio sobre el tema de las seguridades informaticas y
que conozca la organizacion. Dicho equipo puede estar
conformado por ejecutivos de la organizacion, auditores y
consultores externos.

Normas: La componen el conjunto de politicas,
procedimientos, normas, estandares y marco legal sobre el

cual se van a fundamentar los controles a implementarse.
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e  Obijetivos de Control: Es lo que se busca controlar dentro
de los procesos operacionales de la organizacion. Estos
constituyen la “estructura 6sea” de todo el sistema de
control interno informatico.

e Procedimientos de Control: Son las actividades a seguirse
para lograr los objetivos de control de forma efectiva.
Establecen la forma en que deben llevarse a cabo el control
informatico.

e Herramientas de Control: Son las que permiten llevar a
cabo los procedimientos de control. Dichas herramientas la
constituyen los paquetes informaticos, equipos y tecnologia
para llevar a cabo los controles, como por ejemplo: los
sistemas de monitoreo de la red de area local, los

programas de andlisis de datos, etc.

Una vez establecido cada uno de estos elementos que seran
utilizados para la creacion del sistema de control interno
informaético, se debe establecer la metodologia a seguirse para la
implementacion del sistema de control interno informatico,
realizando una armoniosa combinacion entre cada uno de estos

elementos.
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3.3.3. Metodologias para la implementacion del Control Interno
Informatico
A pesar de que existen una gran variedad de metodologias para
la implementacion de controles informaticos, basadas en
diferentes estandares a nivel internacional, se las puede clasificar

en dos grandes grupos: Cuantitativas y Cualitativas.

Metodologias Cuantitativas.- Se basan en el uso de modelos
matematicos para el andlisis de riesgos, en el que se asigna a
cada riesgo una probabilidad de ocurrencia. Luego utilizando
simulaciones sofisticadas se puede establecer el grado de riesgo
al que esta expuesto la organizacion y los controles a

implementarse para la disminucion del riesgo.

Entre los beneficios de esta metodologia estan: el uso de técnicas
y modelos matematicos para el andlisis de riesgo; se puede
establecer, de acuerdo a las necesidades internas, el grado de
significancia (confianza) para le eleccion de los controles; v,
facilita la combinacion de diversos tipos de debilidades y

amenazas.
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Sin embargo, esta metodologia presenta algunas desventajas
como son: la necesidad de profesionales altamente capacitados
para el analisis de riesgos; la falta de informacion y estadisticas
reales para la estimacion de las probabilidades de ocurrencia de
un riesgo; solo se pueden considerar aquellos impactos
potenciales que sean cuantificables; y, generalmente solo las
grandes firmas de auditoria y consultoria multinacionales

ofrecen este tipo de asesoria.

Metodologias Cualitativas.- Se basan en la experiencia y
capacidad del profesional a cargo de la implementacion de los
controles informaticos. Esta utiliza métodos estadisticos no
sofisticados para identificar las posibles amenazas dentro de la
organizacion para luego seleccionar los mecanismos de

respuesta a tales amenazas.

Entre las principales ventajas de este tipo de metodologias, se
encuentran: flexibilidad para el analisis de la organizacion y sus
posibles amenazas, el enfoque de evaluacion se extiende a toda
la organizacion, facilidad para poder identificar posibles

amenazas sin la necesidad de realizar analisis matematicos
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complejos y sus factores de influencia externa; y, puede

considerar impactos potenciales de caracter cualitativo.

Clasificacion de la Metodologias para la implementacion de
Controles Informaticos

Para la obtencion del Sistema de Control Informatico se pueden
utilizar diferentes metodologias o la combinacion de varias de
ellas. Entre las principales tenemos: Analisis de Riesgos,
Clasificacion de la informacion y los Objetivos de Control. A

continuacion se explica cada una de ellas:

Analisis de Riesgos.- Se basan en el estudio de la probabilidad
de que ciertos riesgos aparezcan o constituyan una amenaza para
la organizacion. A esta metodologia, en el sector financiero se la
conoce como SCORING (puntajes), puesto que se pondera una

calificacion a cada riesgo.

Dentro de los procedimientos de esta metodologia tenemos:
1. Establecer posibles amenazas.
2. Asignar una probabilidad de ocurrencia para cada
amenaza.

3. Seleccionar las amenazas mas significativas.
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4. ldentificar el impacto en la continuidad operativa-
informatica de la organizacion.

5. Estimar el impacto econémico que representa la
ocurrencia de cada amenaza (Scoring).

6. Seleccionar los servicios u operaciones criticas a
recuperar de forma inmediata.

7. ldentificar las alternativas de solucion.

8. Seleccionar las alternativas mas adecuadas Yy
economicas.

9. Establecer procedimientos de control para la prevencion
de las amenazas.

10. Establecer procedimientos de control correctivos para

correccion de los eventos negativos.

Clasificacion de la Informacion.- Consiste en la diversificacion
de las medidas correctivas de acuerdo a la criticidad de la
informacion. Esta metodologia se basa en un analisis de la
informacidn, su segregacion de acuerdo a la importancia que
esta tiene y la incorporacion de controles a la medida. Esta es
una metodologia muy interesante para empresas que buscan
implementar un plan de Contingencias y continuidad del

negocio. Grandes Bancos nacionales, hace aproximadamente
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diez afos atras s dieron cuenta de la importancia de este tipo de
planificacion cuando cierto Banco grande en aquella época,
sufrié un incendio que provoco la pérdida de gran parte de la

informacion financiera y transaccional.

Dentro de esta metodologia se pueden enumerar los siguientes

procedimientos para su implementacion:

1. Identificar lo que representa informacion significativa
para la organizacion.

2. Elaborar un inventario de todos los activos de
informacion de la organizacion. Los activos de
informacidn esta compuesto por los programas, bases de
datos, archivos y demas estructuras de almacenamiento
de datos.

3. ldentificar o designar al propietario de la informacion. El
propietario de la informacién es la persona responsable
de la custodia y manejo de la informacion.

4. Establecer una clasificacion de la informacion: publica,
restringida, confidencial, secreta.

5. Establecer las medidas de control para cada clasificacion

de la informacion.
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6. Correlacionar la informacion, de tal manera que se
establezca para cada clasificacion, sus respectivos
objetivos de control, archivo maestro relacionado en el
sistema, autorizaciones, validaciones, etc.

7. En base a lo anterior, elaborar el Plan de Controles y
Seguridades.

8. Monitorear la efectividad del Plan y realizar los

correctivos necesarios.

Objetivos de Control.- Consiste en la identificacion de los
aspectos informéaticos que se desea controlar y los controles
necesarios para el efecto. El estdndar COBIT, que es estudiado
mas adelante, muestra los principales objetivos de control que
deben considerarse en toda organizacion. Los procedimientos

son los siguientes:

1 Andlisis de la organizacion en cuanto a su estructura,
politicas, procedimientos, funciones y responsabilidades.

2 Seleccion de estandares internacionales y generalmente
aceptados para la seguridad de la tecnologia de informacion,
tales como: COBIT, SISAS, ISO, etc.

3 Definir los objetivos de control.
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Definir los controles especificos para cada objetivo de
control.

Definir las necesidades tecnoldgicas para la implementacion
de los controles.

Definir los procedimientos de control, que no son otra cosa
mas que establecer la forma en que se realizardn los
controles.

Definir los recursos humanos necesarios para la
implementacion, lo que podria incluir reclutamiento y
capacitacion.

Implementacion del sistema de control interno

Documentar el sistema a través del Plan de Controles y

seguridades.
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CAPITULO 4

Normativa y Legislacion en Auditoria de

Sistemas

Estandares mundiales en seguridad de la informacion

4.1.1.

Introduccion

Como hemos visto a lo largo de este trabajo, la tecnologia de
informacion ha ido evolucionando de forma permanente a través
de los afios, lo cual ha originado la aparicion de estandares y

normas en T que se mantengan a la par de dicha evolucion.

Un ejemplo, sobre la importancia de mantener altos estandares
en la seguridad de la informacion, se presenta en las compafiias

internacionales especializadas en el manejo de informacion de
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riesgo crediticio, también conocidas como “Burd de Riesgos
Crediticios”, en el que los organismos de control financiero
gubernamental (en nuestro Pais, la Superintendencia de Bancos
y Seguros) les conceden a estas empresas el manejo de la
informacion crediticia (Central de Riesgos) de sus Paises; al cual
mediante una suscripcion, pueden acceder las instituciones
financieras y comerciales a consultar la informacion crediticia de

cualquier ciudadano que aspire a un crédito.

Para que estos Burd’s puedan calificar y dar sus servicios en
algln Pais extranjero, se les pide un certificado que demuestre
que se encuentran alineados con alguno de los estandares
internacionales de seguridad informatica; ¢la razon? Bueno, por
lo general estas empresas mantienen sus Bases de Datos de
forma centralizada en sus respectivos paises de origen, de tal
forma, que esta en riesgo la informacién confidencial crediticia
de todo el Pais, que en caso de caer en otras manos, podria ser
utilizado para fines particulares o de forma maliciosa. En
adelante, se explican de forma resumida algunos estandares y
normas de Tl y se profundiza de forma detallada en las dos
normas mas reconocidas y utilizadas por los auditores de TI:

COBIT e ISO 17799.
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4.1.2. Principales Estandares Internacionales

En la siguiente tabla, se mencionan los principales estandares a

nivel internacional que son utilizadas por los profesionales de Tl

y de Auditoria informatica para asegurar la seguridad de la

informacién:

ESTANDAR

ORGANISMO EMISOR

COBIT (Objetivos de Control para tecnologia de

informacion y tecnologia relacionada)

ISACA (Asociacion de Auditoria y

control de Sistemas de Informacion).

ISO 17799 (Estandares de Administracion de

ISO (Organizacién Internacional de

Control y Seguridad de la Tecnologia de |Estandares)

Informacién)

“Administracion del Control de Datos de la|CICA (Instituto Canadiense de
Tecnologia de Informacién” Contadores Certificados)
“Administracion de la inversion de tecnologia de | GAO (Oficina de Contabilidad

Inversion: un marco para la evaluacion y mejora del

proceso de madurez”

General de los Estados Unidos)

SYSTRUST  (Principios 'y  Criterios de

Confiabilidad de Sistemas)

AICPA y CICA (*Asociacion de

Contadores Publicos” y el “Instituto

Canadiense de Contadores
Certificados™)
CMM (Modelo de Evoluciéon de Capacidades de | SEI  (Instituto de Ingenieria de
software) Software)

“Administracion de Sistemas de Informacién: Una

herramienta de evaluacién practica”

Directiva de Recursos de Tecnologia

de Informacion.
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“Guia para el Cuerpo de Conocimientos de

Administracion de Proyectos”

Comité de Estandares del Instituto de

Administracion de Proyectos

SSE — CMM (Ingenieria de Seguridad de Sistemas

— Modelo de Madurez de Capacidades)

NSA (Agencia de Seguridad Nacional
con el apoyo de la Universidad de

Carnegie Mellon)

“Administracion de Seguridad de Informacion:

Aprendiendo de Organizaciones Lideres”

GAO (Oficina de Contabilidad

General de los Estados Unidos )

Tabla 4.1. Estandares Internacionales sobre Seguridad de Tl

Objetivos de Control para Tecnologia de Informacion y

Tecnologia Relacionada (COBIT)

Este es un estandar internacional de referencias de Auditoria

informatica, que abarca “las mejores practicas” de Auditoria y

control de sistemas de informacion. Estas ayudan a la alta

direccion a comprender y administrar los riesgos relacionados

con la tecnologia de informacion, permiten establecer una

interrelacion entre los procesos de administracion, tecnologia,

control interno y analisis de riesgos. Mas adelante se analizara

este estandar de forma mas detallada.
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Administracion del Control de Datos de la Tecnologia de
Informacion

Es un modelo basado en el concepto de perfiles y roles. Esta
establece responsabilidades relacionadas con los controles y
seguridades de la tecnologia de informacion. Esta norma

clasifica los roles en los siguientes grupos:

e A Nivel Interno: Alta Direccion, Gerencia General, Gerencia
de Sistemas, Jefes Departamentales, Supervisores vy
usuarios.

e A nivel Externo: Proveedores, Desarrolladores y Soporte

Técnico.

Por otro lado, establece una diferenciacion entre autoridad y
responsabilidad respecto al control y riesgo de la tecnologia de
informacién. Esta norma se compone de objetivos de control y

“précticas generalmente aceptadas”.
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Administracion de la inversion de tecnologia de Inversion:
un marco para la evaluacion y mejora del proceso de
madurez

Es un modelo basado en la identificacion de los procesos criticos
de la organizacion, analiza la importancia de las inversiones en

tecnologia de informacion y comunicacion de datos.

1ISO 17799

Pertenece a la familia de los ISO y presenta “las mejores
practicas” para la implementacion de un Sistema de Control y
Seguridad de Tecnologia de la Informacion. Se estructura en 10

areas de control. Este estandar es estudiado mas adelante.

Principios y criterios de confiabilidad de Sistemas

Este pretende incrementar la confianza de la alta gerencia,
clientes y socios, con respecto a la confiabilidad en los sistemas
por una empresa o actividad en particular. Este modelo incluye
elementos como: infraestructura, software de cualquier
naturaleza, personal especializado y usuarios, procesos manuales
y automatizados, y datos. EI modelo persigue determinar si un

sistema de informacion es confiable, (i.e. si un sistema funciona
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sin errores significativos, o fallas durante un periodo de tiempo

determinado bajo un ambiente dado).

Modelo de Evolucion de Capacidades de software (CMM)

Es un modelo enfocado hacia la evaluacion de la capacidad o
habilidad que tiene una organizacion para planificar, desarrollar
y mantener Sistemas de Informacion. Se divide en 5 aspectos de
analisis y 18 areas de evaluacion u objetivos de control,

semejantes muchos de ellos a los que presenta COBIT.

Administracion de sistemas de informacién: Una
herramienta de evaluacién préctica

Es modelo orientado hacia el e-goberment, que permite a las
instituciones  gubernamentales llegar a una profunda
comprension de la implementacion estratégica de Tecnologia de
Informacion y negocios electronicos que permita un desarrollo
sustentable del sector pablico, un mejoramiento en la eficiencia
y eficacia de los servicios publicos y la generacion de nuevas
oportunidades de servicios acorde con las metas estratégicas

gubernamentales.
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Guia para el cuerpo de conocimientos de administracion de
proyectos

Esta es una guia que se basa en “las mejores précticas” sobre
administracion de proyectos de tecnologia de informacion. Esta
guia incluye los elementos necesarios para una adecuada gestion
de proyectos, explicando las metodologias mas utilizadas por los

expertos para una exitosa implementacion de proyectos de TI.

Ingenieria de Seguridad de sistemas

Este es un modelo que recoge las metodologias méas utilizadas
por las organizaciones en la elaboracion de sus Sistemas de
Seguridad informatica, a través de una descripcion de las
caracteristicas principales que debe tener la estructura de

seguridad de T1 y telecomunicaciones en las organizaciones.

Administracion de seguridad de informacion: Aprendiendo
de organizaciones lideres

Este es un modelo que presenta las 16 practica esenciales para la
implementacion de un sistema de seguridad de TI, basado en el
analisis de las metodologias empleadas por las ocho
organizaciones privadas lideres en el mundo respecto a

seguridad del area PED.
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Como vemos, la mayoria de estos estandares y guias se basan en
las “practicas aceptadas” de las organizaciones y expertos de
tecnologia de informacién; lo cual, significa que estan
desarrolladas de acuerdo a la realidad de las organizaciones y
que ya han sido probadas con éxito en empresas exitosas a nivel
mundial. Esto garantiza la disposicion de herramientas eficaces
para la implementacion de los Sistemas de Control y Seguridad

informatica por parte de los profesionales y auditores de TI.

4.2. ISACA

4.2.1. ¢Quées ISACA?
Es la Asociacion en Control y Auditoria de Sistemas de
Informacion que tiene como objetivo agrupar a los profesionales
de diferentes areas que estan relacionados o participan en la
préactica de Auditoria de sistemas. Esta asociacion fue fundada
en 1969, como EDP Auditors Association y actualmente cuenta

con més de 26,000 miembros en mas de 100 paises.

Entre los miembros de ISACA se encuentran profesionales que
son ingenieros en sistemas, economistas, contadores publicos,

ingenieros comerciales, etc., lo cual es una prueba de que para
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ser parte de esta reconocida asociacion no se requiere
necesariamente ser un profesional en el area de sistemas pero si

que tenga un desarrollo profesional o tenga interés en dicha area.

ISACA cuenta con alrededor de 200 capitulos en todo el mundo,
entre los que se encuentra el capitulo Quito-Ecuador que fue
aceptado el 6 de septiembre de 2002 y esta conformado por 37
profesionales en diferentes areas quienes se han asociado con el
proposito de desarrollar y promover la Auditoria de Sistemas de
Informacion en nuestro Pais de una manera dindmica y
reconocida. Actualmente este capitulo se encuentra en fase
inicial de consolidacion mediante la realizacion de algunas

actividades entre las que podemos mencionar:

¢+ Incorporacién de nuevos miembros buscando ampliar su
cobertura y fortalecerse como organizacion.

+ Difusion de actividades y eventos de capacitacion.

¢ Facilitar e instruir a los participantes en la presentacion

del examen CISA.
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Mision de ISACA

La mision de ISACA es “soportar los objetivos empresariales
mediante el desarrollo, promocion y entrega de investigaciones,
estandares, competencias y préacticas para un efectivo gobierno,
control y evaluacién de los sistemas de informacion y la
tecnologia relacionada”; y esto es muy cierto ya que esta
organizacion se ha preocupado por mantener actualizado a los
gerentes, auditores y profesionales de tecnologia de informacion,
en el manejo adecuado de los recursos informaticos, la seguridad
de la informacion y la implementacion de proyectos de TI, de

acuerdo a las “mejores préacticas”.

Beneficios de ser socio ISACA

Entre los principales beneficios podemos mencionar:

«+ Suscripcion gratuita a la revista bimensual "'IS Control
Journal™, la cual es de gran interés para los auditores en
Sistemas de Informacion.

¢ Descuentos en la libreria de ISACA.

+«+ Contactos locales e internacionales con profesionales que

realizan la misma actividad.

¢

X/
*

Participacion en comités internacionales de desarrollo

profesional.
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% Acceso por medio de Internet a otros capitulos de ISACA en
todo el mundo.

% Obtencion del certificado CISA (Auditor Informatico
Certificado) con descuentos en los costos de examen.

% Conferencias regionales acerca de Auditorias de sistemas de
Informacion, control y seguridades.

s+ Acceso completo a K-NET que es la red de conocimiento

global de ISACA.

IT Governance: Un modelo de gobernabilidad y

control para la tecnologia de informacién

El IT Governance Institute (ITGI), fundado en 1998 por ISACA
y su fundacion afiliada, la ISACF, tiene como objetivo apoyar a
la direccidn en el liderazgo empresarial, para asegurar un éxito
constante y duradero al ampliar la conciencia acerca de la

necesidad y el beneficio de un manejo adecuado de la TI.

Este Instituto desarrolla y promueve la comprension de lo
importante que es el vinculo entre la Tl y el manejé de una
empresa, y ofrece una guia sobre las mejores préacticas aplicables
al manejo de los riesgos relacionados con la TI, a través de lo

que ellos llaman el IT Governance.
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El IT Governance es una filosofia empresarial de gobierno de la
Tecnologia de Informacion en el que se busca una participacion
activa de la gerencia en los procesos de TI, su desarrollo y
Control. Esta enfocada hacia la alineacion de la estrategia de Tl
con las operaciones de las organizaciones, la difusién de
estrategias y metas a nivel de toda la organizacion, la
estructuracion de las organizaciones hacia el logro de las metas y
objetivos, la adopcion e implementacion de una estructura de

control de la T1y la medicion del desempefio de TI.

Los resultados que se esperan al establecer esta filosofia del IT

Governance, son los siguientes:

1. Que la TI esté alineada con la empresa y produzca los
beneficios prometidos.

2. Que la Tl habilite a la empresa al explotar oportunidades
y generar los maximos beneficios.

3. Que los recursos de la T1 se empleen responsablemente.

4. Que los riesgos relacionados con la Tl se manejen

adecuadamente.
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Es por ello, que para cumplir con los objetivos antes
mencionados, el IT Gobernante define cuatro areas de accion
que se deben considerar en el manejo de la tecnologia de

informacion.

Alineacion estratégica de la Tecnologia de Informacion.-
Esto significa que los recursos planificados para la inversion en
Tl deben estar alineados a los objetivos estratégicos de la
organizacion, aunque en la realidad esto no se cumpla por
completo. Es decir, la estrategia de Tl debe ser parte de la
estrategia global de la organizacion y ser un soporte para las

operaciones de la organizacion.

Valor derivado de Tecnologia de Informacién.- La Tl para
una organizacion debe significar una ventaja competitiva, un
mejoramiento a la eficiencia de sus operaciones, una mayor
satisfaccion del cliente, mayores rendimientos y utilidades,
mejor manejo de la informacion y la toma de decisiones

correctas y oportunas.

Medicién del desempefio.- Se requiere definir una serie de

pardmetros sobre los cuales se debe desarrollar el manejo o
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administracion de la TI. Esto deberd servir para medir el
desemperfio de la Tl dentro de las organizaciones y si es que se
estdn cumpliendo las metas y objetivos institucionales. La mejor
manera de efectuar este tipo de medicién, es mediante alinear los
parametros de cumplimiento de TI con los de la organizacion, de
tal forma que se pueda establecer una relacion entre el
desemperio, eficiencia y productividad de la organizacion con la

gestion de TI.

Manejo de Riesgos.- La administracién ademas de preocuparse
por los riesgos operacionales y financieros a los que esta
expuesta la organizacion, debe poner especial interés en
determinar, analizar y minimizar los riesgos relacionados con el
manejo de la TI, debido principalmente a que un aumento del
riesgo de amenazas para la Tl de la organizacion, podria
ocasionar simultaneamente un aumento del riesgo de las

operaciones y gestion financiera de la organizacion.

La Certificacion CISA
El programa CISA (Certified Information Systems Auditor),
desde 1978 es patrocinado por ISACA y ha sido aceptado a

nivel mundial como la norma entre los profesionales de
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Auditoria, control y seguridad de TI. Poseer dicha designacion,
demuestra por parte de quien lo ostenta, conocimiento, dominio
y experiencia profesional en la gestion y control de la

Tecnologia de la Informacion.

Una de las mayores ventajas de obtener la certificacion CISA es
la de ser reconocido a nivel internacional por la comunidad
mundial de control y auditoria en Tecnologia de la Informacion,
como auditor experto de Sistemas de Informacion. Tanto asi,
que para muchos altos funcionarios publicos y privados, esta
certificacion se ha convertido en un requisito de contratacion y
ascensos dentro de muchas organizaciones, especialmente en los

organismos de control estatales y las instituciones financieras.

Afortunadamente en nuestro Pais, desde el afio 2003, ya se
puede rendir el examen de certificacion CISA, a través de
nuestro capitulo Quito-Ecuador. La recepcion de dicho examen
se realiza en el mes de Junio de forma simultanea en todo el

mundo.
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4.3. Normas de Auditoria de Sistemas de Informacion de

ISACA.

4.3.1. Emisiony Estructura de las Normas
ISACA a través de su Comision de Estandares emite los
estandares, guias y Procedimiento de Auditoria de TI; pero para
ello, primero realiza una consulta a todos sus capitulos a nivel
mundial sobre el tema a considerar, a la espera de sus
comentarios, preguntas y sugerencias; los mismos que son
revisados por los especialistas de la Comision y otros
participantes especiales, como los auditores CISA, de diferentes

capitulos. Luego se procede a la emision de los estandares.

ISACA mantiene un esquema de estandares estructurado en

diversos niveles:

e [Estandares: Establecen los lineamientos indispensables para
la ejecucion de las Auditorias de TI y la emision de
informes.

e Guias: Proveen las directrices para la aplicacion de los
estandares de Tl y que los auditores deben considerar para la
implementacion de los estdndares y la vigilancia de su

cumplimiento.
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e Procedimientos: Establece los pasos que un Auditor de TI
puede utilizar durante la ejecucion de una Auditoria o
revision especial. Estos procedimientos brindan al auditor
informacion de como cumplir con los estdndares pero no
especifican requerimientos o herramientas, ya que eso queda

a criterio del auditor.

Algo de particular importancia, es que ISACA ha emitido El
Cadigo de Etica Profesional de ISACA y que es exigido a todos
sus miembros y los auditores CISA. Se puede decir que este es
un estandar  sobre  comportamiento, habilidades 'y
responsabilidades que deben tener los auditores de TI El
incumplimiento a dicho Codigo de Etica podria ocasionar la
expulsion de la asociacion y en el caso de los CISA la pérdida de
la certificacion. Este Cddigo de Etica es presentado mas

adelante.

Objetivos de las Normas
ISACA, desde su creacion en 1969 como EDP Auditors
Asociation, ha formulado una serie de normas y declaraciones de

Auditoria de TI que han servido de guia para los profesionales
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que desean implementar controles y seguridades informéticas; y,

para quienes desean evaluarlas: los auditores de TI.

Tales estandares de Auditoria buscan:

Proveer informacion a los auditores informaticos sobre los
lineamientos que deben seguir para cumplir con los
estandares de la Auditoria de TI.

Que los Auditores de TI estén lo suficientemente capacitados
para cumplir con las responsabilidades profesionales
establecidas en el codigo de ética profesional de ISACA para
auditores de TI.

Informar a los gerentes sobre la importancia y el proceso de

implementacién de los sistemas de seguridad de TI.

Normas Generales para la Auditoria de Sistemas de

Informacion

Estas son un conjunto de normas de auditoria de sistemas de

informacion, promulgadas por ISACA, con el fin de establecer

los lineamientos que deben seguir los auditores y gerentes de TI

para cumplir con su cédigo de ética profesional y realizar su

trabajo de forma adecuada enmarcada con los estandares

internacionales.
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Entre los aspectos que abarcan estas normas, estdn la
independencia profesional, la ética, habilidad y capacidad,
planeacion, ejecucion, evidencia, informes y actividades de
seguimiento. Cada uno de estos aspectos son muy importantes
para el auditor y la falta de alguna de ellas podria poner en
riesgo el trabajo de auditoria, ademas del prestigio y
confiabilidad del auditor, aspectos clave que el auditor en todo
momento debe mantener intachable. En el Apéndice 1, se
exponen las Normas Generales de auditoria de Sistemas de

Informacion.

Cadigo de Etica para los Auditores de T1

El codigo de Etica de los auditores de TI, ha sido emitido por
ISACA, con el fin de establecer ciertos requisitos minimos de
conducta por parte de los auditores de TI, dentro de su
desempefio profesional como personal; por ello, en dicho codigo
se abarcan aspectos como: el cumplimiento de los estandares
internacionales, la confidencialidad, independencia,
competencia, responsabilidad, entre otros. En el Apéndice 2, se

muestra el contenido de dicho codigo.
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El estandar 1SO 17799

4.4.1. En que consiste la Norma

ISO 17799:2000 es una norma internacional basada en la norma
BS 7799, la cual, en 1995 fue publicada por el Instituto
Britanico de Normas Técnicas; y, que luego fue actualizada en

1999.

BS 7799 fue desarrollada con el objetivo de tratar aspectos de la
seguridad informatica en los negocios electrénicos. Sin
embargo, fue muy poca la acogida que tuvo esta norma debido a
que, para muchos profesionales de TI, esta Norma era poco
practica, muy general y era muy exigente para la realidad
tecnoldgica de ese entonces. Es por ello, que se comenz6 a
trabajar en una segunda version que abarque aspectos mas
amplios de seguridad y que sea flexible, para que cualquier
organizacion esté en capacidad de implementar esta Norma. Es
asi como en 1999 se publico la segunda version mejorada de BS

7799.

A raiz de esta evolucion en la Norma, el Comité Internacional de
la 1ISO participd junto al Instituto Britdnico de Normas Técnicas
para la emision de la nueva ISO 17799; la cual, incluia la

posibilidad para las organizaciones de obtener la Certificacion
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ISO 17799; y, para los auditores, obtener la acreditacion
internacional para poder ejercer la labor de implementacion,
capacitacion y auditoria en esta Norma, que en la actualidad es

de general aceptacion a nivel internacional.

Sin lugar a dudas, este estandar se ha convertido en la actualidad
en uno de los mas utilizados por los profesionales de TI al

momento de implementar un Sistema de Seguridad Informatica.

Se fundamenta en la presentacion de 10 areas o dominios de
control que deben ser cuidadosamente cubiertas por los
responsables de TI de las organizaciones, sin importar el tamafio
0 estructura que estas tengan ya que esta norma recoge las

“mejores practicas” de seguridad sugeridas por los expertos.

Actualmente  muchas organizaciones, por lo general
multinacionales exitosas, estdn optando por obtener una
certificacion 1SO 17799, pues la ven como una estrategia
competitiva en este mundo globalizado en donde, ademas de la
calidad, también es importante la seguridad de la informacion.
Es por ello, que obtener una certificacion 1SO 17799 se
convierte una caracteristica diferenciadora en el mercado,
especialmente para lograr clientes a quienes les interesa manejar

de forma segura la informacion. Pero, ademas, le permitira una
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efectiva planeacion y gestion de la seguridad informética, lograr

alianzas estratégicas y comerciales mas seguras, mayor

confianza por parte de los clientes y, mejor control y auditoria

informético.

Estructura de la Norma

El 1ISO 17799 esta organizado en 10 secciones principales, cada

una cubre areas o topicos diferentes, las cuales son resumidas a

continuacion:

1.

Planeacion de la Continuidad del Negocio

En esta area se busca que la organizacion identifique cuales
son las principales amenazas que pondrian en riesgo la
continuidad operativa del negocio, se busquen las posibles
alternativas de solucion a tales amenazas, se establezcan los
recursos necesarios y se elabore un Plan de Contramedidas,
que deberia verse reflejado en un documento denominado

Plan de Contingencias.

Sistemas de Control de Acceso

En esta seccidn se busca hacer hincapié en los controles que
deben implementarse para controlar el acceso a la

informacion de la organizacién a través de los sistemas de
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informacién, establece la importancia de tomar medidas
preventivas contra accesos no autorizados en los sistemas
de informacién, las redes, las terminales y las conexiones

remotas.

Desarrollo y Mantenimiento de Sistemas

La norma establece los lineamientos respecto a la
seguridad interna de los sistemas de informacion durante
las etapas de disefio y desarrollo, bajo los principios de
confidencialidad, autenticidad e integridad de Ila
informacién; con la finalidad de prevenir ingresos,
modificaciones o eliminacion de la informacion. Asi como
también, la importancia de implementar controles de
cumplimiento en los proyectos de tecnologia de la

informacion.

Seguridad Fisica y Ambiental

En esta seccion se establece la importancia de prevenir el
acceso no autorizado a las instalaciones con el objetivo de
evitar dafios a los bienes informaticos, robo, sabotaje y
cualquier otro tipo de amenaza que ponga en riesgo la

continuidad operativa de la organizacion.
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Cumplimiento

La Norma establece los lineamientos respecto al
cumplimiento de las leyes, reglamentos, normas y politicas
referentes a la seguridad informética de cada region o Pais;
y, la armonia que debera existir entre dichas normas y las
politicas internas de seguridad informatica. Este aspecto
involucra, ademéas del sistema de control y seguridad
informatica, a la realizacion de revisiones o controles

posteriores y las auditorias.

Seguridad del Personal

En esta area se establece la importancia de mantener
informado y capacitado al personal respecto a seguridad y
confidencialidad de la informacion, con el objetivo de
reducir el riesgo de error, hurto, fraude y divulgacion
indebida de la informacion, los sistemas de informacion y

los equipos informaticos.

Ademas, la Norma estipula que se deben establecer
politicas especificas sobre el incumplimiento a estos
requerimientos y las sanciones pertinentes, tomando muy
en cuenta el registro de incidentes por medio de bitacoras

internas.
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Todo esto debera verse reflejado en las politicas internas de

controles y seguridades informaticos.

Seguridad de la Organizacion

En esta area se establece la importancia de establecer un
Plan general de seguridad de la informacion dentro de la
compafia, mantener la calidad de la seguridad en el area
PED vy los activos informaticos al cual tienen acceso los
proveedores, clientes y aliados estratégicos y supervisar la
integridad, confiabilidad y disponibilidades de la
informacién cuando el procesamiento electronico de datos
estd a cargo de empresas tercerizadoras de servicios

informaticos.

Administracion de las Operaciones y Equipo de

Computo

Aqui se establecen lineamientos para la correcta operacion
de las instalaciones de procesamiento y la disminucion de
riesgos relativos a: el uso de los Sistemas de informacion,
la seguridad del hardware software, la integridad y
disponibilidad del procesamiento de la informacion y las
comunicaciones, la proteccién de la informacion en red y su

infraestructura, dafios a los activos y procesos criticos de la
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organizacion y la modificacion, pérdida y mal uso de la

informacion.

9. Clasificacion y Control de Activos

Es de suma importancia mantener inventarios actualizados
de los recursos informéaticos para llevar a cabo una

adecuada proteccion de dichos activos.

10. Politicas de Seguridad

La organizacion debe tener bien en claro cuales son sus
objetivos de control y la metodologia que va emplear para
establecer un subsistema de Control Interno Informatico, el
mismo que le ayudard a formalizar la seguridad de la

informacidn dentro de la organizacion.

45. Elestandar COBIT

4.5.1. En qué consiste la Norma

En la presente seccion explicaremos los fundamentos del
estandar COBIT, el cual, es muy utilizado a nivel mundial por
los auditores de sistemas de informacion y es considerado el

estandar por excelencia para la implementacion o evaluacion de
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la tecnologia de informacion de las organizaciones. Esta Norma
tiene como mision: Investigar, desarrollar, publicar y promover
un conjunto internacional y actualizado de objetivos de control
para tecnologia de informaciéon que sea de uso cotidiano para

gerentes y auditores.

COBIT fue presentada al mundo en el afio1996 por ISACA, que
como vimos anteriormente esta asociacion se ha caracterizado
por estar a la vanguardia en la emision de normas, guias y
procedimientos referentes a la auditoria y administracion de

Tecnologia de la Informacion.

COBIT es una herramienta de gobierno de Tl que ha cambiado
la forma en que trabajan los profesionales de TI, combinando
exitosamente las practicas de control y la Tecnologia de
Informacion, armonizando y combinando estandares de fuentes
globales prominentes como el AICPA, firmas de auditoria
internacionales y expertos en TI; de tal forma, que este estandar
esté dirigido para gerentes ejecutivos, Administradores de Tl y

auditores informaticos.

Esta normativa puede ser implementada en cualquier
organizacion que desee implementar un proyecto de TI

sustentable y con altos estandares de control y seguridad de sus
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sistemas de informacion; sin importar su tamafio o la tecnologia

con, la cual, desarrolle sus operaciones.

Caracteristicas de COBIT

COBIT es una herramienta que esta dirigida a los diferentes

actores que conforman una organizacion que ha incorporado la

Tecnologia de la Informacion en sus actividades. A continuacion

se presenta una tabla en la que se explica como esta enfocada la

Norma.

DIRIGIDO A:

CON EL PROPOSITO DE:

La Gerencia

Apoyar sus decisiones de inversion
en Tl y control sobre el rendimiento
de las mismas, analizar el costo

beneficio del control.

Los Responsables

de Tl

Identificar los controles que

requieren en sus areas.

Los Auditores

Soportar sus opiniones sobre los
controles de los proyectos de T, su

impacto en la organizacion y
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determinar el control minimo

requerido.

Los Usuarios

Finales

Obtener una garantia sobre la
seguridad y el control de los
productos que adquieren interna 'y

externamente.

Tabla 4.2. Usuarios del estandar COBIT

Entre sus caracteristicas tenemos:

« Orientado al negocio

« Alineado con estandares y regulaciones "de facto"

» Basado en una revision critica y analitica de las tareas y

actividades en Tl

« Alineado con estandares de control y Auditoria (COSO,

IFAC, lIA, ISACA, AICPA)

Estructura de la Norma

ISACA a través de su sitio Web y las de sus capitulos por todo

el mundo, ha difundido ampliamente la estructura fundamental

de COBIT.




130

Esta Norma esta basada en tres principios fundamentales que

son: Requerimientos de Informacion del Negocio, Recursos de

Tly Procesos de TI.

Requerimientos de la informacion del negocio.- De acuerdo a

la Norma, toda organizacion debe establecer de manera

especifica los requerimientos necesarios para un eficiente

desarrollo de sus operaciones y debe hacerlo en base a tres

aspectos:

Requerimientos de Calidad: La organizacion debe
establecer la calidad, costo y oportunidad de Ila

informacion.

Requerimientos Financieros: Debera establecer respecto a
su informacion, los minimos niveles de efectividad y
eficiencia operacional, la confiabilidad de los reportes

financieros y los requerimientos de leyes y regulaciones.

Requerimientos de Seguridad: Debera establecer el grado
de Confidencialidad, Integridad. y Disponibilidad de la

informacion.
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Recursos de TI.- Toda organizacion que haya implementado un

proyecto de Tecnologia de Informacion necesita de los

siguientes recursos:

Datos: Todos los objetos de informacion. Considera
informacidn interna y externa, estructurada no estructurada,

gréficas, sonidos, etc.

Aplicaciones: Entendido como los sistemas de informacién,

que integran procedimientos manuales y sistematizados.

Tecnologia: Incluye hardware y software bésico, sistemas
operativos, sistemas de administracién de bases de datos, de

redes, telecomunicaciones, multimedia, etc.

Instalaciones: Incluye los recursos necesarios para alojar y

dar soporte a los sistemas de informacion.

Recurso Humano: Por la habilidad, conciencia y
productividad del personal para planear, adquirir, prestar
servicios, dar soporte y monitorear los sistemas de

Informacion.

Procesos de TIl.- Asimismo para que una organizacion pueda

lograr implementar de forma exitosa un gestionar de forma

exitosa sus recursos, lo debe hacer mediante un conjunto de
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procesos agrupados de forma natural para que proporcionen la
informacién que la empresa necesita para alcanzar sus objetivos.
Dichos Procesos estdn agrupados dentro de cuadro dominios
centrales y a su vez cada proceso se divide en actividades o

fareas.

e Dominios: Agrupaciéon natural de procesos, normalmente
corresponden a un dominio o0 una responsabilidad
organizacional. Son cuatro dominios principales que a

continuacion se describen:

0 Planeacion y Organizacion

0 Adquisicion e implementacion

0 Prestacion de Servicios y Soporte

0  Seguimiento

e Procesos: Conjuntos o series de actividades unidas con
delimitacion o cortes de control. Estos son los objetivos de
control de TI. COBIT presenta 34 Objetivos de Control

repartidos en los cuatro dominios.

e Actividades: Acciones requeridas para lograr un resultado

medible.
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Planificacion y organizacion.-Este dominio cubre la estrategia
y las tacticas y se refiere a la identificacion de la forma en que la
tecnologia de informacién puede contribuir de la mejor manera
al logro de los objetivos de negocio. Ademas, la consecucion de
la vision estratégica necesita ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, deberén
establecerse una organizacion y una infraestructura tecnologica
apropiadas. A continuacion se especifican los procesos que

incluye:

o Definir un plan estratégico de Tl

o Definir la arquitectura de informacion

e Determinar la direccion tecnoldgica

e Definir la organizacion y relaciones de Tl

e Manejo de la inversion en Tl

e Comunicacion de la directrices Gerenciales

e Administracién del Recurso Humano

e Asegurar el cumplir requerimientos externos

e Evaluacion de Riesgos

e Administracién de Proyectos
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e Administracién de Calidad

Adquisicion e implementacion.- Para llevar a cabo la estrategia
de TI, las soluciones de TI deben ser identificadas, desarrolladas
0 adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los cambios y
el mantenimiento realizados a los sistemas existentes. Los

procesos son los siguientes:

e Identificacion de soluciones

e Adquisicion y mantenimiento de SW aplicativo

e Adquisicion y mantenimiento de arquitectura Tl

e Desarrollo y mantenimiento de Procedimientos de

Tl

e Instalacion y Acreditacion de sistemas

Administraciéon de Cambios

Prestacion y soporte.- En este dominio se hace referencia a la
entrega de los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer

servicios, deberan establecerse los procesos de soporte
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necesarios. Este dominio incluye el procesamiento de los datos

por sistemas de aplicacion, frecuentemente clasificados como

controles de aplicacion. Los procesos son los siguientes:

Definicién del nivel de servicio

Administracién del servicio de terceros

Administracion de la capacidad y el desempefio

Asegurar el servicio continuo

Garantizar la seguridad del sistema

Identificacion y asignacion de costos

Capacitacion de usuarios

Soporte a los clientes de TI

Administracién de la configuracion

Administracion de problemas e incidentes

Administracién de datos

Administracion de Instalaciones

Administracion de Operaciones
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Monitoreo.- Todos los procesos de una organizacion necesitan
ser evaluados regularmente a traves del tiempo para verificar su
calidad y suficiencia en cuanto a los requerimientos de control,
integridad y confidencialidad. Este es, precisamente, el ambito
de este dominio. Los procesos son los siguientes:

e Seguimiento de los procesos

e Evaluar lo adecuado del control Interno

e Obtener aseguramiento independiente

e Proveer una auditoria independiente

Legislacion informética en el Ecuador

4.6.1.

Introduccion

Nuestro Pais no se ha caracterizado por mantener una
legislacion orientada hacia el control interno informatico o la
estandarizacion de los procesos de seguridad informatica,
que permita a gerentes y auditores tener una referencia,
adaptada a nuestra realidad, de los aspectos que deben tomar
en consideracion para la gestion eficiente de la Tecnologia de

Informacion.

Sin embargo, se estan haciendo esfuerzos en este sentido,

mas aun ahora, que se quieren implementar mecanismos que
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permitan el uso de documentos electrénicos como facturas y
declaracion de impuestos, como ocurre en otros Paises como
Brasil, en donde el e-goverment esta muy desarrollado; asi lo
demuestran las estadisticas y estudios realizados, que afirman
una disminucion significativa de miles de dolares al afio al
evitarse la emision, control, almacenamiento y cuidado de los
documentos en papel; y, por otro lado, el servicio que se le

da a los ciudadanos es de calidad.

A continuacién se explican algunas normativas vigentes en

nuestro Pais y su aplicacion.

Normas de Control Interno emitidas por la Contraloria

La Contraloria General del Estado, a través del Acuerdo 017
CG, ha emitido las Normas de Control Interno para el sector
publico, con el fin de establecer los lineamientos que se deben
aplicar por parte de las entidades del Estado, para lograr un
adecuado control de las operaciones en las areas de Gerencia,
Recursos Humanos, Proyectos, Deuda Puablica, los Sistemas

de Informacién Computarizados, entre otros...
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Particularmente en el caso de los Sistemas de Informacion

Computarizados, estas normas establecen ciertos lineamientos

muy Utiles respecto a cada una de las areas criticas dentro del

procesamiento electrénico de datos. Se hace referencia a las
siguientes areas:

+« Sistemas Nuevos o actualizacion de los existentes.-

Se establece que para cada afio es necesario elaborar un

Plan Integral de Sistemas, que indique los planes de

adquisicion, presupuesto y cronograma de actividades,

en lo referente a la adquisicion o mantenimiento de

sistemas de informacion.

®
L4

Produccion, operacion y mantenimiento.- Aqui se
explica, que es necesario que las entidades del sector
publico establezcan planes de mantenimiento de los

equipos y los programas de forma periddica.

+«+ Acceso a los Sistemas.- En esta seccion se establece
que deberan existir los suficientes controles fisicos y
I6gicos para la proteccion de la informacion de la

entidad.
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Ingreso de datos para procesamiento.- Aqui se indica
la necesidad de establecer ciertos mecanismos de
validaciéon de los datos ingresados a los sistemas de
informacién, con el fin de que se eviten errores o actos

malintencionados.

Transacciones rechazadas.- Esta norma indica que en
caso de que existan transacciones con errores y que han
sido rechazadas deben ser analizadas y corregidas de

forma oportuna.

Procesamiento y entrega de datos.- Aqui se establece
que deben incorporarse controles para el procesamiento
electronico de los datos, con el fin de que la
informacién presentada por el sistema al usuario final

sea integra y consistente.

Segregacion de funciones.- Aqui se establecen
lineamientos respecto a la asignacion de autoridad y
responsabilidades dentro del departamento de PED,

puesto que una inadecuada segregacion de funciones
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podria ocasionar ineficiencia, riesgo de fraude, pérdida

de datos, etc.

®
%

Cambios a los programas.- Se establece que es
necesario definir un proceso de trabajo o Workflow en
el caso de que se requieran realizar cambios en el

codigo fuente de los programas.

®
%

Seguridad general en el centro de procesamiento de
datos.- Aqui se especifica la necesidad de elaborar un
plan de seguridad informética cuyo objeto seria la
proteccion de los activos, la informacion y garantizar la

continuidad del negocio.

Sin duda, estas normas cubren la mayor parte de las
actividades y areas mas importantes dentro de un area PED,
asimismo, ayudan a los responsables de Tl a tomar medidas
de precaucion para garantizar la proteccion de los sistemas de
informacion; y, aunque esta dirigido al sector publico, puede
ser perfectamente aplicado por las empresas del sector
privado, tal como ocurre actualmente. Para una revision mas

exhaustiva de estas normas, remitase al Apéndice 3 A.
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Ley de Propiedad Intelectual

Esta es una Ley emitida el 19 de mayo de 1998 que busca
garantizar la propiedad intelectual de todas aquellas personas
naturales y juridicas que han creado alguna obra literaria,
artistica o técnica. En lo referente a los sistemas de
informacién o “programas de ordenador”, el Articulo 8 y la
SECCION 5 — “DISPOSICIONES ESPECIALES SOBRE
CIERTAS OBRAS” — “PARAGRAFO PRIMERO” — “DE
LOS PROGRAMAS DE ORDENADOR?”, especifican que
estos materiales estan protegidos por la Ley de Propiedad
Intelectual y son considerados dentro de la categoria de obras
literarias. Por lo tanto, se considera como ilegal el mantener
copias no autorizadas de cualquier programa informatico y es

castigado de acuerdo a la ley (Véase Apéndice 3 B).

Es por esa razdn, que se hace necesario que las
organizaciones cuenten con las respectivas licencias para
cada uno de los programas instalados en sus computadores a

nivel de servidores y terminales.
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Los auditores de Sistemas de Informacion, dentro de sus
programas de trabajo, deben incluir objetivos y
procedimientos enfocados hacia revisar el cumplimiento de

estos requisitos enmarcados en la Ley.

4.6.4. Ley de Comercio Electrénico

Esta es una Ley que luego de un largo proceso de discusion y
analisis, entr6 en vigencia a partir del 17 de Abril del 2002 en el
Registro Oficial Suplemento 557.

El objeto de esta Ley es normar, regular y controlar las
actividades civiles y mercantiles realizadas a traves del uso de
Internet, para que estas sean accesibles y transparentes al
efectuarse, especialmente en lo relacionado con el comercio

electrénico.

En ella se analiza aspectos como los mensajes de datos; los
requisitos de las firmas electronicas y sus caracteristicas; el uso
de los certificados de firmas electronicas; las obligaciones y
requisitos que deben cumplir las entidades de certificacion de la

informaciodn; las infracciones informaticas; entre otras.
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Un aspecto muy interesante, es lo relacionado con los delitos
informéticos, puesto que en esta Ley se hacen reformas al
Codigo Penal a partir de su articulo 202; y, se consideran
penalizaciones y multas para la violacion de claves de acceso, la
eliminacién o dafios en la informacion almacenada en bases de
datos privadas o publicas, la falsificacion de documentos
electronicos, apropiacion ilicita de informacion confidencial y
cualquier otro tipo de delito informéatico. Cabe sefialar que esta
normativa es aplicable a delitos realizados por los funcionarios

de las entidades afectadas o por terceros (hackers).
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CAPITULO 5

Un enfoque de Auditoria considerando la

Tecnologia de Informacion

5.1. Implicaciones de las Tecnologias de la Informacion en la

profesion del Auditor en Control de Gestion

5.1.1.

Influencia de la informatica en la Auditoria

A lo largo de este trabajo, se ha explicado la forma en que las
organizaciones modernas han incorporado la tecnologia de
informacidn dentro de sus procesos, mejorando enormemente su
eficiencia, eficacia, rentabilidad y los mecanismos de control.
Pero, asimismo se ha hecho mas complejo el trabajo de
Auditoria, tanto para los auditores internos como para los

externos, ya que los auditores modernos, al realizar sus
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Auditorias de Estados Financieros, deben evaluar diferentes
tipos de sistemas administrativos-contables, bajo diversas
plataformas tecnoldgicas y disefios especificos de acuerdo a cada

organizacion.

Asimismo, la informacién en la gran mayoria de empresas, no
reposa en papel; sino, en medios magnéticos como disquetes,
cartuchos, CDs, DVDs, etc.; y, la mayoria de sus operaciones ya
no se realizan manualmente sino de forma automatizada; por lo
que, se hace necesario que el auditor domine por lo menos, los
aspectos basicos de la informética, especialmente el manejo de

bases de datos.

Los programas y procedimientos tradicionales de Auditoria, se
ven alterados o reemplazados por nuevos procedimientos que
incorporan la evaluacion del Control Interno informatico y el
uso de nuevas herramientas de analisis de la informacion. Entre
dichas herramientas de anélisis se encuentran las pertenecientes
a las Técnicas de Auditoria Asistida por Computador (CAATYS),

las mismas que son analizadas mas adelante.
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Por ello, es indispensable que el auditor, durante la ejecucion de
la Auditoria, utilice la computadora como una herramienta para
mejorar la eficiencia en la revisién de la informacion y le
permita: ampliar el alcance del examen, utilizar muestreo
estadistico para la seleccion de transacciones y utilizar paquetes
informéticos estandarizados para la administracion de la

Auditoria y el analisis de datos.

En la actualidad al referirnos a la Auditoria Financiera, es
necesario hablar de auditoria asistida por computador y la
Auditoria de Sistemas de Informacion; las cuales a pesar de ser

parecidas son diferentes respecto al enfoque que tienen.

5.1.1.1. Auditoria Asistida por Computador
Al hablar de auditoria asistida por computador, nos
estamos refiriendo a la utilizacion de las herramientas
informaticas en la realizacion de un trabajo de

auditoria.

A continuacion se detalla de forma especifica algunas
de las actividades que puede realizar el auditor durante

la ejecucion de su trabajo:
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Evaluar la consistencia que presentan los sistemas
de informacidn; a traveés, de realizar simulaciones
en paralelo de los procesamientos de
informacion, desde el inicio hasta el final de una
transaccion de prueba.

Seleccion de muestras de un conjunto
indeterminado de transacciones de forma rapida y
efectiva, en base a diferentes pardmetros:
estadisticos o contables.

Analisis de datos de un universo de transacciones
para verificar la integridad, consistencia y
confiabilidad de la informacion presentada a
través de los sistemas de informacion.
Conciliacion entre los datos presentados a través
de consultas y reportes, con los datos
almacenados en los sistemas de informacion para
verificar la exactitud y confiabilidad del
procesamiento de datos.

Importacion de datos desde las bases de datos
hasta la computadora del auditor, para que este

pueda realizar sus pruebas y analisis, sin importar
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la plataforma en la que se encuentren los sistemas

de informacion.

Pero asi mismo, el auditor debe tener mucho cuidado
con la informacién ingresada, almacenada y
presentada a través de su computador, utilizando
controles como por ejemplo: mantener todos sus
documentos importantes con contrasefias; establecer
contrasefias para el acceso al sistema operativo;
mantener respaldos externos de la informacion y
programas guardados en el computador; controlar
mediante revision permanente, el proceso de analisis

de la informacion auditada; etc.

Por tanto, podemos decir, que los auditores deben
desarrollar procedimientos en el que se considere las
herramientas informaticas como apoyo para la
ejecucion de la Auditoria; y por otro lado, deben
establecer como uno de sus objetivos de Auditoria, la
evaluacion de los sistemas de informacién y los

controles internos informaticos establecidos por la
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Gerencia de Tl y la Direccion General de la

organizacion.

Herramientas informaticas usadas en la Auditoria
asistida por computador

Todas estas actividades antes mencionadas, pueden ser
realizadas a través de las siguientes herramientas

informaticas:

Herramientas Generales.- Son herramientas basicas
para la creacion y administracion de documentos, uso
de céalculos matematicos y financieros, la creacion de
diagramas de procesos Yy organigramas, disefio y
presentacion de graficos estadisticos, envio de correo
electronico, etc.. En esta categoria de herramientas
informaticas generales se encuentran: los procesadores
de palabras como MS Word y Lotus WordPro, las
hojas de calculo como MS Excel y Lotus 1-2-3, los
disefiadores de grédficos como MS Visio,
administradores de correo electronico como MS

Outlook, etc.
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Herramientas Administrativas.- Son aquellas que
permiten al auditor administrar todo el proceso de
Auditoria desde la planeacién hasta la generacion de
los informes. Permiten establecer presupuestos,
administrar las horas y carga de trabajo del equipo de
auditores, administrar y clasificar los papeles de
trabajo, importar archivos contables para revision y
analisis, relacionar la informacion entre los diferentes
papeles de trabajo, etc. En esta categoria se
encuentran:  Microsoft Project, Caseware Time,

Caseware Working Papers, Auditor 2000, etc.

Herramientas de Andlisis de Datos.- Estas
herramientas le permiten al auditor acceder a diversos
archivos de almacenamiento de datos para poder
realizar sus analisis, utilizando muestreo o revisando el
cien por ciento de los registros, entre los archivos que
puede revisar, se encuentran: hojas de célculo (*.xls),
bases de datos (*.mdf, *.dat), archivos planos (*.txt,
*.dbf), entre otros. En esta clasificacion se encuentran

programas como: IDEA, ACL, APOYO, etc.
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Herramientas Especializadas.- Estos son
herramientas basadas en los sistemas expertos,
utilizando bases de conocimientos predefinidos para el
andlisis del control interno. Estas herramientas utilizan
cuestionarios con preguntas cerradas y dividen las
preguntas por categorias. A estos conjuntos de

preguntas se las conoce como CheckL.ist.

En la practica estos tipos de herramientas son de gran
ayuda para mejorar la evaluacion de las areas
examinadas pues permiten realizar pruebas de
cumplimiento y pruebas sustantivas, permiten el uso
de herramientas y graficos estadisticos, retroalimentan
sus bases de conocimientos para futuras revisiones,
presentan informes flexibles y dindmicos, entre otras
cosas. En esta categoria se encuentran programas tales
como el COBIT ADVISOR, para la evaluacion del

control interno informatico.

5.1.2. La Auditoria Informatica
La auditoria informatica es un proceso sistematico de revision y

evaluacion de los controles, sistemas, politicas y procedimientos
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implementados en el ambiente de Procesamiento Electronico de
Datos (PED); la proteccion de los recursos informaticos; la
seguridad, integridad y confidencialidad de la informacion; y, la

eficiencia y eficacia en el uso de los recursos tecnoldgicos.

Un punto clave de mencionar es el hecho de que muchos
auditores al referirse a la auditoria informatica prefieren llamarla
Auditoria de Sistemas de Informacidn, ya que asi la definicion
del parrafo anterior, involucra la informacién almacenada en

medios escritos y electronicos.

De la definicion anterior podemos notar, que dentro del proceso
de auditoria de los Sistemas de Informacion, es importante que
el auditor se enfoque hacia los siguientes aspectos:

e La administracion del area de Procesamiento electronico de

Datos.

e Los Controles, politicas y procedimientos que garanticen la

eficiencia y eficacia en el uso de los recursos informaticos.

e Los controles implementados para la proteccion,

confiabilidad e integridad de la informacion.
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Esto significa que en los ultimos afos, ha existido un cambio en
el enfoque de la auditoria informatica; pues, durante mucho
tiempo, la auditoria informatica solo consistia en la participacion
de un profesional en informatica para la extraccion de
informacion desde las Bases de datos de la empresa auditada,
para que los auditores financieros pudieran efectuar sus

revisiones y analisis de una forma eficiente.

En cambio, hoy en dia, la auditoria informatica se ha convertido

en una funcion protagonista al interior de las organizaciones y

las firmas de auditoria externa, que cuenta con sus propios

objetivos, alcance, programas y procedimientos. De tal forma,
que podriamos establecer una clasificacion de los diferentes
enfoques de una auditoria informatica:

e Como soporte para la auditoria financiera en la obtencion de
informacidn financiera, cuando ésta es voluminosa y dificil
de acceder. Ya sea esta interna o externa.

e Como parte de una auditoria financiera en el que ademas de
lo anterior, se evalle los controles y seguridades
implementados por el &rea PED para asegurar la integridad

de la informacion.
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e Como una funcion de apoyo dentro de la organizacion para

la revision del cumplimiento a los controles, politicas y

procedimientos informaticos.

e Como una funcion externa de consultoria para la revision del

cumplimiento a los controles, politicas y procedimientos

informaticos.

Lo cual, significa que la auditoria informatica puede ser utilizada

para evaluar diferentes aspectos de tecnologia de Informacién

dentro de una organizacion. Como podrian ser:

Gestion del area PED.- Mediante la evaluacion de: la
planeacion estratégica, politicas y procedimientos del
area PED; la estructura funcional y segregacion de
funciones; los controles de desempefio; la eficiencia y
eficacia del personal informatico; inversiones en

tecnologia; etc.

Sistemas de Informacion.- A través de la revision de los
siguientes aspectos: el analisis de factibilidad, disefio,
desarrollo, pruebas y puesta en produccién de los

sistemas de informacion; el Control de los proyectos de
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TI; la existencia de manuales de disefio y operacion de
los sistemas; las seguridades légicas y fisicas de los
sistemas; monitoreo y correccion de fallos en los
sistemas; el desempefio y utilizacién de los Sistemas;
integridad, confiabilidad y disponibilidad de Ia

informacion; licencias de usuario; etc.

Control de la Informacion.- El auditor debera revisar la
existencia de los siguientes controles: de entrada,
procesamiento y salida de la informacion; de generacion
de respaldos de las bases de datos, programas y archivos
importantes; de carga de trabajo del personal del area

PED; de acceso a la Red y Comunicaciones; etc.

Seguridad de los recursos de TI.- Mediante la
evaluacion de los siguientes aspectos: seguridades fisicas
y logicas; planes de contingencia para casos de desastre;
contratacion de seguros y servicio de soporte técnico;
seguridades contra la instalacion de software de dudosa

procedencia; uso de antivirus; etc.
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Disposiciones Legales.- A través de la revision del
cumplimiento a disposiciones y regulaciones legales
emitidas por los organismos de control gubernamental; la
revision de normas o estandares internacionales de
seguridad informatica adoptada por la organizacion; el
cumplimiento a especificaciones técnicas y legales
exigidas por los proveedores del hardware y software;

etc.

Planeaciéon de la Auditoria Informatica

Tanto para la Auditoria informatica como para cualquier otro tipo de

Auditoria, la planeacion es uno de los pasos mas importantes dentro de

todo el proceso de Auditoria. Durante esta etapa el auditor debe

establecer:

Cuales son las metas y objetivos del examen a realizar.
Las areas de interés que deberan ser evaluadas.

El enfoque de Auditoria que sera utilizado.

El marco legal que servira de base para la evaluacion.
Los programas de trabajo de Auditoria, adaptados a la

realidad tecnoldgica y estructural de la organizacion.
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Presupuesto de horas-hombre requeridas para el trabajo

de Auditoria y otros costos adicionales.

Ciertamente, un aspecto muy importante es la definicion de las metas y

objetivos de la Auditoria informatica, ya que en base a ello, el auditor

podréa establecer el area de interés a evaluar, los cuales podrian ser:

(0]

La gestion administrativa desempefiada por el personal
de informatica.

Los procedimientos.

Los equipos computacionales.

El procesamiento de datos.

Los Sistemas de Informacion.

Bases de Datos.

Redes y comunicaciones.

Controles y Seguridades Informaticas.

Cumplimiento a las disposiciones legales.

El proceso de planeacion de la auditoria va a variar respecto al ambito

del examen ya que este puede ser externo o interno. La auditoria externa

puede estar a cargo de una firma de auditores independientes o de un

profesional experto en auditoria de TI. En cambio, la auditoria

informética interna estéa a cargo de la Unidad de Auditoria Interna de la
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organizacion y debera contar con el soporte de un profesional auditor

con conocimientos de TI. Los pasos a seguirse durante la planeacion,

desde el punto de vista de una auditoria externa, son los siguientes:

Realizar una visita preliminar para conocer las instalaciones
de la empresa.- El auditor antes de comenzar su trabajo, debe
visitar las instalaciones del cliente y mediante observacion o
conversacion con personas clave, darse cuenta de cual es el entorno
de la organizacion, sus instalaciones, el giro o naturaleza del
negocio, sus operaciones, distribucién departamental, grado de
sistematizacion de las operaciones administrativas y financieras,
ubicacion del area PED, sectores criticos o peligrosos dentro de la
organizacion (bodegas, cafeterias, etc.), ubicacién geogréfica
donde esta ubicada la organizacion, posibles amenazas externas,

etc.

Es en este punto donde el auditor debe hacerse una idea de los
posibles riesgos que pudieran afectar al manejo de la Tecnologia de
Informacion de la organizacion. También, podria ser de gran ayuda
los papeles de trabajo que se mantienen en la firma,
correspondiente al periodo anterior y los comentarios de otros

auditores, anteriormente asignados a dicho cliente.
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Tener una entrevista preliminar con la Gerencia General y la
Gerencia de Sistemas.- Durante la visita preliminar que realiza el
auditor a las instalaciones de la empresa, éste debe mantener una
reunion con la Gerencia General para conocer sus expectativas
respecto al manejo de la tecnologia de informacion; la planeacion
estratégica adoptada, para la inversion e implementacion de nuevas
tecnologias; y, los requerimientos de control informaticos

establecidos por la administracion.

Asimismo, el auditor debe reunirse con el responsable del manejo
de TI de la organizacion, para establecer un adecuado vinculo de
comunicacion haciéndole notar que la auditoria informatica no es
una “caceria de brujas” en el que se busca la cabeza del Jefe de
Sistemas (como algunos piensan), ni que se busca criticar y hacer
notar los defectos del area PED, sino que mas bien, busca
recomendar acciones dirigidas hacia el mejoramiento de la
eficiencia y eficacia de la gestion informatica, la incorporacion de
medidas de seguridad adecuadas y la proteccion de los recursos
informéticos. En esta entrevista preliminar el auditor podria hacer
algunas preguntas generales respecto a la tecnologia disponible,

Sistemas existentes, comunicaciones, personal disponible, grado de
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formalidad en cuanto a controles y seguridades, posibles

debilidades y amenazas, etc.

Establecer las metas, objetivos y el alcance del examen.- Una
vez establecidas cuéales son las expectativas que tiene la
administracion respecto al manejo de los Sistemas y la importancia
que se le da al desarrollo y control de la Tecnologia de
Informacidn, es necesario que el auditor establezca junto al resto
del equipo de auditoria, los objetivos y el alcance que va a tener el
examen de TI. Esto quiere decir, que hay que establecer el enfoque
a sequir (estos fueron presentados anteriormente), los sistemas a
revisar, las areas criticas de T1 y los tipos de andlisis de datos que

Se van a segulir.

Por ejemplo, en una auditoria a una institucion financiera, se podria
establecer la necesidad de una revisién del médulo de créditos,
realizar pruebas sustantivas de las seguridades para el ingreso y
proteccion de la informacion crediticia y un analisis de datos con
los registros de los créditos vencidos que tienen mas de dos afios de

mora.
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Solicitar al departamento de sistemas, informacion interna

referente al area que se desea evaluar.- El auditor debera

solicitar de forma preliminar informacion relevante sobre el area

que piensa revisar, para establecer el tipo de pruebas que va a

utilizar. Por ejemplo el auditor podria solicitar la siguiente

informacion:

e Documentos Generales: Son los documentos referentes a la
gestion y estructura de la organizacion y del area de Sistemas,
entre los que se encuentran: Planeacion Estratégica de la
organizacion y de TI, Manuales de politicas y procedimientos
del area de Sistemas; Manuales de Controles y Seguridades;

Plan Maestro Anual y Presupuesto de TI; etc.

e Sobre los Recursos Informaticos: Es la informacion referente
a la situacion tecnoldgica de la organizacion y los planes de
crecimiento de TI. El auditor podria solicitar: informacion
sobre los equipos informaticos disponibles, su distribucion,
caracteristicas, etc.; contratos con terceros para el
mantenimiento de los equipos informaticos; manuales técnicos
sobre la instalacion y configuracion de los equipos; contratos

con empresas aseguradoras; lineamientos sobre la utilizacion
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de equipos considerados criticos, como Servidores, equipos de

comunicaciones, etc.; y, planes de expansion tecnologica.

e Sobre los Sistemas de Informacion: Esta se relaciona con los
Sistemas de Informacién disponibles en la organizacion, su
estructura, plataforma tecnoldgica, etc. El auditor podria
solicitar: Un detalle de los sistemas en produccion y en etapa
de desarrollo; Manuales técnicos de los Sistemas de
Informacién, como el Manual DERCAS, Manual de Disefio
Légico, Diagramas Entidad-Relacion; Manuales de Disefio,
etc.; Manuales de Control y Seguridades de la informacion;

Planes de Contingencias; etc.

Determinar los recursos y herramientas que serdn necesarios
para la ejecuciéon de la Auditoria.- En base a la informacién
recibida por el area de Sistemas y luego de haberlas analizado, el
auditor debera decidir las herramientas y técnicas informaticas

necesarias para realizar su examen.

Efectuar una revision preliminar de las areas a revisar.-
Consiste en la revision general de las éareas informaticos

considerados clave para el examen, mediante la observacién
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directa de las actividades desempefiadas por el personal
informético, entrevistas con los diferentes responsables del area,
encuestas al resto del personal de la organizacion sobre el
desempefio del &rea PED. Todo este proceso debera ser
documentado y archivado en los papeles de trabajo como evidencia

de la planificacion.

Establecer y redactar de forma detallada el programa de
Auditoria informaética.- Una vez realizados los pasos anteriores,
el auditor debe organizar y analizar toda la informacion recolectada
con el proposito de definir el programa de auditoria informatica; en
el que se incluya los objetivos, procedimientos responsables,
técnicas a utilizarse fechas para la realizacion del trabajo,

referencias a papeles de trabajo, etc.

Establecer la metodologia de trabajo.- Ademas de la elaboracion
del Programa de Auditoria, es necesario que el auditor junto al
equipo de trabajo establezcan la metodologia que serd utilizada
durante la ejecucion del trabajo como por ejemplo: la utilizacion de
cronogramas de trabajo, equipo de trabajo que sera asignado,
distribucion de responsabilidades, lineas de comunicacién que

serén utilizadas, papeles de trabajo que seran utilizados durante la
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ejecucion del trabajo, etc. La mayoria de las Firmas de Auditoria
Externa disponen de manuales completos respecto a la metodologia
que sera utilizada, control de calidad e incluso “bases de

conocimientos” para consulta de los auditores.

Documentar la planeacion y archivarlo en los papeles de
trabajo.- Todo el proceso de planificacion de la Auditoria
Informéatica deberd ser documentada para su futura revision y
consulta durante la etapa de ejecucion y debera ser organizada y

archivada en el “FILE” de Papeles de Trabajo.

Los pasos antes mencionados dependeran mucho del profesional
auditor que realice la Auditoria informatica y de si se trata de una

Auditoria Externa o Interna.

Dentro del proceso de planificacion son de mucha utilidad los
programas informaticos de Auditoria que estan dentro de la
categoria de herramientas administrativas, ya que estas le permiten
al auditor documentar las areas que se van a auditar, graficar las
actividades a realizarse con su respectivo tiempo asignado

(diagramas GANT), asignar cargas de trabajo al equipo de
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Auditoria, establecer el presupuesto de la Auditoria, entre otras

cosas.

5.3. Metodologias para la Ejecucion de la Auditoria

Informatica

5.3.1. Metodologia para auditar la Gestion Informatica
Uno de los aspectos mas importantes en el desarrollo de una
auditoria informatica es la evaluacion de la gestion realizada por
la direccion del area de Sistemas, ya que esta nos puede dar una
idea mas amplia sobre el grado de desarrollo y control de Tl en

la organizacion.

Para la revision de la Gestion Informética el auditor deberd
considerar los aspectos de Planificacién, Organizacion,
Direccion y Control desempefiada por la Direccion de
Informética, pues estos aspectos son claves en toda

administracion.

5.3.1.1. Evaluacion de la Planificacion
Lo primero que debe revisar el auditor respecto a la

planificacion de Tl es el Plan estratégico de TI, ya que
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este es el marco basico de actuacién de los Sistemas de
Informacion en la empresa. Este debera estar alineado

con los mismos objetivos de la propia empresa.

No obstante en la practica, en la mayoria de las
organizaciones, la alta direccion no considera
importante la planeacion estratégica de la propia

organizacion, peor aun, lade TI.

Muchos piensan que la planeacion estratégica de TI
debe ser independiente a la de la organizacion y que a
pesar de no existir ésta Ultima, los responsables de TI
deberian realizar la planeacién estratégica concerniente
a la del éarea de TI. Sin embargo, son aspectos
intimamente relacionados ya que la tecnologia es un
apoyo al logro de los objetivos y metas de la
organizacion, en el que deben participar el Comité de

Informatica y la Gerencia General.

Por otro lado, muchos auditores son exigentes respecto
al alcance de la planeacion estratégica ya que

consideran obligatorio que esta sea definida para un
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lapso de 3 a 5 afios; Sin embargo, esta dependerd de la
cultura organizacional, el giro del negocio, Ila

competencia y los requerimientos gubernamentales.

El auditor al revisar la planeacion estratégica de TI
deberé evaluar el grado de alineacion que tenga ésta con
el de la organizacion y si en ésta se ha considerado
aspectos como cambios organizacionales, marco legal
informatico, tecnologia externa, recursos informaticos

necesarios, etc.

Asimismo, el auditor deberd evaluar si se presta
adecuada consideracion a nuevas tecnologias
informaticas, para los fines de la organizacion, si las
tareas y actividades que esta presenta, posee una
adecuada asignacion de recursos para poder llevarlas a

cabo, plazos estimados de culminacion, etc.

Adicionalmente, una practica muy sana es la revision de
las actas de sesiones del Comité de Informatica
dedicadas a la planificacion estratégica, la

identificacion y lectura de los documentos relacionados
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a la planificacion estratégica, lectura y comprension
detallada del Plan Estratégico sobre los objetivos
empresariales, cambios organizativos, evolucion
tecnoldgica, plazos y niveles de recursos, entrevistas al
Gerente de Sistemas, miembros del Comité y usuarios
con el objetivo de evaluar su grado de participacion y

conocimiento respecto al contenido del Plan.

Adicionalmente, el auditor debera revisar otros planes
muy importantes como son el Plan Maestro Anual y el
Plan de Contingencias. El Plan Maestro Anual describe
las actividades y proyectos a desarrollarse durante todo
el afio, cronogramas de trabajo, requerimientos
tecnoldgicos, etc.; mientras que el Plan de
Contingencias enmarca los riesgos y amenazas a la que
estd expuesta la organizacién y las actividades a tomar
para minimizarlas y asegurar la continuidad operativa
del negocio. El auditor debera revisar que estos dos
ultimos planes estén elaborados y actualizados de

acuerdo a las necesidades de la organizacion.
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5.3.1.2. Evaluacion de la Organizacion

Entre los principales aspectos para la revision de la

organizacion estan:

Realizar un seguimiento a las actividades realizadas
por el Comité de Informética, mediante la revision
de la normativa interna, para conocer las funciones
que deberia cumplir el Comité de Informatica, tener
entrevistas con algunos de sus miembros para
conocer la gestion que el Comité realiza y verificar
que se cumple con las funciones encomendadas al
Comité.

Verificar el grado de independencia que mantiene el
area de informatica, con el resto de departamentos,
al interior de la organizacion.

Evaluar la segregacion de funciones en el area de
informatica, mediante la revision de su organigrama
funcional, la revision de las funciones vy
responsabilidades, la verificacion de que el personal
del &rea conozca sus funciones y responsabilidades,
la observacion “in situ” de las actividades

desempefiadas por el personal y la comprobacion de
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la adecuada distribucion de funciones vy
responsabilidades.

Evaluar la gestion de recursos humanos, al revisar si
existe un adecuado reclutamiento del personal de
informatica, verificar si se realizan evaluaciones
periddicas del desempefio del personal, revisar los
planes de capacitacion y actualizacion en nuevas

tecnologias, revisar las politicas laborales, etc.

5.3.1.3. Evaluacion de la Direccién

En cuanto a la direccion el auditor debera revisar los

siguientes aspectos:

Evaluar las lineas o nexos de comunicacion que
existe entre el gerente del area y el resto del
personal, ademas, se debera evaluar el grado de
comunicacion con otros departamentos, la gerencia
general, etc.

Revisar que exista un presupuesto financiero para el
area de informética y que este cuente con la
aprobacién de la gerencia general y conste en el
presupuesto global de la organizacion, revisar su

cumplimiento y su razonabilidad.
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e Evaluar las politicas para la adquisicion de los
recursos informaticos (hardware y software),
autorizaciones, estandares para la adquisicion de
equipos, procesos de cotizacion y seleccion,
razonabilidad de las inversiones y gastos en
tecnologia, etc.

e Revisar si existen contratos con empresas
aseguradoras para la proteccion de los equipos
informaticos y determinar su alcance, beneficios y

limitaciones en las clausulas de estos contratos.

5.3.1.4. Evaluacion del Control
El auditor deberd evaluar la forma en que se llevan a
cabo los controles encaminados hacia la seguridad de la
informacién y se garantice su integridad, confiabilidad
y disponibilidad. Para ello, el auditor debera conocer las
politicas y procedimientos para el control informatico y
verificar que sea realizado de manera efectiva; vy, si
dichos controles y la periodicidad con que se la realiza
es la adecuada de acuerdo a las normas internacionales
y ordenamientos emitidos por los organismos de control

gubernamental.
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5.3.2. Metodologia para auditar los Controles Informaticos
5.3.2.1. Introduccion
Otro de los aspectos sumamente importantes relativos a
la gestion de TI, es la correcta implementacion de los
controles que garanticen una adecuada seguridad de la
informacidn; pues de lo contrario, se estaria expuesto a
diversos riesgos (violacion de accesos, errores, fraude,
etc.) que podrian afectar de forma negativa al negocio;
mas aln, si reconocemos que la informacién es uno de
los activos mas importantes y estratégicos en las

organizaciones.

Dentro de este proceso, el auditor debe determinar el
grado de implementacion de los controles informaticos
en cada una de las diferentes areas del procesamiento
electronico de datos, como por ejemplo, los controles
fisicos y logicos, las seguridades a nivel de redes y
aplicaciones, la planeacion prevista ante posibles

amenazas, etc. Asimismo, se debe definir el periodo a
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ser examinado y las éareas claves para considerarse

dentro de la auditoria.

En el caso de los auditores externos, es muy necesario
que estos determinen cuéles van a ser las fuentes de
informacion durante el examen; las cuales podrian ser:
observacion directa, revision de documentacion interna,
entrevistas, encuestas, pruebas sustantivas, extraccion y

andlisis de datos, etc.

Para la evaluacion de las seguridades implementadas
por la organizacion, el auditor puede valerse de
diferentes herramientas informaticas, desde la
planificacion de las pruebas hasta la ejecucion de las

mismas.

Evaluacion de las seguridades Fisicas

Es importante que el auditor evalie las seguridades
implementadas en el &rea PED con respecto a hardware
y software, datos, redes y del personal de informatica.
Se deberd revisar si existen precauciones contra

diversas amenazas, las cuales podrian ser: inundaciones,
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incendios, sabotaje, etc. Todas las contramedidas para
afrontar dichas amenazas deberan ser perfectamente
conocidas por el personal de informatica y los usuarios,
de acuerdo a las actividades asignadas; y, deberan con

la documentacion de soporte.

Dentro de esta revision el auditor debera evaluar:

e Los lugares en donde se encuentran ubicados el
departamento PED vy los distintos terminales que
tienen acceso a la red de datos. A este respecto, es
muy importante que el area PED no se encuentre
ubicado junto a la cafeteria o cocina de la empresa,
frente a la calle o que éste tenga ventanales muy
grandes sin las protecciones adecuadas.

e Los posibles riesgos a los que estd expuesta la
organizacion y las prevenciones establecidas por la
direccion.

e Seguridades de acceso a las instalaciones, como
guardias, puertas de hierro, cdAmaras de seguridad,
porteros eléctricos, detectores de armas, etc.

e Controles de entrada y salida de equipos,

especialmente los computacionales.
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e Seguros vigentes para los equipos computacionales.

5.3.2.3. Evaluacion de las Seguridades Logicas
En este nivel serd necesario evaluar si existen
restricciones para el acceso a los sistemas de
informacidn, como la definicién de perfiles y cuentas de
usuario a nivel de las aplicaciones y el sistema

operativo.

Se debera verificar y recomendar, si no existen, el uso
de las pistas de auditoria mediante el registro de LOG’s
de informacién clave como: la fecha y hora de ingreso,
modulos accesados, usuario, direccion IP, tablas

modificadas, registros modificados, etc.

Respecto al uso de contrasefias, es necesario evaluar
que éstas sean cambiadas periodicamente (exigido por
el propio sistema), que tengan un minimo de seis
caracteres, que sean alfanuméricas, que una vez

cambiadas no puedan volverse a utilizar, etc.
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Por otro lado, debe revisarse si controlan las entradas y
salidas de personal, mediante la creacion adecuada de
las cuentas de usuario para nuevos empleados y el
bloqueo inmediato de las cuentas de usuario de
empleados que han salido de la organizaciéon o que no

han sido accedidos durante un lapso determinado.

Evaluacion de las Aplicaciones en Desarrollo

Este es tal vez, uno de los exdmenes mas elaborados,
pues se requiere de manera adicional un conocimiento
técnico sobre herramientas de desarrollo y bases de

datos por parte del auditor de sistemas.

Entre algunos de los aspectos a evaluar esta la forma en
que se ha hecho la planificacion del desarrollo de los
sistemas, la participacion de los usuarios en el
establecimiento de las caracteristicas funcionales, la
asignacion de recursos y elaboracion de cronogramas de
trabajo, estandarizacion de las rutinas elaboradas por los
programadores y el cumplimiento del resto del ciclo de

vida de los sistemas.
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5.3.2.5. Aspectos de evaluacion adicional
Otros de los aspectos que el auditor debe poner especial
atencion son las redes internas, las bases de datos y las
comunicaciones; puesto que la mayoria de las
organizaciones cuentan con sistemas en linea para sus
operaciones; lo cual, en caso de ocurrir un dafio en
cualquiera de esos tres componentes, todo el servicio
colapsaria, ocasionando molestias, retrasos y errores en
el procesamiento electrénico de datos y el servicio

brindado a clientes y usuarios.

Por otro lado, es necesario prestar atencion a las
seguridades para el uso de Internet y el correo
electronico, ya que estos podrian ser las puertas para el

ingreso de virus y ataques cibernéticos.

Para finalizar, no podemos olvidarnos del Plan de
Contingencias, la estrategia® mas importante para la
continuidad operativa del negocio, el cual debe cumplir
con todas las caracteristicas y requisitos establecidos en

las normas internacionales y “las mejores practicas”.

* El Plan de Contingencias no debe ser un documento archivado y olvidado.
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Técnicas de Auditoria Asistidas por Computador (TAAC’s)

5.4.1.

TAAC’s: (Qué son y como se aplican?

Las TAAC’s son un conjunto de técnicas y herramientas
utilizados en el desarrollo de las auditorias informaticas con el
fin de mejorar la eficiencia, alcance y confiabilidad de los
andlisis efectuados por el auditor, a los sistemas y los datos de la

entidad auditada.

Dichas técnicas incluyen métodos y procedimientos empleados
por el auditor para efectuar su trabajo y que pueden ser
administrativos, analiticos, informaéticos, entre otros; vy, los
cuales, son de suma importancia para el auditor informatico

cuando este realiza una auditoria.

Dentro de las TAAC’s se clasifican diferentes tipos de
herramientas como el uso de los paquetes informaticos de
auditoria estandarizado, los programas utilitarios y los
programas de auditoria a la medida. Estos permiten la

realizacion de pruebas y procedimientos analiticos, pruebas
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sustantivas, pruebas de cumplimiento y evaluacion de los
controles informaticos implementados en los Sistemas de

Informacion.

El uso de los TAAC’s le permiten al auditor obtener suficiente
evidencia confiable sobre el cual, sustentar sus observaciones y
recomendaciones, lo que obliga al auditor a desarrollar destrezas
especiales en el uso de estas técnicas, tales como: mayores
conocimientos informaticos, discernimiento en el uso adecuado
de las herramientas informaticas y analiticas, eficiencia en la
realizacion de los analisis, etc.; sin dejar a un lado las técnicas
tradicionales de auditoria como son la inspeccién, observacion,

confirmacion, revision, entre otros.

Dentro de la SISAS N° 9 — “Uso de Técnicas de Auditoria
Asistidas por Computador”, se explica de manera mas amplia
la forma en que se deben aplicar dichas técnicas (Véase

Apéndice 4).

Disefio de pruebas para la utilizacion de las TAAC’s
Antes de utilizar las TAAC’s el auditor debe disefiar de forma

adecuada la forma en que se va a llevar a cabo el examen,
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mediante el establecimiento oportuno de cuéles son los objetivos
que busca el examen, establecer los sistemas de informacion
criticos de la organizacion y la disponibilidad que se tiene para
acceder a ellos ), seleccionar los métodos y pruebas a realizarse
durante la ejecucion del examen, definir los reportes que se
deberan generar como evidencias e informes de auditoria y otros
procedimientos adicionales necesarios para la ejecucion exitosa

del examen.

Ademas, es necesario que el auditor tenga mucho cuidado
respecto a la confidencialidad de los datos y sistemas a los
cuales acceda durante su revision. Para ello, el auditor debe
realizar una adecuada planificacién, seleccion y disefio de las
técnicas y herramientas a utilizar, que le permita tener una
seguridad razonable sobre la efectividad, confiabilidad y
confidencialidad de los resultados que se vayan a obtener

durante el examen.

5.4.3. Aplicacion de TAAC's en la Auditoria Informatica

*

Muchas organizaciones no dan las facilidades a los auditores para que puedan acceder
directamente a sus Sistemas de Informacién, pues lo consideran como una “intervencion” o
violacion de su privacidad.
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Una de las ventajas més notorias de las Técnicas de Auditoria
Asistida por Computador es la versatilidad que estas presentan
para la realizacion del trabajo de campo de la auditoria, ya que
estas se pueden utilizar sin importar el tipo de organizacion, su
tamarnio, sus operaciones y sector del mercado. Pero, para ello el
auditor deberd tener el suficiente discernimiento y experiencia

profesional para establecer la técnica o herramienta a utilizar.

Sin  embargo, el auditor dispone de una clasificacion

estandarizada respecto a las principales TAAC’s aplicadas por

auditores de todo el mundo; lo cual, facilita enormemente la

seleccion de las técnicas y herramientas a utilizarse. Dicha

clasificacion se muestra a continuacion:

e Técnicas Administrativas.

e Técnicas para evaluar los controles de Aplicaciones en
Produccion.

e Técnicas para andlisis de Transacciones.

e Técnicas para analisis de Datos.

e Técnicas para andlisis de Aplicaciones.

Dichas técnicas son analizadas mas adelante en cuanto a sus

principales caracteristicas y formas de aplicacion, aunque vale
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mencionar que cada auditor es libre de aplicar de diversas
formas dichas técnicas de acuerdo a la entidad auditada y la

experiencia de quien realiza el examen.

Por otro lado, es importante reconocer el hecho de que existen
muchos auditores de sistemas de informacion que desconocen a
las TAAC’s por sus nombres formales, lo cual significa que a
pesar de que en la practica muchos profesionales han
desarrollado sus trabajos de acuerdo a las TAAC’s, estos no lo

sabian.

Técnicas Administrativas

Las Técnicas Administrativas son aquellas que permiten al
auditor establecer el alcance de la revision, definir las areas de
interés y la metodologia a seguir para la ejecucion del examen.

Estas a su vez se dividen en dos grandes grupos:

a) Técnicas para establecer el orden de prioridades en el proceso de
auditoria.: Entre las que se encuentran:
Seleccion de Areas de Auditoria.- Mediante esta técnica, el
auditor establece las aplicaciones criticas o maodulos

especificos dentro de dichas aplicaciones que necesitan ser
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revisadas peridédicamente, que permitan obtener informacion
relevante respecto a las operaciones normales del negocio.
Para ello, el auditor debe determinar las operaciones criticas
del negocio, ordenar dichas operaciones o actividades de
acuerdo a su importancia, identificar los aplicativos que son
utilizados para dichas operaciones Yy establecer la
informacion que debera ser recolectada periédicamente para

su posterior revision y analisis.

Esta técnica es muy utilizada por los auditores internos de
empresas corporativas grandes o medianas con un alto
volumen de transacciones y exige que el departamento de
auditoria interna construya sus propios aplicativos (con la
ayuda del departamento de sistemas), para que puedan

realizar su trabajo de forma eficiente.

Modelaje.- Esta técnica es muy similar a la técnica de
Seleccion de Areas de Auditoria, cuya diferencia radica en
los objetivos y criterios de seleccion de las areas de interes;
ya que esta técnica tiene como objetivo medir la gestion

financiera de la organizacién y todo lo que ello involucra.
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La forma de llevar a cabo esta metodologia, es a traves de
comparar los indicadores y razones financieras de la
organizacion con los valores esperados al inicio del periodo
0 con los de la industria, luego se deben establecer las
desviaciones significativas para cada uno de los rubros
examinados y aquellas que lo ameriten deberdn ser
revisadas y analizadas por el auditor o la gerencia; pues

dicho examen son de interés para ambas funciones.

Sistema de puntajes.- A través de esta técnica el auditor
selecciona las aplicaciones criticas de la organizacion de
acuerdo a un analisis de los riesgos asociados a dichas
aplicaciones y que estan directamente relacionadas con la
naturaleza del negocio mediante asignarle a cada riesgo un
puntaje de ocurrencia, de tal forma que sean examinadas
detalladamente aquellas aplicaciones con mayor nivel de

vulnerabilidad ante posibles riesgos.

Esta metodologia requiere que el auditor identifique las
principales aplicaciones en produccion, los riesgos
inherentes a tales aplicaciones y la metodologia para la

asignacion de puntajes, para luego establecer las
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aplicaciones que tendrén prioridad en ser examinadas de

acuerdo al puntaje obtenido.

Técnicas para automatizar la Auditoria: En esta categoria

tenemos las siguientes técnicas:

Software de Auditoria Multisitio.- Esta es una técnica que
se basa sobre el mismo concepto de los sistemas
distribuidos, en el que una organizacion con varias
sucursales u oficinas remotas, dispone de un software de
auditoria capaz de ser utilizado en dichas sucursales y a la
vez, pueda actualizar y almacenar la informacion resultante
en una base de datos principal, generalmente ubicada en la

matriz de la organizacion.

Centros de competencia.- Esta técnica consiste en
centralizar la informacion que va a ser examinada por el
auditor, a través de la designacién de un lugar especifico
que recibira los datos provenientes de todas las sucursales
remotas y que luego serdn almacenadas, clasificadas y

examinadas por el software de auditoria.
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Obviamente, la diferencia de esta técnica con la anterior,
radica en que mientras en la técnica de software de
auditoria de multisitio, la revision de los datos se la hace en
las sucursales para luego enviar los resultados a la matriz;
en el caso de la técnica de centros de competencia, los
analisis de los datos son realizados en la casa matriz en

linea y los resultados son enviados a las sucursales.

Técnicas para evaluar los controles de Aplicaciones en
Produccion

Estas técnicas se orientan basicamente a verificar calculos en

aplicaciones complejas, comprobar la exactitud del procesamiento

en forma global y especifica y verificar el cumplimiento de los

controles preestablecidos. Entre las mas importantes tenemos las

siguientes:

Método de Datos de Prueba.- Esta es una técnica que consiste
en la elaboracion de un conjunto de registros que sean
representativos de una o varias transacciones que son realizadas
por la aplicacion que va a ser examinada, y que luego seran
ingresadas en dicha aplicacion para la verificacion del

procesamiento exitoso de los datos.
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Los datos de prueba, dependiendo del tiempo que disponga el
auditor, deberan ser elaborados tomando en consideracion todas
las posibles entradas que podria utilizar el usuario.

Al utilizar estas técnicas, el auditor podra encontrar
inconsistencias en el procesamiento de los datos en el caso de que
los resultados que arroje el sistema sean diferentes a los
previamente esperados. Para ello el auditor debe realizar un
profundo analisis de los controles incorporados a la aplicacion y
de la informacién que va a ser ingresada, sus caracteristicas y

ndmero de registros.

Facilidad de Prueba Integrada (ITF).- Esta técnica es similar a
la de datos de prueba, con la diferencia de que en esta se trabajan

con datos reales y ficticios.

La metodologia es muy simple y consiste en realizar pruebas del
procesamiento de datos a las aplicaciones que se encuentran en
produccion, comparando los resultados obtenidos con los datos
reales y los datos ficticios, teniendo mucho cuidado de no alterar
la informacién real, mediante asignar a los registros de prueba un

campo que los identifique como tales.
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Simulacion paralela.- Esta es una técnica en la que el auditor
elabora, a través de lenguajes de programacion o programas
utilitarios avanzados, una aplicacion similar a la que va a ser
auditada, con el objetivo de ingresar simultineamente la misma
informacion en ambas aplicaciones para verificar la exactitud del

procesamiento de datos de la aplicacion en produccion.

El auditor para llevar a cabo esta técnica debera poseer un amplio
conocimiento sobre la aplicacion auditada respecto a su disefio

I6gico y las funciones que este realiza.

Técnicas para Analisis de Transacciones

Estas técnicas tienen como objetivo la seleccion y analisis de
transacciones significativas de forma permanente, utilizando
procedimientos analiticos y técnicas de muestreo. Las principales

técnicas pertenecientes a esta categoria son las siguientes:

Archivo de revision de auditoria como control del sistema
(SCARF).- Esta es una técnica muy utilizada por los
departamentos de auditoria interna de muchas organizaciones y

consiste en el disefio de ciertas medidas de control para el
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procesamiento electronico de los datos, para luego incorporarlos
dentro de los aplicativos en produccion (como rutinas huéspedes),
con el objetivo de garantizar un control permanente de las

transacciones realizadas.

Para poder llevar a cabo esta técnica, el auditor debe establecer de
forma clara los objetivos de control necesarios y presentarlos de
forma entendible al personal de sistemas, para que estos hagan las
incorporaciones requeridas. El resultado final serd la generacion
de un archivo de datos que almacenara una réplica de los registros
que hayan presentado anomalias para el posterior andlisis del

auditor.

Archivo de revision de auditoria por muestreo (SARF).- Esta
es una técnica muy utilizada por los auditores externos y consiste
en la definicion de ciertos parametros de seleccion de registros

utilizando muestreo, para luego analizarlos detalladamente.

La metodologia para llevar a cabo esta técnica consiste en la
presentacion de los requerimientos de seleccion al personal de
sistemas, seleccionar los registros que cumplan con los

requerimientos (utilizando SQL), utilizar muestreo estadistico
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para seleccionar los registros que seran examinados, analizar

dichos registros y finalmente, emitir un informe.

Esta técnica, como vemos, no requiere la incorporacion de
rutinas de programacion dentro de los aplicativos, aunque de ser
necesario, se lo podria hacer en caso de que se realicen auditorias

recurrentes.

Registros Extendidos.- Esta es una técnica muy particular y Util
para los auditores que han desarrollado ciertas destrezas en el
analisis de datos; y, consiste en la conservacion historica de todos
los cambios que haya sufrido una transaccion en particular,

convirtiéndose en un LOG de auditoria.

Esta técnica requiere de la incorporacion de rutinas especiales en
las aplicaciones en produccion por parte del personal de sistemas,
que permitan almacenar en un archivo todos los cambios

efectuados a las transacciones almacenadas en la Base de Datos.

Técnicas para el Analisis de Datos
Las técnicas para el examen de archivos son aquellas que estan

orientadas hacia el uso de programas informaticos especializados
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que le permiten al auditor, de forma eficiente y flexible, examinar
la informacion que ha sido procesada electronicamente a través de
los sistemas de informacion, aplicativos o programas utilitarios.
Entre las principales técnicas para el examen de archivos, tenemos

las siguientes:

Programas generalizados de auditoria.- Esta es una de las
técnicas de mayor desarrollo y aplicacion en los Gltimos afios, tal
es asi, que se encuentran disponibles en el mercado, numerosos
paquetes de auditoria con muy buen desempefio y flexibilidad en
los tipos de archivos que pueden examinar. Los méas conocidos y
difundidos en nuestro medio son IDEA y ACL, aunque también

existen programas como AUDAP, AUDITOR 2000, entre otros.

Las ventajas de utilizar estas herramientas, radica en la facilidad
para el disefio de las pruebas de auditoria, la flexibilidad en
cuanto a los formatos de archivo que pueden ser examinados y la
adaptabilidad que estos tienen para manejar y presentar la

informacion de acuerdo a las necesidades del auditor.
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En el siguiente capitulo, se presenta de forma mas detallada la
forma en que son utilizados en la préctica los programas

generalizados de auditoria.

Programas de auditoria a la medida.- Consisten en programas
desarrollados especialmente para el analisis de datos de un
sistema de informacion en particular, cubriendo todas las
funciones y caracteristicas que este posea, de acuerdo a los
objetivos del auditor.

Estos programas de auditoria a la medida pueden ser
desarrollados directamente por el auditor con la ayuda del
personal de informéatica de la organizacion o viceversa, de
acuerdo al grado de complejidad que tenga el sistema de auditoria

a ser desarrollado.

Los programas de auditoria a la medida pueden ser utilizados
aparte del personal de auditoria, por la alta gerencia y por el

responsable del &rea PED.

Programas Utilitarios.- Son programas estandarizados para la

ejecucion de actividades muy diversas para el manejo de la
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informacion, la gestion de documentos, la realizacion de célculos
matematicos y estadisticos, el almacenamiento de datos y control
de proyectos, etc.; los cuales, son muy utilizados por los auditores

durante la ejecucion de todo el proceso de auditoria.

Ademaés, algunos de ellos le permiten al auditor la extraccion,
almacenamiento y analisis de datos de forma muy eficaz,
mejorandose de esa forma la calidad del trabajo de auditoria tanto
en la disminucion de errores, como en el manejo y presentacion

de la informacién.

Por otro lado, éstas tambien permiten realizar pruebas muy
variadas para verificar la exactitud y razonabilidad de los datos.
No obstante, se debe tener mucho cuidado durante la utilizacion
de estos programas, pues estos podrian alterar de forma

permanente e irreparable los datos examinados.

Técnicas para el Analisis de Aplicaciones

Estas técnicas a diferencia de las técnicas anteriormente
mencionadas, posee un grado mayor de complejidad respecto a su
aplicacion y grado de conocimiento técnico que debe poseer el

auditor, pues se orientan hacia la evaluacion del funcionamiento
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interno de las aplicaciones en produccion y la forma en que estos
procesan la informacion. Entre las principales técnicas para

andlisis de aplicaciones tenemos las siguientes:

Técnica de Imagen instantanea.- Consiste en obtener una
imagen instantanea del procesamiento electronico de datos en un
momento determinado, a través de la identificacion Gnica de
ciertas transacciones de interés para el auditor y que, mediante
rutinas especiales, son seleccionadas para revisar el flujo que esta

ha seguido dentro del sistema.

En algunos casos, esta técnica requiere un grado de conocimiento
amplio por parte del auditor en el disefio de sistemas, ya que este
debe comprender el disefio légico y estructural del sistema para

identificar donde debe ser implementada la rutina SNAPSHOT.

Técnica de Mapeo.- Esta es una técnica que es muy utilizada por
desarrolladores de sistemas de informacion para medir la
eficiencia de ejecucion de las rutinas que integran el sistema, a
través de la utilizacién de programas especializados para dicho fin

que mediante reportes presentan las veces en que se ejecutan las
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rutinas implementadas y el tiempo que le ha tomado al procesador

ejecutarlas.

Adicionalmente, mediante esta técnica se puede determinar las
rutinas que no han sido utilizadas y aquellas que posiblemente
han sido incorporadas con fines fraudulentos. Por lo tanto, esta
técnica es muy util al auditor para identificar rutinas innecesarias
0 riesgosas, medir la eficiencia en el procesamiento de la
informacion y detectar posibles fraudes por parte del personal de

sistemas.

Técnica de Rastreo.- Esta técnica es muy parecida a la técnica de
Mapeo, con la diferencia de que mediante la técnica de Rastreo,
se establece el orden en que han sido ejecutadas las rutinas
durante una determinada transaccion. Esto permite que el auditor
pueda evaluar si el orden secuencial en que se va ejecutando cada
una de las etapas del procesamiento electronico de datos coincide

con los procesos institucionales preestablecidos.

Analisis Légico de las Aplicaciones.- Esta técnica consiste en la
revision del programa de acuerdo a las especificaciones técnicas y

operativas presentadas en los Manuales de Disefio y Usuario, que
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permita identificar errores o inconsistencias en el procesamiento

electrénico de datos.

Por otro lado, el auditor debe poseer un alto grado de
comprension sobre la logica del programa y de los manuales que
lo acompafian; pero para ello, el auditor debe estar plenamente
convencido de que los manuales del programa estan
adecuadamente elaborados y libres de errores significativos.
5.5. Retos de la Auditoria hacia el futuro
5.5.1. Una vision de la Auditoria del Futuro

A través de estos ultimos afos, la auditoria financiera ha
evolucionado de forma muy acelerada y ha ido incorporando en
el camino, el uso de distintas herramientas: financieras,
estadisticas y especialmente informaticas; lo que la convierte
una profesion muy dindmica y exigente, que obliga a quienes la
ejercen, a desarrollar nuevas préacticas, enfoques y pruebas para

lograr los objetivos previstos.

Hoy no es raro hablar de auditoria asistida por computador, ya
que casi todas las actividades que realiza el auditor lo hace
mediante los ordenadores. Sin embargo, todavia existen

profesionales de la auditoria, con muchos afios de experiencia y
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prestigio, que son resistentes al cambio y se les hace dificil dejar
de utilizar sus “viejos papeles de trabajo” (las hojas de 7 y 14
columnas) para utilizar los papeles de trabajo electrénicos; pero,
poco a poco van incorporando a sus trabajos el uso del

computador.

Asimismo, la auditoria de Sistemas de Informacion se va
convirtiendo poco a poco, en uno de los requisitos clave dentro
de los contratos de auditoria financiera, puesto que es un factor
necesario para garantizar la seguridad y eficiencia en los

ambientes de Procesamiento Electrénico de Datos.

En el futuro inmediato, la Auditoria de Sistemas de Informacion
sera cada vez mas requerida por las organizaciones privadas y
publicas; y sera tan importante como la Auditoria Financiera; es
maés, los servicios de Auditoria de Sistemas de Informacion,
serén contratados de forma independiente de si se realiza o0 no

junto con una Auditoria Financiera.

Por otro lado, el uso que se le dara a la auditoria sera no solo
como una forma de detectar errores o fraudes; sino que se

convertira en una herramienta utilizada para el mejoramiento de
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la calidad de vida de las personas, utilizada en la construccién de
sociedades cuyas politicas y economias sean transparentes y

mejores.

El Auditor de Sistemas de Informaciéon

El Auditor de Sistemas de Informacion debe ser un profesional
con profundos valores éticos en el desempefio de su trabajo,
procurando brindar un servicio de calidad cuando sea requerida
su participacion en la ejecucién de una auditoria. El prestigio es
muy importante en esta dura profesion, ya que ganarlo es muy

dificil, pero perderlo es muy féacil.

Por ello, el auditor debe cuidarse en disponer de las herramientas
necesarias para la ejecucion 6ptima de su trabajo; mantenerse al
dia con los cambios tecnoldgicos que le permita trabajar en el cada
vez mas fluctuante entorno de las tecnologias de la informacién
dentro de las organizaciones; que les permitan ser expertos en las
diferentes ramas de la tecnologia informatica: comunicaciones,
redes, ofimética, comercio electronico, seguridad, gestion de bases

de datos, etc.
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El Auditor de Sistemas de Informacion dejara de ser un
profesional procedente de otra area®, para pasar a ser un
profesional formado y titulado en auditoria informatica que tendré a
su alcance diferentes medios de formacién, externa
fundamentalmente, y que tendrd& que formar una red de
conocimientos compartidos con otros profesionales, tanto en su

organizacion como con profesionales de otras organizaciones.

* Existen auditores de sistemas de informacion que son contadores o economistas.
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CAPITULO 6

Uso de los Sistemas de Informacién para

Auditoria y Control de Gestion

6.1. Software para Auditoria y Analisis de Datos

6.1.1. IDEA

6.1.1.1. Introduccion
IDEA (por sus siglas en inglés), significa Interactive Data
Extraction and Analysis (Analisis y Extraccion Interactiva de
Datos) y es una versatil y util herramienta que permite el
analisis de datos de forma eficiente y segura, adaptable para
casi todas las plataformas tecnoldgicas de manejo de bases

de datos.
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Este producto es desarrollado por CASEWARE Corp., una
prestigiosa compafia canadiense de desarrollo de software
de auditoria que desde hace varios afios ha ido introduciendo
en el mercado, muchas soluciones tecnolégicas para la

ejecucion eficiente de la auditoria.

Tal ha sido el éxito de este producto, que en la actualidad
existen miles de usuarios alrededor del mundo, entre los que
se cuentan auditores, gerentes de TI, consultores,

funcionarios gubernamentales y altos ejecutivos.

El uso de este tipo de herramientas, facilita el acceso a los
datos de los archivos y bases de datos sujetas a auditoria, sin
depender del personal de sistemas; lo cual, facilita mantener
un nivel de independencia aceptable por parte del auditor.
Ademés, que su aplicacion no requiere de avanzados
conocimientos en el disefio de sistemas de informacion o el

procesamiento electrénico de datos.

Por otro lado, la capacidad que tiene este producto para
acceder a un gran volumen de datos, es casi infinito. Por

ejemplo, el nmero de campos por cada tabla abierta es de
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maximo 32,167; el nimero de registros que pueden ser leidos
por cada tabla es de 2.1 x 10** y el tamafio del archivo que
puede ser abierto es de hasta 1.8 x 10'®; lo cual, demuestra la
gran capacidad que tiene este software para acceder a la
informaciéon de grandes corporaciones que manejan

inimaginables Bases de Datos.

Componentes
Este software posee cuatro componentes principales que
permiten realizar diferentes tareas, como la importacion de
datos, el analisis de datos, definicion de estructuras de
archivos y programacién de rutinas especificas. A

continuacion se explican tales componentes:

IDEA.- Este es el médulo principal del software y es el que
permite realizar las tareas de auditoria y andlisis de datos,
con una gran flexibilidad para acceder a archivos
procedentes de archivos planos (.txt), hojas de célculo (.xIs),
manejadores de bases de datos (.mdb), accesos remotos
ODBC (conectividad de bases de datos), los DBMS
(Sistemas de Administracion de Bases de Datos), entre

otros.
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RDE.- Es el disefiador de estructuras para datos complejos
importados; la cual, permite el uso de herramientas
avanzadas para definir registros estandar y su posterior

analisis.

DATAIMPORT.- Es una herramienta para la importacion

de reportes impresos en archivos planos.

IDEASCRIPT.- Es la herramienta mas compleja del
software, que permite a los auditores con solidos
conocimientos de programacion, crear sus propias rutinas y
funciones para el analisis de datos y disefio de pruebas de
auditoria complejas o estandarizadas; mediante el uso de

Visual Basic para aplicaciones (VBA).

Ventanas de IDEA
Existen dos ventanas principales de IDEA que permiten
visualizar las diferentes herramientas, funciones y archivos
para el andlisis de datos, estas son: la ventana Base de Datos

y la ventana Macros.
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La Ventana Base de Datos es la que se presenta al iniciarse la

aplicacion. A continuacion se presenta dicha ventana:

@ IDEA - [Archivos Transacciones Banco]

Archiva Editar Ver Datos Andlisis Muestreo Herramientas Ventana Ayuds

B | o B RSB MEASLS mw p" ¥abi 2 kk g @ NsEch b &
X v lfsn indee [ [esies oo deRegsvos]
SE] D TRANS [ TIPO | FECHA [ MONTO |
> T e 1 1348 CHEQUE 02/01/2001 1660,02
= & | &1 ofm 3¢ 2| 1444 CHEQUE 020012001 = 1154689
By Bl 1407 CHEQUE  04/01/2001 -5.499,39
: pl ey | 1520 CHEQUE 04012001  -3.101:20
@ Archivo Macsin T 5 | 1586 CHEQUE 05/01/2001 |  -10.466,84
& Archivo Vendsdorss e | 1466 CHEQUE 06/01/2001 -8.599,08
@ uchivos Transacel 7| 1575 CHEQUE 06/01/2001 -1.600,03
8 1513 CHEQUE 09/01/2001 212043
El 1505 CHEQUE 10/01/2001 @ 1135936
Mo | 1393 CHEQUE 11/01/2001 401381
M| 1534 CHEQUE 11/01/2001 352521
12| 1305 CHEQUE 12/01/2001 -1.421,15
13| 1392 CHEQUE 12/01/2001 -6.820,53
4 | 1566 CHEQUE 12/01/2001 218777
15 | 1 DEPOSIT 13/01/2001 3.474,20
16 1606 CHEQUE 13/01/2001 -5.488,02
7| 2 DEFOSIT 15/01/2001 239,60
I 3 DEPOSIT 15/01/2001 832,61
E 4 DEPOSIT 18/01/2001 257 57
20| 5 DEPOSIT 16/01/2001 634,04
21| 1442 CHEQUE 16/01/2001 -9.354,10
22| 1567 CHEQUE 16/01/2001 -2.345,03
23 | & DEPOSIT 18/01/2001 15.603,95
24 | 1347 CHEQUE 18/01/2001 -9.271,64
25 | 1352 CHEQUE 19/01/2001 -5.320,14
26 1396 CHEQUE 19/01/2001 -4518,39
27| 1275 CHEQUE 21/01/2001 -8.278,79
4| v [+]+]4Base de Datos £ Historial £ EstadiSticas de campo / ‘
i{ 1D de Usuario Notas Fecha Vencimien
Crear una muestra generada aleatoriamente |C:\Archivos de programa\IDEA \Samples

Figura 6.1. Ventana Base de Datos de IDEA

En cambio la Ventana Macros debe ser accedida a través de
la opcion Herramientas/Macros/Nueva Macro. Esta
ventana permite a los usuarios avanzados de IDEA crear
rutinas especiales de auditoria, mediante el uso del lenguaje
de programacion VBA. A continuacion se muestra dicha

Ventana:
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& IDEA - [Macro3]

T Archivo  Editar Depurar Herramientas Ventana Ayuda -8 %
[ & | & G X S [ |B&EL s o | e i Kz B W aE oo L
| X v |[8in Indice ~ Ho Tatal d Coniral] 4

- izix| | Sub Main
@Yy Ele e .
Mombre
& Achivo de Inventario
@ Achivo Detalle de
@ Achivo Masstro de
& Archivo Vendedores
& Archivos Transacci..

BEH|o cME % 4% %k 00 SO > 8=

Eliminar Todos los Puntos de Corte

| vl |0 >
ﬁ ID de Usuario | Notas Fecha Vencimien:
Eliminar todos los puntas de corte C:\Archivos de programa\IDEA\Samples | 1.166 | 28,72GB

Figura 6.2. Ventana Macro de IDEA

6.1.1.4. Ventana Base de Datos
Mediante esta ventana, el usuario estd en capacidad de
observar las tablas abiertas y los campos que las conforman,
de una manera facil y amigable. Adicionalmente, existen tres
vistas dentro de la Ventana Base de Datos, que se encuentran
en la parte inferior de la ventana. Estas son: Vista Base de

Datos, Vista Historial y Vista Estadisticas de Campo.
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Cuando se accede a la Vista Base de Datos, se puede
apreciar los datos como si estuvieran en una hoja de célculo
en el que los nombres de los campos se encuentran en la
parte superior en forma de columnas y los registros

almacenados se presentan en forma de filas (Ver figura 6.1).

En el caso de la Vista Historial, el auditor puede ver todas
las acciones realizadas en los archivos de datos abiertos en la
Ventana Base de Datos; lo cual, permite tener un control
sobre las actividades realizadas por parte de los Asistentes y
Senior’s de auditoria, que hayan realizado diversas tareas de
revision a los archivos, tales como abrirlos, importarlos,
sumarlos, ordenarlos, agregarles campos, estratificarlos, etc.
Sin duda, este LOG es de mucha ayuda como soporte para
los papeles de auditoria y sirve como herramienta de control
del proceso de analisis de los archivos de datos examinados.

En la Figura 6.3 se presenta dicha Vista.
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& IDEA - [Archivos Transacciones Banco] ES Espariol (México) ]
Archivo Editar Ver Datos Andlisis Muestren Herramientss Ventanas Ayuda -8 x
B i} =1 juiled] L
[ =[5 Indice =~ o Tatal de Contral
zlx| [=-¢3 importacién desde Excel 07/04/2003 - 1023
- ™ @ oo e e @ Imporiado desde : C:\Program Files\|DEA\Samples\Archivos Transacciones Banco s
= o [ D o 3e v_ e @ Fuente de Datos : Excel
Nombre | Regisros | ® Nombre de Tabla : Archivas Transacciones Banco
# Archivo de Inventario 7 @ Cartidad de Registros : 1166
@ Archivo Detalle de 900 @ Primer registro como titulo ©
# Archivo Maestro de.. 341 4 = Cédigo de IDEASCript
& Archivo Vendedores 28 =53 Cambiar Nombre de Archivo 07/04/2003-10:30
@ Archivos Transacei... 1.166 @ Desde : C:\Proaram Files\IDEA\Samples\Archivos Transacciones Banco-Archivos Transaceiones Banco IMD

‘@ Para : C:\Program Files\IDEA“Samples‘Archivos Transacciones Banco.IMD

Ll « [ + [\ Base de Datos ) Historial £ Estadisticas de campo
Para Ayuda, pulsar F1 C:\Archivos de programa‘IDEA\Samples | 1,166 |28,69GE

Figura 6.3. Vista Historial en la Ventana Base de Datos

Por otro lado, la Vista Estadisticas de Campo, le permiten
al auditor conocer algunas caracteristicas de interés sobre los
campos que componen a las tablas examinadas. En el caso de
los campos tipo fecha, se presentan las siguientes
estadisticas: el nimero de registros, los registros en blanco,
valores correctos, la fecha mas temprana, la fecha mas tardia,
numero de registros mas tempranos, mas tardios, el dia mas
comun y el numero de registros por cada mes del afio, lo

cual, le permite al auditor conocer si los registros
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almacenados corresponden a fechas razonables y si el

comportamiento transaccional es de acuerdo a lo esperado.

En cambio, para los campos numéricos se presentan las
siguientes estadisticas: Valor Neto (Sumatoria entre positivos
y negativos), Valor Absoluto (Sumatoria sin importar
positivos y negativos), ndmero de registros, numero de
elementos cero, Valor positivo (Sumatoria de los valores
positivos), Valor negativo (Sumatoria de los valores
negativos), numero de registros positivos, ndmero de
registros negativos, numero de datos erréneos, numero de
datos correctos, Valores minimo, maximo y medio; entre
otros. Estas estadisticas le permiten al auditor, conocer el
comportamiento de los datos y detectar irregularidades o

errores.

Un aspecto interesante, es el hecho de que el auditor, con un
clic, puede visualizar y guardar los datos correspondientes a
cada estadistica. En la Figura 6.4 se muestran la Vista

Estadisticas de Campo.
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@i IDEA - [Archivos Transacciones Banco]

Archivo  Editar Wer Datos Andlisis Muestreo  Herramientas Yentana Awuda -
[ 2 & & R ®* D
| [ El
== Campos Digponibles é n a
= o & B ok 3E  [ID_TRaNS Estadisticas Mumeéricas alor -
Normbre | R [ Q[# de Elems. Cero 1
@ Archiva de Inventario Q, | Valor Positivo 11,016,387 76
@ fuchivoDetale de . q [valor Negativo (2,517,61132)
. Archivo Maestro de... . —
. v - G, |# de Registros Positivos TES
@ Archivos Transacci.. Q| # de registros Negativos 397
# de Errores de Datas a
#%alores Correctos 1166
Yalor Medio 7,288.83
Q, [valor Minimo (12,476.98)
Q, [Valor Méximo 3,894 925.00
Q[ Mim de Reg. de Min. a78
Q[ Mim. de Reg. de hax 224
Desy. Est. Muestral 164 558016
Warianza Muestral 23,885,751,096 45
Desv. Est. Pob. 154,483.87 —
Warianza Poh. 23,865,265,889.68
Asimetria Pab. 2395|~|
< »| [ 4] v I£ Historial Estadisticas de campo /
ﬂ I de Usuario Hotas Fecha Vencimien
Para Ayuda, pulsar F1 Cilarchivos de programatIDEAYSamples | 1,166 | 23,90GE
Figura 6.4. Vista Estadisticas de Campo
6.1.1.5. Caso de aplicacion de IDEA

A continuacion se expone un caso practico de aplicacion de

este software, aplicado a una institucion financiera.



210

1. Creacion de la Carpeta de Trabajo
El primer paso para iniciar el trabajo, es la creacion de la
carpeta de trabajo del cliente, a través de la opcién: Archivo

/ Establecer carpeta de trabajo

Archivo  Ver Muestreo  Herramientas  Ayuda

|| m- &R E

& % v] |

=l

FRNRG et [20

Nombre | Registros |

m Instaladores
22 dimmy

-[Z3 Mimusica Buscar carpeta

-[Z3 Mis imagenes

(0 My eBooks Especificar Carpeta de Trabajo

“[Z3 My Recsived Fles

~(0 paginas web-varias C:\Documents and Settings\Administrador {Mis documentos

-1 Store
|'+_'|--. PRUEBA PARAide... 1.641

=3 Mis documentos
@) Instaladores
E{a Jirmy
: II| Mi misica

2 Mis imdgenes

{5 My eBooks

{3 My Received Files

Iﬂia paginas web-varias

{a Store

P Dlantllas

L Aceptar ] Cancelar

»i

Figura 6.5. Ventana para guardar carpeta de trabajo

Una vez establecida la carpeta de trabajo, el programa
automaticamente guardara todos los archivos resultantes del
proceso de andlisis en dicha carpeta. Se debe crear una
carpeta diferente para cada cliente, con el fin de evitar

errores.
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2. Importar los archivos de datos
Ahora el auditor debe seleccionar la fuente de los datos para
su analisis, mediante importar el archivo o base de datos
donde se encuentra almacenada la informacion. Algo
importante es la flexibilidad que muestra este software,
puesto que el auditor puede seleccionar la informacion en
linea o0 a través de un archivo de datos. Para realizar la

importacion, el auditor debe escoger la opcion: Archivo /

Asistente de Importacion.

ES Espariol (México)
ver Muestreo  Her

ke [t R2EoBSRE|(EVS s w|p fabt 2k 5 |
X v =l = + |

==l
w3 [E g E ey e
MNaombre |
[0 Instaladores

D Jimmy

[Z3 Mi masica

~[Z3 Mis imagenes

; (Z3 My eBooks

3 My Recsived Files

[£2 paginas web-varias
[ Store

- @ PRUEBA PARAide... 1641

s ch |l | @ 5 ¢ |

Registros | Asistente de Importacion

Seleccionar archivo para importar

ents and Settings\Administrador\Mis documentos'y

Seleccionar el método de importacian:
& Archivos nuevos y formatos estandar de PC
" Usar/cambiar una definicién de registro existente

" Importar un archivo de reporte impreso

™ Usar ODBC para importar archivo
(" Importar archive SAP/AIS

" Otros - ASADD

< Az l Siguiente > I Cancelar HAyuda

Figura 6.6. Asistente para la importacion de datos
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A través de este asistente, el auditor puede seleccionar la
fuente de datos y el tipo de archivo; de forma muy sencilla 'y
dindmica. Luego de ello, se puede dar formato a las
columnas y ver las estadisticas de campo para efectos de
constatar que se ha importado correctamente los datos o
encontrar de forma preliminar alguna inconsistencia en los

registros.

3. Anadlisis de los datos
= Seleccion por muestreo
El auditor puede seleccionar un conjunto de registros para ser
examinados, a través de utilizar muestreo, mediante el Mend

Muestreo / Aleatorio...

Muestreo Aleatorio de Registros

Mim. regq. a zeleccionar; |30 Aceptar

Semilla aleatoria: |1535 Campos

Mum. req. inicial a seleccionar. |1 :l Cancelar
Mum.de reg. final a seleccionar. (1000 i‘ Ayuda

Permitir registrog duplicados: |

Archiva: |Muestren aleatorio de operaciones]

Figura 6.7. Ventana de Muestreo Aleatorio de registros
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El auditor a través de esta Ventana, especifica el nimero de
registros a seleccionar, que en nuestro caso corresponde a 30
registros; el registro inicial a seleccionar y el registro final,
los cuales se recomienda que sean el primero y el final del
archivo respectivamente; y, el nombre del archivo de
resultados. Luego de presionar Aceptar se presenta la

siguiente pantalla:

& IDEA - [Muestreo Aleatorio de transacciones]
[ Archivo Editar Ver Datos Andlisis Muestreo Herramientas Ventana Ayuda BEES

B BEoMSE DAL S w ikt 2k @ WEzES I & @

X v _~|[sin Indice =~ N Tatal de Cantio] 4

x| ID_TRANS | TIPO | FECHA | MONTO | MUES_NUMREG | -
= 5 |G e e v |09 1y [ 1546|CHEQUE | 12108/2001 216621 597
Ay SIS & 2] 22|DEPOSIT |07/02/2001 6223 61 53
Nembre L Heg'mil EN 200|DEPOSIT | 08/0512001 413310 336
: hrerive de uertero o 7] 1454|CHEQUE 231012001 |  -460458 940
b4 e —— e 5 | 178|DEPOSIT | 281042001 329450 307
& iectoeo Vendedorss 2 6 | 500 DEPOSIT  26/08/2001 2396,00 756
S trchivos Tanssod e 7 483 |DEPOSIT 1910812001 299500 731
‘ |8 | 389|DEPOSIT | 23i07/2001 599000 600
o | 126 |DEPOSIT | 031042001 302290 225
[10] 224|DEPOSIT 1310512001 437,27 384
1] 574|DEPOSIT 061102001 25158 871
[z 1502|CHEQUE | 2110812001 499055 737
113 205|DEPOSIT 0810512001 105424 343
[14] 1480|CHEQUE | 21107/2001 552043 590
115 1612|CHEQUE | 15104/2001 843818 271
16| 1445|CHEQUE | 01109/2001 973134 773
7] 513|DEPOSIT  02109/2001 1162,06 776
18] 327|DEPOSIT | 07107/2001 43128 515
119 1285|CHEQUE | 02107/2001 71245 496
20 1536 CHEQUE | 11/10/2001 631185 902
21 504 DEPOSIT 111102001 239,60 895
2z 36|DEPOSIT |12/02/2001 179,70 72
23] 1600|CHEQUE | 0508/2001 |  -12.139,50 431
[24] 58|DEPOSIT |02/03/2001 49118 125
[25] 76|DEPOSIT |07/03/2001 179,70 139
26 1370|CHEQUE | 14104/2001 288403 266
27] 132 |DEPOSIT | 071042001 1856,90 236
28] 1506|CHEQUE | 12102/2001 178019 74
29 1271|CHEQUE 031112001 |  -1222148 987
20 1430|CHEQUE | 19107/2001 |  -11.17501 581

“ »| [ 714 Base de Datos { Historial £ Estadisticas de campo Ll [ [

Figura 6.8. Resultados del Muestreo Aleatorio

Ademas del muestreo aleatorio, se pueden realizar muestreo

sistematico, muestreo estratificado, por unidad monetaria y



Extraccion Indexada

Campo

Elwalor es

y el valor es

Criterio: |TIF'EI ="DEPOSITO"

Archivo
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utilizar técnicas estadisticas mas complejas como la
evaluacion de atributos y la generacion de numeros
aleatorios. Una vez realizada la seleccion aleatoria de
registros, el auditor puede proceder a la revision de la
documentacion de soporte de dichas transacciones, para

encontrar alguna inconsistencia o error.

Extraccion de registros

El auditor puede realizar extracciones de aquellos registros
que cumplan con ciertas condiciones de seleccion, de
acuerdo a las necesidades que este tenga. Tal como se
muestra en el siguiente ejemplo, que se necesita extraer los
depdsitos mayores a 2,000 ddlares para efectos de
notificacion al CONSEP. Para ello, se debera seleccionar el

Menu Datos / Extraccion Indexada

g |MEINTEI ﬂ Aceptar
. |>=j |2I:|I:|I:| Caticelar
: | ﬂ' Campos

il

Ayuda

g |E><TH.-’-‘-.EEIEIN DE DEPOSITOS COMNSER

Figura 6.9. Extraccion de registros
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Notese que en este caso se establece un criterio de seleccion
que indica que solo se considere las operaciones de Dep0osito
mayores a 2,000 dolares. El resultado se muestra a

continuacion en la siguiente figura:

& IDEA - [EXTRACCION DE DEPOSITOS CONSEP]

Archivo Editar Ver Datos Andlisis Muestreo Herramientas Ventana Ayuda — | &
e BREoNSE MPELS w p Zkk B kE[ENbaecs n & &
2 X v ][5 ncice ~] Ha Tolal de Contral) 4
SE] ID_TRANS | TIPO [ FECHA | MONTO | B
2 o i B v 4% 1 583 DEPOSIT 08/10/2001 201853
N0y @ EY a8 b 277 DEPOSIT 10/06/2001 201863
Mt | Regeos| 5 39 DEPOSIT 13/02:2001 203650
$ Achivo de invertaro L [ | 131 DEPOSIT 06/04/2001 2.080,56 Ll
: x::z az‘::ndjﬁ“ ;’53 5 | 152 DEPOSIT 151042001 2.086,55
@ Frchvo Vendsdors & 6| 551 DEPOSIT | 21/09/2001 207254
5@ Aechives Tansacal. e 7| 156 DEPOSIT '17/0412001 207385
e & El 404 DEPOSIT |26/07/2001 207853
& BXTRACCION . 287 o | 539 DEPOSIT '16/09/2001 2096 50
10 620 DEPOSIT 251012001 2096 50
11| 430 DEPOSIT '31/07/2001 2096 50
12 | 347 DEPOSIT 12/07/2001 2096 50
113 | 628 DEPOSIT 241012001 2096 50
14| 506 DEPOSIT '30/08/2001 2102 49
115 | 278 DEPOSIT 12/06/2001 2156 40
116 | 585 DEPOSIT 11111012001 2162,39
17 | 306 DEPOSIT | 26/06/2001 2162,39
118 | 520 DEPOSIT |05/09/2001 2192,34
19| 152 DEPOSIT | 29/04/2001 219833
20 | 250 DEPOSIT ‘01062001 2240 26
21 | 710 DEPOSIT '25/1/2001 296224
22 | 623 DEPOSIT 2211012001 296422
23 | 279 DEPOSIT 13/06/2001 227620
24 | 669 DEPOSIT |07A1/2001 229417
25 | 134 DEPOSIT |08/0412001 2300,16
26 | 753 DEPOSIT 151212001 230016
27 | 247 DEPOSIT '24/05(2001 231813
28 | 274 DEPOSIT 10/06/2001 233011
20 | 381 DEPOSIT '22/07/2001 2387 40
30 | 405 DEPOSIT '26/07/2001 239001
31 | 272 DEPOSIT |D&/06/2001 2390 20
32 | 407 DEPOSIT :27/07/2001 2.396,00
33 | 511 DEPOSIT 01/09/2001 2.396,00
ETHl A5 NEPOSIT 1 2396 00 |
4« » 3ﬁj\ﬂasede Datos £ Histarial 4 Estadisticas de campo “ [
Para Ayuda, pusar F1 C:\Archivos de pragramaVIDEA Samples | 257 | 23,30

Figura 6.10. Resultado de la extraccion de registros

Como se puede notar, solo se muestran los depdsitos

mayores a 2,000 ddlares. Adicionalmente, se puede consultar
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las estadisticas de campo para dicha seleccion, para ver el
numero de registros, el valor méximo, el valor minimo, el
total de depositos, etc. En base a estos registros
seleccionados, se procede a la revision de la informacién de
soporte, como el Formulario de Licitud de Fondos que es
exigido por el CONSEP, cuando algin cliente supera un

ingreso en su cuenta bancaria superior a los 2,000 dolares.

= Deteccién de Duplicados
A través de la opcion Datos / Clave Duplicada / Deteccion,
podemos encontrar aquellos registros cuya clave principal
han sido duplicados. Esto tiene especial aplicacion en los
numeros de cédula, nimero de factura o como en nuestro

caso, el numero de transaccion.

‘ JlSin Indice j No Tatal de Control
x| ID_TRANS | TIPO | FECHA | MONTO |
= i @ S BE v [¢9 1 1348 CHEQUE :02/01/2001 -1.669,92
= n o B ] ~ 2 1444 CHEQUE 02/01/2001 -11.545,89
Nombre | Registros | Tamario | M N an LER Q404200 £ 404 20
# Amchivo de Inventario 7 SKB 14 5 e
@ Archivo Detalle d ... 300 oK 07 2 Definir Clave
5
@ Amchivo Maestro de.. 1 J3KB 07 = Indice Base en:
i :F (%] [NUEVD INDICE =]
Aceptar Campo Direccién
@ Salida de Regisios Duplicados Ton 1D TRANS - [Ascendente | =
" Salida de Registros sin Duplicados | | (e trs e |
Campos
Cancelar
Ciriterio: J Cancslar | Q
Archivo: |Dperacwonas duplicadas Apuda w
17
18
19
20 5:DEFPOSIT (16/01/2001 534,94
21 1442 . CHEQUE 16/01/2001 -8.354,10
22 1567 :CHEQUE :16/01/2001 -2.345,03

Figura 6.11. Parametros para la Deteccion de campos duplicados
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Para este andlisis es necesario que el auditor especifique el
campo que desea analizar, el mismo que debera ser una clave
principal de la tabla analizada. A continuacion se muestra el

resultado:

tas

Ventana Ayuda

Boe g Habpi=2kk e kpl@ b b & °

j| Ma Total de I:l:untr-:ul| +

ID_TRANS | TIPO | FECHA | MONTO |
1] 1505 CHEQUE 22/07/2001 -9.758,34
2] 1505 CHEQUE 10/01/2001 -11.359,36

Figura 6.12. Resultado de la deteccion de campos duplicados

Como se aprecia, existen dos transacciones cuyos cédigos
son iguales y cuyas fechas y montos son diferentes, lo que
significa que no es un registro que ha sido ingresado dos
veces, sino que, corresponde a dos transacciones totalmente
diferentes cuya clave de transaccion ha sido ha ingresado dos

Veces.

= Sumarizar Campos
En el caso de que el auditor desee totalizar ciertos campos

numéricos de forma directa y de acuerdo a cada campo clave



diferente,

Sumarizacion de campo / Campo Clave,

puede

valerse de

muestra a continuacion;

Sumarizacién por Campo Clave Indexado

Campos para totalizar:

ID_TRAMS

V¥ Crear Base de Datos de Sumarizacién
[ Crear Resultada de Sumarizacién
Criterio: |

=

=
Campos para totalizar:
Aceptar | CHEJ
b CHEQ
Clave cned [MENTO

Campos | [ CHEQ
b CHEQ

Cancelar b CHEQ
s CHEQ

ﬂ DEPCy W Crear Base de Datos de Sumarizacidn

Archive: |Sumarizacisn por Campo Clavel

* Usar campos desde el principio

" Usar campos desde el final

CHEQUE 18/01/2001

la opcion
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Analisis /

tal como se

Sumarizacién por Campo Clave Indexado

Aceptar

Clave

Campos

==
Cancelar |
Apuda |

CHEQ ™ Crear Resultado de Sumarizacién
P DEP(Y i
berd Criterio: | @I
L DEpo|  Archive ISumarizacuﬁn por Campo Clavel
5 DEPQ] o
b cHEd @ Usar campos desde el principio
b GHE ¢ Usar campos desds el final
DEP

-9.271,64

Figura 6.13. Sumarizacién por Campo Clave

Tal como se ve en la figura, el auditor debe especificar el

campo que va a totalizar y el campo clave que servira de

referencia. A continuacion se presenta los resultados:

@ IDEA - Sumarizacién por Campo Clave

Archivo Editar Ver Datos

Andisis Muestreo Herramientas Veptana Ayuda

s BB -o-BSRE M= w5

769| 11.016.387,76 |

2.187,77
3.474,20
-5.488,02
239,60
832,61
257,57
634,94
-9.354,10

[\Base de Datos {Historial AEstadisticasdecdl«| [

||z x o[ =[S indic= | o T otal de Coniral] 4 ‘
)l Archivos Transacciones Banco
= | B2 o
[ | | ! Sumarizacién por Campo Clave.
@ Achivo de Inventano 7
@ Achivo Detalle de 900
@ Achivo Maestro de. 341 ‘
@ Archivo Vendedores 28
=1 @ Archivas Transacai.. 1166
@ Sumarizacién p 2
@ Operaciones d 2
. @ Muestre Aleat a0
@ EXTRACCION 287
@ Codigo de cper 2
[\Base de Datos A Hisforial £ Estadig| «|
7566 CHEQUE 12/01/2001
1 DEPOSIT 13/01/2001 |
1606 CHEQUE 13/01/2001
2 DEPOSIT 15/01/2001
3 DEPOSIT 15/01/2001
4 DEPOSIT 16/01/2001
5 DEPOSIT 16/01/2001
1442 CHEQUE 16/01/2001
< 1 >

Para Ayuds, pulsar F1

Figura 6.14.

[C:\Archives de programaViDEA\Samples | 2 29,2568

Resultado de la Sumarizacién por Campo Clave
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Como se puede notar, se presenta el total de cheques
pagados ($ 2.517.611,32) y el total de depdsitos recibidos

($11.016.387,76).

= Tabla Pivot
Esta herramienta se basa en el concepto de los cubos n-
dimensionales en el que se pueden obtener resimenes de
ciertos campos de una tabla, muy parecido a las tablas
dindamicas de Excel. Se puede acceder a él a través de la

opcion Analisis / Tabla Pivot. A continuacion se la muestra:

B2

Sum de MO

-

hd
2001/01/02 | 2001/01/04 | 2001/01/05 | 2004/01/06 | 2004/01/09 | 2004/01A0 | 2001

CHEQUE

DEFOSIT

Total

-13.21681 -8.60059 -1046684 -1019911 -212843 -11.35936 -7!

-13.216,81 -8.60059 -10466,84 -10.19911 -212943 -11.35936 -7!

Dialogo de Campos X

Campos:

FECHA [F)
ID_TRANS [N)

MOMTO [N

Figura 6.15. Tabla Pivot de IDEA
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En nuestro caso, se ha querido realizar un resumen de los
totales de cheques pagados y depdsitos recibidos por cada
dia. El auditor tiene toda la libertad para formar los cubos
que requiera, con tan solo arrastrar los campos desde la
ventana Dialogo de Campos hasta las filas y columnas de la

Tabla Pivot.

Estas son algunas de las muchas utilidades que tiene esta
aplicacion para la extraccion y andlisis de datos, que le
permiten al auditor, realizar un trabajo muy completo

orientado hacia la deteccion de errores y fraudes.

6.1.2. ACL
ACL es otro paquete de extraccion y analisis de datos, muy
similar a IDEA, tanto en las funciones incorporadas como en las
caracteristicas de visualizacion de los datos. Ya lleva quince
afios en el mercado y se ha convertido, al igual que IDEA, en
uno de los mas utilizados por los auditores externos e internos en

todo el mundo.
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Actualmente existe disponible la Version 8; la cual, ha mejorado
sustancialmente su desempefio y facilidad de wuso en

comparacion con su predecesora la versién 7.

FICK,

ACL for Windows Yersion 7
File Edit Data Analvee Samplng Tools Server Window Help

v HE®% El E E BL W% & Ji 2 oA = ko? P
Project: Warkbook.acl 500 Records Input File: Demo
Overview =l = View: Defa ew [Data File: Demo O
4 B Batches % A -

G{ + Input: Filz Definitions A % V %
+- B views Type |Date Company |Branch |Dp Gl | Batch Amount
@ workspaces EEE| T 10311984 (01 01 00101 [70005 (6,448.95) | =
B Indexes m 2 T 100311984 |1 01 007101 /70018 (4,800.00)
2 T 100311984 | 01 007101 /70018 (2,785.00)
4 T 100311984 | 01 0010170017 (10,846.21)
] T 100311984 | 01 00101 30001 (124,840.80)
1 T 100311984 | 01 007101 /30012 010
7 T 100311984 | 01 007101 /30012 0.a0
2 T 100311984 | 01 007101 /30012 (18.98
4 T 100311984 | 01 00101 30012 (61.26)
Aa | g T 1003171984 | 01 00101 30012 (7.47)
1 T 100311984 | 01 00101 /30012 (4.80)
" 12 T 100311984 | 01 00101 /30012 (2218
% 13 T 1003171984 | 01 00101 /30012 (428,033.87)
14 T 1003171984 | 01 00101 /30012 60.41
= ; T aneaned nd A CEAEETRETEE FTCyo e
ILog File C:yhrchives de programalSoftware de Auditoria\iCL)Zauples\Workbook.LL

Figura 6.16. Ventana principal de ACL version 7

Como se puede notar en la figura 6.16, la ventana principal de
ACL es muy similar a la de IDEA 2002, con la diferencia de que
en la parte izquierda se muestra una estructura de arbol en el que
se muestra la estructura del proyecto, mostrandose

las tablas, las vistas, los Scripts y los indices; a diferencia de
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IDEA que muestra, en esa area, las tablas importadas y los

resultados obtenidos por cada analisis realizado.

ACL es muy similar a IDEA en cuanto a las pruebas y anélisis,
por lo que no seria necesario realizar las mismas pruebas que se
hicieron con IDEA en secciones anteriores. Sin embargo, es
importante indicar que trabajar con IDEA es mucho més sencillo
que con ACL; las funciones son mas claras de comprender,
asimismo las ventanas de Input son mas especificas sobre los
datos necesarios para el andlisis; y, lo mas interesante de IDEA
2002 frente a ACL 7, es la posibilidad de acceder a los “datos
objetivo” presentados en las estadisticas de campo y los gréficos,

con tan solo un clic.

6.2. Software para administrar el proceso de Auditoria y los

papeles de trabajo

6.2.1. CASEWARE WORKING PAPERS
Este es un software especializado en la administracion y
generacién de papeles de trabajo de auditoria, con un ilimitado
nimero de funciones y comandos, que permite mejorar el

desempefio de los auditores, especialmente los Asistentes y
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Senior's de Auditoria, en la ejecucion de pruebas y

documentacion de evidencias.

| st
®
0O & £ LauadmE
Documents Balance de comprobacion Asientos ad Ostros asientos
@@@@ﬁ‘ jlr—‘mual j

[g0
EX

By —— ‘WORK PAPERS-—— =
i ‘work Paper Index

Mapping Mumber Expl

E-i_y FINANCIAL STATEMENTS

Getting Started

Copy Template

LT
w/ Using Working Papers - Getting started

@11 Sample Final Finar ) Perfil de cliente @
H GARES Sample Final Finan Entering data
@z Sample Final Finan Manually Nombre/Dirsccion | Contacto 1| Contacto 2 Fechas de informes } Balances del perioda | o
[ RS Sample Final Finan Importing ¢
~l@s Balance sheet - o Fechade ciene [31/12/2000 |  Fecha deinicio [oy/07,2000 +
de ejercicio: de sjercicio:
1.4 Income statement Mapping numbers ) :
N @1_ 5 Statement of cash Secuencia de fechas del perioda de informe
i e I~ 13 period
E-UCDMPLETIUN DOCUMENTS Working Trial Balance penodos
il @; 5' Eerf”'lmtame}f' ak"‘_ Adjusting journal entries I~ Mensual
| LRL e ™ Bineste Colokt balarces st e
4 ENGAGEMENT ACCEPTANCE Document Manager I Timestral Caleular balances timestrales desde :
i VR E Automatic Documents
He ngagement acoe| - ; :
L Cuatrimestral Calcular balances cuatrimestrales desde:
i 4.2 Engagement letter . i
£ PLANNING DOCUMENTS Caselliew I Biarwal Calcular balances bianuales desde:
%5' 1 Planring the revieu EZTlEbaEICE W anual Calcular balances anuales desde
62 Ernowledge of busi === i
G154 Materiality quideline Paragraphs I Aleatorio
[ 548 Materiality guideline Tables s e
. .[@55 Time and expense Sections el v i [Anuel -
£3 GENERAL WORK
[ga6.1 Mates to financial s ,—l
L (g6 3 Trial balance acenl
- [ghE 4 Adjusting joumal e

Figura 6.17. Ventana de inicio de Caseware Working Papers

La ventana presentada en la Figura 6.17, nos muestra la ventana
de inicio de esta aplicacion, luego de haber especificado una
ubicacion en el disco duro para el almacenamiento de todos los
papeles de trabajo generados. El siguiente paso, es ingresar en la
ventana “Perfil del Cliente”, toda la informacion bésica del
cliente auditado, como la direccion teléfono, contacto, periodo

de revision, fechas de presentacion de informes, etc.
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Al lado izquierdo de la ventana principal podemos apreciar en

forma de arbol, cada uno de los papeles de trabajo y las

subcarpetas donde se encuentran almacenadas;

la carpeta

principal, con el nombre del cliente, contiene al resto de

subcarpetas y archivos.

B Cliente - CaseWare - [Using CaseWare]

lﬁ (el Edicidn  Ver Insertar Cuents Documento  Herramientas  Wend

| [ Mueva... Ctrl+M
= Abrir... Ctrl+A
£ Cerrar

Copiar plantilla...

— Cierre...

Desproteger...

@ Guardar comprimida. ..
Guardar como HTML..,

Enviar a K
Perfil de diente...

Exportar L
Consolidar. ..

gl Cierre de ejercicio. ..

C Preparar pagina...

cidn Asientos ad,

htm -]

ained

cial Statements - Advanced 1
cial Statements - Advanced 2
cial Statement - Simple 1
cial Statement - Simple 2

ft
rdraft

Q'.I Archivo de texto ASCIL...
Archivo XBRL...
Archivos TASS...
Archiva SRA...

Software Working Paper...

Figura 6.18. Menu de Importacion de Caseware Working Papers
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Ahora el auditor esta en capacidad de poder importar o abrir
cualquier archivo con la informacion contable o financiera para
efectuar sus analisis y archivar las evidencias de auditoria.
Como vemos en la Figura 6.18, el auditor tiene a su disposicion
la posibilidad de importar diversos tipos de archivos, como los
archivos de salida de una gran variedad de software contable,
archivos planos .txt, archivos de trabajo Working Papers e

incluso los archivos de resultados generados por IDEA.

aseWare - [Balance de comprobacidn]

m Archivo Edicidn Ver Insertar Cuenta Documento Herramientas Ventana Ayuda -8 X%
bz S &8 ELE B LlOaBozmEE =
Documents. Balance de comprobacién Azientos ad, Ostros azientos
2 @ [l cwmanager ] Al =
= Muevo | Elininas | Piopiodados | Referencia | Configwasién| Configurar gupos ‘
ork Paper Indes
Mapping Nuriber Explained Cuerta | informe | Flujo de caja | Agupamientos | Impussto | Cambio de divisa | Medidas de rendimierto |
TATEMENTS Ne de cuenta | Nombre Tino Simbole | L/S | Clase Saido nicial | Transad Ajustes | Final 3
Sample Final Financial Statem 707 ] Petly cash Heja de balan  |Deud | & | Actives -Actual - ot tesorer 20000 | 000 | 0 |
Sample Final Financial Statem 102 | Bank balance Hojade balan  |Deud | & | Activos - Actual - otra tesorer 290000 | 000 | 000
Sample Final Financial Statem 108 | Accourts receivable Hejade balane [ Deud | | Activs - Actual - operacione 1.00000 | 000 |000.00
Sample Final Financial Statem 115 | Matketable secuies Hoja de balan |Deud | B |Activas -Actual - otra tesorer 70000 | 000 | 000
Balance sheet - draft 116 .| Investments Hojade halsn [Deud. | M |Activos - Ot activo 1000000 | 000 | 000
Income statement - dhaft 117 | Deleired charges Hoja de balan | Deud. | L | Actives -Actual - otra 1500 | 000 | 000
Statement of cash flow - draft 120 | Inwentory Hojade balan  |Deud. | D |Activos -Actusl - seistenciss | 11.200,00 | 0,00 | 0,00
N DOCUMENTS 131 o] Prepaid sepenses Hoja de balan  |Deud. | L | Actives -Actual - ot 28500 | 000 | 000
B L o S e R 142 | Equipment - cost Hojade balan  |Deud | U |Activos-Capisl- coste amo | 1000000 | 0,00 | 0,00
Completion checklist - 143 | Less. sccumulated depreciati Hojade balan  |Deud. | U |Activos - Capial - amortizacic |  [3600,00) | 0,00 | 0,00
Cheres ier o Torscantalin 146 | Furmiture & fixtures - cost Hojade balan  |Deud. | U |Actives-Capisl- coste amo | 2000000 | 0,00 | 0,00
T ACCEPTANCE 147 | Less scoumulated depreciali Hoja de balsn  |Deud. | U |Activos - Capisl - amortizacic | (7.200,00) | 0,00 | 0,00
148 o] Automobiles - cost Hojade balsn  |Deud. | U |Activos-Capial- coste.amo | 3000000 | 0,00 | 0,00 :
£ ¢ acoeptance ch
E:g:g:x::t i:s” Sl 148 | Less. accumulated depreciati Hoiadebalan  |Deud | U |Activos - Capital - smorizacic | (15.200.000 | 0,00 | 0,00 i
W 150 ] Leaseholds - cost Hojade balsn  |Deud. | U |Activos - Capital - coste amo | 1500000 | 0,00 | 0,00 o
= 2 151 ] Less. acoumulated depreciali Hojadebalan  |Deud | U |Activos-Capial - amotizach |  (5.000,00)| 0,00 | 0,00
laniing, e review chadgem 152 | Building Hojadebalan  [Deud | U |Activos-Capital-coste amo | 100.000.00 | 0,00 | 000 1
Knojedos of bushassopvick 153 | Less. accumulated deprecial Hojade balan  |Deud | I |Activas - Capial - amorlizaci (2500000 0,00 | 000
Materially guidelines - manual 202 | Bank loan Hojadebalan | Ciédit | A8 |Responsabiidades - Actual - | (130.000.00) | 0.00 |000.00 ¢
Materialy guidelines - auto 205 .| Accounts payable Hojade balan  |Ciédit  |BE | Responsabiidades - Actual - | [14.000,00)| 0,00 | 0,00 I
Time and expenses 206 | Acciued liabities Hojade balan | Ciédit  |BE | Responsabiidades - Actual - [8.000,00) | 0,00 | 000
0RK 210 .| Employee deductions payabl Hojade balan | Ciédit | BB | Responsabiidades - Actual - 1.00000) | 0,00 | 0,00
Nates ko financial statements 213 | Payroll clearing Hoja de balan | Crédt | BB | Responsabiidades - Actual - 1600000 0,00 | 0,00
Trial balancs 250 | Loans Papabls-stockhaiders Hoja de balan | Crédt | GE | Responsabiidades - Actusl - [5.000,00) | 0,00 | 0,00
i 260 .| Bank Loan (Non Cunent) Hoja de balan | Crédit | NI | Responsabiidades - Largo p 0,00 | 0,00 |000,00] i
o 262 .| Deletred income taes Hoja de balan | Crédit | HF | Responsabiidades - Actusl - 61000 0,00 | 000
e e 287 ] Common shares Hoja de balan | Crédit |55 | Capital prapio - otio 00000 000 | 000
Closing Eniries 288 .| Income takes payabledederal Hoja de balan | Crédit  |FF | Responsabiidades - Actusl - .2e800)| 000 | 000
289 | Preferred shares Hoja de bslan | Ciédit |55 | Capital prapio - otio (000000 | 000 | 000 i
Urnecorded journal snt
Sty 290 | Income tawes papsblecstats ol Hois de bl | Créalt | FF | Responsabilidadss - Actusl - [957.00)| 000 | 000
! 296 "w.| Retainied E atrings - beainninc .t 28¢ | Hoja de bhalan | Crédit | TT | Capital propio - berificics rel 356700 | 000 | non |
Statement of cach flow - adius e
| i 3 Il KA ]
Cliente Sample file v2001 31/12/2000 1 Anual 33.272,00

Figura 6.19. Ventana del Balance de Comprobacion Contable
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Una vez importada la informacion contable del cliente, a través
del boton “Balance de Comprobacién”, se puede visualizar la
informacion contable que ha sido importada, en donde se
muestra los cddigos y saldos de cada cuenta a una fecha de corte

determinada, tal como se puede apreciar en la Ventana 6.19.

Nuevo Documento § |

Documento ] Funciones ] Titulos ]

Miimera: 1.1E Nombre: |f-\nélisis de cuerta

Tipo de Formato:

=2

Conciliacion de cuenta

Cuenta v orden de fecha con subtotales

Informe analitico M2 de comespondencia y orden de fecha
Grafica de cuentas M2 de comespondencia y orden de fecha con subtotz
Grafico de nimeros de comespondencia o
[v Incluir en el indice de documentos [ Impresidn horzontal
Corfiguracion
Cuentas: | Financieno j
Desde cuenta: | j Hasta cuenta: | ﬂ
Desdefecha:  [01/01/2000 M Hasta fgcha: |31/12/2000 =]
Desde importe: | 0.00 Hastaimporte: | 0.00

Fitro dBase: |

Figura 6.20. Ventana de generacion de papeles de trabajo automaticos

Entre las muchas funciones que tiene este software, esta la
generacion automatica de ciertos papeles de trabajo

estandarizados, como las cédulas sumarias y analiticas, cuyas
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marcas de referencia incluyen el codigo, el responsable y la
fecha de elaboracion y revision del documento. En la Figura
6.20, se presenta la ventana de generacion de papeles de trabajo
automaticos, para acceder a ella se debe presionar el botdn

“Nuevo documento Caseview” en la barra de herramientas.

Sin embargo, si el auditor desea generar los papeles de trabajo
de forma manual para luego almacenarlos como plantillas, lo
puede hacer de forma muy simple, dandole un clic en el botdn
“Nuevo documento Manual” de la barra de herramientas.
Asimismo en el caso de que el auditor desee generar sus papeles
de trabajo a través de MS Word o Excel, lo puede realizar a

través del mend Documento/Nuevo.

Nuevo documento FE

5 Carpeta

22 Documento automatico

@ Documenta Cazeliew

Enlace de documento

,@ Referencia de documento manual
@ Documento de Word

@ Documento de Excel

Aoeptar Cancelar Apda

Figura 6.21. Ventana Nuevo documento Working Papers



228

Luego de seleccionar el tipo de documento, Word o Excel, debe
especificar un codigo o namero que identifique de manera unica
al documento, una descripcién sobre su contenido y el nombre
del archivo, el cual se almacenara por DEFAULT en la carpeta
del cliente. Adicionalmente, en la pestafia Funciones, se deberia

especificar el auditor quien lo elabord y quién lo revisa.

Nuevo documento de Word

Erlace de documento l Funciones ]

MNamero: “

Descrpcion: |

Num_bre de |Nue~.n:| documento de Microsoft Weard (1).doc
archiva:

Aceptar Cancelar Ayuda

Figura 6.22. Ventana Nuevo documento de Word.

De manera adicional, en caso de que los papeles de trabajo ya

existan, solo es necesario copiarlo en la carpeta del Cliente y
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luego crear un vinculo hacia dicho archivo, mediante el boton

“Nuevo Enlace de documento”, cuya ventana es la siguiente:

Nuevo Enlace de documento

Enlace de documento l Funciones

Mimero: |

Descripcion: |

v Lkilizar el nombre de archivo para determinar lz aplicacion a ejecutar

Ejecutar: |‘-.-fentana niarmal j

v Incluir en el indice de documentos

| =] Coriigurr. |
Mombre d )
arirl-rlligr:: * Examinar...

Aceptar | Cancelar |

fyuda

Figura 6.23. Ventana Nuevo Enlace de documento

En esta ventana, como en la anterior, es necesario ingresar un
numero de identificacion Unica y una descripcion, con la
diferencia de que en esta ventana se especifica la ubicacion del

archivo.

Estas funciones le dan mucha flexibilidad al auditor para que

pueda realizar de forma eficiente su trabajo. A continuacion se
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presenta un ejemplo de la creacion de carpetas y archivos

relacionados en Caseware Working Papers:

®) Sistemas - CaseWare - [Administrador de documentos]
@ Archiva Edidén WVer Insertar Cuenta Documento Herramientas Vent

Dz &S & = L = &
Oocuments Balance de camprobacian Azientos ad.
|@ CWimanager j |.-imu.
MHambre
(g0 Working Paper lndex
=Sy Manuales
JEI 1.1 kMarual de Paliticas v Procedimientos [nformaticos
LTy | B Plan de Contingencias

----- [ Informes Superbancos

----- [ Informes Auditores externos
----- []Estandares

----- [ ]Compras

----- [C ] Auditoria

----- [ ]Informes a la Gerencia

Figura 6.24. Ventana Documentos

Otra caracteristica muy importante de este software es la
variedad de reportes y visualizaciones en pantalla de los papeles
de trabajo, lo que permite manejar eficientemente la entrega de
informes preliminares y finales con absoluta rapidez y

seguridad.



7.1.

231

CAPITULO 7

Conclusiones y Recomendaciones

Conclusiones

La tecnologia de la informacion se ha convertido en uno de los
recursos mas indispensables para las organizaciones en su camino
hacia la competitividad y el servicio de calidad. Esto ha originado
nuevos riesgos y amenazas que en caso de no ser atendidos de

manera oportuna podria dar lugar a cuantiosas pérdidas econémicas.

El Control Interno Informatico en muchas organizaciones no es
considerado como un aspecto critico dentro de la gestion
empresarial y pasa a ser un aspecto secundario dentro de los

procesos y actividades operacionales y administrativas.

El desarrollo de los Sistemas de Informacién brindan al auditor

informatico nuevas técnicas y herramientas que mejoran el proceso
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de ejecucion de la auditoria; pero que lastimosamente no ha sido

aprovechado al méaximo.

El auditor moderno se enfrenta a nuevos desafios asociados al
manejo de la tecnologia de informacion, ya que requiere que
adquiera nuevos conocimientos y desarrolle nuevas habilidades
respecto al manejo de las herramientas informaticas, bases de datos

y software de auditoria.

Existen en el mercado diferentes tipos de software de auditoria que
mejoran considerablemente el proceso de ejecucién de la auditoria,
el andlisis de datos y la evaluacion del control interno informatico y
que deben ser aprovechados de forma adecuada en los trabajos de

auditoria.



7.2.

233

Recomendaciones

Las organizaciones requieren incorporar mecanismos de control,
tanto administrativos como informaticos que garanticen establecer
un nivel adecuado de seguridad de la informacion y que garantice

la salvaguarda de los recursos informaticos.

Hoy méas que nunca, el Control Interno Informatico merece
profunda atencion por parte de gerentes, auditores y usuarios
dentro de las organizaciones, ya que esta debe abarcar aspectos
relacionados a la tecnologia de informaciéon con el objetivo de
garantizar la integridad, confiabilidad y disponibilidad de la

informacioén.

Los Gerentes del primer nivel Jerarquico de las organizaciones,
deben tomar la seria responsabilidad de establecer los
lineamientos y estrategias que permitan una adecuada gestion de
la Tecnologia de Informacién que apoyen de forma significativa
el logro de los objetivos de la organizacion y minimice los riesgos

operativos a los que esté expuesta.

Es necesario que los auditores financieros tradicionales conozcan

que el enfoque de la auditoria moderna ha cambiado e incorpora
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la tecnologia de informacion dentro de sus objetivos y
procedimientos, por lo que es indispensable que el auditor
aproveche el uso de los sistemas de informacién para asegurar la

eficiencia, calidad y confiabilidad de la auditoria.

Los auditores en Control de Gestion deben desarrollar nuevas
habilidades y adquirir constante entrenamiento en el uso de las
Técnicas y Herramientas Informaticas, que le permitan realizar
una evaluacion integral de la organizacion a nivel operativo,

financiero, administrativo e informatico.
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APENDICES
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APENDICE 1
NORMAS GENERALES DE AUDITORIA DE

SISTEMAS DE INFORMACION

A continuacion se exponen las Normas Generales de Auditoria de Sistemas de
Informacion emitidas por ISACA y que se encuentran disponibles en su sitio Web,

Www.isaca.org.

Introduccion

La Asociacion de Auditoria y Control de Sistemas de Informacion ha determinado
que la naturaleza especializada de la auditoria de los sistemas de informacion y las
habilidades necesarias para llevar a cabo este tipo de auditorias, requieren el
desarrollo y la promulgacién de Normas Generales para la Auditoria de los
Sistemas de Informacion. La auditoria de los sistemas de informacion se define
como cualquier auditoria que abarca la revision y evaluacion de todos los aspectos
(o de cualquier porcion de ellos) de los sistemas automaticos de procesamiento de
la informacion, incluidos los procedimientos no automaticos relacionados con ellos
y las interfaces correspondientes. Las normas promulgadas por la Asociacion de
Auditoria y Control de Sistemas de Informacion son aplicables al trabajo de
auditoria realizado por miembros de la Asociacion de Auditoria y Control de
Sistemas de Informacién y por las personas que han recibido la designacion de

Auditor Certificado de Sistemas de Informacion.
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Objetivos

Los objetivos de estas normas son los de informar a los auditores del nivel minimo
de rendimiento aceptable para satisfacer las responsabilidades profesionales
establecidas en el Codigo de Etica Profesional y de informar a la gerencia y a otras
partes interesadas de las expectativas de la profesion con respecto al trabajo de

aquellos que la ejercen.
010 Titulo de Auditoria

010.010 Responsabilidad, autoridad y rendimiento de cuentas
La responsabilidad, la autoridad y el rendimiento de cuentas abarcados por la
funcion de Auditoria de los sistemas de informacion se documentarén de la

manera apropiada en un titulo de Auditoria o carta de contratacion.
020 Independencia

020.010 Independencia profesional
En todas las cuestiones relacionadas con la Auditoria, el Auditor Informatico
deber& ser independiente de la organizacion auditada tanto en actitud como en

apariencia.

020.020 Relacion organizativa
La funcién de Auditoria de los sistemas de informacion debera ser lo
suficientemente independiente del area que se estd auditando para permitir

completar de manera objetiva la Auditoria.
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030 Etica y normas profesionales

030.010 Cddigo de Etica Profesional
El Auditor Informatico debera acatar el Codigo de Etica Profesional de la

Asociacion de Auditoria y Control de Sistemas de Informacion.

030.020 Atencion profesional correspondiente
En todos los aspectos del trabajo del Auditor Informatico, se debera ejercer la
atencion profesional correspondiente y el cumplimiento de las normas

aplicables de Auditoria profesional.
040 Idoneidad

040.010 Habilidades y conocimientos
El Auditor Informatico debe ser técnicamente idoneo, y tener las habilidades y

los conocimientos necesarios para realizar el trabajo como auditor.

040.020 Educacién profesional continua
El Auditor Informéatico debera mantener la idoneidad técnica por medio de la

educacion profesional continua correspondiente.
050 Planificacién

050.010 Planificacion de la Auditoria



239

El Auditor Informéatico deberd planificar el trabajo de auditoria de los sistemas
de informacion para satisfacer los objetivos de la auditoria y para cumplir con

las normas aplicables de auditoria profesional.
060 Ejecucion del trabajo de auditoria

060.010 Supervision

El personal de auditoria de los sistemas de informacion debe recibir la
supervision apropiada para proporcionar la garantia de que se cumpla con los
objetivos de la auditoria y que se satisfagan las normas aplicables de auditoria

profesional.

060.020 Evidencia

Durante el transcurso de una auditoria, el Auditor Informatico debera obtener
evidencia suficiente, confiable, relevante y util para lograr de manera eficaz los
objetivos de la auditoria. Los hallazgos y conclusiones de la auditoria se
deberan apoyar por medio de un analisis e interpretacion apropiados de dicha

evidencia.
070 Informes

070.010 Contenido y formato de los informes

En el momento de completar el trabajo de auditoria, el Auditor Informético
deberd proporcionar un informe, de formato apropiado, a los destinatarios en
cuestion. El informe de auditoria debera enunciar el alcance, los objetivos, el

periodo de cobertura y la naturaleza y amplitud del trabajo de auditoria



240

realizado. El informe debera identificar la organizacion, los destinatarios en
cuestion y cualquier restriccion con respecto a su circulacion. El informe debera
enunciar los hallazgos, las conclusiones y las recomendaciones, y cualquier

reserva o consideracion que tuviera el auditor con respecto a la auditoria.

080 Actividades de seguimiento

080.010 Seguimiento
El Auditor Informatico debera solicitar y evaluar la informacion apropiada con
respecto a hallazgos, conclusiones y recomendaciones relevantes anteriores para

determinar si se han implementado las acciones apropiadas de manera oportuna.
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APENDICE 2

CODIGO DE ETICA DE ISACA

Segun el Cadigo de Etica de ISACA los Auditores de Sistemas deberén:

a)

b)

d)

Apoyar el establecimiento y cumplimiento apropiado de
estandares, procedimientos y controles en los sistemas de

informacion.

Cumplir con los Estadndares de Auditoria de Sistemas de
Informacion adoptados por la Asociacion de Auditoria y

Control de Sistemas de Informacion.

Dar servicio a sus empleadores, accionistas, clientes y publico en
general en forma diligente, leal y honesta y no formar parte

de actividades impropias o ilegales.

Mantener la confidencialidad de la informacion obtenida en el
curso de sus tareas. Dicha informacién no debe ser usada en

beneficio propio ni ser entregada a terceros.

Realizar sus tareas en forma objetiva e independiente, y rechazar la
realizacion de actividades que amenacen 0 parezcan amenazar su

independencia.
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)
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Mantener competencia en los campos relacionados a la auditoria de
sistemas de informacion a través de la participacion en

actividades de  desarrollo profesional.

Obtener suficiente material y documentacion de sus observaciones

que le permita respaldar sus recomendaciones y conclusiones.

Informar a las partes que correspondieren los resultados del trabajo

de auditoria realizado.

Dar apoyo a la educacion y el conocimiento de clientes, gerentes y
publico en general sobre la auditoria de sistemas de

informacion.

Mantener altos estandares de conducta y personalidad tanto en las

actividades profesionales como personales.
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APENDICE 3

NORMATIVA INFORMATICA EN EL ECUADOR

A. NORMAS DE CONTROL INTERNO

CODIGO: 133-01
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS
TITULO: SISTEMAS NUEVOS O ACTUALIZACION DE LOS EXISTENTES

Los sistemas de informacién computarizados, incluyendo equipos (hardware),
programas (software) y personal, se generardn a partir de los requerimientos
formalmente establecidos por los usuarios. Su ejecucion partira de un Plan Integral
de Sistemas aprobado por el ejecutivo maximo y se sujetara a las disposiciones de
la Direccion Nacional de Informatica de la Contraloria General del Estado y de

otros organismos competentes.
El Plan Integral de Sistemas contendra como minimo:

1. La definicion de los sistemas de informacion automatizados que necesita la

institucion.
2. La priorizacion de los mismos

3. La base tecnoldgica requerida para su implementacion (equipos, programas y

personal)
4. El presupuesto financiero

5. El cronograma de las actividades principales a desarrollar para la ejecucion del

plan.
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Para la incorporacion de nuevos sistemas y para la actualizacion o crecimiento de
los existentes, se utilizara tecnologia probada y actual, tanto en los equipos como

en los programas de soporte computacional (software de base).

El proceso de desarrollo de sistema seguird una metodologia que comprenda al

menos:
1. Un analisis de factibilidad

2. Una propuesta de desarrollo

3. Un disefio conceptual y fisico

4. Una prueba de aceptacion luego de una etapa de trabajo en paralelo
5. Un plan de implantacion que considere:

5.1 Capacitacion

5. 2 Adecuacion a los nuevos sistemas

5.3 Mantenimiento.

Esta metodologia incorporara en todas sus fases, la participacion de todos los
usuarios y de la Unidad de Auditoria Interna, donde esta exista, asi como instancias
de aprobacion y aceptacion escritas por parte de los usuarios directamente
involucrados y la entrega obligatoria de la documentacion detallada de cada fase,

del sistema en general y de su operacion o del usuario.

En caso de adquisicion de programas computacionales (paquetes) se preveran tanto
en el proceso como en los contratos respectivos, mecanismos que aseguren el
cumplimiento satisfactorio de los requerimientos del usuario, la obtencion de la
licencia de uso legalizada, la recepcion de los programas, disefios, documentacion

en general y la garantia ofrecida por el proveedor.
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CODIGO: 133-02
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS
TITULO: PRODUCCION, OPERACION Y MANTENIMIENTO

Para los sistemas incorporados a su gestion, en cada entidad se elaboraran
procedimientos formales y detallados del funcionamiento y operacion, tanto a nivel

de usuarios como de la unidad de sistemas de informacion computarizados.

Los sistemas en produccion se someterdn a constantes pruebas y evaluaciones para
identificar inconsistencias o inconformidades respecto a su funcionamiento. Para
solucionar estas deficiencias se aplicaran los procedimientos de mantenimiento de

los sistemas, los mismos que seran definidos por la entidad.

El mantenimiento comprendera tanto a los equipos como a los programas,
especialmente cuando se trate de programas comerciales de constante

actualizacion.

CODIGO: 133-03
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS

TITULO: ACCESO A LOS SISTEMAS Y MODIFICACION DE LA
INFORMACION

El ejecutivo maximo de cada entidad publica o por su delegacion los directivos y
jefes de unidades administrativas, estableceran las medidas que permitan acceder y
modificar los datos e informacién contenidos en los sistemas computarizados sélo a

personal autorizado. Estas se concretaran en controles de acceso fisico y logico.

Entre los controles de acceso fisico a los puntos terminales del sistema de

informacién computarizado se tendréan a los siguientes:
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1. Mantener los puntos terminales bajo llave
2. Mantener los puntos terminales bajo supervision directa
3. Utilizar llaves para operar los puntos terminales.

Entre los controles de acceso ldgico a los sistemas y la informacion contenida en el

computador, se utilizara:

1. Claves de acceso (palabras secretas)

2. Rangos limitados de actividades (menus restringidos)

3. Perfiles de acceso, de acuerdo a las funciones y jerarquias de los usuarios

4. Una bitdcora de operacion de los sistemas llevada en forma manual o

computarizada, la misma que consistira en al menos:

4.1 Un registro de utilizacion de cada uno de los sistemas por cada uno de los

usuarios
4.2 Registro de los intentos de acceso no autorizados

4.3 Implantacioén de circuitos especiales que identifican al dispositivo terminal

como autorizado para acceder a los sistemas.

Se entenderd por "puntos terminales” a los terminales de computacién, los
microcomputadores independientes y los conectados a otros equipos, ya sea en la
modalidad de red o multiusuario, y todos aquellos dispositivos que permitan la

intercomunicacion directa del usuario con el computador.

CODIGO: 133-04

MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS
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TITULO: INGRESO DE DATOS PARA PROCESAMIENTO

El ejecutivo maximo de cada entidad publica o por su delegacion los directivos y
jefes de las unidades administrativas seran responsables de asegurar que los
sistemas tengan controles manuales o automaticos de validacion de los datos a ser

ingresados para procesamiento.

Una parte esencial de la validacion seran los procedimientos para verificar que la
informacion registrada en los documentos fuente sea pertinente y para identificar
errores de formato, campos faltantes y el ajuste de valores dentro de limites de

razonabilidad para ese proceso.

Otro aspecto importante constituiran los procedimientos que garanticen el ingreso
al computador solo de datos validos en el contexto del procesamiento al que van a
ser sometidos; es decir, que sean consistentes con los archivos maestros, estén

balanceados, sean integros, exactos, completos e ingresen una sola vez.

CODIGO: 133-05
MATERIA SISTEMAS DE INFORMACION COMPUTARIZADOS
TITULO TRANSACCIONES RECHAZADAS

En sistemas computarizados que procesen transacciones, aquellas que no cumplan
con las caracteristicas establecidas para su ingreso al computador seran devueltas al
usuario o incluidas en un archivo de transacciones en suspenso para su posterior
correccion. Una vez corregidas seran sometidas a los mismos mecanismos de

control establecidas para las transacciones originales.

El proceso de correccion de estas transacciones serd definido de manera que se

cumpla oportunamente y con eficiencia.
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De acuerdo a las necesidades de informaciéon y al menos al fin de cada mes, el
responsable final de la informacion revisara las transacciones rechazadas que se

mantengan pendientes y tomara las acciones para su correccion.

Se mantendra un registro u otro tipo d e control sobre las transacciones rechazadas

y el estado en que se encuentra cada una.

Asi mismo se realizaran periédicamente analisis estadisticos y de excepcion de las
transacciones rechazadas para detectar errores repetitivos y adoptar medidas que

eviten su recurrencia.

CODIGO: 133-06
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS
TITULO: PROCESAMIENTO Y ENTREGA DE DATOS

El ejecutivo méximo de cada entidad publica o por su delegacion los ejecutivos y
jefes de las unidades administrativas establecerdn para los sistemas de caracter
administrativo, financiero y técnico controles para asegurar que los datos
procesados y la informacion obtenida sean consistentes, completos y correspondan
al periodo correcto. Estos controles podran ser manuales o automaticos y segun el

tipo de informacion procesada podran consistir en:

1.- Totalizacion de valores criticos, antes y después del procesamiento.

2.- Verificacién de compatibilidad de fechas y nimeros de transacciones.
3.- Conciliacion del numero de movimientos y modificaciones de los datos.
4.- Balanceo de saldos o totales de conciliacion.

5.- Utilizacién correcta de archivos para procesamiento.

6.- Verificacion de que los datos trasmitidos hayan sido completos e integros.
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7.- Consistencia en la recuperacion de las transacciones, luego de una interrupcion

del procesamiento.
8.- Validez de los datos generados automaticamente.
9.- Generar rastros o pistas de auditoria.

La informacion procesada sera entregada de forma oportuna y completa, a los

usuarios autorizados, dejando constancia escrita de esta entrega.

CODIGO: 133-07
MATERIA SISTEMAS DE INFORMACION COMPUTARIZADOS
TITULO SEGREGACION DE FUNCIONES

El ejecutivo méximo de cada entidad publica definird y aprobard la estructura
organizativa y funcional de la unidad de Sistemas de Informacion Computarizados
(SIC), separando las responsabilidades individuales de los usuarios internos y de
los servidores de dicha unidad, de manera que se evite la concentracion de

funciones que creen riesgos de cometimiento de errores o irregularidades.

Asi mismo definird la estructura jerarquica necesaria para el adecuado
funcionamiento de los sistemas de informacion computarizados, en lo que respecta
a la direccion, supervision y operacion en la parte técnica y al enlace entre las

unidades de sistemas de informacién computarizados y sus usuarios.

Para el adecuado funcionamiento de los sistemas de informacién computarizados,
los usuarios generalmente asumirdn la responsabilidad sobre la iniciacion y
aprobacién de transacciones, asi como sobre la idoneidad, consistencia y seguridad
de los datos ingresados para procesamiento. Los servidores de la unidad de

Sistemas de Informacion Computarizados seran responsables del procesamiento y
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distribucion de la informacién obtenida como resultado, asi como de la seguridad e

integridad de los datos informados.

En los casos de los sistemas que funcionen independientemente de la unidad de
Sistemas de Informacion Computarizados, se debe compensar la falta de
segregacion de funciones incorporando controles por parte del usuario que podran

consistir en:

1.- Mantener registros por tipo de transaccion.

2.- Obtener totales de control de datos permanentes.

3.- Conciliar los datos ingresados con la informacion de salida.

4.- Revisar todos los datos de entrada y salida considerados significativos.
5.- Supervisar directamente la utilizacion de los sistemas.

Para garantizar la confiabilidad de la operacion de la unidad de Sistemas de
Informacion Computarizados, esta mantendra una division funcional que permita
segregar la administracion de la unidad, el desarrollo de sistemas, el mantenimiento
del software de base, la operacion del computador (incluyendo biblioteca y

archivos), el control y la seguridad de los datos.

Por unidad de Sistemas de Informacion Computarizados se entendera al area
responsable de desarrollar, actualizar y operar los sistemas computarizados, a nivel

de toda la institucién o de una parte de ella.

CODIGO: 133-08

MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS
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TITULO: CAMBIOS A LOS PROGRAMAS

Las modificaciones a los programas de un sistema de informacion computarizado
que no signifiquen desarrollo de nuevos sistemas o subsistemas, pero que
impliquen cambios en los resultados generados por el computador, seguiran un
procedimiento que se inicie con la peticion formal de los usuarios y especifique las
autorizaciones internas a obtener antes de su aplicacion. Dichas modificaciones

quedaran adecuada y completamente documentadas.

CODIGO: 133-09
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS

TITULO: SEGURIDAD GENERAL EN LOS CENTROS DE
PROCESAMIENTO DE DATOS

Los centro de procesamientos de datos de la institucion estableceran mecanismos
que protejan y salvaguarden, contra pérdidas y fugas, los medios fisicos (equipos y
programas) y la informacion. Con este fin aplicaran por lo menos las siguientes

medidas:

1.- Procedimientos de acceso fisico restringido al centro de procesamiento de datos,

biblioteca magnética, documentos, datos y documentacion de los programas.

2.- Obtencidn periddica de respaldos y ubicacion fisica de los mas importantes en

lugares resguardados, fuera de los centros de procesamiento de datos.
3.- Seguridades e instalaciones fisicas adecuadas.

4.- Un plan de contingencia que prevea las acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por problemas con

los equipos, con los programas o con el personal.
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5.- Procedimiento de seguridad a observarse por parte del personal que trabaja en

turnos por la noche o en fin de semana.

Se entendera por centro de procesamiento de datos al area fisica donde se ubiquen

el o los computadores que almacenan la informacion.

CODIGO: 133-10
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS

TITULO: UTILIZACION DE LOS EQUIPOS, PROGRAMAS E
INFORMACION INSTITUCIONAL

El ejecutivo maximo de cada entidad publica o por su delegacion los directivos y
jefes de las unidades administrativas, estableceran procedimientos para asegurar el
uso eficiente, efectivo y econdmico de los equipos, programas de computacion e

informacion computarizada, a través de:
1.- El registro y seguimiento de la operacion de los mismos.

2.- La capacitacion de los funcionarios en la utilizacion de los equipos Yy

programas.

3.- La evaluacion periodica de los objetivos cumplidos mediante la

computarizacion.

Los equipos y programas seran utilizados exclusivamente en las actividades propias
de la institucion.

La informacion obtenida del proceso computarizado sera de uso e intercambio
entre las instituciones del sector publico, con excepcion de aquella considerada
expresamente reservada o de uso restringido. En el caso de fijarse un precio para la

informacion a proporcionar a estas entidades, el mismo considerara unicamente los
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costos de su obtencion, procesamiento y transmision que serd materia del

Reglamento pertinente.

CODIGO: 133-11
MATERIA: SISTEMAS DE INFORMACION COMPUTARIZADOS

TITULO: APROVECHAMIENTO DE LOS RECURSOS COMPUTARIZADOS
DEL SECTOR PUBLICO

El ejecutivo méximo de la entidad publica establecerd mecanismos que aseguren
eficiencia, efectividad y economia en el aprovechamiento de los recursos

computarizados (equipos, programas e informacion) del sector publico.

Estos mecanismos promoverdn y viabilizardn el intercambio de informacion
interinstitucional asi como de programas de aplicacién desarrollados al interior de

las instituciones.

Complementariamente, la Direccion Nacional de Informatica autorizard la
adquisicion de bienes y servicios para sistemas computarizados, tomando en cuenta
la compatibilidad tanto en equipos como en programas que permita la
interconexion de los sistemas y mantendra un registro del Parque Informatico del
Sector Publico. Esta dltima informacion serd difundida periédicamente a las

instituciones interesadas, a nivel nacional.

Cada entidad publica deberd mantener un registro de los equipos y programas que
posee, para que puedan ser considerados en el Parque Informatico del Sector
Publico.

El Parque Informatico del Sector Publico estard conformado por la suma de los
equipos, programas e informacion computarizados (software y hardware) que

posean las entidades gubernamentales.
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B. LEY DE PROPIEDAD INTELECTUAL

SECCION I

OBJETO DEL DERECHO DE AUTOR

Art. 8.- La proteccion del derecho de autor recae sobre todas las obras del ingenio,
en el ambito literario o artistico, cualquiera que sea su género, forma de expresion,
mérito o finalidad. Los derechos reconocidos por el presente Titulo son
independientes de la propiedad del objeto material en el cual estd incorporada la
obra y su goce o0 ejercicio no estan supeditados al requisito del registro o al
cumplimiento de cualquier otra formalidad.

Las obras protegidas comprenden, entre otras, las siguientes:

k) Programas de ordenador; y,

SECCION V

DISPOSICIONES ESPECIALES SOBRE CIERTAS OBRAS
PARAGRAFO PRIMERO

DE LOS PROGRAMAS DE ORDENADOR

Art. 28.- Los programas de ordenador se consideran obras literarias y se protegen
como tales. Dicha proteccion se otorga independientemente de que hayan sido
incorporados en un ordenador y cualquiera sea la forma en que estén expresados,
ya sea en forma legible por el hombre (codigo fuente) o en forma legible por

maquina (cédigo objeto), ya sean programas operativos y programas aplicativos,
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incluyendo diagramas de flujo, planos, manuales de uso, y en general, aquellos

elementos que conformen la estructura, secuencia y organizacion del programa.

Art. 29.- Es titular de un programa de ordenador, el productor, esto es la persona
natural o juridica que toma la iniciativa y responsabilidad de la realizacion de la
obra. Se considerard titular, salvo prueba en contrario, a la persona cuyo nombre

conste en la obra o sus copias de la forma usual.

Dicho titular estd ademas legitimado para ejercer en nombre propio los derechos

morales sobre la obra, incluyendo la facultad para decidir sobre su divulgacion.

El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la
realizacion de modificaciones o versiones sucesivas del programa, y de programas

derivados del mismo.

Las disposiciones del presente articulo podran ser modificadas mediante acuerdo

entre los autores y el productor.

Art. 30.- La adquisicion de un ejemplar de un programa de ordenador que haya

circulado licitamente, autoriza a su propietario a realizar exclusivamente:

a) Una copia de la version del programa legible por maquina (c6digo objeto) con
fines de seguridad o resguardo;

b) Fijar el programa en la memoria interna del aparato, ya sea que dicha fijacion
desaparezca o no al apagarlo, con el Unico fin y en la medida necesaria para utilizar
el programa; y,

c) Salvo prohibicién expresa, adaptar el programa para su exclusivo uso personal,
siempre que se limite al uso normal previsto en la licencia. El adquirente no podra

transferir a ningun titulo el soporte que contenga el programa asi adaptado, ni podra
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utilizarlo de ninguna otra forma sin autorizacion expresa, segun las reglas

generales.

Se requerird de autorizacion del titular de los derechos para cualquier otra
utilizacion, inclusive la reproduccion para fines de uso personal o el
aprovechamiento del programa por varias personas, a través de redes u otros

sistemas analogos, conocidos o por conocerse.

Art. 31.- No se considerara que existe arrendamiento de un programa de ordenador
cuando éste no sea el objeto esencial de dicho contrato. Se considerara que el
programa es el objeto esencial cuando la funcionalidad del objeto materia del
contrato, dependa directamente del programa de ordenador suministrado con dicho
objeto; como cuando se arrienda un ordenador con programas de ordenador

instalados previamente.

Art. 32.- Las excepciones al derecho de autor establecidas en los articulos 30 y 31

son las Unicas aplicaciones respecto a los programas de ordenador.

Las normas contenidas en el presente Parrafo se interpretaran de manera que su
aplicacion no perjudique la normal explotacién de la obra o los intereses legitimos

del titular de los derechos.
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APENDICE 4

SISAS N°9

USO DE TECNICAS DE AUDITORIA ASISTIDAS POR

1.1.

COMPUTADOR (CAAT's)

Relacion con los Estandares

La norma 060.020 (evidencia) establece que “durante el curso de una
auditoria, el auditor de sistemas de informacion debe obtener evidencia
suficiente, confiable, relevante y (til para lograr los objetivos de la auditoria
efectivamente. Los resultados y conclusiones de la auditoria deben estar

apoyados por un apropiado andlisis e interpretacion de esta evidencia”.

La norma 050.010 (planificacion de auditoria) establece que el auditor de
sistemas de informacion debe proponer los sistemas de informacion para el
trabajo de auditoria para dirigir los objetivos de ésta y cumplir con las

normas profesionales de auditoria.

La norma 030.020 (Cuidado profesional adecuado) establece que “El
cuidado profesional adecuado y la observacion de las normas de auditorias
deben ser utilizadas en todos los aspectos de los trabajos del auditor de

sistemas de informacion.
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Necesidad de esta Guia

Las técnicas de auditoria asistidas por computador son de suma importancia
para el auditor SI cuando realiza una auditoria. CAAT’s incluyen distintos
tipos de herramientas y de técnicas, las que mas se utilizan son los software
de auditoria generalizado, software utilitario, los datos de prueba y sistemas
expertos de auditoria. CAAT’s se pueden utilizar para realizar varios
procedimientos de auditoria incluyendo: Prueba de los detalles de
operaciones y saldos Procedimientos de revision analiticos, Pruebas de
cumplimiento de los controles generales de sistemas de informacion,
Pruebas de cumplimiento de los controles de aplicacion. CAAT’s pueden
generar una gran parte de la evidencia de la auditoria que provienen de las
auditorias de sistemas de informacion y como consecuencia el auditor de
sistemas de informacién debe planificar cuidadosamente y mostrar el
cuidado profesional debido cuando se utiliza los CAAT. Esta guia muestra
como el auditor de sistemas de informacidén debe cumplir con las normas
mencionadas. El ajustarse a esta guia no es obligatorio, pero el auditor de
sistema de informacién debe esta preparado para justificar cualquier

incumplimiento a ésta.
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Planificacion

Los factores a tomar en cuenta cuando se toma la decision de utilizar
CAAT

Cuando se planifica la auditoria, el auditor de sistemas de informacion debe
considerar una combinacion apropiada de las técnicas manuales y las
técnicas de auditoria asistidas por computador. Cuando se determina utilizar

CAAT los factores a considerar son los siguientes:

Conocimientos computacionales, pericia y experiencia del auditor de

sistemas de informacion. Disponibilidad de los CAAT y de los sistemas

de informacion.

e Eficiencia y efectividad de utilizar los CAAT en lugar de las técnicas
manuales.

e Restricciones de tiempo.

e Pasos para la planificacion de los CAAT.

Los pasos méas importantes que el auditor de sistemas de informacion debe
considerar cuando prepara la aplicacion de los CAAT’s seleccionados son
los siguientes: Establecer los objetivos de auditoria de los CAAT
Determinar accesibilidad y disponibilidad de los sistemas de informacion,
los programas/sistemas y datos de la organizacion. Definir los

procedimientos a seguir (por ejemplo: una muestra estadistica, recélculo,
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confirmacion, etc.). Definir los requerimientos de output. Determinar los
requerimientos de recursos Documentar los costos y los beneficios
esperados Obtener acceso a las facilidades de los sistemas de informacion
de la organizacion, sus programas/sistemas y sus datos. Documentar los
CAAT’s a utilizar incluyendo los objetivos, flujogramas de alto nivel y las
instrucciones a ejecutar. Acuerdo con el cliente (auditado) Los archivos de
datos, tanto como los archivos de operacion detallados (transaccionales, por
ejemplo), a menudo son guardados sélo por un periodo corto, por lo tanto,
el auditor de sistemas de informacion debe arreglar que estos archivos sean
guardados por el marco de tiempo de la auditoria. Organizar el acceso a los
sistemas de informacion de la organizacion, programas/sistemas y datos con
anticipacion para minimizar el efecto en el ambiente productivo de la

organizacion.

El auditor de sistemas de informacion debe evaluar el efecto que los
cambios a los programas/sistemas de produccién puedan tener en el uso de
los CAAT. Cuando el auditor de sistemas de informacion lo hace, debe
considerar el efecto de estos cambios en la integridad y utilidad de los
CAAT’s, tanto como la integridad de los programas/sistemas y los datos
utilizados por el auditor de sistemas de informacion. Probando los CAAT’s
El auditor de sistemas de informacion debe obtener una garantia razonable

de la integridad, confiabilidad, utilidad y seguridad de los CAAT’s por
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medio de una planificacion, disefio, prueba, procesamiento y revision
adecuados de la documentacion. Esto debe ser hecho antes de depender de
los CAAT’s. La naturaleza, el tiempo y extensién de las pruebas depende de

la disponibilidad y la estabilidad de los CAAT’s.

La seguridad de los datos y de los CAAT’s Los CAAT’s pueden ser
utilizados para extraer informacion de programas/sistemas y datos de
produccién confidenciales. El auditor de sistemas de informacion debe
salvaguardar la informacion de los programas/sistemas y los datos de
produccion con un nivel apropiado de confidencialidad y seguridad. Al
hacerlo el auditor debe considerar el nivel de confidencialidad y seguridad
que exige la organizacion a la cual pertenecen los datos. El auditor de
sistemas de informacion debe utilizar y documentar los resultados de los
procedimientos aplicados para asegurar la integridad, confiabilidad, utilidad
y seguridad permanentes de los CAAT’s. Por ejemplo, debe incluir una
revision del mantenimiento de los programas y controles de los cambios de
programa de auditoria para determinar que solo se hacen los cambios

autorizados al CAAT.

Cuando los CAAT estan en un ambiente que no esta bajo el control del
auditor de sistemas de informacion. Un nivel de control apropiado debe ser

implementado para identificar los cambios a los CAAT. Cuando se hacen
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cambios a los CAAT el auditor de sistemas de informacion debe asegurarse
de su integridad, confiabilidad, utilidad y seguridad por medio de una
planificacion, disefio, prueba, procesamiento y revision apropiados de la

documentacion, antes de confiar en ellos.

Realizacion de la auditoria

Recolectar evidencia de la auditoria

El uso de los CAAT debe ser controlado por el auditor de sistemas de
informacién para asegurar razonablemente que se cumple con los objetivos
de la auditoria y las especificaciones detalladas de los CAAT's. El auditor
debe: Realizar una conciliacion de los totales de control; Realizar una
revision independiente de la logica de los CAAT Realizar una revision de
los controles generales de los sistemas de informacion de la organizacion
que puedan contribuir a la integridad de los CAAT (por ejemplo: controles
de los cambios en los programas y el acceso a los archivos de sistema,

programa y/o datos).

El software de auditoria generalizado
Cuando el auditor de sistema de informacion utiliza el software de auditoria
generalizado para acceder a los datos de produccion, se debe tomar las

medidas apropiadas para proteger la integridad de los datos de la
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organizacion. Ademas, el auditor de sistemas de informacion tendra que
estar involucrado en el disefio del sistema y las técnicas que se utilizaron
para el desarrollo y mantenimiento de los programas/sistemas de aplicacion

de la organizacion.

Software utilitario

Cuando el auditor de sistemas de informacion utiliza el software utilitario
debe confirmar que no tuvieron lugar ninguna intervencion no planificada
durante el procesamiento y que éste software ha sido obtenido desde la
biblioteca de sistema apropiado, mediante una revision del Log de la
consola del sistema o de la informacion de contabilidad del sistema. El
auditor de sistemas de informacion también debe tomar las medidas
apropiadas para proteger la integridad del sistema y programas de la
organizacion, puesto que estos utilitarios podrian féacilmente dafiar el

sistema y sus archivos.

Datos de prueba

Cuando el auditor de sistemas de informacion utiliza los datos de prueba
debe estar consiente de que pueden existir ciertos puntos potenciales de
errores en el procesamiento; dado que ésta técnica no evalla los datos de
produccion en su ambiente real. El auditor de sistemas de informacion

también debe estar consiente de que el analisis de los datos de prueba
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pueden resultar extremadamente complejos y extensos, dependiendo de el
nimero de operaciones procesadas, el nidmero de programas sujetos a

pruebas y la complejidad de los programas/sistemas.

Localizacion y maping del software de aplicacion

Cuando el auditor de sistemas de informacion utiliza el software de
aplicacion para sus pruebas CAT, debe confirmar que el programa fuente
que esta evaluando es lo mismo que se utiliza actualmente en produccion.
El auditor de sistemas de informacion debe estar consiente de que el
software de aplicacion solo indica el potencial de un proceso erréneo, no
evalla los datos de produccion en su ambiente real. Los sistemas de
auditoria especializados Cuando el auditor de sistemas de informacion
utiliza los sistemas de auditoria especializados debe conocer profundamente
las operaciones del sistema par confirmar que las sendas de decision

seguidas son apropiadas para el ambiente/situacién de auditoria.

La documentacion de los CAAT’s Papeles de trabajo

Una descripcion del trabajo realizado, seguimiento y las conclusiones
acerca de los resultados de los CAAT’s deben estar registrados en los
papeles de trabajo de la auditoria. Las conclusiones acerca del

funcionamiento del sistema de informacion y de la confiabilidad de los
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datos deben estar registradas en los papeles de trabajo de la auditoria. El
proceso paso a paso de los CAAT debe estar documentado adecuadamente
para permitir que el proceso se mantenga y se repita por otro auditor de
sistemas de informacion. Especificamente los papeles de trabajo deben
contener la documentacion suficiente para describir la aplicacion de los

CAAT incluyendo los detalles que se mencionan en los parrafos siguientes.

Planificacion La documentacion debe incluir lo siguiente:
e Los objetivos de los CAAT Los CAAT a utilizar
e Los controles a implementar

e El personal involucrado, el tiempo que tomara y los costos.

Ejecucion. La documentacion debe incluir:

e Los procedimientos de la preparacion y la prueba de los CAAT vy los
controles relacionados.

e Los detalles de las pruebas realizadas por los CAAT.

e Los detalles de los input (ejemplo: los datos utilizados, esquema de
archivos), el procesamiento (ejemplo: los flujogramas de alto nivel de

los CAAT, la logica) y los outputs (ejemplo: archivos Log, reportes).

Evidencia de auditoria. La documentacion debe incluir lo siguiente:

e El output producido.
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e Una descripcion del trabajo de anélisis de auditoria que se realizo para

el output.

Resultado de la auditoria, Conclusiones de la auditoria y Otros. La
documentacion debe incluir lo siguiente: Las recomendaciones de la

auditoria

Informe/Reporte Descripcion de los CAAT

La seccion del informe donde se tratan los objetivos, la extension y
metodologia debe incluir una clara descripcion de los CAAT utilizados.
Esta descripcion no debe ser muy detallada, pero debe proporcionar una
buena vision general al lector. La descripcion de los CAAT utilizados
también debe ser incluida en el informe donde se discute el hallazgo
especifico relacionado con el uso de los CAAT. Si se puede aplicar la
descripcion de los CAAT a varios hallazgos o si es demasiado detallado
debe ser descrito brevemente en la seccion del informe donde se tratan los
objetivos, extension y metodologia y una referencia anexa para el lector,

con una descripcion més detallada.

Fecha efectiva
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6.1. Esta pauta es efectiva para todos los auditores de los sistemas de

informacién que comiencen durante o después (de la fecha de emisién).
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