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RESUMEN

En la actualidad, las comunicaciones de datos se han vuelto cada vez mas
esenciales para la humanidad. Contar con servicios que mantengan una alta
disponibilidad, confiabilidad y tolerancia a fallos, se vuelve un gran reto en cualquier
disefio de red de datos. Si se considera de manera adicional que las redes son
convergentes, es decir, por un mismo medio se transmite datos, voz y video; no es
una opcién gque el rendimiento de la red se vea afectado, por ende, se debe contar
con los mecanismos suficientes que permitan una rapida recuperacion. Por lo tanto,
un buen sistema que permita alertar sobre cambios inusuales en la red, brindard

informacién necesaria para la toma de decisiones.

Considerando que el area de las telecomunicaciones y sistemas informéticos es
muy amplio, es preciso especificar que la solucién esta dirigida a controlar el trafico
de una red corporativa en el enrutador de borde. De manera que, es en este punto
critico, en donde se aplicaran los parametros necesarios para diferenciar el trafico
de la red interna permitiendo garantizar la capacidad necesaria que los diferentes

servicios requieran para llegar a su destino por medio de la Internet.

Por lo tanto, el presente proyecto pretende brindar una soluciéon con herramientas
de software libre aplicadas en un enrutador de borde, a fin de evaluar los métodos
de calidad de servicio. Con estas herramientas se define cuél es la disciplina
adecuada para clasificar los datos de interés. Ademas, disponen de funcionalidades
para establecer un mecanismo de marcacion del trafico y que este se relacione con
una disciplina de cola, permitiendo que el trafico de interés pueda ser despachado

segun la prioridad preestablecida.

Finalmente, una disciplina de cola con clase permite realizar configuraciones de
manera granular, a fin de garantizar la entrega del trafico de interés desde una red
convergente. No obstante, no se puede dejar de lado otros tipos de datos que
también deben ser atendidos y puedan ser despachados con una menor prioridad,

sin que esto incremente el retardo o una variacion en la entrega de la informacion.
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CAPITULO 1

1. DESCRIPCION GENERAL.

1.1 Antecedentes

Una red de datos permite a un grupo de computadoras compartir informaciéon y
recursos entre si. Existen varios tipos de redes y una de sus clasificaciones es
por el alcance geografico de la misma, por ejemplo, una red de area pequefia es
conocida como red de area local (LAN, por sus siglas en inglés), o pueden ser
redes de area extensa (WAN, por sus siglas en inglés), las cuales tienen como
objetivo la transmisién de la informacion. Una de las redes mas conocida es la

Internet por su cobertura a nivel mundial.

Desde el inicio de la Internet, la transmision de informacion entre redes de
computadoras se manejaba con una baja tasa de transferencia. Al pasar los
afios, se mejoran los estandares y se crean protocolos como TCP/IP, a fin de
optimizar la alta tasa de transferencia de las comunicaciones a nivel mundial y

permitir la compatibilidad entre dispositivos de diferentes fabricantes [1].

Las redes de datos podrian manejar un concepto definido como ‘“redes
convergentes”. Esto pretende integrar en una misma infraestructura de
comunicaciones diferentes tipos de trafico de voz, video y datos, permitiendo
abaratar los costos de ella. Utilizarla de mejor manera se vuelve un reto la
necesidad de controlar este trafico, a fin de que no exista pérdida de

informacidn, ni que la calidad de la comunicacién se perciba degradada.

Como se observa en la Figura 1.1, una infraestructura de red, podria estar
conformada por dispositivos de usuarios, equipos de acceso, servidores que se
encargan de proveer diferentes tipos de servicios, dispositivos en la capa de
ndcleo que tienen la funcionalidad de enrutar el trafico hacia un destino en
particular. Y es en el enrutador de borde en el cual se enfoca este proyecto,
debido a que, mediante la utilizacién de cddigo abierto basado en el nicleo de

Linux, se logra implementar en un computador personal las funciones de



enrutador, ademas de emplear técnicas de calidad de servicio para un

tratamiento diferenciado de los paquetes de datos.

Teléfono
Enrutador inteligente
Punto de ‘ \
Acceso R -,
,— Conmutador
D Teléfono IP
Portatil A '
D — _/!HE' Camara web

Computador \ >
LI
Servidor

Figura 1.1: Dispositivos de red.

Existen aplicaciones multimedia que realizan actividades en tiempo real y no
toleran un retardo elevado en la transmision, por esta razén se utilizan
protocolos que transportan los paquetes de datos y no ejecutan una
retransmisiébn de paquetes, pudiéndose llegar a perder varios en la
comunicacion. En funcién de lo antes mencionado, para evitar que la transmision
los paquetes de datos se vean afectados por el retardo, se necesita de alguna
técnica que permita garantizar y priorizar el envio y recepcion de los datos de

interés.

Cabe sefalar, que al no utilizar algin mecanismo que clasifique el tipo de trafico
y le proporcione tratamiento diferenciado, la informacion que es enviada puede
ser afectada, por ejemplo, en una videollamada se pueden ver degradadas las
imagenes mostrando un “pixelado” y la voz puede escucharse robotizada o

entrecortada. Por lo tanto, es necesario que sobre todo el trafico de interés



generado por una aplicacién se defina obligatoriamente un método de calidad de

servicio adecuado [2].

Actualmente existen algunos métodos de calidad de servicio que priorizan las
transmisiones de paquetes de datos, clasificandolos segun el tipo de trafico de
interés, sea este voz, video o datos. Es necesario identificar el tipo de dato de
interés de la empresa en donde se requiera aplicar alguna politica de control,
con el fin de priorizar los datos segin su modelo de negocio. A manera de
ejemplo, una compafiia telefénica debera brindar una 6ptima calidad de servicio
en las llamadas telefénicas de sus abonados, por lo tanto, en este caso se
identifica que el trafico de interés de dicha empresa son los paquetes de voz.
Por otra parte, una empresa de television tiene como prioridad la calidad de
video y audio, siendo este su trafico de interés, el cual debe ser controlado para

brindar un excelente servicio.
1.2 Justificacion

El desafio es garantizar que una infraestructura de red mantenga alta
disponibilidad priorizando los datos de interés. Es por ello, que realizar malas
configuraciones en los dispositivos que administran el trafico, pueden perjudicar
el rendimiento de la red. Por esta razén, es necesario aplicar una técnica
adecuada de calidad de servicio con el objetivo de garantizar un 6ptimo manejo

de los paquetes de datos.

Mediante la implementacién de una solucion basada en codigo abierto con el
ndcleo de Linux, se dispone de un abanico de posibilidades y herramientas para
monitorear y controlar el trafico de interés, asimismo, obtener estadisticas que
permitan evaluar el desempefio de la red y aplicar medidas preventivas que

garanticen la confiabilidad de los servicios que brinda el negocio.

Considerando las redes convergentes, se propone un disefio que identifique el
trafico de interés de una empresa, a fin de establecer prioridades y con esto
permitir que se brinde un tratamiento especial y pueda mantener la calidad de

servicio que se requiera.



1.3 Descripcion del Proyecto

1.3.1 Problematica

Cabe destacar que con redes convergentes se encuentra todo tipo de
trafico transmitiéndose en la red y para ello existen reglas definidas de
manera predeterminada que ofrecen calidad de servicio. Estas reglas se
encuentran embebidas en los diferentes componentes de la red, sean
estos, enrutadores, conmutadores o las respectivas aplicaciones que

proveen sus Servicios.

Las reglas que estan configuradas de manera predeterminada no son
eficientes, dado que, no evitan que se incrementen los tiempos de
respuesta, ocasionando que ciertos servicios que son sensibles a
tiempos de retardo elevado, pérdidas de paquetes, o incluso a una
variacion del tiempo en la entrega de los paquetes “jitter”, pueden afectar

la calidad de los servicios ofrecidos.

Por esta razon, se considera que la latencia es un factor determinante,
en la calidad de los servicios de las comunicaciones en una
infraestructura de red convergente. Ademas, el mal uso de técnicas de
priorizacion de trafico, ocasiona que los datos de interés no tengan la
prioridad requerida para gue se garantice su entrega en los tiempos

adecuados.

Si se aplica una técnica de calidad de servicio en la cual se clasifica el
tipo de trafico y se asigna un ancho de banda para los datos de interés,
se debe considerar la capacidad maxima del ancho de banda que los
datos de interés necesitan, para de esta manera evitar que los datos se

pierdan durante la transmision.

El equipo que va ejecutar el rol de enrutador y aplicar el método de
calidad de servicio adecuado, debe cumplir con requerimientos minimos
de hardware, a fin de que no se sature mientras encola los paquetes de

datos al momento de existir picos altos de trafico en la red.



1.3.2

Objetivo General

Disefiar una herramienta de software libre que garantice la entrega del
trafico de interés hacia su destino correspondiente, manteniendo un
tiempo promedio de latencia requerido para un Optimo servicio, de tal
manera que aplicando las técnicas adecuadas se optimicen las

comunicaciones de la empresa.

1.3.3 Objetivos Especificos

1. Operacionalizar un laboratorio que permita comparar los tiempos de

retardo en la entrega de paquetes.

2. Configurar las aplicaciones y parametros necesarios en el sistema
operativo Linux que ejecutara el rol de enrutador, control de trafico y

monitoreo.

3. Sintetizar los datos obtenidos de retardos con la finalidad del
establecimiento de una linea base que permita la toma de decisiones

y genere indicadores.

1.4 Alcances y Limitaciones
1.4.1 Alcance

14.2

Sistematizar herramientas de software libre aplicados en un computador
gue tendra el rol de enrutador de borde, a fin de analizar los diferentes
tipos de retardos que existen, permitiendo emplear el mejor método de
calidad de servicio para los paquetes de datos de interés de una

pequefa o mediana empresa.
Limitaciones

Puesto que, no se dispone de un ambiente real, se trabajard en un
entorno de laboratorio con simuladores de trafico. Esto podria influir en

los resultados obtenidos.



CAPITULO 2

2. METODOLOGIA.

2.1 Método de Investigacion

El método de investigacidon cientifica a utilizar es el empirico-experimental. La

razén es que, basado en el conocimiento adquirido y apoyado en un entorno de

pruebas controlado, se podra validar la solucién, y con esto crear conocimiento,

basado en la experiencia por el andlisis de los resultados de las pruebas

realizadas.

Con el objetivo de validar los resultados esperados, en este proyecto se ha

tenido que considerar los siguientes aspectos:

Con el sistema operativo basado en el nucleo de Linux, se considera
habilitar la funcion de reenvio de paquetes para que el equipo trabaje
con el rol de enrutador.

Configurar los diferentes servicios de la herramienta “Netfilter” para el
control de trafico y crear las reglas necesarias de marcacion de

paquetes.

Levantar herramientas de monitoreo para obtener estadisticas de trafico

y sus respectivos tiempos de retardo.

Generar el envio y recepcion de paquetes de datos con D-ITG y 3CX
para saturar las interfaces de red, y con esto, realizar la respectiva

priorizacion de tréafico.

2.2 Procedimiento y Herramientas

221

Procedimiento

Para implementar el sistema de medicién y control de trafico se va a
operacionalizar un laboratorio y para esto deberan seguirse los

siguientes pasos:

a) Contar con los equipos necesarios para el laboratorio. Estos son: una

computadora portatil que tendra el rol de enrutador de borde, ademas



se contara con equipos portatiles con el rol de estaciones de trabajo.
También se dispondran de conmutadores, puntos de acceso
inaldmbricos y una conexién a la Internet.

b) Instalar un sistema operativo basado en el nucleo de Linux, cuya
distribucion a utilizar sera Ubuntu server 16.04.

c) Las estaciones de trabajo tendran sistemas operativos con nucleo
Linux y otras estaciones con Windows.

d) Se crearan las redes necesarias para cada segmento de red.

e) Instalar las aplicaciones necesarias que permitan generar, monitorear
y controlar el trafico, y habilitar el servicio de telefonia.

f) Elaborar los escenarios de pruebas que permitiran validar el
desempefio de cada disciplina de calidad de servicio a evaluar.

g) Analizar los resultados obtenidos para elaborar las respectivas

conclusiones.

2.2.2 Herramientas
Las herramientas a utilizar seran agrupadas en:

a) Sistema operativo.
b) Monitoreo.
c) Control.

d) Servicios.

Sistema operativo. — Se utilizara la distribucién Ubuntu Server 16.04,
basado en el nucleo de Linux. Este sistema ofrece una gran cantidad de
informacién y disponibilidad de herramientas adicionales, ademas del
apoyo de la comunidad que brinda respuestas a las consultas que se
realizan. También se hara uso de Windows 7 que permitird simular la

recepcién de trafico.

Monitoreo. — Se va a emplear varias herramientas necesarias para
observar el comportamiento del trafico generado en la red. A

continuacion, se realiza una explicacion breve de cada una.



a)

b)
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IPTraf, sirve para obtener estadisticas de red. La manera que lo
hace es procesando el trafico que pasa por la interfaz que se desea
monitorear, permitiendo identificar su tipo y contar con la tasa de

transferencia en tiempo real.

SmokePing, se puede monitorear el retardo de los paquetes, asi

como obtener la variacion en el retardo y el porcentaje de pérdida.

MRTG, permite monitorear el trafico generado en los diferentes
nodos, presentando un grafico histérico que puede ser mostrado por

dia, semana, mes o afo.

Control. — Este grupo de herramientas permitiran etiquetar el trafico o

manipular la cabecera del protocolo Internet, para que segun esto las

politicas de control puedan establecer como priorizaran el trafico de

interés. A continuacion, se describe las herramientas utilizadas:

a)

b)

Traffic Control, permite establecer colas para ofrecer un
tratamiento especial al trafico que se desee priorizar y con esto
brindar calidad de servicio.

IPTables, es una herramienta de control de acceso muy poderosa.
Entre varias de sus funciones permite establecer reglas para
denegar y permitir trafico, asi como para establecer etiquetas o

manipular el campo de la cabecera del protocolo de Internet.

Servicios. — existen varias herramientas que permitiran habilitar servicios

en la red. Estas aplicaciones seran descritas a continuacion:

a)

b)

D-ITG (Distributed Internet Traffic Generator), es una aplicacion
gue genera trafico de paquetes en una red para simular un entorno
real, tiene la bondad de producir trafico IPv4 e IPv6, las pruebas de
simulacion se las muestra en la seccion de Anexos.

3CX, IPPBX permite establecer comunicaciones de voz sobre el
protocolo Internet y cumple con las funciones de una central

telefénica.
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2.3 Implementacion

Basado en las herramientas descritas anteriormente, se establecen las
configuraciones necesarias para la implementacion de un laboratorio que
permita monitorear y controlar el trafico generado por los servicios habilitados
sobre el sistema operativo con nucleo de Linux en la distribucion Ubuntu server
16.04.

2.3.1 Requerimientos de Hardware y Recursos

A continuacién, en la Tabla 1, se detallan los requerimientos minimos del

computador que, bajo una distribucion de Linux, ejecutara el rol de

enrutador de borde.

Sistema

Operativo RAM CPU INTERFACE
100 Mbps EthO

Linux x64 | 8GB 17 1000 54 Mbps WLAN a 10
Mbps
100 Mbps EthO

Linux x86 | 4GB 13 500 100 Mbps Ethl a 10
Mbps

Tabla 1: Requerimientos de hardware

Existen requerimientos minimos establecidos para la voz sobre IP (VolIP).

Para ofrecer un servicio de calidad de lo antes mencionado, en la Figura

2.1 se describen los factores a tener en cuenta.

One-Way Requirements

Latencia = 150 ms

Jitter = 30 ms

Pérdida < 1%

Ancho de banda (30-128Kbps)

Figura 2.1: Requerimientos minimos de VolP [3].
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2.3.2 Sistema operativo

Se deberd contar con la distribucion de Ubuntu Server instalado y
funcionando de manera correcta (los detalles de la instalacién del
servidor no seran descritos en este proyecto). En la Tabla 2, se muestra
la configuracion de las interfaces de red debe estar de la siguiente

manera, para que pueda cumplir con el rol de enrutador de borde:

Conexioén Interface IP/Mascara Puerta de enlace
LAN P2P1 192.168.100.100/24
WAN Wilan1 192.168.1.100/24 192.168.1.1

Tabla 2: Configuracion de interfaces

Desde la terminal de Linux se procedera a habilitar el reenvio de
paquetes, esto permitird que el servidor Ubuntu tenga el rol de enrutador,

tal como se muestra en la siguiente linea:
» echo "1" > /proc/sys/net/ipv4/ip_forward

Para realizar el resto de configuraciones, es necesario tener un
conocimiento previo de los parametros que se van a establecer mediante
la herramienta “IPTABLES”. Se debe aclarar que las cadenas son un
conjunto de reglas contenidas en tablas, que se aplican en un momento

determinado del flujo por donde circulan los paquetes [4].
Existen cinco cadenas en este entorno, las cuales son [4]:

e Prerouting: las reglas se aplican a los pagquetes entrantes previo a
cualquier decision de enrutamiento.

e Input: establece las reglas sobre los paquetes entrantes que tienen
como destino el sistema local.

o Forward: permite aplicar las reglas a los paquetes que ingresan
por una interfaz y con destino directo a otra interfaz de red.

e Output: las reglas aplicadas en esta cadena tienen como origen el

sistema local y como destino la interfaz de red saliente.
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e Postrouting: permite aplicar las reglas que tengan como destino la
interfaz de red. Por esta cadena pasa el trafico originado desde el
sistema local como también el reenviado desde otros nodos

utilizando la cadena “Forward”.

A continuacion, en la figura 2.2, se muestra el proceso de un paquete

que pasa por las diferentes cadenas de “IPTABLES”.

Hacia Aplicaciones Desde Aplicaciones
locales locales
' ==
! v
Capa3—IP

I

I

I ' |

o I |

I ! I

l i I
p— | .- H j

o Decisidgn de I — I L “
enrutamiento | - -

| -

I

I

I

I

I

i

'
H [ FOWARD ]
|

'
PR EROUTING PDSTROUTIN o

Figura 2.2: Proceso establecido en NetFilter.
Descripcion del proceso [4]:

1. El paquete ingresa por la interfaz de red y la cadena “PREROUTING”
aplica las reglas respectivas.

2. Si el paquete tiene como origen y destino un sistema diferente al
local, las reglas que se aplican seran las definidas en la cadena
“‘FORWARD”.

3. Si el paquete tiene como destino el sistema local, las reglas que se
aplicaran seran las especificadas en la cadena “INPUT”.

4. En el caso de que el paquete se origine en el sistema local, se

aplican las reglas establecidas por la cadena “OUTPUT”.
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5. Si el paquete tiene como origen y destino un sistema diferente al

local, las reglas que se aplican seran las definidas en la cadena

‘FORWARD”.

Para los paquetes que se encuentran previo a ser despachados por

la interfaz de red cuyo origen sea el sistema local u otros sistemas se

aplicaran las reglas especificadas en la cadena “POSTROUTING”.

Las tablas permiten establecer las reglas que se ejecutaran cuando sean

llamadas por las cadenas. A continuacion, se describe los cuatro tipos de

tablas empleados en “NetFilter” [4]:

FILTER: Utilizada para realizar un filtrado general de los paquetes,
definiendo cuales ingresan o salen. Puede aplicarse en las

siguientes cadenas:

o INPUT
o FORWARD
o OUTPUT

NAT: Permite modificar las direcciones de origen y destino. Las
siguientes cadenas pueden aplicar esta tabla.

o PREROUTING (DNAT)

o INPUT (SNAT)

o OUTPUT (DNAT)

o POSTROUTING (SNAT)
MANGLE: Permite modificar la cabecera del paquete con el
objetivo de alterar sus campos o poder marcar etiquetas con el
proposito de brindar un tratamiento diferenciado. Puede aplicarse
en las siguientes cadenas:

o PREROUTING

o INPUT
o FORWARD
o OUTPUT

o POSTROUTING
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o RAW: Permite establecer excepciones al trafico para que no sea
modificado por otras reglas. Puede ser empleada en las cadenas

siguientes:

o PREROUTING
o OUTPUT

Los parametros a establecer en “Neffilter” van a modificar el campo “ToS”
de la cabecera del protocolo Internet mediante la herramienta
‘IPTABLES” [5]. Este parametro permite brindar la méxima prioridad para
“DSCP” con un valor de 46 o su equivalente en hexadecimal que es “e2”
[6]. A continuacidn, las configuraciones necesarias a realizar mediante la

consola de Linux:

» iptables -A OUTPUT -t mangle -p udp -m udp --sport 5060 -j DSCP
--set-dscp 0x2e

» iptables -A OUTPUT -t mangle -p udp -m udp --dport 5060 -j DSCP
--set-dscp 0x2e

> iptables -A OUTPUT -t mangle -p udp -m udp --sport 10000:20000
- DSCP --set-dscp 0x2e

> iptables -A OUTPUT -t mangle -p udp -m udp --dport 10000:20000
-j DSCP --set-dscp 0x2e

Luego se procede a marcar con una etigueta a los paquetes de ciertos
puertos donde se encuentra el trafico de interés para que tenga un

tratamiento segun la prioridad que se establezca.

A continuacion, se muestra el arcado del trafico con primera prioridad

para ser despachados por la cola que se establezca mas adelante:

» iptables -A FORWARD -t mangle -p udp -m udp --sport 5060 -j
MARK --set-mark 100

» iptables -A FORWARD -t mangle -p udp -m udp --dport 5060 -j
MARK --set-mark 100

> iptables -A FORWARD -t mangle -p udp -m udp --sport
10000:20000 -j MARK --set-mark 100

» iptables -A FORWARD -t mangle -p udp -m udp --dport
10000:20000 -j MARK --set-mark 100
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iptables - POSTROUTING 1 -t mangle -p icmp -] MARK --set-mark
100

A continuacion, se muestra el marcado del trafico con segunda prioridad

para ser despachados por la cola que se establezca mas adelante:

>

>

iptables -A FORWARD -t mangle -p tcp -m tcp --sport 80 -j MARK -
-set-mark 101
iptables -A FORWARD -t mangle -p tcp -m tcp --dport 80 -] MARK -
-set-mark 101
iptables -A FORWARD -t mangle -p tcp -m tcp --sport 443 -j MARK
--set-mark 101
iptables -A FORWARD -t mangle -p tcp -m tcp --dport 443 -j MARK
--set-mark 101
iptables -A FORWARD -t mangle -p tcp -m tcp --dport 53 -j MARK -
-set-mark 101
iptables -A FORWARD -t mangle -p udp -m udp --dport 53 -j MARK
--set-mark 101

A continuacion, se muestra marcado del trafico con tercera prioridad para

ser despachados por la cola que se establezca mas adelante:

> iptables -A FORWARD -t mangle -p tcp -m tcp --dport 25 -] MARK -
-set-mark 200

» iptables -A FORWARD -t mangle -p tcp -m tcp --dport 110 -j MARK
--set-mark 200

> iptables -A FORWARD -t mangle -p tcp -m tcp --dport 143 -j MARK
--set-mark 200

» iptables -A FORWARD -t mangle -p tcp -m tcp --dport 20 -j MARK -
-set-mark 200

» iptables -A FORWARD -t mangle -p tcp -m tcp --dport 21 -j MARK -
-set-mark 200

En donde:

Iptables: Es el comando que permitira modificar el campo ToS de la

cabecera del protocolo de Internet.

Output: Establece la cadena de los paquetes que salen y que tienen

como origen el sistema local (enrutador). Las reglas se aplican antes de

tomar la decision de ruteo.
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Mangle: Es la tabla en donde se registrara los cambios establecidos en la

cabecera de los paquetes.

Los demas parametros permiten especificar el protocolo a utilizar, los
puertos de origen y de destino, el valor a establecer para el campo
“‘DSCP” especificado en hexadecimal y la marca que se establece a los
paquetes que se les brindard prioridad. Cabe indicar, que los paquetes
no marcados tendran la prioridad minima pero también seran

transmitidos.

La aplicaciéon del parametro “46” en el campo “DSCP”, permitira que los
paquetes que transiten por los diferentes puntos intermedios tengan un
tratamiento especial y sean despachados con maxima prioridad
permitiendo controlar el retardo. En la Figura 2.3, se representa los
diferentes retardos que existen al momento en que un paquete entra al
enrutador, tales como retardo de transmision, encolamiento y

procesamiento [7].

Router

Puerto de Puerto
entrada de salida
F P
v o :
a q
= o :*jﬂ]ﬂ]ﬂoﬁjmﬁ]a: mn
” t
. .
Y -1
Ingreso — Ingreso — Retardo por Salida— Salida —
Retardo de Retardq PO procesamiento  Retardo por Retardo de
transmision encolamient encolamiento  transmisién

Figura 2.3: Tipos de retardos en el enrutador [7].

Luego de establecer las marcas o modificaciones de los paquetes se
procede a establecer cédmo serdn manipulados. Con el control de trafico
se puede definir la prioridad que los paquetes tendran y cuanto ancho de
banda se les asignara, “Traffic Control” o su abreviatura “TC” utiliza
cuatro métodos para manipular el trafico, los cuales son: conformado de
tréfico, reordenacion de paquetes, vigilancia y eliminacion de paquetes. A

continuacién, se muestra la actividad que hace cada uno de ellos [4]:
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e Conformado de trafico, este mecanismo es utilizado para controlar
las grandes rafagas de trafico saliente.

o Reordenacion de paquetes, sirve para que un trafico tenga
prioridad sobre otro al momento de ser transmitido.

e Vigilancia, tiene la misma funcionalidad que “Conformado de
trafico” pero afecta al trafico de entrada.

e Eliminacién de paquetes, se encarga de descartar los paquetes
tanto de entrada o de salida cuando las colas estan llenas.

El control de trafico en el nicleo de Linux considera tres aspectos que
forman parte del proceso de priorizacion de los paquetes previo al
momento de transmitirlos, los cuales son: disciplina de colas, filtros y
clases. Estas disciplinas de colas son conocidas en el entorno de Linux
como “QDisc” (Queuing Discipline). Antes de continuar, se revisara otro
tipo de colas donde no se maneja clases, pero son ampliamente
utilizadas por estar habilitada de manera predeterminada en los entornos

bajo Linux.
Disciplina de cola sin clase

Existen algunos tipos de disciplinas de encolamiento sin clase, lo que
significa que no puede crearse una estructura jerarquica estableciendo
una clase padre con otras clases hijas, tal es el caso de FIFO (First In
First Out). En la Figura 2.4, se muestra la manera en que opera, donde el
primer paquete en llegar sera el primero en salir. Si el controlador de la
tarjeta de red se encuentra transmitiendo otros paquetes, el paquete

guedara encolado para ser despachado segun el orden en el que llego

[8].

Entrada de Salida de
paqUEtES “ quUEtES
— —_—

Figura 2.4: Ejemplo de cola FIFO.
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Los sistemas Linux, de manera predeterminada, tienen habilitado la
disciplina de cola “PFIFO_FAST”, esta es una cola muy sencilla que
consiste en tres bandas; la 0, 1 y 2. Cada una de las bandas es una
prioridad, es decir, la banda 0 mantiene la prioridad mas alta y la banda 2
la prioridad mas baja. En cada banda los paquetes son despachados
mediante la disciplina “FIFO”. Mientras la banda O se encuentre con
paquetes encolados para enviar, no se dara lugar a las bandas 1y 2 para
gue despachen los paquetes de sus respectivas colas, hasta que la

banda 0 haya despachado completamente toda su cola.

Para ordenar los paquetes a una banda especifica, se utiliza el campo
“Tipo de Servicio” de la cabecera del protocolo Internet. El nicleo de
Linux tiene establecido un mapa de prioridades para segun el valor de

este campo dirigir los paquetes a la banda que le corresponde [9].

Para observar las estadisticas de la disciplina de cola que se encuentre
habilitada, se ha creado el siguiente cddigo, que esta constantemente
receptando la informacion de la interfaz sobre la cual se aplico la

disciplina de cola.

» #!/bin/bash

» watch -n0"'

> tc -s -d gdisc show dev wlan1;
> echo "=== Clases = === ===="
> tc -s -d class show dev wlan1;'

> exit0

Cuando se tiene configurado alguna disciplina de cola y se desea volver
a “pfifo_fast” para no aplicar calidad de servicio sobre los paquetes de
datos, se tiene que ejecutar el siguiente comando, el cual elimina todas

las disciplinas de colas configuradas.
» tc qdisc del dev wlanl root
Disciplina de cola con clase

Existen otros algoritmos de disciplinas de colas que clasifican el tipo de

trafico en clases. Una clase, basicamente, establece una categoria de
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tréfico, por ejemplo, al trafico de video se le puede asignar una clase,
otra clase puede contener el trafico de datos, etc. En la Figura 2.5, se
representa que antes de que a un flujo de paquetes se le defina una
clase, tiene que pasar por un proceso de filtrado que es el encargado de
relacionar el flujo de datos a la clase correspondiente, este

comportamiento tiene HTB (Hierarchical Token Bucket) [10].

Entrada

Salida

Figura 2.5: Ejemplo de cola con clases [10].

La disciplina de encolamiento “HTB” dispone de un conjunto de
caracteristicas para realizar una mejor gestion en la asignacion de ancho
de banda a determinado flujo de trafico, también permite realizar
priorizacion entre las clases brindando la posibilidad a una clase de
tomar ancho de banda de otra si no lo esta utilizando de acuerdo a los
limites y prioridades establecidos.

La disciplina HTB (Hierarchical Token Bucket) trabaja de manera
jerarquica tal como su nombre lo indica. En la Figura 2.6 se muestra que
la parte mas alta de la jerarquia va a tener la capacidad maxima que se
dispone para la transferencia de datos, es desde alli donde se ramifican
las clases hijas. Cuando se configura “HTB”, se define la capacidad
asegurada de transferencia de la clase con el parametro “rate”, para
poder extender esta capacidad a su nivel maximo deseado se debe
configurar el parametro “ceil’, de esta manera puede solicitar ancho de

banda a otras clases que no estén haciendo uso de su capacidad
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asignada. Para la clase 1:1 se tiene 10 Mbps, a partir de esta clase se
empiezan a ramificar las clases hijas y se les asigna el ancho de banda
garantizado y el tope maximo a alcanzar, teniendo en consideracién la

prioridad asignada a cada clase.

Disciplina HTB root (Hierarchical Token Bucket)

o Claze 10 Mbps
1
Rate: 6 Mbps Rate: 4 Mbps
Ceil: 10 Mbps Ceil: 6 Mbps
Prio 1 Prio 2

| : 1

" Rate: 2 Mbps Rate: 3 Mbgs fan=Mbpe
Rate: 4 Mbps Ceil- 8 Mbpps Ceil: 6 Mbps Ceil: 6 Mops
Ceil: 6 Mbps Prio 2 Prio 3

Prio 1 HTTP POP3, SMTP

Figura 2.6: Disefio de arbol HTB [4].
Aplicando disciplina de cola HTB

Para aplicar la disciplina de cola HTB, se debe ejecutar el siguiente

comando:
» tc gdisc add dev wlanl root handle 1: htb default 20

Con el comando anterior se estéd asignando HTB a la interfaz wlanl, con
el parametro “default 20” se indica que todo paquete de dato que no sea

marcado va a ser direccionado a la clase hija 1:20.
Creando arbol de cola HTB
Se define la clase padre con 10Mbps con el siguiente comando:

» tc class add dev wlanl parent 1: classid 1:1 htb rate 10000kbit ceil
10000kbit

A continuacion, se crea las clases hijas dividiendo los 10Mbps, en 6Mbps

para la clase 1:10 con prioridad 1 y 4Mbps para la clase 1:20.

» tc class add dev wlanl parent 1:1 classid 1:10 htb rate 6000kbit
ceil 10000kbit prio 1
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» tc class add dev wlanl parent 1:1 classid 1:20 htb rate 4000kbit
ceil 10000kbit
Se crean las subclases hijas de la clase hija 1:10, dividiéndolo en dos

subclases de 4Mbps y 2Mbps con prioridad 1 y 2 respectivamente.

» tc class add dev wlanl parent 1:10 classid 1:100 htb rate 4000kbit
ceil 6000kbit prio 1
» tc class add dev wlanl parent 1:10 classid 1:101 htb rate 2000kbit
ceil 8000kbit prio 2
Se crean las subclases hijas de la clase hija 1:20, dividiéndolo en dos

subclases de 3Mbps con prioridad 3 y 1Mbps.

» tc class add dev wlanl parent 1:20 classid 1:200 htb rate 3000kbit
ceil 6000kbit prio 3

» tc class add dev wlanl parent 1:20 classid 1:201 htb rate 1000kbit
ceil 6000kbit

Aplicando filtros

Con los siguientes comandos se relacionan las etiquetas y los filtros para
las clases hijas que se han creado, en donde basicamente el parametro
“handle 100" especifica la marca asignada anteriormente a los paquetes
con la etiqueta 100 y el parametro “fw classid 1:100” especifica la clase
hija a la que serd direccionado. Esto permitird priorizar el trafico de

acuerdo a la jerarquia establecida en “HTB”.

» tcfilter add dev wlanl protocol ip parent 1: handle 100 fw classid
1:100
» tc filter add dev wlanl protocol ip parent 1: handle 101 fw classid
1:101
» tcfilter add dev wlanl protocol ip parent 1: handle 200 fw classid
1:200
Una vez que se han nombrado las herramientas de “software libre” con
las cuales se van a realizar las pruebas de laboratorio, es necesario
indicar que las configuraciones se realizan sobre un equipo con el rol de
enrutador de borde. En la Figura 2.7, se puede observar el escenario
propuesto de una red con mascara de 24 bits, es decir que se dispondran

como maximo de 254 equipos en ambos segmentos de red, los cuales
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podran generar todo tipo de trafico de paquetes de datos y este debe ser

considerado y evaluado antes de ser transmitido a la red de Internet.

L
s = Ll
Enrutador de borde — &

RED LAN:
192.168.100.0/24 RED WAN:
192.168.1.0/24

Figura 2.7: Infraestructura de red, con enrutador de borde
aplicable calidad de servicio.

Herramientas de monitoreo

Como prerrequisito se debe instalar “Apache”, la instalacion de

“SmokePing” se lo realiza con el siguiente comando apt-get install

smokeping, los archivos de configuracion son los siguientes

>

VVVVVYVYYVYYVY

/etc/smokeping/config.d/Alerts
/etc/smokeping/config.d/Database
/etc/smokeing/config.d/General
/etc/smokeping/config.d/pathnames
/etc/smokeping/config.d/Presentation
letc/smokeping/config.d/Probes
/etc/smokeping/config.d/Slaves
/etc/smokeping/config.d/Targets
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Para efecto de este proyecto se ha realizado la configuracién del
siguiente archivo /etc/smokeing/config.d/General. Primero se entra en

modo de edicién del fichero con el siguiente comando:
» nano /etc/smokeping/config.d/General

Una vez dentro del mismo se debe configurar los siguientes parametros:

A\

owner = Pablo Lopez // Nombre de propietario

contact = losipablo@hotmail.com // se enviaran alertas
mailhost = mail.outlook.com // servidor de correo

# NOTE: do not put the Image Cache below cgi-bin

# since all files under cgi-bin will be executed ... this is not
# good for images.

cgiurl = http://192.168.1.50/cgi-bin/smokeping.cgi //acceso via
web

# specify this to get syslog logging

syslogfacility = local0

# each probe is now run in its own process

# disable this to revert to the old behaviour

# concurrentprobes = no

VVVYYYVYYVY

YVVVVYVYYYVYYVY

@include /etc/smokeping/config.d/pathnames

Otra de las herramientas de monitoreo que se debe instalar es MRTG, a

fin de monitorear el trafico de datos en un dispositivo de la red.
Ejecutar el siguiente comando para iniciar con la instalacion.
» $sudo apt-get install mrtg

Se necesita crear un archivo de configuracion, para lo cual, se debe

ejecutar la siguiente sentencia.
» cfgmaker public@192.168.1.1 >> /etc/mrtg.cfg

La sentencia anterior crea un archivo, pero se cargan las configuraciones
de manera automética, entonces es necesario que se modifique el
archivo creado, estableciendo los parametros personalizados que
apliquen al equipo en el cual se esta instalando. Se debe editar el archivo

/etc/mrtg.cfg.
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» $ nano /etc/mrtg.cfg

Una vez dentro del archivo a modificar, se puede apreciar la siguiente
configuracion que se cred de manera automatica.
» ### Global Config Options
» # for Debian
»  WorkDir: /variwww/mrtg
Language: spanish
RunAsDaemon: yes
Interval: 5
En la linea del parametro “WorkDir’, se debe definir la ruta donde se van
a publicar los gréficos y el servidor web debe tener acceso a la ruta para

poder visualizar los gréaficos via web.

La opcién de “Language” permite establecer el idioma en el cual se

mostraran los datos.

Si se desea que se inicie la aplicacion de MRTG de manera automatica,
se debe definir el parametro “RunAsDaemon” en “yes”. La opcidn anterior
debe ir acompafada de “Interval’ que es donde se define cada “cuantos

minutos” se va a ejecutar MRTG.

### DATOS DE TRAFICO ###
Target[pls.local]: 2:public@192.168.1.1:
PageTop[pls.local]: <hl1>Uso de Red</h1>
Options|pls.local]: growright, bits
Title[pls.local]: Datos de Red

YV VVVYVYY

La opcion de “Target’, es la sentencia en la cual se define el interfaz y el

dispositivo a monitorear, donde:

e Target[nombre], se define un nombre como etiqueta

e :2,seindica el nimero de la interfaz que se va a monitorear

e public, es el método de autenticacion para la lectura de datos que
usa SNMP, la instalacién de SNMP se la muestra en la seccién de
Anexos.

e 192.168.1.1, es la ip del dispositivo que se va a monitorear.
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La opcion de “PageTop”, sirve para agregar texto en la parte superior de

la pagina html de los datos a presentarse.

Si se desea cambiar la manera grafica de presentar los datos se puede
usar el parametro “Options”. En este caso con la sentencia “growright,
bits” se esta indicando que las graficas van a aparecer de izquierda a
derecha y se ha cambiado la unidad a bit, de manera predeterminada

aparecen los graficos de derecha a izquierda y los representa en bytes.
2.4 Plan de Implementacién

En la Figura 2.8, se muestra cada fase con su respectiva duracion, ademas se

describen las actividades que se deben realizar, a fin de llevar a cabo este

proyecto.
Nombre de tarea ~ Duracibn ~ Comienzo - Fin ~ Predecesoras -
4 Medicion de tipos de retardos 21,13 dias  mar 15/08/17 mié 13/09/17
4 |nicio 0,5 dias mar 15/08/17 mar 15/08/17
Reunidn de apertura 4 horas mar 15,/08/17 mar 15/08/17
4 Planeacion 2,75 dias mar 15/08/17 jue 17/08f17
Levantamiento de informacian 2 dias mar 15,/08/17 jue 17/08/17
Entregable: Documento de 2 horas jue 17/08/17 jue 17/08/17 5
reguerimientos
Elaborar Plan de proyecto 2 horas mar 15,/08/17 mar 15/08/17
4 Ejecucion 15 dias vie 18/08/17 vie 08/09/17
Andlisis y Arquitectura 2 dias vie 18/08/17 mar 22/08/17
Entregable: Documento de 3 horas mar 22,/08/17 mar 22/08/17 9
arguitectura
Configuracion de herramientas 10 dias mar 22,/08/17 mar 05/09/17 9
Pruebas/Demos 3 dias mar 05,/09/17 vie 08/09/17 11
4 Capacitacion 1,13 dias lun 11/09/17 mar 12/09/17
Transferencia de conocimiento 5 horas lun 11/09/17 lun 11/09/17 12
Entrega de manuales 2 horas lun 11/09/17 lun 11/09/17
4 Cierre 0,13 dias mié 13/09/17 mié 13/09/17
Reunidn de cierre 1 hora mié 13,/09/17 mie 13/09/17 15

Figura 2.8: Plan de Implementacion.
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En la Figura 2.9, se muestra el Diagrama de Gantt donde de manera gréfica se
expone el tiempo previsto para las tareas a ejecutarse.

14 396 ‘17 2 a0 17 28 aga 17 0d fep 17 11 4ep 17
Nombre de tarea il eMEX TS FVES DS LM EXAS IV ASTDRY LM X Vi DL M X 12 VS 1D L EMEX
4 Medicién de tipos de retardos ] | 1
4 Inicio n
Reuniodn de apertura e
+ Planeacion I =

Levantamiento de informacion ——

Entregable: Documento de
requerimientos

Elaborar Plan de proyecto
+ Ejecucion
Andlisis y Arquitectura

Entregable: Documento de
arquitectura -

Configuracién de herramientas 1
Pruebas/Demos
4 Capacitacion %
Transferencia de conocimiento
Entrega de manuales (=]
 Cierre )’
Reunién de cierre

Figura 2.9: Diagrama de Gantt.
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CAPITULO 3

3. INTERPRETACION DE RESULTADOS.

En el presente capitulo se detallan los resultados obtenidos en la medicion del
retardo de las técnicas de calidad de servicio. Es relevante indicar que antes de
realizar las respectivas configuraciones en los dispositivos para aplicar un
método calidad de servicio a los paquetes de datos de interés, se debe tener en
consideraciéon la capacidad maxima del ancho de banda, a fin de establecer

politicas de control.

Para realizar una evaluacion objetiva, se elabora el escenario de pruebas para
validar las disciplinas escogidas y determinar cual es mas eficiente al momento
de ofrecer un tratamiento diferenciado a los paquetes de datos. Tal como se
muestra la tabla 3 en donde se especifican los pardmetros para las pruebas de

las disciplinas a evaluar.

| Equipo origen LAN Equipo destino WAN  Transferencia |

Iignzu)iggioo 101 Wndows 7 x64 Archivo ISO de

100Mbps 192.168.1.110 54Mbps | 2GB

\{\égd%\g 170)(()81610 Wndows 7 x64 Archivo ISO de

100Mbps 192.168.1.110 54Mbps | 2GB

Android 1 canal en G711a
192.168.100.150 90Kbps

1 canal en G711a

Android 192.168.1.150 90Kbps

Tabla 3: Parametros de pruebas.

3.1 Resultados

Con el objetivo de conocer el método mas apropiado para el trafico de interés, a
continuacién, se presentan los resultados obtenidos en el ambiente preparado

con las herramientas de software libre.
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Al habilitar el servicio de enrutamiento en la distribucién Linux Ubuntu Server
16.04, la disciplina de cola que viene configurada de manera predeterminada es
“PFifo_Fast”. En la Figura 3.1, se muestra la estadistica de cada banda de la
disciplina de cola antes mencionada, donde al trafico interactivo se le da mayor

prioridad enviandolo a la banda 1.

© © @ root@serverPLS: /home/pablols

Cada 0,1s: Sat Aug 19 23:59:34 2017 |

qdisc mq ©: root

Sent 8821985333 bytes 6890518 pkt (dropped ©, overlimits © requeues 80)
backlog 0b Op requeues 80

qdisc pfifo_fast ©: parent :1 bands 3 priomap 1222 1206061111111
Sent 65912 bytes 433 pkt (dropped ©, overlimits @ requeues 0)

backlog ©b ©p requeues ©

qdisc pfifo_fast ©: parent :2 bands 3 priomap 1222 1206061111111
Sent 0 bytes 0 pkt (dropped ©, overlimits © requeues 0)

backlog ©b Op requeues ©

qdisc pfifo_fast ©: parent :3 bands 3 priomap 1222 12606061111111
Sent 8821913481 bytes 6890019 pkt (dropped O, overlimits © requeues 80)
backlog 6b 0p requeues 80

qdisc pfifo_fast ©: parent :4 bands 3 priomap 1222 120601111111
Sent 5940 bytes 66 pkt (dropped 0, overlimits © requeues 0)

backlog ©b Op requeues ©

Sent 65912 bytes 433 pkt (dropped O, overlimits © requeues 0)
backlog ©b ©p requeues ©

class mq :2 root

Sent © bytes 0 pkt (dropped ©, overlimits © requeues 0)

backlog b ©p requeues ©

class mq :3 root

Sent 8821913481 bytes 6890019 pkt (dropped 0, overlimits © requeues 80)
backlog 6b ©p requeues 80

class mq :4 root

Sent 5940 bytes 66 pkt (dropped ©, overlimits © requeues 0)

backlog ©b Op requeues ©

Figura 3.1: Estadistica de “PFifo_Fast”.

Como se describié en capitulos anteriores, con “SmokePing” se puede obtener
estadisticas del retardo promedio de los paquetes asi como también la variacion
de estos retardos. A continuacién, en la Figura 3.2 se puede apreciar lineas
cortas en posicion horizontal de diferentes colores que representan la pérdida de
paquetes y el retardo promedio en milisegundos de un determinado tiempo.
Ademads, se puede ver que la disciplina de cola “PFifo_Fast” aproximadamente a
las 23H45, tiene el promedio de retardo mas alto encontrandose entre 140 y 160
milisegundos. En el area del grafico se puede observar barras verticales de color
gris, cuando el color es tenue indica que el tiempo de variacion de retardo entre
paquetes de datos “jitter” es menor, por el contrario, cuando el color es oscuro

significa que el tiempo de variacion de retardo entre paquetes se elevo.
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Navigator Graph
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Seconds

p " = | - -
° — i

19:00 19:20 19:40 20:00 20:20 20:40 21:00 21:20 21:40 22:00 22:20 22:40 23:00 23:20 23:40
median rtt: 25.2 ms avg 151.2 ms max 1.1 ms min 80.7 ms now 37.9 ms sd 663.5 m am/s
packet loss: 1.78 % avg 93.33 % max 0.00 % min 0.00 % now
loss color: O M1/20 W 2/20 MW 3/20 M 4/20 MW 10/20 MW 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Sat Aug 19 23:56:06 2017

Figura 3.2: Retardo promedio con SmokePing — pfifo_fast.

A fin de poder visualizar la carga de trafico se ha utilizado “MRTG” (Multi Router
Traffic Grapher). En la Figura 3.3, se representa que con la disciplina de cola
“PFifo_Fast” no existe un control en el uso del ancho de banda y se valida que la
carga de tréfico se eleva.

The statistics were last updated Sunday, 20 August 2017 at 0:15,
at which time 'serverPLS' had been up for 1 day, 9:30:46.

"Daily' Graph (5 Minute Average)

16.0 M

12.0 M

8.0 M 1

4.0 M

Bits per Second

O.ON-:.-:--:-:~-:.-:.-:~-:~-: H
16 18 20 22 0 2 4 6 & 10 12 14 16 18 20 22 0O

Max Average Current
In 7508.4 kb/s (1.7%) 375.0 kb/s (0.1%) 6840.4 kb/s (1.6%)
Out 14.8 Mb/s (3.4%) 637.6 kb/s (0.1%) 2077.9 kb/s (0.5%)

Figura 3.3: Monitoreo de carga de trafico.

Por otra parte, se realizdé el monitoreo de retardo aplicando una disciplina de
cola diferente. Esta disciplina de cola llamada “HTB” (Hierarchical Token
Buckets), permite configurar de manera granular la asignacién del ancho de

banda para determinados tipos de servicios. En la Figura 3.4, se muestra que el
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tiempo promedio de retardo mas alto aproximadamente a las 19H55, se
encuentra entre 30 y 40 milisegundos, determinando que esta disciplina de cola

aplica un control en el trafico.

Gateway

Navigator Graph

Seconds

19: 00 19:20 19:40 20:00 20:20 20:40 21:00 21:20 21:40 22:00 22:20 22:40 23:00

median rtt: 11.3 ms avg 32.2 ms max 1.1 ms min 25.0 ms now 9.8 ms sd 1.2 am/s

packet loss: 0.00 % avg ©0.00 % max 0.00 % min 0.00 % now

loss color: EHO M@1/20 M 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Sun Aug 20 23:02:42 2017

Figura 3.4: Retardo promedio con “SmokePing” - “HTB”.

La herramienta de monitoreo “IPTraf’ permite obtener estadistica de la interfaz
de red. En la Figura 3.5 se muestra que se clasifica el resultado por el tipo de
protocolo, mostrando informacion de la cantidad de paquetes y de bytes
enviados y recibidos. También se aprecia la tasa de transferencia entrante y
saliente que ha sido controlada por la politica aplicada con el control de trafico
“TC”.

root@serverPLS: /home/pablols
IPTraf

ICMP:
Other IP:
Non-IP:

Total rates: it Broadcast packets:
C Broadcast bytes:

Incoming rates:

IP checksum errors:
Outgoing rates:

Figura 3.5: Estadisticas de Interfaz de red.
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Como se muestra en la Figura 3.6, con “HTB” se puede mantener la carga de
trafico controlada. Se aprecia claramente que las lineas donde se grafican los
datos no se elevan. Por el contrario, se visualiza que con “PFifo_Fast” la carga
de trafico se eleva, debido a que no se dispone de un control en el uso del
ancho de banda.

PFifo_Fast
21.2 M T -
T Pl TR
[ = H . S
8 15.9 M ti-
o :
L :
& 10.6 M
fv X
@ SR g : s
[0 T b T o e s o o o o S e e e e e e e s
12 14 16 18 20 22 0O
Max Average Current

In 12.4 Mb/s (2.9%) 798.4 kb/s (0.2%) 6830.2 kb/s (1.6%)
Out 21.0 Mb/s (4.9%) 1101.0 kb/s (0.3%) 282.0 kb/s (0.1%)

Figura 3.6: Comparacion en la carga de tréafico.

Con base a las configuraciones de clases realizadas con “HTB” descritas en el
capitulo 2, en la Figura 3.7, se muestra la estadistica del trafico de datos que ha
pasado por las diferentes clases creadas; el parametro “lended” indica los bytes
gue una clase padre ha prestado a las clases hijas y el parametro “borrowed”
indica la cantidad de bytes que la clase hija ha pedido prestado a la clase padre,

a fin de ampliar la capacidad méxima en el uso del ancho de banda.
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Cada 0,1s:

qdisc htb 1: root refcnt 5 r2q 10 default 20 direct_packets_stat 1253609 ver 3.17 direct_qlen 1000
Sent 107806715 bytes 1330827 pkt (dropped 0, overlimits 1658 requeues 5)

backlog 6b 6p requeues 5

=== (Clases = =
class htb 1:101 parent 1:10 prio 2 quantum 25000 rate 2Mbit ceil 8Mbit linklayer ethernet burst 1600b/
b overhead 0b level ©

Sent 9229218 bytes 61027 pkt (dropped ©, overlimits © requeues 0)

rate obit Opps backlog 6b Op requeues ©

lended: 59938 borrowed: 839 giants: 0

tokens: 95875 ctokens: 23968

class htb 1:100 parent 1:10 prio 1 quantum 50000 rate 4Mbit ceil 6Mbit linklayer ethernet burst 1606b/
b overhead 6b level ©

Sent 1717207 bytes 16191 pkt (dropped ©, overlimits © requeues 0)

rate obit Opps backlog ©b Op requeues ©

lended: 16191 borrowed: © giants: ©

tokens: 46937 ctokens: 31286

class htb 1:10 parent 1:1 rate 6Mbit ceill 10Mbit linklayer ethernet burst 1599b/1 mpu 6b overhead 6b cH
Sent 10946425 bytes 77218 pkt (dropped ©, overlimits © requeues 0)
rate obit opps backlog 6b 6p requeues ©
lended: 540 borrowed: 299 glants: ©
tokens: 31286 ctokens: 18775

class htb 1:1 root rate 10Mbit ceil 16Mbit linklayer ethernet burst 1600b/1 mpu 06b overhead 6b cburst
Sent 10946425 bytes 77218 pkt (dropped 0, overlimits 0 requeues 0)
rate obit Opps backlog b Op requeues ©
lended: 299 borrowed: © glants: ©
tokens: 18775 ctokens: 18775

Figura 3.7: Estadisticas de clases “HTB”.

Cabe destacar que con SmokePing, se ha realizado una comparacion entre las
disciplinas de cola “PFifo_Fast” y “HTB”. En la Figura 3.8, se compara el retardo
promedio con ambas disciplinas, donde claramente se aprecia que el retardo
con “PFifo_Fast” se mantiene en tiempos elevados, pero al configurarse una

disciplina como HTB, este tiempo de retardo promedio decrece notablemente.

Gatewav
pfifo_fast HTB

A Navigator Graph {_k_\

220 J
200 m
180
160
140
120
100
80 m
60 m
40 m

20m |

L

0 -

Seconds
3

Il

i
at 20:00 Sun 00: 00 Sun 04: 00 Sun 08: 00 Sun 12: 00 Sun 16: 00 Sun 20:00
median rtt: 10.8 ms avg 151.2 ms max 964.7 us min 24.2 ms now 23.3 ms sd 464.7 m am/s
packet loss: 0.57 % avg 93.33 % max 0.00 % min 0.00 % now
loss color: @O E1/20 H2/20 W 3/20 M 4/20 MW 10/20 M 19/20
probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Sun Aug 20 21:00:17 2017

Figura 3.8: Comparacion de retardo promedio.
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En la tabla 4, se resumen los resultados obtenidos con las disciplinas evaluadas
en el laboratorio, se puede observar que al aplicar una disciplina de colas con
clase como “HTB” se consigue controlar la capacidad del enlace, permitiendo
que las diferentes variedades de trafico cuenten con una parte asegurada de
dicha capacidad. De esta manera se alcanza controlar el retardo para el trafico

de interés para que los servicios no se vean afectados en situaciones de mayor

demanda y con esto contar con la calidad de servicio esperada.

Disciplina | Transferencia Retardo Retardo Calidad de
de Cola Maxima promedio | maximo/minimo voz
_ Robotizada y
Fifo fast 22 Mbps 155 ms 500 ms /50 ms entrecortada
Buena
HTB 6 Mbps 40 ms 50 ms /30 ms calidad

Tabla 4: Resultado de pruebas.
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CONCLUSIONES Y RECOMENDACIONES.

Con el disefio propuesto se identifican herramientas como “SmokePing”, que
disponen de funcionalidades que operan en tiempo real para alertar al
administrador de la red, con el fin de tomar decisiones proactivas para evitar la

ocurrencia de un evento que perjudique el trafico de interés.

Con la implementacion realizada, se comprobé que la aplicacién de un método de
calidad de servicio adecuado como “HTB” permite priorizar la entrega de datos de
interés de manera mas eficiente que otro método como “FIFO FAST”. Ademas, de
realizar un control del uso del ancho de banda por medio de politicas establecidas
con el fin de entregar los diferentes flujos de datos y no solo el trafico interactivo al

que “FIFO FAST” asigna prioridad dejando en cola de espera el resto de datos.

En sintesis, se comprobé que se puede mejorar la calidad de servicio,
estableciendo un método adecuado para clasificar los paquetes de datos y
despacharlos segun el tratamiento diferenciado que se requiera y para esto “HTB”
se constituye como una herramienta poderosa que brinda un tratamiento granular
para lograr disponer de servicios de calidad segun el trafico de interés

dependiendo la linea de negocio de cada empresa.

Se debe considerar que antes de implementar un método de calidad de servicio,
es importante entender el modelo de negocio, a fin de determinar el tipo de tréafico

en el cual se desea implementar la diferenciacion y priorizacion.

Se recomienda identificar el trafico que se considera de interés para la empresa, a
fin de implementar calidad de servicio apropiadamente. También es recomendable
contratar un servicio de internet que por medio de “SLA” garantice la diferenciaciéon

y priorizacion de los datos de interés de salida hacia la Internet.

Para definir el ancho de banda minimo a un determinado servicio, primero se debe
recurrir a los detalles técnicos del fabricante, por ejemplo si se desea conocer los
requerimientos minimos de red para un servicio de mensajeria instantdnea como
“Skype Empresarial’, se puede hacer uso de la calculadora “Skype for Business

BW Calc - Version 2 70” creada por el mismo fabricante, donde basicamente se
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ingresa informacién como el numero de usuarios que haran uso del servicio y el

tipo de uso que se le dara a la herramienta.
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ANEXOS
a. GLOSARIO

MRTG - Multi Router Traffic Grapher

WAN — Wide Area Network

LAN — Local Area Network

D-ITG - Distributed Internet Traffic Generator
TCSIM - Traffic Simulator

IPv4 — Internet Protocol version 4

IPv6 — Internet Protocol version 6

TTL — Time to Live

ToS - Type of Service

TC - Traffic Control

QDISC - Queuing Disciplines

FIFO — First In First Out

HTB — Hierarchical Token Buckets

TCP/IP — Transmission Control Protocol/Internet Protocol
WLAN — Wireless Local Area Network

Mbps — Megabit per second

SNMP - Simple Network Management Protocol

SLA - Service Level Agreement
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b. CONFIGURACION D-ITG

Pruebas de simulaciéon de trafico

Antes de iniciar con las configuraciones para las pruebas de simulacién de
trafico, se deben configurar las interfaces de red con IPs estaticas para llevar un
mejor control en la asignacion de IPs. En la Figura “Configuracion de las

interfaces de red”, se evidencia la configuracion.

root@serverPLS: fhome/pablols

Paquetes TX:4608 errores:0 perdidos:® overruns:0 carrier:@
colisiones:0 long.colaTX:1
Bytes RX:405652 (405.6 KB) TX bytes:405652 (405.6 KB)

Link encap:Ethernet direccidonHW 74:86:7a:53:b1:af
Direc. inet:192.168.100.100 Difus.:192.168.100.255 Masc:255.255.255.

Direccion inet6: feB0::7686:7aff:fe53:blaf/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDD MULTICAST MTU:1500 Métrica:1l
Paguetes RX:3451 errores:0 perdidos:® overruns:0 frame:@
Paquetes TX:4147 errores:0 perdidos:® overruns:® carrier:0

colisiones:0 long.colaTX:1008
Bytes RX:295265 (295.2 KB) TX bytes:3996683 (3.9 MB)

Link encap:Ethernet direccidonHW 88:56:f2:9fF:1b:e9

Direc. inet:192.168.1.100 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inet6: feB80::8256:f2ff:fedf:1bed/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:l

Paquetes RX:68730 errores:0 perdidos:0 overruns:0 frame:0

Paguetes TX:44409 errores:0 perdidos:® overruns:0 carrier:0
colisiones:0 long.colaTX:1008

Bytes RX:87313184 (87.3 MB) TX bytes:6423168 (6.4 MB)

root@serverPLS: /home/pablols# ||
Configuracion de las interfaces de red

La herramienta tcpdump, sirve para obtener estadistica de los paquetes
transmitidos y recibidos. A continuacién en la Figura “Captura de informacion

con tcpdump”, se aprecian los resultados.

root@serverPLS: /home/pablols# tcpdump -ttttnnvvwSi any -w ./Documentos/PRY-INTEG
RADOR/capturadd

tcpdump: listening on any, link-type LINUX SLL (Linux cooked), capture size 2621

Captura de informacién con “tcpdump”.
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La herramienta de simulacion de trafico D-ITG, ayuda a generar diferentes tipos
de traficos y la cantidad de bytes que se desea enviar. En el emisor se debe
ejecutar la sentencia que se muestra en la Figura “Simulacién de trafico con D-
ITG”, donde se esta enviando trafico UDP. Con los parametros -l y -x se define
el nombre del archivo de registros que se creara en el emisor y receptor

respectivamente.

™S @ pablols@pablols-H55H-CM: ~fDescargast -ITG-2.8.1-r1023/bin

pablols@pablols-H55H-CM:

pablols@pablols-H55H-CM: C

pablols@pablols-H55H-CM: j escarg -2.8.1-r1023/
pablols@pablols-H55H-CM:~/ argas/D-ITG - 3§ 1s

bin CHANGELOG INSTALL c tools VERSION
pablols@pablols-H55H-CM:~/ 3

pablols@pablols-H55H-CM:~ /D¢ )

ITGDec ITGLog ITGHanager ITGRecv
pablols@pablols-H55H-CM:~/Descargas/D-ITG-2.8.1-r1¢€

.0.0.1 -c 100 -C 18 -t 15000

ITGDec ITGLog ITGManager ITGRecv ITGSend 1ibITG.s0
pablols@pablols-H55H-CM:~/Descargas/D-ITG-2.8. 023/bin$ ITGSend -T UDP -a 127
.0.0.1 -c 160 -C 10 -t 15000 \ -1 sender.log -x receiver.logl]

Simulacién de trafico con D-ITG

Una vez que en el emisor se ha configurado los parametros de D-ITG, se debe
ejecutar en el receptor el comando ITGRecv, donde empezara a sensar alguna
conexion por parte de ITGSend. A continuacion, en la Figura “Recepcion de
trafico con D-ITG” se evidencia el comando.

@ & @ pablols@pablols-H55H-CM: ~[Descargas,(D -ITG-2.8.1-r1 oz:-l,o'hm
pablols@pablols-H55H-CM:~ /

ITGDec ITGLog ITGHanage ITGRecv
pablols@pablols-H55H-CM:~fDescargas |

Recepcion de trafico con D-ITG

Para que los archivos que se generan tanto en el emisor como en el receptor
sean leidos, se tiene que ejecutar el comando “ITGDec” seguido del nombre del

archivo generado, a fin de mostrar los resultados por medio de consola. En la
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Figura “Estadistica de los paquetes generados en la simulacién” se aprecia el

uso del comando “ITGDec”

& & = pablols@pablols-H55H-CM: ~/Descargas/D-ITG-2.8.1-r1023 fbin

From 127.8.8.1:51143
127 .86.686.1:8999

14 .924438
150
9.000030
9.002210
0.00007F7F
9.000046
9.00017F7F
15000
8.040504
190.050630
e

Delay standard dewviation
Bytes receiwved
bitrate
packet rate
dropped
loss-burst size

TOTAL RESULTS EIEIRIT IS

1

14 .924438
156
9.000030
9.002210
9.000077F
9.000046
0.00017F7F
15000
8.040504
190.050630

verage jitter

Delay standard dewviation
Bytes receiwved

verage bitrate

verage packet rate
rPackets dropped

verage Lloss-burst size
Error lines

Estadistica de los paquetes generados en la simulacion
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c. CONFIGURACION SNMP

2. Pasos deinstalacion de SNMP

Dependiendo de la distribucion de Linux se debe ejecutar el comando
correspondiente para la instalacion de SNMP, que es un protocolo que se
encarga de recolectar informacion de la red. Para la instalacion correspondiente
se debe ejecutar la siguiente sentencia.

$sudo apt-get install snmpd

Luego se debe editar el fichero de “snmpd.conf’ que se encuentra en la
siguiente ruta.

$ nano /etc/snmp/snmpd.conf

Para activar un parametro se debe eliminar el simbolo “#”, que est& al inicio de
la linea. Esto es para permitir que MRTG pueda hacer lectura de los datos

recolectados por SNMP.
com2sec readonly default public

Se procede a guardar los cambios y se reinicia el servicio de snmp con la

siguiente sentencia.

$ /etc/init.d/snmpd/ restart



