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RESUMEN

Se exponen las dificultades que presenta la Empresa de Comercializacion de
Energia Eléctrica (CNEL) en lo relacionado al inventario de su infraestructura. Se
presenta informacién sobre la extension de las redes de datos para el acceso a
Internet en la ciudad de Guayaquil. CNEL permite el uso de su infraestructura a 23
empresas arrendatarias de telecomunicaciones en la ciudad de Guayaquil. Al no
contar con un registro real u oficial de los postes eléctricos utilizados por estas
empresas para la instalacion de la red de telecomunicaciones antes y después del
cumplimiento de cada contrato, se desconoce el nimero de postes que estan siendo
realmente utilizados. Por ello, el Centro de Vision y Robdética (CVR) de la Escuela
Superior Politécnica del Litoral (ESPOL) se encuentra realizando un investigacion
para CNEL en la que se propone el desarrollo e implementacion de una aplicacion
movil que permita detectar el Internet Service Provider (ISP) en un red WiFi local y
asociar las coordenadas Global Positioning System (GPS) por medio del envio de
paquetes de red (ICMP), y un sistema web de visualizacién, que permita obtener un
reporte de los datos recolectados. Este sistema sera parte de un proyecto a largo

plazo para reconstruir las redes de datos usando crowsourcing.


https://es.wikipedia.org/wiki/Internet_Service_Provider
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CAPITULO 1

1.ANALISIS Y PLANTEAMIENTO DEL PROBLEMA

El presente capitulo muestra una introduccién al problema de la Empresa de
Distribucion y Comercializacion de energia eléctrica en el Ecuador (CNEL EP) ante
el desconocimiento del nimero de postes alquilados a los diferentes proveedores de
Internet en la ciudad de Guayaquil. Le presentamos las posibles causas que dieron
origen al problema. Se plantean las limitaciones y delimitaciones del problema, y al

final se describe el objetivo general y los objetivos especificos del presente trabajo.

1.1 Antecedentes

En el afio 2016, la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL) hizo publico el boletin estadistico del sector de telecomunicaciones
relacionado con el Internet. Segun los datos presentados en la Figura 1.1, el
porcentaje de hogares que cuenta con Internet es el 80% para la ciudad de

Quito y el 51,3% para la ciudad de Guayaquil .

PENETRACION DE INTERNET FIJO EN HOGARES DE QUITO Y GUAYAQUIL

BDIC-13 MJUN-14 DSEP-14 mDIC-14 D MAR-15 DJUN-15 OSEP-15

25 g b 418 T92% 0%

4795 49.5% S0% 504% SR ETI%

i

QUITO GUAYAQUIL

Fuente: ARCOTEL Septiembre 2014 V5. Septiembre 2015, Elaboracion propia.

Figura 1.1: Estadisticas ARCOTEL.

Siendo Guayaquil la segunda ciudad del Ecuador en incrementar su acceso a
Internet, se considera que las empresas de telecomunicaciones estan
empleando grandes cantidades de puntos o postes para proveer el servicio a la
poblacion. Sin embargo, CNEL no cuenta con un mecanismo para detectar la

cantidad de postes que estdn siendo utilizados por estas empresas de



telecomunicaciones a menos que la informacion sea proporcionada por las

mismas.

Por otro lado, segun la encuesta de Tecnologias de la Informacion y
Comunicacion (TIC) realizada en el afio 2015 por el Instituto Nacional de
Estadistica y Censos (INEC), se tiene que 3’'084’886 de ecuatorianos poseen
un teléfono inteligente [2]. El uso masivo de este dispositivo ha permitido que se
vengan desarrollando cada vez mas aplicaciones moviles de ayuda en

diferentes areas, tales como medicina, mensajerias, ocio, contables y demas.

La Escuela Superior Politécnica del Litoral (ESPOL) es una institucién publica
de educacién superior la cual estd a la vanguardia en la tecnologia para la
investigacion en distintas areas. Para ello, cuenta con diferentes unidades de
investigacion como es el Centro de Vision y Robdtica (CVR), el cual lleva a
cabo actividades relacionadas con el sector interno y externo de la ESPOL.
Entre ellas, investigaciéon, difusion cientifica, transferencia de tecnologia,
consultoria tecnoldgica, capacitacion y adiestramiento, en los diversos campos

de aplicacion de la robotica y la visién por computador.

El CVR se encuentra realizando una investigacion para la Empresa de
Distribucion y Comercializacién de energia eléctrica en el Ecuador (CNEL EP).
Para llevar a cabo la investigacion, por su complejidad y por las limitaciones en
cuanto al tiempo ésta se ha dividido en dos fases. Fase |, disefio e
implementacion de un sistema que permita obtener la ubicacién geogréfica y el
proveedor de Internet de las redes WiFi de los hogares de la ciudad de
Guayaquil. Fase Il, analisis de datos obtenidos e implementacion de un
algoritmo para determinar el nimero de postes utilizados por los distintos
proveedores de Internet. En este trabajo nos centraremos en la Fase |, que
primordialmente busca obtener informacién acerca de los usuarios que posean
el servicio de Internet en su localidad y manejar una base de datos en la que
conste la informacién de los diferentes proveedores de Internet. Una vez
terminada la Fase | se podrd extrapolar los resultados obtenidos para la

siguiente fase del proyecto.



1.2 Problemaética

CNEL permite el uso de su infraestructura a 23 empresas arrendatarias de
telecomunicaciones en la ciudad de Guayaquil, como son la Corporacién
Nacional De Telecomunicaciones (CNT EP), Consorcio Ecuatoriano de
Telecomunicaciones S.A. Conecel (CLARO), PUNTONET S.A., Otecel S.A.
(MOVISTAR), Telconet S.A, entre otras. Al no contar con un registro real u
oficial de los postes eléctricos utilizados por estas empresas para la instalacion
de la red de telecomunicaciones antes y después del cumplimiento de cada
contrato, se desconoce el nimero de postes que estdn siendo realmente
utilizados. CNEL se basa en informacién reportada por las mismas empresas
arrendatarias para realizar el registro de los postes y el cobro respectivo del
servicio, manejando para sus rubros un porcentaje estimado con respecto al
valor total del contrato. Ademdas, no poseen una forma de validar
periddicamente el cumplimiento de dichos contratos y, de ser necesario,

cambiar los valores del cobro por el arrendamiento de estos postes.

CNEL cuenta con 150’830 postes eléctricos de distribucién en la ciudad de
Guayaquil [3], de los cuales, segun lo inventariado por la empresa arrendataria
con mayor namero de postes utilizados, s6lo son usados 30 mil postes [4].
CNEL no cuenta con informacion certera de que se estan reportando todos los

postes utilizados por las empresas arrendatarias.

1.2.1 Causas
Las principales causas que podemos mencionar son las siguientes:

e Los registros de instalacion de las empresas arrendatarias

son privados.

e CNEL no cuenta con el tiempo para realizar la verificacion de

la informacion presentada por las empresas arrendatarias.

e Las empresas arrendatarias se encuentran incumpliendo
estandares de calidad y los procedimientos estipulados en el
manual técnico de CNEL MM-TEC-CRT-001 (Ver en Anexo
A).



1.3 Objetivos

1.3.1 Objetivo General

Disefiar e implementar un sistema que permita detectar y almacenar el

Internet Service Provider (ISP) en una red WiFi local y asociar las

coordenadas Global Positioning System (GPS) de la ubicacion de dicha

red.

1.3.2 Objetivos Especificos

Los objetivos especificos que hemos identificado son los siguientes:

e Disefiar e implementar una aplicacion mévil para detectar la
informacion del ISP y las coordenadas GPS de una red WiFi.

e Disefiar e implementar un mecanismo para almacenar los
datos recolectados.

e Disefiar e implementar un mecanismo de visualizacion de los

datos recolectados.

1.4 Limitaciones y delimitaciones del problema

En cuanto a las especificaciones de nuestro proyecto, tenemos:

La aplicacién movil permite lo siguiente:

Registrar la direccion Internet Protocol (IP) de la puerta de

enlace del ISP del usuario.
Registrar la ubicacién geografica del usuario.

Deteccion y registro de las redes vecinas detectadas por el WiFi

del teléfono.

Activacion del WiFi y GPS desde el smartphone v,

adicionalmente,

Muestra una lista con los proveedores de Internet el que podra

seleccionarlo y registrarlo.


https://es.wikipedia.org/wiki/Internet_Service_Provider

Cabe recalcar que los datos proporcionados seran validados con un
mecanismo de deteccion automatica del ISP.

Los usuarios que ingresen a la aplicacion seran identificados de dos formas, la
primera ingresando su numero de cédula y la segunda con el nUmero que

venga en el cédigo de barra de la factura CNEL.

Los datos obtenidos podran ser visualizados en una plataforma web que

permite:

e Visualizacion geolocalizada en el mapa de los proveedores de

Internet identificados.

e Reportes con la informacion de los proveedores de Internet en la

ciudad de Guayaquil.



CAPITULO 2

2.ANALISIS Y DISENO.

En este capitulo se presenta la metodologia utilizada para llevar a cabo el analisis,
disefio y prototipado de la aplicacion moévil y web. También presentamos un analisis
de las herramientas seleccionadas para el desarrollo de las aplicaciones. Para el
analisis y posterior disefio, utilizamos historias de usuario, pruebas de aceptacion

para verificacion del correcto funcionamiento tanto web como movil.

2.1. Metodologia
Para el levantamiento de los requerimientos previos al disefio de la aplicacién
movil y la web usamos historias de usuario, cuya implementacion aporta valor al
cliente.
Las Historias de Usuario estan divididas en dos apartados diferentes, el
enunciado y los criterios de aceptacion. Las Historias de Usuario cumplen con

la siguiente estructura:

e Nombre breve y descriptivo.

e Descripcion de la funcionalidad en forma de dialogo o monélogo del
usuario describiendo la funcionalidad que desea realizar.

e Criterio de validacién y verificacion que determinara el cliente para
considerar terminado y aceptable el desarrollo de la funcionalidad
descrita.

Las Historias de Usuario estan escritas en lenguaje coloquial al ser,
simplemente, el recordatorio de la conversacibn con el cliente. Seran
presentadas como un acuerdo formal de la funcionalidad esperada.
Utilizaremos Pruebas de aceptacion ya que aportan una gran ventaja sobre los
requisitos funcionales del Lenguaje Unificado de Modelado (UML), al no requerir
de matrices de seguimiento. Las pruebas de aceptacién permiten documentar a
detalle y determinar cuando una historia ha sido completada. Dicha aceptacion

es binaria: sirve o no sirve.



2.2.

Como guia visual para el cliente hemos hecho uso de los prototipos, creando un
boceto de la aplicacibon mévil y web. En él se ver4d de forma estructural,
esquemética y sencilla, el contenido escogido, incluyendo los sistemas de
navegacion, los elementos de la interfaz 'y su  funcion.
Los prototipos se realizaron tanto en papel como en una aplicacién de software
libre, lo que nos ayudd a ordenar el contenido y modificarlo antes de comenzar

con el desarrollo del aplicativo mévil y web.

Historias de Usuario

Con la finalidad de describir las funcionalidades, requerimientos y el problema
gue el sistema debe resolver, hemos utilizados historias de usuario. En la
Figura 2.1 mostramos el formato presentado en las historias de usuario, las

cuales poseen las siguientes caracteristicas:

e lLas 10 Historias de Usuarios que obtuvimos cuentan con una
descripcion escrita que sera utilizada para planificar y posteriormente
disgregar o dividir los detalles con los diferentes actores involucrados.
Ademas, realizar las pruebas que han de determinar si las historias
estan finalizadas o no.

e Para el proyecto hemos identificado los siguientes actores:

o Cliente CNEL, usuario gue motivado por un incentivo por parte
de la empresa eléctrica CNEL, notificara sus datos a través de
la aplicacion mavil.

o Analista de datos, grupo de investigacion CVR

o Empleado de CNEL, persona a cargo en CNEL de la entrega
de resultados de la investigacion.

e La estimacion serd medida en niumero de horas.

e Se han definido las prioridades 1,2 y 3, donde 1 es la prioridad mayor

y 3 la menor.



Historia de Usuario N°5
Titulo: Fecha: Prioridad: 3
Obtener informacion reportada por los 28/05/2017

clientes CNEL

Como analista de datos quiero obtener ubicacion geografica y la informacion de la red
WiFi reportada por los clientes CNEL con la finalidad de analizar datos.

Nota: El dato de red WiFi importante es la puerta de enlace del proveedor de internet.

Estimacion: 15 h

2.3.

Figura 2.1: Historias de Usuarios
En el Anexo B, se encuentran las 11 historias de usuario elaboradas.

Arquitectura del sistema

La arquitectura del sistema es una representacion global del mismo, usada para
describir de manera abstracta los componentes que llevan a cabo alguna tarea
de computacién, sus interfaces, la creacion de las relaciones entre sus
elementos y las reglas que forman parte de esas relaciones [5]. A continuacion,
en la Figura 2.2 presentamos una vista a alto nivel de la estructura de nuestro

sistema.

Servidor de Base de Datos Servidor Web

;]l Modelo \—i Controlador E Vista

API REST Base de

Movil

Movil
L Usuarid Aplicacion Movil

Usuario Aplicacion Web

Figura 2.2: Diagrama de componentes del sistema.



En la Figura 2.2 se puede observar que el sistema desarrollado cuenta con una
aplicacién movil para el sistema operativo Android, la cual sera utilizada por los
clientes de las empresas proveedoras de Internet. La aplicacion mévil, a través
de Internet, transmite la informacion del ISP de la red WiFi en la que se
encuentra conectada, su ubicacion geografica y el nombre de las redes WiFi
detectadas por el sensor WiFi del dispositivo mévil a un servidor sobre el cual
estd montada la base de datos en el motor mongoDB de tipo Nosqgl. La
informacion almacenada en la base de datos sera consultada por una aplicacion
web que sigue el patron de disefio Modelo Vista Controlador (MVC); la cual
tiene como objetivo permitir visualizar datos los datos recolectados con la
aplicacion maovil. Para la interaccion entre la base de datos, la aplicacion movil y

la aplicacion web, existe un API-REST.

2.3.1. Herramientas de Desarrollo
Para el desarrollo de la aplicacion movil que permita el registro de la
informaciéon ISP de los clientes CNEL, se utiliz6 como herramienta de
desarrollo el Software Development kits (SDK) de Android. Con el uso
del SDK, mostramos la interfaz de la aplicacion y obtuvimos la
informacién de la red WiFi. Entre las ventajas que ofrece Android,
tenemos la creacién de aplicaciones portables al alcance de una gran
cantidad de usuarios que se establece como una condicidn necesaria en
nuestro proyecto; es un software libre y ofrece muchas facilidades a la

hora de desarrollar el codigo.

En cuanto al almacenamiento de la informacién, se escogié el motor de
bases no-relacional mongoDB. Esta es una base de datos orientada a
documentos; esto quiere decir que, en lugar de guardar los datos en
registros, guarda los datos en documentos; éstos son almacenados con
el formato Binary JavaScript Object Notation (BSON) [6]. Entre las
ventajas tenemos que no tiene la necesidad de seguir un esquema. Su
estructura de un Unico objeto es clara, es escalable, ofrece un acceso
rapido a los datos y se encuentra optimizada para realizar consultas

espaciales. Todas estas caracteristicas son indispensables para nuestro
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proyecto, considerando que contendr4 todos los datos y sera el
responsable de la consolidacion de la informacion para un posterior

analisis.

El API-REST para interactuar con la base de datos, se escogi6 el
entorno de ejecucién Node js. Node js se ejecuta del lado del servidor,
compilando y ejecutando javascript en velocidades increibles. Utiliza el
motor V8 desarrollado por Google para uso de su navegador Chrome [7].

Para la visualizacién de los datos obtenidos (Servidor web) se utiliza

Node js y el framework Express para seguir el patrén de disefio MVC.
2.4. Mdbdulos del Sistema

2.4.1. Modulo de Datos (API-REST)
Se decidié implementar un API-REST como una capa de abstraccion
sobre la base de datos para facilitar la comunicacién de varias
componentes de software. Este API-REST permite que los componentes
de software que deseen comunicarse con la base de datos no necesiten
conocer el funcionamiento o el motor en el que esta se encuentra
implementada; los componentes de software solo necesitan conocer las
interfaces que proporciona el API-REST. En el presente proyecto estas
interfaces son un conjunto de Uniform Resource Locato (URLs) que
reciben ciertos parametros, realizan una operacion especifica en la base

de datos y devuelven un resultado.

Mediante analisis se determiné que la base de datos debe tener la
capacidad de identificar los usuarios que estan autorizados a acceder a
los datos, almacenar la informacion correspondiente a una red WI Fl e
informacion de la persona que reportan la informacion de las redes WIFI.
Por lo cual se crearon 2 colecciones; es decir grupos de documentos, los
cuales se muestran en la Figura 2.3. Tenemos la coleccion Users que
almacena las credenciales necesarias para la autenticacion en el API-

REST y la coleccion clients_info que guarda la informacién reportada por
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los usuarios de la aplicacion movil

client_info sphericalLocation
+ype: String
+created_at: Date +coordinates: [Number]
+identification: String

+email: String
+har_code; String
+wifi_networks: [String]
+isp_ip: String
+isp_name: String

+isp_name_reported: String

User . )
+ips_trace_route: [String]

+spherical_location: spericalLocalion
+user_name: String f+lat_location: [Numeric]
+password: String

Coleccion: User Coleccion: client_info

24.2.

2.4.3.

Figura 2.3: Colecciones.

Médulo de la aplicacion movil

La aplicacién movil consta de 1 solo moédulo que es el que se encarga de
identificar al cliente, detectar la informacion de la red WiFi y reportarla al
servidor de base de datos la informacion detectada.

Al momento que el cliente CNEL acceda a la aplicacion Mévil se deberéa
otorgar permiso para registrar informacion GPS y del ISP,
proporcionando latitud, longitud, direccion IP publica, y proveedor de
Internet; ademas de datos como su numero de identificacion y elegir el

proveedor de su servicio de Internet.

Médulos de la aplicacion web

El sistema web cuenta con 2 médulos:
e Modulo de visualizaciéon de datos
e Mddulo de reportes

En el médulo de visualizacion de datos se presentan los diferentes

proveedores de Internet provistos por los clientes CNEL, geolocalizados
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en un mapa. Estos seran representados por un color de acuerdo a la

Tabla 1. Lo presentado en la tabla corresponde a los proveedores de

Internet que actualmente alquilan postes a CNEL.

PROVEEDOR DE INTERNET

20.

1. TELCONET AZUL

2. MEGADATOS (NETLIFE) NARANJA

3. GRUPO TV CABLE PLOMO

4.  TELMEX NEGRO

5. CONECEL ROJO

6. LEVEL3 MORADO

7. ETAPATELECOM CAFE

8. PUNTONET BLANCO

9. CABLEUNION AMARILLO

10. CABLEFUTURO ROSADO

11. TC TELEVISION GRIS
GILAUCO

12. BROADBAND CONCHEVINO
COMUNICACIONES

13. TECCIAL S.A. VERDE LIMON
14. TELEFONICA (MOVISTAR) VERDE

15. CNT CELESTE

16. ASEGLOP MELON

17. TRANS-TELCO AZUL MARINO
18. COMTEK S.A. MAGENTA

19. TECHSOFTNET (Global CIAN
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Internet communication)

21. GLOBAL SECURITY S.A. MARRON

22. CORPORACION PARA LA VIOLETA
SEGURIDAD CIUDADANA DE
GUAYAQUIL (CSCG)

23. LINKOTEL S.A. SALMON

24. PEROBELI S.A. LAVANDA

Tabla 1: Lista de proveedores de Internet

En el médulo de reportes se presenta la informacién registradas en la
base de datos. Esta informacién podra ser visualizada y descargada

desde la aplicacion web.

2.5. Disefio del Prototipo
Los prototipos de la aplicacion mévil y web presentados en la presente seccion
corresponden a la primera versién revisada con el cliente, existieron varios
cambios luego de varias revisiones y la implementacion los cuales se puede

apreciar en el capitulo 3 de este documento.

2.5.1. Prototipo de la aplicacion Movil
Con la finalidad de que nuestro cliente CNEL tuviera una guia visual del
resultado final de la aplicacion mévil, presentamos el primer prototipo
elaborado con un software libre denominado PopApp. A continuacion, en

las Figuras 2.4 a 2.6 mostramos la version inicial del sistema moévil.
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cUtilizar la ubicacion?

Esta aplicacion quiere que
cambies los ajustes del
dispositivo:

Q UsarGPSy

m par

Mas informacidn

AHORA NO NUNCA sl

Figura 2.4: Permiso GPS

En la Figura 2.4, podemos observar un mensaje que solicita los
permisos para acceder a informacion de localizacion de nuestro usuario
CNEL. EI mismo, al digitar “Si” procedera a continuar; caso contrario,

cerrara la aplicacion.

Escaner de red CNEL EP

Figura 2.5: Pantalla Principal

La pantalla principal de la aplicacion la podemos visualizar en la Figura
2.5. En esté pantalla, el usuario CNEL podra registrar su cédula de
identidad y seleccionar su proveedor de Internet.
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" Enviar informacion

( Esta aplicacion enviara datos a CNEL

EP ;desea continuar?

DECLINE ACCEPT

Figura 2.6: Pantalla de confirmacion

Finalmente, podemos observar en la Figura 2.6 un mensaje de
confirmacién por parte del usuario CNEL en el que nos indica que esta

de acuerdo con el registro de su informacion para su posterior analisis.

Prototipo de la aplicacion Web

Con la finalidad de que nuestro empleado CNEL pueda tener una guia
visual del resultado final de la aplicacion web, presentamos el primer
prototipo elaborado en el software libre denominado PopApp. A

continuacion, mostramos la version inicial del sistema web.

En la Figura 2.7, podemos observar el login existente de la aplicacion
web. El mismo requiere del ingreso del email y password para iniciar
sesion en la plataforma. La pantalla de login no fue alterada ni

modificada por condiciones del proyecto.
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Visualizador CNEL EP

Figura 2.7: Login web

Como observamos en la Figura 2.8, se muestra el disefio que
corresponde a la aplicacién web y un menu en la parte superior, en el
boton del mend denominado Isps, presentamos la informacion provista
por el cliente CNEL. Como vemos, la informacion se visualizara en un
mapa y adicionalmente, al dar clic en una posicion, se presentara un

pequefio cuadro con esta informacion.

Tags 1sps Cargar Descargar

®
° ®
®
®
° ®
e o ®
™
Puerta de enlace: 192.160.1.123
. Isp reportado: Claro
Isp analizado: --
. cliente: 0951060180
® ©

v

Figura 2.8: Informacion ISP
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En la Figura 2.9 podemos observar los botones del menu cargar y
descargar, las cuales tienen la funcionalidad de cargar reportes de la

informacién existente en la base de datos.

Tags Isps Cargar Descargar

Reporte Seleccionar v
Puertade enlace No. Clientes
200.1.1.123 - 10
10.1.3.200 22

Figura 2.9: Reporte de la Informacién ISP
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CAPITULO 3

3.DESARROLLO E IMPLEMENTACION DE LAS COMPONENTES
DEL SISTEMA.

Este capitulo contempla el desarrollo e implementacion de los prototipos mostrado
en el capitulo 2, con las respectivas mejoras proporcionadas por nuestro cliente. Se
indica la interfaz de usuario utilizada, tanto moévil como web, y los detalles mas

relevantes de la implementacién.

3.1. Implementacion API-REST para la interaccién de la base de datos

3.1.1. Autenticaciéon y manejo de sesidn

Para restringir el acceso al API-REST que interactia con la base de
datos se implement6 un mecanismo de autenticacion. Como vemos en la
Figura 3.1, la coleccion Users almacena el nombre de usuario y la
contrasefia para permitir el acceso a las interfaces del API-REST. Las

contrasefias se almacenan de forma segura utilizados una funcion de

HASH.

{
"_id": "595e3967a21b4a@7ff3e44c4",
"user_name": "jorenver",
"password": "wI6Izt1BNd76@b4593fc37a5d4357f91c3bazbbe2",
v 0

}l

{
"_id": "595e8c25a21b4a@7ff3e44c5",
"user_name": "pureba",
"password": "Qi8xCrelLuba®@f3a48b56b431d877edd4216@2343c",
_v": 0

}l

{
"_id": "595e00dba2lb4a@7ff3e44c6",
"user_name": "user_web_server",
"password": "cXjm4Aet0fba4d9724dd817345657328250fel777",
_v": 0

}l

{
"_id": "595eal15a21b4a@7ff3e44c7",
"user_name": "user_django",
"password": "@QuewnFXWx44b379daad8c157b7896baf56f544€93",
_v": 0

}

Figura 3.1: Usuarios del sistema
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La implementacion de la autenticacion utiliza las librerias Jsonwebtoken
y crypto para manejar la autenticacion via token y guardar las
contrasefas de forma segura en la base de datos respectivamente. Para
el manejo de sesion se utilizaron las librerias express-session, conect-
mongo y mongosee; la primera maneja la sesién mediante cookies y en

las 2 restantes persisten las variables de session en la base de datos.
Interfaces proporcionados por el API-REST

A continuacion, se describen las interfaces proporcionadas por el API-
REST para autenticacion y el manejo de la informacién de red (Ver
Tabla 2); por cada una de estas interfaces se presenta el método http
requerido, el URL, lista de parametros requeridos y si necesitan o no

estar autenticado (Ver Tabla 3).

3.1.2.1. Interfaces de autenticacion

METODO URL PARAMETROS AUTENTICADO
POST /authenticate user_name, password | NO
GET /signOut -- NO

Tabla 2: Interfaces de autenticacion API-REST

3.1.2.2. Interfaces para el manejo de informacion de red

METODO URL PARAMETROS AUTENTICADO \
GET /ClientInfo/list -- SI
GET IClientInfo/findByld id Sl
POST /ClientInfo/Insert identification, Si

email, bar_coder,
wifi_networks,
isp_ip, isp_name,
isp_trace_route,
isp_name_reporte
d, latitude,
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longitude

POST

[/ClientInfo/findByDate

start_year,
start_month,
start_day,
end_year,
end_month,
end_day

SI

POST

[/Clientinfo/findByBondingBo

X

s_w_longitude,
s_w_latitude,
n_e_longitude,

n_e_latitude

SI

Tabla 3: Interfaces para manejo de informacién de red API-REST

3.2. Implementacién de la aplicacion mévil.

Para la comprension de la aplicacion maovil la hemos divido en dos secciones:

Interfaz de usuario, desarrollo de la aplicacién mévil.

Una vez realizada la descarga e instalacién de la aplicacién movil “Proveedor

de Internet” por parte de nuestro cliente CNEL, el usuario tendra acceso a las

opciones detalladas a continuacion:

3.2.1. Interfaz de usuario.
Desde la pantalla principal de su smartphone tendra acceso a la

aplicacion mavil con una pulsacién sobre el icono que mostramos en la

Figura 3.2.
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Figura 3.2: Icono “Proveedor de Internet”

3.2.1.1. Pantalla principal.
En la Figura 3.3 se muestra la pantalla principal, en la que
se puede observar la palabra “Identificate”, con la finalidad
de que el usuario escoja el tipo de identificacion que utilizara,
cédula de ciudadania o el codigo de barra de la factura de la
planilla de servicios de electricidad; para lo cual se presentan

dos botones, “Cédula” y “Cédigo de barra”.
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Proveedor de internet

Identificate
CrEL.-

CORPORKCKON NACIONAL OE ELECTRICDAD

CEDULA

CODIGO DE BARRA

Figura 3.3: Pantalla inicial movil
Pantalla de deteccion ISP-GIS.

Las pantallas que mostramos en la Figura 3.4 y la Figura 3.5
hacen referencia a la segunda iteracion de nuestro cliente
CNEL. Observamos una advertencia que indica que los iconos
que referencian al GPS y WiFi de nuestro smartphone
deberan estar activos. Ademas, se presenta un botén llamado
“Detectar proveedor de Internet”, que al pulsarlo nos mostrara
la informacion ISP y GIS y dos botones “Si” y “No”. Al pulsar
“Si” aceptamos la informacion provista por la aplicacion; caso
contrario, el cliente CNEL sera redirigido a la pantalla de
seleccion del proveedor de la Figura 3.6.



nm

Proveedor de internet

Advertencia: Para detectar el proveedor de internet
debe tener activado el WIFl y el GPS.

R?
<

Q

WIFI Activado

GPS Activado

DETECTAR PROVEEDOR DE INTERNET

Figura 3.4: Deteccion Proveedor

3.2.1.3.

Proveedor de internet

Advertencia: Para detectar el proveedor de internet
debe tener activado el WIFl y el GPS.

—>
<

¢la informacion del proveedor de
internet detectado es correcta?

WIFI Activado

GPS Activado

DETECTAR PROVEEDOR DE INTERNET

si NO

Proveedor de internet detectado:
Google
Redes wifi cercanas:
AjaParque

Xperia XA Dual_94ea
ESPOL

Ubicacion:
Latitud. -2;17375378‘\ 87

Pantalla de seleccion de Proveedor.
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Figura 3.5: Resultado del scanner

En la Figura 3.6, el cliente CNEL puede observar y escoger el

proveedor de su servicio de Internet, en el caso de no estar

conforme con la informacién proporcionada en la pantalla de la

Figura 3.5, y presenta el boton “Aceptar” que confirma el item

seleccionado.

Proveedor de internet

Proveedores de Internet
TELCONET
MEGADATOS (NETLIFE)
GRUPO TV CABLE
TELMEX

LEVEL 3

ETAPA TELECOM
PUNTONET
CABLEUNION

ACEPTAR

Figura 3.6: ListView Proveedores de Internet



3.2.1.4.

24

Validaciones de la aplicacién movil.

En la Figura 3.7 se muestra la validacién correspondiente a la
cédula de ciudadania ecuatoriana, la cual se presentara si el
namero de identificacion registrado no coincide con el digito
verificador. El modelo matematico de validacion fue

implementado en java.

En la Figura 3.8, mostramos la validacion en el caso que no
sea escogida una opcién de ListView. Fue implementada
utiizando el método onltemClick que permite al usuario
escoger una opcioén de la lista y guardar su valor. El mensaje
es visualizado en un popup que se levanta en la misma

ventana.

Para los mensajes de éxito que se muestran en la Figura 3.9,
se cre6 un popup en el que el usuario podra visualizar si los

datos fueron almacenados.
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Error! Error!

Exito!

debe ingresar un numero de cedula

Seleccione un proveedor para
continuar

Sus datos han sido guardados

valida para continuar

Ok OK oK

Figura 3.7: Validacion Figura 3.8: Validacion Figura 3.9: Mensaje
identificacion Proveedores de de éxito
Internet

3.2.1.5. Presentacion de laimagen .gif
Para la presentacion de la imagen .gif que se muestra en la
Figura 3.10, en la plataforma Android Studio, se afiadieron las
librerias y dependencias para la utilizacién del GiflmageView.
Esta pantalla hace referencia al lugar en la factura en la que
se encuentra el codigo de barra a escanear.
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=@E M@

Proveedor de internet

LEER CODIGO DE BARRA

Cddio de barra leido:
9788492808274

R TTTIT
[ ]

SIGUIENTE

Figura 3.10: Imagen Gif de la factura eléctrica

3.2.2. Desarrollo de la aplicacién movil

3.2.2.1.

3.2.2.2.

Lector de cddigo de barra.

Para la implementacion de la lectura del cédigo de barra se
utilizé la libreria ZXing (Zebra Crossing). ZXing es una libreria
de codigo abierto para procesamiento de imagenes de cddigos
de barra en 1 y 2 dimensiones implementada en JAVA. ZXing
costa de varios paquetes; los mas relevantes para el presente
trabajo son core, android-core y android-integration, los cuales
proporcionan la funcionalidad basica de lectura de cédigo de

barra y las interfaces para el sistema operativo Android.

Se utiliz6 Gradel (herramienta de construccion utilizada para
las aplicaciones en Android) para agregar la libreria ZXing al

proyecto.

Deteccién ISP.
Los ISP proporcionan un router a sus abonados el cual en un
extremo se conecta a los dispositivos del abonado y en el otro

se conecta a un router con acceso a Internet (con IP publica),
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como se muestra en la Figura 3.11.

LAN 1 5 LAN 2 5 LAN 3

Dispositivo

router

{ roﬁJter ISP
abonado (ip pablica)

(ip privada)

Figura 3.11: Esquemade red del ISP y el abonado

Determinar el ISP que sirve al abonado se transforma en
descubrir la IP publica del router del ISP que se muestra en la
Figura 3.11, ya que estas IPs se encuentran registradas con
el nombre del ISP en el ente regulador correspondiente. Para
descubrir las IP del router del ISP se utilizé programa Ping, el
cual permite enviar paquetes de red (ICMP) los cuales reciben
como respuesta la IP del ultimo equipo por el cual paso el
paquete. EI TTL (tiempo de vida de paquete) de los paquetes
enviados por el comando Ping determina el numero de
equipos de red por los cuales puede pasar el paquete antes
de enviar una respuesta. Realizando un Ping a un sitio

conocido en el Internet como www.google.com e

incrementando el TTL de 1 hasta que llegue al sitio conocido,
permite determinar las IPs de todos los equipos de red por los
cuales pasa un paguete enviado desde un dispositivo del
abonado hasta llegar al Internet. Con la lista de todos los
equipos de red por las que pasa un paquete antes de llegar al

Internet, recorremos esta lista en orden y escogemos la



http://www.google.com/

28

primera IP publica que encontramos, obteniendo asi la IP del
router del ISP.

El paquete InetAdress de Java permite determinar si una IP es
publica o privada.

3.2.2.3. Deteccion geo posicionamiento.
El geo posicionamiento fue realizado mediante la activacion
del GPS desde el smartphone con la ayuda de la libreria
LocationListener que nos brinda el sistema operativo Android.
Con la ayuda de los métodos onProviderDisabled vy
onProviderEnabled, se muestra de forma visual en la

aplicacion si GPS del smartphone se encuentre activo.

3.2.2.4. Deteccion redes vecinas.
El SDK de android provee interfaces para acceder a los
distintos sensores del equipo. Entre esos esta el WiFi, el cual
se puede utilizar para detectar todas las redes que se
encuentra al alcance. El paquete de android utilizado para

realizar dicha tarea se llama BroadcastReciver.

3.2.2.5. Proveedor de Internet.
Para la creaciébn de los items que nos proporcionan la
informacién de las 23 empresas arrendatarias de CNEL,
utiizamos ListView que muestra una lista de elementos
desplazables. Los elementos de la lista se insertan
automéaticamente desde un xml en la lista con un
ArrayAdapter, y convierte cada resultado en una vista que se

dispone en la lista.

3.3. Implementacion de la aplicacién web
Para la comprension de la aplicacion web hemos dividido en dos secciones:

Interfaz de usuario, desarrollo de la aplicacién web.
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3.3.1. Interfaz de usuario
Los empleados de CNEL EP podran ingresar a través de un navegador
a la aplicacion web.

3.3.1.1. Pantalla Login
Una vez que haya accedido al sitio web podré visualizar la
pantalla que se muestra en la Figura 3.12. En esta pantalla el
analista de datos y el empleado CNEL podran autenticarse

con las claves que previamente seran entregadas.

€ - C | @ localhost:5000 Q7w
it Apps For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now...

Iniciar Sesién

& user_web_server

Figura 3.12. Pantalla de Login

3.3.1.2. Pantallade Inicio
En la Figura 3.13 mostramos la pantalla principal de nuestra
pagina web. Es totalmente informativa. Nos presenta un
resumen del proyecto y de los modulos de visualizacion y de

reportes que en ésta encontraremos.
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€ @ | localhost:5000/index 110% | ¢ | Q CODIGO DE BARRA ICONO 2 @ ¥ A @

CreL.. Inco  MapalSPs  Reportes -

\/

Creado por: Jorge Vergara & Evelyn Gonzalez

ion de : jorge .edu.ec & .edu.ec

Figura 3.13: Pantalla principal de la pagina web

3.3.1.3. Pantalla de visualizacion
La Figura 3.14 muestra el Mapa con la informacién reportada
por los usuarios de la aplicacion movil descrita en las
secciones anteriores. La informacion reportada es colocada en
el mapa por medio de marcadores, los cuales son coloreados
dependiendo del ISP al que pertenece; al dar clic en los
marcadores se mostrard la informacion reportada en ese

punto como se muestra en la Figura 3.15.

G C | @ locathost Q | 3
5 Apps For quick access, place your hereon bar. import

Crm. ‘oo  MapalSPs  Reportes

SO
Clientes de internet Guayaquil

e e Oumss @

€C_La Rotonds

Fargue Papis

Figura 3.14: Pantalla de visualizacién de los clientes CNEL
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Informacién cliente

Figura 3.15: PopUp de lainformacidon de los clientes CNEL

3.3.1.4. Pantalla de reportes
La pantalla que mostramos en la Figura 3.16 se presentara al
momento que nuestro cliente CNEL de un clic en el item
“‘Reportes”, en esta pantalla podra seleccionar el tipo de

reporte que desea visualizar sea este:

e Reportes por clientes

e Reportes de Informacién de red

Ademas, debera seleccionar una fecha Inicio y una fecha fin

para la visualizacion del reporte respectivo.

e

Reportes

Figura 3.16: Pantalla de seleccion del reporte

En la Figura 3.17 y Figura 3.18 observamos la informacion
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del reporte correspondiente “Reporte por clientes” y “Reporte

de Informacién ISP” respectivamente.

Reportes

oraom - [ ——

maram
maran - - - sane 3 9anz

Figura 3.17: Visualizacion del reporte

Reportes

T REPOFITE DE IFORMAGK -

18720

e ozroszzn
2oz omece:

vy sz PUNTCHET

e ozroszzn [T

zorao? - pato_ye@rcamalcom - [T Neae -

P - [ S———— - T Neae

e - - - ez s 1z ree

2orannr sz - - e - TewEx

e e - - sen s e - eveLs

e sz - - sen s e

2orannr s . - e - TeLcoET

e - - - ez s 1z e

2orannr - - - [T Neae

zorzn? - pato_ye@rcamalcom - [T Neae prosans
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Figura 3.18: Visualizacion del reporte ISP

En la Figura 3.19 y Figura 3.20 observamos la informaciéon en
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formato csv, del reporte correspondiente “Reporte por clientes”

y “Reporte de Informacion ISP” respectivamente.

J2s - Ty o =
A B c D [ E [ F
1 |Fecha creacion Identificacion Email Codigo de barra Latitud Longitud
2 18-07-2017 — — — -79.908793 -2.142203
3 [1B-07-2017 - - - -79.908793 -2.142203
4 |18-07-2017 — — — -79.908793 -2.142203
5 |21-07-2017 927709220 — - -79.8932239 -2 2687325
(5] 21-07-2017 927709220 — -79.8932386 -2.2687359
7  |21-07-2017 927709220 — - -79.8932386 -2 2687359
8 21-07-2017 927709220 — -79.8932386 -2.2687548
9 25-07-2017 — ato_wye@hotmail.com — -2.1161667 -79.8912703
10 |25-07-2017 — faanmor: espol.edu.ec — -2.1162524722| -79.8959051572
11 |25-07-2017 — — — -2.1161667 -79.8912703
12 |25-07-2017 927709220 — -79.8932605 -2.2686981
13 |25-07-2017 830326541 - — -79.8932605 -2.2686981
14 |25-07-2017 951313139 — -79.8932386 -2.2687548
15 |25-07-2017 8951313139 - — -79.8932386 -2.2687359
16 |25-07-2017 - - - -2.1161667 -79.8912703
17 |25-07-2017 - - - -2.1360657115 -79.8843180142
18 |29-07-2017 - ato_ye@hotmail.com - -2.116601 -79.8912703
12 |29-07-2017 - - - -2.116601 -79.8912703
20 |29-07-2017 - - - -2.116601 -79.8912703
21 |03-08-2017 927709220 - - -79.8932246 -2.2687361
22
23
Fim
Figura 3.19: Visualizacion de formato csv por clientes
10 v| fx 1. = |faanmora@espol.edu.ec
A | B D | E | F | G
1 _|Fechacreacion |Identificacion Email Codigo de barra ISP Nombre ISP ISP Reportad
2 [18-07-2017 - - - 165.226.4.3  netlife -
3 [18-07-2017 - - - 165.226.43  netlifte -
4 [18-07-2017 - - - 165.226.4.3  netlife -
5 [21-07-2017 927709220 - - 181.199.116.1 - PUNTONET,
6 [21-07-2017 927709220 - - 181.199.116.1 - CONECEL
7 [21-07-2017 927709220 - - 181.199.116.1 - PUNTONET]
8 |21-07-2017 927709220 -- - 181.199.116.1 -- CABLEUNI4
9 |25-07-2017 - 186.3.146.133 Netlife -
- [W25-07-2017 - 186.3.146.133 Netlife -
11 |25-07-2017 - - - 186.3.146.133 netlife -
12 |25-07-2017 927709220 - - 181.199.116.1 - TELMEX
13 |25-07-2017 930326541 - - 181.199.116.1 - LEVEL 3
14 |25-07-2017 951313139 -- - 181.199.116.1 -- -
15 |25-07-2017 951313139 - - 181.199.116.1 - TELCONET
16 |25-07-2017 - - - 186.3.146.133 Netlife -
17 |25-07-2017 - - - 186.3.146.133 Netlife -
18 |29-07-2017 - pato_ye@hotmail.com - 186.3.146.133 Netlife probando
19 |29-07-2017 - - - 186.3.146.133 Netlife -
20 |29-07-2017 - - - 186.3.146.133 Netlife -
21 |03-08-2017 927709220 - - 181.199.116.1 - CONECEL
22

Figura 3.20: Visualizacion de formato CSV por Informacién ISP

3.3.2. Desarrollo de la aplicacion web

3.3.2.

1.

Mapa

Se utilizaron las interfaces proporcionadas por el API-REST
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implementado en el presente proyecto para consultar la
informacion que se debe mostrar en el mapa. Esta informacion
va cambiando conforme cambia el cuadrado del mapa que se
muestra en pantalla. Para la renderizacion del mapa y los
elementos que conforman la Figura 3.13 se utilizé el API de

googleMaps.
Reportes

En el médulo de reportes, se realiz6 la implementacién de
fecha inicio y fin, con la finalidad de realizar basquedas por
rangos de la informacion que se desea visualizar. Para
realizarlo, se utilizaron librerias como  bootstrap-
datetimepicker.es.js, bootstrap-datetimepicker.min.js,
moment.min.js, que nos brindan las funcionalidades
requeridas en el reporte. Para el disefio implementado en el
calendario, utilizamos bootstrap-datetimepicker.min.css.

En cuanto a la implementacion que nos permite visualizar y
descargar la informacion obtenida desde nuestra base de
datos, utilizamos ajax, html. Las respuestas de la API estan en
el formato JSON. Para convertir el JSON en una matriz
utiizamos una libreria llamada json3 que nos permite la

descarga en CSV.
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CAPITULO 4

4. PRUEBAS Y RESULTADOS.

Este capitulo mostraremos pruebas unitarias, pruebas de integracion y las pruebas

de aceptacién realizadas, las cuales tienen los siguientes objetivos:

4.1.

e Analizar el comportamiento de la aplicacion movil y web,

e Descubrir vulnerabilidades en base a pruebas realizadas con usuarios
experimentales vy,

e Confirmar el cumplimiento de los objetivos generales y especificos del

proyecto.

Pruebas unitarias.
Hemos realizado pruebas unitarias por los beneficios que nos ofrece a la hora

de depurar cbodigo, entre los beneficios que consideramos tenemos:

La independencia, esta caracteristica nos permite probar nuestro codigo sin

disponer del resto de médulos.

Entender mejor el cddigo, esto nos ayuda con la documentacién; con las

pruebas unitarias podemos comprender qué hace un médulo.
Probar o depurar un mdédulo sin necesidad de disponer del sistema completo.

A partir de las pruebas unitarias podemos corregir el error de una forma mas
sencilla y rapida, asegurandonos posteriormente que todo funciona segun lo

esperado

4.1.1. Pruebas unitarias aplicacion movil y web.
En la Tabla 4 y Tabla 5, le presentamos el informe del niumero de
pruebas realizadas a la aplicaciéon moévil y web respectivamente, con los
resultados obtenidos; el estado completo nos indica que esta haciendo
exactamente lo que se espera. El estado incompleto quiere decir que la

prueba fall6 y necesita ser corregida, finalmente encontramos el campo
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Correccién que nos indica que se debe realizar cambios sobre las

pruebas fallidas y que hasta el momento funcionen correctamente.

FUNCIONALIDAD ESTADO CORRECCIO

N
Método de identificacion Completo -
Validacion de cédula Completo -
Lectura de cédigo de barra Completo -
Validacion del WiFi Completo -
Validacién del GPS Incompleto Sl
Guardado en el servidor Incompleto Sl
Multiples Clic en botones Incompleto Sl
Nombre del ISP Incompleto Sl

Tabla 4: Pruebas unitarias aplicacion movil



37

FUNCIONALIDAD | ESTADO CORRECCION

exactamente lo que se espera. El estado incompleto quiere decir que la prueba fallé
y hecesita ser corregida. Finalmente, encontramos el campo Correccion que nos
indica que se debe realizar cambios sobre las pruebas fallidas y que hasta el

momento funcionen correctamente.

FUNCIONALIDAD ESTADO CORRECCION
Visualizacién geolocalizada de Completo -
proveedores con respectivos
colores.

Visualizacion de proveedores Completo -
Descarga de reportes .csv Completo -
Registro ubicacion geogréfica Incompleto Sl
Coordenadas invertidas Incompleto Sl

Tabla 5: Pruebas unitarias aplicacion web

4.2. Pruebas de Integracion.
Con el objetivo de verificar que un gran conjunto de partes de la
aplicacion moévil y web funcionan correctamente, se realizaron pruebas
integrales en la cual los médulos individuales de software han sido

combinados y probados como un grupo.

4.2.1. Pruebas de integracion movil y web



Deteccion de GPS e ISP desde el
smartphone.

Completo
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Ingreso de identificacion con cédula 'y
posterior registro de informacion.

Completo

Ingreso de identificacion con cédigo de
barra y posterior registro de
informacion.

Completo

Ingreso de identificacion con cédula 'y
eleccion de tu proveedor de Internet.

Completo

Ingreso de identificacion con cédigo de
barra y eleccion de tu proveedor de
Internet.

Completo

Ingresos de datos de
geoposicionamiento e ISP en la base
datos

Completo

Visualizacién con geoposicionamiento
en el mapa y posterior informe de la
data.

Completo

Visualizacion de la informacién y
posterior descarga de la data desde la
aplicacion web.

Completo

Tabla 6: Pruebas integrales aplicaciéon movil y web
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Pruebas de aceptacion.

En la Ingenieria del Software, las pruebas de aceptacion se realizan
para establecer el grado de confianza en un sistema, partes del mismo o
en sus caracteristicas no funcionales. La confianza en el sistema estara
determinada por su grado de adherencia a las necesidades,
requerimientos y procesos de negocio solicitados por el usuario o
cliente. Es en funcién a estos que el usuario debe decidir si acepta o no
el sistema que le estéa siendo entregado [8].

Para realizar las pruebas de aceptacion de la aplicacibn mévil contamos
con la colaboracién de estudiantes de ESPOL que se encuentran
cursando la materia “Fundamentos de Programacion” y estudiantes de
Computacién de la facultad FIEC, contamos con la participacion de 50

personas.

Para las pruebas de aceptacién de la aplicacion web contamos con la
ayuda de 5 personas relacionadas con la computacién entre estudiantes
y graduados. Estas personas son idoneas ya que disponen de
conocimientos y son capaces de interpretar los requerimientos
especificados por los futuros usuarios del sistema de software en
cuestion. Los resultados de las pruebas de aceptacion de la aplicacion
web y moévil se muestran en la Tabla 7. Todos los errores presentados

en las pruebas fueron corregidos.

Estas personas son idoneas ya que disponen de conocimientos y son
capaces de interpretar los requerimientos especificados por los futuros

usuarios del sistema de software en cuestion.
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SIN ERROR COMENTARIO CORREGIDO

PRUEBA
Ingreso de 50 0 50
Identificacion
!
informacién del 38 12 50 reportan con el si
cliente CNEL valor de 0, 0
Enviar
informacién a 50 0 50
CNEL
Descarga de Se muestra el
informacién de 0 5 5 texto “null” en Si
RED el csv
Descarga de Se muestra el
informacién del 0 5 5 texto “null” en Si
cliente CNEL el csv
Visualizacién de
los clientes 5 0 5
CNEL
Identificar ISP
de los clientes 5 0 5
CNEL

Tabla 7: Resultados de las pruebas de aceptacion realizadas con los

4.3.1.

usuarios

Pruebas de aceptacion movil y web.

En la Figura 4.1, mostramos el esquema seguido para las
pruebas de aceptacion, con estas pruebas evaluamos el grado
de calidad del software desarrollado con relacién a los aspectos
de usabilidad, accesibilidad y escalabilidad, para que el uso de

nuestro sistema se justifique.
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Nombre de la Prueba: Ingreso ISP del cliente CNEL

N° Historia de Usuario que prueba: HU1, HU2, HU3
Obtener Informacion de su red/

Titulo Historia de Usuario que prueba:
Agregar Informacion del ISP

Al dar clic en el botén "DETECTAR PROVEEDOR DE INTERNET", deben
estar activadas las opciones “WiFi Activado” y “GPS Activado”, luego debe
aparecer un spinner en el botén hasta que se termine de escanear la red.

Ejemplo:

VA Activado

©) i

GPS Activado

'DETECTAR PROVEEDOR DE INTERNET

Especificacion
de la prueba:

Figura 4.1: Pruebas de aceptacion.

En el Anexo C, se encuentran las 7 pruebas de aceptacion elaboradas.
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CONCLUSIONES Y RECOMENDACIONES

Como resultado de la Fase | de la investigacion obtuvimos el Disefio e
implementacion de un sistema que permite detectar y almacenar el ISP en
una red WiFi local y asociar las coordenadas GPS de la ubicacion de dicha

red.

La aplicacion movil nos permite detectar informacion GPS y de red WiFi de
usuarios de dispositivos Android a través de una aplicacion movil sin

necesidad de realizar configuraciones adicionales al dispositivo.

Con la informacién obtenida después de que nuestros usuarios
experimentales hicieran uso de la aplicacion movil “Proveedor de Internet”,
CNEL cuenta con informacion real sobre los diferentes proveedores de
internet que hacen uso de su infraestructura en zonas pobladas por los ISPs

en Guayaquil.

Para el posterior analisis de datos Fase Il de la investigacidn se registraron
los datos obtenidos en MongoDB un motor de base datos que dada sus
caracteristicas tales como: NoSQL, escalabilidad y optimizacién en consultas
de datos espaciales, permite que el analista de datos realice la diseccion de

los pardmetros recogidos.

Se ha implementado un visualizador en la plataforma web Node.js, utilizando

el APl de Google Maps.

Con la arquitectura implementada, CNEL podra realizar posteriores andlisis

en otras ciudades del pais.

La aplicacion mévil permite el registro multitudinario de las diferentes ISPs

gue proveen de Internet a los clientes CNEL.
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La aplicacion web nos permite la visualizacion geo localizada de los ISPs

registrados, y descarga del documento con esta informacion.

Se espera que se realice semestralmente la recoleccion de data

proporcionada por la comunidad de Guayaquil.

Se recomienda realizar un registro multitudinario de usuarios con
participantes de nuestra comunidad, las cuales prueben la aplicacion mdvil.
Con este experimento se podria asegurar la escalabilidad y permitiria

detectar posibles inconvenientes.

Se sugiere la implementacion de notificacion en la aplicacion web, para
captar la atencion del analista de datos y se encuentre atento a las

novedades registradas.
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ANEXO B

Historias de Usuario.

Especificacion de requerimientos de software

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y
DATOS GIS

Version 2.1

Historial de Revisiones

Fecha Version Descripcion Autor
23/05/2017 | 1.0 version inicial de historias de usuario. Evelyn
Gonzélez
28/05/2017 | 2.0 reorganizacion de historias de usuarios, Jorge
estimacion y prioridades. Vergara
2/06/2017 (2.1 ajustes de historias de usuario Jorge
Vergara

1. Introduccién

2. Definicién de siglas

ISP: proveedor de internet.
5. Descripcion general

En el proyecto “IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y
DATOS GIS” fueron utilizadas historias de usuario para el levantamiento y
especificaciones de los requerimientos, cuya implementacion aporta valor al cliente.

6. Historias de Usuario
Autores:

o Cliente CNEL
e Analista de datos
e Empleado de CNEL

Estimacion: se mide en nimero de horas.



Prioridad: se definen las prioridades 1,2 y 3 donde 1 es la prioridad mayor y 3 la
menor.

Historia de Usuario N° 1

Titulo: Fecha: Prioridad: 2
Obtener Informacion de su 28/05/2017
red

Como cliente CNEL cuando estoy conectado a la red WiFi de mi casa puedo
obtener la informacion de mi red WiFi con la finalidad de reportar esta
informacion a CNEL.

Nota: El dato de red WiFi importante es la puerta de enlace del proveedor de
internet.

Estimacion: 45 h

Figura 1. Historia de Usuario Obtener informacion de su red

Historia de Usuario N° 2
Titulo: Fecha: Prioridad: 2

Agregar Informacion del ISP 2/06/2017

Como cliente CNEL antes de obtener la informacion de mi red puedo indicar

cual es el ISP que tengo contratado con la finalidad de reportar informacion
adicional a CNEL.

Nota: El ISP puede ser mal reportado.

Estimacion: 5

h

Figura 2. Historia de Usuario Agregar informacion ISP



Historia de Usuario N° 3

Titulo: Fecha: Prioridad: 2
Obtener mi ubicacion 28/05/2017
geografica

Como cliente CNEL al momento de analizar mi red se debe obtener mi
ubicacion geografica con la finalidad de reportarlo a CNEL.

Estimacion: 10 h

Figura 3. Historia de Usuario Obtener ubicacion geografica

Historia de Usuario N° 4
Titulo: Fecha: Prioridad: 1

Enviar informacion a CNEL 28/05/2017

Como_cliente CNEL después de analizar mi red WiFi y obtener mi ubicacion
se debe transmitir la informacién con la finalidad de que CNEL obtenga los
datos.

Estimacion: 30 h

Figura 4. Historia de Usuario Enviar informacién a CNEL

Historia de Usuario N° 5

Titulo: Fecha: Prioridad: 3
Obtener informacion reportada 28/05/2017
por los clientes CNEL

Como analista de datos quiero obtener ubicacion geografica y la informacion
de la red WiFi reportada por los clientes CNEL con la finalidad de analizar
datos.

Nota: El dato de red WiFi importante es la puerta de enlace del proveedor de
internet.

Estimacion: 15 h

Figura 5. Historia de Usuario obtener informacién reportada por los
clientes CNEL



Historia de Usuario N° 6

Titulo: Fecha: Prioridad: 3
Obtener informaciéon ISPs 28/05/2017
reportados por los clientes CNEL

Como analista de datos quiero obtener la informacion de las puertas de
enlace y ISPs reportados por los clientes CNEL con la finalidad de analizar
datos.

Estimacion: 15
h

Figura 6. Historia de Usuario Obtener informacion ISPs reportados por
los clientes CNEL

Historia de Usuario N° 7
Titulo: Fecha: Prioridad: 3

Subir informacion de ISPs 28/05/2017

Como analista de datos subir informacién de la puerta de enlace y a que ISP
pertenece con la finalidad de corregir los datos.

Estimacion: 13 h

Figura 7. Historia de Usuario subir informacion de ISPs



Historia de Usuario N° 8

Titulo: Fecha: Prioridad: 3
Identificar clientes CNEL 28/05/2017

Como_empleado CNEL quiero identificar a los_clientes CNEL que han
enviado su informacion con la finalidad de poder dar los incentivos.

Estimacion: 10 h

Figura 8. Historia de Usuario identificar clientes CNEL

Historia de Usuario N° 9
Titulo: Fecha: Prioridad: 3
Visualizacién de datos generador 28/05/2017
por los clientes CNEL

Como empleado CNEL quiero visualizar los datos enviados por los clientes
CNEL en un mapa con la finalidad de hacer una exploracién rapida de los
datos.

Estimacion: 40 h

Figura 9. Historia de Usuario Visualizacion de datos generados por los
clientes CNEL

Historia de Usuario N° 10
Titulo: Fecha: Prioridad: 3
Identificar informacion reportada 28/05/2017
de los clientes CNEL

Como empleado CNEL quiero identificar informacion reportada por cada uno
de mis clientes CNEL con la finalidad de hacer una exploracién rapida de los
datos.

Nota: La informacion importante es puerta de enlace del proveedor de
internet, proveedor reportado, ubicacion geografica de la red WiFi y debe ser
mostrada en el mapa.




Estimacion: 10 h

Figura 10. Historia de Usuario Identificar informacién reportada de los
clientes CNEL

Historia de Usuario N° 11
Titulo: Fecha: Prioridad: 2

Identificar cliente CNEL 11/06/2017

Como cliente CNEL cuando estoy conectado a la red WiFi de mi casa debo
poder identificarme con la finalidad de reportar a CNEL

Estimacion: 15 h

Figura 11. Historia de Usuario ldentificar cliente CNEL



Pruebas de Aceptacion.

ANEXO C

Pruebas de Aceptacion

Materia Integradora

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y

DATOS GIS

Version 1.0

Historial de Revisiones

Fecha Version Descripcion Autor
09/06/2017 |[1.0 Version inicial. Evelyn Gonzalez
11/06/2017 |1.1 Correccion casos de prueba Jorge Vergara
18/08/2017 | 1.2 Version final Evelyn Gonzalez




1. Pruebas de Aceptacion

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: Ingreso de Identificacién
N° Historia de Usuario que prueba: HU11
Titulo Historia de Usuario que prueba: Identificar cliente CNEL

Condicién: el usuario tiene instalada la aplicacion “Proveedor de internet” en su
celular.

Conectarse a una red WiFi y GPS.

Abrir la app “Proveedor de internet” desde su teléfono movil

Dar Clic en “CEDULA”, debe registrar su cédula de Identidad.

Al dar CLICK “CODIGO DE BARRA”, debe registrar el cédigo de barra de
su planilla eléctrica.

PopbE

Especificacion
de la prueba:

Figura 1. Prueba de aceptacion Ingreso de Identificacién



Pruebas de Aceptacién
IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: Ingreso ISP del cliente CNEL

N° Historia de Usuario|HU1, HU2, HU3

gue prueba:
Titulo Historia de Usuario | Obtener Informacion de su red, Agregar Informacion
gue prueba: del ISP, Obtener ubicacién geografica

Condicién: El usuario se encuentra utilizando la aplicacion mévil en la pantalla de
escaneo de la red; se encuentran activas las opciones “WiFi Activado” y “GPS
Activado”.

Al dar clic en el boton "DETECTAR PROVEEDOR DE INTERNET" debe aparecer
una rueda de cargando hasta que se termine de escanear la red, al terminar el
escaneo se mostrara la siguiente informacion en pantalla:

e Nombre de proveedor de internet.

e Ubicacion geogréfica (Latitud y Longitud).

o Nombre de las redes WiFi cercanas.

Especificacion
de la prueba:

Figura 2. Prueba de aceptacion Ingreso ISP del cliente CNEL



Pruebas de Aceptacién

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: Enviar informacién a CNEL
N° Historia de Usuario que prueba: HU4
Titulo Historia de Usuario que prueba: Enviar informacion a CNEL

Condicién: el usuario ha realizado el escaneo de la red de forma éxito.

Una vez escaneada la red se mostraran las siguientes opciones “SI” Y “NO”:
a. El cliente al dar clic en “SI” se envian los datos a CNEL
.Si el envid es éxito se muestra un mensaje de éxito
.Si el envio falla se muestra un mensaje de error.
b. El cliente al dar clic en “NO”, lo enviara a una pantalla que le permite
escoger el proveedor de internet que le presta el servicio.
.El usuario escoge el proveedor de internet y da clic en el botén "Aceptar".
1. Siel envi6 es éxito se muestra un mensaje de éxito.
2. Si el envio falla se muestra un mensaje de error.

Especificacion
de la prueba:




Figura 3. Prueba de aceptacion Enviar informacion a CNEL

Pruebas de Aceptacién

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: | Descarga de informacion de RED

N° Historia de Usuario | HU5, H6
que prueba:

Titulo  Historia de|Obtener informacion reportada por los clientes CNEL,
Usuario que prueba: | Obtener informacién de ISP reportado por el cliente CNEL

Condicidn: el usuario esta logueado en la aplicacion web en la pestafia "Reportes
“y ha consultado el reporte "REPORTE DE INFORMACION DE RED".

El usuario escoge la opcién descargar y se iniciara la descarga de un archivo en
formato csv con las siguientes columnas:

Fecha de creacion

Identificacion

Email

Cddigo de Barra

IP ISP

Nombre del ISP

ISP reportado

NoghkwhpE

Especificacion
de la prueba:

Figura 4. Prueba de aceptacion Descarga de informacion de RED



Pruebas de Aceptacién

Descarga de informacién del cliente CNEL

H8

Identificar cliente CNEL




Condicion: el usuario esta logueado en la aplicacion web en la pestafia "Reportes
“y ha consultado el reporte "REPORTE POR CLIENTES".

El usuario escoge la opcién descargar y se iniciara la descarga de un archivo en
formato csv con las siguientes columnas:

Fecha

Identificacion

Email

Cddigo de Barra

Latitud

Longitud

ogakhwnE

Especificacion
de la prueba:

Figura 5. Prueba de aceptacion Descarga de informacion del cliente
CNEL

Pruebas de Aceptacién
IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: Visualizacion de los clientes CNEL

Figura 6. Prueba de aceptacion Visualizacion de los clientes CNEL



N° Historia de Usuario que|HU9

prueba:
Titulo Historia de Usuario que |Visualizaciéon de datos generador por los
prueba: clientes CNEL

Condicion: el usuario esté logueado en la aplicacion.

El empleado CNEL escoge la opcion "Mapa I1Sps". En un mapa se mostraran
puntos en las ubicaciones reportadas por los clientes.

Especificacion
de la prueba:

Pruebas de Aceptacion ‘

IDENTIFICACION DE ISP USANDO TELEFONOS MOVILES Y DATOS GIS

Nombre de la Prueba: Identificar ISP de los clientes CNEL

N° Historia de Usuario que|HU10
prueba:




Titulo Historia de Usuario que |Identificar ISP de los clientes CNEL
prueba:

Condicion: el usuario esta logueado en la aplicacion web dentro de la seccion
"Mapa ISPs".

al dar clic en los puntos que representa a los clientes se debe mostrar un PopUP
con la siguiente informacion:

Fecha de creacion

Nombre del ISP

IP del ISP

ISP Reportado

PO

Nota: el numeral 4 solo se muestra cuando el usuario haya reportado un ISP
diferente al mostrado por la aplicacion movil.

Especificacion
de la prueba:

Figura 7. Prueba de aceptacion Identificar ISP de los clientes CNEL



