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RESUMEN

En Ecuador actualmente las PYMEs (conjunto de pequefias y medianas
empresas) forman parte del sector econdmico siendo una gran fuente de
generacion de empleo en el pais. Debido a que constantemente estan en un
avance productivo requieren de una disponibilidad constante de su informacion,
ingresos, productividad, entre otros. En estos ultimos afios el internet ha llegado
convertirse en una herramienta imprescindible para la organizacién de una
empresa ofreciendo diferente funciones como: publicitaria, administracion,
respaldo de informacién, entre otras. Por esta razén es necesario mantener un

acceso a internet continuo dentro de las PYMEs.

No contar con este acceso continuo a internet en una empresa, produce pérdidas
de productividad y de sus ingresos, por esta razdn se disefara un sistema de alta
disponibilidad para acceso a internet orientado a PYMESs. El disefio propuesto se
basa en utilizar dos Proveedores de Internet (ISP) diferentes una red LAN en la
cual se utiliza el balanceador de carga, el cual mediante el uso de algoritmos de
balanceo distribuira el trafico de la red LAN entre los dos ISP mejorando asi el

uso del ancho de banda ofreciendo un servicio de alta disponibilidad.

De esta manera se plantean tres escenarios mas comunes para la administracion
del ancho de banda dentro de una red LAN, en los cuales se utilizan algoritmos
de balanceo. El disefio planteado constituye una buena alternativa, no solo por
su disefio sencillo sino por los beneficios de monitoreo y control en tiempo real
gue ofrecen los equipos. Para comprobar que el sistema planteado brinde alta
disponibilidad, la red propuesta fue implementada y sometida a prueba de fallo

(Fail-over); en donde se logré observar el funcionamiento de alta disponibilidad.
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CAPITULO 1

1. PLANTEAMIENTO DEL PROBLEMA.

11

1.2

Descripcién del problema.

Los conjuntos de pequefias y medianas empresas (PYMES) en la actualidad son
una fuente de generacién de empleo y un medio para ofrecer servicios en

mercados de menor tamafo.

Actualmente las empresas requieren una conexion constante a internet para
mantener asi todos sus servicios disponibles; la falta de capital o el disefio
incorrecto de sus infraestructuras de redes lo impiden; por lo tanto se propone
una alternativa para ofrecer condiciones de alta disponibilidad de acceso a
internet para PYMES mediante el disefio de una red acorde a las necesidades

prioritarias que requiere la empresa.

Justificacién del problema.

Las PYMES se encuentran en todas las areas econémicas siendo la base del
desarrollo social de un pais, por esta razén es una de las principales fuentes de

riqueza y empleo del pais.

Hoy en dia el internet se ha convertido en una herramienta potencial para las
empresas ofreciendo diferente funciones como: publicitaria, administracion

respaldo de informacion, entre otras.

No contar con un acceso continuo al internet en las PYMES conduce a pérdidas
de productividad y de ingresos, dafiando asi las relaciones con los clientes. Por
esta razén es de vital importancia implementar una alternativa que ofrezca

condiciones de alta disponibilidad de acceso a internet.



1.3 Objetivos.
1.3.1 General.

Ofrecer condiciones de alta disponibilidad de acceso a internet para
PYMEs.

1.3.2 Especificos.

¢ Resolver o aumentar la disponibilidad de acceso a internet a PYMEs.
e Balancear el trafico para asegurar alta disponibilidad.
¢ Monitorear y Controlar el uso de ancho de banda de los usuarios en

tiempo real.

1.4 Metodologia.

Para llevar acabo los objetivos planteados en este proyecto es necesario conocer
previamente los criterios y necesidades de la empresa donde se implementara

esta solucion.

Uno de los criterios que se debera definir es la dimension de la red, para el
respectivo caso de estudio solo se conectaran 2 computadoras (PCs) en la red
de area local (Local Area Network -LAN), se debera contar con dos proveedores
de servicio de internet (ISP) para evitar una caida de servicio perceptible para el
usuario. Para administrar el ancho de Banda se utilizara un balanceador de carga
PEPLINK BALANCE 310 el cual dividira el trabajo entre los dos ISP conectados.

La metodologia que se utilizara en este proyecto es de acuerdo a la ejecucion de

las actividades descritas a continuacion:

e Disefiar un diagrama esquematico utilizando dos ISPs para aumentar la

disponibilidad del servicio de internet a usuarios.



Configurar un balanceador de carga existente en el mercado, definiendo
reglas de balanceo de tréfico, habilitando cortafuegos (Firewall) y
estableciendo calidad de servicio (Qo0S) para los usuarios de la red.

Utilizar una interfaz para el monitoreo del trafico consumido por usuarios

de la red.

1.5 Resultados esperados.

Utilizando este disefio se espera brindar una arquitectura empresarial eficiente

que mantenga acceso continuo a internet y brinde un concepto de alta

disponibilidad, ofreciendo los siguientes beneficios:

Mejorar el uso del ancho de Banda: Administracion adecuada del acceso
de ancho de banda de los host de la red LAN

Tolerancia a Fallos: Si falla el acceso a internet de uno de los ISP,
continla automéaticamente la conexiéon utilizando exclusivamente la

conexion restante.

Balanceo de Carga: Se administra el acceso a internet para los host de la

red LAN mediante algoritmos de balanceo.

1.6 Elementos diferenciadores.

La existencia de nuevos mercados ha permitido que aumente la competitividad

entre las empresas y exige una mayor optimizacién de ellas, por lo cual es

importante que se enfoquen en las operaciones claves que le permitan ser mas

productivas y rentables como es mantener conectividad.

Este proyecto da importancia al gran reto que tienen las PYMES el cual es

adaptarse al rapido cambio tecnoldgico logrando aprovechar las ventajas de las

nuevas tecnologias.



El respectivo tema ayuda a las PYMES a desarrollar una alternativa que les ayude
a adaptarse al cambio continuo en lo referente a tecnologia implementando
mecanismos para adaptarse a ellos adecuadamente para poder ofrecer servicios
gue mejoren el desempefio de los trabajadores; por esta razon resulta necesario
implementar una red que permita satisfacer las necesidades del personal y los
requerimientos de la empresa, el cual es el objetivo principal de esta

investigacion.



CAPITULO 2

2. DEFINICION DE UN SISTEMA DE ALTA DISPONIBILIDAD.

2.1 Disponibilidad: Conceptos basicos.

Una de las caracteristicas que se debe tener en cuenta es la medicion del grado

de disponibilidad de los recursos para el usuario en un sistema durante un tiempo

determinado. Debido a la importancia de mantener constante el acceso a internet

en las empresas, es necesario entender y aplicar el concepto de alta

disponibilidad.

La medida en que un sistema informatico es capaz de proveer servicio

ininterrumpido a sus usuarios se le denomina “Disponibilidad”, actualmente se

habla de sistemas que brindan alta disponibilidad. Conceptualmente se define

alta disponibilidad al disefio e implementacion de un sistema que asegura cierto

grado de continuidad operacional durante un periodo de medicién dado. [1]

Se denomina también como la habilidad que tienen los usuarios para realizar,

alterar o actualizar nuevos trabajos en el sistema [1]; se dice que si un usuario no

puede acceder al sistema entonces no esta disponible, y el tiempo que el usuario

tarda en acceder se denomina tiempo de inactividad el cual se usa para definir

cuando un sistema no esta disponible.

El tiempo de inactividad se clasifica en planificado y no planificado. El tiempo de

inactividad planificado es el tiempo invertido en el mantenimiento del sistema

mientras que el tiempo de inactividad no planificado surge de eventos tales como

fallos en el hardware, caida por sobrecalentamiento, ruptura fisica en las

conexiones de la red, fallos en el sistema operativo entre otras.


https://es.wikipedia.org/wiki/Hardware

El tiempo de inactividad se clasifica como se muestra en la figura 2.1.

Opciones de
rutina

Planeado

Mantenimiento
de rutina

Tiempo de
inactividad Desastres

No planeado Error humano

Fallas del sistema

Figura 2.1 Tiempo de Inactividad. [1]

En algunos casos el tiempo de inactividad no planificado no se lo toma en cuenta
debido a que se asume correcta o0 incorrectamente que tiene poco o ningudn
impacto sobre los usuarios. Entonces si solo se toma en cuenta el tiempo de
inactividad planificado muchos sistemas pueden indicar que tienen alta
disponibilidad lo que da como resultado una disponibilidad continua que implica
un servicio sin interrupciones. Se conoce sistemas que si brindan
verdaderamente alta disponibilidad pero son comparativamente pocos y caros,

conocidos como “Sistemas de mision critica”. [1]

Se entiende por Sistemas de mision critica a servidores donde no son tolerables
las caidas del servicio debido a que ejecutan operaciones importantes en donde
si sufren una caida tendria como resultado un gran impacto en la empresa o
institucion que dependa de esta informacion. El correo electrénico, sistemas de
administracion de inventario de una empresa, banca virtual de los bancos donde
se realiza transferencias o bien la aplicacion del seguro social (IEES) son

ejemplos de aplicaciones de vital importancia.



La disponibilidad continua es conceptualmente diferente a tenar Alta
disponibilidad, a esta diferencia se denomina tolerancia a fallas, la cual se refiere
a un ambiente donde no existe la posibilidad de perder ni un solo minuto de
trabajo en produccion. A simple vista todas las empresas quisieran tener un
sistema con tolerancia a fallas es decir no tener caidas de produccion jamas, pero
debido a su alto costo queda en suefios y generalmente la solucién es
implementar un sistema de alta disponibilidad lo que implica que el tiempo de

caida debe ser muy corto durante un periodo anual.

La disponibilidad se mide utilizando el indice de disponibilidad, el cual es un
porcentaje que se calcula dividiendo el tiempo de disponibilidad del servicio por
el tiempo total. Cominmente se expresa como un porcentaje del tiempo de

funcionamiento durante un afo.

Todo sistema tiene un Acuerdo de Nivel de Servicio (Service Level Agreement —
SLA) el cual define el horario y cuanto tiempo debe estar en linea; para
aplicaciones de baja criticidad, el SLA puede ser de 8*5 horas por semana donde
no se considera dias festivos . En cambio un sistema con mayor criticidad como

una red de cajeros tiene un SLA de 24*364 horas al afio.

Una vez identificado el SLA se puede proceder a calcular la disponibilidad del

sistema

Disponibilidad = [(A — B)/A] * 100% (2.1) [2]

Donde:
A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/afio.

B = Numero de horas fuera de linea (Horas de "caida del sistema" durante el

tiempo de disponibilidad comprometido) [2].

Cuando se vaya a realizar un sistema con disponibilidad se requiere previamente

conocer cuales son los objetivos del usuario para conocer qué nivel de



disponibilidad desee. Las aplicaciones de mision critica requieren 99,9% o mas.
Estos valores se catalogan como Alta Disponibilidad (HA, High Availability). La
tabla 1 muestra los indices de disponibilidad con su respectiva duracion de tiempo
de inactividad.

indice de disponibilidad Duracion del tiempo de inactividad
97 11 dias
98 7 dias
99 3 dias y 15 horas
99.9 8 horas y 48 minutos
99.99 53 minutos
99.999 5 minutos
99.9999 32 segundos

Tabla 1: Niveles de Disponibilidad. [2]

2.2 Proveedores de servicio de internet.

En este proyecto se requiere aplicar alta disponibilidad al acceso de internet en
las PYMES, para lograrlo se utilizard proveedores de internet. Se define
Proveedores de internet o ISP por la sigla inglesa de Internet Service Provider a
una empresa dedicada a conectar a Interneta los usuarios o las
distintas redes que tengan, y dar el mantenimiento necesario para que el acceso
funcione correctamente [3]. También ofrecen servicios relacionados,

como alojamiento web o registro de dominios entre otros”.


http://www.pergaminovirtual.com.ar/definicion/Internet.html
http://www.pergaminovirtual.com.ar/definicion/Red.html
http://www.pergaminovirtual.com.ar/definicion/Hosting.html
http://www.pergaminovirtual.com.ar/definicion/Nombre_de_dominio.html

2.3 Balanceador de carga.

Balanceador de carga es un dispositivo que gestiona el trabajo a realizar entre
varios elementos de una red, esto se logra mediante algoritmos que dividen de
forma mas precisa y equitativa el trabajo. Su funcion varia dependiendo del
objetivo principal de la empresa.

En el mercado actual hay balanceadores de carga orientados a servidores web
gue distribuyen las peticiones de usuarios a través de un cllster de servidores
web disponibles, o pueden utilizarse en una red con multiples enlaces de red de
area amplia (Wide area network — WAN) para proporcionar una salida de trafico

con un ancho de banda eficiente y optimizada.

Los algoritmos de balanceo dependen de la funcidn que va a desempenfar el
balanceador, los cuales se pueden aplicar en base a las direcciones IP de origen

y destino, los puertos u otros factores.

Una de las ventajas que tienen estos equipos es que realizan tareas adicionales
como: Comprobar la disponibilidad de los servidores, proteger los equipos de la
red de ataques, implementacion de calidad de servicio (QoS) y puede cumplir la

funcion de un cortafuegos (firewall).

Se entiende como Calidad de servicio (QoS) al conjunto de tecnologias que
brindan la capacidad para administrar trafico de una red, mejorando la
experiencia de usuario en las empresas, oficinas e incluso entornos de red

domeésticos.
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Firewall es un mecanismo que filtra selectivamente el trafico de datos entre el
lado WAN (Internet) y el lado LAN de la red. Puede proteger la red local de
posibles ataques de hackers, sitios web ofensivos y / u otros usos
inapropiados.[4]

El balanceador de carga aporta los siguientes beneficios:

o Escalabilidad: El balanceador distribuye las peticiones de los usuarios,

haciendo que la capacidad global del proceso y servicio crezca.

¢ Disponibilidad: El balanceador monitoriza el estado de los servidores,
aplicaciones y enlaces WAN de forma que si encuentra que uno de estos

ha fallado utilizara otro que esté disponible.

e Mantenimiento: Brinda la opcién al administrador de dar mantenimiento a

un servidor, aplicacion o enlace WAN sin que la red se vea afectada

e Seguridad: Es la primera linea de defensa, donde se rechaza varios tipos
de ataques, ademas al hacer NAT protege a los dispositivos de la red de
accesos desde el exterior.

o Calidad de servicio: Se refiere al tiempo de respuesta, a la disponibilidad

0 a la capacidad de ofrecer servicios en funcién del tipo de usuario.
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2.4 Algoritmos de balanceo.

En el respectivo estudio se analizara los algoritmos de balanceo que estén
orientados a enlaces WAN.

e Distribuido (Weigthed Balance)

Se utiliza para asignar mayor o menor trafico en funcion de la densidad del ancho
de banda requerida, estableciendo un valor para cada conexion, de forma que el

trafico saliente se distribuira proporcionalmente.[5]
e Prioridad (Priority)

Se utiliza para establecer un orden de prioridad para que su trafico salga por una
linea especifica, en caso de que la linea prioritaria caiga saldra por la linea

secundaria.[5]
e Desbordamiento (Overflow)

Evita que el flujo de trafico determinado se ralentice cuando la conexion se queda
sin ancho de banda disponible. [5]

e Persistente (Persistence)

Evita problemas de expiracion de sesion al intentar entrar a servicios como
HTTPS, El trafico mantendra el enrutamiento en la misma conexién hasta que

finalice la sesion. [5]
¢ Menos usado (Least used)

Ayuda a elegir la conexion con mas ancho de banda libre en el momento. [5]
¢ Menor latencia (Lowest latency)

El tréfico se asigna a la conexion con el tiempo de latencia mas baja. [5]
e Forzado (Enforced)

Brinda la opcion de seleccionar una conexién especifica siempre y cuando la

conexioén este activa. [5]
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Una vez definido los conceptos bésicos que se deben tomar en cuenta en la
implementacion de un sistema de alta disponibilidad, se procedera a definir una
solucién. La propuesta se basara en el disefio de una red que cuente con los
parametros esenciales para asegurar una alta disponibilidad de acceso al
internet, la cual podra ser implementada en cualquier empresa pero en este

proyecto estara enfocada para las PYMES.

La red propuesta es la siguiente:

YNNG
A

Figura 1.2 Disefio de lared propuesta.

En los siguientes capitulos se analizara en detalle la red mostrada en la figura
1.2, mostrando las configuraciones de cada equipo, su funcién y el beneficio que

aporta a la red.
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CAPITULO 3

3. CONFIGURACION DEL BALANCEADOR DE CARGA.

3.1 Disefio de lared.
En la red planteada se utilizaran dos ISPs, un router, un balanceador de carga y
dos host; en donde cada uno cumple una funcién especifica, a continuacion se

detallara el funcionamiento de cada uno de estos dispositivos.

Una solucién para mantener el acceso continuo de internet en pequefias y
medianas empresas es tener dos proveedores de internet distintos, uno de los
beneficios es que proporciona a la red LAN un trafico con un ancho de banda
eficiente y optimizado; o también como respaldo (backup) en caso de fallo de uno
de los dos ISP’s.

Para aislar la red del proveedor y la red LAN de la PYME es necesario colocar un
router entre lared del proveedor y lared LAN de la PYME, en este caso de estudio
seria antes del balanceador de carga; de esta manera se lograra que el proveedor

no tenga acceso a lared LAN de la PYME y viceversa.

En el mercado existen diferentes marcas y modelos de router, para el respectivo
proyecto se elegira el router Mikrotik modelo RB750 por facilidad de estudio. Este
equipo trabaja en capa 3 y capa 2 simplificando de esta manera la incorporacion
de nuevos dispositivos (switch) en el caso de que sea necesario. Su funcion
principal sera hacer traducciones de direcciones de red (Network Address
Translation - NAT) a las IP publicas de los ISP's, evitando asi el acceso de
usuarios externos a la red LAN. Otra funcion es administrar el ancho de banda
qgue se ofrecerd a cada host de la red LAN. La tabla 2 muestra las

especificaciones del router RB 750.
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Frecuencia nominal del CPU 850 MHZ
Numero de nucleos en el CPU 1
Tamafo de memoria RAM 64 MHZ
Puertos Ethernet 10/100 5
Sistema Operativo RouterOS

Tabla 2: Especificaciones del Router RB 750. [6]

El balanceador de carga administra el acceso de internet de los usuarios (host)
de la red LAN mediante los algoritmos de balanceo, restringe el acceso de
paginas web, ofrece calidad de servicio y administra las IP privada de la red LAN
dependiendo de la direccion MAC de cada dispositivo. Para esta red se utilizara
el balanceador de carga PEPLINK BALANCE 310 por facilidad de estudio.

Para realizar las pruebas del funcionamiento de la red se utilizaran Unicamente
dos usuarios debido a la facilidad de analisis, cabe recalcar que el nimero de
usuarios maximo que se pueden conectar en el balanceador es cuatro. Si se
desea ampliar de manera significativa el nimero de usuarios se debera utilizar

un dispositivo adicional de capa 2.

Configuracioén del router para trafico de paquetes.

El router RB 750 Mikrotik tiene 5 puertos Ethernet los cuales pueden ser
configurados a conveniencia del cliente como puertos LAN o WAN. Se puede
utilizar a grande o mediana escala debido a la versatilidad que ofrece. Es un
dispositivo facil de configurar y en el mercado se encuentra con un costo

accesible.
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Para la implementacion se debera configurar el router utilizando el software

Winbox. A continuacion se muestran las configuraciones que se llevaran a cabo.

3.2.1 Configuracion de interfaces.
Se debe configurar cuatro interfaces del router, dos para la conexién de
los ISP que llevan por nombre ISP1 e ISP2, y dos para los enlaces WAN
gque se conectaran al balanceador de carga que llevan por nombre WAN1
y WAN2Z ; las cuales se observan en la figura 2.1.

Interface | Interfface List Ethemet EolP Tunnel P Tunnel GRE Tunnel VLAN VRRP Bonding LTE

& AT

Mame Type Actual MTU (L2 MTU | Tx Rix

R #1-15P1 Ethemet 1500 1526 Obps 4 8kbps
42 - WAN1 Ethemet 1500 1524 0bps 0bps
#rd - WANZ Ethemet 1500 1524 Obps 0 bps
45 -15P2 Ethemet 1500 1524 0bps 0bps

Figura 2.1 Tabla de interfaces del Router RB 750.

Cada ISP establece las siguientes direcciones IP publicas, las cuales
seran colocadas en las interfaces ISP1 Y ISP2 respectivamente. La tabla
3 y tabla 4 indican la informacion de direcciones IP del ISP1 e ISP2

respectivamente.

ISP1
IP address 200.90.157.147
Mask 255.255.255.224
Gateway 200.90.157.129
DNS 200.90.152.4

Tabla 3: Direcciones Publicas ISP1.



ISP2
IP address 200.90.156.100
Mask 255.255.255.224
Gateway 200.90.156.97
DNS 200.90.1534

Tabla 4: Direcciones Publicas ISP2.
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Para uso interno de la red, se definiran IP privadas en las interfaces 2-

WAN1y 3-WAN2 del router como se muestra en las siguientes figuras

(3.2,3.3).

Address <172.168.1.1/24>

L 172 168.1.1/24

Network: | 172.168.1.0

Interface: |2 - WAN1

enabled

OK

- Cancel

p

Disable

«
=

Comment

Copy

Remave

Figura 3.2 Direccion IP privada interfaz 2-WAN.

Address <172.163.2.1/24>

Address: |[EERLRRVPT]

Network: |172.168.2.0

Interface: |4 - WANS

enabled

oK

o Cancel
Y Apply
Disable
Comment
Copy

Remove

Figura 3.3 Direccion IP privada interfaz 4-WAN2.
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De esta manera se habra configurado las 4 interfaces del router RB 750,
las cuales se observan en la figura 3.4.

L & T
Address Metwork Interface
r172.168.1.1/24 172.1681.0 2-WAN1
P 172.168.2.1/24 17216820 4 - WANS

o 200.90.156.100/27 2005015656  5-I5P2
= 200.90.157.147/27 20050157128 1-15P1

Figura 3.4 Interfaces de Router RB.

3.2.2 Configuracion del NAT.
La traduccién de direcciones de red (Network address translation - NAT),
es un estandar de internet que permite a los usuarios de una red LAN
usar un set de direcciones IP para comunicaciones internas y otro set de

direcciones IP para comunicaciones externas. [7]

Se procedera a realizar NAT para cada interfaz con direccién IP privada
(WAN1 y WAN2), utilizando el tipo de NAT “srcnat” propio de los
dispositivos Mikrotik, cuya funcion sera permitir que la red conectada a la
interfaz WANL1 tenga la direccién IP puablica de la interfaz ISP1 mientras
gue la red conectada a la interfaz WAN2 tenga la direccién IP publica de
la interfaz ISP2.

Se habilitara la opcion “masquerade” la cual mejorara el tiempo de
recuperacion del sistema en el caso de que el servidor DHCP cambie las
IP puablicas. Las respectivas configuraciones se observan en las
siguientes figuras (3.5, 3.6, 3.7, 3.8).
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NAT Rule <

General | Advanced Edrs Action Advanced Bira Action | Satics .

NAT Rule <172.168.1.0/24>

. E— 1) ) NI poer: ST+ |

Src. Address: [1{172.1681.0/24 | = Soply
[ Log Apply

T e

Datle Log Preic: | | > Disable
Protocal: - Comment —_—
Src. Port: - Copy ) N .
ppot: | |~ Remove | Figura 3.6 Habilitacion Masquerade.
Any. Port: - Reset Counters

In. Interface: - Reset All Counters
Out. Interface: |:| -~

Figura 3.5 Configuracién del NAT en 2-WANL1.

MNAT Rule <172.16

Generl | Advanced Edra Action . Advanced | Bxira Action | Statsics .

NAT Rule <172.

gl 2y "R poson: R + |

Src. Address: 172.168.2.0/24 -
re. Address: [ | Apply [ Log Apply

ou i
— Log Prefix: | |~ Disable

Protocol: - Comment
e Port M Copy Figura 3.8 Habilitacion Masquerade.
Dst. Port: - Remave
Arty. Port: - Reset Counters

In. Interface: - Reset All Counters

Out. Interface: DE‘ -

Figura 3.7 Configuracion del NAT en 4-WAN2.
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Finalmente, la configuracion del NAT en el router RB 750 se muestra en
la figura 3.9.

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

L (1| | Y| | 00 Reset Courters || 00 Reset All Counters all s
| # | |Adion [Chan Src. Address Dst. Address |Proto...|Src. Port  |Dst. Pott |in. Inter...[Out. i |
=l mas... srenat 172.168.1.0/24 1-1SP1
1 =l mas... srcnat 172.168.2.0724 5-1SP2 |

Fiaura 3.9 Confiauracidon del NAT en router RB 750.

3.2.3 Configuracién del Servidor DNS.

Se agregan las direcciones IP de cada servidor de sistema de nombres
de dominio (Domain Name Service — DNS), los cuales traducen los
nombres de dominio a IPs. Estas direcciones fueron facilitadas por cada
ISP previamente. En la figura 3.10 se observan las direcciones IP de los

servidores DNS configurados.

DMNS Settings

Servers: =
200.90.153.4 =

Dynamic Servers: | | Apphy
Allow Remote Requests

Figura 3.10 Direcciones IP publica de los servidores DNS.
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El siguiente paso seré re direccionar el trafico, sé requiere que el trafico
proveniente de la interfaz ISP1 pase por la interfaz WANL1, y que el tréfico
proveniente de la interfaz ISP2 pase por la interfaz WAN2. Para que este
proceso se logre es necesario crear marcas en los paquetes, dicho

proceso se observa en las siguientes figuras (3.11, 3.12, 3.13, 3.14, 3.15).

Marca para la interfaz “WAN1”

Mangle Rule <>

Advanced Edra Action Statistics

Chan: (SERNER ~ [3]
seAddess:| |~
Dt Addess: | |~

General

Potocol: ||
Sepot:[ ]~
tPt:[ ]~
APt ]~
P[]~

In. Interface: DE -

Figura 3.11 Configuracion de marca.

Marca para la interfaz “WAN2

Mangle Rule <

General |Mvanced Extra Action = Statistics
G
Src. Address: l:l i
Dst. Address: l:l hd

Potocol: | |~¥
S I
) I b
pypot[ ]~

) I

In. Interface: [][4 - WAN2 (7]

Mangle Rule <>

General  Advanced Edra Action |Statistics
pet: (RPN~

[ Leg

Log Prefix: |

Mew Routing Mark: |wan1-route
Passthrough

Figura 3.12 Configuracion de marca.

Mangle Rule <=

General  Advanced Extra Action |Stati5tics

Action: |mark routing

[ Log

Log Prefix: |

MNew Routing Mark: |wan2—mute

Passthrough

Figura 3.14 Configuracion de marca.

Figura 3.13 Configuracion de marca.
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Firewall

Fiter Rules NAT Mangle |Fiaw Service Pots | Connections  Address Lists  Layer7 Protocols

lE“E‘ @ |l:ll:l Reset Counters || 00 Reset All Counters |

H | |Action |Chain |Src.Address |D5t.Mdress |F‘roto...|Src. Part |D5t. Port |In. Interface |O|.rt. Int... |Eytes |F‘ackets |
i lan 172.168.1.1/24
0 # mar... prerouting 2-WAN1 1051.8 KiB 12610
i lan 172.168.2.1/24
1 # mar... prerouting 4-WAN2 8821 KiB 10 204

Figura 3.15 Configuracion de marca del tréafico.

Establecidas previamente las marcas se procedera a afiadir una ruta para
el direccionamiento de los paquetes hacia el exterior; dicho proceso se

muestra en las figuras (3.16, 3.17).

Route <0.0.0.0/0:

General | Atirbutes [ ox
Dst. Address: |0.0.0.0/0 | Cancel
Gateway: |200.90.157.129 [#] [rachable 1-15P1 & Apply
Check Gateway: |ping " ¥ | o Disable
Type: ||.|r1icasi " ¥ | Comment
Di [ | Copy
istance: &
R
Scope: |31] | IE

Target Scope: | 10 |

Routing Mark: [wan1+oute [#]a
Pref. Source: | | hd
[enabled [ |active |static

Figura 3.16 Direccionamiento ISP-1.
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Route <0.0.0.0/0:

General |P¢'tribute5
Dst. Address: ||| cancel
Gateway: |200.90.156.97 | #] [reachable 5-I15P2 & Apply
Check Gateway: |ping || ¥ | s Digable
Type: |unicast || ¥ | Commert
Ci
Distance: |1 | S
Remove
Scope: |3[| |

Target Scope: | 10 |

Routing Mark: |wan2—route " ¥ | -

Pref. Source: | |v

Figura 3.17 Direccionamiento ISP-2.

Finalmente la ruta queda configurada como se muestra en la figura 3.18.

Routes |Nexthop5 Rules VRF

[#][=] [o][=] [=] [¥]

¥ |D5t. Address |Gateway / |Distance |Houting Mark |F‘ref. Source |

DAC P+ 200.90.157.128/27 1-15P1 reachable 0 200.90.157.147
2 - WAN1 reachable 0 172.168.1.1
200.50.156.97 reachable & - 15P2 1 wanZoute

AS P 0.0.0.0/0 200.50.157.129 reachable 1- ISP1 1 wan1+oute

DAC P 172.168.20/24 4 - WAM2 reachable 0 172.168.2.1

DAC P+ 200.90.156.96/27 5-15P2 reachable 0 200.50.156.100

Figura 3.18 Direccionamiento.

Se controlara el ancho de banda para cada interfaz WAN-1 y WAN-2, se
definira 10 M y 5M de subida y bajada respectivamente. Estos valores
pueden ser modificados dependiendo la necesidad del PYME. Dichas

configuraciones se muestran en las siguientes figuras (3.19, 3.20, 3.21).
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Simple Gueue <WANT= x

General | Advanced Statisics Traffic Total Total Statistics | oK |

Mame: | | Cancel |

Target: [2- WAN [#=l+ || Mooy |

Dt | | v | Disable |

Target Upload Target Download | Comment |

Max Limit: [ 10M [+] [1om [3]btsss | | Copy |

~ Burst | Remove |

Burst Limit: |ur1|im'rted || * | |un|im'rted || * | bits/s | R —— |

Burst Threshold: |unlimited |#| |uniimited | # | bits/s [ eset AllCourten |
Burst Time: |1] | |D | s

v~ Time [ Toeh |

Figura 3.19 Limite de ancho de banda en interfaz WANL.

Simple Gueue <WANZ: x

General |Advanced Statistics Traffic Total Total Statistics | oK |

Name: | | Cancel |

Target: |4 - WAN2 =]+ || Apply |

Dt | | M | Disable |

Target Upload Target Download | Comment |

Max Limit: |5M || * | |5M || ¥ | bits/s | Copy |

~4 Burst | Remove |

Burst Limit: |un|im'rted || * | |un|im'rted || * | bits/s | S —— |

Burst Threshold: |unlimited | # | |unlimited | % | bits/s | TP |
Burst Time: |1] | |1] | 5

- Time | e |

Figura 3.20 Limite de ancho de banda en interfaz WAN2.
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Simple Queues | Intefface Queuss  Queus Tree | Queus Types

L ] = | T Reset Courters || oo Reset All Counters

H MName Target Upload Max Limt | Download Max Limit | Packet Marks Tatal Max Limit (bits/s)
0 2 WANT 2-WANT  10M 10M
1 BEWANZ  4-WANZ  5M EM

Figura 3.21 Limite de ancho de banda de las interfaces del router.

Configuracién de interfaces del balanceador de carga.

El Balanceador de carga PEPLINK BALANCE 310 tiene 3 puertos WAN y 4
puertos LAN, de los cuales solo se utilizar4 dos puertos respectivamente. Las
interfaces WAN1 y WAN2 del balanceador se conectaran a las interfaces WAN1
y WAN2 previamente configuradas en el router RB 750; mientras que en los

puertos LAN se conectaran los hosts.

El Balanceador de cargar se configurara de tal manera que brinde a las redes
LAN una conexién continua al internet ofreciendo un control y monitoreo

continuo del ancho de banda.

Para comenzar la configuracion se debera conectar el dispositivo a una PC
utilizando un cable de red, posteriormente se ingresara la direccién IP por default
192.168.1.1 en un navegador web. Se debe ingresar “admin” como username y
password, de esta manera se ingresara al administrador Web del Balanceador

como se muestra en la figura 3.22.
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mp!ﬂ!ﬂﬂkﬂuﬂus: Continuity Web Admin

Login

Username:

Password

\ |

Copyright © Peplink. All rights reserved

Figura 3.22 Pagina de inicio del administrador web del balanceador.

Se procedera primero a realizar el cambio de direccion IP y su respectiva

mascara: 172.168.12.1/24 como se indica en la figura 3.23.

[172.168.12.1 |
[265.255 2550 (/24)  ~|
[E}I [Auto ~|

Figura 3.23 Configuracién de la direccidon IP del balanceador.

3.31 Configuracién de las interfaces LAN.
Para configurar las interfaces LAN del balanceador se habilitard su
servidor DHCP, el cual asignara una direccion IP a cada computadora
gue esté conectada via LAN. EIl rango de direcciones IP que seran
asignadas por el servidor DHCP seran desde la 172.168.12.100 hasta
la 172.168.12.254. De esta manera se evitara configurar la direccion
IP, mascara y el Gateway para cada dispositivo nuevo que se desea

anadir a la red.
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Para la implementacion se reservara las direcciones IP para los dos
hosts que estaran conectados al balanceador. La direccion IP es
asignada de acuerdo a la direccion MAC de cada computadora como
se muestra en la tabla 5.

Host Direccion IP Direccion MAC

PC1 172.168.12.2 64:31:50:1E:31:B6
PC2 172.168.12.3 74:D4:35:EA:6B:9F

Tabla 5: Direcciones IP reservadas paralared LAN.

Se afiadird las direcciones IP de los servidores DNS, para que
automaticamente el servidor DHCP asigne estas direcciones a cada

host, la respectiva configuracion se muestra en la figura 3.24.

DHCP Server Settings

DHCP Server @)| M Enable

IP Range (@)l[172.168.12.100 | - [172.168.12.254 |
Subnet Mask @©)[[255.255.255.0 (124) ~|

Lease Time ® |1 |Days |U | Hours |D | Mins |U |Seconds

DNS Servers [] assign DNS server automatically
DNS server 1: (200.90.152.4
DNS server 2: (200.90.153.4

WINS Servers ® [ Assign WINS server

Extended DHCP Option Option |\.-’a|ue
No Extended DHCP Option
Add |
DHCP Reservation Name MAC Address Static IP
PC1 64:31:530:1E:31:B6  |172.168.12.2 &
PC2 74:D4:35:EA:6B:9F |172.168.12.3 &
Ed

Figura 3.24 Configuracion del servidor DHCP del balanceador.
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Configuracion de las interfaces WAN.

Se configurara las interfaces WAN1 y WAN2 del balanceador, para ello
primero se definir4 el método de conexion el cual serd& DHCP, debido
a que a través de este protocolo se reciben las direcciones IP de las
interfaces WAN1 y WAN2 del router. Posteriormente se habilitara el
NAT, el cual se aplicara al trafico enrrutado a través de la conexion
WAN.

Debido a que se utilizara las dos conexiones WAN al mismo tiempo, es
necesario colocar la conexién WAN como habilitada caso contrario una

de las dos conexiones sera utilizada como respaldo (backup).

Como medida de proteccion contra cualquier ataque informatico se
deshabilitara el protocolo ICMP para que las interfaces WAN1 y WAN2
no respondan a solicitudes de PING. Se Colocara el ancho de banda
de subida y de bajada que se establecid en el router para la interfaz
WAN1 y WAN2. Las configuraciones de las interfaces WAN se

observan en las figuras (3.25, 3.26).

Connection Settings

(WAN 1 |
@)|[oHee  ~ Click here to edit Connection settings

@) ® nar

@) @ always-on O Backup Priority
@ ] Enable

Figura 3.25 Configuracion de la interfaz WAN.
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Connection Settings

WAN Connection Name * |WAN 2

Enable

Connection Method ® Click here to edit Connection settings
Routing Mode ® ® NAT

Connection Type ® ® Always-on @] Backup Priority

Reply to ICMP PING @) [ Enable
Upload Bandwidth * |[Mbps ~ |

Download Bandwidth * || Mbps ~|

Figura 3.26 Configuracién de la interfaz WAN2.

3.4 Configuracién del servidor DNS

Se afiade las direcciones IP de los servidores DNS como se muestra en la figura
3.27.

DHCP Settings

DNS Servers Obtain DNS server address automatically

Use the following DNS server address(es)
DNS server 1: (200.90.153.4

DMS server 2: |200.90.152.4

Hostname {Optional) @

[] use custom hostname

Figura 3.27 Configuracion de las direcciones IP de los servidores DNS.

El balanceador provee la funcionalidad de periédicamente revisar la salud de
cada conexion WAN, para activar esta funcioén se debe habilitar la funcion DNS
lookup, la cual comprobara la conectividad con los servidores DNS previamente
establecidos; posteriormente se afiade el periodo de comprobacion. Las
respectivas configuraciones se observan en la figura 3.28.
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Health Check Settings
Method ® | DNS Lookup

Health Check DNS Servers (7) BEC S HIPITEIREZY]
Host 2: (200.90.153.4
] use first two DNS servers as Health Check DNS Servers
Include public DNS servers

Timeout second(s)
Health Check Interval second(s)

Health Retries

Recovery Retries

Figura 3.28 Configuracion del chequeo de salud de los WAN.

3.5 Configuracién Calidad de servicio (Qos)

Para brindar calidad de servicio al disefio de la red planteada es necesario
implementar un control al trafico de las aplicaciones; para ello no es necesario
agregar otro dispositivo debido que el Balanceador Peplink ofrece Calidad de

servicio (QoS).

El balanceador Peplink realiza una inspeccion del contenido de los paquetes, de
esta maneras las aplicaciones pueden ser priorizadas en tres categorias: Alta,
mayor y baja, las cuales son aplicadas dependiendo de las necesidades o
requerimientos del usuario. Para este caso de estudio se eligieron las siguientes
aplicaciones con sus respectivas prioridades, tal como se muestra en la figura
3.29.

Application Priority Action ®

Skerpe ]
All Supported Streaming

Applications M
Mail (%]

Add

Figura 3.29 Configuracion de la prioridad de las aplicaciones.
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3.6 Configuracion Firewall

Para proteger la red local de potenciales ataques de hackers, sitios web ofensivos
u otro uso inapropiado; es necesario contar con un mecanismo que filtre
selectivamente el trafico de datos entre el lado WAN y el lado LAN de la red. El

balanceador Peplink brinda esta funcion, para ello solo se requiere activarlo.

Para este caso de estudio se seleccionaron dos sitios webs: EI UNIVERSO y

FACEBOOK a los cuales se les aplicara reglas de bloqueo.

Para el host con la direccién IP 172.168.12.2 se deneg6 el acceso al sitio web del

diario EI UNIVERSO; mientras que para toda la red se denegd el acceso al sitio

web de FACEBOOK. Las configuraciones del firewall se observan en las figuras
(3.30, 3.31).

No ElUniverso

Rule Name * |No ElUniverso

Enable "

Protocol ® |Any v |1—| :: Protocol Selection Tool :: '|
S RS @) Single Address v | 1p: [172.168.12.2 |

Destination IP & Port@ Domain Name ¥

eluniverso.*

Action ® L Allow '® Deny
Event Logging @ ¥ Enable

Figura 3.30 Configuracion del bloqueo al sitio web el universo.
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No Facebook

Rule Name *

Enable

Protocol ® |Any v |1—| :: Protocol Selection Tool :: 7
Source IP & Port (2 [T d

HESTELENS LR @) | Domain Name v |

facebook.”

Action ® U Allow ® Deny

Event Logging ® l# Epable

Figura 3.31 Configuracién del bloqueo al sitio web de Facebook.

Finalmente las reglas de bloqueo en el balanceador PEPLINK quedan

configuradas como se muestran en la figura 3.32.

Outbound Firewall Rules (WDrag and drop rows to change rule order)

Source IP Destination IP
Port Port
& ElUniverso 172.168.12.2 eluniverso.™ Deny | %
& Facebook Any facebook.™ Deny | %
Default Any Any Allow
Add Rule

Figura 3.32 Reglas de balanceo aplicadas al balanceador.

El balanceador soporta la deteccion, prevencion de intrusiones, y ataques de
denegacion de servicio (DoS) de internet. Cuando esta funcion esté habilitada, el
balanceador detectard y lo protegerd de ataques. La figura 3.33 muestra la
configuracion para la prevencion de ataques DoS.

Intrusion Detection and DoS Prevention

Enabled

Figura 3.33 Configuracion para prevenciéon de ataques DoS
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3.7 Configuracion de reglas de balanceo

Basandose en los algoritmos de Balanceo del PEPLINK 310, se seleccionaran
tres escenarios en donde se aplicaran reglas de balanceo acorde a las
prioridades establecidas por el administrador de la red LAN.

3.7.1 Primer escenario
El PYME posee enlaces WAN con anchos de banda diferentes y el

administrador requiere que estos enlaces trabajen simultdneamente.

Solucién

Cuando se tiene este escenario se recomienda aplicar el algoritmo
“Distribucion por Peso (Weighted Balance)”, en donde se asigna un peso
ponderado a cada uno de los enlaces WAN; logrando que la cantidad de
trafico que es proporcionada a un enlace WAN sea en funcién al peso

ponderado.

Configuracién

Se debe definir un nombre para identificar el algoritmo, para este caso se
selecciono el nombre ‘PESO’; si se desea aplicar este algoritmo en toda
la red se debe colocar "ANY” en el campo “destination”, caso contrario se
debera colocar la direccién IP del host al que se le aplicara el algoritmo.
Se asigna la cantidad del peso ponderado a cada enlace WAN de la red

como se muestra en la tabla 6.



WAN PESO
1 8
2 7
3 0
PESO TOTAL: 8+7+0= 15

Tabla 6: Asignacion de peso a los enlaces WAN.

El tréfico distribuido al enlace WAN 1= (8/15)*100
El tréfico distribuido al enlace WAN 1= 53.33%
El tréfico distribuido al enlace WAN 2= (7/15)*100

El trafico distribuido al enlace WAN 2= 46.66%

La figura 3.34 muestra las configuraciones del algoritmo aplicado.

PESO

Service Name * |F‘ESO

Enable

Source Any v

Destinaton

Protocol

® |Any V|1-| 1 Protocol Selection Tool :: V|

Algorithm @)|[Weighted Balance ~

Load Distribution ® WAN1 & R
Weight -
WANZ2 7

WANZ 0

Terminate Sessions @ [ Enabl
on Link Recovery nable

Figura 3.34 Configuracion del algoritmo de distribucion por peso.

33
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3.7.2 Segundo escenario
El PYME posee enlaces WAN con anchos de banda diferentes y el
administrador requiere que cada host de la red LAN esté conectado a un
enlace WAN diferente, y a su vez cada host tenga como respaldo (backup) el
enlace WAN al que no esté conectado.

Solucion

Cuando se tiene este escenario se recomienda aplicar el algoritmo
“‘PRIORITY”, en donde se asigna la prioridad de los enlaces WAN que seran
utilizados en la red. EIl enlace con la prioridad mas alta disponible siempre
sera usado para el direccionamiento del trafico, mientras que el enlace WAN
con la menor prioridad serd usado solo si los enlaces de mayor prioridad dejan

de estar disponibles.

Configuracion

El host con la direccion IP 172.168.12.2 se conectara a la WAN1 y en caso
de que esta conexion falle se conectara a la WAN2; mientras que el host con
la direccién 172.168.12.3 ocurrira lo contrario, se conectara a la WAN2 y en
caso de fallo se conectara a la WANL1.

Para este caso de estudio se definira la prioridad como se muestra en la tabla
7.
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DIRECCION IP ENLACE WAN ENLACE WAN

DEL HOST PRIMARIO SECUNDARIO
172.168.12.2 WAN1 WAN2
172.168.12.3 WAN2 WAN1

Tabla 7: Enlaces WAN primario y secundario de cada host

Las configuraciones del algoritmo aplicado se muestran en las figuras (3.35,

3.36).

PC1

Service Name *

Enable

Source
Destination @)1 Address _ ~|[172.168.122 |

Protocol @)[Any v|%=:: Protocol Selection Tool :: v |
Algorith
~ WAN: WAN 1
© WAN: WAN 2

Lowest Priority

Not In Use
E wan: wan 3

Terminate Sessions ®
%
on Link Recovery Fie il

Figura 3.35 Configuracion del algoritmo de prioridad parala PC1.
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PC2

Service Name *

Enable

Source v |

Destination @Il 1P Address v|[172.168.12.3 |

Protocol ® [ Any V|¢—| :: Protocol Selection Tool :: V|

Algorithm @ | Priority ~|

Priority Order Highest Priority Not In Use
© WAN: WAN 2 £ waAN: wAN 3
© WAN: WAN 1

Lowest Priority

Terminate Sessions ®
on Link Recovery

Enable

Figura 3.36 Configuracién del algoritmo de prioridad para la PC2.

3.7.3 Tercer Escenario
El PYME posee enlaces WAN con anchos de banda diferentes y el
administrador requiere que toda la red LAN se conecte solo a un enlace
WAN manteniendo como respaldo (backup) el enlace WAN al que no esté
en uso.

Solucién

Cuando se tiene este escenario se recomienda aplicar el algoritmo
“PRIORITY”, en donde se asigna la prioridad de los enlaces WAN que
seran utilizados en la red. El enlace con la prioridad més alta disponible
siempre sera usado para el direccionamiento del trafico, mientras que el
enlace WAN con la menor prioridad sera usado solo si los enlaces de
mayor prioridad dejan de estar disponibles.
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Configuracién

Se elige el enlace WAN el cual funcionard como backup, en este caso se
elegirhA WAN2 debido que posee menor ancho de banda. En las
configuraciones de la WAN2 se cambiaré el tipo de conexién a “Backup
priority” para que el enlace WAN2 solo se active si el enlace WANL1 se
encuentre inactivo. La respectiva configuracibn se observa en las

siguientes figuras (3.37, 3.38).

Connection Settings

WAN Connection Name *

Enable

Connection Method Click here to edit Connection settings

Routing Mode

Connection Type @ O always-on ® Backup Priority
Reply to ICMP PING @) (] Enable

Upload Bandwidth * || Mbps |

Download Bandwidth * || Mbps |

Figura 3.37 Configuracion del enlace WAN2 como backup.

WAN2 Backup

Service Name * |WAN2 Backup

Enable

Source Any ~

Destination
Protocol @ |Any V|‘- | i1 Protocol Selection Tool :: V|
Algorithm
Priority Order Highest Priority Mot In Use

© WAN: WAN 1 E wan: wAN 3
© WAN: WAN 2
Lowest Priority

Terminate Sessions @
¥
on Link Recovery EiEis

Figura 3.38 Configuracion del algoritmo de prioridad
estableciendo el enlace WAN2 como Backup.
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CAPITULO 4

4. ANALISIS DE TRAFICO Y RESULTADOS

Para cada uno de los escenarios planteados en el capitulo 3 se hard un andlisis del
comportamiento de la red en tiempo real realizando pruebas de fallo (Fail-over). Para

todas las pruebas se realizd un alto consumo de ancho de banda.

4.1 Primer escenario

En este escenario se definid el algoritmo de balanceo “Distribucién por Peso
(Weighted Balance)”’; en las figuras (4.1, 4.2, 4.3) se observa el funcionamiento
de los dos enlaces WAN, en donde ambos enlaces funcionan al mismo tiempo y
el trafico de la red LAN es distribuido hacia cada enlace dependiendo del peso

con el que fueron configurados en el capitulo 3.

WAN 1 [ Show Details ]
11.72 Mbps
Il Download
I Upload
S.77 Mbps
7.81 Mbps ’
5.86 Mbps l‘ | ”{‘
3.51 Mbps
1.95 Mbps
Avg: 85.23 Mbps % 0.23 Mbps Peak: ¥ 10.46 Mbps # 1.38 Mbps Stacked []
Download Upload Total
Overall 9.27 Mbps 0.58 Mbps 9.85 Mbps

Figura 4.1 Trafico de descarga del enlace WANL1 en el escenario 1.
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WAN 2 [ Show Details ]
5.86 Mbps
Il Download
I Upload
4,88 Mbps
3.91 Mbps
2.93 Mbps
1.95 Mbps
0.98 Mbps
0
Avg: 82.24 Mbps % 0.08 Mbps Peak: §5.30 Mbps f 0.25 Mbps Stacked [
Download Upload Total
Overall 3.90 Mbps 0.17 Mbps 4,07 Mbps

Figura 4.2 Trafico de descarga del enlace WAN2 en el escenario 1.

Aggregated Transfer
19.53 Mbps
Il Download
Il Upload
14.65 Mbps
9.77 Mbps i k
!
4,88 Mbps ' ll i 111 |l ™ ‘ |
0 \
Avg: §7.41 Mbps £ 0.31 Mbps Peak: ¥ 15.76 Mbps # 1.39 Mbps Stacked [
Download Upload Total
Qverall 11,00 Mbps 0.4% Mbps 11.45 Mbps

Figura 4.3 Trafico total de descarga en el escenario 1.
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Se realizara pruebas de fallo (Fail-over) para comprobar alta disponibilidad de
acceso a internet en la red. Para ello se procedera a realizar las pruebas de
fallo (Fail-over) en donde se desconectara respectivamente un enlace WAN
para observar que todo el trafico de la red LAN se re-direccione al enlace WAN
disponible, tal como se muestra en las figuras (4.4, 4.5, 4.6).

WAN 1 [ Show Details ]
11.72 Mbps
Il Download
M Upload
9.77 Mbps “
7.81 Mbps t i t o i U\ ﬁ
5.86 Mbps ! i ’
3.91 Mbps U | | (A i ‘l‘ I !
1.95 Mbps m ‘ | +
. ) '
Avg: 14.71 Mbps £ 0.22 Mbps Peak: ¥ 10.62 Mbps # 1.52 Mbps Stacked [J
Download uUpload Total
Overall 5.58 Mbps 0.34 Mbps 5.91 Mbps

Figura 4.4 Trafico de descarga del enlace WAN1 en el escenario 1
realizando pruebas de error.

VAN 2 [ Show Details
5.86 Mbps
Il Download
M Upload
4,88 Mbps
3.91 Mbps
2.93 Mbps
1.85 Mbps
0.98 Mbps
0 M—lll ‘l
Avg: 82.39 Mbps §0.11 Mbps Peak: 8 5.30 Mbps # 0.49 Mbps Stacked [
Download Upload Total
Overall 0 khns 0 khns 0 khns

Figura 4.5 Trafico de descarga del enlace WAN2 en el escenario 1
realizando pruebas de error.
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Aggregated Transfer

15.53 Mbps
Il Download
Il Upload
14.65 Mbps
9.77 Mbps A} i [‘ ﬂ d kw
4.88 Mbps t i t
0
Avg: 17.12 Mbps § 0.33 Mbps Peak: §15.76 Mbps # 1.56 Mbps Stacked [
Download Upload Total
Overall 10.16 Mbps 0.54 Mbps 10.71 Mbps

Figura 4.6 Trafico de descarga total en el escenario 1

realizando pruebas de error.

4.2 Segundo escenario

En este escenario se definid el algoritmo de balanceo “PRIORITY” para conectar

cada host de la red LAN un enlace WAN diferente.

El host con la direccion IP 172.168.12.2 tiene al enlace WAN1 como principal y
como backup el enlace WAN2; para comprobar alta disponibilidad de acceso a
internet en la red, se realizard prueba de fallo (Fail-over) en donde se
deshabilitara el enlace WAN1 y automaticamente se conectara la red al enlace

WANZ2, tal como se muestra en las figuras (4.7, 4.8, 4.9).
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WAN 1 [ Show Details ]
11.72 Mbps
Il Download
Il Upload
5.77 Mbps f V\
\
7.81 Mbps
5.86 Mbps i I
3.91 Mbps r‘ e i
1.95 Mbps ]
C l ) 1
Avg: 34.36 Mbps § 0.14 Mbps Peak: ¥ 10.50 Mbps § 0.44 Mbps Stacked [
Download Upload Total
OQverall 3.10 Mbps 0.10 Mbps 3.20 Mbps

Figura 4.7 Tréfico de descarga del enlace WANL en el escenario

2 para PCL1.
WAN 2 [ Show Details ]
5.86 Mbps
| Download
| Upload
4,88 Mbps
3.51 Mbps
2.93 Mbps
1.55 Mbps
0.98 Mbps
0
Avg: 81.12 Mbps ¥ 0.04 Mbps Peak: 1 5.20 Mbps ¥ 0.37 Mbps Stacked [
Download Upload Total
COwerall 0 kbps 0 kbps 0 kbps

Figura 4.8 Trafico de descarga del enlace WAN2 en el escenario 2
para PC1.
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Aggregated Transfer
14.65 Mbps
Il Download

I Upload
12.21 Mbps

S.77 Mbps

7.32 Mbps

4.88 Mbps

2.44 Mbps

0
Avg: 85.58 Mbps 1 0.18 Mbps Peak: ¥ 13.37 Mbps § 0.44 Mbps Stacked [

Download Upload Total
Overall 3.68 Mbps 0.10 Mbps 3.78 Mbps

Figura 4.9 Trafico de descarga total en el escenario 2 para PC1.

El host con la direccion IP 172.168.12.3 tiene al enlace WAN2 como principal
y como backup el enlace WAN1; para comprobar la alta disponibilidad de
acceso a internet en la red, se realizara prueba de fallo (Fail-over) en donde
se deshabilitara el enlace WAN2 y automaticamente se conectara la red al
enlace WANL1, tal como se muestra en las figuras (4.10, 4.11, 4.12).
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WAN 2 [ Show Details ]
5.86 Mbps
M Download
M Upload
4.38 Mbps
3.91 Mbps
2.93 Mbps
1.95 Mbps
0.98 Mbps
0 oA
Avg: 12.61 Mbps 4 0.08 Mbps peak: 1 5.43 Mbps 1 0.25 Mbps Stacked [
Download Upload Total
CQverall 4,21 Mbps 0.17 Mbps 4.38 Mbps

Figura 4.10 Tréafico de descarga del enlace WAN2 en el escenario

2 para PC2.
WAN 1 [ Show Details ]
11.72 Mbps
Il Download
Il Upload
S.77 Mbps
7.81 Mbps
5.86 Mbps
3.51 Mbps
1.95 Mbps
0
Avg: 81.45 Mbps # 0.05 Mbps peak: % 10.60 Mbps # 0.41 Mbps Stacked [
Download Upload Total
Overall 0 kbps 0 kbps 0 kbps

Figura 4.11 Trafico de descarga del enlace WANL1 en el escenario
2 para PC2.
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Aggregated Tratljnsfer

12.21 Mbps
Il Download
Il Upload
5.77 Mbps I
7.32 Mbp )‘ i
4.88 Mbps Pttt ) \ | ! Lr, rN'\r’i o
™ e
| Il
2.44 Mbps | ]

0

Avg: 84.10 Mbps f 0.13 Mbps Peak: 8 11.57 Mbps # 0.41 Mbps Stacked []
Download Upload Total
Qverall 31 kbps 28 kbps 55 kbps

Figura 4.12 Trafico de descarga total en el escenario 2 para PC2.

4.3 Tercer Escenario

En este escenario se definid el algoritmo de balanceo “PRIORITY” para conectar
toda lared LAN al enlace WAN1 manteniendo como backup el enlace WANZ2, tal

como se muestra en la figura 4.13.

IP Address: 172.168.1.254 Details... Status: @ Connected Disconnect

1P Address: (none) Status: () Cold Sstandby Disconnect

Figura 4.13 Enlace WAN2 en estado de Standby.

Para comprobar la alta disponibilidad de acceso a internet en la red, se realizara
prueba de fallo (Fail-over) en donde se deshabilitara el enlace WAN1 y
automaticamente se conectara toda la red al enlace WAN2, tal como se muestra
en las figuras (4.14, 4.15, 4.16, 4.17).
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IP Address: (none) Status: [ Disconnected (Manual) Connect

IP Address: 172.168.2.249 pstails... Status: @ Connected Disconnect

Figura 4.14 Enlace WAN2 en estado conectado.

WAN 1 [ Show Details
11.72 Mbps

Il Download

Il Upload
9.77 Mbps

7.81 Mbps

5.86 Mbps

3.91 Mbps

1.95 Mbps

0
Avg: %2.21 Mbps # 0.08 Mbps Peak: §10.63 Mbps # 0.48 Mbps Stacked [J
Download Upload Total
Overall 0 kbps 0 kbps 0 kbps

Figura 4.15 Tréfico de descarga del enlace WANL1 en el

escenario 3.
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WAN 2 [ Show Details
5.86 Mbps
M Download
Il Upload
4.88 Mbps
3.91 Mbps
2.93 Mbps
1.55 Mbps
0.58 Mbps
0
Avg: 11.54 Mbps § 0.06 Mbps Peak: 1 5.50 Mbps #0.26 Mbps Stacked [J
Download Upload Total
QOverall 3.45 Mbps 0.13 Mbps 3.55 Mbps

Figura 4.16 Trafico de descarga del enlace WAN2 en el

escenario 3.

Aggregated Transfer
11.72 Mbps
Il Download

W Upload
5.77 Mbps

7.81 Mbps

5.86 Mbps "

3.91 Mbps 1ir - U - \ I |
| ‘
1.95 Mbps AL TERE e I | : |
HANRA |

0
Avg: 83.38 Mbps 1 0.12 Mbps Peak: §10.63 Mbps # 0.48 Mbps Stacked [

Download Upload Total
Overall 3.47 Mbps 0.15 Mbps 3.62 Mbps

Figura 4.17 Trafico de descarga total en el escenario 3.
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CONCLUSIONES RECOMENDACIONES

El proyecto logra garantizar el acceso continuo a internet para la red LAN utilizando
algoritmos de balanceo que vayan acorde a la necesidad de la PYME. Pese a que
existen algunas alternativas para brindar alta disponibilidad se fijo un disefio de red
en donde se utilizo el balanceador PEPLINK BALANCE 310.

Los tres escenarios fueron elegidos debido a que son los casos mas comunes para

la administracion del ancho de banda dentro de una red LAN.

La solucién planteada cuenta con un disefio sencillo que brinda beneficios de
monitoreo y control en tiempo real; en donde los equipos propuestos se pueden

adquirir facilmente en el mercado y a costo accesible

Se recomienda realizar un estudio correcto para conocer los requerimientos de
administracién de la red LAN para elegir adecuadamente el algoritmo de

balanceo a implementar.

Conocer todas las funciones, recursos y ventajas que ofrecen los equipos de la
red diseflada para configurarlos correctamente evitando problemas en su

funcionamiento.
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ANEXO A

MANUAL DE USUARIO DEL ROUTER RB750



RouterBOARD 750

The RB750 is a low cost Ethernet router. It has five Gigabit Ethernet ports.

Quick Setup Guide and Warranty Information )

First use

1. Connect your WAN cable to port 1, and LAN computers to ports 2-5 i

2. Set LAN computer IP configuration to automatic (DHCP)

3. RB750 Default IP address from LAN is 192.168.88.1

Powering

The board accepts powering from the power jack or from the first Ethernet port (Passive PoE):
¢ Direct-input power accepts 8..28V DC, device comes bundled with a
e First Ethernet port accepts passive Power over Ethernet accepts 8-28V DC

Normally the power consumption of this device is 2.4W, under maximum load - 3.6W

Booting process

RouterOS is the operating system of all RouterBOARD routers. Please see detailed configuration guide here:
http://wiki.mikrotik.com/wiki/Category:Manual#list

This device doesn't come fitted with a Serial Port connector, so initial connection has to be done via the Ethernet cable, using
the MikroTik Winbox utility. Winbox should be used to connect to the default IP address of 192.168.88.1 with the username
admin and no password.

In case you wish to boot the device from network, for example to use MikroTik Netinstall, hold the RESET button of the device
when starting it until the LED light turns off, and Groove will start to look for Netinstall servers.

In case IP connection is not available, Winbox can also be used to connect to the MAC address of the device. More information
here: http://wiki.mikrotik.com/wiki/First_time_startup

Extension Slots and Ports

Five individual Gigabit Ethernet ports, supporting automatic cross/straight cable correction (Auto MDI/X), so you can use either
straight or cross-over cables for connecting to other network devices. The First Ethernet port accepts 8..28 V DC powering
from a passive PoE injector.

Resetting the device

In case you wish to return the RB750device to its original configuration, you can use the RESET button which is located to the
left of the Ethernet ports.

Hold this button during boot time until LED lights start flashing, then release the button to reset RouterOS configuration. You
can use this procedure if you have forgotten the password to access the device, or simply wish to return the unit to its default
configuration state.

See www.routerboard.com for more information. Contact support@mikrotik.com 21/08/13



Buttons and Jumpers

*  RouterOS reset jumper hole (on the bottom of case, behind one of the rubber feet) — resets RouterQS software to de-
faults. Must short circuit the metallic sides of the hole (with a screwdriver, for example) and boot the device. Hold
screwdriver in place until RouterOS configuration is cleared.

*  RouterBOOT reset button (RESET, front panel) has two functions:

v" Hold this button during boot time until LED light starts flashing, release the button to reset RouterOS configura-
tion (same result as with RouterOS reset hole)

v" Hold this button during boot time longer, until LED turns off, and then release it to make RB750look for Net-
install servers.

Operating System Support

Currently tested operating system is MikroTik RouterQS starting from version v5.

Copyright and Warranty Information

Copyright MikroTikls SIA. This manual contains information protected by copyright law. No part of it may be reproduced or
transmitted in any form without prior written permission from the copyright holder. RouterBOARD, RouterOS, RouterBOOT
and MikroTik are trademarks of MikroTikls SIA. All trademarks and registered trademarks appearing in this manual are the
property of their respective holders.

Hardware. MikroTik warrants all RouterBOARD series equipment for the term of twelve (12) months from the shipping date to
be free of defects in materials and workmanship under normal use and service, except in case of damage caused by mechani-
cal, electrical or other accidental or intended damages caused by improper use or due to wind, rain, fire or other acts of na-

ture.

To return failed units to MikroTik, you must perform the following RMA (Return Merchandise Authorization) procedure. Follow
the instructions below to save time, efforts, avoid costs, and improve the speed of the RMA process.

1. If you have purchased your product from a MikroTik Reseller, please contact the Reseller Company regarding all war-
ranty and repair issues, the following instructions apply ONLY if you purchased your equipment directly from MikroTik
in Latvia.

2.  We do not offer repairs for products that are not covered by warranty. Exceptions can be made for RB1000, RB1100
and RB1200.

3. Out-of-warranty devices and devices not covered by warranty sent to MikroTikls will be returned to the sender at

sender's cost.
RMA Instructions are located on our webpage here: http://rma.mikrotik.com

Manual. This manual is provided “as is” without a warranty of any kind, expressed or implied, including, but not limited to, the
implied warranty of merchantability and fitness for a particular purpose. The manufacturer has made every effort to ensure
the accuracy of the contents of this manual; however, it is possible that it may contain technical inaccuracies, typographical or
other errors. No liability is assumed for any inaccuracy found in this publication, nor for direct or indirect, incidental, conse-
quential or other damages that may result from such an inaccuracy, including, but not limited to, loss of data or profits. Please
report any inaccuracies found to support@mikrotik.com

See www.routerboard.com for more information. Contact support@mikrotik.com 21/08/13
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14.2.1 Algorithm: Weighted Balance

This setting specifies the ratio of WAN connection usage to be applied on the specified IP Protocol & Port,
and is applicable only when Algorithm is set to Weighted Balance.

(@] Weighted Balance ~
(@) wan1 10

WAN2 10

—

WANZ 10

Mobile Internet 10

The amount of matching traffic that is distributed to a WAN connection is proportional to the weight of
WAN connection relative to the total weight. Use the sliders to change each WAN’s weight.

Example:With the following weight settings on a Peplink Balance 310:

e WAN1: 10
e WAN2: 10
e WAN3: 5

Total weight is 25 = (10 + 10 + 5)

Matching traffic distributed to WAN1 is 40% = (10 / 25) x 100%
Matching traffic distributed to WAN2 is 40% = (10 / 25) x 100%
Matching traffic distributed to WAN3 is 20% = (5 / 25) x 100%

14.2.2 Algorithm: Persistence

The configuration of Persistent Services is the solution to the few situations where link load distribution for
Internet services is undesirable.

For example, many e-banking and other secure websites, for security reasons, terminate the session
when the client computer’s Internet IP address changes mid-session.

In general, different Internet IP addresses represent different computers. The security concern is that an
IP address change during a session may be the result of an unauthorized intrusion attempt. Therefore, to
prevent damages from the potential intrusion, the session is terminated upon the detection of an IP
address change.

Peplink Balance can be configured to distribute data traffic across multiple WAN connections. Also, the
Internet IP depends on the WAN connections over which communication actually takes place. As a result,
a LAN client computer behind Peplink Balance may communicate using multiple Internet IP addresses.
For example, a LAN client computer behind a Peplink Balance 310 with three WAN connections may
communicate on the Internet using three different IP addresses.

With the Persistency feature of PeplinkBalance, rules can be configured to enable client computers to
persistently utilize the same WAN connections for e-banking and other secure websites. As a result, a
client computer will communicate using one IP address and eliminate the issues.

(@] Persistence -

@ s By Source @ By Destination

@) © Auto © Custom
(@) wan 10

WAN2 10

.=

WAN3 10

Mobile Internet 10

.=

There are two Persistent Modes. One isby source and the other by destination.
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By Source: The same WAN connection will be used for traffic matching the rule and originating from
the same machine regardless of its destination. This option will provide the highest level of
application compatibility.

By Destination: The same WAN connection will be used for traffic matching the rule, originating from the
same machine, and going to the same destination. This option can better distribute load to
WAN connections when there are only a few client machines.

The default Mode is By Source.

When there are multiple client requests, they can be distributed (persistently) to WAN connections with a
weight. If you choose Autoin Load Distribution, the weights will be automatically adjusted according to
each WAN’'s DownloadBandwidth which is specified in the WAN settings page (see
Sectionll1Configuration of WAN Interface(s)). If you chooseCustom, you can customize the weight of
each WAN manually by using the sliders.

14.2.3 Algorithm: Enforced

This setting specifies the WAN connection usage to be applied on the specified IP Protocol & Port, and is
applicable only when theAlgorithm is set toEnforced.

@)| Enforced -
WAN: WANT

WAN: WAN2
WAN: WAN3
VPM: Headguarters
VPN: Branch Office 1

Matching traffic will be routed through the specified WAN connection regardless of health check status of
the WAN connection.

Starting from firmware 5.2, outbound traffic can be enforced to go through a specifiedSpeedFusion™
connection. (Available on Peplink Balance 210+)

14.2.4 Algorithm: Priority

This setting specifies the priority of the WAN connections to be utilized to route the specified network
service. The highest priority WAN connection available will always be used for routing the specified type
of traffic. A lower priority WAN connection will be used only when all higher priority connections have
become unavailable.

@1 Priority -

) Not In Use
WAN: WANL VPN: Headquarters
WAMN: WANZ WVPN: Branch Office 1
WAN: WAN3

Starting from firmware 5.2, outbound traffic can be prioritized to go through SpeedFusionTMconnection(s).
By default, VPN connections are not included in the priority list. (Available on Peplink Balance 210+)

Configure multiple distribution rules to accommodate different kinds of services.
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14.2.5 Algorithm: Overflow

The traffic matching this rule will be routed through the healthy WAN connection that has the highest
priority and is not in full load. When this connection gets saturated, new sessions will be routed to the
next healthy WAN connection that is not in full load.

WAN2

WAN3
Mobile Internet

Drag and drop to specify the order of WAN connections to be used for routing traffic. Only the highest
priority healthy connection that is not in full load will be utilized.

14.2.6 Algorithm: Least Used
(Available on Peplink Balance 210+)

@) LeastUsed -
wan1

VIwanz

@wanz

[¥IMabile Internet

The traffic matching this rule will be routed through the healthy WAN connection that is selected in the
field Connectionand has the most available download bandwidth. The available download bandwidth of a
WAN connection is calculated from the total download bandwidth specified in the WAN settings page and
the current download usage. The available bandwidth and WAN selection is determined every time when
an IP session is made.

14.2.7 Algorithm: Lowest Latency
(Available on Peplink Balance 210+)

@) LowestLatency
MNote: Use of Lowest Latency will incur additional network usage.

[wan1
[ wanz
[VIwanz
[¥IMobile Internet

The traffic matching this rule will be routed through the healthy WAN connection that is selected in the
field Connection and has the lowest latency. Latency checking packets are issued periodically to a nearby
router of each WAN connection to determine its latency value. The latency of a WAN is the packet round
trip time of the WAN connection. Additional network usage may be incurred as a result.

The round trip time of a “6M down /640k up”linkcan be higher than that of a “2M down /2M up” link. It isbecause the
overall round trip time is lengthened by its slowerupload bandwidth despite of its higher downlink speed. Therefore
this algorithm isgood for two scenarios:
e AllWAN connections are symmetric; or
e A latency sensitive application requires to be routed through the lowestlatency WANregardless the WAN's
available bandwidth.
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