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RESUMEN

El presente trabajo de Titulacion presenta el andlisis, desarrollo e
implementacién de un Esquema de Seguridad informético para un Centro de
Investigacion climético, el mismo que ha sido desarrollado basado en las
normas para el analisis de riesgo establecidas por el Instituto Nacional de
Estandares y Tecnologia (NIST), y los controles y politicas de seguridad segun
la Norma Internacional para seguridad de la informacion ISO 27001 emitida

por la Organizacion Internacional de Normalizacion (ISO).

Debido a que la informacion actualmente es el activo mas importante de toda
Organizacion, esta debe ser protegida contra cualquier tipo de amenaza que
comprometa su confidencialidad, integridad y disponibilidad. Por ello creemos
gue la implementacion de un esquema de seguridad informatico que permita
asegurar de manera eficaz y eficiente este activo tan importante, es de suma
importancia para el Centro Internacional para la Investigacion del Fenbmeno

del Nifio (CIIFEN).
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INTRODUCCION

La informacion actualmente se ha convertido en uno de los activos mas
valiosos de toda empresa, por lo cual se vuelve imprescindible asegurarla
de manera eficiente en tres aspectos basicos que son su
confidencialidad, disponibilidad e integridad, para esto es necesario
conocer y aplicar distintas normas de seguridad de la informacion. Asi
como implementar esquemas de seguridad que garanticen la proteccion

de la informacién contra dafo o robo.

El Centro Internacional para la Investigacion del Fendmeno del Nifio
(CIIFEN) se dedica a la investigacion sobre el clima y la divulgacion de
informacion climatica de diferente tipo cdmo prondstico estacional y
vulnerabilidades ambientales y climaticas las cuales son de gran

importancia para sus clientes. Por este motivo, el CIIFEN requiere que
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su informacion sea resguardada de cualquier tipo de amenaza contra su
integridad, confidencialidad y disponibilidad, siendo justamente este el
objetivo que se pretende con la realizacién del presente trabajo, el cual
consiste en la implementaciéon de un Esquema de Seguridad para el

Centro de Investigacion Climético.

El esquema de Seguridad planteado ha sido implementado siguiendo las
diferentes normas técnicas de Seguridad descritas por Normas
Internacionales de Seguridad de la Informacién, como son las Normas
del Instituto Nacional de Estandares y Tecnologia (NIST), y también por
las Normas ISO 27001 de la Organizacion Internacional de
Normalizacion (1SO). Las cuales nos han brindado la metodologia
adecuada para desarrollar una serie de pasos para implementar
controles y politicas de seguridad, que mitiguen las amenazas y
vulnerabilidades del principal Sistema del Centro el cual es el de Envio
masivo de Boletines, para encontrar dichas amenazas y establecer
cudles son las mas criticas se realiz0 el correspondiente analisis de
riesgo, mediante la guia del conjunto de Normas para seguridad de la

informacion establecidas por el NIST.
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Finalmente se desarroll6 un procedimiento de aseguramiento de un
servidor previo su puesta en produccién, el mismo que sera de gran
ayuda para el Centro de Investigacion, puesto que no poseian ningun
tipo de seguridad para este activo tan importante como lo es el Servidor
del Sistema de envio masivo de boletines, y contar con esta seguridad,
les garantiza que la informacién contenida en dicho activo también se
encuentre protegida, al contar con un proceso integral para mitigar los
riesgos a los que esté expuesto un Servidor si no se instala con todas las
medidas de seguridad requeridas para su Optima instalacion y posterior

puesta en produccion.



CAPITULO 1

GENERALIDADES

11

Antecedentes

El Centro de investigacion es un organismo internacional encargado de
la investigacion aplicada del clima aparte de estos brinda servicios
climaticos para la region oeste de Sudameérica. Los servicios que brinda

el centro de investigacion son los siguientes:

*Envio de boletines quincenales sobre climatologia y prondstico

estacional.

* Conferencias sobre clima, ambiente, vulnerabilidad ambiental y

climética, adaptacion al cambio climético.

* Desarrollo y ejecucion de proyectos sobre vulnerabilidad ambiental y

climatica, clima y cambio climético.



* Creacion de contenidos sobre vulnerabilidad ambiental y climatica,

clima y cambio climatico.

* Transferencia de Tecnologias a los servicios meteoroldgicos de la

region oeste de Sudamérica.

Desde sus inicios hace méas de 10 afios mantienen el area de tecnologias
de informacion como un &rea de desarrollo de aplicativos relacionados
con el area ambiental y climética paralelos a los proyectos que se
desarrollan y almacenamiento de los mismos. En la medida que ha
pasado el tiempo ha acumulado estos sistemas y se han adicionado mas
funciones ajenas al desarrollo de sistemas y soporte de equipos con lo

cual ha crecido el area de tecnologias de informacion.

El crecimiento del &rea de tecnologias de informacion se ha dado a nivel
técnico, pero no ha tenido repercusiones en cuanto a gestion tecnoldgica
dentro del centro de investigacion. Se ha tenido varias iniciativas para
segregacion de funciones y de creacion de documentacién de gestion del
area de tecnologias de informacion, pero el area técnica de desarrollo de

proyectos siempre ha sido una prioridad para el centro de investigacion.

Actualmente, el centro se esta enfocando en mejorar esto porque se han

dado varios problemas técnicos e incidentes de seguridad originados por
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falla de gestion tecnolbgica y también se han originado incidentes por no
tener una planificacion de las contingencias; por lo cual se ha visto en la
necesidad de la creacién de un esquema de seguridad informéatica y en
la creacién de un plan de contingencia para el area de tecnologias de la

informacion.

Descripcién del Problema

De lo observado en el transcurso del trabajo del centro, las operaciones

que se realizan en el aspecto informético son las siguientes:

* Envié de boletines y contenido masivo por correo electrénico.

» Manejo de contenidos web.

» Acceso a internet por parte de los funcionarios.

* Desarrollo de Aplicativos por proyectos (Los que mas tienden a estar

mas expuestos son las aplicaciones web)

* Redes wifi

» Red de Area Local

» Usuarios Locales

Existe informacion sensible del desarrollo de proyectos del centro que

actualmente solo se encuentra en las maquinas de los funcionarios que



se encuentran involucrados en el proyecto, la informacion técnica se
encuentra en un servidor Windows -asi mismo como el servidor de
aplicaciones contable- que es accesible desde la red inalambrica, no
existen las debidas configuraciones de red para el seccionamiento de la

misma y esta es la misma red que se usa para las conferencias.

Existen inconvenientes en la red local esta fallando el acceso al internet
y no se han identificado las causas de este fallo, hay un fallo en la
seguridad en uno de los servidores externos que se encuentran en la red
local. Hay servidores con versiones de sistemas operativos antiguas lo

cual los vuelve bastante vulnerable a los ataques cibernéticos.

El manejador de contenido que tiene actualmente en el centro funciona
bajo una version antigua lo cual ha generado inconvenientes en el
pasado como borrado del sitio completo, otro incidente que sucedio es
gue dieron de baja en el hosting del sitio puesto que se encontraba dentro

un sitio fraudulento de un banco de Norteamérica.

El centro actualmente no tiene un esquema de seguridad que siga alguna
de las normas y estandares de la industria, si bien tiene lo basico en
seguridad a nivel técnico, pero no tiene un esquema légico y una

documentacion del mismo.

El centro actualmente no tiene en un nivel de prioridad alto el concepto

de prevencion en el area informatica. La forma de resolver los incidentes
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es de manera reactiva por lo que genera una pérdida de capital que se

podria haber reducido invirtiendo en soluciones preventivas.

El centro actualmente no cuenta con una documentacion de procesos
para el area de tecnologias de la informacién funciona con los
procedimientos tradicionales que se tiene en un area de sistemas; el area
de tecnologias de la informacion ha crecido durante este Ultimo afio
puesto que antes las funciones de sistemas se limitaban a mantenimiento

de equipos.

Solucidén Propuesta

Implementacion de procedimientos para cada una de las actividades que
realiza el area informética del centro. - Se realizara un listado de
procesos ofrecidos por el area de tecnologias de la informacion hacia el
centro. Se generara documentacion de procedimientos a realizarse por

el area de tecnologias de informacion.

Implementacion de politicas de seguridad. - Se realizara un analisis de
riesgo el cual determinara la implementacion de politicas de seguridad

de acuerdo al listado de procesos generados y el listado de activos.

Redisefio de la estructura de la red y seccionamiento de la red en
diferentes subredes por areas. - Se procedera al segmentar la red en

subredes, con lo cual se configurara vlans, de ser posible reemplazar el
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servidor intermediario entre la red local y la red publica por un router y

configurar de manera perimetral un firewall.

Identificacion del proceso principal del Centro y de sus activos,
realizaciéon del analisis de riesgo mediante la identificaciéon de las
amenazas Yy vulnerabilidades y las correspondientes medidas de
seguridad o controles para los activos mas criticos, mediante la
aplicacion de las diferentes normas de seguridad de la informacion como

las NIST 800-30 e ISO 27001.

Objetivo General

Desarrollar un esquema de seguridad que incluya procedimientos,
politicas, controles de seguridad y soluciones de tecnologias de
informacion para un centro de investigacion, asi como realizar un
procedimiento de aseguramiento de servidores previo su puesta en

produccion.

Objetivo Especificos

Los objetivos especificos son los siguientes:

1. Disefio de un esquema de seguridad.

2. Realizar un andlisis de riesgo del principal proceso del Centro y de

Sus activos.
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3. Desarrollar politicas y controles de seguridad informéatica.

4. Implementar un procedimiento de aseguramiento de un servidor
previo su puesta en produccién para la disminucién del dafio en una

contingencia.

Metodologia

Para la creacion del esquema de seguridad se seguirdn la siguiente

metodologia:

* Definicion de los procesos.

* Asociacion de los activos de informacion al proceso critico.

* Definicion de los criterios de seguridad de los activos.

* Realizacién de un analisis de vulnerabilidad y amenazas a los activos.

* Realizacién de un analisis de riesgos.

* Realizacién de un analisis de tratamiento de riesgos.

Se realizara la Evaluacion de Riesgo del CIIFEN utilizando la
metodologia descrita en la publicacion especial 800-30 del Instituto
Nacional de Estandares y Tecnologia (NIST) Guia de gestion de riesgos
de sistemas de tecnologias de informacion, conjuntamente con la

creacion del Plan de Seguridad del Sistema, en el cual se evaluara los



recursos y controles necesarios para administrar y eliminar
vulnerabilidades que pueden ser explotadas por amenazas internas o
externas al Centro, las vulnerabilidades son debilidades que pueden ser
explotadas por una amenaza o0 grupo de amenazas. Estas
vulnerabilidades pueden ser mitigadas por Salvaguardias
recomendadas. Las salvaguardias son caracteristicas y controles de
seguridad que, cuando se agregan o se incluyen en el entorno de
tecnologia de la informacion, mitigan el riesgo asociado con la operacion,
a niveles manejables. El alcance de la evaluacion de riesgo se centrara
en los controles aplicables al entorno del sistema en las &reas de

software, hardware, redes de comunicaciéon e informacion.

Esta evaluacion de riesgos proporcionara una evaluaciéon cualitativa
estructurada del entorno operativo. Abordando la sensibilidad, las
amenazas, las vulnerabilidades, los riesgos y las salvaguardias. Las
Salvaguardias realizadas en esta evaluacion de riesgo, deberan por tanto
ser aplicadas por el CIIFEN ya que de no hacerlo el resultado podria ser
la modificacién o destruccién de datos, la divulgacion de informacion
sensible o la denegacion de servicio a los usuarios que requieren la

informacion con frecuencia.



CAPITULO 2

MARCO TEORICO
2.1 Normas y estandares necesarios para la implementacion.

En [1] podemos encontrar la siguiente definiciobn: “Las
organizaciones necesitan demostrar que realizan una gestion
competente y efectiva de la seguridad de los recursos y datos que

gestionan.

- Deben demostrar que identifican y detectan los riesgos a los que
esta sometida y que adoptan medidas adecuadas Yy

proporcionadas.

- Es necesario un conjunto estructurado, sistematico, coherente y

completo de normas a seguir.”

De lo anterior podemos decir pues que toda organizacion necesita

de alguna forma asegurar que estan realizando un proceso eficiente
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para resguardar de manera adecuada la informacién y los recursos
que disponen. Una forma de lograr esto es siendo capaces de
identificar las posibles vulnerabilidades a los que se encuentran
expuestos y ademas de ello dar las soluciones efectivas para dichas
vulnerabilidades es decir minimizar el riesgo con acciones
correctivas oportunas, asi también es indispensable que cuenten
con una metodologia bien definida de estdndares y normas que se
deben aplicar. Son justamente el conjunto de normas ISO 27000 las

gue nos dan las directrices a seguir.

2.2 SGSI

Una de las herramientas mas importantes hoy en dia dentro de la
seguridad informatica es sin duda el SGSI (Sistema de Gestion de la
Seguridad de la Informacién) o de sus siglas en ingles ISMS
(Information Security Management System), el cual nos brinda un
proceso ordenado y con la documentacion necesaria al alcance de
todos los miembros de la organizacion para que se pueda asegurar

la informacién de manera eficiente y efectiva.

En [2] podemos encontrar la siguiente definicion: “Para garantizar
gue la seguridad de la informacion es gestionada correctamente se

debe identificar inicialmente su ciclo de vida y los aspectos
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relevantes adoptados para garantizar su C-I-D (Confidencialidad,

Integridad, Disponibilidad):

Confidencialidad: la informacién no se pone a disposicion ni se revela

a individuos, entidades o procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la

informacion y sus métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacién y los sistemas
de tratamiento de la misma por parte de los individuos, entidades o

procesos autorizados cuando lo requieran.

En base al conocimiento del ciclo de vida de cada informacién
relevante se debe adoptar el uso de un proceso sisteméatico,
documentado y conocido por toda la organizacion, desde un enfoque

de riesgo empresarial. Este proceso es el que constituye un SGSI.

Garantizar un nivel de proteccion total es virtualmente imposible,
incluso en el caso de disponer de un presupuesto ilimitado. El
proposito de un sistema de gestion de la seguridad de la informacién
es, por tanto, garantizar que los riesgos de la seguridad de la
informacion sean conocidos, asumidos, gestionados y minimizados

por la organizacion de una forma documentada, sistematica,
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estructurada, repetible, eficiente y adaptada a los cambios que se

produzcan en los riesgos, el entorno y las tecnologias.”

ISO 27001

En [3] podemos encontrar la siguiente definicion: “ISO 27001 es una
norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe cémo gestionar la seguridad de la
informacion en una empresa. La revision mas reciente de esta norma
fue publicada en 2013 y ahora su nombre completo es ISO/IEC
27001:2013. La primera revisibn se publicé en 2005 y fue

desarrollada en base a la norma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de
organizacién, con o sin fines de lucro, privada o publica, pequefia o
grande. Esta redactada por los mejores especialistas del mundo en
el tema y proporciona una metodologia para implementar la gestién
de la seguridad de la informacién en una organizacion. También
permite que una empresa sea certificada; esto significa que una
entidad de certificacion independiente confirma que la seguridad de
la informacion ha sido implementada en esa organizacién en

cumplimiento con la norma ISO 27001.”

Segun la norma ISO 27001 la seguridad de la informacién radica en

la conservacion de su confidencialidad, integridad y disponibilidad al
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igual que la forma en que se gestionan sus sistemas dentro de la

empresa.

¢ Qué es la I1SO 270017

En [4], podemos encontrar la siguiente definicion: “Sistemas de
Gestion la Seguridad de la Informacion ISO 27001 es una norma
internacional que permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacion, asi como de los sistemas
que la procesan. El estandar ISO 27001:2013 para los Sistemas
Gestion de la Seguridad de la Informacién permite a las
organizaciones la evaluacion del riesgo y la aplicaciéon de los
controles necesarios para mitigarlos o eliminarlos. La aplicaciéon de
ISO-27001 significa una diferenciacién respecto al resto, que mejora
la competitividad y la imagen de una organizacion. La Gestion de la
Seguridad de la Informacion se complementa con las buenas

practicas o controles establecidos en la norma ISO 27002.

Estructura de lanorma ISO 27001

Objeto y campo de aplicacion: La norma comienza aportando unas
orientaciones sobre el uso, finalidad y modo de aplicacién de este

estandar.
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Referencias Normativas: Recomienda la consulta de ciertos

documentos indispensables para la aplicaciéon de ISO 27001.

Términos y Definiciones: Describe la terminologia aplicable a este

estandar.

Contexto de la Organizacion: Este es el primer requisito de la nhorma,
el cual recoge indicaciones sobre el conocimiento de la organizacion
y su contexto, la comprension de las necesidades y expectativas de

las partes interesadas y la determinacién del alcance del SGSI.

Liderazgo: Este apartado destaca la necesidad de que todos los
empleados de la organizacion han de contribuir al establecimiento de
la norma. Para ello la alta direccién ha de demostrar su liderazgo y
compromiso, ha de elaborar una politica de seguridad que conozca
toda la organizacion y ha de asignar roles, responsabilidades y

autoridades dentro de la misma.

Planificacién: Esta es una seccion que pone de manifiesto la
importancia de la determinacion de riesgos y oportunidades a la hora
de planificar un Sistema de Gestion de Seguridad de la Informacion,
asi como de establecer objetivos de Seguridad de la Informacién y el

modo de lograrlos.
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Soporte: En esta clausula la norma sefiala que para el buen
funcionamiento del SGSI la organizacion debe contar con los
recursos, competencias, conciencia, comunicacién e informacion

documentada pertinente en cada caso.

Operacion: Para cumplir con los requisitos de Seguridad de la
Informacién, esta parte de la norma indica que se debe planificar,
implementar y controlar los procesos de la organizacion, hacer una
valoracion de los riesgos de la Seguridad de la Informacién y un

tratamiento de ellos.

Evaluacion del Desempefio: En este punto se establece la necesidad
y forma de llevar a cabo el seguimiento, la medicién, el analisis, la
evaluacion, la auditoria interna y la revision por la direccion del
Sistema de Gestion de Seguridad de la Informacion, para asegurar

gue funciona segun lo planificado.

Mejora: Por ultimo, se encuentran las obligaciones que tiene una
organizacion cuando encuentra una no conformidad y la importancia
de mejorar continuamente la conveniencia, adecuacion y eficacia del

SGSI”

NIST 800-30

En [5] nos encontramos que las organizaciones de los sectores

publico y privado dependen de la tecnologia de la informacion y de
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los sistemas de informacion para llevar a cabo con éxito sus misiones
y funciones empresariales. Los sistemas de informacién pueden
incluir entidades muy diversas, desde redes de oficinas, sistemas
financieros y de personal hasta sistemas muy especializados. Los
sistemas de informacion estan sujetos a serias amenazas que
pueden tener efectos adversos sobre las operaciones y los activos
de la organizacién, las personas, otras organizaciones y la Nacion al
explotar vulnerabilidades conocidas y desconocidas para
comprometer la confidencialidad, integridad o disponibilidad de la

informacion que se procesa, o transmite por dichos sistemas.

Las amenazas a los sistemas de informacion pueden incluir ataques
intencionados, interrupciones ambientales, errores humanos / de
maquina y fallas estructurales, y pueden resultar en perjuicio para los
intereses de seguridad nacional y econémico de los Estados Unidos.
Por lo tanto, es imperativo que los lideres y gerentes de todos los
niveles entiendan sus responsabilidades y sean responsables por la
gestién del riesgo de seguridad de la informacién, es decir, el riesgo
asociado con el funcionamiento y uso de sistemas de informacion
que respalden las misiones y las funciones empresariales de sus

organizaciones.
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La evaluacion del riesgo es uno de los componentes fundamentales
de un proceso organizativo de gestién de riesgos, tal como se
describe en la publicacién especial NIST 800-39. Las evaluaciones
de riesgo se usan para identificar, estimar y priorizar el riesgo para
las operaciones organizacionales (es decir, misién, funciones,
imagen y reputacion), activos organizacionales, individuos, otras
organizaciones, resultantes de la operacién y uso de sistemas de
informacion. El propdsito de las evaluaciones de riesgo es informar
a los que deben tomar decisiones y apoyar las respuestas de riesgo
identificando: amenazas relevantes a las organizaciones o
amenazas dirigidas a través de organizaciones contra otras
organizaciones; vulnerabilidades tanto internas como externas a las
organizaciones; impacto (es decir, dafio) para las organizaciones que
pueden ocurrir dado el potencial de amenazas que explotan las
vulnerabilidades; Y probabilidad de que ocurra un dafo. El resultado
final es una determinacion del riesgo (es decir, tipicamente una

funcion del grado de dafio y probabilidad de dafio que ocurre).

Las evaluaciones de riesgos pueden realizarse en los tres niveles de
la jerarquia de gestion de riesgos, incluyendo Nivel 1 (nivel de
organizacioén), Nivel 2 (nivel de mision / proceso de negocio) y Nivel
3 (nivel de sistema de informacion). En las Etapas 1 y 2, las

organizaciones utilizan evaluaciones de riesgo para evaluar, por
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ejemplo, los riesgos sistémicos relacionados con la seguridad
asociados a las actividades de gestion y gestidon de la organizacion,
los procesos de misidn / negocio, la arquitectura empresarial o la
financiacion de programas de seguridad de la informacion. En el
Nivel 3, las organizaciones usan evaluaciones de riesgo para apoyar
mas eficazmente la implementacion del Marco de Gestion de Riesgo
(es decir, categorizacion de seguridad, seleccién, implementacion y
evaluacion del control de seguridad, sistema de informacion y

autorizacion de control comun).

2.5 NIST 800-44

En [6], la Publicacion Especial NIST 800-44 se centra en los problemas
de seguridad de los servidores Web, ya que son a menudo los hosts mas
atacados en las redes de las organizaciones, como resultado, es esencial

asegurar los servidores web y la infraestructura de red que los soporta.

Las organizaciones deben implementar practicas y controles de
administracion de seguridad apropiados para mantener y operar un

servidor Web seguro.

Las practicas de administracion apropiadas son esenciales para operar
y mantener un servidor Web seguro. Las practicas de seguridad implican
la identificacion de los activos del sistema de informacion y desarrollo de

documentacion e implementacion de politicas, normas, procedimientos y
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directrices que ayuden a garantizar la confidencialidad, integridad y
disponibilidad de los recursos del sistema de informacién. Para garantizar
la seguridad de un servidor Web vy la infraestructura de red de soporte,
deben implementarse varias practicas que se describen en la publicacion

NIST 800-44, como son:

* Politica de seguridad del sistema de informacién de toda la

Organizacion

* Control de configuracion / cambio y gestion

* Evaluacién y gestién de riesgos

* Configuraciones de software estandarizadas que satisfacen la politica

de seguridad del sistema de informacién

* Sensibilizacion y formacién en materia de seguridad

* Planificacion de contingencia, continuidad de operaciones Yy

planificacion de recuperacion de desastres

* Certificacion y acreditacion.

Las organizaciones deben asegurarse de que los sistemas operativos del
servidor Web se implementen, configuren y administren para satisfacer

los requisitos de seguridad de la organizacion.
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El primer paso para proteger un servidor Web es proteger el sistema
operativo subyacente. La mayoria de los servidores Web disponibles
operan en un sistema operativo de propdsito general. Se pueden evitar
muchos problemas de seguridad si los sistemas operativos subyacentes
a los servidores Web estan configurados adecuadamente. Las
configuraciones predeterminadas de hardware y software son
normalmente establecidas por los fabricantes para enfatizar
caracteristicas, funciones y facilidad de uso, a expensas de la seguridad.
Debido a que los fabricantes no son conscientes de las necesidades de
seguridad de cada organizacion, cada administrador del servidor Web
debe configurar nuevos servidores para reflejar los requisitos de
seguridad de su organizacion y reconfigurarlos conforme cambien esos
requisitos. El uso de guias de configuracion de seguridad o listas de
comprobacion puede ayudar a los administradores a asegurar los

sistemas de manera consistente y eficiente.

Asegurar un sistema operativo inicialmente incluiria generalmente los

siguientes pasos:

* Corregir y actualizar el sistema operativo

* Eliminar o inhabilitar servicios y aplicaciones innecesarias

« Configurar la autenticacion del usuario del sistema operativo



21

» Configurar controles de recursos

* Instalar y configurar controles de seguridad adicionales

*» Realizar pruebas de seguridad del sistema operativo.

Las organizaciones deben asegurarse de que la aplicaciéon del servidor
Web se implementa, configura y administra para cumplir con los

requisitos de seguridad de la organizacion.

En muchos aspectos, la instalacion y configuracion seguras de la
aplicaciéon del servidor Web reflejaran el proceso del sistema operativo
expuesto anteriormente. El principio general es instalar la cantidad
minima de servicios de servidor Web necesarios y eliminar cualquier
vulnerabilidad conocida a través de parches o actualizaciones. Si el
programa de instalacion instala aplicaciones, servicios o secuencias de
comandos innecesarias, deben quitarse Inmediatamente después de
concluir el proceso de instalacion. La seguridad de la aplicacién del

servidor Web generalmente incluiria los siguientes pasos:

* Actualizar la aplicacion del servidor Web

* Eliminar o inhabilitar servicios, aplicaciones y contenido de muestra

innecesarios
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* Configurar la autenticacion de usuario y los controles de acceso del

servidor Web

» Configurar los controles de recursos del servidor Web

* Probar la seguridad de la aplicacién del servidor web y del contenido

Web.

Las organizaciones deben tomar medidas para garantizar que sélo el

contenido apropiado se publica en un sitio Web.

Muchas agencias carecen de un proceso o politica de publicacién en la
Web que determine qué tipo de informacion publicar publicamente, qué
informacion publicar con acceso restringido y qué informacién no debe
publicarse en ningun repositorio accesible al publico. Esto es lamentable
porque los sitios web son a menudo uno de los primeros lugares que las
entidades maliciosas buscan informacion valiosa. Algunos ejemplos
generalmente aceptados de lo que no se debe publicar o por lo menos
deben ser cuidadosamente examinados y revisados antes de la

publicacién en un sitio web publico incluyen:

* Informacion clasificada o exclusiva

* Informacion sobre la composicion o preparacion de materiales o toxinas

peligrosas
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* Informacion sensible relacionada con la seguridad nacional

* Registros médicos

* Las garantias fisicas y de seguridad de informacion detalladas de una

organizacion

* Detalles sobre la red de una organizacion y la infraestructura del
sistema de informacién (por ejemplo, rangos de direcciones,

convenciones de nombres, nUmeros de acceso)

* Informacion que especifica o implica vulnerabilidades de seguridad

fisica

* Planes detallados, mapas, diagramas, fotografias aéreas y planos

arquitectonicos de edificios organizativos, propiedades o instalaciones

*Toda informacion confidencial sobre personas, como informacién
personal identificable (PIl), que podria estar sujeta a leyes federales,

estatales o, en algunos casos, internacionales.

NIST 800-45

En [7], podemos encontrar que el correo electronico es quizas el sistema
mas utilizado para el intercambio de informacion comercial a través de
Internet (o cualquier otra red informatica). En el nivel mas basico, el

proceso de correo electronico se puede dividir en dos componentes
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principales: (1) servidores de correo, que son hosts que entregan, envian
y almacenan correo electrénico; Y (2) clientes de correo, que interactian
con los usuarios y permiten a los usuarios leer, componer, enviar y
almacenar correo electronico. Esta Publicacion trata los problemas de

seguridad de los servidores de correo y los clientes de correo.

Los servidores de correo y las estaciones de trabajo de usuarios que
ejecutan clientes de correo suelen ser atacados debido a que las
tecnologias de computacion y redes que subyacen al correo electrénico
son omnipresentes y bien entendidas por muchos, los atacantes son
capaces de desarrollar métodos de ataque para explotar las debilidades
de seguridad. Los servidores de correo también estan orientados porque
ellos (y los servidores Web publicos) deben comunicarse en algin grado
con terceros no confiables. Ademas, los clientes de correo han sido
seleccionados como un medio eficaz de insertar malware en maquinas y
de propagar este codigo a otras maquinas. Como resultado, los
servidores de correo, los clientes de correo y la infraestructura de red que

los soporta deben estar protegidos.

Las siguientes guias clave se recomiendan a los departamentos y

agencias federales para mantener un servidor de correo seguro.

Las organizaciones deben planificar y abordar cuidadosamente los

aspectos de seguridad del despliegue de un servidor de correo.
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Dado que es mucho mas dificil abordar la seguridad una vez que se
hayan implementado, la seguridad debe ser considerada desde la etapa
de planificacion inicial. Es mas probable que las organizaciones tomen
decisiones sobre cémo configurar las computadoras de manera
adecuada y consistente cuando desarrollan y utilizan un plan de
implementacion detallado y bien disefiado. Desarrollar un plan de este
tipo apoyara a los administradores del servidor de correo en la toma de

decisiones inevitables entre la usabilidad, el rendimiento y el riesgo.

A menudo, las organizaciones no toman en consideracion los requisitos
de recursos humanos tanto para las fases de despliegue como para las
fases operativas del servidor de correo y la infraestructura de soporte.
Las organizaciones deben abordar los siguientes puntos en un plan de

despliegue:

* Tipos de personal necesarios (por ejemplo, administradores de
sistemas y servidores de correo, administradores de red, oficiales de

seguridad de sistemas de informacion)

» Habilidades y capacitacion requeridas por el personal asignado

* Disponibilidad de personal
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Las organizaciones deben implementar practicas y controles de
administracion de seguridad apropiados al mantener y operar un servidor

de correo seguro.

Las practicas de administracion apropiadas son esenciales para operar
y mantener un servidor de correo seguro. Las practicas de seguridad
implican la identificacion de los activos del sistema de informacion de una
organizacion y el desarrollo, documentacién e implementacion de
politicas, estandares, procedimientos y guias que ayuden a garantizar la
confidencialidad, integridad y disponibilidad de los recursos del sistema

de informacion.

Para garantizar la seguridad de un servidor de correo y la infraestructura

de red de soporte, deben implementarse las siguientes practicas:

* Politica de seguridad del sistema de informaciébn de toda la

Organizacion

* Configuracion / control y gestion de cambios

* Evaluacion y gestion de riesgos

* Configuraciones de software estandarizadas que satisfacen la politica

de seguridad del sistema de informacion

* Sensibilizacion y formacién en materia de seguridad
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» Contingencia, continuidad de operaciones Yy planificacion de

recuperacion ante desastres

* Certificacion y acreditacion.

Politica de Seguridad

En [8], segun la Norma ISO 27001 en su seccién 5.2 define que la alta
direccion debe establecer una politica de seguridad de la informacién

que:

a) Sea adecuada al propdésito de la organizacion

b) Incluya objetivos de seguridad de la informacion o proporcione el
marco de referencia para el establecimiento de los objetivos de

seguridad de la informacién.

c) Incluya compromiso de cumplir los requisitos aplicables

relacionados con la seguridad de la informacién; e

d) Incluya el compromiso de mejora continua del sistema de gestion de

seguridad de la informacion.

e) La politica de seguridad de la informacion debe:

f) Estar disponible como informacion documentada;
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g) Comunicarse dentro de la organizacion, y;

h) Estar disponible para las partes interesadas, segun sea apropiado.



CAPITULO 3

LEVANTAMIENTO DE NECESIDADES

3.1 Organizacién

El area de sistemas se encarga del mantenimiento del centro de datos

del centro de investigacion y desarrollo de aplicativos para proyectos.

Actualmente cuenta con 2 roles: un desarrollador y un encargado de

soporte y esto es liderado por el jefe de productos computacionales.

El puesto al que se reporta directamente es con el director del centro de

investigacion en el area administrativa.

En la siguiente figura se presenta el Organigrama del Centro.
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Figura 3.1 Organigrama del CIIFEN.

Actividades que desempefia cada una de las personas del Centro.

Director del Centro

* Supervisar el trabajo del Centro.

* Encargado de planificar, organizar, dirigir, controlar y supervisar las

actividades administrativas financieras del Centro.

Jefe Financiero

* Encargado de planificar, organizar, dirigir, supervisar las actividades

financieras del Centro.

* Encargado de planificar, organizar, dirigir, supervisar las actividades

financieras de los proyectos que desarrolla el centro.
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Asistente de Tributaciéon

* Encargado de contabilidad y tributacién del centro y los proyectos del

centro.

Jefe de Productos Geoespaciales

* Encargado de planificar, organizar, dirigir, supervisar y ejecutar la parte

técnica de proyectos que ejecuta el centro.

* Creacion de mapas teméticos, plantillas de mapas y demas funciones

dentro del area de cartografia digital orientado a ambiente.

Asistente de Productos Geoespaciales

* Creacion de mapas temdticos, plantillas de mapas, modelacién
climatica, investigacion aplicada al clima y ambiente y demés funciones

dentro del area de cartografia digital orientado a ambiente.

Secretaria

* Encargada de asistir al director del Centro.

* Encargada de logistica de eventos, talleres y conferencias del Centro.

Jefe de Proyectos

* Encargado de dirigir, planificar y supervisar proyectos.
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Operador Climéatico

* Encargado de la elaboracién de boletines sobre clima.

* Investigacion aplicada del &rea de clima.

* Ejecutor de componentes de proyectos en el area de clima.

» Modelacion climéatica.

Procesos

Actividades que desempefia cada una de las personas del area de

sistemas.

El jefe de productos computacionales es el encargado de mantener en

funcionamiento el centro de datos del centro de datos.

Entre las actividades que realiza el jefe de productos computacionales

estan:

* Monitoreo de la generacion del modelo climético WRF y su correcta

publicacién en el sitio web del centro regional del clima.

» Monitoreo de capacidad de almacenamiento de los servidores criticos

del centro de investigacion.
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* Monitoreo de la capacidad de disco destinado a respaldo de los datos

gue produce el modelo climatico WRF.

* Monitoreo de la disponibilidad de los sitios web que posee el centro.

* Monitoreo de la disponibilidad del servicio de internet en la oficina.

* Monitoreo del funcionamiento de los aplicativos desarrollados por los

proyectos en los que fue participe el centro de investigacion.

* Desarrollo de aplicativos a la medida para proyectos desarrollados por

el centro de investigacion.

* Creacion de términos de referencia para contratacion de nuevos

consultores en el area informatica.

* Administracién de contratos con proveedores de tecnologias de

informacion.

* Respaldo de informacién de los servidores.

* Monitoreo del funcionamiento de los servidores criticos del centro de

investigacion.

 Levantamiento de tickets de soporte.

» Actualizar el inventario.
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* Actualizar la bitacora de préstamo de equipos.

* Adquisicion de equipos para el centro de datos.

Funciones externas al area de sistemas

El proveedor externo de soporte de impresoras se encarga de realizar

los siguientes servicios:

* Proveedor de equipos de impresion.

* Proveedor de insumos de impresion.

* Mantenimiento de impresoras.

* Resolucion de incidentes de las impresoras.

El proveedor externo de soporte a equipos de computacion y servidores

se encarga de realizar los siguientes servicios:

* Resolucion de incidentes de soporte de equipos de computacion.

* Instalacion de nuevos aplicativos en las estaciones de trabajo.

* Mantenimiento preventivo de estaciones de trabajo.

» Resoluciones de incidentes de nivel critico en los servidores.

* Proveedor de equipos de computacion.



La siguiente tabla nos presenta el Inventario de procesos de negocio
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Proceso de

Contable

Contable
por
proyectos

Sistema
Base de
datos
Climatica

Desarrollo
de
proyectos
ambienta-
les

Adminis-
tracion

Tabla 1 Inventario de Procesos de Negocio.

Nombre del Sistema

Siste
ma de
admin
istraci
(o]

conta
ble

Siste
ma de
admin
istraci
6n
conta
ble
por
proye
ctos
LACA
&D

Proye
ctos
de
Desar
rollo
Web

Siste
ma
biomé
trico
de
ingres
oy
salida
de
perso
nal

Lugar donde se
encuentran los

Centro
de datos
(Centro
de
Investiga
cion)

Centro
de datos
(Centro
de
Investiga
cion)

Centro
de datos
(Centro
de
Investiga
cion)
Centro
de datos
(Centro
de
Investiga
cion),
VPS’s
Centro
de datos
(Centro
de
Investiga
cion)

Instalaciones
Propias o de

1as

Prop
ias

Prop
ias

Prop
ias y
de
terce
- ros

Prop
ias

Proveedor del
sistema

Agros
oft

Softw
are
Sagit
ario

KNMI

Nethe
rlands

Cons
ultoria
s Yy
Propi
0s

Propi
o

Equipo donde
procesa el sistema

Thin
kCe
nter

IBM
Thin
kCe
nter

Dell
Pow
er
Edg

Dell
Pow
er
Edg

Hp
Proli
ant
ML3
50

Sistema Operativo

ows
Serv
er

2012
Foun
datio

Wind
ows
Serv
er
2012
Foun
datio

Cent
0s
5.6

Cent
Os
5.6

Ubu
ntu
12.0
1

Lenguaje Operativo

hi

Java

Php,
fortr
and

PHP
Rub

Pyth
on

Java

Base de datos

osoft

sql
serv
er

MYS
QL

MYS
QL

MYS

POS
TGR
ES

MYS
QL
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8 de
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septiem
bre del
2013

Mayo
2012

Mayo
2011

Noviem
bre
2015




Siste
ma de
envié
de
boleti
nes
Manej
ador
de
Conte
nido
(Sitios
Web)
Model
0
WRF

Siste
ma de
Visual
izacio
n 'y
gener
acion
de
Image
nes
Clima
ticas

Centro
de datos
(Centro
de
Investiga
cion)
Hosting

Centro
de datos
(Centro
de
Investiga
cion)
Centro
de datos
(Centro
de
Investiga
cion) vy
Hosting

Prop
ias

De
terce
ros

Prop
ias

Prop
ias y
de

terce
- ros

Propi

Propi

Cons
ultor
Exter
no

Propi

Cons
ultor
Exter
no

SUN
Fire
X22
00

No
aplic

Hp
Proli
ant
ML3
50

Hp
Proli
ant
ML3
50

Ubu
ntu
12.0

Ubu
ntu
12.0

Cent
Os
6.5

Cent
Os
6.5

Java

PHP

fortr
and

Fc’)rtr
and,
PHP

MYS
QL

MYS
QL

No
aplic

MYS
QL
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Junio
2005

Agosto
2014

Julio
2013
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A continuacién, presentamos una tabla para control de proveedores

ontratado

S
C

Internet
Dedicado (1)

Internet
Dedicado (2)

Soporte de
Equipos de
Computacion

Y Servidores

Hosting para
sitio web

Servidor
Virtual

Tabla 2 Control de Proveedores.

Telcone
t

Rayka
Solution
s

Godadd
y

Kimsufi

finalizacion del

contrato

feb-17

sep-17

Julio

2012

jul-14

Indicadores del

Porcent
aje de
Disponi
bilidad

Porcent

aje de
Disponi

bilidad

Tiempo
de
atencion
de
incident
es

Porcent
aje de
Disponi
bilidad

Porcent
aje de
Disponi
bilidad

servicio

Responsable

Jefe de
Product
0s
Comput
acionale
s
Jefe de
Product
0s
Comput
acionale
s
Jefe de
Product
os
Comput
acionale
s

Jefe de
Product
0s
Comput
acionale
s

Jefe de
Product
0s
Comput
acionale
S

Frecuencia de
Evaluacion del

d Acuerdos de
confidencialida
d (Si/No)

Anual Si

Semestra No

Anual No

Trimestra No
|
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Informacion fuera de las instalaciones

El proveedor de soporte de Equipos de Computacién y Servidores posee

informacion de las IP’s que nos da el proveedor de internet.

Estrategia de continuidad de los proveedores.

El proveedor de soporte de Equipos de Computacién y Servidores nos
ofrece como estrategia de continuidad la disponibilidad de otro técnico,

pero con grado de experticia inferior.

El proveedor de servicio de internet dedicado no nos ofrece ninguna
estrategia de redundancia, nos ofrece una disponibilidad del servicio del
99,99% vy revision de incidente de disponibilidad en sitio en alrededor de

una hora.

Acceso a sistemas o bases de datos por parte de proveedores

El proveedor de soporte de Equipos de Computacion y Servidores posee

acceso a todas las credenciales de todos los servidores.

El proveedor de soporte de Equipos de Computacion y Servidores posee

acceso a la cuenta de administracion de las estaciones de trabajo.
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El proveedor de soporte de Equipos de Computacién y Servidores posee

acceso a la cuenta de administracion del sistema contable.

Respaldos de Informacién

Procedimientos de respaldo de Informacion

Actualmente se cuenta con respaldo de la base de datos MySQL y
aplicativos que se encuentra en el servidor Gateway, también se realizan
los respaldos de la informacion de cada uno de los funcionarios del

centro.

Respaldo de base de datos

MYSQL en Servidor Gateway

- El equipo donde se encuentra el aplicativo es el Dell Power Edge 2950

que tiene el nombre de Servidor Gateway.

- La ubicacion se encuentra en la siguiente carpeta: /var/mysq|

- El servidor se encuentra en el rack del centro de datos del centro de
investigacion y es el segundo servidor en sentido de arriba para abajo, el

disco externo de respaldos se encuentra conectado a este servidor.
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- Hay un script programado en bash que se ejecuta mensualmente que
copia la informacién de la ubicacion, la comprime y le asigna la fecha

actual y la manda al disco externo.

- El responsable de realizar este respaldo es el Jefe de Productos

Computacionales.

MYSQL en Hosting

- El equipo donde se encuentra el aplicativo es en un servidor virtual del

hosting.

- La ubicacién se encuentra en un servidor especializado de bases de
datos del hosting, pero cuando se hace el procedimiento de respaldo la

ubicacion es la siguiente: /nome/content/27/10028227/html/databases

- El servidor se encuentra en un servidor del proveedor de servicio de

hosting godaddy.com.

- En la consola de administracion se presiona el botén dump de cada una
de las bases de datos en el servidor de manera mensual se realiza una

descarga del contenido de esa carpeta de manera manual.

- El responsable de realizar este respaldo es el Jefe de Productos

Computacionales.

Respaldo de Archivos (Productos Computacionales)



42

Productos Finales Generados por el Modelo Climéatico WRF

- El equipo es un servidor dedicado a realizar esta tarea.

- La ubicacién es /home/ciifen/WRF.

- El servidor se encuentra en el centro de datos.

- Hay un script programado en el cron del servidor y autométicamente

manda al servidor de respaldo.

- El responsable de realizar este respaldo es el Jefe de Productos

Computacionales.

Imagenes y Animaciones Climéticas

- El equipo es un servidor dedicado a realizar esta tarea.

- La ubicacion es /home/ciifen/WRF.

- El servidor se encuentra en el centro de datos.

- Hay un script programado en el cron del servidor y automaticamente

manda al servidor de respaldo.

- El responsable de realizar este respaldo es el Jefe de Productos

Computacionales.

Respaldo de Aplicativos
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Latin American Climate Assesment and Dataset — LACA&D

- El equipo donde se encuentra el aplicativo es el Dell Power Edge 2950

gue tiene el nombre de Servidor Gateway.

- La ubicacioén se encuentra en la siguiente carpeta: /data/ciifen

- El servidor se encuentra en el rack del centro de datos del centro de
investigacion y es el segundo servidor en sentido de arriba para abajo, el

disco externo de respaldos se encuentra conectado a este servidor.

- Hay un script programado en bash que se ejecuta mensualmente que
copia la informacion de la ubicacion, la comprime y le asigna la fecha

actual y la manda al disco externo.

- El responsable de configurar y dar mantenimiento a este respaldo es el

Jefe de Productos Computacionales.

Aplicaciones web de proyectos pasados

- El equipo donde se encuentra el aplicativo es el Dell Power Edge 2950

que tiene el nombre de Servidor Gateway.

- La ubicacion se encuentra en la siguiente carpeta: /var/www



44

- El servidor se encuentra en el rack del centro de datos del centro de
investigacion y es el segundo servidor en sentido de arriba para abajo, el

disco externo de respaldos se encuentra conectado a este servidor.

- Hay un script programado en bash que se ejecuta mensualmente que
copia la informacién de la ubicacion, la comprime y le asigna la fecha

actual y la manda al disco externo.

- El responsable de configurar y dar mantenimiento a este respaldo es el

Jefe de Productos Computacionales.

Sitio Web

- El equipo donde se encuentra el aplicativo es en un servidor virtual del

hosting.

-La ubicacibn se encuentra en la siguiente carpeta:

/home/content/27/10028227/html

- El servidor se encuentra en un servidor del proveedor de servicio de

hosting godaddy.com.

- Mensualmente se realiza una descarga del contenido de esa carpeta de

manera manual.

- El responsable de configurar y dar mantenimiento a este respaldo es el

Jefe de Productos Computacionales.
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Aplicaciones ofimaticas, de uso especializado y sistemas operativos

- El equipo donde se encuentra la estacion de trabajo PROD-COMP.

- La ubicacién se encuentra en la siguiente carpeta: D:/instaladores/

- El equipo se encuentra en el centro de datos.

- Hay una carpeta que contiene los instaladores de respaldo de las

aplicaciones ofimaticas, de uso especializado y sistemas operativos.

- El responsable de configurar y dar mantenimiento a este respaldo es el

Jefe de Productos Computacionales.

Respaldo de Informacion de Usuarios

- El equipo es cada una de las estaciones de trabajo de cada funcionario

del centro.

- La ubicacién varia de acuerdo a la criticidad de la informacién que
maneja el funcionario, pero en general es la carpeta de mis documentos
y de alli el funcionario adiciona las carpetas que considere criticas para

realizar la configuraciéon del respaldo.

- El equipo es cada una de las estaciones de trabajo de cada funcionario

del centro.
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-Hay un script programado con extension .bat que se ejecuta
diariamente de manera automatica en la estacion de trabajo que copia la

informacion de las ubicaciones y la manda al servidor de respaldo.

- El responsable de configurar y dar soporte a estos respaldos es Rayka

solutions.

La siguiente tabla presenta informacién sobre el almacenamiento de

respaldos

Tabla 3 Almacenamiento de respaldos.

Responsable: Jefe de Productos Computacionales

Nombre del
sistema,

herramienta, base
de datos, sistema
operativo

MYSQL en Servidor [MsESE mensual Disco Rack Centro de
Gateway datos Externo Computo cada
mes

MYSQL en Hosting Base de mensual Estacion Edificio Centro de 1 de

Informacion
respaldada
Frecuencia
Medio de
almacenamie
Lugar de
resguardo
Ubicacion

datos de Matriz Computo cada
trabajo mes
PROD-
COMP

LACA&D Program  mensual Disco Rack Centro de 1 de
- as Externo Computo cada
mes
Aellieclelolplssiiiclolb[c8 Program mensual  Disco Rack Centro de 1 de
proyectos pasados as Externo Computo cada
mes

Sitio Web Program  mensual Estacion Edificio Centro de 1 de
as de Matriz Computo cada
trabajo mes

PROD-

COMP

Aplicaciones Configur  Progresi CD, Estante  Oficina de progr
Ofimaticas acion de vo Archivos Sistemas esivo
SIHCINECHOLEIEWSM Sistemas en

y PROD-

Program COMP

as
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Excel, Claves Claves Progresi Estacion  Edificio  Centro de progr
de todos vo de Matriz Computo esivo
los trabajo
sistemas PROD-

COMP

Informacion Archivos  diaria Servidor  Edificio Centro de diario

usuarios de de Base Matriz Computo
funcionar de Datos

ios
Procedimiento de recuperacién de respaldos

Procedimiento de recuperaciéon de bases de datos

De manera general el respaldo se comprime en un archivo con
extension tar para ahorrar espacio. Los pasos para recuperar

informacion de respaldos son los siguientes:

* El archivo de respaldo se extrae del medio de respaldo a otro equipo

con capacidad para albergar el respaldo descomprimido.

» Se descomprime el archivo.

* Se revisa la informacién que se necesita extraer del respaldo.

* Se remplaza la informacion del respaldo en la base de datos en

desarrollo.

» Se prueba que el sistema en produccién funcione con la base de datos

en desarrollo.

* Se realiza un respaldo de la base de datos corrupta o que se va a

cambiar.
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* Se reemplaza el respaldo de la base de datos de desarrollo en la base

de datos de produccion.

* Se borra el respaldo extraido.

Procedimiento de recuperacion de archivos

Los pasos para recuperar informacion de respaldos son los siguientes:

* Se revisa la fecha de la cual se quiere el respaldo.

* Se revisa la informacién que se necesita extraer del respaldo.

» Se remplaza la informacion del respaldo en el sistema en produccioén.

* Se borra el respaldo extraido.

Procedimiento de recuperacién de aplicativos

De manera general el respaldo se comprime en un archivo con extension
tar para ahorrar espacio. Los pasos para recuperar informacion de

respaldos son los siguientes:

* El archivo de respaldo se extrae del medio de respaldo a otro equipo

con capacidad para albergar el respaldo descomprimido.

» Se descomprime el archivo.

* Se revisa la informacién que se necesita extraer del respaldo.
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* Se remplaza la informacién del respaldo en el sistema en produccién.

* Se borra el respaldo extraido.

Procedimiento para recuperacion de respaldos de informacion de

usuarios

Los pasos para recuperar informacion de respaldos son los siguientes:

* Se revisa la informacién que se necesita extraer del respaldo.

* Se extrae el respaldo.

Listado de procesos del departamento de tecnologias de

informacion.

Servicios prestados actualmente por el area de sistemas.

Inventario de Equipos.

* Se realiza una revision anual del inventario de equipos.

* Se realiza ingreso de Equipos al inventario.

* Se realiza salida por préstamo de Equipo.

* Se realiza ingreso por préstamo de Equipo.
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Respaldo.

» Cada semana de manera automética el servidor Gateway produce un
respaldo de las aplicaciones web que se encuentran en la ubicacion

fvar/www/html.

* De manera diaria se realiza un respaldo incremental de los equipos de

cada una de las diferentes areas.

Desarrollo de Software.

* Desarrollo de aplicativos webs para proyectos ambientales que se
encuentra desarrollando la institucion. Se desarrolla en conjunto con el

area de GIS.

Resolucion de Incidentes de Soporte a Usuarios.

» Administracién de contratos y Fiscalizacion de Proyectos.

» Administracién de contratos con servicio de proveedor de internet.

* Mantenimiento de UPS de Contingencia.
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» Administracién de contrato de soporte a usuarios y mantenimiento de

servidores.
* Fiscalizacién de contratos de desarrollo de proyectos.
* Operaciones.

3.3 Infraestructura.

Los equipos de computacion y servidores se encuentran en el centro de

computo que esta ubicado en el edificio principal del centro.

3.3.1 Requisitos minimos de las instalaciones

El centro de datos cuenta con:
e 2 aires acondicionados Split de 12000 BTU.
e UPS delta 10kVA.
e Sistema de deteccion de humo.
e Sistema de extincion de incendios.

3.3.2 Enlaces de comunicacion

Tabla 4 Enlaces de Comunicacion.

Fibra Optica 1 mbps Telconet
Fibra Optica 1 mbps Telconet
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3.3.3 Distribucion fisica
Actualmente el centro tiene dispuesta la infraestructura fisica de

la siguiente forma:
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Figura 3.2 Esquema de la Infraestructura Fisica de Tl del Centro.

Servidores:

1 servidor de Gateway Dell Power Edge.

1 servidor Base de Datos y Respaldos Dell Power Edge.
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1 Servidor Envié de Correos Masivo y Web Server.

1 servidor para aplicaciones Contables.

1 servidor de modelacion climética.

1 servidor VPS.

1 hosting web.

Estaciones de Trabajo:

Consultores de Proyectos - 3 computadores personales.

Otra y USAID é&rea - 3 computadores personales.

Area de Productos Geoespaciales - 3 computadores

personales y un servidor de archivos Workstation.

Area de Contabilidad y Administracion - 3 computadores

personales y 1 laptop

Direccion — 1 computador personal.

Secretaria — 1 computador personal.

Centro Regional del Clima 5 computadores personales.

Sala de Sesiones - 1 router inalambrico.
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Equipos de Redes:

Area de Servidores - 3 switches de 24 puertos en uso.

Centro Regional del Clima - 1 switch de 6 puertos.

Area de Productos Geoespaciales - 1 switch de 6 puertos.

Area de Contabilidad y Administracion - 1 switch de 6

puertos.

Sala de Sesiones - 1 router inalambrico.

3.3.4 Distribucién logica
La distribucion logica del centro se encuentra dispuesta en

una sola red de datos con la siguiente informacion sobre la

red:

Red Mascara Puerta de Salida

172.16.99.0 255.255.255.0 172.16.99.1

3.4 Software.

El centro promueve el uso de software libre, no obstante, también se
utiliza software licenciado. Los aplicativos de software utilizado por el

centro es el presentado a continuacion:
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Tabla 5 Aplicativos de Software Usados en el Centro.

Tipo Software

Sistemas Operativos  Microsoft Window 7, 8, 8.1, 10
Microsoft Windows Server 2012
Foundation (Web Server Edition)
Ubuntu 10,12.01
CentOs 5.6, 6.5

Ofimética Microsoft Office 2007,2013,2016
Organizador Personal Microsoft Outlook, Mozilla ThunderBird
Navegador Web Google Chrome, Mozilla Firefox, Internet
Explorer
Software Esri ArcGIS 10.1, ArMap 10.1
Especializado ErDas, IDRISI, Open GRADS,
SURFER 13
Sistema Contable Agrosoft, Software Sagitario

A continuacion, se detalla el software de desarrollo propio que funciona

actualmente en el centro:

Tabla 6 Software desarrollado en el Centro.

[}
©
=
(=}
©

ugar
ncuentran los equipos

Equipo donde procesacel

Instalaciones Propias o
sistema

Nombre del Sistema
de terceros

Proveedor del sistema
Sistema Operativo
Lenguaje Operativo
operacion del sistema

Base de datos

L
e

LAN@“Apl Centro  Propias Dell Centos Php,
de Netherl Power 5.6 C, 2012
datos ands Edge fortra
(Centr nd
o de
Investi
gacion)
Zie)izeiler| Centro  Propias  Consul Dell CentO PHP, MYSQL, Mayo
S de e[S y de toriasy Power s5.6 Ruby, POSTG 2011
Desarrol ™ JeEe terce- Propio  Edge Pytho RES
lo Web (Centr ros S n
o de
Investi
gacion)

, VPS’s
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Siiclel | Centro Propias  Propio Hp Ubuntu Java  MYSQL Novie
biométri W] Prolian  12.01 mbre
co s-1 datos t 2015
ingreso (Centr ML350

VACCICEN 0o de

de Investi

personal ™ eEele))}

SiSicel | Centro  Propias Propio SUN Ubuntu Java MYSQL Mayo

de envio [ Fire 12.01 2013
de datos X2200
boletine [(®1hiig
S o de

Investi

gacion)
VEREERRY Hostink De Propio  No Ubuntu PHP MYSQL  Junio
or de e terceros aplica 12.01 2005

Conteni
do
(Sitios
Web

3.5 Seguridades.

3.5.1 Control de acceso alos aplicativos

Perfiles de usuario

Actualmente existen 2 perfiles de usuario en el centro:

Administrador: Es el super usuario el usuario de sistemas para
dar soporte, el usuario de sistemas para los cambios de sistemas

tanto web como de escritorio.

Técnico: Es el funcionario del centro que desea realizar su

trabajo en alguna estacion de trabajo y usar algun sistema para
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realizar una operacion especifica, dependiendo del rol que

tengan.

3.5.1.1 Procedimientos de alta de los usuarios

Alta en correo electrénico

Procedimiento:

El usuario o su jefe inmediato solicita que se le cree una cuenta

de correo electrénico.

Se espera autorizacion del jefe inmediato para la creacién de

dicha cuenta.

La persona de sistemas responsable crea el usuario en el

servidor de correo.

Se le entrega los accesos al correo electrénico.

Se le ensefia a ingresar desde la plataforma web.

Se le envia un correo de confirmaciéon con el nuevo correo

institucional a él y a su equipo de trabajo.

Se le ensefia a usar la plataforma online de acceso al correo

electronico de la institucion.
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Se le configura el Outlook o programa de escritorio para

recepcion de correo electrénico (Opcional).

Responsable:

La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud del alta:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contrasefia:

La persona de sistemas procede a entregarle los accesos en un
medio fisico y se lo capacita para su acceso a la plataforma
online y al programa de recepcién de correo de escritorio que

tenga en su estacion de trabajo.

Alta en bases de datos para desarrollo

Procedimiento:

El desarrollador o su jefe inmediato solicita que se le cree una

cuenta de bases de datos.

Se espera autorizacion del jefe inmediato para la creacion de

dicha cuenta.
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La persona de sistemas responsable crea el usuario en el

servidor de bases de datos.

Se le entrega los accesos a la base de datos al desarrollador.

Se verifica la conexion del equipo de desarrollo con la base de

datos.

Se le envia un correo de confirmaciéon de la creacién del usuario

a el usuario y a su jefe inmediato.

Responsabile:

La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud del alta:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contrasefia:

La persona de sistemas procede a entregarle los accesos en un
medio fisico y se respalda en la bitacora de claves del centro de

computo.

Alta en servidores
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Procedimiento:

El usuario o su jefe inmediato solicita que se le cree una cuenta

de acceso a servidor.

Se espera autorizacion del jefe inmediato para la creacion de

dicha cuenta.

La persona de sistemas responsable crea el usuario en el

servidor.

Se le entrega los accesos al servidor al usuario.

Se verifica la conexion del equipo con el servidor.

Se le envia un correo de confirmaciéon de la creacién del usuario

a el usuario y a su jefe inmediato.

Responsabile:

La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud del alta:

La solicitud de alta se la realiza por medio de correo electronico.

Procedimiento de entrega de usuario y contrasefa:
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La persona de sistemas procede a entregarle los accesos en un
medio fisico y se respalda en la bitAcora de claves del centro de

coémputo.

Alta en aplicativos

Procedimiento:

El usuario o su jefe inmediato solicita que se le cree una cuenta

de acceso a una aplicacion.

Se espera autorizacion del jefe inmediato para la creacién de

dicha cuenta.

La persona de sistemas responsable crea el usuario en el

aplicativo.

Se le entrega los accesos al aplicativo al usuario.

Se verifica la conexion del equipo con el aplicativo.

Se le envia un correo de confirmaciéon de la creacién del usuario

en el aplicativo al usuario y a su jefe inmediato.

Responsabile:

La persona responsable es el Jefe de Productos

Computacionales.
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Medio de solicitud del alta:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contraseia:

La persona de sistemas procede a entregarle los accesos en un
medio fisico y se respalda esta informacion en la bitacora de

claves del centro de cémputo.

3.5.1.2 Procedimiento de Baja de los Usuarios

Baja en correo electrénico

Procedimiento:

El usuario o su jefe inmediato solicitan que se le borre una cuenta

de correo electrénico.

Se espera autorizacion del jefe inmediato para la creacién de

dicha cuenta.

La persona de sistemas responsable desactiva la cuenta del
usuario en el servidor de correo por 3 meses dependiendo del rol

del usuario.

Se re direcciona el trafico de esa cuenta a una cuenta de usuario

de la misma area del usuario dado de baja.
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Se borra la cuenta del servidor de correo.

Responsable:

La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud de baja:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contraseia:

El usuario procede a entregarle los accesos en un medio fisico y

se verifica en la bithcora de claves del centro de computo.

Baja en servidores

Procedimiento:

El usuario, el jefe de productos computacionales o su jefe

inmediato solicita que se le borre una cuenta del servidor.

Se espera autorizacion del jefe inmediato para la creacion de

dicha cuenta.

Se borra la cuenta del servidor.

Responsabile:
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La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud de baja:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contraseia:

El usuario procede a entregarle los accesos en un medio fisico y

se verifica en la bitdcora de claves del centro de computo.

Baja en aplicativos

Procedimiento:

El usuario, el jefe de productos computacionales o su jefe

inmediato solicita que se le borre una cuenta del aplicativo.

Se espera autorizacion del jefe inmediato para la creacién de

dicha cuenta.

Se cambia la contrasefa a ese usuario.

Se verifica que la desactivacién de esa cuenta no interfiera con

la integridad de los datos.

Se desactiva la cuenta del aplicativo.
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Responsable:

La persona responsable es el Jefe de Productos

Computacionales.

Medio de solicitud de baja:

La solicitud de alta se la realiza por medio de correo electrénico.

Procedimiento de entrega de usuario y contrasefa:

El usuario procede a entregarle los accesos en un medio fisico y

se verifica en la bitdcora de claves del centro de computo.

Procedimientos para asignar o modificar un perfil a un

usuario de acuerdo a sus funciones

Procedimiento:

El usuario, el jefe de productos computacionales o su jefe

inmediato solicitan que se le agreguen, quiten funciones.

Se espera autorizacion del jefe inmediato para la modificacion de

funciones.

Se revisa que funciones seran agregadas o quitadas.

Se realiza el cambio.
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Responsable:

La persona responsable es el Jefe de Productos

Computacionales.

Procedimientos para el restablecimiento de cuentas

bloqueadas o contrasefias olvidadas

Procedimiento:

El usuario, el jefe de productos computacionales o su jefe

inmediato solicita el restablecimiento de cuenta.

Se espera autorizacion del jefe inmediato para la creacion de

dicha cuenta.

Se cambia la contrasefa a ese usuario.

Responsabile:

La persona responsable es el Jefe de Productos

Computacionales.
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3.5.2 Caracteristicas de las contrasefias de acceso de los
sistemas

Tabla 7 Caracteristicas de las Contrasefas de los Sistemas.

o wn
S
c ®©
‘0 O
2o
®© O
Lo
a3
< o

Composicion
d
contrasefia

de
de

Rotacién
Contrasefia

Intentos
Fallidos

de

Tiempo
Conexion

de

Contrasefa

Sistema 6 caracteres Letras y nunca No tiene nunca MD5
Contable nameros configurado
Correo 6 caracteres Letras nunca No tiene nunca MD5
electrénico nameros y configurado

caracteres

especiales
Manejador 6 caracteres Letras nunca No tiene nunca MD5
de ndmeros y configurado
Contenido caracteres
(Sitio Web) especiales
Sistema de 6 caracteres Letras nunca No tiene nunca MD5
envié de nameros y configurado
boletines caracteres

especiales
Geoportal- 6 caracteres Letras nunca No tiene nunca MD5
BID nameros Yy configurado

caracteres

especiales
Proyectos de 6 caracteres Letras nunca No tiene  nunca MD5
desarrollo nameros y configurado
web caracteres

especiales

6 caracteres Letras nunca No tiene nunca MD5

Sistema ndameros y configurado
biométrico caracteres
de ingreso y especiales
salida de
personal

3.5.3 Politicas de control de acceso, usuarios finales y

administradores de sistemas

e Todas las estaciones de trabajo Windows estan configuradas

con un mismo usuario administrador.
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e EIl operador de soporte es la persona responsable por el
acceso de la clave de administrador en cada una de las

estaciones de trabajo Windows.

e Todos los equipos deben de tener un usuario y contrasefa

para el usuario aparte de la cuenta de administrador.

e El Jefe de Productos Computacionales es la persona

responsable de administrar los accesos a las aplicaciones.

e La navegacion por internet esta controlada mediante proxy.

e La peticion de accesos a servidor de archivos externos se

realiza de acuerdo a autorizacion del director o jefe de area.

3.5.4 Cuentas con mayores privilegios

Tabla 8 Detalle de Cuentas con Privilegios.

(%]
(3]
°
@
o
>
=
(8]

Aplicacion
o0 base de
datos
puesto del
responsabl
edela
Nombre de
la cuenta
Perfil de la
ealizadas

A
R
Cc

Base de datos Jefe de root Super Respaldo de
climética Productos administrador la base de
Computacio datos.

nales



Base de datos -
LACA&D

Base de datos

- sistema
biométrico de
ingreso y
salida de
personal

Base de datos -
hosting

Manejador de
Contenido
(Sitio Web)

Sistema de
envio de
boletines

Geoportal- BID

Proyectos de
desarrollo web

Sistema

biométrico de
ingreso y
salida de

personal

Jefe de
Productos
Computacio
nales

Consultor
externo

Jefe de
Productos
Computacio
nales

Jefe de
Productos
Computacio
nales

Jefe de
Productos
Computacio
nales

Jefe de
Productos
Computacio
nales

Jefe de
Productos
Computacio
nales

Jefe de
Productos
Computacio
nales

SA

root

Cada base
de datos
tiene su

propia cuenta
de
administrador
en el hosting

administrator

administrator

administrador

administrator

administrator

Super
administrador

Super
administrador

Super
administrador

Super
administrador

Super
administrador

Super
administrador

Super
administrador

Super
administrador
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Respaldo de
la base de
datos.

Ingreso de
datos a la

base de
datos.
Respaldo de
la base de
datos.
Modificacion

de datos a la
base de datos
Respaldo de
la base de
datos.
Modificacion
de datos
erréneo.
Depuracion
de la base de
datos.
Cambios en
configuracion
del aplicativo.
Ingreso,
modificacion y
eliminacién
de
componentes
del sitio.
Cambios en
configuracion
del aplicativo.

Cambios en
configuracion
del aplicativo.
Ingreso,
modificacion y
eliminacion
de contenido
del sitio.
Cambios en
configuracion
del aplicativo.

Cambios en
configuracion
del aplicativo.
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Infraestructura de Seguridad

3.5.5.1 Seguridad Fisica

El centro de datos del centro se encuentra en una oficina a la
cual no tienen acceso todos los funcionarios del centro. Esta
oficina esta resguardada bajo una puerta cuyo acceso es

restringido solo al personal del area de sistemas.

3.5.5.2 Seguridad Légica

A nivel de servidores se tiene instalado diferentes versiones de
cortafuegos, pero se encuentran entre estas versiones de
iptables para los servidores Linux y ufw para los servidores de

distribucion Ubuntu.

Para filtrado de trafico web se tiene instalado “Squid” pero
actualmente solo funciona como invisible y no regula el trafico de
las estaciones de trabajo del centro. Se generan reportes del

trafico de las estaciones de trabajo mediante “Squid sarg”.

El centro tiene instalado en las estaciones de trabajo los

siguientes antivirus y antimalware:

. Avast



Norton Internet Security

Cdmodo personal firewall y antimalware.
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CAPITULO 4

ANALISIS Y DISENO DEL ESQUEMA DE SEGURIDAD DE
UN CENTRO DE INVESTIGACION

4.1

Identificacidon del Proceso Central.

Para la definicién del proceso central de la empresa se realizé una
reunion con miembros del Centro de Investigacion del area
administrativa y del departamento de tecnologias de informacion en
el cual se llego a la conclusion de que estos son los procesos mas

criticos del centro:

* Proceso de compras y adquisiciones.

* Proceso de desarrollo de proyectos.

* Proceso de envio masivo de boletines por correo electrénico.

De estos 3 procesos se decidid mediante reunién con miembros del

centro de investigacion que el proceso central y el més critico es el
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proceso de envio masivo de boletines porque es el que si no se
realiza estarian dejando de cumplir la misién y el objetivo por el cual

funciona el centro de investigacion.

Identificacién de los activos del proceso central

El proceso de envio de correo consiste en el envio de un correo
electronico masivo 4 veces por mes con un enlace a el sitio web en el

cual se encuentra el boletin

El proceso de envio de correo masivo de boletines esta definido de la

siguiente forma

* Sistema de envio de correo masivo de boletines.

* Servidor de Aplicaciones Web y Base de datos.

* Servidor Gateway.

» Servidor de Correos.

» Servidor Web.

* Estacion de Trabajo.
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i

Servidor fle
Aplichcioneg Web Servidor GateWay Estauon de
y Bgse de Datos Trabajo
Interfaz de Interfaz de
Aplicacion Aplicacion
Web Web
— _ —_—
Envio de
Correo Servidor de Actualizar Subscriptor
Correo Boletin Usuario
Envio de Envio de
Correo ( Correo
Ly » —_—
4—
Visualizacion del Visualizacion del
Visualizaci

enlace del correo | del
eniace ael correo

Servidor Web

A A

Actualizar
Boletin

Figura 4.1 Esquema del Proceso de Envio de Boletines.

4.3 Clasificacién y categorizacion de activos del proceso central.

Tabla 9 Clasificacion y categorizacién del Proceso Central.

Inventario del sistema de Tly documento de definicién

I. Identificacion y propiedad del sistema de Tl

ID del SECM Nombre comun del sistema de Sistema de
sistema Tl Envio6 de
de Tl Correos
Masivos
Propied Centro de Investigacion
ad de
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Localiza
cion
fisica

Oficina Principal, Escobedo # 1204 y 9 de octubre, GYE EC

Funcion
Empres
arial
importa
nte

Envié de informacién climatica a tomadores de decisiones y
organismos gubernamentales. Se envian 4 boletines
diferentes al mes cada semana.

Boletin del CI. se publica el primer dia del mes. Este
servicio de informacion provee alos usuarios una
sintesis que analiza las condiciones oceanograficas
y los efectos climaticos relacionados con los
fenémenos El Nifio y La Nifia, desde una perspectiva
regional del Pacifico Oriental.

Boletin Andlisis del Pacifico Oriental. Se publica el
dia 10 del mes. Este producto provee un analisis muy
resumido de las principales condiciones
oceanogréficas en el Pacifico oriental, revisando el
estado presente y estimado del mar tanto en
superficie como sub-superficialmente. Integra
informacion satelital y datos provenientes de boyas
fijas y a la deriva. De igual manera compila los mas
relevantes prondgsticos de temperatura del mar, para
proveer a los usuarios de informacion entendible y
aplicable en el area marino costera.

Prondstico Estacional. Se publica el dia 15 del mes.
Este producto es Util para tener una referencia de
maés largo plazo en el tiempo, pero es necesario
aclarar que no consideran eventos extremos
puntuales y de corta duracidon que puedan ocurrir en
los distintos paises. Este producto se esta
desarrollando a nivel nacional para lo cual la fuente
primaria de informacién son los Servicios
Meteorol6gicos Nacionales.

d. Diagnéstico del ENOS. Se publica el dia 25 del
mes. En este boletin se presenta una revision global
de las condiciones oceanicas y atmosféricas del
Pacifico Tropical relacionadas con el evento ENOS y
las perspectivas de evolucién futura conforme a la
prediccién de modelos.

Duerio
de
sistema
Numero
de
teléfono

2514770 NUumero de 2514770-105
teléfono
Administrador de
sistema(s)



http://www.ciifen.org/index.php?option=com_content&view=category&id=65&Itemid=72
http://www.ciifen.org/index.php?option=com_content&view=category&id=64&Itemid=71
http://www.ciifen.org/index.php?option=com_content&view=category&id=61&Itemid=100
http://www.ciifen.org/index.php?option=com_content&view=category&layout=blog&id=78&Itemid=305&lang=es
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Duefo 2514770 Numero de 2514770-105
de teléfono(s)
dato(s) Dato
NUmero Custodian(s)
de
teléfono
(s)
Otra
Informa
cion
Pertinen
te
Il. Alcance de sistemay Componentes Tl
Descrip | El sistemaes un aplicativo de entorno web disefiado paraque
cion de | el operador climéatico pueda enviar el boletin del clima una
sistema | vez que él lo termine de crear envie mediante correo
y electrénico a un listado de suscriptores que se encuentra en
Compon | una base de datos local, un enlace al sitio web en el cual se
entes Tl | encuentra colocado el Dboletin en formato PDF
correspondiente a cada uno de los diferentes boletines.
El sistema se encuentra desarrollado en lenguaje de
programacién Java con el uso del marco de referencia de
desarrollo Spring.
Los componentes de arquitectura del sistema son los
siguientes:
Servidor de Aplicaciones, Servidor de Correos, Servidor web,
Hosting y la maquina de escritorio del Operador.
Interfac | Lainterfaz que tiene el sistema es el sitio web y el aplicativo
es de de entorno web desarrollado en Java.
sistema
TI
Limite El aplicativo estd desarrollado solamente para enviar
de correos electrénicos a el listado de suscriptores.
sistema
TI
[ll. Interconexiones de sistema Tl
Agencia | Nombre ID del Dueiio de Seguridad de
u de sistema de sistema Tl Interconexion
Organiz | sistema TI Acuerdo de la
acion TI seguridad
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Cl SECM SECM Productos Ingreso al
Computacionales | sistema
mediante
usuario y
contrasefa.
Cl Sitio Web | SW Productos No es
Computacionales | necesario.

IV. Sistemay Sensibilidad de Datos TI

Tipo de Clasificaciones de sensibilidad
Datos Incluya la calificacion para cada indice

Confidencialidad Integridad Disponibilida
d

Correo Alto Moderado Bajo
electréni
codelas
persona
S

subscrit
as a los
boletine
S

Boletin Bajo Alto Alto
en
formato
PDF

4.4 |dentificacion de fuentes de amenaza

Las fuentes de amenaza se dividen en dos categorias de acuerdo a la

publicacion especial de la norma NIST 800-30:

» Adversarial
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* No adversarial

Las fuentes de amenaza adversariales son producidas por una persona
que tiene la intencion de realizar un dafio o extraer informacion de
manera malintencionada a una empresa. Mientras que las fuentes de
amenaza no adversarial son aquellas que se producen sin un grado de

intencién como errores o desastres naturales.

4.4.1 Escalade valoracion de fuentes de amenaza

Fuentes de amenazas capaces de iniciar eventos de amenaza.

En la siguiente tabla se indica los valores cualitativos vy
cuantitativos con los que puede ser calificado un adversario con
un nivel de capacidad para ejecutar un ataque informético de

diferente tipo.

Tabla 10 Escala de Evaluacion — Caracteristicas de la
Capacidad de Adversario.

96-100 10

El adversario tiene un nivel muy sofisticado
de experiencia, esta bien dotada de
recursos, y puede generar oportunidades
para soportar multiples ataques con éxito,
continuos y coordinados.

80-95 8 El adversario tiene un sofisticado nivel de
experiencia, recursos Yy oportunidades
significativas para soportar mdultiples
ataques coordinados con éxito.
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El adversario tiene recursos moderados,
experiencia y oportunidades para soportar
multiples ataques con éxito.

El adversario tiene recursos limitados, la
experiencia y las oportunidades para
apoyar un atague con éxito.

El adversario tiene muy pocos recursos,
conocimientos y oportunidades para apoyar
un ataque con éxito.

En la siguiente tabla se indica los valores cualitativos y

cuantitativos con los que puede ser calificado un adversario

con un nivel de intencidn para ejecutar un ataque informatico.

Tabla 11 Evaluaciéon de Escala — Caracteristicas de Intencion

del Adversario.

96-100

80-95

21-79

5-20

0-4

10

El adversario tiene un nivel muy sofisticado
de experiencia, estd bien dotada de
recursos, y puede generar oportunidades
para soportar multiples ataques con éxito,
continuos y coordinados.

El adversario tiene un sofisticado nivel de
experiencia, recursos y oportunidades
significativas para soportar multiples
ataques coordinados con éxito.

El adversario tiene recursos moderados,
experiencia y oportunidades para soportar
multiples ataques con éxito.

El adversario tiene recursos limitados, la
experiencia y las oportunidades para apoyar
un atague con éxito.
El adversario tiene muy pocos recursos,
conocimientos y oportunidades para apoyar
un ataque con éxito.
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En la siguiente tabla se indica los valores cualitativos y

cuantitativos con los que puede ser calificado cual es el grado de

interés y como escoge a quien atacar el adversario. Los rangos

de valor califican si el ataque es especifico a una empresa en

especial o si se trata de una vulnerabilidad genérica que se

puede intentar explotar en cualquier servidor libre.

Tabla 12 Evaluacion de Escala — Caracteristicas de
Orientacion del Adversario.

96-100 10

I 8095

21-79

El adversario analiza la informacién
obtenida mediante reconocimiento y
ataques para perseguir persistentemente
una organizacion especifica, una
empresa, un programa, una mision o una
funcion empresarial, centrandose en
informacion, recursos, flujos de
suministro o funciones especificos de alto
valor o de mision critica; Empleados o
puestos especificos; Proveedores [
proveedores de infraestructura de apoyo;
O asociaciones.

El adversario analiza la informacion
obtenida a través del reconocimiento para
perseguir persistentemente una
organizacion especifica, una empresa, un
programa, una misiébn o una funcion
empresarial, centrandose en informacion,
recursos, flujos de suministro o funciones
especificos de alto valor o misién,
empleados especificos que apoyan esas
funciones o posiciones clave.

El adversario analiza la informacion
disponible publicamente para dirigirse a
organizaciones persistentemente
especificas de alto valor (y posiciones
clave, tales como Director de
Informacién), programas o informacion.
El adversario utiliza la informacion
disponible publicamente para dirigirse a
una clase de organizaciones o
informacion de alto valor y busca
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objetivos de oportunidad dentro de esa
clase.

0 El adversario puede o no dirigirse a
organizaciones o clases especificas de

organizaciones.

En la siguiente tabla se indica los valores cualitativos y cuantitativos con
los que puede ser calificado un evento no-adversarial con un nivel
negativo de afectacion a la empresa si se diera la realizacion de este

evento.

Tabla 13 Escala de Evaluacion — Gama de Efectos para
Fuentes de Amenaza No Adversariales.

96-100 10 Los efectos del error, accidente, o acto
de la naturaleza estan barriendo,
implicando casi la totalidad de los
recursos cibernéticos del [Nivel 3:
sistemas de informacién; Nivel 2:
procesos de misibn / negocio o
segmentos EA, infraestructura comun o
servicios de apoyo; Nivel 1: organizacién
/ estructura de gobierno].

80-95 8 Los efectos del error, accidente o acto
de la naturaleza son extensos,
implicando la mayor parte de los
recursos cibernéticos del [Nivel 3:
sistemas de informacion; Nivel 2:
procesos de mision / negocio o0
segmentos EA, infraestructura comin o
servicios de apoyo; Nivel 1: organizacion
| estructura de gobierno], incluyendo
muchos recursos criticos.

21-79 5 Los efectos del error, accidente o acto
de la naturaleza son amplios, implicando
una porcién significativa de los recursos
cibernéticos del [Nivel 3: sistemas de
informacion; Nivel 2: procesos de mision
/  negocio o segmentos EA,
infraestructura comin o servicios de
apoyo; Nivel 1: organizacion / estructura
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de gobierno], incluyendo algunos
recursos criticos.

5-20 2 Los efectos del error, accidente o acto
de la naturaleza son limitados,
involucrando algunos de los recursos
cibernéticos del [Nivel 3: sistemas de
informacion; Nivel 2: procesos de mision
/  negocio 0 segmentos EA,
infraestructura comin o servicios de
apoyo; Nivel 1: organizacion / estructura
de gobierno], pero sin recursos criticos.

0-4 0 Los efectos del error, accidente o acto
de la naturaleza son minimos, que
implican pocos o ninguno de los
recursos cibernéticos del [Nivel 3:
sistemas de informacion; Nivel 2:
procesos de mision / negocio o
segmentos EA, infraestructura comin o
servicios de apoyo; Nivel 1: organizacion
[ estructura de gobierno], y sin recursos
criticos.

4.4.2 Valoracion de fuentes de amenaza

De acuerdo a las escalas de evaluacion de las caracteristicas de
Capacidad, Intencién y Orientacion del adversario se procedié a

la valoracion de las fuentes de amenaza.

Tabla 14 Identificacién de Fuentes de Amenaza Adversarial.

Id Fuente de En Capacidad Intencion  Orientacion
amenaza alcance

Fuente de
Informacion

it Adversario- Si Moderado Moderado Bajo
Individuo-
intruso

74 Adversario- Si Muy Alto Muy Alto  Alto
individuo -
Interno  con
Privilegios
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De acuerdo a la escala de evaluacion de rangos de efectos para
fuentes de amenazas no adversariales se procedio a la

valoracion de las fuentes de amenaza no adversariales.

Tabla 15 Identificacién de Fuentes de Amenaza No —
Adversarial.

Id Fuente de amenaza En Rango de efectos

Fuente de Informacién alcance
Accidental usuario Si Moderado
7| Accidental Usuario Si Muy Alto
Privilegiado/Administrador

< | Estructural Almacenamiento Si Moderado
Estructural Software Network Si Alto

5| Estructural Control de Si Alto
Temperatura y Humedad
Estructural Fuente de Poder Si Alto

. Estructural Sistema Operativo ~ Si Alto
Ambiente Fuego Si Alto
Ambiente Terremoto Si Muy Alto
0} Ambiente Telecomunicaciones Si Muy Alto
| Ambiente Poder eléctrico Si Bajo
(21 Aplicacion de proposito general  Si Alto

P e

45 Eventos de amenaza

Acontecimientos de amenaza representantes iniciados por fuentes de

amenaza.

Las amenazas estuvieron identificadas por:

Reuniones con miembro del area de sistemas, personal técnico,

Administrador de sistema y una comisién de las otras areas responsables
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del buen funcionamiento del centro de investigacion para obtener

informacion especifica sobre el funcionamiento el sistema.

Revisibn de incidentes anteriores de amenazas ocurridos por la

explotacion de vulnerabilidades en el sistema.

45.1 Escalade valoracion de eventos de amenaza

En la siguiente tabla se indica los valores cuantitativos con los

gue puede ser calificada la relevancia de un evento de amenaza.

Tabla 16 Relevancia de los Acontecimientos de Amenaza.

El evento de amenaza o TTP ha sido visto por la
organizacion.

El evento de amenaza o TTP ha sido visto por los
compaferos o socios de la organizacion.

El evento de amenaza o TTP ha sido reportado por
una fuente confiable.

El evento de amenaza o TTP ha sido predicho por
una fuente confiable.

El evento de amenaza o TTP ha sido descrito por una
fuente algo creible.

El evento de amenaza o TTP no es actualmente
aplicable. Por ejemplo, un evento de amenaza o TTP
podria asumir tecnologias, arquitecturas o procesos
especificos que no estdn presentes en la
organizacion, proceso de mision / negocio, segmento
de EA o sistema de informacién; O condiciones
predisponentes que no estan presentes (por
ejemplo, ubicacién en una llanura de inundacion).
Alternativamente, si la organizacion utiliza
informacién de amenaza detallada o especifica, un
evento de amenaza o TTP podria considerarse
inaplicable porque la informacion indica que no se
espera que ningun adversario inicie el evento de
amenaza o utilice el TTP.
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Identificacién de eventos de amenaza
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De acuerdo a la escala de evaluacion de relevancia de los

acontecimientos de amenaza se procedio a la valoracion de los

eventos de amenaza.

Tabla 17 Identificacion de Eventos de Amenaza.

|D)

1

Evento de
Fuente de Informacién
Explotaciébn  sistemas de
informacién mal configurados
0 no autorizados expuestos a
Internet.

Recopilar informacion
mediante el descubrimiento
de informacion de la
organizacion en  codigo
abierto.

Aprovechar la eliminacién
insegura o incompleta de
datos en entornos con

multiples inquilinos.

Realizar ataques utilizando
puertos, protocolos y servicios
no autorizados.

Lleve a cabo un ataque de
denegacion de servicio (DoS)
simple.

Conduzca intentos de inicio de
sesion de fuerza bruta /
ataques de adivinacion de
contrasena.

Causa pérdida de integridad
mediante la creacion,
eliminacion y / o modificacién
de datos en sistemas de
informacion  accesibles  al
publico (p. Ej., Degradacion
de la web).

Causa pérdida de integridad al
contaminar o corromper datos
criticos.

amenaza Fuente

amenaza
Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso
Adversario-
Individuo-
intruso
Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

de Relevanci

a
Confirmad
0

Confirmad
0]

Confirmad
0]

Confirmad

(0]

Confirmad
0

Confirmad

(0]

Posible

Posible



=
(@]

= =
(V) (B

=
w

=
(6]

=
(o]

) I I =
o © o ~

Aprovechar el acceso fisico
del personal autorizado para
acceder a las instalaciones de
la organizacion.

Explotacion de
vulnerabilidades en sistemas
de informacion con tiempo
programado para la mision
organizacional / operaciones
de negocio.

Comprometer los sistemas de
informacion criticos a través
del acceso fisico.

Realizar ataques de la cadena
de suministro dirigidos a
explotar hardware, software o
firmware critico.

Causa deterioro / destruccién
de componentes y funciones
del sistema de informacién
criticos.

Causa pérdida de integridad
inyectando datos falsos pero
creibles en los sistemas de
informacion organizacional.
Obtener acceso
autorizado.

no

Obtenga informacién / datos
confidenciales de sistemas de
informacion de acceso
publico.

Configuracion incorrecta de
privilegios

Manipulacion incorrecta de
informacién critca 'y / o
sensible por parte de usuarios
autorizados

Error de disco

Error de disco penetrante

Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios
Adversario-
individuo -
Interno con
Privilegios
Accidental
usuario
Accidental
Usuario
Privilegiado/
Administrad
or
Estructural
Almacenami
ento
Estructural
Almacenami
ento
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Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Confirmad
0]
Confirmad
0]

Confirmad
0]

Confirmad
0]
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Zk - Agotamiento de recursos Estructural  Confirmad
Software o]
Network
222~ Agotamiento de recursos Estructural  Confirmad
Control de o
Temperatur
a y
Humedad
“< Terremoto en la instalacion Estructural  Confirmad
primaria Control de o
Temperatur
a y
Humedad
2.08 Agotamiento de recursos Estructural  Confirmad
Fuente de o
Poder
“s Introduccion de Estructural Pronostic
vulnerabilidades en productos Sistema ado
de software Operativo
Terremoto en la instalacion Ambiente Confirmad
primaria Terremoto o]
“7/  Terremoto en la instalacion Ambiente Confirmad
primaria Telecomuni o
caciones
2i:f Terremoto en la instalacion Ambiente Confirmad
primaria Poder o]
eléctrico
2l Terremoto en la instalacion Aplicacion Confirmad
primaria de propésito o
general

4.6 Vulnerabilidades y condiciones de predisposicién

Las vulnerabilidades estuvieron identificadas por:

Reuniones con miembro del area de sistemas, personal técnico,
Administrador de sistema y una comisién de las otras areas responsables
del buen funcionamiento del centro de investigacion para obtener

informacion especifica sobre el funcionamiento el sistema.
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Revision de incidentes anteriores de problemas ocurridos por la

explotacion de vulnerabilidades en el sistema.

4.6.1 Escalade valoracion vulnerabilidades y condiciones de
predisposicién
Factores de riesgo que afectan a la probabilidad de explotacion

de la amenaza exitosa.

En la siguiente tabla se indica los valores cualitativos y
cuantitativos con los que puede ser calificada la gravedad de la

vulnerabilidad y su nivel de severidad o explotacién.

Tabla 18 Evaluaciéon de Escala — Gravedad de la
Vulnerabilidad.

Muy Alto 96-100 10 La vulnerabilidad esta expuesta y

explotable, y su explotacion puede
resultar en impactos severos.
El control de seguridad pertinente
u otra remediacion no se
implementa y no se planea; O no
se puede identificar ninguna
medida de seguridad para
remediar la vulnerabilidad.

80-95 8 La wvulnerabilidad es de gran
preocupacién, basada en la
exposicion de la vulnerabilidad y
facilidad de explotaciony /o en la
gravedad de los impactos que
podrian resultar de su explotacion.
Se planifica el control de seguridad
pertinente u otra remediacion, pero
no se implementa; Los controles
de compensacion estan en su
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lugar y al menos son minimamente

eficaces.

Moderado 21-79 5 La  vulnerabilidad es de
preocupaciéon moderada, basada
en la exposicion de la
vulnerabilidad y facilidad de
explotacion y / o en la severidad de
los impactos que podrian resultar
de su explotacion.

El control de seguridad pertinente
u otra remediacion se implementa
parcialmente y es algo efectivo.

5-20 2 La vulnerabilidad es de menor

importancia, pero se podria
mejorar la eficacia de la
remediacion.
El control de seguridad pertinente
u otra remediacion es
completamente implementado y
algo efectivo.

Muy Bajo 0-4 0 La vulnerabilidad no es motivo de

preocupacion.

El control de seguridad pertinente

u otra remediacién se implementa,

evalla y es efectivo.

En la siguiente tabla se indica el tipo de condicién predisponente

y una descripcion de como esto afecta la vulnerabilidad.

Tabla 19 Taxonomia de las Condiciones de predisposicion.

Tipo de condicién Descripcién

predisponente

INFORMACION Necesita manejar la informacion (ya
RELACIONADA que es creada, transmitida,
— ileldcelong eSS b 2o almacenada, procesada y / o
nacional clasificada exhibida) de una  manera
- Compartimientos especifica, debido a su sensibilidad
— kel dgltelongafer e EiSTilez0 2 (0 falta de sensibilidad), requisitos
controlada legales o reglamentarios y / o
- Informacion ¢ =1 acuerdos contractuales u otros
identificacion personal acuerdos de organizacion.




- Programas especiales de
acceso

- Acuerdo-Determinado
NOFORN

- Propiedad
TECNICO

- Arquitectura

- Cumplimiento
normas técnicas
- Uso de productos o lineas
de productos especificos

- Soluciones y / o enfoques
para la colaboraciéon basada
en el usuario

Y el intercambio
informacion

- Asighacién de funciones de
seguridad especificas a
controles comunes

- Funcional

- Multiusuario en red

- Usuario Gnico

- Auténomo / no conectado

- Funcionalidad restringida
(por ejemplo,
comunicaciones, sensores,
Controladores integrados
OPERACIONAL

AMBIENTAL

- Movilidad

- Sitio fijo (especifique la
ubicacién)

- Semi-moévil

- Base terrestre, aerondautica,
maritima, espacial
- Movil  (por

de las

de

ejemplo,
dispositivo de mano)
-Poblacién con acceso fisico

y [/ o légico a los
componentes

Del sistema de informacion,
mision / proceso de negocio,
segmento EA

- Tamafio de la poblacién

- Aprobacion de la poblacidon

Necesita usar tecnologias
maneras especificas.

Capacidad para confiar en

90

de

los

controles fisicos, de procedimiento
y de personal proporcionados por el

entorno operacional.
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En la siguiente tabla se indica los valores cualitativos y
cuantitativos con los que puede ser calificado la permisividad de

las condiciones de predisposicion de una vulnerabilidad.

Tabla 20 Escala de Evaluacién — Permisividad de las
Condiciones Predisponentes.

Valores Valores Descripcion

Cualitativos Cuantitativos

Muy Alto 96-100 10 Se aplica a todas las misiones
organizacionales / funciones
empresariales (nivel 1), procesos
de mision / negocio (nivel 2) o
sistemas de informacion (nivel 3).

80-95 8 Se aplica a la mayoria de las
misiones  organizacionales [/
funciones empresariales (Nivel 1),
procesos de misién / negocio
(Nivel 2) o sistemas de informacion
(Nivel 3).

Moderado 21-79 5 Se aplica a muchas misiones
organizacionales / funciones
empresariales (nivel 1), procesos
de mision / negocio (nivel 2) o
sistemas de informacién (nivel 3).

5-20 2 Se aplica a algunas misiones
organizacionales /  funciones
empresariales (Nivel 1), procesos
de misién / negocio (Nivel 2) o
sistemas de informacién (Nivel 3).

Muy Bajo 0-4 0 Se aplica a pocas misiones

organizacionales / funciones

empresariales (nivel 1), procesos

de mision / negocio (nivel 2) o

sistemas de informacion (nivel 3).
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4.6.2 Valoracién vulnerabilidades y condiciones de
predisposicién
De acuerdo con la escala de valoracion de severidad de la

vulnerabilidad se procedi6 a calificar cada una de las

vulnerabilidades encontradas.

Tabla 21 Identificacién de Vulnerabilidades.

Vulnerabilidad Vulnerabilidad
Fuente de informacion Severidad

1 Explotacion de servidores en la DMZ de los Alto
sistemas de envié masivo

2 Recopilacion de informacion de la base de datos Bajo
de subscriptores del sistema de envio masivo

3 Eliminacion de datos en el hosting donde se Moderado
guarda la informacion de los boletines.

4 Quedar marcado como servidor de hacking y que Muy Alto
no se permita por ejemplo el envio de correos
electronicos

5 Denegacion de servicio por saturacion del enlace  Alto

6 Claves muy faciles de descifrar, denegacion de Alto
servicio

7 Ataque de hacking al sitio web del centro Alto

8 Corrupcién de informacion en la base de datos del = Alto
sistema de envio masivo o en el sitio web

9 Dafio en el sistema operativo del sistema de envio Muy Alto

masivo

10 Dafio en el sistema, en la base de datos o el Muy Alto
sistema operativo que deje inoperable el sistema
de envio masivo de boletines

11 Inoperatividad del servidor del sistema de envio de Alto
boletines
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13
14

15
16
17
18

19
20
21

22
23

24
25

26
27
28
29

Dafio en el centro de datos que altere el
funcionamiento del sistema de envios masivos
Borrado del sistema de envio de boletines

Registro de usuarios falsos en el sistema de envio
de boletines

Proveer contrasefias a especialistas o técnicos
para algin mantenimiento o trabajo especializado
Obtener base de datos de subscriptores del
sistema de envio de boletines

Borrado de la informacién por usuario con
privilegios mayores a los que se le debe asignar
Borrado de la base de datos, mal colocacion de
plantilla

Saturacién del disco duro

Dafio en el disco duro

Saturacion o falta del recurso ancho de banda por
malfuncionamiento
Dafio de aire acondicionado

Variacion de voltaje que dafe el aire
acondicionado
Dafio en el UPS de contingencia

Vulnerabilidad del sistema operativo por tener una
version desactualizada del mismo

Dafio o inaccesibilidad en la instalacion por
terremoto

Dafio o falta en la instalacion de red publica de
telecomunicaciones por terremoto

Falta de suministro por dafio en la red eléctrica
publica

Inaccesible por falta de comunicacién por
terremoto
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Alto

Muy Alto
Bajo

Alto

Moderado
Moderado
Moderado

Alto
Muy Alto
Alto

Muy Alto
Alto

Alto
Moderado

Alto
Alto
Moderado

Moderado

De acuerdo a la escala de evaluacion de permisividad de las

condiciones predisponentes se procedi6 a la valoracion de las

condiciones predisponentes.

Tabla 22 Identificacion de las Condiciones Predisponentes.

ID Condiciones predisponentes

Fuente de informacion

Capacidad
de

penetracion
de la

2

Multiusuario en red
Informacion de identificacion personal

condicién
Alto
Bajo
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14

15
16
17
18
19
20
21

22

23

24

25
26
27
28
29

Multiusuario en red

Multiusuario en red

Cumplimiento de las normas técnicas
Informacion de identificacion personal
Multiusuario en red

Multiusuario en red

Multiusuario en red

Usuario anico

Usuario Unico

Asignaciébn de funciones de seguridad
especificas a controles comunes

Asignaciéon de funciones de seguridad
especificas a controles comunes

Soluciones y/ o enfoques para la colaboracion
basada en el usuario

Informacion de identificacién personal

Informacion de identificacion personal
Multiusuario en red

Cumplimiento de las normas técnicas
Independiente / no conectado
Independiente / no conectado

Funcionalidad restringida (por ejemplo,
comunicaciones, sensores, Controladores
integrados)

Funcionalidad restringida (por ejemplo,
comunicaciones, sensores, Controladores
integrados)

Funcionalidad restringida (por ejemplo,
comunicaciones, sensores, Controladores
integrados)

Funcionalidad restringida (por ejemplo,
comunicaciones, sensores, Controladores
integrados)

Cumplimiento de las normas técnicas

Cumplimiento de las normas técnicas
Cumplimiento de las normas técnicas
Cumplimiento de las normas técnicas
Multiusuario en red

Alto

Alto

Muy Alto
Alto

Muy Alto
Muy Bajo
Alto

Muy Alto
Muy Alto
Alto

Alto
Moderado

Alto
Moderado
Moderado
Moderado
Alto
Alto
Alto

Muy Alto

Alto

Alto

Moderado
Alto
Alto
Alto
Moderado

94
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4.7 Impacto

Efectos de acontecimientos de amenaza en organizaciones,
individuos y la nacién

4.7.1 Escalade valoracion de los impactos de los eventos de
amenaza

En la siguiente tabla se indica los valores cualitativos y
cuantitativos con los que puede ser calificado un evento no-
adversarial con un nivel negativo de afectacion a la empresa
si se diera la realizacion de este evento.

Tabla 23 Escala de Evaluacion — Impacto de los Eventos de
Amenaza.

Muy Alto 96-100

10 Se podria esperar que el evento
de amenaza tenga multiples
efectos adversos severos o
catastroficos en las operaciones
de la organizacion, los activos de
la organizacion, los individuos,
otras organizaciones o la Nacion.
80-95 8 Se podria esperar que el evento
de amenaza tenga un efecto
adverso grave o catastrofico en
las operaciones de la
organizacion, los activos de la
organizacion, los individuos,
otras organizaciones o la Nacion.
Un efecto adverso grave o
catastrofico significa que, por
ejemplo, el evento de amenaza
podria: (i) provocar una grave
degradacibn o pérdida de Ila



Moderado

21-79

5-20

5

96

capacidad de la mision en una
medida y duracion que la
organizacion no pueda llevar a
cabo una o mas de sus funciones
primarias ; (ii) resultar en un dafio
importante a los activos de la
organizacion; (i) dar lugar a
pérdidas financieras importantes;
O (iv) resultar en dafio severo o
catastrofico a personas que
implican pérdida de vidas o
lesiones graves que amenazan la
vida.

Se podria esperar que el evento
de amenaza tenga un serio efecto
adverso en las operaciones de la
organizacion, los activos de la
organizacion, los individuos de
otras organizaciones o la Nacion.
Un efecto adverso grave significa
que, por ejemplo, el evento de
amenaza podria: (i) provocar una
degradaciéon significativa de la
capacidad de la misién en la
medida y duracibn que la
organizacién pueda desempefiar
sus funciones primarias, pero la
efectividad de las funciones se
reduce significativamente ; (ii)
resultar en un dafio significativo a
los activos de la organizacion; (iii)
dar lugar a pérdidas financieras
significativas; O (iv) resultar en un
dafno significativo a las personas
gue no implica pérdida de vidas o
lesiones graves que amenacen la
vida.

Se podria esperar que el evento
de amenaza tenga un efecto
adverso limitado sobre las
operaciones de la organizacion,
los activos de la organizacion, los
individuos de otras
organizaciones o la Nacion. Un
efecto adverso limitado significa
que, por ejemplo, el evento de
amenaza podria: (i) provocar una
degradacién de la capacidad de
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la mision en la medida y en la
duracién que la organizacion
pueda desempeiar sus
funciones primarias, pero la
efectividad de las funciones se
reduce notablemente; (ii) resultar
en un dafio menor a los activos
de la organizacién; (iii) dar lugar a
pérdidas financieras menores; O
(iv) resultar en un dafio menor a
las personas.

Se podria esperar que el evento
de amenaza tenga un efecto
adverso insignificante sobre las
operaciones de la organizacion,
los activos de la organizacion, los
individuos de otras
organizaciones o la Nacion.

0-4 0

Muy Bajo

4.7.2 Valoracion de impactos adversos

Tabla 24 Plantilla — Identificacion de Impactos Adversos.

Tipo de Impacto Maximo
Impacto Activo afectado Impacto
DANO A LAS No se puede ejecutar la mision/vision del Alto
OPERACIONES centro
DANO A LOS Pérdida de informacion personalmente Moderado
INDIVIDUOS identificable.
DANO A LOS Dafio o pérdida de activos de informacion. Alto
ACTIVOS
DANO A LAS Dafio alaimagen o a la reputacion (y porlo = Alto
OPERACIONES tanto a las
relaciones de confianza futuras o
potenciales).
DANO A LAS Incapacidad para realizar las misiones Muy Alto
OPERACIONES actuales / funciones de negocios de una
manera
suficientemente oportuna.
DANO A LOS Daiio o pérdida de activos de informacion. Moderado
ACTIVOS
DANO A LOS Dafio o pérdida de activos de informacion. Moderado
ACTIVOS
DANO A LOS Dafio o pérdida de activos de informacion. Alto
ACTIVOS
DANO A LOS Dafios o pérdida de sistemas o redes de Alto

ACTIVOS

informacion.



DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS
DANO A
ACTIVOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

LOS

Dafios o pérdida de sistemas o redes de
informacion.
Dafos o pérdida de tecnologia o equipo de
informacion.
Dafios o pérdida de tecnologia o equipo de
informacion.
Daflos o pérdida de sistemas o redes de
informacion.

Dafio o pérdida de activos de informacion.
Dafio o pérdida de activos de informacion.
Dafios o pérdida de los activos de
informacion

Dafios o pérdida de los activos de
informacion

Dafios o pérdidas de tecnologia o equipo
informatico

Dafios o pérdida de sistemas o redes de
informacion

Dafo o pérdida de instalaciones fisicas.

Dafio o pérdida de instalaciones fisicas.

Dafios o pérdidas de tecnologia o equipo
informatico
Dafios o pérdida de
informacion.
Dafo o pérdida de instalaciones fisicas.

los activos de

Dafios o pérdida de los activos de
informacion.

Dafio o pérdida de instalaciones fisicas.

Dafios o pérdida de sistemas o redes de
informacion
Dafio o pérdida de instalaciones fisicas.

Dafios o pérdida de sistemas o redes de
informacion

4.8 Determinacién de riesgo
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Alto

Muy Alto
Muy Alto
Alto

Muy Bajo
Moderado
Moderado
Alto

Alto

Alto

Muy Alto
Alto

Alto

Alto

Alto

Alto

Muy Alto
Alto
Moderado

Moderado

Evaluacion del riesgo para organizaciones, individuos y la nacion
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4.8.1 Escalade valoracion de la probabilidad

Determinacion de la probabilidad de eventos de amenaza que

causan impactos adversos.

Tabla 25 Escala de Evaluacion — Probabiliad de Iniciacion del
Evento de Amenaza (Adversarial).

Valores Valores Descripcién

Cualitativo  Cuantitativo

S S

Muy Alto 96-100 10 Es casi seguro que el adversario
inicie el evento de amenaza.

Alto 80-95 8 Es muy probable que el
adversario inicie el evento de
amenaza.

Moderado @ 21-79 5 Es algo probable que el
adversario inicie el evento de
tratamiento.

Bajo 5-20 2 Es improbable que el adversario
inicie el evento de amenaza

Muy Bajo 0-4 0 Es muy improbable que el
adversario inicie el evento de
amenaza.

Tabla 26 Escala de Evaluacion — Probabilidad de Evento de
Amenaza Ocurrencia (No Adversarial).

Muy Alto 96-100 10 Es casi seguro que ocurriran
errores, accidentes o actos de
la naturaleza; O se produce
mas de 100 veces al ano.

Alto 80-95 8  Es muy probable que ocurra un
error, accidente o acto de la
naturaleza; O ocurre entre 10-
100 veces al afio.

Moderado 21-79 5 El error, accidente o acto de la
naturaleza es algo probable
ocurrir;, O ocurre entre 1-10
veces al afio.

Bajo 5-20 2  No es probable que ocurra un
error, accidente o acto de la
naturaleza; O se produce
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menos de una vez al afio, pero
mas de una vez cada 10 afios.

Muy Bajo 0-4 0 Es muy poco probable que
ocurra un error, accidente o
acto de la naturaleza; O ocurre
menos de una vez cada 10
anos.

Tabla 27 Escala de Evaluacion — Probabilidad de Accién de
Amenaza que Resulta en Impactos Adversos.

I

Muy Alto 96-100 10  Si el evento de amenaza se inicia
0 se produce, es casi seguro que
tiene impactos adversos.

Alto 80-95 8 Si el evento de amenaza se inicia
0 se produce, es muy probable
que tenga impactos adversos.

Moderado  21-79 5 Si el evento de amenaza se inicia
0 se produce, es algo probable
gque tenga impactos adversos.

Bajo 5-20 2 Si el evento de amenaza se inicia
0 se produce, es poco probable
gue tenga impactos adversos.

Muy Bajo 0-4 0 Si el evento de amenaza se inicia
0 se produce, es muy poco
probable que tenga impactos
adversos.

Tabla G-5: escala de evaluacion - probabilidad global

Tabla 28 Escala de Evaluacion — Probabilidad Global.
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Bajo Modera Alto Muy Alto  Muy
do Alto
Bajo Modera Modera Alto Muy
do do Alto
Bajo Bajo Modera Modera Alto
do do
Muy  Bajo Bajo Modera Modera
Bajo do do
Muy  Muy Bajo Bajo Bajo
Bajo Bajo

4.8.2 Escalade valoracion del nivel de riesgo

Tabla 29 Escala de Evaluacion — Nivel de Riesgo
(Combinacién de Probabilidad e Impacto).

Muy Alto Muy Bajo Moderado Alto
Bajo

Alto Muy Bajo Moderado Alto Muy Alto
Bajo

Moderado Muy Bajo Moderado Moderado Alto
Bajo

Muy Alto

Bajo Muy Bajo Bajo Bajo Moderado
Bajo

Muy Bajo Muy Muy MuyBajo Bajo Bajo
Bajo Bajo

4.8.3 Valoracién de riesgo adversarial

Esta seccibn se la puede revisar en el Anexo A.
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4.8.4 Valoracion de riesgo no — adversarial

Esta seccion se la puede revisar en el Anexo A.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

En este capitulo se realizara el Analisis de Riesgo luego de haber encontrado
las vulnerabilidades y amenazas a las que puede estar expuesto el Centro de
Investigacion, se lo hara mediante un analisis de tratamiento de riesgo donde
se especifique la manera de clasificacion del tratamiento de riesgo, asi también
se especificara los riesgos adversariales y no adversariales que podemos
encontrar en base a las normas NIST 800-30, la clasificacién de dicho riesgo
y la correspondiente identificacién de controles de seguridad que puedan ser
aplicados en base a los Controles establecidos por la Norma ISO 27001,
finalmente procederemos a la elaboracion de las politicas de seguridad de la
Informacion que deberia ser ejecutadas en el Centro para la Seguridad integral

de la informacion manejada en el Centro.
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5.1 Analisis de tratamiento de riesgo.

Los riesgos se van a clasificar de la siguiente manera:

e Aceptar. — Este tipo de tratamiento de riesgo es el cual la
empresa asume y no se realiza ninguna medida de remediacion
para minimizarlo o eliminarlo.

e Evitar. — Este tipo de tratamiento de riesgo es en el que la
empresa evita realizar el proceso o la actividad relacionado con
el riesgo de manera que este no suceda.

e Transferir. — Este tipo de tratamiento de riesgo es en el cual la
empresa transfiere el riesgo por medio de aseguramiento de un
activo o inmueble.

e Mitigar. — Este tipo de tratamiento de riesgo nos indica que este
riesgo puede ser disminuido mediante la implementacion de
controles y politicas.

De acuerdo a estos tipos de tratamiento de riesgo se realiz6 una
clasificacion de los Riesgos de acuerdo a las amenazas Yy

vulnerabilidades de los mismos.



Evento de
amenaza

Explotacion
sistemas de
informacién
mal
configurado
S 0] no
autorizados
expuestos a
Internet.
Recopilar
informacién
mediante el
descubrimie
nto de
informacién
de la
organizacié
n en caodigo
abierto.
Aprovechar
la
eliminacion
insegura o
incompleta
de datos en
entornos
con
multiples
inquilinos.
Realizar
ataques
utilizando
puertos,
protocolosy
servicios no
autorizados.

Lleve a cabo
un ataque
de

denegacion

Tabla 30 Riesgos Adversariales.

Fuente de
amenaza

Adversari
0_
Individuo-
intruso

Adversari
O_
Individuo-
intruso

Adversari
0_
Individuo-
intruso

Adversari
0_
Individuo-
intruso

Adversari
0_
Individuo-
intruso

Vulnerabilidades
y

condiciones
predisponentes
Explotacion de
servidores en la
DMZ del sistema
de envio masivo -
Multiusuario en red

Recopilacibn  de
informacién de la
base de datos de
subscriptores  del
sistema de envio

masivo -
Informacion de
identificacion
personal
Eliminacién de

datos en el hosting
donde se guarda la
informacién de los
boletines. -
Multiusuario en red

Quedar marcado
como servidor de
hacking y que no
se permita por
ejemplo el envi6 de
correos

electrénicos -
Multiusuario en red
Denegacién de

servicio por
saturacion del
enlace -

Riesgo

Alto
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Opcidn

de
Tratamiento
de Riesgo
Mitigar

Modera Aceptar

do

Modera Aceptar

do

Modera Aceptar

do

Muy

Alto

Mitigar



de servicio

(DoS)
simple.
Conduzca
intentos  de
inicio de
sesién de

fuerza bruta /
ataques de
adivinacioén
de
contrasefa.
Causa
pérdida de
integridad
mediante la
creacion,
eliminacién y
/ o]
modificacion
de datos en
sistemas de
informacion
accesibles al

publico (p.
Ej.,
Degradacion
de la web).
Causa
pérdida de

integridad al
contaminar o
corromper
datos
criticos.
Aprovechar
el acceso
fisico del
personal
autorizado
para acceder
a las
instalaciones
de la
organizacion.
Explotacién
de
vulnerabilida
des en
sistemas de
informacién
con tiempo

Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios

Cumplimiento de

las normas
técnicas

Claves muy faciles
de descifrar,
denegacion de
servicio -
Informacion de
identificacién
personal

Ataque de hacking al
sitio web del centro -
Multiusuario en red

Corrupcién de
informacion en la
base de datos del
sistema de envio
masivo o en el sitio
web - Multiusuario
en red

Dafo en el sistema
operativo del
sistema de envio
masivo -
Multiusuario en red

Dafio en el sistema,
en labase de datos o
el sistema operativo
que deje inoperable
el sistema de envio
masivo de boletines -
Usuario unico

Modera
do

Modera
do

Modera
do

Modera
do

Alto

Aceptar

Aceptar

Aceptar

Aceptar

Mitigar
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programado
para la
mision
organizacion
al /
operaciones
de negocio.
Comprometer
los sistemas
de
informacién

criticos a
través del
acceso fisico.
Realizar

ataques de la
cadena de
suministro
dirigidos a
explotar
hardware,
software o]
firmware
critico.
Causa
deterioro /
destruccién
de
componentes
y funciones
del sistema
de
informacion
criticos.
Causa
pérdida de
integridad
inyectando
datos falsos
pero creibles

en los
sistemas de
informacion

organizacion
al.

Obtener
acceso no
autorizado.

Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios

Adversario-
individuo -
Interno con
Privilegios

Inoperatividad  del
servidor del sistema

de envio de
boletines - Usuario
Unico

Dafio en el centro de
datos que altere el
funcionamiento del
sistema de envios
masivos -

Asignacion de
funciones de
seguridad

especificas a

controles comunes
Borrado del sistema

de envio de
boletines -
Asignacion de
funciones de
seguridad

especificas a

controles comunes

Registro de usuarios
falsos en el sistema

de envio de
boletines -
Soluciones 'y / o
enfoques para la

colaboracion basada
en el usuario

Proveer contrasefias
a especialistas o
técnicos para algun
mantenimiento 0
trabajo

especializado -
Informacién de

Muy Alto = Mitigar

Alto

Modera
do

Muy
Bajo

Bajo

Mitigar

Aceptar

Aceptar

Aceptar
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identificacion
personal
Obtenga Adversario- Obtener base de Modera | Aceptar
informacion /  individuo - datos de do
datos Interno con | subscriptores del
confidenciale Privilegios  sistema de envio de
s de sistemas boletines -
de Informacion de
informacion identificacion
de acceso personal

publico.

Se procedio a la realizacion la tipificacion de riesgo para las amenazas
no-adversariales.

Tabla 31 Tratameinto de Riesgo No Adversariales.

Evento de Fuente de Vulnerabilidades y Riesgo
amenaza amenaza condiciones
predisponentes

Configuracié  Accidental Borrado de la Modera  Aceptar
n incorrecta usuario informacion por usuario  do
de privilegios con privilegios mayores

a los que se le debe
asignar - Multiusuario

en red
Manipulacién = Accidental Borrado de la base de Bajo Aceptar
incorrecta de Usuario datos, mal colocacién
informacion Privilegiado/Adm | de plantilla -
critica y / o inistrador Cumplimiento de las
sensible por normas técnicas
parte de
usuarios
autorizados
Error de Estructural Saturacién del disco Muy Alto = Mitigar
disco Almacenamiento  duro - Independiente /
no conectado
Error de Estructural Dafio en el disco duro -  Muy Alto  Mitigar
disco Almacenamiento Independiente / no
penetrante conectado
Agotamiento  Estructural Saturacién o falta del Alto Mitigar
de recursos Software recurso ancho de
Network banda por

malfuncionamiento -



Agotamiento
de recursos

Terremoto en
la instalacion
primaria

Agotamiento
de recursos

Introduccién
de
vulnerabilida

des en
productos de
software

Terremoto en
la instalaciéon
primaria

Terremoto en
la instalacion
primaria

Estructural
Control de
Temperatura y
Humedad

Estructural
Control de
Temperatura vy
Humedad

Estructural
Fuente de Poder

Estructural
Sistema
Operativo

Ambiente
Terremoto

Ambiente
Telecomunicacio
nes

Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)
Dafio de aire
acondicionado -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)
Variacién de voltaje
que dafie el aire
acondicionado -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)
Dafio en el UPS de
contingencia -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)
Vulnerabilidad del
sistema operativo por
tener una version
desactualizada del
mismo - Cumplimiento
de las normas técnicas
Dafio o inaccesibilidad
en la instalacion por
terremoto -
Cumplimiento de las
normas técnicas

Dafio o falta en la

(por

(por

(por

(por

instalacion de red
publica de
telecomunicaciones

por terremoto -
Cumplimiento de las

normas técnicas

Alto

Modera
do

Modera
do

Modera
do

Muy Alto

Muy Alto
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Mitigar

Aceptar

Aceptar

Aceptar

Mitigar

Mitigar



Terremoto en

Ambiente Poder

la instalacion eléctrico
primaria

Terremoto en Aplicacion de
la instalacion proposito general

primaria

5.2 Clasificacion del riesgo.

Falta de suministro por
dafio en la red eléctrica
publica - Cumplimiento
de las normas técnicas
Inaccesible por falta de
comunicacion por
terremoto -
Multiusuario en red
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Muy Alto = Mitigar

Muy Alto  Mitigar

De acuerdo a la clasificaciébn de riesgo y reuniones realizadas en

conjunto con el centro de investigacion se llegé a la resolucién de que

los riesgos que seran tratados en este esquema de seguridad seran los

siguientes:

Tabla 32 Identificaion de Amenazas, Fuente de Amenazay
Vulnerabilidades — Nivel de Riesgo y Tratamiento.

Evento de amenaza

Explotacion sistemas
de informacién mal
configurados o no
autorizados

expuestos a Internet.
Lleve a cabo un
ataque de denegacién

de servicio (DoS)
simple.

Explotacion de
vulnerabilidades en
sistemas de
informacién con
tiempo programado
para la misién

Fuente de
amenaza

Adversario
-Individuo-
intruso

Adversario
-Individuo-
intruso

Adversario
- individuo
- Interno
con
Privilegios

Vulnerabilidades y
condiciones

predisponentes

Explotacion de
servidores en la
DMZ del sistema de
envio masivo -
Multiusuario en red

Denegacion de
servicio por
saturacion del
enlace -

Cumplimiento de las
normas técnicas

Dafo en el sistema,
en la base de datos

(o] el sistema
operativo que deje
inoperable el

sistema de envio

Opcidn

de

Tratamien

to

de Riesgo
Alto Mitigar
Muy Mitigar
Alto
Alto Mitigar



organizacional /
operaciones de
negocio.
Comprometer los
sistemas de
informacioén criticos a
través del acceso
fisico.

Realizar ataques de la
cadena de suministro
dirigidos a explotar
hardware, software o
firmware critico.

Error de disco

Error de disco
penetrante
Agotamiento de
recursos

Agotamiento de
recursos

Terremoto en la
instalacién primaria

Adversario
- individuo
- Interno
con

Privilegios
Adversario
- individuo
- Interno
con

Privilegios

Estructural
Almacena
miento

Estructural
Almacena
miento

Estructural
Software
Network

Estructural
Control de
Temperatu
ra y
Humedad

Ambiente
Terremoto

masivo de boletines
- Usuario Unico

Inoperatividad  del
servidor del sistema
de envio de
boletines - Usuario
Unico

Darfo en el centro de
datos que altere el
funcionamiento del
sistema de envios
masivos =

Asignacion de
funciones de
seguridad

especificas a

controles comunes

Saturacion del disco
duro -
Independiente / no

conectado
Dafio en el disco
duro -
Independiente / no
conectado

Saturacion o falta
del recurso ancho
de banda por
malfuncionamiento -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)

Dafio de aire
acondicionado -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)

Dafio o]
inaccesibilidad en la
instalacion por
terremoto -
Cumplimiento de las
normas técnicas

(por

(por

Muy
Alto

Alto

Muy
Alto

Muy
Alto

Alto

Alto

Muy
Alto

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar
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5.3

Terremoto en
instalacién primaria

Terremoto en
instalaciéon primaria

Terremoto en
instalacién primaria

la Ambiente
Telecomun
icaciones

la  Ambiente
Poder
eléctrico

la = Aplicacion
de
propésito
general

Dafo o falta en la
instalacion de red
publica de
telecomunicaciones
por terremoto -
Cumplimiento de las
normas técnicas

Falta de suministro
por dafio en la red
eléctrica publica -
Cumplimiento de las
normas técnicas

Inaccesible por falta
de comunicacion
por terremoto -
Multiusuario en red

Implementacion de politicas de seguridad.

Muy
Alto

Muy
Alto

Muy
Alto

Mitigar

Mitigar

Mitigar
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De acuerdo al analisis de riesgo realizado al proceso de envié de

boletines por correo masivo. Se ha tomado la responsabilidad de la

creacion de un documento de politicas generales para la seguridad de

la informacion en el centro. Identificando y Realizando el siguiente

conjunto de Politicas, de acuerdo a los diferentes controles de

seguridad que se deben aplicar.

Tabla 33 Identificacion de Controles de Seguridad e
Implementacion de Politicas de Seguridad.

Control

51.1

Descripcion

Se debe definir un

Politica

Conjunto
de
politicas
para la
seguridad
de la
informacio
n.

conjunto de politicas para

la seguridad de la

informacidn, aprobada

por la direccion,

publicada y comunicada

alos

empleados y a las partes

externas perti nentes.

Se ha definido el siguiente conjunto de

Politicas para la seguridad de la
informacion del CIIFEN, la misma que
serd debidamente aprobada por la
direccién del Centro de Investigacion, asi
como también publicada y comunicada
oportunamente a todos los empleados del
Centro y sus partes externas que se
consideren pertinentes.



8.1.3 Uso
aceptable
de los
activos.

8.3.1
Gestion de
soportes
extraibles.

8.3.2
Eliminacio
nde
soportes.

9.1.1
Politica de

Se deben identificar,
documentar e
implementar reglas para
el uso aceptable de
informacion y de activos
asociados con
informacion e
instalaciones de
procesamiento de
informacion.

Se deben implementar
procedimientos para la
gestién de medios
removibles, de

acuerdo con el esquema
de clasificacion adoptado
por la organizacion.

Se debe disponer en
forma segura de los
medios cuando ya no se
requieran,

utilizando procedimientos
formales.

Se debe establecer,
documentar y revisar una
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- Todos los activos de informacion (como
archivos fisicos o logicos, sistemas,
servicios y equipos) del CIIFEN que se
proporcionen a empleados o usuarios
estaran bajo su responsabilidad y deben
ser usados Unicamente para cumplir con
los propdsitos del negocio.
- Se debera llevar control detallado de los
activos de informacion asi como sobre su
ubicacion fisica.
- La informacién debera estar disponible
siempre que se necesite y Unicamente
para los usuarios autorizados a su
acceso.

- La informacion debera ser modificada
Unicamente por los usuarios autorizados
para realizar cambios sobre la misma, lo
cual ser& responsabilidad de los jefes de
area los cudles velardn por sus
departamentos.

- Unicamente se aceptara informacion de
fuentes confiables, cualquier archivo de
procedencia dudosa o0 desconocida
debera ser rechazado
- Se debera cumplir estrictamente con las
politicas de gestion de medios extraibles,
asi como las de controles de acceso fisico
y légico.

- Ninguin empleado podra llevar fuera de
las instalaciones del CIIFEN medios
extraibles (memorias flash, discos duros
externos, memorias micro SD, Smart
phones, etc.) propiedades del Centro que
contenga informacién confidencial o
sensible del mismo.
- Sera responsabilidad de los usuarios de
los medios extraibles asegurar que los
mismos se encuentren siempre libre de
virus o cualquier software malicioso, asi
como resguardarlos en su lugar de
almacenamiento.

- Cuando un equipo ya no se utilice ya sea
por dafio, mal estado o antigiiedad se
deberd proceder de manera formal a
notificar su salida definitiva del inventario.
- Cuando cualquier dispositivo de
almacenamiento (disco duro interno o
externo) se deba dar de baja, se debera
asegurar la existencia o creacién de una
copia de seguridad para tener respaldo
de la informacion.

- Todos los sistemas deberan ser
accedidos Unicamente por los usuarios



control de
accesos.

11.1.1
Perimetro
de
seguridad
fisica.

11.1.2
Controles
fisicos de
entrada.

11.1.3
Seguridad
de
oficinas,

politica de control de
acceso

con base en los
requisitos del negocio y
de seguridad de la
informacion.

Se deben definir y usar
perimetros de seguridad,
y usarlos para proteger
areas

gue contengan
informacion confidencial
o critica, e instalaciones
de manejo de
informacion.

Las areas seguras se
deben proteger mediante
controles de acceso
apropiados para asegurar
gue solo se permite el
acceso a personal
autorizado.

Se debe aplicar
seguridad fisica a
oficinas, recintos e
instalaciones.
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autorizados, mediante el uso de nombres
de usuario y contrasefias.
- Se utilizaran métodos de autenticacién
seguros para el acceso de usuarios
remotos

- Se deberan usar contrasefias seguras
para todos los accesos a los sistemas del
Centro.

- Se prohibe el acceso a redes
inalambricas inseguras cuando se trabaje
con informacion sensible o confidencial
del Centro.
- Se debera realizar el cambio de
contrasefias para los accesos a los
diferentes sistemas del Centro al menos
dos veces al afo.
- Cada usuario es responsable del
usuario y contrasefia que se le asigne
para el acceso a cualquier sistema del
Centro y deberd mantenerlos de forma
confidencial y segura.

- Se implementaran mecanismos de
control de acceso a las instalaciones y

areas restringidas del Centro de
investigacion para que Unicamente
ingrese el personal autorizado para

salvaguardar el centro de datos y los
diversos equipos de comunicaciones y
cémputo.

- Se restringe el acceso fisico de areas
restringidas tanto a personal interno como
externo del Centro para lo cual se llevara
un registro que deberd contener el
nombre de la persona el motivo la
empresa y las fechas y horas de ingreso
y salida del area.

- El acceso al cuarto de Servidores estara
restringido Unicamente al responsable del
Area de Tecnologia y Sistemas o en caso
de ausentarse a un delegado y estara
controlado por un carnet de identificacion.
- Para el ingreso de personas externas al
Centro se debera llevar un control
mediante la entrega de una tarjeta de
visita.

- Se deberd implantar un sistema de
deteccion de intrusos para realizar el
control del acceso a las instalaciones del
Centro en horas no laborables.

- El ingreso a las oficinas estara limitado
a los empleados del centro y sera
verificado mediante un carnet de
identificacién.



despachos
y

recursos.
11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
S.

11.2.1
Emplazami
entoy
proteccién
de
equipos.

11.2.4
Mantenimi
ento de
los
equipos.

Se debe disefar y aplicar
proteccion fisica contra
desastres naturales,
ataques

maliciosos o accidentes.

Los equipos deben estar
ubicados y protegidos
para reducir los riesgos
de

amenazas y peligros del
entono, y las
posibilidades de acceso
no

autorizado.

Los equipos se deben
mantener correctamente
para asegurar su
disponibilidad e
integridad continuas.
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- Se deberéa contar con extintores contra
fuego en el Data Center y oficinas con
equipos de cémputo y comunicaciones y
realizar periédicamente su
mantenimiento.

- Quedara prohibido el consumo de
bebida y comida en areas que contengan
equipos de computaciéon asi como en
todos los lugares que contengan
documentos fisicos.
- Quedarad prohibido el consumo de
bebidas alcohdlicas y cigarrillos en
cualquier oficina o instalacion del Centro.
- Todos los equipos tecnoldgicos deberan
estar correctamente ubicados en sitios
que cuenten con la debida protecciéon
contra cualquier tipo de dafio asi como
restringidos para el acceso de personas
no autorizadas para su uso.

- Para encender los equipos primero
debera verificar que se encuentra con
condiciones ambientales adecuadas.
- Para apagar los computadores siempre
deberd hacerlo mediante la opcion de
"Apagar" del sistema operativo y esperar
hasta que finalice el proceso de forma
normal.

- Debera evitarse tocar las pantallas de
equipos con los dedos, ufias o cualquier
otro objeto que pueda causar rallones u
otro tipo d dafos.
- No deberé colocar ningun tipo de objeto
encima de las laptops o computadores de
escritorio.

- Estéa prohibido el consumo de comida o
bebidas cerca de cualquier equipo de
cémputo o documentacién fisica.
- Deberd usarse UPS para todos los
computadores y servidores, para
proteccion contra fallas o interrupciones
de energia eléctrica.
- Se debera realizar mantenimiento
preventivo tanto fisico como légico,
periddicamente a todos los equipos, por
parte del personal del departamento de
TI.



11.2.7 Se deben verificar todos
Reutilizaci = los elementos de equipos
6no gue contengan medios
retirada de almacenamiento para
segurade  asegurar que cualquier
dispositiv | dato confidencial o
os de software licenciado haya
almacena sido retirado o sobrescrito
miento. en forma segura antes
de su disposicién o
rehudso.
12.3.1 Se deben hacer copias
Copias de  de respaldo la
seguridad  informacion, software e
de la imagenes de los
informacié sistemas. y ponerlas a

n. prueba regularmente de
acuerdo con una politica
de copias de respaldo
acordadas.

124.1
Registro y
gestiéon de
eventos de
actividad.
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- Es responsabilidad de todos Ilos
usuarios que todos los dispositivos de

almacenamiento secundario sean
retrados de forma segura de los
diferentes equipos, asi como la

verificacion de la informacién en caso de
gque estos deban ser reutilizados.
- Queda prohibido a todos los usuarios
almacenar o transportar informacion
confidencial del CIIFEN mediante
cualquier dispositivo de almacenamiento
secundario.

- Sera obligacion de todos los usuarios
tomar las debidas medidas de precaucion
para evitar la contaminacion de virus en
cualquiera de los equipos mediante
medios extraibles.
- Queda prohibido el uso de dispositivos
de almacenamiento externo con la
finalidad de guardar o dar a conocer
informacion privada de empleados o
usuarios del CIIFEN.

- Sera responsabilidad del jefe de
Tecnologias realizar el respaldo periddico
(diario) o copias de seguridad de la
informacion, software y sistemas del
CIIFEN en medios extraibles y asegurar
el resguardo adecuado de dichas copias.
- Todas las copias de seguridad
realizadas en medios de almacenamiento
extraibles deberdan ser probadas
periddicamente (semanalmente) para
asegurar su funcionalidad en caso de
necesitarse  por cualquier motivo.
- El jefe de Tecnologias debera garantizar
la confiabilidad de los medios de
almacenamiento secundarios para las
copias de seguridad comprobando su
correcto estado.
- Es responsabilidad del jefe de
tecnologias almacenar en un lugar seguro
el medio de almacenamiento de los
respaldos asegurando su integridad tanto
fisica como légica y su disponibilidad.

- Los LOGS de registros y eventos
deberan estar disponibles en cualquier
momento que se necesiten, para lo cual
deberé realizarse un respaldo periddico
de los Mismos.
- Los LOGS deberan ser accedidos
Unicamente por el personal autorizado del
area de Tecnologias, y deberan ser
almacenados de forma  segura.



12.6.1
Gestién de
las
vulnerabili
dades
técnicas.

12.6.2
Restriccio
nes en la
instalacion
de
software.

13.1.1
Controles
de red.

14.1.2
Seguridad
de las
comunicac
iones en
servicios
accesibles
por redes
publicas.

15.1.1
Politica de
seguridad
de la

Se debe obtener
oportunamente
informacion acerca de las
vulnerabilidades
técnicas de los sistemas
de informacién que se
usen; evaluar la
exposicion

de la organizacién a
estas vulnerabilidades, y
tomar las medidas
apropiadas

para tratar el riesgo
asociado.

Se debe establecer e
implementar las reglas
para la instalacion de
software

por parte de los usuarios.

Las redes se deben
gestionar y controlar para
proteger la informacion
en

sistemas y aplicaciones.
La informacién
involucrada en los
servicios de las
aplicaciones que

pasan sobre redes
publicas se debe proteger
de actividades
fraudulentas, disputas
contractuales y
divulgacion y
modificacion no
autorizadas.

Los requisitos de
seguridad de la
informacion para mitigar
los riesgos
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- Todos los respaldos de informacién que
se realicen deberan quedar registrados
en los LOGS del servidor.

- Realizacion de procedimientos de
aseguramiento preventivo de equipos.
- Realizacién de pruebas de penetracion
sobre los sistemas.
- Tener actualizada la base de datos de
vulnerabilidades que afecten los activos
fisicos y légicos del centro.

- El usuario comin no debe tener
permisos para instalar software en su
estacion de trabajo.
- La clave de superusuario de servidores
solo la podran conocer los miembros del
departamento de sistemas con roles
orientados a la administracion de
servidores y el jefe de sistemas.
- La clave de superusuario de las
estaciones de trabajo solo las podran
conocer miembros del departamento de
sistemas con roles orientados al soporte
de wusuarios y el jefe de sistemas.
- Se llevara un listado de aplicaciones
instaladas en estaciones de trabajo.

- Se utilizara un proxy para la navegacién
en Internet de los funcionarios del centro.
- Se establecerdn niveles de acceso
privilegiados para los departamentos.

- Usar encriptacion de acuerdo a las
normas NIST para comunicaciones
- Restringir o bloquear el acceso a
paginas web externas que se consideren
inseguras

- Prohibir a los usuarios el descargar
informacion o programas sin considerar
los derechos de autor o las respectivas
licencias

- Generar documentacion (como el
registro en una bitacora de acceso) que
indique el tipo de ingreso y los accesos
concedidos a las empresas proveedoras



informacié
n para
suministra
dores.

15.1.2
Tratamient
o del
riesgo
dentro de
acuerdos
de
suministra
dores.

15.1.3
Cadena de
suministro
en
tecnologia
s dela
informacio
ny
comunicac
iones.

15.2.1
Supervisio
ny
revision

asociados con el acceso
de proveedores a los
activos de la organizacion
se deben acordar con
estos y se deben
documentar.

Se deben establecer y
acordar todos los
requisitos de seguridad
de la

informacion pertinente
con cada proveedor que
pueda tener acceso,
procesar, almacenar,
comunicar o suministrar
componentes de
infraestructura de Tl para
la informacion de la
organizacion.

Los acuerdos con
proveedores deben incluir
requisitos para tratar los
riesgos de seguridad de
la informacion asociados
con la cadena de
suministro de productos y
servicios de tecnologia
de informacién y
comunicacion.

Las organizaciones
deben hacer seguimiento,
revisar y auditar con
regularidad la prestacion
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de servicios.
- Todo proveedor que deba ingresar al
Centro con un equipo debera registrar
dicho equipo en la documentacién
pertinente.

- Todos los proveedores del Centro que
tengan acceso a la red o al Centro de
Datos deberan cumplir  algunas
prohibiciones correspondientes como
son: descargar cualquier tipo de archivo o
programa via Internet o por cualquier otro
medio no autorizado por el Centro, la
instalacion de cualquier software no
autorizado por el Centro, compartir o
transferir archivos via internet u cualquier
otro medio con fines distintos a los
laborales, dafiar fisica o l6gicamente los
equipos, Reubicar, desconectar, conectar
o cambiar la configuracion de cualquier
equipo sin la autorizacion
correspondiente del departamento de TI
del Centro.

- Establecer una revisién antes, durante y
después de la adquisicién de equipos de
infraestructura de TI
- Asegurar el cumplimiento de las
politicas de seguridad con respecto a los
suministradores.

- Todos los proveedores deberan respetar
las reglas y politicas de acceso al Centro
de Datos o a la red del Centro cuando
requieran acceso a los mismos.

- Incluir acuerdos de confidencialidad en
los contratos con Proveedores, que
aseguren que la informacion
proporcionada a los mismos no sea
divulgada o compartida por ningiin medio,
asi como tampoco modificada o destruida
ya sea de forma intencional o accidental.
- Los Proveedores solo podran tener
acceso a los equipos programas o
informacion con la debida autorizacion del
Jefe del Departamento de TI.
- Los Proveedores con acceso al Sistema
del Centro no podra bajo ningln concepto
intentar violar las seguridades del mismo.
-Realizacion de pruebas de rendimiento
de los servicios prestados por los
proveedores.

-Revision de cumplimiento de métricas.



de los
servicios
prestados
por
terceros.

15.2.2
Gestion de
cambios
en los
servicios
prestados
por
terceros.

16.1.3
Notificacio
nde
puntos
débiles de
la
seguridad.

16.1.4
Valoracion
de eventos
de
seguridad
dela
informacié
nytoma
de
decisiones

16.1.5
Respuesta
alos
incidentes

de servicios de los
proveedores.

Se deben gestionar los
cambios en el suministro
de servicios por parte de
los proveedores, incluido
el mantenimiento y la
mejora de las politicas,
procedimientos y
controles de seguridad de
la informacion existentes,
teniendo en cuenta la
criticidad de la
informacion, sistemas y
procesos del

negocio involucrados, y la
revaluacién de los
riesgos.

Se debe exigir a todos los
empleados y contratistas
gue usan los

servicios y sistemas de
informacion de la
organizacioén, que
observen

y reporten cualquier
debilidad de seguridad de
la informacién

observada o sospechada
en los sistemas o
servicios.

Los eventos de seguridad
de la informacion se
deben evaluar y se

debe decidir si se van a
clasificar como incidentes
de seguridad de la
informacion.

Se debe dar respuesta a
los incidentes de
seguridad de la
informacion

de acuerdo con

119

-Revision del acuerdo de servicio (SLA).
-Realizacion de auditoria del &rea de
tecnologias de la informacion.
-Documentacién de procedimientos.

-Realizaciéon de cambios de accesos en
los aplicativos de la empresa manejados

por servicios de terceros.
-Realizacion de eliminacion de usuarios
relacionados con los proveedores

anteriores.
-Documentaciéon de procedimientos.

-Generacion de reporte de vulnerabilidad
por parte del ingeniero de seguridad
encargado.

-Reporte de vulnerabilidad por parte del
usuario.

-Documentacion de  procesos de
tratamiento de vulnerabilidades de
seguridad de la informacion.

-Generar una base de conocimiento
sobre eventos y vulnerabilidades
relacionadas con la seguridad de la
informacion.

-Generacion de base de datos de
vulnerabilidades de seguridad de la
informacion de la empresa.
-Realizacion de un analisis de riesgo
tecnoldgico.

-Documentacién de procedimiento de
gestion de incidentes de seguridad.
-Realizacion de una prueba de
penetracidn contra el software o hardware
de la vulnerabilidad identificada causante



5.4

de
seguridad.

17.2.1
Disponibili
dad de
instalacion
es para el
procesami
ento de la
informacio
n

18.1.4
Proteccion
de datos y
privacidad
de la
informacio
n
personal.

procedimientos
documentados.

Las instalaciones de
procesamiento de
informacion se deben
implementar con
redundancia suficiente
para cumplir los
requisitos de
disponibilidad.

Se deben asegurar la
privacidad y la proteccién
de la informacion de
datos personales, como
se exige en la legislacién
y la reglamentacion
pertinentes, cuando sea
aplicable.
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del incidente.
-Realizacion de procedimiento de
aseguramiento de servidores antes de la
puesta en produccion.

-Realizacion de disefios de
infraestructura y software que incluyan
redundancia a nivel de almacenamiento e
infraestructura.

-Realizacion de plan de continuidad de
negocios del departamento de
tecnologias de informacion.
-Documentaciéon de procedimiento de
respaldo de configuracion de
infraestructura y servicios de tecnologias
de la informacion.

- Documentacién de procedimientos de
privacidad y proteccion de datos de
acuerdo a la legislacion y reglamentos
pertinentes.

- Incluir acuerdos de confidencialidad en
los contratos de empleados internos,
consultores y empresas proveedoras, que
aseguren que la informacion
proporcionada a los mismos no sea
divulgada o compartida por ningin medio,
asi como tampoco modificada o destruida
ya sea de forma intencional o accidental.

Implementacion de controles de seguridad.

Para cada una de las amenazas adversariales y no adversariales se

encontré una serie de controles que ayudaran a mitigar el riesgo en el

centro de investigacion.



Evento de

amenaza

Explotacion

sistemas de
informacio
n mal
configurad
0S 0 no
autorizados
expuestos
a Internet.

Lleve a
cabo un
ataque de
denegacion
de servicio
(DoS)
simple.

Explotacion
de
vulnerabilid
ades en
sistemas de
informacio
n con
tiempo
programad
0 para la
mision
organizacio
nal /
operacione
s de
negocio.
Compromet
er los
sistemas de
informacio
n criticos a
través del
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Tabla 34 Implementacién de Controles de Seguridad de
acuerdo a las Amenazas y Vulnerabilidades.

Fuente de

amenaza

Adversario-

Individuo-
intruso

Adversario-
Individuo-
intruso

Adversario-
individuo —
Interno con
Privilegios

Adversario-
individuo —
Interno con
Privilegios

Vulnerabilidades

y

condiciones

predisponentes
Explotacion de
servidores en la
DMZ del sistema de

envio masivo -
Multiusuario en red

Denegacion de
servicio por
saturacion del
enlace -

Cumplimiento  de
las normas técnicas

Dafio en el sistema,
en la base de datos

0 el sistema
operativo que deje
inoperable el

sistema de envio
masivo de boletines
- Usuario Unico

Inoperatividad del
servidor del sistema
de envio de
boletines - Usuario
Unico

Controles

12.6.1 Gestion de las
vulnerabilidades técnicas.
12.4.1 Registro y gestion de
eventos de actividad.
12.3.1 Copias de seguridad de
la informacion.
14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes
publicas.

16.1.3 Notificacién de puntos
débiles de la seguridad.
16.1.4 Valoracion de eventos
de seguridad de la informacion

y toma de
decisiones.

16.1.5 Respuesta a los
incidentes de  seguridad.
17.2.1 Disponibilidad de
instalaciones para el
procesamiento de la
informacion

5.1.1 Conjunto de politicas para
la seguridad de la informacion.

9.1.1 Politica de control de
accesos.

12.6.1 Gestion de las
vulnerabilidades técnicas.

12.6.2 Restricciones en la
instalacion de software.
16.1.5 Respuesta a los
incidentes de seguridad.

11.1.1 Perimetro de seguridad
fisica.

11.1.2 Controles fisicos de
entrada.

11.1.3 Seguridad de oficinas,
despachos y recursos.
11.2.1 Emplazamiento y



acceso
fisico.

Realizar
ataques de
la cadena
de
suministro
dirigidos a
explotar
hardware,
software o
firmware
critico.

Error de
disco

Error de
disco
penetrante

Agotamient
0 de
recursos

Adversario-
individuo —
Interno con
Privilegios

Estructural
Almacenami
ento

Estructural
Almacenami
ento

Estructural
Software
Network

Dano en el centro
de datos que altere
el funcionamiento

del sistema de
envios masivos -
Asignacion de
funciones de
seguridad

especificas a

controles comunes

Saturacion del
disco duro -
Independiente / no
conectado

Dafio en el disco
duro -
Independiente / no
conectado

Saturacion o falta
del recurso ancho
de banda por
malfuncionamiento
- Funcionalidad
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proteccion de equipos.
12.3.1 Copias de seguridad de
la informacion.

15.1.1 Politica de seguridad de
la informacion para
suministradores.

15.1.2 Tratamiento del riesgo
dentro de acuerdos de
suministradores.

15.1.3 Cadena de suministro
en tecnologias de la
informacion y
comunicaciones.

15.2.1 Supervisiéon y revision
de los servicios prestados por
terceros.

15.2.2 Gestion de cambios en
los servicios prestados por
terceros.

8.3.1 Gestion
extraibles.
8.3.2 Eliminacién de soportes.
11.2.4 Mantenimiento de los
equipos.

11.2.7 Reutilizacién o retirada
segura de dispositivos de
almacenamiento.

12.3.1 Copias de seguridad de
la informacion.
18.1.4 Proteccion de datos y
privacidad de la informacion
personal.

8.3.1 Gestibn de soportes
extraibles.

8.3.2 Eliminacién de soportes.
11.1.4 Protecciéon contra las

de soportes

amenazas externas y
ambientales.

11.2.4 Mantenimiento de los
equipos.

11.2.7 Reutilizacién o retirada
segura de dispositivos de
almacenamiento.

12.3.1 Copias de seguridad de
la informacion.
18.1.4 Proteccién de datos y
privacidad de la informacién
personal.

15.2.1 Supervisiéon y revision
de los servicios prestados por
terceros.

15.2.2 Gestion de cambios en
los servicios prestados por



Agotamient
o] de
recursos

Terremoto

en la
instalacion

primaria

Terremoto

en la
instalacion

primaria

Terremoto

en la
instalacién

primaria

Terremoto

en la
instalaciéon

primaria

Estructural
Control de
Temperatur
a y
Humedad

Ambiente
Terremoto

Ambiente
Telecomunic
aciones

Ambiente
Poder
eléctrico

Aplicacién
de propésito
general

restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)

Dafio de aire
acondicionado -
Funcionalidad
restringida
ejemplo,
comunicaciones,
sensores,
Controladores
integrados)

Dafio o]
inaccesibilidad en la
instalacién por
terremoto -
Cumplimiento  de
las normas técnicas
Dafio o falta en la
instalacién de red
publica de
telecomunicaciones
por terremoto -
Cumplimiento  de
las normas técnicas
Falta de suministro
por dafio en la red
eléctrica publica -
Cumplimiento  de
las normas técnicas
Inaccesible por falta
de comunicacion
por terremoto -
Multiusuario en red

(por

(por

terceros.
13.1.1 Controles de red.

8.1.3 Uso aceptable de
activos.
11.2.4 Mantenimiento de
equipos.

11.1.4 Proteccién contra
amenazas externas
ambientales.

11.1.4 Proteccién contra
amenazas externas
ambientales.

11.1.4 Proteccién contra
amenazas externas
ambientales.

11.1.4 Proteccién contra
amenazas externas
ambientales.
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las
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las
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CAPITULO 6

ANALISIS DE RESULTADOS DEL ESQUEMA DE SEGURIDAD
DE UN CENTRO DE INVESTIGACION

6.1 Politicas de seguridad propuestas.
6.1.1 Resumen

La Direccibn de EL CENTRO DE INVESTIGACION,
representada en el Comité de Gestion de la Seguridad de la
Informacién, dentro de la estrategia considera la Seguridad de
la Informacion y la de los datos personales como un aspecto
vital para garantizar la consecucién de los objetivos de negocio.
Manteniendo la obligaciéon de garantizar la maxima seguridad
de los servicios que se prestan, es decir, la confidencialidad,
integridad y disponibilidad de los datos, sistemas y/o
comunicaciones gestionadas por EL CENTRO DE

INVESTIGACION.
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La Direccion de EL CENTRO DE INVESTIGACION se
compromete a liderar y fomentar a todos los niveles la
seguridad de acuerdo a la Politica de Seguridad y los objetivos
gue en la misma se defina y apruebe, tanto en el ambito
general como en el

particular, y cree un Sistema de Gestion para la Seguridad de
la Informacion (SGSI) que se articule de forma que cumpla los
requisitos legales o reglamentarios, gestione la proteccion y
distribucion de los activos de la organizacion, y se encuentre
distribuido y publicado en la red corporativa para un mejor
conocimiento por parte de todos los empleados.

La presente politica se ha elaborado con el consenso del
personal incluido en el alcance del Esquema de Seguridad de
la Informacion y ha sido aceptada por el Comité de Gestion de
la Seguridad de la Informacion de EL CENTRO DE
INVESTIGACION.

El Comité de Gestion de la Seguridad de la Informacién de EL
CENTRO DE INVESTIGACION se compromete a garantizar la
compresion e implicacion de todo el personal en el logro de los
objetivos del Esquema de Seguridad de la Informacion.

La presente politica sera revisada anualmente y se modificara

cuando el Comité lo considere pertinente.
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6.1.2 Introduccién

De acuerdo a los riesgos identificados por medio del analisis
de riesgo existen muchas falencias en la seguridad légica del
centro de investigacibn que permiten la filtracion de
informacion y la indisponibilidad del servicio. Es por este motivo
gue la creacién de politicas de seguridad de la Informacién

dentro del Centro se considera primordial.

6.1.3 Ambito de aplicacion

Las Politicas de Seguridad de la Informacién que presentamos
a continuacion se han elaborado de acuerdo al analisis de
riesgos y vulnerabilidades realizado en el Centro Internacional
para la Investigacion del Fenomeno del Nifio (CIIFEN), y por lo
tanto el ambito de aplicacion de estas politicas se encuentra

sujeto a dicho Centro.

6.1.4 Objetivos de la politica y descripcion clara de los

elementos involucrados en su definicion.

Realizacion de un esquema de seguridad para el uso de
informacion de manera eficiente de tal manera que el centro
pueda realizar sus actividades de manera Optima en el ambito

de las tecnologias de informacién.



127

-Resguardar la confidencialidad de la informacién

-Asegurar la ejecucion de los lineamientos establecidos para

una correcta utilizacién de los recursos del centro.

-Asegurar la continuidad de los procesos criticos del centro.

6.1.5 Definicion.

Politicas para la gestion de activos

- Todos los activos de informacién (como archivos fisicos o
l6gicos, sistemas, servicios y equipos) del CIIFEN que se
proporcionen a empleados o usuarios estaran bajo su
responsabilidad y deben ser usados Unicamente para cumplir
con los propdsitos del negocio.

- Se deberd llevar control detallado de los activos de
informacion, asi como sobre su ubicacion fisica.

- La informacién debera estar disponible siempre que se
necesite y Unicamente para los usuarios autorizados a su
acceso.

- La informacion deberd ser modificada Gnicamente por los
usuarios autorizados para realizar cambios sobre la misma, lo
cual seré responsabilidad de los jefes de area los cuéles

velaran por sus departamentos.
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- Unicamente se aceptara informacion de fuentes confiables,
cualquier archivo de procedencia dudosa o desconocida
deberé& ser rechazado

- Se debera cumplir estrictamente con las politicas de gestion
de medios extraibles, asi como las de controles de acceso
fisico y légico.

- Ningun empleado podré llevar fuera de las instalaciones del
CIIFEN medios extraibles (memorias flash, discos duros
externos, memorias micro SD, smartphones, etc.) propiedades
del Centro que contenga informacion confidencial o sensible
del mismo.

- Sera responsabilidad de los usuarios de los medios extraibles
asegurar que los mismos se encuentren siempre libre de virus
o cualquier software malicioso, asi como resguardarlos en su
lugar de almacenamiento.

- Cuando un equipo ya no se utilice ya sea por dafo, mal estado
o0 antigiiedad se debera proceder de manera formal a notificar
su salida definitiva del inventario.

- Cuando cualquier dispositivo de almacenamiento (disco duro
interno o externo) se deba dar de baja, se debera asegurar la
existencia o creacion de una copia de seguridad para tener

respaldo de la informacion.



129

Politicas para el control de accesos

- Todos los sistemas deberan ser accedidos Unicamente por
los usuarios autorizados, mediante el uso de nombres de
usuario y contrasefas.

- Se utilizardn métodos de autenticacidbn seguros para el
acceso de usuarios remotos

- Se deberan usar contrasefas seguras para todos los accesos
a los sistemas del Centro.

- Se prohibe el acceso a redes inalambricas inseguras cuando
se trabaje con informacion sensible o confidencial del Centro.
- Se deberé realizar el cambio de contrasefias para los accesos
a los diferentes sistemas del Centro al menos dos veces al afio.
- Cada usuario es responsable del usuario y contrasefa que se
le asigne para el acceso a cualquier sistema del Centro y
deberd mantenerlos de forma confidencial y segura.

Politicas para la seguridad fisicay ambiental

- Se implementaran mecanismos de control de acceso a las
instalaciones y areas restringidas del Centro de investigacion
para que unicamente ingrese el personal autorizado para
salvaguardar el centro de datos y los diversos equipos de

comunicaciones y computo.
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- Se restringe el acceso fisico de areas restringidas tanto a
personal interno como externo del Centro para lo cual se
llevara un registro que deberd contener el nombre de la
persona el motivo la empresa y las fechas y horas de ingreso
y salida del area.

- ElI acceso al cuarto de Servidores estara restringido
Unicamente al responsable del Area de Tecnologia y Sistemas
0 en caso de ausentarse a un delegado y estara controlado por
un carnet de identificacion.

- Para el ingreso de personas externas al Centro se debera
llevar un control mediante la entrega de una tarjeta de visita.

- Se debera implantar un sistema de deteccion de intrusos para
realizar el control del acceso a las instalaciones del Centro en
horas no laborables.

- El ingreso a las oficinas estaré limitado a los empleados del
centro y sera verificado mediante un carnet de identificacion.

- Se deber& contar con extintores contra fuego en el Data
Center y oficinas con equipos de cOmputo y comunicaciones y
realizar periddicamente su mantenimiento.

- Quedara prohibido el consumo de bebida y comida en areas
gue contengan equipos de computacion, asi como en todos los

lugares que contengan documentos fisicos.
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- Quedara prohibido el consumo de bebidas alcohdlicas y
cigarrillos en cualquier oficina o instalacién del Centro.

- Todos los equipos tecnoldgicos deberan estar correctamente
ubicados en sitios que cuenten con la debida proteccion contra
cualquier tipo de dafio, asi como restringidos para el acceso de
personas no autorizadas para su uso.

- Para encender los equipos primero debera verificar que se
encuentra con condiciones ambientales adecuadas.

- Para apagar los computadores siempre debera hacerlo
mediante la opcidn de "Apagar” del sistema operativo y esperar
hasta que finalice el proceso de forma normal.

- Debera evitarse tocar las pantallas de equipos con los dedos,
uiias o cualquier otro objeto que pueda causar rallones u otro
tipo d dafios.

- No debera colocar ningun tipo de objeto encima de las laptops
0 computadores de escritorio.

- Esta prohibido el consumo de comida o bebidas cerca de
cualquier equipo de cémputo o documentacion fisica.

- Debera usarse UPS para todos los computadores y
servidores, para proteccion contra fallas o interrupciones de

energia eléctrica.
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- Se debera realizar mantenimiento preventivo tanto fisico
como légico, peridodicamente a todos los equipos, por parte del
personal del departamento de TI.

- Es responsabilidad de todos los usuarios que todos los
dispositivos de almacenamiento secundario sean retirados de
forma segura de los diferentes equipos, asi como la verificacion
de la informacién en caso de que estos deban ser reutilizados.
- Queda prohibido a todos los usuarios almacenar o transportar
informacion confidencial del CIIFEN mediante cualquier
dispositivo de almacenamiento secundario.

- Sera obligacion de todos los usuarios tomar las debidas
medidas de precaucién para evitar la contaminacién de virus
en cualquiera de los equipos mediante medios extraibles.

- Queda prohibido el uso de dispositivos de almacenamiento
externo con la finalidad de guardar o dar a conocer informacién
privada de empleados o usuarios del CIIFEN.

Politicas para operatividad

- Sera responsabilidad del jefe de Tecnologias realizar el
respaldo periédico (diario) o copias de seguridad de la
informacion, software y sistemas del CIIFEN en medios

extraibles y asegurar el resguardo adecuado de dichas copias.



133

- Todas las copias de seguridad realizadas en medios de
almacenamiento  extraibles  deberan ser probadas
periodicamente  (semanalmente) para asegurar su
funcionalidad en caso de necesitarse por cualquier motivo.

- El jefe de Tecnologias debera garantizar la confiabilidad de
los medios de almacenamiento secundarios para las copias de
seguridad comprobando su correcto estado.

- Es responsabilidad del jefe de tecnologias almacenar en un
lugar seguro el medio de almacenamiento de los respaldos
asegurando su integridad tanto fisica como légica y su
disponibilidad.

- Los LOGS de registros y eventos deberan estar disponibles
en cualquier momento que se necesiten, para lo cual debera
realizarse un respaldo periddico de los mismos.

- Los LOGS deberan ser accedidos Unicamente por el personal
autorizado del éarea de Tecnologias, y deberan ser
almacenados de forma segura.

- Todos los respaldos de informacién que se realicen deberan
guedar registrados en los LOGS del servidor.

- Realizacion de procedimientos de aseguramiento preventivo
de equipos.

- Realizacion de pruebas de penetracion sobre los sistemas.
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- Tener actualizada la base de datos de vulnerabilidades que
afecten los activos fisicos y légicos del centro.

- El usuario comun no debe tener permisos para instalar
software en su estaciéon de trabajo.

- La clave de supe usuario de servidores solo la podran conocer
los miembros del departamento de sistemas con roles
orientados a la administracion de servidores y el jefe de
sistemas.

- La clave de supe usuario de las estaciones de trabajo solo las
podran conocer miembros del departamento de sistemas con
roles orientados al soporte de usuarios y el jefe de sistemas.

- Se llevara un listado de aplicaciones instaladas en estaciones
de trabajo.

Politicas para la seguridad en las telecomunicaciones

- Se utilizara un proxy para la navegacion en Internet de los
funcionarios del centro.

- Se estableceran niveles de acceso privilegiados para los
departamentos.

Politicas para la adquisicion, desarrollo y mantenimiento
de los sistemas de informacion

- Usar encriptacion de acuerdo a las normas NIST para

comunicaciones.
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- Restringir o bloquear el acceso a paginas web externas que
se consideren inseguras.

- Prohibir a los usuarios el descargar informacion o programas
sin considerar los derechos de autor o las respectivas licencias.
Politicas para proveedores

- Generar documentacién (como el registro en una bitacora de
acceso) que indique el tipo de ingreso y los accesos
concedidos a las empresas proveedoras de servicios.

- Todo proveedor que deba ingresar al Centro con un equipo
debera registrar dicho equipo en la documentacion pertinente.
- Todos los proveedores del Centro que tengan acceso a la red
o al Centro de Datos deberan cumplir algunas prohibiciones
correspondientes como son: descargar cualquier tipo de
archivo o programa via Internet o por cualquier otro medio no
autorizado por el Centro, la instalacion de cualquier software
no autorizado por el Centro, compartir o transferir archivos via
internet u cualquier otro medio con fines distintos a los
laborales, dafar fisica o l6gicamente los equipos, Reubicar,
desconectar, conectar o cambiar la configuracion de cualquier
equipo sin la autorizacién correspondiente del departamento

de Tl del Centro.
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- Establecer una revisibn antes, durante y después de la
adquisicién de equipos de infraestructura de TI.

- Asegurar el cumplimiento de las politicas de seguridad con
respecto a los suministradores.

- Todos los proveedores deberan respetar las reglas y politicas
de acceso al Centro de Datos o a la red del Centro cuando
requieran acceso a los mismos.

- Incluir acuerdos de confidencialidad en los contratos con
Proveedores, que aseguren que la informacién proporcionada
a los mismos no sea divulgada o compartida por ningn medio,
asi como tampoco modificada o destruida ya sea de forma
intencional o accidental.

- Los Proveedores sélo podran tener acceso a los equipos
programas o informacion con la debida autorizacion del Jefe
del Departamento de TI.

- Los Proveedores con acceso al Sistema del Centro no podra
bajo ninglin concepto intentar violar las seguridades del mismo.
- Realizacién de pruebas de rendimiento de los servicios
prestados por los proveedores.

- Revision de cumplimiento de métricas.

- Revision del acuerdo de servicio (SLA).
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- Realizacion de auditoria del area de tecnologias de la
informacion.

- Documentacion de procedimientos.

- Realizacién de cambios de accesos en los aplicativos de la
empresa manejados por servicios de terceros.

- Realizacién de eliminacion de usuarios relacionados con los
proveedores anteriores.

- Documentacion de procedimientos.

Politicas para gestion de incidentes en la seguridad de la
informacion

- Generacion de reporte de vulnerabilidad por parte del
ingeniero de seguridad encargado.

- Reporte de vulnerabilidad por parte del usuario.

-  Documentaciébn de procesos de tratamiento de
vulnerabilidades de seguridad de la informacion.

- Generar una base de conocimiento sobre eventos y
vulnerabilidades relacionadas con la seguridad de la
informacion.

- Generacion de base de datos de vulnerabilidades de
seguridad de la informacion de la empresa.

- Realizacion de un analisis de riesgo tecnologico.
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- Documentacion de procedimiento de gestion de incidentes de
seguridad.

- Realizacion de una prueba de penetracion contra el software
o hardware de la vulnerabilidad identificada causante del
incidente.

- Realizacibn de procedimiento de aseguramiento de
servidores antes de la puesta en produccion.

Politicas para seguridad de lainformacion en la gestion de
la continuidad del negocio

- Realizacién de disefios de infraestructura y software que
incluyan redundancia a nivel de almacenamiento e
infraestructura.

- Realizacibn de plan de continuidad de negocios del
departamento de tecnologias de informacion.

- Documentacién de procedimiento de respaldo de
configuracion de infraestructura y servicios de tecnologias de
la informacién.

Politicas para cumplimientos legales

- Documentacion de procedimientos de privacidad y proteccion
de datos de acuerdo a la legislacion y reglamentos pertinentes.
- Incluir acuerdos de confidencialidad en los contratos de

empleados internos, consultores y empresas proveedoras, que
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aseguren que la informacion proporcionada a los mismos no
sea divulgada o compartida por ningin medio, asi como
tampoco modificada o destruida ya sea de forma intencional o

accidental.

6.1.6 Responsabilidades.

Es responsabilidad del Comité de Seguridad de la Informacién
de Centro la Revision y control de cumplimiento de las politicas
de Seguridad. La responsabilidad de la Difusién y divulgacion
(por diferentes medios, ya sea de forma verbal por correo
electrénico o publicaciones impresas) de las politicas de
seguridad a todo el personal esta a cargo del Ingeniero de

Seguridad.

El cumplimiento fiel de todas las politicas de seguridad de
informacion establecida serd responsabilidad de todos los

empleados y miembros del Centro de Investigacion.

6.1.7 Definicion de las violaciones

Las politicas de seguridad establecidas deben ser cumplidas y
acatadas por todos los empleados y miembros del Centro, las
siguientes acciones constituyen violaciones a las mismas y por

lo tanto seran sancionadas.
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- Incumplimiento de las politicas de seguridad de la

informacion.

- Incumplimiento de las normas y estatutos propios de la

empresa.

- Omisién intencional o no intencional de pasos en

procedimientos establecidos por el centro.

- Acceso no autorizado a informaciéon confidencial o critica del

centro.

- Acceso no autorizado a equipos y areas del departamento de

tecnologias de informacion.

- Uso inapropiado de informacién confidencial o critica del

centro.

- Uso inapropiado de equipos del departamento de tecnologias

de informacion.

6.1.8 Sanciones por no cumplir las politicas.

Se han establecido las sanciones a ejecutarse en el caso de
incumplimiento de las politicas de seguridad de informacion, de
acuerdo a la Severidad del incumplimiento, definiéndose 3

niveles: Leve, Medio y Alto.
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Leve: - Llamado de atencion verbal y escrito

Medio: - Envio de Memo.

- Pago de multa por medio de descuento en el rol de pagos.

Alto: - Despido del centro.

- Eliminacion de contratos de prestacion de servicios.

6.2 Controles de seguridad propuestos.

Tabla 35 Descripcién de los Controles de Seguridad.

Control

5.1.1 Conjunto de

politicas para la
seguridad de la
informacion.
8.1.3 Uso
aceptable de los
activos.

8.3.1 Gestion de
soportes
extraibles.

8.3.2 Eliminacion
de soportes.
9.1.1 Politica de
control de
accesos.

11.1.1 Perimetro
de seguridad
fisica.

11.1.2 Controles
fisicos de entrada.

11.1.3 Seguridad
de oficinas,
despachosy
recursos.

11.1.4 Proteccién
contralas
amenazas
externas y
ambientales.

Descripcion

Se debe definir un conjunto de politicas para la seguridad de

la informacidn, aprobada por la direccién, publicada y
comunicada a los empleados y a las partes externas
pertinentes.

Se deben identificar, documentar e implementar reglas para
el uso aceptable de informacién y de activos asociados con
informacion e instalaciones de procesamiento de
informacion.

Se deben implementar procedimientos para la gestion de
medios removibles, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

Se debe disponer en forma segura de los medios cuando ya
no se requieran, utilizando procedimientos formales.

Se debe establecer, documentar y revisar una politica de
control de acceso con base en los requisitos del negocio y
de seguridad de la informacion.

Se deben definir y usar perimetros de seguridad, y usarlos
para proteger areas que contengan informacion confidencial
o critica, e instalaciones de manejo de informacion.

Las areas seguras se deben proteger mediante controles de
acceso apropiados para asegurar que solo se permite el
acceso a personal autorizado.

Se debe aplicar seguridad fisica a oficinas, recintos e
instalaciones.

Se debe diseiiar y aplicar proteccion fisica contra desastres
naturales, ataques maliciosos o accidentes.
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Emplazamiento y
proteccién de
equipos.

11.2.4
Mantenimiento de
los equipos.
11.2.7
Reutilizacién o
retirada segura de
dispositivos de
almacenamiento.
12.3.1 Copias de
seguridad de la
informacion.

12.4.1 Registro y
gestion de
eventos de
actividad.

12.6.1 Gestién de
las
vulnerabilidades
técnicas.

12.6.2
Restricciones en
la instalacién de
software.

13.1.1 Controles
de red.

14.1.2 Seguridad
de las
comunicaciones
en servicios
accesibles por
redes publicas.
15.1.1 Politica de
seguridad de la
informacion para
suministradores.
15.1.2 Tratamiento
del riesgo dentro
de acuerdos de
suministradores.

15.1.3 Cadena de
suministro en
tecnologias de la
informacién y
comunicaciones.
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Los equipos deben estar ubicados y protegidos para reducir
los riesgos de amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado.

Los equipos se deben mantener correctamente para
asegurar su disponibilidad e integridad continuas.

Se deben verificar todos los elementos de equipos que
contengan medios de almacenamiento para asegurar que
cualquier dato confidencial o software licenciado haya sido
retirado o sobrescrito en forma segura antes de su
disposicioén o reuso.

Se deben hacer copias de respaldo la informacion, software
e imagenes de los sistemas. y ponerlas a prueba
regularmente de acuerdo con una politica de copias de
respaldo acordadas.

Se debe obtener oportunamente informacién acerca de las
vulnerabilidades técnicas de los sistemas de informacion
gue se usen; evaluar la exposicion

de la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.

Se debe establecer e implementar las reglas para la
instalacién de software por parte de los usuarios.

Las redes se deben gestionar y controlar para proteger la
informacion en sistemas y aplicaciones.

La informacion involucrada en los servicios de las
aplicaciones que pasan sobre redes publicas se debe
proteger de actividades fraudulentas, disputas contractuales
y divulgacién y modificacion no autorizadas.

Los requisitos de seguridad de la informacion para mitigar
los riesgos asociados con el acceso de proveedores a los
activos de la organizacion

se deben acordar con estos y se deben documentar.

Se deben establecer y acordar todos los requisitos de
seguridad de la informacion pertinente con cada proveedor
gue pueda tener acceso, procesar, almacenar, comunicar o
suministrar componentes de infraestructura de Tl para la
informacion de la organizacion.

Los acuerdos con proveedores deben incluir requisitos para
tratar los riesgos de seguridad de la informacion asociados
con la cadena de suministro de productos y servicios de
tecnologia de informacién y comunicacion.



15.2.1 Supervision
y revision de los
servicios
prestados por
terceros.

15.2.2 Gestion de
cambios en los
servicios
prestados por
terceros.

16.1.3 Notificacién
de puntos débiles
de la seguridad.

16.1.4 Valoracién
de eventos de
seguridad de la
informacion y
tomade
decisiones.
16.1.5 Respuesta
alos incidentes
de seguridad.
17.2.1
Disponibilidad de
instalaciones para
el procesamiento
de lainformacidn
18.1.4 Proteccién
de datos y
privacidad de la
informacion
personal.

Implementacion de un procedimiento de aseguramiento
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Las organizaciones deben hacer seguimiento, revisar y
auditar con regularidad la prestacién de servicios de los
proveedores.

Se deben gestionar los cambios en el suministro de servicios
por parte de los proveedores, incluido el mantenimiento y la
mejora de las politicas, procedimientos y controles de
seguridad de la informacién existentes, teniendo en cuenta
la criticidad de la informacién, sistemas y procesos del
negocio involucrados, y la revaluacién de los riesgos.

Se debe exigir a todos los empleados y contratistas que
usan los servicios y sistemas de informacion de la
organizacion, que observen y reporten cualquier debilidad de
seguridad de la informacion observada o sospechada en los
sistemas o servicios.

Los eventos de seguridad de la informacion se deben
evaluar y se debe decidir si se van a clasificar como
incidentes de seguridad de la informacién.

Se debe dar respuesta a los incidentes de seguridad de la
informacion de acuerdo con procedimientos documentados.

Las instalaciones de procesamiento de informacion se
deben

implementar con redundancia suficiente para cumplir los
requisitos de disponibilidad.

Se deben asegurar la privacidad y la proteccion de la
informacion de datos personales, como se exige en la
legislacion y la reglamentacion pertinentes, cuando sea
aplicable.

de

servidores previo a puesta en produccion.

6.3.1 Alcance

El procedimiento de aseguramiento de servidores previo a la

puesta en produccién comprende la planificacion e instalacion
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segura de un servidor. Con esto nos referimos a que en el

servidor se encuentra

6.3.2 Misién y objetivo del procedimiento

El procedimiento de aseguramiento de servidores previo a
puesta en produccion tiene como objetivo mitigar los riesgos
gue se generan cuando se realiza una instalacion directa y sin
planificacibn de un servicio o sistema proponiendo un
procedimiento que sera Util para cualquier servidor nuevo que

se quiera instalar en una empresa.

6.3.3 Descripcion del procedimiento

Las fases para el aseguramiento de un servidor previo a la
puesta en produccion son dos Planificacion e Implementacion.
Tomar los siguientes pasos para la seguridad del servidor en
el contexto de la politica de seguridad de la organizacion debe
resultar eficaz:

Planificacion

1. Planificar la instalacion y la implementacién del sistema
operativo (SO) y de otros componentes del servidor.
Implementacion

2. Instalar, configurar y asegurar el sistema operativo

subyacente.
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3. Instalar, configurar y asegurar el software del servidor.

Planificacién

En las etapas de planificacion de un servidor, deben
considerarse los siguientes elementos:

. Identificar el propésito (s) del servidor.

- ¢Qué categorias de informacion se almacenaran en el
servidor?

- ¢Qué categorias de informacién seran procesadas o
transmitidas a través del servidor?

- ¢Cuales son los requisitos de seguridad para esta
informacion?

- ¢ Se recuperara o almacenara informacion en otro host (por
ejemplo, servidor de bases de datos, servidor de directorios,
servidor Web, servidor de almacenamiento conectado a la red
(NAS), servidor de red de area de almacenamiento (SAN))?

- ¢ Cudles son los requisitos de seguridad para cualquier otro
host involucrado?

- ¢, Qué otro (s) servicio (es) sera (n) proporcionado (s) por el
servidor (en general, dedicar el host a un solo servicio es la

opcion mas segura)?
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- ¢,Cudles son los requisitos de seguridad para estos servicios
adicionales?

- ¢, Cudles son los requisitos para la continuidad de los servicios
prestados por el servidor, como los especificados en la
continuidad de los planes de operaciones y planes de
recuperacion de desastres?

- ¢, Donde estara ubicado el servidor en la red?

. Identificar los servicios de red que se proporcionaran en el
servidor, tales como Protocolo de transferencia de hipertexto
(HTTP), Protocolo de transferencia de archivos (FTP),
Protocolo simple de transferencia de correo (SMTP), Sistema
de archivos de red (NFS) o servicios de base de datos (por
ejemplo, Open Database Connectivity [ODBC]). También se
deben identificar los protocolos de red que se utilizardn para
cada servicio (por ejemplo, IPv4, IPv6).

. Identificar cualquier software de servicio de red, tanto de
cliente como de servidor, que se instalara en el servidor y en
cualquier otro servidor de soporte.

. Identificar los usuarios o categorias de usuarios del
servidor y de cualquier host de soporte.

 Determine los privilegios que cada categoria de usuario

tendra en el servidor y en los hosts de soporte.
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. Determinar como se administrara el servidor (por ejemplo,
localmente, remotamente desde la red interna, remotamente
desde redes externas).

 Decidir como se autenticaran los usuarios y como se
protegeran los datos de autenticacion.

Determinar cobmo se aplicara el acceso adecuado a los
recursos de informacion.

«  Determine qué aplicaciones de servidor cumplen con los
requisitos de la organizacion. Considere los servidores que
pueden ofrecer una mayor seguridad, aunque con menos
funcionalidad en algunos casos. Algunas cuestiones a
considerar incluyen:

- Costo

- Compatibilidad con la infraestructura existente

- Conocimiento de los empleados existentes

- Relacién de fabricante existente

- Historia de la vulnerabilidad pasada

- Funcionalidad.

* Trabajar en estrecha colaboracion con el (los) fabricante
(s) en la fase de planificacion.

La eleccidon de la aplicacion del servidor puede determinar la

eleccion del sistema operativo. Sin embargo, en la medida de
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lo posible, los administradores de servidores deben elegir un
sistema operativo que proporcione lo siguiente:

. Capacidad para restringir de manera granulada las
actividades administrativas o de nivel de root a usuarios
autorizados.

. Capacidad de controlar de manera granulada el acceso a
los datos en el servidor.

 Posibilidad de deshabilitar los servicios de red
innecesarios que pueden incorporarse en el SO o en el
software del servidor.

« Capacidad para controlar el acceso a diversas formas de
programas ejecutables, como los scripts CGI (Common
Gateway Interface) y los complementos de servidor para
servidores Web, si es aplicable.

 Capacidad para registrar las actividades apropiadas del
servidor para detectar intrusiones e intentos de intrusiones.
Provision de una capacidad de firewall basada en host para
restringir el trafico entrante y saliente

« Soporte para protocolos de autenticacion fuerte y
algoritmos de cifrado

Ademas, las organizaciones deben considerar la disponibilidad

de personal capacitado y experimentado para administrar el
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servidor. Muchas organizaciones han aprendido la dificil
leccién de que un administrador capaz y experimentado para
un tipo de entorno operativo no es automaticamente tan eficaz
para otro.

Muchos servidores alojan informacién confidencial y muchos
otros, como los servidores Web orientados al publico, deben
ser tratados como sensibles debido al dafio a la reputacién de
la organizacion que podria ocurrir si la integridad de los
servidores se ve comprometida. En estos casos, es
fundamental que los servidores estdn ubicados en entornos
fisicos seguros. Al planificar la ubicacion de un servidor, deben
considerarse los siguientes problemas:

¢Estan los mecanismos de proteccién de seguridad fisica
adecuados para el servidor y sus componentes de red (por
ejemplo, enrutadores, conmutadores)? Ejemplos incluyen-

- Cerraduras

- Acceso al lector de tarjetas

- Guardias de seguridad

- Sistemas de deteccidon de intrusiones fisicas (por ejemplo,

sensores de movimiento, camaras).
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¢Hay controles ambientales apropiados para mantener la
humedad y la temperatura necesarias? Si se requiere alta
disponibilidad, ¢ hay controles ambientales redundantes?

¢ Existe una fuente de alimentacién de respaldo? ¢ Por cuanto
tiempo proporcionara energia?

¢Hay un equipo adecuado de contenciéon de incendios?
¢Reduce el dafio al equipo que de otro modo no seria
impactado por el fuego?

Si se requiere alta disponibilidad, ¢hay conexiones de red
redundantes? (Para servidores orientados a Internet,
generalmente significa conexiones a Internet de al menos dos
proveedores de servicios de Internet diferentes.) ¢ Existe otro
centro de datos que puede ser utilizado para alojar servidores
en caso de una catéstrofe en el centro de datos original?

Si el lugar esta sujeto a desastres naturales conocidos, ¢esta
endurecido contra esos desastres y / o hay un sitio de

contingencia fuera del &rea potencial del desastre?

Implementacion
Para asegurar un servidor se necesita asegurar tanto el

sistema operativo como el sistema 0 servicio que va a operar
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en el servidor. Para esto se deberan seguir los siguientes
pasos para el aseguramiento del sistema operativo:

Correqgir y actualizar el sistema operativo

Eliminar o inhabilitar servicios, aplicaciones y protocolos de red
innecesarios

Configure la autenticacioén del usuario del sistema operativo
Configurar controles de recursos

Instalar y configurar controles de seguridad adicionales, si es
necesario

Realizar pruebas de seguridad del sistema operativo.

Para la instalacién segura del sistema o servicio se deberan
seguir los siguientes pasos:

Instalar o actualizar los programas de soporte basicos del
aplicativo en el servidor.

Eliminar o inhabilitar servicios, aplicaciones y contenido de
muestra innecesarios.

Configure los controles de acceso y autenticacién de usuario
del servidor

Configure los controles de recursos del servidor

Pruebe la seguridad de la aplicacion de servidor (y el contenido

del servidor, si corresponde).
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|
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operativo

/
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Configurar el
software del servidor

Instalar el software
del servidor

Figura 6.1 Documentacién del Procedimiento de Aseguramiento
de un Servidor.

6.3.4 Roles del proceso o responsables del proceso

6.3.4.1 Gerentes de programa de seguridad de sistemas de

informacion

Sistemas de

Los Administradores del Programa de Seguridad de

Informacion (ISSPM) supervisan la

implementacion y el cumplimiento de las normas, reglas

y regulaciones especificadas en la politica de seguridad

de la organizacion. Los ISSPMs son responsables de las

siguientes actividades asociadas a los servidores:
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. Asegurar que los procedimientos de seguridad son
desarrollados e implementados.

. Asegurar que las politicas de seguridad, las normas
y los requisitos se sigan.

. Asegurar que todos los sistemas criticos sean
identificados y que existan planes de contingencia,
planes de recuperacion de desastres y planes de
continuidad de operaciones para estos sistemas criticos.
 Asegurar que los sistemas criticos sean
identificados y programados para pruebas periddicas de
seguridad de acuerdo con los requisitos de politica de

seguridad de cada sistema respectivo.

Oficiales de seguridad de sistemas de informacion
Los oficiales de seguridad de los sistemas de
informacion (ISSO) son responsables de supervisar
todos los aspectos de la seguridad de la informacion
dentro de una entidad organizacional especifica.
Aseguran que las practicas de seguridad de la
informacion de la organizacion cumplan con las politicas,

estandares y procedimientos organizacionales vy
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departamentales. Los ISSOs son responsables de las
siguientes actividades asociadas con los servidores:

. Desarrollo de estandares y procedimientos de
seguridad internos para los servidores de correo y la
infraestructura de red de apoyo

. Cooperar en el desarrollo e implementacion de
herramientas de seguridad, mecanismos y técnicas de
mitigacion

. Mantenimiento de los perfiles de configuracion
estandar de los servidores de correo y la infraestructura
de red de soporte controlada por la organizacion,
incluidos, entre otros, sistemas operativos, firewalls,
enrutadores y aplicaciones de servidor de correo

. Mantener la integridad operacional de los sistemas
mediante la realizacibn de pruebas de seguridad y
asegurar que los profesionales de Tl designados estén

realizando pruebas programadas en sistemas criticos.

6.3.4.3 Administrador de servidor y administradores de red
Los administradores de servidores de correo son
arquitectos de sistemas responsables del disefio,

implementacion y mantenimiento generales de un
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servidor de correo. Los administradores de red son
responsables  del disefio, implementacion  y
mantenimiento generales de una red. Diariamente, el
servidor de correo y los administradores de red
enfrentan los requisitos de seguridad de los sistemas
especificos por los cuales son responsables. Los
problemas y soluciones de seguridad pueden originarse
desde fuera (por ejemplo, parches de seguridad y
arreglos del fabricante o equipos de respuesta a
incidentes de seguridad informaticos) o dentro de la
organizacién (por ejemplo, la oficina de seguridad). Los
administradores son responsables de las siguientes
actividades asociadas con los servidores de correo:

. Instalacién y configuracibn de hosts segun las
politicas de seguridad de la organizacién y las
configuraciones estandar de sistema / red

. Mantener hosts de forma segura, incluyendo copias
de seguridad frecuentes y la aplicacion oportuna de
parches

. Supervisar la integridad del sistema, los niveles de

proteccion y los eventos relacionados con la seguridad



156

. Seguimiento de anomalias de seguridad
detectadas asociadas a sus recursos de sistema de
informacion

. Realizar pruebas de seguridad segin sea

necesario.

6.3.5 Requerimientos del proceso

El mayor desafio y gasto en el desarrollo y mantenimiento
seguro de un servidor es proporcionar los recursos humanos
necesarios para realizar adecuadamente las funciones
requeridas. Muchas organizaciones no pueden reconocer
completamente la cantidad de gastos y las habilidades
necesarias para colocar un servidor seguro. Este fracaso a
menudo resulta en empleados excesivos Yy sistemas
inseguros. Desde las etapas iniciales de planificacion, las
organizaciones necesitan determinar las necesidades de
recursos humanos necesarias. Los recursos humanos
adecuados y suficientes Son el aspecto mas importante de la
seguridad del servidor. Las organizaciones también deben
considerar el hecho de que, en general, las soluciones
técnicas no son un sustituto para el personal calificado y

experimentado.



157

Al considerar las implicaciones de recursos humanos de
desarrollar y desplegar un servidor, las organizaciones deben
considerar lo siguiente:

» Personal requerido- ¢Qué tipo de personal se requiere?
Ejemplos de posiciones posibles son administradores de
sistemas, administradores de servidores, administradores de
red y ISSO.

* Habilidades requeridas- ¢Cuales son las habilidades
necesarias para planificar, desarrollar y mantener
adecuadamente el servidor de una manera segura? Algunos
ejemplos son la administracion del SO, la administracion de
la red y la programacion.

» Personal disponible- ¢ Cudles son los recursos humanos
disponibles dentro de la organizacion? Ademas, ¢ cuales son
sus habilidades actuales y son suficientes para apoyar al
servidor? A menudo, una organizaciéon descubre que sus
recursos humanos existentes no son suficientes y debe
considerar las siguientes opciones:

» Capacitar al personal actual-Si el personal esta disponible
pero no tiene las habilidades requeridas, la organizacion
puede optar por capacitar al personal existente en las

habilidades requeridas. Aunque esta es una excelente
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opcion, la organizacibn debe asegurarse de que los
empleados cumplan todos los requisitos previos para la
formacion.

* Adquirir personal adicional. - Si no hay suficientes
miembros del personal disponibles o no tienen las
habilidades necesarias, puede ser necesario contratar
personal adicional o usar recursos externos.

Una vez que la organizacion tiene el personal del proyecto y
el servidor esté activo, sera necesario asegurarse de que el
namero y las habilidades del personal siguen siendo
adecuados. Los niveles de amenaza y vulnerabilidad de los
sistemas informaticos, incluidos los servidores, estan
cambiando constantemente, al igual que la tecnologia. Esto
significa que lo que es adecuado hoy en dia puede que no
sea mafana, por lo que las necesidades de personal deben
ser reevaluadas periddicamente y se llevardn a cabo
actividades adicionales de capacitacion y otras actividades

de capacitacién cuando sea necesario.

Indicadores del procedimiento

e Cantidad de amenazas y vulnerabilidades encontradas.

¢ Numero de actualizaciones de seguridad instaladas.
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Defectos identificados en el Sistema Operativo 0 en los
Software de Aplicacion del Servidor.

Efectividad del Antivirus y Antispyware Instalados en el
Servidor (Cantidad de Virus identificados y eliminados).
Cantidad de Intentos de Accesos no Autorizados
Identificados.

Cantidad de Monitoreo no Autorizado Identificado.
Calidad de las Contrasefias utilizadas para el acceso al
Software del Servidor.

Calidad de la Configuracién realizada.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se logré identificar las amenazas y vulnerabilidades a las que esta
expuesto el Centro de Investigacion, y a la vez a partir de esto se realizd
el correspondiente analisis de riesgo, que permite mitigar y controlar
dichas amenazas y vulnerabilidades de forma efectiva, otorgando una
mayor seguridad de los Sistemas e informacion manejada por el Centro,
para lo cual fue de suma importancia conocer y utilizar las normativas
presentes en tanto en las publicaciones de la NIST en sus series 800 asi

como de las normas ISO 27001.

La seguridad de la Informacién es de vital importancia y trascendencia
para toda organizacién y por ende la implementacion de un Sistema de
Seguridad se vuelve imprescindible para poder otorgarla. Fue por este
motivo que se identificaron los controles de seguridad que deberian ser

puestos en practica por el Centro para poder brindar una adecuada



161

seguridad a la informacion y de forma especial al Sistema de Envio de
Boletines que es el que utiliza el proceso clave del Centro. Cabe
mencionar que estos controles han podido ser identificados basandonos
en los correspondientes implementados por la Norma ISO/IEC

27002:2013.

Un Servidor de es uno de los activos fisicos de mayor importancia para
un Centro de Investigacién, fue por este motivo que se realizd el
procedimiento que se deberia seguir para Asegurar de forma Integral un
Servidor previo su puesta en Produccién, ademas porque uno de los
principales motivos para la implementacion de un sistema de seguridad
es justamente la proteccion de los activos de la organizaciébn mediante la
disminucién de los riesgos a los cuales pueden estar expuestos. Para
explicar dicho procedimiento de aseguramiento ha sido de gran ayuda e
importancia conocer la Norma NIST 800-44, la misma que nos brinda
todas las directrices que deben seguir cualquier empresa en para
asegurar un activo tan importante, como en este caso lo es el Servidor

del Sistema de Envio de Boletines del Centro.

Como el esquema de seguridad mitiga riesgos en los procesos criticos
de la empresa, otros procesos que no se analizaron esta vez, son
candidatos para un futuro analisis de riesgo, procedimientos que se

podrian implementar posteriormente. Ya que la gestion de la seguridad
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de la informacién es algo que se debe realizar constantemente en la
empresa, y que debe ser llevada a cabo mediante procedimientos
sistematicos que sean debidamente documentados y dados a conocer a
todos los miembros de la organizaciéon. Asi también no se deberia
implementar los sistemas de seguridad Unicamente para controlar
amenazas al momento que se presentan, sino mas bien de forma
anticipada a los hechos en especial sobre los procesos y activos mas

criticos.

Recomendaciones

Se recomienda ampliar y realizar un nuevo analisis de riesgo a futuro
para los otros procesos que también se podrian considerar criticos a mas
del proceso central. También se deberia poner en préactica el
procedimiento para aseguramiento de servidores previo a su puesta en
produccion en el centro de investigacion, para que se pueda proveer de
una adecuada seguridad de este activo tan valioso y de la informacion

manejada por el mismo.

Se recomienda también que se lleve a la practica todos los controles y
politicas de seguridad realizados en el presente trabajo, para que pueda
proveerse de una mayor seguridad al Sistema de Envio de Boletines y a
la informacién del Centro. Ya que las politicas de Seguridad no solo son

directrices sino también nos ayudan a mitigar y controlar posibles
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amenazas a las que pueden estar expuestos los diferentes activos de

informaciéon dentro del Centro.

Finalmente se recomienda se mantenga operando y actualizando
constantemente el sistema de seguridad de informaciéon del Centro.
Puesto que esto les da la ventaja de contar con una metodologia
empleada internacionalmente por la mayoria de empresas a nivel
mundial, ya que se basa en el uso de las Normas ISO 27001 y las Normas
NIST, las cuales son herramientas muy valiosas que no solo le dan la
seguridad de la informacion sino a la vez permiten satisfacer de mejor

manera las demandas de los usuarios y clientes, al saberse protegidos.
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Anexo A

1 Tablas de Valoraciéon de riesgo adversarial
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Tabla 36 Riesgo Adversarial.
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Informacion
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2 Tabla de Valoracion de riesgo no — adversarial

Tabla 37 Riesgo No Adversarial.
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Alto

Confir
mado

Confir
mado

Confir
mado

Confir
mado

Confir
mado

Prono
sticad
0

Alto

Muy
Alto

Alto

Muy
Alto

Alto

Alto

Dafio en el disco duro -
Independiente / no
conectado

Saturacion o falta del recurso
ancho de banda por
malfuncionamiento -
Funcionalidad restringida
(por ejemplo,
comunicaciones, Sensores,
Controladores integrados)
Dario de aire acondicionado -

Funcionalidad restringida
(por ejemplo,
comunicaciones, Sensores,

Controladores integrados)
Variacion de voltaje que
dafie el aire acondicionado -

Funcionalidad restringida
(por ejemplo,
comunicaciones, Sensores,

Controladores integrados)
Dafio en el UPS de
contingencia - Funcionalidad
restringida (por ejemplo,
comunicaciones, sensores,
Controladores integrados)
Vulnerabilidad del sistema
operativo por tener una
version desactualizada del
mismo - Cumplimiento de las
normas técnicas

Muy Alto

Alto

Muy Alto

Alto

Alto

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Moderad
o]

Moderad
0]

Moderad

Moderad
0]

Moderad
o]

Muy bajo

Muy
Alto

Alto

Alto

Alto

Alto

Alto
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Muy
Alto

Alto

Alto

Mode
rado

Mode
rado

Mode
rado



Terremoto en la
instalacién
primaria

Terremoto en la
instalacion
primaria

Terremoto en la
instalacién
primaria

Terremoto en la
instalacion
primaria

Ambiente
Terremoto

Ambiente
Telecomunic
aciones

Ambiente
Poder
eléctrico

Aplicacién
de propésito
general

Muy
Alto

Muy

Alto

Bajo

Alto

Confir
mado

Confir
mado

Confir
mado

Confir
mado

Muy
Alto

Muy
Alto

Muy
Alto

Alto

Dafo o inaccesibilidad en la
instalacién por terremoto -
Cumplimiento de las normas
técnicas

Dafo o falta en la instalacion
de red publica de
telecomunicaciones por
terremoto - Cumplimiento de
las normas técnicas

Falta de suministro por dafio
en la red eléctrica publica -
Cumplimiento de las normas
técnicas

Inaccesible por falta de
comunicacién por terremoto -
Multiusuario en red

Alto

Alto

Moderado

Moderado

Muy Bajo

Moderado

Moderado

Bajo

Moderad

Moderad
0]

Bajo

Moderad
0]

Muy
Alto

Alto

Mod

erad

Mod
erad
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Muy
Alto

Muy
Alto

Muy
Alto

Muy
Alto



