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RESUMEN 

Las empresas e instituciones que basan su línea de negocios en la prestación de 

servicios financieros, deben considerar a la información como parte integral de sus 

principales activos y establecer las medidas de seguridad necesarias para proteger 

a todos los elementos que interactúan con ella permitiendo su acceso, edición y 

almacenamiento. Es de suma importancia la protección de estos elementos 

llamados activos de información, ya que representan valor para la institución y en 

caso de ser atacados, pondrían en riesgo su integridad, disponibilidad y 

confidencialidad.   

 

En la actualidad, las empresas e instituciones de servicios financieros, están 

conectadas a redes externas (internet) para facilitar la oferta y prestación de 

servicios a través de aplicaciones web; lo cual crea una ventana, que de no ser 

protegida adecuadamente, podría permitir la materialización efectiva de ataques de 

intrusión, desencadenando graves consecuencias y afectaciones en el desempeño 

normal del giro de negocios. 

 

En el presente proyecto de titulación, se realiza la implementación de un esquema 

de seguridad perimetral en la red de datos de una institución financiera ecuatoriana, 

a través de la identificación y valoración de sus activos de información,  definición de 

políticas apegadas a las normas ISO 27001 e ISO 27002, análisis de 
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vulnerabilidades y mitigación de riesgos en el servidor web; y finalmente, la 

implementación de un sistema de detección y prevención de intrusos. 
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INTRODUCCIÓN 
 
 

En la actualidad, las medidas de seguridad aplicadas adecuadamente al perímetro 

de una red de datos, constituyen una fortaleza de protección empresarial, 

especialmente si se tratan de instituciones cuyo giro del negocio radica en la 

prestación de servicios financieros. 

 

 

En el presente proyecto de titulación, se realiza la implementación de un esquema 

de seguridad perimetral en una empresa ecuatoriana que brinda servicios 

financieros y que complementa su giro de negocios a través de la prestación de 

servicios mediante una aplicación web. 

 

 

En el capítulo uno, se realiza un análisis del entorno empresarial y su infraestructura 

tecnológica, se identifican los problemas inherentes a la seguridad perimetral y se 

realiza el planteamiento de una propuesta de solución.  

 

 

El capítulo dos establece el marco teórico que sirve de guía para la implementación 

del esquema de seguridad perimetral utilizado durante el presente proyecto de 

titulación. 
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En el capítulo tres, se realiza un análisis de riesgos, vulnerabilidades y amenazas a 

la red perimetral de datos, tomando como punto de partida la identificación y 

valoración de los activos de información de la empresa.  

 

 

El análisis y diseño del esquema de seguridad perimetral se plantea en el capítulo 

cuatro, aquí se definen las políticas de seguridad perimetral apegadas a las normas 

ISO 27001 e ISO 27002, se analizan el servidor web y el cortafuegos perimetral 

como activos de información críticos y el diseño de las medidas de protección 

requeridas para mitigar sus riesgos; y finalmente, se diseña un esquema de 

detección y protección contra intrusos en la red de datos perimetral. 

 

 

En el capítulo cinco, se realizan las pruebas e implementación del esquema de 

seguridad, validando la eficacia de protección en los diferentes escenarios 

establecidos. 

 

Finalmente en el capítulo seis, se realiza un análisis de los resultados obtenidos 

posterior a la implementación del esquema de seguridad perimetral, los mismos que 

sirven de base para el planteamiento de las respectivas conclusiones y 

recomendaciones.  



 
 

 

 

 

 

 

CAPÍTULO 1 

GENERALIDADES 

1.1. Antecedentes 

La empresa Financiera Lago Azul (nombre protegido por razones de 

confidencialidad), es una institución ecuatoriana dedicada a la prestación 

de servicios financieros enfocada en brindar de manera ágil y oportuna a 

sus clientes los siguientes servicios: préstamos, seguro de vida, pago de 

pensiones y jubilaciones. 

Como parte de su planificación estratégica global, Financiera Lago Azul 

ha definido el contexto de su organización (misión, visión y objetivo) de la 

siguiente manera: 
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1.1.1. Visión 

Ampliar los beneficios sociales a favor de nuestros afiliados 

activos y su entorno familiar, como también el personal de 

servicios pasivos y estar como ente solidario de apoyo. 

1.1.2. Misión 

Organizar, administrar las prestaciones y servicios sociales para 

propiciar el desarrollo integral de los afiliados activos y pasivos, 

impulsando su participación activa, organizada a través de una 

gestión promotora de consensos que, respetando y haciendo 

respetar el marco legal establecido, proyecte el crecimiento 

ordenado de la institución. 

1.1.3. Objetivo 

El objetivo fundamental de la institución es garantizar y fortalecer 

la estabilidad financiera del sistema de prestaciones y servicios 

sociales, sin menoscabar el objetivo social, a través de una 

eficiente organización y administración de las prestaciones y 

servicios sociales establecida en la ley. 

1.1.4. Organigrama 

Financiera Lago Azul, mantiene una adecuada organización y 

segregación de funciones, la misma que permite mantener un 
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correcto flujo tanto comunicacional como operativo. A 

continuación, se muestra el organigrama funcional de la empresa: 

 

 

 

 

 

 

 

 

 

 

 

                     Figura 1.1 Organigrama Financiera Lago Azul 

 

1.1.5. Localización 

Financiera Lago Azul tiene su ubicación en el norte de la ciudad 

de Guayaquil; brindando así una adecuada cobertura de servicios 

financieros a sus clientes, ya que posee una sólida infraestructura 

tecnológica capaz de soportar efectivamente todos los procesos 

inherentes a su línea de negocios. 
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1.1.6. Infraestructura tecnológica 

La infraestructura tecnológica empresarial está soportada por 

equipos y elementos de red, servidores de procesamiento de 

datos, equipos de seguridad y dispositivos de usuario final. 

1.1.6.1. Conectividad WAN 

El servicio de conectividad exterior WAN (Red de área 

extensa), permite a los usuarios internos acceder a 

internet y a todos los servicios relacionados al giro del 

negocio (correo electrónico corporativo, Cash 

Management, etc.); y a la vez, permite el acceso de los 

clientes externos a los servicios web institucionales 

(portal de servicios). 

El servicio de acceso a internet lo provee un ISP 

(Proveedor de Servicios de Internet) a través de un 

enlace dedicado de fibra óptica GPON (Red óptica 

pasiva con capacidad Gigabit) con un ancho de banda 

de 3Mpbs. 

El principal equipo de conectividad de borde es un 

ruteador de marca Cisco, el cual permite conectar la 

red de datos local con la red externa (internet).  
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                                                 Tabla 1. Características del ruteador de  

borde. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación R1 

Servicio Ruteador de borde 

Dispositivo Ruteador 

Marca Cisco 

Modelo 881 (800 Series) 

Puertos WAN 1 Ethernet (RJ-45) 

Puertos LAN 4 puertos 

Puertos USB 1 puerto 

Protocolos de ruteo BGP, EIGRP, HSRP, OSPF, 
RIP-1, RIP-2 

DHCP Cliente / Servidor 

Velocidad Ethernet LAN 10/100BASE-T(X) 

Memoria interna 256 MB 

Memoria Flash 128 MB 

 

 



6 

1.1.6.2. LAN 

La red de área local (LAN) está conformada por 

equipos de red (conmutadores) y cableado blindado 

categoría 6, los cuales permiten establecer 

conectividad de alto rendimiento entre los distintos 

dispositivos de usuario final, así como también acceder 

a servicios tanto locales como externos. 

                                                 Tabla 2. Características del conmutador 

principal. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación S1 

Servicio Conmutador principal 

Dispositivo Conmutador administrable 

Marca Cisco 

Modelo SF-300 

Interfaces 10Base-T/100Base-TX 48 (RJ-45 - PoE) 

Interfaces de consola 1 - 9 pin D-Sub (DB-9) 

Interfaces 10Base-T/100Base-
TX/1000Base-T 

4 (RJ-45) 

Interfaces SFP 2 (mini-GBIC) 

Desempeño 17.6 Gbps 

Método de autenticación 
Secure Shell (SSH), 
RADIUS, TACACS+ 
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Memoria Flash 16 MB 

Memoria RAM 128 MB 

 

1.1.6.3. Servidores 

Para brindar atención a los clientes internos, se cuenta 

con un servidor que soporta los servicios de 

aplicaciones (ERP – Planeamiento de Recursos 

Empresariales), base de datos y protección de datos. 

La prestación de servicios a usuarios externos se lo 

realiza a través de un servidor web. 

 

Tabla 3. Características del servidor de    

aplicaciones y base de datos. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación SRV1 

Servicios 
Aplicaciones (ERP) / Base 
de Datos (BDD) / DPS 
(Data Protection Systems) 

Dispositivo Servidor 

Marca IBM 

Modelo X3530 M4 

Plataforma Microsoft Windows 
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Procesador 
Intel Xeon E5-2407 
(2.20GHz/4-
core/10MB/80W) 

Memoria RAM 
32 GB DDR3-1333MHz 
ECC RDIMM 

Sistema Operativo Windows Server 2012 
Standard 64 bits 

Puertos de red 2 puertos Gigabit Ethernet 

Espacio en disco 2TB 

Nivel de Raid Raid 1 

 

 

                                                 Tabla 4. Características del servidor Web. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación SRV 

Servicios Aplicación Web 

Dispositivo Servidor 

Marca HP 

Modelo 3130 MT 

Plataforma Microsoft Windows 

Procesador 
Intel® Core™ i3 (3.2Ghz/2-
core) 

Memoria RAM 2 GB 

Sistema Operativo Windows Server 2008 
Enterprise 64 bits 

Puertos de red 2 LAN Ethernet 

Espacio en disco 1TB 
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1.1.6.4. Estaciones de trabajo 

Las estaciones de trabajo o centros de atención al 

usuario, están soportados por computadores 

personales de escritorio, éstos son de altas 

prestaciones, lo que permite rapidez de procesamiento 

e incremento en la productividad. 

                                                    Tabla 5. Características de las estaciones 

de trabajo. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación PC (n) 

Servicio Estación de trabajo 

Dispositivo Computador de 

Marca HP 

Modelo HP Compaq Elite 8300 

Plataforma Microsoft Windows 

Procesador Intel® Core™ i7 
(3 4Gh )

Memoria RAM 4 GB 

Sistema Operativo Windows 7 Professional

Puertos de red 1 LAN Ethernet 

Espacio en disco 1TB 
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1.1.6.5. Infraestructura de seguridad 

A fin de precautelar de forma física los elementos 

activos de la red de datos de la institución, se cuenta 

con un Centro de Datos climatizado con acceso 

biométrico, cámaras de video vigilancia y sistema 

automático contra incendios. 

Todo acceso físico, ya sea por parte del personal de TI 

(Tecnologías de la Información) como por parte de 

proveedores externos, se lo realiza mediante 

autorización expresa, manteniendo un registro 

permanente de actividades en bitácoras de gestión. 

 

1.1.6.6. Seguridad lógica 

La seguridad lógica se encuentra establecida en 

políticas y reglas implementadas tanto en el equipo 

cortafuegos perimetral como en la Suite de Protección 

de Datos.  

En el cortafuego perimetral se definen los accesos, 

servicios y aplicaciones a los que pueden acceder los 

usuarios, basados en políticas previamente 

establecidas en el Esquema de Seguridad Informática. 
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La Suite de Protección de Datos es un servicio que 

permite controlar y evitar que se presenten fugas de 

información confidencial e institucional a través de 

cualquier medio electrónico, ya sea a través de 

dispositivos USB, discos duros externos, discos 

ópticos, discos magnéticos, correos electrónicos, e 

incluso medios impresos. 

                                                 Tabla 6. Características del cortafuegos 

perimetral. 

 

CARACTERÍSTICA DESCRIPCIÓN 

Identificación F1 

Servicio Protección del perímetro 

Dispositivo Cortafuegos 

Marca Fortinet 

Modelo Fortigate 60C 

Puertos WAN 
2 Gigabit Ethernet (RJ-
45) 

Puertos DMZ 
1 conexión (opcional a 
una red/dispositivo DMZ 
o a otras unidades 

Puertos LAN 
5 Gigabit Ethernet (RJ-
45) 

Rendimiento 
- (512 / 1518 bytes 
paquetes UDP) de 1 

Sesiones concurrentes 80000 

IPSec VPN (AES-256 + 
SHA-1) 

70 Mbps 
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Antivirus Rendimiento de 20 Mbps 

IPS Rendimiento de 60 Mbps 

Características adicionales 

Incluye 4 GB de 
almacenamiento en 
tarjeta SD HC Clase 6 
(soporta hasta 32 GB, a 
partir de 4GB se pueden 
almacenar logs y hacer 
reportes; a partir de 16 
GB además Web Cache 
y optimización WAN) 

 

1.1.6.7. Sistemas Antivirus 

Para proteger los equipos de ataques a través de 

software malicioso (malware) como virus, troyanos, 

etc., la empresa dispone del sistema Kaspersky 

Endpoint Security 10 para Windows, el mismo que 

protege tanto las estaciones de trabajo como los 

servidores transaccionales. 

1.1.6.8. Esquema de red 

El esquema de la red de datos de Financiera Lago 

Azul, se muestra a continuación: 
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Figura 1.2 Esquema de red de datos de 

Financiera Lago Azul 

 

1.1.7. Esquema de seguridad informática 

Dentro de sus políticas de control para la mitigación de riesgos, 

Financiera Lago Azul posee un esquema de seguridad 

informática, cuya finalidad es establecer un marco para la 

implantación de seguridad y control, la misma que cubre los 

siguientes aspectos: 

 Seguridad física y del entorno. 
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 Seguridad lógica. 

 Seguridad Outsourcing. 

 Planificación de seguridad informática. 

 Planificación de contingencia y recuperación de   

desastres. 

1.1.8. Implementaciones 

Como parte de sus operaciones de negocios, Financiera Lago 

Azul ha adquirido e implementado un nuevo aplicativo web, el 

mismo que se encuentra alojado en el servidor de aplicaciones 

web, el cual permite tanto a sus afiliados como al público en 

general consultar el catálogo de nuevos servicios, utilizar un 

simulador de créditos y a la vez acceder a un módulo de 

operaciones transaccionales (consulta de estados de cuenta, 

solicitudes en línea y transferencias). 

 

1.2. Descripción del problema 

Los servicios de antivirus, sistema de prevención de intrusos (IPS), 

gestión y cumplimiento de vulnerabilidades; y, filtrado de paquetes del 

cortafuegos de la empresa Financiera Lago Azul, en ocasiones se han 

encontrado deshabilitados debido a la expiración de sus licencias de uso 
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(Figura 3), debido principalmente a la ausencia de procedimientos de 

control en el proceso de renovación oportuna de licencias de software, lo 

que ha conllevado a la empresa a generar tiempos de espera sin servicio 

y soporte hasta completar la gestión de renovación y activación de 

licencias. 

Este escenario hace que el Cortafuegos no cuente con todas sus 

funcionalidades operativas y a la vez no permita realizar las 

actualizaciones correspondientes, lo que representa un riesgo en la 

seguridad perimetral de la red de datos, ya que durante el tiempo que 

dura el proceso de renovación, pueden aparecer nuevas amenazas o 

vulnerabilidades, las mismas que pueden ser aprovechadas por terceras 

personas para perpetrar ataques externos y cometer diferentes tipos de 

delitos informáticos [1] comprometiendo los activos de información la 

empresa. 

 

 

 

 

 

Figura 1.3 Información de licencia del cortafuegos de Financiera 

Lago        Azul. 
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El esquema de seguridad informática de Financiera Lago Azul, no incluye 

políticas de control relacionadas a la seguridad perimetral de la red de 

datos, lo que implica que no existen procedimientos normativos que guíen 

y obliguen a realizar acciones que precautelen la seguridad de los activos 

de información ante amenazas externas a la red de datos. 

Financiera Lago Azul no contempla políticas de alta disponibilidad que 

permitan mantener la prestación de servicios financieros aun cuando se 

presenten fallos o exista la ausencia de alguno de sus componentes 

críticos (cortafuegos perimetral, base de datos, ISP). Asimismo, no se han 

definido políticas de continuidad del negocio en caso de que el centro de 

datos entre en un estado de inoperatividad. 

Dentro del plan operativo anual, el área de Tecnologías de la Información 

y Comunicaciones de la empresa Financiera Lago Azul, no ha 

contemplado ni ha realizado análisis de vulnerabilidades en su servidor 

web publicado, lo que ocasiona que no se cuente con información 

actualizada sobre los riesgos existentes y la eficacia del funcionamiento 

de las reglas implementadas para proteger los activos de información de 

la empresa; situación que genera incertidumbre, ya que no se tiene una 

visibilidad integral del tráfico entrante desde internet hacia la red de la 

empresa y sus afectaciones una vez que ha entrado en operaciones el 

nuevo aplicativo web. 
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El cortafuegos perimetral carece de robustez tanto en su configuración 

como en la aplicación de reglas de filtrado. 

No se dispone de protección contra intentos de intrusión. 

A continuación se resumen los principales problemas relacionados a la 

seguridad perimetral de la empresa Financiera Lago Azul: 

 Como parte de la gestión de activos, no se han definido políticas 

integrales de control del inventario de licenciamiento de software. 

 Las políticas de seguridad de la información de la empresa no 

incluyen controles relacionados a la seguridad perimetral de la red de 

datos de la empresa. 

 No existen implementadas políticas de alta disponibilidad que 

garanticen la prestación ininterrumpida de servicios cuando se 

presenten incidentes en los equipos de la red de datos. 

 No se cuenta con políticas de continuidad del negocio que permitan 

que los tiempos de restauración de servicios y continuidad de 

operaciones sean óptimos en caso de que el centro de datos falle. 

 No se ha realizado análisis de vulnerabilidades al servidor web 

publicado. 

 El cortafuegos perimetral carece de robustez en la configuración de 

reglas de filtrado. 
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 No se dispone de protección contra intentos de intrusión. 

 

1.3. Solución propuesta 

Con la finalidad de proteger los activos de información de la empresa 

Financiera Lago Azul, se propone implementar un esquema de seguridad 

perimetral que permita mitigar el riesgo de ataques externos a través de la 

red. De la misma forma, se plantea establecer políticas alineadas a la 

norma ISO 27001, las cuales al ser implementadas permitan reducir los 

tiempos de interrupción de servicios cuando se presenten incidentes. Para 

ello, a continuación se indican las acciones de solución a llevarse a cabo: 

 Definir y otorgar a Financiera Lago Azul, los lineamientos y políticas 

generales relacionadas a la seguridad perimetral que incluyan 

gestión de activos y administración de licencias de software, así 

como también políticas de alta disponibilidad y continuidad del 

negocio, alineadas a la norma ISO 27001 e ISO 27002 para que 

sean incorporadas en su esquema de seguridad informática. 

 Realizar un análisis de vulnerabilidades en el servidor web publicado 

ya que el mismo puede constituirse en un punto crítico para la 

seguridad de la red de datos perimetral. 
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 Implementación de configuración y reglas de filtrado robustas en el 

cortafuegos perimetral que permita reducir el riesgo de ataques 

externos a la red de datos. 

 Implementar un esquema de seguridad perimetral que permita 

proteger la red de datos de ataques de intrusión. 

Los beneficios de la solución propuesta son:  

 Incorporar políticas de seguridad perimetral, al esquema de 

seguridad informática de la empresa Financiera Lago azul, apegadas 

a las normativas ISO 27001 e ISO 27002 

 Reforzar la seguridad perimetral de la empresa Financiera Lago Azul 

de la siguiente manera: 

o Conocer las vulnerabilidades existentes en el servidor web y 

mitigar los riesgos de materialización de ataques externos. 

o Aumentar el nivel de protección perimetral contra ataques de 

intrusión. 

o Reforzar las políticas/configuraciones en el cortafuego 

perimetral para el filtrado. 

 Incorporar la capacidad de monitorear y controlar la seguridad 

perimetral de la red de datos. 
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1.4. Objetivo general 

Definir los lineamientos y políticas generales relacionadas a la seguridad 

perimetral apegadas a las normas ISO 27001 e ISO 27002 e implementar 

un esquema de seguridad perimetral en la red de datos de la empresa 

Financiera Lago Azul, a fin de proteger los activos de información de 

ataques externos que se realicen a través de la red de datos perimetral. 

 

1.5. Objetivos específicos 

 Establecer y otorgar los lineamientos y políticas de seguridad 

perimetral apegadas a las normas ISO 27001 e ISO 27002 que 

puedan ser incorporadas en el actual esquema de seguridad 

informática de la empresa Financiera Lago Azul. 

 Identificar riesgos, amenazas y vulnerabilidades de la red de datos 

perimetral de la empresa Financiera Lago Azul. 

 Robustecer la configuración y reglas de filtrado del cortafuegos 

perimetral. 

 Mitigar el riesgo de ataques de intrusión a través de la 

implementación de un esquema de seguridad perimetral en la red de 

datos de la empresa Financiera Lago Azul. 
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 Probar la eficacia de la implementación del esquema de seguridad 

perimetral en la red de datos de la empresa Financiera Lago Azul. 

 

1.6. Metodología 

A fin de cumplir satisfactoriamente con los objetivos planteados, se ha 

definido el siguiente esquema metodológico: 

 Identificar los activos de información de la empresa Financiera Lago 

Azul,  que deben ser protegidos de amenazas y ataques externos a 

través de la red de datos. 

 Elaborar una matriz de riesgos de seguridad perimetral en la red de 

datos de la empresa Financiera Lago Azul. 

 Definir las políticas y controles que deben ser incorporadas en el 

actual esquema de seguridad perimetral, apegados a las normas 

ISO 27001 e ISO 27002. 

 Realizar análisis de vulnerabilidades en el servidor web publicado,  

bajo la supervisión del área de Tecnologías de la Información de la 

empresa Financiera Lago Azul 

 Configurar el equipo cortafuegos perimetral de la empresa 

Financiera Lago Azul, en apego a  los controles de seguridad 
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definidos en el esquema de seguridad informática, manteniendo un 

equilibrio razonable entre accesos y restricciones. 

 Implementar un esquema de protección de ataques de intrusión y las 

herramientas de monitoreo y control asociadas en la empresa 

Financiera Lago Azul. 

 Analizar los resultados obtenidos luego de implementación del 

esquema de seguridad perimetral en la empresa Financiera Lago 

Azul y proponer mejoras. 



 
 

 

 

 

 

 

 

 

CAPÍTULO 2 

MARCO TEÓRICO 

El presente trabajo de titulación es desarrollado en base a la norma ISO 27001 

y 27002 con enfoque en los controles requeridos en la red perimetral. 

2.1. Seguridad del Perímetro en la red de datos 

2.1.1. Perímetro de la red de datos 

La red de área local (LAN) de cualquier empresa, sea esta 

pública o privada, generalmente requiere de conectividad hacia 

otras redes de área local o redes de área amplia (WAN-Internet) 

a fin de sostener adecuadamente su línea de negocios. 
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Para conectar dos o más redes se requiere la utilización de 

dispositivos de borde tales como ruteadores, cortafuegos, 

sistemas de detección y/o prevención de intrusos, entre otros. 

Cuando se realiza la conectividad entre dos o más redes, se 

puede considerar como el perímetro físico de la red de datos, a 

todos aquellos dispositivos de borde que permiten y  hacen 

posible esta conectividad [2], tal como se muestra en el figura 4. 

 

   Figura 2.1 Perímetro de la red de datos 

 

 

 



25 

 

2.1.2. Elementos de seguridad de la información 

Para proteger y asegurar los activos de información de la red de 

datos, se deben cumplir con los siguientes elementos de 

seguridad de la información [3]: 

 Confidencialidad y Autenticidad: La información debe 

provenir de fuentes originales y debe ser a accedida 

únicamente por entes autorizados (usuarios, aplicaciones, 

servicios, etc.). 

 Integridad: La información no debe permitir cambios no 

autorizados. 

 Disponibilidad: La información debe estar accesible en el 

momento en el que se la necesita. 

2.1.3. Importancia de asegurar el perímetro de la red de datos 

En el instante en que una red de datos interna de una empresa, 

se conecta a una red externa (WAN, Internet), se abre un canal 

comunicacional por el cual puede circular diferente tipo de tráfico 

(voz, datos, etc.), lo que hace que la red de datos interna quede 

expuesta; es por esta razón, que se deben implementar las 

medidas de seguridad necesarias a fin de mitigar riesgos y 

garantizar que el tráfico entrante sea confiable y seguro. 
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La ausencia de implementación de medidas y políticas de 

seguridad perimetral en la red de datos, podría permitir accesos 

no autorizados provenientes de redes externas, los cuales 

pueden comprometer los elementos de seguridad de los activos 

de información de la empresa y verse perjudicada por el 

cometimiento de algún acto ilícito. 

Resume de gran importancia la implementación de medidas de 

seguridad en la red perimetral de datos, a fin de protegerla de 

accesos no autorizados, cumpliendo así con el propósito principal 

de la seguridad en las redes de datos [3]. 

2.1.4. Riesgos que amenazan la seguridad en el perímetro de 

la red de datos 

Considerando que un riesgo es la posibilidad de ocurrencia de un 

suceso que pudiera afectar de forma negativa la seguridad 

perimetral en una red de datos, a continuación se describen 

aquellos que revisten mayor importancia; y por lo tanto, deberán 

ser tratados a fin de mitigar la materialización de los mismos. 

2.1.4.1. Escaneo y Enumeración de vulnerabilidades 

El escaneo y enumeración de vulnerabilidades es un 

proceso en el cual un atacante a través de 

herramientas informáticas, obtiene información de los 

elementos activos de la red de datos, la misma que le 
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servirá de base para posteriormente materializar un 

ataque aprovechándose de las vulnerabilidades 

encontradas. Los resultados que se pueden obtener 

luego de realizar un proceso de escaneo y 

enumeración van desde identificar los hosts activos, 

hasta conocer información sensible de la red de datos 

como versiones de sistemas operativos (servidores, 

ruteadores, cortafuegos), direcciones ip internas, 

aplicaciones, servicios activos (puertos TPC/UDP) y 

hasta nombres de cuenta de usuarios [4]. 

2.1.4.2. Denegación de servicios 

La denegación de servicios consiste en la 

materialización de un ataque aprovechado por la 

explotación de una o más vulnerabilidades existentes 

en la red de datos y cuyo objetivo principal es impedir 

la prestación de servicios de red; como por ejemplo, 

sitios y aplicaciones web, servicios web, nombres de 

dominio, correo electrónico, acceso a redes privadas 

virtuales (VPN), etc. 

Entre los ataques de denegación de servicios más 

conocidos están: Inundación SYN, Smurf IP, 

Inundación UDP, Inundación ICMP y Ping de la muerte 

[5]. 
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2.1.4.3. Apropiación ilegal de recursos e información 

Las vulnerabilidades existentes y que no han sido 

mitigadas en el perímetro de la red de datos, pueden 

desencadenar en la materialización de ataques y llevar 

al atacante incluso a tomar el control total de uno o 

más equipos de la red, por lo que tanto los recursos 

como la información contenida en los mismos son 

expuestos a la apropiación no autorizada. 

2.1.4.4. Fraude electrónico 

Una de las motivaciones que tienen los delincuentes 

para realizar ataques externos a la red de datos de una 

empresa, es obtener provecho personal o  para 

terceros de los privilegios no autorizados conseguidos 

producto de la materialización  efectiva de un ataque. 

Entre los hechos más peligrosos que por ejemplo un 

atacante podría cometer, se tienen los siguientes: 

obtención de información confidencial no autorizada, 

alteración de calificaciones de alumnos en sistemas 

académicos, movimientos no autorizados de dinero de 

cuentas bancarias, apropiación y utilización no 

autorizadas de credenciales financieras para 
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realización de compras o pagos, alteración de datos 

personales, etc. 

2.1.4.5. Afectación de imagen institucional 

El solo hecho de que se conozca públicamente que 

una institución especialmente de índole financiera ha 

sido víctima de ataques externos efectivos a su red de 

datos, genera una alta afectación en su imagen 

institucional y a la vez desconfianza en sus clientes, los 

cuales podrían decidir abandonar la institución 

financiera y elegir otra que le garantice mayor 

seguridad a la hora de proteger valores monetarios. Es 

por esto, que no se debe escatimar esfuerzos en tomar 

todas las medidas de seguridad necesarias para 

mitigar toda clase de riesgos. 

2.1.5. Factores que incrementan el riesgo de ataques en el  

perímetro de la red de datos 

Existen factores que de una u otra manera inciden en el 

incremento del riesgo de ataques a través del perímetro de la red 

de datos. Entre los factores que se deben tomar en consideración 

se tienen: 
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2.1.5.1. Humano 

El ser humano es uno de los factores más importantes 

y al que se debe poner mayor énfasis en la 

implementación de medidas de seguridad perimetral de 

datos. Un descuido, equivocación o negligencia por 

parte de la persona encargada de implementar una 

política o medida de seguridad, podría exponer 

considerablemente a una empresa a que ésta sea 

víctima de un ataque. 

2.1.5.2. Organizacional 

Una empresa correctamente organizada, con 

lineamientos y segregación de funciones adecuadas, 

en apego al cumplimiento de normas, políticas y 

controles establecidos como por ejemplo las normas 

ISO 27001 e ISO 27002, podrá estar mejor preparada 

para entender y mitigar los riesgos que una empresa 

que no se encuentre bien organizada. 

2.1.5.3. Tecnológico 

Debido a que constantemente se descubren y 

aparecen nuevas vulnerabilidades relacionadas al 

hardware y software de los equipos de borde de las 

redes de datos, el aspecto tecnológico es muy 
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importante, ya que si los equipos o aplicaciones de 

borde se encuentran descontinuados o 

desactualizados, se abren puertas de seguridad que 

podrían ser aprovechados por terceras personas para 

realizar la materialización efectiva de ataques 

perimetrales. 

2.1.6. Medidas que protegen la seguridad en el perímetro de la  

red de datos 

A fin de mitigar los riesgos de ataques externos a través del 

perímetro de la red de datos, se puede considerar la realización 

de las siguientes acciones: 

 Segregación y documentación adecuada de funciones y 

responsabilidades del personal de la empresa. 

 Definición e implementación de políticas, procedimientos y 

controles de seguridad en apego a normas como la ISO 27001 

e ISO 27002. 

 Capacitación técnica y actualización de conocimientos al 

personal responsable de la seguridad perimetral de la red de 

datos. 
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 Socialización de los riesgos y toma de conciencia del 

cumplimiento  de las normas básicas de seguridad a todo el 

personal de la empresa. 

 Mantener una actualización permanente de respaldos de las 

configuraciones de seguridad de los equipos de borde. 

 Mantener actualizado el software de los equipos de borde. 

 Realizar un proceso de depuración (hardening) en los equipos 

de borde y servidores, a fin de desactivar puertos de 

aplicaciones que no se encuentren utilizados [4]. 

 Implementar conexiones seguras en las aplicaciones o sitios 

web mediante cifrado SSL/TLS y uso de certificados digitales; 

así como también, implementar cifrado de la data aplicando 

algoritmos de cifrado. 

 Realizar auditorías y pruebas de evaluación de seguridad 

perimetral periódicas a fin de verificar su correcto 

funcionamiento. 

2.2. Dispositivos y aplicaciones de seguridad perimetral 

2.2.1. Dispositivos de seguridad perimetral 
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En la actualidad existen diferentes dispositivos que brindan 

seguridad en la red perimetral de datos. Entre los más 

destacados tenemos: 

 Ruteadores 

 Cortafuegos 

 Cortafuegos de próxima generación 

 Detección de Intrusos (IDS) 

 Prevención de Intrusos (IPS) 

Estos dispositivos ubicados en el borde de la red de datos, 

ayudan a proteger la infraestructura de la red de ataques 

externos [6] y se los puede conseguir en el mercado en diferentes 

marcas, modelos y fabricantes. 

2.2.1.1. Ruteadores 

Los ruteadores son dispositivos físicos que permiten 

conectar dos o más redes. Cuando son empleados 

para conectar la red interna de una empresa con una 

red externa, estos dispositivos proveen seguridad 

permitiendo configurar reglas de inspección y filtrado 

de paquetes o listas de acceso (ACL) [7] para denegar 
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accesos no autorizados a equipos y/o servicios de red 

y a la vez permitir el tráfico de red deseado. 

2.2.1.2. Cortafuegos 

Los cortafuegos son dispositivos especializados en 

brindar seguridad y protección a la red de datos, 

bloqueando el tráfico no autorizado y aceptando el 

tráfico permitido, estos dispositivos pueden realizar el 

filtrado de paquetes a nivel de la capa 3 (red) y capa 4 

(transporte) del modelo OSI [8].  

Se puede utilizar un cortafuegos como medida de 

protección contra la exposición de equipos y 

aplicaciones sensibles a usuarios no autorizados, 

limitar el ámbito de posibles ataques por explotación 

efectiva de fallas en los protocolos; y, detectar y 

bloquear los datos maliciosos destinados a afectar 

equipos y servidores de la red interna [9]. 

2.2.1.3. Cortafuegos de próxima generación 

Los cortafuegos de próxima generación son 

dispositivos de seguridad perimetral que cambian el 

concepto de seguridad de los cortafuegos tradicionales 

(filtrado por dirección ip - puerto), los cuales no 

permiten  realizar un control basado en aplicaciones. 
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Considerando que en la actualidad existe un alto 

incremento, aceptación y uso de diversas  aplicaciones 

y servicios web, los cortafuegos de próxima generación 

permiten fortalecer la seguridad perimetral y mantener 

un control basado en políticas flexibles sobre 

segmentos de red, aplicaciones, usuarios y contenido 

[10]. 

2.2.1.4. Sistemas de detección de intrusos (IDS) 

Los sistemas de detección de intrusos (IDS) son 

herramientas que complementan la seguridad que 

brindan los cortafuegos. Los sistemas de detección de 

intrusos identifican si alguien con la finalidad de 

acceder a la red interna intenta romper las políticas de 

seguridad de un cortafuegos, y emite una alerta al 

administrador en caso de existir un evento malicioso de 

seguridad. Analógicamente, se puede comparar un 

sistema de detección de intrusos como una alarma 

antirrobo instalada en un domicilio. Un sistema de 

detección de intrusos, monitorea el tráfico de la red, 

analizándolo en búsqueda de posibles ataques 

originados desde la red externa, así como de la red 

interna de la organización [11]. 

2.2.1.5. Sistemas de prevención de intrusos (IPS) 



36 

 

Los sistemas de prevención de intrusos (IPS) permiten 

bloquear ataques proactivamente, a diferencia de los 

sistemas de detección de intrusos que únicamente 

evalúan el tráfico que pasa a través de los puertos 

abiertos, pero sin detenerlo [12]. 

 

2.2.2. Seguridad perimetral con GNU/Linux 

La seguridad perimetral de una red de datos, también puede ser 

implementada utilizando un computador con sistema operativo 

GNU/Linux, ya que este incluye una herramienta (marco de 

trabajo) de procesamiento de paquetes de red llamada Netfilter, 

la cual puede ser configurada utilizando el comando iptables [13]. 

Iptables opera en la capa 3 (red) del modelo OSI a través de la 

aplicación de reglas de procesamiento para el filtrado de 

paquetes. Estas reglas son definidas en tablas por función 

(filtrado de paquetes, traducción de direcciones de red, y otro tipo 

de modificación de paquetes), cada uno de los cuales tiene 

cadenas (secuencias) de procesamiento. Las reglas básicamente 

consisten en combinaciones que especifican a qué paquetes se 

deben aplicar las políticas y cuál es su destino (acción a realizar 

con los paquetes) [13]. 
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 Figura 2.2 Seguridad perimetral con GNU/Linux 

 

A continuación se especifican las tablas y cadenas que se 

pueden utilizar para configurar iptables [13]: 

                           Tabla 7. Cadenas de iptables. 

 

CADENA INSTANCIA DE PROCESO DE PAQUETES

FORWARD 
REENVIO. El flujo de tráfico pasa a través 
del equipo, ingresando por una interfaz de 
entrada con destino a una interfaz de salida.
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INPUT 
ENTRADA. Antes de ser entregados a un 
proceso local. 

OUTPUT 
SALIDA. Después de que se generan por un 
proceso local. 

POSTROUTING 
POST ENRUTAMIENTO. Antes de salir a 
una interfaz de red. 

PREROUTING 
PRE ENRUTAMIENTO. Antes de ingresar a 
una interfaz de red. 

 

 

Tabla 8. Tablas que incorpora iptables. 

 

TABLA DESCRIPCIÓN 

Nat 

Se utiliza para redirigir conexiones hacia Nat 
(Network Address Translation - Traducción 
de direcciones de red). Se basa en 
direcciones de origen y destino. Incorpora 
las cadenas: OUTPUT, POSTROUTING y 

Filter 

Se utiliza para definir políticas para el tipo 
de tráfico permitido (entrada, salida, 
reenvío). Incorpora las cadenas  
FORWARD, INPUT y OUTPUT 

Mangle 

Se utiliza para modificar paquetes 
especializados. Incorpora las siguientes 
cadenas: FORWARD, INPUT, OUTPUT, 
POSTROUTING y PREROUTING. 

 

Un ejemplo de filtrado de paquetes al puerto 443 (HTTPS) 

utilizando iptables, se indica a continuación: 

# iptables -t filter -I INPUT -p tcp --dport 443 –j DROP 
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El comando anterior, se puede interpretar como: Utilizando la 

tabla filter (-t filter), agregue una regla de filtrado de paquetes con 

cadena de entrada (-I INPUT) aplicada al protocolo tcp (-p tcp) 

con puerto de destino HTTPS 443 (--dport 443) y que ejecute la 

acción de eliminar los paquetes que cumplan la regla (-j DROP). 

Es decir que todo tráfico de entrada destinado al puerto 443, será 

descartado. 

2.3. Gestión de riesgos de TI 

2.3.1. Definición de riesgos 

Cuando se presentan uno o varios eventos, éstos pueden 

generar impacto positivo, negativo o ambos. Los eventos con un 

impacto negativo representan riesgos, que pueden evitar la 

creación de valor o disminuir el valor existente. Los eventos con 

impacto positivo pueden compensar los impactos negativos o 

representar oportunidades [14]. 

Al riesgo, se lo puede definir también como el grado de 

exposición a que una amenaza se materialice sobre uno o más 

activos causando daños o perjuicios a la organización. El riesgo 

indica lo que le podría pasar a los activos si no se protegieran 

adecuadamente [15]. 

2.3.2. Partes interesadas en la gestión de riesgos de TI 
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La gestión de riesgos, es responsabilidad de todas las personas 

que componen la organización, desde los altos ejecutivos hasta 

el último colaborador definido en los niveles jerárquicos de la 

institución. Sin embargo, pueden ser consideradas como partes 

interesadas para la gestión de riesgos de TI los siguientes grupos 

[16]:  

 Junta y Dirección Ejecutiva 

 Gestores de Riesgos 

 Administrador de los riesgos Operacionales 

 Dirección de TI 

 Directores de servicios de TI 

 Administrador de la continuidad de negocio 

 Administrador de seguridad de TI 

 CFOs (Chief Financial Officer – Gerente Financiero) 

 Oficiales del gobierno organizacional 

 Directores ejecutivos 

 Auditores de TI 

 Reguladores 
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 Auditores externos 

 Aseguradores 

 Agencias de calificación 

 

2.3.3. Tareas relacionadas a la gestión de riesgos 

La adecuada ejecución de la gestión de riesgos (aplicada 

también a la seguridad perimetral), conlleva la realización básica 

de las siguientes tareas [17]: 

 Identificación y clasificación de los activos de información. 

 Identificación y evaluación de los riesgos de información. 

 Evaluación de impacto al negocio. 

 Evaluación de amenazas y vulnerabilidades. 

 Identificar y evaluar los controles y contramedidas para mitigar 

el riesgo a niveles aceptables. 

 Integrar la identificación y gestión de riesgos, amenazas y 

vulnerabilidades dentro del ciclo de vida de los procesos. 

 Reportar los cambios significativos en los riesgos a niveles de 

gestión apropiados para su aceptación. 
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2.3.4. Metodología para la gestión de riesgos tecnológicos 

A fin de cumplir adecuadamente las tareas relacionadas a la 

gestión de riesgos, se deben utilizar metodologías basadas 

estándares como la ISO 31000 [18] e ISO/IEC 27005 [19].   

Alexandra Ramirez y Zulima Ortiz [20], proponen una 

metodología para la gestión de riesgos tecnológicos basado en el 

modelo PHVA (Planificar, Hacer, Verificar, Actuar), la cual 

contempla las siguientes etapas: 

 Establecimiento de un plan de comunicación interno y externo 

 Definición del contexto organizacional interno y externo 

 Valoración de riesgos tecnológicos 

 Tratamiento de riesgos tecnológicos 

 Monitoreo y mejora continua del proceso de gestión 

2.3.4.1. Establecimiento de un plan de comunicación 

interno y externo 

Consiste en establecer los conceptos y definiciones de 

los riesgos tecnológicos y sus consecuencias a fin de 

crear conciencia en seguridad; y a la vez, permite 

establecer e implementar los canales de comunicación 
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adecuados para trasmitirlos a todas las partes 

interesadas tanto a nivel interno como externo. 

2.3.4.2. Definición del contexto organizacional interno 

y externo 

Permite conocer la organización y su contexto tanto 

interno (misión, visión, políticas, objetivos, estrategias, 

metas, etc.) como externo (competencia, regulaciones 

legales, economía, política, etc.) a fin de determinar los 

aspectos que la pudieran afectar, los elementos que se 

deben proteger, los recursos a utilizar para brindar 

protección y el nivel de aceptación del riesgo. 

2.3.4.3. Valoración de riesgos tecnológicos 

Consiste en la identificación de los activos de 

información que se deben proteger, las amenazas a las 

que están expuestos y el impacto que pudieran causar 

en caso de materializarse. En esta etapa también se 

identifican los controles (preventivos, correctivos, 

detectivos) que se deben aplicar para mitigar el riesgo. 

2.3.4.4. Tratamiento de riesgos tecnológicos 

Permite definir e implementar las acciones que 

minimicen los riesgos encontrados y valorados. Estas 
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acciones pueden ser reducir (implementar controles), 

aceptar (reconocer el riesgo y monitorearlo), eliminar 

(evitar el riesgo) o transferir el riesgo (compartir el 

riesgo). 

 

2.3.4.5. Monitoreo y mejora continua del proceso de 

gestión 

Consiste en el control de cambios a través del 

monitoreo permanente sobre los activos, procesos, 

vulnerabilidades, amenazas, controles, políticas y 

procedimientos a fin de definir acciones frente a 

cambios como aumento de activos, aparición de 

nuevos riesgos y amenazas, actualizando 

contantemente la documentación relacionada a la 

gestión de riesgos y comunicarlos adecuadamente 

entre las partes interesadas. 

2.4. Normativas utilizadas para la valoración y tratamiento de 

riesgos de seguridad perimetral 

La implementación del esquema de seguridad perimetral en la red de 

datos de Financiera Lago Azul, está basada en los estándares  ISO/IEC 

27001:2013 [21], ISO ISO/IEC 27002:2013 [22] e ISO/IEC 27005:2008 

[19].  
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La norma ISO/IEC 27001:2013 [21], establece los lineamientos 

adecuados para la correcta gestión de un sistema de gestión de seguridad 

de la información a través de la valoración y tratamiento de los riesgos 

(Numerales 8.2 y 8.3) relacionados a la seguridad perimetral. 

El estándar ISO/IEC 27002:2013 [22]; a su vez, establece un conjunto de 

controles que permiten dar tratamiento a los riesgos una vez que estos 

hayan sido identificados y valorados por las organizaciones. 

La norma que guía la administración de riesgos de seguridad de la 

información es la ISO/IEC 27005 [19], la cual establece el lineamiento a 

seguir para la evaluación y tratamiento de los riesgos que en este caso se 

aplica a la seguridad perimetral de la red de datos. 

Los controles a ser implementados, dependen de los riesgos que la 

organización decida tratar o reducir luego de obtenidos los resultados de 

la valoración de riesgos. 



 
 

 

 

 

 

 

 

 

CAPÍTULO 3 

ANÁLISIS DE RIESGOS, VULNERABILIDADES Y 

AMENAZAS DE RED 

3.1. Generalidades 

De acuerdo a lo que establece la norma ISO/IEC 27001:2013 [21] en su 

numeral 6.1.1.; para el tratamiento de riesgos, se debe realizar un proceso 

de valoración de riesgos de seguridad de la información enfocados en  

mitigar aquellos relacionados a la pérdida de confidencialidad, integridad y 

disponibilidad de la información, identificando los dueños de los riesgos y 

estimando el impacto en caso de materializarse. La normativa ISO 
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27005:2008 [19], a su vez, establece una guía para la adecuada 

administración de los riesgos de seguridad de la información, la cual se 

toma de base para la presente valoración de riesgos. 

3.2. Identificación de los activos de información 

El numeral 8.2.1.2 de la normativa ISO 27005:2008 [19] establece la 

identificación de activos como el primer paso dentro del proceso de 

valoración de riesgos.  

Para determinar los principales activos de información que deberán ser 

considerados para su protección ante posibles eventos o incidentes de 

seguridad perimetral, el Jefe de TI, realiza el levantamiento inicial de 

activos de información, el mismo que en base a una encuesta realizada a 

personal de rango jerárquico superior, complementa el proceso de 

identificación y establece la valoración de los mismos: 

En la siguiente tabla, se muestra la clasificación inicial de los activos de 

información levantados por TI (Anexo A), que deben ser considerados 

para su protección ante posibles eventos o incidentes de seguridad 

perimetral: 
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      Tabla 9. Activos de información asociados a la seguridad perimetral. 

NRO ACTIVO DESCRIPCIÓN TIPO 
REPOSITORIO 

DE 
INFORMACION 

RESPONSABLE AREA

1 
Base de 
datos 

Motor de base de 
datos 

Intangi
ble 

Servidor 
principal-pruebas 

Jefe de TI TI 

2 
Aplicaciones 
ERP – Web 

Aplicaciones de 
Gestión de la 
institución 

Intangi
ble 

Servidor 
principal 

Jefe de TI TI 

3 

Fuentes y 
ejecutables 
de los 
sistemas de 
gestión 
(ERP - Web) 

Código fuente, 
archivos 
ejecutables e 
instaladores de 
aplicaciones. 

Intangi
ble 

Servidor 
principal 

Jefe de 
Desarrollo 

TI 

4 Respaldos 

Archivos digitales 
que contienen 
copias de 
seguridad de 
información 
relevante (base de 
datos, 
aplicaciones, etc.) 
 

Tangib
le 

Cintas 
magnéticas 

Jefe de TI TI 

5 
Correos 
electrónicos 

Correos 
institucionales del 
personal. 

Intangi
ble 

Proveedor 
externo 

Jefe de 
Infraestructura y 
redes 

TI 

6 Cortafuegos 
Dispositivo físico 
de seguridad 
perimetral. 

Tangib
le 

Cortafuegos 
Jefe de 
Infraestructura y 
redes 

TI 
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7 
Reglas de 
configuració
n perimetral 

Reglas de filtrado 
que restringen o 
permiten el 
acceso a redes e 
internet 

Intangi
ble 

Cortafuegos 
Jefe de 
Infraestructura y 
redes 

TI 

8 
Configuració
n de equipos 
de red 

Archivos que 
contienen 
información de 
configuración de 
dispositivos de 
red. 

Intangi
ble 

Equipos de red 
Jefe de 
Infraestructura y 
redes 

TI 

9 
Archivos 
digitales 

Documentos de 
usuario. 

Intangi
ble 

Equipos de 
usuario 

Oficial de 
Riesgos 

Riesg
os 

10 Servidores 

Equipos 
especializados en 
brindar servicios: 
Base de datos, 
aplicaciones, 
internet, correo 
electrónico, 
respaldos, etc. 

Tangib
le 

Centro de datos 
Jefe de 
Infraestructura y 
redes 

TI 
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11 
Instaladores 
(Software 
base) 

Software y 
licenciamiento de: 
Sistemas 
operativos 
(servidores y 
clientes), 
controladores 
(equipos, 
impresoras, 
escáneres, etc.), 
bases de datos, 
herramientas de 
desarrollo, 
seguridad 
informática 
(antivirus, 
antispam, 
antimalware, etc.), 
ofimática (editores 
de texto, hojas de 
cálculo), editores 
gráficos y 
utilitarios. 

Tangib
le 

Caja de 
seguridad / 
Servidor de 
respaldos 

Jefe de 
Infraestructura y 
redes 

TI 

12 

Manuales 
técnicos de 
software y 
aplicaciones 

Manuales y guías 
de instalación y/o 
configuración del 
software de la 
institución. 

Tangib
le 

Servidor 
principal 

Jefe de 
Desarrollo 

TI 

13 
Manuales de 
usuario 

Manuales de 
usuario de las 
principales 
aplicaciones de la 
institución. 

Tangib
le 

Servidor 
principal 

Jefe de 
Desarrollo 

TI 

14 
Discos 
duros 

Dispositivos de 
almacenamiento 
interno. 

Tangib
le 

Chasis de 
servidores 

Jefe de 
Infraestructura y 
redes 

TI 
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15 
Cintas 
magnéticas 
de respaldo 

Medios de 
almacenamiento 
externo de 
respaldos de  
información

Tangib
le 

Caja de 
seguridad 

Jefe de TI TI 

16 
Bitácoras de 
TI 

Registro de 
accesos, eventos 
y actividades del 
área de TI. 

Tangib
le 

Archivador 
metálico del área 
de Operaciones 
de TI 

Jefe de TI TI 

17 
Central 
telefónica IP 

Equipos y 
aplicaciones de 
telefonía IP 

Tangib
le 

Centro de datos 
Jefe de 
Infraestructura y 
redes 

TI 

18 
Cableado 
estructurado 

Medio físico de 
transmisión de 
datos 

Tangib
le 

Ductos y 
canaletas de 
cableado 
estructurado 

Jefe de 
Infraestructura y 
redes 

TI 

19 UPS 

Dispositivo de 
suministro 
eléctrico 
contingente 

Tangib
le 

Centro de datos 
Jefe de 
Infraestructura y 
redes 

TI 

 

3.3. Valoración de los activos de información 

El numeral 8.2.1.3 de la normativa ISO 27005:2008 [19] establece la 

identificación de potenciales amenazas que pudieran comprometer o 

dañar los principales activos de información. Los criterios utilizados para 

valorar los activos de información, se muestra en la siguiente tabla: 
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Tabla 10. Criterios de valoración de activos de información. 

 

ELEMENTO NRO CRITERIO ESPECIFICACIÓN 

INTEGRIDAD 

1 Nulo 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo sea 
comprometido en su 
integridad. 

2 Bajo 

Es probable que los 
objetivos de la empresa 
se vean afectados en 
caso de que el activo sea 
comprometido en su 
integridad. 

3 Medio 

Si se compromete la 
integridad del activo, se 
retrasará el cumplimiento 
de los objetivos de la 
empresa. 

4 Alto 

Si se compromete la 
integridad del activo no 
se cumplirá con los 
objetivos de la empresa.

5 Catastrófico 

Si se compromete la 
integridad del activo, se 
perderá la confianza de 
los inversionistas, 
proveedores y/o clientes. 

CONFIDENCIALIDAD 1 Nulo 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo de información 
esté extremadamente 
expuesto para su acceso 
a personal externo e 
interno. 
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2 Bajo 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo de información 
esté expuesto a personal 
externo (clientes, 
proveedores o personal 
de la empresa). 

3 Medio 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo de información 
esté expuesto a todo el 
personal interno. 

4 Alto 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo de información 
esté expuesto solo a  
personal involucrado en 
el proceso. 

5 Catastrófico 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo de información 
esté expuesto al personal 
estrictamente necesario. 

DISPONIBILIDAD 

1 Nulo 

Los objetivos de la 
empresa no se ven 
afectados en caso de que 
el activo sea 
comprometido o no se 
encuentre disponible. 

2 Bajo 

Es probable que los 
objetivos de la empresa 
se vean afectados en 
caso de que el activo sea 
comprometido o no se 
encuentre disponible. 
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3 Medio 

Si se compromete el 
activo o no se encuentra 
disponible, se retrasará el 
cumplimiento de los 
objetivos de la empresa. 

4 Alto 

Si se compromete el 
activo o no se encuentra 
disponible no se cumplirá 
con los objetivos de la 
empresa. 

5 Catastrófico 

Si se compromete el 
activo o no se encuentra 
disponible, no se 
cumplirá con los objetivos 
de la Empresa, se 
perderá la confianza de 
los inversionistas, 
proveedores y/o clientes. 

 

Para definir el valor del activo de información respecto de las potenciales 

amenazas, se han establecido los siguientes rangos: 

Tabla 11. Rangos de valoración de activos de información. 

 

RANGO VALOR DEL ACTIVO 

1 – 5 BAJO 

6 – 10 MEDIO 

11 – 15 ALTO 

 

El análisis de potenciales amenazas sobre los activos de información, se 

realiza tomando una muestra de nueve personas que participaron en la 
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encuesta de valoración de activos de información (ANEXO B). Los 

resultados se indican en la tabla siguiente: 

Tabla 12. Valoración de los activos de información. 

 

NRO ACTIVO AMENAZAS 

IN
T

E
G

R
ID

A
D

 

C
O

N
F

ID
E

N
C

IA
L

ID
A

D
 

D
IS

P
O

N
IB

IL
ID

A
D

 

TOTAL VALOR 

1 Base de datos 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizada de datos. 
3. Denegación de servicio de 

base de datos. 
4. Errores operativos de gestión 

de base de datos. 
5. Generación de respaldos 

corruptos. 
6. Catástrofe natural. 
7. Catástrofe provocada por 

terceros 

4 5 5 14 ALTO 

2 
Aplicaciones 
ERP - Web 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizada de datos. 
3. Denegación de servicio de 

base de datos. 
4. Filtración de información 

confidencial. 
5. Catástrofe natural. 
6. Catástrofe provocada por 

terceros 
 

3 3 3 9 MEDIO 
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3 

Fuentes y 
ejecutables de 
los sistemas de 
gestión (ERP - 
Web) 

1. Código programado con 
brechas de seguridad. 

2. Modificación/Eliminación no 
autorizada de líneas de 
código. 

3. Catástrofe natural. 
4. Catástrofe provocada. 

1 2 1 4 BAJO 

4 Respaldos 

1. Accesos no autorizados. 
2. Daño intencional en los 

archivos de respaldo. 
3. Modificación/Eliminación no 

autorizados. 
4. Respaldos desactualizados. 
5. Catástrofe natural. 
6. Catástrofe provocada. 

1 1 1 3 BAJO 

5 
Correos 
electrónicos 

1. Accesos no autorizados. 
2. Suplantación de identidad. 
3. Modificación/Eliminación no 

autorizados. 

1 2 1 4 BAJO 

6 Cortafuegos 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizado de configuración. 
3. Ataques de día cero. 
4. Desactivación de reglas de 

filtrado y protección 
antimalware. 

5. Ataques externos. 
6. Ataques de denegación de 

servicios. 
7. Ausencia de dispositivo de 

protección perimetral (daño 
total o parcial). 

4 4 4 12 ALTO 

7 
Reglas de 
configuración 
perimetral 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizados. 
3 3 3 9 MEDIO 
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8 
Configuración 
de equipos de 
red 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizado. 
3. Errores operativos de 

configuración. 
4. Daño físico. 
5. Catástrofe natural. 
6. Catástrofe provocada. 

2 2 3 7 MEDIO 

9 
Archivos 
digitales 

1. Accesos no autorizados. 
2. Modificación/Eliminación no 

autorizados. 
3. Catástrofe natural. 
4. Catástrofe provocada. 

5 5 5 15 ALTO 

10 Servidores 

1. Accesos no autorizados. 
2. Daño físico de partes y 

componentes. 
3. Catástrofe natural. 
4. Catástrofe provocada. 

4 4 4 12 ALTO 

11 
Instaladores 
(Software base) 

1. Accesos no autorizados. 
2. Sustracción de medios. 
3. Daño físico medios. 
4. Caducidad de licencias sin 

renovación. 
5. Catástrofe natural. 
6. Catástrofe provocada. 

1 1 1 3 BAJO 

12 

Manuales 
técnicos de 
software y 
aplicaciones 

1. Accesos no autorizados. 
2. Sustracción de documentos. 
3. Daño físico. 
4. Catástrofe natural. 
5. Catástrofe provocada. 

1 1 1 3 BAJO 

13 
Manuales de 
usuario 

1. Accesos no autorizados. 
2. Sustracción de documentos. 
3. Daño físico. 
4. Catástrofe natural. 
5. Catástrofe provocada. 

1 1 1 3 BAJO 

14 Discos duros 
1. Daño físico. 
2. Espacio insuficiente. 
3. Bajo rendimiento. 

2 3 2 7 MEDIO 
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15 
Cintas 
magnéticas de 
respaldo 

1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

16 Bitácoras de TI 
1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

17 
Central 
telefónica IP 

1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

18 
Cableado 
estructurado 

1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

19 UPS 
1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

20 Impresoras 
1. Accesos no autorizados. 
2. Daño físico. 

1 1 1 3 BAJO 

 

3.4. Valoración de riesgos del cortafuegos perimetral 

Las amenazas de afectación a los activos de información pueden 

materializarse cuando las vulnerabilidades presentes no han sido tratadas 

para mitigar el riesgo inherente. El numeral 8.2.1.5 de la normativa ISO 

27005:2008 [19] establece que se debe realizar la identificación de 

vulnerabilidades que de ser explotadas y materializadas podrían 

comprometer o dañar los principales activos de información. 
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El cortafuegos institucional comprende el activo más importante dentro de 

la seguridad perimetral de la red de datos, ya que al ser víctima de un 

ataque de seguridad y materializarse efectivamente, podría comprometer 

todos los demás activos de información que componen la red interna de la 

organización.  

La valoración de riesgos del cortafuegos perimetral, se realiza en base a 

una encuesta tomando una muestra de diez personas (ANEXO C). Los 

criterios de valoración y resultados, se indican en las siguientes  tablas: 

Tabla 13. Criterios de valoración de probabilidades 

 

NRO CRITERIO ESPECIFICACIÓN

1 Muy baja Mínima o ninguna probabilidad de 
ocurrencia

2 Baja Poca probabilidad de ocurrencia 

3 Medio Aceptable probabilidad de ocurrencia 

4 Alta Alta probabilidad de ocurrencia 

5 Muy alta Máxima o segura probabilidad de 
ocurrencia 

 

            Tabla 14. Criterios de valoración de impacto 

NRO CRITERIO ESPECIFICACIÓN

1 Nulo 

Los objetivos de la empresa no se ven 
afectados en caso de que el activo sea 
comprometido o no se encuentre 
disponible. 
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2 Bajo 

Es probable que los objetivos de la 
empresa se vean afectados en caso de 
que el activo sea comprometido o no se 
encuentre disponible. 

3 Medio 

Si se compromete el activo o no se 
encuentra disponible, se retrasará el 
cumplimiento de los objetivos de la 
empresa. 

4 Alto 
Si se compromete el activo o no se 
encuentra disponible no se cumplirá con 
los objetivos de la empresa. 

5 Catastrófico

Si se compromete el activo o no se 
encuentra disponible, no se cumplirá con 
los objetivos de la empresa, se perderá la 
confianza de los inversionistas, 
proveedores y/o clientes. 

 

               Tabla 15. Valoración de riesgos del cortafuegos perimetral 

 

ACTIVO 
TIPIFICACION 

RIESGO 
RIESGO 

EVALUADO 
PROBABILIDAD IMPACTO

C
O

R
T

F
U

E
G

O
S

 P
E

R
IM

E
T

R
A

L
 

R1 
Accesos no 
autorizados 

3 4 

R2 
Modificación / 
Eliminación no 2 4 

R3 
Ataques de día 
cero 

2 4 

R4 
Desactivación 
de reglas de 
filtrado y 

3 4 

R5 
Ataques 
externos 

3 5 

R6 
Ataques de 
denegación de 2 4 

R7 
Ausencia de 
dispositivo de 
protección 

2 4 
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3.5. Mapa de calor de riesgos 

A continuación se muestra gráficamente el mapa de calor de riesgos del 

cortafuegos perimetral: 

  

                  Figura 3.1 Mapa de calor de riesgos del cortafuegos perimetral 

 

Como se puede apreciar en la matriz de calor, el principal riesgo que 

requiere ser tratado es el relacionado a ataques externos. 



 
 

 

 

 

 

 

 

 

CAPÍTULO 4 

ANÁLISIS Y DISEÑO DE UN ESQUEMA DE SEGURIDAD 

PERIMETRAL  

4.1. Políticas de seguridad perimetral 

4.1.1. Definición de políticas 

A fin de reducir las incidencias de seguridad y solucionar los 

problemas detectados, se definen políticas apegadas a las 

normas ISO 27001 e ISO 27002, que constituyen los 

lineamientos de seguridad perimetral que Financiera Lago
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 Azul debe considerar incluir en su actual esquema de seguridad 

informática. 

Una vez que las políticas, procedimientos y controles de 

seguridad perimetral sean incluidos en el esquema de seguridad 

informática de Financiera Lago Azul, se deberán aplicar los 

controles establecidos y difundirlos a todo el personal 

involucrado, para que puedan ser cumplidos. 

4.1.2. Selección y definición de dominios, controles y 

políticas de seguridad perimetral 

Para el tratamiento de los riesgos relacionados a la seguridad 

perimetral de la red, tomando como referencia la norma ISO/IEC 

27002:2013 [21], dentro del análisis realizado se considera que 

Financiera Lago Azul necesita la implementación de los 

siguientes controles y políticas: 

      Tabla 16. Controles aplicables a la seguridad perimetral 

de la red. 

 

DOMINIO OBJETIVO CONTROL 

8. GESTION DE 
ACTIVOS (Red 
perimetral de datos y 
equipos internos a 
proteger) 

8.1. Responsabilidad 
sobre los activos 

8.1.1. Inventario 
de activos 
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9. CONTROL DE 
ACCESOS (red 
perimetral de datos) 

9.1. Requisitos de 
negocio para el 
control de accesos. 

9.1.1. Política de 
control de 
accesos 

9.2. Gestión de 
acceso de usuario. 

9.2.2. Gestión de 
los derechos de 

9.2.3. Gestión de 
los derechos de 

9.2.4. Gestión de 
información 
confidencial de 

9.4. Control de 
acceso a sistemas y 
aplicaciones. 

9.4.1. 
Restricción del 
acceso a la 
i f ió
9.4.2 
Procedimientos 

9.4.3. Gestión de 
contraseñas de 

10. CIFRADO. (Red 
perimetral de datos) 

10.1. Controles 
criptográficos 

10.1.1. Política 
de uso de los 

12. SEGURIDAD 
OPERATIVA. (Red 
perimetral de datos) 

12.3. Copias de 
seguridad. 

12.3.1. Copias 
de seguridad de 

12.4. Registro de 
actividad y 
supervisión 

12.4.4. 
Sincronización 
de relojes. 

13. SEGURIDAD EN 
LAS 
TELECOMUNICACI
ONES (Red 
perimetral de datos) 

13.1. Gestión de la 
seguridad en las 
redes. 

13.1.1. Controles 
de red. 

17. ASPECTOS DE 
SEGURIDAD DE LA 
INFORMACIÓN EN 
LA GESTIÓN DE LA 
CONTINUIDAD DEL 
NEGOCIO 

17.2. Redundancias. 

17.2.1. 
Disponibilidad de 
instalaciones 
para el 
procesamiento 
de la 
información. 
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4.1.3. Inventario de activos 

Con el objetivo de proteger los activos de información de la 

institución, estos deben ser adecuadamente identificados y 

asignados a sus respectivos responsables. Las siguientes 

políticas permitirán mantener una gestión razonable de los 

activos de información relacionados a la seguridad perimetral: 

a) El Jefe de TI es el responsable de inventariar los activos de 

información relacionados a la seguridad perimetral y asignar a 

la persona encargada de su administración y custodia. 

b) El responsable asignado se encargará de clasificar, etiquetar y 

documentar los activos de información, estableciendo y 

monitoreando periódicamente el cumplimiento de la 

contratación tanto de renovación de licencias como de soporte 

técnico. 

c) El responsable se encargará de realizar la evaluación 

periódica del estado de los activos de información, 

comunicando al Jefe de TI acerca de  las observaciones 

encontradas. 

d) El Jefe de TI autorizará la ejecución de mantenimientos, 

cambios o actualización de componentes,  reclasificación y 

baja de activos. 
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e) El responsable se encargará de obtener y guardar de forma 

segura los respaldos de la información sensible contenida en 

los activos de información y a la vez eliminarlos del activo 

cuando este deba ser trasladado a terceros o requiera ser 

dado de baja.   

4.1.4. Política de control de accesos 

El acceso a los activos de información constituye un elemento 

crítico de seguridad; en tal virtud, se han definido las siguientes 

políticas que debe contemplar la empresa financiera Lago Azul: 

a) El acceso a los activos de información perimetral debe ser 

realizado utilizando medios de transmisión o canales seguros. 

b) Se debe implementar la creación de contraseñas seguras de 

mínimo 8 caracteres que incluyan números, letras en 

mayúsculas y minúsculas; así como también caracteres 

especiales. 

c) Todos los dispositivos, servidores y aplicaciones de seguridad 

perimetral deben solicitar credenciales de autenticación 

seguras para su acceso. 

d) Se debe establecer y definir una adecuada segregación de 

funciones y roles de tal manera que los usuarios puedan 
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acceder únicamente a los recursos a los cuales tienen 

autorización. 

e) Todo acceso a los activos de información perimetral, debe 

contar con el registro de auditorías o logs que permita 

identificar a los usuarios registrados y las acciones realizadas. 

f) Se debe implementar el bloqueo automático de sesiones 

inactivas abiertas por un lapso superior a 30 minutos en todo 

activo de información perimetral que permita esta 

funcionalidad. 

g) Se debe implementar un control de vídeo vigilancia que 

registre el acceso físico al centro de datos. 

h) El acceso físico al centro de datos debe contar con la 

autorización del Jefe de TI, registrando una bitácora de 

identificación y actividades realizadas en el interior del centro 

de datos. 

 

4.1.5. Gestión de los derechos de acceso asignados a                    

usuarios 

a) La Jefatura de TI conjuntamente con Infraestructura y Redes   

definirán los roles de acceso a los diferentes equipos y 
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dispositivos, los cuales delimitarán las acciones a realizar a los 

usuarios dependiendo de sus perfiles de acceso. 

b) Cuando ingresa un nuevo recurso a la institución y se defina 

que debe tener un perfil que requiera acceso a los sistemas, 

equipos y dispositivos de la red perimetral, se deberá llenar un 

formulario de solicitud de accesos, el mismo que deberá ser 

aprobado y autorizado por la Jefatura de TI y por Infraestructura y 

Redes previo a su asignación. 

c) Talento Humano deberá notificar a TI formalmente la salida de 

cada recurso de la institución, quienes a su vez procederán a 

deshabilitar todos los permisos al funcionario saliente. 

4.1.6. Gestión de los derechos de acceso con privilegios 

especiales 

a) Las contraseñas de súper usuario o también conocido como 

usuario de máximos privilegios, la deberán administrar 

únicamente el Jefe de TI y el Jefe de Infraestructura y Redes 

siendo responsables de su adecuada utilización. 

b) Las contraseñas asignadas a los proveedores de servicios de 

tecnología, deberán ser cambiadas una vez que los mismos 

hayan culminado sus actividades de instalación, soporte y 

mantenimiento. 
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c) TI conjuntamente con Riesgos, se encargarán de que las 

contraseñas de súper usuario se almacenen en sobre cerrado 

y en la caja de seguridad de la institución. 

d) Para la apertura del sobre cerrado en caso de que se requiera 

la actualización de contraseñas o su utilización, se deberá 

contar con la autorización expresa del Gerente General y 

participarán en el proceso de apertura conjuntamente las 

áreas de TI y Riesgos.  

 

4.1.7. Gestión de información confidencial de autenticación 

de usuarios 

a) Tanto el personal interno de la institución como el personal 

externo (proveedores) deberán firmar un acuerdo de 

confidencialidad de la información reservada y sensible, incluidos 

los privilegios y contraseñas encomendadas. 

b) Cuando las contraseñas de acceso a los sistemas sean 

provistos por un administrador de aplicaciones, los sistemas 

deberán obligar al usuario a cambiar la contraseña luego del 

primer inicio de sesión. 
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4.1.8. Restricción del acceso a la información 

Implementar reglas de navegación web en el proxy perimetral de 

acuerdo a la segregación de funciones establecida en la 

institución. 

4.1.9. Procedimientos seguros de inicio de sesión 

a) Implementar la definición de tres oportunidades de acceso a 

los sistemas y dispositivos perimetrales. Al tercer intento fallido 

bloquear al usuario por un lapso de dos horas y remitir por 

correo electrónico la alerta de intentos fallidos a los usuarios 

administradores 

b) En los dispositivos y equipos perimetrales, definir la 

visualización de la fecha y hora del último acceso correcto y la 

fecha y hora del último intento de acceso fallido. 

4.1.10. Gestión de contraseñas de usuarios 

a) Permitir a los usuarios realizar los cambios únicamente de sus 

contraseñas. 

b) Implementar en los dispositivos y equipos perimetrales el uso 

de contraseñas seguras. 

c) No desplegar las contraseñas en la pantalla de registro de 

claves. 
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4.1.11. Política de uso de los controles criptográficos 

Definir una política de uso de cifrado basado en llaves pública y 

privada para proteger los documentos sensibles (contratos, 

calendarios de mantenimiento, entre otros) durante su 

intercambio y transporte.   

4.1.12. Copias de seguridad de la información 

El Jefe de TI debe: 

a) Definir los elementos de la red perimetral que requieran la 

obtención de copias de seguridad (archivos de configuración, 

guías de instalación y mantenimiento, logs, bases de datos, 

etc.) que permitan soportar procesos contingentes. 

b) Establecer la periodicidad de la obtención de las copias de 

seguridad. 

c) En conjunto con Riesgos definir el tiempo de custodia de los 

respaldos y la ubicación externa a la institución en la que 

almacenarán los respaldos. 

d) Definir un calendario de anual de pruebas de calidad de 

respaldos para verificar que los mismos se estén obteniendo y 

almacenando adecuadamente. 
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4.1.13. Sincronización de relojes 

Los equipos y dispositivos de la red perimetral deberán contar 

con sus relojes sincronizados con una fuente que proporcione la 

hora exacta, a fin de garantizar la exactitud tanto de registro de 

operaciones como de bitácoras (logs) de auditoría. 

4.1.14. Controles de red 

Para proteger la información que se transmite a través de las 

redes de comunicación, se han definido las siguientes políticas: 

a) El Jefe de TI designará un responsable de administrar las 

redes y comunicaciones de la institución. 

b) El administrador de redes y comunicaciones elaborará e 

implementará procedimientos de administración y manejo de 

los equipos de red y comunicaciones. 

c) El administrador de redes deberá registrar una bitácora de los 

procesos y observaciones encontradas durante la ejecución 

de mantenimientos (preventivo/correctivo) de los elementos de 

red y comunicaciones. 

d) El administrador de redes, periódicamente evaluará el 

rendimiento de los elementos de red y comunicaciones a fin 

de realizar proyecciones de incremento de capacidad futura.  
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4.1.15. Disponibilidad de instalaciones para el procesamiento 

de la información 

a) Se debe realizar la gestión necesaria para disponer de un 

Centro de Datos alterno con enlaces redundantes al Centro de 

Datos principal y hacia internet para garantizar la continuidad 

de operaciones en  caso de que el Centro de Datos principal 

no se encuentre operativo. 

b) El Centro de Datos alterno deberá contar con la infraestructura 

y configuraciones similares a las del Centro de Datos principal 

con el objetivo de reducir los tiempos de puesta en operación 

del sitio alterno. 

4.2. Servidor web 

4.2.1. Análisis de vulnerabilidades 

 

Con la finalidad de definir los controles a implementar en el 

esquema de seguridad perimetral, se realiza un análisis de 

vulnerabilidades en el servidor web publicado, el mismo que 

permite visualizar las falencias de seguridad perimetral que 

podrían ser aprovechados para la materialización de ataques 

externos. 
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Para la realización del análisis de vulnerabilidades (ANEXO D), 

se utiliza el software InsightVM de Rapid7 LLC, cuya versión de 

evaluación limita la generación de un reporte impreso con todas 

las vulnerabilidades que se muestran en pantalla. 

 

  

 

 

 

 

 

 

  

    

Figura 4.1 Reporte inicial de vulnerabilidades en el servidor web 

 

La vulnerabilidad que se debe priorizar en atender es la que se 

encuentra en nivel crítico y está relacionada a la base de datos, 

la misma  que se encuentra obsoleta y sin soporte por parte del 

fabricante. 
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Figura 4.2 Vulnerabilidad crítica en el servidor web 

 

4.2.2. Diseño de mitigación de vulnerabilidades 

Como parte de la mitigación de la vulnerabilidad crítica 

encontrada, se plantea la apertura de una ventana de 

mantenimiento programada para la realización de la actualización 

de la base de datos a una versión con soporte por parte del 

fabricante. 

4.3. Cortafuegos perimetral 

4.3.1. Análisis de configuración y reglas de filtrado 

Se realiza un análisis de la configuración de reglas de filtrado 

definidas en el cortafuegos perimetral, a fin de establecer 

recomendaciones que podrán ser implementadas por la empresa, 
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para fortalecer las capacidades de protección ante eventuales 

accesos no autorizados y ataques externos. 

 

 

 

 

 

Figura 4.3 Reglas de filtrado del Cortafuegos perimetral 

 

En la configuración revisada, se observa que las reglas han sido 

agrupadas en segmentos de acuerdo a grupos o áreas de trabajo 

comunes, con aplicación de reglas de filtrado de contenido web.  

 

4.3.2. Diseño de configuración y reglas de filtrado 

Considerando las reglas de filtrado existentes, se deberán 

incorporar al cortafuegos los siguientes elementos a fin de 

fortalecer el nivel de protección perimetral: 

a) Establecer reglas de acceso entrante 

b) Definir restricciones de acceso a la consola de administración 

del cortafuegos 
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c) Incorporar mecanismos de contraseñas seguras a los usuarios 

de administración del cortafuegos o en su defecto, integrar la 

autenticación con el Directorio Activo.  

d) Implementar políticas de respaldo periódico de las reglas de 

filtrado configuradas. 

e) Implementar el acceso a la consola de administración de 

manera segura (HTTPS) 

f) Certificar los respaldos realizados para garantizar su 

aplicación. 

4.4. Protección contra ataques de intrusión y denegación de 

servicios 

4.4.1. Análisis de detección y protección contra intrusos 

Luego de la revisión de las políticas de seguridad del cortafuegos 

perimetral de la empresa Financiera Lago Azul, se pudo 

evidenciar que uno de los puntos vulnerables es la ausencia de 

mecanismos de detección y protección contra intrusos en el 

servidor web. 

El no contar con mecanismos oportunos de detección y 

protección de intrusos, podría ocasionar que se materialicen de 

manera efectiva tanto ataques de intrusión como de denegación 
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de servicios, lo que podría generar consecuencias negativas para 

la empresa. 

Dentro del esquema de detección y protección contra intrusos, se 

ha considerado la evaluación e implementación de reglas que 

permitan mitigar los riesgos de seguridad perimetral basados en 

los siguientes escenarios: 

a) Ping de la muerte 

b) Conectividad remota SSH 

c) Ataque de inundación SYN 

d) Escaneo de puertos 

 

4.4.2. Diseño de esquema de detección y protección contra 

intrusos 

Para mitigar el riesgo de ataques de intrusión y denegación de 

servicios en Financiera Lago Azul, se ha definido la 

implementación de un sistema IDS-IPS basado en Sistema 

Operativo Ubuntu, Software de detección de intrusos Snort y la 

implementación de reglas de protección basados en Iptables.  

El IPS-IDS Ubuntu, será colocado entre el Cortafuegos perimetral 

y el servidor web, permitiendo fluir todo el tráfico entrante y 
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saliente; y a la vez, bloqueando el tráfico considerado como 

malicioso (definido en reglas Iptables), manteniendo registros de 

intentos de ataques externos (IDS Snort) para su posterior 

análisis. 

 

 

 

Figura 4.4 Diseño de solución de detección y protección contra 

intrusos 



 
 

 

 

 

 

 

 

 

CAPÍTULO 5 

PRUEBAS E IMPLEMENTACIÓN DEL ESQUEMA DE 

SEGURIDAD PERIMETRAL 

5.1. Implementación de acciones mitigantes en servidor Web 

Para mitigar la vulnerabilidad crítica encontrada durante la fase de análisis  

efectuado, se procedió a abrir una ventana de mantenimiento con el 

proveedor de base de datos, en la que se realizó la actualización de 

versión y aplicación de parches, con lo que la vulnerabilidad crítica fue 

mitigada, lo que se refleja en los resultados de un nuevo análisis de 

vulnerabilidades realizado (ANEXO E): 
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              Figura 5.1 Reporte final de vulnerabilidades en el servidor web  

 

 

          Figura 5.2 Vulnerabilidad crítica mitigada en el servidor web 

 

5.2. Implementación y evaluación de IDS-IPS en ambiente de 

pruebas 

5.2.1. Esquema de evaluación del IDS-IPS 

A fin de probar la funcionalidad del IDS-IPS previo a su  

implementación en la empresa Financiera Lago Azul, se ha 

establecido el siguiente esquema de evaluación y pruebas: 
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                          Figura 5.3 Esquema del ambiente de evaluación del IDS-IPS 

(Snort-Iptables) 

 

En este esquema se define un servidor Ubuntu, en el cual se 

configurarán las herramientas necesarias a fin de que trabaje 

como un IDS-IPS, detectando escenarios de ataques externos y 

a la vez tomando las acciones de protección respectivas. 

En este ambiente de evaluación, se han definido dos redes. La 

primera corresponde a la red interna de la empresa, la cual tiene 

un servidor web, brindando servicios de aplicaciones web. La 

segunda red corresponde a la red  externa o internet, desde la 
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cual se pueden realizar ataques ya sea al cortafuegos perimetral 

o al servidor web expuesto. 

A continuación, se resume el esquema de direccionamiento del 

ambiente de evaluación descrito: 

            Tabla 17. Esquema de direccionamiento en ambiente de pruebas. 

 

EQUIPO 
INTERFAZ 

OBJETIVO 

DIRECCIÓN IP 

OBJETIVO 

MÁSCARA  

DE SUBRED 

SERVIDOR IDS-
IPS UBUNTU 

wlan0 192.168.3.106 255.255.255.0 

SERVIDOR IDS-
IPS UBUNTU 

p2p1 192.168.2.1 255.255.255.0 

EQUIPO 
ATACANTE 

KALI - LINUX 
eth0 192.168.3.109 255.255.255.0 

EQUIPO 
AUTORIZADO 

SSH 
eth0 192.168.3.102 255.255.255.0 

SERVIDOR 
WEB PRUEBAS

eth0 192.168.2.10 255.255.255.0 

 

5.2.2. Evaluación de afectación previa a la implementación 

protección IDS-IPS 

Previo a la implementación de protección y configuración de 

reglas de protección en el IDS-IPS, se verifica que los escenarios 
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de riesgo establecidos pueden ser materializados de forma 

efectiva: 

5.2.2.1. Afectación por ataque ping de la muerte 

Antes de proceder a configurar el IDS-IPS contra 

ataques ping de la muerte, se verifica que este tipo de 

ataque es susceptible de materializarse; para lo cual, 

previamente se procede a configurar su detección 

utilizando la herramienta SNORT: 

 

                      Figura 5.4 Archivo de configuración de reglas de detección Snort 

 

 

                      Figura 5.5 Configuración de regla de detección ping de la muerte 

 

Se procede a levantar la detección por consola en el 

servidor IDS-IPS para visualizar ataques ping de la 

muerte 

 

        Figura 5.6 Comando de activación de detección de regla ping de la muerte 
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Se realiza la verificación de conectividad hacia la 

interfaz de red del servidor IDS-IPS Ubuntu: 

 

                                Figura 5.7 Verificación de conectividad hacia el servidor 

IDS-IPS Ubuntu 

En la herramienta de captura de paquetes Wireshark 

se confirma la conectividad entre el equipo atacante y 

el servidor víctima: 

 

        Figura 5.8 Verificación de conectividad mediante la herramienta Wireshark 

 

Se procede a realizar la materialización del ataque 

(ping de la muerte): 

 

Figura 5.9 Materialización de ataque ping de la muerte (ambiente de pruebas) 
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Se verifica la detección de ataque (Snort) 

 

          Figura 5.10 Detección de ataque ping de la muerte (ambiente de pruebas) 

A través del analizador de paquetes se confirma el 

tráfico atacante 

 

                       Figura 5.11 Tráfico atacante en Wireshark (ambiente de  pruebas) 

 

5.2.2.2. Afectación por acceso SSH 

Una de las causas de materialización de ataques, se 

debe al aprovechamiento de la habilitación del servicio 

de acceso remoto SSH a todos los equipos de la red. 

Es por esto que es necesario restringir el acceso SSH 

únicamente a equipos que se establezcan como 

conocidos y seguros. 
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A continuación, se define la configuración de regla de 

detección de accesos SSH 

 

                      Figura 5.12 Configuración de regla de detección de accesos SSH 

 

Se verifica la habilitación de accesos mediante SSH 

desde el equipo atacante Kali Linux: 

 

               Figura 5.13 Dirección ip de equipo no autorizado a acceso SSH 

 

                 Figura 5.14 Acceso efectivo de equipo no autorizado mediante SSH 
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Figura 5.15 Ejecución de comandos desde equipo no autorizado mediante SSH 

 

A continuación, se observa que las conexiones SSH 

son detectadas a través de la herramienta SNORT 

 

                       Figura 5.16 Comando de activación de detección de regla SSH 

 

                       Figura 5.17 Detección de conexiones SSH (ambiente de pruebas) 

 

5.2.2.3. Afectación inundación SYN 

Un método efectivo de denegación de servicios se 

realiza a través de inundación SYN. En el esquema de 

pruebas, se verifica la materialización de este tipo de 

ataques hacia el servidor web, su detección y posterior 

protección. 
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Previamente, se realiza la validación de disponibilidad 

del servicio web en el servidor: 

 

             Figura 5.18 Validación de disponibilidad del servicio web (ambiente de 

pruebas) 

 

Se verifica que en la herramienta SNORT, estén 

configurados los segmentos de red que deberán ser 

monitoreados: 
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Figura 5.19 Configuración de segmentos de red en SNORT 

 

A continuación, se define la configuración de regla de 

detección de accesos web 

 

Figura 5.20 Configuración de regla de detección de accesos web 

 

Se puede observar que las conexiones web son 

detectadas a través de la herramienta SNORT 

 

          Figura 5.21 Comando de activación de detección de regla de acceso web 
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        Figura 5.22 Detección de conexiones web en la herramienta SNORT 

 

 

            Figura 5.23 Detección de conexiones web en la herramienta Wireshark 

 

En el servidor web, se verifica el tráfico entrante y 

saliente, utilizando la herramienta de monitoreo nload: 

 

    Figura 5.24 Monitoreo inicial de tráfico entrante y saliente en el servidor web 
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Una vez que se ha validado que el servicio web se 

encuentra disponible, se define la configuración de 

regla de detección de ataques SYN: 

 

Figura 5.25 Configuración de regla de detección de ataques SYN 

 

Posterior a la configuración, se habilita la salida en 
pantalla la detección de  ataques SYN 

 

Figura 5.26 Comando de activación de detección de regla de ataque SYN 

 

Para verificar que el servidor es susceptible de sufrir 

ataques de denegación de servicios, se ejecuta el 

comando que realiza la inundación SYN desde el 

equipo atacante 

 

Figura 5.27 Comando que lanza el ataque inundación SYN al servidor web 

 

Desde la herramienta SNORT, se verifica la detección 

del ataque SYN: 
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Figura 5.28 Detección de ataque SYN en la herramienta SNORT 

 

 

         Figura 5.29 Detección de ataque SYN en la herramienta Wireshark 

 

A través de la herramienta nload, se puede apreciar el 

incremento del tráfico en el servidor web: 
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             Figura 5.30 Monitoreo de tráfico entrante y saliente durante ataque SYN  

 

Con la materialización efectiva del ataque SYN, se 

valida que el servicio web se ha caído: 
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                    Figura 5.31 Caída de servicio web debido a ataque SYN  

 

En la máquina atacante se puede observar la cantidad 

de paquetes transmitidos: 

 

             Figura 5.32 Cantidad de paquetes transmitidos durante ataque SYN  

 

5.2.2.4. Afectación por escaneo de puertos 

A través del escaneo de puertos, se puede obtener 

información acerca de la infraestructura y servicios 

activos de un servidor o dispositivo perimetral, con lo 

que esta información podría servir de base a un 
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atacante para realizar diferentes tipos de intrusión, 

aprovechándose de vulnerabilidades que pueda 

detectar. Utilizando la herramienta SNORT, se pueden 

identificar actividades de escaneo de puertos, y con la 

aplicación de reglas IPTABLES, se lo puede restringir. 

A continuación se verifica si desde el equipo atacante 

de pruebas se permite realizar escaneo de puertos al 

servidor IDS-IPS 

 

             Figura 5.33 Exploración Null scan con bandera 0 en encabezado TCP  

 

 

              Figura 5.34 Exploración FIN scan estableciendo sólo el bit FIN TCP  
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           Figura 5.35 Exploración Xmas scan con bits de bandera FIN, PSH y URG  

 

Una vez que se ha determinado que es posible realizar 

el escaneo de puertos en el servidor IDS-IPS,  se 

procede a configurar SNORT para poder visualizar 

detectar este tipo de intrusión: 

 

           Figura 5.36 Configuración de reglas de detección de escaneo de puertos 

 

Se valida la detección de escaneo de puertos a través 

de SNORT 

 

                                       Figura 5.37 Ejecución de escaneo de puertos Null scan 
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              Figura 5.38 Validación de detección de escaneo de puertos Null scan 

en SNORT 

 

 

                                     Figura 5.39 Ejecución de escaneo de puertos FIN scan 

 

                 Figura 5.40 Validación de detección de escaneo de puertos FIN scan 

en SNORT 

 

 

                                     Figura 5.41 Ejecución de escaneo de puertos Xmas scan 

 

 

                   Figura 5.42 Detección de escaneo de puertos Xmas scan en SNORT 
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5.2.3. Configuración de reglas de protección IDS-IPS 

5.2.3.1. Protección ping de la muerte 

Una vez que se ha verificado el proceso de detección 

de ataques, se procede a configurar mediante 

IPTABLES, las reglas que permiten proteger el servidor 

de ataques ping de la muerte: 

 

Figura 5.43 Configuración de reglas de protección ping de la muerte 

 

5.2.3.2. Protección SSH 

Una vez que se ha verificado que es posible acceder a 

través de SSH, se establecen las reglas que permiten 

únicamente acceder al equipo autorizado: 

 

                Figura 5.44 Configuración de reglas de autorización de conexión SSH 

 

Se deniega el acceso de conexión SSH a los demás 

equipos: 



100 
 

 

 

                       Figura 5.45 Configuración de reglas de bloqueo de conexión SSH 

no autorizada 

 

5.2.3.3. Protección inundación SYN 

Una vez que se ha verificado que el servidor web es 

susceptible a ataques de denegación de servicios, se 

configuran las reglas que permiten evitar la 

materialización de un ataque por inundación SYN: 

 

           Figura 5.46 Configuración de reglas de protección contra ataques SYN 

 

5.2.3.4. Protección contra escaneo de puertos 

Luego de validar la detección de escaneo de puertos, 

se procede a configurar las reglas que impidan 

materializarlos: 
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         Figura 5.47 Configuración de reglas de protección de escaneo de puertos 

 

5.2.4. Validación de protección IDS-IPS 

5.2.4.1. Validación de protección ping de la muerte 

Una vez implementadas las reglas de protección, se 

realiza nuevamente el ataque ping de la muerte: 

 

                 Figura 5.48 Segunda ejecución de ataque ping de la muerte 
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                Figura 5.49 Verificación de ausencia de respuesta a solicitud de echo 

 

 

     Figura 5.50 Verificación de pérdida de paquetes en ataque ping de la muerte 

 

Al analizar los resultados de la ejecución del ataque, se 

observa que las reglas de protección implementadas, 

limitan la cantidad de solicitudes de paquetes, 

desechando la mayor cantidad de peticiones. Esto se lo 

puede comprobar al observar que existen grandes 

saltos de secuencia en las  peticiones aceptadas y 

asimismo observando para este caso que el 95% de 

paquetes se pierden.  
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5.2.4.2. Validación de protección SSH 

Se verifica que se encuentran configuradas las reglas 

de protección SSH: 

 

                    Figura 5.51 Validación de aplicación de reglas de protección SHH 

 

Una vez realizada la configuración, se verifica la 

denegación de acceso no autorizado SSH al equipo 

atacante: 

 

           Figura 5.52 Intento fallido de conexión SSH en la maquina no autorizada 
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      Figura 5.53 Verificación de flujo de tráfico SSH en la herramienta Wireshark 

 

Se verifica que la detección de intentos de accesos 

SSH son registrados por la herramienta SNORT: 

 

   Figura 5.54 Detección de conexiones SSH (fallidas) en la herramienta SNORT 

 

5.2.4.3. Validación de protección inundación SYN 

Una vez configuradas las reglas de protección, se 

procede a realizar nuevamente el ataque de inundación 

SYN hacia el servidor web de pruebas: 
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       Figura 5.55 Segunda ejecución de ataque inundación SYN al servidor web 

 

Se verifica que el ataque es detectado por la 

herramienta SNORT: 

 

Figura 5.56 Detección de ataques de inundación SYN en la herramienta SNORT 

 

 

      Figura 5.57 Detección de segundo ataque SYN en la herramienta Wireshark 

 

Asimismo, se valida que el ataque está siendo mitigado 

con la aplicación de reglas IPTABLES, a través de la 

herramienta nload, que muestra que no se incrementa 

el tráfico en el servidor web: 
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    Figura 5.58 Baja afectación de tráfico entrante y saliente durante ataque SYN  

 

Finalmente se valida que el servicio web esté 

disponible y no haya sido afectado por el ataque SYN: 

 

                         Figura 5.59 Estado de servicio web activo durante ataque SYN  
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5.2.4.4. Validación de protección de escaneo de 

puertos 

Se procede a validar que el servidor IDS-IPS aplique 

efectivamente la restricción de escaneo de puertos: 

 

               Figura 5.60 Validación de protección de escaneo de puertos Null scan 

 

                Figura 5.61 Validación de protección de escaneo de puertos FIN scan 

 

 

             Figura 5.62 Validación de protección de escaneo de puertos Xmas scan 
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5.3. Implementación de IDS-IPS en producción 

5.3.1. Instalación y configuración de IDS-IPS 

Una vez que se ha validado el funcionamiento del servidor IDS-

IPS Ubuntu en un ambiente de pruebas, se procede a realizar los 

cambios necesarios, acorde a la configuración de red de 

Financiera Lago Azul, a fin de que se empiecen a aplicar las 

reglas de filtrado de paquetes con IPTABLES. Las reglas de 

detección se mantienen igual a las definidas en el ambiente de 

desarrollo. 

Para aplicar las reglas de validación, se procede a aplicar las 

conexiones físicas de acuerdo al diseño anteriormente propuesto, 

cambiar la dirección ip pública del servidor web por una dirección 

privada, configurar la dirección ip pública en una de las interfaces 

del servidor IDS-IPS, e implementar NAT para que las peticiones 

de servicio web que llegan al servidor IDS-IPS sean traducidas y 

redireccionadas al servidor web: 
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                  Figura 5.63 Cambio de dirección ip del servidor web 

 

 

            Figura 5.64 Aplicación de reglas de filtrado de paquetes en producción 
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                     Figura 5.65 Validación de aplicación de reglas en producción 

 

5.3.2. Pruebas de efectividad en ambiente de producción 

5.3.2.1. Validación de Ping de la muerte 

A continuación se indica el funcionamiento de la 

aplicación de reglas de filtrado ante la ejecución un 

ataque de ping de la muerte en producción: 

 

                    Figura 5.66 Detección de ataque ping de la muerte en producción 
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               Figura 5.67 Protección de ataque ping de la muerte en producción 

 

5.3.2.2. Validación SSH 

Se verifica la detección y bloqueo de solicitudes SSH 

de equipos no autorizados 

 

Figura 5.68 Detección de solicitud de acceso SSH no autorizado en producción 

 

 

                  Figura 5.69 Validación de protección de acceso SSH en producción 

 

5.3.2.3. Validación inundación SYN 

Se procede con la verificación de la aplicación de 

reglas de detección y protección de inundación SYN 
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                   Figura 5.70 Ejecución de ataque de inundación SYN en producción 

 

 

                    Figura 5.71 Detección de ataque de inundación SYN en producción 

 

 

                   Figura 5.72 Validación de servicio web disponible durante ataque 

de inundación SYN en producción 
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5.3.2.4. Validación escaneo de puertos 

La validación de configuración de escaneo de puertos 

no es posible reproducir en producción debido a que el 

proveedor de la dirección ip pública, realiza esta 

protección y filtrado a través de su cortafuegos:  

 

                        Figura 5.73 Validación de protección de escaneo de puertos por 

el proveedor 

 

5.3.3. Logs de detección de ataques 

La herramienta utilizada para la detección de intrusiones SNORT 

cuenta con un registro histórico de archivos, los cuales se 

encuentran en el directorio /var/log/snort y permite realizar una 

consulta detallada de los eventos de seguridad suscitados: 
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               Figura 5.74 Log de detección de ataques de intrusión en la 

herramienta SNORT



 
 

 

 

 

 

 

 

 

CAPÍTULO 6 

ANÁLISIS DE RESULTADOS 

Los resultados obtenidos luego de la implementación del esquema de seguridad 

perimetral en Financiera Lago Azul han sido satisfactorios ya que han permitido 

contar con una herramienta que a través de diferentes configuraciones permite 

detectar los eventos de seguridad que se requieren monitorear y a la vez permite 

realizar el filtrado de paquetes a fin de restringir aquellos considerados 

maliciosos o no deseados, lo que optimiza la prestación de servicios, y permite 

mantener activa la continuidad del negocio. 

Asimismo, luego de realizado el análisis de vulnerabilidades se ha podido aplicar 

las medidas necesarias a fin de eliminar especialmente aquella considerada 

como crítica y que podría ser aprovechada para la materialización de posibles 

ataques. 
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Finalmente, las mejoras aplicadas en las reglas de filtrado web en el firewall 

brindarán un mayor control en los accesos a los usuarios y evitar accesos 

innecesarios y que además de generar improductividad ponen en riesgo la 

seguridad de la información. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

CONCLUSIONES Y RECOMENDACIONES 

Conclusiones  

1. Se desarrolló el levantamiento de los activos de información de la empresa 

clasificados por su criticidad. 

2. Se realizó la definición de políticas de seguridad perimetral alineadas a la 

ISO 27001. 

3. Se implementó un IPS que ayudó a dar visibilidad en los intentos de intrusión 

a la empresa. 

4. Se identificaron las vulnerabilidades del servidor web expuesto donde se 

aloja el portal transaccional de la organización y se realizó la remediación de 

la vulnerabilidad crítica dejando como pendiente al Jefe de TI la remediación 

de las vulnerabilidades de nivel medio y bajo. 
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5. Se definieron procedimientos de revisión periódica de las reglas de filtrado 

en el firewall con la finalidad de depurar reglas según las necesidades del 

negocio y dejar sin efecto accesos no necesarios. 

Recomendaciones 

1. Actualizar el inventario de activos de empresa conforme la empresa vaya 

adquiriendo nuevos servicios. 

2. Incluir las políticas y controles establecidos en el presente proyecto de 

titulación en el esquema de seguridad informática de Financiera Lago Azul. 

3. Afinar las políticas del IPS debido a nuevas amenazas que puedan aparecer 

así como también monitorear a través de alertas los intentos de intrusión. 

4. Utilizar una versión licenciada del software de análisis de vulnerabilidades 

que permita generar reportes de resultados impresos completos. 

5. Elaborar un cronograma de trabajo para resolver las vulnerabilidades de 

nivel medio y bajo encontradas en el análisis efectuado y de igual manera 

establecer análisis periódicos para mitigar nuevas vulnerabilidades 

6. Programar ventanas de mantenimiento para lo siguiente: 

 Actualizar el cortafuegos perimetral de su software base  

 Implementar las reglas de filtrado establecidas en el presente 

proyecto de titulación. 

 Resolver las vulnerabilidades encontradas en el análisis efectuado. 
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