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. GENERALIDADES DEL SISTEMA

1.1. ANTECEDENTES

Los directivos de §a facultad de mgenicnia cléctnica desean modermizar el laboratono
de computacion, haciendo uso eficiente de los equipos (ue éste posee. leneT mayvor
control sobre las personas auvtonizadas para accesar al laboratone v utilizar los
mismos, v admimstrar equitalivamente ¢l tempo de uso de las computadoras para

cada estudiante

5¢ ha propuesto al grupo de estudiantes del topico de TCP/IP e INTERNET, realizar

un sistema computarizado que mejore el funcionamiento actual de dicho laboratorio

1.2. OBJETIVOS

[hel sistema.
Permitir al admimistrador del laboratono
= Controlar ¢l numero maximo de estudiantes permutidos en ¢l laboratono en
un moemento dado
» Controlar de forma automatica el acceso al laboratono, perminendo o
negando  fos reguenmientos  electuados por las personas que desean
ingresar al mismo
s Mo permutir ¢l uso de las computadoras a aguellas personas que no han

registrado su ingreso al laboratono
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e |nstnbuir de manera controlada ¢l bempo de uso de las computadoras
entre fas personas autonzadas para hacerlo
& Registrar los eventos de ingreso al laboratorio de cada persona autorizada v
de wso de las computadoras del laboratorio, para la realizacion de
postetiones consultas.
= Heportes
Usuanios Conectados
Ingresos al Laboratono de Hoy
Ingresos al Laboratono por fecha
Ingresos al Laboratono por Usuano
Eventos Admimstraings
Aceesos por Maguina
xel provecto.
Permitir a los desarrolladores:
e Desarrollar ¢l sistema, aplicando la tecnologia chente - senador
& Aplicar los conocimuentos del protocolo de comunicaciones TCP/IP

1.3. DEFINICION DEL PROBLEMA.
Actualmente, es poco el control que puede ejercer ¢l admimstrador, en el acceso de

los uswarios al laboratorio, v en el uso de las computadoras
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higura 1.1, Métedo de atilizacion de Laboratorio actualmente.

El mecamsmo de control v administracion implementado es manual, en el cual los
avudantes de turno deben encargarse de asignar las computadoras pars los usuarios
(ingresar clave de accesol, vy al mismo controlar que personas entran v salen del
laboratonio, Para un solo avudante es una carga grande

El registro manual de las asignaciones de computadoras a los usuarios dificulia la
gjecucton de consultas v reportes de uso de las mismas.

Mediante el sistema actual es muy dificil realizar una distribucion equitativa del uso
de las computadoras cntre los usuarios, para asi evitar el monopolio que algunos

estudiantes realizan con las computadoras.

L4. JUSTIFICACION DEL SISTEMA,

El desarrollar un sistema gue asista a los ayudantes encargados en la admimstracién

de los recurso del laboratono, brinda las siguientes ventajas:

e ermite definir los usuarios autonzados para ingresar al laboratorio

e Permtir defimr los usuanos autonzados para usar las computadoras



* LControla automabicamente el acceso de los usuanos al laboratono, basado en
los permisos establecidos previamente

* Brinda mayor segundad al laboratonio, va que nicga el uso de las
computadoras a los usuanos que no han regisirado su ingreso al laboratorio

o Para ser implementado no necesita eguipos nuevos mde caracleristicas

especiales, sino que utihza los va existentes en ¢l laboratono



I1. DISENO GENERAL DEL SISTEMA

Administrador PC’'S
Puerta
—— Controlador
Electronico
o 5 Servidor
artero N
5 L] 5 'f’f_ _H'|
. Red FIEC !
e

Lectorogm—
figura 2.1. Diagrama del Disefio General del Sistema

A la resolucion del problema propuesto lo que se desea implementar es un control
mas estncto sobre ¢l uso del Laboratono en donde los estudiantes habilitados: por
medio de una tarjeta magnetica u otros usuarios especiales sean estos profesores u
personas auforizadas que no tengan taeta tenga un tempo limitado o limitado para
¢l uso del computador v una vez concluido ¢l tiempo del mismo el sistema se apague
automaticamente.  Esto permitira que el avudante o otro admomstrador no se
encuentre constantemente vigilando el tempo de conexion de otro usuanoe lo que le

permitira realizar otras actividades relacionadas a su trabajo

El sistema para su efecto se divide en tres modulos especiales gue son los siguentes
1. Maodulo de Acceso

2. Modulo de Transacciones



3. Modulo de Admimstracion

Cada wno de los modulos sera explicado detalladamente en su  capitulo
eorrespondiente aqui explicaremos en forma general 1o gue ¢l sistema realiza

Un wsuario habilitado pasa una tarjeta a traves de la lectora este revisara un archivo
en donde se encuentran todos los uswanos habnlitados ¥ que tengan tiempo de
magquma para permitirles el imgreso dentro del laboratono, el ingreso al Laboratorio
ne implica necesariamente ¢l vso de el bempo dispontble, el osuario prmere debe
mgresar a una PC con su usuano v clave respectiva para que el hempo le empiece a
correr, 51 el usuario se halla trabajando en modo Windows 3.1 0 Windows 93 ¢l
sistema le mostrara un reloj que le indicara el tiempo disponible que le gqueda, 51 en
caso se encontrara en modo DOS el ayudante o administrador debe estar al tanto de
gue el usuano salga cuando el hempo le ha expirado, es importante hacer notar que
una vezs que un usuano ha ingresado con su usuano v clave no lo puede hacer desde
otra PC es decir que solo puede haber un usuano por magquina

En caso de-que exista un usuano especial que no tenga tareta pero que necesita
ingresar al Laboratono con su respectiva autorizacion el ayudante o Administrador se
encuentra en la facultad de abrirfe la puerta automaticamenie

51 en un momento dado el servidor principal{l UNIX) se encontram deshabilitado
existe una base de datos de usuanos en el servidor que realiza la funcion de portero
para permitir el ingreso de los usuanos dentro del Laboratono, aungue no podran usar
el sistema hasta que el servidor Umix sea nuevamente habilitado.

51 un usuano s¢ encuentre blogueado asi tenga la tarjéta magnética el sistema no le

permitira ingresar al Laboratorio,



Un admumistrador puede tambien volver a dar mas tlempe @ un usuano si fuera
necesano como es el caso de que el Laboratorio s¢ encuentre vacio o gue sea un
usuang especral al cual hay que darle mas nempo de magquina

S1oun usuano que no tene tempo de magquina pero que se encuentre dentro del
Laboratonio v ivata de ingresar a una PC. su requenimiento serd rechazado v no podra
mgresar a la PC.

El sistema tamiuen permite llevar un control de las maguimnas al determinar cuales
son los usuanos que la utilizaron en un ida determinado, con ello en caso de dafio se
sabra las personas que utilizaron por ultimas vez dicho computador

Tambica se puede llevar un control de los admimstradores en donde se podra

determinar las acciones que ellos realizaron durante el dia o fecha dada

DIAGRAMAS DE APLICACIONES

Medilo de Médulo
Transacciones Administrador
TR L LR S kb |
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Figura 2.2 APLICACIONES DESARROLLADAS POR CADA MODULO
REALLZAD),



Para el desarrollo de cada uno de los modulos se tuvo que implementar clertos

servidores con sus respectivos clientes

El diagrama muestra en detalle las aplicaciones que se desarrollaron por madulos en

donde podemos ver gue:

Modulo de Acceso: Es el que permite el mgreso del usuano a traves de la puerta y

g encuentra dividido en | servidor de acceso y en un chente de acceso,

Modulo de Transacciones: Es el corazon del provecto wedas las acciones
realizadas por los otros modulos deben imteractuar con este module. Por su
complegidad tuvo que dividirse en 2 servidores uno para el control de acceso v otro
para las tareas admimestrativas, a la vez que se trabajo sobre la plataforma NFS va
montada. v sobre ¢l servidor PONFS que se modifico para permitic controla

acceso de un psuario ¥ que se encoentre habilitado en capitulo postenores se

explicara con mas detalle:

Modulo de Administracion: Es la parte visible del sistema es ¢l que interactua
mas estrechamente con el modulo: de transacciones v permute realizar lareas de
tipo admimstrativa como es el contral de usuanos v generacion de reportes. asi
como también el bloqueo v desbloquen de la puerta. Consistia basicamente de un

urco cliente



4. Clientes en la PC : En las Pe para poder accesar afa misma v poder cargar los
archivos de conhiguracion suficientes debia contener un chente PCNFS, el cual
montaba las unidades del servidor UNIX las cuales contenian los archivos necesanos
para poder utihzar ¢l PO Asi mismo se debia instalar un cliente de control de tiempo
en las maquinas, para que una ver terminado ¢l tiempo dispomible bootee el
computador para que ¢l wsuario no la pueda seguir usando v permalir gue ofro pueda

INEresar



I11.- MODULO DE ACCESO

Partero Verificar Permisos

Modulo de

(Tmn.m ceionesy
__Pﬂ_,,.hh_,f/

Cddigoe larjeta Tiene Permiso

1-:

Lectora

figura 3.1 Esquema del Madulo de Acceso.

El moédulo de acceso es el encargado de permitir ¢l acceso de los estudiantes

profesores v otros usuarios dentro del Laboratonio a wravés de una lectora de 1arjetas

magnencas siempre v ceando se tengan los permisos necesarios o a traves de un
requenmmiento especial que permita al administrador abrr fa puenta sin necesidad de

la lectora. -

3.1. Funciones

El presente madulo forma parte de un sistema integrado de administracion de
utilizacion de los equpos del Laboratono de Computzcion de la Facultad de

Ingenieria Electnica | v s¢ éncargara de realizar las siguientes funciones



Controlard el acceso de los estudiantes al laboratorio. Mediante el wso de una
tarjeta con banda magnetica, el estudiante podra identificarse con el sistema
pasando la tarjeta por una lectora conectada a una computadora.

Validara que el estudionte que pasa la tarjeta por la lectora esté autorizado a
mgresar al laboratono v de ser asi automaticamente abrivd la puerta de ingreso

Se¢ debera registrar el ingreso de todos los estudianies, de mancra que guede
almacenada mformacion gue luego pueda ser procesada para obtener resultados
estadisticos

Debe haber una opcion que permita abnr la puerta directamente desde ¢l mismo
computador v también desde un computador diferemte del que se encuentra
cormiendo el sistema.

Debe considerarse un plan de contingencia gue permita que ¢l sistema de control
de ingreso contmue tuncionando “off-hine” en caso de ocurmir una falla en la red
del laboratorio

Utilizara"bajos recursos de hardware v software, va que el equipo donde s¢ va o
gjecutar serd una maquina dedicado que no podrd ser utilizada por los estudiantes
y por 1o tanto no debe disminuar los equipos nuevos que se encuentran dispombles,
Debe funcionar utilizando la arguitectura chente-servidor, sobre una red con
protocolo TCP-IP v como mecarismo de comunicacion debe utilizar sockets
Implementara una opcion gque permita el blogueo logico de la puena, de tal
manera gque coando s¢ encuentre ¢n oste estado no pueda ser abienta desde el

sislcmma.



3.2. Funcionalidades Adicionales A Los Requerimientos.

* Implementacion de un mecamsmo de autenticacion que evite que llcguen
requerimientos de abnr la puerta desde cualgwer otro programa distinto al
detimdo dentro del sistema.

* Llihzacion de un interruptor gue permuta accionar la cermadura directamente, sin

iervencion del sistema

3.3. Restricciones de Hardware y Software.

A continuacion se detallan los requerimiento minimos gue se necesitan para el

normal luncronamiento del subsistema de Control de Acceso

e Hardware

» Procesador 386 16 MHz & superior

o 4 MbhRAM

* |arjeta de red

o 7 puertos seriales

* Lector senal de banda magnética

o (irowino electromon para controlar la cerradura
* |nlerruptor ¢lectnco

* Botador elécineo

lransformador 24 Vac

*  Software
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+ DOS version 3.3 0 superior
e Windows 3.1 o supertor

e [river para tarjeta de red

e Trumpet 2.0 0 superior

e Yisnal Basic 3 O Professional Edition

3.4. Disedo

El modulo de Acceso para cumphir los requenmmentos se divide en cuatro
componentes funcionales que van a cumplir tarcas espectficas ¢ independientes |

* Circuntos de conexion

* Chente de autonzacion

& Servidor de control de la puerta

& Procese fuera de linea
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CIRCUITOS DE
CONEXION

CLIENTE DFE
AUTORIZACION
L

SERVIDOR DE CONTROL
DE LA PUERTA

PROCESO FUERA DE
LINEA

Figura 3.2. Componentes del Madulo de Acceso
Todos los componentes, excepto el pnimero, utilizan procesos de comunicacion a
traves de fa red. Esta comumcacion como fue definida en los requerimientos, s la
hace utihzando el protocolo [P en la capa de red v TCP como protocolo de transporte
por sus caracteristicas de contiabilidad, recuperacidn de errores v su caracteristica de

ser orienlado a conexidn

El protocolo de mensajes implementado entre el chiente v el servidor ubliza datos en
formatoe caracter por simplicidad v tenendo en cuenta que la cantidad de datos

transmitida es bastanie reducida.
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J.5. Circuitos De Conexion

El computador necesita utihizar dos circuntos para conectarse a cada uno de los
dispositivos desde los puertos senales, Se¢ necesita un circuito electronico  para
conexion con la cerradura eléctrica v un circurto para la conexion con la lectora de

banda magnetica:

Conscsianys
Cennil — Cincisto Elacirinico
Camd — Lactors da Bamxia

Puarta Prncipal

CGuita

i Eletirdmon
do fa
Carradira

Lecioi e Banda
Mognéton

Figura 3.3, Circuito de Conexion

A continuacion detallamos los 2 circuntos de conexion que pueden ser implementados

J.5.1. Conexion con la cerradura.

Actualmente en el mercado existen 2 sistemas de cerradura eléctneas
Chapas electricas

Botadores electneos
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Switch Electrinico

: o L, Cerradura
Fusible Eléctrica
< S
Swirch Manual
Foco (
Transformador

de Cerradura

Figura 3.4. Circuito de la Cerradura

Las chapas electnicas, es una chapa completa con activacion eléctrica v llave para los
momentos en que no hay energia eléctnica, necesitan de un transformador que puede
ser de 9 o 12 Vac, este transformador se lo puede comprar aparte o se puede utilizar
el transformador de otro equipo que va se este wtilizando, como ¢l portero eléetrico,
Es importantisimo en este sistema seleccionar correctamente 1 la puerta necesita una
chapa derecha o una chapa izquierda; ya gue no son intercambiables

El botador eléctrico, este es uma adaptacion para chapas de pomo normales gque se
desea convertir a eléctncas, en este sistema nicamente se incluye el enclavamento
para ¢l pestillo que se instala en el batiente, v justamente este enclavamiento el que
funciona eléetricamente. También necesita de un transformador, generalmente de 24

Vac, que se puede comprar aparte o se puede utibizar uno de otro equipo
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Entre estos sistemas existen dos diferencias principales. ¢l modo de abrir 1a puerta v

SEls Costis.

La chapa-clectrica una vez accionada deja la puerta abierta v la persona puede entrar
o en caso contrano la puerta se quedara abierta. El botador eléctrico hibera el pestillo
de la chapa unicamente mientras este siendo accionado, entonces la persona tiene que
empujar [a puerta durante cse mstante o de lo contrario ¢l botador volvera a
enclavarse v la puerta quedara cerrada; en este caso si la persona no entra la puerta

quedara cerrada

Finalmente se escopid el sistema de botador eléctrico por su bajo costo, porque no
requicre hacer un cambio de cerradura sino gque hace uso de la va instalada en la
puerta del laboratono, no requiere cambiar de llaves m gacar copias de nuevas laves
que tengan gue distribuirse entre el personal de la ESPOL, ¢ incluso ¢l hecho de que
la puerta tiene que empwarse para abrirse, avudara a que la puerta no quede abierta

inadvertidamente.

Interruptor manual
Este mterruptor podra instalarse en cualguier lugar del laboratorio v esta conectado

en paralelo con el circuito electronico que hace de mterruptor
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Interruptor electronico

o . -+

® -+ e
. Puente Regulador

! —— -

rectificador e de 9 Ve

110 Vac *|J = ' voltaje

@ ' - g e

R

Fulso portero — ,_[:-’"_

3.5 Vde

Capacitor- 470 uF a 50 ¥

Puente Rectificador ; PT - 95126
Regulador de Voltaje: 7809
Resistencia de Entrada ; 3% OHMIOS
Resistencia de Salida @ 47 Ohmios
Relay : 2115A DOOS - M

Figura 3.5. Interruptor electronico

Cabe resaltar que ¢l circuito que se ha diseiado se conecto antes del transformador
del botador v por lo tanto es independiente de la cerradurn electnca, del
ransformador, marca de la chapa, etc.  El mismo circuito funcionara con cualquier

mode o de cerradura.
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El corazon del cireuito ¢s un relay de 5Vde, es importante escoger el voltaje del relay,
¢l cual depende del circuito que se construya, en nuestro caso son voltaes TTL.
Notese que el relay no es de [ 10Vac, son lo contactos del relay que permiten ¢f paso

de los 1 10Vac v la corriente respectiva,

Para energizar el relay se utiliza un transistor, ¢l cual es saturado con la sefial que
envia el computador para abnr la puerta. en este momento el relay cierra sus
contactos normalmente abiertos y cierra el camino que lleva la corriente al
transformador del botador eléctrico,  Finalmente el transformador activa el botador,
este libera ¢l pestille de la chapa de pomo v la puerta puede abrirse

Se ha conectado en paralelo con el refay un diodo. cuva funcion es protegerlo de fas

cormientes que la bobina tiene a almacenar después de desenenmzar ¢l circuito.
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3.5.2 Conexion con la Lectora

Figura 3.6. Lectora de Tarjeta Magnética

Especificaciones de la lectora de banda magnética a uwtilizarse
Marca: . MAGTEK

Modeli MT -

I

11232

Especificacion fisica

Color Beipe

Lhmenstones 6 b2 " de larpo x 1 % de Anchox 1 5/8* de altura
Peso Lector - 7 oz Adaptador ; 1oz

Reg, de Vol 9 Voltios

Formato de Mensaje - ASCI




Velocidad 3-1251P5a 75 BM

Conector - 9 pines hembra, requiere un cable de interfase

El MT-211232(disponible en ambas pistas umica v doble ) lee datos codificados sobre
tarjetas de cintas magneticas gue siguen los estandares ANST{AMERICAN
NATIONAL STANDARD INSTITUTE) e ISO (INTERNATIONAL STANDARD
ORGANIZATION). La Lectora facilmente interactua con un host usando un
conjunto de simples comandos, Para transmutir datos la tarjeta magnética al host,
nene 2 diferentes modos de operacion (LUnbuffered o Buffered) que puede ser
seleccionando por el usuanio. Dos blogues de conjuntos de switches [ Switch Block A
¥ Switch Block B) son locahzados en la tarjeta de la lectora del circuito. Estos
bloques son usados para seleccionar el modo de operacion, los parametros de
comunicacion R5-232, v ¢l protocolo de usuario deseado

Cuando una tarjeta de cinta magnetica es pasada a traves de la lectora, el mensaje
entero es chequeado por errores usando paridad v LRC{la tarjeta magneética debe ser
pasada ¢n un continuo canino a traves de la lectora para prevenic un error. Cuando

un error 25 detectado la lectors transmite | caracter ASCI YE”

3.5.2.1. Modos De Operacion,

Esta es una descripeidn de los modos de operacion v los swilch que son requeridos de
13 lectora para la configuracion R5232

Modo 1.- Unbuffered




b
Pt

En el modo operativo Unbuffered, los datos desde la lectora es automaticamente
enviado al host sin envio de requenmiento, Cuando una tarjeta es pasada o través de
la lectora, ¢l dato es transmundo inmediatamente y no es retenido.

La lectora no necesita recibir comandos desde el host con el proposito de transmuatir
datos. Smembargo, la lectora responde a un Inguiry Command para enviar un ASCII
"R, Por ¢jemplo, un Inquiry Command puede ser usado para determinar si el power
esta ON en un remoto MT-211232

Modo 2.- Buffered

En ¢l modo operative buffered, 1a lectora guarda los datos de Ja tarjeta en un buffer
de memona vy no transmite mngun dato al host basta que un Inguiry Command es
recibido. Al recibir de un Inguiry Command, El dato es transmitido para ¢l host. %1
ningun dato esta presente en la memoria buffer, unicamente el ASCIH “R™ debe ser
mansmitido. Los datos no son limpiados desde el buffer de memona hasta que un
Release Command es recibido. La lectora no puede leer otra tarjeta hasta que ¢l

buffer es limpiado

Comandos de Lectora para Host

Todo los comandos transmitidos desde el host o fa lectora deben ser precedidos por
un caracler ASCI “ESCAPE" (ESC), Caracteres que preceden o siguen la secuencin
de el comando no afectan la imerpretacion de comando de la lectora. Todo caracter

ASCI debe ser transmitido en UPPER CASE (eg,, ASCIT*I™ v *R™
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B4 ON <ESC= =" | Ingquiry Command: FEL"[]I.H.! rimiento

para la lectora para transmitir dato o error en el
B-4 OFF <ES(C=> =47 modo buffered. transmite un ASCH “R” en el

modo enbufTered,

B4 ON <ESC> “R" Release Commani: R r:|.|un.:nrn-i|.'rl.tu

para la lectora para limpiar la memona del buffer
B-4 OFF <ES( =" de aleun dato presente. No tiene efecto en @l modo

LInbuffered

3.5.2.2. Conjunto De Blogues De Switches.

2 Bloques de switches | Switch Block A v Swiich Block B, son localizados en el

circuito board de la lectora MT-211232. Estos blogues de switches, etguetada SWaA

v 5WH, contiene switches numerados 1-8. Estos switches debe ser seteado mientras

el power esta oft para asegurar que el switch sething estén apropiadamente cargado

SWITCH BLOKCK A (SWA)

= Switch 1, 2, 3: Esto switches setean el ancho de Banda (bits por segundo ). o la
tasa en la cual los datos es recibidos v ransmitidos entre la lectora y el host

* Switch 4: Este switch setea la PARIDAD,

* Switch 5: Este switch habilita la PARIDAD



= Switch 6: Esto es un swiltch opcional que envia el frame de caracteres cuando
setea sobre la posicron OM,

* Switch 7: Este es un switch que envia el caracter ESCAPE (ESC) cuando se setea
en la posicion ON

* Switch 8: Este ¢s un switch opeional que envia el frame de caracteres END OF

TEXT (ETX) cuando se setea sobre la posicion ON

SETEO DE SWITCH POR BAUD RATE

" Baud Rate SWi | SW2 SW3
300 OFF ON ON

| 600 ON T OFF ' ON |
1200 OFF OFF .
2400 0N ON OF]
4500 T OFF ON OFF |
9600 ON OFF T OFF
19200 COFF oFF | OFF

.~ SETEOQ DE SWITCH PARA CONDICION PARIDAD

~ Paridad SW4 SWs | OBS.

0DD | ON O | (Paridad Habilitada)
'EVEN CIFF ON (Paridad Habilitada)

| PARIDAD = | ON I{}E-J- {P. Desahabilitada)
PARIDAD -0 |OFF [OFF (P Desahabilitada)
= |




SWITCH BLOCK B (SWB)

SWITCH 1: Este es un switch opcional que envia ¢l caracter CARRIAGE
RETURN (CR ), cuando esta en la posicion 0N

SWITCH 2: Este switch sctea ¢l modo BUFFERED o UNBUFFERED Switch 2
debe estar ¢n fa pesicion ON para ¢l modo buffered v OFF si se desea unbuffered
SWITCH 3: Este Switch es seteado por la fabrica a OFF v no debe ser cambiado
SWITCH 4: Este switch es seteado por la fabrica a ON para ESC Y v ESC "R,
OFF para ESC “+7, ESC ™"

SWITCH 5 ¥ 6: Estos switchs son seteados por la fabrica v ne deben ser
cambiados

SWITCH 7 : Localizar switch 7 en la posicion (ON para implementar las sefales
de control conjumtas RTS (Request to Send) y CTS (Clear To Send). S el host es
implementado el CTS (Clear 10 Send), este switch debe ser seteado en la posicion
OFF

SWITCH 8 : Locahizar en la posicion ON implementa las sefiales de control
conjuntas DTR (DATA TERMINAL READY) v DSR (DATA SET READY). Siel
host es implementado con la sefal de conirol DSE (Data Set Readv) este debe

estar en La posicion OFF

Seteo de switches para configuracion en el Provecto.
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SWITCHES "A" SWITCHES "B"
| -=0ON 1 -=00FF
2= 0OFF 2 -= OFF
3 -=0FF 3 -=0FF
4= 0OFF 4 -= 0FF
5-= 0N 5-= (N
6 -> ON 6 = OFF
7-= 0N 7 <= OFF
%= 0N 8 -= OF1

3.5.2.3. Interfaces Eléctrica

Los sigmentes pines son usados cuando la lectora ¢s conectada a un unico host o

termanal
PIN No._ Seital | Funcién
|T;'ﬂmmittml Data, sefal RS-232 Iw_tg?n_
3 [TD transmite datos desde el MT-211232 al host
B Received Dats, sefial RS-232. Este p;.u n..'i'.'ll‘:lr_'i
. KD datos enviados desde el Host a la lectoral MT-
211232)
| Request To Send, sefial RS-232 Este pin envia
7 BT5 (una sefial al host para mdicar que la lectora esta

| l1sta para transmitir datos




Clear To Send, sefial RS-232. Este pin recibe una
5 CTs sefial desde el host para permitor que ¢1 dato sea

transmitido

Drata Set Ready, sefial RS232 Este pin recibe una

6 ISR i sefial desde el host para indicar a la lectora que el |

host esta activo.

5 GND Circuito a Tierma

Data Terminal Ready, Seial RS232 Este i

4 | DTR transmite una sefial para el host para indicar que ¢l |

(MT-211232  esta acovo. {1, poder esta

encendido) |

3.5.2.4. Asignacion De Pines Para Puerto Serial

a} Cable de interfase con sefiales de control
La lectora no esta en modo hsto al menos gue la PC este lista para aceptar el dato. La
PC puede chequear para ver si la lectora esta activa Los Switch BT v BS deben estar

OFF



Reader End " End

RXD 2 XD 3
XD 3 RXID 2
DTR 4 DSE 6
OMD 5 Cls »
5K 6 GND 5
LTS HJ DTE 4
RTS 7 ChD |

1.6. Cliente De Autorizacion

Este componente del subsistema de acceso se encarga del proceso de obtener la
dentificacion del estudiante una vez que pasa la tarjeta por la leclora de banda
magnética v a continuacton realiza un requernmiento a olr subsistema que contiene
an programa servidor que valida que el usuario este autorizado, enviando una
sespuesta al Cliente En caso de obtener una respuesta afirmativa se activar ¢l swiich
slectronico de la cermadura que permitiva abrir la pucna

A continuacion se muestra la maguina de Estado de el chente de autonzacon

4 continuacion se indica la interaccion entre ¢l chente de autorizacion y el

componente servidor de puerta del Subsisterna Controlador de Sesiones



Subsistema de Acceso  Subsistema de Sesiones

Id, de
Estudiante
Cliente de Servidor de
Autonzacion  [€ Puerta
Adepti o
niega
ACCEs)

Figura 3.7. Esquema del Cliente de Autorizacion

En el esquema anterior s¢ detalla el requerimiento que reahiza el chiente de
sutorizacion al servidor de puerta del subsistema de sesiones. El cliente envia la
dentificacion del estudiamte, que para este disefo se considero que sea el numero de
matricula que consiste de siete dignos v el servidor fe envia una respuesia aceptando
o negando el requenimicnto de ingreso al laboratorio. En caso de que la respuesta sca
sositiva, ¢l cliente de autorizacion activara el puerto que controla ¢l cireurto de la
cerradura para que la puena s abra, caso contrario ¢l estudiante no podra ingresar al
bhoratorno. .

Protocolo de Comunicacion

Cliente Servidor

[d Estediante

L

Id Estudiante;n

L

M.Estudiante= 7 digitos

= = dos puntos y simbolo de numero



r

a = Codigo de retorno (1 digito
(: Acceso permitido
1: Estudiante no exisie
2: Pertenece a un grupo  inactivo
J: Estuchante san¢ionado
4: Mo hene cupo
5: No tiene tempo en ¢l periodo

6 Comando desconocida)

1.7, Servidor De Control De La Puerta

De acuerdo a los requenmientos, la puerta debe estar ¢n la posibilidad de abrnrse
respondiende @ un requenmients desde una maguina distinta a la gque corre el
subsistema de control de acceso. Para cumplir esta funcionalidad se defimo un
componente que hace las veces de servidor para procesar los requerimientos de abrir
Boguear v desbloquear la puerta, provenientes de un cliente que es parte del
Subsistema de Sesiones. Este servidor adcionalmente maneja un mecamismo de
sutenticacion que evila que cualguier otro cliente diferente al dehnido para que
sealice los requerimientos, envie solicitudes de abrir la puerta La comunrcacion se
pealiza entre el Servidor de control de puerta v el Servidor Administranive del

Subsistema de sesiones.
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Subsistema de Accesa Subsistema de Sesiones
Abrir
bloguear o
desbloguear _
. Jb: rvidor
senvidor de i
2 Admimstrativo
control de
pueria Acepta (o niega
requerimento

Figura 3.8. Esquema del Servidor Control de la Puerta.

Mecanismo de Autenticacion

S¢ lo implementa utithzando una palabra clave umca que aprenden tamo el cliente
como el servidor cada vez que se van a comunicar. De esta manera, todos los
mensajes que viajen entre cliente v servidor llevaran la clave, asegurando de esta
manera que cualguier otro proceso no pueda enviar requenmientos falsos El proceso
de autenticaeion sé leva a cabo realizando la funcion de cliente desde el servidor de
control de acceso v haciendo requenmientos al Servidor de Poerta en el Subsistema
de Hes1I0nes

Protocolo para Autenticacion

Chente Servidor

AUTHUSUARIO:CONTRASENA

LOGEINOIR o LOMINEALL

PUERTA: AUTENTICADOR

L

PUERTAOK o PUERTAFAII




USUARIO = Identificacion de un wsuario que sea administrador o ayudante
CONTRASENA = Clave del usuano
AUTENTICADOR = Palabra clave de 10 caracteres alfabéticos generados

al=atoriamente

En el primer requerimiento se envia el codigo del usuano v la clave al senador del
Subsistema de Sesiones, este servidor valida que ¢l usuario v la clave enviados estén
oxmectos, es deor que exista un usuano con ese codigo v que ademas la clave
eeviada comncida con la que nene ¢l usuano en el sistema. Adicionalmente el servidor
venifica que este usuanio tenga los derechos de admunistrador o ayudante. La
Fespucsta a este requerimiento son dos posibles valores: LOGINOK en caso de éxito y

LOMGINFAIL en caso de fracaso.

Si el pnmer requerimiento fue exitoso, s¢ envia ¢l segundo, ¢l cual contiene el codigo
sutenticador- de  diez  caracteres  alfabeéticos  aleatorios, la respuesta a  este
mquenmientos es como en el caso antenor dos valores: PUERTAOK en caso de que
s proceso de aprendizaje del codigo autenticador se hzo exitosamente v

PUERTAFAIL 1 ocurrieron errores gue no permitieron completar el proceso
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Protocolo del Servidor de Control de la puerta

servidor Cliente
. OPENDOORAUTENTICADOR

OPENDOOROK 6

B
*

4 LOCKDOORAUTENTICADC

LOCKDOOROK o

¥ UNLOCKDOOR AUTENTICA

UNLOCKDOOROK o

El servidor para control de la puerta puede recibir tres tipos de requerimientos
scompanados del codigo autenticador generado por el proceso de autenticacion
explicado anteriormente, El primero de estos requerimientos es el de OPENDOOR el
cual se interpreta como un pedido de abrir la puerta, lo cual procederd a hacer ¢l
senvidor siempre y cuando el codipe awenticador enviado con el requenmicnto
emncida con el que ¢l generd imcialmente en el procedimiento de autenticacion. A
asie requerimiente responde con dos posibles valores OPENDOOROK en el caso de
gue [a puerta  pueda ser abierta sin ningun Inconveniente v retorna
OFENDOOREAIL  en caso contranio.  Para  los ofros  dos  requerimientos:
LOOKDOOR  (bloguear la puerta) vy UNLOCKDOOR (desbloquear puerta) el

comportamiento es exactamente agual al de OPENIOOR.

55 importante anotar que los procesos de bloguear v desbloguear la puerta son

puramente logicos, en mngun momento la puena es blogueada fisicamente:



3.8. Proceso Fuera De Linea

Este componente del Servidor de Control de Acceso permile que ciertos procesos del
sistema continden funcionando después de que ocurre una falla en la red, impidiendo

de esta maners la comunicacion entre los subsistemas,

Fara resolver este inconveniente se utiliza un archivo local conteniendo todos los
usuanos defimdos dentro del sistema. El proceso de autonzacion de usuarios en lugar
de hacer un requerimiento 8l Servidor de Puerta del Subsistema de Sesiones verifica
f2 existencia del usuario en el archivo local ¥ permite que éste ingrese al laboratonio
solo en caso de que adicionalmente a existir en el archivo también pertenezca al

grupd de Administradores o de Avudantes.

Todos los eventos ocurnidos durante el periodo de pérdida de comunicacion son
registrados en un archivo local que luego de restablecerse la comumeacion, es

emviado al Servidor de Puena del Subsistema de Sesiones,

D acuerdo a lo indicado, para realizar este proceso se utilizan dos archivos:
permisos prit Contiene los usuarios y permisos
fdl. prt: Contiene los registros de sucesos durante ¢l tiempo de fuera

de linen



5S¢ deben epecutar dos procesos para cumplir ¢l funcionamiento en caso de

contingencia:

*  Transmitir el archivo de pernmsos (permisos. pri) desde el Subsistema de Sesiones
a la estacion donde se ejecuta el Subsistema de Control de Acceso

*  Transmitr el archivo de registros fuera de linea  desde ¢l computador del
Subsistema de Control de Acceso hacia ¢l computador del Subsistema de

Seswnes

Protocolo para la transmisidn de archivos

Transmision de archivo fuera de linea {fdl.prt)

Cliente Servidor
JRECIBIR
»
DATOS
4 DATOS

DATOS
L




Transmision de archivo de permisos ( permisos.prt)

Cliente Servidor

2ENVIAR

=3
DATOS

>
DATOS

*
DATOS

*®

Para este proceso ¢l protocolo es sumamente simple, el componente fuera de linea
actua como cliente del Servidor de Puerta del Subsistema de Sesiones. Cuando se
mata de enviar el archive de registros fuera de linea, envia el requenmento
2ENVIAR v a continuacion los datos del archivo fdl prt. Cuando va o recibir ¢l
achivo de permisos, envia el requernmento 3 RECIBIR, v a continuacion recibe

wodos los datos que el servidor le envie:

3.9, Estructura De Archivos Utilizados

Archivo de Permisos (permisos.prt)

Es1e archivo es transmitido desde ¢l Servidor de Puerta del Subsisterna de Sesiones
Para que en caso de un problema en la red el subsistema de control de acceso pueda

mmabajar, Este archivo es de bpotexto v contiene la sigwiente imformacion.
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B |dentificacion de estudiante

B Codigo de usuario (en sistema Unix
B Mombre del estudiante

B (rupo

B Horas asignadas en el periodo

B Minutos asignados dianos

B Minutos utilizados en el periodo

B Minutos utilizados en ¢l dia

Archive de Foera de linea (fdl.pri)

Este archivo es generado por el Subsistema de Control de Acceso cuando se
encuentra tuncionandoe sin conexion a la red. Una vez que la red se recupera; ¢f
@chivo es transmitido hacia el Servidor de Puerna del Subsistema de Sesiones parn
gue sea procesado. Este archivo al 1gual que ¢l antenor es de tipo texto v contrene los

mgmentes datos.

B Codigo del usuano en sistema Unix
B ldentificacion del estudiante
B Fecha de ingreso

Hora de ingreso
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Archivo de Parametros {portero.ini)

Adicionalmente el subsistema utiliza un archivo local de parametros internos para la
aplicacion, este archivo es un archive de imcializacion de Windows (ini) que
contiene las sigmentes secciones y entradas

[PORTERO|

IpAddrDestinoC lientePortero = Dircecion 1P del Servidor de Pueria
PuertoDestinoClientePortero = Puento del Servidor de Puena
PuertoServidorPortero = Puerto atihzado por el componente servidor de control de
pueria

Winsocklni= Path del archive de inicialhizacion del archive de imcializacion de

trumpet

IGENERAL]J

TimeQut= Valor de timeout para procesos

SignalTime= Tiempo de duracion del pulso-enviado al circunto de la puerta
EsarArchivol.ocal= Indicador de trabajo fuera de linea
PeertoSerialLectora= Puerto senal para la lectora

PucrtoSerialPuerta= Puerto senal para controlar la cerradura

IAUTENTICADOR]
IpAddrDestinoCliente Autenticador=Dhreccion [P del servidor para autenticacion

PecrtoDestinoClienteAutenticador=Pueno para servidor de autennicacion



3.10. Instalacion Y Configuracion

Antes de proceder a la instalacion del programa propamente dicho, se deben cumplir
alpunos requerimientos de instalacion de software bas¢ en el equipo a utilizarse que

s¢ detallan a continuacion;

B DOS 3.3 6 supenor
B M5 Windows 3.1 o superior
B Driver controlador de la tarjeta de red

B Trumpet 2.0 O superior

El programa puede ser instalado utilizando el programa de instalacion generado por
el Setup Wizard de Visual Basic & manualmente copiando todos los archivos

| generados

i
3.10.1. Instalacion Desde El Programa De Setup

Para ejecutar este programa simplemente se debe ejecutar el programa SETUP.EXE
Este nstalador copiard  todos  fos  archivos  necesarios a  los  direciorios
correspondientes en el equipo donde se reahiza la mstalacion v adicionalmente ¢rea
wn grupo de programas v el icono del ejecutable en Windows para que sea arrancado

drrectamente.

3.10.2, Instalacion Manual De Los Archivos

® Crear un directorio denominado PORTERO en el disco duro
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® A este directorio copiar el programy PORTERO EXE
® Copiar los siguientes archivos al directorio \WINDOWS'SYSTEM del disco duro
del equipo donde se estd realizando la instalacion

& MSUOMMVBX

THREED VBX

VBRUN3I0ODLL

s DDEMLDLL

* VER.DLL
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IV. MODULO DE TRANSACCIONES

4.1. Funciones del Servidor.

Este servidor maneja las transacciones en el  Laboratorio de Computacion esto
Requinmientos de Ingresos al laboratorio, tiempo restante de un uswano |

desconexion automatica de un usuano, transmicion de archivos

Se utihza un servidor concurrente onentado a conexion . En el que el proceso
servidor magstro no se comunica drectamente con el chente | en vez de esto espera
los requenmientos de nuevas conexiones . Una vez que un requenimiento ha llegado
se retorna el desenptor de socket que se v a usar en la nueva conexiton - Bl proceso
servidor maestro crea un proceso esclavo para manejar la conexion v permite al
esclavo operar concurrentemente . El Servidor de Transacciones consta de un proceso
macsiro y vanos o ningun proceso esclavo.

A continuacion s¢ muestra la estructura de los servidores: concurrente onentado a
conexion, en donde-un proceso maestro acepta cada requenmiento de conexion y crea

= proceso esclavo pane manejarlo.



massir
Servidor de e
provesos de e
Sistema ] | [T Fia

sockel par

| | S sockets para
FEQUErTmiento = -Pﬁ
: S CONECCINes

Figura 4.1, Servidor concurrente orientado a Conexion

El Servidor de Transacciones recibe requenmientos de la puerta v del cliente de

control de tiempo que tienen 5 mensages | estos son;

e

abrir puerta
2 = actuabizar ingresos
3 envio datos de usuarios
4 determing tiempo usuario
5 marear logout 8 un usuano
determina el tipo de requerimiento, v luego llama al seript correspondiente

modifica los archivos del sistema

Formato Del Mensaje

formato-del paquete que Neva los requenmientos es el sigwmente -
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comandosprardmeire

donde:

comaede o es el codigo designado segun sea el reguenmicnto.

- parametre . es el dato enviado segun el comando.

Ay lenemos:

b abrir pueriu |, ¢l codigo | omdica un requenimientio de entrada, el chiente de la
peerta envia este codigo al servidor de Transacciones para pedir la venficacion del
- parametro gue envia (que parg este caso es el nimero de tarjeta ) como un usuano

~salido para permuurle el acceso al Laboratorio de Computacion,

Camando ¢l Servidor de Transacciones recibe este requenmiento llama al scroipt
wenfica tanjeta que se encarga de revisar si ¢se usuano existe | 51 estd en un grupo
activo | sinoesta sancionado | 51 hene tempo en ese dia | v 51 tiene tiempo disponible
e el periodo | si el usuario cumple los requisitos v puede entrar se lo regstra en el
wchivo diano, donde se tienen los sigmentes datos:

ESUano: el usermame del usuano

la fecha en que entro
la hora en que entro

hora login . imcialmente coloca 9999 que indiea que ¢l usuano

toadavia no ha hecho login




logout hora logout , inicialmente  coloca 9999 que indica gue ¢l usuario no
ha hecho logout.
Maguina; direccion [P 0 nombre de la maquina . imicialmente coloca 9999 |

La direceion IP de la maguina se actuahza en este archivo cuando

el usuano se haga un login exitoso

2 getualizar ingresos | el codigo 2 le indica al Servidor de Transacciones que s¢ le va
2 znviar datos de los usuanos que han entrado al Laboratorio de Computacion cuando

esic ha estado fuera de servicio v s¢ remstran en el archiva historico.

3 vl de duios de wsuarios Ll codigo 3 es utilizado cuando el chiente de la puenta
pode @l Servidor de Transacciones los usuanos que tiene acceso al Laboratono |
Seidos del archive usuarios) , para que el chiente de la puena pueda permutir el paso a

ko= usuarios<uando el Servidor de Transacciones esté fuera de servicio,

4 determuna tempo wsuarie, el codigo 4 indica al servidor de accesos que se requiere
el tiempo permitido en ¢l dia para un usuano determinado en donde el pardmetro
gorresponde. al usermame | para este requenmiento se gjecuta el scopr

BEMPO USUANO,

& lopout uspario |, el godigo 5 indica al Servidor de Transacciones que un usuario a

desconectado manualmente en donde el parametro cormesponde al username de

usuano | esto pasa cuando el programa que controla el tiempo en una PC indica




gue ¢l tiempo diaro de esa persona ha terminado , para esto se ejecuta el seript

marca logoul que lo registra en los archivos diane v conectados

4.3, Instalacion vy Configuracion

El archivo fuente del programa para controlar las Transacciones en el Laboratono se
flama servidorc el que debe estar guardado en el directono

SHOME Provecto/servidor , donde s¢ encuentran los archivos ejecutables del sistema

Para compilar el programa vy crear un ¢jecutable se gjecuta la sigwente hinea:
comp servidor
donde :
comp es un archivo batch que contiene las sigmentes lineas
gec-¢ bl
gec Slo-081
v servidor e refiere al nombre del programa servidor de Transacciones en el

Laboratono de Computacion

Para levantar el servidor de Transacciones en el puerto por delault (1070) se ejecuta
Ia sigmente linea:

servidor &
Para levantar €1 servidor de Transacciones en algun puerto especifico (por ejemplo el
puerto 1 170) se ejecuta la siguiente linea:

servidor 1170 &




Crons del Sistema:
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Ademas se creo un archivo llamado mycron que se encuentra en ¢l directono

SHOME./ Provecto'datos para la actualizacion de tiempos utilizados por los usuanios,

el contenido de este archivo es el sipmene:;

minutos |dm :m d'm | miy | Script gue se ejecuta
0.510,15,20.25.30,35,40.45,50.55 C i' il i i"SIIl.".rh-'lE-"Pm_'u'_zl;:tw'ﬁhr.‘lh.-lng
ii' ;lnul auto
0 9 *: M E;iHDME-’Pru}'cum'shulh.’lin
l Lal dia
| L
en donde:
¥ ¥ * P

0,5,10,15.20.25 30,35 40,45 50,55

SHOME Provecto/shellsTogout_auto

mdica que todos los dias cada 5 minutos se gjecute el senpt logout auto el que lee

cada linea del archive "vonectados” para venficar gque no se le ha terminado cl

Bempo @ ningun usuano, 51 es ast se lo elimina de conectados v se ejecutara ¢l seript

"marca logout” para poner la hora del logout en diano mientras que el programa de

contro] de tempo en fa maquina chene lo debe haber desconectado

0 19 * * * SHOME Provecto/shells/ final dia

mdica que todos los dias a las 1900 horas s¢ gjecote el seript “final dia” el que

revisa el archivo “conectados” para venificar que no hay nadie conectado st es asi se

erecutan los scripts “actualiza tiempos” v “diario_histonco” . el pimero va a la tabla

de usuanos en donde se suma el empo consumido en el dia al bempo consumido en
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penodo y pone en cero el nempo diano del usuano | el segundo copa todo <] archivo

diario al lstorico

Una vez creado el archivo mycron se tlene que ejecutar la siguienie instruccion:
crontab mycron

dorde:

se somete el archivo myeron al cron del sistema

4.4. Diseiio Del Sistema De Archivos

La estructura de archivos queda ordenada de la sigwente forma;
SHOME/Proyecto/

sery_adm

fservidor

‘shells

‘datos

Nogs

‘femp

Servidor
Existe un archivo llamado "servidor b, este contiene las deflinciones,

[ constantes v fumciones hasicas para construir un programa servidor

Basicamente existen dos programas servidores: servidor v sery_adm,

gara requerimientos de acceso al laboratorio, ¥ de administracion
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mEspechivamente.

Se utilizan variahles de ambiente para los directorios en los cuales se almacenaran
archivos, tanto pare los programas coma para los scnipts de shell

HOME

DIRTEMP “SHOME Provecto/lemp

DIRDA T=SHOME Provecto:datos

DIRLOG=SHOME Provecto/logs

DIRSHELL=$HOME Provecto/shells

Shells.-

En este directono se almacenaran todos los senpts que el sistema emplea

Datos.-

Los principales archivos de datos a almacenar son

ESLATIOS.

administraderes.

grupos

config

lﬂg'!..-

Se mantendran los siguientes archivos:

diario.

Eate archivo registra todos los enventos de ingreso al laboratorio v uso de PC
sucedidos en el dia

historico.
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Este archivo es identico al anterior, v sera actualizado al final del dia

conectados.

Este archivo ha sido creado por facilidad de operacion de programa gue controls el
- iempo de uso de la PC.

R

Este archivo es de uso exclusivo del programa de administracion

Temp.-

Este directorio tiene los archivos temporales




V. Sistema De Administracion (Servidor)

5.1. Funcion

Este modulo es un programa servidor en ambiente umix |, que provee la interface
I mecesana al chente admmistrador para el ingresos v actualizacion de las cuentas por
wsuario y por grupo de usuanos asi como tambien provee de cierto numero de
reportes de gran ulilidad para el administrador del laboratono. Provee opoiones extras

tzles como abrir, bloquear v desblogquear la puerta

5.2, Diseiio E Implementaron.

Este servidor tiene las cualidades se ser

o STATENTLL

& (CONCURRENTE,

o ORIENTADO A CONENION

Satefull por que mantiene informacion de la conexion actual como es el usuano gue
s encuentra conectado.
Concurrente por que permite atender o varios clientes a mismo tempo.
Dnentado 8 conexion por que usa ol protocolo TCPAP para la comunicacion entre
gliente v servidor.

Este servidor esamplementado en C para Limis
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Con el proposito de poner practica los conocimientos de programacion en Cliente -
Servidor Usando TCP/IP, adquiridos en el presente Topico. Ademas de prestar un
servicio al laboratorio de COMPUTACION v a fos fulwios laboratonos que sc
mmplemente en la ESPOL en los cuales se ponga en produccion este sistema

5.2.1. Clientes A Los Cuales Brinda Servicio:

1 - Programa ¢cliente que da mantenimiento v consulta de los archivos del sistema,

2 - Programa cliente-servidor que controla la puerta de ingreso al laboratorio.

5.2.2. Facilidades Proporcionadas En El Programa De Administracion

El Programa de Administracion cumple log siguientes requerimientos

. Provee un mecanismo de seguridad v autenticacion @ mivel de usuanos

autonzados para uso del programa,

. Permite las siguientes consullas:

. Personas que se encuentran en ¢l Laboratono

. Personas que estan usando PU7s

. Listado de accesos diarros (al laboratonio y usos de PC's), dado
¢l dia

. Numero de accesos y uempo de uso por usuano (total v por
intervalo)

. Evenios acontecidos por fecha, dado un rango de fechas v un

admismistrador




. Crear Editar/Eliminar usuanos v sus permisos

. Crear'EditarElminar grupos v sus permisos

. Manejo remoto de la puerta

. Bloquear v desbloguear la puerta de manera remota.

. Cambnar clave de admimistrador

£.2.3. Seguridad Y Autenticacion

Al momento de miciar la ¢jecucion del programa (cliente), se le solicitara al usuario
QuE PrOpOrCIonE su tverndame v su pussword. para efectos de autenticacion. Solo los
usuarios gue tengan permisos como avudantes estaran autorizados para usar el

programa.

5.2.4. Mecanismo De Consultas
El cliente administrativo envia requerimienios en un formato de mensaje reconocible

por ¢l seniidor.  Estos requenimientos proporcionan al senidor los parametros

pecesanos para que este reahce la consulta.

Creacion de Usuarios

Los usuarios se crean de la misma manera, proveyendo el chente al sérvidor de un
mensaje con un formato identico al de un repistro en el archivo de almacenamiento
de datos de usuarios, como restricoiones de creacion de usuanos no se permiten

erearlos con el mismo codigo de taneta o username.
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Eliminacion de Usuarios
La elimmacion de un usuano, necesia de un requernmiento exclusivo para el efecto.

Incluye un codigo que identifica el requenmiento v el username 6 numero de tanjeta,

Cualguier avudante puede cambiar la informacion de los usuarios, inclusive la suya

Misma.

Creacion de grupos de usuarios
La creacion de grupos nos facihita el manejo de grupos de usuanos de acuerdo a la

convemnencia del admimstrador del laboratono

Para mayor flexibilidad. ¢l sistema permite configurar los grupos con cupoe por
penodo y tiempo de uso diario de una maguing |, ademas nos permite bloquear grupos

¥ permitic grupos gue ingresen sin necesidad de una taneta.

Apertura, blogue v desblogqueo remotos de la puerta

Para la apertura remota de la puerta el chente admimistrador . hara un requerimiento
al servidor de admimstracion . Este registrara el evento de abnr la puerta, bloguear o
desbloguear incondicionalmente v a su ver enviara al servidor PORTERO un

requernimiento para abnrla,



Diagrama del Servidor Administrativo.

CLIENTE

FTR

Aaminstrago!

SERV_ADM

ARGHAS
SISTEMA

EERVIDOR  § Poiting

ARCHIYD
RESULTADO

En caso de ser necesario el script a este se le envian los mismos parametros que s¢
secibe en el requenmiento v ¢l senipt de acuerdo los parametros realiza la consulta cn
los archivos del sistema Este script pucde que gencre un archivo de resultado el
programa cliente espera por un respuesta afirmativa para proceder a descargar ¢l

archivo respuesta;

En caso de no ser necesano un script ¢l misme programa realiza una actualizacion o

la respuesta se la puede dar de manera directa,

consulta directa de los archivos del sistema.

figura 51. Dhagrama del Servidor Administrativo.

El cliente admunistrative envia un  requerimiento  al  servidor, este filtra el

requenmiento v determina si se debe ejecutar un script para proveer la respuesta o si
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5.3 Archivos Usados En El Sistema Administrativo.

5.3.1. Introduccion
Los Archivos sera manejado en modo texto. El delimitador estandar sera el caracter

=", por lo que nos permite tener. campos de longitud vanable

5.3.2. Archivo Usuarios:

En este archive estan definidos todos los usearnos del laboratono, ademas de sus

permisos v propicdades.

Codigo en latarjeta
e [isername.
e Apellidos v Nombres, Es una sola cadena (un solo campo)
e Numero de Grupo al que pertenesee.
e Cupo por Peniodo
s Cupa diario (en mingtos),
e Tiempo total utihizado en el dia (en minutos)
+ Cuenia Blogueada.
53.3. Archivo Grupos
Almacena los grupos de usuarios
e Codigo de grupoe,
e MNombre de grupo

e Blogueado (si/no),



e Tiempo por periododmin)
o Tiempo por dis min)

o  Permtir ingresar sim marcar tarjetal s1'no)

Los campos de tiempo por periodo o por dia sirven como tiempo por omision en ¢l

momento de crear un usuano nueve v escozer ¢l grupo al cual ¢l pertencce

3.3.4 Archive de Admiristradores
Este archivo almacena los usuarios con su respectiva clave, que son los que ticnen

permisos para accesar al programa chiente de admimstracion,

o [lsaano

e Clave

Por razones de segunidad este archivo se le dard mantemimiento de forma manual,

wsando alpuna herramienta de edicion de texto como vi u otro de preferencia del

administrador,



5.3.5. Archivo Diario

En este archivo se registrara los accesos al laboratonio en un mismo dia.

En ¢] s¢ registra ¢l codigo universal correspondiente a fa tageta del usuano en un
registro mdependiente para cada vez que alguien ingresa.  Este archivo solo nene

restrados los accesos del dia,

s Llsuario

o Fecha (diaen gue se registra el acceso)

e Hora de ingreso (hora de entrada con la tarjeta)
¢ Hora login { hora de conexion via nfs)

s Hora logout { hora de desconexion del nis),

& Hora de entrada {al laboratorio)

o MNombre de Maguina {con la que se conecto i la red)

&.3.6. Archivo Conectados

Mantiene un registro de los usuanios conectados

s Lisuano
o [lora Login
o Tiempo restante

o Hora de Entrada {al laboratono}



»  Nombre de maguina {gue esta usando en la conexion)
Observaoiones:

= 51 la HORA DE LOGIN es 9999  es porque ¢l usuano gue entro al
laboratorio, no ha echo login todavia

« Mingun usuang puede usar mnguna maguina (por lo tanto no puede hacer
LOGIN} s no tiene una registro ¢n ¢l archivo diario

 Los acoesos al laboratone  comespondientes a dias  pasados  son
almacenados en el archivo Histonia.  Este archive ¢s actualizado

dianamente (al final del dia por un creer de UNEX

5.3.7. Archivo Historico.

liene la misma funcion del archivo diano, solo que a mivel de historia. Su hinalidad

es la de levar informacion de los accesos de dias pasados.

Lisuario

* Fecha (dia en que se registra ¢l acceso)

* Hora de ingreso { hora de entrada con la tageta),
* Hora login{ hora de conexion via nls)

# Hora logout { hora de desconexion del nfs)

e Hora de entrada (ol laboratorio)

s MNombre de Maguina (con la gue se conecto a la red)

Se actualizara el archivo al final de cada dia de manera automatica por medio de un

cren de LN,
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5.3.8. Archivo Eventos:

! I - Regstra las actuahzaciones hechas a los archivos

' * |lsuanos

o Lirupos

2= Los mntentos  exitosos de
*« Abrir la puerta,
e  Bloquear la puerta,

e Deshlogquear la puerta,

Campos:
¢ [lsername {del adnumstrador)
» Fecha del evento
o (Codigo de operacion (cambiar cupo maximo , cambiar cupo dianio,
bloguesar )
= Valor usermame o nombre del grupe cuvos permisos se modificaron
Observaciones:

* En ¢l caso de abrir, bloguear y desbloquear la puerta, el campo

valor gqueda vacio.



5.3.9. Archivo Config

il

Este archive mantiene datos de la maguina que tiene el programa que controla el

mgreso por la puerta:
¢ [Mreccion [P
e Puero

* String de control

Observaciones

e Ll string de control es que campo que se actualiza cada vez que se afirma

el eliente en el servidor admimisteativo.

53.10. Relacion Entre Los Archivos

Usuarios

Diario

Historico

Grupos

Administ.

A

Conectad mt

Eventos
dministrari
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5.4 Formato De Mensajes
Son requerimientos en formato texto separados por ¢l simbolo

W
Como cabecera del mensaje se utiliza un nemonico gue simboliza la accion a realizar
. como argumente s¢ afiade los parametros necesanios para ¢jecutar la accion
reqquerida.
Eje:
AUTH:alex:more
Nemonico: AUTH

‘ardmetros; wsuano | clave,

Acciur a realizar . Autentificar el usuario a utihizar la apheacion servidora

Separador | los dos puntos

5.4.1 Mensajes De Ingreso . Consulta ¥ Modificacion De Archivos

CUENTE

ARTHIVD
RESPLIESTA,

figura 5.2, Comunicacion entre cliente Administrativo y Servidor Administrative

54.1.1 Proceso De Autenticacion .-

EL Cliente antes de poder realizar alguna consulta debe afimmarce en ¢l servidor de

admimistracion para lo cual usa el comando
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AUTH: usernama:password.

Este requenmiento es leido por ¢l servidor v procesado buscando en el archive de
administradores s esle usermame v password existes, si es asi el devuelve una
respuesta de AUTHOK o de lo contranio devuelve un respuesta de AUTHFAIL En
cas0 de una respuesta afirmativa el chente esta permitido a realizar cualquier clase de
modificacion en los archivos del sistema o realizar las consullas proporcionadas por

el servidor,

5.4.1.2 Proceso De Ingreso , Consulta ¥ Modificacion De Archivos Del
Sistema.

Luego de que el chente admimstrativo se halla afirmado en el servidor se tiene vanos
mensajes “que a continuacion detallamos”. que podrian ser enviados dependiendo de
la consulta que desee. Este mensaje es descodificado v dependiendo del mensaje se
grecuta un senpt especifico . luego de la giecucion del script este da una respuesta de
OK o FAIL v genera un archivo en el caso de que el mensajes enviado al servidor

sea consulia

- Dependiendo del mensaje que se envio v la respuesia | el cliente sabe si se debe via

FTP “bajar” un archivo que es generado por el script que se ¢jecuto en el serador

A continuacion detallamos los mensajes |, su desenperon el shell que se ¢jecuta _ las

posibles respucstas y ¢l archivo de resultado en caso de un mensaje de consulta
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Tabla 1
Nenomice |Acclon a realizar %.F&eﬂs a ejecutarse |Respuesta | Archivo
| | Generado
|

ALUTH Autenticacion ladsarios LOGINOK Iin
LOGINFAIL E

LDa ']..Ill-él-'ém:-'. por fecha  !lacxfecha LDACK Hacxfecha txt
LDAFAIL

AN Tiempo y accesos | lausuanos ANOK lausuarios 151
ANFAIL

LG Eventos por techa | levxtecha LOGOK levxfecha txi
LOGFAIL

cu Crear Lisuario Cusuario CUOK
CUFAIL

EU Mloditicar Ulsuano Euﬁm}fn,tuauadn ELICIE.
EUFAIL

DU Eliminar Usuario | eusuario DUOK
DLIFAIL

LUD Cargar Usuano lusuario LU lausuano tmp
LUDFAIL

XU Buscar usuario usexisle XUOK
KUFAIL

CG {rear grupo CHTUPOS CUUR




CGFAIL

EG Modificar Grupe  |egrupos EGOK
EGFAIL
DG Eliminar Grupo EETUPOS DGOK
DGFAIL
LGD Cargar Grupo lgrupos LODHOK
LGOFAL
XG Buscar Grupo grexiste XGOK
XGFAIL
CA Crear cadministrador CAOK
Admimstrador
CAFAIL
EA Modificar eadmiimstrador EAOK
Admimstrador cadmmistrador
EAFAIL
DA Eliminar eadminstrador DADEK
Adminstrador
DAFAIL
LAD Cargar ladministrador LADORK
Admimistrador
LADFAIL
LOGOUT |Desconectar marca_logoul LOGOUTOK

Usuario




LOGOUTFAL
L
BU Buscar Usuarios | busuarios. BUOK
BUFAIL
LDH Ingresos de hov lacxtecha LIDHOK lacxfecha txt
LDHFAIL
LDM Maquinas v|laxmxfecha LDMOK laxmxfecha tx
Usuarnos por fecha
LDMEAIL
PIL Personas dentro del | lacxfeca PILOK lacxfecha 1xt
laboratorio
CLOSE Desconectarse




5.4.1.3. Mensajes De Control De La Puerta.

ADMIMISTRADOR ADMINISTRADGR PORTERD
P T&
CLIENTE SERYV_ADM SERVIDOR =N
ARCHIVOS

figura 5.3 Comunicacion para autorizacion con ingreso por puerta

5.4.1.4 Autenticacion

Al 1gual que entre ¢l chente admimstrativo v el servidor | el servidor Portero tiene

que atirmarce en el servidor de adnimstracion. Para esto se implemento ¢l sigumente

T T ]

El Servidor de la puerta envia un mensaje de autenticacion de cliente en ¢l formato

AUTH username: password

El servidor de administracion verifica que el usuario v password existan si cs asi

devuehve un O caso contrario un FAIL.
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En caso de OK el servidor portero genera un sining de transaceion que lo envia al

servidor admimstrativo con el siguiente formato

PUERTA:stnng transaccioon

El servidor administrativo guarda este stning de transaccion en ¢l archivo config. para
ser usado cuando el clignte adminmstracion requiera abrir |, bloguear o desbloguear la
puerta. Esto permite que mingun olro programa pueda enviar los mensajes de
manipulacion de la puerta al cliente portero va que este venfica que ¢l mensaje que

recibe tenga afadido el stnng de transaceion.

Proceso de Manejo de la Puerta:

Fl cliente Administrador envia ¢l mensaje de Abrir |, Blogquear o Desblogquear la

pucrta EJ.!

OPENDOOR (abnir la puerta)

El servidor admimstrador recibe este mensaje . establece una conexion con el

servidor portero . enviandole el requerimiento mas el strig de transaccion By

OPENDOOR string_transaccion
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El servidor administrativo espera por una respuesta del servidor portero | s recibe

respuesta el servidor admimistrative almacena el archive de evenrfos 1o s ocurrido v

pasa el mensaje recibido al cliente administrador

A continuacton los mensajes | descripeion |

shells que se ejecutan v las posibles

respugsia
Tabla # 2
Nenomico Accion a realizar | Shells a efecutarse | Respuesta
ALITH Autenticacion lapidanos LOGTNORK
B LOGINFAIL |
PUERTA Sctear Password|chgpwd PUERTAOK
e la puerta
] PUERTAFAIL
LOCKDOOR Bloguear la puerta | regevenios LOCKDODROK
[LOCKDOORFAIL
(UNULOCKDOOR | Desbloguear regeventos UNLOCKDOOR
puerta Ok
UNLOCKDOOR
FAIL
OPENDOOR - Abrir la puerta Iregeue'ﬁim OPENDOORDEK
‘ OPENDOORFAIL

CLOSE

Desconectase




69

5.5, Compilacion , Instalacion Y Configuracion

El archivo fueente del programa servidor de administracion, se llama serv adm.c el
gue debe estar en el directorio SHOME Proyecto/sery adm! | donde se encuentran los

archivos fuentes de-este servidor del sistema.

Archivos Fuentes:
serv_adm.c:  Programa Principal
serv funh:  Funciomes del Programa Admimistrador

servidor by Funciones de Comunicacion con Sockect ( TCPP)

Compilar el programa fuente.

Para compilar ¢l programa y crear un ejecutable se gjecuta la sigumente linea
|_"HF.'IIT.| reory crelin

donde :

comp es un archivo batch que contiene las siguientes lineas
gec -¢ Sle
gee §1.0-058]

v sery adm - se refiere al nombre del programa senador de Admimstracion

Levantar el servidor de administracion
Para levantar el servidor de Administracion en ¢l puerio por default (7020)

s Posicionarse en el directorio donde s¢ encuentre el gjecutable serv_adm
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debe ser SHOME Provecto/serv_admi
s [hgite la sigwiente linea de comando
serv_adm & (lo pone a gjecutarse en background)
Para levantar el servidor de administracion en algin puerto especifico (por ejemplo el
puerto 7021 ) se ¢jecuta la sigumente linea:
sery adm 7021 &
Crear archivos en el servidor Unix.
Crear ¢l Archivo vacio de usuarios, eventos, diano, conectados en los respectivios
directonios,
/SSHOME/Provecio/datos/usuarios
SHOME Proyecto/log/diano
SSHOME Proyecto/log/conectados

SHOME Proyecto/log/eventos

e Crear Archivo de grupos con grupos por default como administradores v
ayudantes.

Nombre, [SHOME Provecto/datos’ grupos

Formato:codigo: Nombre:Bloguea:tiempo_perigdo tempo_dianodng sin_ Tg

Ejemplo:

D:Administradores no: | D001 0is)

I-Avudantesno: 1000 1025

o Crear archive de Administradores
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Mombre | SSHOME Proyecto/datos ‘administradores
Datos:

Formato: usuario:clave

Ejemplao.

Alex:Moreno

Jessica:Malta

e  Crear Archivo de configuracion del chente en la puerta

Nombre; 'SHOME Provecto/dutos/contig

Formato ; Direccion [P Puerio

Direcertn I'P ¢ Es la direccion [P de la maguina: donde se encuentra el programa
chente gque controla la puerta de ingreso al laboratono .

Puerto: Es un puerto disponible en la misma maguina

Ejemplo:

192,188, 34,2: 2001



V1. Servidor PCNFSD

6.1. Funcion.-

El demonio pentsd provee los siguientes servicios:

* Autenticacidn .- Una forma para que los usuarios se wdentfique a la red y
garantizar apropiados pnvilegios para acceso a los archivos ¥ gjecucion de los
programas.

* Servicio de acceso para la cola de impresion .- Provee a los usuanos de PC una

forma de imprimir en impresora conectada al serador en la red

6.1.1. Autenticacion v Seguridades del Sistema

Cliente PC MFS

e : i - 1=
.: | ! _.

| - — - Bl Dhirecinr— — | Wil

| |.h._..:||--

| : (R

i Aroiavn @ g e TS = _,.o-l :.:.i“ﬁ::..-',i:?_.-—- "'
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N
G — — Red 4
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Clientes PC NFS

Figura 6.1. Funcionamiento Normal de una Red PONES con todos sus servicios
El programa de logim toma el username v password, ambos encniptados. v llama al
precedimiento de autenticacion en el rpe.pentsd en el sistema gue es actualmente el

servidor de autenticacion Este procedimientd sies esxitoso retorna un user 1D v un
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grupo HNGID) para ser usado cuando construva las credenciales para el usaano, o
este falla, indicando que el nombre v password es maceptable. Estas credenciales son

usadas para el subsecuente acceso a archivos NFS

51 el servidor de autenticacion esta cornendo ¢l demomo rpe_penfsd version 2, este
tambien retoma ¢l grupo secundano, el umask, v la mformacion del directono
home (tales como ¢l nombre del servidor v ¢l nombre del camino del directorio

home ),

Un usuario que no se logonee dentro de la red os asignado el username default,
nobody (LI -2, GID -2), Cuando el wsuario ejecuta la wrea bajo el username
nobody, Todos los archives que ellos crean son propredad del nobodv. En estas

situaciones el sistema de mangjo de cuentas v administracion no son posible

Se debe conocer ademas que el PUNFES no es mas seuro que ¢l sistema UNIEX el
cual no autentica usuarios sobre una red. Por ejemplo, PCNES usa unn minimal
encripcion para chequeo de password. Este chequeo es realizado para determinar los
usuarios quienes estan casualmente analizando ¢l trafico de la red. mas que come una

defensa en contra de un ataque criptografico,

6.1.2. Soporte para compartir impresora
El programa rpe.penfsd version 1 habilita al usuarno hacer uso basigo de los servicios

de impresion
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La impresion basica sigmifica que un usuano hene que habilitar a conectar una
impresora de red e imiciar un trabajo de impresion. Ademas para este servicio,
mpe.pentsd version 2 provee al usuario con los sipuientes refuerzos en el servicio en la
IMpresion.

= Buscar por una impresora en la red

* Ver la cola de impresion en la red

s (Cancelar o remover trabajos de impresion en la cola de impresion de la red.

6.1.3. Determinando Version de rpe.penfsd.

Hay 2 versiones de el programa rpe.pensd

e Version | de el rpepenfsd - El demonmio del  rpepenlsd version 1 provee al
usuario autenticacion v servicios basscos de impresion

* Version 2 de el rpe.penfsd - El demomo del rpepentsd version I provee
aniadiduras para la autenticacion del usuario y refuerzos basicos para el servicio de
mpresion. Mientras ¢stos servicios de implementactones adicionales son de uso
general, ¢l servicio de impresion ha sido provisto para ser compatible con
Microsof Windows 3.1 v Windows for Workgroups 3.11

El servidor rpe.penfsd sopona ambas versiones de el protocolo penfsd

6.1.4. El log wtmp

Usted puede wsar el mecanismo de logping del wimp de Unix dentro del PONES.
Cuando ¢l registro wimp esta habiliado, el demonio rpe.pentsd afade un registro a la

base de datos del wimp para cada acceso desde una PC
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Si Ud. no esta seguro 51 su demonio rpe penfad usa wim, usted puede usar ¢l comando
last. Este comando busca en la base de datos todos los logins v logouts registrados
51 entrada al sistema en este archivo tiene la cadena PC-NFS en la segunda columna,
entonces rpe.penfsd esta usando el wimp Alternativamente, usted puede revisar ¢l
archivo common h o ¢l archivo maketile en ¢l rpe.penfsd en el rpe ponfsd edificado

en ¢ directono para ver s1 contieng la opeion wimpy

6. 1.5, Llevando rpe.penfsd a otros servidores NFS,

NFS esta disponible en muchas diferentes plataformas, Dependiendo de su particular
implementacion NFS. el procedimento que usted utiiza para llevar a un puerto al

servidor rpe.penfsd debe ser diferente

Antes usted comenzar el demomo en un pucrto, debe estar seguro de leer los
comentarios en el codigo fuente v consultar al vendedor de sus sistema operativo para

ver st tal puerto va ha sido ocupado 0 para oblener instrecciones del puerto

El programa rpe.pentsd esta estrncturado come un simple servidor RPC, usando los
mas altos niveles de llamada RPC. Si las hibrerias pama ¢l RPC no es parte de sus
libwerias standard, usted debe modificar el archivo makefile .en el directono
contenicndo los archivos de codigo fuente de el rpe ponfsd para buscar las
apropiadas librerias. Caso contrario si su sistema va conticne las librenas necesarias

para ¢l RPC. ¢l rpe penfsd solo necesita recomplarse,
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6.2. Procedimiento v Modificaciones realizadas.

Servidor NFS
corriendo e PCNESD
—
Cliente PC NF3 I—=1|
i i %| Chequeo de entrada
[ ~Liserivame. Fessvom—— .:__;: i P Dt
—1—|'-E-'t_"|5. _ ”.:[.J! Registro del logn
l- = | — |l [0 Cimoags [0 Floums Daeclony, —— _'_!1”;'.,1;_7-__._' el UsuEso
"':':'_- % "'-.-—_r A
— Red—— :

| |
1 :'.-E. |

L i

Clientes PC NF5

Figura 6.2, Esquema de como ¢l servidor funcionara con las modificaciones
Para ¢l provecto se configura la parte de autenticacion Esta funciona como sigue:
La magquina chente PCNFS emvia el User 1D y el password al seridor pentsd en una
estructura incluida en la llamada a un procedimiento PCNFSD ALUTH. Este revisa si
este es valido v si lo es envia una constante de exito (AUTH RES OK) v envia una
estructura que contiene el LD, GID 'y el home directory como datos prnincipales. 51

no envia una constante de fallo (AUTH RES FAIL)

Luego. ¢l chente PONFS envia el UID v el GID en los requenimientos al NFS server,
El PCNFSD no es necesanio para pader usar el NFS, Simplemente sumimstra un
servicio de autenticacion ¢con el fin de controlar el acceso a los archivos. El PCNESD
Y EL NFS po fue hechos como un modelo de segundad. Incluso el PCNFESD

suminisira un modelo bastante simple de encrptar el wser y password en los
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requerimientos de autenticacion. Hace una operacion XOR con una constante

especifica v esos resultados son enviados al servidor PCNFSD.

Para resolver el problema de controlar el acceso a una maquina a una persona s¢ hizo

gerios cambios al servidor,

Para que una persona s¢ pucda conectar necesita las sigumentes condiciones:
Haya entrado correctamente.

No estar conectado en otra magquina

Los nuevos controles que s¢ anadieron al PONFSD fueron
Verificacion del archivo de log DIARIO para ver si es valido
Si esta correcto marca la hora de login v la maguina chente en el archive DIARIO

CONECTADOS

6.3. Manejo de archivo

El programa penfsd modificado trabaa con 2 archivos del sistema desarrollado que
son diario v conectados

El procedimiento para las modificaciones del archivo diano es el siguente:

1. 51 un usuang ¢s ingresado correctamente este llama a un procedimiento Hamado

actualizar diario.
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2.- El procedimiento actualizar diario lfama al script marca login ¢l que Se encarga

de registrar la hora de login del usuano en el archivo dianio

3- El misme script se encargn de anadir la direccion [P o el nombre del host del

cliente en el archivo dianio:

4.- El script marca login se encarga de llamar al script anade conectados que
modificara al archivo conectados, cuvas modificaciones se  detallan a

continuacion

Nota: Este procedimiento es unicamente valido en caso de que un usuario ya halla
mgresado por la puerta, De agui s1 un usuano no ha pasado por la puerta con su
tarjeta o se halle blogueado o sancionado, no podra utilizar ninguna PC asi ingrese su
User v Password correctamente, va qué no s¢ encuentra registrado dentro del archivo
diano. donde el usuanio ¢s anadido s1 pasa por la puerta o i el usuano se encuentra

va conectado en una PC.

EL procedimiento para las modificaciones del archivo conectados es el siguiente!

1.« Elseript marca login s¢ encarga de llamar al script anade _conectados

2~ El senipt anade conectados anade a un usuario en fa hora indicada de entrada v

de login junto a su tiempo maximo de permiso
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3.- Este archivo servira para realizar consultas para conocer facilmente quienes estan

conectados en un momento determinado.

6.4. Instalacion y Configuracion

Para la mstalacion del programa Penfsd se deben seguir los siguientes pasos:

1. Consegur el codigo fuente del servidor rpe penfsd. EL codipo se lo pucde obtener

de uno de los sipuientes lugares:

e hitp/fmie zeu ca/fipdpub/securnity ‘cent'ools/ penisd penfsd 93,02 1 6-cert-
dest.tar. Z

o fip/fip.cert.org/pubitools penfsd penfsd 93 02, 16-cer-dist. tar 7

= fipittp cent din de/ pubdtools et penfsd/ penfed 93.02. 16-cert-dist tar /.

Existen mas sitios donde se los puede encontrar.

2 Usar ¢l comando uncompress para desempaquetar el archivo penfsd 93 02, 16-

cert-dist tar. Z

uncompress penfsd Y3 02, 1 6-ger-dist tar. £

3. Unilizar ¢l comando tar -xvi para desempagquetar el codigo fuente
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D

tar =xvf penfsd 93 02 16-cert-dist tar

Se generara automaticamente un directorio llamado penfsd gue contedra todos

los fuentes del archive penfsd.

Reahzar los cambios neécesarios para que el servidor funcione con los
requenimientos que deseamos. En nuestro caso se lo valido para que lea el
archive diario para permitir el acceso de un usuano  Ademas se lo valido para no

PETIMINT Que un usuano se conecte mas de una vez en una PC.

Come los fuentes que se bajaron no tenia un makefile para el aix, se disenio un

makefile para poderlo compilar en el servidor ALX

Ubicarse en el directonio donde se encuentra ¢l codigo fuente del penfsd v
ejecutar lo siguiente
make aix
Automaticamente se reara un directono aix donde se ubicara todo los programas

en torma objeto ademas del ejecutable rpe penfed,

Entrar o conegtarse como rool.

Por ejemplo
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fiee > su

Password: <password

3. Copiar el programa rpe.penfsd al directorio /ust'shin

cp rpe.penfsd fusr/shin

100 Editar ¥ anadir en el fete/inet.d el programi rpe.penfsd para que se cargue

cuando se reimicializa ¢l servidor,



VII .CLIENTE DE CONTROL DE TIEMPO

7.1. Funcion

El Cliente de Control de Tiempo tiene como funcion principal controlar ¢l tiempo
de permanencia en una maquina de un usuario, solo cuando este se encuenire en ¢l

ambiente windows

SERVIDOR
DE
TRANSACCIONES

CLIENTE
CONTROML
DE
TIEMPO

TIEMPO DISPONIBLE \\__

Figura 7.1. Esquema para obtencion de Tiempo Disponible

SERVIDOR
3 DE
FTRANSACCIONES

CLIENTE
CONTROL
DE
TIEMPO

Figura 7.2, Esquema para Indicar a Server Desconexion del Usuario.




El' Chente de Control de Tiempo envia un requenimiento al Servidor de
Transacciones pidiendo el tempo disponible de conexion del usuario (e s¢ conecto
PPara ello se le envia al servidor ¢l mensaje 4

El programa obliene ¢l tiempo disponible de un usuanio, v permanecera corriendo
durante este tiempo.

El Cliente enviara un mensaje de advertencia al esuarno 5 minutos antes de que se
ferming su fiempo para que grabe v clerre todos los cambios realizados en los
documentos o archivos modificados.

Una ver que su nempo ha terminado el programa envia un mensaje indicando el
evento,

Antes de remiciar el computador, el programa envia al servidor un mensaje de que ¢l
usuario ha sido desconectado v con ello el servidor lo ehinina del archive conectados,
El mensaje enviado es ¢l numero 5.

Un usuano tambien puede dar Logout antes de gue se le termime el tiempo pars ¢llo
debe presionar el boton de logout ubicado en el reloj, el sistema no permite salir si

previamente no se ha presionado logout. Tambien envia el mensaje 5
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VI Cliente Administrador

8.1. Funcion

El programa liente Adeinistrador, le permiticd al usuario  realizar todas las
actividades de control de un laboratorio,

Las Actividades de control que el usuano puede realizar son:

* Trabajar con las Consulias

Trabajar con la Puerta

Trabajar con los Usuarios

Trabajar con los Grupos

El  programa ¢ iepte Adwunistrador  hace uso de un archivo de configuracion

Admin.im que lo podemos editar con el programa ¢ onfiguracion

8.2. Diseno

8.2.1. Programa de Configuracidn

El programa de configuracion permite editar ¢l archivo Admin ini que permite
ingresar la informacion de la magquina donde se esta ejecutando el programa Servidor
de administracion;  existen dos campos generales de informacion que se deben

IMgresar
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L. Informacion del Servidor de Administracion.

Servidor de Administracion es un programa que corre en un sistema operativo Lnix
que se encarga de atender los requenmientos del programa cliente

El programa chente Admmistrador requiere saber dos parimetros principales de la

maguing donde esta gjecutandose ¢l servidor de admimstracion

Direceion 1P: La direccion IP de la maquing en donde se esti corriendo el programa

Servidor de Administracion,

Puerto:  El valor del puerto TCP que estd asignado para gque atienda los

requenmientos del programa Cliente de Admimistracion

2. Informaciin del Servidor FTP

Para transfenr archivos el Sistema hace uso de la aplicacion FIP  por lo que se
necesita conocer todos los parimetros para poder establecer una sesion FTP entre ¢
servidor v Chente de Admimstracion.  Estos  parametros seran  descritos g
conhinuacion

Usuario: Es ¢l nombre de un usuanio que cumpla con las siguientes condiciones
estar defimdo en el Servidor Unix | tener permiso de realizar sesiones FTP v que

tenga permisos sobre los directonios definidos posteriormente

Password: Es la clave que le permite el ingreso al usuano definido en el campo

antlerior
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Directorio Temp: En este campo se debe especificar el directorio en gue el Servidor
en la maguing Unix guarda los archivos que genera depués de glecutar ¢l
requenmicnto que el Programa Chiente le hava solicitado. Es en este directorio que
el Programa Cliente va a buscar los archivos para copiarlos a su magquina por medio

de la aplicacion FTP

Directorio Datos : Este campo deberd contener ¢l dircctorio en el cual el Servidor
Unix guarde los archivos con las tablas que contienen la informacion referente a

USUITIONS, SrUpas, Permisos, etc,

8.3. Programa Cliente Administrador

El programa chente admimistrador  exige en su imcio la validacion  del
Admimstrador, la persona que desee ingresar al sistema deberd tener un Nombre de
Usuario v una Clave, si cualquiera de estos dos parametros son erraneos lo aphcacion

negara el Ingresoa la Aplicacion

La Pantalla de Inicio le permitird al administrador 2 intentos para el ingreso correcto
de los parametros, una ver expirados esios intentos el module de cliente

Admimstirativer se cerrard

Luego del imcio del programa se muestra una pantalla con todas las opeiones que el

programa dispong




A continuacion describiremos todas los apeiones del cliente admimistrativo

R.3.1. Administracion: Cambiar Clave
Deseripeion

Esta opcion permitica al usuario cambiar su clave de ingreso al sistema,

Formato del requerimiento

EA

Formato de la Respuesta

EADE El cambio de clave lue satisfactono

EAFAIL Mo z& pudo reakzar e cambio de clave

8.3.2 Consultas del Cliente

El admimstrador puede realizar consultas sobre el estado del laboratorio.

consultas que el administrador puede realizar son las sigwente;

o Usparios Conectados

o [ngresos al Laboratono del dia actual
s |pgresos al Laboratorio por Fecha

» Ingresos al Laboratornio por Usuano
»  Eventos Administrativos

*  ACCesos por magquina

&7

[Las
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En todas las consultas ¢l programa Servidor Admimstrador genera un archivo en
formato texto en un directono temporal, este archivo luego es bajado a traves de FTP
por ¢l programa cliente. En cada descripcion de las consultas se especifica el archivo
respuesta pencrado asi como el directone en la maquina servidora v cliente en donde
se encuentra ubicado este archivo:  en ¢l servidor el archivo ¢s generado en un
directorio gue se especifica en el programa configuracion 8l cual lamamos
dir Temp: en el cliente el archive se almacena en un subdirectorio del directono

dir upp que es el archivo en donde se encuentra instalada la aplicacion

8.3.3 Consultas: Usuarios conectados

Deseripeion

Usuanos en el laboratono es en donde ¢l Administrador va a poder observar el listado
de los alumnos a fos cuales ¢l Servidor de Puerta  les ha permitido el acceso al

laboratorio: v que va se han ingresado su usuano y password en alguna maguina

El Sistema le dara al admimistrador ¢l User 1D, Nombre, de los usiarios, direccion TP
de la maquina, ademas la Hora de entrada y ¢l ticmpo que le queda para poder usar

la maquina,

El sistema le da la facilidad al admimstrador desde esta pantalla de Desconectar

manualmente a un usuaro si asi se lo desea
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Archive Generado
Servidor admimstracion Chente admimstracion
dir Tempiadianos.txt dir_app' Temp'ladianios txt

Formato del requerimiento

PIL

Formatoe de la Respuesta

PILOK Se realizo la consulta v el archivo se pudo generar

PILFAIL Mo se pudo penerar el archivo

8.3.4 Consultas: Ingresos al laboratorio hoy
Descripeion
Esta consulta le permite al adrmimstrador controlar toda las actividades referentes a

ngresos al laboratorio del dia actual

El Admuinistrador tendra un listado de los usuarios con la informacion de hora en que
entiv , hora que s¢ regisird v a goe hora salio del sistema. ademas del tiempo que lo

us0

Una vez que el histado esta en pantalla el administrador podra clasificar los datos con

los siguientes criterios
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Todos: Todos los usuanos
S Login . los que aun no se han coneciado
Conectados : los que yva estin usando una maguina

Desconectados : los que va se han desconectado

Archiva Generado
Servidor admanistracion Cliente administracion

dir Temp/lacxiecha txt dir app' Temp! lacxfecha txt

Formato del reguerimiento

L.13H

Formato de la Respuesta

LOHOK Se reahzo la consulta y el archivo se pudo generar

LIDHFAIL No se pudo generar el archivo respuesta

8.3.5 Consultas: Ingresos al laboratorio por fecha

Deseripeitn

El admmustrador podra preguntar ¢l listado de Accesos por un rango de  fecha
determinada, escogiendo  esta opeion el administrador podra  ingresar una fecha
inicial ¥ final . El sistema le  devolvera un reporte en pantalla con la lista de personas

que han ngresado en ese rango de fecha
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El listado contiene el userid, nombre del usuario, nombre de la magquina, hora de
togin, hora de logout v duracion de Ta sesion.
Archive Generado

servidor adminisiracion Chente admimistracion

dir Temp/lacxfiecha txa dir_app'Temp' lacxfecha xt

Formato del requerimiento
LDAfecha micial fecha final

Formato de la Respuesia

LIDAOK Se reahizo la consulta v ¢l archive se pudo generar

LIXAFAIL Mo se pudo generar ¢l archivo

8.3.6 Consultas: Ingresos al laboratorio por usuario

Descripeion

Esta opeion le va a perminr al admimstrador conocer, dado el nombre de un usuario.
bas veces que ha ingresado al laboratorio en un periodo determinado. Este peniodo

puede ser un rango de fechas que el administrador determine o el periodo total

El sistema le  devolvera al administrador un reporte con la lista de accesos del
usuano con la hora que ingreso v la hora que salio durante el periodo que el

admmustrador determine.




Archivo Generado
Servidor admimstracion Chente administracion
dir_templausuarios.txt dir app'Temp' lausuanos txi

Formato del requerimiento
AN username fecha imicial fecha final
Formate de la Respoesta
ANOE Se Realizd la consulta v se pudo generar el archivo

AMNFAIL Mo se pudo no se pudo generar el archivo de respuesta

8.3.7 Consultas: Eventos Administrativos

Descripeion

Con esta opcon el Admimstrador podra consultar las actividades que un
admimstrador determinade o todos los administradores havan ejecutado e¢n un
penodo

El sistema  devolvera al administrador un repone de todos aquellos eventos que ¢l
admimistrador ha realizado, el reporte contendra el User 1D, Nombre, Fecha, Hora,
Operacion, Parametro

Archive Generado

Servidor admimstracion Chenie administracion

dir_tempylevxtecha 1xi dir_appTemp' levxfecha ixt



Formato del requerimiento
LOGusername:fecha imcial:fecha final

Formato de la Respuesia

LOGOK Se realizo la consulta v se pudo generar el archive

LOGFALL No se pudo generar el archivo

8.3.8 Consultas: Accesos por maguinas

Deseripeion

El admunistrador podra consultar el uso gue se ha tenido cada maguing ¢ todas las
magquinas; ¢l sistema le permite al administrador realizar la consulta por un rango de
lechas.

El sistema le devuelve al administrador un reporte del nombre de la maguina v el

nombre del usuano que re se registrd en esa maguing.

Archiva Generado
Servidor admimistracion Cliente administracion
dir templaxmsfecha ixt dhr_app'Temp' laxmxfecha ixt

Formato del requerimicnto
LDM:maquina:fecha inicial:fecha final

Formato de la Respuesta
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LDBMOK El cambio de clave fue satisfactorio

LDMFAIL No se pudo realizar ¢l cambio de clave

8.4. Control de la Puerta

El administrador podra realizar actividades con la puerta como son: Abrir fa puerta,

Bloquear In puerta, Deshloquear la puerta

Ademis ¢l sistema consta con una barra de herramientas que representa graficamente
las diferentes actividades que se realizan con la puerta, los botones se representan a

CONDRUacion:

©e e

A continuacion deseribiremos  cada una de las actividades que se realizan con la

pueria

B.4.1. Puerta: Abrir la Poerta
Descripeion
Esta opeion permitird al usuario abrir la puerta de mancera remola

Formato del requerimiento

OPENDOOR

Formato de la Respuesta



OPENDCOOROK La puerta se pudo abrir

CPENDOORFAIL La puerta no s¢ pudo abrir

6.4.2 Puerta: Bloguear la Puerta

Descripeiin

Esta opeion permitird al wswario bloguear la puerta para impedir el acceso de
personas.
Formato del requerimiento
LOCKDOOR
Formato de la Respuesta
LOCKDOCROR La puerta se pudo bloguear

LOCKIDOORFAIL La puerta no se pudo bloguear

8.4.3. Puerta: Deshlogquear la Puerta
Descripeiin
Esta opeion permtira al usuano desbloguear fa puerta para habilitar ¢l acceso de

pUrsonas

Formato del reguerimiento

UNLOCKEXOOR
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Formato de la Respuesia
UNLOCKDOOROK La puerta se pudo bloguear

UNLOCKDOORFAIL La puerta no se pudo bloguear

8.5. Edicion, Creacién y Eliminacion de Usuarios v Grupos
En esta parte del cliente adnumistrativo ¢l administrador podra realizar actividades
relactonados con los wsuarios v grupos del sistema Este menu le permitiri al

administrador crear, editar usuarnos v grupos

El subsistema tiene tres opeiones:
& [dnar Useano
o Crear Dsuario

* Lirupos

Las propiedades que debe tener todo usuano para estar definido dentro del sistema
500

Usuario

Es ¢l nombre que el sistema e ha asignado a un Alumno, este valor es tnico vesla
manera en que el sistema reconoce a un alumne,

larjeta No

En este campo el administrador vera el numero de tarjeta que el usuario ticne, ese

numero es unico v estd grabado en la tarjeta que cada alumno dispone
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Nombre

En este campo el admimstrador vera ¢l nombre completo del usuario,

Grrupo

En este campo el admimstrador va a poder a que grupo pertenece ¢l alumno

Los grupos son asignados por el admimstrador.

Cupo Diario

Este valor determina la cantidad en minutos que el administrador ha asignado como
maximo tempo diario para que ¢l usuario se le permita acceso al sistema.

Cupo Semestral

Este valor determuna la cantidad en minutos que ¢l administrador ha asignado comao
miximo de uso del sistema en el semestre

Uso Hoy

Este campo no ¢s editable. le permite al administrador ver la cantidad del tiempo
diario que el usuanio a estado dentro del Sistema,

Uso Semestral

Este campo no cs editable, le permite al administrador ver la cantidad del Hempo

durante el semestre que el usuario a estado dentro del Sistema.

Blogueado
Esta s uma propredad que tienen los usuanos v grupos  que le permite al
admimstrador prohibir el acceso a un determmado usuario o gupos de usuanos

A continuacion describiremos cada una de las opciones del  subsistema:
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8.5.1 Usuarios: Editar Usuario

Cargar datos del vsnario

Descripeion

Esta  opcion permitira. al admimistrador editar todos los campos de informacion
disponibles para un wsuvario dade. FI admmistrador deberd colocar en el campo
usuario el valor correspondiente al usermame de un alumno con este valor ¢l sistema
cnviara un requermmicnto al servidor solicitindole toda la informacion disponible de

esle usuario

Formato del requerimiento

LU username

Formato de la Respuesia

LUD username:#de t1an Nombre:Grupo:Blog Cupo diario. Cupo Sem Uso H

oy.Uso Sem

8.5.2 Guardar cambios en los datos del usuario

Descripeion



Esta opcion permitird al admimstrador guardar en el servidor todos los cambios que

haya realizados en las propiedades del usuano

Formato del requerimiento

EL usermame:#de tar) Nombre Grupo:Blog Cupo diano:Cupo Sem:Uso H

ov:Liso Sem

Formato de la Respuesta

ELICHE Se¢ pudo puardar los cambnos del usuano en el servidor

EUFAIL ™o se pudo puardar los cambios del usuano en el servidor

B.5.3 Elimingr usuario

Descripeion

Esta opcion permutiri al administrador eliminar en ¢l servidor todos los datos gue

hava de un uswano

Formato del requerimiento

DL usemame

Formato de ka Respuesia

DUOK 5S¢ pudo borrar al usuano

DUFAIL Mo se pudoe borrar al usuano
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B.5.4. Busear usuario

Descripeion

Esta  opcion permitird al admimstrador realizar una busqueda de un usuano
conociendo algon parametro del mismo. Luego de realizar la blisqueda en el serador

éste genera un archivo que posteniormete es bajado al programa chente via FTP

Archivo Generado
Servidor adoimistracedn Clhente admimistracion
dir tempusuarios 1xt dir_app' Tempusuarios ix

Formato del requerimiento

Al parametro

Formato de la Respuesta

XK La busqueda fue exitosa

SUFAIL No se pudo realizar la basqueda

K55 Usuarios: Nuevo sopario

Con esta opcion el adminsitrador puede afadir usuanos al sistema

Formato del reguerimiento
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Cllusername:#de tar) Nombre Grupo Blog Cupo diano:Cupo Sem::

Formato de la Respuesta

CLIOK La blsgueda foc exitosa
CUFAIL Mo se pudo realizar la busqueda

8.6. Trabajo con Grupos

El mangjo de Grupos en el sistema permitira al admimistrador crear grupos, borrar
grupos v ademas establecer opelones de blogueo o desbloqueo de los mismos

Bl admimstrador observara un Lista de Grupos que contiene todos aquellos. grupos
que estan definidos dentro del sistema

Una wvez gue el adminsitrador seleccione un grupo el sistema le mostracy fas

propredades que tiene dicho grupo las cuales son:

s D del Grupo
«  Nombre del Grupo
«  [logueado

= Limites de Tiempo Diario y Semestral

A contnuacion detallaremos las actvidades gue el adminstrador puede realizar con

los Grupos
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8.6.1 Grupos: Nuevo Grupo

Descripeiin

Con esta opeion el adminsitrador puede afadir grupos al sistema

Formato del requerimiento

Che#del grupo:activoonombre del grupo; TiempoSemesiral Tiempoliano

Formato de Ia Respuesta

CGOK Se pudo crear al grupo

CGFAIL No se pudo crear el grupo

8.6.2 Grupos: Guardar Grupo

Descripeion

Con esta opeion el adminsitrador puede guardar los cambios que ha realizado en las
propiedades del grupo.

Formato del requerimiento

EGirdel grupoactivo nombre del grupo TiempoSemestral: TiempoDiano

Formato de la Respuesta

FOrOk se pudo guardar los cambios en el grupo
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EGFAIL Mo se pudo guardar los cambios en el grupo

8.6.3 Grupos: Eliminar Grupo

Descripeidn

Con csta opcion el adminsitrador puede ehminar un grupo dentro del sistema; par
apoder eliminar al grupo déste debe de encontrarse vacio es decir ningun usuario
debera perienccer al grupo.

Formato del requerimiento

DCvdel grupe

Formato de la Respuesta

DGOK 8¢ pudo borrar ¢l grupo

DGEAIL No se pudo borrar el grupo
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IX. Sistema de Archivos

9.1. Introduccion

El Sistema de Archivos sera mangfado en modo texto.  El dehmitador estandar serd el

caracter ", por ello los campos son de longiud vanable

9.2. Archivo Usuarios:

En este archivo estan defimidos todos les usuanos del laboratorio, ademdas de sus
permisas v propiedades,

e Codpo universal (de la tarpeta)

s LUsername.

= Apellidos v Nombres: Es una sola cadena (un solo campo)

= Niamero de Grupo al que pertenece {Admmstrador, Usuano,

Mantenimiento , etc, )

* Tiempo maximo del penodo

s Tiempo maximo diario

* Tiempo total utilizado en el periodo

o Tiempo total utilizado en el dia

Cuenta Blogueada,
Cada cambio realizado en ¢l archive Usuanos, debe ser registrado como un Evento

en el archivo Eventos.
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9.3. Archive Grupos

Almacena los diferentes grupos de usuanos existentes
= Numero de grupo
» Nombre de grupo

Cirupo blogueado

9.4. Archivo de Administradores

Almacena los admimstradores existentes en el sistema. Por segunidad para poderlos
crear se lo hace de forma manual donde unicamente tiene permiso el root. Los

campos que almacena son los siguientes

Llsername
Password

Mombre v Apelhdos

9.5. Archivo diario

Los accesos al laboratonio en un musmo dia, son wodos remstrados en el archivo
dianie, En el se registra ¢l codigo universal correspondiente a la tarjeta del usuarnio en
un registro independiente para cada ver que alguien mgresa. Este archivo sélo tiene
registrados los accesos del dia.

* LUsername

s Techa (dia en que s¢ registra el acceso)

& Hora de ingreso (hora de entrada con la taneta).
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o Hora login ( hora de conexion via nfs).
* Hora logout { hora de desconexion del nfs)
* Maquina en la que se conecio
Se creard una fila cuando s¢ REGISTRE CON LA TARJETA llenandose los campos
CODIGO, FECHA. v HORA DE INGRESO, Dejdndose para pasos posteriores el
Henada de los campos restantes
{dhservaciones;
& 51 la HORA DE LOGIN es cero 0 nula, es porgue el usuario que entrd al
laboratorio, no ha entrado todavia al sistema.
+ Mingun usuario puede usar mngunn magquina (por lo tantoe no pucde hacer
LOGIN) si no tiene una fila en la tabla de accesos
o Los accesos al laboratono correspondientes a dias  pasados  son
almacenados. en el archive Historia.  Este archive es actualizado

diariamente (al final del dia por un cron de UNIEX.

9.6. Archivo Historia.

Tiene la muisma funcion del archive diano, sole que a mivel de historia. Su finalidad
es la de llevar informacion de los accesos de dias pasados,

» |i=sername,

Fecha ({echa de ingreso al sistema).

Hora ingresar (hora de entrada con la tarjeta ).

Hora login ( hora de conexion al nis),

Hora Togout { hora de desconexion del nfs),
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Se actuabizard el archivo al final de cada dia de manera astomatica por medio de un

crine de LN

9.7. Archivo Eventos:

Registra las actualizaciones hechas al archive usuanos,

* sername (del admimistrador)
= Fecha del evento
* Codigo de operacion (cambiar cupo maximocambiar  cupo
diano bloguear)
Valor: username o nombre del grupo cuvos permiisos se modificaron
Observaciones:
» En el caso de abrir, bloquear v desbloguear la pueria. el campo

valor queda vacio,

9.8. Archivo Conectados

Repistra los usuarios que se encuentran logonoeados ¢n la Po en un momento

determinado,

¢ Ulsername
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* Hora de login
s Tiempo restante de uso
o Hora de entrada al Laboratorio

e Maguina ep la que Se éncucntra conectado

ks unilizado por necesidad de consulta para lograr mavor eficiencia, Sirve para llevar

ui control de un usuaro que se conecta a una PC para Hevar el control

9.9.Varios

» Enel archuvo “etc/hosts” se creard una fila con la direccion de la "PC gue
abre la pueria™

* [ un archive de configuracion se dctulizaran las siguwientes varables de
ambiente de LINIX
CUPEr Para saber cuantas magquinas estan dispomibles en el laboratorio,
NIFEL MNaivel de segundad de aceeso al Laboratono, gue va de acoerde al

campo “Grupo” de la tabla de usuarios
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

e Facilidad en las tareas administrativas

e 5S¢ logro un eficiente control de acceso al laboratono

e  Scoptmizo el uso de recursos del Laboratono

*  be disefo un sistema de facil instalacion

= Senecesita bajos requenimientos para el desarmolio de el sistema
* El PCNFS es un servdor que permile compartir recursos

*  [Personalizar la sesidn de cada usuano

*  Porabihdad del Sistema

o nterface grahca del Admimistrador
Recomendaciones
& Crear un Sistema de Archivos.

* Programar las consultas en “C™

= Afiadir medidas de segundad al Sistema

e Uencrar reportes estadisticos especialmente sobre usuanos, grupos. use de Pos.
etc.

»  Registrar la sahda del Laboratonio. posiblemente con otra lectora de tareta se
pucde registrar la hora de salida de una persona del Laboratono,

*  Ceneral una Base de Datos Relacional, para agilizar mavores consultas v avudar

tambien a general reportes estadisticos.
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APENDICES

A.- MANUAL DEL USUARIO DEL CLIENTE
ADMINISTRATIVO.

Manual del Usuario del programa Cliente Administrador

El programa Cliente Admimistrador le pérmitivg al ayvadante tener el control total del

laboratonio eén cualguer momento,

Este programa le permitina al ayudante tener el control sobre tres aspectos

» Control sobre la puerta, que le va a permitir abnirla, bloguearla o desbhloguearls

o Control sobre los usparios, permitiéndole afadir, editar o eliminar usuanos,

= Control sobre los grupos, que le permitics al admimistrador afadir, editar o

eliminar grupos

Ademds de estas facilidades que el sistema bnnda. tambien le va a penmtir al

ayudante realizar una serie de consultas que le van a dar al ayudante una idea clam

del estado del laboratono en cada momento

El presente documento descrnibe detalladamente cada una de las opciones que el

sistema dispone, ademas de explicar como acceder a cada una de ellas




Configuracion del programa

El programa Admimstrador Frankie requiere para su gjecucton el archivo Admincim;
existe un programa gue se llama Configuracion gue ayuda al usuano a configurar este
archivo, los campos de informacion gue el wsuano debe de llenar v su significado sc

detallan a continuagion:

Informacion de la aplicacion servidora Frankie

Servidor Frankie ¢s un programa que corre en un sistema operativo Unix que se
encarga de atender los requerimientos del programa chiente
El programa cliente Adminsitrador requiere saber dos parametros de principales de la

magquina donde estd ejecutandose el servidor de admimistrzcion:

Direccion 1P La dircccion 1P de la maguina en donde se esta corriendo ¢l
programa Servidor de

Admimstracion

Puerto: El valor del puerto TCP que esta asignado para que atienda los
requerimientos del

programa Chente de Admmistracion
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Informacion del servicio FTP

Para transferir archivos el Sistema bace uso de la aphcacion FIP  por lo que se
necesita conocer todos los parametros para poder establecer una sesion FTP entre el
Servidor v Cliente de  Adnmunistracion.  Estos  pardmetros seran  descntos a

CORIMUACION:

Usuario: Es ¢l nombre de un usuano gue cumpla con las siguientes condiciones
estar definido en el Servidor Unix . tener permiso de realizar sesiones FTP vy que

tenga permsos sobre los directonos defimdos posteriormente.

Password. Es la clave que le permite ¢l ingreso al usuanio defimdo en el campo

anterion.

Directorio Temp En este campo se debe especificar el directono en que el Servidor
en ka maguina Umx guarda los archivos que genera depuds de ejecutar ¢l
requerimiento que el Programa Cliente le haya sohcitado. Es en este directono gue
el PPrograma Cliente va a buscar los archivos para copiarlos a su maguina por medio

de la aplicacion FTP

Directorio Datos - Este campo debera contener el directono en el cual el Servidor
Unix guarde los archivos con las tablas que contienen la informacian referente a

USUATIOS, SIUPOs, Ppermisos, el



A continuacion se ineluve un gjemplo del archivo Admin.m

[Servidor(entral |
DireccioniP+200.9.176 5

Puero=7020

[Servadork TF]

Userld=jperez

Password=Topasoc

PathGropos=home/jperez Proyecto/datos/

PathTemp='home jperez/ Provecto lempy

Seguridad del Sistema

Para poder ingresar al sistema ¢l uswano debera tener un uspario Admmstrador ¥ la
clave del mismo. El sistema le permite al usuario cambnar la clave de acceso

mediante la opcion Cambiar Clave del menu

El administrador debera ingresar la clave antenor | ingresar su nueva clave_, y por

seguridad repetr la clave nueva
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Una vez que se havan ingresado correctamente estos valores ¢l administrador habra
cambiado su clave al precionar ¢l boton aceptar. El admmistrador deberd recordar

esta nueva clave para la sigmente vez que Ingrese

Inicio del Sistema

El programa Cliente  Administrador exige en sy imcio la validacion del
Administrador, la persona que desee ingresar al sistema deberd tener un Nombre de
Usuario v una Clave, si cualquiera de estos dos parametros son erroneos la aphcacion

negara ¢ Ingreso a la Aphicacion

La Pantalla de Inicio le permitira al administrador 3 intentos para el ingreso comecto

de los parametros, una vez expirados estos intentos fa Aphcacion Frankie se cerrarn,

Consultas

El sistema brinda al administrador la posibilidad de conocer en cualguier momento el
estado del laboratorio, para csto el sistema tiene la opeion de consultas, las cuales

detallamos a continuacion

e Usuarnos Conectados

¢ Ingresos al Laboratorio Hoy



¢ Ingresos al Laboratorio por fecha
o [ngresos al Laboratono por Ustiano
= Eventos Administrativos

e Accesos por Maguima

Todas estas consultas y sus opciones son detalladas o continuacion:

Usuarios Conectados

Usuarios Conectados s en donde el Admimstrador va a poder observar ¢l histado de
los alumnos a los cuales el Servidor de Puena  fes ha perminido el acceso al

laboratorio; v que va han ingresado su usuano y password en alguna maguing

Fl sistema generara un reporte. en pantalla con el hstado de las personas que
actualmente estan usando alguna magquina; el reporte contendra: el User 11, Nombre,
de los usuarios ademds la Hora de entrada v el nempo que le queda para poder usar la

maguina, ademas de reportar ¢l nombre de la maguina que esta usando

El sistema le da la facilidad -al admunistrador desde esta pantalla de Desconcclar

manualmente a un usuano siasi selo desea



16

Ingresos al Laboratorio de Hoy

Esta consulta le permite al admimstrador controlar toda las acnividades referentes a

mgresos al laboratorio del dia actual.

El Admimstrador tendri un histado de los usuarios con la informacion de hora en gue
entrd , hora que se registrd y a que hora salio del sistema, ademas del tiempo gue lo

usom v la maguina que ésie uso.

Uina vez que ¢l listado esta en pantalla ¢l administrador podré clasificar los datos con

los siguientes crilenos;

ndos:

Esta opeion es mostrada al principio y contiene ¢l histado completo de los usuanos

que han ingresado al laboratorio incluyende:

Los usuarios que aun no s han registrado en ¢l sistema,
Los Usuarios que ya s resistraron v que siguen usando ¢f sistema.

Laos usuarios gue va se¢ han desconcctados

Sin Login



i ol administrador selecciona esta opeion va a poder ver aquellos usuarios gue han
wodido ingresar por la pueria pero que adn no se han registrado en ¢l sistema, s decir

jue no se encuentran usando un PL.

Conectados
51 admimstrador podra ver con esia opeion aquellos UsUArios que INEresaron al
[aboratorio v que va se han registrado en el sistema: cs decir aquellos alumnos que

estan usando las magquinas

Desconeetados.
El admimstrador podri ver con esta opcion aguellos usuanos que INZTEsaron al

Laboratorio, que va se han registrado al Sistema ¥ que terminaron de usar la magquina

y salieron del sistema,

Ingresos al Laboratorio por fecha

E] administrador podra preguntar el listado de Accesos por una fecha. escogendo
esta opcion el administrador deberi  mgresar un periodo de tiempo. El sistema
devolvera un reporte en pantalla con la lista de personas que han ingresado en este

perodo,

El admimstrador debera ingresar el periodo de tiempo en base al cual ¢l sistema
deberd generar el reporte de ingresos al laboratorio. Para esto el sistema le solicitan

qué ingrese un rango de fechas:
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Fecha Inicial
En este campo el administrador deberd ingresar el valor correspondiente a la fecha de

imicio del periodo en que se desce realizar la consulta

Fl formato de este campo es dd/mm/aaaa

Fecha Final
En este campo el administrador debera ingresar ¢l valor correspondiente a la fecha

final del periodo en que se desee realizar la consulta

El formato de este campo cs dd/mm/aaaa.

Ingresos al Laboratorio por Usuario

Esta opcion le va a permitir al administrador conocer, dado ¢l nombre de un USUATIO
las veces que ha mgresado al laboratone en un periodo determinado. Este periodo
pucde ser un rango de fechas que el admmistrador determine. espeeificando un

intervalo o el peniodo total;

Si el administrador escoje la opeion por intervalo e dice al sistema que va a

especificar una periodo de fechas en base 2 las cuales desea que se haga la consulty
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$i ¢l administrador escoje la opeion por periodo total especifica gue la consulta se
haga sin considerar un periodo de fecha. Es decir que considere weda la mformacion

que tenga el sistema sin importar la fecha

El sistema  devolvera al administrador un reporte con la lista de accesos del usuano
con la hora que ingreso v 1a hora que saho v la maquina que uso durante el penodo

que el admimstrador determine,

Eventos Administrativos

Con esta opcion el Administrador  podrd  consultar fas actividades que un

adminitrador o todos los admimstradores hayan ¢jecutado en un periodo dado.

Las opcrones de la consulta son:

por admimistrador
Admimstrador

Towdios

por intervalo
Total

Intervalo
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En el primer eriteno de consulta el administrador podra especificar ¢l nombre del

administrador cuvas actividades se desee consultar, o seleccionar la opeion tedos para

tener un reporte de las actividades de todos los adnumistradores

En el sepundo de criterio de consulta ¢l admimistrador podra gspecificar un penodo,
hasado en una fecha inicial v una fecha final, par a la consulta. Nuevamenie el
adminsitrador podra selecctonar un periodo total para que fa consulta sea hecha sobre

toda la informacion que tenga ¢l sistema sin importa las fechas.

Una vez establecidos los criterios de consultas explicados anteniormente. el s15tema
devolvera al administrador un reporte de todos aguellos eventos gue ¢l administrador
ha realizado, ¢l reporte contendra el User ID, Mombre, Fecha, Hora, Operacion,

Parametro

Accesos por Maquina

Fsta consulta le permite al adminstrador conocer las personas que han usado cada
una de las miguinas del laboratorio
El administrador podra ingresar ef nombre de una maquing en especial o hacer una

consulta en base a todas la maquinas, tambien podra establecer un penodo de nempo.

Las opeiones de la consulta son:



T Maguini
Maguina

Todas

por intervalo
Towal

Intervalo

En el primer criterio de consulta < admimstrador podra especificar el nombre de la
maquina que se desee consultar, o seleccionar la opeion todos para 1ener un reporte

de uso de 1odas las magquinas.

Hay que notar quel nombre de la maquing se refiere 4 como es reconoeida dentro de
la red del laboratorio. Este nombre es asignada en el sistema operativo de la maquina,
por lo que i se desca cambiar el nombre debera hacerlo en el Sistema Operativo de

la méquina con la autorzacion del admimstrador del laboratono,

En el sepundo de criterio de consuita ¢l admnistrador podra especificar un peniodo,
hasado en una fecha imicial v una fecha final, par la consulta. Nuevamente ¢l
adminsitrador podra seleccionar un peniodo total para que la consulta sea hecha sobre

toda la informacion que tenga cf sistema s 1mpona las fechas
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Trabajar con la Puerta

Entre las funciones que le da el sistema al administrador con el obyetivo de que tenga
cantral sobre ¢l laboratonio esta el controlar la puerta de acceso al laboratono para

ello tiene tres opeiones gue puede usar desde la misma aplicacion gue son:

o Bloguear la puerta
» Desbloquear la pucria
o Abrir la puerta
Es de notar que estas opeiones las puede hacer ¢l admimistrador desde la nusma

maquina sin necesidad de acercarse a la pueila por mingun molivi

La explicacion de estas opeiones se detallan a continuacion:

Bloguear la puerta

Con esta opcion el administrador podra Bloquear la pocrta en el momento gue desec.,
mpdiendo de esta manera el acceso a cualquier alumno gue desee ingresar sin

importar que tenga tiempo disponible para usar el laboratono

Fl administrador podria usar esta opeion st en algun momento se da cuenta que todas
las mdquinas estin siendo usadas, ya que al bloguear la puerta mingun alumng podra

ingresar al laboratorio




El sistema devolvera al admimstrador un mensage comumcandole gue la puerta se
pudo bloguear, o st existe algin problema en la interconeccion de las maguinas del
sisterma ¢l reporte serd gue no se pudo bloquear la puerta siendo deber del avudante

revisar fa coneccion fisica de las maquinas del Sistema

Desbloquear la puerta

Fsta opcion le permite al administrador habilitar la puerta para ¢l normal ingreso al

laboratorio de los alumnos que estén en capacidad de hacerlo

Esta opcion volvera a activar el Servidor de puerta para que permita ¢l acceso de los
usuarios gue tienen derecho de usar ¢l taboratonio v prolubar el acceso a aguellos que

v N tienen Hempe o que esten sancionades.

I sistema devolvera al admimstrador un mensaje comumcandole que la puerta se
pudo des blogquear, o si existe algln problema en la interconeccion de las Paguinas
del sistema el reporte serd que no se pudo desbloguear la puerta siendo deher del

ayudante revisar la coneecion fisica de las maguinas del Sistema

Abrir la puerta

Esta opcion le permite al admimstrador Abrir la puerta de acceso al laboratorio de
mancra remota
Fsta opcion podra ser usada cuando el administrador desee permitirle ¢l ucceso o el

SETES0 O UNA PErsona sin que sea registrado por Senvidor de Puerta,
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Fl sistema devolvera al administrador un mensaje comumeandole que la puerta se
pudo abrir, o si existe algin problema en la interconeccion de las maguinas del
sistema ¢l reporte serd que no se pudo abrir la puerta siendo deber del avudante
revisar la coneccion fisica de las maguinas del Sistema  (ira razon para que no se
pueda abrr la puerta es que la puerta se encuentre blogueada por el musmo

admmstrador,

Trabajar con los Usuarios

Para poder brindarle al Admimstrador un control sobre los us uarios el sistema tiene el
mend usuarios que le permitid dos opeiones principalmente

e Fditar Permisos de Usuarios

o Muevo Llsuano

1 detalle de estas opciones sc muestra a contimuacion.

Editar Permisos de Usuarios

La opeion Editar permisos usuarios le permitira al administrador un control total
sobre las propiedades que tiene cada alumno. E Admimstrador debera ingresar el
nombre del usuario, luego el sistema le mostrara toda la informacion que tene sobre

2sle Wsuars
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Fl sistema para cada alumno que esta defimido le asipna propiedades que son
informacion que el administrador puede cambiar 51 lo desea, las propredades que

definen a un alumno son las siwentes:

Uisuano

Tarjeta No
Mombre

Cirupo

Cupo [hano
Cupo Semestral
Uso Hoy

Uso Sermestral

Blogueadio

La explicacion de cada una de estas propiedades se detalla a continuacion;

Lisuario
Es el nombre que ¢l sistema le ha asignado a un Alumno, este valor es umico v

es la manera en que el sistema reconoce 4 un alumne

Tarjeta No
En este campo el administrador verd ¢l namero de taneta que ¢l usuano tiene,

este numero es unico v estd grabado en la taneta que cada alumno dispone
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Nombre

En este campo el administrador verd ¢l nombre completo del usuario.

Grupo
En este campo el adminsitrador va a pader a que grupo pertenece el alumno.

Los grupos son asignados por el adnimstrador.

Cupo Diario
Este valor determina la cantidad en minutos que el administrador ha asignado

como maximo tempo diario para que el nsuano se le permita acceso al sistema

Cupo Semestral
Este valor determina la cantidad en minutos que ¢l admmistrador ha asignado

como maximo de uso del sistema en el semestre

U'so Hoy
Este campo no e editable, le permite al administrador ver la cantidad del

tiempo diario que el usuano a estado dentro del Sistema.

Uso Semestral
Este campo no es ecitable, le permite al admimistrador ver la cantidad del

tiempo durante el semestre que el usuario a estado dentro del Sistema,
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Bloqueado
Esta s una propiedad que tienen los usuariosy prupos gue le permite al

administrador prohibir el aceese a un determinado usuano o gupos de usuanios

El administrador podra ver las propiedades de un usuario y podra caminar alguna de
ellas si asi lo desea, una vez que exista algon cambio el Adminsitrador lendra que

CGuardar los cambios para que sea actualizado en el Servidor Administrador

Basqueda de un usuario

5i el administrador no recuerda exactamente ¢l nombre del usuario el sistema le da la
facilidad de realizar la busqueda del wsuano con cualquier parametro gue ¢l
administrador recuerde como pucde ser parte del user o del nombre, ¢l numero de
tarjeta; simplemente el administrador debera ingresar lu cadena de caracteres que
recucrde del usuario en @l campo usuario v presionar ¢l boton de basqueda luego ¢l
sistema le mostrard un listado completo de los usuarios que en alguna parte de sus
propiedades contienen la cadena de caracteres que el adminstrado ingreso en ¢l

COTNPO USUATO,

Con esto el administrador selecciona al usuario que ¢l desee y podra cditar todas fas

propiedades del mismo.
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Crear Nuevo Usuario

Con esta opeion el administrader habilita a un usuario para gue el sistema o

[ECCHRACE,

Para que un usuario pueda cstar completamente defimdo ¢l administrador debera

ingresar toda la informacion que el sistema requicre es decir

Llsuario
Tarjela Ko
Nombre

Grupo

Cupo Diario
Cupo Semestral
Liso Hoy

Llso Semestral

Blogueado

La explicacion de cstos campos e5 la misma que la seccion antenor.

Cuando el admimstrador haya ingresado toda la mformacion debera presionar el

hoton guardar para que ¢l usuario sea habilitada de trabajar ¢n el sistema.
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Trabajar con los grupos

Para permutirle al admimstrador contiol total del laboratorio ¢l sistema le da la
opcion de controlar 1os grupos gue existen de alumnos para ello el sistema meluye ¢l

eI LITLps,

La Opcion Grupes del sistema le permitira al administrador crear grupos, borrar

prupos v ademas establecer opeiones de blogueo o desblogueo de los mismos

El admimstrador observara un Lista de Grupos que contigne todos aquellos grupos

qgue estan definidos dentre del sistema

Una vez que el adminsitrador seleccione un grupa, en ¢l cuadro lista de Grupos, ¢l

sistema le mostrar las propiedades gue tiene dicho grupo las cuales son:

103 del Grupo

Nombre del Grupo

Blogueado
Limutes de Tiempo

[haro

Semestral

La descripeion de estos campos se detalla a contin LACIon:



130

Nombre del Grupo

Este es el nombre que el administrador ha defimnido para identificar al Grupo.

Limite de Tiempo Diario
Este es un valor en minutos que < administrador le puede asignar por defecio a
wdo un grupo, gue representa la cantidad de nempo que el alumno puede usar cl

laboratorio cada dia

Limite de Tiempo Semestral
Este es un valor en minutos gue ¢l admimistrador le puede asignar por defecto a
todo un grupo que representa la cantidad de tempo que el alumno puede usar ¢l

laboratorio durante ¢l semestre.

Blogueado
Esta propiedad le permite al adminstrador bloguear de manera general & un grupo
de usuarios, @l estar seleccionada esta opcion tedos aguellos alumnos que

pertenescan al grupo se les prohibe el aceeso al laboratono

Eliminar Grupo
Cuando un grupo estd seleccionado ¢l administrador podra Borrlo st lo desea, para
que un grupo se pueda eliminar, este grupo debera de estar vacio es decir ningun

alumno debera pertenecer a este grupo



Muevn Grapo

Para crear un nueve grupo el adminstrador debera presionar ¢l bolon nueve grupo,
con lo que el sistema le mostrard un mensaje solicitandole que ingrese ¢l nombre del
nuevo Grupo, si este nombre no existe el grupo sera creado, caso contrano el sistema

le mostrar un mensaje comumeandole que el nombre del grupo ya existe

Barra de Herramientas

Ademas de todas las facilidades que cl sistema brinda, ¢l programa cliente
adminisirador cuenta con una Barra de Herranientas gue facilita el acceso a las
diferentes utilidades del sistema; la barra de herramientas que s¢ muesira i podemos

VET @ Continuacion:

Con estos botones el administrador puede tener un acceso inmediato a las principales

opciones que el s1stema frene.

La descripeion de coda boton v su funcion se detalla a continuacion.

BOTON NOMBRE FUNCION




Abrir fe Pt

Apertura de puerla de manera remota

Rloguear o uert

Blogueo de puerta de manera remota

= Dieshloguear le | Desplogueo de puerta de manera remota
FPucri
T
pm— { e Abre ¢l menu de Lsuanos

CIrups

Abre el meni de Grupos




BIBLIOGRAFIA

1. MARCHUK MICHAEL- QUE  BUILDING  INTERNET
WITH VISUAL BASIC.

2, COMER DOUGLAS/ STEVENS DAVID Internetworking
VOLUME I

3. MANUAL DEL USUARIO DE PCNEFS PRO (SOLARNET)
4. MANUAL DEL USUARIC DE VISUAL BASIC

5, GROSSMANN  UNIX FOR PROGRAMMING

6. MANUALES DEL TRUMPET.

7. DOCUMENTACION SOBRE WINSOCK

8. REFERENCIAS ENCONTRADAS EN INTERNET

—
lax
Lad

APPLICATIONS

with

TCPAP



