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RESUMEN

La necesidad actual de la implementacion de sistemas SCADA (Supervisory
Control and Data Acquisition), y de las interconexiones con otras redes para
convivir con otros servicios informaticos crea un desafio en el disefio de una
arquitectura de red que brinde la confianza necesaria en la seguridad de la

informacion.

El principal objetivo de este trabajo es diseflar un esquema de seguridad
adecuado y Optimo para cualquier red de datos que se implemente en un
Centro de Control y Monitoreo que utilice un sistema SCADA, con el fin tomar
las medidas necesarias para garantizar la confidencialidad, integridad y

disponibilidad de la informacion.

En este trabajo se indica un breve resumen de sistemas SCADA indicando
sus componentes, aplicaciones y principales ataques reconocidos en el

mundo, luego se realiza un analisis y gestion de riesgos, finalmente con los
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resultados obtenidos en la gestion de riesgos se propone un esquema de

seguridad fisico y l6gico adecuado para estas redes.

Con este proyecto cualquier empresa que desee la implementacion de un
sistema SCADA podra contar con un esquema de seguridad en la red de
datos base, disefiado en base a riesgos generales y activos criticos

generales de estas redes.
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INTRODUCCION

La necesidad de automatizar y simplificar los procesos de negocio de las empresas
crea la necesidad de la implementacion de sistemas que permitan mejorar la

gestion de estos procesos y disminuir sus costos operativos.

Bajo este criterio se ha evidenciado el aumento de uso de sistemas SCADA y con
ello la creacién de Centros de Control y Monitoreo, permitiendo asi la gestion
centralizada de procesos de negocio mediante la recoleccion de datos locales y de

lugares dispersos geograficamente.

Los sistemas SCADA generalmente se emplean en sectores de electricidad, agua,
petroleo, entre otros, considerados como sectores criticos para la industria y

gobiernos de paises.
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Considerando la criticidad de sus aplicaciones y la tendencia de interconexiéon con
otras redes como la de internet se ha convertido en un objetivo clave para atacantes

externos por lo cual se requiere tener un esquema de seguridad adecuado.

En este documento se describe el andlisis y disefio de un esquema de seguridad
para la red de datos de un Centro de control y monitoreo que use un sistema
SCADA, en base a un analisis de riesgos de las amenazas y vulnerabilidades mas
comunes en estos sistema que se pueden materializar en los activos criticos de

estas redes, basados en los principios de la seguridad de la informacion.



CAPITULO 1

GENERALIDADES

1.1

Descripcién del problema

La necesidad de mejorar la administracion de sistemas y procesos industriales
mediante la recoleccién y tratamiento centralizado de datos locales y remotos
hace que hoy en dia se incremente el uso de sistemas SCADA, con los cuales
se tienen beneficios de monitoreo, supervision y adquisicion de datos de una
manera centralizada de sistemas electronicos y/o equipos locales y remotos

gue se encuentran geograficamente distantes.

El uso de estos sistemas requiere la implementacion de un Centro de control y
monitoreo con una conexion de una red LAN para los equipos locales y una

red WAN para los equipos o sistemas remotos de donde se recolectara la
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informacién, asi también la necesidad del uso de servicios informaticos como
el internet, correo electrénico entre otros, hace que la seguridad de las redes
en donde convergen estos sistemas y servicios mencionados se torne

compleja y vulnerable de amenazas que van en continuo crecimiento.

Considerando el uso y la criticidad de la informacién recolectada y
almacenada de los sistemas SCADA en todo el mundo y la necesidad de
interconectarlas con otras redes y servicios informaticos en Centros de control
y monitoreo, es indispensable el disefio de una red segura y confiable que

permita la disponibilidad, integridad y confidencialidad de la informacion.

Solucién propuesta

Debido a que el uso de los sistemas SCADA requieren la gestion de seguridad
de la informacion basados principalmente en la disponibilidad de los enlaces,
la integridad de los datos recolectados y almacenados, asi como la
confidencialidad de la informacién, es necesario realizar un disefio de
seguridad en la red de datos adecuado para el uso de este sistema,
conexiones internas, externas y el uso de aplicaciones informéticas necesarias

para la normal operacion de un centro de control y monitoreo.

Los sistemas SCADA fueron disefiados para operar en redes cerradas y
aisladas de otras redes, por lo cual estos sistemas no contemplan pardmetros

de seguridad nativos en su disefio, pero que son necesarios cuando se
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interconectan con otras redes que usan el protocolo TCP/IP, sobre el cual
funcionan la mayoria de aplicaciones y servicios informaticos que hoy en dia
son considerados como herramientas bésicas de toda empresa, como lo es el

Internet, correo electronico, comparticién de archivos, entre otros.

El disefio propuesto se basa en un analisis de riesgos de los activos criticos
de estas redes y contemplard un esquema de seguridad logica y fisica, asi
como la estrategia de monitoreo y gestién de logs para garantizar la seguridad

de la informacién y minimizar los riesgos identificados.

Sistemas SCADAS

Los sistemas SCADA cuyas siglas significan (Supervisory, Control and Data
Acquisition) que se traduce como Sistemas de Supervision, Control vy
Adquisicion de Datos, son una combinacion de hardware y software que
permite supervisar y controlar en tiempo real uno o varios procesos remotos

través de datos recolectados en campo.

Los sistemas SCADA son parte de los Sistemas de Control Industrial (SCI),
gue es un término general que engloba a diferentes sistemas de control y que

también incluyen los Sistemas de Control Distribuidos DSC.

El esquema bésico de un sistema SCADA se presenta a continuacion: [1]
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FIGURA 1.1.- Esquema basico de un sistema SCADA

Como se aprecia en este gréafico, los componentes basicos de un sistema

SCADA son:

1) Servidor SCADA o MTU. Equipo principal que recibe la informacion de

los dispositivos de campo en tiempo real.

2) Servidor de historicos.- Equipo donde se almacena la informacion

histérica de los datos recolectados.

3) Software HMI (Human machine interface). -

Software con interfaces

gréficas para la gestion y uso de la funcionalidad de sistema SCADA.

4) Comunicaciones.- Medio por el cual se comunican los dispositivos de

campo hacia el servidor principal o MTU. Existen diversas tecnologias

como fibra éptica, cobre, radioenlace, satelital.




5) Dispositivos de campo.- Son los dispositivos recolectores de datos como
RTU (Remote Terminal Unit), PLC (Programmable Logic Controllers) e

IED (Intelligent Electronic Device).

Los sistemas SCADA generalmente se emplean en sistemas de distribucion
de electricidad, agua, petréleo, gas, transportacion, entre otros, por lo cual su
uso se considera critico ya que un error o fallo de todo el sistema implicaria un
dafio importante, paralizacién de un servicio de uso masivo y hasta poner en

peligro vidas humanas. [2] [3].

Inicialmente los sistemas SCADAS eran simples y aislados que solo
monitoreaban y controlaban procesos industriales con lo cual no habia
mayores riesgos de seguridad, sin embargo en la actualidad su concepto se
ha ampliado y hoy en dia se monitorean adicionalmente otros tipos de
dispositivos como camaras, sensores, interruptores y otros elementos
mecanicos. Asi mismo su uso ya no es aislado y se ha integrado con otras

redes como la de internet, aumentando asi los riesgos de ataques externos.

[1]

Los protocolos de sistemas SCADAS fueron disefiados para ser eficientes
pero no seguros, ya que no se implementaron con mecanismos de seguridad
y muchos de ellos transmiten la informacion en texto plano, puesto que su
aplicacion inicial no contemplaba la interconexion con otras redes, sin
embargo debido al desarrollo y crecimiento de estos sistemas fueron

integrandose al protocolo TCP/IP con el fin de ahorro de costes.



Los protocolos nativos de SCADA mas comunes se los detalla en el siguiente

cuadro: [1] [4] [9]

Tabla 1.- Protocolos de sistemas SCADAS

PROTOCOLO | DESCRIPCION VENTAJAS DEBILIDADES
FOUNDATION | Sistema de Soporta cableado | Uso complejo.
FIELDBUS comunicacion seria de | multipunto y fibra | No cuenta con
dos vias Optica. seguridad.
completamente digital.
Version HSE (Ethernet
de alta velocidad).

PROFIBUS (Process Field Bus) Diferentes Ausencia de
Norma internacional de | versiones como | autenticacion,
bus de campo de alta PROFINET, que es | cifrado, etc.
velocidad para control | PROFIBUS sobre
de procesos Ethernet
normalizada en Europa | (TCP/UDP).
por EN 50170.

MODBUS Protocolo  propietario | Es simple. Tiene | No hay
muy utilizado. Tiene | 127 funciones. Se | elementos de
una versiébn Modbus | integra con redes | seguridad
TCP que trabaja en la | Ethernet/IP y
capa de aplicacion. DeviceNet.

OPC Usado para control y | Provee integridad | Descubrimiento
monitorizacion de | del mensaje, | de  niveles y
sistemas. autenticacion  de | servicios de

usuario, seguridad de los
confidencialidad vy | servidores. Uso
log de auditoria. | de protocolos sin
Proteccidon contra | cifrado como
Dos, mensajes | http.
malformados

Dnp3 Del acrénimo en inglés | Protocolo abierto, | Ausencia de
Distributed Network | permite medidas de
Protocol. Actualmente | interconexién entre | seguridad. La
tiene una  version | diferentes versibn  secure
secure DNP3 que | fabricantes DNP3 viene con
trabaja en la capa de el algoritmo PSK.
aplicacion.

EtherCAT Protocolo que trabaja | Comunicacién con | Envio de datos a
directamente sobre | otras redes a | todos los
Ethernet. través de | conectados

gateways. sobre el bus de
Interoperabilidad datos




con otros
protocolos.

DeviceNet Red de bajo nivel que | Es un protocolo | Ancho de banda
opera con el protocolo | abierto. Usa | limitado y tamafio
de comunicacion CIP diferentes tipos de | limitado de

comunicaciones. mensajes. No
cuenta con
seguridad.

1.4 Atagues a sistemas SCADAS

Debido a que un ataque a estos sistemas puede causar un dafio fisico de
equipos e incluso vidas humanas, se vuelve un objetivo atractivo para los

hackers, asi como también para el terrorismo.

Aunque es dificil conocer todos los ataques a estos sistemas en el mundo, ya
que las empresas o gobiernos no estan obligados a reportarlos, existen varios
reportes de ataques confirmados a estos sistemas siendo el mas conocido el
gusano informatico STUXNET, descubierto en junio de 2010 por
VirusBlokAda, una empresa de seguridad radicada en Bielorrusia y del cual se
expresa que fue creado por los gobiernos de Israel y EEUU para atacar los
programas nucleares de Iran. Este gusano es capaz de reprogramar

controladores l6gicos programables (PLC) y ocultar los cambios realizados. [6]

A continuacion un resumen de los ataques confirmados a estos sistemas en

orden cronoldgico. [7] [8]


https://es.wikipedia.org/w/index.php?title=VirusBlokAda&action=edit&redlink=1
https://es.wikipedia.org/wiki/Bielorrusia
https://es.wikipedia.org/wiki/Controlador_l%C3%B3gico_programable

Tabla 2.- Ataques confirmados a sistemas SCADA

FECHA | DESCRIPCION

2009 El virus Night Dragon descubierto y bautizado por McAfee
atacaron las operaciones de empresas petroleras, quimicas y de
gas. Utiliz6 un ataque conocido como spear phishing que

permitia controlar los equipos de forma remota.

2010 El Virus STUXNET, que permite reprogramar PLC y que
destruy6 una quinta parte de las centrifugadoras de Iran.

2014 Un troyano conocido como HAVEX que se descargaba de
paginas comprometidas de fabricantes de estos sistemas.
También se conoce que un grupo de hacker rusos denominado
Oso Energético utiliz6 este malware para provocar dafios en
empresas energéticas de EEUU de acuerdo a firma de
seguridad CrowdStrike

2014 Malware Blacken que controla por completo y de forma remota
un sistema comprometido, utiliza la vulnerabilidad sandworm
(CVE-2014-4.114). Descubierto por investigadores de Trend

Micro.

2014 A finales de 2014 un ataque a contra una planta de acero
alemana provoco dafios fisicos segun reporte de la Oficina
Federal para la Seguridad

de la Informacién de Alemania, o la BSI

El Equipo de Respuesta a Emergencias de Sistemas Informéticos de Control
Industrial (ICS-CERT por sus siglas en inglés) del Departamento de Seguridad
Nacional de los Estados Unidos (DHS) publico en abril de 2014, un andlisis de
vulnerabilidades de Sistemas de Control Industrial (ICS) durante el afio 2013, en

este reporte se destaca que la mayor vulnerabilidad fue la de autenticacién con un


https://ics-cert.us-cert.gov/sites/default/files/Monitors/ICS-CERT_Monitor_%20Jan-April2014.pdf
https://ics-cert.us-cert.gov/sites/default/files/Monitors/ICS-CERT_Monitor_%20Jan-April2014.pdf

33%, segundo por la negacién de servicio con 14% y Buffer Overflow (sobrecarga

de memoria) con un 10%. [9]

Buffer Overflow, 17
Denial of Service, 25 10%
14%

Memory Corruption, 16

9%

Directory Traversal, 12

7%

Protocol Vulnerability, 12

7%

Authentication, 58

33%

Privilege Escalation, 8

4%

Cross Site Scripting, 7
Multiple, 6 4%
soL 3%
Integer Injection, 5 Remote Code
Overflow, 3 3% Execution, 5
2 3%

Use After Free, 1
Heap Corruption, 1
Stack Overflow, 1

FIGURA 1.2.- Reporte de vulnerabilidades ICS en 2013 por ICS-CERT

FUENTE: NCCIC/ICS-CERT Monitor for January-April 2014

La misma organizacion ICS-CERT en su publicacion Monitor (ICS-MM201502)
September 2014-February 2015, indicé que le fueron reportados 245 incidentes de

seguridad en el afio 2014 de los cuales un 38% fueron desconocidos. [10]
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Miscellaneous 21, 9%
Weak Authentication 13, 5%

Network Scanning/Probing 53, 22%

Removable Media 5, 2%
Brute Force Intrusion 3. 1%

Abuse of Access Authority 9, 4%

Unknown 94
38%

Spear Phishing 42, 17%

SQL Injection 5, 2%

FY 2014 incidents reported by access vector (245 total).

FIGURA 1.3.- Reporte de incidentes ICS en 2014

Fuente: ICS-CERT_Monitor_Sep2014-Feb2015.pdf

Esta misma organizacion reportdé una estadistica de las vulnerabilidades
encontradas desde el afo 2011 al 2014, en donde las mas comunes
vulnerabilidades son la autenticacion, buffer overflow (sobrecarga de memoria) y

negacion de servicio. [10]
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201 2012 2013 2014 Fiscal Year

FIGURA 1.4.- Reporte de vulnerabilidades ICS afio 2011-2014 por ICS-CERT

Fuente: ICS-CERT_Monitor_Sep2014-Feb2015.pdf

Estas estadisticas nos demuestran que los sistemas SCADA o ICS son objetos de
atagques constantes y en continuo crecimiento debido a los procesos que controlan,
sin embargo de todos los reportes indicados, un gran porcentaje han sido
considerados como desconocidos principalmente debido a la falta de capacidades

de deteccion y monitoreo de las redes comprometidas.



CAPITULO 2

ANALISIS Y GESTION DE RIESGOS

Para realizar el andlisis de riesgos es necesario contemplar el modelo del negocio
donde se implementara el sistema SCADA, el cual parametriza o personaliza las
principales amenazas, sin embargo para este documento se realizara un analisis de
riesgos de manera general contemplando los activos basicos de una red SCADA y
listando las amenazas y vulnerabilidades mas comunes sobre estos sistemas que

se han conocido o presentado en informes publicos.

Para el siguiente andlisis de riesgos se ha tomado en cuenta alguna
recomendaciones de metodologia MAGERIT (acrénimo de “Metodologia de Analisis
y Gestién de Riesgos de los Sistemas de Informacién”) en su version 3.0 y la NIST

800-82.
Para el andlisis y gestion de riesgos se realizaran los siguientes pasos:

1) Criterios de evaluacion
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2) Identificacion y valoracion de activos criticos de la red de datos
3) Identificacién y analisis de amenazas y vulnerabilidades
4) Evaluacion de riesgos

5) Tratamiento de riesgos potenciales

Criterios de evaluacioén

Para el realizar el andlisis de riesgos se indican los siguientes criterios de

evaluacion:

La valoracién de los activos de acuerdo a los principios de la seguridad se

realizara de manera cualitativa de acuerdo a la siguiente tabla:

Tabla 3.- Tabla de valoracion de activos

VALORACION DESCRIPCION

CRITICO Una fqlla qlgl activo afecta gravemente a la
organizacion

Una falla del activo afecta por un tiempo a la
organizacion

MEDIO Una falla del activo es manejable para la organizacién
Una falla del activo afecta en menor grado a la
organizacion

Una falla del activo es despreciable para la
organizacion

ALTO

BAJO

MUY BAJO

El criterio de evaluacion de la probabilidad de que una amenaza explote una

vulnerabilidad es la siguiente:



Tabla 4.- Valoracion de la probabilidad de ocurrencia de amenazas.

VALORACION

DESCRIPCION

Muy alta

Probable

Posible

Poco Probable

RINWl A0

Muy rara vez

El criterio de evaluacion del impacto o severidad cuando se materialice una

amenaza es el siguiente:

Tabla 5.- Valoracion del impacto de ocurrencia de amenazas

VALORACION

DESCRIPCION

Muy Alto

Alto

Medio

Bajo

RIN|W A0

Muy Bajo

Una vez que se hayan evaluado la probabilidad y el impacto de materializacién

de una amenaza, calcularemos el riesgo multiplicando los dos valores.

RIESGO

A

o 5 10

-

<

o 4 8

=
3 6 9 12 15
2 4 6 8 10
1 2 3 4 5

PROBABILIDAD DE OCURRENCIA

FIGURA 2.1.- Matriz de Riesgos
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Con esta matriz de riesgos se calificardn y trataran los riesgos de acuerdo al

siguiente criterio:

Tabla 6.- Criterio de tratamiento de riesgos

COLOR | CRITICIDAD | DESCRIPCION

Acciones inmediatas para eliminar o minimizar
CRITICO riesgo

ALTO Acciones preventivas para minimizar riesgo
MEDIO Riesgo aceptable
BAJO Riesgo despreciable

Identificacion y valoracion de activos criticos de la red de datos

Tomando en consideracion la Figura 1.1 de este documento donde se detalla
el esquema basico de un sistema SCDADA y considerando los elementos
principales de una red corporativa, la cual se interconectara con la red de

Control SCADA, se presenta a continuacion la siguiente tabla de activos: [11]

Tabla 7.- Identificacion de activos de la Red

CATEGORIA DEL

TIPO DE RED ACTIVO ACTIVO
RED SCADA DATOS Base de datos
RED SCADA SOFTWARE Aplicacion HMI SCADA
RED SCADA HARDWARE MTU principal

RED SCADA HARDWARE Servidor Historicos
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Equipos de campo

RED SCADA HARDWARE (RTU/PLCI/IED)
RED SCADA COMUNICACIONES Red de Control
RED CORPORATIVA | SERVICIO INTERNET

RED CORPORATIVA | SERVICIO Correo electronico

RED CORPORATIVA

COMUNICACIONES

Red corporativa

Una vez identificados los activos béasicos tanto de la red SCADA y la

Corporativa procedemos a realizar una valoracién de estos activos en base a

los principios de la seguridad de la informacién: disponibilidad, integridad y

confidencialidad.

Tabla 8.- Valoracion de activos

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Valoraci \Valoraci Valoraci
ACTIVO|6n Justificacion  6n Justificacion [6n Justificacion
Informacion
operativa debe Los disponibilidad
ser exclusiva de los datos es
para los La integridad critico para la
operadores y de los datos es supervision,
Base de funcionarios vital para esta monitoreo y
datos ALTO |autorizados ALTO  solucion. respuesta.
El software solo
debe estar La aplicacion
disponible para debe estar
los usuarios disponible en las
autorizados con La aplicacion computadoras de
Softwar Su respectivo sera la red de control
e HMI nivel de garantizada por para supervision y
SCADA |ALTO | permisos. MEDIO el fabricante. monitoreo
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Sila
Informacién informacién no Si la informacién
operativa que es confiable se no esta disponible
no es la obtiene se la obtiene de
MTU confidencial directo de los directo de los
principal | MEDIO ALTO |RTU/PLC/IED RTU/PLC/IED
La informacion
El acceso de historica es
usuarios no muy importante Se requiere tener
autorizados a la para realizar disponible la
informacion stadisticas y informacién actual
histérica es proyecciones e histérica para
Servidor grave para e una toma de
Historico cualquier omportamient decisiones
S ALTO |empresa ALTO | efectiva
. El control de Estos equipos
Equipos . .
de estos gqmpos _recopllan_ !a 5
campo puede |[npllcar informacion que La recoleccion de
(RTU/PL un da_r]o o] a a_ser_ los datos ’debe
C/IED) suspen_sn_)n de mon_|tor|zada y e_star e_n lineay
un servicio. estionada. ALTO |disponible
Sienlared de
control se
L compromete la
Informacioén ) .
operativa que !ntegrldafj,de la .
informacion. Sin lared de
no es .
. . Esta sera control no se
confidencial L .
presentada en podria visualizar
Red de la sala de en tiempo real la
Control |MEDIO ALTO (ontrol. informacién
El acceso de La informacién El servicio de
usuarios no concerniente a .Intgrnet no es
autorizados SCADA que se indispensable 5
N puede transmlte_ por para la operacién
Servicio comprometer a este servicio del . control vy
de toda la red. puede_ser monitoreo
Internet |[ALTO BAJO corregida MEDIO
El acceso de La informacion
usuarios no gue se
autorizados a transmita por La disponibilidad
este servicio este medio del correo
Servicio puede debe ser electrénico local o
de comprometer a clasificada y externo no influye
correo la red de enviada con en latarea de
Electroni ataques proteccion de supervision y
co MAYOR | externos e MEDIO |acuerdoasu [MEDIO |control
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infecciones nivel de
criticidad.

Informacién La red corporativa

operativa que debe estar

no es disponible para

confidencial actividades

administrativas

Red pero no influye en
corporati la supervision y
va MEDIO MEDIO | No aplica MEDIO | control

De acuerdo a esta valoracion, solo los activos valorados como criticos en alguno de

los principios de la seguridad son considerados para la evaluacion de riesgos.

2.3

Identificacion y andlisis de amenazas y vulnerabilidades

Luego de haber identificado los activos y valorados en base a los principios de
la seguridad, se procede a identificar las amenazas y vulnerabilidades que

puedan afectar la red.

Para la identificaciébn de vulnerabilidades se tomé en cuenta las potenciales
vulnerabilidades de ICS que se encuentran en la publicacion NIST 800-82, las

cuales de detallan a continuacion: [12]

Tabla 9.- Categorias de vulnerabilidades

GRUPOS DE | DESCRIPCION

VULNERABILIDADES

Politicas y | Falta de politicas y procedimientos, programas
procedimientos de | de concienciacién de seguridad.

seguridad

Plataforma (software, | defectos, errores de configuracion, actualizacion
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hardware, antimalware)

y parchado de plataformas de software,
aplicaciones y hardware

Configuraciéon de redes

Malas configuraciones, arquitectura  de
seguridad, almacenamiento de configuraciones,
claves sin cifrado y sin expiracion, controles de
acceso inadecuados

Equipos fisicos de redes

Acceso fisico no controlado a equipos, puertos,
falta de proteccién de equipos, puntos Unicos de
fallas

Red perimetral

Seguridad perimetral no definida, malas
configuraciones, falta de control de trafico

Monitoreo y reporte de
logs

Inadecuada configuracion de logs

Comunicaciones

Falta de control de caminos, autenticacion y
chequeo de integridad en las comunicaciones

Redes inalambricas

Inadecuada autenticacion y proteccién con
respecto a otra redes

Para la identificacion de las posibles amenazas se escogi6 del listado de

amenazas de la metodologia Magerit, y se evalud las potenciales amenazas

que pueden explotar los grupos de vulnerabilidades ya mencionados y que se

detallan a continuacion:

Tabla 10.- Listado de Vulnerabilidades y Amenazas potenciales

VULNERABILIDAD

AMENAZAS

Falta de politicas, procedim
conciencia de seguridad

Errores de los usuarios
ientosy | Errores del administrador
Divulgacion de la informacion
Fuga/robo de informacién

Inadecuado administracion
plataformas (vulnerabilidad,
actualizacion , parchado de
plataformas en software y h
proteccion antimalware)

vulnerabilidades de programas
Errores de
mantenimiento/actualizacién de sw
(software)

Difusion software dafiino (malware)
destruccion de la informacion

de las

ardware y

Configuracién incorrecta o
inadecuada de la red

Errores de configuracion
Abuso de privilegios de acceso
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Uso no previsto

Acceso no autorizado

Manipulacion de la configuracion

Suplantacién de identidad de
usuarios

Andlisis de trafico

Denegacion de servicios

Caida del sistema por agotamiento
de recursos

Falta de controles en hardware de
red

Errores de
mantenimiento/actualizacion de
equipos

Acceso fisico no autorizado a
equipos

Pérdida de equipos

infeccién de software dafino a través
de puertos fisicos

Manipulacion de equipos

Condiciones inadecuadas de
temperatura y humedad

Falta o inadecuada configuracién de
red perimetral

Errores de configuracion

Accesos no autorizados

Analisis de trafico

Denegacion de servicios

Difusion software dafiino (malware)

Manipulacion de la configuraciéon

Caida del sistema por agotamiento
de recursos

Falta o inadecuada configuracion de
monitoreo y registro de logs

Errores de configuracion

Errores de monitorizacion

Manipulacion de los registros de
actividad

Comunicaciones no administradas e
inseguras

Acceso no autorizado

Intercepcidén de la informacion

Mala configuracién de Conexién de
inalambrica

Errores de la configuracion

Intercepcién de la informacion

Fuga de la informacion

Suplantacién de identidad de
usuarios

Abuso de privilegios de acceso
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Acceso no autorizado

Uso no previsto

Caida del sistema por agotamiento

de recursos

Denegacién de servicios

2.4 Evaluacion deriesgos

A continuacién se muestran las evaluaciones de riesgos de cada activo critico

de acuerdo a las vulnerabilidades y amenazas identificadas:

ACTIVO: BASE DE DATOS SCADA

VULNERABILIDAD| AMENAZAS PROBABILIDAD | IMPACTO | RIESGO
Divulgacion de la
PVUIgacio 5 3 15
informacion
Falta de politicas, Fuga/robo de 4 3 12
procedimientos Yy informacion
conmgnma de Errore_ts de los 3 4 12
seguridad usuarios
Errores del
. 2
administrador 3 6
Plataforma de
proteccion de Destruccion de la 4 5
Malware informacion
Ab ivilegi
uso de privilegios 3 5 15
de acceso
Acceso no autorizado 4 5 -
Configuracion Man-lpulam.(?n de la 3 5 15
. configuracién
incorrecta 0 £ i
inadecuada de Ia rro_res en. ’a 3 5 15
configuracion
red £ el
rores de 2 5 | 10
administrador
Suplantacion de 1 5 5
identidad de usuarios
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Falta o inadecuada Acce;os no 4 5 -
. -, autorizados
configuracion - de Manipulacion de la
red perimetral . - 3 5 15
configuracion
Falta o inadecuada| Errores de 4 4 16
configuracion de| monitorizacion
monitoreo y registro| Manipulacion de los
. o 3 4 12
de logs registros de actividad
ACTIVO: SW SCADA HMI
VULNERABILIDAD | AMENAZAS PROBABILIDAD |IMPACTO | RIESGO
Errores de los
usuarios 3 4 12
Errores del
administrador 2 5 10
Falta de politicas, Divulgacién de la
procedimientos y informacion 3 4 12
conciencia de Fuga/robo de
seguridad informacion 2 4 8
Inadecuado vulnerabilidades de
administracion de programas / S.O. 3 5
las plataformas Errores de
(vulnerabilidad, mantenimiento
actualizacion , /actualizacion de sw 4 5
parchado de Difusién software
plataformas en dafiino (malware) 4 5
software y
hardware y
proteccion destruccién de la
antimalware) informacion 3 5 15
Errores de
configuracion 3 4 12
Abuso de privilegios
] . de acceso 4 4 16
?nocr::gr;:cr?acmgn Uso no previsto 2 3 6
inadecuada de la | Acceso no autorizado 4 5 -
red Manipulacién de la
configuracion 3 5 15
Suplantacién de
identidad de
usuarios 4 4 16




Denegacién de
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servicios 5 5
Errores de
configuracion 3 5 15
Falta o inadecuada Accesps no
configuracién de autorlzagl?s 3 >
red perimetral Dene;g.auon de
servicios 5 5
Difusién software
dafiino (malware) 4 5
Falta o inadecuada | Errores de
configuracion de monitorizacion 4 4 16
monitoreo y Manipulacién de los
registro de logs registros de actividad 4 4 16
Comunicaciones no | Acceso no autorizado 4 4 16
administradas e Intercepcion de la
Inseguras informacion 3 2 6
Errores de la
configuracion 4 5 -
Intercepcion de la
informacion 3 4 12
Suplantacion de
Mala configuracion | identidad de
de Conexion de usuarios 3 4 12
inaldmbrica Abuso de privilegios
de acceso 4 4 16
Acceso no autorizado 3 3 9
Uso no previsto 3 3 9
Denegacién de
servicios 3 5 15
ACTIVO: SERVIDOR MTU
VULNERABILIDAD | AMENAZAS PROBABILIDAD | IMPACTO |RIESGO
Falta de politicas,
procedimientos y
conciencia de Errores del
seguridad administrador 3 5
Inadecuado vulnerabilidades de
administracion de programas / S.O 4 5
las plataformas Errores de
(vulnerabilidad, mantenimiento 4 5




actualizacion ,
parchado de
plataformas en

/actualizacion de S.O

Difusién software
dafino (malware)
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software y

hardware y

proteccion destruccion de la

antimalware) informacion 10
Errores de
configuracién 12
Abuso de privilegios
de acceso 15
Acceso no
autorizado

Configuracion
incorrecta o
inadecuada de la
red

Manipulacion de la

configuracién 15
Suplantacion de
identidad de usuarios 15

Denegacion de
servicios

Caida del sistema
por agotamiento de
recursos

Falta de controles
en hardware de red

Errores de
mantenimiento
/actualizacion de

equipos 12
Acceso fisico no

autorizado a equipos 12
Pérdida de equipos 6
infeccion de software

dafiino a través de

puertos fisicos 10
Manipulacién de

equipos 8
Condiciones

inadecuadas de
temperatura 'y
humedad

Falta o inadecuada
configuracion de
red perimetral

Errores de
configuracién

Accesos no
autorizados

Denegacion de
servicios

Difusién software




dafino (malware)

2

(¢

Manipulacion de la

configuracion 3 5
Caida del sistema
por agotamiento de
recursos 4 5
Errores de
Falta o inadecuada | configuracion 4 5
configuracion de Errores de
monitoreo y registro | monitorizacion 4 4 16
de logs Manipulacién de los
registros de actividad 3 4 12
Comunicaciones no Acce;o no
. autorizado 3 5 15
administradas e —
inseguras !ntercepglf)n de la -
informacion 4 5
Errores de la
configuracién 4 4 16
Intercepcion de la
informacion 4 5
Suplantacion de
identidad de usuarios 3 5
i » Abuso de privilegios
Mala conf.lg,;uramon de acceso 4 5
de Conexion de
. . Acceso no
inalambrica autorizado 4 5
Uso no previsto 3 5
Caida del sistema
por agotamiento de
recursos 3 5 15
Denegacién de
servicios 4 5
ACTIVO: SERVIDOR HISTORICOS
VULNERABILIDAD | AMENAZAS PROBABILIDAD | IMPACTO |[RIESGO
Falta de politicas,
procedimientos y
conciencia de Errores del
seguridad administrador 3 4 12
Inadecuado vulnerabilidades de
administracién de | Programas / S.0 4 5
las plataformas Errores de 4 5




(vulnerabilidad,
actualizacion ,
parchado de
plataformas en

mantenimiento
/actualizacion de S.O
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Difusion software
dafiino (malware)

software y

hardware y

proteccion destruccion de la

antimalware) informacion 10
Errores de
configuracién 12
Abuso de privilegios
de acceso 15
Acceso no

. L autorizado

Configuracion - —

. Manipulacion de la

Incorrecta o . L

. configuracion 15

inadecuada de la —

red Suplantacion de
identidad de usuarios 15

Denegacion de
servicios

Caida del sistema
por agotamiento de
recursos

Falta de controles
en hardware de red

Errores de
mantenimiento
/actualizacion de

equipos 12
Acceso fisico no

autorizado a equipos 12
Pérdida de equipos 3
infeccion de software

dafiino a través de

puertos fisicos 10
Manipulacién de

equipos 8
Condiciones

inadecuadas de
temperatura 'y
humedad

Falta o inadecuada
configuracion de
red perimetral

Errores de
configuracién

Accesos no
autorizados

Denegacion de
servicios




Difusién software
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dafino (malware) 5 5
Manipulacion de la
configuracion 3 5
Caida del sistema
por agotamiento de
recursos 4 5
Errores de
Falta o inadecuada | configuracién 4 5
configuracion de Errores de
monitoreo y registro | monitorizacion 4 4 16
de logs Manipulacién de los
registros de actividad 4 4 16
L Acceso no
Comunicaciones no .
- autorizado 3 5
administradas e —
nsequras Intercepcion de la -
informacion 4 5
Errores de la
configuracién 4 4
Intercepcion de la
informacion 4 5
Suplantacion de
identidad de usuarios 3 5 15
) . Abuso de privilegios
Mala confllg,]uramon de acceso 4 5
de Conexion de
S . Acceso no
inalambrica autorizado 4 5
Uso no previsto 3 5 15
Caida del sistema
por agotamiento de
recursos 3 5 15
Denegacion de
servicios 4 5
ACTIVO: EQUIPOS DE CAMPO: RTU/PLC/EID
VULNERABILIDAD | AMENAZAS PROBABILIDAD | IMPACTO |RIESGO
Falta de politicas,
procedimientos y
conciencia de Errores del
seguridad administrador 2 4 8
Configuracion Errores de
incorrecta o configuracion 3 4 12
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inadecuada de la Acceso no
red autorizado 4 5
Manipulacion de la
configuracion 5 5
Caida del sistema
por agotamiento de
recursos 4 5
Acceso fisico no
autorizado a equipos 4 4 16
Pérdida de equipos 2 3 6
Falta de controles | infeccion de software
en hardware de red | dafiino a través de
puertos fisicos 3 5 15
Manipulacién de
equipos 2 4 8
Acceso no
autorizado 3 5 15
Comunicaciones no | Intercepcién de la
administradas e informacion 4 5 -
inseguras Modificacion
deliberada de la
informacion 3 5 15
ACTIVO: RED DE CONTROL
VULNERABILIDAD | AMENAZAS PROBABILIDAD | IMPACTO | RIESGO
Falta de politicas,
procedimientos y
conciencia de Errores del
seguridad administrador 3 3 9
Errores de
configuracién 3 4 12
Abuso de privilegios
de acceso 3 4 12
Configuracion Uso no previsto 4 5 -
incorrecta o | Manipulacién de la
inadecuada de la | configuracién 3 4 12
red Suplantacién de
identidad de usuarios 3 4 12
Andlisis de tréafico 4 3 12
Denegacién de
servicios 5 5




Falta de controles
en hardware de red
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Errores de
mantenimiento
/actualizacién de

equipos 12
Acceso fisico no
autorizado a equipos 12

Pérdida de equipos

Manipulacion de
equipos

Condiciones
inadecuadas de
temperatura 'y
humedad

Falta o inadecuada
configuracion  de
red perimetral

Errores de
configuracion

Accesos no
autorizados

Analisis de trafico

Denegacion de
servicios

Difusién software
dafiino (malware)

Manipulacién de la
configuracién 15
Errores de
Falta o inadecuada | configuracion 16
configuracion  de | Errores de
monitoreo y registro | monitorizacion 16
de logs Manipulacién de los
registros de actividad 16
Acceso no
Comunicaciones no | autorizado 12
administradas e | Intercepcion de la
inseguras informacién 16
Fuga de informacion 8
Errores de la
configuracién 16
Intercepcién de la
. ., | informacién 12
Mala configuracién
- Fuga de la
de Conexion de|. .
inalambrica |nformaC|o_r] 8
Suplantacion de
identidad de usuarios 12
Abuso de privilegios
de acceso 12
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Acceso no
autorizado 3 4 12
Uso no previsto 4 4 16

Denegacién de
servicios 4 5

2.5 Tratamiento de riesgos potenciales

Una vez que se realizé la evaluacion de riesgos de todos los equipos criticos
de acuerdo a las vulnerabilidades y amenazas potenciales, procedemos a
realizar el tratamiento de riesgos potenciales que fueron indicados en la tabla
6 “Criterios de tratamientos de riesgos”, en donde se definié que se trataran

los riesgos criticos (puntaje 20 y 25) y los altos (puntaje 15 y 16).

A continuacién se presenta una tabla con todas las vulnerabilidades y
amenazas de mayor riesgo para cada activo y los controles necesarios para

mitigar o minimizar los riesgos.



Tabla 11.- Tratamientos de riesgos
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SwW
SV. |SV. |EQ.
AMENAZAS B.D. f'ilm MTU | HsT. | cp. RC | CONTROLES
VULNERABILIDAD
Documentacion de
procedimientos y
Errores del configuraciones de
administrador 15 15 | equipos
Concientizacion de
seguridad de la
Falta de politicas, informacién.
procedimientos y Investigacion de

conciencia de

Divulgacion de la

personal antes de la

seguridad informacién contratacion.
Vulnerabilidades Esquemas de pruebas
de programas y actualizaciones.
Inadecuado Errores de Procedimientos de
administracion de | mantenimiento aplicacién de parches.
las plataformas | /actualizacion de Ambientes de
(vulnerabilidad, SwW pruebas.
actualizacion , Difusién software Implementar
parchado de dafiino proteccion
plataformas en (malware) antimalware.
software y Implementar politicas
hardware y de respaldos y
proteccion destruccion de la controles estrictos en
antimalware) informacion la base de datos.
Administracion de
Abuso de roles y privilegios,
privilegios de acuerdos de
acceso confidencialidad
Segmentacion de
redes, control de
Uso no previsto servicios en la red
Segmentacion de
) L, Acceso no redes, sistema de
Configuracion . .
. autorizado autenticacion fuerte
incorrecta o}

inadecuada de la
red

Manipulacién de
la configuracion

Esquemas de pruebas
y control de cambios

Suplantacion de
identidad de
usuarios

Denegacion de
servicios

Caida del
sistema por
agotamiento de
recursos

Falta de controles

Acceso fisico no

Administracion de
roles y privilegios. Uso
de politicas de claves

Implementacién de
IPS, antimalware

Monitoreo y control de
recursos de equipos

Controles de acceso




en hardware de red
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autorizado a

fisicos de areas de

equipos equipos

infeccion de

software dafiino Configuracion de usos

a través de de puertos en equipos

puertos fisicos 15
Esquemas de
seguridad, mejores
préacticas de
configuracion,
entrenamiento de

Errores de personal, continua

configuracion 15 gestién de riesgos.
Protecciones de
equipos criticos en
DMZ, control de

Accesos no puertos y aplicaciones

) autorizados 15 estrictas y necesarias
Falta o inadecuada — —

) . Denegacion de Implementacién de

configuracion  de s .
. servicios IPS en zona perimetral
red perimetral ——
Difusion software .
~ Implementacion de
dafiino .
antimalware
(malware)
sistema de
autenticacién  fuerte,
Manipulacién de monitoreo y control de
la configuracion 15 15 15 15 |logs
Implementacién de
Caida del IPS, comportamientos
sistema por anémalos, limitar
agotamiento de nimero de conexiones
recursos posibles
Implementar
monitoreo y control
continuo de logs en
Errores de todos los  activos
configuracion 16 | criticos
. Implementar
Falta o inadecuada P .

. L procedimientos,
configuracion de .
Monitoreo v reqistro Errores de alarmas en monitoreo
i yreg monitorizacion | 16 | 16 | 16 | 16 16 | de logs

g Implementar  fuertes

controles de
autenticacion,
Manipulacién de respaldo y
los registros de almacenamiento  de
actividad 16 16 16 | logs
L Implementar sistemas
Comunicaciones no

. fuertes de
administradas e L
insequras Acceso no autenticacion y

9 autorizado 15 15 | 15 monitoreo de logs




Intercepcion de
la informacion

Errores de la
configuracion
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16

Uso de protocolos
seguros.

Segmentacion de
redes, control de
trafico de puertos y
servicios por la red

Intercepcion de
la informacion

Uso de protocolos
seguros. Cifrado de la
informacién

Suplantacion de
identidad de
usuarios

Abuso de
privilegios de
Mala configuracion | acceso

de Conexion de
inalambrica

Acceso no
autorizado

Uso no previsto

Segmentacion de
redes. Administracion
de roles y privilegios.
Uso de politicas de
claves

Administracion de
roles y privilegios

Implementar sistemas

fuertes de
autenticacion y
monitoreo de logs

Administracion de

roles 'y privilegios,
control de servicios en
lared

Caida del
sistema por
agotamiento de
recursos

Denegacion de
servicios

Nomenclatura:

BD: Base de Datos

SW SC: Software SCADA HMI
SV. MTU: Servidor MTU

SV. HST: Servidor de historicos
EQ. CP.: Equipos de Campo

RC. Red de Control

Monitoreo y control de
recursos de equipos

Control de tréafico en la
red, limitar cantidad de
conexiones o]
peticiones en la red




CAPITULO 3

DISENO DE LA SEGURIDAD EN LA RED

3.1 Seguridad Logica

En base al cuadro de tratamiento de los principales riesgos encontrados y
considerando las diferentes recomendaciones para la seguridad de los sistemas

SCADA, se han considerado los siguientes componentes en la seguridad légica.

3.1.1 Esquemade seguridad l6gica general de lared de datos

A continuacion se listan los requerimientos para el disefio de la red en

base a los controles para minimizar los riesgos: [1] [2] [12] [13] [14] [15]
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1) Separar las redes de control con las demas redes a través de una zona

desmilitarizada (DMZ).

2) Solo la red corporativa tendra acceso a internet, correo electronico y

otros servicios corporativos.

3) Los servidores de la red corporativa deben estar separados de los

servidores de la red de control.

4) Se debe controlar el flujo de datos (puertos de servicios y aplicaciones)

sobre la red de control.

5) Se debe implementar un sistema de proteccién de antivirus y parchado

para todos los equipos de la red.

6) La red corporativa debe tener segmentacion de redes (VLANS), sobre
todo para implementacion de la red Wireless, la cual debe estar
controlada por ambos firewall para que solo pueda acceder a internet y

a equipos especificos.

7) La red corporativa debe tener acceso al servidor de historicos con el fin
de visualizar y generar reportes estadisticos que seran analizados o
serdn insumos de otros sistemas de andlisis y tratamiento de la

informacion.

8) Se debe implementar una adecuada gestion de monitoreo y andlisis de

logs de todos los equipos de la red.
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FIGURA 3.1.- Esquema de seguridad l6gica general de la red

Con esta arquitectura de red cada equipo tendra las siguientes funciones:

El primer firewall perimetral controlara todo el acceso de Internet de la
red y adicionalmente controlaréa el tréfico de servidores que estaran en
una DMZ y serviran exclusivamente para la red corporativa. Este
firewall debe tener la capacidad de trabajar como IPS, antimalware,

anti spam y control de contenido web para toda la red.

El segundo firewall (de control) segmentara las redes de corporativas,
de control, de campo, una DMZ adicional para colocar los servidores
de actualizacién de antivirus y parchado y otra DMZ para colocar un
sistema de monitoreo y almacenamiento de logs. Este equipo tendré el

rol de controlar los accesos de la red corporativa a la red de control de
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acuerdo a lo establecido en una politica de seguridad (como el acceso
al servidor histérico espejo), asi como las conexiones entre los equipos
de la red corporativa y de control hacia los servidores de antivirus y

parchado y el tr&fico de la red de campo hacia la red de control.

e EI firewall de control tendra la capacidad de trabajar como IPS y
antimalware con el fin de monitorear y actuar en caso de anomalias

respecto a las reglas de trafico establecidas en cada interfaz.

e Los enlaces WAN que conectan la red de campo con la red del centro
de control deben ser configurados utilizando protocolos seguros como
VPN IP SEC, asi mismo se requiere un equipo concentrador de todos
los enlaces y un switch de capa 2 con manejo de VLANs para la

interconexion en alta disponibilidad hacia los dos firewall de control.

3.1.2 Esquemade las redes corporativas y de control

Para las redes de control y corporativa se contempla un esquema de alta
disponibilidad de equipos de redes como se aprecia en el siguiente

grafico.
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FIGURA 3.2.- Esquema de red de Control

En este esquema podemos observar también un disefio de alta

disponibilidad en la red de servidores, contemplando 2 servidores

principales en configuracion de claster y también la configuracion del

servidor de histéricos con un clister en la dmz del firewall de control.
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FIGURA 3.3.- Esquema de red corporativa

En este esquema de red se observa también un esquema de alta
disponibilidad en los equipos de red core y distribucion, asi como la
implementacion de VLANs para segmentacion de la red y configuraciones

de control adecuados.

Almacenamiento y respaldo de la informacion

Es muy importante tener el almacenamiento y respaldo adecuado de la
base de datos del servidor de histéricos, ya que se tiene dos servidores
histéricos se debe adquirir un sistema de almacenamiento en cinta

considerando una adecuada frecuencia de almacenamiento.
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Control de accesos légicos

Toda la red debe basarse en roles y privilegios, por lo cual todo acceso a
equipos de redes, servidores y computadores de usuarios debe
autenticarse con credenciales de menor privilegio y solo si se requiere una
configuracion avanzada deberd autenticarse con una clave de mayor
privilegio. Se debe asignar y gestionar continuamente los perfiles de
usuarios a través de una politica donde se incluya, la creacion, cambio y

eliminacion de perfiles y credenciales de usuarios.

La gestion de credenciales de usuarios debe formar parte de una politica

de seguridad y debe contener por lo siguiente:

- Se requieren contrasefias mayores a 8 digitos, inclusion de letras,

nameros y por lo menos 1 signo.

- No se debe utilizar la misma contrasefia para diferentes equipos.

- Las contrasefias deben cambiarse con una frecuencia de 6 meses y no

se debe permitir el uso de las 10 Ultimas claves utilizadas.

- Se debe configurar un bloqueo de 2 minutos de la cuenta por 3 intentos

fallidos de contrasefia.

- Las sesiones de los usuarios permitirdn un tiempo de inactividad de 5
minutos, luego de este tiempo todos los sistemas y acceso deben

bloguearse y obligar nuevamente el ingreso de las credenciales.
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3.1.5 Proteccién contra cédigo malicioso

Con el fin de proteger a las redes de control y corporativa de cdodigo
malicioso se debe adquirir un software de antivirus corporativo con un
esquema de actualizaciones centralizada, asi como la implementacion de
un servicio de actualizaciones de sistemas operativos (parches). Para
ambos servicios de actualizaciones centralizadas se ha contemplado una
DMZ en el firewall de control con el fin de que solo estos servidores

puedan acceder al internet y los equipos de la red de control.

Asi mismo conociendo la criticidad de la red de control y el software HMI
SCADA que utiliza, se pueden presentar incompatibilidades del software
HMI con las actualizaciones de parches y antivirus, por lo cual es
necesario realizar un procedimiento de pruebas antes ponerlos en

produccién para detectar posibles anomalias.

3.2 Seguridad fisica

En base a tabla de riesgos del anterior capitulo se observan que los principales
riesgos en cuanto a la seguridad fisica son el acceso fisico no autorizado a equipos
y la infeccién de software dafiino a través de puertos fisicos, por lo cual se ha

considerado como disefio de la seguridad fisica los siguientes aspectos.
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3.2.1 Areas seguras

3.2.2

Con el fin de evitar el acceso no autorizado de personal a zonas donde se
encuentran los equipos de la red se deben realizar las siguientes

indicaciones:

1) En el edificio del centro de control se deben implementar por lo menos
dos zonas de control, una a la entrada del edificio con la presencia de
un guardia y un sistema electrébnico de acceso como tarjetas
magnéticas y otra para el datacenter con sistema de control de acceso.

Todo el edificio debe contar con cdmaras de seguridad.

2) En el cuarto de servidores se debe separar un area de acceso para

proveedores y otro de servidores y equipos criticos del SCADA.

3) En los lugares remotos donde hay equipos electrénicos y mecanicos
debe haber una zona de seguridad con un guardia y sistema de

vigilancia.

Seguridad de los equipos

1) Ubicacion y protecciéon de los equipos.

Todos los equipos deberan ser ubicados en lugares adecuados
donde no puedan ser afectados por amenazas fisicas y ambientales
como manipulacion, robo, polvo, lluvia, etc. Los equipos que no
pueden ser instalados en el cuarto de control deberan tener una

proteccion adecuada para que no puedan ser manipulados o robados



2)

3)

4)
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facilmente. Se debe mantener y actualizar un inventario de todos los

equipos.

Inhabilitar los puertos externos de los equipos de coémputo para la red

de Control como puertos USB, CD, diskettes, etc.

Suministro eléctrico

Todos los equipos deben contar con una adecuada proteccion
eléctrica como fuentes de poder redundantes, sistemas de UPS
redundantes y autonomia adecuada para el correcto apagado de
todos los equipos. Los equipos de la red de control deberan tener un

sistema de proteccion eléctrica independiente.

Seguridad del cableado

El cableado estructurado debe cumplir los estandares respectivos

para evitar dafios fisicos y manipulacion de los mismos.

Con el fin de tener una separacién adecuada de la red de control con
la red corporativa se debera tener separado el cableado estructurado
de ambas redes, con el fin de que el acceso al cableado de la red de

control tengo un control sumamente estricto.

Mantenimiento de equipos

Se debe contar con un plan de mantenimiento preventivo de todos los
equipos de la red de control y corporativa por separado, asi como

llevar una administracion adecuado de los dafios y fallas ocurridos.
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3.3 Monitoreo y gestion de logs

Toda la arquitectura de red propuesta permite minimizar las amenazas analizadas
en este documento, sin embargo hay un continuo crecimiento de las amenazas y
atagues externos que intentaran comprometer y romper todas las barreras
implementadas. Asi mismo existe un alto riesgo de amenazas internas que puede

comprometer la seguridad de toda la red.

Para ambos casos se requiere un continuo monitoreo y gestion de logs efectivos,
con el fin de verificar los intentos de violaciones de seguridad y tomar acciones
preventivas; y también el de poder identificar si la red ya ha sido comprometida y

poder contar con registros y evidencia de los ataques.

Por lo expuesto se requiere implementar una politica y procedimiento para el
almacenamiento y gestion centralizado de logs de todos los equipos de redes,
servidores y equipos de cémputo de sistema SCADA, considerando el tiempo
maximo de almacenamientos, configuracibn de alarmas y periodicidad de

generacion de reportes.

Para el monitoreo y gestion centralizado de logs se debe contemplar un esquema de
servidores recolectores de informacion de la diferentes procedencias (equipos de
redes, servidores, base de datos) y un software que permita visualizar de manera
gréfica los eventos y pueda realizar andlisis estadisticos de los datos recolectados.

[16]
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CONCLUSIONES Y RECOMENDACIONES

CONLUSIONES

Del andlisis de riesgo realizado y la arquitectura de red propuesta se concluye lo

siguiente:

1. La arquitectura propuesta permite una minimizar los principales riesgos
encontrados en el capitulo de andlisis y gestion de riesgos, ya que al tener
una separacion de las redes de control, corporativa, enlaces WAN y el
internet se podra controlar y configurar el trafico necesario que debe circular

en cada una de estas redes, dando la mayor criticidad a la red de control.

2. Para que un atacante externo puede acceder a la red de control debera
primero cruzar los dos firewall y llegar primero a los servidores de
actualizaciones y parchados o acceder a un equipo de la red corporativa que
pueda acceder al servidor de historicos. Con lo cual los servidores indicados

se vuelven puntos criticos y deben tener un monitoreo y control permanente.
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3. Los protocolos usados por los equipos de campo, no brindan mayor
seguridad o cifrado de la informacion, por lo cual una estrategia clave es la
seguridad fisica de estos equipos y el aislamiento total de acceso por la red.
En el disefio de la red se propone la instalacion de firewalls en los puntos
remotos para realizar enlaces VPN con protocolo IP sec hacia el centro de
control y monitoreo, minimizando la probabilidad de que la informacion sea

interceptada.

4. Toda la arquitectura propuesta debe formar parte de una politica de
seguridad de la informacion, que es el pilar fundamental para una buena de
gestion de la seguridad y que permitira mantener, monitorear y responder a
incidentes de seguridad que se produzcan en la empresa de manera

inintencionada o deliberada.

5. Una red Wireless mal configurada es siempre una gran amenaza a la
seguridad en cualquier red de datos, ya que con el afan de brindar los
permisos de servicios a los clientes Wireless muchas veces los técnicos de
Tl olvidan o cometen errores de configuraciones de seguridad. En este
disefio se considera una red Wireless dentro de la red corporativa en un
VLAN especifica para identificar y separar esta red de las demas, asi como
el control de permisos y accesos respectivos desde el firewall perimetral y de

control.
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RECOMENDACIONES

Se detallan las siguientes recomendaciones que complementan la seguridad de la

informacién en las redes SCADA y estan fuera del alcance de este documento:

1. Se recomienda que los operadores tengan su equipo de la red de control y
otro equipo que pertenezca a la red corporativa, con la cual tendré acceso a

internet y correo electronico para facilitar sus funciones.

2. Una buena gestion de seguridad requiere de una continua gestion de
riesgos, por lo cual se recomienda contar con un equipo de trabajo que
evalle los riesgos de seguridad de manera periddica con una frecuencia
minima de 6 meses o0 cuando suceda un severo incidente de seguridad,

cambio o adicién de servicio que requiera la empresa implementar en la red.

3. Se recomienda la compra e implementacion de un sistema centralizado de
logs con el esquema propuesto que permita almacenar y realizar analisis
estadisticos de los logs y almacenamiento de versiones de configuraciones o

implementar una solucién de software libre.

4. Con el fin de concientizar a todos los usuarios sobre las amenazas y riesgos
de la seguridad se recomienda implementar un programa de capacitacion
semestral o anual para todos los usuarios, ademas de comunicarles de
manera escrita junto con las politicas generales de la empresa al inicio de las

contrataciones de personal y de manera periddica.
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5. Toda la arquitectura propuesta tiene el fin de minimizar los riesgos
potenciales analizados, sin embargo no elimina totalmente la probabilidad de
que se realice un ataque, por lo cual se recomienda tener un plan de
contingencias adecuado y un plan de continuidad del negocio, para
minimizar el impacto de un incidente de seguridad y se pueda restablecer

toda la red en el menor tiempo posible.

6. Se recomienda realizar auditorias periddicas de seguridad para confirmar el
estado y cumplimiento de politicas implementadas y andlisis de incidentes

registrados.

7. Si se dese implementar una soluciéon de acceso remoto a la red SCADA
debe primero realizar un analisis de riesgos adecuado para luego considerar
el mejor mecanismo de seguridad apropiado que por lo menos tenga dos

niveles de credenciales.

8. Los sistemas SCADA solo realizan la tarea de control, supervision y
monitoreo de los datos recolectados y no incluyen herramientas de analisis
de datos, proyecciones o tendencias, por lo cual es comun que se incluyan
otros sistemas que realicen esta tareas, para ello se recomienda realizar
esquemas seguros de extraccion de datos del servidor de histéricos espejo,
con el fin de asegurar la integridad de la informacion del servidor de

historicos principal.
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