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RESUMEN

El presente trabajo consiste en la implementacién de la metodologia ITIL
V.3.0 para la reestructuracion de la mesa de servicios del Departamento de
Tecnologia de Informacién de una institucién financiera ecuatoriana, a fin de
mejorar la calidad del servicio que se brinda a los usuarios internos y clientes
de la institucidon. Lo anterior expuesto es en consecuencia de la primera
evaluacion que tuvo la mesa de servicios de Tl de la institucién financiera por
la auditoria interna en el 2013 con resultados no favorables, y en reaccion
estratégica al evento dado, el Departamento de Tl propuso la mejora de la
administracion que se lleva en el centro de servicios mediante la adopcion de

estandares internacionales.

El proyecto consta del andlisis, disefio e implementacion de la metodologia a
la administracion de la mesa de servicios de Tl, ademas del seguimiento post
implementacién, obteniendo un efecto positivo en la atencion a los usuarios
de la institucion, resultado que se evidencia en las estadisticas de la
herramienta de soporte y en la segunda evaluacion efectuada por la auditoria

interna en el 2016, la misma que tuvo resultados exitosos.
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INTRODUCCION

Como bhien es conocido, la atencion y la experiencia del cliente durante la
entrega de un producto o servicio es actualmente un tema de debate y
estudios que sin duda alguna pueden otorgar un elemento diferenciador a la
organizacion. Sin embargo, ésta corriente ha tenido en las ultimas décadas
implicaciones en el area de las Tecnologias de Informacidén puesto que hoy
en dia las empresas o0 areas proveedoras de servicios-productos
tecnoldégicos pueden brindar una atencién Optima a sus clientes internos

gracias a la gestion de servicios de Tl (Tecnologias de Informacion).

Es por ello que los proveedores de Tl no sélo deben apuntar a la tecnologia
sino que también deben considerar la calidad de los servicios que brinden,
enfocandose en la experiencia del cliente interno durante la entrega del
servicio, ya que éstos se encuentran estrechamente vinculados con: las
expectativas que haya tenido el cliente del servicio y el contacto que haya

tenido con el proveedor de servicios de TI.
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Ambas aristas impactan directamente a la percepcion del servicio que recibe
el usuario y aun mas el cliente final, que lo podemos trasladar a la
ejemplificacion de las humerosas veces que se acerca a determinado banco
para el otorgamiento de un producto financiero (préstamo, cuenta de
ahorro/corriente, pdliza, entre otros) y la respuesta que recibe es: “Estimado
cliente, tenemos inconvenientes con el sistema... su producto financiero
tendra demoras en la entrega”. Seamos realistas y aceptemos que todos
hemos pasado por un escenario similar y la respuesta que tenemos ante
dicha situacion es una percepcion negativa a la respuesta dada por el/la

funcionario(a).

Por lo antes expuesto, el presente trabajo tiene como propdésito la
reestructuracion de la mesa de servicios del Departamento de Tecnologia de
Informaciéon de una institucién financiera ecuatoriana, mediante la
implementacion de la metodologia ITIL V.3.0, enfocandonos en la gestion de
incidentes y problemas a fin de mejorar el servicio y la atencion que recibe la
organizacién y la comunidad en general. A fin de dar una idea general sobre
el desarrollo del proyecto, a continuacién se detalla la distribucién del

presente trabajo:
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En el capitulo uno se describe los aspectos generales, tales como:
antecedentes, descripcion del problema a tratar y la solucion que se propone
ante dicha situacion. También se establecen los objetivos a alcanzar y la
metodologia utilizada en la implementacion y solucion a la estructura de la

mesa de servicios de Tl de la institucion financiera.

En el capitulo dos se detalla la base tedrica del proyecto, el cual contiene:
definicion, caracteristicas, principios y ventajas del uso de la Metodologia
ITIL V.3.0, definicion de servicio y gestion de servicio Tl, ademas del detalle
de la visién general del soporte, estructura, actividades y funciones del centro
de servicios a usuario (ServiceDesk). También se efectla la descripcion de
los principales procesos del soporte de servicios: Operacion del Servicio,
objetivo y descripcién de los procesos Gestion de Incidentes y Gestion de

Problemas.

En el capitulo tres se describe el levantamiento de informacién efectuado:
inicia con la resefa historica y el detalle de la légica organizacional de la

institucion financiera, descripcion de la situacion actual del Departamento de
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Tl y vision general de la actual mesa de servicios de TI (estructura, soporte,
SLA y prioridad de tareas). También se encuentra el detalle del flujo de
actividades de los procesos centrales: Gestionar Incidentes-Monitoreo de
Incidentes, ademas de los tickets registrados en la herramienta de soporte
durante el primer semestre del 2013 y del informe generado por la auditoria

interna a la administracion de la mesa de servicios de Tl en el 2013.

El capitulo cuatro representa el analisis y disefio de la reestructuracion. En lo
que respecta al “Analisis de la informacion” se detalla: andlisis del actual
ciclo de vida del servicio y de los procesos centrales (Gestionar Incidentes-
Monitoreo de Incidentes), tabulacion y analisis de los tickets registrados en el
primer y segundo trimestre del 2013 en la herramienta de soporte y del
comparativo entre dichos trimestres, ademas del andlisis del informe emitido
por auditoria interna. En éste capitulo también se especifica la evaluacion
aplicada a los procesos de la administracion de la mesa de servicios de Tl a
fin de conocer el actual grado de madurez de los servicios que brinda. Con
respecto al “Disefio de la reestructuracion” de la mesa de servicios de TI
(MST]I), se detalla: los principios, delimitacion de responsabilidades, catalogo
de servicios, acuerdo del nivel de servicio y el detalle del plan de accion

general de la implementacion.
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En el capitulo cinco se describe la fase de ejecucion del plan de
implementacion de la metodologia ITIL para la mesa de servicios de TI, la
cual contiene: la modificacion de la estructura funcional del grupo de soporte
y del establecimiento de capacidades, habilidades y responsabilidades a los
diferentes niveles de soporte, elaboracién de instructivos de los procesos
centrales (Gestionar Incidentes, Gestionar Problemas, Monitorear Incidentes
o Problemas), adecuacion de la parametrizacidon y configuraciéon de la
herramienta de soporte, ejecucion del plan de implementacion y construccion
del servicio, ademas de la capacitacion al equipo de soporte de la mesa de
servicios de Tl y ejecucion de la prueba piloto con los departamentos con

mayores atenciones.

En el sexto capitulo se detalla el analisis y los resultados de la prueba piloto
efectuada luego de la implementacién de la metodologia ITIL V.3.0, el mismo
gue contiene: extraccidon-tabulacion de tickets atendidos con la metodologia
ITIL y analisis de resultados de los tickets atendidos en el dltimo trimestre del
2015, ademas del seguimiento de los tickets registrados en el primer
trimestre del 2016 y de la evaluacion que efectud la auditoria interna a la
mesa de servicios de Tl en el 2016. Otro de los temas que se encuentran

también en éste capitulo es la socializaciéon de: los manuales con los nuevos
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procedimientos, de los niveles de acuerdos de atencion y del plan de

comunicacion de la MSTI restructurada.

En la dltima fase del presente proyecto se detallan las conclusiones del
estudio efectuado y las recomendaciones del mismo, a fin de que el
Departamento de Tecnologia de la institucion financiera brinde continuidad y

mejoras a la administracion de la mesa de servicios de TI.



CAPITULO 1

GENERALIDADES

1.1. Antecedentes

Desde su aparicion en el sector financiero ecuatoriano (1997) con el
Proyecto de Micro-Finanzas de wuna ONG (Organizacion No
Gubernamental) extranjera, hasta su transformacion de fundacion a
institucion financiera (oficialmente comienza operar en el sector bancario
en el afo 2012), los procesos y operatividad de la organizacién han ido
evolucionando, sin embargo, muchas de sus politicas, procesos y
procedimientos han requerido de revisiones y mejoramientos puesto que

operar como fundacion es distinto a operar como institucion financiera ya



gue existen entes regulatorios expertos en la contraloria y auditoria de la
banca ecuatoriana, lo que conlleva que la organizacion se deba adaptar
en la medida posible con los requerimientos de instituciones externas
quienes los regulan, sin descuidar las necesidades del negocio,
ofreciendo productos financieros de calidad para lograr la satisfaccion de

sus clientes.

Por otro lado, la evolucién de fundacién a banco ha sido positiva puesto
gue su cartera de clientes ha ido incrementando, y en la medida que el
banco ha crecido, han ido creciendo también sus requerimientos a nivel
tecnolégico. Sin embargo, éste incremento de requerimientos
tecnoldgicos mas la atencién de novedades que se presentan con el uso
del core bancario para el otorgamiento de productos financieros, no han
ido evolucionando, teniendo como resultado retardos no solo en la
planeacién-ejecucion de requerimientos del negocio y entes regulatorios,
sino que también existen retrasos en la atencion a los clientes, debido a
cambios que se requieren en el sistema de informaciéon que apoya a las

operaciones de la institucién y que no son atendidas a tiempo.

Los clientes y usuarios internos requieren de servicios que estén
disponibles y operativos cuando los necesiten, y es por ello que las areas
de TI deben entender que lo que administran y dan a sus usuarios son

servicios tecnoldgicos, no dispositivos. El reto es lograr la integraciéon



eficiente de gente, procesos y tecnologia para una mejor administracion
de los servicios de TI, optimizando el uso de los recursos y mejorando

constantemente los niveles de servicio.

1.2.Descripcion del problema

Las areas de Tl no soOlo hacen un gran esfuerzo por: comprender y
ejecutar los planes, cumplir con los requerimientos del negocio de las
organizaciones o cubrir las expectativas, implementar los requisitos para
el cumplimiento de normativas de las areas y entes de control, sino que
también, se preocupan del servicio que brinda a sus usuarios internos ya
gue el soporte que se ofrezca a ellos determina la calidad de servicio que

se da a los clientes.

Por otro lado, la Institucién Financiera Ecuatoriana (con pseuddnimo
Banco Ecu-Finance), cuenta con un grupo reducido de personas
encargados del soporte técnico y de aplicaciones, los mismos que
reportan al Area de Ingenieria y que a su vez pertenece al Departamento
de TI. Dicho grupo de soporte se denomina Mesa de Ayuda, frase
tomada de una manera equivocada, puesto que el término correcto es

Mesa de Servicios (como lo define ITIL).



Al momento, el Departamento de Tl cuenta con una herramienta de Mesa
de Servicios, sin embargo, la misma no esta configurada bajo una
estrategia y plan que le ayude a dar las prestaciones apropiadas de
soporte técnico-aplicaciones y de los servicios a los usuarios internos y
externos, sin contar que los procedimientos para la administracion de la
mesa de servicios de Tl deben ser reestructurados a la actual situacion,
como banco, a fin de mitigar el impacto en el otorgamiento de los

diferentes productos financieros que ofrece.

En sus inicios el soporte a los usuarios se brindaba de una manera
desordenada y sin registro. Los esfuerzos posteriores al adquirir una
herramienta de mesa de servicios eran organizar y plasmar un proceso
de Gestidn de Incidentes pero, debido a la falta de estrategia, plan tactico
y metodologia, el uso de la herramienta no ha generado los resultados
deseados puesto que no cuenta con registros confiables de las

atenciones de incidentes.

Adicional, el Area de Auditoria (de Sistemas) entregé a la Gerencia de TI
un informe donde consta la evaluacion realizada a la administracion de la
mesa de servicios y dejaron asentado el incumplimiento de
politicas/procesos (no Optimos) y otras debilidades de la gestién y
administracion de la mesa, aristas que agudizan el riesgo operativo frente

a la ausencia de procesos Optimos para la administracion de la



herramienta, ante futuras evaluaciones de la Auditoria de Sistemas y

entes de control (Super de Bancos).

A medida que los afios pasan, el banco ha ido creciendo y ha asumido
otras actividades propias de una institucion financiera (hace cuatro afios
era fundacién), que pueden enmarcarse mucho mejor en el concepto de
ITIL de mesa de servicios del area de TI. En consecuencia, ésta
evolucion genera nuevos desafios para construir procesos claros que
ayuden con la medicion de atenciones y la capacidad de recursos
puesto que, a pesar de que existen registros, no se cuenta con métricas
ni estadisticas, con lo que se podria explicar algunos de los fenbmenos
observados en cuanto a la calidad del servicio y la atencion oportuna de
los mismos, lo cual genera una percepcion negativa respecto a la

satisfacciéon de los clientes internos.

1.3.Soluciéon propuesta

Ante la problematica que tiene el Departamento de Tl del Banco Ecu-
Finance y frente al informe de la auditoria de sistemas en donde esta
asentada la ausencia de procesos en la gestion y administracion de la
mesa de servicios, se propone la reestructuracion de la mesa de

servicios basandonos en las buenas practicas de la metodologia ITIL a



fin de mejorar el nivel del servicio de cara a la organizacion, minimizar el

incremento de costos y cumplir con los tiempos de estos servicios.

Los administradores de TI adoptan estas mejores practicas para
emprender el camino de mejora continua en aras de la calidad del
servicio a usuarios finales, aumentar la eficacia y la efectividad del area
de TI (Cabinet Office, 2011e). Sin embargo, los esfuerzos en la reduccion
de costos e incrementos de recursos para alcanzar los beneficios de
acogerse a ITIL, en algunos casos y sobretodo en empresas medianas
(como el Banco Ecu-Finance), pueden llegar a ser abrumadores y mas
bien generar una cultura de burocracia y complejidad a la hora de brindar
servicios, ya que se sumergen en procesos con exceso de iteraciones y

luchan por brindar valor a la organizacion.

Al utilizar la flexibilidad de la metodologia ITIL en el Departamento de
Tecnologia de Banco Ecu-Finance, se busca un equilibrio entre el
modelo, la practicidad, realidad tecnoldgica, cultura informatica y la
satisfaccion del cliente, para definir estrategias que ayuden a reducir la
complejidad y ofrecer resultados medibles muy radpidamente. Al adoptar
las mejores practicas de ITIL para la administracion de la mesa de

servicios de T, se obtendran los siguientes beneficios:

e El equipo de trabajo de la mesa de servicios de TI contara con

procesos claros para el correcto registro de



incidentes/eventos/problemas, clasificacion y seguimiento de los

Mmismos.

Contar con una base de conocimientos actualizada para la solucion
de incidentes y problemas a los soportes de primer nivel

(aplicaciones).

Generar informacion real de los incidentes reportados a lo largo de la
jornada laboral a fin de conocer la efectividad del soporte dado por el

equipo.

Conocer (mediante la tabulacion de los tickets de incidentes) la
cantidad de atenciones que se cumplen dentro de los niveles de

acuerdos y cuales se encuentran infringidos.

Elevar los casos que requieren de investigacion o de mayor tiempo
de atencion a los demas niveles de atencion (superiores) de manera

oportuna a fin de poder cumplir con los SLA.

Administrar la informacion desde la perspectiva del negocio para
lograr las metas de la empresa, estableciendo metas claras en los

procesos de gestion de incidentes y problemas.

Asegurar un gobierno de TI efectivo.



La version de la metodologia ITIL a implementar en la mesa de servicios
de Tl es la 3.0, la cual agrupa los elementos principales de ITIL en 5
volimenes, que pueden encontrarse en la actualidad con los titulos: 1.
ITIL v3 Service Strategy (SS), 2. ITIL v3 Service Design (SD), 3. ITIL v3
Service Operation (SO), 4. ITIL v3 Continual Service Improvement (CST)

y 5. ITIL v3 Service Transition (ST).

1.4.0bjetivo general

Implementar la metodologia ITIL V.3.0 para reestructurar la mesa de
servicios del Departamento de Tecnologia de Informacion de una
Institucion Financiera del Ecuador, basandonos en las buenas practicas
del mercado a fin de mejorar la calidad del servicio que se brinda a los

usuarios internos y clientes de la institucion financiera.

1.5.Objetivos especificos

e Investigar y conocer las bases teoricas necesarias para la
reestructuracion de la mesa de servicios de TI, basandonos en la

metodologia ITIL y la gestidn de servicios.

e Definir la situacién actual de la mesa de servicios de Tl y efectuar el

levantamiento de informacion de los procedimientos y tickets de



atencioén existentes, ademas de informes de entes de control sobre la

administracion de la mesa de servicios de TI.

e Analizar el actual ciclo de vida - grado de madurez del servicio y
diseflar su reestructuracion mediante la elaboracion del Plan de

Accion para la implementacién de la metodologia.

e Ejecutar el plan de implementacion de la metodologia ITIL en la
mesa de servicios de Tl (MSTI) y efectuar pruebas controladas para

un grupo de usuarios con mayor demanda de servicio.

e Analizar los resultados Post-Implementacion y socializar los
manuales de los nuevos procedimientos, niveles de acuerdo del
servicio (Service Level Agreement, SLA) y el Plan de Comunicacién

de la mesa de servicios reestructurada.

1.6.Metodologia

La Biblioteca de Infraestructura de Tecnologias de Informacion, ITIL, es
mundialmente conocida no sélo por su libre y acertada implementacion
en organizaciones de diferentes naturalezas, sino que también se siguen
sumando cada dia mas organizaciones que deciden embarcarse a éste
nuevo auge uniendo esfuerzos para que sus areas de TI brinden

servicios tecnolégicos de calidad.
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Es por ello que las areas de Tl hacen evaluaciones internas y prefieren
hacer cambios que impacten a los servicios ofrecidos a sus clientes
internos, optando por hacer un alto a sus procesos, procedimientos,
politicas e iniciar con una revisibn de qué se quiere, debe y puede
implantar, teniendo siempre en claro que dicha revision debe ser

conocida por el negocio y las autoridades de control.

ITIL establece una serie de mejores practicas para un conjunto de
procesos de TI, que son independientes del giro o actividad principal de
la empresa a la que pertenezca un area de TIl. Esta independencia tiene

varias razones, pero las principales son las siguientes:

a) Los procesos de ITIL se limitan a Tl y ademas son suficientemente
genéricos como para tener aplicabilidad universal. Por ejemplo, el
proceso de administracion de cambios y todo lo que él conlleva
(RFC, comités de cambios, etcétera) se pueden implantar o adaptar
para alinearse a ITIL con independencia del tipo, tamafio o fin de una

organizacién pues ITIL se circunscribe a los procesos de TI.

b) ITIL dice mucho sobre el “qué hacer’” pero no da informacion
detallada sobre el “como hacerlo”, lo cual evita que la naturaleza,
recursos o giro de una organizacién eviten que pueda usarse ITIL o

gue deba modificarse lo que dice el estandar.
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Los libros de ITIL listan una serie de procesos y funciones que se
recomiendan implantar para una mejor entrega de los servicios que las
areas de TI proporcionan a sus usuarios. La idea es que toda
organizacion de TI opere con un enfoque de procesos para la
administracion de servicios de TI, empleando ITIL como una guia sobre
gué procesos implantar y cuales son las caracteristicas principales de

dichos procesos.

El aporte principal de ITIL es mejorar los servicios de Tl y apoyar al
negocio de manera indirecta, mejorar el aprovechamiento de los recursos
de Tl y sobre todo, al incrementar la eficiencia y disponibilidad de los
servicios de Tl en que se apoya aquél. Por diferentes razones no todas
las organizaciones pueden o quieren implementar ITIL en forma
completa, y siendo este un marco, estd disefiado para que cada
organizaciéon construya la solucibn que mas se adapte a sus
necesidades, seleccionando los componentes mas apropiados de

acuerdo a cada circunstancia.

Asi pues, para que Tl se convierta en lo que es llamado: “un aliado
estratégico del negocio”, o que se necesita es establecer el Gobierno de
Tl, que normalmente se define como la normatividad y mecanismos que
instrumentan la alineacion entre el negocio y Tl, asegurando que se

obtenga el maximo rendimiento de la inversion de TI.
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En definitiva, ITIL plantea propuestas practicas para la gestion de
servicios, es decir, hacer lo que ya se sabe que funciona y esto es:
adoptar un marco comun de practicas que unan a todas las areas de TI

hacia un objetivo en comun, el de entregar valor a la empresa.



CAPITULO 2

MARCO TEORICO

2.1.Introduccioén a ITIL V.3.0

Las instituciones y organizaciones cada dia requieren de mayor apoyo de
los avances tecnoldgicos para realizar sus actividades, cumplir con sus
metas de crecimiento, sin dejar de lado la importancia de otorgar valor a
sus clientes y a la entidad como tal. Es por tal motivo que décadas atras
la CCTA (Agencia Central de Telecomunicaciones y Computacion) del
gobierno britanico, en el afio de 1980 fue asignado a un gran proyecto

gue originalmente nacié para que las organizaciones del sector publico
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sean eficientes en el uso de los recursos de TI, no obstante, dicha guia

fue tan exitosa que resulto ser adaptable a todo tipo de organizacion.

Este proyecto consistio en crear una metodologia estandar que garantice
la entrega eficaz y eficiente de los servicios que ofrece la tecnologia de la
informacion. Como resultado se obtuvo la publicacién de la “Biblioteca de
la Infraestructura de Tecnologia de la Informacién”, conocida como ITIL.
Con el transcurso del tiempo ITIL resulté ser mas que un conjunto de
libros que detallan sobre la gestion de servicios de Tl y desde la década
de los 90 dejo de ser conocida como un marco tedrico ya que se convirtid
en una metodologia y filosofia que es compartida de forma util entre

guienes la utilizan y practican [10] [6].

Desde la primera version hasta su Ultima publicacion (versién 3), es
mundialmente conocida como un conjunto de buenas practicas y esta
conformada por métodos, librerias, publicaciones que han demostrado su
validez en la préactica laboral. En la uGltima version establecida como ITIL
v3, se efectuaron adecuaciones en donde se agruparon los principales
fundamentos de ITIL en cinco libros, teniendo como resultado que cada
volumen (libro) de ITIL sea representado en el ciclo de vida del servicio.

Estos cinco libros actualmente se encuentran con los siguientes titulos:

1. Estrategia del Servicio (SS)

2. Disefio del Servicio (SD)
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3. Transicion del Servicio (ST)
4. Operacion del Servicio (SO)

5. Mejora Continua del Servicio (CST)

o e«\er\mry Pub"'c
06\ " Confinual Service o”o
C Improvement 0"

Service
Design

Figura 2.1: Arquitectura del nucleo de ITIL V.3

A continuacion el detalle de cada volumen [1] [2] [10]:

1) Estrategia del Servicio (Service Strategy - SS)

Es el encargado de identificar la competencia a fin de permitir a la

organizacion poderse diferenciar ofreciendo un mejor rendimiento,
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ademas de disefar planes de accion que permitiran desarrollar y
ejecutar estrategias en la organizacion en lo que respecta a las

tecnologias de la informacion.

El principal propdsito de ésta fase es disefar y ejecutar un enfoque
para satisfacer las necesidades de la organizacion. Esto es posible
mediante la ejecucion de las cuatro “pes” de la estrategia del servicio:

perspectiva, posicion, planes y patrones (esquemas).

Los procesos que intervienen en la estrategia del servicio son los
siguientes: Gestion de la estrategia para servicios de TI, Gestion de la
demanda, Gestion de la cartera de servicios, Gestion financiera para

servicios de Tl y Gestion de las relaciones con el negocio.

2) Disefio del Servicio (Service Design - SD)

El disefio del servicio es importante para toda organizacion ya que su
principal labor es ofrecer y respaldar los servicios de Tl, se encarga
también de brindar orientacién para el disefio y desarrollo de los
servicios y de los procesos de la gestion de servicios. En ésta fase, la
estrategia del servicio se convierte en un plan para cumplir los
objetivos del negocio. Los proveedores del servicio deben disefiar
servicios considerando los objetivos del negocio a fin de asegurar que

los servicios ofreceran valor al negocio. El propésito del disefio del
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servicio es disefar servicios de Tl y los procesos-politicas de Tl a fin

de hacer realidad la estrategia del proveedor de servicios.

Los procesos que corresponden a ésta fase son: Coordinacion del
disefio, Gestion del nivel de servicio, Gestion del catalogo del servicio,
Gestion de la disponibilidad, Gestion de la seguridad de la informacion,
Gestion de proveedores, Gestion de la capacidad y Gestion de la

continuidad de los servicios de TI.

3) Transicion del Servicio (Service Transition - ST)

La transicion del servicio proporciona orientacion sobre el desarrollo y
la mejora de las capacidades para la transicion de servicios que son
nuevos o modificados por operaciones. Nace como un requerimiento o
necesidad de la estrategia del negocio, luego es delineada por el
disefio del servicio y pasa a producciéon al mismo tiempo en que se
controla el riesgo de fracaso o de interrupcion. El principal propésito de
la transicion del servicio es asegurarse de que los servicios satisfagan

las necesidades y expectativas del negocio.

Entre los procesos se incluyen: Validacién y pruebas del servicio,
Evaluacion del cambio, Gestibn del cambio, Gestion de la
configuracion vy activos del servicio, Gestion del conocimiento, Gestién

de versiones y de despliegues, Planificacion de transicion y soporte.
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4) Operacion del Servicio (Service Operation - SO)

Fase que permite gestionar los servicios en el entorno activo, permite
también efectuar cambios en el disefio, escala, alcance y niveles de
servicio, ayudando a conseguir la efectividad en la entrega y soporte
del servicio a fin de generar valor para los clientes, usuarios y
proveedores. La operacion del servicio es considerada como critica
dentro del ciclo de vida del servicio ya que contribuye a la realizacion
de los objetivos estratégicos. Los conocimientos obtenidos en esta
fase ayudaran a que las organizaciones comprendan y usen los

procesos, métodos y herramientas.

Los procesos que corresponden a ésta fase son: Gestion de
incidentes, Gestion de problemas, Gestibn de eventos, Gestion de

peticion de servicios y Gestion de acceso.

5) Mejora Continua del Servicio (Service Improvement - CST)

La mejora continua del servicio proporciona orientacion decisiva sobre
la creacién y el mantenimiento del valor para los clientes mediante una
estrategia, disefio, transicién y operacién de los servicios mejorados.
Combina la gestién de la calidad, la gestién del cambio y métodos de
mejora de las capacidades para garantizar que la cartera de servicios
esté continuamente en linea con las necesidades del negocio. La

mejora continua del servicio no es una fase del ciclo de vida ya que
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tiene un papel durante la totalidad del ciclo. Para identificar
oportunidades de mejora, es importante entender qué se debe medir,

por qué se debe medir y cual deberia ser el resultado deseado.

Los métodos y técnicas utilizadas en la mejora continua del servicio
son: Retorno de la inversion, Evaluaciones, Puntos de referencias,

Medida del servicio, Métricas y Presentacion de informes del servicio.

CARACTERISTICAS DE ITIL

A continuacion se describen las principales caracteristicas que han
hecho que la metodologia ITIL sea exitosa en su implementacién y uso

[10] [8]:

1. De dominio publico: Sin importar la naturaleza, el giro de una
organizacion o de las necesidades que tenga, cualquier entidad,
puede poner en marcha las buenas practicas, incluso solamente las

partes que le beneficien.

2. Estandar internacional: ITIL al igual que otras ciencias, procura
establecer una estandarizacion en la estructura, lenguaje, conceptos y

forma en que las organizaciones realizan las actividades TI.

3. No desarrollada con derechos de propiedad: Metodologia basada en

técnicas y métodos de los procesos que resultaron exitosos y fueron
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puestos en marcha (sin importar la naturaleza de la organizacion), las
cuales fueron establecidas de libre uso ya que no tienen derecho de
propiedad por practicas personales o empresariales, convirtiéndola

independiente de proveedores asociados a su aplicacion.

4. Compendio de mejores practicas: Al aplicar la metodologia ITIL a las
necesidades de determinada organizacién se obtienen beneficios, los
cuales de forma constante irdn creciendo puesto que obtendra
retroalimentacion de nuevas técnicas y métodos mejorados de ésta

metodologia.

PRINCIPIOS FUNDAMENTALES

A continuacion los principales fundamentos que ITIL plantea como pilares

[3]:

e Procesos: Conjunto de actividades que se interrelacionan para
desempefiar un objetivo especifico a fin de alinear el negocio y la
gestion de servicios de Tl pero con enfoque a procesos. Los procesos
son cuantificables, se basan en el rendimiento y se orientan a

resultados especificos.

e Calidad: Caracteristica de un proceso, servicio o producto, a fin de
proporcionar su propio valor y cumplir con sus requisitos. Desde la

perspectiva de los clientes, la calidad depende de la funcionalidad y
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garantia del servicio que brinde Tl. Se basa en los procesos con las

medidas y mejoramiento continuo de estos.

¢ Cliente: Organismo o empresa que contrata los servicios Tl ofrecidos.

Es el beneficiario directo de la mejora de los servicios.

VENTAJAS

ITIL describe practicas que permiten a las organizaciones generar
beneficios y éxito continuo, siendo las siguientes aristas, razones

principales por las cuales las empresas adoptan ITIL[1]:

¢ Mediante la ejecucion de los servicios genera valor a los clientes.

e Mide, supervisa y optimiza los servicios de TI.

¢ Integra la estrategia del servicio con la estrategia del negocio.

e Administra los recursos y capacidades de TI para la correcta
prestacion del servicio

e Cambia la cultura de la organizacion para garantizar un éxito
sostenido.

e Mejora la relacién e interaccion con los clientes.

¢ Reduce y optimiza costos de recursos.

e Gestiona los conocimientos.

¢ Gestiona el riesgo.
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2.2.ITIL y la gestién de servicio

Hoy en dia las mejores practicas se dan con las innovaciones que
resultan exitosas en las organizaciones que las implementan a fin de
corregir las deficiencias de sus procesos, atendiendo oportunamente las

necesidades del cliente alineados a la calidad en el servicio.

Para ello, organizaciones internacionales establecen estandares que
ayudan a optimizar la calidad del servicio y aumentar la satisfaccion a los

requerimientos y necesidades del cliente en lo que respecta a servicios.

DEFINICION DE SERVICIO

ITIL lo define como “Un medio de entregar valor a los clientes, facilitando
los resultados necesarios sin ser los propietarios de los costes ni de los

riesgos especificos” [11].

Los servicios son una manera de generar valor para los clientes
posibilitando lo que el cliente quiere conseguir (resultados) sin asumir los
costes y riesgos. Los servicios se deben diferenciar entre internos y
externos a fin de ayudar a las organizaciones establecer diferencias
entre: los servicios que apoyan a una actividad interna y aquellos que
ayudan a hacer palpable los resultados del negocio. A continuacién se

detalla los tres tipos de servicios que brinda TI [1] [5]:



23

1. Servicio de Soporte

También llamado Servicio de Infraestructura. Este tipo de servicio no
es directamente utilizado por el negocio, pero es necesario para la
prestacion de servicios que brinda TI (servicio de red, comunicacion,

entre otros).

2. Servicio Interno de cara al cliente

Servicio Tl que brinda apoyo directo a los procesos del negocio, los

mismos que son gestionados por la unidad de negocio.

3. Servicio Externo de cara al cliente.

Servicio Tl que es prestado directamente por Tl a un cliente externo.

DEFINICION DE GESTION DE SERVICIO

Segun ITIL, la Gestion del Servicio se define como: “Un conjunto de
capacidades organizativas especializadas para proporcionar valor a los

clientes en forma de servicios” [12].

Se trata de una practica profesional protegida por un amplio conjunto de
habilidades, experiencias y conocimientos. La parte central de la gestion
de servicios consiste en transformar los recursos y las capacidades en

servicios que generen valor al cliente y a la organizacion. Los origenes
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de la gestion de servicios se dieron en las compafias aéreas, hoteles,
entre otras, sin embargo, Tl también lo ha adoptado con un enfoque
orientado a los servicios a fin de gestionar aplicaciones, infraestructura y

proceso.

La gestion de servicios de Tl radica en encargarse de todos los procesos
gue cooperan en la garantia de la calidad de los servicios de Tl en
produccion, de acuerdo a los niveles de servicio acordados con el cliente-

usuario [4].

A continuacion se detalla algunos de los desafios de la gestion de

servicios:

e Son intangibles por naturaleza.

e La demanda de la capacidad depende mucho de los activos que
posea el cliente u organizacién. Los clientes, activos, aplicaciones,
procesos Yy transacciones se incrementan con el paso del tiempo, y

con ello el incremento de la demanda del servicio.

e Existe una alta interaccion con el personal que genera y utiliza el

servicio.

¢ La capacidad y la produccion del servicio son temporales.
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“Tl es un grupo de sistemas, aplicaciones e infraestructuras que son
componentes 0 subconjuntos de un producto mayor. Permiten o estan
integrados en procesos y servicios” [1]. Partiendo de los fundamentos de
la gestion del servicio, las organizaciones o departamentos de Tl deben
operar como proveedores de servicios a fin de poder cubrir las

necesidades y requerimientos del cliente interno-externo.

Partes interesadas en la Gestidon de Servicios de TI

Cuando se habla de “partes interesadas” nos referimos a aquellos
procesos, actividades, objetivos o productos que contribuyen en la
entrega de servicios de TI. Estas partes interesadas se encuentran

segmentadas en dos grupos [1] [6]:

1. Externas

— Clientes: Son aquellos entes encargados de la compra del producto
0 servicio, ademas, son los delegados de definir y aceptar los

niveles de acuerdo del servicio.

— Usuario: Son aquellas personas que utilizan cotidianamente los

servicios finales de TI.

— Proveedores: Son terceros entes responsables de suministrar

productos o servicios necesarios para ofrecer los servicios de TI.
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2. Internas

— Procesos: Son medibles y estan orientados al rendimiento. Permiten
a la alta gerencia y directorio efectuar la medicion de costo y calidad
de sus procedimientos, los cuales estan orientados al cliente. Son

creados para obtener resultados especificos y contables.

— Funciones: Segun ITIL “Una funcion es un equipo o grupo de
personas y las herramientas que usan para realizar uno 0 mas
procesos o actividades” [11]. Son areas o unidades que cuentan
con sus propios recursos Yy capacidades, ademas, son los
encargados de ofrecer estabilidad a la organizacion a la que
pertenecen. Por otro lado, las funciones pueden ser realizadas por
varios, grupos, o departamentos, pertenecientes a una misma

organizacion.

Para que el ciclo de vida del servicio sea exitoso en una organizacion T,
se debe claramente definir las responsabilidades y roles necesarios para
la ejecucion de las actividades y procesos de cada fase. Para ello ITIL ha

definido las siguientes funciones para Tl [6]:

e Centro de Servicios: También conocido como mesa de servicios de TI.

Este actia como el Unico punto de contacto con el usuario o cliente
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para cuando suscita una interrupcion en el servicio, para solicitudes de

cambio o solicitudes de requerimientos.

e Gestion Teécnica: Proporciona los recursos técnicos Yy las
competencias necesarias para preservar la gestion de infraestructura

de Tl y la continuidad del funcionamiento de los servicios.

e Gestion de Operaciones de TI: Es el encargado de la ejecucion de las
tareas y actividades que son realizadas a diario, las cuales son
necesarias para gestionar la infraestructura y los servicios de TI.
Realiza también la gestibn de instalaciones y el control de las

operaciones de TI.

e Gestidbn de Aplicaciones: Es el responsable de gestionar las
aplicaciones durante todo el ciclo de vida del servicio. Asimismo,

respalda y da mantenimiento a las aplicaciones.

SERVICIO TI ENFOCADO

Con mas frecuencia, las organizaciones tienen mayor contacto con los
servicios de Tl y buscan obtener del area que los gestiona y administra,
no sélo el apoyo a las actuales necesidades del negocio sino que

también, permitan nuevas opciones para los futuros cambios.
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Es por ello que el area y proveedores de Tl deben alinearse a las
necesidades y requerimiento del negocio, es decir, no solo pensar en el
departamento de TI y en la tecnologia, sino que también deben
considerar la calidad de los servicios que brinde y enfocarse en la

experiencia del cliente durante la entrega del servicio [1].
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Figura 2.2: La tecnologia y el negocio en la gestion de servicio

No solo se trata de tener recursos dentro de los departamentos de TI
para “apagar incendios”, se trata de establecer y ejecutar planes de

accion que corrijan y mejoren la calidad de los servicios que brinda Tl a
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fin de aprovechar las oportunidades empresariales y hacer que la

experiencia del cliente en las organizaciones sea de las mejores.

La calidad del servicio esta estrechamente vinculada con la forma como
se proporcione y de la comunicacion que se dé a los clientes y usuarios,
es por tal motivo que la percepcion del servicio que se brinde a los
usuarios finales dependa de: 1) Las expectativas que haya tenido el
cliente del servicio y 2) El contacto que haya tenido con el proveedor de
servicio de TI. De ahi parte la importancia de que cualquier contacto que
se realice entre el proveedor y consumidor del servicio sea lo mas

beneficioso posible y de calidad.

La percepcion del servicio que recibe el usuario final termina por lo
general asociandose con la calidad, y es ahi donde parte la obligaciéon de
asegurar la calidad del servicio a fin de cubrir las expectativas acordadas.
Para ello se debe asegurar que la percepcion del servicio es entender las
futuras necesidades de los clientes y realizar peribdicamente
evaluaciones del servicio con el objetivo de que los resultados de dichas
evaluaciones ayuden a establecer y en la mayoria de los casos modificar

el servicio [9].
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2.3.Vision general del soporte y prestacion de servicios

Con mayor frecuencia los usuarios y clientes requieren de un soporte al
servicio de alta calidad, eficiente, sin interrupciones, autbnomo e
independiente de su ubicacién geografica. Por tal motivo es importante
gue los usuarios finales y clientes noten que estan recibiendo una

atencion agil y personalizada que les ayude a:

¢ Realizar peticiones de servicio.
¢ Recibir informacion del avance de sus peticiones.

¢ Resolver las interrupciones del servicio de manera rapida.

El soporte al servicio tiene como principal objetivo encargarse de las
caracteristicas y elementos que garantizan la continuidad, disponibilidad
y calidad del servicio prestado al usuario. En base a los estandares ITIL,
a continuacién se resume los principales entes intervinientes que

conforman la metodologia de soporte al servicio [1] [6]:
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Figura 2.3: ITIL - Vision general soporte a los servicios de Tl

Los usuarios, clientes y gobierno corporativo de las organizaciones
pueden generar a los departamentos de TI los siguientes tipos de

notificaciones [7]:

e Comunicar incidentes (suscitados con los aplicativos o con la
infraestructura) mediante solicitudes efectuadas directamente a la

mesa de servicio.
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e Solicitar cambios a los aplicativos en funcidén a los lineamientos del
negocio, los cuales son realizados formalmente mediante RFC

(peticiones de cambio).

Sin importar cual sea el origen de la solicitud del responsable, el Unico
ente encargado de funcionar como punto de contacto entre el usuario
final y el proveedor de servicios Tl es el Centro de Servicios al usuario,
conocida también como Mesa de Servicios TI (Service Desk),
permitiendo de ésta forma que la experiencia del usuario durante la

entrega del servicio sea Optima.

CENTRO DE SERVICIOS A USUARIOS

También conocido como Service Desk, es una unidad funcional cuyos
participantes intervienen en diferentes instancias del servicio, los cuales
pueden ser recibidos por teléfono, internet, infraestructura o generados
automaticamente. Representan un enfoque total de servicios al cliente y

usuarios de TI [2].

El centro de servicios a usuarios es un area importante del proveedor de
servicios Tl puesto que tiene como propésito servir como Unico punto de
contacto entre la gestion de servicios Tl y los usuarios finales. Funciona

como punto de referencia a los usuarios de Tl y como unidad vital dentro
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del soporte al servicio, ya que se encarga de gestionar y procesar todas

las peticiones de servicio e incidentes, ademas de:

e Administrar los procesos de soporte al servicio.

e Registrar y monitorear incidentes.

e Ejecutar soluciones temporales extraidas de la base de errores
conocidos, en cooperacion con la gestion de problemas.

e Colaborar con la gestion de cambios, gestion de configuraciones y

gestion de versiones.

Este punto de contacto es fundamental para las organizaciones puesto
que los clientes pueden requerir de informacién actualizada o
personalizada, para ello es necesario que el personal de Tl la suministre

y posean los conocimientos y capacidades del servicio que ofrecen.

Al implementar el centro de servicios Tl en una organizacion, los
beneficios que se alcanzan estan principalmente alineados al incremento
de la satisfaccién de los clientes, permitiendo abrir nuevas ventajas y
oportunidades al negocio. A continuacion se detallan las principales
ventajas que se obtienen de una correcta implementacion del centro de

servicios usando la metodologia ITIL [2]:

e Soporte al servicio proactivo.
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¢ Mejor servicio al cliente, teniendo como resultado mejor percepcion del
servicio, mayor indice de satisfaccion y fidelizacion de los clientes.

e Mayor accesibilidad, puesto que es el Unico punto de contacto,
comunicacion e informacion.

e Centralizacién de procesos, lo que permite mejorar la gestion de la
comunicacion y la informacion.

e Mayor rapidez en la resolucién de las peticiones de los usuarios y
clientes.

¢ Mejor cooperacidén y comunicacion.

e Mejor tratamiento de la informacion (en relacion a las soluciones
aplicadas) a fin de ayudar en la toma de decisiones sobre soporte.

e Optimizacién en el uso y asignacién de los recursos de TI.

¢ Incremento de la productividad del personal que brinda el soporte.

¢ Reduce el impacto negativo del producto o servicio que genera el

negocio.

ESTRUCTURA

Un centro de servicios al usuario puede estar organizado de diferentes
formas, las mismas que pueden variar dependiendo de la organizacion. A

continuacion se detalla su clasificacion [6] [2]:

a) Estructura Funcional
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Permite al personal de la mesa de servicios disponer de los
instrumentos y las herramientas necesarias para que funcione
adecuadamente, en relacién a sus funciones y se encarga de las

siguientes obligaciones:

¢ Implementar el software o herramientas necesarias para el soporte.

e Disefiar y desarrollar los procesos y procedimientos necesarios para
las peticiones de informacibn o reporte de incidentes de los

usuarios.

e Coordinar con las diferentes areas y departamentos los procesos y
procedimientos que deben llevar a cabo cuando se efectue el

escalamiento de niveles de soporte.

b) Estructura légica

El personal que pertenezca a una mesa de servicios Tl con estructura

l6gica debe considerar las siguientes obligaciones [10]:

e Saber (en su totalidad) los protocolos de comunicacion e interaccion

gue debe tener con el cliente: guiones, checklists, entre otros.

e Disponer de herramientas o software que permitan al personal de la
mesa de servicios Tl tener un registro de las peticiones o0 casos

reportados por los usuarios.
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e Conocer cuales son las aristas que ayudaran a determinar cuando
efectuar el escalamiento de casos a niveles superiores o cuando

entrar en temas sobre cumplimiento de acuerdos de servicios.

e Tener acceso (en el menor tiempo posible) a la base de
conocimientos de la herramienta de soporte a fin de ofrecer un

servicio 6ptimo a los usuarios.

e Recibir constantemente informacién de los nuevos servicios o
productos que la organizacion genere y de las adecuaciones que
efectlien sobre ellos a fin de tener los conocimientos necesarios

para dar el respectivo soporte.

c) Estructura Fisica

Existen diferentes tipos de mesa de servicios Tl de estructura fisica,
pero soélo las necesidades del servicio determinan a cual opcion

inclinarse, las mismas que a continuacién se detallan [3] [6]:

Ldcal Service Central Service Virtual Service
Desk Desk

Figura 2.4: Clases de estructura fisica - Centro de servicios al usuario
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e ESTRUCTURA FISICA - SERVICE DESK LOCAL

También conocida como estructura tradicional, esta situada
fisicamente en el mismo lugar donde se encuentran los usuarios a los
que se brinda el soporte. Tiene gran beneficio para las organizaciones
con necesidades locales, puesto que permite al personal de la mesa
de servicios atender de manera personalizada en las

unidades/sucursales donde se encuentran los centros de servicios.

Tener varias mesas de servicios para cada localizacion geografica
ofrece a la organizacion la ventaja de la optimizacion en el tiempo de
resolucién de incidentes, esto hace que las comunicaciones sean
mucho mas fluidas y la presencia visual resulta atractiva para algunos
usuarios. Sin embargo, una mesa de servicios local es una opcion
costosa y es poco eficiente si el nimero de incidentes o peticion de
servicio no justifica la existencia del mismo. Posee también las

siguientes desventajas:

— Mayores costos.

— Bajo nivel de optimizacion de los recursos de TI.

— Dificultad en la gestién y monitoreo del servicio.

— Dificultad en la administracion de la gestion de incidentes.

— Dificultad en el flujo de conocimientos entre las diferentes mesas de

servicios.
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Figura 2.5: Estructura fisica del service desk local

e ESTRUCTURA FISICA - SERVICE DESK CENTRALIZADO

Este tipo de mesa de servicios se encarga de canalizar el contacto de
todos los usuarios mediante el uso de una Unica estructura central.
Aqui el numero de mesa de servicios se reduce a un solo lugar de tal
forma que el personal y todos los recursos de Tl queden establecidos

a una estructura centralizada.
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Esta opcion resulta ser mas eficiente y menos costosa puesto que
requiere de un menor namero de personas y recursos Tl para atender
todos los eventos de servicio (llamadas, peticiones, incidentes),
aumentado de ésta forma el nivel de conocimientos de la mesa de

servicios.

Ofrece grandes ventajas principalmente para las empresas Yy
organizaciones que cuentan con varias unidades-sucursales y sus

beneficios son:

Reduccioén de costos.

Incremento de la disponibilidad de recursos TI.

Optimizacién en el monitoreo y gestion de incidentes.
— Mejor coordinacion entre los procesos y procedimientos de la gestion

TI.

No obstante, surgen inconvenientes cuando:

— Los wusuarios o clientes se encuentran fisicamente en distintas
ubicaciones geograficas en donde hay diferencias de idiomas, zona

horaria, productos o servicios.

— Existe una peticion de servicio o incidente que requiera ser atendida

fisicamente en el lugar (on-site).
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Figura 2.6: Estructura fisica del service desk centralizado

e ESTRUCTURA FISICA - SERVICE DESK VIRTUAL

Gracias al incremento de la velocidad y al nimero de redes de
comunicacibn que existen actualmente, el uso de tecnologia
(especialmente Internet) y herramientas de soporte Tl, permiten crear la
figura de una mesa de servicios centralizada, teniendo como resultado
que la ubicacion de los centros de servicios Tl sea irrelevante. Sin
embargo, ésta es gestionada a través de un Unico punto de contacto

virtual encargado de canalizar los eventos de soporte Tl y cuyo principal
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propésito es aprovechar las ventajas de las mesas de servicios

centralizados y distribuidos.

Brinda grandes ventajas para las organizaciones que tienen unidades en
diferentes ciudades o paises puesto que permite el uso del soporte y
servicios Tl a wusuarios ubicados en cualquier lugar mediante las

telecomunicaciones.

A continuacion las ventajas de una mesa de servicios virtual:

— Brindar un "servicio local" sin crear gastos adicionales.

— Reduccion de duplicidades de eventos de soporte Tl, teniendo como
resultado la disminucién de gastos.

— Decremento en los costos de recursos Tl y operacionales.

— Optimizacion en el uso de recursos TI.

— Contar con una Unica base de conocimientos.

La principal desventaja de tener éste tipo de mesa de servicios es la
complejidad de su implementacion, dado al numero de personas que
podrian estar ubicadas en diferentes lugares asi como la necesidad de

contar con un servicio continuo y de alta disponibilidad.
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Figura 2.7: Estructura fisica del service desk virtual

ACTIVIDADES Y FUNCIONES

Las actividades de la mesa de servicios TI tienen mucha relacion con las
caracteristicas de la gestion de servicios Tl, sin embargo, es indudable
qgue su principal objetivo es gestionar las peticiones y eventos de los
usuarios dandole mucha importancia a la interaccion que se efectle a fin

de mantenerlos informados del avance del soporte [1] [6] [8].
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A continuacion detallamos algunas de las actividades y funciones que

un centro de servicio al usuario ofrece:

e Dar un servicio Tl de calidad y personalizado.

e Ser el Unico punto de contacto entre el proveedor de servicios Tl y los
usuarios.

e Centralizar los procesos que corresponden a la gestién del servicio TI.

e Registrar, categorizar y canalizar la peticién de servicio de los usuarios
y los eventos de soporte.

o Realizar el seguimiento a las solicitudes aperturadas.

o Ser el primer nivel de diagndstico e investigacion de incidentes.

e Escalar las peticiones de servicio o incidentes que tienen mayor grado
de dificultad y requieren ser resueltos rapidamente.

e Aportar soluciones temporales a la base de errores conocidos, en
colaboracion con la gestion de problemas.

e Coordinar las actividades de la mesa de servicios con los demas
procesos hasta obtener la resolucion y cierre del evento de soporte.

e Tener actualizada la base de activos y configuraciones a fin de poder
entregar un soporte 6ptimo, con la informacién que requiera el usuario.

e Aportar con recomendaciones de mejoras a la gestion de servicios TI.

e Gestionar y monitorear los niveles de acuerdo (SLA).
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Dado que la mesa de servicios Tl es la mas importante fuente de
generacion de informacion a los usuarios, es necesario que se efectien

comunicados sobre:

Nuevos servicios que el departamento de Tl ofrecera.

Cumplimiento de los Niveles de Acuerdo de Servicio (SLAS).

Comunicar cambios planificados a los niveles de acuerdo.

Ofrecer informacidn que ayude al proceso de formacién a usuarios.

2.4.Descripcion de los procesos de soporte de servicio

Cada organizacién que elija ITIL para poder mejorar sus procesos debe
adoptar las mejores practicas que le beneficiaran segun sus necesidades

y objetivos, sin la necesidad de incorporar la totalidad de sus procesos.

Dado que el presente proyecto esta dirigido a la reestructuracion de la
mesa de servicios enfocada a la gestion de incidentes y problemas, nos

centraremos en el siguiente ciclo de vida de ITIL [1]:

OPERACION DEL SERVICIO

La percepcion que tengan los usuarios sobre la calidad de los servicios
Tl generados depende (en su totalidad) de la acertada coordinacion y
organizacion de todos los roles y procesos involucrados, lo que hace

evidente que la fase de operacion del servicio sea la mas critica dentro
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del ciclo de vida del servicio, puesto que todas las demas fases del ciclo
tienen como ultimo objetivo que los servicios sean entregados al usuario
correctamente a fin de aportar valor y cumplimiento con los niveles de
calidad acordados. Como indica ITIL: “Es evidente que de nada sirve una

correcta estrategia, disefio y transicion del servicio si falla la entrega” [2].

Una ejemplificacion de lo antes expuesto es el servicio de comidas que
brinda un restaurante, éste pudo haber elaborado sus platillos con las
mas finas especias, con ingredientes de calidad, hasta incluso con un
riguroso estandar para la elaboracion de su menu, sin embargo, si el
mesero (encargado de efectuar la entrega del servicio) no esta
presentable o no actia acorde a la calidad del servicio que espera dar el
restaurante, la impresion del cliente hacia la empresa seré pésima y todo

el esfuerzo de la elaboracién del menu no sera valorado.

La operacion del servicio es el conjunto de servicios en produccién y es
la fase del ciclo responsable de la entrega del servicio al cliente-usuario,
ademas de cumplir con los acuerdos para la entrega del mismo. Debe

respaldar la entrega de procesos bien disefiados y bien implantados [12].

La operacion del servicio permite efectuar cambios en el disefio, alcance
y niveles de servicio, teniendo como resultado la oportunidad de generar
la calidad deseada en la entrega y soporte del servicio, otorgando valor a

los clientes y usuarios.
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Los conocimientos obtenidos de ésta fase ayudaran a las organizaciones
a comprender y usar procesos, metodos y herramientas que permitan
ejercer control. A continuacion los procesos que corresponden a ésta

fase del ciclo de vida [6]:

e Gestion de incidentes.

e Gestion de problemas.

e Gestion de eventos.

e Gestion de peticiones de servicio.

e Gestidn de accesos.

Service Operation
e et ettt e m e mem e m e
Functions:

Service Desk

Technical Management

IT Operations Management
ey
Application Management

]

Incident Management

Process:

’ Problem Management
Service Transition
Event Management
’ Request Fullfilment
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Continual Service Improvement — — >

Figura 2.8: Mapa de procesos de la operacion del servicio



47

PROPOSITO

e Ser el encargado de la continuidad de la gestién y administracion de
los servicios Tl que brinda a la organizacion.

e Coordinar y ejecutar los procesos y procedimientos necesarios para
realizar la gestion de servicios Tl en base a los SLA establecidos con
los usuarios.

e Controlar y gestionar servicios de tal forma que los procesos

implementados funcionen correctamente.

Este Ultimo propdsito es uno de los mas importantes puesto que la
estabilidad es una caracteristica necesaria en la entrega del servicio, ya
gue los clientes cada vez mas requieren de servicios de alta
disponibilidad y de continuo funcionamiento. Se debe también tomar en
consideracion que las necesidades y requerimientos del negocio cambian
constantemente, lo que demanda una capacidad de respuesta eficiente

y de mucha rapidez.

Adicionalmente, los cambios que han sido planificados correctamente no
deben tener efectos adversos en la estabilidad de los servicios Tl, ya que
estos requieren de la cooperaciéon de todos los procesos y recursos Tl
involucrados en la operacion del servicio a fin de que puedan aportar una

retroalimentacion entre ellos [6].



48

OBJETIVOS

¢ Reducir el impacto de las interrupciones suscitadas en la generacion
de los productos y servicios que ofrece el negocio u organizaciéon al
mercado.

e Preservar la confianza en el proveedor de servicios Tl y la satisfaccion

del usuario a través de la entrega efectiva de los servicio de TI.

VALOR PARA EL NEGOCIO

e Minimizar la frecuencia y periodicidad de las interrupciones del
servicio.

¢ Brindar resultados que puedan ser utilizados por otros procesos.

e Minimizar los costos y actividades inesperadas tanto para el

proveedor de servicios TI como para el negocio.

Gestion de Incidentes

ITIL define la terminologia de incidencia como: “una interrupciébn no
planificada de un servicio Tl o reduccion en la calidad de un servicio de
TI” [12]. La gestion de incidentes es un proceso que abarca todo tipo de
incidencias, sean éstos: fallos, solicitud de informacién, consultas o
eventos detectados automaticamente por  herramientas de

monitorizacion. [6]
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La gestion de incidentes es el proceso encargado de gestionar el ciclo de
vida de todos los incidentes y su principal responsabilidad es resolver
cualquier incidente que cause interrupcion del servicio, en el menor
tiempo y de manera eficiente, con el fin de restaurar el servicio lo mas
rapido posible. Tiene de alcance a todo evento que interrumpa un
servicio y que sea comunicado por el usuario afectado a través de la
mesa de servicios Tl o de una interfaz que esté orientada a la gestion de

eventos y la gestion de incidentes. [2]

Cada vez que se resuelven incidentes, es necesario registrar informacion
sobre la solucion aplicada para que cuando susciten futuros casos (con
el mismo escenario) la base de conocimientos ayude a acelerar la
atencion de incidentes e identificar soluciones permanentes, reduciendo
de esta forma el nimero de incidentes y el tiempo de resolucién,
teniendo como resultado interferencias mas escasas y cortas para los

procesos criticos del negocio.

PROPOSITO

e Asegurar que se cumplan los SLA.

e Preservar la satisfaccion del usuario brindando servicios Tl de calidad.

e Mejorar la percepcion del negocio hacia el area de Tl mediante el uso
de un enfoque profesional para comunicar y resolver rapidamente los

incidentes.
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e Las actividades y prioridades de la gestion de incidentes deben estar
alineadas con las del negocio.

¢ Restablecer la operacion del servicio o mas r4pido posible a fin de
minimizar el impacto al negocio.

¢ Reducir los efectos adversos ocasionados por las interrupciones en los
procesos y operaciones del negocio.

e Garantizar que se usen los procedimientos estandarizados para la
investigacién, analisis, documentacion, gestién continua e informacién

sobre incidentes, de forma rapida y eficiente.

DESCRIPCION DEL PROCESO

La gestion de incidentes consta de las siguientes actividades:

=

. Identificacion.

2. Reqgistro.

3. Clasificacion.

4. Priorizacion.

5. Diagnostico (inicial).

6. Escalado.

7. Investigacion y diagnéstico.
8. Resolucién y recuperacion.

9. Cierre.
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Figura 2.9: Proceso descriptivo de la gestion de incidentes

¢ |dentificacion de Incidentes

El proceso de gestién de incidentes empieza con la identificacion del
incidente. No se puede empezar a trabajar en un incidente hasta que

realmente se identifica.
¢ Registro de Incidentes

Cuando un usuario se contacta con la mesa de servicios Tl reportando
un incidente, se lo debe registrar con la fecha y hora en que lo comunica.

Este procedimiento debe ser aplicado a todos los incidentes llegados a
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través de mails, llamadas o los que hayan sido detectados

automaticamente a través de alertas.

e Clasificacion de Incidentes

Luego de la identificacion del incidente, el siguiente paso es clasificarlo
mientras se efectla el registro de la notificacion. Este paso es crucial en
la gestion de incidentes puesto que se usa para establecer tendencias en
otros procesos ITIL como son la gestion de problemas, gestiéon de

proveedores y otras actividades de la gestidén de servicios TI.

e Priorizaciéon de Incidentes

Luego de registrar y clasificar los incidentes, también se debe asignar la
prioridad (combinacién de impacto y urgencia) adecuada. El personal de
soporte usa esta priorizacion para determinar en qué incidentes se debe

trabajar en primer lugar.

¢ Diagndstico Inicial

Cuando se registra un incidente es importante ingresar todos sus
sintomas a fin de poder diagnosticar y corregir el inconveniente
rapidamente. Para ello, el analista de la mesa de servicios Tl debe
intentar determinar qué es lo que esté fallando y cémo se podria corregir.

En ésta actividad resulta muy ventajosa la informacién registrada en la
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base de errores conocidos, ya que ayudan a efectuar un diagnostico

MAas preciso.

e Escalado de Incidentes

El escalado es un mecanismo que contribuye a la pronta resolucién de

un incidente. Existen dos tipos de escalado: Funcional y Jerarquico.

— Funcional: Si la mesa de servicios de Tl no puede resolver el incidente
con la rapidez que se requiere para superar la interrupcion del
servicio, inmediatamente debe ser escalado a un nivel de soporte mas
alto, es decir, si la organizacién cuenta con una segunda linea de
soporte, el caso se escalaria al segundo nivel de soporte y asi

sucesivamente, pudiendo llegar a los casos de notificarlo al proveedor.

— Jerarquico: Si la mesa de servicios de Tl no posee los recursos
necesarios para superar la interrupciéon del servicio en el menor tiempo
posible, se debe utilizar el escalado jerarquico el cual radica en ir
ascendiendo niveles en relacién a la cadena de mando o cargo en el
organigrama de la organizacién con el objetivo de que los altos
mandos tomen la decision de la asignacion de recursos TI para el

tratamiento del incidente.

¢ Investigacion y Diagnostico de Incidentes
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Cada nivel de soporte investiga sobre el fallo con el objetivo de poder
efectuar el respectivo diagndstico, y es aqui donde se debe registrar
todas las actividades realizadas para superar el incidente en una base de
conocimientos a fin de tener un panorama completo de todas las
actividades realizadas, recordando que mientras se investiga el incidente,
el usuario se encuentra en espera y desea obtener informacion del

avance de la investigacion (comunicacion).

¢ Resolucién y Recuperacion de Incidentes

Cuando se ha identificado una posible solucién, se debe aplicar y probar

la misma. Para ello se puede realizar las siguientes actividades:

Solicitar al usuario que realice determinadas acciones en su propio
ordenador, siguiendo las indicaciones dadas.

— La mesa de servicios de Tl puede implementar la solucion de manera
centralizada o personalizada, y para el Ultimo caso se debera controlar
el ordenador del usuario remotamente.

— Pedir al proveedor la resolucion del error.

e Cierre de Incidentes

La mesa de servicios de Tl debe asegurarse de que el incidente se

resuelva por completo para proceder con el cierre del mismo, para ello
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deberad comprobar con el usuario si el incidente se encuentra superado y

si esta conforme con la solucion.

Gestion de Problemas

ITIL define un problema como la causa de uno o mas incidentes, aun
cuando la causa subyacente no se conozca se debe crear un registro de
problema. La gestion de problemas se encarga de controlar el ciclo de
vida de todos los problemas y tiene como principal objetivo la prevencion
de incidentes y problemas, eliminar la repeticion de incidentes vy

minimizar el impacto de los incidentes que no se pueden arreglar.

La gestion de problemas incluye registrar todas las actividades realizadas
para diagnosticar la causa subyacente de los incidentes a fin de
encontrar la solucién definitiva a dicho problema. Se encarga también de
garantizar que la solucion propuesta sea la correcta mediante procesos y
procedimientos de control, la cual es posible a través la gestion de
cambios y gestibn de versiones a fin de conseguir mejoras en la

disponibilidad y calidad de los servicios de TI. [6]

: B Incident  Problem  Know Error RFC .
warkaround \_J

Figura 2.10: Vision general de la gestién de problemas
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ITIL define a los siguientes términos utilizados en la gestion de

problemas [1]:

e Solucién provisional (Work Around): Reduccion del impacto de un

incidente o problema a los que aun no existe una solucion completa.

e Error conocido: Es un problema que tiene su causa raiz documentada
y asignada una solucion provisional (temporal). Un registro de error
conocido es creado con el objetivo de asegurar un diagndéstico mas

rapido y para apoyar también a la gestion y a resolucion de incidentes.

PROPOSITO

e Minimizar el impacto negativo de los problemas e incidentes.

e Gestionar el ciclo de vida de todos los problemas principalmente en las
actividades: investigacion, documentacion y desaparicion final del
problema.

e Llegar a la causa raiz de los incidentes, documentar el hallazgo e
informar los errores conocidos.

e Diagnosticar la causa raiz de los incidentes que producen los
problemas.

e Determinar una solucion, probarla e implementarla a fin de lograr la

eliminacién del problema.
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e Efectuar revisiones post-implementacion para garantizar que los
cambios implementados han tenido los efectos deseados sin crear
problemas secundarios.

e Evitar de manera proactiva la repeticion de incidentes.

e Conservar la informacién sobre la gestion efectuada en los registros
de problemas, para futuras referencias en la gestion de conocimiento o
en una herramienta que permita guardar la informacién en una base

de datos de errores conocidos.

PRINCIPALES OBJETIVOS

e Eliminar los incidentes recurrentes.
e Evitar que ocurran problemas e incidentes resultantes.

¢ Reducir el impacto de los problemas que no se han podido resolver.

PROCESO

La gestion de problemas contiene dos procesos importantes:

1. Gestion proactiva de problemas:

Se encarga de identificar y resolver problemas antes que los incidentes
relacionados se repitan. La gestion proactiva esta orientada a optimizar la
disponibilidad y la satisfaccion del usuario en relacion a los servicios de
TIl. Estas actividades incluyen llevar a cabo revisiones de los incidentes

importantes, revisiones periddicas de los registros para identificar las
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tendencias o posibles puntos débiles, razon por la cual normalmente se

efectua en la fase “Mejora Continua del Servicio”.

2. Gestion reactiva de problemas:

Se encarga de solucionar problemas que son causados por los
incidentes relacionados, cuyas actividades se realizan como reaccion
ante los incidentes y busca la solucidn definitiva a partir de los incidentes
repetitivos.

Geston de

Configuraciones Miveles de

Capacidad - Disponibilidad
Servicio
{ CMDE
Cestién Monitorzacion y Seguimiento
proactiva
H#‘ il 2 b
v NS P
Gestidn IR%EE&P, Diagnosis Solucion RFLC Gestidn de
Incidentes Clasificacion Cambios
-
BB.DD.
Incidentes . d
EB.DD. E.f-;:[:-;: PIR
solucion temporal Problemas

Conocidos

Figura 2.11: Proceso descriptivo de la gestion de problemas
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La gestion reactiva de problemas implica las siguientes actividades [6]

[12]:

1. Identificacion.

2. Registro.

3. Clasificacion.

4. Priorizacion.

5. Investigacion y diagnéstico.

6. Decision sobre soluciones provisionales.
7. Identificacion de errores conocidos.

8. Resolucién.

9. Cierre.

A continuacion la descripcion de las actividades correspondientes al

proceso de ITIL “Gestién de Problemas”:

e Deteccion de Problemas

Los problemas existen en todas las organizaciones y cada organizacion
puede tener diversas estrategias para detectarlos. La gestion de
problemas propone realizar el registro de un problema en dos

situaciones:

— Cuando se resuelve un incidente pero sus capacidades no le permiten

determinar la causa.
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— Cuando el incidente desde sus inicios ha sido causado debido a un

problema subyacente.

e Registro de Problemas

Después de analizar los problemas y los incidentes, es necesario realizar
el registro del problema, para ello, es una buena practica asociar los
incidentes en los registros de problemas, asi como en los registros de

incidentes.

e Clasificacién de Problemas

Luego de detectar y registrar un problema, el siguiente paso es clasificarlo
para poder determinar su verdadera naturaleza de forma rapida y sencilla,

ademas de que ésta actividad proporciona informacion util para la gestion.

e Priorizacion de Problemas

Al igual que ocurre con los incidentes, también hay que priorizar todos los
problemas, considerando el impacto y la frecuencia de los incidentes

relacionados, ademas de la gravedad de los problemas reportados.

e Investigacion y Diagndstico de Problemas

La investigacion desempefia un papel importante a la hora de efectuar el

diagnostico de la causa raiz del problema. Sin embargo, la rapidez que se
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dé a la investigacion y diagnostico del caso dependeran de la naturaleza

del problema, de su impacto, gravedad y urgencia del problema.

e Soluciones Temporales (Work Around)

En ocasiones una organizacion adopta una solucion temporal para
continuar operativa. Sin embargo, aparte de encontrar una solucién
temporal, lo ideal es encontrar una solucion permanente al problema, para
ello es importante que se conserve abierto el registro del problema y que

se incluya en el toda la informacién recabada en la solucién provisional.

e Plantear un Registro de Error conocido

Si se encontré una solucion provisional al término de un diagnéstico, los
errores conocidos identificados se deben registrar en la base de errores
conocidos. Esto ayudara en futuros problemas a identificar y restaurar el

servicio de forma rapida.

e Resolucion de Problemas

Cuando se descubre la causa raiz de un problema, se procede con el
desarrollo de una solucion final, la misma que se aplica o implementa con
el objetivo de solucionar el problema. Es fundamental controlar que la
solucion propuesta no cause mas problemas, por lo que es muy
importante que éste pase por pruebas en ambientes controlados mediante

RFC en la gestién del cambio.
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e Cierre de Problemas

Una vez que la solucién final haya sido probada e implementada, se
procede con el cierre del registro del problema. Si existen tickets de
incidentes relacionados a él, se deberan corroborar uno a uno que el caso

esté superado.
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CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1.Reseia historica

En el afio 1997 el hoy Banco Ecu-Finance, inicia como un Programa de
Micro-finanzas de una Asociacién Noruega en Ecuador ubicado en una
zona periurbana de la ciudad de Guayaquil, dirigido a los habitantes del
sector, quienes manifestaron su necesidad de contar con recursos

econdmicos para mejorar sus negocios.

A finales del afilo 2006 el Programa de Micro-finanzas se convierte en

Fundacion a fin de mejorar el desarrollo micro-empresarial en el Ecuador
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y en abril del 2008, la cartera de la fundacion llegé a los 16 millones de
dolares, sirviendo a 27.000 familias. Al cierre del ejercicio 2010 su cartera

vigente alcanzo los 30 millones de délares atendiendo a 37 mil familias.

La fundacion Ecu-Finance, viendo los resultados positivos que logro en el
mejoramiento de la calidad de vida de las familias beneficiadas, decidio
ampliar sus servicios y llegar a mas familias, por lo que tomo la decision,
de transformarse en una institucion financiera regulada y controlada por
la Super Intendencia de Bancos, estableciéendose como banco en el 2011
(a partir del 2012 comienza a operar oficialmente como institucion
financiera), con mas de 200 empleados y 14 oficinas ubicadas en varias

ciudades del Ecuador.

En la actualidad, Banco Ecu-Finance tiene como principal nicho de
mercado los microempresarios que se encuentran asentados en las
zonas rurales de la costa ecuatoriana y sigue en crecimiento a pesar de
tener cuatro afios en la banca ecuatoriana, buscando siempre el
crecimiento integral de los ecuatorianos con espiritu emprendedor y
responsable, ya que constantemente se encuentra en cambios para
lograr la satisfaccion de sus clientes, y poder cumplir con los

requerimientos de entes de control, quienes los regulan y auditan.

LOGICA ORGANIZACIONAL
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Dado que éste proyecto de tesis tiene un enfoque a los “Sistemas de
Informacion Gerencial”’, se efectué una secuencia de analisis a fin de
conocer la ldgica organizacional que aplica el gobierno corporativo en las

operaciones de la institucion financiera. Para ello se efectuo:

1. Investigacion y Andlisis de la “Légica que crea y genera valor al

banco”

También conocida como “Prueba acida del modelo del negocio”, éste
método es utilizado para determinar cuales son aquellos procesos
centrales que permiten a la organizacion generar o capturar valor,
entendiéndose por “Generar” a aquellos procesos que crean valor para
el cliente, y como “Capturar” a aquellos procesos que capta valor

(recurso monetario) para la organizacion.

En base a ésta definicion, se recogié informacién de los principales
servicios que otorga la institucion financiera y gracias a la plantilla
‘Loyola Information Systems Analysis Toolbox”, del autor PhD. William
Loyola Salcedo, se determiné la légica para crear riqueza y/o bienestar
para la organizacion (partiendo de la misién, visidn, valores y servicios de
la institucion financiera), quedando de la siguiente forma la lbégica

organizacional:

“Banco Ecu-Finance otorga (a)préstamos a microempresarios asentados

en sectores vulnerables a través de un riguroso analisis crediticio de
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(ilasesores de crédito, (i)comité aprobador de crédito, (iii)validaciones de
entes de control y politicas del negocio incorporados en el Core. Esto es
posible gracias a las (b) captaciones e inversiones de dinero de
entidades extranjeras, personas juridicas y personas naturales, ademas
de las (c) aportaciones del directorio de la ONG para los proyectos de
expansion de productos financieros e inclusion social, teniendo como

resultado, el desarrollo de dichos sectores con justicia y equidad.”

Tabla 1: Légica organizacional de la institucion financiera Ecu-Finance

Contacte con el autar: William Loyela -wloyola@espol.edu.ac - ESPAE Graduste Schoal of Management

Registre el Nombre Completo de la Organizacidn y el Nombre Abreviado
BANCO ECU-FINANCE Ecu-Finance
Registre la Misidn Actual de la Organizacién Afio Mision Actual: 2016

Con base en valores cristianos, ofrecemos servicios financieros con el objetivo de fomentar el desarrollo de los sectores vulnerables de la costa ecuatoriana.

Registre la Vision Actual de la Organizacion
Ser la institucién financiera que mas contribuye a la superacidn de la pobreza

Registre la Lista de los Valores de la Organizacidn Actuales - Maximo Siete Valores (No Exceda de 20 caracteres)
Vol Vo2 Vo3 Vo4
justicia equidad eficiencia confianza

Registre la Logica para Crear Rigueza y/o Bienestar de la Organizacion [Estrategia para cumplir la Mision y Vision)

Banco Ecu-Finance otorga (a)préstamos a microempresario asentados en sectores vulnerahles a través de un riguroso analisis crediticio de (i)asesores de crédito
en zona (iijcomité de crédito, (iiijvalidaciones de entes de control y politicas del negocio incorporados en el Core. Esto es posible gracias a las (b)captaciones
inversiones de dinero de entidades extranjeras, personas juridicas y personas naturales, ademas de las (c)aportaciones del directorio de lza ONG para los
proyectos de expansidn de productos financieros e inclusion social, teniende como resultado, el desarrolle de dichos sectores con justicia y equidad.

umero de Términos en la Logicc %0  Nomero de Términos Relevantes: 49 Lista Alfabética de Términos Relevantes de Ia Logica: A

2. Validacion de la “Légica que crea y genera valor a la Institucion

Financiera”

Partiendo de la l6gica organizacional (estrategia que ayuda a cumplir la

mision y vision de la organizacion), se procedié a validar las ideas
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centrales de la légica, para ello, se determin6é las ideas centrales
(principales servicios que brinda la institucion financiera), categorizacion
de las ideas centrales (proceso/servicio que “Crean” o “Capturan” valor) y
se otorgo la respectiva ponderacion a cada idea central, teniendo como
resultado la clara identificacion de los servicios financieros centrales y

prioritarios para la institucion financiera (ver tabla 2):

¢ Idea central que “Genera Valor” con mayor porcentaje de contribucion
a la Estrategia Organizacional (21%): Otorgar préstamos a

microempresarios asentados en sectores vulnerables.

¢ Idea central que “Captura Valor’ con mayor porcentaje de contribucién
a la Estrategia Organizacional (21%): Captar dinero de entidades
extranjeras, personas juridicas y personas naturales, mediante

depdsitos a largo plazo (CDP, pdélizas).

Adicional, se investigb sobre la categorizacion que da la Super
Intendencia de Bancos a las instituciones financieras, encontrando que

las tiene segmentadas dentro de la siguiente actividad econdémica:

e ClIU = K643.

e Fondos y sociedades de inversion y entidades financieras similares.
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Tabla 2: Validacion de la l6gica organizacional de la institucion financiera

Faso 2 Evalde individualmente la
contribucion de cada Idea con
valores =nire 1y 10, donde:
1:1dea "no " representa un
componente clave de la
estrategia

1 Idea representa parcialmente
un componente clave de la
estrategia

El Equipo identificara las Ideas Centrales de la Estrategia (Logica Organizacional) y registrara las

"Descripciones” y "Etiquetas". Maximo 10 Ideas Centrales.

Retorno al Menu Retorno al Menu

seleccione sila
Idea Central esta

principalmente

relacionada a % de % de

. L Registre las Y L
Registre la Descripcion de las Ideas . contribucién contribucién | % Total de
) Etiquetas de las . , , L s L
Centrales de la Estrategia A: "Crear Valor para en "Creacion |en "Captura de [Contribucién

Ideas Centrales L K K
los Grupos de Interés de Valor valor

o
B: "Capturar Valor

Central Contribuye ala Lgica
Estrategia Organizacional
de laldea Central a |la Estrategia

para la Organizacion'

Media de Evaluaciones de como laldea
Desviacian Estandar de la Contribucion

% Contribucion dela Idea Central a la

Otorgar préstamos a
1 microempresario asentados en
sectores vulnerables

Otorgar A_Crear Valor para

100% 0% 100%
préstamos. Grupos de Interés

Captar dinero de entidades oG -
2 |extranjeras, personas juridicas y Captar dinero ST _E u_r‘para 0% 100% 100%
|la Organizacidn
personas naturales

Receptar las aportaciones del

directorio de la ONG para los Aportaciones B. Capturar Valor para
proyectos de expansion e inclusion OMG |la Organizacidn
social
Contar con personal experto en Personal con
rocesos crediticios, apasionados. experiencia, A_Crear Valor para
proces {ehos, apasion P P! 80% 20% 100%
ademas, por la justicia y equidad de | apasionados por Grupos de Interés
los clientes en el mercado. equidad
Sistema informatico de apoyo en — 8. Capt val
le apoyo . Capturar Valor para
5 |validaciones de entes de control y y _p_ v P e ,p 25% 75% 100%
_ - crediticio |la Organizacidn
flujo crediticio
Promedio:

3.2.Definicién de la situacion actual del Departamento de TI

La evolucion de fundacién a institucion financiera fue y sigue siendo un
gran reto para la organizacion, dado que ha tenido que adecuar los
procesos y procedimientos del negocio para alinearse a las regulaciones
de los entes de control, teniendo como resultado el incremento de

requerimientos tecnoldgicos.
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Desde sus inicios, el Departamento de Tl fue establecido para apoyar los
objetivos institucionales proveyendo a la organizacion una serie de

servicios que se clasifican en tres grandes grupos:

Potenciar
al Negocio

Soportar las
Operaciones

Garantizar la Infraestructura

Figura 3.12: Enfoque de los servicios Tl en la institucion financiera

1) Garantizar la Infraestructura: La base de la piramide representa la
infraestructura tecnoldgica sobre la que implementan los servicios y
procesos, tales como: redes, hardware, sistemas operativos, base de
datos, seguridad informatica, administracion — monitoreo y continuidad de

servicios.

2) Soportar las Operaciones: El siguiente nivel representa las
aplicaciones y procesos que soporta las operaciones, incluye: core
bancario, aplicaciones, ofimatica y herramientas de comunicacién que
usan nuestros clientes internos, ademas de soporte a usuarios y

capacitaciones.
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3) Potenciar al Negocio: La cuspide representa la explotacion de la
informacion para potenciar al negocio (data wharehouse, informacion
gerencial), facilitando la toma de decisiones informadas y la generacion

de estrategias y tacticas institucionales.

MISION Y VISION DEL DEPARTAMENTO DE TI [13]

e Mision
“Proveemos a la institucion servicios de tecnologia de informacién con
calidad, sobre una infraestructura tecnoldgica estable y segura, e
impulsamos la ejecucion de proyectos tecnoldgicos que ayuden a
crear y mantener el liderazgo del Banco en un mercado cambiante y

competitivo.”

e Vision

“Ser parte activa de un negocio bancario altamente automatizado, en
gue la informacién debidamente gestionada constituya un recurso

valioso y una importante fortaleza competitiva.”

VALORES DEL DEPARTAMENTO DE TI [13]

e Confianza: “Practicamos la transparencia radical en la gestién de TI,
ganandonos la confianza y fidelidad de nuestros clientes vy
colaboradores, generando un impacto positivo y perdurable en la

organizacion”.
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e Justicia: “Atendemos equitativamente las necesidades de nuestros
clientes internos, sin perder de vista las prioridades estratégicas de la

organizacion y las necesidades de colaboradores y proveedores”.

¢ Eficiencia: “Ofrecemos servicios de Tl de alta calidad y al menor costo
para la organizacién, como un equipo comprometido con la generacién

de valor, la innovacion y la mejora continua”.

PROVEEDORES Y CLIENTES

e Proveedores:
— Otras areas de apoyo (Ej. Finanzas, Administracién, RRHH, etc.).
— Proveedores de servicios y tecnologia.

— Canales transaccionales.

e Clientes:
— Areas que manejan al cliente externo (Ej. Negocios, Operaciones).
— Areas de apoyo, control, Gerencia General.
— Organismos de control (SBS, BCE).

— Socios de negocio (Ej. Aseguradoras).

INGRESOS Y SALIDAS

e Insumos y recursos que requiere el Departamento de TI para su

correcto funcionamiento (ingresos):
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— Recurso humano calificado.

— Infraestructura y espacio fisico.

— Recursos materiales y econémicos.

— Inversion en hardware y software.

— Servicios de soporte y mantenimiento.

— Capacitacion técnica y en gestion.

Servicios que genera el Departamento de Tl a la organizacién
(salidas):

— Infraestructura técnica y comunicaciones.

— Sistemas de informacién.

— Procesamiento transaccional.

— Seguridad informatica y contingencia.

— Soporte a usuarios y mantenimiento.

— Reportes transaccionales y gerenciales.
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( ) ~ Servicios que
*Recurso humano calificado. brinda Dpto.TI
*Infraestructura y espacio fisico.

*Recursos materiales y econémicos. «Infraestructura técnica y comunicaciones.
*Inversion en hardware y software. +Sistemas de informacion.
*Servicios de soporte y mantenimiento. «Procesamiento transaccional.
»Capacitacion técnica y en gestion. *Seguridad informatica y contingencia.
*Soporte a usuarios y mantenimiento.
\ / *Reportes transaccionales y gerenciales.

Figura 3.13: Insumos y servicios del Departamento de Tl

ORGANIGRAMA

La figura 3.14 muestra la estructura organizacional del Departamento de
Tl, compuesta por las areas de Ingenieria y Aplicaciones al término del
afio 2014 (dos afios después de haberse convertido en institucion

financiera).

e Area de Ingenieria

El Area de Ingenieria tiene como misién identificar, disefiar, implementar
y soportar la infraestructura tecnologica que la institucidon necesita para

gue los sistemas de informacion funcionen a su maxima capacidad y de
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manera segura, brindando a los usuarios un soporte eficiente y
profesional para garantizar la operacion continua y efectiva de dicha

infraestructura.

e Area de Aplicaciones

Considerando que la programacion de software no es parte central del
negocio del Banco Ecu-Finance, el area de aplicaciones deja su
tradicional objetivo de programar cambios en las aplicaciones, para
adoptar una nueva vision que es: identificar, disefiar, implementar y
soportar sistemas de informacién de calidad que apoyen los objetivos del
negocio, cubrir las necesidades y expectativas de los interesados,
administrando la educacion y entrenamiento de los usuarios en el uso

efectivo de dichos sistemas.

GERENTE
DETI

|

SUBGERENTE SUBGERENTE
de Ingenieria de Aplicaciones
Administrador de lefe de o Jefe de Administrador de
Infr M
Base de Datos Produccion BESSSIMCS R Desarrolle Data Warehouse

Operador de | | Operador de Ingeniero de Personal

Produccién Produccién Infraestructura Pasantes | —— Outsourcing

Operador de Ingeniero de Ingeniera de
Produccion Soporte Desarrollo

Figura 3.14: Organigrama del Departamento de Tl
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3.3.Vision general de la Mesa de Servicios de TI

Un afo después que la organizacion se transforma en institucion
financiera, ésta es sometida a constantes revisiones por parte de la
auditoria interna a los diferentes procesos de las areas y departamentos
gue la conforman, como parte del plan operativo anual del banco,
partiendo de dicha evaluacion a continuacion detallamos la situacion de

la mesa de servicios de Tl al corte de la revision (2013):

La actual mesa de servicios de Tl inicia sus actividades como un soporte
a las necesidades y requerimientos diarios de los usuarios que hacen
uso de los servicios de TI, surgiendo como una “mesa de ayuda” (término
incorrecto ya que el Departamento de Tl ofrece un amplio abanico de
servicios), pero sus procesos, procedimientos y herramientas de soporte
no se encuentran correctamente disefiados a las actuales operaciones

de una institucion financiera como tal.

Dado que los procesos en la administracion de la mesa de servicios de Tl
no han tenido una evolucion durante el traspaso de fundacién a banco, la
atencion de novedades que se presentan con el uso del core bancario
para el otorgamiento de productos financieros no son debidamente
controlados ni gestionados, ya que en muchos de los casos no son
registrados en la herramienta y los que son registrados carecen de

seguimiento, teniendo como resultado retardos no sélo en la planeacion-
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ejecucion de requerimientos del negocio y entes regulatorios, sino que

también en la atencidn a los clientes y usuarios internos.

Actualmente, los productos financieros que se ofrecen a los clientes
(préstamos, cuentas de ahorro, depdsitos a largo plazo) se ven
seriamente afectados debido a la gestion de servicio que brinda el
Departamento de Tl ante la existencia de un “error en tiempo de
ejecucion”, teniendo como resultado que la linea del negocio se vea
interrumpida y el cliente con la experiencia de la demora en la entrega
del producto solicitado, afectando a la imagen corporativa de la

institucion financiera.

\
=

Negocio

Mesa de
Servicios
de Tl

Clientes Produccién

Figura 3.15: Mesa de Servicios de Tl
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ESTRUCTURA 'Y SOPORTE DE APLICACIONES TI

Dado que la institucion financiera tiene quince unidades (matriz y
agencias) distribuidas dentro-fuera de la ciudad y gracias a los beneficios
de las redes de comunicacion, la mesa de servicios de Tl se encuentra
operativa bajo la estructura virtual-centralizada, ya que el centro de
atencion a usuarios esta ubicada en la matriz, en el Departamento de TI,
y de manera remota se conecta a los ordenadores de las diferentes

agencias para dar el respectivo soporte.

Como se puede observar en la figura 3.14 (Organigrama del
Departamento de TI), el area de aplicaciones se dedica a las siguientes

actividades:

e Atencion de los requerimientos (RFC) para la creacion de nuevos
productos financieros o la modificacion de los existentes.
¢ Atencion de requerimientos de los entes de control (SBS, UAF, etc).

e Atencioén a las novedades de los usuarios internos.

Este tipo de organizacién al Departamento de TI, trae inconvenientes a la
hora de brindar el soporte a las diferentes aplicaciones del banco, ya que
al momento en que suscita alguna novedad, cierto grupo de usuarios se
contactan directamente con cualquiera de los analistas (no hacen uso de

la herramienta de soporte), dejando de lado la buena practica del “Unico
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punto de contacto con el usuario”, y los ingenieros de aplicaciones
deben dejar sus actividades planificadas de desarrollo para atender el

incidente reportado, causando:

— Atrasos a los proyectos de portafolio y de fortalecimiento al negocio.

— Inadecuada gestion y seguimiento a las novedades reportadas.

ACUERDO DE NIVEL DE SERVICIO (SLA)

A pesar que la mesa de servicios de TI si cuenta con un acuerdo de nivel
de servicios con la organizacion en lo que respecta a tiempos de
respuestas y solucion de incidentes, éstos no son debidamente
contralados: primero porque la herramienta no tiene configuracién alguna
y porque no hay responsable asignado de dicho control, teniendo como
resultado que cualquier usuario se contacte con el analista o ingeniero de
preferencia para la solucién del caso o peticion de servicio de TI,
trayendo desorden en la asignacion de tareas y escases de control de las
peticiones existentes a diario por parte del negocio al Departamento de

TI.
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Tabla 3: Acuerdo de Niveles de Servicios (SLAs)

o Tiempo de Tiempo de Tasa de Factor de
Prioridad . . .
respuesta solucién efectividad escalamiento
1 Alta 15 minutos 2 horas héabiles 90% X2
2 Media 2 horas hébiles 2 dias habiles 80% X2
3 Baja 4 horas habiles 4 dias habiles 70% X 2

e Tiempo de Respuesta = Email confirmando que se esta atendiendo el
incidente, incluyendo quién es el responsable y el tiempo que se
estima tomara la solucion.

e Tiempo de Solucion = Email informando que el incidente ha sido
solucionado y solicitando la confirmacion por parte del cliente interno.

e Tasa de efectividad = Porcentaje de incidentes de cada prioridad que
consideramos posible atender en los tiempos comprometidos.

e Factor de escalamiento = Los incidentes que no se puedan resolver en
los tiempos comprometidos seran escalados, ampliando el tiempo por

el factor de escalamiento indicado en la tabla.

PRIORIDAD DE TAREAS

Los usuarios también se encuentran informados sobre la categorizacion y
priorizacion de las peticiones o incidentes establecidas bajo las

siguientes opciones y escenarios:
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e Prioridad alta

Si un incidente se reporta via email, su prioridad estandar es media, sin
embargo, para que sea clasificado como alta, es necesario que el usuario
se contacte telefonicamente con la mesa de servicios de Tl explicando la
criticidad del caso. Entendiendo que un incidente debe ser atendido de

manera urgente cuando:

— El incidente est4 afectando a un cliente que estd en una agencia
esperando recibir un servicio o producto (p.ej. estd en caja, en el

desembolso de su crédito, o abriendo una cuenta de ahorros).

— El incidente afecta a un proceso productivo que genera ingresos
para el banco (p.ej. cualquier etapa dentro del proceso de

colocaciones).

— El incidente afecta a un reporte o comunicacién con un organismo
de control (p.ej., estructuras SBS o BCE) y el plazo de entrega se

vence.

e Prioridad Media y Baja

Los incidentes normales son clasificados como prioridad media, y
asignados por el Ingeniero de Soporte a otros miembros del Area de T

para su analisis y atencion dentro de los tiempos definidos en el SLA.
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Luego del andlisis preliminar de un incidente, la mesa de servicios TI
podra negociar con el solicitante que el incidente sea clasificado como de
prioridad baja, por ejemplo si el impacto es sobre un proceso de apoyo y

su atencion puede ser planificada para un dia futuro.

3.4.Procesos y procedimientos de la administracion de la MSTI

La gestion y administracion de la MSTI (Mesa de Servicios de TI),
anteriormente llamada mesa de ayuda, se encuentran detalladas en el
manual de proceso “Administrar la Mesa de Ayuda”, la cual contiene los

siguientes sub-procesos [14]:

1. Gestionar incidentes.
2. Monitoreo de Incidentes.
3. Elaborar estadisticas de incidentes.

4. Evaluar solucién de incidentes.

Este manual de proceso consta de las siguientes secciones

(primordiales):

e Objetivos:
— Tener un instrumento para el entrenamiento del personal del area.
— Facilitar la estandarizacion de los procesos que forman parte de la

Gestion de Tecnologia de la Informacion.
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— Mantener un proceso de Gestionar la Administracion de TI que

cumpla con los requerimientos del cliente interno y externo.

e Alcance:

“Gestionar la administracién de TI... que forma parte de Administrar la
Mesa de Ayuda y cubre gestionar incidentes, monitoreo de incidentes,

elaborar estadistica de incidentes y evaluar solucién de incidentes”

Sin embargo, al efectuar la recopilacion de informacion se evidencié que
en el manual de procesos de la administracion de la mesa no existen
procedimientos para la gestion de problemas, lo que trae severos atrasos
en la gestion de incidentes, sobre todo de aquellos casos repetitivos ya
gue no hay responsables asignados para la busqueda y aplicacion de la
solucion definitiva, ni base de conocimientos que sea alimentada en el

proceso.

Dado que la mayor parte del conflicto y desorganizacion recaen sobre los
procedimientos “Gestionar Incidentes” y “Monitoreo de Incidentes”, en las
figuras 3.16 y 3.17 se detallan las actividades que conllevan cada una de

ellas (para mayor detalle ver anexos 5y 6).
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3.5. Tickets registrados en la Herramienta de Soporte a Usuarios

Luego de varios meses de gestion, a finales de septiembre del 2012, el
Departamento de TI logra la implementaciéon de la herramienta que
permitiria ofrecer un mejor servicio de soporte de los servicios de Tl a
los usuarios de las quince agencias, incluyendo la matriz. Sin embargo,
dicha expectativa no pudo ser superada puesto que no todas las
atenciones a los usuarios eran registradas en la herramienta y las

atenciones que si eran registradas no llevaban un correcto seguimiento.

Esto se evidencia en el reporte de los tickets registrados en la
herramienta de soporte durante el primer semestre (Enero — Junio) del

afo 2013, los mismos que se resumen en la siguiente tabla:

Tabla 4: Tickets registrados en la herramienta de soporte

Cuenta de # Ticket Etiquetas de ~
Etiquetas de fila - | 2013.01-Enero | 2013.02-Febrero | 2013.03-Marzo | 2013.04-Abril | 2013.05-Mayo | 2013.06-Junio | Total general
Abierto 1 3 1 1 6
Andlisis técnico 1 1 2
Aprobaciones 2 1 3 B
Cerrado 38 31 4 6 22 5 106
Cerrado sin respuesta 281 182 160 168 117 88 996
En progreso 4 2 1 1 2 34 44
Falta informacion 1 1 2
Nuevo 33 70 40 31 22 27 223
Nuevo Problema 1 1
Problema Resuelto 1 1
Solucionado 1 1 4 1 15 22
Total general 362 292 207 210 166 172 1409
Cantidad |Porcentaje (%)

Cerrados / Solucionados con éxito 129 9,16

Cerrados SIN respuesta del usuario 996 70,69

Mo cerrados 61 4,33

Nuevos [no asignado a gestor) 223 15,83

1409 100
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La tabla estd compuesta por dos campos: Meses vs. Estado del ticket,
efectuando el conteo del nimero de tickets que se encuentren dentro de
dicha clasificacion. Como se puede observar en la tabla 4, en el primer
semestre del afio 2013 (afio siguiente en que la institucién formara parte
del sector bancario) se tuvo un total de 1409 tickets registrados en la
mesa de servicios de Tl, de los cuales solo el 9.16% fueron solucionados
y cerrados exitosamente, es decir, el usuario estuvo de acuerdo con la

solucion aplicada y el inconveniente superado.

Sin embargo hay dos estados que alertan y son detonantes en las
estadisticas ya que evidencian que la gestion y administracion que
efectla la mesa de servicios de Tl no son las correctas en la atencion y

soporte a usuarios. Estos estados son:

1. Nuevo: estado que representa el 15.83% del total de tickets
registrados, el cual significa que desde que el usuario reportdé un
incidente o solicité informacion a la mesa de servicios de Tl mediante
el envio de correo, ningun gestor fue asignado como responsable de la

atencion, quedando en su estado originario y sin gestion al caso.

2. Cerrados sin respuesta del usuario: estado que representa el 70.69%
del total de tickets registrados. Este segmento de tickets es el mas
preocupante ya que significa que luego de aplicar la solucion, el gestor

asignado al ticket no efectu6é un seguimiento post-produccién o post-
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implementacion, y no obtuvo una respuesta de “aceptaciéon de la

solucién” del usuario, procediendo con el cierre del ticket sin tener una

retroalimentacion del solicitante.

Para tener una mayor claridad de los estados que maneja la herramienta

de soporte de la mesa de servicios de TI, a continuacion se detallan los

mismos:

Cerrado

solucio-
nado

Abierto

Cerrado
sin
respuesta

Falta in-
formacion

suspen-

r i
dido l‘ Eliminado

Figura 3.18: Estados posibles de una solicitud de servicio (ticket)

Tabla 5: Detalle de los estados de una solicitud de servicio

Estado Significado Cuéndo se aplica

La solicitud se ha
creado, y esta a la
espera de  ser
atendida.

Nuevo
Portal de Usuarios.

Una nueva solicitud se crea al enviar
un mail HelpDesk, o al crearla en el



#

Estado

Abierto

En progreso

Falta
informacion

Suspendido

Solucionado

Cerrado

Cerrado sin
respuesta

Significado

Se ha empezado a
atender la solicitud.

La solicitud se esta

atendiendo pero
requiere mas
tiempo.

Se ha solicitado
informacion

adicional al usuario.

la
ha

La atencion de
solicitud  se
suspendido
temporalmente.

La solicitud ha sido
solucionada y se

espera la
verificacion del
usuario.

El usuario ha
verificado la
solucion y la
solicitud ha sido
cerrada.

La solicitud se
cierra sin haber
recibido una
respuesta del
usuario.
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Cuéndo se aplica

Un gestor cambia el estado de una
solicitud a "Abierto" para comunicar a
los interesados que ha empezado a
atenderla.

Un gestor puede cambiar el estado de
una solicitud a "En progreso” si desea
comunicar a los interesados que
aungue aun no estd solucionada,
existe un avance significativo.

Un gestor puede cambiar el estado de
una solicitud a "Falta informacion”
cuando ha pedido informacion
adicional al usuario, necesaria para
continuar trabajando en ella.

Un gestor puede cambiar el estado de
una solicitud a "Suspendido” cuando
temporalmente ha dejado de trabajar
en ella.

Un gestor puede cambiar el estado de
una solicitud a "Solucionado” cuando
considera que ha completado su
atencion y espera la verificacion del
usuario solicitante para cerrarla.

Un gestor cambia el estado de una

solicitud a "Cerrado" cuando ha
recibido la confirmacién del usuario
solicitante de haber verificado su

solucion.

Un gestor cambia el estado de una
solicitud a "Cerrado sin respuesta”
cuando ha sido solucionado, pero no
se recibié una respuesta del usuario
dentro del tiempo acordado para que
verifique la solucion.
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3.6.Informe de entes de control sobre la MSTI

El Departamento de Auditoria en cumplimiento con su plan anual, emite
un informe a finales de Junio del 2013 en donde consta los
procedimientos utilizados para el analisis de las actividades que realiza el
Area de Tecnologia, con el objetivo de evaluar los procesos que
garantizan los niveles de eficacia-eficiencia relacionados con los
controles generales de los sistemas de informacion y equipos

informaticos.

Dicho documento consta de las siguientes secciones [15]:

ALCANCE

El alcance de la evaluacién se centrd en el proceso “Administrar Mesa de

Ayuda”, el cual contiene los siguientes sub-procesos:

e Gestionar Incidentes.
e Monitoreo de Incidentes.
e Elaborar estadistica de Incidentes.

e Evaluar solucién de Incidentes.

OBJETIVOS
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e Evaluar el cumplimiento de politicas y procedimientos establecidos en
el Manual de Politicas de Tecnologia de Informacién en lo que
respecta a “Administrar Mesa de Ayuda”.

e Evaluar una muestra de requerimientos de las solicitudes registradas
en la herramienta de soporte de la mesa de servicios de TI.

e Evaluar los eventos levantados en la matriz de Riesgo Operativo del

proceso de “Administrar Mesa de Ayuda”.

PROCEDIMIENTOS APLICADOS

A continuacion se nombran los procedimientos utilizados por auditoria
interna (indagacion, entrevistas, pruebas de control) durante la revision y

evaluacion:

e Evaluacion del flujo del proceso “Administrar Mesa de Ayuda” y las
actividades publicadas en el manual de politicas del Area de
Tecnologia, en lo relacionado a la administracion de servicios de TI.

e Evaluacion de los requerimientos / tickets ingresados a la mesa de
servicios en base a los incidentes o solicitudes de servicios
reportados.

e Evaluacion de las actividades, eventos y controles descriptos en la
Matriz de Riesgo Operativo de Tecnologia de Informaciéon del proceso

“‘Administrar Mesa de Ayuda”.
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RESULTADOS
1. Evaluacion del flujo de proceso de TI

“Del proceso evaluado correspondiente al proceso Administrar Mesa de
Ayuda, hemos podido determinar que las actividades y documentacion
que genera dicho proceso evidencian incumplimiento por parte del Area
de Sistemas. Esto se debe a que los procesos mencionados, sobre los
gue se realizo la revision, se encuentran desactualizados y no acorde a

la realidad actual” [15].

A continuacion se detallan algunas de las observaciones relevantes,

producto de la revision interna efectuada al manual de proceso [15]:

— Los procesos: Gestionar incidentes, Monitoreo de incidentes, Elaborar
estadisticas de incidentes, Evaluar solucion de incidentes, en la
actualidad no estdn lo suficientemente completa, detallada y
actualizada (no estd activo el control de version en el manual de

proceso).

— El Area de Tecnologia no cuenta con un proceso formal implementado
para la administracion de problemas que permita identificar la causa

de los problemas recurrentes y buscar la solucion definitiva de ellos.

— En el manual de proceso “Administrar Mesa de Ayuda” no se

encuentra establecido con claridad los criterios para clasificar, escalar,
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resolver y cerrar incidentes, teniendo en cuenta los acuerdos de
niveles de servicios (SLAS) y/o requerimientos regulatorios. A pesar
gue a finales de marzo-2013 se establecié un acuerdo de nivel de
servicio para todas las areas de la institucion, al cierre del informe no

se evidenci6 la implementacion de dicho acuerdo en la herramienta.

2. Evaluacion de muestra de requerimientos de incidentes [15]

Para ésta evaluacion la auditoria interna tomo una muestra de tickets de
la herramienta de soporte de la mesa de servicios de Tl a fin de revisar
gue los mismos sean registrados de forma eficaz y eficiente, teniendo

como resultado:

“De un total de 376 requerimientos correspondiente a los meses de abril
y mayo, se escogieron los incidentes que se encuentran con estado
cerrado y cerrado sin respuesta, y por tipo de solicitud de servicios dando

un total de 309 requerimientos”.

Tabla 6: Evaluacion de muestra de requerimientos de incidentes

Requerimientos
Total que no cumplen Ta.s? Reqtfer imientos Porcentaje de | Porcentaje de
Regquerimientos Estados con Acuerdos Efectividad maximos de Cumplimiento | Incumplimiento
q Niveles Servicios de ANS cumplimiento P P
(ANS)
9 Alto 9 90% 8 0% 100%
Medio
300 261 80% 240 25% 75%
(Normal)
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A continuacion se nombra las observaciones (relevantes) del informe, sin

embargo, el detalle de ésta evaluacion lo encontrara en el capitulo 4.

— “Se ha observado la existencia de requerimientos de criticidad-
urgencia alta que no fueron registrados, actualizados en los plazos
(menor igual de 2 horas) establecidos en los acuerdos de niveles de
servicios, por lo que tienen un 100% de incumplimiento, sugerimos
mejorar los procedimientos de monitoreo de los servicios prestados

por la mesa de ayuda”.

— “Se ha observado la existencia de requerimientos de criticidad-
urgencia media-normal que no fueron registrados, actualizados en los
plazos (menor igual de 2 dias) establecidos en los acuerdos de niveles
de servicios, por lo que tienen un 75% de incumplimiento, sugerimos
mejorar los procedimientos de monitoreo de los servicios prestados

por la mesa de ayuda”.

— “Se evidencia que el modulo de SLA del software de mesa de ayuda
no se encuentra implementado, por lo que no es posible realizar un
monitoreo oportuno, efectivo, exacto de los niveles de servicios

acordados entre el Area de Tecnologia y el negocio”.
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“... la herramienta tecnoldgica que es utilizada para la administracion
de requerimientos e incidentes se encuentra funcionalmente operativa
en la actualidad, sin embargo notamos que puede ser explotada con
un alcance mayor, esto debido a que no son utilizados ciertos modulos

como por ejemplo: Modulo de SLAS”.

. Evaluacién de Matriz de Riesgo de Tl

“‘Con el propésito de evaluar la matriz de riesgo de tecnologia,
referente al proceso de Administrar Mesa de Ayuda, verificando las
actividades y controles descritos en la matriz de riesgo, producto de
nuestra evaluacién evidenciamos que las actividades, eventos,

controles establecidos en la matriz de riesgo no se cumplen, debido a

que las mismas se encuentran desactualizadas, lo cual indica que los

procesos descritos no estarian acorde a la realidad” [15].
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CAPITULO 4

ANALISIS Y DISENO DE LA REESTRUCTURACION

4.1. Analisis del actual ciclo de vida del servicio

Para el analisis del actual ciclo de vida de los servicios que brinda el
Departamento de TI, a continuacion detallamos el analisis efectuado a
los procesos de gestionar incidentes (ver figura 4.19) y monitorear

incidentes (ver figura 4.20) de la mesa de servicios de TlI:
PROCESO “GESTIONAR INCIDENTES” [14]

1. Receptar incidencia:

Recibir la alerta de incidencia mediante la herramienta.
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2. Contactar al usuario:
Revisar la incidencia reportada y contactarse con el usuario para
solicitar aclaracion del caso.
3. Evaluar incidencia:
Determinar si la incidencia puede ser administrada y resuelta por la
mesa de ayuda, de lo contrario sera asignada a otro nivel.
4. Clasificar incidencia:
Clasificar incidencia en relaciébn a la criticidad y ejecuciéon de la
resolucion de la incidencia. Los niveles de escalamiento de acuerdo a
la criticidad de la incidencia son:
— Nivel 1: Help Desk.
— Nivel 2: Analistas de produccién, desarrollo, y seguridades.
— Nivel 3: Jefes de produccién y desarrollo.
— Nivel 4. Subgerencia de Sistemas.
5. Laincidencia no corresponde a Tl
1. Canalizar incidencia: Enrutar el incidente al &rea o departamento
correspondiente para la respectiva gestion operativa.
2. Cerrar incidencia.
3. Iral paso 8.
6. La incidencia corresponde a Tl
6.1. Incidencia no Basica: Escalar incidencia.

6.2. Incidencia Béasica:
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4. Interactuar con el usuario:
Solicitar aclaracion al usuario en relacion a la incidencia reportada.
5. Ejecutar solucion de la incidencia:
Ejecucion de tareas para resolver la incidencia.
6. Solucion efectiva:
— Contactar y confirmar solucion del incidente con el usuario.
— Cerrar incidencia.
— Iral paso 8.
7. Solucion no efectiva:
— Escalar incidencia:
— Enrutar y asignar la incidencia al personal interno de sistemas
segun la especialidad y tema.
— Ir al proceso "Monitoreo de Incidentes".
— Iral paso 8.

8. Fin del proceso.

Resultado del analisis al proceso “Gestionar Incidentes”

Al revisar el flujo de trabajo del proceso gestionar incidentes, se detecta
algunas deficiencias en varios pasos del proceso que denotan la
ausencia de metodologias que ayuden a: reducir el tiempo de resolucion
de incidentes (como es el uso de la base de conocimientos) y mejorar la

perspectiva de la atencion que brinda la mesa de servicios de TI.
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Para una mejor comprension de las actividades que tienen deficiencias
en el actual flujo del proceso “Gestionar Incidentes” hemos representado
y sombreado dichos pasos en la figura 4.19, los mismos que a

continuacion se detallan (ver anexo 7):

Administrar Mesa de Ayuda - Gestionar Incidentes
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Figura 4.19: Analisis del actual flujo del proceso “Gestionar Incidentes”

1. Evaluar incidencia

— Definiciéon Actual:

Determinar si la incidencia puede ser administrada y resuelta por la

mesa de ayuda, de lo contrario sera asignada a otro nivel.

— Observacion:
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Para determinar si una incidencia puede ser administrada o resuelta
por la mesa de servicios de Tl, basandonos en las buenas practicas de
la metodologia ITIL, es recomendable que en primera instancia se
consulte en la base de conocimientos si dicho tipo de escenario ha
sido reportado anteriormente a la mesa de servicios de TI, a fin de
conocer que roles intervinieron en la resolucion del caso y en qué
consistio. Una vez que se tenga dicha informacion, se podra
determinar con mayor exactitud si la incidencia puede ser resuelta por

la mesa de servicios.

Incidencia no Basica:

— Definicién Actual: Escalar incidencia

— Observacion:

Se evidencia en el proceso que no estan especificadas las
caracteristicas o parametros, por la cual el gestor de la mesa de
servicios de Tl pueda determinar si la incidencia es basica. Aqui
también juega un rol importante la base de conocimientos, ya que un
factor detonante para ésta clasificacion es la solucion aplicada (work
arraund) a dicho tipo de escenarios. Si es compleja la solucion, el caso
deberia ser escalado a otro nivel de soporte con la respectiva

asignacion del técnico/ingeniero dado al “capacity” del gestor y del
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SLA establecido con el negocio, de lo contrario ejecutar la solucion

temporal al caso por la MSTI.

Incidencia Basica:

— Definicién Actual:

Interactuar con el usuario para solicitar aclaracion de la incidencia.

— Observacion:

Dado que uno de los primeros pasos del proceso “Gestionar
Incidentes” es contactarse con el solicitante a fin de recabar
informacion del incidente para un mejor entendimiento del caso, lo
recomendable para la actividad “Interactuar con el usuario” es que sea
opcional dentro del flujo de trabajo ya que se aplicaria para aquellos
casos en donde se requiera recabar mayor informacion del incidente o

mayor aclaracion del mismo.

Solucion efectiva:

— Definicién Actual:

Confirmar solucion del incidente con el usuario.

— Observacion:
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Luego de confirmar con el usuario la solucion efectiva al incidente
reportado, en caso de tener un nuevo escenario, es recomendable que
se registre dicho tipo de incidente en la base de conocimientos para
futuros casos hasta que se encuentre la solucion definitiva al caso, de

ésta forma se podra mejorar el tiempo de solucion de incidentes.

PROCESO “MONITOREO DE INCIDENTES” [14]

Para el analisis del proceso “Monitoreo de Incidentes” se ha
representado las actividades correspondientes a dicho flujo de trabajo en

la figura 4.20, la misma que a continuacion se detallan (ver anexo 6):

zestionar
incidente

Indidencia Falta de
soludonada? accion?

Revisar Confirmar NO Determinar 5T Enwiar
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Figura 4.20: Andlisis del actual flujo del proceso “Monitoreo de Incidentes”
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Revisar estado de incidencia:

Revisar el estado de las incidencias que se encuentran pendientes.

Confirmar solucién de incidencia:
Confirmar con el wusuario si la incidencia fue resuelta

satisfactoriamente.

Incidencia solucionada:
e Cambiar estado de la incidencia: es modificado el estado a
verificada.

e Iral paso 5.

Incidencia NO solucionada:
e Determinar causas de la NO solucion:
Evaluar el motivo de la no solucién, ya sea por falla durante el
proceso o debido a que la incidencia presenta complicaciones y
debe ser escalada.
e Falta de accion:
— Enviar notificacién de solucién fallida:
Informar al usuario que su incidencia no fue resuelta en el tiempo
establecido, explicando las respectivas razones.
— Ir a proceso "Gestionar Incidentes”
— Iral paso 5.

¢ NO hay falta de accion:
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— Ir a proceso "Evaluar solucién de incidentes escalados".

— Ir al paso 5.

5. Fin del proceso.

A continuacion se detallan los pasos que deben ser incluidos en el
proceso de monitoreo de incidentes a fin de mejorar los tiempos de

solucién de los incidentes:

e Si el proceso de monitoreo se activa de una solucion fallida: Lo
primero que se debe realizar es “Determinar causas de la NO

solucion”.

e Para los escenarios “incidentes no basicos” e “incidentes con solucién
fallida por la mesa de servicios”, se recomienda incluir la siguiente
actividad antes del paso 2 (Confirmar solucién de incidencia):

“Efectuar la busqueda y aplicacién de la solucion”.

¢ Incidencia solucionada: Una vez que el usuario ha confirmado que el
incidente reportado esta solucionado, es recomendable que se registre
la nueva solucion de dicho tipo de incidente en la base de

conocimientos para futuros casos.
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4.2. Tabulacién y analisis de estadisticas de los tickets registrados

Para el analisis de las estadisticas de los tickets registrados en el primer
semestre del afio 2013 hemos sub-dividido la base de los registros en
dos grupos, primer trimestre (de Enero a Marzo) y segundo trimestre (de
Abril a Junio), a fin de poder realizar un comparativo del nimero de
tickets registrados para cada periodo y como sus diferentes estados
evolucionaron en un mismo semestre. A continuacion el resumen de la
estadistica de los tickets correspondientes al primer trimestre del afio

2013, segmentados por estado y meses:

Tabla 7: Tickets registrados de Enero a Marzo del 2013 en la herramienta

Cuenta de # Ticket Etiquetas de ¢ ~ Imna

Etiquetas de fila | 2013.01-Enero | 2013.02-Febrero | 2013.03-Marzo | Total general

Abierto 1 3 1 5

Analisis técnico 1 1 2

Aprobaciones 2 2

Cerrado 38 31 4 73

Cerrado sin respuesta 281 182 160 623

En progreso 4 2 1 7

Falta informacion 1 1 2

MNuevo 23 70 40 143

Muevo Problema 1 1

Problema Resuelto 1

Solucionado 1 1

Total general 362 292 207 861

RESUMEN DE TICKETS - ler.Trimestre.2013 Cantidad Porcentaje (%)

Cerrados / Solucionados con éxito 76 8.83

Cerrados SIM respuesta del usuario 623 72.36

Mo cerrados 19 2.21

Muevos (no asignado a gestor) 143 16.61
861 100
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Como se puede observar en la tabla 7, en el primer trimestre del afio
2013 se tuvo un total de 861 tickets registrados en la mesa de servicios
de TI, de los cuéles so6lo el 8.83% fueron solucionados y cerrados
exitosamente, es decir, el usuario estuvo de acuerdo con la solucion

aplicada y el inconveniente fue satisfactoriamente superado.

Sin embargo el estado “Cerrados sin respuesta del usuario” es el mas
preocupante en la revisidbn de la estadistica ya que evidencia que la
gestion que efectia el gestor de la mesa de servicios de Tl en la
confirmacion de la solucion con el usuario, no lleva el correcto
seguimiento post-implementacion y esto se puede corroborar en su

estadistica trimestral ya que representa el 72.36% del total de tickets.

Cerrados 5IM
respuesta del
usuario
72%

Nuevos
17%

Mo cerrados
Cerrados / 2%
Solucionados con
éxito
0%

Figura 4.21: Resumen de los tickets registrados en el primer trimestre del
2013
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El continuo registro de los tickets en la herramienta de soporte de la
mesa de servicios de Tl con el estado “Cerrados sin respuesta del
usuario” se vuelve a palpar en el siguiente trimestre (de abril a junio del
2013), ya que en su estadistica trimestral dicho estado representa el
68.07% del total de tickets registrados. A continuacion el resumen de los
tickets correspondientes al segundo trimestre del 2013, segmentados por

estado y meses:

Tabla 8: Tickets registrados de Abril a Junio del 2013 en la herramienta

Cuenta de # Ticket Etiquetas de ~ lumna
Etiquetas de fila - | 2013.04-Abril | 2013.05-Mayo | 2013.06-Junio | Total general
Abierto 1 1
Aprobaciones 1 3 4
Cerrado ] 22 3 33
Cerrado sin respuesta 168 117 88 373
En progreso 1 2 34 37
Muevo 31 22 27 80
Solucionado 4 1 15 20
Total general 210 166 172 548
RESUMEN DE TICKETS - 2do.Trimestre.2013 Cantidad |Porcentaje (%)
Cerrados / Solucionados con éxito 53 9,67
Cerrados SIN respuesta del usuario 373 68,07
Mo cerrados 42 7,66
Muevos [no asignado a gestor) 80 14,60
548 100

Como se puede observar en la tabla 8, en el segundo trimestre del afio
2013 se tuvo un total de 548 tickets registrados en la mesa de servicios

de TI (313 tickets menos que en el primer trimestre), de los cuales sélo el
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9.67% fueron solucionados-cerrados exitosamente y que a pesar de que
dicho porcentaje superd al trimestre anterior, el estado “cerrado sin
repuesta” sigue siendo mayor al 50% del total de tickets registrados en

ese semestre en la mesa de servicios de TI.

Mo cerrados
8%

MNueveos
14%

Figura 4.22: Resumen de los tickets registrados en el segundo trimestre
del 2013

COMPARATIVO ENTRE TRIMESTRES

Como se indic6 en el capitulo 3, muchas de las atenciones que brindaba
el Departamento de Tl a las demas areas de la institucion financiera no
eran registradas en la herramienta de soporte de la mesa de servicios de
Tl, ya que los usuarios (cada dia que transcurria) preferian comunicarse

directamente con un técnico o ingeniero del departamento con el fin de
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evitar la “atencién” que ofrecia la mesa de servicios de TI, y esto se lo
puede evidenciar en las estadisticas del primer semestre del afio 2013;
entre el segundo y primer trimestre existieron 313 tickets menos

registrados en la herramienta de soporte.

Tabla 9: Cuadro comparativo de los tickets registrados en el primer y

segundo trimestre del 2013

ESTADO CANTIDAD (%) PORCENTAJE
ler.Trimestre | 2do.Trimestre | TOTAL |ler.Trimestre | 2do.Trimestre | TOTAL
Cerrados / Solucionados con éxito 76 53 129 58,91 41,09 100
Cerrados SIN respuesta del usuario 623 373 996 62,55 37,45 100
No cerrados 19 42 61 31,15 100
Nuevos (no asignado a gestor) 143 30 223 64,13 35,87 100
861 548 1409

Al realizar el analisis comparativo (mediante la tabla 9), podemos
observar que a pesar que en el segundo trimestre existi6 un menor
namero de tickets registrados en la herramienta de soporte, hubo un
incremento de tickets catalogados como “No cerrados”. El porcentaje de
dicho estado en el segundo trimestre (68,85%) dobl6é al porcentaje del
primer trimestre (31,15%), los cudles denotan falta de gestion de los
tickets, mientras que con los demas estados es a la inversa. Los estados
catalogados como “Cerrados SIN respuesta del usuario” y “Nuevos”
sobrepasan a la mitad del total de tickets registrados y dichos

porcentajes son preocupantes ya que evidencian:

1) Tickets registrados como “Nuevos”: demora en la atencion y gestion al

momento en que reportan un nuevo incidente o solicitud de informacion.
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2) Tickets registrados como “Cerrados SIN respuesta del usuario”: poco

interés en obtener la respuesta de aceptacion de la solucion por parte del

usuario.

4.3. Analisis del informe de los entes de control sobre la MSTI

En base al informe emitido por la auditoria interna a finales de junio del

2013 sobre la revision a la administracion de la mesa de servicios de TI,

a continuacion el extracto de las observaciones consideradas de mayor

impacto, las cuales se determinan como oportunidades de mejoras para

el Departamento de TI:

EVALUACION DEL FLUJO DE PROCESO DE TI

Tabla 10: Analisis a la evaluacion de la auditoria interna del flujo de

proceso de Tl

Auditoria interna

Anélisis

“El Area de Tecnologia no
cuenta con un proceso formal
implementado para la
administracion de problemas
que permita identificar la causa
de los problemas recurrentes y
buscar la solucion definitiva de

ellos”.

Dentro de las revisiones efectuadas al
manual de proceso “Administrar Mesa de
Ayuda” se constata que no hay sub-
proceso alguno sobre la gestion de
problemas ni procedimientos a seguir de

aguellos incidentes que son recurrentes.

Esta oportunidad de mejora es evidencia
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para que la mesa de servicios de Tl adopte
la metodologia ITIL, ya que dentro de sus

volimenes se toma en consideracion la

solucién definitiva de los incidentes
recurrentes mediante la gestion de
problemas.

A pesar que a finales de marzo-
2013 se estableciéo un acuerdo
de nivel de servicio para todas

las areas de la institucion, al

cierre del

evidencio la implementacion de

dicho

herramienta.

acuerdo

informe

Dentro de los documentos internos que
posee el Departamento de Tl se corroboré
gue en efecto, a marzo del 2013 se aprob6
el acuerdo de nivel de servicio con los altos

mandos del negocio, sin embargo en la
no se

herramienta de soporte no se encontraba
| configurado el SLA al momento que se
en a
efectud la primera auditoria interna a la

mesa de servicios de TI (Ver figura 4.23).

) GESTION DE TICKETS
[5) SERVICE DESK TEMPLATES

® sia/sim

Acuerdos de Nivel de
Servicio (SLAs)
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Catalogo de métricas
@@ CHAT
] GESTION DE EQUIPOS
(® DETECCION DE REDES
4@ MONITORING
= CMDB

4 MANAGER PORTAL

Acuerdos de Nivel de Servicio (SLAs)

Gestion de niveles de servicio Lista de acuerdos [0 Add New Agreement
Buscar QA ==
Registros Pagina 1 de 1 ©Mostrar todo
T# Titule

Figura 4.23: Consulta de SLAs configurados en la herramienta de soporte a

Junio del 2013
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EVALUACION DE MUESTRA DE REQUERIMIENTOS DE INCIDENTES

— “Se ha observado la existencia de requerimientos de criticidad-
urgencia alta que no fueron registrados/actualizados en los plazos
(menor igual de 2 horas) establecidos en los acuerdos de niveles de

servicios, por lo que tienen un 100% de incumplimiento...”.

— “Se ha observado la existencia de requerimientos de criticidad-
urgencia media-normal que no fueron registrados, actualizados en los
plazos (menor igual de 2 dias) establecidos en los acuerdos de niveles

de servicios, por lo que tienen un 75% de incumplimiento...”.

Dado que al cierre de la evaluacion no existia configuracion de SLA
alguno en la herramienta de soporte, la auditoria interna manualmente
efectud el calculo de las horas y dias tomados para la solucion de los

tickets registrados, en relacion a la muestra de enero a junio del 2013.
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Tabla 11: Detalle del estado del SLA a finales de Mayo e inicio de Junio

del 2013
. Fecha/Hora de | Fecha/Hora de Diferencia Diferencia _
# Ticket . . ) Prioridad Estado
solicitud (B) cierre (A) (A-B) Dias
3557 | 27/05/2013 15:26| 27/05/2013 16:17 0:51:00 0| Cumplido Mormal |Cerrado sin respuesta
3558 28/05/2013 8:10 Falta gestion | Normal |Abierto
3559 | 28/05/2013 10:34| 03/06/2013 8:59 142:25:00 5| Infringide | Normal |Cerrado sin respuesta
3560 | 28/05/2013 10:38| 03/06/2013 8:59 142:21:00 5| Infringide | Normal |Cerrado sin respuesta
3561 |28/05/2013 14:39| 03/06/2013 8:59 138:20:00 5| Infringido Normal |Cerrado sin respuesta
3562 | 29/05/2013 12:45| 29/05/2013 17:21 4:36:00 0| Cumplido Normal |Cerrado sin respuesta
3564 | 29/05/2013 15:52 Falta gestion | Normal |Nuevo
3565 | 29/05/2013 16:54 Falta gestion | Normal |Nuevo
3566 | 29/05/2013 17:33| 03/06/2013 8:59 111:26:00 4| Infringido Normal |Cerrado sin respuesta
3567 30/05/2013 8:25 Falta gestion | Normal |En progreso
3568 |30/05/2013 12:12| 03/06/2013 8:59 92:47:00 3| Infringido Normal |Cerrado sin respuesta
3569 | 30/05/2013 15:15 Falta gestion | Normal |Solucionado
3570 31/05/2013 8:16| 03/06/2013 8:59 72:43:00 3| Infringido Normal |Cerrado sin respuesta
3571 31/05/2013 8:17| 03/06/2013 8:59 72:42:00 3| Infringido Normal |Cerrado sin respuesta
3572 31/05/2013 9:43| 03/06/2013 8:59 71:16:00 2| Cumplido Normal |Cerrado sin respuesta
3573 31/05/2013 9:50( 10/06/2013 8:31 238:41:00 9| Infringido Alta Cerrado sin respuesta
3574 | 31/05/2013 16:39 Falta gestion | Normal |Nuevo
3575 |31/05/2013 16:49 Falta gestion | Normal |Nuevo
3576 |31/05/2013 17:08| 03/06/2013 8:59 63:51:00 2| Cumplido Normal |Cerrado sin respuesta
3577 |03/06/2013 11:48| 10/06/2013 8:31 164:43:00 6| Infringido Normal |Cerrado sin respuesta

Al efectuar el analisis mediante el resumen del estado de SLA de los

tickets registrados en el primer semestre del afio 2013 (ver tabla 12),

podemos observar:

Tabla 12: Resumen del SLA de los tickets registrados de Enero — Junio

a) Tickets categorizados como “Prioridad Alta”

del 2013
ESTADO Cumplido Falta gestion TOTAL
Cantidad % Cantidad % Cantidad %
Alta 9 20.45 12 27.27 23 52.27 44 3.12
Mormal 262 19.19 2594 21.54 809 59.27 1365 96.88
TOTAL n 19.23 306 21.72 1409 100.00
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Del total de tickets registrados en la mesa de servicios de TI, el 3.12%
corresponde a la prioridad alta (44 tickets) de los cudles: sélo el
20.45% fueron solucionados dentro del tiempo establecido en el
acuerdo de nivel de servicio, el 27.27% de ellos no tuvieron una
correcta gestion (no cerrados) y el 52.27% infringieron el tiempo de
solucion establecido en el SLA, porcentaje alarmante ya que éste tipo

de ticket fue considerado como critico por el usuario afectado.

b) Tickets categorizados como “Prioridad Normal” (media)

Del total de tickets registrados en la mesa de servicios de TI, el
96.88% corresponde a la prioridad media/normal (1365 tickets) de los
cuales sélo el 19.19% fueron solucionados dentro del tiempo
establecido en el acuerdo de nivel de servicios, el 21.54% de ellos no
tuvieron una correcta gestion (no cerrados) y el 59.27% infringieron el

tiempo de solucién establecido en el SLA.

De manera general podemos observar que sin importar la prioridad
categorizada, del total de tickets registrados en el primer semestre del
2013 mas del 50% de tickets infringieron el tiempo de solucion
establecido en el SLA, indice preocupante en el analisis ya que es
evidente que la mesa de servicios de Tl no cumple con uno de sus
principales objetivos: “Restablecer el servicio en el menor tiempo” (ver

figura 4.24).
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SLA - Tickets de Enero a Junio del 2013

E Cumplido

@ Falta gestion
55%
i Infringido

Figura 4.24: SLA general de los tickets registrados de Enero — Junio del
2013

c) “Se evidencia que el mdédulo de SLA del software de mesa de ayuda
no se encuentra implementado, por lo que no es posible realizar un
monitoreo oportuno, efectivo, exacto de los niveles de servicios
acordados entre el Area de Tecnologia y el negocio”.

La evidencia de la falta de parametrizacion de acuerdos de nivel de
servicio en la herramienta se lo puede corroborar en la figura 4.23
(consulta de SLAs configurados en la herramienta de soporte a Junio

del 2013).
OTROS HALLAZGOS DE LA AUDITORIA INTERNA

Aparte de efectuar la evaluacién del flujo del proceso “Administrar Mesa

de Ayuda” y de los requerimientos / tickets registrados en la mesa de
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servicios TI, en el informe de la auditoria interna adicionan una seccién
donde constan otros hallazgos (debilidades identificadas) encontrados

durante la evaluacion, los cuales a continuacion se detallan [15]:

— “A causa de que no esta siendo utilizado el SLA para el control de los
niveles de servicio acordados existe la posible debilidad de que
eventuales desvios de degradacion en los servicios prestados por la
mesa de ayuda respecto a las necesidades del negocio no puedan ser
detectados en forma oportuna y/o no se tomen las medidas de accién
apropiadas; asi mismo podria dificultar la identificacion, seguimiento,

efectividad, eficiencia del servicio...”.

— “En ausencia de un proceso formal para la administracion de
problemas, existe la posible debilidad de ocurrencia de incidentes
recurrentes causados por problemas cuya causa es desconocido por

el banco”.

— “Debido a la falta de claridad de lineamientos que determinen un
Impacto que permita priorizar los incidentes ingresados por mesa de
ayuda, existe la posible debilidad que los tiempos de resoluciéon y
tratamiento de los mismos no se encuentren alienado respecto a las

necesidades del negocio, SLAs, y/o requerimientos regulatorios”.
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— “Debido a la existencia de incidentes que no estarian siendo
apropiadamente registrados y/o notificados a través del sistema de
mesa de ayuda, existe la posible debilidad de que los mismos no
puedan ser atendidos de acuerdo a los tiempos y prioridades
requeridos por el negocio, al tiempo que dificulta la identificacién de
problemas relacionados con los sistemas e infraestructura tecnolégica

del Banco”.

4.4. Andlisis del grado de madurez del servicio

La frase “calidad de la gestion de servicios de TI” es posible hoy en dia
gracias a la existencia de los estandares de ITIL e ISO 20000, ya que
permiten a cualquier tipo de organizaciéon el uso de un modelo de
procesos que hace referencia a la gestion de servicios, no obstante, para
alcanzar los niveles de calidad deseados en la gestidn de los servicios de
Tl es importante establecer modelos de evaluacion que permitan conocer

el nivel de madurez de los procesos de Tl [16].

La calidad de los procesos pueden ser evaluados a través de estandares,
siendo uno de los mas reconocidos el estandar CMMI (Capability Maturity
Model Integration). Este modelo es utilizado para evaluar el grado de
madurez de los procesos que recomienda ITIL en cualquier tipo de

organizacion basandose en la capacidad de sus procesos.
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El modelo de evaluacién CMMI es también conocido como “Modelo
Escalonado” puesto que establece cinco niveles de madurez (madurez
de los procesos de la organizacion o departamento). Dichos niveles
permiten a las organizaciones categorizarse en funcion del cumplimiento
de sus objetivos generales/especificos versus las capacidades del

modelo CMMI [17] (ver figura 4.25, tabla 13 y anexos 8 - 9).

/ £y Procesos son considerados 5
cmvmMmi mejores précticas o través de >
> mejoras Optimizando
Obijetivos cuantitativos para
g 4
administrar calidad y o
desempefio del proceso Administrado
Bien estructurado, estandard, 3
documentado, pero sin acuer-

dos ni rol clarc en ops de IT Definido

Alguna documentacién de 2 J

procesos, poca importancia Repetible

L

Figura 4.25: Modelo de los niveles de madurez de CMMI

Evidencia concreta de su
existencia, ad hoc, caético




Tabla 13: Matriz del modelo de evaluacion CMMI

No existe conciencia

No existe diferencia entre

No se usan herramientas

No se establece un nivel

La responsabilidad que cada
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No existen objetivos y no se

de los procesos|procesos, politicas y|estandarizadas. minimo de conocimientos(empleado tiene, es la que el|establecen maétricas de
necesarios. procedimientos, los requeridos y por lo tanto no|mismo toma y existe un|evaluacidn de resultados.
empleados  realizan  sus existen rangos o diferencias|gran desorden para
ivel actividades sin orden y plan. entre los empleados. controlar las actividades de
Nivel 0 cada empleado.
La comunicacién Cada drea tiene
entre las dreas es herramientas diferentes vy La propiedad de los
deficiente. no siempre son compatibles. procesos no esta defil
Reconacimiento  de|Existen enfoques adecuados|Algunas herramientas son|Los conocimientos requeridos|No existe una defin Los objetivos no son claros vy
la  necesidad de|paralos procesos y précticas. |usadas en base a utilitarios|para los procesos no estdn|las responsabilidades. no hay lugar para la medicion.
procesos {herramientas de escritorio). |identificados.
emergentes.
Nivel 1 La gente toma
Los procesos y pol No existe un plan defresponsa ades basadas
La comunicacion de|estan definidos. entrenamiento y no hay unfen  sus o
cuestiones es entrenamiento formal. actividades e
esporadica. individuales.
Hay comprension de|Existen procesos similares y|Enfoques comunes para el|Minimos conocimientos|Los empleados asumen sus|Existen algunas objetivos vy
la necesidad de|comunes, pero aplicados de|uso de herramientas|requeridos e identificados|responsabilidades en un|algunas métricas finencieras
actuar. forma intuitiva e individual. |existentes pero basados en|para dreas criticas. acuerdo informal. estdn establecidas pero sdlo
soluciones y  desarrollos son conocidas por la alta
Nivel 2 individuales gerencia.
Existe una confusién de las
Gestion de Algunos aspectos de los|Se adquieren herramientas|El entrenamiento es siempre(responsal ades cuando
comunicacion  para|procesos son repetibles dada|pero probablemente no son|en base a las necesidades del|ocurren problemas y cuando |Existe inconsistencia |
las cuestiones||a individualidad. bien aplicadas. plan basico e informal. la cultura de culpa tiende a|aislamiento en el control de
generales. existir. las dreas.
Existe un(Surge el uso de buenas|Planes bien definidos para|los requerimientos deEl proceso de asignacidn de|Existen algunos objetivos y se
conocimiento de la|practicas. uso y estandarizacion de|conocimientos son definidos|responsabilidades estd|establecen medidas, pero no
necesidad de actuar. herramientas de|y documentados para todas|definido e identificado. son notificadas y no existe un
automatizacion de procesos. |las dreas. objetivo claro de ellas.
Nivel 3
El proceso de propietarios|Surge el proceso de medicidn
La gestion de|los procesos, politicas y|Las herramientas son usadas|El plan formal deles poco probable que|pero no es consistentemente
comunicacion es més|procedimientos son|para los propasitos bdsicos|entrenamiento es|contenga toda la autoridad|aplicado. El cuadro de ideas de
formal y|definidos y documentados|porque no estan totalmente|desarrollado pero basado en|para ejercer sus|Tl es adoptado como ocasional
estructurada. para todas las actividades. integrado al plan general. iniciativas individuales. responsabilidades. e intuitivo.
Existe una|Los procesos son completos|Las herramientas son|Los requerimientos de|El proceso de asignacién de|La eficiencia y eficacia son
comprensién dely las mejores practicas|integradas para el plan|conocimientos son|responsabilidades es|medidas y  comunicadas
todos los|internas son aplicadas. estandarizado y pueden|actualizados rutinariamente|aceptado y se trabaja en lajalinedndolas a los objetivos
requerimientos. integrarse a otras|para  todas las  dreas,|manera que permita al{del negocio y al plan
herramientas. garantizando y alentando alproceso de propietarios|estratégico de TI.
obtener certificaciones. delegar su responsabilidad.
Nivel 4 Todos los aspectos de los
procesos son documentados Maduras técnicas son
y repetibles. Las politicas son|Las herramientas son usadas|aplicadas de acuerdo al plan
Maduras técnicas de|aprobadas. Existen|en varias  &reas  para|de entrenamiento e El cuadro de ideas es
comunicacion son|estandares para desarrollo y|automatizar la gestion delintercambio. Todos los implementado en algunas
aplicados mediante|mantenimiento de procesos,|procesos y tener monitoreo|expertos internos son dreas basadas en la medicion y|
estdndares y|los cudles son adaptados y|y control de actividades|involucrados y el plan de[Una cultura de recompensa|el analisis de causas. Surge la
herramientas. usados. criticas. entrenamiento es evaluado. [en lugar de motivaciones.  |mejora continua.
Hay avances con|Son aplicadas las mejores|Los paquetes estandarizados|La organizacion alienta al|El proceso de propietarios|Existe una integracion vy
n a futuro y un|pricticas y los estdndares|son usados en toda lajcontinuo incremento  delde procesos estd facultado|mejoramiento del sistema de
de|externos. empresa. conocimientos, del personal y[para tomar decisiones y|medicion alineado a la mejora
los requerimientos. de los objetivos. acciones. de Tl y a los objetivos del
negocio.
5 Comunicacion Las herramientas son|Entrenamiento externo de
[ proactiva de las totalmente integradas con|mejores précticas y el uso de
cuestiones. Maduras|El proceso de|otras y estan disponibles en|conceptos técnicos. El Las exepciones son globales y|
técnicas de[documentacion es|todos los procesos. Las|incremento de los consistentemente
comunicacion automético. Procesos, |herramientas son  usadas|conocimientos es una culturalLa aceptacion de|establecidas, el andlisis de
aplicadas e|politicas y procedimientos|para soportar imprevistos y|organizacional. Expertos|responsabilidades es en|causa es apolicado. La mejora

las

integradas a
herramientas en uso.

estandarizados e integrados
en toda la gestion.

detectar
control.

excepciones  de

externos y lideres son usados
en la orienta

forma descendente a través
de la organizacidn.

continua es una mejora de
vida.
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EVALUACION DE LOS NIVELES DE MADUREZ

Al analizar los cinco niveles de madurez (establecidos por el modelo
CMMI) que puede alcanzar una organizacion, de manera general
podemos ubicar al proceso “Administrar la Mesa de Ayuda” entre el Nivel
2 (“Alguna documentacion de procesos, poca importancia”) y el Nivel 3
(“Estructurado, documentado, pero sin acuerdos ni rol claro en las

operaciones de TI”), puesto que:

e Existen los acuerdos de nivel de servicio firmado con los altos mandos
del negocio, sin embargo, dichos tiempos no son controlados ni en el
proceso, ni en la herramienta, falencia que se evidencio en la auditoria

interna (2013).

e La documentacion del proceso existe de manera parcial, pero el flujo
de las actividades no se llevan en la practica, existiendo falta de
interés por el correcto seguimiento a los casos reportados a la mesa

de servicios de TI.

Partiendo de dicha premisa, se procede con la evaluacion del proceso
“‘Administrar la Mesa de Ayuda” en base a la matriz de capacidades del
modelo CMMI para los niveles comprendidos entre el 0 y 3, la misma que
se encuentra desarrollada en los anexos 1, 2, 3 y 4, teniendo como

resultado la siguiente matriz de resumen:
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Tabla 14: Resumen de la evaluacion del nivel de madurez del proceso

Nivel de Total Caracteristicas | Caracteristicas % % Rango para .
. L. L. ) Resultado de la calificacion en
Madurez |caracteristicas| que "SI" se que "NO" se |cumpl cumpl el nivel »
) ) funcion del rango
CMMI por nivel cumplen cumplen esperado real establecido
NIVEL 0 9 5 4 100 55,56 3as El nivel se logro en gran medida
NIVEL 1 10 5 5 100 50,00 3as El nivel se logro en gran medida
NIVEL 2 11 6 5 100 54,55 3ab El nivel se logro en gran medida
NIVEL 3 12 2 10 100 16,67 7all El nivel se logré en parte
18 24

Tabla 15: Capacidad y madurez del proceso “Administrar la Mesa de
Ayuda”

CAPACIDADES NO CUMPLIDAS

{Preguntas seleccionadas con la opcidn "No")

Nivel Madurez Concienciay |Conocimientos| Herramientasy | Objetivos y | Politicas, Planes y | Responsabil Total
Comunicacion | y Experiencia | Automatizacion | Medicién | Procedimientos idades general

0- Incompleto 1 1 1 1 4

1- Realizado 1 1 1 1 1 5

2 - Gestionado 2 2 1 3

3 - Establecido 2 2 2 2 1 1 10

Total general 5 [ 3 4 24

CAPACIDADES S| CUMPLIDAS

(Preguntas seleccionadas con la opcion "Si")

Nivel Madurez Concienciay |Conocimientos| Herramientasy | @bjetivos y | Politicas, Planes y | Responsabil Total
Comunicacion | y Experiencia | Automatizacion | Medicién | Procedimientos idades general

0 - Incompleto 1 1 1 1 1 5

1- Realizado 2 1 1 1 5

2 - Gestionado 2 1 2 1 6

3 - Establecido 1 1 2

Total general 3 2 4 2 5 18

Como podemos observar en la tabla 14, para cada nivel de madurez se
establecieron caracteristicas a manera de preguntas en relaciéon a las
capacidades establecidas por el modelo CMMI. Algunas de esas
capacidades si se cumplieron (en gran medida) para ciertos niveles como
lo es “Politicas, Planes y Procedimientos”, sin embargo hay capacidades

que no cumplen con lo estimado, como lo es “Conocimiento —
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Experiencia”’ y “Responsabilidades”. Ver tabla 15 (Capacidad y madurez

del proceso “Administrar la Mesa de Ayuda”).

En base a las tabulaciones efectuadas a la matriz de capacidades del
modelo CMMI aplicado al proceso administracion de la MSTI, podemos

corroborar que:

El proceso “Administrar la Mesa de Ayuda” supera el 50% de
cumplimiento para los niveles 0, 1y 2, razon por la cual para esos niveles
se obtuvo la categoria de “El nivel se logré en gran medida”. Sin
embargo, el nivel 3 audn falta mucho por superar ya que alcanzé sélo el

16.67% de cumplimiento. Ver figura 4.26.

120 |
100 |
80 |
60
40 |

20

NIVELO NIVEL 1 NIVEL 2 NIVEL 3

% cumplimiento esperado o % cumplimiento real

Figura 4.26: Comparacion de los niveles de capacidad vs. madurez del

proceso
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4.5.Diseio del servicio de la MSTI

El disefio del servicio ayuda a las organizaciones a desarrollar
capacidades de disefio para la gestion del servicio, para ello los
proveedores de servicios deben identificar los cambios y las mejoras
necesarias para incrementar o mantener el valor para los clientes durante
el ciclo de vida del servicio, la continuidad del servicio, los logros del nivel

de servicio y la conformidad con las normativas.

PRINCIPIOS DEL DISENO DEL SERVICIO [1]

Las organizaciones en su afan de optimizar la experiencia del cliente
durante la entrega de un producto-servicio, deben garantizar que en el
disefio del servicio se ofrezca el soporte necesario para mantener las
operaciones del mismo ya que son consideradas como una parte
fundamental de la gestion del servicio. La capacidad del disefio del
servicio se debe de revisar y mejorar continuamente de tal forma que el
disefio del servicio se convierta en una parte integradora de la
organizacién. Un buen disefio y una buena planificacion garantizan que

los proyectos, procesos y servicios aportan valor al negocio.

Para que un servicio tenga éxito, las organizaciones deben preparar y
gestionar los disefos, planes y proyectos de manera eficaz, de tal forma
gue en la implementacion de la gestibn del servicio de TI sea

considerado el uso eficaz y eficiente de las cuatro “Pes”: Personas,
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Procesos, Productos (servicios, tecnologia y herramientas) y Partners

(suministradores, fabricantes y proveedores).

Por otro lado, las organizaciones deben adoptar un enfoque total y
orientado a los resultados en todos los aspectos del disefio del servicio
(ver figura 4.27, Los cinco aspectos del disefio del servicio) mientras
modifican cualquiera de los elementos del disefio. Al disefar y desarrollar
un nuevo servicio, las organizaciones deben garantizar que tienen en
cuenta el efecto del nuevo servicio sobre: el servicio en general, los
sistemas y las herramientas de informacion de gestiéon, la cartera de
servicios y el catalogo de servicios, las arquitecturas, la tecnologia, los

procesos de la gestion del servicio y las medidas-métricas necesarias.

A continuacion se nombran los cinco aspectos mas importantes para el
disefio del servicio, los cuales son cruciales para el sistema de gestidon

del servicio:

1. Soluciones de servicio para servicios nuevos o modificados.
2. Sistemas y herramientas para la informacion de gestién.

3. Arquitecturas de tecnologia y arquitecturas de gestion.

4. Procesos necesarios.

5. Métodos de medicién y métricas.
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Soluciones de servicio para
servicios nuevos o modificados

/\'1
- .

- - Disefio de métricas e
- - ‘ indicadores
P
F Sistemas y herramientas de
Kty informacion de gestion
ASPECTOS
DEL -
DISENO Disefio de Procesos
DEL

SERVICIQ ), \Arquitecturas de tecnologiay

arquitecturas de gestion

Figura 4.27: Los cinco aspectos del disefio del servicio

Una recomendacién importante a tomar en cuenta es que todo cambio
dentro de un servicio de Tl no requiere el mismo nivel de iniciacion para
la actividad del disefio del servicio. Las organizaciones tienen que
disefiar los cambios, pero deben definir las categorias de cambio
necesarias para un nivel de actividad de disefilo. Asimismo, las
organizaciones deben garantizar que todas las partes interesadas
conocen el cambio y tienen claras las necesidades, para ello se deben
hacer uso de estandares de modelos encargados de valorar la madurez

de un proceso o procesos especificos en la organizacion [1].

En base a la recomendacion antes mencionada, a continuacion una
breve descripcion de los aspectos que actualmente carecen de gestidén o

no existen en el proceso de “Administrar la Mesa de Ayuda™:
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¢ Procesos necesarios.

Este aspecto es uno de los principales a nombrar y muy necesario de
considerar, ya que para un proceso es necesario convertir las entradas
en “‘rendimiento” definido. En este aspecto se incluyen los roles, las
responsabilidades, las herramientas y los controles de gestidn
necesarios para obtener el rendimiento de forma eficaz. Asimismo, un
proceso debe definir o cambiar las politicas, normas, directrices,

actividades y procedimientos.

Control de proceso

Propietario del
Disparadores proceso
Documentacion
del proceso
Proceso :
L
Actividades del Métricas del Roles del
proceso proceso proceso
ntradas del — - - esultados de|
FOCESO Procedimientos nstrucciones de Mejoras del OCes0
del proceso abajo del procesn proceso
Incluyendo
@ informes y
- revisiones
Habilitadores del proceso del proceso

Recursos del Capacidades del
proceso proceso

Objetivos del
- roceso
Palitica del 2
proceso - ¢
omentarios sobre
el proceso

Figura 4.28: Requisitos para el disefio de procesos
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Como se puede observar en la figura 4.28 (Requisitos para el disefio
de procesos), el esquema del proceso acepta los datos, se procesan,
se generan rendimientos, se miden y se revisan los resultados. Dichos
resultados deben alinearse con los objetivos del negocio e incluir

métricas, informe y mejoras del proceso.

Una vez que se tenga el control del esquema, simplemente se puede

repetir el proceso para controlarlo, gestionarlo y mejorarlo.

Métodos de medicion y métricas.

Como se detall6 anteriormente, la medicion y control de los resultados
son importantes para efectuar mejoras continuas al proceso, por ello
es necesario disefiar métodos de medicion y métricas que reflejen las
necesidades y midan la capacidad de los procesos de disefio, a fin de
coincidir con las necesidades. Las mediciones y métricas usadas
deben reflejar la eficacia desde la perspectiva del negocio, de los

clientes y usuarios.

También es necesario justificar la capacidad y madurez de los
procesos al mismo tiempo que se seleccionan las medidas para los
mismos, es decir si los procesos son inmaduros, no podran soportar
métricas y métodos sofisticados. A medida que la madurez y la
capacidad de un proceso se desarrollan, las mediciones y las métricas

se deben desarrollar y cambiar.
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Para ello se pueden usar los siguientes cuatro tipos de métricas a fin de

medir la capacidad y el rendimiento de los procesos:

Progreso: Hitos y objetivos en la capacidad del proceso.
Conformidad: con el gobierno y los requisitos reglamentarios, y el
cumplimiento por parte de las personas del uso del proceso.

Eficacia: la exactitud del proceso y su capacidad de ofrecer el
“‘resultado correcto”.

Eficiencia: la productividad, el ritmo del proceso y utilizacion de

recursos.

Consideraciones al momento de la seleccion de medidas/métricas:

Cuando un proceso no es maduro: se debe usar los dos primeros
niveles de métricas para medir su progreso y conformidad.

Cuando el proceso es maduro: se debe usar métricas de eficacia y
eficiencia.

Es importante disefiar y planificar detenidamente la seleccion de
métricas, los puntos de medicion y los métodos de medida, céalculo e

informes sobre las métricas.
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4.6.Diseno y delimitacion de responsabilidades

Un rol es el conjunto de responsabilidades, actividades y autoridades
definidas en un proceso, los mismos que pueden ser asignados a una
persona 0 a un equipo, asimismo, una persona 0 equipo puede tener
varios roles asignados. A continuacion una breve descripcion de los tipos

de roles que pueden existir en una mesa de servicios de TI [1]:

1. Propietario de procesos

Es el responsable de la calidad general del proceso y supervisa la
gestion y el cumplimiento de los procesos, procedimientos, modelos
de datos, politicas y tecnologias asociadas con el proceso de negocio

de TI. Se encarga de garantizar que el proceso esté bien construido.

2. Propietario de servicios

Es el responsable de un servicio especifico, independientemente de
doénde residan los componentes tecnoldgicos, procesos o capacidades
profesionales que lo sustentan. Se encarga de garantizar que el

servicio esté bien construido.

3. Gestor de procesos

Es responsable de la gestion operativa de un proceso, ademas de

planificar y coordinar todas las actividades necesarias para realizar,
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controlar e informar sobre el proceso. Se encarga de vigilar que se

esté ejecutando bien el proceso.

4. Profesional del proceso

Es el responsable de ejecutar una 0 mas actividades en un proceso.

Partiendo de las definiciones antes expuestas, se propone que dentro del
redisefio de la mesa de servicios de Tl se considere tener las siguientes
responsabilidades segmentadas por niveles, las mismas que entre sus
diferentes niveles se deberd interactuar con otras areas propias del
Departamento de Tecnologia para la atencion de tickets en la mesa de

servicios de TI:

e Primer Nivel:

En éste nivel seran atendidas todas las novedades, incidentes o
requerimientos de informacion de baja complejidad, mediante el apoyo
del gestor de la mesa de servicios de TI, soporte técnico y soporte de

aplicaciones de nivel uno.

e Segundo Nivel:

Seran atendidos aquellos incidentes/problemas que requieren de

mayor tiempo de investigacion y soluciébn del caso reportado
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(escalados desde el primer nivel de soporte), o de aquellos
requerimientos de informacion de mayor complejidad. Este tipo de
soporte sera realizado por las demas areas del Departamento de
Tecnologia especializadas en su rama, como son: area de
aplicaciones, infraestructura, produccion, datawarehouse,

administrador de base de datos y telecomunicaciones.

e Tercer nivel:

Este nivel de soporte seré efectuado por los proveedores externos del
servicio. Los casos seran escalados por el segundo nivel de soporte
luego de haber tenido repetidas implementaciones de soluciones
fallidas o de aquellos casos en el que no encuentran solucion y el

negocio requiere con urgencia de la estabilizacion del servicio.

Como principal estrategia que se propone a la mesa de servicios de Tl en
lo que respecta a la atencion de tickets de incidentes o solicitud de
informacion, es abarcar en lo posible todas las peticiones que lleguen al
centro de soporte (sea por correo o llamada telefonica) y dar el primer
soporte, es decir, que el gestor de la mesa de servicios se pueda
contactar con el usuario (sea de manera remota o mediante llamada
telefonica o por correo electronico) y pueda recabar informacion de lo

reportado, a fin de que el cliente tenga la seguridad y la perspectiva que
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el caso reportado esta siendo atendido no solo por el primer nivel, sino
también en conjunto con las demas areas especializadas del

Departamento de TI.

Disefo y delimitacion del Catalogo de Servicios

La cartera de servicios soporta todos los servicios y explica el servicio
gue brinda un proveedor de Tl en cuanto al valor del negocio, por ello es
importante y crucial usar sistemas y herramientas de gestion que
soporten y automaticen procesos, ya que €stos ponen en contacto la
respuesta del proveedor de servicios con las necesidades del negocio,

convirtiendo en mas efectiva la gestion que se otorgue.

La cartera de servicios también informa sobre el estado de todos los
servicios dentro de sus ciclos de vida y consta de las secciones: Canal
de Entrada de Servicios, el Catdlogo de Servicios y los Servicios

retirados [1].

En la figura 4.29 (Esquema de la Cartera de Servicio de Tl y su
contenido) podemos observar que la cartera de servicios contiene tres

sub-conjuntos denominados:



Cartera de Servicios

CICLO DE VIDA
DEL SERVICIO

® Estado del
servicio.

& Requisitos.

® Definicion.

* Analisis.

* Aprobado.

s Aceptado.

* Diserio.

* Desarrollo.

* Creacion.

* Prueba.

e Version.

® (peracional.

* Avretirar.

® Retirado.

Canal de
entrada de
servicios

Catalogo de
servicios

Servicios
retirados
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Figura 4.29: Esquema de la Cartera de Servicio de Tl y su contenido

Canal de entrada de servicios: contiene el detalle de las necesidades

del negocio, como son los servicios que deben salir al entorno activo.

Catalogo de servicios: contiene el detalle de todos los servicios que

son visibles para el cliente. Se debe garantizar que sélo aquellos

servicios cuyo estado sea “aprobado” y “operativo” sean accesibles

para los clientes.

Servicios retirados: son aquellos que ya no estan en uso, no

disponibles.
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En base a las definiciones antes expuestas se efectud el analisis de los
productos financieros que ofrece el banco y de los servicios Tl que se
requieren para la entrega de los mismos, teniendo como resultado el
siguiente catalogo de servicios de Tl como esquema general para la

etapa de disefio:

Tabla 16: Catalogo de servicios propuesto

Soporte al negocio Requerimientos

Cubos de informacidn Compra de equipos y software
Proceso de cobranza Desarrollo

Proceso de colocacidn Extraccidn de datos
Recaudacidn por canales Instalar, remplazar o actualizar
Servicios de Pago Movil Proyectos

Sistema Topaz (en general) Reportes, informes, pruebas

Respaldos de informacidn
Volver a configurar

Seguridad Informatica Soporte técnico

Blogqueos y desbloqueos Aplicaciones

Grupos, permisos y accesos Computador (desktop o laptop)
Mantenimiento de usuarios Correo electrénico

Restablecer contrasefia Topaz Impresora (cualquier tipo)

Restablecer contrasefia Windows |Otros componentes
Redesy enlaces

Servicios en linea de 3ros
Software (menos Topaz)
Teléfonos (cualguier tipo)

Procesos de Produccion Evento de Riesgo
Cierre de dia Topaz (batch) Evento de riesgo operativo
Orden de Pase a Preproduccian Evento de riesgo legal

Orden de Pase a Produccion
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4.8.Diseno y reestructuracion del Nivel de Acuerdo de Servicio

Un contrato de nivel de servicio o SLA (Service Level Agreement), es una
medida establecida de los tiempos promedio de respuesta y resolucion
gue el equipo de soporte proporciona a los clientes, en consecuencia, la
mesa de servicios de Tl ofrece asistencia basada en los niveles de
servicio a fin de garantizar la prestacion de un servicio medido y

previsible. A continuacion los principales objetivos [1]:

e Garantizar que todos los servicios de Tl actuales y planificados se
proporcionen dentro de los objetivos alcanzables acordados.

e Negociar, acordar, supervisar, informar y revisar de forma continua los
objetivos y los logros de los servicios de TI.

e Emprender acciones para corregir o mejorar el nivel de servicio

ofrecido.

Alcance:

¢ Informar y gestionar todos los logros de nivel de servicio y revisar los
incumplimientos de los SLA.

e Examinar, renovar y/o revisar los SLAs y el alcance del servicio de
forma periddica.

¢ Identificar las oportunidades de mejora para incluirlas en un plan de

mejora continua del servicio.
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Un SLA es un acuerdo por escrito firmado entre un proveedor de
servicios de Tl y un cliente de Tl en donde se describe el servicio de TI,
documenta los objetivos del nivel de servicio y especifica las
responsabilidades del proveedor de servicios de Tl y del cliente. Dicho de
otra manera, ofrece la base para gestionar la relacion entre el proveedor
de servicios y el cliente. Un SLA define la garantia que un servicio debe

ofrecer y describe la utilidad del servicio.

Es de vital importancia considerar que la elaboracion e implementacion
de un SLA es crucial al momento en que se efectia la entrega del
servicio, ya que los clientes estaran satisfechos cuando el servicio se
desemperfie en el nivel acordado, teniendo como resultado un impacto
directo a la expectativa del cliente y minimizacion de la incertidumbre

durante el proceso.

Con respecto al SLA de la institucion financiera:

Dado que el acuerdo de nivel de servicio ya existia al momento en que la
auditoria interna realiz6 la evaluacion del proceso “Administrar Mesa de
Ayuda”, y dado que ITIL recomienda efectuar la revision continua de los
SLA, el area de ingenieria del Departamento de Tl (a cargo de la mesa
de servicios de TI) elaboré un nuevo acuerdo en lo que respecta a los
tiempos de respuesta y solucién de incidentes, el mismo que se detalla

en la siguiente tabla:
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Tabla 17: Tiempos de respuesta y solucion de incidentes

Prioridad Tiempo de Tiempo de Tasa de Factor de
respuesta solucién efectividad  escalamiento

1 Alta 20 minutos 4 horas habiles 90% X2

2 Media 1H30 horas habiles 2 dias habiles 80% X2

3 Baja 3 horas habiles 4 dias habiles 70% X2

Se defini6 también que en caso de requerir la categorizacion de un
incidente con prioridad alta, el usuario necesariamente deber& reportarlo
a la mesa de servicios de Tl a través de una llamada telefénica a fin de

gue pueda exponer la criticidad del caso en los siguientes términos:

— Elincidente esta afectando directamente a un cliente que se encuentra
al momento en una de las agencias esperando recibir un servicio o
producto financiero (por ejemplo, esta siendo atendido en la caja, se le
estad desembolsando un crédito o creando una cuenta de ahorros).

— El incidente afecta a un proceso productivo que genera ingresos para
el banco (por ejemplo cualquier etapa dentro del proceso de
colocaciones).

— El incidente afecta a un proceso de reporte o comunicacién con un
organismo de control (por ejemplo, la generacién de estructuras de
informacion para la SBS o el BCE) que esta en marcha, cuyo plazo de
entrega se ve amenazado, sin que exista dependencia del organismo

receptor (es decir, no sea una falla de la contraparte).
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4.9.Elaboracion del plan de accién de la implementaciéon

Dado que la implementacion de la reestructuracion de la MSTI se
encuentra entre el disefio y la administracion del servicio, a continuacion
se describen las fases de la reestructuracion de la mesa de servicios de
Tl, a fin de asegurar que se deje implementado un servicio que funcione

de manera eficiente [18]:

¢ Definicién de la estrategia:

Etapa utilizada para la definicion de las diferentes actividades de las
partes a fin de que éstas puedan ser coordinadas y finalizadas con
éxito.

e Construccion del servicio:
Fase que tiene por objetivo el desarrollo y modificacion de los
sistemas 0 herramientas necesarias para brindar el servicio,

documentacion de los procesos y capacitacion a los empleados a fin

de poder ejecutar el disefio.

e Comunicacion:

Etapa utilizada para notificar a los clientes, empleados y directivos de
la organizacion sobre las caracteristicas del servicio reestructurado, en

especial cuando han tenido cambios significativos a la actual.
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e Despliegue y transicion:

Fase que tiene por objetivo preparar a la organizacién para los

cambios que resulten del redisefio del proceso.

e Administracion del servicio:

Etapa responsable de gestionar, controlar y mejorar el desempefio del

servicio.

En base a las definiciones antes expuestas, se detalla a continuacién la
planificacion general de las actividades requeridas en cada fase de la
reestructuracion de la mesa de servicios de TI, a fin de lograr la

implementacion exitosa de la misma (ver tabla 18):
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Tabla 18: Planificacién general de las actividades para la reestructuracion.

Definicion de la estrategia

e Elaboracion de la planificacion de la reestructuracion de la MSTI.

e Control y seguimiento a la planificacion.

Construccién del servicio

¢ Redisefio del catalogo de servicio.

¢ Redisefo del acuerdo de nivel de servicio.

e Reestructuracion de las funciones y responsabilidades.

e Reestructuracién del proceso "Administrar Mesa de Servicios".

¢ Modificacion en la configuracion de la herramienta de soporte.

e (Catalogos, Horarios de funcionamiento, Gestores de la MSTI, SLA,
Base de conocimientos, Métricas y Reportes).

e Capacitacion al personal de la MSTI en el proceso reestructurado.

Comunicacioén

e Comunicacién al personal del Departamento de Tl (empleados y
subgerentes) de las caracteristicas del proceso reestructurado.

Despliegue y transicion

e Cambios en el organigrama del Departamento de Tl en conjunto con
RRHH y Directivos de TI.

e Socializacion de los manuales de proceso y SLA reestructurados.

e Comunicaciébn a la institucion financiera en general sobre la
reestructuracion de la MSTI.

Administracién del Servicio

e Emision de reportes semanales-mensuales-trimestrales de la MSTI para
mejoras del servicio.




CAPITULO 5

EJECUCION Y PRUEBAS DE LA

REESTRUCTURACION

5.1.Definicion de la estructura funcional del grupo de soporte

Como sabemos, el centro de servicios de Tl se trata de una unidad
funcional formada por personal especializado, responsable de gestionar
una serie de eventos de servicios que a menudo son reportados a través
de llamadas telefénicas, mails, interfaces web o eventos de
infraestructura, con el objetivo de gestionar los incidentes y peticiones de

servicio utilizando herramientas especializadas a fin de mejorar la
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experiencia y perspectiva del cliente durante la entrega de los servicios

de TI[1].

ESTRUCTURA ORGANICA

Como se indico en el anterior capitulo, el soporte a los usuarios internos
del Departamento de TI sera reestructurado en tres niveles (ver figura

5.30):

— Mesa de Servicios de Tl (Primer nivel de soporte).
— Grupo de especialistas (Segundo nivel de soporte).

— Proveedores (Tercer nivel).

GERENTE
DETI

2do. NIVEL DE SOPORTE
SUBGERENTE SUBGERENTE
de Ingenieria de Aplicaciones
Administrador de lefe de S —— s o Jefe de Administrador de
Base de Datos Produccion es enimie Desarrollo Data Warehouse
Operadorde | | | Operadorde Ingeniero de Personal
Produccion Produccion ‘| | Infraestructura Pasantes  |—-— Outsourcing
1 I
: Ingeniero en Ingeniero en }
| v Soporte de |
Soporte Técnico E—
: Apaolicaciones |
|

Y

ler. NIVEL DE SOPORTE (MSTI)

Figura 5.30: Organigrama del Departamento de Tl reestructurado
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El establecer delimitacion de tareas y responsabilidades en los
diferentes niveles de soporte, permitird evaluar y escalar con mayor
claridad y precision en funcibn a las habilidades, capacidades y

conocimiento de cada nivel.

Por otro lado, como se puede observar en la figura 5.30 (Organigrama
del Departamento de TI reestructurado), la mesa de servicios de Tl es
reestructurada de tal forma que (en conjunto con la Subgerencia de
Infraestructura) se asignara de manera especifica dos nuevos
integrantes a fin de permitir un soporte de primer nivel dedicado a la

atencion de novedades de hardware y software:

— Ingeniero en Soporte Técnico.

— Ingeniero en Soporte de Aplicaciones.

Ambos roles (Ingeniero en Soporte Técnico/Aplicaciones) seran los
encargados de brindar el primer nivel de soporte a los usuarios, de
preocuparse por la atencion al caso que reporten y dar su respectivo
seguimiento a fin de mejorar la gestion y atencion que el cliente interno

merece.

Los demas roles (demas cargos del organigrama del Departamento de
TI) seran los encargados de brindar el segundo nivel de soporte, los

cuales estaran conformado por: ingenieros y jefe de desarrollo,
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datawarehouse, operador de produccion, administrador de base de

datos, subgerente de aplicaciones y subgerente infraestructura.

CAPACIDADES Y HABILIDADES DEL PERSONAL DE Tl

A continuacion detallamos las capacidades y habilidades mas

destacadas que todo el personal de Tl en general debe tener, a fin de

ofrecer a los usuarios internos una atenciéon y gestion de servicio rapido

y eficiente [18]:

Vocacion de servicio: Actitud para comprender al cliente pensando
siempre en la necesidad de ser atendidos.

Proactivo: Ser diligente, tomando siempre la iniciativa de resolver y
prevenir fallos y novedades que se presenten de manera responsable.
Aptitud técnica: Capacidad de solucionar temas técnicos en
determinado tiempo, lo que involucra tener conocimiento del

funcionamiento y caracteristicas del hardware o software.

Otras capacidades y habilidades necesarias para brindar soporte son:

Trabajo bajo presion.
Capacidad de analisis y sintesis.
Capacidad de negociacion.

Retentiva.
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— Organizado y responsable.
— Comunicador.

— Orientacion al cliente.

— Orientacion a resultados.
— Calidad de trabajo.

— Compromiso.

RESPONSABILIDADES DEL PERSONAL DE TI [18]

1. Soporte de primer nivel

(Mesa de Servicios de TI)

— Dar soporte de primer nivel a las quince agencias que tiene el banco
mediante conexion remota, incluyendo la gestion con el usuario.

— Dar soporte fisico (en sitio) en la matriz s6lo en casos excepcionales.

— Recibir y atender las llamadas de los usuarios que requieran de un
servicio o reporten alguna novedad con su maquina o aplicativo.

— Dar seguimiento y gestion a los tickets recibidos en la herramienta de
la mesa de servicios de TI.

— A los casos considerados de mayor complejidad o cuya solucién no se
encuentre en la base de conocimientos, se les deben efectuar el
andlisis-diagnéstico inicial y escalar de manera oportuna al segundo

nivel de soporte.



144

Realizar seguimiento continuo a los incidentes reportados o escalados
y que no se encuentren resueltos.

Crear “Tickets Incidentes” de los soporte dados via telefénica y que
NO han tenido una notificacién formal del usuario.

Crear “Tickets problema” de los incidentes repetitivos y asignar al
segundo  nivel de soporte para el respectivo mantenimiento
correctivo.

Ingresar o actualizar de manera continua en la base de conocimientos
las soluciones de requerimientos o incidentes.

Administrar la configuracion del sistema de la mesa de servicios de TI.
Participar en la construccidn/actualizacion de instructivos, estandares
y procedimientos operativos de la mesa de servicios de TI.

Apoyar a la administracion de la mesa de servicios de Tl generando

reportes para el monitoreo y control de los tickets reportados.

. Responsabilidades del soporte de segundo nivel

(Grupo de Especialistas)

Ser el grupo responsable de los tickets escalados desde el primer
nivel de soporte.

Resolver problemas o incidentes por conexion remota o de forma

personalizada a los usuarios que laboran en la matriz.
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— Comunicar del avance del ticket (incidente o problema) al usuario
solicitante y al gestor del primer nivel de soporte.

— La solucién temporal o permanente encontrada debe ser expuesta al
soporte de primer nivel y al solicitante, ademas de ser registrada en la
base de conocimientos para una rapida recuperacion del servicio
afectado ante futuras repeticiones.

— Los casos que no pueden ser solucionados en el segundo nivel de
soporte deberan ser escalados al proveedor (tercer nivel de soporte) y

trabajar en conjunto con ellos.

3. Responsabilidades del soporte de tercer nivel

(Proveedor)

A éste nivel de soporte rigen los términos y acuerdos llevados entre la

institucion y el proveedor de servicios de TI.

5.2.Elaboracion de instructivos de los procesos centrales

Los instructivos de los procesos centrales fueron realizados en base a la
reestructuracion e incorporacion de sub-procesos necesarios para la
administracion de la MSTI. Para ello, basandonos en las
recomendaciones dadas por la auditoria interna de la evaluacion

efectuada al proceso de la administracion de la mesa de servicios en
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Junio del 2013, se rescata la adopcion e implementacion de la gestion
de problemas, esto es a fin de superar aquellos incidentes repetitivos

[20].

A continuacion los procesos que fueron reestructurados y cuyo diagrama

analitico se muestran en las figuras 5.31, 5.32 y 5.33:

e Gestionar Incidentes.
e Gestionar Problemas.

e Monitorear Incidentes o problemas.

Como se puede observar en los diagramas analiticos de los procesos
centrales de la administracion de la MSTI (ver anexos 10, 11 y 12), tanto
para la gestion de incidentes como la gestion de problemas se ha

incorporado el uso de la base de conocimientos.

La incorporacion de ésta caracteristica recomendada por ITIL sera de
gran beneficio para la gestion de servicios que se brinde al usuario
solicitante, ya que para futuros casos el primer nivel de soporte podra
solucionarlos con mayor rapidez y la perspectiva de atencion del usuario

interno sera mejorada.

Otra caracteristica implementada en ambas gestiones (incidentes o
problemas), fue la delimitacion y especificacion de posibles escenarios

en donde se podra escalar (de un nivel a otro) aquellos casos que no
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pueden ser resueltos en cada nivel, en bases a sus capacidades y

responsabilidades.

Asi también, en la gestion de incidentes se adiciondé un control a la
atencion del primer nivel de soporte el cual consiste en verificar el tiempo
de solucién/cierre del ticket reportado vs. los tiempos establecidos en el
nuevo nivel de acuerdo de servicios, los mismos que fueron definidos en

conjunto con los directivos del negocio.

HelpDesk

"
|Enu}

2
2
]
8
=
£
E
3
2

Areas Tl especializadas

Figura 5.31: Diagrama analitico del sub-proceso Gestion de Incidentes.
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Figura 5.32: Diagrama analitico del sub-proceso Gestion de Problemas.
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Figura 5.33: Diagrama analitico del sub-proceso Monitoreo de Incidentes o

Problemas.
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5.3.Adecuacion de la parametrizaciéon y configuracion de la herramienta

A continuacion el listado de las opciones modificadas en la configuracion

de la herramienta de soporte del Departamento de Tecnologia:

1. CATALOGOS

Categorias

Grupo

[Seleccione o introduzca uno nueve: w|

Categoria

Soporte al negocio

Cubos

Proceso de cobranza

Proceso de colocacion

Recaudacion por canales

Servicios de Pago Movil

Subcategoria

Datos inconsistentes

Error

Mo puedo acceder a Cubos

Aplicacion de cobranza externa

[empty]

Error en el desembolso

Problemas con autonomias

Solicitud no se puede desestimar

Solicitudes Pendientes

Vinculacion de Clientes

Pedido de aplicacién de pagos

Problemas con Banco del Barrio

Froblemas con Servipagos

Problemas en aplicacion de pagos

Problemas de impresion

Servicio no disponible

Figura 5.34: Parametrizacion del catélogo de servicios de Tl




150

2. HORARIOS DE FUNCIONAMIENTO

Predeterminado Tiempos de funcionamiento

Tiempos de funcionamiento: |Predeterminado s

Dias de funcionamiento: Horas de funcionamiento:

[ Lunes [08:00 AM ~| - [06:00PM ~v| . [Ninguno ~| - [Ninguno |
] Martes [0g:00 AM ~| - [06:00PM v| . [Ninguno | - [Ninguno |
[ Miércoles [08:00 AM ~| - [06:00PM ~v| . [Ninguno ~| - [Ninguno |
W Jueves [08:00 AM ~| - [06:00 PM v| . [Ninguno ~| - [Ninguno ]
] Viernes [0g8:00 AM ~| - [06:00PM | . [Ninguno | - [Ninguno |
[] Sabado [0g:00 AM ~| - [06:00PM | . [Ninguno | - [Ninguno |
[] Domingo [08:00 AM ~| - [06:00PM ~v| . [Ninguno ~| - [Ninguno |

Figura 5.35: Parametrizacion del horario de funcionamiento de la MSTI

3. GESTORES DE LA MSTI

Gestion de usuarios > Gestores > Editar propiedades del gestor L

Detalles generales | Descripcion ' Permisos I Tickets Inicios de sesion i Escritorio Equipos

Tipo de permiso |Permisos de usuario v|

/i Ver inventario , sélo en el grupo | || [ ¥ sus subgrupos

| Modificar inventario

| Ver tickets asignados a cualgquiera i

/| Modificar tickets asignados a | cyajquiera W

W/ Depurar tickets asignados a cualquiera LV

W/ Archivar registros de servicio asignados a cualquiera LV

/| Crear/Modificar articulos de la base de datos de conocimiento Ambos (v}

| Depurar articulos de la base de datos de conocimiento [ pzmbos i

o/|Ver proyectos asignados a | cyalquiera ¥

Figura 5.36: Configuracion de permisos a los gestores de la MSTI
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Editar acuerdo SLA
Nombie de Nived de. Acuerdo | Descripcion
regla | escalamiento | |
Escala tickets del tipo Incidente, (Estado T. Respuesta <> Infringido Y
Tiempo de SLA - D- Prioridad = Alta Y Hora de solicitud > 06/10/15) Se desencadena en 0
Respuesta - 0 horas 20 minutos de temporizador Tiempo de Respuesta. Notifica:
Prioridad Alta Gestor. Establecer los siguientes campos: Estado T. Respuesta =
| _Infringido
Escala tickets del tipo Incidente, (Estado T. Respuesta <> Infringido Y
Tiempo de SLA -D- Prioridad = Media Y Hora de solicitud > 06/10/15) Se desencadena en 1
Respuesta - 0 horas 30 minutos de temporizador Tiempo de Respuesta. Notifica:
Prioridad Media Gestor. Establecer los siguientes campos: Estado T. Respuesta =
| Infringido )
Escala tickets del tipo Incidente, (Estado T. Respuesta <> Infringido Y
Tiempo de SLA.D. Prioridad = Baja Y Hora de solicitud > 06/10/15) Se desencadena en 3
Respuesta - 0 horas 0 minutos de temporizador Tiempo de Respuesta. Notifica:
Prioridad Baja Gestor. Establecer los sigui campos: Estado T. Respuesta =
| Infringido

Figura 5.37: Parametrizacion del SLA con prioridad alta, media y baja

5. METRICAS

Editar métrica - Incidentes Cumplidos - Prioridad Altas

T

) N
Detalles de lam... | Historal |

* Acuerdo

* Titulo

¥ Habilitado

Métrica principal

SLA hd

|Incidentes Cumplidos - Prioridad Altas

Nivel Servicio N

Unidades 9%
Formula Lista Incidentes Prioridad Alla - Cumplidos __ ]

Caleulado Lista [TORIINCidentes - Prioridad Alta V]
Intervalo de prueba
Valor actual 100 Valor del dltimo periodo 100

Grado Objetivo interno SLA
Optimo 100 100 100
Advertencia I an aQ a0
Critico 70 70 70

Figura 5.38: Parametrizacion de métrica - Incidentes cumplidos con

prioridad alta
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Editar métrica - Incidentes Cumplidos - Prioridad Media

LI —
Detalles de lam... I Historial '|

* Acuerdo SLA ~
* Titulo |\ncident&c Cumplidos - Prioridad Media
[ Habilitado
Métrica principal
Unidades |%
Formula Lista Incidentes Prioridad Media - Cumplidos [l Resultados actuale
Calculado

Lista LT0tal Incidentes - Prioridad Media v| M

Intervalo de prueba Mensual

Valor actual 100 Valor del dltimo periodo 91,632
Grado Objetivo interno SLA
Optimo 100 100 100
| Advertencia 80 30 80
Critico 60 60 60

Figura 5.39: Parametrizacién de métrica - Incidentes cumplidos con

prioridad media

Editar métrica - Incidentes Cumplidos - Prioridad Baja
T —
Ty
Detalles de lam... l Historial |
* Acuerdo SLA hd
* Titulo |Incidentes Cumplidos - Pricridad Baja
[ Habilitado
Métrica principal
Unidades |%
Formula Lista [Incidentes Prioridad Baja - Cumplidos v
Calculado Lista [Total Incidentes - Prioridad Baja v
Intervalo de prueba
Valor actual 0 Valor del Gitimo periodo 100
Grado Objetivo interno SLA
Optimo 100 100 100
Advertencia I 70 70 70
Critico 50 50 50

Figura 5.40: Parametrizacion de métrica - Incidentes cumplidos con

prioridad baja
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5.4.Ejecucion del plan de implementacion y construccién del servicio

En base a las actividades establecidas en la planificacion general de la

reestructuracion de la mesa de servicios de Tl (expuestas en el capitulo

anterior), se efectud la respectiva asignacion de recursos a fin de que la

ejecucion e implementacién se realicen con éxito. A continuacion se

detalla el equipo encargado de la construccién e implementacion de la

mesa de servicios de Tl reestructurada:

Tabla 19: Equipo constructor del servicio

Integrante

Rol |

Funcién

Construccion del servicio

Jefe de Infraestructura

Responsable del
proyecto

Coordinar y gestionar actividades a los integrantes del grupo.

Gestaor de la MSTI

Apoyo al proyecto

Responsable de los procesos vy procedimientos de la
adminitracién de la mesa de servicios de TI.

Administrador de la
herramienta de soporte

Apoyo al proyecto

Responsable de la configuracién vy parametrizacion de la
herramienta de soporte de la MSTI.

Coordinador de la
capacitacion

Apoyo al proyecto

Responsable de realizar la capacitacion de los integrantes de la
mesa de servicios y grupo especializado del Departamento de TI.

Despliegue

y Transicion (Implementacion)

Jefe de Infraestructura

Responsable del
proyecto

Coordinar y gestionar actividades a los integrantes del grupo.

Jefe de Seguridad
QOcupacional

Apoyo al proyecto

Responsable de acondicionar el espacio fisico para los
integrantes de la mesa de servicios de TI.

Jefe de Talento Humano

Apoyo al proyecto

Responsable de efectuar los cambios en el organigrama,
manuales de funciones y cargos.

A continuacion el detalle

de las actividades con los respectivos

responsables del cumplimiento de la ejecucion de las mejoras propuestas

con el uso de ITIL:
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Tabla 20: Lista de actividades y responsables

Fase Actividad Responsable
Definicién de la |Elaboracion de la planificacion de la reestructuracién de la MSTI. Subgerente de Ingenieria
estrategia Control y seguimiento a la planificacién. Jefe de Infraestructura
Construccion Redisefio del catdlogo de servicio. Subgerente de Ingenieria
del servicio Redisefio del acuerdo de nivel de servicio. Jefe de Infraestructura

Reestructuracién de las funciones y responsabilidades. Ingeniero de Soporte

Reestructuracion del proceso "Administrar Mesa de Servicios".
Modificacion en la configuracion de la herramienta de soporte.
Capacitacion al personal de la MSTI en el proceso reestructurado.
Comunicacién | Comunicacion al personal del Departamento de Tl (empleados y subgerentes)|Jefe de Infraestructura
de las caracteristicas del proceso reestructurado.

Despliegue y Cambios en el organigrama del Departamento de Tl en conjunto con RRHH y

fransicion Directivos de TI. Gerente de Tl
Socializacion de los manuales de proceso y SLA reestructurados. Subgerente de Ingenieria
Comunicacion a la institucion financiera en general sobre la reestructuracion de
la MSTL

Administracion |Emision de reportes semanales-mensualesdrimestrales de la MSTI para|lngeniero de Soporte
del Senvicio mejoras del servicio.

5.5.Capacitacion al equipo de soporte de la Mesa de Servicios de TI

Una vez establecida la restructuracion al proceso de administrar la mesa
de servicios de Tl y deméas cambios efectuados al organigrama y
funciones de los nuevos integrantes de la MSTI, el siguiente paso dado
fue realizar la capacitacion al equipo de trabajo en relacion a los cambios
realizados. Para ello se precedié con la induccién de los siguientes

puntos:

e Detalle del flujo de trabajo reestructurado de los procesos:
— Gestionar Incidentes.
— Gestionar Problemas.

— Monitorear Incidentes o Problemas.
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e Detalle de los nuevos tiempos de respuesta y solucién establecidos
en el SLA acordado con los directivos del negocio, en relacion a los

incidentes categorizados con las prioridades: Alta, Media y Baja.

e Detalle de las configuraciones realizadas en la herramienta de
soporte:
— Catélogos.
— Horario de Funcionamiento.
— Gestores.
— Acuerdos de Nivel de Servicio.
— Base de Conocimientos.

— Meétricas.

e Detalle de los reportes que se generaran como parte del control y
administracion de la mesa de servicios de TI:
— Reporte diario de los tickets atendidos en la herramienta de
soporte, los mismos que seran segmentados por gestor y agencia.
— Reporte semanal: el cual es el consolidado de los reportes diarios.
— Reporte mensual: el mismo que contendra aparte del consolidado
de los tickets semanales, un comparativo de los tickets registrados

en el mes actual vs. el mes anterior.
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5.6.Prueba piloto con el/los departamento(s) con mayores atenciones

Para el desarrollo de éste punto nos hemos basado de la estadistica de
los tickets registrados en la herramienta de soporte de la mesa de
servicios de TI durante el primer semestre del 2013 (evaluacidon de la
auditoria interna a los procesos de la MSTI) y se encontré que del total
de tickets registrados por los diferentes departamentos del banco, dos de

ellos tienen mayor porcentaje en atencion de incidentes (ver tabla 21).

Tabla 21: Tickets de Enero a Junio del 2013 segmentados por

departamento

Etiquetas de fila ~| 2013.01 2013.02 2013.03 2013.04 2013.05 2013.06 |Total general |Porcentaje (%)
Administracidn 11 1 1 5 1 1 23 1.63
Aseg. de la Calidad 2 1 3 0.21
Auditoria 4 1 5 0.35
Auditoria de Sistemas 2 2 1 1 1 10 0.71
Back Office Agencias 80 83 43 43 24 26 305 21.65
Back Office Matriz 19 21 27 24 23 32 146 10.36
Call Center 7 3 2 3 15 1.06
Comercial 113 75 42 59 39 39 367 26.05
Comunicacion 2 2 0.14
Contabilidad 12 9 12 11 9 12 65 4.61
Desarrollo 1 1 1 3 0.21
Desarrollo de Productos 2 1 3 1 7 0.50
Finanzas 11 5 3 14 10 16 59 4.19
Gerencia 31 27 7 6 12 13 96 6.81
Legal 2 2 4 0.28
Marketing 1 1 1 3 0.21
Nomina 26 25 19 21 13 2 106 7.52
Operaciones 3 3 7 2 1 2 18 1.28
Proyectos y Procesos 1 1 0.07
Responsabilidad Social 4 1 1 2 3 14 0.99
Riesgos 3 2 4 1 4 4 18 1.28
Sistemas 17 16 11 8 2 9 63 4.47
Talento Humano 10 13 17 9 12 9 70 4.97
{en blanco) 1 1 2 2 6 0.43
Total general 362 292 207 210 166 172 1409 100.00
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Administracion_ pseg. de |a Calidad Auditoria
(en blanca) 1.63% 0.21% 0.35% Auditoria de
e \ Sistemas

0.71%
Responsabilidad Socia
0.99%

Talento
Humano
497%

Riesgos

Proyectos y Proceso
0.07%

Marketing
0.21%

0.28%

Desarrollo de Productos
0.50%

Call Center
1.06%

Comunicacion
0.14%

Figura 5.41: Tickets de Enero a Junio del 2013 segmentados por

departamento

Como se puede observar en el Figura 5.41 (Tickets de Enero a Junio del
2013 segmentados por departamento), el denominado “Back Office
Agencias” obtuvo un total de 21.65%, porcentaje que corresponde a los
tickets registrados por los supervisores operativos, balcon de servicios y
jefes de agencias (de las catorce agencias), mientras que el

departamento denominado “Comercial” obtuvo el mayor porcentaje de
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atenciones puesto que representa el 26.05% del total tickets, los mismos
qgue fueron registrados por: directivos del area de negocio, usuarios del
comité de aprobacion de créditos y asesores de crédito (de las catorce

agencias).

Partiendo del analisis de dichas estadisticas (tickets segmentados por
departamento) se procede con la ejecucion de la prueba piloto con los
usuarios pertenecientes a los Departamentos de Negocio (llamado
también Comercial) y Operaciones (llamado también Back Office), a fin
de poder corroborar el efecto del uso de la metodologia ITIL dentro de los
cambios aplicados al proceso de la administracion de la mesa de

servicios de Tl y al acuerdo de nivel de servicio reestructurado.

Dado que la modificacion a la configuracion de los diferentes médulos de
la herramienta de soporte de mesa de servicios de Tl fue realizada en
octubre del 2015, se realiza la prueba piloto a partir de ese mes y cuyo
analisis de los resultados los podra encontrar detallados en el capitulo

siguiente.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1. Extraccion y tabulacion de tickets atendidos con la metodologia ITIL

Si bien es cierto que la mesa de servicios del Departamento de
Tecnologia tuvo su primera evaluaciéon por la auditoria interna a
mediados del 2013, durante el afio 2014 se efectud su reestructuracion y
gracias a la gestion de la Gerencia de TI / Subgerencia de
Infraestructura, se obtiene la aprobacion de la Gerencia General de la
institucion financiera a finales del mismo (2014), siendo esta la razon por
la cual a inicios del afilo 2015 es que comienza a ser posible la

implementacion de los cambios de: los procesos de la administracién de
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la mesa de servicios de TI, el acuerdo del nivel de servicios,
organigrama, funciones, configuracion en la herramienta de soporte,

capacitacion al personal de la MSTI, entre otros.

Como se indic6 en el capitulo anterior, dentro de los diferentes
departamentos (clientes internos) que atiende la mesa de servicios de TI,
se pudo determinar que nuestros “clientes estrellas” son los
Departamentos de Negocios (llamado también Comercial) y Operaciones
(Ilamado también Back Office). Dichos departamentos sobresalieron en el
analisis inicial debido a que son los encargados de interactuar
directamente con los clientes ofreciendo productos financieros (cuentas
de ahorro, solicitudes de créditos, cobro de préstamos, polizas, entre

otros).

Dado que estos dos departamentos (Negocios y Operaciones) son
clientes que generan mayor demanda de atencion y prioridades a la
gestion de servicios de la MSTI, son considerados como objetos de
estudio de la prueba piloto efectuada durante los meses Octubre-
Diciembre del 2015 a fin de evaluar la evolucion de la mesa de servicios

de Tl con la adopcion de la metodologia ITIL.

Para el analisis del efecto por el uso de la metodologia ITIL en la
administracion de la MSTI, hemos generado las siguientes estadisticas

segmentados por:



— Departamentos (ver tabla 22).

— Estados (ver tabla 23 y figura 6.42).
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— Tickets cumplidos e infringidos en relacién al SLA pactado con los

directivos del banco (ver tabla 24 y figura 6.43).

TICKETS SEGMENTADOS POR DEPARTAMENTO (Oct-Dic 2015)

Tabla 22: Tickets de Octubre a Diciembre del 2015 segmentados por

departamentos
ATO. Trimestre 2015 Tickets por Departamento
Departamento Octubre | Moviembre | Diciembre | Total tickets | % Tickets

Auditoria 17 4 7 28 1.66
Back Office Agencias 85 49 53 187 11.11
Back Office Matriz 31 23 32 86 5.11| 28.52
Operaciones 67 a7 73 207 12.3
Comercial 38 25 35 98 5.82 .80
Negocios 32 18 17 67 3.98
Contabilidad 32 27 26 85 5.05
Finanzas 16 13 17 51 3.03
Gerencia 1 9 5] 16 0.95
Riesgos 17 7 18 42 2.5
Talento Humano 34 32 25 91 5.41
Tecnalogia de Informacidn 251 120 159 530 31.49 I
Recuperacion 10 13 9 32 1.9
Cumplimiento 4 5 1 10 0.59
Proyectos y Procesos 10 10 8 28 1.66
Administracidn 4 2 1 7 0.42
Responsabilidad Social 14 2 3 13 1.13
Namina 16 14 11 41 2.44
Desarrollo de Productos 3 4 7 0.42
Legal 8 15 23 1.37
Diaconia y Responsabilidad Social 2 2 2 6 0.36
Captaciones 2 3 2 7 0.42
Aplicaciones 1 3 4 0.24
Marketing 6 2 2 10 0.59
Call Center 1 1 0.06
Total general 691 166 526 1683 100
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Como se puede observar en la tabla 22 (Tickets de Octubre a Diciembre
2015 segmentados por departamentos), el area de “Tecnologia de
Informacion” es quién tiene mayor porcentaje (31.49%) en la estadistica
generada de los tickets registrados en el ultimo trimestre del 2015, pero
es importante aclarar que Tl no sera considerada como objeto de estudio
ya que a dicha area se asignan todos aquellos tickets que se generan
automaticamente de procesos de control, de la gestion de monitoreo
(base de datos, servicios de enlace de red, servicios de canales de pago
externos), ademas de las solicitudes generadas internamente por los
usuarios de TI, por ejemplo: solicitud de respaldo de informacion,
restauracion de ambientes de aplicativos/bases de datos (para pruebas

de RFC), entre otros.

Partiendo de lo antes expuesto, a continuacion se detallan las areas que
obtuvieron los porcentajes mas altos de la estadistica generada, los
cudles nos permiten corroborar una vez mas que son nuestros “clientes

estrellas” por tener mayor demanda de atencion:

— Area de Operaciones:
Conformado por Back Office de Agencias (11.11%), Back Office Matriz

(5.11%) y Operaciones (12.30%), los cuales suman un total de 28.52%.

— Area de Negocios:
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Conformado por Comercial (5.82%) y Negocios (3.98%), obtuvo un

total del 9.80% de tickets atendidos por la mesa durante dicho periodo.

A continuacién se presentan las estadisticas de los tickets segmentados
por estados (ver tabla 23 y figura 6.42), asi también del cumplimento del

SLA (ver tabla 24 y figura 6.43):

Tabla 23: Tickets de Octubre a Diciembre del 2015 segmentados por

estados
ESTADOS Octubre Noviembre Diciembre | Total general | Porcentaje (%)

Abierto 14 8 24 45 273
Cerrado 571 372 453 1396 82495
Cerrado sin respuesta 1 1 0.06
En progreso 15 7 15 37 2.2
Pendiente 91 76 33 200 11.88
Solucion Temporal Encontrada 3 3 0.18
Total general 691 466 526 1683 100
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Figura 6.42: Tickets de Octubre a Diciembre del 2015 segmentados por
estados



Tabla 24: SLA - Tickets infringidos y cumplidos durante Octubre-

Diciembre del 2015
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MES CUMPLIDOS INFRINGIDOS Tickets
Cantidad |Porcentaje (%) Cantidad Porcentaje (%) | por Mes
Octubre 597 86,40 94 13,60 691
Moviembre 423 90,77 43 9,23 466
Diciembre 472 89,73 54 10,27 526
TOTAL 1492 88,65 191 11,35 1683
100,00
80,77 89,73
Q0,00
80,00
70,00
50,00
HOctubre
50,00
EMNoviembre
40,00 i Diciembre
30,00
20,00 13,60
9,23 1027
10,00
0,00
Cumplidos Infringidos

Figura 6.43: SLA — Tickets infringidos y cumplidos durante Octubre-
Diciembre del 2015

6.2. Analisis de resultados partiendo de las estadisticas

Como se puede observar en la tabla 23 (Tickets de Octubre a Diciembre

2015 segmentados por estados) y en la figura 6.44 (Analisis de los tickets

atendidos entre Octubre y Diciembre 2015 segmentados por Estados) los

estados que registran mayor porcentaje de gestion son los siguientes:
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— Estado “Cerrado”: con un total de 82.95%.

— Estado “Pendiente”: con un total de 11.88%.

Con respecto a los tickets con estado “Pendiente”, el porcentaje que se
evidencia en las estadisticas es lo mas apegado a la realidad, puesto que
los tickets que requieren de mayor tiempo para la resolucion o aquellos
casos que son escalados a otro nivel de soporte, son categorizados

dentro de ese estado.

En lo que respecta al estado “Cerrado”, el incremento en el porcentaje de
éste estado es alentador al generar las estadisticas del Gltimo trimestre
del 2015, ya que es evidente que los gestores de la mesa de servicios de
Tl se han preocupado por saber de la respuesta final del usuario y

conocer si la soluciéon implementada fue exitosa para el caso reportado.
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Figura 6.44: Andlisis de los tickets atendidos entre Octubre y Diciembre

del 2015 segmentados por estados
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Por otro lado, al revisar la tabla 24 (SLA — Tickets infringidos y cumplidos
durante Octubre-Diciembre 2015) y la figura 6.45 (SLA - Analisis de los
tickets cumplidos e infringidos entre Octubre y Diciembre del 2015),

encontramos que:

— EI 88.65% corresponde a los tickets que si cumplieron con el SLA
establecido con los directivos del negocio.
— El 11.35% corresponde a los tickets infringidos, es decir, tickets que

no cumplieron con el SLA pactado.

Octubre Noviembre Diciembre

% Cumplidos W% Infringidos

MES CUMPLIDOS INFRINGIDOS Tickets
Cantidad |Porcentaje (%) Cantidad Porcentaje (%) | por Mes
Octubre 597 86.40 94 13.60 691
MNoviembre 423 90.77 43 9.23 466
Diciembre 472 89.73 54 10.27 526
TOTAL 1492 88.65 191 11.35 1683

Figura 6.45: SLA - Andlisis de los tickets cumplidos e infringidos entre
Octubre y Diciembre del 2015
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SEGUIMIENTO A LA ADMINISTRACION DE LA MSTI EN EL 2016

A pesar de que las estadisticas durante la ejecucion de la prueba piloto
resultaron bastantes alentadoras, se continué con el seguimiento de los
tickets que se registran en la mesa de servicios de Tl (forma de evaluar
el cumplimiento de los procesos y SLA establecidos en la administracion
de la MSTI) durante el primer trimestre del afio 2016, los mismos que

generaron los siguientes resultados:

En la tabla 25 (Tickets de Enero a Marzo 2016 segmentados por
estados) se puede observar que durante los meses de enero a marzo del
2016 hubo un leve incremento en el total de tickets registrados (78 tickets
mas) en relacion al dltimo trimestre del 2015, sin embargo al analizar las
estadisticas de los tickets segmentados por estados (ver figura 6.46)
podemos observar que los estados “Cerrados” y “Pendientes” siguen

siendo los de mayor porcentaje:

Tabla 25: Tickets de Enero a Marzo del 2016 segmentados por estados

ESTADO Enero | Febrero | Marzo |Total general | Porcentaje (%)
Cerrado 502 425 541 1468 83,36
En progreso G 50 23 78 4.49
Pendiente 73 77 57 207 11,75
Cerrado sin respuesta 4 4 0,23
Solucion Temporal Encontrada 1 1 1 3 0,17
Total general 582 557 622 1761 100
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Si comparamos el porcentaje de tickets “Cerrados”, notamos que en el
altimo trimestre del 2015 fue de 82.95%, mientras que en el primer
trimestre del 2016 fue 83.36%. Asi mismo, si comparamos el porcentaje
de tickets “Pendientes” en el ultimo trimestre del 2015, notamos que fue

de 11.88%, mientras que en el primer trimestre del 2016 fue 11.75%.

40 W Porcertaje (%)
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0
443
0.23 017
0 [—

Cerrzdo En progreso Pendiente Cerrzdo sin respussts Solucidn Temparal
Encontrada

Figura 6.46: Tickets atendidos entre Enero a Marzo del 2016

segmentados por estados

Partiendo de dicho comparativo, se puede observar que para ambos
estados (Cerrados - Pendientes) los porcentajes se asemejan, lo que
significa que el proceso de la administracion de la MSTI obtuvo
estabilidad y madurez en su proceso de gestion a las solicitudes y

novedades que reportan los usuarios.
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Por otro lado, en lo que respecta a la evaluacion del cumplimiento de
SLA podemos observar en la tabla 26 y figura 6.47 (Tickets infringidos y
cumplidos durante Enero a Marzo del 2016), que para el primer trimestre
del 2016 se manej6é con mayor habilidad el tema del cumplimiento del

tiempo de solucion de tickets.

Tabla 26: SLA — Tickets infringidos y cumplidos durante Enero a Marzo

del 2016
MES CUMPLIDO INFRINGIDOS Tickets por
Cantidad | Porcentaje | Cantidad | Porcentaje Mes
Enero 566 97,25 16 2,75 582
Febrero 4583 86,71 74 13,29 557
Marzo 586 94,21 36 579 622
Total 1635 92,84 126 7,16 1761

120,00

97,25

100,00 9421

M Cumplido

i Infringido

5,79

0,00
Enerc Febrero Marzo

Figura 6.47: SLA - Tickets cumplidos e infringidos de Enero a Marzo del
2016




170

Si efectuamos un comparativo de los tickets cumplidos de forma
trimestral, podemos analizar que en el ultimo trimestre del 2015 se tuvo
un total de 88.65%, mientras que en el siguiente trimestre (Enero a
Marzo del 2016) el porcentaje de cumplimiento se increment6 a 92.84%,

lo cual es evidencia de mejora de la MSTI.

EVALUACION DE LA AUDITORIA INTERNA A LA MSTI EN EL 2016

El Departamento de Auditoria en cumplimiento con su plan anual del
2016, emite un informe a finales de Abril en donde constan los
procedimientos utilizados para el andlisis de la administracion de la mesa
de servicios de TIl, ademas de los hallazgos y recomendaciones de

mejoras en los procesos.

Cabe recalcar que desde la primera evaluacion que tuvo la mesa de
servicios de TI (finales de Junio del 2013), no se efectuaron mas
evaluaciones sino hasta el afio 2016, cuyos resultados de la segunda

evaluacion se detallan a continuacion [19]:

1. ANTECEDENTES

“El area de Tecnologia, por medio de sus departamentos provee de
servicios tecnoldgicos a las distintas areas del Banco con el fin de dar
soporte a las operaciones y/o actividades diarias que se realizan en la

institucion, dichos servicios y sus tiempos de atencion se encuentran
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detallados en Acuerdos de Niveles de Servicios que el area de
Tecnologia ha establecido con cada una de las éareas... El area de
Tecnologia cuenta con un sistema para la gestion de los servicios que
ofrece el area, en esta herramienta se realiza el registro, seguimiento,

actualizacion de estado y solucion de tickets de atencion...”.

2. ALCANCE

El alcance de la evaluacion se centro en el proceso “Administrar Mesa de

Servicios de TI”, el cual contiene los siguientes sub-procesos:

— Gestionar incidentes.
— Gestionar problemas.
— Monitorear incidentes o problemas.
— Elaborar estadisticas de incidentes.

— Monitorear eventos.

Adicionalmente la informacion utilizada para la revision fue requerida con

corte al 31 de diciembre del 2015.

3. OBJETIVO GENERAL

“Verificar que en la Administracion de la Mesa de Servicios de
Tecnologia de Informacion se realice el cumpliendo con los manuales de
politicas y procedimientos internos y externos aplicables para la

institucion acorde a los compromisos que el area de Tecnologia definio
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en los Acuerdos de Niveles de Servicios (en adelante ANS) con cada una

de las areas del Banco”

4. RESULTADOS OBTENIDOS

A continuacion se detallan las secciones extraidas de la evaluacion
interna 2016 y que son considerados de mayor relevancia para el
presente proyecto, ya que sirven de constancia de la mejora que obtuvo
la mesa de servicios de Tl con la adopcién e implementacion de la

metodologia ITIL en sus procesos:

¢ Analisis de tickets registrados en el sistema de soporte:

“Solicitamos al area de Tecnologia el reporte correspondiente a los
tickets registrados desde el 1 de octubre hasta el 31 de diciembre del
2015... efectuamos la revision del reporte de tickets, el cual contiene
1.683 tickets registrados dentro del periodo evaluado, sin embargo,
para nuestra revision uUnicamente consideramos 1.146 los cuales
corresponden a tickets registrados por requerimiento de atencion para
alguna area en especifico y el resto son tickets automaticos generados

por aplicativos o procesos del &rea de Tecnologia...”.

“‘Revisamos los tiempos de respuesta y solucion a los tickets
registrados entre octubre y diciembre del 2015 en la herramienta de

soporte, con base a los tiempos limite de respuesta y solucién
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establecidos en los ANS’s definidos con 12 areas del Banco, de la

revision efectuada identificamos que el area de Tecnologia si cumple

con los tiempos definidos en los ANS’s”.

Pruebas de recorrido:

“Efectuamos pruebas de recorrido a fin de evaluar el cumplimiento de
las definiciones del documento “Manual de Procedimientos Entregar,
Dar Servicio y Soporte” en relacién a los sub procesos relacionados

con la gestion de la mesa de servicios de tecnologia.

Contamos con la ayuda de la Srta. Ma. Daniela Caregua, Ingeniera de

Soporte de Aplicaciones, y el Sr.... Jefe de Infraestructura...”.

“Luego de las pruebas efectuadas identificamos gue en la actualidad

se cumple con el 97% de las actividades definidas en los sub procesos

evaluados”. (Ver tabla 27).
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Tabla 27: Prueba de recorrido de la auditoria interna a la MSTI en el 2016

Evaluacion v cumplimiento del documento
"Manual de Procedimientos Entregar, Dar

Servicio v Soporte"
Subproceso . . Cumple
Actividades Cumple - Iment No se cumple
Gestion de Riesgo evaluadas actividad parcl::h ﬂe:; € actividad
al al
5.8 Gestionar las operaciones: Supervisar la
4 100% 0% 0%

Infraestructura de TI: Gestionar Eventos ‘ ’ ’
5 ; . : ,
59 . Gestionar los problémas_ Identificar v 10 90% 0% 10%
clasfficar problemas: Gestionar Problemas

5.10 Gestionar Operaciones: Supervisar la

4 100% 0% 0%

infraestructura de TT: Monitorear eventos ‘ ’ ’
5.18 Gestionar peticiones e incidentes]
registrar, clasificar v priorizar peticiones e 15 93% 7% 0%
incidentes: Gestionar Incidentes.
5.19 Gestionar peficiones e incidentes:
Seguir el estado vy emitr informes] 8 100% 0% 0%
Monitorear incidentes v problemas.
5.20 Gestionar peticiones e incidentes:
Seguir el estado v emitir informes: Elaborar 6 100% 0% 0%
estadisticas de incidentes

| 5 [Temel] e 2%

e Hallazgo de la auditoria interna de la MSTI, 2016:

A pesar de que los resultados de la evaluacién de la auditoria interna del
2016 a la administracion de la mesa de servicios de TI fueron
satisfactorios, dentro de la seccidén “Pruebas de recorrido efectuadas” se
detalla el siguiente hallazgo y recomendacion de mejora importante a

considerar:
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“El sistema de soporte mantiene una seccion denominada -Base de
conocimientos- la cual sirve para registrar nuevos errores y sus
soluciones a fin de mantener un repositorio para consultas. Esta seccion
se alimenta de la informacion registrada en el ticket como parte de una
configuracion del sistema de soporte con el fin de evitar doble registro.
Sin embargo esta configuracion no esta habilitada correctamente, por tal
motivo no se identifican todos los registros en la base de conocimientos
ya que solo se evidenciaron 11 de un total de 1.062 tickets que ya se
encuentran solucionados. No obstante, esta informacion si es registrada

por el area de Tecnologia en el sistema de soporte al cerrar el ticket”.

En base a los hallazgos citados en la evaluacion de la MSTI 2016, la
Subgerencia de Infraestructura del Departamento de Tecnologia propuso
un plan de accién a las recomendaciones dadas por el Departamento de
Auditoria, y en lo que respecta a la configuracion de la base de

conocimientos se efectuo:

— Investigacion del parametro en la herramienta de soporte que evite el
doble ingreso del registro de la solucién.

— Pruebas internas e implementacion de la configuracion en la
herramienta de soporte.

— Seguimiento de los articulos que se registren en la base de

conocimientos a partir del cambio del parametro (Julio del 2016).
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Dicha parametrizacion brinda la funcionalidad de que al momento en que
se esta cerrando el registro del caso reportado, la solucion que se digitd
en el ticket pueda registrarse de manera automatica en la base de

conocimientos, reduciendo el tiempo y la carga de trabajo al gestor.

Configuracién general

[ Notificar al gestor asignado cuando se cambie un ticket.
[ Crear email al grupo de miembros asignado cuando se cambie un ticket.

[ Enviar email al gestor que supervisa cuando un ticket cambia.

Nuevo impacto predeterminado paral ticket

Nueva urgencia predeterminada paral ticket

[] Notificacion SMS al gestor asignado sobre la nuevo ticket con prioridad ==
S§i no se notificara a ningin gestor, enviar SMS a E

¥ Se enviaran notificaciones por los nuevos tickets con prioridad >= [Media v

b Notificar gestores asignados al ticket.
i Notificar al grupo de gestores asignados al ticket.

Si no se notifica a ningtn gestor o grupo, enviar una notificacién de email a |MISIONALIANZAmMcareq| [N

[¥Crear mensaje de instancia al gestor relacionado con un nuevo ticket.

I@ Al cerrar un ticket, preguntar si se debe agregar a la base de datos de conocimiento. I

Figura 6.48: Parametrizacion de la base de conocimientos al cierre de un
ticket

A partir de la implementacion de la reciente adecuacion a la

configuracion de la base de conocimientos, desde el mes de Julio hasta

Septiembre del 2016 tenemos registrado un total de 125 articulos, lo cual

es indicador de que los gestores de la mesa de Tl han adoptado éste

proceso como parte de sus actividades diarias a fin de poder gestionar

las solicitudes en el menor tiempo.
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Categorias base de conocimiento Todos articulos por

Ultima actualizacic »
Todos
Problemas en ingreso de credito (la

Mesa de Servicios operacion 999 no esta en el catalogo)

Procesos de Produccion
Requenmientos

Seguridad Informatica
No se puede acceder a la opcion de

Soporte al negocio NOMINA en |2 Intranet

Proceso de cobranza

Eroceso de colocacion No hay opciones para elegir en RFR

Recaudacion por canales
Sistema Topaz (en ge...

Ninguno

No desactivo la renovacion

Soporte 1écnico automatica de CDP

Ticket automético INCONVENIENTE EN EL
DESEMBOLSO (Parametro invalido
para afectar al Plan de Pago)

Cobro de intereses Mora (No cobro xg
NO hacen |a primera revision)

¢Le ha resultado... 1 0 7

Soporte al negocio > Sistema Topaz ésnuﬁig.%g% gstbﬂemas con datos de ciienfes

Problemas en ingreso de credito (la
operacion 999 no esta en el catalogo)

Estimados, informo que estoy presentando prablemas al ingresar credito en el topaz, no permite avanzar arrojando
dice. "No se puede iniciar la operacion 2057, la operacion 2057 no esta en el catalogo”. solicito su ayuda para pode|
ingreso del credito.

SCLUCION: EI mensaje reportado ("... la operacién 2057 no esta en el catalege”) fue cavsado por un pase a produ
aplicaciones que le falté el "RELOAD" ds |as inserciones realizadas por 1a creacion de la nueva operativa.

Una vez que el area de produccion efectud el RELOAD, los usuarios reportaron gue el inconveniente fue superado.

INFORMACION DEL ARTICULO =

Creado: 07-09-2016 Actualizado: 14-09-2016 catlogo, operacion
Creado por: Maria Caregua Actualizado por- Maria Caregua
Visualizaciones: 7 Caduca: Nunca

Figura 6.49: Articulos de la base de conocimientos a Septiembre del 2016

6.3. Socializacién de los manuales con los nuevos procedimientos

Los procedimientos que conforman el proceso reestructurado de la

administracion de la mesa de servicios de TI (gestionar incidentes,

gestionar problemas, monitoreo de incidentes y problemas, elaborar

estadisticas de incidentes) fueron incorporados dentro del “Manual de

Procedimientos Entregar, Dar Servicio y Soporte” en febrero del 2016.

Dichos cambios fueron comunicados en abril del 2016 a todos los

departamentos y areas de la institucién financiera (matriz y demas

agencias), a fin de que todos los colaboradores del banco tengan

conocimiento de los cambios aplicados al proceso (ver figura 6.50).
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Enviado el: jueves 10/03/2016

Para: Operaciones; Procesos; Riesgos; Cumplimiento; Finanzas; [ Administracion;
Tesoreria; Talento Humano; Negocios; Marketing; Diaconal; Legal;
Contabilidad; Auditoria; Recuperaciones; TI Administracion y Control;
TI Aplicaciones; TI Ingenieria; custodia_valores; Captaciones; Finanzas

cC
Asunto: Manual de Procedimientos Entregar Dar Servicio y Soporte

PROCESOS

Manual de Procedimientos Entregar,
Dar Servicio y Soporte

Estimados, se nforma 3
- ot publicacion del Manual de
admertos Admrey Candcs Procedimientos Entregar, Dar

e Prxcadeuertx Contrar, A ¢ ngmerts Servicio y Soporte, con sus

C2pptll 3 L~
TIEI Mans de Pyoed o A ¢ Tanciope de Informacs

vao AQlllUgiicolic

Figura 6.50: Socializacion del manual que contienen los sub-procesos que

conforman la administracion de la MSTI.

6.4.Socializacion de los niveles de acuerdos de atencion

Con respecto al SLA del Departamento de Tecnologia, la comunicacion,
convenio y socializacién del acuerdo fue tratado de manera estratégica
por la Subgerencia de Infraestructura (a cargo de la MSTI) con los
directivos de la institucién financiera, liderandolo bajo los siguientes

pasos (ver figura 6.51):

1. Envio del SLA’s reestructurado a los encargados (Gerente,
Subgerente o Jefe) de cada departamento/area de la institucidon

financiera para su previa revision.
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2. Convocatoria a reunion para la exposicion, negociacion y aprobacion
del SLA’s reestructurado con cada responsable del departamento o

area.

Acuerdo de Nivel de Servicio (ANS)

Servicios de Tecnologia
de Informacion

Areas involucradas:

Tecnologia, Legal.

[ Lista de Distribucion | Tecnologia, Auditoria, Legal ]

CONTROL DE VERSION Y APROBACION

Historia de Versiones

Verzién de Autor/Revisor
Historia de 12 rovision
documanto del Documento
28-FEB-2013 001 Version inicial Gerente de Tecnologia
25-AG0-2015 002 Version 2 Subgerente de Ingeniseria
Aprobaciones

Vorsion de
Fecha Aprobador y rol Firmas
documento

Jede del Departamento Legal

Figura 6.51: Socializacion del SLA reestructurado
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6.5. Socializacion del plan de comunicacion de la MSTI restructurada

Dado que en éste plan se registran y se coordinan las tareas necesarias
para difundir y socializar los cambios efectuados en la mesa de servicios
de Tl a todas las agencias y departamento/areas de la institucion
financiera, a continuacion se detalla la tabla de distribucion de la

informacion proporcionada/comunicada:

Tabla 28: Detalle de la distribucién de la informacion

TIPO ROL CLASE DE INFORMACION

- Correos que describan de manera general las caracteristicas del servicio reestructurado.
Usuarios internos - Instructivos con el detalle de los servicios que ofrece la MSTI, ademas de la descripcién
de como acceder o formar parte del soporte.

- Instructivos con el detalle del flujo de trabajo de los procesos correspondientes a la

Personal de TI o . o
Administracion de la Mesa de Servicios de Tl reestructurada.

Directivos (encargados) de [-Comunicados del avance de la implementacion de las diferentes fases de la
las demas areas del Banco |reestructuracion de la MSTI para que se deleguen los respectivos responsables.

A continuacioén se presentan los tipos de comunicacién utilizados para la

socializacion de:

— Los manuales de proceso de la administracion de la MSTI (ver figura
6.52).
— Induccion de los cambios efectuados a la MSTI a cada uno de los

departamentos/areas del banco (ver figura 6.53).
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— Comunicacion a las agencias (Supervisores operativos y Balcon de

Servicios) del banco sobre la MSTI reestructurada (ver figura 6.54).

Cuando: viernes, 29 de enero de 2016 16:00-16:45
Ubicacién:  AREA DEL COMEDOR
viernes, 29 de enero -
1500 -
16 00 {4 RV: REVISION DEL PROCESO DE GESTION DE INCIDENTES
AREA DEL COMEDOR ;
17 00
b
Fe
Estimados en esta sesion daremos a conocer el proceso de gestion de incidentes, para socializarlo
conelareadeTI

Figura 6.52: Comunicacion al personal del Departamento de Tecnologia

@ Aceptada

Enviado el:  martes 21/06/2016 16:54
Asunto: ReInduccion Mesa de Servicios de TI
Ubicacidn: Sala de Directorio -
Inicio: martes 25/06,/2016 = | (11:00 7
Finalizaciomn: martes 23,/06/2016 = 12:30 -

. " ) lix)
Estimados Compafieros: "
Un gusto contactarlos
Como parie de los planes de accion frente a observaciones de Auditoria interna al area de TI, |
realizaremos la re-induccion del uso de la mesa de Servicios de Tl, misma que tendra una hora |~
duracion, y 30 minutos para intercambio de preguntas y un pequerio Test.

Los esperamos.
Saludos, ¥

Figura 6.53: Comunicacion a los diferentes departamentos del banco
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Para: Supervisores_Operativos

CC: Balcon de Servicios;

Asunto: Instructivo crear ticket a través de correo electrénico
Importancia: Alta

Estimados Supervisores Operativos:

Adjunto instructivo de como crear un ticket para mesa de ayuda helpdesk.

Es fundamental tomar en consideracion gue en el campo "ASUNTO:" del mail no debe
iniciar con RE: , RV: (esfo porgue a veces se reenvia el mail), ya que si este campo fiene
estas letras de inicio, no crea el ticket automatico.

Es necesario apliquemos de acuerdo a lo detallado, para que la atencidn a su
requerimiento sea canalizada por el usuario correspondiente v el tiempo de respuesta sea
el apropiado.

Validaremos que la instruccion se aplique, para si es necesario tomar los correctivos.

Saludos cordiales

05|

Figura 6.54: Comunicacion a las diferentes agencias.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

1. En base al estudio efectuado en el presente trabajo, podemos concluir
que la Metodologia ITIL V.3.0 es un marco de buenas préacticas que
pueden ser adoptadas por cualquier tipo de organizacion, asi también se
pudo conocer sobre la gestiébn de servicio y de la importancia de la
gestién de problemas e incidentes en la atencién de eventos-solicitudes

por parte de la MSTI.
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2. Dentro del levantamiento de informacion efectuado se determino la
situacion actual del Departamento de Tl y se tuvo una vision general de
la Mesa de Servicios de TI, con el cual se encontré la ausencia de
organizacion estructural, roles, responsabilidades y métodos que brinden

una rapida atencion y restauracion de los servicios de Tl interrumpidos.

3. Se observaron falencias dentro del flujo de trabajo del proceso “Gestionar
Incidentes”, ya que no contempla la buena practica del uso de la base de
conocimientos y que la herramienta de soporte de la MSTI no lleva un
control de los SLAs (pactados con los directivos), aristas que se
corroboraron con la estadistica generada de los tickets atendidos y del
informe de la auditoria interna en el 2013. Asi también se evidencio la
ausencia de la gestion de problemas ya que no existia proceso alguno

definido.

4. La Metodologia ITIL V.3.0 cuenta con los procesos (fases del ciclo de
vida del servicio) necesarios para efectuar el disefio, construccion y
ejecucion del plan de reestructuracién/mejora a la administracion de la
Mesa de Servicios de TI (cartera de servicios, SLAs, roles,

responsabilidades, procesos, base de conocimientos, entre otros).

5. El seguimiento post-implementacién de la Metodologia ITIL V.3.0 resultd
exitoso luego del andlisis efectuado a la estadistica de los tickets

generados desde la herramienta de soporte (también reestructurada),
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resultado que contrastado con la segunda evaluacion efectuada por la
auditoria interna a la MSTI en el 2016 (Ultima evaluacion realizada hasta
la fecha), dieron porcentajes de cumplimientos satisfactorios al

Departamento de Tl y entes de control.

RECOMENDACIONES:

1. Se recomienda a los directivos del Departamento de Tl establecer un
comité encargado de la gestiobn y administracion de los tickets de
problemas, ya que en la actualidad existen ciertos tipos de escenarios
gue aun no cuentan con soluciones permanentes (debido al portafolio de
proyectos asignado al area de aplicaciones), y se continla ejecutando

soluciones temporales para casos especificos.

2. Se recomienda al responsable de la MSTI establecer un rol que se
encargue de las mejoras continuas, del analisis de las tendencias de los
tickets y determinar bajo que periodicidad se repiten diversos escenarios,
entre otros, a fin de poder reducir el impacto de los casos repetitivos que
resultan por falta de capacitacion de las funcionalidades del sistema o de

hardware.

3. Se recomienda solicitar al proveedor de la herramienta de soporte la

adecuacion del médulo “Base de Conocimientos”, de tal forma que se
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pueda medir la efectividad de dicha base y determinar que articulos

ayudaron a resolver problemas e incidentes.

. Se recomienda la implementacion de un modulo o sistema de
informacion que permita generar la tabulacion y estadistica de los tickets
atendidos por la MSTI de forma automatica, con informacion util para la
administracion y control de la misma, ya que hoy en dia se genera desde
la herramienta de soporte la base de los tickets atendidos, pero el gestor
de la mesa de TI es el encargado de la tabulacion mediante el uso de

herramientas utilitarias.

. Dado que la adopcion de la Metodologia ITIL V.3.0 resulté exitosa en la
administracion de la MSTI de la institucion financiera Ecu-Finance, se
recomienda el uso de ésta metodologia para la atencion de novedades-

solicitudes de Tl de las instituciones del sector financiero ecuatoriano.
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Evaluacion de capacidades y madurez aplicando el modelo CMMI —

Nivel O
RESULTADOS
NIVEL OBJETIVO GENERAL OBJETIVO ESPECIFICO
Sl NO
Cociencia
1| 0-Incompleto i _Y Existe conciencia de la necesidad del proceso. 1
Comunicacion
Cociencia y Existe comunicacion entre las dreas/roles
2 | 0-Incompleto . | o 1
Comunicacion intervinientes.
Politicas, Planes Hay aproximacion entre los procesos la
3 | 0- Incompleto o Y V i P P ¥ 1
Procedimientos practica.
Politicas, Planesy . i o
4| 0- Incompleto o Los procesos y politicas estan definidos. 1
Procedimientos
Herramientas y Se cuenta con herramientas/utilitarios de
5| 0-Incompleto o o . ) 1
Automatizacion escritorio para el flujo que sigue el proceso.
Conocimientosy  |Las habilidades requeridas para los procesos
6 | 0-Incompleto o ) o 1
Experiencia empiezan a ser definidas.
Conocimientos y . .
7| 0-Incompleto o Existe un plan de entrenamiento formal. 1
Experiencia
Existe definicion de responsabilidades. La gente
8 | 0-Incompleto | Responsabilidades [toma propiedad sobre los incidentes basado en 1
su propia iniciativa y de forma reactiva.
9 | 0- Incompleto | Objetivos y Medicion |Existen objetivos. 1
TOTAL 5 4
Para el Nivel 0 (Incompleto):
De0a2 respuestas con NO ... Nivel logrado.
De3a5 respuestascon MO ............ El nivel se logré en gran medida.

De6ad respuestascon NO ...

. El nivel se logro en parte.

De 9 a 10 respuestas con NO ........... NO se logro este nivel.

RESUMEN NIVEL 0

Total respuestas seleccionadas con la opcign "NO": 4
Resultado de la calificacion : "El nivel se logré en gran medida™
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ANEXO 2
Evaluaciéon de capacidades y madurez aplicando el modelo CMMI -
Nivel 1
MNIVEL OBJETIVO GENERAL OBJETIVO ESPECIFICO REF:ULTAF[:ES
) Cociencia y La conciencia de la necesidad del proceso esta
1 1- Realizado o i 1
Comunicacion surgiendo.
) Cocienciay Existe comunicacion esporddica de los
2 1- Realizado o o 1
Comunicacion incidentes.
) Politicas, Planesy |Existen aproximamientos para el caso (ad hoc)
3 1- Realizado o L 1
Procedimientos entre los procesos y practicas.
Politicas, Planes
4 | 1-Realizado e Y Los procesos y politicas estan definidos. 1
Procedimientos
. Herramientas y El uso de herramientas estd basado en utilitarios
5 1- Realizado B - 1
Automatizacion de escritoria.
. Herramientasy  |Existe un aproximamiento planeadoe a la
B 1- Realizado . L i 1
Automatizacidn  |utilizacidn de herramientas.
) Conocimientosy |Las habilidades reqgueridas para los procesos
7 | 1-Realizado o . - 1
Experiencia estan definidas.
Conocimientos Existe un plan de entrenamiento hay un
8 1- Realizado . ¥ i P ¥ ¥ 1
Experiencia entrenamiento formal.
Existe definicidn de responsabilidades. La gente
toma propiedad sobre los eventos surgidos
9 1- Realizado Responsabilidades prop o £ 1
basados en su propia iniciativa y de forma
reactiva.
10| 1-Realizado |Objetivosy Medicion |Los objetivos estdn claros y ocurren mediciones. 1
5 5

Para el Nivel 1 (Realizado):
De0a2 respuestascon NO ......... Nivel logrado.

De3as5 respuestas con NO ..
Def6aid respuestascon NO ...
De 9 a 10 respuestas con NO ...

El nivel se logrd en gran medida.
El nivel se logra en parte.
Mo se logro este nivel.

RESUMEN NIVEL 1

Total respuestas seleccionadas con la opcion "NO": 5

Resultado de la calificacion :

"El nivel se logro en gran medida”
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Evaluaciéon de
Nivel 2
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capacidades y madurez aplicando el modelo CMMI -

RESULTADOS]
NIVEL OBJETIVO GENERAL OBJETIVO ESPECIFICO
5l NO
Cociencia
1 | 2- Gestionado i _V Existe conciencia de la necesidad de actuar. 1
Comunicacion
. Cocienciay . .
2 | 2- Gestionado R La gerencia comunica los eventos generales. 1
Comunicacion
. Emergen procesos similares y comunes, pero son
) Politicas, Planesy L i o
3 | 2- Gestionado o en gran parte intuitivos debido al conocimiento| 1
Procedimientos o=
individual.
Algunos aspectos de los procesos son repetibles
. Politicas, Planesy |debido al conocimiento individual, y existen cierto
4 | 2- Gestionado o o A L 1
Procedimientos  |entendimiento informal de algunas politicas,
procedimientos y procesos.
i Existen enfoques comunes para el uso y desarrollo
: Herramientasy i _
5 | 2- Gestionado . de herramientas pero basados en soluciones y| 1
Automatizacian o
desarrollos individuales.
_ Herramientasy Se adquieren herramientas pero probablemente
6 | 2- Gestionado o . . 1
Automatizacian no son bien aplicadas.
_ Conocimientosy |Se han identificado los conocimientos minimos
7 | 2- Gestionado L ) . ., 1
Experiencia requeridos para las areas criticas.
El entrenamiento se provee siempre en base a las
i Conocimientosy  |necesidades, en lugar de un plan acordado, existe
8 | 2- Gestionado o ) ) ) 1
Experiencia cierto entrenamiento informal durante las
actividades.
Los empleados asumen sus responsabilidades
9 | 2- Gestionado | Responsabilidades i p_ ) i P ¥ 1
acciones incluso sino existe un acuerdo formal.
Existe confusian de las responsabilidades cuando
10| 2- Gestionado | Responsabilidades |ocurren problemas y una cultura de culpar al otrof 1
tiende a existir.
i o . |Existe inconsistencia y aislamiento en el control de
11| 2- Gestionado | Objetivos y Medicign . 1
las areas.
[ 5

Para el Nivel 2 (Gestionado):
respuestas con NO ...
respuestas con NO ...
De 7a10 respuestascon NO ...
De 11 a 12 respuestas con NO ...

Deda2
De3at

Mivel logrado.

El nivel se logrd en gran medida.
.. El nivel se logro en parte.

... No se logrg este nivel.

RESUMEN NIVEL 2

Total respuestas seleccionadas con la opcidn "NQ™: 5

Resultado de la calificacidn :

"El nivel se logrd en gran medida™
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Evaluaciéon de capacidades y madurez aplicando el modelo CMMI -

Nivel 3

RESULTADOS
NIVEL OBJETIVO GENERAL OBJETIVO ESPECIFICO = =
. Cociencia y Existe entendimiento de la necesidad de
1 | 3- Establecido o 1
Comunicacion actuar.
Cociencia La gerencia es mas formal y estructurada en
2 | 3- Establecido ) _\-’ g o ¥ 1
Comunicacion sus comunicaciones.
Politicas, Planes ;
3 | 3 - Establecido o ¥ Surge el uso de buenas practicas. 1
Procedimientos
Los procesos, politicas rocedimientos son
. Politicas, Planesy _p_ P v P
4 | 3- Establecido o definidos y documentados para todas las 1
Procedimientos .
actividades claves.
) Se ha definido un plan para el uso y
B Herramientas y : . R
5 | 3- Establecido o estandarizacion de herramientas para 1
Automatizacion B
automatizar los procesos.
) Herramientas y Las herramientas son wusadas para los
& | 3- Establecido o . . 1
Automatizacion propositos basicos.
L. Los requerimientos de conocimientos son
. Conocimientos y L
7 | 3 - Establecido ) . definidos y documentados para todas las 1
Experiencia .
areas.
o El plan formal de entrenamiento es
B Conocimientos y R R
8 | 3 - Establecido ) . desarrollado pero audn estd basado en 1
Experiencia L L
iniciativas individuales.
Las responsabilidades y acciones en un
9 | 3 - Establecido | Responsabilidades |proceso estan definidas y los duefios de los 1
procesos han sido identificados.
El propietario del proceso es poco probable
10| 3 - Establecido | Responsabilidades |gue tenga toda la autoridad para ejercer sus 1
responsabilidades.
Existen algunos objetivos y métricas de
eficiencia gque se han establecido, pero no
11 | 3 - Establecido | Objetivos y Medicion q ) P . 1
son comunicados, y existe una clara relacion
con los objetivos del negocio.
Surgen procesos de medicion pero no son
consistentemente aplicados. Se adoptan
12 | 3 - Establecido | Objetivos y Medicidn |ideas del cuadro de mando de TI, asi como su 1
ocasional e intuitiva aplicacion en el analisis
de causa-efecto.
TOTAL 2 10

Para el Nivel 3 (Establecido):

Dela2
De3ab

respuestas con NO ....
respuestas con NO ....
De 7210 respuestas con NO ...
De 11 a 12 respuestas con NO ...

.. Nivel logrado.

El nivel se logrdé en parte.
No se logré este nivel.

RESUMEN NIVEL 3

Total respuestas seleccionadas con la opcion "NO"™:
Resultado de la calificacidn :

10
"El nivel se logro en parte”

.. El nivel se logrd en gran medida.




ANEXO 5

Administrar Mesa de Ayuda — Gestion de incidentes (Antes de la implementacion de ITIL)
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ANEXO 6

Administrar Mesa de Ayuda — Monitoreo de incidentes (Antes de la implementacion de ITIL)

Administrar Mesa de Ayuda - Monitoreo de Incidentes
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ANEXO 7

Analisis del flujo del proceso “Gestionar Incidentes” (Antes de la implementacion de ITIL)
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ANEXO 8

Matriz del modelo de evaluacién CMMI (primera parte)

No existe conciencia |No existe diferencia entre  |No se usan herramientas No se establece un nivel La responsabilidad que cada |No existen objetivos y no se
de los procesos procesos, politicas y estandarizadas. minimo de conocimientos empleado tiene, es la que el|establecen métricas de
necesarios. procedimientos, los requeridos y por lo tanto no  [mismo toma y existe un evaluacion de resultados.
empleados realizan sus existen rangos o diferencias [gran desorden para
el actividades sin orden y plan. entre los empleados. controlar las actividades de
Nivel0 cada empleado.
La comunicacion Cada drea tiene
entre las areas es herramientas diferentes y La propiedad de los
deficiente. no siempre son compatibles. procesos no estd definida.
Reconocimiento de |Existen enfoques adecuados |Algunas herramientas son  |Los conocimientos requeridos(No existe una definicidn de |Los objetivos no son clarosy
la necesidad de para los procesos y practicas. |usadas en base a utilitarios  |para los procesos no estan las responsabilidades. no hay lugar para la medicidn.
procesos {herramientas de escritorio). |identificados.
emergentes.
Nivel 1 La gente toma
Los procesos y politicas no No existe un plan de responsabilidades basadas
La comunicacion de |estan definidos. entrenamiento y no hay un en sus iniciativas o
cuestiones es entrenamiento formal. actividades basicas e
esporadica. individuales.
Hay comprension de |Existen procesos similaresy |Enfogues comunes parael  |Minimos conocimientos Los empleados asumen sus |Existen algunas objetivos y
la necesidad de comunes, pero aplicados de |uso de herramientas requeridos e identificados responsabilidades en un algunas métricas finencieras
actuar. forma intuitiva e individual. |existentes pero basados en |para dreas criticas. acuerdo informal. estan establecidas pero sdlo
soluciones y desarrollos son conocidas por la alta
Nivel 2 individuales gerencia.
Existe una confusidn de las
Gestion de Algunos aspectos de los Se adguieren herramientas |El entrenamiento es siempre |responsabilidades cuando
comunicacion para  |procesos son repetibles dada|pero probablemente no son |en base a las necesidades del |ocurren problemas y cuando |Existe inconsistencia y
las cuestiones la individualidad. bien aplicadas. plan bésico e informal. la cultura de culpa tiende a |aislamiento en el control de
generales. existir. las dreas.
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ANEXO 9

Matriz del modelo de evaluacién CMMI (segunda parte)

Existe un Surge el uso de buenas Planes bien definidos para  |Los requerimientos de El proceso de asignacion de |Existen algunos objetivos y se
conocimiento de la  |practicas. uso y estandarizacion de conacimientos son definidos |responsabilidades estd establecen medidas, perono
necesidad de actuar. herramientas de y documentados paratodas  |definido e identificado. son notificadas y no existe un
automatizacion de procesos. (las dreas. objetivo claro de ellas.
Nivel 3
El proceso de propietarios  |Surge el proceso de medicién
La gestion de Los procesos, politicas y Las herramientas son usadas |El plan formal de es poco probable gue pero no es consistentemente
comunicacion es mas [procedimientos son para los propdsitos basicos  |entrenamiento es contenga toda la autoridad  |aplicado. El cuadro de ideas de
formal y definidos y documentados  |porgue no estan totalmente |desarrollado pero basado en  |para ejercer sus Tl es adoptado como ocasional
estructurada. para todas las actividades. integrado al plan general. iniciativas individuales. responsabilidades. e intuitivo.
Existe una Los procesos son completos |Las herramientas son Los reguerimientos de El proceso de asignacion de |La eficiencia y eficacia son
comprension de y las mejores practicas integradas para el plan conocimientos son responsabilidades es medidas y comunicadas
todos los internas son aplicadas. estandarizado y pueden actualizados rutinariamente |aceptado y se trabajaenla |alinedndolas a los objetivos
requerimientos. integrarse a otras para todas las dreas, manera gque permita al del negocio y al plan
herramientas. garantizando y alentandoa  |proceso de propietarios estratégico de TI.
obtener certificaciones. delegar su responsabilidad.
Nivel 4 Todos los aspectos de los
procesos son documentados Maduras técnicas son
y repetibles. Las politicas son |Las herramientas son usadas |aplicadas de acuerdo al plan
Maduras técnicas de |aprobadas. Existen en varias dreas para de entrenamiento e El cuadro de ideas es
comunicacion son estadndares para desarrolloy |automatizar la gestidn de intercambio. Todos los implementado en algunas
aplicados mediante |mantenimiento de procesos, |procesos y tener monitoreo (expertos internos son dreas basadas en la medicidn y
estandaresy los cudles son adaptadosy |y control de actividades involucradosy el plan de Una cultura de recompensa |el analisis de causas. Surge la
herramientas. usados. criticas. entrenamiento es evaluado. |en lugar de motivaciones. |mejora continua.
Hay avances con Son aplicadas las mejores Los paquetes estandarizados |La organizacidn alienta al El proceso de propietarios  |Existe una integracion y
vision a futuroyun  |practicas y los estandares son usados en toda la continuo incremento de de procesos esta facultado  |mejoramiento del sistema de
entendimiento de externos. empresa. conacimientos, del personal y|para tomar decisiones y medicion alineado a la mejora
los requerimientos. de los objetivos. acciones. de Tly alos objetivos del
negocio.
5 Comunicacién Las herramientas son Entrenamiento externo de

M=t proactiva de las totalmente integradas con  |mejores practicas y el uso de
cuestiones. Maduras |El proceso de otras y estdn disponibles en |conceptos técnicos. El Las exepciones son globales y
técnicas de documentacidn es todos los procesos. Las incremento de los consistentemente
comunicacion automatico. Procesos, herramientas son usadas conocimientos es una cultura |La aceptacion de establecidas, el analisis de
aplicadas e politicas y procedimientos  |para soportar imprevistosy |organizacional. Expertos responsabilidades es en causa es apolicado. La mejora
integradas a las estandarizados e integrados |detectar excepciones de externosy lideres son usados |forma descendente a través |continua es una mejora de
herramientas en uso. |en toda la gestion. control. en la orientacion. de la organizacion. vida.
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ANEXO 10

Diagrama analitico del sub-proceso “Gestion de Incidentes”

(con metodologia IT

IL)
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ANEXO 11

Diagrama analitico del sub-proceso “Gestion de Problemas” (con metodologia ITIL)
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ANEXO 12

Diagrama analitico del sub-proceso “Monitoreo de Incidentes o Problemas” (con metodologia ITIL)
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