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RESUMEN

Hoy en dia es muy poco comdn que existan personas que no sean clientes
de una entidad financiera, ya sea como un medio de ahorro o un medio de
crédito, pues se ofrecen un sinnimero de ventajas entre estas seguridad,
comodidad, confiabilidad, etc. Aunqgue los clientes solo ven a los bancos de
manera externa, y a su actividad primordial, como un intermediario financiero
0 un canalizador de dinero, para que todos los procedimientos se lleven a
cabo de una manera limpia y transparente, existen algunos procesos

distribuidos internamente entre distintos departamentos.

Las entidades financieras siempre buscan ganar mas clientes y mantener la
fidelidad de los ya existentes, de esta manera aseguran su permanencia y
expansion en el mercado utilizando diversas estrategias de crecimiento.
Tener un cajero, una agencia o una ventanilla cerca provoca satisfaccion en
los clientes, pues cuentan con una red amplia de puntos y canales fisicos y
virtuales, que facilitan el acceso y ofrecen rapidez en los diferentes tramites o

transacciones a realizarse.

El Departamento de Medios Tecnologicos (MT), es el encargado de que esta

red de puntos distribuidos a nivel nacional se mantenga activa y con alta
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disponibilidad para el cliente. Dentro de este departamento se encuentra el
Area de Telecomunicaciones, encargada de la administracion, gestion y

monitoreo tanto de la Red LAN como la Red WAN de la entidad.

Actualmente cuenta con varios sistemas para gestionar la red, pero por
diversos motivos no pueden ser explotados en su totalidad. El objetivo
principal de este proyecto es implementar un sistema que permita al usuario
la administracion y control de forma consolidada de la Red LAN por medio de
una interfaz amigable, eficiente y de bajo costo, evitando el uso de
licenciamientos mediante el uso de software libre, sin dejar de lado la

seguridad en todo el proceso.

El proyecto esta dividido en seis capitulos, en el primero se hablard acerca
de las generalidades, se describira con mayor exactitud el problema y de una
manera general la solucion que se quiere dar al mismo, estableciendo los

objetivos y la metodologia utilizarse.

En el segundo capitulo su busca tener un panorama mas claro acerca del
problema y de esta manera poder delimitar tedricamente los conceptos

puntuales para describir lo mas relevante.
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En el tercer capitulo se estudiard a fondo cudl es la situacién que al momento
tiene la entidad financiera con el uso de la actual herramienta, se procedera a
recolectar la informacion por medio de entrevistas formales e informales con
todos los usuarios que hagan uso de ella, para establecer cuales son los

requerimientos y validar cual sera el alcance.

Una vez definidos los casos y enlistados los requerimientos se iniciara el
cuarto capitulo, donde se procedera con la implementacién del nuevo
sistema, se virtualizard una pequefia red lan para realizar los pilotos vy

posteriormente un plan de pruebas.

En los dos ultimos capitulos se realizaran las pruebas internas del sistema
para posteriormente realizarlas en conjunto con los usuarios y evaluar el
nuevo sistema, estableciendo parametros de comparacion con el sistema
actual. Una vez finalizadas las pruebas, obtenidos los resultados y las
conclusiones, se notificara a los jefes y gerentes del Departamento de MT
todo el analisis obtenido y las posibles mejoras que se pueden lograr con la
nueva herramienta. El fin seria poder distribuir y hacer uso de la nueva

herramienta a no solo a nivel LAN sino a nivel de la Red WAN de la entidad.



INDICE GENERAL

AGRADECIMIENTO ..ottt e et e et e e et e e e e e e e e eaeans Il
DE DI C AT ORI A L et ettt aa s i
TRIBUNAL DE SUSTENTACION .....oviiviitieeeiecee ettt aae e v
DECLARACION EXPRESA .....ocuviieite ittt ettt eae st ate et eaeaveane e \%
RESUMEN . ... ettt e et e ettt e e et et e e e erb e e eernnns Vi
INDICE GENERAL ....oouviitt ittt ettt ettt eae e te e eaesreeteaneenes IX
ABREVIATURAS Y SIMBOLOGIA ..ottt Xl
INDICE DE FIGURAS ..ottt ettt te e ateareenens XV
INDICE DE TABLA ...ttt aeane e XVII
INTRODUCCION......cuiitieeieieete ettt ettt e eteeteate e e eaeereareanens XX
CAPTTULO Lotttk 1
GENERALIDADES ...ttt e e e e e et e e e ara e aaees 1

1.1, ANECEUBNIES ... 1

1.2.  Descripcion del problema .............ooviiiiiiiiiiiiee e 3

1.3, SOIUCION PrOPUESEA . ....eeiiieeiiiiiiiiiee it e e e e ettt e e e e e e e e e e eeeaeas 5



1.4, ODBJetiVO GENEIAL.......coo e 7
1.5. Objetivos ESPECITICOS .....ccoviiiiiiiii e 8
ST /(= (oo [o] [0 To | - VTSP P PP UPPRPPPPR 8
(07N =1 1 1 U1 1 1SR 11
MARCO TEORICO ...ttt ettt ettt te ettt eteereene e 11
2.1. Conceptos basicos de Redes LAN .......ccooiiiiiiiiiiiiieeeeciieiee e 11
2.2. Elementos basicos de Redes LAN..........cooiiiiiiiiiiiiiiiiiee e 14
221 ROULET .. ennans 15
2.2.2  SWILCNES ...t 15
2.2.3  SEIVIAOIES ...ttt 16

2.3. Gestion y Administracion de una Red LAN ..........cooviiiiiiiiiiiiiieeeeeiie 17
2.4,  Herramientas OPENSOUICE ......c.eceeiiiieiiiiaa e e e eeeeeaitiaa e e e e e eeeeeeenaaaeeaaeeaenee 18
2.5. SiStEMAS OPEIALIVOS .....cevviiiiiiiiiiiiiiii ittt 19
2.5 1  WINAOWS ... .o 20
25.2 GINU/LINUX ..t e e e e e et a e e e e eeeeeennes 21
CAPITULO 3.ttt ettt b ettt seebe st et e neebear s 23

MODELADO DEL SISTEMA . ... 23



Xl

3.1. Definicion de la Situacion ACtUAL.............coooiiiiiiiiiiiiiiiiiee e 23
3.2.  Levantamiento de la INformacion............ccccccoiiiiiiiiiiiiiicceee e 26
3.3.  Definicion de actoresy Casos A€ USO ........cooviiiuiiiiiiiiieeeiiaiiiiieeeeeee e 28
3.4. Definicion de ReqUerimientoS .........c.uuuiiiiiiieiiiiiiiiiie e 30
3.5.  DefiniCiOn de AICANCE .........eeiiiiiiiiiiiiii e 32
(07N =1 1 1 U1 1 SRR 34

ANALISIS, DISENO, CONFIGURACION E IMPLEMENTACION DEL SISTEMA....34

4.1. Andlisis y Disefio de lared a controlar.............cccuvveeeiiieiiiiiiiiiiiiieee e 34
4.2. Instalacion y Configuracion del Sistema .........cccceeeeieeiiiiiiiiiiiie e, 38
4.3. Implementacion del SIStema............cceeeiiieiiiiiiiiice e 41
43.1 Modelo Vista Controlador ... 41
4.3.2  Servidor de Base de Datos.............ccooeviiiiiiiiiiiiiiii 53
4.3.3  Lenguajes de SCrPL.....ccouiiiiiiiiii 59

4.4, Plan de PruEbas.............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiei e 60
(07N = 1 1 U1 1 TSR 66
ANALISIS DE PRUEBAS. ..ottt aae e eneas 66

5.1.  Pruebas interNas del SIStEM@. .......ovu e eeeaaeen 66



Xl

5.2.  Pruebas con interacCion de USUAIIOS .........ooeuieeieeeeeeeeeee e 74
CAPTTULO Bttt e e e e e et e e e et e e e e e e e e e e e e e anaeeeeans 78
ANALISIS DE RESULTADOS . .. oottt ettt et e e et e e e e eeeaaeaaeeeaeeaeenns 78

6.1 Evaluacion y analisis de resultados obtenidos en pruebas internas del

LY 1Y (<] 0 1 F= VT 78

6.2  Evaluacion y analisis de resultados obtenidos en pruebas con el usuario89

RGN Ofo 1011 (o] IV 1Y/ (o] 111 (o] =T o I URRUPPPIRPIN 93

CONCLUSIONES Y RECOMENDACIONES ..., 95

BIBLIOGRAFIA. ..ottt ettt 102



Xl

ABREVIATURAS Y SIMBOLOGIA

CSS: Cascading Style Sheets

(Hoja de Estilos)

HTML.: HyperText Markup Language

(Lenguaje de Marcas de Hipertexto)

LAN: Local Area Network

(Red de Area Local)

GNS: Graphical Network Simulator

(Simulador Gréfico de Red)

MT: Medios Tecnolbgicos

MYSQL.: Structured Query Language

(Lenguaje de Consulta Estructurada)

MVC: Model View Controller

(Modelo Vista Controlador)

PHP: Hypertext Preprocessor

(Preprocesador de Hipertexto)



SNMP:

WAN:

X1V

Simple Network Management Protocol
(Protocolo Simple de Administracién de Red)
Wide Area Network

(Red de Area Amplia)



XV

INDICE DE FIGURAS

Figura 2.1 Topologia Red de Area LOCal. .............ccceueveieriiueeeeieeeeeeeeeeee e, 13
Figura 2.2 Topologia Red de Area AMPIia. ........ccoccvieeieeeieee e 14
Figura 3.1 Personal involucrado de Area de Telecomunicaciones. ........................ 26
Figura 4.1: Topologia de Red LAN. ... 36
Figura 4.2: Configuracion Tarjeta de Red Maquina Virtual Servidor Linux. ............. 37
Figura 4.3: Acoplamiento de Servidor Linux a Lan Virtualizada en GNS3................ 37
Figura 4.4: Estructura basica MVC (Symfony). .......cccceeiiieiiiiiiiiiien e 42
Figura 4.5: Interfaz grafica para interaccion CoON USUAIIO. ........ccceeeeriiiiiiirieieeaeeenanns 43
FIgura 4.6: MVC BASICO. ......cuuuiiiii ettt e e e e e e aa e e e 45
Figura 4.7: MVC CON REA LAN. ... .uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiie e 46
Figura 4.8: Pantalla de Ingreso (Sistema de Autentificacion). ............ccccvvevieeennnns 47
Figura 4.9: Pantalla principal (Dashboard). ..., 48
Figura 4.10: Pantalla de grupos d€ ACCESO. .........uuuuruummuiiiiiiiiiiiiiiieiiiiniinineieaneeennnnnes 49
Figura 4.11: Pantalla de creacion de grupos de aCCeSO0...........uuururrmrmmmmmmmrnrnnnnnnnnnnns 49

Figura 4.12: Pantalla de EQUIPOS. ........ccuuuiiiiieeeee et 50



XVI

Figura 4.13: Pantalla de UDICACION. .........cooiiiiiiiiiiiiie et 50
Figura 4.14: Pantalla de SCrPLS. .....cooiiiiiiiiiei e e 50
Figura 4.15: Creacion de USUAIOS. ........ccouiiuiiiiiiiiiaeeee it e e et e e e e e e 51
Figura 4.16: Pantalla OpEraCiONesS. ..........uuuuuuuuuuiiiiiiiiiiiiiiiiiiiiieininneeeneeseeneenennneeeeeeees 52
Figura 4.17: Pantalla Backups del EQUIPO. ..........coouiiiiiiieeeiieecee e 52
Figura 4.18: Respaldo de configuracion................ceueeeiriiiiiiiiiiee e 53
Figura 4.19: Estructura Base de Dat0sS. ..........ccooivveiiiiiiiiieeecceeeies e 55
Figura 5.1: Encuesta de satisfaccion al USuario. ............ccccvveeeiiieeiiiiiiiiiiieieeeeees 77
Figura 6.1: Tiempos de ACtVIdadEsS ...........coeiiiiiiiiiiiiice e 89
Figura 6.2: Uso de la Herramienta. ...........ccooeieeeiiiiiiiicee e 91
Figura 6.3: Eficiencia de la Herramienta. .................uueeumiimiiiiiiiiiiiiiiiiiiiiiiiiiiinieieennnns 91
Figura 6.4: Eficacia de la Herramienta. .............ooooeiiiiiiiii e 92

Figura 6.5: Expectativas de la nueva Herramienta. .............ccccceeeeiiiiiiinniineec s 93



XV

INDICE DE TABLA

Tabla 1. Especificaciones de Herramientas utilizadas actualmente.............. 28
Tabla 2. Caso de Uso: Creando USUArioS .........coooveeeeeeiiiieeeeeeeeeeeeeeeeeeeeeee 28
Tabla 3. Caso de Uso: Ingresando DiSPOSItIVOS ...........ccooeeeeeiieiiiiiieieeeeeeee, 28
Tabla 4. Caso de Uso: Creacion de JODS ..........ooccvviiiiiiieeiiiiiiiieiieee e 29
Tabla 5. Caso de Uso: Respaldos ..........coooeeeeeiieiiie e, 29
Tabla 6. Caso de Uso: Ingresando Comandos en Dispositivos .................... 29
Tabla 7. Caso de Uso: Control de Cambios...........oooeveiii, 30

Tabla 8. Direccionamientos asignados a los dispositivos de la Red Lan ...... 38

Tabla 9. Estructura de datos para roles de usuarios............cccceeeevvvvvnineeeenn. 56
Tabla 10. Estructura de datos para informacion de usuarios........................ 56
Tabla 11. Estructura de datos para credenciales de acceso ............ccccee...... 56
Tabla 12. Estructura de datos para informacion de equipos.............ccceeeene. 57

Tabla 13. Estructura de datos para informacion de ubicacion de equipos....57

Tabla 14. Estructura de datos para informacion ejecucion de job................. 57



Tabla 15.

Tabla 16.

Tabla 17.

Tabla 18.

Tabla 19.

Tabla 20.

Tabla 21.

Tabla 22.

Tabla 23.

Tabla 24.

Tabla 25.

Tabla 26.

Tabla 27.

Tabla 28.

Tabla 29.

Tabla 30.

XVl

Estructura de datos para informacion de jobs..........ccccccieeenen. 58
Estructura de datos para almacenamiento de historial de jobs.....58
Estructura de datos para almacenamiento de historial ................. 58
Estructura de datos para almacenamiento de scripts ................... 59
Estructura de datos para almacenamiento de respaldo................ 59
Especificaciones Prueba 1...........cccooooiiiiiiiiiiiiie 61
Especificaciones Prueba 2............ccooooeiiiiiiiiiiiie 61
Especificaciones Prueba 3............ccooooiiiiiiiiii 61
Especificaciones Prueba 4...........cccoooooeiiiiiiiiii e 62
Especificaciones Prueba 5...........ccccoooiiiiiiiiiiii 63
Especificaciones Prueba 6............cccoooooiiiiiiiiiii e 63
Especificaciones Prueba 7...........ccooooviiiiiiiii e, 64
Especificaciones Prueba 8...............cooiiiiiiii i, 64
Cronograma de Pruebas ........ccouvivieiiiiiiiieeeie e 65
Grupo de Pruebas 1, ingreso de usuarios a la herramienta.......... 67
Grupo de Pruebas 2, creacion de usuarios..........ccccccceeeeeeeeeeeeeennns 68



Tabla 31.

Tabla 32.

Tabla 33.

Tabla 34.

Tabla 35.

Tabla 36.

Tabla 37.

Tabla 38.

Tabla 39.

Tabla 40.

Tabla 41.

Tabla 42.

Tabla 43.

Tabla 44.

XIX

Grupo de Pruebas 3, registro de diSpositivos ...........cccceevveeeeeennnns 69
Grupo de Pruebas 4, creacion de JobS............ccovvvvviiiiiiii e, 70
Grupo de Pruebas 5, moédulo de monitoreo .............ccceeeeeeeeeeeeennnns 71
Grupo de Pruebas 6, Ingreso de comandos en dispositivos. ........ 72
Grupo de pruebas 7, respaldos...........ooouviiiiiiieeiiii e 73
Grupo de pruebas 8, control de cambiosS .............cccevviiiiiiieeeeeinnn, 74
Salidas obtenidas grupo de Pruebas 1 ............cccovvvvviiiiiiiieeeeeeennn, 79
Salidas obtenidas grupo de Pruebas 2. ...........ccccvvviiiiiiiieeeeeeenn, 80
Salidas obtenidas grupo de Pruebas 3 ............cccoovviiiiiiiiiieeeeeeenns 81
Salidas obtenidas grupo de Pruebas 4. .............ccevvviiiiiiieeeeeeennn, 82
Salidas obtenidas grupo de Pruebas 5 ............ccccovvvviiiiiiie e, 84
Salidas obtenidas grupo de Pruebas 6. .........ccccoooeeviiiiiiiiiiinienens 85
Salidas obtenidas grupo de Pruebas 7 .........ccccooevieiiiiiiiiiiiineceens 87
Salidas obtenidas grupo de Pruebas 8 ..........cccoooeeviiiiiiiiiiiinienees 88



XX

INTRODUCCION

[1] “Cada cliente crea su camino en base a las expectativas formadas por sus
necesidades, su relacién con la marca, sus experiencias pasadas y las

opiniones de su entorno de confianza”.

La entidad financiera busca tener una alta disponibilidad a la altura de todos
sus servicios evitando falencias a nivel de red que ocasionen malestar en los
clientes por cajeros fuera de linea, agencias y ventanillas sin sistema o con

lentitud, entre otros problemas.

Existen varias maneras de justificar la inversibn en las herramientas de
gestion y monitoreo de la red, pero la entidad presenta grandes trabas al
momento de querer adquirir una de ellas, pues tienen costos elevados que a
simple vista no son recuperables, sin embargo son mas que necesarias para

mantener esa buena relacion de satisfaccion con el cliente.

Mediante el siguiente proyecto se quiere presentar una nueva alternativa a
menor costo, implementar una nueva herramienta capaz de permitir al

usuario la correcta administracion de la red con una mejor experiencia,
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otorgandole una gran cantidad de beneficios y ofreciendo capacitaciones

para que todos los modulos sean aprovechados y explotados en su totalidad.

El sistema que se maneja actualmente no es malo, pero tampoco es
completo, se debe usar un sistema a parte para poder cumplir con casi todos
los requerimientos necesarios. A diario se presentan una gran cantidad de
problemas y quejas por parte de los usuarios pertenecientes al Area de
Telecomunicaciones. Lamentablemente ellos no tuvieron la capacitacion
necesaria para empezar a trabajar con la herramienta, y como ya culminé el
tiempo de transicion, solicitar un nuevo periodo del mismo involucra otro
gasto que la entidad no quiere asumir, por lo tanto de nada sirve tener tantas
opciones y funcionalidades si estas no pueden ser utilizadas al 100%. Al
momento de presentarse un nuevo problema y querer buscarle una solucién
rapida, la respuesta del usuario se vuelve lenta al intentar descifrar recién

como realizarlo.

Otro caso es cuando se quieren ejecutar comandos a nivel masivo en todos
los equipos, pues se deben entrar a mas de 400 equipos manualmente
pudiendo ejecutar un script que lo haga inmediatamente, este plus lo tendra
el nuevo sistema, sin dejar a un lado el costo que involucra adquirir una

nueva licencia, las mismas que funcionan solo para un dispositivo. El tiempo
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de respuesta del actual sistema también se convierte en un obstaculo,

mientras mas dispositivos se agreguen se vuelve mas lento.

El hecho de indicar que la nueva herramienta tendr& un menor costo en
comparacién con la que actualmente se maneja no significa que su
funcionalidad sera inferior, pues se busca unificar las funcionalidades y
presentar un sistema administracion y gestibn mas robusto. Para lograr el
objetivo final del nuevo sistema, se evitara el pago de licenciamientos y se

usara varios componentes, librerias y plantillas Open-Source.



CAPITULO 1

GENERALIDADES

1.1

Antecedentes

El Departamento de Medios Tecnoldgicos alinea las estrategias de las
TICs hacia las estrategias del Grupo Financiero. Dentro de este
departamento se encuentra el area de telecomunicaciones que son los
encargados de orientar, controlar y monitorear la gestion de las redes,
con el fin de aportar con decisiones oportunas y acciones pertinentes

para el buen funcionamiento a nivel de la red en general.

Siempre se busca proporcionar soluciones tecnoldgicas rapidas y
efectivas garantizando un correcto desenvolvimiento con respuestas

convenientes acordes a las necesidades de la entidad, basandose en



el cumplimiento de los objetivos estratégicos y fundamentales del

negocio.

Ser un referente nacional en la prestacion de servicios de tecnologia y
de soporte en el sistema financiero es la vision que tiene MT, razon
por la que el area de telecomunicaciones debe estar siempre

preparada para actuar rapidamente ante cualquier eventualidad.

Pero hoy en dia las redes debido al incremento de recursos y la
expansion de la cobertura de la entidad a nivel nacional, ya no pueden
ser facilmente gestionadas por el usuario o ingeniero de soporte
encargado, se necesitan herramientas o sistemas de control que
ayuden a realizar las tareas de forma automatizada contribuyendo de
esta manera al correcto control de los recursos, a minimizar fallas y a

poder mediar con problemas a futuro.

No se debe olvidar que la gestion de la red no solo involucra al
monitoreo, sino también a la administracion de la misma. La entidad
necesita de un sistema robusto y unificado que aporte de manera
adecuada, genere agrado y evite molestias entre los usuarios que lo

utilicen, ofreciendo seguridad y estabilidad al negocio.

El sistema actual no cumple con todas las necesidades del usuario,
genera gastos y existe un gran problema con el licenciamiento de los

equipos a gestionar, hace 6 meses se solicitd la compra de 300
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licencias y esta aun no ha sido aprobada por el gasto que involucra,

teniendo mas del 75% de equipos fuera de la gestién automatizada.

Descripcion del problema

Al ser una entidad financiera su mision principal esta basada en
impulsar de una manera estratégica el crecimiento sostenible de sus
clientes, colaboradores y accionistas, y convertirse en el principal

apoyo del desarrollo productivo del pais en general.

La actividad primordial de la entidad es el ofrecer soluciones
financieras a corto y largo plazo. Para poder cumplir y hacer sentir
cémodo y seguro al cliente, se cuenta con una amplia red de puntos y
canales que facilita la atencion a un mayor numero de usuarios,
distribuidos en casi todas las provincias a nivel nacional, procurando

ofrecer una buena calidad en el servicio.

Este crecimiento es el que implica que la entidad tenga un
departamento exclusivo donde se traten todos los temas de medios
tecnologicos. Este incluye el area de infraestructura el cual esta
encargado de la gestion y administracion de la red del banco, la misma
gue permite estar comunicadas a todas la agencias, cajeros y
ventanillas a nivel nacional. Pero, lamentablemente, la entidad
financiera invierte lo necesario mas no lo suficiente en el area de

infraestructura, aumentando los riesgos en diferentes aspectos.



Sin embargo, el area de infraestructura, necesita estar correctamente
equipada porque aqui recae la necesidad de evitar problemas con la
comunicacion entre cada una de las agencias, cajeros y ventanillas.
Es aqui donde nace la importancia de mantener un buen sistema que
permita buscar una solucién inmediata a cualquier inconveniente y
evitar que se presenten problemas de lentitud, dafios de dispositivos
de red, pérdida de enlaces y demas inconvenientes que conlleven a la
caida del sistema en una agencia, de un cajero o de una ventanilla, lo
cual causa malestar en los clientes especialmente cuando estos
problemas se dan en los dias de quincena y fin de mes, ya que deben
esperar por largas horas si no tienen otro punto cerca hasta que
internamente el area de infraestructura encuentre el problema y

ejecute una solucién.

Esta es la razén por la que hace dos afios atras se invirti6 una
cantidad significativa en una herramienta de administracion y control
de la red, con muchos beneficios y funciones, la misma que no ha
podido ser explotada en su totalidad por algunos factores que entre los
principales estan; la falta de capacitacién a los usuarios, la interfaz
poco amigable, el costo elevado de las licencias lo que no permite
ingresar todos los equipos al sistema, lo que ocasiona que no se lleve
una correcta administracion de la red, complica la resolucién de

problemas, alarga los tiempos de espera, disminuye la eficacia
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operativa, provoca errores en configuraciones y pérdidas de tiempo, ya
gue muchas veces el usuario debe ingresar equipo por equipo para
realizar actualizaciones en plantillas o ingresar nuevas lineas de

caodigo.

Esto causa malestar en los encargados de manejar este sistema y en
el lider del é&rea, pero debido a la cantidad invertida en esta
herramienta no se ha tenido éxito en la aprobacién de solicitud de otra

herramienta.

Solucién propuesta

Segun el andlisis de la descripcién del problema, la solucion seria la
implementacion de un Unico sistema alojado en un solo servidor que
permita al usuario la administracion y control de forma consolidada de
la Red LAN por medio de una interfaz amigable, eficiente y de bajo
costo ya que sera de tipo Open-Source.
La nueva herramienta ofrece los siguientes beneficios:

v" Resolucion de problemas mas eficiente, rapida y segura.

v Facilitara el acceso a los equipos de comunicacion (Router y

Switches).
v' Permitird la configuracion remota de los equipos evitando el

acceso manual a cada uno de los equipos cuando se necesite



realizar actualizaciones en las configuraciones de cada uno de
ellos.

v" Reducira costos operativos.

v’ Evitara el pago de licenciamientos.

v' Ofrecera una mejor experiencia con el usuario.

v" Ayudara a reducir los tiempos de respuesta.

v' Permitird la creacién de jobs para ejecutar trabajos en horas
programadas y de menor afectacion.

v' Almacenara la configuracion de los equipos, permitiendo
acceder a ella cuando se la necesite por ejemplo, cuando un
equipo se dafie y deba ser reemplazado por un nuevo hardware
con la misma configuracion.

v Evitara el acceso manual a cada uno de los equipos cuando se
necesite realizar actualizaciones en las configuraciones de cada
uno de ellos.

v Ofrecera mayor eficiencia y eficacia.

Por ejemplo si en algin momento cierto grupo de usuarios en uno de
los pisos dentro del edificio se queda sin red, se podra ver cual es el
switch que esta alarmado, el piso en el que se encuentra y el
departamento al que pertenece. Si fisicamente no se puede recuperar,

se podra obtener el ultimo backup del equipo y configurar uno nuevo
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de forma rapida manteniendo las vlans para que los usuarios

reestablezcan su red.

La entidad diariamente trabaja para mejorar la seguridad,
internamente se habilitan kioskos, Atms, ambientes de prueba etc, que
requieren de configuraciones en mas de 10 equipos, hacer esto
manualmente toma tiempo, la herramienta presentada lo podra hacer
mediante Jobs, los cuales pueden ser ejecutados de forma automatica

o de forma programada para uno o varios dispositivos a la vez.

Las plantillas en los equipos también estan siendo siempre
actualizadas, y mediante un job esto se vuelve mas facil y se lo realiza
en menos tiempo, ya que como son "plantillas” tienden a ser similares

entre switches o routers.

La presentacion de la herramienta como tal no sera colorida, sin
embargo sera facil de entender, es decir su interfaz serd amigable y

adaptable a cualquier usuario.

Objetivo General

Implementar una herramienta que permita al area de infraestructura la
General administraciéon y control de forma consolidada de una Red

LAN por medio de una interfaz amigable, eficiente y de bajo costo.
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1.6.

Objetivos Especificos

Obtener informacién sobre la situacion del departamento con la

herramienta actual mediante entrevistas con los involucrados

del area de infraestructura.

e Determinar caracteristicas diferenciales entre la actual y la
nueva herramienta propuesta.

e Lograr una mejor interacciéon entre el usuario y la nueva
herramienta.

e Minimizar los tiempos de respuesta en eventos masivos

mediante el acceso remoto a los equipos.

Metodologia

Para lograr el objetivo principal del proyecto, primero se evaluara cual
es la situacién actual para buscar las oportunidades de mejora
respecto a la herramienta existente, se identificard a los usuarios
directos para proceder con el levantamiento de la informacién y de
esta manera hacer la recoleccién de requerimientos funcionales y no
funcionales que ayudaran a definir el alcance del nuevo sistema. Se
ordenard y documentard toda la informaciébn para empezar a

implementar la herramienta.



Para lograr el objetivo, nuestro sistema de administracion y gestion

usara varios componentes, librerias y plantillas Open-Source.

Basicamente serd implementada bajo un sistema operativo Linux.
Como se requiere el uso de interfaces de usuario, se empleara el
Modelo Vista Controlador (MVC), donde la aplicaciéon de gestion de
usuario estara implementada usando Bootstrap (un framework de
CSS), para mostrar la informacion requerida y realizar las peticiones
Ajax hacia el servidor, donde se tendra la gestion de la data y gestion

de los equipos que se quieran administrar o monitorear.

El lenguaje a usar a nivel de servidor serd& PHP debido a que es
adecuado para el desarrollo web y puede ser facilmente introducido en
HTML. También como sera necesario almacenar una gran cantidad
de informacién de los equipos y respuestas del monitoreo, se hara uso

de la base de datos MySQL debido a su simplicidad y facil uso.

Para la gestibn de conectividad con los equipos, se emplearan
librerias basadas en Java, para realizar el scripiting necesario que
permita acceder via ssh, telnet o snmp hacia los diferentes equipos.
Estos scripts seran los encargados de abrir las sesiones mediante los
protocolos asignados para traer la informacion hacia el servidor y
presentacion a nivel de cliente directamente o a su vez almacenaran la

misma en la base para gestion de reportes en caso de ser necesario.
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Una vez lista toda la implementacion, esta serd presentada a los
usuarios para ser evaluada, validando que cumpla con todos los
requerimientos definidos y documentados al inicio. Luego de que
termine todo el proceso, se establecerd un control y monitoreo

constante para evaluar posibles mejoras en el futuro.



CAPITULO 2

MARCO TEORICO

2.1.

Conceptos basicos de Redes LAN

Basicamente la red de area local consiste en la interconexion de un
conjunto de dispositivos mediante un medio ya sea cable coaxial,
cable UTP, fibra éptica, dispositivos de red inaldmbricos entre otros,
para el intercambio de informacién entre ellos, dependiendo de
factores como la velocidad y la longitud. Una red de este tipo puede

ser constituida por minimo dos dispositivos.

La IEEE realiza la siguiente definicién de una red LAN: [2] “Una LAN
se distingue de otros tipos de redes de datos, en que las
comunicaciones estan normalmente confinadas a un area geogréfica

limitada, tal como un edificio de oficina, un almacén o un campus,
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utilizando un canal de comunicacién de velocidad moderada o alta y
una tasa de error baja. Algunas de las caracteristicas mas importantes

son.

e Los canales de transmision suelen ser de multiacceso.

e Las lineas de comunicacion suelen ser multipunto.

e El tipo de red depende del tipo de cableado.

e El cableado telefonico, por ejemplo, no es adecuado para una
LAN.

e El tipo de red también depende de la topologia y de los

protocolos utilizados. Las LAN admiten cualquier topologia.

[3] Las redes LAN permiten a las empresas aplicar tecnologia
informéatica para compartir localmente archivos e impresoras de
manera eficiente, y posibilitar las comunicaciones internas. Un buen
ejemplo de esta tecnologia es el correo electrénico. Lo que hacen es
conectar los datos, las comunicaciones locales y los equipos

informaticos. Algunas de las tecnologias comunes de LAN son:

e Ethernet.
e Token Ring.
e FDDI.

Las redes LAN a diferencia de las redes WAN, se ven limitadas por un

diametro de pocos kilbmetros, mayormente se encuentran distribuidas
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dentro de un mismo edificio y por ende su costo de mantenimiento

mensual es relativamente menos costoso que el de una red WAN.

[4] Willian Stallings, en su libro, menciona que existen algunas

diferencias entre ambos tipos de redes y se enumeran a continuacion:

1. La cobertura de una LAN es pequefia, tipicamente un
edificio o como mucho un conjunto de edificios proximos.

2. Es comun que la LAN sea propiedad de la misma entidad
gue es propietaria de los dispositivos de red. En WAN esto
no es tan corriente, o al menos una fraccion significativa de
recursos de la red son ajenos.

3. Las velocidades de transmision internas en una LAN son

mucho mayores.

Host1l

Figura 2.1 Topologia Red de Area Local.
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INTERNET

Host4

Figura 2.2 Topologia Red de Area Amplia.
Elementos basicos de Redes LAN

Los elementos o dispositivos basicos usados en una red LAN se

dividen en dos grupos:

e Dispositivos de Usuario Final.

o Dispositivos de Red.

Dentro del primer grupo intervienen las computadoras, laptops,
impresoras, teléfonos, escaneres y todos aquellos elementos que
brindan un servicio directo al usuario final. Por otra parte en el
segundo grupo se encuentran todos aquellos dispositivos encargados
de conectar entre si a los dispositivos de usuario final, por ejemplo

hubs, routers, switches, entre otros.
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2.2.1 Router
El término de origen inglés router puede ser traducido al espafiol
como ruteador, es un dispositivo de red que opera en la capa 3
del Modelo OSI y permite el enrutamiento de paquetes entre
multiples redes, de acuerdo a un conjunto de reglas que forman

la tabla de enrutamiento.

[5] Los routers tienen muchos de los mismos componentes de
hardware y software que se encuentran en otras computadoras,
entre ellos:

¢ Unidad Central de Proceso (CPU).

e Memoria de acceso aleatorio (RAM).

e Memoria de sélo lectura (ROM).

e Sistema Operativo (SO).

El router es el responsable del reenvio de paquetes de red a

red, desde el origen al destino final.

2.2.2 Switches

Se puede definir a un switch como un dispositivo que sirve para

interconectar varios elementos dentro de una red.
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[3] Un switch puede ser descrito como un puente multipuerto ya
gue puede tener varios puertos, esto depende de la cantidad de
segmentos de red que se requiera conectar. Los switches
aprenden determinada informacion sobre los paquetes de datos
gue se reciben de los distintos computadores de la red y utilizan
esta informacion para crear tablas de envio para determinar el
destino de los datos que se estdn mandando de un computador

a otro de la red.

‘Los switches agregan inteligencia a la administracion de
transferencia de datos. No sélo son capaces de determinar si
los datos deben permanecer o no en una LAN, sino que pueden
transferir los datos Unicamente a la conexién que necesita esos

datos”.

Servidores

[6] “En informatica, un servidor es un tipo de software que
realiza ciertas tareas en nombre de los usuarios. El término
servidor ahora también se  utiliza para referirse
al ordenador fisico en el cual funciona ese software, una
maguina cuyo propésito es proveer datos de modo que otras

maguinas puedan utilizar esos datos”.


http://www.masadelante.com/faq-software-hardware.htm
http://www.masadelante.com/faq-que-es-un-ordenador.htm
http://www.masadelante.com/faq-software-hardware.htm
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En otras palabras, un servidor es una maquina informatica fisica
o virtual encargada de suministrar todo tipo de informacion a las

otras maquinas o dispositivos dentro de la red.

Gestion y Administracion de una Red LAN

[7] “La gestidn y administracion de red trata sobre la planificacion, la
organizacién, la supervision y el control de elementos de
comunicaciones para garantizar un adecuado nivel de servicio y de
acuerdo con un determinado coste. Los objetivos de la gestion de red
consisten en mejorar la disponibilidad y el rendimiento de los

elementos del sistema, asi como incrementar efectividad”

A medida que una red crece y evoluciona, se vuelve mas compleja de
gestionar y administrar por el hombre, es aqui donde nace la
necesidad de utilizar una serie de herramientas de software que
ayuden al usuario a realizar un trabajo de forma mas eficiente, las

mismas que ofrecen caracteristicas como:

Monitoreo de dispositivos de la red.
e Diagndstico de Problemas.

e Herramientas de Seguridad.

e Gestion de MIBs y Protocolos.

e Generadores de trafico.
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e Servidores TFTP, entre otras.

En si la gestion de la red se la hace con el fin de organizar, supervisar
y controlar de manera facil y automatizada todos los elementos y
recursos pertenecientes a la red, para garantizar la entrega de un
servicio apropiado, disminuir el tiempo de respuesta del mismo,

mejorar la productividad y aumentar la satisfaccion del usuario.

La IEEE realiza la siguiente definiciéon de gestion: “La gestion de red
provee los mecanismos para el monitoreo y control y coordinacion de
todos los objetos gestionados dentro del nivel fisico y el nivel de

enlace de datos del nodo.”

Los sistemas de gestion y administracion de la red son implementados
a través de protocolos a nivel de aplicacién, uno de estos es el
protocolo SNMP (Simple Network Management Protocol), este se ha
convertido en uno de los protocolos mas utilizados debido a su forma

simple de implementacion y a la funcionalidad variable que ofrece.

Herramientas OpenSource

[8] “Open Source es el término con el que se conoce
al software distribuido y desarrollado libremente. El cédigo abierto

tiene un punto de vista mas orientado a los beneficios practicos de
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compartir el cédigo que a las cuestiones éticas y morales las cuales

destacan en el llamado software libre”.

[9] “Se califica como herramientas open source, a los programas
informaticos que permiten el acceso a su codigo de programacion, lo
gue facilita modificaciones por parte de otros programadores ajenos a

los creadores originales del software en cuestion”.

“Es importante distinguir entre el software open source, que dispone
de la mencionada caracteristica de presentar su codigo abierto, y
el software libre (Que puede descargarse y distribuirse de manera
gratuita). Existe software libre que no brinda acceso al cédigo (y que,
por lo tanto, no puede considerarse como open source), y programas
open source que se distribuyen de manera comercial o que requieren

de una autorizacion para ser modificados”.

2.5. Sistemas Operativos

[10] Un Sistema Operativo es un grupo de programas de proceso con
las rutinas de control necesarias para mantener continuamente
operativos dichos programas. El objetivo primario es optimizar todos

los recursos del sistema para soportar los requerimientos.

[11] Un Sistema Operativo es un programa capaz de controlar la

ejecucion de los programas y las aplicaciones, también actia como


http://es.wikipedia.org/wiki/Software_libre
http://definicion.de/software
http://definicion.de/codigo/
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interfaz entre las aplicaciones y el hardware del computador. Se

considera que un sistema operativo tiene los siguientes tres objetivos:

1. Facilidad de uso: Un SO facilita el uso del computador.

2. Eficiencia: Un SO permite que los recursos de un sistema de
computacion se puedan utilizar de una manera eficiente.

3. Capacidad para evolucionar: Un SO se debe construir de tal
forma que se puedan desarrollar, probar e introducir nuevas

funciones en el sistema sin interferir con su servicio.

2.5.1 Windows

Windows es el sistema operativo de mayor difusion entre

computadoras.

[11] La historia de Windows comienza con un sistema operativo
muy diferente, desarrollado por Microsoft para el primer
computador personal IBM y conocido como MS-DOS, pero
muchas de sus ideas provinieron del SO Mac OS, de los

equipos Macintosh.

Recibi6 el nombre de Windows porgue la informacién se
presentaba dentro de espacios rectangulares de la pantalla con

bordes en forma de ventanas.
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Windows se apoya en los conceptos del disefio orientado a
objetos, este enfoque facilita la comparticibn de recursos y
datos entre los procesos y la proteccion de recursos frente al

acceso no autorizado.

GNU/Linux

[12] “GNU/Linux es un sistema libre desarrollado por miles de
personas a través de Internet, y que es el sistema operativo de
mayor crecimiento en la actualidad, y el segundo de mayor uso
en el mundo (tomando como uno sélo a toda la gama de la

familia Windows)”.

[11] Linux comenz6 como una variante UNIX para la
arquitectura PC IBM (Intel 80386). La clave del éxito de Linux
ha sido la disponibilidad de los paquetes de software libre bajo
los auspicios de la Fundacion de Software Libre (FSF). Esta
fundacion se centra en un software estable, independiente de
plataforma con alta calidad y soportado por la comunidad de
usuarios. El sistema operativo GNU/Linux se encuentra liberado
y protegido a su vez por la licencia publica general o GPL (GNU

Public License).



22

Linux ha hecho una penetracion significativa en el mundo
corporativo, esto no solo debido al software libre, sino también a
la calidad del nucleo de Linux. Linux es modular, facilmente
configurable y resulta 6ptimo para incrementar el rendimiento de

una variedad de plataformas hardware.

GNU/Linux en un sistema operativo bastante confiable tanto en

rendimiento como en estabilidad.

Con el cdédigo fuente disponible los programadores pueden

adaptar las aplicaciones para cumplir con requisitos especificos.



CAPITULO 3

MODELADO DEL SISTEMA
3.1. Definicién de la Situacion Actual

Actualmente el Area de Telecomunicaciones cuenta con algunas
aplicaciones, como: Solar Winds, Open Manager, Cisco Prime,

Whatsapp Gold, PRTG, entre otras.

e Solar Winds: Se usa para monitoreo de enlaces y disponibilidad
de los mismos.
e Open Manager: esta subdividida en tres herramientas:
» OM Essential: Encargada de monitorear los enlaces como
el Solar Winds.
> Netflow: Monitorea el consumo de ancho de banda de los

enlaces.
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» NCM: Encargada de hacer almacenamiento de plantillas y
de respaldos de los equipos.
e PRTG: Monitorea el consumo de ancho de banda de los
enlaces.
e CiscoPrime: Utilizado para almacenamiento y respaldos de

equipos.

En estas herramientas se manejan elementos tanto de la Red WAN
como de la Red LAN de la entidad financiera, pero actualmente hay
opciones que ni si quiera se usan, por ejemplo el OM Essential, en
otras no se han logrado introducir todos los equipos por falta de

licencias, etc.

Es complicado para una persona gestionar las redes manualmente,
debido a la manera en que estas se incrementan por afo, pues la
entidad continba buscando crecimiento a nivel nacional y cada
activacion de un nuevo punto representa minimo dos equipos a

administrar.

Ya se ha mencionado con anterioridad que estas herramientas no son
explotadas en su totalidad debido a la dificultad de uso, a la falta de
capacitacion del personal, a la falta de licenciamiento para administrar
Mas equipos, entre otras cosas, generando malestar en los ingenieros

de soporte encargados de manejarlas.
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El lider del departamento realizdé una solicitud para la compra de 320
licencias para una de las herramientas de gestion, pero aun no logra
obtener la aprobacion por parte del gerente del departamento debido a
los valores que estas representan. Esto quiere decir que se tienen
aproximadamente 300 equipos sin administracién automatizada lo cual

genera lentitud en varios aspectos.

Por ejemplo; por razones de seguridad el Departamento de Seguridad
de la Informacién, perteneciente a la misma entidad financiera, solicita
el cambio de contrasefias minimo cada tres meses en todos los
dispositivos de la red, esta actividad aun es realizada de manera
manual es decir, ingresando equipo por equipo de forma remota, lo
cual involucra un alto en las actividades normales para poder terminar
con prontitud este requerimiento. De igual manera se realiza el

proceso de actualizacion de plantillas en los equipos.

Estos procesos deberian ser ejecutados de manera automatizada y no
deberian demorar mas de medio dia en ejecutarse. Actualmente
requieren minimo una semana para poder cambiar de estado

“Pendiente” a “Finalizado”.

Se requiere de una herramienta con interfaz amigable que ejecute
estos y otros procesos de manera automatica, que genere soluciones

rapidas y permita una correcta administracion y gestion de los equipos.
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Levantamiento de la Informacién

En este punto se procedera a recopilar todos los datos y la informacion
de la situacién actual para poder identificar todos los problemas y las

oportunidades de mejora.

Se realizaron entrevistas grupales con preguntas abiertas con el fin de
conocer la opinion de los involucrados, e individuales con preguntas
previamente preparadas, para saber cuéles son los procedimientos
gue realizan diariamente con las herramientas actuales, el nivel de uso
de las mismas y con qué procesos 0 requerimientos se sienten mas
afectados. En la Figura 3.1 se puede observar al personal implicado

en el Area de telecomunicaciones.

Gerente , /" Liderde Area

- . |
| Departamento /;' "\ Telecomunicaciones |

Y

, : Jefe Outsourcing de ' ,

. - Ingeniero 2 de Area
'\ Telecomunicaciones |
. -

Ingeniero 1 de Area

Ingeniero 3
Outsourcing de
Telecomunicaciones

Ingeniero 1
Outsourcing de
Telecomunicaciones

Ingeniero 2
Outsourcing de
Telecornunicaciones

Ingeniero 4
Outsourcing de
Telecomunicaciones

Figura 3.1 Personal involucrado de Area de Telecomunicaciones.
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Se obtuvieron los siguientes datos; a nivel nacional se cuenta con
1100 dispositivos de red distribuidos entre los diferentes puntos ya
sean de Agencias, Ventanillas o ATMs y 76 dispositivos en la Matriz

principal.

Como se muestra en la Tabla 1 hay una sola herramienta que
monitorea a todos los equipos, pero no permite la gestion y
administracion de los mismos, las dos primeras lo hacen pero entre las
dos se complementan para tratar de cumplir con las expectativas del
usuario y aunque tienen licencias disponibles, no son las suficientes
para agregar toda la cantidad de interfaces de los equipos que estan
en produccion actualmente, por lo que se trata de agregar las de
mayor afectacion, dejando ciertas licencias disponibles cuando se
requieren realizar pruebas programadas con interfaces no

monitoreados.

Dentro de las principales caracteristicas la herramienta 1 tenemos que
realizar respaldos de los equipos y controles de cambio, es decir
notifica a los usuarios cuando se realizado un cambio en un equipo y
gue usuario lo realizd, la herramienta 2 se encarga del analisis de
trafico para valorar en tiempo real el rendimiento de ancho de banda,
también permite la ejecucién de Jobs, almacenamiento de respaldos y

genera reportes.
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Tabla 1. Especificaciones de Herramientas utilizadas actualmente

Herramienta Herramienta Herramienta Herramienta

1 2 3 4
Herramienta Sl Sl Solo Monitoreo Solo
de Gestion y Monitoreo
Monitoreo
Elementos 705 396 396 1100
Monitoreados
WAN
Elementos 76 51 51 76
Monitoreados
LAN Matriz
Nimero de 800 500 500 llimitado
Licencias
Valor de S27 S73 S13 SO
Licencia

3.3. Definicién de actores y Casos de Uso

Luego de las entrevistas a los involucrados se obtuvo la siguiente

informacion:

Tabla 2. Caso de Uso: Creando Usuarios

Caso de Uso: Creando Usuarios

Autor: Lider Telecomunicaciones

1) Se solicita el ingreso de un nuevo usuario a la herramienta.

2) Ellider ingresa los datos del nuevo usuario.

3) Ellider otorga los permisos de acuerdo al tipo de usuario.

4) Usuario prueba el acceso.

Tabla 3. Caso de Uso: Ingresando Dispositivos

Caso de Uso: Ingresando Dispositivos

Autor: Outosursing Telecomunicaciones (OT)

la herramienta.

1) Lider o Ingeniero de Area solicita el ingreso de nuevos equipos a

2) El OT ingresa los datos basicos del nuevo equipo.

3) El OT valida que el equipo se haya guardado correctamente.

para ingresatr.

4) Se repiten los pasos 2 y 3 hasta que no existan mas equipos
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Tabla 4. Caso de Uso: Creacion de Jobs

Caso de Uso: Creaciéon de Jobs

Autor: Outosursing Telecomunicaciones

1) EI OT abre un nuevo Job indicando el/los equipo(s) con los que
desea trabajar.

2) El OT indica en qué momento se desea ejecutar el Job.

3) EI OT debe guardar el Job.

4) El sistema genera un indicativo del estado del Job, puede

presentar cuatro estados: “pendiente”, “en proceso”, “fallido” y
“finalizado”.

5) EI OT podré forzar la detencion de un Job “en proceso” o podra
eliminar un Job “pendiente”.

Tabla 5. Caso de Uso: Respaldos

Caso de Uso: Respaldos

Autor: Outosursing Telecomunicaciones

1) EI OT abre un nuevo Job indicando el/los equipo(s) con los que
desea trabajar.

2) El OT indica en qué momento se desea ejecutar el Job.

3) EI OT deberé elegir una fecha exacta o un rango en dias para
gue se realicen los respaldos de equipos.

4) Cuando se realiza un respaldo se sobrescribe sobre el ya
existente.

Tabla 6. Caso de Uso: Ingresando Comandos en Dispositivos

Caso de Uso: Ingresando Comandos en Dispositivos

Autor: Outosursing Telecomunicaciones

1) El OT indica los dispositivos sobre los cuales se va a trabajar.

2) El OT indica en qué momento se va a realizar la ejecucion.

3) EI OT debe ingresar los comandos que desea agregar en los
dispositivos.

4) El OT debe ingresar los comandos que desea que sean
eliminados.

5) EIl OT debe validar que la ejecucion se haya realizado con éxito.
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Tabla 7. Caso de Uso: Control de Cambios

Caso de Uso: Control de Cambios

Autor: Outosursing Telecomunicaciones, Lider

1) El sistema generara una ventana donde se indique los cambios
gue se han realizado en un rango determinado de tiempo.

2) El sistema debe indicar quien realizo el cambio.

3) EIOT o el lider podran realizar filtros para observar los cambios
realizados en un tiempo determinado o por algun usuario en
especial.

Definicién de Requerimientos

Aqui radica la importancia en la definicion de los actores y casos de
uso, de esta manera se podra saber cuales son los requisitos y
requerimientos funcionales de la nueva herramienta desde el punto de

vista de los usuarios.

Los requerimientos funcionales definidos son:

e Se pueden crear y eliminar usuarios.

e Se pueden agregar equipos nuevos Yy eliminar equipos que ya no
estén en uso o0 que hayan sido retirados fisicamente de sus
instalaciones.

e Se pueden realizar modificaciones en los equipos ya ingresados
para no perder la data ya almacenada.

e Se pueden crear Jobs para generarse de forma inmediata o con

fechas programadas, si algun Job es ingresado de manera errénea
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y aun no ha empezado a ejecutarse puede ser eliminado, si ya
esta en proceso de ejecucion se puede detener.

e Se puede consultar quién ha realizado cambios y en que equipos
se han realizado.

e Se pueden generar notificaciones de los cambios realizados en
equipos considerados como criticos.

e Se puede saber el estado del booleano del equipo, es decir si esta

arriba y se estd monitoreado o si esta caido y fuera de monitoreo.

Los requerimientos no funcionales definidos son:

e Usuarios creados podran tener niveles de administracion.

e No permite el ingreso a usuarios no creados.

e Validar que la informacion del equipo sea correcta.

e Si un equipo fue ingresado de manera incorrecta no podra ser
administrado.

e El| estado de los equipos sera analizado mediante un Ping
constante.

e El tiempo de ejecucion de Jobs y el tiempo de respuesta deben ser
razonables.

e Manejar un buen performance de la base de datos para asegurarse

de que realice todas las operaciones de manera rapida y correcta.
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e Una herramienta escalable capaz de permitir el ingreso de nuevos

requerimientos en el futuro.

Definicién de Alcance

La herramienta estar4 disefiada con una interfaz amigable, de tal
manera que todos puedan utilizarla sin problema y sin necesidad de

tantas capacitaciones.

Sin embargo por normas de seguridad manejadas en la entidad
financiera, no es posible realizar las pruebas conectdndose
directamente a los dispositivos de la misma, por esta razén se hara
uso de una red Lan Virtual que simulara los equipos conectados de
algunos de los pisos. Una vez mostradas las pruebas satisfactorias se
espera poder acceder en un futuro a la red Lan real de la entidad y

finalmente a la red Wan.

Como el enfoque de la tesis se basa en demostrar el correcto
funcionamiento de la nueva herramienta, se utilizara un escenario
ideal, es decir, el servidor donde se alojara la herramienta tendra
siempre comunicacion con los equipos pertenecientes a la red a
menos que estos sean apagados, no se hara uso de listas de control

de acceso, ni se necesitaran permisos para permitir la conexion.
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Cuando se quiera ya implementar con la red real de la entidad estos

permisos si deberan ser solicitados.



CAPITULO 4

ANALISIS, DISENO, CONFIGURACION E IMPLEMENTACION
DEL SISTEMA

4.1.

Andlisis y Disefio de la red a controlar

Para la implementacion de la red se hara uso de GNS3, un simulador
gréfico de redes, el mismo que permitira simular la topologia de la Red

LAN gue se empleara para las pruebas.

Se usara como ejemplo a las Redes LAN de los pisos 5 y 7 incluidos
los equipos CORE ubicados en el Centro de Computo. En la Figura

4.1 podemos observar los dispositivos que seran simulados.

Los ROOT 1y 2 son los concentradores principales, de ahi salen las

conexiones a nivel general de la entidad (Red WAN).
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El ROOTL1 es el activo y el ROOT2 es el backup, ambos poseen la
misma configuracion, el ROOT2 solo entra en funcionamiento cuando
el ROOT1 sufre algin dafio o es dado de baja para pruebas
programadas, es decir estos equipos le dan alta disponibilidad a la

Red WAN a nivel de concentradores.

El SWCORE es el switch principal dentro de la entidad, se encarga de
repartir la Red LAN, es decir de él salen las conexiones hacia todos
los pisos del edificio. Aunque también se tiene alta disponibilidad en

este switch para esta practica se hara uso solo del activo.

Los switches distribuidos en los diferentes pisos tienen
configuraciones  similares entre ellos, solo cambian los

direccionamientos que son otorgados de acuerdo a la ubicacién.

Las configuraciones de cada uno de los equipos virtuales seran

similares a las utilizadas en los equipos reales.

Los detalles de los equipos se muestran en la Tabla 8.



SW CORE

ROOT1 ROOT2
Cloud 2
5 SWGYEMAPDSES 1 SWGYEMAPO7-71
2

SWGYEMAPO05152

SWGYEMAPD7-72

Figura 4.1: Topologia de Red LAN.

Para poder conectar la maquina virtual donde esta alojado el servidor

de la herramienta a la Red Lan virtual se debe realizar lo siguiente:

1. En el Virtual Box se debe configurar el adaptador de la maguina
virtual en modo anfitrion y asignarle una tarjeta de red virtual.
Para este caso se ha seleccionado el Adaptador Ethernet 2,

esta tarjeta de red tiene la IP 10.1.10.1 (Véase Figura 4.2).

2. En el GNS3 se debe seleccionar una nube e indicarle que debe

conectarse con el Adaptador Ethernet 2 (Véase Figura 4.3).

3. Se valida con un ping que existe conexién entre los equipos.
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Cable conectado
Carpetas compartidas
Reenvio de puertos

Interfaz de usuario

E——
- —

IG) TESIS - Configuracion . = . EE
E General ‘ Red ‘
Sistema Adaptador 1 Adaptador 2 | Adaptador 3 I Adaptador 4
Pantalla Habilitar adaptador de red
Almacenamiento Conectado a: | Adaptador sélo-anfitrisn

Mombre: [\ﬁrmaIBox Host-Only Ethernet Adapter #2 -
e Audio
W Avanzadas
@ Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM) -
@ Puertos serie Modo promiscuo: [Permiﬁr todo A ]
ﬁ USE Direccidn MAC: |0B0027FA5293 @5"

Configuracion invélida detectada [ Aceptar ][ Cancelar ][ Ayuda

Figura 4.2: Configuracién Tarjeta de Red Maquina Virtual Servidor Linux.

la ™y
6- Mode configurator -— @Iﬂ

4 Cloud group B
Cloud 2 'Cloud 2 configuration |

Ethernet | naT | uop | map [ unmx [ voE | mow | misc. |

Generic Ethernet NIO (Administrator or root access required)

[Ccne)cién de red inaldmbrica hd I

Conexidn de red inalambrica Delete

nic_gen_eth:VirtualBox Host-Only Metwork #2

Linux Ethernet NIO {Linux only, root access required)

Conexidn de red inalambrica -

Conexidn de red inalambrica Delete

o) Coe ) o

Figura 4.3: Acoplamiento de Servidor Linux a Lan Virtualizada en GNS3.
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Tabla 8. Direccionamientos asignhados a los dispositivos de la Red Lan

Equipo

ROUTER CISCO ROOT1 10.1.10.21
ROUTER CISCO 3640 ROOT2 10.1.10.21
SWITCH CISCO 3560 SWCORE 10.1.10.29
SWITCH CISCO 3560 SWGYEMAPO05-51 10.1.10.51
SWITCH CISCO 3560 SWGYEMAPO05-52 10.1.10.52
SWITCH CISCO 3560 SWGYEMAPO7-71 10.1.10.71
SWITCH CISCO 3560 SWGYEMAPO7-72 10.1.10.72
SERVIDOR - SERVIDOR 10.1.10.2
LINUX

Instalacién y Configuraciéon del Sistema

El sistema estara configurado en un ambiente LINUX donde se alojara
la aplicacibn Web. La distribucion que se utiliza para este efecto es

UBUNTU 14.04 en su versidon mas estable.

Para la instalacion del sistema se requiere del uso de las siguientes

tecnologias:

e Servidor de Aplicaciones Web Apache.
e PHP 5.5.9 o superior.

e Base de Datos MySQL.

Para instalar las herramientas descritas se tiene la opcion de
configurar cada servicio de manera individual o utilizando un sistema
de infraestructura que lleve embebido las tecnologias descritas
(WAMP, LAMP, MAMP o similar). En este caso, se realizara la

instalacion individual de cada una mediante linea de comandos.
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» Configuraciéon de Apache

El Servidor de Aplicaciones Apache se configura en el puerto 8080
(verificando disponibilidad del mismo) u otro puerto disponible
diferente al puerto 80, una vez instalado se verifica que el servicio

apache2 se encuentre levantado.

Apache posee un directorio o document root por default ubicado, en el
caso de Ubuntu, en /var/lwww/ donde serd alojada la estructura

(codigo) de la aplicacion.

El comando utilizado para instalar el paquete de Apache es el

siguiente:

sudo apt-get install apache2

» Configuracion de PHP

Es requerido instalar y habilitar el médulo de PHP en el servidor
Apache para que sea capaz de interpretar el lenguaje utilizado, el

comando a utilizar es el siguiente:

sudo apt-get install php5 libapache2-mod-php5

Adicional es necesario configurar el Framework Symfony 2.8 que
manejard de manera transparente la arquitectura de la aplicacion

dandole orden y seguridad a la misma.
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Se utilizé una estructura base descargada del repositorio que Symfony
provee cuya carpeta de directorio es ubicada en el directorio /var/www/

del Apache para ser deployada posteriormente.

» Configuracion de MySQL

Se configura en el puerto por default 3306 en caso se estar disponible,

con el siguiente comando:

sudo apt-get install mysql-server mysgl-client

Luego de haber instalado y configurado el usuario por default (root) de
MySQL para empezar la gestion de creacion de la base requerida de
la aplicacion, es necesario instalar componentes y mddulos
adicionales para que PHP pueda integrarse sin problema con MySQL

utilizando el siguiente comando:

Sudo apt-get install php5-mysql php5-curl php5-gd php5-intl php-pear
php5-imagick php5-imap php5-mcrypt php5-memcache php5-ming
php5-ps php5-pspell php5-recode php5-snmp php5-sqlite php5-tidy

php5-xmlirpc php5-xsl

Al final se debe reiniciar el servidor de apache2 con el comando sudo
service apache2 restart para que el servicio se levante con las

configuraciones establecidas previamente.
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Implementacién del Sistema

4.3.1 Modelo Vista Controlador

La aplicacion se encuentra estructurada con el modelo MVC,
donde la arquitectura se encuentra debidamente modularizada y
segmentada gracias a las bondades que ofrece Symfony para

organizar los proyectos.

Symfony permite mantener las 3 capas de manera
independientes y modularizadas: la capa del Modelo donde se
transacciona con la Base de Datos, llamada Repositorio, aqui
se ejecutan las consultas hacia los objetos mapeados mediante
comandos que el mismo framework provee, la capa
Controladora la cual es llamada por la légica a nivel de Cliente y
se encarga de hacer llamado a los repositorios para realizar las
transacciones o consultas, y la capa Vista que transforma el

modelo en una interfaz web. (Véase Figura 4.4).
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Estructura MVC ( Symfony )

Controller Controlador

Entity

Repository Modelo

Resources Vista

Tests/Controller

i)

AppBundle_php

Figura 4.4: Estructura basica MVC (Symfony).

Se describe la arquitectura de la siguiente manera:

Modelo.- En esta estructura residen todos los datos, esta
constituido por el servidor de base de datos MySQL descrito
anteriormente, aqui se reciben solicitudes tanto de
almacenamiento como de recuperacibn desde el

Controlador.

Vista.- Corresponde a la aplicacién implementada utilizando
HTML5 combinada con Bootstrap y JQuery para la
interaccién de los componentes a nivel de usuario, es decir
gue esta sera la interfaz grafica y amigable de Ila

herramienta que veran los usuarios (Véase Figura 4.5).

Controlador.- El Controlador esta basado en Symfony2

(PHP5), este se encargara de recibir las peticiones o
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solicitudes del usuario, canalizarlas y devolver las
respuestas esperadas provenientes tanto de la base de
datos como de un proceso realizado a nivel de Controlador

PHP.

@ Monitoreo X

€ @ monitoreo-tesis.com/app_dev.php/dashboard v €| Q Search "E O 3¥ AS vy =
E Monitoreo 1.0 % Rol — Usuario M domisa &~
@ Dashboard
£ Jobs < Dashboard
Nuevo Job
Consultar Job O 0
# Operaciones Piso 1 Piso 3 Piso 4
Centro de Computo Networking Sistemas
€f) Reportes
Ver Detalle Equipos ] Ver Detalle Equipos ] Ver Detalle Equipos [} Ver Detalle Equipos [}
# Administrar Backbone ¢
& Administrar Usuarios
‘

Figura 4.5: Interfaz grafica para interaccidon con usuario.

Para la implementacion del modelo se requiere realizar lo

siguiente:

Se debe configurar Symfony de tal manera que pueda
conectarse con la base de datos, editando los archivos de
configuracion  necesarios para lograr lo requerido
(parameters.yml), luego de haber sido copiada la carpeta con

los directorios (estructura del proyecto) en el apache2
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(/'var/www/), se crea un host virtual para tener un acceso limpio

a la aplicacion mediante una URL personalizada.

Este archivo se encuentra en el directorio /etc/hosts donde se
coloca la IP del Servidor LINUX y el dominio que sera
interpretado por Apache, el cual es configurado previamente
creando el alias de la aplicacion dentro de las configuraciones
del servidor y editando el archivo de configuracion en
/etc/apache?2/sites-available, el cual permite relacionar el
nombre del dominio virtual creado con la IP del servidor, en

nuestro caso localhost.

A continuacion se muestra el disefio arquitecténico de la

solucion segmentado en 2 tipos de procesos:

> EI primer proceso esta encargado de realizar transacciones

basicas y de gestion de informacion (Véase Figura 4.6).
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Figura 4.6: MVC Basico.

El segundo proceso estd encargado de realizar la
comunicacion hacia los dispositivos dentro de la Red LAN
gue se va a monitorear, en este caso el controlador se
encontrara conformado por el Servidor PHP que a su vez se
comunicard con un subproceso creado en JAVA, que se
encargara de realizar las ejecuciones de comandos y
consultas sobre la red. Este subproceso se encargara
también de comunicarse con la base de datos para
mantener informado al usuario de los resultados generados

(Véase Figura 4.7).
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Figura 4.7: MVC con Red Lan.
De manera general se procede a mostrar las pantallas
implementadas en la nueva herramienta con las que

interactuaran los usuarios:

v' Pantalla de Ingreso: En esta pantalla se muestra el sistema
de autentificacion. Aqui el usuario tendra que digitar su

usuario y contrasefia para poder acceder a la herramienta.

o Por razones de seguridad la contrasefia se oculta

mediante puntos (Véase Figura 4.8).

o El usuario solo ingresa a la herramienta si y solo si

tiene un perfil creado por el administrador.
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forwe ORI

€ @ monitoreo-tesis.com, v C||Q Sear e 98 A Ole, =

Sistema de Autenticacion

domisa

Figura 4.8: Pantalla de Ingreso (Sistema de Autentificacién).

v' Pantalla Principal: En esta pantalla se muestra:
o Lainformacion del usuario logoneado.
o Laopcién para salir de la herramienta.
o Las diferentes funcionalidades que ofrece la

herramienta (Véase Figura 4.9).

= Dashboard: Muestra de forma general los
equipos agregados, la ubicacion en que se
encuentran e indica si alguno de ellos se
encuentra alarmado.

= Jobs: permite crear y consultar estados de los
Jobs.

= QOperaciones: permite acceder al respaldo de

los equipos o ejecutar un respaldo en caliente.
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» Reportes: Permite generar reportes de los
diferentes logs registrados en los equipos.

= Administrar Backbone: Permite agregar grupos
de accesos, equipos, ubicaciones y scripts.

= Administrador de usuarios: Permite agregar
nuevos usuarios para acceder a la

herramienta.

€ | @ monitoreo-tesis.com/app_dev.php/dashboard v &||Q search %"E 94 RO &=

E Monitoreo 1.0 % Rol — Usuario M domisa &
@& Dashboard

& Jobs ~ Dashboard

£ Operaciones

(%) Reportes O 0

/ Administrar Backbone ¢ Piso 1 Piso 3 Piso 4
Centro de Computo Networking

Sistemas

& Administrar Usuarios
Ver Detalle Equipos [5] Ver Detalle Equipos (%] Ver Detalle Equipos (5] Ver Detalle Equipos (5]

Figura 4.9: Pantalla principal (Dashboard).

v' Pantalla Grupo de Acceso: Esta pantalla nace de la opcion
Administrar Backbone. Aqui se observan y se crean los
grupos de acceso a los equipos donde seran aplicadas las
credenciales, en este caso solo existiran dos: Administrador
y Usuario. Para agregar el siguiente grupo se deberd

presionar el botdn de la esquina superior derecha con lo cual
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se desplegara la pantalla de creacion (Véase Figuras 4.10 y
4.11).
De igual manera estan implementadas las pantallas para las
otras pestafias de esta misma opcion:
= Equipos (Véase Figura 4.12).
= Ubicacion (Véase Figura 4.13).

= Scripts (Véase Figura 4.14).

4, Grupos de Accesos °
Mostrar| 10 jremstros Buscar
#+*  Grupo Usuario Clave Estado Usuario Ingreso Fecha Ingreso Acciones
1 Grupo Administrador admin admin Modificado domisa 0110/2017 00:25:10 & x
Mostrando 1 de 1 de 1 registros Anterior n Siguiente

Figura 4.10: Pantalla de grupos de acceso.

@, Crear Nuevo Grupo de Acceso o

Nombre Acceso:
Usuario Acceso:
Clave Acceso:

Guardar Acceso

Figura 4.11: Pantalla de creacién de grupos de acceso.
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& Equipos °

Mostrar 10 j registros Buscar:

#4% Nombre % Ubicacion % Tipo ¢ p * Estado ¢ Usr Creacion # Fe Creacion $ Acciones ¢

1 ro1prueba Piso 1 ROUTER  10.1.10.21  Activo arsuarez 10/052016 07:1623  Q # x
2 swiprueba Piso 2 SWITCH ~ 10.1.10.51  Activo domisa 010712017 16:4328 Q & %
3 ro2prueba Piso 1 ROUTER  10.1.10.22  Activo domisa 01102017 00:40:35 Q # %
Mostrando 1 de 3 de 3 registros Anterior Siguiente

Figura 4.12: Pantalla de Equipos.

@ Ubicacion °

Mostrar| 10 j registros Buscar:
# % Nombre = Descripcion = Estado < Usuario Ingreso : Fecha Ingreso $ Acciones =
1 Piso 1 Centro de Computo Modificado domisa 01/09/2017 22:04:32 S x
2 Piso 2 Tl Modificado domisa 01/10/2017 00:41:51 Sx
3 Piso 3 Networking Modificado domisa 01/10/2017 00:41:58 S x
4 Piso 4 Sistemas Modificado domisa 01/10/2017 00:42:05 Sx
Mostrando 1 de 4 de 4 registros Anterior Siguiente

Figura 4.13: Pantalla de Ubicacion.

[& Scripts °

Mostrar 10 jregistrus Buscar:
#“* NombreScript * Descripcion s Estado # Usr Creacion + Fe Creacion s Acciones %
1 RO-CREAR ACL CREAR ACL AL ROUTER Activo domisa 01/07/2017 21:54:29 Qeéx
Mostrando 1 de 1 de 1 registros Anterior Siguiente

Figura 4.14: Pantalla de Scripts.

v' Pantalla Creacién de Usuarios: Esta pantalla permite

ingresar nuevos usuarios y asignarles el rol correspondiente.
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El usuario podra digitar alfanuméricos tanto para su login
como para su contrasefia, una vez que haya terminado se
procede a presionar el botéon “Guardar el Usuario” para que
sea almacenada la informacion en la base de datos (Véase

Figura 4.15).

& Crear Nuevo Usuario o
Tipo Rol: Administrador J
Nombre Usuario:
Login Usuario:

Contrasena:

Guardar Usuario

Figura 4.15: Creacion de Usuarios.

v' Pantalla Operaciones: En esta pantalla se muestran dos
acciones:

e Ejecutar respaldos en caliente.
e Observar los respaldos almacenados de todos los equipos
agregados a la herramienta (Véase Figura 4.16).

v' Pantalla Backups del Equipo: Esta pantalla se genera al
seleccionar la opcién de ver respaldos anteriores (Véase Figura
4.17).

Para acceder a ellos se muestran dos opciones:

e Ver el respaldo en la misma herramienta (Véase Figura 4.18).
o Descargar el respaldo en un archivo .txt.
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# Operaciones

Mostrar 10 j registros Buscar:
# “* Equipo H IP s Tipo % Ubicacion s Estado ¢ Status % Acciones %
1 ROOT1 10.1.10.21 ROUTER  Centro de Computo Activo DOWN &9
2 SWGYEMAPO5-51 10.1.10.51 SWITCH Tl Activo DOWN 9
3 ROOT2 10.1.10.22 ROUTER  Ceniro de Computo Activo DOWN &9
4 SWGYEMAP0S5-52 10.1.10.52 SWITCH Tl Activo DOWN &9
5 SWCORE 10.1.10.29 SWITCH Centro de Computo Activo DOWN &9
Mostrando 1 de 5 de 5 regisiros Anterior Siguiente

Figura 4.16: Pantalla Operaciones.

Backups del Equipo x
Observacion Fecha Backup Ejecutante Accion
Generacion de Backup 2017-01-15 13:05:22 domisa QB
Generacion de Backup 2017-01-15 12:50:12 domisa Qb

Cerrar

Figura 4.17: Pantalla Backups del Equipo.



|
Configuracion

kh run
Building configuration...

Current configuration : 1707 bytes
1

! Last configuration change at 17:47:43 UTC Sun Jan 15 2017 by prugba
!
version 15.0

service timestamps debug datetime msec
service imestamps log datetime msec

no service password-encryption

service compress-confi

1
hnstname vIOS-1 2-01

Figura 4.18: Respaldo de configuracion.

4.3.2 Servidor de Base de Datos

Cerrar
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Para la implementacion de la base de datos se necesita la

ayuda del usuario root creado en la instalacion, para poder

crear un usuario nuevo que sera utilizado para el modelo y

cuyos privilegios son otorgados de acuerdo a las restricciones

que tenga la aplicacion.

Adicional al usuario, se creara dentro de esta instancia un

nuevo esquema donde estara alojado el modelo que la

aplicacion requiera para su funcionalidad, esta informacion de

host, usuario, contrasefia y esquema es la que Symfony debera
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tener configurada para poder tener el acceso a la base, para

persistir los objetos de las mismas y transformarlas en clases.

El modelo mencionado estd compuesto por once tablas, las
cuales se encargaran de almacenar la informacién de las

diferentes funcionalidades de la herramienta.

La estructura del modelo de datos se muestra a continuacion:



] INFO_USUARIO
ID_LISLIARIO INT{11)

& ROL_ID INT(11)

2 NOMBRE YARCHAR[100)

» USER YARCHAR[45)
PASSWORD VARCHAR(45)
ESTALD VARCHARI4S)

4 FE_CREACION DATETIME

»USA_CREACKIN VARCHAR|4E)

=

¥
|
|
|
4

] ADMI_ROL
ID_ROL MNT[11)
NOMBRE_ROL VARCGHAR(45)
ESTADD VARGHAR]10)
4 FE_CREACION DATETIME
»USA_CREACKIN VARCHAR|4E)
[ 3

] ADMI_ACCESO
ID_ACCESO INT{11)

» NOMBRE_ACCESD VARCHAR(ED)

» USUARIO_ACCESO VARCHAR(45)

» CLAVE_ACCESD WARCHAR(100)
ESTADD VARCHAR(45)

» USR_CREACION VARCHAR{45)

» FE_CREACION DATETIME

| INFO_JOB v
D_JO8 INT(11)

& SCRIPT_ID INT{11) g

> TIPO VARCHAR(10) |
NOMERE_JOB VARCHAR(80) S
ESTADO VARCHAR{20)

JFE_EJECUCIONDATETIME  © | |

# INTERVALD INT{11) :

» DURACION VARCHAR(20) |
FE_CREACION DATETME T~ — 1 |
USA_CREACION VARCHAR(45) ! :

3 |
|
|
||
+ ——---
"] ADMI_UBICACION v | INFO_JOB_EQUIPD v
10_UBICACION INT(11) I0_J08_EQUIRD INT(11)
+ NOMBRE VARCHARI(45] 2 JOBLID INT{11)
DESCRIFCION YARCHAR(100) # EQUIPO_ID INT{11)
» EETADO VARCHAR(100) ESTADD VARCHAR20)

s FE_CREACION DATETIME
 USR_CREACION VARCHAR(45)
[ 3

FE_CREACION DATETIME
»USA_CREACION VARCHAR(45)

-
lmmmmy
A

| INFO_EQUIPO
ID_EQUIPD INT{11)

& UBICACION_ID INT{11)

# ACCESO_ID INT(11)

2 NOMBRE VARCHAR(S0)
DESCRIPCION VARCHAR(100)
TIPC VARGHAR(10]

IF VARCHAR{20)

» STATUS VARCHAR(10)

» ESTADO VARCHARI20)
FE_CREACKIN DATETIME
USA_CREACKIN VARCHAR(45)

[ 3

HE———

1

Figura 4.19: Estructura Base de
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Las tablas estan definidas de la siguiente manera:

Tabla 9. Estructura de datos pararoles de usuarios

ADMI_ROL

Almacena los roles de los usuarios del sistema (Administrador /
Usuario)
Campo Tipo / Descripcion
ID_ROL INT / 1D de rol
NOMBRE_ROL VARCHAR / Nombre del rol del usuario
ESTADO VARCHAR / Estado actual del rol
FE_CREACION DATETIME / Fecha de creacion de rol
USR_CREACION VARCHAR / Usuario que crea el rol

Tabla 10. Estructura de datos para informacion de usuarios

INFO_USUARIO

Almacena los datos de cada uno de los usuarios que haran uso de la
herramienta
Campo Tipo / Descripcion
ID_USUARIO INT / ID de Usuario
ROL_ID INT / ID de Rol
NOMBRE VARCHAR / Nombre Usuario
USER VARCHAR / Usuario de Acceso
PASSWORD VARCHAR / Clave de Acceso
ESTADO VARCHAR / Estado Actual del usuario
FE_CREACION DATETIME / Fecha de creacion de usuario
USR_CREACION | VARCHAR / Usuario que crea el nuevo usuario

Tabla 11. Estructura de datos para credenciales de acceso

ADMI_ACCESO

Almacena las credenciales de acceso para equipos
Campo Tipo / Descripcion
ID_ACCESO INT / ID de acceso
NOMBRE_ACCESO | VARCHAR / Nombre de la credencial de acceso
USUARIO_ACCESO | VARCHAR / Usuario
CLAVE_ACCESO VARCHAR / Contrasefia de acceso

ESTADO VARCHAR / Estado actual del acceso
FE_CREACION DATETIME / Fecha de creacion de la credencial de
acceso

USR_CREACION VARCHAR / Usuario que crea la credencial de
acceso
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Tabla 12. Estructura de datos parainformacion de equipos

INFO_EQUIPO

Almacena la informacién de los equipos que forman parte de la
topologia de la Red LAN

Campo Tipo / Descripcién
ID_EQUIPO INT / 1D del equipo
UBICACION_ID | INT/ID de ubicacion
ACCESO _ID INT / ID de acceso
NOMBRE VARCHAR / Nombre de equipo
DESCRIPCION VARCHAR / Descripcién de equipo
TIPO VARCHAR / Tipo de equipo (Switch / Router)
IP VARCHAR / Ip del equipo
STATUS VARCHAR / Disponibilidad del equipo
ESTADO VARCHAR / Estado actual del equipo
FE CREACION DATETIME / Fecha de creacion del equipo
USR_CREACION | VARCHAR / Usuario que crea equipo

Tabla 13. Estructura de datos para informacién de ubicacién de equipos

ADMI_UBICACION

Almacena la ubicacién fisica de los equipo

Campo Tipo / Descripcion
ID UBICACION | INT/ID de rol
NOMBRE VARCHAR / Nombre del rol del usuario
DESCRIPCION VARCHAR / Descripcién del equipo
ESTADO VARCHAR / Estado actual de la ubicacion
FE _CREACION DATETIME / Fecha de creacion de ubicaciéon
USR_CREACION | VARCHAR / Usuario que crea la nueva ubicacion

Tabla 14. Estructura de datos para informacion ejecucién de job

TABLA 4.8: INFO_JOB_EQUIPO

Almacena la relacion sobre en qué equipo se quiere ejecutar el job

Campo Tipo / Descripcion
ID_JOB_EQUIPO | INT / ID de la tabla Job-equipo
JOB_ID INT / ID de Job
EQUIPO _ID INT / ID de equipo
ESTADO VARCHAR / Estado actual
FE_CREACION DATETIME / Fecha de creacion
USR_CREACION | VARCHAR / Usuario que crea el job-equipo




Tabla 15. Estructura de datos parainformacion de jobs

INFO_JOB

Almacena la informacion de los job que serdn programados

Campo Tipo / Descripcién
ID_JOB INT / ID del job
SCRIPT_ID INT / 1D del script a ejecutar por el job
TIPO VARCHAR / Tipo de job (Inmediato/ Programado)
NOMBRE VARCHAR / Nombre de job
ESTADO VARCHAR / Estado actual del job
FE_EJECUCION | DATETIME / Fecha en que se ejecuta el job
INTERVALO INT / intervalo establecido en dias para Jobs

programados

DURACION VARCHAR / Duracién del job
FE_CREACION DATETIME / Fecha de creacion del job
USR_CREACION | VARCHAR / Usuario que crea el job
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Tabla 16. Estructura de datos para almacenamiento de historial de jobs

TABLA 4.9: INFO_JOB_HISTORIAL

Almacena el historial de todos los Jobs realizados

Campo

Tipo / Descripcion

ID_JOB_HISTORIAL

INT / ID de historial del job

JOB_ID INT / ID de Job

OBSERVACION BLOB / Observaciones relacionadas al job
ESTADO VARCHAR / Estado actual del historial
FE_CREACION DATETIME / Fecha de creacion del historial

USR_CREACION

VARCHAR / Usuario que crea el historial

Tabla 17. Estructura de datos para almacenamiento de historial

TABLA 4.11: INFO_EQUIPO_HISTORIAL

Almacena el historial de todos los que sucede en el equipo

Campo

Tipo / Descripcion

ID_EQUIPO_HISTORIAL

INT / 1D de historial del equipo

EQUIPO _ID INT / ID del equipo

OBSERVACION BLOB / Observaciones relacionadas al equipo

ESTADO VARCHAR / Estado actual del historial del
equipo

FE_CREACION DATETIME / Fecha de creacion del historial

USR_CREACION

VARCHAR / Usuario que crea el historial
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Tabla 18. Estructura de datos para almacenamiento de scripts

TABLA 4.10: INFO_SCRIPT

Almacena el conjunto de comandos/ plantillas que seran ejecutados
mediante Jobs
Campo Tipo / Descripcién
ID_SCRIPT INT / 1D de script
NOMBRE VARCHAR / Nombre de script
SCRIPT
DESCRIPCION VARCHAR / Descripcién para representar script
SCRIPT BLOB / Lista de comandos a ejecutarse
ESTADO VARCHAR / Estado actual del script
FE _CREACION DATETIME / Fecha de creacion del script
USR_CREACION | VARCHAR / Usuario que crea el script

Tabla 19. Estructura de datos para almacenamiento de respaldo

TABLA 4.12: INFO_EQUIPO_RESPALDO

Almacena el respaldo de los equipos

Campo Tipo / Descripcion
ID_RESPALDO INT / 1D de respaldo de equipo
EQUIPO ID INT / 1D del equipo
DESCRIPCION VARCHAR / Descripcién para representar respaldo
RESPALDO BLOB / configuracion respaldada del equipo
FE_CREACION DATETIME / Fecha de creacion del respaldo
USR_CREACION | VARCHAR / Usuario que crea el respaldo

4.3.3 Lenguajes de Script
Los lenguajes de script a usar son los siguientes:
e JavaScript.- Es el lenguaje utlizado para el
funcionamiento a nivel cliente (vista), es decir es el
lenguaje que se utiliza para ejecutar los requerimientos

hacia el servidor, con su Framework JQuery.

e PHPS5.- Es utilizado a nivel del servidor con el Framework

Symfony que ayuda a tener mayor control y seguridad
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sobre las transacciones realizadas hacia la capa de base
de datos, siendo una de las mayores bondades el manejo
de la persistencia de datos que permite encapsular las

conexiones y su gestion de manera mas robusta.

e SQL.- Lenguaje propio de la base de datos.

e Java.- Lenguaje en el cual estd basado el scripting
encargado de realizar la comunicacién ssh hacia los
dispositivos configurados en la Red LAN. Se realiza la
verificacion mediante ejecucion de comandos y de
acuerdo a la respuesta obtenida, alimenta a la base de
datos que luego serd reflejado cada resultado en la

VISTA al usuario final.

Plan de Pruebas

El propésito principal de desarrollar este plan de pruebas es detectar
errores y defectos que se puedan generar durante el uso de la nueva
herramienta, con el fin de corregirlos y cumplir con las expectativas y

requerimientos solicitados previamente por los usuarios.

A continuacion se detallan las pruebas funcionales a realizar:
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Tabla 20. Especificaciones Prueba 1
NOMBRE Ingreso de usuarios a la Herramienta PRUEBAS P1
Comprobar que solo los usuarios autorizados tengan acceso a la
OBJETIVO

herramienta.

PRECONDICIONES

Usuarios creados en la base de datos.

PRUEBAS A
REALIZAR

v" P1.1. Comprobar que un usuario autorizado tiene
acceso a la herramienta.

v P1.2. Comprobar que un usuario autorizado con un
password incorrecto no tiene acceso y recibe el mensaje
de "Usuario/Password Incorrecto”.

v' P.1.3. Comprobar que un usuario no autorizado recibe el
mensaje de "Usuario/Password Incorrecto”.

v P.1.4. Comprobar que un usuario inexistente no tiene
acceso a la herramienta.

PROCEDIMIENTO

Se

realizan secuencialmente todas las tareas de prueba

validando el resultado tras cada una de ellas.

Tabla 21. Especificaciones Prueba 2
NOMBRE Creacion de usuarios PRUEBAS P2
Crear/editar/eliminar usuarios autorizados a realizar ejecuciones
OBJETIVO

dentro de la herramienta.

PRECONDICIONES

El administrador debe tener acceso a la herramienta.

PRUEBAS A
REALIZAR

v

v

P2.1. Comprobar que el usuario no ha sido registrado
anteriormente.

P.2.2. Cuando se agregue un nuevo usuario la informacion
se debe guardar automaticamente en la base de datos y
se debe mostrar en el registro.

P.2.3. Cuando se edite un usuario la informacion debe
cambiar automaticamente al guardar los cambios y se
debe mostrar en el registro.

P.2.4. Cuando se elimine un usuario la informacion ya no
debe mostrarse en el registro y se debe mostrar como
eliminado en la base de datos.

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba validando

el resultado tras cada una de ellas.
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Tabla 22. Especificaciones Prueba 3

NOMBRE

Registro de Dispositivos PRUEBAS | P3

OBJETIVO

Comprobar el funcionamiento del registro de datos en los

formularios de dispositivos.

PRECONDICIONES

Los usuarios deben tener acceso a la herramienta.
Debe estar creado al menos un grupo de acceso.

PRUEBAS A
REALIZAR

v" P3.1. Cuando se seleccione “Agregar” la informacion
del equipo se debe guardar en la base de datos
automaticamente y se debe mostrar en el registro.

v' P3.2. Cuando se seleccione “Editar” la informacion del
dispositivo se debe cambiar automaticamente al
guardar los cambios y se debe mostrar en el registro.

v P3.3. Cuando se seleccione “Eliminar” la informacion
del dispositivo ya no debe mostrarse en el registro y se
debe mostrar como eliminado en la base de datos.

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba

validando el resultado tras cada una de ellas.

Tabla 23. Especificaciones Prueba 4

NOMBRE

Creacion de Jobs PRUEBAS | P4

OBJETIVO

Crear/editar/eliminar Jobs.

PRECONDICIONES

Deben existir dispositivos agregados.

PRUEBAS A
REALIZAR

v P4.1. Cuando se seleccione “Agregar” la informacion
del nuevo job se debe guardar automéaticamente en la
base de datos y se debe mostrar en el registro.

v P4.2. Validar que cuando se cree el nuevo job
aparezca con estado “pendiente” y cuando empiece a
ejecutarse cambie su estado a “en proceso”.

v' P.4.3. Validar que cuando el job no pueda ejecutarse
cambie su estado a “fallido” o que cuando termine de
ejecutarse sin problema, cambie su estado a
“finalizado”.

v P.4.4. Cuando se seleccione “Eliminar” la informacion
ya no debe mostrarse en el registro y se debe mostrar
como eliminado en la base de datos.

v P.4.5.S0lo se puede seleccionar “Editar” cuando el job
este en estado “pendiente”, al guardar los cambios
automaticamente se debe mostrar en el registro.

v' P4.6. Consultar Job

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba

validando el resultado tras cada una de ellas.
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Tabla 24. Especificaciones Prueba 5

NOMBRE

Médulo de Monitoreo PRUEBAS | P5

OBJETIVO

Comprobar el médulo de monitoreo de dispositivos.

PRECONDICIONES

Los equipos deberan estar registrados en la base de datos.

PRUEBAS A
REALIZAR

v P.5.1.Validar la conectividad de los dispositivos
mediante la funcién de ping.

v/ P.5.2. Validar que el cuadro de grupo cambie de color
segun el estado de sus dispositivos asociados. Si un
equipo no responde al ping, el recuadro del grupo se
mostrarda de un color distinto, para saber cual es el
equipo afectado se deberd ver el detalle del grupo.

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba
validando el resultado tras cada una de ellas.

Tabla 25. Especificaciones Prueba 6

NOMBRE

Ingreso de Comandos en Dispositivos PRUEBAS P6

OBJETIVO

Realizar configuraciones masivas en los dispositivos.

PRECONDICIONES

Los grupos de acceso y los equipos deberan estar registrados en la
base de datos.
Deben existir Scripts previamente creados.

PRUEBAS A
REALIZAR

v

v

P.6.1 Validar la conectividad mediante SSH a los
dispositivos.

P.6.2. Cuando se escoja la opcion “ejecucion” dentro de la
pestafia “Operacién”, se deben desplegar los scripts y los
equipos disponibles.

P.6.3. Cuando se ejecuten los cambios los dispositivos
deberéan tener ingresados los nuevos comandos.

P.6.4. Cuando se escoja la opcion “job” se deben
desplegar los equipos disponibles para realizar la
ejecucion programada.

P6.5. El estatus de la accion [Correcto, Fallido] por cada
dispositivo seleccionado serd mostrado en los detalles al
finalizar la ejecucion.

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba validando

el resultado tras cada una de ellas.
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Tabla 26. Especificaciones Prueba 7

NOMBRE

Respaldos PRUEBAS P7

OBJETIVO

Almacenar la informacion de los dispositivos.

PRECONDICIONES

Los grupos de acceso y los equipos deberan estar registrados en la

base de datos.

PRUEBAS A
REALIZAR

v' P.7.1 Validar los
dispositivos.

v/ P.7.2. Cuando se escoja la opcion “respaldo” dentro de la
pestafia “Operacién”, se deben desplegar los equipos
disponibles para realizar el respaldo inmediato.

v' P.7.3. Cuando se escoja la opcion “job” se deben
desplegar los equipos disponibles para realizar el respaldo
programado.

v’ P.7.4. El estatus de la accién [Correcto, Fallido] por cada
dispositivo seleccionado serd mostrado en los detalles al
finalizar la ejecucion.

la conectividad mediante ping a

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba validando

el resultado tras cada una de ellas.

Tabla 27. Especificaciones Prueba 8

NOMBRE

Control de Cambios PRUEBAS P8

OBJETIVO

Almacenar la informacion de los cambios hechos en los
dispositivos.

PRECONDICIONES

Un usuario o el administrador, debe tener acceso a la herramienta.

PRUEBAS A
REALIZAR

v P.8.1 Cuando se escoja la opcion “historial” dentro de la
pestafia “reportes”, la herramienta mostrard las Ultimas
acciones realizadas en los dispositivos.

v P.8.2. Cuando se desee observar cambios realizados en
un tiempo determinado o por algun usuario en especial, se
podréa generar un filtro.

PROCEDIMIENTO

Se realizan secuencialmente todas las tareas de prueba validando

el resultado tras cada una de ellas.

Las pruebas se regiran bajo el cronograma expuesto en la Tabla 28.

El calendario representa las pruebas internas del sistema, mas no aun
las pruebas con interaccion del usuario.




Tabla 28. Cronograma de pruebas
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Prueba Fecha Duracién Participantes
Ingreso de usuarios a 01/12/2016 25 minutos Alisson Lago
la Herramienta
Creacion de usuarios 01/12/2016 40 minutos Alisson Lago
Registro de 02/12/2016 45 minutos Alisson Lago
Dispositivos
Creacion de Jobs 05/12/2016 60 minutos Alisson Lago
Médulo de Monitoreo 15/12/2016 40 minutos Alisson Lago
Ingreso de Comandos 18/12/2016 60 minutos | Alisson Lago
en Dispositivos
Respaldos 18/12/2016 60 minutos Alisson Lago
Control de Cambios 18/12/2016 60 minutos Alisson Lago




CAPITULO 5

ANALISIS DE PRUEBAS

5.1.

Pruebas internas del sistema

En este capitulo se procede a probar todos los casos descritos en el
capitulo anterior, para evaluar el funcionamiento correcto de la
herramienta y el cumplimiento de todo lo propuesto al inicio del

proyecto.

El plan estad basado en 8 médulos internamente subdivididos segun las

necesidades, cada uno de ellos se detalla a continuacion:

1. Ingreso de usuarios a la Herramienta: El objetivo principal de
este conjunto de pruebas es validar que Unicamente los usuarios

creados y autorizados tengan acceso a la herramienta, haciendo
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validaciones con las credenciales otorgadas para cada uno de

ellos.

Tabla 29. Grupo de Pruebas 1, ingreso de usuarios ala herramienta

NOMBRE | Ingreso de usuarios a la PRUEBA | P
Herramienta S 1
PRUEBAS | Objetivo Especifico Salida Esperada
Comprobar que un|Poder acceder a la
P1.1 usuario autorizado | herramienta sin problema
tiene acceso a la | cuando el usuario ha sido
herramienta. creado.
Comprobar que un | Detectar datos seteados
usuario autorizado con | de forma incorrecta al
un password | intentar acceder a la
P1.2 incorrecto  no  tiene | herramienta.
acceso Yy recibe el | Generar notificacion de
mensaje de | error.
"Usuario/Password
Incorrecto”.
Comprobar que un | Prohibir el acceso a
usuario no autorizado | usuarios no autorizados
recibe el mensaje de | en la herramienta.
P1.3 "Usuario/Password Generar notificacion de
Incorrecto". error.
Comprobar que un | Prohibir el acceso a
usuario inexistente no | usuarios no creados en la
P1.4 tiene acceso a la | herramienta.
herramienta.

2. Creacion de usuarios: El objetivo principal de este conjunto de
pruebas es validar que un usuario con rol de administrador pueda

crear, editar y/o eliminar usuarios dentro de la herramienta.
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Tabla 30. Grupo de Pruebas 2, creaciéon de usuarios

NOMBRE | Creacion de usuarios PRUEBAS P2
PRUEBAS | Objetivo Especifico Salida Esperada
Comprobar que el | Reingresar un usuario
P2.1 usuario no ha sido | existente y validar que no
registrado se pueda agregar
anteriormente. nuevamente.
Cuando se agregue  Registrar un nuevo
un nuevo usuario, la | usuario y verlo
informacion se debe  automaticamente en la
P2.2 guardar tabla de registro de la
automaticamente en | interfaz de la herramienta.
la base de datos y se
debe mostrar en el
registro.
Cuando se edite un | Editar un usuario
usuario, la | existente y observar los
P2.3 informacion debe | cambios automaticamente
cambiar en la tabla de registro de
automaticamente  al | la interfaz de la
guardar los cambios y | herramienta.
se debe mostrar en el
registro.
Cuando se elimine un | Eliminar un usuario y ya
usuario, la | no observarlo en la tabla
informacion ya no | de registro de la interfaz
P2.4 debe mostrarse en el | de la herramienta.
registro y se debe
mostrar como
eliminado en la base
de datos.

3. Registro de dispositivos: El objetivo principal de este conjunto de
pruebas es validar el correcto funcionamiento de la herramienta al

momento de ingresar nuevos dispositivos y registrar sus datos.
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Tabla 31. Grupo de Pruebas 3, registro de dispositivos

NOMBRE | Registro de Dispositivos PRUEBAS | P3
PRUEBAS | Objetivo Especifico Salida Esperada
Cuando se seleccione | Ingresar un nuevo
“‘Agregar”, la | dispositivo con los datos
informacion del equipo | solicitados en el
P3.1 se debe guardar en la  formulario y observar la
base de datos | informacién
automaticamente y se | automéaticamente en la
debe mostrar en el |tabla de registro de la
registro. interfaz de la
herramienta.
Cuando se seleccione | Editar los datos de un
“Editar”, la informacion | dispositivo ya existente y
del dispositivo se debe | observar la informacion
P3.2 cambiar actualizada
automaticamente al | automéaticamente en la
guardar los cambios y | tabla de registro de la
se debe mostrar en el | interfaz de la
registro. herramienta.
Cuando se seleccione | Eliminar los datos de un
“Eliminar”, la | dispositivo ya existente y
informacion del | no observar la
P3.3 dispositivo ya no debe | informacién
mostrarse en el | automéaticamente en la
registro y se debe tabla de registro de la
mostrar como | interfaz de la
eliminado en la base | herramienta.
de datos.

4. Creacion de Jobs: El objetivo principal de este conjunto de
pruebas es validar que un usuario con rol de administrador pueda

crear, editar y/o eliminar Jobs dentro de la herramienta.
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Tabla 32. Grupo de Pruebas 4, creacién de Jobs

NOMBRE

Creacion de Jobs

PRUEBAS P4

PRUEBAS

Objetivo Especifico

Salida Esperada

P4.1

Cuando se seleccione
“Agregar”, la informacién
del nuevo job se debe
guardar
automaticamente en la
base de datos y se debe
mostrar en el registro.

Al agregar un nuevo job,
poder verlo autométicamente
en la tabla de registro de la
interfaz de la herramienta.

P4.2

Validar que cuando se
cree el nuevo job
aparezca con estado
‘Pendiente” y cuando
empiece a ejecutarse
cambie su estado a “En
proceso”.

Observar que el job creado
en la P4.1 muestre el estado
de “Pendiente”.

Observar que cuando el job
creado en la P4.1 empiece a
ejecutarse cambie su estado
de Pendiente a “En proceso”.

P4.3

Validar que cuando el
job no pueda ejecutarse
cambie su estado a
“fallido” o que cuando
termine de ejecutarse sin
problema, cambie su
estado a “finalizado”.

Poder visualizar el estado del
job como “Finalizado” cuando
este termine de ejecutarse.
Observar que el estado del
Job cambie a “Fallido” al no
poder ejecutarse.

P4.4

Cuando se seleccione
“Eliminar”, la informacion
ya no debe mostrarse en
el registro y se debe
mostrar como eliminado
en la base de datos.

Eliminar los datos de un job
ya existente y no observar la
informacion automaticamente
en la tabla de registro de la
interfaz de la herramienta.

P4.5

Solo se puede
seleccionar “Editar”
cuando el job este en
estado “pendiente”, al
guardar los cambios
automaticamente se
debe mostrar en el
registro.

Editar los datos de un job ya
existente y observar la
informacion actualizada
autométicamente en la tabla
de registro de la interfaz de la
herramienta.

Tratar de Editar un job en
“Proceso” y no poder guardar
los cambios.

P4.6

Consultar Job.

Observar el estado actual de
los Jobs creados.

5. Mdédulo de monitoreo: El objetivo principal de este conjunto de

pruebas es validar que los dispositivos registrados y agregados en
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la Prueba 3 tengan conectividad. Es decir, que se tenga acceso
desde la herramienta hacia la Red Lan de prueba y se pueda

controlar la disponibilidad de los equipos.

Tabla 33. Grupo de Pruebas 5, médulo de monitoreo

NOMBRE | Médulo de Monitoreo PRUEBAS | P5
PRUEBAS | Objetivo Especifico Salida Esperada
Validar la conectividad | Poder visualizar la
P5.1 de los dispositivos | conexion desde la
mediante la funcion de | herramienta hacia la red.
ping.
Validar que el cuadro | Observar que el cuadro
de grupo cambie de | de grupo se mantenga en
color segun el estado | color azul mientras todos
de sus dispositivos | los dispositivos estén
asociados. Si un | activos y que cambie a
P5.2 equipo no responde al | color rojo cuando un
ping, el recuadro del  dispositivo deje de
grupo se mostrara de | responder al ping.
un color distinto, para
saber cual es el equipo
afectado se debera ver
el detalle del grupo.

Ingreso de Comandos en Dispositivos: El objetivo principal de
este conjunto de pruebas es validar que los dispositivos registrados
tengan acceso via SSH para poder realizar las configuraciones, de
forma individual o masiva, desde la herramienta. Es importante
activar esta opcion en los equipos pertenecientes a la red Lan

previamente.
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Tabla 34. Grupo de Pruebas 6, Ingreso de comandos en dispositivos.

NOMBRE Ingreso de Comandos en Dispositivos | PRUEBAS | P6
PRUEBAS Objetivo Especifico Salida Esperada
Validar la conectividad | Acceso a los equipos desde la
P6.1 mediante SSH a los | herramienta.
dispositivos.
Cuando se escoja la | Seleccionar Ejecucion de
opcion “Ejecucion” | Scripts y observar todos los
P6.2 dentro de la pestafia | equipos agregados en la
“Operacion”, se deben | herramienta.
desplegar los scripts y
los equipos disponibles.
Cuando se ejecuten los | Al crear una nueva ejecucion
cambios los dispositivos | de script y se muestre como
P6.3 deberan tener | correcto, se deben observar
ingresados los nuevos | los cambios en  elllos
comandos. dispositivo(s).
Cuando se escoja la| Al crear wuna ejecucién
opcion “Job”, se deben | programada en la opcién de
desplegar los equipos | Job, se deben mostrar todos
disponibles para | los equipos agregados y se
P6.4 realizar la ejecucién | debe permitir  seleccionar
programada. todos o algunos. De igual
manera se deben mostrar los
scripts previamente creados,
pero para este caso solo debe
permitir seleccionar uno.
El estatus de la accion | Se debe observar el estado
[Correcto, Fallido] por | individual de cada dispositivo
P6.5 cada dispositivo | ya que no todos los casos
seleccionado serd | podrian ser exitosos.
mostrado en los
detalles al finalizar la
ejecucion.

7. Respaldos: EIl objetivo principal de este conjunto de pruebas es

validar que los respaldos se realicen de manera correcta y que la

informacion almacenada en la base de datos y mostrada en la
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herramienta, sea la misma que la informacibn mostrada en el

equipo.

Tabla 35. Grupo de pruebas 7, respaldos

NOMBRE

Respaldos

PRUEBAS P7

PRUEBAS

Objetivo Especifico

Salida Esperada

P7.1

Validar la conectividad
mediante SSH a los
dispositivos.

Acceso a los equipos
desde la herramienta.

P7.2

Cuando se escoja la
opcién “respaldo”
dentro de la pestaina
“Operacion”, se deben
desplegar los equipos
disponibles para
realizar el respaldo
inmediato.

Seleccionar Respaldo y
observar todos los
equipos agregados en la
herramienta.

P7.3

Cuando se escoja la
opcioén “job”, se deben
desplegar los equipos
disponibles para
realizar el respaldo
programado.

Al crear un respaldo
programado en la opcion
de Job, se deben mostrar
todos los equipos
agregados y se debe
permitir seleccionar todos
o algunos.

P7.4

El estatus de la accion
[Correcto, Fallido] por
cada dispositivo
seleccionado sera
mostrado en los
detalles al finalizar la
ejecucion.

Se debe observar el
estado individual de cada
dispositivo ya que no
todos los casos podrian
ser exitosos.

8. Control de Cambios: Con el fin de llevar un buen control, el

objetivo principal de este conjunto de pruebas es almacenar la

informacion de los cambios hechos en los dispositivos por los

usuarios.



5.2.

Tabla 36. Grupo de pruebas 8, control de cambios
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NOMBRE

Control de Cambios

PRUEBAS

P8

PRUEBAS

Objetivo Especifico

Salida Esperada

P8.1

Cuando se escoja la
opcién “historial”
dentro de la pestafna
“reportes”, la
herramienta mostrara
las ultimas acciones
realizadas en los
dispositivos.

Observar los

usuarios creados en
herramienta.

cambios
hechos por los distintos

la

P8.2

Cuando se desee
observar cambios
realizados en un
tiempo determinado o
por algun usuario en
especial, se podra
generar un filtro.

Crear filtros para obtener
una busqueda mas rapida.

Pruebas con interaccién de Usuarios

La implementacion de la herramienta esta basada en las necesidades

y requerimientos previamente recolectados de los usuarios, por lo que

se considera de gran importancia la participacién de ellos en estas

pruebas.

Para esto se requiri6 de la colaboracibn de cada uno de los

integrantes del area de telecomunicaciones para que interactuaran

directamente con la herramienta.

El proceso de pruebas con interaccion de usuarios se dividié en dos

fases:



75

e Fase uno: Dentro de esta fase se llevd a cabo una capacitacion
de 5 horas de duracion durante un dia, donde:
o Se mostroé el ingreso exitoso a la herramienta.
o Se explicaron y detallaron los usos de los cinco médulos:
= Creacion y Consulta de Jobs.
= Operacion, para ejecucion de scrips y respaldos.
* Reportes.
= Administrar Backbone, para lo que corresponde a
dispositivos.
= Administrar Usuarios, para lo que corresponde al
personal.
o Se analiz6 la informacion que muestra el Dashboard y se
explicé como interpretarla.

o Se probaron los tiempos de respuesta de la herramienta.

e Fase dos: Dentro de esta fase se procedio con la creacion de
un usuario y una contrasefia a cada uno de los implicados para

gue empiecen a interactuar con la herramienta.

Basicamente se realizaron los ocho modulos de pruebas

expuestas en el punto 5.1.
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Al finalizar las dos fases era necesario conocer el impacto de la nueva
herramienta en los usuarios, por lo que se solicité a todo el personal
llenar una encuesta de satisfaccion para el usuario, la cual consistia
en una lista de preguntas enfocadas en la facilidad de uso, el tiempo
de respuesta y la confiabilidad que les otorga el uso de la nueva

herramienta, con respuestas de opcion multiple (Véase Figura 5.1).



Encuesta de Satisfaccion al Usuario

Como califica usted el uso de la herramienta
W Muy facil de usar

B Facil del usar

B Poco Facil de usar

W Muy Dificil de usar

Como considera el tiempo de ejecucion de las operaciones dentro de la herramienta de
pruebha comparado con la herramienta actual.

B Menor

W lgual

W Mayor

Considera que los procesos en la nueva herramienta ayudan a disminuir el tiempo
gjecucian en comparacion con las herramientas actuales.

B Mucho

B Poco

B Mada

Cree usted que la nueva herramienta aportara significativamente al mejor desempeiio
en sus actividades diarias.

Mucha

Poco

B Nada

Dentro de que porcentaje siente gque la herramienta cumplio con sus expectativas.
B %-20%

21%-40%

41% - T0%

71%-99%

1005

Figura 5.1: Encuesta de satisfaccion al usuario.

77



CAPITULO 6

ANALISIS DE RESULTADOS

6.1

Evaluacion y andlisis de resultados obtenidos en pruebas
internas del sistema
Una vez culminadas las pruebas se presentan los resultados

obtenidos.

Se cumplié con los objetivos especificos de cada una de las pruebas,
pues era necesario tener previamente todas en estado de Aprobado

antes de ser presentadas a los usuarios para su posterior uso.

A continuacion se detallan las salidas esperadas:

1. Ingreso de usuarios a la herramienta: En este primer conjunto de
pruebas no se tuvo mayor inconveniente, todo funcioné6 como se

tenia previsto en la salida esperada.



e Tiempo estimado de duracion: 25 minutos.

e Tiempo real de duracion: 18 minutos.

Tabla 37. Salidas obtenidas grupo de Pruebas 1
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NOMBRE | Ingreso de usuarios a la Herramienta PRUEBAS P1
PRUEBAS Objetivo Salida Esperada Salida Obtenida
Especifico
Comprobar que un | Poder acceder a la | Se ingres6 con un
P1.1 usuario autorizado | herramienta sin | usuario  previamente
tiene acceso a la | problema cuando el | creado sin problema.
herramienta. usuario ha sido
creado.
Comprobar que un | Detectar datos | Se recibi6 mensaje de
usuario autorizado | seteados de forma | “Usuario/Password
con un password | incorrecta al | Incorrecto” al
P1.2 incorrecto no tiene | intentar acceder a | momento de tratar de
acceso y recibe el | la herramienta. ingresar con una clave
mensaje de | Generar errénea.
"Usuario/Password | notificacion.
Incorrecto".
Comprobar que un | Prohibir el acceso a | Se recibi6 mensaje de
usuario no | usuarios no | “Usuario/Password
autorizado recibe el | autorizados en la | Incorrecto” al
P1.3 mensaje de | herramienta. momento de tratar de
"Usuario/Password ingresar con un
Incorrecto”. usuario no creado.
Comprobar que un | Prohibir el acceso a | Se recibié6 mensaje de
usuario inexistente | usuarios no | “Usuario/Password
P1.4 no tiene acceso a | creados en la | Incorrecto” al
la herramienta. herramienta. momento de tratar de
ingresar con un
usuario no creado.
RESULTADO APROBADA

2. Creacion de usuarios: En este conjunto de pruebas se tuvo

problemas con la P2.1, ya que se permitia la creacion de dos logins

de usuario iguales, luego de modificar el modo de validacién en la

parte interna el problema fue superado.

El resto de pruebas fueron exitosas.
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Tabla 38. Salidas obtenidas grupo de Pruebas 2.

NOMBRE | Creacién de usuarios PRUEBAS P2
PRUEBAS | Objetivo Especifico Salida Salida Obtenida
Esperada
Comprobar que el | Reingresar un | Se ingreso un
usuario, no ha sido | usuario existente | usuario existente
P2.1 registrado y validar que no | pero la herramienta
anteriormente. se pueda agregar | no permitio el
nuevamente. ingreso.
Cuando se agregue un | Registrar un | Se registré un
nuevo usuario, la | nuevo usuario Yy | usuario nuevo y toda
informacion se debe | verlo su informacién se
P2.2 guardar automaticamente | podia observar en la
automaticamente en la | en la tabla de | tabla luego de hacer
base de datos y se |registro de la|click en “Guardar
debe mostrar en el | interfaz  de la | usuario”.
registro. herramienta.
Cuando se edite un | Editar un usuario | Se editd la
usuario, la informacién | existente y | informacién de un
debe cambiar | observar los | usuario y toda su
P2.3 automaticamente al | cambios nueva informacion se
guardar los cambios y | automéaticamente | podia observar en la
se debe mostrar en el | en la tabla de | tabla luego de hacer
registro. registro de la|click en “Guardar
interfaz  de la | usuario”.
herramienta.
Cuando se elimine un | Eliminar un | Luego de dar click en
usuario, la informacién | usuario y ya no | eliminar usuario, la
ya no debe mostrarse | observarlo en la | informacién
P2.4 en el registro y se | tabla de registro | desapareci6 de la
debe mostrar como | de la interfaz de | tabla mostrada en la
eliminado en la base | la herramienta. interfaz grafica.
de datos.
RESULTADO APROBADA

e Tiempo estimado de duraciéon: 40 minutos.

e Tiempo real de duracion: 40 minutos.

3. Registro de dispositivos: En este conjunto de pruebas no se tuvo
mayor inconveniente, se cumplio con las salidas esperadas en un

menor tiempo al estimado.
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Tabla 39. Salidas obtenidas grupo de Pruebas 3

NOMBRE | Registro de Dispositivos PRUEBAS P3
PRUEBAS Objetivo Salida Esperada | Salida Obtenida
Especifico
Cuando se | Ingresar un nuevo | Se  registr6  un
seleccione dispositivo con los | equipo  nuevo y
“‘Agregar”, la | datos solicitados | toda su
informacion del | en el formulario y | informacion se
P3.1 equipo se debe | observar la | podia observar en
guardar en la base | informacion la tabla luego de
de datos | autométicamente | hacer click en
automaticamente y | en la tabla de | “Guardar equipo”.
se debe mostrar en | registro de la
el registro. interfaz  de la
herramienta.
Cuando se | Editar los datos de | Se edito la
seleccione “Editar,” | un dispositivo ya | informacion de un
la informacién del | existente y | equipo y toda su
dispositivo se debe | observar la | nueva informacién
P3.2 cambiar informacién se podia observar
automaticamente al | actualizada en la tabla luego
guardar los cambios | automaticamente | de hacer click en
y se debe mostrar | en la tabla de | “Guardar equipo”.
en el registro. registro de la
interfaz  de la
herramienta.
Cuando se | Eliminar los datos | Luego de dar click
seleccione de un dispositivo | en eliminar equipo,
“Eliminar”, la | ya existente y no | la informacion
informacién del | observar la | desaparecio de la
P3.3 dispositivo ya no | informacion tabla mostrada en
debe mostrarse en | automaticamente | la interfaz gréafica.
el registroy se debe | en la tabla de
mostrar como | registro de la
eliminado en la|interffaz de |la
base de datos. herramienta.
RESULTADO APROBADA

Tiempo real de duracion: 30 minutos.

Tiempo estimado de duracion: 45 minutos.
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4. Creacion de Jobs: Esta fue una de las pruebas que tomd mayor
cantidad de tiempo, pues se modificé la interfaz y el formulario de
registro de Jobs ya que no se mostraba de forma clara para el
usuario.

También se afiadié una pestafia exclusiva para consultas para
poder observar de mejor forma los estados actuales de los Jobs

creados.

e Tiempo estimado de duracion: 60 minutos.

e Tiempo real de duracién: 70 minutos.

Tabla 40. Salidas obtenidas grupo de Pruebas 4.

NOMBRE | Creacion de Jobs PRUEBAS | P4
PRUEBAS | Objetivo Especifico Salida Esperada Salida Obtenida
Cuando se | Al agregar un | Se registr6 un job
seleccione nuevo job, wverlo | nuevo y toda su
“Agregar”, la | automaticamente informacion se podia
P41 informacion del | en la tabla de | observar en la
nuevo job se debe | registro de la | opcion de Consultas
guardar interfaz~ de la | luego de hacer click
automaticamente en | herramienta. en “Guardar job”.
la base de datos y se
debe mostrar en el
registro.
Validar que cuando | Observar que el job | Se cambio de
se cree el nuevo job | creado en la P4.1 | manera correcta el
aparezca con estado | muestre el estado | estado del proceso.
“Pendiente” y | de “Pendiente”.
P4.2 cuando empiece a | Observar que
’ ejecutarse cambie su | cuando el job
estado a “En | creado en la P4.1
proceso”. empiece a
ejecutarse cambie
su estado de
Pendiente a “En
proceso”.
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NOMBRE | Creacion de Jobs PRUEBAS | P4
PRUEBAS Objetivo Salida Esperada Salida Obtenida
Especifico
Validar que cuando | Observar que el job | Se cambio de
se cree el nuevo job | creado en la P4.1 | manera correcta el
aparezca con | muestre el estado | estado del proceso.
estado “Pendiente” | de “Pendiente”.
P4.2 y_cuando empiece a Observar _ que
' ejecutarse cambie | cuando el job creado
su estado a “En | en la P4.1 empiece
proceso”. a ejecutarse cambie
su estado de
Pendiente a “En
proceso”.
Validar que cuando | Poder visualizar el | Se cambi6 de
el job no pueda | estado del job como | manera correcta el
ejecutarse, cambie | “Finalizado” cuando | estado del proceso.
P4.3 su estado a “fallido” | este termine de
o} que cuando | ejecutarse.
termine de | Observar que el
ejecutarse sin | estado del Job
problema, cambie | cambie a “Fallido” al
su estado a | no poder ejecutarse.
“finalizado”.
Cuando se | Eliminar los datos de | Luego de dar click en
seleccione un job ya existente y | eliminar  job, la
“Eliminar”, la | no observar la | informacion
P4.4 informacion ya no | informacion desaparecio de la
debe mostrarse en | autométicamente en | tabla mostrada en la
el registro y se debe | la tabla de registro | opcion de Consultas.
mostrar como | de la interfaz de la
eliminado en la base | herramienta.
de datos.
Solo se puede | Editar los datos de | Se edité la
seleccionar “Editar” | un job ya existente y | informacién de un
cuando el job este | observar la | job y toda su nueva
en estado | informacion informacion se podia
“pendiente”, al | actualizada observar en la tabla
P45 guardar los cambios | automaticamente en | luego de hacer click
' automaticamente se | la tabla de registro | en “Guardar job”.
debe mostrar en el | de la interfaz de la
registro. herramienta.
Tratar de Editar un
job en “Proceso” y
no poder guardar los
cambios.
Consultar Job. Observar el estado | Se cambio de
P4.6 actual de los Jobs | manera correcta el
creados. estado de los
procesos.
RESULTADO APROBADA
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5. Mddulo de monitoreo: Para poder emular estas pruebas se tuvo

gue dar de baja a los equipos en la Red Lan, de esta forma se

pudo observar el cambio de estado de los equipos (UP/DOWN) vy el

cambio de color en el dashboard.

e Tiempo estimado de duracion: 40 minutos.

e Tiempo real de duracion: 30 minutos.

Tabla 41. Salidas obtenidas grupo de Pruebas 5

NOMBRE | Médulo de Monitoreo PRUEBAS | P5
PRUEBAS | Objetivo Especifico | Salida Esperada | Salida Obtenida
Validar la conectividad | Poder visualizar la | Se comprob6é la
P5.1 de los dispositivos | conexién desde la | conectividad hacia
mediante la funcion de | herramienta hacia | los dispositivos.
ping. la red.
Validar que el cuadro de | Observar que el | Se comprob6 el
grupo cambie de color | cuadro de grupo se | cambio de estado
segun el estado de sus | mantenga en color | en el dashboard
dispositivos  asociados. | azul mientras todos | segun la
Si un equipo no | los dispositivos | disponibilidad  del
P52 responde al ping, el | estén activosy que | equipo.
. recuadro del grupo se | cambie a color rojo
mostrara de un color | cuando un
distinto, para saber cudl | dispositivo deje de
es el equipo afectado se | responder al ping.
debera ver el detalle del
grupo.
RESULTADO APROBADA
6. Ingreso de Comandos en Dispositivos: Al iniciar este conjunto

de pruebas se tuvo problemas con el acceso a los equipos dado

gue en los dispositivos no estaban seteadas las lineas de comando
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para ingresar mediante SSH, luego de realizar las configuraciones

respectivas se tuvo conectividad y se continuo con las pruebas.

e Tiempo estimado de duracion: 40 minutos.

e Tiempo real de duracion: 30 minutos.

Tabla 42. Salidas obtenidas grupo de Pruebas 6.

NOMBRE | Ingreso de Comandos en Dispositivos PRUEBAS | P6
PRUEBAS Objetivo Especifico Salida Esperada Salida Obtenida
Validar la | Acceso a los | Se comprobo el
P6.1 conectividad equipos desde la | acceso hacia los
mediante SSH a los | herramienta. dispositivos.
dispositivos.
Cuando se escoja la | Seleccionar Se observaron
opcién  “Ejecucion” | Ejecucion de | todos los
dentro de la pestafia | Scripts y observar | equipos
P6.2 “Operacién”, se | todos los equipos | agregados y las
deben desplegar los | agregados en la | opciones de
scripts y los equipos | herramienta. scripts
disponibles. disponibles.
Cuando se ejecuten | Al crear una nueva | Se valid6 el
los cambios los | ejecucion de script | seteo
dispositivos deberan | y se muestre como | automatico de
P6.3 tener ingresados los | correcto se deben | las lineas de
nuevos comandos. observar los | comandos en el
cambios en elllos | dispositivo

dispositivo(s).

seleccionado.
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NOMBRE | Ingreso de Comandos en Dispositivos PRUEBAS | P6
PRUEBAS | Objetivo Especifico Salida Esperada Salida Obtenida
Cuando se escoja | Al crear una | Se valido el seteo
la opcién “Job”, se | ejecucion automatico de las
deben desplegar | programada en la | lineas de
los equipos | opcion de Job, se | comandos en un
disponibles  para | deben mostrar | grupo de
realizar la | todos los equipos | dispositivos
ejecucion agregados y se | seleccionados.
P6.4 programada. debe permitir
seleccionar todos o
algunos, de igual
manera se deben
mostrar los scripts
previamente
creados, pero para
este caso solo
debe permitir
seleccionar uno.
El estatus de la | Se debe observar | Se cambi6 de
accion [Correcto, | el estado individual | manera correcta
Fallido] por cada | de cada dispositivo | el estado del
dispositivo ya que no todos los | proceso.
P6.5 seleccionado sera  casos podrian ser
mostrado en los | exitosos.
detalles al finalizar
la ejecucion.
RESULTADO APROBADA

7. Respaldos: No se registraron problemas en este conjunto de

pruebas, sin embargo se realizaron con una pequefia modificacion

en la muestra de los Respaldos archivados, pues

como se

muestra en la Figura 4.17, ahora se tiene dos opciones que podran

ser visualizadas desde la herramienta o se podra descargar la

configuracion en un archivo txt.
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Tabla 43. Salidas obtenidas grupo de Pruebas 7

NOMBRE | Respaldos PRUEBAS | P7
PRUEBAS Objetivo Salida Esperada Salida
Especifico Obtenida
Validar la| Acceso a los | Se comprobé el
P7.1 conectividad equipos desde la | acceso hacia los
mediante SSH a los | herramienta. dispositivos.
dispositivos.
Cuando se escoja la | Seleccionar Se observaron
opcion  “Respaldo” | Respaldo y | todos los
dentro de la pestafia | observar todos los | equipos
pP7.2 “Operacion”, se | equipos agregados | agregados y la
deben desplegar los | en la herramienta. | opcién para
equipos disponibles ejecutar
para realizar el respaldo.
respaldo inmediato.
Cuando se escoja la | Al crear un | Se seleccion6
opcion  “Job”, se | respaldo un grupo de
deben desplegar los | programado en la | dispositivos vy
equipos disponibles | opcion de Job, se | luego se acudio
para realizar el | deben mostrar | a validar sus
P7.3 respaldo todos los equipos | Ultimos
programado. agregados y se | respaldos.
debe permitir
seleccionar todos o
algunos.
El estatus de la Se debe observar | Se cambi6 de
accion [Correcto, | el estado individual | manera correcta
Fallido] por cada  de cada dispositivo | el estado del
dispositivo ya que no todos los | proceso.
P7.4 seleccionado sera  casos podrian ser
mostrado en los | exitosos.
detalles al finalizar
la ejecucion.
RESULTADO APROBADA

e Tiempo estimado de duracién: 60 minutos.

e Tiempo real de duracion: 42 minutos.
8. Control de Cambios: En este conjunto de pruebas se logro

obtener las salidas esperadas sin mayor problema. Se valido que
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se hayan registrado todos los cambios hechos en las pruebas

anteriores.

e Tiempo estimado de duracion: 60 minutos.

e Tiempo real de duracion: 35 minutos.

Tabla 44. Salidas obtenidas grupo de Pruebas 8

NOMBRE | Control de Cambios PRUEBAS P8
PRUEBAS Objetivo Salida Salida Obtenida
Especifico Esperada
Cuando se escoja | Observar los | Se observé la
la opcion “historial” | cambios hechos | informacién
dentro de la | por los distintos | esperada.
P8.1 pestana “reportes”, | usuarios
la herramienta | creados en la
mostrara las | herramienta.
tltimas  acciones
realizadas en los
dispositivos.
Cuando se desee | Crear filtros | Se  observd la
observar cambios | para obtener | informacion
realizados en un |una bulsqueda | esperada.
P8.2 tiempo mas rapida.
determinado o por
algun usuario en
especial, se podra
generar un filtro.
RESULTADO APROBADA

De forma general se cumplio con todo lo esperado sin mayor complicacion y

el tiempo estimado de 6.5 horas se redujo a 5 horas (Véase Figura 6.1).
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Figura 6.1: Tiempos de Actividades
6.2 Evaluacion y andlisis de resultados obtenidos en pruebas con el
usuario

Una vez culminada las dos fases en la etapa de pruebas con los

usuarios y terminado de revisar las encuestas realizadas se obtienen

los siguientes resultados:

e Usuarios fase uno: 9.
e Usuarios fase dos: 8.

e Usuarios encuestados: 8.

En la fase uno se tuvo la participacion del gerente del departamento, el

lider de éarea, los dos ingenieros fijos, el jefe de outsourcing y los 4
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ingenieros de outsourcing, para la fase dos no se tuvo la presencia del

gerente razon por la cual, no se lo tomo6 en cuenta en la encuesta.

El primer punto estaba enfocado en la usabilidad de la herramienta,
pues dentro de los objetivos estaba ofrecer una interfaz gréafica

amigable que brinde comodidad y facilidad al usuario.

En la Figura 6.2 podemos observar que el 50% de los usuarios
considera que la herramienta es muy facil de usar, el 37% que es facil
de usar y un 13% que es poco facil de usar, sin embargo ningun
participante considerd a la herramienta como dificil de usar, lo que

indica que se cumplié con el objetivo propuesto.

En el segundo punto se tiene como enfoque la eficiencia. Esta sera
medida por medio del tiempo de respuesta de la nueva herramienta,
ya que una de las principales quejas era la lentitud de uno de los
sistemas que ofrece el modulo de respaldo de equipos con el que
trabajan actualmente y el tiempo de respuesta en la disponibilidad de

los mismos.

Para evaluar la eficiencia se consultd ¢ Como consideran el tiempo de
ejecucion de las operaciones dentro de la herramienta de prueba
comparado con las herramientas actuales? El 78% de los usuarios

sinti6 que el tiempo empleado es menor comparado con el tiempo
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actual y el 22% opind que no existe diferencia de respuesta en el

tiempo, sin embargo nadie considero que el tiempo sea mayor.

USO DE LA HERRAMIENTA

0%

B Muy facil de usar
B Facil de usar
1 Poco facil de usar

B Muy dificil de usar

Figura 6.2: Uso de la Herramienta.

EFICIENCIA DE LA HERRAMIENTA

0%

B Menor
M |gual

= Mayor

Figura 6.3: Eficiencia de la Herramienta.
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Como Uultimo punto se evalio la eficacia utilizando la siguiente
pregunta ¢Cree usted que la nueva herramienta aportara
significativamente al mejor desempefio en sus actividades diarias?
Actualmente tienen los 4 mdédulos en diversas herramientas por lo que
se deben registrar los equipos en cada una de ellas, para la nueva
herramienta basta con que se agregue el equipo una vez para poder
ejecutar las diversas opciones que nos presenta el sistema, por lo que
se considera optimo no solo en tiempo sino también en recursos. En la
Figura 6.4 se puede observar que el 87% considera que la
herramienta aportara mucho al mejor desempefio, tan solo un 13%
siente que el aporte sera poco, sin embargo nadie considera un aporte

nulo.

EFICACIA DE LA HERRAMIENTA

0%

B Mucho
H Poco

= Nada

Figura 6.4: Eficacia de la Herramienta.
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Como punto adicional y para uso personal se evalto el cumplimiento
de los requerimientos expuestos al inicio por parte de los usuarios. En
la Figura 6.5 se puede observar que el 87% considera que se cumplio
con al menos el 71% de lo solicitado. Este resultado sirve para tomarlo

en consideracion para las futuras posibles mejoras.

Cumplimiento de expectativa

0%__ 9% 0%

H Opcidnl (0-20%)
B Opcion2 (21-40%)
1 Opcion3(41-70%)
B Opcidn4 (71-99%)
 Opcion5 (100%)

Figura 6.5: Expectativas de la nueva Herramienta.

Control y Monitoreo

Con el control y monitoreo se busca establecer los controles
necesarios para validar que la herramienta una vez entregada y
puesta en marcha, mantenga la satisfaccion del usuario y continde

cumpliendo con sus expectativas de eficacia y eficiencia.
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Durante los primeros seis meses se realizaran reuniones con los
involucrados para evaluar su situacion con el manejo y uso de la

herramienta.

Se consultara a los usuarios si aun consideran que:

e La interfaz les ofrece la agilidad para realizar las diversas
operaciones.

e Si la herramienta les permite ahorrar tiempo en sus actividades
diarias.

e Si el tiempo de uso es mas optimizado.

e Siel tiempo de respuesta de los equipos es mas rapido y real.

e Si se logr6 minimizar los tiempos de respuesta en eventos
masivos mediante el acceso remoto a los equipos.

e Sisugieren algun cambio o alguna mejora.

Si uno de estos puntos es calificado de forma negativa se evaluara el
proceso para verificar si es necesario redisefiar algo o si basta con
realizar una capacitacion enfocada directamente al modulo con

problemas para que sea explotado al maximo por los usuarios.

Si luego de estos 6 meses de monitoreo no se muestran problemas se
dara por culminado el periodo de prueba y se empleara la herramienta

en todos los equipos a nivel nacional.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Aunque la actividad principal en un banco es ser un intermediario
financiero, existe una cantidad importante de departamentos detras
de las ventanillas haciendo posible el correcto funcionamiento de
todos los servicios que se ofrecen al cliente, dentro de este grupo se
encuentra el Departamento de MT y el Area de Telecomunicaciones,

encargados de la distribucion de puntos a nivel nacional.
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El desarrollo de este proyecto ayuddé a demostrar a los jefes
departamentales y lideres de area que no es necesario pagar altos
valores para obtener una herramienta eficaz y que esta puede llegar a
ser tan segura como lo deseen, siempre y cuando se cumplan con las
normativas de seguridad que el departamento encargado exige a los

usuarios.

Con las pruebas internas de la herramienta, se pudieron realizar
todas las correcciones necesarias previo a las pruebas con la
interaccidn del usuario, asi se logré presentar una herramienta facil y
rapida de usar como se expuso dentro del objetivo al inicio del

proyecto.

Fue importante y necesaria la capacitacion al personal que hara uso
de la herramienta, de esta manera se aprovechan todas las
funcionalidades desarrolladas y se agilizan las acciones al momento

de resolver un problema.

El usuario ahora puede realizar configuraciones, en mas de un equipo
a la vez y de forma remota, sin necesidad de ingresar a cada uno de
ellos, lo que ahorra una gran cantidad de tiempo que antes se

consideraba como perdido.
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6. Los lideres no tendran que preocuparse de que jefatura les apruebe o
no la compra de la nueva herramienta, debido a que se ofrece como
una Herramienta Open Source por lo tanto, se reduce el costo
operativo y se evita el pago de licencias, adicional los usuarios ahora

pueden ofrecer una solucion mas agil y rapida a los clientes.

7. Aunque finalmente se logré cumplir con las expectativas expuestas
por los usuarios y se evaluaron cada uno de sus casos de uso y
sugerencias, se puede decir que aun existen mejoras que se podrian

aplicar a la herramienta para el desarrollo de mas funcionalidades.

RECOMENDACIONES

1. Se podria agregar al protocolo SNMP como opcion de monitoreo, de
esta forma se podria obtener mayor informacién de los dispositivos de
forma automética y establecer otros parametros de monitoreo a parte
del ping, que es el que actualmente maneja la herramienta, pues este
protocolo facilita el intercambio de informacion entre los diversos

dispositivos.

2. Se podria utilizar Open SSL, que es también una herramienta Open
source, con el fin de cifrar y proteger la informacion expuesta en la

base de datos.
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3. Aunque el objetivo principal de este proyecto era implementar una
herramienta que permita al Area de Infraestructura la administracion y
control de forma consolidada de una Red LAN por medio de una
interfaz amigable, eficiente y de bajo costo, esta es una herramienta

gue se podria usar sin problema en toda la Red WAN.

4. Si se realiza el punto anterior seria bueno poder monitorear el ancho
de banda de los tuneles de los routers concentradores para asi poder
observar cuando un enlace se encuentra con problemas de saturacion
y poder actuar antes de que sea notificado por soporte a usuarios al
Area de Telecomunicaciones. Se lo consideraria como un tipo de

monitoreo proactivo.
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