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RESUMEN

Este documento presenta un trabajo técnico administrativo para implantar un
proceso para la identificacion, medicion, control y monitoreo del riesgo
tecnologico y de seguridad de la informacion, que permita prevenir y reducir
niveles de pérdida por la materializacion de este tipo de riesgos en una

institucién de educacién superior.

Se definié un proceso para la gestion del riesgo tecnoldgico y de seguridad
de la informacién basado en las mejores practicas a nivel nacional e
internacional; se identificaron y midieron los riesgos sobre los activos de
informacion de dos procesos criticos para la institucién y que podrian
provocar afectaciones materiales, financieras, operativas y de imagen,

determinando cualitativamente su probabilidad de ocurrencia e impacto.

Ademas, se elabor6 un plan de accion que incluyé los controles de mitigacién
para contrarrestar los efectos de los riesgos identificados asi como su
probabilidad de ocurrencia, un presupuesto estimado y el andlisis de la

conveniencia econémica de implementar las contramedidas.
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Se realizd un analisis de los principales mecanismos que permitan la
retroalimentacion de la gestion de riesgos y asegurar razonablemente la

ejecucion de los controles de mitigacion.

Finalmente, se muestran los resultados obtenidos de la aplicacién del
proceso de gestion de riesgos definido, los efectos generados y el impacto en
la administracién de las tecnologias de la informacién en la institucion de

educacion superior.
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INTRODUCCION

Son instituciones del Sistema de Educacion Superior las universidades,
escuelas politécnicas; y, los institutos superiores técnicos, tecnolégicos,
pedagdgicos, de artes y los conservatorios superiores, tanto publicos como
particulares, debidamente evaluados y acreditados, conforme la Ley
Organica de Educacién Superior [1]. En Ecuador existen 60 instituciones de
educacién superior entre universidades, escuelas politécnicas publicas y

particulares.

El sistema de educacién superior tiene como finalidad la formacion
académica y profesional con vision cientifica y humanista; la investigacion
cientifica y tecnolégica; la innovacion, promocion, desarrollo y difusion de los
saberes y las culturas; la construccion de soluciones para los problemas del

pais, en relacion con los objetivos del régimen de desarrollo.

A partir del 29 de agosto de 2011, el Consejo de Evaluacion, Acreditacion y
Aseguramiento de la Calidad de la Educacién Superior (CEAACES), ejerce la
rectoria de la politica publica para el aseguramiento de la calidad de la

educacién superior del Ecuador a través de procesos de evaluacion,
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acreditacion y categorizacion en las instituciones de educacién superior, en

concordancia con el numeral 2, articulo 353 de la Constitucién [2].

Las normas de control interno para las entidades, organismos del sector
publico y personas juridicas de derecho privado que dispongan de recursos
publicos expedidas por la Contraloria General del Estado [3], sirven como
marco de referencia para que las instituciones del Estado establezcan y
pongan en funcionamiento su propio control interno; también sefiala que: “El
control interno esta orientado a cumplir con el ordenamiento juridico, técnico
y administrativo, promover eficiencia y eficacia de las operaciones de la
entidad y garantizar la confiabilidad y oportunidad de la informacion, asi
como la adopcion de medidas oportunas para corregir las deficiencias de

control”[3].

En el numeral 300. Evaluacién de riesgos de las normas de control interno
antes indicadas, se menciona que las autoridades de la institucién son los

responsables de efectuar el proceso de administracion de riesgos.

Uno de los procesos mas importantes que deben definirse y controlarse en

cualquier tipo de institucion es el proceso de gestién de riesgos, ya que las
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organizaciones podrian estar expuestas a pérdidas significativas al no
realizar un adecuado manejo de los riesgos en las actividades y procesos
criticos afectando el normal funcionamiento de las operaciones y a la

consecucién de sus objetivos.

El presente proyecto se aplicard en una institucion de educacion superior del
Ecuador, se trata de una universidad de prestigio y su fin principal es formar
profesionales comprometidos con la sociedad, brindar servicios académicos
de alta calidad, fomentar la investigacion; y, adoptar y generar conocimientos

cientificos y tecnologicos.

La implementacion del proceso de gestién de riesgos tecnolégicos y de
seguridad de la informaciéon permitird a la universidad controlar en un nivel
razonable los riesgos de tecnologia de la informacién, obteniendo el mayor
grado de mitigacion posible, es decir, que sea capaz de identificar y controlar
las amenazas y vulnerabilidades, de tal forma que se disminuya el impacto
del riesgo en caso de que este se materialice. Las instituciones deben
controlar los riesgos sin alterar significativamente sus caracteristicas de
estructura y funcionalidad, y permitir regresar a su estado original una vez

que el evento de riesgo ha terminado.
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El primer paso para gestionar los riesgos es conocer e identificar los
procesos, los activos de informacion que soportan a los procesos asi como
las potenciales amenazas y vulnerabilidades que pueden afectarlos vy
ocasionar pérdidas a la institucién, determinando las causas y efectos en
caso de que el evento ocurra, generando la matriz de riesgos donde se
identifique la probabilidad y consecuencias de cada riesgo con la finalidad de
clasificarlos y priorizarlos segun su impacto, por ultimo es necesario que se
generen planes de accién o planes de contingencia para mitigar o eliminar
los riesgos identificados en caso de que sucedan. Esto principalmente,
cuando se pone en peligro la continuidad de las operaciones normales de la

universidad como consecuencia de la ocurrencia de un evento.

Una adecuada gestion de riesgos permite asegurar la continuidad de los
servicios tecnolégicos de la organizacién. En el presente trabajo, se han
aplicado normativas y estandares nacionales e internacionales como 1SO
31000 Gestion del Riesgo. Principios y Directrices; ISO/IEC 27005 Gestion
del Riesgo en la Seguridad de la Informacion; ISO 22301 Gestion de la
Continuidad de Negocio; el “Modelo de Evaluacion Institucional de
Universidades y Escuelas Politécnicas” elaborado por el CEAACES [4]; las
normas de control interno para las entidades, organismos del sector publico y

personas juridicas de derecho privado que dispongan de recursos publicos
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expedidas por la Contraloria General del Estado [3], entre otros. Cada una de
estas normativas especifica los requisitos para implementar o adoptar
buenas practicas que permitan mantener un sistema para gestionar la
seguridad de los servicios de Tl y mitigacién de riesgos, con el objetivo de
que se protejan los procesos y los activos de la institucion en caso de ocurrir

incidentes que provoquen interrupciones en las actividades.

Este proyecto de titulacion se desarrolla en seis capitulos que enfocan:
Generalidades, marco conceptual, definicién del proceso de gestion del
riesgo operativo para el factor tecnologia y seguridad de la informacion,
aplicacion del proceso de gestion del riesgo, plan de accion para controlar los
riesgos identificados y resultados obtenidos de la aplicacién del proceso de

gestion de riesgos.

En el primer capitulo, Generalidades, se plantean los antecedentes, la
descripcién del problema, la solucién propuesta, los objetivos generales y
especificos y la metodologia de desarrollo del proceso de gestion de riesgos

tecnoldgicos y de seguridad de la informacion.
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En el segundo capitulo, se plantean las definiciones que constituyen el marco
conceptual relacionado a la gestion del riesgo operativo en el nivel de
tecnologia y seguridad de la informacién, asi como el marco regulatorio

nacional e internacional aplicado en el desarrollo de este estudio.

En el tercer capitulo, se conoce el contexto de la organizacion; se recopila la
informacion con el objeto de definir el proceso de gestion del riesgo operativo
para el factor tecnologia y seguridad de la informacion; se desarrolla la
metodologia o proceso a seguir en donde se responde ;cdmo hacerlo?, ;con
qué instrumentos?, ;cOmo se procesara y analizara la informacion?; se
determina la matriz de riesgo operativo y sus criterios de evaluacién de

riesgo.

En el cuarto capitulo, se describe el procedimiento para la aplicacién del
proceso de gestidén del riesgo, se analiza la informacién y el diagnéstico de
los procesos criticos, se identifican y valoran los riesgos de tecnologia de la

informacion y se elabora el mapa de riesgos.

En el quinto capitulo, se disefan los planes de accién para controlar los

riesgos identificados por actividad a fin de mitigarlos, segun los procesos
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criticos de la universidad e implementacion de actividades de monitoreo de

estos controles.

Finalmente, en el sexto capitulo, se detallan los resultados obtenidos de la
aplicacion del proceso de gestion de riesgos de Tl, sus efectos e impactos

generados en la institucion.

Adicionalmente, se adjuntan las referencias bibliograficas consultadas para la

realizacion del presente proyecto y los anexos elaborados.



CAPITULO 1

1. GENERALIDADES

1.1 Antecedentes

El marco legal que regula las actividades de las instituciones de
educacion superior son: la Constitucién [2], Ley Organica de
Educacion Superior (LOES) y su Reglamento [1], Cédigo Organico
de Planificacién y Finanzas Publicas, y las Normas de Control

Interno expedidas por la Contraloria General del Estado [3].

La Disposicion Transitoria constitucional vigésima establece que en
el plazo de cinco anos a partir de la entrada en vigencia de la
Constitucion, todas las instituciones de educacion superior, asi

COmo sus carreras, programas y posgrados deberan ser evaluados



y acreditados conforme a la ley. En caso de no superar la
evaluacion y acreditaciéon, quedaran fuera del Sistema de

Educacion Superior [2].

El articulo 95 de la Ley Organica de Educacion Superior (LOES),
sefala entre otros que “La Acreditacion es una validacion de
vigencia quinquenal realizada por el Consejo de Evaluacion,
Acreditacion y Aseguramiento de la Calidad de la Educacion
Superior, para certificar la calidad de las instituciones de educacion
superior, de una carrera o programa educativo, sobre la base de

una evaluacion previa (...)"[1].

El articulo 96 del cuerpo legal antes mencionado, dispone que: “El
Aseguramiento de la Calidad de la Educacion Superior, esta
constituido por el conjunto de acciones que llevan a cabo las
instituciones vinculadas con este sector, con el fin de garantizar la
eficiente y eficaz gestion, aplicables a las carreras, programas
académicos, a las instituciones de educacion superior y también a

los consejos u organismos evaluadores y acreditadores’.



El Consejo de Evaluacién, Acreditacion y Aseguramiento de la
Calidad de la Educacién Superior (CEAACES), ejerce la rectoria de
la politica publica para el aseguramiento de la calidad de la
educacion superior del Ecuador a través de procesos de evaluacion,
acreditacion y categorizacion en las instituciones de educacién
superior, en concordancia con el numeral 2, articulo 353 de la

Constitucion del Ecuador [2].

El “Modelo de Evaluacion Institucional de Universidades y Escuelas
Politécnicas”, elaborado en septiembre de 2015 por el CEAACES,
define criterios y subcriterios de calidad de la educacion superior

mediante atributos que son medidos a través de indicadores.

Este modelo define el criterio “Organizacion”, que considera los
procesos para establecer, monitorizar y evaluar la consecuciéon de
los objetivos; dentro de este criterio se establece el subcriterio
“Gestién de la calidad” con el fin de evaluar politicas, mecanismos,
recursos y procedimientos para promover una cultura de calidad; vy,
un indicador cualitativo denominado “Sistema de informacién” como
mecanismo para garantizar la disponibilidad de informacion

suficiente, exacta, oportuna y asequible para los miembros



involucrados y constituye un elemento fundamental de la

planificacion y de la toma de decisiones.

Ademas, se incluye el criterio “Recursos e infraestructura”, que
propone entre otros evaluar las caracteristicas de las tecnologias de
la informacién determinando que sean adecuadas para garantizar el
desarrollo de las actividades de la comunidad académica; en el
mismo se establece el subcriterio “Tecnologias de la informacién y
comunicacién” para analizar los sistemas, plataformas vy
herramientas tecnolégicas; y, los indicadores “Conectividad”
tendiente a garantizar la conectividad a la internet y “Plataforma de
gestion académica” para asegurar la disponibilidad, confiabilidad y
transparencia de los resultados y la informacion obtenidos del

sistema informatico y procesos de gestién académicos [4].

Las normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que
dispongan de recursos publicos expedidas por la Contraloria
General del Estado, sirven como marco de referencia para que las
instituciones del Estado establezcan y pongan en funcionamiento su

propio control interno; también senala que: “El control interno esta



orientado a cumplir con el ordenamiento juridico, técnico y
administrativo, promover eficiencia y eficacia de las operaciones de
la entidad y garantizar la confiabilidad y oportunidad de la
informacion, asi como la adopcion de medidas oportunas para

corregir las deficiencias de control”.

En el numeral 300. Evaluaciéon de riesgos de las normas de control

“

interno antes indicadas, menciona entre otros que: “... la maxima
autoridad, el nivel directivo y todo el personal de la entidad seran
responsables de efectuar el proceso de administracion de riesgos,
que implica la metodologia, estrategias, técnicas y procedimientos,
a través de los cuales las unidades administrativas identificaran,

analizaran y trataran los potenciales eventos que pudieran afectar la

ejecucion de sus procesos y el logro de sus objetivos” [3].

Las instituciones de educacion superior podrian estar expuestas a
pérdidas significativas de informacién al no realizar una adecuada
gestion de riesgos en las actividades y procesos criticos de la
plataforma que soporta la gestion académica, afectando a la

disponibilidad, confiabilidad, integridad y transparencia de los



resultados y la informacion obtenida; y, a la consecucién de los

objetivos institucionales.

Esta situacién obliga a que las instituciones de educacién superior
implementen un proceso para gestionar los riesgos tecnolégicos y
de seguridad de la informacién que podrian afectar a la
disponibilidad, confiabilidad, exactitud, transparencia de la
informacion de sus plataformas de gestién académica, asegurando
razonablemente el cumplimiento de los criterios, subcriterios e
indicadores antes mencionados que son evaluados por el
CEAACES y las normas de control interno de la Contraloria General

del Estado.

El presente trabajo de titulacién se aplica en una institucién de
educacion superior del Ecuador, la cual es una universidad de
prestigio y su fin principal es formar profesionales comprometidos
con la sociedad, brindar servicios académicos de alta calidad,
fomentar la investigacion; y, adoptar y generar conocimientos

cientificos y tecnolégicos.
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La Direccién de Tecnologias de la Informacién y Comunicacion es
la responsable de la administracion de la plataforma tecnol6gica de
la universidad y la maxima autoridad ejecutiva esta interesada en
definir un proceso de gestion de riesgos tecnolégicos que permita
relevar la matriz de riesgos con principal énfasis en los riesgos
tecnologicos y de seguridad de la informacién, considerando que
parte importante del proceso académico se apalanca en la
tecnologia de la informacién. Partiendo del hecho de que el proceso
de gestién de riesgos es eminentemente preventivo, el area espera
disminuir la probabilidad de ocurrencia y el impacto producto de la
posible materializacion de algun riesgo tecnolégico o de seguridad

de la informacién que no se haya gestionado.

Descripcion del problema

Actualmente, el entorno complejo, dindmico y competitivo en el que
deben desenvolverse las instituciones, han llevado a que se
tecnifiquen y automaticen sus procesos, implementando estrategias
que permitan mejorar la calidad de los productos o servicios que

ofrecen a la comunidad.



Estos cambios se producen debido a las exigencias del entorno, los
nuevos modelos organizacionales, los requisitos establecidos por
los usuarios, los cambios regulatorios impuestos por las entidades
de control que buscan generar valor agregado a los productos y
servicios mejorando su calidad; sin embargo, todo cambio por
menor que sea, siempre implica un riesgo; por lo que existe la
necesidad de garantizar la disponibilidad y operatividad de los
servicios que demanda la comunidad académica, evitando
interrupciones y escenarios que puedan ocasionar pérdidas o

afectar la reputacién de la institucion.

Para las instituciones de educacién superior, existe la necesidad de
mantener la continuidad de los servicios tecnoldgicos, como los
sistemas informaticos que son herramientas que facilitan la gestion
académica. Su importancia radica en que estos sistemas permiten
soportar los principales procesos de la universidad relacionados con
matriculacion, planificacién académica, calificaciones, promociones,
entre otros; permitiendo que sus servicios funcionen correctamente

tanto para los usuarios internos como externos.



Actualmente, en la institucion no se encuentran definidos
formalmente los procesos tecnolégicos y de seguridad que se
encuentran bajo la responsabilidad de la Direccién de Tecnologias
de la Informacion y Comunicacién, lo que dificulta identificar los
riesgos tecnolégicos que podrian tener estos procesos asi como la

falta de ejecucién de los mismos.

En el ano 2016 han ocurrido eventos de riesgo tecnolégico que se
materializaron y la ultima vez provocaron pérdida de informacion de
la plataforma de gestion académica por lo que se tomaron medidas
reactivas para restaurar la informacién de algunos dias, afectando
la productividad del personal docente. Ademas, existen ciertos
reportes gerenciales con errores en la plataforma de gestién
académica, mismos que son corregidos de forma manual en la base

de datos, incrementando el riesgo tecnoldgico y de seguridad.

Para disminuir los incidentes de tecnologia, eventos de fallas de
equipos u otros siniestros que puedan danar los servicios
tecnoldgicos, es necesario que se realice un analisis y evaluacion

de riesgos, a los que se exponen todos los servicios informaticos e
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infraestructuras y comunicaciones tecnoldgicas, con el objetivo de

mitigar o eliminar la presencia de estos riesgos.

Solucion propuesta

El presente trabajo de titulacion tiene como fin principal implementar
un proceso de gestion de riesgos operativos, que pueda ser
aplicado al factor tecnologia de la informacion que permita disminuir
la exposicién a los riesgos tecnolégicos y de seguridad de la
informacion, asegurando razonablemente el cumplimiento de los
indicadores referentes a: sistema de informacion, conectividad y
plataforma de gestion académica evaluados por el CEAACES, asi
como a las normas de control interno de la Contraloria General del
Estado relacionadas a la evaluacion de riesgos y a las mejores

practicas internacionales.

Por lo antes indicado, surge la necesidad de desarrollar e
implementar un proceso para la gestion del riesgo tecnolégico y
seguridad de la informacion, que permita identificar, medir, controlar
y monitorear el riesgo, para mitigar la probabilidad e impacto de

posibles eventos que pueden afectar las actividades de los
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procesos que son soportados en la plataforma de gestion

académica.

Se elabor6 una matriz de riesgos tecnoldgicos que incluye los
riesgos de seguridad de la informacién, basada en informacion
histérica de los principales eventos de riesgo que han generado
pérdidas asi como un andlisis de los mismos para los principales
procesos criticos soportados en la plataforma de gestion
académica; y, con ello proponer planes de accidén con controles que

ayuden a prevenir, detectar o corregir dichos eventos.

El estudio inicidé con la revision de informacién bibliografica para el
desarrollo del marco conceptual de la gestiéon del riesgo operativo,
asi como de acuerdos, leyes y normativas vigentes nacionales e
internacionales relacionadas con la gestion de este tipo de riesgo
para fundamentar y disefar el proceso propuesto, tales como: ISO
31000 Gestion del Riesgo. Principios y Directrices; ISO/IEC 27005
Gestién del Riesgo en la Seguridad de la Informacién; Modelo de
Evaluacion Institucional de Universidades y Escuelas Politécnicas
del CEAACES; Normas de control interno expedidas por la

Contraloria General del Estado, entre otros.
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El proceso propuesto consta de las siguientes fases:

1. Identificacion
2. Medicion
3. Control

4. Monitoreo

Posteriormente, en la institucion de educacién superior, se analiz6 y
recopilé informacion para la implementacién del proceso de gestion
de riesgos tecnoldgicos y de seguridad de la informacién de la
plataforma de gestién académica, mediante la técnica de encuestas
y entrevistas al personal involucrado en los procedimientos del area
de TI, a los jefes de las unidades administrativas y a la maxima
autoridad ejecutiva de la institucién y con la observacién directa,
partiendo del inventario de procesos criticos y activos de

informacion de la universidad.

Ademas, se recopil6 la siguiente informacién inicial:

e (Carta de aceptacion por parte de la maxima autoridad ejecutiva
de la institucion.

e Mapa de procesos.
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Organigramas.

Inventario de procesos soportados en la plataforma de gestion
académica, asi como su clasificacion.

Inventario de activos de informacion asociados a los procesos

soportados en la plataforma de gestion académica.

Los resultados obtenidos en el proyecto, fueron:

Definicién formal del proceso de gestidén de riesgos tecnolégicos
y de seguridad de la informacién alineado al plan estratégico
institucional de excelencia de la institucion.

Matriz y mapa de riesgos tecnolégicos y de seguridad de la
informacion, identificados en los procesos mas importantes.
Propuesta del plan de accién de controles para la mitigacion de
los riesgos identificados, incluido el presupuesto inicial tentativo
para su implementacion.

Definicién de las actividades para el monitoreo de la ejecucién de

controles que permiten constatar su aplicacion.
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1.4 Objetivo general

Implementar un proceso para la identificacion, medicion, control y
monitoreo del riesgo tecnoldgico y de seguridad de la informacion,
que permita prevenir y reducir niveles de pérdida por la
materializacion de estos riesgos en la institucion de educacién
superior, mediante la aplicacion de normativas y estandares

nacionales e internacionales.

1.5 Objetivos especificos

e Conocer los conceptos y definiciones referentes a la gestién del
riesgo tecnolégico, conforme a estandares, normas y leyes
nacionales e internacionales.

e Definir un proceso para la gestion del riesgo tecnologico y de
seguridad de la informacion, que incluya las etapas de
administracion y control de este tipo de riesgos.

e Implementar el proceso de gestién de riesgos para identificar y
medir los riesgos que pudieran llegar a generar pérdidas
financieras en la institucion, por dafos en la infraestructura

tecnoldgica o violaciones a la seguridad informatica que afecten
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a la confiabilidad y disponibilidad inmediata de informacion
relevante.

e Elaborar un plan de accion que defina controles que permitan
tratar adecuada y eficientemente los riesgos identificados y
elevarlo a conocimiento de la maxima autoridad ejecutiva de la
institucién, para su posterior aprobacion.

e Establecer los mecanismos de monitoreo que permitan la
retroalimentaciéon a la gestion de los riesgos y aseguren
razonablemente la ejecucion de los controles que mitigan los

riesgos tecnolégicos y de seguridad de la informacion.

1.6 Metodologia

El presente trabajo corresponde a la modalidad de investigacién de
proyecto factible, pues tiene como objetivo la ejecucién de una
propuesta, define el proyecto factible como “un estudio que consiste
en la investigacion, elaboracion y desarrollo de una propuesta de un
modelo operativo viable para, requerimientos o necesidades de

organizaciones o grupos sociales” [5].
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En el desarrollo de este trabajo se emplearon técnicas cualitativas
para la compresion y descripcidon de los procesos criticos del
negocio ubicandolos como parte del conocimiento del contexto real
de la organizacion, ademas se utilizaron técnicas como la

observacion, entrevistas y la recopilacion documental [6, 7].

El método de la observacion cientifica, fue utilizado como un
instrumento de analisis, que permiti6 describir los procesos de la
universidad y entender las actividades y el comportamiento de las
personas que laboran en la institucion segun el cargo que
desempeinan, obteniendo datos confiables correspondientes a
conductas, eventos y/o situaciones perfectamente identificadas e
insertas en el contexto laboral analizado. Esta técnica permite
conocer la realidad mediante la percepcién directa de los objetos y

fendémenos identificados y analizados.

Para la recopilacion de la informacion se utilizd la técnica de
entrevistas, para lo cual, se disefaron cuestionarios dirigidos a
diferentes colaboradores de la institucion, segun sus funciones, y
posteriormente se analizaron y validaron dichos resultados con los

obtenidos en la observacién.



17

Estos instrumentos permitieron recolectar informacién especifica
para la elaboracion de la matriz y mapa de riesgos tecnolégicos de
los procesos criticos identificados en la universidad, asi como
también, la recopilacién de informacién sobre los factores externos
e internos que inciden en el uso de las tecnologias de informacion y

comunicacién del personal.

Los cuestionarios que se utilizaron en las entrevistas fueron
disenados con 10 preguntas entre abiertas y cerradas, que estaban
relacionadas con los objetivos planteados en este proyecto, las
entrevistas fueron realizadas en forma directa e individual al
personal responsable de los procesos criticos soportados en la
plataforma de gestion académica, un total de 8 colaboradores, entre
ellos: coordinador de gestién del rectorado, director de tecnologias,
secretaria académica, director de carrera, decano de facultad,
desarrollador de software, asistente de tecnologias y responsable

de infraestructura tecnolégica.
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La recopilacion documental, fue desarrollada mediante la seleccion
de informaciéon fundamentada en la investigacion bibliografica, de
campo, descriptiva y explicativa del tema en estudio, lo cual permitié
ampliar el conocimiento, usando fuentes primarias y secundarias de
informacion. Se consulté sobre normas y estandares nacionales e
internacionales como ISO 31000 Gestion del Riesgo. Principios y
Directrices; ISO/IEC 27005 Gestién del Riesgo en la Seguridad de
la Informacién; ISO 22301 Gestion de la Continuidad de Negocio;
Modelo de Evaluacién Institucional de Universidades y Escuelas
Politécnicas del CEAACES; Normas de control interno expedidas

por la Contraloria General del Estado, entre otros.

Finalmente, como metodologia de desarrollo se definieron las

siguientes fases:

Tabla 1. Metodologia de desarrollo del proceso de gestion de
riesgos

Fases Actividades

Planteamiento del proyecto: Generalidades y marco

conceptual.

Fase 1: _ : _
Desarrollo del proceso para la gestién de riesgo operativo:
tecnologias y seguridad de la informacion.

Levantamiento de informacion de los procesos soportados

Fase 2: en la plataforma gestion académica.

Identificacién y analisis de procesos importantes.
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Fases Actividades
Fase 3: Elaboracién de matriz y mapa de riesgos tecnologicos.
Fase 4: Elaboracién de propuesta de plan de accion.
Fase 5: Documentacién de procedimientos.




CAPITULO 2

2. MARCO CONCEPTUAL

2.1 Administracion de riesgos

El propésito de la administracion de riesgos es garantizar la
supervivencia de la institucion, minimizando los costos asociados
con los riesgos, siendo el riesgo mas comun al que se enfrentan las

organizaciones: el no cumplimiento de sus objetivos y metas.

La administracion del riesgo empresarial (Enterprise Risk
Management-ERM) es el proceso que permite a la alta gerencia de
una empresa u organizacion administrar los riesgos a los que esta
expuesta de acuerdo al nivel de riesgo que estan dispuestos a

aceptar, segun sus objetivos estratégicos.
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Es un proceso iterativo que se ejecuta secuencialmente generando
una mejora continua en la toma de decisiones. La administracién de
riesgos es definida también, como un método logico y sistematico
en el que se establece el contexto, identifica, analiza, evalla, trata,
monitorea y comunica los riesgos asociados con una actividad,
funcion, proceso o procedimiento de manera que permita a las

organizaciones minimizar pérdidas y maximizar oportunidades.

A

Establecer el contexto

Y

A 4

B

Monitorear y Revisar

Identificar los riesgos |«

» Analizar los riesgos [€
» Evaluar los riesgos [«
|

. |
L

Comunicar y consultar

> Tratar los riesgos >

Figura 2.1. Proceso de administracion de riesgos
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El proceso de administracién de riesgos segun la norma australiana
AS/NZS 4360:2004, establece como se debe llevar a cabo el
analisis de los diferentes riesgos que potencialmente podrian
afectar a la institucién, sus procesos, infraestructura o cualquier

actividad en general [8].

El impacto de la administracion de riesgos relacionada con las
tecnologias, se la puede definir como la posibilidad de que ocurra
un evento vinculado con Tl y que afecta significativamente con la

consecucion de los objetivos del negocio.

La maxima autoridad ejecutiva de la institucion debe asegurar que
se cumplan los objetivos de la universidad, dirigiendo vy
administrando las actividades de TI, obteniendo un balance efectivo
entre el manejo de riesgos y los beneficios encontrados. Para esto,
se necesita identificar las actividades y procesos mas importantes o
criticos que deben ser ejecutados sin interrupciones, los mismos
que permiten el progreso hacia el cumplimiento de las metas vy
objetivos determinando su nivel de dependencia con los procesos

de TI.
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El proceso de administracién de riesgos tecnoldgicos conlleva a
identificar los riesgos potenciales a los que esta expuesta la
infraestructura de Tl de la universidad. Una vez identificados son
inventariados y analizados segun el impacto potencial que tienen
sobre el funcionamiento de los procesos y la forma en que estos
podrian ser afectados. La administracién de riesgos tecnoldgicos es
evitar que por situaciones derivadas del uso de la tecnologia se
produzcan pérdidas econdémicas, impacto social, dafo ambiental o

afectacion de las operaciones de la institucion.

Finalmente, entre los beneficios que genera una eficiente

administracion de riesgos, tenemos:

¢ Facilita el logro de los objetivos de la institucion.

e Hace a la organizacién mas segura y consciente de sus riesgos.
¢ Mejora continua del sistema de control interno.

e Optimiza la asignacion de recursos.

e Aprovechamiento de oportunidades.

e Fortalece la cultura de autocontrol.

¢ Mayor estabilidad ante cambios del entorno.

e Prioriza y establece niveles de riesgo para las actividades,

Procesos y recursos criticos.
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e Pasa de un enfoque de mitigar el riesgo a prevenir

proactivamente las fallas.

e Prepararse adecuadamente para las auditorias de los entes de

control.

211

Definicion de riesgos

El riesgo constituye una falta de conocimiento sobre futuros
eventos o0 acontecimientos adversos que podrian afectar el
cumplimiento de los objetivos. También se puede referir a
riesgo cuando la consecuencia sea positiva para el
cumplimiento del objetivo, algunos autores lo definen como

oportunidad [9].

El riesgo se define como el grado de incertidumbre sobre la
ocurrencia de un evento que pueda interrumpir el normal
desarrollo de las funciones de una institucién y afectar el

logro de sus objetivos.
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También puede definirse como la combinacion de la
probabilidad de que se produzca un evento y sus
consecuencias negativas. Los factores que lo componen

son la amenaza y la vulnerabilidad.

La amenaza es la posibilidad de ocurrencia de cualquier
tipo de evento o acciébn que puede producir un dafo
(material o inmaterial) sobre los elementos de un sistema.
Es un peligro que esta latente, pero que todavia no ocurre,
y que sirve como aviso para prevenir la posibilidad de que

suceda.

La vulnerabilidad son las caracteristicas y las
circunstancias de una organizacion, sistema o bien que los
hacen susceptibles a los efectos daninos de una amenaza
(grado o nivel de destruccién). Es la capacidad y posibilidad
de un sistema de responder o reaccionar a una amenaza o

de recuperarse de un dano.
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Las vulnerabilidades estan en directa interrelacion con las
amenazas porque si no existe una amenaza, tampoco
existe la vulnerabilidad o no tiene importancia, porque no

ocasiona ningun dano.

Riesgo = Amenaza x Vulnerabilidad, 6

Riesgo = Probabilidad x Impacto.

El riesgo inherente es el riesgo intrinseco de cada
actividad, sin tener en cuenta los controles que se hayan
implementado en la institucién. El riesgo inherente es propio
del trabajo o proceso, que no puede ser eliminado del
sistema; es decir, en todo trabajo o proceso se encontraran
riesgos para las personas o para la ejecucién de la actividad

en si misma.

El riesgo residual es aquel riesgo que subsiste, después
de haber implementado controles. El riesgo residual refleja
el riesgo remanente una vez que se han implementado de
manera eficaz las acciones planificadas por la alta

administracion para mitigar el riesgo inherente.
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El riesgo tecnolégico es la pérdida por danos,
interrupcién, alteracién o fallas derivadas del uso o
dependencia de tecnologias de la informacion en la
prestacion de los servicios de tecnologias de la informacion

y comunicacion.

Es importante mencionar que el nivel de riesgo al que esta
expuesto una organizacién, no puede ser eliminado en su
totalidad. Por lo que, se debe buscar un equilibrio entre el
nivel de recursos y mecanismos que es preciso dedicar
para minimizar o mitigar los riesgos y un cierto nivel de
confianza que se puede considerar suficiente (nivel de

riesgo aceptable).

Importancia de la administracion de riesgos en

instituciones publicas

En toda organizacion es necesario disponer de una
herramienta que garantice la correcta evaluacion de los
riesgos, a los que estan expuestos los procesos,

procedimientos y actividades que soportan las tecnologias
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de la informacién; y, que a través de operaciones de control,
se pueda evaluar el desempeno y seguridad del entorno

informatico.

El uso de la tecnologia es una de las estrategias mas
comunes utilizadas por cualquier tipo de organizacién, lo
que ha incrementado la dependencia del uso de informacion
y canales electrénicos dentro de las instituciones. Esto, ha
permitido que la tecnologia deje de ser un elemento pasivo
y se convierta en un activo importante para la operaciéon de
los procesos organizacionales, tal como se muestra en la

figura 2.2.[10,11].

INTERESADOS OBJETIVOS METAS FACTORES PROCESOS TECHOLOGIA
CRITICOS DE
EXTO

Figura 2.2. Relacion de la Tl con los procesos

organizacionales
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Es asi, que la tecnologia es parte de los procesos
institucionales y su funcionamiento no puede aislarse de los

demas elementos del proceso.

Para una institucion de educacion superior es importante
mejorar su calidad para sobresalir dentro de las
instituciones de su tipo, siendo un factor importante para
este objetivo la implantacién de nuevas estrategias,
técnicas y herramientas que permitan mejorar aspectos
como: planeaciéon, administracién, gestiébn y operacion,

tecnologia, entre otros.

Uno de los principales problemas dentro del entorno
informatico es que existe una inadecuada gestion de
riesgos tecnoldgicos, por lo que se definen los siguientes

aspectos que ayudan a mejorar la administracion de riegos:

e La evaluacién de los riesgos inherentes a los procesos
informaticos.

e Laevaluacion de las amenazas o causas de los riesgos.
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e Los controles utilizados para minimizar las amenazas
de los riesgos.

e La asignacién de responsables a los procesos
informaticos.

e Laevaluacién de los elementos del analisis de riesgos.

La participacién de los interesados (“stakeholders”), es
importante para obtener un mayor beneficio en relacién a la
gestién de los riesgos tecnolégicos, pues la mayoria de sus
actividades son ejecutadas sélo por personal de TI. Para
cumplir con el objetivo deseado es necesario que todos los
involucrados en los procesos administrativos de la

institucién participen en la gestion de los riesgos [11].

El riesgo tecnoldgico debe ser considerado por todos los
involucrados, lo cual permitird realizar un andlisis mas
eficiente sobre el impacto que pueda tener y la probabilidad
de ocurrencia dentro de los procesos y con ello lograr un

mayor conocimiento para su administracion.
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Existen ciertos riesgos asociados al uso de las Tl dentro del
entorno organizacional, estos pueden ser dafos causados
en forma accidental o intencional por los empleados, o
también debido a intentos deliberados de intrusos que
desean acceder a los datos de la institucién de forma ilegal

para sacar provecho o causar dafo a la informacion.

En esa situacion, la institucién puede llegar a quedar
seriamente comprometida con su activo mas valioso que es
la informacion. Es por ello, imprescindible contar con
estrategias y herramientas que permitan evaluar vy
reconocer todos los riesgos asociados con el uso de las TI,

con el objetivo de minimizar tales riesgos.

Es importante, que se realice un andlisis del contexto de la
institucién que permita conocer su situacion y los riesgos
tipicos que se presentan en el uso de las TI, es decir,

cudles son las amenazas mas frecuentes.
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Dentro de los principales riesgos tecnolégicos, se incluyen
el error humano, que es identificado como la principal
amenaza en los sistemas tecnoldgicos, por lo que es
necesario contar con parametros bien definidos en los
procedimientos de seguridad, los mismos que deben ser
ejecutados sigilosamente por los empleados, de lo contrario
se podria llegar a perder informacion valiosa para la

universidad.

Ante esta situacién, surge la necesidad de conocer ¢cuales
son los tipos de riesgos o eventos a los que esta expuesta
la institucién?; pues no existe una respuesta especifica para
esta pregunta, esto depende de sus caracteristicas, del
contexto en el que se desenvuelve, del tipo de tecnologia
que esté utilizando y de los procesos a los que esté
soportando. Sin embargo, existen algunos criterios o guias
que se pueden utilizar sobre los riesgos tecnolégicos, como
la proporcionada por el ITGI (Information Technology

Governance Institute), descritos en la tabla 2 [12,13].
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Tabla 2. Guia de riesgos de la ITGI

Clasificacion Descripcion
del riesgo

Informaciéon confidencial o sensitiva
Seguridad y acceso | disponible a personas que no tienen la

autorizacién apropiada para obtenerla.

Informacion no confiable, ya sea
Integridad porque no estd autorizada, esta

incompleta o es inexacta.

No obtener la informacién correcta para
Pertinencia los procesos, en el tiempo preciso para
tomar las acciones apropiadas.

Disponibilidad Imposibilidad de acceder a un servicio.

La organizacién no cuenta con la
infraestructura tecnologica que soporte
Infraestructura . .
de manera efectiva las necesidades

actuales y futuras del negocio.

Estos riesgos estan completamente relacionados con la
tecnologia y su impacto puede ser directo para la
organizacién, como ya se menciond: la tecnologia es un

factor importante para la operacién normal de la institucion.

Riesgos en instituciones de educacion superior

En el proceso de administracién de riesgos es necesario

conocer los riesgos inherentes a los que se exponen este
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de tipo de instituciones, asi como aquellos que pueden ser
asumidos y controlados; sin embargo, siempre existira la
posibilidad de que estos se materialicen aunque se
encuentren controlados (fallas o insuficiencias en los
procesos, personas, sistemas internos, tecnologia, eventos
externos imprevistos, entre otros). Es necesario conocer y
aplicar un correcto y éptimo criterio para la transferencia de
riesgos a companias que puedan administrar estos peligros
sabiendo qué y como transferir; este proceso es parte

fundamental para una buena administracion de riesgos.

En el numeral 300 Evaluacién del Riesgo, del acuerdo No.
039-CG de 14 de diciembre de 2009 referente a las
“Normas de Control Interno para las Entidades, Organismos
del sector publico y personas juridicas de derecho privado
que dispongan de recursos publicos”, se indica entre otros
lo siguiente: “La maxima autoridad establecera los
mecanismos necesarios para identificar, analizar y tratar los
riesgos a los que esta expuesta la organizacion para el

logro de sus objetivos”. Ademas, se detallan las fases para
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la gestion del riesgo, las mismas que son: identificacion,

valoracion, plan de mitigacién y respuesta al riesgo.

2.2 Riesgo operativo

2.21

Definicion de riesgo operativo

El riesgo operativo es la posibilidad de que se ocasionen
pérdidas financieras debido a fallas en los procesos,
personas, sistemas internos y a causa de acontecimientos

externos [14].

El riesgo operativo incluye el riesgo legal pero excluye la
posibilidad de pérdidas originadas por cambios inesperados
en el entorno politico, econdmico y social asi como los

riesgos estratégicos y de reputacién [14].

El riesgo tecnoldgico es un componente clave del riesgo
operacional, principalmente en las instituciones altamente
automatizadas y que dependen en gran medida de la

tecnologia de la informacién para mantener en operacion
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los procesos criticos, tal como se sefalé en 2.1.2. En este
contexto, el riesgo tecnolégico se considera un elemento

importante para la gestion del riesgo operativo.

Factores de riesgo operativo

Los factores de riesgo operativo son la causa primaria o el

origen de un evento de riesgo, y son [14]:

e Procesos: Conjunto de actividades que transforman
insumos en productos o servicios con valor para el
usuario, sea interno o externo. Se encuentran definidos
de conformidad con la estrategia y las politicas de la
institucion.

e Personas: Es el capital humano que labora en la
organizacion.

e Tecnologia de la Informacién: Conjunto de herramientas
y métodos empleados para llevar a cabo la
administracion de la informacién. Incluye el hardware,
software, sistemas operativos, sistemas de
administracion de bases de datos, redes, multimedia,

servicios asociados, entre otros.



223

37

e Eventos externos: Eventos ajenos al control de la
organizacion, tales como fallas en los servicios publicos,

desastres naturales, atentados y otros actos delictivos.

Eventos de riesgo operativo

Basandonos en las fuentes de pérdidas identificadas por el
Comité de Supervision Bancaria de Basilea [14], se han
definido los eventos de riesgo operativo que también
podrian afectar a las actividades administrativas de una
institucién de educacién superior, los que se detallan a

continuacién:

e Fraude interno: Errores intencionados en la informacién
sobre registros y calificaciones, robos por parte de
empleados, inadecuada utilizacion de informacion
confidencial, falsificacion de calificaciones, falsificacion
de titulos, destruccion maliciosa de activos, etc.

e Fraude externo: robo, falsificacion, perjuicios por intrusién
en los sistemas informaticos, etc.

¢ Relaciones laborales y seguridad en el ambiente de

trabajo: solicitud de indemnizaciones por parte de los
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empleados, violacion a las normas laborales de
seguridad e higiene, organizacion de actividades
laborales, acusaciones de discriminacién,
responsabilidades generales, etc.

e Practicas con los usuarios, servicios y convenios: abusos
de confianza, mal manejo de informacion confidencial de
estudiantes y empleados, etc.

e Danos a activos fisicos: terrorismo, vandalismo, pérdidas
por desastres naturales, etc.

¢ Alteraciones en la actividad y fallos en los sistemas: fallas
del hardware o del software, problemas en las
telecomunicaciones, interrupcion de servicios publicos,
etc.

e Ejecucion, entrega y procesamiento: errores en el ingreso
de datos, documentacion legal incompleta, acceso no

autorizado a las calificaciones de los estudiantes, etc.

Normas y estandares internacionales para la gestion de

riesgos: ISO 31000 e ISO 27005

ISO 31000:2009 Gestion del Riesgo - Principios y

Directrices
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La norma ISO 31000:2009 fue preparada por el Comité I1SO,
Consejo de gestién técnica del grupo de trabajo sobre la

gestion de riesgos.

Esta norma establece principios y directrices genéricas
sobre la gestion del riesgo, puede ser utilizada por cualquier
tipo de organizacion ya que no es especifica para ninguna

industria o sector y no es certificable.

Incluye un marco de referencia como un componente clave
para el éxito de la gestion del riesgo, mismo que se muestra

a continuacion [15].
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Direccion y compromiso (4.2)

$

Disefio del marco de referencia para la gestion del riesgo (4.3)
Entender a la organizacidn y su contexto (4.3.1)

Establecer la politica para 1a gestion del riesgo (4.3.2)

Rendicion de cuentas (4.3.3)

Integracién de los procesos de la organizacion (4.3.4)

Recursos (4.3.5)

Establecer mecanismos parala comunicacion interna y |a presentacion
de informes (4.3.6)

Establecer mecanismos parala comunicacidn externay la presentacion
de informes (4.3.7)

Mejora continua del marco de referencia Implementar la gestion del riesgo (4.4)
(4.6) Implementar la aplicacidn del marco para

la gestidn del riesgo (4.4.1)

Implementar el proceso para la gestion del

riesqo (4.4.2)

Monitorear y revisar el marco de referencia (4.5)

Figura 2.3. Relacion entre componentes del marco de

referencia

De acuerdo a lo indicado en esta norma, el marco de
referencia mostrado debe adaptarse conforme a las

necesidades de la institucion e incluir:

Direccion y compromiso: La continuidad de la gestion del

riesgo requiere el compromiso de la alta direccién, asi como
de la planificacién estratégica y rigurosa para lograr el

compromiso a todo nivel.
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Diseno del marco de referencia: Es necesario entender el

contexto de la organizacién; establecer la politica para la
gestién del riesgo; definir los responsables de la rendicion
de cuentas; incluir la gestién del riesgo en los procesos de
la organizacion; asignar los recursos adecuados; establecer
los mecanismos para la comunicacion interna y externa; vy,

la presentacion de informes.

Implementar la gestién del riesgo: Implementar el marco de

referencia definiendo tiempo, estrategia, aplicarlo en los
procesos de la organizacion, cumpliendo con los requisitos
legales y reglamentarios; e implementar el proceso
mediante un plan para la gestion del riesgo en todos los

niveles y las funciones necesarias.

Monitorear y revisar el marco de referencia: Se debe medir

el desempenfo, progreso y desviaciones de la gestion del
riesgo asi como efectuar revisiones para determinar si las
acciones realizadas son adecuadas, presentar informes y
revisar la eficacia del marco de referencia para la gestion

del riesgo.
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Mejora continua del marco de referencia: Se deben tomar

decisiones para mejorar el marco de referencia, politica y

plan para la gestién del riesgo.

Ademas, indica que el proceso para la gestién del riesgo
deberia ser parte integral de la gestidon, estar incluido en la
cultura y las practicas, y estar adaptado a los procesos de

negocio de la organizacién.

El proceso incluye las actividades que se muestran en el

siguiente grafico y que seran detalladas a continuacion [15]:
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¥

Establecimiento del contexto (5.3) |=-m :

T
Valoracion del riesgo (5.4)

st——s—| |dentificacion del riesgo (5.4.2) |ret—f—w—

1]

Analisis delriesgo (5.4 .3) ————

¥

= e Evaluacion del riesgo (5.4.4) -~ =

Monitoreo y revision (5.6)

Comunicacién y consulta (5.2)
]
|

¥

= Tratamiento del riesgo (5.5) =

Figura 2.4. Proceso para la gestion del riesgo

Comunicacién y consulta: Misma que debe estar presente

durante todas las etapas y con las partes involucradas
internas y externas, definiendo planes para la comunicacion

y consulta.

Establecimiento del contexto: Establecer el contexto

externo, interno y del proceso para la gestién del riesgo; v,

definir los criterios del riesgo.



44

Valoracién del riesgo: Mediante la identificacién, analisis y

evaluacién del riesgo.

Tratamiento del riesgo: Valorar el tratamiento del riesgo;

definir el riesgo residual tolerable; valorar la eficacia del
tratamiento del riesgo; seleccionar las opciones para el
tratamiento del riesgo; preparar e implementar los planes

para el tratamiento del riesgo.

Monitoreo y revision: Monitorear el proceso de gestién del

riesgo para garantizar eficacia y eficiencia de los controles,
mejorar la valoracién del riesgo, analizar y aprender
lecciones, detectar cambios en el contexto de Ia

organizacion e identificar riesgos emergentes.

Registro del proceso para la gestién del riesgo: Mantener

trazabilidad de las actividades del proceso para mejorar los

métodos y las herramientas, asi como del proceso global.

ISO/IEC 27005:2012 Tecnologia de la Informacion -
Técnicas de Seguridad - Gestion del Riesgo en la

Seguridad de la Informacion
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Esta norma brinda directrices para la gestion del riesgo de
la seguridad de la informacion en una institucién,
alinedndose a los requisitos de un sistema de gestién de
seguridad de la informacion (SGSI) de acuerdo a la norma
ISO/IEC 27001. Es aplicable a todas las organizaciones que
deseen gestionar los riesgos que pueden comprometer su

seguridad de la informacion.

Establece que la gestién del riesgo de la seguridad de la
informacion deberia ser parte integral de todas las
actividades de la gestion de la seguridad de la informacion y
se deberia aplicar a la implementacién y funcionamiento de
un SGSI. También sefala que debe ser un proceso

continuo [16].
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Figura 2.5. Proceso de gestion del riesgo de Sl

Como se muestra en la figura anterior, el proceso de

gestiéon del riesgo de seguridad de la informacion puede ser

iterativo.
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Primero, se establece el contexto; luego se realiza una
valoracion del riesgo; si ésta valoracion brinda suficiente
informacion para definir las acciones para el tratamiento del
riesgo a fin de llevarlo a un nivel aceptable, termina esta
actividad y se sigue con el tratamiento del riesgo, caso

contrario, se realiza otra iteracion de valoracion del riesgo.

A continuacion, se describe de forma general las
actividades del proceso de gestion de riesgos de seguridad
de la informacion conforme a la norma ISO/IEC

27005:2012:

Comunicacién del riesgo: Se deberia establecer un plan de

comunicacioén interno y externo de los riesgos de seguridad
de la informacion aplicable para todas las etapas del

proceso.

Establecimiento del contexto: Conocer la informacion de la

organizacion para establecer el contexto de la gestién del
riesgo de seguridad de la informacién, estableciendo
criterios basicos, de evaluacién y aceptacion del riesgo de

seguridad de la informacion que son necesarios su gestién;
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definir el alcance y limites asi como la organizaciéon para

que opere el proceso.

Valoracién del riesgo: Los riesgos se deberian identificar,

describir cuantitativa o cualitativamente y priorizarse en
funcién de los criterios de evaluacién y los objetivos de la

institucion.

Tratamiento del riesgo: Se deben seleccionar controles para

reducir, retener, evitar o transferir los riesgos asi como

definir un plan para el tratamiento de los mismos.

Aceptacion del riesgo: Se deberia tomar formalmente la

decisién de aceptar los riesgos y las responsabilidades de
esta decisién e indicando la justificacién para aquellos que
no satisfacen los criterios de aceptacion y que hayan sido

aceptados.

Monitoreo y revisién: Los riesgos y sus factores deberian

ser monitoreados y revisados para identificar cambios en el
contexto de la organizacion y su estado para tener una

vision general del riesgo.
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Normas de control interno para la evaluacion de riesgos

de instituciones publicas

En las “Normas de control interno para las entidades,
organismos del sector publico y personas juridicas de
derecho privado que dispongan de recursos publicos’,
expedidas por la Contraloria General del Estado mediante
acuerdo No. 039-CG de 16 de noviembre de 2009, se
dispone que “La maxima autoridad establecera los
mecanismos necesarios para identificar, analizar y tratar los
riesgos a los que esta expuesta la organizacion para el
logro de sus objetivos (...)” y detalla las principales
actividades para la gestion de riesgos institucionales, que

se indican a continuacion:

300-01 Identificacion de riesgos.- “Los directivos de la
entidad identificaran los riesgos que puedan afectar el logro
de los objetivos institucionales debido a factores internos o
externos, asi como emprenderan las medidas pertinentes

para afrontar exitosamente tales riesgos”.

300-02 Plan de mitigacion de riesgos.- “Los directivos de
las entidades del sector publico y las personas juridicas de

derecho privado que dispongan de recursos publicos,
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realizaran el plan de mitigacion de riesgos desarrollando y
documentando una estrategia clara, organizada e
interactiva para identificar y valorar los riesgos que puedan

impactar en la entidad impidiendo el logro de sus objetivos”.

300-03 Valoracion de los riesgos.- “La valoracion del
riesgo estara ligada a obtener la suficiente informacion
acerca de las situaciones de riesgo para estimar su
probabilidad de ocurrencia, este analisis le permitira a las
servidoras y servidores reflexionar sobre como los riesgos
pueden afectar el logro de sus objetivos, realizando un
estudio detallado de los temas puntuales sobre riesgos que

se hayan decidido evaluar’.

300-04 Respuesta al riesgo.- “Los directivos de la entidad
identificaran las opciones de respuestas al riesgo,
considerando la probabilidad y el impacto en relacion con la

tolerancia al riesgo y su relacion costo/beneficio’.



CAPITULO 3

3. DEFINICION DEL PROCESO DE GESTION DEL RIESGO
OPERATIVO PARA EL FACTOR TECNOLOGIA Y

SEGURIDAD DE LA INFORMACION

3.1 Contexto de la institucion de educacion superior

La universidad es una institucion de educacion superior, con
personeria juridica de derecho publico, con autonomia académica,
administrativa, financiera y organica, sin fines de lucro, pluralista y
abierta a todas las corrientes y formas del pensamiento universal,
financiada principalmente por el Estado ecuatoriano y forma del
sistema de educacion superior ecuatoriano. Fue creada mediante
Ley expedida por el Congreso Nacional en la década de los

noventa, es decir, casi 20 anos de vida institucional.
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En el afno 2013, el CEAACES mediante resolucion administrativa
acredité a la universidad por el periodo de cinco afos, al haber

cumplido los estandares de calidad establecidos.

La universidad se rige por el siguiente marco normativo:

Constitucion de la Republica del Ecuador.

¢ Ley Organica de Educacién Superior (LOES)

¢ Reglamento a la Ley Organica de Educacion Superior

e (Cddigo Organico de Planificaciéon y Finanzas Publicas

e Normas de Control Interno para las Entidades, Organismos del
Sector Publico y de las Personas Juridicas de Derecho Privado

que Dispongan de Recursos Publicos.

3.1.1 Misidn

Formar profesionales comprometidos con la sociedad, en
base a una alta calidad académica, a la investigacion, la
generaciéon de conocimientos respetando y promoviendo la

identidad nacional.
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ion

Ser una institucién de educacién referente en el Ecuador,

por

sus competencias académicas de investigacion

cientifica y tecnoldgica y con espiritu innovador y critico, asi

como por la responsabilidad social de sus actores internos y

externos.

Objetivos estratégicos

Promover la relevancia y excelencia de los programas
de pregrado y posgrado, mediante la calidad de la
docencia y la formacion de profesionales con soélidas
bases cientificas, técnicas y humanistas, que respondan
a las necesidades de desarrollo local, regional vy

nacional.

Fortalecer la investigacion para generar conocimiento, a
través de proyectos de investigacion, produccion
cientifica, tecnoldgica e innovacién que contribuyan al

desarrollo sostenible de la sociedad y del pais.
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e Desarrollar programas y proyectos de vinculacion con la
sociedad, alineados a la docencia e investigacion que

contribuyan al desarrollo local, regional y nacional.

e Realizar una gestién institucional de calidad y eficiente
orientada a fortalecer los procesos académicos y de

investigacion.

3.1.4 Estructura organizativa

La universidad tiene la siguiente estructura organica

funcional [17]:



55

CONSEJO UNIVERSITARIO
COMISION DE EVALUACION,
ACREDITACION Y ASEGURAMIENTO DE [~ — ~ —| COMISIGN CONSULTIVA DE GRADUADOS
LA CALIDAD | |
| |
| |
COMISION DE ETICA JI IL COMISION DE DOCENCIA
| i |
| |
| | COMISION
COMISION DE INVESTIGACON bl [_ VINCULACION CON LA COLECTIVIDAD
|
| |
TRIBUNAL ELECTORAL | I COMISION
UNIVERSITARIO » RECTORADO ADMINISTRATIVA LABORAL
SECRETARIA GENERAL AUDITORIA INTERNA
PROCURADURIA DIR. PLANIFICACION
4@
VICERRECTORADO ACADEMICO
DIR. GENERAL DE SERVICIOS
ITUCION DIR. RELACIONES EXTERNAS 11
INSTITUTO DE INVESTIGACION
CIENTIFICA Y DESARROLLO DE CENTRO EDUCACION CONTINUA
TECNOLOGIA
|| ORFNANGERA SRV 1%0" Sl |
ADMISION Y
R | BIBLIOTECA
DIR. DIR. };
INSTITUTO DE
DRTECHOLOGA {_ UNIDAD OPERATIVA DE
ACREDITACION
Y COMUNICACION
FACULTAD
R. DESARROLLO DE TALENTO|
HUMANO
CONSEJO ACADEMICO
DECANATO DE FACULTAD.
[ Nivel Directivo
—1 Nivel Ejecutivo
; CENTROS DE ION
[ Nivel Asesor
[ Niveles de Apoyo

[ Nivel Operativo DIRECCION DE CARRERA

|

Figura 3.6. Estructura organica funcional

El gobierno institucional de la universidad estd conformado

de la siguiente manera:
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Tabla 3. Gobierno de la universidad

Tipo

Organismo/
Autoridad

Descripcion

Organismos de
Cogobierno

Consejo Superior

Universitario

Es el o6rgano colegiado
superior que ostenta la
méxima autoridad de la
institucién, cuya mision sera
la de analizar, aprobar e
implementar  politicas vy
normas para el adecuado
desenvolvimiento de las
funciones de  docencia,
investigacién, vinculacion y

gestién administrativa.

Consejo Académico de
Facultad

Es un organismo de
cogobierno  que  decide,
dirige y coordina en los
ambitos: académico, de
investigacién, de gestion e
infraestructura de las
facultades.

Autoridades
Ejecutivas

Rector / Rectora

Es la maxima autoridad
ejecutiva de la universidad y
su representante  legal,
judicial y  extrajudicial;
presidira el Consejo Superior
Universitario. Es
responsable de la direccion
de la institucion en el campo
académico, de investigaciéon,
administrativo, financiero y
de vinculacion con la

colectividad.

Vicerrector Académico /
Vicerrectora Académica

Tiene como mision: dirigir,
coordinar,  supervisar y
evaluar la gestion
académica y de
investigacién, asi como el

desarrollo de programas,
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Tipo

Organismo/
Autoridad

Descripcion

proyectos y planes de
formacién profesional de

grado y postgrado.

Autoridades
Académicas

Decanos/ Decanas de
Facultad

Es la autoridad académica
de la facultad, responsable
de la aplicacion y
cumplimiento de las
directrices y politicas que
impartan los 6rganos

superiores.

Director / Directora del
Instituto Investigacion

Cientifica y Desarrollo
Tecnoldgico

Es el responsable de

proponer, coordinar y
ejecutar, los planes, politicas
y programas de
investigacion, ciencia,
tecnologia e innovaciones
de la universidad, asi como
sobre la adecuada
interrelacion entre la
investigacién y la docencia

de pregrado y postgrado.

Director / Directora del
Instituto de Posgrado

Es responsable de planificar,
supervisar y evaluar, con
carécter interdisciplinario e
interinstitucional, programas
de doctorado (equivalente a
Ph.D.), programas de

maestria y de
especializacion, que
respondan a las

necesidades del desarrollo
institucional, de la regién y

Gestores Académicos

del pais.
Directores de Carrera,
Director de Educacion

Continua, de Vinculacién
con la Colectividad, de la




3.1.5

58

i Organismo/ L
Tipo i Descripcion
Autoridad

Unidad Operativa de
Acreditacion 'y de los
Centros de Investigacién de
Facultades.

Contexto internacional

La institucion ha identificado tendencias a nivel mundial que
impactaran la educacion superior hasta el 2020, en lo

relacionado a:

Politico: Macropoliticas que facilitan el intercambio de
bienes y servicios y que garantizan la propiedad intelectual,
dentro de la Organizacién Mundial del Comercio (OMC);
mayor presencia de los paises asiaticos; crisis en paises de

la Unién Europea; proteccion del medio ambiente.

Econdmico: Globalizacion; bajo crecimiento econémico de
los paises europeos; nueva arquitectura financiera mundial;
desarrollo humano sustentable; mayor produccién;

produccion de transgénicos.
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Educativo: Educacién en linea y aplicacion de nuevas
tecnologias; redes de universidades mundiales, regionales y
nacionales; incremento de la demanda de estudios de
cuarto nivel; educacién centrada en el aprendizaje y en el
estudiante; visidbn humanistica y tecnolégica; educacién dual
(educacion-trabajo); mayor autonomia en el aprendizaje de
los estudiantes; flexibilidad curricular; aseguramiento de la
calidad de la educacion; movilidad académica internacional;

educacion multidisciplinaria y transdisciplinaria.

Cientifico y tecnoldgico: Desarrollo de fuentes de energia
alternativas renovables; aplicacion creciente de la
biotecnologia y nanotecnologia; mayor inversion en
investigacién, desarrollo e innovacion; generacion y
aplicacion de nuevas tecnologias de la informacion y

comunicacién; redes universitarias de investigacion.

Ambientales: Creciente demanda de productos agricolas
organicos; desarrollo y uso de tecnologias limpias para la
explotacion y manejo de recursos naturales; desarrollo

sustentable; manejo adecuado del agua.
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Contexto regional

Categorizacion de las universidades en la regién; variacion
de la demanda de estudios de educaciéon superior; los
requerimientos de nuevas carreras afines a los problemas
del entorno; repercusién de la tasa de admisién en funcion

del proceso de admisién determinada por la LOES.

Contexto nacional

La institucion ha identificado factores a nivel nacional, que
influenciaran a la educacion superior hasta el 2020, en lo

relacionado a:

Politico: Gratuidad de la educacién publica hasta el tercer
nivel; Plan Nacional del Desarrollo y del Buen Vivir; politicas
de inclusién social; libre acceso a la informacion publica

(Ley de Transparencia).

Econdémico: Desarrollo interno; nacionalizacién de los
sectores estratégicos; desarrollo de la infraestructura vial,
puertos y aeropuertos; cambio de la matriz productiva;
mayor endeudamiento de la poblacion; bioturismo;

proteccion a la produccién nacional.
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Social: Priorizacién e incremento de la inversion social por
parte del gobierno; regulacion para la Inclusion de las
personas con capacidades especiales en el mercado
laboral; democratizacién al acceso de los servicios sociales;
la responsabilidad social de la educacion superior, como un

bien publico.

Educativo: Bachillerato general unificado; flexibilidad
curricular a nivel universitario; alto grado de especializacion
en la docencia universitaria; aseguramiento de la calidad de
la educacion; control de las universidades por parte del
Estado; movilidad estudiantil; educacién centrada en la

solucién de problemas.

Cientificas y Tecnolégicas: Prioridad en la investigacién;
servicios virtuales administrativos y educativos; Ciudad del

Conocimiento (Yachay); desarrollo del bioconocimiento.

Ambientales: Derechos de la naturaleza consagrados en la
Constituciéon; reforzamiento de los estudios de impacto
ambiental; mantiene el uso indebido de agrotéxicos;
explotacion de recursos naturales con responsabilidad;

optimizacion del uso del agua para mejorar la huella hidrica



3.1.8

62

de la produccion; remediacién de los rios contaminados por

la mineria.

Contexto interno

La universidad dentro de su plan estratégico vigente [17], ha
definido su andlisis situacional mediante la técnica del
FODA (fortalezas, oportunidades, debilidades y amenazas),
especificamente para la gestion administrativa de los

procesos académicos ha determinado lo siguiente:

e Fortalezas: Plataforma informatica con servicios en linea
a disposicion de estudiantes y docentes; acreditacion;
cultura de planificacién y evaluacion; sistema informatico
para planificacién institucional; infraestructura
administrativa; aplicacién informatica para la gestion
bibliotecaria.

e Oportunidades: Leyes, normas, procedimientos y el Plan
Nacional del Buen Vivir permiten alinear los objetivos y
postulados de la planificacion institucional; avances
tecnolégicos; facilidad de acceso a redes de

comunicacioén e informacion.
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¢ Debilidades: Carencia de cultura en atencién y servicio;
falta de actualizacion de manual de procesos Yy
procedimientos; falta automatizacion de procesos
académicos y administrativos; reglamentacion interna no
estda en funcibn de normativa nacional; servicio de
internet limitado; fallas recurrentes en el sistema de
internet y conectividad; carencia de innovacion
tecnoldgica; Infraestructura tecnologica no adecuada.

e Amenazas: Normas rigidas impuestas por el Ministerio de
Finanzas; fallos electrénicos y fallas eléctricas;
inseguridad de la comunicacion unificada; inseguridad

ciudadana.

3.2 Recopilacion de informacion

La gestién de riesgos tecnolégicos y de seguridad de la informacion
se aplicara a los procesos que son soportados por la plataforma de

gestion académica de la universidad.
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Informacién y Comunicacion

Rector

funciones de la Direccién de TIC [18]:
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Organigrama de la Direccion de Tecnologias de la

A continuacién se muestra el organigrama y principales

Director General de Servicios
Institucionales

Director de Tecnologia de la
Informacion

Jefe de Infraestructura

Analista de
Hardware

Técnico de
Hardware

== 1€CNiCcO Electronico

Jefe de Desarrollo

Analista de BD

Programador

Asistente

Figura 3.7. Organigrama de la Direccion de TIC
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Tabla 4. Principales funciones de la Direccion de TIC

Cargo

Descripcion

Director de Tecnologia
de la Informacién y

Comunicacion

Dirigir la ejecucion de las
actividades de soporte técnico y de
mantenimiento de equipos
informaticos, tecnologias de la
informacién y comunicaciones; y
apoyar en la gestion del sistema
de aseguramiento de la calidad de
las carreras y programas de
educacion superior.

Jefe de Infraestructura

Coordinar y supervisar actividades
de soporte técnico y de
mantenimiento de equipos
informaticos, tecnologias de la
informacién y comunicaciones, e
informar sobre las mejoras a
incorporar en los productos vy

servicios institucionales.

Analista de Hardware

Ejecutar actividades de soporte
técnico y de mantenimiento de
equipos informaticos, tecnologias
de la informacién y
comunicaciones; e informar sobre
las mejoras a incorporar en los
productos y servicios

institucionales.

Técnico de Hardware y
Técnico Electrénico

Ejecutar actividades de soporte
técnico y de mantenimiento de
equipos informaticos, tecnologias
de la informacion y

comunicaciones; e informar sobre
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Cargo Descripcion

las mejoras a incorporar en los
productos y servicios

institucionales.

Jefe de Desarrollo Administrar, controlar, gestionar y
dirigir soluciones informaticas e
infformar sobre las mejoras
continuas para incorporar en los
productos y servicios informaticos

institucionales.

Analista de Bases de Administrar y disenar las bases de
Datos datos institucionales y velar por la
seguridad y respaldo de la

informacién.

Programador Desarrollar, implementar y
mantener los sistemas de

informacién.

Asistente Ejecucion y mantenimiento
documental de todos los sistemas
desarrollados. Soporte a usuarios

en sistemas y redes.

3.2.2 Proceso de gestion académica

De las reuniones mantenidas con el personal de la
Direccién de Tecnologias de la Informacion y Comunicacion
de la institucion asi como con personal de la Secretaria

Académica, se constatd que existe un macroproceso
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conocido como “gestion académica”, conformado por varios

procesos y subprocesos, mismos que se detallan a

continuacién [18]:

Planificacién ey e oiaa 0%
académica

Organizacion de paralelos

Horarios de clases
(distributivo de carga horaria)

MatriCU|aCién Registro de Matriculas
8 Generacion de actas

c.=

SE

"5 :8 Docente Plan Analitico Syllabus

8 [+ Planificacion de clases
% Registro de notas

Promedios y promociones

. .z Desarrollo de tesis y
Titulacién graduacion

Control de pasantias y
vinculacion

Registro de egresados y
graduados

Figura 3.8. Macroproceso de Gestion Académica

3.2.3 Politica institucional de gestion de riesgos tecnologicos

A la fecha de este trabajo, no existe una politica institucional
formalizada para la gestion de riesgos que incluya al riesgo

tecnoldgico y de seguridad de la informacion.
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No obstante de lo antes mencionado, en el plan estratégico
institucional [17] se sefala que para el eje estratégico
denominado “Generacion de valor distintivo a través de
gestibn administrativa” alineado al objetivo estratégico
tendiente a realizar una gestion institucional de calidad y
eficiente, se indica que para el afno 2017 se realizara la
formulacion e implementacién del plan de contingencias y
emergencias bajo la responsabilidad de un Comité de

Gestion de Riesgos.

Se considera necesario crear una politica institucional de
gestién de riesgos, misma que debe ser aprobada por el

Consejo Universitario.

3.3 Proceso de gestion del riesgo operativo para el factor

tecnologia

Para definir las etapas del proceso de gestiéon de riesgo operativo,
es necesario relacionar los lineamientos establecidos en las normas
ISO 27005 e ISO 31000, que tratan sobre la gestion del riesgo y

seguridad de la informacion.
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El proceso de gestién del riesgo de tecnologias y seguridad de la
informacion, que se ha denominado “PGRTI” se define en cuatro
fases genéricas que a su vez contienen subprocesos que pueden
ser aplicados segun el entorno y la actividad que desarrolla la

organizacion.

La fase uno corresponde a la definicibn y comprension de la
organizacion y su contexto. La fase dos establece los
macroprocesos para la administracién de los riesgos de TI. La fase
tres especifica los planes de accién para mitigar y gestionar los
riesgos identificados, y por ultimo la fase cuatro corresponde al
proceso de retroalimentacion y mejoramiento de los resultados

obtenidos en las fases previas.
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Fase 1 |+ Organizacién y su contexto

|

\
« Definicién de riesgos tecnolégicos y de

Fase 2 seguridad de la informacion
Fase 3 - Tratamiento del riesgo
| Monit
* Monitoreo y
Fase 4 revision

Figura 3.9. Fases del proceso de gestion del riesgo operativo

A continuacion se indican las principales caracteristicas del proceso

de gestion de riesgo de tecnologia y seguridad de la informacion.

Tabla 5. Caracteristicas proceso gestion de riesgos de Tl y SI

Macroproceso: Gestion de Riesgos

Proceso: Gestion de Riesgo de Tecnologia y
Logo Seguridad de la Informacion

Tipo de proceso: Habilitante o de apoyo

Cédigo del proceso: PGRTI

Gestionar los riesgos tecnoldgicos que pudieran
llegar a generar pérdidas financieras en la
institucion, por danos en la infraestructura
tecnologica o violaciones a la seguridad informatica
que afecten a la confiabilidad y disponibilidad
inmediata de informacion relevante.

Entradas ¢ Inventario de procesos y subprocesos
(prerrequisitos): | e Inventario de activos de informacién asociados a

Propésito:
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los procesos.

Recursos:

e Matriz de riesgos de Tl

Periodicidad de
ejecucion:

Al menos una vez al afio o cuando existan cambios
importantes en la infraestructura tecnolégica.

Politicas:

e Se utilizara Unicamente el formato de la matriz de
riesgos definida en este proceso.

¢ Los informes de cumplimiento de la politica seran
presentados en el mes de marzo de cada afo.

elos niveles de impacto financiero seran
determinados por la Direccién Financiera.

e | os impactos operativos seran determinados por
la Direccion de Planificacion.

e Cualquier cambio en el proceso, debera ser
aprobado por el Consejo Superior Universitario.

Salidas:

e Matriz y mapa de riesgos tecnolégicos.
¢ Plan de accién de controles para la mitigacién de
riesgos.

Tipo de cliente:

Interno Externo O

Responsables:

¢ Director de Planificacion

e Director de Tecnologias de la Informaciéon y
Comunicacion

¢ Duefos de procesos

¢ Auditoria Interna

¢ Consejo Superior Universitario

“Normas de control interno para las entidades,
organismos del sector publico y personas juridicas
de derecho privado que dispongan de recursos

Marco legal: publicos”, expedidas por la Contraloria General del
Estado mediante acuerdo No. 039-CG de 16 de
noviembre de 2009.
e Matriz de riesgos de Tl actualizada.
e # controles implementados / # controles
Indicador de aprobados.

cumplimiento:

e # riesgos con umbral menor o igual al maximo
tolerado.

e # informes de cumplimiento presentados / #
informes solicitados.

Excepciones:

No aplica.




3.4

72

Este proceso ha sido dividido en etapas o fases, mismos que se

explicaran en este capitulo.

Definicion de las etapas del proceso de gestion del riesgo de

tecnologias y seguridad de la informacion (PGRTI)

Fase 1: entender a la organizacion y su contexto

Todo proceso de administracion del riesgo operativo parte del
conocimiento del contexto de la organizacion, es decir, entender su
mision, vision, objetivos, cultura organizacional, organigrama, marco
regulatorio que debe cumplir, macro procesos, politicas

institucionales, procesos criticos, productos y servicios que brinda.

Lo mas importante en esta fase, es entender la interrelacion
existente entre los procesos institucionales con los riesgos de los
activos de Tl que soportan la ejecucién y funcionamiento adecuado
de dichos procesos. Esto debido a que un proceso puede depender
de mas de una aplicacion y a su vez una aplicacion puede
depender de mas de un equipo tecnoldgico, generando un mayor
riesgo en aquellos activos de los que dependen principalmente los

procesos criticos.
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El Entorno

Los Sistemas de
Informacion

La Informacion

Los Procesos del
Negocio

Figura 3.10. Relacion entre la actividad principal y procesos de
TI

Debe existir un inventario de los activos de informacién asociados a
cada uno de los procesos, principalmente de aquellos considerados
como criticos, indicando: el responsable, custodio, valoracion del
activo en términos de su integridad, confidencialidad y disponibilidad

asi como a qué parte de la institucién afecta.

En esta fase, el resultado principal es definir un mapa de procesos
criticos de la organizacién en el que se identifiguen dos tipos de

riesgos:



Nivel

clasificacion le sirve a los duefios de los procesos para conocer

de criticidad por cada proceso

como éstos afectan a la operacion de la institucion.

Riesgo de Tl por cada uno de los activos: La identificacion y
medicién de este riesgo permite a la Direccién de TIC de la

institucién generar acciones para mitigar los riesgos a los que estan

institucional:

expuestos y determinar cual es la gestion que se debe aplicar.

Logo

Proceso de Gestion de Revisado Cadigo
Riesgo de Tecnologia de PGRTI-001
Informacion
Fase 1: Entender la Elaborado Versioén
organizacion y su contexto | Octubre /2016 | 1.0

Duefios de Procesos

Direccion de Planificacion

Direcciéon de TIC

1 INICIO )

Esta

A

1. Analizar los procesos
de lainstitucion

.| 2. Clasificar procesos de

3. Revisar criticidad de
los procesos

acuerdo a su criticidad

A

4. Elaborar / actualizar el
inventario de activos de
informacién

FIN

Figura 3.11. Fase 1: Entender la organizacion y su contexto
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Fase 2: definicion de riesgos tecnologicos y de seguridad de la

informacion

La fase de definicion de riesgos tecnoldgicos corresponde a un
proceso sistematico para determinar el riesgo realizando las

siguientes actividades:

a. ldentificacion de riesgos: determinar a qué amenazas estan
expuestos los activos relevantes para la organizacion.

b. Definicién de criterios de evaluacion del riesgo: es definir los
criterios que se consideraran para la evaluacion de riesgo, por
ejemplo: criticidad del proceso, valoracion de activos, niveles de
proteccién actuales, amenazas e impactos.

c. Analisis del riesgo: evaluar el impacto, definido como el dafo
sobre el activo derivado de la materializacion de la amenaza, y
determinar qué controles estan implementados y su nivel de
eficacia frente al riesgo.

d. Evaluacion del riesgo: estimar el riesgo, estableciendo el impacto

ponderado con la probabilidad de ocurrencia de la amenaza.
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estan expuestos a

[[ activos I

Interesan por su

4

amenazas I I .

causanunagderta _ ——————

e degradacion )
<_ impacto

con una clerta —— —

3 frecuencia !

~  riesgo _"‘-"-

Figura 3.12. Definicion de riesgos de Tl y SI [19]

a. Ildentificacion de riesgos

Dentro del riesgo operativo, se encuentra el riesgo tecnoldgico
que también es un riesgo de la institucién asociado al uso,
propiedad, operacién, participacion, influencia y adopcion de la

tecnologia de la informacién.

Para poder identificar los riesgos operativos, se debe ejecutar la
fase uno, en la que se elabora un inventario de los procesos de
la institucion agrupados por tipos: gobernantes o estratégicos;

productivos; y, habilitantes o de apoyo. Ademas, se deben
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identificar los procesos criticos, es decir, los que son vitales

para la continuidad de las operaciones de la organizacion.

A continuacién, se muestran las tablas de categorias para la
valoracién de activos en términos de seguridad, el nivel de
proteccion que posean asi como a qué parte de la institucion

afectan [20, 21].

Tabla 6. Valor del activo en términos de seguridad

Valor del Descripcion
activo
1 Poca pérdida o dafo.
2 Pérdida o dafio menor.
3 Pérdida o dafio medio, los procesos pueden verse

afectados negativamente, sin llegar a fallar o

causar su interrupcion.

4 Pérdida o dafio serio o considerable y los procesos
pueden fallar o interrumpirse.

5 Altas pérdidas monetarias, dano a un individuo o a

la sociedad, imagen, privacidad, y/o proceso. Los

procesos dependientes fallaran.
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Tabla 7. Niveles de proteccion del activo

Vulnerabilidad del activo Valor
Sin proteccién 0.9
Poca proteccién 0.7
Proteccion media 0.5
Proteccion aceptable 0.3
Fuertemente protegido 0.1

Tabla 8. Elementos de la institucion afectados

Elementos de la institucion

—_

. Fisica

. Red / telecomunicaciones

. Plataformas

. Bases de datos

. Aplicaciones

. Informacién / documentos

N O o &~ WO DN

. Personas

Una vez definidos los procesos y activos de informacion
asociados, los duefios de los procesos identificaran las
amenazas que pueden afectar a los activos de informacién que
los soportan. Este es un trabajo especializado, pues es
necesario conocer las vulnerabilidades que tienen los activos y

cdmo éstas pueden ser explotadas.
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b. Definicion de criterios de evaluacion de riesgo

Como criterios de evaluacién de riesgos se han considerado:

La criticidad de los procesos.

e La valoracién de los activos de informacion, en términos de
Su seguridad.

¢ El nivel de proteccion que tiene el activo.

e Las amenazas y agentes de amenazas.

e El impacto: en personas, material, econémico, de procesos e

imagen/reputacion.

El criterio de aceptacién del riesgo se encuentra definido en:

o Umbral medio: 1.8
e Umbral alto: 3.6

e Criterio de aceptacién: 1.8

Los activos que hayan sido evaluados y mantengan un nivel de
riesgo hasta 1.8, no requeriran un plan de tratamiento de riesgo,

sin embargo, deberan ser plenamente identificados vy
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monitoreados periédicamente. Es decir, el criterio para aceptar

el riesgo es el umbral medio (1.8).

c. Analisis del riesgo

En esta fase del proceso se deben identificar los agentes de

amenazas, es decir, los entes que se encuentran interesados en

explotar las vulnerabilidades de los activos de la informacién, por

ejemplo: personal interno, proveedor/contratista, hackers, entre

otros; también se debe estimar la probabilidad de su existencia,

el nivel de interés y el nivel de capacidad del agente de

amenaza. Para el efecto, se utilizaran las siguientes escalas de

valoracion [10,20].

Tabla 9. Valoracion del agente de amenaza (probabilidad)

Valor Probabilidad Nivel de Nivel de capacidad
de existencia interés
0.9 Es «casi seguro| Elinterés es| Los recursos son
que existe incontrolable | superiores
0.7 Es muy posible| Se genera| Cuenta con muchos
que exista mucho recursos
interés
0.5 Es probable que | Se genera| Los recursos son
exista regular regulares
interés
0.3 Es poco probable | Se genera| Cuenta con muy
que exista poco interés | pocos recursos
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Valor Probabilidad Nivel de Nivel de capacidad
de existencia interés
0.1 Es casi imposible | Casi no se | Los recursos son
que exista genera casi nulos
interés

Al finalizar esta etapa del proceso, se debe obtener un listado de
las principales amenazas y agente de amenazas, que permitiran
obtener la probabilidad de ocurrencia del riesgo identificado y

analizado (amenaza), considerando la siguiente tabla [20, 21].

Tabla 10. Probabilidad de ocurrencia

Probabilidad de
Valor .
ocurrencia
0.9 Casi seguro
0.7 Alta
0.5 Mediana
0.3 Baja
0.1 Casi imposible

. Evaluacion del riesgo

En esta fase del proceso, se determinara el dafo ocasionado
por los riesgos identificados y el nivel de riesgo de su
materializacion, multiplicando la probabilidad de ocurrencia por

el impacto.
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A fin de determinar el impacto, se utilizara la siguiente tabla que

detalla las ponderaciones para los tipos de dafos: personas,

material, econémico, de procesos e imagen/reputacion [20, 21].

Tabla 11. Ponderacion del impacto

. . Imagen /
Valor Impacto Personas Material Econémico Procesos Reputacién
Afectacion de
Pérdidas Entre przze:gs 322‘;5 Difusién a
10 Catastrofico Muertes graves no $675,000 y d P nivel
reanudarse en . .
recuperables $900,000 ; internacional
menos de cinco
dias
Afectacion de
Heridos Pérdidas Entre prozzsoz;:crilttalsos Difusién a
8 Alto recuperables $450,000 y que p nivel de todo
graves reanudarse en .
a largo plazo $675,000 . el pais
menos de cinco
dias
Lesiones Pérdidas Entre Afectacion de Difusién a
6 Regular con leves no $225,000 y varios proceso nivel
incapacidad recuperables $450,000 no criticos provincial
Lesiones Pérdidas Entre Afectacion de un Difusion
4 Minimo moderadas leves $90,000 y proceso no dentro de la
$225,000 critico universidad
Difusion
. . . Sin pérdidas Menor de . » dentro de la
2 Ninguno Sin lesiones materiales $90.000 Sin afectacion unidad
administrativa

Al final de la fase, se obtendran los niveles de riesgo

amenaza identificada, en funcion de la siguiente escala.

Tabla 12. Niveles de riesgo

Descripcion

de cada
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Asi mismo, se obtendra el mapa de riesgos de Tl y de seguridad de

la informacién, similar al que se muestra en el siguiente grafico.

A
_ [} °
Casi seguro (6]

- Alta
©
i)
3
) . o
o Baja
Casi
imposible
Insignificante Minimo Regular Granimpacto  Desastroso
‘ Impacto

Figura 3.13. Mapa de riesgos
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Logo Proceso de Gestion de Revisado Caddigo
Riesgo de Tecnologia de PGRTI-002
Informacion
Fase 2: Definicion de riesgos | Elaborado Version

de Tl y seguridad de la
informacién

Octubre /2016 | 1.0

Direccidon de Planificaciéon

Duenos de Procesos

(" wao )

1. Identificar riesgos

| 2. Definir criterios de

evaluacién del riesgo

3. Analizar losriesgos [«

4. Evaluar el riesgo

D

Figura 3.14. Fase 2: Definicion de riesgos deTl y SI
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Fase 3: Tratamiento del riesgo (respuesta al riesgo)

El tratamiento del riesgo consiste en tomar acciones para mitigar los
riesgos tecnolégicos y llevarlos a niveles de tolerancia aceptables.
La estrategia de mitigacion de riesgos y la respuesta a los mismos,

dependera del apetito al riesgo que tenga la institucién.

Para este proceso, se ha definido al umbral 1.8 (probabilidad por
impacto) como el umbral aceptable de tolerancia al riesgo, es decir,
los activos con niveles de riesgo superiores a este umbral, deberan

contar con un control para mitigarlos.

La estrategia de tratamiento del riesgo [22] que se aplicara, sera:

e Aceptar: Cuando el nivel de riesgo es menor o igual a 1.8.

e Evitar: No implementar la actividad o proceso.

e Transferir: Compartir el riesgo con alguien mas, por ejemplo:
seguros.

e Mitigar: Implementar controles para reducir la probabilidad o el

impacto del riesgo.
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El objetivo con el plan de tratamiento de riesgos es llevar los riesgos

a niveles minimos aceptables.

"'@:v

Figura 3.15. Riesgo residual

Riesgo

inherente

Nota: el riesgo residual minimo aceptable sera 1.8

En esta fase se debe asignar la prioridad de implementacién de los
controles en funcién del nivel de riesgo; ademas, se debe realizar
un analisis costo / beneficio para proponer y aprobar los controles

previo a su implementacién.
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Logo Proceso de Gestion de Revisado Caddigo
Riesgo de Tecnologia de PGRTI-003
Informacion
Fase 3: Tratamiento del Elaborado Version
riesgo (respuesta al riesgo) | Octubre /2016 | 1.0

Duefios del proceso

Direccién General de
Servicios Institucionales

Direccién de TIC /
Duefios de Procesos

Consejo Superior
Universitario

INICIO

A
1. Determinarsi el
riesgo requiere
controles

.

2. Asignar prioridad de
implementacion de
controles

3. Determinar el tipo

de estrategia que se
aplicard

4. Seleccionar y

proponer controles

5. Aprobar estrategia
de mitigaciény
controles propuestos

6. Implementar

controles aprobados

FIN

Figura 3.16. Fase 3: Tratamiento del riesgo



88

Fase 4: Monitoreo y revision

La ultima fase dentro del proceso de administracion de riesgos es el
monitoreo de la ejecucion de los controles y definiciébn de
indicadores que permitan constatar la aplicacién y efectividad de los

mismos.

Estos indicadores deben ser definidos formalmente y establecer un
rango de tolerancia para considerarlos efectivos. Ademas, debe

existir un esquema de informes de cumplimiento de los mismos.

Asi mismo, se debe evaluar el grado de cumplimiento de las
politicas del proceso de gestion de riesgos de Tl (PGRTI) y la
efectividad de los controles e informar al Consejo Superior

Universitario.

El Consejo Superior Universitario determinara si es necesario definir
una nueva estrategia de mitigacién de riesgos y tomara decisiones

a partir de los informes recibidos.
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Logo

Proceso de Gestion de Revisado Cadigo
Riesgo de Tecnologia de PGRTI-004
Informacion
Fase 4: Monitoreo y revision | Elaborado Version
Octubre /2016 | 1.0

Direccion de Planificacion Auditoria Interna

Direccién de TIC /
Duefios de Procesos

Consejo Superior
Universitario

INICIO

A

1. Definir indicadores
y umbrales de
tolerancia

2. Generarinformes

de los indicadores

3. Evaluar el grado de
cumplimiento de

politicas del PGRTI e
informe

Y

4. Evaluar la efectividad
de los controles e
informe

v

5. Decidir nueva
estrategiade
mitigacion de riesgos

FIN

Figura 3.17. Fase 4: Monitoreo y revision

3.5 Matriz de riesgo operativo: factor tecnologia y seguridad de la

informacion

El producto resultante del PGRTI sera una matriz consolidada de

los riesgos tecnoldgicos y de seguridad de la informacién que
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plasme los criterios de evaluacion descritos a lo largo del proceso
asi como los niveles de riesgo luego del tratamiento de los mismos
(ver anexo A: Formato de matriz de riesgos tecnolégicos y de

seguridad de la informacion [20, 21] ).



CAPITULO 4

4. APLICACION DEL PROCESO DE GESTION DEL RIESGO
(PGRTI) A LOS PROCESOS SOPORTADOS EN LA

PLATAFORMA DE GESTION ACADEMICA

4.1 Analisis de informacion

Para llevar a cabo la implementacion del proceso de gestion de
riesgos de tecnologia y seguridad de la informacion, la institucion de

educacion superior hizo entrega de la siguiente informacion:

e Mapa de procesos
e Inventario de los procesos soportados por la plataforma de
gestién académica.

¢ Inventario de activos asociados a los procesos.
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Mapa de procesos

A continuacién, se muestra el mapa de procesos de la
universidad [23], mismo que se encuentra orientado a lograr
la satisfaccion de los clientes internos y externos, brindando
servicios educativos, de investigacion y vinculacion con la

colectividad.
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Figura 4.18. Mapa de procesos de la universidad
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La institucion ha clasificado sus procesos en:
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Procesos estratégicos: Proporcionan direccionamiento y
son ejecutados por la alta administracion de la
universidad.

Procesos misionales: Corresponden a los procesos
productivos orientados al cumplimiento de las politicas y
estrategias relacionadas con la calidad de los servicios
educativos ofrecidos por la institucién, es decir,
contribuyen al logro de los objetivos institucionales.
Procesos de apoyo y asesoria: Apoyan o soportan a los
procesos estratégicos y misionales, proporcionan
personal competente, reducen riesgos del trabajo,
mantienen condiciones de operatividad y
funcionamiento, coordinan y mantienen la eficacia del
desempeno administrativo y optimizacion de recursos.
Procesos de seguimiento y evaluacion: Orientados al
control interno y evaluacion de los procesos antes

mencionados.
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Inventario de los procesos del macroproceso de

gestion académica

De la revisién efectuada, se determinaron los procesos que
forman parte del macroproceso de gestion académica que

se detallan en el anexo B.

Estos procesos se relacionan principalmente con la gestién
académica de la universidad enfocados al aseguramiento
de la calidad mediante procesos estratégicos de seleccion y
contratacién docente; el proceso misional de docencia que
permite toda la gestién de matriculacién y planificacion de
las materias y la distribucion de la carga horaria asi como la
evaluacion y actualizacién de programas microcurriculares;
asimismo se ha definido el proceso de titulacion de los
estudiantes mediante actividades de control de tesis,
pasantias, vinculacion con la colectividad y registro de

egresados y graduados.

Los procesos en mencidn se encuentran apalancados en

varios sistemas de informacién que la institucion de
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educacion superior ha implementado y que son
administrados por los duefios de procesos y por la Direccién
de Tecnologias de la Informaciéon y Comunicacién. Entre los
principales sistemas, podemos mencionar a: Sistema en
linea para el ingreso de Syllabus, planes de clases y
calificaciones (SYSWEB); Sistema de Gestion Docente y el
Sistema Académico, los mismos que en su conjunto forman
parte de la plataforma de gestibn académica de la

universidad.

4.2 Diagnéstico y seleccion de procesos criticos

Para el diagnostico y definicibn de los procesos criticos que se
incluyeron en el presente trabajo, se organizaron talleres en
coordinacion con la Direccién de Planificaciéon y los duefos de los
procesos misionales o productivos, es decir, los procesos que
deben ejecutarse aun en periodos de contingencia para asegurar
razonablemente las actividades administrativas de la institucion. Los

procesos identificados como criticos son:

e MSO-DC-PA Planificacién académica, mismo que permite:
o Iniciar y cerrar el periodo académico.

o Registrar docentes en la plataforma.
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o Definir horarios de clase.

Organizar paralelos.

O

Evaluar y actualizar los programas microcurriculares.

O

o Administrar politicas y estrategias del proceso de evaluacion
académica.
o Planificacién y ejecucién de evaluacion docente.
e MSO-DC-MT Matriculacién, cuyo objetivo principal es la

matriculacién del estudiante en un periodo académico.

Para esta definicién, la universidad consideré el tipo de proceso,
periodo maximo tolerable de interrupcién, tiempo de recuperacion
objetivo y punto de recuperacion objetivo a fin de determinar el nivel

de criticidad e importancia para la institucién.

En el anexo C se muestran los procesos criticos que son
soportados por la plataforma informatica de gestion académica y
que han sido seleccionados como parte del alcance del presente

trabajo.
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Inventario de activos asociados a los procesos criticos

seleccionados

Luego de reuniones mantenidas con personal clave de los procesos
de planificacion académica y matriculacion, tales como: Secretaria
Académica, Planificacion Institucional, Director de Tecnologias y
personal del area de Tecnologia, se determind que los activos de
informacion asociados a los procesos son los que se muestran a

continuacion:

Tabla 13. Inventario de activos de informacion

@ | mave | S| funcionaro | Fncerero
Proceso | Activo | de informacion critico) Responsable Resguarda
SERVIDOR DE Servidor fisico que Vicerrector Jefe de
1001 PRODUCCION contiene a los demas Critico Académico Infraestructura
HP BLADE c3000 | servidores virtuales. Tecnolégica
Portal web de la
QACSSA institucion: contiene el
sistema SYSWEB,
planificacién Jefe de
microcurricular, - Vicerrector
1002 SER-PRO-WEB registro de Critico Académico Iq;iis;;'gcitcu;a
calificaciones, control 9
de planes de clases,
evaluacién docente,
matriculacion en linea.
1003 | WEBSERVICES "o iormacion e Critico Jefe de nfraeeroura
calificaciones de Desarrollo o
" Tecnolégica
estudiantes
Servidor que contiene
la base de datos de . Jefe de
1004 BigE\SE%RATDgS los sistemas Critico \A/(I:Caecli’éen?it: ; Infraestructura
académicos y Tecnolégica
administrativos
Servidor que contiene Jefe de
1005 ASPELFIKC\:”ADC(I)gNDEES las aplicaciones web Critico D‘éifsrglelo Infraestructura
de la institucién Tecnolégica
Servidor que contiene
los respaldos de las Jefe de Director de
1006 SFEESVIL%(ESO%E diferentes paginas Critico Infraestructura | Tecnologia de
web de la institucion y Tecnolégica la Informacioén
base de datos
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Id. Id. Activo a2 Clas!f'lcacw Funcionario AU EES
Proceso | Activo | de informacion DESEIELT 1 (EilEehe Responsable que
critico) Resguarda
Dispositivo que
contiene configuracién Jefe de
SWITCH CISCO | de la red interna de la - Analista de
10071 ™ (sw-CORE) institucion. Switch Critico Hardware | Miraestructura
Lo Tecnolégica
principal para acceso
a la LAN e internet.
Dispositivo que
SWITCH CISCO contiene qonflguraC|on
(SW-CORE) - de la red interna de la Analista de Jefe de
1008 CONTINGENCIA institucion. switch No critico Hardware Infraestructura
s principal para acceso Tecnolégica
ala LAN e internet
(contingencias)
Dispositivo de red . Jefe de
1009 ROUTCENRT?SCO para el acceso a Critico Al_zz,lésvtv:ie Infraestructura
internet Tecnoldgica
1010 | ROUTER CISCO | dispositivo de red para | o o Analista de lmraJees"‘erfwra
CNT 2 el acceso a internet Hardware Tecnolégica
ARCHIVO
FISICO DE
OFICIOS /
CORREOS Contiene el
ELECTRONICOS documento / correo
QUE electrénico con .
1011 | CONTIENENEL | informacion de la No critico X::Caec;;en:.t:; Asistente TIC
CALENDARIO planificacién
ACADEMICO académica de la
APROBADO universidad
POR EL
VICERRECTORA
DO ACADEMICO
ARCHIVO
ilcﬂig BE Contiene el respaldo
en fisico de . .
1012 CAL”;' ggCRK)NE calificaciones por Critico Dgzﬂz:ade Segz:f;:% de
ASIGNATURAS |  3910Maiuras y por
Y POR
CARRERA
ARCHIVO
FISICO DE Contiene las
OFICIOS CON resoluciones de "
" A o Miembros del
RESOLUCIONES | consejo universitario - ’ .
1013 DE CONSEJO para aplicar No critico Unci:\?;rssﬁg)rio Asistente TIC
UNIVERSITARIO excepciones en
POR periodos académicos
EXCEPCIONES
ARCHIVO
FISICO DE
PROGRAMAS Contiene el silabo de :
1014 | MICROCURRICU asignaturas por No critico Docente Segz?gg de
LARES POR carreras
ASIGNATURA Y
CARRERA
. Jefe de Jefe de
1015 SER-PRO-DNS Sgg"c?:r;%?on(osﬁgs Critico Infraestructura | Infraestructura
Tecnoldgica Tecnoldgica
Ejecutable del sistema
académico que se
EJECUTABLE copia en cada equipo
1016 DEL SISTEMA de secretarias y Critico Vicerrector Jefe de
ACADEMICO — directores de carrera, Académico Desarrollo
INTRANET decanos de cada

facultad y vicerrector
académico
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escipcién | ecnng | Functonaro | Fencenaro
Proceso | Activo | de informacion critico) Responsable Resguarda
Servidor Active
. Jefe de Jefe de
1017 SE:RDSTEDO : D;fg;groyéizzgﬁgge No critico Infraestructura | Infraestructura
estudiantes Tecnolégica Tecnolégica
Servidor Active
Directory. control de Jefe de Jefe de
1018 SER-PRO-CD acceso a usuarios- Critico Infraestructura | Infraestructura
personal de la Tecnolégica Tecnolégica
institucion
Control de seguridad Jefe de Jefe de
1019 | PFS-BOR-PRINC | perimetral freeBsd — Critico Infraestructura | Infraestructura
firewall Tecnolégica Tecnolégica
; . Control y asignacion Jefe de Jefe de
1020 SEE,\?LT)?P de direcciones IP a Critico Infraestructura | Infraestructura
PC Tecnoldgica Tecnolégica
Jefe de Director de
1021 CCI:E(;\II\;EST%E Centro de computo Critico Infraestructura | Tecnologia de
Tecnoldgica la Informacién
SERVIDOR DE Servidor fisico que Vicerrector Jefe de
1001 PRODUCCION contiene a los demas Critico Académico Infraestructura
HP BLADE c3000 | servidores virtuales. Tecnolégica
Portal web de la
institucién: contiene el
sistema SYSWEB,
planificacién J
- - ) efe de
microcurricular, - Vicerrector
1002 SER-PRO-WEB registro de Critico Académico Infraestryc}ura
S Tecnolégica
calificaciones, control
de planes de clases,
evaluacién docente,
matriculacioén en linea.
MSO- ) —
PEMT | joos | wemseRvices "o iormacion e Critico Jefe de nfraeeriura
calificaciones de Desarrollo o
" Tecnolégica
estudiantes
Servidor que contiene
la base de datos de . Jefe de
1004 BigE\SE%RATDgS los sistemas Critico \A/écgééerﬁit:; Infraestructura
académicos y Tecnolégica
administrativos
Servidor que contiene Jefe de
1005 ASIES C\:”ADC(I)ORNDEES las aplicaciones web Critico D‘éif;iio Infraestructura
de la institucién Tecnolégica
Servidor que contiene
los respaldos de las Jefe de Director de
1006 SREESVFl'Iz(L)DRODSE diferentes paginas Critico Infraestructura | Tecnologia de
web de la institucion y Tecnolégica la Informacién
base de datos
Dispositivo que
contiene configuracién Jefe de
SWITCH CISCO | de la red interna de la - Analista de
1007 ST f Critico Infraestructura
(SW-CORE) |lnstl|tu0|on. Switch Hardware Tecnolégica
principal para acceso
a la LAN e internet.
Dispositivo que
SWITCH CISCO contiene gonflguraC|on
(SW-CORE) - de la red interna de la Analista de Jefe de
1008 CONTINGENCIA institucién. Switch No critico Hardware Infraestructura
s principal para acceso Tecnolégica
ala LAN e internet
(contingencias)
Dispositivo de red ) Jefe de
1009 ROUTCENRT?'SCO para el acceso a Critico ﬁg&s\ltv:ie Infraestructura
internet Tecnolégica
Dispositivo de red ) Jefe de
ROUTER CISCO - Analista de
1010 CNT 2 para el acceso a No critico Hardware Infraestructura

internet

Tecnolégica
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Id. Id. Activo a2 Clas!f'lcacw Funcionario EEncionaio
Proceso | Activo | de informacion DESEIELT 1 (EilEehe Responsable que
critico) P Resguarda
Servidor Active
. Jefe de Jefe de
1017 SERDgﬁDO : D;’gg;groyéizzt;gge No critico Infraestructura | Infraestructura
estudiantes Tecnolégica Tecnolégica
Servidor Active
Directory. control de Jefe de Jefe de
1018 SER-PRO-CD acceso a usuarios- Critico Infraestructura | Infraestructura
personal de la Tecnolégica Tecnolégica
institucion
control de seguridad Jefe de Jefe de
1019 | PFS-BOR-PRINC | perimetral freeBsd — Critico Infraestructura | Infraestructura
firewall Tecnolégica Tecnolégica
. Control y asignacion Jefe de Jefe de
1020 SEE-IEIDLIJ-')? P de direcciones IP a Critico Infraestructura | Infraestructura
PC Tecnoldgica Tecnolégica
ARCHIVO
FISICO DE Contiene resoluciones .
; Miembros
OFICIOS CON para aplicar - ) .
1022 RESOLUCIONES excepciones en No critico Unci:\?;rss.ﬁg)rio Asistente TIC
DEL CONSEJO matriculacion
UNIVERSITARIO
OFICIO/EMAIL Documento / email de
ESTADO DE confirmacion de ! Director .
1023 CALII;Igg%IONE in.g.resq de No critico Carrera Asistente TIC
CARRERA calificaciones
CORREO )
4 - Jefe de Director de
1024 oEflﬂEggeRsoglij& Co:;es%te Igic‘:)tr:g?mo No critico Infraestructura | Tecnologia de
u Tecnolégica la Informacién
NUBE
ARCHIVO
Sgll_?é)cl:guDDES Contiene solicitudes
3 pre-impresas con la - Secretaria de Secretaria de
1025 PRE LMATRRAESAS informaqién del No critico Carrera Decanato
MATRICULACIO estudiante
N
ARCHIVO
FISICO DE . . . .
Contiene el registro de - Secretaria de Secretaria de
1026 COMPSSEANTE la matricula Critico Carrera Decanato
MATRICULA
ARCHIVO Contiene el registro de
FISICO DE pago por arrastre o o Secretaria de
1027 | GOMPROBANTE repeticion de Critico Carrera Tesorera
S DE PAGO asignaturas
ARCHIVO Contiene ficha del
1028 FISICO DE estudiante y su Critico Secretaria de Secretaria de
FICHA DE informacion Carrera Decanato
ESTUDIANTE académica

4.4

Identificacion de riesgos tecnoldgicos y de seguridad de la

informacion de procesos criticos seleccionados por la

institucion
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Para la identificacién de los riesgos tecnoldgicos y de seguridad de
la informacién de los procesos criticos seleccionados por la
institucion, se aplicé lo indicado en la “Fase 2: definicion de riesgos
tecnologicos y de seguridad de la informacion”, numeral 3.4, del

capitulo 3 de este documento.

Mediante un taller efectuado con las autoridades de la institucion, se
valoraron los activos de informacion de los procesos criticos
seleccionados en términos de su integridad, confidencialidad y
disponibilidad, el nivel de proteccién existente sobre estos activos
asi como a qué parte de la institucién afectan, aplicando el método
de criterio ponderado mediante lo establecido en las tablas nimeros

6, 7y 8, literal a., Fase 2, numeral 3.4, capitulo 3 de este trabajo.

Posteriormente, se definié un listado de las posibles amenazas que
podrian afectar a los activos de informacion asociados a los
procesos criticos, los mismos que fueron analizados para conocer
las vulnerabilidades y la posibilidad de su explotacion. Las
amenazas fueron clasificadas considerando si las mismas son
causadas por: la naturaleza, los humanos, errores u omisiones, y

fallas de la tecnologia; ademas, se determind a qué parte de la
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institucién afectan, para poder definir los escenarios de riesgo
(activo versus amenazas). A continuacion, se muestra el listado de
las amenazas analizadas y que pueden afectar a uno o varios de

los activos de informacién de los procesos criticos:

Tabla 14. Amenazas analizadas

Elementos afectados
(Tabla 8)
No.
Clasificacion | referencia Amenaza ‘:?ne:rt“;:ae N[ | 1]|Oo| N~
amenaza
. Material
1001 Incendio
(falla) viviv|v|v
1002 Sismo Natural
1003 Polvo Natural
Vv
Huracén /
1004 Tormenta Natural Sy
Causados por 1005 Inundacién Natural
la naturaleza viv v
1006 Rayos Natural
Vi iviv|v]|v
1007 Tsunami Natural
Vi iviv|v]|v
Temperaturas
1008 excesivamente | Natural
altas
1009 Epidemias Natural
Materiales
1010 peligrosos o Empleado sin
contaminantes | experiencia
(explosiones) vViviviv|v
1011 Atentado / Grupo
terrorismo subversivo Vi iviviv|v
) Personal
1012 Sabotaje descontento vlvlivlivlie
Causados por Cédigo
humanos 1013 malicioso Hacker Vi v iv|v
Proveedor /
1014 Fraude Contratista Vi iv|v
Personal
1015 Fraude descontento Vi iv|v
Delincuencia
1020 Robo organizada v |V
Proveedor /
1021 Robo Contratista v v
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Elementos afectados

(Tabla 8)
i Agente de
Clasificacion | referencia Amenaza 9 N[ | 0O]|O| N~
amenaza
amenaza
1022 Incumplimiento | Proveedor /
de contrato Contratista VI VI VIV
1023 Insolvencia del | Proveedor /
contratista Contratista v |V
1024 Acceso no Personal
autorizado descontento VIVIVvIVIVY
1025 Acceso no Empleado sin
autorizado experiencia VIVIVIV|VY
1026 Acceso no Proveedor /
autorizado Contratista VIVIVvIVIVY
Acceso no
1027 autorizado Ex-empleado viviviv]v
Modificacién no
1028 autorizada de gg;zg:?én to
informacién ViV v iv]|v
Modificacién no )
1029 autorizada de E;n er?:g;:m
informacién p vVivi|ivI iv]|v
Modificacién no
1030 autorizada de g;%?aet?sc;ra/
informacién Vivi|ivI iv]|v
Modificacién no
1031 autorizada de Ex-empleado
informacién vVivi|ivI iv]|v
Ingenieria
1032 social Ex-empleado vl
Ingenieria Script
1033 | social Kiddies vlv
Crackeo de
1034 contrasenas Hacker vVivi vV
Interrupcién )
1016 energia I(\f/l:ﬁz)rlal
eléctrica Vi v ivi|v
Variaciones de | Material
1017 ;
voltaje (falla) viviiviv
1018 Chantaje / Delincuencia
Extorsion organizada v
Personal
1019 Robo descontento v v
1035 Respaldos Empleado sin
defectuosos experiencia VI viv|Vv
Causados por Servicios de
errores u 1036 red o enlace Proveedor /
omisiones tercerizados sin | Contratista
control v
1037 Negacion de Empleado sin
servicio experiencia VIiv|iv|Y
Fallas )
1038 estructurales E;n er?:g;:' n
del edificio P iviviv|v]vy
1039 Filtraciones de | Material
agua (falla) VI viv|v|v
Limitado
espacio en Empleado sin
1040 oY
centro de experiencia
cémputo V|V
Causados por Virus en las
fallas de la 1041 redes o Hacker
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Elementos afectados
(Tabla 8)
No.
Clasificacion | referencia Amenaza »:%eenrt‘(;zdae N|m |t 1o~
amenaza
tecnologia computadoras
Virus en las
computadoras viviv|v
1043 :ggfs %n las Empleado sin
computadoras experiencia viviv|v
Fallas de )
1044 hardware en I(\f/l;}z)r ial
los equipos Vi v
Discos Material
1045 defectuosos (falla) viviv
Periféricos o N
1046 componentes I(\fA:ﬁz)r ial
defectuosos ViV
UPS
1047 defectuoso o Empleado sin
sin experiencia
mantenimiento vVivi ivi|v
UPS
defectuoso o Personal
1048 sin descontento
mantenimiento vVivi ivi|v
UPS
defectuoso o Material
1049 gin (falla)
mantenimiento vVivi ivi|v

Para la evaluaciéon de las amenazas también se hizo la valoracion
del agente de amenaza (probabilidad de ocurrencia), conforme a los
criterios establecidos en la tabla 9 del proceso de gestion del riesgo
de tecnologias y seguridad de la informacién (PGRTI) definido en el

capitulo 3.

Matriz de riesgo operativo del factor tecnologia y seguridad de

la informacion
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La matriz de riesgo operativo del factor tecnologia y seguridad de la
informacion contiene el analisis de las diferentes amenazas
valorando su probabilidad de ocurrencia; el impacto en personas,
material, econémico, de procesos e imagen/reputacién, conforme a
lo establecido en el proceso de gestion del riesgo de tecnologias y
seguridad de la informacion (PGRTI) definido en el capitulo 3; se
determinaron los escenarios de riesgo, es decir, el cruce de
informacion de las amenazas versus los activos que podrian ser
afectados si se materializa la explotacién de sus vulnerabilidades,
obteniendo el nivel de riesgo multiplicando la probabilidad de

ocurrencia y el impacto.

La matriz de riesgos se obtuvo al sumar la valoracién de
probabilidad de ocurrencia de las amenazas con el nivel de
vulnerabilidad de los activos y obteniendo un promedio; este
promedio fue multiplicado por el valor maximo del impacto en
personas, material, econémico, de procesos e imagen/reputacion,
que podria conducir a la materializacién del riesgo, obteniendo un

valor entre 0 y 10.
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Producto de esta evaluacion, se determin6 que las principales

amenazas que provocan un riesgo alto (> 3.6) sobre varios activos

de informacioén, son:

Tabla 15. Amenazas de riesgo alto

Amenaza Descripcion de la amenaza Agente de amenaza

1013 Cddigo malicioso Hacker

1020 Robo Delincuencia organizada

1029 .Modlflcaq'on no autorizada de Empleado sin experiencia
informacién

1028 .MOdIflca(.:I'OH no autorizada de Personal descontento
informacién

1031 Modificacion no autorizada de Ex-empleado
informacién

1041 Virus en las redes o Hacker
computadoras

1012 Sabotaje Personal descontento
Virus en las redes o

1042 computadoras Personal descontento

1011 Atentado / terrorismo Grupo subversivo

1038 Fallas estructurales del edificio Empleado sin experiencia
Modificacién no autorizada de .

1030 informacion Proveedor / Contratista

1035 Respaldos defectuosos Empleado sin experiencia

1002 Sismo Natural

1019 Robo Personal descontento

1048 UPS . dgfectuoso 0 sin Personal descontento
mantenimiento

1015 Fraude Personal descontento

1016 Interrupcién energia eléctrica Material (falla)

1017 Variaciones de voltaje Material (falla)

1037 Negacién de servicio Empleado sin experiencia

1043 Vius en las redes o Empleado sin experiencia

computadoras

Las principales amenazas que provocan un riesgo medio (>= 1.8 y

<=

3.6)

sobre

los activos de

seleccionados, son:

informacién de

los procesos



107

Tabla 16. Amenazas de riesgo medio

Amenaza | Descripcion de la amenaza Agente de amenaza

1001 Incendio Material (falla)

1007 Tsunami Natural

1034 Crackeo de contrasenas Hacker

1021 Robo Proveedor / Contratista
Servicios de red o enlace .

1036 tercerizados sin control Proveedor / Contratista
Temperaturas

1008 exceF;ivamente altas Natural

1044 Fallgs de hardware en los Material (falla)
equipos

1045 Discos defectuosos Material (falla)

1010 Materla]es pellgrosqs 0 Empleado sin experiencia
contaminantes (explosiones)

1025 Acceso no autorizado Empleado sin experiencia

1047 UPS .de.fectuoso o sin Empleado sin experiencia
mantenimiento

1024 Acceso no autorizado Personal descontento

1027 Acceso no autorizado Ex-empleado

1032 Ingenieria social Ex-empleado

1033 Ingenieria social Script Kiddies

1005 Inundacion Natural

1014 Fraude Proveedor / Contratista

1004 Huracan / Tormenta Natural

1006 Rayos Natural

1003 Polvo Natural

1026 Acceso no autorizado Proveedor / Contratista

1039 Filtraciones de agua Material (falla)

1022 Incumplimiento de contrato Proveedor / Contratista

1023 Insolvencia del contratista Proveedor / Contratista

1049 | UPS defectuoso o sin | 1o falla)
mantenimiento

Las principales amenazas que provocan un nivel de riesgo bajo (<
1.8) sobre los activos de informacion de los procesos criticos

seleccionados, son:

Tabla 17. Amenazas de riesgo bajo

Amenaza Descripcion de la amenaza Agente de amenaza
Periféricos o] componentes

1046 defectuosos

1040 Limitado espacio en centro de | Empleado sin experiencia

Material (falla)
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Amenaza Descripcion de la amenaza Agente de amenaza
cémputo

Cabe mencionar que las amenazas de riesgo bajo no fueron
consideradas para el tratamiento del riesgo, debido a que el riesgo
minimo aceptable definido en la metodologia indicada en el capitulo
3, es aquel cuyo producto de probabilidad e impacto sea menor a

1.8.

Es necesario indicar que no se han considerado las amenazas que
atentan directamente con las personas, ya que estas deben ser

tratadas en un plan de continuidad del negocio.

A continuacion, se muestra el mapeo de los cuarenta y siete (47)
riesgos evaluados en términos de su probabilidad de ocurrencia e
impacto sobre los activos de informacion y procesos criticos

asociados.
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Casi Seguro
Alta
Mediana

Baja

Casi Imposible

Insignificante Significativo Grave Critico Desastroso

‘ Impacto ‘

Figura 4.19. Mapa de riesgos institucionales



CAPITULO 5

5. PLAN DE ACCION PARA CONTROLAR LOS RIESGOS

IDENTIFICADOS

5.1

Plan de accion por riesgo, segun los procesos criticos

seleccionados

Debido a que es la primera vez que se realiza este tipo de analisis
en la institucién, considerando que la gestion de riesgos es un
proceso continuo y que debe ejecutarse periédicamente, y dado el
presupuesto anual para tecnologia de la informacion, se
seleccionaron las 20 amenazas evaluadas como riesgo alto y que

se encuentran detalladas en la tabla 15 del capitulo 4.
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Para cada una de las amenazas y dependiendo de los activos de
informacion de los procesos criticos seleccionados, se determinaron
los controles que se deben implementar para poder mitigar estos

riesgos.

En el anexo D de este trabajo, se detallan los controles propuestos
y su relacién con 40 controles del “Anexo A” de la norma ISO/IEC

27001:2013.

El plan de accién para la aplicacion de los controles propuestos, se
elabor6 tomando como referencia el nivel de criticidad de los activos
de informacién en términos de su integridad, confidencialidad y
disponibilidad. Utilizando los valores de las tablas 6 y 18, los
funcionarios responsables y que resguardan cada activo

determinaron el nivel de criticidad de los mismos.

Tabla 18. Niveles de criticidad
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En la tabla 19 se muestran los veintiocho (28) activos de

informacion ordenados por su nivel de criticidad, en términos de su

seguridad.

Tabla 19. Activos de informacion y nivel de criticidad

3 g
Id. . . g o 51 8|35
Activo Activo de informacion Descripcion c| B T Total
2| &g
S| E|a
EJECUTABLE DEL
SISTEMA
ACADEMICO QUE SE
COPIA EN CADA
EJECUTABLEDEL | £O9FO o DS
1016 | SISTEMA ACADEMICO | Jeerrires.  pe| 5| 5|5 15
— INTRANET
CARRERA,
DECANOS DE CADA
FACULTAD Y
VICERRECTOR
ACADEMICO
CONTROL DE
SEGURIDAD
1019 PFS-BOR-PRINC PERIMETRAL 4154/ 13
FreeBSD -
FIREWALL
SERVIDOR _ FISICO
SERVIDOR DE QUE CONTIENE A
1001 PRODUCCION HP | LOS DEMAS|3|5 |4 12
BLADE ¢3000 SERVIDORES
VIRTUALES.
SERVIDOR QUE
CONTIENE LA BASE
SERVIDOR DE BASE | DE DATOS DE LOS
1004 DE DATOS SISTEMAS 21515] 12
ACADEMICOS Y
ADMINISTRATIVOS
PORTAL WEB DE LA
INSTITUCION:
CONTIENE EL
SISTEMA SYSWEB,
PLANIFICACION
MICROCURRICULAR,
REGISTRO DE
1002 SER-PRO-WEB CALIFICACIONES, 345 12
CONTROL DE
PLANES DE CLASES,
EVALUACION
DOCENTE,
MATRICULACION EN
LINEA.

Nivel de
criticidad
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hel kel
2l 5|8 .
Acl;‘tji-vo Activo de informacion Descripcion g ;% ‘é Total c'\rlilt‘;g:ddaed
SIE|8
SERVIDOR  QUE
1008 SERVIDOR DE CONTIENE LAS| 4| 4|5 | 10
APLICACIONES | APLICACIONES WEB
DE LA INSTITUCION
SERVIDOR _ACTIVE
DIRECTORY.
CONTROL DE
1017 | SER-PRO-CDSTD | SONTHO Els|a|a| 12
USUARIOS
ESTUDIANTES
SERVIDOR _ ACTIVE
DIRECTORY.
CONTROL DE
1018 SER-PRO-CD ACCESO Als|ala| 12
USUARIOS-
PERSONAL DE LA
INSTITUCION
CONTIENE
SERVICIO WEB CON
1003 WEBSERVICES | INFORMACION DE|[2|5 |4 | 11
CALIFICACIONES DE
ESTUDIANTES
ARCHIVO FiSICO DE S(E)[‘TE'E%DI ANF}CEHé
1028 FICHA DE S rommcen| 1] 5|8 11
ESTUDIANTE ,
ACADEMICA
ARCHIVO Fisico pE | CONTIENE EL
RESPALDO EN
ACTAS DE FiSICO DE
1012 | CALIFICACIONES POR 1154] 10 | Medio
ASIGNATURAS Y POR | CALIFICACIONES
s POR ASIGNATURAS
Y POR CARRERA
CENTRO DE CENTRO DE )
1021 COMPUTO COMPUTO 21215 9 | Medo
SERVIDOR DE
1015 SER-PRO-DNS | NOMBRES DE|3|3|3| 9 | Medio
DOMINIO (DNS)
CORREO CORREO
1024 | ELECTRONICO Office | ELECTRONICO 3|3/3| 9 | Medo
365 EN LANUBE | INSTITUCIONAL
, CONTIENE EL
ARCHIVO FiSICO DE | REGISTRO DE PAGO
1027 | COMPROBANTESDE |POR ARRASTRE O|1|5|3| 9 | Medo
PAGO REPETICION  DE
ASIGNATURAS
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° o
2l 5|8 .
A<I:?i-vo Activo de informacion Descripcion ;f_’ % ‘é Total c'\:ilt\;i:ddaed
3| E|8
DISPOSITIVO  QUE
CONTIENE
CONFIGURACION DE
SWITCH CISCO (SW- | LA RED INTERNA DE .
1007 CORE) LA INSTITUCION.| 2| 2| 4| 8 | Medo
SWITCH PRINCIPAL
PARA ACCESO A LA
LAN E INTERNET.
CONTROL Y
ASIGNACION  DE .
1020 | SER-DHCP-LINUX  ARGRACION ~ PRl2)2|4| 8 | Medio
PC
ARCHIVO FISICO DE | CONTIENE EL
1026 | COMPROBANTES DE |REGISTRO DE LA|1|3|3| 7 | Medo
MATRICULA MATRICULA
ARCHIVO FISICO DE | conTiENE o
OFICIOS /CORREOS | SONTIENE. .
ELECTRONICOS QUE
CONTIENEN EL E(L)ERCRTER%MCO CON
1011 CALENDARIO nronnooion Corl1l2|3] 6 | Medi
ACADEMICO LA PLANIFICACION
APROBADOPOREL | A T
CADEMICA DE LA
VICERREGTORADO | ARt iih
ACADEMICO
, CONTIENE [AS
ARCHIVO FiSICO DE | RESOLUCIONES DE
OFICIOS CON CONSEJO
RESOLUCIONES DE | UNIVERSITARIO .
1013 CONSEJO PARA APLICAR| 1| 2|8 | 6 | Medio
UNIVERSITARIO POR | EXCEPCIONES ~ EN
EXCEPCIONES | PERIODOS
ACADEMICOS
ARCHIVO FISICO DE | CONTIENE
OFICIOS CON RESOLUCIONES
1022 | RESOLUCIONES DEL | PARA APLICAR| 1| 2|3| 6 | Medio
CONSEJO EXCEPCIONES EN
UNIVERSITARIO | MATRICULACION
SERVIDOR _ QUE
CONTIENE LOS
RESPALDOS DE LAS
1006 Falbos | DIFERENTES 1|2]2| 5 | Bajo
PAGINAS WEB DE LA
INSTITUCION Y
BASE DE DATOS
DISPOSITIVO  DE
RED PARA EL :
1009 | ROUTER CISCO CNT 1 | n=2re Sl1]8]1] 5 Bajo
INTERNET
DISPOSTIVO  DE
RED PARA EL :
1010 | ROUTER GISCOCNT 2 | ReD NAEIRERE: Bajo

INTERNET
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° o
2l 5|8 )
A<I:?i-vo Activo de informacion Descripcion ;f_’ % ‘é Total c'\:ilt\;i:ddaed
§|E|8
DISPOSITIVO  QUE
CONTIENE
CONFIGURACION DE
SWITGH GISCO (SW- | LA RED INTERNA DE
1008 CORE) - LA INSTITUCION.| 1|1 |1| 3 | Bajo
CONTINGENCIAS | SWITCH PRINCIPAL
PARA ACCESO A LA
LAN E INTERNET
(CONTINGENCIAS)
ARCHIVO FISICO DE | conTIENE o
PROGRAMAS SR e
1014 | MICROCURRICULARES | See00. o)« oBE[ 1] 11| 3 | Bajo
POR ASIGNATURA Y
CARRERAS
CARRERA
DOCUMENTO 7
OFICIO/EMAIL ESTADO | EMAIL DE
1023 | DE CALIFICACIONES | CONFIRMACION DE|1|1|1| 3 | Bajo
POR CARRERA | INGRESO DE
CALIFICACIONES
ARCHIVO Fisico DE | SONTIENE
SOLICITUDES PRE- | SOLICITUDES  PRE- :
1025 | SOACTINED B | IMPRESAS CON LA|1[1 1| 3 | Bajo
A TmGU Acion | INFORMAGION  DEL
ESTUDIANTE

Para mitigar los riesgos se elabor6é un plan de accién en el que se

determinaron las tareas a realizarse, los responsables de las

mismas Yy los recursos necesarios; este plan se muestra en el anexo

E. El tiempo de implementacion de la totalidad de los controles

seleccionados es de

17 meses y el

presupuesto para su

implementacién asciende a USD 58,400.00. Es preciso indicar que

en este presupuesto no se consideraron los valores de los controles

que a la fecha de este proyecto, ya se encuentran implementados

en la institucion.
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5.2 Analisis del plan de accion frente a eventos que generen
pérdidas por riesgo operativo: factor tecnologia y seguridad de

la informacion

Luego de haber definido el plan de accién para mitigar los riesgos
de seguridad de la informacion, se analizé si la inversion que se
debe realizar es aceptable y conveniente desde el punto de vista
financiero, y con ello determinar la factibilidad de que el control sea

implementado.

Para el efecto, se multiplicé la probabilidad de ocurrencia por el
impacto econémico del evento de riesgo (tabla 11), lo que permitid
evaluar la amenaza y comparar ese resultado con el costo de
implementar los controles. Si el costo de implementar las
contramedidas es menor al impacto econdmico obtenido, se

determiné que el control es aceptable [20, 21].

Ademas, se estimé que al aplicar los controles, la probabilidad de
ocurrencia se reduciria en un 60% y al multiplicarla por el impacto

total, se obtuvo un nuevo nivel del riesgo; si éste es menor que el
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riesgo inicial, se concluyd que es conveniente la implementacion del

control.

En el anexo F “Analisis de la aplicacion de controles”, se muestra el

resultado de la aplicacion de los criterios antes mencionados.

A continuacién, se muestra el mapeo de los cuarenta y siete (47)
riesgos evaluados en términos de su probabilidad de ocurrencia e
impacto sobre los activos de informacion y procesos criticos
asociados, luego de que se apliquen los controles incluidos en el

plan de accion.

s e ]
M o NN

k

2 :

S e o o NN

[\]

< Baja 1) 1) o 9

. Casi Imposible (3 ] 6 ] (5 )
Insignificante Significativo  Grave Critico  Desastroso

Impacto

Figura 5.20. Mapa de riesgos luego de aplicar controles
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Mecanismos de monitoreo para asegurar razonablemente la

ejecucion de controles a implementar

Para asegurar la implementacion de los controles seleccionados,
fue necesario definir las actividades que se deben realizar para
verificar su eficacia y cumplimiento, los responsables del monitoreo

y su periodicidad.

Las actividades de monitoreo se centran principalmente en:

¢ Revisiones y actualizaciones periédicas a politicas internas.

e Seguimiento periédico al cumplimiento de presupuestos.

e FEvaluaciones realizadas por el Auditor Interno.

e FEvaluaciones independientes por parte del Auditor Externo.

¢ Revision de contratos por parte del Procurador Judicial.

e Revisiones realizadas por los propietarios de activos de
informacion.

¢ Verificacion de segregacién de funciones.

e Revision del cumplimiento de los acuerdos de niveles de servicio
de proveedores tecnolégicos.

¢ Informes del nivel de cumplimiento del plan de accién.

¢ Revision de planes de mitigacién de nuevos riesgos detectados.
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El detalle de las actividades de monitoreo se muestra en el anexo G

“Mecanismos de monitoreo para el cumplimiento de controles”.

Actividades para asegurar que la gestion de riesgos se

mantenga como un proceso continuo en el tiempo

La gestion de riesgos institucionales y la continuidad de las
operaciones normales de la institucion, se encuentran bajo la
responsabilidad de la maxima autoridad ejecutiva y el Consejo
Universitario; por lo tanto, se debe tener el apoyo y compromiso
formal para que el proceso de gestion del riesgo de tecnologias y
seguridad de la informacién, que ha sido denominado PGRTI, se
ejecute conforme la periodicidad definida en el capitulo 3 de este
trabajo y que sea aprobado en sesion de Consejo Universitario,
ademas de la elaboracién y aprobacion formal de una politica de

gestion de riesgos institucionales.

Es necesario se considere cada anfo un rubro para la
implementacién de los planes de accién relacionados a la seguridad

de la informacién y que el mismo sea agregado y aprobado en el
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presupuesto anual institucional por parte de las instancias

pertinentes.

La capacitacién y concienciacion propuestas en el plan de accion
del presente capitulo, son de vital importancia para interiorizar la
cultura del riesgo y prevencién en la comunidad educativa; situacién
que coadyuvara a que el proceso de gestion de riesgos se

mantenga como un proceso Vvivo en la institucion.

Los indicadores de cumplimiento del PGRTI deben ser revisados
con regularidad por parte de la Direccidon de Planificacion y
elevarlos a conocimiento de la maxima autoridad ejecutiva y
Consejo Universitario para la oportuna toma de decisiones y

mantener el involucramiento de la alta administracién.



CAPITULO 6

6. RESULTADOS OBTENIDOS DE LA APLICACION DEL

PROCESO DE GESTION DE RIESGOS

6.1

Estado de la gestion de riesgos tecnologicos y de seguridad de

la informacion luego de la implementacion del proceso

El proceso de gestién de riesgos tecnoldgicos y de seguridad de la
informacion, no existia en la institucion de educacion superior en la
que se aplicd este proyecto de titulacion, es decir, el nivel de
madurez era practicamente nulo en este aspecto; esta fue la razén
principal para que la institucién acepte emprender en el mismo vy
consciente de que en un mundo informatizado y automatizado, la
gestion del riesgo tecnologico y la seguridad de la informaciéon son

aspectos que requieren una atencién especializada.
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A la fecha, la institucion cuenta con un proceso documentado para
gestionar sus riesgos tecnoldgicos y de seguridad de la informacion,
lo que posibilita que la gestion de estos riesgos se mantenga como
un proceso sostenible en el tiempo y ejecutado por su personal

especializado.

Producto de las entrevistas realizadas con el personal técnico,
financiero y administrativo de la universidad, inmerso en los
procesos soportados por la plataforma de gestion académica, se
logré actualizar y en ciertos casos elaborar con las areas técnicas,
los procedimientos y actividades mas importantes de los dos

procesos seleccionados: planificacion académica y matriculacién.

Existe un inventario de los principales activos de informacion
necesarios para la ejecucion de los procesos antes mencionados,
esto permite tener una idea clara de lo que se requiere para que los
mismos se encuentren ejecutandose, asi como el grado de
importancia que tienen estos activos. Asi mismo, se tiene una visién

clara de qué tan vulnerable es cada activo y su nivel de proteccion.
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Las amenazas y agentes de amenazas se encuentran claramente
identificados, lo que facilita tomar acciones preventivas y de forma

priorizada.

La institucion tiene mapeado los riesgos tecnoldgicos y de
seguridad de la informacion que podrian afectar a dos de los
procesos criticos; cuenta con un presupuesto tentativo y plan de
accion de mitigacion de los riesgos clasificados como de nivel “Alto”

a fin de llevarlos en su mayoria a un nivel “Bajo” o “Medio”.

Por lo antes indicado, este proceso contribuye al cumplimiento del
subcriterio “Gestion de la calidad” y al indicador cualitativo “Sistema
de informacion”, asi como al subcriterio “Tecnologias de la
informacion y comunicacion” definidos por el CEAACES en el
“Modelo de Evaluacion Institucional de Universidades y Escuelas
Politécnicas”. Ademas, de alinearse a las normas de control interno
expedidas por la Contraloria General del Estado, en lo relacionado

a la administracién de riesgos.
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Efectos generados por la gestion de riesgos tecnologicos y de

seguridad de la informacion

Los principales efectos generados por la implementacién del
proceso de gestion de riesgos tecnoldgicos y de seguridad de la

informacion fueron:

e Concientizar sobre riesgos y seguridad en la alta administracién,
asi como en el personal involucrado en este trabajo.

e Dar importancia a la gestiébn de riesgos tecnolégicos y a la
seguridad de la informacion, asi como a la aplicacién de normas
internacionales para el efecto.

e Brindar apoyo a las iniciativas que permitan mitigar los riesgos
identificados.

e Estar convencidos de que la aplicacion del plan de accion
propuesto en este trabajo, permitira mitigar los riesgos y mejorar
la gestién administrativa de la institucion.

e Motivar la creacion de un plan de continuidad del negocio que
involucre a toda la institucion asi como un plan de recuperacién
ante desastres.

e Posibilidad de justificar la creacién de un area especializada en

gestién de riesgos institucionales.



6.3

125

Impacto en la administracion de las tecnologias en la

institucion de educacion superior

Los mayores impactos o cambios en la administraciéon de las
tecnologias de la informacion debido a la aplicacion del proceso

PGRTI, son:

e La gestién de la administracion tecnolégica es percibida por las
autoridades como una inversion, lo que se vera reflejado en un
mayor apoyo financiero para la Direccién de Tecnologias de la
Informacion y Comunicacion.

e Tener un plan de trabajo para la Direccion de Tecnologias de la
Informacion y Comunicacién, enfocado en los aspectos de mayor
importancia y riesgo.

e Crear conciencia en el personal del area de Tecnologias de la
Informacion y Comunicacion, del por qué y para qué se
implementan los controles o contramedidas.

e Pasar de un esquema de trabajo correctivo de “apagar
incendios”, a una perspectiva preventiva y de anticiparse a los
riesgos.

e Monitorear y evaluar los acuerdos de niveles de servicios

mantenidos con los proveedores de TI.
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e Reconocer la importancia de establecer politicas vy
procedimientos de tecnologias de la informacién y comunicacion,

asi como para la seguridad de la informacion.



CONCLUSIONES Y RECOMENDACIONES

Lo detallado en los seis capitulos que conforman este documento y al

terminar este proyecto, fue posible determinar las siguientes conclusiones:

1. El apoyo y compromiso formal de la alta administracion son vitales al
emprender un proyecto relacionado a la gestién de riesgos tecnoldgicos y

de seguridad de la informacion.

2. Crear y aprobar formalmente un proceso es un factor clave para la

ejecucion y cumplimiento del mismo.

3. La gestién de riesgos tecnoldgicos y de seguridad de la informacion
permite crear conciencia de riesgos en la alta direccion y en las unidades

administrativas que participan en el mismo.
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4. La creacion de un proceso basado en normas Yy estandares
internacionales mundialmente aceptados, facilita su implementacion y

aceptacion por parte de los interesados.

5. Las herramientas utilizadas a lo largo de este trabajo, facilitan a la
Direccion de Tecnologias de la Informacién y Comunicacion, contar con
los justificativos técnicos que permitan sustentar las actividades

planificadas al corto y mediano plazo.

6. El andlisis realizado permitio identificar y medir los riesgos tecnoldgicos y
de seguridad que no habian sido considerados y que de materializarse,

podrian afectar a la seguridad de la informacién de la institucién.

7. Las acciones de monitoreo presentadas en el capitulo 5 haran posible
conocer el nivel de maduracion del proceso implantado, permitiendo

fortalecer la mejora continua y ejecucion del mismo.

Ademas, se plantean las siguientes recomendaciones:

1. Se considera necesario crear una politica institucional de gestion de

riesgos, misma que debe ser aprobada por el Consejo Universitario.
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2. La alta direccién de la universidad debe gestionar la aprobacién del
presupuesto para la implementacion de los controles propuestos, dado
que permitiran la mitigacion de los escenarios de riesgo de nivel “Alto”, es
decir, que su probabilidad de ocurrencia e impacto pueden provocar danos

severos a la institucion.

3. La maxima autoridad ejecutiva y el Consejo Universitario deben velar para
que la gestién de riesgos tecnolégicos y de seguridad de la informacién se
mantenga como un proceso “vivo” en la institucion y no solo como un

documento escrito de politicas y procedimientos.

4. Es necesario realizar talleres de capacitacion al personal administrativo de
la institucion y en general a la comunidad académica relacionado a la

seguridad de la informacion.

5. La Direccién de Planificacion deberia liderar el proceso de gestion de
riesgos tecnoldgicos y de seguridad de la informacion, dado que ciertos
controles 'y procedimientos para mitigar los riesgos, incluyen
contramedidas para amenazas que podrian ser provocadas por personal
técnico y especialista de la Direccion de Tecnologias de la Informacion y

Comunicacion.
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6. El plan de accién propuesto en el capitulo 5 debe elevarse a aprobacion

del Consejo Universitario para su posterior ejecucion.

7. Los riesgos identificados producto de los andlisis de ethical hacking y
auditorias informaticas internas y externas, deben ser considerados en la

proxima iteracién en la ejecucion del proceso.

8. Analizar la factibilidad de desarrollo o adquisicion de software para la
administracion de riesgos, con la finalidad de generar un repositorio
centralizado con la informacion de los riesgos asociados a los procesos
criticos y objetivos del negocio, incidentes o eventos de riesgo que podrian

generar alguna pérdida a la institucion y las métricas respectivas.
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GLOSARIO

Acceso biométrico: Sistema de reconocimiento estadistico de patrones que
establece la autenticidad de una caracteristica fisiologica o de

comportamiento que posee un usuario [24].

Adendums: Conjunto de adiciones que se afaden después de terminada

una obra escrita.

Agente de amenaza: Cualquier entidad que puede poseer un impacto
negativo en el sistema. Puede ser desde un usuario malicioso que desea
comprometer los controles de seguridad del sistema; sin embargo, también
puede referirse al mal uso accidental del sistema o a una amenaza fisica

como fuego o inundacion [25].

Algoritmo: Es un conjunto ordenado y finito de operaciones que se utilizan
para la solucién de un problema. Se trata de instrucciones o reglas definidas
a través de pasos secuenciales que permiten realizar una actividad o resolver

un problema.

Aplicacion informatica: Es un programa o tipo de software que permite al

usuario realizar uno o varios tipos de trabajo.

Base de datos: Coleccién o depoésito de datos integrados, con redundancia
controlada y con una estructura que refleje las interrelaciones y restricciones

existentes en el mundo real.
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Certificado digital: Es una garantia emitida por un tercero (autoridad
certificadora) de que la firma digital ligada al certificado corresponde a la
persona o instituciébn cuyos datos se indica en el certificado. Es una
credencial que relaciona un nombre con una clave publica en un paquete

firmado por una tercera parte confiable, con un tiempo de validez [26].

Cifrado: Cifrar o encriptar datos significa alterarlos, generalmente mediante
el uso de una clave, de modo que no sean legibles para quienes no posean
dicha clave. Luego, a través del proceso de descifrado, aquellos que si

poseen la clave podran utilizarla para obtener la informacién original. [36]

Coddigo fuente: Es un texto desarrollado en un lenguaje de programacion
especifico, el mismo que debe ser compilado o interpretado para poder

ejecutarse en un ordenador.

Conectividad: Es la capacidad de un dispositivo de poder ser conectado,
generalmente a un ordenador u otro dispositivo electrénico, en forma

auténoma.

Confidencialidad: Propiedad de la informacion por la que se garantiza que

esta accesible Unicamente a entidades autorizadas [25].

Control criptografico: Conjunto de técnicas que permiten proteger y ocultar
la informacién del acceso no autorizado, su intercepcion, su modificacién e

insercién de informacioén extra de terceras personas [26].
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Crackear: Es el desarrollo y uso de programas informaticos sin autorizacion
de su duefo, cuyo objetivo es modificar el comportamiento del software

original accediendo de forma indebida al mismo [38].

Direccion IP: Numero Unico e irrepetible con el que se identifica una

computadora conectada a una red de datos que trabaja bajo el protocolo IP.

Disponibilidad: Es un servicio que garantiza que los usuarios autorizados
tengan acceso a la informacion y a otros activos de informacion en el lugar,

momento y forma en que son requeridos [25].

Enlace de red: Es el medio de conexidon entre dos lugares con el propdsito
de transmitir y recibir informacién. Puede hacer referencia a un conjunto de
componentes electrénicos, que consisten en un transmisor, un receptor y el

circuito de telecomunicacién de datos de interconexion.

Ethical hacking: Conjunto de técnicas de ataque para encontrar fallas de
seguridad en el sistema de cémputo, realizadas con la autorizacién del duefio
de la organizacion quien sera el objetivo del ataque; su resultado permitira

mejorar la seguridad [25].

Firewall: Un firewall es un mecanismo de seguridad que puede ser un
hardware o software que funciona como cortafuegos entre redes, permitiendo
o denegando las transmisiones de una red a otra. Su uso, suele ser entre la
red local y la red Internet, como dispositivo de seguridad para evitar que los

intrusos puedan acceder a informacion confidencial [26].
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Hacker: Persona experta en tecnologias informaticas, que se dedica a
intervenir y/o realizar alteraciones técnicas con malas intenciones y en forma
dolosa sobre un sistema informéatico para danar, apropiarse, interferir,
desviar, difundir, y/o destruir informacién que se encuentra almacenada en

PC [27].

Hardening: Es el proceso de asegurar un sistema mediante la reduccién de
vulnerabilidades en el mismo, esto significa eliminar software, servicios,
usuarios, entre otros; que son innecesarios para el sistema; asi como cerrar

puertos de comunicacién que no estén en uso.

Hardware: Conjunto de componentes fisicos del computador, es decir, todo

lo que se puede ver y tocar.

Housing: Tipo de contrato en el que una empresa dedicada a la prestacion
de servicios informaticos se compromete a ubicar en sus instalaciones un
determinado hardware propiedad del cliente y a prestar al cliente una serie
de servicios adicionales como el mantenimiento del hardware, a cambio de

un precio acordado.

IDS: Sistema de deteccién de intrusos (IDS), es un proceso o dispositivo
activo que analiza la actividad del sistema y de la red por entradas no
autorizadas y/o actividades maliciosas. Su objetivo es atrapar a los intrusos

en el acto antes de que hagan algun dafo a los recursos informaticos.
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Ingenieria social: Técnica que consiste en la manipulacién de las personas
para que voluntariamente realicen actos que normalmente no harian. Se
refiere a formas de violacidon que se sustentan en las debilidades de las
personas mas que en el software. El objetivo es engafar a la gente para que
revele contrasefias u otra informacién que comprometa la seguridad del

sistema objetivo [27].

Integridad: La seguridad de que la informacion es precisa, completa y valida,

y no ha sido alterada por una accion no autorizada [25].

Intranet: Es una red de datos privada que estd dentro de una empresa,
organizacion o institucion. Puede estar conformada por varias redes de area
local interconectadas que utilizan una linea para acceder a una red de area
amplia. El objetivo principal de una intranet es compartir informacién de la

empresa y los recursos informaticos entre los empleados.

IPS: Sistema de prevencién de intrusos, es un software que ejerce el control
de acceso en una red informatica para proteger a los sistemas

computacionales de ataques y abusos.

ISP: Proveedor de servicios de Internet (Internet Service Provider), es una
empresa que se encarga de conectar y dar servicio de internet a sus usuarios

por algun medio (cable, inalambrico, satelital, celular, telefénico, etc.).

Macroproceso: Proceso global, de gran alcance e impacto que

generalmente es transversal a los objetivos de una unidad o area de trabajo.
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Maxima autoridad ejecutiva: Persona titular o representante de mas alta
jerarquia de una entidad o institucion del sector publico o privado, sea este el
maximo ejecutivo o la direccién colegiada, segun lo establecido en su

disposicion legal o norma de creacion.

Medios removibles: También conocidos como medios extraibles, por

ejemplo: memorias USB, discos duros externos, CD, entre otros.

Negacion de servicio: Es un tipo de ataque computacional que tiene como

objetivo hacer no operativo un servicio informatico de cualquier tipo [28].

Nube: Término para referirse a la informatica en la nube. Es la entrega de

servicios informaticos a través de la internet [29].

Parches del sistema operativo: Son actualizaciones de programas que

permiten corregir un problema o vulnerabilidad en un sistema operativo [30].

Plan de continuidad: También conocido como plan de continuidad del
negocio, se refiere al conjunto de procedimientos documentados que guian a
una organizacion para responder, recuperar, abreviar y restaurar sus

operaciones a un nivel predefinido, luego de una catastrofe [31].

Plataforma de gestion académica: Sistema informatico y procedimientos

para la gestion de procesos académicos [4].

Plataforma informatica: Arquitectura de hardware y software que permite el

funcionamiento de una aplicacién [32].
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Procedimiento: Forma especializada de llevar a cabo una actividad o un

procedimiento [33].

Proceso: Conjunto de actividades mutuamente relacionadas que utilizan las

entradas para proporcionar un resultado previsto (producto o servicio) [33].
Propietario de activo: Responsable de un activo de informacién.

Router: Equipo de red para conectar varias redes; pueden protegen la
informacion de amenazas a la seguridad y dar prioridad a los computadores

de una red [34].

RPO: Punto de recuperacion objetivo por sus siglas en inglés. Punto al cual
la informacion utilizada por una actividad, luego de una interrupcién, debe ser
restaurada para habilitar o reanudar la actividad. También es conocido como

la “maxima pérdida de datos” [31].

RTO: Tiempo de recuperacion objetivo por sus siglas en inglés. Es el periodo
de tiempo luego de un incidente, en el que una actividad, producto, recurso o

servicio debe ser reanudado [31].

Servidor: Computador que esta conectado a una red y proporciona

funciones de software que son utilizadas por otros equipos [32].

Servidor virtual: Es un servidor donde se ejecutan varios sistemas

operativos como maquinas virtuales en un unico servidor fisico [35].
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Sistema de informacidon: Conjunto de componentes relacionados que
recolectan, procesan, almacenan y distribuyen informacién para apoyar los

procesos de toma de decisiones y de control en una organizacién [32].

Sistema operativo: Software que administra los recursos y actividades de la

computadora [32].

SLA/Acuerdos de niveles de servicio: Acuerdo entre el proveedor de
servicios de tecnologia de informacion y un cliente. Describe los servicios de
Tl, documenta los objetivos de nivel de servicio, y especifica las

responsabilidades del proveedor de servicios [36].

Software: Conjunto de instrucciones programadas que coordinan y controlan
el trabajo de los componentes del hardware de computadora en un sistema

de informacion [32].

Switch: Equipo de red para conectar varios dispositivos a través de la misma

red dentro de un edificio u oficina [34].
Syllabus: Compendio que abarca el contenido de una materia [37].

TIER: Sistema creado por el Uptime Institute para evaluar y clasificar de
manera efectiva la infraestructura de los centros de datos, en términos de los

requisitos de disponibilidad de una empresa [38].
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UPS: Equipos para proteger a dispositivos criticos de dafnos producidos por
cortes de energia, bajo voltaje, sobre voltaje, ruidos de linea, variaciones de

frecuencia y transientes [39].

USB: Universal Serial Bus (bus serial universal), acrénimo del estandar |IEEE

1394.

Virus: Programa de software malicioso que se une a otros programas de
software o archivos de datos para ejecutarse; con frecuencia provoca fallas

en el hardware y el software [32].

Webservices: O servicios web, es el conjunto de estandares universales que
utilizan tecnologia de internet para integrar distintas aplicaciones
provenientes de diferentes fuentes sin la necesidad de utilizar codificacién
personalizada. Se utiliza para interconectar sistemas de distintas

organizaciones o sistemas diferentes en una misma organizacion [32].
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ANEXO A: Formato de matriz de riesgos tecnologicos y de seguridad de la informacion

Procesos
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Identificacion del

Responsable

Nivel de

término.

Pll"c\ceso “’I,d. Area del proceso Proceso | Descripcion | Actividades Tipo criticidad MTPoD RTO RPO
roceso
Punto de
Recuperacién
Periodo Objetivo
. Maximo Tiempo de (RPO)
[Identificador del | [Responsable régag%‘;ggle [N%rzjyre [Descripcion {1/::' (I:t”/r’ggg:g / Gg)%i’éﬁge‘; nﬁ-:{g?b Tolerable | Recuperacion | Cantidad de
proceso] del proceso] delp roceso] roceso] del proceso] s bpr p habilitant bai ! de Objetivo informacion
p p ubprocesos] abllitante 40 Interrupcién (RTO) que se puede
(PMTI) perder,
expresada en
tiempo.
0001 Tecnologia Jefe de | Ejecucion Proceso que | Ejecucién de | Habilitante, Alto 6 horas 2 horas 4 horas
Produccién de permite procesos. de soporte o
procesos mantener la | Verificacion | apoyo
automaticos | informacion | de la
(batch) diaria correcta
actualizada. | ejecuciéon vy




Activos
ACTIVOS
Clasificacion . .
L Id.' Activo de informacion Descripcion (critico/no | Funcionario Responsable PTG
Proceso | Activo critico) Resguarda
SERVIDOR QUE MANTIENE
LOS RESPALDOS .
o001 | 1000 | SERVIDORDERESPALDOS | | oAl EsS DIARIOS DE LA Critico Jefe de Produccion Jefe de Centro de Computo
(GYERESPO001) BASE DE DATOS Principal
PRINCIPAL.
SERVIDOR DE
4 PRODUCCION QUE .
o001 | 1oo1 | SERVIDORDEPRODUCCION | ooNTiENE EL SISTEMA Critico Jefe de Produccion Jefe de Centro de Computo
(GYEPRODOO0T1) PRINCIPAL DE LA Principal
COMPANIA.
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Probabilidad
Probabilidad Nivel de Nivel de -
L L . . . < s Vulnerabilidad
Amanza | D3Rerbeon e | agone o Descipeon del | desustencla | inerds el | capaciiad | Gelacivode | P
a Amenaza la 9 9 9 informacion
Amenaza amenaza amenaza amenaza
[Media
[Cédigo de | [Descripcion de la | [Descripcion [Zglfzrcetr;vccl)a Descripcién del activo | [Ponderacion de | [Ponderacion | [Ponderacion | [Ponderacion de ar/tr7§é/3a de
la amenaza] amenazaj del agente P la Tabla 9] de la Tabla 9] | de la Tabla 9] la Tabla 7] y
de amenaza] | afectado] columnas
anteriores]
Impacto
Personas Material Econémico Procesos Imagen / Reputacion Impacto

[Ponderacién de la
tercera columna de la
Tabla 11]

[Ponderacion de la
cuarta columna de la

Tabla 11]

[Ponderacién de la
quinta columna de la
Tabla 11]

[Ponderacién de la sexta
columna de la Tabla 11]

[Ponderacién de la
séptima columna de la
Tabla 11]

[Valor méas alto obtenido
de las 5 columnas
anteriores]
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Nivel de riesgo y controles propuestos
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. - L. ¢Es necesario un - . Controles
Riesgo RIESGO Criterio Aceptacion control? Prioridad Estrategia Propuestos
[SI se requiere control
[Valor producto de Probabilidad e [Comparar el riesgo con . cuando el valor de [Asignar sélo Sl requiere [Aceptar, Evitar, [Proponer controles y
Impacto] Umbral el criterio de aceptacion] riesgo es mayor que el control] Transferir o Mitigar] consensuarlos]
umbral, caso contrario
anotar NOJ
Nivel de riesgo luego de los controles propuestos
Nivel de
proteccion — v’ v' Nivel de Nivel de
(vulnerabilidad | (vulnerabilidad | interés del | capacidad . . 0 Umbral Criterio ¢Requiere Priori .
. ) N Py riori Estr: i
después de después de agente del agente 7 ! Al Riesgo | Aceptacion | control? artell | Esizly
aplicar control) amenaza amenaza
control)
[Media
aritmética . é szljiseere
de los
L [Valor control
[Pol;rdgigo;] % ‘)/‘egzreevso mas alto reéﬁtgrrne [Comparar el | - cuando el [Aceptar,
[Valor resultante | [Ponderacion | [Ponderacion in}ere's que se roducto de valor de valor de [Solo SI Evitar ’
de la ponderacién | de la Tabla de la Tabla oSy haya p Umbral | Riesgo’conel | riesgo es requiere i/
capacidad,y 2 la nueva oo Transferir o
de la Tabla 7] 9] 9] . ; obtenido o criterio de mayor que contro] Py
existencia del prqbab/l/dad aceptacion] ol umbral Mitigar]
de agente impacto] e impacto] caso ’
de contrario
ameenaza - NOJ
[1-v]




ANEXO B: Inventario de los procesos del macroproceso gestion académica
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SALIDA DEL

ED

evaluacién docente.

CODIGO | MACROPROCESO | CODIGO PROCESO CODIGO | SUBPROCESO | CODIGO PROCEDIMIENTOS PROCEDIMIENTO
Registro en la némina del
Aseguramiento A : personal de los docentes
EST ESTRATEGICOS | EST-AC A[S)EGI_KFE/TA'\S:EIXEO EST-AC-CA | de lacalidad EASJ ég Sg(l:zcnilgnar y contratar seleccionados y contratados.
académica Contratos/nombramientos de
docentes.
Periodo académico vigente
MSO- 1| iciar y cerrar periodo
DC-PA- Ty P
IC académico
MSO Docentes registrados en
DC-P A Registrar docentes en plataforma
RD plataforma
MSO-
DC-PA- | Definir horarios de clase Distribucién de carga horaria
HC
Planificacién MSO-
MSO MISIONALES MSO-DC DOCENCIA MSO-DC-PA P DC-PA- | Organizar paralelos Distribucién de carga horaria
académica OoP
MSO- | Evaluar y actualizar los Plan analitico de syllabus
DC-PA- | programas
PM microcurriculares
- - Planificacién de clases -
MSO- | Administrar politicas y Registro de notas - Promedios
DC-PA- | estrategias del proceso de promociones
EA evaluacién académica. y
MSO- Docentes evaluados.
DC-PA- Planificacién y ejecucion de
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SALIDA DEL

CODIGO | MACROPROCESO | CODIGO PROCESO CODIGO | SUBPROCESO | CODIGO PROCEDIMIENTOS PROCEDIMIENTO
MSO- . . Inicio y cierre de periodo
MSO-DC-MT | Matriculacién DC-MT- Ssetggit;‘;;a matricula del académico - Registro de
ME u matricula
MSO- | Dar seguimiento al Control de tesis
TT-TI- | desarrollo de tesis y
TG graduacion
) MSO- | Controlar avance del plan agg:gc?; npasantlas y
MSO MISIONALES MSO-TT | TITULACION MSO-TT-TI Titulacién TT-TI- | de précticas pre-
SP profesionales
Mantener actualizada la .
MSO- |. i Registro de egresados y
TT-THG informacion de los graduados

graduados.




ANEXO C: Procesos soportados por la plataforma informatica de gestion académica
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Responsable

Nivel de

Id. Proceso Area del proceso Proceso Descripcion Actividades Tipo criticidad MTPoD RTO RPO
Punto de
Recuperacién
Periodo Objetivo
[Cargo del . Maximo Tiempo de (RPO)
[Identificador | [Responsable | responsable | [Nombre del | [Descripcion [éctlwdades de} Grolz]erntgnte, n’;"gyf Tolerable | Recuperacion| Cantidad de
del proceso] | del proceso] del proceso] del proceso] p %ceso p ho blﬁ ’V?O be 0, de Objetivo informacion
proceso] subprocesos] abilitante 3jo Interrupcién (RTO) que se puede
(PMTI) perder,
expresada en
tiempo.
MSO-DC-PA | Decanato Decano Planificacién Determinar la | * Iniciar y cerrar | Misional: Alto 5 dias 3 dias 1 dia
académica distribucion de | el periodo | Productivo,
la carga | académico. fundamental
horaria yl* Registrar | u operativo
planificacién docentes en
microcurricular. | plataforma.
* Definir horarios
de clase.
* Organizar
paralelos.
* Evaluar vy
actualizar los
programas
microcurriculares.
* Administrar
politicas y
estrategias  del
proceso de
evaluacién
académica.
* Planificacion 'y
ejecucion de
evaluacién

docente.
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Responsable

Nivel de

Id. Proceso Area del proceso Proceso Descripcion Actividades Tipo criticidad MTPoD RTO RPO
MSO-DC-MT | Vicerrectorado | Vicerrector | Matriculacién | Normar las | * Registrar la| Misional: Alto 4 horas 2 horas 1dia
Académico Académico actividades matricula del | Productivo,
generadas de | estudiante. fundamental
la u operativo

matriculacion
de los
estudiantes de
acuerdo al
porcentaje de
la malla
curricular.




ANEXO D: Controles propuestos
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Amenaza

Descripcion
de la
amenaza

Agente de
amenaza

Estrategia

Controles Propuestos

Controles ISO 27001:2013

[Cddigo de
la amenaza]

[Descripcion de la
amenaza]

[Descripcién del
agente de la
amenazaj

[Aceptar,
Evitar,
Transferir o
Mitigar]

[Mediante técnica de “Tormenta de ideas”, proponer controles y
consensuar los mismos en el Grupo para la asignacion de valores de

efectividad: alto, medio o bajo]

[Seleccionar y consensuar controles mediante lluvia
de ideas]

1002

Sismo

Natural

Mitigar /
Transferir

Péliza de seguros, centro de computo alterno,

respaldos externos.

A5.1.1 Politicas para la seguridad de la
informacion

A12.3.1 Respaldo de la informacién
A.17.1.1 Planificaciéon de la continuidad de la
seguridad de la informacion
A.17.1.2 Implementacién de la continuidad de la
seguridad de la informacion
A.17.1.3 Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacién
A.17.2.1 Disponibilidad de instalaciones de
procesamiento de informacion

1011

Atentado /
terrorismo

Grupo
subversivo

Mitigar /
Transferir

Pdlizas de seguros, centro de cémputo alterno,

respaldos externos.

Para el caso de los equipos de comunicacién del ISP:
clausulas de contratos, acuerdos de niveles de
servicio, centro de computo alterno.

A5.1.1 Politicas para la seguridad de la
informacion

A12.3.1 Respaldo de la informacién
A.17.1.1 Planificacién de la continuidad de la
seguridad de la informacion
A.17.1.2 Implementacién de la continuidad de la
seguridad de la informacion
A.17.1.3 Verificacion, revision y evaluacién de la
continuidad de la seguridad de la informacién
A.17.2.1 Disponibilidad de instalaciones de
procesamiento de informacion
A.15.1.1 Politica de seguridad de la informacién
para las relaciones con  proveedores
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza

A5.1.1 Politicas para la seguridad de la

informacion
A12.3.1 Respaldo de la informacién
A.17.1.1 Planificaciéon de la continuidad de la
seguridad de la informacion
A.17.1.2 Implementacién de la continuidad de la
Pdlizas de seguros, centro de computo alterno, seguridad de la informacién
respaldos externos A.17.1.3 Verificacion, revision y evaluacion de la
. Personal Mitigar / - Ry . | continuidad de la seguridad de la informacion
1012 Sabotaje descontento | Transferir Para el caso de los equipos de comunicacion del ISP: | 5475 1 pisponibilidad de  instalaciones de
clausulas .d(.a contratos, acyerdos de niveles de procesamiento de informacion
servicio, centro de computo alterno. A.15.1.1 Politica de seguridad de la informacién
para las relaciones con  proveedores

A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza
A5.1.1 Politicas para la seguridad de la
informacion
A.12.2.1 Controles contra coédigos maliciosos
A.10.1.2 Control de llaves
A.10.1.1 Politica sobre el uso de controles
criptogréaficos
A.12.5.1 Instalacién de software en sistemas
operativos
A.83.1 Gestion de medios removibles
A.12.7.1 Controles de auditorias de sistemas de
informacion
A.18.2.1 Revision independiente de la seguridad
de la informacion
A.15.1.1 Politica de seguridad de la informacién
para las relaciones con  proveedores
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
. . L oy A.15.2.1 Seguimiento y revisién de los servicios
Antivirus, actualizacion periodica de parches del de los proveedores
sistema operativo, monitoreo de cambios en las A9.1.1 Politca de control de acceso
configuraciones, bloqueo de puertos USB, hardening, | A.9.2.1 Registro y cancelacién del registro de
ethical hacking al menos una vez al afio. usuarios . ,
Codigo . Para el caso de los equipos de comunicacion del ISP: | A-9-2.2 Suministro de acceso de usuarios
1013 s Hacker Mitigar . . A9.2.3 Gestion de derechos de acceso
malicioso clausulas en contratos con CNT y acuerdos de niveles privilegiado
de servicio. A.9.2.4 Gestion de informacion de autenticacion
secreta de usuarios

Respaldos de ejecutables del sistema académico,
control de versiones, control de accesos.

A.9.2.5 Revision de los derechos de acceso de
usuarios
A.9.2.6 Retiro o ajuste de los derechos de
acceso
A.9.3.1 Uso de informacién de autenticacion
secreta
A.9.4.1 Restriccion de acceso a la informacién
A.9.4.2 Procedimiento de ingreso seguro
A.9.4.3 Sistema de gestion de contraseias

A14.21 Politica de desarrollo
A.14.2.2 Procedimientos de control de cambios
en sistemas

A.14.2.3 Revision técnica de las aplicaciones
después de cambios en la plataforma de
operacion

A.14.2.4 Restricciones en los cambios a los
paquetes de software
A.14.2.5 Principios de construccién de los
sistema seguros
A.14.2.6 Ambiente de desarrollo seguro
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza
A5.1.1 Politicas para la seguridad de la
informacion
A.10.1.1 Politica sobre el uso de controles
criptogréaficos
A.10.1.2 Control de llaves
A9.1.1 Politca de control de acceso
A.9.1.2 Acceso a redes y a servicios en red
A.9.2.1 Registro y cancelaciéon del registro de
usuarios
A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado
A.9.2.4 Gestion de informacién de autenticacion
secreta de usuarios
Personal Control de accesos, IDS/IPS, respaldos, auditoria de | A.92.5 Revision de los derechos de acceso de
1015 Fraude descontento Mitigar apllcamones,, segregacion de funciones, cont,rql de | pg926 Retiro o ajuste de los derechos de
acceso a cédigo fuente, control de acceso fisico. acceso
A.9.3.1 Uso de informacién de autenticacion
secreta
A.9.4.1 Restricciéon de acceso a la informacion
A.9.4.2 Procedimiento de ingreso seguro
A.9.4.3 Sistema de gestion de contraseias
A12.3.1 Respaldo de la informacién
A.12.7.1 Controles de auditorias de sistemas de
informacion
A.11.1.2  Controles de acceso fisico
A12.3.1 Respaldo de la informacién
A.9.4.5 Control de acceso a cédigos fuente de
programas
A.18.2.1 Revisién independiente de la seguridad
de la informacion
A5.1.1 Politicas para la seguridad de la
informacion
Interrupcion . L L A.17.2.1 Disponibilidad de instalaciones de
; Material Miti Generador eléctrico, manual de procedimientos, procesamiento de informacion
1016 energia (falla) ftigar capacitacion al personal. A121.1  Procedimientos ~de  operacion
eléctrica documentados

A.7.22 Toma de conciencia, educaciéon vy
formacién en la seguridad de la informacién
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza

| A5.1.1 Politicas para la seguridad de la

Variaciones Materia . : informacion
1017 de voltaje (falla) Mitigar UPS y reguladores de voltaje. A.17.21 Disponibilidad de instalaciones de

procesamiento de informacién

A.11.1.2  Controles de acceso fisico
. . A12.3.1 Respaldo de la informacién
1019 Robo Personal Mitigar / Control de accesos, respaldos, péliza de seguros, A5.1.1 Politicas para la seguridad de la

descontento | Transferir centro de computo alterno. informacion
A.17.2.1 Disponibilidad de instalaciones de

procesamiento de informacién

A.11.1.2  Controles de acceso fisico
. e . A5.1.1 Politicas para la seguridad de la

Acceso biométrico, puerta de acero, camaras de | i tormacion
. . . seguridad al interior y exterior, botdn de panico A.17.2.1 Disponibilidad de instalaciones de

Delincuencia | Mitigar / e . . -

1020 Robo orqanizada | Transferir conectado a una alarma, sensor de movimiento y procesamiento de ~ informacion
9 alertas, polizas de seguros, clausulas de contrato y | A-15.1.2 Tratamiento de la seguridad dentro de
acuerdos de niveles de servicio. los acuerdos con proveedores

A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
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Amenaza

Descripcion
de la
amenaza

Agente de
amenaza

Estrategia

Controles Propuestos

Controles ISO 27001:2013

1028

Modificaciéon
no autorizada
de informacion

Personal
descontento

Mitigar

Controles de acceso a usuarios, IDS/IPS, respaldos

de configuracion e informacion critica, respaldo de la

informacion en formato digital (escaneada), clausulas
de contratos, acuerdos de niveles de servicio.

A.5.1.1 Politicas para
informacion

A9.1.1 Politca de control de acceso
A.9.1.2 Acceso a redes y a servicios en red
A.9.2.1 Registro y cancelaciéon del registro de
usuarios

A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado

A.9.2.4 Gestion de informacién de autenticacion
secreta de usuarios
A.9.2.5 Revision de los derechos de acceso de
usuarios

A.9.2.6 Retiro o ajuste de los derechos de
acceso

A.9.3.1 Uso de informacién de autenticacion
secreta

A.9.4.1 Restricciéon de acceso a la informacion
A.9.4.2 Procedimiento de ingreso seguro
A.9.43 Sistema de gestion de contraseias
A.12.2.1 Controles contra coédigos maliciosos
A12.3.1 Respaldo de la informacién
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
A.11.1.2 Controles de acceso fisico

la seguridad de la
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza
A5.1.1 Politicas para la seguridad de la
informacion
A7.22 Toma de conciencia, educaciéon vy
formacién en la seguridad de la informacién
A9.1.1 Politca de control de acceso
A.9.1.2 Acceso a redes y a servicios en red
A.9.2.1 Registro y cancelaciéon del registro de
usuarios
A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado
A.9.2.4 Gestion de informacién de autenticacion
oA secreta de usuarios
CapaC|taC|on al p.ersong,l, °°T‘”°'es d(la,accgs.o, A.9.2.5 Revision de los derechos de acceso de
respaldos de configuracién e informacién critica, uSuanos
Modificacién Empleado manuales de procedimientos, cléusulgs de contratos, | A9.2.6 Retiro o ajuste de los derechos de
1029 no autorizada sin Mitigar acuerdos de niveles de servicio, archivar la carpeta | acceso . . o
de informacion | experiencia con documentos impresos en gavetas con cerradura, |A9.3.1 Uso de informacién de autenticacion

control de versiones, control de acceso a cédigo
fuente.

secreta

A.9.4.1 Restricciéon de acceso a la informacion
A.9.4.2 Procedimiento de ingreso seguro
A.9.4.3 Sistema de gestion de contraseias
A12.3.1 Respaldo de la informacién
A12.1.1 Procedimientos de operacion
documentados

A12.3.1 Respaldo de la informacién
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A11.1.2  Controles de acceso fisico
A.9.4.5 Control de acceso a cédigos fuente de
programas

A.14.2.2 Procedimientos de control de cambios
en sistemas
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza
A5.1.1 Politicas para la seguridad de la
informacion
A9.1.1 Politca de control de acceso
A.9.1.2 Acceso a redes y a servicios en red
A.9.2.1 Registro y cancelaciéon del registro de
usuarios
A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado
A.9.2.4 Gestion de informacién de autenticacion
secreta de usuarios
A.9.2.5 Revision de los derechos de acceso de
usuarios
L Controles de acceso a usuarios, IDS/IPS, respaldos | A.9.2.6 Retiro o ajuste de los derechos de
1030 MOd'i'Ce.lC'%n Proveedor / Miti de configuracion e informacion critica, clausulas de 2‘3;%3? Uso de informacion de autenticacion
no aulorizada | - &, nratista tigar contratos, acuerdos de niveles de servicio, control de | ... .

de informacion

acceso a codigo fuente.

secreta

A.9.4.1 Restriccion de acceso a la informacién
A.9.4.2 Procedimiento de ingreso seguro
A.9.4.3 Sistema de gestion de contraseias
A.12.2.1 Controles contra coédigos maliciosos
A12.3.1 Respaldo de la informacién
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
A11.1.2  Controles de acceso fisico
A.9.4.5 Control de acceso a cddigos fuente de
programas

A.18.2.1 Revision independiente de la seguridad
de la informacion
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Descripcion RO
Amenaza de la asrlnenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza

A5.1.1 Politicas para la seguridad de la
informacion
A9.1.1 Politca de control de acceso
A.9.1.2 Acceso a redes y a servicios en red
A.9.2.1 Registro y cancelaciéon del registro de
usuarios
A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado
A.9.2.4 Gestion de informacién de autenticacion
secreta de usuarios
A.9.2.5 Revision de los derechos de acceso de
usuarios

Modificacion Controles de acceso a usuarios, IDS/IPS, respaldos | A-9.2.6 Retiro o ajuste de los derechos de

' Ex- . de configuracion e informacion critica, clausulas de | 86¢€s0 . - o
1031 no autorizada empleado Mitigar contratos, acuerdos de niveles de servicio, control de :é?:%tg Uso de informacion de autenticacion

de informacion

acceso a codigo fuente.

A.9.4.1 Restriccion de acceso a la informacién
A.9.4.2 Procedimiento de ingreso seguro
A.9.4.3 Sistema de gestion de contraseias
A.12.2.1 Controles contra coédigos maliciosos
A12.3.1 Respaldo de la informacién
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
A11.1.2  Controles de acceso fisico
A.9.4.5 Control de acceso a cddigos fuente de
programas

A.18.2.1 Revision independiente de la seguridad
de la informacion
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Amenaza

Descripcion
de la
amenaza

Agente de
amenaza

Estrategia

Controles Propuestos

Controles ISO 27001:2013

1035

Respaldos
defectuosos

Empleado
sin
experiencia

Mitigar

Capacitacién al personal, manuales de
procedimientos, clausulas de contratos, acuerdos de
niveles de servicio, centro de computo alterno.

A5.1.1 Politicas para la seguridad de la
informacion

A.7.22 Toma de conciencia, educaciéon vy
formacién en la seguridad de la informacién
A12.1.1 Procedimientos de operacion
documentados

A12.3.1 Respaldo de la informacién
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.17.2.1 Disponibilidad de instalaciones de
procesamiento de informacion

1038

Fallas
estructurales
del edificio

Empleado
sin
experiencia

Mitigar

Capacitacién al personal, manuales de
procedimientos, péliza de seguros, centro de computo
alterno, respaldos externos, clausulas de contratos,
acuerdos de niveles de servicio.

A.7.22 Toma de conciencia, educaciéon vy
formacién en la seguridad de la informacién
A12.1.1 Procedimientos de operacion
documentados

A5.1.1 Politicas para la seguridad de la
informacion

A.17.2.1 Disponibilidad de instalaciones de
procesamiento de informacion
A12.3.1 Respaldo de la informacién
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores

1041

Virus en las
redes o
computadoras

Hacker

Mitigar

Antivirus corporativo, IDS/IPS, clausulas de contratos,
acuerdos de niveles de servicio.

A.12.2.1 Controles contra coédigos maliciosos
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores

1042

Virus en las
redes o
computadoras

Personal
descontento

Mitigar

Antivirus corporativo, IDS / IPS, clausulas de contratos
y acuerdos de niveles de servicio.

A5.1.1 Politicas para la seguridad de la
informacion

A.83.1 Gestion de medios removibles
A.12.2.1 Controles contra coédigos maliciosos
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores
A.8.3.1 Gestion de medios removibles
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Descripcion Agente de
Amenaza de la amenaza Estrategia Controles Propuestos Controles ISO 27001:2013
amenaza
A5.1.1 Politicas para la seguridad de la
UPS Pdlizas de seguros, centro de computo alterno, imo ;gimogisponibilidad de instalaciones de
1048 defectyoso 0 Personal Mitigar .r,es.paldog externos, contrato de mantenimien.to procesamiento de informacion
sin descontento periédico, clausulas de contratos, acuerdos de niveles | A123.1  Respaldo de la informacion
de servicio. A11.2.4 Mantenimiento de equipos

mantenimiento

A.15.2.1 Seguimiento y revisién de los servicios
de los proveedores




ANEXO E: Plan de accion para mitigacion de riesgos
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presn_:puesto Tiempo Inicio Fin
estimado
La universidad
establecera un conjunto
de politicas para la Director de
seguridad de la Planificacion
A.5.1.1 Politicas informacion,  aprobada Director de
para la . por la alta direccién, y| Tecnologias de
seguridad de la Todos los 1iesgos | jopars ser publicada y| la Informacion y i 3 meses Ot-mar-17- | 31-may-17
informacion socializada a la| Comunicacion
comunidad  educativa, Consejo
personal administrativo y Universitario
a las partes externas
pertinentes.
Planes de educacion y
capacitacion para Director de
concientizar sobre la Planificacion
Interrupcion ?n?gfrgii%n al deerson!';lal Cgrlrﬁgi?:;g%n
energia _electrica interno rov%edores Social
A.7.2.2 Toma de| Modificacion - no externosy pue sean | Director General
ggﬂgfg;ﬁ’ ﬁ#gﬁg]z:ggn de necesarios, e?si como dar de Servicios
formacion en Ig Respaldos a cogpcer la Iexister|1,c.ia y Ingt.itucionales 8,000.00 10 meses 01-may-17 31-mar-18
seguridad de la | defectuosos gam ios en las politicas irector de
; Iy e seguridad de la| Desarrollode
informacion Fallas . ” .
informacion vigentes. | Talento Humano
estructurales del C o s : .
edificio apacitacion masiva a la Dlrecto,r de
comunidad académica.| Tecnologias de
Capacitacién la Informacién y
especializada al area de| Comunicacion
TIC y Planificacién.
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Deéfinir y aprobar Director de
procedimientos para la| Tecnologias de
A.8.3.1 Gestion | Codigo malicioso | gestién y uso de medios | la Informacién y
de medios | Virus en las redes | extraibles, tales como:| Comunicacién - 2 semanas 01-may-17 12-may-17
removibles o computadoras | memorias USB, discos | Director General
duros externos, CD, de Servicios
DVD, etc. Institucionales
Establecer, documentar, Director de
revisar y aprobar una Planificacién
politca de control de Director de
Cédigo malicioso | accesos a los activos de | Tecnologias de
A.9.1.1 Politica | Fraude informacion de la| la Informacién y
de control de | Modificacion  no | institucion. Comunicacion - 2 meses 01-abr-17 31-may-17
acceso autorizada de Director General
informacion de Servicios
Institucionales
Consejo
Universitario
Se debe permitir el
Fraude acceso  a .Ia red Directo,r de
A.9.1.2 Acceso Modificacién  no institucional Unicamente | Tecnologias de
a redes y a autorizada de |2 los usuarios | la Informacion y - 2 meses 01-ago-17 30-sep-17
servicios en red informacion autorizados conforme a| Comunicacion
las politicas de control| Todas las &reas
de acceso.
Cédigo malicioso Definicién 'y aprqbgcién Directo,r de
A.9.2.1 Registro | Fraude de un plrc.)cedlm,lento Tecnologla§ de
vy cancelacion | Modificacién  no para la administracion de | la Informacién y ) 2 meses 01-ag0-17 30-sep-17
de usuarios autorizada de | USUaros. Qomunlcamon
informacion Director ereral
de Servicios
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Institucionales
Definicién y aprobacion Director de
Cédigo malicioso |de un procedimiento | Tecnologias de
A9.22 L L .,
- Fraude para la administracion de | la Informacién y
Suministro  de Modificacis ) o
acceso de odlllcamon no | usuarios. Qomunlcamon - 2 meses 01-ago-17 30-sep-17
USLArios autorizada de Director General
informacion de Servicios
Institucionales
Definicién y aprobacion Director de
.. | Cédigo malicioso |de un procedimiento| Tecnologias de
Qég'géfecﬁg:t'gg Fraude para la administracion de | la Informacién y
20CeS0 Modificacién  no | usuarios. Comunicacion - 2 meses 01-ago-17 30-sep-17
AP autorizada de Director General
privilegiado . - L
informacion de Servicios
Institucionales
Definicibn y aprobacion Director de
A.9.2.4 Gestion | Modificacion no |de un procedimiento| Tecnologias de
de informacion | autorizada de | para la administracién de | la Informacion y
de autenticacion | informacién usuarios. Comunicacion - 2 meses 01-ago-17 30-sep-17
secreta de | Cédigo malicioso Director General
usuarios Fraude de Servicios
Institucionales
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Definir 'y aprobar un Director de
procedimiento para la Planificacién
. Cédigo malicioso revisién periédica de los | Director ereral
A.9.2.5 Revisién Fraude derechos de acceso de de Servicios
de los derechos Modificacién  no usuarios por parte de los | Institucionales ) 10 semanas 15-iun-17 31-ene-18
de acceso de autorizada de propietarios de los Director de J
usuarios . - activos de informacion. Tecnologia
informacion : .
Propietarios de
los activos de
informacién
Definir 'y aprobar un Director de
. Codigo malicioso | procedimiento  para la| Tecnologias de
Qj.l?s.tzée ggtlrolog Frau.d.e 5 revocacién de derechos | la Inforrr]acic?p y
derechos de ModlflcaC|on no | de acceso dg los Qomunlcamon - 2 semanas 01-ago-17 15-ago-17
acceso autorizada de | usuarios al terminar su | Director General
informacion empleo o vinculacién con de Servicios
la institucion. Institucionales
Concientizar y exigir al Director de
personal cumplir con las Planificacién
politicas de resguardo de Director de
su informacién secreta,| Comunicacién
- - tales como: usuarios, Social
A.9.3.1 gso de g&?}gg malicioso claves, etc. Director ereral
|nform.aC|o.n, de Modificacion  no de.Se(V|C|os - 10 meses 01-may-17 31-mar-18
autenticacion autorizada de Instlltumonales
secreta informacion Director de
Desarrollo de
Talento Humano
Director de
Tecnologias de
la Informacién y
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Comunicacién
Definicibn y aprobacion Director de
A9.4.1 Cédigo malicioso |de un  procedimiento | Tecnologias de
Restriccion  de Frau.dle 5 para Ig administracién de | la Informamqp y
acceso  a  la Modlflca0|on no | usuarios. Qomunlcamon - 2 meses 01-ago-17 30-sep-17
informacion gutonzadg de Director ereral
informacion de Servicios
Institucionales
Se debe solicitar usuario Director de
A9.4.2 Cdédigo malicioso |y contraseﬁe} al ingresar Tecnologia§ de
P.ro.ce.dimiento Frau.dle 5 a Iog sistemas y| la Inforrr]acppy
de ingreso Modlflca0|on no | aplicaciones. Qomunlcamon - | Implementado
S6gUI0 gutonzadg de Director ereral
informacion de Servicios
Institucionales
Verificar que los
sistemas y aplicaciones
Cdédigo malicioso se f encuentran Di
A.9.4.3 Sistema | Fraude con |gurad|os 6 pega T |re|cto,r de d
de gestion de | Modificacion  no 2§§?rgrsa(arﬁa2 tga?;slc::r;mg Iaelz?cc))r%gellgii’m?/ - 1 mes 01-oct-17 31-oct-17
contrasenas ﬁ:}fg;gf:ggn de complejiqad de| Comunicacién
contrasefas,
periodicidad de cambio
de contrasefas, intentos
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
de accesos fallidos,
histérico de contrasefas,
entre otros, conforme a
la politica aprobada.
El acceso al cddigo Director de
fuente de los programas | Tecnologias de
2'9'4'5 Cgsgntrc;ll E/Irc?cl;i(fjigacién no debe ser restringido | la Informaciény
(,ad. ac fuent torizad de Unicamente a usuarios| Comunicacién - 2 semanas 01-nov-17 15-nov-17
gz Iggsraml;es € %llfocim:cign autorizados. Director General
prog de Servicios
Institucionales
Definir 'y aprobar una Director de
s politica para el uso de| Tecnologias de
A.1b(r).1.1l Eggt'gg Cédigo malicioso controles criptogréficos, | la Informacién y
igntfolgs Frauge tales como: certificados| Comunicacion 1,000.00 2 meses 16-nov-17 16-ene-18
intoarafi digitales, cifrado de | Director General
criptograticos claves, etc. de Servicios
Institucionales
Desarrollar e Director de
implementar una politica| Tecnologias de
- - sobre el uso, proteccién | la Informacion y
2'15)'\1/'2 Control g&?}gg malicioso y tiempo de vida de las| Comunicacién - 2 meses 16-nov-17 16-ene-18
e flaves llaves criptogréficas. Director General
de Servicios
Institucionales
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Implementacion de
controles de acceso y
proteccion fisica, tales
como: acceso
biométrico, puerta de
acero, camaras de
Fraude seguridad al interior y| Director General
A11.1.2 Robo exterior, botén de panico de Servicios
Controles de | Modificacién  no | conectado a una alarma, | Institucionales 20,000.00 4 meses 30-nov-17 30-abr-18
acceso fisico autorizada de | sensor de movimiento y Director de
informacion alertas, polizas de Planificacion
seguros, clausulas de
contrato y acuerdos de
niveles de servicio con
proveedores ISP. Para el
caso de archivadores:
cerraduras con llave.
Plan de mantenimiento Director de
A1124 de equipos de cémputo. Tecnologia§ de
Mantenimiento UPS defectuoso o | Contrato con el| la Informacion y - | Implementado
de equipos sin mantenimiento proveec.iorI para el| Comunicacién
mantenimiento del UPS. Jefe de
Infraestructura
Interrupcion Documentar los Director de
energia eléctrica | procedimientos del area Planificacién
A12.1.1 Modificacion  no | de Tecnologia, incluidos Director de
Procedimientos | autorizada de | los procedimientos de| Tecnologias de . .
de  operacion | informacién gestic’?n de la seguridad | la Informgacién y i 6 meses 01ul-17 81-dic-17
documentados | Respaldos fisica y légica. Comunicacion
defectuosos Director General
Fallas de Servicios
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
estructurales del Institucionales
edificio
Documentar los Director de
procedimientos del area Planificacion
de Tecnologia, incluidos Director de
A12.1.2 los procedimientos de| Tecnologias de
Gestion de | Cédigo malicioso | gestién de la seguridad | la Informacion y -
cambios fisica y l6gica. Comunicacion
Director General
de Servicios
Institucionales
Adquisicion y
Cdédigo malicioso | configuracién de
A.12.2.1 Modificacién  no | antivirus corporativo para Director de
Controles contra | autorizada de [ todos los equipos de la| Tecnologias de .
codigos informacion red qinstitucional. la Informgacién y 5,000.00 2 meses 01-may-17 30-jun-17
maliciosos Virus en las redes | Revisién y actualizacién | Comunicacion
o computadoras | de las reglas del firewall
existente.
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Sismo Implementar
Atentado /| procedimientos de
terrorismo respaldos periodicos de Director de
Sabotaje informaciéon  para los Planificacion
Fraude diferentes activos Director de
Robo seleccionados, en Tecnologias de
aiaas |Modfoacin o fnoin | debe] i omaseny
Respaldo de la |, y Squerim s Comunicacién - 1 mes 01-jun-17 30-jun-17
. 1’ informacion disponibilidad y o
informacion o . Propietarios de
Respaldos continuidad del negocio. activos de
lcizl;g;tuosos informacion
estructurales  del Infr:ggtargstura
edificio
UPS defectuoso o
sin mantenimiento
A12.5.1 Configurar mediante Director de
L reglas del Directorio| Tecnologias de
Instalacion  de Activo existente, | la Informacién y
siofttwrf]lre en | Cédigo malicioso restricciones para| Comunicacion - 1 semana 02-oct-17 13-oct-17
zse?atf/zs instalacion de software Jefe de
P no autorizado. Infraestructura
A12.7 Ejecucion de auditorias .
! Director de
Controles de |~z - de sistemas, al menos N
auditorias de (F30d|go malicioso una vez al afo. PI%nlflcaglon 4,000.00 2 meses 01-mar-18 30-abr-18
sistemas de raude 2ONSE|o.
: i Universitario
informacion
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Elaborar una politica que Director de
incluya las directrices Planificacién
para el desarrollo de Director de
sistemas en la| Tecnologias de
" institucién. la Informacién y
A.14.2.1 Politica Cédigo malicioso Comunicacion - 2 meses 01-ago-17 30-sep-17
de desarrollo
Jefe de
Desarrollo
Director General
de Servicios
Institucionales
Implementar Director de
procedimientos formales Planificacion
de control de cambios Director de
A.14.2.2 - - como parte de la politica | Tecnologias de
Procedimientos COd'.g.o mahmoso de desarrollo de | la Informacién y
Modificacion no | _. Y
de control de torizad d sistemas. Comunicacion - 2 meses 01-ago-17 30-sep-17
cambios en | autorizaca e Jefe de
: informacion
sistemas Desarrollo
Director General
de Servicios
Institucionales
Implementar Director de
A.14.2.3 S f | Planificacié
Revisi6n técnica procedlmlentos. formales anificacion
de las para la revision de Director de
Lo aplicaciones como parte| Tecnologias de
aplicaciones - - e =
después de Cédigo malicioso |de las politicas de | la Informaciony - 2 meses 01-ago-17 30-sep-17
pu desarrollo de sistemas, a| Comunicacion
cambios en la !
fin de probar que no Jefe de
plataforma de ist . D I
operacion existan impactos | Desarrollo
adversos o que afecten a | Director General
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
la seguridad de la de Servicios
informacion. Institucionales
Incluir en la politica de Director de
desarrollo, restricciones Planificacion
en los cambios a los Director de
A.14.2.4 paquetes de software. Tecnologias de
Restricciones en la Informacién y
los cambios a | Cédigo malicioso Comunicacion - 2 meses 01-ago-17 30-sep-17
los paquetes de Jefe de
software Desarrollo
Director General
de Servicios
Institucionales
Establecer, documentar, Director de
y mantener principios Planificacién
para la construccion de Director de
A.14.2.5 sistemas  seguros y| Tecnologias de
Principios de aplicarlos a cualquier | la Informacién y
construccion de | Codigo malicioso | actividad de| Comunicacién - 2 meses 01-ago-17 30-sep-17
los sistema implementacién de Jefe de
seguros sistemas. Desarrollo
Director General
de Servicios
Institucionales
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Mantener  segregados Director de
los ambientes de Planificacion
pruebas y produccién Director de
A14.26 con los debidos | Tecnologias de
Ambiente del . . . controles de acceso. la Informamqp y
d Cédigo malicioso Comunicacién - | Implementado
esarrollo Jefe de
seguro Desarrollo
Director General
de Servicios
Institucionales
Definir los
requerimientos de Director de
A.15.1.1 Politica seguridad de la Planificacion
de seguridad de | Atentado /|informacién  que se Procurador
la-informacién | terrorismo deben solicitar a los Judicial ) 1 mes 01-nov-17 30-nov-17
para las | Sabotaje proveedores y que Director de
relaciones con | Codigo malicioso | deben ser incluidos en| Tecnologias de
proveedores las nuevas | la Informacion y
contrataciones o| Comunicacion
adéndums.
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Controles ISO 27001:2013 a implementar

Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Atentado /| Definir los
terrorismo requerimientos de
Sabotaje seguridad de la Director de
A15.1.2 Codigo malicioso | informacion  que  se Planificacién
Tratamiento de | Robo deben solicitar a los Procurador
la seguridad | Modificacion  no | proveedores y  que Judicial
deniro de los | autorizada de | deben ser incluidos en Director de i 1 mes 01-nov-17 30-nov-17
acuerdos  con | informacién las nuevas | Tecnologias de
proveedores Respaldos contrataciones 0| la Informacion y
defectuosos adendums. Comunicacion
Virus en las redes
0 computadoras
Atentado /| Verificar que se cumplan
terrorismo los acuerdos de niveles
Sabotaje de servicio para los
Cédigo malicioso | proveedores: ISP y la
Robo compania que brinda el
Modificaciébn  no | mantenimiento a los
A.15.2.1 autorizada de | UPS. Director de
Seguimiento y | informacion Tecnologias de 01-ago-2017 | 31-ago-2017
revisién de los | Respaldos la Informgaciény - 2 meses
servicios de los | defectuosos Y 01-feb-2018 | 28-feb-2018
proveedores Fallas Comunicaién
estructurales  del
edificio

Virus en las redes
0 computadoras
UPS defectuoso o
sin mantenimiento
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
Elaborar el plan de Director de
continuidad que incluya Planificacion
A17.41 los (equerimientos de Directo,r de
Piani.fiéacic’)n de | sismo .segurldaq, de la Tecnologla§ de
la  continuidad | Atentado s | Informacion. la Informacién y .
de la seguridad | terrorismo Qomunlcamon 8,000.00 6 meses 01-feb-18 31-jul-18
de la | Sabotaje Dlgectsor ereral
informacion € Servicios
Institucionales
Consejo
Universitario
La universidad debe Director de
establecer, documentar, Planificacion
A1712 implementar y mantener Director de
Implementacion | Sismo procesos, Tecnologla§ de
procedimientos y | la Informaciény
de la | Atentado / controles para asegurar| Comunicacion - 6 meses 01-feb-18 31-jul-18
continuidad de | terrorismo [ nivel dp ntingid d| Director General ]
la seguridad de | Sabotaje € nivel de continuida ector aenera
la informacion requerldo para la de.Se(V|C|os
seguridad de la| Institucionales
informacion durante una Consejo
situacién adversa. Universitario
Definir  procedimientos Director de
A17.1.3 de verificacion periédica Planificacion
Verificacion, Sismo de los controles de Director de
revisién Y | Atentado / continuidad de la| Tecnologias de
evaluacion de la t . seguridad de la| la Informaciény - 6 meses 01-feb-18 31-jul-18
P errorismo . 9 . S
continuidad de Sabotaje informacioén establecidos | Comunicacion
la seguridad de I e implementados, para| Director General
la informacion asegurar que son validos de Servicios
y eficaces en situaciones | Institucionales
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Controles ISO 27001:2013 a implementar
Control Riesgo mitigado Descripcion Responsables Presgpuesto Tiempo Inicio Fin
estimado
adversas. Consejo
Universitario
Sismo Contratacion de un
Atentado /| housing para la
terrorismo implementacién de un .
Sabotaje centro de datos alterno Dlrgqtor c.’?
L Planificacion
Interrupcion con ISP que mantenga Director de
A.17.2.1 energia eléctrica|un centro de datos al Tecnologias de
Disponibilidad Variaciones  de|menos de categoria gias
de instalaciones | voltaje TIER I la Informacion y
de Robo ’ Comunicacién 10,000.00 2 meses 01-feb-18 31-mar-18
. Director General
procesamiento | Respaldos de Servicios
de informacion lcizl;g;tuosos Institucionales
estructurales del Consejo
edificio Universitario
UPS defectuoso o
sin mantenimiento
A.18.2.1 Codigo malicioso Contratar un andlisis de
Revision Frauge ethical hacking al menos Director de
independiente | \1ogificacion  no | UNa Vez al afo. Planificacion 2,000.00 1 mes 01-abr-18 | 30-abr-18
de la seguridad autorizada de Consejo
de la informacion Universitario
informacién
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¢Se acepta

Codigo ¢Es ¢Se
Ge” | amomaza | Agerte de | | ContiolS0 | Costo | P | (doy | vy | SomiS | P T | B |comehinier | recomien
amenaza ) (USD) (USD) >R’ el control?
A.10.1.1
Politica sobre
el uso de
controles
criptograficos
A12.2.1
Controles
contra cédigos
maliciosos
1013 Cadigo Hacker A12.7 12,000 | 0.80 | 450,000 | 360,000 | ACEPTABLE | 0.32| 8 | 2.56 | CONVENIENTE SI
malicioso Controles  de ’ ' ’ ’ ' '
auditorias  de
sistemas de
informacién
A.18.2.1
Revision
independiente
de la seguridad
de la
informacién
A11.1.2
Controles  de
acceso fisico
A17.21
1020 Robo | Delincuencia Disponibilidad | 54 400 | 0.71 | 450,000| 319,500 | ACEPTABLE | 0.28| 7 | 1.99 | CONVENIENTE sI
organizada de

instalaciones
de
procesamiento
de informacién
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Codigo
de
amenaza

Amenaza

Agente de
amenaza

Control ISO
27001:2013

Costo

1
(USD)

R
(USD)

¢ Se acepta
control?
Costo<=R
(USD)

¢Es
conveniente? R
(USD) >R’

¢Se
recomienda
el control?

1029

Modificaci
6n no
autorizada
de
informacié
n

Empleado
sin
experiencia

A.7.2.2 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A11.1.2
Controles  de
acceso fisico
A12.2.1
Controles
contra cédigos
maliciosos
A.18.2.1
Revision
independiente
de la seguridad
de la
informacién

35,400

0.67

450,000

301,500

ACEPTABLE

0.27

1.88

CONVENIENTE

SI

1028

Modificaci
6n no
autorizada
de
informacié
n

Personal
descontento

A.7.2.2 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A11.1.2
Controles  de
acceso fisico
A12.2.1
Controles
contra cédigos
maliciosos
A.18.2.1
Revision
independiente

35,400

0.62

450,000

279,000

ACEPTABLE

0.25

1.49

CONVENIENTE

SI
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Codigo
de
amenaza

Amenaza

Agente de
amenaza

Control ISO
27001:2013

Costo

1
(USD)

R
(USD)

¢ Se acepta
control?
Costo<=R
(USD)

¢Es
conveniente? R
(USD) >R’

¢Se
recomienda
el control?

de la seguridad
de la
informacién

1031

Modificaci
6n no
autorizada
de
informacié
n

Ex—
empleado

A.7.2.2 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A11.1.2
Controles  de
acceso fisico
A12.2.1
Controles
contra cédigos
maliciosos
A.18.2.1
Revision
independiente
de la seguridad
de la
informacién

35,400

0.62

450,000

279,000

ACEPTABLE

0.25

1.49

CONVENIENTE

SI
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¢ Se acepta s s
I R control? P ' R conve‘rlnlisesnte” R reco‘ll'r?iinda
(USD) | (USD) C(zfjté’S):R (USD) >R’ el control?

Codigo
de Amenaza
amenaza

Agente de Control ISO

amenaza 27001:2013 | Coste | P

Virus en
las redes
1041 o] Hacker 6
computad
oras

A12.2.1
Controles
contra cédigos
maliciosos

5,000 | 0.80 | 90,000| 72,000 | ACEPTABLE | 0.32| 6 | 1.92 | CONVENIENTE SI

A.12.3.1
Respaldo de la
informacién
A17.11
Planificacion de
la continuidad
de la seguridad
de la
informacién
A17.1.2
Personal Implementacion
descontento de la
continuidad de
la seguridad de
la informacién
A17.21
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

1012 Sabotaje 18,400 | 0.62 | 450,000 | 279,000 | ACEPTABLE | 0.25| 5 1.24 | CONVENIENTE SI

Virus en
las redes
1042 [o]
computad
oras

A12.2.1
Personal Controles

descontento contra cédigos

maliciosos

5,000 | 0.60 | 90,000| 54,000 | ACEPTABLE| 0.24| 5 1.2 | CONVENIENTE SI
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Codigo
de
amenaza

Amenaza

Agente de
amenaza

Control ISO
27001:2013

Costo

1
(USD)

R
(USD)

¢ Se acepta
control?
Costo<=R
(USD)

¢Es
conveniente? R
(USD) >R’

¢Se
recomienda
el control?

1011

Atentado /
terrorismo

Grupo
subversivo

A.12.3.1
Respaldo de la
informacién
A17.11
Planificacion de
la continuidad
de la seguridad
de la
informacién
A17.21
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

18,400

0.47

675,000

317,250

ACEPTABLE

0.19

0.94

CONVENIENTE

SI

1038

Fallas
estructural
es del
edificio

Empleado
sin
experiencia

A7.22 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A.12.3.1
Respaldo de la
informacién
A17.21
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

18,400

0.42

450,000

189,000

ACEPTABLE

0.17

0.67

CONVENIENTE

SI
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Codigo
de
amenaza

Amenaza

Agente de
amenaza

Control ISO
27001:2013

Costo

1
(USD)

R
(USD)

¢ Se acepta
control?
Costo<=R
(USD)

¢Es
conveniente? R
(USD) >R’

¢Se
recomienda
el control?

1030

Modificaci
6n no
autorizada
de
informacié
n

Proveedor /
Contratista

A.7.2.2 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A11.1.2
Controles  de
acceso fisico
A12.2.1
Controles
contra cédigos
maliciosos
A.18.2.1
Revision
independiente
de la seguridad
de la
informacién

35,000

0.42

450,000

189,000

ACEPTABLE

0.17

0.67

CONVENIENTE

SI

1035

Respaldo
s
defectuos
0s

Empleado
sin
experiencia

A7.22 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién
A.12.3.1
Respaldo de la
informacién
A17.21
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

18,400

0.40

225,000

90,000

ACEPTABLE

0.16

0.64

CONVENIENTE

SI
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¢ Se acepta

| R control? A - , ¢Es ¢Se
CEEE (USD) | (USD) | Costo<=R P |1 R’ | conveniente? R | recomienda

(USD) (USD) >R’ el control?

Codigo
de Amenaza
amenaza

Agente de Control ISO
amenaza 27001:2013

A.12.3.1
Respaldo de la
informacién
A17.11
Planificacion de
la continuidad
de la seguridad
de la
informacién
A17.21
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

1002 Sismo Natural 4 18,400 | 0.40 | 675,000 | 270,000 | ACEPTABLE | 0.16| 4 | 0.64 | CONVENIENTE SI

A11.1.2
Controles  de
acceso fisico
A17.21
Personal Disponibilidad
1019 Robo descontento 4 de
instalaciones
de
procesamiento
de informacién

30,400 | 0.64 | 225,000 | 144,000 | ACEPTABLE | 0.26| 4 | 1.02 | CONVENIENTE SI

A.12.3.1
Respaldo de la
UPS informacién
defectuos Personal A17.21

1048 o osin 4 | Disponibilidad 10,400 | 0.60 | 90,000| 54,000 | ACEPTABLE | 0.24| 4 | 0.96 | CONVENIENTE SI
. .| descontento

mantenimi de

ento instalaciones
de
procesamiento
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Codigo
de
amenaza

Amenaza

Agente de
amenaza

Control ISO
27001:2013

Costo

1
(USD)

R
(USD)

¢ Se acepta
control?
Costo<=R
(USD)

¢Es
conveniente? R
(USD) >R’

¢Se
recomienda
el control?

de informacién

1015

Fraude

Personal
descontento

A.10.1.1
Politica sobre
el uso de
controles
criptograficos
A11.1.2
Controles  de
acceso fisico
A.12.3.1
Respaldo de la
informacién
A.12.7
Controles  de
auditorias  de
sistemas de
informacién
A.18.2.1
Revision
independiente
de la seguridad
de la
informacién

27,400

0.63

225,000

141,750

ACEPTABLE

0.25

1.00

CONVENIENTE

SI
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¢ Se acepta

1 R control? P lrl Rr
(USD) | (USD) Costo<=R

(USD)

Codigo
de Amenaza
amenaza

¢Es ¢Se
conveniente? R | recomienda
(USD) >R’ el control?

Agente de Control ISO

amenaza 27001:2013 | Coste | P

A.7.2.2 Toma
de conciencia,
educacion y
formacién en la
seguridad de la
informacién

4 |A17.21 18,000 | 0.45| 450,000 202,500 | ACEPTABLE | 0.18| 4 0.72 | CONVENIENTE Sl
Disponibilidad
de
instalaciones
de
procesamiento
de informacién

Interrupcié
1016 n energia
eléctrica

Material
(falla)

A.17.241
Disponibilidad
de

4 | instalaciones 10,000 | 0.45 | 450,000 | 202,500 | ACEPTABLE | 0.18| 4 | 0.72 | CONVENIENTE S
de
procesamiento
de informacién

Variacion
1017 es de
voltaje

Material
(falla)

A11.1.2
Controles  de
acceso fisico
A.12.2.1
Controles

L contra cédigos
N ion Empl O
egacio pleado maliciosos

1037 de sin 4 35,000 | 0.45| 90,000| 40,500 | ACEPTABLE | 0.18| 4 | 0.72 | CONVENIENTE SI

- - A17.2.1
servicio | experiencia Disponibilidad

de
instalaciones
de
procesamiento
de informacién
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Codigo

¢ Se acepta

Agente de Control ISO I R control? ¢Es ¢Se
de Amenaza X Costo P - P’ I R’ | conveniente? R | recomienda
amenaza amenaza 27001:2013 (USD) | (USD) C‘za‘é’s)‘R (USD) >R’ el control?
Virus en
las redes Empleado éc:r?trilés
1043 0 sin contra codigos 5,000 0.45 90,000 40,500 | ACEPTABLE | 0.18| 4 0.72 | CONVENIENTE Sl
computad | experiencia maliciosos 9

oras
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Responsables

L . Descripcion
Descripcion del de Mecanismo de . I Responsable
Control control implementacion monitoreo m(:ncg:;f:::ode Periodicidad monitoreo
del control
La institucién Revision y|Las  politicas de|Al menos 1 vez al | Director de
definird un conjunto Director de actualizacion seguridad  de la | afo Planificacion
de politicas para la Planificacion periédica de politicas | informacion deben ser Director de
seguridad de la Director de de seguridad de la |revisadas para Tecnologias de
A5.11 Politicas | informacién, . informacion. verificar su Informacién y
para la seguridad | aprobada por la lTeclzn]?Ioglas” de conveniencia, Comunicacion
de la informacion direccion, publicada gonr:u%rirgae::?g)r? y adecuacion y eficacia. Consejo
y comunicada a los Consejo Universitario
colaboradores y a Universitario
las partes externas
pertinentes.
Planes de Revision de |Se debe mantener| Trimestralmente Director de
educacién y certificados de | informacién Desarrollo de
capacitacion  para capacitacion y registro | documentada de las Talento  Humano
concientizar sobre la Director de de asistencia  de | capacitaciones
seguridad de la Planificacion participantes en las | recibidas por la Vicerrector
informacion al Director de capacitaciones. comunidad Académico
personal interno y i Seguimiento al | académica, misma
proveedores gomulnlcamon presupuesto de|que debe estar a
A7.22 Toma de|externos que sean Diciglcator General capacitacion. disposicion de la
conciencia, necesarios, asi i Evaluaciones a los | Direccion de
educacién y | como dar a conocer ?n?stituci;(zrlvelglos participantes. Desarrollo de Talento
formacion en la|la gxistencia Y | Director de \I—/|}Jmano d y
icerrector
momasion " |polticas g |Desamolo de Académico. . Contar
seguridad de la Tglento Humano con la aprobacion
informacion Director . de formal del
vigentes. Tecnologlas” de presupuesto
Capacitacién la Informaqpn y destinado a la
masiva a la Comunicacién capacitacion asi como
comunidad de su asignacion
académica. presupuestaria.

Capacitacién
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Responsables

L . Descripcion

Descripcion del de Mecanismo de o A~ Fes] Responsable

s co?'ntrol implementacion monitoreo m(:ncg::;ts:::ode AallErtel monitoreo
del control

especializada al

area de TIC vy

Planificacion.

Definir 'y aprobar Revision Revisién  de  una | Cuatrimestralmente | Auditoria Interna

procedimientos para | Director de | independiente del | muestra de

la gestién y uso de

Tecnologias de

cumplimiento de la

computadores a fin de

A8.31 Gestion de medios extraibles, | la Informaqig’m y poll’ti.ca de ge.stic’)n de verificgr que se estén
medios removibles tales . como: Cpmunlcamon medios removibles. curppllendo 3 las
memorias USB, | Director General politicas de gestion de
discos duros | de Servicios medios removibles.
externos, CD, DVD, | Institucionales
etc.
Establecer, Director de | Revision y | La politica de control | Al menos 1 vez al | Director de
documentar, revisar | Planificacion actualizacion de accesos debe ser|afio Planificacion
y  aprobar  una | Director de | periédica de politica | revisada para verificar Director de
politica de control| Tecnologias de | de control de acceso. |su conveniencia, Tecnologias de la
A9.11 Politica de de.accesos a los|la Informaqig’m y adecuacion y eficacia. Informa.cic’)r!, y
control de acceso activos de Cpmunlcamon Cpmunlcamon
informacion de la | Director General Director General de
institucion. de Servicios Servicios
Institucionales Institucionales
Consejo Consejo
Universitario Universitario
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Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
Control control implementacion monitoreo mc:nccz-::!fn:o de Periodicidad mopnitoreo
del control ftoreo
Se debe permitir el Revision Prueba de | Semestralmente Propietario de
acceso a la red independiente del | cumplimiento del activos de
institucional Director de | cumplimiento del | procedimiento de informacion
A.9.1.2 Acceso a|unicamente a los|Tecnologias de |procedimiento de|accesos a la red
redes y a servicios | usuarios la Informacién y|accesos a la red |institucional.
enred autorizados Comunicacion institucional.
conforme a las|Todas las &reas
politicas de control
de acceso.
Definicién y | Director de | Revision Prueba de | Semestralmente Propietario de
aprobacién de un|Tecnologias de |independiente del | cumplimiento del activos de
A.9.2.1 Registro y | procedimiento para|la Informacién y | cumplimiento del | procedimiento de informacion
cancelacion de | la administraciéon de | Comunicacién procedimiento de | administracion de
usuarios usuarios. Director General | administracion de | usuarios.
de Servicios | usuarios.
Institucionales
Definicién y | Director de | Revision Prueba de | Semestralmente Propietario de
aprobacién de un|Tecnologias de |independiente del | cumplimiento del activos de
A.9.2.2 Suministro | procedimiento para |la Informacién y | cumplimiento del | procedimiento de informacion
de acceso de|la administracién de | Comunicacién procedimiento de | administracion de
usuarios usuarios. Director General | administracion de | usuarios.
de Servicios | usuarios.
Institucionales
Definicién y | Director de | Revision Prueba de | Semestralmente Propietario de
aprobacién de un|Tecnologias de |independiente del | cumplimiento del activos de
A.9.2.3 Gestion de | procedimiento para |la Informacién y | cumplimiento del | procedimiento de informacion
derechos de acceso | la administracién de | Comunicacién procedimiento de | administracion de
privilegiado usuarios. Director General | administracion de | usuarios.

de Servicios
Institucionales

usuarios.
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Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
Control control implementacion monitoreo m(:ncg::;ts:::ode etz monitoreo
del control
Definicién y | Director de | Revision Prueba de | Semestralmente Propietario de
A924 Gestion de aprobapic’?n de un Tecnologl’as” de indepgndiente del cumplimignto del gctivos 3 de
informacion de procedllmllento”para la Informaqpn y cumpllmlgnto del proc.ec.ilmler)t,o de informacion
autenticacion la admlnlstramon de Cpmunlcamon proc.ec.ilmler]t,o de admwystramon de
secreta de usuarios | USuarios. Director Gengral admwystramon de | usuarios.
de Servicios | usuarios.
Institucionales
Definir y aprobar un | Director de | Revision Prueba de | Semestralmente Propietario de
procedimiento para | Planificacion independiente del | cumplimiento del activos de
la revisién periodica | Director General | cumplimiento del | procedimiento de informacion
A.9.2.5 Revision de de los derechos .de de. .Servicios proc.ec.iimier]t,o de adminjstracic’m de
los derechos de | 26C€S0 de usuarios In:shtumonales admwystramon de | usuarios.
acceso de usuarios | PO" _parte de los Dlrector, de | usuarios.
propietarios de los | Tecnologia
activos de | Propietarios de
informacion. los activos de
informacién
Definir y aprobar un Director de Revision Prueba de | Semestralmente Propietario de
procedimient.c,J para Tecnologias  de indepgndiente del cumplimignto del gctivos 3 de
A9.26 Retio o la revocacién de la Informacion y cumpllmlento del proc.ec.ilmler]t,o de informacion
ajuste de los derechos de aCcCes0 | (v iacion proc.ec.ilmler]t,o de admwystramon de
de los usuarios al administracion de | usuarios.

derechos de acceso

terminar su empleo
o vinculacién con la
institucion.

Director General
de Servicios
Institucionales

usuarios.
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Responsables

Control Descripcion del . de iy Mecanismo de m%izi?sg:?::e Periodicidad Requnsable
control implementacion monitoreo e monitoreo
del control
Concientizar y exigir Verificar la ejecucion | Verificar que se hayan | Semestraimente Auditoria Interna
al personal cumplir de capacitaciones | realizado
con las politicas de | Director de | relacionadas al | capacitaciones
resguardo de su | Planificacién resguardo de | relacionadas al
informacion secreta, | Director de | informacién secreta o | resguardo de
tales como: | Comunicacion confidencial. informacion secreta o
usuarios, claves, | Social confidencial, mediante
etc. Director General | Revisiones de | la revisién de
A9.3.1 Uso de d Servici o I rificad ist
informacion de e  Servicios | escritorio y pantalla | certificados, ~registro
autenticacion In:shtumonales limpia. de _asistencia,
secreta Director de convoqatonas,
Desarrollo de mensajes a Ccorreos
Talento Humano electronicos con
Director de consejos de
Tecnologias de seguridad, etc.
la Informacién y
Comunicacion Realizar revisiones de
escritorio y pantalla
limpia.
Definicién y | Director de | Revision del | Prueba de | Semestralmente Propietario de
aprobacién de un|Tecnologias de |cumplimiento del | cumplimiento del activos de
A.9.4.1 Restriccién | procedimiento para |la Informacién y | procedimiento de | procedimiento de informacion
de acceso a la|la administracién de | Comunicacién administracion de | administracion de
informacion usuarios. Director General | usuarios. usuarios.
de Servicios
Institucionales
Se debe solicitar | Director de | Verificar que exista un | Prueba de | Anualmente Auditoria Interna
usuario y | Tecnologias de | procedimiento de | cumplimiento del
A9.4.2 contrasefa al [ la Informacién y |ingreso seguro a los | procedimiento de
Procedimiento de|ingresar a los | Comunicacion activos de informacion | ingreso seguro a los
ingreso seguro sistemas y | Director General | criticos. activos de informacion
aplicaciones. de Servicios criticos.

Institucionales
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Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
Control control implementacion monitoreo m(:ncg::;ts:::ode etz monitoreo
del control
Verificar que los Verificar que exista | Verificar que  los | Anualmente Auditoria Interna
sistemas y gestion de | sistemas y
aplicaciones se contrasefas utilizadas | aplicaciones se
encuentran para el ingreso a los | encuentran
configurados  para activos criticos | configurados para
asegurar la gestion identificados. asegurar la gestion de
de contrasenas, contrasenas, tales
. tales como: | Director de como: complejidad de
A.9.t4,.3 Sistema ge complejidad de | Tecnologias de contrasenas,
ggﬁtlrc:;eﬁas © conjraggﬁas, la Informaqig’m y periodicidad de
periodicidad de | Comunicacién cambio de
cambio de contrasefas, intentos
contrasefas, de accesos fallidos,
intentos de accesos histérico de
fallidos, histérico de contrasenas, entre
contrasefias, entre otros, conforme a la
otros, conforme a la politica aprobada.
politica aprobada.
El acceso al cédigo | Director de | Verificar la existencia | Verificar que no exista | Anualmente Auditoria  Interna
A9.45 Control de fuente de los Tecnologl’as” de | de .segregacién ) de conqentracién de Director de
acceso a  codigos programas debe ser | la InfO(maqlpn y | funciones en ,eI area funmoneg Desarrollo del
fuente de (egtrlngldo Cpmunlcamon de Tecnologlas de |pcompat|bles en ,eI Talento Humano
programas Unicamente a | Director Gengral Informa.C|on” y | &rea de Tecno[qglas
usuarios de Servicios | Comunicacion. de la Informacién y
autorizados. Institucionales Comunicacion.
Definir 'y aprobar Verificar la vigencia | Verificar la vigencia | Anualmente Director de
una politica para el Director de de los certificados |de los certificados Tecnologias de la
uso de controles Tecnologias  de digitales y la | digitales y la Informacién y
A.10.1.1 Politica criptogréficos,. tales la Informacion y complejidad . del complejidad . del Comunicacion
sobre el uso de como: cgmflcados Comunicacion algoritmo de cifrado, algo.rltmo de cifrado.
controles digitales, cifrado de Director General cor]fprme a las Revysar 5 la
criptograficos claves, etc. de Servicios %c:allltilggrs aprobada; ggpj:gg:a\zlgg o fin c:ﬁal
Institucionales configuracion del | determinar su

servidor web.

razonabilidad.




196

Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
s control implementacion monitoreo m(:ncg::;ts:::ode AallErtel monitoreo
del control
Desarrollar e | Director de | Verificar la aplicacién | Verificar la aplicacion | Anualmente Auditoria Interna
implementar una | Tecnologias de | de la politica sobre el | de la politica sobre el
A10.1.2 Control de poll’ticals,obre gl uso, | la Informaqig’m y | uso, protgccién y | uso, protgccién y
laves protgcmon y tiempo Cpmunlcamon tiempo Qe wdg Fie las | tiempo Qe wdg .de las
de vida de las llaves | Director General | llaves criptogréaficas. | llaves criptogréficas.
criptograficas. de Servicios
Institucionales
Implementacién de Verificar que existan | Verificar que existan | Anualmente Auditoria Interna

A.11.1.2 Controles
de acceso fisico

controles de acceso
y proteccién fisica,
tales como: acceso
biométrico, puerta
de acero, camaras
de seguridad al
interior y exterior,
boton de panico
conectado a una
alarma, sensor de
movimiento y
alertas, pdlizas de
seguros, clausulas
de contrato y
acuerdos de niveles

de servicio con
proveedores  ISP.
Para el caso de
archivadores:

cerraduras con

llave.

Director General
de Servicios
Institucionales
Director
Planificaciéon

de

controles de acceso y
proteccién fisica al
centro de computo
principal y alterno, y a
los archivos fisicos,
asi como la vigencia
de las pdlizas de
seguros.

controles de acceso y
proteccion fisica al
centro de computo
principal y alterno, y a
los archivos fisicos,
asi como la vigencia
de las pdlizas de
seguros.
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Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
Control control implementacion monitoreo m(:ncg::;ts:::ode etz monitoreo
del control
Plan de Verificar la existencia | Verificar la existencia | Trimestralmente Auditoria Interna
mantenimiento  de de un plan de|lde wun ©plan de
equipos de mantenimiento de | mantenimiento de
cémputo. Di equipos de computo y | equipos de computo y
irector de 9 "
Contrato con el Tecrologias de documentacién  que | documentacién  que
A11.24 proveedor para el g1as, sustente su | sustente su
N L la Informacién y e e
Mantenimiento  de | mantenimiento  del Comunicacion cumplimiento. cumplimiento.
equipos UPS. Jefe de Verificar la vigencia | Verificar la vigencia
Infraestructura del contrato de | del contrato de
mantenimiento de | mantenimiento de
UPS y documentacién | UPS y documentacién
que sustente su|que sustente su
cumplimiento. cumplimiento.
Documentar los Verificar la existencia | Verificar que  los | Anualmente Director de
procedimientos del | Director de | de procedimientos de | procedimientos  del Planificacion
area de Tecnologia, | Planificacion operacién area de Tecnologia,
A12.1.1 incIuidqs. los | Director ) de | documentados. incIuidc.)s. los
P.rocéciimientos de procgdlmlentos de Tecnologlas” de procgdlmlentos .de
operacion gesthn d’e. la |la InfO(maglpn y g,e.stlon d(? .segurlde,ld
documentados seguridad fisica y Cpmunlcamon fisica y légica estén
l6gica. Director General documentados y
de Servicios actualizados acorde a
Institucionales las necesidades de la
institucién.
Documentar los Verificar la existencia | Verificar que  los | Anualmente Director de
procedimientos del | Director de | de procedimientos de | procedimientos  del Planificacion
area de Tecnologia, | Planificacion operacién area de Tecnologia,
incluidos los | Director de | documentados. incluidos los
9 procedimientos de | Tecnologias de procedimientos de
?a:nzb:og Gestion de gestién de la [ la Informacién y gestién de seguridad
seguridad fisica y | Comunicacion fisica y légica estén
l6gica. Director General documentados y

de Servicios
Institucionales

actualizados acorde a
las necesidades de la
institucion.
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Responsables

L . Descripcion
Descripcion del de Mecanismo de e A Y Responsable
Control control implementacion monitoreo m(:ncg::;ts:::ode etz monitoreo
del control
Adquisicion y Verificar que existan | Verificar que existan | Semestraimente Auditoria Interna
configuracién de procedimientos de | procedimientos de
antivirus corporativo actualizacion actualizacion
para todos los Director de periddicos del | periodicos del
A.12.2.1 Controles | equipos de la red Tecnologias de antivilrus 'y que se|antivirus y que se
contra codigos | institucional. la Informacion y estén aplicando. | estén aplicando.
maliciosos Revision Yic P Revisar el | Revisar el
N omunicacion - -
actualizacién de las procedimiento  para | procedimiento  para
reglas del firewall actualizacion de las | actualizacién de las
existente. reglas del firewall |reglas del firewall
existente. existente.
Implementar Verificar que se estén | Verificar que se estén | Trimestralmente Director de
procedimientos de ejecutando ejecutando Tecnologias de la
respaldos periédicos procedimientos de | procedimientos de Informacién y
de informacién para Director de respaldos de | respaldos de Comunicacion
los diferentes Planificacion informacion conforme | informacion conforme
activos Director de |2 la periodicidad|a la periodicidad Auditoria Interna
seleccionados, en Tecnologias de definida acorde a las | definida, que incluya
funcion de los glas necesidades de | las pruebas de
. la Informacién y o 9
A.12.3.1 Respaldo | requerimientos de Comunicacion continuidad del | restauracion de los
de la informacién disponibilidad Y | Propietarios  de negocio. mismos. Ademés, se
continuidad del P debe constatar que se
negocio .aCt'VOS i de esta respaldando la
’ informacion . -
Jefe de |nfqrmaC|on de“ los
Infraestructura activos criticos,
acorde a las
necesidades de
continuidad del
negocio.
Configurar mediante | Director de| Verificar que las | Mediante una | Cuatrimestralmente | Director de
., | reglas del Directorio | Tecnologias de |reglas del Directorio | muestra, verificar que Tecnologias de la
2'12'5'1 Instalacion Activo existente, | la Informacion y | Activo relacionadas a | exista restriccion para Informacién y
€ software . €N restricciones para | Comunicaciéon la restriccibn para | instalacién de Comunicacion.
sistemas operativos | jngtajacion de | Jefe de | instalacion de | software no
software no | Infraestructura | software no | autorizado en equipos




199

Responsables

L . Descripcion
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autorizado. autorizado, se|de wusuario final y
encuentren vigentes. | emitir informe técnico
respectivo.
Ejecucion de Ejecucion de | Auditorias Anualmente Auditoria  Interna
auditorias de auditorias externas e |informéticas a los Auditoria
A.12.7 Controles de | sistemas, al menos | Director de | internas informaéticas. | controles  generales Informatica externa
auditorias de | una vez al afo. Planificacion de Tecnologia de
sistemas de Consejo Informacién 'y a la
informacion Universitario plataforma
tecnolégica de gestion
académica.
Elaborar una politica | Director de | Verificar la existencia | Verificar la existencia | Anualmente Director de
que incluya las | Planificacion de la politica que|de la politica que Planificacion
directrices para el | Director de | incluya las directrices | incluya las directrices
desarrollo de | Tecnologias de | para el desarrollo de | para el desarrollo de
- sistemas en la|la Informacién y | sistemas. sistemas y que la
Q;Si.rfé}loPolltlca de institucion. Comunicacion misma se encuentre
Jefe de aprobada.
Desarrollo
Director General
de Servicios
Institucionales
Implementar Director de | Ejecucion de | Auditorias Anualmente Auditoria  Interna
procedimientos Planificacion auditorias externas e |informaticas a los Auditoria
formales de control | Director de | internas informdticas. | controles  generales Informatica externa
A.14.2.2 de cambios como | Tecnologias de de Tecnologia de
Procedimientos de | parte de la politica | la Informacién y Informacién 'y a la
control de cambios |de desarrollo de | Comunicacién plataforma
en sistemas sistemas. Jefe de tecnologica de gestién
Desarrollo académica.
Director General
de Servicios
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Descripcion del de Mecanismo de e A Y Responsable
. L. . mecanism Periodici .
s control implementacion monitoreo ‘:ﬁg nitso rgode srzlgetel monitoreo
del control
Institucionales
Implementar Verificar la existencia | Verificar la existencia | Trimestralmente Director de
procedimientos . de informes de control | de informes de control Tecnologias de la
Director de ; ; .,
formales para la Planfficacion de calidad de | de calidad de Informacién y
A14.23 Revision revisién de Director de sistemas previo al|sistemas previo al Comunicacion
PN aplicaciones como . paso a produccion. paso a produccion.
técnica de las -~ Tecnologias de .
Y parte de las politicas . Director de
aplicaciones la Informacién y G
; de desarrollo de C Planificacion
después de| _. ' Comunicacion
. sistemas, a fin de
cambios en Ila Jefe de
probar que no
plataforma de | .; . Desarrollo
- existan impactos | .
operacion adversos o e Director General
e ge Servicios
afecten a la A
. Institucionales
seguridad de la
informacion.
Incluir en la politica | Director de | Verificar que exista | Verificar que exista | Semestralmente Director de
de desarrollo, | Planificacion segregacion de | segregacion de Planificacion
restricciones en los | Director de | funciones y acceso a | funciones y acceso a Auditoria Interna
A.14.2.4 cambios a los|Tecnologias de|los paquetes de|los paquetes de
Restricciones en los | paquetes de | la Informacion y | software y | software y
cambios a los | software. Comunicacion autorizaciones autorizaciones
paquetes de Jefe de | formales de cambio, | formales de cambio,
software Desarrollo de ser necesario. de ser necesario.
Director General
de Servicios

Institucionales
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Establecer, Director de | Verificar la existencia | Verificar la existencia | Semestralmente Director de
documentar, y | Planificacion de informes técnicos | de informes técnicos Tecnologias de la
mantener principios | Director de | del nivel de seguridad | del nivel de seguridad Informacién y
para la construccion | Tecnologias de | de los sistemas previo | de los sistemas previo Comunicacion
A.14.2.5 Principios | de sistemas seguros | la Informacién y | al paso a produccion. | al paso a produccion.
de construccién de |y aplicarlos a | Comunicacion
los sistema seguros | cualquier actividad | Jefe de
de implementacién | Desarrollo
de sistemas. Director General
de Servicios
Institucionales
Mantener Director de | Verificar que existan | Verificar que existan | Anualmente Auditor Informatico
segregados los | Planificacion ambientes y redes|ambientes y redes externa
ambientes de | Director de | separados para | separados para Auditor Interno
pruebas y | Tecnologias de | desarrollo y | desarrollo y
A.14.2.6 Ambiente | produccion con los |la Informacién y | produccion. produccion.
de desarrollo | debidos  controles | Comunicacion
seguro de acceso. Jefe de
Desarrollo
Director General
de Servicios
Institucionales
Definir los Revision de contratos | Revisar que en los | Anualmente Procurador Judicial
requerimientos  de | Director de |y acuerdos de niveles | contratos con Director de
A15.1.1 Politi seguridad de la | Planificacion de servicio con los | proveedores Tecnologias de la
.15.1.1 Politica de | . Iy - . .
seguridad de la |nformaC|oln. que se Proggrador proveedores de TI. tegnologlcos, existan Informa.C|on” y
informacion para las deben solicitar a los JgdlClaI claugulas y acuerc}qs Comunicacion
relaciones con proveedoreg y que Director ) de de nllveles de servicio
proveedores deben ser incluidos Tecnologlas” de reIacpnados a la
en las nuevas |la Informacién y seguridad  de la
contrataciones o | Comunicacion informacion.

adéndums.
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Definir los Revision de contratos | Revisar que en los | Todo el afio Procurador Judicial
requerimientos  de Director d y acuerdos de niveles | contratos con Director de
seguridad de la Plai%i?:acic’)n €l de servicio con los proveedores Tecnologias de la
A.15.1.2 informacién que se Procurador proveedores de TI|tecnolégicos que se Informacién y
Tratamiento de la | deben solicitar a los Judicial previo a su|van a suscribir, Comunicacion
seguridad dentro de | proveedores y que Director de suscripcion. existan clausulas y
los acuerdos con |deben ser incluidos Tecnologias de acuerdos de niveles
proveedores en las  nuevas la Inforr%acién de servicio
contrataciones 0 macion y relacionados a Ila
adéndums. Comunicacion seguridad  de la
informacion.
Verificar que se Informes de | Informes de | Trimestralmente Director de
cumplan los monitoreo  de  los | monitoreo  de los Tecnologias de la
acuerdos de niveles servicios  brindados | servicios  brindados Informacién y
de servicio para los por los proveedores |por los proveedores Comunicacion
proveedores: ISP y tecnolégicos: ISP y la | tecnolégicos: ISP y la
A15.2.1 Ia. compafiia que . compania que brinda | compania que brinda
Sequimient brlnda. . el | Director de | el mantenimiento a|el mantenimiento a
guimiento y .
P mantenimiento a los | Tecnologias de |los UPS. los UPS.
revision - de los UPS la Informacién
servicios de los ) y

proveedores

Comunicacion
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Elaborar el plan de Revision Revision y | Anualmente Director de
continuidad que actualizacion de los | actualizacién de los Tecnologias de la
incluya los requerimientos de | requerimientos de Informacién y
requerimientos  de Director de seguridad  de la | seguridad  de la Comunicacion
seguridad de la Planificacion informacién mientras | informacién mientras Director de
informacion. Director de | S€ .mantgngan las | se .mantgngan las Planifigacién
A17.1.1 Tecnologias  de contingencias que | contingencias que Copsejc; .
Planificacion de la la Informacién y activen un plan de activen un plan de Universitario
continuidad de Ila Comunicacion continuidad. con.tllnwdad. : ;
seguridad de Ia Director General Prespppesto para | Verificar la existencia
informacion de Servicios contmwdad de la|de un presupuesto
Institucionales .segundaq, de la aprqbagio para la
; informacion. continuidad de la
Consejo seguridad  de la
Universitario . o
informacion y
documentacion  que
sustente su
cumplimiento.
La universidad debe Revision y | Revision y | Anualmente Director de
establecer, actualizacion de los | actualizacién de los Tecnologias de la
documentar, requerimientos de | requerimientos de Informacién y
implementar y | Director de|seguridad de la|seguridad de la Comunicacion
mantener procesos, | Planificacién informacion mientras | informacion mientras Director de
procedimientos y | Director de|se mantengan las|se mantengan las Planificacion
A17.1.2 controles para | Tecnologias de | contingencias que | contingencias que

Implementacién de
la continuidad de la

seguridad de
informacion

la

asegurar el nivel de

continuidad
requerido para la
seguridad de la
informacion durante
una situacion
adversa.

la Informacion y
Comunicacién
Director General
de Servicios
Institucionales
Consejo
Universitario

activen un plan de

continuidad.
Presupuesto para
continuidad de la
seguridad de la
informacion.

activen un plan de

continuidad.

Verificar la existencia
de un presupuesto
aprobado para la
continuidad de la
seguridad de la
informacion y
documentacion  que

sustente Su
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cumplimiento.
Definir Revision y | Revision y | Anualmente Director de
procedimientos de actualizacion de los | actualizacién de los Tecnologias de la
verificacion requerimientos de | requerimientos de Informacién y
periédica de los seguridad  de la | seguridad  de la Comunicacion
controles de informacién mientras | informacién mientras Director de
continuidad de la Director de | € mantengan las [se mantengan las Planificacién
.seguridaq, de la Planificacion cor}tingencias que cor}tingencias que
A17.1.3 |nformaq|on Director de activen un plan de activen un plan de
U establecidos e . continuidad. continuidad.
Verificacion, . Tecnologias de o . .
revision implementados, la Informacion y Prespppesto para | Verificar la existencia
evaluacién de | |Para asegurar que |~ o én contmwdad de la|de un presupuesto
continuidad de la | 39" validos Y| Director General .segundaq, de la aprqbagio para  la
seguridad de la eflcacgs en| je Servicios |nf0(maC|on. contln.wdad de la
informacion situaciones Institucionales Re\{lsar las pruebas .segundaq, de la
adversas. Consejo realizadas. informacion 5 y
Universitario documentacién  que
sustente su
cumplimiento.
Verificar que exista
documentacién

relacionada a las

pruebas realizadas.
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Contratacién de un Contrato con el | Verificar que exista un | Anualmente Director de
housing para Ila proveedor, contrato vigente con Tecnologias de la
implementacién de Director de certificacion TIER Ill 6 {un  proveedor de Informacién y
un centro de datos Planificacis v, presupuesto | housing con categoria Comunicacion
anificacién 2 . . )
alterno con ISP que Director de aprobado para la| TIER lll 6 superior asi Director de
A17.21 mantenga un centro T . contratacion del | como el presupuesto Planificacion
e de datos al menos ecnologlas” de housing en el lugar|para este servicio. Consejo
Disponibilidad  de . la Informacién y o . o
instalaciones de de categoria TIER Comunicacion externo. Visita al centro de Universitario .
X M. . cémputo alterno. Procurador Judicial
procesamiento  de Director General
informacion de Servicios
Institucionales
Consejo
Universitario
Contratar un analisis Verificar la existencia | Verificar la existencia | Anualmente Director de
de ethical hacking al de contrato para|de contrato para Tecnologias de la
menos una vez al analisis de ethical | andlisis de ethical Informacién y
A.18.2.1  Revision | afo. Director de | hacking, informe, plan | hacking, informe, plan Comunicacion
independiente de la Planificacion de mitigacibn de |de mitigacion de Director de
seguridad de la Consejo riesgos  detectados | riesgos  detectados Planificacion
informacion Universitario por el ethical hacking, | por el ethical hacking, Auditoria  Interna
evidencias de | evidencias de Consejo

cumplimiento del plan
de mitigacion.

cumplimiento del plan
de mitigacion.

Universitario




