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RESUMEN

Para un correcto manejo de la seguridad de la informacion se necesita
implementar un sistema de gestion de seguridad de la informacion (SGSI)
aplicado al dominio de activos, un sistema con objetivos claros de seguridad y
gestion de riesgos a los que esta inmersa dicha organizacion. Con esto

logramos identificar los riesgos y determinar las vulnerabilidades.

Para tal objetivo utilizaremos las normas internacionales 1SO 27002, se
elaboraran politicas de seguridad informatica en base a la norma 27002 para
beneficiar a la empresa COETECORPZA SA a la cual se proporcionara

mejores practicas de seguridad de la informacion y gestion de riesgos.

Se documentard el plan de tratamiento de riesgos con las acciones
recomendadas a seguir y sus responsables. Se implementara el Sistema de

gestion de Seguridad Informética y se entregara el manual de procedimientos.
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INTRODUCCION

En tiempos actuales la informacibn ocupa un papel principal en las
organizaciones y brinda ayuda en el posicionamiento de la misma, el
salvaguardar dicha informacion y los sistemas que la gestionan es tarea
principal de las organizaciones, por lo tanto, se han adaptado estandares para

proteger y mantener segura la informacion.

La organizacion debe conocer sus activos mas importantes y a los cuales
enfocar su mayor esfuerzo con la finalidad de salvaguardar dichos activos,

definir politicas procedimientos y dar a conocer a su personal esta informacion.

El siguiente proyecto de titulacion tiene como base la norma ISO 27002:2013
controles de Seguridad, estandar internacional aplicable a cualquier tipo de
empresa para nuestro caso de estudio estd dirigido a una empresa

constructora.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

La empresa COETECORPZA SA radicada en la ciudad de Guayaquil
desde el afio 2008 se encarga de fiscalizacién y presupuesto de obras.
Cuenta con una oficina en la ciudadela Kennedy en el norte de la ciudad

de Guayaquil.

La infraestructura de la empresa consta de un servidor alojado en la
oficina del gerente general y ocho computadoras de escritorio, una

bodega donde guardan todas las herramientas necesarias para la



ejecucion de su trabajo, un departamento de presupuesto para la

elaboracion de los mismos.

Para la comunicacién interna cuentan con un modem de un proveedor
local conectado a un Router WI-FI el cual es administrador por personal
de la empresa, un Ingeniero de sistemas encargado de la parte

tecnoldgica de la empresa.

Referente a las aplicaciones la empresa COETECORPZA SA cuenta
con un sistema de presupuesto de obra SAO-Presupuesto que forma

parte del ERP SAO.

Dicha aplicacién cuenta con seguridad a nivel de acceso y un usuario
asignado con diferentes roles y perfiles dependiendo de la actividad de

cada trabajador.

La empresa no cuenta con seguridad fisica, camaras de seguridad,
alarmas contra incendios, control biométrico para sus empleados. La

Unica seguridad es una puerta de vidrio con llave.



1.2 Descripcion del problema

En la actualidad la empresa constructora COETECORPZA SA no
cuenta con un SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) alguno que incluya politicas de seguridad y
procedimientos que definan controles de seguridad con respecto a los

accesos Yy el correcto uso de recursos informaticos.

Con el crecimiento de la empresa y el nimero de empleados aumenta
el riesgo en la seguridad de los activos de informacion de la empresa
constructora COETECORPZA SA. En el periodo de actividad de la
empresa constructora se han presentado inconvenientes con respecto
a la seguridad, tales como, accesos no autorizados a los sistemas, robo
de informacién, hurto de herramientas y equipos, dafio en los servidores

de la empresa por fallas ambientales en el centro de computo.

Por ejemplo, en las instalaciones donde quedan ubicadas las oficinas
de la empresa constructora COETECORPZA SA no tenian ningun
control de acceso y un dia cualquiera, en la hora del almuerzo nadie se
percatd que alguien habia entrado y sustraido una laptop del
departamento financiero con la informacién contable del negocio y

como consecuencias los pagos a los trabajadores demoraron mas de 7



dias en poder ser efectivos. La pérdida de informacion y la no politica
de respaldos ocasionaron a las constructoras inconvenientes con los

trabajadores.

Otro caso que podemos mencionar es el dafio del servidor principal a
causa de unas goteras en la oficina a lo cual no tenian un plan de
contingencia y menos de prevencion de este tipo de sucesos. El dafio
del servidor fue total y se tuvo que comprar otro servidor, pero ain no

se crean las politicas sobre el cuidado de los equipos informaticos.

La falta de politicas de seguridad incrementa la posibilidad o el riesgo
de que se presenten eventos como perdida de equipos, perdida de
informacion o no tener disponible la informacion cuando se la requiera,
trayendo consecuencias negativas para la empresa constructora
COETECORPZA SA como por ejemplo una mala imagen ante sus
clientes y proveedores ya que la falta de informacion o informacion

errona dificulta sus relaciones de negocios.

1.3 Solucién propuesta

Desarrollar un SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION (SGSI) en el que se incluya:



Procedimientos que ayuden a mejorar la relacion entre los recursos
tecnologicos y humanos, basados en estandar ISO 27002(El estandar
ISO 27002 proporciona recomendaciones de las mejores practicas en

la gestion de la seguridad de la informacién).

Definir politica de seguridad informética tomando como base los

procedimientos antes mencionados.

Aplicar controles de los siguientes dominios del estandar ISO
27002:2013.

v’ Gestién de activos.

v’ Seguridad fisica y Ambiental.

v Aspectos de la Sl en la Gestion de la Continuidad de Negocio.

A través de identificacion, analisis y tratamiento de riesgos, analizar
vulnerabilidades de los activos tecnologicos. Este SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) servira
como base para la implementacion de futuros controles de seguridad
de la informacién y ayuda a preservar la confidencialidad, integridad y

disponibilidad de la informacién.

Dentro de los beneficios que nuestra propuesta otorgaria estan:



v" Acceso solo a personal autorizado a los sistemas informaticos.
v Informacioén de las bases de datos integra.

v' Respaldos de informacion.

v' Mantenimientos preventivos de equipos.

v Informacién siempre disponible para cuando los usuarios la

requieran.

1.4 Objetivo general

Implementar un SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) aplicado a la empresa constructora

COETECORPZA SA basado en el estandar ISO 27002.

1.5 Objetivos especificos

1. Identificar y Valorizar los activos de informacion y la infraestructura
tecnoldgica de la constructora COETECORPZA SA.

2. Analizar y Evaluar los riesgos y asi evitar la materializacion de las
amenazas de la Empresa Constructora COETECORPZA SA.

3. Seleccionar los Controles para el Tratamiento de Riesgos.



4. Desarrollar la Politica de Seguridad de la Empresa Constructora
COETECORPZA SA.

5. Dar a conocer las politicas para el buen uso de los sistemas de
informacion por parte de los trabajadores de la constructora

COETECORPZA SA.

1.6 Alcance

Nuestra propuesta tiene como alcance la proteccion de los activos de la
empresa COETECORPZA SA. En todos aquellos equipos que
almacenan la informacion del negocio y garantizando el correcto uso de
los equipos que accedan a dicha informacion, otorgdndoles a estos

activos un usuario responsable.

1.7 Metodologia

La norma ISO/IEC 27002 proporciona los controles de seguridad,
pueden ser aplicados a cualquier tipo de empresa u organizacion e

indistinto de su tipo o naturaleza.



Para garantizar de la seguridad de la informacién se gestiona

correctamente se debe identificar su ciclo de vida.

La norma cuenta con un proceso principal el cual esta formado por
etapas del ciclo PHVA (Planear, Hacer, Verificar, Actuar). El alcance de

este proyecto son las dos primeras etapas de este ciclo.

* Definir alcance del 2G5

+ Dafinir politica de seguridad
*Metedologia de evaluacion de riesgos
+Inventario de activos

* [dentificar amenazas y vulnorabilidades.
»ldentificar impactos

+ Andlisis y evaluacion de riesgos
+Seleccién de contrales y S0A

rplan de tratamiento de

* Revisar el 5651

* Medir eficacia de los controles

+ Revisar rlesgos residuales

* Realizar auditorias intemas del
5G5S

+ Registrar acciones y eventos

= Implantar mejoras
= Acocion
= AEE o
= Compr
las acciones

Figura 1.1: Ciclo Deming
Fuente: Www.Iso27000.Es



Planear:

v Alcance.

v Politica.

v" Metodologia de evaluacion de riesgos.
v Inventario de activos.

v Identificar amenazas y vulnerabilidades.
v' Identificar impacto.

v Andlisis y evaluacioén de riesgos.

v Seleccién de controles y SOA.

Hacer:

v" Definir plan de tratamiento de riesgos.

v Implementar plan de tratamiento de riesgos.
v Implementar los controles.

v Formacion y concienciacion.

v' Operar el SGSI.

Las metodologias de este proyecto estan divididas en etapas enlazadas

para garantizar el avance del proyecto.
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Bajo esta primicia la metodologia que se aplicar4 estard basada en los

siguientes puntos:

1. Analisis y Evaluacion de Riesgos.
2. MAGERIT para valorar Riesgos.
3. Norma ISO/IEC 27002 para verificar controles.
4. Analisis de amenazas y vulnerabilidades.
5. Valoracion de Riesgos:
v Probabilidad de ocurrencia.

v Valoracién de impacto.

6. Tratamiento de Riesgos, segun la norma ISO/IEC 27002.
7. Politica y procedimientos organizacionales.

8. Dar a conocer las politicas y normas implementadas.



CAPITULO 2

MARCO TEORICO

2.1 Seguridad de la Informacién

La seguridad de la informacion tiene como objetivo principal salvaguardar
la informacion, para esto debe cumplir tres principios basicos dentro del

manejo y acceso a la informacion.

La seguridad de los sistemas de informacion es una disciplina en
continua evolucion. La meta final de la seguridad es permitir que una

organizacion cumpla con todos sus objetivos de negocio o mision,
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implementando sistemas que tengan un especial cuidado vy
consideracion hacia los riesgos relativos a las TIC de la organizacion, a
sus socios comerciales, clientes, administracion  Publica,

suministradores, etc. [1]

Confidencialidad. - Asegurar que las personas que tengan acceso estén
autorizadas, hoy en dia la informacion se ha convertido en el activo mas

valioso dentro de las organizaciones.

Integridad. - Asegurar que la informacion sea integra y real o verdadera,

esto incluye sus métodos.

Disponibilidad. — Asegurar que la informacion esté disponible para los
usuarios autorizados cuando estos la requieran.
Dentro de los activos tenemos: correos electronicos, website, imagenes,

bases de datos, telecomunicaciones.

La Seguridad de la Informacion a través de un Sistema de Gestion de
Seguridad de la informacion (SGSI) también protege a la organizacion
contra amenazas que se presentan en su entorno y dafios ocasionados

por agentes externos o internos.
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Para lograr proteger a los mencionados activos se implementan politicas,
se aplican controles, se crean procesos Yy procedimientos

organizacionales y desarrollan aplicaciones de software.

Figura 2.2; Seguridad de la Informacién
Fuente: www.grupsertec.com

2.2 Sistema de Gestion de Seguridad de la informaciéon (SGSI)

El Sistemas de Gestion de Seguridad de la informacion (SGSI) consisten
en una serie de actividades de gestion las cuales deben realizarse
mediante  procesos sistematicos como, por ejemplo, crear
documentacion de respaldo y comunicar a todos los miembros de la
organizacién, con la finalidad de proteger a la empresa de ataques o
perdidas de informacién. La seguridad de la informacion, segun ISO

27001, consiste en la preservacion de su confidencialidad, integridad y
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disponibilidad, asi como de los sistemas implicados en su tratamiento,

dentro de una organizacion. [2]

Como parte fundamental para garantizar que la seguridad refiriéendose a
seguridad de la informacién se gestiona o es gestionada eficientemente
y correctamente se debe primero identificar su ciclo de vida y con esto
dar seguridad a que la confidencialidad, integridad y disponibilidad se

cumplan.

El manejo de informacion delicada o sensible llega a ser parte
fundamental dentro del negocio ya que ayuda a la empresa a
posicionarse y consolidarse dentro del mercado. Con esto, la
informacion, sus procesos y los sistemas que interactlan con esta se

consideran activos muy valiosos dentro de la organizacion.

Dentro de los posibles beneficios que otorga el Sistema de Gestion de
Seguridad de la informacion se nombran los siguientes:

v' Metodologia estructurada.

v" Revision y Mejoras en la Gestién de riesgo.

v' Dar acceso autorizado a la informaciéon acorde a los perfiles de

usuario.
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v' Ganar aceptacion en términos de confianza por parte de clientes

y proveedores.

v Plan de continuidad del negocio.

Definir La Polftica >

\{ 4

Definir El Alcance
Del SGSI

w

Documento de la Politica

w

Alcance Del SGSI

* * Analisis de Activos
de Informacion

Andlisis de Riesgos

"

Definir Amenazas y

Gestion del riesgo desde vulnerabilidades Andlisis de riesgos

el punto de vista organizacional
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>

W
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por la Norma Seleccién de . Controles Seleccionados
> >

a implementar .
Controles Adicionales ’ ‘ 94

Declaracién de Controles Selecclonad;s

Aplicabilidad
Controles propuestos ’
por la norma Declaracion de
Aplicabilidad
Revisién del sistema > t

Revision del SGSI
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Medidas Preventivas
Medidas Correctivas I

W

AUDITORIAINTERNA >

Plan de Auditorias

Figura 2.3: SGSI
Fuente: Normas-lso.Com/Is0-27001
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2.3 Norma ISO/IEC 27000

ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission) desarrollaron una norma que brindan un
escenario de gestidén de la seguridad de la informacién, el mismo que
puede ser implementado en cualquier organizacion o empresa ya sea

esta de tipo publica privada e indistinto del tamafio y del tipo de empresa.

A esta normal la denominaron ISO/IEC 27000, esta norma proporciona
una vision global de todas las series 27000 asi como también el alcance

de cada una de ellas y su objetivo principal.

)

Requerimien- Guia para Medicion Adminis-
tos SGSI Implemen- tracion de
tacion riesgo

UES

MAECE

Figura 2.4: 1SO Serie 27000
Fuente: Es.Slideshare.Net/Calderonperaza/introduccion-Iso-27001-Sgsi
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2.4 Norma ISO/IEC 27001

La ultima version de esta norma fue publicada en el afio 2013. Es la
norma principal de toda la serie ya que incluye todos los requisitos
del Sistema de Gestion de Seguridad de la Informaciébn en las
organizaciones. La ISO 27001 sustituye a la BS 7799-2 estableciendo
unas condiciones de adaptacion para aquellas empresas que se
encuentren certificadas bajo esta ultima. En el Anexo A se enumeran los
objetivos de control y los andlisis que desarrolla la norma 1ISO27001 para
gue se puedan seleccionar las empresas durante el progreso de
sus Sistemas de Gestion de Seguridad de la Informacion. La
empresa podra argumentar el hecho de no aplicar los controles que no

se encuentren implementados ya que no es obligatorio. [3]

ISO 27001 forma parte de la serie 27000 y es una de las normas mas
vitales ya que contiene los requisitos del Sistema de Gestién de
Seguridad de la Informacién y sirve como norma de certificacion para las
organizaciones ya que pueden contratar a empresas o0 entidades
acreditadas para que realicen una auditoria a través de sus auditores

externos y con un resultado positivo obtener la certificacion.
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El objetivo principal de esta norma es proteger la informacion de la
organizacion y garantizar la confidencialidad, integridad y disponibilidad

de los datos.

! g |
27001:2013

N

Figura 2.5: 1SO 27001
Fuente: Ukaccreditation.Co.Uk/Iso0-27001-2013.Php

2.5 Norma ISO/IEC 27002:2013

ISO/IEC 27002 otorga las mejores practicas a todos los responsables de
empezar, implementar y mantener los Sistemas de gestion de la

seguridad de la informacién (SGSI).

La version ISO/IEC 27002:2013 cuenta con 35 objetivos de control y 114
controles agrupados en 14 dominios. Dicha norma establece directrices
generales para la gestiéon de la seguridad de la informacién dentro de una

organizacion.
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Los objetivos de control y los controles de la norma ISO 27002:2013
cumplen su objetivo principal que es el de satisfacer los requisitos

identificados en la evaluacion de riesgos a través de su implementacion.

En base a la norma ISO 27002, se comprobara que controles de dicha
norma estan implantados y a qué nivel en base a un checklist. Con esto,
se consigue determinar el estado de madurez en el que se encuentra la
compafiia, para poder identificar el esfuerzo que hay que hacer en la

implementacion. [4]

Esta norma no es certificable por ser un conjunto de buenas practicas y
no presentan requisitos especificos que permitan a las empresas poder

certificarse.

Figura 2.6: ISO 27002
Fuente: Linkedin.Com/Topic/lso%2Fiec-27002
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2.6 Gestidon de Riesgo

Tiene como finalidad garantizar la seguridad de los datos, aplicar
politicas previamente definidas de acceso en niveles de autorizacion de
acceso e identificar las amenazas que se presenten, vulnerabilidades y

riesgos informaticos.

Una buena organizacion de Tl es capaz de identificar la eminente
materializacion de un riesgo, algo que esta por suceder que impactara
negativamente las operaciones normales, ejecutar acciones que
eliminen o mitiguen la materializacion del riesgo y luego eliminen la causa

raiz por la cual se increment6 el riesgo operativo de la organizacion. [5]

La gestion de riesgo informatico es en si la probabilidad de ocurrencia de
algun incidente que causen algun fallo en los sistemas informéticos y
evite cumplir con los objetivos de la organizacion. Con esto se obtienen

perdidas econdmicas y dafio muchas veces irreversibles.



Identificacion Evalugacion

Planesy

Mitigacion de - Analisis
accion

Seguimiento

Figura 2.7: Fases Del Tratamiento De Riesgo
FUENTE: BIMPROVEMENT.COM/GESTION-DE-RIESGOS.HTML
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CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1

Identificacidn de la infraestructura de la empresa

La empresa COETECORPZA SA comenzé sus operaciones en Ecuador
en esta ultima década, siendo su principal actividad todo lo referente al
mundo de la construccidn tanto para empresas como para publico en

general.

Al ser una constructora cuenta con personal administrativo y técnico para

la realizacion de las obras que realizan.
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Dentro de su infraestructura, encontramos servidores de aplicacion y
base de datos, asi como equipos y maquinaria para la construccion.
Dentro de la informacion que maneja la empresa constructora
COETECORPZA SA podemos mencionar que almacena informacion
sensible de sus clientes y trabajadores como por ejemplo contratos,

presupuestos, planos, pagos de némina, etc.

Identificacion y valoracion de activos de informacion

Al momento de identificar los activos de la empresa se utilizaron los datos

del ultimo inventario realizado hace menos de 2 semanas a la fecha de

este documento.

Los activos de la empresa COETECORPZA SA son:
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COETECORPZA SA.
1 | COEGYE1l | LAPTOP SONY PAOLA UQUILLAS PRESIDENTE PRESIDENCIA
2 | COEGYE2 | LAPTOP SONY NILTON GERENTE GERENCIA GENERAL
HUAYAMAVE
3 | COEGYE3 | LAPTOP SONY SILVIA SALTOS GERENTE FINANCIERO FINANCIERO
MARJORIE
4 | COEGYE4 PC-DESKTOP G ASISTENTE FINANCIERO
5 | COEGYE5 PC-DESKTOP ERICKA VILLAMAR SECRETARIA GERENCIA GENERAL
6 | COEGYE6 | LAPTOP SONY | WILLIAN BANCHON | GERENTE TECNOLOGIA SISTEMAS
DALTON
7 | COEGYE7 PC-DESKTOP SRR INFRAESTRUCTURA SISTEMAS
8 | COEGYES PC-DESKTOP LUIS MERA SOPORTE TECNICO SISTEMAS
9 | COEGYE9 PC-DESKTOP GALO AVECILLAS ARQUITECTO/ANALISTA PRESUPUESTO
10 | COEGYE10 | PC-DESKTOP DAVID RODRIGUEZ | ARQUITECTO/ANALISTA PRESUPUESTO
11 | COEGYE11 | PC-DESKTOP DANIELA ARQUITECTO/ANALISTA PRESUPUESTO
MONTANO
12 | COEGYE12 SAO TODOS SISTEMA SAO -
PRESUPUESTO
SAO TALENTO
13 | COEGYE13 NG TODOS SISTEMA SAO =
14 | COEGYE14 SAO FIN TODOS SISTEMA SAO =
15 | COEGYE15 | LEXMARK T656 TODOS IMPRESORA SISTEMAS
16 | COEGYE16 | LEXMARK T656 TODOS IMPRESORA PRESUPUESTO
17 | COEGYE17 | LEXMARK T656 TODOS IMPRESORA PRESIDENCIA
18 | COEGYE18 EPSON TODOS PROYECTOR PRESIDENCIA
19 | COEGYE19 SERVIDOR TODOS ACTIVE DIRECTORY SISTEMAS
20 | COEGYE20 SERVIDOR TODOS EXCHANGE SISTEMAS
21 | COEGYE21 SERVIDOR TODOS SQL SERVER SISTEMAS

Tabla 1: AcTivos COETECORPZA S.A
FUENTE: AUTOR
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3.2.1 Tipos de Activos

La clasificacion de activos se realiz6 agrupando dichos activos segun

las tareas que realizan.

LAPTOP SONY
PC-DESKTOP
SISTEMA SAQ
IMPRESORA
SERVIDOR
PROYECTOR

Tabla 2: Clasificacién De Activos
FUENTE: AUTOR

a(Ln [ [ b=

3.2.2 Dimensién De Valoracién Y Tabla De Valores

Se considera dimensién de valoracion a las caracteristicas propias de

un activo con la cual se le asigna un valor a dicho activo.

Se utiliza para darle valor a las consecuencias de una amenaza.

v Disponibilidad (D) .- Poder utilizar los equipos cuando sea

necesario.

v Integridad (I) .- Garantizar la integridad de los activos.



v Confidencialidad (C) .- Solo disponible a las personas

autorizadas.

Escala de valores. —

VALOR CRITERIO

5 | MUY ALTO | AFECTACION MUY ALTA A LA EMPRESA
4 | ALTO AFECTACION ALTA A LA EMPRESA

3 | MEDIO AFECTACION MEDIA A LA EMPRESA

2 | BAIO AFECTACION BAJA A LA EMPRESA

1| NULO LA EMPRESA NO SUFRE AFECTACION

Tabla 3: Escala De Valores
Fuente: Autor

Criterios de valor. -

VALOR CRITERIO

DO | pARO EN LA OPERACION DEL NEGOCIO

5 DSE | DANO EN LOS SISTEMAS DE LA EMPRESA (SOFTWARE)
DI | DANO EN LA INFORMACION ALMACENADA EN LAS BASES DE DATOS
DS | DARO EN UN SECTOR/AREA ESPECIFICAMENTE

4 FCR | FALLA EN CUMPLIR UN REGLAMENTO DE LEY

FAP | FALLA EN LA ATENCION AL PUBLICO

ON | EN OCACIONES AFECTA LA OPERATIVA DEL NEGOCIO
IMC | IMPACTO MEDIO EN LAS COMUNICACIONES

PTl | PROBLEMAS EN EL TRABAJO DE UN INDIVIDUO

IMO | IMPACTO MINIMO EN LA OPERACION DE LA EMPRESA
1 | NOA | NO AFECTA LA SEGURIDAD DE LOS DATOS

Tabla 4: Criterios De Valor
FUENTE: AUTOR
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VALORACION DE ACTIVOS. -

Disponibilidad Integridad Confidencialidad VALOR

LAPTOP PAOLA

coeeve1 | AP DOUTLAS 5 PTI e ON 5 PTI e
NILTON

coeavez | “APTOP | huavamay | 3 ON 3 IMC 2 PTI 2,67
SONY £
LAPTOP SILVIA

coeaves | AT oAl 4 | rap | 4 DS : ON 3,67
PC- MARIJORIE

coeevea |0 [ MOTE | 2 PTI 4 | rap 3 ON 3,00

coeaves | ¢ ERICKA 2 PTI 4 FAP : ON 3,00

DESKTOP | VILLAMAR

LAPTOP WILLIAN

COEGYES | o B ANCHON 4 DS 3 | ON 4 FCR 3,67
pC- DALTON
COEGYET | (oo | eenanoez | 4 DS 3 | ON 4 FCR 3,67
pC-
coEGYEs | (o o [LUSMERA | 2 PTI 3 | ON 2 PTI 2,33
pC- GALO
COEGYED | Poe o | mveonins | 2 PTI 2 | Mo | 3 ON 2,33
COEGYE1 | PC- DAVID
0 DESKTOP | RODRIGUEZ | 2 Pl 2 | MO |3 ON 2,33
COEGYE1 | PC- DANIELA
1 DESKTOP | MONTARO | 2 Pl 2 | MO |3 ON 2,33
SAO
COEGYEL | pResupUE | TODOS 5 DSE 5 DI 4 DS 4,67
2
sT0
SAO
SOECYEL | ratenTo | TODOS 5 | psE | 5 DI 4 DS 4,67
HUMANO
ZOEGYH SAOFIN | TODOS 5 DSE 5 DI 4 DS 4,67
COEGYEL | LEXMARK | 15505 2 | IMO | 1 | NOA | 1 | NOA 1,33
5 T656
COEGYEL | LEXMARK | r0p0g 2 | mo | 1 | Noa | 1 NOA 1,33
6 T656
COEGYEL | LEXMARK | . ¢ ) IMO 1 NOA 1 NOA 1,33
7 T656
COFOYEL Tepson | Topos 2 | Mo | 1 | NoA | 1 NOA 1,33
gOEGYEl SERVIDOR | TODOS 5 DO 4 FAP 4 FAP 4,33
SOEGYEZ SERVIDOR | TODOS 5 DO 4 DS 4 FCR 4,33
COEGYE2 | servibor | TODOS 5 DO 5 DI 4 FCR 4,67

1

Tabla 5: Valoracion De Activos
FUENTE: AUTOR
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Identificaciéon de Amenazas y Vulnerabilidades

Vulnerabilidad. - Se considera a la exposicion directa a un riesgo dentro
del area de sistemas o Tl, con los avances tecnologicos la exposicion a
los riesgos aumenta y cada vez se invierte mas en tratar de prevenir o
mitigar los riesgos debido a la inseguridad que sufren las conexiones

entre los equipos.

Amenaza. - se considera amenaza a un posible evento que se pudiera
presentar u ocurrir.

Producto de atentar contra las partes de un sistema ya sea fisico o digital
esto como consecuencia atenta contra la integridad, disponibilidad,

confidencialidad y autenticidad de la informacién.

Se debe crear acciones para mitigar las vulnerabilidades y amenazas por

tal motivo se debe considerar el nivel de inversion acorde a la importancia
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AMENAZA

VULNERABILIDAD

APC1 TERREMOTO FALTA DE PROTECCION ANTISISMICA( PREVENCION )
APC2 INCENDIO FALLA EN LOS SISTEMAS CONTRA INCENDIOS
S%*:J‘z'(’: APC3 FALLA FISICA(HARDWARE) FALLA/FALTA DE MANTENIMIENTOS PREVENTIVOS
DESKTOP | Apca FALLA ELECTRICA (SUMINISTRO) | FALLA EN LOS SISTEMAS DE LOS UPS O GENERADORES
IMPRESORA ELECTRICOS
PROYECTOR FALLA EN EL ACONDICIONAMIENTO ADECUADO DE
APC5 TEMPERATURA TEMPERATURA(AC)
APC6 ROBO FALLA/FALTA DE CONTROL ANTIROBO
AS1 TERREMOTO FALTA DE PROTECCION ANTISISMICA( PREVENCION )
AS2 INCENDIO FALLA EN LOS SISTEMAS CONTRA INCENDIOS
AS3 FALLA FISICA(HARDWARE) FALLA/FALTA DE MANTENIMIENTOS PREVENTIVOS
FALLA EN LOS SISTEMAS DE LOS UPS O GENERADORES
AS4 FALLA ELECTRICA (SUMINISTRO)| SEE s
SERVIDOR FALLA EN EL ACONDICIONAMIENTO ADECUADO DE
AS5 TEMPERATURA TEMPERATURA(AC)
AS6 ROBO FALLA/FALTA DE CONTROL ANTIROBO
ATAQUE DENEGACION DE
AS7 A FALLA DE SEFGURIDAD
. TS A LT A FALTA DE RECURSOS (MEMORIA, PROCESADOR, DISCO
DURO )
FALTA DE CAPACITACION AL ADMINISTRADOR DEL
AERP1 | ADMINISTRACION DELSISTEMA | o\ © o0 O
FALTA DE CAPACITACION A LOS USUARIOS DE LOS
AERP2 | USUARIOS DIFERENTES APLICATIVOS.
SOFTWARE NO DETECCION DE ERRORES EN
ERPSAO | AERP3 | o SISTEMA(MONITREO) ERROR DE MONITOREO DEL APLICATIVO
INGRESO ERRONEO DE
N FALTA DE CONOCIMIENTO DEL APLICATIVO
CAIDAS EN EL SISTEMAS (FALLA
SERE I P 0s) FALLAS EN LA ACTUALIZACION DEL SISTEMA

Tabla 6: Amenaza Y Vulnerabilidades
FUENTE: AUTOR



CAPITULO 4

ANALISIS Y DISENO DEL SGSI

4.1 Analisis e identificacion del impacto

Impacto. - se define impacto en relacion a seguridad informética como
todo hecho que se suscita, indistinto de si se pudo resolver o no y que el
mismo provoca algun tipo de repercusion negativa sobre los activos de

la empresa u organizacion.

A continuacion, se detallan las consecuencias por impacto:
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CONSECUENCIAS DEL IMPACTO

11 PERDIDAS MATERIALES
12 PERDIDAS ECONOMICAS
13 RESPONSABILIDAD LEGAL
14 DARNO A PERSONAS

15 INCUMPLE OBLIGACIONES FISCALES
16 PERDIDA DE INFORMACION (ACTIVO)

Tabla 7: Consecuencias Del Impacto
FUENTE: AUTOR

Impacto por amenaza. - Se realiza cuadro del impacto y su afectacion

tomando en consideracion el tipo de activo y la amenaza relacionada.

IMPACTO POR AMENAZA

APC1 | TERREMOTO 11,12, 14 X
LAPTOP SONY | APC2 | INCENDIO 1,12, 14 X
PC.DESKTOP | APC3 | FALLA FISICA(HARDWARE) 11, 12 X
IMPRESORA | ApCa | FALLA ELECTRICA (SUMINISTRO)]| 11, 12 X
PROYECTOR | apcs | TEMPERATURA 11, 12, 14 X
APC6 | ROBO 11,12,i3,14 | X
AS1 | TERREMOTO 11,12, 14 X
AS2 | INCENDIO 1,12, 14 X
AS3 | FALLA FISICA(HARDWARE) i1, 12 X
SERVIDOR AS4 | FALLA ELECTRICA (SUMINISTRO) | i1, 12 X
AS5 | TEMPERATURA 11, 12,14 X
AS6 | ROBO 11,12,i3,14 | X
AS7 | ATAQUE DENEGACION DE SERVICIO 16,15, 14,13, 12 | X
AS8 | LENTITUD EN EL SISTEMA IS, 16, 12 X
AERP1 | ADMINISTRACION DEL SISTEMA 12,13, 14 X
AERP2 | USUARIOS I1,12,15,16 | X
SOFTWARE NO DETECCION DE ERRORES EN EL

ERPSAO | AERP3 | SISTEMA(MONITREO) i1, 12 X

AERP4 | INGRESO ERRONEO DE INFORMACION 12,14, 16
AERPS | CAIDAS EN EL SISTEMAS (FALLA EN LOS SERVICIOS) 2,15 X

Tabla 8: Impacto Por Amenaza
FUENTE: AUTOR
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4.2 Analisis y evaluacién del Riesgo

El analisis y la evaluacién de riesgos se encargan de identificar los
riesgos a los que estan expuestos los activos a través de un andlisis
completo entre vulnerabilidades, amenazas y el impacto a lo que estan
propensos los activos en su entorno dentro de la organizacion o

empresa.

Para encontrar medidas preventivas se debe identificar los riesgos en
todos los activos de la empresa y determinar una evaluacién de dichos

riesgos en funcién de los resultados ocasionados.

Frecuencia. - Para realizar el analisis y evaluacién de riesgos se
necesita tener como dato la frecuencia que puede suceder dichas

amenazas y asignar un valor al impacto ocasionado.

FRECUENCIA

5 SIEMPRE
4 CASI SIEMPRE
3 A VECES
2 POCAS VECES
1 CASI NUNCA

Tabla 9: Frecuencia
FUENTE: AUTOR



Nivel del Impacto

NIVEL DEL IMPACTO

MUY ALTO
ALTO
MEDIO
BAJO

MUY BAJO
Tabla 10: Nivel de Impacto
FUENTE: AUTOR

=N (W~ |u;

Matriz de evaluacion de Riesgos

ANALISIS Y EVALUACION DE RIESGO

APC1 | TERREMOTO
LAPTOP SONY APC2 [ INCENDIO

PC-DESKTOP | APC3 | FALLA FISICA(HARDWARE)
IMPRESORA | APC4 | FALLA ELECTRICA (SUMINISTRO)|
PROYECTOR | Apcs | TEMPERATURA

APC6 | ROBO

AS1 | TERREMOTO

AS2 | INCENDIO

AS3 | FALLA FISICA(HARDWARE)

AS4 | FALLA ELECTRICA (SUMINISTRO)|
AS5 | TEMPERATURA

AS6 | ROBO

AS7 | ATAQUE DENEGACION DE SERVICIO
AS8 | LENTITUD EN EL SISTEMA
AERP1 | ADMINISTRACION DEL SISTEMA
AERP2 | USUARIOS
NO DETECCION DE ERRORES EN EL
AERP3 | SISTEMA(MONITREO)
AERP4 | INGRESO ERRONEO DE INFORMACION 3|4 |12
CAIDAS EN EL SISTEMAS (FALLA EN LOS
AERP5 | SERVICIOS) 2 | 5|10
Tabla 11: Matriz De Anélisis Y Evaluacién Del Riesgo
FUENTE: AUTOR
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4.3 Anadlisis e implementacion del Plan de tratamiento de riesgo

Al encontrar niveles elevados en la matriz de riesgos, necesitamos
aplicar medidas para reducir dichos riesgos, para aquello, se necesita
elaborar el Plan de Tratamiento de Riesgo o PTR el cual consiste en
seleccionar los controles de la norma 1SO27002:2013 adecuados y
aplicar dichos controles, con el objetivo de mitigar el riesgo y reducir el

impacto.

Formas de tratamiento de riesgos:
v" Reducir el Riesgo.
v’ Aceptar el Riesgo.
v Transferir el Riesgo.

v Evitar el Riesgo.

Reducir el Riesgo. - Consiste en implementar controles necesarios para
reducir los riesgos a niveles aceptados por la empresa.

Se pueden reducir los riesgos bajando la posibilidad que la vulnerabilidad
se vea afectada por la amenaza y disminuyendo el impacto si el riesgo

se presenta.
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Aceptar el Riesgo. - Debido a los costos de implementacion para
mitigar el impacto cuando el riesgo se presente, algunas empresas
deciden no invertir en planes de tratamiento de riesgos y deciden asumir

las consecuencias del impacto cuando se presente el riesgo.

Transferir el Riesgo. - una opcion para las empresas es la de trasferir
el riesgo, existen algunas opciones de transferencia como el caso de
empresas aseguradoras que cubren los gastos ocasionados por los
resultados del nivel de impacto, otra opcién es la de contratar empresas
outsorcing y transferir el riesgo a ellas para su mitigacion, de esta forma

qguedamos atentos a monitorear los riesgos, pero no a su mitigacion.

Evitar el Riesgo. - consiste en modificar las actividades propias de la
empresa (procesos) para evitar correr riesgos y la consecuencia que
estos presentan. Se debe establecer procesos adecuados de operacion

para evitar el riesgo o simplemente evitar realizar algun proceso.

Analizar si los procesos que se dejen de realizar con el fin de evitar
riesgos resultan econémicamente muy costosos y devastadores para la

economia de la empresa.
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A continuacién, se muestra una tabla con una valoracion de riesgo

elevada, los mismos que deben ser mitigados.

PLAN DE TRATAMIENTO DE RIESGO

AMENAZA VULNERABILIDAD
o
(G}
i
=2 =2 =
o = o =
ACTIVO ) 9 & a
o = o o
o o (@) o
o a A S
w e <
[a) o >
FALLA/FALTA DE MANTENIMIENTOS
Apc3 | FALLAFISICA(HARDWARE) PREVENTIVOS
LAPTOP SONY
PC-DESKTOP
IMPRESORA | FALLA ELECTRICA FALLA EN LOS SISTEMAS DE LOS UPS O
PROYECTOR (SUMINISTRO)]| GENERADORES ELECTRICOS
FALLA/FALTA DE MANTENIMIENTOS
as3 | FALLA FISICA(HARDWARE) PREVENTIVOS
FALLA ELECTRICA FALLA EN LOS SISTEMAS DE LOS UPS O
SERVIDOR AS4 (SUMINISTRO)| GENERADORES ELECTRICOS
FALTA DE RECURSOS (MEMORIA,
asg | LENTITUD EN ELSISTEMA ROEEAEoR DTS |
USUARIOS FALTA DE CAPACITACION A LOS USUARIOS
AERP2 DE LOS DIFERENTES APLICATIVOS.
NO DETECCION DE ERRORES
SorrWARE | AERp3 | EN EL SISTEMA(MONITREO) | ERROR DE MONITOREO DEL APLICATIVO
ERP SAO INGRESO ERRONEO DE
AERPA INFORMACION FALTA DE CONOCIMIENTO DEL APLICATIVO
CAIDAS EN EL SISTEMAS FALLAS EN LA ACTUALIZACION DEL
AERP5 | (FALLA EN LOS SERVICIOS) SISTEMA

TABLA 12: PLAN DE TRATAMIENTO DE RIESGO
FUENTE: AUTOR

Riesgos mitigados
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PLAN DE TRATAMIENTO DE RIESGO
AMENAZA VULNERABILIDAD
ACTIVO Control Seleccionado
CODIGO DESCRIPCION DESCRIPCION
FALLA/FALTA DE ., .
FALLA 8. Gestion Activos
APC3 MANTENIMIENTOS . .
FISICA(HARDWARE) PREVENTIVOS 11.2 Seguridad de los equipos
LAPTOP SONY
PC-DESKTOP
IMPRESORA 8. Gestidn Activos
PROYECTOR FALLA ELECTRICA FALLA EN LOS SISTEMAS DE LOS 11.2 Seguridad de los equipos
APC4 UPS O GENERADORES L
(SUMINISTRO) | 17.1 Continuidad de la
ELECTRICOS . . ha
seguridad de la informacién
FALLA FALLA/FALTA DE 11.2 Seguridad de los equipos
AS3 MANTENIMIENTOS 17.1 Continuidad de la
I ER A PREVENTIVOS seguridad de la informacion
8. Gestidn Activos
FALLA ELECTRICA FALLA EN LOS SISTEMAS DELOS 11.2 Seguridad de los equipos
SERVIDOR AS4 UPS O GENERADORES L
(SUMINISTRO)| 17.1 Continuidad de la
ELECTRICOS . . na
seguridad de la informacién
LENTITUD EN EL FALTA DE RECURSOS 8. Gestidn Activos
S SISTEMA S RAI0Iy FRe IS, 11.2 Seguridad de los equipos
DISCO DURO ) s e
FALTA DE CAPACITACION A LOS 8.1.3 uso aceptable de los
AERP2 USUARIOS USUARIOS DE LOS DIFERENTES Activos
APLICATIVOS. 11.2 Seguridad de los equipos
NO DETECCION DE
AERP3 ERRORES EN EL ERROR ENA'ELLII\CAEI_T\IILOREO DEL 11.2 Seguridad de los equipos
SOFTWARE SISTEMA(MONITREO)
ERP SAO
AErpa | 'NGRESO ERRONEO | FALTA DE CONOCIMIENTO DEL 8.13 ”wzzszble delos
DE INFORMACION APLICATIVO 969 Sk Al cerines
CAIDAS EN EL
AERP5 | SISTEMAS (FALLA EN FALLAS EIID\IEII'_AS'IAS(.:I_E:AAAUZAC'ON 11.2 Seguridad de los equipos
LOS SERVICIOS)
Tabla 13: Analisis Y Seleccién De Controles 1s027002
FUENTE: AUTOR




CAPITULO 5

DESARROLLO E IMPLEMENTACION DEL SGSI

5.1 Desarrollo e implementacion de controles

5.1.1 Control Gestion Activos (8.1)

La institucion debera identificar los activos y asignar un grado de
importancia, incluir como parte del inventario todo lo referente al activo
(descripcion, tipo, fechas, documentacion legal y de ser posible un
avaluo, de esta manera se agilita la recuperacion en el caso de algun

desastre.



5.1.2

5.1.3
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Control Uso aceptable de los equipos (8.1.3)
Capacitacion constante y retroalimentacion a los usuarios que utilizan
y manejan los activos, sean estos equipos o sistemas informaticos

considerados activos de la empresa constructora.

Control Seguridad de los equipos (11.2)

La empresa Coetecorpza SA debera proteger sus activos (equipos)
contra todo tipo de amenazas ya sean estas de tipo fisico o ambiental,
con la proteccion lo que se busca es minimizar accesos no autorizados
y la mala manipulacion del activo (equipo) y que esto pueda conllevar
al dafio o sustraccion del activo. Con una debida proteccién se reducen

el riesgo.

Debera contar con planes de emergencia ante cualquier eventualidad
que se presente y que esta pueda afectar el equipo directa e

indirectamente.

Evitar la reubicacion fisica del equipo por personal no autorizado para
realizar esas tareas, incluir dentro de los procesos el llevar
documentacion con firma del responsable del equipo y del personal que
lo traslada y el motivo de traslado y que esto sea validado por personal

de seguridad fisica.



5.1.4
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Controlar é&reas fisicas para accesos no autorizado, establecer
informacion visible sobre lugares de reunion, salidas de escape,

escaleras y puertas de emergencia.

Control Continuidad de la seguridad de la informacion (17.1)

Dentro de la planificacion sobre continuidad del negocio y recuperacion
ante desastres naturales se deberéa tener presente siempre el proceso

de seguridad de la informacion y sus elementos necesarios.

Garantizar lo mayormente posible que ante cualquier eventualidad o
desastre natural siempre la organizacién contara con controles de

seguridad de la informacion operativos.

La organizacién debera tener un plan de contingencia o emergente en
el caso de falla en los controles ya no puedan cumplir con sus objetivos

para los que fueron implementados.

Revisar periddicamente el plan de contingencias y recuperacion ante
desastres ya que siempre se puede presentar algin cambio dentro de

los procesos que maneja la organizacion.
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PLAN DE TRATAMIENTO DE RIESGO

AMENAZA VULNERABILIDAD Control
ACTIVO Selecciona Plan de accién
ol DESCRIPCION DESCRIPCION do
i.cg\?;gon Tener actualizado el
FALLA FALLA/FALTA DE 11.2 inventario de equipos.
APC3 MANTENIMIENTOS - Planificar los
FISICA(HARDWARE) | ™o e venTivos Zzglz:dad mantenimientos
. preventivos periédicos
equipos
8. Gestion
LAPTOP SONY ’1*;“2"05
PC-DESKTOP Se' . Realizar el plan de
IMPRESORA & continuidad para saber qué
PROYECTOR FALLA EN LOS de los .
X medidas tomar en el caso
SISTEMAS DE LOS | equipos
FALLA ELECTRICA que se presente un evento
APC4 (SUMINISTRO) | UPS O 17.1 o suceso de este tipo
GENERADORES | Continuida | © *¢%° © Suminis’:ﬂ;
ELECTRICOS ddela - .
. eléctrico alterno, equipos
seguridad .
UPS y demas
dela
informacio
n
11.2
Seguridad
de los
equipos Tener actualizado el
FALLA FALLA/FALTADE |17.1 inventario de equipos.
AS3 MANTENIMIENTOS | Continuida | Planificar los
I ) PREVENTIVOS ddela mantenimientos
seguridad | preventivos periddicos
dela
informacio
n
8. Gestion
Activos
11.2 . Realizar el plan de
SR continuidad para saber qué
FALLAEN LOS CEes medidas tompar enel cafo
Asa FALLA ELECTRICA S'STE'\SPA: gE Los igul'pos que se presente un evento
(SUMINISTRO)| T o suceso de este tipo,
SERVIDOR GENERADORES el contar con suministro
ELECTRICOS ddela e .
. eléctrico alterno, equipos
seguridad .
UPS y demas
dela
informacio
n
Realizar un levantamiento
FALTA DE 8. C—?estlon de mforrjna.uon sobre las
RECURSOS Activos caracteristicas de hardware
LENTITUD EN EL 11.2 y software de los equipos y
AS8 SISTEMA (MEMORIA, Seguridad | analizar si aquellas
AT deglzsI caralcterl'sltic(;z sirven para
DISCO DURO ) X . p
equipos cumplir con la tarea
encomendada
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PLAN DE TRATAMIENTO DE RIESGO

ACTIVO

AMENAZA

VULNERABILIDAD

Control
Seleccionado

Plan de accién

SOFTWARE
ERP SAO

AERP2

USUARIOS

FALTA DE
CAPACITACION A
LOS USUARIOS DE

LOS DIFERENTES
APLICATIVOS.

8.1.3 uso aceptable
de los Activos

11.2 Seguridad de
los equipos

Impartir
capacitacion sobre
los sistemas que
utiliza la
constructora
CoetecorzaS.Aa
todo el personal
nuevo y firmar acta
de responsabilidad
entre el trabajador
nuevo y la empresa
sobre el uso de los
sistemas(Activos)

AERP3

NO DETECCION DE
ERRORES EN EL
SISTEMA(MONITREO
)

ERROR EN EL
MONITOREO DEL
APLICATIVO

11.2 Seguridad de
los equipos

Capacitacion a
personal sobre el
monitoreo de
aplicaciones y
estado de los
servicios.
Establecer el plan
de accién ante
eventos o sucesos
que se presenten.

AERP4

INGRESO ERRONEO
DE INFORMACION

FALTA DE
CONOCIMIENTO
DEL APLICATIVO

8.1.3 uso aceptable
de los Activos

11.2 Seguridad de
los equipos

Impartir
capacitacion sobre
los sistemas que
utiliza la
constructora
CoetecorzaS.Aa
todo el personal
nuevo y firmar acta
de responsabilidad
entre el trabajador
nuevo y la empresa
sobre el uso de los
sistemas(Activos)

AERP5

CAIDAS EN EL
SISTEMAS (FALLA EN
LOS SERVICIOS)

FALLAS EN LA
ACTUALIZACION
DEL SISTEMA

11.2 Seguridad de
los equipos

Plan de
contingencia.
Tener un plan de
recuperacion y
continuidad del
negocio para
minimizar el
impacto por la
caida de los
servicios.

Tabla 14: Controles Y Plan De Accién
FUENTE: AUTOR
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5.2 Desarrollo de la Politica de seguridad informética

Con el dia a dia el mundo tecnolégico avanza a pasos de gigante y trae
consigo un mundo de bondades con las cuales facilita la vida a todas las
personas. Con la llegada del internet ahora es posible estar conectado
siempre a través de un sin niumero de dispositivos disponibles en el

mercado mundial.

Asi como bondades también el internet dio cabida a la llegada de
amenazas de seguridad logica y fisica. Por tal motivo se establece un
documento que se debe de cumplir obligatoriamente por parte de todos
los trabajadores de la empresa y debe ser difundido por el personal de
talento humano para que todos conozcan de las politicas de la empresa
en lo referente a gestion de activos. El no cumplir con estas politicas
puede traer consigo perdidas monetarias para la empresa y el no
cumplimiento de sus objetivos. Estas politicas surgen a partir del analisis

de riesgos que se realiz6 para la elaboracién de este proyecto.

5.2.1 Alcance De Las Politicas

La elaboracion de este documento de politicas de seguridad basadas

en la gestién de activos se obtiene del andlisis de riesgos realizado a la
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empresa, con el fin de aplicar controles para mejorar o disminuir las

amenazas encontradas y mejorar la seguridad de sus activos.

5.2.2 Objetivo de la Politica

Desarrollar un documento claro y preciso sobre las politicas
establecidas para garantizar el correcto manejo de los activos de la
empresa Cotercopza SA y la correcta difusion de las politicas para que
sean de conocimiento general por parte de los miembros de la

organizacion.

Obtener el compromiso de todo el personal de la organizacion para el
cumplimiento de las politicas ya que todos forman parte del sistema de

Gestidon de Seguridad de la informacion.

5.2.3 Politica

Clausula 1.-

Asignacion del Comité, el cual estara integrado por personal de la
empresa (Gerente TI, Talento Humano, Jefes de Area) el cual se reuniréa

con la siguiente finalidad:
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v' Compray adquisiciones de activos tecnoldgicos.
v Estandarizacién de equipos de TI, aplicaciones y sistemas.

v' Arquitectura de TI.

El comité dentro de sus responsabilidades encontramos el correcto uso
y funcionamiento de los activos de informacion. Plan de mejora continta
sobre los riegos encontrados, elaboracion de las estrategias y velar por

la calidad del servicio brindado.

Poseer inventario general de los activos de la empresa y tener la

informacion de dicho inventario disponible y actualizado.

Cumplir y hacer cumplir las politicas establecidas para el uso de los
activos e implementar acciones correctivas y sanciones

correspondientes a las personas que no acaten las politicas.

Clausula 2.-

La organizacion asignara a un responsable sobre el cual recaera la
responsabilidad de los activos y servicios y supervisara todas las

politicas implementadas y establecidas por el comité.
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Inventario de los activos de cOmputo

Clausula 3.-

Se deberé llevar a cabo un inventario general de todos los activos y

asignar un custodio y las funciones que se realizan con este activo.

Se debera utilizar un formato creado y aprobado por el comité, a

continuacion se adjunta un formato de ejemplo.

Sobre las instalaciones fisicas de los activos de computo

(Equipos)

Clausula 4.-

Se debera instalar y asegurar los equipos de computo en los escritorios
de los usuarios, adicionalmente se deberé firmar un acta de entrega del

activo al usuario y validar la firma de responsabilidad.

Se debera tener instalaciones eléctricas y puntos de redes identificados
y en correcto funcionamiento. El uso de regletas, extensiones u otros

elementos de corriente queda totalmente prohibido.
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Se debera llevar un control semestral sobre los puestos de trabajo y los
equipos instalados al personal y establecer planes de mejora sobre

estos puntos.

Funcionamiento de los equipos de cémputo

Clausula 5.-

Revisar por medio de cada jefe de area que los activos de cémputo se
utiicen de manera correcta y en las condiciones adecuadas

establecidas por el proveedor.

Clausula 6.-

Evitar completamente el consumo de alimentos y bebidas en los

espacios establecidos para los equipos de cémputo.

Clausula 7.-

Prohibir el ingreso de equipos particulares a las areas de la
organizacién mas criticas y las instalaciones de programas y

aplicativos no autorizados.
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Clausula 8.-

Implementar software antivirus original en la organizacion y siempre
tener instaladas las dltimas actualizaciones. Asignar al area
correspondiente para el monitoreo del estado de la aplicacion en los

equipos instalados.

Se prohibe el uso de dispositivos de almacenamiento portétil como

disco duros externos, memorias extraibles o pendrive.

Elementos de seguridad y del entorno

Clausula 9.-

La organizacién debera contar con todo lo necesario para garantizar el
adecuado uso de los equipos de computacién. Por ejemplo:

v Debera poseer un ambiente climatizado acorde a las
necesidades de cada area.

v' Equipos y sefalizacion contra incendio.

v" Rutas de escape por area.

v Sistemas de fuentes de energia para dotar a los equipos en

caso de algun suceso.
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v' Debera contar con politicas y procedimientos definidos ante
cualquier suceso que se pueda presentar y que afecte la

operacion de la organizacion.

Mantenimiento preventivo y correctivo

Clausula 10.-

Elaborar un plan de mantenimiento preventivo a los equipos de cOmputo
ya sea por area, por prioridad o a consideracion del comité y establecer

la frecuencia de cada mantenimiento.

Asignar al personal responsable de los mantenimientos de los equipos

y llevar un control de partes y piezas con defectos.

Definir el procedimiento a realizar sobre los mantenimientos correctivos

gue se presenten en la organizacion.

Correcto uso de los Activos

Clausula 11.-
Los activos solo pueden estar disponibles para el personal autorizado y
deben ser utilizados para cumplir con las funciones establecidas para lo

gue fueron instaladas.
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Internet y redes internas

Clausula 12.-

El acceso a internet es realizado bajo aprobacion del comité y para
cumplir con alguna funcion especifica dentro de la organizacion. El
departamento encargado de los equipos debera implementar politicas
para el bloqueo de puertos en los equipos y evitar fugas de informacion
0 contaminacion de virus. Se deber& asignar un puerto de red y llevar

un documento formal donde consten los puntos y equipos asignados.

Implementar politicas de seguridad I6gica y equipos como firewall, IPS,
equipos de filtrado web e email y equipos perimetrales. Realizar
monitoreo sobre las redes y los equipos instalados para evitar ataques
de personas maliciosas y que estas dafien la informacion de la

empresa.

Clausula 13.-

Elaborar plan de contingencia ante desastres, asegurar los activos de
la empresa mediante poélizas de seguros. Elaborar los procedimientos
adecuados para que la organizacion pueda seguir funcionamiento

desde un sitio alterno en el caso de desastres totales.
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Copias de seguridad de los datos

Clausula 14.-

Elaborar y poner en funcionamiento la generacion de respaldos de
informacion entendiéndose como el activo de mayor valor de la
empresa, establecer frecuencia de respaldo, establecer area
responsable de llevar esta tarea, asi mismo de escoger los equipos y
sistemas adecuados para cumplir con esta funcion y otorgarle
seguridad fisica y logica al lugar donde van a ser almacenados estos

respaldos y que solo puedan tener acceso personal autorizado.

Guardar configuraciones de los Servidores y llevar control sobre las
modificaciones que se realicen y crear procedimientos de emergencia

sobre respaldos mal efectuados o con problemas.



CAPITULO 6:

ANALISIS DE RESULTADOS DEL SGSI

Con la finalidad de proteger los activos de la empresa y como parte de la
gestion de los mismos, se debera garantizar la continuidad de los
sistemas de informacidn, para esto se elaboran las politicas que deben ser
difundidas por el personal responsable y deben ser cumplidas en su

totalidad.

La organizacion debe fomentar el cumplimiento de las politicas como
cultura organizacional y crear acuerdos de compromiso entre la

organizacion y los trabajadores.
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6.1 Dar aconocer la politica de seguridad

Se debera comunicar, transmitir, difundir las politicas de seguridad de la
informacion aplicadas a los activos de la empresa a todo el personal
propio de la empresa y sin dejar a un lado a los proveedores y a todo el

personal que realice negociaciones con la empresa.

Capacitar a los empleados para que puedan entender y aplicar las
politicas dentro de sus funciones y establecer plan de capacitacion y
frecuencia de capacitacion, con la finalidad de reforzar estos temas o

aclarar ciertas dudas referentes a las politicas.



6.2 Evaluar si fueron mitigados los riesgos

Se realiza andlisis de riesgos mitigados.
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RIESGOS
ANALISIS Y EVALUACION DE RIESGO MITIGADOS
(%]
= S
S|lo| &
zZ| 5| =
w
=) < €
o | & 0
w S uOD
=
g
LAPTOP SONY | aApc3 | FALLA FISICA(HARDWARE) 251015
PC-DESKTOP
IMPRESORA
PROYECTOR | APC4 | FALLA ELECTRICA (SUMINISTRO)]| 2510|215
AS3 | FALLA FISICA(HARDWARE) 2|5 ]10]1]s
SERVIDOR AS4 | FALLA ELECTRICA (SUMINISTRO)| 2|5 [10|1]|5
AS8 | LENTITUD EN EL SISTEMA 3| s EEM 2 | s
AERP2 | USUARIOS 3| 4 1| 4
SOFTWARE | AERP3 | NO DETECCION DE ERRORES EN EL SISTEMA(MONITREO) | 4 | 5 2 | 5| 10
ERPSAO | AERP4 | INGRESO ERRONEO DE INFORMACION 3|a|12]|2|4] 8
AERPS | CAIDAS EN EL SISTEMAS (FALLA EN LOS SERVICIOS) 251015

Tabla 15: Riesgos Mitigados
FUENTE: AUTOR



PLAN DE TRATAMIENTO DE RIESGO

AMENAZA VULNERABILIDAD | Q
> z 0
o 5 5 =
ACTVO | © £ g =
=) = x =
(@] o o oc
S 7 7 S
[a) [a) <>(
LAt FISICA ?ALI:SWARE MF:&?{“F'A'VI'-'TS\'%S 10
SONY PC- | APC3 ( ) PREVENTIVOS
DESKTOP FALLA EN LOS
IMPRESORA | | FALLAELECTRICA | SISTEMAS DE LOS UPS
PROYECTOR (SUMINISTRO)| O GENERADORES
ELECTRICOS
FALLA/FALTA DE
FALLA MANTENIMIENTOS
a3 | FISICA(HARDWARE) SREVENTIVOS
FALLA EN LOS
FALLA ELECTRICA | SISTEMAS DE LOS UPS
SERVIDOR (SUMINISTRO) | O GENERADORES
AS4 ELECTRICOS
FALTA DE RECURSOS
LENTITUD EN EL (MEMORIA,
SISTEMA PROCESADOR, DISCO
AS8 DURO )
FALTA DE
CAPACITACION A LOS
USUARIOS USUARIOS DE LOS
DIFERENTES
AERP2 APLICATIVOS.
NO DETECCION DE
SOFTWARE ERRORESENEL | ERROR DE MONITOREO
ERPSAO | AERP3 | SISTEMA(MONITREO) |  DEL APLICATIVO
FALTA DE
woresoesoneo | o (AURT
AERP4 APLICATIVO
CAIDAS EN EL FALLAS EN LA
SISTEMAS (FALLAEN | ACTUALIZACION DEL
AERP5|  LOS SERVICIOS) SISTEMA

Tabla 16: PTR Mitigados
FUENTE: AUTOR

Riesgos mitigados
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. El uso correcto del sistema de gestion de seguridad de la informacion
garantiza seguridad a los activos de informacion y con esto la proteccién

de los datos de la empresa.

2. Implementar el sistema de gestion de seguridad de la informacién
otorga a la empresa la seguridad de la continuidad del negocio y un bajo

nivel de impacto de los incidentes que se presenten.

3. Gracias a la implementacion del sistema de gestion de seguridad

informatica se pudo mejorar la infraestructura tecnold6gica de la
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empresa y llevar un correcto control sobre la manipulacion de los

equipos de computo.

4. Se realizaron jornadas de capacitacion al personal de la empresa sobre
el manejo correcto de la informacion y el uso de los equipos y
aplicaciones. Con esto disminuyo el ingreso erréneo de informacion en

las bases de datos de los diferentes aplicativos.

5. Se instalaron camaras de seguridad y controles de acceso por areas,
gracias a esta gestion se identificé al personal que estaba intentando

ingresar en areas no autorizadas dentro de la empresa.

Recomendaciones

1. Definir claramente los responsables de los activos y documentar acta

de responsabilidad.

2. Monitorear constantemente la disponibilidad de la red y controlar el
acceso a la misma y hacia los equipos de computo por el personal de

la empresa.

3. Definir las politicas de seguridad y transmitir la misma al personal de la

organizacioén, incluir en la politica los procedimientos a realizar en el
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caso que se presenten anomalias como robos, accesos no autorizados

y/o desastres naturales, etc.

Revisar periddicamente a través de analisis de riesgos, los riesgos a los
gue la organizacion es expuesta y ejecutar plan de accion y mejora

continua para garantizar siempre la operatividad de la organizacion.

Inculcar en el personal de la organizacion la cultura de seguridad de la
informacién y otorgar capacitacion constante al personal en temas de

seguridad, manejo de los aplicativos y sistemas de la organizacion.
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