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Resumen

El departamento de Redes de una empresa de Telecomunicaciones, realiza de forma manual la administracion de los
servidores DNS, asi mismo la administracion de cuentas de correos POP tanto para clientes como para los usuarios de
la empresa.

Como solucion al problema, se decide implementar una aplicacion web amigable y a la vez funcional, mediante la
cual se logre agilitar la administracion de los servidores DNS'y de correo POP para reducir el tiempo de respuesta
sobre los requerimientos de los clientes y usuarios de la empresa.

Por requerimientos explicitos del departamento de Sistemas, se utiliza la metodologia de desarrollo de sofiware XP
(Extreme Programming), con herramientas OpenSource como lo es PHP utilizando el Framework Symfony2 [1] y
Sencha4 (Javascript) [2] para la parte de frontend, para la parte de backend el uso del lenguaje Java [3] y con base de
datos MySql [4].

Como resultados obtenidos al implementar el sistema, se logré reducir la carga de trabajo operativo para el
Departamento de Redes despojandolos del mantenimiento y administracion tanto de los servidores DNS como de los
servidores de correo POP.

Palabras Claves: Telecomunicaciones, Symfony2, PHP, DNS, Aplicacion Web, programacion, FIEC.
Abstract

The Networking Department of a Telecommunications Enterprise, does manually the manage of all the DNS servers,
in the same way does the manage POP email account for the clients as the users of the Enterprise as well.

As a solution for the problem, it decides to implements a friendly and functional web application, which
accomplished expedite the manage of the DNS servers and POP email to reduce the time of answer for the requirements
of the clients and the users of the Enterprise.

By explicit requirements of the IT Department, we use the development methodology of software XP (Extreme
Programming), with OpenSource tools as PHP using the Framework Symfony2 [1] and Sencha4 (Javascript) [2] for
the frontend side, for the backend side we use Java [3] language and MySql [4] database.

As result to implement the web application, it achieve to reduce the operative work for the networking department,
taking off the work of the maintenance and manage as the DNS servers as the email POP servers.

Keywords: Telecommunications, Symfony2, PHP, DNS, Web application, programming, FIEC.

asignada con el estandar ya establecido.

Este mismo caso de administracion manual sucede
con las cuentas de correos pop tanto para clientes
corporativos, clientes home como para los usuarios de
la empresa, lo cual demanda un trabajo operativo y
recursos humanos muy grandes.

Adicional del trabajo operativo que se realiza existe la
posibilidad del error humano al llevar todo estos

1. Introduccion

El departamento de Redes de una empresa de
telecomunicaciones realiza la administracion de los
servidores DNS de forma manual, es decir,
conectandose via SSH a cada uno de los equipos:
master y slave, y manipulando los archivos de
configuracion para el mantenimiento de los dominios

internos y publicos por medio de comandos de
consola, asi como la administracion para las redes que
el LACNIC(Latin America & Caribbean Network
Information Centre) les provee; lo cual implica el
registro de dichas redes en los archivos
correspondientes y la creacion de cada archivo reverso
correspondiente para cada host dentro de la red

registros de forma manual, lo que ya ha ocasionado
tener serios problemas con los dominios y correos de
los clientes internos (usuarios) y externos.

Como solucion al problema planteado, se
implementara una aplicacion web amigable y a la vez
funcional, mediante la cual se logre agilitar la
administracion de los servidores DNS y de correos



POP para reducir el tiempo de respuesta sobre los
requerimientos de los clientes y usuarios de la
empresa.

Revisaremos la metodologia utilizada en el proyecto,
sus caracteristicas principales, las clases de usuarios
que interactuaran con el sistema, el disefio de la
arquitectura propuesto, los requerimientos funcionales
y no funcionales, los principales casos de uso, el
disefio de la implementacion y la seguridad
implementada en el sistema.

Para la parte final se revisard los resultados
obtenidos de los principales casos de uso expuestos en
el capitulo uno. Al final se mostrara una tabla con los
resultados mas notorios que soluciono el sistema.

2. Metodologia o Solucion Tecnologica
Implementada

El Sistema de Administracion DNS, sera el
responsable de ingresar, modificar y eliminar un
dominio para los clientes; agregar, editar y
eliminar registros en los archivos reversos para
los correos de los clientes; agregar, editar y
eliminar registros en los dominios de:
telconet.net (GYE) y uio.telconet.net (UIO), en
casos especificos el sistema serd responsable de
agregar, editar, eliminar registros de los
servidores  rssmtprelay, pop.telconetnet 'y
fm.telconet.net, asi como también crear los
archivos reversos para las clases C asignadas.
2.1.  Caracteristicas del

proyecto

principales

El sistema estarda organizado en tres modulos:
definicion, operacion, reportes. A continuacion se
detallan algunas de las principales caracteristicas de
cada maddulo.
¢  Definicion: Dentro de este modulo el sistema

ofrecera la creacion, edicién, consulta y
eliminacion de: Registros, Servidores, Tipos de

Zonas, Tipos de Servidores, Sentencias.

Configuracion (rutas).

* Operacion: El sistema realizard todas las
funciones necesarias para los Servidores DNS,
Servidores rssmtprelay, Servidor pop.telconet.net,
Servidor fm.telconet.net, Dominios de clientes,
Correos de Clientes, Creaciéon de Archivos
Reversos.

* Reportes: El sistema ofrecerd la herramienta de
realizar reportes ofreciendo una visualizacion
rapida de los datos en forma tabulada
dependiendo del reporte solicitado. Ademas,
permitira descargar todos los reportes que han
sido recolectados en el formato XLS.

2.2 Clases de Usuarios y caracteristicas

Existiran tres perfiles de usuarios: administrador,

usuario, consultor.

Caracteristicas principales de cada usuario:

*  Administrador: Persona que se encargara de la
administracion del aplicativo, tendra todos los
privilegios para la operacion, la verificacion y
personalizacion del sistema.

¢ Usuario: Persona que puede realizar las
operaciones, ciertas definiciones y reportes del
aplicativo.

* Consultor: Persona que puede realizar solo
consultas al sistema.

2.3 Disefio de la Arquitectura

La plataforma tecnologica del proyecto sera PHP
5.3.2 como lenguaje de programacion, Symfony2
como framework MVC de desarrollo, MySql 5.5.10
como servidor de base de datos, AJAX como técnica
de desarrollo web y CSS como estandar de
presentacion del sistema.

El sistema operativo donde
aplicacion sera Linux CentOS 5.5.

La arquitectura planteada es la que se hace
referencia en la figura 1.
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peticion
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Figura 1. Diagrama de Arquitectura.
2.4 Requerimientos del Sistema
2.4.1 Requerimientos Funcionales

Los requerimientos funcionales del sistema se los
detalla acontinuacion:

* Ingreso, Consulta, Edicién, Eliminacion de
Registros.

* Ingreso, Consulta, Edicién, Eliminacion de
Configuraciones.

* Ingreso, Consulta, Edicién, Eliminacion de
Servidores.

* Ingreso, Consulta, Edicion, Eliminacién de Tipos
de Servidores.

* Ingreso, Consulta,
Sentencias.

Edicién, Eliminacion de



* Ingreso, Consulta, Edicion, Eliminacion de Tipos
de Zonas.

* Creacion de archivos reversos a partir de una
clase c.

* Agregar y Eliminar registros de un dominio.

*  Creacion y Eliminacion de cuentas POP.

*  Creacion y Eliminacion de alias de correos POP.

2.4.2 Requerimientos No Funcionales

Los requerimientos no funcionales del sistema se
los detalla acontinuacion:

* Laaplicacion debera ser accesible las 24h los 365
dias del aflo.

* El tiempo de respuesta a cualquier opciéon del
sistema visible al usuario no debe superar a 30
segundos, para procesos en background debera
ser el mas optimo posible.

* Al tratarse de datos personales, las
comunicaciones deben producirse bajo una
conexion segura y cifrada.

* La aplicacion sera accesible inicamente a través
de la Intranet corporativa.

2.5 Casos de Uso

Los principales casos de uso del sistema, se
detallan a continuacion:

| de entrada.
Importancia Vital
Urgencia Inmediatamente
Comentarios

Crear Archivos Reverso a partir de una

Clase C

En esta opcion el usuario podra ingresar una clase C,

ver Tabla 2.

Tabla 2. Crear archivos reverso a partir de una clase C

Moédulo Operacion
Usuarios Administrador, Usuario
Descripcion El sistema debe permitir al usuario ingresar una

clase C y crear los archivos reversos

correspondientes
Pre condicién | Ninguna
Secuencia Paso Accién
Normal

1

El usuario debera ingresar la
clase C.

2 El sistema creara los archivos
reversos necesarios.

3 El Sistema mostrara un mensaje
de confirmacion para la creacion
de los archivos reversos

4 El sistema mostrara un mensaje

de que la creacion de los
archivos ha sido un éxito.

Pos condiciéon

El usuario habra iniciado una sesion en el

sistema.
Ingresar Zona Excepciones Pasos | Accién
En esta opcion se registrara la nueva zona solicitada 1 Si alguna condicion no es valida,
por el usuario, ver Tabla 1. ¢l sistema muestra un mensaje
informandolo y se muestra
nuevamente la ventana de
Tabla 1. Ingresar Zona entrada.
Médulo Operacion Importancia Vital
USllal"IOS' _ Adn.nmstrador, Usuarll(-) _ Urgencia Inmediatamente
Descripcion El sistema debe permitir al usuario ingresar una
nueva zona
Pre condicién | Existir Servidores, tipos de zona, sentencias
Secuencia Paso Accién
Normal Comentarios
1 El usuario debera ingresar el
nombre de la nueva zona
2 El usuario debera escoger el tipo
de zona.
3 El usuario debera escoger las
sentencias necesarias
4 El usuario debera ingresar los
datos de los registros (A,
AAAA, MX, etc)
5 El sistema creard el archivo host
6 El sistema mostrara un mensaje
de confirmacion para la nueva
zona.
7 El sistema mostrara un mensaje
de que la nueva zona se ingreso
con éxito
Pos condicién | E] usuario habra iniciado una sesion en el
sistema.
Excepciones Pasos Accion Agregar registros a un dominio
1 Si alguna condicién no es Esta opcion permitira agregar registros a un dominio,
valida, el sistema muestra un
g ; ver Tabla 3.
mensaje informandolo y se
muestra nuevamente la ventana




Tabla 3. Agregar registros a un domino

Moédulo Operacion
Usuarios Administrador, Usuario
Descripcién El sistema debe permitir al usuario agregar

registros al dominio publico

Pre condicién | Que el dominio exista

Secuencia Paso Accién
Normal

1 El usuario debera consultar el
dominio

2 El sistema mostrara el dominio
que el usuario busca.

3 El Usuario debera dar clic en el
boton de agregar registros.

4 El Sistema mostrara un pequefio
formulario que el usuario debera
llenar.

5 El sistema indicara que el registro

fue agregado con éxito.

Pos condicién | El usuario habra iniciado una sesion en el

sistema.
Excepciones Pasos Accién
1 Si alguna condicion no es valida,
el sistema muestra un mensaje
informandolo y se muestra
nuevamente la ventana de entrada.
Importancia Vital
Urgencia Inmediatamente
Comentarios

creacion de los archivos reversos, en este parametro
también se puede enviar la clase C.

2.6.6 Tipo de Zona

Tipo de la zona a la cual pertenece el dominio
solicitado por el usuario, este parametro también se lo
utiliza para la creacion de los archivos reversos, en
este parametro también se puede enviar la mascara de
la red.

2.6.7 Usuario cuenta
Este parametro se lo utiliza Unicamente para crear
correos electronicos o alias en los servidores POP.

2.6.8 Clave cuenta
Este parametro se lo utiliza Unicamente para crear
correos electronicos en los servidores POP.

Los parametros utilizados de manera general son los
que se muestran en la figura 2.

>getIdzona()>0)

= scomando. o

.escapeshellcnd(sparanetros [ DL

2.6 Disefio de la implementacion

La aplicacion fue desarrollada con lenguaje PHP
para el frontend y con lenguaje JAVA para el
backend.

Cada peticion que realice el usuario mediante el
aplicativo web, el PHP ejecutara un script en JAVA el
cual necesita los siguientes parametros:

2.6.1 Accion

Se envia el nombre de la accidon u opcidn que se
encuentra programado en el script de JAVA, para que
el mismo realice su funcion especifica.

2.6.2 Publicar

Se envia en formato JSON los servidores donde se
debe ejecutar la configuracion.

2.6.3 Zona

Se envia en formato JSON las zonas que deben ser
configuradas en los servidores DNS.

2.6.4 Archivo

Se envia en formato
correspondientes a la zona.

JSON los registros

2.6.5 Nombre de Zona

Nombre de la zona o dominio solicitado por el
usuario, este parametro también se lo utiliza para la

Scomando = scomando.” '".escapeshellcnd(sparametros[ N

scomando = $comando.” '".escapeshellcnd (szona->getNombrezona()) .

Scomando = $comando.

Figura 2. Ejemplo PHP que llama a ejecutar el script

JAVA.

2.7 Seguridad

El framework utilizado en esta aplicacion web,

Symfony2, tiene integrado con un modulo de
seguridad, que se basa en la autenticaciéon y
autorizacion de los usuarios[5].
Adicional, la aplicacién se encontrara alojada en un
servidor dentro de la red interna de la empresa, la cual
se encuentra protegida por varios firewalls definidos
por el departamento de seguridad logica.

3. Resultados Obtenidos

Los resultados que se obtuvieron al implementar la
aplicacion web fueron gratificantes, puesto que se
redujeron los tiempos de respuesta a los
requerimientos de los clientes. El departamento de
Redes dejo de realizar trabajos manuales, ya que los
mismos usuarios internos de la empresa pueden
realizar los requerimientos, los cuales antes pasaban
por un engorroso flujo de correos electronicos y por
ultimo se redujo el tiempo de creacion de los archivos
reversos para las clases C.



3.1 Resultados al crear zonas o dominios

El departamento de redes, antes del aplicativo
creaba las zonas o dominios conectandose via SSH a
los servidores DNS, luego via consola creaban el
archivo y  escribian  las configuraciones
correspondientes para la creacion de la zona, el mismo
que tomaba alrededor de 30 minutos. Cabe mencionar
que podia existir error humano al momento de escribir
la configuracion.

Con el aplicativo el tiempo que toma en ingresar una
zona es de 5 minutos, debido a que las sentencias y los
registros ya se encuentran pre configuradas en el
aplicativo, el usuario solo debera seleccionar las que
requiere.

Adicionalmente el usuario ya no debe conectarse a los
servidores DNS mediante la consola, ya que el
aplicativo ejecuta un script en JAVA que se conecta a
cada servidor y realiza las acciones solicitadas. Ver
figura 3.

#Nueva Zona

= Nombre : sistemas.com.ec > Tipo de Zona : master

© Agregar
Sentencia Valor Publicar:

Sentencia(s): @Guayaquil

[ allow-query any

© Agregar
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Archivo: ¥ - v
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Figura 3. Nueva Zona o Dominio

Una vez que se ha configurado la zona o domino en
los servidores DNS y grabado la informacion
correspondiente en la base de datos, el aplicativo
muestra el resultado de la configuracion, tal como la
figura 4.

Admin DNS | Mas

]

N7 Definiciones ) Operaciones Administracion (@) Ayuoa [ saiir

Vista Externa
Zone "sistemas.com.ec” {
type master;
file */externalisistemascom.ec.hosts"
allow-query{ any;}

Ny Vista Interna

Zone “sistemas.com.ec” {
type master;
file “/internal/sistemascom.ec.hosts™
allow-query{ any;};
Vista Archivo
STTL 1D
e IN'SOA  srv1telconet.net. abuse.sistemas.com.ec. (
2012072001 ; Serial
10800 efresh
1800 Retryh
3600000 | Expire
86400 ) : Minimun
IN NS 'srv1.telconet.net
IN NS srv2.telconet.net,
smtprelay.telconet.net
ftp IN A 186.92.38.40

Continuar

©2012 Telconet S.A

Figura 4. Ver Zona o Dominio

3.2 Resultados al crear archivos reversos

El departamento de redes realizaba la creacion

manual de los archivos reversos para la configuracion
de las redes internas y externas. Este trabajo se
realizaba en 3 dias aproximadamente.
Con el aplicativo, este trabajo se redujo
significativamente a 10 minutos, debido a que realiza
la creacion automatica de los archivos en los
servidores DNS.

En la figura 5 se muestran los campos necesarios para
crear los archivos reversos.

Sitio WEB optimizado para: Mozilla Firefox 3.x o superior
[ AdminONS | Mas ©

{ oesnvoars N vetinciones N operaciones (2 asministacion (@) Avuda [ sair

#Nueva Red

Rea: Mascara:
> Tipo: ipva_:) Estado: Activo

©2012 Telconet S.A.
Todos los Derechos Reservados

Figura 5. Creacion de archivos reversos

3.3 Resultados al agrega o eliminar
registros a un dominio

Para agregar o eliminar registros a un dominio, el
Departamento de Atencion al cliente recibia los
requerimientos de los clientes, los cuales eran
enviados al Departamentos de Redes via correo
electronico. Estos eran atendidos dependiendo de la
cola de requerimientos que tenga el Departamento de
Redes, el cual podia tomar entre 1 a 2 horas para que
sea atendido.

Con el aplicativo, el Departamento de Atencion al
cliente ya no envia requerimientos al Departamento de
Redes, puesto que tienen credenciales para que
puedan realizar directamente las solicitudes de los
clientes de una manera mas rapida, el cual redujo el
tiempo de ejecucion del requerimiento a 10 minutos
aproximadamente.

En la figura 6 se muestran los campos que tienen los
usuarios del Departamento de Atencion al cliente para
atender los requerimientos de los clientes.

J Fetardn-*
unal Agregar Archivo

Informacién del Archivo

Tipo: N
Nombre:
licad Data Valor:
quil-d Clase: N7 hosts
quil-d
quil-d
?“‘{"C Guardar Cancelar hosts
quil-d
quil-dns3
tando 1 - 2

Figura 6. Agregar registros al dominio

Una vez que el aplicativo ejecutd la configuracion en
los servidores DNS 'y grab6é la informacion
correspondiente en la base de datos, el aplicativo
muestra como quedo la configuracion del mismo, ver
Figura 7.

] Tipo Nombre Data Valor Clase
[ ns srvi.telconet.net. IN
[ T NS srv2.telconet.net. IN
4 v 4 v
1A revista 10.20.30.40 IN
4 4 4
[ a 10.20.30.40 IN



Figura 7. Tipos de Registros en un dominio

En la tabla 4, se puede apreciar un breve resumen de
las acciones mas importantes que realiza el aplicativo,
donde se muestran las respectivas diferencias de
tiempos.

Tabla 4. Resumen de tiempos, Antes VS Después del

aplicativo
TIEMPOS CON
TIEMPOS EL
TAREAS MANUALES | APLICATIVO | DIFERENCIA
CREAR ZONA
O DOMINIO 30 MIN 5 MIN 25 MIN
CREAR
ARCHIVOS 2 DIAS 50
REVERSOS 3 DIAS 10 MIN MIN
AGREGAR O
ELIMINAR
REGISTROS
DE UN 1 HORA 45
DOMINIO 2 HORAS 15 MIN MIN
EDITAR 1 HORA 45
ZONA 2 HORAS 15 MIN MIN
CREAR
CORREOS
POP 1 HORA 15 MIN 45 MIN
CREAR ALIAS
PARA
CORREOS
POP 1 HORA 15 MIN 45 MIN

4. Conclusiones

* El correcto levantamiento de requerimientos, el
buen disefio de la base de datos y la debida
comunicaciéon con el usuario que solicitd el
desarrollo, fue vital para que este proyecto fuera
desarrollado en un corto tiempo y de manera
eficaz.

* El desarrollo del aplicativo de Administracion
DNS utilizando el framework Symfony2 fue
eficaz. Las herramientas que ofrece el framework
nos ayuda a reducir el tiempo de programacion, ya
que puede realizar una ingenieria inversa de la
base de datos. Adicionalmente, este framework
automatiza los mantenimientos mas comunes
como ingreso, edicion y eliminacion; permitiendo
al desarrollador enfocarse en la programacion mas
compleja del proyecto.

* El lenguaje JAVA utilizado para la parte de
backend nos asegur6 estabilidad en las ejecuciones
de los scripts. Este lenguaje tiene un excelente
manejo de librerias para conexiones SSH y
creacion de archivos. En resumen, el lenguaje
JAVA es la opcion mas robusta que se puede
utilizar.

5. Recomendaciones

* La principal recomendacion seria que siempre se
debe tener un laboratorio de pruebas, en este caso
de servidores DNS. Esto nos garantiza que las

pruebas de funcionamiento y validaciones sean
correctas, para que asi no se tenga que utilizar los
servidores DNS de produccion pudiendo ocasionar
problemas en la red y en clientes registrados en los
mismos.

* El proyecto tiene como alcance a corto tiempo, la

nueva version de ips, que es IPv6. Es
recomendable tener en cuenta este nuevo
direccionamiento para futuras redes
proporcionadas por el LACNIC.
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