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RESUMEN

Se ha resumido el proceso de Aplicacién del Cédigo PBIP a un buque
tanquero de Trafico Nacional e Internacional, empezando por describir los
compromisos que adquieren las compafiias Armadoras de buques que deben
cumplir con la certificacion bajo eéste Codigo. La compariia designo a dos
Oficiales de la Compariia para la Proteccion Maritima, OCPM, encargados de
llevar a cabo las evaluaciones de Proteccion. En el Organigrama de
Proteccién, los oficiales OCPM interactian de forma directa con el Gerente
General y en conjunto con el Capitan de la nave, hacen cumplir la
implementacion del Codigo a bordo del buque a través del también designado
por la Compafiia oficial de Proteccion del Bugue, OPB, subordinado al capitan

de la embarcacién.

El proceso de Evaluacion de Proteccién a Bordo pretende determinar las
Vulnerabilidades que pueden amenazar el buque. A su vez, las
vulnerabilidades se califican en la denominada Matriz de Vulnerabilidad, lo
que permite identificar las medidas, procedimientos y actividades para

minimizar los riesgos para la tripulacion y su carga.



Una vez identificados los riesgos, el OCPM, propone a la gerencia los medios
para mitigar cada una de las vulnerabilidades detectadas en la evaluacion y
se elabora el plan de Proteccién del buque basado en un modelo
proporcionado por la Autoridad Maritima. A su vez, este plan debe ser
aprobado por la misma a través de la Secretaria de Proteccién Maritima,
SEPROM. En este Plan de Proteccion se deben incluir los diferentes

procedimientos para todas y cada una de las actividades de la nave.
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INTRODUCCION

El 12 de Diciembre del 2002 el Comité de Seguridad de la Organizacion
Maritima Internacional, OMI, decide la adopcién del codigo para la Proteccion
de Buques e Instalacioﬁes Portuarias, PBIP, como consecuencia de los
acontecimientos del 11 de septiembre del 2001. Surgen entonces nuevas
medidas en relacion a la proteccion de buques e instalaciones portuarias tales
como: control de acceso, control de embarque de personas y sus efectos,

control de zonas restringidas y supervision de la carga y provisiones.

En cumplimiento a la nueva exigencia, Ecuador, pais miembro y signatario del
Convenio Internacional para la Seguridad de la Vida en el Mar (SOLAS por
sus siglas en inglés) debia, a partir del 1 de julio del 2004, a través de la
DIGMER, exigir a todas las compariias armadoras de buques e instalaciones
portuarias el cumplimiento del cédigo PBIP. Para ello cada compariia debia
establecer politicas de proteccion, asignar recursos y responsabilidades tanto
a los miembros de las instalaciones portuarias asi como a las tripulaciones de
los buques para prevenir el terrorismo y actos que amenacen a la seguridad
del sector. Este trabajo resume la experiencia de haber aplicado el codigo

PBIP a un buque tanque de trafico nacional e internacional.



Objetivo general: Describir el proceso de aplicacion del Cédigo de Proteccion
de Buques e Instalaciones Portuarias a un buque tanque de trafico nacional e

internacional

Objetivos especificos:
e Descripcién del proceso para establecer una politica de proteccion
dentro de la compania.
e Presentar una metodologia resumida en un manual de procedimiento
para efectuar las evaluaciones de proteccion.
e Elaborar un plan de proteccion especifico para un buque perteneciente

a la Compainia.

El surgimiento de nuevas exigencias como la enmienda al capitulo XI-2 de
SOLAS en lo referente al codigo PBIP, trae como consecuencia confusiéon en
su aplicacion, por esta razon, mostrar el desarrollo de una metodologia para
su implantacion resulta de mucha utilidad y servira como herramienta a los
ingenieros que deseen lograr la certificacion de un buque del mismo tipo bajo

este codigo.



CAPITULO 1

COMPROMISOS DE LA COMPANIA

1.1 Ambito de aplicacion e induccién a la nueva terminologia

Como consecuencia de los actos terroristas del 11 de septiembre del 2001, la
Vigésimo Segunda Asamblea de la Organizacion Maritima Internacional
(OMI), celebrada en noviembre del 2001, acordé por unanimidad que debian
elaborarse nuevas medidas en relaciéon a la protecciéon de buques e
instalaciones portuarias. En una conferencia de los gobiernos contratantes
del Convenio Internacional de la Vida Humana en el Mar (SOLAS) 1974
(denominada Conferencia Diplomatica de la OMI sobre Proteccion Maritima)
en diciembre del 2002, surge como consecuencia el CODIGO DE
PROTECCION DE BUQUES E INSTALACIONES PORTUARIAS (PBIP).
Este Coddigo debia aplicarse obligatoriamente a las embarcaciones

dedicadas a viajes internacionales como son, [1]:



1. Buques de pasaje, incluidas las naves de pasaje de gran
velocidad;
2. Buques de carga, incluidas las naves de gran velocidad, de

arqueo bruto igual o superior a 500,
3. Unidades moviles de perforacion mar adentro e,
4. Instalaciones Portuarias que prestan servicio a tales buques

dedicados a viajes internacionales.

Como principales objetivos del codigo PBIP se tiene los siguientes:

“Establecer un marco internacional que canalice la cooperacion entre los
Gobiernos Contratantes, Organismos Gubernamentales, Administraciones
locales y los sectores navieros y portuarios a fin de detectar las amenazas a
la proteccion y adoptar medidas preventivas contra los sucesos gue afecten a
la proteccion de los buques e instalaciones portuarias utilizadas para el
comercio internacional, asi como la de definir sus funciones y
responsabilidades y el de garantizar que se recopila e intercambia con

prontitud y eficacia informacién relacionada con la proteccién’.

Los gobiernos contratantes decidirian el ambito de aplicacion del Cddigo
PBIP a sus buques e instalaciones portuarias, teniendo en cuenta que toda

decision adoptada con respecto a lo indicado anteriormente no



(F%)

comprometera el nivel de proteccion que se pretenda alcanzar mediante las

disposiciones del capitulo XI-2 y de la presente parte del codigo.

El Gobierno del Ecuador mediante decreto ejecutivo 1111 el 27 de
Noviembre del 2003 publicado en el Registro Oficial 229 del 10 de diciembre
del 2003 adopta como Politica de estado la PROTECCION MARITIMA y crea
la SECRETARIA DE PROTECCION MARITIMA (SEPROM). El nuevo ente
adscrito a la DIRECCION GENERAL DE LA MARINA MERCANTE Y DEL
LITORAL creado mediante resolucion 301/04 del 17 de noviembre del 2004

establece que el presente codigo debe aplicarse a:

1. Naves de pasaje de 35 pasajeros en adelante,

2. Naves de carga de 500 TRB en adelante,

& Buques tanques de 150 TRB o mas,

4. Instalaciones Portuarias que prestan servicio a tales buques

dedicados a viajes internacionales.

Induccidn a la Nueva Terminologia del Cédigo PBIP.-

Para un mejor entendimiento del Codigo PBIP, se deberan tener en cuenta

las definiciones de los siguientes términos, [2]:



Plan de Proteccion del Buque (PPB): Plan elaborado para asegurar la
aplicacion de medidas destinadas a proteger a las personas, la carga, las
provisiones de a bordo del buque y a las unidades de transporte gque prestan
servicio a estos de los riesgos de un suceso que afecte a la proteccién

maritima.

Oficial de Proteccion del Buque (OPB): Persona a bordo del buque
designada por la compariia responsable ante el Capitan para responder por
la proteccion del buque y de coordinar con el oficial de la compafiia y con los
oficiales de proteccion de las instalaciones portuarias para la proteccién

maritima tareas relacionadas con la proteccion.

Oficial de la Compaiiia para la Proteccion Maritima (OCPM): Persona
designada por la compafiia para asegurar que se lleva a cabo una evaluacién
sobre la proteccion del buque y que el plan de proteccion del buque se
desarrolla, se presenta para su aprobacion y posteriormente se implementa y
mantiene, responsable de coordinar la labor con los oficiales de proteccién

de las instalaciones portuarias y con el oficial de proteccion de buque.

Oficial de Proteccion de la Instalaciéon Portuaria (OPIP): Persona
designada para asumir la responsabilidad de la elaboracion, implantacién,

revision y actualizacion del plan de proteccién de la instalacion portuaria y



para la coordinacién con los oficiales de las compariias para la proteccién

maritima y con los oficiales de proteccién de los buques.

Nivel de Proteccion: Parametro que gradua el riesgo de que ocurra o se

intente provocar un seceso que afecte a la proteccion maritima.

Nivel de Protecciéon 1: Nivel en el cual deberan mantenerse medidas de
proteccién minimas adecuadas para la proteccién en todo momento o el nivel

en el que funcionan normalmente los buques e instalaciones portuarias.

Nivel de Protecciéon 2: Nivel en el cual deberan mantenerse medidas de
protecciéon adicionales durante un periodo de tiempo como resultado de un
aumento en el riesgo de que ocurra algun suceso que afecte la proteccion

maritima.

Nivel de Proteccion 3: Nivel en el cual deberan mantenerse medidas de
proteccion adicionales durante un periodo de tiempo como resultado de un
aumento en el riesgo de que ocurra algun suceso que afecte la proteccién

maritima.

Evaluacion de Proteccion (EPP): Documento que recoge sobre el terreno

aspectos relacionados a la proteccion, en el cual se identifican los puntos



vulnerables de un buque o de una instalacion portuaria y en donde se
recomiendan medidas de proteccién para contrarrestar cada una de las

vulnerabilidades.

Plan de Protecciéon de la Instalacion Portuaria (PPIP): Plan elaborado
para asegurar la aplicacion de medidas destinadas a proteger a la instalacion
portuaria y los buques, las personas, la carga, las unidades de transporte y
las provisiones de los buques que interactian en dicha instalacion de los

riesgos de un suceso que afecte a la proteccion maritima.

Declaracion de Proteccion Maritima (DPM): Acuerdo entre un buque y una
instalacion portuaria u otro buque con el que se realiza una operacién de
interfaz, en el que se especifican las medidas de proteccion que aplicaran

cada uno.

Interfaz buque - puerto: Interaccion que tiene lugar cuando un buque se ve
afectado por actividades que implican movimiento de personas, mercancias vy

las provisiones de servicios portuarios al bugue o desde este.

Interfaz buque — buque: Toda actividad no relacionada con una instalacion
portuaria que suponga el traslado de mercancias o personas de un buque a

otro.



Incidente de Proteccion: Todo acto o circunstancia que levante sospechas
y que constituya una amenaza para la proteccion de un buque, incluidas las
unidades moviles de perforacion mar adentro y las naves de gran velocidad,

de una instalacion portuaria y de una interfaz buque-buque o buque-puerto.

Gobierno Contratante: Aquellos que aceptaron y firmaron el convenio y las
enmiendas al SOLAS, y con lo cual se obligan al fiel cumplimiento a los

mismos.

Terrorismo: Uso ilegal de la fuerza contra personas o propiedades para
intimidar o coaccionar a un gobierno, a la poblacién civil 0 a un segmento de

ella como soporte de objetivos politicos o sociales.

1.2 ESTABLECIMIENTO DE UNA POLITICA DE PROTECCION.

Toda compafiia que opere buques a los que se apliquen el capitulo XI-2 y la

parte A del Cddigo PBIP debera establecer una politica en la que como

minimo se mencione lo siguiente:

Es politica de la comparia operadora de la flota de buques, establecer,

desarrollar y mantener procedimientos para las naves. sus tripulaciones vy las



tareas mas sensibles a bordo, con el fin de proveer un ambiente de trabajo
seguro y asi prevenir la posibilidad de actos ilicitos en contra de la
embarcacién y su tripulacién. La compafiia debe a través de la Gerencia
General comprometerse a brindar todo el apoyo al personal designado a
cumplir con tareas de proteccion tanto de tierra como de a bordo
proporcionandoles los recursos necesarios para su capacitacion, formacion y
entrenamiento, asi como también para la adquisicion de equipos que

coadyuven a la proteccion del buque y su tripulacion si fuese necesario.

Toda Compafiia debe ser consciente de que no basta con haber alcanzado la
certificacion de su flota bajo el Codigo PBIP. Debera esforzarse para
mantenerla, trabajando en forma constante y mancomunada en su

implementacion; de lo contrario estaria en peligro su certificacion.

1.3 DESIGNACION DEL PERSONAL DE PROTECCION.

Toda compariia que opere buques a los que se aplique el capitulo XI-2 de
SOLAS vy la parte A del Cédigo PBIP debera designar un Oficial de la
compania para la proteccion maritima y un oficial de proteccién del buque
para cada una de sus embarcaciones. Las personas designadas para
realizar tareas de proteccién deberan tener conocimientos sobre los

siguientes topicos, [3]:



10.

11.

12.

13.

Conocimiento de las tendencias Y amenazas actuales en
relacion con la proteccion,

Reconocimiento y deteccion de armas Yy sustancias o
dispositivos peligrosos,

Reconocimiento, de las caracteristicas Yy pautas de
comportamiento de las personas que puedan suponer una
amenaza para la proteccion,

Técnicas utilizadas para eludir las medidas de proteccion,
Métodos utilizados para provocar sucesos que afecten la
proteccién,

Efectos de los explosivos sobre las estructuras y el equipo del
bugue.

Proteccion del buque,

Practicas comerciales de la interfaz buque-puerto,

Preparacion y respuestas para emergencias y planes para
contingencias,

Proteccion fisica,

Sistemas radioeléctricos y de telecomunicaciones, incluidos los
sistemas y redes informaticos.

Ingenieria Naval,

Operaciones del puerto y del buqgue.



Oficial de la compaiiia para la proteccion maritima (OCPM).

La compafia designard a un OCPM, el mismo que podra desempenar este
cargo respecto de uno o mas buques, segun el nimero y el tipo de buques
que opere la misma; asi, se podran designar varias personas como oficiales
de la compania para la proteccién maritima, siempre y cuando se establezca

de que buques es responsable cada persona.

Entre otras las responsabilidades del Oficial de la compafia para la

proteccion maritima se tienen las siguientes, [3]:

1. Informar el grado de amenaza al que posiblemente tenga que
enfrentarse el buque, sirviéndose para ello de las pertinentes

evaluaciones de la proteccion y de otra informacion adecuada,

2, Asegurarse de que se realizan evaluaciones de la proteccion del
buque,
3. Garantizar la elaboracién, presentacién para aprobacion vy

posterior implementacion y mantenimiento del plan de
proteccion del buque,

4. Asegurarse de que el plan de proteccion del buque se modifique
segun proceda, a fin de subsanar deficiencias y de satisfacer las

necesidades de proteccion de cada buque,



10.

iy

12.

Organizar las auditorias internas y las revisiones de las
actividades de proteccion,

Organizar las verificaciones iniciales y siguientes del buque por
la administracién o la organizacion de proteccién reconocida,
Cerciorarse de que las deficiencias e incumplimientos
descubiertos durante las auditorias internas, revisiones
periddicas, inspecciones de proteccion y verificaciones de
cumplimiento se tratan y solucionan prontamente,

Acrecentar la toma de conciencia de la tripulaciéon en cuanto a
la proteccién y vigilancia,

Garantizar una formacion adecuada para el personal
responsable de la proteccion de buque,

Asegurarse de que existe una comunicacion y una colaboracion
efectivas entre el Oficial de proteccion del buque (OPB) vy los
oficiales de proteccion de las instalaciones portuarias
pertinentes (OPIP),

Garantizar la compatibilidad entre las prescripciones de
proteccion y seguridad,

Asegurarse de que si se utilizan planes de proteccion de la flota
o de buques gemelos, el plan de cada buque recoge con

exactitud la informacion que es especifica de este buque,



12 Garantizar la implementacién y el mantenimiento de todo medio

0 equipo aprobado para el buque.

Oficial de Proteccion del Buque (OPB).

En cada buque se designara un OPB, quien debera cumplir con las

siguientes tareas y responsabilidades, [3]:

1. Realizar inspecciones periddicas de la proteccion del buque
para asegurarse de que se mantienen las medidas de
proteccién adecuadas,

2. Mantener y supervisar la implantacion del plan de proteccion del
buque, incluida cualquier enmienda del mismo,

3. Coordinar los aspectos de proteccion de la manipulacién de la
carga y de las provisiones del buque con otro personal del

bugue y con los oficiales de proteccién de las instalaciones

portuarias,
4. Proponer modificaciones al plan de proteccion del buque.
5. Informar al oficial de la compania para la proteccion maritima de

toda deficiencia e incumplimiento descubiertos durante las

auditorias internas, revisiones periddicas, inspecciones de



proteccién y verificaciones del cumplimiento y ejecucion de

cualquier medida correctiva,

6. Acrecentar la toma de conciencia de la proteccion y la vigilancia
a bordo,
L. Garantizar que se ha impartido formacion adecuada al personal

de a bordo segun convenga,

8. Notificar todos los sucesos que afecten a la proteccion,

9. Coordinar la implantacion del plan de proteccion del buque
(PPB) con el oficial de la compafiia para la proteccion maritima
(OCPM) vy el oficial de proteccion de la instalacion portuaria
(OPIP),

10. Garantizar el funcionamiento, prueba, calibracion vy

mantenimiento adecuado de lo equipos de protecciéon a bordo.

1.4 ESTABLECER UNA ESTRUCTURA ORGANIZACIONAL DE

PROTECCION.

El objeto de establecer una estructura organizacional es definir las funciones
y responsabilidades respectivas de los gobiernos contratantes, los
organismos gubernamentales, las administraciones locales y los sectores

naviero y portuario.



Los miembros que actuan dentro de esta estructura organizacional de

proteccion son:

1.

2

Secretaria de Proteccion Maritima,

Gerencia General de la Compainia,

Departamento de Recursos Humanos de la Compaiiia,
Oficial de la Compaiiia para la Proteccion Maritima (OCPM),
Capitan del buque,

Oficial de Proteccién del Bugue (OPB),

Oficial de Proteccion de la Instalacion Portuaria (OPIP),
Tripulacién de Cubierta,

Tripulacién de Maquinas.

Secretaria de Proteccion Maritima (SEPROM).

Tiene como responsabilidades las siguientes:

Determinar el nivel de proteccién aplicable en un momento
determinado a los buques e instalaciones portuarias,

Aprobar el plan de proteccion del buque, asi como de las
instalaciones portuarias y las correspondientes enmiendas a sus

planes previamente aprobados,



Verificar el cumplimiento tanto de los buques, como de las
instalaciones portuarias a las disposiciones del capitulo XI-2 y
de la parte A del presente codigo y expedir el certificado
internacional de proteccion,

Determinar que instalaciones portuarias situadas en su territorio
deben designar un OPIP que sera el responsable de la
preparacion del plan de proteccion de la instalacion Portuaria,
Ejecutar las medidas de control y su cumplimiento,

Someter a prueba los planes aprobados,

Comunicar la informacion a la Organizacion Maritima

Internacional (OMI) y los sectores naviero y portuario.

La Gerencia General.

Tiene como principal funcién la administracién y operacion de la flota.

Departamento de Recursos Humanos.

Responsable de la seleccion y contratacion del personal a bordo de cada una

de las naves pertenecientes a la Compaiiia.

Oficial de la Compaiiia para la Proteccion Maritima (OCPM).

Responsable de llevar a cabo la evaluacion de proteccion, elaboracion del

plan y verificar el cumplimiento del mismo.



Capitan del Buque.

Responsable en todo momento de la operacion segura del bugue.

Oficial de Proteccion del Buque (OPB).

Responsable ante el capitan del buque del cumplimiento de las medidas

establecidas en su plan de proteccion.

Oficial de Proteccion de la Instalaciéon Portuaria (OPIP).
Responsable dentro de la instalacién portuaria de mantener contacto con el
OPB a fin de coordinar las tareas de proteccion, antes durante y luego del

arribo del bugue.

Tripulacion de Cubierta.
Todo miembro dentro de la nave que realiza trabajos sobre cubierta y que

debera reportar al contramaestre sobre cualquier incidente de Proteccion.

Tripulacion de Maquinas.

Todo personal a bordo del bugue que realiza tareas en sala de maquinas y
que vela por el funcionamiento y mantenimiento de las instalaciones
mecanicas, electricas del buque y que reporta al jefe del departamento sobre

cualquier contingencia.



En la figura # 1 se describe la relacion entre los diferentes actores de

Estructura Organizacional de Proteccion de la compafiia.

SEPROM GERENTE GENERAL
= _
_ ¥ ﬂ'
OFICIAL DE LA COMPANIA PARA LA PROTECCION JEFE DE
MARITIMA (OCPM) 4=»| DEPARTAMENTO DE

RRHH.

ﬂ

CAPITAN

'

OPB

|

|

CONTRAMAESTRE

'

TRIPULACION DE
CUBIERTA

1

JEFE DE MAQUINAS

!

TRIPULACION DE
DEP. MAQUINAS

Figura # 1.- Estructura Organizacional de Proteccién.

Fuente: Elaboracion propia.




CAPITULO Il

PROCESO DE LA EVALUACION DE PROTECCION

2.1 Descripcion de la embarcacion y de su distribucion General

El proceso de la Evaluacion de Proteccién empieza definiendo el tipo de
embarcacion al cual se aplicara el Caodigo PBIP. En este estudio se
desarrollara un ejemplo tipico de un buque tanque doble fondo construido en
la Republica Popular de China en el afio 2005 con un peso muerto de
3500,00 Toneladas y que se dedica al transporte de hidrocarburos, la nave

posee las siguientes caracteristicas técnicas:



Tabla |.- Caracteristicas Principales del buque

Fuente: Plano de Distribucién General del buque.

a) Bandera Ecuatoriana
| b) Tipo de Bugue TANQUERO

c) Eslora Total 88,10 m |
d) Manga 13,40 m

e) Puntal 6,50 m

f) Calado Maximo 5,70m

g) Tonelaje de Registro Bruto 2260,52

h) Tonelaje de Registro Neto 1175

i) N° de tripulantes 13

j) Clasificacion del buque International Register Of

Shipping (IRS) -

K) Tipo de Trafico Nacional e Internacional

A continuacién se presenta el plano de distribucién general de la nave, la

misma que tiene una capacidad para transportar 1°125.000 galones de

Diesel en 10 tanques distribuidos a ambas bandas y alolargo de su eslora.
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Figura # 2.- Vista de perfil y planta del buque

Fuente: Elaboracién propia.
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2.2 Identificacion de las amenazas que puedan afectar la proteccion

del buque.

Para identificar las posibles amenazas que puedan afectar la proteccion del

bugue se deberan tener en cuenta los siguientes aspectos:

Los puertos que visita la nave: La ruta podria significar un incremento en
el nivel de amenaza si navega por areas de terrorismo, de conflicto armado o
de pirateria.

La nave visita regularmente los puertos de Guayaquil, La libertad,
Esmeraldas, Puerto Bolivar y Manta, en éstos no se registran antecedentes

de actos de terrorismo o de Sabotaje.

Los puertos de recalada del buque: La nave realiza la operacion de Carga
en el Terminal Petrolero de La libertad, luego de lo cual zarpa con destino a
puerto de Guayaquil y recala en el Terminal de Tres Bocas para descargar el
producto, en este trayecto (La libertad-Guayaquil) el principal riesgo para la
nave se presenta en el canal de acceso a Puerto Maritimo, donde si existen
antecedentes de pirateria y de actos delictivos como el abordaje para efectos
de robos, se deberan tomar las medidas necesarias para disminuir el riesgo
tales como: realizar patrullaje constante y mejorar la iluminacién durante la

noche.



22

La bandera: La administracion podria significar incremento en el nivel de
amenaza, tratdndose de una embarcacion de Bandera Ecuatoriana, no

representa riesgo alguno.

El tipo de Carga que transporta: Por lo sensible de su carga (derivados de

Petrdleo) podria ser utilizado como arma contra algun objetivo.

La compaiiia: La nacionalidad de los Armadores u Operadores de la nave es

Ecuatoriana por lo que no representa un incremento en el nivel de amenaza.

La tripulacién: La nacionalidad de la tripulacion es otro factor a tener en
cuenta para la evaluacién de las amenazas.

Toda la tripulacion del bugue es ecuatoriana.

A continuacion se presenta un diagrama que resume los aspectos a

considerar:
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Figura # 3.- Diagrama que establece las prioridades de amenazas
Fuente: Guia para elaborar plan de proteccién del buque afio 2004

Las amenazas se las clasifica como, [4]:

1. Dafio o destruccion del buque (Bomba, incendio provocado,

sabotaje, vandalismo),

2. Secuestro o captura del buque o personas a bordo,

3. Sabotear la carga, sistema esencial o provisiones del buque,

4. Acceso no autorizado incluyendo presencia de polizontes,

5. Contrabando de drogas, armas o equipos, incluyendo armas de
destruccion masivas,

6. Uso del buque para llevar terroristas y sus equipos,

7. Uso del buque como arma o medio para producir dafio o

destruccion.
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En el apéndice A de este trabajo se presentan los escenarios de las
diferentes amenazas; También se califica su relevancia, las posibles
consecuencias y la probabilidad de que ocurra. Por ejemplo uno de los
escenarios por Dafio o destruccion del buque es TRAER EXPLOSIVOS A
BORDO, que es considerado como Relevante, debido a la falta de un
procedimiento adecuado para el control de acceso que se produce cuando
personas abordan el buque. Ademas se considera que dicho escenario es de
Alta Consecuencia por lo sensible de la carga que se transporta (Derivados
de Petroleo) y que es Muy Probable debido a la falta de control existente al

ingreso de ciertas instalaciones portuarias donde recala el buque.

Como un segundo ejemplo tenemos como escenario del Acceso no
autorizado incluyendo presencia de polizones el ABORDAJE NO
AUTORIZADO EN VIAJE O FONDEADERO POR MEDIO DE BUQUE/
EMBARCACION, este escenario se considera como Relevante debido a que
el buque navega por rutas en donde existen antecedentes de pirateria (canal
de acceso al Puerto Maritimo de Guayaquil), Ademas se califica |Ia
consecuencia de que esto ocurra como Alta, se juzga que la intencion del
terrorista podria ser la de causar algun tipo de contaminacién provocando un
derrame de combustible y a la probabilidad de que esta situacién se
produzca como de Muy Probable ya que cuando el buque esta cargado su

francobordo se reduce en forma considerable (814 mm), facilitandose el
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acceso no autorizado, sobre todo en horas de la noche si la iluminacién es

deficiente.

2.3 Uso de la Matriz de Vulnerabilidad y Consecuencias.

La EPB es una parte integrante y esencial del proceso de elaboracién y
actualizacion del plan de proteccion, la cual incluye una inspeccion en el
terreno para la identificacion de las debilidades en lo que respecta a:
proteccion fisica, sistemas de proteccion del personal y carencia de normas y

procedimientos.

El proceso de la EPB consiste en:
1. Establecer amenazas,
2. Evaluar las consecuencias,
3. Evaluar las vulnerabilidades,
4. Mitigacion,

5. Implementacién.

Una vez establecidas las posibles amenazas, el siguiente paso es evaluar
cada una de ellas en términos de consecuencias potenciales del ataque.
Se Procede ahora a calificar las consecuencias y vulnerabilidades detectadas

en los escenarios citados como ejemplo en la seccion anterior, asi [4]:
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Tabla Il.- Matriz de Valoracién de consecuencia y vulnerabilidades

Fuente: Guia para elaborar plan de proteccion del buque afio 2004

Escenario /
Descripcion

Valoracién de
Consecuencia

Valoracién de Vulnerabilidad

Accesibilidad

Proteccion
Organica

Puntaje
Total

Valoracién
de
Mitigacion

1 Dafio o]
Destruccion del
Buque (bomba,
incendio
provocado,
sabotaje,
vandalismo)

e Traer
explosivos a
bordo

Mitigar

Tabla Ill.- Matriz de Valoracién de consecuencia y vulnerabilidades

Fuente: Guia para elaborar plan de proteccion del buque afio 2004

gscen.aré%i‘ Valsradibnda Valoracién de Vulnerabilidad Valoc;a(non
esetipel Consecuencia it
S Bt Mitigacion
i ik roteccion untaje
Accesibilidad Orgénica Total B
4. Acceso no
autorizado incluyendo
presencia de
polizones
e Abordaje no
autorizado en viaje B
por medio de 2 2 3 5 Mitigar
buque/
embarcacion/
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En el apéndice B se presenta la valoracién de los escenarios del total de las

amenazas anteriormente establecidas. Los componentes de las

consecuencias son descritos a continuacion:

Tabla IV. — Descripcion de las consecuencias

Fuente: Guia para elaborar plan de proteccion del buque afio 2004

Evaluacion de las consecuencias
(Componente)

Descripcion

Muerte y lesion

El nimero potencial de vidas que pueden
perderse o lastimarse como resultado de un
ataque.

Impacto Econémico

El impacto econémico de un ataque.

Impacto Ambiental

El impacto ambiental de un ataque.

Para cada Escenario se debe evaluar las consecuencias y asignar un valor

adecuado.

La valoracion y Criterios de la consecuencia con puntos de referencia son

descritos en la siguiente tabla.
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Tabla V.- Valoracion de las consecuencias

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.

Asignar Valor

Si el impacto podria ser:

de
CATASTROFICO = Numerosas pérdidas de vidas, lesiones,
Impacto Econémico nacional o a largo plazo, destruccion
3 completa en miltiples aspectos de el ecosistema sobre un area
extensa
SIGNIFICANTE = Multiples pérdidas de vida o dafios, impacto
2 econdémico regional, largo plazo, dafio a una parte del

ecosistema.

MODERADO = Pequefio o ninguna perdida de vida o lesiones,
impacto econémico minimo, o algo de dafio ambiental

e i)

Evaluacion de las vulnerabilidades.

Luego se procede a la valoracién de la vulnerabilidad del buque a ser

atacado, los elementos de la vulnerabilidad a ser valorados son:

1. Accesibilidades,

2. Proteccion Organica.

A continuacién se presenta una tabla en la que se definen ambos elementos.
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Tabla VI.- Descripcién de las vulnerabilidades

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.

Elemento Descriptor

Accesibilidad del buque al escenario de ataque: Esto se
Accesibilidad relaciona con las barreras fisicas y geograficas que detienen la
amenaza independientemente de Proteccion organica.

La habilidad de la organizacion a bordo para detener el ataque.

Proteccion Incluye Planes de Proteccion, capacidad de comunicacion,

Organica fuerza de guardia, sistemas de deteccion de intrusos, y
oportunos mandatos para hacer cumplir la ley que previene los
ataques.

Para valorar las vulnerabilidades detectadas utilizamos la siguiente tabla:




Tabla VII.- Valoraciéon de las vulnerabilidades

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.
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Categoria

Accesibilidad

Proteccion Organica

No disuade (Ej.:
Acceso sin restriccion a
bordo y movimiento
interno sin
restricciones)

No hay Capacidad de Disuasion (Ej.: No
hay un PPB, no hay guardias, no hay
comunicacién de emergencia, fuera de la

ley)

Buena disuasion
simples
substanciales;
sin restriccion dentro
de 100 metros del
buque

(Ej..
barreras
acceso

Buena Capacidad de Disuasion (Ej.
minimo PPB, algunas comunicaciones,
guardia armada limitada a tamafio del
buque, no cumple la ley, no esta
disponible para un programa de
prevencion, sistemas de deteccion
limitado.)

Excelente disuasion
(Espera detener el
ataque, Acceso
Restringido dentro de
500 metros del buque;
multiples barreras

fisicas/geograficas)

Excelente Capacidad de Disuasion
(Espera detener el ataque; elementos de
Proteccion cubiertos que representan
elementos adicionales de Proteccion no
visibles o aparentes)

La compafiia debera determinar los escenarios que requirieren estrategias de
mitigacion (medidas de proteccién), basados en el valor evaluado de
Consecuencia y Vulnerabilidades. A continuacion se presentan los términos

usados como categorias de mitigacién:
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Tabla VIII.- Matriz de vulnerabilidad y consecuencia

Fuente: Guia para elaborar plan de proteccién del buque afio 2004

Puntaje Total De vulnerabilidad
2 3-4 5-6
Considerar Mitigar Mitigar
Puntaje de Documentar Considerar Mitigar
Consecuencia
Documentar Documentar Considerar

Mitigar: Implica las estrategias de

mitigacion, tales como Medidas y/o

Procedimientos de Proteccion seran desarrollados para reducir el riesgo para

ese escenario.

Considerar: Implica que el escenario debe ser considerado y que

estrategias de mitigacion podrian ser desarrolladas segun el caso.

Documentar: Implica que el escenario no necesita medidas de mitigacion

por el momento y solo seran documentadas. Sin embargo, las medidas de

mitigacion que tienen bajo costo ameritan ser consideradas.
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IMPLEMENTACION: Para ayudar a la comparia a determinar cuales

escenarios requieren métodos de mitigacién se utilizara la tabla IX. El

Armador y/o operador de la nave registrara los escenarios considerados, el

valor de la Consecuencia (tabla Ill), el resultado de cada elemento de

Vulnerabilidad (Tabla VI), el valor de la Vulnerabilidad total y la categoria de

mitigacion (Tabla VIII).

Tabla IX.- Determinando la Mitigacion.

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.

Paso 1 Paso 2 Paso 3 Paso 4
Valoracién de Vulnerabilidad
Escenario/ Valoracion de Valoracion de
Descripcion | Consecuencia | Accesibilidad | Proteccion | Puntaje Mitigacion
+ Organica = Total

Tabla X.- Implementacién de Mitigacion.

Fuente: Guia para elaborar plan de proteccién del buque afio 2004

Organico =
Valor Total de
Proteccion

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
Estrategia de | Escenario (s) que son | Valoracion de Valoracioén de Nuevos
Mitigacion afectados por la Consecuencia Vulnerabilidad Resultados
(Medidas de Estrategia de (se mantiene la de
Proteccion) Mitigacién misma) Accesibilidad + Mitigacion

N =W N =
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Para determinar si la estrategia de Mitigacion debe ser implementada, hay

dos factores a considerar:

La efectividad.- Si su implementacién reduce la categoria de mitigacion,
Factibilidad.- Si las medidas pueden ser implementadas con un pequeno

impacto operacional.

A continuacion se muestra la mitigacion de los escenarios estudiados

anteriormente,

En el apéndice C se describe el andlisis de todos los escenarios que
requieren de medidas de mitigacion.
A Continuacion se presentan los cuadros con las medidas de mitigacion a

implementarse para los escenarios tomados como ejemplo anteriormente:
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Tabla XI.- Implementacion de Mitigacion para AMENAZA 1:

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
Estrategia de Escenario (s) Valoracion de Valoracién de Nuevos
Mitigacion que son Consecuencia Vulnerabilidad Resultados
(Medidas de | afectados porla | (se mantiene de Mitigacion
Proteccion) Estrategia de la misma) Accesibilidad +
Mitigacion Organico =
Valor Total de
Proteccion
Elaborar un
procedimiento
para control )
de accesoy | Iraer explosivos 2 4 Considerar
busquedaa | @bordo.

bordo tanto
de tripulantes,
visitas y
autoridades.
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Tabla XII.- Implementacién de Mitigacion para AMENAZA 4:

Fuente: Guia para elaborar plan de proteccion del buque afio 2004.

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
Estrategia de Escenario (s) que | Valoracion de Valoracion de Nuevos
Mitigacion son afectados por | Consecuencia Vulnerabilidad Resultados de
(Medidas de la Estrategia de (se mantiene Mitigacion
Proteccién) Mitigacion la misma) Accesibilidad +
Organico =
Valor Total de
Proteccién
Patrullaje Abordaje no
constante autorizado en
alrededor del viaje o 2 4 Considerar
perimetro del fondeado por
bugue, encender | medio de
todas las luces y | buque/embarca
recoger las cion.

escalas de gato.

2.4.- Identificacion de las medidas, procedimientos y actividades

existentes en relacién a la proteccion.

Esto se lleva a cabo previo a un reconocimiento in situ del buque, utilizando

para ello una guia proporcionada por la Autoridad Maritima (En el apéndice

D se muestran las listas de chequeo utilizadas para el efecto), esto con el fin

de recolectar la informacidén necesaria con respecto a:

1.- Control de los puntos de acceso.

Los puntos de acceso autorizados y no autorizados que se establecen en

este buque luego de la evaluacion son:
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° A través de las escalas ubicadas en ambas bandas de la

cubierta principal,

° A traves de la cubierta de popa,
. A traves de los cabos de amarre y cadenas del ancla,
° A través de los escobenes.

El control de acceso de visitantes al buque se lo realiza en forma deficiente y
es llevado a cabo por el marinero de guardia, para mejorar en este punto se
sugiere capacitarlo para efectuar cacheos y revisién de equipajes, asi como,
dotarlo de equipos que le permitan disuadir el ingreso de algun elemento
extrafio a bordo a traves del uso de un detector de metales, una linterna,

gas pimienta, etc.

2.- Manejo de Provisiones del buque.

e Las provisiones del buque son suministradas por la propia
compaiia cada quince dias en el Puerto de La libertad. Ingresan a
la nave a través de una lancha autorizada por el Terminal Petrolero
para este tipo de servicio, las mismas son recibidas y almacenadas
por el cocinero, no existe un control adecuado en la recepcion ¥
almacenamiento de los viveres, ya que son colocados en los

estores y estos quedan abiertos y sin seguridad.
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* Enlo referente a la recepcion de repuestos para el Departamento
de maquinas, éstos son embarcados a la cubierta principal y
recibidos por la persona de guardia del departamento de maquinas
para luego ser revisados ocasionalmente por el jefe del

departamento.

e El contramaestre es el encargado de recibir los elementos del
departamento de cubierta como son: pinturas, cabos. etc.
Luego son almacenados en los pafioles respectivos, a las puertas

de éstos parioles se les colocara un candado para asegurarlas.

3.- Manejo de la Carga.

Durante el proceso de carga del producto, las personas que abordan la nave
en el Terminal petrolero estan plenamente identificadas y autorizadas
primero por la instalacion portuaria; inspectores de carga, practicos y luego
por el personal del buque.

Se sugiere que una vez que culmine el proceso de carga del producto, se
coloquen sellos de seguridad en cada uno de los 10 tanques de carga y asi

prevenir cualquier intencion de manipulacién indebida.
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4.- lluminacién y Patrullaje sobre Cubierta.

La iluminacién en horas de la noche es deficiente y las patrullas de la
tripulacion se limitan a la cubierta principal, se sugiere mejorar la iluminacion
con la compra de reflectores y ampliando el patrullaje a las zonas de popa,
cubierta del castillo, escobenes durante la navegacion y de verificacion de

tiras de amarre cuando estan en Puerto.

5.- Areas Restringidas

El Cdédigo de Proteccion de Buques e Instalaciones Portuarias PBIP exige la

designacién de zonas restringidas dentro del buque, esto con el propésito de:

e Evitar el acceso a las areas sensibles dentro del buque,

e Proteger a los pasajeros, el personal de nave, y personal de la
Instalacion Portuaria y otras agencias autorizadas para estar a
borde de la nave; y o del buque,

* Proteger la Carga y Provisiones del Buque.

Todas estas areas estaran claramente marcadas para indicar que el acceso
es restringido y la presencia no autorizada en él constituye una violacion a la

proteccion. Avisos como estos seran instalados por el buque para el efecto.



39

SO O PE Al)

EL INGRESO NO AUTORIZADO ES UNA VIOLACION A
LA PROTECCION Y SERA REPORTADO A LAS
AUTORIDADES DEL PUERTO

Figura # 4.- Letrero de Areas Restringidas

Fuente: Fuente: Guia para elaborar plan de proteccion del buque.

Para el buque analizado se designaron como areas restringidas las

siguientes:

10.
1.

12.

Puente de Mando,

Sala de Maquinas,

Departamento del sistema de gobierno (SERVOMOTOR),
Departamento de Bombas y cajetin de mandos,
Cuarto de banco de CO2,

Paroles de pintura y contramaestre,
Acomodacion de tripulantes,

Cuarto de Aire Acondicionado,

Paiol de proa y cajetin de mandos,

Tanqgues de carga,

Cuarto de banco de baterias,

Chimenea, guardacalor.
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Todas estas areas estan marcadas en el Plano de Distribucién General que

se presenta a continuacion con el siguiente cédigo de colores:

e Las zonas marcadas con color naranja para los accesos al buque

no autorizados,

e Las zonas marcadas con color azul para los accesos autorizados al

e Bugue,

e Las zonas marcadas con color amarillo representan las Areas

e Restringidas,

e Las zonas de color rojo representan el ingreso a las areas
restringidas,

e Las zonas identificadas con color verde representan las rutas de

evacuacion.
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Fuente: Elaboracién propia.
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Una vez finalizada la Evaluacién de Proteccién, se procede a establecer un
plan para implementarla. Entonces, como consecuencia de la Evaluacién se
derivaron una lista de Vulnerabilidades y las medidas a tomarse para

mitigarlas.

Estas acciones deberan constar en el Plan de Proteccién del Buque que es el

tema que trataremos mas adelante.



CAPITULO 3

ELABORACION DEL PLAN DE PROTECCION DEL BUQUE

3.1 Descripcion de las Prescripciones del Codigo PBIP a cumplir por

parte de la Compaiiia.

El Plan de Proteccion del Buque, PPB, contiene la informacién e
instrucciones operacionales requeridas por el SOLAS CAPITULO XI-2 en su
Parte A, asi como la guia de la parte B del Cadigo PBIP. El objetivo de la
elaboracion del PPB es proporcionar al Capitan y al OPB (Oficial de
Proteccion del Buque) una guia que les permita establecer, desarrollar y
mantener procedimientos para el buque, su tripulaciéon y las tareas mas
sensibles a bordo con el fin de proveer un ambiente de trabajo seguro y asi

prevenir la posibilidad de actos ilicitos en contra de estos; también sirve para



44

mejorar su capacidad de respuesta ante posibles amenazas, para lo cual la

compariia armadora u operadora de las naves debera certificar lo siguiente:

* Que se ha designado un Oficial de la Compafiia para la Proteccion

Maritima (OCPM),

* Que se ha designado un Oficial de Proteccién del Buque (OPB)

para cada embarcacion de la flota,

¢ Que se ha dado todo el apoyo necesario para el total cumplimiento
de los deberes y responsabilidades del Capitan y del oficial de
Proteccion del Buque (OPB) de acuerdo con el codigo SOLAS vy el

PBIP,

e Que el OCPM y el OPB tienen el adecuado conocimiento, y/o han
recibido el entrenamiento, como es requerido por el Cadigo de
PBIP, tomando en cuenta la guia de la parte B del Cddigo de

PBIP.

Para certificar lo indicado anteriormente la empresa armadora tomd la
iniciativa de contratar los servicios de empresas extranjeras para capacitar a

su personal en cuanto a la aplicacion del Cddigo PBIP, tales como
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MACOSNAR y ABS. La induccién al Cddigo PBIP estuvo a cargo de la
Camara Maritima del Ecuador (CAMAE) y la calificacion como OCPM a cargo
de la Escuela de la Marina Mercante Nacional (ESMENA); este ultimo es el
ente a nivel nacional encargado de dictar los cursos de capacitacion con una
duracién de 8 dias. Los certificados de los cursos mencionados, se

presentan en el Apéndice E de esta tesis.

Ademas de las designaciones previamente mencionadas, también la

compafiia debera certificar lo siguiente, [4]:

e Que el Capitan del buque tiene la autoridad suprema y la
responsabilidad de tomar las decisiones que, en su juicio
profesional, sean necesarias para mantener la seguridad vy
proteccion de la nave, como lo declara en una carta firmada por
el representante legal de la compafiia. Si, en su juicio
profesional, existiere un conflicto entre seguridad y cualquier
requisito de proteccion aplicable a este bugue durante su
periodo de Comando, el Capitan dara preferencia a la

seguridad de la nave,
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* Que el personal a bordo con funciones especificas de
proteccion tiene las competencias y el conocimiento suficiente

para las tareas asignadas, y ,

* Que todo el resto del personal a bordo tienen suficientes
conocimientos y estan familiarizados con las partes pertinentes

de este Plan.

Ademas se deberan tener presente las siguientes prescripciones, [4]:

e Una vez aprobado, ninguna enmienda sera hecha al PPB sin el
permiso documentado del OCPM. La aprobacion de Ia
Administracion y el permiso del OCPM documentados seran

enviados a bordo y mantenidos bajo custodia del OPB,

» El PPB sera revisado por la Compafiia periédicamente o cuando
séa necesario; las enmiendas seran sometidas a la
Administracion para la Aprobacion antes de su implementacién
a bordo. Los Detalles de las Revisiones, Auditorias y
Enmiendas al Plan de Proteccién de Bugue se registraran vy
mantendran disponibles para ser revisadas por los funcionarios

de la Secretaria de Proteccion Maritima (SEPROM),
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e Luego de ocurrido un Incidente de Proteccion, en el cual las
medidas de respuesta descritas en el Plan hayan sido
activadas, habra una revision completa de su efectividad y los
detalles estaran disponibles a bordo a solicitud de los

funcionarios de la SEPROM,

e El Plan de Proteccion del Bugue no esta sujeto a la inspeccién
detallada (a no ser que la razon sea la de confirmar su
existencia en el buque) del Estado Rector del Puerto (“Port
State Control”, PSC), aun si estos estuvieran debidamente
autorizados; a menos que existiesen “Claros Indicios” para
creer que el bugue no esta en cumplimiento de los requisitos de
SOLAS o el Codigo PBIP y el unico medio para verificar o
rectificar el incumplimiento sea revisar las secciones pertinentes
de este PPB. En este caso, el acceso excepcional a las partes
restringidas del PPB sera permitido solo con el consentimiento
de la Administracion o del Capitan del buque. Si en el juicio
profesional del Capitan, existen estos “Claros Indicios”, y
ademas considera que permitiendo el acceso a las partes
restringidas de este PPB se puede resolver la situacion,

concedera el acceso e inmediatamente comunicara al OCPM.
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e Si el acceso a la parte restringida del Plan es negado por el
Capitan, el buque debe informar inmediatamente al OCPM y

como guia y referencia a la Administracién,

e Las demas partes de este PPB son Confidenciales y no estan
sujetas a la revision de ningun estado que no sea el de la
bandera, a menos que exista un acuerdo pertinente entre los
gobiernos involucrados. Cualquier demanda o exigencia por
parte de los oficiales del estado rector del puerto para ver
secciones de la parte confidencial del Plan, se informara
inmediatamente por parte del buque al OCPM, para la guia y
referencia al estado de la bandera antes que cualquier detalle
sea revelado a los oficiales del estado que no sea el de Ia

bandera.

Las secciones Confidenciales que forman parte integral de este Plan son

mantenidas bajo custodia del OPB /Capitan y estan relacionadas con, [4]:

e |dentificacion de Areas Restringidas y medidas para evitar el

acceso no autorizado,
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Procedimientos de respuesta ante Amenazas o Violaciones a |a
Proteccion, inclusive las prescripciones para mantener las

operaciones criticas o interfaz buque / puerto,

Procedimientos para responder ante cualquier instruccion de
Proteccion que los gobiernos contratantes pueden dar en el

Nivel de Proteccion 3,

Deberes del personal a bordo con responsabilidades de
Proteccién y de otro personal a bordo relacionado con asuntos

de proteccidn,

Procedimientos para asegurar la inspeccion, prueba, calibracion
y mantenimiento de cualquier equipo de proteccion

proporcicnado a bordo,

ldentificacion de los puntos de activacion del Sistema de Alerta

De Proteccion, vy,

Procedimientos, instrucciones y guias para el uso del Sistema
de Alerta de Proteccién del buque incluyendo la prueba,

activacion, desactivacion del mismo,
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e El Plan completo, sin embargo, estara disponible para oficiales
debidamente  autorizados por la  Administracién o

representantes de la Organizacién autorizados por la bandera,

e EI PPB debera estar elaborado en el lenguaje de trabajo de la

tripulacion (espanol).

3.2 Documentacién e Informacién requerida por el estado Rector del

Puerto.

La siguiente informacion y/o los documentos pueden ser requeridos en
cualquier momento por el estado rector del puerto o los oficiales de Control, y

deben estar disponibles prontamente, [4]:

e EI Certificado Internacional de Proteccion del Buque valido,
emitido en cumplimiento del Cédigo Internacional de Proteccion
de Buques e Instalaciones Portuarias (Codigo PBIP) y Auditado
por el Gobierno del Ecuador [estado de la bandera] . El

Certificado debe estar en posesion del Capitan del Buque.
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e Confirmacion de que este PPB ha sido aprobado por la
Direccion de la Marina Mercante en nombre del Gobierno del

Ecuador.

e ElI nivel de Proteccion al que la nave esta operando

actualmente.

o El nivel de Proteccion al que la nave operd en por lo menos los
ultimos diez puertos anteriores (o durante los Ultimos 90 dias —
el que sea mas largo), junto con una evidencia de que los
procedimientos de Proteccién de la nave fueron mantenidos, y
la informacién sobre cualquier medida de proteccion especial o

adicional que ha sido tomada.

e Otra informacion practica relacionada con proteccion (pero no
detallada en el PPB), por ejemplo: posicién del bugue en el
momento en que el informe es elaborado, Hora estimada de
arribo (del inglés: “Estimated time of arrival’, ETA) al puerto,
lista de tripulacion, descripcion general de la carga a bordo (Ver
los Formatos del Sistema Informativo de Trafico Maritimo

Ecuatoriano en Apéndice F)
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Informacion contenida en el Registro Sinoptico Continuo (CSR),
emitida por la Direccion de la Marina Mercante. El CSR que se
encuentra en idioma Espafiol proporciona un registro a bordo
de la historia de la nave [a partir del 1 de Julio del 2004 o |a

fecha de entrega si es posterior.

El CSR solo puede ser actualizado oficialmente por la Direccién
de la Marina Mercante, de acuerdo con la autorizacién emitida
por la DIGMER (actualmente Direccion Nacional de Espacios
Acuaticos, DIRNEA) en la Resoluciéon 262-04. Cualquier
informacion actualizada relacionada con el CSR enviada por la
compania sera registrada de manera No Oficial en esta parte
del PPB y mantenida actualizada por el Capitan Gnicamente con
la autorizacién del OCPM hasta que una version oficial
revisada y actualizada del CSR sea emitida por la DIGMER.
Ningun registro no oficial sera enmendado sin la autorizacion
del OCPM. El Registro Sinoptico Continuo Oficial original y sus
versiones revisadas seran mantenidas bajo custodia del

Capitan del buque.

Informacién del duefio y Operador de buque.



El Capitan puede rehusarse a proporcionar cualquiera o toda la informacién
anterior aunque si lo hace, deberd entender que se le puede negar su

entrada al puerto.

3.3 Registros que evidencian el cumplimiento del Cédigo PBIP.

Toda embarcacion a la cual se aplique el Cédigo PBIP, debera mantener a
bordo por un periodo de cinco afios los registros de las siguientes actividades

que abarca el Plan de Proteccién del buque, [4]:

1. Formacién, ejercicios y practicas,

2. Amenazas a la Proteccion e Incidentes de Proteccion,

3. Violaciones a la Proteccion,

4. Cambios de Nivel de Proteccion,

5. Comunicaciones relacionadas con la Proteccion directa de la nave,
tales como las amenazas especificas a la nave o las instalaciones
Portuarias con la que la nave es, o ha estado comprometida en un
interfaz,

6. Auditorias Internas y Revision de Actividades de Proteccion,

7. Revision periodica de la EPB,

8. Revision periodica del PPB,



9. Implementacion de las enmiendas al PPB,
10. Registros de cualquier mantenimiento, calibracién y prueba de
equipos de Proteccion, incluidos la calibracién y prueba del

sistema de Alerta de Proteccion del buque.

Los registros seran mantenidos por un periodo de cinco afios en el idioma de
trabajo de la tripulacién del buque, es decir espafiol, y se podran conservar
en formato electronico, en cuyo caso estaran protegidos por una contrasefa

con el objeto de evitar borrones, destruccion o enmiendas no autorizadas.

Ademas de los anteriormente citados se recomienda mantener a bordo las
declaraciones de Proteccion Maritimas (DPM), las mismas que se
determinaran mediante la evaluacion del riesgo que una operacion de
interfaz buque-puerto o buque-buque se lleve a cabo. Un buque podra
solicitar que se complete una Declaracion de Proteccién Maritima en los

siguientes casos, [4]:

e Cuando el buque opere a un nivel de proteccién mas elevado
que el de la Instalacion Portuaria u otro buque con el que

establece una operacién de Interfaz,



e Cuando existe un acuerdo entre Gobiernos Contratantes que
regule determinados viajes internacionales o buques

especificados en dichos viajes,

e Cuando se ha producido una amenaza para la seguridad o un
suceso que afecta a la Proteccién Maritima en relacion con el

bugue o Instalacion Portuaria, segun proceda,

e Cuando el bugue se encuentra en un puerto que no esta

obligado a tener e implantar un plan de proteccion aprobado,

e Cuando el buque esta realizando actividades con otra
embarcacion que no esta obligado a tener e implantar un plan

de proteccion aprobado,

En el Apéndice G se presentan los diferentes formatos de los Registros

Mandatarios.



56

3.4. Descripcion de los Procedimientos que Garantizan la Proteccién del

Buque.

A continuacion se describen los procedimientos a adoptarse en cada nivel de

proteccion en relacion con los siguientes aspectos, [4]:

1. Puntos de acceso al buque e Ingreso del personal y visitantes,
2. Zonas Restringidas a bordo,

3. Manipulacién de la carga,

4. Entrega de las provisiones al buque,

5. Equipajes no acompariados v,

6. Vigilancia de la proteccién del bugue.

3.4.1. Procedimiento para control de Puntos de Acceso e ingreso del

personal y visitantes a bordo.

Los puntos de acceso al bugue se describen a continuacion asi como cada

una de las medidas a tomarse en los tres niveles de proteccion:



Tabla XIIl.- Puntos de Acceso al bugue

Fuente: Guia para elaborar Plan de Proteccién del bugue afio 2004
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Para el control de acceso de personas

siguientes medidas:

al buque se deberan tomar las

e Los miembros de la tripulacién que se embarquen o desembarguen

luego de un periodo, deben portar la identificacion de la compafiia,

matricula y pasaporte,

¢ Cuando salgan francos o por corto tiempo durante su periodo de

embarque deben llevar la identificacion o pase de abordar y

presentarla para poder ingresar,




Toda persona incapaz de establecer su identidad y/o confirmar el proposito
de su visita al buque asi sea involuntariamente, se le debe negar el acceso a

la nave y su intento por abordar el buque debe informarse al OPB y al OPIP.

La Identificacién requerida y la frecuencia de Verificacion son mostradas en

el siguiente cuadro:



Tabla XIV.- Medidas de Control de Acceso al buque

Fuente: Guia para elaborar Plan de Proteccién del buque afio 2004,
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Nivel de Proteccion 1:

1. Se utilizara normalmente el detector de metales en los portalones al

arribo de cualquier visitante para someterlo al cacheo respectivo,
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2. Se Chequeara la identidad de todas las personas gue intentan
abordar la nave y se confirmaran sus razones para hacerlo, verificando
por ejemplo: instrucciones adjuntas, las ordenes de trabajo,

credenciales gubernamentales etc,

3. Luego de la verificacién respectiva, se registra sus datos en la
bitacora y se permite el acceso al visitante al que se le proporciona una

credencial, un casco y es acompafiado por un miembro de la

tripulacion.

Nivel de Proteccion 2:
Las siguientes medidas adicionales seran adoptadas para asegurar un
incremento en la vigilancia y control mas firme como proteccién contra el

aumento del riesgo de un Incidente de Proteccion:

1. Aumentar el patrullaje en las areas de cubierta durante la noche
para evitar el acceso no autorizado:

2. Aumentar la cobertura e intensidad de la iluminacién en areas de
cubierta vy popa.

3. Limitar el nUmero de puntos de acceso a la nave y asegurar otros

para remover las facilidades de acceso;
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4. Establecer una area restringida en el lado hacia la orilla en
coordinacion con la Instalacion Portuaria;

o. Incrementar la frecuencia de busqueda, y la minuciosidad de las
revisiones de personas, efectos personales;

6. Informar a la tripulacion sobre cualquiera amenaza identificada,
haciendo eénfasis en los procedimientos por informar personas,
objetos o actividades sospechosas, y enfatizando la necesidad de

aumentar la vigilancia; y

Nivel de Proteccion 3:

La nave tendrda que obedecer cualquier instruccion emitida por las
autoridades que responden al incidente o amenaza a la proteccion. Las
medidas adicionales de proteccion que puede adoptar el buque en estrecha

cooperacion con los respondedores o la instalacién portuaria incluyen:

—_—

Limitar el ingreso a un solo punto de acceso controlado.

2. Conceder acceso solo a quienes responden al incidente o
amenaza a la proteccion.

3. Acompafar o supervisar directamente a todas las personas no
tripulantes  de a bordo.

4. Considerar el movimiento o evacuacion del buque.

5. Prepararse para o conducir una busqueda total del buque.
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6. Coordinar patrullas en los costados del buque cuando sea

necesario con bote o a pie.

7. Suspender las operaciones de carga y manejo de provisiones.

3.4.2 Procedimiento para control de Areas Restringidas del buque

Las areas restringidas para este buque ya fueron definidas en la evaluacion

de Proteccion, el propésito de establecer las areas restringidas es:

1. Evitar el acceso a las 4reas sensibles dentro del buque.

2. Proteger al personal de nave, y personal de |a Instalacién Portuaria y
otras agencias autorizadas para estar a bordo de la nave; y o del
buque.

3. Proteger la Carga y Provisiones del Buque.

Todas estas areas estan claramente marcadas para indicar que el acceso es
restringido y la presencia no autorizada en él constituye una violacion a la

proteccion. Avisos para este efecto estaran instalados en el buque.

Las rutas de escape y evacuacion desde los compartimientos tripulados y
sitios de reunion se mantendran bien sefializados con la simbologia OMI, [5]

(Ver Apéndice H), para asegurar la evacuacion ordenada y segura de la nave



durante una Emergencia. Estas rutas tienen que permanecer libre de
obstrucciones y si son aseguradas por razones de proteccion, se debe poder

abrirlas sin llave en la direccion de la ruta de escape.

Nivel de Proteccion 1:
Las medidas de proteccion para estas areas son:
1.Cerrar con llave o asegurar los puntos de acceso.

2. Asegurar el patrullaje de miembros de la tripulacién en estas areas.

Nivel de Proteccion 2:
La frecuencia e intensidad del monitoreo y control de acceso a las areas
restringidas se aumentara para asegurar que sélo personas autorizadas

tienen acceso. Las medidas de proteccién adicionales son:

1. Las entradas desde puertas externas a las siguientes areas deben ser
cerradas:
e Puente de Mando
e Sala de Maquinas (incluyendo escapes de emergencia) deben
ser cerrados desde adentro.
e Cuarto de Bombas, Cuarto de Baterias, Cuarto de Banco de
CO2, vy, Panoles, Cuarto de Aire Acondicionado vy

Acomodaciones.



64

2. Incrementar guardias y patrullas como sea necesario.

Nivel de Proteccion 3:

La nave tendra que obedecer cualquier instruccion emitida por las
autoridades que responden al incidente o amenaza a la proteccion. Las
medidas adicionales de proteccion que puede adoptar el buque en estrecha

cooperacion con los respondedores o la instalacién portuaria incluyen:

1. Todas las entradas (Puertas internas y externas) a las areas
restringidas deben ser cerradas a excepcion de los escapes
de emergencia de sala de maquinas, los cuales seran
cerrados solo desde su interior.

2. Busqueda de drogas, polizones, explosivos, etc., en todo el
buque inclusive en areas restringidas.

3. Mantener por lo menos un Ingeniero Con un magquinista de

guardia en Sala de Maquinas.
Los detalles de las areas restringidas identificadas en el buque y las medidas
adoptadas para protegerlas, a pesar de ser parte integral de este Plan, son

confidenciales y sélo pueden ser mostradas a:

e Representantes de la Bandera debidamente autorizados: y
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» Otras personas con el permiso del estado de Ia bandera.

3.4.3 Procedimiento para el Manejo de Carga
Las medidas de Proteccion relacionadas con el manejo de carga se orientan
a prevenir:

1. Evitar derrames de hidrocarburos vy sabotajes y

2. BEvitar que carga, bunker no declarada se acepte y aloje a

bordo.

Las Medidas de Proteccion, algunas de las cuales deben ser aplicadas en
enlace con la Instalacion Portuaria, incluiran procedimientos de supervision
de las operaciones de Carga/Bunkereo. Una vez a bordo, la carga, debe ser
capaz de ser identificada como autorizada para cargar a bordo. Ademas, se
tomaran las medidas de proteccion para asegurar que la carga no sea

manipulada en forma indebida.

Cuando hay regulares o repetidos movimientos de carga, el OCPM ha
consultado con la Instalacion Portuaria para estar de acuerdo en los arreglos
con los embarcadores u ofro responsable por dicha carga, cubriendo
verificaciones previas al embarque, programacion, documentacion de

respaldo etc. Tales arreglos se han comunicado y convenido con el OPIP
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involucrado. Cuando se han realizado tales arreglos, éstos seran registrados

en el Apéndice de esta seccion.

Las medidas de Proteccién a ser aplicadas para el manejo de carga en este
bugue incluyen:
Asignar la responsabilidad de la vigilancia de la carga al Primer Oficial,
1. Chequear la carga y los espacios de carga, previo a, y durante
las operaciones de Carga / descarga,
2. Asegurar que la carga se embarque de acuerdo a los
documentos respectivos,
3. Comprobar los sellos/identificacion usados para evitar la
manipulacion indebida;
4. Llevar a cabo procedimientos para establecer, mantener vy
actualizar un inventario de materiales y sustancias peligrosas

incluyendo su ubicacién a bordo.

La verificacion de la carga se logra por:

Nivel de Proteccion 1:
1. Inspeccion visual y fisica; y, donde sea necesario

2. Revision usando equipos mecanicos.
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Nivel de Proteccion 2:
Las medidas de protecciéon adicionales a ser aplicadas para reforzar el

monitoreo y capacidad de vigilancia deben incluir:

1. Inspeccionar en detalle la carga y espacios de carga.

2. Intensificar chequeos para asegurar que se embarque solo carga
autorizada.

3. Intensificar la frecuencia y detalle de comprobacién de sellos

usado para evitar la manipulacion indebida.

La verificacion detallada de la carga se logra por:

1. Incrementar la Frecuencia y detalles de la Inspeccion visual y
fisica.

2. Incrementar la frecuencia de revisiones usando equipos
mecanicos.

3. Reforzar las medidas de proteccién con el embarcador y otras
partidas involucradas mediante acuerdos y procedimientos

previamente establecidos.
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Nivel de Proteccion 3:

La nave tendrd que obedecer cualquier instruccién emitida por las
autoridades que responden al incidente o amenaza a la proteccion. Las
medidas adicionales de proteccion que puede adoptar el bugue en estrecha

cooperacion con los respondedores o la instalacion portuaria incluyen:

1. Suspender las Operaciones de Carga/Descarga; y
2. Comprobar el inventario mensualmente de materiales vy

sustancias peligrosas llevadas a bordo mensualmente.

3.4.4 Procedimiento para el Manejo de Provisiones del buque y para la

toma de combustible (Bunker)

Las medidas de Proteccion relacionadas con el manejo de carga se orientan

a.

1. Asegurar la verificacion de las provisiones del Buque y la
integridad de los paquetes.

2. Impedir que las provisiones sean aceptadas a bordo sin la
inspeccidn respectiva.

3. Evitar la manipulacion indebida.
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4. Impedir que ningun articulo sea aceptado sin que no haya sido
solicitado.

5. Almacenaje inmediato de las provisiones luego de ser recibidas.

6. Revisar que el Bunker concuerde con la orden antes que sea

despachado y mantener vigilancia en el sitio durante el despacho.

En los puertos donde el Bugue recibe regularmente provisiones (Puerto de
La Libertad y Guayaquil) el OCPM ha consultado con los proveedores
calificados y la Instalacién Portuaria para estar de acuerdo con el método de

notificacion, fecha-hora y documentos de entrega.

La responsabilidad por la supervisiéon y vigilancia del manejo de provisiones
del buque sera del jefe de departamento para el cual van dirigidas las
provisiones. El responsable confirmara que las provisiones son las
solicitadas por el buque, verificando los documentos antes de embarcarlas,
inspeccionando a bordo articulo por articulo, comprobando que corresponden
a lo que consta en los documentos y solo una vez realizada la confirmacion

seran aseguradas y almacenadas en sus respectivos pafioles.

Nivel de Proteccion 2:
El chequeo fisico y documental se hara en las instalaciones en tierra, previo

a cargar, para confirmar lo expresado en el parrafo anterior. Una vez
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completado el chequeo, seran recibidas a bordo aseguradas y almacenadas

en sus respectivos pafoles.

Nivel de Proteccion 3:
La nave tendra que obedecer cualquier instruccion emitida por las
autoridades que responden al incidente 0 amenaza a la proteccion. En este

nivel el bugue podra negarse a recibir provisiones a bordo.

3.4.5 Procedimiento para el Manejo de Equipaje no acompafiado

Nivel de Proteccion 1:

Equipaje no acompariado (es decir cualquier equipaje, incluyendo efectos
personales que no estan con el miembro del personal del bugue en el punto
donde se realiza la inspeccion o chequeo) sera identificado y se sujetara a un
nivel de revision apropiada, incluida un registro de su interior antes de ser

aceptada a bordo de la nave.

En doénde la Instalacién Portuaria esté bien provista, la responsabilidad por
proteger el equipaje no acompafado sera de la Instalaciéon. Una estrecha
coordinacion con la Instalacion Portuaria sera llevada a cabo para asegurar
que la revision ha sido realizada y que el equipaje no acompafado es

manejado en forma segura luego de la revision.
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La Instalacion Portuaria debe revisar todo equipaje no acompafado vy
registrar aleatoreamente algun equipaje. La Revisién puede incluir el uso de
equipos de rayos X. En todo caso si la instalacion Portuaria no dispone de

facilidades, la revision y registros sera realizada por el buque.

Nivel de Proteccion 2:

Todo el equipaje no acompanado sera revisado minuciosamente.

Nivel de Proteccion 3:
La nave tendra que obedecer cualquier instruccion emitida por las
autoridades que responden al incidente o amenaza a la proteccion. Esto

puede incluir la negativa para aceptar equipaje no acompafiado a bordo.

3.4.6 Procedimiento para la Vigilancia de Protecciéon del buque

Nivel de Proteccion 1:
Este buque tiene la capacidad de monitorear sus actividades, las areas
restringidas a bordo y sus alrededores. Esto es facilitado por la provisién de:
1. lluminacién;
2. Vigias, Guardia de cubierta y patrullas y donde es necesario guardia

adicional
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Todos los equipos de monitoreo han sido configurados para trabajo continuo

y se ha tomado en consideracion las condiciones ambientales o perdida de

poder

Nivel de Proteccion 2:
Las medidas de protecciéon adicionales a ser aplicadas para reforzar el
monitoreo y capacidad de vigilancia incluyen:
1. Aumentar el patrullaje en las areas de cubierta durante la noche para
evitar el acceso no autorizado.
2. Aumentar la cobertura e intensidad de la iluminacion en areas de
cubierta y popa.
3. Establecer un area restringida en el lado hacia la orilla en coordinacion

con la Instalacion Portuaria.

Nivel de Proteccion 3:

La nave tendra que obedecer cualquier instruccion emitida por las
autoridades que responden al incidente o amenaza a la proteccion. Las
medidas adicionales de proteccién que puede adoptar el buque en estrecha

cooperacion con los respondedores o la instalacion portuaria incluyen:

1. Asignar personal adicional como vigilantes de proteccion.

2. Coordinar patrullas en los costados del buque cuando sea



necesario con bote o a pie.

3. Encender todas las luces que iluminan el buque o sus
alrededores.

4. Iniciar medidas, incluso girar las hélices en bajas revoluciones, si

es factible para evitar el acceso bajo el agua al casco del buque.

lluminacién
La Intensidad, Ubicacién y Disponibilidad adecuada de la iluminacion del
buque para la mayoria de los puertos regulares de recalada, se ha evaluado

para asegurar que:

1. El personal sea capaz de detectar actividades mas alla de los
costados del buque, tanto hacia el mar y hacia tierra.

2. Las luces pueden dirigirse para iluminar el area en vy alrededor del
buque.

3. Se facilita la cobertura de la identificacion del personal en los

puntos de acceso.

Cuando el buque esté atracado o abarloado realizando actividades de
interfase, tales como operaciones de carga, las cubiertas y puntos de acceso

del buque seran iluminadas en la noche o durante los periodos de baja
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visibilidad. En otras condiciones, atracado en un Terminal costa afuera o
fondeado, la iluminacion se utilizara cuando sea necesaria.

lluminacién adicional puede ser necesaria para protegerse contra un
aumento del riesgo de incidentes de proteccion. Cuando sea necesaria
iluminacion adicional en el costado hacia tierra, se debe coordinar con la
Instalacién Portuaria.

En otras circunstancias, cuando se considere necesario, se utilizara toda |a
iluminacion disponible consistente con la navegacion segura, teniendo en
consideracion las Regulaciones Internacionales para Prevencion de

Colisiones en la Mar.

Los restantes procedimientos exigidos por el Codigo PBIP se encuentran en

el Apéndice |.

A continuacion se presenta un detalle de los Costos de los equipos que
fueron adquiridos por la Compaiiia para cumplir con el Cadigo PBIP con el
fin de mejorar la proteccion de este buque y cumplir con lo exigido por el
PBIP (Ver Apéndice J), asi como el valor de los cursos de capacitacion

recibidos por las personas involucradas con tareas de proteccion:

1 Detector de metales $ 150,00

1 gas pimienta $ 13,00
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1 equipo SSAS $ 3890,00
1 Equipo AIS $ 8100,00
2 Reflectores $ 229,00 c/u

Curso de formacion OPB/OCPM Dictado por ESMENA $ 327,80 c/u
Candados, sellos, letreros, adhesivos, cintas, cascos,
Guantes, trabajos de soldaduras para mejorar

la seguridad. $ 2000,00

Una vez que se ha concluido con la Evaluacion de Proteccién y se ha
elaborado el Plan de Proteccion del buque, el OCPM somete al PLAN DE
PROTECCION DEL BUQUE a su aprobacién ante la DIRNEA, para lo cual
debera presentar dos originales del mismo, conteniendo la parte confidencial
y la parte restringida, se cancela en atencion a Usuarios de DIRNEA el valor
de $ 300,00 trescientos dodlares e ingresan ambos ejemplares, el
departamento encargado de realizar su revision es la SEPROM, si el Plan de
Proteccion no presenta observaciones se obtiene la carta de Aprobacion del
Plan de Proteccion y el Registro Sinéptico Continuo, por el cual se cancela $
50,00 cincuenta dolares e inmediatamente la Compafia programa una
Auditoria Interna a ser llevada a cabo por el OCPM a fin de preparar al buque
para la Auditoria Externa que la efectuara un miembro de la SECRETARIA
DE PROTECCION MARITIMA una vez que se la solicite en atencién a

usuarios de DIRNEA y cancele el valor de $ 500.00 quinientos délares, si en
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ésta no se presentan novedades emiten inmediatamente el CERTIFICADO
INTERNACIONAL DE PROTECCION MARITIMA y se habra completado la

Certificacion de la nave.



CONCLUSIONES

1. Con la implantacion del CODIGO PBIP se lograra minimizar la posibilidad
de que los buques puedan ser utilizados como objeto para incurrir en delitos
sin que para ello sea necesaria la participacion de la tripulacién (asalto,

pirateria).

Hasta antes de que esto ocurra, no existia la formacién especifica adecuada
en las tripulaciones, personal de tierra e involucrados en el ambito maritimo
en cuanto a temas de seguridad contra la delincuencia en todas sus
manifestaciones, solo podia decirse que se habian hecho los esfuerzos para

evitar el suceso o que se habia estado en el momento y lugar equivocados.

Esta circunstancia favorecia el uso de la via maritima para el crimen
organizado, que hallaba un clima propicio para lograr sus objetivos sin el
riesgo de ser detectados o de encontrar resistencia alguna basada en

procedimientos que coarten la actividad delictiva.

Desde el 1 de julio del 2004, todos los bugues e instalaciones portuarias
tienen responsables a los que se les exige una conducta que va desde el

nivel uno (rutina), hasta el nivel tres, o incluso el demostrar el cumplimiento



de todo lo prescrito en el codigo PBIP para evitar el acto ilicito y hasta salir

airoso del mismo.

No podemos ni tan siquiera pretender que esta solucion es definitiva en la
lucha contra la delincuencia por via maritima, pero la concienciacion y la
participacion de este sector que hoy vive esta problematica, hara cambiar
actitudes a través de la capacitacion y difusion de una cultura referente al
tema de proteccién, disminuyendo asi el margen de riesgo y aumentando las

barreras que permitan contrarrestar las actividades ilicitas.

La compafiia armadora de este buque al igual que muchas otras del ambito
Naviero Nacional que presentaron cierta resistencia a acatar la nueva
medida, debieron comprometerse a brindar todo el apoyo necesario a la
implantacion de la exigencia, aun conociéndose de antemano que esto les
significaba una fuerte inversion economica tanto en: Preparacion del
personal con tareas de proteccion de tierra y de abordo, asi como en la

compra de dispositivos de proteccion.

Mediante charlas inductivas impartidas por parte del OCPM a todos y cada
uno de los miembros de la tripulacién se ha logrado crear conciencia de
proteccidén y conocimiento sobre cada uno de los niveles de proteccion y de

las tareas para cada uno de ellos. Esto se evidencia durante las auditorias



externas llevadas a cabo por la Autoridad Maritima, DIRNEA, a través de la
SEPROM. Solo luego de que se ha verificado la correcta implementacion del
codigo PBIP a bordo, la Autoridad Maritima procede a la emisién de los
certificados en los cuales de deja sentado el cumplimiento de las exigencias

del PBIP a través del Certificado Internacional de Proteccién del Buque.

2. La metodologia para la realizacién de una Evaluacion de Proteccion, que
corresponde al paso previo para la elaboraciéon del Plan de Proteccion, se
resume de la siguiente manera:
i) Seleccién del tipo de nave a aplicarse el Cédigo PBIP.
ii) Inspeccién a bordo de la nave.
iif) Deteccion de vulnerabilidades.
iv) Asignacion de las areas restringidas en la nave.
V) Analisis y calificacion de posibles amenazas.
a)  Seleccionar escenarios.
b) Determinar el nivel de consecuencia.
€) Determinar si el escenario requiere estrategia de mitigacion.
d)  Evaluar el impacto de la estrategia.

e) Implementar estrategia de mitigacién.



RECOMENDACIONES

1. El proceso de formacion del Ingeniero que se va a responsabilizar de |a

implementacion del codigo PBIP, debe incluir las siguientes etapas:

i. Etapa inductiva al codigo PBIP.
ii. Elaboracién de Evaluacion de la Proteccion.
iii. Elaboracion del Plan de Proteccion.

iv. Formacion de Auditor del Cédigo PBIP.

2. Para ayudar a los futuros Ingenieros Navales a una mejor comprension del
Convenio SOLAS del cual el codigo PBIP es parte integrante (capitulo XI-I1),
se recomienda que se enfatice en la familiarizacion con estas publicaciones
de la Organizacion Maritima Internacional. Por ejemplo, se podria en el

curso Disefio de Buques |, solicitar a los estudiantes la revisién de temas

especificos como:

i) Diferentes tipos de areas restringidas a bordo de un buque,

ii) Elaboracion de planos de Proteccién de buques, entre otras.
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APENDICE A

POSIBLES AMENAZAS Y SUS ESCENARIOS

Posible Consecuencia
AMENAZA Relevante |- Humanas, Materiales, Probabilidad
Ambientales Comentario
. | N Extr No
S Moderada Prol
o Alta | ema | probable | Probeble

1. Dano o Destruccion del Bugue {bomba, ¥ o o For zer de banders ecLalonens
incendio provocado, sabotaje, vandalismo} sin corfictos inemaconaies.
s Esconder explosivos 8 bordo, con controidetiempo/ | 4 § \

=mon
¢ Treerexpleswos & barlo, suisda/ sl fesgo y Y !
» Calocer explosivas en s Cargs, con caniroide § X Y Por e tpe de aams gue

fismpo / resot transports
s Adhadr Sxplosivos al Casco, £0n controlde tiempo § W 3y 3 Cebido & que e pRIiEE 52

remolo imita 8! perimeto de B

emoarcasin

v Expiotsr &l ugue usando smbaroacn sxiema, § 4 ¥ Tobre Ddo en fondesden

{omede, ming, sfe. axtraniems
¢ Forzaruns fugs da petrdleo fgas Sk de 4 ¥ Y Exste patrulisje sobre eibis

aguinas, Tengues de Carga
s+ Provocsrun Incendio 2n aiBugue 5 Y | Taonirol de seceso deficenie
s Hundir{ Escorer sibugus sbriando sscotiin o puars 4 E R
s Hundir/Escorsr slbugus shrienda drenajes E 4 i
+  Cambiar ¢l sdrizameni cortsndo cefieriss z Y 5
v Cambisr 2 sdrzamiento adivanda bombas y b 5

Amenaza # 1y sus escenarios posibles.

Tripulanies tomen 2| control dei bugue

Pasinie Censecuancis
Relevents | - Humanas, Mslensles, Probsbiidad
AMENAZA Ampizntsies Comaniana
Si | No |Modersda | Alts | Extrems » .| Probebiz
probabiz

¥ ar el & nave
2. Secuestro o captura del buque o personas a Forefhecho de navegar
pOf 20085 Gue presenian

bordo confictos {Colombia)

% ¥

Polzonf persons & bora foms 2l contral

Secuesir & trevas de amenazs de bomba

Sacuesio de Tripulant o Psssiere

Detenchn dzgs! del hugue, inpuisnie o pessigre por sutondad

detestsdo

Amenaza # 2 y sus escenarios posibles.



Posible Consecuencia
Relevante | - Humanas, Materiales, Probabilidad
AMENAZA Ambientales Comentano
; Extr No
Si | No | Moderada | Alta ema | probable Probable

3. Sabotear Ia carga, sistema esencial o A i ¥ Porelfpode canga
provisiones del bugue
+ Bloqueo de Sistema Critiea iat coma propulsian, ¥ ¥

gobiema, el
« Contsmingr el Bunker A ¥ ¥
+ Dasfies Sislema del bugue, nevegacion, se. N J 3
+ Datos Falos de navegsaan [radsr, VTS, precioeie, P o

canss)
s Contamner 2f sgus ocomids ¥ A
+ Fugedegsssbordo ¥y X
+ Contaminar is camgs > % X
«  Dastrur equipo de salvamente i W ¥
+  Destruir 2l inerior delbugua 5

Amenaza # 3 y sus escenarios posibles.
Pasinie Consecuencie
- Relevanca | - Humsnas, Materales, Probsbilidad
7k 3
W, Ambizniles Comentsrio
Mo s
Si | He |W s | Alts | Ext F
i Modersda Extrems o robshle
4. Accesono autotizade incluyendo presendia de |* ¥ ¥ Debido s que &f fancobordo 52
pofizones reduce 8 0.80 metns cuando
esia magado

s Poizdn sslienda furdivamente o escondigndose an ¥ ¥ ¥

iz carga s bade
s Apordar elbugue en Puerto durente el visp como 3 * 1

‘pEssiars’o tnpulsnte”
+  Abowar gl bugque en Puarto durante ef viap como L 5 *

“practic” “provesgaly Inspecior”
+  Abordsieno suborizads alembargue del praciioo ¥ i o

U operacin T8
s Ahowaieno sulorzads en vise por medio de L & v

buquei embarcacidnhelicaplero
v Abordaje nosulorizada & visje como naufrage LI ¥

Amenaza # 4 y sus escenarios posibles.




Pasible Conseouencis

AHENAZ - Humanas, Materaies Probshiidad &
Comentario
o ?ﬂ
5 b Frobable

5. Contrabando de Droges, Armas o equipo,
incleyendo amas e destruccion masiva

Defoniz conbol &2 soeso &l
buque

v Exondidoents cags

s Escondidoenel aqubze de s impuiaeon

+ Escondo enlss pavisiones el bugue

Amenaza # 5 y sus escenarios posibles.

Pasible Consecuanga —‘
T - Humanas, Materales, Probabiidad
AMENAZA ‘
Camentans
Ho
—_— Prabsble
8. Uso te! bugue mra llevar Temorista y su ¥ Faizan puede shardsr Buge &1

equipo puerl especisimente cuand e

¢argedy

+  Palzdn Escondidd en fs carge

+  Aborder elbuque en Puarte durante & v
oama “pasziem’ o trpulants”

+ Abordar efbugue n Pusrto dursnie ef vigp
tomo “prectco” pRyeedern ‘nspedr

Amenaza # 6 y sus escenarios posibles.




AMENAZA

Posible Consacuencia

Relevenca - Humanss, Materales, Probsbiidad
Ambientales
S5i | MNo |Modersda| Als |Extrems MO Probsble
srohahie

Camentario

7. Uso del bugue como arma o medio|”

para producir dano o destruccion

Y

5

Por 2l impsc ambens! gue
causenz por bo pelgrose de su
cangs.

*  Tripulanie fome el control defbugque

Exisfen procedimienios pars
contratacion de persons! iddnes

+ Folzén o persona s/t toms control dal bugque

¢ Biogues de sistems crtics como propulsion o
gobeme en posioidn orties (Carca s
Temina)

+  Luego de Sequastro atscarotm bugue

*  Luegede Secuestro impacter conttruccin en
tierraf Terminal { plants quimica o similar

¢ Luegode Sewuestm impsciar en instalscidn
mar gfurre

*  Luegode Seavestro impacter en uns rocs |
provocss vammienio

Amenaza # 7 y sus escenarios posibles.

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004




APENDICE B

VALORACIONES DE LAS VULNERABILIDADES Y CONSECUENCIAS DE
LAS AMENAZAS Y SUS ESCENARIOS.

Escenario / Descripcion Valoracion de Valoracios de. Vainerabldad Valoracion de
Consecuencia = = Mitigacion
- Proteccion | Puntaje
Accesibilidad Organica Total
1. Dano o Destruccion del Bugue (bomba, incendio 2 7 2 4 mrtigar
provocado, sabotaje, vandalismo)
. explosnos 8 borio, con controlde iempa / remaolfo 2 2z 2 4 Considerar
«  Traer axpisios a borda, suicks / ait resgo 2 2 2 4 Considerar
= Colocar explosivos =n b Carpe, con cantreide empo / 2 1 2 3 Considerar
sEmato
*  Adhenr Explosivos 5 Casad, con control de bempo / remoto 2 3 2 5 Mitigar
* Explotar el bugue usando embercecidn edems, orpeda, 2 2 2 4 Considerar
mine, eto
» Fomzar uns fugs de pairdeo / gas, Sels de Msqunas, 2 k] & 2 Considerar
Tangques de Carga
* Provocsrun Incendio en ef Buque 2 2 3 5 Mitigar
«  Hundir / Escorar aibugue sbrenda escolils o puerts b 1 2 3 Considerar
*  Hundi: Escorer sibugue sbriendo drenajes 2 1 2 3 Considerar
+  Cambisr =l sdrizsmiento codsndo miienas 2 1 2 3 Considerar
» Cambisr 2l sdrizsmienio savanda bombes P 2 2 4 Considerar
L&
Escenaric/ Descripcian Valoracian de Valoracién de Vuinerabilidad Walcracion de
Consecuencia Accesibilicad porm“ P}‘::gé Mitigacion
2. Secuestro o captura del bugue o personas a bordo 2 3 2 3 Mitigar
*  Tripulantes toman el cartrol dei buqus 1 2 4 Considerar
s Polizan/ persans 8 bordo oma ! control 2 1 2 4 Considerar
*  Seoussho s frevds de smensze de bomins 2 3 2 4 Considerar
+ Secuestro de Tripulsnie o Passemo 2 2 2z 4 Considerar
s Detencon #ega! del bugue, tnpulante o psssmero por 2 1 2 3 Considerar
sutondsd delestado
*  Destruicequips de ssiamente 2 2 4 Considerar
«  Deastruir i intenar del bugue i ] 2 5 Mitigar
Escenario / Descripcion Valoracion de Valoracion de Vulnerabilidad Valoracion de
Consecuencia - Prctgcpion P Mitigacion
Orgdnica Total
3. Sabotear ia carga, sist ial o provisi del 2 2 2 4 Considerar
bugque
* Blequeo de Sistems Cotioo tal coma propulsion, gobiema, 2 2 2 4 Considerar
etc.
+  Contaminar &l Bunker z 2 2 4 Considerar
+ Dsfio s Sisiems dei buque, nevegacian, ste 2 2 2 4 Considerar
+ Datos Faisos de navegsciédn {radsr, VTS, pradicaje, cantas) P 1 2 3 Considerar
v Coniaminar el sgus 0 comids 2 2 2 4 Caonsiderar
+  Fugsdeggss bordo 2 1 2 3 Censiderar
+ Conieminsris caga 2 3 2 5 Mitigar
*  Destrur equipo de salvamento 2 2 2 4 Censiderar
«  Desiruir el interior delbugue 2 1 2 5 Mitigar




Escenario/ Descripcién Valoracion de Vaioracion de:Wuinsrabilidad Valoracion de
Consecuencia ] T Mitigacion
Accesibilidad Proteccion | Puntaje
Orgénica Total
4. Acceso no autorizado incluyendo presencia de 2 2 3 5 Mitigar
polizones
* Polizdn saliendo furtbamante o escondiéndose en is cargs a 2 1 2 3 Considerar
bomdo
* Abardar el bugue en Puern durenie el vise como “pessjera” 2 1 2 3 Considerar
o “tripulanie”
* Abordar ef bugue en Puera dumnte & visie como “practioo” 2 2 2 4 Considerar
‘arayaEdary “insecisr
* Abordsje no sutorzado sl embsrque del pricticn u operscon 2 1 2 3 Considerar
=TS
* Abordaje no subrizado en viske por medic de buguel 2 2 3 5 Mitigar
Embarcacion’
s Abordaje no aulirizsdo en vise como naufrago 2 2 2z 4 Considerar
Escenario / Descripcion Valoracion de Valoracion de Vulnerabifidad Valoracion de
Consecuencia Proteccion| Puntaje | Mitigacion
et je
Accasibilidad Orgdnica Total
5. Contrabando de Drogas, Amas o© equipo, 2 Z 2 4 Considerar
incluyendo armas de destruccién masiva
* ECscondidoenia cage 2 2 2 4 Considerar
+  Esoondidoen el equpaje de s npulacion 2] 3 2 b Mitigar
* Escondidoen iss povisiones del bugue ] 1 2 3 Considerar
¢ Cambiar ei adrizamienm adivsnda bombas 2 2 2 4 Conslderar
; e s i cion Inerabifi -
Escenario / Descripcion Valoracion de Matoe, eV hilidad Valoracion de
Consectencia P—— Proteccion| Puniaje Mitigacion
Orgénica Total
6. Uso del buque para llevar Terrorista y su equipo 2 2 2 4 Considerar
+ Polizdén Escondida en is cavgs 2 e} 2 3 Considerar
+  Ahordsr &) bugue en Puerp dursnie &l visje como “passjers” z 1 2 3 Considerar
o “trpulants”
*  Abordar &l bugue en Pusrto dumnis 2l visie coma ‘practico” 2 2 2 4 Considerar
“provesdare “inspecior
; T & Valoracio il i
Escenario / Descripeion Valoracion de foracion de Vulnerabilidad Valoracion de
Consecuencia Accesibilidad | Proteccion| Puntaje | Mitigacion
Organica Total
7. Usc det buque como ama o medic para producic 2 3 2 5 Mitigar
dafio o destruccion
+ Trpulsni toma e controidelbuque 2 2 2 4 Considerar
* Polzdn o persona /b tomma control del bugue 2 2 2 4 Considerar
+ Bloguec de sistems crtico como propuision o goberma en 2 2 Z 4 Considerar
posicion criica (Carca e terminal
+  Luegode Seasesie stecaroio buque 2 2 2 4 Considerar
+  Lusgode Secuestro impseist construcciin an Germs/ 2 2 2 4 Caonsiderar
Temninal/ plants quirrics o similles
+  Luegode Secuestro impacisr en insiaiacion mar sfuera 2 2 F] 4 Caonsiderar
*  Luego de Secuesiro impactar an uns rocs / provocar ] 2 2 4 Considerar
varsmenio

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004




APENDICE C

MEDIDAS Y PROCEDIMIENTOS PARA MITIGAR CADA UNO DE LOS
ESCENARIOS QUE ASI LO AMERITEN

Pasg 1 Pasg 2 Faso 3 Paso 4 Paso &
mmmw— [ Valiachn 08 Wosvos REmaiE |
{Medidas deProteccitn) | pur s Estrategizde Mitigeoion | Consecuercis fse Yulnarabilidad de Mitigacion
{desde Paso ! en Tabia 5 mantizns Iz mema) {Tabla 3) f1abiz 4)
BT
Organico =
Walor Total de
Proteccion

Elsbomr un Usfo o Desfucsion del Bugue 2 ] Considerar
pracedimiento pars {bombs, intendio provocsda,
blsquedsdebambs | sabataje, vands lisma)
ademss de las Esconder explosivos s borda, 2 3 Considerar
medidastomadasen | con sontrolde tiempo/ remodn
los escenarios que =& | Traerexplosios a boda p 3 Considerar
citan 8 continuacion
Fetrullsfe porel Adherir Explosios sl Caseo, 2 3 Considerar
exterior del bugue eon control de tiempa / remoiy
Sstebicer eas 8888 | Fomar uns fugs de petrmko / 2 3 Considerar
o0mo rRSiiNgHEs 0o | ge:  Sah  de Maguinas,
scces0 5ol pars Tanquesde Cargs
;Z?;T; ;ﬁfﬁf? 51 Cambzs r el adrzamienio 2 3 Considerar
¥ patnlisdgs activando bombas

Blogueo de Sistems Critico ts! 2 3 Considerar

como propuisian, pobemo, ete,
tisbomr un Abomisr o buque en Pusrio 2 3 Considerar
procadimients pars dursnte 2 visje como praction
controide scceso y provesdaro inspecior.
;‘f:g“;::{;u 2?1;;35‘ Q:m.tm?’s'“d? ga;;g;?dﬁg &n 2z 3 Considerar
visitss y sutoridsdes | B9UDaje de trpulacion
Revisar lss Ssbotasr i cargs, sistema 2 3 Considerar
provisiones sl esencil o provisiones del
momento de recibinas buque
= bordo ¥
simacenariss en fugar
SBgUID
Proveedosde medo: | Cong minar ef Bunker 2 3 Considerar
de proteccion pars
mantenarios cemados | LONISMInGT B cags 2 2 Considerar

Contaminar & sgus o comida, H 3 Considerar




como naufrago

Pasg Faso 2 Paso 2 Faso 4 Faso 5
| EsTaiega 0 Wigacon | EScenanc ) goeoon TiaiE T Y VEIoIacon a2 Hoevos Resuhaos |
{kiedidas de por Is Estrategia de Mitigacian Consecuencia e Vidnerabilidad de Mitigacien
Proteccion} {desde Paso ! enTablz 5 mantizne lamsma) {Tabla 3} {1abiz 4}
BT
Crgdnios =
Valor Total de
Froteccion
ceisbecerelpuenk | Danc & Selems del bugue, 2 3 Considerar
de navegacon como | navegacion, etc.
ares resiringida v
mantener cerrados
s soocesos.
Esiabkcerlzs Dezkruir efinkerior delbugue 2 3 Considerar
scomodaciones
oMo Gress
restingidasy
mantener cemsdos
los accesos.
Fairullaje conslanle | Acceseo no sulorzado 2 3 Considerar
sirededor del incluyendo presencia de
parimetro delbugue, | polizones
encender todas las Folzan escondigo &n &) 2 3 Considerar
luces y recogeriss | equipsje de la tipulbcidn
escaiasde gato Folizon sscondido en jas 2 3 Considerar
provisiones del bugue
Uso delbugque como ams 2 3 Considerar
o medio pars produsic dafo o
destruccion
Luego delsecuesto atacar oo 2 3 Considerar
buquea impactar Erminal,
instalacidn  mar  sfuers o
provocsr varamenio
Esisbicer Exploler sl bugque ussndo 2 3 Considerar
procedimiantos da ambsrcacion extams, torpedos,
respuests snie minss, gig
aMenasss Frovoear un ncendic en &) 2 3 Considerar
bugue
Secuestro o capfum del buque
Abordaje no sufonzado en viae 2 3 Considerar

Fuente: Guia para Elaborar Plan de proteccion del bugue afio 2004



APENDICE D
LISTAS DE CHEQUEO PARA LA IDENTIFICACION DE LAS MEDIDAS,

PROCEDIMIENTOS Y ACTIVIDADES EXISTENTES EN RELACION A LA

PROTECCION.

INSPECCION DE PROTECCION EN LA ESCENA

Ref. |MEDIDA DE PROTECCION [S1 [NO [COMENTARIO
1. ACCESOS AL BUQUE
Las Escalas de Acceso son identificadasy vigladasy? ; Foreltimonel o

marinero de guardia

Las Rampas de Acceso son identificadas y vigiladasy

Las Puertas Escatillas. ventanas y compuertas estan Parla guardia del
identificadas y vigiladas? ¥ buque
Las Tiras de Amarre y cadena del ancla son Parla guardia del
identificadas y vigiladas? b buque
Las Grias 'y Pescantes son identificadas y vigladas? X Porla guardia del
bugque
Otros puntos de acceso estan identncados en Ja EPET i Pocr{ia guardia del
¥ buque
Los documentos de identidad de todas las personas ) Parla guardia d&l
que buscan abordar el bugue son verificadas? ) buque
Hay procedimientos y registros cama verficar esta? W Bitacora de Visitas
Se canfirma las razones para las personas abordando Porla guardia del
la nave verficando las instrucciones, érdenes de “ bugue
trabajo, etc?
Se controla el embarque de latrpulacién? o RRHH envia carta de
) embarque al capitan
Se controlan [os efecios personales de 13 tripulacion? ¥

Existen procedimientos de coma venficar a cualquier
persona que accade la nave (Ej - visitas, vendedores,
técnicos de la reparacion, el personal de Instalacian
Portuaria etc.}

Se ha establecido dreas sequras (en Ia coordinacen
con lalnstalacion Partuariaj dénde inspaccionar y
revisar a las personas, equipaje {incluse su interior), Y
efectos personales, vehiculos Y SUs espacios intemos
y externgs?

Sevenfica alas personasy susefecios personales sin
discriminacion respetando os derachas humanos?

Se proporciona sesiones de informacion sobre El OPB realiza
Proteccion con todo el personal de la nave para charias de proteccién
analizar las posibles amenazas actuales. los con el personal a

pracedimientos para informar sobre personas, ohjetos o bordo
actividades sospechosas v resaltar la necesidad de |a
vigilancia al acecho? |

Existen procedimientos de como activar 12 alarmia Y
reaccionar si se descubre alguien no autorizado a 5

bordo?




Ref.

MEDIDA DEPROTECCICN

B

NO

COMENTARIO

Exisien procedimierios por verficarcon el UMP 51 5€ ha revisado
ta identidady comprobado el propdsito de las personas antes de
entrar en la interfaz Bugue-Puerto?

En cierfas inslalaciones

Existen procedimiEntos para lomal MEQIGas atiCionales mientas
este en puerto de olro Gobierno Gontraiante?

Exister procedimientos para |as personas, provisiones 0 Corga que
embarca el buque desde el puerto o de ofranave queviolao no se
le exige cumplir el capftulo X1-2.

Recibe el bugue personas, provis IoNEs 0 carga 4 escargadas de un
avion de estado de Proteccion desconocido?

Exisien procedimienio para venticar perearas o malenales que
aborden la nave como resultado de ayuda en la mar?

P-800-0Z del Cadige 156

Estan idenificados y ubicados fodos 10s punios OF ACCEsD T2al 0
potencial de la nave?

Estan definidas Tas 1ufas d& EVACUACION y 51005 G& rE0NiONg

P-500-02 delf Codigo =i

1. AGCESC AL BUQUE-MEDIDAS ADICIONALES RECOMENDADES PARA EL NIVEL DE PROTECCION 2

o€ asigna personal adicional para patrollar las areas abseﬁas
durants la noche para impedir el acceso no autorizado

Selimitan el NCMEro de pUMios O RCCES0, IGEMTica 105 rgua:— deben
estar cerrados ¥ medios para asegurarios?

Sedefiens elacceso al DUGUE, INCLSD 14 provision 4 patruffas del
bugue en & lado hacia el mar?

Elcosladonaciala onilla 5 eslablece coma UNg, area resinngida,
en estrecha coordinacion con ja JP?

Seaumentalafrecienciay detalle de revision de las pers onas, los
efectos personales, y vehiculos?

Se escollar visiias al bugue en 000 momenta’

T& realizan SE510NES AGICIONAIES 08 anfarmarmn de profeccion
especificas para todo el personal sobre cualquigra amenaza
identificada para ponerénfasis alos procedimientos para informar
sobre personas objstos, o actividades sospechosas y enfatizar ia
necesidad de incrementar la vigilancia?

Secontralars asislenca de
expertoscone findeimpardir
charlas a la tripulacion

1. ACCESO AL BUQUE- MEDIDAS ADICIOMALES RECOMENDADES PARA EL NIVE

L DE PROTECCION 3

S& prepara al DUGUE para responder v Hevar a cabo cualquier
instruccidn de Proteccion emitida por el Gobiermo Contratante?

Selimila el acceso albuquea un Solo punto 08 ACCESD cr’-mmlﬁdar

Sole aquellos que estanrespondiendo al InTidete de Broteccion o
&8 amenaza € les concede & acceso?

> conoce fa ubicacion a bordo de las personas recibidas?

S& suspende el Embarque o desembarque e personas’

e suspende el Mane[0 y reception 06 Cargay

=e pianificala wacuacmﬂ del bugue?

T& PTEQPAra Para & movimIentio o reubicacion del pugue’




Ref. [MEDIDA DE PROTECCION -

E

[NO]

COMENTARIO

2 AREAS RESTRINGIDAS

Estan definidas v Marcadas las Areas Resmingiaas,

:Elequipo de vigllancia, Tas alarmas dz Frotecoion, cubren
Ias dreas restringidas?

Guardia o patrullas supervisan las areas restringidasy

Guardias nommales

Los dispositivos de defecion de intrusos Usado, aleran al
perscnal de la nave del acceso no autorizado?.

Mo exisie

Existen medidas eficaces para evilar que personas no
autorizadas accedan al pusnie de navegacion?

Exisien medidas eficaces para evilar que personas no
autorizadas accedan a los espacios de magquinas?

HayTelreros que restringen e
ingrese  de  personas no
autcrizadas

Existen medidas eficaces para evilar que personas no
autorizadas accadan a las estaciones de mando (definido an
gl Codigo de PBIP, Capitulo 11-232

Existen medidas eficaces para evilar que pEsonas no
autorizadas acocedan a espacios quecontengan squipas de
Proteccién v Vigitancia v lugar de encendidg del sistema?

Existen medidas eficaces para evitar que [ersonas no
autorizadas accedan a los espacios de wventilacion,
climatizacion v otros espacios similares?

Existen medidas eficaces para evilar que personas no
autorizadas accedan a los a los tangues de agua potable,
bombas. o manifolds?

Existen medidas eficaces para evilar GUe PErsonas no
autorizadas accedan a los espacios gue contiensn
materiales o sustancias paligresas? (Qxiacetiieng, pinturas,
quimicos).

Los accesos a esios pancles
que contignan dichas
sustancias peErmanecen
cerrados.

Existen medidas eficaces para&vitar qUe personas no
auterizadas accedan a los espacios guecontiensnbombas
dala cargaysus mandos?

Existen medidas eficaces paraevilar gue personas no
auterizadas accedan a espacios que contisnen provisiones?

Existen medidas eficacss paraevilar qUE Rersonas no
autorizadas sccedan a las cabinas de tripulantas?

Existen medidas eficaces para evilar gue personas no
autorizadas accedan a cualguier otra drea determinada por
el OCPM, a traves de Ja .EPB. que su acceso debs
restringirsa para mantensr |a proteccién del bugue?

2 AREAS RESTRINGIDAS-WEDIDAS ADICIONALES RECOMERDAS PA

FAN

YELDEPROTECTICHN Z

Las areas restringidas adicionales son pamicularmente
advacentss a puntos de acceso identificados ¥
supervisados?

Se supervisan Ios 8quipos de Viglantia continuaments?,

Elpersonaladicional se dedica a guardia v patrulla 0g las
Areas Restringidas?




Ref. |MEDIDA DE PROTECCION - [SI [NO [COMENTARIO

2. AREAS RESTRINGIDAS- MEDIDAS ADICIONALES RECOMENDAS PARA NIVEL DE PROTECCION 2

A Se preparan para responder v llevar a cabo cualguier )
instruccion de proteccion  emitida por el Gobiemo
Contratante que dispuso &f nivel de proteccion 3?2

Se prepara el bugue a negar el acceso a las areas
restringidas adicienales en la proximidad del incidente de
proteccion o situacion consideradsa como una amenaza?

Se restringe 1as areas revisadas como 13 parte de 13
husgueda del buque?

3. MANEIO DE CARGA

Existen rutinas en el lugar para verificar antes de cargar, el
embalaje v espacios de carga v durante 18 cperacion de| «
cargaz

Existe evidencia atraves deregistros que Tos procedimientos
3& cumple?

Existen procedimientos para el mangjo de materiales v
sustancias peligrosas?

Se mantiene un inventaric actualizade de materiales y
sustancias peligrosas llevadas a bordo?

Existen procedimisntos para verficar que la carga
corresponde a la documentacion de la carga?

Se informa al OFIP sobre los procedimientos de carga? . | Coneldefade
Cperacicnes

Existen procedimizntos para evitarmal manejo de la carga?| =«

Sewerificala carga visualmenie o por medio de examenes?| «

S& Usa squipos de deteccion mecanicos o perros?

3
3. MANEJO DE CARGA-MEDIDAS EECOMENMNDA LAS MEDIDAS PARA LA SEGURIDAD NIVEL 2

Comprobacion detallada de los espacios de carga
realizados? iRegistros mantenidos a bordo?

Intensificacion de los chequeos para asegurar que solo la
carga autorizada &3 embarcada?

Intensificar el control para evitar el mal manegjo de 1a carga? | «

Aumentar |3 frecuencia de verificacién de la carga v
aumentar el detalle del examen visual fisico?

Aumentar la frecuencia del uso de squipos de deteccion,
dispositivas mecanicos o perros?

-

Coordinar medidas de proteccion con el embarcador u ofras )
partes interssadas para estabrlecer  acuerdo  w| «
procedimientos?

3. MANEJANDO DE CARGA-RECOMENDC LAS MEDIDAS PARA LA SEGURIDAD NIVEL 2

Fraparacion del buque para responder ¥ cumplir cualguier

instruccion  de  proteccidn  emitida por el Gobiemo N
Contratante que dispuso &l nivel de proteccion 37
Suspension de las Operaciones de Carga? B

Venficacion del inventario de materiales v sustancias
peligrosas transportadas a bordo?




Ref. |MEDIDA DE PROTECCION [ST_|[NO | COMENTARIO

4. PROVISIONES DEL BUQIUE

Existen procedimienios para Ta vigilancia de enirega de
provisiones de la nave para evitar aceptacidon sin i
inspeccion?

Existen procedimienios para Ta vigilancia de entrega oe
provisiones de la nave para svitar s aceptacion a menos u
gue haya sido solicitada?

Existe evidencia. a fravés de regisiros de cumplimiento de
{os procedimientas para el control de provisiones del %
bugue?

Existe un invenfano de maferiales v sustancias peligrosas
Hevadas a bordo?

Esverificadala inlegidad delos paquetes de provisionesy | v

Exisien procedimienics establecidos con Ta instalacion
Poriuaria en los puerios regulares de embarque gue
cubran la notificacion, programa de entrega ¥ su
documentacion?

o

Severificaquelas proviziones qUE SE estan Carganoo a

bordo coinciden con la orden previa? d
=& almacena las provisiones de inmedialo ¥ en lugar ;
Seguro? :

4. PROVISIONES DEL BUGQUE-MEDIDAS RECOMENDADAS PARAEL NIVEL BE PROTECLCIONZ

>& intensifica 1os chegueos previo 8] embargue de fas .
provisiones? i

-4. PROVISIONES DEL BUQUE-MEDIDAS RECOMENDADAS PARA EL NIVEL OE PROTECCION 3

Se prepara para responcer y Cumplir cCUalquier insireocion

deproteccion emitida por el Sobierno Contratante que
dispuso el Mivel de Proteccion 37

=€ intensifica Ta revision de las provisiones? %
Ze suspende e embargue y Manejo de provisiones a

bordo? i
e suspendela recepddn de nuevas provisiones aborda)] %

8. VIGILANCIADE PROTECCION DEL BULQUE

BExisle procedimientos para inspeccion, prueeka, callbmoon
¥ mantenimierto de los equipos de pretecdan s bordo?

Seaislanlas areas que serevizan, B

Sevigilanias areas de cubierias? 5

Sevigilanias ares circundantes al bugue, usando el radar
en corto alcance para detectar embarcaciones 5
acercandose?

E=ig dispenible el equipo de comunicaciones de
inmediato? -

Existe informacion de Proleccian disponible a borda? Y

Existe instalado un disposiive de delecdondeiniruzos Y

Sevigilaqueenesecasode queseactive una alarma
audible vio visualse actba inmediatamente? :

e mantienen operalivos y disponibles para actuar
inmediatamente |05 equipos de protecciona bordo?




Ref.

MEDIDA DEPROTECCICN

Sl

NO

COMENTARIO

e establecen procedimienios para asegurar guelos
equipos operan continuaments, incluyendo posiblesfallas
por ias condiciones detiempo o defalla de poder?

Sejiuminalas cublerfas v los purios de accesoen fodo
momento mientras serealiza operacionss en una
instalacion portuana o fondeadero?

Te ulilizatodaTla luminacion posible consisfenie conla
navegaconsegura? (COLREGS 1872}

LaTiuminacion es suficierte para asegurar que =l personal
del buque pueda detectaractividades mas alla de los
limites del buguetantohacia la mar comaohacia la orifla?

Laluminacioncubreiodo elbuqueinclusoelarea
alrededordelanave?

=& necesiia refleciores
portatiles

La ifluminacionfacilita la idenfificacion delpersonalen Tos
puntesdeacceso?

SE necesiia refieciores
portatiles

Secooraina conjalnzialacionFonfuara laluminacionen
el costadohacaella?

5. VIET

CERCIEDE PROTECCION DEL BUGUE - MEDIDAS RECO

PROTECCIONZ

MEM

A0S

PARA EL HIVEL OE

Seincrementalafrecuenda y delalle de palrullas de
proteccion?

Seaumentalaintensidaddelailuminacion?

Se aumenta el uso de equipos deprolecciony viglancia)

Zeasigna personal adicional para Tas guardiasy palrollas?

Tecoordinag paraquebotes porelTadohacia el maro
vehiculos por el lado detierra patrulien el bugue?

%

.VIGT

LAMCIADE FROTECCIOH DEL BUGUE - MEDTDASRECD

PROTECCION3

TEN

ADAT

FARAELMIVELD

Seprepara para responder y cumplircualquier insfruccion
de proteccion emitida porel GoblernoContratante gue
dispuso el Mivel de Proteccion 37

Se enciende foda Ia lfuminacion?

=g ilumina la vecindad del buque’

Ferzonal en los equipos de vigilancia son capaces de
grabar las actividades en la vecindad del bugue?

Pueden grabar continsamente [0s equipos de vighiancias

Se prepara INSPEeccion sUDMarina al casco el Bugue)

Se iniclan medidas, inclusc girar la hefice a baja
revoluciones, para impedir el scceso de buzos bajo &l

agua?




[ Ref. [MEDIDA DEPROTECTION — [ST_[NG [COMERTARIG )

SISTEMADE ALERTA E IDENTIFICACION AUTOMATICS

Funciona adecuadamente & sistema de alertay %
La posicion delbuque es reporfada conuna TeCUEnca No
inferior a seis horasy puedeinorementarse 5 solicitud de %

la Autaridad Martima o del QCPM?

Exizien porloc meno dos puntos de accionamiento gel
sistema de alerta {uno en el puents ¥ ofra posicion)?

El sisiema alsria esia prolegido de la achivacion P
inadvertida? :

Cxisten procedimienios para 1a achvacion del Slalena
alerta?

El=zisiema dealeria garartica su funcionamienio cuando
existe una falla de poder sléctrica?

ElSislemadealeriase aciva cornseral espediiica CUando
£s desconectado maliciosaments o inconscientemente?

Esta insfalado = AIST %

EV AIS esta en fodo momento en funcionamiento?

El nimera 0€ Ia nave 513 Marcago permaneniemente

segln el codigo de ISPSy Ja Resglucion DIGMER 283047 )
Dispone el Cuque de un Fegistro Sinoplico Confinuo
actualizado emitida por la Bandera segin e capftulo de t.g
SOLAS X, regla B v ja Resolucion DIGHMER 282 - 047

La historfa de fos cambios constan en el RECT E
Exislen procedimientos para el uso de armas a bordo? %

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004



APENDICE E

Diplomas de cursos realizados durante el proceso de formacion del
OCPM

N
iy
Cimars Marftima del Feusdor
OrorGA A
PABLO CERDA CEDERNO
£l prosente Casfizado por haber participada en ol Saminario Taller de
“induccion al Codigo ISPS ~ Imternational Ships and Ports Security Cade”,
coit upa duracion de oche horas.
Guaaquil, 10 do Morzo dal 2004
Vialn. SB-&onzals Vega Valdiviezo Egon, Emilio Aguiar Verdesoto
Suefotario Ejecutiva SEPROM Presidonte CAMAE

i :
f.sg:

Curso de Induccién al Cédigo PBIP.

Wk

MACOSHAR CORPORATION
ARINE COMDVUTATS - BWTYE § MAVAL XE517TEX
Eaxn

Confiere a:

Pablo C. Cerda Cederio

El presente Ceraficado de Capacuacion en ¢l Curse,
CEVALUACION ¥ PREPARACION
DE PLANES DE PROTECCION PARA L QUES"
Realizado en fn Ciwdad de Guayagquil - Fewador,
fos dias 2 v 3 de abril de 2004

Curso Preparacion de Planes y Evaluaciones de Proteccion.



ABS Consulting

This is to cerlify that

Mr. Pablo Cerda Cedefio

Has attended and approved the two-day
"ISPS Internal Auditor Course”
: given in Guayaquil, Ecuador.
on the 11" and 12" of Augus!, 2004

=

Sergio E. Ostomol
Manager

Udsé Marin
Program Presenter

Curso de Auditor Interno ISPS,

ATDEALIA RPRCLL WO LA BB
DERYC CHON GAENSRAL DE LA M ARIMNA APERCANTE Y 2EF 5119008 AY
L biAY RO

LA ESCURLA DE LA MARINA MERCANTE NACIONAL
CERTIFICA:

NG, CERDA CEBENG PADED O
con Cod de Clud, /Pasaports, Mo.

" REAFECTAL DIE PROOTECCTON DE

Que. wl Sedor
DTS JAETAF

e Nacionaticac Frenaezroricorax

G satisfactoriamente ¢ Uianso de
FOQUISS ¥ CRMPAREASY PR OO

EEIPACOF oy

34O S dered

Hewvado o cabo ¢n BRI A aeri

Bada, Fismado y Sellada, en la Bscucia de fa Marina fMercante Macional on

if, r che AR del 200«
W RE

o, ST

TEBARREIR0

Curso de formacién de Oficiales de Proteccion de la Compariia Maritima.



CERTIFICADO

SEMINARIO
CONTROL EN ACCESO DE
ARMAS DE FURGO Y CORTO-PUNZANTES
Y PREVENCION / DETECCION DE
ARTEFACTOS EXPLOSIVOS IMPROVISADOS

El presente certifica que:

Fog, Tl Garels

Asistié al seminario indicado, el mismo que tuvo una duracién de
ocho horas y se realizé en el buque Andes 1.
16 de Junio de 2004

~._ IN&. LEG BENALCAZAR
- SECURITY SPECIALIST
INSTRUCTOR

Curso de Control de Acceso.




APENDICE F

Formatos del sistema informativo de Trafico Maritimo (SITRAME)

ANNaOd 08y ECUauor %
DIRECCION GENERAL DE LA MARINA MERCANTE Y DEL LITORAL | sunysul redo@digmar g

INFORMACION ADICIONAL DE ARRIBO

- INFQRMACION GENERAL DEL BUGuE

(Formato WAL

“Hombie del Bugus in o Pais 4o Regisiro (Bands Gmers OM
.

Tivo de bugue Ao G cion Puerto de Registro Fecha de Matricul

_Eslora Max {LOA} | Esiora Perp. (LPP) Esiora (") IRB TRN Peso Muerto
_Armador ! Fletador : Manga Puntal Calado
Propietario o1 : ___ Sociedad Clasificedora Hivel de Proteceio]
CERTIFICADO IMTERNACIONAL DE PROTECCION DEL BUGUE |
Fecha de Emision | i Tipo de Certificado i Plan de Proteccion impit )
| T aprobado I~ Provisional ™ Finat ™ si ™ No
Indique el motivo si el Certificado es Provisional = Adm. de la Bandera u OPR

™ Cambio de Armador/Operador | Nuevo o reingreso a servido | Cambio de Banders
LA OFICIALES BE PROTECCION MARITINA t

Hiombre det OPB Cargo & bordo " Dirsccion de Corres Electidnics

Hombre del OCPM Namero de Teléfono 24 Horas Direccion de Correo Electrénico

Hombre de quién elabora este reporte Compania / Agencia que Reporta_ | Ho TeI&Tono vi6 DIr. Correo Elecironicd

- INFORMACION DE VIASE

Puerto de Destino o LugariCiudad Fecha y Hora Estimada de Arribo Fecha y hora Estimada de Zarpe
nstalacionTenminalF ondeadero de Destino para Recepcion Capitania de Puerto/Superintendencia involticrada
Punto de Contacto 24 Horas en puerio (Agenciay Agente} | o Teléfono Direccion de Correo Eiectronico
V1 ULTIOS PUERTOS : :
i : . | Tiveide Wedidas Procedimientos
Puerto Fecha Arribo Fedl;-hrpe Protechitn A iantes Hemie. Bi
2 CARGA : A i : :
 Descripcion General de fa Carga f “W Carga Peligrosa a Bordo
Fa I Mo

siora {*)- De acuerde con el Cenvenio de Arquen 69, Regla 2.8

Fuente: www.dernea.org



Armada def Ecuador
DIRECCION GENERAL DE LA MARINA MERCANTE Y DEL LITORAL

LISTA DE CARGA PELIGROSA

Hombre de la Carga P ligros: B tictad ] Puerto de Descarga

Hiamere Ul

Fuente: www.dernea.org

Armada del Ecuador
DIRECCION GENERAL DE LA MARINA MERCANTE ¥ DEL LITORAL

MEDIDAS Y PROCEDIMIENTOS

MEDIDAS ATHGCIONALES

Puertn ' Medidas Adicionales

Fuente: www.dernea.org




Armada del Ecuador Completada la inform?ciénlpuede enviar a
DIRECCION GENERAL DE LA MARINA MERCANTE Y DEL LITORAL guayaquil radio@digmer.org

LISTA DE TRIPULANTES Y OTROS

Nombre Completo Fef:ha de Identificacion (ID) z
Nacimiento | Nacionalidad | __P2s2pore 0 Documento Marfmo | cargo o Funcidn
Apeliido Nombre {DD/MNYAA) Tipo Numero

Lugar de
Embarque
(Puerio y Pais)

Fuente: www.dernea.org

INFORMACION REFERENTE AL PLAN DE VIAJE DEL BUQUE

ID MENSAJE/SITRAME/SP//

A/NOMBRE DEL BUQUE/NOMINATIVO/BANDERA/TIPO//
B/PUERTO DE ZARPE/GFH DE ZARPE/MES/INSTALACION
PORTUARIA//

C/PUERTO DE DESTINO/ETA/MES/INSTALACION PORTUARIA//
D/POSICION LAT-LONG/GFH/MES!//

E/PUNTOS DE RUTA/LAT-LONG/ETA/MES//
F/RUMBO/VELOCIDAD//

X/OBSERVACIONES//

Fuente: www.dernea.org




APENDICE G
Formatos de los Registros Mandatorios del Codigo PBIP.
1. ZAFARRANCHOS Y EJERCICIOS DE PROTECCION
ElnombredelaNave...............................

Numero de Identificacion OMI:

Fecha Descripcion Lecciones Aprendidas

Los elementos que deben ser probados incluyen sin estar limitados a

Control de Acceso en Nivel 2

Blsqueda del Buque

Proteccion de Areas Restringidas en el Nivel 3
Evacuacion del buque en Puerto

Reaccion ante Amenaza de Bomba

Control de Multitudes

Activacion del sistema de alerta

@ N oA W N =

Llamada a las Estaciones de Emergencia
9. Notificacion de Incidentes de Proteccion
10. Preparacion para zarpar del puerto con corto aviso

11. Actuando bajo las instrucciones impartidas por el gobierno contratante
12. Explosién de Bomba

Fuente: Guia para Elaborar Plan de proteccién del buque afio 2004.




2. Auditorias Internas y Revisiones

Nota: EI Personal conduciendo Auditorias Internas de las Actividades de
Proteccion debe ser independiente de las actividades a ser auditadas.

A9.4.1)

(ISPS

1. Las Auditorias Internas de Proteccion han sido llevadas a cabo como

sigue:

rLugar Fecha

Auditor

Reporte No.

Firma

|

2. Las Revisiones periédicas de la EPB han sido realizadas Como sigue:

Lugar | Fecha

Evaluador

Informe del
OPB

Firma

Fuente: Guia para Elaborar Plan de proteccion del buque ario 2004.



3. Aprobacion de Enmiendas al Plan de Proteccién.

1. Las Siguientes Enmiendas a este PPB han sido aprobadas por la

DIRNEA
Cambio | Seccién Descripcion de | Nombre Fecha | Nombre
No. Enmendada | la Enmienda de gquese |y
Persona cambi6 | Sumilla
que en este | de
Aproboé la | PPB quien
Enmienda cambié |

2. Las Siguientes enmiendas a este PPB han sido Aprobadas por la

Compania
Cambio | Seccidn Descripcion de | Nombre de | Fecha | Nombre
No. Enmendada | la Enmienda Persona quese |y
que cambié | Sumilla
Aprobé la | en este | de quien
Enmienda | PPB cambio

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004.




4.- Mantenimiento, Calibracion y Prueba del equipo de Proteccién a Bordo.

Fecha

Equipo

Accion Tomada

Observacion

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004



5. Declaracion de Proteccion.

Nombre del Buque

Puerto de Registro

Numero OMI

Nombre de la Instalacion Portuaria

Esta Declaracion de Proteccion es valida desde.................... hasta.........c........ para las actividades

Nivel de Proteccién del Buque

Nivel de Proteccion de la Instalacion Portuaria

La Instalacion Portuaria y el Bugue acuerdan las siguientes medidas y responsabilidades de Proteccién
para asegurar el cumplimiento de los requerimientos de la parte A del Cédigo ISPS.

Actividad Instalacion Buque
Portuaria

Asegurar la eficacia de las tareas de Proteccion

Vigilar las Areas Restringidas para asegurar que solo personal
autorizado tiene acceso.

Controlar el acceso a la Instalacién Portuaria

Controlar el acceso al Buque

Vigilar la Instalacion Portuaria incluyendo dreas alrededor del buque y
el amarradero.

Supervisar el Manejo de Carga

Revisar la entrega de provisiones
Revisar el equipaje no acompaiiado

Controlar el embarque de personal y sus efectos personales
Asegurar que las comunicaciones sobre proteccion se encuentren ya
disponibles entre el buque y la Instalacién Portuaria

(Las iniciales del OPB o OPIP bajo estas columnas indican que la actividad serd realizada de acuerdo
con el Plan Aprobado del bugue o de la Instalacion Portuaria respectivamente.)

Los signatarios a este acuerdo certifican que las medidas y arreglos de proteccion durante las
actividades especificadas alcanzan los requerimientos del SOLAS XI-2 y Parte A del Codigo ISPS y se
implementaran de acuerdo con sus Planes Aprobaos o arreglos especificados.

LRGAE s i T

|_ Firmado para y en representacion de;
La Instalacién Portuaria El Bugue
Nombre del OPIP: Nombre del Capitan /OPB:
Teléfono: Celular; Teléfono: Celular;
Frecuencia: Canal: Frecuencia: Canal:

Celular del OCPM:
Teléfono de la Compafiia:

Fuente: Guia para Elaborar Plan de proteccion del buque afio 2004.



APENDICE H

SIMBOLOGIA OMI

8]  simbolos para el Plano de Seguridad abordo

Revniin 0 - Aproboda por DIGMER - Vigenaa | Enero 2005

Simbolos para el Plano de Seguridad abordo

Reswision 0 - Aprobad por DIGRMER - Vigenca | Enero 2005

Simbolos de Ios elementos del Sistema Contra Incendios.

Fuente: www.omi.org



APENDICE |

PROCEDIMIENTO PARA LA ORGANIZACION DE PROTECCION A
BORDO DEL BUQUE.

Titulo : Revision :
Procedimiento de organizacion | 00

Cédigo:

de Proteccién a bordo, el PP-02
Capitan y el OPB ]
Preparado por : Aprobado por: Pag. No.:

Oficial de la Compariia parala
Proteccion Maritima / Gerente
L General

1. Objetivo.
Determinar y asignar funciones al personal del bugue que responde a
contingencias relacionados con la proteccion.
2. Alcance
Todo el personal del buque.
3. Responsabilidad
OPB/ tripulacion del buque
4. Actividades
4.1 Cada miembro de la tripulacién con funciones de proteccién debe
asistir al Capitan/OPB para establecer |a vigilancia de proteccion, el

patrullaje y el registro dentro de la nave.

4.2 El equipo para responder a cualquier contingencia del buque
estara conformado por el Primer Oficial, un Contramaestre y un

Jefe de Maquinas. En caso de necesidad, el Capitan/OPB puede




designar temporalmente a otros miembros de la tripulacion que se
han entrenado adecuadamente para asistir al equipo de

contingencia.

4.3 Las funciones y las responsabilidades del equipo de contingencia
para tratar asuntos de proteccién, amenazas y supervision de |a
proteccion del buque como parte de su rutina de trabajo estan bajo

la direccion del Capitan/OPB.

4.4 Si durante su turno de trabajo el personal detecta cualquier
incidente de proteccién o actividad sospechosa debera informarlo

inmediatamente al Capitan/OPB.

1. Referencia

SOLAS XI-2 (9.4.7 PARTEA)



PROCEDIMIENTO PARA LA REALIZACION DE INTERFASES CON LA
INSTALACION PORTUARIA Y LOS BUQUES QUE CUMPLEN SOLAS XI-2

Oficial de la Compaiiia para la
Proteccion Maritima / Gerente
General

[ Titulo : Revision : Fecha: Cédigo:
00
Procedimiento de interfase con PP-06
la Instalacién Portuaria y los
buques que cumplen SOLAS
XI-2
Preparado por : Aprobado por: Pag. No.:

1. Objetivos

El objetivo de este procedimiento es definir toda la informacién que sera

necesaria suministrar por parte del Capitan de la nave, al OPIP de la

Instalacion Portuaria que cumple SOLAS XI-2 antes de realizar una interfase.

2. Alcance
Todo el personal del Buque

3. Responsabilidad

Capitan/ OPB/ Toda la tripulacion

4. Actividades

4.1 Antes que este buque entre a puerto y si el Estado del Puerto lo

solicita, el Capitan puede proporcionar la informacion siguiente:

4.2 Que este buque posee una Certificacion valida y el nombre de la

autoridad que lo expidid,




4.3

4.4

4.5

46

4.7

4.8

4.9

El nivel de protecciéon en el cual el buque estd funcionando

actualmente,

El nivel de proteccion en el cual el buque funcionaba en cualquier
puerto anterior donde ha efectuado interfaz de buque/puerto durante

las 10 ultimas interacciones con instalaciones portuarias,

Cualquier medida especial o adicional de proteccion que hubiera
sido tomada por el buque en cualquier puerto anterior donde
efectio una interfaz de buque/puerto durante las 10 Ultimas

interacciones con instalaciones portuarias,

Otra informacion relacionada con proteccion (pero no los detalles

del plan de proteccién del buque),

Informacion contenida en el Registro Sindptico Continuo,

Ubicacion del buque cuando se realiza el reporte,

Tiempo estimado de la llegada del buque al puerto,

4.10 Lista de la tripulacion,

4.11 Descripcion general de la carga a bordo del buque,



4.12 Reportes de las medidas tomadas mientras que esta efectuando
una interfaz buque a buque, con un buque que tiene la bandera

de un Estado que no es un Gobierno Contratante,

4.13 Reportes de las medidas tomadas mientras que esta efectuando
una interfaz buque a buque, con un buque que tiene la bandera
de un Gobierno Contratante, pero que no requiere que cumpla
con las disposiciones del Capitulo XI-2 de SOLAS y la Parte A del
Codigo PBIP, tal como una copia de cualquier certificado de

proteccion expedido a ese buque bajo otras disposiciones.

5. Referencia

SOLAS XI-2 (9.4.10 PARTE A)



PROCEDIMIENTO PARA SEGUIR LAS INSTRUCCIONES IMPARTIDAS
POR LOS GOBIERNOS EN EL NIVEL 3

Titulo : Revision : Fecha: Codigo:
00
Procedimiento siguiendo las PC-03
instrucciones impartidas por
los gobiernos en el nivel 3

Preparado por : Aprobado por: Pag. No.:
Oficial de la Companiia para
Proteccién Maritima / Gerente
General J

1. Obijetivos
Este procedimiento tiene por objeto Instruir al Capitan/OPB sobre todas y
cada una de las acciones a tomar cuando se reciban instrucciones
impartidas por los Gobiernos Contratantes para elevar el nivel de

proteccion al nivel 3.

2. Alcance

Capitan/ OPB y toda la tripulacién.
3. Responsabilidad

Capitan/ OPB

4. Actividades

Al recibir instruccion de la Administracion o del Estado del Puerto, de cambiar

del nivel de proteccién, al nivel de proteccién 3, el Capitan debe:




4.1 Confirmar recibo de esta instruccion a la Administracion o la

autoridad de proteccion del Estado del Puerto que expidi6 esta

instruccion;

4.2 Confirmar al OPIP la iniciacién de la implementacién de las

medidas y procedimientos adecuados, segun lo detallado en el

plan de proteccién del buque.

4.3 Proporcionar informes especificos adicionales de proteccién a todo
el personal del buque en cualquiera que sea la amenaza
identificada, poniendo énfasis a los procedimientos para
reportar a personas sospechosas, objetos, o actividades y en la
necesidad de incrementar la vigilancia y tomar medidas

adicionales;

4.4 Reportar cualquier dificultad en la implementacion a la
Administracién o al Oficial de Proteccién de la Instalacién
Portuaria que ha expedido la instruccion de aumentar el nivel y

también al Oficial de la Compaiiia para la Proteccion Maritima.

5. Referencia

SOLAS XI-2 (9.4.5 PARTEA)



PROCEDIMIENTO DE ACCION CUANDO SE PRODUCE UNA VILOACION

A LA PRETECCION

Titulo : Revision : Fecha: Cadigo:
00

Procedimiento de Accion PC-12

cuando se produce una

violacién a la proteccion

Preparado por : Aprobado por: Pag. No.:

Oficial de la Compania para
Proteccion Maritima / Gerente
General

1. Objetivo

Este procedimiento tiene por objeto establecer instrucciones para todo el

personal a bordo en el momento en que se detecte una falla o violacién a

la proteccion.

2. Alcance

Todo el personal del bugue

3. Responsabilidad

Capitan/OPB/ Tripulacién del buque

4. Actividades

En caso que ocurra una amenaza a la proteccién o una alteracién de la
proteccion del bugue, se deben aplicar los siguientes procedimientos

de respuesta a la contingencia:

4.1 Toda persona abordo debe reportar inmediatamente al

Capitan/OPB si encuentra cualquier objeto o situacion



4.7 Informar al OCPM, a la SEPROM, a los puntos de contacto del
Estado donde esta la nave y a la autoridad de proteccién mas

cercana.

4.8 Si el incidente de proteccién amenaza la seguridad del buque
0 a su personal, y resulta mas seguro evacuar el buque, el
personal que no tiene responsabilidades de proteccion lo hara
con la debida autorizacion vy la vigilancia de la autoridad de

protecciodn portuaria.

5. Referencia

SOLAS XI-2 (PARTE A/9.4.4)



PROCEDIMIENTO PARA LA ACTIVACION DEL SISTEMA DE ALERTA DE

PROTECCION
Titulo : Revisién : Fecha: Codigo:
00
Procedimiento para PP-12
activacion del sistema de
alerta de proteccion.
Preparado por : Aprobado por: Pag. No.:
Oficial de la Companiia para
Proteccion de Ia Maritima /
L Gerente General

1. Objetivos
El objetivo de este procedimiento es el de establecer las instrucciones
para la activacion del Sistema de Alarma de Proteccion del Buque en el
caso de que el Capitan/ OPB o considere necesario por alguna amenaza

inminente.

2. Alcance
Capitan/OPB
3. Responsabilidad
Capitan/ OPB
4. Actividades
El sistema de Alerta de Proteccién del Buque:
4.1 Podra activarse desde el Puente de Navegacion y como minimo

desde otra posicion que la conoceran el Capitan/OPB.



4.2

4.3

4.4

4.5

4.6

Al activarse el sistema de alerta de proteccion del buque iniciara
y transmitira automaticamente una alerta de proteccién buque-
tierra a una autoridad competente designada por Ia
Administracion (SEPROM) y al OCPM, que servira para
identificar el buque, notificar su situacion y advertir de que la

proteccion del buque se encuentra amenazada o comprometida.
No enviara el alerta de proteccién a ningun otro buque.
No activara ninguna otra alarma instalada a bordo.

Se Mantendra activa la alerta de proteccion hasta que haya sido
desactivada y/o repuesto en su posicién inicial.

Los Puntos de activacién del sistema de alerta de Proteccion del
Buque estaran proyectados de modo que el alerta de proteccién

del bugue no pueda iniciarse accidentalmente.

5. Referencia

SOLAS XI- REGLA 6



PROCEDIMIENTO PARA CUANDO SE RECIBE AMENAZA DE BOMBA

Titulo :

Procedimiento para cuando
se recibe amenaza de
bomba - Lista de chequeo
para llamada informando que
existe una bomba a bordo.

Revision : Fecha:
00

Cddigo:

PP-12

Preparado por :

Aprobado por:

Oficial de la Compania para
Proteccion de la Maritima /
Gerente General

Pag. No.:

1

Objetivos

Este procedimiento tiene por objeto suministrar a la tripulacién una lista de
instrucciones a seguir en caso de alguna amenaza recibida via telefénica.

Alcance

Todo el personal del buque

Responsabilidad

Capitan/ OPB/ Personal de la tripulacién a bordo.

Actividades

La persona que reciba directamente la amenaza deber3 cefirse a los
pasos que se describen a continuacién, [6]:




PROCEDIMIENTO PARA CUANDO SE RECIBE AMENAZA DE BOMBA

Titulo :

Procedimiento para cuando
se recibe amenaza de
bomba - Lista de chequeo
para llamada informando que
existe una bomba a bordo.

Revisién : Fecha:
00

Cdadigo:

PP-12

Preparado por :

Aprobado por;

Oficial de la Compania para
Proteccion de Ia Maritima /
Gerente General

Pag. No.:

Lista de chequeo ante Amenaza de Bomba

1. Escriba las palabras exactas del mensaje:

2. Preguntas:

T@ M0 o0 oo

¢Dodnde fue puesta?

¢ Qué aspecto tiene?

¢A que hora va a explotar?

¢ Qué hara que explote?

¢Cuando fue puesta?

¢Cual es su nombre y a qué organizacion pertenece?
¢ Cuadl es su direccion?

¢Por qué ha hecho esto tan terrible?




PROCEDIMIENTO PARA CUANDO SE RECIBE AMENAZA DE BOMBA

Titulo : Revisién : Fecha: Cédigo:
00
Procedimiento para cuando PP-12
se recibe amenaza de
bomba - Lista de chequeo
para llamada informando que
existe una bomba a bordo.

Preparado por : Aprobado por: Pag. No.:
Oficial de la Compaiiia para
Proteccion de la Maritima /
L Gerente General ]

3. Analisis de la Llamada:

Quien llamé Voz: Habla:
o Masculino o Alta 0 Rapido
o Femenino o Suave a Despacio
o Adulto 0 Ruda o Normal
a  Juvenil 0 Educada o Distintiva
o Tono alto 0 Borrosa
o Profunda 0 Tartamudeo
a  Fingida
Manera:
Lenguaje: Acento: o Callada
o Obsceno 0 Estandar (normal) 0 Enojado
0 Rudo o Local o  Racional
a Normal 0 Regional 0 Coherente
0 Educado Q Extranjero 0 Incoherente
0 Deliberado
O Histérico
0 Ofendido
@ Humoristico
o Borracho

4. Sonidos de Fondo



APENDICE J

PROCEDMIENTOS PARA EL CONTROL DE INGRESO Y EQUIPOS
ADQUIRIDOS POR LA COMPANIA

1.- Escala Recogida durante navegacion y en Puerto.

2.- Distintivo para Visitantes y Bitacora de Visitas



3.- Elementos utilizados en el control de Acceso al buque.

4 .- Equipo de Proteccion AlS: Sistema de Identificacion Automatica.



6.- Areas Restringidas debidamente sefalizadas: Pafiol de cubierta



7.- Area de tanques de carga con su letrero distintivo
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