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RESUMEN

El presente trabajo de Tesis se lo ha desarrollado pensando en los servicios
que las nuevas tecnologias ofreceran y ademas pensando hacia donde las
tecnologias actuales tienden a migrar, es por ello, que el desarrollo de esta

Tesis tiene objetivos claves como lo son:

- Dar a conocer los conceptos basicos de la tecnologia MPLS que se

aplicaran y se validaran en este proyecto de tesis.

- Dar a conocer el funcionamiento y uso del simulador Dynamips, que
se emplea en ésta tesis y validar el disefio a presentarse utilizando el

mencionado simulador bajo entorno del sistema operativo Linux

- Presentar soluciones de proveedores de servicio a empresas que
deseen entablar redes de voz y datos con sus sucursales mediante el

transporte confiable punto a punto utilizando MPLS.

- Validar el desempefio de la tecnologia MPLS mediante aplicaciones
como: Redes Privadas Virtuales, Ingenieria de Trafico y Calidad de

Servicio.

- Realizar comparaciones en lo que corresponde a la tecnologia MPLS

con las tecnologias actuales como IP, en las redes de datos.

Este trabajo esta estructurado en cinco capitulos en los cuales precisamente
se busca que la tecnologia MPLS sea entendida excelentemente por
aquellos que deseen aprender y continuar realizando sus investigaciones en

lo que a las tecnologias futuras respecta.



El primer capitulo esta dedicado a dar una teoria introductoria a los
principios de la tecnologia MPLS, los objetivos de la misma, su viabilidad, y
dando a conocer algunos términos de interés que se irdn conociendo detalle

a detalle en capitulos posteriores.

El segundo capitulo se centra en la descripcion funcional de una red MPLS
indicando las funcionalidades de los elementos participantes en un dominio,
induciendo ademas una teoria introductoria a las diversas aplicaciones que
se pueden ofrecer al tener a esta tecnologia ya implementada en el

Backbone de un proveedor de servicios de red.

El tercer capitulo se basa en lo referente al disefio que puede ser ofrecido
por un proveedor de servicios a una empresa que desee conectar sus
sucursales por medio de tecnologias de transporte que le garanticen
fiabilidad en el manejo y envio de su informacidon. Se da también a conocer
la topologia de red y las herramientas representativas para el disefio de la

misma.

El cuarto capitulo estd dedicado a la implementacion del disefio de la
topologia de la red MPLS con el uso de herramientas muy poderosas tales
como el simulador Dynamips el cual basa su funcionamiento bajo entorno
Linux, y del cual se detalla ademas su funcionamiento. En este capitulo
también se presenta los mecanismos de configuracién de los elementos

participantes en el disefio de la red y la funcionalidad de los mismos.

En el capitulo cinco se detalla un analisis de los costos que demanda la

implementacion de una red MPLS vy los enlaces de los clientes.



INTRODUCCION

Durante los ultimos afios ha existido un enorme crecimiento en lo que
concierne al uso de las tecnologias de redes y transmision de datos que
estan al alcance de los proveedores. En la actualidad ya es posible contar
con un servicio rapido, estable, eficiente y multifuncional sobre el cual
pueden correr muchas aplicaciones (voz, datos, video) a un precio al alcance
de usuarios que se expanden con el pasar de los dias. Uno de los propositos
gue siempre se ha buscado es conseguir la mejora en la calidad de los
servicios que un proveedor le puede brindar a las empresas por medio del
uso de las redes de datos en el mundo. Hoy en dia las tecnologias
existentes como IP estan disefladas para que brinden seguridad y sean
capaces de reestablecer conectividad luego de que se presenten fallas en
algun elemento de red. Aunque la conectividad pueda ser reestablecida, el
tiempo que esto demande podria no estar en el limite para lo aceptable en lo
que respecta a servicios de alta prioridad. Por esta razén se estudia las
posibilidades para que un proveedor de servicio implemente en sus redes
sistemas confiables que puedan dar a los clientes seguridad al momento de
conectar sus redes, adaptando el protocolo IP a las tecnologias de WAN que

hoy en dia se pueden utilizar.



1 GENERALIDADES

1.1 Principios de latecnologia MPLS

Puede decirse que TCP/IP hoy en dia es una solucion clasica y estandar al
transporte de informacién en las redes, ya que el mismo ha sido aceptado
ampliamente por todas las comunidades, y ha sido hasta nuestros dias una
solucion aceptable para el envio de informacién, utilizando encaminamiento

de paquetes ofreciendo muchas garantias de entrega.

1.1.1 La Tecnologia Actual TCP/IP

El Protocolo de Control de Transporte / Protocolo de Internet (TCP/IP), es un
conjunto de reglas desarrolladas para permitir que los computadores que
cooperan entre si puedan compartir recursos a través de una red. TCP/IP
consta de 4 capas segun el modelo de referencia creado por el
Departamento de Defensa de los EEUU que fue disefiado con la finalidad de
que una red pudiera sobrevivir ante cualquier circunstancia. El modelo de
protocolos TCP/IP ayud6 a solucionar los inconvenientes, los cuales eran
necesarios evitar al momento de transmitir los datos desde una fuente hacia

destino a través una infraestructura confiable.



Aplicacion

Transporte

Red

Acceso a la Red

Figura 1-1.- Modelo de Capas TCP / IP

Como se puede observar, las diferentes capas del modelo TCP / IP (fig. 1-1),
es importante también describir las funciones que realizan las mismas para

comprender el manejo de la informacién con esta tecnologia.

Capa de Aplicacion: Esta Capa se encarga del manejo de los protocolos de

alto nivel, aspectos de representacion, codificacion y control de dialogo.

Capa de Transporte: Como su nombre lo indica, aqui se proporciona
servicios de transporte desde una fuente hacia un destino. La capa de
transporte puede verse como una conexion logica entre los puntos finales de
una red (Emisor, Receptor). Cabe recalcar que los protocolos de transporte
segmentan y reensamblan los datos transmitidos por las capas superiores

en un mismo flujo de datos, o conexion légica entre los extremos.

Ademas se debe conocer que el control de punta a punta se proporciona con
técnicas de ventanas deslizantes; y la confiabilidad de los numeros de
secuencia y acuses de recibo es el deber basico de la capa de transporte
cuando la misma emplea TCP.

La grafica (fig. 1-2) muestra el formato de un segmento TCP. Los campos
contenidos en este segmento presentan la manera mas precisa de describir
la confiabilidad de TCP.



Bit 0 Bit15 Bit16 Bit 31

Puerto origen (16) Puerto destino (16)

Numero de secuencia (32)
Numero de acuse de recibo (32)

Longitud del Receracic Bits de
encabezado (4) (6) codigo (Ventana (16)
(6)
Cheksum (16) Urgente (16)

Opciones (0 6 32 si las hay)
Datos (varia)

Figura 1-2.- Segmento TCP

A mas de TCP existe una nueva opcién como protocolo que trabaja en capa
de transporte como los es, el muy conocido UDP (User Datagram Protocol)
sobre el cual pueden trabajar muchas aplicaciones. A diferencia de TCP,
UDP no es orientado a conexion ni ofrece confiabilidad en la transmision de
paquetes ya que no emplea métodos como ventanas deslizantes ni acuses
de recibo de modo que, son los protocolos de capas superiores (Aplicacion)
los que deben brindar la deteccion de errores. Al igual que TCP, UDP cuenta

con su Formato (fig. 1-3)

BITO BIT 15 BIT 16 BIT 31
Puerto Origen (16) Puerto Destino (16)
Longitud (16) Checksum (16)

Datos (de haber alguno)

Figura 1-3.- Segmento UDP

Tanto TCP como UDP tienen como protocolo subyacente de capa de red a
IP, y por esta sencilla razon, para el transporte a través de la red, estos

protocolos se encapsulan en el paquete IP.



Capa de Red o Internet: El propésito en esta capa de la arquitectura
TCP/IP es encapsular los segmentos de datos de capas superiores en

paquetes y seleccionar la mejor ruta para enviarlos a través de una red.

El protocolo IP es la parte central del conjunto de protocolos de la tecnologia
TCP/IP. IP es un protocolo de Capa de Red el cual ofrece un servicio de
envio de paquetes no orientado a conexion, siendo ademas un protocolo
orientado a Datagramas que trata a cada paquete de manera independiente,
de modo que cada paquete debera obtener la informacion necesaria para
ser direccionado de manera correcta. IP no tiene garantia de entrega de
paquetes ni garantia de integridad en la informacién recibida ya que no
comprueba el contenido de paquetes ni posee mecanismos de confirmacion

para determinar si el paquete ha alcanzado su destino.

En cuanto a las capas sobre las que se trabajar el protocolo IP se puede
encontrar diversas posibilidades, y como es de conocimiento que este
protocolo oculta la tecnologia subyacente a sus usuarios, el mismo puede
verse ejecutado sobre cualquier medio de transporte (ATM, Frame Relay,
PPP, etc.).

La gréfica (fig. 1-4) muestra la estructura del paquete IP con sus respectivos
campos, los mismos que son detallados por lo cual encaminan al lector a
obtener un concepto claro de como son empaquetados los segmentos de
datos que vienen desde la capa superior TCP.
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Figura 1-4.- Paquete IP

Version: ldentifica la versién del protocolo (IPv4, IPv6)

HLEN o IHL (Internet Header Length): Longitud de la cabecera de

Internet. 32 bits.

ToS (Type of Service): Indica la prioridad y el tipo de transporte que

se desea utilizar.

Longitud Total: Especifica el tamafio del datagrama en octetos. Este

campo puede ser hasta 65535 octetos.

Identificacién: Un valor asignado por la capa de transporte para

permitir el ensamblado de los fragmentos.

Sefialadores: Controlan las opciones de la fragmentacion.

Desplazamiento del Fragmento: Indica el lugar donde se encuentra

este fragmento en el datagrama original.




- TTL (Tiempo de Existencia): Indica el mayor nimero de saltos que

el datagrama puede realizar a lo largo de la red.

- Protocolo: Indica el protocolo de Capa Superior (TCP o UDP).

- Checksum de Encabezado: Suma de Chequeo de 16 bits de la
cabecera del datagrama.

- Direccidn Origen / Destino: Valores de 32 bits que indican el emisor

y el receptor del paquete.

- Opciones: Informacion para el control de la red, enrutamiento y

gestion.

- Relleno: Campo de relleno para adaptar la longitud de la cabecera a
20 bytes.

- Datos: Los datos de la Capa de transporte.

Capa de Enlace o Acceso a la Red: También denominada capa de usuario
a red. La capa de acceso de red es aquella que maneja todos los aspectos
que un paquete IP requiere para efectuar un enlace fisico real con los

medios de la red.

En esta capa se incluyen detalles de las tecnologias tanto de LAN como de
WAN. Entre las funciones principales de la capa de Acceso de Red se
incluyen la asignacion de direcciones IP a direcciones fisicas de acceso al
medio (Media Access Control — MAC) y el encapsulamiento de los paquetes

IP en tramas.



Al conocerse y detallarse cada una de las capas de TCP/IP, es de
importancia detallar el establecimiento de comunicacion entre dos sistemas
0o dos puntos. La base de la comunicacion en TCP/IP cae en el
direccionamiento o enrutamiento IP, para lo cual se debe tener en cuenta el

tipo de direcciones a usar y cOmo estas se pueden clasificar

En TCP / IP para establecer una sesion y comunicar dos equipos finales, es
necesaria una direccion IP en cada equipo y por esto se debe entender el
concepto de una direccién IP. Una direccion IP es una secuencia de unos y
ceros limitado por 32 bits (para el caso de IPv4), separado por puntos en
cuatro octetos (ej. 192.168.3.1). Una direcciébn comienza con un namero de
red empleado por el enrutamiento, seguido de una direccion local para la red

interna.

Las direcciones IP de la version 4, se dividen en cuatro clases basadas en

funcién del tamafo que corresponda a la parte de red en la direccion IP:

Clase A: Para esta clase, el bit de orden mas alto es “0”, los siguientes 7 bits
del primer octeto son para la red y los tres octetos restantes son para la

direccion local.

Clase B: Esta clase puede ser diferenciada de la clase anterior dado que,
los dos bits de orden mas alto son “10”, los siguientes 14 bits de los dos
primeros octetos son para la red y los otros dos octetos restantes son para la

direccion local.
Clase C: A diferencia de la clase B, los tres bits de orden mas alto son “110”,

los siguientes 21 bits de los tres primeros octetos son para la red y el dltimo

octeto corresponde a la direccién local.
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Clase D: Esta clase esta orientada en lo que se relaciona con pruebas de
multicasting y para ello, los cuatro bits de orden mas alto son “1110",
seguidos de la direcciéon multicast.

Como se menciona, asi como IP permite Multicasting, también soporta

Broadcasting.

En el direccionamiento IP existen rangos de direcciones que pueden ser
utilizadas para direccionamiento publico y direccionamiento privado segun

especifica la Agencia de Asignacion de Numeros de Internet (IANA).

Las direcciones IP publicas son muy utilizadas en lo que va de la mano con
el uso de los dominios publicos como el Internet, y son muy exclusivas ya
gue dos equipos de redes que se conectan a una red publica nunca pueden
tener la misma direccion de IP dado que las direcciones publicas son
globales y estan estandarizadas. Por esta razén el IANA especifica lo
siguiente: “Todos los equipos de Redes que se conectan a Internet acuerdan

adaptarse al sistema”.

Las direcciones publicas deben ser obtenidas de un ISP o un registro, a un

costo.

Por el crecimiento imparable del Internet, las direcciones IP publicas han
comenzado a escasearse. En la actualidad se han desarrollado nuevos
esquemas de direccionamiento, tales como el enrutamiento entre dominios
sin clase y el IPv6, para ayudar a encontrarle una solucion a este problema.
Otra de las soluciones al problema de agotamiento en el espacio de
direcciones publicas son las direcciones IP privadas. Para este esquema de
direccionamiento las redes que nos estan conectadas a la Internet pueden

utilizar cualquier direccién local o de usuario, siempre y cuando cada usuario
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dentro de la red privada sea exclusivo. Existe una gran cantidad de redes
privadas junto con las redes publicas. Sin embargo no se recomienda que
una red privada utilice una direccion cualquiera dado que, con el tiempo, la
red podria conectarse a Internet. EI RFC 1918 asigna tres bloques para uso
interno y privado. Estos 3 bloques estan basados en un rango de direcciones
de clase A, un rango de direcciones de clase B, y un rango de direcciones de
clase C. Si alguna direccion se encuentra dentro de estos rangos, entonces
ella no sera enrutada hacia el Backbone de la Internet, sin embargo, la
conexidon de una red que utiliza direcciones privadas a la Internet requiere
que las direcciones privadas se conviertan a publicas. Este proceso se
conoce como “Traduccion de direcciones de red (Network Address Traslation
— NAT)". Para llegar a un entendimiento general es necesario saber que un

ruteador es el dispositivo que realiza la NAT.

Clase Rango de Direcciones

A 10.0.0.0 — 10.255.255.255

B 172.16.0.0 — 172.31.255.255

C 192.168.0.0 — 192.168.255.255

Tabla 1-1.- Rango de Direcciones IP Privadas

Como se puede observar (tabla 1-1) los rangos para cada clase estan
definidos y las direcciones IP que se encuentran fuera de estos limites son

utilizadas para direccionamiento publico.

1.1.2 Presentacidén de una nueva arquitectura.

En la actualidad los avances en Hardware y la nueva vision que se tiene a la
hora de manejar las redes, esta dando lugar al empleo de tecnologias de

conmutacién de etiquetas afiadidas a paquetes IP (Label Switching) que
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aportan con velocidad, calidad de servicio y facilitan la gestion de los

recursos de una red.

Lo que se busca es romper con los paradigmas del enrutamiento, el cual
esta muy extendido en entornos empresariales, académicos, etc. Hoy en dia,
en el enrutamiento convencional IP, como es de conocimiento para muchos
se vuelve rutinario ya que, cada ruteador en una red toma sus decisiones de
encaminamiento para cada paquete entrante, y lo hace basandose en su
tabla de enrutamiento para encontrar el siguiente salto para el paquete.
Dichas tablas son creadas estaticamente o mediante protocolos dindmicos
como pueden ser BGP, OSPF, RIP, IS — IS, IGRP, EIGRP, entre otros.

Aunque esta ampliamente desarrollado, IP tiene ciertas restricciones que se
han dado a conocer a lo largo del tiempo, lo cual ha disminuido la flexibilidad
del método de envio de paquetes. Nuevas técnicas son requeridas para
direccionar y expandir la funcionalidad de una infraestructura de red basada
en IP. Actualmente, para entender los inconvenientes que afectan la
escalabilidad y la flexibilidad de la redes con envio tradicional, se debe
comenzar con una revision de algunos mecanismos de envio basico de IP y

su interaccion con el refuerzo de una infraestructura.

Como es de conocer, el redisefio de una red para encaminarla hacia las
nuevas tendencias supone un enorme gasto de tiempo y dinero, es por esa
razon que se debe siempre analizar desde el punto de vista de las
tecnologias existentes al momento de migrar una red hacia las tendencias
del mafana. Esto se lo hace con la finalidad de encontrar los campos
comunes Yy las diferencias fundamentales, asi como se han encontrado las

primeras soluciones al momento en que se integra un servicio de red.

Una solucion para hoy y para el mafana a los problemas del envid

tradicional, es Multiprotocol Label Switching — MPLS, lo cual es un conjunto
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de procedimientos que combinan el desempefo, calidad de servicio y
gestion del trafico de los paradigmas de barrido de etiquetas en capa de
acceso a la red con la escalabilidad y flexibilidad de funcionalidades del

enrutamiento en la capa de red o Internet.

Entre los principios de MPLS se cuenta el asignar etiquetas de longitud corta
y fija a paquetes en la frontera a un dominio MPLS, y entonces utilizar estas
etiquetas en lugar de las cabeceras de los paquetes IP para enviar dichos

paquetes a través de los caminos preestablecidos dentro de una red MPLS.

En MPLS, la ruta por la que es enviado el paquete a través del dominio es
asignada una sola vez a medida que un paquete ingresa a la red. Los nodos
a lo largo de una ruta no toman decisiones de envio para un paquete
especifico, ellos utilizan una etiqueta del paquete como indice en una tabla
que les especifica el siguiente salto del paquete. Antes que un ruteador
envie el paquete, éste cambia la etiqueta en el mismo a una que es utilizada
para enviar datos por el siguiente ruteador en el camino. Este es el concepto
arquitectural principal del reforzamiento MPLS; la separacion del plano de

control del plano de envio en los elementos de conmutacion.

1.1.3 Viabilidad Técnicay Operacional de MPLS

Para que un proveedor utilice las nuevas tendencias en lo que trata al uso de
tecnologias de transmisiéon de datos y banda ancha, debe analizar si la
migracion de una red a otra mas actual es viable, tanto técnicamente como

operacionalmente.
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1.1.3.1 Viabilidad Técnica

La arquitectura MPLS necesita de dos elementos de red propios: Un equipo
que realiza las funciones de conmutar etiquetas, y otro equipo que trabaja en
dos entornos de tecnologias diferentes.

Para utilizar estos elementos es necesario sustituir el software utilizado por
los equipos actuales en una red para que tengan compatibilidad con el envio
MPLS. Para el caso de un equipo del nucleo de la red es necesario que las
funcionalidades se basen Unicamente en la conmutacion e intercambio de
etiquetas. Por otra parte, en un dispositivo de frontera de red se debe contar

con funcionalidades tanto de envio tradicional IP, como de envio MPLS.

Dado que muchas de las modificaciones solamente se dan a nivel de
sistema operativo, la solucion MPLS es viable técnicamente facilitando el
uso de mismos dispositivos y de las plataformas especificas, a los cuales se

les ha incrementado sus funcionalidades.

1.1.3.2 Viabilidad Operacional

Para obtener de MPLS una solucioén viable operacionalmente es necesario
afadir caracteristicas tanto de envio como de control a los dispositivos de

red para que ellos realicen las tareas compatibles con la nueva tecnologia.

En la componente de control de un dispositivo de ndcleo de red se afiaden
funcionalidades que permitan entablar y relacionar conceptos de
enrutamiento IP tradicional con la conmutacion de etiquetas. Por otro lado,

para los dispositivos de las fronteras es necesario afiadir herramientas que
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permitan trabajar bajo dos entornos entablando el envio tradicional con el
envié MPLS.

1.2 MPLS — Multiprotocol Label Switching

MPLS combina flexibilidad y fiabilidad en las comunicaciones ofreciendo
niveles de rendimiento diferenciados y priorizacién del trafico de red, asi

como diversas aplicaciones en lo que a conexion entre puntos se conoce.

1.2.1 Objetivos de latecnologia MPLS

La tecnologia MPLS centra su objetivo principal en estandarizarse para
servir de base en lo que es la combinacién de la conmutacion de paquetes y
el enrutamiento tradicional, para lo cual es necesario integrar la parte MPLS
en el plano de control de la capa de red. Por ello se ha desarrollado MPLS

con la finalidad de satisfacer requerimientos como:

Ejecutarse sobre cualquier tecnologia, en la capa de Red.

- Soportar flujo de trafico tanto Unicast como Multicast.

- Ser escalable, para soportar el crecimiento de las estructuras de

redes corporativas y la expansion de la Internet.

- Ser compatible con el modelo de servicios integrados del IETF,

incluyendo el protocolo RSVP.
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- Ser compatible con los procedimientos de operacién, administracion y

mantenimiento de las actuales redes IP.

1.2.2 Elementos participantes en una Red MPLS

Una red consta de varios elementos y términos los cuales describen su
arquitectura. Para MPLS existen una variedad de elementos que permiten el
acceso a la red y elementos que brindan servicios confiables en el nicleo de
la misma, y son los que definen como se hizo hincapié, la estructura de un
Dominio MPLS.

1.2.2.1 Label Switch Router (LSR) — (Router Conmutador de Etiquetas)

El LSR como su nombre lo indica es un ruteador — conmutador de etiquetas
que basa su funcionamiento de envio en el chequeo de la etiqueta o pila de
etiquetas que ha sido afiadida a un paquete IP en la frontera de ingreso al
dominio MPLS. No realiza funciones de chequeo de capa de red ya que para
el envio basta con analizar la etigueta contenida en el paquete IP etiquetado,
la cual le indica su siguiente salto. EI LSR remueve la etiqueta y asigna otra
para indicar el siguiente salto dentro de la red MPLS.

En su estructura interna el LSR consta de un Plano de Control y un Plano de

Datos o Plano de Envio los mismos que se muestran en la figura 1-5.
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Figura 1-5.- Diagrama de Bloques del LSR

1.2.2.2 Label Edge Router (LER) o Edge — LSR - (Router de Frontera de
Etiquetas)

El LER o Edge — LSR es un ruteador el cual se encuentra en la frontera de
una red MPLS. Se encarga de realizar y brindar funcionalidades
concernientes a lo que a aplicaciones del cliente se refiere cuando éste esta
conectado a la red de un proveedor MPLS. Este elemento se encuentra
presente tanto en el ingreso como en el egreso de la red, cumpliendo las
funciones principales de la misma. Estos ruteadores cumplen funciones ya

sea para un Dominio MPLS como para un Dominio no MPLS.

En el ingreso a la red MPLS ellos cumplen con la funcidon de chequear un
paquete IP entrante, al mismo que luego le asigna una etiqueta o pila de
etiquetas obtenida bajo ciertas técnicas las mismas que se presentan en
secciones posteriores. Al asignarle la etiqueta o pila de etiquetas al paquete

IP, el LER se encarga de enviar el paquete etiqguetado a los LSRs que se
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encuentran en el nucleo de la red MPLS. En adicion al LSR este ruteador si
realiza las funciones de un ruteador normal en la capa de red, es decir, el
chequeo correspondiente de la cabecera IP del paquete para asignar la

etiqueta segun la FEC correspondiente a su direccion IP.

Al encontrarse en la frontera de salida del Dominio MPLS, el Edge — LSR
cumple con la funcion de chequear el paquete etiquetado MPLS, y al realizar
el chequeo de etiquetas correspondiente toma la decision de enviar el
paquete a su siguiente salto verificando que el mismo sea un Dominio MPLS
oIP.

- Si el siguiente salto es otro dominio MPLS, el LER se encarga de
remover la etiqueta y asignar otra que indique el siguiente salto MPLS
para enviar el paquete a su destino basandose en la etiqueta que ha
obtenido de su ruteador de downstream.

- Si el siguiente salto es un dominio no MPLS, el LER se encarga de
remover la etiqueta y realizar un chequeo en su tabla de enrutamiento
para lo cual busca el siguiente salto que debe ser alcanzado para que
el paquete que vuelve a su estado IP original llegue a su destino.

1.2.2.3 Label (Etiqueta)

La etiqueta en MPLS es un identificador de longitud corta y constante que se
emplea para identificar una clase de envio equivalente (FEC), normalmente
con cardcter local. La etiqueta o pilas de etiquetas indican el camino que un
paquete IP etiquetado debe seguir hasta alcanzar su destino. En la
tecnologia TCP/IP la etigueta se encuentra empaquetada en la cabecera
MPLS.
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1.2.2.4 Label Switched Path (LSP) — (Ruta Conmutada de Etiquetas)

El LSP es la ruta construida por uno o mas LSRs dentro de un nivel
jerarquico por el que un paquete etiquetado y perteneciente a una
determinada clase puede circular. En MPLS todos los paquetes
pertenecientes a una misma clase equivalente de envio circulan por el

mismo LSP.

1.2.2.5 Forwading Equivalence Class (FEC) — (Clase Equivalente de
Envio)

La Clase Equivalente de Envio (FEC) hace referencia a un subconjunto de
paquetes IP que son tratados de la misma forma por un ruteador (sobre la
misma ruta y con el mismo tratamiento de envio). Se puede decir que en el
enrutamiento convencional, cada paquete esta asociado a un nuevo FEC en
cada salto. En MPLS la operacion de asignar una FEC a un paquete solo se

realiza una vez que el mismo ingrese a la red.

1.2.3 Arquitectura MPLS

Como en toda nueva tecnologia, los elementos que definen la arquitectura
de la misma deben ser estudiados intensamente ya que cumplen ciertas

funciones y roles dentro de un dominio nuevo como es el caso de MPLS.

Elementos como LSRs y LERs son los principales dispositivos que ocupan
una parte muy importante al momento de definir la arquitectura MPLS. Estos
dispositivos cumplen con la funcién de intercambiar etiquetas dentro de una

red MPLS. Los LSRs y LERs en su estructura interna constan de dos
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componentes que requieren de profundo entendimiento como lo son: El

plano de Control y el Plano de Datos o de Envio.

1.2.3.1 Plano de Control de conmutacién de etiquetas

Protocolos de Enrutamiento IP X,
Intercambio de informacion
de enrutamiento con otros

Routers

‘ Tabla de Enrutamiento IP ‘

Control de enrutamiento IP - MPLS i(: :
Intercambio de informacion
de etiquetas con otros

Routers

Plano de Control

Entrantes Salientes

Paquetes Etiquetados Paquetes Etiquetados
I

Tabla de Envio de Etiquetas

' |
Plano de Datos o de Envio J

Figura 1-6.- Plano de Control y Plano de Envio

En el Plano de Control en un LSR y un LER se encuentran los protocolos de

encaminamiento y las tablas de encaminamiento.

El protocolo de encaminamiento se encarga de mantener la informacion de
las actualizaciones de rutas entre los LSRs que se encuentran dentro de la
red MPLS (fig. 1-6). Los protocolos de encaminamiento crean la tabla de
enrutamiento IP que es usada para construir la base de informacion de envio
(FIB). Esta tabla de enrutamiento IP en el plano de control es empleada para
determinar el intercambio de etiquetas, donde los nodos adyacentes las
intercambian para todas las subredes que estan contenidas dentro de su
tabla. Este intercambio realizado por el protocolo de distribucién de etiquetas

(LDP) crea la base de informacion de etiquetas (LIB).
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1.2.3.2 Plano de Datos o Plano de Envio de Etiquetas

A diferencia del plano de control, el plano de Envio en los LSRs y LERs
difiere un poco ya que en el LER se extienden las funcionalidades debido a
que no solo cuenta con la tabla de envio de etiquetas sino que también

trabaja con una tabla de envio IP como se puede notar (fig. 1-7)

Protocolos de Enrutamiento IP

Tabla de Enrutamiento IP ‘

/ Control de enrutamiento IP - MPLS

Plano de Control

Routers

Paquetes Salienteq IP

/

Paquetes Salientes
Etiquetadgs

Tabla de Envio IP

Paquetes Bgtrantes
Etiquetatlos

Tabla de Envio de Etiquetas

L Plano de Datos o de Envio

Figura 1-7.- Diagrama de Bloques del LER

Por esta diferencia se describe separadamente las funcionalidades del plano
de envio para el LSR y el LER.

LSR: En el proceso de enrutamiento IP - MPLS se utilizan las etiquetas que
se intercambian entre LSRs adyacentes que ayudan a la creacion de la tabla
de envio de etiquetas en el Plano de Datos para enviar los paquetes
etiquetados a través de una red MPLS.
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LER: La tabla de envio IP estandar es construida en base a tabla de
enrutamiento IP y es extendida con informacion de etiquetas. Esta extension
de componentes en el plano de datos se debe a que los paquetes IP
entrantes a un LER pueden ser enviados como paquetes IP hatos a un nodo
no MPLS o pueden ser etiquetados y enviados a otros nodos MPLS.
Ademas si los paquetes entrantes vienen etiquetados pueden ser enviados a
otros nodos MPLS, o si su destino es un dominio no MPLS, su etiqueta
puede ser removida y el chequeo de capa de red es realizado (envio IP)

para encontrar el destino no MPLS.

En general, y para ambos casos, al crearse la tabla de envio de etiquetas
cada entrada de la tabla contendra una etiqueta de entrada y una etigueta de
salida, que corresponden a cada interfaz de entrada a un nodo MPLS. En el
siguiente ejemplo se ilustra el funcionamiento de un LSR del nucleo MPLS.
En este caso un paquete que llega a un LSR por la interfaz 3 y con etiqueta
45, se le remueve esa etiqueta y se le asigna la etiqueta 22 que le indica que
el paquete debe salir por la interfaz 4 hacia el siguiente LSR, de acuerdo con

la informacion de la tabla.

LSR

I |
[ Tabla de envio MPLS E Fin 7|
i InLE | Etiq. E | Etig. S | Int. § - 1

: ] + |

11 2| % 37 5 I/

\—“1_ 3 15 B4 6 I_|_

- L2 | 22 4 e

-

Figura 1-8.- Tabla de Envio MPLS

La clasificacién de los paquetes es realizada a la entrada del dominio para
asi poder realizar la asignacién de la etiqueta en la frontera MPLS. Por
medio de la grafica (fig. 1-9) se puede notar que un paquete IP al momento

de ingresar a una Red MPLS es encapsulado, ya que dentro de un LSR del
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nacleo MPLS se ignora la cabecera IP y solamente se toma en cuenta la
informacion de la etiqueta de entrada, se consulta la tabla correspondiente, y
la etiqueta es reemplazada por otra nueva de acuerdo con el algoritmo de

intercambio de etiquetas.

Al llegar el paquete al LSR de salida o LER de egreso, ve que el siguiente
salto lo saca del dominio MPLS; y al consultar la tabla de conmutacion de
etiguetas se remueve la etiqueta y se envia el paquete por enrutamiento

convencional.

-
LER de Ingreso ,’ 5 LER de Egreso
1 |
T
—— Dominio MPLS — —
iqueta ueta iqueta
L Salt:ente Enltqranle Saﬁent@
172.16M6 5 2 -
|
: i
i LSR LSR
Etiqueta Etiqueta Etiqueta Etiqueta
Entrante Saliente Entrante Saliente
Aslgnacian 5 k] il 2 Supresién de
T = Tn i
— | W | e | || R | e |
Intercambic de Efiquetas Intercambio de Etiquetas
: RuUta Conmutada de Etiquetas LoSP > !
|
(17216231 |1 [irzi6231  [5] | [i7216231 [9] | (7216231 [2] | [ 7216231 ]
N /

Figura 1-9.- Encapsulamiento y etiquetado de Paquetes

1.2.3.3 Empleo de Etiquetas

El objetivo del empleo de etiqguetas en MPLS es realizar la conmutacion de
las mismas asocidndolas a clases equivalentes de envio (FEC), y
empleando el valor de ellas para enviar paquetes, incluyendo la

determinacion del valor de cualquier etiqueta de reemplazo. A continuacién
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(fig. 1-10) se muestra la relacién de la cabecera MPLS con las cabeceras de

otros niveles.

Cabecera de Capa

Datos de Usuario Cabecera IP Cabecera MPLS o

Figura 1-10.- Relacion del nivel MPLS con otros niveles

1.2.3.3.1 Header MPLS

La grafica (fig. 1-11) representa el esquema de los campos de la cabecera
MPLS.

o S EXP Etiqueta

Datos de Usuario Cabecera IP Cabecera MPLS Cabecerazde o

Figura 1-11.- Cabecera MPLS

Segun se muestra, la cabecera consta de 32 bits, que se distribuyen de la
siguiente forma: 20 bits para la etiqueta MPLS, 3 bits para identificar la clase
de servicio en el campo EXP, 1 bit de Pila (Stack) para poder apilar etiquetas
de forma jerarquica en el campo S, y 8 bits para identificar el campo TTL
(Tiempo de existencia), que sustenta la funcionalidad estandar TTL de las
redes IP. De este modo, las cabeceras MPLS permiten cualquier tecnologia
o0 combinacion de tecnologias de transporte, con la flexibilidad que esto
supone para un proveedor IP a la hora de extender su red con servicios de
MPLS.
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1.2.3.3.2 Pila de Etiquetas

En lo que respecta a MPLS siempre resulta Gtil tener un modelo mas general
en el cual, el paquete etiquetado transporte un cierto nimero de etiquetas,
organizadas en una estructura de pila. A esta estructura se le denomina Pila
de etiquetas. Aunque MPLS soporta una estructura jerarquizada, el
procesamiento de un paquete IP etiguetado es completamente
independiente del nivel jerarquico. El procesamiento esta siempre basado en
la etiqueta del tope de la pila, sin tener en cuenta que cierto nimero de
etiquetas puedan haber estado sobre ella en la pila, anteriormente, o que

otras tantas estén bajo ella actualmente.

1.2.3.4 Next Hop Label Forwading Entry (NHLFE) — (Tabla de entrada de

envio de etiquetas al siguiente salto)

La tabla de entrada de envio de etiquetas al siguiente salto se emplea
cuando un pagquete etiguetado es enviado. En ella se puede tener la

siguiente informacion:

- El siguiente salto del paquete.

- La operacion de manejar la pila de etiquetas del paquete; la misma

gue consiste en las operaciones detalladas a continuacioén:

o0 Sustitucién de una etiqueta del tope de la pila con una nueva
etiqueta especifica o con una pila de etiquetas de cierto nivel

de profundidad.

o Extraer de la pila.
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Es necesario conocer que la tabla de entrada de envio de etiquetas al

siguiente salto contiene ademas:

- El encapsulado del enlace de datos a emplear cuando se transmite el

paquete.

- El método para codificar la pila de etiquetas cuando se transmita el

paquete.

- Informacion extra para manejar el paquete adecuadamente.

Se debe tener en cuenta que en un LSR el siguiente salto podria ser, él
mismo. En este caso, el LSR necesita extraer la etiqueta del tope de la pila 'y
se auto enviara el paquete resultante, para lo cual tendria que realizar otra
decision de envio basada en la informacion que permanezca tras haber
extraido la etiqueta de la pila ya que podria darse el caso de tener otro
paquete etiquetado o el paquete IP nativo, lo cual conlleva a que, el LSR

puede necesitar operar con la cabecera IP para poder reenviar el paquete.

1.2.3.5 Incoming Label Map (ILM) — (Mapa de Etiquetas entrantes)

El mapa de etiquetas entrantes, como su nombre lo indica, mapea cada
etiqueta que ingrese a un conjunto de NHLFEs y es muy empleado cuando

se reenvian paquetes que llegan etiquetados al LSR.

Dado que el ILM mapea una etiqueta en particular a un conjunto de NHLFEs
que contienen mas de un elemento, exactamente uno de los elementos de
ese conjunto debe ser elegido antes de que se reenvie el paquete. Los

procedimientos de eleccion del conjunto no se han definido aun. El mapeado
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de una etiqueta hacia un conjunto que contenga mas de un NHLFE puede
ser util si se desea balancear la carga de una red sobre multiples rutas con

el mismo costo.

1.2.3.6 Forwading Equivalence Class to Next Hop Label Forwading
Entry (FEC to NHLFE) - (FTN)

Este mapa (FTN) asocia cada clase equivalente de envio con un conjunto de
NHLFEs y se emplea para reenviar paguetes que lleguen sin etiquetar, pero
que deben ser etiquetados antes de ser reenviados. Su comportamiento es
analogo al ILM y se puede notar el claro ejemplo cuando ingresan los

paguetes sin etiquetar a un Edge — LSR o LER de ingreso.
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2 DOMINIO MPLS Y DESCRIPCION FUNCIONAL

Como toda arquitectura de Red, el dominio MPLS consta de dispositivos de
alta importancia que cumplen sus funciones especificas. Aquellos

dispositivos participan en lo que corresponde al encaminamiento de datos.

2.1 Dominio MPLS

El dominio MPLS puede describirse como « Un continuo conjunto de nodos,
los cuales operan con enrutamiento y envio MPLS ». Este dominio es
tipicamente gestionado y controlado por una administracion. El concepto de
dominio MPLS es algo similar a la nocién de un sistema autbnomo (AS), tal
como es usado este término en el enrutamiento IP convencional, lo cual
indica que el sistema autbnomo es un conjunto de dispositivos que

usualmente se encuentran bajo una administracion en comun.

El dominio MPLS puede ser dividido en dos partes las cuales son: el nucleo
o core MPLS y la frontera MPLS.

El ndcleo o core MPLS consiste de nodos que son vecinos y trabajan con
capacidades Unicamente MPLS, mientras que la frontera o edge, consiste de
nodos que son vecinos a dominios MPLS y no MPLS y tienen capacidades
tanto de envio MPLS como de envio IP. Los nodos en el nacleo MPLS son
llamados ruteadores del proveedor o P — Routers y son los comunmente

conocidos LSRs de transito.

Los nodos en las fronteras MPLS son conocidos como Provider — Edge

Routers y son también llamados LERs o Edge — LSRs. Si un LER es el
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primer nodo en la ruta para que un paquete viaje a lo largo de un dominio
MPLS, este nodo es conocido como LER de ingreso. Si un LER es el ultimo
nodo en una ruta, este es conocido como LER de egreso. Estos términos
para los LER (ingreso y egreso), son aplicados de acuerdo a la direccion del

flujo de datos en un dominio MPLS.

2.1.1 Provider Edge Routers (PEs) — (Routers de frontera al dominio
MPLS)

Como se conoce, un Provider Edge Router o LER puede estar, ya sea en el
ingreso 0 en el egreso de una nube MPLS. Ellos cuentan con
funcionalidades que le permiten trabajar tanto en un dominio MPLS como en
un dominio IP. Estos dispositivos permiten el ingreso y salida de la red, y es
por ello que entre sus funciones principales esta la de recibir paquetes
entrantes sin importar que estos vengan etiquetados o sin etiquetar, y darles
el tratamiento especifico. Cuando un paquete ingresa al dominio MPLS sin
etiquetar, el LER de ingreso después de realizar el chequeo correspondiente
en su tabla de enrutamiento IP y su tabla de etiquetas, asigna la etiqueta
correspondiente a la clase o FEC del paquete y le indica su siguiente LSR
que debe atravesar, en otras palabras le indica el LSP o camino que debe

sequir.

Cuando un paquete ingresa etiquetado a un LER de salida en la red MPLS,
este dispositivo de red le realiza el chequeo correspondiente y al consultar
con su tabla de etiquetas el LER de salida decide si el siguiente salto lo saca
o no del dominio MPLS. Si el siguiente salto lo saca de la nube, el LER de
salida removera la etiqueta del paquete y lo enviara a su destino por

enrutamiento convencional. Si el siguiente salto es una nube MPLS (puede

30



ser él mismo LER, u otro dominio MPLS) el LER de salida mediante su tabla

de etiguetas tomard la decision correspondiente.

2.1.2 Provider Routers (P — Routers) — (Routers de Core)

Un Provider — Router o LSR de transito se encuentra en el ndcleo de una red
MPLS. Son ellos los encargados de recibir la informacién (paquetes
etiquetados MPLS) proveniente de los LER o de otros LSRs y realizar el
respectivo encaminamiento mediante la conmutacion de etiquetas. A
diferencia de los LER, los LSR de transito no realizan un chequeo de capa
de red, ya que simplemente estudian la etiqueta contenida en la cabecera
MPLS dentro de un paquete, y para el envio remueven la etiqueta o etiqueta
tope (si el paquete tiene una pila de etiquetas) y reemplazan la misma por
otra de acuerdo con la informacién obtenida de su mapa de etiquetas para
indicar el siguiente salto en el LSP, al paquete etiquetado.

2.2 Descripciéon Funcional de MPLS

La operacion de la tecnologia MPLS se basa en las componentes
funcionales de envio y control, detalladas tempranamente, y que actian
ligadas entre si. Para comprender la forma en que MPLS rompe con los
paradigmas de barrido (swapping) de etiguetas en capa de enlace y
enrutamiento en capa de red, es necesario entender claramente la
arquitectura concerniente a los planos de control y de envio ya descritos

previamente.
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2.2.1 Envio de Paguetes

La base de MPLS esta en la asignacion e intercambio de etiquetas que ya se
conoce, lo cual permite el establecimiento de las rutas por la red. En MPLS
las rutas se establecen para un sentido del trafico, por lo que, para un tréfico
en dos sentidos se tiene que establecer dos caminos, uno en cada sentido.
Los caminos en MPLS se crean a base de unir uno o mas saltos (hops) en
los que se intercambian las etiquetas mediante protocolos de sefalizacion
(ver seccion LDP, RSVP), de modo que cada paquete se envia de un LSR a

otro, a través del dominio MPLS.

Enrutamiento Enrutamiento
|P Estandar IP Estandar
—————
Control IP Control IP Control IP
et emsccanann o L LY =
Senalizacién Seiializacion
F,g;;‘;fﬁi (RSVP /LDP) (RSVP /LDP)
(Forwarding)
Asﬁ?;;lim Intercambio Intercambio
Eliqueta Eti ?leas Eti ?.l?etas
Transporte MPLS 4 N
de Capa 2
Enlace de Enlace de Enlace de
Datos Datos Datos
Paguetes Paquetes
Etiquetados Etiquetados

Backbone (Dominio) MPLS

Figura 2-1.- Envio MPLS

Por medio de la grafica (fig. 2-1) se ilustra la funcionalidad de la tecnologia
MPLS. El envio se emplea mediante el intercambio de etiquetas en las rutas,

para ello, MPLS utiliza protocolos de sefializacion como RSVP y LDP.

32



2.2.2 Control de lainformacion

En primera instancia, en lo que se refiere al control de la informacion, MPLS
requiere de algoritmos de control para establecer los caminos conmutados
de etiquetas LSPs. Se utiliza la informacion de encaminamiento que
manejan los protocolos internos (IGPs) para construir las tablas de
encaminamiento, lo cual, MPLS aprovecha, y para cada ruta IP en la red
crea un LSP a base de concatenar las entradas y salidas en cada tabla de

los LSRs. El protocolo interno se encarga de pasar la informacion necesaria.

En segunda instancia se trata de mantener lo que es la sefializacion, que es
utilizada para marcar el camino siempre que se requiera establecer un
circuito virtual para la distribucién de etiquetas entre los LSRs. Para la
sefalizacion MPLS utiliza los protocolos RSVP del modelo de servicios

integrados del IETF y el protocolo LDP

Una vez presentados y comprendidos los componentes funcionales de
MPLS, el esquema de funcionamiento mostrado a continuacion (fig. 2-2) deja
reflejadas las diversas funciones en cada uno de los elementos que integran
un dominio MPLS. Es importante destacar que en la frontera de una nube
MPLS se tiene una red convencional de ruteadores IP. El nicleo proporciona
una arquitectura de transporte que hace aparecer a un par de ruteadores a
una distancia de un solo salto, lo cual indica que funcionalmente estos
dispositivos estan unidos todos en una topologia completamente mallada. La
union a un solo salto se realiza por MPLS mediante los correspondientes
LSPs.
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Figura 2-2.- Viaje de un paquete por un dominio MPLS

2.3 Métodos de solicitud de Etiquetas

Para entrar en detalles correspondientes a los métodos de solicitud de
etiguetas es necesario conocer y entender el término “Downstream”. Este
término es de importancia ya que indica la direccion en la que viaja el flujo
de datos. La direccion del flujo de datos en conocida como “Direccidn
Downstream”. Se define como vecino Downstream a un LSR el cual recibe el
flujo del trafico. Es decir si tenemos un ruteador A enviando informacién a un
ruteador B, entonces B es vecino Downstream de A, y A es por ende vecino

Upstream de B.

Al ingresar un paquete IP a un dominio MPLS, el LER de ingreso en la red

negocia la etiqueta con sus LSRs de Downstream y envia el paquete al LSR
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correspondiente el cual también negocia la etigueta con sus vecinos
Downstream correspondientes. Entre los métodos de negociacion de las
etiquetas se conocen principalmente el Downstream bajo demanda y el

Downstream sin solicitar.

2.3.1 Downstream bajo Demanda

La arquitectura MPLS permite a un LSR pedir de forma explicita, a su
siguiente punto, una etiqueta especifica para una determinada clase
equivalente de envio (FEC), lo que quiere decir que, los LSRs Upstream
solicitan etiquetas a sus vecinos Downstream y estos distribuyen las
etiquetas sobre la demanda. En la grafica (fig. 2-3) puede observarse un

claro ejemplo de este método de solicitud de etiquetas.

Utiliza la etiqueta 40 para el Utiliza la etiqueta 30 para el
destino 171.68.10/24 destino 171.68.10/124 171.68.10/24
H—8—
171.68.40/24
Rtr-A Rtr-B Rtr-C

Etiqueta sclicitada para el

destino 171.68.10/24 destino 171.68.10/24

Etiqueta solicitada para el ‘

Figura 2-3.- Técnica de Downstream bajo demanda

2.3.2 Downstream sin Solicitar

En MPLS también estd permitido distribuir los enlaces ya efectuados
FEC/etiqueta a LSRs que no han solicitado de forma explicita la etiqueta. En
este método los LSRs distribuyen sus etiquetas a cada vecino Upstream sin
que éste la haya solicitado previamente. Con la figura (fig. 2-4) puede
observarse un claro ejemplo de la distribucion de etiquetar sin solicitar.
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Utiliza la etiqueta 40 para el Utiliza la etiqueta 30 para el
171.68.40/24 destino 171.68.10/24 destino 171.68.10/24 171.68.10124

& — &

Rtr-A Rtr-B Rtr-C

Figura 2-4.- Técnica de Downstream sin solicitar

Cabe mencionar que algunas implementaciones de MPLS pueden optar por
llevar ambos procedimientos implementados, pero aquello vendra dado por
las caracteristicas de las interfaces, ya que al convivir las dos técnicas en
una red se debe asegurar que los puntos adyacentes siempre se pongan de
acuerdo con el método que trabajaran.

En MPLS la decision de enlazar cierta etiqueta a un FEC la realiza el LSR
gue es Downstream con respecto a un enlace especifico. Por esta razon se
entiende que la distribucién de etiqguetas se realiza desde la direccion
Downstream hacia Upstream.

2.4 Label Switched Path (LSP) - (Ruta Conmutada de
Etiquetas)

El camino o ruta conmutada de etiquetas, es el circuito virtual que siguen en
una red MPLS todos los paquetes asignados a un mismo FEC. Los LSPs
simplex (en una direccion) por naturaleza, se crean gracias a la union de
LSRs que intercambian etiquetas. Al primer LSR que interviene en un LSP
se le denomina LSR de entrada o de cabecera y al Ultimo se le denomina de
salida o de cola. Los dos se encuentran en la frontera del dominio MPLS

como ya se mencion6 anteriormente, mientras que el resto de LSRs que
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forman el LSP son LSRs internos del dominio MPLS. Un LSR funciona como
un ruteador pero a base de intercambio de etiquetas segun la tabla de envio
que se construye a partir de la informacion que proporciona la componente
de control. Cada tabla de cada LSR en la red contiene etiquetas tanto de
entrada como de salida de cada nodo, de manera que mediante el
intercambio de estas etiquetas se logra construir el camino de LSRs por el

cual viajan los paquetes etiquetados (LSP).

2.4.1 Protocolos de distribucion de etiquetas MPLS

Dado que los caminos conmutados de etiquetas (LSP) son construidos
mediante la concatenacion de los LSRs. Estos LSRs construyen los LSPs
mediante el intercambio de etiquetas que es realizado por los protocolos de

sefalizacion tales como: LDP y RSVP.

2.4.1.1 Label Distribution Protocol (LDP)

El protocolo LDP es uno de los protocolos de distribucion de etiquetas que
ha sido creado con este propdsito. Es un conjunto de procedimientos
mediante los cuales los LSRs crean los caminos de conmutacion de
etiquetas (LSPs) a través de una red MPLS. Estos caminos pueden acabar
en vecinos conectados entre si directamente (como IP salto a salto), o
pueden acabar en un nodo de salida de cierta red, activando asi la

conmutacion entre todos los nodos intermedios de un dominio.

Los LDPs asocian una FEC con cada camino LSP que sea creado, dando a
entender que los FECs asociados con algun LSP, especifican los paquetes

IP que viajaran por ese camino.
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Es importante conocer el trato que se les da a dos dispositivos que utilizan el
protocolo LDP para establecer una sesion, y; es por esta razon que dos
LSRs que estén utilizando el protocolo LDP para intercambiar informacién de
asociacion de etiqueta/FEC, son conocidos como pares LDP con respecto a
esa informacion. Entre ellos se mantiene una sesion LDP que permite a cada
par aprender la informacién de las etiquetas del otro. El protocolo LDP es
bidireccional.

Entre los pares LDP existe un intercambio de mensajes LDP los cuales se

pueden clasificar en cuatro categorias:

a) Mensajes de Descubrimiento: Empleados para mantener y anunciar

la presencia de un LSR en la red.

b) Mensajes de Sesion: Empleados para establecer, mantener y

analizar las sesiones entre los pares LDP.

c) Mensajes de Anuncio: Empleados para crear, cambiar y borrar
asociaciones de etiquetas con FECs

d) Mensajes de Notificacion: Empleados para dar informacion de aviso

o de error.

Los mensajes de descubrimiento anuncian la presencia de un LSR en la red,
lo cual se realiza enviando un mensaje HELLO periédicamente. Cuando un
LSR desea establecer una sesion con otro LSR, aprendido gracias al
HELLO, emplearé el proceso de inicializacion LDP sobre TCP. Si se lleva a
cabo de forma correcta el procedimiento de inicializacion LDP, los dos LSRs

seran pares LDP y podran intercambiar informacion de anuncio.
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El funcionamiento correcto del protocolo LDP requiere una recepcion fiable y
ordenada de mensajes. Para ello, se emplea el protocolo TCP para
mensajes de sesion, de anuncio, y notificacién, excepto para mensajes de

descubrimiento que viajan sobre UDP.

En cuanto a la estructuracion de un mensaje LDP se conoce que su
estructura emplea una metodologia de codificacion TLV (Type — Lenght -
Value) — (Tipo — Longitud — Valor). Las sesiones LDP no solo se dan entre
LSRs conectados directamente, sino también entre LSRs que no estan
conectados directamente, y para llevar a cabo estas sesiones LDP, deben
darse ciertas caracteristicas que se detallan mediante el siguiente ejemplo:

Considere una aplicacion en la que un LSRa envia el trafico a un LSRb que
no esté directamente conectado a él. El camino entre LSRa y LSRb incluird
varios LSRs intermedios (LSR;...LSRn). Se crearia una sesion entre LSRa y
LSRb que permitird al LSRb conmutar el trafico etiquetado procedente del
camino con LSRa permitiendo a LSRb emplear métodos para anunciar a

LSRa las etiquetas para este propésito.

En esta situacion LSRa aplicara una pila de etiquetas de nivel 2 al paquete

para enviarlo al LSRb:

- La primera etiqgueta aprendida desde LSR; le permitird enviar el
trafico por el camino de LSRs que existe entre LSRa y LSRb.

- Una segunda etiqueta aprendida de LSRb para permitir al LSRb
conmutar el tréfico etiquetado que llegue por el LSP.

Para resumir el procedimiento, LSRa primero afiade la etiqueta aprendida en

su sesion con LSRb a la pila de etiquetas del paquete, finalmente afiade a la
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pila una segunda etiqueta aprendida de LSR; para entrar en el camino que
forman los LSRs entre LSRa y LSRb.

2.4.1.1.1 Descubrimiento LDP

Se conoce como descubrimiento al mecanismo mediante el cual un LSR
conoce a otro LSR y entre ellos se forman pares LDP. Debido al

descubrimiento no es necesario configurar explicitamente los pares LDP.

De acuerdo a la forma que se requiera establecer los pares LDP, se conocen
dos mecanismos de descubrimiento, el descubrimiento basico y el

descubrimiento extendido.

- Descubrimiento Basico: En este mecanismo de descubrimiento un LSR
envia periodicamente HELLOs de enlace como paquetes UDP al puerto
LDP de descubrimiento, con la direccion multicast del grupo de todos los
routers en una subred. El mensaje HELLO lleva el identificador LDP para
el espacio de etiquetas que el LSR trata de utilizar, y otra posible
informacion adicional. La recepcion del mensaje HELLO identifica una
adyacencia con algun posible par LDP accesible a nivel de enlace asi

como el posible espacio de etiquetas que el par LDP trata de emplear.

- Descubrimiento Extendido: Este mecanismo se emplea para sesiones
LDP entre LSRs que no estan conectados directamente, para lo cual un
LSR envia HELLOs direccionados a una direccion IP especifica como
paquetes UDP hacia el puerto de aquella direccion IP. El HELLO lleva el
identificador para el espacio de etiquetas que el LSR trata de utilizar.
Como en el caso del descubrimiento basico, la recepcion del mensaje

HELLO identifica una adyacencia con algun par LDP accesible a nivel de

40



enlace, asi como el espacio de etiquetas que el par LDP trata de

emplear.

2.4.1.1.2 Establecimiento y Mantenimiento de Sesiones LDP

Una vez analizado el descubrimiento, se procede al establecimiento de una

sesién entre pares LDP, en donde se deben considerar dos aspectos

sumamente importantes como lo son:

a) El establecimiento de la conexion de transporte.

b) La inicializacion de la sesion.

El establecimiento de la conexiébn de transporte: Para el
establecimiento de una sesién LDP entre dos LSR (suponer LSR; y
LSR,) y para espacios de etiquetas “a” y “b” respectivamente, LSR;
intentara abrir una conexion TCP para tener una sesion LDP con LSR; de

la siguiente manera:

1) LSR; determina las direcciones de transporte a emplear: A; (por él

mismo) y A, por el LSR».

2) La direccion A; se determina empleando TLV en los HELLOs que

envia a LSR, para anunciar una direccién, en este caso A;.

3) De la misma forma A, se determinard de manera analoga
empleando los HELLOs de LSR..
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LSR; determina si su papel sera activo o pasivo en el establecimiento de
la sesion comparando los valores de A; y A,. Si A;>A;, entonces LSR;

tendra un rol activo en la conexion, caso contrario sera pasivo.

Si LSR; es activo, intentard establecer la conexion TCP/LDP
conectandose con el puerto LDP configurado en la direccidén A,. Si LSR;
es pasivo, entonces esperara que LSR; establezca la conexion TCP con

su puerto LDP.

Inicializacion de Sesion: Luego de establecerse la conexién TCP, los
pares negocian los parametros de inicializacién, intercambiando
mensajes de inicializacion LDP. Estos parametros incluyen: version del
protocolo LDP, método de distribucion de etiquetas, valores de

temporizadores.

Si la negociacion de los parametros de inicializacion ha tenido éxito, se

establece la sesidn entre los dos pares como se indica a continuacion:

Si LSR; juega un rol activo, inicia la negociacion de los pardmetros de
sesion enviando un mensaje de inicializacion a LSR,, caso contrario

esperara que LSR; inicie la negociacion.

Para el mantenimiento de las sesiones LDP, éste protocolo emplea la

recepcion regular de PDUs LDP en la conexion de transporte de la sesion y

lo hace con el fin de monitorear la integridad de dicha sesién. Un LSR

mantiene un temporizador KeepAlive (sigo con vida) para cada par, si este

temporizador llegara a expirar sin haber recibido una PDU LDP del par,

entonces el LSR concluye que la conexién TCP esta incorrecta, o que el par

ha fallado y termina la sesion cerrando la conexion TCP.
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2.4.1.2 Resource Reservation Protocol (RSVP)

Otro de los protocolos que se utiliza con la finalidad de brindar sefializaciéon
es el Protocolo de reserva de recursos RSVP que pertenece al modelo de
servicios integrados del IETF.

RSVP utiliza mecanismos para establecer LSPs, distribuir etiquetas y
realizar muchos trabajos relacionados con el uso de las mismas para

satisfacer los requerimientos que demanda la ingenieria de tréfico.

Es un protocolo de estado de enlace, lo cual significa que cuando una ruta
esta siendo configurada, ella tiene que ser continuamente actualizada para
mantener los recursos reservados. Se conoce que es ademas un protocolo
receptor — orientado, lo cual da a entender que las peticiones para la

reservacion son hechas desde el receptor final de una ruta.

Cuando RSVP es utilizado para la configuracion de un LSP, el ruteador de
ingreso empieza enviando un mensaje PATH en el camino donde un LSP
sera configurado. Cada LSR de transito en dicha ruta tiene que chequear si
existe la posibilidad de configurar el LSP pedido. En caso que el LSP sea
rechazado, un mensaje de error es retornado en direccibn Upstream hasta
que dicho mensaje alcance el ruteador de ingreso. De cualquier manera, el
mensaje PATH es enviado al siguiente LSR de transito en la ruta hasta que
éste alcance el ruteador de egreso. Luego que el ruteador de egreso recibe
el mensaje PATH, éste responde con un mensaje RESV en la direccion
Upstream a través de la cual el mensaje PATH viaj6. En el mensaje RESV,
los LSRs de Downstream incluyen la etiqueta que ellos quieren que el LSR

de Upstream adyacente utilice para el LSP que estd siendo configurado.
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Ninguna reservacion es realizada en los LSRs hasta que el mensaje RESV

es retornado.

2.5 Protocolos de Enrutamiento Dinamico para MPLS

MPLS al igual que las tecnologias actuales de TCP/IP, utiliza los protocolos
de enrutamiento dinamico tales como: protocolos de Gateway Interior y

Exterior IGPs y EGPs respectivamente.

El enfoque principal en este trabajo esta en los protocolos de enrutamiento
dinamico que se utilizan en el disefio de la red MPLS que se describira en
secciones posteriores, para lo cual se disefia la topologia usando
principalmente OSPF y BGP.

2.5.1 Border Gateway Protocol (BGP)

Para comprender correctamente la labor del protocolo de enrutamiento de
Gateway de Frontera, se debe tener claro el concepto de lo que significa un

sistema auténomo en las redes de datos.

Un sistema autbnomo no es mas que un conjunto de dispositivos de
networking (Ruteadores, Conmutadores, etc.) que se encuentran bajo una
administracion comun. Teniendo claro el concepto de los sistemas
autonomos se puede llegar al correcto entendimiento de las labores que

realiza el protocolo BGP.

El protocolo BGP es un protocolo de enrutamiento utilizado para el

intercambio de informacion entre sistemas autbnomos, y el claro ejemplo de
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ello se puede notar en el intercambio de informacion de la Internet, lo cual se

hace entre los ISPs.

Cuando BGP es usado entre los sistemas autonomos, entonces el protocolo
es referido como BGP externo (E — BGP). Si un proveedor de servicio esta
usando BGP para intercambiar rutas dentro de un sistema autonomo,
entonces el protocolo es llamado BGP interior (IBGP). Al ser utilizado para el
intercambio de rutas dentro de un sistema autonomo surge la aplicacion de
redes privadas virtuales las cuales son configuradas en las fronteras de un
sistema autonomo. El grafico (fig. 2-5) muestra brevemente la definicién de

sistemas autébnomos.

ISP
NACIONAL
IBGP

REGIONAL

AS 2

CLIENTE 1 CLIENTE 2 ‘ ‘ CLIENTE 3 ‘ CLIENTE 4

Figura 2-5.- Sistemas Auténomos

En la actualidad la distribucién mas usual del protocolo de enrutamiento BGP
es la version 4 con extensiones multiprotocolo, mas conocida como Multi —

Protocol BGP (MP — BGP), la cual se describe a continuacion.
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2.5.1.1 MP — BGP (BGPv4)

Anteriormente BGPv4 era capaz de llevar solamente informacion para trafico
IPv4. Sin embargo como se define en el RFC 2283, ya existen extensiones
que permiten que BGPv4 lleve informacion de enrutamiento para multiples
protocolos de capa de red (ej. IPv6, IPX, etc...). Las extensiones son
compatibles con versiones anteriores, es decir, un ruteador que soporte las

extensiones puede operar con otro ruteador que no soporte las extensiones.

Las Unicas tres partes de informacién llevadas por BGPv4 que estan

especificadas en IPv4 son:

a) El atributo de préoximo salto (Next_Hop), el cual es expresado como

una direccion IPv4.

b) Agregador (Aggregator), que contiene una direccion IPv4.

c) La informacion alcanzable de capa de red (NLRI) que esta expresada
como prefijos de direcciones IPv4.

Se asume que algun ruteador que hable BGP debe tener una direccion IPv4,
la cual sera utilizada entre otras cosas en el atributo Agregador. Ademas,
para lograr que BGPv4 soporte enrutamiento para multiples protocolos de

capa de red se deben afiadir tnicamente dos cosas:

a) La habilidad para asociar un protocolo de capa de red particular con la

informacion del préximo salto.
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b) La habilidad para emparejar un protocolo particular de capa de red
con el NLRI. Para identificar los protocolos de capa de red, en el RFC
2283 se utiliza la familia de direcciones tal como se define en el RFC
1700.

Alguien podria ademéas observar que la informacion del proximo salto
(informacion proporcionada por el atributo Next_Hop) es significativamente
necesaria Unicamente en conjunto con los avisos de destinos alcanzables, lo
gue sugiere gue estos avisos deberian ser agrupados con los del siguiente

salto a ser usado por estos destinos.

Para proporcionar compatibilidad retrospectiva, también como para
simplificar la introduccion de las capacidades multiprotocolo en BGPv4, en el

RFC 2283 se utilizan dos nuevos atributos:

a) Multiprotocolo alcanzable NLRI (MP_REACH_NLRI)

b) Multiprotocolo inalcanzable NLRI (MP_UNREACH_NLRI)

El primero (MP_REACH_NLRI) es utilizado para llevar el conjunto de
destinos alcanzables junto con la informacién del siguiente salto a ser
empleada para el envio a estos destinos. ElI segundo
(MP_UNREACH_NLRI) se emplea para llevar el conjunto de destinos
inalcanzables. Ambos atributos son opcionales y no transitivos. De esta
forma un ruteador que utiliza BGP pero que no soporta las capacidades
multiprotocolo ignorara la informacion llevada en estos atributos, y no se

pasara esta informacion a otros ruteadores BGP
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Multiprotocolo alcanzable NLRI (MP REACH NLRI)

Este es un atributo opcional, no transitivo, que puede ser empleado para los

siguientes propositos:
a) Advertir una ruta factible a un par.
b) Para permitir que un ruteador advierta la direccién de capa de red (IP)
de aquel ruteador que deberia ser usado como el siguiente salto a los

destinos listados en el campo NLRI del atributo MP_NLRI.

c) Para permitir que un ruteador dado reporte algunos o todos los puntos

afadidos de subredes (SNPASs) que existen dentro del sistema local.
El atributo contiene uno o mas triplos <Informacion de Familia de

Direcciones, Informacion de Proximo Salto, NLRI>, donde cada triplo es

codificado como se muestra a continuacion:
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Identificador de Familia de Direcciones (2 octetos)

Identificador Subsecuente de familia de direcciones (1 octeto)

Longitud de la direcciéon de red del siguiente salto (1 Octeto)

Direccion de red del siguiente salto (variable)
Numero de SNPAs (1 octeto)

Longitud del primer SNPA (1 octeto)

Primer SNPA (variable)

Longitud del segundo SNPA (1 octeto)

Segundo SNPA (variable)

Longitud del ultimo SNPA (1 octeto)

Ultimo SNPA (variable)

NLRI

Tabla 2-1.- MP_REACH_NLRI
El uso y significado de estos campos se detalla a continuacion:
Identificador de Familia de Direcciones
Este campo lleva la identidad del protocolo de capa de red asociado con la
direccion de red que sigue. Presentemente los valores definidos para este
campo se especifican en el RFC 1700 (ver la seccion de numeros de familia
de direcciones).

Identificador Subsecuente de Familia de Direcciones

Este campo proporciona informacion adicional acerca del tipo de NLRI

llevada en el atributo.
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Longitud de la Direccién de Red del Siguiente Salto

Un campo de 1 octeto cuyo valor expresa la longitud del campo de “direccion

de red del siguiente salto” medida en octetos.

Direccion de Red del Siguiente Salto

Es un campo de longitud variable que contiene la direccion del siguiente

ruteador en la ruta al sistema destino.

Longitud del n — ésimo SNPA

Campo de 1 octeto cuyo valor expresa la longitud del “n — ésimo SNPA del

siguiente salto”

N —ésimo SNPA del siguiente salto

Es un campo de longitud variable que contiene un SNPA del ruteador cuya
direccidon de red esta contenida en la “Direccion de red del siguiente salto”.
La longitud del campo es un nuamero integrado de octetos en lo que a
longitud se refiere, conocidamente es el entero redondeado de una mitad de
la longitud SNPA expresada en semi — octetos, un valor en este campo sera

relleno con un semi — octeto rastreador cuyos campos tienen cero.

Informacién de Alcance de Capa de Red (NLRI)

Este campo de longitud variable lista los NLRI para las rutas factibles, las
cuales estan siendo advertidas en este atributo. Cuando el campo

Identificador Subsecuente de Familia de Direcciones es puesto a uno de los
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valores definidos anteriormente, cada NLRI es codificado como se especifica

en la seccion de “Codificacion de NLRI” detallada mas adelante.

La informacion del siguiente salto llevada en el atributo de ruta
MP_REACH_NLRI, define la direccion de capa de red del ruteador de
frontera que deberia ser empleado como el siguiente salto a los destinos
listados en el atributo MP_NLRI en el mensaje de actualizacion (UPDATE).
Cuando se advierte un atributo MP_REACH_NLRI a un par externo, un
ruteador puede usar una de sus propias direcciones de interface en el
componente siguiente salto del atributo, proporcionando al par externo al
cual el ruteador esta siendo advertido que comparta una subred comun con

la direccion del siguiente salto.

Normalmente la direccién del siguiente salto es escogida de tal manera que
la ruta mas corta disponible sea tomada. Un ruteador nunca debe advertir la
direccidén de un par, a otro par al que tenga como siguiente salto, para una
ruta que el ruteador BGP esta originando. Un ruteador BGP nunca debe

instalar una ruta con él mismo como siguiente salto.

Cuando un ruteador BGP advierte la ruta a un par interno, el aviso del
ruteador no deberia modificar la informacion del siguiente salto asociada con
la ruta. Cuando un ruteador BGP recibe la ruta mediante un enlace interno,
este podra enviar los paquetes a la direccion del siguiente salto si la
direccion contenida en el atributo es una subred comun con los Routers BGP

local y remoto.

Un mensaje de actualizacion UPDATE el cual lleva el MP_REACH_NLRI
debe también llevar los atributos ORIGIN y AS_PATH (tanto en intercambios
EBGP como en intercambios IBGP). Ademas, en los intercambios IBGP tal

mensaje debe también llevar el atributo LOCAL_PREF. Si tal mensaje es
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recibido desde un par externo, el sistema local chequeara si el extremo del
sistema autonomo (AS) es igual al nimero del sistema auténomo del par que
envio el mensaje. Si aquello no es el caso, el sistema local enviara el
mensaje de notificacion (NOTIFICATION) con mensajes de error y el codigo

de error debido a la ruta mal formada.

Multiprotocolo inalcanzable NLRI

Este atributo opcional y no transitivo puede ser utilizado para los propésitos
de retirar multiples rutas no factibles del servicio. El atributo contiene uno o
mas triplos <Informacion de Familia de Direcciones, Longitud de Rutas no
Factibles, Rutas Separadas>, donde cada triplo es codificado como se

muestra en la tabla siguiente:

Identificador de Familia de Direcciones (2 octetos)

Identificador Subsecuente de Familia de Direcciones (1 octeto)

Rutas Separadas (variable)

Tabla 2-2.- MP_UNREACH_NLRI

El uso y significado de estos campos se detalla como sigue:
Identificador de Familia de Direcciones
Este campo lleva la identidad del protocolo de capa de red asociado con el

NLRI que sigue. Los valores definidos para este campo se los puede

encontrar en el RFC 1700 (seccion numeros de familia de direcciones).
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Identificador Subsecuente de Familia de Direcciones

Proporciona informacién adicional acerca del tipo de NLRI llevada en el

atributo

Rutas Separadas

Este campo de longitud variable lista los NLRI para las rutas que estan
siendo separadas del servicio. Cuando un campo identificador subsecuente
de familia de direcciones es puesto a uno de los valores definidos en el RFC
2283, cada NLRI es codificado como se especifica en la seccion de

“Codificacion NLRI” detallada mas adelante.

Un mensaje de actualizacion que contiene el MP_UNREACH_NLRI no es
requerido para llevar algun otro atributo de ruta.

Codificacion NLRI

La informacién alcanzable del siguiente salto (NLRI) es codificada como una
0 mas duplas de la forma <Longitud, Prefijo>, cuyos campos se describen de

inmediato:

Longitud (1 octeto)

Prefijo (variable)

Tabla 2-3.- Codificacion NLRI

El uso y significado de los campos se detalla a continuacion:
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Longitud

Este campo indica la longitud en bits del prefijo direccién. Una longitud de

cero indica un prefijo que empareja todas las direcciones.

Prefijo

El campo Prefijo contiene los prefijos de direcciones seguidos por grandes
bits de rastreo para hacer que el final del campo caiga en un octeto

fronterizo.

Identificador Subsecuente de Familia de Direcciones

En el RFC 2283 se define los siguientes valores para el campo identificador
de familia de direcciones llevado en los atributos MP_REACH_NLRI y
MP_UNREACH_NLRI:

a) NLRI empleado para envio unicast.

b) NLRI usado para envio multicast.

c) NLRI utilizado tanto para envio unicast y envio multicast.

Es necesario recalcar que la extension a BGP no cambia las publicaciones

de seguridad subyacentes.
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2.5.2 Only Shortest Path First (OSPF)

El protocolo de “Solamente la ruta mas corta primero” (OSPF), es un
protocolo de estado de enlace. Se conoce que los protocolos de estado de
enlace mantienen una base de datos de informacion de topologia. El
algoritmo de enrutamiento de estado de enlace mantiene informacién
compleja sobre ruteadores lejanos y su interconexién. Los protocolos de
estado de enlace generan una inundacion (flooding) de informacién de ruta,
que da a cada ruteador una vision completa de la topologia de red. El
método de actualizacion desencadenada por eventos permite el uso eficiente
de un ancho de banda y una convergencia rapida. Los cambios en el estado
de un enlace se envian a todos los ruteadores en la red tan pronto como se

produce.

El protocolo OSPF es uno de los protocolos de estado de enlace mas
importantes, y se basa en las normas de cddigo abierto (Open Source), lo
que significa que muchos fabricantes lo pueden desarrollar y mejorar. Es un
protocolo complejo que se describe en varios estandares del IETF cuya
implementacion en redes mas amplias representa un verdadero desafio.
Este es un protocolo de enrutamiento de gateway interior (IGP) que es
preferido por todos ya que presenta soluciones de escalabilidad. OSPF
puede ser usado tanto en redes pequefias como en redes grandes, en una

sola area o en varias como puede verse en la gréfica (fig. 2-6).
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Figura 2-6.- Areas OSPF

Las grandes redes OSPF utilizan un disefio jerarquico, dado que varias
areas se conectan a un area de distribucién o a un area cero, conocida como
backbone. El enfoque del disefio para redes OSPF permite el control
extenso de las actualizaciones de enrutamiento. La definicibn de area
acelera la convergencia, limita la inestabilidad de la red y mejora el

rendimiento.

OSPF utiliza un algoritmo de ruta mas corta desarrollado por Dijkstra, un
especialista holandés en informatica en 1959. Este algoritmo considera la
red como un conjunto de nodos conectados con enlaces punto a punto.
Cada enlace tiene un costo, un nombre y cuenta ademas con una base
compleja de todos los enlaces y por lo tanto se conoce la informacion sobre
la topologia fisica en su totalidad. Todas las bases de datos del estado de
enlace, dentro de una determinada area, son idénticas. El algoritmo de ruta

mas corta calcula entonces la topologia sin bucles con el nodo como punto
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de partida y examinando a su vez la informacion que posee sobre nodos

adyacentes.

Para que los ruteadores OSPF puedan compartir la informacion de
enrutamiento se requiere una relacion de vecinos y se tiende a esto cuando
un ruteador es adyacente con por lo menos uno en cada red IP a la cual esta
conectado. Los ruteadores OSPF determinan con que otros pueden intentar
formar adyacencias tomando como base el tipo de red a las cuales estan
conectados, es decir, unos trataran de hacerse adyacentes con respecto a
todos los ruteadores vecinos y otros trataran de hacerse adyacentes con
respecto a solo uno de los ruteadores vecinos. Una vez formada la
adyacencia, se intercambia la informacion del estado de enlace. Los equipos

de enrutamiento con interfaces OSPF reconocen tres tipos de redes:

a) Multiacceso de Broadcast (ej. Ethernet)

b) Redes Punto a Punto

c) Multiacceso sin Broadcast (NBMA) — (ej. Frame Relay)

Cuando un ruteador inicia un proceso de enrutamiento OSPF en una
interfaz, envia paquetes de descubrimiento (HELLOS) a intervalos regulares.
En la capa de red, los paquetes de descubrimiento se direccionan hacia la
direccion Multicast 224.0.0.5 que equivale a todos los ruteadores OSPF, los
mismos que utilizan estos paquetes para iniciar nuevas adyacencias y
asegurarse que entre los vecinos se mantenga el funcionamiento. Los
mensajes de descubrimiento (HELLOs) se envian cada 10 segundos por
defecto en las redes multiacceso de broadcast y punto a punto. En las
interfaces que se conectan a las redes NBMA como Frame Relay, el tiempo

por defecto es de 30 segundos.
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En las redes multiacceso el protocolo Hello elige un ruteador designado (DR)
el cual se hace adyacente a todos los ruteadores del segmento broadcast y
presenta un unico punto de falla ya que todos los ruteadores del segmento
envian el estado de enlace a este ruteador designado. Ademas de ello se
elige un ruteador designado de respaldo (BDR). Aunque el paquete de
descubrimiento es pequeiio, consiste en un encabezado de paquete OSPF,
en donde para el paquete de descubrimiento, el campo de tipo se establece
en 1 (fig. 2-7).

Vearsion Tipo Longitud del Paquete

1D disl Router

ID de Area

Checksum Tipo de Autenticacldn

Datos de Autenticacian

Figura 2-7.- Encabezado de Paquete OSPF

El paquete de descubrimiento transmite informacion para la cual, todos los
vecinos deben estar de acuerdo antes de que se forme una adyacencia y

gue se pueda intercambiar informacién del estado de enlace.

Mascara de Red

Intervalo de Hello Opciones | Prioridad Del Router

Intervalo Muerto

Router Designado

Router Designado de Respaldo

ID del Router del Vecino

ID del Router del Vecino

Se pueden agregar adicionales del ID del Router Vecino al
final del Encabezado, de ser necesario

Figura 2-8.- Hello OSPF
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Los ruteadores adyacentes pasan por una secuencia de estados, y deben
estar en su estado completo antes de crear las tablas de enrutamiento y
direccionar el trafico. Cada elemento de enrutamiento envia publicaciones de
estado de enlace (LSA) en paquetes de actualizacion del estado de enlace
(LSU). Esas LSAs describen todos los enlaces de los ruteadores quienes al
recibirlas de sus vecinos las registran en la base de datos del estado de
enlace.

Una vez completas las bases cada ruteador utiliza el algoritmo SPF para
calcular la ruta con menor costo hacia un destino conocido, luego la
informacion de enrutamiento es mantenida y cuando existe un cambio en el
estado de un enlace se produce la inundacién notificandose asi el cambio en

la red.

Existe un intervalo muerto del protocolo Hello (fig. 2-8) que ofrece un
mecanismo sencillo para determinar que un vecino adyacente esta

desactivado.

2.6 Aplicaciones sobre el Dominio MPLS

Como todas las arquitecturas de Red, MPLS ofrece un conjunto variado de
aplicaciones que dan flexibilidad a un gran niumero de usuarios que a futuro
podrian enviar informacion a través de esta red, y sus aplicativos seran
gestionados de la manera més eficaz y eficiente mediante herramientas
poderosas de manejo de Calidad de Servicio, Ingenieria de Tréafico y Redes

Privadas Virtuales.
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2.6.1 VPNSs (Virtual Private Networks)

Una red privada virtual (VPN) se construye a base de conexiones realizadas
sobre una infraestructura compartida, con funcionalidades de red y de
seguridad equivalentes a las que se obtienen con una red privada. El
objetivo de las VPNs es el soporte de aplicaciones tanto intranet como
extranet, integrando aplicaciones multimedia de voz, video, datos, etc....
sobre infraestructuras de comunicaciones eficaces y rentables. La seguridad
supone aislamiento y privada indica que el usuario cree que posee los
enlaces dedicados. MPLS ofrece muchas ventajas en cuanto a este tipo de
redes, que son mucho mas eficaces y econdémicas frente a otras soluciones

tradicionales.

Las VPNs basadas en MPLS permiten a los proveedores de servicios
desarrollar soluciones escalables y construir el establecimiento para ofrecer
servicios de valor agregado que justifiquen el por qué estos deberian migrar

sus clientes a VPNs MPLS. Dichos servicios incluyen lo siguiente:

- Servicio sin Conexion (Connectionless): Una significante ventaja de
las VPNs MPLS es que ellas trabajan sin conexion orientada. Para
establecer privacidad en un ambiente IP sin conexion, las soluciones
VPN imponen un enlace orientado punto a punto cubierto en la red. Al
crear una VPN MPLS sin conexion, no se requiere taneles ni encriptacion
para la privacidad de la red, lo que elimina la complejidad substancial de

creacion de las mismas.

- Servicio Centralizado: El construir privacidad en la capa de red permite
la entrega de servicios dirigidos a un grupo de usuarios representados

por una VPN, la cual debe dar a los proveedores de servicio mas de una
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forma, que permita conectar privadamente a estos usuarios en una
intranet. Dado que las MPLS VPNs son vistas como intranets privadas,
se puede utilizar servicios de IP tales como Multicast y Calidad de

Servicio.

- Escalabilidad: Las VPNs construidas basandose en MPLS utilizan el
modelo de Pares (Peers) y arquitectura sin conexién orientada de capa
de red para lograr una solucion que puede tender al crecimiento. El
modelo de pares requiere que un sitio de un cliente se conecte a un solo
ruteador de frontera del proveedor (PE) como opuesto a los otros
ruteadores del cliente (CE) en sitios remotos que son miembros de la
VPN.

- Seguridad: Las VPNs MPLS ofrecen el mismo nivel de seguridad que las
VPNs de conexion orientada. Los paquetes de una VPN no viajan

inadvertidamente hacia otra VPN.

1. En el ingreso a la red de un proveedor, se asegura que los paquetes
recibidos desde un cliente sean ubicados en la correcta VPN.

2. En el Backbone se asegura que el trafico VPN se mantenga
separado. Los intentos maliciosos para ganar acceso a la red
(Spoofing) son tempranamente evitados porque los paquetes
recibidos desde los clientes son paquetes IP. Estos paquetes IP
deben ser recibidos en una interfaz o subinterfaz en particular que

sera unicamente identificada con una etiqueta VPN.

- Facilidad de Creacion: Dado que las VPNs MPLS son sin conexion
directa, ninglin mapa especifico de conexidn punto a punto o topologias

son requeridas. Se pueden afadir sitios a intranets o extranets y formar
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grupos de usuarios de una misma entidad. Al gestionar las VPNs de esta
manera, ellas habilitan comunidades de algun sitio dado, maximizando la

flexibilidad en la construccion de Intranets y Extranets.

Direccionamiento Flexible: Para lograr que un servicio de redes
privadas virtuales sea mas accesible, los clientes de un proveedor de
servicios pueden diseflar su propio plan de direccionamiento,
independiente de los planes de direccionamiento para otros clientes.
Algunos clientes utilizan espacios de direccionamiento privado y no
desean invertir el tiempo en gastar en la conversion a espacios de
direcciones publicas para habilitar la conectividad intranet. Las VPNS
MPLS permiten que los clientes contindien utilizando su actual espacio de
direcciones sin necesidad de realizar NAT por la provision de una vista
publica o privada de la direccion. Esto pone a disposicion que los clientes
utilicen sus espacios de direcciones privadas no registradas, y

comuniguen libremente por medio de una red publica.

Soporte de Calidad de Servicio Integrado: La Calidad de Servicio es
un importante requerimiento para algunos clientes de VPNs IP. Esto
proporciona la capacidad para direccionar dos requerimientos VPN

fundamentales:

1. Desempefio predecible e implementacion de politicas.

2. Soporte para mdultiples niveles de servicio en una VPN MPLS. El
trafico de red es clasificado y etiquetado en la frontera de la red antes
de que sea agregado de acuerdo a politicas definidas por los
suscriptores e implementadas por el proveedor y transportadas a

través del nucleo del mismo. El trafico en la frontera de la red puede
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ser entonces diferenciado en varias clases por la probabilidad de

descarte, por el retardo, por el protocolo de aplicacion, etc.

- Migracién Directa: Para que los proveedores de servicio desarrollen
rapidamente los servicios de VPN, utilizan una ruta de migracién directa.
Las VPNs MPLS son Unicas porque se las puede construir sobre
multiples arquitecturas de redes. La migracion para el cliente final esta
simplificada ya que no existe requerimiento para soportar MPLS en el

ruteador que posee (CE), y ningunas modificaciones son requeridas para

sSu intranet.
VPN A VPN A

Figura 2-9.- VPNs en MPLS

Como se observa (fig. 2-9), una VPN contiene dispositivos de cliente ligados
a los CEs. Estos dispositivos del cliente usan VPNs para intercambiar
informacion entre ellos. Cabe recalcar que solo los PEs tienen conocimientos
de las VPNs.
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2.6.2 QoS (Quality of Service)

La habilidad para que una red proporcione servicios mejorados para el
trafico seleccionado, sobre varias tecnologias subyacentes de la capa de red
(Redes Ruteadas IP, ATM, Frame Relay, etc) se define como Calidad de
Servicio (Qo0S). En particular, las caracteristicas de Qo0S proporcionan
servicios de redes mejorados y predecibles como los siguientes:

Soporte de Ancho de Banda Dedicado

- Mejora en caracteristicas de perdidas

- Prevencion y Gestion de la congestion

- Formacioén del trafico de red

- Configuracion de prioridades al trafico que atraviesa la red.

Del uso de la Calidad de Servicio pueden beneficiarse todas las redes que
deseen eficiencia éptima, sin importar que estas pertenezcan a pequefas,
medianas o0 grandes empresas que tienen sus propios requerimientos de
QoS.

Las redes empresariales deben proporcionar soluciones con calidad de
servicio de extremo a extremo (usuarios) a través de diferentes plataformas
gue son participes de ellas, proporcionando soluciones para plataformas
mixtas que a menudo requieren que se tomen diferentes aproximaciones en
lo que concierne a implementacion de QoS para cada tecnologia utilizada en

una red heterogénea. Un claro ejemplo son las empresas que hoy en dia
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manejan aplicaciones de datos de mision critica y experimentan elevado

trafico multimedia Web, sintiendo la necesidad de que los equipos que

ofrecen QoS prioricen el trafico asegurando que se obtenga el nivel de

servicio que cada aplicacion requiere.

La ventaja que se tiene al implementar Calidad de Servicio para controlar las

aplicaciones y tipos de trafico en redes, se refleja en las siguientes

caracteristicas:

Control sobre Recursos: Se tiene control sobre recursos utilizados
(ancho de banda, equipamiento, etc....). Se puede limitar el consumo de
ancho de banda sobre un enlace de Backbone para lo que es FTP, o
también se puede dar prioridad al acceder a una importante base de

datos.

Servicios Diferenciados: Un proveedor de servicios que controla y
proporciona QoS puede gestionar los servicios de los clientes

diferenciandolos en niveles o en clases.

Coexistencia de Aplicaciones de Mision Critica: Las caracteristicas de

QoS hacen posibles las siguientes condiciones:

1. Que el enlace entre el cliente y el proveedor (WAN) sea utilizado
eficientemente por las aplicaciones de misién critica que son muy

importantes para los negocios
2. Que el ancho de banda y minimo retardo requerido por aplicaciones

de voz y multimedia sensible al tiempo de respuesta estén

disponibles.
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3. Que las otras aplicaciones utilizando el enlace, obtengan sus servicios

justos sin interferir con el trafico de mision critica.

2.6.3 Traffic Engineering

Ingenieria de Trafico es el proceso de controlar como fluye el trafico a través
de una red utilizando optimizacion de recursos y el desempefio de la red. Se
preocupa basicamente de dos problemas que provienen de los protocolos de
enrutamiento, los cuales solamente utilizan la ruta mas corta como
parametro cuando construyen una tabla de enrutamiento. La ruta mas corta
desde las diferentes fuentes se sobrepone en algunos enlaces, causando la
congestiéon de los mismos. El trafico desde una fuente hacia un destino
excede la capacidad de la ruta mas corta mientras una ruta mas larga esta

siendo poco utilizada.

MPLS puede ser usado como herramienta de ingenieria de tréfico, para
direccionarlo dentro de una red en una forma mas eficiente de lo que lo hace
el enrutamiento original de la ruta mas corta en IP. También puede ser
utilizado para controlar aquellas rutas de trafico que viajan a través de la red
y usan mas eficientemente los recursos que pueden alcanzarse. Las rutas
pueden ser reservadas para el trafico que es sensible asi como para enlaces

que son Mas seguros.

Entre los beneficios que ofrece la Ingenieria de Trafico MPLS se tienen:

- Alta recuperacién de la inversion de la infraestructura de red.
Especificamente, la mejor ruta entre dos equipos de red es determinada
tomando en cuenta los parametros del Backbone y la carga total de
tréfico sobre este.
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Reduccion en costos de operaciéon. Los costos son reducidos porque
un numero de procesos importantes son automatizados, incluyendo la
configuracion, el mapeo y la seleccion rutas de Ingenieria de Trafico
MPLS (Tuneles)
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2.7 Resumen de la Descripcion Funcional de una Red MPLS

La tecnologia MPLS centra su funcionamiento principalmente en los Planos
de Control y Planos de Envio de los ruteadores, ya sean estos de frontera o
del ndcleo de la red (LSR o LER). En la componente de control se
encuentran los protocolos de enrutamiento y de distribucion de etiquetas los
mismos que permiten que se comparta la informacién con dispositivos
adyacentes. Al intercambiar informacion entre los ruteadores, se crea en la
componente de envio lo que son las tablas de envio de etiquetas, y las

tablas de envio IP (si se trata de LER).

Al ingresar un paquete IP a una Red MPLS, el mismo es etiquetado en la
frontera del dominio y viaja a través del backbone segun le indiquen los
LSRs de transito que se encargan de intercambiar las etiquetas hasta que un
paqguete alcance su destino final donde se toman decisiones dependiendo el
siguiente salto correspondiente al paquete, el cual puede ser un salto a otra
red MPLS como también IP en el cual se procede a remover la etiqueta del
paquete y utilizar enrutamiento convencional. La manera en la que los
ruteadores de un dominio MPLS intercambian sus etiquetas puede ser
realizada mediante técnicas de solicitud de etiqguetas (Downstream bajo
demanda o sin solicitar), para lo cual son participes los protocolos de
intercambio de etiquetas y sefializacion como LDP y RSVP, los mismos que

ayudan también a marcar el camino que un paquete debe seguir.

En MPLS, al igual que en las tecnologias de transporte de TCP / IP, se
utilizan los mismos protocolos de enrutamiento dindmico, ya sea vector
distancia o estado de enlace (RIP, IGRP, OSPF, BGP); los cuales permiten
que el célculo de las mejores rutas ayuden en las mejoras del desempefio de

una red, permitiendo asi rapida convergencia, escalabilidad y robustez.
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En cuanto a las aplicaciones que ofrece un backbone MPLS se pueden
destacar las VPNs, las cuales son la solucion mas rentable a la hora de
enlazar dos sitios geograficamente distantes enviando su informacion a
través de un medio publico; la Calidad de Servicio — Qo0S, la misma que
puede ser implementada para clasificar el trafico, gestionar en ancho de
banda segun las aplicaciones, y prevenir la congestién enviando el flujo
correspondiente a aplicaciones de alta importancia a través de tuneles de

Ingenieria de Tréafico evitando asi la carga en los enlaces de la red.
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3 DISENO DE LA CONEXION WAN DE UNA
EMPRESA MEDIANA CON SUS SUCURSALES

3.1 Disefio de la topologia de Red

Cuando se trata de diseiflar una red, se deben considerar aspectos
importantes ya que al momento de implementar es necesario asegurarse
que el disefio escogido fue la topologia mas adecuada con los equipos de
buen desempefio que puedan ofrecer, confiabilidad y robustez, a los
usuarios que deseen utilizar la red de un proveedor para el transporte de su
informacion. Las consideraciones de disefio para la red presentada (fig. 3-1)
se hacen pensando en una red mallada completa (Full mesh), construida con
equipos de la plataforma Cisco 7200, de tal forma que un proveedor con un
disefio full mesh en su nucleo de red pueda ofrecer garantias de envio de
informacion y que ademas cuente con caminos adicionales y redundantes

segun se de el caso de que falle algun nodo en el nacleo de la nube.
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Dominio MPLS

Clientes Sitio A Clientes Sitio B
Dominio IP

Figura 3-1.- Dominio MPLS y topologia mallada completa

Para los usuarios que deseen enviar su informacion a través de la nube
MPLS se debe ofrecer una topologia logica de tal manera que haga parecer
gue se cuenta con enlaces dedicados desde un sitio matriz hacia cada una
de las agencias con las que pueda contar una empresa tipica. Una red
diseflada con MPLS que sera utilizada para el envio de informacion debe ser
transparente a los clientes dado que, al contar con una topologia definida se
puede alcanzar los destinos por diferentes caminos y asi hacer del
transporte de la informacién algo confiable. La figura 3-2 da una referencia
de cdmo se conectan las agencias de una empresa tipica con su matriz para
ser servidas de las distintas aplicaciones que deban utilizarse tales como:
correo, transferencia de archivos, voz, mensajeria instantanea, aplicaciones

transaccionales, etc.
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Topologia Légica

Y J
P Agencia
Quito
Dominio MPLS
Matriz P
Guayaquil o W
S
Agénch

Cuenca
Figura 3-2.- Topologia que define la conectividad de una empresa Matriz con sus Agencias

Segun la gréfica (fig.3-2) se puede notar que la matriz de una empresa
(matriz Guayaquil) puede ofrecer aplicaciones a sus agencias por medio de
un dominio publico MPLS que un proveedor de servicios ofrece, buscando
como soluciéon mas econdmica la implementacion de VPNs de capa 3 de tal
manera que se piense que estos canales VPN son enlaces dedicados.

3.1.1 Topologia Full Mesh

Como se puede observar (fig. 3-1), el arreglo de los equipos de red de un
proveedor es una topologia de malla completa en el Core. Este tipo de
arreglo (full mesh) se caracteriza por tener todos sus nodos conectados
entre si para el intercambio de la informacion. Dada su gran cantidad de
redundancias en lo que se refiere a los enlaces, este tipo de topologias es
usual en los Backbones de los proveedores. Al existir la redundancia de
enlaces se garantiza una estructura de Backbone confiable, capaz de

manejar grandes cantidades de informacion.
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Para el disefio de una red MPLS de un proveedor, es necesario siempre
estudiar la posibilidad de crear un nucleo mallado completo, dado que
pueden existir situaciones en las que se presenten problemas en algun
enlace y es necesario contar con respaldos que reemplacen a la ruta
principal. Ademas se tiene que considerar este tipo de topologias para
atender los requerimientos de usuarios que demandan gran uso de ancho de
banda mediante el uso de aplicativos que asi lo requieran (voz, video, datos)
y que mediante la existencia de enlaces redundantes la informacion pueda
ser direccionada por diferentes caminos segun permita la Calidad de

Servicio e Ingenieria de Trafico aplicada en la red del proveedor.

3.1.1.1 Herramientas representativas en el disefio de la Red MPLS

Como se menciona en capitulos anteriores, una red MPLS esta constituida
por elementos de nucleo (P — Routers o LSRS) y elementos de frontera (PE
— Routers o LERS). En lo correspondiente, tanto a la frontera como al nacleo
MPLS se toma en cuenta el uso de ruteadores de la serie Cisco 7200,
especificamente la plataforma Cisco 7206VXR con un sistema operativo 10S
- €7200-js-mz.124-13b para uso de proveedores de servicio, el mismo que
cuenta con las funcionalidades necesarias, cualidades de procesamiento y

gestion de recursos adecuadas a usarse en una red MPLS

Las Caracteristicas, funcionalidades y aplicaciones soportadas en los

equipos de la red MPLS seran detalladas en la siguiente seccion.
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3.1.1.1.1 Routers Cisco 7200

La serie de ruteadores Cisco 7200 es muy usual para las implementaciones
de Backbones de redes MPLS. Para este diseiio (fig. 3-1) se escoge el
ruteador Cisco 7206VXR, el cual soporta enrutamiento multiprotocolo,
capacidades Gigabit para mejorar la integracion de datos, voz y video en
ambientes, tanto empresariales como de proveedores de servicios sobre una
amplia variedad de tipos de interfaces ya sean LAN o WAN. Ademas cuenta
con motores de servicios de red para altas velocidades (NSE — Network
Service Engine), o con motores de procesamiento de red para altas

velocidades (NPE — Network Processing Engine).

3.1.1.1.1.1Caracteristicas Técnicas

Entre las principales caracteristicas técnicas del Cisco 7206VXR se pueden
citar que, las interfaces de red residen en adaptadores de puertos que
proporcionan la conectividad entre los tres buses PCI del ruteador y las
redes externas. El Cisco 7206VXR posee seis ranuras (numeradas del 1 al
6) para los adaptadores de puerto, una ranura para un controlador de
entrada/salida y una ranura para el motor de procesamiento de red. Los
adaptadores de puerto se pueden ubicar en cualquiera de las seis ranuras
disponibles. Este equipo puede recibir alimentacion eléctrica de corriente
continua DC, asi como de corriente alterna AC, pero no debe ser alimentado

con la mezcla de ambas corrientes.

En su aspecto fisico (fig. 3-3. Vista Frontal) se puede visualizar cada uno de

los componentes del ruteador Cisco 7206VXR.
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Figura 3-3. - Ruteador Cisco 7206V XR

3.1.1.1.1.2Funcionalidades.

En esta seccion se describe el esquema de numeracion y direccionamiento
de los adaptadores de puerto para el ruteador, las funciones de reportes y
monitoreo del entorno y la remocion e insercion en linea (OIR — Online
Insertion and Removal), lo cual ayuda a familiarizarse con las capacidades

del dispositivo.

Ranura de Adaptador de Puerto y Numeracion de Interfaz Logica

En el Cisco 7206, el numero de ranura del adaptador de puerto es la ranura
del chasis en la cual un adaptador de puerto o adaptador de servicio esta
instalado, en cambio, el numero de interfaz l6gica es la localizacion fisica del
puerto de interfaz en un adaptador de puerto (los adaptadores de servicio no
tienen puertos de interfaz). Las ranuras del adaptador de puerto estan
enumeradas desde el uno hasta el seis; la ranura cero del adaptador de
puerto es reservado para el puerto opcional Fast Ethernet en la controladora
de Entrada/Salida en caso de que sea necesaria. EI nUmero de interfaces

l6gicas depende del tipo de adaptador de puerto.
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La direccion fisica de control de acceso al medio (MAC) o direccion de
hardware, es una direccion de capa de enlace de datos estandarizada que
es requerida para ciertos tipos de interfaces de red. Estas direcciones no son
utilizadas por otros dispositivos en la red ya que ellas son especificas y
Gnicas en cada puerto. El ruteador Cisco 7206VXR emplea un método para
asignar y controlar las direcciones MAC de sus adaptadores de puerto, el
cual se detalla en la seccion correspondiente a direcciones MAC.

Las ranuras de los adaptadores de puerto mantienen el mismo namero sin
importar que otros adaptadores de puerto o adaptadores de servicio sean
instalados o removidos. Sin embargo, cuando se mueve un adaptador de
puerto a una ranura diferente, obviamente el numero de ranura del

adaptador de puerto cambia reflejando la nueva posicién.
Se puede identificar los adaptadores de puerto y su ubicacién gracias al uso
de comandos que muestran informacion de los mismos que puedan estar

incluidos en el Cisco 7206VXR.

Direcciones MAC

Todas las interfaces (puertos) requieren de una direccidn Unica, también
conocida como direccion de hardware. Tipicamente, la direccibon MAC de
una interfaz es almacenada en un componente de memoria que reside en la
circuiteria de la misma; sin embargo, la caracteristica de Insercion y

Remocion en linea (OIR) necesita de un método diferente.

La caracteristica OIR permite que se remueva un adaptador de puerto o de
servicio y se reemplace éste por otro idénticamente configurado. Si el nuevo
dispositivo es reconocido, entonces el sistema inmediatamente lo pone en

funcionamiento. Para habilitar la caracteristica OIR, un asignador de
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direccidén con una unica MAC es almacenado en una EEPROM en el plano
medio (midplane) del ruteador. Cada direccion fisica es reservada para un
puerto y ranura, y las mismas se asignan siguiendo un orden, por ejemplo:
para la ranura, cero se asigna la primera direccion MAC y para la ranura
seis, se asigna la dltima direccion MAC. Este esquema de direccionamiento
permite que se remueva adaptadores de puerto o de servicio, y que se
inserte en otro ruteador sin causar que la direccion fisica se mueva alrededor
de la red o sea asignada a multiples dispositivos.

Cabe recalcar que si la MAC estuviera almacenada en cada adaptador de
puerto, la caracteristica OIR no funcionaria ya que nunca se podria
reemplazar algun adaptador por otro idéntico.

Insercién y Remocién en Linea (OIR)

Todos los adaptadores de puerto en el Cisco 7206VXR pueden ser
insertados 0 removidos mientras el dispositivo estd en funcionamiento, lo
cual permite que se instalen y reemplacen adaptadores sin necesidad de
desactivar el ruteador y desactivar las interfaces por medio del software.
Cuando se inserta 0 se remueve un dispositivo en el Cisco 7206VXR, los
pines a los cuales se conecta el mismo dentro del ruteador envian sefiales

para notificar al sistema, realizandose asi lo siguiente:

1. Escaneo rapido en los cambios de la configuracion interna (Midplane).

2. Una vez que se inicializa el sistema los nuevos adaptadores insertados
pasan inmediatamente a estado de deshabilitados administrativamente

(Administratively down).

3. Todas las interfaces previamente configuradas en el adaptador de puerto

pasan al estado que tenian cuando fueron removidas, es decir que si un
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nuevo adaptador similar a uno desinstalado se inserta y si algunas
interfaces estaban habilitadas, entonces en el nuevo adaptador también

permaneceran en linea.

Ambientes de Monitoreo y Funciones de Reporte

Para propoésitos de funciones y ambientes de monitoreo, el motor de
procesamiento del ruteador controla y permite que se mantenga
normalmente la operacion del sistema identificando y resolviendo
condiciones previniendo la disminucién en desempefio y operacion. Las
funciones de monitoreo constantemente chequean las temperaturas del aire
que circula a través del chasis y las fuentes de voltaje y corriente. Los
niveles de temperatura pueden variar, existiendo asi valores que pueden ser
considerados como umbrales a los que el motor de procesamiento de red en
un ruteador Cisco 7206VXR puede trabajar, estos valores se muestran a

continuacion (tabla 3-1).

Alertas de Alertas de
Alertas de Alta -
Temperatura Desactivacion
Temperatura. -
Critica. del Router.
43 °C 53°C 58°C

Tabla 3-1.- Caracteristicas de Temperatura del Cisco 7206VXR

Las funciones de reporte peribdicamente registran los valores de parametros
medidos, para lo cual se puede recuperar y almacenar esa informacion que
pueda servir de ayuda en andlisis posteriores en los que se necesiten de las
estadisticas. Ademas las funciones de reporte muestran avisos en la consola
si se da el caso de que alguno de los pardmetros monitoreados exceda los

umbrales definidos.
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3.1.1.1.1.3Aplicaciones soportadas

Dado que es un ruteador muy usual en los backbones de redes MPLS
soporta aplicaciones muy relacionadas con el manejo de grandes cantidades
de informacion tales como: enrutamiento IP — MPLS, Calidad de Servicio
(QoS), Redes Privadas Virtuales (VPN), Ingenieria de Trafico, Tuneles,

Seguridad en la Red,

3.1.1.2 Herramientas utilizadas por el cliente parala conexion alared
MPLS.

Para los sitios del cliente se ofrece conectividad a la red MPLS de un
proveedor mediante ruteadores de la serie Cisco 3700, especificamente la
plataforma Cisco 3745 con sistema operativo 10S - c3745-entservicesk9-
mz.124-13b, el cual cuenta con herramientas de procesamiento adecuadas
para el manejo y envio de grandes cantidades de informacion por parte de

los usuarios.

3.1.1.2.1 Routers Cisco 3745.

La serie de los dispositivos Cisco 3700 es una familia de ruteadores
modulares que habilitan flexibilidad y desarrollo escalable en las redes,
dando a conocer un alto rendimiento en el enrutamiento, seguridad en las

aplicaciones, etc.
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3.1.1.2.1.1Caracteristicas Técnicas.

Estos dispositivos de capa de red proporcionan una conectividad LAN y
WAN, nuevos médulos de servicio de alta densidad (HDSM), y soporte para
multiples Mddulos de Integracion Avanzados (AIMs) con los que permiten

entregar los mas altos niveles de servicio para las empresas de hoy en dia.

Las plataformas de los ruteadores serie Cisco 3745 poseen: dos puertos
integrados LAN 10/100, dos ranuras integradas para Mddulos de Integracion
Avanzado (AIM), tres ranuras integradas para tarjetas de interfaces WAN
(WIC — WAN Interface Card), cuatro ranuras para modulos de red (NM —
Network Module), dos ranuras para Modulo de Servicio de Alta Densidad
(HDSM - High Density Service Module) , 32 MB de memoria Flash y 256 MB
de DRAM , dos modulos SDRAM (SODIMM) de 128 MB, soporte para la
mayoria de protocolos WAN: Frame Relay, PPP, ISDN, X.25, ATM, T1/El
fraccionado, T1/E1l, xDSL, T3/E3, HSSI, soporte para Mddulos de Red
(NM), soporte para tarjeta de interfaz WAN (WIC) de las series Cisco 1700,
2600 y 3600; tres chasis de Rack montable (RU — Rack-mountable), Fuente
de Poder Universal DC de 24V o 60V; entres las caracteristicas adicionales
tenemos: Un campo reemplazable para la Tarjeta Madre, una Tarjeta de
Entrada/Salida y una Bandeja para el Disipador; Backplane pasivo, Fuentes
de poder redundantes opcionales AC y DC, Insercién y Remocion en linea

de Mddulos de Red y fuentes de poder.

3.1.1.2.1.2Funcionalidades.

Se pueden citar entre las funcionalidades claves de las plataformas Cisco
3745 usadas para empresas y la conexion con sus sucursales a través de

una infraestructura publica, caracteristicas de alto requerimiento en el
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desarrollo de aplicaciones avanzadas como son: voz, seguridad, Calidad de
Servicio, aceleracion de contenidos y entrega, y una alta disponibilidad en la
frontera de la red para integrar funciones previamente direccionadas para
una combinacién de plataformas entre distintos entornos de tecnologia.
Otras funciones importantes de los ruteadores Cisco 3745, son las
caracteristicas de seguridad de VPNs que ofrecen a los clientes, el sistema
de prevencién de Intrusos (IPS — Intrusion Prevention System) y cortafuegos
Firewalls. Ademas estas plataformas ofrecen una infraestructura capaz de

transportar trafico de voz, video y datos a través de tuneles.

3.1.1.2.1.3Aplicaciones Soportadas.

Como ya se menciono anteriormente estos dispositivos soportan
aplicaciones de Calidad de Servicio como voz, video y datos a través de
tuneles, VPNs, etc. A mas de ser usuales para transportar la informaciéon de
los puntos finales de los clientes y de trabajar como CEs, estos dispositivos
pueden también usarse para el transporte de informacion dentro de un

Backbone
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3.2 Resumen Referente a la Descripcion del Disefio y

Topologia de la Red

Para el disefio de una red MPLS, un proveedor de servicios de red debe
considerar una serie de aspectos para asegurarse que el disefio a elegir
pueda soportar el manejo de grandes cantidades de informacidén y pueda
ofrecer seguridad en el transporte de la misma. Consideraciones como: tener
un nacleo de red completamente mallado, es decir con todos los dispositivos
conectados entre si para tener redundancia de enlaces, es un factor muy
importante ya que la informacioén que atraviesa un backbone debe tener una
serie de caminos opcionales para alcanzar su destino, ya que si algun
enlace o algun nodo falla, la informacién puede ser direccionada por un

enlace de respaldo.

En el disefio debe considerarse ademas la plataforma de dispositivos que
deberian utilizarse, ya que aquellos dispositivos tienen que soportar los
grandes volumenes de informacién, procesando la misma de una manera
eficiente y sin ocasionar pérdidas, dando a entender de esa manera gque se
puede contar con una red fiable, robusta y capaz de entregar la informacion
eficientemente ofreciendo las garantias que se requieren en el transporte.
Los dispositivos deben ofrecer la calidad de servicio adecuada segun lo
demande cierta aplicacion ya sea esta de alta prioridad o de prioridad media,
ofreciendo ademés el encaminamiento correcto evitando de esa manera

saturar los caminos de la red.
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4 VALIDACION E IMPLEMENTACION DEL DISENO
DE LA RED MPLS MEDIANTE EL SIMULADOR
DYNAMIPS

Para un mayor conocimiento y validacion de la topologia elegida como
modelo de la red MPLS es necesario el uso de herramientas de aplicacion
gue simulen el comportamiento de la red interaccionando con entidades o
protocolos de tal manera que se pueda estudiar el comportamiento del
trafico que circulard por una nube MPLS. Las caracteristicas que deben
presentar las herramientas de simulacion, deben acoplarse a los
requerimientos que demande una Red, para que de esa forma las
condiciones y problemas que se presenten, se tomen en cuenta en
ambientes de Implementacion con equipamiento real. La herramienta que se

utiliza para este disefio de red MPLS es muy poderosa y se destaca por ser:

a) Configurable: De tal manera que se puedan alterar parametros de

red y de trafico que circula a través de ella.
b) Rigurosa: Ya que muestra estabilidad.

c) Analizable: Porque los resultados revelan el comportamiento de la

red y los posibles problemas que pueden surgir.
d) Portable: Dado que es cdodigo abierto y facil de ejecutar en varios

sistemas operativos, y se puede dar sustento a posibles

colaboraciones en el futuro.
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4.1 Introduccién al simulador Dynamips

Dynamips es una herramienta de simulacion muy poderosa desarrollada
inicialmente en Agosto del afio 2005 por Greg Anuzelli, quien lo comenzé a
implementar como proyecto para simular un ruteador Cisco 7200 en una PC
tradicional. Hoy en dia gracias a las investigaciones y desarrollos del
proyecto, esta herramienta soporta plataformas de las series Cisco 3600
(3620, 3640, 3660), Cisco 3700 (3725, 3745) y Cisco 2600 (2610, 2650XM,
2691), las cuales pueden ser simuladas como si se estuviera trabajando en
tiempo real.

Al proyecto Dynamips se han unido colaboradores entre los que se destacan
Christopher Phyllot, quien ha desarrollado una herramienta que ayuda a
Dynamips para que trabaje de tal forma que se optimicen recursos y se
mejoren funciones bajo el uso de una sola consola de administracién que
puede manejar las instancias de los dispositivos Cisco que se estén
ejecutando. Esta valiosa herramienta, que permite a Dynamips trabajar en

un modo conocido como Hypervisor, es llamada Dynagen.

En las siguientes secciones se presentan completos detalles de la obtencién,
sistema operativo sobre el cual puede ser montado, la instalacion, la utilidad,
los entornos y modos en los cuales trabaja, los cuales llevan a Dynamips /
Dynagen a ser uno de los simuladores que debe ser usado por todas las
comunidades para propésitos de investigacion.
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4.1.1 Obtencién del simulador

Dadas sus condiciones de Portabilidad, lo cual significa que es cédigo
abierto (Open Source), Dynamips / Dynagen puede ser obtenido desde un
servidor FTP en la Internet o puede ser descargado desde la direccién que

hace referencia al simulador 2%

4.1.2 Instalacién del Simulador bajo entorno de Linux

El sistema operativo que ha sido elegido para la instalacion de Dynamips ha
sido el Sistema Operativo Linux como distribucion del mismo, el CentOS 5.
Asi como es sencillo de obtener, Dynamips / Dynagen es sencillo de instalar,
y para ello es necesario colocar el archivo ejecutable del simulador en un
directorio del Linux disponible para los programas como por ejemplo
/opt/dynamips/. Luego de aquello es necesario que se creen enlaces
simbdlicos o accesos directos para poder ejecutar el simulador desde la
consola sin importar el directorio en el que se encuentre trabajando el

usuario de Dynamips o Dynagen.
Dynamips puede trabajar s6lo, o en conjunto con Dynagen. La forma de

trabajo del simulador se detalla en la siguiente secciébn mediante guias de

aprendizaje del mismo.
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4.2 Guia de Aprendizaje para el uso del Simulador

Como toda herramienta de simulacion Dynamips / Dynagen necesita de una
guia para que los usuarios se familiaricen con el uso de comandos y
directivas que permitan su empleo, para lo cual se necesita primero
comprender el objetivo y los alcances de la herramienta, asi como las

plataformas que soporta.

4.2.1 Objetivos del Simulador

Se ha implementado el simulador con el propédsito de que se cumpla con los

siguientes usos:

- Dynamips debe ser utilizado como plataforma de entrenamiento, con
herramientas de software utilizadas en el mundo real, lo cual permita que
muchos usuarios se familiaricen con los dispositivos de la plataforma

Cisco.

- Probar y experimentar las poderosas y numerosas herramientas del

sistema operativo de internetworking (Cisco 10S).

- Chequear rapidamente configuraciones, que puedan ser utilizadas a

futuro, en implementaciones con ruteadores reales.
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4.2.2 Plataformas Soportadas

Como se mencioné anteriormente

las plataformas que soporta la

herramienta de simulacién son variadas pero, para el disefio presentado se

hace hincapié en dos versiones de ruteadores Cisco que soporta el

simulador y que ademas hacen referencia a la red MPLS y a los clientes que

se conectan a dicha red (fig. 3-1).

4.2.2.1 Plataforma Cisco 7200

Para este tipo de plataformas, que por cierto es muy usual en los Backbones

de los proveedores de servicio, Dynamips simula adaptadores de puertos

como los que se menciona a continuacion (tabla 4-1):

Tipo de Adaptador

Caodigo

Descripcioén

Tarjetas Gigabit Ethernet

C7200-10-GE-E

Giga Ethernet, 1 puerto (ranura 0 solamente)

C7200 - 10 - FE Fast Ethernet, 1 puerto (ranura O solamente)
: C7200 - 10 - 2FE Fast Ethernet, 2 puertos (ranura 0 solamente)
Tarjetas Fast Ethernet
PA-FE-TX Fast Ethernet, 1 puerto (ranura 1 - 6)
PA - 2FE -TX Fast Ethernet, 2 puertos (ranura 1 - 6)
: PA - 4E Ethernet, 4 puertos (ranura 1 - 6)
Tarjetas Ethernet
PA - 8E Ethernet, 8 puertos (ranura 1 - 6)
Tarjeta ATM PA - Al ATM, 1 puerto (ranura 1 - 6)
: : PA - 4T+ Serial, 4 puertos (ranura 1 - 6)
Tarjetas Seriales i
PA - 8T Serial, 8 puertos (ranura 1 - 6)

Tabla 4-1.- Adaptadores de Puertos para la plataforma Cisco 7200

Nota: Como se especifica en la tabla 4-1, la ranura cero solo debe ser

utilizada para las tarjetas antes mencionadas.
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4.2.2.2 Plataforma Cisco 3745

Para propositos de simulacion de clientes se emplea el ruteador Cisco 3745
como ya se menciond. Para este dispositivo, Dynamips emula los siguientes

modulos de red:

Tipo de Modulo de Red Codigo Descripcion
Tarjetas Fast Ethernet NM - 1FE — TX Fast Ethernet, 1 puerto
Modulo Switch ] _
NM - 16ESW Moédulo Switch Ethernet, 16 puertos
Ethernet
Tarjeta Serial NM - 4T Serial, 4 puertos

Tabla 4-2.- Modulos de red para la plataforma Cisco 3745

4.2.3 Comandos y Directivas para la Instalacion de Dynamips

Como es de conocimiento, la obtencion de una herramienta de simulacion
(Open Source), es muy facil de conseguir en la web. Dynamips puede ser
obtenido en sus distintas versiones y para diferentes sistemas operativos

desde un servidor FTP, o desde el sitio Web del producto.

Para su instalacion es necesario seguir un orden sistematico,
comprendiendo asi la utilidad de la herramienta y sus alcances. Entre los
pasos que se deben seguir a la hora de instalar Dynamips, se citan los
siguientes:

a) Obtencion del Simulador en una version determinada y para un sistema

operativo especifico sobre el cual se ejecutara (32bits o 64bits).
b) Desempaquetarlo (en caso que venga comprimido) en un directorio

disponible para el uso de programas y crear una carpeta donde sera

almacenado (para el caso de Linux -> recomendable /opt/dynamips)
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c)

d)

f)

9)

Abrir una Terminal o Consola, e ir al directorio correspondiente en el cual

se encuentra dynamips (en Linux “cd /opt/dynamips/”).

Una vez que se localice a Dynamips se procede a crear un enlace
simbdlico o acceso directo para que el simulador pueda ser ejecutado
desde cualquier directorio en el que se encuentre ubicado el usuario en la
consola (en Linux: “In -s /opt/dynamips/nombre_de_archivo

/usr/local/bin/”).

Luego de creado el acceso directo se procede a la obtencion del sistema
operativo de la plataforma del ruteador que se desea simular, respetando

las plataformas soportadas.

Cuando se obtiene la imagen del sistema operativo Cisco 10S (por
defecto comprimido), se procede al desempaquetamiento de la misma no
sin antes haber almacenado la imagen en un directorio del sistema
operativo (ej. /opt/images/). Luego es desempaquetada como sigue:
“unzip — p ¢7200-js-mz.124-13b.bin > image7200.bin".

Finalmente la herramienta esta lista para proceder a arrancar el sistema
operativo de Cisco, procediendo con las directivas que se detallan en la

siguiente seccion.

4.2.4 Opciones de la Linea de Comandos de Dynamips

Dynamips posee una variedad de comandos que sirven para su ejecucion y

ademas ayudan a optimizar los recursos de la PC donde se ejecuta; como

por ejemplo el uso adecuado de recursos de memoria RAM y un buen
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desemperfio del procesamiento de la maquina. En la tabla 4-3 se muestran

los comandos que cumplen las funciones mencionadas anteriormente.

Comando | Parametro Descripcion
-H Puerto & Trabaja Dynamips en modo Hypervisor
-P Plataforma | Especifica la plataforma que ser& ejecutada
Deshabilita el Compilador JIT (Just in Time). Si se deshabilita, el
- proceso se vuelve muy lento
--exec-
area Size Configura el tamafio del area de ejecucion (Por defecto 64MB)
Configura el valor de carga del procesador (por defecto
--idle-pc | Pc deshabilitado)
--sparse-
mem Permite el uso de memoria de acuerdo a lo que el Router necesita.
-i instance Setea el ID de una Instancia (Router). Por defecto es cero.
-r Ram_size |Setea el tamafio de la RAM virtual
-g ghost_ram | Crea un archivo de memoria RAM
-G ghost_ram | Utiliza el archivo de memoria RAM
-0 Rom_size |Setea el tamafio de ROM virtual
-n nvram_size | Setea el tamafio de la NVRAM
-C Conf_reg Configura el registro de configuracién
Setea la direccion MAC del chasis. Por defecto se genera
-m Mac_addr |automaticamente.
-C cfg_file Importa una configuracion I0S en la NVRAM
-X Permite al simulador que trabaje sin archivo de memoria RAM
-R Rom_file Carga una ROM alterna. Por defecto viene inmersa
-k clock_div | Setea el divisor de Reloj (Por defecto 4)
-A Port AUX esta en un puerto TCP
-B si_desc AUX esta en una interfaz serial
-a cfg_file Archivo de configuracion de un switch virtual ATM
-f cfg_file Archivo de configuracion de un switch virtual Frame Relay
-E cfg_file Archivo de configuracion de un switch Ethernet
cfg_
-b file Archivo de configuracion de un bridge virtual.
-e Muestra una Lista de dispositivos de red de la maquina host.
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Tabla 4-3.- Comandos para Dynamips

Detalle de obtencién de valores de procesamiento.

--idle-pc <idle_pc>: Permite ejecutar una instancia de ruteador sin cargar el
CPU al 100%. Esto implica que puede simular un largo nimero de instancias
por maquina real. Para determinar “idle-pc” se deja arrancar normalmente el
simulador con el cisco 10S y una configuracién 10S vacia. Cuando la imagen
haya cargado completamente, ingresamos al modo privilegiado vy
presionamos la combinacion de teclas “Ctrl - ] + i” y el siguiente mensaje nos
ha de salir: “Please wait while gathering statistics”. Al final tendremos
muchos valores para “--idle-pc”. Se puede tratar con algunos valores antes

de encontrar el mejor.

Detalle del modo Hypervisor

-H <puerto &>: Para trabajar Dynamips como modo Hypervisor se debe
crear un archivo de configuracion el cual permite que se administre todas las
instancias pertenecientes a los ruteadores de una topologia de red en una

Gnica consola general.

4.2.5 Especificacion de Opciones para la plataforma Cisco 7200.

Por defecto Dynamips ha sido creado para trabajar con la plataforma Cisco
7200. La tabla 4-4 especifica las directivas para eleccion del tipo de chasis,
insercion de adaptadores de puerto y conexiones para las interfaces de los
dispositivos de Red.
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Comando Parametro Descripcion
-t npe_type Selecciona el tipo npe (chasis). Por defecto npe-200
-M mid_plane Selecciona el plano medio ("std" o "vxr")
-p pa_desc Define un adaptador de puerto
-S pa_nio Anade una interfaz 10 de red a un adaptador de puerto

Tabla 4-4.- Opciones para la plataforma Cisco 7200

4.2.6 Especificacion de Opciones para la plataforma Cisco 3745.

Para la plataforma Cisco 3745 es necesario especificar el comando “-P” y

luego de aquello poder utilizar las opciones que se describen en la tabla 4-5,

y trabajar con este tipo de dispositivos de red, tal y cual se estuviera

manipulando un ruteador real.

Comando | Parametro Descripcion
-p nm_desc Define un modulo de Red
Vincula una Interfase de Entrada/Salida de Red al modulo de
-S nm_nio Red

Tabla 4-5.- Opciones para la plataforma Cisco 3745

4.3 El Cisco I0S (Internetworking Operative System)

Una de las principales razones por la que Cisco es la empresa de redes

numero uno en el mercado, es debido a su Sistema Operativo de

Internetwork (10S). EI IOS provee una funcion similar a Microsoft Windows

XP o Linux; este controla y administra el hardware en el que esta

ejecutandose. Basicamente, el I0OS provee la interaccion entre la maquina y
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la persona, habilitando asi la ejecucibn de comandos para configurar y

administrar el dispositivo Cisco.

4.3.1 Introduccion al Cisco IOS

Originalmente el 10S fue desarrollado para ruteadores Cisco, pero en los
altimos afios, Cisco ha sido el portador de I0OS para otras plataformas,
incluyendo los switches Catalyst. Cisco ha empleado muchos arfos
mejorando el 10S, tanto como para afadir caracteristicas y nuevas
tecnologias que son introducidas en el mercado. Entre las ventajas del I0S

se incluyen:

Caracteristicas: El I0S presenta un amplio arreglo de caracteristicas para
protocolos y funciones que proveen conectividad, escalabilidad, fiabilidad y

soluciones de seguridad para infraestructuras de red de cualquier tamafio.

Conectividad: Soporta una variedad de tecnologias en la capa de enlace de
datos para ambientes LAN y WAN, incluyendo cableado de cobre, fibra, y

también medios inaldmbricos.

Escalabilidad: Soporta plataformas con chasis fijos y modulares, dejando a
disposicion que se adquiera el hardware apropiado segun los requerimientos

del usuario.

Fiabilidad: Para asegurar que los recursos criticos siempre sean
alcanzables, Cisco ha desarrollado algunos productos y herramientas al I0S

para proporcionar redundancia a una red.
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Seguridad: Con el 10S, se puede controlar estrictamente el acceso a una
red y dispositivos de la misma en concordancia con las politicas de
seguridad interna asignadas.

Actualmente existen muchos métodos de acceso a un dispositivo Cisco,
entre los que se incluyen: puerto de consola, puerto auxiliar, Terminal virtual
(Telnet), explorador Web y estaciones de gestion SNMP. Una interfaz de
consola proporciona conexion de acceso serial hacia un ruteador, donde se
pueden ingresar los comandos basandose en modo texto. Para acceder a un
dispositivo Cisco desde una estacibn remota es necesario crear una
configuracion basica en la cual se incluye el direccionamiento IP. Ademas,
para desarrollar la configuracién inicial es necesario acceder al puerto de

consola del dispositivo Cisco.

El Cisco I0S permite a los dispositivos realizar los siguientes pasos al

momento de inicializarse:

1.- Chequeo de Hardware

2.- Localizacién y carga del Sistema Operativo

3.- Localizacion y ejecucion del archivo de configuracion del dispositivo.

El software Cisco 10S utiliza una interfaz de linea de comandos (CLI) como
entorno de consola tradicional, la misma emplea una estructura jerarquica
gue requiere el ingreso a distintos modos para realizar tareas particulares,
como la configuracibn de Interfaces, configuracibn de protocolos de
enrutamiento, creacidbn de mapas y politicas de clases, entre otros. Al

ingresar a cualquiera de los modos especificos, la peticibn de entrada del
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ruteador cambia para sefalar el modo de configuracion en uso y solo acepta

los comandos que son adecuados en dicho modo.

El 10S suministra un servicio de interprete de comandos, denominado
comando ejecutivo (EXEC), el mismo que luego de ingresado un comando,
lo valida y lo ejecuta. Como caracteristica de seguridad el Cisco I0OS divide
las sesiones en dos niveles que son: el modo EXEC Usuario y el modo
EXEC privilegiado. A continuacion se dan a conocer las caracteristicas

resaltantes de cada modo.

El modo EXEC Usuario permite solamente una cantidad limitada de
comandos de monitoreo basicos. A menudo se le describe como un modo de
visualizacion Unicamente por lo que no permite cambiar la configuracion de
un dispositivo Cisco. Para conocimiento es necesario tener presente que la

peticién de entrada para este modo es: “>".

El modo EXEC Privilegiado da acceso a todos los comandos del dispositivo
Cisco. Se puede configurar este modo para que solicite una contrasefia del
usuario antes de dar acceso. Para mayor proteccion también se puede
configurar para que solicite una ID de usuario lo cual permite que
Gnicamente los usuarios autorizados puedan ingresar al dispositivo. Los
comandos de configuracion y administracion requieren que un administrador
de red se encuentre en este modo, asi como también para el ingreso al
modo de configuracién global y a los demas modos especificos. Para
conocimiento es necesario tener presente que la peticion de entrada para

este modo es: “#".

Para los sistemas operativos de Internetworking, Cisco suministra imagenes
para muchos dispositivos, las mismas que proveen funcionalidades distintas

y adecuadas para cada plataforma, los recursos de memoria disponibles y
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las necesidades de los clientes. El esquema de denominacion de las

distintas versiones del software Cisco IOS consta de tres partes:

a) La plataforma en la que se ejecuta la imagen.

b) Las caracteristicas especiales que permite la imagen.

c) Ellugar donde se ejecuta la imagen y si la imagen ha sido comprimida en

formato *.zip.

Las consideraciones importantes al momento de seleccionar una nueva
imagen del 10S, es la compatibilidad con las memorias flash y RAM del
dispositivo Cisco. Cuanto mas reciente sea la versidbn y cuantas mas
caracteristicas brinde, mayor serd la cantidad de memoria requerida. El
sistema operativo Cisco 10S permite que los dispositivos que lo usan tengan

tres entornos o modos de operacion, entre ellos estan:

a) Monitor de la ROM

b) ROM de arranque

c) Cisco IO0S

Los comandos de inicio generalmente se cargan en la RAM y ellos activan
uno de estos entornos de operacion. Existe un registro de configuracion, el
cual puede ser usado por un administrador del sistema para controlar el

modo de inicializacién por defecto que tiene un dispositivo de red.

El monitor de la ROM provee funcionalidad y diagnésticos de bajo nivel. Es

muy usual en la reactivacion luego de que una falla en el sistema ocurre y
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para recuperar una contrasefia perdida. A este modo de operacion
Unicamente se ingresa mediante una conexion fisica directa en el puerto de

la consola.

Cuando un dispositivo de red opera en el modo de ROM de arranque,
solamente esta disponible un subconjunto limitado de la funcionalidad del
Cisco 10S. Este modo de operacién permite las acciones de lectura y
escritura en memoria flash y es utilizado principalmente para reemplazar la

imagen del software Cisco IOS que se guarda en esta memoria.

El funcionamiento normal de un dispositivo Cisco requiere el uso de la
imagen completa del sistema operativo de Internetwork tal como esta
almacenado en la memoria flash. En algunos dispositivos, el 10S se ejecuta
directamente desde el flash, sin embargo, la mayoria de los dispositivos
(ruteadores) requieren que se cargue una copia del IOS en la RAM, para ser
ejecutado desde alli. Cabe recalcar que algunas imagenes del sistema
operativo se guardan en el flash en un formato comprimido, y deben

expandirse o desempaquetarse al cargarse en la RAM.

Posteriormente se describe algunas de las herramientas de configuracion en
la interfaz de linea de comandos (CLI) especificamente para MPLS, lo cual
ayuda a que las tareas de gestion y configuracion se conviertan en faciles de

realizar.

4.3.2 Comandos de Configuracion especificamente para MPLS.

Aunque existan diversas imagenes del software de configuracion Cisco 10S,
para cada modelo y funcionalidad de los dispositivos, la estructura bésica de

los comandos de configuracion es la misma. Las destrezas de configuracion
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y diagnostico de fallas que se adquieren en cualquiera de los dispositivos,

son Utiles en una amplia gama de productos.

Dada su flexibilidad, MPLS puede ser habilitado para la entrega de servicios
IP sobre cualquier tecnologia de transmision de datos. Sus procedimientos
de configuracibn en el sistema operativo de internetwork ofrecen
escalabilidad en una red, de tal manera que los cambios por configuraciones

no afecten en su totalidad a una infraestructura ya implementada.

A continuacion (tabla 4-6) se detallan los comandos basicos que hacen
posible las funcionalidades de envio y control MPLS, los mismos que
ademas son muy usuales en las configuraciones realizadas en la

implementacion de la red MPLS presentada en capitulos anteriores (fig. 3-1).
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Comando

Descripcion

ip cef

Habilita de manera global una funcionalidad de envio

y conmutacién propietaria de Cisco (Requerida)

mpls ip (Configuracién global)

Habilita el envio MPLS de paquetes de longitud 1Pv4,
normalmente caminos enrutados por la plataforma

(Requerida)

mpls ip (Configuracion de

interfaz)

Habilita el envio MPLS de paquetes de longitud IPv4,
normalmente caminos enrutados para una interfaz en

particular (Requerida).

mpls ip default-route

Habilita la distribucion de etiquetas asociandola con

la ruta IP por defecto.

mpls label range

Configura el rango de etiquetas locales disponibles

para el uso en los paquetes.

show mpls forwarding-table

Muestra el contenido de la Base de Informacion de
Envio de Etiquetas (LFIB).

show mpls interfaces

Muestra informacién acerca de una o mas interfases

que han sido configuradas para MPLS.

show mpls label range

Muestra el rango de etiquetas locales disponibles

para uso de paquetes.

debug mpls adjacency

Muestra cambios en la entrada de conmutacién de

etiquetas en la base de datos adyacentes.

debug mpls events

Muestra informacion acerca de eventos MPLS

significativos.

debug mpls packets

Muestra paquetes etiquetados conmutados por el

router.

Tabla 4-6.- Comandos de configuracion y monitoreo basicos para MPLS

Cabe recalcar que existen muchos mas comandos, que permiten la

configuraciéon de aplicaciones especificas, ligados con el uso de la tecnologia

MPLS que se detallan en implementaciones presentadas en secciones

posteriores.
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4.3.3 Instancias a Simular

Las instancias a simular son aquellos elementos participes de la topologia
MPLS vy los elementos del dominio IP que forman parte de la red de los
clientes. Estos dispositivos son simulados con la herramienta Dynamips
trabajando en modo Hypevisor (Dynagen) para lo cual se crea un archivo
que representa todas las conexiones necesarias entre los elementos

pertenecientes a la red MPLS (fig. 3-1).

Tanto los ruteadores de frontera como los ruteadores del nucleo de la red
cuentan con funcionalidades de envio MPLS necesarias para ofrecer la
seguridad al momento de transmitir la informacién proveniente de los
dispositivos localizados en el lado de los clientes que hacen uso de esta red
para comunicarse con sus sitios remotos. Virtualmente se simula los
ruteadores de serie Cisco 7206VXR para la nube MPLS y los ruteadores de
la serie Cisco 3745 para representar los clientes. Aunque la herramienta de
simulacion permite ejecutar muchas plataformas mas livianas para el caso
de los clientes, las elegidas se las ha escogido por el desempefio que

poseen al momento de la gestidon de informacion.

4.3.4 Instancias de la Red MPLS

Como es de conocimiento los dispositivos que conforman la red MPLS son
los equipos de frontera o PE — Routers y los dispositivos del nucleo o los P —
Routers. En la seccion de conexion de las instancias se especifica la
creacion de las mismas en un archivo de configuracion para la topologia de
Red, el mismo que cumple las funciones de gestionar recursos, conexiones,
asi como emparejamiento (matching) de interfaces LAN de un dispositivo de

red con interfaces LAN de una PC.
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4.3.4.1 Descripcion de las Instancias

Cada uno de los dispositivos simulados es creado en el archivo de
configuraciéon haciendo referencia a la imagen o sistema operativo que
usara. Las caracteristicas que tendra y las herramientas que proporcionara
al momento de arrancar completamente, podran ser configuradas tal como si

se estuviera trabajando en un entorno real.

Para los ruteadores cuya ubicacion se encuentra en la Frontera y en el
nacleo de la red MPLS, se crean en el archivo de configuracion dispositivos
con los cuales se pueda realizar las funciones necesarias correspondientes
a las necesidades y demandas de un Backbone. Los Dispositivos Cisco
7206V XR cuentan con una tarjeta serial con 4 puertos (WIC-4T) y una tarjeta
Fast Ethernet con 2 puertos, procesador versatil, memoria RAM de 256MB, y
chasis NPE—400. Por otro lado, los dispositivos Cisco 3745 que representan
los clientes cuentan con funcionalidades multipropdsito y con caracteristicas
entre las que se mencionan: una tarjeta serial de 4 puertos (WIC-4T), una
tarjeta Fast Ethernet de 2 puertos (uno de los cuales se empareja a una
tarjeta Fast Ethernet de la PC), una Memoria RAM de 128MB, entre otras.

4.3.4.2 Conexion entre las Instancias

Las conexiones entre los dispositivos de la red MPLS y desde el cliente
hacia la misma son muy sencillas mientras se trabaje en modo Hypervisor.
Dichas uniones entre los dispositivos se realizan dentro del archivo de
configuracion de la topologia de la red y a su vez dan un claro entendimiento

a los lectores que observen el archivo en primera instancia.
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4.3.4.2.1 Comandos para la Conexion entre Instancias

Para comenzar describiendo las funcionalidades de cada uno de los
comandos que deben ser colocados en el archivo de configuracion de la red
completa, a continuacién (tabla 4-7) se muestra la descripcion de los
comandos utilizados para la representacion de la red MPLS (fig. 3-1). En el
Anexo A se da el ejemplo del archivo de configuracion de la topologia de la

red.
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Comando Parametro Descripcion

Ghostios true / false Permite el uso de memoria compartida

Permite el uso de memoria que el router
Sparsemem true / false necesita en cada fase de trabajo sin

desperdiciar recursos

Indica al simulador que se trabaja en una PC
[localhost]

local
[[7200]] 6 [[3745]] Indica la plataforma a ser utilizada

Indica la ubicacién de la Imagen del Sistema
Image Ruta ] )

Operativo (Cisco 10S)

Indica el tipo de Chasis que utiliza el Cisco
Npe npe - <numero>

7200

Especifica la cantidad de memoria que utiliza
RAM <tamafio>

la plataforma para ser simulada

[[ROUTER <nombre>]]

Etiqueta del dispositivo. La palabra "ROUTER"
puede variar. Se puede especificar un switch
"SW".

Model

<numero de la

serie Cisco>

Es necesario especificar el modelo del
dispositivo en caso de que se trate de un
Router diferente a la plataforma Cisco 7200
que es aquella que la herramienta de

simulacion ejecuta por defecto

slot<numero>

Adaptador

Especifica el tipo de Adaptador de Puerto que

Se conecta a una ranura

Interface<slot/port>

Etiqueta
<slot/port>

Indica una Conexion. Ej: s1/1 = CE1_1 s1/1.

Interface<slot/port>

NIO:NIC

Especifica el emparejamiento de la interfaz
(solo Fast Ethernet) de un Router a la Tarjeta
de Red de la PC. Ej: f0/0 = NIO_linux_eth:eth0

Tabla 4-7.- Descripcion de Opciones de Dynamips como Hypervisor
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Dado que Dynamips también trabaja independientemente sin necesidad de
Dynagen (modo no Hypervisor), existen los comandos que especifican la
creacion del dispositivo, y las conexiones. Estos son especificados en la

misma linea de comandos en la consola que se ejecuta el simulador.

4.3.4.3 Configuracion de los Routers de la Red MPLS

Antes de comenzar a configurar dispositivos de red que seran usados en
una Topologia con direcciones IP definidas, es necesario llevar un orden
sistematico de los pasos que se tomaran para que estos dispositivos realicen
las funciones de enrutamiento de informacién, gestionando ademas recursos
dentro del dominio en el que trabajan y mostrando robustez en sus

funcionalidades al momento de recibir grandes voliumenes de datos.

En la presente seccibn se da a conocer los mecanismos para la
configuracién de enrutamiento y manejo de etiquetas que se dan en una Red
IP - MPLS que utiliza herramientas de buen desempefio como lo son:
protocolos de enrutamiento de estado de enlace (IGPs), protocolos de

Frontera y exteriores (EGPSs) y protocolos de distribucion de etiquetas.

4.3.4.3.1 Configurando los P - routers (Provider Routers)

Los dispositivos ubicados en el nacleo de la red MPLS como lo son los P —
Routers (LSRs), son aquellos en los que se gestiona la informacion y se
decide cual es la mejor ruta para alcanzar un destino. En el nucleo de una
red deben existir redundancias y los dispositivos que conforman esta parte
de la topologia deben contar con entidades que le permitan mantener un

mapa de las conexiones adyacentes (estado de enlace), a cada uno de ellos.
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Estos protocolos de estado de enlace muy conocidos como protocolos de la
ruta mas corta (SPF) son eficaces a la hora de mantener la informacién
necesaria de cambios en los sistemas y son muy usuales en los Backbones
de los grandes proveedores de servicio. Al implementar estas herramientas
en los dispositivos de red se asegura la estabilidad, flexibilidad, y seguridad
a la hora de mantener operativos los enlaces principales y de respaldo que

pueda poseer una red.

4.3.4.3.1.1Los Protocolos de Enrutamiento

En MPLS para lo correspondiente a protocolos de enrutamiento en el nucleo
de la red, es muy usual el aplicar el Protocolo de solamente la ruta mas corta
primero (Only Shortest Path First — OSPF), ya que el mismo obliga a que los
dispositivos de red mantengan una coordinacion entre ellos mientras se
encuentren en una misma area. En la seccion de configuracion de OSPF de
detalla los pasos necesarios para la configuracién de esta herramienta de
enrutamiento, que es ademas muy poderosa y eficiente a la hora de

reestablecer un enlace que pudo haberse perdido en algin momento.

4.3.4.3.1.1.1 OSPF

El enrutamiento OSPF utiliza el concepto de areas. Dado que cada ruteador
contiene una base de datos completa de los estados de enlace de un area
especifica, a la misma se le puede asignar un namero comprendido entre 0 y
65535. Sin embargo, al area correspondiente al Backbone se le suele
numerar con el cero porque en caso de que existan numerosas areas

utilizando OSPF, estas deben conectarse a la principal.
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La configuracion de este protocolo de estado de enlace requiere que se
active el proceso en un ruteador con las direcciones de red y la informacion
de area especificada. Las direcciones de red se configuran con una mascara
conocida como wildcard, mas no, con una mascara de subred como se
ejecuta en otros tipos de enrutamiento. La mascara wildcard representa las
direcciones de enlaces o de dispositivos terminales que pueden estar
presentes en un segmento especifico. Los identificadores de area pueden
ser denominados como numeros enteros o con la notacion decimal punteada

como las direcciones IP.

El ID de proceso es un numero que se utiliza para identificar un proceso de
enrutamiento OSPF en un ruteador, en el cual pueden coexistir multiples
procesos que utilicen este protocolo. Es necesario que cada red, subred o
direccion de interfaz, al ser afiadida a una tabla de enrutamiento OSPF, se le
identifigue el &rea al que pertenece. En la tabla 4-8 se especifican los

comandos de configuracion de OSPF y se describe la utilidad de los mismos.

Comando Propdésito

Router (config)# router ospf <process-id> Habilita en enrutamiento OSPF.

: : Define una interfaz en la cual se
Router (config - router)# network <ip-address> _ . i
: : ejecuta OSPF y sefiala el area
<wildcard-mask> area <area-id> ]
para aquella interfaz

Tabla 4-8. - Configuracion de Enrutamiento OSPF

4.3.4.3.1.2Habilitando MPLS

Una vez configurado el encaminamiento de paquetes IP y teniendo presente
que se tiene una Red MPLS, es necesario habilitar las funcionalidades
multiprotocolo las cuales permitan que a los paquetes IP se les afiada

etiquetas para el envié MPLS.
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Mediante la tabla (4-9) se indican los comandos para la configuracion de

MPLS en un ruteador Cisco 7206VXR.

Comandos

Propdsito

Router(config)# ip cef

Habilta de manera global una
funcionalidad de envio y
conmutacién propietaria de Cisco

(Requerida)

Router(config)# mpls ip

Habilita el envio MPLS de paquetes
de longitud IPv4, normalmente
caminos enrutados por la plataforma

(Requerida)

Router(config)# interface <type> <slot/port>

Permite ingreso al modo de

configuracion de interfaz (Requerida)

Router(config - ify# mpls ip

Habilita el envio MPLS de paquetes
de longitud IPv4, normalmente
caminos enrutados para una interfaz

en particular (Requerida).

Tabla 4-9.- Configuracién de MPLS

4.3.4.3.1.2.1 Intercambio de Etiquetas - LDP (Label Distribution

Protocol)

Para la distribucion de etiquetas en las interfaces es necesario especificar el

protocolo que se utilizara y que de esa manera los dispositivos vecinos

realicen el intercambio correspondiente y la negociacion para luego crear las

respectivas tablas que indican las etiquetas correspondientes a los paquetes

entrantes. ElI comando presentado (tabla 4-10) detalla la sencilla

configuracién para la distribucion de etiguetas en una interfaz.
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Comandos Propésito

Configura el protocolo de
Router(config - ify# mpls label protocol <Idp | tdp | both> | distribucién de etiqguetas en una
interfaz

Tabla 4-10. — Configuracion de Sefializacion LDP

Las configuraciones de los dispositivos del nucleo de red MPLS pueden ser

vistas desde los Anexos B-2 al Anexo B-5.

4.3.4.3.2 Configurando los PE - Routers (Provider Edge Routers).

Los dispositivos de red ubicados en la frontera MPLS, son aquellos que se
encargan de recibir los paquetes y afiadir la etiqueta correspondiente a su
FEC para que pueda ser enviado a través del dominio. Estos dispositivos
trabajan por lo general con varios protocolos de enrutamiento ya que los
mismos cumplen funciones como: enrutar paquetes desde y hacia los
clientes, enrutar paquetes hacia los ruteadores del nucleo de red o hacia

otros dominios por medio de otros dispositivos de frontera.

4.3.4.3.2.1Los Protocolos de Enrutamiento

Dado que los dispositivos de frontera trabajan en dos ambientes (IP y
MPLS), es necesario que estos trabajen con enrutamiento para los dos
entornos. Al ser los encargados de recibir un paquete desde un dominio IP
ellos deben utilizar un protocolo que les permita la interconexion con un
mundo exterior diferente del dominio al que pertenecen. Al etiquetar el
paquete IP el siguiente paso es encaminarlo dentro del dominio MPLS, para
lo cual debe utilizar una entidad que le permita la comunicacién con sus

vecinos dentro de la misma red los cuales son los ruteadores del nucleo.
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4.3.4.3.2.1.1 OSPF

Este protocolo de estado de enlace es el encargado de establecer la
comunicacién entre los dispositivos de frontera y los dispositivos del nucleo
de red. Su configuracion es idéntica a la mostrada en la tabla 4-8 ya que
estos ruteadores también forman parte de un area compartida con los
ruteadores del nucleo, al tener interfaces conectadas hacia el interior de la

red.

4.3.4.3.2.1.2 BGP

El protocolo de gateway de frontera BGP, permite la comunicacion entre
dominios por lo que su implementacién debe ser Unicamente en las fronteras
de una red. Para la conexion de sitios locales con sitios remotos mediante
VPNSs, este protocolo es muy usual ya que ademas permite ser trabajado
como protocolo de interiores y se utiliza para la comunicacion especifica
entre dispositivos de frontera. Su implementacion debe referirse al uso de
sistemas autbnomos y dado que en esta implementacién se utiliza como
BGP interior, el sistema autobnomo sera Unico y servira para identificar a la
nube MPLS como un sistema bajo una administracibn comun. La tabla 4-11
muestra en detalle los pasos a seguir a la hora de implementar la
comunicacion BGP entre dispositivos de frontera que pertenecen a un

mismo sistema autonomo (iBGP).
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Comandos Propdésito

Configura el proceso de
Router(config)# router bgp <AS enrutamiento IBGP con el niUmero de
ndamber> sistema auténomo que sera pasado

a otros vecinos IBGP

: : : Especifica la direcciébn IP de un
Router(config-router)# neighbor <ip- ) i
vecino con el cual se establecera en
address | peer-group-name> remote- . . -
enrutamiento BGP identificando el
as <AS-number> . .
sistema auténomo al que pertenece.

Router(config-router)# neighbor <ip- Configura a BGP para que utiliza
address | peer-group-name> update- | cualquier interface operacional en

source <loopback-interface> conexiones TCP

Router(config-router)# neighbor <ip- Establece el emparejamiento con un

address | peer-group-name> activate | vecino especificado.

Tabla 4-11.- Configuracion de Enrutamiento BGP

4.3.4.3.2.2Habilitando MPLS.

Una vez configurado los protocolos de encaminamiento dinamicos se debe
habilitar MPLS al igual que en los ruteadores participantes del nucleo de red,
para tener las funcionalidades multiprotocolo y se afiada las etiquetas a los
paquetes entrantes al dominio MPLS. Los comandos para la configuracion

MPLS de los ruteadores mencionados, son mostrados en la tabla 4-9.

4.3.4.3.2.2.1 Intercambio de Etiquetas - LDP (Label Distribution

Protocol)

Para configurar el manejo de etiquetas en los dispositivos de frontera se
hace referencia al comando detallado anteriormente (tabla 4-10) en la

seccion de Configuracidon de Intercambio de etiquetas en los P-Routers.
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Para tener clara la idea de la configuracion de los dispositivos de frontera

véase los Anexos B-1y B-6

4.3.4.4 Configuracion de los Servicios Ofrecidos

En esta seccion se especifica en detalle la configuracion de los servicios que
puede ofrecer un proveedor MPLS y se hace hincapié en los servicios
implementados en la red (fig. 3-1) que utilizan los clientes para transmitir sus

datos a sus sitios remotos.

4.3.4.4.1 Configurando y Habilitando VPNs en los PE — Routers

Agencia
Quito

Matriz </
Guayaquil Agencia / /B
Cuenca L

Figura 4-1.- Redes Privadas Virtuales (VPNs)
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Para habilitar las redes privadas virtuales de capa de red, es necesario saber
gue, es entre los dispositivos de frontera que se realiza el intercambio de
informacion de las intranets de los clientes conectados fisicamente a
aquellos LERs los cuales le haran parecer a los dispositivos CEs que estan

unidos a sus sitios remotos como si se tratara de un enlace dedicado.

Al tratar de entender el funcionamiento de las VPNs de capa de red se debe
saber que cada una de ellas se asocia con una o mas instancias de
enrutamiento y envio virtual, a la cual se las denomina VRF (Virtual Routing
and Forwading instances). Una VRF determina la membresia que tiene un
cliente conectado a un ruteador de frontera del proveedor de servicio. Cada
VRF esta compuesta por una tabla de enrutamiento IP, una tabla CEF, un
grupo de interfaces que utilizan dichas tablas, un conjunto de reglas y
parametros del protocolo de enrutamiento que controlan la informacion que
se incluye en la tabla de ruteo. Las VRF contienen las rutas disponibles en la
VPN que pueden ser accedidas por los sitios de los clientes. Cada sitio
puede estar suscrito a varias VPN, pero solamente a una VRF (fig. 4-1).
Para prevenir que no salga ni ingrese trafico fuera de la VPN, cada VRF
tiene guardada informacién de envio en las tablas IP y CEF.

La distribucion de informacion de la conexion VPN de capa de red se
controla mediante el uso de comunidades de ruta objetivo VPN. Las
comunidades BGP extendidas se encargan de dicha distribucion, mediante

lo que se detalla a continuacion:

- Cuando una nueva ruta VPN entra desde un ruteador CE, ésta ingresa al
protocolo BGP y afiade sus atributos a la lista de comunidades
extendidas de ruta objetivo. Los valores de esta lista se obtienen de la
lista de exportacion de rutas objetivo relacionadas con la VRF de donde

se obtuvo la nueva ruta.
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- Adicionalmente, cada VRF incluye también una lista de importacién de
comunidades extendidas de ruta objetivo, la misma que define los
atributos que una comunidad extendida de ruta objetivo debe tener para

que la ruta pueda ser importada a la VRF.

Mediante una sesion entre el ruteador de frontera y el ruteador del cliente
(PE — CE), el dispositivo ubicado en el borde del dominio MPLS obtiene el
prefijo IPv4 del cliente para luego convertirlo en un nuevo prefijo VPN — IPv4
al afadirle 8 bytes de distintivo de Ruta (RD), que como su nombre lo indica,
sirve para distinguir la ruta. Este nuevo prefijjo sirve para identificar la
direccion del cliente sin importar donde se encuentre y si su direccién es
global o local, unica o comun. ElI RD se obtiene del VRF del ruteador PE en

cuestion.

Para las VPNs en MPLS, BGP es el encargado de distribuir la informacién
de capacidad de alcance a los prefijos VPN — IPv4. Cuando la distribucion se
lleva a cabo dentro del dominio IP — MPLS tenemos BGP interior por medio

de sesiones entre los dispositivos de frontera (PE — PE),

Adicionalmente, mediante las extensiones multiprotocolo de BGP se lleva a
cabo la propagacion de la informacién alcanzable para proveer soporte a
direcciones como IPv6 e IPX. Esta accidon asegura que todos los miembros
de la VPN reciban todas las rutas de las demas VPNs para que pueda haber

comunicacion entre todas.

Para el envio de paquetes en una conexiéon VPN con MPLS se hace uso de
la informacién de ruteo almacenada en las tablas CEF y VRF. Los
dispositivos de frontera afiaden una etiqueta a cada prefijo que se obtiene de
los ruteadores del cliente; el prefijo incluye informacién alcanzable de los

demas ruteadores de frontera.
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Los paquetes que atraviesan el Backbone MPLS llevan dos etiquetas, la
primera tiene la direccion del ruteador de frontera que es el siguiente salto y
la segunda que le indica cédmo el ruteador PE alcanzado debe reenviar ese
paquete al ruteador CE. Cuando el ruteador PE recibe el paquete etiquetado,
lee la etiqueta, la quita y reenvia el paquete al destino marcado en la

segunda etiqueta.

La creacion y configuracion de VPNs en MPLS es muy sencilla con el uso de
BGP y se deben tener en cuenta pasos como: definicion de VPNSs,
configuraciéon de IBGP entre dispositivos de frontera, y configuracion de
enrutamiento hacia clientes en los ruteadores de frontera (tablas 4-12, 4-13,
4-14).

Definicion de VPNs de capa de red

Comando Propésito

- Define la instancia de enrutamiento
Router(config)# ip vrf <vrf-name> )
virtual con su nombre

Router(config-vrf)# rd <route-distinguisher> Crea tablas de enrutamiento y envio

: : Crea una lista de importacion de
Router(config-vrf)# route-target import <route- . )
: comunidades extendidas de ruta
target-ext-community> o -
objetivo para la VRF especificada

: Crea una lista de exportacion de
Router(config-vrf)# route-target export <route- . ]
: comunidades extendidas de ruta
target-ext-community> o N
objetivo para la VRF especificada

: : Ingresa al modo de configuracion de
Router(config-vrf)# interface <type> <slot/port> terf
interfaz

Router(config-if)# ip vrf forwading <vrf-name> Asocia una VRF con una interfaz

Tabla 4-12.- Creacion y definicién de VPNs de capa 3
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Configuracion de MP - IBGP entre sesiones PE — PE

Comando

Propdésito

Router(config)# router bgp <AS number>

Ingresa al proceso de enrutamiento
IBGP con el

auténomo que esta configurado

nimero de sistema

Router(config-router)# address-family vpnv4

Ingresa al modo para configuracion
de MP - IBGP para VPNv4

Router(config-router-af)# neighbor <ip-address |

peer-group-name> activate

Establece el emparejamiento con un

vecino especificado.

Router(config-router-af)# neighbor <ip-address |

peer-group-name> send-community both

Los vecinos renegocian  sus

capacidades

Tabla 4-13. — Configuracién de Multiprotocol BGP

Configuracion para la distribucion de rutas hacia los clientes

Comando

Propésito

Router(config)# ip route vrf <vrf-name> <destination-

network> <destination-mask> <next-hop>

Define pardmetros de ruta estatica

para cada sesién entre PE — CE

Router(config-router)# address-family ipv4 unicast

vrf <vrf-name>

Define parametros de ruta estatica
para cada sesién de enrutamiento
BGP de PE a CE

Router(config-router-af)# redistribute static

Redistribuye las rutas estéticas de las
VRF en la tabla BGP de la VRF

Router(config-router-af)# redistribute connected

Redistribuye las redes directamente
conectadas en la tabla BGP de la
VRF

Tabla 4-14.- Configuracion de enrutamiento desde el Dominio MPLS hacia los sitios de los

clientes

Cada una de las tablas anteriores da un detalle preciso de la configuracion

de las VPNs de capa de red en MPLS. Para su complemento, los Anexos

completos E, F y G dan una referencia de las configuraciones, las pruebas

de conectividad, asi como también las rutas que se comparten mediante

BGP.
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4.3.4.4.2 Configurando y Habilitando Traffic Engineering.

La ingenieria de trafico es esencial para los backbones de los proveedores
de servicio porque son ellos los que deben soportar un elevado uso de las
capacidades de transmision, y las redes deben ser resistentes a las fallas
que se den en los enlaces o en los nodos. Con la Ingenieria de trafico MPLS
las capacidades estan integradas en la capa de red, lo cual optimiza el
enrutamiento del trafico dadas las obligaciones impuestas por la capacidad y
la topologia del backbone.

La ingenieria de trafico MPLS direcciona el flujo del trafico a través de una
red basandose en los recursos disponibles en la misma y que el flujo de
tréfico requiera, empleando enrutamiento basado en obligaciones en la cual,
la ruta para un flujo de trafico es la mas corta que conoce y que se basa en
requerimientos como: ancho de banda, prioridades; haciendo que los
proveedores de servicio enrruten el trafico de red, ofreciendo asi lo mejor a
los usuarios en términos de la tasa de transferencia y retardo, logrando ser

mas eficientes y reduciendo costos de la red.

Por medio de la utilizacién del protocolo de reserva de recursos (RSVP), la
ingenieria de trafico MPLS establece y mantiene automéaticamente LSPs a
través del Backbone. El camino que un LSP utiliza (tunel) es determinado de

acuerdo a los requerimientos y recursos de red, tal como el ancho de banda.

Los tuneles de ingenieria de trafico son calculados al inicio del LSP
(cabecera de la ruta) basandose en un refuerzo entre recursos requeridos y
disponibles. El protocolo de gateway interior encamina automaticamente el

trafico dentro de los tuneles en donde un paquete cruzando una red MPLS
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con ingenieria de trafico viaja en un solo tinel que conecta el punto de

ingreso con el punto de egreso.

4.3.4.4.2.1Tuneles de Ingenieria de trafico

Para emplear la rapidez de la conmutacion de etiquetas en lugar del
encapsulamiento de capa de red, se puede implementar un tanel como una
ruta conmutada de etiquetas (LSP) y hacer que el paquete viaje a través del
mismo. El conjunto de paquetes que van a ser enviados por el tanel LSP
corresponden a una FEC, para el cual, cada LSR que forma parte de la ruta

debe asignar una etiqueta a esa clase (fig. 4-2).

Agencia
Quito

Tunel de
Ingenieria de
Trafico MPLS

Sitio B

[ []] ! ey

Matriz
Guayaquil

| Agencia
Cuenca

Figura 4-2.- Tanel de Ingenieria de Trafico MPLS
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4.3.4.4.2.1.1 Configuracion de tuneles de Ingenieria de Tréfico

Al configurar un dispositivo para soportar tuneles de ingenieria de trafico se
deben desarrollar tareas sistematicas que permitan entender el uso de estas
herramientas. La tabla 4-15 muestra y detalla los pasos a seguir para
habilitar tuneles de ingenieria de trafico en una red MPLS que utiliza al

protocolo OSPF como protocolo de interiores.
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Comando

Propésito

Router(config)# ip cef

Habilita de manera global una funcionalidad de envio y

conmutacién propietaria de Cisco (Requerida)

Router(config)# mpls traffic-eng tunnels

Habilita la herramienta para tuneles de ingenieria de

trafico MPLS en un dispositivo.

Router(config)# interface <type> <slot/port>

Ingresa al modo de configuracion de interfaz

Router(config-ify# mpls traffic-eng tunnels

Habilita los tuneles de ingenieria de trafico MPLS en

una interfaz

Router(config-if)# exit

Regresa al modo de configuracion global

Router(config)# router ospf <process-id>

Ingresa al modo de enrutamiento OSPF configurado

Router(config-router)# mpls traffic-eng router-id
loopback <number>

Especifica que el identificador para el nodo es la

direccion IP asociada con la interfaz loopback 0

Router(config-router)# mpls traffic-eng area

<number>

Enciende el modo de ingenieria de trafico MPLS para

un area de enrutamiento OSPF

Router(config-router)# exit

Regresa al modo de configuracion global

Router(config)# interface <tunnel> <number>

Configura una interfaz tlnel

Router(config-if)y# ip unnumbered loopback 0

Asigna una direccion IP a la interfaz tlnel

Router(config-if}# tunnel destination <ip address>

Especifica el destino para el tinel

Router(config-if)# tunnel mode mpls traffic-eng

Configura el modo de encapsulacion del tdnel a

Ingenieria de Trafico MPLS

Router(config-if)# tunnel mpls traffic-eng
bandwitdth <bandwidth>

Configura el Ancho de Banda para el tinel de ingenieria

de trafico

Router(config-ify# tunnel mpls traffic-eng priority

<number> <number>

Da prioridad a un tinel de ingenieria de trafico MPLS

Router(config-if}# tunnel mpls traffic-eng path-
option <number> {dynamic | explicit}

Configura el tunel para utilizar una ruta explicita o
dindmicamente calculada desde la base de datos

topoldgica de la Ingenieria de Tréfico

Router(config-if)# tunnel mpls traffic-eng

autoroute announce

Especifica al IGP que utilice el tinel para reforzar el

céalculo de la ruta mas corta

Tabla 4-15.- Configuracion de Tuneles de Ingenieria de Trafico MPLS
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4.3.4.4.2.1.2 RSVP

El uso del protocolo de reservacion de recursos RSVP opera en cada salto
de un tunel LSP, es utilizado para sefalizar y mantener dichos caminos
conmutados de etiquetas basandose en la ruta calculada. Para su
configuracion es necesario que se habilite las herramientas correspondientes
a los tuneles de ingenieria de trafico en una Red MPLS. La tabla 4-16,
describe el comando de configuracion utilizado para habilitar el protocolo de

sefalizacion RSVP en una interfaz con funcionalidades de envio MPLS.

Comando

Propésito

Router(config)# interface <type>
<slot/port>

Ingresa al modo de configuracion de

interfaz

Router(config-if)j# mpls traffic-eng

Habilita los tineles de ingenieria de trafico

tunnels MPLS en una interfaz

- : Habilita RSVP para una interfaz y
Router(config-if)# ip rsvp bandwidth

: especifica la cantidad de ancho de
<bandwidth>

banda que sera reservada

Tabla 4-16.- Configuracion de Sefializacion RSVP

La interesante actividad de los tuneles de ingenieria de trafico en MPLS
empleados para la sefializacién, pueden ser observados en el Anexo H, en
el mismo que ademas de indicar la actividad de los tuneles se especifica la
ruta sefalizada por el protocolo RSVP.

4.3.4.4.3 Configurando Calidad de Servicio (Quality of Service) (QoS).

La Calidad de Servicio (QoS) va ligada al tratamiento del trafico en las redes,
lo cual se lo hace en términos de Ancho de Banda, Latencia, Prioridad,

Intermitencia, Perdida de Paquetes, entre otros. Para la implementacion de
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QoS existen tres pasos fundamentales que permiten tratar eficientemente el

flujo de trafico en una red y los mismos se mencionan a continuacion:

- Clasificacion: ldentificar y Marcar los paquetes para lo cual, variados

niveles de servicios pueden ser reforzados a través de una red.

- Organizacion: Asignar paquetes a alguna de mudltiples colas y tipos de
servicios asociados, basandose en la clasificacion para un tratamiento

con nivel de servicio especifico en la red.

- Gestion de Recursos: Esmeradamente calcular el ancho de banda

requerido para todas las aplicaciones.

La herramienta de Calidad de Servicio utiliza varios componentes para
seguir metddicamente los pasos mencionados anteriormente. Dichos
componentes como: Clasificacion del Trafico, Gestion de la Congestion,
Formacion y Organizacion del Trafico, y Prevencion de la Congestion
ayudan a evitar una saturacién en la red, distribuyendo el trafico segun las

politicas dictadas para la red.

4.3.4.4.3.1Clasificacién y Marcacién del trafico (Classification and

Marking).

Muchas de las herramientas de QoS que permiten clasificar el trafico,
permiten a cada clase de trafico recibir un diferente nivel de tratamiento.
Estos diferentes tipos o clases de trafico son tipicamente llamados “Clases
de Servicio”. La clasificacion permite que los dispositivos de redes decidan
quienes son los paquetes pertenecientes a cada parte de cada clase de

servicio.
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Las herramientas de clasificacion y marcacion, no solamente clasifican
paquetes en clases de servicios, sino que ademas marcan los paquetes que
estan en una misma clase de servicio con el mismo valor en un campo en la
cabecera del paquete. La marcacion de paquetes hace que otras
herramientas de QoS puedan examinar los bits marcados del paquete para

clasificar el trafico en una forma mas facil.

La mayoria de las herramientas de clasificacion en QoS, utilizan algun
grado, dado que, para colocar paquetes en distintas colas el sistema
operativo en los dispositivos de red (IOS) debe diferenciar entre paquetes.
La légica utilizada cuando los datos ingresan a una red encapsulados puede

ser descrita de la siguiente manera:

- Para paguetes que ingresan por una interfaz, si ellos coinciden con un
criterio de emparejamiento de alguna clase, ellos son marcados con

algun valor.

- Si en primera instancia el paguete no coincide con el criterio de
emparejamiento, se sigue comparando con las demas clases hasta que

sea emparejado.

- En caso de que el paquete no cumpla con ningan criterio, la accién que
es tomada sera enviarlo como si no existiera alguna herramienta de QoS

configurada.

La clasificacion y marcacion basada en clases de servicio examina y
distribuye las clases al trafico, chequeando las cabeceras de los paquetes.
La tabla 4-17 enlista los campos que pueden ser tomados en cuenta al

momento de clasificar el trafico de paquetes, y los Anexo J-1-3, J-2-4, J-3-1,
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J-3-2, muestran el viaje de lo paquetes marcados a través del nucleo de la

red.

Campo Comentario

Campo del paquete IP
IP DSCP -
utilizado para QoS

Campo del paquete IP
IP Precedence N
utilizado para QoS

Campo de la Cabecera
MPLS EXP MPLS utilizado para
QoS

Herramienta utilizada

NBAR Protocol

para reconocimiento de
Types

protocolos

Tabla 4-17.- Campos de Calidad de Servicio usados para la clasificacion y marcacion del trafico

4.3.4.4.3.1.1 Network Based Application Recognition (NBAR)

La herramienta de clasificacion y marcacion basada en clases de servicio
puede ser configurada en los campos mostrados en la tabla 4-17, para
directamente clasificar los paquetes. Sin embargo, el Marcado basado en
clase (CB Marking) puede también utilizar un reconocimiento de las
aplicaciones ejecutandose en una red o NBAR (Network Based Application
Recognition) para clasificar paquetes. Independientemente, NBAR puede ser
configurado para mantener contadores de tipo de trafico y volumen de tréafico

para cada tipo.

NBAR es una herramienta de clasificacion, que reconoce y clasifica una
amplia variedad de protocolos y aplicaciones, incluyendo aplicaciones
basadas en Web y otras dificiles de clasificar y protocolos que usan
asignaciones de puertos dinamicos TCP y UDP. Una vez que NBAR

reconoce Yy clasifica un protocolo o aplicacion, la red puede ser configurada
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para aplicar la apropiada herramienta de Calidad de Servicio para aquella
aplicacibn o trafico con cualquier protocolo. Por ejemplo, algunas
aplicaciones usan numeros de puertos dinamicos, asi un comando match
configurado estaticamente, el cual busca un namero particular de puerto
UDP o TCP, simplemente no podria clasificar el trafico. NBAR puede
chequear anticipadamente la cabecera UDP y TCP realizando una
inspecciéon profundizada del paquete y reconoce ademas la informacion

especifica de una aplicacion.

La calidad de servicio es aplicada utilizando la herramienta de “Interfaz de
Linea de Comandos Modular de QoS (MQC)”, que es ventajosa ya que usa
métodos de clasificacion y marcacion basandose en la clase (CB-Marking).
Es facil reconocer cuando CB Marking esta utilizando clasificacion por medio
de NBAR. Cuando el comando “match protocol” es utilizado, CB Marking

esta buscando emparejar un protocolo descubierto por NBAR.

Para la implementacion de las herramientas de Clasificaciéon y Marcacion,
los comandos referidos en las tablas 4-18, 4-19, indican la forma mas facil

de clasificar los paquetes con la utilizacion de NBAR.

Mapa de Clases

Comando Proposito

: Crea un mapa de clase para
Router(config)# class-map <class-map-name> .
trafico

. Especifica el uso de NBAR
Router(config-cmap)# match protocol <protocol-
para reconocer el protocolo de
name>

aplicacion

Tabla 4-18.- Creacion de Mapa de Clases
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Mapa de politicas a la entrada

Comando Proposito

: : : Crea un mapa de politicas
Router(config)# policy-map <policy-map-name> o
para el trafico de entrada

Asocia la politica de entrada
Router(config-pmap)# class <class-map-name> que se le asignara a cada

clase

: : - Asigna la Marcacion  al
Router(config-pmap-c)# set ip precedence <priority-
paquete entrante con un valor
mark> o i
de prioridad segun la clase

Tabla 4-19.- Creacion de Mapa de Politicas

4.3.4.4.3.2Gestion de la Congestion (Congestion Management).

Entre las herramientas de mayor importancia de QoS esta la “Gestion de la
Congestion”, cuyo término se usa para referirse a un sistema de
encolamiento. Esta herramienta permite que se controle la congestién
determinando el orden en el que los paquetes son enviados fuera de una
interfaz, basandose en prioridades asignadas a cada paquete. La
administracion del congestionamiento entabla la creacion de colas, la
asignacion de paquetes a dichas colas basandose en la clasificacion de los
mismos, y la organizacién de dichos paquetes en la cola para la transmision;
para lo cual la herramienta ofrece 4 tipos de protocolos de encolamiento,
cada uno de los cuales especifica la creacién de diferentes nimeros de
colas que se esfuerzan por diferenciar y especificar el orden en el cual el

trafico es enviado.

El por qué debe usarse mecanismos de encolamiento radica en que las
redes hoy en dia pueden incluir algunos protocolos utilizados por

aplicaciones, dando crecimiento a la necesidad de priorizar el trafico para
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satisfacer a las aplicaciones de misidn critica, mientras se esta
direccionando las necesidades de las aplicaciones que dependen de menos
tiempo (ej. FTP). Los diferentes tipos de trafico compartiendo una ruta de
datos a través de la red pueden interactuar con otros de una forma que no
afecte al desempefio de sus aplicaciones. Si una red es diseflada para
soportar diferentes tipos de tréfico, los mismos que comparten una sola ruta
entre ruteadores, se debe considerar el uso de técnicas de Gestion de

Congestion para asegurar la igualdad en el trato de varios tipos de tréafico.

Existen amplios factores que se consideran al momento que se desee
implementar la herramienta de calidad de servicio en mencién (Congestion

Management):

- La priorizacion del trafico es mayormente efectiva en enlaces seriales
(WAN), donde la combinacion del trafico en grandes proporciones y las
tasas de transmision relativamente bajas pueden temporalmente ser

causa de congestion.

- Depender del promedio del tamafio del paquete, la priorizacién es mas
efectiva cuando se aplica a enlaces con anchos de banda a niveles de E1

/ T1 o menores.

- Si los usuarios de aplicaciones ejecutandose a través de la red notan un
tiempo de respuesta bien pobre, se deberia considerar el uso de
herramientas para gestionar la congestion. Estas herramientas son
dinamicas, y se adaptan a las condiciones existentes en la red. Sin
embargo, hay que considerar que si el enlace WAN permanece
constantemente congestionado, la priorizacion del trafico no podria
resolver el problema. El aumento de ancho de banda podria ser la

solucion apropiada.

126



- Si la congestién en el enlace serial (WAN) no existe, no hay ninguna

razén para implementar priorizacion del tréfico.

Asi como existen factores que deben ser considerados al momento de
implementar herramientas para gestionar la congestion, existen ademas
aspectos relevantes que deberian considerarse en la determinacion de si
deber ser o no establecida e implementada una politica de encolamiento

para la red.

- Determinar si la WAN estd congestionada, situacion que se presenta
cuando los usuarios perciben una degradacion en el desempefio de

ciertas aplicaciones.

- Determinar los objetivos y metas basandose en la mezcla del trafico que
se necesita gestionar, la topologia y disefio de red, para lo cual se debe:

o Establecer distribucién equitativa de asignacion de ancho de banda a

través de todos los tipos de trafico que se identifique.

o Garantizar estricta prioridad al trafico de especial tipo de aplicaciones.

o Personalizar la asignaciéon del ancho de banda, para lo cual los
recursos de la red son compartidos entre todas las aplicaciones a las

que se le da servicio.

o Configurar efectivamente el encolamiento. Se debe analizar los tipos
de tréfico utilizando la interfaz y determinar como distinguirlo. Para
ello se debe haber aplicado mecanismos de clasificacion

primeramente.
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- Configurar la interfaz para que utilice el tipo de estrategia de

encolamiento que se ha escogido, y observar los resultados.

Durante periodos de bajo trafico, donde no existe congestionamiento, los
paquetes son enviados fuera de una interfaz tan pronto como ellos arriban a
la misma. Durante periodos de congestionamiento en la transmision por la
interfaz saliente, los paquetes arriban mas rapido de lo que la interfaz los
puede enviar. Si las herramientas de gestidén de la congestién son utilizadas,
los paquetes que se acumulan en una interfaz son encolados hasta que las
misma es liberada para enviarlos; ellos son organizados para la transmision
de acuerdo a su asignacién de prioridad y al mecanismo de encolamiento
configurado para la interfaz. Un ruteador determina el orden de la
transmision de paquetes controlando, como deben ser localizados en una
cola, y como las mismas deben ser servidas respetando a las demas. Como
se presenta tempranamente, la “Gestidbn de la Congestion” consiste en
cuatro mecanismos de encolamiento los mismos que se detallan a

continuacion:

FIFO (First In First Out) — (Primero en entrar, primero en salir): Este
mecanismo no entabla ningun concepto de prioridad o clases de trafico. Con
FIFO, la transmision de paquetes fuera de una Interfaz ocurre en el orden en

que los mismos arriban.

WFQ (Weighted Fair Queueing): WFQ ofrece encolamiento dindmico y
equitativo, para lo cual divide el ancho de banda para todas las colas
basandose en pesos. Para comprender como trabaja WFQ, se considera la
cola para una serie de paquetes FTP como una cola colectiva, y para el
trafico interactivo discreto de paquetes como una cola individual. Dados los

pesos de las colas, WFQ asegura que para todos los paquetes FTP
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enviados colectivamente, un niumero igual de trafico de paquetes interactivos

individuales es enviado.

Dada esta manipulaciéon, WFQ asegura satisfactorios tiempos de respuesta
a las aplicaciones criticas, tales como: las interactivas, las aplicaciones
basadas en transacciones, las cuales no son tolerantes de degradacion en
su desempefio. Para interfaces seriales a nivel de E1 (2.048 Mbps) y
menores, WFQ basado en flujos es utilizado por defecto. Cuando ninguna
otra estrategia de encolamiento es utilizada, todas las demas interfaces
utilizan FIFO por defecto. Para la organizacion WFQ es subdividido en

cuatro tipos:

- WFQ basado en flujos

WFQ distribuido (DWFQ)

- WFQ basado en clases (CBWFQ)

- WFQ distribuido basado en clases (DCBWFQ)

CQ (Custom Queueing): Con este mecanismo de encolamiento, el ancho
de banda es asignado proporcionalmente para cada clase de trafico. CQ
permite que se especifique el niumero de bytes o paquetes que son trazados

desde la cola, lo cual es especialmente muy usual en interfaces lentas.

PQ (Priority Queueing): El encolamiento de prioridad PQ, permite que los
paquetes pertenecientes a una clase de trafico con prioridad sean enviados
antes de los paquetes que tienen una menor prioridad asegurando asi la

entrega a tiempo de aquellos paquetes.
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Una vez presentados los cuatro mecanismos de encolamiento es necesario

saber cual es el método mas efectivo que sera utilizado dependiendo de la

aplicacion que se tenga. Es necesario un resumen comparativo de las

técnicas de encolamiento que ayude a decidir el mecanismo que sera de

gran utilidad. En el encolamiento FIFO, las fuentes pueden consumir todo el

ancho de banda disponible, las rafagas que producen las fuentes causan

retardo en el trafico de importancia, y éste puede ser descartado dado que el

trafico de menor importancia llena la cola.

Para decidir si se utilizara CQ, PQ o WFQ debe atenderse los siguientes

aspectos:

CQ garantiza algunos niveles de servicio a todo el trafico ya que se
puede asignar ancho de banda a todas las clases de trafico. Se puede
definir el tamafio de la cola, determinando su capacidad de conteo de

paquetes en lugar de controlar el acceso al ancho de banda.

PQ garantiza prioridad estricta, en la cual asegura que un tipo de trafico
sera enviado, posiblemente a expensas de los demas. Para PQ una cola
de prioridad baja puede verse muy afectada, y en el caso, nunca sera
permitida a enviar sus paquetes si una cantidad limitada de ancho de

banda esta disponible o si la tasa de transmision del trafico critico es alta.

WFQ no requiere configuracién de filtros de tréfico (listas de acceso) para
determinar lo preferido en una interfaz serial. En lugar de ello, el
algoritmo equitativo de la cola, dinamicamente clasifica el trafico en
mensajes que son parte de una conversacion. El bajo volumen de trafico
obtiene asignacién equitativa de ancho de banda con WFQ, como lo hace

el trafico de alto volumen, como la transferencia de archivos.
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La siguiente tabla compara los mecanismos mencionados anteriormente.

Mecanismos de

WFQ basado en

Encolamiento Flujo CBWFW cQ Pe
Tiene un Puede
Ndmero de configurable configurarse una 16 Colas de
Colas numero de colas | cola por clases, Usuario 4 Colas
de 256 hasta 64 clases
Proporciona
Asegura igualdad garantia de
entre todo el ancho de banda
trafico para las clases
basandose en de tréfico
pesos. definidas por el
usuario
La prioridad
estricta del Proporciona
encolamiento soporte WFQ
Tipo de esta disponible a | para clases de Servicio Round Célés de Alta
Servicio través del uso de trafico no Robin prioridad. Son
caracteristicas de | definidas por servidas primero.
prioridad tales usuarios.
como IP RTP
El encolamiento
estricto de
prioridad esta
disponible a
través de
caracteristicas
como IP RTPy
LLQ
Configuracion No requerida Requerida Requerida Requerida

Tabla 4-20.- Comparacion entre mecanismos de encolamiento
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Para propoésitos de gestionar la congestidon, en caso de que ocurra; en la red
MPLS (fig. 3-1) se aplican herramientas que permitan diferenciar el trafico en
clases diferentes de servicio, para lo cual se utiliza CBWFQ, conjuntamente
con PQ (LLQ), dado que permite trabajar clasificando y dando prioridad a
aplicaciones de mision critica y que requieren baja latencia como por

ejemplo la Voz y el Video.

La implementaciéon de las herramientas de Gestionamiento de la congestion
es muy sencilla e involucra: la creacion de mapas de clases, la
implementacion de una politica de clases en el mapa de politicas y la adicion
de la politica de servicio conjuntamente con la habilitacion de la herramienta
en la interfaz de salida de los paquetes. La tabla 4-21 muestra los comandos
utilizados en los equipos Cisco 7206VXR para la configuracion de esta

herramienta de Calidad de Servicio.
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Especifica el nombre del mapa de

clases

Expecifica el valor del campo EXP
que sera utilizado como criterio de
igualdad para determinar si los
paquetes chequeados pertenecen a

una clase especifica

Especifica el nombre del mapa de
politicas

Especifica el nombre de la clase
predefinida incluida en la politica de

servicio

Especifica la cantidad de ancho de
banda o porcentaje disponible del
mismo que sera asignado a una

clase.

Crea una clase de prioridad estricta y
especifica la cantidad de ancho de
banda o porcentaje que sera
asignado a una clase

Tabla 4-21.- Configuracion de Herramientas de Encolamiento y Gestion del Trafico
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Al momento de la configuracion puede utilizarse los comandos “bandwidth”
para especificar que se trabajara con CBWFQ y “priority” para indicar que se
utilizara una cola de prioridad LLQ. La diferencia radica en que CBWFQ
puede tomar ancho de banda disponible de las clases que no estén
utilizando recursos para las aplicaciones que no se estén ejecutando. Por
otro lado LLQ es utilizado para aplicaciones de alta prioridad como lo son la
voz y el video, en lo cual se especifica una cantidad de ancho de banda y
esta técnica no permitira que las aplicaciones de mision critica se excedan

en el uso de los recursos de la red.

4.3.4.4.3.30rganizacion y Creacion de Trafico (Traffic Policing and

Shaping)

Para la implementacion de QoOS siempre es necesario contar con
herramientas que ayuden a que se mantengan y se cumplan los contratos de
trafico en una red. Herramientas de Organizacién, Creacion y Formacién
(Policing, Shaping), permiten que los dispositivos pertenecientes a una red
se ajusten a un contrato estipulado de trafico de informacion. El contrato de
trafico define la cantidad de informacion (datos) que pueden ser enviados
desde una red a otra; tipicamente se expresa como la tasa de informacién
obligada o fija (CIR) con una rafaga obligada (Bc). De las técnicas de
Policing, se conoce que las mismas miden el flujo de datos, y descartan los
paquetes que exceden el contrato de trafico, mientras que las técnicas
Shaping permiten que los paquetes se ajusten a un contrato de trafico. En
ciertos casos, en los que los paquetes que excedan un contrato de tréafico
puedan ser descartados, el dispositivo de envio puede optar por disminuir su
tasa de transmision, para lo cual los paquetes no seran desechados.

En términos mas sencillos de interpretacion, la técnica conocida como

Policing descarta paquetes que exceden un contrato de trafico (Dropping),
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contrariadamente a lo que hace la técnica de Shaping que retarda el envio
de informacién disminuyendo la prioridad y ubicando en Buffers los paquetes
excedidos (Queueing). En ambos casos las herramientas de QoS que
regulan y forman el trafico previenen que se exceda la tasa de transmision

estipulada.

Tanto los reguladores o organizadores y los formadores o creadores de
trafico (Policers, Shapers) son muy aplicables en las fronteras entre dos
redes diferentes. Su método de implementacién y configuracién requiere de
un ligero entendimiento de una técnica muy usual que se emplea para que
los dispositivos de redes se ajusten a un CIR. La técnica de “Balde de
Peticiones de Envio (Token Bucket)” que utilizan los reguladores y
formadores del trafico, es una definicion formal de una tasa de transferencia,
la cual consta de tres componentes principales: Un tamafio de rafaga (Bc),
una tasa de transferencia media (CIR), y un intervalo de tiempo para envio
(Tc). Aunque la tasa de transferencia media generalmente es representada
en bps, cualquiera de los dos valores restantes puede ser derivado del
tercero como se indica en la formula:

burst _size
time __interval

mean _rate =

Es necesario llevar presente que por definicion, la tasa de bits de la interfaz
no excedera a la tasa media, y la misma puede acoplarse arbitrariamente

dentro del intervalo de transmision de rafaga.

La técnica Token Bucket es utilizada para gestionar un dispositivo que
regula los datos en un flujo. La técnica por si misma no descarta ni organiza
politicas, en lugar de ello descarta peticiones de envio (Tokens) y le deja al
flujo de informacion el problema de gestionar su cola de transmision en caso

de que el mismo sobrepasa el regulador (Policer).
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Para comprender mejor la técnica hay que pensar que las peticiones de
envio son colocadas en un balde a una cierta tasa. El balde tiene una
capacidad especifica, la misma que si es llenada al maximo de su capacidad
no permitira que ingresen mas peticiones de envio (Tokens), descartandolas.
Dado que cada peticidn es autorizada por una fuente para que envie un
cierto niumero de bits por la red, al momento de enviar un paquete se debe
remover del balde, un nimero igual de Tokens en representacién al tamafio
del paquete. En caso de que no exista una gran cantidad de peticiones en el
balde, el paquete esperara hasta que se tenga una gran cantidad de Tokens,
y al encontrarse completamente lleno el balde, los Tokens entrantes no
estaran disponibles ni siquiera para futuros paquetes. En cualquier
momento, la rafaga mas grande que una fuente pueda enviar en la red se

acoplard completamente al tamafio del balde.

La diferencia entre las dos herramientas (Traffic Policing y Traffic Shaping)
radica en la utilizacion de Colas o Buffer de Datos conjuntamente trabajando
con la técnica Token Bucket en lo referente a formacion (Shaping) y de esa
manera los paquetes que arriban y no pueden ser enviados inmediatamente
seran retardados en el Buffer. Para lo concerniente a Traffic Shaping, la
técnica de balde de peticiones de envio permite enviar rafagas pero
limitando estas, lo cual garantiza que las mismas estan limitadas para que
nunca se envie mas rapido de los que permite la técnica implementada,
entre el intervalo de tiempo, mas la tasa establecida a la cual las peticiones

son ubicada en el balde.

token__bucket _ capacidad(bits)
intervalo_tiempo(s)

) +tasa_ establecida(bps) = maxima_velocidad _ flujo(bps)
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Este método de limitar las rafagas también garantiza que la tasa de
transmision en términos de longitud no exceda a la tasa establecida en la

que las peticiones son localizadas en el balde.

Después de comprender la técnica que utilizan los reguladores vy
modeladores del trafico se puede proceder con la creacion de las politicas
de trafico, las mismas que deben ser afiadidas a una interfaz especifica.
Para el trafico que ingresa a la red MPLS (fig. 3-1) las politicas de trafico que
permitiran regular el mismo han sido configuradas en el mapa de politicas de

entrada de los ruteadores de frontera, de la siguiente forma:

Comando Propésito

Router(config-pmap-c)# police bps busrt-normal
burst-max conform-action action exceed-action

action violate-action action

Especifica una utilizacibn méaxima del
ancho de banda para una clase de tréfico.
Utiliza la técnica Token Bucket, cuyas

variables son seteadas en la linea de

comandos.

Tabla 4-22.- Configuracion de Herramientas de Organizacién del trafico

La tabla 4-22 muestra el comando utilizado en el mapa de politicas de un
ruteador para la configuracién de la herramienta de QoS denominada traffic

Policing.

La implementacion de modeladores, creadores o formadores del trafico se
pueden realizar en las interfaces de salida de los dispositivos que se
conectan a una red (podria ser en los dispositivos CES) y sus modos de

implementacion se resume en la tabla 4-23:
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Comando Propésito

: Especifica el promedio o pico de la tasa de
Router(config-pmap-c)# shape {average |

peak} cir [bc] [be]

modelamiento o formacién de trafico

(Shaping)

Tabla 4-23.- Configuracion de Herramientas de Modelamiento y formacion del trafico

4.3.4.4.3.4Prevencion de la Congestion (Congestion Avoidance)

Para prevenir la congestion las herramientas de calidad de servicio se valen
de técnicas que ayudan a las colas a gestionar el trafico y a prevenir el
congestionamiento. Las colas se llenan cuando la carga cumulativa de los
emisores de paquetes, exceden la tasa limite de una interfaz. Cuando la
mayor parte del trafico necesita salir de una interfaz a una tasa de
transmision superior a la soportada por la misma, ocurre la formacién de las
colas. Las técnicas de encolamiento ayudan a gestionar el trafico en las
colas, mientras que las técnicas de prevencion ayudan a reducir el nivel de

congestidn en las colas, selectivamente descartando paquetes.

Las técnicas de prevencién de congestién en QoS, dan la oportunidad de
realizar negociaciones entre caracteristicas como la pérdida de paquetes
versus el retardo e intermitencia, sin embargo, la negociacién no es simple
ya gue se tiene que descartar paquetes antes de llenar completamente la
cola para lo cual la pérdida de paquetes cumulativa puede ser reducida
completamente con el retardo e intermitencia. Las técnicas de congestion es
cierto que descartan paquetes pero a la vez ayudan a alcanzar el efecto de
tener una red saludable. Entre los tipos de mecanismos conocidos para

prevenir la congestion se presentan brevemente los siguientes.

Tail Drop: Es un mecanismo utilizado por defecto en los dispositivos de red.
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WRED: Combina las capacidades de los algoritmos de deteccion temprana
con los valores de prioridad que se localizan en el campo IP Precedence
localizado en la parte de tipo de servicio ToS de la cabecera IP. De los
algoritmos de deteccion temprana el mas utilizado es el “WRED basado en
flujos” ya que el mismo proporciona gran igualdad a todos los flujos en una

interfaz sin importar la cantidad de paquetes que sean descartados.

WRED es muy usual en interfaces de trafico saliente, donde se espera que
ocurra el congestionamiento de la informacion como lo es el nucleo de la
red. Dado que los dispositivos de frontera asignan las prioridades al clasificar
y marcar los paquetes, los dispositivos del nucleo de red con la técnica de
descarte de paquetes implementada, determinan la forma en la cual deben
tratar a cada tipo de trafico. En la prevencion de congestion, WRED cuenta
con umbrales separados y pesos para diferentes prioridades, permitiendo
gue se ofrezcan diferentes calidades de servicio considerando el desecho de
paquetes para los diferentes tipos de trafico. El trafico estandar puede ser
descartado mas frecuentemente que el trafico de alta prioridad durante los
periodos de congestion.

La manera de desempefio y trabajo de las técnicas de deteccion temprana,
se basa en el descarte aleatorio de paquetes antes de que ocurran los
periodos de alta congestion advirtiendo a las fuentes para que disminuyan su
tasa de transmision (Traffic Shaping). Si el paquete fuente utiliza TCP como
protocolo de transporte, se disminuye la transmision hasta que todos los
demas paquetes alcancen su destino, indicando la aclaracion o limpieza de
la congestion. Generalmente los paquetes son descartados selectivamente
basandose en el contenido del campo “IP Precedence”. Asi los paguetes con
mas alta prioridad, son mas posibles a ser entregados satisfactoriamente
que los paquetes que ingresan a una red con una menor prioridad. En la

figura 4-3 se ilustra la forma de trabajo de WRED.
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Prueba de
Descarte

Cola de Paquetes
Transmision Salientes

@ “ilshs, Y
Clasificacion O orde:ﬁ:naiento

Paquetes Entrantes

399

Prueba de Descarte Basada: Buffer de
- Profundidad del Buffer Encolamiento
- IP Precedence

Figura 4-3. WRED

Cuando un paquete arriba a una interfaz, ocurren una serie de eventos:

El promedio del tamafio de la cola es calculado.

- Si el promedio es menor que el umbral minimo de la cola, los paquetes

arribando son encolados.
- Si el promedio esta entre el umbral minimo de la cola y el umbral maximo
para la interfaz, el paquete es descartado o encolado, dependiendo de la

probabilidad de desecho del paquete.

- Si el promedio del tamafio de la cola es mayor que el umbral, el paquete

es descartado.
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En cuanto a configuracion, WRED es tan sencillo de implementar y se

resume en un comando que permite su habilitacion (tabla 4-24).

Comando Propésito
Router(config - ify# random-detect Habilita WRED

Tabla 4-24. — Configuracion de Herramientas de Prevencion de Congestién

Las técnicas de calidad de servicio y las clases en las que se distribuye el
trafico que atraviesa la red MPLS, pueden ser analizadas en los mapas de

politicas y de clases en el Anexo I-1.

4.3.4.5 Configuracion de los Routers de los Clientes.

Para los sitios de los clientes que desean conectar sus empresas por medio
de una red MPLS que les brinde seguridad al momento de transmitir la
informacion es necesario conocer los diferentes dominios que se pueden
presentar al momento de entablar las redes de datos. Para el disefio
presentado (fig. 3-1, Pag. 94) se presentan el dominio IP de los sitios de los
clientes y un dominio MPLS por medio del cual se enlazaran los puntos

locales con los sitios remotos.

4.3.4.5.1 Configurando los CEs (Customer’s Equipments)

La configuracidn de los dispositivos localizados en las oficinas de los clientes
es muy sencilla y puede ser vista como un enrutamiento sencillo del trafico
IP hacia un destino final, es decir de un punto a otro. Para el cliente la
informacion de etiquetamiento MPLS es transparente ya que los mismos no
pertenecen al dominio en el cual se asighan y se conmutan las etiquetas a

los paquetes que los envian hacia la red MPLS. La informacién de
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enrutamiento de los dispositivos que se conectan a la nube MPLS es
enviada de extremo a extremo dentro de la red mediante los protocolos de

enrutamiento ya mencionados (BGP, OSPF).

4.3.45.1.1Conectividad hacia la Red MPLS

La informacion desde los clientes puede ser enviada mediante protocolos de
enrutamiento dindmico (BGP exterior, OSPF entre é&reas, RIP, etc.), o
mediante la conectividad estatica como es este caso. Una vez que la
informacion sea recibida por los ruteadores de frontera de la red, los mismos
se encargaran de enrutar el trafico hacia los equipos del nucleo MPLS con
un trato especifico acorde a la calidad de servicio que puede brindar el

dominio.

4.3.4.5.1.1.1 Configurando el Enrutamiento

Dado que se ha decidido enrutar estaticamente el trafico de la red de los
clientes, el comando de configuracion presentado en la tabla 4-25 ayuda a
direccionar los paquetes hacia la red MPLS, para que luego el equipamiento

dentro de la misma se encargue de direccionarlo a su destino.

Comando Propdésito

. L Enruta los paquetes estaticamente
Router(config)# ip route <destination- ) N
- siempre y cuando se especifique la red y
network> <destination-mask> <next-hop> i ) o
maéscara de destino y el siguiente salto

Tabla 4-25.- Configuracion del Enrutamiento desde los clientes hacia la nube MPLS
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Para tener la idea clara acerca de la conectividad hacia la red MPLS, puede
referirse al Anexo C en el cual se detalla la configuracion de un dispositivo

ubicado en las instalaciones de los clientes

De las implementaciones de los servicios que puede brindar la red MPLS de
un proveedor se pueden obtener muchos resultados. El hecho de que un
cliente piense que sus empresas poseen enlaces dedicados para conectarse
con sus agencias, es uno de los objetivos principales de la implementacion
de conexiones VPNs entre la matriz y las agencias (fig. 3-2). Las agencias
de una empresa tipica pueden acceder a los distintos aplicativos que su
matriz les pueda ofrecer por medio de conexiones VPN en MPLS.

Para la validacion de esta implementacion y para la obtencién de buenos
resultados, se emulan aplicaciones de correo, transferencia de archivos,
mensajeria instantdnea, etc., tal como se da en el tipico esquema
empresarial que se pueda tener hoy en dia en donde, los usuarios de una
agencia descargan sus correos desde un servidor principal ubicado en la
matriz por medio de una conectividad VPN entre los dos puntos
mencionados (agencia — matriz). De igual manera se emula el servicio de
transferencia de archivos dado que existen muchas ocasiones en las que se

necesite contar con el acceso a base de datos y archivos.

La informacion que es enviada a través de una red MPLS debe ser
clasificada al ingresar a la nube para ser servida de la manera mas eficiente
segun la prioridad (QoS) que el proveedor de servicios haya implementado
en su dominio evitando de esa forma saturar su red proveedora de
transporte. Como se puede notar en el Anexo J-1 las aplicaciones de envio
de correo son atendidas con una prioridad de nivel 3 ya que pueden existir
aplicaciones de voz y video que deberian tener prioridad sobre las demas,

de manera que no sufran ningun tipo de perdidas.
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Otra de las aplicaciones que hoy en dia es muy usual encontrar, es la
administracion remota, para lo cual se ha dado un nivel de prioridad un poco
menor al envio de correos, siendo también de mucha importancia en el
campo de la gestibn en estos dias. La administracion remota ha sido
emulada con la aplicacion “TELNET” a la cual se le asigna cierto porcentaje
de ancho de banda en la red de un proveedor para que no afecte a
aplicaciones que puedan demandar una mayor velocidad en la transmision

de informacion.

En los Anexos J-1 se detalla el servidor SMTP y POP3 utilizado para emular
la aplicacion de correos electrénicos, lo cual es muy usual en las empresas.
Ademas con el analizador de trafico Wireshark se puede hacer el analisis del
trafico en la interfaz de un ruteador dentro de la nube MPLS notando de esa
manera que un paguete de correo lleva la etiqueta MPLS correspondiente a
su FEC y ademas puede observarse que el paquete lleva en el campo de
calidad de servicio de MPLS (EXP) su respectiva marca de prioridad

asignada en el ingreso al dominio.

Se da a conocer en la emulacion de bases de datos de archivos, el servidor
FTP utilizado para estos propositos, para lo cual también se puede notar la
marca de calidad de servicio con el analizador de trafico antes mencionado.

Véase el Anexo J-2.

La administracion remota de las agencias de una empresa también es
analizada con Wireshark, y, al igual que las aplicaciones de correos,
transferencia de archivos, voz y video; se puede notar que tiene una
prioridad asignada segun su correspondiente calidad de servicio y el trato

que le da la red del proveedor. Véase el Anexo J-3.
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Nota: Pueden probarse un mayor niumero de aplicaciones en mundo real.
Con dynamips las pruebas de Calidad de Servicio se limitan a la observacion
de los paquetes MPLS marcados en su campo EXP dado que el
procesamiento del simulador depende de los recursos de la PC en donde se

ejecuta.
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4.4 Resumen de la Implementacion del Disefio de la Red

mediante Dynamips.

La validacion de un disefio de red MPLS puede ser realizado con
herramientas simulacibn muy poderosas que garanticen confianza a la hora
de emular el disefio. Herramientas como Dynamips / Dynagen, las cuales
son configurables, rigurosas, portables, etc., permiten analizar los datos de
una red tal y como se trabajara en un entorno real con equipos de plataforma
Cisco. El poder de estas herramientas radica en el uso directo del sistema
operativo (I0S) de los dispositivos de enrutamiento, logrando ademas que se
pueda simular las conexiones del equipamiento y se haga un
emparejamiento (matching) de entornos real y virtual al momento de la

emulacion.

A la hora de simular el disefio con Dynamips / Dynagen se puede pensar
gue se trabaja en un ambiente real, y las tareas que se realizan en entornos
reales pueden ser simuladas también garantizando que el funcionamiento de
una red tenga un desempefio adecuado al momento de tener una
implementacion con dispositivos reales. Tareas como la habilitacion de
protocolos de enrutamiento OSPF, BGP; protocolos de sefalizacion y
distribucion de etiquetas como LDP y RSVP, pueden ser implementados,
ayudando de esa manera a tener ambientes que ademas podrian incurrir en
el uso de aplicaciones como redes privadas virtuales (VPN), Ingenieria de
Trafico, y Calidad de Servicio para informacion que pueda atravesar la red
MPLS al momento de realizar simulaciones de ruteadores de clientes que

sean capaces de generar trafico.

La capacidad que hace que el simulador sea analizable, es de gran ayuda ya

que refuerza los conceptos en lo referente a las aplicaciones que soporta un
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backbone MPLS. Es necesario saber que al momento de tener una
aplicacion de VPN MPLS, los paquetes atravesando la nube llevan dos
etiquetas siendo la primera aquella que lleva la direccion del ruteador de
frontera que sera su salto siguiente y la segunda aquella que le indica como
el dispositivo de frontera alcanzado debe enviar la informacién al dispositivo

ubicado en el lado de un cliente.

Para cuestiones de ingenieria de trafico se logra entender que un tunel LSP
ayuda a evitar la sobrecarga de informacion en una red, logrando de esa
manera que se tengan rutas o caminos especificos para la informacion de
alta importancia y caminos opcionales para las aplicaciones de baja
prioridad, dando lugar a que el mismo trato que se le puede dar al trafico en
entornos reales mediante técnicas de calidad de servicio y técnicas de
gestion de ancho de banda pueda ser dado también al trafico de menor
volumen en los entornos de simulacién logrando de esa manera que la
herramienta de emulacion sea util para implementaciones reales habiendo

primero analizado los resultados obtenidos.
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5 ANALISIS DE COSTOS

Un proveedor de servicios que ingresa al mercado queriendo proporcionar
servicios de transmision de datos y competir con los proveedores ya
establecidos, debe ingresar con una fuerte inversion, ya que los costos de
implementacion de una red de transmision MPLS suponen un gasto enorme
segun lo demande el equipamiento utilizado, el mismo que debe brindar la

seguridad necesaria en el transporte de la informacion.

Para tener una visiéon de los equipos y el nUmero de tarjetas que se puede
necesitar en la implementacion de una red con un numero pequefio de
nodos y con capacidades de expansion para futuras acciones referentes al
crecimiento de la red, se puede realizar una comparacién técnica y
econdmica mediante la seccion siguiente, donde se presenta una tabla con
los requerimientos de los nodos que se necesitan para formar un backbone
de estructura IP — MPLS.

5.1 Analisis General de Costos

Para el disefio de la sencilla red MPLS presentada (fig. 3-1), se ha escogido
equipamiento de plataforma Cisco 7206VXR como dispositivos de
enrutamiento para el Backbone MPLS y Cisco 3745 para la conexion de los

clientes hacia la red.
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Asumiendo una ultima milla (Fibra Optica) ya instalada, la tabla 5-1 detalla

las tarjetas necesarias tanto para nodos del Backbone como para los

usuarios de la red de transmision de datos

Cantidad | Capacidad Descripcion

2 4E1 Puertos para conexién entre LSRs y LERs (PEO y P0)
2 4E1 Puertos para conexién entre LSRs del ntcleo de red (PO y P1)
2 4E1 Puertos para conexién entre LSRs y LERs (P1y PE1)
2 2E1 Puertos para conexién entre LSRs del nucleo de red (POy P2)
2 2E1 Puertos para conexién entre LSRs (PO y P3)
2 2E1 Puertos para conexién entre LSRs (P1y P2)
2 2E1 Puertos para conexién entre LSRs (P1y P3)

Puertos para conexién entre Matriz y dispositivo de Frontera a
2 1/2 E1 la Red MPLS

Puertos para conexién entre Agencia de Quito y Dispositivo de
2 1/2 E1l Frontera a la Red MPLS

Puertos para conexion entre Agencia Cuenca y Dispositivo de
2 1/2 E1 Frontera a la Red MPLS

Tabla 5-1.- Puertos Necesarios para la conexion entre nodos y de los clientes al dominio MPLS

Costo de Ruteadores para el Backbone MPLS

El marco referencial de los costos de los equipos que se utilizan para

implementar una red MPLS con un numero de nodos igual a 6 y un numero

de puertos detallados (tabla 5-1); es presentado a continuacion, eligiendo

como plataforma de

implementacion a los dispositivos Cisco ya

mencionados anteriormente. Es necesario dar a conocer que los costos

presentados son para infraestructura y hardware que puede ser utilizado.
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Ruteadores del Dominio MPLS

Codigo Equipo Descripcion Cantidad | P. Unitario Total

7206VXR with NPE-400 and I/O

C7206VXR/400/2FE Controller with 2 EE/E Ports 6 17.500,00 105.000
Cisco 7200 AC Power Supply 6

PWR-7200 Option Included Included
Cisco 7200 Redundant AC

PWR-7200/2 Power Supply Option (280W) 6 $3.000,00 | $18.000,00

CAB-AC Power Cord, 110V 6 Included Included
Cisco 7200 I0S ADVANCED

S7PAESKO-12409T | ENTERPRISE SERVICES 6 $6.500,00 | $39.000,00

PA-AT+ 4 Port Serial Port Adapter,
Enhanced 6 $4.500,00 | $27.000,00

CAB-V35MT V.35 Cable, DTE, Male, 10 Feet 19 $100,00 $1.900,00
Cisco 7200 I/O PCMCIA Flash

MEM-1/O-FLD64M Disk Memory, 64MB (default) 6 Included Included

MEM-NPE-400- 256MB Memory for NPE-400 in

256MB 7200 Series 6 Included Included
Cisco 7206 SMARTnet

CON-SNTP-7206 Premium Maintenance 6 $7.278,00 | $43.668,00

Total $38.878,00 | $234.568,00

Tabla 5-2.- Costo de Ruteadores del Backbone MPLS

En la tabla 5-2 de detallan los costos del equipamiento con capacidades
MPLS que debe ser ubicado en el Backbone. Se da a conocer el costo del
equipamiento de la infraestructura de la red (Hardware) asi como el costo de
cada uno de los elementos que contiene el equipo de la plataforma Cisco
7200 asi como también el costo de mantenimiento que ofrece el distribuidor

del producto.

Costo de Ruteadores para el envio de informacién de los Clientes

En la tabla 5-3 se detalla el costo de los dispositivos de red que una
empresa con 3 sitios debe utilizar para la conexion hacia la red MPLS y para
la transmisiéon de informacién. El Equipo ofrecido cuenta con un sistema

operativo con diversas caracteristicas y funcionalidades y apto para servicios
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empresariales, un moédulo de red serial con 4 puertos de los cuales es

utilizado 1 puerto quedando los demas para futuras expansiones.

Ruteadores de los clientes

Codigo Equipo Descripcion Cantidad | P. Unitario Total
3845 w/AC
PWR,2FE,1SFP,4ANME,4HWIC,
CISC03845 IP Base, 64F/256D 3 $13.000,00 | $39.000,00
Cisco 3845 ENTERPRISE
S384ESK9-12416 SERVICES 3 $2.000,00 | $6.000,00
NM-AT 4-Port Serial Network Module 3 $3.000,00 | $9.000,00
CAB-V35MT V.35 Cable, DTE, Male, 10 Feet 3 $100,00 $300,00
PWR-3845-AC Cisco 3845 AC power supply 3 Included Included
CAB-AC Power Cord,110V 3 Included Included
ROUTER-SDM Device manager for routers 3 Included Included
MEM3800-256D- 256BM SDRAM default memory
INCL for 3800 3 Included Included
MEM3800-64CF- 64MB Cisco 3800 Compact
INCL Flash Memory Default 3 Included Included
SMARTNET 24X7X4 3845
w/AC PWR,2FE,1S
CON-SNTP-3845 (Maintenance) 3 $3.319,00 | $9.957,00
Total $21.419,00| $64.257

Tabla 5-3.- Costo de Ruteadores de los Clientes

Cabe recalcar que los costos del equipamiento se realizaron en base a la
plataforma Cisco 3800 ya que es la que ocupa el lugar de la plataforma
3700, la misma que fue utilizada Unicamente por propésitos de simulacion
dado que, Dynamips no soporta aun la plataforma Cisco 3800. El cliente
puede optar por utilizar los dispositivos que crea conveniente. Se ha
escogido la plataforma de dispositivos Cisco 3745 dado que es una de las
plataformas que soporta el simulador como ya se hizo menciéon y ademas
soporta las funcionalidades en cuanto al manejo de gran cantidad de
informacion que puede procesar un cliente. La tabla 5-3 también indica el
costo de mantenimiento de los equipos por parte de un distribuidor de
plataformas Cisco, el mismo que se les ofrece a los clientes segun lo

requieran.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se presenta una solucion a los proveedores de servicios que deseen
migrar sus redes actuales a un ambiente seguro mediante la
implementacion de redes MPLS para entablar enlaces ya sean de voz
y datos de aquellos clientes que deseen enviar informacién a través

de estas redes.

El refuerzo al estudiar la tecnologia MPLS se valida con la
implementacion de aplicaciones que puede soportar un Backbone con
tecnologias de nueva generacion, conjuntamente con el uso de
herramientas que permiten ejecutar directamente los sistemas
operativos de plataformas de Cisco y ademas permiten que se
simulen entornos como si se estuviera trabajando en un ambiente

real.

Para el disefio de una red MPLS se consideran aspectos como:
redundancia de rutas, equipos con sistema operativo adecuado para
el soporte de la tecnologia y eficientes en lo que corresponde al
manejo del gran volumen de informacion que circula por un nucleo de

la red de un proveedor.

Al implementar los servicios de VPNs en MPLS no es necesario
contar con direccionamiento global o publico para la formacion de la
conexidn punto a punto ya que este tipo de tecnologias, crea las VPN

en base a instancias de enrutamiento y envio (VRF), por lo cual un
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cliente puede conservar su esquema de direccionamiento privado sin
necesidad de realizar traduccion de direcciones privadas a publicas
(NAT).

Los tuneles de ingenieria de trafico MPLS son de mucha importancia
en lo que respecta a la sefalizacién de caminos especificos por los
que la informacion debe viajar, llegando a su destino por una via mas

rapida o un enlace menos congestionado.

La calidad de servicio en una red mejora el desempefio de la mismay
ayuda a priorizar a las aplicaciones que se ejecutan en los sitios de
los clientes y que posteriormente atraviesan una nube MPLS. Gracias
a las herramientas de QoS se logra que los usuarios respeten las
condiciones de transmisién que se pueden estipular en un contrato,
manejando las mismas con técnicas que preserven a la informacién

de las pérdidas, retardos, etc.

La conexidon de una Matriz con sus agencias puede verse como una
topologia logica en forma de estrella, lo que hace pensar a los clientes

que se cuenta con los enlaces dedicados

Aplicaciones tales como: servicio de correo electronico, mensajeria
instantanea, transferencia de archivos, voz, video, administracion
remota, etc., deben ser correctamente gestionados por un proveedor
de servicios de transporte MPLS para evitar la sobrecarga en el
nucleo de red sirviendo ademas eficientemente a las aplicaciones de

mision critica
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Recomendaciones.

Para comprender profundamente una tecnologia de nueva
generacion, es recomendable conocer y tener en claro las funciones
de los elementos que son participes y que definen la topologia de una
red teniendo en cuenta ademas la ubicacion que deben tener los

mismos.

Para un cliente que desee entablar sus redes de voz y datos distantes
geograficamente, se recomienda que un proveedor de servicios
aplique redes privadas virtuales como solucion mas viable tanto
técnica como econOmicamente en la conexidon punto a punto de las
sucursales logrando de esa manera que el cliente sienta que posee

los enlaces fisicos.

Es recomendable que el trafico enviado por los usuarios sea
gestionado en el Backbone distribuyendo el mismo en clases de
servicio diferenciando las mismas por sus niveles de prioridad

logrando que tengan ventajas las aplicaciones de mision critica.

Generalmente es recomendable que los proveedores de servicios de
redes de telecomunicaciones ofrezcan una red unificada en su
Backbone mediante el protocolo MPLS simplificando su operacién y
mantenimiento, ademas potencializando su inversion en redes
heredadas (ATM, Frame - Relay, PPP, etc.) al multiplicar el ancho de

banda soportado.
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TRABAJO FUTURO

Como trabajo futuro se deja abierto en el estudio de estas nuevas
tecnologias, los campos de seguridad en redes MPLS vy el uso de servicios
diferenciados (diffserv MPLS), asi como la ejecucién de la tecnologia sobre
los diferentes medios de transporte en capa de enlace de datos (ATM,
Frame Relay, SONET, etc), los mismos que se trabajaran y se mejoraran
gracias a la continuidad en los avances y mejoramientos de MPLS,
esperando recibir el aporte y las criticas constructivas de los lectores para
avanzar en el campo investigativo concerniente a las tecnologias de redes y
al uso de herramientas de simulacion que involucren el desempefio de un

mundo virtual trabajando conjuntamente con un mundo real.
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GLOSARIO

AIM — Advanced Integration Module. Modulo de Integracion avanzado.

AS — Autonomous System. Sistema Auténomo.

ATM — Asynchronous Transfer Mode. Modo de Transferencia Asincrono
BDR — Backup Designed Router. Ruteador designado de respaldo.

BGP — Border Gateway Protocol. Protocolo de puerta de frontera.

CB - Marking — Class Based Marking. Marcado basado en clases

CBWFQ - Class Based Weighted Fair Queueing.

CE — Customer Equipment. Equipamiento en lado del Cliente

CEF - Cisco Express Forwarding. Envio expreso de Cisco.

CIR — Committed Information Rate. Tasa de informacién Obligatoria

CLI — Command Line Interface. Interface de linea de comandos

CQ — Custom Queuing.

DCBWFQ — Distributed Class Based Weighted Fair Queueing.

DR — Designed Router. Ruteador designado

DWFQ — Distributed Weighted Fair Queueing.

E-BGP — Exterior Border Gateway Protocol. BGP para exteriores.

EIGRP — Enhanced Interior Gateway Routing Protocol. IGRP reforzado
EXP — Campo “Experimental” Usado por MPLS para Calidad Servicio.

FEC — Forwarding Equivalence Class. Clase equivalente de envio.

FIB — Forwarding Information Base. Base de informacion de envio

FIFO — First Input First Output. Primero en entrar, primero en salir.

FTN — FEC To NHLFE.

FTP — File Transfer Protocol. Protocolo de transferencia de archivos.

HDSM — High Density Service Module. Modulo de servicio de alta densidad
IANA — Internet Assignation Numbers Association.

I-BGP — Interior Border Gateway Protocol. BGP para interiores.

IETF — Internet Engineering Task Force. Fuerza de tareas de ingenieria de
Internet

IGRP — Interior Gateway Routing Protocol. Protocolo de enrutamiento de
interiores

IHL o HLEN- Internet Header Length. Longitud de la cabecera de capa de
red

ILM — Incoming Label Map. Mapa de etiquetas entrantes.

IOS — Internetworking Operative System. Sistema operativo de internetwork
IP — Internet Protocol. Protocolo de Internet.

IPS — Intrusion Prevention System. Sistema de prevencion de intrusos

IPX — Internet Protocol Exchange. Intercambio de Protocolo de Internet

IS — IS — Intersystem — Intersystem. Protocolo de enrutamiento inter -
sistemas

ISP — Internet Service Provider. Proveedor de servicios de internet.

LAN — Local Area Network. Red de area local.
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LDP — Label Distribution Protocol. Protocolo de distribucion de etiquetas.
LER — Label Edge Router. Ruteador de frontera de etiquetas

LIB — Label Information Base. Base de informacion de etiquetas.

LLQ — Low Latency Queuing. Encolamiento de baja latencia

LSA — Link State Advertisement. Publicacion de estado de enlace.

LSP — Label Switched Path. Ruta conmutada de etiquetas.

LSR — Label Switch Router. Ruteador conmutador de etiquetas

LSU — Link State Updates. Actualizaciones de estado de enlace.

MAC — Media Access Control. Control de acceso al medio

MP-BGP — Multi Protocol Border Gateway Protocol. Extensiéon Multiprotocolo
para BGP.

MPLS — Multiprotocol Label Switching.

MQC — Modular QoS CLI.

NAT — Network Address Translation. Traduccion de direccion de red

NBAR — Network Based Application Recognition. Reconocimiento de
aplicaciones basadas en la red.

NBMA — Non Broadcast Multi Access. Multi acceso sin broadcast.

NHLFE — Next Hop Label Forwarding Entry. Entrada de envoi de etiquetas al
siguiente salto.

NLRI — Network Layer Reachable Information. Informacion alcanzable de
capa de red.

NM — Network Module. Modulo de red

NPE — Network Processing Engine. Motor de procesamiento de red.

NSE — Network Service Engine. Motor de servicio de red.

OIR — Online Insertion and Removal. Insercién y remocion en linea.

OSPF — Only Shortest Path First. Protocolo de enrutamiento de Unicamente
la ruta mas corta primero.

P — Provider. Ruteador del proveedor.

PDU — Protocol Data Unit. Unidad de datos de protocolo.

PE — Provider Edge. Ruteador del frontera al proveedor.

PPP -- Point to Point Protocol. Protocolo de enlace punto a punto

PQ — Priority Queuing. Encolamiento de prioridad.

QoS — Quality of Service. Calidad de servicio.

RD — Route Distinguisher. Distinguidor de ruta.

RFC — Request For Comment. Peticion para comentarios.

RIP — Routing Information Protocol. Protocolo de informacion de
enrutamiento.

RSVP — Resource Reservation Protocol. Protocolo de reserve de recursos.
RU — Rack Mountable.

S — “Stack”. Campo de Pila Usado por MPLS.

SNPA — Sub Network Point Added. Punto afiadido de sub — red.

TCP/IP — Transport Control Protocol / Internet Protocol. Protocolo de control
de transporte / Protocolo de internet.

TLV — Type, Length, Value. Tipo, longitud, valor.
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TOS - Type of Service. Tipo de servicio.

TTL — Time To Live. Tiempo de existencia.

UDP -- User Datagram Protocol. Protocolo de datagrama de usuario.

VPN — Virtual Private Network. Red privada virtual.

VRF — VPN Routing and Forwarding Instances. Instancias de enrutamiento y
envio VPN

WAN - Wide Area Network. Red de area amplia.

WFQ — Weighted Fair Queuing. Encolamiento de igualdad de pesos.

WIC — WAN Interface Card. Tarjeta de interfaz WAN.

WRED - Weighted Random Early Detection. Deteccion tempana aleatoria
por pesos.
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ANEXOS

Configuraciones de cada unos de los dispositivos que representan la
red y los servicios que se ofrecen
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ANEXO A

Archivo de Configuracién que define la topologia de la Red MPLS y
especifica las conexiones de los Clientes a la Nube

A continuacion se presenta el archivo de configuracion de los elementos que
representan la nube MPLS asi como las conexiones desde los clientes hacia
la red.

HH I

#MPLS Lab#
HHHHHH R

ghostios=true
sparsemem=true

[localhost]

HHHEHHHH
#Especificacion de los Router que conforman la Red MPLS#
HHHH R R R R T

[[7200]]
image = Zusr/local/bin/Cisco7200/image7200.bin

npe = npe-400
midplane = vxr
ram = 256

[[ROUTER PEO]]
slotl = PA-4T

s1/3 = PO s1/3
s1/1 = CEO_1 s1/1
s1/2 = CEQ_2 s1/2

[[ROUTER PO]]
slotl = PA-4T

s1/0 = P2 s1/0
s1/1 = P3 s1/1
s1/2 = P1 s1/2

[[ROUTER P2]]
slotl = PA-4T
s1l/1 P1 s1/1
s1/2 P3 s1/2

[[ROUTER P3]]
slotl = PA-4T
s1/0 = P1 s1/0
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[[ROUTER P1]]
slotl = PA-4T
s1/3 = PE1 s1/3

[[ROUTER PE1]]
slotl = PA-4T
s1/1
s1/2

HHH R R R A R R R R R R
#Especificaciéon de los Routers de los Clientes#
P

[[3745]1]

image = /usr/local/bin/Cisco3745/image3745.bin

ram=128

[[ROUTER CEO_11]
model = 3745
slotl = NM-4T

f0/0 = NIO_linux_eth:ethO

[[ROUTER CEO_2]1]
model = 3745
slotl = NM-4T

f0/0 = NIO_linux_eth:ethl

[[ROUTER CE1_11]
model = 3745
slotl = NM-4T

f0/0 = NIO_linux_eth:eth2

[[ROUTER CE1_2]]
model 3745
slotl NM-4T

f0/0 = NIO_linux_eth:eth3

CE1 1 sl1/1
CE1 2 sl1/2
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ANEXO B

Configuracién de los Dispositivos de la Red MPLS

Anexo B-1.- Provider Edge 0 (PEO)

Provider_Edge_tren

Pazzwords:

Provider_Edge_t#show run
Provider_Edge_t#show running-config
Building configurstion,..

Current configuration ; 5998 bytes
!

verzion 12,4

zervice timestamps debug uptime
zervice timestampz log uptime

no zervice pazsword-encryption

|

Hustname Provider_Edge_i
|

boot-start-marker
boot-end-marker

|

enable secret 5 $1%93A/ TP iHIELF duDYGSPFRAL S
I

no aaa hew-model
|

I

ip cef

|

|
ip wrf wpnl
rd 100:110
route-target export 10031000
route-target import 10031000
I
ip wrf wpn?
rd 100120
route—target export 10032000
route—target import 10032000
I
ip wrf wpnd
rd 1003120
route—target export 10033000
route—target import 10033000
|
ip wrf wpnd
rd 1003140
route-target export 10034000
route-target import 10034000
I
mplz traffic-eng tunnels
|
I
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|

clazz—map match-all video_in
match protocol rtp wideo
clasz—map match-all woice_in
match protocol rtp audio
clasz—map match-all ftp_in
match protocol ftp
clazz—map match-all mail_in
match protocol smtp

class—map match-all telnet_in

match protocol telnet
|
I
policy-map output_map
class video_in
bandwidth percent 20
clazs woice_in
priority percent 25
clazsz ftp_in
bandwidth percent B
clazz mail_in
bandwidth percent 12
clazs telnet_in
bandwidth percent 8
policy-map input_map
class woice_in
zet ip precedence B
police cir 128000
confarm-action transmit
exceed-action transmit
violate-action transmit
class video_in
zet ip precedence 4
police cir 123000
confarmn-action transmit
exceed-action transmit
vinlate-action transmit
class mail_in
zet ip precedence 3
police cir B4000
conform-action transmit

exceed-action set-prec-transmit 0

vinlate-action drop
clazs telnet_in
zet ip precedence 2
police cir G4000
confarm-action transmit

exceed-action set-prec-tranzmit 0

vinolate-action drop
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clazs ftp_in

zet ip precedence 1

police cir 4000
conform—action tranzmit
exceed-action set-prec—tranzmit 0
violate-action drop

clazz clazs-default

police cir B4000
conform—action tranzmit
exceed-action transmit
violate—action drop

interface Loopback(

ip address 11,11,11,11 265,265,265, 255

no clhz route-cache

|
interface Tunnell

ip unnumbered Loopback(

mplz label protocol ldp

mpls ip

no clhe route-cache

tunnel destination 17,17,17,17

tunnel mode mpls traffic-eng

tunnel mplz traffic-eng autoroute announce
tunnel mpls traffic-eng priority 1 1
tunhel mpls traffic-eng bandwidth 2043
tunnel mplz traffic-eng path—option 1 dunamic
no routing dynamic

|

interface Tunnel?

description "Tunel para la YEF_zitio_A de la “PH4"
bandwidth 512

ip wf forwarding wpnd

ip address 200,200,202,1 206,255,200,0

qos pre-classify

mpls ip

no clns route-cache

tunnel source Seriall/2

tunnel destination 172,16,9,2

tunnel wrf wpn2

zervice-policy input input_map
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interface Tunneld

dezcription "Tunel para la YRF_sitio_A de la WPN3"
bandwidth 512

ip wf forwarding wpna

ip address 200,200,200,1 206, 250,2055,0
qoz pre—classify

mplz ip

ho clhs route-cache

tunnel source Serialldl

tunnel destination 172,1E,10,2
tunnel wrf wpnl

zervice-policy input input_map

|

interface FasztEthernst(,/0
bandwidth 8192

ip address 131,0,0,2 255,200,0,0
duplex half

mplz label protocol 1dp

mplz ip

mpls traffic—eng tunnels

ho clhs route-cache
zervice-policy output output_map
ip ravp bandwidth 8000

|

interface Serialls

no ip address

zhutdown

zerial restart-delay O

ho clhns route-cache

|
interface Seriallsl

dezcription "Conexion a la VREF_sitio_A de la WPHL1"
bandwidth 1024

ip wrf forwarding wpnl

ip address 172,16,10,1 25h,255,200,0
mpls ip

zerial restart-delay O

clock rate 2016000

ho clhs route-cache

zervice—policy input input_map
zervice-policy output output_map

|
interface SeriallsZ

dezcription "Conexion a la VREF_sitio_A de la WPH2"
bandwidth 1024

ip wrf forwarding wpnZ

ip address 172,16,9.1 255,200, 200,0
mpls ip

zerial restart-delay O

clock rate 2016000

ho clhs route-cache

zervice—policy input input_map
zervice-policy output output_map
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interface Serialls3

dezcription "Conexion al Provider_0"
bandwidth 8192

ho ip address

encapsulation ppp

shutdown

mpls label protocol ldp

mplz ip

mplz traffic-eng tunnels

zerial restart-delay O

no clns route-cache

zervice-policy output output_map

ip revp bandwidth 4038

|
router ozpf 1

mpls traffic-eng router-id Loopbackd
mpls traffic-eng area 0
log-adjacency-changes

network 11,11,11,11 0,0,0,0 area 0
network 131,0,0,0 0,0,255,255 area O
|
router bgp 100

ho synchronization

bogp log-neighbor-changes

neighbor 17,17,.17.17 remote-as 100
neighbor 17,17,17,17 update-source Loopback(
no auto-summary

|

addresz—family wprwd

neighbor 17,17,17.17 activate
neighbor 17,17,17,17 send-community both
exit-address—family

|

addresz—family ipwd wrf wpnd
rediztribute connected

redizstribute static

ho synchronization
exit-address—family

|

addressz—family ipwd wef vpn3
rediztribute connected

redistribute static

ho synchronization

exit-address-family
|
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addrezz—family ipwd wrf wpn?
redistribute connected
redistribute static

no synchronization
exit-addrezs—family

addrezz-family ipwd wrf wpnl
redistribute connected
rediztribute static

no synchronization
exit-address—family

!

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
[

route wrf wpnl
route wf vpnl
route wrf wpn?
route wef vpnZ
route wrf wpn3
route wrf vpn3
route wrf wpn3
route wrf vpnd
route v vpnd
route wrf wpnd

ip http server

control-plane

172,16,10,0 265,255,200,0 Serialldl
192,168,10,0 255,205, 200,0 172,16,10,2
172,16,9,0 255,255,255,0 Serialls?
192,168,9,0 255,255,255,0 172,16,49,2
172,146,100 255,255, 255,0 Tunneld
192,168,10,0 255,206,206, 0 200,200,200, 2
200, 200,200,0 265, 265,205,0 Tunne] 8
172,16,9,0 255,255,255,0 Tunnel?
192,168,9,0 256,266, 265, 0 200, 200, 202, 2
200, 200,202,000 265,205, 205,0 Tunnel 7

dial-peer cor custom

éatekeeper
zhutdown

Eanner motd “CCRouter de Frontera al Dominio MPLSC

line con 0
pazsword cisco
login
ztopbits 1
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Anexo B-2.- Provider 0 (PO)

Prowider_O#
Provider_O#show running-config
Building configuration,..

Current configuration @ 3395 bytes
I

verzion 12,4

zservice timestamps debug uptime
service timestamps log uptime

ho serwice password-encruption

|

Hnstname Praovider_0
|
boot-ztart-marker

boot-end-marker
|

enable secret 5 $1%93A/ TP IHIELF Ay DYGSPFRGLS

ho aaa new-model
|

I

ip cef

I

ﬁpls traffic-eng tunnels
|
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ﬁlass—map match-all telnet

match mpls experimental topmost 2

clage-map match-all mail

match mplz experimental topmost 2

clazs—map match-all transfer

match mpls experimental topmost 1

clazs—map match-all wideo

match mpls experimental topmost 4

clagg-map match-all woice

match mpls experimental topmost b

policy-map output_map

clazs woice

priority percent Zb

class wideo

bandwidth percent 20

class mail

bandwidth percent 12
random-detect

clazs telnet

bandwidth percent 8
random-detect

class transfer

bandwidth percent B
random-detect

interFace Loopbackn

ip address 12,12,12,12 255,200,255, 200
no clnz route-cache

interFace Tunnell

ip unnumbered Loopbackn

mpls label protocol ldp

mpls ip

no clns route-cache

tunnel destination 17,17,17,17

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 1 1
tunnel mpls traffic-eng bandwidth 2048
tunnel mpls traffic-eng path—option 1 dunamic
no routing dynamic
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interface Tunneld

ip unnumbered Loopbackd

mpls label protocol ldp

mpls ip

no clns route-cache

tunnel destination 11,11,11,11
tunrel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute AnnOUNGE
tunnel mpls traffic-eng priority 1 1
tunnel mpls traffic-eng bandwidth 2048
tunnel mpls traffic-eng path-option 4 dynamic
no routing dynamic

I

interface FastEthernet0/0
bandwidth 8192

ip address 131,0,0,1 255,255,0,0
duplex half

mpls label protocol ldp

mpls ip

mpls traffic-eng tunnels

no clng route-cache
service-policy output output_map
ip rsvp bandwidth 8000

I

interface Seriall/0

bandwidth 4096

ip address 134,0,0,1 255,255,0,0
encapsulation ppp

mpls label protocol ldp

mpls ip

zerial restart-delay 0

clock rate 4032000

no clng route-cache
zervice-policy output output_map
|

interface Seriall/l

bandwidth 4096

ip address 136,0,0,1 255,255,0,0
encapsulation ppp

mpls label protocol ldp

mpls ip

zerial restart-delay 0

clock rate 4032000

no clng route-cache
zervice-policy output output_map
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interface Serialls2

bandwidth 8192

ip address 132,0,0,1 265,255,0,0
encapzulation ppp

mpls label protocol ldp

mplz ip

mpls traffic-eng tunnels

zerial restart-delay 0

clock rate SOE4000

no clns route-cache

zervice-policy output output_map

ip ravp bandwidth 000

|

interface Seriallss

bandwidth 8132

ho ip address

encapsulation ppp

zhutdown

mplz label protocol ldp

mplz ip

mpls traffic-eng tunnels

zerial restart-delay 0

clock rate SOE4000

no clns route-cache

zervice-policy output output_map

ip ravp bandwidth 4036

|
router ozpf 1

mpls traffic-eng router-id Loopback(
mpls traffic-eng area 0
log-adjacency-changes

network, 12,12,12,12 0,0,0,0 area 0
network 131,0,0,0 0,0,205,250 area 0
network 132,0,0,0 00,255,200 grea 0
network 134,0,0,0 00,255,200 grea O
network 136,0,0,0 0,0,255,200 area O

no ip http zerver

control-plane

|
|
!
!
!
!
!
|
I
I
|
|
dial-peer cor custom
|
[
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Anexo B-3.- Provider 1 (P1)

Provider_l#show running-config
Building configuration,..

Current configuration : 3261 bytes
I

verzion 12,4

zervice timestamps debug uptime
zervice timestamps log uptime

no service pazsword-encryption

|

Hnstname Provider_1
|

boot—start—marker
boot—end-marker

|

énable zecret O $1%j4/M% jbokHHILTDY , ¥vebodWa2s

I

ho aaa new-model

|

I

ip cef

I

I

mpls traffic-eng tunnels
|

clazz—map match-all telnet

match mpls experimental topmost 2
clazz—map match-all mail

match mpls experimental topmost 3
clazz—map match-all transfer

match mpls experimental topmost 1
clazz-map match-all video

match mpls experimental topmost 4
clazz-map match-all woice

match mpls experimental topmost &
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policy-map output_map
clazs woice
priority percent 2b
clazs wideo
bandwidth percent 20
clazs mail
bandwidth percent 12
random-detect
clazs telnet
bandwidth percent 8
random-detect
class transfer
bandwidth percent B
random-detect

interface Loopback)

ip address 13,13,13,1% 256,255,255, 255

no clnz route-cache

|
interface Tunnell

ip unnumbered Loopbackn

mpls label protocol ldp

mplz ip

no clnz route-cache

tunnel destination 17,17,17,17

tunnel mode mpls traffic—eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 1 1
tunnel mpls traffic-eng bandwidth 2043
tunnel mpls traffic-eng path—option 1 dynamic
no routing dynamic

|

interface Tunneld

ip unnumbered Loopback(

mplz label protocol ldp

mpls ip

no clnz route-cache

tunnel destination 11,11,11,11

tunnel mode mpls traffic—eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 11
tunnel mpls traffic-eng bandwidth 2048
tunnel mplz traffic-eng path—option 4 dunamic
no routing dynamic

177



|
interface FastEthernet(/ 0

ho ip address

shutdown

duplex half

nho clhz route-cache

|
interface Seriallso

bandwidth 4096

ip address 137,0,0,2 256,250,0,0
encapsulation ppp

mpls label protocol ldp

mpls ip

zerial restart-delay 0

clock rate 4032000

ho clhe route-cache
zervice-policy output output_map
|

interface Serialldl

bandwidth 40956

ip address 135,0,0,2 256,250,0,0
encapsulation ppp

mplz label protocol ldp

mplz ip

zerial restart-delay 0

clock rate 4032000

ho clhz route-cache
zervice-policy output output_map
|

interface Serialls2

bandwidth 8192

ip address 132,0,0,2 256,250,0,0
encapsulation ppp

mpls label protocol ldp

mpls ip

mpls traffic-eng tunnels

zerial restart-delay 0

clock rate BOB4000

ho clhe route-cache
zervice-policy output output_map
ip ravp bandwidth 000
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interFace Seriallss
bandwidth 8152

ip address 132,0,0,1 200, 200,00

encapsulation ppp

mplz label protocol ldp

mpls ip

mpls traffic-eng tunnels
zerial restart-delay O

clock rate B0B4000
ho clhnz route-cache

service-policy output output_map
ip ravp bandwidth 8000

I
router ozpf 1

mpls traffic-eng router-id Loopback(
mpls traffic-eng area 0
log-adjacency-changes

network 12,13,13,13 0,0,0,0 area 0
network 132,0,0,0 0,0,255,200 grea 0
L0,205,250 area
55,250 area 0
L0200, 255 area 0

netwark 133,0,0,0 0
network 135,0,0,0 0,
network 137,0,0,0 0
!
|

nhao ip http server

control-plane
I
|
I
|

dial-peer cor custom
I
I
I
|

gatekesper
shutdown
|

!

line con 0
pazsword cisco
login
stopbits 1
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Anexo B-4.- Provider 2 (P2)

PruuiderZE#sth running-config
Building configuration,..

Current configuration @ 2333 bytes
!

verzion 12,4

zervice timestamps debug uptime
zervice timestamps log uptime

no service password-encryption

|

Hnstname Provider_2
|
boot-start-narker

boot.—end-marker
|

enable secret 5 $1%5g3R/FI9FP i HIELFdyINGSPFRAL S

|

ho aas new-model

I

I

ip cef

I

I

mplz traffic-eng tunnels
|

clagz-map match-all telnet

match mpls experimental topmost 2
clage-map match-all mail

match mpls experimental topmost 3
clagzs-map match-all transfer

match mpls experimental topmost 1
clazs—map match-all wideo

match mpls experimental topmost 4
class—map match-all woice

match mpls experimental topmost b
|
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|
policy-map output_map
class woice
priority percent 20
clazs wideo
bandwidth percent 20
class mail
bandwidth percent 12
randon-detect
clazs telnet
bandwidth percent 8
random-detect
claszs transfer
bandwidth percent B
random-detect

interface Loopbacko

ip address 14,14,14,14 255,265,265, 265
no clns route-cache

|
interface FastEthernet(/0

no ip address

zhutdown

duplex half

no clnz route-cache

|

interface Seriallso

bandwidth 4096

ip address 134,0,0,2 256, 250,0,0
encapsulation ppp

mplz label protocol ldp

mplz ip

zerial restart-delay 0

clock rate 4032000

no clnz route-cache
zervice-policy output output_map
|

interface Serialldl

bandwidth 4036

ip address 135,0,0,1 265,250,0,0
encapsulation ppp

mplz label protocol ldp

mpls ip

zerial restart-delay O

clock rate 4032000

no clns route-cache
zervice-policy output output_map
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|

interface Serialls?

bandwidth 4036

ip address 138,0,0,1 256,250,0,0
encapsulation ppp

mplz label protocol ldp

mplz ip

zerial restart-delay 0

clock rate 4032000

no clns route-cache

zervice-policy output output_map

|

interface Serialls3

no ip address

shutdown

zerial restart-delay 0

fair-queus B4 256 37

no clhz route-cache

ip ravp bandwidth 2000

|
router ozpf 1

mpls traffic-eng router-id Loopback(
mpls traffic-eng area 0
log-adjacency-changes

network 14,14,14,14 0,0,0,0 area 0
network 134,0,0,0 0,0,2065 200 area 0
network 135,0,0,0 00,255,200 greq O
network 138,0,0,0 0,0,205,200 area 0

o ip http zerver

|
!
h
|
!
|
I
!
|
control-plane

!

I

I

!

dial-peer cor custom
I

!

I

|

gatekesper
shutdown
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Anexo B-5.- Provider 3 (P3)

Provider_3#show running-config
Building configuration,..

Current configuration @ 2287 bytes
I

version 12,4

zervice timestamps debug uptime
zervice timestamps log uptime

ho service pazzword-encryption

|

hostname Provider_3
|
boot-ztart-marker

boot-end-marker
|

enable secret 5 #1300 3rUcoyPFYFRDS, wUDSERT ,

|

ho a3a hew-model

|

I

ip cef

|

|

mpls traffic-eng tunnels
I

clasz-map match-all telnet

match mpls experimental topmost 2
class-map match-all mail

match mpls experimental topmost 3
clazs-map match-all transfer

match mpls experimental topmost 1
class-map match-all video

match mpls experimental topmost 4
class-map match-all woice

match mpls experimental topmost b
|

|
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|
policy-map output_map
class woice
priority percent 20
class wideo
bandwidth percent 20
class mail
bandwidth percent 12
random-detect
clazs telnet
bandwidth percent 8
randon-detect
class transfer
bandwidth percent B
random-detect

interface Loopback)

ip addresz 15,15,15,15 265, 205, 265, 206
no clns route-cache

|
interface FastEthernstsm

no ip address

zhutdown

duplex half

no clnz route-cache

|

interface Serialld0

bandwidth 4036

ip address 137,0,0,1 256,250,0,0
encapsulation ppp

mpls label protocol ldp

mplz ip

zerial restart-delay O

clock rate 4032000

no clhz route-cache
zervice-policy output output_map
|

interface Seriallsl

bandwidth 4036

ip address 136,0,0,2 256,250,0,0
encapsulation ppp

mpls label protocol ldp

mplz ip

zerial restart-delay 0

clock rate 4032000

no clns route-cache
zervice-policy output output_map
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|
interface SeriallsZ2
bandwidth 4036
ip address 138,0,0,2 250,206,0,0
encapsulation ppp
mpls label protocol 1dp
mpls ip
zerial restart-delay O
clock rate 4032000
no clns route-cache
service-policy output output_map
|
interface Serialls3
no ip address
shutdown
zerial restart-delay 0
no clns route—cache
|

Fauter ozpf 1

mpls traffic-eng router-id Loopback(

mpls traffic—eng area 0
log-adjacency-changes

network 15,15,15,15 0,0,0,0 area 0

network 136,0,0,0 0,0,205,255 area O
L0.200,255 area 0
L0.200,255 area 0

network 137,0,0,0 0
network 138,0,0,0 0

nho ip http server

control-plane

I
1
|
|
|
|
I
|
I
I
I
|
dial-peer cor custom
I
I
I
I

gatekesper
shutdown
|

!

line con 0
pazsword cisco
login
stopbits 1
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Anexo B-6.- Provider Edge 1 (PE1)

Provider_Edge_l#show running-config
Building configuration,..

Current configuration @ BEFF buytes
!

verzion 12,4

zervice timestamps debug uptime
service timestamps log uptime

ho gervice pazzword-encryption

|

Hnstname Provider_Edge_1
I
boot-start-narker

boot.—end-marker
|

énable zecret O $1%0YpdclSdenlomykEN GG jakls,

|
ho aaa new-mnodel
|
|
ip cef
|
I
ip wrf wpnl
rd 100:110
route-target export 10031000
route-target import 100321000
|
ip wrf wpn?
rd 1002120
route-target export 10032000
route-target import 1002000
|
ip wrf wpnd
rd 100:130
route-target expaort 10033000
route-target import 10033000
|
ip wrf wpnd
rd 1003140
route-target export 10034000
route-target impart 1004000
|

ﬁpls traffic-eng tunnels
|
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|

I

clasz-map match-all video_in
match protocol rtp video

clasz-map match-all woice_in
match protocol rtp audio
clasz-map match-all ftp_in
match protocol ftp
clasz-map match-all mail_in
match protocol smtp

class-map match-all telnet_in

match protocol telnet
|
I
policy-map output_map
class wideo_in
bandwidth percent 20
class woice_in
priority percent 20
clazs ftp_in
bandwidth percent B
clazs mail_in
bandwidth percent 12
clazs telnet_in
bandwidth percent 8
policy-map input_map
clazs woice_in
get ip precedence b
police cir 128000
conform—action transmit
exceed-action transmit
vinlate—action transmit
clazs wideo_in
zet ip precedence 4
police cir 123000
conform—action transmit
exceed-action tranzmit
vinlate—action transmit
clazs mail_in
zet ip precedence 3
police cir B4000
conform—action transmit

exceed-action set-prec—tranzmit 0

violate—action drop
clazs telnet_in
zet ip precedence 2
police cir G400
conform—action transmit

exceed-action set-prec—transmit 0

violate—action drop
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class ftp_in

zet ip precedence 1

police cir B4000
conform—action transmit
exceed-action zet-prec—tranzsmit 0
violate—action drop

clazs class-default

police cir B4000
conform—action transmit
exceed-action transmit
violate—action drop

interface Loopback)

ip address 17,17,17,17 205,265,260, 205

no clnz route-cache

|
interface Tunneld

ip unnumbered Loopback(

mpls label protocol ldp

mplz ip

no clhz route-cache

tunnel destination 11,11,11,11

tunnel mode mpls traffic—eng

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 1 1
tunnel mplz traffic-eng bandwidth 2048
tunnel mpls traffic-eng path—option 1 dynamic
no routing dynamic

|

interface Tunnel?

degzcription "Turel para la WEF_zitio_B de la WPH4"
bandwidth 512

ip wrf forwarding wpnd

ip address 200,200,202,1 256,255,255,0

qoz pre-classify

mplz ip

no clns route-cache

tunhel source Seriallfl

tunnel destination 172,16,8,2

tunnel wrf wpnl

zervice-policy input input_map
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interface Tunneld

dezcription "Tunel para la YRF_sitio B de la WPHE"
bandwidth 512

ip wrf forwarding wpn3

ip address 200,200,201,1 255,200,255,0
qoz pre-classify

mplz ip

no clns route-cache

tunnel source Seriallrs2

tunnel destination 172,16,7,2
tunnel wrf wpn?

zervice-policy input input_map

|
interface FastEthernst0s/M

no ip address

zhutdown

duplex half

no clnz route-cache

|
interface Serialld0

no ip address

zhutdown

zerial restart-delay 0

no clnz route-cache

|

interface Serialldl

description "Conexion a la YRF_sitio B de la WPH1"
bandwidth 1024

ip wrf forwarding wpnl

ip address 172,16,8.1 255,255,255,0
mplz ip

zerial restart-delay 0

clock rate 2016000

no clns route-cache

zervice-policy input input_map
zervice-policy output output_map

|

interface Serialls2

description "Conexion a la WRF_zitio_B de la WPH2"
bandwidth 1024

ip wrf forwarding wpn2

ip address 172,1E,7,1 206,265, 250,0
mplz ip

zerial restart-delay 0

clock rate 2018000

no clns route-cache

zervice-policy input input_map
zervice-policy output output_map
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|
interface Serialls3

description "Conexion al Prowvider_1"
bandwidth 8132

ip address 133,0,0,2 200, 200,0,0
encapzulation ppp

mpls label protocol ldp

mpls ip

mple traffic-eng tunnels

zerial restart-delay 0

clock rate S0E4000

no clns route-cache

service-policy output output_map

ip revp bandwidth 2000

|
router ozpf 1

mple traffic-eng router-id Loopback(
mpls traffic-eng area 0
log-adjacency-changes

network 17,17,17,17 0,0,0,0 area 0
network 122,0,0,0 00,2065 200 area 0
|
router bgp 100

no synchronization

bop log-neighbor-changes

neighbor 11,11,11,11 remote-as 100
neighbor 11,11,11,11 wpdate-source Loopback(
N0 auto-summary

|

addreszs-family wpried

neighbor 11,11,11,11 activate
neighbor 11,11,11,11 send-community both
exit-address—family

|

addrezs—family ipwd wrf wpnd
rediztribute connected

rediztribute static

no sunchronization
exit-address—family

|

addrezz-family ipwd wrf wpn3
redistribute connected

rediztribute static

ho synchronization

exit-address—family
!
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addrezz-family ipwd wrf wpn2
redistribute connected
redistribute static

ho synchronization
exit-address—family

addreszs—-family ipwd wrf wpnl
rediztribute connected
redistribute static

no synchronization
exit-address—family

!

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
|

route
raute
route
route
raute
route
route
raute
raute
route

wrf
wrf
urf
wrf
wrf
urf
wrf
wrf
wrf
wrf

wenl
wpnl
vphZ
wpne
WPEn3
Vph3
wEn3
vpnd
vpnd
wpnd

ip http zerver

control-plane

172,16,8,0 285,255,255,0 Seriallsl
192,168,8,0 265,255,256,0 172,16,8.2
172,16,7.0 255,256, 265,0 Serialls2
192,168, 7,0 205,255,200,0 172,16.7.2
172,16,7.0 250,255,255,0 Tunneld
192,168,7,0 205,250,200, 0 200,200,201, 2
200, 200,201,0 265,205,205, 0 Tunneld
172,16.8,0 255,255,205,0 Tunnel?
192,168,8,0 255,255, 250,0 200,200,203, 2
200,200,203,0 205, 205,205,0 Tunnel 7

dial-peer cor custom

natekesper

shutdown

Eanner motd “CCRouter de Frontera al Dominio MPLS™C

line con 0
pazsword cisco
login
stopbite 1
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ANEXO C
Configuracion de los dispositivos ubicados en los sitios del cliente

Anexo C-1.- Customer Equipment 0_1 (CEO_1)

Customer_0_l#show run
Customer_0_l#show running-config
Building configuration,,,

Current. configuration @ 1588 bytes

!

verzion 12,4

zervice timestamps debug datetime msec
zervice timestamps log datetime mzec
no service password-encruyption

|

Hnstname Cuztomer_0_1
|

Enut-start-marker
boot-end-marker
|

enshle secret § F13T2y2ENt A quaRtSIMHWEZR 1 zaulG1
!

no aas hew-mode ]

memory-size iomem &

ip cef

|

interface Tunnel8

bandwidth 512

ip address 200,200,200,2 255,255,255,0
tunnel source Serialldl

tunnel destination 172,16,10,1
|
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interface FastEthernet0s0

ip address 192,168,10,1 255,260,255,0
duplex auto

speed auto

interface FasztEthernet(s1
no ip address

shutdaun

duplex auto

zpeed auto

interface Serialls0

ho ip address

zhutdown

zerial restart-delay O

interface Seriallsl

bandwidth 1024

ip addres= 172,16,10,2 265,206, 265,0
zerial restart-delay O

interface Serialls?

no ip address

shutdaun

zerial restart-delay O

interface Serialls3

ho ip address

zhutdown

zerial restart-delay O

!
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
!
!
ip
ylu)
!
|
|
|

route 172,16,7.0 265,255,200, 0 200,200, 200,1
route 172,16,8,0 200, 2060 206 0 172,16,10,1

route 172,16,9,0 200,206, 206 0 172,16,10,1

route 172,16,10,0 206,200 200 0 Serialld/l

route 172,16,10,0 286,200, 206,0 Tunneld

route 192,168,700 200,200 200 0 200,200,200,1
route 192,168,8,0 250,2065,250,0 172,16,10,1
route 192,168,10,0 205,255,200,0 FastEthernst0/0
rogte 200,200,200,0 255 ,250,250,0 Tunneld

route 200, 200,201,0 255,256,256, 0 200, 200, 200,1

http server
ip http zecure-server

énntrnl—plane
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Anexo C-2.- Customer Equipment 0_2 (CEO0_2)

Customer_0_Z#show running-config
Building configuration, ..,

Curtent configuration @ 159% buytes

I

verzion 12,4

zeryice timesztamps debug datetime mzec
zervice timestamps log datetime mzec
ho service password-encruyption

|

Hnstname Customer_0_2
!

boot—ztart-marker
boot—end-marker

|

énable zecret B F1SKHYF$1tERqOOAr . WCFp T kaShh,
I

ho aaa hew-model

memory-size iomem 5

ip cef

I

interface Tunnel?

bandwidth 512

ip address 200,200,202,2 250, 206,200,0
tunnel source Serialls?

tunnel destination 172,16.9.1
I
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|
interface FastEthernet(/0

ip address 192,168,9,1 255,255,255,0
duplex auto

zpeed auto

|
interface FastEthernets1

ho ip address

shutdown

duplex auto

zpeed auto

|
interface Seriall/0

ho ip address

shutdown

ho fair-quels

zerial restart-delay O

|

interface Serialldl

no ip address

shutdown

zerial restart-delay O

|

interface Seriall/2

bandwidth 1024

ip address 172,16,9.2 205,256,200.0
zerial restart-delay O

|

interface Seriallds3

ho ip address

shutdown

zerial restart-delay O

|

ip route 172,167,

B 250,205, 200,0 172,16,9,1
ip route 172,16,
B

250,255,200, 0 200,200,202,1

ip route 172,16, 250,255,200,0 Seriall/?

ip route 172,16,9.0 265,2665,26565,0 Tunnel?

ip route 172,16,10,0 206, 266,26865,0 172,16,9.1

ip route 192,168,7,0 200,206, 206,0 172,16,9.1

ip route 192,168,8,0 205,265, 200,0 200,200,202,1
ip route 192,163,9,0 255,205,255,0 FastEthernetis 0
ip route 200,200,202,0 200,250, 206,0 Tunnel?

ip route 200,200,203,0 200, 260, 200 0 200,200, 202,1
|

+

7
8
sl
3
1

O T

ip http zerver

ho ip http secure-serwer
I

|

I

|

control-plane
I
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Anexo C-3.- Customer Equipment 1_1 (CE1_1)

Customer_1_1#zhow run
Customer_1_l#show running-config
Building configuration,,.

Current configuration : 1551 bytes

I

verzion 12,4

zervice timestamps debug datetime meec
zeryvice timeztamps log datetime msec
ho service password-encryption

|

Hnstname Customer_1_1
I

boot-start-marker
boot-end-marker

I

énable zecret B $1%0lr/$iHuIFunlulIbgillG s BV 0
|

no aaa hew-model
memory-size iomem 5
ip cef

|

interface Tunnel?

bandwidth 512

ip address 200,200,203,2 255,200, 260,0
tunnel source Seriallsl

tunnel destination 172,16.8.1
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I
interface FastEthernet(/m
ip address 192,168.8.1 255,260, 260,0
duplex auto
zpeed auto
|
interface FastEthernet(s/1
ho ip address
shut.dawn
duplex auto
zpeed auto
I
interface Seriall/0
ho ip address
shutdown
ho fair-quels
zerial restart-delay O
I
interface Seriall/l
bandwidth 1024
ip address 172,16,8,2 255,255,205,0
zerial restart-delay O
|
interface Seriall/2
ho ip address
shut.down
zerial restart-delay O
|
interface Seriall/3
ho ip address
shutdown
zerial restart-delay 0
|
ip route 172,16,8.0 255,206,200,0 Serialldl
ip route 172,16,8,0 250,200 2000 Tunnel?
ip route 172,16,9,0 255,255,200,0 200,200,203,1
ip route 172,16,10,0 206, 266,2565,.0 172,16,8,1
ip route 192,168,8,0 250,250,250,0 FastEthernst( 0
ip route 132,168,3,0 200,206,2506,0 200,200,203,1
ip route 192,168,10,0 280,2565,200,0 172,16.8,1
ip route 200,200,202,0 2065, 260 200 0 200,200, 203,1
ip route 200,200,203,0 200,260, 2000 Tunnel?
|
I
ip http zerver
ho ip http secure-serwer
I
|
|
I

control-plane
|
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Anexo C-4.- Customer Equipment 1_2 (CE1_2)

Cuztomer_1_Z#show run
Customer_1_z#show running-config
Building configuration,..

Current configuration 3 1001 bytes

|

verzion 12,4

zervice timestamps debug datetime mzec
zervice timestamps log datetime mzec
ho zervice password-encryption

|

Hustname Cuztomer_1_2
I

boot-start-marker
boot-end-marker

|

énable zecret b F137Hi7ErubdgCqk zadYGrBEAC L1
|

no aaa hew-model
memory-size iomem 5
ip cef

|

interface Tunneld

bandwidth 512

ip address 200,200,201,2 20hL, 255,200,0
tunnel source Serialld?

tunnel destination 172,16.7.1
I
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|
interface FaztEthernetds0
ip address 192,168,7.1 255,256,255,0
duplex auto
zpeed auto
|
interface FastEthernet(/1
ho ip address
shutdown
duplex auto
zpeed auto
|
interface Seriall/n
ho ip address
shutdown
ho fair-quels
zerial restart-delay O
|
interface Seriallsl
no ip address
shutdown
zerial restart-delay 0
|
interface Seriall/2
bandwidth 1024
ip address 172,16.7.2 255,255,200,0
zerial restart-delay O
|
interface Seriall/3
no ip address
shutdown
zerial restart-delay O
|
ip route 172,16,7.0 285,266, 266,0 Serialls?
ip route 172,16,7.0 255,250,250,0 Tunneld
ip route 172,16,9,0 200,206 200,0 172,16,7,1
ip route 172,16,10,0 200,255, 200,0 200,200,201,1
ip route 192,168.7,0 250,200,200,0 FaztEthernet0 0
ip route 192,168,9,0 205, 256, 200,0 172,16,7,1
ip route 192,168,100 200G, 2650, 206,0 200,200,201,1
ip route 200,200,200,0 200,200 206 0 200,200,201,1
ip route 200,200,201,0 265,200 ,266.0 Tunneld
|
|
ip http zerver
no ip http secure-server
|
|
|
|

control-plane
|
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ANEXO D

Mapa de Informacién de Etiquetas y Envio MPLS en los Dispositivos de

Frontera

Anexo D-1.- Provider Edge 0 (PEO)

Pruuider;Edge_ﬂ#shnw mpls for
Provider_Edge_#show mpls forwarding-table

Local
tag
16
17
18
19
20
21
22
23
24
20
26
27
28
29

30
31
32
33

34
Local
tag

35
36
Er

38
23
40
41
42
43
44

45

46
47

(1]

Outgoing Prefix Bytes tag Outgoing
tag or WO or Tunnel Id switched  interface
Pop tag 12,12,12,12/32 ] Fal
23 13,13,13,13/32 ] Fal
24 14,14,14,14/32 ] Fal
25 15,158,158, 10/32 ] Fal
Pop tag [T] 17.17,17,17/32 ] Tul
Pop tag 132,0,0,0/16 0 Fal/0
27 122,0,0,0/16 ] Fal
Pop tag 134,0,0,0/16 0 Fal/0
2a 135,0,0,0/16 ] Fal
Pop tag 136,0,0,0/16 0 Fal/0
29 137,0,0,0/16 ] Fal
an 128,0,0,0/16 ] Fal
Agogreqate  172,16,10,0/24[V] 43312
Untagoed  192,168,10,0/24[%] &

h3ET2 Selsl
Agogrenate  172,16,3,.0/24[Y] 43292
Untagoed  192,168,9,0/24[V] 42752 Sels?
Untagged  172,16,10,0/24[%] 0 Tug
Untagoed  192,168,10,0/24[%] &

26132 Tud
Aggreqate  200,200,200,0/24[Y]
Qutgoing Prefix Bytesz tag (Outgoing
tag or ¥YC  or Tunnel Id switched  interface

E4032
Untagged  172,16.9.0/24[%] 0 Tu?
Untagoed  192,168,9,0/24[V] 26132 Tu?
Aggregate  200,200,202,0-24[Y]

E4032
29 [T] 172,16,8.0/24[%] 0 Tul
an [T] 192,168,8,0-24[V] 0 Tul
3l [T] 172,16,7.0/24[%] 0 Tul
32 [T] 192,168,7.0/24[V] 0 Tul
33 [T] 172,16,7.0/24[%] 0 Tul
4 [T] 192,168,7.0-24[\V] © Tul
35 [T] 200,200,201,0/24[¥]

] Tul
36 [T] 172,16,8.0/24[%] 0 Tul
av [T] 192,168,8,0-24[\V] 0 Tul
a4 [T] 200,200,203,0/24[¥]

] Tul

Forwarding through a TSP tunnel,

Hext. Hop

1:1,0,0,1
1:1,0,0,1
1:1,0,0,1
1:1,0,0,1

pointZpoint
1:1,0,0,1
1:1,0,0,1
1:1,0,0,1
1:1,0,0,1
1:1,0,0,1
131.0,0,1
1:1,0,0,1

pointZpoint

pointZpoint
pointZpoint

pointZpoint

Mext Hop

pointZpoint
pointZpoint

pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint

pointZpoint
pointZpoint
pointZpoint

pointZpoint

Wiew additional tagging info with the 'detail' option
Provider_Edge_0#]]
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Anexo D-2.- Provider Edge 1 (PE1)

Provider_Edge_l#show mpls forwa
Provider_Edge_l#show mpls forwarding-table

Local
tag
16
17
18
19
20
21
2
22
24
25
26
2
28
29
a0
Ea
32
23
24
25

Local
tag
36
)
38

33
40

41
42
43
44

45
46

47
48

(1]

Outgoing Prefix Bytes tag Outgoing
tag or WC or Tunnel Id zwitched  interface
lIntagged 122,0,0,1/32 0 Sels/3
23 121,0,0,0/16 ] Sels3
Pop tag [T] 11,11,11,11/32 ] Tud
24 12,12,12,12/32 ] Sels3
Pop tag 13,13,13,13732 ] Sels3
20 14,14,14,14/32 ] Sels3
2B 15,15,15,15/32 ] Sels3
Pop tag 122,0,0,0/16 0 Sels/3
23 134,0,0,0/16 ] Sels3
Pop tag 135,0,0,0/16 0 Sels/3
29 136,0,0,0/16 ] Sels3
Pop tag 137.,0,0,0/16 ] Sel/3
30 128,0,0,0/16 ] Sels3
Agoregate  172,16,8,0/24[Y] 54212

Untagged  192,168.8.0/24[Y] 43272 Sels1
Agoregate  172,16,7.0/24[Y] 43292

Untagoed  192,168,.7,0/24[Y] 42752 Sels?
Untagged  172,16.7.0/24[¥] 0 Tug
Untagoed  192,168.7.0/24[VY] 26132 Tug
Aggregate 200,200,201, 0/24[V]

E4032
Outgoing Prefix Bytes tag Outgoing
tag or WC or Tunnel Id zwitched  interface
Untagged  172,15.8,0/24[W] 0 Tu?
Untagoed  192,168.8,0/24[Y] 26132 Tu?
Aggregate 200,200,203, 0/24[V]

E4092
28 [T] 172,16.10,0/24[] 0 Tud
29 [T] 192,168, 10,0/24[Y]

] Tud
30 [T] 172,16,9,0-24[%] © Tud
31 [T] 192,168,9,0/24[V] 0 Tud
32 [T] 172,16.10,0/24[] 0 Tud
a3 [T] 192,168,10,0/24[Y]

0 Tud
34 [T 200,200,200,0./24[V]

] Tud
3h [T] 172,16.9.0/24[%] 0 Tud
36 [T] 192,168,9,0/24[V] 0 Tud
a7 [T] 200,200,202, 0/24[%]

] Tud

Forwarding through & TSP tunnel,

Mext Hop

pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint

pointZpoint
po ntZpoint
pointZpoint
pointZpoint
Mext Hop

pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint
pointZpoint

pointZpoint

Wiew additional tagging info with the 'detail' option
Provider_Edas_1#0
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ANEXO E

Tablas de Enrutamiento en los Dispositivos de Frontera

Anexo E-1.- Provider Edge 0 (PEO)

Tabla de Enrutamiento hacia el Backbone

Provider_Edge_i#show ip route
Codes: C - connected. 5 - static, B - RIP, W - mobile. B - BGF

I - EIGRP, EX - EIGRP external. 0 - 0SPF, IA - 0SPF inter area

M1l - 0SPF N5SS58 external tuype 1. W2 - OSPF H5SA external type 2

El - 0SPF external tupe 1, 2 - 05PF external tupe 2

i - IS-I5, =u - IS-IS summary, L1 - IS-IS lewel-1, L2 - IS-IS lewel-2
ia - I5-IS inter area. * - candidate default. U - per-user static route
o - 0IR, P - periodic downloaded static route

Gateway of lazt resort iz not set

oo oo

[ [ [ R}

Lo ]

0

17,0,0.0432 iz subnetted, 1 subnets

17,17,17.17 [110/37] wia 0,0,0,0, 00:47:01, Tunnell
126,0,0,0416 [110/36] wia 131,0,0,1, 00:47:01, FastEthernet(/0
137.0,0,0416 [110/48] via 131.0.0,1, 00:47:01, FastEtherneti/
138.0,0,0/16 [110/80] via 131.0,0,1, 00:47:01, FastEthernetis/ 0
131,0,0,0/16 is directly connected, FastEthernetds o
11,0,0,0/32 iz subnetted, 1 subnets

11,11,11,11 i= directly connected, Loopbackid
132,0,0,0/46 [110/24] wia 131,0,0,1, 00:47:01, FastEthernsti/0
12,0,0,0/32 iz subnetted, 1 subnets

12,12,12,12 [110/13] wia 131,0,0,1, 00:47:01, FastEthernstds 0
133,0,0,0416 [110/36] via 131,0,0,1, 004701, FastEthernsti/o
13,0,0,.0/32 iz subnetted, 1 subnets

12,13,13,13 [110/25] wia 131,0,0,1, 00:47:02, FastEthernetds N
134,0,0,0/16 [110/36] via 131,0,0,1, 00:47:02, FastEthernsti /o
14,0,0,.0/32 iz subnetted, 1 subnets

14,14,14,14 [110/37] wia 131,0,0,1, 00:47:02, FastEtherneti 0
1358,0,0,0416 [110/48] via 131,0,0,1, 00:47:02, FastEthernetl 0
15,0,0,0/32 iz subnetted, 1 subnets

15,15,15,15 [110/37] wvia 131.0,0,1, 00:47:02, FastEtherneti )

Provider_Edge_o#]]
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Tabla de Enrutamiento VPN1 (VRF sitio A)

Provider_Edge_t#show ip route wrf wpnl

Routing Table: wpnl

Codes: C - connected, 5 - static, B - RIP. M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - OSPF inter area
M1 - OSPF WS5A external tupe 1, N2 - 0SPF H5S5A external tuype 2
El - OSPF external type 1, E2 - 0SPF external type 2
i - I5-15, =su - I5-I5 summary, L1 - IS-IS lewel-1, LZ - IS-IS lewel-2
ia - I5-IS inter area, * - candidate default, U - per-user static route
o — 0IR, P - periodic downloaded static route

Gateway of last resort iz not set

B 192,168,8,0/24 [200/0] wia 17,.17.17,17, (0:46:52

5 192,168,10,0/24 [1/0] wia 172,16,10.2
172,16,0,0/24 iz subnetted, 2 subnets

B 172,416,860 [200/0] via 17,17,17,17, O0:46:52

C 172,16,10,0 iz directly connected, Seriallsl

Provider_Edge_0#]]

Tabla de Enrutamiento VPN2 (VRF sitio A)

Provider_Edge_O#show ip route wrf wpn?

Routing Table: wpnZ

Codes: C - connected, S - static. B - RIP, M - mobile, B - BGP
I - EIGRP, EX - EIGRP external, O - 0SPF, IA - 0OSPF inter area
M1 - 0SPF NS5A external tupe 1, N2 - 0SFF HS5A external tupe 2
El - 0OSPF external type 1. EZ - 0SPF external type 2
i - IS-15, =u - IS-IS summary, L1 - IS-IS lewel-1, L2 - IS-I5 lewel-Z2
ia - I5-I5 inter area, * - candidate default, U - per-uzer static route
o - 00R, P - periodic downloaded static route

Gateway of lazt resort iz not set

5 152,168,9.0/24 [1/0] wia 172,15,9.2
172,16,0,0/24 iz subretted. 2 subnets
172,16,9.0 is directly connected, SeriallsZ
172,16,7.0 [20040] via 17,17,17.17, 00:47:03
192,168, 7.0/24 [200/0] via 17,17,17.17, 00:47:09
rovider_Edge_O#]]

el -=N--Na
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Tabla de Enrutamiento VPN3 (VRF sitio A)

Provider_Edge_O#show ip route wrf wphd

Routing Table: wpnd
Codes: C - connected, S - static, B - BIP, H - mobile, B - BGF

I - EIGRP, E¥ - EIGRP external, O - 05PF. IA - O5PF inter area

M1 - 05PF MWSS5A external type 1, N2 - 0S5SPF NSSA external tuype 2

E1 - 05PF external type 1, EZ — 05PF external tuype 2

i - I5-15. =zu - IS-IS summary. L1 - IS-IS lewel-1. L2 - IS-IS lewel-2
ia - IS-IS inter area, * - candidate default, U - per-uzer static route
o - 0IR, P - periodic downloaded static route

Gateway of last resort iz not set

E
B
5

Todbod

200,200, 200,0/24 i= directly connected, Tunneld
200,200, 201,024 [200/0] via 17.17,.17,17, 00:47:29
192,168,10,0/24 [140] via 200,200, 200,2
172,160,024 iz subnetted, 2 subnets
172,16,10,0 is directly connected, Tunneld
172,16, 7.0 [200/0] wia 17,17.17,17, 00:47:29
192,168, 7.0/24 [20040] wia 17,17,17.17, 00:47:29

rovider_Edge_t#]]

Tabla de Enrutamiento VPN4 (VRF sitio A)

Provider_Edge_D#show ip route wrf upnd

Routing Table: wpnd
Codes: C - conmected. S5 - static, B - RIP, W - mobile, B - RGP

I - EIGRP. EX - EIGRP external. 0 - OSPF. IA - O5FF inter area

M1 - 0SPF MS5A external type 1. W2 - OSPF MSSA external type 2

El - 05SPF external tupe 1. EZ2 - 05PF external type 2

i - I5-15, =zu - IS-IS summary, L1 - IS-IS lewel-1, L2 - IS-IS lewvel-Z
ia - IS-I5 inter area, * - candidate default, U - per-user static route
o — 0IR, P - periodic downloaded static route

Gateway of last resort is not set

C
B
B
5
B
5
P

200,200, 202,024 iz directly connected, Tunnel?
200,200, 203,024 [200/0] via 17,17,17,17. 00247153
192,168,8,0/24 [200/0] wia 17,17,17,17, 00:47:53
192,168.9.0/24 [1/0] wia 200,200,202,2
172,160,024 iz subnetted. 2 subnets
172,16,8,0 [200/0] wia 17,17,17.17, (0247153
172,16,3,0 iz directly connected. Tunnel?

rovider_Edge_0#]]
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Anexo E-2.- Provider Edge 1 (PE1)

Tabla de Enrutamiento hacia el Backbone

Provider_Edge_l#show ip route
Codest C - connected, 5 - static. B - RIP, W - mobile, B - BGP

Il - EIGRP, E¥ - EIGRP external,. O - 0SPF, IA - OSPF inter area
M1 - 0SPF NSSA external tupe 1. N2 - 05FPF NSSA external type 2

E1 - 05SFF external tuype 1, EZ - 0SPF external tupe 2

i - IS-I5, =su - IS-IS summary, L1 - IS-I5 lewel-1, L2 - IS-IS lewel-2
ia - I5-IS inter area, * - candidate default, U - per-user static route

o - 0IR, P - periodic downloaded static route

Gateway of last resort iz not set

Lo Y o I e s

Lo e

0
0

17.0.0,0/32 iz subnetted, 1 subnets

17,17.17.17 is directly connected. Loophack®
136,0,0,046 [110/48] wia 133,0,0,1, 00:41:08, Serialls3
137.0,0,046 [110/36] wia 133,0,0,1, 00:d41:08, Serialls3
122,0,0,046 [110/60] wia 133,0,0,1, 00:41:08, Seriall3
131,0,0,046 [110/36] wia 133,0,0,1, 00:41:08, Serialls3
11,0.0,0/32 is subnetted, 1 zubnets

11,11,41, 11 [110437] wia 0,0,0,0, 00:41:08, Tunneld
132,0,0,046 [110/24] via 133,0,0,1, 00:41:08, Seriall/3
12,0.0,0/32 iz subnetted, 1 subnets

12,12,12,12 [110425] wia 133,0,0,1, 00:41:08, Serizll/3
133,0,0,0/16 iz variably subnetted, 2 subnets, 2 masks

133,0,0,1/32 is directly connected, Serialls3

133,0,0.0/16 iz directly connected, Seriall/s3
12,0.0,0/32 iz subnetted, 1 zubnets

13,15,12,13 [110/13] wia 133,0,0,1, 00:41:10, Seriall/3
134,0,0,046 [110/48] wia 133,0,0,1, 00:41:10, Serialls3
14,0,0,0/32 iz subnetted, 1 zubnets

14,14,14,14 [110437] wia 133,0,0,1, 00:41:10, Serizll/3
135,0,0,0416 [110/36] wia 133,0,0,1, 00:d1:10, Serialls3
15,0,0,0/32 iz subnetted, 1 subnets

15,15,15,15 [110437] wia 133,0,0,1, 00:41:10, Serizlls3

Provider_Edge_1#
Provider_Edge_1#
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Tabla de Enrutamiento VPN1 (VRF sitio B)

Prnuider_Edée_l#sth ip route wrf wpnl

Routing Table: wpnl

Codes: C - conhected, 5 - static, B - RIP. M - mobile. B - BGP
I - EIGRP, EX - EIGRP external. 0 — OSPF. IA - OSPF inter area
M1 - 0SPF MNSSA external tuype 1, W2 - 0SPF NSSA external type 2
El - 05SPF external type 1, E2 - 0SPF external type 2
i - I5-I5, =u - IS5-I5 summary, L1 - I5-1I5 lewel-1, L2 - IS-I5 lewel-2
ia - I5-IS inter area, * - candidate default, U - per-user static route
o - 00R, P - periodic downloaded static route

Gateway of lazt resort iz not set

5 132,168,58,.0/24 [1/0] wia 172,15,8.2

B 192,168, 10,024 [200/0] via 11.11,11,11, 00:37:40
172,16,0.0/24 iz subnetted, 2 subnets

C 172,16.8.0 iz directly connected, Seriallfl

B 172,416,100 [20020] wia 11,11,11,11, 0027240

Provider_Edge_1#]]

Tabla de Enrutamiento VPN2 (VRF sitio B)

Provider_Edae_l#show ip route wrf wpn?

Routing Table: wpnd

Codes: C - connected. 5 - static, B - BIP. M - mobile, B - BGP
I - EIGRP,. E¥ - EIGRP external. 0 - 0SPF, IA - O5PF inter area
M1 - 05PF WSSA external tupe 1. N2 - OSPF HS5A external tuype 2
E1 - 05PF external tupe 1, EZ - 0SPF external tupe 2
i - I5-15, =zu - IS-IS summary, L1 - IS-IS lewel-1, L2 - IS-IS lewel-2
ia - I5-IS inter area, * - candidate default. U - per-user static route
a - 0IR, P - perindic downloaded static route

Gateway of last resort is not set

B 192,162,9, 024 [200/0] wia 11,.11,11,11, 00:39:01
172,16,0,0/24 iz subnetted, 2 subnets
172,16,9.0 [200/0] wia 11,11,11,11, 00:39:01
172.16.7.0 iz directly connected, Serialls2
192,168,7.0/24 [1/0] wia 172,16,7.2
rovider_Edge_1#]]

o ed

206



Tabla de Enrutamiento VPN3 (VRF sitio B)

Provider_Edge_l#show ip route wrf wpna

Routing Table: wpn3
Codez: C - connected, S - static, B - RIP, M - mobile, B - BGP

I - EIGRP, EX - EIGRP external. 0 — 0OSPF. IA - 0S5FF inter area

M1 - 0SPF MNS5A external type 1. M2 - 0SPF NSS5A external type 2

E1l - 0SFF external tuype 1. EZ - 05PF external type 2

i - I5-I5, su - IS-IS summary, L1 - IS-IS level-1. L2 - IS-IS lewel-2
ia - I5-IS inter area, * - candidate default, U - per-uszer static route
o - 0IR, P - periodic downloaded static route

Gateway of lazt resort iz not set

B
E
B

B
5
S
P

200,200, 200,024 [200/0] wia 11,11,11,11, 00:39:30
200,200,201,0/24 iz directly connected, Tunnel8
192,168, 10,024 [200/0] via 11.11,11,11, 00:39:30
172,16,0,0/24 iz subnetted. 2 subnets
172,16,10,0 [200/0] wia 11,11,11,11, 00:39:30
172,16,7.0 is directly connected. Tunnel8
192,168, 7.0/24 [1/0] wia 200,200,201,2

rovider_Edge_1#l

Tabla de Enrutamiento VPN4 (VRF sitio B)

Provider_Edge_l#show ip route wrf wphd

Routing Table: wpnd
Codes: C - connected, 5 - static, B - RIP, M - mobile, B - BGP

I - EIGRP, EX - EIGRF external, 0 - 05PF. IA - 0SPF inter area

M1 - 0OSPF NSSA external tupe 1, M2 - 0SPF NSSA external type 2

El - 0SPF external type 1. EZ2 - 0SPF external type 2

i - I5-I5, =u - IS-IS summary, L1 - IS-IS lewel-1, LZ - IS-IS lewel-2
ia = I5-IS inter area, * - candidate default, U - per-uszer static route
o - 0IR, P - periodic downloaded static route

Gateway of last resort is not set

== Ry = =]

5
B

200,200, 202,0/24 [200/0] via 11,11,11,11, 00:39:58
200,200,203,0/24 iz directly connected, Tunnel?
192,168,8,0/°24 [1/0] via 200,200,203,2
192,168,9,0/24 [200/0] wia 11,11,11,11, 00:33:58
172,16,0,0/24 is subnetted, 2 subnets
172,16,8,0 iz directly connected, Tunnel?
172,16.9,0 [200/0] via 11,.11.11,11, 00:39:58

Provider_Edge_1#
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ANEXO F
Pruebas de Conectividad VPN y Resultados

Anexo F-1.- Conectividad entre VRFs de la VPN1

Ruteador PEO

Prowider_Edge_o#
Provider_Edge_O#ping wef wpnl 192,168,8,1 repeat 200

Type ezcape sequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168.8.1. timeout iz 2 seconds:
R R R R R R R R R R R R R R R R R R R RN

Cuccess rate iz 100 percent (20042000, round-trip mindavgdmax = 505224 ms
Provider_Edge_t#]]

Ruteador PE1

Pruuider_Edge_l#pinglurF upni 192.159;10.1 repeaf 200

Type ezcape sequence to abort,

Sending 200, 100-byte ICMP Echos to 192,168.10.1, timeout is 2 seconds:
Prrrrrrrrrreerrrrerrer e e e e e e e e e el

Success rate iz 100 percent (2002000, round-trip mindavg max = B/05A156 ms
Frovider_Edge_1#]

208



Anexo F-2.- Conectividad entre VRFs de la VPN2

Ruteador PEO

Prauider_Edge_O#ping'urF upné 152+1EE;?+1 PEPE&tIEUQ

Type ezcape zequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168,7.1, timeout iz 2 seconds:
TERETTRETT R e e e e e e e e e e e e e el

Success rate is 100 percent (200/200), round-trip mindavgsmax = 8/53/212 ms
Provider _Edge_t#l

Ruteador PE1

Provider_Edge_l#ping wrf wen? 192,168,9.1 repeat 200

Type escape =equence to abort,

Sending 200, 100-byte ICMP Echos to 192,168,9.1. timeout iz 2 seconds:
Frrrrrrreerrrerrrrrrrerrrrrerrrr e rree e e e et

Success rate iz 100 percent (200/200), round-trip mindavgdmax = B/07/148 me
Provider_Edge_1#]
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Anexo F3.- Conectividad entre VRFs de la VPN3

Ruteador PEO

Provider_Edge_(#ping wrf wpnd 200,200,201,1 repeat 200

Type ezcape seguence to abort,

Sending 200, 100-byte ICMP Echos to 200,200,201,1, timeout iz 2 secondsi
PEEEEEEETrr e e e e e r e e e e e e e e e e e e e et

Success rate iz 100 percent (200/200), round-trip mindavg/max = 12/39/108 ms
Provider_Edge_0#]]

Ruteador PE1

Provider_Edge_l#ping wrf wpnd 200,200,200,1 repeat 200

Type escape sequence to abort,

Sending 200, 100-byte ICHP Echos to 200,200,200,1, timeout is 2 seconds:
TN N R R R N R NN RN A AN ey

Success rate iz 100 percent (20072000, round-trip mindawg/max = 12/38/108 ms
Provider_Edge_1#]]
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Anexo F-4.- Conectividad entre VRFs de la VPN4

Ruteador PEO

Provider_Edge_O#ping wrf wpnd 200,200,203,1 repeat 200

Type escape sequence to abort,

Sending 200, 100-byte ICMP Echos to 200,200,203.1, timeout iz 2 zecondsi
Perrrrrrrrrererererererrrrrrrrrrrrrrer e et et et et

Success rate is 100 percent (20072000, round-trip mindavasmax = 12/33/80 ms
Provider_Edge_0#]]

Ruteador PE1

Provider_Edge_1#ping wef wpnd 200,200,202,1 repeat 200

Type escape zequence to abort,

Sending 200, 100-byte ICMP Echoz to 200,200,202.1, timeout is 2 seconds:
TR e et ettt e e ettt

Success rate is 100 percent (2002000, round-trip minfavg/max = 8/40/108 ms

Frovider_Edge_1#]]
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ANEXO G
Conectividad entre sitios de los Clientes pertenecientes a las VPNs
Anexo G-1.- VPN1

Customer 0_1 (Sitio A)

Customer_0_l#ping 192,168,8.1 repeat 200

Tupe escape sequence to abort,
Sending 200, 100-byte ICWP Echos to 192,168,8,1, timeout iz 2 seconds:
PEERETE R e e e e e e e e e e e e et

Success rate iz 100 percent (200/2000, round-trip mindavg/max = 16/67/132 ms
Cuztomer_0_1#]

Customer_0_l#traceroute 192,168.8.1

Type escape sequence to abort,
Tracing the route to 192,168.3.1

1 172,16,10,1 64 mzec 24 mzec 20 mzec
2 131,0,0,1 [MPLS: Labels 20730 Exp 0] 144 msec 92 mzec 11F mzec
3 132,0,0,2 [MPLS: Labels 21430 Exp 0] 64 msec B0 mzec B4 msec
4 172,16,8,1 [MPLS: Label 30 Exp 0] 72 msec 24 mzec 52 msec
b 172,16,8.2 76 meec 72 mzec *
Customer_0_14]]

Customer 1_1 (Sitio B)

Customer_1_1#ping 192,168.10.1 repeat 200

Type escape sequence to abort,

Sending 200, 100-bute ICHP Echos to 192,168.10.1, timeout iz 2 seconds:
NERERERR AR R R R R R R RN R RN R R A RN AR R R AR RN R AR R R

Cuccess rate iz 100 percent (20042007, round-trip mindavg/max = 28/81/172 ms
Cuztomer_1_1#]
Cuztomer_1_l#traceroute 132,168,10,1

Type escape zequence to abort,
Tracing the route to 192,163,10,1

1172,16,8,1 4 mzec 12 mzec 2 mzec
2 133,0,0,1 [MPLS: Labels 22729 Exp 0] 28 mzec 32 mzec 32 msec
3 132,0,0,1 [MPLS: Labels 21729 Exp 0] 40 mzec 44 mzec 48 msec
4 172,16,10,1 [WPLS: Label 29 Exp 0] 48 msec 32 msec 20 msec
5 172,16,10,2 80 msec 32 mzec *

Custoner_1_1#]
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Anexo G-2.- VPN2

Customer 0_2 (Sitio A)

Customer_0_24ping 192,168.7,1 repeat 200

Type escape zequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168.7.1, timeout iz 2 seconds:
Ferrererrererrerrereree et e r et et e ettt e ettt e

Success rate is 100 percent (200/200), round-trip mindavgdmax = 167697176 ms
Customer_0_2#]

Customer_0_2#traceroute 192,168.7.1

Type escape sequence to abort,
Tracing the route to 192,168,7,1

1172,16,9,1 8 mzec 40 msec 16 mesec
2 131,0,0,1 [MPLS: Labels 20432 Exp 0] B8 mzec 72 mzec 104 msec
3 132,0,0,2 [HPLS: Labels 21732 Exp 0] 44 mzec B4 mzec 56 msec
4 172,16,7,1 [MPLS: Label 32 Exp 0] B0 msec 30 msec 36 msec
h172,16.7.2 64 msec B0 mzec *

Customer _0_24]]

Customer 1_2 (Sitio B)

Cuztomer_1_1#ping 192,162.9,1 repeat 200

Type escape zequence to abort,

Sending 200, 100-byte ICHP Echos to 1592,168.9.1, timeout iz 2 zeconds:
TEELERTRE e e e e e e e e v e e e e e e e v e e el

Success rate is 100 percent (2002000, round-trip mindawgimax = 3/65/164 ms
Customer_1_1#]]
Customer_1_l#traceroute 192,168,9.1

Type ezcape zequence to abort,
Tracing the route to 192,168.9,1

1 200,200,203,1 12 mzec 12 mzec 20 mzec
2 132,0,0,1 [MPLS: Labels 22436 Exp 0] B0 msec 28 msec BO msec
3 122,0,0,1 [MPLS: Labels 21/36 Exp 0] 40 mzec 36 msec 52 msec
4 200,200,202,1 [MPLS: Label 36 Exp 0] 68 mzec 36 msec 40 mzec
bo200,200,202,2 36 mzec 12 msec *

Cuztomer_1_1#]]
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Anexo G-3.- VPN3

Customer 0_1 (Sitio A)

Customer_0_l#ping 192,168.7.1 repeat 200

Type ezcape zequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168.7.1, timeout iz 2 secondsz:
PEERREERr e e e et et r e e e e et

Success rate iz 100 percent (20042007, round-trip mindawasmax = 20/76/156 ms
Customer_0_1#]]
Cuztomer_0_l#traceroute 192,168.7.1

Type escape sequence to abort,
Tracing the route to 192,168.7.1

1 200,200,200,1 44 mzec 32 mzec 16 mzec
2 131,0,0,1 [HPLS: Labels 20434 Exp 0] 60 meec 124 mzec 82 mzec
3 132,0,0,2 [MPL5: Labels 21/34 Exp 0] 68 mzec 7B msec 20 msec
4 200,200,201,1 [MPLS: Label 34 Exp 0] 60 mzec 52 msec 96 msec
b 200,200,201,2 B4 mzec BO mzec *

Cuztomer_0_1#]

Customer 1_2 (Sitio B)

Cuztomer_1_2#ping 192,168,10,1 repeat 200

Type escape szequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168,10,1, timeout iz 2 seconds:
Prerrrerrrrrerrrrerrerrrrreerrrerr e e e el

Success rate iz 100 percent [200/200), round-trip mindavg/max = 8/69/168 ms
Customer 1 24l
Customer_1_2#traceroute 192,168,10,1

Type escape seguence to abort,
Tracing the route to 192,168,10,1

1 200,200,201,1 24 nsec 16 mzec 24 mzec
2 133,0,0,1 [MPLS: Labels 22/33 Exp 0] 32 msec 63 mzec 44 msec
3 132,0,0,1 [MPLS: Labels 21/33 Exp 0] 52 msec 36 mzec 44 msec
4 200,200,200,1 [MPLS: Label 33 Exp 0] 36 msec 24 mzec 32 msec
B 200,200,200,2 40 mzec 24 msec *

Cuztomer_1_2#]]
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Anexo G-4.- VPN4

Customer 0_2 (Sitio A)

Customer_0_2#ping 192,168,8.1 repeat 200

Type escape zequence to abort,
Sending 200, 100-byte ICMP Echos to 192,168,8.1, timeout is 2 seconds:
TEErrrrrerrr e e e el

Success rate is 100 percent (20072000, round-trip mindawasmax = 16/B8/156 ms
Cuztomer_0_24]
Cuztomer_0_24traceroute 192,168.8.1

Type escape seguence to abort,
Tracing the route to 192,163.8.1

1 200,200,202,1 40 mzec 36 mzec 12 mzec
2 121,0,0,1 [MPLS: Labels 20427 Exp 0] B2 meec B4 mzec 76 msec
3 132,0,0,2 [MPLS: Labels 21/37 Exp 0] 32 msec 24 msec 72 msec
4 200,200,202,1 [MPLS: Label 37 Exp 0] 20 msec 100 mzec 16 meec
b 200,200,203, 2 1083 mzec 7B msec *

Customer_0_2#]]

Customer 1_1 (Sitio B)

Customer_1_l#ping 192,168.9,1 repeat 200

Type ezcape sequence to abort,

Sending 200, 100-byte ICHP Echos to 192,168.9.1, timeout iz 2 seconds:
Frrrrrrrreerrrerereererererrre et r et e e ettt

Success rate iz 100 percent (200/200), round-trip mindavg/max = B/68/164 ms
Customer_1_1#]]

Customer_1_1#traceroute 192,168,9.1

Type escape sequence to abort,
Tracing the route to 192,168.9.1

1 200,200,208,1 12 mzec 12 mzec 20 mzec
2 133,0,0,1 [MPLS: Labels 22/36 Exp 9] B0 mzec 28 mzec B0 msec
3 132,0,0,1 [MPLS: Labels 21436 Exp 0] 40 mzec 36 mzec 52 mzec
4 200,200,202,1 [HPLS: Label 36 Exp 9] B2 mzec 36 mzec 40 msec
Oo200,200,202,2 36 mzec 12 mzec *

Customer 1 1#
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ANEXOH

Prueba de Actividad de los Tuneles de Ingenieria de Tréafico en los
dispositivos de Frontera

Anexo H-1.- Provider Edge 0 (PEO)

Provider_Edge_D#show mpls traffic-eng tunnels tunnel 1

Mame: Provider_Edge_0_t1 {Tunnell) Destination: 17,17,17.17
Statusz:
Admin: up Oper: up Path: walid Signalling: connected

path option 1, tupe dynamic (Basis for Setup, path weight 3B)

Config Parameters:
Barndwidth: 2048 kbps (Global) Prioritu: 1 1 AFfinituy: 0x0/0xFFFF
Metric Type: TE {default)
AutoRoute: enabled  LockDown: disabled Loadshare: 2048 bw-based
auto-bw: dizabled

InLabel @ -
QutLabel @ FastEthernet0s 0, 20
RSYP Signalling Info:
Sec 11,11,11.11, Dst 17,17.17.,17, Tun_Id 1, Tun_Instance 9
RESYP Path Info:
My Addres=: 131.0,0,2
Explicit Route: 131,0,0,1 132,0,0,2 133,0,0,2 17,17,17,17
Record Route: NOME
Tzpect ave rate=2048 kbitsz, burst=1000 bytes. peak rate=2048 kbits
RSYP Resw Info:
Record Route: NOME
Fzpec: ave rate=2048 kbits, burst=1000 bytes. peak rate=2048 kbits
Shortest Unconstrained Path Info?
Path Weight: 36 (TE}
Explicit Route: 131,0,0,2 131,0,0,1 132,0,0,2 133,0,0,2
17,17,17.17
Hiztory:
Tunnel :
Time =ince created: 1 hours, 42 minutes
Time since path change: 1 hours, 40 minutes
Current LSP:
Uptime: 1 hours. 40 minutes
Provider_Edge_0#]]
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Anexo H-2.- Provider Edge 1 (PE1)

Provider_Edge_l#show mpls traffic-eng tunnels tunnel 4

Mame: Provider_Edge_1_td (Tunneld) Destination: 11,11,11,11
Statusi
Admin: up Oper: up Pathi walid Sighalling: conmected

path option 1, type dunamic {Basis for Setup, path weight 36)

Config Parameters:

Bandwidth: 2048 kbps (Global) Priority: 1 1 AFFinity: 0x0/0<FFFF

Metric Tupe: TE (default)
Autofoute: enabled  LockDown: dizabled Loadshare: 2043 bw-bazed
auto-bwi dizabled

InLabel =
OutLabel t Seriall/3, 22
RSYP Signalling Info
Src 17,17,17,17, D=t 11,11,11,11, Tun_Id 4, Tun_Instance 10
RSWP Path Info:
My Addressy 17,17.17,17
Explicit Route: 133,0,0,1 132,0,0,1 131,0,0,1 131,0,0,2
11,11,11,11
Record Route: MONE
Tzpect ave rate=2043 kbitz, burst=1000 bytes. peak rate=20438 kbits
RSYP Resw Infa:
Record Route: MONE
Fzpect ave rate=2043 kbitz, burst=1000 bytes. peak rate=20438 kbits
Shortest Unconstrained Path Infoi
Path Weights 36 (TE}
Explicit Route:r 133.0,0,1 132.0,0,1 131.0,0,1 131,0,0,2
11,11,11,11

* kE

Hiztorys:
Turinel
Time since created: 1 hours, 35 minutes
Time since path change: 1 hourz, 35 minutes
Current LSP:
Uptime: 1 hoursz, 35 minutes
Provider_Edge_140
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ANEXO |

Calidad de Servicio (QoS) Paquetes Clasificados y Marcados viajando a
través del Backbone

Anexo I-1.- Mapas de Politicas en los Dispositivos de Frontera

Provider Edge 0 (PEO)

Provider_Edge_O#show policy-map
Policy Map output_map
Class wideo_in
Bandwidth 20 (¥) Max Threshold B4 (packets)
Class woice_in
Strict Priority
Bandwidth 25 (%)
Class ftp_in
Bandwidth B (%) Max Threshold B4 (packets)
Class mail_in
Bandwidth 12 (¥) Max Threshold B4 (packets)
Class telnet_in
Bandwidth 8 (%) Max Threshold B4 (packets)
Policy Map input_map
Class woice_in
zet ip precedence b
police cir 128000 bo 4000 be 4000
conform—action transmit
exceed-action transmit
violate-action tranzmit
Class wideo_in
zet ip precedence 4
police cir 128000 bo 4000 be 4000
conform—action transmit
exceed-action transmit
violate-action transmit
Class mail_in
zet ip precedence 3
police cir B4000 bc 2000 be 2000
conform—action transmit
exceed-action set-prec—transmit 0
violate-action drop
Class telnet_in
zet ip precedence 2
police cir B4000 bc 2000 be 2000
conform—action transmit
exceed-action set-prec—transmit 0
violate-action drop
Class ftp_in
zet ip precedence 1
police cir B4000 bc 2000 be 2000
conform—action transmit
exceed-action set-prec—transmit 0
violate-action drop
Class class-default
police cir B4000 bc 2000 be 2000
conform—action transmit
exceed-action transmit
violate-action drop
Provider_Edge_o#j]
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Provider Edge 1 (PE1)

Provider_Edge_l#show policy-map input_map
Folicy MHap input_map
Clazs voice_in
zet ip precedence 5
police cir 128000 bc 4000 be 4000
conform-action transmit
exceed-action transmit
violate—action transmit
Clazs wideo_in
zet ip precedence 4
police cir 128000 bc 4000 be 4000
conform-action transmit
exceed-action transmit
violate—action transmit
Clazs mail_in
zet ip precedence 3
police cir B4000 bc 2000 be 2000
conform-action transmit
exceed-action set-prec—transmit 0
vinlate-action drop
Clazs telnet_in
zet ip precedence 2
police cir B4000 bo 2000 be 2000
conform—action transmit
exceed-action set-prec—transmit 0
vinlate-action drop
Clazs ftp_in
zet ip precedence 1
police cir B4000 bo 2000 be 2000
conform—action transmit
exceed-action set-prec—transmit 0
violate-action drop
Clazs class-default
police cir G4000 bc 2000 be 2000
conform—action transmit
exceed-action transmit
violate-action drop
Provider_Edge_l#show policy-map output_map
Policy Hap output_map
Class wideo_in
Bandwidth 20 (%) Max Threshold 64 (packets)
Class voice_in
Strict Priority
Bandwidth 25 (¥}
Clazs ftp_in
Bandwidth & (%) Max Threshold B4 {packets)
Clazs mail_in
Bandwidth 12 (%) Max Threshold 64 (packets)
Clazs telnet_in
Bandwidth 8 (%) Max Threshold 64 (packets)
Provider_Edge_1#)
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ANEXO J
Resultados
Anexo J-1

Anexo J-1-1.- Pruebas de Aplicaciones de Correo Electrénico (SMTP) —
Servidor “MERCURY”

Fle Edt Configwraton Window e

i ] el
. Ji LB
= Stehs ad connechon corkal - Curent convections and s

Ide, nest po: 214359 Polow | ™ P Curet st ety [ Pae

Systen, Diting PR3 Cley j

Connecton istory

et/ 32 Trenspot Sysem, PP SemverModle v3.32, ;'
(apyiaht [ 1993-2002, D Hars, Al Fight Reseved.

Forons of s progam deved fram the ASA D ats Secuity, e, HDG
Digest lgortm, coppigh 135152 R34 Dala Securly, I

Conrectin om 15216885, Monov 19 21:47.0 207
sercustamen 1, 2) Omessages, 0 byles

I3t e\aised, carnection closed Mon Now 19 214109 2007

- S

3 | S 3E0
s ndpocesng + Cunentconnections and s
Ide et pok 214345 Polron [y Dl Feal I Fuse
Weicuy Ml Transpot Sytem 3 2, _|
Coppightc] 1993:2002, D Hars, Al Righs Resrved
e g palcom, Emat. smpotEpmalgennz
21:36:15 Mercuy MTS Core processing thead nnning J
40 VI e g iy
gl | ozl | EHLDbist7 2t
MAIL FROM: <customert_1@npks.com>
RCPTT0: ¢ custome)_ 1@l coms
DATA- 128 nes, 62 bytes
aur
H

> |

1 sec, elgpsed, connecton closed Hon Nov 19 21 41,03 2007

Camectionfiom 19216885, ManNov 19214334 2007
EHLO bist 74241215

AL FROM: <castomert_1@nps.com>

ROPT T0: ¢customer)_| Gl com>

1 sec. elapeed, connection closed Man Nov 19 214340 2007
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Anexo J-1-2.- Envio de Correo Electrénico con el uso de Outlook

Envio de Correo desde Agencia Quito a Matriz Guayaquil

= Salicitud - Mensaje 066
Archivo  Edicion  Ver Insertar Formato  Herramiertss  Tabla  “entana 2 * X
T Attach as Adobe PDF =
Senvier | ] - @18, B4 ¥ 8 | ¥ 5| [ Opciones.. ~ HTML
|5l Para... customer0 1 <customerd 1 @mpls.com:;

& ...
Asunto: Solicitud
(== Arial -mvé-h{j{s L
— |
.
Estimados Administradores M
Se solicita la creacidn de la cuenta corren general para la Agencia Cuencd
Saludos
Agencia Quito

Recepcion de Correo en la Matriz Guayaquil

.;‘;l Bandgja de entrada - Microzoft Outiook (S) O 6
&rchiva  Edicion  Mer v Herramiertas  Acciones 7 Adobe PDF -
M L adluevo < | S S Erwiar y recibic + 20 Buscar 53] @

) Search _

Carpetas Favaritas ©rganizado por: Fecha Més nuevo encima i

2] Bandeja de entrada (1]
=] Elementas emviados

=

Todas las carpetas de corren = customerd_1 9:48 PM
- RE: Solicitud
=) E5F Carpetas persanales . B oh e
[~} Bandeja de entrada = customerd)_ . )
= Bandera de salida RE: Prueba de Correo Electronico
L# Borrador =
L g Corren electrénico no d
‘Q Elementos eliminados ,h cuskomerd_1 Sun 1:43 PM
L= Elementos enviados RE: Informativo
@ [ Carpetas de bisqueda Ja tustomer0_1 Sun 1:34 PM
RE:! Infarmativa
~i customerd_L Sun 1:09 PM
RE: Prusba
a tustomer0_1 Sun 1:00 PM
RE: Prueba
= customert 1 Sun 12:57 PM
Prucha
=i customer1_l@mpls,com Sun 12:56 PM

Mensaje de prusba de Microsoft Office Outlook,

| Correo

j Calendario

&-| Contactos

=)
ﬂ Tareas
bl Ca [ %

RE: Solicitud

customer0_1 [customer0_1@mpls.com]
Para: ‘'customerl_1'

La cuenta para la Agencia Cuenca sera customer] 2@mpls. corm

Saludos

Matriz

De: customerl_1 [mailtoicustomerl _1@mpls.com]

Enviado el: Lunes, 19 de Noviembre de 2007 21:58

Para: 'customer0_1'

Asunto: Solicitud

Estimados Administradores

Se solicita la creacidn de la cuenta correo general para la Agencia Cuenca

Saludos

Agencia GQuito
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Anexo J-1-3.- Viaje y Analisis del Paquete SMTP Marcado con prioridad
de Calidad de Servicio

@ SMTP.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help
S &l e DEdx@a 4@ DFL B aQqfdde

[B\ter: [ | v" b Expressian...”@I:imp\ar” 4 Aplicarl
No. . Time Source Destination Protocol | Info

298 31.924794 192.168.8.5 192.168.10.5 SETP Command: QUIT

300 31.946700 192.168.10.5 192.168.8.5 MP Echo (ping) reply

] 94676 g 68. 10 g 68.8 P Respon se g 68. 10 = = D g

303 31.974750 192.168.10.5 192.168.8.5 cP smtp = proofd [ACK] 5eq=308 Ack=9431 Win=16373 Le
| 307 32.364267 192.168.10.5 192.168.8.5 ICMP Echo (ping) reguest
| 308 32.663891 192.168.8.5 192.168.10.5 ICMP Echo (ping) reply

310 32.817696 N/A N/A FPPP LCF Echo Request

311 32,.834220 N/A N/A PP _LCF Echo Replw

< MultiProtocol Label Switching Header, Label: 28, Exp: 3,f5: 0, TTL: 126
MPLS Label: 28
MPLS Experimental Bits: 3
MPLS Bottom Of Label Stack: @
MPLS TTL: 126
< MultiProtocol Label Switching Header, Label: 30, Exp: 3, 5: 1, TTL: 126
MPLS Label: 30
MPLS Experimental Bits: 3
MPLS Bottom Of Label Stack: 1

MEILC TTI: 176

0000 Tf 03 02 81 00 01 c6 7e 00 01 e7 7e 45 60 00 55 ~E.U
0010 95 c3 40 00 7e 06 d3 24 cO a8 0a 05 ch a8 08 05 .. @.~..F ...
0020 00 19 04 45 cd bb e8 10 09 5d Od 9e 50 18 3f 5 ) SRR

0030 b8 69 0O 00 32 32 31 20 5b 31 39 32 2Ze 31 36 38 .i..221 [192. 168

: "fusrflocal/bin/implementacion/SMTP.cap" 45 KB 00:00:48 P: 416 D: 416 M: 0
[@]-[ O x7erm (20) || & root@Iocainost-usriiocalr... || [l SMTP cap - Wireshark |[ @ enlace hacia data - Nave... | [ ]
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Anexo J-2

Anexo J-2-1.-Pruebas de Aplicaciones de transferencia de Archivos
(FTP) — Servidor “FILEZILLA”

iR SETVE
File Server Edit 2

58 280G 2 [ce@-

FileZila Server version 0.9.21 beta
[Copyright 2001-2006 by Tim Kosse ftim kosse &filezilaproject org)

[Connecting to server...
[Connected, watting for authentication

Logged on

Progress = Speed

D ¢ Account IP | Transfer

Obytesreceived 0Bfs | Obytessent 0Bfs | & & .:

Ready
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Anexo J-2-2.- Utilizacion de FILEZILLA CLIENT en Agencia Quito para
descarga de Archivos desde un Servidor ubicado en la Matriz

P Command Promet - pine 192 16510 5 -+

4
FileZilla 06 e
File Edit Transfer Server Help
EEREEQ 2% & ip
. |A-
Hosk: |192-168-10-5 | Username: |Qu|t0 | Password: |eees | Port: | | @UICKCDHHEC&C
Response: 200 Type set to I &
Command: PAY p
Response: 227 Entering Passive Mode {192,168,10,5,4,61)
Command: LIST
Response: 150 Connection accepted
Response: 226 Transfer OF o
Skatus: Directory listing successful v
Local site:  E:landres), |-¢~ Remote site:  fAndresfListado de personalf |-¢~
[y Al vy .
>0 4 ¥ 3 Andres
¥ g E (Respaldos) I Listado de personal
1 BYALLTE.AYG %) Reportes Mensuales de Actividades
b Andres (%) Blazevideo
» {53 cCNA ) Blugtooth
¥ 3) Programas () EA Games
»-{3) RECYCLER 1'% Fabian
1 System Yolume Information 1) Instaladores
» - Tesis E [ KONAM !
b v I(#) Mis archivos recikidos v
Filename +# | Filesize Filetype Last modified Filename # Filesize | Filetype Date: Time: Permizsions o
=S D
|1 Desktop File Folder SU2002007 9:34: .
[ Documents File Folder 92002007 937 .. @ Download
] File Folder SU2002007 936 ... & add files to queue
B Policing =... 29184 Documerta .. 9MB2007 11:37...
Creste directory
Delete
Rename
File Attributes
« &=
Server fLocal file Direction = Remote file Size  Priority Status
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Anexo J-2-3.- Inicio de la Transferencia de Archivos

H 7| FileZilla

File Edit Transfer Server Help
(R E &
Host: [192.168.10.5 Username: [Quito | Password: [seee | port: | | Eguidccnnnezt) -
Status: File transfer successful A
Skatus: Starting download of fAndres/Listado de personalfListado, bxt r
Command: TYPE &
Response: 200 Type sekto &
Command: PaSY
Response: 227 Entering Passive Mode {192,168,10,5,4,65) o
Command: RETR Listado, txt v
Local site:  E:landres /% Remote site:  jandresiListado de personal ]
PG C i & N
| ¥ ) Andres
¥ g E (Respaldos) 7 Listado de personal
) $YALLTS.AVG {(7) Reportes Mensuales de Actividades
» (%) BlazeVvideo
» 3 cCna [ Bluetooth
b [23) Programas (7 EA Games
b [0 RECYCLER () Fabidn
System Yolume Information ) Instaladores
b ) Tesis L 1) KONAMI ks
[ s s v i) Miz archivos recibidos v
.F.ii;..name 1 ] I‘-’}Ie‘s‘i‘ze ] I‘-’Iile.t.y:pe ] L.as.‘t"moc.li.f.i.ed I"‘ii;aname .1 [ ”I"Ii.leéi.ze [ Flleiype [ .If);te ] .'i'.i.l.'ne .-li‘-érn{iss"i.ons O

File Folder Qr2002007 9:34: ..

|2 Documents File Folder Q2002007 937
Dihe File Folder Q2002007 9:36:...
1 palicing ... 29184 Documenta ... 9AB/2007 11:37 ...
B 3 >

Server [ Local file ] Direction ] Remate file Size ] Priarity ] Status
3 cuitoge 1 92 165.10.5
E:WndresiListado txd =Ean fandresilistado de person... T4 Mormal Transferring

Tranzferring

W,

Transfiriendo
Archivo
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Anexo J-2-4.-Viaje y Analisis del Paquete FTP Marcado con prioridad de
Calidad de Servicio

@ FTP.cap - Wireshark

Fle Edit VWiew Go Capture Analyze 5Statistics Help
B@don paxsd Qe DF 2 BE &QqF @bkMae

[E\ter: I | V” <k Expression ,"@fLimp'\ar" v Aplicar]

No. . Time Source Destination Protocol  Info
1903 Zs1.0Usb/rZ I9Z2.168.8.3 197,168, 1U.3 ToF diiL-E50-proc = TLp [AUKR] SE(Q=1 ACK=1 WIn=u3333 L[
1904 281.1217601 192.168.10.5 192.168.8.5 ICMP Echo (ping) reply
1905 281.150344 192.168.10.5 192.168.8.5 ETP Response: 220-FileZilla Server version 0.9.21 be

150404 2 5 ‘ Response: 220-written by Tim Kosse (Tim.Kosse@g

19607 281.159271 192.168.10.5 192.168.8.5 FTP Response: 220 Please visit http://sourceforge.ne
1908 281.364625 192.168.8.5 192.168.10.5 TCP amt-esd-prot = Ttp [ACK] Seq=1 Ack=88 Win=65448
1909 281, 380645 192.168.8.5 192.168.10.5 EEE; Request: USER Quito
1910 281,518539 192.168.10.5 192, Echo (ping) request
1911 281,539530 192.168.10.5 192, Response: 331 Password required for quito
1912 281.697294 192.168.8.5 192, Echo (ping) reply
1913 281.712604 192.168.8.5 192. Request: PASS mpls
1914 281.908486 192.168.10.5 192, Response: 230 Logged on
1915 282,075514 192.168.8.5 192, Echeo (ping) request
1916 282, 181522 192.168.8.5 192, Request: CWD /Andres/Listado de personal/

= MultiProtocol Label Switching Header, Label: 29,
MPL5 Label: 29
MPLS Experimental Bits: 1
MPLS Bottom Of Label Stack: @
MPLS TTL: 125

~ MultiProtocol Label Switching Header, Label: 30, Exp: 1, 5: 1, TTL: 126
MPLS Label: 38
MPLS Experimental Bits: 1
MPLS Bottom Of Label Stack: 1
MPIS TTl: 12R

0000 ff 03 02 81 00 01 d2 7d 00 01 e3 7e 45 20 00 55
0010 87 76 40 00 Ve 06 el bl c® a8 Ba 05 cO a8 08 05
0020 00 15 04 3a d5 ca 76 9c cd 09 fd 24 50 18 ff ff CRONCcHOnE: R TNTRCE | s yru
0030 6T 43 00 00 32 32 30 2d 77 72 69 74 74 65 Ge 20 oC..220- written

125

File: "fusrflocal/bin/implementacion/FTP.cap” 194 KB 00:05:06 P: 2096 D: 2096 M: 0
(@) O xterm (10) |[ & rost@localhost:usrocatminamplem... || [l FTP.cap - Wireshark &
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Anexo J-3

Anexo J-3-1.- Captura de Paquetes en la Interfaz Serial % del Router
Provider_0 (PO0). Clase “TELNET”. Paquetes Marcados con Prioridad 2

PaquetesPO.cap - Wireshark

Fle Edit View Go Capture Analyze Statistics Help
BEso pax@e Qe 0FE[EE QaQQF @D«
[ | v][+ Expression...Hé{;impiar“ f gplicarl

No. . Time Source Destination Protocol | Info

18 6.757505 172.16.10.2 192.168.8.1 TCP 29140 = telnet [ACK] Seq=1 Ack=1 Win=4016 Len=0
6.8191B8 2 1 Telnet Data

20 6.859359 192.168.8.1 172.16.10.2 TELNET Telnet Data

21 6.984330 172.16.10.2 192.168.8.1 TELNET Telnet Data ...

22 7.025582 192.168.8.1 172.16.10.2 TELNET Telnet Data

23 7.105360 11.11.11.11 17.17.17.17 RSVP PATH Message., SESSION: IFv4-LSF, Destination 17.

24 7.266252 172.16.10.2 192.168.8.1 TCP 29140 = telnet [ACK] Seq=3 Ack=3 Win=4014 Len=0

25 7.266328 172.16.10.2 192.168.8.1 TELNET Telnet Data ...

26 7.327128 192.168.8.1 172.16.10.2 TELNET Telnet Data ...

27 7.524271 172.16.10.2 192.168.8.1 TELNET Telnet Data ...

28 7.563359 192.168.8.1 172.16.10.2 TELMNET Telnet Data ...

29 7.760789 172.16.10.2 192.168.8.1 TELNET Telnet Data ...

30 7.786624 192.168.8.1 172.16.10.2 TELNET Telnet Data ...

31 B.036721 172.16.10.2 192,.168.8.1 TCP 29140 = telnet [ACK] Seq=6 Ack=6 Win=4011 Len=0

Frame 19 (56 bytes on wire, 56 bytes captured)

MultiProtocol Label Switching Header, Label: 21, Exp: 2, 5. @, TTL: 253

b
P Point-to-Point Protocol
B
P MultiProtocol Label Switching Header, Label: 30, Exp: 2, 5: 1, TTL: 254

Internet Protocol, Src: 172.16.10.2 (172.16.16.2), Dst: 192.168.8.1 (192,.168.8.1)
b Transmission Control Protocol, Src Port: 29140 (29140), Dst Port: telnet (23), Seq: 1, Ack: 1, Len: 1
b Telnet

0008 ff 03 02 81 00 01 54 fd 00 01 ed Te LSRRG
LIENca b1l 00 00 fe B6 53 21 ac 10 Ba 02 cO a8 08
0020 71 d4 00 17 5d ea B2 43 87 bf cO 47 50 18 0Ff bo
030 1f 37 00 00 68 00 12 01

Internet Protocol (ip), 20 bytes f P:51D0:51M:0
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Anexo J-3-2.- Captura de Paquetes en la Interfaz Serial %2 del Router
Provider_1 (P1). Clase TELNET. Paquetes Marcados con Prioridad 2.

[} PaquetesPl.cap - Wireshark

Fle Edit View Go Capture Analyze 5tatistics Help

BEEe o pUxwe Qe 027 L [HE QaQF @M e

|Elter: [ | V]l Ei Expressian..."ggimpiar" o Aplicar‘
|NG_. Time Source Destination Protocoel | Info
2 : Hello Packet
94 49,983522 172.16.8.2 192,168.10.1 TCP 40993 > telnet [ACK] Seq=1 Ack=1 Win=4128 Len=0
95 40,994672 172.16.8.2 192,168.10.1 TELNET Telnet Data
96 40,994749 172.16.8.2 192, 168.10.1 TCP [TCP Dup ACK 95#1] 40993 = telnet [ACK] Seq=10 &
97 41.853226 192.168.10.1 172.16.8.2 TELNET Telnet Data
98 41.0853290 192.168.10.1 172.16.8.2 TELNET Telnet Data
g9 41,096 g 6E. 10 6.8 elnet Data
100 41.0896241 192.168.10.1 172.16.8.2 TELNET Telnet Data
101 41.1085424 172.16.8.2 192.168.10.1 TELNET Telnet Data ...
102 41.185511 172.16.8.2 192.168.10.1 TELNET Telnet Data ...
103 41.105544 172.16.8.2 192,168.10.1 TELNET Telnet Data
104 41.174307 192.168.10.1 172.16.8.2 TELMNET Telnet Data
i 106 41.341678 172.16.8.2 192.168.10.1 40993 > telnet [ACK] Seq=25 Ack=67 Win=4062 len=

Frame 99 (58 bytes on wire, 58 bytes captured)

MultiProtocol Label Switching Header, Label: 21, Exp: 2, 5: 0, TTL: 253

MultiProtocol Label Switching Header, Label: 29, Exp: 2, 5: 1, TTL: 254

Internet Protocol, Src: 192,168.10.1 (192.168.10.1), Dst: 172.16.8.2 (172.16.8.2)
P Transmission Control Protocol, Src Port: telnet (23), Dst Port: 40993 (40993), Seq: 55, Ack: 1@, Len: 3
P Telnet

B
P Point-to-Point Protocol
P
P

poEO  ff 03 82 81 00 01 54 Td 00 01 d5 fe [ERELRGLET
LIEIO? T6 D0 00 fe 06 6a da cB a8 0a 01 ac 10 08 B2
0020 00 17 a0 21 e8 4b 95 c7 45 f2 80 B9 50 18 10 17
0030 1b 31 00 @0 ff fd 21 00 00 04

Internet Protocaol (ip). 20 bytes = P:1520: 152 M= 0
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