ESCUELA SUPERIOR POLITECNICA DEL LITORAL

Facultad de Ingenieria en Electricidad y Computacion

“IMPLEMENTACION DE UN SISTEMA PARA REPORTAR
ROBOS DESDE CASAS MEDIANTE UN BOTON DE PANICO
QUE ENVIE NOTIFICACION A LAS ENTIDADES
PERTINENTES”

INFORME DE MATERIA INTEGRADORA
Previa a la obtencion del Titulo de;

INGENIERO EN TELEMATICA

JORGE LUIS ALVARADO MORALES
JONATHAN JOSUE ESPINOZA MACIAS

GUAYAQUIL — ECUADOR

ANO: 2017



AGRADECIMIENTOS

Agradezco primero a Dios, quien en mis plegarias me ha escuchado y ayudado a
seguir adelante en mi carrera universitaria, también a mis padres quienes apoyaron
desde primer instante mis estudios tanto econdmicamente, psicolégicamente, y
demas aspectos. Reconozco los esfuerzos que han realizado mis padres para poder
estudiar y por tal motivo no me he rendido ante los tropiezos que he tenido y por

ende he alcanzado mis metas propuestas.

JORGE LUIS ALVARADO MORALES

Agradezco a Dios por ser el pilar fundamental en mi vida, por darme la fuerza, el
animo y la capacidad de cumplir esta meta trazada hace bastante tiempo, por
permitirme crecer espiritual y personalmente y ahora como futuro profesional.
Agradezco a mi familia por su apoyo incondicional desde mi primer dia como
estudiante, por estar siempre en los momentos mas dificiles, gracias a Dios también
por la familia que me ha dado porque sin ellos no hubiera sido posible la

culminacién de mi carrera universitaria.

JONATHAN JOSUE ESPINOZA MACIAS



DEDICATORIA

Dedico el presente proyecto a mis padres por el gran apoyo dado, hasta estas
alturas del camino de vida como estudiante, también a mis hermanas, mis tios, tias
y demas familiares. Inclusive esta dedicatoria es especialmente a mi abuelo Arturo,
a pesar de no encontrarse en estos momentos le agradezco por todo el carifio que
me ha brindado durante el tiempo que estuvo presente ensefiandome que la

voluntad y la edad no son impedimentos para seguir adelante.

JORGE LUIS ALVARADO MORALES

Quiero dedicar la realizacion de este proyecto a mi familia quienes me ensefaron a
lo largo de mi vida valores fundamentales e incentivaron en mi el sentido de
superacion y educacién constante, a mi madre por educarme de una manera sabia,
y a mi padre por enseflarme con el ejemplo. Sin olvidarme también quiero
mencionar a mis abuelos y tias por sus constantes oraciones y apoyo sin igual. Por
ultimo, dedico este proyecto a mis compafieros y amigos que hicieron de mi estadia
en la universidad mas amena y llevadera su apoyo también ha sido importante para

s

mi.

JONATHAN JOSUE ESPINOZA MACIAS






DECLARACION EXPRESA

' i ' ion, nos
"La responsabilidad y la autoria del contenido de este Trabajo de Titulac e
imi P
corresponde exclusivamente; y damos nuestro consentimiento para que la ES
' ' fin de
realice la comunicacion publica de la obra por cualquier medio con el

promover la consulta, difusién y uso publico de la produccion intelectual

Espinoza Macias Jonathan Josué



Vi

RESUMEN

El presente proyecto permitird a los ciudadanos de Guayaquil utilizar un sistema de
seguridad contra robos en casas que emita una notificacion hacia el UPC mas
cercano, similar al botén 5 que instala la policia nacional en sus unidades asentadas
en diferentes sectores de la ciudad, la cual es necesario disponer de saldo para
enviar la alerta hacia esta entidad. Para ello se ha elaborado un prototipo que
mande la notificacion sin necesariamente disponer saldo en los celulares,
permitiendo ser usado dentro de circunstancias como robos o algun otro acto
delictivo que se produzca dentro del hogar en presencia de los convivientes y algun
usuario tenga impedimento para usar el sistema de notificar al UPC por no tener
saldo, aun teniendo medios como acceso a internet desde su casa 0 contando con

un plan de datos en el teléfono movil.

La implementacion del prototipo para este proyecto se enfoca también en usar
alternativas actuales como son Internet y datos moviles. El sistema para
notificaciones consta de dos componentes: botones de pénico instalados en casa
conectados hacia un médulo Raspberry Pi y de una aplicacion mévil que dispone
con la misma funcionalidad como alternativa del botén fisico; ambos usan el servicio
de internet para realizar la notificacion y donde la recepcion del aviso es un mensaje

en una cuenta de correo que simulara la alerta recibida hacia el UPC.

El aplicativo mévil permite realizar un respectivo reporte dando mayor detalle de lo
acontecido tras oprimir cualquier botén de panico del sistema. Tanto estos reportes

como las notificaciones son guardados dentro en una base de datos.

Para las pruebas respectivas se disefid una pagina web que muestra mediante
graficas estadisticas la informacion guardada en la base de datos permitiendo
analizar los reportes realizados de acuerdo con el tipo de delito y por distinto sector,

y saber identificar de qué componente del sistema procede el boton emitido.
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CAPITULO 1

1. GENERALIDADES Y PROBLEMATICA.

1.1 Antecedentes

Ecuador es un pais en donde la delincuencia parece no tener fin, vemos
nosotros a diario en distintos medios de comunicacién tales como radio, TV,
publicaciones en varios periddicos y hasta en redes sociales que ocurren varios
tipos de delitos en diferentes partes del Ecuador. Ademas de ello la cantidad de
delitos en ciertas zonas de algunas ciudades del pais esta disminuyendo a la
accion realizada por la policia, pero también hay lugares en donde existe gran
aumento de diferentes tipos de delitos y los habitantes sienten la inseguridad
gue se vive 0 se presencia. Han ocurrido asesinatos en el transcurso del afio
2017 en las zonas comprendidas de Guayaquil — Duran — Samborondén [1], las

cuales estas cifras han aumentado en comparacién con afios anteriores [2].

El robo a viviendas también son actos delictivos que estan incrementandose, se
han dado reportajes en urbanizaciones de la Via a Daule como son Villa Club;
que a pesar de contar con seguridad privada por parte de la urbanizacién, los
ladrones logran superar este nivel de seguridad dado que buscan huecos en las
paredes que encierran la localidad o ellos mismos los realizan en las casas que
roban [3]. Mientras que en las urbanizaciones situadas Via a la Costa, tampoco
son la excepcidn. Se han dado casos de robos realizados cuando los habitantes
del domicilio se encontraban dentro, e ingresaron al romper las ventanas, todo
esto producto por mallas eléctricas que se encontraron apagadas o en mal

funcionamiento [4].

Los robos no solo se producen en las urbanizaciones sino también en diferentes
zonas urbanas y suburbios de la ciudad de Guayaquil que no cuentan
necesariamente con seguridad privada [5] [6] [7]. En estos lugares se ha
registrado que los antisociales ingresan a las viviendas tanto en horas del dia
como de noche y mas aun cuando los habitantes del hogar se encuentran

dormidos; uno de estos casos ha sucedido cuando una moradora se desperté y
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luego escuchaba ruidos, ademas observé al antisocial, esta estima que subio

por los muros y entro por una ventana [8].

Algunos de los robos no solamente ocurren en zonas urbano marginales
también sucede en urbanizaciones donde existen niveles mas altos de
seguridad. De estos robos los moradores que residen en el sector afirman han

vistos carros sospechosos los cuales pueden ser cédmplices del delito [9].

La Fiscalia General de Estado ha publicado que segun sus estadisticas en la
ciudad de Guayaquil el promedio de robos a viviendas es de 183 cada mes.
Esto implica que nosotros mismos como ciudadanos debemos usar opciones de
vigilancia, tecnologias que permitan notificar oportunamente, no solo los
habitantes que conforman el hogar, sino de parte colaborativa de moradores del
sector, usar los botones de auxilio, denunciar los delitos y llamar al 911; asi lo
sugiere la policia judicial y los analistas en seguridad [5]. Dicho de otro modo,
nosotros como ciudadanos debemos también velar por nuestra seguridad
implementando algin equipo o sistema de seguridad que permita dar avisos

oportunos hacia la policia.

Actualmente en distintos lugares del mundo existe la tecnologia del botén de
panico o de seguridad o de auxilio que permite solicitar ayuda hacia la entidad
respectiva. El boton tiene varios usos y dependiendo de este se notifica a la
correcta entidad. En ecuador ya se comienza a usar esta tecnologia y se han
instalado 524 939 botones por parte de los UPC a nivel nacional, se debe
acceder al teclado del celular y pulsar un numero especifico durante unos

segundos [10].

Por otra parte, el ECU911 dispone de una aplicacion que permite informar a
esta entidad cuando ocurre una emergencia, llegando a una cantidad de 1516
reportes efectuados en el afio 2013; este dato es recopilado a todo nivel

nacional [11].
Solucion Propuesta

Disefiar un sistema para reportar robos y notificar al UPC de la localidad de un

determinado lugar, el sistema consta la instalacion de un sistema embebido
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Raspberry Pl 2B que estara situado dentro de las casas, la cual utilizara un
circuito electronico que contiene un botdn que al ser seleccionado se enviara
instantdneamente un mensaje de correo al UPC indicando en esté la direccion
exacta de la residencia para que la policia llegue al lugar. Ademas la
disponibilidad de contar con una aplicacién movil que permita al usuario oprimir
un botdn de pénico y que cumpla la misma finalidad del médulo Raspberry pero
sin la necesidad de tocar el respectivo botén fisico ya que puede esto ayudar en
caso de una eventualidad delictiva que ocurra dentro del hogar y permita con
mayor facilidad y de manera silenciosa oprimir la botonera remotamente,
también con la aplicacion se admita reportar al llenar un formulario que permitira
proporcionar mayores detalles de lo sucedido tales como tipo de delito,
descripcioén y persona(s) afectada(s). Cada reporte sera guardado dentro de
una base de datos en un servidor, el cual también albergara una pagina web
que permita generar reportes estadisticos de los tipos de robos hechos en
determinadas zonas; la informacion de los datos estadisticos podra ser
accesible para el publico en general. La ubicacion del servidor deberia situarse
en un UPC principal o en las instalaciones donde se encuentre el centro de

datos de la policia de Guayaquil.

Para que este proyecto pueda ser utilizado por la ciudadania existen varias
maneras de realizar la implementacién, tomando en cuenta los factores

monetarios es representada por la siguiente inversion en la Tabla 1:

MATERIALES PARA PROTOTIPO

Producto Cantidad Valor Unitario Valor Total
Raspberry Pi 2 Model B [12] 1 $50.00 $50.00
Jumpers Hembra-Macho 20cm [13] 4 $0.15 $0.60
Botonera — 2 Patas Base [14] 1 $0.14 $0.14
Protoboard 1 Regleta [15] 1 $3.00 $3.00
Resistor 330 ohmios %2 W [16] 1 $0.05 $0.05

Tabla 1. Presupuesto y caracteristicas para implementacion del prototipo



13

13

Para esta implementacion se necesita alquilar un servidor Web y de base de
datos (Servidor dedicado) que nos permita alojar toda la informacion ingresada

a través de las aplicaciones; para detalles del servidor ver Tabla 2 [17].

Procesador Memoria HDD Velocidad Tréafico de datos Costo

Intel® Core™ i5- $ 125
8 GB de RAM 2TB 100 Mbps 20TB

2500 /Mes

Tabla 2. Presupuesto y caracteristicas del servidor para el proyecto.
Justificacion

La inseguridad es una realidad que vive la ciudadania, nadie esta libre de sufrir
un delito por parte de la delincuencia, es necesario que la sociedad mismo
colabore recopilando informacion a través de herramientas como teléfonos
moéviles y demas tecnologias destinadas a seguridad que estan asequibles y al

alcance de la mayor parte de la poblacion.

Con los reportajes hechos por los ciudadanos usando la aplicacion del ECU911
se puede apreciar la colaboracion de algunas personas, sin embargo, la
aplicacion tiene sus politicas cuando se haga mal uso de la misma. Puede
darse el caso que después pueda ocurrir un hecho real y el usuario no pueda

usar la aplicacion en ese momento [18].

Mientras que la propia policia dispone de una pagina web donde ellos ven las
personas que han presionado el botén 5 durante unos segundos desde sus
celulares (mecanismo que configura los UPC), posteriormente se obtiene un
servicio de asistencia presencial de un patrullero. Esto se logra llevando el
celular hasta algun UPC donde se registrara su informacion personal, pero tiene
la desventaja de que para poder oprimir el botdn y alertar a la policia se debe
disponer de un saldo de 5 centavos para solamente proceder a emitir esta
alerta; aun cuando el costo del envio es de 0.01 centavo [19] [20]. A pesar de
ser una cantidad no significativa puede darse el caso cuando algun usuario no
cuente con saldo disponible y se presente una eventualidad delictiva que
amerite usar el botén y no pueda lograrlo, 0 mas aun teniendo datos de su red

celular o usando la conexién WIFI de su casa.
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El sistema no se bloqueara definitivamente aunque se emitan alarmas falsas
sean estas accidentales u ocasionadas por niflos, debe estar disponible para

casos de emergencia reales posteriores a las erroneas.

Usando la aplicacién se podra notificar a la entidad sin contar explicitamente
con saldo en los teléfonos, el sistema podra ser usado con conexiones

inalambricas tales como WIFI y red movil.

Esta solucion es la indicada por el tiempo de respuesta en notificar a una
entidad encargada o interesada, y dado que la mayoria de las personas tienen
un teléfono moévil y el gran auge que tiene el internet en la actualidad es la

soluciéon mas viable.
Objetivo general.

Implementar un sistema que permita reportar robos desde casas mediante un
boton de panico que se encuentre instalado en un sistema embebido y/o
utilizando un aplicativo mavil, en el cual se utilice software libre, ademéas con
este sistema se envié una notificacion de correo a las entidades pertinentes, y la
elaboracion de una pagina web que muestre estadisticas de los reportes

realizados.
Objetivos Especificos.

e Elaborar y programar un circuito electronico conformado por un boton y que
esté conectado al sistema embebido.

e Implementar una aplicacion movil que permita reportar robos y funcione
como botdn de panico.

¢ Notificar con mensajes hacia la sesién de correo de la respectiva entidad
usando protocolos para envi6 de mensajeria, tanto con la APP y con el
sistema embebido.

e Crear una base de datos para registrar los reportes hechos desde el
aplicativo movil.

¢ Desarrollar una pagina web gque muestre informacion estadistica respecto a
los tipos de delitos reportados desde diferentes zonas de Guayaquil usando

este sistema.
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1.6 Metodologia

Para el desarrollo del prototipo de este proyecto se recurrird a la utilizacion de
herramientas de hardware como computador personal y modulo Raspberry, uso
de software libre para el desarrollo de aplicaciones mdviles, web y gestor de
base de datos; cuya programacion sera realizadas en los lenguajes Java,
Python, PHP y usando cédigo MySQL, uso de un sistema operativo gratuito que
se pueda instalar en la Raspberry; estos permitiran realizar las pruebas

respectivas del sistema.

A continuacion, se detallan las actividades que permitiran cumplir con los

siguientes objetivos especificos:

Elaborar y programar un circuito electronico conformado por un boton y que

esté conectado al sistema embebido:

e Comprar modulo Raspberry Pi 2 Model B, algunos cables jumpers, botén
pulsador y una pequefa Protoboard.
e Descargar e instalar el sistema operativo Open Source Raspbhian.

e Elaborar script que permita identificar el evento del pulsado de botdn.

Implementar una aplicacion mévil que permita reportar robos y funcione como

botdn de panico:

o Descargar e instalar el software libre Android Studio.

e Crear el disefio de las diferentes vistas, botones e insercion de texto del
contenido que tendra la APP, en donde unas vistas seran destinadas para
definir politicas de uso, pre-registro de informacion personal del usuario,
ingreso de datos para realizar el reporte y oprimir el botdén de panico.

e Programar cada vista para generar la secuencia de las mismas y para
conectarse con la base de datos.

e Guardary llenar base de datos a partir de la informacién que el usuario haya
ingresado una vez que haya enviado la notificacién desde la aplicacién al

llenar el formulario o tras oprimir el botén de péanico.
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Notificar con mensajes hacia la sesion de correo de la respectiva entidad
usando protocolos para envié de mensajeria, tanto con la APP y con el sistema

embebido:

e Agregar la respectiva programacion que use protocolo SMTP dentro del
script hecho en Python en el mddulo Raspberry para enviar el mensaje y
para la APP.

e Crear una base de datos para registrar los reportes hechos desde el
aplicativo mavil.

e Descargar e Instalar WAMP en un computador con Windows que servira
para el alojamiento del servidor de apache para guardar la pagina web y
crear la base para los reportes.

o Crear tablas y atributos dentro de la base usando MySQL.

Desarrollar una pagina web que muestre informacion estadistica respecto a los
tipos de delitos reportados desde diferentes zonas de Guayaquil usando este

sistema:

e Se utilizard como lenguaje de programacion PHP para poder manejar la
pagina web, acceder a la base de datos, para disefio HTML y CSS que
permitird realizar el disefio de la pagina y también darle un aspecto
agradable.

o Elaboracién de las graficas estadisticas cuya informacion sera obtenida
desde la base de datos.

Alcances y Limitaciones.

Para el prototipo de este proyecto se tomara en cuenta para las pruebas
respectivas varias urbanizaciones de la ciudad de Guayaquil, los cuales

formaran parte del andlisis de resultados del sistema contra robos.

Al momento de la instalacién en el médulo Raspberry Pi se procedera a guardar
informacién personal del responsable del hogar, sector donde reside y direccién
de la casa. Ademas, al presionar el botén incorporado tanto en el circuito
conectado a la Raspberry y dentro de la aplicacion mévil de manera virtual, se

emitira un mensaje de correo a través de GMAIL hacia el UPC matriz que se
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encuentre encargado de respaldar el sitio, de tal manera que los mismos
puedan mandar un patrullero al sitio cercano hacia la residencia desde donde
se envid la notificacion. El tiempo en que lleguen al sitio dependera de las
acciones que tome esta entidad ya que son responsabilidad de la misma. Es
obligacion de la entidad mantener la cuenta de correo abierta y configurar el
navegador para aviso de recepcion de notificaciones de GMAIL con el fin de

recibir estas alertas aun estando en algun sitio web distinto.

La aplicacion mavil solo estara disponible para celulares que utilicen sistema
ANDROID. Con esta aplicacion se permitird proporcionar mas informacion tales
como tipo de delito, persona afectada y descripcién; o datos que permitan dar

mayor detalle sobre los eventos de robo.

El usuario deberd contar con internet para poder hacer uso del botén en la
Raspberry y de la aplicacion mavil con la finalidad de poder notificar. Pero con
la aplicacion se tiene como alternativa reportar y enviar la notificacién haciendo

uso de los datos de cualquier red celular o del saldo disponible del mismo.

La aplicacion mévil puede ser usada desde cualquier sitio; es decir dentro y
fuera de casa, teniendo en cuenta si el usuario reporta desde un lugar diferente
a su casa, el robo que haya sido reportado debié haber ocurrido cerca de su
residencia porque la notificacion enviada se detalla la direccion domiciliaria.
Mientras que el boton de Raspberry es fijo y solo podra ser utilizado desde el
hogar del usuario siempre y cuando disponga de acceso a internet de un

proveedor de servicios. Esta conexién puede ser cableada o inaldmbrica.

Tener en consideracién que para el funcionamiento correcto de este sistema es
necesario contar con una conexion a internet tanto para la Raspberry como el
teléfono movil, también contado con algun plan de datos en su teléfono o
disponer de saldo en el mismo. Caso contrario no se podra hacer uso de este
sistema para transmitir la notificacién y/o reporte, y del lado de la entidad

encargada debera contar con acceso a internet.
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CAPITULO 2

2. MARCO TEORICO.

2.1

2.2

Sistemas de Seguridad para casas.

En la actualidad gracias al auge de la electrénica e informatica existen en el
mercado varios sistemas de seguridad que permiten tener en alerta a los
propietarios. Implementar un sistema de seguridad nace de la necesidad de
resguardar los bienes y materiales de un lugar, que puede ser un negocio, una
empresa, un edificio, una casa etc. Los sistemas de seguridad mas utilizados

son:

Sistemas de video vigilancia que consta en una red de camaras disefiadas para
grabar las 24 horas del dia, estas caAmaras pueden ser del tipo analdgicas de
alta definicion (AHD) o camaras IP, este tipo de sistema de seguridad es
utilizado para tener constancia de lo que sucede en un medio y también para

prevenir algin tipo de evento.

Sistemas de alarmas comunitarias es instalado en postes de las calles y cuando
hay algun evento de las personas pertenecientes al barrio que quien tiene el
boton de alarma en el domicilio procede a presionar para alertar a la

comunidad.

Boton de panico como aplicacion instalada en los dispositivos por la policia,
para el funcionamiento de esta aplicacién el usuario debe tener presionado por
cierta cantidad de tiempo un numero del teclado de llamadas y se envia una
notificacién a la policia, para que esto sea efectivo es necesario que el celular

cuente con saldo disponible.
Redes moéviles e Inalambricas.

Las redes inalambricas también denominadas como Wireless son redes en
donde los nodos no se encuentran unidos por medios aldmbricos, sino que usan
como canal de transmision el aire enviando ondas electromagnéticas que son

emitidas y recibidas por las antenas que tienen integrados los nodos de la red,;
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la Figura 2.1 muestra la transmisiobn de ondas desde los nodos hacia una
estacion central o torre. En estas se permiten conectar dos o mas redes que

estan apartadas cientos de metros [21].

Las antenas que usan los nodos también permiten actuar dentro del escenario

de transmision tomando el papel de intermediarios o repetidores del mensaje.

Las ventajas que tienen estas redes son terminales que tienen movilidad, facil

configuracion y sirven para zonas en donde el cableado es un impedimento.

Existen diversos tipos de redes que se enfocan dentro del area local como es la
WLAN cuya cobertura logra alcanzar aproximadamente 100 metros,
urbanizaciones o municipios estan las redes metropolitanas WMAN las cuales el

radio de cobertura llega en el orden de los kilometros [21].

Portatil Movil
< PDA/PSP

Figura 2.1: Interconexiéon de dispositivos en unared inalambrica

El WIFI utiliza el estandar 802.11 que trabaja dentro de las bandas 2,4 GHZ que
es universal en distintas partes del mundo y de 5 GHZ. Las ventajas de usar
WIFI es reducir costos, resumir el tiempo de implementacion, flexibilidad para
escalar la red y movilidad [22].

El estandar 802.11 es certificado por la IEEE (cuyas siglas en Inglés representa
a la entidad Institute of Electrical and Electronics Engineers), el modo de
conexion para los consumidores consiste en un sistema dividido en celdas,
cada componente que sirve de puerta de enlace a la red alambrica e
inalambrica es un intermediario(o llamado BSS) entre usuarios que establecen
una comunicacion entre si, estan ligados a una o varias estaciones centrales
(AP’s), las cuales conforman en conjunto un Sistema de Distribucién (DS). Los

puntos de consumidor final (STA) son los que originan la transmision de la
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informacién dentro de esta arquitectura [22]. La Figura 2.2 muestra un ejemplo

de la interaccién con cada parte menciona en una red WIFI.

&SIA @SIA

/ \: DS
=

STA STA

Figura 2.2: Arquitectura de una red inalambrica WIFI

Los servicios en las telecomunicaciones siguen avanzando, las operadoras de
telefonia celular implementan dentro de su infraestructura una arquitectura para
transmitir datos mejorando la velocidad con diferentes tecnologias, la Figura 2.3
muestra un ejemplo de interaccion entre dispositivos usando WIFI con una torre
celular BTS. El aumento de la demanda se debe a la acogida de los dispositivos
moviles por poder usar tecnologias TIC e internet, tal como si fuese un
computador; también el bajo costo y reduccibn de espacio en tarjetas,

memorias, chips y sensores que vienen integradas.

Figura 2.3: Conexién de dispositivos méviles mediante WIFly BTS
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2.3 Transmision de datos.

Las ventajas de usar WIFI a través del trafico de datos son incremento en tasas
de transferencias y reducir costos tanto en infraestructura en la red mévil como
de los usuarios. Permite disminuir los cuellos de botellas en redes de acceso y

proporcionar una unién heterogénea en conjunto con las redes inalambricas.

Los dispositivos mdviles actuales al conectarse mediante WIFI realizan un
procedimiento empezando con la deteccién y eleccién de la red con mayor
intensidad de sefal cuyo pardmetro es el mas comuan. Esto realizado por la
aplicacion instalada en el dispositivo que realiza el descubrimiento y gestiona la
conexion WIFI [23].

Existen varias tecnologias que se utilizan tales son 2G, 3G, EDGE, HSPA, LTE,
4G, UMT, etc. La diferencia entre ellas es la velocidad de transmision y métodos

qgue se usen.

Las operadoras de telefonia celular usan la infraestructura de GSM, los
celulares se comunican a través de sistemas de radio que reciben las torres de
radiofrecuencia o denominadas estaciones base, estas se interconectan con
otras torres conmutados por un sistema de servicios méviles que hace la

interconexion con la red de la operadora [24].
2.4 Protocolos.
2.4.1 SMTP

SMTP es un protocolo de la capa aplicacion del sistema referencial OSlI, este
permite enviar mensajes de correo electronico hacia el destinatario todo esto
haciendo el uso de tres puertos 25, 587 y 465; que son usados dependiendo

de la configuracion que se requiere.

El proceso del envié del paquete hasta el receptor es el siguiente: se utiliza
un agente de usuario de correo (MUA) el cual realiza la encapsulacién del
mensaje y es enviado usando la red local del origen o a través de la
infraestructura de internet, luego el paquete saliente es recibido por un
servidor que contenga servicios de e-mail salientes (MTA) y que puede

enviar directamente a otros servidores. Posterior a esto el paquete es
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recibido por un servidor con servicios de correo entrante (MDA) que
almacena la informacion hasta que el usuario logre receptarla, finalmente el

usuario destinatario recibe usando algun aplicativo o navegador web [25].

La Figura 2.4 muestra un ejemplo de interaccion entre agentes de correo

electrénico.

Servidor POPSIMAPR
Sewider MTP .

<&

_ Cliente de coreo
Sewvidor MTP elecﬁclidh ico

Cliente de corres
electrshico

Figura 2.4: Interaccién de agentes de correo electrénico

242 HTTP

HTTP es un protocolo de capa aplicacion del sistema referencial OSI, este
permite ingresar hacia un servicio web alojado en un servidor haciendo uso

del puerto fijo 80.

Los navegadores web son la principal aplicaciéon que utilizan los clientes para
acceder a una pagina web alojada dentro del servidor. El procedimiento que
se realiza para lograr obtener la vista es la peticiobn que realiza el nodo
cliente al escribir la direccion URL que desea acceder, el navegador
interpreta el formato detectando el nombre del servidor, la direccién légica
del destino, y demas informacion de la pagina; se encapsula el paquete
usando el protocolo http, el servidor recibe la solicitud devolviendo como
resultado la respuesta en formato HTML, el cual el navegador lo traduce

mostrando la interfaz visual e interactiva con el cliente [25].

Ejemplo entre interaccion de nodos clientes con servidor usando internet se

puede ver Figura 2.5.
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Figura 2.5: Interaccién Cliente y Servidor con protocolo HTTP

Sistemas embebidos.

Los sistemas embebidos son tarjetas compuestas por microcontroladores y
demas circuitos integrados, ademas de poseer un software con que pueden
realizarse varias funciones como una computadora ordinaria y donde se puede
programarse para realizar tareas. Son usados para diferentes aplicaciones
dentro de la industria automotriz, telecomunicaciones, en casas,
comunicaciones inalambricas y cableadas, mecatrénica, equipos militares,

aplicaciones para empresas, medicina, entre otros [26].

Los componentes que conforman el sistema embebido son equivalentes al

computador convencional como hardware y software.

El disefio de la placa, los microprocesadores, microcontroladores, y demas
componentes electrénicos comprenden el hardware. Mientras por parte del
software es el tiempo de respuesta, gestion de recursos, sistema operativo,

programacion en lenguaje ensamblador, y demds aplicativos.

Los sistemas embebidos poseen las siguientes cualidades: confiabilidad ante
los resultados obtenidos, la limitacion respecto a recursos de hardware como
memoria y energia, y respuestas en tiempo real [26]. Los ejemplos mas
comunes usados para la realizacion de proyectos para actividades académicas

y laborales son los modulos Raspberry Piy Arduinos.
Sistemas operativos.

Raspberry puede funcionar como computadora y necesita de un sistema

operativo que se encargue del control de los procesos del mismo.
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Linux es solamente el kernel del sistema operativo, lo que quiere decir que
maneja todos los bits a un bajo nivel, maneja los controladores de los
dispositivos y tiene un acceso facil a las redes y discos duros. Lo que realmente
hace que Linux sea utilizable es todo el software que se envuelve alrededor de
este kernel, también hace que sea adaptable segun la necesidad del usuario
debido a esto existen distribuciones de sistemas operativos basados en el
kernel de Linux [27].

En la actualidad existen varias distribuciones basadas en Linux adaptados a
este entorno que facilitan su uso, y se puede usar en modo terminal y también
de manera gréfica. Si solamente se va a usar en el modo terminal se necesita
una tarjeta micro SD minimo de 4 GB, y de 8 GB si el uso es con entorno
gréfico. Estas distribuciones pueden ser oficiales es decir creadas por el mismo
fabricante de la Raspberry y distribuciones no oficiales, pero se adaptan

normalmente con la placa [28].
Software Libre

Software libre es respetar la libertad que tienen los usuarios y la comunidad
sobre un programa codigo, es decir que el usuario tiene la libertad de ejecutar,
copiar, distribuir, estudiar, modificar y mejorar el software. Al hablar de software
libre nos estamos refiriendo a una cuestién de libertad, no de precio. Cuando los
usuarios de manera individual o colectiva controlan el programa desde su
cbdigo fuente es denominado software libre, cuando el usuario no tiene control

sobre un programa, decimos que ese programa es un software privativo [29].

Un software es libre si tiene todas las libertades ya antes mencionadas, si ho las
tiene el software no puede ser considerado como libre. Pero existen licencias
creadas por las empresas propietarias en las que no se tiene acceso al cédigo

fuente, pero si se puede distribuir de manera libre.
Desarrollo movil.

El desarrollo movil es la creacion de aplicaciones para dispositivos tales como
celulares y tablets. Dependiendo de la plataforma del dispositivo, las

herramientas y lenguajes de programacion a utilizar varian. En este proyecto se
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ha utlizado plataformas celulares con tecnologia Android. Google ha
desarrollado un IDE propio para el desarrollo de aplicaciones llamado Android

Studio y esta basado en lenguaje JAVA.
Desarrollo Web.

El desarrollo web es la creacién de paginas Webs que eventualmente seran
subidas a internet mediante un hosting. Una pagina web puede ser solamente
informativa es decir no maneja datos solo se muestra en internet de manera
informativa y en este caso solo es disefio web, por otra parte estan las
aplicaciones web en donde si se manejan datos y se necesita de lenguajes de
programacion para realizar la aplicacion web y también para desarrollo de

diseno.

2.9.1 Frontend

Son aquellas tecnologias de programaciéon que se ejecutan del lado del
cliente o usuario, es decir cuando el cliente ingresa una URL en el
navegador se le muestra todo el disefio creado con lenguajes y herramientas
como HTML, CSS y Javascript. En el lado del frontend se encarga de
estilizar la pagina para que la experiencia de usuario sea mas comoda. En la
actualidad, HTML provee los elementos estructurales, CSS se utiliza para
hacer que esos elementos estructurales se vean agradables a la vista y
Javascript provee dinamismo y se puede construir péaginas web

completamente funcionales [30].

2.9.2 Backend

El término backend se refiere a todo lo que ocurre a nivel de programacion
del lado del servidor, existen lenguajes especializados como son PHP, Java,
Python, .NET, etc, todos estos lenguajes permiten interactuar con la base de
datos que son utilizadas en las aplicaciones web para el manejo de datos,
estos lenguajes de programacion también nos permiten verificar sesiones de
usuario, como sintesis de todo esto se puede decir que el backend se
encarga mas que nada de la manipulacion de los datos. En la actualidad

existen frameworks y librerias que tienen como nucleo un lenguaje de
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programacion especifico y lo que permiten es llevar de manera mas intuitiva

la creacion de las aplicaciones web [31].

Para la realizacion de este proyecto se us6 del lado del servidor las
siguientes herramientas: PHP como lenguaje de programacion para el
manejo de los datos y conexion con la base de datos, MySql como base de

datos, PhpMyAdmin como administrador de base de datos.
Lenguajes de programacion.
Python

En el sistema operativo ya vienen instalados algunas herramientas y
lenguajes de programacion para acceder a los pines de la placa, uno de los
principales y mas utilizado es Python, se pueden hacer scripts para luego

ejecutarlos y hacer tareas deseadas.

Python es un lenguaje de programacion facil al momento de usar, que en los
tltimos afios ha alcanzado mucha popularidad en la comunidad de
programadores. Fue desarrollado por Guido Van Rossum, creado para
resolver problemas reales y presenta una gran variedad de caracteristicas de
lenguajes de programacion como C++, JAVA, Module-3 y Scheme. Gracias a
esto, una de las caracteristicas mas notables es su atractivo para

desarrolladores, cientificos, investigadores y educadores [32].

Python es un lenguaje de alto nivel, como son también C++ y JAVA. Asi
como existen lenguajes de alto nivel se puede deducir que existen lenguajes
de bajo nivel conocidos como lenguajes de maquina o lenguajes
ensambladores. Los computadores solo ejecutan programas de bajo nivel,
los programas de alto nivel se deben traducir antes de ejecutarse. Los
programas de alto nivel pueden ser traducidos a bajo nivel por: intérpretes y
compiladores. Un intérprete lee el programa y lo ejecuta, es decir traduce el
programa poco a poco, lee y ejecuta cada comando. Mientras que un
compilador lee el programa y lo traduce todo al mismo tiempo, antes de
ejecutar cualquiera de las instrucciones. Por lo tanto a Python se lo

considera como lenguaje interpretado dado que los comandos de Python se
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ejecutan por medio de un intérprete, por este motivo es un lenguaje muy
utilizado en Linux debido al intérprete de comandos o terminal. Los archivos
gue contienen programas de Python tienen nombres que terminan en
extension “.py”, para ejecutar el programa en Linux se tiene que indicar el
nombre del guion al intérprete como la siguiente sentencia $sudo Python

script.py [32].

En Python se puede declarar variables, hacer iteraciones, usar sentencias
condicionales, y definir funciones. También al ser un lenguaje orientado a
objetos se pueden definir clases con sus métodos se puede usar los

conceptos de abstraccion, herencia e interfaz.

La sintaxis de Python es muy particular y diferente a otros lenguajes de
programacion primero no es necesario definir el tipo de dato, ni se necesita
llaves para abrir y cerrar un programa, tampoco se utiliza el punto y coma

para finalizar una linea, la indentacion es obligatoria.
PHP

Ramus Lerdorf desarroll6 en 1994 un cédigo que le ayudo a crear su pagina
web personal de manera mas sencilla. A este cédigo lo llamo Personal Home
Page Tools, este fue el inicio de este lenguaje de programacién que

finalmente en el afio de 1995 se liberd al publico de manera gratuita [33].

La evolucién y difusion de este lenguaje alcanzo el estrellado con su version
PHP3 y se convirti6 en un lenguaje muy versatil y util, simple, rapido y
dinamico que permite crear paginas web interactivas, debido a esto deciden
cambiarle el nombre a “PHP Hypertext Preprocessor”. Es un pre-procesador
porque se ejecuta antes que el navegador y trabaja principalmente sobre
hipertexto concepto subyacente de los documentos HTML.

En la actualidad existe hasta la version 7 de PHP, pero las versiones 5y 6

son mas usadas y con mayor aporte de la comunidad.

Se considera una pégina dinamica a toda aquella que se puede cambiar su
contenido sobre la base de ciertas ordenes escritas usando un lenguaje de

programacion que permita hacer la personalizacion y cambio de los datos.
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PHP el lenguaje por excelencia para el desarrollo de aplicaciones web con
contenido dindmico. El concepto de paginas dinamicas se complementa a la
perfeccién con las bases de datos, ya que estas se ocupan de almacenar los
datos y las paginas web dinamicas de leerlos y mostrarlos. La base de dato

que esta més asociada con PHP es MySq|l [33].

Normalmente una pagina web esta alojada en un computador que provee un
servicio de red conocido como servidor, existen diferentes tipos de servicios
en internet, el mas popular es el servicio web a través de protocolos HTTP.
Las peticiones que se realizan por medio de los navegadores de internet
llegan a los servidores y en estos se necesita un software que gestione las
peticiones del usuario y los archivos que se encuentran alojados en el

servidor.

La Figura 2.6 muestra el esquema de la interaccién entre cliente y base de

datos, realizando las peticiones a archivos PHP alojadas en un servidor Web

apache.
Archivo solicitado: index.php =50
MySQl
. — ®
P — P E— Y e P
. 4« W
| —
Software intérprete —
Servidor Web Apache  de lenguaje PHP Base de Datos MySQL

Figura 2.6: Esquema de consulta a base de datos con Apache y PHP

2.10.3 Java

Java es un lenguaje de programacion creado por Sun Microsystem, en el afio
1991 nacié como un lenguaje destinado a electrodomésticos con el nombre
de proyecto Green, este proyecto desemboco en el desarrollo de un lenguaje
basado en C++, James Gosling, llamo a esa version Oak, posteriormente

adquirié el nombre de Java [34].
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Java es un lenguaje orientado a objetos y es utilizado gracias a las
caracteristicas que lo hacen muy potente, en la actualidad se usa para
desarrollar aplicaciones empresariales a gran escala tanto de escritorio y

moviles [34].

Las caracteristicas que muestra JAVA al ser orientado a objetos con las

siguientes:

¢ Objetos como representacion de entidades del mundo real
e Métodos como funciones o0 procedimientos para definir el
comportamiento de un objeto

e Clases para modelar el comportamiento y variables de los objetos
MySQL

MySQL es un sistema gestor de base de datos desarrollado por MySQL AB,
Sun Microsystem y Oracle Corporation, bajo una licencia dual GPL/Licencia
comercial. Es considera la base de datos open source mas popular para el

desarrollo web. Este sistema fue lanzado el 23 de mayo de 1995 [35].

MySQL es también un sistema gestor multiplataforma, es decir puede ser
usado en varios sistemas operativos es un pilar fundamental dentro del
concepto XAMP, ha sido desarrolla en lenguajes de programacioén C, C++, y
es usado por diferentes lenguajes de programacién tanto para aplicaciones
de escritorio y aplicaciones web, uno de los lenguajes que mas usan MySQL
son: C, C++, C#, Java, Python, Ruby y PHP [35].

Los tipos de base de datos mas usadas son las relacionales MySQL y se
puede realizar todas las operaciones usando el lenguaje SQL como insertar,
actualizar y eliminar, también se puede hacer consultas usando las
sentencias dentro de los query, las posibilidades son muchas y gracias a su
versatiidad es muy usada por los programadores para crear sus

aplicaciones.
Servidores

Un servidor es una computadora que como su nombre lo indica provee un

servicio gestionado por una peticion desde otro punto en una red de datos.
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Existen varios tipos de servidores, de almacenamiento, web, correo, base de
datos, ftp, dns etc. Al tener varios tipos de servidores nacen los conceptos de
servicios centralizados y servicios distribuidos. Los servicios centralizados se
refieren cuando tenemos varios tipos de servicio en un solo servidor o
computadora, este tipo de esgquema no es recomendado si se maneja
grandes cantidades de informacion. Los servicios distribuidos se refieren a
gue existe un servidor o computadora para cada tipo de servicio, este
esquema es el recomendado para que una red este mejor disefiada y

responda mejor a las peticiones de los usuarios.

Un servidor puede recibir peticiones desde cualquier otro dispositivo final
conectado a la red como por ejemplo una laptop, celular, PC, Tablet,
impresora etc. Pero estas peticiones deben ser gestionadas por un software

instalado en el servidor.

En este proyecto se ha realizado una aplicacion web y por lo tanto utilizamos
una base de datos, para efecto de pruebas realizamos un servidor local en
una de nuestras laptops. Nuestra aplicacibn web se compone de varios

puntos:

e Eldisefo de la pagina donde se usa HTML, CSS, Javascript.

e El software del servidor que puede ser Apache.

e El programa interprete del lenguaje PHP.

e Un programa gestor de base de datos llamado MySQL.

e Una interfaz visual para interactuar con la base de datos denominado
PhpMyAdmin.
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CAPITULO 3

3 IMPLEMENTACION.

3.1 Esquema general del Prototipo implementado.

La realizacién del prototipo que representara el sistema de nuestro proyecto
consta de los siguientes partes: usuarios, domicilio, infraestructura de la red,
unidad de policia comunitaria (UPC) y servidor. La Figura 3.1 muestra la

interaccion entre las partes mencionadas:

S i

Figura 3.1: Esquema general del prototipo para el sistema contra robos

Dentro del domicilio se puede emitir la notificacion hacia el UPC, con usar la
aplicacion o presionando un botén fisico que se encuentre conectado a la
Raspberry, estos sistemas realizan la misma funcionalidad pudiendo trabajar

independientemente uno del otro.

Para el caso del APP cuando algun conviviente del hogar presione el boton de
panico, se enviara el correo del UPC, la informacion que contiene son datos que
se hallan pre-registrado donde el asunto del mensaje enviado corresponde la
direccion del hogar y es el dato que comparten todos los miembros que conviven

dentro de la vivienda. Esta notificacion es enviada usando la propia red mévil de
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la operadora celular o por conexion WIFI de un Router casero con acceso a

internet por motivo que corresponde al canal de transmision.

Para el caso del botén conectado al mdédulo Raspberry Pl, este debe ser
instalado dentro del domicilio y la ubicacién donde se fijen queda a eleccién de

los residentes del hogar.

Para este prototipo se hard uso de una maqueta, la cual contara con dos
botones de péanico que estardan colocadas uno en la planta baja y alta
respectivamente. Al ser presionados cualquiera de estos, la Raspberry detectara
una variacion de voltaje alto de 3.3V en los pines de conexion, luego procesado
este evento se envia autométicamente el correo con informacion de datos

personales y direccion de la casa que haya sido registrada del duefio de hogar.

Los medios que usa el correo cuando se envia una notificacibn desde el
aplicativo mévil puede usar la infraestructura de redes méviles como antenas de
fotoceldas. Si el medio usado es internet servira para notificar con la APP o
tarjeta Raspberry Pi, la infraestructura para enviar es del proveedor de servicios

de internet.

La notificacion que se halla enviado llegara al correo de GMAIL destino dentro
del UPC, paralelamente cuando llega esta notificacién se recepta el contenido
del mensaje dentro de un servidor, ya que estan presentes dos destinos en el
cbdigo tanto del script para la Raspberry como del aplicativo movil; una es la
direccion de correo de destino y otra pagina web del servidor que aloja la base
de datos. Este servidor también recepta la informacion que el usuario envia

cuando realiza un reporte tras haber oprimido un botén de panico del sistema.

La base de datos solo puede ser accedida por una Unica clave y usuario, la cual
pueden tener esta clave y contrasefia algun policia encargado dentro de cada
uno de los UPC para verificar la veracidad neta de la alerta emitida por algin

ciudadano.

La pagina web ser& de acceso publico, y permite obtener resultados estadisticos
sobre las eventualidades notificaciones y reportes realizados por los ciudadanos,

permite dar observacion sobre los diferentes delitos que sucede en cada sector.
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3.2 Softwares libres utilizados.
Para el desarrollo de este proyecto se usaron varios lenguajes de
programacion, para los scripts se usé Python, para realizar la aplicacién web se
us6 PHP y para la aplicacion moévil se usd JAVA, al utilizar todos estos
lenguajes es necesario hacer uso de herramientas que permitan complementar
el desarrollo de cada parte del proyecto se utilizé el sistema operativo Raspbian,
Android Studio y PhpMyadmin usando el programa WAMPSERVER.

Sobre la instalacién y configuracién realizada para la elaboracion del prototipo

con los softwares antes mencionados dirijase al Anexo B.
3.2.1 Android Studio

Existen muchas plataformas para dispositivos moéviles, sin embargo, Android

presenta una serie de caracteristicas que lo hacen diferente porque combina

en una misma solucién varias cualidades [36]:

e Plataforma de desarrollo libre basada en Linux y de cddigo abierto.

e Aplicaciones desarrolladas en Java, lo que asegura que las aplicaciones
podran ser ejecutadas en variedad de dispositivos.

e Arquitectura basada en componentes, la interfaz de usuario realizada en
XML.

e Gran cantidad de servicios incorporados.

e Optimado para baja potencia y poca memoria.

e Alta calidad en graficos y sonidos.

Este sistema operativo funciona con aplicaciones que se instalan y se

ejecutan para ver la funcionalidad de las mismas. Para crear estas

aplicaciones inicialmente se hacia uso del IDE Eclipse, en el 2013 se lanz6

Android Studio como el entorno de desarrollo integrado oficial para la

plataforma Android, la primera version estable se publico en el afio 2014 [36].

Se puede descargar de forma gratuita a través de la licencia Apache 2.0

desde la web oficial y estd4 disponible para sistemas operativos como

Windows, MAC OS y Linux.

Para instalar Android Studio se necesita de unos requerimientos minimos del

computador: memoria Ram minimo 3GB, espacio en disco 500 MB para
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Android y 1.5 GB para el SDK, tener instalado JDK 8 (Java Development Kit)
y una resolucion de pantalla minimo de 1280 x 800.

La aplicacion movil realizada esta ambientada para la plataforma Android, se
utilizé el IDE oficial para realizar la aplicacion donde se integra la conexion
con la base datos, el boton de péanico virtual, envié de correo, registro del

usuario.
PhpMyAdmin

Es una herramienta de software libre para el manejo visual de un gestor de
base datos MySQL a través de la web, creada y desarrollada en PHP. Las
operaciones mas utilizadas como gestion de la base, creaciéon de tablas,
columnas, relaciones, indices, permisos, usuarios, etc., se pueden realizar
de manera visual a través de la interfaz de usuario, pero también permite la
opcion de ejecutar sentencias SQL [37].

Las caracteristicas mas importantes que se permiten en PhpMyAdmin son:

¢ Muestra una interfaz web intuitiva para el usuario.

e Soporte para la mayoria de las sentencias permitidas en MySQL.

e Importar y exportar datos.

Se us6 esta herramienta para crear y administrar la base de datos del
proyecto almacenando toda la informacion sobre los botones de panicos
presionados ya sean fisico o virtuales, ademas también se guarda los

reportes realizados.
Raspbian

Raspbian es el sistema operativo oficial de la fundaciébn Raspberry, es
totalmente compatible con la placa. El sistema operativo viene preinstalado
con varios softwares para la educacion, programacion y uso general. La
imagen de raspbian para escritorio viene contenida en un ZIP que tiene 4GB
de tamafio y se puede descargar desde la pagina oficial de la fundacion

Raspberry gratuitamente sin tener que pagar por la licencia [28].

Una vez descargado el sistema operativo se lo puede instalar en una tarjeta
micro SD y luego ubicarla en el slot del lector de tarjetas de la Raspberry, se

conecta el monitor, el teclado, mouse y la fuente de alimentacién, una vez
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realizado todo esto al no tener un boton de encendido la placa
automaticamente se carga el sistema operativo y procede a hacer el
respectivo reconocimiento de los componentes de la placa mediante el boot,
cuando ya ha revisado que esto funcionando correctamente por defecto se
carga en modo terminal y muestra una sesion de login donde pide usuario y

contrasefia que ya vienen pre configurado desde el fabricante [27].

Al ingresar al sistema operativo nuestra Raspberry estd lista para trabajar y
es decision del usuario si desea trabajar en modo terminal, en modo gréafico
0 remotamente, si se desea hacer un cambio con respecto a lo mencionado
se debe configurar previamente para obtener un mejor resultado. Con todas
estas consideraciones ya se puede realizar un circuito, hacer uso de
sensores y conectar a los pines GPIO de la placa, pero para tener acceso es
necesario manejarlos por medio de un lenguaje de programacion que tienen

librerias pre instaladas.
WAMPServer

Es un acrénimo usado para describir un entorno de servicio y desarrollo de

internet y usa las siguientes herramientas:

e La sigla W significa el sistema operativo, Windows
¢ Lasigla A significa Apache como servidor Web
e La sigla M significa MySQL como gestor de base de datos

e La sigla P significa PHP como lenguaje de programacion

Para efectos de prueba se puede descargar WAMP e instalarlo en él equipo,
en este proyecto se us6 el software WAMP porque el sistema operativo
usado en las laptops es Windows, si tuviéramos Linux como sistema

operativo usariamos LAMP, y MAMP si fuera MAC.

3.3 Hardware libre utilizado.

Raspberry Pi es una mini computadora o un computador de placa simple o

reducida a muy bajo costo. Esta placa es desarrollada en Reino unido, es un

producto que tiene una propiedad registrada, pero de uso libre tanto educativo

como particular. Creada por la Fundacion Raspberry Pi existe en el mercado
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varios modelos desde su lanzamiento de manera oficial en el afio 2012,
previamente desde el afio 2006 ya existia los disefios de las placas disponibles

para descargar de manera publica [28].

Este tipo de placa ha revolucionado en el &mbito de la industria electrénica y de
la informatica, basicamente por su disponibilidad y bajo costo, se pueden hacer
diversos tipos de proyectos desde los mas basicos como encender un led hasta
montar un centro de entrenamiento multimedia, incluso proyectos completos de
domética. A medida que pasan los afios mas usuarios se unen a la comunidad
donde comparten sus proyectos desde los mas sencillos hasta complejos, y de

mejor utilidad gracias al aporte colectivo de profesionales y principiantes.

Para hacer uso de una placa Raspberry hay que tener en cuenta varios
aspectos y consideraciones segun el uso que se le quiera dar. Si se usa como
una computadora es necesario tener en consideracion los siguientes
requerimientos: una tarjeta micro SD de 8 Gb de capacidad con un sistema
operativo instalado, un monitor con conexién HDMI, Teclado, Mouse, Fuente de

alimentacién de 5V [28].

Otro modo de uso es a través de un acceso remoto en la cual se utiliza
protocolo SSH, para usar de este modo es necesario realizar unas
configuraciones en la cual se necesitara monitor y teclado para realizar la
configuracion por primera vez, hecho esto se puede acceder desde un
computador remotamente usando un software de conexidon que soporte el
protocolo, es necesario recalcar que tanto Raspberry y la computadora deben

estar conectadas a la red [38].

La figura 3.2 muestra una imagen de la Raspberry Pi usada para el prototipo.

Figura 3.2: Raspberry Pi 2 Modelo B
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3.4 Disefio y funcionalidad.

3.4.1 Desarrollo del Aplicativo movil.

El Gnico requisito necesario solicitado para instalar la APP, el teléfono debe
tener version Android 2.3 o superior, versiones menores no podra funcionar e

instalarse el aplicativo.

El aplicativo mévil ha sido realizado con esta versién porque gran parte de
teléfonos disponen con versiones superiores a 2.0, la mayoria de celulares
con Android pueden instalar este aplicativo. No obstante, las versiones

menores a 2.0 son de celulares con Android muy antiguas.

El aplicativo mévil tiene una interfaz de manejo sencilla para el usuario y sin
complejidad, la aplicacion contiene las siguientes secciones o actividades:
registro para informacion personal del usuario, formulario para reportes, vista

del botén de panico e informacion de la APP.

La Figura 3.3 muestra la vista del aplicativo movil para registrar datos del

usuario.

¥illso00
REPORT APP

REGISTRE SUS DATOS
PERSONALES

o J

Nombres: ﬁ{scribir Nombres y Apelli

Cédula: [Escribir # cedula de idemi]
Correo: E’na\\@,example,com es J
# Celular: [ HHAHB R ]

Direccion: [Etapaj #casao MZ#V #]

GUARDAR DATOS

Figura 3.3: Formulario para Pre-registro de la aplicacion mévil

La actividad de registrar datos personales es para proporcionar informacion
tales como nombres y apellidos completos, cédula, correo personal, nUmero
celular, nombre de la urbanizacion, y direcciébn exacta del domicilio para

proveer referencias tales como etapa, nUmero de casa, manzana y villa o
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solar. Para proceder a guardar la informacién dentro del teléfono se debe
completar toda informacién solicitada y obligatoriamente escoger el sector de

la ciudad donde reside.

El sector escogido al momento de registrarse guardara la direccién de correo
correspondiente destinario del UPC de la localidad. Los sectores disponibles
para la implementacion de este prototipo son nombres de urbanizaciones

tales: Villa Club, Ceibos, Villa Espafa, Catalufia y Puerto Azul.

La actividad que contiene la vista botén de panico es mostrada siempre al
ingresar a esta aplicacion, encontramos la imagen tal como es mostrada en
la Figura 3.4. Al ser presionado el botén desde la pantalla de nuestro celular

posteriormente se enviara un correo hacia la direccion de destino pertinente.

Figura 3.4: Pantalla del aplicativo con el botén panico Virtual

Enviada la notificacion desde la aplicacion movil se procedera a cerrarse
automaticamente el aplicativo por motivos de seguridad, como justificativo a
esto el siguiente ejemplo; cuando el usuario se encuentre ante la
circunstancia de un robo adentro del propio domicilio, entonces el ladron no
se percate que este haya realizado un presionado de botén de panico desde
el celular y el antisocial vea Unicamente que la persona solo tomo su celular

sin realizar ninguna accién de alerta.

Cada notificacién realizada desde la aplicacion o de algin botén que esté
conectado a la Raspberry Pi aparecera dentro de una lista, indicando que
existen reportes pendientes por realizar. En la vista del boton de péanico en la

parte inferior aparecera una lista, cuyos elementos es una seccién parecida a
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la Figura 3.5 donde los datos que difieren son el tipo de botén, fecha y hora;

esto indica el reconociendo del tipo de evento que se haya realizado.

REPORT APP

Usted tiene pendiente un reporte  Desea Reportarlo
Tipo de Boton
Fecha: 18/7/2071
Hora: 19:25:10

Figura 3.5: Formato para reportes pendientes en la aplicacién

Para el tipo de botén se ha categorizado como “Virtual” cuando se haya

presionado aplicativo movil y “Fisico” con algun botén que esté conectado al

moédulo embebido.

Las acciones que se pueden realizar son hacer el reporte o simplemente no
efectuarlo, se muestra dos botones quedando a decision de la persona
ejecutar dicho reporte. Escoger la opcion de “NO” es adecuado oprimirlo
cuando el usuario haya presionado accidentalmente o realice mal uso del
aplicativo indicando como falsa notificacién. De escoger la opcion de “SI”,

direccionando directamente a la actividad de la vista reporte.

La Figura 3.6 muestra la vista de la aplicacion para realizar los reportes.

REPORTE

Acontinucacidon seleccione el tipo de delito que
este presenciando, ademas de ello debe dar
informacion extra sobre lo sucedido

Delito:  Item1 -
Sub Item 1
Afectado: ftem 1 v
Sub Item 1

Describa aqui con detalle el acto
delictivo (maximo 200 caracters)

ENVIAR REPORTE

Figura 3.6: Formulario para reportes en la aplicacién.
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La actividad para la vista de reporte sirve para detallar o explicar que
realmente ha pasado al momento cuando el usuario presiono un botén Fisico
o Virtual, aqui se puede seleccionar el delito donde las opciones disponibles
son: robo, agresion intrafamiliar, asalto, balacera, y asesinato; relacionado a
afectado se puede especificar si se refiere al propio usuario registrado, algin

familiar u otra persona.

La parte destinada para descripcion es la seccion donde se puede asociar la
descripcién con la persona afectada, de tal manera que el policia encargado
del UPC identificaria el acontecimiento ocurri6 dentro del hogar, fuera del
mismo u otro domicilio. También se puede especificar mas detalles de lo

acontecido.

Sobre informacién de la programacion del aplicativo mévil para desarrollar

las actividades ya mencionadas dirijase al Anexo A.
Desarrollo del Aplicativo web.

La aplicacion web tiene como finalidad mostrar informacién a través de
gréficos estadisticos con datos obtenidos desde la base de datos. Los datos
gue almacenan en la base son los botones de panicos presionados ya sean
fisico por medio de la Raspberry o virtuales a través de la aplicacion movil,
cuando un botdn es presionado se genera un reporte donde el usuario
decide si desea reportar agregando mas informacién sobre el evento, si el
usuario no desea reportar la estadistica de ese reporte no se toma en cuenta
para mostrarse en los gréaficos de la pagina web.

La aplicacion web consta de 4 partes: la primera es la conexién con la base
de datos y obtener los datos a través de los query, la segunda parte es
mostrar esos datos en las graficas estadisticas, la tercera parte es el disefio
en donde se muestra de una manera mas amigable e intuitiva las graficas y
la cuarta parte es la creacion de un web service para que desde la aplicacion
movil se puedan obtener también los datos de la base.

Sobre la implementacion de la base de datos, colocacion de archivos y script

PHP para la pagina web dirijase al Anexo B.
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La conexién con la base de datos y la adquisicion de datos para mostrar en
las gréaficas estadisticas se realizo con el lenguaje de programacion PHP

mediante un editor de texto. Para ejemplo ilustrativo de lo mencionado ver

Figura 3.7.

Figura 3.7: Conexioén aplicacién web y base de datos mediante Internet

Las gréficas estadisticas se realizaron con una libreria llamada highchart
desarrollada en JavaScript, que permite integrar los datos obtenidos de la
base con las plantillas de la libreria que luego mostrara el disefio de las
gréficas.

Para la primera grafica se realiza un query a la base datos donde el objetivo
es mostrar cuantos delitos se han cometido en las urbanizaciones segun
cada tipo, al realizar la consulta obtendremos una tabla con dos campos,
donde el primer campo es el tipo de delito y el segundo campo es la

cantidad. Un ejemplo de lo mencionado es mostrado en la Figura 3.8.

GRAFICO ESTADISTICO SOBRE LOS DELITOS COMETIDOS LAS URBANIZACIONES

PRECIONAR SOBRE LAS COLUMNAS PARA DBTENER MAS INFORMACION.

AGTRSION INGraFamIL Balacen

Figura 3.8: Ejemplo de Gréfica estadistica por tipo de delitos cometidos.
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En la segunda grafica se desea mostrar la cantidad de botones presionados,
dado que existe dos maneras de notificar algun delito ocurrido ya sea
presionando el boton fisico o mediante el botdn virtual. La recoleccion de
informacién se obtiene mediante una consulta realizada a la base de datos.
Lo que devuelve la base de datos es una tabla con dos campos, el primero
con el tipo de boton y el segundo campo la cantidad de veces que ha sido

presionado. Un ejemplo de lo mencionado es mostrado en la Figura 3.9.

BOTONES DE PANICO PRESIONADOS

HACER CLICK SOBRE EL GRAFICD PARA DBTENER MAS INFORMACION

Figura 3.9: Ejemplo de Gréfica estadistica por tipo de boton presionado

3.4.3 Proceso paraenvio de notificaciones.

Para poder enviar el correo cuando se presiona el botdn fisico es necesario
tener la parte electronica conectada a una placa Raspberry, esta placa
permitird mediante su sistema operativo poder capturar este evento y realizar
las operaciones requeridas. El sistema operativo utilizado es Raspbian y este
por defecto ya viene instalado con varias herramientas que seran muy Utiles
para el objetivo planteado, entre ellas se encuentra instalado Python.

Se usara un script realizado en Python para que envie el correo y también el
evento a la base de datos.

La Figura 3.10 muestra el pseudocddigo para enviar la notificacion desde un

boton fisico presionado.
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#importar librerias
Libreria para enviar correo
Libreria para manejo de los pines

#Crear formato del mensaje
Destinatario
Origen
Cuerpo del mensaje

#Agregar informacién del correo de origen
usuario
contrasefia

Mientras no se cancele la operacion
Preguntar si el boton 1 fue presionado
Enviar mensaje al correo
Enviar evento a la base de datos

Preguntar si el boton 2 fue presionado
Enviar mensaje al correo
Enviar evento a la base de datos

Figura 3.10: Pseudoco6digo del Script para envio de notificacion.

Para que el script en Python sea completamente funcional y realice las
tareas deseadas debe incluir 3 librerias principales: la libreria RPi.GPIO que
sirve para poder tener control de los pines de la placa Raspberry, la segunda
libreria es smtplib que sirve para enviar el correo por medio del protocolo
SMTP vy la tercera libreria es urllib2 que sirve para enviar los datos a la base
por medio de una peticiéon GET.

Dentro del script se debe agregar la informacion del correo de origen que es
necesario para poder hacer del protocolo SMTP, los datos que se deben
proporcionar son usuario y contrasefa.

Luego de esto se necesita un proceso que se ejecute constantemente y
pregunte si uno de los botones ha sido presionado, si esto ocurre el script
debe enviar el correo a la entidad pertinente y también enviar a la base de

datos la informacion sobre el evento.

Sobre informacion de la programacién para enviar la notificacién de correo

con el script relacionado a la Figura 15 dirijase al Anexo A.
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Los recursos utilizados para la aplicacion movil son: Internet, WIFI,
comunicacion y estado de redes disponibles. El proceso para enviar la
notificacion de correo estd definido por el siguiente diagrama de flujo

mostrado en la Figura 3.11:

Y

3 Boton De Panico

sl

Conectado a
Red WIFI ?

Esta
Presionado?

Y
_~Enviar Nofificacién .

| de Comeo y registraren ==
“~__basededatos

A

Datos Moviles
Activo ?

Verificacion
de Red

NO

saldo sl
Disponible ?

FIN

Figura 3.11: Procedimiento para envio de notificacion desde aplicacion

El proceso para enviar el correo es analizando la red disponible dentro del
teléfono que encuentra activa, de preferencial se trata de hacer uso del
Internet caso posterior haciendo uso del saldo. Para el caso del Internet se
analiza primero él envié por medio de WIFI, contrario a esto el medio
utilizado son datos moviles del teléfono. Si luego de esto se encuentra en la

fase de saldo disponible, al no contar jamas se podra enviar el correo.

Sobre informacion de la programacién para enviar la notificacion de correo

con la aplicacion movil dirijase al Anexo A.
Disefio del circuito electronico.

La parte fisica de este proyecto consta de un circuito que esta conformado

por dos botones que cumplen la misma funcionalidad; estos son los botones
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de péanico, hay que tener en cuenta que cada botébn en un ambiente real
puede estar instalada en habitaciones diferentes o en pisos diferentes, estos
botones se conectan a los pines de la placa Raspberry mediante una

resistencia de 330 [ohmios].

La Figura 3.12 muestra el circuito electrénico usado en este proyecto
conformado por dos botones y resistencias montadas a un Protoboard, cuya

circuiteria esta conectada a la Raspberry Pi.

El funcionamiento de los botones es que envian una sefial, al ser
presionados la placa Raspberry captura esta sefial como un evento y
mediante el script realizado en Python que envia la alerta mediante un correo

y almacena el evento en la base de datos alojada en el servidor.
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Figura 3.12: Circuito de los botones de panico conectados a placa Raspberry
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3.4.5 Disefio de la base de datos.

Se ha realizado una base de datos relacional que interactia tanto con el
aplicativo mavil como la web. Esta se encuentra alojada dentro del servidor

gue contiene la pagina web.

La Figura 3.13 muestra el modelo relacional o conceptual para la base de

datos, conformado por las tablas notificacion y reporte.

notificacion
id_notificacion (pk) reporte
nombres id_reporte (pk)
cedula id_notificacion (fk)
correo asociado urbanizacion
celular tipo_delito
urbanizacion descripcion
direccion afectado
hora_alerta hora_alerta
fecha_alerta fiecha_alerta
tipo
reportado

Figura 3.13: Modelo Conceptual de la base de datos usada para el prototipo

La informacion personal del usuario es registrada en la base cuando se
realiza la notificacion desde los botones en la APP o Raspberry Pi, ademas
fecha y hora de alerta son datos generados desde el servidor y los
almacena. Los identificadors (id_) se generan automaticamente cuando el

servidor recibe informacién para introducir un registro.

La variable “tipo” toma dos valores Fisico y Virtual identificando el origen de
alerta enviada, mientras que el atributo denominado como “reportado”
corresponde al estado de la notificacion puede ser pendiente, o los valores si

y no.

En la tabla reporte se guarda la informacién ingresada cuando el usuario
reporta algun delito, los valores de tiempo como fecha y hora son tomados

desde la aplicacion.
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La informacion obtenida tras eventos de botones presionados y reportes
realizados por el usuario es registrada en la base, y a partir de esta
obtenemos datos para formacion de las gréficas estadisticas. Las graficas
muestran una contabilizacién de botones fisicos y virtuales presionados; la
cantidad respecto al estado de los botones, segun el tipo de delitos y al

sector donde ocurrieron.
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CAPITULO 4

4 PRUEBAS Y RESULTADOS.

Las pruebas realizadas con el prototipo para el sistema contra robos conformado
por los reportes y notificaciones han sido efectuadas mostrando cambios del antes y
después de enviar una notificacion desde la aplicacion como la pagina web. Las
observaciones sobre los resultados obtenidos son constatadas con el cambio en las
graficas estadisticas de barra y pastel que se generan partiendo de la informacion

por notificaciones realizada y reportes hechos solo con la aplicacién movil.

Dentro del aplicativo mévil tras hacer un reporte se ha tomado cinco urbanizaciones
pertenecientes a la ciudad de Guayaquil o cerca de esta, y la misma cantidad para

tipos de delitos que pueden ocurrir dentro o fuera del hogar.

Las estadisticas mostradas en diagramas de barras se generan acorde a la
recopilacion de los diferentes tipos de delitos registrados en la base de datos y la

tabla que producen estas graficas es “reporte”.

Los gréficos en diagramas pasteles son generados desde la tabla “notificacion”,
categorizando el total de botones de panico presionados desde las botoneras
conectadas a la Raspberry Pl o con el aplicativo movil, entonces solo existiran dos
clases que se han tratado en este prototipo: “fisico” y “virtual’. Al seleccionar sobre
cualquiera de estas categorias mencionadas se procede a contabilizar mostrando la
cantidad botones reportados indicando su estado, es decir, si después de haber
presionado el botén la persona procedié o no a reportar o queda aun pendiente el

mismo y se sigue esperando hasta que el usuario lo efectué.

Este capitulo muestra imagenes del procedimiento realizado de la prueba hecha,
mostrando en cada seccion el estado de las gréaficas estadisticas y de la base de

datos.
4.1 Registro de notificaciones y reportes.

Inicialmente se procedi6é a ingresar un conjunto de registros dentro de la base

tanto para la tabla de notificacibon como reporte (los datos pueden ser
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observados en la Tabla 3), estableciendo informacion real de los integrantes del
presente proyecto y el resto datos como ficticios para complementar a obtener
una prueba congruente. La informacion relevante para las graficas es a partir

del tipo de botdn de panico y del estado reportado.

ANTE S (TABLA NOTIFICACION)

Id Nombres Cedula Urbanizacion Direccion Tipo botén Reportado
61 Jonathan Espinoza 1205559287 Villa Espafia Mz 123 Villa 8 Fisico Si
64 Jonathan Espinoza 1205559287 Villa Espafia Mz 123 Villa 8 Virtual Si
65 Jonathan Espinoza 1205559287 Villa Espafia Mz 123 Villa 8 Virtual Si
66 Jonathan Espinoza 1205559287 Villa Espaia Mz 123 Villa 8 Virtual Si
67 Jonathan Espinoza 1205559287 Villa Espaia Mz 123 Villa 8 Virtual Si
68 Jonathan Espinoza 1205559287 Villa Espaia Mz 123 Villa 8 Virtual Si
69 Jonathan 1205559287 Puerto Azul mz 58 villa 8 Virtual Pendiente
73 Jorge Alvarado 0930996723 Villa Club Mz 15 Villa 10 Fisico Si
74 Jorge Alvarado 0930996723 Villa Club Mz 15 Villa 10 Virtual Si
75 Jorge Alvarado 0930996723 Villa Club Mz 15 Villa 10 Virtual Si
76 Jorge Alvarado 0930996723 Villa Club Mz 15 Villa 10 Virtual Si
77 Jorge Alvarado 0930996723 Villa Club Mz 15 Villa 10 Virtual Pendiente
82 Jose 0000000001 Ceibos Mz 12 Villa 18 Virtual Si
83 Jose 0000000001 Ceibos Mz 12 Villa 18 Virtual Si
84 Jose 0000000001 Ceibos Mz 12 Villa 18 Virtual Si
85 Jose 0000000001 Ceibos Mz 12 Villa 18 Virtual Si
86 Jose 0000000001 Ceibos Mz 12 Villa 18 Virtual Si
92 Laura 0000000002 Catalufia Mz 4 Villa 3 Fisico Si
94 Laura 0000000002 Catalufia Mz 4 Villa 3 Virtual Si
95 Laura 0000000002 Catalufia Mz 4 Villa 3 Virtual Si
96 Laura 0000000002 Catalufia Mz 4 Villa 3 Virtual Si
97 Laura 0000000002 Catalufia Mz 4 Villa 3 Virtual Si
98 Laura 0000000002 Catalufia Mz 4 Villa 3 Virtual Si
103 Raul 0000000003 Puerto Azul Mz 1 Villa 8 Virtual Si
104 Raul 0000000003 Puerto Azul Mz 1 Villa 8 Virtual Si
105 Raul 0000000003 Puerto Azul Mz 1 Villa 8 Virtual Si
106 Raul 0000000003 Puerto Azul Mz 1 Villa 8 Fisico Si

Tabla 3. Datos Para Registrarse dentro de la tabla Notificacion

De acuerdo con la tabla anterior se han registrado mas de 20 datos donde el
mismo usuario (atributo nombres) ha presionado un botén de panico al menos
cinco veces, mostrando el estado de haber realizado el respectivo reporte
(establecido como Sl) y caso contrario como aun pendientes. La fila con
identificador 69 del usuario “Jonathan” de la urbanizacion Puerto Azul muestra
gue ha presionado un botdn desde su celular y que aun no ha realizado el
reporte, por ende el estado es pendiente, ademas todas las pruebas realizadas
sera con la interaccion de los datos de este usuario. Insertado las filas de la
tabla anterior, correspondiente a cada uno de los botones fisicos pulsandolos
desde la Raspberry Pi y como reconoce el script un botén de otro dentro de la
misma casa, esto se ilustra observando las dos imagenes siguientes donde la
imagen de la izquierda muestra el botén fisico presionado, mientras que el lado

derecho se observa en pantalla la ejecucién del script, ver Figura 4.1:



Figura 4.1: Pruebas hechas desde el médulo Raspberry
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A continuacién, se muestra en Tabla 4 los reportes registrados dentro de la

base, donde el identificador “id_notificacién” permitira reconocer y referenciar

con la tabla “Notificacion”, el registro ha sido realizado por el usuario

correspondiente. Como la base de datos es relacional se puede enlazar la

informacién del usuario con su numero de cédula respectiva, desde tal

urbanizacion, direccion e indicando si el medio desde cual emitid la notificacion

es a partir del aplicativo movil o con algan botén conectado al mdédulo

Raspberry:
ANTE S (TABLA REPORTE)

Id  Id_notificacién Tipo Delito Descripcion Afectado
43 61 Robo Dos personas en moto FAMILIAR
44 64 Agresion Intrafamiliar Esposo golpear a conviviente YO
45 65 Asalto Ingresaron a la casa YO
46 66 Asesinato Mataron a un vecino en la vereda OTROS
47 67 Robo Dos personas en moto YO
48 68 Balacera Peleas de pandilla OTROS
49 73 Robo Dos personas en moto FAMILIAR
50 74 Agresion Intrafamiliar Esposo golpear a conviviente YO
51 75 Asalto Ingresaron a la casa YO
52 76 Asesinato Mataron a un vecino en la vereda OTROS
53 82 Robo Dos personas en moto FAMILIAR
54 83 Agresion Intrafamiliar Esposo golpear a conviviente YO
55 84 Asalto Ingresaron a la casa YO
56 85 Asesinato Mataron a un vecino en la vereda OTROS
57 86 Robo Dos personas en moto YO
58 94 Agresion Intrafamiliar Esposo golpear a conviviente YO
59 95 Asalto Ingresaron a la casa YO
60 96 Asesinato Mataron a un vecino en la vereda OTROS
61 97 Robo Dos personas en moto YO
62 98 Balacera Peleas de pandilla OTROS
63 103 Robo Dos personas en moto FAMILIAR
64 104 Agresion Intrafamiliar Esposo golpear a conviviente YO
65 105 Asalto Ingresaron a la casa YO
66 106 Asesinato Mataron a un vecino en la vereda OTROS

Tabla 4. Datos Para Registrarse dentro de la tabla Reporte

4.2 Verificacién de registros Ingresados en la aplicacion.

Tomando en cuenta el usuario Jonathan con identificador nimero 69 de la

urbanizacion Puerto Azul, tras ingresar a la aplicacion en su celular, se
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presentara una lista de botones tanto fisico y virtuales que tiene pendiente por
reportar. Para esta prueba a realizar se verificara que la aplicacion movil solo
ilustra dentro de su lista un anico reporte pendiente de botén que ha presionado

con anterioridad desde el celular, ver Figura 4.2.

Tl 44% R

BOTON DE PANICO

|

N

~

Usted tiene pendiente un reporte  Desea Reportarlo
Botén virtual

Fecha: 2017-08-31 SI NO
Hora: 15:58:37

Figura 4.2: Reporte pendiente del usuario "Jonathan" antes de pruebas.

4.3 Prueba de no realizar un reporte.

Si desde la aplicacion movil se selecciona el boton de No para negar el reporte,
esto implica cambiar el estado dentro en la base de datos y cambio de la
cantidad de reportes pendientes dentro de la misma. La Figura 4.3 muestra la

gréfica estadistica que contabiliza por estado de botones virtuales presionados.

BOTONES DE PANICO PRESIONADOS

HACER CLICK SOBRE EL GRAFICO PARA OBTENER MAS INFORMACION

Figura 4.3: Grafica estadistica botones virtuales presionados antes de
realizar pruebas.
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El cambio del estado reportado de “pendiente” a “no” al registro 69 del usuario
Jonathan de Puerto Azul es efectuado después de presionar el boton de “NO”

como lo muestra la Figura 4.2.

La Figura 4.4 muestra una captura de los registros en la tabla notificacion
usando el software PhpMyAdmin observandose el cambio del estado de “No” al

efectuarse esta prueba.

68 Jonathan 1205559287 jojoespi@espol.edu.ec 098542668 VillaEspaia Mz 123 15:17:11 2017-08-08  virtual si

Espinoza Villa 8
69 Jonathan 1205559267 joes65@hotmailes 0985421668 Puerto Azul  mz5Bvilla 15:58:37 2017-08-31  virtual no
70 Jorge 0930996723 flalvara@espol.edu.ec 0988872605 Villa Club Mz 15 Villa 17:54:50 20170107 fisico no
Alvarado 10

Figura 4.4: Captura tabla notificacién desde PhpMyAdmin con prueba de
opcion “NO”

4.4 Envi6 y recepcion de notificaciéon

Las siguientes imagenes muestran el procedimiento cuando se oprimir un botén
de péanico desde el aplicativo mévil con el usuario Jonathan y finalmente
llegando la cuenta de mensajeria GMAIL de destino que simularia la sesion de
correo del UPC encargado de salvaguardar la urbanizaciéon de Puerto Azul.
Prueba de esto, corresponde a comparar la hora desde que se produce la

notificacion y en el instante que llega al correo.

La Figura 4.5 ilustra el proceso mientras se envia una notificacién de correo.

T4l 39% 8 21:41

Figura 4.5: Envi6 de notificacién al correo destino desde aplicaciéon
movil
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La Figura 4.6 muestra una captura del recibimiento de la notificacién de correo

en una sesion de Gmail desde un navegador web.

Google Q 0|

La conversacion se ha enviado a la Papelera, Mas informacion Deshacer

REDACTAR @ Principal 2 Social § Promociones XS 0 Nofficaciones

reportapptesis (4) BOTON DE PANICO PRESIONADO! - EN Puerto Azul, mz 58 villa § - SE S0
reportapptesis BOTON DE PANICO PRESIONADO! - EN Villa Club, Cosmos, 102 - SE SOLICITA AYU

Figura 4.6: Recepcién de correo desde un navegador web

La Figura 4.7 muestra el contenido del correo tras oprimir un botén de panico.

CIINENSaje Se 11 MOVIUL @ 13 Fapeiera.

BOTON DE PANICO PRESIONADO! - EN Puerto Azul, mz 58 villa 8 Recios. &
Recibidos (1) g . 5:58 (hace &

T re.pfn;!‘applems@gmall.com 15:58 (hace 6 horas) *
Importantes Bay

Enviados SE SOLICITA AYUDA INMEDIATA Se ha prea\cnado &l boton de panico Urbanizacion: Puerto Azul Direccion: mz 58 villa 8" . ** Este reporte lo ha
Borradores (1) realizado el(la) ciudadan@: **Nombres: Jonathan " . Cedula: 1205559287" . Telefono: 0385

Personal

Travel

Mas v .
Figura 4.7: Contenido del mensaje recibido tras envié de notificacién

Ante la nueva notificacion emitida por el usuario Jonathan, al enviarse la alerta
hacia el correo de destino, también se envia la informaciéon hacia la base de
datos en el servidor. La Figura 4.8 muestra desde el software PhpMyAdmin la
insercion de un nuevo registro en la base de datos con el identificador nUmero
109, con la informacion respectiva del usuario “Jonathan”, donde se presenta un
evento de un botdn virtual presionado consecuencia del envié de la notificacion

desde la aplicacion movil y con estado de reporte como pendiente.
105 Raul (000000003 ravi@gmail.com 097777777 Pueo Azul Mz 1Villa8 212753 2070707 virtual si
106 Raul 0000000003 raul@gmail.com 0977777777 Puerto Azul -~ Mz 1Villa§ 154711 20170808  fisico si

109 Jonathan 1205559287 joesto@notmailes 0985421668 Puerto Azl mz58vila 20:41:01  2017-08-31  virtual pendiente
o
O

Figura 4.8: Captura tabla notificacion desde PhpMyAdmin tras envi6 de una
nueva notificacion.
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4.5 Prueba de reporte efectuado

En esta seccion se mostrara los cambios realizados en las graficas de la pagina
web y la base de datos que se encuentra en el servidor, al realizar un reporte
desde la aplicacién mavil. La Figura 4.9 muestra la cantidad o incidencias de
asaltos producidos en cada urbanizacion, constatando que en “Puerto Azul” se
ha registrado solo un asalto y partiendo de este dato se procederd a comparar
el cambio de esta medida procediendo a emitir un reporte desde la aplicacién
movil con los datos del usuario “Jonathan”.

GRAFICO ESTADISTICO SOBRE LOS DELITOS COMETIDOS LAS URBANIZACIONES

PRECINAR SOBRE LAS COLUMNAS PARA DBTENER MAS INFORMACIN.

ASALLD
CaraLUfa: 1 1NCI0encias i

cataLund £eI808 PUBTEO AZUL VILL3 CLus ViLLa Espana

Figura 4.9: Grafica estadistica cantidad de asaltos en cada urbanizacion
antes de efectuar reporte

Dentro del servidor, en la ilustracion de la Figura 4.10 se puede observar los
Ultimos registros dentro de la tabla “reporte” que la base de datos tiene
guardada, recordando que los identificadores correspondientes al usuario
“Jonathan” son los numeros 69 y 109, por lo tanto al observar que no existe un
reporte que contenga estos valores porgue examinando en la misma columna
encontramos el 105 y 106, se corrobora que esta persona no ha realizado el
reporte correspondiente debido a que solo se envié la notificacion tal como se

indica el proceso dentro de la seccion 4.4.
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[=7]
o
—
=
o

Puerto Azul  Asalto Ingresaron a la casa YO 18:50:28 2017-07-08

66 106 Puerto Azul Asesinato Mataron a un vecino en fa vereda OTROS  19:00:31 2017-08-08
S Edit  3eCopy @ Delete 5 Export

Figura 4.10: Captura tabla Reporte desde PhpMyAdmin antes de efectuar
reporte

Procediendo a realizar el reporte, tras abrir la aplicacion se muestra debajo de
la imagen del botén de panico que existe un reporte pendiente por realizar. En
esta ocasion se procedié a escoger opcion de “si’ realizar el reporte, lo
consiguiente a esta accion se presenta la actividad de llenar formulario donde

se especifica el tipo de delito, persona afecta y descripcion respectiva.

La Figura 4.11 ilustra el procedimiento para realizar un reporte tras presionar la
opcion de “SI”, observando las dos imagenes siguientes donde la imagen de la
izquierda muestra la existencia de un reporte pendiente, mientras que el lado
derecho se observa el formulario para reportes con datos ya introducidos y

seleccionados.

FTu38%821:47 | @

BOTON DE PANICO (i ) REPORTE

Aconti ion selecci el tipo de delito que

este presenciando, ademds de ello debe dar
\ informacion extra sobre lo sucedido
Delito: Asalto v

\ Afectado: OTROS -

N

Se produjo un asalto en la esquina de mi
casa la persona afectada fue una vecina

Usted tiene pendiente un reporte  Desea Reportarlo
Botén virtual

Fecha: 2017-08-31 S| NO
Hora: 21:41:01 ENVIAR REPORTE

Figura 4.11: Prueba de Reporte desde Aplicacion mévil.
4.6 Verificacién de cambios realizados en el servidor.
Procediendo con la continuacién de la prueba efectuada para la seccién anterior

4.5 una vez hecho el reporte, se procede analizar las tablas de la base de

datos.
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El estado dentro de la tabla notificacién para la fila nimero 109 correspondiente
al usuario “Jonathan”; ha sido actualizado el valor de reportado “pendiente” por
la palabra “si”, corroborando el cambio realizado en la base de datos cuando se

procede a realizar un reporte, ver Figura 4.12.

105 Raul (000000003 raul@gmail.com Q977777777 Puerto Azul Mz 1Milla8 21:27:53 201707-07  virtual si
106 Raul 0000000003 raul@gmail.com Q977777777 Puerto Azl Mz 1Villa8 15:17:11 2017-08-08  fisico s

109 Jonathan 1205559267 joest5@hotmailes 0985421668 PuertoAzul  mz58villa 21:41:01 2017-08-31  virtual si
o

(s}

Edt 3¢Copy @ Delete ) Export

Figura 4.12: Captura tabla Notificacion desde PhpMyAdmin después de
prueba de reporte.

Otro cambio que se puede notar es la presencia de una nueva fila con
identificador de nimero 67 en la tabla “reporte”. En la fila ademas se observa la
informacién ingresada en la aplicacion mévil cuando se procedié con el reporte
como lo muestra la Figura 4.11, el mismo fue realizado a las 21:49 y registrado

en la base de datos un minuto después tal como se observa en la Figura 4.13:

65 105 PuertoAzul  Asalto Ingresaron a fa casa YO 18:50:286 20170708
66 106 PuertoAzul  Asesinato Wataron a un vecino en fa vereda OTROS  19:00:31 2017-05-08
67 109 PuertoAzul  Asalto Se produjo un asalto en la esquina de micasala  OTROS ~ 21:50:42 2017-07-3

p.

JEdt 3iCopy @ Delete 5 Export

Figura 4.13: Captura de tabla Reporte desde software phpmyadmin
después de la prueba de reporte.

Realizando la comparativa entre la Figura 4.9 y la gréfica estadistica mostrada a
continuacién en la Figura 4.14, se observa en la urbanizacién de "Puerto Azul’
un incremento de la cantidad de asaltos ocurridos dentro de esta comunidad, lo
cual prueba los cambios realizados en el servidor tanto de la base de datos y

las ilustraciones obtenidas en la pagina web.
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GRAFICO ESTADISTICO SOBRE LOS DELITOS COMETIDOS LAS URBANIZACIONES

PRECIONAR SOBRE LAS COLUMNAS PARA OBTENER MAS INFORMACION.

catawna ceisos PUEILO AZUL ViL3 cLus VILLE ESPAN3

Figura 4.14: Grafica Estadistica después de realizar prueba con el
reporte.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Este sistema de seguridad permitira notificar oportunamente al UPC de la localidad
sobre cualquier evento delictivo ocurrido una vez presionado el botén de panico ya
sea virtual por medio de la aplicacion moévil o fisico por medio del circuito

conectado a la placa Raspberry.

La implementacion y puesta en funcionamiento de este sistema es asequible para
cualquier usuario debido a su bajo costo, dado que la mayoria de los hogares en la
actualidad cuentan con teléfono celular y el valor de la placa Raspberry y el circuito

no son elevados.

Este sistema permite la instalacién de uno o varios botones de péanico, es decir si
en una casa o residencia tiene varios pisos se podria instalar un botén de panico
en cada uno, para motivos de implementacién en este proyecto se simulan en una

magueta un boton de panico por piso.

Se puede constatar que mediante la colaboracién de los usuarios usando el
sistema y reportando los eventos sucedidos, aportarian con informacion que se
reflejaria en las graficas estadistica de la aplicacion web la cual nos permitirian

conocer las zonas de riesgo de la ciudad y los delitos que se cometen.

Se puede notificar a la entidad pertinente a través de un correo electronico por
medio de la aplicacién movil y por motivos de seguridad al presionar el boton de
panico la aplicacion se cierra automaticamente, permitiendo hacer el reporte del

evento cuando la aplicacion se vuelva a abrir.
Recomendaciones

Tener un sistema de seguridad como el botén de panico en una casa donde hay
nifios, siempre habra un riesgo que presionen el botén y sea una alarma falsa, si
existe muchas alarmas falsas depreciarian el sistema haciéndolo poco confiable,
una mejora al sistema, que en lugar de botén de panico, exista un teclado

numeérico donde el responsable de la casa conozca el cédigo de dos digitos que la
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entidad a cargo le provea, de esta manera se puede evitar estos sucesos Yy
maximizar la fiabilidad del sistema. En caso de olvidar el cédigo asignado podria
presionar el nimero nueve por cinco segundos como alternativa en casos

extremos de emergencia.

El sistema de botdn de péanico se lo puede aplicar no solamente para instalarlo en
una casa, dado que puede convertirse en un sistema movil se puede adaptar para
autos y camiones, para que funcione de manera moévil se debe tener un plan de
datos y también la energia se debe obtener de la bateria del auto, ademas
sabiendo que el auto estd en constante movimiento desde la aplicacién se debe
obtener las coordenadas para enviarlas a la entidad correspondiente y asi obtener

la direccion donde se encuentra el vehiculo.

Otra mejora que puede tener el sistema es la implementacion de una pulsera que
permita hacer la funcién del botén de panico, para esto se necesitaria una tarjeta
del tipo emisor — receptor que usando radio frecuencia se envia la alerta e
informacién, donde la pulsera actiia como emisor y la placa Raspberry actiia como

receptor.

Para motivos de esta implementacién se utiliz6 un hosting gratuito en el cual
alojamos la aplicacién web y la base de datos, una mejora a este proyecto es
hacerlo de manera distribuida alojando en diferentes servidores las partes ya
mencionadas, de no hacerlo asi se deberia realizar un sistema de backup para

respaldar la informacion.

Las instituciones gubernamentales usan sus propios dominios y servidores de
correo, se deberia implementar en el script dentro de los parametros de
configuracion una forma de poder enviar del correo a los servidores de la entidad a
cargo revisando previamente la documentacion de la libreria smtplib de Python, en
el proyecto realizado se utilizd como cliente de correo a Gmail por medio del
protocolo SMTP.

Para aumentar més urbanizaciones u otros lugares de la ciudad de Guayaquil en la
aplicacion movil se deberd buscar la lista de urbanizaciones dentro del archivo
strings.xml que se puede encontrar informacion en el Anexo A y afadir los nuevos

elementos.
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Este sistema no deberia bloquearse definitivamente como lo hace la aplicacion del
ECU911 al recibir alarmas falsas, debe permanecer disponible para los usuarios,
para evitar lo mencionado este sistema debe contar con un maximo de dos
oportunidades de notificar por dia a la entidad encargada oprimiendo sea un botén
fisico o virtual, si el usuario se excede presionando los botones no podra enviar la
notificacién de correo y ambas oportunidades resultan ser falsas no se podra emitir
la alerta a la entidad por un lapso de 72 horas, esto se lograria teniendo un

historial en la base de datos de la cantidad de botones presionados al dia.
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