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RESUMEN.

Este proyecto presenta como objetivo principal el desarrollo de un sistema de seguridad
para los equipos de laboratorio. Esto consiste en el disefio de un sistema que permite un
monitoreo constante de los equipos en cuestion, asi como también, la implementacion y
puesta a prueba de un prototipo disefiado a menor escala que emule el comportamiento
de dicho sistema.

En el primer capitulo de este texto se describen el alcance y las limitaciones que se
puedan presentar durante la implementacion de este sistema. Este capitulo nos
proporciona una idea general del funcionamiento del sistema y de sus posibles fallas, asi
como también se mencionan soluciones similares utilizadas en implementaciones
comerciales existentes en el mercado.

En el segundo capitulo se hace un analisis tedrico de las tecnologias utilizadas en el
disefio del sistema de seguridad. Estas tecnologias consisten en: un sensor de
radiofrecuencia denominado RFID, que permite la identificacion a distancia de cualquier
objeto que posea una etiqueta transmisora adherida a el y un modulo de comunicacion
Ethernet. De igual manera, este sistema utiliza el software de instrumentacion virtual
LabVIEW que permite desarrollar una interfaz entre el usuario y el sistema. Las
caracteristicas y herramientas de dicho Software se presentaran en este capitulo.

En el tercer capitulo se presentaran los detalles del software y hardware utilizados

durante el desarrollo del sistema. Para hacer una descripcion detallada del
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funcionamiento del sistema se recurrira a un diagrama de bloques que explicard de
manera sencilla la forma en que las distintas tecnologias electronicas implementadas
interactan de tal manera que sea posible un desenvolvimiento arménico, eficiente e
integral de cada uno de los elementos que conforman al sistema de seguridad
implementado.

También se presentara el circuito impreso del prototipo implementado a menor escala,
sus partes y los detalles de su funcionamiento, asi como también el codigo estructurado
en lenguaje G, que permitird la comunicacion del sistema con el usuario y con las
distintas herramientas utilizadas que permiten el correcto funcionamiento del sistema.
Finalmente, el cuarto capitulo se refiere al funcionamiento del sistema, utilizando al
prototipo desarrollado a menor escala como un modulo que emule el comportamiento del
sistema disefiado, y de igual manera se presenta una guia del manejo y utilizacion del
programa desarrollado en LabVIEW que permitira la comunicacion entre el sistema y el

administrador del laboratorio.
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INTRODUCCION.

Debido a que los costos de los equipos utilizados en los laboratorios son en su mayoria
elevados, y a que en muchas ocasiones las dimensiones de dichos equipos podrian
facilitar la sustraccion de los mismos, la probabilidad de que estos equipos sean retirados
de las inmediaciones del laboratorio, sin previo consentimiento del administrador del
mismo, es muy elevada. Con el fin de minimizar las posibilidades de hurto de dichos
equipos se ha desarrollado el presente proyecto, el cual consiste en el disefio de un
sistema de seguridad para los equipos de laboratorio y la implementacién de un prototipo
desarrollado a menor escala de dicho sistema. La caracteristica principal de este sistema
es garantizar la estadia de los equipos en el area del laboratorio y permitir un monitoreo
regular del sistema. Para lograrlo recurriremos a tecnologias de identificacion por
radiofrecuencia y a la implementacion de chips microcontroladores, ademas se utilizara
LabVIEW como software de instrumentacion virtual que sera la interfaz de
comunicacion entre el sistema y el administrador del laboratorio.

En el primer capitulo de este texto, presentado a continuacion, se describira en detalle el

alcance y las limitaciones del presente proyecto



CAPITULO 1

DESCRIPCION GENERAL DEL SISTEMA.

1.1 Alcance y limitaciones del proyecto.

El objetivo principal de este proyecto es el de desarrollar un sistema de seguridad
para los equipos de laboratorio. Para lograrlo recurriremos a la implementacion de
tecnologias basadas en dispositivos microcontroladores, sistemas de comunicaciones
inalambricas utilizando la tecnologia de identificacion por radiofrecuencia RFID,
dispositivos de comunicacion serial basados en el protocolo de telecomunicaciones
Ethernet, manejo de software de administracion y gestion de bases de datos, y
desarrollo de aplicaciones especificas utilizando LabVIEW como herramienta de

instrumentacion virtual.

1.1.1 Descripcidn del Proyecto.

Como se mencion0 previamente, nuestro objetivo es desarrollar un Sistema de
Seguridad para los equipos que se utilizan en los laboratorios. Este Sistema de
seguridad consiste en garantizar la permanencia de los equipos en las inmediaciones

del laboratorio, es decir que, el usuario tenga la certeza de que cada uno de los



equipos protegidos con este sistema de seguridad se encuentren dentro de un area
especifica definida por el usuario del sistema en cuestion.

Las principales caracteristicas de este proyecto son:

e Garantiza la permanencia de los equipos del laboratorio en las inmediaciones

del mismo.
e Proporciona una interfaz amigable con el usuario.

e El tiempo de instalacion del sistema es reducido.

Figura 1.1 Laboratorio de Microcontroladores.



1.1.2 Estrategia Implementada.

El disefio consiste en la implementacion de un sistema de comunicacion inaldmbrico
que permitira el monitoreo constante de los equipos que se encuentren bajo su
administracion. Este sistema estd compuesto por un dispositivo transmisor y un
dispositivo receptor de sefiales de radiofrecuencia. El dispositivo receptor debera
ubicarse en un punto estratégico del laboratorio de tal manera que se garantice una
apropiada recepcion de la sefial de radiofrecuencia emitida por el transmisor, el cual
estd disefiado de tal manera que se pueda insertar en cada uno de los equipos cuya
seguridad se desea garantizar. Este dispositivo transmisor de dimensiones reducidas y
con la capacidad de insertarse en los equipos del laboratorio se denomina etiqueta o
tag, la etiqueta emite una sefial de identificacion al receptor de manera periodica, de
tal forma que el administrador del laboratorio puede monitorear de manera continua
la permanencia de los equipos en las inmediaciones del laboratorio. Para lograrlo es
necesario crear una interfaz que permita la comunicacion entre el dispositivo receptor

y el administrador del laboratorio.



Figura 1.2 Ubicacién del Mddulo RFID.

Los detalles del disefio y funcionamiento de esta interfaz se describiran en capitulos
posteriores.

El administrador del laboratorio podra monitorear el sistema a través de un software
de administracion y gestion de bases de datos, en este caso particular utilizaremos la
aplicacion MySQL, que es un software que permite manejar bases de datos de

manera grafica y con una interfaz amigable para el usuario.



Administrador

Figura 1.3 Funcionamiento del Sistema.

Si algin equipo que posea una etiqueta transmisora sale del area de cobertura del
dispositivo receptor, el sistema emitird una sefial de alerta que le permitira al
administrador del laboratorio tomar las medidas pertinentes para evitar la salida del
equipo en cuestion de las inmediaciones del laboratorio. Puesto que las etiquetas
tienen un numero de identificacion Unico sera posible determinar con exactitud cual
fue el equipo que sali6 del laboratorio en el preciso momento en que este abandon6

las inmediaciones del mismo.



1.1.3 Limitaciones del Proyecto.

Este proyecto contiene algunas limitantes que es recomendable tener en

consideracién al momento de implementar el mismo, a continuacién presentamos

algunas de estas posibles limitantes y sus probables consecuencias:

Acceso a la Tecnologia requerida.- Tomando en consideracion las
limitaciones tecnoldgicas que padece nuestro pais, es posible que haya
inconvenientes en la adquisicion de los modulos de identificacion por
radiofrecuencia, necesarios para la implementacion del proyecto a gran escala,
puesto que los distribuidores de equipos electrénicos no siempre tienen
disponible en sus perchas los dispositivos necesarios para la implementacion
inmediata del proyecto, esto podria traer como consecuencia un retraso en la
instalacién del sistema en cuestion. Sin embargo es una limitante que, aunque
podria causar inconvenientes, no se debe considerar como un factor restrictivo
en la implementacion del proyecto, pues en caso de no existir el articulo
necesario en el mercado local, es posible adquirirlo en el extranjero pero a un

mayor costo y con posibles demoras en la entrega del mismo.

Costo.- Los costos en la implementacion del proyecto variarn segun el area

de cobertura y la eficiencia operativa del sistema que el usuario desee



implementar. Esta podria ser una limitante restrictiva, pues en la actualidad
existen diversas alternativas comerciales, que a pesar de ser menos efectivas,

podrian proporcionar costos mas accesibles al consumidor final.

Se requiere la presencia de un administrador del laboratorio.- El sistema
de seguridad desarrollado se limita a alertar al administrador del laboratorio
sobre el posible robo de uno o varios equipos de laboratorio en el momento
preciso de sucedido aquel acontecimiento, sin embargo cabe recalcar, que
debe ser el administrador quien tome las medidas necesarias para evitar la
salida de los equipos del area del laboratorio una vez que el sistema ha

activado la sefial de alerta.

Interferencia.- Puesto que el sistema desarrollado utiliza modulos de
identificacion por radiofrecuencia, que en la mayoria de los casos operan en
bandas de frecuencia no licenciadas, es posible que el desempefio del sistema
se vea afectado por interferencias producidas por agentes externos. En caso de
suceder esto, serd necesario cambiar la frecuencia de operacion a un rango

que se encuentre libre de interferencias.



e Cobertura.- Es probable que el mddulo de identificacion por radiofrecuencia
no tenga la cobertura requerida para la correcta implementacién de un
proyecto en particular. En cuyo caso sera necesario adquirir un Lector RFID
de mayor potencia, que opere en una banda de frecuencia que proporcione la

cobertura necesaria.

Una vez analizadas las posibles limitaciones del proyecto, cabe recalcar que
debido a restricciones presupuestarias y comerciales, nos resultard imposible
implementar el hardware a escala real, pues para ello se requiere utilizar
tecnologia RFID de tipo activa, cuyos costos son sumamente elevados, ademas
que esta tecnologia actualmente no se ha posicionado de manera comercial en
nuestro pais, por lo que nos vemos limitados a desarrollar un prototipo a menor
escala utilizando dispositivos RFID de tipo pasivos cuyos costos Yy
comercializacion son actualmente accesibles e ideales para nuestros propdsitos.

Ademaés, debido a que vamos a utilizar tecnologia RFID de tipo pasiva se hara
una pequefia variante en la implementacion en hardware del prototipo
desarrollado a menor escala, pues el sistema en lugar de dar la sefial de alerta al
detectar la ausencia de la sefial proveniente de una de las etiquetas en su area de
cobertura, como se explico anteriormente, lo hara al ingresar la sefial proveniente

del tag al area de cobertura del lector RFID. Esta variante se hace debido a que el



lector RFID pasivo no tiene la cobertura requerida para poder implementar el

sistema a escala real.

- LR
htf_i‘

Figura 1.4 Mddulo RFID Activo Kimaldi SYRD245-1N. !

Sin embargo, esta limitante no afecta en mayor manera la aplicabilidad del disefio
propuesto en una escala real, pues si se desea implementar este disefio a mayor
escala se puede hacer con absoluta normalidad, con la diferencia de que el lector
RFID en lugar de detectar la presencia de una sefial de radiofrecuencia, detectara
la ausencia de la misma en sus inmediaciones, y ademas en lugar de utilizar un
sistema RFID pasivo, se deberd adquirir un mddulo RFID de tipo activo,
preferiblemente un sistema desarrollado por la marca kimaldi.

Se recomienda adquirir el lector RFID activo SYRD245-1N desarrollado por
kimaldi, ya que este equipo permite la lectura de tags activos a distancias

comprendidas entre los 8 y 10m, opera en la banda no licenciada de 2.45 GHz y

Fuente: www.iberhardware.es*



10

tiene capacidad de lectura multitag, lo cual implica que podra monitorear varias
etiquetas de manera simultanea. El costo de este producto esta entre los €750 y

€770.

1.2 Analisis de soluciones similares existentes en el mercado.

Actualmente en el mercado existe una gama de productos que ofrecen soluciones
similares utilizando diferentes tecnologias, muchas de estas opciones ofrecen
servicios mas elaborados pero con costos restrictivos, mientras otros ofrecen precios
accesibles pero menor eficiencia, todo depende de la capacidad adquisitiva del
usuario y de sus necesidades. A continuacion presentamos brevemente algunas

soluciones comerciales similares al proyecto en cuestion:

1.2.1 Sistema de alarma contra intrusion.- Son sistemas de seguridad que
incorporan tecnologias disefiadas para conectarse con un sistema central de
alarmas que alerta a los usuarios de una posible incursién no autorizada.
Estos sistemas son utilizados para evitar robos durante la ausencia del
personal administrativo en las instalaciones protegidas, en este caso
particular nos referimos al laboratorio. Este tipo de solucion comercial
ofrece ademéas del sistema de alarma, un servicio de seguridad que

proporciona respuesta inmediata ante el aviso de alerta. Se caracteriza por
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ser muy costoso, pues el usuario tiene que cubrir el costo de la
implementacion de la tecnologia y el servicio de seguridad inmediata en
caso de activarse la alarma. Este tipo de sistemas utilizan detectores de

intrusion o detectores periféricos conectados a una central de alarma.

1.2.2 Sistema de control de acceso.- Este tipo de sistemas de seguridad
controlan el acceso de personas a un lugar determinado con el fin de
precautelar la seguridad dentro de un area especifica. En esta solucion en
particular se procura garantizar que el acceso al laboratorio se de
Unicamente por personas autorizadas (personal docente, estudiantes,
personal administrativo, etc.). Esto se logra utilizando controles de acceso
por tarjetas o codigos numeéricos utilizando lectores de diferentes
tecnologias, como bandas magnéticas detectores de proximidad, lectores
enlazados a una unidad central, entre otros. De esta manera se garantiza que
las personas que entren o salgan del laboratorio estén autorizadas para
hacerlo y lo hagan previo consentimiento del administrador del laboratorio.

1.2.3 Incorporacion de circuitos cerrados de TV (CCTV).- Los circuitos
cerrados de TV permiten una vigilancia constante durante las horas laborales
y el registro de eventos durante el cierre del laboratorio. Este sistema de

seguridad ofrece varias ventajas como son la verificacion al instante de la
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causa del encendido de la alarma, identificacion de un intruso, entre otras.
Estos sistemas utilizan tecnologias captadoras de imagenes (camaras),
elementos reproductores de imagenes (monitores), videograbadoras, video
sensores, entre otros. Todas estas caracteristicas hacen de este sistema una
opcion eficiente pero al mismo tiempo sumamente costosa, lo que la

convierte en una opcién poco viable, si el presupuesto es limitado.



13

CAPITULO 2

ANALISIS TEORICO DEL DISENO PROPUESTO.

2.1 Revision de la Base Teorica.

2.1.1 ;Qué es la identificacion por Radiofrecuencia?

El Sistema de Identificacion por Radiofrecuencia o RFID (Radio Frequency
Identification) es un sistema inaldmbrico de almacenamiento y recuperacién de datos
que usa ondas de radio para determinar la identificacion de pequefios dispositivos
denominados etiquetas, transpondedores o tags RFID. La tecnologia RFID requiere
de dos dispositivos especificos para operar apropiadamente, un lector RFID y un tag
0 etiqueta RFID. El Tag RFID esta compuesto por un microchip que almacena en su
circuiteria interna un numero serial Unico denominado ID que lo identifica y puede
adherirse 0 incorporarse a un producto o persona especifico. Este microchip esta
acoplado a una antena que le permite recibir y responder a peticiones por
radiofrecuencia desde un emisor-receptor RFID. El tag RFID debe trabajar en
combinacion con el lector RFID, el cual procesa los datos obtenidos y los envia al

siguiente bloque de procesamiento de datos.
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2.1.2 ¢ Como funciona la identificacion por Radiofrecuencia?

El modo de funcionamiento de los sistemas RFID es simple. La etiqueta RFID, que
contiene los datos de identificacion del objeto al que se encuentra adherido, genera
una sefial de radiofrecuencia con el ID de dicho objeto. Esta sefial puede ser captada
por un lector RFID, el cual se encarga de leer la informacién y pasarla en formato

digital a la aplicacién especifica que utiliza RFID.

zComo funciona RFID?

] k-

L - |
Lector Antena Transpondedar
de instalacion fija o Estd conectada al Recibe las ondas de radio en cuanto entra
mawil lectar en la zona del campo de induccian

Figura 2.1 Funcionamiento de un sistema RFID.?

Un sistema RFID consta de los siguientes tres componentes:

o Etiqueta RFID o transpondedor: Como se mencion0 anteriormente el tag

2 Fuente: www.wikipedia.org



RFID esta compuesto por una antena y un material encapsulado o chip. El
proposito de la antena es permitirle al chip, el cual contiene almacenado el
ID, transmitir la informacion de identificacion de la etiqueta. El chip posee
una memoria interna con una capacidad que depende del modelo. Existen dos
tipos de memoria:

o Solo lectura: el cédigo de identificacién que contiene es Unico y es

personalizado durante la fabricacion de la etiqueta.
o De lectura y escritura: la informacion de identificacion puede ser

modificada por el lector.

Lector de RFID o transceptor: compuesto por una antena, un transceptor y
un decodificador. El lector envia periddicamente sefiales para ver si hay
alguna etiqueta en sus inmediaciones. Cuando capta una sefial de una
etiqueta, extrae la informacion y se la pasa al subsistema de procesamiento de

datos.

Subsistema de procesamiento de datos o Middleware RFID: proporciona

los medios de proceso y almacenamiento de datos.

15
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Ventajas de RFID

* Identificacion sin contacto.

*  Traspasa distintos materiales.

*  Se pueden leer y registrar datos en la memoria segun se necesite

* Identificacién en menos de un segundo

*  Captura simultanea de muchos transpondedores

* Resistente a condiciones adversas (temperaturas extremas, humedad, etc.)

* Laformay el tamafio del transpondedor se pueden adaptar segun las necesidades

*  Los transpondedores se pueden integrar completamente en el producto

Tipos de Tags RFID.

Los tags RFID pueden ser activos, semipasivos (tambien conocidos como semiactivos o
asistidos por bateria) o pasivos. Los tags pasivos no requieren ninguna fuente de
alimentacion interna y solo se activan cuando un lector se encuentra cerca para
suministrarles la energia necesaria. Los otros dos tipos necesitan alimentacion,
tipicamente una pila pequefia. Los Tags semipasivos utilizan la bateria Unicamente para
alimentar su circuiteria interna, mas no para generar la frecuencia de emisién como si

ocurre con los tags de tipo activo.
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La gran mayoria de las etiquetas RFID son pasivas, que son mucho mas baratas de

fabricar y no necesitan bateria.

Figura 2.2 Tag Semipasivo®.

A pesar de que las ventajas en cuanto al costo de las etiquetas RFID pasivas con respecto
a las activas son significativas, otros factores; incluyendo exactitud, funcionamiento en
ciertos ambientes como cerca del agua o metal, y confiabilidad; hacen que el uso de

etiquetas activas sea muy comun hoy en dia.

Tags Pasivos.

Los tags pasivos no poseen alimentacion eléctrica. La sefial que les llega de los lectores

induce una corriente eléctrica pequefia y suficiente para operar el circuito integrado del

® Fuente: www.wikipedia.org
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tag, de forma que puede generar y transmitir una respuesta. Los tags pasivos suelen tener
distancias de uso practico comprendidas entre los 10 mm hasta cerca de 6 metros,
dependiendo de la frecuencia de funcionamiento, el disefio y tamafio de la antena. Como
no precisan de alimentacion energética, el dispositivo puede resultar muy pequefio:

pueden incluirse en una pegatina o insertarse bajo la piel (tags de baja frecuencia).

RFID IC

Figura 2.3 Tag Pasivo.*

Tags Activos.

A diferencia de los tags pasivos, los activos poseen su propia fuente autonoma de
energia, que utilizan para dar corriente a sus circuitos integrados y propagar su sefial al
lector. Estos tags son mucho mas fiables (tienen menos errores) que los pasivos. Gracias
a su fuente de energia son capaces de transmitir sefiales mas potentes que las de los tags
pasivos, lo que les lleva a ser mas eficientes en entornos dificultosos para la

radiofrecuencia como el agua (incluyendo humanos y ganado, formados en su mayoria

* Fuente: www.wikipedia.org
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por agua), metal (contenedores, vehiculos). También son efectivos a distancias mayores
pudiendo generar respuestas claras a partir de recepciones débiles. Pero a diferencia de

los tags pasivos, suelen ser mas caros, y su vida Util es en general mucho maés corta.

Figura 2.4 Tag Activo.’

Muchos tags activos tienen rangos efectivos de cientos de metros y una vida Gtil de sus
baterias de hasta 10 afios, ademas de mucho mas rango (500 m), tienen capacidades de
almacenamiento mayores y la habilidad de guardar informacion adicional enviada por el
transceptor. Actualmente, las etiquetas activas mas pequefias tienen un tamafio
aproximado de una moneda. Muchas etiquetas activas tienen rangos practicos de diez

metros, y una duracion de bateria de hasta varios afios.

® Fuente: www.wikipedia.org
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Clasificacion:

Los sistemas RFID se clasifican dependiendo del rango de frecuencias que usan. Existen
cuatro tipos de sistemas: De frecuencia baja o LF (entre 125 ¢ 134,2 KHz); de alta
frecuencia o HF (13,56 MHz); UHF o de frecuencia ultra elevada (868 a 956 MHz); y de

microondas (2,45 GHz).

LF 125 KHz

HF 13.56 MHz

SO0 MHz

14.8 cm

UHF

& DEBAE3IZIA
e 20000310883 E3 IR 5.4 GHz
R

- e
5.1 cm

Figura 2.5 Clasificacion de Sistemas RFID.°

2.1.3 Aplicaciones comerciales que utilizan RFID.

Dependiendo de las frecuencias utilizadas en los sistemas RFID, el costo, el alcance y las
aplicaciones son diferentes. Los sistemas que emplean frecuencias bajas tienen
igualmente costos bajos, pero también baja distancia de uso. Los que emplean

frecuencias més altas proporcionan distancias mayores de lectura y velocidades de

® Fuente: www.wikipedia.org
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lectura mas rapidas. Asi, las de baja frecuencia se utilizan cominmente para la
identificacion de animales, seguimiento de mercaderia, 0 como llave de automdviles con
sistema antirrobo. En los Estados Unidos se utilizan dos frecuencias para RFID: 125 Khz.
(el estandar original) y 134,5 Khz. (el estandar internacional). Las etiquetas RFID de alta
frecuencia se utilizan en bibliotecas y seguimiento de libros, control de acceso en
edificios, seguimiento de equipaje en aerolineas, seguimiento de articulos de ropa y ahora
altimo en pacientes de centros hospitalarios para hacer un seguimiento de su historia

clinica.

Figura 2.6 Etiqueta RFID.’

Actualmente, la aplicacion méas importante de RFID es la logistica. El uso de esta
tecnologia permitiria tener localizado cualquier producto dentro de la cadena de
suministro. En lo relacionado a la trazabilidad, las etiquetas podrian tener gran aplicacion

ya que las mismas pueden grabarse, con lo que se podria conocer el tiempo que el

’ Fuente: www.wikipedia.org
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producto estuvo almacenado, en que sitios, etc. De esta manera se pueden lograr
importantes optimizaciones en el manejo de los productos en las cadenas de
abastecimiento teniendo como base el mismo producto, e independizandose

practicamente del sistema de informacion.

Implantes Humanos.

Los chips RFID implantables, disefiados originalmente para el etiquetado de animales se
esta utilizando y se estd contemplando también para los seres humanos. Applied Digital
Solutions propone su chip "unique under-the-skin format™ (formato bajo-la-piel Unico)
como solucion a la usurpacion de la identidad, al acceso seguro a un edificio, al acceso a
un ordenador, al almacenamiento de expedientes médicos, a iniciativas de anti-secuestro
y a una variedad de aplicaciones. Sin embargo, el implante de los chips supone un

elevado riesgo para la salud, ya que resultan altamente cancerigenos.

=
4.!'?
Figura 2.7 Implante de un chip RFID®

& Fuente: www.wikipedia.org
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Polémicas sobre su utilizacion.

El uso de la tecnologia RFID ha causado una considerable polémica. Las cuatro razones

principales por las que RFID resulta preocupante en lo que a privacidad se refiere son:

o EIl comprador de un articulo no tiene por qué saber de la presencia de la etiqueta o
ser capaz de eliminarla.

o La etiqueta puede ser leida a cierta distancia sin conocimiento por parte del
individuo.

e Si un articulo etiquetado es pagado mediante tarjeta de crédito, entonces seria

posible enlazar la ID Unica de ese articulo con la identidad del comprador.

La mayoria de las preocupaciones giran alrededor del hecho de que las etiquetas RFID
puestas en los productos siguen siendo funcionales incluso después de que se hayan
comprado los productos y se hayan llevado a casa, y esto puede utilizarse para vigilancia
y otros propositos cuestionables sin relacion alguna con sus funciones de inventario en la
cadena de suministro. Aunque la intencion es emplear etiquetas RFID de corta distancia,
estas pueden ser interrogadas a mayores distancias por cualquier persona con una antena
de alta ganancia, permitiendo de forma potencial que el contenido de una casa pueda ser
explorado desde cierta distancia. Incluso un escaneado de rango corto es preocupante Si
todos los articulos detectados aparecen en una base de datos cada vez que una persona

pasa un lector, o si se hace de forma malintencionada (por ejemplo, un robo empleando
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un escaner de mano portatil para obtener una evaluacion instantanea de la cantidad de
victimas potenciales). Con numeros de serie RFID permanentes, un articulo proporciona
informacién inesperada sobre una persona incluso después de su eliminacion; por
ejemplo, los articulos que se revenden, o se regalan, pueden permitir trazar la red social

de una persona.

Blindaje Faraday como una contramedida al RFID

Se puede utilizar una jaula de Faraday para evitar que las sefiales de radiofrecuencia se

escapen o0 entren en una zona, actuando como un blindaje RF.

Si se rodeara un dispositivo RFID con un blindaje de Faraday tendria sefiales entrantes y
salientes muy atenuadas, hasta el punto de que no podrian ser utilizables. Un blindaje de
Faraday muy sencillo, valido para la mayoria de los propositos, seria un envoltorio de
papel de aluminio. Uno mas efectivo seria un rectangulo de cobre alrededor del objeto.
Un RFID implantado seria mas dificil de neutralizar con dicho blindaje, pero incluso una
cubierta simple de papel de aluminio atenuaria la componente de campo eléctrico de las
sefiales. Neutralizar permanentemente el RFID podria necesitar una fuerte corriente
eléctrica alterna adyacente al RFID, que sobrecargue la etiqueta y destruya su circuiteria
interna. En algunos casos, dependiendo de la composicion del RFID, un iman fuerte
puede servir para destruir mecanicamente la bobina o la conexién del chip por la fuerza

mecanica ejercida en la bobina.
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Las etiquetas de 125 kHz, 134 kHz (baja frecuencia), y en varios casos 13.56 MHz (alta
frecuencia) estan unidas por un campo magnético en lugar de un campo eléctrico, es lo
que se denomina acoplamiento inductivo. Como la jaula de Faraday blinda solamente la
componente eléctrica del campo electromagnético, el blindaje de papel de aluminio es
ineficaz. Cualquier blindaje magnético, como por ejemplo una hoja fina de hierro o

acero, encapsulando la bobina de la antena de la etiqueta, sera eficaz.

2.2 Caracteristicas y herramientas de LabVIEW.

2.2.1 Descripcion de las funciones para el manejo de una base de datos.

Para poder implementar el proyecto sera necesaria la utilizacion de librerias especificas
de LabVIEW. Empezaremos describiendo las librerias Database que son las que permiten
interactuar a LabVIEW con un programa de desarrollo de bases de datos especifico, en
este caso utilizaremos el software MySQL como la herramienta que permitira el
desarrollo de las bases de datos requeridas para la implementacion del proyecto, como se

menciona mas adelante.
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Figura 2.8 Despliegue del mend Connectivity.

Para poder acceder a este conjunto de funciones que permiten la interoperabilidad de
LabVIEW con un software de desarrollo de bases de datos, serd necesario activar el
menu de funciones de LabVIEW, para lo cual se debera hacer clic derecho en una region

cualquiera de la ventana de diagrama de blogues (o Block Diagram) de LabVIEW, luego
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se procede a escoger la opcion Connectivity del mend de funciones previamente

mencionado, al hacerlo se mostrara el menu de conectividad como lo muestra la figura.
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Figura 2.9 Libreria Database.

Una vez activado el menu de conectividad (o connectivity), se debera escoger la opcion
que nos permita interconectarnos con una aplicacion de desarrollo de bases de datos, en

este caso escogeremos la opcion Database, luego de lo cual se despliega el mend
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Database que nos muestra una gamma de funciones relacionadas con la manipulacién y

operacion de bases de datos a través de LabVIEW. Como se muestra en las figuras.

Database
&, search | 27 view

nag\ﬂﬂ nag\ﬂﬂ nag\ﬂﬂ oE Lt

DE Tools Ope... DB Tools Clos,.. DB Tools Inse... DB Tools Sele. ..

DE Tools Cre... DB Tools Dro... Database Yar... advanced

Figura 2.10 Detalle de la libreria Database.

La Libreria Database de LabVIEW es de suma importancia para una correcta y eficiente
implementacién del proyecto en cuestion. Debido a su importancia se presenta a
continuacién una descripcion detallada de las funciones utilizadas en el desarrollo del

proyecto.

==
Funcion DB Tools Open Connection.

La Funcién DB Tools Open Connection de la Libreria Database permite abrir o iniciar

una conexion de Base de datos utilizando la informacién de conexion proporcionada por
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uno de sus parametros, esta funcion devuelve o retorna un pardmetro denominado
connection reference. Como se puede apreciar en la figura esta funcion esta compuesta
por siete parametros, cinco parametros de entrada y dos parametros de salida. A

continuacion analizaremos la funcion de cada uno de sus parametros.

Context Help @

DB Tools Open Connection.vi

userlD B
connection information =~ == connection reference
prompt? (f) < o DE@
. = error out
error in (no error) E_m
password

Opens a database connection using the connection infermation
path and passes cut a connection reference. If prompt is set to
TRUE, a dialeg is displayed to set up the connection.

Detailed help i

[=[&[?] - r

Figura 2.11 Funcién DB Tools Open Connection.

User ID.- Es la identificacion de usuario que permite el ingreso a la base de datos, este
parametro debe ser de tipo string y no es necesario la introduccion de este parametro en

la funcidn para que esta funcione apropiadamente.
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Connection Information.- Este parametro acepta valores de tipo string y proporciona la
informacidn que se va a utilizar para realizar la conexion a la base de datos. Para utilizar
un sistema ODBC, simplemente sera necesario proporcionar el nombre del Data Source
como esta configurado en el Windows ODBC Administrador.

Este parametro también puede aceptar datos de tipo path que permiten determinar la ruta
del archivo que almacena la informacion de la conexion. Un archivo de tipo Microsoft
Data Link debera tener una extension .udl, mientras que un archivo DSN debera tener
una extension .dsn.

Prompt?.- Este pardmetro debe ser de tipo booleano. Si esta establecida como TRUE,
sera posible determinar los pardmetros de conexion a través de un prompt y la cadena de
conexion serd ignorada. El parametro Prompt? es una alternativa a la utilizacion de una
cadena de conexion, que se define en el pardmetro connection information.

Connection timeout.- Este parametro debe ser definido como tipo entero y determina el
tiempo (en segundos) de espera para establecer una conexion con una base de datos
especifica antes de interrumpirla y retornar un error. El valor establecido por defecto es
de 15 segundos. Establecer este valor en 0 le indica a esta funcién que espere
indefinidamente una conexion exitosa.

Error in.- Describe los errores ocasionados antes de que la funcion se haya activado.
Este pardmetro debe ser declarado como tipo cluster y el valor asignado por defecto es de

“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
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error presente en el parametro error out. Esta funcién trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algan error, el instrumento virtual
pasa el error al pardmetro error out. El cluster denominado error in contiene los
siguientes parametros:
Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un
error ocurre. El valor establecido por defecto es FALSE.
Code: Es un parametro de tipo integer y representa el error code del cluster. El
valor designado por defecto es 0.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty

string.

Password.- Es un parametro de tipo string, y se utiliza para definir una contrasefia que
permita acceder a una base de datos especifica. Este pardmetro no es indispensable para
el correcto funcionamiento del instrumento virtual en cuestion.

Connection Reference.- Es una referencia hacia un ADO connection object.

Error out.- Es un parametro de tipo cluster que contiene informacion sobre los errores
ocurridos. Si el parametro “error in” indica la presencia de un error, el parametro “error

out” contendra la misma informacién de error. De igual manera este parametro describe
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los errores producidos por este instrumento virtual. El cluster error out contiene los
siguientes parametros:
Status: Es de tipo booleano y adquiere el valor TRUE si un error ha ocurrido.
Code: Es de tipo integer y representa el error code de esta funcion.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty

string.

i ., )
Funcién DB Tools Close Connection.

La funcién DB Tools Close Connection es una funcion de la libreria database que
permite cerrar una conexion con una base de datos especifica destruyendo la conexion de
referencia asociada a este instrumento virtual. EI DB Tools Close Connection maneja tres
parametros, dos parametros de entrada y un parametro de salida. A continuacion

presentamos la descripcion detallada de cada uno de estos parametros.
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Context Help

DB Tools Close Connection.vi

connection reference

=
DE%

Closes a database conneckion by destroving its
associaked connection reference.,
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Detailed help
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Figura 2.12 Funcion DB Tools Close Connection.

Connection Reference.- Es una referencia a un objeto de conexion tipo ADO.
Error in.- Describe los errores ocasionados antes de que la funcién se haya activado.
Este parametro debe ser declarado como tipo cluster y el valor asignado por defecto es de
“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
error presente en el pardmetro error out. Esta funcion trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algun error, el instrumento virtual
pasa el error al pardmetro error out. El cluster denominado error in contiene los
siguientes pardmetros:

Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un

error ocurre. El valor establecido por defecto es FALSE.



34

Code: Es un parametro de tipo integer y representa el error code del cluster. El
valor designado por defecto es 0.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.
Error out.- Es un parametro de tipo cluster que contiene informacion sobre los errores
ocurridos. Si el parametro “error in” indica la presencia de un error, el parametro “error
out” contendra la misma informacién de error. De igual manera este parametro describe
los errores producidos por este instrumento virtual. El cluster error out contiene los
siguientes parametros:
Status: Es de tipo booleano y adquiere el valor TRUE si un error ha ocurrido.
Code: Es de tipo integer y representa el error code de esta funcion.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty

string.

|§|__IJ{S .,
Funcién DB Tools Insert Data.

Esta funcion permite la insercion de un nuevo renglon en la tabla de la base de datos
previamente identificada por el pardmetro de entrada “connection reference” de este

instrumento virtual. Como se puede apreciar en la figura esta funcion esta compuesta por
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nueve parametros, siete parametros de entrada y dos parametros de salida. Estos

parametros se describen en detalle a continuacion.

Context Help
DB Tools Insert Data.vi s
create tahle?‘ |:|=:| ............................
data
connection reference %Igﬁ conneckion reference ouk
table ~ =
— och L “EEI error ouk
Error in (no error)
Flatten E|LI5|IEI’? (F}
Inserts a new row inko table in the database identified by the
connection reference.,
Detailed help v
=&[2[< >

Figura 2.13 Funcién DB Tools Insert Data.

Create table?(f).- Este pardmetro es de tipo booleano, y le indica al instrumento virtual
que cree una tabla en caso de no existir una.

Data.- Le indica a la funcion los datos que se van a introducir en la base de datos. Si el
dato es un cluster, entonces cada elemento del cluster serd insertado en la tabla, de tal
manera que corresponda con cada elemento del pardmetro columns, de tipo array. Si el
arreglo columns esta vacio entonces el primer elemento del cluster se insertara en la

primera columna de la tabla.
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Si el dato no es un cluster, entonces se insertara en la columna especificada por el
parametro columns.
Connection reference.- Es una referencia a un ADO connection object.
Table.- Es el nombre de la tabla en la base de datos en la cual se insertara el dato. Si el
parametro create table? tiene el valor de TRUE el instrumento virtual creara una tabla en
caso de que esta no exista.
Columns.- Es un parametro de tipo string y representa a la columna de la tabla en la cual
se va a insertar el dato, si se introduce un arreglo vacio en este parametro, este
instrumento virtual asumira que todas las columnas de la tabla estan siendo utilizadas.
Error in.- Describe los errores ocasionados antes de que la funcion se haya activado.
Este parametro debe ser declarado como tipo cluster y el valor asignado por defecto es de
“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
error presente en el parametro error out. Esta funcién trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algan error, el instrumento virtual
pasa el error al pardmetro error out. El cluster denominado error in contiene los
siguientes parametros:

Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un

error ocurre. El valor establecido por defecto es FALSE.

Code: Es un parametro de tipo integer y representa el error code del cluster. El

valor designado por defecto es 0.
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Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.
Flatten cluster? (f).- Este parametro es de tipo boolean. Si adquiere el valor TRUE y
ademas el parametro data de la funcién es de tipo cluster, entonces el instrumento virtual
insertara este cluster como un valor binario en lugar de tratar a cada uno de los elementos
del cluster como columnas individuales, esto implica que la columna que este cluster esta
insertando es una columna binaria.
Use file.- Es un parametro de tipo booleano, y se utiliza cuando el parametro create table
es TRUE y le indica a la funcion que utilice un user-supplied file para determinar el tipo
de base de dato.

Connection reference out.- Es una referencia a un ADO connection object.

2.2.2 Descripcion de las funciones para una conexion con Ethernet.

Otra Libreria de suma importancia para la implementacion del proyecto en cuestion, es la
libreria relacionada con el manejo y conexion de ethernet a través de LabVIEW. Para
acceder a esta libreria sera necesario ingresar al menu de funciones presionando el boton

derecho del mouse sobre el area de trabajo de la ventana de Block Diagram de LabVIEW.
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Figura 2.14 Despliegue del Ment Data Communication.

Una vez desplegado el menu de funciones escogemos la opcion Data Communication,

como se muestra en la figura 2.14.

Una vez que nos encontremos en el ment Data Communication seleccionamos la opcion

Protocols que nos permitira acceder a las funciones de LabVIEW que permiten a este

software utilizar distintos protocolos o estandares de comunicacién. Como se muestra en

la figura 2.15.
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Como podemos apreciar en la figura que presentamos en la parte inferior de esta pagina,
el menu Protocols despliega seis posibles estandares de comunicacién con los cuales
LabVIEW puede trabajar, en este caso especifico escogeremos la opcion que despliega el
menu del protocolo UDP, que es el protocolo que vamos a utilizar para poder realizar una
comunicacion ethernet, absolutamente necesaria para la implementacién de nuestro

proyecto, como se describira en capitulos posteriores.
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Figura 2.16 Detalle del Men( Protocols.

Al seleccionar esta opcion se despliega la libreria UDP de LabVIEW que muestra todos
los instrumentos virtuales o funciones que permiten la interoperabilidad de LabVIEW

con otros sistemas utilizando el Protocolo de Datagrama de Usuario (UDP).
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En la figura presentada en la parte inferior de esta pagina podemos observar todas las
funciones que pertenecen a la libreria UDP. A continuacion se describen en forma

detallada las funciones que son utilizadas en la implementacion del proyecto.

@oere |
D W™

o= LOF = UI:;‘F‘ __|:|I:IF‘ __l_.ll:lP' = UDOF

== i gt e ==

' 2
IDP Open IDP Multicast, .. IDP Read LIDP ‘Write DP Close

Figura 2.18 Detalle de la Libreria UDP.

= UDOF

= Funcion UDP Open.

Esta funcion permite iniciar una sesion UDP en LabVIEW en el puerto especificado en el
parametro port. Como se puede apreciar en la figura presentada en la parte inferior, este
instrumento virtual trabaja con seis parametros, de los cuales, tres son parametros de
entrada y tres son parametros de salida. A continuacion se presenta una descripcion

detallada de cada uno de los parametros que conforman este instrumento virtual.
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Context Help

UDP Open

net address
port

ﬁl}.lnp
@

EFrar in (no efror]) oo

Cpens a UDP socket on the port.,
Detailed help

a[8[?]<

Figura 2.19 Funcién UDP Open.

Net address.- Es un parametro de tipo Unsigned Long (32-bits). Este parametro le indica
a la funcion en cual direccion de red debe “escuchar”. Especificar una direccion de red es
atil si se esta trabajando con mas de una tarjeta de red y se desea “escuchar” Gnicamente
en la tarjeta con la direccion de red especificada en este parametro. Si no se especifica
una direccion de red, LabVIEW escucha en todas las direcciones de red.

Port.- Es el puerto local con el cual se va a crear una sesion UDP. Este parametro es de
tipo Unsigned Word (16-bits).

Error in.- Describe los errores ocasionados antes de que la funcién se haya activado.
Este parametro debe ser declarado como tipo cluster y el valor asignado por defecto es de

“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
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error presente en el parametro error out. Esta funcién trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algan error, el instrumento virtual
pasa el error al pardmetro error out. El cluster denominado error in contiene los
siguientes parametros:
Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un
error ocurre. El valor establecido por defecto es FALSE.
Code: Es un parametro de tipo integer y representa el error code del cluster. El
valor designado por defecto es 0.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty

string.

Connection ID.- Es una referencia a una conexion de red que Unicamente identifica el
UDP socket. Este valor se utiliza para hacer referencia a este socket en llamadas a
funciones posteriores.

Port.- Es un pardmetro de tipo Unsigned Word (16-bits) y retorna el nimero de puerto
que la funcién utilizé. Si la entrada port de la funcién es diferente de cero, el pardmetro
port a la salida de la funcion tendra el mismo valor que el de la entrada. Si se introduce
en el parametro port a la entrada el valor 0, entonces la funcion escogera un puerto UDP

asignado de forma dinamica y que el sistema operativo lo haya determinado como
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disponible y utilizable. EI IANA (Internet Assigned Numbers Authority), define los
numeros de puertos validos en el rango comprendido entre 49152 y 65535. No todos los
sistemas operativos siguen el estandar IANA, por ejemplo los numeros de puerto
asignados de forma dinamica por Windows estan entre 1024 y 5000.
Error out.- Es un parametro de tipo cluster que contiene informacion sobre los errores
ocurridos. Si el parametro “error in” indica la presencia de un error, el parametro “error
out” contendra la misma informacién de error. De igual manera este parametro describe
los errores producidos por este instrumento virtual. El cluster error out contiene los
siguientes parametros:
Status: Es de tipo booleano y adquiere el valor TRUE si un error ha ocurrido.
Code: Es de tipo integer y representa el error code de esta funcion.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.

= _UDF

Funcién UDP Read .
Esta funcion lee un datagrama desde un socket UDP, y retorna los resultados en el
parametro data out. Este instrumento virtual retorna datos si recibe cualquier byte y

permanece en modo de espera Unicamente si no esta recibiendo ningun byte. Esta funcion
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estd compuesta por nueve parametros de los cuales seis son de entrada y tres de salida.

Estos parametros se describen en detalle a continuacion.

UDP Read

connection ID {52 UoF conneckion ID aut

max size (543 —'_l— b daka ook
kHimeout ms (250003 | b= grpor ok

Errar in {no errar) s pork
address

Reads a daktagram from a UDP socket, rekturning the results in
data out,

Detailed help

Figura 2.20 Funcién UDP Read.

Connection ID.- Es un numero de referencia de la conexion a la red, que Gnicamente
identifica al socket UDP.

Max Size.- Es un parametro de tipo integer, y representa el namero maximo de bytes que
esta funcion puede leer. EI maximo valor establecido por defecto es 548. Es posible que
Windows retorne un error, si este valor se cambia puesto que la funcion no puede leer un
numero inferior de bytes que los que se encuentran en un paquete.

Timeout ms.- Es un parametro de tipo integer. Si ningin byte ha sido recibido en el

tiempo especificado por este parametro, la funcion retorna un error. El valor establecido
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por defecto de este parametro es de 25000 ms. Si se introduce un valor de -1 en este
parametro, la funcion lo interpretara como un tiempo de espera indefinido.
Error in.- Describe los errores ocasionados antes de que la funcion se haya activado.
Este parametro debe ser declarado como tipo cluster y el valor asignado por defecto es de
“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
error presente en el parametro error out. Esta funcién trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algun error, el instrumento virtual
pasa el error al pardmetro error out. El cluster denominado error in contiene los
siguientes parametros:
Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un
error ocurre. El valor establecido por defecto es FALSE.
Code: Es un parametro de tipo integer y representa el error code del cluster. El
valor designado por defecto es 0.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.
Connection ID out.- Retorna el mismo valor recibido en el parametro connection ID.
Data Read.- Es un parametro de tipo string que contiene los datos leidos desde el

datagrama UDP.
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Error out.- Es un parametro de tipo cluster que contiene informacion sobre los errores
ocurridos. Si el parametro “error in” indica la presencia de un error, el parametro “error
out” contendra la misma informacién de error. De igual manera este parametro describe
los errores producidos por este instrumento virtual. El cluster error out contiene los
siguientes parametros:
Status: Es de tipo booleano y adquiere el valor TRUE si un error ha ocurrido.
Code: Es de tipo integer y representa el error code de esta funcion.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.
Port.- Es un parametro de tipo Unsigned y representa al puerto del UDP socket que envia
el datagrama.
Address.- Es la direccion de la computadora desde la cual se origina el datagrama. Este

parametro debe ser declarado como tipo integer.

= LOF =7
Funcion UDP Close.
===
La funcion UDP Close permite cerrar una sesion UDP previamente inicializada. Esta
funcién esta compuesta por cuatro parametros, dos de los cuales son parametros de

entrada y los dos restantes son los parametros de salida del instrumento virtual.



48

Context Help

UDP Close

connection ID = conneckion I ouk

errar in {no error) errar auk

Closes a UDP socket,

Detailed help

[=[5[?]<

Figura 2.21 Funcién UDP Close.

Connection ID.- Es un numero de referencia de la conexion a la red, que Unicamente
identifica a la sesion UDP que se desea cerrar.
Error in.- Describe los errores ocasionados antes de que la funcién se haya activado.
Este parametro debe ser declarado como tipo cluster y el valor asignado por defecto es de
“no error”. Si un error ocurre, este instrumento virtual retorna el valor de “error in” o
error presente en el pardmetro error out. Esta funcion trabaja normalmente Gnicamente si
no existen errores de llegada. En caso de que exista algun error, el instrumento virtual
pasa el error al parametro error out. El cluster denominado error in contiene los
siguientes pardmetros:

Status: El pardmetro status es de tipo booleano, y es verdadero (TRUE) si un

error ocurre. El valor establecido por defecto es FALSE.
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Code: Es un parametro de tipo integer y representa el error code del cluster. El
valor designado por defecto es 0.
Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty
string.

Connection ID out.- Retorna el mismo valor recibido en el parametro connection ID.

Este pardmetro no debe conectarse a otra funcion UDP.

Error out.- Es un parametro de tipo cluster que contiene informacion sobre los errores
ocurridos. Si el parametro “error in” indica la presencia de un error, el parametro “error
out” contendra la misma informacion de error.

De igual manera este parametro describe los errores producidos por este instrumento

virtual. El cluster error out contiene los siguientes parametros:

Status: Es de tipo booleano y adquiere el valor TRUE si un error ha ocurrido.
Code: Es de tipo integer y representa el error code de esta funcion.

Source: Es un parametro de tipo string y representa el nombre del instrumento
virtual o funcién que ha producido el error. El valor por defecto es un empty

string.
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Port.- Es un parametro de tipo Unsigned y representa al puerto del UDP socket que envia
el datagrama.
Address.- Es la direccion de la computadora desde la cual se origina el datagrama. Este

parametro debe ser declarado como tipo integer.

2.3 Descripcion de los modulos a implementar.

2.3.1 Mddulo RFID Reader #28140.

El modulo RFID #28140 es un dispositivo de identificacion por radiofrecuencia
desarrollado por Parallax que permite identificar tags RFID de tipo pasivos. Este modulo
trabaja exclusivamente con la familia EM4100 de tags pasivos de solo lectura
desarrollados por EM Microelectronics-Marin S.A. Cada tag transpondedor contiene un
namero de identificacion Unico que puede ser leido por el médulo RFID y transmitido al
host a través de una interfaz serial simple. Este médulo puede integrarse a cualquier
disefio utilizando sus cuatro conectores (VCC, /ENABLE, SOUT, GND). La tabla
presentada a continuacion indica la funcién de cada uno de los pines del médulo RFID

28140 reader.



o1

Pin | Nombre del Pin Tipo Funcion
Alimentacion del sistema. Es una entrada de

1 VCC Alimentacién
+5V DC.
Es el habilitador del modulo. Se activa con

2 /ENABLE Entrada una sefial digital en bajo y al hacerlo se
habilita el RFID reader y la antena se activa.
Salida serial, 2400bps, 8 bits de datos, sin

3 SOUT Salida
paridad, 1 stop bit.

4 GND Tierra Conexion a tierra.

Tabla I: Funcion de las terminales del Modulo RFID Reader #28140.°
® Fuente: Datasheet del Parallax #28140 RFID Reader.
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Este mddulo se controla por medio de un pulso aplicado en el pin /ENABLE. Si a esta
entrada ingresa una sefial cuyo nivel de voltaje es bajo, entonces el modulo se activara y

la antena empezara a buscar la presencia de tags.

Figura 2.22 Lector RFID # 28140.%°

19 Fyente: Datasheet del Parallax #28140 RFID Reader.
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Puesto que los tags utilizados son pasivos, la circuiteria interna del tag se activa con la
energia irradiada por la antena del reader. Una vez que el tag ha recibido la sefal
proveniente del reader, puede emitir una sefial modulada que es recibida por el reader y
convertida en una sefial digital que luego es enviada a través de una interfaz serial por el
pin SOUT. El moédulo RFID reader esta disefiado para operar especificamente a bajas
frecuencias, en este caso a 125KHz. El tag RFID debe colocarse paralelo al modulo
RFID reader. Si el tag se coloca perpendicular al modulo, es probable que no sea
detectada la sefial del tag o que la calidad de la sefial recibida en el médulo sea de muy
baja calidad. EI médulo RFID reader Gnicamente puede detectar la presencia de un solo
tag a la vez, colocar multiples tags al mismo tiempo frente al mdédulo podria ocasionar
una colision de datos y el médulo no podra distinguir el ID de ningun tag. Si se coloca
una etiqueta RFID en el area de cobertura del médulo RFID reader, este tag empezara a
transmitir su ID como una cadena de tipo ASCII de 12 bytes de longitud.

La trama de datos transmitida por el tag RFID tiene el siguiente formato:

Start ID ID ID ID ID ID ID ID ID ID Stop

Byte Gnico | Unico | Unico | Unico | Unico | Unico | Unico | Gnico | Gnico | Gnico | Byte

(Ox0A) | 1° 20 3° 40 5o 6° 7° 8° 9o 10° (0x0D)
Digito | Digito | Digito | Digito | Digito | Digito | Digito | Digito | Digito | Digito

MSB LSB

El start byte y el stop byte se utilizan para identificar, de manera sencilla, si ha sido
recibida exitosamente la trama en el RFID reader. Los 10 bytes del centro de la trama

corresponden al nimero ID del tag.
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Todas las comunicaciones deben usar los siguientes pardmetros: 8 bits de datos, no parity,
1 stop bit. El baud rate esta configurado para funcionar a 2400bps, y no puede ser
cambiado. El médulo RFID reader incluye dos RFID tags de tipo pasivo, como se puede

apreciar en la figura presentada a continuacion.

’1 212" {Sdmm) -‘ "» 1,97 (S0mm) ——w

3,377 {85,5mmi)

0,03 [DuBmm) thick

Figura 2.23 Etiquetas del Médulo RFID #28140."

Las dimensiones de los tags se presentan en la figura, y tienen un area de cobertura
aproximada de entre 1.75 y 3 pulgadas lo que equivale a un rango aproximado de entre

45y 7.5cm.

1 Fuente: Datasheet del Parallax #28140 RFID Reader.
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2.3.2 Mddulo ET-MINI ENC28J60.
El mddulo ET-MINI ENC28J60 estd disefiado especificamente para permitir la
comunicacion entre un microcontrolador y una red Ethernet. Este mddulo tiene la
capacidad de trabajar con el protocolo TCP/IP debido a que en su circuiteria interna tiene
integrado el chip ENC28J60. Este circuito integrado es un controlador Ethernet que
soporta el estdndar de comunicacion IEEE 802.3 y trabaja utilizando un bus SPI con una

velocidad maxima de 10 Mbps.
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Figura 2.24 Médulo ET-MINI ENC28J60.%

12 Fyente: Datasheet del Médulo ET-MINI ENC28J60.
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Como se puede apreciar en la figura este modulo utiliza un conector de tipo PRJ-005, que
permite la conexion a una red Ethernet utilizando un Jack RJ-45. El cerebro de este
modulo es el chip ENC28J60, que es el que permite la comunicacion Ethernet utilizando
el estandar SPI como interfaz de comunicacion serial entre el PIC 18F4520 y el chip
ENC28J60. Ademas, se puede observar la presencia de tres conectores denominados
HD1, HD2 y HD3. Los conectores HD1 y HD2 le permiten al modulo Ethernet
comunicarse con el sistema, mientras que el conector HD3 le permite conectarse a otros
microcontroladores. La funcion que cumplen cada uno de estos pines se detalla en la

tabla presentada a continuacion.

PIN TIPO FUNCION

Habilita o deshabilita el bus SPI del ENC28J60.
CS INPUT CS= 0 habilita el bus SPI.
CS= 1 deshabilita el bus SPI.

SDO OUTPUT Sefial serial de salida de datos.

SDI INPUT Sefial serial de entrada de datos.
SCK INPUT Sefial de reloj.

INT OUTPUT | Sefial de interrupcion.

RST INPUT Sefial de reset.

WOL OUTPUT | Sefial Wake-up on LAN interrupt.

CLKO OUTPUT | Sefial de reloj programable.

Tabla I1. Funcion de las terminales del Médulo ET-MINI ENC28J60.%

13 Fuente: Datasheet del Médulo ET-MINI ENC28J60.
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Otro elemento de suma importancia, cuyo funcionamiento se debe detallar, es el
denominado puente o jumper (JP1). Este elemento funciona de la siguiente manera:

Si el modulo ET-MINI ENC28J60 se conecta a un microcontrolador que esta alimentado
por una fuente de poder externa de +3.3V, el puente debera colocarse entre los punto 2 y
3, es decir, entre VDD y +3.3V. Esto permitird que el chip ENC28J60 se conecte
directamente a la fuente de +3.3V, deshabilitando de esta manera el circuito regulador de
voltaje (LM3940). Si el moddulo de comunicacion Ethernet se conecta a un
microcontrolador alimentado por una fuente externa de +5V, entonces el jumper debera
colocarse entre los puntos 1y 2, es decir, entre +5V y VDD. De esta manera se habilitara
el circuito regulador de voltaje, proporcionandole al chip ENC28J60 una alimentacion de

+3.3V, que es el voltaje de operacion de este integrado.
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CAPITULO 3

DISENO DEL SOFTWARE Y HARDWARE DE MONITOREO Y CONTROL.

3.1 Diagrama de bloques del disefio propuesto.

En este capitulo describiremos en detalle el disefio del software y hardware utilizado
para alcanzar el objetivo propuesto. Para empezar se describira de manera general el
disefio del hardware utilizado, para luego sistematicamente abordar los detalles
técnicos necesarios para comprender a cabalidad el comportamiento del sistema en
cuestion.

El hardware del sistema esta conformado por tres blogues que garantizan un
adecuado tratamiento de los datos, de tal manera que se puedan presentar de manera
comprensible para el usuario, quien podra acceder a estos datos a través de una

computadora personal.

6 [ _. o — @ — T

T e / ET-MINI
TAG / RFID Reader PIC 19F4520
RFID 2 #28140 ENC28J60

PC

Figura 3.1 Diagrama del Disefio Propuesto.
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El primer bloque, es el conformado por los sensores que permiten la adquisicion y
digitalizacion de los datos. El bloque de sensores esta conformado por el modulo
RFID Reader #28140 y la etiqueta RFID que posee el nimero ID Unico necesario
para garantizar la estadia de los equipos del laboratorio en las inmediaciones del
mismo. El sensor RFID permite la conversion de las sefiales de radiofrecuencia
obtenidas del tag RFID en sefiales digitales que pueden ser manipuladas por los
bloques posteriores.

El siguiente blogue es el conformado por el PIC18F4520, este bloque
microcontrolador es el encargado de proporcionar la interfaz necesaria entre el
modulo RFID Reader y el modulo ET-MINI ENC28J60.

El PIC18F4520 adquiere los datos de tipo serial del RFID Reader y los procesa de tal
manera que puedan ser enviados y manipulados, segun la aplicacion requerida, en el
siguiente bloque del disefio presentado.

Una vez que los datos han sido procesados por el bloque microcontrolador, son
enviados al blogue de comunicacion ethernet, que estd conformado por el modulo
ET-MINI ENC28J60, este bloque permite la comunicacion entre el sistema
desarrollado y cualquier computador personal que utilice el estandar Ethernet. Esta
comunicacion es posible gracias a la presencia del chip ENC28J60 en su circuiteria

interna.
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Finalmente, el bloque de comunicacion ethernet envia los datos adquiridos por el
sensor a traves de la red hacia el host del administrador del laboratorio, quien podra
monitorear constantemente el sistema utilizando las herramientas de software
pertinentes.

El anélisis hecho previamente proporciona una idea general del sistema disefiado para
proporcionar la seguridad del laboratorio. A continuacion presentamos el diagrama

esquematico del PCB implementado.

PIC18F4520

Terminales de /

Alimentacion \’

-~ - .
Bloque Regulador B Terminales Extra

de Voltaje ——————————-|

QOODO0O0OO00O0

Terminales del
Bloque RFID

-, Terminales Bloque
/Comunicacion Ethernet

Figura 3.2 Detalle del disefio del Circuito Impreso.
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Como podemos apreciar, el PCB esta conformado por tres bloques fundamentales
que son los descritos previamente, estos blogues son: el bloque RFID, el bloque
microcontrolador y el blogue de comunicacion ethernet. Ademas fue necesaria la
introduccion de un bloque regulador de voltaje, que proporciona el potencial eléctrico
necesario para que todo el sistema funcione adecuadamente. Este blogque esta
conformado por dos capacitares electroliticos y un chip regulador LM7805, que

proporciona un voltaje de salida de 5 VDC, que es el requerido por el sistema.

Figura 3.3 Simulacidn del Circuito Impreso.
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3.2 Analisis del cddigo en MikroBasic.

El codigo desarrollado en MikroBasic es de suma importancia en el desarrollo del
proyecto, pues le proporciona al PIC18F4520 las instrucciones que requiere para
poder operar apropiadamente, por lo tanto, debe ser desarrollado minuciosa y
eficientemente para que el sistema pueda trabajar con absoluta confianza y utilizando
la menor cantidad de memoria posible y de esta manera garantizar un tiempo de
procesamiento relativamente bajo y un uso mas eficiente de los recursos
proporcionados por el chip microcontrolador.

Este codigo y su respectivo analisis se presentan a continuacion:

program Seguridad_equipos
include "eth_enc28j60"
include “eth_enc28j60_api"

dim mymacaddr as byte [6]
dim myipaddr as byte [4]
dim getRequest as byte[20]
dimdyna  as byte[30]
dim txt as string[100]
dimi as byte
dim IpAddr as byte[4]
dim cnt as byte[12]
dim tag as string [12]
dim cc as byte
dim delim as char[1]
sub function Spi_Ethernet_UserTCP(dim byref remoteHost as byte[4], dim
remotePort, localPort, reqLength as word) as word
result=0
end sub
sub function Spi_Ethernet UserUDP(dim byref remoteHost as byte[4], dim
remotePort, destPort, reqLength as word) as word
result = 0



if destport = 200 then
fori=0to 3
getRequest[i]=spi_ethernet_getbyte()
next i
if getrequest[0]="R" then
if getRequest[1]="D" then
if getRequest[2]="0" then
select case getRequest[3]
case "0"
PORTD.0=1
txt = "RDO ENCENDIDO"
case "1"
PORTD.1=1
txt ="RD1 ENCENDIDO"
case "2"
PORTD.2=1
txt ="RD2 ENCENDIDO"
case "3"
PORTD.3=1
txt ="RD3 ENCENDIDO"
case "4"
PORTD.4=1
txt = "RD4 ENCENDIDO"
case "5"
PORTD.5=1
txt = "RD5 ENCENDIDO"
case "6"
PORTD.6=1
txt ="RD6 ENCENDIDO"
case "7"
PORTD.7=1
txt ="RD7 ENCENDIDO"
end select
end if
end if
end if
if getrequest[0]="R" then
if getRequest[1]="D" then
if getRequest[2]="F" then
select case getRequest[3]

63



case "0"
PORTD.0=0
txt = "RD0O APAGADQO"

case "1"
PORTD.1=0
txt ="RD1 APAGADOQO"
case "2"
PORTD.2=0
txt ="RD2 APAGADOQO"
case "3"
PORTD.3=0
txt = "RD3 APAGADOQO"
case "4"
PORTD.4=0
txt = "RD4 APAGADOQO"
case "5"
PORTD.5=0
txt = "RD5 APAGADOQO"
case "6"
PORTD.6=0
txt ="RD6 APAGADOQO"
case "7"
PORTD.7=0
txt ="RD7 APAGADOQO"
end select
end if
end if
end if
result = 13 + regLength
spi_ethernet_putbytes(@txt,13)
while(reqLength <> 0)
spi_ethernet_putbyte(spi_ethernet_getByte())
reqLength = reqLength - 1
wend
end if
end sub



main:
adcon0=0
adconl=15
trisa=0
porta=0
trisb=$80
portb=0
trisd=0
portd=0

mymacaddr[0]=0x00
mymacaddr[1]=0x0F
mymacaddr[2]=0x3D
mymacaddr[3]=0xCB
mymacaddr[4]=0x2F
mymacaddr[5]=0x81

myipaddr[0]=192
myipaddr[1]=168
myipaddr[2]=46

myipaddr[3]=207

spi_init()
spi_ethernet_init(portc,0,portc,1,mymacaddr,myipaddr,1)

IpAddr[0] = 192
IpAddr[1] = 168
IpAddr[2] = 46

IpAddr[3] = 209

Usart_Init(2400)
cc = chr(13)
bytetostr(cc,delim)
‘delim=""
txt=""
while true
if Usart_Data_Ready =1 then
Usart_Read_text(tag, delim)
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delay_ms(1000)
spi_ethernet_sendUDP(IpAddr, 10001, 4000, @tag, Strlen(tag))
delay_ms(1000)
end if
spi_ethernet_dopacket()
wend
end.

El anélisis de este codigo se presenta a continuacion:
El primer bloque por analizar sera el correspondiente a la declaracion de variables.

: : En este bloque se hace el llamado a las librerias
program Seguridad_equipos
m..:gzﬁgggg_m" Ethernet que permiten la comunicacion utilizando
dim mymacaddr as byie [6]
dim myipaddr as byte [4]
dim getRequest as byte[20]

este protocolo en conjunto con el chip ENC28J60.

dimdvna  as byte[30] Luego se procede a la declaracion de las variables,
im tt as string[ 100

%ﬁi as bvte el100] aqui especificamos al software cada una de las

dimIpAddr  as byte[4] _ .

dim cnt as byte[12] variables que vamos a utilizar durante el
im tag as string [12

%ccgaﬁ byte g [12] funcionamiento del PIC18F4520.

dim delim as char[1] ) ) _
A continuacion se procede a la programacion de las

subrutinas que permiten al microcontrolador manejar los datos utilizando el

Protocolo de Datagrama de Usuario (UDP).

zuh function S5p Fthernet UserTCP(dim byref remoteHost as byie[4], dim
remotePort, localPort, reqlength as word) as word

result=0

end sub

zuh funchon Sp Fthernet UserUDP({dim byref remoteHost as byie[4], dim
remotePort, destPort, reqlength as word) as word
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Estas funciones habilitan la comunicacion entre el microcontrolador y el médulo ET-
MINI ENC28J60. Todo esto se logra utilizando la interfaz SPI, que permite la
transferencia de datos desde el PIC18F4520 hacia la tarjeta Ethernet, y el protocolo
de comunicaciones informaticas UDP que permite la transferencia de informacion
hacia el computador del administrador.

Una vez que se ha ejecutado la subrutina de comunicacion Ethernet, el sistema
ejecuta el proceso principal. En este proceso se le indica al bloque microcontrolador
primeramente, cuales puertos deben habilitarse como entradas o salidas, y se
especifican los puertos que han sido designados como analdgicos o digitales. Esto se
puede apreciar en el codigo presentado previamente.

Luego es necesario especificar las direcciones IP y MAC que van a ser utilizadas
durante el proceso, para hacerlo, es necesario introducir dicha informacion en cada
una de las variables designadas para cumplir este rol. Se sugiere tener mucho cuidado
en la asignacion de esta informacion al sistema, pues si se proporciona una direccion
errada al bloque microcontrolador, el sistema no funcionara debidamente, pues no
podra proporcionar la informacion requerida al computador del administrador debido
a la ausencia de conectividad en la red o a un mal enrutamiento de los datos
adquiridos.

Finalmente se procede al enrutamiento de los datos hacia el host del administrador

utilizando las funciones presentadas en las ultimas lineas del cddigo descrito.
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3.3 Diagrama esquematico de la programacioén en lenguaje G.

Una vez que se ha implementado el hardware que permite el envio de los datos
adquiridos desde la etiqueta, adherida a cada uno de los equipos del laboratorio, hacia
la computadora personal del administrador, es necesario utilizar un software que
permita al administrador visualizar y monitorear estos datos de tal manera que pueda
tomar decisiones tomando como base la informacién proporcionada por este
programa. Por lo tanto se requiere que el software utilizado sea confiable, y
proporcione una interfaz amigable para el usuario.

Una de las herramientas utilizadas para este fin es LabVIEW, que es un software de

instrumentacion virtual que cumple con las caracteristicas mencionadas previamente.

Este software utiliza un lenguaje de programacion grafico o Lenguaje G que permite
desarrollar aplicaciones de manera mas versatil y comprensible a diferencia de los
lenguajes de programacion tradicionales que en ocasiones suelen ser largos y
confusos.

A continuacion se presenta el programa desarrollado en lenguaje G que permite

interactuar al usuario con el sistema implementado previamente.
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Figura 3.4 Disefio en LabVIEW del Sistema.

El diagrama de bloques de este programa es extenso y se subdivide en dos bloques.

El primer bloque permite la adquisicion de imagenes y la comunicacion con MySQL.
Mientras que el segundo bloque permite la comunicacion Ethernet y la adquisicion
del ID de la etiqueta RFID. A continuacién se analizara en detalle el funcionamiento
de cada uno de estos blogues.

Primeramente empezaremos con el bloque de adquisicion de imagenes y

comunicacion DataBase, este bloque se presenta en la siguiente figura:
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¥

Figura 3.5 Secuencia de Manejo de Iméagenes.

Este blogue tiene como funcidn principal una estructura de tipo case, cuya condicion

es una variable de tipo booleano que indica si ha sido recibido o no el ID del tag

RFID. En caso de que esta variable adquiera el valor TRUE, es decir que sea

verdadera, se accederd a la estructura secuencial mostrada en la figura anterior. Esta

estructura esta conformada por tres secuencias que se procederan a analizar a

continuacion.

En la primera secuencia se recurre al uso de un SubVI1 denominado imagen.

ﬂ Esta funcidn requiere como dato de entrada el parametro Modo de Video,
que es ingresado a través del panel frontal por el usuario del sistema, como

se vera posteriormente y devuelve la imagen adquirida y el nimero de imagen.

El contenido de este SubV1 se presenta a continuacion:
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La funcion imagen tiene como estructura principal un case, cuya condicion es la

variable Ingresa Dato, como se puede apreciar en la figura.

™ True 't
IMAGEN ADQUIRIDA N .
USE PC Camera IMAGEN ADQUIRIDA 2
Modao de Video {
E !..1 > |”_...........,.................,1 {52
=] | E— - e
Ingresa Dato
.............
5 Captura Imagen
Mumero Imagen 2 i
b
L

Mumero Imagen
»

Figura 3.6 Detalle del SubVI Imagen.

Este bloque utiliza, en su mayor parte, funciones de la libreria USB vision que
permiten adquirir datos desde una camara Web a través del puerto USB del PC.
Como podemos apreciar en la figura mostrada en la parte superior, la primera funcién
utilizada es la denominada IMAQ USB init, que requiere de dos parametros para
funcionar apropiadamente, el primero es el parametro USB Camera Name que
especifica el nombre de la camara que va a ser utilizada, y el siguiente parametro

utilizado es el modo de video requerido.
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Context Help

IMAQ USB Init.wvi —

USE Camera Name '!.:] IMAQ USE Session Out

videa Mode e
error in (no errar) =F error out

Creates an IMAQ USE session for the specified USE camera.

Figura 3.7 Funcién IMAQ USB Init.

Esta funcion permite iniciar una sesion IMAQ USB en la camara especificada en el
parametro USB Camera Name.

Entonces este bloque empieza inicializando una sesién
IMAQ USB, utilizando los controladores USB PC Camera
y Modo de Video que son valores especificados por el
usuario a través del Front Panel de LabVIEW.

Como se puede apreciar en esta imagen del disefio
presentado en el panel frontal, los valores requeridos para

inicializar el sistema son entre otros, el nombre de la

camara Web USB que se va a utilizar y el modo de video

con el que desee trabajar el usuario.
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IMAQ USB Grab Setup.vi

IMAQ USE Session In 5,:* IMAQ USE Session Qut

uzel

error in {no error) e error out

Configures and starts a continuous acquisition,

£

e

Figura 3.8 Funcién IMAQ USB Grab Setup.

Esta informacion es enviada a través de las variables de control, especificadas
previamente, hacia el Block Diagram de LabVIEW para poder iniciar la sesion con la
webcam. Una vez iniciada la sesion, el siguiente paso es activar la adquisicion de
datos de manera continua, esto se logra utilizando la funcién IMAQ USB Grab Setup.
Este instrumento virtual presentado en la imagen inferior requiere basicamente de dos
pardmetros para operar. El primero es el denominado IMAQ USB Session In, que
indica al instrumento virtual la sesion IMAQ USB desde la cual va a adquirir los

datos de manera continua.

”
Border Size - )
Image Name IMAO Mew Image
errar in (Ao error) errar ouk
Image Type J
b’
< >

Figura 3.9 Funciéon IMAQ.
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En este caso especifico ese parametro se refiere a la sesion iniciada con la camara
Web especificada por el usuario en el panel frontal de LabVIEW.

El siguiente parametro es el correspondiente al error de entrada que indica si ha
existido algun error en el proceso previo a este instrumento virtual. Ambos
parametros son proporcionados por las salidas correspondientes de la funcion
previamente implementada, como se puede apreciar en el grafico correspondiente al

disefio de este primer bloque de manejo de imagenes.

X

. . S

TMAQ USB Grab Acquire.vi
IMAQGQ USB Session In | IMAQ LISE Session Out
Image in ~ se b~ Image out
error in {no error) ==l error out

Acquires an image during a continuous acguisition.

W

EEIFIE »

Figura 3.10 Funcién IMAQ USB Grab Acquire.

Paralelamente al instrumento virtual descrito y fuera del lazo while interno, esta la
funcién IMAQ Create. Este VI permite crear o reservar un espacio de memoria
temporalmente para almacenar una imagen adquirida usando una cdmara Web USB.
Como se puede apreciar en la figura adjunta esta funcion puede manejar varios
parametros de entrada pero en la aplicacion especifica que estamos analizando, se

requiere unicamente el ingreso del parametro Image Name, que indica el nombre que
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se va a asignar a la imagen almacenada en el espacio de memoria reservado
temporalmente.

La siguiente funcion implementada en el disefio de este primer blogue, es la
denominada IMAQ USB Grab Acquire. Este instrumento virtual permite adquirir una
imagen durante una adquisicién continua, esta adquisicion continua ha sido activada
previamente por la funcion IMAQ USB Grab Setup mencionada anteriormente.
Como se puede observar en la figura adjunta, este instrumento virtual opera
utilizando tres parametros de entrada, estos parametros son proporcionados por las
funciones previamente implementadas. A la salida de esta funcion tenemos el error
out, el IMAQ USB Session Out y el Image Out, este Gltimo parametro corresponde a
la imagen adquirida por la camara web en el momento preciso en que el tag RFID

empez0 a transmitir una sefial de radiofrecuencia al lector RFID.

(x|
. ~
IMAQ USB Close.vi
IMAG USE Session In x
error in {no error) seee-{USELHA error out

Closes 3 session to & USE camera that was opened

using the IMAQ LISE Init VI.
w

>

Figura 3.11 Funcion IMAQ USB Close.

Esta imagen es presentada a través de un indicador virtual en el panel frontal de

LabVIEW.



76

Finalmente se procede a cerrar la sesion IMAQ USB utilizando la funcion IMAQ
USB Close mostrada en la figura.

La siguiente secuencia de este bloque permite el almacenamiento de la imagen
adquirida, para lograrlo se utiliza el ID de Relacion el cual se concatena con la ruta

de almacenamiento deseada.

-DI:II:II:II:II:II:IE!EIDEIDEIEII:IEII:IDI:IDI:IEIH1[,3”2]vtlDEIEII:II:II:II:II:II:II:II:IDEIDEIDEIEII:IEII:IEI

+
IC: \Documents and Settings\juan'Escritorio'Lab view tesis\fotos) g;
#
HF n.nn| g: m
4 R Numero Imagen 2 Directaria
Ficlacio ¥ 'E

[
000 0000000000000 o0o0ooo0o000ooooof00000oooooooooogooooan

I

Mumero Imagen
¥

Figura 3.12 Secuencia de almacenamiento de imagen.

Como se puede apreciar en la figura de esta secuencia (figura 3.12), la ruta o path de
la imagen adquirida se pasa a la siguiente secuencia.

Finalmente la Gltima secuencia de este bloque se presenta a continuacion.



MNumero Imagen
3

Figura 3.13 Secuencia de Manejo de Base de Datos.

Biaze Esta secuencia permitira interactuar al usuario con un software de manejo y
d: |0
Dzt

administracion de bases de datos utilizando a LabVIEW como interfaz de

comunicacion. Esto se logra gracias al SubVI denominado Base de Datos, que

permite iniciar una sesion con MySQL.

W[Trus P
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Laboratorio
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Data
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i

Imagen

0

Figura 3.14 Detalle del SubVI Base de Datos.
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El contenido de la funcién Base se Datos, que se mostro en la figura 3.14 utiliza
como datos de entrada los parametros camara, ayudante, laboratorio y dato; que son
ingresados por el usuario a través del panel frontal de LabVIEW, ademas utiliza el
path de la imagen adquirida en secuencias previas. Este SubVI trabaja con funciones
de la libreria data base de LabVIEW, las cuales han sido presentadas en capitulos
posteriores.

Como pudimos observar en la figura anterior, esta funcion empieza iniciando una
conexion con una base de datos, en este caso especifico nos referimos a una base de
datos creada en MySQL, esto se logra gracias a la utilizacion de la funcion DB Tools
Open Connection analizada anteriormente.

Este SubV1 utiliza una estructura secuencial para el manejo de la informacion que se
va a almacenar en la base de datos.

La primera secuencia inicia extrayendo los datos de la tabla t_r_cam_pers_equi, y
luego manipula estos datos utilizando varias funciones de la libreria array, de tal
manera que finalmente se pueda obtener el ID de la relacion, valor que se almacena
en el indicador denominado ID de relacion y se pasa a la siguiente secuencia para
poder introducir este valor en uno de los campos de las tablas creadas por el sistema,
en la base de datos de MySQL que permitird monitorear de manera continua el estado
de los equipos bajo la administracion de este sistema de seguridad.

Ahora vamos a proceder a analizar la siguiente secuencia de este SubVI.
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Figura 3.15 Segunda secuencia del SubVI Base de Datos.

En esta secuencia se crean dos clusters cuyos elementos son, en el caso del primer
cluster la fecha en la que el sistema recibio datos del tag, la cAmara utilizada en aquel
momento, el ayudante que se encuentra presente en ese momento en el laboratorio, el
ID del tag, la ruta de la imagen y el nimero de imagen. El segundo cluster esta
conformado por la fecha, la cAmara, el ID del tag, el laboratorio en el cual se recibid
dicha informacién, la ruta de la imagen y el nUmero de imagen.

Toda esta informacion se ingresa en el sistema de monitoreo manejado por MySQL a
través de la funcion DB Tools Insert Data. Esta funcion le indica al sistema la

informacién que debe almacenar y donde hacerlo. En este caso la informacién se
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almacenara en dos tablas diferentes creadas en MySQL, la primera tabla denominada
t r_cam_pers_equi contendrd la informacion proporcionada por el primer cluster,
esto es, fecha, camara, ID y ayudante. La segunda tabla denominada
t r_lab_cam_equi contiene la informacion del segundo cluster, esto es, fecha, la
camara, ID y el laboratorio. Todo esto sucede asumiendo que la estructura case es
verdadera (TRUE) en caso contrario, la conexién con MySQL se mantendra activa

aunque ningun dato se enviara a las tablas antes mencionadas.

M[Falze ]
== H
DB E
Boolean

Figura 3.16 Tercera Secuencia del SubVI Base de Datos.

El segundo blogue es el que permite la comunicacion ethernet utilizando el estandar
UDP como protocolo de transporte para enviar los datos al computador personal. Este

bloque utiliza funciones de la libreria UDP analizadas previamente en un capitulo
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posterior. Como se puede apreciar en la figura presentada a continuacion la sesion
UDP se inicializa tomando como pardmetro de entrada la variable de control
denominada Puerto, que es un valor ingresado por el usuario a través de la interfaz

presentada en el panel frontal de LabVIEW.

U EJUIFDY Uk LABURATORKY True 7|

L

Figura 3.17 Blogue de comunicacion UDP.

Una vez iniciada la sesion UDP se procede a la lectura de los datos utilizando la
funcién UDP Read presentada anteriormente, a esta funcion se le ingresa el nimero
méaximo de bytes leidos y el retardo en milisegundos, que en este caso especifico es
de 200ms. Una vez hecho esto se eliminan los caracteres indeseados que han sido
adquiridos por el sistema utilizando funciones de tipo string y estructuras de tipo case

con el fin de obtener el ID de la etiqueta RFID. Una vez terminado el proceso de
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eliminacion de datos indeseados, se procede a cerrar la sesion UDP utilizando la
funcion UDP Close.

Finalmente se analizard un bloque extra conformado por los SubVIs denominados
Envio y Enviol. Estas funciones permiten visualizar la base de datos del sistema

desde otra PC. A continuacion se describe su funcionamiento.

Secundario

X
HO
TIMEDLT] &

Figura 3.18 Funcién Envio.

Primeramente analizaremos la funcion Envio, que es la mostrada en la

Envic

figura 3.18. Esta funcidn devuelve un valor de tipo booleano que indica si

la longitud del dato adquirido en la sesion UDP inicializada previamente es diferente
de cero. Este dato se utiliza en el siguiente SubVI de este bloque como se vera a
continuacion. Luego de ello este SubVI cierra la sesion UDP utilizando la funcion
UDP Close presentada en un capitulo posterior.

La siguiente funcién, denominada Enviol tiene como pardmetro de entrada una

variable de tipo booleano, que en el bloque que estamos analizando corresponde al
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parametro de salida del SubVI1 Envio. El codigo de esta funcion se presenta en la

figura 3.19.

Rermote Port

Figura 3.19 Funcion Enviol.

Esta funcion permite la insercién o escritura UDP de datos en la direccion
especificada por la variable localhost. Esto se logra gracias a la utilizacion
de la funcion UDP Write descrita con anterioridad. Como se puede observar en la
figura 3.19, el SubVI denominado process proporciona los datos a UDP Write. A

continuacion presentamos el contenido de este SubVI.
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Figura 3.20 Funcion Process.

S Esta funcion permite la adquisicion de los datos provenientes de la tabla

Frocess t r_cam_pers_equi de MySQL. Esto se logra utilizando funciones de las

librerias Database y Array analizadas con anterioridad. Una vez adquiridos estos
datos los envia de vuelta a la funcion UDP Write del SubVI Enviol.

Finalmente luego de haber analizado el cddigo en lenguaje G del sistema planteado,
se procedera a presentar el Instrumento Virtual utilizado para la adquisicion y manejo
de los datos adquiridos desde la base de datos de MySQL en un computador remoto

conectado a la red del sistema.
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Figura 3.21 Instrumento Virtual de recepcion de datos.

El Instrumento Virtual presentado en la figura 3.21 permite la recepcion de los datos
en un host remoto para poder monitorear y tener acceso a la base de datos del sistema
desde una computadora que se encuentre conectada a la red. El panel frontal de este
Instrumento Virtual se presenta en la figura 3.22.

El panel frontal ha sido disefiado de tal manera que sea facil de manejar y al mismo
tiempo, satisfaga las necesidades del usuario del host remoto. Como se puede
apreciar, este panel puede proporcionar toda la informacion almacenada en las tablas
de la base de datos del sistema pues posee una tabla con cada uno de los campos que
se requiere para poder adquirir la informacion del computador de la administracion

del laboratorio, el cual funcionard como servidor del sistema.
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Figura 3.22 Panel Frontal de recepcion de datos.

A continuacion se presenta el panel frontal utilizado para hacer las veces de interfaz
de comunicacion con el usuario, en este caso el administrador del laboratorio, y
LabVIEW. Se ha procurado utilizar una interfaz grafica sencilla y amigable con el
usuario con la finalidad de facilitar la utilizacion del sistema. Esta interfaz esta
conformada por varios campos que deben ser llenados por el administrador del

laboratorio para que el sistema pueda funcionar apropiadamente.
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SISTEMA DE SEGURIDAD PARA EQUIPOS DE LABORATORIO

Figura 3.23 Panel Frontal del Sistema.

Como se puede observar en la imagen, esta interfaz estd conformada por cinco
bloques. El primer bloque es el de datos adquiridos, el segundo es la imagen
adquirida, el siguiente corresponde al sistema de control, luego viene el bloque de
control de video y finalmente el bloque de parada de emergencia.

En el siguiente capitulo se describira mas ampliamente la forma de utilizar el sistema
y la puesta prueba del mismo, con la finalidad de guiar al usuario en el manejo y

comprension de la interfaz desarrollada.
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3.4 Descripcion del sistema usado para la comunicacion entre

LabVIEW y MySQL.

Como se ha explicado en secciones anteriores, el proyecto se ha desarrollado de tal
manera que el usuario pueda utilizar el panel frontal de LabVIEW como interfaz para
la adquisicion y exportacion de datos hacia la herramienta de administracion de base
de datos utilizada por el usuario, para de esta manera, poder monitorear
constantemente la informacién adquirida por el sistema. Ademas es posible
administrar o monitorear la base de datos del sistema de manera remota gracias las
herramientas proporcionadas por LabVIEW que hacen posible que la informacién de
las tablas de la base de datos creadas en MySQL, se puedan enviar via Ethernet hacia
un host remoto que podra acceder a esta informacion de manera periddica, haciendo
posible de esta manera, realizar un monitoreo remoto cuando las circunstancias lo
ameriten.

Debido a ello es imprescindible la comunicacion entre LabVIEW y MySQL.

Como se menciono en la seccion anterior, el disefio en lenguaje G implementado
hace posible esta comunicacion, gracias a la utilizacion de las funciones de la libreria
database de LabVIEW. Para que el usuario pueda acceder a las tablas de MySQL

creadas por LabVIEW sera necesario iniciar una conexion MySQL.
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Figura 3.24 Conexion MySQL.

En este caso especifico, iniciamos una conexion denominada dba, a través del puerto
3306 presentado por defecto y denominamos a la base de datos “sistema_seguridad”,
tal y como se puede observar en la figura presentada en la pagina anterior.

El sistema enviara informacion a esta base de datos, pues en el cédigo de LabVIEW
se design6 a la conexion dba, en el blogue de adquisicion de imagenes y
comunicacion con MySQL visto en la seccidn anterior, como la conexién con la cual
se comunicard LabVIEW. Entonces, cada vez que el sistema lo requiera, enviara

informacion a las tablas correspondientes de esta base de datos.
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Figura 3.25 Base de Datos en MySQL.

Como se puede observar en la figura, esta base de datos tiene varias tablas que

permiten monitorear, de manera periddica, el sistema.

A continuacion presentamos las tablas mas importantes de la base de datos creada,

que se utilizan en la implementacion del proyecto en cuestion.



91

Alter Table 't _r_cam_pers_equi' in 'sistema_seguridad’

Field Nare [patatype [zen [peramrc ES [Wot wu112[Unsigned? [muto Increlzereriliz[charser [co1
* |Fecha |enaz =20 u |_| |_| u latinl x|lat:
| ine H g 0 o o a 2
| inx [ g 0O g u a 2
| inx [ & g O U U N j
| char jZE‘ D D D D D latinl jlst:
|| ta > u &
- longblob ﬂ D D D D D ﬂ
| H g 0O d d a j
< ¥
Alter 1 [AdvancedEropemes. ] [ Inzert ] [ Delete ] [ Close

Figura 3.26 Campos de la Base de datos.

La primera tabla que vamos a mencionar es la denominada “t_r_cam_pers_equi”.
Esta tabla de relacion proporciona informacion sobre la fecha en la cual el sistema
adquirié una imagen especifica, el ID de la camara que tomo la imagen, el ID de la
persona responsable del laboratorio en el instante en que se adquirio la imagen, el ID

del equipo, el ID de relacion y finalmente el path de la imagen.
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La siguiente Tabla utilizada es la denominada “t_r_lab_cam_equi”. Esta tabla de
relacion tiene siete campos. La fecha, la hora, el ID del laboratorio, el ID de la

camara, el 1D del equipo, el ID de la relacién y finalmente el path de la imagen.

Alter Table 't_r_lab_cam_equi' in "sistema_seguridad®

Field Name ‘:'EEEI:‘;.-]:E ‘Len ‘I-e:'aull: |FK? ‘1-131: 1-Iu11?|U531gned? |:,u1:: Incrz) Ze‘:c:‘illz|:ha‘:set |:cl
* [Fecha Jenar x|20 u u u u latinl xlzc:
| tine =] U U | L U i
| ins Ef20 o o | O O i
| ins e O O | [ O i
|| char j2f D D D D D latinl jlst.‘
] =0 0 m g
|| longblch j D D D D D j
| <] 4 4 0 U 4 2
4 b3
Alker ] [ Advanced Properties ] [ Insert ] [ Delete ] [ Close

Figura 3.27 Campos en la Base de Datos.

Estas tablas se actualizan de manera periédica a medida que el sistema recibe
informacion con la finalidad de permitirle al usuario monitorear constantemente el

estado del sistema.
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CAPITULO 4

FUNCIONAMIENTO DEL SISTEMA.

4.1 Implementacién del Sistema.

Como se menciond en el capitulo anterior el hardware del sistema esta conformado
por tres blogues, que son el bloque del sensor RFID, el bloque microcontrolador y el
bloque de comunicacion ethernet. Estos tres bloques estan integrados en el PCB

mostrado anteriormente.

PIC18F4520

Terminales de

Alimentacion \!

- .
Bloque Regulador Terminales Extra

de Voltaje —————2p]

Terminales del
Bloque RFID

Terminales Bloque
/Comunicacion Ethernet

Figura 4.1 Circuito Impreso del Sistema.
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La instalacion del sistema es sumamente facil, simplemente se requiere colocar el
sensor RFID en el puerto indicado especificamente para este uso, es decir, en las
terminales del bloque RFID mostrados en la figura anterior. De igual manera se debe
colocar el médulo ET-MINI ENC28J60 en las terminales respectivas y alimentar el
circuito utilizando las terminales de alimentacion del PCB. Una vez montado el
hardware como se ha indicado, se debe acercar la etiqueta RFID al area de cobertura
del lector RFID, para que este pueda identificar al tag y el sistema pueda empezar la
adquisicion de los datos de manera inmediata.

Cabe recalcar que el procedimiento descrito se aplica para la implementacion del
prototipo desarrollado a menor escala. Si se desea implementar el hardware del
sistema a escala real sera necesario insertar un lector RFID de mayor potencia,
preferiblemente de tipo activo, en las terminales del bloque RFID del PCB. De esta
manera se proporcionara al sistema mayor cobertura y, segun el lector RFID
utilizado, capacidad de manejo multi-tag.

Una vez que se ha implementado el sistema como se ha acabado de describir, se
debe colocar todo el circuito PCB en un lugar estratégico para garantizar la correcta y
oportuna recepcion de la sefial proveniente de las etiquetas adheridas a los equipos

del laboratorio.
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Una vez garantizada la correcta instalacion del dispositivo RFID, se requerira el

manejo de la interfaz desarrollada en LabVIEW para la adquisicién y monitoreo de

los datos adquiridos por el sistema. Como se menciond en el capitulo anterior, la

interfaz desarrollada en el panel frontal de LabVIEW esta conformada por cinco

bloques que solicitan y presentan la informacion adquirida por el sistema de

seguridad desarrollado. Pero antes de empezar la adquisicion de datos desde

LabVIEW es recomendable garantizar que exista comunicacion ethernet entre el

sistema de seguridad y el computador personal, para ello, se recomienda hacer una

prueba de conectividad utilizando el comando PING del DOS. Para ello, tan solo es

necesario abrir el command prompt de Windows y digitar el comando ping y luego la

direccion IP asignada al dispositivo de seguridad.

et CAWINDOWSh\system3 2\cmd. exe
Haciendo ping a 192.168.46.207 con 32 bytes de datos:

Tiempo de eszpera agotade para esta solicitud.

Estadisticas de ping para 192_.168.46.207:
Paguetes: enviados = 1, recibidos = B, perdidos =1
(1088 perdidos).

Control-C

~C

C:=“Documents and Settings:juan?ping 192.168.46.287
Haciendo ping a 192.168.46.287 con 32 bhytes de datos:

Respuesta desde 192 _168_46_287: bytes=32 tiempo= 4m° TTL=128
Respuesta desde 192_168_46_.207: bytes=32 tiempo= TTL=128

192 168 .46.207: bhytes=32 tlempo=2m¢ TTL=128
Hespuesta desde 192.168.46.287: hytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.46. 237
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@x perdidosd,

TlempD“ ap10x1mado° de ida vy vuelta en milisegundos:
Minimo = Zmz. Miximo = 4m¢. Media = 2ms

C:“Documents and Settings“juan?

Figura 4.2 Prueba de Conectividad.



96

Si hay respuesta al PING por parte del sistema de seguridad, entonces tendremos la
certeza de que el modulo ethernet esta funcionando apropiadamente y que por lo
tanto hay conectividad entre el computador del administrador y el dispositivo de
seguridad. Luego de haber culminado la etapa de prueba de conectividad, pasamos al
manejo de la interfaz desarrollada en LabVIEW. Esta interfaz requiere el ingreso de
distintos parametros por parte del usuario. Entre ellos, los mas indispensables son el

puerto a través del cual se va a iniciar la sesion UDP por parte de LabVIEW.

B UDP Receiver1.vi

File Edit Wie Operate Tools Window Help

¢

;
% Microcontroladores

160%120 1X 32-bit RGE image 159,192,255 (0,0

s Inicio /" Personalizar la ... R ' LUDP Recei i B UDP Receiverl... ™ 5QLyog Comm... izl Documentod - ...

Figura 4.3 Puesta a prueba del Sistema.
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También se requiere ingresar el nombre del ayudante que se encuentra administrando
el laboratorio en aquel momento, el nombre de la camara utilizada en ese momento
especifico, y el laboratorio que se esta resguardando. Ademas en el bloque de control
de video se debe ingresar el modo de video que el usuario desea utilizar.

Una vez que se han ingresado estos parametros, el sistema monitoreard de forma
periddica la presencia de una sefial proveniente de una etiqueta RFID.

Al ingresar el tag en el area de cobertura del dispositivo de seguridad, el 1D de la
etiqueta aparecera de manera automatica en la ventana del bloque denominado “datos
adquiridos” del panel frontal, y la cadmara tomard una imagen del suceso
inmediatamente después de adquirir el ID de la etiqueta. Esta imagen se muestra en la
pantalla del bloque denominado “imagen adquirida” del panel frontal. De esta manera
el administrador del laboratorio podra saber que equipo puede estar en riesgo, en que
momento y gracias a la imagen adquirida por la webcam, el posible sospechoso de un
potencial robo de los equipos del laboratorio.

Ademaés de lo descrito anteriormente, el sistema activa una sefial de alerta, de tal
manera que el administrador pueda caer en cuenta de la posible sustraccion de un
equipo de las inmediaciones del laboratorio.

El sistema también permite llevar un registro de los eventos suscitados utilizando un

software de administracion de bases de datos.
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= 50Lyog Community Edition- MySQL GUI - [dba - reot@localhost]
n%] File Edit Favorites DB Table Objects Tools Window Help

KPS WA Bommmis VG dOQR BRS-BEEBEC

[ root@localhost (%) Querv|

B @ sistema_seguridad
B ) Tables
t_r_cam_pers_equi
t_r_lab_cam_squi
th_camara
th_equipos_lab
th

1

Views
Stored Procs
Functions
Triggers

(e

|~

1result @) 2 Messages 3 Table Data ‘,_r'."a 2 Objects @ 5 History

[ ER BR Oshowal orme 4 |[0 | » |[s0 |[_Refresh ]
‘id_:a:nara ‘1:{_parscna ‘id_aqu:.pc

I Jzer 1 3 0415B0D4CS

[ |z 1

i :

[ L

| [27/04r2009 1

|+ |awLy) {NULL)

Developing SOLyog costs real money. Get Enterprise!

Objectbrowser refreshed... 0ms 5 row(s) Connections : 1
B UDP Receiverl.vi W s0Lyog Community ... | (Gl Documentol-Mie... @ Li L« % 1158

74 Inicio {7 Personalizar la confi... | @ Tesis

Figura 4.4 Base de datos del Sistema.

Esto es posible gracias a la utilizacion de las librerias database de LabVIEW que
permiten iniciar una conexion con MySQL. Como se puede apreciar en la figura, el
sistema registra cualquier robo potencial que se haya suscitado y lo almacena en una
tabla de MySQL, de esta manera es posible llevar un control adecuado de los equipos

del laboratorio y del personal que administra el mismo en cualquier instante.
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CONCLUSIONES Y RECOMENDACIONES:

1. El Sistema proporciona una completa seguridad tanto proactiva como
reactiva, para cada uno de los equipos del laboratorio, tanto de dia como de
noche. Esta es una de las principales diferencias respecto a otros sistemas, ya
que el mdédulo RFDI puede trabajar al 100% de sus posibilidades en horario

diurno, cuando los usuarios estan utilizando sus equipos del laboratorio.

2. El sistema puede complementarse e integrarse con los sistemas de seguridad
perimetrales actuales, como las cdmaras de seguridad o Sistemas CCTV,
sensores, Sistemas de control de acceso, entre otros; aportando una
inmejorable prevencion de los posibles riesgos que pueden padecer los

equipos del laboratorio.

3. EIl hardware del sistema de seguridad para los equipos de Laboratorio, es
pequefio y se lo puede colocar en un lugar estratégico, de tal manera, que
ningun individuo que entre al laboratorio se percate de dicho dispositivo y asi

no pueda burlar la seguridad que se presta a los equipos.
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4. Para el manejo del sistema de seguridad se ha utilizado el software Labview
8.5 que permite al usuario tener una interfase amistosa de tipo grafica con el
cual se puede tener un mayor control de los equipos que se encuentran dentro

del laboratorio.

5. Es necesario que el administrador o computadora principal, la cual va a estar
monitoreando la seguridad para los equipos dentro del laboratorio siempre
tendra que estar encendida, y con el panel frontal de Labview 8.5 abierta;
siempre y cuando se quiera hacer una inspeccion de lo que sucede con los
equipos del laboratorio, desde otro lugar que no sea este; es decir, se puede

tener un control remoto desde otro computador utilizando la WEB.

6. Se recomienda conocer el codigo o tag que se va a emplear para la seguridad
de cualquier equipo dentro del laboratorio debido a que dicho codigo tiene
que estar registrado dentro de la base de datos, describiendo un equipo, al cual
se quiere proteger; para que de esta forma no corran el riesgo de que hurten

dicho equipo.
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7. Es recomendable que las etiquetas electronicas o tags, que se utilicen para la
seguridad de los equipos del laboratorio, se encuentren en lugares no visibles
para los usuarios, ya que podrian manipularlos y desprenderlos del equipo al
cual prestan seguridad, y si esto ocurriera, el sistema no podrd garantizar la

estadia del equipo en las inmediaciones del laboratorio.

8. Existe el riesgo de que se modifique fraudulentamente la informacion
contenida en la etiqueta RFID mediante dispositivos portatiles, como PDAs o
similares; esto podria suceder si se utilizan tarjetas electronicas RFID activas,

que tienen la capacidad de cambiar su identificacion.
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ANEXO A.

MANUAL DEL USUARIO.
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El Sistema de seguridad de equipos de laboratorio propuesto en este proyecto requiere la
utilizacion del software de instrumentacion virtual LabVIEW y del software de
administracion de bases de datos MySQL. El usuario debera interactuar constantemente
con estos programas para poder monitorear el estado del sistema.

El Panel Frontal implementado en LabVIEW le permitira al usuario indicarle al sistema
los distintos parametros necesarios para el correcto desempefio del mismo. Como se
puede apreciar en la figura 3.23 presentada en el tercer capitulo de este texto, y
reproducida nuevamente en la parte inferior de esta pagina, el panel frontal se subdivide

en cinco secciones.

SISTEMA DE SEGURIDAD PARA EQUIPOS DE LABORATORIO
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El primer panel, denominado “Datos Adquiridos”, proporciona el ID de la etiqueta cuya
sefial es recibida en el lector RFID. En este panel se debe ingresar el nimero de puerto y
el nimero maximo de bytes y el boton “RESET BYTES RECEIVED” permite reiniciar

los bytes recibidos.

El siguiente panel es el denominado “Sistema de control”. En este panel el usuario
debera ingresar el nombre del ayudante o persona responsable del laboratorio durante el
funcionamiento del sistema, también la camara utilizada para la adquisicién de las

imagenes y el laboratorio en el cual esta operando el sistema.
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El siguiente es el panel “Imagen Adquirida” que presenta la imagen obtenida por la
camara especificada en el panel “sistema de control”. Este panel presenta un pequefio
menu desplegado en la parte izquierda que le permite al usuario personalizar la imagen

adquirida.
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El panel “Control de video” posee una opcidn, en la cual el usuario podra ingresar el
modo de video deseado. Y finalmente el panel “Parada de emergencia” le permite al
usuario detener el funcionamiento del sistema en caso de un mal funcionamiento del

sistema o en caso de requerirlo el usuario.

Finalmente, el sistema enviara la informacion adquirida de manera automatica a una base
de datos creada en MySQL que permitira llevar un registro continuo de los datos
recopilados por el sistema cuando se encuentre en operacion. Esta informacion podra ser
consultada por el usuario a través de cualquier host de la red o del computador del

administrador del laboratorio.
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Ademas el sistema de seguridad para los equipos de laboratorio cuenta con un sistema
de consultas, el cual es facil de usar, ya que el ayudante o persona encargada que necesita
un reporte de lo que sucede dentro del laboratorio lo Gnico que tiene que hacer, es
presionar el boton que dice: “Recibir”, el cual carga los datos que se encuentran dentro
de la base de datos y luego “Mostrar” para que de esta manera se pueda observar los

datos dentro de una tabla de consulta.

13/05/2009 | 15:14:00 0415B0D4CS
14/05/2009 | 151417 0415B0D4CS
13/05/2009 | 15:14:19 0415B0D4CS
15/05/2009 | 15:14:21 0415B0D4C3
20/05/2008 | 15:14:23 0415B0D4C3
16/05/2008 | 19:25:50 0415B0D4C3
16/05/2008 | 19:25:59 0415B0D4CS
16/05/2009 | 19:26:07 0415B0D4CS
18/05/2009 | 19:26:16 0415B0D4C3
18/05/2009 | 19:26:26 0415B0D4CS
18/06/2009 | 19:26:35 0415B0D4CS
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Y a su vez si se quiere una consulta por campos, puede presionar la pestafia, “Consulta
por Campos”, para que el usuario pueda revisar los datos por fecha, o por el ayudante que

se encuentra encargado de la seguridad dentro del laboratorio

14/05/2009 | 15:14:17 041580D4C3
13/05/2009 | 15:14:19 041580D4C3
15/05/2009 | 15:14:21 04158004C2
20/05/2009 | 15:14:23 04158004C2
16/05/2009 | 19:25:07 041580D4C3
18/05/2009 | 19:26:26 041580D4C3
23/05/2009 | 10:53:56 041580D4C3
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ANEXO B.

PIC 18F4520.

www.microchip.com



http://www.microchip.com/
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ANEXO C.

LM 7805.

www.fairchildsemi.com



http://www.fairchildsemi.com/
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