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INTRODUCCION

Las necesidades de incrementar y mejorar el uso de las redes de informacion ha provocado
gue la administracién y monitoreo de las mismas sea un factor preponderante en el campo de
las telecomunicaciones, para que se pueda mantener un adecuado funcionamiento. Es aqui
donde se hace necesaria una herramienta, que nos facilite el monitoreo y administracion de
tréfico de datos en redes LAN.

Para ello un administrador de Red o alguien a cargo de la supervisibn de maquinas o
servidores de una empresa, es muy importante saber el estado y tener el control de estas, ya
gue con esto se logra en parte una administracion potencialmente satisfactoria, esta
posibilidad la brinda las herramientas de Monitoreo y Gestion de la red, ya que por medio de
estas podremos saber el estado de nuestras Maquinas, Roueters, Switchs y ademas
podremos saber como andan nuestros servicios de red como son: dns, dhcp, web, Proxy, ftp,
etc.

Saber que procesos corren en una maquina, que ancho de banda consume esta, cual es la
carga promedio del sistema, el uso de la memoria actual, el trafico de red de cada una de las
interfaces (si tuviese mas de una), que tipo de software utiliza, y muchos otros aspectos que
para un administrador de red son de vital importancia para detectar fallos y actuar con
precision.



10.

11.

12.

GLOSARIO

SNMP ( Protocolo simple de monitoreo de Redes ): usado para administrar la
configuracion de dispositivos de red en una estacion de trabajo.

MIB ( Base de Informacion de Administracion ): es una coleccién de informacién que
ordena en forma de arbol donde se registran las variables a monitorear.

OID ( Objeto Identificador): idéntica de manera Unica cada objeto representado en la
MIB.

IDS ( Instruccién de Deteccion del Sistema ): es una herramienta que permite
monitorear el comportamiento y el uso que se le da a los recursos en una maquina.

ASN1 ( Notacion de Sintaxis Abstracta 1 ): Lenguaje utilizado para definir tipos de
datos.

Agente SNMP: Programa que permite a un dispositivo responder a solicitudes SNMP.

Solicitud SNMP: solicitudes enviadas o recibidas por una entidad administradora estas
pueden ser Get, Set Trap, etc.

Integridad de Datos: reflejan la realidad y que corresponda con lo que debe de ser y
gue no se haya modificado.

BER ( Reglas Basicas de Codificacion): es un conjunto de reglas para traducir valores
ASNL1 a un flujo de octetos para transmitir por la red.

Control de acceso y autorizacion: el proceso de determinar los recursos y servicios que
puede usar una entidad.

NMS (Red de administracion de la estacion): estacion de red encargada de gestionar
varios dispositivos de red.

PDU (Protocolo de Unidad de datos): define la estructura de la informacion que va a
ser enviada por la red.



CAPITULO 1

MONITOREO Y ADMINISTRACION DE
REDES

1.1 INTRODUCCION A LA ADMINISTRACION Y

MONITOREO DE REDES

La administracion de redes se ha convertido en un aspecto critico, especialmente en
redes de computadores de varios vendedores heterogéneos. ElI modelo Cliente —
Servidor con una gran cantidad de estaciones de trabajo necesita de la administracion
de redes para manejar y controlar las redes y los componentes asociados al hardware

y al software.

1.1.1 DEFINICION Y OBJETIVOS DE LAADMINISTRACION D E
REDES

1.1.1.1ADMINISTRACION

La administracion de redes consiste en la organizacién, control, toma de precauciones
y supervision de la red, para mantener su funcionamiento eficiente, mediante el

empleo de herramientas de red, aplicaciones y dispositivos.



A continuacion se destaca un conjunto de actividades que a corto plazo permiten
realizar un seguimiento de las tareas administrativas y elaborar informes periddicos

para su posterior estudio:

* Deteccion y aislamiento de fallas.

* Evaluacion del trafico de datos.

» Mantenimiento de registro histérico de problemas.
» Mantenimiento de configuraciones.

» Contabilidad de red.

* Control de acceso.

1.1.1.20BJETIVOS DE LA ADMINISTRACION DE RED

Los objetivos de la administracion de red son los siguientes:

» Proporcionar herramientas automatizadas: manuales de administracion de
red para controlar posibles fallas o degradaciones en el desempefio de la

misma.

+ Disponer de estrategias de administracion: optimizar la infraestructura
existente, optimizar el rendimiento de aplicaciones y servicios. Ademas, prever
los crecimientos en la red esperados debido al cambio constante en la

tecnologia.

« Alta disponibilidad de la red: proveyendo eficiencia operacional, reduciendo
los downtime de la red y del sistema y proveyendo tiempos de respuesta
aceptables. Los problemas de la red deben ser rapidamente detectados y
corregidos.

* Reduccion de costos operacionales de red: este es uno de los motivos

primarios detras de la administracion de redes. Como las tecnologias cambian



rapidamente, es deseable la administracion de sistemas heterogéneos y

multiples protocolos.

« Alta eficiencia: debemos incrementar la eficiencia en detrimento de otros
objetivos de la administracion pero dependerd de otros factores tales como

utilizacién, costo operacional, costo de migracion y flexibilidad.

* Facilidad de uso: las interfaces de usuario son criticas para el éxito de un
producto. El uso de aplicaciones de administracion de redes no debe

incrementar la curva de aprendizaje.

1.1.1.3FUNCIONES DE ADMINISTRACION DE RED

Las funciones de administracion de red se basan en dos procedimientos que ayudan a

llevar a cabo numerosas tareas, estos procedimientos son los siguientes:
* Monitoreo
El monitoreo es un proceso eminentemente pasivo, el cual se encarga de
observar el estado y comportamiento de la configuracion de red y sus

componentes.

También se encarga de agrupar todas las operaciones para la obtencion de
datos acerca del estado de los recursos de la red.

« Control

El control es un proceso que se lo considera activo, debido a que permite

tomar informacién de monitoreo y actuar sobre el comportamiento de los
componentes de la red administrada.



Abarca la configuracién y seguridad de la red, como por ejemplo, alterar

parametros de los componentes de la red.

1.1.2 DEFINICION Y OBJETIVOS DEL MONITOREO DE RED ES.
1.1.2.1 MONITOREO

Monitoreo es la realizacion del estudio del estado de los recursos. Las funciones del
monitoreo de red se llevan a cabo por agentes que realizan el seguimiento y registro

de la actividad de red, la deteccion de eventos y la comunicacion de alertas.

El monitoreo de una red abarca 4 fases:

* Definicion de la informacion de administracion que se monitorea.
* Acceso a la informacion.
* Disefio de politicas de administracion.

* Procesamiento de la informacion.

Los tipos de monitoreo son:

s Local.
* Remoto.
* Automatico.

* Manual.

Los elementos monitoreados pueden ser:
* En su totalidad.

* En Segmentos.

El monitoreo puede ser realizado en forma:
 Continua.

e Eventual.



1.1.2.2 OBJETIVOS DEL MONITOREO

Los objetivos del monitoreo son los siguientes:

« |dentificar la informacion a monitorear.

« Disefiar mecanismos para obtener la informacion necesaria.
» Utilizar la informacion obtenida dentro de las distintas areas funcionales de

administracion de red.

« Tomar nuevas medidas sobre aspectos de los protocolos, colisiones, fallas,

paquetes, etc.
» Almacenar la informacion obtenida en Bases de Informacién de gestién para
su posterior analisis.
* Del analisis, obtener conclusiones para resolver problemas concretos o bien
para optimizar la utilizacién de la red.
Dentro del monitoreo de la actividad de la red, los eventos tipicos que son
monitoreados suelen ser:
* Ejecucion de tareas como la realizacion de copias de seguridad o busqueda
de virus.
 Registro del estado de finalizacién de los procesos que se ejecutan en la red.
* Registro de las entradas y salidas de los usuarios en la red.

* Registro del arranque de determinadas aplicaciones.

* Errores en el arranque de las aplicaciones, etc.



En funcién de la prioridad que tengan asignados los eventos y de la necesidad de

intervencion, se pueden utilizar diferentes métodos de notificacion o alerta tales como:

* Mensajes en la consola: método en el que se suele codificar en funcién de su

importancia.

* Mensajes por correo electronico: método mediante el cual se envia contenido

el nivel de prioridad y el nombre del evento ocurrido.

1.2 ASPECTOS FUNCIONALES DE LA ADMINISTRACION
DE RED

La Organizacion Internacional de Estandares ISO (International Organization for
Standardizations) ha definido la arquitectura de Administracion OSI (Open System
Interconnection), cuya funcion es permitir supervisar, controlar y mantener una red de

datos.

Esta arquitectura de administracion, se encuentra dividida en cinco categorias de
servicios de administracion denominadas Areas Funcionales Especificas de

Administracion, las cuales se muestran a continuacion:

» Administracién de prestaciones.

» Administracion de fallas.

» Administracion de contabilidad.

» Administracion de configuraciones.

+ Administracion de seguridad.

Los aspectos o categorias funcionales de la administracion de red brindan servicio a
las actividades de Monitoreo y Control de red. Y se las puede ubicar de la siguiente

manera:



a) Monitoreo de la red : obtiene informacion de los elementos:
» Administracién de prestaciones.
» Administracion de fallas.
» Administracion de contabilidad.

» Administracién de configuraciones.

b) Control de la red : actda sobre los elementos:
» Administracion de configuraciones.

- Administracion de seguridad.

1.2.1 ADMINISTRACION DE PRESTACIONES O RENDIMIENTO

Es medir la calidad de funcionamiento, proveer informacion disponible del desempefio
de la red (hardware y software), asegurar que la capacidad y prestaciones de la red
correspondan con las necesidades de los usuarios, analizar y controlar parametros
como: utilizacion, rendimiento, trafico, cuellos de botella, tiempo de respuesta, tasa de
error, throughput, etc.; esto de los distintos componentes de red como switches,
ruteadores, hosts, etc., para poder ajustar los parametros de la red, mantener el
funcionamiento de la red interna en un nivel aceptable, poder efectuar analisis
precisos y mantener un historial con datos estadisticos y de configuracion, predecir

puntos conflictivos antes de que éstos causen problemas a los usuarios.

El conocimiento de esta informacion nos permite en el futuro tomar acciones
correctivas como balanceo o redistribucién de trafico, establecer y reportar tendencias

para ser utilizadas en la toma de decisiones y planificacion del crecimiento.

Se debe definir claramente los parametros de funcionamiento o desempenfo alrededor
de los cuéles, se van a organizar las tareas de Administracion de prestaciones como

las siguientes:



* Obtencion de la informacion de funcionamiento de la red a través del

monitoreo sobre los recursos disponibles.

» Andlisis de la informacidn recolectada para determinar los niveles normales

de utilizacion de la red.

» Comparacion entre los valores obtenidos y los normales, para generar
acciones de inicio de alarmas que pueden generar la toma de medidas

preventivas o correctivas.

1.2.2 ADMINISTRACION DE FALLAS

Los objetivos de esta area son: deteccion, aislamiento, correccion, registro y
notificacion de los problemas existentes en la red, sondeo periddico en busca de
mensajes de error y establecimiento de alarmas.

Las consecuencias de estas fallas pueden causar tiempo fuera de servicio o la
degradacion inaceptable de la red, por lo que es deseable su pronta deteccion y
correccion.

La diferencia entre falla y error esta en que un error es un evento aislado como la
pérdida de un paquete o que éste no llegue correctamente, pero una falla es un
funcionamiento anormal que requiere una intervencién para ser corregido. La falla se
manifiesta por un funcionamiento incorrecto o por exceso de errores.

Las acciones o procedimientos para esta correccion son:

* Determinar exactamente donde esta la falla.

* Aislar el resto de la red, para que pueda seguir operando sin interferencia.



» Reconfigurar la red para minimizar el impacto de operar sin el componente

averiado.

* Reparar o reemplazar el componente averiado para devolver la red al estado

inicial.

* Si es posible, ejecutar un proceso de correccion automatica y lograr el

funcionamiento éptimo de la red.

* Registrar la deteccion y la resolucion de fallas.

» Hacer seguimiento de la reparacion de fallas.

1.2.3 ADMINISTRACION DE LA CONFIGURACION

Es el proceso de preparacion de los dispositivos, puesto que la configuracion de

éstos, determina el comportamiento de los datos en la red.

Las funciones de ésta administracion son: inicializacion, desconexién o desactivacion
ordenada de la red o de parte de ella, mantenimiento y adicion de componentes,
reconfiguraciones, definicion o cambio de parametros de configuracién, denominacion
de los elementos de la red, conocimiento de que dispositivos hay en la red, hardware

y configuraciones de software de dichos dispositivos.

Las tareas que se presentan en la administracion de configuracion son:

» Es deseable que el arranque y parada de componentes especificos, se

puedan realizar de forma remota.

« Definir informacién de configuracion de recursos.

» Mantener ésta informacion, por si se sufre un ataque, poder realizar una



comprobacion de la informacion de configuracion para asegurar que

permanece en un estado correcto.

» Modificacion de propiedades de recursos e informacion al usuario de estos

cambios.

* Control de versiones de software.

» Actualizaciéon de software.

« Establecer qué usuarios pueden utilizar qué recursos.

« Inicializacion y finalizacién de servicios de red.

Las herramientas tipicas para ésta administracion son: monitorear la red para ver qué
elementos hay activos y con qué caracteristicas obtener la informacién, para saber de
gué modo estan conectados entre si los diferentes elementos, ésta informacion se

mantiene para ayudar a otras funciones de administracion.

1.2.4 ADMINISTRACION DE LA SEGURIDAD

Su objetivo es controlar el acceso a los recursos de la red, y protegerla de modo que
no pueda ser dafada (intencional o involuntariamente), y que la informacion que es
vulnerable pueda ser utilizada con una autorizacion apropiada. Comprende el conjunto
de facilidades mediante las cuales, el administrador de la red modifica la funcionalidad
que proporciona la red frente a intentos de acceso no autorizados.

En la Administracion de Seguridad se pueden tener dos tipos de ataques:

» Ataques Activos.

¢ Ataques Pasivos.
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1.2.4.1 ATAQUES ACTIVOS

En este tipo de ataques existe evidencia del hecho por mal funcionamiento de
componentes 0 servicios, 0 por sustitucion de usuarios en ejecucion de tareas
orientados a tratar de conseguir informacién privilegiada o interrumpir un servicio

critico para la organizacion, puede ser desde el interior o del exterior.

Ejemplos de estos ataques son: modificacion del contenido de los datos que circulan
por la red, alteracién del orden de llegada de los datos, supresiéon de mensajes con un
destino particular, saturacion de la red con datos inutiles para degradar la calidad de
servicio, engafio de la identidad de un host o usuario para acceder a datos

confidenciales, desconfiguraciones para sabotaje de servicios.

1.2.4.2 ATAQUES PASIVOS

Ataques dificiles de detectar, ya que no se produce evidencia fisica del ataque pues
no hay alteracion de datos ni mal funcionamiento o comportamiento fuera de lo
habitual de la red, escucha o “intercepcion del trafico de la red y los servicios
involucrados”, estudio de parametros de configuracion de manera ilegal por parte del

intruso, robo de informacién sensible para las organizaciones.

Para cualquiera de los tipos de ataques se puede prevenir o solucionar a través

de las siguientes actividades:

* Fortalecer politicas de administracion y asignacion de claves.

* Historiales de seguridad, para posterior analisis.

» Uso de cortafuegos para monitorear y controlar los puntos de acceso internos

y externos a la red.

« Encriptar o cifrar la informacion enviada por la red.
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« Localizar la informacion importante.

 Registrar los usuarios que consultan dicha informacion y durante qué
periodos de tiempo, asi como los intentos fallidos de acceso.

» Seiales de alarma.

« Establecimiento de mecanismos y politicas de prevencion.

* Sistemas de deteccioén de intrusos.

* Sensibilizacion de seguridad en el usuario.

* Mantenimiento del sistema operativo y sus aplicaciones relacionadas.

» Utilizar herramientas de monitoreo en los diferentes niveles.

» Configurar de manera segura los elementos y servicios de red.
1.3 MODELOS DE ADMINISTRACION DE RED

Es la estandarizacion del empleo de una variedad de herramientas de red,
aplicaciones y dispositivos para la administracion de red. Para permitir que los
componentes (de distintos fabricantes o proveedores) que conforman una red, y los
sistemas operativos de los hosts puedan interoperar con el Sistema de Administracion
de Red.
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Para la Administracion de Red existen tres modelos fundamentales:

* Administracion de Red OSI.

* Administracion Internet.

 Arquitectura TMN (Telecommunications Management Network).

Administracion de Red OSI . Definido por I1SO, con el objetivo de lograr la

administracién de los recursos segun el modelo de referencia OSI.

Administracion Internet . Definido por la Fuerza de Tareas de Ingenieria de Internet
IETF (Internet Enginnering Task Force) y la IAB (Internet Activities Board), para
administrar segun la arquitectura de red TCP/IP (Protocolo de Control de Transporte/
Protocolo de Internet, Transport Control Protocol / Internet Protocol).

Arquitectura TMN (Red de Administracion de Telecomunicaciones). Definida por la
ITU-T(Union Internacional de Telecomunicaciones). Mas que un modelo de red, define

una estructura de red basada en los modelos anteriores.

Los modelos OSI e Internet se refieren a redes de hosts, mientras que el modelo TMN

es de utilidad para los grandes operadores de redes de telecomunicaciones.

1.3.1 MODELO DE ADMINISTRACION INTERNET

El Modelo de Administracion Internet depende de la existencia en cada dispositivo de
"Agentes SNMP Protocolo Simple de Administracion de Red (Simple Network
Management Protocol)", que principalmente se encargan de la recoleccién de la
informacion sobre dicho dispositivo, ésta informacion se puede dividir en tres tipos:

* Informacion de estado

e Advertencias, y

* Alarmas.
13



La informacion que los agentes recogen, la envian a una aplicacion central que
controla el sistema. Esta se compone de una base de datos jerarquica o MIB
(Management Information Base), por un lado, y una consola de administracién, por el

otro.

Para la gestion en Internet, el protocolo SNMP trabaja con otros componentes que

cooperan con éste. Asi, en el nivel superior, en la gestidn se tiene:

« Estructura de Informacion de Gestién (SMI, Structure of Management

Information)
» Base de Informacion de Gestion (MIB, Management Information Base).
SNMP utiliza los servicios ofrecidos por estos dos componentes para realizar su

trabajo. Los componentes del modelo de Administracién de Internet se muestran en la

figura 1.1.

Componentes de
gestion

Figura 1.3.1.
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1.3.2 ESTRUCTURA E IDENTIFICACION DE LA INFORMACIO N DE
GESTION SMI (STRUCTURE AND IDENTIFICATION OF MANAGE MENT
INFORMATION)

El SMI define las reglas para describir los objetos gestionados y cédmo los protocolos
sometidos a la gestion pueden acceder a ellos. La descripcion de los objetos
gestionados se hace utilizando ASN.1 (Abstract Syntax Notation 1, estandar 1SO

8824), que es un lenguaje de descripcion de datos.
1.3.3 OPERACIONES DE LA ADMINISTRACION DE RED .

Las operaciones principales de un sistema de administracion de red son las

siguientes:
Administracion de fallas.

La administracion de fallas maneja las condiciones de error en todos los componentes

de la red, en las siguientes fases:

Deteccion de fallas.
Diagnostico del problema.
Darle la vuelta al problema y recuperacion.

Resolucion.

® o o T 9

Seguimiento y control.

Control de fallas.

Esta operacion tiene que ver con la configuracion de la red (incluye dar de alta, baja y
reconfigurar la red) y con el monitoreo continuo de todos sus elementos.
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Seguridad.

La estructura administrativa de la red debe proveer mecanismos de seguridad

apropiados para lo siguiente:

+ Identificacion y autentificacion del usuario, una clave de acceso y un password.

+ Autorizacion de acceso a los recursos, es decir, solo personal autorizado.

« Confidencialidad. Para asegurar la confidencialidad en el medio de
comunicacion y en los medios de almacenamiento, se utilizan medios de

criptografia, tanto simétrica como asimétrica.

Un administrador de redes en general, se encarga principalmente de asegurar la
correcta operacién de la red, tomando acciones remotas o localmente. Se encarga de
administrar cualquier equipo de telecomunicaciones de voz, datos y video, asi como

de administracion remota de fallas, configuracion rendimiento, seguridad e inventarios.

1.3.4 FUNCIONES DE ADMINISTRACION DEFINIDAS POR OSI .

OsSI define las cinco funciones de administracién basicas siguientes:

+ Configuracién

- Fallas

- Contabilidad

« Comportamiento

« Seguridad.

La configuracion comprende las funciones de monitoreo y mantenimiento del estado

de lared.

La funcion de fallas incluye la deteccién, el aislamiento y la correccion de fallas en la

red.

La funcion de contabilidad permite el establecimiento de cargos a usuarios por uso de

los recursos de la red.
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La funciébn de comportamiento mantiene el comportamiento de la red en niveles

aceptables para un buen funcionamiento de la red.

La funcién de seguridad provee mecanismos para autorizacion, control de acceso,
confidencialidad y manejo de claves.

El modelo OSI incluye cinco componentes claves en la administracién de red:

CMIS: Common Management Information Services. Este es el servicio para la
coleccion y transmision de informacion de administracion de red a las

entidades de red que lo soliciten.

CMIP : Common Management Information Protocol. Es el protocolo de OSI que
soporta a CMIS, y proporciona el servicio de peticion/respuesta que hace
posible el intercambio de informacion de administracion de red entre

aplicaciones.

SMIS: Specific Management Information Services. Define los servicios
especificos de administracion de red que se va a instalar, como configuracion,

fallas, contabilidad, comportamiento y seguridad.

MIB: Management Information Base. Define un modelo conceptual de la
informacion requerida para tomar decisiones de administracion de red. La
informacion en el MIB incluye: nimero de paquetes transmitidos, numero de

conexiones intentadas, datos de contabilidad, etc...
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1.3.5 ESQUEMA DE ADMINISTRACION.

Como se observa, el agente y la MIB residen dentro del aparato que es monitoreado y
controlado. La estacion administradora contiene software que opera los protocolos
usados para intercambiar datos con los agentes, y software de aplicacion de
administracion de red que provee la interfaz de usuario para a fin de habilitar a un
operador para saber el estado de la red , analizar los datos recopilados e invocar

funciones de administracion.

ESTACION DE ADMINISTRACION DE RED.

AGENTE DEL SISlEMﬂ ADMINISTRADO.

Aparato administrado)

Figura 1.3.5(a)

El administrador de red controla un elemento de red pidiendo al agente del elemento
gue actualice los parametros de configuracién y que le de un informe sobre el estado
de la MIB. EIl agente intercambia mensajes con el administrador de la red con el
protocolo SNMP. Cualquier elemento que participe en la red puede ser administrado,
incluidos host, ruteadores, concentradores, puentes, multiplexores, médems, switches
de datos, etc... Cuando el aparato controlado no soporta SNMP, se usa un agente
Proxy. El agente Proxy actia como un intermediario entre la aplicacion de

administracion de red y el aparato que no soporta SNMP.
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Administracion de un aparato que no soporta SMMP:

Estacion de |« » AGENTE + » Aparato
Administracion SHNMFP PROXY Monitorea |(no soporta SINIE)
Y configura
MIB el aparato.
[Para el aparato

Figura 1.3.5(b)



CAPITULO 2

PROTOCOLOS Y COMANDOS DE RED

2.1 PROTOCOLO TCP/IP

Una red TCP/IP transfiere datos mediante el ensamblaje de bloques de datos en
paquetes, cada paquete comienza con una cabecera que contiene informacién de
control; tal como la direccion del destino, seguido de los datos. Cuando se envia un
archivo por la red TCP/IP, su contenido se envia utilizando una serie de paquetes
diferentes. El Internet protocol (IP), un protocolo de la capa de red, permite a las
aplicaciones ejecutarse transparentemente sobre redes interconectadas. Cuando se
utiliza IP, no es necesario conocer que hardware se utiliza, por tanto ésta corre en una

red de area local.
2.1.1 DEFINICION TCP/IP

El nombre TCP / IP Proviene de dos protocolos importantes de la familia, el
Transmission Contorl Protocol (TCP) y el Internet Protocol (IP). Todos juntos llegan a

ser mas de 100 protocolos diferentes definidos en este conjunto.

El TCP / IP es la base del Internet que sirve para enlazar computadoras que utilizan
diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras
centrales sobre redes de éarea local y area extensa. TCP / IP fue desarrollado y
demostrado por primera vez en 1972 por el departamento de defensa de los Estados
Unidos, ejecutandolo en el ARPANET una red de area extensa del departamento de

defensa.
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2.1.2 FUNCIONALIDAD DE LAS CAPAS

Una vez que se toma la decision de subdividir los problemas de comunicacién en
cuatro subproblemas y organizar el software de protocolo en médulos, de manera que
cada uno maneja un problema, surge la pregunta. "¢Qué tipo de funciones deben
instalarse en cada modulo?". La pregunta no es facil de responder por varias razones.
En primer lugar, un grupo de objetivos y condiciones determinan un problema de
comunicacion en particular, es posible elegir una organizacion que optimice un
software de protocolos para ese problema. Segundo, incluso cuando se consideran
los servicios generales al nivel de red, como un transporte confiable es posible
seleccionar entre distintas maneras de resolver el problema. Tercero, el disefio de una
arquitectura de red y la organizacion del software de protocolo esta interrelacionado;

no se puede disefiar a uno sin considera al otro.

2.1.3 MODELO DE ESTRATIFICACION POR CAPAS DE TCP/IP DE
INTERNET

El modelo de estratificacién por capas no se origina de un comité de estandares, sino
que proviene de las investigaciones que se realizan respecto al conjunto de protocolos
de TCP/IP. Con un poco de esfuerzo, el modelo ISO puede ampliarse y describir el
esquema de estratificacion por capas del TCP/IP, pero los presupuestos subyacentes

son lo suficientemente distintos para distinguirlos como dos diferentes.

En términos generales, el software TCP/IP estd organizado en cuatro capas
conceptuales que se construyen sobre una quinta capa de hardware. En la siguiente
figura se muestra las capas conceptuales asi como la forma en que los datos pasan

entre ellas.

APLICACION
TRANSPORTE
INTERNET
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INTERFAZ DE RED
HARDWARE

CAPAS CONCEPTUALES PASO DE OBJETOS ENTR E CAPAS

Figura 2.1.3

» Capa de aplicacion: Es el nivel mas alto, los usuarios llaman a una aplicacién
que acceda servicios disponibles a través de la red de redes TCP/IP. Una
aplicacion interacta con uno de los protocolos de nivel de transporte para
enviar o recibir datos. Cada programa de aplicacion selecciona el tipo de
transporte necesario, el cual puede ser una secuencia de mensajes
individuales o un flujo continuo de octetos. El programa de aplicacién pasa los
datos en la forma requerida hacia el nivel de transporte para su entrega.

» Capa de transporte: La principal tarea de la capa de transporte es proporcionar
la comunicacion entre un programa de aplicacion y otro. Este tipo de
comunicacion se conoce frecuentemente como comunicacion punto a punto.
La capa de transporte regula el flujo de informacion. Puede también
proporcionar un transporte confiable, asegurando que los datos lleguen sin
errores y en secuencia. Para hacer esto, el software de protocolo de transporte
tiene el lado de recepcion enviando acuses de recibo de retorno y la parte de
envio retransmitiendo los paquetes perdidos. El software de transporte divide el
flujo de datos que se estd enviando en pequefios fragmentos (por lo general
conocidos como paquetes) y pasa cada paquete, con una direccion de destino,
hacia la siguiente capa de transmision. Aun cuando en el esquema anterior se
utiliza un solo bloque para representar la capa de aplicacién, una computadora
de proposito general puede tener varios programas de aplicacion accesando a
la red de redes al mismo tiempo. La capa de transporte debe aceptar datos
desde varios programas de usuario y enviarlos a la capa del siguiente nivel.

Para hacer esto, se aflade informacion adicional a cada paquete, incluyendo
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cédigos que identifican qué programa de aplicaciébn envia y qué programa
debe recibir, asi como una suma de verificacion que se utiliza para verificar que
el paquete ha llegado intacto y utiliza el cédigo de destino para identificar el
programa de aplicacion en el que se debe entregar.

Capa Internet: La capa Internet maneja la comunicacién de una maquina a
otra. Esta acepta una solicitud para enviar un paquete desde la capa de
transporte, junto con una identificacion de la maquina, hacia la que se debe
enviar el paquete. La capa Internet también maneja la entrada de datagramas,
verifica su validez y utiliza un algoritmo de ruteo para decidir si el datagrama
debe procesarse de manera local o debe ser transmitido. Para el caso de los
datagramas direccionados hacia la maquina local, el software de la capa de red
de redes borra el encabezado del datagrama y selecciona, de entre varios
protocolos de transporte, un protocolo con el que manejara el paquete. Por
ultimo, la capa Internet envia los mensajes ICMP de error y control necesarios
y maneja todos los mensajes ICMP entrantes.

Capa de interfaz de red: El software TCP/IP de nivel inferior consta de una
capa de interfaz de red responsable de aceptar los datagramas IP y
transmitirlos hacia una red especifica. Una interfaz de red puede consistir en
un dispositivo controlador (por ejemplo, cuando la red es una red de area local
a la que las maquinas estan conectadas directamente) o un complejo
subsistema que utiliza un protocolo de enlace de datos propios (por ejemplo,
cuando la red consiste de conmutadores de paquetes que se comunican con

anfitriones utilizando HDLC).
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» Capa de Hadware: La capa de hardware es un elemento del sistema operativo
gue funciona como una interfaz entre el software y el hardware del sistema,
proveyendo una plataforma de hardware consistente sobre la cual correr las
aplicaciones. Cuando se emplea una HAL, las aplicaciones no acceden
directamente al hardware sino que lo hacen a la capa abstracta provista por la
HAL. Del mismo modo que las API, las HAL permiten que las aplicaciones sean
independientes del hardware porque abstraen informacion acerca de tales
sistemas, como lo son las cachés, los buses de E/S y las interrupciones, y
usan estos datos para darle al software una forma de interactuar con los

requerimientos especificos del hardware sobre el que deba correr.

2.1.4 ESTRATIFICACION POR CAPAS EN PRESENCIA DE UNA
SUBESTRUCTURA DE RED

Desde la perspectiva del IP, el conjunto de conexiones punto a punto entre ruteadores
puede funcionar como un conjunto de redes fisicas independientes o funcionar

colectivamente como una sola red fisica.

En el primer caso, cada enlace fisico es tratado exactamente como cualquier otra red
en una red de redes. A esta se le asigna un namero unico de red (por lo general de
clase C) y los dos anfitriones que comparten el enlace tiene cada uno una direccion
Unica IP asignada para su conexion.

Los ruteadores se afiaden a una tabla de ruteo IP como lo harian para cualquier otra
red. Un nuevo modulo de software se afiade en la capa de interfaz de red para
controlar el nuevo enlace de hardware, pero no se realizan cambios sustanciales en el
esquema de estratificacion por capas. La principal desventaja del enfoque de redes
independientes es la proliferacion de numeros de redes (uno por cada conexion entre
dos maquinas), lo que ocasiona que las tablas de ruteo sean tan grandes como sea
necesario. Tanto la linea serial IP (Serial Line IP o SLIP) como el protocolo punto a
punto (Point to Point Protocol o PPP) tratan a cada enlace serial como una red

separada.
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El segundo método para ajustar las conexiones punto a punto evita asignar multiples
direcciones IP al cableado fisico. En lugar de ello, se tratan a todas las conexiones
colectivamente como una sola red independiente IP con su propio formato de trama,
esquema de direccionamiento de hardware y protocolos de enlace de datos. Los
ruteadores que emplean el segundo método necesitan solo un numero de red IP para
todas las conexiones punto a punto.

Usar el enfoque de una sola red significa extender el esquema de estratificacion por
capas de protocolos para afiadir una nueva capa de ruteo dentro de la red, entre la
capa de interfaz de red y los dispositivos de hardware. Para las maquinas con una

sola conexion punto a punto, una capa adicional parece innecesaria.

Las diferencias entre una tabla de ruteo de red de redes y una tabla de ruteo dentro
de la red son que esta ultima, es mucho mas pequefia. Contiene solamente
informacion de ruteo para los anfitriones conectados directamente a la red punto a
punto. La razén es simple: la capa Internet realiza la transformacion de una direccion
de destino arbitraria hacia una ruta de direccibn especifica antes de pasar el
datagrama hacia una interfaz de red. De esta manera, la capa dentro de la red solo

debe distinguir entre maquinas en una sola red unto a punto.
2.2 PROTOCOLO SIMPLE DE RED

SNMP significa Protocolo simple de administracion de red . Es un protocolo que les
permite a los administradores de red administrar dispositivos de red y diagnosticar

problemas en la red.

2.2.1. PROTOCOLO SIMPLE DE GESTION DE RED SNMP (SIMPLE
NETWORK MANAGEMENT PROTOCOL) SNMP

El SNMP es un protocolo de capa de aplicacion que facilita la administracion y el
manejo de la informacion entre dispositivos de red. Es una parte del conjunto del
Protocolo de Control de Transmisién/Protocolo de Internet (TCP/IP Transmission

Control Protocol/Internet Protocol)
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SNMP, en sus distintas versiones, es un conjunto de aplicaciones de gestion de red
qgue emplea los servicios ofrecidos por TCP/IP y que ha llegado a convertirse en un
estandar. Surge a raiz del interés por encontrar un protocolo de gestion que fuese
valido para la red Internet, dada la necesidad del mismo a causa de la gran dimension
que estaba tomando. Para el protocolo SNMP la red constituye un conjunto de
elementos bésicos: Administradores o Gestores (Network Management Stations)
ubicados en los equipos de gestion de red y Agentes (elementos pasivos ubicados en
los host, routers, multiplexores, modems, etc. a ser gestionados), siendo los segundos
los que envian informacién a los primeros, relativa a los elementos gestionados, bien
al ser interrogados o de manera secuencial.

2.2.1.2.1 PRINCIPIO OPERATIVO DEL SNMP

El sistema de administracion de red se basa en dos elementos principales: un
supervisor y agentes. El supervisor es el terminal que le permite al administrador de
red realizar solicitudes de administracion. Los agentes son entidades que se
encuentran al nivel de cada interfaz. Ellos conectan a la red los dispositivos

administrados y permiten recopilar informacion sobre los diferentes objetos.

La arquitectura de administracion de la red propuesta por el protocolo SNMP se basa

en tres elementos principales:

« Los dispositivos administrados son los elementos de red (puentes,
concentradores, routers o servidores) que contienen "objetos administrados”
gue pueden ser informacion de hardware, elementos de configuracion o
informacion estadistica.

+ Los agentes, es decir, una aplicacion de administracion de red que se
encuentra en un periférico y que es responsable de la transmisién de datos de

administracion local desde el periférico en formato SNMP.
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El sistema de administracién de red (NMS), esto es, un terminal a través del

cual los administradores pueden llevar a cabo tareas de administracion

Obtencién de la Informacién:

ESTACTON
ADMOIISTE ATOR &

Bt L L
ATPATHISTE A Ty

’ i )

Software: B
IBI Tiwnli Metiriesas >
INetFlowar
CiscoWorlos

HF Open™iesws

AHGERNTE
Consulta’Solicitud de variable:

GET REQUEST
GET NEXT REQUEST

GET WNEXT BULE (STNMP v.2)

Respuesta a solicitud:
GET RESPONSE

Figura 2.2.1.2.1(a)

Modificacion de Informacion:

ESTECTOR
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ADPATHIETE A T

UDFP 161

- |

apnp Ter
L LT

Software: —
IBIW Tiwoli MNetwiesss
HMetFlows
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variable:
SET REQUEST

CiscoWorlss
HP Openifieswss

EJEMPIL.O: Se puede usar para resetear
el valor de los contadores, como el

numero de paquetes procesados.

Figura 2.2.1.2.1(b)
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2.2.1.2.2 GESTORES Y AGENTES

La gestion de red se lleva a cabo mediante una aplicacién software residente en el
computador designado como Gestor de la red que, mediante una interface de
operador, permite la gestion, y otras residentes en cada uno de los elementos que
conforman la estructura de la red, es decir nodos y medios de transmision. El software
de gestion responde a los comandos del operador de red, enviando informacion a los

elementos de la red y/o recibiendo informacion de ellos.

En la gestion de red se identifican cinco areas funcionales que son:

Gestion de fallos , para facilitar la deteccion, aislamiento y correccion de las
incidencias que se produzcan en la red, controlando cualquier funcionamiento que se
salga de los méargenes de tolerancia fijados por el administrador de ella. Lo normal es
que al producirse un fallo se genere una alarma que indique la causa y el lugar del

mismo, alertando al personal encargado de la gestion, que actuard en consecuencia.

Gestion de la configuracion , para realizar las labores rutinarias de cambios en los
parametros de funcionamiento de los elementos que configuran la red, mantener el
inventario de todos los elementos que conforman la red, realizar altas y bajas de
usuarios y asegurar que el trafico se mantiene conforme a lo planificado. Asi, en caso
de caida de algun enlace, se puede establecer un camino alternativo hasta que se

restablezcan las condiciones iniciales.

Gestion del rendimiento , que incluye todas las funciones necesarias para evaluar el
comportamiento de los objetos gestionados y de la red en su conjunto, incluidos los
medios de transmision. En base al resultado se determina la carga real de tréafico
(throughput) , la disponibilidad y el tiempo de respuesta, y se puede prever la
congestion de determinados nodos o rutas, adelantandose a llegue a suceder y que la

demanda de los usuarios se vea insatisfecha.
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Gestion de la tarificacion, que engloba las funciones relativas a la administracion de
los recursos de la red y el cargo que por su uso hay que hacer a los usuarios. Permite
distribuir los costos, generando las facturas para los distintos departamentos de la

empresa.

Gestion de la seguridad , uno de los aspectos mas criticos en la gestion de una red
corporativa, esencial para mantener la integridad y confidencialidad de los datos,
protegiendo frente a la intrusion por terceros. Con la adopcion de Internet como medio
de comunicacion global y la implantacion de su tecnologia en las empresas para la
creacion de Intranets, el aislamiento entre el entorno corporativo y el mundo exterior
se ha de conseguir a base de establecer cortafuegos y claves de acceso, que han de

estar integrados en el sistema de gestion de red.

AGENTE : El agente almacena informacion de sistema, de interfaces, etc, en una
base de informacion de gestion, mientras que el gestor tiene acceso a los valores de
esta base.

Los agentes también pueden enviar al gestor mensajes de advertencia (denominados

traps), si el programa que se ejecuta en el agente detecta algun error en el entorno.

2.2.1.2.3 ARQUITECTURA DE SNMP

Se muestra a continuacion los componentes del protocolo SNMP:
» Una estacion de gestion.
» Un agente de gestion (incluidos agentes proxy).
» Una base de informacion de gestion (MIB).

* Protocolo de gestion de red.

Los elementos de la estacion de gestion son los siguientes:

« Aplicaciones (para analisis de datos, etc.)
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* Interfaz de usuario.
» Capacidad de convertir las solicitudes del usuario a peticiones de Monitoreo.
» Control a los elementos remotos y base de datos con informacion de las

MIBs de los elementos de la red gestionados.

En la figura se indica una arquitectura comun de Administracion de Red.
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Figura 2.2.1.2.3
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2.2.1.2.4 TIPOS DE MENSAJES SNMP

En la figura se muestran los diferentes tipos de mensajes que intercambian el gestor y
el agente SNMP.

GetRequest = -

GetNextRequest CCE

SetRequest . a

) Trap é

E T
GetResponse

r

Figura 2.2.1.2.4

Los diferentes tipos de mensajes se describen a continuacion:

» GetRequest: el gestor pide al agente el valor de un dato.

« GetNextRequest es similar al GetRequest, permitiendo extraer datos de

una tabla.

« SetRequest: el gestor pide al agente que modifique los valores de las
variables que especifique. El agente modificara todos o ninguno de los valores.
» GetResponse: Respuesta del agente a las peticiones GetRequest,
GetNextRequest y SetRequest.

» Trap: Mensaje generado por el agente en respuesta a un evento que afecte a

la MIB o a los recursos gestionados. El gestor no confirma la recepcién de un
trap al agente.
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2.2.1.2.5 COMUNIDADES SNMP

A continuacion se describen las diferentes caracteristicas que deben cumplir los

agentes y comunidades SNMP:

« Cada agente es responsable de su MIB local, controlando sus estaciones

gestoras.

 Control de acceso a la MIB de un agente: concepto de comunidad.

» Comunidad es la relacién que se tienen entre un agente SNMP y un conjunto
de estaciones de gestion SNMP, definen unas caracteristicas de autentificacion
y control de acceso.

* El agente establece una comunidad para cada combinacién deseada de
autentificacion y control de acceso, y a cada comunidad se le da un nombre de
comunidad (community name) que es su nombre Unico dentro del agente. Este
nombre las estaciones de gestion pertenecientes a una comunidad la emplean
en todas las operaciones GetRequest, GetNextRequest y SetRequest.

* El agente puede establecer cualquier nimero de comunidades. Y a su vez

una estacion de gestién puede pertenecer a varias comunidades.

* Una estacion de gestion debe almacenar los nombres de comunidad

asociados a cada agente.

» Mediante el uso de comunidades, un agente puede limitar el acceso a su MIB
en dos formas:
» Vistas de la MIB: subconjunto de los objetos de la MIB.

» Modos de Acceso: solo lectura o solo escritura.

* El agente so6lo atiende la peticion si el nombre de la comunidad es correcto

para el tipo de acceso solicitado.
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2.2.3 TIPOS DE VERSIONES DE SNMP

El Protocolo SNMP existen 3 versiones que han ido evolucionando con el pasar del

tiempo en lo que respecta a seguridad. Estas se detallan a continuacion:

2.2.3.1 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 1 (SNMPv.1)

En el aflo de 1990 surge un nuevo estandar llamado: SNMP (Simple Network
Managenement Protocol, Protocolo Simple de Administracién de Redes), definido en
el RFC 1157. Este protocolo muestra una manera de administrar y supervisar las
redes de computo para identificar y resolver problemas, asi como para planear su
crecimiento. Se encuentra implementado en la capa de aplicacion y pertenece al

grupo de protocolos de TCP/IP.

La seguridad se basa en comunidades (que usan passwords comunes sobre texto
plano) que permiten usar dispositivos si se conoce el password. Se puede explotar por

la fuerza bruta

Formato de mensajes SNMPv1

Para realizar las operaciones bésicas de gestién de red, SNMP usa un conjunto de
mensajes que son intercambiados entre el gestor y el agente. Es importante
mencionar que estas operaciones se ejecutan de manera atémica, es decir se ejecuta
todo o nada. Estos mensajes SNMP se estructuran con el formato que se muestra en
la Figura 2.2.3.1(a)

Version Comunidad PDU SNMP
(Inteaer) (Octet Strina) (Seaquence)

Figura 2.2.3.1(a)
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Traps: Las traps son notificaciones que emite el agente SNMP ante el acontecimiento

de un evento particular, ain cuando el gestor no lo haya solicitado. Las traps manejan

un formato de PDU diferente

Tipo

PDU Direccion
4 Enterprise del agente

Trap Trap Marca de
Genérico Especifico tiempo Informacién adicional

Figura 2.2.3.1(b)

Enterprise: Identifica al tipo de objeto que emite la notificacion.

Direccién del agente: Direccion de red del agente que emite la notificacion.

Trap Genérico: Indica el tipo de trap generado, pudiendo ser una de las

opciones que se detalla en la Tabla

Tipo Descripcicon

(0O)

coldStart

Reinicio del agente con posibles cambios de
configuracidn.

1)

warmStart

Reinicio del agente sin cambios de
configuracican.

(2) linkDown Enlace caido, no disponible.
(3ylinkUp Restablecimiento de un enlace.
(<) authenticationFailure Autenticacion agente-gestor fallida.

5)

egpMNeighborLoss

Usado cuando un router gue maneja EGP
pierde conexidon con otro router EGP vecino.

(S)

enterpriseSpecific

Trap que Nno coincide con las opciones
anteriores.

Trap especifico: Usado para emitir traps privados, y en ocasiones para precisar

Tabla 2.2.3.1(c)

informacion de las traps genéricas.

Marca de tiempo: Tiempo transcurrido desde el instante en que inicia el agente

hasta que emite la trap.




Informacion adicional: Acerca de la trap suscitada, por ejemplo cuando un

enlace falla se emite la trap linkDown, junto con el nombre y nimero de la

interfaz en la que ocurrio la falla como informacion adicional.
2.2.3.2 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 2 (SNMPV.2)

Como resultado de una serie de propuestas para mejorar las caracteristicas de SNMP,
en 1996 se publica un nuevo estandar, el protocolo SNMPv.2. Los cambios se
traducen fundamentalmente en una mejora de las prestaciones de intercambio de
informacion de gestion, como la implementacion de seguridad que fue una de las
principales limitaciones de SNMPv.1.

Reduce la carga de trafico adicional para la monitorizacion (con uso de GetBulk e
Informs) y soluciona los problemas de monitorizacién remota o distribuida (con las

sondas RMON). SNMPv2 puede leer SNMPV1.

Formato de mensajes SNMPv2
De la misma manera que la version 1 se encuentra distribuida de la siguiente manera

en la parte de versién va la version implementada y cambia el PDU

Version Comunidad PDU SNMP
(Integer) (Octet Strina) (Seauence)

Figura 2.2.3.2(a)

Versién: Un nimero que indica la versién del protocolo SNMP, 0 para SNMPv1, 1 para
SNMPV2 y 3 para la SNMPv3.
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Trap de SNMPv2 Cambia su formato respecto a la version 1, tal como se muestra en

la Figura.

Tipo PDU ID. de Solicitud Estado de Error indice de Error SysUpTime.0, SnmpTrapOID.0, ...
7

Figura 2.2.3.2(b)

Identificador de solicitud: Es un nimero que sirve para asociar una respuesta a la

peticion adecuada. Esto evita problemas de duplicidad de PDU.

Estado de error: Indica que ha ocurrido un error con uno de los valores solicitados. En

este caso al tratarse de una peticion siempre ira el valor 0.

indice de error: En este subcampo se indica el indice de la variable que produjo un

error.
Tipo Descripcion

({0) noError No existe error.

(1) tooBig Respuesta demasiado larga.

(2) noSuchMName No se puede hallar el valor del OID solicitado.

(3) badwWvalue El valor enviado por SetRequest no coincide
con el tipo, longitud o variable.

(<) readOnly El valor que se esta intentando modificar es de
solo lectura.

(5) genErr Error generico gue Nno coincide con los
anteriores.

Tabla 2.2.3.2(c)

OID1, OID2,...0IDn: En este subcampo se envia los identificadores de objetos que se

estan solicitando.
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2.2.3.3 PROTOCOLO SIMPLE DE GESTION DE RED VERSION 3 (SNMPV.3).

En 1998, a partir de estas dos versiones anteriores, surge SNMPvV.3 con las siguientes

caracteristicas:

* SNMPv.3 no modifica las PDUs de SNMPv.2
* Define una serie de capacidades de seguridad y un marco que hace posible
su uso junto con las PDUs de SNMPv.2

* SNMPv.3 es SNMPvV.2 con mayor seguridad y administraciéon

Para evitar la falta de seguridad en las transmisiones lo realiza (con cifrado y
autenticacion), y proporciona una capa o parche complemento a SNMPv1 y v2, que
afade a los mensajes SNMP (v1 y v2) una cabecera adicional.

Formato de mensaje SNMPV3.
El formato de un mensaje SNMPv3 cambia respecto a las dos versiones anteriores en

virtud de que debe involucrar parametros para el proceso de autenticacion y
encriptacion

B
L4

\ Cabecera

A
U —y
E 5
N
T Parametros de
1 \ seguridad
2 (USM)
C
|
o E A
N N ™

g contextEngineld

1 contextMame

$ > Datos

A

C P DU

|

v S
Figura 2.2.3.3
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- msgVersion: Indica la version de SNMP.

- msgld: Numero de 32 bits que sirve para relacionar las peticiones con las

respuestas.

- msgMaxSize : Numero de 32 bits que indica la cantidad en bytes que

puede recibir el emisor del mensaje.

- msgFlags : Numero de 8 bits, pero solo usa los 3 bits menos significativos
para indicar el nivel de seguridad a emplear:

reportableFlag: El valor 1 en este subcampo indica que el receptor del

mensaje debe enviar de vuelta un acuse de recibo.
privFlag: El valor 1 indica que se debe encriptar el mensaje.
authFlag: Cuando se asigna el valor 1 se debe aplicar autenticacion al

mensaje.

- msgSecurityModel:  Indica el modelo de seguridad empleado para la
emision del mensaje. SNMPv1 (1), SNMPv2 (2) y USM de SNMPv3 (3).

La siguiente seccién contiene parametros exclusivos para la operacion de USM:

- msgAutoritativeEnginelD:  Es un identificador que se asigna al motor de una
entidad SNMP (agente o gestor) que responde a las peticiones o al que recibe
las notificaciones, y que es el que sirve como referencia para el control de la
sincronizacion entre agente y gestor. A este motor se lo denomina Motor

Autorizado (AutoritativeEngine).

- msgAuthoritativeEngineBoots:  Indica el nUmero de ocasiones que un motor

SNMP reinicié desde su configuracion original.
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- msgAutoritativeEngineTime : Indica el tiempo en segundos desde que inicid

por ultima vez.

2.2.3.4 INTEROPERABILIDAD CON SNMPV.1

La version 2 de SNMP permite interoperar con SNMPv.1, bajo las siguientes

caracteristicas:

* Los agentes pueden emplear tanto la versién 1 como la 2.

* Los gestores deben emplear tanto la versién 2 como la 1 para poder

comunicarse con agentes de version 1.

« El gestor intentara primero emplear la version 2 con un agente, si:
» El agente emplea version 2 le contestara.
> El agente emplea version 1 respondera con un mensaje de error; el
gestor entonces, lo intentara con version 1, para ello debera hacer

conversiones (por ejemplo, convertir getbulk en getnext).

2.2.3.5 SEGURIDAD DE SNMP VERSION 2

SNMPv.2 define métodos para controlar las operaciones que estan permitidas, a

diferencia de SNMPv.1 que no incorpora ningun mecanismo de seguridad.

Pero luego, surgieron dos planteamientos diferentes en cuanto al modelo de

seguridad, que han dado lugar a dos especificaciones conocidas como SNMPv.2

La version SNMPv.2 proporciona niveles de seguridad adecuados, pero no alcanzé el
necesario nivel de estandarizacion y aceptacion por el IETF y SNMPv.2u La
identificacion se lleva a cabo mediante usuarios. Es decir que un mismo usuario

puede estar definido en varias entidades SNMP diferentes).
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2.2.3.6 PRINCIPALES CARACTERISTICAS DE SNMPV.2

Esta version ya permite el soporte de comunicacion gestor-gestor (PDU-Protocol Data
Unit- informrequest). La lectura de tablas completas en una sola operacion (PDU
getbulkrequest), es otra de las variantes. Pero la seguridad sigue siendo una falencia,
ya que todavia se basa en “comunidades” (un nombre con un conjunto de

operaciones permitidas) hasta la version 3.

Los diferentes tipos de mensajes que se manejan en SNMPv.2 son los siguientes:

* get-request

* get-next-request

* get-bulk-request

* response

* set-request

* inform-request

e snmpV2-trap

* report (aparecia en los documentos de seguridad y después se eliminé

junto con ellos).
2.2.3.7 ARQUITECTURA DE GESTION DE RED EN SNMPV.3
SNMPv.3 define una arquitectura de gestién de red:
* Coleccion de entidades SNMP que interaccionan entre si.
» Cada entidad implementa una parte de las capacidades de SNMP y

puede actuar como agente, gestor o una combinacién de ambos.

» Cada entidad consiste en una coleccion de modulos que interaccionan

entre si para proporcionar servicios.
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» Una entidad incluye un motor SNMP, este motor implementa
funciones para enviar y recibir mensajes, autentificar vy
encriptar/desencriptar mensajes, y controlar el acceso a los objetos

gestionados.

2.2.3.8 MEJORAS EN LA SEGURIDAD EN SNMPV.3

SNMPV.3 debi6 definir un conjunto de mecanismos de seguridad que incluyen la

proteccién contra las amenazas de:

» Modificacion de la informacion.

* Enmascaramiento.

» Modificacion del flujo de mensajes.

* Revelacion de contenidos.

Pero no se contempla la proteccion frente a:

» Denegacion de servicio y Andlisis de trafico.

2.3TERMINOS Y CONCEPTOS DE SNMP

2.3.1ASN.1

ASN.1 es una norma para representar datos independientemente de la maquina que
se esté usando y sus formas de representacion internas. Es un protocolo de nivel de
presentacion en el modelo OSI.ASN.1 fue desarrollado como parte de la capa 6
(presentacion) del modelo de referencia OSI (esta capa define la forma en que los
datos seran almacenados en los nodos). Esta notacion proporciona un nivel de

abstraccion similar al ofrecido por lenguajes de programacion de alto nivel.

ASN.1 esta disefiado para definir informacion estructurada (mensajes) de tal forma
gue sea independiente de la maquina utilizada. Para hacer esto ASN.1 define tipos de
datos basicos, como enteros y strings, y permite construir nuevos tipos de datos a

partir de los ya definidos. También utiliza palabras especiales (keywords) para para
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definir sus procedimientos, definir nuevos tipos, asignar valores, definir macros y

modulos. Aqui se presentaran algunos de ellos.

ASN.1 hace distinciones entre mayusculas y minusculas de la siguiente forma:

Elemento Convencion
Types Inicial en mayuscula
Values Inicial en mindscula

Todas las letras en
Macros )

mayuscula
Modules Inicial en mayuscula
ASN.1 Todas las letras en
keywors mayuscula

Tabla 2.3.1(a)

Caracteres especiales en ASN.1:

Elemento

{
I

0

Nombre
NuUmero con signo
Comentario
Asignacion ("definido como...")
Alternativa (opciones de una lista)
Inicio y final de lista
Inicio y final de una etiqueta (tag)

Inicio y final de una expresién de
subtipo

Indica un rango

Tabla 2.3.1(b)
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ASN.1 define tres tipos de datos generales, los tipos que se mencionan a continuaciéon

son enfocados en la gestion de red de Internet:

a) Simples o primitivos: Conocidos también como registros escalares, puesto que
almacenan un unico valor. Los tipos primitivos mas importantes se muestran en la
Tabla.

Tipo Descripcion

Integer Numero entero positivo o negativo de hasta 32 bits.
Display String | Cadena de caracteres ASCI| imprimibles.

Octet String | OctetBitString | Usado para cadenas de bits mayores a 32 bits.
PhysAddress | Representan direcciones de la capa de enlace.

Obiject Identifier Identificador de objeto, que marca la posicion en la MIB.
Null Representa la ausencia de valor.
Bolean Representa un valor que puede ser verdadero o falso.

Tabla 2.3.1(C)

b) Estructurados o compuestos : Son registros vectoriales, puesto que sirve para
definir filas y tablas. Son construidos a partir de otros tipos primitivos 0 compuestos.
En la tabla se detalla los tipos de datos estructurados.

Tipo Descripcion

Sequence Representa una fila, es decir una lista ordenada de tipos de datos
diferentes. Son construidos a partir de tipos primitivos.

Sequence Of Representa una tabla, es decir es una lista ordenada de wvarias
filas iguales. Son construidos a partir de tipos compuestos.

Set Es un tipo de dato similar a sequence, con la diferencia que la
lista no esta ordenada.

Set Of Es un tipo de dato similar a sequence of, con la diferencia que la
lista no esta ordenada.

Choice Es un tipo de dato en el que se debe escoger entre una lista
previamente definida.

Tabla 2.3.1(d)

43



c) Definidos: Se construyen a partir de los tipos de datos anteriores (primitivos y
compuestos) con la diferencia de que se les ha definido un nombre mas descriptivo,
se utiliza para distinguir los tipos dentro de una aplicacién. Los tipos de datos

definidos o etiquetados se detallan en la tabla

Tipo Descripcicon
MNMetwork Address Representa una direccidon de red de cualquier familia de
protocolos.
Ipaddress Representa la direccion de red de Internet (32 bits)., definida en la

pila de protocolos TCRSIP.

Counter Representa un entero (Integer) posﬂlvo el cual se incrementa
mondtonamente hasta alcanzar 2°°-1_ Se reinicia cuando alcanza
el valor maximo.

Sauge Representa un entero (Integer) positivo, el cual se incrementa o
decrementa mondtonamente. Se reinicia cuando alcanza el valor
maxinmo.

Time Ticks Representa un entero (Integer) positivo, el cual cuenta | tiempo
transcurrido en centésimas de segundo.

O paque Representa un Octet String al que se le puede pasar cualgquier

walor ASM.1.

Tabla 2.3.1(€)

2.3.2 BER

Las Reglas de Codificacion Basicas son las reglas definidas originalmente en el
estandar ASN.1 para codificar informacion abstracta en un flujo de bits unico, esto es,
gue pueda ser interpretado en cualquier maquina de la misma manera. Las reglas,
denominadas sintaxis de transferencia en el contexto de ASN.1, especifican las
secuencias de octetos exactas para codificar un elemento de datos dado. La sintaxis
define elementos como: las representaciones para tipos de datos basicos, la
estructura de la informacion longitud, y los medios para definir tipos complejos o
compuestos basados en mas tipos primitivos. La sintaxis BER, junto con dos
subconjuntos de BER (Canonical Encoding Rules-CER- y Distinguished Encoding
Rules-DER-), estan definidas por el documento de estandares X.690 de ITU-T, el cual
es parte de las series de documentos ASN.1.
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El formato BER especifica un formato auto-descriptivo y auto-delimitativo para
codificar las estructuras de datos ASN.1. Cada elemento de datos esta codificado por
un identificador de tipos, una descripcion longitud, los elementos de datos actuales, y
donde sea necesario, un marcador de fin-de-contenido. Estos tipos de codificaciones
son llamados comunmente tipo-longitud-valor (TLV). Este formato permite a un
receptor decodificar la informacion ASN.1 desde una corriente incompleta, sin
necesitar conocimiento previo del tamafo, contenido, o significado semantico de los

datos.

2.3.3 PDU

PDUs (en inglés, Protocol Data Units), Unidades de Datos de Protocolo. Se utiliza
para el intercambio entre unidades parejas, dentro de una capa del modelo OSI.
Existen dos clases de PDUs:

« PDU de datos, que contiene los datos del usuario final (en el caso de la capa
de aplicacion) o la PDU del nivel inmediatamente superior.

- PDU de control, que sirven para gobernar el comportamiento completo del
protocolo en sus funciones de establecimiento y ruptura de la conexién, control
de flujo, control de errores, etc. No contienen informacion alguna proveniente

del nivel N+1.

Cada capa del modelo OSI en el origen debe comunicarse con capa igual en el lugar

destino. Esta forma de comunicacién se conoce como comunicacién de par-a-patr.

Durante este proceso, cada protocolo de capa intercambia informacion en lo que se
conoce como unidades de datos de protocolo (PDU), entre capas iguales. Cada capa
de comunicacion, en el computador origen, se comunica con un PDU especifico de

capa y con su capa igual en el computador destino.
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2.3.4 SMI

En la computacion, el Structure of Management Information (SMI), un subconjunto
adaptado de la notacién ASN.1, funciona en el Simple Network Management Protocol
(SNMP) para definir los sistemas (“mddulos”) de objetos manejados relacionados en
un Management Information Base (MIB).

El SMI se subdivide en tres porciones: definiciones del moédulo, definiciones del

objeto, y definiciones de la naotificacion.

« Se utilizan las definiciones del médulo al describir los médulos de la
informacion. Una macro de ASN .1, MODULE-IDENTITY, se utiliza para

transportar sucinto la semantica de un modulo de la informacion.

« Las definiciones del objeto describen objetos manejados. ASN.1 una
macro, OBJECT-TYPE, se utiliza para transportar sucinto la sintaxis y la

semantica de un objeto manejado.

« Se utilizan las definiciones de la notificacion (el aka “atrapa”) al describir
transmisiones no solicitadas de la informacion de gerencia. ASN.1 una macro,
NOTIFICATION-TYPE, transporta sucinto el sintaxis y la semantica de una
notificacion.

2.3.5 NMS

(Network Management Station) o Estacién de Gestién de la Red, es una combinacion
hardware y software y es la interfaz para la administracion de la red.
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2.4 COMANDOS BASICOS DEL PROTOCOLO SNMP

2.4.1 SNMPGET

La 6rden snmpget se puede utilizar para obtener datos de un host remoto dado su

nombre de host, la informacién y un OID. Como ejemplo veamos la siguiente érden:

# snmpget -c public -v 2c localhost system.sysUpTime.0
SNMPv2-MIB::sysUpTime.0 = Timeticks: (326510) 0:54:25.10

En la orden anterior, localhost es el nombre del equipo con el que queremos hablar,
utiizando la comunidadSNMP public y solicitamos el valor del OID
system.sysUpTime.0.

Todas las utilidades que vamos a ver permiten utilizar abreviaturas de OID y realizan
bdsquedas de la porcion pasada como argumento en todo el arbol por defecto para
facilitar la tarea al usuario. De este modo podemos utilizar simplemente una porcién
del OID si asi lo desearamos:

# snmpget -c public -v 2c localhost sysUpTime.0

SNMPVv2-MIB::sysUpTime.0 = Timeticks: (326510) 0:54:25.10

Un error habitual cuando utilizamos esta orden es olvidar poner el indice en los datos
gue estamos buscando. En las 6rdenes anteriores, la variable solicitada es un escalar
y el indice de los datos escalares es siempre un simple 0, de ahi el '.0' en todos los
OIDs anteriores. Si lo hubiéramos olvidado hubiéramos obtenido un error que es

diferente en funcion de si estamos utilizando una version u otra de SNMP;

# snmpget -c public -v 1 localhost system.sysUpTime

Error in packet

Reason: (noSuchName) There is no such variable name in this MIB.
Failed object: SNMPv2-MIB::sysUpTime
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# snmpget -c public -v 2c localhost system.sysUpTime

SNMPv2-MIB::sysUpTime = No Such Instance currently exists at this OID

Se pueden realizar multiples consultas en una Gnica orden:

snmpget -c public -v 2c localhost system.sysUpTime.0 system.sysName.0
SNMPVv2-MIB::sysUpTime.0 = Timeticks: (390447) 1:05:04.47
SNMPv2-MIB::sysName.0 = STRING: mago.aut.uah.es

2.4.2 SNMPTRANSLATE

Esta orden es una herramiente muy poderosa que permite explorar el arbol MIB de

Diversas formas desde la linea de 6rdenes.

Su forma mas basica permite pasar de un OID a la variable que representa

(representacion textual):

#snmptranslate .1.3.6.1.2.1.1.3.0
SNMPv2-MIB::sysUpTime.0

También permite pasar del nombre de la variable al OID que representa:
#snmptranslate -On SNMPv2-MIB::system.sysUpTime.0 .1.3.6.1.2.1.1.3.0

La variable que pasamos como argumento a snmptranslate se puede expresar en
cualquier formato numérico, texto o una mezcla de ambos. El _ag -On simplemente

sirve para indicar que queremos la salida en formato de OID:

#snmptranslate .is0.3.6.1.private.enterprises.2021.2.1.prNames.0
UCD-SNMP-MIB::prNames.0

#snmptranslate -On .is0.3.6.1.private.enterprises.2021.2.1.prNames.0
1.3.6.1.4.1.2021.2.1.2.0
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2.4.3 SNMPGETNEXT

Esta orden es similar al comando snmpget se utiliza para obtenet el siguiente oid en el
arbol de datos del mib. En lugar de obtener los datos que se solicitan directamente,

devuelve el siguiente OID en el arbol y su valor:

SNMPv2-MIB::sysContact.0=STRING:Root<root@localhost>(configure

/etc/snmp/snmp.local.conf)

Esta 6rden también se puede utilizar para recorrer de forma manual el arbol de las mib
en un host remoto, especi_cando siempre el dltimo OID aparecido en la linea de
ordenes para la siguiente orden:

snmpgetnext -v 2c -c¢ public localhost system.sysUpTime.0
SNMPvVv2-MIB::sysContact.0 = STRING: Root <root@Ilocalhost>(configure
/etc/snmp/snmp.local.conf)

[root@mago root]# snmpgetnext -v 2¢ -¢ public localhost system.sysContact.O
SNMPv2-MIB::sysName.0 = STRING: mago.aut.uah.es

[root@mago root]# snmpgetnext -v 2¢ -¢ public localhost system.sysName.0
SNMPVv2-MIB::sysLocation.0 = STRING: Unknown (edit /etc/snmp/snmpd.conf)

2.4.4 SNMPWALK

La funcion snmpwalk() es usada para leer todos los valores de un agente SNMP
especificado por el hostname. Community especifica la comunidad lectora para el
agente. Un object_id nulo se toma como la raiz del arbol de los objetos SNMP y todos
los objetos por debajo de ese arbol son devueltos como una matriz. Si object_id es

especificado, todos los objetos SNMP por debajo de object_id son devueltos.
Esta orden realiza una serie completa de getnexts automaticamente y se detiene
cuando devuelve resultados que no estan en el rango del OID especiado

originalmente.

49



Ejemplo:

snmpwalk -v 1 -c public 10.0.1.2 interfaces.ifTable.ifEntry.ifPhysAddress

commando que muestra la informacion almacenada en el grupo system del MIB de

una maquina:

# snmpwalk -v 2c -c public localhost System

SNMPv2-MIB::sysDescr.0 = STRING: Linux mago.aut.uah

Tue

Dec 16 11:39:03 CET 2003 i686

SNMPv2-MIB::sysObjectID.0 = OID: NET-SNMP-MIB::netS
SNMPv2-MIB::sysUpTime.0 = Timeticks: (120246) 0:20:
SNMPv2-MIB::sysContact.0 = STRING: Root (configure
/etc/snmp/snmp.local.conf)

SNMPv2-MIB::sysName.0 = STRING: mago.aut.uah.es
SNMPv2-MIB::sysLocation.0 = STRING: Unknown (edit /
SNMPv2-MIB::sysORLastChange.0 = Timeticks: (4) 0:00
SNMPv2-MIB::sysORID.1 = OID: IF-MIB::ifMIB
SNMPv2-MIB::sysORID.2 = OID: SNMPv2-MIB::snmpMIB
SNMPv2-MIB::sysORID.3 = OID: TCP-MIB::tcpMIB
SNMPv2-MIB::sysORID.4 = OID: IP-MIB::ip
SNMPv2-MIB::sysORID.5 = OID: UDP-MIB::udpMIB
SNMPv2-MIB::sysORID.6 = OID: SNMP-VIEW-BASED-ACM-MI
SNMPv2-MIB::sysORID.7 = OID: SNMP-FRAMEWORK-
MIB::snmpFrameworkMIBCompliance
SNMPv2-MIB::sysORID.8 = OID: SNMP-MPD-MIB::snmpMPDC
SNMPv2-MIB::sysORID.9 = OID: SNMP-USER-BASED-SM-MIB
SNMPv2-MIB::sysORDescr.1 = STRING: The MIB module t
objects

for network interface sub-layers

SNMPv2-MIB::sysORDescr.2 = STRING: The MIB module f
SNMPv2-MIB::sysORDescr.3 = STRING: The MIB module f
implementations

SNMPv2-MIB::sysORDescr.4 = STRING: The MIB module f

.es 2.6.0-testll #27

nmpAgentOIDs.10
02.46

etc/snmp/snmpd.conf)
:00.04

B::vacmBasicGroup

ompliance
::usmMIBCompliance
o describe generic

or SNMPV2 entities

or managing TCP

or managing IP and
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ICMP

implementations

SNMPv2-MIB::sysORDescr.5 = STRING: The MIB module f or managing UDP
implementations

SNMPv2-MIB::sysORDescr.6 = STRING: View-based Acces s Control Model for
SNMP.

SNMPv2-MIB::sysORDescr.7 = STRING: The SNMP Managem ent Architecture MIB.
SNMPVv2-MIB::sysORDescr.8 = STRING: The MIB for Mess age Processing and
Dispatching.

SNMPv2-MIB::sysORDescr.9 = STRING: The management i nformation definitions
for the SNMP User-based Security Model.

SNMPv2-MIB::sysORUpTime.1 = Timeticks: (0) 0:00:00. 00
SNMPv2-MIB::sysORUpTime.2 = Timeticks: (0) 0:00:00. 00
SNMPvVv2-MIB::sysORUpTime.3 = Timeticks: (0) 0:00:00. 00
SNMPVv2-MIB::sysORUpTime.4 = Timeticks: (0) 0:00:00. 00
SNMPvV2-MIB::sysORUpTime.5 = Timeticks: (0) 0:00:00. 00
SNMPvV2-MIB::sysORUpTime.6 = Timeticks: (0) 0:00:00. 00
SNMPvVv2-MIB::sysORUpTime.7 = Timeticks: (4) 0:00:00. 04
SNMPv2-MIB::sysORUpTime.8 = Timeticks: (4) 0:00:00. 04
SNMPv2-MIB::sysORUpTime.9 = Timeticks: (4) 0:00:00. 04

2.4.5 SNMPSET

Esta orden se utiliza para modificar informacién en un host. Por cada una de las
variables que se quiere establecer, es necesario el OID a actualizar, el tipo de datos

de la variable y el valor al que queramos poner la variable.

Ejemplo:
snmpset -v2c -c public 192.168.100.1 1.3.6.1.4.1.1166.1.19.3.1.18.0 LA MAC

2.4.5 SNMPTRAPS

SNMPTRAPs: informa de fallos en el agente (como perdida de la comunicacién, caida
de un servicio, problemas con la interfaz, etc). Es transmitido por el agente (o nodo

administrado) y recibido por el nms (o nodo administrador).
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CAPITULO 3

BASE DE INFORMACION
ADMINISTRATIVA "MIB”
Y CONFIGURACION DE UN AGENTE

3.1 BASE DE INFORMACION ADMINISTRATIVA MIB

Los MIB tienen un formato comun de modo que aun cuando los dispositivos sean de
fabricantes distintos puedan ser administrados con un protocolo muy general. Ademas
la MIB define los objetos de la red operados por el protocolo de administracion de red,
y las operaciones que pueden aplicarse a cada objeto. Una variable u objeto MIB se
define especificando la sintaxis, el acceso, el estado y la descripcién de la misma.

3.1.1 BASE DE INFORMACION DE GESTION

Una MIB define un modelo conceptual de la informacion requerida para tomar
decisiones de administracion de red. La informacion que la MIB incluye tiene nimero
de paquetes transmitidos, niumero de conexiones intentadas, datos de contabilidad,

entre otros.

Esta informacion es parte de la gestion de red definida en el modelo OSI. Se definen
variables usadas por el protocolo SNMP para supervisar y controlar los componentes
de una red. Y esta compuesta por una serie de objetos que representan los

dispositivos (como enrutadores y conmutadores) en la red.
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3.1.2 ESPECIFICACIONES DE LA MIB

La MIB define tanto los objetos de la red operados por el protocolo de administraciéon

de red, como las operaciones que pueden aplicarse a cada objeto.

La MIB no incluye informacion de administracion para aplicaciones como Telnet, FTP
o SMTP, debido a los inconvenientes que se presentan al instrumentar aplicaciones de
este tipo para la MIB por parte de las compafiias fabricantes.

Para definir una variable u objeto MIB es necesario especificar lo siguiente:

- Sintaxis: Especifica el tipo de datos de la variable, un valor entero, etc.

- Acceso: Especifica el tipo de permiso como: Leer, leer y escribir,
escribir, no accesible.

- Estado: Define sila variable es obligatoria u opcional.

- Descripcion: Describe textualmente a la variable.

3.1.3 ESTRUCTURA DE LA MIB

» Cada tipo concreto de objeto tiene un identificador Gnico que sirve para nombrarlo.
Ademas como el valor asociado a cada identificador es jerarquico (una secuencia de
enteros), dichos identificadores también definen la estructura de la MIB (es una

estructura en forma de arbol).

 Empezando por la raiz, existen tres nodos de primer nivel: iso, ccitt y join-iso-
ccitt.Como ejemplo, bajo iso, un subarbol se reserva para uso de otras
organizaciones, y una de ellas es el departamento de defensa de EEUU (dod). El RFC
1155 reserva un subarbol de dod para la Internet Activities Board (IAB) de la siguiente

manera:
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— internet OBJECT IDENTIFIER ::={iso org(3) dod(6) 1 }

* Es decir, el nodo internet tiene el valor de identificador de objeto 1.3.6.1, que valdra

como prefijo para nodos a niveles mas bajos del Arbol Estructura.

I T 1
cdtk (07 izo (1) iso-cdtt (2]

1
I T T 1
standard [0} registrabion rrembear identified
authority (1] body (2] organization [3)
|
ded (E)
|
inbermet (1]
I T T . T T 1
direckary (1) rogrok 27 experirnental (30 privabe (4] seaurty (S shrnpyYy2 (6]
| |
rmib-2 1] enterprise (1]
I
cizoo [2]

ternporary (3]
1

T T T T T 1
DEChiet (1] HMS (2] AppleTalk (3 Mowell 3] WIMES (4] Chassis (5]

alnput (1)
aH ocal (20
B castn [3)

atForward (4]

Figura 3.1.3

El mgmt contiene definiciones de informacion aprobada por el IAB.

Actualmente existen dos versiones de la MIB: mib-1 y mib-2. La segunda es una
extension de la primera. Como tienen el mismo identificador s6lo uno puede estar

presente.
* El objeto private actualmente solo tiene un subarbol (enterprises) donde los

fabricantes pueden almacenar extensiones propias. Cada fabricante registrado tiene

su propio subarbol bajo enterprises.
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La MIB-Il se compone de los siguientes nodos estructurales:

+ System: de este nodo cuelgan objetos que proporcionan informacion genérica
del sistema gestionado. Por ejemplo, dénde se encuentra el sistema, quién lo
administra.

« Interfaces: En este grupo esta la informacion de los interfaces de red presentes
en el sistema. Incorpora estadisticas de los eventos ocurridos en el mismo.

« At (address translation o traduccion de direcciones): Este nodo es obsoleto,
pero se mantiene para preservar la compatibilidad con la MIB-l. En él se
almacenan las direcciones de nivel de enlace correspondientes a una direccion
IP.

« Ip: En este grupo se almacena la informacion relativa a la capa IP, tanto de
configuracion como de estadisticas.

« lcmp: En este nodo se almacenan contadores de los paquetes ICMP entrantes
y salientes.

« Tcp: En este grupo esta la informacién relativa a la configuracion, estadisticas y
estado actual del protocolo TCP.

« Udp: En este nodo esta la informacion relativa a la configuracién, estadisticas
del protocolo UDP.

- Egp: Aqui esta agrupada la informacion relativa a la configuracion y operacion
del protocolo EGP.

« Transmission: De este nodo cuelgan grupos referidos a las distintas
tecnologias del nivel de enlace implementadas en las interfaces de red del

sistema gestionado.

3.1.4 GRUPOS DE LA MIB
La MIB-1 define 126 objetos de administracion, divididos en los siguientes grupos:
» Grupo de Sistemas

Usado para registrar informacién del sistema, por ejemplo:

Compaiiia fabricante del sistema.

Tipo de Software.

Tiempo que el sistema ha estado operando.
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» Grupo de Interfaces
Registra la informacion genérica acerca de cada interfaz de red, como el
namero de mensajes erroneos en la entrada y salida, el nUmero de paguetes
transmitidos y recibidos, el nimero de paquetes de broadcast enviados, MTU

del dispositivo, etc.

» Grupo de traduccion de direccion
Comprende las relaciones entre direcciones IP y direcciones especificas de la
red que deben soportar, como la tabla ARP, que relaciona direcciones IP con

direcciones fisicas de la red LAN.

* Grupo IP
Almacena informacién propia de la capa IP, como datagramas transmitidos y
recibidos, conteo de datagramas erroneos, etc. También contiene informacion
de variables de control que permite a las aplicaciones remotas ajustar el TTL

(Time To Live) de omision de IP y manipular las tablas de ruteo de IP.

* Grupo TCP
Este grupo incluye informacion propia del protocolo TCP, como estadisticas del
ndamero de segmentos transmitidos y recibidos, informacion acerca de

conexiones activas como direccion IP, puerto o estado actual.

* Grupo de ICMP y UDP
Lo mismo que el grupo IP y TCP.

* Grupo EGP
En este grupo se requieren sistemas (ruteadores) que soporten EGP(Protocolo

de Gateway o Salida Exterior).
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3.1.5 BASE DE INFORMACION DE GESTION Il (MIB-II)

La MIB-II se crea para extender los datos de administraciéon de red empleados en
redes Ethernet y WAN(Wide Area Network) usando ruteadores para un enfoque a

multiples medios de administracién en redes LAN y WAN. Se agregan dos grupos:

1o Grupo de Transmision
Soporta multiples tipos de medios de transmision, como cable coaxial, cable

UTP, cable de fibra éptica y sistemas T1/EL.

1 e Grupo SNMP

Incluye estadisticas sobre trafico de red SNMP.

3.1.6 FORMATO DEL ARBOL DE IDENTIFICADORES DE OBJET O (OID)

Un OID, o ldentificador de Objeto, es una secuencia de numeros que se asignan
jerarquicamente y que permite identificar objetos en la red, siendo usados con gran
cantidad de protocolos.

El nombre mediante el cual puedan ser identificados de manera Unica los dispositivos
se le denomina identificador de objeto (object identifier). Este es escrito como una
secuencia de enteros separados por puntos; por ejemplo, la secuencia 1.3.6.1.2.1.1.1,

especifica la descripcion del sistema dentro del grupo system, del subarbol sysDescr.
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3.2 AGENTES POR HARDWARE y SOFTWARE

3.2.1 QUE ES UN AGENTE

El agente SNMP proporciona un control remoto o local y un seguimiento con control
limitado de las los recursos de software en una red IP. El agente SNMP se encuentra

en una pila IP y responde a SNMP "se" y "fija" de un gestor SNMP.

El nodo que ejecuta el agente SNMP se llama el nodo administrado. ElI nodo
administrado es el sistema que contiene las tablas o el software de recursos de HMP
gue desea administrar de forma remota, el SNMP agente pone a disposicion de las

funciones administrativas de forma remota en una red IP.
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3.2.2 VISION GENERAL DE UN AGENTE

Los agentes SNMP son programas de gestién que interactian con una aplicacion a
través de un conjunto de atributos definidos por la aplicacion. La aplicacion define

estos atributos en un archivo MIB (Management Information Base).

El agente SNMP no es una aplicacion de gestion; es un programa de interfaz a través
del cual la aplicacion de gestion SNMP realiza peticiones para recuperar datos y
establecer atributos de gestion. El agente SNMP se comunica con una aplicacion de
gestion SNMP utilizando el protocolo UDP. El protocolo UDP también permite al
agente SNMP y a la aplicacion de gestion SNMP residir en la misma maquina o en

maquinas diferentes.

Ademas del acceso a nivel de maquina, los agentes SNMP también proporcionan
comprobaciones de autorizaciones. La comprobacibn de autorizaciones se
implementa utilizando nombres de comunidad. Hay dos tipos de nombres de

comunidad:

« Los nombres de comunidad de lectura permiten a una aplicacion de gestion

SNMP recuperar valores de datos desde el MIB del agente SNMP.

+ Los nombres de comunidad de grabacion permiten a una aplicacion de

gestion SNMP establecer valores de datos desde el MIB del agente SNMP.

Para poder comunicarse con un agente SNMP, el programa emisor debe tener
autorizacion en el agente SNMP. La autorizacion se realiza de dos formas:

+ Las llamadas de SNMP se realizan desde una maquina host al agente
SNMP. El nombre de host desde el que se realizan las llamadas debe estar
definido en la tabla de acceso a los agentes SNMP.

59



+ Los programas que llaman a un agente SNMP deben proporcionar codigos

de acceso conocidos como nombres de comunidad.

3.2.3 AGENTES POR SOFTWARE

Los agentes por software es un pedazo del software que actua para el usuario como
comunicacion entre el programa y el hardware en una relacion de agencia. Tal
“accion a nombre de” implica la autoridad para decidir a cual (y si) es apropiada la
accion. La idea es que los agentes no estan invocados terminantemente para una
tarea.

En la actualidad existen un sin numero de aplicaciones SNMP entre ellas tenemos:

- PRTG
- JFENS
- MRTG

3.2.3.1 AGENTE PRTG

PRTG Network Monitor es una potente herramienta de monitorizacién de la Paessler
AG. Asegura la disponibilidad de componentes de red y mide el trafico y el uso de la
red. Ahorra costos ayudando a evitar fallos, optimizar conexiones, economizando

tiempo de implementacion y controlando acuerdos de nivel de servicio (SLAS).

Monitorizacion continua de redes y servidores facilita discernir y resolver problemas

antes de que se conviertan en una amenaza al negocio:

- Evitar estrangulamientos de ancho de banda y de rendimiento de servidor.

- Proporcionar una mejor calidad de servicio a sus usuarios de manera pre

activa.
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Reducir costos comprando el ancho de banda y el equipo necesario

basandose en cargas efectivas.

- Incrementar ganancias evitando pérdidas causadas por fallos de sistema no

descubiertos.

- Ganar tranquilidad: mientras PRTG no se comunique con el usuario mediante
correo electrénico, SMS, radiolocalizador, etc. Se puede estar seguro que todo
esta funcionando correctamente y de esta manera se puede dedicar a otros

negocios importantes.

Los componentes indispensables del software son:

Sensor:

Es un instrumento encargado de monitorear individualmente cada aspecto de

un dispositivo de red.

Aparato:

Es un instrumento I6gico que se ubica en cada punto de red (direccion IP) en
donde se realiza el monitoreo. Cada aparato puede tener uno 0 mas sensores.

Grupo:

Es el conjunto de aparatos que se pueden clasificar segun sus caracteristicas,

las cuales ayudan al monitoreo mas facil y efectivo.

Después de instalar el programa en la computadora en la que se va a realizar
el monitoreo de la red, se crea automéaticamente un acceso directo en el
escritorio en el cual hacemos doble clic para acceder a la interfaz de usuario

para el registro.
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Reportes:

Se utilizan para analizar los datos de seguimiento, uno a la vez o en intervalos
especificos de tiempos. Se Pueden definir cualquier cantidad de informes, en
donde se especifique los sensores, seleccionando una plantilla y ejecutarlos en
cualquier intervalo que desee desee el administrador, por ejemplo : diaria,

semanal o mensual.

3.2.3.2 AGENTE JFFMNS

El JFFNMS es un software desarrollado por Javier Szyszlican, en el afio 2002, para
monitoreo de dispositivos, que integra varias utilidades que interrogan y capturan los
datos de los dispositivos. Los programas utilizados por JFFNMS para el monitoreo,

son los siguientes:

POLLER: Actua como manager del protocolo SNMP interrogando a los agentes

instalados en los dispositivos a monitorear.

SNMPTRAPD: Recibe los "traps" desde los dispositivos monitoreados. Los
"traps" son eventos o alarmas que los dispositivos envian sin necesidad de ser

consultados.
SYSLOG: Servicio que recoge la informaciéon de auditoria (mensajes logs) de

los dispositivos. No forma parte del protocolo SNMP. Se basa en los registros

de auditoria de los sistemas UNIX.
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También utiliza programas como nmap, fping y otros para probar conectividad, puertos
abiertos y otros parametros de red. En tal sentido, JFFNMS es un sistema integrador

para el monitoreo.

Ademas de estos programas fundamentales que realizan la consulta y captura de los
datos, JFFNMS requiere de una base de datos robusta para almacenarlos
(PostgreSQL 6 MySQL), un Servidor Web para presentarlos (Apache), el intérprete
PHP bajo el cual se ejecutara JFFNMS, utilidades y programas para generar gréaficos
(RRDtool, Graphviz, etc.)

Las caracteristicas del JFFNMS, son:

- Permite monitorizar una red IP mediante SNMP.

- Puede ser utilizado para monitorizar cualquier dispositivo SNMP (servidor,
router, puerto TCP y UDP).

- JFENMS esta escrito en PHP, el cual funciona en Sistemas Operativos
GNU/Linux, FreeBSD y Windows 2000/XP.

- Tiene soporte de base de datos ( MySQL o PostgreSQL ), integra logs de
Syslog.

- JFENMS se basa en las tecnologias: Apache, Cron, MySQL, PHP, RDDTool y
SNMP.

- Necesita la instalacién y configuracion del complemento (agente) SNMP en
los clientes.
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3.2.3.3 AGENTE MRTG

MRTG (Multi Router Traffic Grapher) es una herramienta, escrita en C y Perl por
Tobias Oetiker y Dave Rand, que se utiliza para supervisar la carga de trafico de
interfaces de red. MRTG genera un informe en formato HTML con graficas que

proveen una representacion visual de la evolucion del trafico a lo largo del tiempo.

MRTG es un script en Perl que utiliza SNMP para leer cualquiera de los atributos de
los objetos (contadores) de los routers y un programa rapido en C que procesa la

informacion para visualizarla graficamente en tiempo real.

Ademas, MRTG guarda la informacion por semanas, meses y afios, monitorizacion

hasta 200 enlaces.

MRTG se utiliza generalmente para monitorizar la carga del sistema, sesiones

establecidas, trafico, errores, etc

3.2.4 AGENTE POR HARDWARE

Los agentes por hardware son dispositivos encargados de administrar, monitorear
componentes dentro de una red.

Entre los agentes por hardware existen de la misma manera un sin namero de ellos
en el mercado que encargados de aplicaciones especificas para los cuales fueron

disefiados, entre ellos tenemos:

- Agente X300
- Agente PWR
- Agente SensorHubs

- Agente SensorSoft
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3.2.4.1 AGENTE X300

Es un instrumento que registra la temperatura de equipos y es de gran alcance
porque permite que el administrador supervise y que controle temperaturas via red por
medio de la direccion IP de los equipos de la red. Hasta 8 sensores de temperatura se
pueden conectar a la vez, y las temperaturas se pueden ver en tiempo real usando un
web browser. Ademas, el X-300™ tiene muchas caracteristicas avanzadas incluyendo

alarmas del email, control del relais, un intérprete del BASIC, y mucho mas.

Figura 3.2.4.1

Caracteristicas:

« Elweb browser no basd ningun software requerido, en otras palabras se
puede verificar el equipo en un navegador si necesidad de software extra.

« Alarmas del email

« Tres, relais 3-Amp

« Campo de temperaturas actualizable

» Reloj en tiempo real incorporado con el respaldo de un condensador

« Medicion de la temperatura en tiempo real

- Paginas HTTP de las ayudas: TCP, SNMP, Modbus/TCP

« Registro y gerencias adicionales de datos de las ayudas de los servicios

« Medicion Interna de la temperatura y monitor de voltaje para los

diagnésticos
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« Gama de temperaturas ancha de funcionamiento

« Conector terminal desprendible para el cableado conveniente

3.2.4.2 AGENTE PWR

El equipo Hwg-PWR es un dispositivo Ethernet que permite el control remoto de
mediciones del consumo de la electricidad, del calor, del agua o del gas usando los
sensores de electricidad, sensores contadores de agua, sensores de gas, de calor y
otros sensores equipados de la interfaz de M-BUS. Ademas de la medicion, el
dispositivo también apoya alarmar a través de email o las trampas del SNMP siempre

gue se excedan los valores permitidos.

HWwmres -
S EWR =

Rt

Figura3.2.4.2
Caracteristicas basicas HWg-PWR

« Interfaz Ethernet: RJ45 (10BaseT)
« Acceso WEB: Web server encajado/GUI
« Trabajos hasta con tres sensores en puerto M-BUS (sensores de
electricidad, sensor de gas...)
« Numero ilimitado de sensores
o Entrada de energia instantanea
o Consumo total de voltaje
o Linea voltaje

o Linea corriente
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o Velocidad del flujo
o efc.
+ Deteccion automatica de sensores y de cantidades medidas
« Ayuda para los sensores certificados y calibrados
+ Ayudas monofésicas y sensores polifasicos de la electricidad
« Registro de valores medidos con la opcion de trazar graficos
« Configuracion de la gama permitida de cantidades medidas
- Contadores independientes de la energia para las lecturas periodicas
(diario, semanal, mensual, anualmente,...)
« Envio por correo electronico periddico de valores adquiridos sobre el HTTP
« Protocolos de comunicacion de M2M: SNMP, XML y Modbus/TCP
« Respuesta a los umbrales: Trampa del SNMP, email

3.2.4.3 AGENTE SENSORHUBS

El SensorHubs es un dispositivo de actualizacion que proporciona la capacidad de
controlar a los ambientes de redes criticos. EI SH permite posee sensor de
temperatura que se encuentra incluido o de humedad en el medio. Con esta unidad
proporcionamos un sensor de temperatura. Estos sensores le daran la libertad para
supervisar cualquier situacion critica, si sea temperatura, humedad, voltaje, seguridad

del sitio, o circulacion de aire siempre constante.

Figura 3.2.4.3
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Caracteristicas

« Emall

+ Proteccion de contrasefia completa

« Capacidades completas del SNMP

« Tres umbrales definidos por el usuario: Temperatura, Humedad, Voltaje
» Representacion gréafica de los datos

« Encripcion de datos

« 2 puertos externos del sensor para sensar otros dispositivos

« Sensor de temperatura incluido

3.2.4.4 AGENTE SENSORSOFT

La alarma de Sensorsoft es una aplicacion de red independiente que permite que al
administrador proteger el equipo y los productos que se puedan dafiar por condiciones
ambientales indeseadas. La alarma de Sensorsoft puede utilizar la serie completa de
dispositivos de Sensorsoft para supervisar temperatura, humedad, la inundacion de

informacion, el apagon y contactos secos de equipos industriales.

Usando la tecnologia enchufable incorporada de Sensorsoft, la alarma puede apoyar
casi cualquier dispositivo serial. Esto permite que se supervise una amplia gama de
variables de medidas eléctricas, a amenazas mas complejas del producto quimico,
biolégicas y nucleares. La alarma de Sensorsoft se puede manejar de un software del
web browser o de la gerencia del SNMP. Funciona como una aplicacién independiente
que recoge y exhibe las lecturas de los sensores, datos de registros, y las alarmas
personales cuando las condiciones ambientales llegan a ser inaceptables.

AN

Figura 3.2.4.4
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Caracteristicas generales

« Web server incorporado para la gerencia en Internet

+  SNMP directo manejable via un MIB féacil de utilizar

+ Las acciones alertas incluyen el email, trampas del SNMP, el control de
relais, y la captura de la imagen de la camara

« Configuracion de los umbrales para la advertencia,

« Compatible con dispositivos detectables del NIST Sensorsoft

+ Los datos del sensor se pueden representar graficamente via una
herramienta de representacion gréafico graficamente en Internet integrada

« Elintervalo del registro de los datos del sensor es seleccionable para dias
0 meses

+ Lasalida de XML permite que los datos vivos sean exportados a los usos
externos

« Protegida por contrasefa del administrador y usuario inalterable

+ Se Registra toda la historia de alertas en ficheros

« Interfaz de Ethernet RJ-45 10/100

+ Consumo de energia baja - dibuja menos de 3 vatios (5 VDC @ 0.6
amperios de maximo)

« La capacidad del montaje del NFS permite registros del tamafio ilimitado

69



3.3 CONFIGURACION DE UN AGENTE

A continuacion se muestra las configuraciones de agentes en dispositivos para la

administracion y gestion del mismo

3.3.1 CONFIGURACION PARA UN SISTEMA LINUX

Empezamos con la instalacion del paquete para el agente SNMP, abrimos una
Terminal y digitamos.

‘sena@root: ~

Archivoe Editar Ver Terminal Sclapas Ayuda
root:/home/sena# apt-get install smpdl ’E

Figura 3.3.1(a)

El siguiente paso es editar el archivo /etc/deafault/snmpd _y borrar la direccion

de loopback 127.0.0.1 para poder monitorear otras maquinas.

= Terminal o Eﬂﬁﬁ_

Archive Editar Wer Terminal Socolapas Ayuda

GNU nano 2.08.2 ro: Jetc/d

‘# snmpd control (yes means start daemon).
SNMPDRUN=yes

# snmpd options (use syslog, close stdinfoutlerr).
SNMPDOPTS='-Lsd -Lf /dew/null -u snmp -I -smux -p /var/run/snmpd.pid 027 6 A 1

Pos actual
@l Ortograftia

Ver ayuda g Guardar Wy Leer Fich Pag Ant
Salir ] Justificargl Buscar Pag Sig

Figura 3.3.1(b)

B CortarTxt e
fl PegarTxt

[€ ]3]

Luego buscamos la linea sec.name source, agregamos al final la linea marcada en
la imagen en el archivo de configuracion de nuestro agente

/etc/snmp/snmpd.conf , donde mired es el nombre del grupo, seguido de
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192.168.0.0/24 que es el identificador de la red y finalmente public que es el
nombre de la comunidad

# sec.name source community
com2sec paranoid default public
#com2sec readonly default public
#com2sec readwrite default private
|com25ec mired 192.168.0.0/24 publicl
EEmE

Figura 3.3.1(C)

Estando en el mismo archivo buscamos la linea sec.model sec.name y agregamos
el grupo de lineas marcadas en la imagen, donde mired es el grupo, v1y v2 es la

version del snmp y rocommunity para establecer que la comunidad publica es de

solo lectura.

# sec.model sec.name

group MyROSystem wl paranoid

group MyROSystem v2c paranoid

group MyROSystem usm paranoid

group MyROGroup vl readonly

group MyROGroup v2c readonly

group MyROGroup usm readonly

group MyRWGroup w1 readwrite
group MyRWGroup v2c readwrite
group MyRWGroup usm readwrite
group mired vl

group mired w2

group mired usm

rocommunity public

Figura 3.3.1(d)

Con eso ya quedaria instalado y configurado el agente SNMP para que nuestra
maquina pueda ser monitoreada.
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3.3.2 CONFIGURACION PARA UN SISTEMA WINDOWS SERVER 2003

Lo Primero que hacemos es ir a inicio, panel de control, agregar o quitar programas.

Administrador

g

[ .

o d rotas
@ e
Y vane ) e

[ A v T iecutar

a3 ad

2 impresoras  faxes

Todos los programas &

Enicio | & & |

| & [t oriszem.

Figura 3.3.2(a)

En la siguiente opcidon damos clic en agregar o quitar componentes de windows.

| Ele Edit view WM TIsam AZE  dndows

L R = e

DS=TET
Programas actuaimente instalados: ordenar por: [ombre ~

", Apache HTTP Server 2.0.63 Tamafio  25,50ME

Haga elic squl para obtener informacién de soporke b onico. Utilizade casi nuncs

“Para cambiar o quitar este programa de su equipn, haga clic en Cambisr o quikar, ol
() MySQL Server 5.0

Tamafio  62,20MB

Programa de instalacion de Windows

Espere..

————e e e F igura
3.3.2(b)
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En la siguiente imagen nos sale los componentes de windows y le damos clic

en herramientas administracién y supervision, damos clic en detalles.

5,CE Editinn

File Edit iew WM Team ACE Windows Help
| By B = ole | 865 OBEs

(Windows Server 2003 Standar...

=TT
Ordenar per: [Mombre VI

Tsmafio  25,50M8
Utilizado casi nunca

n y supes
Para agregar o quitar un compenente. haga clic en la casilla de verificacién corespondients, Las casillss
sombreadas indican que sélo se instalara parte del componente. Para ver qué incluye cada componente. Cambiar | Quitar
haga clic en Detallss

Tamafio 62, 20ME

45" Kit de administracion de Connection Manager
= Frotacolo simple de administracion de redes [SHMP)
= Proveedor de windows Installer de wihil

o2 Proveedar SMMP wihil

[ gR) Servicios de puntos de conesian

Descripcidn:  Analiza v detecta 3 soluciona problemas de paguetes de datos bransteridos a través d=la
red

Espacio total sn disco requerido 4.8 ME Detallss.
Espacio disponible en disco: 133233 MB

<Ats | Siuientes> | Cancelar | Awuds |

B e s —
Figura 3.3.2(C)

Damos clic en aceptar, y después damos clic en siguiente.

- Esperamos a que termine nuestra instalacion.

Fie Edt  ¥iew M Team ACE Wndows Help
| ESHad B =alpe | 8GHE | OB
(P Windows Server 2003 Standar... |G
& Agregar o quitar programas Py ] 4

Programas actualmente instalados: ordenar por: [Nombre =
o e = —
So0ME
Asistente para companentes de Windows i =] Tamafio. 25501
1 Ukiizado casi nunca

Finalizacion del Asistente para

componentes de Windows Cambiar | Quitar

Tamafia  62,20MB

El fisistente para componentes de Windaws se ha completada
satisfactoriamente.

Para cerrar este ssistente. haga clic en Finalizar

Figura 3.3.2(d)
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Ahora nos vamos para inicio, herramientas administrativas y damos clic en servicios.

Administracion de equipos

Admiristrador de clisteres

Administrador de equilibrio de carga de red
Administrador de Servicios de Terminal Server
Administre su servidor

Administrador

tre suservidor 5! SEE

4 Admi
Bv Panel de cortral

f ! Explorador de Windows

E Simbolo del sistema

[ st
@) fiyuda y soparte bécnico
[ oo D

T Ejecutar...

Asistente para configurar su servidor
Asistentes de Microsoft KET Framework 1,1
Configuracién de Microsoft ,NET Framework 1.1

Configuracién de Servicios del Termina] Server
DHCP

Directiva de sequridad local

DMS

&é Impresoras y faxes
Enrutamienta y acceso remato

Entidad emisora d certificados
Escriterios remotos

Kit de administracién de Connection Manager
Licencias de Terninal Server

Honitor de red

Origenes de datos (ODBC)
Otorgamiento de licercia
Rendimiiente

Servicio de sutenticacidn de Internet

Todos los programas ¥

HOESEHEYT RO Pl GBURF . L ERER

Servicios de comy
4 " inicia y detiens servicios
= Sistema de.archiVoS IO
“errar sesin @ Apagar
§4] visor de sucesos

WINS

Figura 3.3.2(e)

|#imico | & &

&

Ahora buscamos servicio SNMP y damos clic derecho y elegimos propiedades

Archive Ayuda
= |[E|FRE[E]> =0
[y servicios Gocalesy jombre._/ [Descripaion | Estada | Tipo deinicio_ | Invciar sesién coma__|

Microsoft Software Shadow Copy Provider Administra ... Manual Sistema local
S MysoL Tniciado Automatica sistema local
S8 LA (Metwork Location Awareness) Recopilay ... Iniciado Manual Sistema local
S Motificacion de sucesos del sistema Supervisas.. Iniciado  Automético sistema local
8 Plug and Flay Habiltaun ...  Iniciado Automética Sistema local
Portafolio Habilita el ¥... Deshabiltado  Sistema local
Programador de tareas Habilita un . Iniciado Automatico Sistema local
N dor de compatibiidad con sequridad LM de windows NT - Ofrece seg...  Inidado  Manual sistema local

N de licencias Supervisa ... Deshahiltado  Servicio de red
1 de sucesos Habiltame...  Iniciado Automatico Sistema local
1 remato Habilita usu...  Iniciado Automatico servicio local

v alertas de rendimien Recopila inf... Manual Servicio de red
%8 Replicacion de archivos Permite qu. Manusl Sistema local
48 Servicio COM de grabacien de CD de IMAPT Administra | Deshabiltado  Sistema local
48 Servicio de alerta Motifics a u.. Deshabiltado  servicio local
< i Servicio de autenticacidn de Internet Administes 1., Iniciads Autamaticon Sistema local
8 Servicio de captura SHMP Recibe men. .. Manusl servicia local
8 Servicio de Descubrimiento sutomatico de proxy Web WIRHTTP  Implement, .. Marual servicio local
48 Servicio de disco virtual Proparcion. Manusl Sistema lacal
%80 Servicio de Index Server Indiza &l co, Deshabilitado  Sistema local
48 Servicio de informe de errores Recopila, al... Iniciado Automatica Sistema local
48 Servicio de pusrta de enlace de capa de aplicacion Proporcion.., Manual servicia local
58 Servicio de transferencia inteligente en segundo plano Transfiers .. Manusl Sistema local
S8 Servicio del administrador de discos légicos Canfigura Manual sistema local
B Servicio del nimero de serie de medio portati Recupera e Manusl tems local

£
5By Servicio WINS Resuelve Io. tems local
%8t Servicios de cifrado Proporcion..,  Iniciado Automatico sistema local
E: i Servicios de Terminal Server Permite qu. Iniciado Manual Sistemna local
S8 Servicios IPSEC Proporcion..,  Iniciado Automnatico sistema local
%8y Servicios simples de TCR/TR Admite los .. Iniciado Automético Sistema local
S8 Servidor Ofrscs com...  Iniciado Automatico sistema local
E s Servidor de DHCP Realiza la c. Iniciado Automatico Sistema local
%8y Servidor de sequiniento de vinculs distribuidos Habilita el 5., Deshahbiltado  Sistema local
E:  Servidor DNS Permite acl... Iniciado Automatico Sistema local
03 s AlimantArifn rint e Adminisea . Marial servirinlaral
_Extendido 5 Estandar

Figura 3.3.2(f)
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Ahora nos sale las propiedades del SNMP.

Servicio SNMP Propiedades (Equipo local) 2=l
Capturaz I Seguridad I Dependenciaz
General I Iniciar sesidn Recuperacion Agente

Mombre de zervicio:  SHMP

Nombre para mostrar:

Descripeion: H ahilita laz zolicitudes del protocola simple de ﬂ
Ruta de acceszo al ejecutable:
AWM DWW S NS patem 32 henmp. exne
Tipo de inicio; Automatico j
Estado del servicio:  Iniciado

| hician | Detener Bauzar Heanudar I

Puede ezpecificar loz pardmetros de inicio que =& aplican cuando e inicia el
zervicio desde aqui.

Parametros de inicio I

Aceptar I Cancelar | A plizar

Figura 3.3.2(Q)

-Damos clic en Agente y lo modificamos.

-En contacto, colocamos Administrador.

-En ubicacion, colocamos donde estamos ubicados en este caso es sala5b.
-En servicio escogemos las opciones que queremos para nuestra red.

Fisico: especifica si el equipo administra dispositivos fisicos como una particion
de disco duro.

Aplicaciones: especifica si el equipo utiliza programas que envian datos a
través de TCP/IP.

Vinculo de datos y subred: especifica si este equipo administra una subred o

un vinculo de datos TCP/IP, como un puente.
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Internet: especifica si este equipo actia como una puerta de enlace IP
(enrutador).

De un extremo a otro: especifica si este equipo actiia como un host IP

Servicio SMNMP Propiedades (Equipo local}

Lzl
Capturas I

Seguridad I Dependencias
Iniciar sesian I Fecuperacion

Loz sistemas de administracidn de Internet pueden solicitar el nombre del

contacto, la ubicacidn del sistema v loz servicios de red de este equipo desde el
servicio SRMP.

General

Contacto: IAdministladorI |

| bicacidn: IsaIaSS |

— Servicio

I+ Eisico v Aplicaciones v “inculo de datos p» subred

I Inbermet I+ De un estremo a oo

ITplarl Cancelar I Aplicar I
Figura 3.3.2(h)

Y damos clic en Aceptar.
-Ahora damos clic en Seguridad, y lo modificamos.
Le damos clic en enviar captura de autenticacion.

En nombres de comunidad aceptados, damos agregar y colocamos el nombre
de la comunidad, la cual es public.

Y seleccionamos la opcion Aceptar paquetes SNMP de cualquier host.
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Servicio SMMP Propiedades (Equipo local) 4 |

General I Iniciar zeszidn | R ecuperacion I Agente I
Capturaz | Seguridad I D ependencias

||7 {E rrviar captura de autenticacior: |

— Mombres de comunidad aceptados

Comunidad | Derechos |
public SOCO CECTO. ]
Agregar. .. raodificar. .. I Cluitar I

r:' Aceptar paquetes SHMP de cualquier host |

— " Aceptar paguetes SMMP de estos hosts

Agregar... Modificar... Euitar

Aceptar I Cancelar Aplizar

Figura 3.3.2(i)

-Ahora damos clic en Capturas.
En nombre de comunidad, colocamos public y damos clic en agregar a lista. En
Destinos de capturas damos agregar y colocamos la IP del servidor donde se

encuentra instalado el software de administracion por ejemplo puede ser 192.168.0.1

Servicio SNMP Propiedades {Equipo local)y el i |
General | Iniciar sesidn I Recuperacidn I Agente I
[ Capluras Sequridad Dependencias

El zervicio SN P proporciona una administracién de red de protocolos
TCPYIP y IP</5P=. 5i se requieren capturas, se deberdn especificar
uno o varios nombres de comunidad. Los destinos de capturas deben
ser nombres de host, direcciones P o direcciones [Fe.

~ Hombre de comunidad

e -1 | Agregen alalista |
Quitar de la lista I
Destinos de capturas:

Agregar... I P adificar. .. I Cluitar

| Aceptar || Cancelar | Aplizar

Figura 3.3.2())
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-Por ultimo damos clic en Aceptar.

-Procedemos a reiniciar el servicio SNMP, damos clic derecho en servicio SNMP vy le

damos clic en la opcion reiniciar, y esperamos un momento. Y listo

WM Team ACE #Vindows Help

nfele | 8@ E O

lows Server 2003 Standar,
| homore. - escripcion | Estado 1_Iniciar sesion como
il st Administra ... Harual Sistema local
=] Iniciedo  Automstico  Sistemalocsl
windaws estd intentando detener =l siguients servicia =n Equips oeal. . Béfodlant, Intods, Mol Rotemaloal
Supervisa ... Iniciado Automatico Sistema local
Servicio SHMP Habitaun ... Inidade  Automético Sistema local
Habilita el ¥, Deshabiitado  Sistema lacal
Habilita un Inidado  Automético Sistema local
WT  Ofreceseq.. Inicado  Manual Sistema local
Supervisa ... Deshabiitado  Servicio de red
Habilita me.. Iniciado Automatico Sistema local
o Habilita usu...  Iniciado Automatico servicio lncal
S registros v alertas de rendimisnto Recopils inf ... Marual Servicio de red
8 Replicacion de archivos Permite qu. .. Manwal sistema lacal
43 Servicio COM de arabacion de €D de IMAPL Administral... Deshabiitado  Sistema lacal
s Servicio de alerta Notifica au... Deshabiltads  servicio local
%85 Servicio de autenticacian de Inbernet Administral,.. Inidsdo  Automatico Sistema local
s Servicio de captura SMMP Recibe men, Msnual servicia local =
%4 Servicio de Descubrimiento automatico de prosxy Web WinHTTP Implement... Manual servicio local
i Servicio de disco virkual Proporeion. .. Manual Sistema local
S Servicio de Index Server Indiza &l co... Deshabiltads  Sistema local
8 Servicio de informe de errores Recopila, al... Iniciado Automatico Sistema lacal
85 Servicio de puerta de enlace de capa T\%eplica:iu’n Proporcion. .. Marwal servicio local
R Servicio de transferencia inteligents e#i¥egundo planc Transfiere ... Manual Sistema local
84 Servicio del administrador de discos lgicos Carfigural.. HManual Sistema local
3 Servicio del ndmero de serie de medio portatil Recupers e... Manual Sistema local
E: s Servicio SHMP Habilita a5 . Iniciado Automatico Sistema local
0y Servicio WINS Resuelve la, Iniciado Automética Sistema local
8 Servicios de cifrado Proporcion...  Iniciado Automatico sistema local
8 Servicios de Terminal Server Permite qu... Inidado  Manual Sistema local
“n Servicios IPSEC Froporcion,..  Inidado  Automético Sistema local
s Servicios simples de TCPJIP Admite los ... Iniciade Automatico Sistema local
8 Servidor Ofrece com...  Iniciado Automético Sistema local
s Servidor de DHCP Realizalac... Iniciado Automatico Sistema local
3 Servidor de sequimiento de vinculos distribuidos Hailita & 5... Deshabilitado  Sisterna lacal 3|
T =0l

ou do nat have Vhiware Tools installec

2

Figura 3.3.2(K)

3.3.3 CONFIGURACION PARA UN SISTEMA WINDOWS XP

-Nos vamos para inicio, y damos clic en panel de control.

TECNOPARQUE

__j Mis documentos
= )
#) Documentos recientes >
B
"—/ M™Mis imagenes
_-_—j- Mi miisica
Sj ™i PC

& is sitios de red

Corfigurar acceso ¥
programas predeterminados

Conectar a L3
Impresoras ¥ Faxes

Avuda v soports E&chico

Buscar

\L@ i L&@

Todos los programas p 77 Ejecutar...

Figura 3.3.3(a)
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-Damos clic en agregar o quitar componentes de windows.

B Panel de control

Archivo  Edidion  Ver Favorios  Herramientas  Ayua

e ) (B Dessands [ caperss | [T~ () snororiscen de carpetas

Gireceion |3 panel de contral
= B @ v

v 8

€

Q @ & D 8 » 9

I Panel de control

Actuslzacio...  Agregar Asitentepsra  Bamade  Centrode  Conexionesde Cofigwacién Cofigwarred  Comeo  Cuertssde  Dispositivos d Disposiivos de
(B Cambiar a vista por categorias sutomaticas  hardware configuraid... tareasyme...  sequridad regonaly ... inalambrica usuario juege  sonido y audio
7 A . ) = =5 oy f
K s f
' 3 4 wm S @ D o %
vea también
Escineresy  Fechayhors  Frendlde  Fuentes  Hemamientss Impresorssy  lava Mouss  Opconesde Opcionesde  Opcionesds  Opciones de  Opeiones de
4 Windows Update cmaras windows aiministrati, . faxes accesbiidsd  carpets  energis Internst teléfono
Q) Ayuday soports téerico & @ ! 2 -3
Partals  Sistema Tareas Tedlado voz
programadas

Figura 3.3.3(b)

Clic en Agregar o quitar Componentes de Windows, para instalar componentes

que no vienen en una instalacion por defecto.

B Agregar o quitar programas

&

Programas actualmente instalados: [ Mostrar actuslizaciones

caumu‘?tlg: 2 Adaptador de ved LAN inalambrica Broadcom 802.11
programas
Agregar NUevns
programas Adobe Flash Plaver 10 Activel
ﬁ Adobe Flash Playver Plugin
@ [ Adobe Reader £.0.1 - Espafiol Tamafio 52,40MB
Agregat o quitar
it ﬁ! Agere Systems HDA Modem
Windows [E‘ ATI Display Driver
0 avast! Ankivirus Tamafio 7L2lME
@' g Compresor WinRAR, Tamafio 3,34MB
Configurar acceso’ .
' programas | ¥ DriverMax 3 Tamafio 7,97MB
edeterminados
2 ! i3] Drivertax 4 Tamafio 10,02MB
ﬁ! FouyTunes For Firefox
ﬁ! Halloween Haunt 30 Screensaver Tamafio 0;66MB
48 Inkscape 0.46 Tamafic 193,00MB
2] Java(TM) & Update 7 Tamafio 137,00M8
LPP Tamafio 7,738

Figura 3.3.3(C)
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Luego buscar la opcion Resaltada en la imagen y hacer clic en detalles.

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de Windows »P.

Para agregar o quitar un componente haga clic enla cazilla de verificac dn
cormespondiente. Una cazilla sombreada indica gue solo ze instalaran algunas de sus
opciohas. Fara ver lo que ze incluye en un componente, haga clic en Dztalles.

Componentes:
o

4|

[w] Q Internet E«plorer 0.0 MB
'Ij = Mezzage Jueue Server 0.0mMBE
|71 ¥ MSM Explarer 18.4 MB

|1 &= Nt serviving de imnresidn o archivo de red nnwe ¥

Dezcripcion: - Inclupe herramientas para supervizar v mejorar &l rendimiento de l1a red.

Egpacio tatal en dsco requerndo: 54.1 ME
Detalles... |

E zpacio dizponible en dizco: 53599.8 MB

[ < Atras ][ Siguierte>] [ Cancelar ]

Figura 3.3.3(d)

La opcion marcada de azul en la imagen, damos clic en el check box hasta

gue sea seleccionada.

Herramientas de administracion y supervision

Para agregar o quitar un componente, haga clic en la casilla de verificacion
correspondiente. Laz casillas sombreadas indican que sdlo e instalars parke del
componente. Para ver gué inclupe cada componehte, haga clic en Detalles,

Subcomponentes de Herramientas de administracion y supervisicr:
| 1 = Provveedor SHMP i

&g

Descnpoion: Incluye agentes de achividad que supervizan la achvidad en dispositivos
de red v natifican a la estacidn de trabajo consola de la red.

Ezpacio total en dizco requerido: 541 MB
Espacio dizsponible en disco: 53539 MB

Aceptar ][ Cancelar

Figura 3.3.3(e)



Acto seguido dar clic en Aceptar — Siguiente y se habra completado la instalacién de

nuestro agente SNMP en Windows.

Después de haber instalado el agente procederemos a su configuracién. De nuevo

clic en Panel de Control.

TECNOPARQUE

| | rus documentos
Documentos recientes
s mis imagenes
j Mi midsica
g ™~ PC
W) ris sitios de red

= control

Corfigurar accesc v
programas predeterminados

@ conectar & >

5 Impresoras v Faxes

@) Ayuda ¥ soporte técnico
_"3 Buscar

Todos los programas D F7J Ejecutar...

Figura 3.3.3(f)

Buscar la opcién Herramientas Administrativas y hacer doble clic.

[BEE

B Panel de control
Archivo  Edicién  Ver

Ons - ©

Fovorkos Herramientas ~ Ayuda

D essuets [ caperes | [

6 sincrarizsdén de carpetas

Direceién | B Panel de control

¥ 8

)

Actualzacia. .
autamaticas

=

Agregar
hardware

W Panel de control

(B Cambisr 3 vists por categorias

veatambién

camaras

R Windows Update
@) Ayuds y sopotts técnico

B

pantalla Siskema

D % A ¢ e P e

B &

&3
Tareas Tetlada oz
programadas
PS-Po. | B CONFISURACIONAG.. 8 Panel de contrel

Figura 3.3.3(Q)

» 9

Agregar o Asistentepara  Barrade Centrode  Conexiones de Configuracion Corfigurar red Correo. Cuerkas de  Dispasitivos de Dispostives de
quitsr p. configuracia... tareasy me sequridac red ion: inaldmbrica Isuatio e sonido y sudio
A o & {
e = £ O FTAA ,
va  Firewal de Fuentes Java Mouse. Opciones de  Opciones e Opciones de  Opeiones. de  Opciones de
Windows accesibiidad carpeta energia Internet teléfono ..

B &Rl e
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Hacer doble clic en esta opcion ya que aqui se encuentran todos los servicios

que corren en Windows y nuestro agente también.

% Herramientas administrativas

Archivo Ediidn Ver Favorios  Hemramientas  Ayuda

Qwe - ) [F D sismens [ caporss | [~ (8 soaronizecsnde carpetas

orecin [ Horarientes imisrates
dnitracin e squbos Drecta desegurdad oca
Aecesodrets Fnlly
= b

Servicos de componentes Servicias de Internet
Acceso directn Information Server
Acceso directn

Tareas de archivo y carpeta A

(-4 Origenes de datos (ODBC) Rendimiento
=% fiearen Recso dveeto
e e

Visor de sucesos
Accesa drecta

85 Cambisr nonbre a ste archivo
[ Mover este archiva

) Copia ests archivo

@) Publcer este archivo en el

2 Ep s s or cones
clctrérico

X Elminar este archivo

Otros sitios

B Panelde contal
(53 1 documertos
5 Documentos compartidas
Q mrc
3 10 s de red

Detalles

Figura 3.3.3(h)

Buscar la opcién servicio SNMP y hacer clic derecho y elegir Propiedades.

% Servicios
| Archivo  Accién  Ver  Ayuda |
« = |[=]

gy Servicos (lcales)

Servicios (locales)

Servicio SNMP jombre_/ | Descripeion | Estada | Tipo de inicio._| tniciar sesiéncoma | &
A Llamada a procedmienta remoto (RPC) Ofrscaclan, Inidado  Adtomdtico Servicio dered
Detener el servido #Localizador de lamadas a procedimiento remato (RPC) Administra | Manual Servicio de red
il el & Medins de almacenamiento extrables Marual Sistema local
i Mensajero Transrrite ... Deshabiltads  Sistema local
lll:ds?gﬂ:':ms R & Microsoft Office Diagnostics Service Ejecutar pa. Manual Sistema local
WHYMSE% pleaan ’s;ﬂsmms - :AM\UHSBFIOFHCE Groove Audt Service Manual servicio local
red y notifican aa estacin de rabajo M5 Software Shadow Copy Provider Adninstral Marual Sistema local
consola de 3 red, SBNLA (Network Location Awareness) Recopila y Manual Sistema lacal
Ay okiFicacion de sucesos del sistsma Registra su. Automatico Sistema local
% Office Source Engine Guarda los . Maral Sistema local
APlug and Flay Habiltaun .. Inidsdo  Aufomatico  Sistema local
Eyportafolios Hatiltael V... Deshabitado  Sistema local
% Programador de tareas Habilita un Automatics Sistema local
Ay protocola simple de transferencia de corteo (SMTF) Transporta, Automética  Sistema local
8y provesdar de compatbiidad con seguridad LM de \indons NT Ofrece seq... Marusl Sistems local
A Publicacién en World Wids Web Proporcion..,  Inidiade  Automdtico  Sistema local
QoS RSV Ofrece fun. Marusl Sisterna lacal
“Reqistro de sucesos Hebiltame.., Inidade  Adtomético  Sistema local
& Registro remoto. Habilita usu, Automatico servicio local
A Regitros y slertas de rendimiento Recopila if. Manual Servicio de red
% Servicio COM de grabacién de €D de IMAPT Adrinistral. Manual Sistema local
B Servico de alerta o B Notifica .. Deshabiltado  servicio local
% Servicio de apravisionam Administral. Sistema local 5
A Servicio de captura SNME  Detener Recibs men. servicio local
% Servicio de descubrimienl 010 Habilta el d servicia local
4 servicio de Index Server| Indiza el co.. sistema local
A Servicio de informe de er  Reiniciar Permits inf'., Sistema local
Buservicio de puertadeenl Praporcien. servicia local
B servico de restauracien | 100 lastareas ¥ Realiza ... Inicado Sitemalocal T
gy servicio de transFerencia  Achualizar Transfiere Sistera lacal
& servico del adminstradh) Sistema local
S8 Servico dl nimero de <RI R Sistema local
By servicio Lector del disrio|  pyuda partir de Messenger Sictema local
L
i Sericing e cifradn A iromsticn Sichema lncal &

Extendido 4 Estandar

#brela pagina de propiedades de [a seleccion actusl,

Figura 3.3.3(i)



Dar clic en la pestafia capturas para indicar el nombre de la comunidad, para este

ejemplo utilice la comunidad publica que es la que viene por defecto.

Después ir a la pestafia Seguridad, para darle los permisos a nuestra comunidad,

Servicio SNMP Propiedades {Equipo local)

._ General ) Il A Inigiar zesidn | Recuperacidn e _Agerite
Capturas | Seguridad Dependencias
El servicio SNMP proporciona una administracion de red de protocolas
TCRAAP p IF=/5F. 5i ze requieren capturaz, ze deberan ezpecificar
uno o vanos nombres de comunidad, Loz destinos de capturas deben
zer nombres de host, direcciones [P o direcciones [P
MNaombre de comunidad -
-
Quitar de la lista
Destinos de capluras:
Agregar...
[ Liceptar ] [ Cancelar ] [ Aplicar

Figura 3.3.3())

inicialmente esta tendra permisos de Lectura y Escritura en este caso la dejaremos de

Solo Lectura.

Servicio SNMP Propiedades (Equipo local)

General Iniciar sesidn | Recuperacidn

(2%

I  Agente
Capturas | Seguridad | D ependencias

Iv Enviarcaptura de autenticaciorg

Mombres de comunidad aceptados -
Comunidad | Derechos -
public LECTURAY E..

Agregar... Modificar... Cuitar

* Aceptar paquetes SNMP de cualguier host
T Aceptar paquetes SNMP de estos hosts

Aigregar...

L. Aiceptar ] [ Cancelar ]

Figura 3.3.3(K)
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Para cambiar los permisos seleccionamos la comunidad que creamos y dar clic en

Modificar.

Por ultimo elegimos los permisos y la comunidad a la cual van a aplicar.

Serwvicio SNMP Propiedades [Equipo local)

—Czosial |
| Capturas Seguridad |

I Iniciar sesion || FRecuperacion

Iv Enviar captura de autenticacicn

— Mombres de comunidad aceptados

Comunidad.

(% fceptar pagquetes SHNMP de cualquier host
7 Aceptar paguetes SMMP de estos hosts

Agregar... ! | Modificar Cluitar

Agregar... rodificar ]

[, Aceptar _]

[ Cancelar ] Hplicar

Figura 3.3.3(l)

Configuracion del servicio SNMP

Derechos de comunidad:
SOL0 LECTURA

MHombre de comunidad;

public

Figura 3.3.3(M)

Cancelar
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3.3.4 CONFIGURACION PARA UN SISTEMA WINDOWS VISTA

Ir a inicio — Panel de Control — Programas y Caracteristicas y dar doble clic
sobre este.

w @ H £ / & ¥

Informes de Iniciador 1551 Intel(R) G4 Java Lapiz v Mouse Opciones de
problemas... Driver for Mobile dispositivos .. carpeta

Opciones de Personalizacién Program Programas
tetefono y .. Updates predetermina...

Figura 3.3.4(a)

Luego hacer clic en Activar o Desactivar las caracteristicas de Windows.

Dresinstalar o cambiar este
Wer actualizacior: mistatadas

Para desinstalar un programa, sel=c
Obtener rograrmas en

limnea en Windows PMarketpliace

Wer =l software adguirido i i e =
tAalmacen digital) = i iz ? e

Mcthyar o desactivar fas Sl i
caracteristicas de Windowrs Bl cdobe Flash Player 10 SctiveX

Ed ~Adobe Flash Playwe=r Plugin

BES ~dobe Reader 8.1.0 - Espafial

P avast! Antivirus

e Camtasia Studic &6

=7 Cisco EAP-FAST Module

[=7 Cisco LEAP Podule

=7 Cisco PEAP Module

= compresor WinFLAR

[= 7 Conexant HOWA D330 BADC V.92 Piode
WEY CorslDRAW Graphics Suite X3

TS Dell Resource CD

S8 FLVPlayerdFree Free FLW Player 3.2 .00
[F Galeria fotografice de Windows Live
[E T Intel(R) Sraphics hviedia S cceferator [
& Tntel® hlatrix Storage PManager

| =) rarva T 6 Update 2

| =] JawalThi 6 Update 7

KQERMU wirtualisation module for QE

I aetoe Tnfeomratecd W abe =om Diei

Figura 3.3.4(b)

-t
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Elegir la opcién proveedor de SNMP de WMI y hacer clic en aceptar.

Activar o desactivar las caracteristicas de Windows g

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica gue s&lo esta
activada una parte de la caracteristica,

=1, | Administracién de medios de almacenamiento extraibles
. Area de encuentro de Windows

| . Caracteristica SMNMP

Ei

=1 Lo Chente Telnet

[] . Cliente TFTP

B || Componentes cpcionales de Tablet PC
] | Compresién diferencial remota

[Tl J. Escucha de FIP

o Faxy Escaner de Windows

=l El . Internet Information Services

[ Aceptar | [ Cancelar ]

Figura 3.3.4(C)

Comenzaran a instalarse los componentes necesarios para el agente.

(e i W T == 1)

Activar o desactivar las caracteristicas de Windows 21

Espere mientras las caracteristicas se
configuran. Esto puede tardar varios minutos.

[ cancetar |

T Comp .
1 |, Escucha de RIP
[ | Faxy Escaner de Windows
. Internet Information Services T

[ Aceptar | [ cCanceiar |

Figura 3.3.4(d)

TE] Caracteristicas de Windows:

Activar o desactivar las caracteristicas de Windows (2]

| {f| Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde los archivos abiertos y cierre todos
los programas.

[ Reinicisrahora | [ Reiniciar mas tarde.

D_L, Escucha de RIP
| | Faxy Escaner de Windows
= . Internet Information Services -

[ Aceptar | [ cancelar |

Figura 3.3.4(e)

Luego pedira que reiniciemos el equipo para aplicar los cambios, dar clic en reiniciar.
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Por ultimo vamos a panel de control y damos click en Herramienta Administrativas

rormibre Categoria

Firewsall ce
W el s

Irmprescras

S pciones
Internet

Propicedades <
Wrim d oaes Sich. ..

e COpcicones cde

(- E

FReproduccicn
autormatica

==

Opciones de

carpeta

Dpcicnes de
telefono ...

Sisterma

Figura 3.3.4(f)

Luego Damos click en servicios:

MomiBre Fecha modificacicn

Tipo Tamaroc

— 1 Ceonmfigurac
= — 4 =

Informacicsn o

herramisntas ...

Spcicnes de
ernergia

\Q’ -

Programas
precdetermmine...

v clel sisterma

| Herramienta de diagndstico

de memoria

rendimicento
Acceso ofi

Figura 3.3.4(Q)

Prograrmador ce tareas

FPoniter de confiakbilicdad y

—

Informes ce
problermas...

D
e
e

[~ ’Izr

Ea
I
Plpns— et e

Texto a wo=

-Escogemos servicio SNMP y damos clic, y nos sale varias opciones para

activar nuestro agente.

Capturas I Seguridad Dependencizs |
General | Iniciar sesién Recupsmcion Agerte |
Mombre de servicio
Mombre pars mostrar:  Servicio SMIMP
IR [Fiabilita fas solicitudas dal protocolo simpls da =

Futa de access al sjecutable:
CoWYindows . System 22 snmp_exe

ladministracion de redes {SMNMP} qus se van a

Tipo de micio: [Autemstico

A

e & confiqurar las apci

de servicios

Estado del 'servicio: Destenido

el servicio desde aqu i

Parédmetros de inicio

Pusde especificar los pardmetros de inicio gue se aplican cuando s= nicia

Rearudar

Descripeidn

Proporciona...
WinHTTP i
El Servicio d...
Habilita Iz f...

. Icentifica las...

Supervisa le..

Este servicio...

F... Transfiere ar...

Estade

Habilita usu...
Registros y a..
Replica arch...

Iniciado
Iniciado
Iniciade
Iniciade
Iniciade
Iniciade

Froporciona...

Iniciado

Este servicio...

Proporciona...

Iniciado

Ofrece la po...
Administra L.

Tipe de inicie

rManual
rManual

Manual

Autematico Sisterna
Manual Servicio
Autemético Servicio
Autematico Sisterna
Automitico Servicio
Autematico Sistermna
rManual Servicio
Automatico Sistema
Manual Servicio
rManual Servicio[
Auteméatico (i..  Sistema

Deshabilitadao
Fanuzl

Servicio|

Aceptar Cancelar | Permite info... Iniciade Autematico Sisterma
Este servicio... Iniciade Autematico Servicio
(i Servicio SHIMP Habilita las s... Autematico Sistermnal

< "

Iniciars =

Sisterma

Extendido # Estandar /

Figura 3.3.4(h)
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Damos clic en Seguridad.
-Seleccionamos Enviar captura de autenticacion
-Damos clic en agregar y colocamos el nombre de nuestra comunidad.

-Y habilitamos Aceptar paquetes SNMP de cualquier host.

Servicie SMRMMP Propiedades (Equipe locall ===
[ Sieneral I Iniciar sesidn | Recup: eraciGn I Agerte |
| Capturas Seguridad |l Dependencias |

Enviar captura de autenticacidn

Mombres de comunidad aceptados

Conmarsidad Derechas
bk LECTURA Y E_. |

(| e [ a—

[® Aceptar paqusetes SNMFP de cualquier host |
T Aceptar pagquetes SHMP de estos hosts

Obtener mas irformacidon acerca de SHNMP

(]
‘(
Il

[ Aceptar ] [ cancelar ] [ Eoiicar |

Figura 3.3.4(i)

-Damos clic en Capturas.

-En nombre de la comunidad, colocamos public y le damos clic en agregar a la lista.
-En destinos de capturas damos agregar y colocamos la direccion ip de nuestro
equipo.

-Damos clic en aplicar y aceptar.

Propiedades de Servicic SMMP {(Equipo localy =

[ General I Iniciar iGm Recuperacicn I Agente |
Capturas | Seguridad | Dependencias |

El servicio SHMP proporciona una administracién de red de protocolos
TCPAAP w IPXASPX. Si s= requiersn capturas, s= deberan =specificar
uno o varos nombres de comunidad . Los destinos de capturas deben
ser nombres de host. direcciones IP o direcciones P>

HMombre de la comunidad
27 00T - Soregar = ia hists

Destinos de capturas:

Agregar. . | Eginar . Chitar

Obtener mas infomMmacion acerca de SHNME

[ Aceptar | [ cancelar Aolicar

Figura 3.3.4())

Y listo quedaria habilitado el servicio SNMP
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CAPITULO 4

MONITOREO DE LA RED FIEC

4.1 OBJETIVOS

Nuestro Objetivo es poder implementar una solucion eficaz sobre Gestion vy
Administracion de un sistema de monitoreo de redes basandonos en el Protocolo
SNMP visto anteriormente en capitulos anteriores.

Con la finalidad de poder mejorar el rendimiento y disponibilidad de los dispositivos

gue tiene la Red Fiec entre los dispositivos son: Router , Swithces, Computadores, se

procedera a impletar un software basado en SNMP.

4.2 CONFIGURACION DE LA RED

La Red Fiec segun los datos proporcionados por los Administradores se maneja con

las siguientes Topologias:

4.2.1 TIPO DE TOPOLOGIA ESTA IMPLEMENTADA EN LARED FIEC

La Topologia implementada en la Red Fiec es de Estrella Extendida.

Esta topologia es igual a la topologia en estrella, con la diferencia de que cada nodo

gue se conecta con el nodo central también es el centro de otra estrella.
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Generalmente el nodo central estd ocupado por un hub o un switch, y los nodos
secundarios por hubs.

La topologia en estrella extendida es sumamente jerarquica, y busca que la
informacién se mantenga local. Esta es la forma de conexién utilizada actualmente por

el sistema telefénico.

4.2.2 TIPO DE TOPOLOGIA IMPLEMENTADA EN LAS SUB RED ES

Las subredes implementadas en la Red Fiec de la misma manera que en la Red
principal se lo realiza con topologia Estrella Extendida debido a que la ventaja de esto
es que el cableado es mas corto y limita la cantidad de dispositivos que se deben
interconectar con cualquier nodo central.

La topologia en estrella extendida es sumamente jerarquica, y busca que la
informacién se mantenga local.

Figura4.2.2
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4.2.3 SUBREDES IMPLEMENTADAS EN LA RED FIEC

En La Red Fiec se pudo determinar que esta conformada por:

- 5 Redes /24 tipo publicas y 1 red /24 tipo privada
- Existen 18 subredes dentro de la Red

- Ademas tienen 2 routers CISCO 3750G que en realidad son switches de
capa 3 que pueden enrrutar paquetes entre redes o determinar la ruta

que debe tomar el paquete de datos.

4.3 HARDWARE Y SOFTWARE UTILIZADO

Los Hardware que posee la Facultad segun los datos que se nos proporcioné son los
siguientes:

4.3.1 CLASES DE HADWARE DE LARED FIEC

La red fiec para su funcionamiento esta conformada por componentes como:
Computadoras y Switches de capa 2.

Las Computadoras que conforman toda la red de la facultad son aproximadamente
800 PC en total entre las cuales se tienen computadoras HP, computadoras IBM, y las

computadoras CLONES y ademas 12 Servidores utilizados en la Red

Los switches implementados de toda la red son un total de 37 tanto switches CISCO

como DLINK entre ellos se tienen los siguientes:
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Switch Capa 3, CISCO 3750G

Swtich, CISCO 2960G

Switch, CISCO 2960

Switch Dlink 3226L

Swtich Dlink 3526

Switch Dlink 3028

4.3.2 TIPOS DE SERVIDORES UTILIZADOS EN LA RED FIEC

Los servidores que se encuentran implementados en la red de la fiec segun los datos

que se nos proporciono son los siguientes:

Servidor de Correo, web, openLdap, sistemas (CRM, reservarSalas,

mensajeria, Controlac), dns, dhcp.

Servidor de impresion, sistema SATT, base del sistema académico

(replica del CSI), antivirus.

Existen otros servidores de menor importancia para otros asuntos como

IEEE, Academias, Ingenieria de Software.
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4.3.3 CLASES SOFTWARE IMPLEMEMTADOS EN LARED DE L AFIEC

Las plataformas que estan implementadas en la red de la facultad son LINUX y
WINDOWS.

Para las aplicaciones de los Servidores de Correo estas estan implementadas bajo
Linux debido a su rendimiento y bajo costo que lo convierten en la plataforma ideal
para proporcionar, en un soélo servidor, servicios de correo desde 10 a 250.000

buzones.
En cambio para aplicaciones de Servidores de Impresion estos estan implementados
bajo Windows debido a que son tolerantes a fallos, con facilidades para la localizacién

de dispositivos, que aumenta la fiabilidad, capacidad de gestion y seguridad del

servicio de impresion en red.
4.4 RECOPILACION DE LOS MIBS

En la realizacion del proyecto a continuacion se muestra una recopilacién los Mibs

Cisco escritos en lenguaje asnl que se obtuvieron:
4.4.1 MIB DE ROUTERS IMPLEMENTADOS EN LA RED FIEC

Entre los MIBS que se pudo investigar tenemos:

- CISCO-5800-HEALTH-MON-MIB-V1SMI.my
- CISCO-C2900-MIB-V1SMI.my
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4.4.2 PROCESO DE IMPLEMENTACION DE LOS MIB UTILIZAD OS
Como se vio con el punto anterior se menciond los MIB de algunos de los equipos que
posee la red fiec, acontinuacion mostramos el proceso de implementacion para que el
sistema utilizado se los pueda anexar.

1) Previamente se tiene que descargar el programa " Paessler MIB
Importer “ que convierte un archivo MIB escrito en lenguaje asnl a un
cadigo reconocible para el software PRTG en el que se implementara. Y

ejecutarlo:

Eile Edit Import Help

unsigned sabit —

Figura4.4.2(a)

2) Luego seleccionamos la pestafia Import :

e ——— .

S Pacssier MIB Tmporer VASE T

File Edit [Import| Help

MIB File...

Show Import Log..

Figura 4.4.2(b)
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3) Seleccionamos la MIB que deseamos convertir. Previamente se tiene

gue tener descargado las MIBS que se desea utilizar:

Paessler MIB Importer V1.3b — = [ = ==
i o |
Buscaren: &% DESCARGAS - & @ o m- =
™ MNombre - Fecha de modifica.. Tipo F
=2 | aplicaciones Z1s04/2010 22:24 Carpeta a -
EES AR b APLICACIONES JAVA 12/05/2010 19:55 Carpeta d
£l CiECoImibE G708/ 2010 L5104, Carpeiad | b
L oo il e
RAIERES, e i Ml e | |
| | Divide
-
| Nombre: e
Tpo: [MIB File Canyy -]
=
4) En Type selecionamos MIB File (*my):
Paessler MIB Importer V1.3b = B, — ==
= e
Abrir
Buscar en | cisco -~ & F = |-
T MNombre - Fecha de modifica...
= || CISCO-STUN-MIB-A1SMLrroy 25,/06/1999 15:58
Sibios wecienkes | CISCO-SWITCH-CGMP-MIB-V1SMILmy 25,/06/1999 15:58
o iy coaon 1
e e [mooe
Escritorio || CISCO-S¥SLOG-MIB-V1SMLry 25,06,1999 15:58
= CISCO-SVSTENM-MIB- VI Skl
EEErEr T -~
e e
[l || CISCO-TCPOFFLOAD-MIB-VISML iy 25/06/1999 15:58
e e
|| CISCO-TMN3270SERVER-MIB-VLISMLmy 25/06/1999 15:58
B e e e e e e
S e e
Nombre CISCO-SYSTEM-MIB-V1SMI -~
Tipo [MiB Fie .y =
-

Figura 4.2.2(d)
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5) Damos click en Abrir y nos mostrard que el proceso de convertir al

formato reconocible por el software y despues click en close:

s
L h
i b s oot
Scorehing for moduls: REC 1212
i (s TP F RN AR e F A S b 1 E
s = Poicie
Description
At Sl

Figura4.2.2(e)

Figura 4.2.2(f)

6) Nos mostrard una ventana en que el proceso de convertir ha terminado

B2 racssler MIB Importer V1.2b o= = S = — == =TT

File Edit  Import Help

& csy dodk
G- csy aeneral
o

unsigned e float

Scale: = | [Divide

Aopiy Cancel

Figura 4.2.2(Q)
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7) Luego tenemos que proceder a grabar el archivo convertido en la base

de informacion del PRTG, para ello selecionamos File -> Save As y lo

guardamos en la siguiente direccion: C:\Program Files\PRTG Network

Monitor\snmplibs\ y Guardar:

EJ Paessler MIB Imp. V1.3b - C\Prog Files\PRTG Monitor plibsicisco_systems.cidlib ==
File Edit Import Help
= —_—
= CISCO-SYSTEM-MIB Staridar e ===}
- csy clock 1
csy general Guardar en: snmplibs ~ - & Raié B
csy scheduled res i -
[ sy snmp authent - Mombre Fecha demodifica... Tipo b
- i T -
e e el | APC UPS.oidlib 07/09/2009 15:38 Archive O
SHERTECE RS || Basic Linux Library (UCD-SNMP-MIB).cidlib 16/08/2006 16:03 Archive O
- | cisco_systems.oidlib 17/10/2010 19:57 Archivo O | &
. || cisco-interfaces.oidlib 15/02/2006 16:49 Archive 0 |
Escritorio | cisco-queue.ocidlib 15/02/2006 16:38 Archivo O | £
|| Deli Storage Management.oidiib 26/01/2007 12:53 Archive 0 |
i=all _| Dell Systems Management Instrumentation.... 26/01/2007 12:00 Archivo O | B
Bibliotecas |1 Paessler Common OID Library.oidlib 26/01/2010 17:30 Archive O
™ L
Equipo i
Q - Divide
By 2 it "
Red =

Guardar

Tipo [Poessler SNMP Librany

[ cancstar ]

-

Figura 4.2.2(h)
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CAPITULO 5

APLICACION DEL SOFTWARE

IMPLEMENTADO

5.1 PROCESO DE IMPLEMENTACION DEL SNMP

Para el proceso de gestion y administraciéon de la red FIEC se determin6 que uno de

los software mas eficientes que aplican el protocolo SNMP es el PRTG.

5.1.1 APLICACION IMPLEMENTADA EN LA RED

El sistema PRTG es una potente herramienta de monitorizacion de la Paessler AG
que asegura la disponibilidad de componentes de red y mide el trafico y el uso de la
red. Ahorra costos ayudando a evitar fallos, optimizar conexiones, economizando

tiempo de implementacion y controlando acuerdos de nivel de servicio .

El programa opera 24horas, 7 dias a la semana en una maquina basada en Windows,
monitorizando parametros de uso de red. Los datos de monitorizacion son guardados
en una base de datos para poder generar reportes historicos.

El sistema tambien implementa SNMP (Simple Network Management Protocol) y WMI
(Windows Management Instrumentation) que son usados para adquirir datos acerca
del uso y el rendimiento de todos los sistemas que componen su red, incluyendo el

uso de puertos individuales de switches y enrutadores.
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5.1.2 UTILIZACION DE LA APLICACION

Primero unos conceptos claves para entender el uso de PRTG:

Sensor:

Es un instrumento encargado de monitorear individualmente cada aspecto de
un dispositivo de red.

Aparato:
Es un instrumento l6gico que se ubica en cada punto de red (direccion IP) en
donde se realiza el monitoreo. Cada aparato puede tener uno 0 mas sensores.

Grupo:

Es el conjunto de aparatos que se pueden clasificar segun sus caracteristicas,
las cuales ayudan al monitoreo mas facil y efectivo.

Proceso de Ejecucion:

Después de instalar el programa en la computadora en la que se va a realizar el
monitoreo de la red, se crea automaticamente un acceso directo en el escritorio en el

cual hacemos doble clic para acceder a la interfaz de usuario para el registro.

[0 5570 At . s tiont (FPEE D || | Baan g i tsaefl (nescet Caslere s
: 0 Ve PaNO Tt Avsdn

Bierwenido o

PHTG Netrscnh, Monfior { THESERE0 )

Figura5.1.2(a)
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Ahora accedemos a la pagina de inicio de PRTG Network Monitor, en la cual se

presentan varias opciones para empezar a usar el programa de manera sencilla.

Las opciones que nos interesan son: “Afiadir sensores nuevos” y “Ejecutar

descubrimiento automatico”.

TN FRTO Ptk Mseme (TRPSAERD i - Ahicranalt (mtmiret Exsimonr

Arctwes Ecn Ver P s

- e — —= s e e = il = o elele] =

Figura 5.1.2(b)

Ejecutar descubrimiento automatico:

Al elegir esta opcion el sistema sera el encargado de formar un Gnico grupo genérico,
en el cual afadira la cantidad de aparatos necesaria para cada dispositivo y dentro de
cada aparato todos los sensores que el punto de red permita instalar segun ciertas

configuraciones.
Esta es ideal para una red muy grande en la que se necesite saber todos los aspectos

hasta el mas minimo de los dispositivos, pero su desventaja es que se necesita un

conocimiento profundo de como analizar toda la informacion generada.
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Anadir Aparatos Nuevos:

Esta es la opcidén que se va a usar para monitorear la red de la FIEC, ya que permite a
uno mismo ir poniendo grupos, aparatos y sensores segun la informacién que
NOSOtros queremos generar y necesitemos.

Primero creamos un grupo general en el que se van a ordenar aparatos y sensores
segln nosotros deseamos.

En la misma pantalla, vamos a poner el mouse Unicamente encima de la pestafia

“Aparatos” (no hacer clic) y en el menl que se expande seleccionamos “Afadir
Grupo”.

T PATG Metwork Monitor (TMPSISXPO1) | Afadic eensor - Microsoft internet Explorer

Echive Edaldn Ve Favontos Herraments  Avuda
Oume- Q-2 B0 Jocands JiFaves @ 25 8 | HQ 3

8 e 192 162, 11565  addserson] em

B a5 Al EL Nk darempads . 00 0% fedin e targadap 0%

Anadi o gips
i e M U0 e descbrmientn autmatn)
L gy, B a0 stn
[ e——

S b

L

o Sarmdr el U T oo puradiocel (e s desdoon IF) el st o rod. S586 sl ue e O gorer i
i v

Crdenar grupon & spaidon »

|
K e Un aDae D noses - ‘
)

" ik pAnes B A0 oo s nards

[ Contrur > ] Cacedr |

T ek Bhar V7,14, 3041 © 000 e Pt covmn Adartz ke e et 1)

Figura 5.1.2(C)
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Seleccionamos la opcién Local Probe y damos clic en continuar.

e

Amadir grup o

S O g -
- Sy 3

[ R -

Figura 5.1.2(d)

En la siguiente ventana le damos un nombre al grupo y si se desea se le puede
asignar un identificador al grupo y damos clic en continuar.

.1 ES T =1
L= - e ——— T Ta e e e - T e i
- - e - S - ——— A r———
all e Loncaal
Rt Bt e P =
o, it e et e iz g vy cisarhse G e aPiaste WP Bl et s i i e, St i
o e e e ey e ety e b ek ety
[Er ey [ ——— ¥
e e —— e R I T =
st Dt o "
i TR e o r— AT el e TGN e | e [ b, S | ey SAUS (60 T it . e okt DA [t |
St
() [ r N [
T T

Figura 5.1.2(e)

Listo y se encuentra creado el grupo.

Para afiadir Aparatos al grupo creado simplemente damos clic en “Afiadir aparato”
como se ve en la figura y se abrird una nueva pantalla.
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B S e R

o e ww A
Srmpren | dm | Was | maw  Swes | my | Cotpemee | wareames | Cmtres | st
s e ] b e
. ey

[l L vl et s e .
g st a8 i et i 1 " |
e bt

g T b .
raley ram  walad ra e e i
B st —— e

B P AT T e s e B
. Lt

.
e AT B T Al T S
1t s papa o i e TEE e o M SRR IR ST A e ek By

Figura 5.1.2(f)
Un aparto se debe colocar la IP a ser administrada por lo tanto, asignamos al nuevo

aparato nombre, direccion IP y si se deseamos un identificador.

Ademas, en el manejo de sensores escogemos la opcion “Manual (Sin descubrimiento
automatico)” y damos clic en continuar.

Figura 5.1.2(Q)

Y listo el aparato a ser monitoreado se crea con su respectiva direccion IP.
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5.2 CREACION DEL MONITOREO

Para moniterar parte de la red fiec, especialmente en el laboratorio 6 se procedi6 a
crear los siguientes sensores en algunas PC que forman parte de la red:

5.2.1 CREACION DE SENSORES

Sensor SNMP en Computadoras:

Para esto primero se tuvo que habilitar en las pc del laboratorio el protocolo SNMP
gue se mostré con anterioridad configurado un agente SNMP en cada computadora.
Después de eso se tiene crear el sensor SNMP para medir el Ancho de Banda

consumido por cada equipo de la Red como se muestra a continuacion:

MNombre de grupo Root
Sensores por estado s |=d1 (Totak9)

ver: S L XL
~— Root

= Local probe (Sonda remota en 127.0.0.1)
S5 winDows 7

L Salud de sonda
e

“'ler grupo (visible a todas las cuentas de usuarios)
S5 wWINDOWS XP-VIRTUAL
- AfRadir sensor
' Group 1
SYpc-135
Menu del ap ato
= P Detalles... |

Configuracion...
PN . fadir sensor... onmection - Minipuerts del administrador de pagquetes

Ejecutar descubrimiento |
55 pc.1 SEREtiptantilla de aparato. |
Checar ahora |

el P Eliminar... |

e

Clonificar...

— 7,

L

Figura5.2.1(a)

Luego en la seccién Sensor type elegimos SNMP trafico

Sensor Type

~ Sensores comunes Los tipos de sensores mas comunes para la monitorizacion de redes
Ay

PINGs se usan para medir si se puede conectar a un

L PING Realiza PINGs para monitarizar la disponibilidad de un aparato aparato via la red. Opcionalmente se puede usar para
medir perdida de paguetes.
Trata de conectar al numero de puerto TCP/IP

" Puerto Revisa la disponibilidad de servicios de red basados en TCP especificade de un aparate y espera que la peticien
sea aceptada.

T HTTP Monitoriza un servidor web mediante el protocolo HTTP Solo necesita proveer una URL para este sensor
Apoya la monitorizacion de ancho de banda (bits/s) y
®  SNMP trafico Meonitoriza ancho de banda y trafico via SNMP wolumen (bytes), al igual que el numero de pagquetes
y errores
¢ WMI tarjeta de red Monitoriza uso de ancho de banda y trafico a traves de la tarjeta de red Mote: CrEndfn(\a\E:r'."‘.'mtl\:w: no han sido
usandao WHMI configuradas para este aparato o un objete nodriz

. Monitorizacion de ancho de I
lmnda KAmnitarizarian Aa nem As ancha da kends

Figura 5.2.1(b)
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Y luego nos muestra la seccién en que muestra que el agente SNMP se configura

-
Preparando configuracion de sensor..

Cancel

Figura 5.2.1(C)

Luego nos muestra el ldentificador que seria el nombre del sensor y adicional
tendremos que escoger en que tarjeta de red se realizaria el censo que seria la de

velocidad 100Mbps o 1 Gbps y de tipo Ethernet esto varia dependiendo del tipo de
tarjeta de red de la PC .

Configuracion de sensor basica

Identificadores ~ sensor snm) ptrafficsensor
prioridad =+ (mas alto) =

Especifico a trafico

Numero de interfase

Seleccione todas las interfaces conectadas, | [ seleccione todas las interfaces desconectadas

nombre estado

tipo
[~ (90D) Loopback Pseudo-Interface 1 Conectado 1
I (002) Conexién de drea local* 6 Conectado Tunnel

[T (003) Conexitn de drea local™ 2 S o KBl Tunmel

I (004) Conexién de drea local” 3 Conectado 1 GBit/s Tunnel

[~ (005) Conexién de drea local* 4 Conectade  1GBit/=  Tunnel No Conexién de drea local* 4

[T (006) Conexién de drea local* 5 Conectado 1 GBit/s PPP No Conexién de area local* 5

I (007) Conexién de drea local* 9 Conectado 1 GBit/s Ethernet No Conexién de area local* 9

[T (008) Conexién de drea local® 7 Conectado 1 GBit/s Ethernet No Conexién de area local* 7

Figura 5.2.1(d)

En la parte inferior se eligue el tipo de sensor se puede tambien agregar para verificar
errores de entrada In y salida Out al momento de establecer la conexion y click en
continuar y queda agregado el sensor SNMP .
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Canales monitorizados Errores in y out

Discards In & Out

Paqueste Unicast in y out
Paquetes In & Out no-Unicast (solo 32bit)

Paquetes de broadcast in y out (solo 64bit)

Protocolos desconocidos

r
.
-
-
[ Paqueste multicast In & Out (solo 64bit)
-
-
-

Monitarizar estado de conexion Mostrar alarmas si la interfase esta desconectada (p.e. si el cable se

desconecta)
Descripcion IN Trafice in
Descripcion OUT Trafico out
Descripcion SUMA Suma

[ Heredar Intervalo de escaneo de 77 WINDQWS 7 (Intervalo de escaneo: 60seg)

Continuar > I l Cancelar
15 Mensaje(s) nuevo(s)  x

PRTG Network Monitor 7.3.5.5746 © 2010 Paessler AG Registrado como Administrader de sistem PRTG Regenerar20 seg 09/01/2011 22:24:16

Figura 5.2.1(e)

5.2.2 CREACION DE SENSOR SNMP EN EQUIPOS CISCO

Para la creacion de un sensor SNMP en equipos cisco se tiene que habilitar primero el
Protocolo SNMP, a continuacion se muestra como realizar la habilitacion del SNMP en
equipos CISCO:

Switch Cisco.

Ingresamos al switch con el cable de consola y empezamos y digitamos:
Switch>enable

Switch#configure terminal

Switch(config)#snmp-server enable traps

“Con esto habilitamos las interrupciones en el switch, para que avise al sistema

sobre cualquier cambio a su estado.”

Switch(config)#snmp-server community public ro

“Especificamos la comunidad y damos permisos, ya sean de lectura escritura

(rw) o de solo lectura (ro)”.
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Asi ya se habra configurado el agente en nuestro switch.

Router Cisco.

Ingresamos a Router con el cable de consola y digitamos:
Router>enable

Router#configure terminal

Router(config)#snmp-server enable traps

“Con esto habilitamos las interrupciones en el router, para que avise al nms
sobre cualquier cambio a su estado.”

Router(config)#snmp-server community public ro
“Especificamos la comunidad y damos permisos, ya sean de lectura escritura
(rw) o de solo lectura (ro)”.

Asi ya se habra configurado el agente en nuestro router.

Luego se tiene que crear un equipo 0 aparato para ser monitoreado que previamente

se explico como crear aparatos en el sistema PRTG ( pagina 81 del proyecto )
Después de crear el aparato se procede a agregar el correspondiente sensor.
Después de haber habilitado el SNMP en los equipos CISCO se tiene que proceder a
crear el sensor SNMP en el software PRTG asi mismo previamente se tiene que crear

el aparato con la respectiva direccion IP de equipo, luego cargar el correspondiente

MIB del equipo.
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5.3 VERIFICACION DE EQUIPOS EN LA RED

Durante los dias en que se realiz6 el monitoreo del ancho de banda que dispone la

red fiec se determind lo siguiente:

5.3.1 VERIFICACION Y CONSUMO DEL ANCHO DE BANDA DE EQUIPOS:

A continuacion se muestra los sensores SNMP creados en algunas de las

computadoras del laboratorio:

Sensors (004) Intel(R) B25660C Gigabit Metwork Connection - Minipusita del administrador de paquetes (Grafica live, ..

Nombre de sensor i/ (004) Intel(R) 82566DC Gigabit Ne... D 2031) ornection. Mo
roup 1/ PC-

Tipo (intervalo) SNIMP trafico (60 5) 00 [T
Prioridad

— [~ 400
Sonda nodriz 5 Local probe (Sonda remota en 127.... 4000
Grupe nodriz = Group 1 ] +
Aparato nodriz A7 pc13s = 2.000 [ 200
Estaco pn: 24 sty

0 =0

Ultimo mensaje oK = o = = = M - M
Ultimo resultado 32 kbit/s ] & s B E E = =
Ultimo escaneo 14/09/2010 11:53:47 [hace 26 5] W Downtime (5] Suma (kbit/s) Trafico in (kbit/s)
Ultimo disponible 14/09/2010 11:53:47 [hace 26 5] Trafico out (kbit/s) . Unicast in (#/35) Unicast out (#/5)
Ultima falla = M Errores in (#/5) [ Errores out (#/5) M Discards in (/5]
Tiempa disponible 100,0000% (2 h 2 m 37 5] I Discards out (+/5)
UEEOERED 0.D0coainE] Sensor: (004) Intel(F) E2566DC Gigabit Metwork Cannscton - Minipueita del administrador de paqustes (2 dias)

Total tiempo disponible & de falla |2 h 2 m 37 § [=100% cobertura]

Group 1/PG-135

Sensar: (004) Intel(R) 82566DC Gigabit Metwark Connection - Minipuerta del administradar de paquetes (Grafico live...

Nombre de sensor = (004) Intel(R) 82566DC Gigabit Ne... (ID 2043}
Group 1/PC-144
Tipo (intervalo) SNMP trafico (60 5) P 0
10,000 —
Prioridad [ Los
Sonda nadriz 3 Lacal probe (Sonda remota en 127.... Los
Grupe nadriz —Group 1 £ son- L oa ¥
Aparato nodriz B PC-144
Estado ) D
Ultimo mensaje oK s w s e s w s e
Ultimo resultado 30 kbit/s 2 2 2 2 B B = =
Ultimo escaneo 14/09/2010 11:55:41 [hace 25 5] M Downtime () Suma (kbit/s) Trafico in (kbit/s)
Ultimo disponible 14/09/2010 11:55:41 [hace 25 5] Trafico out (kbit/s) [l Errores in (=/5) Errores out (£/5]
Ultima falla - M Discards in (#/5) M Discards out (#/5)
JUER B 100,0000% [21 m) Sensor: (004) Intel(R) 82566DC Gigabit Hetwork Connection - Minipusito del administrador de paquetes (2 dias)
Tiempo de falla 0,0000% [0 5] Group 1/PC-144
(Tl fln SEraan = (004) Intel(R) 82566DC Gigabit Ne... (D 2032) Sensor: (004) Intel(R) 82566DC Gigabit Hetwork Connection - Minipuerto del administrador de paguetes (Grafico live,...
Group 2 [ PC-142
Tipo fintervalo) SNMP trafico (60 5) T
Prioridad 6.000 |
Sanda nodriz 3 Local probe (Sonda remota en 127.... 400
Grupa nodriz =i Group 2 £ 400 %
Aparato nodriz Agpc142 = om0 I 200
Estado
0 pte - 40
Ultimo mensaje ok 3 a S M 2 @
Ultimo resultado 206 kbit/s = = = = = =
Ultimo escaneo 14/09/2010 11:58:48 [hace 11 5] M Downtime () Trafico in (kbit/s)
Ultimo disponible 14/09/2010 11:58:48 [hace 11 5] Trafico out (kbit/s) Unicast out (/5]
Ultima falla = M Errores in (=/5) M Discards in (=/5)
Tiempa disponible 100,0000% [2 h 5 m 25 5] [ Discards out (=/5)
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Tt die A& wensor = (004) Intel(R) 82566DC Gigabit Ne... D 2044) Sensor: (004) InteliF) 825660C Gigabit Metwork C;nnacl\znr; -pzh;\‘\‘pgualm del administrador de paquetes (Grafico live,..,
ioup -

Tipo (intervala) SNMP trafico (60 5}

10,000 Wax; 8715 ks - 10
Prioridad Los
Sonda nodriz ﬁLQ(aIpmbe(Sunda remotaen 127... Loas
Grupa nodriz ='Graup 2 E 5,000 - 55 -i":
Aparato nodriz t‘:%?PC-HE "
02
Estado Hin 191807
ke T T T T T —— oL
Ultimo mensaje oK u 2 [ ) u S w =
Uttimo resultado 191 kbit/s 2 2 2 = = 3 b} o
Ultimo escaneo 14/09/2010 12:01:06 [hace 55 5] W Downtime G} Suma (kbit/s] B Trafico in (kbit/s]
' Utimo disponible 14/09/2010 12:01:06 [hace 55 5] Trafico aut (kbit/s] . Errores in [#/5] _ Errores out (=/5
Uttima falla L B Discards in (£/2) I Discards out (</5]
Tiempo disponible 100,0000% [25 m]

Sensor: (004) Tntel(R) B2566DC Gigabit Hatwork Connection - Minipusta del administrador de paquetes (2 dias)

Figuras 5.3.1(a,b,c,d)

En la siguiente Tabla se muestra un resumen de los valores obtenidos con el Sensor
SNMP:

PC Ancho de Banda (Mbps) | Errores de Entrada de Paquetes | Errores de Salida de Paquetes
1 6 0 0

2 5 0,001 0

3 10 0 0

4 0 0

5 0 0

6 10 0 0,00001
7 2 0 0

8 4 0 0

9 5] 0 0

10 7 0,0000001 0,0000001

Tabla 5.3.1(€)

Ancho de Banda (Mbps)

m Ancho de Banda (Mbps)

X(PC) vs Y(BW)Tabla 5.3.1(f)
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12
TN A
8
/ \/ \ / = Ancho de Banda
6 \/ (Mbps)
\ / Errores de Entrada de
4

\/ Paquetes
2

X(Errores de Entrada) vs Y(BW)Tabla 5.3.1(Q)

5.3.2 VERFICACION DE EQUIPOS CONECTADOS EN LA RED

En la verificacion de los equipos que se encuentran en la Red eso se lo determina al
momento que se va creado los equipos a administrar.

Tal como se muestra el Grupo Root es donde se encuentra instalado el sistema y el
resto se pueden crear grupos agrupados puede ser ROUTERS, SWITCHES, PC.

Grupo Root Edfer | Pausa | Actushzr | Menu

princral > Agafatos

| Ayudz: Detalles de grupa X
Esta s I3 pagina de detalies del grupo. Usando & control de tabulaturs puede ver vanics datas de este grupo 2l igual que editar la configuracion del grupo.

Resumen || 24 | 0diss || 35 d | mamas | Log | ACorfmumcon| Anemeors| 8| W)
Nombre de grupa Roat C'”"";;f:r'“f i
Sensares por estado W1 w3 (ot sy i
Ver SMLXL 0
“~'Root 2 5 +
5] L
! Local probe (Sonda remota en 127.0.0.1) l Lo
itk 0
=4 Aparato de sonda o Sddesind |l Disco digpend | Mapdards R e ey e
s S PO DT S ST
g2 888§ 8%
. = - T S B
='ler grupo (visible a todas las cuentas de usuarios) 8 g EEogog
ssfEacid
YSISTEMA VIRTUAL (o v L s =
Aot W parmss 3
’ - ) . Indice de fiempo de respussts (5
#Afsdirgrupo  hARadi grupe o descubfimients sutomatico 4 ARsdir spern b Afisg
‘ Indice de carga de processdor %)
| Ayudz: Descubrimiento automati H

Indice de trafico (%)

= DRTI Asterts Ing misnins Ae maners 3idnmsirs Grnlemants neinna iz e "SR2riF Aninn As Aot hfmizntn sitamatirn’ defing iz

Figura 5.3.2(a)

La Direccion de Red del Laboratorio de la FIEC es: 200.9.176.0/24: Solo se pudo
realizar la administracion de la red con 10 computadores desde la maquina #135
hasta la maquina #144 .

110



El programa va censando cada 5 segundos que es lo que viene en la version
gratis(Tasa de muestreo) pero si se desea adquirir la version por 1 afio 0 mas viene
activado para censar cada segundo...Cuando esta todo bien osea cuando tiene
respuesta del equipo a administar si pone de color verde pero si no tiene respuesta
del equipo se muestra con color rojo y muestra un mensaje de error como se muestra:

M 100
Sensores 00 ‘#I‘ 0
o 9 9 o o o o
e ciiiiind
Pos v (Semsor  Estado  Mensgje Grafica prioridad | [] Bl an BBan
ge8s i3s3
i S PNG  Falla Requesttimed out (error [CMP # 11010) Promedio No bay datos D oA oo
" IA\armasF]
Indice de tiempo de respuesta [
ARadi f
+Aadir sensor Indice de carga de procesadar |
Indice de trafico [

Aparato: SISTEMA VIRTU . :
fer qupo (ishle 1 todas las o [ L AlBmalE| nuevals)

10

11 Mensajels) nuevafs) =

8 05

Figura 5.3.2(b)

5.3.3 VERIFICACION DE UN OID ESPECIFICO
- Luego de haber creado los grupos con los respectivos equipos a
administrar con sus respectivos sensores a continuacién mostramos
como se veria un OID RF de un ROUTER INALAMBRICO el cual nos

muestra el nivel nivel de radio frecuencia del enlace inalambrico.

Sensor RF Level

Owerview || Live Data || 2 doys || 30 days | 365 days || HistoricData || Log # settings || M Notificotions || 4 Channels = | m
Sensor Name BF Level

Tags snmpcustomsensor

Friority -]
01D

10 value 1351.41161.193.1.4134.2 I

Unit String o

Value Type Gauge [signed integer, e.g. "-12°, "1207

Multiplication X

Division 1

If Value Changes ® Ignore changes

Trigger ‘thange’ notification

Figura 5.3.3(a)
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Como se puede observar el nivel de radio frecuencia del enlace es 46dbm con el
estado del ultimo mensaje censado OK lo que quiere decir que el enlace esta
operando normalmente.

Sensor RF Lewvel

Omniew || Live Data || 2 deys | 30dajs || 365 deys | Hiskeric Data || Log & Setiings || B fotitications | .« Crannets | | = || -
o Sansot BF Lersl (Lve Eragh, 3 howrs)
Dretnils LB SANGA [ Azegues Cola
= a
| SersorMams El RF Levd (ID 3267 S
| Tyoe Erterval) SHMP Zustom B3 1) s M T e
| Prority o e e §
| Parerk Probe £ Lol probe Motsl Frob: onl2T 0. a7
r—
FParent Gloup LA ANGA,
| Parerk Device 4 azogues Caias -480 - - 3
: " = [ 2 [
Sgatucs P ~ = i
[Last Message o< W cowntne ) Waluwe 3B
| Last Reswit Sewor: BF Lewel 2 cars
Wiz LA GANEGA [ Azoqes Celia
| T Lo
[Last U'p 60 i
| Last Ciown _ a0
| Uptime =00 |
| Dioverdime s [ j
| Uptim e D owntime Total - 6o
Uptime Cowerage Since 1503/2011 T:5T:24 F2 0O b age] =2 2 3
S ==
Channels Sensons 2F Leval (30 dayd
F ARG Caldas
[Channasi - Last Valie LA it Cy -
T 0 B o
Velue —£6 dBm
a5
s ]
z ¥ fo 6
T e 1
- — 60
L T L e

Figura 5.3.3(b)

Existe otra forma de poder acceder a un parametro especifico dentro de los MIB se
puede acceder por medio del nombre del campo que deseamos administrar en este
caso se muestra en la figura un campo que se llama la capacidad tal como se

muestra:

Sensor Capacidad

Overview | Live Data | 2 diays i 30 days || 365 days || Historic Data || Log A settings | M Notifications A Chennels | | || m |
Sensor Name Capacidad
Tapgs snmplibrarysansor
Priority o (highest) [=]
Selected Interface MDTDRGL.&.PTP-M]E:;‘:JUI: stats/aggregate data rate I
Unit String Kbps
Multiplication 1
Division 1
H Value Changes ® Ignore changes
= Trigger ‘change’ notification
Sensor Disolav

Figura 5.3.3(C)
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Se puede observar que la capacidad del enlace es de 15010Kbps y adicional nos
muestra es estado que es Ok que quiere decir que la capacidad es 6ptima para poder

transmitir o recibir informacion

Sensor Capacidad

Overview || Live Data || 2 days || 30 days || 365 days || Historic Data || Log & Settings || M Notifications || 4 Channels = || .|
N Senser: Caparidad (v
Details DATOSHET, FED TR
Sensor Mame i Capacidad D 2133) o
Ty SPMP i L 3
ype {interval) SPMP Library (10 ) P
Priarity o W W "
- 2 14000
Parent Probe 2 fLocal probe [Local Probe an 127.0.,
13.000
Gro P
Parent Group NCA ;12,150 Mo
Parent Device g1 oFDM C.azul 12.000
- g =) B
Status - = o= =
Last Message (=1 | El Downtima
Last Result 15,220 Kbps Capacidad del Canal Kbps (£ops
Last Scan 16/02/2011 B:55:02 [15 s ago] Sensor Capatidad (2 days)
R AT s DATOSIHET, RED TROHCAL | GFDM C Al
st 6027 159202
i 5755 8 Wi 1o
Last Down 16/02/2011 B:A5:47 [43 g Py
Uptime 99,95495% 360 d 16 a0
Downtime 00451% F h 54 m1 2 B
BDowW o 3 049 ¢ 00
Uptime&Downtime Total 360 d 20 h (=04 ge] — =
Uptime Coverage Since 28/01 /2010 2303113 [353 d 2 h ago] | o = - 0.0

Channels

Channel - Last Value
Capacidad del Canal Kbps 15010 Kbps |

P TEE1 T i - 10
15,000

E 10000 05 2
L ens s 0 s :

Figura 5.3.3(d)

5.4 ALERTAS Y GENERACION DE REPORTES

Alertas: Las alertas son generadas al momento en que dentro de los equipos en la
Red a administrar no responde cuando el sistema envia constantes peticiones para

verificar que se encuentre en linea.
5.4.1 ALERTA DE EQUIPO CAIDO EN LA RED
En la seccion superior se encuentra Alarmas donde se muestra todas las alarmas de

los diferentes tipos de sensores que se haya agregado en la administracién tal como

sSe muestra:
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s tinsm darite s mroseso=f RSB Awposs=e ireoirsmed e Pl Contige—i | Aruin—— ] ok

Alarmas y advertencias actuales Actualizar | Menu
Paging prncipal > Alzrmas
| Ayuda: Alarmas ®

Esta pagina muestra Ia lista de sensres que estan en un estado de error o de advertencia, Si todos sus sistemas estan operando de manera propia esta lista no deberia mostrar ningun sensor,

Sensores con alarmas

FHiS At Z0f2 [}
Falla desde |Aparato de grupo de sonda Sensor Ultima valor| Estado Mensaje Prioridad = Grafica B
Cioal probe (Sonda remota en 127... =7 Ler grupo (visible a todas fas o PING Falla Destination host unreachable | Promedio Nohaydatos ||
cuentas de usuari... 55 SISTEMA VIRTUAL XP {error ICMP # 11003) T
4d22h34 !:Twca\probe[Snnda remota en 127.., =4 Aparata de sonda o Adaptador de red Falla No se encontro tarjeta de red SR |;|m Mohaydatos | | |
m 802.11g Broadcom (code: PED43) N
B ogrd P i

Figura5.4.1

Si deseamos saber cuales son los motivos de la alarma solo se da click sobre

cualquiera de las alarmas generadas.

5.4.2 GENERACION DE REPORTES Y GRAFICOS.

Reportes: En esta seccion se generan los eventos que se presentan en la
administracion de la red, estos reportes son administrables 0sea se pueden crear
cuando enviar por correo algun reporte de algun imprevisto, o ya sea guardando en el
disco para luego ser revisado.

Para configurar que lleguen los reportes damos click en Reportes luego en Afadir
Reporte como se muestra:

Pag. princ.  Bparatos Sercores Plarmas [apas feportes Logs Fendientes
;T.,mn,d, <::l?
I i reporte S — .
| par reporte =
Figura 5.4.2(a)

Luego en la primera ventana de personalizacion del reporte esta ventana es grande

por lo que ensefiara por partes la edicion de la misma.

Primero le damos un nombre al reporte, en plantilla debemos elegir la manera en
cémo queremos generar la informacion. Sea esta con grafico y datos o Unicamente

grafico, ademas podemos seleccionar el rango en el que queremos la informacion.
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Anadi reporte
Pagru precpd s Rapors » [ohjeio mares]
—— ok ot 5 Fiports 20-50.2009 | Do oo leeriens un rien sl
—— 3 P Vpsor tulacciors urn ghrd B g sxfcats ds
= : i ) :-:ilrloﬁpl"in depeeablar, Evian pderdida
<selnccions un archivos wiwe Libdan dy dal o4 spoeriaber e T
i con bl de duts (rafico nerval 1 i Vbl rtsrvl 1 ) P it Cysomiedy oo
(rafica con babls da dates {grahon nbarasls 5 min, bebls ntervals & min) o graho v de cakcdsoon o wlecoonw b
—. ﬁlﬂumtﬁoam o hbnudo lsn\h tlhhhw\-dn Lth 3mu-lut-m-1-|nﬁﬂt=h:nn
m o b , 2rz "evabday sphortergiahe ™ duw
S @tuamlaﬂndomtcm mvdn 1 h..uhhmwh I h) | rlilson PTG
arafica con hsbla de datos {grafice mbsrviala | 1y, Rabla ntervalo 24 b e e o Vo el
—tussborate e ontats do s (7l o 24 blareenio 0 | R s s s e A ek
orafio (rtervaio de 1 Tickiis cha boriees, piato e ripcets v fecha ah
Sk grafico (intervalks do 5 min) gralicg habial
Sk grafic [ritmrviio da 15 ran) T Eacibons sl Rl e
Tanenifi el papel ﬁmi“:;lmmﬁ: ﬁil;'l\'l | e mh':ﬂ Pl par
Orentaon Hh:mmmﬂzqh} Especifupsn b orwebponn dal paged s ol
mdemuqmwumlm = kel dyrepiria deteicii

Figura 5.4.2(b)

A continuacion, especificamos el uso horario, tamafio de papel y orientacién que

deseamos.

| Afadic reporte
Pagena gl Reports » {obiwts mageni

Husdu e trgeistn Fegorte 70052008 b Do Fares b un b descraitiee

| 3y P B s s plardilla it i b e
o Flacil Graficn cory bl de datos {grali ntervalo 30 mn, tabda nkervalo 301 ] y D e debecens i gl eecete

chrarery labdun de Ao opcse et e weme e

3 Ao Tarshhir pesde anpeciicae beg nder vilon
4 g0 oot v de Ceimudcon sl wiscoions e
paniilia, Pigde Puscly st e las plardilas MWL an
sl tibdruchire “sshhbsal=ritercide™ Se tu
L aCkns PN T4

| (AT 05 1 ) B s Cordgpar scuers din b Paor i g s iods b
{GHT 0% 00) Bogota, Lima, Quibo : Fachiat mue darian wits reposte, Ed inchuye
Backiss che Mt plane ca raprts v ikt a1
e -
| ad ] Erprcign o | emafio ol pegal g s of bosabs
- = e et b bk
| Parorama v ErwFipam Ly oemnd soon il paged pare of
'- Jum-.:’d- waiw b Aeimadden

4

Figura 5.4.2(C)
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La siguiente parte de la configuracion es de facil intuicion y queda a criterio del

administrador que va a generar el reporte. Si nos damos cuenta podemos marcar la

seccion de enviar por correo reporte.

Horario ("iCuando sera ejecutado este reporte?")

Mingun horario {solo modo inkerackivofa peticion)
Cada hora

Zada dia a una hora especifica

Dia especifco de una semana

Dia especifico de un mes

Zada Fecha especifica

Pueds generar reportes para situaciones "on-
demand” manualmente o automaticamente cada
hora, dia o dia de la semana, dia del mes o
cualquier Fecha especifica. Si selecciona
procesamiente basado en horarios recibira un
pendisnte cada vez que =l reporte sea generado.

Horario de reporke o
—~
—~
—~
—~
—~
Procesamiento previsto [
=

q

Guardar el reporte a disco v mandarlo por correo
Solamente guardar el reporke a disco

Enviar reporke solo por correo

Cuando PRTG ejecuta sste reporte basada =n un
hor aric pueds mandar el reporte a la direccoin
de correo o escribir un archive POF a disco o
annbaos.

Periodo ("i0ue plazo de tiempo cubrira el reporte?")

Periode de reporte  actual Especifiqus el periodo a reportar. Por faor
zeleccione entre diaric, semanal, menzual o
" Previo anual,
Tipo de periodo de reporte fe Dia
" Semana
7 Mes
 Afio
Periodo de dia 0:00-23:59
Configuracion de percentiles
Mostrar percentil & Mo 'Si' muestra la caloulacion percentisl por cada
canal en una tabla con promediosfsumas para
o5 cada canal. Mo se puede aplicar a plantillas de

reporte.

Comentarios de reporte

Inkroduccion

El texto de intraduccion que sera desplegada en
Ia prirers paging del reporte.

Comentarios de Fondo

Estos comentarios seran incluidos al final del
reparta.

Figura 5.4.2(d)

Ahora si vamos a seleccionar los sensores que queremos incluir en el reporte. Esta

opcion es la eleccion manual de sensores.

En la parte inferior de la pantalla estan todos los sensores que podemos afiadir al

reporte, para agregarlos se da clic en afiadir, estos sensores que se selecciona se van

adjuntando en la parte superior de la pantalla y en caso de ya no querer incluirlos en

el reporte damos clic en eliminar y se quitaran de ahi.
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Y click en continuar y nos muestra lo siguiente y elegimos Ejecutar Ahora

| Pag. prine. | Aparatos | Sensores | Alarmas | Mapas | Reportes Logs

Pendientes

Reporte Reporte

Pagina principal > Reportes > Editar reporte

Ejecutar ahora | Reportes guardados - Configuracion | «* Seleccione sensores manua[mentel @ Sensores seleccionados por identificador

]
Ayuda: Sefeccionando sensores

=
Esta pagina muestra una lista de todos los sensores y objetos nodirz gue han sido seleccionados para este reporte manual. Puede afadir y eliminar grupos,
aparatos y sensores de esta lista usando las ligas previstas.

(RIS 5 05 o SR |
Aparato de grupo de sonda =

-
Objeto Seleccion de canal de sensor Acciones |
£3 Local probe (Sonda remota en 127.... =5 Aparato de sonda = salud de 7] st ] ot (] S e Eliminar
sonda L e L -
[¥] carga o= proce: [F] wnsgintervaio o [F] intervaio sa ger
] &l jeden (] -
[¥] pewntime
ot - ¥4
& ¥ Local probe (Sonda remota en 127..., —'1er grupo (visible a - PING @P«: = |ﬂD - Efiminar
todas las cuentas de uswari... 05 SISTEMA VIRTUAL XP =
I\ Vi ato2efz2 ¢ il

Figura 5.4.2(e)

En la siguiente ventana vamos a escoger el dia del que deseamos obtener el reporte y
el tipo de archivo que deseamos generar.

|Pag. princ. | parat |‘ I Mapas Reportes Logs

Pendientes

Reporte Reporte

Pagina principal > Reportes > Editar reporte

Ejecutar ahora | Reportes guardados | # Configuracion || #* Seleccione sensores manualmente

@ Sensores seleccionados por identificador 2
Ejecutar reporte “Reporte” para
@  periodo actual Esta semana [07,/02/2011 - 13,/02/2011)

Periodo previo Ultima semana [31,/01/2011 - 06,02/2011}

Seleccion rapida 07/02/2011 -13/02/2011 [=]

Seleccion manual
Opciones de pr ient
@ Ver reporte como HTML

Generar y guardar archivo PDF (recibira un pendiente cuando el reporte este listo)

Generar, guardar y enviar archivo PDF

Ejecute reporte

Figura 5.4.2(f)

Luego seleccionamos Generar, guardar Enviar archivo PDF vy listo se configura los
reportes.
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CONCLUSIONES:

1) En la realizacién de este proyecto se pudo entender como trabaja el
Protocolo de Administracion de Redes SNMP este es de suma utilidad

porque la administracién de equipos es mas fiable.

2) En las préacticas que se pudo realizar en la red de la fiec se pudo
determinar el ancho de banda destinado haciendo uso del protocolo
SNMP.

3) La diferencia entre Realizar un Testeo de Ancho de Banda con SNMP y
un testeo normal de Ancho de banda, es que con SNMP este evalla si
existe algun error al recibir informacion de la red, mientras que cuando
se realiza un testeo solo a través de otros software solo se verifica

cuanta informacion fluye sin importar si existe errores.

4) Con el SNMP se crea un agente especialmente disefiado para
administrar la red que se encarga de recorrer el Arbol MIB que posee la
informacién detallada de cada equipo .

5) En algunos de los sistemas operativos que existen solo vienen
implementada la version 2 del protocolo SNMP debido a que es la

manera mas rapida y sencilla de realizar la administracion.

6) Para realizar una Administracion de una PC con la version 3 del SNMP
se tiene que descargar actualizaciones para cada sistema operativo en

donde se agregan mas seguridades al momento de acceder a la pc.

7) Con el uso del SNMP se puede especificar un determinado parametro
llamado OID que se desee administrar con esto se logré optimizar el

uso de la Red al momento de detectar una falla en algin equipo.



8) Debido a que el protocolo IP es un servicio No Orientado a Conexion no
se puede saber si existe fallas del paquete al momento de transferir
informacion por ese motivo se hace uso del protocolo SNMP es cual
consta en sus versiones con un parametro que censa Si existid
problema al transmitir la trama que es una de las formas mas sencillas

de saber los errores de entrada y salida del paquete de informacion.

9) Los traps se generan al momento en que fallas algun equipo de la red
dado el sensor que se crear para la administracion.

10)Para realizar una administracion de redes basados en el protocolo
SNMP se la puede realizar mediante software que implementen el
protocolo, o mediante hardware con equipo que especialmente son

disefiados para determinadas funciones.



RECOMENDACIONES:

1) Se recomienda que al momento de querer administrar algin equipo de

2)

3)

la red como routers o switches se debe primero tener el arbol MIB del
equipo para después transférmalo a un archivo reconocible por el
software PRTG.

Antes de proceder a implementar alguna administracion de red se tiene
gue saber que parametros se va a tomar en cuenta al momento de
verificar algun equipo de la red, por ejemplo se considero en este
proyecto parametros con la temperatura, errores de entrada y salida,
relacion de sefial a ruido estos se encuentran en el arbolo MIB

almacenados y nos ayudan a poder prevenir posibles falla del equipo.

Elegir que version de SNMP se va a trabajar en la administracion de la

red, cada version tiene caracteristicas diferentes de seguridad.

4) Si se desea implementar administracion de red basado en el protocolo

5)

SNMP se tiene que saber elegir equipos que soporten dicho protocolo, y

elegir si se va a administrar mediante software o mediante hadware.

La ventaja fundamental de usar SNMP es que su disefio es simple por lo
gue su implementacion es sencilla en grandes redes y la informacion de

gestion que se necesita intercambiar ocupa pocos recursos de la red.

6) Ademas, nos permite al usuario elegir las variables que desea

monitorizar.

7) Otra ventaja de SNMP es que en la actualidad es el sistema mas

extendido. Ha conseguido su popularidad debido a que fue el Unico
protocolo que existié en un principio y por ello casi todos los fabricantes
de dispositivos como puentes y enrutadores disefian sus productos para
soportar SNMP



8) Una ventaja del PRTG sobre el Nagios es al momento de administrar
una red basado en el SNMP se tiene que configurar el nagios bajo
comandos para que haga uso del SNMP en cambio en PRTG no se

tiene que configurar porque ya viene habilitado el servicio.

9) La deficiencia de SNMP es que tiene grandes fallas de seguridad que
pueden permitir a intrusos acceder a informacion que lleva la red. Y
todavia peor, porque los intrusos pueden llegar a bloquear o deshabilitar
terminales de los equipo de la red.

10) El problema del SNMP es que se considera tan simple que la
informacion esta poco organizada, lo que no lo hace muy acertado para
gestionar las grandes redes de la actualidad. Esto se debe en gran
parte a que SNMP se cre6 como un protocolo provisional y no ha sido
sustituido por otro de entidad, de la misma manera se los soluciona con

la evolucion de la versiones.



ANEXOS:

Acontinuacion se muestran los MIB de algunos equipos cisco

- MIB CISCO SYSTEM:

-- MIB file created 27-Jun-2001 15:18:12, by
-~ SMICng version 2.2.11-beta(PRO)(Solaris), January 20, 2001. Enterprise key

cisco.com

CISCO-SYSTEM-MIB DEFINITIONS ::= BEGIN

-- From file: "CISCO-SYSTEM-MIB.my"
-- Compile options "4 7 F HN W 03 06 0B 0G ON OT"

IMPORTS
DateAndTime, TruthValue, DisplayString
FROM SNMPv2-TC-v1
CountryCode
FROM CISCO-TC
InetAddressType, InetAddress
FROM INET-ADDRESS-MIB
ciscoMgmt
FROM CISCO-SMI
Counter
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212
TRAP-TYPE
FROM RFC-1215;

ciscoSystemMIB OBJECT IDENTIFIER ::= { ciscoMgmt 131 }
-- MODULE-IDENTITY



LastUpdated

200106220000z
OrgName

Cisco Systems, Inc.
Contactinfo

Cisco Systems

Customer Service

Postal: 170 W Tasman Drive
San Jose, CA 95134
USA

Tel: +1 800 553-NETS

E-mail: cs-snmp@cisco.com
Descr
The systemGroup (see RFC 1907) provides a standard set of
basic system information. This MIB module contains
Cisco-defined extensions to the systemGroup.
RevDate
2001062200002
RevDescr
Added SNMP authentication failure objects and clock
changed notification.
RevDate
2000012517002
RevDescr
Added Summertime and ScheduledReset objects.
RevDate
99020217002
RevDescr

Initial version of this MIB module.



ciscoSystemMIBObjects OBJECT IDENTIFIER ::= { ciscoSystemMIB 1 }
csyClock OBJECT IDENTIFIER ::= { ciscoSystemMIBObjects 1}

csyLocation OBJECT IDENTIFIER ::={ ciscoSystemMIBObjects 2 }
csySummerTime OBJECT IDENTIFIER ::= { ciscoSystemMIBObijects 3 }
csyScheduledReset OBJECT IDENTIFIER ::= { ciscoSystemMIBObijects 4 }
csySnmpAuthentication OBJECT IDENTIFIER ::= { ciscoSystemMIBObjects 5 }
csyGeneral  OBJECT IDENTIFIER ::= { ciscoSystemMIBObjects 6 }
ciscoSystemMIBNotificationPrefix OBJECT IDENTIFIER ::= { ciscoSystemMIB 2 }
ciscoSystemMIBNotifications OBJECT IDENTIFIER n=
ciscoSystemMIBNotificationPrefix O }

ciscoSystemMIBConformance OBJECT IDENTIFIER ::= { ciscoSystemMIB 3}
ciscoSystemMIBCompliances OBJECT IDENTIFIER n=
ciscoSystemMIBConformance 1 }

ciscoSystemMIBGroups OBJECT IDENTIFIER ::= { ciscoSystemMIBConformance 2 }

csyClockDateAndTime OBJECT-TYPE
SYNTAX DateAndTime

--  Rsyntax OCTET STRING(SIZE(8|11))
ACCESS read-write
STATUS mandatory
DESCRIPTION

"The current local date and time for the system.

Setting this object is equivalent to setting an automated
clock and calendar. The value of the object will track the
date and time from the value set. Note that due to hardware
limitations some systems may not be able to preserve such
meaning across reboots of the system, as indicated by

csyClockLostOnReboot.

A constant value of all zeros and length 8 indicates the

system is not aware of the present date and time.



This object may be read-only on some systems."
={csyClock 1}

csyClockLostOnReboot OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Indication of whether the system can preserve knowledge of

current date and time across a system reboot.

A value of 'true' indicates the clock must be reset from some
external source each time the system reboots.

A value of 'false’ indicates the system has the ability to
keep time across reboots."
:={csyClock 2}

csyLocationCountry OBJECT-TYPE
SYNTAX CountryCode

--  Rsyntax OCTET STRING(SIZE(0]2))
ACCESS read-write
STATUS mandatory
DESCRIPTION

"The country where the system is physically located.

On some systems and for some technologies this value affects
behavior, such as standards for communication. All such

technologies should default to using the setting of this



value, but may provide an override if necessary.

The default value of this object is 'US'. Systems destined
for other countries may use a different default. Systems in
which the value does not affect operation should default to
a zero-length value."

== { csyLocation 1}

csySummerTimeStatus OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
-}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"An indication of whether the summertime feature
is enabled on this device. When this object
is set to true, then csySummerTimeOffset,
csySummerTimeRecurringStart and
csySummerTimeRecurringEnd objects are set
to default values. When this object is set
to false, then csySummerTimeOffset,
csySummerTimeRecurringStart,
csySummerTimeRecurringEnd objects are
not instantiated and the summertime feature
is disabled"
DEFVAL { false }

={csySummerTime 1}

csySummerTimeOffset OBJECT-TYPE
SYNTAX INTEGER(1..1440)



-- Units
--  Minutes
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The value of this object indicates number of
minutes to add or to subtract during summertime.
This object is not instantiated when
csySummerTimeStatus object is set to false."
DEFVAL {60 }

== { csySummerTime 2 }

csySummerTimeRecurringStart OBJECT-TYPE
SYNTAX OCTET STRING(SIZE(6))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Indicates summertime starts at this time every year.
octets contents range
1 week 1..5,ff last = ff
2-3 day 1.7
where sunday = 1 saturday = 7
4 month 1..12
where january = 1 december = 12
5 hour 0..23
6 min 0..59
For example, the first Monday in Feb at 13:30pm
should be given as
01 00 02 02 Oe 1e
For the last Tuesday in dec at 1:20am should be
given as
ff 00 03 Oc 01 14

This object is not instantiated when



csySummerTimeStatus object is set to false."
DEFVAL {'010001040200'H }

»={csySummerTime 3 }

csySummerTimeRecurringéEnd OBJECT-TYPE
SYNTAX OCTET STRING(SIZE(6))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Indicates summertime ends at this time every year.
octets contents  range
1 week 1..5,ff where ff = last
2-3 day 1.7
where sunday = 1 saturday =7
4 month 1..12
where january = 1 december = 12
5 hour 0..23
6 min 0..59
For example, the third friday in February at 3:30am
should be given as
03 00 06 02 03 1e

For the first Tuesday in May at 1:20am should
be given as
0100030501 14
This object is not instantiated when
csySummerTimeStatus object is set to false.”
DEFVAL { 'ff00010a0200'H }

== {csySummerTime 4 }

csyScheduledResetTime OBJECT-TYPE
SYNTAX DateAndTime
--  Rsyntax OCTET STRING(SIZE(8]11))



ACCESS read-write

STATUS mandatory

DESCRIPTION
"The scheduled date and time the switch will be
reset at. The system will only take octet strings
with length 8 for this object which indicates the
local time of the switch. The maximum scheduled

time is 24 days from the current system clock time.

Setting this object value to be before the current
system clock time or beyond the maximum scheduled
time limit will be rejected by the system. Setting

the object to all-zero octet strings will cancel the
previously scheduled reset time and then the system
will have no pending scheduled reset time. Setting
this object value to be any valid octet strings

other than the above cases will override the
previously scheduled reset time and cause the system

to be reset at the newly specified time.

After the system has accepted the scheduled reset

time, if the system clock is advanced ahead of the

scheduled reset time, then reset will happen

approximately 5 minutes after the current clock.”
;== { csyScheduledReset 1 }

csyScheduledResetAction OBJECT-TYPE
SYNTAX INTEGER {
reset(1),
resetMinDown(2)

}
ACCESS read-write



STATUS mandatory
DESCRIPTION
"Writing reset(1) to this object perform the normal

reset operation on the active supervisor module.

Writing resetMinDown(2) to this object resets the
system with the minimal system down time at the
scheduled time. The resetMinDown(2) is only
supported in systems with redundant supervisors."
DEFVAL { reset }
::= { csyScheduledReset 2 }

csyScheduledResetReason OBJECT-TYPE
SYNTAX DisplayString
-~ Rsyntax OCTET STRING(SIZE(0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Indicates the reason users input when issuing
system's scheduled reset. After the system
is reset, this object value will be empty octet
string."

:={ csyScheduledReset 3 }

csySnmpAuthFail OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of SNMP messages received by the SNMP engine
that were not properly authenticated.”

.= { csySnmpAuthentication 1 }



csySnmpAuthFailAddressType OBJECT-TYPE
SYNTAX InetAddressType
--  Rsyntax INTEGER {
-- ?? enum value of zero may cause problems
-- unknown(0),
- ipv4(1),
- ipv6(2),
-- dns(16)
-}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The type of Internet address by which the last received

SNMP message that is not properly authenticated.

The value of this object is irrelevant if the value of
csySnmpAuthFail is zero."

.= { csySnmpAuthentication 2 }

csySnmpAuthFailAddress OBJECT-TYPE
SYNTAX InetAddress
-~ Rsyntax OCTET STRING(SIZE(0..255))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The internet address of the SNMP entity which sent the
last received SNMP message that is not properly authenticated.

The value of this object is irrelevant if the value of
csySnmpAuthFail is zero."

::= { csySnmpAuthentication 3 }

csyNotificationsEnable OBJECT-TYPE



SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
-}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"This object indicates whether the system produces the
notifications defined by the ciscoSystemNotificationsGroup.
A false value will prevent notifications from being generated
by this system."
DEFVAL { false }

. ={csyGeneral 1}

ciscoSystemClockChanged TRAP-TYPE
-- Reverse mappable trap
ENTERPRISE ciscoSystemMIBNotificationPrefix
VARIABLES {
csyClockDateAndTime }
-- Status
-- mandatory
DESCRIPTION
"A clock changed noatification is generated when the current
local date and time for the system has been manually changed.
The value of csyClockDateAndTime reflects new date and time."
=1

ciscoSystemClockGroup OBJECT IDENTIFIER ::= { ciscoSystemMIBGroups 1 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr



-- Clock attributes.
-- objects
-- csyClockDateAndTime, csyClockLostOnReboot

ciscoSystemLocationGroup OBJECT IDENTIFIER ::={ ciscoSystemMIBGroups 2 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

--  Physical location attributes.

-- objects

-- csyLocationCountry

ciscoSystemSummerTimeGroup OBJECT IDENTIFIER ::= { ciscoSystemMIBGroups 3

}

-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- Acollection of objects used to set Summertime.

--  Implementation of this group is optional. If the

--  generic Summertime feature is supported, the entire

- group should be implemented.

-- objects

-- csySummerTimeStatus, csySummerTimeOffset,

-- csySummerTimeRecurringStart, csySummerTimeRecurringEnd
ciscoSystemScheduledResetGroup OBJECT IDENTIFIER = {

ciscoSystemMIBGroups 4 }
-- OBJECT-GROUP
-- Status

-- mandatory



-- Descr

-- Acollection of objects used to set scheduled reset time.

-- Implementation of this group is optional. If the system
-- scheduled reset feature is supported, the entire group
-- should be implemented.

-- objects

-- csyScheduledResetTime, csyScheduledResetAction,

-- csyScheduledResetReason

ciscoSystemSnmpAuthGroup OBJECT IDENTIFIER ::= { ciscoSystemMIBGroups 5 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- Acollection of objects which provide information

-- about SNMP message that is not properly authenticated.

-- objects

- csySnmpAuthFail, csySnmpAuthFailAddressType,

--  csySnmpAuthFailAddress

ciscoSystemGeneralGroup OBJECT IDENTIFIER ::= { ciscoSystemMIBGroups 6 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- Acollection of objects which provide information

-- about general configuration within this MIB module.

-- objects

-- csyNotificationsEnable

ciscoSystemNotificationsGroup OBJECT IDENTIFIER ::= { ciscoSystemMIBGroups 7 }
-- NOTIFICATION-GROUP



-- Status

-- mandatory

-- Descr

-- Acollection of notifications in this MIB module.
-- notifications

-- ciscoSystemClockChanged

ciscoSystemMIBCompliance OBJECT IDENTIFIER ::= { ciscoSystemMIBCompliances
1}

-- MODULE-COMPLIANCE

-- Status

-- deprecated

-- Descr

-- The compliance statement for entities which implement
-- the Cisco System MIB. Adherence to this compliance
-- statement is expected of all Cisco systems.

-- Module

- >>current<<

-- MandGroup

-- ciscoSystemClockGroup

-- MandGroup

-- ciscoSystemLocationGroup

-- ObjVar

-- csyClockDateAndTime

ciscoSystemMIBCompliance2 OBJECT IDENTIFIER
ciscoSystemMIBCompliances 2 }

-- MODULE-COMPLIANCE

-- Status

1
~

-- deprecated
-- Descr
-- The compliance statement for entities which implement

-- the Cisco System MIB. Adherence to this compliance



statement is expected of all Cisco systems.
Module
>>current<<
MandGroup
ciscoSystemClockGroup
MandGroup
ciscoSystemLocationGroup
ObjVar
csyClockDateAndTime
OptGroup
ciscoSystemSummerTimeGroup
OptGroup
ciscoSystemScheduledResetGroup

ciscoSystemMIBCompliance3 OBJECT IDENTIFIER
ciscoSystemMIBCompliances 3 }
-- MODULE-COMPLIANCE

Status
mandatory
Descr
The compliance statement for entities which implement
the Cisco System MIB. Adherence to this compliance
statement is expected of all Cisco systems.
Module
>>current<<
MandGroup
ciscoSystemClockGroup
MandGroup
ciscoSystemLocationGroup
ObjVar
csyClockDateAndTime
OptGroup

ciscoSystemSummerTimeGroup



-- OptGroup

-- ciscoSystemScheduledResetGroup
-- OptGroup

-- ciscoSystemSnmpAuthGroup
-- ObjVar

-- csySnmpAuthFailAddressType
-- ObjVar

--  csySnmpAuthFailAddress

-- OptGroup

-- ciscoSystemGeneralGroup

-- OptGroup

-- ciscoSystemNotificationsGroup

END
- MIB SERIES 2900:

-- MIB created 2/09/100 15:55:24, by
--  SMIC (the next generation) version 1.6.29, November 22, 1994.

CISCO-C2900-MIB DEFINITIONS ::= BEGIN

-- From file: "CISCO-C2900-MIB.my"

IMPORTS
Counter32, Gauge32, Integer32
FROM SNMPv2-SMI-v1
OBJECT-TYPE
FROM RFC-1212
TRAP-TYPE
FROM RFC-1215
DateAndTime, TruthValue



FROM SNMPv2-TC-v1
Interfacelndex

FROM IF-MIB
ciscoMgmt

FROM CISCO-SMI
DisplayString

FROM RFC1213-MIB,;

ciscoC2900MIB OBJECT IDENTIFIER ::= { ciscoMgmt 87 }
-- MODULE-IDENTITY

-- LastUpdated

-- 9804290000z

-- OrgName

-- Cisco Systems, Inc.

-- ContactInfo

-- Postal: Cisco Systems, Inc.
-- 170 West Tasman Drive

-- San Jose, CA 95134-1706
--  USA

-- Tel: +1 800 553-NETS

--  E-mail: switchsnmp@cisco.com

-- Descr

-- The MIB module for Catalyst 2900 enterprise specific information.
-- RevDate

-~ 9804300000Z

-- RevDescr

-- Added the c2900PortNoMonitorDestinationPort MIB object

-- toremove a port from the monitored list.

--  Removed enumerated value securityDynamic(3) from the
--  MIB object c2900PortUsageApplication



€c2900MIBObjects OBJECT IDENTIFIER ::= { ciscoC2900MIB 1 }

€2900SysInfo OBJECT IDENTIFIER ::= { c2900MIBObjects 1 }
€2900SysConfig OBJECT IDENTIFIER ::= { c2900MIBObjects 2 }

c2900Port OBJECT IDENTIFIER ::= { c2900MIBObjects 4 }
c2900BandwidthUsage OBJECT IDENTIFIER ::= { c2900MIBObjects 5 }
€c2900MibNoatifications OBJECT IDENTIFIER ::= { ciscoC2900MIB 2 }
c2900MibNatificationsPrefix OBJECT IDENTIFIER ::= { c2900MibNotifications 0 }
c2900MIBConformance OBJECT IDENTIFIER ::= { ciscoC2900MIB 3}
c2900MIBCompliances OBJECT IDENTIFIER ::= { c2900MIBConformance 1 }
c2900MIBGroups OBJECT IDENTIFIER ::= { c2900MIBConformance 2 }

c2900InfoBoardRevision OBJECT-TYPE

SYNTAX Integer32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"Returns the revision number of the main board
on which the FastSwitch firmware resides."

::={c2900SysInfo 1}

c2900InfoPeakBuffersUsed OBJECT-TYPE
SYNTAX Gauge32
-- Units
-~ buffers
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The maximum number of 64-byte buffers used in the
main switch buffer pool."
::={c2900SysInfo 2 }

c2900InfoTotalBufferDepth OBJECT-TYPE



SYNTAX Integer32
-- Units
-~ buffers
ACCESS read-only
STATUS mandatory
DESCRIPTION
"It represents the total number of 64-byte buffers
in the Ethernet Controller.”
:={c2900SysInfo 3}

c2900InfoAddrCapacity OBJECT-TYPE

SYNTAX Integer32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The system-wide maximum number of MAC addresses
supported in the address table, a primary
resource when forwarding frames through a bridge.
The address table is dynamically updated with new
learned addresses inserted and aged addresses removed.
The address capacity represented by this object includes

dynamic, secure, and static address types.

To ensure optimal performance, the number of MAC addresses
in the bridged local area network to which this bridge is

connected should be less than the value of this object.

The system administrator can refer to this object
for the number of MAC addresses suppored by this box."
:={c2900SysInfo 4 }

c2900InfoRestrictedStaticAddrCapacity OBJECT-TYPE
SYNTAX Integer32



ACCESS read-only

STATUS mandatory

DESCRIPTION
"The system-wide maximum number of static addresses
supported. A static address is one that has explicit

source port filtering information assigned.

This number limits the static table's entries configured by user."
REFERENCE

"IEEE 802.1D-1990: Section 6.7.2"
::={c2900SysInfo 5}

c2900InfoSelfTestFailed OBJECT-TYPE

SYNTAX OCTET STRING(SIZE(8))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A bit array where the presence of a particular bit
indicates a failure of a specific Power On Self Test."

::={c2900SysInfo 6 }

€2900InfoUtilDisplay OBJECT-TYPE

SYNTAX Gauge32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of utilization meter LEDs currently
lit on the front panel, if the value of
c2900InfoVisuallndicatorMode is selected as
utilization(4). More LEDs are lit
as more total bandwidth through the switch
is being utilized.



The percentage of the utilization is calculated as follows:
the number of LEDs lit/the total number of LEDs.

The total number of the LEDs is twenty four for c2900 switch.

This object is meaningful when the value of c2900InfoVisuallndicatorMode
is utilization(4). If the value of c2900InfoVisuallndicatorMode is
not utilization(4), the value of the object will be zero."

:={c2900SysInfo 7 }

c2900InfoVisuallndicatorMode OBJECT-TYPE
SYNTAX INTEGER {
portStatus(1),
fullDuplex(2),
linkRate(3),
utilization(4)
}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"This object reflects what is currently selected

as the visual indication mode.

The portStatus(1) mode uses the visual LEDS
to indicate port link status.

The fullDuplex(2) mode uses the visual LEDS
to indicate that a port is running with full

duplex or half duplex or no link status.

The linkRate(3) mode uses the visual LEDS to
indicate the rate of operation on a port:
100 MBPS or 10 MBPS or no link.



The utilization(4) mode uses the visual LEDS to
indicate the utiliztion of the system as more total
bandwidth through the switch is being utilized,
more LED's are lit."

::={c2900SysInfo 8 }

c2900InfoRedunantPowerSupplyinfo OBJECT-TYPE
SYNTAX INTEGER {
absent(1),
connectedFunctional(2),
connectedNotFunctional(3),
functionalPrimaryFailed(4)
}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The switch allows a redundant power supply in addition
to its local power supply. Only one power source can be

supplying power to a unit.

absent(1) :the redundant power supply is not connected
to the switch.

connectedFunctional(2) : the redundant power supply is

connected to the switch and operational.

connectedNotFunctional(3): the redundant power supply
is connected to the switch, but cannot supply
power to the system.

functionalPrimaryFailed(4): the redundant power supply

is installed, powered on, and operational,



but a failure exists in the local power
supply system."
:={c2900SysInfo 9 }

c2900InfoBoardldentifier OBJECT-TYPE
SYNTAX Integer32
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Returns the identifier of the main board
on which the FastSwitch firmware resides."”
:={c2900SysInfo 10 }

€c2900ConfigAddressViolationAction OBJECT-TYPE
SYNTAX INTEGER {
doNothing(1),
disablePort(2),
sendNotify(3),
disablePortAndNotify(4)
}
ACCESS read-write
STATUS deprecated
DESCRIPTION
"Indicates what action to take when an address violation
(an address mismatch or duplication) occurs on a

secure port. The default action is to do nothing.

doNothing(1) : do nothing

disablePort(2) : disable port; the port can only be reenabled
by an explicit management action.

sendNotify(3) : generate address violation notification.

disablePortAndNotify(4): disable port and send notification.



Default value: doNothing(1).

This object is deprecated. A separate object
c2900PortAddressViolationAction is defined for each port.”
:={c2900SysConfig 1 }

€2900ConfigBroadcastStormAlarm OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
- true(1),
-- false(2)
- )
ACCESS read-write
STATUS deprecated
DESCRIPTION
"When set to true(1), the switch will generate
a broadcastStorm notification upon detecting a port is
receiving broadcast packets at a rate higher than
or equal to the specified broadcast threshold.
When set to false(2), no such trap will be issued.

Default value: false(2).

This object is deprecated. A separate object
c2900PortBroadcastStormAlarm is defined for each port.”
:={c2900SysConfig 2 }

c2900ModuleTable OBJECT-TYPE
SYNTAX SEQUENCE OF C2900ModuleEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of module entries."
::={c2900MIBObjects 3 }



€c2900ModuleEntry OBJECT-TYPE

SYNTAX C2900ModuleEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Entry containing status information about one module in
the c2900 chassis."

INDEX { c2900Modulelndex }

::={c2900ModuleTable 1}

C2900ModuleEntry ::= SEQUENCE {
c2900Modulelndex Integer32,
€c2900ModuleStatus INTEGER,
€c2900ModuleType INTEGER,
c2900ModuleHwVersion DisplayString,
c2900ModuleSwVersion DisplayString

}

€c2900Modulelndex OBJECT-TYPE
SYNTAX Integer32(1..64)
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"Module index into c2900ModuleTable ."
::={c2900ModuleEntry 1}

€c2900ModuleStatus OBJECT-TYPE
SYNTAX INTEGER {
moduleNotinstalled(1),
modulelnTest(2),
moduleHealthy(3),
moduleFaulty(4)



}
ACCESS read-only

STATUS mandatory
DESCRIPTION

"The overall status of of the module."
::={c2900ModuleEntry 2 }

€c2900ModuleType OBJECT-TYPE

SYNTAX INTEGER {

other(1),

empty(2),

wsx2914xI(3),

wsx2922x1(4)

}
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The type of module installed in malibu switch."
::={c2900ModuleEntry 3}

c2900ModuleHwVersion OBJECT-TYPE
SYNTAX DisplayString(SIZE(0..12))
--  Rsyntax OCTET STRING(SIZE(0..12))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The hardware version of the module. The format
of the version string x.y.z where x,y, and z
are hardware register field values."
:={ c2900ModuleEntry 4 }

c2900ModuleSwVersion OBJECT-TYPE
SYNTAX DisplayString(SIZE(0..40))



--  Rsyntax OCTET STRING(SIZE(0..40))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The software version of the module."
== { c2900ModuleEntry 5 }

c2900PortTable OBJECT-TYPE

SYNTAX SEQUENCE OF C2900PortEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"A list of port entries. The number of entries is
determined by the number of modules in the chassis
and the number of ports on each module."

::={c2900Port 1}

c2900PortEntry OBJECT-TYPE

SYNTAX C2900PortEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Entry containing information for a particular
switched port on a module installed. The entries
are not created or deleted by management commands.
In other words, it reflects the installed hardware and
cannot change while running."

INDEX { c2900PortModulelndex, c2900Portindex }

::={c2900PortTable 1 }

C2900PortEntry ::= SEQUENCE {
c2900PortModulelndex Integer32,
c2900PortIindex Integer32,



c2900PortUsageApplication INTEGER,
€c2900PortGrouplindex Integer32,
c2900PortMayLearnAddress TruthValue,
c2900PortMayForwardFrames TruthValue,
c2900PortBufferCongestionControl TruthValue,
c2900PortBufferCongestionThreshholdPercent Integer32,
c2900PortFrameAge Integer32,
c2900PortAddrSecureMaxAddresses Integer32,
c2900PortAddrSecureCurrentAddresses Integer32,
c2900PortAddrSecureAddrViolations Counter32,
c2900PortNumberOfLearnedAddresses Gauge32,
c2900PortNumberOfDroppedAddresses Counter32,
c2900PortClearAddresses TruthValue,
c2900PortFloodUnknownMulticasts TruthValue,
c2900PortFloodUnknownUnicasts TruthValue,
c2900PortLinkbeatStatus INTEGER,
c2900PortBroadcastStormAction INTEGER,
c2900PortBroadcastRisingThreshold Integer32,
c2900PortBroadcastFallingThreshold Integer32,
c2900PortStatus INTEGER,

c2900PortTestResult TruthValue,
c2900PortVisuallndicator INTEGER,
c2900PortlfIndex Interfacelndex,
c2900PortAddressViolationAction INTEGER,
c2900PortBroadcastStormAlarm TruthValue,
c2900PortMonitorDestinationPort Integer32,
c2900PortSwitchPortindex Integer32,
c2900PortMonitoredPortMap OCTET STRING,
c2900PortDuplexState INTEGER,
c2900PortDuplexStatus INTEGER,
c2900PortAdminSpeed INTEGER,
c2900PortNoMonitorDestinationPort Integer32

}



c2900PortModulelndex OBJECT-TYPE

SYNTAX Integer32(0..64)

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"An index value that uniquely identifies the module
where this port is located. The value is determined
by the chassis slot number into which the module is

plugged.”
== {c2900PortEntry 1}

c2900Portindex OBJECT-TYPE

SYNTAX Integer32(1..64)

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"An index value that uniquely identifies this port
within a module.”

::={c2900PortEntry 2 }

c2900PortUsageApplication OBJECT-TYPE

SYNTAX INTEGER {
standard(1),
security(2),
monitor(3),
portGrouping(4),
network(5),
networkGroup(6)
}

ACCESS read-write

STATUS mandatory

DESCRIPTION



"This object indicates how the port is to be used.
The variable usage applications are shown above.
These applications are defined such that they

are mutually exclusive. In other words, a port
using the security(2) application cannot also

use the monitor(3) application at the same time.

The default usage is standard(1), or no special
behavior (the port behaves as normal
switched port).

The security(2) usage adds addressing security
to the port, whereby all learned addresses are

permanently kept (secure address).

The monitor(3) usage provides network diagnosis
by reflecting traffic on other ports to this port.

The portGrouping(4) application treats this and other
ports in the same group as one(inter-switch)
connection for more bandwidth potential. This

value truly takes effect only when the corresponding
c2900PortGrouplndex is set to a valid portGroup
index value. Otherwise, the port will have standard

usage in all appearances.

The network(5) usage saves address table space when the port
is used as the link to a large network with many MAC addresses
by disabling address learning on the port and allowing
unknown unicasts packets received on other ports of the vlan

the port associated with to be forwarded only to the port.

The networkGroup(6) usage treates this and other



ports in the same group as a network port group. All ports in
port are network ports in the sense that address learning is
disabled on them and unknown unicast packets received on other
ports of the vlan are forwarded to the group.”

DEFVAL { standard }

::={c2900PortEntry 3 }

€c2900PortGroupindex OBJECT-TYPE

SYNTAX Integer32

ACCESS read-write

STATUS mandatory

DESCRIPTION
"This object is meaningful only when the
corresponding c2900PortUsageApplication is portGrouping.
Ports assigned with the same value of c2900PortGroupindex
belong to the same connection channel."

:={ c2900PortEntry 4 }

c2900PortMayLearnAddress OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"This object reflects an internal state of the port
with regard to its ability to learn new addresses.
Certain port configurations such as learning time
limit, security usage, etc., and some Spanning
Tree Protocol states can temporarily prohibit the
port from learning. This object is true(1) if the



port is allowed to learn. It is false(2) otherwise.

Setting this object to true(1) will fail,
if the port is not in normal state."
DEFVAL { true }
::={c2900PortEntry 5 }

c2900PortMayForwardFrames OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"This object reflects an internal state of the port
with regard to its ability to forward frames.
A port sometimes stops forwarding frames when it
is blocked by the Spanning Tree Protocol, or
while it is undergoing temporary load balancing
as part of the port grouping usage.
This object is true(1) if the port is allowed to

forward frames. It is false(2) otherwise.

Setting this object to true(1) will fail,
if the port is in the middle of being blocked by the Spanning Tree Protocol,
or while it is undergoing temporary load balancing

as part of the port grouping usage.

This object is only supported for static access ports."
DEFVAL { true }
== { c2900PortEntry 6 }



c2900PortBufferCongestionControl OBJECT-TYPE
SYNTAX TruthValue
-- Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-only
STATUS deprecated
DESCRIPTION
"Seting this object to true(1) allows the switch
to run its buffer congestion control algorithm on the
port. Setting the object to false(2) disallows
such control. The buffer congestion control algorithm
is summarized in the description of
the c2900PortBufferCongestionThresholdPercent below.

This object is deprecated"
::={c2900PortEntry 7 }

c2900PortBufferCongestionThreshholdPercent OBJECT-TYPE

SYNTAX Integer32(1..99)

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The port buffer congestion threshold provides an early
warning to the switch that the port is about to
exhaust all its guaranteed buffers, leading to congestion.
This threshold is expressed as a percentage of the port's
total guaranteed buffer depth. Once this threshold has
been crossed, the switch begins colliding with frames
received on the port for a fixed period of time.
After this time has expired, the switch determines



whether the port's buffer congestion has been alleviated.
If this situation has not changed, the switch resumes
this congestion control algorithm on the port."

DEFVAL {80}

:={ c2900PortEntry 8 }

c2900PortFrameAge OBJECT-TYPE
SYNTAX Integer32(50..4000)
-- Units
-- milliseconds
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The aging interval in milliseconds after
which old frames queued for transmission on this
port are discarded."
REFERENCE
"Section 4.2 IEEE802.1D-1993"
DEFVAL { 1000 }
::={c2900PortEntry 9 }

c2900PortAddrSecureMaxAddresses OBJECT-TYPE
SYNTAX Integer32
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The maximum number of secure addresses that can
be learned on this port when it is a secure port.
This number should be always higer than
c2900PortAddrSecureCurrentAddresses"
::={c2900PortEntry 10 }

c2900PortAddrSecureCurrentAddresses OBJECT-TYPE



SYNTAX Integer32
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The current number of statically assigned
unicast addresses on the port."”
::={c2900PortEntry 11}

c2900PortAddrSecureAddrViolations OBJECT-TYPE

SYNTAX Counter32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of times a source address was
seen on this port which duplicates a secured
address configured on another port,
plus the number times a source address was
seen on this port which does not match any
addresses secured for the port.”

::={c2900PortEntry 12 }

€c2900PortNumberOfLearnedAddresses OBJECT-TYPE

SYNTAX Gauge32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The current number of dynamically learned
addresses on the port."

::={c2900PortEntry 13 }

c2900PortNumberOfDroppedAddresses OBJECT-TYPE
SYNTAX Counter32
ACCESS read-only



STATUS mandatory

DESCRIPTION
"The number of addresses that could not be learned
or assigned for the port because its address table
was full at one time or another."

::={c2900PortEntry 14 }

c2900PortClearAddresses OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Set to true(1) to delete all learned and assigned
static unicast addresses the port currently has.
Setting the object to false(2) has no effect.
This object always returns false(2) when read.”
::={ c2900PortEntry 15 }

c2900PortFloodUnknownMulticasts OBJECT-TYPE
SYNTAX TruthValue
-~ Rsyntax INTEGER {
-- true(1),
- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Set to true(1) to allow forwarding to this

port frames addressed to multicast addresses



that have not been configured for the port.
Set to false(2) to filter and discard such frames."
DEFVAL { true }

::={c2900PortEntry 16 }

€2900PortFloodUnknownUnicasts OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"This object controls the forwarding of unknown
unicast frames to this port. When set to true(1),
the switch will, upon receiving a frame with an
unknown unicast destination address from
another port, transmit the frame to this port.
When set to false(2), switch will filter
and not transmit said frames to this port.
Default value: false(2) for ports using
the security or monitor application;
true(1) for all other usage applications.”
::={ c2900PortEntry 17 }

c2900PortLinkbeatStatus OBJECT-TYPE
SYNTAX INTEGER {
unknown(1),
linkbeat(2),
nolinkbeat(3)

}
ACCESS read-only



STATUS mandatory

DESCRIPTION
"This object depends on the physical layer in use
and indicates the current port linkbeat status:
if the physical link between two devices is
properly connected or not.
If the value is linkbeat(1), there is linkbeat.
If the value is nolinkbeat(2), there is no linkbeat.
If the value is unknown(3), the information is not
available."

::={c2900PortEntry 18 }

c2900PortBroadcastStormAction OBJECT-TYPE

SYNTAX INTEGER {
stopBroadcastForwarding(1),
forwardBroadcast(2),
disablePort(3)
}

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Indicates what action to take when the broadcast
rising threshold for a port is reached.
The default action is to forwardBroadcast(2) as usual
for all broadcast frames received from the port. The
other action is to stopBroadcastForwarding(1) frames
until the broadcast reception rate falls to
or below the falling threshold.
The action disablePort(3) is not allowed."

DEFVAL { forwardBroadcast }

::={c2900PortEntry 19 }

c2900PortBroadcastRisingThreshold OBJECT-TYPE



SYNTAX Integer32
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The broadcast rising threshold is measured in the number

of broadcast frames received on a port in a second.

When the number of broadcast frames received per
second on this port crosses this threshold,

the appropriate action as specified by the object
c2900PortBroadcastStormAction will take place.

See the description of c2900PortBroadcastStormAction."
::={c2900PortEntry 20 }

c2900PortBroadcastFallingThreshold OBJECT-TYPE
SYNTAX Integer32
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The broadcast falling threshold is measured in number of

broadcast frames received on a port in a second.

When the falling threshold is crossed and the
c2900PortBroadcastStormAction was stopBroadcastForwarding(1)
then broadcast forwarding will be re-enabled on the port.
For the other values of c2900PortBroadcastStormAction,
crossing the falling threshold has no affect.”

::={c2900PortEntry 21 }

c2900PortStatus OBJECT-TYPE
SYNTAX INTEGER {
other(1),
disabled(2),



blocking(3),
listening(4),
learning(5),
preforwarding(6),
forwarding(7),
secureforwarding(8),
suspended(9),
broken(10)
}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The port's current state as defined by application
of the Spanning Tree Protocol. This state controls
what action a port takes on reception of a frame.
If the switch has detected a port that is
malfunctioning it will place that port into the
broken(10) state. For ports which are
disabled(see dotldStpPortEnable), this object will
have a value of disabled(2).
Since the switch implements three
additional states which are not part of IEEE Standard,
these additional states are possible values for
c2900PortStaus. The additional states are preforwarding(6),
secureforwarding(8), and suspended(9). Note: except
for these additional states, this object is the same
as the dotldStpPortState object.
Default value: blocking(2).

This object is only supported for static access ports."
REFERENCE

"Section 4.5.5.2 IEEE802.1D-1990"
DEFVAL { blocking }



:={ c2900PortEntry 22 }

c2900PortTestResult OBJECT-TYPE
SYNTAX TruthValue
-~ Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-only
STATUS mandatory
DESCRIPTION
"This object indicates if the port passed power on self test or not.
If the value of this object is true(1), the port passed test.
If the value of this object is false(2), the port failed test."
::={c2900PortEntry 23 }

c2900PortVisuallndicator OBJECT-TYPE
SYNTAX INTEGER {
notused(1),
black(2),
amber(3),
green(4)
}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"This object is used to indicate the current color of
a LED. If a LED is flashing, the value of this object will
represent the color of the LED at that instant in time."
:={ c2900PortEntry 24 }

c2900PortlflIndex OBJECT-TYPE
SYNTAX Interfacelndex(1..2147483647)



--  Rsyntax Integer32(1..2147483647)

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The value of the instance of the ifindex object,
defined in MIB-II, for the interface corresponding
to this port.”

::={c2900PortEntry 25 }

c2900PortAddressViolationAction OBJECT-TYPE
SYNTAX INTEGER {
doNothing(1),
disablePort(2),
sendNotify(3),
disablePortAndNotify(4)
}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Indicates what action to take when an address violation
(an address mismatch or duplication) occurs on a

secure port. The default action is to do nothing.

doNothing(1) : do nothing

disablePort(2) : disable port; the port can only be reenabled
by an explicit management action.

sendNotify(3) : generate address violation notification.

disablePortAndNotify(4): disable port and send notification.

Default value: doNothing(1)."
DEFVAL { doNothing }
:={ c2900PortEntry 26 }



c2900PortBroadcastStormAlarm OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {
-- true(1),
-- false(2)
- )
ACCESS read-write
STATUS mandatory
DESCRIPTION
"When set to true(1), the switch will generate
a broadcastStorm notification upon detecting a port is
receiving broadcast packets at a rate higher than
or equal to the specified broadcast threshold.
When set to false(2), no such trap will be issued.
Default value: false(2).
c2900PortBroadcastStormAlarm is defined for each port."
DEFVAL { false }
:={ c2900PortEntry 27 }

c2900PortMonitorDestinationPort OBJECT-TYPE
SYNTAX Integer32(0..64)
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Switch Port (c2900PortSwitchPortindex) index value of the port
that is to be monitored by this port. A value of zero can't be

used to do set, it is used to return when this object is read.
To remove a port from the monitored list use the object
c2900PortNoMonitorDestinationPort."

::={c2900PortEntry 28 }

c2900PortSwitchPortindex OBJECT-TYPE



SYNTAX Integer32(1..64)

ACCESS read-only

STATUS mandatory

DESCRIPTION
"Switch port index of a port is a value that uniquely
identifies the port within a switch. This is obtained
from the port index (c2900Portindex) and the module
index (c2900PortModulelndex).”

:={ c2900PortEntry 29 }

c2900PortMonitoredPortMap OBJECT-TYPE

SYNTAX OCTET STRING(SIZE(0..32))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"Indicates which ports are actually being monitored.
The octet string contains one bit per port. Each bit
within the octet string represents one port of the device.
The ordering of ports represented within the octet string
is in the same order as in the RFC 1493 dot1dStpPortTable.

The bit value interpretation is as follows:
1 = being monitored
0 = not being monitored"
:={ c2900PortEntry 30 }

c2900PortDuplexState OBJECT-TYPE
SYNTAX INTEGER {
fullduplex(1),
halfduplex(2),
autoNegotiate(3)

}
ACCESS read-write



STATUS mandatory

DESCRIPTION
"Set to fullduplex(1) to operate in full duplex mode, port
will allow simultaneous transmit and receive which can
double its bandwidth.

Set to halfduplex(2) to operate in half duplex mode.

Set to autoNegotiate(3) to allow the switch to negoti-

ate with the other end of the connection.

The status of duplex mode on a port is available with
€c2900PortDuplexStatus object.”

DEFVAL { autoNegotiate }

::={c2900PortEntry 31 }

c2900PortDuplexStatus OBJECT-TYPE
SYNTAX INTEGER {
fullduplex(1),
halfduplex(2)
}
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The status of duplex mode on this port. This shows
the result of full duplex auto-negotiation when
c2900PortDuplexState is set to auto-negotiate."
::={c2900PortEntry 32 }

c2900PortAdminSpeed OBJECT-TYPE
SYNTAX INTEGER {
autoDetect(1),
$10000000(10000000),



$100000000(100000000)
}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The object controls the speed of the port.
The current operational speed of the port can be
determined from ifSpeed."
DEFVAL { autoDetect }
:={ c2900PortEntry 33 }

c2900PortNoMonitorDestinationPort OBJECT-TYPE
SYNTAX Integer32(0..64)
ACCESS read-write
STATUS mandatory
DESCRIPTION

"Switch Port (c2900PortSwitchPortindex) index value of the port
that is to be removed from the monitored list. A value of zero

can't be used to do set, it is used to return when this object
is read.

To add a port to the monitored list use the object
c2900PortMonitorDestinationPort."
== {c2900PortEntry 34 }

c2900PortStatsTable OBJECT-TYPE
SYNTAX SEQUENCE OF C2900PortStatsEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of port entries. The number of entries is
determined by the number of modules in the chassis

and the number of ports on each module."



::={c2900Port 2 }

c2900PortStatsEntry OBJECT-TYPE

SYNTAX C2900PortStatsEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Entry containing information for a particular
switched port on a module installed. The entry
cannot be created or deleted.”

INDEX { c2900PortModulelndex, c2900PortIindex }

:={ c2900PortStatsTable 1 }

C2900PortStatsEntry ::= SEQUENCE {
¢2900PortRxNoBwFrames Counter32,
c2900PortRxNoBufferFrames Counter32,
c2900PortRxNoDestUniFrames Counter32,
c2900PortRxNoDestMultiFrames Counter32,
c2900PortRxSuppressBcastFrames Counter32,
€c2900PortRxFcsErrFrames Counter32,
c2900PortCollFragFrames Counter32,
c2900PortTxMulticastFrames Counter32,
c2900PortTxBroadcastFrames Counter32

}

c2900PortRxNoBwFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION

"A count of frames received on this port that were discarded



due to a lack of bandwidth resources in the Catalyst Switch
forwarding engine."”
::={ c2900PortStatsEntry 1 }

c2900PortRxNoBufferFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A count of frames received that were discarded due
to a lack of frame buffer resources in the Catalyst Switch
forwarding engine."
::={ c2900PortStatsEntry 2 }

c2900PortRxNoDestUniFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A count of unicast frames received that were discarded,
because the forwarding rules stipulate that they are
not be forwarded."
== { c2900PortStatsEntry 3 }

€2900PortRxNoDestMultiFrames OBJECT-TYPE
SYNTAX Counter32

-- Units

-- frames
ACCESS read-only



STATUS mandatory

DESCRIPTION
"A count of multicast frames received that were discarded,
because they have not been configured for the port.”

.= { c2900PortStatsEntry 4 }

c2900PortRxSuppressBcastFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS deprecated
DESCRIPTION
"A count of broadcast frames received that were discarded

because of the threshold-based broadcast suppression.

This object is deprecated, because there is no way that the
Malibu system to give the brodcast_supress frames"
::={ c2900PortStatsEntry 5 }

c2900PortRxFcsErrFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of frames received with FCS errors.
This total includes all frames received with an FCS
error and an integral number of bytes.
Unlike RFC1650's dot3StatsFCSErrors,
this object does not include frames which are less

than the minimum packet size (such as collision fragments)."



:={ c2900PortStatsEntry 6 }

c2900PortCollFragFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of frames whose lengths are less than
64 and have bad FCS values.
The preamble and sfd fields are excluded from the byte
count of a frame while the FCS field is included."
.= { c2900PortStatsEntry 7 }

c2900PortTxMulticastFrames OBJECT-TYPE
SYNTAX Counter32
-- Units
-- frames
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A count of frames that are successfully transmitted and
are directed to a multicast address.
Unlike RFC1573's ifOutMulticastPkts, this object does not
include those that were discarded or not sent."
== { c2900PortStatsEntry 8 }

c2900PortTxBroadcastFrames OBJECT-TYPE
SYNTAX Counter32

-- Units

-- frames
ACCESS read-only



STATUS mandatory

DESCRIPTION
"A count of frames that are successfully transmitted and
are directed to the broadcast address.
Unlike RFC1573's ifOutBroadcastPkts, this object does
not include those that were discarded or not sent.”

== { c2900PortStatsEntry 9 }

c2900BandwidthUsageCurrent OBJECT-TYPE
SYNTAX Gauge32
-- Units
-- megabits per second
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The current bandwidth consumed. The measurement unit is
in megabits per second (1,000,000 bits/second).
This value gives a reasonable estimate of the amount of
traffic currently flowing through the switch.

It is calculated as follows:

Octets*8 + Frames*(96 + 64)

Measurement Interval * 1,000,000 * 2

Where:
Measurement Interval is the amount of time over which

the Octets and Frames were collected, in seconds.

Measurement Interval is always one second in current

implementation.



Octets is the total number of octets transmitted

or received by all network interfaces, excluding
framing data but including FCS. This includes octets
in frames which were partially transmitted or

received (due to collisions, for example).

Frames is the total number of frames transmitted
or received by all network interfaces, including

frames with errors.

The number of frames is multiplied by 96 plus 64 in
order to estimate the delay between each frame for
Ethernet's IPG and preamble/SFD.

The '2' in the divisor makes this a forwarding bandwidth
counter. A frame received on one interface is typically
forwarded out another interface. In order to avoid double-
counting this frame's bandwidth, once on the receiving
interface and once on the transmitting interface, the
total bandwidth is divided by two.
Since multicast and broadcast frames can be sent to multiple
ports, the above is at best a lower bound."

:={ c2900BandwidthUsage 1}

c2900BandwidthUsageMaxPeakEntries OBJECT-TYPE

SYNTAX Integer32

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The maximum number of entries c2900BandwidthUsagePeakTable
can have."

:={ c2900BandwidthUsage 2 }



c2900BandwidthUsagePeakinterval OBJECT-TYPE
SYNTAX INTEGER {
onehour(1),
threehours(3),
sixhours(6),
twelvehours(12),
oneday(24),
twodays(48),
threedays(72),
fourdays(96),
fivedays(120),
sixdays(144),
oneweek(168)
}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"This object specifies the length of time

which forms a peak bandwidth measurement interval.

A write to this object with any new value
restarts the peak bandwidth recording interval used
by bandwidthUsagePeakTable.

In other words, the bandwidthUsagePeakTable
will be cleared and entry number one will record
the peak with a new measurement interval.”
DEFVAL { oneday }
;= { c2900BandwidthUsage 3 }

c2900BandwidthUsagePeakRestart OBJECT-TYPE
SYNTAX TruthValue
--  Rsyntax INTEGER {



-- true(1),
-- false(2)
-}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Set to true(1) to clear the c2900BandwidthUsagePeakTable
and restart the peak bandwidth recording.
No action will be taken if this object is set
to false(2). This object returns false(2)
when read.”
:={ c2900BandwidthUsage 4 }

c2900BandwidthUsageCurrentPeakEntry OBJECT-TYPE
SYNTAX Integer32
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A value identifying an instance of the
c2900BandwidthUsagePeakindex where the
peak bandwidth estimation is most recent."”
::={c2900BandwidthUsage 5 }

c2900BandwidthUsagePeakTable OBJECT-TYPE
SYNTAX SEQUENCE OF C2900BandwidthUsagePeakEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of entries containing peak bandwidth usages in

a number of recording interval.

After being cleared, entries are added to the bandwidthUsagePeakTable

with ascending values of c2900BandwidthUsagePeakindex starting at 1.



When the number of entries reaches c2900BandwidthUsageMaxPeakEntries,
each new recording interval is assigned the value of
c2900BandwidthUsagePeakindex corresponding to the oldest entry,
overwriting the previous contents of that entry."

:={ c2900BandwidthUsage 6 }

€c2900BandwidthUsagePeakEntry OBJECT-TYPE
SYNTAX C2900BandwidthUsagePeakEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"Information about peak bandwidth usage in a recording interval."
INDEX { c2900BandwidthUsagePeakindex }
.= { c2900BandwidthUsagePeakTable 1}

C2900BandwidthUsagePeakEntry ::= SEQUENCE {
c2900BandwidthUsagePeakindex Integer32,
c2900BandwidthUsageStartTime DateAndTime,
c2900BandwidthUsagePeak Gauge32,
c2900BandwidthUsagePeakTime DateAndTime

}

c2900BandwidthUsagePeakindex OBJECT-TYPE

SYNTAX Integer32(1..2147483647)

ACCESS read-only

STATUS mandatory

DESCRIPTION
"Number from one to c2900BandwidthUsageMaxPeakEntries
identifying a particular c2900BandwithUsagePeakEntry."

:={ c2900BandwidthUsagePeakEntry 1 }

c2900BandwidthUsageStartTime OBJECT-TYPE
SYNTAX DateAndTime



- Rsyntax OCTET STRING(SIZE(8 | 11))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The time that marks the start of this recording interval."

::= { c2900BandwidthUsagePeakEntry 2 }

c2900BandwidthUsagePeak OBJECT-TYPE
SYNTAX Gauge32
-- Units
-- megabits per second
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The maximum bandwidth usage of any measurement interval

within this recording interval.

This value is an estimate of the highest amount of
traffic flowing through the switch during this
recording interval.

It is calculated as follows:

Octets*8 + Frames*(96 + 64)

Measurement Interval * 1,000,000 * 2

Where:
Measurement Interval is the amount of time over which

the Octets and Frames were collected, in seconds.

Measurement Interval is always one second in c2900's

implementation.



Octets is the total number of octets transmitted

or received by all network interfaces, excluding
framing data but including FCS. This includes octets
in frames which were partially transmitted or

received (due to collisions, for example).

Frames is the total number of frames transmitted
or received by all network interfaces, including
frames with errors.

The number of frames is multiplied by 96 plus 64 in
order to estimate the delay between each frame for
Ethernet's IPG and preamble/SFD.

The '2' in the divisor makes this a forwarding bandwidth
counter. A frame received on one interface is typically
forwarded out another interface. In order to avoid double-
counting this frame's bandwidth, once on the receiving
interface and once on the transmitting interface, the
total bandwidth is divided by two.
Since multicast and broadcast frames can be sent to multiple
ports, the above is at best a lower bound.”

::= { c2900BandwidthUsagePeakEntry 3 }

€2900BandwidthUsagePeakTime OBJECT-TYPE
SYNTAX DateAndTime

-~ Rsyntax OCTET STRING(SIZE(8 | 11))
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The start time of the measurement interval."

::= { c2900BandwidthUsagePeakEntry 4 }



c2900AddressViolation TRAP-TYPE
-- Reverse mappable trap
ENTERPRISE c2900MibNotifications
VARIABLES {
c2900PortIfindex }
-- Status
-- mandatory
DESCRIPTION
"The addressViolation notification is generated
when an address violation is detected
on a secured port. The generation of the
addressViolation notification can be enabled
or suppressed using the object
€2900ConfigAddressViolationAction.
The particular secured port is indicated by
the value of c2900Portlfindex."
=1

€c2900BroadcastStorm TRAP-TYPE
-- Reverse mappable trap
ENTERPRISE c2900MibNotifications
VARIABLES {
c2900PortBroadcastRisingThreshold }
-- Status
-- mandatory
DESCRIPTION
"The broadcastStorm notification is generated
upon detecting a port is receiving
broadcast packets at a rate crossing
the specified broadcast threshold.
This trap is only for the rising threshold.
The particular port is indicated by the values of



c2900PortModulelndex and c2900Portindex, and the
value of the threshold is given by
c2900PortBroadcastRisingThreshold."

=2

€2900SysInfoGroup OBJECT IDENTIFIER ::= { c2900MIBGroups 1}
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- The collection of objects which are used to provide

--  the general switch information.

-- objects

-- ¢2900InfoBoardRevision, c2900InfoPeakBuffersUsed,

--  ¢2900InfoTotalBufferDepth, c2900InfoAddrCapacity,

--  c2900InfoRestrictedStaticAddrCapacity,

--  €2900InfoSelfTestFailed, c2900InfoUtilDisplay,

-- ¢2900InfoVisuallndicatorMode,

--  ¢2900InfoRedunantPowerSupplyinfo, c2900InfoBoardldentifier

€c2900SysConfigGroup OBJECT IDENTIFIER ::={ c2900MIBGroups 2 }
-- OBJECT-GROUP

-- Status

-- deprecated

-- Descr

-- The collection of objects which are used to configure

--  the switch.

-- objects

--  €2900ConfigAddressViolationAction,

--  €2900ConfigBroadcastStormAlarm

c2900ModuleGroup OBJECT IDENTIFIER ::= { c2900MIBGroups 3 }
-- OBJECT-GROUP



-- Status

-- mandatory

-- Descr

-- The object is used to provide the module status.

-- objects

--  €2900ModuleStatus, c2900ModuleType, c2900ModuleHwVersion,
--  €2900ModuleSwVersion

c2900PortGroup OBJECT IDENTIFIER ::= { c2900MIBGroups 4 }

-- OBJECT-GROUP

-- Status

-- deprecated

-- Descr

-- The collection of objects which are used to

--  provide port status and configuration.

-- objects

--  €2900PortUsageApplication, c2900PortGrouplindex,

--  c2900PortMayLearnAddress, c2900PortMayForwardFrames,

--  €c2900PortBufferCongestionControl,

--  €c2900PortBufferCongestionThreshholdPercent, c2900PortFrameAge,
--  €2900PortAddrSecureMaxAddresses,

--  ¢2900PortAddrSecureCurrentAddresses,

-- €2900PortAddrSecureAddrViolations,

-~ €2900PortNumberOfLearnedAddresses,

--  c2900PortNumberOfDroppedAddresses, c2900PortClearAddresses,
--  ¢2900PortFloodUnknownMulticasts,

--  ¢2900PortFloodUnknownUnicasts, c2900PortLinkbeatStatus,

--  ¢2900PortBroadcastStormAction,

--  €c2900PortBroadcastRisingThreshold,

--  c2900PortBroadcastFallingThreshold, c2900PortStatus,

--  ¢2900PortTestResult, c2900PortVisuallndicator,

--  €2900Portlfindex, c2900PortAddressViolationAction,

--  ¢2900PortBroadcastStormAlarm, c2900PortMonitorDestinationPort,



--  c2900PortSwitchPortindex, c2900PortMonitoredPortMap,
--  €2900PortDuplexState, c2900PortDuplexStatus,
--  €2900PortAdminSpeed, c2900PortNoMonitorDestinationPort

c2900PortStatsGroup OBJECT IDENTIFIER ::= { c2900MIBGroups 5 }
-- OBJECT-GROUP

-- Status

-- deprecated

-- Descr

-- The collection of objects which are used to

--  provide port stats.

-- objects

--  ¢2900PortRxNoBwFrames, c2900PortRxNoBufferFrames,

--  €2900PortRxNoDestUniFrames, c2900PortRxNoDestMultiFrames,
--  €2900PortRxSuppressBcastFrames, c2900PortRxFcsErrFrames,
--  €2900PortCollFragFrames, c2900PortTxMulticastFrames,

--  €2900PortTxBroadcastFrames

€2900BandwidthUsageGroup OBJECT IDENTIFIER ::= { c2900MIBGroups 6 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- The collection of objects which are used to

--  provide the bandwidth information.

-- objects

--  €2900BandwidthUsageCurrent, c2900BandwidthUsageMaxPeakEntries,
--  €c2900BandwidthUsagePeakinterval,

-- c2900BandwidthUsagePeakRestart, c2900BandwidthUsagePeakindex,
--  c2900BandwidthUsageStartTime, c2900BandwidthUsagePeak,

--  €2900BandwidthUsagePeakTime,

--  ¢2900BandwidthUsageCurrentPeakEntry



c2900PortGroupSA3 OBJECT IDENTIFIER ::={ c2900MIBGroups 7 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- The collection of objects which are used to

--  provide port status and configuration.

-- objects

--  €2900PortUsageApplication, c2900PortGrouplindex,

--  c2900PortMayLearnAddress, c2900PortMayForwardFrames,

--  €c2900PortBufferCongestionThreshholdPercent, c2900PortFrameAge,
--  €2900PortAddrSecureMaxAddresses,

--  €2900PortAddrSecureCurrentAddresses,

--  €2900PortAddrSecureAddrViolations,

-~ €2900PortNumberOfLearnedAddresses,

--  €2900PortNumberOfDroppedAddresses, c2900PortClearAddresses,
--  ¢2900PortFloodUnknownMulticasts,

--  €2900PortFloodUnknownUnicasts, c2900PortLinkbeatStatus,

--  ¢2900PortBroadcastStormAction,

--  €c2900PortBroadcastRisingThreshold,

--  c2900PortBroadcastFallingThreshold, c2900PortStatus,

--  ¢2900PortTestResult, c2900PortVisuallndicator,

--  ¢2900Portlfindex, c2900PortAddressViolationAction,

--  ¢2900PortBroadcastStormAlarm, c2900PortMonitorDestinationPort,
--  c2900PortSwitchPortindex, c2900PortMonitoredPortMap,

--  €2900PortDuplexState, c2900PortDuplexStatus,

-~ €c2900PortAdminSpeed, c2900PortNoMonitorDestinationPort
c2900PortStatsGroupSA3 OBJECT IDENTIFIER ::= { c2900MIBGroups 8 }
-- OBJECT-GROUP

-- Status

-- mandatory

-- Descr

-- The collection of objects which are used to



provide port stats.

objects
c2900PortRxNoBwFrames, c2900PortRxNoBufferFrames,
¢2900PortRxNoDestUniFrames, c2900PortRxNoDestMultiFrames,
c2900PortRxFcsErrFrames, c2900PortCollFragFrames,
€c2900PortTxMulticastFrames, c2900PortTxBroadcastFrames

c2900MIBCompliance OBJECT IDENTIFIER ::= { c2900MIBCompliances 1 }

MODULE-COMPLIANCE
Status
deprecated
Descr
The compliance statement for all c2900 switch.
Module
>>current<<
MandGroup
€2900SysInfoGroup
MandGroup
€2900SysConfigGroup
MandGroup
c2900PortGroup
MandGroup
c2900BandwidthUsageGroup

c2900MIBComplianceSA3 OBJECT IDENTIFIER ::= { c2900MIBCompliances 2 }

MODULE-COMPLIANCE
Status
mandatory
Descr
The compliance statement for all c2900 switch.
Module
>>current<<

MandGroup



--  €2900SysInfoGroup

-- MandGroup

--  ¢2900ModuleGroup

-- MandGroup

--  ¢2900BandwidthUsageGroup
-- MandGroup

--  €2900PortGroupSA3

-- MandGroup

--  €c2900PortStatsGroupSA3
END
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