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Resumen

En la acrualidad la Geston de Tl no deberia considerarse como un  proceso o
actividad aislada de la organizacién, sino coma parte de la Gestion Corporativa y es
par lo tante responsabilidad de tedos los directivos Dicho esto, el presente trabajo de
Tesis presenta un Modelo de Gestion de las Tecnologias de Informmacion en el que se
considera comeo referencia las mejores practicas del modelo COBIT para claborar
sigilosamente los procesos queé acompafiaran y darin pie a una administraciin
estratégica de las competencias de T en una empresa financiera, considerando la
importancia de la seguridad de la informacion y el servicio que debe darse en
empresas de este tipo por pane de TI; el modelo operativo y la definicion de una
estructura organizacional serdn dos componentes esenciales que se desarrollaran en

la bisqueda del camplimiento del medelo de gestion antes mencionado.

$¢ creara de igual manera la Unidad de Gestidn Funcional que serd de mucha
relevancia en este proyecto va que a través de ella se consolidaran los requerimientos
que se generan hacia T1 por parte de los clientes (internns ¥ externos) y a su vez
buscars estandarizar la metodologls de atencidn y gestion de la demanda de

requerimientos de la Organizacion con compongnte tecnolagico v de procesos.
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Abstract

Today IT Management should not be considered as an isolated process of activity of
the oreanization, but as part of corporate governance and is therefore the
responsibility of all managers That said, this work presents & thesis Model
Management in Information Technology which is considered best practice reference
model for developing COBIT processes that accompany quietly and give rise to a
strategic management of IT skills in a financial company, con sidering the importance
of information security and service to be given in such companies from iT, the model
and the definition of an organizations! structure are two essential components (o be

developed in the search compliance with the aforementioned management maodel.

Similarly the creation of Functional Management Unit that will be very important in
this project because it is through consolidaling requirements into [T generated by
customers (internal and external) and in trn seck to standardize the methodology
care and demand managemem of the Organization's requirements and process

iechnology component,
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INTRODUCCION

Gestion estratégica es un conjunto de elementos de analisis que justifican la necesidad de
enfocar los sistemas de comiral en funciém de la Estrategis v la Estructura de la
arganizacion, v de otorgarle al sistema de informacicn, elementos de anilisis cuantitativo ¥
cualitativo. elementos financieros v no financieros, resumidos todos en los llamados
factores formales y no formales del control. Significa ademis la importancia de la
cxistencia de un sistema de alimentacion, obtencién y retroalimentacion de informacion
cficiente y eficaz, para la toma de decisiones generadas del sistema de control de gestion

sistémico v estratégico, a través de los Cuadros de ma ndo vy medios autonsilicos,

La gestion de la Informacién en las empresas es un factor estratégico para el éxito de las
mismas, con independencia de su naturaleza, sector de actividad o dimension. Esto es asi
por la importancia ¢ impacte que el tratamiento y mangjo de la informacién que tiene en la
actividad empresarial. Toda la cadena de valor para el cliente se basa en informacion
acertada, correcta, relevante, v a tiempo, que permita operar y tomar decisiones de forma
acertada, Por ello, la empresa s¢ tiene que dotar de una estructura de gestion de la
nformacién que sea adecuada, tanto en la gestion en si misma como en la Tecnologia que
lo soporta. Es por tanto la Gestion de TI un elemento clave para la empresa, gue necesila
ser abordada con un enfoque pricritario y que puede llegar a ser estratégico de negocio
para la empresa. La Gestion de T1 debe estar alineada con la estrategia del negocio, ser su
soporte operative, acompafar a la empresa en su desarrollo, ser flexible a los cambios, ¢

incluso convertirse en elemento estratégico dé negocio en algunos sectores de actividad,




aportando valor para el servicio al cliente, que se ha convertido hoy en dia en el centro de

toda estrategia empresarial.

En el desarrollo de la presente tesis se plantea un modelo de gestion cstratégico para Tl en
una empresa financiera operadora de tarjetas de crédito, en el que se busca establecer
procesos para admimstrar de manera eficiente los tres niveles de gestion de TI: estratégico,
operativo v de soporte; adicional a esto se creara el drea de gestion funcional la misma que
permitica a la organizacion priorizar y realizar una definicion integral de los requerinmienios

de Negocio.

CAPITULO 1

DISERO DE LA INVESTIGACION

1.1.  Antecedentes De La Investigacion

Las empresas fijan su concentracion en maximizar la rentabilidad, por tal motrve
toman impartantes decisiones para la automatizacion de sus procesos y reduccidn de costos
de produccion, la informacion hoy en dia es la columna vertebral de toda organizacion, es
por eso gue los administradores de Teenologias de Informacion deberan ser personas que

puedan masntener los datos seguros, integros v disponibles en tode momento.

Para conseguir lo antes expuesto serd necesario gue los procesos de Tecnologias de

Informacién sigan un patrén que brinde servicio continue a todas las areps de la




arganizacidn. Tecnologia de la Informacion (TI) es un términe cominmente usade que

cambia ¢l significado segin el contexto:

Tl como un componente

Componentes de sistemas y procesos. Sistemas informaticos. aplicaciones ¢
infraestructura son companentes o subcomponentes de un producto mas grande. Permiten o

estin incluidos en procesos o Servicios,

T1 como una Organizacion

Unidad o Funeidn interna de la empresa o proveedor de servicio comercial. Es una
organizacion con su propio conjunto de capacidades y recursos. Las organizaciones de Tl
pueden ser de varios tipos como las funciones de negocio, las unidades de servicios

compartidos, v unidades nucleares a nivel de empresa.

T como un Servicio

Fl tipo de servicio compartido utilizado por unidades de negocio. Es una categoria
de servicios utilizada por el negocio. Son tipicamente aplicaciones T1 e Infraestructura gque
son empaquetadas y oltecidas como servicios por organizaciones de 11 inlernas o

proveedores de servicios externos. Los gastos de T1 son tratados como gastos comerciales.

T1 como un Activo




La capacidad v los recursos que suministran un flujo confiable de beneficios. Es
una categoria de posesiones del negocio que suministran una secuencie de beneficios para
sus propictarios. incluido pere no limitado a la renta, ngresos brutos v beneficios, Los

gastos de Tl son tratados coma inversiones.

En base a esios contextos es de suma importancia el planteamiento de un Muodelo
Operativo Estratégico que permita atender las necesidades de la orgamizacidén maximizando

a su vez los objetivos del negocio,

Misidn
Brindar a las organizaciones de Tl de las empresas financieras operadoras de tarjetas de

crédito una alternativa de gestidn estratégica para incrementar valor a fa empresa.

Wisiin
Hacer de csta propuesta de gestion de Tl una guia de referencia a tomar en cuenta en todas
las arganizaciones de T1 de las empresas financieras que administran v operan tarjetas de

crédito alcanzando a través de ella mayor productividad.

1.2, Deseripeion Del Problema

Son claras las deficiencias que en la actualidad las organizaciones de T1 presentan
al no tener una definicion mas precisa de su rol dentro de la empresa, o al no contar con
una estrategia orientada al servicio que a su vez represente un apoyo incondicional en la

1oma de decisiones de las alias gerencias y directivos, tales deficiencias se ven reflejadas




en: atraso de actividades, mala definicion de prioridades de atencidn, clima laboral,

recursos capacitados para su labor, perdida de informacion, entre otras.

Una organizacion de T1 al no tener bien definida su estructura operacional €s
propenss a una mala asignacion de responsabilidades, lo coal representa un punio
fundamental al que no se le deberia restar imporancia ya que de ello dependera en gran

medida la productividad que se genere,

Un plan de evaluacion del servicio ¥ desempeiio permite a los directores o
administradores de TI controlar el rendimiento de cada una de las actividades que se
realizan en el drca, alpunas organizaciones de TI dejan de lado esto y obtienen malos
resultados, es por eso de gran importancia gque se tomen estas medidas como apayo a un

plan estratégico integral para T1.

1.3.  Solucion Propuesta

Las areas de T1 actualmente sc estin reorganizando para lener una orientacion de
servicio y asesoria en mnovacion de cara @ todos sus clientes (internos v externos)
iraduciendo los servicios ofrecidos por T1 en valor para la organizacion. El Modelo de
Capacidades de TI propuesto en csta Tesis toma como referencia los objetivos de control
para la informacidn y tecnologias relacionadas al estandar de mejores practicas COBIT

como ¢l proponer la gestion de soluciones funcionales ¥ la evaluacion del desempefio.




Este modelo pretende desarrollar estrategias que en alineamiento a los objetivos del
negocio permitan alcanzar altos niveles de productividad a través de sinergias de rabajo

entre las diferentes dreas de la organizacion y una atencion optima por parte de TI.

La nueva definicion de procesos serd clave en la estructura que se planteard como
parte de la solucion, la misma que pretende cu brir todas las operaciones que se desarrellan
en una organizacion de TL asi como tambien wn plan de medicion de calidad que permita

evaluar el desempefio del drea en si.

1.4.  Objetives de la Investigacin

1.4.1 Ohjetivo General

Propaner un Modelo Operativo Estratégien de Tl y el Area de Gestion Funcional en

una institucion financiera utilizando el marco de reterencia COBIT.

1.4.2 Ohbjetivos Especificos

o Adaptar la racionalizacién y optimizacion de los recursos de TI de acuerdo
a las priaridades del Negocio, mejorando la calidad de los productos v focalizandose
en las actividades que generan valor

s [dentificar sinergias procurande que todos los procesos de T1 se
desarollen de forma coordinada, mejorando asi la efectividad y el mivel de

satisfaccitn de todas las dreas,



o Disefiar el area de gestibn de soluciones funcionales coma factor
primordial para la obtencion de resultados
s Evaluar el desempefio del nueve modelo de T1 como parte del crecimicnto

productivo de la empresa

1.5.  Justificacién de la Investigacion
En los aciuales momentos en los gue la informacién ¥ su comecta administracion
forman parte importante de toda empresa, es de mas justificado llevar a cabo la defimeidn
de la Estructura Organizacional v Modelo Operative de las Teenologias de informacion
(T1), basindones cn tres grandes frentes como lo es la planeacion, disefio ¥ operacion de
servicios: este proyecto de tesis busca plasmar apegadoe al marce de referencia Cobit una
propuesta de Gestion de T1 para una cmpresa finenciera que administre ¥ opere tarjetas de

crédito,

1.6.  Marco de Referencia de la Investigacion

Plan de Implantacién del Modelo Operative de T1

Para una correcta implementacion del modelo que se plantea serd nECEsArio ejecular

las siguientes lareas que son en conjunto un plan de implementacion:

Diagnostice y Disefio Conceptual

> Levantamiento del estado de los procesos de T1 (Gobiemo, Desarrello de

capacidades. Provision del Servicio y Gerencia del servicio al cliente.)

> Levantamiento detallado de la organizacion y funciones y roles actuales de

las dreas identificadas (grade de maduracion)




> Andlisis v determinacion de mejoras en las herramientas del modelo

operalivo.
> Identificacion de procesos a disenar/cambiar ¢ implariar
> Definicion de un plan de accion para el disedo [ cambio
Diseiio Detallado
Dischic de los procesos ¥ procedimientos para cada area: Estrategia,

Desarrollo v Operaciones, Con SuS  Servicios, procesos, persomas, tecnologia e

infraestructura
> Definicion de politicas,
> Establecimiento de la nueva estructura de las dreas y responsabilidades.
> Identificacion de las necesidades de comunicacion de informacidn para Ja

integracion de los progesos.

> Definir plan de comunicacion del nueve modelo de operacion,

(2 Planear Piloto.

> Definicion de métricas e indicadores de desempedio de acuerdo con el
alcance.

> Definicion de plan de accion para la Implantacion.

- Configuracion de las herramientas existentes de monitoreo y control,

> Levantar requenimientos fancionales y técnicos (sistemas actuales),




L6l Marco Tedrico

“Las tecnologias de informacion en el contexto de una discusion del valor, no
puede limitarse al hardware y software. En lugar de esto ¢l término debe abarcar los
esfuerzos v recursos destinados para la adaptacidn de OrgAMZACIONES, Procesos ¥ Personas
en ¢l aprovechamiento de la tecnologia. Frecuentemente, €5 cn este matrimonio eéntre
personas, procesos v tecnologia donde el valor es creado o destrundo” [Goldstein, Kate,

Olson. 2003].

Hoy en dia las grandes transformaciones que han experimentade los planes de
estrategia asi como también la demanda de senvicios y productos  estan  basadas
infegramente en el impacto que las Teenologias de Informacion v Comunicacion TIC han

tenido en los modelos de gestion de las empresas y personds.

Con este antecedente lo que se procura en la actualidad es que exista una estrecha
relacion entre los objetivos del negocio sea este la que fuere con la Teenologia para de esta
manera cambiar la manera tradicional de administrar funcionalmente las responsabilidades
de T1, por un Modelo Operativo Eficiente de T1 que reana estrategicamente las condiciones
necesarias para desempefiar una administracion por procesos de cara a la obtencion de

resultados v peneracion de valor ¢ innovacidn para la organizacion.

En la publicacién “En basqueda de la excelencia de las operaciones de TT de la

International Business Machines 1BM en Marzo de 2008 se cita que; <=Un criterio,




basado en el conceplo de creacion de un entorno operative de TT orientade a servicios,

mpy_estructurado, establece una arguitectira empresarial _gue potencia  principios

prientados a servicios. frece a los directores de Tl un_patron de un nueve tipe de

infraestructura_de T1 gue proporciona a las empresas la_fexibilidad. capacidad de

respuesta v eficacia gue necesitan para i optime_desarralle, Y puede duridar a las

empresas ¢ acelerar lu rentabilidad de la inversion, reduciv costes, abarear v gestionar

erandes provectos con _mayor fecilidad v _convertir la infraestruciirg de_Ti

empresarial_en_un potente_instrumento para alcanzdar los_obietivas comercigles de una

ERpres.

El Marco de Referencia COBIT proporciona. “Un modelo_de procesos de

referencia v i lenguale comun pard gue todos en la empresa visualicen v adminisiren las

actividades de Tl La incorporacion de un model operative v i lenguafe comn para

todas las partes de un negocio imvalucradas en 71 es uno de log pasos inicioles mas

importantes hacia_un buen gohierno. También brinda un marca de trabajo para la

medicion v monitpreo del desempeiio de 11, comunicdndose_con_los proveedores de

servicios € imfegrahdn {os mefores praciicus de gdministracion. Un modelo de procesas

famenta la propiedad de los procesos, permitiends gue se definan las responsahilidades.

Las compafiias que procesan, guardan o trasmiten datos de farjetas de crédito
consideradas en nuestro Pais coma parte del sistema financiere estin sujetas a cumplic
estandares que ayuden o proteger los datos de sus tarjetahabientes procurando asi evitar el
fraude en los pagos a través de tarjetas de crédito ¥ debito, El estindar
PaymentCardindustry Data Security Standard, que significa Estdndar de Seguridad de

Datos para la Industria de Tarjeta de Pago PCISSC es el encargado de hacer cumplir esta
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normativa mediante auditorias realizadas por las diferentes franguicias de tarjelas de
crédito: Dicho esto, la labor de las TIC dentro de una empresa financiera €s de aun mayor

relevancia va que esta en su haber ¢l proteger Ia informacion.

Un Modelo Estratégico de Operacion de las TIC se hace aun mas importante deatro
de una organizacién como esta, ya que no solo debe velar por la optimizacion de los
servicios hacia su  cliente interno sino también brindar seguridad a la informacion de su
cliente externo antes, durante y después de cada proceso interno o con sus aliados en

negocio.

El buen desempefio de atencion de las T1C dentro de una empresa financiera, con el
apovo referencial del Modelo de Trabaje Cobit ¥ la creacion del Area de Gestion de
Soluciones Funcionales es lo que se plantea en el desarrollo de este trabajo, a traves de la
definicion v disefio los procesos, estructuras ¥ herramientas que conformaran un Modelo

Estratégico para tal fin,

Metodologia del Diseio

1.6.2 Marco conceptual

Acuerde de nivel de servicio:Es una herramienta que ayuda 2 T1 a fijar un consenso con
los usuarios en terminos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad boraria, documentacion dispomible, personal asignado al servicio,

i,



Disponibilidad de recursos de TI: Consiste en mantener ¢l desempefio ¥ las herrapentas

tecnoldgzicas requeridas por los usuarios para sus actividades laborales,

Gestion de soluciones funcionales: Area de tecnologia encargada de receptar los
requerimientos de las diferentes dreas de la orpanizacion y gestionar una solucidn a traves

de todos los recursos con los gue cuenta TL

Modelo Operativa de Tl: Procesos gue definen el funcionamiento del drea de

Informitice.

Mesa de ayuda: Primer nivel de seporte informético para los @ usuarios de la empresa.

Plan de Continuidad de T Reducir ¢ impacto de una interrupcion mayor de las

funciones y los procesos claves del negocio que dependen de T1

Seguridad de la Informacion: Mantener integros, confiables y protegidos los datos con

los que se construye la informacion sea esia confidencial o no.

1.7.  Formulacion de la Hipotesis

1.7.1 Hipdétesis General

A través del modelo estratégice que se plantea se proveerd de un marco de referencia para
una comrects administracion y gestion de las competencias del departamento de

Tecnologias de [nformacitn en una empresa financiera, la adminisira cidn por procesos v la

2




creacion del drea de gestidn funcional que se detalla deberan cumphr con los resultados

esperados.

1.7.2 Hipdtesis Particulares

v La administracion por procesos en el modelo de gestion planteado permitira
identificar de forma clara los errores e inconsistencias en ¢l desempefio del
arca de TL

¥ El modelo de gestion planteado para T1 abarca todas las competencias de T1
para un correcto servicio al cliente interno y exierno de la empresa
financiera.

v La creacion de la unidad de gestién de soluciones funciomales permtird a la
organizacién  priorizar v realizar  una  defimicion  integral de  los

requerimicntos de Negocio.

1.8.  Resultados ¢ impactos esperados

» Tener una oriemacion de servicio y asesoria en innovacion de card a todos
las clientes {internos v externas) traduciendo los servicios ofrecidos por Tl en valor para la
organizacion

> Facilitar la coordinacion, monitoreo del desempeno vy moango die
dependencias de los requerimientos funcionales.

b Permitir que los recursos de T1 se aphquen correctamentc a las prioridades

establecidas por la organizacion.




CAPITULO 2
MODELO OPERATIVO DE T1

2.1, Diseio del Modelo

El Modela de Capacidades de T1 propuesio es el marco conceptual que redne los

principios de disefio para una organizacion de T1 con orientacion de servicio;

Nustraciém 1: Disedo del Modelo T1

e — e —————
=

—!——

e

14




Para lograr esia orientacién al Servicio y diferenciarse de la competencia, se

proponen a continuacion los procesos que soponaran las capacidades de Tecnologia;

Hustracidn 2: Procesos de Capocidades de Teenologia

GESTION DE SOLUCIONES DE 11 CALIDAD
o Gestién de la Demanda o Validacion y prucba del
s Evaluacion servicio

o Administrar la calidad

OPERACION E INFRAESTRUCTURA DESARROLLOY

MANTENIMIENTO

#  Gestion de la dispenibilidad = Agdguing y mantencr

s  Gestién de la continuidad del servicio aplicaciones (Disenio)

o Cestidn de eventos ¢ [Insalar v acreditar soliciones

v Admimistrar fa mesa de ervicio v los y cambios
incidentes »  (estion de la libepacion ¢

# estion de problenias implementacion

e Evaluar y administrar los riesgos de T1 s Facilitar 1a operacidn ¥ el uso

s Adguirir v mantener fn infracstructira o Administrar cambios
tecnoldgicn & Admimestear proyooios
Administrar el desempefio v la capacidad e Soporie y plancacion de b

o  Adminisracion de la configurcion transicion

s Administracion de datos
s Administeacion de ambienie figco
s Administeacion de operaciones

GESTION ADMINISTRATIVA Y
FINANCIERA DE Tl

GESTLON DE SERVICIO

s Gestion del conocinuento del servicio o Definir v administrar 1os

o Administrar lpinversion de T1 niveles de servicio

o Comunicarlas aspiraciones v direccion de o Medicion de los servicios
la perencia # Monitorear ¥ evaluar el

o Administrar recursos humanos de T1 desempeda de T1

o Administrar los servicios de terceros « Gestion del portafolio de

o Jdentificar y asignar los costos ETVICIOS

» Educar v entrénar useanos o Gestidn del calalogo de

v Monitorear y evaluar el control mrerme BETVICIOS

»  Garantizar el cumplimiento de + Bepore de servicios

Toquenmienios cxlemos



SEGURIDAD INFORMATICA
s Gestion de accesns

ARDUITECTURA
o Definir ly argquitectura

[dfentificar soluciones
automatizadas

o Garantizar la segunidad de los sistemas ®

2.2 Disefio de los procesos ¥ procedimientos para eada

aresn

El objetive de este capitulo es deseribir los lineanuentos y estindares que rigen
cada uno de los procesos para los cuales s2 necesita cumplir ciertos  parametros

previamente establecidos.

Existen miltiples razones detrds de la necesidad de tener documentados los

lineamientos de cada proceso

. Aclarar los lineamientos v estindares que se deben llevar a cabo en cada una de

las situaciones que se puedan presentar.

. Permite temer un mismo entendimiento de los lineamicntos para todos los

responsables y actores involucrados dentro de las procesos,

e Servir de capacitacion para los nuevos integrantes del grupo.

2.3, Gestion De Soluciones De Tl

2.3.1. Gestion de ba Demanda

;De qué se trata?
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La Gestion de la demanda es un aspecto critico de la gestion de servicios. El exceso
de la capacidad genera coste sin crear valor, el cual provee las bases para la recuperacion
de costos. La capacidad insuficiente tiene impacto en la cahdad de los servicios entregados

y limita su crecimiento.

;Como ayuda al negocio?

Avuda a entender v planificar la demanda basada en las actividades del negocio del
cliente. Las actividades de negocio gestionan la demanda de los servicios. Activos de los
clientes como Peérsonas, Procesos v Aplicaciones peneran patrones de actividad de

negocio

:En gué se enfoca?

o Gestion de 1o Demands basada en la Actividad

= Patrones de Actividad de Negocio

L Chmo se logra?

» PBA (Patterns of Business Activity)

« Paguetes de Servicios

JChmo se mide?

& [Mimenstonarmiento cualitative

& Dimensionamienio cuantitativo

« Anilisis Financera
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Optimizacion ¥ Racionalizacion
Optimizar y racionalizar ¢l uso de los recursos T1. Su papel cobra especial
protagonismo cuando existen problemas de capacidad en la infraestructura TL, tanto por

exceso como por defecto.

Priorizacidn v Gestion de la Capacidad

Redistribuir la capacidad para asegurar que los servicios crificos no se ven
afectados o cuando menos, lo sean en la menor medida posible, Para llevar a cabo esta
tarea de forma eficiente es imprescindible que la Gestion de la Capacidad conozca las

prioridades del negocio del cliente y pueda actuar en consecuencia

Evaluacion
:De qué se trata?

Es un procesa fransversal que se ocupa de valorar el rendimiento de un elemento
especifico o conjunte de elementos del servicio ¥ de penerar un mforme completo al
respecto. No debe confundirse esta labor con la de verificar si el servicio cumple los

requisitos minimos de calidad, eficacia y unhdad.

- Como ayuda al negocio?
Proporciona la informacion suficiente para determinar con seguridad si un aspecto
del servicio es Gril para el negocio, ya sea parque inCrementa su calidad o porgue

proporcions una mejora en la productividad.

;En gué se enfoca?




Analizar el impacto de un cambio en el servicie con ¢l fin de recabar toda la

informacion relevante para tomar una decision respecto a la implantacicn del mismo.

;Como se logra?

s Capacidad del proveedor de Servicios

» Tolerancia

s Configuracion de la Organizacidn

s Recurses vy Personas

« Modelado y medidas

» Lo y Propdsito

; Cdmo se mide?

» Requisitos del cliente

s Rendimiento esperado o rendimiento que estd previsto gue el servicio obiengia una vez

implantado ¢l cambio.

Planificacion de la Evaluacidn
Evaluar los efectos, tanto previstos como mmprevistos, de la puesta en marcha de un
cambio o nueve servicio. Se realiza antes de implementar ¢l cambio ¥ consiste en predecir

los efectos que éste tendrd una vez esté operativo.

Fvaluacion del Rendimiento Real




Analizar una vez ¢l cambio ha sido ya implementado los efectos que ha provecado

su puesta en marcha.

2.4. Calidad

24.1. Validacion v prueba del servicio
. e qué se trata?
Asepurar que las edicioncs implementadas v los servicios resultantes cumplan las
expectativas de los clientes, y verificar que las operaciones de TI sirvan de soporte & los

LETVICIDS TILEVDS,

; Como ayuda al negocio”

Se reduce el nimero de incidentes por incompatibilidades con etro soltware o
hardware instalado. Al haber menos incidentes, tamhbién se reduce significativamente el
volumen de llamadas que legan al ServiceDesk,

Los problemas y emores conocidos pueden  ser detectados, aislados ¥
diagnosticados en el entorno de prucbas mucho mejor que en ¢f entorno real. Se ahorran
costes, puesto que es mucho menos “caro” resolver cTTofes en un entorng de pruchas que

en uno real.

;En qué se enfoca?
Supetvisar ¢l correcto desempefio de las tareas descritas cn el Plan de Prucbas. Al
final de todo el proceso, serd también la responsable de elabarar el registro final de todas

las tageas realizadas v de verificar que la planificacion se cumplio punto por punto.

;Como se logra?
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o Pruchas unitarias del correcto funcionamiento de la version.

s Pruchas de los procedimientos automaticos o manvales de instalacion.

« Prucbas por grupo objetivo (roles), para medir la utlidad del servicio.

JComo se mide?

 Porcentaje de errores de pruchas de aceptaciin de componentes de versiones

o Cantidad de errores identificados

= Ticmpo para corregic un error

o Incidentes causados por ediciones nUgvas

» Porcentaje de fracasos de pruehas de aceptacion de servicio

Definicion de Modelos de Prueba
Especificar detalladamente como se pondra a prueba y se asegurard la calidad de las
Ediciones. Este proceso define €l concepto y casos especificos de prucha a usarse durante

la Validacion de Servicios,

Validacion del Disefio del Servicio
Asegurer gue ¢l diseno del servicio cumple con los réquerimientos de funcionalidad
v calidad del cliente; y verificar que ¢l proveedor de servicios este preparado pars operar el

nuevo servicio ung vez sea implementadao.

Adquisiciin de Componentes para Versiones
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Adguiric los componentes de una versién ¥ someterlos a una evaluacion inlcial .
Este proceso sirve para asegurar que solo aquellos componentes que cumplan con criterios

de calidad estrictos lleguen a la fase de pruchas intensivas,

Pruchas de Versiones

Poner a prueha todos los componentes de ediciones y todas las herramientas y
mecanismos regueridos para su implementacion, migracion v retiro. Edte proceso sirve
para asegurar que solo aquellos componentes que cumplan con critgrios de calidad estrictos

sean implementados en ambientes de produccion real.

Pruebas de Aceptacidn del Servicio
Verificar que se cumplan todss las condiciones para la activacion de servicios
nuevos. v obtener consentimiento, vinculante para ¢l cliente. indicando que ol nuevo

servicio cumple con los niveles de servicio requeridos.

4.2 Administrar la Calidad

;De qué se trata?

Se debe elaborar v mantener un sistema de administracion de cabdad, el cual
mcluya procesos ¥ estandares probados de desarrollo v de adguisicion. Esto se facibfa por
medio de la planeacion, implamacion y mantenimiento del sistema de administracion de
calidad, proporcionando requerimientos, procedimientos y politicas claras de calidad. Los
requerimientos de calidad se deben manifestar y documentar con indicadores cuantificables
v alcanzables. La mejora continua se logra por medio del constante menitores, Correceian

de desviaciones v la comunicacion de los resultados a los interesados. La administracion de
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calidad es esencial para garantizar que T1 estd dando valor al negocie, mejora continua y

transparencia para los interesados

;Como ayuda al negocio?

La mejora continua y medible de la calidad de los servicios prestados por T1,

; En gqueé se enfoca?
La definicion de un sistema de administracion de calidad, el monitoreo continuo del
desempefio contra los objetivos predefinidos, v la implantacion de un programa de mejora

continug de servicios de T1L

;Como se logra?

s La definicién de estandares y practicas de calidad

« El monitoreo y revision interna y externa del desempero contra los estandares y praclicas

de calidad definidas

;Como se mide?
s Porcentaje de Interesados (Stakeholders) satisfechos con la calidad {ponderado por

impaortangia)

o Porcentaje de procesos de TI revisados de manera formal por aseguramiento de calidad

de modo periddica que sansfaga las metas y objetivos de calidad

» Porcentaje de procesos que reciben revisiones de ascgurd miento de calidad (QA)

Sistema de Adminisiracion de Calidad




Establecer y mantener un Sistema de Administracion de la C alidad que proporcione
un enfoque estindar, formal v conftimue, con fespecto a la admimstracion de la calidad, gue
saré alineado con los requerimientos del negocio, El sistema de Administracion de la
Calidad identifica los requerimientos v los criterios de calidad, los procesas claves de T,y
1 secuencia e interaccion, asi como las politicas, critenios ¥ métodos para definir, detectar,
corregir v prever fas no conformidades. El Sistema de Adminstracion de la Cahdad debe
definir la estructura organizacional para la administracion de la calidad, cubriendo los
roles, las tarcas y las responsabilidades, Todas las dreas clave desarrallan sus planes de
calidad de acuerdo a los criterios v politicas, y registran los datos de calidad. Monnorear y

medir la efectividad v aceptacion v mejorarla cuando sea necesaric.

Estandares de Desarrollo v de Adquisicion

Adoptar y mantener estandares para todo desarrollo y adquisicion que siga ¢l ciclo
dé vida. hasta el Gltimo entregable ¢ incluir la aprobacion en puntos clave con base en
criterios de aceptacion acordados. Los temas a considerar incluyen estandares de
codificacicn de software, normas de nomenclatura; formatos de archivos, estandares de
disefio para esguemas y diccionano de datos; cstindares para la imterfaz de usuano;
interoperabilidad; eficiencia de desempefio de sistemas: cscalabilidad, estandares para
desarrollo vy pruchas; validacion contra requerimientos; planes de pruebas; y pruebas

nnitarias. de regresian v de integracion,

Estandares v Practicas de la Calidad

Identificar ¥ mantencr estindares, procedimientos y pricficas para los procesos

clave de TI para orentar a la organizacion hacia el cumplimiento del Sistema de




Administracion de la Calidad, Usar las buenas practicas de la industria como referencia al

mejorar v adaptar las practicas de calidad de la prganizacion

Enfoque en el cliente de T1

Enfocar la admimstracion de calidad en los  clientes, determinando - sus
requerimientos y alineindolos con los estandares v pricticas de TL Defimr roles ¥
responsabilidades respecto a la resolucion de conflictos entre ¢l usuaric'cliente y la

erganizacion de T1.

Mejora Confinua
Mantener v comunicar regularmente un plan global de calidad que promueva la

mejora continua,

Medicion, Monitores v Revision de la Calidad

Definir, planear ¢ implementar mediciones para moniterear ¢ cumplimiento
continuo del OMS, asi como el valor que el OMS proporciona. La medicion, &l monitoreo
v ¢l registro de la informacion deben ser usados por ¢l duefic del proceso para lomar las

medidas correctivas v preventivas apropiadas,

2.5.  Desarrollo y Mantenimiento

2.51. Adguirir y mantener aplicaciones (Disefio)

:De qué se trata?




Las aplicaciones deben estar disponibles de acuerdo con los requenimicntos del
negocio, Este proceso cubre el disefic de las aplicaciones, la inclusion apropiada de
controles aplicativos y requerimientos de seguridad, y el desarrollo y la configuracion en si
de acuerdo a los estindares, Esto permite a las organizaciones apoyar la operatividad del

nepocio de forma apropiada con las aplicaciones auipmatizadas comrectas.

;Como avuda al negocio?
Construir las aplicaciones de acuerdo con los requerimientos del negocio y

haciéndalas a tiempo vy & un costo razonable.

;En qué s¢ enfoca?

Garantizar que exista un proceso de desarrollo oportuna ¥ confiable.

i Como se logra?

o La traduccion de requerimicntos de negocio 4 especificaciones de diseio

e La adhesitn a los estandares de desarrollo para todas las modificaciones

» La separacion de las actividades de desarrollo, de pruebas y operativas

SComo se mide?
e Mimero de problemas en produccion por aplicacion, que causan tiempo  perdido

significativo

s Porcentaje de usuarios satisfechos con la funcionalidad entregada




Disedio de Alto Nivel

Traducir los requerimientos del negocio a una especificacion de disedo de alto nivel
para la adquisicion de software, temendo en cuenta las directivas tecnologicas y la
arquitectura de informacion en la organizacion. Tener aprobadas las especificaciones de
disefio por gerencia para garantizar el disefo de alto nivel responde & los requerimientos.
Reevaluar cuando sucedan discrepancias significativas técnicas o logicas en el desarrollo o

mantenimenio,

Disedo Detallado

Preparar ¢ disefio detallade y los requerimientos 1ecnicos del sofiware de
aplicacién, Definir ¢l criterio de aceptacion de los requerimientos.  Aprobar los
requerimientos para garantizar que comresponden al disefio de alto nivel. Realizar
reevaluaciones cuando sucedan discrepancias significativas téemicas o logicas durante el

desarrallo 0 mantenimienta.

Seguridad ¥ Disponibilidad de las Aplicaciones

Abordar la sepuridad de las aplicaciones y los requenmientos de disponibilidad en
respuesta o los riesgos identificados y en linga con la clasificacidn de datos, la arguitectura
de la informacion, la arquitectura de seguridad de la informacion y la tolerancia a Nesgos

de la organizacion,

Control vy Posibilidad de Auditar las Aplicaciones
Implementar controles de negocio, cuando aplique, en controles de aplicacidn
sutomatizados tal que el proccsamiento sea exacto. completo, opormna, autorizado ¥

auditable.
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Actualizaciones Importantes en Sistemas Existentes
En caso de cambios importantes a los sistemas existentes que resulten en cambios
significativos al disefio actual v/o funcionalidad. seguir un proceso de desarrollo similar al

empleado para el desarrollo de sistemas nuevos,

Desarrolle de Software Aplicativo

Garantizar que la funcicnalidad de automatizacion se desarrolla de acuerdo con las
especificaciones  de disefio, los estindares de desarrollo ¥ documentacion,  los
requerimientos de calidad y estindares de aprobacion. Asegurar gue todos los aspecios
legales v contractuales se identifican y direccionan para el software aplicative desarrollado

por LErCeros,

Aseguramiento de Ia Calidad del Software
En caso de cambios importantes a los sistemas existentes que resulten en cambios
significativos al disefio actual y/o funcionalidad, seguir un proceso de desarrollo similar al

empleado para el desarrollo de sistemas nuevos,

Administracion de los Requerimientos de las Aplicaciones
Seguir el estado de los requerimientos individuales {incluyende todos los
requerimientos rechazados) durante el disefo, desarmollo e implementacion, y aprobar los

cambios a los requerimientos a través de un proceso de gestion de ca mbios establecido.

Mantenimiento de Software Aplicativo




Desarrollar una estrategia v un plan para el mantenimiento de aphcaciones de

software,

Configuracién ¢ Implantacion de Software Aplicativo Adguirido
Configurar ¢ implementar software de aplicaciones adquiridas para conseguir los

objetivos de negocio.

252, Instalar v acreditar soluciones y cambios,
o De qué se trata?

Los nuevos sistemas necesitan estar fincionales una vez que su desarrollo se
complets. Esto requiere pruebas adecuadas en un ambiente dedicado con datos de prueba
relevantes, definir la transicion ¢ instrucciones de migracitn, plancar la liberacion v la
wansicin en si al ambiente de produccion, y revisar la post-implantacion. Esto garantiza
que los sistemas operativos estén en linea con las expectativas convenidas y con los

resultados.

;Como ayuda al negocio?
Comar con sistemas nuevos o modificados que trabajen sin problemas importantes

despues de la instalacion.

;En qué se enfoca?
Probar que las soluciones de aplicaciones e infracsiructura son apropiadas para el

proposito descado v estén libres de errores, y planear las liberaciones a produccion.

JComo se logra?
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» El establecimiente de una metodologia de precha

« Realizar la planeacion de la liberacion (1 elease)

e Evaluar y aprobar los resultados de las pruebas por parte de la gerencia del negocio

» Ejecutar revisiones posteriores a la implantacion

JComo se mide?
o Ticmpo perdido de la aplicacion o problemas de datos provocados por pruchas

inadecuadas

» Porcentaje de sistemas que satisfacen los beneficios esperados, medidos en el proceso

posterior a la implantacién

s Porcentaje de proyectos con plan de prueba documentado y aprobado.

Entrenamicnto

Entrenar al personal de los depariimentos de usuarlo afectados v al grupo de
operaciones de la funcion de T1 de acuerde con gl plan defimdo de entrenamiento e
implantacion v a los materiales asociados, como parte de cada proyecto de sistemas de la

informacion de desarrollo, implementacion o modi ficacion,

Plan de Prueba
Estahlecer un plan de pruebas basado en los estindares de la orgamizacion gue
define roles, responsabilidades, y criterios de entrada v salida. Asegurar que ¢l plan esta

aprobado por las partes relevantes.




Plan de Implantacion
Establecer un plan de implantacion y respaldo v vuelta atras. Obtener aprobacion de

lzs panes relevantes.

Ambiente de Prueha
Definir v establecer un entorno seguro de prugbas represenativo del entomo de
operaciones plancado relativo o seguridad, controles internos, practicas operatives, calidad

de los datos v requetimientos de privacidad. y cargas de trabajo.

Conversion de Sistemas y Datos
Plan de conversion de datoes v migracidn de infraestructuras como parte de los
métodos de desarrollo de la organizacian, incluyendo pistas de auditoria, respaldo y vuelta

atris,

Pruchas de Cambios
Pruchas de cambios independientemente en acuerde con los planes de pruchas
definidos antes de la migracién al entorno de vperaciones. Asegurar que ¢l plan considera

la seguridad y el desemperio.

Prueba de Aceptacion Final
Asegurar que el duefo de proceso de negocio ¥ los interesados de T1 evaloan los
resultados de los procesos de pruebas como determina el plan de pruchas. Remediar los

errores significativos identificados en el proceso de pruebas, habiendo completado el
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conjunto de pruebas identificadas en el plan de pruebas v cualquier prucha de regresion

necesaria. Siguiendo la evaluacion, aprobacién promocitn a produccion.

Promocion a Produccion

Seguimiento a pruebas, controlar la entrega de los sistemas cambiados &
operaciones, manteniéndolo en linea con el plan de implantacién. Obtener la aprobacion de
los interesados clave, tales como usuarios, duefio de sistemas y gerente de OPEraciones.
Cuando sea apropiade. ¢jecutar el sistema en paralelo con ¢l vigjo sistema por un ticmpo, ¥

comparar el comportamiento v 1os resultados,

Revision Posterior a la Implantacion
Establecer procedimientos en linea con los estandares de gestidn de cambios
organizacionales para requerit una revision posterior a la implantacion como conjunto de

salida en el plan de implementacion,

2.5.3 Administrar cambios

:De queé se trata?

Todos los cambios, incluyendo ¢l mantenimiento de emergencia y parches,
relacionados con la infracstructura v las aplicaciones dentro del ambiente de produccion,
diben  administrarse  formalmente v  controladamente. Los cambios ({incluyendo
procedimientos, procesos, sistema ¥ pardmetros del servicio) se deben registrar, gvaluar ¥
autorizar previe a la implantacion y revisar contra los resultados planeados después de 1a
implantacion. Esto garantiza la reduccidn de riesgos gue impactan negativamente la

estabilidad o integridad del ambiente de produccién,




Como ayuda al negocio?
Responder 4 los requerimientos del negoco de acuerdo con la estrategia de
negocio, mientras se reducen los defectos y la repeticion de trabajos en la prestacion del

servicio ¥ en la solucidn.

:En qué se enfoca?

Controlar la evaluacion de impacto, autorizacion ¢ implantacion de todos los
cambios a la infraestructura de T1, aplicaciones y soluciones 1cnicas, minimizando ermores
que se deben a especificaciones incompletas de la solicitud v detener la implantacion de

cambios no autorizados.

Camo se logra?
 La definicion v comunicacion de los procedimientos de cambio, que incluyen cambios de

emergencia

s Ln evaluacién, la asignacion de prioridad y autorizacion de cambios

» Seguimiento del estatus v reporte de los cambios

. Como se mide?
« El mimero de interrupeiones o errores de datos provocados por especificaciones inexactas

ouna evaluacion de impacto incompleta

sLa repeticion de aplicaciones o infraestructura debida a especificaciones de cambio

inadecnadas
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« El porcentaje de cambios que siguen procesos de contral dé cambio formales

Estandares v Procedimientos para Cambios

Establecer procedimicntos de administracion de cambio formales para mancjar de
manera estindar todas lag solicitudes {meluyendo mantenimiento y parches) para cambios
a aplicaciones, procedimicntos, Procesos, parametros de sistema y servicio, ¥ las

plataformas fundamentales.

Evaluacién de Impacto, Priorizacion y Autorizacion

Garantizar que twdas las solicitudes de camhbio se evalian de una estructurada
manera en cuanto 4 impactos en el sistema operacional ¥ su funcionalidad. Esta evaluacion
debera incluir eategorizacion y prictizacion de los cambios. Previo a la migracion hacia

produccion, los interesados comrespondientes autorizan los cambios.

Cambios de Emergencia
Establecer un proceso para definir, plantear, evaluar y autonzar los cambios de
emergencia que no sigan ¢l proceso de cambio establecido. La documentacion y pruebas sc

realizan, posiblemente, después de la implantacién del cambio de emergensia.

Seguimiento y Reporte del Estatus de Cambio

Establecer un sistema de seguimicnto y reporte pard mantener petualizados o los
solicitantes de cambio v a los interesados relevantes, acerca del estatus del cambio a las
aplicaciones, a los procedimientos, a los procesas, pardmetros del sistema y del servicie y

lzs plata formas fundamentales.
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Cierre y Documentacion del Cambio
Siempre que se implantan cambios al sistema, actualizar el sistema asociade v la
documentacién de uswario y procedimientos correspondientes. Establecer un proceso de

revision para garantizar la implantacion completa de los cambios.

2.54. Soporte y planeacion de la transicién

:De qué se trata?

La Planificacion v Soporte de [a Transicidn garantiza que los recursos se planifican
v coordinan adecuadamente para cumplit las especificaciones del Dhsedo del Servicio .
Este proceso también garantiza la identificacion, gestion v minimizacion de nesgos que

pueden interrumpir el servicio durante la fase de transicion.

;Como ayuda al negocio?
Un plantepmiento integrado en la planificacién, mejora el alineamienta de los
planes de trinsicion con los planes de proyectos de cambip de cliente, proveedor de

servicios y negocio.

;En qué se enfoca?
En las especificaciones de disefio y requisitos del departamento de produccidn. Asi
también en la gestion de planificacion, actividades de soporte, progreso de la transicion,

camhios, problemas, riesgos, sistemas ¥ herramienias,

oComo se logra?

s Definicion de la estrategia de transicion
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« Preparacion de la Transicion del Servicio
s Planificacion v coordinacion de la Transicion del Servicio

= Soporie

LComo se mide?

«EL niimero de entregas implementadas que cumplen los requisitos acordados con el

cliente

o Uin descenso en el pimero de desviaciones con respecto al dmbite, la calidad, los costos y

los recursos previstos,

« Una mayor satisfaccion del cliente v los usuarios con los planes y la comunicacion

255, Gestion de la liberacién e implementacion

:De qué se trata?

Estd encargada de disefiar ¢l Plan del Cambio de aprobarle y supervisarlo. ¥ la
validacion y pruecbas de cada nueva versidn, gs la gue realmente pone en marcha el
procesa. Todo elle requiere de una cuidadosa planificacion y coordimacion con el resto de

procesos asociados a la Gestidn de Servicios Tl

:Como ayvuda al negocio™
El proceso de cambio se realiza sin deterioro de la calidad de servicio. Las nuevas
versiones cumplen los objetives propuestos. Control centralizado del software ¥ hardware

desplegado.




sEn qué se enfoca?

» Establecer una politica de planificacién para la implementacion de nuevas versiones

s Desarrollar o adquirir de terceros las nuevas versiones,

« Implementar las nuevas versiones en el entomo de produceidn,

e Licvar a cabo los planes de back-out o retirada de la nueva version si esto fuera necesario.

JComo se logra?

# Planificacion

« Preparacion de construccion, pruchas v desplicgue

« Construccion y pruebas

» Pruchas v pilotos del servicio

« Planificacion v preparacion del despliegue

» Transferencia, despliegue y retiro

« Soporte Post Implantacion

s Revision y clerre

s Chmo se mide?

o Cantidad de versiones

a Dracion de versiones mayorcs

o Cantidad de refrocesos @ Versionas menores

ar




« Proporcion de versiones de despliegue automaticas

2.5.6. Soporte a la Gestion de Versiones

Proveer guias y soporte a la implementacidn de ediciones.

Implementacion de Versiones menores

Implementar versiones menotes o de bajo riesge en ambientes de produccion. Este
proceso se pone en marcha para agilizar Ia implementacidn de versiones que no requieran
planificacion de proyectos a gran escala ni controles estrictos de calidad, pues su alcance

es limitado v sus niveles de riesgo son bajos y predecibles,

Construccidn de Yersiones
Emitir todas las Ordenes de Trabajo v Exigencias de Compra para gue los
componentes de una versidn sean comprados a proveedores externos o desarrollados!

personalizados por empleados de la empresa,

Implementacion de Versiones

Implementar los componentes de una version en el entorno real de produccidn. Este
proceso también se ocupa de adiestrar a usuanos y personal de operaciones, y de repanir
informaciones v documentos sobre nuevas ediciones implementadas o sobre los servicios a

los que prestan soporte.

Soporte a la Vida Temprana
Resolver asuntos operativos rapidamente durante el periodo inicial tras la

implementacidn de una versién, y eliminar cualgquier error o deficiencia restanies




Cierre de Version
Cerrar formalmente una versién tras verificar que el contemido de los regisires

estén al dia

257, Facilitar la operacion y el uso

;De qué se trata?

El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso
requiere la generacion de documentacion ¥ manuales para uwsuanos v para TL ¥
proporciona  enlrenamiento para garanbizr el uso vy la operacion correctos de las

aplicaciones y la infragstructura.

;Como ayuda al negocio?
Garantizar la satisfaccién de los usuarios finales mediante ofrecimientos de
servicios v mniveles de servicio, y de forma fransparcnte integrar las soluciones de

aplicacion y tecnologia dentro de los procesos del ncgocio.

:En qué se enfocal
Proparcionar manuales efectivos de wsuanio v de operacidn vy materales de
entrenamicnta para transferir el conocimiento necesario para la operacion ¥ el uso exitosos

del sistema.

;Cdmo se logra?




s El desarrollo v la disponibilidad de documentacidn para transfenr ¢l conocimiento

o Comunicacion y entrenamiento a usuarios ¥ a la gerencia del negocio, al personal de

apoyo v al personal de operacion

s La generacion de materiales de entrenamienta.

JComo se mide?
«El mimero de aplicaciones en que los procedimientcs de Tl se miegran en forma

transparente dentro de los procesos de negocio

» | porcentaje de duefios de negocios satisfechos con el entrenamiento De aplicacion y los

materiales de apoyo

s El numere de aplicaciones gue cuentan con un adecuado eniréndmignto de apoyo al

usuario ¥ a la operaciin.

Plan para Soluciones de Operacion

Deésarrollar un plan para identificar y documentar todos los aspeclos técnicos, la
capacidad de operacién y los miveles de servicio requeridos, de manera que todos los
mteresados puedan tomar la responsabilidad oportunamente por la produccion de
procedimientos de admimstracion. de usuario v operativos, como resuliado de la

introduceion o actualizacion de los sistemas automatizados o de la infraestructura.

Transferencia de Conocimientn a la Gerencia del Negocio.
Transferir ¢l conocimiento a la gerencia de la empresa para permitiries tomar

posesion del sistema y los datos y ejercer la responsahilidad por la entrega v calidad del




servicio. del control interno, y de los procesos administrativos de la aplicacion. La
wansferencia de conocimiento incluye la aprobacidn de acceso, admimistracion de
privilegios,  segregacion  de  tareas.  controles automatizados  del  negocio,

respaldo/recuperacitn, seguridad fisica y archivo de la documentacion fuente.

Transferencia de Conocimiento a Usuarios Finales.

Transferencia de conocimiento vy habilidades para permitir que los usuarios finales
utilicen con efectividad v eficiencia el sistema de aplicacion como apoyo a los procesos del
negocio, La transferencia de conocimiento incluve el desarrollo de un plan de
entrenamienta que aborde al entrenamiento inicial ¥ al continuo, asi como el desarrollo de
habilidades, materiales de entrenamiento, manuales de uswarip, manuales de
procedimiento, ayudas en linea, asistencia 2 usuanos, identificacion del usuario y

evaluacidn,

Transferencia de Conocimiento al Personal de Operaciones ¥ Soporte.

Transferir el conocimiento ¥ las habilidades para permiti al personal de seporte
técnico y de operaciones gque cnlrégue, apoyen ¥ mantengd la aplicacién vy la
nfracstiictura asociada de manera efectiva v eficiente de acuerdo a los niveles de servicio
requeridos. La transferencia del conocimiento debe incluir al entrenamiento inicial ¥
continno, el desarrolle de las habilidades, los materiales de entrenamiento, los manuales de

operacion, los manuales de procedimientos y escenaros de atencion al usuario.

2.58. Administrar proyectos

: De qué se trata?
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Establecer un marco de trabajo de administracion de programas ¥ proyectos para la
sdministracion de todos los provectos de TI establecidos. El marco de trabajo debe
garantizar la correcta asignacion de prieridades y la coordinacion de todos los proyectos.
] marco de frabajo debe incluir un plan maestre, asignacion de recursos, definicidn de
entregables, aprobacitn de los usuarios, un enfoque de entrega por fases, aseguramiento de
i calidad, un plan formal de pruebas, revisidn de pruebas y post-implantacion después de
& instalacion para garantizar la administracion de los nesgos del proyecta ¥ la entrega de
walor para el negocio. Este enfoque reduce el nesgo de costos inesperados v de cancelacion
de provectos, mejora la comunicacion y el involucramiento del negocio ¥ de los usuarios
finales, asegura el valor y la cahidad de los entregables de los proyectos, ¥y maximiza la

contribucion a los programas de inversion facilitados por T1.

;Como ayuda al negocio?
La entrega de resultados de proyectos dentro de marcos de tiempo, presupugsio ¥

calidad acordados.

;En qué se enfoca?
Un programa v un enfoque de admimsiracion de proyedtos defimdos, el cual se
aplica a todos los proyectos de T, lo cual facilita la participacion de los interesados ¥y el

monitoreo de los riesgos ¥ los avances de los proyectos.

;Como se logra?
sLa definicién e implantacién de marcos de trabajo y enfoques de programas y de

proyectos

o La emision de directrices de administracion pars proyectos
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s«La planeacion de proyectos para todos los proyectos incluidos en ¢l portafohio de

provecios

JComo se mide?
s Porcentaje de provectos que satisfacen las expectativas de los interesados (@ tiempa,
dentro del presupuesto, ¥ con satisfacciin de los requerimientos ponderados por

importancia )

s Porcentaje de proyectos con revision post-implantacion

« Porcentaje de provectos que siguen estandares y pricticas de administracian de proyectos

Marco de Trabajo para la Administracion de Programas

Mantener el programa de los proyectos, relacionados con ¢l porlafolio de
programas de inversiones facilitadas por TI. por medio de la identificacion, definicion,
evaluacion, otorgamiento de prioridades, seleccidn, inicio, administracion y control de los
proyectos. Asegurarse de que los proyecios apoyen los objetivos del programa. Coordinar
las actividades e interdependencias de milltiples proyectos, admimistrar la contribucidn de
todos los provectos dentro del programa hasta obtener los resultados esperados, y resolver

los requerimientos y conflictos de recursos

Marco de Trabajo para la Administracion de Proyectos
Establecer v mantener un marco de trabajo para la admimstracion de proyectos que
defina ¢ alcance y los limites de la administracidn de proyectos, asi como las

metodologias a ser adoptadas y aplicadas en cada proyecto emprendido. El marco de




trabajo v los métodos de soporte se deben integrar con los procesos de administracion de

Programas.

Enfogque de Administracidn de Proyectos

Establecer un enfoque de administracion de proyectos que corresponda al tamafio,
complejidad ¥ requerimientos regulatorios de cada proyecto. La estructura de gobierno de
proyectos puede incluir los roles, las responsabilidades y la rendicion de cuentas del
patrocinador del programa, patrocinadores de provectos. comite de direccion, oficina de
provectos, y gerente del proyecto, asi como los mecanismos por medio de los cuales
pueden satisfacer esas responsabilidades {lales como repores ¥ revisiones por etapa).
Asegurarse que todos los proyectos de Tl cuenten con patrocinadores con la suficiente
autoridad para apropiarse de la ejecucion del proyecio dentro del programa estralégico

global.

Compromiso de los Interesados
Obtener ¢l compromiso v la participacion de los interesados afectados en la
definicion v ejecucion del proyecto dentro del contexto del programa global de inversiones

facilitadas por TL

Declaracion del Alcance del Proyvecto

Definir v documentar la naturaleza y alcance del proyecto para confirmar Yy
desarrollar, entre los interesados, un entendimiento comin del alcance del proyecto y como
se relaciona con otros proyectos dentro del programa global de nversiones facilitadas por
TI. La definicién se debe aprobar de manera formal por parte de los patrocinadores del

programa y del provecto antes de inieiar ¢l proyecto.



Inicio de las Fases del Proyecto

Aprobar el inicio de las etapas importantes del proyecto v comunicarlo a todos los
interesados. La aprobacién de la fase inicial se debe busar en las decisiones de gobierno del
programa. La aprobacion de las fases subsiguientes se debe basar en la revision y
aceptacion de los entregables de la fase previa, ¥ la aprobacion de un caso de negocio
acrualizado en la proxima revision importante del programa. En el caso de fases
traslapadas, se debe establecer un punto de aprobacion por parte de los patrocinadores del
programa v del proyecto, para sutorizar asi el avance del provecto
Plan Integrado del Proyecto

Establecer un plan integrado para el proyecto, aprobado y formal (que cubra los
recursos de negocio v de los sistemas de informacion) para guiar la ejecucion y el control
del provecto a lo largo de la vida del este. Las actividades e interdependencias de multiples
proyectos dentro de un mismo programa se deben entender v documentar. El plan del
proyecto se debe mantener a lo largo de la vida del mismo. El plan del proyecto, ¥ las

modificaciones a éste, se deben aprobar de acuerdo al marco de trabajo de gobierno del

programa ¥ del proyecto,

Hecursos del Proyecto

Definir las responsabilidades, relaciones, autoridades y eriterios de desempefio de
los miembros del equipo del proyecto y especificar las bases para adquirir y asignar a los
miembros competentes del equipo /o a los contratistas al pm'}'cttu. La obtencién de
productos y servicios requeridos para cada proyecta s¢ debe planear y administrar para

alcanzar los objetivos del provecto, usando las pricticas de adquisicién de la organizacidn,
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Administracion de Riesgos del Provecto

Eliminar o minimizar los riesgos especificos asociados con los proyectos
individuales por medie de un proceso sistemanco de planeacion, identificacion, andlisis,
respuesta, monitorea y control de las drcas o eventos que tengan el potencial de ocasionar
cambios no deseados. Los riesgos afrontados por el proceso de administracion de
proyectos ¥ ¢l producto entregable del proyecio se deben establecer v registrar de forma

central.

Plan de Calidad del Proyecto

Preparar un plan de administracién de la calidad que describa el sistema de calidad
del provecto y como serd implantado. El plan debe ser revisado v acordado de manera
formal por todas las partes interesadas para luego ser incorporado en gl plan integrado del

proyecto.

Control de Cambios del Proyecto

Establecer un sistema de control de cambios para cada proyecto, de tal modo que
1odos los cambios a la linea base del provecto (Ej. costos, cronograma, alcance y calidad)
s¢ revisen, apruchen e incorporen de manera apropiada al plan integrade del proyecto, de

acuerdo al marco de trabajo de gobierno del programa y del proyecto.

Planeacion del Proyecto y Métodos de Aseguramiento

Identificar las tares de aseguramicnto requenidas para apoyar la acreditacion de
sistemas nuevos o modificados durante la planeacion del proyecto e incluirlos en el plan
integrado. Las tareas deben proporcionar la segundad de que loz controles internos v las

caracteristicas de seguridad satisfagan los requerimientos definidos.

EL



Medicion del Desempeiio, Reporte ¥ Monitoreo del Proyecto

Medir ¢ desempefio del proyecto contra los eriterios clave del proyecio { Ej.
alcance, cronograma, calidad, costos y riesgos); identificar las desviaciones con respecto al
plan; evaluar su impacto sobre el proyecto y sobre el programa global; reportar los
resultados a los interesados clave; v recomendar, Implementar y monitorear las medidas
comectivas, segiin sea requerido, de acuerdo con el marco de trabajo de gobierno del

programa v del proyecto.

Cierre del Proyecto

Solicitar que al finalizar cada proyecio, los interesados del provecto se cercioren de
que el proyecto haya proporcionado los resultados ¥ los beneficios esperados. ldentificar ¥
comunicar cualquier actividad relevante requenda para alcanzar los resultados planeados
del provecta y los beneficios del programa, e identificar v documentar las lecciones

aprendidas a ser usadas cn [UILrOS Proyecios y Programus.

2.6, Operacién ¢ Infraestruciura

361, Gestibn de la disponibilidad

;De qué se trata?
La meta de la Gestibn dé la Disponibilidad es garantizar gue los mveles de
disponibilidad que s entregan en todos los servicios, cumplen o superan las necesidades

actuales v foturas acordadas con el negocio, de manera eficiente en costos.
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;Como ayuda al negocio?

La disponibilidad y fabilidad de los servicios de TI afecta directamente a la
satisfaccion de los clientes v a la reputacin de la empresa. Esto hace que la Gestion de la
Disponibilidad sea un proceso esencial que se debe incluir en todas las etapas del Ciclo de

vida del Servicio .

JEn qué se enfoca?

La gestion de la disponibilidad incluye el disefio, la implementacidn, la medicidn,
la gestion v la mejora de la disponibilidad de los servicios de T v de los componentes.
(Como se logra?

» [nispenibilidad

» Fiabilicad

 Capacidad de Mantenimiento

e Capacidad del Servicio

« Medicion desde el punto de vista del negocio

« Medicion desde el punto de vista del usuario

o Medicitn desde el punto de vista del proveedor de servicios de Tl

;Como se mide?

» Porcentaje de reduccion de la falta de disponibilidad de servicios ¥ componentes

s Porcentaje de aumenta de la fabilidad de servicios y componentes

s Porcentaje de mejora de la dispenibilidad del servicio, medida de extrema a extremo




« Porcentaje de reduccion de Jos costeos de la disponibilidad

« Porcentaje de mejora de la satisfaccion de los clientes

Planeacion de necesidades

Crear y mantener un plan actualizado de disponibilidad que refleje las necesidades
presentes v futuras del cliente. Asesorar en asantos relacionados con la dispomibilidad.
Servir de guia al clienie y proveedor de servicies
Diagndstico de Incidentes v Problemas

Colaborar con los diagnosticos de incidencias y problemas relacionados con la

disponibilidad.

Evaluacién de Impacto v Proactividad
Evaluar el impacto de los cambios en el plan de disponibilidad y sobre el

rendimignto v capacidad de los servicios ¥ recursos.

2.6.2. Adquirir v mantener la infraestructura
tecnoligica.-
D¢ qué se trata?

Las organizaciones deben contar con procesos para adquirir, Implementar y
actualizar la infracstructura tecnoldgica, Esto requiere de un enfoque planeado para
adquirir. mantener ¥ proteger la infraestructura de acuerdoe con las estrategias tecnoldgicas
convenidas v la disposicién del ambiente de desarrallo y pruehas. Esto garantiza que exista

un soporte tecnologico continuo para las aplicaciones del negocio



;Como ayuda al negocio?

Adquirir v dar mantenimiento a una infraestructura integrada y estandar de T1.

:En gqué se enfoca?
Proporcionar plataformas adecuadas para las aplicaciones del negocio, de acuerdo

con la arquitectura definida de Ty los estindares de tecnologia.

ACHmn se logra?
o El establecimiento de un plan de adquisicion de tecnolegia que se alinea con el plan de

infraestructura tecnologica

« La planeacion de mantenimiento de la infragstructura

« La implamacién de medidas de control intemo, seguridad y auditabilidad

o Cdmo se mide?
« Bl porcentaje de plataformas que no se alinean con la arquitectura de TI definida y los

estandares de tecnologia

s El nimero de procesos de negocio eriticos soportados por infraestruciura obsoleta (o que

pronto lo serd)

» El niimero de componentes de infragstructura que ya no se pueden soporiar (O que ya no

se podrin en el futuro cercano)

Plan de Adquisicion de Infraestructura Tecnolbgica



Generar un plan pars adquinr, Implementar ¥ mantener la infracstructura
ecnologica que satisfaga los requerimientos establecidos funcionales y técnicos del
negocio, v que esté de acuerde con la direccion tecnologica de la organizacion, El plan
debe considerar extensiones fituras para adiciones de capacidad, costos de transicion,
riesgos tecnoldgicos y vida dtil de la inversion para actualizaciones de tecnologia. Evaluar

los costos de complejidad v la viabilidad comercial del proveedor ¥ ¢l producto al afadir

nueva capacidad técnica,

Mantenimiento de la Infraestructura

Desarrollar una estrategia ¥ un plan de mantenimiento de la infracstructura y
garantizar qu¢ sc controlan los cambios, de acuerdo con ¢l procedimiento  de
administracion de cambios de la organizacién. Incluir una revision periodica contra las
necesidades del negocio, administracion de parches y estrategias de actualizacion, riesgos,

evaluacién de vulnerabilidades y requerimicntos de segundad.

Proteccion y Disponibilidad del Recurso de Infraestructura

implementar medidas de control interno, segundad v auditabilidad durante la
configuracion, integracion ¥y  mmantenimiento del hardware y del software de la
infraestructura para proteger los recursos y garanhizar su disponibilidad e mntegridad. Se
deben definir v comprender claramente las responsabilidades al utilizar componentes de
infraestructura sensitivos por todos aquellos que desarrollan e integran los componentes de

infraestructura. Se debe monitorear ¥ evaluar su uso.

Ambiente de Prueba de Factibilidad
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Establecer el ambiente de desarrollo y pruebas para soportar la efectividad v
eficiencia de las pruebas de factibilidad ¢ integracion de aplicaciones ¢ infragstructura, en
las primeras fases del proceso de adquisicion y desarrollo. Hay que considerar la
funcionalidad, la configuracion de hardware y software, pruchas de integracion ¥
desempefio, migracion enire ambientes, control de la versicnes, datos v herramientas de

prueba y seguridad.

2.6.3. Gestion de problemas

o De qué se trata?

Una efectiva administracion de problemas requiere la identificacion y clasificacion
de problemas, el analisis de las causas desde su ralz, ¥ la resolucion de problemas. El
proceso  de administracion de  problemas tambicn incluye la identificacién de
recomendaciones para la mejora, el mantenimiento de registros de problemas y la revisidn
del estatus de las acciones correctivas. Un efective proceso de administracion de
problemas mejora los niveles de servicio, reduce costos y mejora la conveniencia y

satisfaceion del usuanc.
;Como ayuda al negocio?

Garantizar la satisfaccion de los usuarios finales con ofrecimientos de servicios ¥
niveles de servicio, reducir el retrabajo y los defectos en la prestacion de los servicios y de

las spluciones.

:En qué se enfoca?

o



Registrar, rastrear y resolver problemas operativos: investigacidn de las causas raiz
de todos los problemas relevantes v definir soluciones para los problemas operativos

identificados.

: Como se logra?

« Realizando un andlisis de causas raiz de los problemas reportados

# Analizando las tendencias

s Tomando propiedad de los problemas y con una resolucidn de problemas progresiva

s Como se mide?

o Niimero de problemas recurrentes con impacto en ¢l negecio

s Porcentaje de problemas resucltos dentra del periodo de tiempo solicitado

s Frecuencia de los reportes o actualizaciones sobre un problema en curso, con base en la

severidad del problema

Identificacion v Clasificacion de Problemas

Implementar procesos para reportar y  clasificar problemas  que han sido
identificados como parte de la administracion de incidentes. Los pasos iny olucrados en la
clasificacion de problemas son similares a los pasos para clasificar incidentes; son
determinar la categoria, impacto, urgencia y prioridad. Los problemas deben categorizar s¢
de manera apropiada en grupos o dominios relacionados (por ejemplo, hardware, software,

software de soportc). Estos grupos pueden coincidir con las responsabilidades



organizacionales o con 1a base de usuarios y clientes, ¥ son la base para asignar los

problemas al personal de soporte.

Rastreo ¥y Resolucidn de Problemas

El sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los problemas
reportados considerando: Todos los elementos de configuracion asociados, problemas ¢
incidentes sobresalientes. errores conocidos y sospechados, sepuimicnto de las tendencias
de las problemas.

ldentificar e iniciar soluciones sostenibles indicando la causa raiz, incrementando
las solicitudes de cambio por medio del proceso de administracion de cambios establecido,
En todo el proceso de resolucicn, la administracion de problemas debe oblener reportes
regulares de la administracion de cambios sobre el progreso en la resolucion de problemas
o ‘errores. La administracién de problemas debe monitorear el continwo mmpacto de los
problemas v errores conocidos en 1os servicios a los usuarios. En caso de que el impacto se
vioelva severo, la administracion de problemas debe escalar el problema, tal wvez
refiriéndolo & un comité determinado para incrementar la prioridad de la solicitud del
cambio (RFC) o para implementar un cambio urgente, lo que resultc mds pertinente. El

avance de la resolucién de un problema debe ser monuoreado contra los SLAs.

Integracién de las Administraciones de Cambios, Configuracién y Problemas
Implementar procesos para reportar y  clasificar problemas que han sido

identificados como parte de la administracion de incidentes. Los pasos involucrados en la

clasificacion de problemas son similares a los pasos para clasificar incidentes, son

determinar la categoria, impacto, urgencia y prioridad, Los problemas deben categorizar se




de manera apropiada en grupos o dominios relacionados (por ejemplo, hardware, software,
software de soporte). Estos grupos pueden coincidir con las responsabilidades
organizacionales o con la base de usuarios y clientes, y son la base para asigner los

problemas al personal de soponie.

Cierre de Problemas
Disponer de un procedimiento para certar registros de problemas ya sea después de
confirmar la eliminacion exitosa del error conocide o después de acordar con el negocio

como manejar el problema de manera alternativa,

2.6.4. Gestion de la continuidad del servicio de TI

;e qué se trata?

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener v probar planes de continuidad de TI almacenar respaldos fuera de las
instalaciones vy entrenar de forma periddica sobre los planes de continunidad. Un proceso
efective de continuidad de servicios, minimiza la probabilidad v ¢l impacto de
interrupciones mayores en los servicios de Tl sobre funciones v procesos claves del

negocio.

;Como ayuda al negocio?

Asegurar ¢l minimo impacto al negocio en caso de una interrupeion de servicios de

TL

;En qué se enfoca?

b



El desarrollo de residencia en las soluciones automatizadas desarrollando,

manteniendo v probando los planes de continuidad de T1

L Como se logra?

e Desarrollando v manteniendo {mejorando) los planes de contingencia de Tl

« Con entrenamicnto y pruehas de los planes de contingencia de 11

s Guardando copias de los planes de contingencia y de los datos fuera de las instalaciones

;Como se mide?

s Niimero de horas perdidas por usuario por mes, debidas interrupeicnes no planeadas

s Nimero de procesos criticos de negocio que dependen de TI, que no estin cubiertos por

un plan de continuidad

Marco de Trabajo de Continuidad de T1

Desarrollar un marce de trabajo de continuidad de T1 para soportar la continuidad
del negocio con un proceso consistente a lo largo de toda la organizacion. El objetivo del
marce de trabajo es ayudar en la determinacidn de la resistencia tequerida de la
infraestructura y de guiar ¢l desarrollo de los planes de recuperacion de desastres y de
contingencias. El marco de trabajo debe tomar en cuenta la estructura organizacional para
administrar la continuidad, la cobertura de roles, las tareas y las responsabilidades de los
proveedores de servicios OlErnos y ex1ernos, su administracion v sus clientes; asi coma las
reglas y cstructuras para documentar, probar y cjecutar la recuperacion de desastres ¥ los

planes de contingencia de TI. El plan debe también congiderar puntos tales como la



identificacion de recursos criticos, el monitoreo y reporte de la disponibilidad de recursos

eriticos, el procesamiento alternative y los pringipios de respaldo y recuperacion.

Recursos Criticos de T1

Centrar la atencion en los puntos determinados como los mas criticos en 2] plan de
continuidad de T, para construir resistencia v establecer prioridades en situaciones de
recuperacion, Evitar la distraccion de recuperar los puntos menos criticos y asegurarse de
que la respucsta v la recuperacion estan alineadas con las necesidades prioritarias del
negocio, asegurandose también que fos costos se mantienen a un nivel aceptable ¥ se
cumple con los requerimientos regulatorios ¥ contractuales. Considerar los requenmientos
de resistencia, respuesta v recuperacion para diferentes mveles de prioridad, por ejemplo,
de una a cuatro horas, de cuatro a 24 horas, mds de 24 horas y para periodos criticos de

operacion del negocio.

Planes de Continuidad de TI

Desarrollar planes de continuidad de T1 con base en el marco de rabajo, disefiado
para reducir el impacto de una interrupeion mayor de las funciones v los procesos clave del
negocio. Los planes deben considerar requerimientos de resistencia, procesamiento
alternative, v capacidad de recuperacion de todos los servicios criticos de TI. También
deben cubrir los lineamientos de uso, los roles y responsabilidades, los procedimientos, los

procesos de comunicacion y el enfoque de prugbas

Entrenamiento del Plan de Continuidad de T1
Asegurarse de que todos las partes involucradas reciban sestones de habilitacion de

forma regular respecto a los procesos ¥ sus roles v responsabilidades en caso de incidente o




desastre. Verificar ¢ incrementar el entrenamiento de acuerdo con los resuliados de las

prucbas de contingencia.

Pruebas del Plan de Continuidad de T1

Probar el plan de continuidad de T1 de forma regular para asegurar gue los sistemas
de T1 pueden ser recuperados de forma efectiva, que las deficiencias son atendidas y que el
plan permanece aphcable. Esto requiere una preparacion cuidadosa, documentacion,
reporte de los resultados de las pruebas y, de acuerdo con los resultados, la implementacion
de un plan de accion. Considerar el alcance de las prucbas de recuperacion en aplicaciones
individuales, en escenarios de pruebas integrados, en prucbas de punta a punta ¥ en

pruehas integradas con ¢l proveedor.

Mantenimiento del Plan de Continuidad de T1

Exhortar a la gerencia de T1 & definir y ejecutar procedimientos de control de
cambios, para asegurar que €l plan de contimudad de TI se mantenga actualizado vy que
refleje de manera continua los requerimientos actuales del negocio. Es esencial que los
cambios en los procedimientos y las responsabilidades sean comunicados de forma clara y

oportuna.

Distribucién del Plan de Continnidad de TI

Determinar que existe una estrategia de distribucion definida y administrada para
asegurar que los planes se distribuyan de manera apropiada ¥ segura ¥y que esten
disponibles entre las partes involucradas y autorizadas cuando v donde se requiera. Se debe

prestar atencion en hacerlos accesibles bajo cualguier escenana de desastre.



Recuperacion v Reanudacidn de los Servicios de Tl

Planear las acciones a tomar durante ¢l pericdo en que Tl estd recuperando y
reanudando 1os servicios. Esto puede representar la activacidon de sitios de respaldo, <l
inicio de procesamiento alternative, la comunicacion a clientes y a los interesados, realizar
procedimientos de reanudacidn, ete. Asegurarse de que los responsables del negocio
entienden los tiempos de recuperacidn de T1 ¥ las inversiones necesarias en tecnologla pars

soportar las necesidades de recuperacon y reanudacitn del negocio.

Almacenamiento de Respaldos Fuera de las Instalaciones

Almacenar fuera de las instalaciones todos los medios de respaldo, documentacion
v otros recursos de Tl criticos, necesarios para la recuperacion de Tl y para los planes de
continuidad del negocio, El contenido de los respaldos a almacenar debe determinarse en
conjunto entre los responsables de los procesos de negocio ¥ el personal de TIL La
administracion del sitio de almacenamiento externo a las instalaciones, debe apegarse a la
politica de clasificacién de datos y & las pricticas de almacenamiento de datos de
laempresa. La gerencia de Tl debe asegurar que los acuerdos con sitios exlernos sean
evaluados periddicamente, al menos una vez por afio, respecto al contenido, a la proteccion
ambiental v a la seguridad. Asegurarse de la compatibilidad del hardware y del software
pars poder recuperar los datos archivados y periddicamente probar y renovar los datos

archivados.

Revisidén Post Reanudacion
Una vez lograda una exitosa reanudacion de las funciones de Tl después de un
desasire. determinar si la gerencia de T1 ha establecido procedimientos para valorar lo

adecuado del plan v actualizar el plan en consecuencia.
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2.6.5. Administrar ¢l desempeiio ¥ la capacidad

:De qué se trata?

La necesidad de adminisirar el desempefio v la capacidad de los recursos de Tl
requiere de un proceso para revisar periddicamente el desempefio actual y la capacidad de
los recursos de TL Este proceso incluye el prongstico de las necesidades futuras, basadas
en los requerimientos de carga de trabajo, almacenamiento y contingencias. Este proceso
brinda la seguridad de que los recursos de informacion que soportan los requerimientos del

negocio estan disponibles de manera continua.

JComo ayuda al negocio®
Optimizar ¢l desempefio de la infracstructura, los recursos y las capacidades de Tl

en respuesta a las necesidades del negocio.

JEn qué se enfoca?
Cumplir con los requenmientos de tiempo de respucsla de los acuerdos de mveles
de servicio, mimimizando el tiempo sin servicio y haciendo mejoras continuas  de

desempefio v capacidad de T1 a traves del monitoreo y la medicion,

- Coamo se logra?

« La planeacion y la entrega de capacidad y disponibilidad del sistema

» Monitorcando y reportando el desemperio del sistema

» Modelando v pronosticando el desempefio del sistema



;Como se mide?
o Niimero de horas perdidas por usuario por mes, debidas a la falta de planeacion de la

capacidad

s Porcentaje de picos donde se excede la meta de utilizacion

« Porcentaje de SLAs de tiempo de respuesta que no se satisfacen

Planeaciin del Desempeiio v la Capacidad

Establecer un proceso de plancacion para la revision del desempena y la capacidad
de los recursos de T, para asegurar la disponibilidad de la capacidad y del desempefio, con
costos justificables, para procesar las cargas de trabajo acordadas tal come se determina en
los SLAs. Los planes de capacidad y desempeiio deben hacer uso de técnicas de modelo
apropiadas para producir un modelo de desempefio, de capacidad y de desempefio de los

recursas de T1, tanto actal como pronosticado,

Capacidad v Desempefio Futuros

Llevar @ cabo un prondstico de desempefic ¥ capacidad de los recursos de Tl en
intervalos regulares para minimizar ¢l riesgo de interrupeiones del servicio originadas pot
falim de capacidad o degradacion del desempedio. ldentificar también el excesu de
capacidad para una posible redistribucion, Identificar las tendencias de las cargas de
trabajo v determinar los prondsticos que seran parte de los planes de capacidad y de

desempefio.

Capacidad y Desempeiio Actoal



Revisar la capacidad y desempefio actual de los recursos de Tl en intervalos
regulares para determinar si existe suficiente capacidad y desempefio para prestar los

servicios con base en los niveles de servicic acordados.

Disponibilidad de Recursos de T1

Brindar la capacidad y desempefio requendos wmando en cuenta aspeclos como
cargas de trabajo normales, contingencias, reguerimientos de almacenamiento ¥ ciclos de
vida de los recursos de T1. Deben tomarse medidas cuando el desempefio y la capacidad no
estan en el nivel requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia
de fallas v praciicas de asignacion de recursos. La gerencia debe garantizar que los planes
de contingencia consideran de forma apropiada la dispomibilidad, capacidad y desempenio

de los recursos individuales de T1.

Monitoreo ¥ Reporie

Monitorear continuamente el desempeiio v la capacidad de los recursos de TI. La
informacion reunida sirve para dos propdsitos:

« Mantener y paner a punta ¢l desempefo actual dentro de TI y atender temas coma
elasticidad, contingencia, cargas de mabajo actuales ¥ provectadas, planes de
almacenamiento v adquisicion de Tecursos,

+ Para reponar la disponibilidad hacia el negocio del servicio prestado como s
requiere en los SLAs. Acompafar todos los repories de excepcion con recomendaciones

para acciones correctivas,

26,6, Evaluar v administrar los riesgos de T1
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o De gué se trata?

Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos. El
marco de trabajo documenta un nivel comun y acordado de riesgos de T1, cstrategias de
mitigacion y riesgos residuales. Cualguier impacto potencial sobre las metas de la
organizacion, causado por algln evenlo no plancado se debe identificar, analizar y evaluar.
Se deben adoplar estrategias de mitigacion de nesgos para minimizar los riesgos residuales
a un nivel aceptable. El resultado de la evaluacion debe ser entendible para los Interesados
v se debe expresar en términos financieros, para permitirles alinear los nesgos a un mvel

aceptable de tolerancia,

;Como ayuda al negocio?

Analizar v comunicar los riesgos de Tl y su impacto potencial sobre los procesos ¥

metas de negocio.

:En gué se enfoca?
La elaboracion de un marco de trabajo de administracion de riesgos el cual esta
integrado en los marcos gerenciales de riesgo operacional, evaluacion de riesgos,

mitigacion del riesgo ¥ comunicacion de respos residuales,

JComo se logra?
eLa garantia de que la adminisiracion de riesgos estd incluida completamente en los
procesos administrativos, fanto interna como extemamente, ¥ S aplica de forma

consistentic
» La realizacion de evaluaciones de ricsgo

s La recomendacién v comunicacion de planes de accion para remediar nesgos
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;Como se mide?

s Porcentaje de objetivos eriticos de Tl cubiertos por [a evaluacion de nesgos

« Porcentaje de riesgos criticos de T1 identificados con planes de accion elaborados

o Porcentzje de planes de accion de administracion de riesgos eprobados para su

implantacidn

Marce de Trabajo de Administracién de Riesgos
Estahlecer un marco de trabajo de administracion de riesgos de T que esté alineado

al marco de trabajo de administracion de riesgos de la organizacion.

Identificacion de Eventos

|dentificar eventos (una amenaza importante v realista gue explotz  una
vulnerabilidad aplicable ¥ significativa) con un impacto potencial negative sobre las metas
o las operaciones de la empresa, incluyendo aspectos de negocio, regulatorios, legales.
tecnologicos, de sociedad comercial, de recursos humanos ¥ operativos. Determinar [a
naturaleza del impacto ¥ mantener esia informacion, Registrar y mantener los riesgos

relevantes en un regisiro de riesgos,

Establecimiento del Contexto del Riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de resgos se
aplica para garantizar resultados apropiados. Esto incluye la determinacion del contexto
mterno ¥ externo de cada evaluacion de nesgos, la meta de la evaluacidn y los criterios

contra los cuales se evalan los nesgos.
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Evaluacion de Riesgos de TI

Evaluar de forma recurrente la probabilidad ¢ impacto de todes los riesgos
dentificados, usando métodos cualitatives y cuantitatives. La probabilidad ¢ impacto
ssociados a los riesgos inherentes y residuales se debe det erminar de forma ndividual, por

categoria v con base en el pertafoho.

Respuesta a los Riesgos

Desarrollar ¥ mantener un procese de respuesta a nesgos disefiado para asegurar
que controles efectivos en costo mitigan la exposicion en forma continua. El proceso de
respucsta a riesgos debe identificar estratcgias tales como eviar, reducir, compartit o
sceptar riesgos; determinar responsabilidades y considerar los niveles de tolerancia a

Tiesgos.

Mantenimiento. v Monitoreo de un Plan de Accion de Riesgos

Priorizar v planear las actividades de control a todos los niveles para implementar
1as respuestas a los nesgos, identificadas coma necesanas, incluyendo la identificacidn de
costos, beneficios v la responsabilidad de la gjecucion. Obtener la aprobacion para las
scciones recomendadas v la aceptacion de cualquier riesgo residual, v asegurarse de que
las acciones comprometidas estin a cargo del dueno (s) de los procesos afectados.

Monitorear la cjecucion de los planes y reportar cualguier desviacitn a la alta direccion.

2.6.7. Gestidn de eventos

: De qué se trata?



La Gestion de Eventos permile detectar eventos, analizarlos y determinar la accion
{e gestion apropiada. Propoerciona la entrada para la ejecucion de un gran numero de

srocesos v actividades de la Operacion del Semvicio

:Como ayuda al negocio?

La gestion de evenlos proporciona mecanismos para la rapida deteccion de
incidencias. La gestitn de eventos permite la monitorizacion por excepeion de cierios npos
de actividades automatizadas.

Si estd integrada en otros procesos de Gestion del Servicio, la gestion de eventos
puede detectar excepciones o camhios de estado: esto hace que la persona o el equipo

adecuado pueda responder mas rapidamente, lo que mejora el rendimiento del proceso.

:En gué se enfoca?
La gestién de eventos se puede aplicar a cualguiera de los aspectos de la Gestion
del Servicio que se deba controlar y se pueda automatizar, coma por cjemplo: elementos de

configuracion, segundad, monitorizacion de licencias y condiciones ambientales, etc.

;Como se logra?

« Aparicion de eventos e Informes de cventos

» Deteccion de eventos v Filtrade de eventos

o Clasificacién de eventos segln su importancia
e Cormrelacitn de eventos

e Disparadores y Opeiones de respuestas




» Bevision de acciones

w Cierre del Evento

o Como se mide?

o Nimero de eventos por categoria

o Niimiero de @ventos por importancia

s Niimero y porcentaje de eventos que requicren intervencion humana y s se ha realizado

« Nimero v porcentaje de eventos que han dado como resultado incidencias o cambios

« Niimero y porcentaje de cada tipo de evenio en cada plataforma o apheacion

Instrumentacion

Definir cual es la mejor forma de monitorear la infraestructura y serviclos de TI,
para detectar los respectivos eventos propias de cada una de las aplicaciones ¥

componentes de la configuracion

VManejo de Errores
Registrar v procesar los mensajes de errores de las aplicaciones y componentes de
la configuracion, teniendo de esa forma una base de datos de errores que perinita

documentar el tratamento y resolucion de los mismos.

Manejo de Alertas
Conocer de forma detallada los requisitos de niveles de servicio para darle soporie a

cada elemento de la configuracion, e informando a cada uno de los responsable a partir de
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las distintas alertas que indican el funcionamiento normal o andmalo del elemento de la

configuracion.

1.6.8. Administracion de la configuracion
; Dre qué se trata?

Garentizar la integridad de las configuraciones de hardware y software Teguiere
estublecer v mantener un repositorio de configuraciones completo v preciso. Este proceso
incluve la recoleccién de informacion de la configuracion inicial, el establecimiento de
normas, la verificacion v auditoria de la informacidén de la configuracion ¥ la acmalizacicn
del repositorio de configuracién conforme se necesite. Una efectiva admimstracion de fa
configuracion facilita una mayor disponibilidad, minimiza los problemas de produccion ¥

resuelve los problemas mas rdpido

JComo ayuda al negocio?
Optimizar la infraestructura, recursos v capacidades de T1, v lievar registro de los

activos de TL

:En que se enfoca?
Establecor ¥ mantener un repositorio completo ¥ preciso de atributos de la

configuracion de los activas y de lineas base y compararlos contra la configuracion actual

i Como se logra?

+ El establecimiento de un repositorio central de todos los elementos de Ja configuracion.

o La identificacion de los elementos de configuracion y su mantenimiento.

s Revision de la integridad de los datos de configuracion.




;Como se mide?
« El nimero de problemas de cumplimiento del negocio debido a madecuada configuracion

de los actvos.

oEl nimero de desviaciones identificadas entre el repositorio de configuracion

y la configuracion actual de los aetives.

s Porcentaje de licencias compradas y no registradas en el repositorio.

Repositorio ¥ Linea Base de Configuracion

Establecer una herramienta de soporte ¥ un repositorio central que contenga toda la
informacion relevante sobre los elementos de configuracion. Muoenitorear ¥ grabar todos los
activos v los cambios a los activos. Mantener una linea base de los elementos de la
confipuracitn para todos los sistemas y Servicios como punto de comprobacion al que

volver tras el cambio,

Revision de Integridad de la Configuracion

Revisar periddicamente los datos de configuracion para verificar v confirmar la
integridad de la configuracion actual ¢ historica, Revisar periddicamente el software
instalado contra la politica de uso de software para identificar software personal o no
licenciado ¢ cualgquier otra instancia de software en exceso del conirato de licenciamiento

actual, Reportar, actuar y corregir eimores ¥ desviaciones.

Identificacién v Mantenimiento de Elementos de Configuracion



Establecer procedimientos de configuracion para soportar la gestion y rasiro de
tados los cambios al repositorio de configuracion, Integrar estos procedimientos con la

gestion de cambios, gestion de incidentes y procedimientos de gestion de problemas

2.69. Administracion de ambiente fisico

+De qué se trata?

La proteceion del equipe de cémputo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de admimstrar el ambiente fisico incluye la
definicion de los reguerimientos fisicos del centro de daios {site), la seleccion de
instalaciones apropiadas v el disefio de procesos efectivos para monitorear factores
ambientales v administrar el acceso fisico. La administracion efectiva del ambiente fisico

reduce las interrupciones del negocio ocasionadas por dafios al equipe de cdmputo v al

personal.

- Como ayuda al negocio”
Proteger los activos de computo y la informacitn del negocio minimizando el

riesgo de una interrupeion del servicio.

+En qué se enfoca®
Proparcionar y mantener un ambiente fisico adecuado para proleger los activos de

TI contra acceso, dafio o robo.

;Como se logra?

o Implementando medidas de seguridad fisicas.
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s Seleccionando v administrando las instalaciones

;Como se mide?

« Tiempo sin servicio ocasionado por incidentes relacionados con el ambiente fisico

« Nimero de incidentes ocasionados por fallas o brechas de segundad fisica

s Frecuencia de revision y evaluacidn de riesgos Hisicos

Seleccion v Disefio del Centro de Datos

Definir v seleccionar los centros de datos fisicos para ¢l equipo de T1 para soportar
la estrategia de tecnologia ligada a la estrategra del negocio, Esta seleccion y disefo del
esquema de un centro de datos debe tomar en cuenta el riesgo asociado con desastres
naturales v causados por el hombre. Tambien debe considerar las leves v regulaciones

correspondientes, tales como regulaciones de seguridad v de salud en ¢l trabajo,

Medidas de Seguridad Fisica

Definir ¢ implementar medidas de  seguridad  fisicas alineadas con los
requerimientos del negocio. Las medidas deben incluir, pero na limitarse al esguema del
perimetro de seguridad, de las zonas de seguridad, la ubicacion de equipe critico y de las
ireas de envio v recepeion. En particular, mantenga un perfil bajo respecto a la presencia
de operaciones criticas de T1. Deben establecerse las responsabilidades sobre el monitoreo

v los procedimientos de reporte y de resolucion de incidentes de seguridad fisica.

Acceso Fisico

T



Definir ¢ implementar procedimientos para OLOrEar, limitar ¥ revocar el acceso a
locales, edificios v dreas de acuerdo con las necesidades del negocio, incluyendo las
emergencias. El acceso a locales, adificios v dreas debe justificarse, autorizarse, Tegistrarse
y monitorearse. Esto aplica para todas las personas que accedan a las instalaciones,

incluyendo persanal, clientes, proveedores, visitantes o cualquier lercera persona.

Proteccion Contra Factores Ambicntales
Disefiar ¢ implementar medidas de proteccicn contra factores ambientales. Deben

instalarse dispositivos ¥ equipo especializado para monitorear y controlar el ambiente.

Administracion de Instalaciones Fisicas

Adminisrar las instalaciones, incluyendo el equipo de comunicaciones ¥ de
suministro de energia, de acuerdo con las leyes ¥ los reglamentos, los requerimientos
teenicos v del negocio, las especificaciones del proveedor v los lineamientos de sepuridad

v sahud

2.6.10. Administra la mesa de servicio ¥ los
incidentes
o De gué se trata?

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada v bien gjecutada, ¥ de un
proceso de administracion de incidentes. Bstc proceso incluye la creacion de una funcion
de mesa de servicio con regisiro, escalamiento de incidentes, analisis de tendencia, analisis
casa-raiz vy resolucion. Los beneficios del negocio incluyen el incremento en la

productividad gracias a la resolucidn ripida de consultas. Ademas. el negocio puede
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identificar la causa raiz (tales como un pobre entrenamicnto a los usuarios) a waves de un

proceso de reporte efectivo,

;Come avuda al negocio?
Permitir &l efective uso de los sistemas de Tl garantizando la resolucion v el

analisis de las consultas de los usuarios finales, incidentes ¥ preguntas.

:En gué s¢ enfoca?
Una funcién profesional de mesa de servicio, con bempo de resplests rapido,

procedimientos de escalamiento claros y anilisis de tendencias y de resolucion.

i Como se logra?

o Instalacion v operacitn de un servicio de una mesa de servicios
» Monitoreo y reporte de tendencias

« Definicion de procedimientos v de criterios de escalamiento claros

i Chmo se mide?

a Satisfaceion del usuano con el soporte de primera linea

s Porcentaje de incidentes resueltos dentro de un lapso de tiempo aceptable / acordado

s indice de abandono de llamadas

Mesa de Servicios

T3




Establecer ln funcion de mesa de servicio, a cual es la conexion del usuano con TL,
para registrar, comunicar, atender y analizar todas las llamadas, incidentes reportados,
requerimientos de servicio y solicitudes de informacion. Deben existir procedimientos de
mionitoreo ¥ escalamiento basados en los niveles de servicio acordados en los SLAs, que
permitan clasificar v priorizar cualquier problema reponade como incidente, soliciud de
servicio o solicitud de informacién. Medir la satisfaccion del usuario final respecto a la

calidad de la mesa de servicios y de los servicios de Tl

Registro de Consultas de Clientes

Establecer una funcidn y sistema que permita el registro ¥ rastreo de Hamadas,
incidentes, solicitudes de servicio y necesidades de informacion. Debe  trabajar
estrechamente con los procesos de administracion de incidentes, administracidn de
problemas, administracion de cambios, administracion de capacidad y admimstracion de
disponibilidad. Los incidentes deben clasificarse de acuerde al negocio ¥ a la prioridad del
servicio y enrutarse al equipo de administracion de problemas apropiade y se debe

mantener informados a los clientes sobre el estatus de sus consulias.

Cierre de Incidentes
Establecer procedimientos para ¢l monitoreo puntual de la resolucion de consultas
de los clientes. Cuando se resuelve el incidente la mesa de servicios debe registrar la causa

raiz. si la conoce, y confirmar que la accidn tomada fue acordada con el cliente.

Escalamiento de Incidentes
Establecer procedimientos de mesa de servicios de manera que los incidentes que

no puedan resolverse de forma inmediata sean escalados apropiedamente de acuerdo con

d



los limites acordados en el ANS v, si es adecuado, brindar soluciones alternas, Garanlizar
que 1 asignacion de incidentes y ¢l monitoreo del ciclo de vida permanecen en la mesa de
servicios, independientemente de qué grupo de Tl esté trabajande en las actividades de

resolucion.

Andlisis de Tendencias

Emitir reportes de la actividad de la mesa de Servicios para permitir a la gerencia
medir ¢l desempefio del servicio y los tiempos de respucsta, asl como para identificar
endencias de problemas recurrentes de forma gue el servicio pueda mejorarse de forma

continuag,

2.6.11, Administracion de Datos

;De gue se trata?

Una efectiva adminismracion de  datos requiere de la identificaciém  de
requerimientos de datos, El proceso de administracion de informacién también incluye el
establecimiento de procedimientos efectivos para administrar la Iibreria de medios, el
respaldo v la recuperacion de datos y la eliminacitén apropiada de medios. Una etectiva
administracion de datos avuda a garantizar la calidad. oporunidad ¥ dispomibilidad de la

informacion del negocio,

;Como ayuda al negocio?

Optimizar ¢l uso de la informacion y garantizar la disponibilidad de la informacién

cuando se requiera,
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;En gué se enfoca?

Mantener la integridad, exactitud, disponibilidad y proteceion de los datlos.

;Como se logra?

» Respaldando los datos v probando la restauracion.

o Administrando almacenamiento de datos en sitio y firera de sitio,

e Desechando de manera segura los datos y el equipo,

i Cdmo se mide?

s Satisfaccion del usuario con la dispomibilidad de los datos.

» Porcentaje de restauraciones exitosas de datos,

« Niimeto de incidentes en los que tuvo que recuperarse datos sensitivos despues que los

medios habian sido desechados.

Requerimientos del Negocio para Ad ministracion de Datos

Verificar gue todos los datos que se espera procesar 5¢ recihen ¥y procesan
completamente, de forma precisa ¥ a tempo, ¥ que todos los resultados se entregan de
acuerdo a los requerimientos de negocio, Las necesidades de reinicio ¥ Ceprocesc €stin

soporiadas.

Sistema de Administracion de Librerias de Medios
Definir ¢ implementar procedimicntos para mantener un inventario de medios

almacenados y archivados para asegurar su usabilidad e integridad.

T



Requerimientos de Seguridad para la Ad ministracion de Datos

Definir ¢ implementar las politicas y procedimientos para identificar y aplicar los
requerimientos de seguridad aplicables al reciho, procesamiento, almacén y salida de los
datos para conseguir los objetivos de negocio, las politicas de seguridad de la organizacion

v requerimientos regulatorios.

Acuerdos de Almacenamiento v Conservacion
Definir ¢ implementar procedimientos para el archive, almacenamiento v retencion
de los datos, de forma efectiva v eficiente para conseguir los ohjetivos de negocio, la

politica de seguridad de la organizacion y los requerimienios re gulatorios.

Respaldo y Restauracion
Definir ¢ implementar procedimientos de respaldo y restauracion de los sistemas,
aplicaciones. datos y documentacion en linea con los requerimientos de negocio ¥ el plan

de continuidad.

Eliminacion
Definir e implementar procedimientos para asegurar que los requerimientos de
negocio para la proteccion de datos sensitivos v ¢l software se consiguen cuando se

eliminan o wransfieren los datos v/o el hardware

2.6.12.  Administracién de operaciones

;De que se trata?

L



Un procesamiento de informacidn completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento del hardware. Este proceso
incluye la definicion de politicas y procedimientos de operacion para una administracion
efectiva del procesamiento  programado, proteccién de datos de salida sensitivos,
monitores de infraestructura ¥ mantenimiento preventivo de hardware. Una efectiva
adminjstracion de operaciones ayuda a mantener la integridad de los datos y reduce los

retrasos en el trabajo v los costos operativos de T1.

;Como ayuda al negocio?
Mantener la integridad de los datos y garantizar gue la infraestructura de T1 puede

resistir y recuperase de errores v fallas.

+En gqueé se enfoca’
Cumplir con los niveles operativos de servicio pard procesamiento de datos
programados, proteccion de datos de salida sensitivos y monitoren y mantenimiento de la

infraestructura.

i Como se logra?
o Operanda el ambiente de T1 en linea con los niveles de servicio acordados y con las

mstrucciones definidas,

o Manteniendo la infraestructura de TL

;Como se mide?

« Niimero de niveles de servicio afectados a causa de incidentes en la opera cidin.



« Hotas no planeadas de tiempo sin servicio a causa de incidentes en la operacion.

s Porcentaje de activos de hardware incluidos en los programas de mantenimiento.

Procedimientos e Instrucciones de Operacion

Definir, implementar y mantener procedimientos estindar para operaciones de Tl ¥
garantizar que ¢l personal de operaciones estd familiarizado con todas las tareas de
operacion relativas a ellos. Los procedimientos de operacidn deben cubrir los procesos de
entrega de turno (transferencia formal de la actividad, estatus, actualizaciones, problemas
de operacién, procedimientos de escalamiento. y reportes sobre las responsabibidades

actuales) para garantizar la continuidad de las operaciones,

Maonitoreo de la Infraestructura de T1

Definir e implementar procedimienios para monitorear la infraestructura de T1 y los
eventos relacionados, Garantizar que en los registros de operacion se almacena suficiente
informacion cronoldgica para permitit la recomstruccion, revision y analisis de las
sccuencias de tiempo de las operaciones v de las otras actividades que soportan 0 que cstin

alrededor de las operaciones.

Programacion de Tareas

Organizar la programacion de trabajos, procesos y taréds en l# secuencia mas
eficiente. maximizando el desempefio v la utifizacién para cumplir con los requéerimicnios
del negocio. Deben autorizarse los programas inciales asi como los cambios a estos
programas. Los procedimientos deben implementarse para identificar, investigar y aprobar

las salidas de los programas estindar agendados.



Documentos Sensitivos y Dispositivos de Salida
Establecer resguardos fisicos, practicas de registro y administracion de inventarios
adecuados sobre los activos de Tl mas sensifivos tales como formas. Instrumentos

negociables, impresoras de uso especial o dispositives de seguridad.

Mantenimiento Preventive del Hardware
Definir ¢ implementar procedimientos para garantizar ¢l mantemmientod oportuno
de 12 infracstructura para reducir la frecuencia y el impacto de las fallas o de la

disminucion del desempefio.

2.7.  Sepuridad Informatica

2.7.1. Crestion de accesos

;De qué se trata?
La gestion de accesos concede @ usuarios antorizados el derecho de usar un
servicio, pero denicga el acceso @ usuanas no autorizados, Algunas organizaciones se

refieren a este proceso con el nombre de “gestion de derechos o “gestion de identidades™,

;Como ayuda al negocio?

El acceso controlado a los servicios permite a la organizacion mantenct mas
sficazmente la confidencialidad de la informacion. El personal tiene el nivel de acceso mas
adecuado para su trabajo. El riesgo de errores durante la introduccién de datos o el uso de

un servicio esencial por un uswario no cualificado cs mas bajo. Existe la posibilidad de



retirar derechos de acceso con mas facilidad cuando ses necesario para cumplir alguna

MoTaliva.

:En queé se enfoca?
La gestidn de acceso asegura que los usuarios benen acceso a un seEvicio, pere no
garantiza que el acceso este siempre disponible en los momentos estipulados {de eso se

ocupa la Gestion de la Dispomibilidad).

;Como se logra?

s (Festidn de Accesos

e Gestion de [dentidad

s Gestion de Derechos

o Gestion de Servicios o grupos de servicios

» Gestion de Servicios de directlorio

;Como s¢ mide?

o Bl nimero de solicitudes de acceso (peticiones de servicio ¥ solicitudes de cambio)

« Fl niimero de veces que un servicio, usuario o departamento ha concedido acceso

« El niimero de incidencias necesarias para que sé revoquen derechos de acceso

« El nimeto de incidencias causadas por configuraciones incorrectas de accesos

Administracion de la Identidad
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Agepurar que todos los usuarics (internos, extemas y temporales) v su actividad en
sistemnas de T1 (aplicacidn de negocio, entorne de TL operacion de sistemas, desarrollo ¥
mantenimiento) deben ser identificables de manera unica. Permitir que ¢l usuaro e
identifique a través de mecanismos de autenticacion. Confirmar que los permisos de acceso
del usuario al sistema v los datos estin en linea con las necesidades del negocio definidas ¥
documentadas v que los requerimientos de trabajo estan adjuntos a las identidades del
wsuario. Asegurar que los derechos de acceso del usuario se solicitan por la gerencia del
usuario, aprobades por el responsable del sistema e implementado por la persona
responsable de la scguridad. Las identidades del usuano ¥ los derechos de acceso se
mantienen en un repositorio central, Se despliegan técnicas efectivas en coste ¥
procedimientos rentables, ¥ se mantiencn actualizados para establecer la identificacion del

usuario. realizar la autenticacion v habilitar los derechos de acceso.

Administracion de Cuentas de Usuarios

Garantizar que la solicitud, establecimiento, emision, suspension, modificacioén y
cierre de cuentas de usuario v de los privilegios relacionados, sean tomados en cuenta por
un conjunte de procedimientos de la gerencia de cuentas de usuano. Debe incluirse un
procedimiento de aprobacion que describa al responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos procedimientos deben aplicarse a todos los
usuarios, incluyendo administradores (usuarios privilegiados), usuanios externos e inlermos,
para casos normales ¥ de emergencia. Los derechos v obligaciones relativos al accesc a los
sistemas ¢ informacion de la empresa deben acordarse contractualmente para todes los
tipos de wsuarios. Realizar revisiones regulares de la gestidn de todas las cuentas y lovs

privilegios asociados.



2. T2, Garantizar la seguridad de los sistemas

;De qué se trata?

La necesidad de mantener la integridad de la informacion v de proteger los activos
de T1, requiere de un proceso de administracidn de la seguridad. Este proceso imcluye el
establecimiento v mantenimiente de roles y responsabilidades de segundad, politicas,
estandares v procedimientos de TL La administracion de la segundad también inchuye
realizar monitoreos de seguridad v prachas periddicas asl come realizar ACCIONES
comectivas sobre las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de T1 para mimimizar el impacto

en el negocio causado por vulnerabilidades o incidentes de seguridad.

;Como ayuda al negocio?
Mantener la integridad de la informacion y de la infraestructura de procesamiento y

minimizar el impacta de las vulnerabilidades e incidentes de seguridad.

;En qué se enfoca?
La defimcién de politicas, procedimientes y estandares de seguricad de T1 v en el
monitoren, deteccidn, reporte y resolucion de las vulnerabilidades ¢ ncidentes de

seguridad.

LComo se logra?

« E| entendimicnto de los requerimientos, vulnerabilidades y amenazas de segundad

o La administracién de identidades v autorizaciones de los usuarios de forma estandan rada

« Probando la seguridad de forma regular
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;Como se mide?

« El niimero de incidentes que dafian la reputacion con el pablice

« El nimero de sistemas donde no se cumplen los requerimientos de sepuridad

« El nimero de violaciones en la segregacion de tareas

Administracidn de Llaves Criptograficas

Determinar que las politicas ¥ procedimientos para organizar la generacibn,
cambin, revocacion, destruccion, distribucion, certificacion, almacenamicnto, capiura, uso
v archivo de laves criptogrificas esién implantadas, para gatantizar la proteccion de las

llaves contra modificaciones y divulgacion no autorizadas.

Administracion de la Seguridad de T1
Administrar la seguridad de TI al nivel mids alte apropiado dentro de la
orgamzacion, de manera que las acciones de administracién de la seguridad estén en linea

con los requerimientos del negocio.

Proteccion de 1a Tecnologia de Seguridad
Garantizar que la tecnologia relacionada con la seguridad sea resisiente al sabotaje

v no revele documentacion de seguridad innecesarid.

Prevencion, Deteccion v Correccion de Software Malicioso
Poner medidas preventivas, detectivas y correctivas (en especial contar con parches

de seguridad v control de virus actualizados) en toda la orgamzacion para proteger los



sistemas de la informacién v a la tecnologia contra malware (Virus, gusanos, spyware,

eorreo basura).

Definicion de Incidente de Seguridad
Definir claramente v comunicar las caracteristicas de incidentes de seguridad
potenciales para que pucdan ser clasificados propiamente v tratados por ¢l proceso de

gestion de incidentes y problemas.

Intercambio de Datos Sensitivos
Transacciones de datos sensibles se intercambian solo a traveés de una ruta o medio
con controles para proporcionar autenticidad de contenido, prueba de envio, prucha de

recepeidn ¥ no repudio del origen.

Pruebas, Vigilancia y Monitoreo de la Seguridad

Garantizar que la implementacion de la segundad en Tl sea probada y monitoreada
de forma pro-activa. La seguridad en T1 debe ser reacreditada penddicamente para
garantizar gue s¢ mantiene el nivel seguridad aprobade. Una funcidn de ingreso al sistema
(logging) v de monitoreo permite la deteccion oportuna de actividades inusuales o

anormales que pueden requerir atencidn

Seguridad de la Red

Uso de técnicas de seguridad y procedimicntos de administracién asociados (por
¢jemplo, firewalls, dispositivos de seguridad, segmentacion de redes, y deteccion de
inirusos) para autorizar acceso y controlar los flujos de informacion desde y hacia las

redes.

BE



Plan de Seguridad de T)

Trasladar los requerimientos de negocio, riesgos ¥ cumplimiento dentro de un plan
de seguridad de T1 completo, teniendo en consideracion la infraestructura de Tl y 1a cultura
de seguridad Asegurar que el plan esta implementado en las politicas y procedimientos de
seguridad junto con las inversiones apropiadas en los servicios, personal, software y
hardware. Comunicar las politicas v procedimientos de seguridad a los interesados v a los

WAUATI0E,

2.8 Gestibn Administrativa Y Financiera Ti

2.8.1. Gestion del conocimiento del servicio

: De qué se trata?

La gestion del conocimiento (del inglés Knowledge Management) €5 un concepta
aplicado en las orgamzaciones, que busca transferir el conocimiento v la expenencia
existente entre sus miembros, de modo que pueda ser utilizado como un recurse disponible

para otros en la organizacion.

o Como ayuda al negocio

La gestion del conocimiente ha existido siempre como proceso en las
organizaciones. De manera informal por medio de las discusiones, sesiones, reuniones de
reflexién, etc., v de manera formal por medio del aprendizaje, el entrenamiento profesional
v los programas de capacitacion. Como practica emergents de negocio, ¢ considera la

introduccion del prngipal oficial del conocimiento, ¥ ¢l establecimiento de [ntranets




corporativas, de wikis, y de otras prachicas de la tecnologia del conocimienio y de

informacion,

En qué se enfoca?
El proceso de gestion del conocimiento implica técnicas para capturar, OTganizar,
almacenar el conocimiento de los trabajadores, para transformarlo en un activo intelectual

que preste beneficios y se pueda compartir,

LComo se logra?

s Estrategia de Gestion del Conocimiento

» Transferencia de coneocimignto

e Gestion de la informacidn y los datos

» Llso del sisterma CMDB (Base de Datos de la Con figuraciom).

s Como se mide?

o CGirado de reutihzacion del matenial documentado.

« Participacitn del personal en foros,

o Errores detectados en auditorias o por el propio personal.

« Empleo de la base de conocimiento.

» Satisfaccion con cursos, notas web v boletines entre 0tros,

ar




Habilidad en la Entrega del servicio

Desarrollar habilidades en los involucrados a responder a las circunstancias que
puedan presentarse con el servicio. esto recae en el entendimiento que cstos tengan de la
sitgacién, las opciones, consecuencias , beneficios, niveles de riesgos v cxpectativas de

rendimiento,

Base de Datos de la Gestion del Conocimiento
Implementar el sistema de gestion del conocimiento que contemple:

o La experiencia técnica y funcional del personal
» Registro de asuntos o cuestiones periféricas
s Requerimientos de proveedores ¥ socos, habilidades y expectativas

« Niveles tipicos v anticipados de habilidades de usuario regueridos

Calidad v Relevancia
Establecer un modelo de calidad v relevancia del conocimiento gue recaiga en

apuntalar los datos ¢ informacion disponible al personal que forma parte del servicie

2.8.2, Administrar la inversion de T1

o De qué se trata?

Establecer ¥ mantener un marco de trabajo para administrar los programas de
inversion en T1 que abarquen costos, beneficios, prioridades dentro del presupuesto, un
proceso presupuestal formal v administracién contra ese presupuesto, Los intercsados

{stakeholders) son consultados para identificar v controlar los costos ¥ beneficios totales




dentro del contexto de los planes estratégicos y teticos de T1, y tomar medidas correctivas
segiin sean necesarias. El proceso fomenta la asociacion entre TI v los interesados del
negocio, facilita el uso efectivo y eficiente de recursos de TI, v brinda transparencia ¥
responsabilidad dentro del costo total de la propiedad, la materializacién de los heneficios

del negocio y ¢l rétorno sobre las inversiones en TL

;Como ayuda al negocio?
Mejorar de forma continua y demostrable la remabilidad de T1 y su contribucién a
la rentabilidad del negocio con servicios integrados ¥ estandarizados que satisfagan las

expectativas del usiario.

JEn qué se enfoca?
Decisiones de portafolio ¢ inversion en T efectivas ¥ cficientes, ¢l establecimiento
vy seguimiento de presupuesios de TI de acuerdo a la estrategia de Tl y a las decisiones de

inversion.

;Comao se logra?

s El prondstico y la asignacion de presupuesto

ola definicion de criterios formales de inversidn (retorno de inversion-ROI, periodo de

reintegro, valor presente peta-MEV

o La medicion v evaluacion del valor del negocio en comparacion con el prondstico.

;Como se mide?

s E] porcentaje de reduccion en el coste unitario del servicio de TL




e Porcentaje del valor de la desviacion respecto al presupuesta cn comparacidn con cl

presupuesto total,

s Porcentaje de gastos de Tl expresado en impulsores de valor del negocio (Ej. Incremento

en ventas servicios debidos a la mejora en conectividad)

Marco de Trabajo para la Administracion Financiera
Establecer v mantener un marco de trabajo financiero para adminisirar las
inversiones v el costo de los activos y servicios de Tl a través de los portafolios de

inversiones habilitadas por TI, casos de negocio ¥ presupuestos de TL

Proceso Presupuestal

Establecer un proceso para elaborar ¥ admimistrar un presupuesto que refleje las
prioridades establecidas en ¢l portafolio empresanial de programas de inversidn en T1,
incluyendo los costos recurrentes de operar ¥ mantener la infraestructura actual. El proceso
debe dar soperte al desarrollo de un presupuesio general de TI ast como al desarrello de
presupuestos para programas individuales. con énfasis especial en los componentes de Tl
de esos programas, El proceso debe permitir la revision, el refinamiento v la aprobacion

constantes del presupuesto general y de los presupucstos de programas individuales.

Prioridades Dentro del Presupuesto de T1

Implementar un procese de toma de decisiones para dar pricridades a la asignacion
de recursos 3 T1 para operaciones, proyecios. ¥ mantenimiento, para maximizar la
contribucicén de TI a optimizar el retorno del portafolio empresarial de programas de

mversion en T1 v otros servicios ¥ activos de Tl



Administracion de Costos de T1

Implementar un proceso de administracion de costos que compare los costos reales
con los presupuestados. Los costos se deben momiorear y reportar. Cuando existan
desviaciones, ¢stas se deben identificar de forma oporiuna ¥ el impacto de csas
desviaciones sobre los programas se debe evaluar y, junto con el patrocinador del negocio
para estos programias, se deberdn tomar las medidas correctivas apropiadas y, en caso de

ser necesario, el caso de negocio del programa de inversion se deberd actualizar.

Administracion de Beneficios

Implementar un proceso de monioreo de beneficios. La contribucion esperada de
TI a los resultados del negocio, ya sea como un componente de Programas de inversidn en
T1 o como parte de un soporte operativo regular, se debe identificar, acordar, monitorear y
teportar, Los reportes se deben revisar y, donde existan cportunidades para mejorar Ia
conttibucion de TL se deben definir ¥ tomar las medidas apropiadas. Siempre que los
cambios en la contribucién de T1 tengan impacto en el programa, o cuando los cambios a
olros proyecios relacionados impacten al programa, el caso de negocio deberd ser

actualizado,

283 Comunicar las aspiraciones y direccion de la

gerencia

o De gué se trata?
La direccién debe elaborar un mareo de trabajo de control empresarial para TI ¥
definir v comunicar las politicas. Un programa de comunicacién continua se debe

implementar  para articular la mision, los objetives de servicio, las politicas y



procedimientos, etc., aprobados y apoyados por la direccion. La comunicacion apoya el
logro de los objetivos de Tl y asegura la concienciacion v el entendimiento de los riesgos
de negocio y de TL El procese debe garantizar el cumplimiento de las Jeves v reglamentos

relevanies.

Como ayuda al negocio?
Una informacidn precisa v oportuna sobre los servicios de Tl actaales y futuros, los

riesgos asociados y las responsabilidades.

;En qué se enfoca?
Proporcionar politicas, procedimientos, directrices ¥ olra documentacion aprobada,
de forma precisa v entendible y gue se encuentre deniro del marco de rabajo de control de

TI a los interesados,

;Como se logra?

« Definicién de un marco de trabajo de control para T1.

« Elaboracion e implementacion de politicas para T1.

» Refuerzo de politicas de TL

;Camo se mide?

« El nitmero de interrupeiones en el negocio debidas a intermapciones en el servicio de T1,

s Porcentaje de interesados gue entienden el marco de trabajo de contrel de T1 de la

cmpresa,
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« Porcentaje de interesados que ne cumplen las politicas.

Ambiente de Politicas v de Control

Definir los elementos de un ambiente de control para T1. alineados con la filosofia
sdministrativa v el estilo operative de la empresa. Estos elementos incluyen las
expectalivas | requerimicnlos respecta a la entrega de valor proveniente de las inversiones
en T1, el apetito de riesgo, la integridad, los valores éticos, la competencia del persenal, la
cendicion de cuentas y la responsabilidad. El ambiente de control se basa en una cultra
que apoya la entrega de valor, mientras administra tiesgos significativos, fomenta la
colaboracion entre divisiones ¥ el trabajo en equipo, promucve el cumplimiente ¥y la
mejora continua de procesos, ¥ maneja las desviaciones { incluyendo las fallas) de forma

adecuada.

Administracion de Politicas para T1

Elaborar v dar mantenimiento & un conjunto de politicas gue apoyen la estrategia de
T1. Estas politicas deben incluir su intencion, reles v responsabilidades, procesos de
excepcion, enfoque de cumplimiento ¥ referencias a procedimientos, estindares ¥

directrices. Su relevancia se debe confirmar y aprobar en forma regular,

Riesgo Corporativo ¥ Marco de Referencia de Control Interno de TI
Elaborar y dar mantenimiento @ un marco de trabajo que establezca el enfoque
empresarial general hacia los nesgos ¥ ¢l control que se alinee con la politica de T1, el

ambiente dé control y el marco de trabajo de riesgo y control de la empresa.

Implantacitn de Politicas de TI
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Asegurarse de gue las politicas de Tl se implantan y se comumican a todo el
personal relevante, y se refierzan, de tal forma que estén incluidas v sean parte integral de

tas operaciones empresariales.

Comunicacién de los Objetivos ¥ la Direccion de T1
Asegurarse de gue la conciencia y el entendimiento de los objetivos y la direccidn
del negocio v de Tl se comunican a los interesados apropiados y a los usuarios de toda la

organizacion.

1.8.4. Administrar recursos humanos de T1

: De qué se trata?

Adguirir, mantener y maotivar una fuerza de trabajo para la creacidn y entrega de
servicios de T1 para ¢l negocio. Esto se logra sigwiendo practicas definidas y aprobadas que
apovan €l reclutamiento, entrenamiento, la evaluacion del desempedio, la promocidn v Ja
terminacion. Este proceso s critico, ya gue las personas son activos importantes, v el
ambiente de gobierno y de control interno depende fuertemente de la motvacidn v

competencia del personal.

:Como ayuda al negocio?

Adquirir gente competente y motivada para crear y entregar servicios de T1

En qué se enfoca?
La contratacién v entrenamiento del personal, la motivacion por medio de planes de

carrera claros, la asigriacién de roles que comrespondan las habilidades, el establecimiento




de procesos de revision definidos, ia creacion de descripeion de puestos v ¢l aseguramicnto

de la conciencia de la dependencia sobre los individuos,

sComo se logra?

» Revision del desempefic del personal

« Contratacidn v entrenamiento de personal de T1 para apoyar los planes tacticos de T1

» Mitigacion del riesgo de sobre-dependencia sobre los individuos,

LComo se mide?
o Nivel de satisfaccion de los interesados respecto a la experiencia y hatlidades del

personal

» Rotacion del personal

« Porcemtaje de personal de T1 certificado de acuerdo a las necesidades del negocio.

Reclutamiento v Retencion del Personal

Asegurarse que los procesos de reclutamiento del personal de T1 estén de acuerdo a
las politicas v procedimientos generales de personal de la organizacion (Ej. contratacion,
un ambiente positive de trabajo ¥y orientacion). La gerencia implementd procesos para
garantizar que la organizacidn cuente con una fuerza de trabajo posicionada de forma

apropiada, que tenga las habilidades necesarias para alcanzar kas metas organizacionales

Entrenamiento del Personal de T1



Proparcionar a los empleados de T1 la orientacion necesaria al momento de la
contralacion y enrenamiento Continud para CONSETvar su conocimiento, aptitudes,

hahilidades, controles internos ¥ conciencia sobre la seguridad, al mivel requeride para

alcanzar las metas organizacionales

Competencias del Personal

Verificar de forma periédica gue el personal tenga las habilidades para cumphr sus
roles con base en su educacion, entrenamiento y/o experiencia. Definir los requerimigntos
asenciales de habilidades para T1 y verificar que se les de mantenimicnia. usando

programas de calificacion y certificacion sepin sea el caso

Asignacion de Roles

Definir. monitorear v supervisar los marcos de trabajo  para los roles,
responsabilidades y compensacion del persomal, incluyendo el requenmienta de adherirse a
las politicas y procedimientos administrativos, asi como al codigo de élica y practicas
profesionales. E1 nivel de supervision debe estar de acuerdo con la sensibilidad del puesto

v el grado de responsabilidades asignadas.
Dependencia sobre los Individuos

Minimizar la exposicién a dependencias criticas sobre individuos clave por medio
de 1a captura del conocimiento (documentacion), compartir el conocimienta, planeacién de

la sucesion y respaldos de personal.

Evaluacion del Desempefio del Empleado
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Es necesario que las evaluaciones de desempefio se realicen peniddicamente,
comparando contra los objetivos individuales derivados de las metas organizacionales,
estindares establecidos v responsabilidades especificas del puesto. Los empleados deben

recihir adiestramiento sobre su desempefio ¥ conducta, segin sea necesario.

Procedimientos de Investigacion del Personal
Inclsir verificaciones de antecedentes en el proceso de reclutamiento de TL El
grado y la frecuencia de estas verificaciones dependen de que tan delicada & critica sea la

funcion v s¢ deben aplicar a los empleados, contratistas y proveedores.

Cambios v Terminacidn de Trabajo

Tomar medidas expeditas respecto a los cambios en los puestos, n especial las
terminaciones. Se debe realizar la  transferencia  del conogcimiento, reasignar
responsabilidades y se deben eliminar los privilegios de acceso, de tal modo que los

nesgos se minimicen y se garantice la continuidad de la funcidn.

2.8.5. Administrar los servicios de terceros

:De qué se trafa?

La necesidad de asegurar que los servicios provistos por ferceros cumplan con los
requeérimientos del pegocio, requiere de un proceso efective de administracion de terceros.
Este proceso se logra por medio de una clara definicion de roles, responsabilidades y
expectativas en los acuerdos con los terceros, asi como con la revision y monitoreo de la

efectividad v cumplimiento de dichos acuerdos. Una efectiva adminisiracion de los
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servicios de terceros minimiza 1os riesgos del negocio asociados con proveedores que ne se

desempefian de forma adecnada.

; Como ayuda al negocio?
Brindar servicios satisfactorios de terceros con lransparencia acerca de los

beneficios, resgos y costos.

;En qué se enfoca?
El establecimiento de relaciones y responsabilidades bilaterales con proveedores
calificados de servicios tercerizados v el monitoreo de la prestacion del servicio para

verificar v asegurar la adherencia a los convenios.

;Como se logra?

« La identificacion v categorizacion de los servicios del proveedor.
o La identificacion v mitigacion de riesgos del proveedor

s El monitoreo v la medicion del desempefio del proveedor.

;Como se mide?

« Nimers de quejas de los usuarios debidas a los servicios contratados.

« Porcentaje de los principales proveedores que cumplen claramente los requerimientos

definidos v los niveles de servicio

» Porcentaje de los principales proveedores sujelos a ROnitore.



Identificacion de Todas las Relaciones con Proveedores

Identificar todos los servicios de los proveedores, y categorizar los de acuerdo al
tipo de proveedor, significado y criticidad. Mantener documentacion formal de relaciones
tenicas v organizacionales que cubren los roles v responsabilidades, metas, entregables

esperados, ¥ credenciales de los representantes de estos proveedores.

Administracion de Riesgos del Proveedor

Identificar ¥ mitigar los riesgos relacionados con la habilidad de los proveedores
pars mantener un efectiva servicio de enirega de forma segura y eficiente sobre una base
de continuidad Asegurar que los contratos estin de acuerdo con los reguerimientos legales
y regulatorios de los estindares universales del negocio. La administracion del nesgo debe
considerar ademas acuerdos de confidencialidad (NDAs), contratos de garantia, viahil idad
de la continuidad del proveedor, conformidad con los requerimicntos de segundad,

proveedores alternativos, penalizaciones ¢ incentivos, ec.

Gestion de Relaciones con Proveedores

Formalizar el proceso de gestion de relaciones con proveedores para cada
proveedor. Los duefios de las relaciones deben enlazar las cuestiones del cliente ¥
provesdor y asegurar la calidad de las relaciones basadas en la confianza ¥ transparencia.

(Ej.: a través de SLAs).

Monitoreo del Desempeiio del Proveedor

Establecer un proceso para monitorear la prestacion del servicio para asegurar que

el proveedor estd cumpliendo con los requenimientos del negocio actuales ¥ que se adhiere
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continuamente 2 los acuerdos del contrato v a SLAs, y que el desempeno ¢s competitivo

con proveedores alternativos y las condiciones del mercado.

2.8.6. Identificar vy asignar los costos

:De qué se trata?

La necesidad de un sistema justo y cquilativo para asignar costos de T1 al nepocio,
requiere de una medicion precisa y un acuerdo con los usuarios del negocio sobre una
asignacion justa. Este proceso incluye la construccion y operacidn de un sistema para
capturar, distribwir y reportar costos de T1 a los usuarios de los servicios. Un sistema
equitativo de costos permite al negocio lomar decisiones mas informadas respectos al uso

de los servicins de TL

;Comao ayuda al negocio?

Transparentar y entender los costos del Ty mejorar la rentabilidad a través del uso

bien informado de los servicios de T1.

:En qué se enfoca?
Registro completo ¥ preciso de los costos de TI un sistena equitativa para
asignacion  acordado con los  usuanos de negocio, ¥ un sislema para réportar

oportunamente el uso de Tl y los costos asignados.

s Como se logra?

o La alineacion de cargos con la calidad y cantidad de los servicios bnindados

o La construccion y asignacion de un modelo de costos completo
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o La aplicacion de cargos con base en la politica acordada,

s Como se mide?

« Porcentaje de facturas de servicios de Thacepta das/pagadas por la gerencia del negocio.

« Porcentaje de variacidn entre los presupuestos, prondsticos y costos actuales,

s Porcentaje de costos totales de Tl que som distribuidos de acuerdo con los

miodelos acordados

Definicion de Servicios

Identificar todos los costos de TI v equipararlos & los servicios de T1 para soportar
un modelo de costos transparente. Los servicios de Tl deben alinearse a los procesos del
negocio de forma que el negocio pucda identificar los niveles de facturacidn de los

servicios asociados.

Modelacién de Costos y Cargos

Con base en la definicion del servicio, definir un maodelo de costos que incluya
costos directos, indirectos y fijos de los servicios, ¥ que ayude al célculo de tarifas de
reintegros de cobro por servicio. El modelo de costos debe estar alingado con los
procedimientos de contabilizacion de costos de la empresa, El modelo de costos de T1 debe
garantizar que [os cargos por servicios son identificables, medibles y predecibles por parte
de los usuarios para propiciar el adecuado uso de recursos. La gerencia del usuario debe

poder verificar el uso actual y los cargos de los servicios.

Contabilizacion de T1
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Registrar v asignar los costos actuales de acuerdo con el modelo de costos defimdo.
Las variaciones entre los presupuestos y los costos actuales deben analizarse y reportarse

de acuerdo con los sistemas de medicidn financiera de la empresa.

Mantenimiento del Modelo de Costos
Revisar v comparar de forma regular lo apropiade del modelo de costostecargos

para mantener su relevancia para el negocio en evolucian v para las actividades de TI.

287, Educar y entrenar usuarios

;De qué se trata?

Pars una educacion efectiva de todos los usuarios de sistemas de TI, incluvendo
aquclios dentro de T1, se requieren wdentificar las necesidades de entrenamiento de cada
erupo de usuarios. Ademas de idenuficar las necesidades, este proceso incluye la
definicion v ejecucion de una estrategia para llevar a cabo un entrenamiento efectivoe y para
medir los resultados. Un programa efectivo de entrenamiento incrementa el uso efectivo de
la tecnologia al disminuir los errores, merementa ndo la productividad y el cumplimiento de

los controles clave tales como las medidas de segunidad de los usuarios.
: Comao ayuda al negocio?
El uso efectivo vy eficiente de soluciones aplicaciones tecnologicas y el

cumplimiento del usuario con las politicas y procedimientos.

:En qué se enfoca?



Un claro entendimiento de las necesidades de entrenamiento de los wsuanos de T1,

la ejecucitn de una efectiva estrategia de entrenamiento y la medicion de resultados,

JComo se logra?

# Establecer un programa de enirenamiento

» Orgamzar el entrepamiento

e Impartir el entrenamiento

« Monitorear y reportar la efectividad del entrenamiento

; Como se mide?

« Nimero de llamadas de soperie debido a problemas de entrenamiento

s Porcentaje de satisfaccion de los interesados con ¢l entrenamienta recibido

» Lapso de tiempo entre la identificacion de la necesidad de entrenamiento ¥ la imparticion

del mismo.

Identificacién de Necesidades de Entrenamiento y Educacién
Establecer v actualizar de forma regular un programa de entrenamiento para cada
grupo objetivo de empleados, que meluva:

« Estrategias v requerimientos actuales v futuros del negocio.

» Valores corporativos (valores éticos, cultura de control v seguridad, etc.).

o Implementacian de nueve software e infragstructura de T1 (paquetes y aplicaciones).
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s Habilidades, perfiles de competencias ¥ certificaciones actuales y'o credenciales

MECEsarias.

«Métodos de imparticion (por ejemplo, aula, web), tamafio del prupe objenvo,

accesibilidad y tiempo.

Imparticion de Entrenamiente y Educacitn

Con base en las necesidades de entrenamiento identificadas, identificar: a los
grupos ohjetivo ¥ 8 sus miembros, a los mecanismos de imparticion elicientes, a magstros,
instructores y consejerns. Designar instructores ¥ organizar ¢l entrenamiento con tempo
cuficiente. Debe tomarse nota del registro {incluyendo los prerrequisitos). la asistencia, ¥

de las evaluaciones de desempeno.

Evaluacion del Entrenamiento Recibido

Al finalizar el entrenamiento, evaluar el contenidoe del enlrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, costo y valor,
Los resultados de esta evaluacion deben contribuir en la definicion futura de los planes de

estudio v de las sesiones de enfrenamiento,

2.8.8. Monitorear y evaluar el control interno

:De qué se trata?

Establecer un programa de control interno efective para T1 requiere un praceso bien

definido de monitoreo. Este proceso incluye el monitoreo ¥ el reporte de las excepciones

de control. resultados de las auto-evaluaciones y revisiones por parte de tereeros. Un
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beneticio clave del monitoreo del control imterno es proporcionar seguridad respecto a las

operaciones eficientes y efectivas y el cumplimiento de las leyes ¥ regulaciones aplicables.

:Como ayuda al negocio?
Proteger el logro de los objetivos de Tl y cumplir las leves y reglamentos

relacionados con TI

JEn qué se enfoca?
El monitoreo de los procesos de control interno para las actividades relacionadas

con T1 e identificar las acciones de mejoramiento.

; Como se logra?
o La definicion de un sistema de controles internos integrados en el marco de wrabajo de los

procesos de T1

« Monitorear v reportar la efectividad de los controles internos sobre T

s Re r las excenciones de control 2 la gerencia para tomar accianes.
PR P

; Chmo se mide?

s Niimero de brechas importantes del contral interno.

« Nlimero de iniciativas para la mejora del control.

s Numero v cubrimiento de auto evaluaciones de control.

Monitoreo del Marco de Trabajo de Control Interno




Monitorear de forma continua, comparar y mejorar el ambiente de control de T1 v

| marco de trabajo de control de TI para satisfacer los objetivos organizacionales.

Ixcepeiones de Control
Identificar las excepciones de control, y anahzar e identificar sus causas raiz
wbyacentes. Escalar las excepciones de control vy reportar A los interesados

spropiadamente, Establecer acciones correctivas necesarias.

Aseguramiento del Control Interno
Obtener, seglin sea necesario, aseguramienio adicional de la completitud v

efectividad de los controles internos por medio de revisiones de lerceros.

Acciones Correctivas

Identificar, fniciar, rastrear ¢ implementar acciones carrectivas derivadas de los

controles de evaluacion y los informes.

Revisiones de Auditoria

nonitorear v evaluar la eficiencia y efectividad de los controles internos de revision

de la gerencia de TL

Control de Auto Evaluacion
Evaluar la completitud y efectividad de los controles de gerencia sobre los
procesos, politicas y contratos de T1 por medio de un prograa continue de auto-

evaluacion,
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Control Interno para Terceros
Evaluar el estado de los controles internos de los proveedaores de servicios exlemos,
Confirmar que los proveedores de servicios exlemos cumplen con los requerimientos

legales y regulatorios ¥ obligaciones contractuales.

1.8.9, Garantizar el cumplimiento de

requerimientos externos

;De qué se trata?

Una supervision efectiva del cumplimiento requiere del establecimienlo de un
proceso de revision para garantizar el cumplimiento de las leyes, regulaciones y
requerimientos contractuales. Este proceso incluye la identificacién de requerimientos de
cumplimiento, optimizando y evaluando la respuesta, obleniendo aseguramiento gue los
requerimientos se han cumplido y, finalmente integrando los reportes de cumplimiento de

TI con el resto del negocio,

:Como avuda al negocio?

Cumplir las leyes y regulaciones.

JEn gqué se enfoca?
La identificacién de todas las leyes ¥ regulaciones aplicables v el nivel
cotrespondiente de cumplimiento de Tl v la optmizacion de los procesos de Tl para

reducir el riesgo de no cumplimiento.

JChomo se logra?
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s La identificacion de los requisitos legales ¥ regulatorios relacionados con T1

s L2 evaluacién del impacto de los reguisitos regulatonas.

« £l monitoreo y reporte del cumplimiento de los requisitos regulatorios.

L Como se mide?

o El costo dél no cumplimiento de TL incluyendo amreglos y multas,

s Tiempo promedio de demora entre la identificacion de los problemas extemos de

cumplimicnto ¥ su resolucion.

e Frecuencia de revisiones de cumphmiento.

Identificar los Requerimientos de las Leyes, Regulaciones v Cumplimientos
Contractuales

|dentificar, sobre una base continua, leyes locales € internacionales, regulaciones, ¥
otros Tequerimientos extemos que se deben de cumplir para incorporar en las politicas,

citindares, procedimientos y mesodalogias de Tlde la organizacidn.

Evaluacion del Cumplimiento con Requerimientos Externos
Confirmar el cumplimiemo de politicas, estandares, procedimientos y metodo logias

de T1 con requerimientos legales y regulatorios.

Reportes Integrados
Integrar los meportes de TI sobre  requerimientos legales, regulatorios v

contractuales con las salidas similares provenientes de otras funciones del negocio.




Optimizar la Respuesta a Requerimientos Externos
Revisar y ajustar las politicas, estindares, procedimientos v metodologias de TI
para garantizar que los requisitos legales, regulatorios ¥ contractuales son direccionados

comunicados,

Aseguramiento Positive del Cumplimiento

Obtener v reportar garantia de cumplimeento y adhesién a todas las politicas
internas derivadas de directivas internas o requerimientos legales externos. regulatorios o
contractuales, confirmando que se ha tomado cualquiet accion correctiva para resolver

cualguier brecha de cumplimienio por ¢l duefio responsable del proceso de forma oportuna.

2.9. Gestion Del Servicio

2.9:1. Definir v administrar los niveles de servicio

;De qué se trata?

Contar con una definicion documentada ¥ un acuerdo de servicios de TI y de
niveles de servicio, hace posible una comunicacion efectiva entre la gerencia de TI y los
clientes de negocio respecto de los servicios requeridos. Este proceso también incluye el
monitoreo v la notificacion  oportuna & los Interesados  (Sumkeholders) sobre cl
cumplimiento de los niveles de servicio. Este proceso permite la alineacion entre los

servicios de T v los requerimientos de negocio relacionados.

:Como ayuda al negocio?



Asegurar la alineacidn de los servicios claves de Tl con la estrategia del negocio.

LEn qué se enfoca?
La identificacion de requerimientos de servicio, el acuerdo de miveles de SErvicio ¥

el monitores del cumplimiento de los niveles de servicio

JComo se logra?
oLa formalizacion de acuerdos internos ¥ externos en linea con los requerimientos y las

capacidades de entrega,

o La notificacion del cumplimiento de los niveles de servicio (reportes ¥ reuniones),

o La identificacitén v comunicacion de requerimienios de servicios actualizados ¥ nuevoes

para planeacion estrategica,

;Cémo se mide?
« El porcentsje de interesados satisfechos de que la entrega del servicio cumple con los

niveles previamente acordados.

« Fl nilimero de servicios entregados que no estin en ¢l catdlogo,

« Fl miimero de reuniones formales de revision del Acuerdo de Niveles de Servicios (SLA)

con las personas de negocio por afo,

Marco de Trabajo de la Administracion de los Niveles de Servicio
Definir un marco de wabajo que brinde un proceso formal de administracion de

niveles de servicic entre el cliente y el prestador de servicio. El marco de trabajo mantiene
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na alineacién continua con los requerimientos y las prioridades de negocio y facilita el
ntendimiento comun entre el cliente y el(los) prestadories) de servicio. El marco de
abajo incluye procesos para la ereacion de requerimientos de servicio, definiciones de
ervicio. acuerdos de niveles de servicio {SLAs), acu erdos de niveles de operacion (OLAS)

las fuentes de Rnanciamiento. Estos atributos estin organizados en un catilogo de
ervicios. El marco de trabajo define la estructusa organizacional para la administracion del
ivel de servicio, incluyendo los roles, tareas ¥ responsabilidades de los proveedores

siternos ¢ mnlernos ¥ de los clientes.

pefinicion de Servicios
Definiciones base de los servicios de T1 sobre las caracteristicas del servicio v los
requerimientos de negocio, organizados y almacenados de manera centralizada por medio

de la implantacion de un enfoque de catalogo/porta folio de servicios.

Acuerdos de Niveles de Servicios

Definir v acordar convenios de niveles de servicio para todos los procesos criticos
de T1 con base en los requerimicntos del cliente y las capacidades en Tl Esto incluye los
compromisos del cliente, los reguemmientos de soporte para ¢l servicio, mélricas
cualitativas v cuantitativas para la medicion del servicio firmado por los interesados, en
caso de aplicar, los ammeglos comerciales vy de financiamiento, ¥ lps roles ¥
responsabilidades, incluyendo la revision del SLA. Los puntos a considerar son
disponibilidad, confiabilidad, desempena, capacidad de crecimiento, niveles de soporte,

planeacion de continuidad, seguridad v restricciones de demanda.

Acuerdos de Niveles de Operacidn




Asegurar que los acuerdos de niveles de operacion expliquen como  seran
wmtregados técnicamente l0s servicios para soportar ¢l (los) SLA(s) de manera optima. Los
JLAs especifican los procesos técnicos en términos entendibles para el proveedor y

sueden soponar diversos SLAs.

Revision de los Acuerdos de Niveles de Servicio v de los Confratos
Revisar regularmente con los proveedores internos v externos los acuerdos de
niveles de servicio v los contratos de apoyo, pama asegurdrt ue sun efectivos, qué estdn

actualizados v que se han tomado en cuenta los cambios en requerimientos.

Monitoreo v Reporte del Cumplimiento de los Niveles de Servicio

Monitorear continnamente los criterios de desempeio especificados para el nivel de
servicio, Los reportes sobre ¢l cumplimienta de los niveles de servicio deben emitirse en
un formato gue sea entendible para los interesados. Las estadisticas de monitored son
snalizadas para identificar tendencias positivas ¥ negativas tanto de servicios individuales

como de los servicios en conjunto.

2.9.2. Medicion de los servicios
:De qué se trata?
Generar en plazos las mediciones y los informes acordados , fiables y precisos para
informar de la toma de decisiones y para uni comunicacion cficaz. Se debe describir
claramente cada informe de servicio, incluyendo su identificader, el proposito, la audiencia

v el detalle del origen de los datos.

;Como avuda al negocio?
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El enfoque de satisfaccion es uno de los elementos mids 1mportantes & considerar
para el cliente, ya gue son 10s que nos Aseguran lu satisfaccion de necesidades v reguisitos

de la gestidn interna y por consiguiente [a relacionada con el cliente

;En qué se enfoca?
Las mediciones y reportes de servicio se deben generar para venificar si se cumplen

los requisitos y necesidades de los usuarios.

;Como se logra?

o Medicion del rendimiento v comportamiento frente a los objetivos definidos

« Medicion de la carga de trabajo v volumen de utilizacion de recursos

o Medicion ¢ informe de los principales eventos

# Analisis de Tendencias

o Andlisiz de Satisfaccon

JComo se mide?

s Costo de la medicion ¥ monitonizacion

s Sptisfaccion del cliente segun encueslas

» Estadisticas de incidencias, problemas y cambios

s Progreso de acciones de mejora

Medicidn
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Definir, documentar, acordar, monitorizar, medir |y analizar el nivel de servicio de
T1 suministrado. Asegurar que todos los objetivos especificos y medibles son desarrollados

para todos los servicios de Tl

Reportes
Asegurar que todas las métricas ¥ medidas previsoras de mejora de los niveles de

servicio entregados se estan cumpliendo.

293, Monitorear v evaluar el desempeio de T1

;De qué se trata?

Una efectiva administracion del desempefio de Tl requicre un proceso de
monitoreo. El proceso incluye la definicion de indicadores de desempefio relevantes,
reportes sistemiticos y pportunos de desempefio y tomar medidas expeditas cuando existan
desviaciones. El monitoreo se requiere para garantizar que fas cosis COTTECtas se hagan ¥

que estén de acuerdo con el conjunto de direcciones y politcas.

;Como ayada al negocio?
Transparencia y entendimiento de los costos, beneficios, estrategia, politicas ¥y

niveles de servicio de T1 de acuerds con los requisitos de gobierno,

:En gué se enfoca?

Monitorear y reportar las métncas del proceso € identificar ¢ implementar acciones

de mejoramiento del desempefio,
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cComo se logra?

s Cotejar y traducir los reportes de desempenio de proceso a repancs gerenciales.

« Comparar el desempefio contra las metds acordadas e iniciar las medidas correctivas

necesarias,

;Como se mide?

« Satisfaccion de la gerencia v de la entidad de gobierno con los reportes de desempefic

o Niimera de acciones de mejoramiento impulsadas. por las actividades de monitoreo

» Porcentaje de procesos criticos monitoreados.

Enfoque del Monitoreo

Establecer un marcoe de trabajo de monitoreo general ¥ un enfoque que definan el
alcance, la metodologia v el proceso a seguir para medir fa solucion ¥ la entrega de
servicios de TI, y Monitorear la contribucitn de T1 al negocio, Integrar el marco de rabajo

con el sistema de administracion del desempefio corporativo.

Aétodo de Monitorens

Garantizar que €l procesa  de  monitoreo implante un  méodo  (Ej.

BalancedScorecard), gue brinde una vision sucinta y desde todos los dngulos del

desempefio de T1 v que se adapte al sistema de monitoreo de la empresa,

Definicién v Recoleccion de Datos de Monitoreo
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Trabajar con el negocio para definir un conjunto balanceado de objetivos de
desempeiio v tenerlos aprobados por el negodio ¥y otros interesados relevantes. Definir
referencias con las que comparar los objetivos, ¢ identificar datos disponibles a recolectar
para medir los objetives. Se deben establecer procesos parp recolectar informacion

oportuna y precisa para reportar el avance contra las metas.

Evaluacién del Desempeno
Comparar de forma periddica el desempend contra las metas, realizar analisis de |a

causa raiz e iniciar medidas correctivas para resolver las causas subyacentes.

Reportes al Consejo Directivo y Ejecutivos

Proporcionar reportes administralivos para ser revisados por la alta direccion sobre
¢l avance de la organizacion hacia metas identificadas, especificamente en términos del
desempefio del portafolio empresanal de programas de nversion habilitados por TI,
niveles de servicio de programas individuales y la contribucidn de T1 a ese desempeiio.
Los reportes de estatus deben incluir el grado en el que se han alcanzado los objetivos
planeados, los entregables. obtenidos, las metas de desempefio alcanzadas y los nesgos
mitigados. Durante la revision, se debe identificar cualquier desviacion respecto al
desempefio esperado y se deben iniciar ¥ repartar las medidas de administracion

adecuadas.

Acciones Correctivas
ldentificar e iniciar medidas comrectivas basadas en gl momitoreo del desempeio,
evaluacidn v reportes. Esto incluye el seguimiento de todo el monitoreo, de los reportes y

de las evaluaciones con:
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» Revision, negociacion y establecimiento de respuestas de administracion,

s Asignacion de responsabilidades por la correccion.

« Rastreo de los resultados de las acciones comprometidas.

294, Gestion del portafolio de servicios

;De qué se trata?

Represents 1os compromisos ¢ inversiones hechas por el proveedor de servicios a
través de todos los clientes v ¢l mercado. Los compromisos contractuales actuales, el
desarrollo de nuevos servicios v los programas de mejora continui de los servicios actuales

v generar el maxime valor controlando riespos y costes.

;Como ayuda al negocio?
Ayuda a priorizar las inversioncs ¥ 4 mejorar la asignacion de los recursos. El
partafolio de servicios representa todos los recursos que estin comprometidos o gue seran

entregados durante las primeras fases del ciclo de vida del SETVICI.

o En qué se enfoca?
En maximizar el valor con recursos y habilidades limitadas por medio la blsqueda

del portafolic més eficiente con niveles dpumos de RO {Return of Investment)

;Como se logra?

= Propuesta de valor

« Caso de Negocio
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» Definicion de Prioridades

# Riesgos

» Costos v Precios

;Como se mide?
e Porcentaje de nuevos serviclos desarrollados a iniciativa de la Gestion del Portafolio de

Servicios

s Porcentaje de nuevos servicios desarrollados sin la iniciativa de la Gestion del Ponafolio

de Servicios

« Cantidad de iniciativas estratégicas lanzadas por gl proceso de la Gestion del Portafolic

de Servicios

o Cantidad de clientes nuevos adquiridos y cantidad de clientes perdidos a competidores

gue provecn servicios

Documentacion del Portafolio de Servicios

Documentar los servicios estindar de la organizacion y los del Catdlogo de
Servicios. Para que sea viable economicamente, la cartera debe incluir una combinacion
adecuada de servicios en el flujo de creacion y en el catiloge. SPM es basicamente un

método de gobierno,

Administracién del Portafolio de Servicios
Administrar o través del gestor de servicios el portafolio de servicios durante todo

ol Ciclo de Vida. Los gestores de servicios coordinan y dirigen la organizacion y son los
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propictarios del Catalogo de Servicios. Trabajan en estrecha colaboracion con los Gestores
de las Relaciones con el Negocio. que son quienes coordinan y dirgen la Cartera de

Clienies,

2.9.5, Gestion del catdlogo de servicios

;De gué se trata?
La Gestion del Catalogo de Servicio asegura el mantenimiento del catalogoe de
cervicios. obieniendo la informacion exacta sobre todos los servicios operativos y aguellos

que estin siendo preparados.

;Como ayuda al negocio?
El catalogo de servicios es il en el desarmolle de soluciones para el cliente de uno
o mds servicios. Los elementos del catalogo pueden ser con figurados v sus precios fijados

de acuerdo a una necesidad especial.

;En qué se enfoca?

En gestionar |z informacion contemida dentro del catalogo de servicios ¥
asegurando que sea exacia reflejando los detalles actualizados, el estado, las interfaces y
las dependencias de olros servicios que estin siendo entregados o siendo preparados para

gjecutarse.

;Como se logra?

« Documentando la definicion del servicio

» Mantener el catalogo de servicios
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o Establecer la interfaz con la gestion del portafolio, continuidad del servicio, gestion de la

configuracion, gestion del mivel de servicio

SComo se mide?
e Nimere de servicios registrados v gestionados dentro del catalogo de SErvicios Como

porcentaje de los gue estan siendo entregados v en transicidn al entomo de produccion

« Nimero de discrepancias detectadas entre la informacidn contenida dentra del catalogo

de servicios y la situacion del estado actual

Mantenimiento del Catalogo de Servicios
Producir v mantener el catalogo de servicios asegura ndo una fuente central, exacta
y consecuente de datos, Registra el estado de todos los servicios en operaciones o los que

pueden pasar al entorno de produccion con los detalles relevantes de cada uno.

Catalogo de Servicies de Negocio
Definir todos los Servicios de T1 que han sido entregados al cliente, junto con las
relaciones con las unidades ¥ procesos de negocio que dependen de ellos. Es la vision que

tiene el ¢liente del Catalogo de Servicio.

Catalogo de Servicios Técnicos
Definir los detalles de todos los Servicios de T1 emregados al cliente, junio con las
celaciones con 108 servicios secundarios, los servicios compartidos, los componentes ¥ los

costos implicitos para dar soporte en la provision del servicio al negocio.
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2.10. Arquitectura

3.10.1.  Definir la arquitectura

De qué se trata?

La funcién de sistemas de informacion debe crear ¥ actualizar de forma regular un
Jodelo de informacion del negocio ¥ definir los sistemas apropiados para optimizar el uso
e exta informacion. Esto incluye el desarrollo de un diccionario corporative de datos que
ontiene las reglas de sintaxis de los datos de la organizacion, el esquema de clasificacion
le datos v los niveles de scguridad. Este proceso mejora la calidad de la toma de
lecisiones gerenciales asegurandose que se proporciona informacion confiable v segura, ¥
sermite racionalizar los recursos de los cistemas de informacion para igualarse con las
estrategias del negocio. Este proceso de T también es necesario para inerementir la

responsabilidad sobre la integridad y seguridad de los datos v para mejorar la efectividad ¥

cantrol de la informacion compartida 2 lo largo de las aplicaciones y de las entidades.

;Como ayuda al negocio?

Agilizar la respuesta a los requerimientos, proporcionar informacion confiable ¥

consistente, para integrar de forma transparente las aplicaciones dentro de los procesos del

negecio.

;En qué se enfoca?

El establecimiento de un modelo de datos empresarial que ncluya un esquema de

clasificacidn de informacion gque garantice la integridad ¥ consistencia de todos los datos.

;Cimao se logra?
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» El aseguramiento de la exactitud de la arquitectura de la informacion y del modelo de

datos,

s La asignacion de propiedad de datos.

o La clasificacion de la informacién usando un esquema de clasificacion acordado,

;Como se mide?

« El porcentaje de clementos de datos redundantes / duplicados.

» El porcentaje de aplicaciones gue no cumplen con la metodologia de arguitectura de la

informacion usada por la empresa

o La frecuencia de actividades de validacion de datos

Modelo de Arquitectura de Informacién Empresarial

Establecer ¥ mantener un modelo de informacion empresarial que facilite el
desarrollo de aplicaciones v las actividades de soporte a la loma de decigiones, consistente
con los planes de T1 como se describen en PO1. El modelo debe facilitar la creacidn. uso ¥
¢l compartir ¢n forma optima la informacién pot parte del negocio de tal manera que se
mantenga su integridad, sea flexible. funcional, rentable, oportuna, segura v tolerante a

fallos.

Esquema de Clasificacion de Datos
Establecer un esquema de clasificacién que apligue a toda la empresa, basado en
que tan critica y sensible es la informacian (esto es, piblica, confidencial, secreta) de la

empresa. Este esquema incluye detalles acerca de la propiedad de datos, la defimeion de
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niveles apropiados de seguridad y de controles de proteccion, v una breve descripeitn de
los requerimientos de retencién y destruccion de datos, ademas de qué tan criticos ¥
sensibles son. Se usa como base para aplicar controles como el control de acceso, archivo o

cifrado

Dicclonario de Datos Empresarial v Reglas de Sintaxis de Dratos

Mantener un diccionario de datos empresarial gue incheya las reglas de sintaxis de
datos de la erganizacién. El diccionano facilita compartir glementos de datos enire las
aplicaciones v los sistemas, fomenta un entendimiento comiin de datos entre los usuarios

de TI v del negocio, y previene la creacion de elementos de datos mcompatibies.

Administracion de Integridad
Definir ¢ Implementar procedimientos para garantizar la integridad y consistencia
de todos los datos almacenados en formato electrémico, tales como bases de datos,

almacenes de datos y archivos,

2.10.2. Identificar soluciones automatizadas

:De qué se trata?

La necesidad de una nueva aplicacidn o funcion requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen con un
enfoque efectivo y eficiente. Este proceso cubre la definicion de las necesidades, considera
las fuentes aliernativas, realiza una revision de la facubilidad tecnologica v econdmica,
ejecuta un andlisis de riesgo y de costo-beneficio v concluye con una decision final de

“desarrollar” o “comprar”. Todos estos pasos permiten 4 las organizaciones minimizar ¢l

123



costo para Adquirir ¢ Implementar soluciones, mientras gue al mismo tiempo facilitan el

logro de los objetivos del negocio,

;Como ayuda al negocio”
Traducir los requerimientos funcionales y de control 3 un disefin efectivo ¥

eficiente de soluciones automatizadas.

+En qué se enfoca?

La identificacion de soluciones técnicamente factibles ¥ rentables.

S Camo se logra?

o La definicion de los requerimientos técnicos y de negocio,

» Realizar estudios de factibilidad como se define en los estandares de desarrollo.

» Aprobar {0 rechazar) los requerimientos y los resultados de los estudios de factibilidad.

JComo se mide?
e Numero de provectos donde los beneficios establecidos mo s¢ lograron debido a

suposiciones de factibihdad incorrectas.

s Porcentaje de estudios de factibilidad autorizados por el duefio del proceso.

s Porcentaje de usuarios satisfechos con la funcionalidad entregada,

Definicion v Mantenimiento de los Requerimientos Técnicos ¥ Funcionales del

Negocio
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[dentificar, dar prioridades. especificar ¥ acordar los requerimientos de negocio
funcionales v técnicos que cubran ¢l alcance completo de todas las iniciativas reqgueridas

para lograr los resultados esperados de los programas de inversion en TL

Fstudio de Factibilidad v Formulario de Cursos de Accion Alter nativos

Desarrollar un estudio de factibilidad que examine la posibihdad de Implementar
los requerimientos. La administracion del negocio, apoyada por la funcion de TI, debe
evaluar la factibilidad v los cursos alternativos de accion y realizar recomendaciones al

patrocinador del negocio.

Reporte de Anilisis de Riesgo
Identificar, documentar v analizar los riesgos asociados con los requerimientos del
negocio v disefio de soluciones como parie de los procesos organizacionales para ¢l

desarrollo de los requerimientos

Requerimientos, Decisién de Factibilidad ¥ Aprobacion

Verificar que ¢l procesa requiere al patrocinador del negocio para aprobar y
autoriza los requisitos de negocio, tanto funcionales como técnicos. vy los reportes del
estudio de factibilided en las etapas clave predeterminadas. El patrocinador del negocio

tiene la decision final con respecto & la ¢leccidn de la solucion y al enfoque de adquisicion.

2.11. Disefio de Estructura v Modelo Operativo de T1

La estructura para ¢l drea de Tecnologia requiere la redefinicion ¢ implantacion de

procesos para la operacion y gestion de TL. A continuacion se muestran 10s procesos que
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Tastracién 3: Madelo de Gerencia Estratégica y Planeacidn T1Hide 17 procesos

Estrategia ¥ Plangaciin de
Servicios de Ti

Gestidn Administrativa y Financiera TI

Grentidn dwi condlimeenin de
BRINLRD

Afdmmbirar b irearidn dé T

Comorilad K 35 [EEHIE
dirst i die b gerencia

Sl A TS reEcurnso e el
i Tl

Bgtrid ies L Wis yerdicion de
ek

Idmatilice y adgnar ks cmbos

Edinra 'y Eair AT U dndd

Idompineen p srealus’ gl coatred
e

Haranlidd &l pemplimenks g
LTI ETLLTE: T

Gestidn del servicio

man ¢! Frente de Estrategia v Plancacion de Servicios de Tlasociados a cada unu de las dreas scgin la estructura propue stac

La Gerencia de Estrategia v Plancacién de T1 tiene 17 procesos definidos dentro del maodelo propuesto
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La Gerencia de Diseiio v Entrega de Servicios de T1 tiene 11 procesos definidos dentro del modelo propuests, de los cuales 4 son

procesns compartidos con la Gerencia de Gestion de Soluciones Funcionales

Nustracion 4: Modclo de Disebo y Gestion de Solaciones de 11 proceses

cio
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La gerencia de Operacion de Servicios de TI tiene 14 procesos definidos

dentro del modelo propuesto

lustracion 5: Modelo de Gestién ¥ Disefio de Estrategia de 14 procesos
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Muodelo Operative de TI.- Durante la definicion del modeln operative se identifico
la necesidad de centralizar, especializar y estandarizar las funciones de Atencion - de
requerimienios funcionales y tecnologicos, el area de T1 no solo actuard como factor de
toma de decisiones sino como proveedor de servicios que seleccionen y oplimicen

herramientas y resuelva oportunamente la demanda de requerimientos, por tal motivo se

propone ¢l siguiente modelo operativie

Nustracion 6: Modele Operativo T1
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Aroas Usuaras

i

Teenologia

Usuanas.-

[_fnanciera-te | | Bancosssocades | [ compasias delGrapo | [ otrosuuarios |

o [ntegrantes de las unidades de negocio, Bancos Aspciados ¥ olros usuarios que utilizan

las aplicaciones definidas dentro del alcance de la Fabrica de Desamrollo.

Actividades:
o [dentificar las fallas en la ejecucion de las aphcaciones
e Realizar las consultas

« Generar los requerimientos de mejoras




“omité de Proyectos

Cpeensle B
P e, M

—_——

» Esta integrado por los diferentes responsables involucrados en el proceso de priorizacion

de Provectos de la Organizacion

o Este Comité se reime periddicamente a fin de analizar los nuevos requerimientos,

aprobarlos v consignarles una prioridad come input al backlog de requerimientos

« Aprughan la inversidn a realizar cn término de esfuerzo y sus plazos de ejecucion

Comité de requerimientos ¥ Proyectos

Carmna de
BagusirSENID
7 Pioyecien

a Revisar ¢l estado de los requerimientas y proyectos con las Areas de negocio ¥ soporte,

asi como con los Bancos Procesados a través de los Gestores de Soluciones Funcionales
o Confirmar la priorizacion existente de cara a los nuevos requerimientos del periodo

« Revisar los riesgos y temas de decision pendientes y plantear alternativas de solucion.

Comité de Innovacion

{rsara da
el

« Presentar a la organizacién propuestas de inmovacidn a servicios ofrecidos actualmente o

requeridos a futuro para cu mplir la vision estratcgica




SLA.-

oy T
o Este documento describe los niveles de servicio definidos y acordados entre los Usuarios

v Tecnologla que han de ser alcanzados durante la prestacidn del Servicio

o El SLA incluye los Indicadores de Servicio para una cfectiva y adecuada medicion del

ST
o Ejempio de los indicadores
s Indicadores de Capacidad
o Indicadores de Nivel de Servicio
o Indicadores de Actividad

» Indicadores de Productividad

Mesa de Avuda (Nivel 1)

« Opera como umico punto de contacto con los Usuarios Finales ante incidencias y

consultzs.

Actividades:

« Recibir v registrar formalmente las incidencias y solucionar los temas que estén definidos
comp parte de su alcance

» Asignar prioridad en funcién de la matriz de serveridad / criticidad
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e Derivar las incidencias | consultas aplicativas al grupo correspondiente v realizar el

seguimicnie hasta su clerre
o« Verificar la conformidad del usuario ¥ proceder a registrar el cierre de las mismas
o Brindar informacion estadistica v cumplimiento de métricas de servicio

e Infiormar al Usuario Final sobre ¢l estado de las incidencias

Arquitectura, Operaciones de T1, QA, Infraestructura, Segurid ades v Otras Areas.-

eSon las areas que interactian con la Fabrica de Desarrollo para cumplir con los

requerimicntos del Negocio

«El nivel de servicio prestado y requerido entre estas dreas y la Fibrica de Desarrollo se

sstablocerd a través de Acuerdos de Nivel Operative {OLAS)-

Las responsabilidades son:

e Proveer los distintos servicios demandados por los Usuarios y paor la Fibrica de
Desarrollo, de manera que se brinde el soporie necezario para la resolucion de los

requerimientos (por jemplo: mantenimiento de entornos, sepuridad de la informacion,

soporie on redes),

« Resolver las incidencias/consultas derivadas por la Mesa de Ayuda de Nivel 1.
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» Asegurar que exista una infraestructura confiahle para el normal funcienamiente de las

aplicagiones.

« Proponer mejoras en las aplicaciones desde ¢l punto de vista de su arquitectura técmica.

Mustracitn T: Gestion de Soluciones T1

o [dentificar, entender v clasificar los requerimientos de negocic para los nuevos

desarrollos que requiere la Organizacion

» Asegurar la correcta elaboracion de las especificaciones téenicas relacionadas con los

mevos desarrollos

e Coordinar permanentemente con la oficing de programas de T1 ¢l plan de capacidad de

desarrollo

« Coordinar con los responsables de Entrega de Servicio ¥ Administracion de Servicio la

implementacidn de los proyectos ¥ desarrollos de nuevas aplicaciones

Hustracién 8: Gerenciamiento de la Fibrica de Software

« Gestiona ¥ coordina el plan de trabajo con los distintos responsables de la Fibrica de

Software

« Bealizar las comrecciones a servicios de Tl operativos en produceion
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s Trabajar conjuntamente con los Gestores de Solucion de T1 para analizar, realizar la
estimacion de esfuerzo en tiempo /| costo y el disefio detallado de los requerimientos de

mejoras o cambios

o Identificar los requerimientos de RRHH adicionales o desarrollo de capacidades para

soportar los requerimientos de mejoras o cambios

e Realizar las modificaciones v cambios de acuerdo al disefio detallado realizado,
manteniendo los fiempos v costos establecidos de acuerdo a la priorizacion definida por

los Gestores de Solucidn de TI

Provectos

[T ]

Lo

s Gestiona ¢l plan de trabajo con los distintos responsables de las areas de TI para

sarantizar ¢l cumplimiento de los lempos acordados con los GSEs.

o Gestionar los cambios de alcance, su evaluacién de impacto y aprobacion con los GSFs.

s Gestiona los requerimientos de RRHH adicionales requeridos con el drea de Estrategia v

Planeacion de Tl para sopotar los proyectos,

« Coordina las actividades de entrenamiento y transferencia de conocimiento para la

operacion del servicio en produccion.

Comité de Seguimiento ¥ Control

Cambats O
S
T genarpd

o Definir v comunicar estrategia con la GNCS



« Hacer seguimiento ¥ control de la gestion de Tl a nivel de gerencias, sub-gerencias, jefes
de drea v equipos de trabajo

o Gestionar temas de impacto en la arguitectura resultado de los requerimientos ¥ proyecios

Efk CUursd

« Gestionar los provectos de Tl plancados y en curso
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CAPITULO 3

GESTION DE SOLUCIONES FUNCIONALES

3.1 Modelo de Gestion de Soluciones Funcionales
El objetive de la unidad de Gestion de Soluciones Fungionales es poder contar con
un area Gnica que Je permita a la organizacion prionzar ¥ realizar una definicién integral de

los requerimientos de Negocio.

La Unidad de Gestion de Soluciones Funcionales traerd los siguientes beneficios a
la organizacion:
e Definicion integral de soluciones considerando aspectos operativos, comerciales, de

riesgo, normativos, ¢1c.

s Profesionaliza ¢ incrementa la madurez de la fincian de administracidon de soluciones

funcionales y gestidn de requerimicntos

e Facilita la coordinacion, monitoreo del desempefic y mancjo de dependencias de los

requenmicntos funcionales.

« Permite que los recursos se apliquen corectamente a las priondades establecidas por la

OrganiZacion.

« Area especializada, unica responsable de la gestion de soluciones funcionales.

El Area de Gestion de Soluciones Funcionales opera como punto de contacto entre
los Usnarios v el drea de Tecnologia, para asegurar el correcto entendimiento de las

necesidades del Negocio
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o ldentificar, entender y clasificar los requerimientos de negocio para los nuevos

desarrollos que requiere la Organizacion.

» Asegurar la correcta elaboracion de las especificaciones funcionales relacionadas con los

nuevos desarrollos

e Rechazar requerimientos que no generen &l valor necesario para justificar su desa rrollo

» Aprobar el disefio funcional de la solucion.

« Presentar al Comité de Requerimientos y Proyectos los requerimicntos aprobados para su

prionzacion.

«Manejar las expectativas de los Usuarios Finales en cuanto a la factibilidad y tiempos de

implementacitn de los requerimientos.

s Acordar los plazos de entrega v evaluar los planes de trabaje con el Gestor de Solucionss

de TL

« Coordinar el Plan de Pruebas de Integracion ¥ Lisuario.

32 Gerencia de Gestion de Soluciones Funcio nales (GSF)

s La Gerencia de Gestidn de Seluciones Funcionales busca estandarizar la metodologia de
atencion v gestion de la demanda de requerimientos  de la Orgamzacion <on

componente tecnoldgico y de procesos

«la Gerencia de Gestion de Soluciones Funcionales considera procesos efectivos que
parten desde la Recepaion de los Requerimientos v finalizan con la entrega del

requerimientao
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o La Gerencia de Gestion de Seluciones Funcionales ¢s el Ginico punto de contacto valido
de las dreas usuarias al momento de solicitar requerimientos de nuegvas soluciones ©
modificaciones a las existentes; convirtiendo a la GSF en el asesor de los nsuarios al

momento de plantear una solucién aplicando el conocimiento de la estrategia del

negocio, los procesos ¥ comroles existentes, asi como los sistemas que los soportar.

o E1 rol de la Gerencia de Soluciones Funcionales considera los siguientes componentes.

« Negoclar: Gestion de Soluciones Funcionales al ser asesor de los usuanos tene €N sus
funciones en primera instancia el negociar con las areas solicitantes el nivel de
importancia de la solicitud considerando aspectos como el volumen de requerimientos
en gestion, la capacidad instalada para atender la demanda de los requerimientos
hasados en la  contribucion & los logros estratégicos del area soliciiante y de la

Oirganizacion

s Operar (Analizar, Certificar, Entregar): La Gerencia de Gestion de Soluciones
Funcionales debe establecer si el requerimiento solicitado por gl drea usuaria puede ser
solucionade ajustando los procesos ¥ controles existentes, generando una nueva
configuracidén del sistema a por ol contrario identificando si es necesario hacer
modificaciones a los aplicativos actuales, wavés del analisis funcional de Ia solicitud

del usuaric

Thasiracion % Modelo de Gestivn Funcional

138




Prasidéncia

| . I

Gerencia Gerencia | L‘W‘“‘“”’ 7
s :

F

Gerencia Gerentia de

| [ i
Gestar di 5ol| Gemor oa 5o
]

T

|| Geytor ge 5ol Gestor de Soly Gestor de 5-u|l.||."rﬂ-i'le

L

Gestor de 500 Gestor de ol Gestor de SHuciones |
]

: ;’l TTTi=

1
| Comsolidacidn de | Analisis ¢ |
| Gestor de Soluciones Pequerimientos Jesarrollo de
L Documentos
Funcionales

i’

Clatificaciény |
Priorizacion de
Requerimisntos

e

: i | |

2%



3.3  Herramientas para la Gestion del drea

Hustrackin 10: Modelo de Gestidn del Area de Sistemas

1.3.1. Tipificaciones

Son los diferentes tipos de requerimientos que pueden ser atendidos y gestionados por

medio de GSF:

« Mantenimiento D¢ Software: Es la solicitud de adicidn, modificacion o eliminacion de
alguna funcionalidad que conforma un producto, servicio o aplicacion. Este puede
involucrar mejoramiento de procesos puntuales {quickwin) de tipida implementacion
desde ¢ punto de vista operative, Por su impacto y riesgo se lo puede considerar como

nivel de complejidad baja.

1410



« Desarrollo De Software: ¢s una solicitud de cambio total © parcial & la un sistema o
plataforma existente, para lograr una mejora sustancial de su funcionalidad, tecnclogia
y/u operacién e implica ¢l desarrollo de un nuevo aplicativo, opcion, pantalla, etc. este
puede involucrar mejoramiento de procesos ¥ deben ser analizados por gestion de
soluciones funcionales cuando la necesidad requiera de soluciones tecnoldgicas y de
procesos. se pacde considerar por su impacta ¥ nivel de riesgo como un requerimiento

con un nivel de complejidad media ya que afecta a mds de un arca o modula.

s Proyecto: corrésponden a requenimientos de alto impacio aprobados y priorizados por la
pmo, que implican nuevos desarrollos en los procesos v funcionalidades del sistema cn
los diferentes modulos v aplicativos de la organizacion. esie puede involucrar
mejoramiento de procesos, por lo general procesos transversales y deben ser analizados
por gesnon de soluciones funcionales cuando la necesidad requiera de soluciones
tecnologicas y de procesos. poT su nivel de impacte ¥ riesgo v por la afectacion a los

procesos de la organizacion se lo considera como nivel de complejidad alta

« Evaluacién Funcional De Requerimientos: Andlisis y levantamienta de reguerimientos
funcionales para cuando el drea de Arquitectura de TI recibido el andlisis funcional

sugiere la adquisicién de un Software Externo.

Los soportes ¢ incidentes seran tratados ¥ solucionados por medio de “MESA DE
SERVICIOS™ que serd adminisirado por ¢l drea de Operaciones de TL A continuacion sg

muestra graficamente la metodologia para atender estas tipificaciones:

lastraciim 11: Modela del Funciomiento de la flesa de Serviclos
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31.3.2. Procesos De Gestion De Soluciones Funcionales

El objetivo es definir los procesos del modelo operativa de gestion de soluciones
funcionales. con ¢l fin de contar con procesos eficaces de cara a los usparios ¥ a la
organizacion, La constraccitn del moedelo pperativi s¢ inicia nace de la identificacion de
aquellas actividades que se pueden aptimizar para obtener procesos eficientes.

Se establecieron 5 Procesos que parten de la Recepeion de los Regquerimientos ¥

finalizan con la entrega del producto o servicio centificado y estabilizado.

Ilustracion 12: Procesn de Gestion de Soluciones Funclonales

Ingreso de Requerimientos.- Son las aactividades necesarins para que las areas
usuarias ingresen los requerimientos & Gestion de Soluciones Funcionales enmarcados en

la tipificacion establecida en el modelo,

l. Aprobacion:
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« Usuario completa formulario de requerimientos cstablecido bajo lineamientos definidos

s Usuario presenta requerimiento pard aprobacion de la Gerencia MNacional

12

Pricorizacion:

« Representante consolida todos los requerimicntos de cada Gerencia

s Gerencias definen prioridades.

3 Comite:

s Usuario presenta en Comité regu erimientos priorzados,

« GSE asigna requerimientos en funcion de Ia capacidad instalada y prioridad establecida.

Anilisis Funcional.- Son las Actividades necesarias para la elaboracion y disefio
de las especificaciones funcionales de la solicitud, asi como las interacciones con el

wsuario para poder tener el detalle de las necesidades del requerimienta para su desarrollo,

Este andlisis comprende criterios con la suficiente especificidad como para gencTar
una solucion precisa y con la calidad necesaria que satisfaga las necesidades de los

usuarios ¥ en especial de la Organizacion.

Dentra del conjunto de criterios se debe considerar un entendimiento detallado de la
necesidad, sus motivos ¥ raZones justificados mediante ¢l aporte que le pucdan generar 3 la

Organizacion, a los clientes y 2 los usuarios, un andlisis de iMpactos, de procesos, de




tiempos en inclusive los casos de pruebas que permitan cntender cuando un requerimiento

satisface, 0 no, las necesidades de la Organizacion

Para tal fin se realizardn andlisis funcionales con equipos especializados para cada
Linea de Nepocio de forma que se generen lineas de procesamiento que manfengan U

constante atencion a los usuarios,

l. Analisis:

s GSF revisa el requerimiento ¥ comprende la nec esidad
« GSF verifica funcionalidad y procesos con usuarios

» (GSF elabora el documento de analisis funcional

.3 Aprobacion:
e Las Gerencias Usuarias revisan el requerimiento de forma integral ¥ apruehan la

solucion propuesta.

3 Catizacion:
» Sg entrega documento aprobado a areas de gestion (TI, Procesos) para realizar la

cotlzacion

o Las Gerencias Usuarias definen prioridades en funcion del esfuerzo,

Validacién del plan de pruehas.- Son las actividades que se deben realizar para

validar &l Plan de Pruebas de cada requerimiento.
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El usuario debe considerar todos los posibles eventos que requiere sean validados ¥
cubiertos con la finalidad de que todos los procesos seah contemnplados ¥ validados en el
proceso de pruchas funcionales ejecutado por Disefio ¥ Entrega de Servicio

Las moedificaciones gue usuano TEQUIETA NO pueden afectar ¢l aleance del
requenmiento o func ionalidad original solicitada y aprobada en el Analisis Funcional

El irea de Calidad de TI, realizard las pruehas funcionales suficienies, pard

garantizar la calidad del desarrolio

L. Entrega:

o Desarrollo v Entrega del Servicio envia plan de pruebas claborado para la revisién -y

aprobacidn de Usuaro.

2. Aprobacion:
« Usuario revisa con ¢l soporte del Analista de Gestion de Soluciones Funcionales plan

de pruebas para DES.

3. Plan de pruebas funcionales:

« Modifica matriz de pruchas funcionales de acuerdo a lo solicitado por usuario.

Planificacion v certificacion de usuarios.- Son las actividades necesarias para

planear, organizar ¥ coordinar las pruchas de certificacién realizadas por los usuarioes.

Entendimiento:

RS




oEl Analista de Gestion é&e Soluciones Funcionales realiza el entendimiento de los

proceses o funcionalidad modificada como resultado del requenmiento.

e Esta actividad la realiza con el sopone dal drea de Procesos con la finalided de que el

usuario ejecute las acciones nec esarias para enfrentar el Pasoa produccion,

e El area de Procesos en conjunto con ¢l usuario realizan el entendimiento de los procesos
y funcionalidades nuevas para que ¢l usuario preparare v elaborare un plan de acciones

a realizar para &l paso a produccion.

Planeagion:

» Usnarios (Areas) que intervien<n <o la certificacion considerando los procesos a gjecutar

eFechas de corte o dias que el usuano por proceses propios no puede asistir a la

certificacion.

o Identifica procesos que oo wmeritan ser ejecutados por usuarios sino que pueden ser

reemplazados con informacion cargada directamente por DES

o Parametrizaciones a ser copiadas de ambiente Pre Prod a produccidn (Geston de

Soluciones TL)

« Opciones que deben crearse por parte de DES

o Inclusion de Mesa Auxiliar soperte pera la estabilizacion

o Comunicacion a Riesgos de inclusidn de opciones en perfiles

« Plan de Capacitacidn considerando las drea afectadas, dreas involucradas para coordinar

con usuanios solicitantes y generar los eventos de capacitacion




o Usuario elabora con el sopotte de Gestion de Soluciones Funcionales el plan piloto que s¢

ejecutara en el tiempa de estabilizacién

Nustracion 13: Mairiz de Certificacion

m e ]al]e

o Los eventos de prucha que sc acuerdan en esta revision con el usuario serdn los gue se

gjecutardn en la prueba de centificacion

o En esta revision deben incluirse 2 los usuanios involucrados, es decir usuanos que no han
sufrido cambios en sus procesos sn embargo se requiere de la gjecucion de procesos

para la certificacion.

« El usuario debe considerar que en ks certificacion con Gestidn de Soluciones Funcionales

sc ejecutarin inicamente eventos &= prusbas (2 a3 eventos como maximae),

o Usuario debe considerar gue pess elaborar la matriz de eventos para la certificacion esta
debe ir acorde a lo solicitade = & Anilisis Funcional, no puede solicitar escenarios de

procesos que no han sido medScados mi fueron intervinientes en el Analisis Funcional.

«FEn caso de gue los evensos solctados afecten el alcance del requerimiento el usuano
generard Ufl MUCVO FEgRETEESSNNO, SID embargo el requerimiento actual debe finalizar

con todo el proceso hass s peestz en produccion.

o Parametrizacionss & se copssdss de ambiente Pre Prod a produccidn {Gestion de

Seluciones T
Capacilagios
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o El drea de Disefio v Entrega de Servicio entregara ¢l manual funcional en ¢l formato
establecido a Gestion de Soluciones Funcionales y realizara la capacitacién respectiva

cuando lo requiera

o Realiza una presentacion a los USuanos gque seran CAPACITADORES y que centificaran
la funcionalidad del requerimiento (mantenimiento, desarrollo o proyecto) con la

finalidad de que el usuario proceda a ejecutar las pruebas de certificacion.

o En este proceso se convocard al dred de Procesos con la finalidad de gue revise con

usuario los procesos afectados por el requenimiento.

Certificacion
s Valida que ¢l usuario ejecute el proceso de certificacion en el ambiente PREPROD en
base a la mairiz de éventos revisadas y aprobadas previamente por el usuario con las

consideraciones aprobadas en ¢l anilisis funcional.

oS¢ ejecutaran dnica y exclusivamente los eventos de prueha y las consideraciones

aprobadas en el analisis funcional

« Fl Analista de Gestién de Soluciones Funcionales elabora el documento de pruchas de
certificacion en ¢l formato establecido, el misme gue servird como respaldo del proceso

de pruehas de certificacion realizado por el LSUALID.

Participacién v Seguimiento.- Son las actividades necesarias” para ofrecer al
usuario el soporle ¥ servicio necesario antes, durante y después de la puesta en produccion
del reguerimiento gestionado, por 1o cual ¢l Gestor de Soluciones Funcionales serd el

encargado de apoyar a los usuanos y chentes durante la ejecucion de pilotos de pruebas ¢
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incidentes que puedan surgir postenormente en eoordinacion con la mesa auxiliar y la
mesa de avuda que sera gestionada por el equipo de Tecnologia,

3 Solicitud:
o Ejecutada la certificacion por parte del usuano y recibido el script de certificacion se

realiza la solicitud de paso a produccion

2. Seguimiento ¥ Plan piloto:
« Realiza el seguimiento de gestiones de usuarios planificadas en la etapa de Certificacion

para la puesta en produccion

o Apoya al usuario en la generacidn del plan piloto

3, Mesa Auxiliar:
« Fjecutado ¢l paso a produccitn por parte de DES , coordina la instalacidn de la Mesa

Auxiliar

e Gestiona 12 solucion a incidencias con los participantes de la Mesa Auxiliar

Alcance de la Mesa Auxiliar

o La Mesa de Servicio Auxiliar serd la encargada de prestar ayuda funcional y técnica a los
procesos en gestion de pase & produccion o ejecucion de plan piloto,  sobre los

incidentes que se presenten durante ¢f periodo de estabilizacion,

« S0 instalacion debe estar previsia en ¢l Project completado en la fase de Planeacion y

Certificacidn de Usnanos
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«En la Mesa de Servicio Auxiliar se realizard un andlisis sobre los incidentes operativos,
de procesos, funcionales y tecnicos. Dieben identificar la opeion mas cficiente v eficaz

que permita dar solucidn durante el periodo de estabilizacion.

ola Mesa de Servicio Auxiliar, serd el punto inico de contacto del usuario ¥ areds
impactadas, en cuanto la gestian v solucion de incidentes que se presenisn en el tiempo

establecido de estabilizacion.

o La Mesa de Servicio Auxiliar tendrd vida otil hasta que los usuarios contirmen por eserito

el proceso realizdn

e Todos los integrantes de la Mesa Auxilar v en coordinacion con las Gerencias
Nacionales establecerdn prioridades ¥ planes de contingencia ante eventos que por su
naturaleza o complejidad requieran de un tiempo de resolucidn que pueda impactar la

operatividad del negocio.

o La Mesa Auxiliar y sus integrantes deben generar ¢l informe final de la implementacion

para ser comunicada a las Gerencias Nacionales, usuanos impactados,

1.3.3. Lincamientos De Procesos
Este documento describe las premisas o condiciones requeridas para gjecutar
correctamente los procesos del area. Estas premisas pueden ser responsabilidad de GSF o

de cualquier otra drea involuctada en los procesos del mismo GSF.

1.3.4. Roles Y Responsabilidades Del Eguipo De Gsi
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Este documento describe las funciones y las responsabilidades de cada recurso de

Gestion de Soluciones Funcionales, Estas funciones estin asocladas a las actividades de los

progesos del drea.
3.3.5. ANSYKPFI

Este documento describe los indicadores de tiempo v calidad que permiten

monitarear € desempeno del drea, de las gestion ¥ de la informacion procesada por la

operacion de Gestion de soluciones Funcionales, esto con el fin de establecer controles €

identificar las mejoras necesarias en los procesos ya establecidos

3.3.6. Relacionamiento Y Responsabilidades Del Area

Esie documento describe las dreas internas y exlemas a la Organizacion con las que

Gestién de Soluciones Funcionales tendra comunicacion directa. Este hecho puede suceder

porque las dreas solicitan requerimientos & GSE o porque (GSF requiere de su apoyo para la

aestidn de cualquier requerimiento.
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CAPITULO 4

Medicion del desempeiio

4.1.  Monitorizacion v Evaluacion del Desempefio de T1 como
parte del erecimiento productivo de la empresa financiera
segun ¢l modelo operativo planteado.

Con el fin de monitorear cada fase de implementacién y alcanzar un desempefio
optimo de Ia solucion planteada, es secesario definir un modelo de gobierno que sirva de
apovo en la implementacitn del modelp operativo, el mismoe gue acharnt COMe marco de

referencia para medir el desempenio a lraves de los siguientes cTiterios:

o Validar las definiciones realizadas durante la gjecucion del prayecto

o« Canalizar de manera adecuada los mensajes derivados del desarrolla del programa

o Realizar un seguimiento al avance y requenTmientos para el cumplimiento del mismo

« Habilitar los mecanismas para una oportuna y eficiente toma de decisiones asociadas al

proyecic

e Facilitar el involucramiento de lag partes requeridas para una oportuna y eficients oma

de decisiones

« Definir las responsabilidades de cada una de las instanciag de gobierno definidas para el

proyecio

Debido a la eriticidad de mantener 103 recursos idoneos para la ejecucion de las
procesos planteados, los Gerentes deben velar por que la totalidad de los roles requeridos
estén cubicrtos v gque las actividades estén equitativamente distribuidas entre los

integrantes de cada frente.
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La participacion del personal de la empresa Financiera, especialmente de la Alta
Direccién, serd fundamental tante para el desarrollo del modelo, para el efecto se plantea

la siguiente estructura de gobierna con miras a alcanzar los objetivos:

Tlustracion 14: Estructura de Gaobierng

Coerite o= Dirscoon

m
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T qitrl-r" PI=IEa:Inn m ﬂﬂﬂrlm'ﬂesﬂv”‘ﬁ’

La comunicacion sera de gran importancia en todas las ctapas de implementacion

Geslion de Solucianes
FirnCionalkes

del modelo planteado, sus objetivos son:
« Mantener comunicadas, informados e involucrados a cada uno de los integrantes de cada

proceso

s Evaluar periddicamente que [An efectivos estin siendo los medios de comunicacitn

utilizados para la adecuada informacion de las procesos

s Definir €l contenido de cada medio de comunicacion dando & conocer 1o informacion
necesaria para rcalizar la accidn que cada proceso debe gecular. También definir

quienes se verdn impactados por cada medio.
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4.2, Factores criticos del éxito

Existen algunos factorss gueé son considerados como eriticos para el éxito del
modele operativo planteado, siendo los principales factores que la empresa Financiers debe
considerar como fundamentales son:

v Compromiso de la alta gerencia

¥ Asignacidn de los recursos adecuados para ¢l desarrollo del modelo aperativo

v Pamicipacion de lleno de log actores principales de la empresa €N las reuniones

furicionales v técnicas a desarroliarse

¢ Estricto control y supervision del alcance del modelo operative

v Adopoidn adecuada del nuevo Modelo Operative de T1 por parte de la Gerencia de

Tecnologia

v Adopeitn adecuada de la nucva 4rea de Gestion de Soeluciones Funcionales

¥ Soporte oportune a los problemas que §¢ puedan presentar relacionados con cada una de

las setividades del modelo.

Consideracinnes

¥ Manteper ung correcla cormunicacion entre todas las ATEAs

v Cumplimiento de lo previsio en los Modelos Operativos de T1 y Gestian de Soluciones

Funcionales

¥ Presentacion de Requerimientos a través del Comité de Reguenmientos de Gestidn de

Soluciones Funcionales
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v Establecer la Priorizacion y gestionas sdecuadamente [a capacidad en horas’hombre de
Gestion de Soluciones Funcionales ¥ [ Gerencia de T1 para la atencion de sus

requerimientos

v Evaluar la disponibilidad de la capacidad asignada en Gestion de Scluciones

Funcionales v la Gerencia de T1
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CONCLUSIONES

La pestion eficiente de requenmienios Tequiere Una clara diferenciacién en la

gestifin de ka oferta ¥ la demanda, de forma tal que exista und CoOperacion que permita

organizar la demancda del negocio con relacion a la oferta de servicios.

El equilibrio entre [ demanda del negocio y Ia oferta de servicios de TI evidencio

cen la oferta suficiente pard

la necesidad de especializar equipos de trabajo que garanti

cumnplir con las necesidades del Negocio.

Un Modelo Operativo Estratégico ¥ ol rol de la “Gestion Funcional” que para el

hemos denominado como “(Festion de

caso especifico de una empress Financiera la

Soluciones Funcionales - GSF™ se pla Hied como respuesta a esta problematica.
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RECOMENDACIONES

Para la comecta Implementacion del Modelo Operative de Tl y Gestion de

Soluciones Funcionales se deben cummplir con las siguientes recomendaciones:

¥ Informacion Conexa: debe exishir una correlacitn entre los objetivos de negocio,

proyectos esiralegieos, procesos de negocio, sistemas y tecnologia de la informacion

v Valor de las Iniciativas Empresariales; debe existit una diferencia ohjetiva entre
las inicistivas estratégicas, thcticas ¥ operativas, para lograr la real v ponderada

contribucion al negocio de pare de T1 ¥ Gestian de Soluciones Funcionales

v Silos del Conccimiento: se debe promover la- cultura de colaboracion y de
compartir la informacion, para facilitar la generacion de ideas y propuestas innavadaras, 5¢
debe afianzar los silos del coppcimiento incrementando la sinergia entre el drea de Gestion

de Soluciones Funcionales ¥ fas dreas de negocio

vl Organizacion orientada & la automatizacién v documentacion de procesos: la
automatizacidn de los procesos deberd realizarse sobre procesos maduros en las Gerencias
Nacionales. La gestion de |a informacion y su transformacion en conocimiento, debera ser

el foco de T1, GSF, Procesos y Umdad de Gestian de Informacidn

v El Area de Arguitecturs ticne como rew la defimeion de la Arquitcctura
Empresarial, definiendo los diferentes dominios para lograr la alineacién de T1 con la

Estrategia Organizacional,
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