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RESUMEN

El trabajo investigativo en esta tesis, nos demuestra como un ataque
informatico puede llegar a dafiar tantas 4reas de una organizacion y asi mismo
también pretende ser una guia de aprendizaje para poder implantar las
costumbres de realizar auditorias cada cierto tiempo, de esta manera se podran

evitar este tipo de ataques.

En la primera seccién nos introducimos profundamente en el caso a investigar,

dandoles a conocer los protagonistas y antagonistas de esta intrusion.

En la segunda seccidén daremos a conocer todos los métodos y fundamentos en
los que se basa nuestra investigacion. Explicando cada concepto y las normas

gue se deben seguir para realizar una investigacion forense de confianza.

En el tercer capitulo se dan a conocer cuales son las herramientas mas
apropiadas para realizar una investigacion de este tipo, estas herramientas nos
ayudaran a efectuar desde un simple proceso de recoleccion de evidencias

hasta la presentacion de un analisis.

El cuarto capitulo es la parte mas importante de nuestra investigacion, aqui
aplicaremos los procedimientos de analisis previamente demostrados, para

determinar con razonabilidad como se efectlo el ataque informatico.



viii

En nuestra ultima seccidén se explicard de manera resumida los dafios que el
atacante logré6 por medio de su intrusion, también daremos a conocer que

meétodos se deberian aplicar para evitar este tipo de ataques a futuro.
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INTRODUCCION

Cada dia automatizamos mas los procesos cotidianos gracias al avance
tecnologico y asi mismo los procesos ilegales también son facilitados. Este
hecho ha creado la necesidad de que las autoridades deban especializarse y
capacitarse en nuevas areas en donde las tecnologias de Informacion y
Comunicacion se conviertan en herramientas necesarias en auxilio de la

Justicia y la persecucion de delito y delincuente.

La informatica forense esta adquiriendo una gran importancia dentro del area de
la informacion electronica, esto debido al aumento del valor de la informacion
y/o al uso que se le da a ésta, al desarrollo de nuevos espacios donde es usada
(por Ej. El Internet), y al extenso uso de computadores por parte de las
compafias de negocios tradicionales (por Ej. bancos). Es por esto que cuando
se realiza un crimen, muchas veces la informacion queda almacenada en forma
digital. Sin embargo, existe un gran problema, debido a que los computadores
guardan la informacion de informacion forma tal que no puede ser recolectada o

usada como prueba utilizando medios comunes, se deben utilizar mecanismos
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diferentes a los tradicionales. Es de aqui que surge el estudio de la

computacion forense como una ciencia relativamente nueva.

Resaltando su caracter cientifico, tiene sus fundamentos en las leyes de la
fisica, de la electricidad y el magnetismo. Es gracias a fendmenos
electromagnéticos que la informacion se puede almacenar, leer e incluso

recuperar cuando se creia eliminada.

La informatica forense, aplicando procedimientos estrictos y rigurosos puede
ayudar a resolver grandes crimenes apoyandose en el meétodo cientifico,

aplicado a la recoleccion, andlisis y validacién de todo tipo de pruebas digitales.



CAPITULO |

ANTECEDENTES Y JUSTIFICACION

En este capitulo, daremos a conocer el estado del problema presentado en
la institucion bancaria JBR, para esto procederemos a explicar cuales fueron

las primeras sospechas de que el Banco JBR haya sufrido un ataque

1.1. Antecedentes

Banco JBR es una grande, muy respetada institucion financiera y es usada
por muchos usuarios debido a su confianza en sus servicios. JBR tiene un
sitio Web para que los clientes puedan comprobar la actividad de su cuenta,
pagar las facturas por via electronica, y ejecutar otras tareas financieras.
Para ayudar a solucionar adecuadamente las quejas del cliente, JBR brinda

un servicio Help Desk que es un conjunto de maquinas que utiliza a la hora



de investigar los errores en su software en linea. Después de hacer algunas
preguntas clave, se entera de que estas maquinas no estan protegidas por
un firewall. El personal de IT mantiene a estos sistemas de escritorio de los
clientes de la simulacion en un "ambiente abierto" para reflejar la
configuracion que el cliente puede operar en su dial-up 0 conexion de banda
ancha. El conjunto de las maquinas contiene de todo, desde Linux a
FreeBSD, Apple OS X, Windows 2000, Windows XP y mucho mas. Cada
magquina cuenta con varios programas instalados para emular de todas las
maneras diferentes lo que un cliente puede tener configurado en sus
computadoras cuando experimenta un error y solicita el servicio Help Desk

del Banco.

1.2. Justificativos del Trabajo

El director de IT de JBR indica que en octubre, 1, 2003, uno de los
empleados de Help Desk encontr6 un archivo extrafio en uno de los
sistemas de simulacion del escritorio de los clientes. El accedio a la estacion
de trabajo Windows 2000 (en la direccion IP 103.98.91.41) y noté el archivo
update.exe localizado en C: \ que fue de cero bytes de longitud. Este

archivo no fue colocado en la maquina durante la practica comercial normal,



por lo que el empleado del Help Desk llama a Seguridad Corporativa. La
politica del Banco de respuesta a incidentes indica que la maquina debe ser
investigada utilizando un proceso de respuesta en vivo, que recoge los datos
volatiles que pueden ser perdidos si el ordenador esta apagado. La direccion
IP de la estacion de trabajo forense era 103.98.91.200. Después de que la
respuesta en vivo habia sido completada, el equipo del Banco JBR de
respuesta a incidentes adquirié una duplicacién forense con la utilidad dd. El
personal del Help Desk estaba llevando a cabo una resolucion de problemas
de red durante el momento que se sospecha que la intrusion sucedid y

puede haber recogido trafico de red de interés.

1.3. Objetivos

Los objetivos del presente trabajo de Investigacién Forense son:

e Investigar la informacién juntada por el equipo de Respuesta a
Incidentes.
e Aplicar metodologias, herramientas y técnicas que permitan identificar

las causas del ataque informatico de la empresa.



e Conocer los mecanismos que utilizé el atacante para realizar la
intrusion.

¢ I|dentificar al causante del ataque informéatico.

e Dar a conocer a la institucion bancaria si el ataque fue lo
suficientemente grave para tener que presentar un reporte a sus
clientes en caso de que su informacion haya logrado ser

comprometida.

1.4. Alcance

El presente trabajo delimita su alcance exclusivamente al caso analizado en
la Institucion bancaria JBR, por la magnitud del problema informatico
suscitado. Pretendemos presentar un reporte de los dafios causados por
esta intrusidn, asi como también presentar un reporte donde se especifique
si la informacion confidencial de los clientes de esta institucion bancaria fue

manipulada de alguna manera.

Es importante sefialar que la investigaciébn no pretende abarcar aspectos
legales o temas que involucren la forma en que los sistemas judiciales

deben manejar la evidencia que se pudiera aportar para resolver delitos que



involucren el uso de esta tecnologia de comunicacién personal. Esto queda
como responsabilidad de los profesionales del derecho judicial. Sin
embargo, si considera los aspectos técnicos relacionados con la obtencion
y analisis de la evidencia, asi como los procedimientos para el manejo

responsable y con garantias de custodia de evidencia digital.

1.5. Equipo de Consultoria

Esta investigacion forense serd llevada a cabo de manera profesional y
confidencial por los consultores el Lcdo. Diego Donoso Payne y el Lcdo.

Daniel Quifionez.



CAPITULO Il

MARCO TEORICO

En el presente capitulo se daran a conocer los diferentes temas
relacionados con la computacion forense, para que el lector comprenda la
evolucion de los diferentes ataques informaticos que se pueden suscitar en
empresas de diferentes sectores comerciales y mas en las que manejan
informacion confidencial como lo son las instituciones bancarias, y asi
conseguir el entendimiento del porque las organizaciones deben revisar sus
controles periédicamente con la finalidad de determinar sus seguridades

tanto logicas como fisicas y ademas mejorar Sus procesos.



2.1. Informatica Forense
Segun el FBI*, la informatica forense es la ciencia de adquirir,
preservar, obtener y presentar datos que han sido procesados
electronicamente y guardados en un medio computacional.
La informética forense hace entonces su aparicion como una
disciplina auxiliar de la justicia moderna, para enfrentar los desafios y
técnicas de los intrusos informéticos, asi como garante de la verdad
alrededor de la evidencia digital que se pudiese aportar en un
proceso?.
Desde 1984, el Laboratorio del FBI y otras agencias que persiguen el
cumplimiento de la ley empezaron a desarrollar programas para
examinar evidencia computacional.
Dentro de lo forense encontramos varias definiciones (Martines
Jeimy, 2006):
Computacion forense (computer forensics)
Entendemos por disciplina de las ciencias forenses, que
considerando las tareas propias asociadas con la evidencia,

procura descubrir e interpretar la informacion en los medios

! (Noblett, 2000)
Z (Martines Jeimy, 2006)



informaticos para establecer los hechos y formular las hipétesis
relacionadas con el caso; o como la disciplina cientifica y
especializada que entendiendo los elementos propios de las
tecnologias de los equipos de computacion ofrece un analisis de la

informacion residente en dichos equipos.

Forensia en redes (network forensics)
Es un escenario ain mas complejo, pues es necesario

comprender la manera como los protocolos, configuraciones e
infraestructuras de comunicaciones se conjugan para dar como
resultado un momento especifico en el tiempo y un
comportamiento particular.

Esta conjuncibn de palabras establece un profesional que
entendiendo las operaciones de las redes de computadores, es
capaz, siguiendo los protocolos y formacion criminalistica, de
establecer los rastros, los movimientos y acciones que un intruso
ha desarrollado para concluir su accion. A diferencia de la
definicién de computacién forense, este contexto exige capacidad
de correlaciéon de evento, muchas veces disyuntos y aleatorios,

gue en equipos particulares, es poco frecuente.



Forensia digital (digital forensics)
Forma de aplicar los conceptos, estrategias y procedimientos de la

criminalistica tradicional a los medios informaticos especializados,
con el fin de apoyar a la administracion de justicia en su lucha
contra los posibles delincuentes o como una disciplina
especializada que procura el esclarecimiento de los hechos
(¢quién?, ¢como?, ¢dénde?, ¢cudndo?, ¢por qué?) de eventos
que podrian catalogarse como incidentes, fraudes o0 usos
indebidos bien sea en el contexto de la justicia especializada o
como apoyo a las acciones internas de las organizaciones en el

contexto de la administracion de la inseguridad informatica.

2.1.2 Importancia de la Informéatica Forense

"High-tech crime is one of the most important priorities of the

Department of Justice

"3 (“El crimen de Alta Tecnologia es una las

prioridades mas importantes del Departamento de Justicia”). Con esta

frase podemos ver coOmo poco a poco los crimenes informaticos, su

prevencion, y procesamiento se vuelven cada vez mas importantes.

* (Reno, 1996)
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Esto es respaldado por estudios sobre el nimero de incidentes
reportados por las empresas debido a crimenes relacionados con la
. TP
informatica™.
Sin embargo, la importancia real de la informatica forense proviene de

sus objetivos.

2.1.3 Objetivos de la Informética Forense

La informatica forense tiene 3 objetivos, a saber:
e La compensacion de los dafios causados por los criminales o
intrusos.
e La persecucion y procesamiento judicial de los criminales.
e La creacién y aplicacion de medidas para prevenir casos
similares.
Estos objetivos son logrados de varias formas, entre ellas, la principal

es la recoleccion de evidencia.

4 (CERT/CC, 1988-2006)
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2.1.4 Usos de la Informatica Forense

Existen varios usos de la informatica forense, muchos de estos usos
provienen de la vida diaria, y no tienen que estar directamente
relacionados con la informatica forense®:

Prosecucion Criminal: Evidencia incriminatoria puede ser usada
para procesar una variedad de crimenes, incluyendo homicidios,
fraude financiero, trafico y venta de drogas, evasion de impuestos o
pornografia infantil.

Litigacion Civil: Casos que tratan con fraude, discriminacion, acoso,
divorcio, pueden ser ayudados por la informatica forense.
Investigacion de Seguros: La evidencia encontrada en computadores,
puede ayudar a las compafias de seguros a disminuir los costos de
los reclamos por accidentes y compensaciones.

Temas corporativos: Puede ser recolectada informacion en casos
que tratan sobre acoso sexual, robo, mal uso o apropiacion de
informacion confidencial o propietaria, 0 aun de espionaje industrial.
Mantenimiento de la ley: La informatica forense puede ser usada en

la busqueda inicial de 6rdenes judiciales, asi como en la busqueda de

® (Lopez, Amaya, & Le6n, 2001)



2.1.5
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informacion una vez se tiene la orden judicial para hacer la busqueda

exhaustiva.

Fases de la Informatica Forense

La Policia Nacional, ante el manejo de evidencias sobre un crimen o
delito informatico cometido, debera actuar como cualquier proceso
criminal, el primer paso es asegurara la escena del delito
restringiendo el acceso a la misma para no modificar la evidencia. Los
peritos que manejen el caso deberan poseer conocimientos sobre las
metodologias del analisis forense informatico que se deben aplicar
segun el caso. Las fases para mantener la cadena de custodia intacta

se explicaran en el siguiente diagrama®:

Identificar
evidencia

- Segun prioridad
-Conservacion inicial

Preservar las
evidencias

- Fase critica

- Preservar de forma
que no exista duda
de la evidencia
-Creacion de
imagenes a nivel de
bit

- Generar checksum
de original y copias

Analizar las
evidencias

- Proposito: dar
respuestas a las
preguntas.

¢Quien, que cuando
y como?

- Analizar
requerimientos del
cliente. Busqueda de
las evidencias
acorde al caso.

Presentacion de
evidencia

- Dar un informa
claro, conciso,
estructurada y sin
ambigliedad de las
evidencias.

- No se debe usar un
lenguaje muy técnico
- Debera contener
las evidencias
encontradas de
acuerdo al caso

Figura 2-1: Cadena de Custodia

® (Galarza, 2010)
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Existen modos de Andlisis para la Informatica Forense, estos son:

Andlisis post-mortem: se realiza con un equipo dedicado
especificamente para fines forenses para examinar discos
duros, datos o cualquier tipo de informacion recabada de un
sistema que ha sufrido un incidente. En este caso, las
herramientas de las que se puede disponer son aquellas que
existan en el laboratorio destinado al andlisis de discos duros,
archivos de logs de firewalls, etc.

Andlisis en caliente: se lleva a cabo cuando un sistema
presume que ha sufrido un incidente o estd sufriendo un
incidente de seguridad. En este caso, se debe emplear un CD
con las herramientas de Respuesta ante Incidentes y Analisis
Forense compiladas de forma que no realicen modificaciones
en el sistema. Una vez hecho este analisis en caliente, y
confirmado el incidente, se realiza el andlisispost-mortem.
Cadena de custodia: el es conjunto de pasos o0
procedimientos seguido para preservar la prueba digital que
permita convertirla y usarla como evidencia digital en un
proceso judicial. No existe un estandar reconocido

publicamente.
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La cadena de custodia debe:

— Reducir al maximo la cantidad de agentes implicados en el
manejo o tratamiento de evidencias.

— Mantener la identidad de las personas implicadas desde la
obtencién hasta la presentacion de las evidencias.

— Asegurar la firmeza de las evidencias.

— Registros de tiempos, firmados por los agentes, en los
intercambios entre estos de las evidencias. Cada uno de
ellos se hara responsable de las evidencias en cada

momento.

La secuencia de la cadena de la evidencia debe seguir el

siguiente orden:

— Recoleccién e identificacion de evidencia.
— Analisis.

— Almacenamiento.

— Preservacion.

— Transporte.

— Presentacién en el juzgado.

— Retorno a su dueiio.
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La cadena de la evidencia muestra:

Quién obtuvo la evidencia.

Donde y cuando la evidencia fue obtenida.

— Quién protegio la evidencia.

Quién ha tenido acceso a la evidencia.

2.1.6 Evidencia Digital

Casey define a la evidencia de digital como “cualquier dato que puede
establecer que un crimen se ha ejecutado puede proporcionar un
vinculo entre un crimen y su victima o un crimen y su autor”’.

La Evidencia Digital Es el conjunto de datos en formato binario,
comprende los ficheros, su contenido o referencias a éstos (meta-
datos= datos acerca de datos) que se encuentren en los soportes
fisicos o logicos del sistema atacado, los mismos pueden ser
recolectados y analizados con herramientas y técnicas especiales.

Se debe localizar los dispositivos donde podemos encontrar
evidencias, ya que muchas veces la informacion que directa o
indirectamente se relaciona con esta conducta criminal queda

almacenada de forma digital dentro de estos Sistemas Informéaticos.

" (CASEY, 2004)
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En el mundo digital dado la facilidad de realizar copias exactas de
documentos, generalmente se considera la evidencia digital como
evidencia demostrativa.

Existe un RFC 3227 - “Guidelines for Evidence Collection and
Archiving” que establece normas para la recopilacion y

almacenamiento de evidencias®.

2.1.7 Clasificaciéon de la Evidencia Digital

Cano clasifica la evidencia digital que contiene texto en 3
categorias®:
Registros generados por computador: Estos registros son
aguellos, que como dice su nombre, son generados como efecto
de la programacion de un computador. Los registros generados
por computador son inalterables por una persona. Estos registros
son llamados registros de eventos de seguridad (logs) y sirven
como prueba tras demostrar el correcto y adecuado
funcionamiento del sistema o computador que genero el registro.

e Registros no generados sino simplemente almacenados

por o en computadores: Estos registros son aquellos

® (Brezinski & Killalea, 2002)
% (Cano Martines, Mosquera Gonzélez, & Certain Jaramillo, 2005)
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generados por una persona, y que son almacenados en el
computador, por ejemplo, un documento realizado con un
procesador de palabras. En estos registros es importante
lograr demostrar la identidad del generador, y probar
hechos o afirmaciones contenidas en la evidencia misma.
Para lo anterior se debe demostrar sucesos que muestren
gue las afirmaciones humanas contenidas en la evidencia
son reales.

e Registros hibridos que incluyen tanto registros generados
por computador como almacenados en los mismos: Los
registros hibridos son aquellos que combinan afirmaciones
humanas y logs. Para que estos registros sirvan como

prueba deben cumplir los dos requisitos anteriores.

2.1.8 Recoleccion de Evidencias

La recopilacién de evidencias permite determinar el método de
entrada al sistema, la actividad de los intrusos, su identidad y
origen, para todo ello se debe poseer mucha precaucién para

evitar alterar las evidencias durante el proceso de recoleccion.
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La recoleccion de evidencia, varia de pais en pais, y por lo tanto,
un analisis exacto y completo estad fuera de los limites. Sin
embargo, se presentan guias basicas que pueden ayudar a
cualquier investigador forense:
La IOCE! (Organizacién Internacional de Evidencias en
Computadora) define cinco puntos principales para el

manejo y recoleccion de evidencia digital**:

1. Al recolectar evidencia digital, las acciones tomadas no
deben cambiar por ningiin motivo esta evidencia.

2. La persona que tenga acceso a evidencia digital
original, debera ser un profesional forense.

3. Toda la actividad referente a la recoleccion, el acceso,
almacenamiento o a la transferencia de la evidencia
digital, debe ser documentada completamente,
preservada y disponible para la revision.

4. Un individuo es responsable de todas las acciones
tomadas con respecto a la evidencia digital mientras

gue ésta esté en su posesion.

19 (JOCE, International Organization of Computer Evidence)
1 (I0CE, Guidelines for the best practices in the forensic examination of digital technology, 2002)
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5. Cualquier agencia que sea responsable de recolectar,
tener acceso, almacenar o transferir evidencia digital es

responsable de cumplir con estos principios.

2.1.9 Preservacion de la Evidencia

La preservacion se enfoca en resguardar los objetos que tengan
valor como evidencia, de manera que estos permanezcan de
forma completa, clara y verificable, es importante que cualquier
examen que se lleve a cabo no genere cambios, en caso de
suscitarse un cambio de manera inevitable, es esencial que se
presente la razon por la que se dio tal acontecimiento, explicando
el suceso detalladamente, posterior a ello debe ser registrado y
justificado.

En esta fase se utiliza técnicas criptograficas como codigos de
seguridad (funcién hash, checksums).

La fase de preservacion interviene a lo largo de todo el proceso de
investigacion forense, la misma interactta con las demas fases.
Las tareas que se deben seguir para preservar la evidencia digital

son:

— Realizar dos copias de las evidencias obtenidas.
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Generar una suma de comprobacién de la integridad de
cada copia empleando funcion hash (MD5 o SHAL).

Incluir las firmas obtenidas en la etiqueta de cada copia de
la evidencia en el CD o DVD, incluir fecha, hora de la
creacion de la copia y el nombre de la misma.

Proteger los dispositivos de factores externos como:
cambios bruscos, temperatura o] campos

electromagnéticos, ya que pueden alterar la evidencia.

2.2 Analisis de la Evidencia Digital

AFD (Andlisis Forense Digital)’?, es un conjunto de principios y

técnicas que comprende el proceso de adquisicion, conservacion,

documentacion, analisis y presentacion de evidencias digitales y que

llegado el caso puedan ser aceptadas legalmente en un proceso

judicial.

Este andlisis se dara por concluido cuando se conozca como se

produjo el atague, quién o quienes lo llevaron a cabo, bajo qué

circunstancias se produjo, cudl era el objetivo del ataque, qué dafios

causaron, etc.

12 (Galarza, 2010)



21

Antes de realizar un analisis se debe tener en cuenta la siguiente

informacion:

Sistema operativo afectado.

Inventario de software instalado en el equipo

Tipo de hardware del equipo

Accesorios y/o periféricos conectados al equipo

Si posee firewall

Si esta en el &mbito del DMZ (Zona desmilitarizada)
Conexion a Internet.

Configuracion.

Parches y/o actualizaciones de software

Politicas de seguridad implementadas

Forma de almacenamiento de la informacioén (cifrada o no)
Personas con permisos de acceso al equipo

El computador esta dentro del DMZ

Existe IDS

Cuantos equipos en red se encuentran conectados.

Listar usuarios conectados local y remotamente al sistema.
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2.2.2 Preparacion para el anélisis

Es importante establecer estaciones de trabajo para realizar las
distintas pruebas y estudios al surgir un caso, dependiendo del

ataque o crimen cometido. Para ello se debera:

= Clasificar el tipo de incidente

= Segquir el proceso inter-departamental para el manejo de las
evidencias

= |dentificar el tipo de dispositivo (computador, celular,
memorias, PDA’s, etc.) y las herramientas necesarias para

su andlisis.

En las estaciones se debera operar de la siguiente manera:

= Montar imagenes de discos duros.

» Instalar Sistemas Operativos para realizar el estudio de
evidencias.

= Realizar copias exactas del disco duro con la finalidad de
realizar pruebas y verificaciones conforme surjan las

hipétesis del ataque.
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En caso de no disponer de recursos se puede usar de
software para crear una plataforma de trabajo con varias
maquinas virtuales.17

Se puede crear un entorno de trabajo hipotético con las

copias obtenidas para realizar la emulacion de los ataques.

2.2.3 Reconstruccion de la secuencia del ataque

Una vez establecida la estacion de trabajo, el primer paso es crear

una linea temporal de sucesos o timeline, para ello se debera

recopilar la siguiente informacion sobre los ficheros:

Marcas de tiempo MACD (fecha y hora de modificacion,
acceso, creacion y borrado).

Ruta completa del fichero.

Tamafio en bytes y tipo de fichero.

Usuarios y grupos a quien pertenece el fichero.

Permisos de acceso.

Identificar si fue borrado o no.
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Esta informacion es la que mas tiempo lleva recopilar pero es el punto

de partida para el analisis. Es importante preparar un script con la

finalidad de automatizar el proceso de creacion del timeline.

Luego de realizar lo antes mencionado se debera:

Ordenar los archivos por sus fechas MAC, esto se debe
realizar debido a que los archivos tendran la fecha de
instalacion del sistema operativo, por lo que un sistema que
se instald6 hace meses y que fue comprometido
recientemente presentard en los ficheros nuevas fechas
MAC muy distintas a las de los ficheros mas antiguos.
Buscar ficheros y directorios que han sido creados,
modificados o borrados recientemente.

Buscar instalaciones de programas posteriores a la del
sistema operativo y que ademas se encuentren en rutas
poco comunes.

Buscar en lugares donde no se suele mirar, por ejemplo en
los directorios temporales.

Buscar los archivos de sistema modificados tras la
instalacion del sistema operativo, averiguar archivos ocultos

donde se encuentran y que tipo son.
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Buscar archivos borrados, ya que pueden ser restos de logs
y registros borrados por sus atacantes.

En las imagenes realizadas a los discos duros se puede
acceder al espacio residual que hay detras de cada archivo
ya que los mismos suelen almacenarse por bloques, de tal
manera que se pueda leer zonas que el sistema operativo
no ve.

Recuperar archivos borrados, al momento de hacerlo, se
debera intentar recuperar su contenido y fecha de borrado.
Examinar y las horas de manera mas detallada de los
ficheros logs y registros que ya se revisaron con la finalidad
de encontrar una correlacion entre eventos.

Revisar el archivo de contrasefias, buscar la creacion de
usuarios y cuentas extrafias relacionar la hora de la creacion
de estas cuentas en caso de que existan con la hora en la

gue se inici6 el ataque al sistema.
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2.2.4 Determinacion de como se realiz6 el ataque

Una vez que se disponga de la cadena de acontecimientos que se
han producido, se deberd determinar cuél fue la via de entrada al
sistema, averiguando qué vulnerabilidad o fallo de administracion
caus6 el agujero de seguridad y que herramientas utilizé el atacante

para aprovecharse de tal brecha. Para ello se deberé:

= Combinar consultas a archivos logs, registro, claves cuentas
de usuarios etc.

= Prestar atencion a los servicios y procesos abiertos, puertos
abiertos TCP/UDP y conexiones que ya se tomaron como
evidencia volatil cuando el sistema estaba aun vivo.

= Examinar las circunstancias sospechosas encontradas al
indicio del ataque, y buscar con ellas si son 0 no
vulnerabilidades a través de Internet, ejemplo:
(http://www.google.com), (http://www.cert.com),
(MELBOURNE IT, 1999) (MELBOURNE IT, 1999).

= Si ya esta claro cual fue la vulnerabilidad del sistema, se
debera buscar en Internet algun exploit anterior a la fecha

del ataque, que utilice esa vulnerabilidad.
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» Reforzar cada una de las hipotesis mediante la formula
causa-efecto.

= Utilizar la maquina “conejillo de Indias” con la finalidad de
realizar las pruebas y exploits encontrados.

= Comprobar si la ejecucion del exploit sobre una maquina
igual a la atacada, genera los mismos eventos que se han

encontrado entre las evidencias.

2.2.5 Identificacion del autor o autores del incidente

Una vez que se determiné como se infiltraron al sistema, ahora se
tiene que saber quién o quienes lo hicieron, para ello se debera
consultar nuevamente algunas evidencias volatiles que fueron

recopiladas en la primera fase:

= Revisar las conexiones que se encontraban abiertas, que
puertos y que direcciones IP las solicitaron, a mas de ello se
debera buscar entre las entradas a los logs de conexiones.

= Indagar entre los archivos borrados que se han recuperado.

Para Identificar a los atacantes se debe realizar algunas

averiguaciones como parte del proceso de identificacion:
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Averiguar la direccion IP del atacante, para ello se debera
revisar detenidamente los registros de conexiones de red,
los procesos y servicios que se encontraban a la escucha.
Esta informacion se podria encontrar en fragmentos de las
evidencias volatiles, la memoria virtual o archivos
temporales y borrados, como restos de e-mail, conexiones
fallidas, etc.

Al adquirir la direccion IP sospechosa, se deberd comprobar
en el registro (Nigel Titley) a quien pertenece, es importante
considerar que no se puede sacar conclusiones prematuras,
debido a que muchos atacantes falsifican la direccion IP con
técnicas de spoofing . Los atacantes también pueden utilizar
ordenadores zombis, éstos son comprometidos en primera
instancia por el atacante y posteriormente son utilizados
como instrumentos del ataque final sin que sus propietarios
sepan que estan siendo complices de tal hecho. Por ello,
para identificar a su atacante tendra que verificar y validar la
direccion IP obtenida.

Se puede emplear técnicas hacker para identificar al

atacante ya que el equipo del mismo debe tener
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inevitablemente un puerto que se encuentre esperando
noticias o buscando victimas. Averiguar el perfil del

atacante, se puede encontrar con los siguientes tipos:

Hackers: personas con conocimientos en técnicas de programacion,
redes, Internet y sistemas operativos, sus ataques son en sentido
ideoldgico y pacifista.

ScriptKiddies: son personas nuevas que han saltado a la escena de
la delincuencia informética recientemente. Se trata de jévenes que
con unos conocimientos aceptables en Internet y programacion
emplean herramientas ya fabricadas por otros para realizar ataques y
“ver qué pasa’.

Profesionales: son personas con muchisimos conocimientos en
lenguajes de programacion, redes y su equipamiento (routers,

firewall, etc.), Internet y sistemas operativos tipo UNIX.

2.2.6 Evaluaciéon del impacto causado al sistema

El analisis forense ofrece la posibilidad de investigar qué es lo que
han hecho los atacantes una vez que accedieron al sistema. Esto

permitira evaluar el ataque cometido a los equipos y realizar una
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estimacion del impacto causado. Generalmente se pueden dar dos

tipos de ataques:

= Ataques pasivos: en los que no se altera la informacion ni
la operacion normal de los sistemas, limitdndose el atacante
solo a fisgonear.

= Ataques activos: en los que se altera la informacion, y en
ocasiones seriamente, la capacidad de operacion del

sistema.

Se debera tener en cuenta los efectos y el impacto que cause el
ataque a sistemas, servidores de Bases de Datos, servidores WEB,
cortafuegos, router con la finalidad de ser un aporte, presentando los
dafios encontrados, al personal de seguridad informatica de la
institucién atacada o en ultimo de los casos a la compafiia de seguros

de la misma.

2.2.7 Presentacion de Evidencia Digital

Esta es la fase final de la investigacion forense informatica ya que se
presentan los resultados y hallazgos del investigador. Tan pronto

como el incidente haya sido detectado es importante tomar nota
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sobre las actividades que se llevan a cabo, cada paso dado debe ser
documentado y fechado desde que se descubre el incidente hasta
finalizar la presentacion, la misma debe ser entendible, creible,
confiable y convincente, es decir se debera especificar claramente los
procedimientos y las técnicas utilizadas para recolectar, preservar y
filtrar la evidencia de tal manera que sea legalmente aceptable para

ser presentadas a las entidades investigadoras y judiciales''*.

2.2.8 Utilizacién de formularios de registro del incidente

La aplicacion de formularios ayudara a presentar una resolucion del
incidente mediante la presentacion de informes uno Técnico y otro
Ejecutivo. Estos formularios deben ser llenados por departamentos o
entidades afectadas o por el equipo que gestiona el incidente, los

formularios que se deben preparar son:

= Documento de custodia de la evidencia.
» Formulario de identificacion de equipos y componentes.
=  Formulario de incidencias.

= Formulario de publicacion del incidente.

3 (L6pez, Amaya, & Ledn, 2001)
4 (Lopez Delgado)
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= Formulario de recogida de evidencias.

=  Formulario de discos duros.

2.2.9 Informe Técnico

Este informe consiste en una exposicion detallada del analisis

efectuado. Debera describir en profundidad la metodologia, técnicas y

hallazgos del equipo forense.

Debera contener, al menos, los siguientes puntos:

= Antecedentes del incidente.

= Recoleccion de los datos.

= Descripcion de la evidencia.

=  Entorno del analisis.

e Descripcion de las herramientas.

= Andlisis de la evidencia.

e Informacioén del sistema analizado.

o

Caracteristicas del SO.
Aplicaciones.
Servicios.
Vulnerabilidades.

Metodologia.
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Descripcidn de los hallazgos.
e Huellas de la intrusion.
e Herramientas usadas por el atacante.
¢ Alcance que ha tenido el delito.
e El origen del ataque
Cronologia del delito.
Conclusiones.
Recomendaciones especificas.

Referencias.

2.2.10 Informe Ejecutivo

Este informe es un resumen del andlisis efectuado a las evidencias

digitales, el mismo debera:

Ser redactado en un lenguaje comiun que sea legible para
cualquier persona.

No ser escrito de manera técnica.

Exponer los hechos més destacables de lo ocurrido en el
sistema analizado.

Constara de pocas paginas, entre tres y cinco,
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= Debera ser de interés para exponer lo sucedido a personal
no especializado en sistemas informaticos, como el
departamento de

= Recursos Humanos, Administracion, e incluso algunos

directivos.

En el mismo se debe describir:

= Motivos de la intrusion.
= Desarrollo de la intrusion.
= Resultados del andalisis.

= Recomendaciones.

2.3 Definiciones Conceptuales
1.- Auditoria Forense: es una alternativa para combatir la corrupcion,
porque permite que un experto emita ante los jueces conceptos y
opiniones de valor técnico, que le permiten a la justicia actuar con mayor

certeza, especialmente en lo relativo a la vigilancia de la gestion fiscal.

2.- Delito Informatico: Segin Maria de la Luz Lima®®, dice que el "delito

informatico en un sentido amplio es cualquier conducta criminal que en

> (Lima, 2007)
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su realizacion hace uso de la tecnologia electronica ya sea como
meétodo, medio o fin y que, en sentido estricto, el delito informatico, es
cualquier acto ilicito penal en el que las computadoras, sus técnicas y

funciones desempeiian un papel ya sea con método, medio o fin".

3.-Fraude: Engafio, inexactitud, consistente, abuso de confianza, que

produce o prepara un dafo, generalmente material.

4.-Hallazgo: Es la recopilacién de informacion especifica sobre una
operacion, actividad, organizacion, condicién u otro asunto que se haya
analizado y evaluado y que se considera de interés o utilidad para los

funcionarios del organismo.

5.- Herramientas de la Auditoria Forense: Son articulos u objetos que
ayuda a resolver un problema que puede ser de cualquier clase, técnico,

labora, penal, etc.”

6.-Informe: Comunica a las autoridades pertinentes los resultados de la
Auditoria. Los requisitos para la preparacion del informe son claridad y
simplicidad, importancia del contenido, respaldo adecuado,

razonabilidad, objetividad entre otros.
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7.- Metodologia: Segun el Diccionario, Método es el “modo de decir o
hacer con orden una cosa”. Asimismo define el diccionario la palabra
Metodologia como “conjunto de métodos que se siguen en una
investigacion cientifica”. Esto significa que cualquier proceso cinético
debe estar sujeto a una disciplina de proceso defina con anterioridad que

llamaremos Metodologia.

9.-Intrusiéon Informatica: La Intrusion informatica implica actividades
criminales que no encuadran en las figuras tradicionales como robos,
hurtos, falsificaciones, estafa, sabotaje, etc. Sin embargo, debe
destacarse que el uso de las técnicas informaticas ha creado nuevas
posibilidades del uso indebido de computadoras lo que ha propiciado a

su vez la necesidad de regulacion por parte del derecho.



CAPITULO 1l

HERRAMIENTAS

En este capitulo procederemos a explicar cada una de las herramientas
gue utilizaremos a lo largo de la investigacion, esto quiere decir desde la
adquisicién de la evidencia hasta el momento g hallamos al causante de

la intrusion informatica

La presentacion de cada una de las herramientas que se presentaran
esta basada en la siguiente clasificacion orientada a la informatica

forense'®:

e Herramientas para recolecciéon de evidencias.

e Herramientas para el Monitoreo y/o Control de Computadores

1% (L6pez, Amaya, & Ledn, 2001)
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e Herramientas de Marcado de documentos.

e Herramientas de Hardware.

3.1 Herramientas para recoleccion de evidencias

Existen una gran cantidad de herramientas para recuperar evidencia.

El uso de herramientas sofisticadas se hace necesario debido a:

La gran cantidad de datos que pueden estar almacenados en
un computador.

La variedad de formatos de archivos, los cuales pueden variar
enormemente, aun dentro del contexto de un mismo sistema
operativo.

La necesidad de recopilar la informacion de una manera
exacta, y que permita verificar que la copia es exacta.
Limitaciones de tiempo para analizar toda la informacién.
Facilidad para borrar archivos de computadores.

Mecanismos de encripcidn, o de contrasenfias.
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Herramientas para el Monitoreo de Computadores

Algunas veces se necesita informacion sobre el uso de los
computadores, por lo tanto existen herramientas que monitorean el
uso de las mismas, para poder recolectar informacidén. Existen
algunos programas simples como key loggers o recolectores de
pulsaciones del teclado, que guardan informacion sobre las teclas
que son presionadas, hasta otros que guardan imagenes de la
pantalla que ve el usuario del computador, o hasta casos donde la

maquina es controlada remotamente.

Herramientas de Marcado de documentos

Un aspecto interesante es el de marcado de documentos; en los
casos de robo de informacion, es posible, mediante el uso de
herramientas, marcar software para poder detectarlo facilmente. La
seguridad esta centrada en la prevencion de ataques. Algunos sitios
gue manejan informacion confidencial o sensitiva, tienen mecanismos
para validar el ingreso, pero, debido a que no existe nada como un
sitio 100% seguro, se debe estar preparado para cualquier tipo de

incidentes.
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3.4 Herramientas de Hardware

Debido a que el proceso de recoleccion de evidencia debe ser preciso
y no debe modificar la informacidbn se han disefiado varias

herramientas para ello.

3.5 Costos de herramientas forenses

Las herramientas que se presentan seran categorizadas segun los

siguientes factores:

e Software libre.

e Rendimiento y desempefio. Por medio de una evaluacion = alta,
media, baja.

e Costos.

e Confiabilidad ante la recuperacion de evidencias.

Para realizar una investigacion forense de manera eficiente el
investigador deberas hacer uso de ciertas herramientas, porque ademas
de automatizar tareas, también le ayudaran a secuenciar sus pasos y a

documentar cada uno de ellos.
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Tabla 1: Listado de Herramientas Forenses

Herramienta  Costo Caracteristicas Plataformas Evaluacion

H Esta coleccién de programas sirve para realizar una 'autopsia’' sobre
sistemas UNIX después de que han 'muerto’ completamente.

[ El funcionamiento de este software se basa principalmente en la
recogida de grandes cantidades de datos para proceder a su analisis
posterior. Algunos de sus componentes son la herramienta 'ladrén de
tumbas' (que captura informacion), los programas para detectar archivos
'muertos' o0 'vivos', asi como 'lazaro’, que restaura archivos borrados, y otra
herramienta que restaura claves criptogréaficas desde un proceso activo o
desde algun archivo.

[ Contiene varias herramientas importantes para el anélisis forense. FreeBSD 2-4.%,

*
The _ 1 Aplicaciones importantes: %873332 .
Cororlls.r S Libre |1 Grave-robber: Una utilidad para capturar informacién ~ SunOS 4-5.* y Linux "o
Toolkit sobre i-nodes, para ser procesada por el programa mactime del mismo 2.*. SUN Solaris
toolkit. RedHat Linux

[J Unrm y lazarus: Herramientas para la recuperacion de
archivos borrados (logs, RAM, swap, etc.). Estas aplicaciones identifican y
recuperan la informacion oculta en los sectores del disco duro.

[1 Mactime: EIl programa para visualizar los
ficheros/directorios su timestamp MAC (Modification, Access, y Change).

[ Se ejecutada cuando la evidencia encontrada, posee un Sistema
Operativo (Linux)
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Herramienta CosSto Caracteristicas Plataformas Evaluacién
the Sleuth _ [ Es una m';e_:rfaz gréfica que,tr'a'ba]a en conjunto con la herramienta Unix/Linux,
Kit y Autopsy Libre the sleuth _klt ut_lllzada para el analisis fprense. Windows Alta
[l  Analiza discos y sistema de archivos (NTFS, FAT, UFS1/2, Ext2/3).
H Muestra el detalle de informacion sobre datos eliminados y
estructuras del sistema de ficheros.
[ Permite el acceso a estructuras de archivos y directorios de bajo
nivel y eliminados
[l Genera lalinea temporal de actividad de los archivos (timestamp).
[ Permite buscar datos dentro de las imagenes por palabras clave,
[ Permite crear notas del investigador e incluso genera informes y
muchas tareas.
[ Es una coleccion de herramientas.
[ Utiliza interfaz grafica que facilita notablemente el trabajo.
[l Se ejecutada cuando la evidencia encontrada, posee un Sistema
Operativo (Windows/Linux)
Descargas: (http://www.sleuthkit.org/autopsy/download.php )
Herramienta  Costo Caracteristicas Plataformas Evaluacion
[ Recopila informacién de ficheros localizados en un sistema de
ficheros montado (mounted).
[ Los datos obtenidos pueden ser utilizados por la herramienta
Mac-Robber Libre mactime, contenida en el Sleuth Kit, para elaborar una linea temporal de Linux Bajo

actividad de los ficheros.

[ Esté& basado en grave-robber (contenido en TCT) explicado
anteriormente.
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Herramienta

FoundStone
Forensic
ToolKit

Costo

Libre

O Requiere que el sistema de ficheros esté montado por el sistema
operativo, a diferencia de otras herramientas como el Sleuth Kit que
procesan el sistema de ficheros ellos mismos. Por lo tanto, mac-robber no
recopila datos de ficheros eliminados o ficheros que estéan ocultos.

N Modificara los tiempos de acceso a directorios que estan
montados con permisos de escritura.

Caracteristicas Plataformas

Herramientas que forman parte: Windows

Evaluacién

Alto

Herramienta

Costo

[ Pasco: Herramienta para analizar la actividad realizada con el
navegador web Internet

[ Explorer de MS.

[ Galleta: Examina el contenido del fichero de cookies de IE.

[ Rifiuti: Examina el contenido del fichero INFO2 de la papelera de
reciclaje de Windows.

[1  Vision: Lista todas los puertos TCP y UDP en escucha (abiertos) y
los mapea a las aplicaciones o procesos que se encuentran detras.

[ Forensic Toolkit: Es una suite de herramientas para el andlisis de las
propiedades de ficheros Examina los ficheros de un disco en busca de
actividad no autorizada y los lista por su ultima fecha de acceso,
permitiendo realizar bausquedas en franjas horarias, busqueda de archivos
eliminados, etc. (open source)

Descarga: (http://www.foundstone.com)
Caracteristicas Plataformas

Evaluacién

Foremost

GPL

[ Recupera ficheros basandose en sus cabeceras. Linux

Bajo
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(proyecto
abierto al
publico)

[ Puede trabajar sobre archivos de imagenes, como los
generados con dd, Safeback, Encase, etc. o directamente sobre un disco o
particion.

L Las cabeceras pueden especificarse a través de su
archivo de configuracion, por lo que se puede especificar blisquedas para
formatos especificos.

Herramienta  Costo

Helix/FIRE Libre

Caracteristicas
[ HELIX est4 basada en KNOPPIX.
[] Live CD.
[ Posee una variedad de herramientas para realizar un analisis
forense tanto a equipos como imagenes de discos.
[ Para MS Windows posee un conjunto de herramientas de 90 Mb,
permitiendo trabajar con sistemas vivos, y recuperar informacion volatil.
[ En el entorno Linux, dispone de un Sistema Operativo completo, con
un nicleo modificado para conseguir una excelente deteccion de
hardware.
[ No realiza el montaje de particiones swap, ninguna otra operacion
sobre el disco duro del equipo sobre el que se arranque.

Plataformas Evaluacion

Windows, Solaris,

. Alto
Linux

[ Es muy bueno para el andlisis de equipos muertos, sin que se
modifiquen las evidencias pues montard los discos que encuentre en el
sistema en modo solo lectura.

Contiene mas y nuevas versiones de SleuthKit y Autopsy.
Su documentacién no es amplia.

Permite elegir entre usar los kernels (2.4.26 0 2.6.5).
Tiene una excelente deteccion de hardware.

HELIX esté& pensado especificamente para no realizar ningun tipo de
alteracion sobre los sistemas en los que se usa.

[ Tiene una configuracion autorun para Windows con herramientas
para este SO.

I B o R |
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Descarga: (http://www.e-fense.com/helix/ )

Herramienta Caracteristicas Plataformas Evaluacién

[ Es una distribucion de un Unico cdrom, portable y bootable Live CD.
Provee herramientas adecuadas para una actuacion rapida en casos de
andlisis forense.

[ Respuesta ante incidentes, recuperacion de datos, ataque de virus.
H Contiene gran cantidad de herramientas de analisis forense.

[ Es usable para andlisis en caliente de sistemas, con lo que
Unicamente montando el CD se puede usar.

F.ILR.E [] Herramientas compiladas estaticamente sin necesidad de realizar un
(Forensic reboot de la maquina.

and Incident  Libre [ Posee una interfaz gréfica que hace facil su uso.

ER?rf)ﬁ%nesr?t) [ No realiza ninguna modificacion sobre los equipos en los que se
vi ejecute, por lo que puede ser utilizado con seguridad

Recupera datos de particiones dafiadas.

F.I.R.E posee las siguientes herramientas:
Nessus, nmap, whisker, hping2, hunt, fragrouter.
Ethereal, Snort, tcpdump, ettercap, dsniff, airsnort.

Chkrootkit, F-Port

TCT, Autopsy.

Testdisk, fdisk, gpart.

SSH (cliente y servidor), VNC (cliente y servidor)

Mozilla, ircll, mc, Perl, biew, fenris, pgp.

Descarga: (http://fire.dmzs.com/?section=main)o (http://biatchux.dmzs.com) .

Windows, Solaris
y FreeWare

Alto

O oOooloo oooo

Herramienta Caracteristicas Plataformas EElEEET

[ Es una de las méas conocidas y apreciadas distribuciones

BackTrack Libre  GNU/Linux

GNU/Linux Alto




46

O Ocupa el puesto 32 en el famoso ranking de Insecure.org.
[l Se presenta como un LiveCD (no requiere de instalacion)

O Posee 300 herramientas de todo tipo (sniffers, exploits, auditoria
wireless, analisis forense, etc) perfectamente organizadas.

O La version 2 (recién publicada) utiliza un kernel 2.6.20 con varios
parches e incluye soporte para tarjetas inaldmbricas.
[l Los programas que trae este software ya vienen todos

configurados y listos para ser usados, por lo que no se debe emplear
tiempo en buscarlos e instalarlos.

Herramienta CosSto Caracteristicas Plataformas Evaluacion
[l Simplificar el proceso de analisis de ficheros de log en
investigaciones forenses.

FLAG
(Forensic Poyecto
and Log Abierto al

[ Esté& basado en web, por lo que puede instalarse en un servidor
donde se centralice toda la informacién de los analisis, de forma que

- H B .
puede ser consultada por todo el equipo forense. Linux e

Analysis Publico - . -
GUI) U pyFlag es la implementacion (empleada actualmente) en Python.
Es una revision/reescritura completa de FLAG, mas potente, versatil y
robusta.

Herramienta  Costo Caracteristicas Plataformas Evaluacién
[ Es una aplicacion on-line segura y de facil manejo.

[ Permite a los usuarios recuperar los archivos que hayan sido

E-ROL Libre borra_ldos de unldad_es de disco du_r_o, unldades ZI_P y disquetes, en todos Windows Bajo
los sistemas operativos de la familia Microsoft Windows.
[ Registra una media de mas de 350 entradas diarias a su pagina
web.
Herramienta  Costo Caracteristicas Plataformas Evaluacion
. [ Recupera datos incluso los borrados. . . _
llook Libre Linux, Windows Media

[ Identifica y soporta varios sistemas archivos.
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[l Analiza funciones has.
N Basado en Linux.
O Recupera todos los datos incluido los de archivos borrados.

Herramienta  Costo Caracteristicas Plataformas Evaluacién

O Recupera datos corruptos en disquetes, CD, dispositivos usb o
el propio disco local.

[ Recuperar todo tipo de archivos, como por ejemplo documentos,

ial iméagenes, aplicaciones, etc. .
Bad Copy Comercial o > . o - . Windows Media
$50 U Utiliza un sistema inteligente de recuperacion de datos y disco,

para el contenido de ficheros originales; puede leer el contenido de
archivos corruptos y en la mayoria de los casos, recuperarlos en todo o en
parte, en el directorio que se especifique.

Herramienta  Costo Caracteristicas Plataformas

[ Software lider en el mercado y de mayor uso en el campo de analisis
forense.

Evaluacién

Comercial " Los formatos de archivos con extension .cda contenidos en CD para
Sector equipos de musica no son bien reconocidos por EnCase.

Privado !  Muy usadaen EEUU por el FBI. Windows Alta
$290-$6750 [ No es multiplataforma.

[ Encase posee una variedad de funciones que se requiere de otro
documento para explicar cada una de ellas.

Encase
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3.6 Toolkit Basico de Computacion Forense

Dejando aparte el software comercial, en el que se puede encontrar
herramientas especificas como EnCase de la empresa Guidance
Software, considerado un estandar en el analisis forense de sistemas
pero no indispensable, nos centramos en herramientas de codigo abierto
(Open Source) muchos de estos poseen una coleccién de herramientas
en un solo software (toolkit) que pueden ser descargadas libremente
desde las paginas de sus correspondientes autores o miembros del
proyecto y que cumplen similar funcionalidad a las herramientas que son
comerciales. A mas de ello Linux es un entorno ideal en el cual realizar
tareas de analisis forense permite proveer de una gran variedad de
herramientas que facilitan todas las etapas que se deben llevar a cabo en

la realizacién de un analisis exhaustivo de un sistema comprometido.

Mediante el cuadro anterior las herramientas que son claramente mas
recomendables y utilizadas; en el toolkit basico de computacion forense

son:

e TCT es una herramienta de codigo abierto, es decir no requiere la

obtencion de licencia tiene una evaluacion media.
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e Forensic Toolkit forma parte de la organizacion Foundstone, la
misma esté orientada a plataformas Windows.

e The Sleuth Kit y Autopsy es una herramienta altamente
recomendable debido las funciones que posee, es gratuita y

multiplataforma®’.

Otra de las herramientas recomendables pero posee una limitante es
BackTrack, ya que solo funciona en Sistema Operativo Linux, pero tiene

un alto rendimiento.

La siguiente herramienta es E-ROL se le considera con una evaluacion
baja debido a que carece de las funciones que poseen las herramientas
antes mencionadas, pero puede ser de utilidad, al enfrentarse con

entornos Windows para tomar indicios del ataque.

Uno de los elementos mas importantes que un informatico forense debe
emplear al momento de recaudar evidencia digital, son los conocidos
Live CD’s 0 DVD'’s, que son una coleccion de herramientas, que permiten
realizar un examen forense de imagenes sin tener que dedicar un equipo
especifico para ello y sin necesidad de cargar otro sistema operativo.

Entre los mas recomendables ellos tenemos:

YANEXO I - Sleuth Kit & Autopsy
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Helix posee una evaluacion alta, contiene un sin numero de
herramientas, entre una de ellas el Autopsy, es multiplataforma, y
open source.

F.I.LR.E (Forensic and Incident Response Environment), este Live
CD, es altamente recomendable. Si Helix contiene ha Autopsy,
F.I.R.E. contiene a las herramientas TCT y Autopsy a mas de un
sin numero de herramientas, Utiles para la recoleccion de

evidencias, es multiplataforma y gratuito.

Herramientas para recoleccion de evidencias

TCT (Linux).

Forensic Toolkit (Windows).

The Sleuth Kit y Autopsy (Unix/Linux, Windows).
BackTrack ( Linux).

E-ROL (Windows).

Helix (Windows, Solaris, Linux).

F.I.R.E (Windows, Solaris y Freeware).
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Herramientas para el Monitoreo de Computadores

Honeypot

Es un software o conjunto de computadores cuya intencion es
atraer a crackers o spammers, simulando ser sistemas vulnerables
o débiles a los ataques, permite recoger informacion sobre los
atacantes y sus técnicas, los mismos pueden distraer a los
atacantes de las maquinas mas importantes del sistema, y advertir
rapidamente al administrador del sistema de un ataque, ademas
de permitir un examen en profundidad del atacante, durante y

después del ataque al honeypot.

Algunos honeypots son programas que se limitan a simular
sistemas operativos no existentes en la realidad y se les conoce
como honeypots de baja interaccibn 'y son usados
fundamentalmente como medida de seguridad. Otros sin embargo
trabajan sobre sistemas operativos reales y son capaces de reunir
mucha mas informacioén; sus fines suelen ser de investigacion y se

los conoce como honeypots de alta interaccion.
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También se llama honeypot a un website o sala de chat, que se ha
creado para descubrir a otro tipo de usuarios con intenciones

criminales.

KeyLogger

Es una herramienta que puede ser (til cuando se quiere
comprobar actividad sospechosa; guarda los eventos generados
por el teclado, es decir, cuando el usuario teclea la tecla de 'enter’,

esto es guardado en un archivo o es enviado por e-mail.

Existen dos versiones: la registrada y la de demostracién. La
principal diferencia es que en la version registrada se permite
correr el programa en modo escondido. Esto significa que el
usuario de la maquina no notara que sus acciones estan siendo

registradas.

Entornos de Trabajo Forense sobre computacion

virtual

Una de las maneras mas factibles de trabajar en una investigacion

forense es la implementacion de una arquitectura de servidores virtuales.
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La labor pericial demanda el uso de distintos Sistemas Operativos
(Windows, Linux, Solaris, etc.) como plataforma de ejecucion de
aplicaciones forenses. Para ello se puede implementar puestos de
trabajo con maquinas virtuales, facilitando a los investigadores la
utilizacion de un mayor numero de recursos de software en forma

simultanea.

La virtualizacion se refiere a una capa de abstraccion que separa el
hardware del sistema operativo, optimizando y flexibilizando de esta
manera la utilizacion de los recursos computacionales. Permite que
multiples maquinas virtuales con sistemas operativos heterogéneos
puedan funcionar simultaneamente en la misma computadora. Cada
maquina virtual tiene asignado un conjunto propio de recursos de
hardware sobre el que pueden funcionar diferentes aplicaciones. La
virtualizacion brinda la posibilidad de mejorar la infraestructura
informatica en cuanto a escalabilidad, seguridad y una variedad de

modalidades en la administracion de servidores.

Los beneficios de la virtualizaciébn pueden ser apreciados sobre tres

aspectos de alto impacto para la administracion de sistemas:
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e Particionamiento (permite que mudltiples aplicaciones y sistemas
operativos puedan compartir el mismo hardware).

e Aislamiento de componentes (si una maquina virtual falla esta
situaciéon no afecta al funcionamiento de las restantes).

e Encapsulacion (permite que wuna maquina virtual pueda
almacenarse en un simple archivo facilitando el backup de la

misma, la copia, o] el traslado).



CAPITULO IV

ANALISIS

En este capitulo se lleva a cabo el andlisis de la Intrusion Informatica
realizada el dia 1 de Octubre del 2003 en las instalaciones del Help Desk de

la institucion bancaria JBR.

Se explicara como el atacante logré6 penetrar las seguridades del Banco
JBR, que dafios logré causar y asi mismo crear la linea de tiempo de los

ataques realizados por este individuo.
4.1 Identificacion y Planteamiento del Problema

La Institucién bancaria JBR se comunicd con nuestros consultores en

Investigacion Forense el dia 1 de Octubre del 2003 solicitando nuestra
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ayuda, ellos habian sufrido un ataque el cual gracias al Equipo de
Respuesta a Incidentes del Banco ya habia sido detectado. Ellos logran
capturar toda la informacion volatil al momento del ataque mediante el
uso de distintos métodos y herramientas forenses que seran explicados

mas adelante en este capitulo.

Se cree que el atacante logro instalar herramientas para su beneficio por
medio de una puerta trasera anteriormente abierta por el mismo sujeto.
Nuestro equipo de consultores analizara toda la evidencia que nos facilitd

el banco para comprobar si esta suposicion es cierta.

Aunque el Equipo de Respuesta a Incidentes del Banco hizo un
excelente trabajo capturando toda la informacién volatil posible, solo eso
no bastaria para identificar de forma eficaz al atacante por esto también
se realiz6 una duplicacion forense del equipo afectado utilizando las
herramientas respectivas para mantener la cadena de custodia intacta y

de esta manera realizar una investigacion transparente y confiable.

Adquisicion de Imagen

El equipo de Respuesta Incidentes del Banco JBR realizd una

duplicacion forense utilizando una herramienta no comercial llamada
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dd*®. Con esta herramienta realizaron una duplicacién de todo el sistema
de archivos del equipo afectado, de esta manera lograremos identificar
cualquier tipo de evidencia que el atacante haya dejado

involuntariamente, ya sean archivos ocultos o borrados.

Analisis de la Informacion Volatil

En nuestro escenario actual, la mayoria de los datos mas importantes
gue adquirimos estaba en los datos volatiles. Los datos volatiles de un
ordenador victima suele contener informacion importante que nos ayuda

a determinar el "quién”, "comao", y, posiblemente, "por qué" del incidente.

Para responder estas preguntas, entre los datos volatiles recopilados

podemos adquirir esta informacion:

La Fecha y Hora del sistema

e Las conexiones actuales de red

e Puertos TCP/UDP abiertos

e Cuales aplicaciones ejecutables estan abriendo puertos TCP/UDP
e Tabla de nombres de NetBIOS en el caché

e Sesiones de Usuarios abiertas

18 ANEXO Il — Herramienta dd
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e Latabla de enrutamiento interna

e Procesos que se estan ejecutando
e Servicios en ejecucion

e Tareas programadas

e Archivos abiertos

e Proceso de volcados de memoria

Vamos a abordar cada una de estas areas vitales en sus respectivas

secciones y analizar los datos que adquirimos de JBRWWW.

4.3.1 Horay Fecha del Sistema
Esta es probablemente la informacion mas facil de recopilar y entender,
sin embargo, es una de las piezas mas importantes de informacion para

el investigador.

Aungue en nuestro escenario tenemos un sistema uUnico, su intrusion
puede implicar decenas o cientos de sistemas. Mantener la hora del
sistema a tiempo y observando el desplazamiento de una fuente de
confianza (tales como un servidor NTP) es primordial a la hora de
examinar los archivos de registro de tiempo o de otro tipo basadas en

pruebas a partir de multiples servidores.
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La hora y la fecha son simplemente recogidas de los archivos facilitados
por el equipo de Respuesta a Incidentes. La hora y la fecha de

JBRWWW se consideraron como sigue:

LR R R R R SRR AR R R Rl Tl e

e La fecha actual es: Mi€rcoles wwuws starr pate wwwws

R R
The current date is: wed 10/01/2003
10/01/2003 Enter the new date: (mm-dd-yy)

Wl e Rl

Wk ST arT Time LA
W R

e La hora actual es: 21:58:19.29 The current time is: 21:58:19.29
Enter the new time:

L R

Figura 4-1: Horay Fecha de la captura de
datos

4.3.2 Conexiones Actuales de Red
Es posible que mientras realizaramos nuestro proceso de captura de
datos volatiles, el atacante esté conectado al servidor. También podria
ser posible que el atacante esté ejecutando un mecanismo de fuerza

bruta contra otras maquinas.

En escenarios similares a los mencionados anteriormente el atacante

seria detectado si examinamos las conexiones actuales de red.

Podemos visualizar las conexiones de red actuales de una maquina
mediante el uso del comando netstat'®. Ademas utilizando la opcién —an

al final del comando lograrda capturar todas las conexiones de red y

19 ANEXO 11l — Comando Netstat
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mostrar la direccidén IP cruda en vez del Fully Qualified Domain Names

(FQDN)

Al ejecutar el comando netstat —an recibimos esta repuesta, la cual

hemos ilustrado para mejor comprension en la siguiente imagen:

fictive (

Proto
Tce
TCcP
Tce
Tce
TcP
Tce
Tce
Tce
Tce
Tce
Tce
Tce
TcP
TCcP
TCcP
TCcP
TCcp
TCcP
TCcP
Tce
Tce
Tce
Tce
Tce
Tce
Tce
Tce
Tcp
rce
Tce
Tce
Tce
Tce
Tce
TCP
Tce
uop
uop
uop
uop
upop
uop
uop
uop
uop
uop
uop
uop
upop
uop
upop
upp
uop
upp

Local Address

103.98
103.98.91.41:
103.98. 41
103.98.91.41:4151
103.98.91.41:60906
127.0.0.1:1029

1272.0.0.1:2107
127.0.0.1:4150

0.0
103.98.91.41:
103.98.91.4
103.98.91.4
103.98.91.41:520

Foreign Address

Figura 4-2: Conexiones de red (netstat -an)

State
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
TIME_WAIT
ESTABLISHED
ESTABLISHED
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
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Estas lineas resaltadas representan conexiones de red activas, entre
estas podemos obviar la linea de la direccion 103.98.91.200, ya que esta
pertenece a la estacion de trabajo forense que realizo al captura de
informacion volatil, el puerto 2222 es una conexion esperada porque es
el puerto que abre la estacion de trabajo forense para capturar los datos
mediante el comando netcat. Después de separar la informacién extrafia,

nos quedamos con las 6 lineas interesantes.

95.208.123.64:3762

La primera linea nos indica una conexion al puerto NetBIOS de Windows
2000. Por lo tanto, la direccion IP 95.208.123.64 podria estar emitiendo
comandos con una herramienta como psexec®, compartiendo un
archivo mediante el uso del comando net, o la explotacion de algunas

otras funcionalidades de Microsoft Windows.

95.208.123.64:21

La segunda linea es muy interesante. JBRWWW est4 conectandose al
puerto 21, el puerto FTP del sistema de 95.208.123.64. Asumiendo que
el administrador no ha abierto esta conexién de ninguna manera, esta

linea la colocamos como actividad sospechosa.

95.145.128.17:6667

20 ANEXO IV — PsTools Suite
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La tercera linea es una conexion a un servidor IRC (el puerto TCP 6667)
en 95.145.128.17. Otra vez asumimos que el administrador no participd

en esta conexion.

95.208.123.64:3753

La cuarta no es muy familiar, por lo que haciendo una busqueda en
internet nos demuestra que puede ser el servicio "nattyserver' o
"ChilliASP". Esta informacién no nos dice mucho por lo que marcamos

esta linea como posiblemente sospechosa.

95.208.123.64:445

La quinta linea nos dice que tenemos una conexion NetBIOS desde
nuestra maquina victima a la IP  95.208.123.64. Esto podria indicar que
el atacante ha usado el comando net para compartir algo desde maquina

atacante a su maquina victima.

95.16.3.23:1048

La ultima linea muestra una conexion con JBRWWW desde el puerto
TCP 60906. Los puertos por encima de 1024 suelen ser temporales.
Observe que también se conecta a un puerto temporal en una direccion
IP diferente de destino en 95.16.3.23. A simple vista pareceria una
conexién normal, pero el uso de puertos temporales nos hace creer que

es una conexion sospechosa.
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4.3.3 Puertos TCP/UDP abiertos
Revisando la respuesta del comando netcat demostrado anteriormente,
todas las lineas que no estan resaltadas son los puertos abiertos. Lo que
nos llama la atencién de estas lineas es un puerto abierto usualmente es
una puerta trasera en la maquina victima. Notamos que Windows abre un
montdn de puertos legitimo para poder ejecutar sus funciones normalmente,

pero podemos eliminar muchos de ellos rapidamente.

Desde la primera linea hasta la del puerto TCP 515 son puertos normales de
Windows, por lo general son iniciados cuando IIS y simples servicios de TCP
/ IP son instalados en la maquina. Los proximos puertos hasta los de
conexiones establecidas son puertos por encima de 1024, quiere decir que

son temporales.

0.0.0.0:1025
0.0.0.0:1027
0.0.0.0:1030
0.0.0.0:1031
0.0.0.0:1033
0.0.0.0:1174

0.0.0.0:1465
0.0.0.0:1801
0.0.0.0:3372
0.0.0.0:4151
0.0.0.0:60906
103.98.91.41:139

Figura 4-3: Conexiones con puertos por encima de 1024



64

Esta informacion no es suficiente para sacar una conclusion si el
atacante esta usando estos puertos como una puerta trasera, por lo que
debemos ver cuales ejecutables abrieron estos puertos para poder tener

una mejor idea de cudl es su proposito.

4.3.4 Ejecutables abriendo puertos TCP/UDP

Para examinar los puertos extrafios que estan abiertos, tenemos que vincular
los puertos abiertos a los ejecutables que les abri6. Para conseguir esta
informacion podemos usar la herramienta libre Fport que la podemos encontrar
en la siguiente direccion (http://www.mcafee.com/us/downloads/free-
tools/fport.aspx) . FPort no necesita lineas adicionales de comando para
ejecutarlo durante nuestra captura de datos. Después de haber ejecutado

FPort, hemos recibido el siguiente resultado:
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P/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.
http://www.foundstone.com
Securing the dot com world

Pid Process Port Proto Path

1292 tcpsvcs -> 7 TCP C:\WINNT\System32\tcpsucs.exe

1292 tcpsves -> 9 TCP CAWINNTA\System32\tcpsucs.exne

1292 tcpsvcs -> 13 TCP CA\WINNT\System32\tcpsucs.exne

1292 tcpsves -> 17?7 TCP CAWINNT\System32\tcpsucs.exe

1292 tcpsves -> 19 TCP CAWINNTA\System32\tcpsucs.exne

1044 inetinfo -> 21 TCP CAWINNT\System32\inetsru\inetinfo.ene

1044 inetinfo -> 23 TCP CAWINNT\System32\inetsru\inetinfo.ene

1044 inetinfo -> 80 TCP CAWINNTASystem32\inetsrv\inetinfo.exe

380 suchost -> 135 TCP CAWINNTAsystem32\suchost.ene

8 System => 139 Tce

1044 inetinfo -> 443 TCP  CAAWINNT\System32\inetsru\inetinfo.exe

8 System => 445 Tce

1292 tcpsvcs -> 515 TCP CAWINNT\System32\tcpsucs.exne

492 MSTask > 1025 TCP \SYs 32\MSTask.exe

784 msdtc > Tce | 5 \msdtc

860 mqsuc > g TCP \mgsvc.exe

8 System - 5 Tce

1044 inetinfo > 5 Tce

1372 ftp > 103 TCP

1224 iroffer Tce

1224 iroffer Tce

860 mqgsvc TCP

860 magswuc > 2 W g

860 mqsuc -> 2105 TCP
mgsvc > TCP
msdtc > 33 Tce
t_NC TCcP
iroffer 3 TCP
nc ce \ \os2\dll\nc.exe
tepsves UDP C:\WINNT\System32\tcpsvcs.exe
tepsves C:\WINNT\System32\tcpsuvcs.exe
tepsves C:\WINNT\System32\tcpsvucs.exe
tcpsves C:\WINNT\System32\tcpsuvcs.ene
tepsves C:\WINNT\System32\tcpsvucs.ene
suchost C:AWINNT\system32\suchost.exe
System
System
snmp C:\WINNT\System32\snmp.exne
snmptrap C:\WINNT\System32\snmptrap.exe
System

224 |Isass > C\WINNT\system32\Isass.exe

440 svchost 5 CAWINNT\System32\suchost.exe

212 services - CA\WINNTAsystem32\services.ene

860 mgqsvc CAWINNT\System32\mqsuvc.exe

1044 inetinfo 3 C\WINNT\System32\inetsrv\inetinfo.exe

1044 inetinfo - CAWINNTASystem32\inetsrv\inetinfo.exe

860 mgqsvc -> 3527 CAWINNT\System32\mgsvc.exe

A\WINNT\System32)

ystem32\os2\dI\iroffer.exe

A\WINNT\system32\os2\dINiroffer.exe
\mgsuvc.exe
i2\mgsuvc.ese
\mgsuvc.ese
\mgsuvc.exe
msdtc.exe

_NC.EHE
os2\di\iroffer.exe

(

(

G
C
C:\
(
C:
C:
C:\
D
C
C
[

Figura 4-4: Puertos Abiertos (fport)

Hemos resaltado los puertos no identificados. Las primeros 5 lineas
resaltadas podemos atribuirlas a sistemas binarios abriendo puertos TCP
1025, 1027, 1029, 1030 y 1031. La siguiente linea nos muestra que

alguien estaba corriendo el servicio FTP cliente en JBRWWW, asumimos
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gue el administrador no inicié este servicio, por lo cual marcamos esta

accién como sospechosa.

Las siguientes lineas nos muestran un ejecutable corriendo en

C:\winnt\system32\0S2\dll que se denomina iroffer.exe:

1224 iroffer => 1174 TCP C:\WINNT\system32\os2\dIN\iroffer.exe

1224 iroffer => 1465 TCP CAWINNT\system32\os2\dINiroffer.exe

Figura 4-5: Puertos sospechosos (fport) 1

Sin lugar a duda esta linea nos parece sospechosa porque no estamos
conscientes de los DLLs del sistema que abran puertos de red
relacionados. Realizando una rapida busqueda en (http://www.iroffer.org)
Se trata de un sitio Web real, y la herramienta tiene fines legitimos.
Aparentemente, esta herramienta es un robot que se conecta a canales
de IRC y ofrece control remoto de JBRWWW. Por lo tanto, estas dos

lineas nos confirman que hubo un incidente.

Las préximas 5 lineas nos muestran puertos abiertos por mgsvc.exe
afiliados a Microsoft Message Queue Server. La siguiente linea nos

muestra nuestra sesion de captura de datos con netcat.
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1348 t_NC ‘ TCP [l:"-.win___Zk‘-‘.iilltel'--.bin'--.t,!\(.[Jl[

Figura 4-6: Puertos sospechosos (fport) 2

Esta sesion de netcat fue renombrada siguiendo las guias de mejores
practica de investigacion forense, de esta manera evitamos copiarla

encima de otra sesion de netcat con el nombre por default, el cual es nc.

Las siguientes lineas nos muestran informacién muy importante acerca

de las puertas traseras del atacante.

1224 iroffer -> 4153 TCP CAWINNT\system32\os2\dll\iroffer.exe

1424 nc -> 60906 TCP CAWINNT\system32\os2\dll\nc.exe

Figura 4-7: Puertos sospechosos (fport) 3

Al parecer el atacante no solo tenia una sesion de iroffer iniciada sino
gue también una sesién de netcat. No podemos saber con certeza lo que
el atacante planeaba hacer con la sesion de netcat. Podria ser una
conexion de salida, o puede ser en modo de escucha, permitiendo las
conexiones de entrada libre acceso a un comando shell. Al reexaminar la
salida de netstat demostrado anteriormente, vemos que el puerto 60906
estd escuchando activamente. Por lo tanto, podemos concluir gracias a
netcat y FPort que la puerta trasera en 60906 esta escuchando

conexiones y activamente conectado a una direccién IP extrafa.
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4.3.5 Tablas de Nombres de NetBIOS en el cache
Cuando examinamos logs en un sistema operativo Windows debemos
tener en cuenta que hasta la version Windows 2003, esta almacenaba
las conexiones especificas por NetBIOS en vez de por direcciones IP.
Esto no nos favorece, ya que un atacante facilmente podria cambiarse su
NetBIOS para realizar un atacante y al terminar dicho ataque volver a

cambiarlo a su valor original, dejAndonos sin rastro alguno.

Porque queremos asignar un nombre de NetBIOS a una direccion vamos
a ejecutar el comando nbtstat, el cual nos mostrara una tabla de nombres
de NetBIOS almacenada en el cache, por lo que cabe recalcar que no
serd un historial completo de conexiones. Las conexiones que nos

mostrara habran sido hace un corto periodo de tiempo.

Local Area Connection:
Node IpAddress: [103.98.91.41] Scope Id: []

NetBI10S Remote Cache Name Table

Host Address Life [sec]

95.208.123.64 <20> UNIQUE 95.208.123.64

Figura 4-8: NetBIOS almacenado en el cache
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Esta es una buena respuesta, ya que el nombre de este server es el
mismo que la direccion IP localizado en 95.208.123.64. Por lo general, el

nombre NetBIOS aparece en la columna “nombre”.

4.3.6 Sesiones de Usuarios Abiertas
Para obtener esta informacion una de las herramientas mas efectivas
seria PsLoggedOn?!, esta herramienta la podemos encontrar
gratuitamente en el  vinculo (http://technet.microsoft.com/en-
us/sysinternals/bb897545.aspx). Esta herramienta nos muestra a los
usuarios que actualmente estan registrados o accediendo a los recursos
compartidos. Al ejecutar esta herramienta en JBRWWW, recibimos la

siguiente informacion:

PsLoggedOn v1.21 - Logon Session Displayer
Copyright (C) 1999-2000 Mark Russinovich
Sysinternals - www.sysinternals.com

Users logged on locally:
8/23/2003 3:32:53 PM  JBRWWW\Rdministrator

Users logged on via resource shares:
10/1/2003 9:52:26 PM  (nul)\RDMINISTRATOR

Figura 4-9: Sesiones Abiertas (psloggedon)
Tenemos un usuario registrado localmente, este es el usuario

Administrador desde el cual se estan llevando a cabo la ejecucién de las

2L ANEXO IV — PsTools Suite
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diferentes herramientas forenses. El segundo usuario que tenemos
registrado también posee permisos de Administrador, pero este se
encuentra registrado remotamente. Por lo tanto sabemos que alguien
mas se encuentra registrado mientras se realiza la investigacion en el

sistema JBRWWW.

Regresando a nuestras conexiones de red anteriormente mostradas

notamos lo siguiente:

105.98.91_41:445 05.208.123. 643762 ESTRABLISHED

Figura 4-10: Conexion sospechosa confirmada por psloggedon

Para que un usuario esté conectado remotamente deberia hacerlo
mediante un puerto de NetBIOS. En Windows 2000, el puerto es el 445 6
139, en versiones anteriores solo era el puerto 139. Por lo tanto ahora

sabemos con certeza que la direccion IP del atacante es 95.208.123.64

4.3.7 Tablas de Enrutamiento Interna
Uno de los méas terribles usos de un servidor comprometido es alterar las
tablas de enrutamiento para redirigir trafico de alguna manera. El
atacante puede beneficiarse de esto para evadir dispositivos de

seguridad, tales como un firewall. En caso de haber un firewall en el
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camino hacia la siguiente victima, el atacante podria llegar a través de
otro router que posea una Lista de Control de Acceso mas permisiva.
Otra de las razones para que el atacante quiera alterar las tablas de
enrutamiento es redirigir el trafico de tal manera que pueda capturar la
informacion que se esta transmitiendo entre los usuarios sin ser

detectado.

Podemos examinar la tabla de enrutamiento ejecutando el comando netstat

con el parametro —rn:

MS TCP Loopback interface0x1000003
3Com EtherlLink PCI

fActive Routes:
Network Destination
0.0.0.0 0.0.0.0
103.98.91.0 255.255.255.0
103.98.91.91 255.
103.255.255.255 255.2
127.0.0.0 255.0.0.0
224.0.0.0 224.0.0.0

Netmask Gateway
103.98.91.1
103.98.91.41
55.255 127.0.0.1
55.255 103.98.91.41
127.0.0.1
103.98.91.41

Interface Metric
103.98.91.41
103.98.91.41

122.0.0.1

103.98.91.41

103.98.91.41

nnections
Proto Local Address

Foreign Address State

ce
Tce
Tce
Tce
Tce
Tcp

103.98.91.41:445
103.98.91.41:1033
103.98.91.41:1174
103.98.91.41:1465
103.98.91.41:3992
103.98.91.41:4151
103.98.91.41:60906

95.208.123.64:3762
95.208.123.64:21
95.145.128.17:6667
95.208.123.64:3753
95.208.123.64:445
103.98.91.200:2222
95.16.3.23:1048

ESTABLISHED
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
TIME_WAIT

ESTABLISHED
ESTABLISHED

Figura 4-11: Tabla de Enrutamiento Interna
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La tabla de enrutamiento parece ser normal en este servidor. Este
comando ademas nos muestra las conexiones de red abiertas. Esta lista
de conexiones de red concuerda con la mostrada anteriormente

mediante el comando netstat —an?2.

4.3.8 Procesos Ejecutandose
Necesitamos averiguar que procesos el atacante ejecut6 en JBRWWW,
ya que asi podremos saber si tiene puertas traseras. Podemos mostrar
una lista de procesos mediante el uso de la herramienta Pslist®®, que
puede ser encontrado gratuitamente en la siguiente direccidn

(http://technet.microsoft.com/en-us/sysinternals/bb896682.aspx).

Tras examinar esta informacion notamos que las primeras lineas son
procesos del sistemas ejecutados a lo largo del tiempo de
funcionamiento. Esto no indica que son procesos que estan ejecutandose
desde el arranque del sistema, los cuales son procesos tipicos de
sistema. El atacante podria haber ejecutado algo desde el arranque por
lo que podriamos estar perdiendo esta informacion, asi que deberiamos

comparar esta lista de procesos con la de otro servidor no comprometido.

22 ANEXO 11l — Comando Netstat
2 ANEXO IV — PsTools Suite



PsList v1.2 - Process Information Lister

Copyright (C) 1999-2002 Mark Russinovich

Sysinternals - www.sysinternals.com

Process information for JBF

Name
Idle
System
sSmss
CSTss
winlogon
services
Isass
suchost
SPOOLSU
suchost
regsuc
mstask
explorer
msdtc
mqsuc
inetinfo
snmptrap
tcpsvcs
snmp
cmd
dllhost
mdm
dllhost
PSERESUC
cmd

ftp

cmd

nc

cmd
iroffer
cmd
cmd
T_NC
T_PSLIST

Pid
0

8
140
164

Pri
0

8
11

13

DO OO PO DODDDO O -
1<)

oo ®

Thd

N ot ot ot ] e (o e e e

Hnd
0
183
33
449
336
532
276
222
98
549
30
89
225
166
180
655
47
(&4
222
24
135
75
229
63
25
39
28
40
34
95

Mem
16
212
344
1804
2920
5432
1208
2464
2460
5784
812
1772
1180
3312
3628
10712
1148
1444
3132
1020
3416
1928
4684
1008
984
1176
976
1012
968
2564
984
964

User Time
0:00:00.000
0:00:00.000
0:00:00.010
0:00:00.460
0:00:00.721
0:00:02.643
0:00:01.271
0:00:02.994
0:00:00.050
0:00:00.510
0:00:00.020
0:00:00.040
0:00:01.972
0:00:00.440
0:00:00.160
0:00:08.352
0:00:00.010
0:00:00.010
0:00:00.050
0:00:00.110
0:00:00.280
0:00:00.030
0:00:00.130
0:00:00.010
0 .020
0 .020
0 .020
0:00:00.010
0 .010
0: .090
0:00:00.030
0:00:00.020
0:00:00.020
0:00:00.040

Figura 4-12: Lista de procesos en ejecucion

Kernel Time

*

:00:05.417
:00:00.180

0:
0:
0:
0:
0:
0:
0:
0:
0:
0

0:
0:
0

0:
0:
0:
0:
0:

0:00:00.230
0:00:00.160
0:00:00.030
0:00:00.160
00.030
:00:00.030
0:00:00.020
0:00:00.010
0:00:00.040
0:00:00.020
0:00:00.200
0:00:00.030
0:00:00.090
0:00:00.030
0:00:00.030

Elapsed Time

942:27:27.649
942:27:26.067
942:27:24.084
942:27:24.044
942:27:20.108
942:27:19.467
942:27:19.347
942:27:19.087
942:27:18.786
942:25:26.054
942:20:24.901
942:20:21.697
942:17:39.914
942:16:44.374
942:16:39.958
942:13:39.358
942:08:37.614
195:07:22.229
195:07:21.047
195:06:26.479
2:41:4 ik
2:41:15.96
2:39:05.861
- 5.536
.g0o
.992
- 544
2:00: P
0:00:00.841
0:00:00.821
0:00:00.050
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La parte que hemos resaltado nos muestra los procesos ejecutados por

el atacante. Los procesos fueron ejecutados aproximadamente 2 horas y

40 minutos antes de ejecutar nuestra captura de datos en vivo. Esta

evidencia nos da un rastro de tiempo de cuando el atacante estuvo

conectado a JBRWWW. La maquina fue iniciada hace un largo tiempo,

por lo que su ataque inicial puede haber sido cercanamente 3 horas

antes de nuestra captura de datos en vivo. Si calculamos la hora en que
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se inici6 la captura de datos en vivo fue 21:58 y le restamos las 2 horas y
40 minutos, el ataque pudo haber empezado a las 19:18 del 1 de Octubre

del 2003.

Al parecer el atacante ejecut6 PSEXECSVC, el cual es el resultado de un
comando ejecutado por PsExec, esta herramienta habilita a un usuario
para conectarse de una maguina con Microsoft Windows a otra y ejecutar
comandos sobre una conexién NetBIOS, puede ser encontrada en el
siguiente vinculo (http://technet.microsoft.com/es-
es/sysinternals/bb897553.aspx). Esto podria explicar la conexion
mediante el puerto 445 que descubrimos anteriormente. Po lo general los
atacantes usan esta herramienta para ejecutar cmd.exe. Sabiendo que el
atacante estd ejecutando PsExec nos dice un montén acerca de esta
intrusion. Primero PsExec abrira un canal si le proporcionas los permisos
de nivel administrador, por ende sabemos que el atacante tiene en su
posesidon una contrasefia de un usuario de nivel Administrador. Segundo
el atacante posee una contrasefia que funciona a través de toda la
empresa JBR. Tercero, el atacante debe estar ejecutando su ataque a
través de una maquina con un sistema de Microsoft Windows para poder

ejecutar PsExec.
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Ademas vemos que el atacante esta ejecutando el comando ftp. Una de
las primeras cosas que realiza un atacante cuando ganan acceso es

transferir sus herramientas a la maquina victima.

Las ultimas 3 lineas pertenecen a la captura de datos en vivo que

realizamos, las cuales esperabamos encontrar.

4.3.9 Servicios Ejecutandose
En la lista de procesos que mostramos anteriormente tuvimos una salida
de PsExecSvc, donde SVC por lo general significa servicio. Podemos
obtener una lista de servicios utilizando la herramienta PsService?*. Esta
herramienta muestra detalladamente las propiedades de cada servicio
ejecutdndose al momento de su uso, por lo que la respuesta obtenida es
demasiado extensa. La podemos encontrar de forma gratuita en el
siguiente vinculo (http://technet.microsoft.com/en-
us/sysinternals/bb897542.aspx). El Unico servicio que parecia ser

sospechoso es el siguiente:

2 ANEXO IV — PsTools Suite
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PsService v1.01 - local and remote services viewer/controller
Copyright (C) 2001 Mark Russinovich
Sysinternals - www.sysinternals.com

SERUICE_NAME: PSERESUC
DISPLAY_NAME: PSERESUC
(null)
TYPE 110 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE,NOT_PAUSABLE,IGNORES_SHUTDOWN)
WIN32_EHIT_CODE : 0 (0n0)
SERUICE_EHIT_CODE : 0 (OxD)
CHECKPOINT . 0n0
WAIT_HINT : Ox0

Figura 4-13: Servicios en ejecucioén (solo se muestra el mas relevante para la investigacion)

Los demas servicios mostrados con esta herramienta eran
principalmente de Microsoft Windows, estos contenian descripciones
validas acerca de sus propdsitos. Este servicio no posee una descripcion,
solo nos muestra el valor “null” donde la descripcion deberia encontrarse.
Un atacante puede facilmente esconder programas dentro de los
servicio. La salida que nos muestra psservice es muy extensa, por lo que
es normal para un investigador pasar por alto algun servicio extrafio. De
acuerdo a las tendencias de los atacantes, estos siempre prefieren usar
servicios que obligan a los programas a ejecutarse durante el arranque
del sistema, logrando asi instalar su puerta trasera; utilizan herramientas
como Firedaemon, esta herramienta convierte cualquier proceso en un

servicio y le obliga su ejecucion durante el arranque del sistema.
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4.3.10 Tareas Programadas
Los atacantes con acceso administrativo pueden programar tareas. Esto
les permite ejecutar comandos cuando ni siquiera estan registrados en el
sistema. Por ejemplo un atacante podria programar una tarea para que
cada noche a las 2:00am ejecute un programa que abra una puerta
trasera, de esta manera los métodos de seguridad preventiva que

trabajan durante horas normales no servirian de nada.

Usamos el comando At y no nos muestra ningun tipo de informacién por
lo que no tenemos preocupacion de que el ataque sea dado de esta

manera.

4.3.11 Archivos Abiertos
Examinando la lista de archivos abiertos obtendremos mas informacion
Gtil para nuestra investigacion. Para esto haremos uso de la herramienta
Psfile”, la cual podemos encontrar gratuitamente en el siguiente vinculo
(http://technet.microsoft.com/en-us/sysinternals/bb897552.aspx). Al

ejecutarlo nos mostrara los siguientes resultados:

2 ANEXO IV — PsTools Suite
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PsFile v1.01 - local and remote network file lister
Copyright (C) 2001 Mark Russinovich
Sysinternals - wwuw.sysinternals.com

Files opened remotely on JBRWWLW:

[100] \PIPE\psexecsuc
User: RADMINISTRATOR
Locks: O
Access: Read Write
[101] \PIPE\psenecsvc-CAINE-2936-stdin
User: ADMINISTRATOR
Locks: O
Access: Write
[102] \PIPE\psenecsvc-CAINE-2936-stdout
User: ADMINISTRATOR
Locks: O
Access: Read
[103]1 \PIPE\psexecsvuc-CAINE-2936-stderr
User: RADMINISTRATOR
Locks: 0
Access: Read

Figura 4-14: Lista de Archivos Abiertos (Psfile)

Podemos observar que un sistema PIPE abri6 PSEXECSVC. También nos
muestra el nombre Caine, este deberia ser el nombre de NetBIOS del

ordenador que se conecté a JBRWWW a través de PsExec.

4.3.12 Procesos de Volcado de Memoria
Hemos visto que el atacante inici6 su proceso de intrusién a traves de
JBRWW, pero aun no sabemos con certeza que procesos ejecuto.

Siguiendo las guias de las mejores practicas de Investigaciones
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Forenses, hemos decidido capturar el espacio de memoria de los

procesos sospechosos.

Este proceso de captura de volcado de memoria raramente es realizado
debido a la falta de métodos documentados, técnicas y herramientas
para llevarlo a cabo. La naturaleza de los sistemas operativos,
combinado con las restricciones impuestas en areas protegidas, hace
que la adquisicion de la memoria sea compleja y problemética. Debido a
la constante mejoria y sofisticacion en las herramientas y técnicas de
intrusién, estamos obligados a realizar este proceso de importancia

primordial.

Microsoft provee una utilidad llamada userdump.exe para la familia de
sistemas operativos de Windows NT que no permite capturar el espacio
de memoria utilizado por cualquier proceso en ejecucion. Esta
herramienta es un componente de las herramientas de soporte de
Microsoft OEM 'y estd disponible en el siguiente vinculo

(http://mww.microsoft.com/en-us/download/details.aspx?id=4060).

Porque userdump escribe la memoria extraida en el disco, no podemos
usar la sesion de netcat para transferir la informacion directamente.

Como gqueremos tener el minimo impacto posible dentro del sistema
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victima, debemos tomar ciertas medidas antes de ejecutar el comando
userdump, ya que este escribe grandes archivo pudiendo borrar
evidencia valiosa en el proceso. Para esto crearemos una unidad en red
compartida de nuestra estacion forense utilizando los siguientes

comandos:

C:\> net use Z: \\103.98.91.200\data

Si ejecutamos userdump.exe sin ningln parametro este nos mostrara la
ayuda. Debemos proveerle un Process ID (PID), el cual obtuvimos de los
resultados del comando pslist anteriormente. Para guardar la sesion de
netcat del atacante a nuestra unidad en red, ejecutamos el siguiente

comando:

userdump 1424 Z:\nc_1424.dmp

Realizamos el proceso de volcado de memoria para los procesos 1092,
1160, 1272, 1468, 1372 1224, 1424 y 892. Una vez obtenida esta
evidencia procedemos a utilizar la herramienta dumpchk.exe, el cual es
un componente del Windows Debugging Tool Kit, el cual podemos
encontrar en el siguiente vinculo (http://msdn.microsoft.com/en-

US/windows/hardware/hh852362 )


file://103.98.91.200/data
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La herramienta dumpchk estad disefiada para validar los volcados de
memoria; por lo que nos provee informacion valiosa. Hemos ejecutado
esta herramienta para examinar los archivos de volcado de memoria que
creamos anteriormente. Podemos examinar estos archivos mas a fondo
mediante el uso del comando strings el cual lo podemos encontrar en el
siguiente vinculo de manera gratuita (http://technet.microsoft.com/en-
us/sysinternals/bb897439.aspx). Al ejecutar este comando rapidamente
podremos hacernos una idea del ambiente en que se ejecutd la
aplicacién, ya que nos brinda informacibn como el nombre del
computador, la direccion del sistema, la direccion de la aplicaciéon

ejecutada y la linea de comando usada.

El resultado nos confirma el nombre de archivo y la ubicacién y nos
provee una lista de vinculos dinamicos de archivos de biblioteca junto a
la linea de tiempo y los comandos utilizados para iniciar un proceso

netcat.

Podemos observar que la linea de comando de netcat indica que fue
configurado para separarse de la consola, escuchar en el puerto 60906 y

ejecutar un comando Shell cuando tenga una conexion. Esta informacion
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volatil hubiera sido perdida de no haber realizado el proceso de volcado

de memoria.

Continuando con la examinaciéon de los archivos de volcado de memoria
encontrados que el PID 1224 fue iniciado por una linea de comandos de

iroffer, myconfig, y que el PID 1372 mediante FTP 95.20.123.64

Ahora podemos examinar los volcados de memoria para informacion
adicional mediante la busqueda a través de las cadenas de caracteres
ASCIl que estan incrustados dentro. Debido a que los datos
almacenados por una aplicaciéon o proceso en la memoria pueden estar
en formato Unicode, es necesario utilizar una version Unicode de

Windows capaz de leer las cadenas de comando.

4.3.13Volcado de memoria del sistema completo
Ahora poseemos la memoria de las aplicaciones sospechosas, pero
también necesitamos capturar toda la memoria completa del sistema, la
cual puede tener rastros de otros procesos intrusos o0 sesiones
anteriores. Utilizando la herramienta dd podemos realizar una captura
completa. Esta herramienta la podemos adquirir gratuitamente en el

siguiente vinculo (http://www.chrysocome.net/dd). Con esta utilidad
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podemos crear un objeto de mapeado a un archivo de pagina u otro

archivo en el disco

Analizando Informacion No Volatil

La Informacién no volatil la podriamos conseguir analizando mediante el
uso de una duplicacion de imagen forense, pero este procedimiento
puede ser complicado ciertas veces. La informacion no volatil que se

puede conseguir antes de la duplicacion forense es la siguiente:

Version del Sistema 'y el Nivel del Parche

e Sistema de archivos de hora y marca de fecha
e Registro de datos

e La politica de auditoria

e Un historial de los inicios de sesion

e Registro de eventos del sistema

e Cuentas de usuario

e Registros de IIS

¢ Archivos sospechosos
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4.4.1 Version del Sistemay el Nivel del Parche
Es importante saber cual es el sistema operativo y que parches de
seguridad se han instalado en la maquina victima, sabiendo esto
podremos hacernos una idea de que vulnerabilidades tenia el sistema al

momento de ser atacado.

Para averiguar esta informacion utilizamos la herramienta Psinfo
distribuido gratuitamente con Pstools que puede ser encontrado en el
siguiente vinculo (http://technet.microsoft.com/es-

es/sysinternals/bb897550.aspx)

Al ejecutar PsInfo?® nos mostrara los parches que han sido instalados, si
utilizamos el parametro —h nos mostrara os hotfixes instalados también,
si usamos el parametro —s muestra los software instalados y con el

pardmetro —d nos muestra el volumen del disco.

psinfo —-h —s —d

% ANEXO IV — PsTools Suite
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Psinfo 1.34 - local and remote system information viewer
Copyright (C) 2001-2002 Mark Russinovich
Sysinternals - www.sysinternals.com

OQuerying information for JBRWWW...

information fo JBRWWW:

: 0 days, 4 hours, 36 minutes, 20 seconds
Kernel version: Microsoft Windows 2000, Uniprocessor Free
Product type: Professional
Product version: 5.0
Service pack: 0
Kernel build number: 2195
Registered organization: JBR Bank
Registered owner: JBR Bank
Install date: 8/23/2003, 12:46:00 PM
IE version: 5.0100
System root: CAWINNT
Processors: 1
Processor speed: 435 MHz
Processor type: Intel Pentium 11 or Celeron
Physical memory: 126 MB
Uolume Type Format Label Size Free

A: Removable
C: Fined NTFS 4.0 68 3.2 6B
D: CD-ROM COFS CDROM 272.8 MB
0S Hot Fig  Installed
0147222 8/23/2003
Applications:
WebFldrs 9.00.3501

Figura 4-15: Version del Sistema y Parches Instalados

Podemos observar que solo un hotfix ha sido instalado Q147222.

Realizando una rapida busqueda sabemos que JBRWWW es vulnerable
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a una multitud de ataques como el “Unicode”®’ (Bugtraq ID#1806) y el

“Double Decode”®

(Bugtraq ID #2708). Porque estos son ataques
dirigidos a los Servidores Web y JBRWWW esta ejecutando un Servidor
Web (lo sabemos gracias a las salidas de los comandos netstat y fport

anteriormente mostrados).

4.4.2 Sistema de Archivos de Tiempo y Marca de Fecha

Para capturar esta informacion haremos uso de la herramienta llamada
UnxUtils package, disponible gratuitamente en el siguiente vinculo
(http://unxutils.sourceforge.net/), usaremos el comando find de esa
herramienta, este nos mostrard una linea por cada archivo y sus
atributos. Por lo que podemos saber informacion importante como
permisos, ultima fecha y hora de acceso, fecha de modificacion, fecha de
creacion y la ruta completa de cada archivo en la unidad C.

find c:\ -printf
"%mM;%AX;%AT;%TX;%TT;%CX;%CT;%U;%G;%s;%p\n"

Con este comando se esta delimitando cada atributo con un punto y
coma. Mostraremos la informacién mas relevante encontrada con el uso

de este comando en la siguiente tabla:

ZIANEXO V - Unicode Attack
ZAnexo VI - Double Decode Attack
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Tabla 2: Lista de Archivos mostrados por el comando find

File Logical

Last Accessed Created Size Full Path
10/01/03 08/23/03
10:26:23PM 08:14:18AM 8,192 C\WINNT\system32\os2\dll
10/01/03 10/01/03
07:25:07PM 07:25:07PM 13,929  © AR S siisl e ks 2o | Eornpile L) =
10/01/03 10/01/03
07:25:07PM 07:25:07PM 15,427  C AR s s lors 2o G0 A e
10/01/03 10/01/03
07:25:07PM 07:25:07PM 68,016 = C\WAINNER S Asiiel g e o el en de [ iele =h ol |
10/01/03 10/01/03
07:25:08PM OISy VYAl C\WINNT\system32\os2\dll\cygwinl.dll
08/23/03 12/07/99
12:43:04PM 07:00:00AM 12,646 C\WINNT\system32\os2\dI\doscalls.dll
10/01/03 10/01/03
07:25:08PM 07:25:08PM 902 C\WINNT\system32\os2\dIl\iroffer.cron
10/01/03 10/01/03
07:25:09PM 07:25:08PM 213,3 C\WINNT\system32\os2\dIl\iroffer.exe
10/01/03 10/01/03
07:25:09PM 07:25:09PM 2,924 C\WINNT\system32\os2\dll\Makefile.config
10/01/03 10/01/03
07:25:09PM 07:25:09PM C\WINNT\system32\os2\dIl\mybot.ignl
10/01/03 10/01/03
10:26:23PM 07:25:09PM 4 C\WINNT\system32\os2\dIl\mybot.ignl.tmp
10/01/03 10/01/03
10:46:22PM 07:25:09PM 25,774 EONWININIRSYS T RPATeRyATe[1\Vgg)Y oJo] A [o]0]
10/01/03 10/01/03
07:25:09PM 07:25:09PM 168 C\WINNT\system32\os2\dll\mybot.msg
10/01/03 10/01/03
07:36:49PM 07:25:09PM 5 C\WINNT\system32\os2\dll\mybot.pid
10/01/03 10/01/03
10:26:23PM 10:26:23PM 49 C\WINNT\system32\os2\dI\mybot.xdcc
10/01/03 10/01/03
09:56:22PM 09:56:22PM 49 C\WINNT\system32\os2\dIN\mybot.xdcc.bkup
10/01/03 10/01/03
10:26:23PM 10:26:23PM 233 C\WINNT\system32\os2\dI\mybot.xdcc.txt
10/01/03 10/01/03
07:25:09PM 07:25:09PM 19,792 | € AN INER i e o 26 L elolniile
10/01/03 10/01/03
07:24:37PM 07:24:37PM 120,32 | ©NINERE e e A o 26 g e =
08/23/03 12/07/99
12:44:34PM 07:00:00AM 247,86 C\WINNT\system32\os2\dll\netapi.dll
10/01/03 10/01/03
07:25:09PM 07:25:09PM 5,08 C\WINNT\system32\os2\dI\README
10/01/03 10/01/03
07:55:51PM (orgstsRey =Y el R 1.7 R CWANNINENSYSIEMS 210S 2\ NSamecitimpeill
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10/01/03 10/01/03
07:25:09PM 07:25:09PM 19,767
10/01/03 10/01/03
07:55:42PM 07:55:42PM 32,768
10/01/03 10/01/03
07:58:39PM 07:58:38PM 342
10/01/03 10/01/03
07:52:44PM 07:52:44PM 122,88
10/01/03 10/01/03
07:25:10PM 07:25:10PM 16,735
11/08/03 12/07/99
09:23:54PM 07:00:00AM 108,095 C\WINNT\system32\0s2\0s0001.009

Podemos observar que la mayoria de los archivos fueron creados la noche

del 10/01/2003. Presentaremos otra tabla ordenando por hora de creacién

donde veremos todos los archivos que fueron creados casi al mismo tiempo.

Tabla 3: Lista de archivos sospechosos creados ala hora de la intrusion

Created Date Created Time Logical Size Full Path

10\01\2003 19:16:30 61440 C:\WINNT\system32\PSEXESVC.EXE
10\01\2003 19:24:37 120320 c:\WINNT\system32\os2\dll\nc.exe
10\01\2003 19:25:07 13929 c:\WINNT\system32\os2\dI\Configure
10\01\2003 19:25:07 15427 C:\WINNT\system32\0s2\dINCOPYING
10\01\2003 19:25:07 68016 c:\WINNT\system32\os2\dll\cygregex.dll
10\01\2003 19:25:07 971080 c:\WINNT\system32\os2\dll\cygwinl1.dll
10\01\2003 19:25:08 902 c:\WINNT\system32\os2\dll\iroffer.cron
10\01\2003 19:25:08 213300 c:\WINNT\system32\os2\dll\iroffer.exe
10\01\2003 19:25:09 2924 c:\WINNT\system32\os2\dI\Makefile.config
10\01\2003 19:25:09 0 c:\WINNT\system32\os2\dI\mybot.ignl
10\01\2003 19:25:09 0 C:\WINNT\system32\os2\dI\mybot.ignl.bkup
10\01\2003 19:25:09 4 C:\WINNT\system32\os2\dI\mybot.ignl.tmp
10\01\2003 19:25:09 25774 c:\WINNT\system32\os2\dI\mybot.log
10\01\2003 19:25:09 168 C:\WINNT\system32\os2\dI\mybot.msg
10\01\2003 19:25:09 5 c:\WINNT\system32\os2\dI\mybot.pid
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10\01\2003 19:25:09 19792 C:\WINNT\system32\os2\dI\myconfig
10\01\2003 19:25:09 5080 Cc:\WINNT\system32\os2\dI\README
10\01\2003 19:25:09 19767 C:\WINNT\system32\os2\dl\sample.config
10\01\2003 19:25:10 16735 C:\WINNT\system32\0s2\dI\WHATSNEW
10\01\2003 19:48:44 0

10\01\2003 19:52:44 122880

10\01\2003 19:55:42 32768

10\01\2003 19:55:51 36864 C:\WINNT\system32\os2\dI\samdump.dll
10\01\2003 19:58:38 342

10\01\2003 21:56:22 49 c:\WINNT\system32\os2\dll\mybot.xdcc.bkup
10\01\2003 22:22:59 16384

10\01\2003 22:26:23 49 C:\WINNT\system32\os2\dI\mybot.xdcc
10\01\2003 22:26:23 233 C:\WINNT\system32\os2\dI\mybot.xdcc.txt

Ya sabiamos que el atacante habia instalado iroffer y que habia
establecido una puerta trasera gracias a PsExec, por eso hemos
resaltado la informacién nueva para realizar analisis mas adelante, ya

gue por ahora no sabemos con certeza su proposito.

4.4.3 Datos de los Registros
Tenemos dos lineas de investigacion que podemos seguir mediante los
rastros de registros, aunque estos registros son demasiado extensos (en
el caso de JBRWWW fue méas de 7mb), podemos ir rdpidamente por

estas busquedas:

e Programas ejecutados en el arranque
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e Entradas creadas por las herramientas del intruso

Esta informacion fue capturada gracias al uso del comando RegDmp sin
ningan parametro. La salida estd en formato ASCII por lo que otras

herramientas del registro de Windows podrian alterar el contenido.

Después de revisar la salida del RegDmp podemos observar que la
seccion \HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion contiene tres sub-secciones que son de interés
para nosotros: Run, RunOnce y RunOnceEx. Cualquier valor con las
palabras Run significa programas que serdn ejecutados cuando el

sistema arranque.

Run

Synchronization Manager = mobsync.exe /logon

RunOnce
RunOnceEx

Figura 4-16: Registro de Windows — Programas que se ejecutan en el arranque

Mobsync.exe es un sistema binario, asi que no vemos herramientas
sospechosas que se ejecuten al momento del arranque del sistema. Si el
atacante fuera mas profesional habria localizado el siguiente comando en

el registro para automaticamente abrir una puerta trasera.

nc —d —L —p 10000 —e C:\winnt\system32\cmd.exe
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Otra cosa que podemos buscar mediante los registros es cualquier rastro
sospechoso de las herramientas del intruso. Este paso no es muy util en
el caso de JBRWWW, ya que solo tenemos u servidor comprometido y
realizando una busqueda en el sistema de archivos con palabras como
PsExec o iroffer obtendriamos la misma respuesta, pero en caso de tener
un rack amplio de servers nos vendria bien una busqueda por medio de

los registros.

4.4.4  Politicas de Auditoria
La siguiente serie de herramientas que seran ejecutadas dependeran de
las politicas de Auditoria de JBRWWW. Sin un apropiado sistema de
auditoria no tendremos registros de seguridad relacionados. EI comando
para determinar las politicas de auditoria es auditpol, el cual es
distribuido en los kits de recursos de Windows. La siguiente informacién

es mostrada cuando ejecutamos el comando auditpol.

Running ...
(0) Audit Disabled

System = No
Logon = No
0b ject Access = No
Privilege Use = No
Process Tracking = No
Policy Change = No
Account Management = No
Directory Service Access = No
Account Logon = No

Figura 4-17: Configuracion de las Politicas de Auditoria
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No existe ningun evento generado por inicios de sesidn u otros eventos
relacionados. Es muy comun encontrar este tipo de respuesta, ya que la
mayoria de empresas no configura las politicas de auditoria por lo que no
realizan ningun tipo de registro, esta es una mala sefial para nuestra

investigacion porque perdemos informacion valiosa aqui.

4.45 Historial de Inicios de Sesion
El historial de inicios de sesion puede ser obtenido mediante el uso del
comando NTlast, el cual puede ser encontrado en el siguiente vinculo

(http://www.mcafee.com/mx/downloads/free-tools/ntlast.aspx )

- No Records - Check to see If auditing Is on

Figura 4-18: Historial de inicios de sesion

Al ejecutar el comando obtenemos una respuesta desfavorable para
nosotros y otra vez es por culpa de no haber configurado las politicas de

auditoria.
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4.4.6 Registro de Eventos del Sistema
Normalmente tenemos 3 tipos de registros de eventos en una maquina

Windows:

e Seguridad
e Aplicacion

e Sistema

El comando PsLogList?® que se encuentra dentro de Pstools nos extraera
los registros en un formato facil de leer. El siguiente comando nos daré la

respuesta que gqueremos.

psloglist —s —x security

El parametro —s nos mostrara la respuesta en una linea por evento

haciéndolo mas facil de leer. El parametro —x le dice que nos muestre

PsLoglist v2.2 - local and remote event log viewer
Copyright (C) 2000-2001 Mark Russinovich
Sysinternals - www.sysinternals.com

Security log on \\JBRWWW:
No records in Security event log on JBRWWW.

Figura 4-19: Registros de Tipo Seguridad (PsLogList)

ZANEXO IV — PsTools Suite
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una informacion detallada de cada evento.

Los registros de tipo seguridad serian una informacion muy util en caso

de haber configurado las politicas de auditoria.

Los registros de tipo aplicacion contienen informacion generada por las
aplicaciones instaladas, algunos eventos son informacionales mientras que
otros solo muestran fallos de aplicacion. Todo lo que nos mostré fue la
instalacién de programas estandares en el sistema empezando en Agosto

23, 2003.

PsLoglist v2.2 - local and remote event log viewer
Copyright (C) 2000-2001 Mark Russinovich
Sysinternals - www.sysinternals.com
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Figura 4-20: Registros de Tipo Aplicacion (PsLogList)
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Los Registro de tipo sistema, contienen mensajes de los servicios del
sistema. Donde podremos observar fallos de drivers de dispositivos,
conflictos con direcciones IP, entre otras. La salida solo nos muestra
mensajes creados por el sistema de uso estandar. Al parecer no hemos

obtenido ninguna informacion util mediante los registros.

PsLogList v2.2 - local and remote event log viewer
Copyright (C) 2000-2001 Mark Russinouich
Sysinternals - www.sysinternals.com

\DEUICENTCPIP_{ 78,
ABEUICENTCPIP_| 78

ORMAT ION, ORI

Figura 4-21: Registros de Tipo Sistema (PsLogList)

4.4.7 Cuentas de Usuarios
La puerta trasera de un intruso mas facil de usar es aquella que parece
trafico normal en la maquina victima. Por lo tanto, seria normal que el
atacante traté de crear un nuevo usuario con permisos validos para
ejecutar sus herramientas. Para extraer la informaciéon de los usuarios
podemos utilizar el comando pwdump, al ejecutarlo obtenemos la

siguiente respuesta:
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Administrator: 500:9D0CF00503688BBBFAAD3B435851404EE:CBBCS5705F92DE908011642948ECCAB?2:::

ll"Pgt: 50‘:Nu PHSSwURn'O‘U""ll“""lll‘)":NU Pnsslnn“nt'.‘tl.‘3'.‘3'.“'."‘:::
IUSR_JBRWIWW: 1000:B936986BR1CS636B0F28BD0549F4R7C10:137C045C1CACARE4BO?C6C3B88BFOCERD:::
IWAM_JBRWWIY: 1001:DA30F28964893179378B2EB9047FBAB?:A2CBD0EC209C60A48DBI365A515650C4:::

Figura 4-22: Cuentas de Usuario de JBRWWW (pwdump)

Tenemos 4 usuarios donde Administrator es una cuenta de super usuario
(RID 500) que cada sistema debe tener. La cuenta Guest esta
deshabilitado, pero existe en todos los sistemas de Windows. Los otros
dos usuarios IUSER_JBRWWW e IWAM_JBRWWW son cuentas de
usuarios normales que procesan el Servidor Web IIS. Estas cuentas
estan para limitar el dafio que un atacante podria causar a un sistema a
través de un atague basado en Web. Vemos que no hay otras cuentas de

interés en JBRWWW.

4.4.8 Registros IS
La mayoria de ataques actualmente se realizan a través del puerto TCP
80 (HTTP), esto es debido a que hay millones de servidores que
necesitan pasar informacién a través de este puerto, ya que no podemos
bloquear lo que debemos permitir, convierte a este puerto en una posible

entrada para nuestro atacante.
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El servidor Web IS escribe cualquier actividad a los registros en
C:\winnt\system32\logfiles que es el directorio por defecto. Dentro de este
directorio encontramos otro nombrado W3SVCn, donde n es el nimero
unico del Servidor Web y es numerado dependiendo de los dominios que
tenga. JBRWWW solo posee un dominio asi que encontramos el
directorio W3SVC1. Dentro de este directorio encontramos dos archivos
ex030923.log y ex031001.log. Cada archivo contiene actividad del
servidor Web de todo el dia, estos archivos son nombrados mediante el
formato ffyymmdd.log donde ff es el formato, yy es el afio, mm es el mes,
y dd es el dia. Por lo tanto sabemos que tenemos informacion de los dia

Septiembre 9, 2003 y Octubre 1, 2003.

Al abrir el archivo ex030923.log encontramos el siguiente

encabezamiento:

#Software: Microsoft Internet Information Services 5.0
#Uersion: 1.0

#Date: 2003-09-23 22:50:59
#Fields: time c-Ip cs-method cs-uri-stem sc-status

Figura 4-23: Registros generados por el servidor Web (lIS) 1

La hora y fecha resaltada, nos indica que este informe fue reportado en

GMT, no EDT (huso horario local de JIBRWWW). Esta informacion es util
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cuando manejas muchos informes de auditoria. La segunda linea nos

muestra los campos que estan siendo registrados.

Mientras empezamos a analizar estos registros notamos varios accesos
muy interesantes de parte de la IP 95.16.3.79, la rapidez con que se
realizan estos accesos son demasiado rapidos como para ser realizados

por un ser humano. La cuarta linea nos muestra unas palabras

interesantes embebidas.

22:51:17 95.16.3.79 GET /Nikto-1.30-Y?hUN21Dui ja.htm 404

Figura 4-24: Registros generados por el servidor Web (IIS) 2

Nikto es un servidor Web q brinda una herramienta de escaneo de
vulnerabilidades, lo podemos encontrar en el siguiente vinculo
(http://cirt.net/). Asumimos que fue esta herramienta la que accedio
varias veces en un corto periodo de tiempo al servidor JBRWWW, otro
dato interesante es el ultimo numero 404, siempre que posean un
namero por encima de los 400s quiere decir que el intento no tuvo éxito,
si el numero esta entre los 200s quiere decir que si tuvo éxito. Tras

revisar el log de Septiembre 9, vemos que toda la actividad vino de una
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sola direccion IP en menos de un minuto. JBRWWW fue victima de un

escaneo de vulnerabilidades ese dia.

ZFields c-ip 1 thod cs-uri 1 S -
22:58:53 95.208.123.64 GET /NULL.printer HM
23:00:55 95.208.123.64 HEAD /lisstart.asp 200
23:01:18 95.16.3.79 GET /lisstart.asp 200
23:01:18 95.16.3.79 GET /pagerror.gif 200
23:01:18 95.16.3.79 GET /favicon.ico 404

)1 03:23 95.208.123.64 GET /NULL.printer 404
45 95.16.3.79 GET /NULL.printer 404

:15:09 95.208.123.64 OPTIONS / 200
:16:30 95.208.123.64 OPTIONS / 200
:16:30 95.208.123.64 PROPFIND /ﬂUMNi 404
23:17:04 95.16.3.79 GET /scripts/../ /LJwinnt/system32/cmd.exe 200
3:17:54 95.16.3.79 GET /scripts ‘winnt/system32/cmd.exe 502
; 0:19 95.16.3.79 GET /scripts/..%
.::2:4:: 95.208.123.64 DPTIONS / 200
:32:43 95.200.123.64 PROPFIND /ADMINS 404
p. 152 95.2008.123.64 PROPFIND /ADMINS 404
23.58.16 95.208.123.64 OPTIONS / 200
23:58:16 95.208.123.64 PROPFIND /ADMINS 404

T &

Lac./winnt/system32/cmd.exe 200

Figura 4-25: Registros generados por el servidor Web (IIS) 3

La primera linea resaltada es un signo revelador “.printer” un
desbordamiento de bufer de Microsoft Windows 2000 de la direccion IP
95.208.123.64. Pero al parecer no tuvo éxito, por lo general si este
ataque tiene éxito causa un crash en el sistema, asi la actividad no es

registrada en los Informes de IIS. Las siguientes 4 lineas son accesos de
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usuarios normales quizas para saber si el sistema esta en linea o no.
Luego tenemos otro grupo de lineas resaltadas que muestran intentos
fallidos de ejecutar “.printer” desde las IPs 95.208.123.64 y 95.16.3.79. Al
ver estas mismas IPs creemos que pertenecen a la misma persona o a

varias personas trabajando juntos.

El dltimo grupo de lineas resaltadas nos muestra ataques con éxito
porque tienen los nimeros 200 y 502 al final. Podemos ver que alguien
accedio a C:\winnt\system32\cmd.exe. Un servidor Web nunca deberia
acceder al comando Shell cmd.exe, ahora sabemos que la direccion IP
95.208.123.64 logro ejecutar comandos en JBRWWW bajo el contexto de
un usuario no administrador IUSR_JBRWWW. Las primeras dos lineas
resaltadas muestran que es un ataque Unicode. La Ultima muestra un
ataque Doble Decode. Ambos ataques son atagues de directorio
transversales para lograr que el Servidor Web ejecute programas
arbitrarios en la maquina victima. Porque JBRWWW no habilit6 mas
campos en los registros de 1IS no podemos saber que comandos se

ejecutaron en el comando Shell.
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Archivos Sospechosos
En caso de que nos vayamos a adquirir un duplicacién forense de
JBRWWW, podriamos transferir todos los archivos sospechosos
aprovechado la sesion netcat que se habia abierto para actividades

anteriores.

Para transferir un archivo llamado datos a nuestra sesidon de netcat

debemos utilizar un comando parecido a este

type datos | nc ip_address 2222

Los archivos que creemos sospechosos porque fueron credos durante la

intrusion son los siguientes:

Mombre - Fecha de modificacidn Tipo Tarnafio

| Configure 06072003 13:46 Archivo 14 KB
|| COPYING 06/07,/2003 13:46 Archivo 16 KB
%) cygregex.dll 06/07,2003 13:46 Extensidn de la apl.. 67 KB
1) cyguind.dll N6/072003 13:46 Extensidn de la apl., 949 KB
| iraffer.cron 06/07,,2003 13:46 Archivo CROM 1KE
| Makefile 06/07,/2003 13:46 Archivo COMNFIG IKE
| mybotignl 230852003 2:20 Archivo IGML 0 KE
| mybotignl.bkup 2370852003 3:20 Archivo BKLIP 0 KE
|| mybatignltmp 01/10,/2003 14:26 Archivo THP 1kE
| mybot 0141042003 14:46 Docurnento de tex., 26 kB
= mybot 23/08,/2003 10:21 Elemento de Outl., 1KE
|| mybot.pid 01/10/2003 11:36 Archivo PID 1KE
| mybotxdoc 01/10/2003 14:26 Archivo XDCC 1kE
| mybotxdoc bkup 01/10/2003 13:56 Archivo BELP 1KE
. mybotxdoc 01/10/2003 14:26 Docurnento de tex., 1kE
| myconfig 23/08/2003 1033 Archivo 20 KB

Figura 4-26: Lista de Archivos Sospechosos
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Recuento de la evidencia capturada en vivo
El objetivo principal de este analisis era identificar si hubo o no hubo un
incidente. Con la informacion volatil y no volatil durante la captura de

datos en vivo nos indica que una intrusion no autorizada si ocurrio.

JBRWWW
103.98.91.41

[+ 9
-
w

)

g7
95.145.128.17

=

J .
95.208.123.64

L

W
95.16.3.23

Figura 4-27: Conexiones de Red durante la Intrusién a las 9:08 de 01/Oct/03

A pesar de gue no teniamos los registros de los eventos de seguridad de

Windows, los registros IIS indicaron que JBRWWW fue escaneado con

una herramienta conocida como Nikto a las 6:51:17PM el

Septiembre  del

desde |

23 de

a direccibn [P 95.16.3.79.
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Aproximadamente unos 18 segundos antes del escaneo, una pagina
Web por defecto de IIS fue accedida desde la direccién IP 95.16.3.23. Es
comun antes y después de un ataque revisar el estado del sitio web para
acceder a tal pagina. Esto puede indicar que el atacante tenia acceso o
control del sistema en 95.16.3.73 0 quizas estaba trabajando con alguien

mas quien lo hizo.

Luego el 1 de Octubre del 2003 un atacante desde la direccion IP
95.208.123.64, posiblemente trabajando en conjunto con 95.16.3.79,
inici6 un atague exitoso Unicode después de haber fallado con el

desbordamiento de bufer del “.printer”.

Aunqgue los detalles no han sido determinados, parece que los atacantes
fueron capaces de ejecutar comandos en JBRWWW a través del ataque
Unicode IS y estableci6 una sesiébn FTP de regreso en nuestros
sistemas. Ademas fueron capaces de instalar netcat e iroffer en el
directorio C:\WINNT\system32\os2\dll. Esta figura nos mostrara una
secuencia general de las actividades basadas en la informacion

anteriormente analizada.
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Ataque Unicode con exito
desde 95.16.3.79

Ataque de desbordamiento
de bufer sin exito desde
95.208.123.64 - 95.16.3.79

Figura 4-28: Linea de tiempo del ataque el 01/Oct/03
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NetBIOS NULL
Sesion de Administra_dov Sistema Apagado
desde 95.208.123.64 y obtencién de imagen
Captura de Datos
Forense en Vivo

Analisis de la Evidencia basada en red

La informacion que se analizar4 a continuacién fue capturada por una

plataforma Linux que estaba monitoreando el

sistema victima

103.98.91.41. Se utilizé el siguiente comando tcpdump para capturar la

informacién necesaria

tcpump —n —i etho —s 1515 —w capture_file.lpc

El equipo de respuesta a incidentes del Banco JBR separ( este archivo

en 2 pequeios archivos utilizando TCPslice dejandonos dos archivos

llamados s2a.lpc y s2b.lpc a los que llamaremos primer y segundo rastro

respectivamente.
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45.1 Primer Rastro (s2a.lpc)

45.1.1 Primer Rastro: Datos Estadisticos

Empezaremos analizando el archivo s2a.lpc, para poder visualizar el

contenido utilizamos la herramienta tcpdstat con el siguiente comando:

Tcpdstat s2a.lpc > s2a.tcpdstat.txt

Este archivo capturado por [BYStiiEsiiassas
TotalTime: 177.22 seconds

TotalCapSize: 7.81MB Caplen: 1514 bytes
# of packets: 26084 (7.81MB)

tcpdump pesa alrededor de 1o0s E SRR eI kY

### 1P flow (unique src/dst pair) Information ###
# of flows: 5 (avg. 5216.80 pkts/flow)

8mb, tiene una hora de inicio de [EE SRRl it

### |P address Information ###
# of IPu4 addresses: 4

mal’tes 23 de Septlem bre del Top 10 bandwidth usage (bytes/total in %):

100.0% 99.9% 0.1% 0.0%

cket Size Distribution (including MAC headers) ###

2003 a las 18:52:29. Este [HEERCEEEES]
[ 128- 255I 1836

[ 256- 5111 368
[ 512- 1023L 1779

archivo de captura es de solo 3 |RRCEEeEEgE 3502

mlnutos de |0ng|tud’ podemos Protocol Breakdown ###
protocol packets bytes bytes/pkt
observar mucha actividad Web B o S i e L
tep 26077 (99.97%) 8186206 ( 99.9 313.92
http(sl 11344 ( 43.49%) 69146172 (8 609.54
, :t:[;;(] 11491 ( 44.05%) 10767725 (1 2:;[1]
(Puerto TCP 80), con uno o mas SRS $Ln; : 6800
nntp ) A 60.00
. . ftp 4 60.00
servidores web enviando |FEEESS ; : e

telnet o 60.00
ssh 1 60.00
dns d 60.00
43.49% de todos los paquetes y JEIS ) 60.00
napster .01%) 5 60.00
realaud &) 60.00
rtsp 2( 0.01%) } 60.00

os clientes enviando un 44.05% i sConzn) o 0015 15450
other 4( 0.02%) o 154.50
icmp 300.01%) .00% 63.33

Figura 4-29

de los paquetes y en la : Datos estadisticos del primer rastro
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categoria “otro” que es el tercer contribuyente mas alto con 12.32%.
Esta ultima categoria podria contener dos escenarios: podria ser un
protocolo no reconocido por tcpdstat, o varios protocolos no
reconocidos. Los demas protocolos que nos muestra es normal

encontrarlos tan bajos con la ejecucién de un escaneo de puertos.

45.1.2 Primer Rastro: Datos de Alerta
Para el siguiente analisis estaremos usando la herramienta Snort, esta
herramienta es capaz de encontrar patrones de actividad maliciosa.
Para ejecutar Snort en modo batch para analizar el archivo s2a.lpc

usamos el siguiente comando:

Snort —c /ustr/local/etc/snort.conf —r s2a.lpc —b —I /var/rdf/s2a

El modo batch se lo usa cuando la informacién no es en vivo, sino que
es un archivo anteriormente capturado. Este comando lo que hace es
decirle que ejecute un IDS, cargando su configuracién de snort.conf, le
pide que registre el archivo s2a.lpc en modo binario —b y lo guarde en
el directorio /var/rdf/s2. Esto nos dejard 2 archivos llamados alert y

snort.log. TIMESTAMP.
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Analizando el archivo alert.s2a encontramos varias alertas y las

primeras 7 son las siguientes:

as: eb ﬂpplicatlnn ﬂltackl IPnurltg 11
09/23 IB 52:49.322441 95.16.3.79:51767 -> 103.98.91.41:80
TCP TTLI63 TOS:0%0 1D:13538 IpLen:20 Dgmlen:181 DF
***AP*** Seq: 0XAS00689C Ack: OK1EDBO4F1 Win: 048218 Tcplen: 32
TCP Options (3) => NOP NOP TS: 1462497415 0

Classif Attempted Information Leak] [Priority: 2]
09/23-18 9.421027 103.98.91.41:80 -> 95.16.3.79:51773
TCP TTLI128 TOS:0%0 ID:516 IpLen:20 DgmlLen:386 DF
***AP*** Seq: OK1EDFBO33 Ack: OH7E945F39 Win: O#43EF TcplLen: 32
TCP Options (3) => NOP NOP TS: 120360 1462497415

WEB-MISC robots.tut access [**]
n: access to a potentiallg vulnerable web application] [Priority: 2]
09/23-18:52:49.949036 95.16.3.79:51779 -> 103.98.91.41:80
TCP TTL:63 TOS:040 10:13608 IpLen:20 DgmLen:183 DF
***AP*** Seq: O#5178F14 Ack: OH1EESB1E6 Win: OxB8218 Tcplen: 32
TCP Options (3) => NOP NOP TS: 1462497416 0
[Href => http://cgi.nessus.org/plugins/dump.php37id=10302]

(8 f Attempted Information Leak] [Priority: 2]
09/23-18:52:50.384827 95.16.3.79:51781 -> 103.98.91.41:80

TCP TTL:63 TOS:0%0 10:13619 IpLen:20 DgmLen:1?8 DF

***AP*** Seq: O4CF382597 Ack: OXTEE90111 Win: 048218 Tcplen:
TCP Options (3) => NOP NOP TS: 1462497417 0

14091 1A it p { } ’
12 7.0 DEB-M IS 3 ipt

[Classification: Web ﬂpplicotlon Rttackl lPrmrvlg Il
09/23-18:52:50.837038 95.16.3.79:51786 -> 103.98.91.41:80

TCP TTL:63 TOS:040 1D:13647 IpLen:20 Dgmlen:221 DF

***AP*** Seq: 045BDDD224 Ack: OX1EEEESES Win: 048218 Tcplen:
TCP Options (3) => NOP NOP TS: 1462497418 0

WEB-MISC /et [**]
[Cla : ﬂttempted Infurmatmn Leak] [Priority: 2]
09/23 18:52:50.889165 95.16.3.79:51788 -> 105.98.91.41:80
TCP TTL:63 TOS:0%0 1D:13659 IpLen:20 DgmLen:232 DF
***AP*** Seq: 0KBC660F99 Ack: OX1EF09726 Win: 0kB218 TcpLen: 3
TCP Options (3) => NOP NOP TS: 1462497418 0

ﬂttempted lnformatlon Leakl lPrmrltg 2]
1.035194 95.16.3.79:51797 -> 103.98.91.41:80
TCP TTL:63 TOS:0x0 ID:13713 IpLen:20 DgmLen:229 DF
***Ap*** Seq: OA7BD0OCAA Ack: OX1EFBBEAB Win: O#B8218 Tcplen:
TCP Options (3) => NOP NOP TS: 1462497418 0
[Href => http://www.whitehats.com/info/105297]

Figura 4-30 Datos de Alerta del primer rastro (Snort)
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Podemos notar que esas alertas tienen la misma clasificacion
“‘Attempted Information Leak” o “Web Application Attack”. La direccion
IP de origen es 95.16.3.79 y la de destino es 103.98.41, esta ultima
pertenece al Web Server. Estos eventos estan pasando rapidamente,
con varios ataques lanzados cada centésima de segundo, esto es
claramente un ataque de reconocimiento contra el Web Server. Dado
gue todo esta siendo enfocado contra el puerto TCP 80, podemos
concluir que el intruso esta buscando vulnerabilidades en el Web
Server, él podria estar usando herramientas como Nikto

http://www.cirt.net/nikto2.

Al final de este archivo encontramos un patrén diferente de alertas, al
parecer el ataque de reconocimiento terminé con la alerta WEB-CGI

tst.bat alert at 09/23-18:53:26.166980. Empezando con la alerta

etiquetada como ICMP PING NMAP_ at 09/23-18:55:18.604340, una

nueva clase de ataque comienza.

Al parecer el intruso lanz6 algun tipo de reconocimiento general en
contra del Web Server, demostrado por todas las alertas anteriores que
estaban enfocadas al puerto TCP 80, pero en las siguientes alertas

veremos actividad usando ICP( Internet Control Message Protocol),


http://www.cirt.net/nikto2
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SNMP (Simple Network Management Protocol), SOCKS ( un servidor
Proxy), entre otros protocolos y servicios. Tras haber hecho el
reconocimiento general, el atacante ahora estd buscando por algun

servicio para aprovechar alguna debilidad de este.
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[Classification: access to a potentially vulnerable web application] [Priority: 2]
09/23-18:53:26.166980 95.16.3.79:53694 -> 103.98.91.41:80

TCP TTL:63 TOS:0%0 1D:24971 IpLen:20 Dgmlen:228 DF

***AP*** Seq: 0#4F042926 Ack: 0%2503DDC3 Win: 048218 Tcplen: 32

TCP Options (3) => NOP NOP TS: 1462497489 0

[Href => hittp://www.securityfocus.com/bid/??70][Href => http://cve.mitre.org/
cgi-bin/cvename.cgiZname=CAN-1999-0885]

[* S BINE Kikiae (v
[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:18.604340 95.16.3.79 -> 103.98.91.41

ICMP TTL:36 TOS:0%0 1D:2143 IpLen:20 DgmlLen:28

Type:8 Code:0 1D:60802 Seq:0 ECHO

[Href => http://www.whitehats.com/info/1D$162]
[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.076679 95.16.3.79:47990 -> 103.98.91.41:705

TCP TTL:52 TOS:0x0 1D:14935 IpLen:20 DgmLen:40

*eev¥x5* Seq: Ou389F3922 Ack: Ox0 Win: OxB00 TcplLen: 20

[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0013]
[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?zname=CAN-2002-0012]

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.129860 95.16.3.79:47990 -> 103.98.91.41:161

TCP TTL:52 TOS:0%0 10:11794 IpLen:20 DgmLen:40

*xsxxx5* Seq: O4389F3922 Ack: 080 Win: 04800 Tcplen: 20

[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?zname=CAN-2002-0013]
[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0012]

| | 1420:2] ap twep 1™l

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.222485 95.16.3.79:47990 -> 103.98.91.41:162

TCP TTL:52 TOS:040 10:36623 IpLen:20 DgmLen:40

#rsasv5e Seq: 02389F3922 Ack: 080 Win: 04800 Tcplen: 20

[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0013]
[Href => http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2002-0012]

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.483541 95.16.3.79:47990 -> 103.98.91.41:1080
TCP TTL:52 TOS:0#0 I1D:65180 IpLen:20 DgmLen:40

trevvese Seq: 08389F3922 Ack: 00 Win: 0%B00 Tcplen: 20
[Href => http://help.undernet.org/prounyscan/]

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.893854 95.16.3.79:47990 -> 103.98.91.41:8080
TCP TTL:52 TOS:0%0 1D:47070 IpLen:20 DgmLen:40

*exxxe5* Seq: On389F3922 Ack: OO0 Win: 0800 Tcplen: 20

[**] [1:618:2] SCAN Squid Prony attempt |

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:19.967899 95.16.3.79:47990 -> 103.98.91.41:3128
TCP TTL:52 TOS:0%0 10:38307 IpLen:20 DgmlLen:40

*¥=xx5* Seq: 0#389F3922 Ack: 0x0 Win: 0#800 Tcplen: 20
09/23-18:55:24.394683 95.16.3.79:47998 -> 103.98.91.41:7
TCP TTLI52 TOS:0%0 10:53925 IpLen:20 DgmLen:60

#asssxss Seq: DxB3FC9246 Ack: 00 Win: 04800 Tcplen: 40
TCP Options (4) => WS: 10 NOP MSS: 265 TS: 1061109567 0
[**11 1:1:11] yp_stream4) STERLTH RETIVITY (unknown) de
09/23-18:55:24.394939 95.16.3.79:47999 -> 103.98.91.41:7

TCP TTL:52 TOS:040 1D:42787 IpLen:20 DgmLen:60

**U*P*SF Seq: 0#B3FC9246 Ack: 0x0 Win: OxB00 TcplLen: 40 UrgPtr: Ox0
TCP Options (4) => WS: 10 NOP MSS: 265 TS: 1061109567 0

[Classification: Attempted Information Leak] [Priority: 2]
09/23-18:55:24.395198 95.16.3.79:48000 -> 103.98.91.41:7
TCP TTL:52 TOS:0%0 1D:49614 IpLen:20 DgmLen:60

*e*p**** Seq: OnB3FC9246 Ack: Ox0 Win: 04800 TcplLen: 40
TCP Options (4) => WS: 10 NOP MSS: 265 TS: 1061109567 0
[Href => hitp://www.whitehats.com/info/10528]

Figura 4-31: Datos de Alerta del primer rastro (Snort)2
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Esta segunda ronda esta simplemente chequeando por otros servicios

activos. Por lo tanto es razonable asumir que el atacante esta usando

la herramienta de escaneo Nmap (http://nmap.org/) para lograr su

reconocimiento.

Snort ha reconocido ciertos aspectos de paquetes ofensivos
comparando la forma que usa Nmap, también reporta archivos con
combinaciones extrafias de flags como URG, PSH, SYN, y FIN en el

paquete con el timestamp 09/23-18:55:24.394939. Este y otros

paquetes nos hacen creer que el intruso esta usando Nmap para

perfilar el Web Server.

4.5.1.3 Primer Rastro: Datos de Sesidn
Una vez habiendo comprobado la actividad consistida en
reconocimiento, vale la pena dar una rapida revision a la informacion

de sesion en busca de anomalias.

La informacién mostrada a continuacion son extractos del archivo
s2a.argus.all, con el cual hemos ilustrado sus partes mas relevantes en

las siguientes imagenes:


http://www.insecure.org.nmap/

23 Sep 03
23 Sep 03

23 Sep 03
23 Sep 03
23 Sep 03
23 Sep 03

lime

18:52:29
18:53:15
18:53:15
18:53:15
18:53:15
18:53:15

95.16.3.23.1044 ->

95.16.3.79.53236
95.16.3.79.53237
95.16.3.79.53238
95.16.3.79.53239
95.16.3.79.53240

103.98.91.41.80

103.98.91.41.80
103.98.91.41.80
103.98.91.41.80
103.98.91.41.80
103.98.91.41.80
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Figura 4-32: Datos de Sesion del primer rastro (Argus) 1

23 Sep 03
23 Sep 03
23 Sep 03

23 Sep 03
23 Sep 03
23 Sep 03
23 Sep 03

Figura 4-33

Todo este trafico es dirigido al puerto TCP 80, principalmente con un
patrén de seis o siete paquetes enviado de la fuente y destino en cada
caso. Esto es consistente para el escaneo de vulnerabilidades en la
Web, Argus nos muestra la mayoria de conexiones cerradas con el
paquete FIN. Mas adelante encontramos un patrén sospechoso a las

18:55:18.

dest | Port
103.98.91.41.
103.98.91.41.
103.98.91.41.
103.98.91.41.
103.98.91.41.
103.98.91.41.
103.98.91.41.

95.16.3.79.47990
95.16.3.79.47990
95.16.3.79.47990
95.16.3.79.47990
95.16.3.79.47990
95.16.3.79.47990
95.16.3.79.47990

: Datos de Sesion del primer rastro (Argus) 2

Esas lineas nos demuestran claramente un escaneo de puertos, ya
que los puertos destino van cambiando aleatoriamente. El origen envia
un paquete y el destino responde con un paquete, a diferencia de los
paquetes anteriormente mostrados estas sesiones son cerradas con
RST (estas ni siquiera son sesiones, ya que el método de three-ways

handshake nunca fue completado). Podemos asumir que todos los
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puertos escaneados aqui fueron cerrados porque el origen envio u solo
paquete SYN y el destino respondié con un solo paquete ACK RST.
Cuando el puerto escaneado esta abierto vemos un patrén como el

siguiente:

23 Sep 03 18:55:20 95.16.3.79.47990 -> 103.98.91.41.80 2 108

23 Sep 03 18:55:20 95.16.3.79.47990 -> 103.98.91.41.1027 2 108
23 Sep 03 18:55:19 : 95.16.3.79.47990 -> 103.98.91.41.135 2 108
23 Sep 03 18:55.19 95.16.3.79.47990 -> 103.98.91.41.139 2 108

Figura 4-34: Datos de Sesion del primer rastro (Argus)3

Aqui el origen envia dos paquetes y el destino envia uno. El origen
probablemente envio un paquete SYN, al cual el destino respondi6 con
un paquete ACK SYN. Parra terminar el intento de conexion, el origen

envia un RST.

Observando la informacion de Argus notamos que las horas no van de
la mas vieja a la mas nueva. Esto es porque Argus mantiene sus tablas
en memoria y las escribe al disco cuando se les acabe el tiempo o
cuando Argus decide que la sesion estad terminada. Esto no cambia
nuestras conclusiones, pero explica porque algunas actividades

parecen estar mal generadas y repetidas.

Hemos averiguado que un reconocimiento ocurrié y no tuvimos que

observar los paguetes crudos en el archivo Libpcap.
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Observemos estos paquetes para determinar qué tipo de
reconocimiento fue ejecutado. Observemos primero el archivo
snort.log. s2a, donde las copias de los paquetes que generaron alertas

en Snort estan almacenadas.

Los primeros dos paquetes estdn asociados con WEB-CGI /cgi-bin/

acceso y alertas de respuestas de ataque mostradas anteriormente.

18:52:49.322441 95.16.35.79.31767 > 103.98.91.41.80:

P 2769119388:2769119517(129) ack 517670129

win 33304 <nop,nop,timestamp 1462497415 0> (DF)

010000 4500 00b5 34e2 4000 306 e176 510 034f E.4@.7..0_.
010010 6762 5b29 ca3? 0050 a50d 689c 1edb 04f1 gbD).?.P..h.....
010020 8018 8218 5c¢23 0000 D101 080a 572b fOB7? .. \#...W
010030 0000 0000 4745 5420 2163 6769 2d62 696e  ....GET./cgl-bin
010040 2120 4854 5450 2f31 2e31 0d0a 486f 7374 /.HTTP/1.1..Host
010050 3320 3130 332e 3930 2e39 312e 3431 0d0a :.103.98.91.41..
0+0060 436f 6e6e 6563 7469 6f6e 3a20 4b65 6570 Connection:.Keep
010070 2d41 6c69 7665 0d0a 436f 6e74 656e 742d  -Alive..Content-
010080 4c65 6e67 7468 3a20 300d 0a55 7365 722d  Length:.0..User-
010090 4167 656e 743a 204d 6f?a 696¢ 6¢61 2f34 figent:.Mozilla/4
0x00a0 2e37 3520 284e 696b 746f 2f31 2e33 3020 .?5.(Nikto/1.30
0x00b0 290d 0a0d Da

18:52:49.421027 103.98.91.41.80 > 95.16.3

P5S17976115:517976449(334) ack 212365

win 17391 <nop,nop,timestamp 120360 1462497415> (DF

010000 4500 0182 0204 4000 8006 d287 6762 Sb29

0x0010 5f10 034f 0050 ca3d 1edf b033 7e94 5f39

0x0020 8018 43ef 08b2 0000 0101 080a 0001 d628 wl

0x0030 572b f087 4854 5450 2131 2e31 2034 3033 W+, HTTP/1.1.403
0x0040 2041 6363 6573 7320 466f 7262 6964 6465 Access.Forbidde
010050 6e0d 0a53 6572 7665 ?23a 204d 6963 ?26f n..Server:.Micro
0x0060 736f 6674 2d49 4953 2135 2e30 0d0a 4461 soft-115/5.0..0a
0x0070 7465 3a20 5475 652c 2032 3320 5365 7020  te!.Tue,.23.Sep.
0x0080 3230 3033 2032 323a 3531 3a31 3?20 474d 2003.22:51:17.6M
010090 540d Da43 6f6e 6e65 6374 696f be3a 2063 T..Connection:.c
0100a0 6c6f 7365 0d0a 436f 6e?4 656e 742d 5479 lose..Content-Ty
0100b0 7065 3a20 7465 7874 2168 746d 6¢0d 0a43 pe.test/html..C
0100cD 6f6e 7465 6e74 2d4c 656e 6774 683a 2031 ontent-Length:.1
0100d0 3732 0d0a 0d0a 3c68 746d 6¢3e 3¢68 6561 72....<htmb<hea
0x00e0 643e 3¢74 6974 6¢65 344 6972 6563 746f d><title>Directo
0x00f0 7279 204c 6973 7469 6e67 2044 656e 6965 ry.Listing.Denie
010100 643c 2f74 6974 6¢65 3e3c 2f68 6561 643e d</title></head>
010110 Da3c 626f 6479 3e3c 6831 3e44 6972 6563 <body><h1>Direc
010120 746f 7279 204c 6973 7469 6e67 2044 656e tory.Listing.Den
010130 6965 643c 2f68 313e 5468 6973 2056 6972 ied</h1>This.Uir
050140 7475 616¢c 2044 6972 6563 746f 7279 2064 tual.Directory.d
010150 6f65 7320 6e6f 7420 616¢ 6¢6f 7720 636f ces.not.allow.co
0x0160 6e74 656e 7473 2074 6f20 6265 206c 6973 ntents.to.be.lis
010170 7465 642e 3c2f 626f 6479 3e3c 2f68 746d ted.</body></htm
010180 6c3e >

Figura 4-35: Datos de sesion del primer rastro en formato crudo
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Hemos resaltado algunos campos para esta revision. El primer campo
resaltado, GET/cgi-bin/, nos muestra que un intruso estuvo intentando
determinar si el directorio estaba presente en el Web Server. Esta es
una vulnerabilidad comudn porque algunos CGI (Common Gateway
Interface) son raramente escritos, ofreciendo oportunidades a los
atacantes. El segundo campo resaltado, Nikto /1.30, confirma nuestras
sospechas del uso de la herramienta Nikto en contra del Web Server.
El dltimo campo resaltado, 403 Access Forbidden, es la respuesta del
Web Server a sus esfuerzos de reconocimiento. Esta alerta nos
muestra que Snort puede ser programado no solo para observar
actividad de intrusos sino que también monitorear respuestas de

victimas.

45.1.4 Primer Rastro: Datos integros
Para confirmar nuestra interpretacion del reconocimiento observado a
través de las alertas de Snort y los datos de sesion de Argus,
regresamos al archivo original Libpcap s2a.lpc. Los siguientes
paquetes demuestran como el atacante envia un solo paquete SYN, al

gue el puerto responde con un solo RST ACK.
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Encontramos un posible rastro del uso de la herramienta en
hexadecimal 5555 5555 5555 0 en ASCII UUUUUU. Una Busqueda en
google nos demuestra que se han observado los mismos caracteres

asociados con la herramienta de reconocimiento Nmap.

Hemos resaltado estos elementos en la siguiente imagen:

18:55:18.91897 95.16.5.79.4/7990 105.98."
§ 949958946:949958946(0) win 2048

040000 00cO 4f1c 102b 00a0 c5e3 469c 0800 4500 ..0..+.. ..F...E.
040010 0028 59c¢9 0000 3406 081d 5f10 034f 6762 .(Y...4..._..0gb
0140020 5b29 bb?76 0131 389f 3922 0000 0000 5002 [).v.18. 9"....P.

010030 0800 548f 0000 5555 5555 5555 .T...Ul uuuu

10:55:18.919064 103.98.91.41.305 > 95.16.5.79.47930
R 0:0(0) ack 949958947 win 0

0x0000 00a0 c5e3 469c 00c0 4flc 102b 0800 4500
010010 0028 2deb 0000 B006 e?fa 6762 5b29 5f10
010020 034f 0131 bb?6 D000 0000 389f 3923 5014
0x0030 0000 5c?c 0000 DOOO OOOCO OOOO
S 949958946:949958946(0) win 2048
0x0000 00cO 4f1c 102b 00a0 c5e3 469c 0800 4500 ..0..+.. ..F...E.
0x0010 0028 ad3b 0000 3406 b4aa 5f10 034f 6762 .(.;..4. .._..0gb
010020 5b29 bb?6 02ba 389f 3922 0000 0000 5002 [).v..B.9"....P.
0x0030 0800 5306 0000 5555 5555 5555 LS..uu uuuy

11.690

18:55:18.919729 103.98.91.41.698
R 0:0(0) ack 949958947 win 0

010000 00a0 c5e3 469c 00c0 4fic 102b 0800 4500
010010 0028 2dec 0000 8006 e?f9 6762 5b29 5f10
010020 034f 02ba bb?6 D000 0000 389f 3923 5014
010030 0000 S5af3 0000 0000 0000 0000

Figura 4-36: Datos integros del primer rastro
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Comparamos el modelo de solicitud-respuesta con los siguientes
paquetes y pudimos concluir que en puertos cerrados, el origen envia
un paquete y recibe un paquete de respuesta del destino; y en puertos
abiertos el origen envia dos paquetes y el destino responde con un
paquete. Luego de realizar un analisis al archivo s2a.lpc hemos
logrado agrupar los paquetes asociados a este ataque y los

presentaremos agrupados segln sus puertos.

18:55 221977 95.1¢ 79.47990 > 103.98.91.41

5 949958946:949958946(0) win 2048

0x0000 00cO 4fic 102b 00a0 cS5e3 469c 0800 4500 ..0..+.. ..F...E.
040010 0028 f?5¢ 0000 3406 6a89 5710 03416762 .(.\..4. | C
040020 5b29 bb?6 0050 389f 3922 0000 0000 5002 [).v.P8. 9"....P.

010030 0800 5570 DDOO 5555 5555 5555 ..Up..uu uuuu

18:55:20.22 3.98.91.41.8 95.16.3.79.47990

S 649953640:649953640(0) ack 949958947 win 16616 <msss 1460> (DF)
010000 00a0 c5e3 469c 00c0 4flc 102b 0800 4500

010010 002c 3119 4000 8006 a4cB 6762 5b29 5f10

010020 034f 0007 bb?6 26bc 98df 389f 3923 6012

010030 40eB 4568 0000 0204 05bh4 0000

R 949958947:949958947(0) win 0 (DF)

010000 00cD 4f1c 102b 00a0 cSe3 469c 0800 4500 .

0x0010 0028 6302 4000 3f06 b3e3 5f10 034f 6762 .(c.

010020 5b29 bb?6 0050 389f 3923 0000 0000 5004 [).v.P8. 9% 4
010030 0000 Sd6d 0000 5555 5555 5555 .Jm..uu uuuu

3. 16 ),47990 > 103.98.91.41.10

$ 949958946:949958946(0) win 2048

040000 00cO 4fic 102b 00a0 cSe3 469c 0800 4500

0x0010 0028 e05f 0000 3406 8186 510 034f 6762

0x0020 5b29 bb?6 0403 389f 3922 0000 0000 5002 [).v..8.9 s
0x0030 0800 S1bd 0000 5555 5555 5555 ..0...uu vuuuy

18:55:20.22 8 5,08.91.41,1027 . 16 19.4799(

5 650003076:650003076(0) ack 949958947 win 16616 <msss 1460> (DF)
010000 00a0 c5e3 469c 00c0 4fic 102b 0800 4500 ...F... 0..+..E.
010010 002c 314e 4000 B006 a493 6762 5b29 5f10 ., INe... ..gb[)_.
010020 034f 0050 bb?6 26bd 8168 389f 3923 6012 .0.P.uG. .h8.9#".
010030 40e8 5¢95 0000 0204 05b4 0000 [ VO

R 949958947:949958947(0) win 0 (DF)

0x0000 00cD 4fic 102b 00a0 cSe3 469c 0800 4500 .. |
0x0010 0028 6303 4000 3f06 b3e2 5f10 034f 6762 .(c. .0gb
010020 5b29 bb?6 0403 389f 3923 0000 0000 5004 [).v..8. 9¥%....P.
010030 0000 59ba 0000 5555 5555 5555 ..¥...uu uuuu

Figura 4-37: Paquetes durante el ataque de reconocimiento
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Tras haber analizado nuestro primer rastro sabemos que un atacante
usando la direccion IP 95.16.379 ejecutd un ataque de reconocimiento

basado en puertos y servicios en contra del Web Server 103.98.91.41

45.2 Segundo Rastro (s2b.lpc)

45.2.1 Segundo Rastro: Datos Estadisticos

Mostraremos el resultado de la salida de Tcpdstat:

Fil

1d: 20031 18

StartTime: Wed Oct 1 18:58:04 2003
EndTime: Wed Oct 1 20:01:08 2003
TotalTime: 3784.03 seconds

TotalCapSize: 3.33MB CapLen: 1514 bytes
# of packets: 7768 (3.33MB)

AuvgRate: 12.09Kbps stddev:144.08K

IP flow (unique src/dst pair) Information
# of flows: 12 (avg. 647.33 pkts/flow)
Top 10 big flow size (bytes/total in %):
60.6% 22.6% 15.4% 0.6% 0.2% 0.2% 0.1% 0.1% 0.1% 0.0%

# |IP address Information #=##
# of IPv4 addresses: 9
Top 10 bandwidth usage (bytes/total in %):
100.0% 76.0% 23.3% 0.4% 0.2% % 0.0%

# Packet S tributio

I 32-

63]:
1270
2551

1276
2353
1511
384
388
1856

[ 64-
[ 128-
[ 256- S11L
[ 512- 10231
[ 1024- 2047}

Protocol Breakdown

total
ip

tep
http(s)
httplc)
ftp
other
udp
other
icmp

packets

7768 (100.00%)
7752 (99.79%)
7723 (99.42%)
913 (11.75%)
302 ( 3.89%)
11 ( 0.14%)
6497 ( 83.64%)
28 ( 0.36%)
28 ( 0.36%)
1(0.01%)

3496942 (100.00%)
3495982 ( 99.97%)
3491796 ( 99.85%)
816137 ( 23.34%)
28309 ( 0.81%)
828 ( 0.02%)
2646522 ( 75.68%)
4116 ( 0.12%)
4116 ( 0.12%)

70 ( 0.00%)

Figura 4-38: Datos estadisticos del segundo rastro (tcpdstat)
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Estas estadisticas del archivo s2b.lpc son mucho mas pequefias que las del
archivo s2a.lpc, pero son mas oscuros. A pesar de que pocos protocolos estan
listados, la mayoria de la accion aparece en la categoria “otros”, contando con
el 83.64% de todo el trafico. Esto demuestra que es importante saber como las
herramientas funcionan cuando interpretas su salida. ¢Qué protocolos puede
reconocer Tcpdstat exactamente? La respuesta la tenemos dentro del archivo
stat.c que se encuentra junto las demas evidencias que tenemos y los

mostraremos a continuacion:

"tcp ", 2}, {" cuseeme",3}, {" icecast", 3},
" http(s)", 3}, {" other ", 3}, {" hotline",3},
" http(c)", 3}, {"icmp ", 2}, {" other ", 3},
" squid ", 3}, {"igmp ", 2}, {"udp6 ", 2},
" smtp ", 3}, {"ospf ", 2}, {" dns ", 3},
"nntp ", 3}, {"ipip ", 2}, {"rip ", 3}
"ftp ", 3}, {"ipsec ", 2}, {" mcast ",3},
" pop3 ", 3}, {"ip6 ", 2}, {" realaud",3},
" imap ", 3}, {"pim ", 2}, {* halfiit", 3},
" telnet", 3}, {"sctp ", 2}, {" starcra", 3},
"ssh ", 3}, {" other ", 2}, {" everque",3},
"dns ", 3}, {"frag ", 2}, {" unreal ",3},
“bgp ", 3}, {p6 " 1} {" quake "3},
" napster",3}, {"tcp6 ", 2}, {" cuseeme",3},

realaud",3}, {" http(s)", 3}, {* other ", 3},
"rtsp ", 3}, {" http(c)", 3}, {"icmp6 "2},
" icecast", 3}, {" squid ", 3}, {" ospfé ", 2},
" hotline",3}, {" smtp ", 3}, {"ip4 ", 2},
" other ", 3}, {" nntp ", 3}, {"ip6 ", 2},
"udp ", 2}, {"ftp ", 3} {"ipsec6 ", 2},
"dns ", 3}, {" pop3 ", 3}, {" hbhopt6 ",2},
“rip ", 3} {" imap ", 3}, {" rtopt6 ", 2},
" mcast "3}, {" telnet”, 3}, {" dstopt6 ",2},
" realaud",3}, {" ssh ", 3} {"pim6 ", 2},
" halflif", 3}, {"dns ", 3}, {"sctp6 ", 2},
" starcra”, 3}, {" bgp ", 3}, {" other6 ",2},
" everque",3}, {" napster",3}, {"frag6 ", 2},
" unreal ",3}, {" realaud",3}, {"other ", 1}
" quake "3}, {" rtsp ", 3}
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Estos son todos los protocolos TCP y UDP que TcpdStat reconoce.
Notamos que Tcpdstat no sabe cémo interpretar protocolo de Windows
NetBios/Server Message Block (SMB), el cual se ejecuta en los puertos
TCP 139 y 445 o en los puertos UDP 137 y 138. A pesar de estas

limitaciones, TcpdStat provee un util resumen del tréfico.

Aunque este archivo solo pesa 4MB, la duracién de la trama es mucho
mas larga. La trama empieza el miércoles 1 de octubre a las 18: 58:04
del 2003 y termina el miércoles 1 de octubre a las 20:01:08 del 2003.
Otra diferencia del primer rastro es la presencia de 16 paquetes no IP.
Podemos ver esto comprando el nimero total de paquetes (7768) al
namero de paquetes IP (7752). Aunque esto podria ser un protocolo
como NetBEUI para viejas redes de Windows o IPX para clientes

Novell, es probablemente trafico ARP (Address Resolution Protocol).

45.2.2 Segundo Rastro: Datos de Alerta
Esta vez el archivo de alerta fue generado con un archivo de
estadisticas extra al final, esto fue logrado gracias al siguiente

comando:
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snort — ¢ usr/local/etc/snort.conf —r s2b.Ipc —b —I /var/rdf/s2b 2>&1 >
snort.stats

Observamos la seccion de paquetes procesados de snort y podemos

ver lo siguiente:

TCP: 7723 (99.421%) ALERTS: 176
uprP: 28 (0.360%) LOGGED: 176

ICMP: 1 (0.013%) PRSSED: 0
ARP: 16 (0.206%)
ERPOL: O (0.000%)
IPu6: 0 (0.000%)
IPH: O (0.000%)
OTHER: O (0.000%)

Figura 4-39: Paquetes procesados por Snort (s2b.lpc)

Podemos confirmar que los 16 paquetes no contados por TcpdStat son
ARP, paquetes usados para resolver direcciones IP a MAC (Media
Access Control) o direcciones de hardware. Los otros numeros
concuerdan con el reporte de TcpdStat. Este es un buen ejemplo de
gue es una buena practica usar mas de una herramienta para validar

resultados.
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Procederemos a revisar las alertas generadas en el archivo alert.s2b

I**111:971:3) WEB-I1IS ISAP! .printer access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]
10/01-19:00:26.658487 95.208.123.64:3672 -> 103.98.91.41:80

TCP TTLI127 TOS:040 1D:61781 IpLen:20 DgmlLen:1222 DF

***AP*** Seq: 04430843B0 Ack: 042B5BBBSE Win: OKFFFO Tcplen: 20

[Href => http://www.whitehats.com/info/105533]1[Href =>
http://cve.mitre.org/cgi-bin/cuvename.cgizname=CAN-2001-0241]

[**1 11:971:3] WEB-11S ISAPI .printer access [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]
10/01-19:04:56.218428 95.208.123.64:3675 -> 103.98.91.41:80

TCP TTL:127 TOS:0#0 I1D:61806 IpLen:20 DgmLen:1222 DF

***AP*** Seq: 04470D0FBD Ack: 0x2F60737E Win: OXFFFO TcplLen: 20

[Href => http://www.whitehats.com/info/105S533][Kref =>
http://cve.mitre.org/cgi-bin/cvename.cgizname=CAN-2001-0241]

WEB-11S ISAPI .printer access [**]
ccess to a potentially vulnerable web application] [Priority: 2]

10/01-19:10:18.138985 95.16.3.79:53697 -> 103.98.91.41:80
TCP TTLI63 TOS:0Ox0 1D:26171 Iplen:20 DgmLen:1234 DF
***Ap*** Seq: On1FC4A240 Ack: 0n342B755C Win: 0xB218 Tcplen: 32
TCP Options (3) => NOP NOP TS: 1462499515 0
[Href => http://www.whitehats.com/info/ 1055331 [Rref =>
http://cve.mitre.org/cgi-bin/cvename.cgi?zname=CAN-2001-0241]

Figura 4-40: Datos de Alerta del segundo rastro (s2b.lpc) 1

Chequeando en la base de datos de la CVE (Common Vulnerabilities
and Exposure), encontramos que CAN-2001-0241 es descrito como

sigue®:

El desbordamiento de bufer de impresiones en internet con la
extension ISAPI en Windows 2000 permite al atacante ganar privilegios
de root a través de una larga solicitud de impresion la cual es pasada a

la extension a través de 11S5.0.

% (CVE)
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Esto no parece nada bueno, notamos gracias al timestamp que el
segundo evento sucedid 4 minutos después y el tercer evento 6
minutos después del segundo, por lo cual indica que el intruso intentd

el ataque una vez y falld, frustrado intent6 el atague dos veces mas.

Ademas notamos que estos eventos no fueron realizados desde la
misma direccion IP que usO para realizar el reconocimiento. La
direccion IP usada para el reconocimiento fue 95.16.3.79, mientras que
la direccibn IP usada ahora es 95.208.123.64. Tenemos dos
posibilidades que explican esta situacién, podemos tener un atacante

con varias maquinas o tenemos un grupo de atacantes.

Tras las 3 primeras alertas de WEB-IIS ISAPI.printer, observamos una

docena de alertas como la siguiente:

[**71011:2102:1] NETBI1OS SMB SMB_COM_TRANSACTION Mag Data Coun
[Classification: Detection of a Denial of Service Attack] [Priority: 2]
10/01-19:12:06.671678 95.208.123.64:3680 -> 103.98.91.41:139

TCP TTLI127 TOS:040 1D:61864 IpLen:20 DgmLen:220 DF

***AP*** Seq: 0%4D75EA14 Ack: 0435C91EF0 Win: OXKFCA3 Tcplen: 20

[Href => http://www.corest.com/common/showdoc.php?idx=262]

[Href => http://www.microsoft.com/technet/security/bulletin/MSD2-045.asp]
[Href => http://cve.mitre.org/cgi-bin/cvename.cgiZname=CAN-2002-0724]

Figura 4-41: Datos de Alerta del segundo rastro (s2b.lpc) 2

[N
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ealizando una rapida busqueda en internet sobre esta alerta

encontramos lo siguiente:

SMB (Server Message Block) es el protocolo que Microsoft usa para
compartir archivos, impresoras, puertos seriales y también
comunicacion entre computadoras usando tubos nombrados y ranuras
de correo. En un ambiente de red, los servidores hacen disponibles los
sistemas de archivos y recursos para los clientes. Los clientes hacen
solicitudes SMB para los recursos y los servidores hacen las

respuestas SMB.

Enviando un paquete de solicitud especial, un atacante puede montar
un ataque de denegacidn de servicio en el servidor y detener el
sistema. El atacante podria usar una cuenta de usuario o una cuenta
anonima para acceder y cumplir esto. Aunque no esta confirmado aun,

el atacante podria ejecutar comandos arbitrarios.

Esto significa que el frustrado intruso empezdé un intento de
denegacion de servicio en contra del Web Server a través de SMB, no
podemos estar seguros en este momento. Mas adelante podremos

afirmar o desacreditar esta teoria. Por ahora, examinemos el Ultimo set

31 (Core Security Technologies, 2011)
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de alertas del archivo s2b.lpc que le siguen al ultimo evento de alertas

SMB.

[**7111:1042:6] WEB-11S view source via translate header [**]

[Classification: access to a potentially vulnerable web application] [Priority: 2]
10/01-19:16:42.669163 95.208.123.64:3687 -> 103.98.91.41:80

TCP TTLI127 TOS:040 1D:62190 IpLen:20 DgmlLen:188 DF

***AP*** Seq: 0451947628 Ack: 0439EB61DE Win: OXFFFO Tcplen: 20

[Href => http://www.securityfocus.com/bid/1578]

[Href => http://www.whitehats.com/info/1DS305]

[**1[1:1002:5] WEB-11S cmd.exe access [**)

[Classification: Web Application Rttack] [Priority: 1]
10/01-19:18:33.500370 95.16.3.79:53699 -> 103.98.91.41:80

TCP TTLI63 TOS:0%0 1D:26605 IpLen:20 DgmLen:?35 DF

***AP*** Seq: Ox44F61C0B Ack: 0x3BA20951 Win: 0%B218 Tcplen: 32
TCP Options (3) => NOP NOP TS: 1462500505 0

(**111:1292:4] ATTACK RESPONSES http dir listing [**]

[Classification: Potentially Bad Trafficl lPrioritg: 2]

10/01-19:18:33.527044 103.98.91.41:80 -> 95.16.3.79:53699

TCP TTL:128 TOS:0x0 1D:13976 IpLen:20 DgmLen:262 DF

***Ap*** Seq: On3BA20951 Ack: OH44F61EB3 Win: Ox41CS5 Tcplen: 32
TCP Options (3) => NOP NOP TS: 135810 1462500505

[**111:1945:1] WEB-1IS unicode directory traversal attempt [**]
[Classification: Web Application Attack] [Priority: 1]
10/01-19:21:50.696855 95.16.3.79:53701 -> 103.98.91.41:80

TCP TTLI63 TOS:0%0 10:26856 IpLen:20 DgmlLen:?32 DF

***AP*** Seq: O4DDE18172 Ack: OX3E930100 Win: 08218 Tcplen: 32
TCP Options (3) => NOP NOP TS: 1462500900 0

[Href => http://cve.mitre.org/cgi-bin/cvename.cgiZzname=CUE-2000-0884]
[**111:1292:4] ATTACK RESPONSES :\H, dir i 51.’11: [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
10/01-19:21:50.721932 103.98.91.41:80 -> 95.16.3.79:53701

TCP TTL:128 TOS:040 1D:14741 IpLen:20 DgmLen:262 DF

***AP*** Seq: 0K3E930100 Ack: OXDDE1841A Win: 0%41C8 TcpLen: 32
TCP Options (3) => NOP NOP TS: 137782 1462500900

Figura 4-42: Datos de Alerta del segundo rastro (s2b.lpc) 3
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Para poder comprender esta alerta, citamos a las vulnerabilidades
almacenadas en la base de datos en

http://www.securityfocus.com/bid/1578/discuss 22

Microsoft IIS 5.0 tiene un motor de encriptamiento dedicado para tipos
de archivos avanzados como archivos ASP, ASA, HTR, etc. Este motor
maneja varias solicitudes para estos tipos de archivos, los procesa y

luego los ejecuta en el server.

Es posible forzar al server para enviar de regreso la fuente conocida de
encriptamiento de estos archivos al cliente si la solicitud HHTP GET
contiene una cabecera especializada con “Translate:f” al final de esta,
y si un “/” es utilizado al final de la URL. EI motor de encriptamiento
sera capaz de localizar el archivo solicitado, de alguna manera lo
reconocera como si fuera un archivo que necesita ser procesado y

procedera a enviar archivos fuente al cliente.

Esto parece ser un tipo de intento de reconocimiento, donde el cliente
puede forzar al server a revelar los contenidos de archivos en el Web
Server. Estas alertas WEB-IIS con traduccion en la cabecera son

enviadas desde la direccion IP 95.208.123.64. Las siguientes alertas

%2 (Symantec Corporation, 1999)
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son mas problematicas que esta, empezando con que se originan de
una tercera direccion IP 95.16.3.79, también podemos ver que tienen
un mensaje mas serio. Estas alertas que contienen el Web-IIS cmd.exe
sabemos que es un exploit que ha causado muchos dafios a algunos
sistemas de administrador. El intruso ha logrado de alguna manera
forzar el comando Shell cmd.exe de Windows a mostrar los contenidos

de un directorio a través del servicio Web.

Las ultimas dos alertas proveen detalles adicionales de cémo el intruso
obtuvo este acceso. La cuarta alerta titulada “WEB-IIS Unicode
directory traversal attempt” nos lleva a investigar y encontramos lo

siguiente:

IIS 4.0 y 5.0 permiten a atacantes leer documentos afuera de la raiz de
la web, y posiblemente ejecutar comandos arbitrarios, a través de las

URLSs que contienen caracteres UNICODE.*

Esta vulnerabilidad arrasé los Web Servers con Microsoft Internet
Information Server (11S) durante el afio 2000. EIl hecho de que el intruso
forzé al Web Server a mostrar un listado de directorios significa que el

sistema es vulnerable a muchos mas problemas.

% (Paller, 2012)
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45.2.3 Segundo Rastro: Datos de Sesion
Este archivo fue generado de la misma manera que el anterior, solo
que esta vez se generan dos archivos para poder filtrar el trafico de
Web y servicios SMB, por ende tenemos un archivo llamado
s2b.argus.all, el cual procederemos a analizar y otro archivo llamado
s2b.argus.no_80 137 138 139 445 arp.argus, el cual posee el trafico

filtrado.

Hemos resumido el amplio archivo de registros a estos 10 registros

que procederemos a analizar:

Date P souce Ip Port Dest. Ip Port rePekt
01 0ct 03 120 103.98.91.41.1033 -> 95.208.123.64.21 5

01 0ct 03 136 95.208.123.64.21 72 103.98.91.41.1033 2
01 0ct 03 138 103.98.91.1 -> 103.98.91.41 1
01 Oct 03 137 95.16.3.23.1048 -> 103.98.91.41.60906 14

01 0ct o3 :38: 95.145.128.17.32830-> 103.98.91.41.113

01 0ct 03 138 103.98.91.41.1039 - 63.98.19.242.6667

01 0ct 03 :38: 103.98.91.41.1089 -> 63.98.19.242.6667

01 0ct 03 :38: 95.16.3.23.1048 -> 103.98.91.41.60906 4

01 0ct 03 138: 103.98.91.41.1179 -> 95.145.128.17.6667 31
01 0ct 03 140: 95.208.123.64.3753 -> 103.98.91.41.1465 22

Figura 4-43: Datos de sesién del segundo rastro (argus)

Podemos observar que el Web Server victima 103.98.91.41 cred una
conexion de salida FTP a la direccion 95.208.123.64, la cual fue el
origen de las alertas de acceso WEB-IIS ISAPI.printer. La segunda
sesién es la respuesta del servidor FTP, y la tercera sesion es solo un
paquete ICMP echo. El cuarto registro de sesion, con la hora y fecha

de 01 Oct 03 19:37:48, nos muestra a la direccion 95.16.3.23
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conectandose al puerto 60906 en el Web Server. Mas adelante

averiguaremos que se ejecuta en este puerto.

Lo siguiente que vemos es una nueva direccion IP 95.145.128.17,
envid un solo paquete al puerto 113 TCP del Web Server. Este es
probablemente un paquete de solicitud de identificacion (IDENT),
comunmente usado con e-mail o servidores de Internet Relay Chat
(IRC). Puede ser la respuesta a una conexion solicitada por el Web
Server a la direccion IP 95.145.128.17. Siguiendo a este evento,
vemos al Web Server intentar establecer sesiones en el puerto TCP
6667 con la direccion IP 63.98.19.242 Esta sesion tiene el flag TIM al
final que nos indica que el tiempo de espera terming, esto significa que
63.98.19.242 nunca respondio. Al parecer la victima quiere hablar a un

servidor IRC.

La pendltima entrada es extremadamente importante. Observamos a la
victima conectarse con éxito a 95.145.128.17 en el puerto 6667. Esto
indica que el intruso forz6 al Web Server a hablar con IRC con

esperanzas de controlarlo a través de este medio de comunicacion.
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La dltima entrada nos muestra a la direccion IP 95.208.123.64
conectarse al puerto TCP 1465 en el servidor victima. Podria ser algun

tipo de puerta trasera, alin no sabemos con certeza su objetivo.

4524 Segundo Rastro: Datos integros
Esta vez se utilizara la herramienta Tcpflow para reconstruir sesiones

de interés en los puertos TCP 21, 60906, 1465y 6667.

tcpflow —r s2b.lpc port 21 or port 60906 or port 1465 or port 6667

Tcpflow nos produce 8 archivos para nuestra investigacion:

e 095.016.003.023.01048-103.098.091.041.60906
e 095.145.128.017.06667-103.098.091.041.01174
e 095.208.123.064.00021-103.098.091.041.01033
e 095.208.123.064.03753-103.098.091.041.01465
e 103.098.091.041.01033-095.208.123.064.00021
e 103.098.091.041.01174-095.145.128.017.06667
e 103.098.091.041.01465-095.208.123.064.03753

e 103.098.091.041.60906-095.016.003.023.01048

La sintaxis muestra la direccion IP origen y el puerto seguidos por la

direccion IP destino y el puerto. Estos ocho archivos son los datos
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enviados por el origen y el destino para 4 sesiones por separado.

Analizaremos cada una mas adelante.

Primero examinaremos el contenido del archivo
103.098.091.041.01033-095.208.123.064.00021, el cual es la

conexién de salida a un servidor FTP desde el Web Server victima.

y3-095.200.123.064.00021

USER ftp

Figura 4-44: Contenido de la sesion en el puerto 21(solicitando)
Al parecer el intruso no logré mucho con esta sesion. Veamos que

respondié el server

103.090.091.041.01033

220 Microsoft FTP Service

331 Anonymous access allowed, send identity (e-mail name) as password.
421 Timeout (900 seconds): closing control connection.
421 Terminating connection.

Figura 4-45: Contenido de la sesion en el puerto 21 (respondiendo)

El servidor FTP tampoco tenia mucho que decir. Al parecer el
intruso no tuvo mucha suerte intentando colocar archivos en este

servidor FTP.



132

Ahora veremos el trafico causado por el intruso usando el puerto

60906, en el

103.098.091.041.60906

095.016.005.1

. 01048

dir

archivo

095.016.003.023.01048-

103.098.091.041.60906

irf_[1~offer myconfig_[D_[D_[D_[D_[D_{D_[D_[D_[D_ID_[D_[D_[D_[_I_

[c_ic_c_ic_ic_[c_fc_ic_ic_.
iroffer myconfig

Figura 4-46: Contenido de la sesion en el puerto 60906(solicitando)

Estos parecen comandos,

respuesta.

1.60 195.016.003.023.01048

Microsoft Windows 2000 [Uersion 5.00.2195]
(C) Copyright 1985-1999 Microsoft Corp.

C:\WINNT\system32\os2\dID>dir
Uolume in drive C has no label.
Uolume Serial Number is BC10-1D0C

Directory of C:\WINNT\system3

10/01/2003 07:25p
10/01/2003 07:25p
07/06/2003 09:46p
07/06/2003 09:46p
07/06/2003 09:46p
07/06/2003 09:46p
12/07/1999 08:00a
07/06/2003 09:46p

Configure
COPYING
cygregex.dll
cygwini.dil
doscalls.dll
iroffer.cron

Makefile.config
mybot.ignl
mybot.ignl.bkup
mybot.ignl.tmp
mybot.log
mybot.msg
mybot.pid
mybot.ndce
mybot.ndcc.bkup
mybot.rdec.tut
myconfig

a0

07/06/2003
08/23/2003
08/23/2003
08/23/2003
08/23/2003
08/23/2003
08/23/2003
08/23/2003 49
08/23/2003 49
08/23/2003 231
08/23/2003 19,792
12/02/1999
07/06/2003 09:46p
08/23/2003 04:43p
07/06/2003 09:46p
23 File(s)
2 Dir(s)

247,860
5,080
19,767
16,735
1,739,715 bytes
3,451,928,576 bytes free

netapi.dil
README
sample.config
WHATSNEW

CAWINNTAsystem32\os2\dIirf_[1~offer myconfig_[D_[0_[D_[D_[D_[D_[D_
[0_fo_fo_to_fo_[o_{_[_fC_fc_fc_Ic_fc_[c_Ic_[c_ICc_

‘irf_[1~offer' Is not recognized as an Internal or external command,
operable program or batch file.

veamos que encontramos en la

operable program or batch file.
C:\WINNT ystem3i2\os di>iroffer myconfig

_[1;33mWelcome to iroffer by PMG - http://iroffer.org/
Uersion 1.2b19 [July 6th, 2003]

_[om

***iroffer is distributed under the GNU General Public License.
*** please see the RERDME for more information.

*** starting up...

*** Window Size: 80424

**» started on: 2003-10-01-19:36:49

*** Loading myconfig ...

*** Checking for completeness of config file ...

*** Loading mybot.udcc ...

*** You fAire Running CYGWIN_NT-5.0 1.3.22(0.78/3/2) on a i686, Good
*** You have 3 messages in the message log, use MSGREAD to read them
*** Loading Ignore List... Empty, Skipping

*** Writing pid file...

*** Attempting Connection to 63.98.19.242 6667 (direct)

*** Server Connection Timed Out (13 seconds)

*** Attempting Connection to 63.98.19.242 6667 (direct)

*** Server Connection Failed: Transport endpoint is not connected

*** Attempting Connection to 95.145.128.17 6667 (direct)

*** Server Connection Established, Logging In
*** Server welcome: :R_D_F_IRC.org 001 h2ck3dt
Internet Relay Network h2ck3dboxn

*** Joined #H R

_10;35m*** ADMIN CHATME Requested (MSG: AItNick)_[0Om

_[0;35m*** ADMIN STATUS Requested (DCC Chat)_[Om

_[0;35m*** ADMIN HELP Requested (DCC Chat)_[0Om

_[0;35m*** ADMIN MEMSTAT Requested (DCC Chat)_[0m

_[0;35m*** ADMIN LISTUL Requested (DCC Chat)_[0Om

_10;32m*** NOTICE: :AItNick!helevius®95.208.123.64 NOTICE h2ck3dbox :
DCC Send update.ese (120.00 KB) [192.168.237.1, Port 2994]_[0m
—[0;33m*** DCC Send Accepted from AltNick: update.exe (120KB)_[0m
_[0;35m*** Upload: Connection closed: Upload Connection Timed Out_[Om
—_[0;35m*** ADMIN HELP Requested (DCC Chat)_[0m

*** HDCC Save: Saving... Done

_[0;35m*** ADMIN HDS Requested (DCC Chat)_[Om

:Welcome to the

Figura 4-47: contenido de la sesidn en el puerto 6906 (respondiendo)
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En este momento podemos confirmar que el atacante ha estado por
encima de la victima. El ya ha cargado varios archivos dentro del
directorio C:\WINNT\system32\0s2\dll. Observamos nc.exe o netcat
resaltado en el listado de archivos, el cual puede ser usado para
crear puertas trasera basadas en TCP. De hecho este trafico puede
ser resultado de una sesion de netcat. Esta data también explica los
intentos de conexién IRC porque observamos el uso del programa

iroffer.exe

Ahora observaremos el trafico del archivo 103.098.091.041.01174-

095.145.128.017.06667 para ver el trafico del cliente al servidor

IRC.

103.098.091.041.01174-095.145.128.017.06667

MNICK h2ck3dbon

USER administrator 32 . INAME

you join a channel (upto 3 commands can be sent)
JOIN #H2CK3RZ

u join a channel (upto 3 commands can be sent)
PING 95.145.128.17

PING 95.145.128.17

PING 95.145.128.17

PING 95.145.128.17

JOIN #H2CK3RZ

u Jjoin a channel (upto 3 commands can be sent)
PONG 1379581021

PING 95.145.128.17

PING 95.145.128.17
MODE h2ck3dbox +i
PING R_D_F_IRC.org
PING R_D_F_IRC.org
JOIN #H2CK3RZ

u join a channel (upto 3 commands can be sent)
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org

PING R_D_F_IRC.org

PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org

PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PING R_D_F_IRC.org
PONG :R_D_F_IRC.org
PONG :R_D_F_IRC.org
PONG :R_D_F_IRC.org
PONG :R_D_F_IRC.org

Figura 4-48: Contenido de la sesion en el puerto 6667 (solicitando)
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Estos parecen ser comandos estandar IRC. A través del Web
Server, el intruso usa h2ck3db0x como su Nick en IRC. El se une al
canal #H2CK3RZ. Las primeras dos lineas resaltadas AltNick
quieren hablar directamente al cliente IRC en el Web Server. Esto
indica que el real intruso esta intentando comunicarse con su nueva
victima a través de IRC. Las dos ultimas entradas resaltadas
muestran un intento fallido para enviar data directamente a través
de DCC, pero el tiempo de subida se agota. Esto es debido a una
configuracion erroneo ya sea del cliente o del server, ya que el
canal no estd bloqueado ni por un firewall ni por un router de

filtrado.

Lo siguiente que haremos sera leer la respuesta del servidor IRC,
listado en el archivo 095.145.128.017.06667-

103.098.091.041.1174.

Hemos resaltado las partes mas relevantes en la imagen, la primera
linea resaltada indica que AltNick, también conocido como
Helevius, envid6 un mensaje privado al cliente IRC desde el Web

Server victima.
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'-103.098.091.041.01174
5| 1] I .org . dbUx

kadbﬂu'*admmlstrﬁlna 98.91.41 JDN (#H2CK3RZ
F_IRC.org 353 h2ck3db0x = #h2ck3rz :h2ck3db0x @RAItNick
_F_IRC.org 366 h2ck3db0x #H2CK3RZ :End of /NAMES list.
JIRC.org 421 h2ck3db0x u :Unknown command
_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
—IRC.org PONG R_D_F_IRC.org :h2ck3db0x
_IRC.org 451 * JOIN :Register first. —IRC.org PONG R_D_F_IRC.org :h?‘.ck}db(lu
‘R_D_F_IRC. org 001 h2ck3db0x :Welcome to the Internet ~IRC.org PONG R_D_F_IRC.org :h2ck3dbOx
Relay Network h2ck3dbox —IRC.org P()NG R [l F IRC.org hukjdh(_lu
‘R_D_F_IRC.org 002 h2ck3dbOx :Your host is R_O_F_IRC.org g o i AR
[gateway.realdigitalforensics.coml, running version u2.10.02 3 X Sz
:R_D_F_IRC.org 003 h2ck3dbOx :This server was created Sat " D F 'H org P[WG R_D_F_IRC.org 'h,z”‘jm’m“
Aug 23 2003 at 17:48:32 EDT ‘R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3dbOx

:R_D_F_IRC.org 004 h2ck3db0x R_D_F_IRC.org u2.10.02 dioswk ‘R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3dbox
bikimnopstu ‘R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x

:R_D_F_IRC.0rg 251 h2ck3db0x :There are 0 users and 2 *R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
invisible on 1 servers :R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
:R_D_F_IRC.org 254 h2ck3db0x 1 :channels formed £ING:R-D_F_IRC.org

‘R_D_F_IRC.org 255 h2ck3db0x :1 have 2 clients and 0 servers FING-R_D.F-1HC.0rg

‘R_D_F_IRC.org NOTICE h2ck3db0x :Highest connection count: -_0_f_IRC.org

3 (3 clients)

:R_D_F_IRC.org 375 h2ck3dbOx :- R_D_F_IRC.org Message of
the Day -

‘R_D_F_IRC.org 372 h2ck3db0x :- 23/8/2003 18:09
R_D_F_IRC.org 372 h2ck3db0x :- Welcome to our RDF IRC
Server...

R_D_F_IRC.org 376 h2ck3db0x :End of /MOTD command.
:h2ck3db0x MODE h2ck3db0x :+i

R_D_F_IRC.org PONG R_D_F_IRC.org :95.145.128.17
R_D_F_IRC.org PONG R_D_F_IRC.org :95.145.128.17
:R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3dbOxn

‘R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0xn
:h2ck3db0x!~administr@103.98.91.41 JOIN :#H2CK3RZ
R_D_F_IRC.org 353 h2ck3db0x = #h2ck3rz :h2ck3db0n @RItNick
: _F_IRC.org 366 h2ck3db0x #H2CK3RZ :End of /NAMES list.

PING 1379581021

:R_D_F_IRC.org 451 * JOIN :Register first.
i ~IRC.org 451 * PING :Register first.
‘R_D_F_IRC.org 451 * PING :Register first.
:R_D_F_IRC.org 451 * PING :Register first.
- ~IRC.org 451 * PING :Register first.

55555:::::7"-

R_D_F_IRC.org PONG R_D_ .org :h2ck3dbox
:R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
‘R_D_F_IRC.org PONG R_D_F_IRC.org :h2ck3db0x
a F_IRC.org PONG R_D_F_IRC.org :h2ck3dbOx
IRC.org PONG R_D_F_IRC.org :h2ck3dbOxn
IRC.org PONG R_D_F_IRC.org :h2ck3dbOx
—F_IRC.org
~D_F_IRC.org
F_IRC.org
PING :R_D_F_IRC.org

Flgura 4-49: Contenido de la sesién en el puerto 6667 (respondiendo)

Las dltimas dos entradas resaltadas muestran un intento de
transferir el archivo update.exe desde el cliente IRC usado por
AltNick hacia la victima. Parece ser que el intruso intenté localizar el

archivo update.exe en el Web Server, pero fallo.

La ultima sesion de interés que nos queda por examinar es la
realizada desde 95.208.123.64 con el puerto TCP 1465 hacia

103.98.91.41. Examinemos la informacién enviada desde
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95.208.123.64 al sistema victima, listado en el archivo

095.208.123.064.03753-103.098.091.041.01465.

3753-103.098.091.041.01465

password
status
help

memstat
listul
help

Hds

Figura 4-50: Contenido de la sesion en el puerto 1465 ( solicitando)

Esto no es muy informativo, pero parecen ser comandos. Ahora
observemos la respuesta del cliente mostrada en el archivo

103.098.091.041.01465-095.208.123.064.03753.

Por la extensiéon del archivo hemos omitido ciertas secciones poco

relevantes, dejando solo las partes importantes de esta sesion.

En este archivo podremos observar respuestas enviadas desde el
programa iroffer.exe ejecutandose en 103.98.91.41. Tras la sintaxis
de ayuda (la cual hemos omitido por su extension), veremos varias
lineas de interés. Al inicio de la salida veremos que fue recién

iniciada. También veremos un listado de directorios, mostrando que
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el intruso tiene visibilidad del Web Server usando iroffer. También
podemos observar entradas relacionadas a los intentos de
transferencia del archivo update.exe, el cual fallo por el agotamiento

de espera de conexion.

Hemos avanzado mucho en la investigacion, pero ain no sabemos

1.01465-095.208.123.064.03753

Enter Your Passwor

*** Entering DCC Chat Admin Interface
*** For Help type “help”
*** You have 3 messages In the message log, use MSGREAD to read them

--> Stat: 0/20 Sls, 0/10,0/10 0, 0.0K/s Red, 0 Sr0 (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
-=> ADMIN STATUS Requested (DCC Chat)

Stat: 0/20 Sls, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)

--> For additional help, see the complete documentation at http://iroffer.org/
--> ADMIN HELP Requested (DCC Chat)

--> iroffer memory usage:

--> rusage: masrss 2520, ixrss 0, idrss 0, isrss 0, minfit 0, majfit 630, nswap 0
--> inbloc 0, oublock 0, msgsnd 0, msgrcv 0, nsignals 0, nucsw 0, nivcsw 0
--> gdata: 276096 bytes

--> 4807 bytes allocated for 35 arrays (35 created in past 10 min)

--> for a detailed listing use "memstat list"

-=> AD!

JINN
> 15 Total File
-=> ADMIN LISTUL Requested (DCC Chat)
Stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 $SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
I k I 5 NOTICE ch pee § 1

( k!

stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s R

> Upl Connection close
--> ADMIN HELP Requested (DCC Chat)
--> HDCC Save: Saving... Done
--> ADMIN HDS Requested (DCC Chat)
Stat: 0/20 Sls, 0/10,0/10 @, 0.0K/s Red, 0 Sr0 (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 sls, 0/10,0/10 Q, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 Sls, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Stat: 0/20 Sls, 0/10,0/10 0, 0.0K/s Red, 0 Sr0 (Bdw: 0K, 0.0K/s, 0.0K/s Red)
stat: 0/20 sls, 0/10,0/10 @, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Red)

Figura 4-51: Contenido de la sesidn en el puerto 1465(respondiendo)
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como el intruso logro instalar iroffer.exe en la victima o cémo él lo
inicié. Analicemos el archivo s2b.ngrep.psexec generado por ngrep

en busqueda de alguna linea de caracteres sospechosa.

7 95.208.123.64:3721 -> 103.98.91.41:445 [A]

oo e...wins an\default default. wlnstaﬂ %S..... \\.\pipe\psesecsur
-%s-%d-stderr.\\.\pipe\psenecsuc-%s-%d- etdnut \\ \pipe\psesecsuc-%s-%d-std
in.\\.\pipe\psexecsus StartServiceCtriDispatcher failed...This may ta
ke several seconds. Please wait......StartServiceCtriDispatcher being call
ed....%s -debug <params> to run as a console app for debugging..%s -remov
to remove the service..%s -install to install the serv
PsExecSvc...debug...remove..install.PSEHESUL....SetS#

Figura 4-52: Fragmento del archivo s2b.ngrep.pseexec

PsExec fue claramente involucrado en esta intrusion.
Desafortunadamente, ninguna herramienta gratis o pagada, hasta
donde sabemos, tiene la capacidad de leer y reconstruir sesiones
SMB. Podriamos utilizar tcpflow para reconstruir conversaciones
SMB, pero no podriamos tener una copia clara de cualquier archivo

transferido a través del compartimiento de SMB.

PsExec requiere un nivel administrativo para establecer una

conexién con el sistema victima. ¢Cémo el intruso gané este nivel
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de acceso? Debido a la complejidad involucrada para interpretar el
trafico SMB, no podemos estar seguros. Mirando a la informacion
cruda, hay indicaciones de que el intruso pudo haber enumerado
informacion en el servidor victima, pero no podemos estar seguros.
La evidencia basada en host podria ser mas conclusiva. En algunos
casos, un solo registro de eventos basados en host puede proveer

una mejor vista que cientos de paquetes.

4.5.3 Recuento de la evidencia basada en red
Pudimos observar como el atacante concentro su actividad en contra del
Web Server 103.98.91.41 y no atac6 ninguna otra maquina del Banco
JBR. EIl ejecutd su reconocimiento desde la direccion IP 95.16.3.23 y
ataques desde las direcciones IP 95.208.123.64 y 95.16.3.79.
Aseguramos que el atacante usdé PsExec para ganar acceso interactivo
al sistema y lo us6 para transferir un programa llamado iroffer.exe.
Vemos que iroffer.exe fue usado para acceder a un servidor IRC en la

direccioén IP 95.145.128.17.

Toda la evidencia basada en red fue derivada de archivos Libpcap
creados con Tcpdump. A pesar de que algunas organizaciones

coleccionan informacién de esta manera algunas otras no lo hacen, aun
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asi se pudo recrear la informacion estadistica, de alerta y de sesion de
los dos archivos Libpcap iniciales; existen otros métodos para capturar

esta informacioén sin necesidad de coleccionar todo el trafico en crudo.

4.6 Analisis de archivos sospechosos

Para completar nuestra investigacion debemos indagar en el sistema de
archivos de la victima y tratar de recuperar cualquier archivo sospechoso,
pero nuestra experiencia nos ha ensefiado que el atacante siempre borra

los archivos mas relevantes a la investigacion.

Para llevar a cabo este andlisis primero debemos reducir nuestro
conjunto de datos, asi podremos analizar los datos eficientemente.
Ademas realizaremos una busqueda de caracteres para poder identificar

archivos relevantes o fragmentos de estos.

Anteriormente habiamos determinado que el directorio
C:\winnt\system32\os2\dll contenia herramientas que el atacante habia
depositado, tales como iroffer.exe. Empezaremos analizando este
directorio con la herramienta Authopsy del Sleuth Kit y ver si

encontramos algun archivo de interés.
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En esta figura encontramos varias rarezas que han sido marcadas de
color rojo por el programa Authopsy. Primero tenemos unos archivos con
el inodo de numero cero, los cuales somos incapaces de poder
recuperar. Los otros archivos tienen bloques de datos que han sido
reasignados, el archivo mybot.xdcc.tmp y el archivo mybot.xdcc.txt
poseen el mismo inodo que el archivo mybot.xdcc.bkup, el cual es 8123-

128-1.

Figura 4-53: Archivos borrados en el directorio C:\winnt\system32\os2\dll
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Solo con esto no podemos obtener mucha informacion relevante ya
que la mayoria de atacantes sobrescribe sobre sus huellas, por
ende procederemos a adquirir los metadatos de todos los archivos
gue existen en la evidencia ya sean borrados o légicos; con los
metadatos podremos realizar una linea de tiempo de la actividad en
los archivos y asi podremos reducir nuestro rango a investigar. Para
esto utilizaremos las facilidades que nos brinda Authopsy y
procederemos a examinar los archivos que fueron creados
aproximadamente a las 7:25 PM del 01/10/2003, que fue el
momento en que se cred la mayoria de archivos del directorio

C:\winnt\system32\os2\dll.

En esta imagen observaremos que primero fue creado
psexecsvc.exe en el sistema aproximadamente a las 6:58PM. Este
es el servicio que es creado cuando un usuario remoto ejecuta
PsExec, una herramienta a control remoto. Asumimos que alguien
uso6 PsExec, el cual requiere ser validado como Administrador en la
maquina victima. Luego, vemos que nc.exe fue creado en la
maquina aproximadamente a las7:24PM, este archivo pertenece a

la herramienta netcat. A las 7:25PM Iroffer fue transferido a la
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maquina. A las 7:48 y 7:52, update.exe fue transferido a JBRWWW.

Luego después de las 10:00PM varios componentes de Iroffer

fueron creados.

Oct 01 2003
oct 01 200

oct 01 2003

0ct 01 2003

Wed oct 01 2003

2003

2003

0ct 01 2003
Oct 01 2003
0ct 01 2003
Oct 01 2003
0ct 01 2003

19:25
19:36
19:39
19:48
19:52

:09

1019 .a.b r/rrwxrwxrwsx 0
272 m.c. d/drwsrwxrws 0
95489 m.c. r/rrwxrwHsrwx 0
2806 .a.. r/rrwHrwHrwx 0
61440 mach -/rrwsrwsrwsx 0
61440 ...b r/rrwsrwrrwsx 0
35600 .a.. -/rrwHrwxrwx 0
90896 .a.. -/rrwHrwHrwx 0
38160 . =/rrwHrwHrwx 0
63760 . =/rrWHrwHrwx 0
36624 .a.. -/rrWHrwWHrwx 0
320 .ach r/rrwsrwysrwy 0
1 9 .ach r/rrwarwxrwy 0
15427 .ach r/rrwarwxrwx 0
68016 .ach r/rrwxrwxrws 0
971080 ...b r/rrwsrwsrwx 0
971080 .ac. r/rrwsrwHrws 0
902 .ach r/rrwsrwsrws 0
213300 ...b r/rrwsrwHrwy 0
213300 .ac. r/rrwsrwHrws 0
2924 .ach r/rrwsrwsHrws 0
0 .a.b r/rrwsrwsrws 0
0 .a.b r/rrwsrwyrws 0
4 r/rrwsrwsErws 0
25774 ..b r/rrwrrwsrws 0
168 .ach r/rrwsrwsrws 0
5..br/rrwsrwsrws 0
19792 .ach r/rrwsrwxrws 0
5080 .ach r/rrwsrwsrws 0
19767 .ach r/rrwnrwxrwsx 0
16735 .ach r/rrwsrwurwsx 0
S mac. r/rrwHrwHrws 0
28944 .a.. -/rrwHrwHrwH 0
0 mach r/rrwsrwsrwsx 0
122880 .ach r/rrwHrwxrwx 0

168 mac. d/drwxrwuxrwsx 0
0 ..c. r/rrwHrwyrwy 0

0 ..c. r/rrwarwyrwx 0

4 mac. r/rrwHrwHrwy 0

49 mach r/rrwxrwxrws 0
49 mach r/rrwxrwHrwy 0
233 mach r/rrwsrwarwsx 0
49 ... r/FrTWHrWHrwx 0

49 ..c. r/rrwHrwyrws 0

o
1}
o
1}
o
1}
o
o
o
0
o
o
o
0
o0
o0
0
o0
0
o0
1}
o
o
1}
1}
1}
1}
1}
1}
o
o
(1}
1}
1}
o

cocoooeee

4022-128-3 C:/WINNT/system32/LogFiles/W3SUC1/ex031001.log
8092-144-1 C:/WINNT/system32/LogFiles/W3sSUC1
8093-128-3 WINNT/system32/LogFiles/W3SUC1/ex030923.log
?817-128-3 Inetpub/wwwroot/pagerror.gif
12798-128-3 C:/$0rphanfFiles/A0005189.EHE (deleted)

t UINNT/system32/PSEHESUC.EHE
12264-128-3 C:/30rphanfFiles/A0004656.exe (deleted)
12623-128-3 C:/$0rphanFiles/A0005014.d1l (deleted)
12067-128-3 $0rphanFiles/A0004459.exe (deleted)
12589-128-3 C:/$0rphanFiles/A0004981.d1I (deleted)
12860-128-3 C:/$0rphanFiles/A0005251.dll (deleted)
8097-128-3 C://WINNT/system32/0s2/dll/nc.exe
8098-128-4 WINNT/system32/0s2/dll/Configure
8099-128-3 WINNT/system32/0s2/dIl/COPYING
8100-128-3 WINNT/system32/0s2/dll/cygregex.dil
8101-128-3 WINNT/system32/0s2/dll/cygwini.dil
8101-128-3 WINNT/system32/0s2/dll/cygwini.dil
8102-128-4 WINNT/system32/0s2/dll/iroffer.cron
8103-128-3 WINNT/system32/0s2/dll/iroffer.exe
8103-128-3 WINNT/system32/0s2/dll/iroffer.exe
8104-128-4 WINNT/system32/0s2/dll/Makefile.config
8105-128-1 WINNT/system32/0s2/dll/mybot.ignl
8105-128-1 WINNT/system32/0s2/dll/mybot.ignl.bkup
8107-128-5 WINNT/system32/0s2/dll/mybot.ignl.tmp
8108-128-3 WINNT/system32/0s2/dll/mybot.log
8109-128-1 WINNT/system32/0s2/dll/mybot.msg
8110-128-3 WINNT/system32/0s2/dll/mybot.pid
8114-128-3 WINNT/system32/0s2/dll/myconfig
8115-128-3 WINNT/system32/0s2/dIl/README
8116-128-4 C:/WINNT/system32/0s2/dll/sample.config
8117-128-3 WINNT/system32/0s2/dIl/WHATSNEW
8110-128-3 WINNT/system32/0s2/dll/mybot.pid
12794-128-3 C:/$0rphanFiles/A0005185.dll (deleted)
8118-128-1 update.ene

8113-128-3 C:/WINNT/system32/0s2/dll/update.ene

32-144-6

8105-128-1
8105-128-1
8107-128-5
8112-128-1
8112-128-1
8119-128-1
8123-128-1
8123-128-1

C:/WINNT/system32/0s2/dll
WINNT/system32/0s2/dll/mybot.ignl
WINNT/system32/0s2/dll/mybot.ignl.bkup

/WINNT/system32/0s2/dll/mybot.ignl.tmp
WINNT/system32/0s2/dlIl/mybot.ndcc
WINNT/system32/0s2/dll/mybot.ndcc.tut (deleted-realloc)
WINNT/system32/0s2/dll/mybot.xdcc.tut
WINNT/system32/0s2/dll/mybot.ndcc.bkup

C:/WINNT/system32/0s2/dll/mybot.udcc.tmp (deleted-realloc)

Figura 4-54: Archivos creados durante el 1 de Octubre del 2003

Como podemos ver alguien usd PsExec para ganar acceso a

JBRWWW, seguramente adivinando las contrasefias, después

varias herramientas fueron transferidas a la maquina por el

atacante y por ultimo Iroffer fue ejecutado tras una hora de su

transferencia.
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Por dltimo procederemos a realizar una busqueda de caracteres

con la opcién que nos brinda Autopsy; primero usamos la opcién

extraer caracteres y luego podremos realizar la busqueda de

palabras claves, como sabemos nuestro atacante dej0 una

herramienta

llamada IROffer en el servidor, veremos si podemos

averiguar algo con esto:

** 0 packs ** 20 of 20 slots open

** Bandwidth Usage ** Current: 0.0KB/s,
** Torequesta f
e type: "/msg h2ck3db0xn ndcc send #n" **

** Brought to you by iroffer **

Total 0ffered: 0.0 MB Total Transferred: 0.00 MB

**2003-10-01-19:48:44.
** 2003-10-01-19:48:49:
** 2003-10-01-19:48:50:
** 2003-10-01-19:50:03:
** 2003-10-01-19:50:18:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:
** 2003-10-01-21:56:22:

DCC Send Accepted from AlItNIick: update.exe (120KB)

Stat: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 Sr0 (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)
Upload: Connection closed: Upload Connection Timed Out

ADMIN HELP Requested (DCC Chat)

ADMIN HDS Requested (DCC Chat)

WARNING: System Time Changed Forward or Mainloop Skipped 111m 53s!!
Trace -99 mainloop sre/in r.c : 697 0.000000

Trace -98 mainloop

Trace -97 mainloop

Trace -96 mainloop

Trace -95 mainloop

Trace -94 mainloop

Trace -93 mainloop

Trace -92 mainloop

Trace -91 mainloop

Figura 4-55: Blsqueda de caracteres (iroffer)

a

siguiente busqueda relevante que haremos es la del archivo
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encontrado en el directorio C:\update.exe veremos si podemos

encontrar alguna relacion con otros archivos sospechosos:

** 2003-10-01-19:48:44: NOTICE: :AltNick!helevius®95.20 NOTICE h2ck3db0x :DCC Send update.ene (120.00 KB) [192.168.237.1, Port 2994]
** 2003-10-01-19:48:44: DCC Send Accepted from AltNick: ene (120KB)

»Adaptec Easy CD Creator JPN (20059)

HKLM, "SYSTEM\CurrentControlSet\Control\Session Manager\AppCompatibility\update.exe”,"187",0000030003,\

1 Exchange Server Setup 5.5 SP2 - SP3 (352742)
HKLM,"SYSTEM\CurrentControlSet\Control\Session Manager\AppCompatibility\uri *,"278",0400030003,\
HKLM, “SYSTEM\CurrentControlSet\Control\Session Manager\RAppCompatibility\urI “,“DliPatch-278",,"shcmn.dll 6°

Figura 4-56: Busqueda de caracteres (update.exe)

Hemos presentado las salidas mas relevantes en las figuras 59-60
y en esta Ultima podemos apreciar que update.exe pudo haber sido
localizado en nuestro sistema por el protocolo **DCC. El protocolo
DCC por lo general es asociado con la herramienta IRC, el cual es
una herramienta muy comun que los atacantes usan para controlar

computadoras remotamente.

Ademas podemos continuar este rastro generando el informe del
cluster 632645 y nos mostrara una relacion con un archivo légico

llamado c:/winnt/system32/os2/dll/mybot.log, el cual parece ser un

3 Anexo VII — Protocolo DCC
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archivo de registros para las herramientas del atacante. Sin mas
informacion podemos suponer que este registro pertenece al robot

IRC llamado IROffer.

Autopsy string Cluster Raport

GEMERAL TMFORMATION

cluster: 632645
Cluster S1ze: 40968
Polnted to by MFT Entry: B108-128-3
Pointed to by files:
C: /WINNT /system3z/os2/dLl/mybot. Llog
MoS of raw Cluster: 4fcdseeshoGaf4azedbafzzssbdafczrh
Mos of string ocutput: 7feeccbffolofsecelodaslBacdarzsls -

Image: 'jfusr/share/caine/report/autopsy/jbrwww/hostl/images,/ JEANWW. cleansed. dd
offset: 63 to 8401994
File System Type: ntfs

Date Generated: Mon Feb 4 05:25:03 2013
Investigator: unknown

Figura 4-57: Informe generado del clister 632645

Tras examinar el archivo mybot.log encontramos una cabecera el
nombre de iroffer y mas adelante en este mismo archivo veremos el

intento de la transmision del archivo update.exe.
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** 2003-08-23-16 1 ffe tarted v1.2b19 [July 6th, 2003]

** 2003-08-23 WARNING: Empty HOCC File, Starting With No Packs 0ffered
** 2003-08-23 Writing pid file...

** 2003-08-23-16:20:26: Attempting Connection to 65.77.140.140 6667 (direct)

** 2003-08-23 ruer Connection Established, Logging In

** 2003-08-23 osing Server Connection: Closed

** 2003-08-23-16 ffer enited

*=2003-10-01 148:44: TICE: :AltNick'helevius®95.208.123.64 NOTICE h2ck3db0x :0CC Send update.exne (1
** 2003-10-01 C Send Accepted from AltNick: update.exe (120KB)

** 2003-10-01-19:48:49: 0/20 Sis, 0/10,0/10 0, 0.0K/s Red, 0 SrQ (Bdw: 0K, 0.0K/s, 0.0K/s Rcd)

== 200 51 i Connection Timed Ot

load: Connection clc it

003 losed: Uploar
** 2003~ :03: ADMIN HELP Requested (DCC Chat)
**2003-10-01-19 MIN HDS Requested (DCC Chat)

Figura 4-58: Partes relevantes del archivo mybot.log

Este archivo nos muestra que el archivo update.exe no pudo ser
transmitido con éxito hacia la maquina victima. El atacante intent6
subir el archivo, pero fallé dejandonos un archivo con longitud cero,

como vemos en el directorio raiz de la maquina victima JBRWWW.
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CONCLUSIONES

1. Tras haber analizado varias evidencias hemos confirmado la presencia
de un atacante gracias al registro de las conexiones que nos brinda la
herramienta netstat, pudimos localizar conexiones desde la IP
95.28.123.64 el cual tenia varios puertos abiertos para herramientas
como Psexec, IROffer, IRC

2. La revision de los registros IS nos demuestran que hubo un ataque
anteriormente, el dia 9 de Septiembre del 2003 hubo un ataque de
reconocimiento desde la direccion 95.16.3.79 con la herramienta online
Nikto.

3. El dia 1 de Octubre del 2003, un ataque Unicode y Double Decode
fueron ejecutados a nuestra victima desde las direcciones IP
95.208.123.64 y 95.16.3.79 logrando darle privilegios al atacante de

ejecutar la linea de comandos cmd.exe bajo el usuario IUSR_JBRWWW.
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Esto le permitié establecer una sesion FTP, ademas pudo instalar netcat
e iroffer en el directorio C:\WINNT\system32\os2\dll.

. Tras analizar los archivos de la actividad de red capturados con snort
pudimos confirmar que hubo un escaneo de vulnerabilidades con la
herramienta Nmap. La revision de los registros de alertas de Argus nos
muestra varios ataques de reconocimiento al server desde la IP
95.16.3.79, pero ademas una conexion de nuestro server a la IP
95.145.128.17, el cual asumimos que pertenece a un servidor IRC.

En las sesiones capturadas por tcpflow encontramos un sesion IRC con
el Nick h2ck3dbOx donde al atacante intenta transferir archivos a través
del protocolo DCC, pero sin éxito por algun error de configuracion entre
el cliente y servidor.

. Al analizar la linea de tiempo de actividad en los archivos creada por
Autopsy pudimos asegurar que luego del ataque de desbordamiento de
bafer el atacante logré ejecutar psexec con un usuario Administrador, el
cual pudo ser obtenido por ataques de fuerza bruta. Esto le permitio
instalar netcat e iroffer y con este pudo conectarse al servidor IRC y tener
vision de los archivos en JBRWWW.

. Gracias a la busqueda de caracteres con palabras claves sospechosas

pudimos confirmar el intento de transmision de update.exe a través del



150

protocolo DCC, el cual no tuvo éxito dejandonos un archivo de longitud
cero.

8. Por ultimo podemos concluir que un ataque bien planeado tuvo éxito,
éste logré tener acceso solo al Web Server en la direccion IP
103.98.91.41, pudo haber tenido mas control en el sistema, pero fue
detectado a tiempo sin causar grandes pérdidas.

9. Al ser una institucion bancaria se pudo haber comprometido mucha
informacion valiosa, pero gracias a que el ataque fue detenido a tiempo
el atacante no pudo conseguir nada, por lo que la institucion bancaria no

deberia presentar un informe a sus clientes finales.
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RECOMENDACIONES

1. Una de las primeras cosas que pudimos notar en nuestra investigacion
fue la falta de politicias de auditoria, esto nos hizo perder mucha
informacion valiosa para nuestra investigacion que nos pudo haber
facilitado el trabajo, por lo que se recomienda configurar estas politicas
para poder mantener un registro de inicios de sesion.

2. Se recomienda también mantener actualizado todo el sistema para evitar
que los intrusos aprovechen exploits conocidos y tomar control del
sistema como lo hizo en este caso.

3. Aunque en este caso el ataque pudo ser neutralizado por un usuario no
esta de méas decir que mantener informados a los usuarios sobre cémo
aplicar las politicas de seguridad y mantener sus contrasefias privadas
como es debido evitard que ocurran incidentes parecidos en el futuro.

4. Los administradores del sistema deben mantenerse siempre informados
sobre las nuevas amenazas que aparecen dia a dia para poder

defenderse de la mejor manera posible contra estos atacantes.
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5. Al instalar actualizaciones o programas de cualquier tipo asegurarse que
solo sean de una fuente confiable, asi el sistema se mantendra limpio y
en un funcionamiento Optimo. Asegurarse de descargar y ejecutar
archivos de los cuales sabemos su procedencia.

6. Al momento de instalar scripts en el sitio Web asegurarse de que no
contengan errores, esto lo logramos relizando un lookfor de los scripts en
sitios como milwOrm.com para ver estos no tienen errores.

7. Hacer una copia de seguridad del sitio. Mantener los archivos en otro

PC, USB o Disco Duro Externo.
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ANEXOS

ANEXO I - Sleuth Kit & Autopsy

sleuthkit.org es la web oficial para The Sleuth Kit (TSK) y Autopsy Browser,
ambas herramientas open source para la investigacion forense y ejecutables en
entornos Windows y Unix (tales como Linux, OS X, Cygwin, FreeBSD,

OpenBSD, y Solaris).

Esta basado en The Coroner’s Toolkit y en los anadidos a éste que hacia tct-

utils, ampliando las funcionalidades de ambos®.

The Sleuth Kit (TSK)
Es una libreria y coleccion de herramientas de linea de comando que nos
permite investigar imagines de disco. La funcionalidad principal del TSK

nos permite analizar volumenes y sistemas de archivos.

% (Carrier)
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The Sleuth Kit Hadoop Framework
The Sleuth Kit Hadoop Framework es un framework que incorpora TSK

en cloud computing para el andlisis de grandes volumenes de datos.

Autopsy

El navegador forense Autopsy es una interfaz grafica para las
herramientas de linea de comandos digitales de investigacion de analisis
en Sleuth.Kit. Juntos, pueden analizar los discos de Windows y UNIX y

sistemas de archivos (NTFS, FAT, UFS1/ 2, Ext2 / 3).

El Sleuth Kit y Autopsy son de codigo abierto y se ejecutan en
plataformas UNIX (se puede usar Cygwin para ejecutar también en
Windows). Autopsy se basa en HTML, por lo que se puede conectar con
el servidor de Autopsy desde cualquier plataforma con un navegador
HTML. Autopsy proporciona un "Administrador de archivos"-a manera de
interfaz y muestra detalles acerca de los datos eliminados y estructuras

del sistema de archivos.

Modos de Anélisis
Un andlisis muerto se produce cuando un sistema de analisis

dedicado se utliza para examinar los datos de un sistema
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sospechoso. En este caso, Autopsy y Sleuth Kit se ejecutan en un
entorno de confianza, por lo general en un laboratorio. Autopsy y
TSK soportan imagenes crudas, y los formatos de archivos de

AFF.

Un andlisis en vivo se produce cuando el sistema sospechoso
esta siendo analizado, mientras que se esta ejecutando. En este
caso, autopsy y TSK se ejecutan desde un CD en un ambiente de
confianza. Esto se utiliza con frecuencia durante la respuesta a
incidentes, mientras que el incidente esta siendo confirmado.
Después de que se confirma, el sistema puede ser adquirido y se

realizé un analisis muerto.

Técnicas de busqueda de evidencia
Listado de archivos: Analiza los archivos y directorios,
incluyendo los nombres de los archivos eliminados y archivos con

nombres basados en Unicode.

El contenido del archivo: El contenido de los archivos se pueden
ver en hexadecimal prima, o las cadenas de caracteres ASCII
puede ser extraido. Cuando la informacion es interpretada,

autopsy se desinfecta para evitar dafios en el sistema de analisis
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local. Autopsy no utiliza ningun tipo de lenguajes de script del lado

del cliente.

Bases de datos hash: Busqueda archivos desconocidos en una
base de datos de hash para identificar rapidamente como bueno o
malo. Autopsy utiliza el NIST National Software Reference Library
(NSRL) y el usuario crea bases de datos de archivos buenos y

malos.

Clasificacion Tipo de Archivo: Ordena los archivos basados en
sus firmas internas para identificar los archivos de un tipo
conocido. Autopsy también se puede extraer sélo las imagenes
graficas (incluidas las miniaturas). La extensién del archivo
también se puede comparar con el tipo de archivo para identificar
los archivos que pueden haber tenido su extension cambiada para

ocultarlos.

Linea de tiempo de actividad de los archivos: En algunos
casos, tener una linea de tiempo de actividad de los archivos
puede ayudar a identificar las areas de un sistema de archivos que

pueden contener pruebas. Autopsy puede crear lineas de tiempo
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gue contienen entradas para la modificacion, segun las veces de

Acceso y modificacion de archivos asignados y sin asignar.

Buscar palabra clave: las busquedas de palabras clave de la
imagen del sistema de archivos puede realizarse utilizando
cadenas de caracteres ASCII y expresiones regulares grep. Las
bdsquedas se pueden realizar ya sea en el sistema de archivos de
imagen completa o solo el espacio no asignado. Un archivo de
indice puede ser creado para busquedas mas rapidas. Las
cadenas que con frecuencia buscado se puede configurar

facilmente en autopsy para una automatizada consulta.

Analisis de Meta-Data: Las estructuras Meta-Data contienen los
detalles sobre los archivos y directorios. Autopsy le permite ver los
detalles de cualquier estructura de metadatos del sistema de
archivos. Esto es util para recuperar el contenido eliminado.
Autopsy buscara en los directorios para identificar la ruta completa

del archivo que se ha asignado la estructura.

Andlisis de unidad de datos: Unidad de datos es donde el
contenido del archivo se almacena. Autopsy le permite ver el

contenido de cualquier unidad de datos en una variedad de
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formatos, incluyendo ASCII, hexdump y cuerdas. El tipo de archivo
también se da y autopsia buscara las estructuras de metadatos

para identificar qué ha asignado la unidad de datos.

Datos de la imagen: Datos del fichero del sistema pueden ser
vistos, incluyendo la disposicion en disco y tiempo de actividad.
Este modo proporciona informacion que es util durante la

recuperacion de datos.

Manejo de un Caso

Manejo de Casos: Las investigaciones estan organizados por
casos, que puede contener uno o0 mas huéspedes. Cada host esta
configurado para tener su propia configuracién de zona de tiempo
y desplazamiento de reloj de modo que los tiempos mostrados son
los mismos que el usuario original habria visto. Cada host puede
contener una o varias imagenes del sistema de archivos a

analizar.

Secuenciador de evento: Basado en el tiempo se pueden afadir
eventos de actividad de los archivos y registros de IDS o de
firewall. Autopsy ordena los eventos de modo que la secuencia de

eventos de incidentes se pueda determinar mas facilmente.
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Notas: Las notas se pueden guardar en una base por huésped y
por el investigador. Estas te permiten hacer notas rapidas sobre
archivos y estructuras. La ubicacion original se puede recuperar
facilmente con sélo pulsar un botébn cuando las notas son
posteriormente revisadas. Todas las notas se almacenan en un

archivo ASCII.

Integridad de la imagen: es crucial para asegurar que los
archivos no se modifican durante el analisis. Autopsy, por defecto,
generara un valor MD5 para todos los archivos que se importan o
creado. La integridad de cualquier archivo que utiliza autopsy se

puede validar en cualquier momento.

Informes: Autopsy puede crear informes ASCII para los archivos y
otras estructuras del sistema de archivos. Esto le permite realizar
rapidamente las hojas de datos consistentes durante la

investigacion.

Registro: Los registros de auditoria se crean en un caso, el
huésped y el nivel investigador de modo que las acciones puedan
ser facilmente registradas. Los comandos TSK que se ejecutan a

menudo también son registrados.
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Open Design: El cédigo de Autopsy es de codigo abierto y todos
los archivos que utiliza estan en un formato crudo. Todos los
archivos de configuracion se encuentran en texto ASCIl y los
casos son organizados por directorios. Esto hace que sea facil de
exportar los datos y archivarlo. Asimismo, no se restringe el uso de
otras herramientas que pueden resolver el problema especifico

mas apropiado.

Modelo cliente servidor: Autopsy se basa en HTML y por lo tanto
usted no tiene que estar en el mismo sistema que las imagenes
del sistema de archivos. Esto permite que multiples investigadores
utilicen el mismo servidor y se conecten desde sus sistemas

personales.

ANEXO Il — Herramienta dd

El comando dd (duplicate disk) es un comando bastante util para transferir

datos desde un dispositivo/archivo hacia un dispositivo/archivo/etc.

A continuacién vamos a ver las diferentes utilidades que se le pueden dar al

comando

% (El comando DD, 2005)
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La sintaxis basica del comando es la siguiente:

dd if=origen of=destino

donde if significa "input file", es decir, lo que quieres copiar y of significa
"output file", o sea, el archivo destino (donde se van a copiar los datos);
origen y destino pueden ser dispositivos (lectora de CD, diskettera, etc.),

archivos, etc.

Copiando Diskettes:
Primero insertamos el diskette origen y escribimos lo siguiente en una

consola:

dd if=/dev/fdO of=~/diskette.img

Después insertamos el diskette destino (en blanco) y escribimos lo

siguiente:

dd if=~/diskette.img of=/dev/fd0

Nos queda eliminar la "imagen" que creamos y listo:

rm -f ~/diskette.img

El ~ significa "tu directorio home", es similar a escribir $SHOME
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Manejo de errores durante la copia:

Es posible que durante la copia o duplicacion de un diskette se
encuentren errores en la superficie del mismo. Para evitar que este error
nos impida copiar los datos "buenos" del disco podemos hacer lo
siguiente:

dd conv=noerror if=/dev/fd0
of=~/imagen_disco_con_errores.img

La opcién noerror hace que se continle con la copia aunque se

produzcan errores de lectura.

Haciendo imagenes ISO de un CD:
La forma mas facil y efectiva de crear nuestras "imagenes" de CD es la

siguiente:

dd if=/dev/cdrom of=micd.iso

El comando dd también sirve para copiar particiones o discos completos
unos sobre otros. Basicamente podemos decir que mediante dd
podemos "clonar" particiones o nuestro disco rigido completo. Para hacer

esto hacemos lo siguiente:
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dd if=/hdxa of=/hdyb (copia una particion en otra)

dd if=/hdx of=/hdy (copia de un disco duro en otro)

Donde x: disco rigido origen, y: disco rigido destino, a: particion origen, b:

particion destino.

Es necesario que sepas como se definen los discos y particiones en

Linux antes de mandarte con estos comandos

Debemos tener presente que el tamafio de la imagen resultante va a ser
exactamente el mismo que el del dispositivo original. Es decir: dd te guarda

también el espacio no utilizado.

Podemos redirigir la salida con una tuberia (pipe) y comprimirlo con gzip, bzip o
bzip2, pero alun asi vamos a necesitar bastante espacio libre para poder

guardar las imagenes que generes.

ANEXO Il = Comando Netstat

netstat es una herramienta util para comprobar la configuracién y actividad de

su red. Se llama netstat, aunque se trata en realidad de una coleccion de
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herramientas combinadas. Describiremos cada una de las funciones en las

secciones siguientes®’.

Consulta de la tabla de enrutamiento
Si ejecuta netstat usando el indicador —r, puede ver la informacion de la
tabla de encaminamiento del nucleo igual que hemos venido haciendo

hasta ahora con route. Para vstout, tendriamos:

Tabla 4: Tabla de enrutamiento netstat-nr

# netstat -nr
Kernel IP routing table

Destination Gateway  Genmask Flags MSS Window irtt Iface
127.0.0.1 * 255.255.255.255 UH 00 Olo
172.16.1.0 * 255.255.255.0 U 00 0 ethO

172.16.2.0 172.16.1.1 255.255.255.0 UG 00 0 ethO

La opcion -n hace que netstat imprima las direcciones IP en notacion de
cuaterna en vez de usar los nombres simbdlicos de las maquinas o las
redes. Esto es especialmente Util si pretende evitar consultas para esos
nombres a través de la red (por ejemplo consultas a un servidor DNS o

NIS).

La segunda columna de la salida producida por netstat informa sobre las
pasarelas a las que apunta la informacion de encaminamiento. Si una

ruta no usa pasarela, el programa imprime un asterisco. La tercera

%" (Dawson & Kirch, 2002)
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columna imprime el nivel de “generalizacién” de una ruta. Dada una

direccion IP para la que encontrar una ruta apropiada, el nucleo recorre

la tabla registro a registro haciendo un "Y" l6gico de la direccion y la

mascara de nivel de generalizacion antes de compararla con el destino

gue muestra dicho registro.

La cuarta columna muestra varios indicadores que describen la ruta:

G

La ruta utiliza una pasarela.

La interface esta activa.

Esta interface permite el acceso a una sola maquina. Este es el caso de la

interface de lazo 127.0.0.1.

Esta ruta es creada dinamicamente. Aparece si la entrada de la tabla ha sido
generada por un demonio de encaminamiento como gated o por un mensaje de

redireccion ICMP

Presente cuando este registro ha sido modificado por un mensaje de redireccion

ICMP.

La ruta es una ruta de rechazo, y los datagramas seran descartados.

Las siguientes tres columnas muestran el MSS, tamafio de ventana vy irtt

gue seran aplicados a las conexiones TCP establecidas a través de esta
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ruta. EI MSS es el Tamafio Maximo de Segmento, y es el tamafio del
datagrama mas grande que construira el nlcleo para transmitir a través
de esta ruta. La Ventana es la cantidad maxima de datos que el sistema
aceptara de una sola vez desde una maquina remota. El acrénimo irtt
significa “tiempo inicial de ida y vuelta”, por sus iniciales en inglés. El
protocolo TCP se asegura de que los datos han sido transmitidos de
forma fiable entre maquinas retransmitiendo un datagrama si éste ha sido
perdido. El protocolo TCP mantiene un contador de cuanto tarda un
datagrama en ser enviado a su destino, y el "recibo" que se recibe, de
forma que sabe cuanto esperar antes de suponer que un datagrama
necesita retrasmitirse. Este proceso se llama tiempo de ida y vuelta. El
tiempo de ida y vuelta inicial es el valor que el protocolo TCP usara
cuando se establezca una conexién por primera vez. Para la mayoria de
los tipos de redes, el valor por defecto es valido, pero para algunas redes
lentas, especialmente ciertos tipos de redes de radiopaquetes de
aficionados, el tiempo es demasiado pequefio y causa retransmisiones
innecesarias. El valor de irtt puede ajustarse usando el comando route.

Los campos a 0 significan que se esta usando el valor por defecto.
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Consulta de las estadisticas de una interfaz

Cuando se invoca con el indicador —i netstat presenta las estadisticas
para las interfaces de red configuradas en ese momento. Si también se
pasa la opcion —a, mostrara todas las interfaces presentes en el nucleo, y
no solo aquellas que hayan sido configuradas. En vstout, la salida para

netstat seria algo asi:

Tabla 5: Estadisticas de una Interfaz nestat -i

# netstat -i

Kernel Interface table

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags
lo 003185 0 0 0318 0 0 OBLRU

eth0 1500 0972633 17 20 120628711 217 0 0BRU

Los campos MTU y Met muestran los valores actuales de MTU y de
métrica para esa interfaz. Las columnas RX y TX muestran cuantos
paquetes han sido recibidos o transmitidos sin errores (RX-OK/TX-OK) o
dafados (RX-ERR/TX-ERR); cuantos fueron descartados (RX-DRP/TX-
DRP); y cuantos se perdieron por un desbordamiento. (RX-OVR/TX-

OVR).

La ultima columna muestra los indicadores activos para cada interface.
Son abreviaturas del nombre completo del indicador, que se muestran

con la configuracion de la interfaz que ofrece ifconfig:

B Direccién de difusion activa.
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L La interfaz es un dispositivo de lazo.

M Se reciben todos los paquetes (modo promiscuo).

@) ARP no funciona para esta interfaz.

P Conexion punto a punto.
R La interfaz funciona.
U La interfaz esta activa.

Mostrar conexiones

netstat ofrece una serie de opciones para mostrar los puertos activos o
pasivos. Las opciones —t, —u, —w, y —X muestran conexiones activas a
puertos TCP, UDP, RAW, o Unix. Si incluye ademas el indicador —a, se
mostraran también los puertos que estén esperando una conexion (es
decir, que estén escuchando). Esto le dara una lista de todos los

servidores que estén corriendo actualmente en su sistema.

Llamar a netstat -ta en vlager produce esta salida:

Tabla 6: Lista de Conexiones netstat -ta

$ netstat -ta
Active Internet Connections
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Proto Recv-Q Send-Q Local Address Foreign Address (State)

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

0 O0*domain * % LISTEN

0 O0=*time *: % LISTEN

0 O*smtp * % LISTEN

0 Ovlager:smtp  vstout:1040 ESTABLISHED
0 0 *:telnet *ok LISTEN

0 Olocalhost:1046 vbardolino:telnet ESTABLISHED
0 0 *chargen *o* LISTEN

0 0 *daytime *o % LISTEN

0 O*discard * % LISTEN

0 O*echo ** LISTEN

0 0*shell * % LISTEN

0 0=*login * % LISTEN

Esta salida muestra que la mayoria de los servidores estan simplemente
esperando una conexion externa. Sin embargo, la cuarta linea muestra
una conexion SMTP desde vstout, y la sexta linea le indica que usted

esta haciendo una conexion telnet a vbardolino.

El indicador —a por si sélo indicara todos los sockets de todo tipo.

ANEXO IV —= PsTools Suite

A pesar que trabajemos en la linea de comandos podemos utilizar estas
herramientas con nuestro VB6. Con un simple “Shell” es mas que

suficiente.

A modo de resumen:
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Las herramientas incluidas en PsTools son®®:

e PsExec — Ejecucién remota de procesos.

e PsFile — Muestra remota de los ficheros abiertos.

e PsGetSid — Ver el SID del ordenador o de un usuario.

e Psinfo -Lista de informacion acerca del sistema remoto.

e PsKill - Matar procesos por nombre o ID del proceso.

e PsList — Lista informacion detallada acerca de los procesos.

e PsLoggedOn — Ver quien esta conectado (logged) en local o a
través de los recursos compartidos.

e PslogList — Volcado de registros de eventos.

e PsPasswd — Cambio de contraseias de cuentas.

e PsService — Vista y control de servicios.

e PsShutdown — Apagar o reiniciar una computadora.

e PsSuspend — Suspender o recuperar (resume) procesos.

PsExec
Utilidades como los programas de control de Telnet y remoto, como PC
Anywhere de Symantec permiten ejecutar programas en sistemas

remotos, pero puede ser un problema instalar y requieren la instalacion

% (Russinovich, 2012)
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de software de cliente en los sistemas remotos que desea acceder.
PsExec es un reemplazo de Telnet ligero que le permite ejecutar
procesos en otros sistemas, completo con interactividad completa para
aplicaciones de consola, sin tener que instalar manualmente software de
cliente. Los usos mas potentes incluyen el lanzamiento de comando
interactivo indicaciones que aparecen en sistemas remotos Yy
herramientas que permitan a distancia como IpConfig que de otro modo

no se podrian ejecutar sobre los sistemas remotos.

psexec [\\computer[,computer2],...] | @file][-u user [-p psswd]][-n s][-1][-S]-
e][-x][-i [session]][-c [-f|-V]][-w directory][-d][-<priority>][-a n,n,... ] cmd
[arguments]

computer directo PsExec para ejecutar la aplicacion en el equipo o
equipos especificados. Si se omite el nombre del equipo
PsExec ejecuta la aplicacion en el sistema local y si escribe
un nombre de equipo de "\ \ *' PsExec ejecuta las
aplicaciones en todos los equipos del dominio actual.
@ File Indica a PsExec para ejecutar el comando en cada

equipo incluido en el archivo de texto especificado.

-a procesadores separados en los que la aplicacion se

pueden ejecutar con comas donde 1 es la CPU mas bajo
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numerado. Por ejemplo, para ejecutar la aplicacion en la

CPU 2y la CPU 4, escriba: "-a 2,4"

Copia el programa especificado en el sistema remoto para
su ejecucién. Si se omite esta opcion, la aplicacién debe

estar en el path del sistema en el sistema remoto.

No espere a que la aplicacion termine. Utilice esta opcion

para aplicaciones no interactivas

No se carga el perfil de la cuenta especificada.

Copia el programa especificado en el sistema remoto,

incluso si el archivo ya existe en el sistema remoto.

Ejecute el programa para que interactie con el escritorio de
la sesion especificada en el sistema remoto. Si no hay
ninguna sesion se especifica el proceso se ejecuta en la

sesion de consola.

proceso de ejecuciéon como usuario limitado (las bandas del

grupo Administradores y permite solo privilegios asignados
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al grupo Usuarios). En Windows Vista, el proceso se ejecuta

con baja integridad.

Especifica tiempo de espera en segundos para conectarse

a equipos remotos.

Especifica la contrasefia opcional del nombre de usuario. Si
se omite este se le pedira que introduzca una contrasefia

oculta.

Ejecuta el proceso remoto en la cuenta del sistema.

Especifica el nombre de usuario opcional para iniciar sesién

en el equipo remoto.

Copia el archivo especificado solo si tiene un niamero de
version superior o es mas reciente en que el uno en el

sistema remoto.

Establece el directorio de trabajo del proceso (en relaciéon

con el equipo remoto).

Muestra la interfaz de usuario en el escritorio de Winlogon

(sistema local solamente).
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-Priority Especificar -low, -BelowNormal, -AboveNormal, -high o -
realtime para ejecutar el proceso con una prioridad
diferente. Uso de fondo para ejecutar en poca memoria 'y E

/'S de prioridad en Vista.

program Nombre del programa a ejecutar.

Arguments Los argumentos para aprobar (tenga en cuenta que las rutas
de archivo deben ser rutas absolutas en el sistema de

destino)

Usted puede encerrar las aplicaciones que tienen espacios en su nhombre
entre comillas, por ejemplo, "Psexec \ \ marklap" c: \. Nombre largo \
App.exe "Input sélo se pasa al sistema remoto cuando se presiona la

tecla enter, y escribir Ctrl-C termina el proceso remoto.

Psfile

El comando “netfile” muestra una lista de los archivos que otros equipos
han abierto en el sistema en que se ejecuta el comando, sin embargo,
trunca los nombres de ruta largos y no le permite ver la informacion de
los sistemas remotos. PsFile es una utilidad de linea de comandos que

muestra una lista de archivos en un sistema que se abren a distancia, y
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también le permite cerrar los archivos abiertos por nombre o por un

identificador de archivo.

psfile \\RemoteComputer [-u Username [-p Password]]] [[Id | path] [-c]]

-u Especifica el nombre de usuario opcional para iniciar sesién en el

equipo remoto.

-p Especifica la contrasefia para el nombre de usuario. Si se omite,
se le pedird que introduzca la contrasefia sin que se reflejen en la

pantalla.

Identificador Id (segun lo asignado por PsFile) del archivo para el que

desea mostrar informacién o cerca.

Ruta de acceso completa o parcial de los archivos de ruta para que

coincida con la informacién para su visualizacién o cerrar.

-C Cierra los archivos identificados por ID o ruta

PsInfo
Psinfo es una herramienta de linea de comandos que obtiene
informacion clave sobre el sistema local o remoto de Windows NT/2000,

incluyendo el tipo de instalacion, la construccion del kernel, la
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organizacion social y el propietario, el nUmero de procesadores y su tipo,
la cantidad de memoria fisica, la instalacion fecha del sistema, y si es

una version de prueba, la fecha de caducidad.

psinfo [[\computer[,computer],..] | @file [-u user[-p psswd]]] [-h] [-s] [-d] [-c
[-t delimiter]] [filter]

\\computer Ejecuta el comando en el equipo remoto 0 equipos
especificados. Si se omite el nombre del equipo el comando
se ejecuta en el sistema local, y si se especifica un comodin
(\ \ *), el comando se ejecuta en todos los equipos del

dominio actual.

@ file Ejecuta el comando en cada equipo incluido en el archivo

de texto especificado.

-u Especifica el nombre de usuario opcional para iniciar sesion

en el equipo remoto.

-p Especifica la contrasefia opcional del nombre de usuario. Si
se omite este se le pedird que introduzca una contrasefa

oculta.

-h Muestra la lista de revisiones instaladas.


file://computer
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-S Muestra la lista de aplicaciones instaladas.

-d Muestra informacion del volumen del disco.

-C Imprime en formato CSV.

-t El delimitador predeterminado para la opcidon-c es una

coma, pero puede ser anulado con el caracter especificado.

filter PsInfo s6lo mostrara los datos del campo que coincida con
el filtro. Por ejemplo "Servicio psinfo" enumera soélo el

campo de Service Pack.

PsList

Al igual que la herramienta integrada en Windows NT/2K de supervision
PerfMon, PsList utiliza los contadores de rendimiento de Windows NT/2K
para obtener la informacibn que muestra. Puede encontrar
documentacion para los contadores de rendimiento de Windows NT/2K,
incluyendo el codigo fuente de Windows NT incorporado en el Monitor de

rendimiento, Monitor de rendimiento, en MSDN.
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PsLogList

PsLogList es un clon de elogdump salvo que PsLogList le permite
acceder a sistemas remotos en las situaciones de su actual conjunto de
credenciales de seguridad no se permitird el acceso al registro de
sucesos, y recupera PsLogList cadenas de mensajes desde el ordenador

en el que el registro de sucesos de ver reside.

PsloggedOn

PsLoggedOn determina quién esta conectado mediante el escaneo de
las claves en la clave HKEY_USERS. Para cada clave que tiene un
nombre que es un usuario SID (identificador de seguridad), PsLoggedOn
busca el nombre de usuario correspondiente y lo muestra. Para
determinar quién ha iniciado sesién en un ordenador a través de los
recursos compartidos, PsLoggedOn utiliza el NetSessionEnum API.
Tenga en cuenta que PsLoggedOn le mostrara como conectado a través
de compartir recursos a los equipos remotos que se consulta porque se
requiere un inicio de sesion para PsLoggedOn acceder al Registro de un

sistema remoto.

psloggedon [- ] [-]] [-X] [\\computername | username]
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- Muestra las opciones admitidas y las unidades de medida

utilizadas para los valores de salida.

- Muestra sélo los inicios de sesion locales en lugar de los dos

inicios de sesién de los recursos locales y de red.

-X No mostrar los tiempos de inicio de sesion.

\\computername Especifica el nombre del equipo para el que desea

mostrar informacion de inicio de sesion.

username  Si se especifica un nombre de usuario PsLoggedOn busca
en la red los equipos a los que se registra en ese usuario. Esto es
atil si desea asegurarse de que un usuario particular no esta
conectado cuando estd a punto de cambiar su configuracion de

perfil de usuario.

PsService

PsService es un visor de servicio y el controlador de Windows. Al igual
que la utilidad de SC que esté incluido en Windows NT y Windows 2000
kits de recursos, PsService muestra el estado, la configuracion y las
dependencias de un servicio, y le permite iniciar, detener, pausar,

reanudar y reiniciar ellos. A diferencia de la utilidad de SC, PsService le



180

permite iniciar sesion en un sistema remoto utilizando una cuenta
diferente, para los casos en que la cuenta desde la que se ejecuta no
tiene los permisos necesarios en el sistema remoto. PsService incluye un
exclusivo servicio de busqueda de capacidad, que identifica las
instancias activas de un servicio en su red. Usted puede utilizar la funcion
de buUsqueda si desea localizar los sistemas que ejecutan los servidores

DHCP, por ejemplo.

psservice [\\computer [-u username] [-p password]] <command> <options>

query Muestra el estado de un servicio.

config Muestra la configuracién de un servicio.

setconfig Establece el tipo de inicio (desactivado, automaético,

demanda) de un servicio.

start Inicia un servicio.
stop Detiene un servicio.
restart Detiene y reinicia un servicio.

pause Detiene un servicio
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cont Reanuda un servicio pausado.

depend Lista de los servicios dependienten de uno especificado.
security Vuelca el servicio de seguridad descrito.

find Busca en la red el servicio especificado.

\\computer ataca el sistema NT/Win2K especificado. Incluya la opcion-
U con un nombre de usuario y contrasefia para iniciar
sesion en el sistema a distancia si sus credenciales de
seguridad no le permiten obtener informacion de contadores
de rendimiento del sistema remoto. Si se especifica la
opcién-u, pero no una contrasefia con la opcidn-p,
PsService le pedirda que introduzca la contrasefia y no la

echo a la pantalla.

ANEXO V - Unicode Attack

El infame exploit de Servidor Web 1IS Unicode puede emplearse también como

una herramienta de ataque de negacion de servicio.
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Gray hat (hacker Big Poop) ha publicado un sitio de internet donde hace
referencia al bug Unicode, el cual permite la ejecion de comandos en un
Servidor Web, y puede ser utilizado para restringir recursos de sistema para
gue usuarios legitimos no puedan accesar a un sitio web, una técnica clasica de

ataque DoS.

Mark Read, un consejero de seguridad de MIS Corporate Defence Solutions,
quien ha verificado el sitio de Big Poop, dijo que el exploit trabaja ejecutando un
namero de procesos en un servidor que no terminan, tales como un comp.exe
(el cual espera indefinidamente hasta que los nombres de archivo a ser

comparados sean ingresados)

"Debido a que el programa no termina, [IS mantiene la conexion abierta
asumiendo que algo se esta transfiriendo a través del navegador”, dijo Reid.
"Sin embargo, después de varias conexiones, |IS detendra cualquier conexién

en un intento por detener el servicio".

El exploit podria dar un intruso una buena oportunidad de dejar a un servidor
web expuesto al bug Unicode utilizando un navegador de web y un simple
procedimiento. Reiniciando el sistema, al menos, se interrumpira la negacion de
servicio, pero este problema todavia causara seria preocupacion, debido a la

facilidad con la que se puede emplear este exploit.
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Algunos expertos de seguridad dijeron que el ataque DoS Unicode, el cual
puede ser automatizado a través del uso de scripts, es "mas eficiente” que los
mas familiares ataques DDoS basados en red, los cuales comunmente confian
en programas Troyanos instalados en un rango de clientes "Zombies"
comprometidos. Bajo el control del intruso, estos zombies envian una serie de
comandos falsos contra los servidores victimas con la intencion de hacerlos

sitios no disponibles.

A pesar de elevar la posibilidad de ataques de negacion de servicio en los
servidores vulnerables por medio del bug Unicode, Mark Read piensa que
existe mas probabilidad de que los intrusos alteren un sitio a que establezcan

un ataque de negacion de servicio contra ellos.

"Este es un ataque DoS, pero siendo honesto si el administrador del sistema no
ha aplicado los parches correspondientes a la vulnerabilidad Unicode estonces
es evidente que el servidor se encuentra totalmente vulnerable”, es lo que

dijo®°.

% (Leyden, 2001)
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Anexo VI - Double Decode Attack

En mayo de 2001, los investigadores de NSFocus publicado un aviso sobre una
vulnerabilidad de IIS que dio a luz una sorprendente similitud con el asunto del
sistema de archivos transversal Unicode. En lugar de representaciones
demasiado largas de barras Unicode (/ y \), NSFocus descubrié que el Unicode
codificado doblemente con caracteres hexadecimales también permitié que las
peticiones HTTP soliciten ser construidas para evadir los registros normales de
seguridad de IIS y permitia accesos a recursos externos a la raiz de la Web.
Por ejemplo, la barra invertida (\) puede representar a un servidor web por la
notacion hexadecimal % 5c. Del mismo modo, el caracter% esta representado
por 25%. Por ende, las cadenas 255c%, si fueran decodificados dos veces en

secuencia, se traduce en una barra inversa.

La clave aqui es que dos decodificadores son necesarios, y esta es la
naturaleza del problema con IIS: realiza dos decodificaciones de las peticiones
HTTP que atraviesan los directorios ejecutables. Esta condicion es explotable

de la misma manera que el agujero Unicode™.

Cabe destacar en este punto es que los ataques Unicode y Double Decode son

tan similares, que la vullnerabilidad Unicode o Double Decode en hexadecimal

0 (The McGraw-Hill Companies, 2005)
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se pueden utilizar indistintamente en ataques si el servidor no ha sido

parcheado para cualquiera de estas vulnerabilidades.

Anexo VIl = Protocolo DCC

“IDirect Client-to-Clientes un protocolo de IRC que permite interconectar dos
peers (puntos) usando un servidor IRC como saludo (handshaking) para
permitir intercambiar archivos o llevar a cabo tareas no relacionadas con el
chat. Una vez conectados, una tipica sesién de DCC corre independiente del
servidor IRC. Originalmente disefiado para ser usado con Ircll es ahora

soportado por varios clientes IRC.

La conexién DCC puede ser iniciada de dos formas diferentes:

e La forma mas comun es usando CTCP para iniciar una sesiéon DCC. El
CTCP es enviado de un usuario sobre la red IRC hacia otro usuario.

e Otra forma es iniciar una sesion DCC en el cliente para conectarse
directamente al servidor DCC. Usando este método, no necesita
atravesar una red IRC (las partes involucradas no necesitan estar

conectadas a una red IRC para usar DCC).

*! (Rollo, 2004)


http://es.wikipedia.org/wiki/Internet_Relay_Chat
http://es.wikipedia.org/wiki/Peer-to-peer
http://es.wikipedia.org/w/index.php?title=Handshake_%28computing%29&action=edit&redlink=1
http://es.wikipedia.org/wiki/Ircii
http://es.wikipedia.org/wiki/CTCP
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Iroffer es un servidor de archivos para IRC (comunmente referido como un bot
DCC. Este utiliza las caracteristicas DCC de IRC para enviar archivos a otros
usuarios. Iroffer puede conectarse a voluntad a un servidor IRC y dejar que la

gente pida los archivos de la misma.
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Glosario Técnico

Descripcién

Acceso a redes informéticas desde una ubicacion remota, en general
localizada fuera de la red. Las redes VPN constituyen un ejemplo de
tecnologias de acceso remoto.

Consola

Pantalla o teclado que permite obtener acceso al servidor, equipo
mainframe u otro tipo de sistema y controlarlo dentro de un entorno de
red.

Criptografia

Disciplina matematica e informéatica relacionada con la seguridad de la
informacion, particularmente con el cifrado y la autenticacion. En
cuanto a la seguridad de aplicaciones y redes, es una herramienta para
el control de acceso, la confidencialidad de la informacion y la
integridad.

DIl

Dynamic-link library

DMZ

demilitarized zone o red perimetral es una red local que se ubica entre
la red interna de una organizacion y una red externa, generalmente
Internet

Exploit

Es una pieza de software, o una secuencia de comandos con el fin de
causar un error o un fallo en alguna aplicacion, a fin de causar un
comportamiento no deseado o imprevisto en los programas
informaticos, hardware, 0 componente electrénico

Firewall

Tecnologia de hardware y/o software que protege los recursos de red
contra el acceso no autorizado. Un firewall autoriza o bloguea el trafico
de computadoras entre redes con diferentes niveles de seguridad
basandose en un conjunto de reglas y otros criterios.

FQDN

Fully Qualified Domain Name

FTP

File Transfer Protocol

Hashing

Proceso que vuelve ilegibles los datos de titulares de tarjetas
convirtiendo los datos en un resumen de mensaje de longitud fija
mediante la Criptografia sélida. El hashing es una funcién (matematica)
en la cual un algoritmo conocido toma un mensaje de longitud arbitraria
como entrada y produce un resultado de longitud fija (generalmente
denominado “cédigo hash” o “resumen de mensaje”).

Host

Computadora principal donde reside el software informatico.

HTTP

Acrénimo de “hypertext transfer protocol” (protocolo de transferencia de
hipertexto). Protocolo abierto de Internet que permite transferir o
transmitir informacion en la World Wide Web
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HTTPS

Acrénimo de “hypertext transfer protocol over secure socket layer”
(protocolo transferencia de hipertexto a traveés de una capa de
conexion segura). HTTP seguro que proporciona autenticacion y
comunicacion cifrada en la World Wide Web disefiado para
comunicaciones que dependen de la seguridad, tales como los inicios
de sesion basados en la web.

IDS

Intrusion Detection System

1S

Internet Information Services

IOCE

International Organisation for Cooperation in Evaluation

IP

Acrénimo de “internet protocol” (protocolo de Internet). Protocolo de
capas de red que contiene informacion sobre direcciones y algunos
datos de control, y permite el ruteo de paquetes. IP es el protocolo
primario de capas de red en la suite de protocolos de Internet.

Logs

Un log es un registro oficial de eventos durante un rango de tiempo en
particular.

MAC

Acrénimo de “message authentication code” (cédigo de autenticacién
de mensajes). En criptografia, se refiere a la informacion breve que se
utiliza para autenticar un mensaje.

MD5

Message-Digest Algorithm 5, (Algoritmo de Resumen del Mensaje 5) es
un algoritmo de reduccion criptogréfico de 128 bits

MQSVC

Microsoft Message Queue Server

NTP

Network Time Protocol

PID

Process Identifier

Red

Dos 0 mas computadoras interconectadas a través de un medio fisico o
inalambrico.

Router

Hardware o software que conecta el trafico entre dos o mas redes
Clasifica e interpreta la informacién mediante la comprobacion de
direcciones y transmision de bits de datos a los destinos correctos.
Algunas veces se denomina puerta de enlace al software de un router.

Script

Es un programa usualmente simple, que por lo regular se almacena en
un archivo de texto plano. Los guiones son casi siempre interpretados,
pero no todo programa interpretado es considerado un guion.

Servidor

Computadora que presta servicios a otras computadoras, como el
procesamiento de comunicaciones, almacenamiento de archivos y
acceso a impresoras. Los servidores incluyen entre otros: web, base de
datos, aplicaciones, autenticacion, DNS, correo, proxy y protocolos
NTP.

SHA-1y SHA-2.

Acrénimo de “Secure Hash Algorithm” (Algoritmo de hashing seguro).
Una familia o conjunto de funciones criptograficas de ordenamiento
relacionadas, que incluye SHA-1 y SHA-2.

Shell

El shell de comandos es un programa de software independiente que
proporciona comunicacion directa entre el usuario y el sistema
operativo. La interfaz de usuario del shell de comandos no es gréfica y
proporciona el entorno en que se ejecutan aplicaciones y utilidades
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basadas en caracteres.

TCP Transmission Control Protocol
Abreviatura de “telephone network protocol” (Protocolo de redes

TELNET teIeanicas). En general,_ se utiliza para pr_oporcion_ar se§!ones de inicio
con lineas comandos orientadas al usuario para dispositivos de red.
Las credenciales del usuario se transmiten en texto simple.

Timeline En (_el area o!e comp’ute_lcién fqrgnse se refiere a la cronologia en que se
realiza una instrusion informatica.

UDP User Datagram Protocol
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