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RESUMEN

Por lo general, cuando se refiere a la seguridad en el desarrollo de software,
existe la tendencia de analizar los riesgos y aplicar controles de seguridad al
sistema en desarrollo, sin embargo, el proceso desde la toma de requerimientos
hasta la puesta en produccion puede aparecer riesgos en ese proceso, por lo que
es necesario que realice una gestién de riesgos independiente. El presente
trabajo de titulacion desarrollado a lo largo de cinco capitulos tiene como objetivo

el tratamiento de riesgos para el proceso de desarrollo de sistemas.

En el proceso de realizar el tratamiento de riesgos, se comienza con la
identificacion de los activos, que conforman el proceso de desarrollo de software,
luego se realiza un analisis de riesgos en funcion de las amenazas,
vulnerabilidades y principios de seguridad, luego se determina el nivel de riesgos
que se va a tratar y que deben ser atendidos de manera inmediata para poder
aplicar un tratamiento adecuado a través de actividades planificadas. Finalmente
se plantea unos casos con amenazas al proceso y se explica cdmo funcionarian

los controles de seguridad aplicados en la norma ISO/IEC 27001:2013.
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CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES

El proceso de desarrollo de software evoluciona constantemente debido a
la aparicion de nuevas herramientas, metodologias debido a nuevas

soluciones y desafios producido por el aumento en el uso de la tecnologia



en las empresas. Algunas de estas empresas de desarrollo de sistemas
usan servicios de control de codigo fuente, trabajadores remotos,
almacenamiento en linea y servidores virtuales en la nube lo que les ha
permitido aumentar considerablemente la velocidad de creacién y puesta
en produccion de nuevos sistemas, sin embargo, el uso de estas nuevas
herramientas aumenta los riesgos de estos sistemas de informacion
debido a nuevas amenazas que aparecen debido a la exposicion de

nuevos actores légicos y humanos.

Las tendencias en seguridad de informacién actuales abarcan cada vez
mas aspectos de la vida cotidiana. En el afno 2017 tuvo entre sus
principales amenazas el secuestro de informacion, debido a la aparicion
de ramsonware, ataques a infraestructuras criticas, seguramente por la
recopilacion de informacion personal no autorizada y la venta de esta
informacion sin conocimiento de los usuarios [1]. La materializacion de
estas amenazas ha causado impacto negativo en las empresas, en su
imagen, en sus clientes, resultando el aumento del interés en crear

esquemas de seguridad.

Cuando un cliente contrata una empresa para el desarrollo de un sistema,
no solo deposita su confianza en la funcionalidad del sistema, sino que
espera también una adecuada gestion de seguridad de la informacion.

También espera que los productos y servicios contratados tengan sus



propios esquemas de seguridad para que no afecte su funcionalidad,
proteja su informacién, genere pistas de auditoria que permita disminuir
los riesgos en su negocio. Por esto, es de suma importancia que se tenga
claro que en el desarrollo de un sistema no solo la empresa proveedora
tiene riesgos que tratar, sino que no debe de transmitir riesgos que puedan

causar un dano a su cliente.

1.2 DESCRIPCION DEL PROBLEMA

La empresa desarrolladora de software fue creada a partir de la necesidad
de un grupo de empresas de compra y venta de productos agricolas que
necesitaban una solucién que permita gestionar sus procesos de manera
centralizada y no se encontré en el mercado una solucion que satisfaga
sus necesidades. El producto estrella de la empresa desarrolladora de
software es un ERP implementado en la nube, el cual esta en constante

evolucion, pero de forma controlada.

Debido a que es un ERP especializado, los clientes comparten mucha
informacién confidencial de sus negocios y se ha vuelto necesario
asegurar la seguridad de la informacién en los procesos internos de la

empresa de tal manera que los clientes se sientan tranquilos y confiados.

La empresa, en sus inicios solo se enfocaban en el proceso de desarrollo

de software, pero han visto la necesidad de proteger este proceso con un



esquema de seguridad en el proceso y en el producto, como valor

agregado a sus clientes.

1.3 SOLUCION PROPUESTA

La propuesta consiste en hacer una identificacion de los activos de
informacion relevantes al proceso de desarrollo de software, hacer una
identificacion de los riesgos de seguridad de informacion, evaluar el
impacto en caso de materializarse estos riesgos y a partir de esto generar
una politica de seguridad de informacién basandose en los controles de la

norma ISO/IEC 27002:2013.

1.4 OBJETIVO GENERAL

Realizar el tratamiento de riesgos de seguridad de informacion para el
proceso de desarrollo de sistemas del departamento de empresa de

soluciones informaticas.

1.5 OBJETIVOS ESPECIFICOS

e Identificar los activos de informacién y los riesgos de seguridad de
informacion en el proceso de desarrollo de software.

e Evaluar la probabilidad y el impacto en caso de materializarse los
riesgos de seguridad de informacion.

e Desarrollar un plan de tratamiento de los riesgos identificados.



1.6 METODOLOGIA

La gestion de riesgos consiste en identificar y analizar los riesgos para

posteriormente hacer un tratamiento adecuado.

En primer lugar, se realizara una revisién del estado actual de la empresa

y cuales son los roles y funciones en el proceso de desarrollo de sistemas.

Para poder hacer el andlisis de riesgos es necesario identificar los activos
de informacion de la empresa valiosos en el proceso de desarrollo de
sistemas. Cada uno de estos activos deben ser valorados en funcion de

su importancia en cuanto a la seguridad de informacion.

Lo siguiente que se hara es identificar las amenazas. Cada activo tiene
amenazas que en caso de materializarse pueden producir un incidente de

seguridad en la empresa.

Una vez valorados los activos e identificadas sus amenazas se procedera
a determinar la probabilidad de ocurrencia de los incidentes de seguridad
y el impacto en el proceso, es decir, se identificaran los riesgos y esto

permitira tomar decisiones respecto la manera mas apropiada de tratarlos.

La evaluacion de riesgos permite saber si se debera mejorar los controles
de seguridad existentes o si se deben aplicar nuevos controles. Ciertos
riesgos se los podra asumir, pero otros por el costo deberan tratar de ser

transferidos o evitados. Esto dependera de la relacion costo/beneficio para



la empresa con lo cual se procede a la creacion de un plan de tratamiento

de riesgos.

Finalmente se debe establecer un procedimiento para el seguimiento de

los proyectos dentro del plan de tratamiento de riesgos.

Analisis y

Tratamiento

Evaluacidn .
de riesgos

de riesgos

Figura 1.1 Procesos de la Gestion de Riesgos

Fuente: Autor

Existen algunas metodologias para gestionar riesgos sin embargo en este
trabajo se ha escogido MAGERIT version 3 debido a que es de caracter
publico, y cuenta con una guia paso a paso de codmo realizar el analisis de
riesgos ademas de un catalogo de elementos que aparecen en un proyecto

de gestion de riesgos.



CAPITULO 2

MARCO TEORICO

2.1 SEGURIDAD DE LA INFORMACION

Histéricamente se tiende a confundir la seguridad informatica con la

seguridad de informacion debido a que se califica esta ultima como algo



técnico y complicado. Sin embargo, no son lo mismo y no es necesario
que un profesional de la seguridad de informacion tenga profundos

conocimientos técnicos.

La seguridad informatica “es la forma como se detallan las
implementaciones técnicas de la proteccion de la informacion, el
despliegue de antivirus, firewalls, deteccion de intrusos, deteccion de
anomalias, correlacion de eventos, atencién de incidentes, entre otros
elementos, que establecen la forma de actuar y asegurar las situaciones
de fallas parciales o totales, cuando la informacion es el activo que se
encuentra en riesgo”. En cambio, la seguridad de informaciéon “es la
disciplina en el arte y ciencia de la proteccion, de los riesgos, de las
amenazas, de los anadlisis de escenarios, de las buenas practicas y
esquemas normativos, que nos exigen niveles de aseguramiento de
procesos Yy tecnologias para elevar el nivel de confianza en la creacion,
uso, almacenamiento, transmision, recuperacion y disposicion final de la

informacion” [2].

Los pilares sobre los que se basa la seguridad de informacion son la

confidencialidad, disponibilidad e integridad [3].



Disponibilidad

Confidencialidad

Seguridad
de
informacion

Figura 2.1 Pilares de la seguridad de informacion.

Fuente: Autor

La confidencialidad se refiere a proteger la informacion de acceso no
autorizado, es decir, una falla en mantenerla significa que alguien tuvo
acceso a informacion sensible que no debia conocer. Una falla en la
confidencialidad en un negocio puede tener consecuencias graves como
revelacidn de estrategias comerciales o pérdida de reputacion en los casos

en los que se aloja datos de clientes.

La disponibilidad implica que la informacion puede ser accedida por quien

esté autorizado cuando la necesite.

La integridad involucra mantener la informacion sin alteracion por parte de

terceros no autorizados, ademas no debe cambiar en su transporte o
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mientras esta almacenada. La informacion debe ser confiable para quien

la necesite.

Para poder cumplir con la proteccion de la informacién en una empresa,
es necesaria una adecuada gestion de riesgos. La gestion de riesgos
incluye el andlisis de los riesgos que pueden existir, el evaluar su impacto
en diversos ambitos y hacer un tratamiento adecuado para mitigar sus

efectos.

2.2 CONCEPTOS EN ANALISIS Y EVALUACION DE RIESGOS

Para poder entender lo que abarca el analisis y evaluacion de riesgos es

importante conocer las siguientes definiciones [4]:

Activo: Es aquello que tiene algun valor para su propietario, es susceptible
de ser atacado y su no disponibilidad o deterioro supone graves
consecuencias por lo que debe ser protegido. Puede ser tangible o

intangible.

Amenaza: Causa potencial de un incidente no deseado que puede causar
perjuicio a las operaciones de la empresa (mision, funciones, imagen o
reputacién), a los activos de informacion (acceso no autorizado,
destruccién, modificacion o revelacion no autorizada de informacion), a los
individuos que trabajan para la organizacibn o a los asociados

(proveedores, clientes).
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Vulnerabilidad: Es la ausencia o ineficacia de los controles de seguridad
que protegen el valor de un activo de informacién. Es decir, es una

debilidad en un sistema de informacién o un procedimiento de seguridad.

Probabilidad: Posibilidad de que ocurra un evento.

Impacto: Es el costo de un incidente para la empresa. Es el resultado de

un evento.

Riesgo: Es la probabilidad de que una amenaza explote alguna
vulnerabilidad teniendo impacto sobre los activos y provocando

consecuencias negativas a la empresa.

Para la identificacion de los riesgos mas importantes primero hay que

identificar los activos, vulnerabilidades y sus respectivas amenazas.

La evaluaciéon de riesgos incluye determinar el grado al cual eventos
adversos pueden impactar a la empresa. Se debe tomar factores como la
misidn de la empresa, las regulaciones vigentes en el pais donde opera,
al nivel de riesgo tolerado por la Administracion y el presupuesto. Existen
otros factores a tomar en cuenta como las condiciones econémicas del
pais, las tendencias del mercado, surgimiento de nueva competencia o

posibilidad de ocurrencia de desastres naturales.

Una vez identificado un riesgo y teniendo en cuenta su impacto, entonces

existen cuatro alternativas para tratarlo que son [5]:
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e Evitar el riesgo, esto implica cambiar o dejar de hacer ciertas
actividades o procesos que causan los riesgos. Por ejemplo, un
incidente como lo puede ser la pérdida de un equipo con informacién
sensible se puede evitar prohibiendo que se lo saque de las oficinas.

e Mitigar el riesgo, es decir, se aplican estrategias para reducir la
probabilidad de ocurrencia o el impacto si se materializa.

e Trasladar el riesgo. Se transfiere el impacto a un tercero, pero no
elimina el riesgo. Por ejemplo, se contrata una empresa de seguros.

e Aceptar el riesgo, es decir, la administracion de la empresa conoce el
riesgo y puede establecer una politica a seguir en caso de

materializarse o simplemente no hacer nada al respecto.

2.3 NORMA ISO/IEC 27002:2013.

La familia de normas ISO/IEC 27000 son un conjunto de estandares que
contienen mejores practicas para la gestion de la seguridad de la
informacion. Son creadas y publicadas por la Organizacion Internacional
de Normalizaciéon (ISO) y la Comision Electrotécnica Internacional
(IEC). estandares de esta familia son aplicables a organizaciones de

cualquier tamafio y sector.

La norma principal es la ISO/IEC 27001:2013 que se enfoca en definir los
requisitos para el Sistema de Gestion de Seguridad de Informacion (SGSI)

de una organizacion. Un SGSI consiste en procedimientos y medidas que
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normalizan la gestion de la seguridad de la informacion, ya sea de toda
una empresa o de uno de sus procesos de negocio. Esta norma puede ser
auditada y certificada. El resto de las normas de la familia ISO/IEC 27000
son guias de buenas practicas que ayudan a la implementacion de la

norma principal [6].

La ISO/IEC 27002:2013 es un manual de buenas practicas que permiten
a una empresa mejorar la seguridad de informacién. En su version del afio
2013 se estructura en 14 dominios (secciones de seguridad), 35 objetivos
de control (aquello que se quiere conseguir), 114 controles que se pueden

implementar. No todos los controles son aplicables a cada organizacion

[7].

2.4 METODOLOGIA MAGERIT VERSION 3.

MAGERIT es una metodologia que permite al analisis y la gestion de
riesgos que son consecuencia del desarrollo y uso de sistemas de
informacion. Ha sido elaborada por el Consejo Superior de Administracién
Electrénica de Espafia para minimizar los riesgos de la implantacién y uso
de las tecnologias de la informacién y esta disponible para cualquier

organizacion publica o privada que desee ponerla en practica [8].

Los objetivos de MAGERIT versién 3 son concientizar acerca de la
existencia de los riesgos del uso de las tecnologias de informacion y

comunicaciones (TIC) y la necesidad de gestionarlos; propone un método
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para analizar los riesgos y ayuda a planificar el tratamiento de estos para

mantenerlos en un nivel aceptable para la empresa que la aplica.

La version 3 de esta metodologia fue elaborada en el afio 2012 y se

encuentra compuesta por dos libros y una guia de técnicas.

Libro 1: Método. En este libro se presentan las actividades de analisis y
tratamiento de riesgos. Las actividades mencionadas son la
Caracterizacién de activos, Caracterizacion de amenazas, Caracterizacion

de salvaguardas y estimacion del estado de riesgo.

Libro 2: Catalogo de Elementos. Este libro propone elementos estandar
los cuales pueden ser utilizados con el objetivo de centrarse en la tarea
del analisis y en lo estandarizar sus resultados. Estos elementos se
agrupan en tipos de activos, dimensiones de valoracion de los activos,

criterios de valoracion de activos, amenazas tipicas y salvaguardas.

Guia de técnicas. Este libro incluye algunas técnicas especificas y
generales que se pueden emplear para llevar a cabo los proyectos de

analisis y gestion de riesgos.



CAPITULO 3

ANALISIS Y DISENO DEL TRATAMIENTO DE

RIESGOS

3.1 SITUACION ACTUAL

La empresa de desarrollo de sistemas fue fundada en Junio del afio 2014.
Es una empresa ecuatoriana con inversién extranjera que fue creada con
el objetivo de brindar servicios de consultoria y desarrollo de sistemas para
un grupo multinacional de compra y venta de productos agricolas las

cuales durante muchos afos realizaron sus operaciones utilizando
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programas de ofimatica en el dia a dia. Se identificé la oportunidad de
brindar soluciones personalizadas que les permitiera gestionar su
informaciéon principalmente en las areas Comercial y Logistica.
Actualmente existen proyectos para ampliar las soluciones a las areas de

Produccion y Financiera.

El producto principal de la empresa es un Sistema de Planificacion de
Recursos Empresariales (ERP por sus siglas en inglés) el cual incluye los

siguientes modulos:

e Administracién. Permite el ingreso de diversos catalogos al sistema.

e Contratos. Este modulo tiene la informacion de los contratos agricolas
y registra informacion de contrapartes en las transacciones
comerciales, precios de los productos y otras condiciones generales de
la negociacion.

e Logistica. Contiene informacion de cantidades a despachar, lugar de
destino, fechas estimadas de envio y entrega, etc.

e Inventario. Mantiene la informacion de los productos y sus movimientos

entre bodegas.

Adicional a los servicios de implementacion y soporte derivados de su
producto estrella, la empresa también ofrece servicios de consultoria para
la automatizacion de procesos y desarrollos de software especificos no

relacionados al ERP.
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La empresa no tiene oficinas propias, alquila una oficina para los
desarrolladores en edificio sin guardiania privada. Cuenta con
colaboradores dentro y fuera del pais siendo una de sus caracteristicas el
permitir el trabajo remoto, por lo que la comunicacion via Skype es la

principal manera de compartir ideas.

En cuanto a infraestructura informatica, la empresa posee servidor propio
para almacenamiento de datos, sin embargo, para probar todas las
aplicaciones y herramientas se utilizan servidores virtuales en la nube de

Microsoft Azure.

Algunas de las actividades de seguridad implementadas son:

= |Inclusion de clausula de confidencialidad en contrato con los
empleados.
= Instalacion de antivirus en las laptops de desarrolladores y

= Uso de firewall en |la red de la oficina.

3.2 PROCESO DE DESARROLLO DE SISTEMAS

La funcion principal es disefiar y programar las tareas asignadas basadas

en los requerimientos de los clientes.
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Este proceso consta de 4 fases tal como se puede apreciar en la siguiente

figura:

Programacion Implementacion

* Pruebas de
desarrolladores

‘e Estructura de
base de datos

* Asighacion de * Instalacion de
* Pantallas tarea a ¢ Correccion de aplicaciones en

desarrollador errores servidor de
desarrollo

Control de

calidad

Figura 2.1 Fases en el proceso de desarrollo de sistemas.

Fuente: Autor

El proceso termina cuando se implementa el sistema para revision de
cliente. En el caso que el cliente requiera un cambio, vuelve a iniciar el

proceso descrito anteriormente.

La empresa cuenta actualmente con un grupo de profesionales con
diferentes roles relacionados a la tecnologia, entre los que podemos

encontrar:

e Desarrolladores de Software. Personal especializado en desarrollar

aplicaciones web o méviles. Se especializan en tecnologias Microsoft.
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e Lideres de Desarrollo. Son desarrolladores que adicionalmente tienen
la tarea de revisar que las tareas asignadas a sus compafieros cumplan
con los requerimientos solicitados por el Jefe de Proyectos.

e Jefe de Desarrollo. Encargado de la coordinacion de todo lo
relacionado a desarrollo de software, es decir, elaborar los planes de
trabajo, proponer buenas practicas de desarrollo, etc.

e Gerente de Proyectos. Encargado de reunirse con los usuarios, jefes
departamentales y gerentes en las empresas para identificar los
requerimientos y en conjunto con el Jefe de Desarrollo plantear

soluciones.

Dentro de este grupo de profesionales, no se cuenta con un especialista

que gestione la seguridad al interior de la empresa.

3.3 INVENTARIO DE ACTIVOS DE INFORMACION

Es esta seccion se procedera con la ldentificacion de activos de

informacion asociados al proceso de desarrollo de sistemas de la empresa.

Para clasificarlos se han usado los tipos de activo propuestos en el libro

de catalogo de elementos de MAGERIT version 3.



Tabla 1. Activos de informacion de la empresa

Tipo Cédigo | Nombre Descripcion
Datos DI001 Documentacion | Especificacion y
Informacion documentacién de los nuevos
desarrollos
Datos DI1002 Cddigo fuente | Cédigo fuente de las
Informacion aplicaciones ofrecidas
Datos DIO03 Manuales Manuales de uso del sistema
Informacion
Datos DI004 Datos de Datos de prueba lo mas
Informacion prueba cercano a la realidad
Datos DIO05 Datos de Datos de configuracion de las
Informacion configuracion aplicaciones
Software S0O001 | Ofimatica Programas para gestionar
documentacién
Software S0002 | Visual Studio Software para Desarrollo
Software S0O003 | Motor Base Sistema de Gestién de Base
Datos de Datos
Software SO004 |Team Sistema de Control de
Foundation versiones
Server
Software SO005 | Antivirus Antivirus instalado en maquina
de desarrolladores
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Tipo Cédigo | Nombre Descripcion
Software SO006 |Internet Permite alojar aplicaciones
Information web
Services
Hardware HAO001 |Laptops Laptops usadas por el
personal
Hardware HAO002 | Servidor interno | Servidor de archivos y de
pruebas local
Hardware HAO03 | Servidor virtual | Servidor en Microsoft Azure
Pruebas para uso durante proceso de
desarrollo o durante
presentaciones a clientes.
Hardware HAO004 |Router Equipo que permite conectar
la red de oficina con internet
Hardware HAQ005 | Firewall Equipo que protege la red de
la oficina de intrusiones
externas.
Soporte de S1001 Disco externo | Disco externo con instaladores
Informacion y respaldos
Redes de COO001 |Internet Acceso a Internet
comunicaciones
Redes de CO0002 |Red local Red local en la que se
comunicaciones encuentran los dispositivos de
la empresa
Instalaciones INOO1 Oficina Oficina donde se desarrollan

las actividades de la empresa

Personal

PEOO1

Desarrollador

Desarrollador
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Tipo Cédigo | Nombre Descripcion
Personal PEOO2 |Jefe de Jefe de Proyecto
Desarrollo
Personal PEOO3 |Usuario de Usuario
prueba

Dependencia entre Activos
Los activos pueden estar relacionados de tal manera que, si una amenaza
afecta un activo de nivel inferior, este puede llegar a afectar a un activo de

nivel superior. El analisis de la dependencia de activos poder hacer una

mejor valoracion de los riesgos.

DIoo3 DIoo1 Dioo2 DI00S Dioo4
Manuales Documentacién Cédigo Fuente Datos configuracién Datos de prueba
80001 30002 S0004 50003 50007
Microsoft Office Visual Studio Team Foundation S. Motor Base Datos Aplicaciones internas

HAOO1 HAD02 HAO04
Laptop Senvidor interno Servidor virtual pruebas

C0002 |
Red local
COopo3 CO001
Rogter Internet

INOO1
Oficina

Figura 3.2 Diagrama de dependencia de activos

Fuente: Autor
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La seguridad de los activos de informacién de nivel superior como el
cédigo fuente o la documentaciéon de los proyectos al estar en formato
digital dependen principalmente del sistema operativo. Hay activos como

el servidor virtual el cual sin conexion a Internet no se puede acceder.

3.4 VALORACION DE ACTIVOS DE INFORMACION

Una vez realizadas las tareas de identificacion de activos y dependencia
entre activos toca analizar cual es el valor de cada uno de ellos para la

empresa en el proceso de desarrollo.

Esta valoracion que se asigna a cada activo depende de un criterio
subjetivo de las personas involucradas en el proceso quienes
determinaran que tan valioso es cada activo y por lo tanto que tan

necesaria es su proteccion.

Cada activo es valorado en una o mas dimensiones de seguridad
dependiendo de si es relevante o no. Las dimensiones de seguridad son
caracteristicas que hacen valioso un activo. En el caso del proceso de
desarrollo de sistemas, se valorara la confidencialidad, la disponibilidad y

la integridad de los datos.



24

El resultado de la tarea de valorar activos se conoce en MAGERIT versién
3 como modelo de valor el cual no es mas que un reporte que indica el
valor asignado en cada una de las dimensiones de seguridad. Para valorar

los activos se hizo uso de las siguientes escalas de valores:

Tabla 2. Escala de valoracion de confidencialidad

Valor Descripcion

1 Informacion disponible para todo personal interno o
externo.
2 Informacion restringida que si es conocida podria causar

efectos indeseados. Limitada al personal de la empresa.

3 Informacion confidencial que si es conocida podria dafiar o
perjudicar el proceso de desarrollo.

4 Informacion reservada que si es conocida implicaria dafios
serios al proceso de desarrollo.

5 Informacion secreta que si es conocida implicaria un dafo

excepcionalmente grave al proceso de desarrollo.

Tabla 3. Escala de valoracion de integridad

Valor Descripcion

1 No aplica o alteracién no afecta ninguna tarea del proceso

2 Modificacion o destruccion no autorizada afectaria
levemente una o varias tareas del proceso.

3 Modificacion o destruccion no autorizada afectaria alguna
de las tareas, pero el proceso en su conjunto no es

afectado.
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4 Modificacion o destruccion no autorizada afectaria de
manera grave el proceso.

5 Modificacion o destruccion no autorizada impediria
afectaria de manera extremadamente grave al proceso.

Tabla 4. Escala de valoracién de disponibilidad

Valor Descripcion

1 Afectacion menor sobre una tarea especifica 0 ninguna
afectacién sobre las actividades del proceso.

2 Afectacion en el cumplimiento de alguna de las actividades
del proceso.

3 Perjuicio en el cumplimiento eficaz de las actividades del
proceso.

4 Dafio grave que interrumpiria las actividades del proceso

5 Dafo excepcionalmente grave que interrumpiria las
actividades del proceso de desarrollo y de otros procesos
de la empresa.

Tabla 5. Importancia de activos de acuerdo a su valoracion
Valor Importancia Notacién Descripcion
1 Muy Baja MB No aplica el criterio para el
activo
2 Baja B Dafio menor, no se afecta el

proceso.
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Media Dano importante, se afecta de
forma parcial al proceso.

Alta Dario grave. Uno o varios
procesos son afectados.

Muy Alta Dafio muy grave. Se pone en
juego la credibilidad de la

empresa.

En la Tabla 6, se presenta el modelo de valor de los activos del proceso

de desarrollo. Luego de hacer una valoracion en las dimensiones de

confidencialidad, integridad y disponibilidad se calcula un promedio y de

acuerdo a la escala de la Tabla 5 se le asigna a cada activo un nivel de

importancia.

Tabla 6. Modelo de valor de los activos

Cédigo Descripcion

DIO03 Manuales

SO001 Ofimatica
SO002 Visual Studio

SO005 Antivirus

c | D Valor Criticidad
DI001 Documentacion 4 4 3 4 A
DI002 Cdadigo fuente 5 5 5 5

2 3 3 3 M
DI004 Datos de prueba 2 3 3 3 M
DIO05 Datos de configuracion 3 3 3 3 M

1 2 3 2 B

2 4 5 4 A
SO003 Motor Base Datos 2 4 5 4 A
SO004 Team Foundation Server 2 4 5 4 A

1 1 2 1 MB
SO006 Internet Information Services 1 3 3 2 B
SO007 Aplicaciones internas 4 3 3 3
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HAOO1 Laptops

HAO002 Servidor interno
HAOO3 Servidor virtual Pruebas
HAO004 Router

HAOO05 Firewall

SI001  Disco externo
CO001 Internet

CO002 Red local

INOO1  Oficina

PEOO1 Desarrollador
PE002 Jefe de Proyecto
PEOO3 Usuario de prueba
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3.5 ANALISIS DE AMENAZAS Y VULNERABILIDADES

Una vez levantado el modelo de valor con los activos mas importantes, el
objetivo es elaborar el mapa de riesgos del proceso identificando las
amenazas y dandoles un valor de afectacion sobre los activos de

informacion.

Las amenazas se aprovechan de las vulnerabilidades, es decir, de las
debilidades en los activos o en los controles de seguridad que tienen
implementados. En la tabla 7 se ha identificado amenazas haciendo uso
del libro de catalogo de elementos de MAGERIT version 3 junto con una

vulnerabilidad asociada.



28

Tabla 7. Amenazas y vulnerabilidades asociadas a los activos

Tipo de Activo Amenaza Vulnerabilidad
Activo
Datos / Documentacion | Alteracion Cualquier usuario puede
Informacion accidental de |acceder y modificar los
la informacion | archivos en el servidor
Datos / Documentacion | Modificacion | Cualquier usuario puede
Informacion deliberada de |acceder y modificar los
informacion archivos en el servidor
Datos / Documentacion | Destruccién Cualquier usuario puede
Informacion de la acceder y modificar los
informacion archivos en el servidor
Datos / Documentacion | Divulgacion Uso sin restriccion de medios
Informacion de extraibles e internet
informacion
Datos / Cddigo fuente | Alteracion Cédigo fuente puede ser
Informacion accidental de | modificado en cualquier
la informacion | momento por cualquier
desarrollador
Datos / Cddigo fuente | Destruccion Cadigo fuente puede ser
Informacion de la modificado en cualquier
informacion momento por cualquier
desarrollador
Datos / Cadigo fuente | Divulgacion Cadigo fuente puede ser
Informacion de copiado. Uso sin restriccidon
informacion de medios extraibles e
internet.
Datos / Manuales Destruccion Manuales pueden ser
Informacion de la borrados en cualquier
informacion momento
Datos / Manuales Divulgacion Manuales pueden ser
Informacion de copiados en cualquier
informacion momento
Datos / Datos de Errores de los | Datos no adecuados para
Informacion prueba usuarios hacer pruebas
Datos / Datos de Divulgacién Uso sin restriccion de medios
Informacion configuracion de extraibles e internet
informacion
Datos / Datos de Errores de Falta de conocimiento
Informacion configuracion configuracién | adecuado




29

Tipo de Activo Amenaza Vulnerabilidad
Activo
Software Ofimatica Alteracion No se tiene versionamiento
accidental de |de los documentos
la informacion
Software Visual Studio Errores de los | Interfaz de usuario compleja
usuarios
Software Visual Studio Uso no No se tiene control sobre el
previsto uso del software
Software Visual Studio Manipulacién | Asignacién de usuario
de programas | administrador de equipo
Software Motor Base Divulgacién Asignacién errada de los
Datos de derechos de acceso
informacion
Software Motor Base Abuso de Asignacién errada de los
Datos privilegios de |derechos de acceso
acceso
Software Motor Base Uso no No se tiene control sobre el
Datos previsto uso del software
Software Motor Base Modificacion | Ausencia de logs de auditoria
Datos deliberada de
informacion
Software Team Errores de los | Interfaz de usuario compleja
Foundation usuarios
Server (Desarrollador
es)
Software Team Errores del Multiples ramas de desarrollo
Foundation administrador |en el programa son
Server administradas por una sola
persona
Software Team Abuso de Inadecuada gestion de
Foundation privilegios de |permisos
Server acceso
Software Team Divulgacién Inadecuada gestion de
Foundation de permisos
Server informacion
Software Antivirus Errores del Algunos equipos no tienen
administrador | correctamente configurado el
antivirus
Software Antivirus Difusion de Antivirus no se actualiza
software periddicamente

dafnino
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Tipo de Activo Amenaza Vulnerabilidad
Activo
Software Antivirus Manipulacion | Antivirus puede ser
de programas | desactivado por el usuario
Software Internet Divulgacion Inadecuada configuracion
Information de permite explorar directorios
Services informacion no autorizados
Software Aplicaciones Manipulacién | Cédigo fuente de
internas de programas | aplicaciones internas esta a
disposicién de todos los
desarrolladores
Hardware Laptops Desastres Oficina ubicada en zona
naturales susceptible a desastre
natural
Hardware Laptops Fuego Equipo susceptible de ser
destruido por incendio
Hardware Laptops Averia de Equipo susceptible a averia
origen fisico o | de hardware por
l6gico funcionamiento cotidiano
Hardware Laptops Errores de Ausencia de programa de
mantenimient | mantenimiento técnico y
o/ reemplazo de equipos
actualizacién
de equipos
Hardware Laptops Pérdida de Ausencia de programa de
equipos mantenimiento técnico y
reemplazo de equipos
Hardware Laptops Abuso de Inadecuada gestion de
privilegios de | permisos de usuario
acceso
Hardware Laptops Uso no No se tiene control sobre el
previsto uso del equipo
Hardware Laptops Robo Equipos se pueden sacar de
oficina por visita a cliente o
trabajo desde casa
Hardware Servidor interno | Desastres Oficina ubicada en zona
naturales susceptible a desastre
natural
Hardware Servidor interno | Fuego Equipo susceptible de ser

destruido por incendio
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Tipo de Activo Amenaza Vulnerabilidad
Activo
Hardware Servidor interno | Averia de Equipo susceptible a averia
origen fisico o | de hardware por
l6gico funcionamiento cotidiano
Hardware Servidor interno | Errores de Ausencia de programa de
mantenimient | mantenimiento técnico y
o/ reemplazo de equipos
actualizacion
de equipos
Hardware Servidor interno | Pérdida de Ausencia de programa de
equipos mantenimiento técnico y
reemplazo de equipos
Hardware Servidor interno | Abuso de Inadecuada gestion de
privilegios de | permisos de usuario
acceso
Hardware Servidor interno | Uso no No se tiene control sobre el
previsto uso del equipo
Hardware Servidor interno | Corte de Equipo puede ser afectado
suministro por variaciones de voltaje
electrico
Hardware Servidor virtual |Averia de Equipo susceptible a averia
Pruebas origen fisico o | de origen logico por
l6gico funcionamiento cotidiano
Hardware Servidor virtual |Errores de Equipo susceptible a fallas
Pruebas mantenimient |en el procedimiento de
o/ actualizacion de software
actualizacion
de equipos
Hardware Servidor virtual | Caidas del Equipo es usado para
Pruebas sistema por multiples pruebas, por lo que
agotamiento | puede tener un exceso de
de recursos uso de recursos
Hardware Servidor virtual |Uso no No se tiene control sobre el
Pruebas previsto uso del equipo
Hardware Router Desastres Oficina ubicada en zona
naturales susceptible a desastre
natural
Hardware Router Fuego Equipo susceptible de ser
destruido por incendio
Hardware Router Averia de Equipo susceptible a averia

origen fisico o
l6gico

de hardware o software
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Tipo de Activo Amenaza Vulnerabilidad
Activo
Hardware Router Corte de Equipo puede ser afectado
suministro por variaciones de voltaje
eléctrico
Hardware Firewall Desastres Oficina ubicada en zona
naturales susceptible a desastre
natural
Hardware Firewall Fuego Equipo susceptible de ser
destruido por incendio
Hardware Firewall Averia de Equipo susceptible a averia
origen fisico o | de hardware o software
l6gico
Hardware Firewall Corte de Equipo puede ser afectado
suministro por variaciones de voltaje
eléctrico
Soportes de | Disco externo | Desastres Oficina ubicada en zona
informacion naturales susceptible a desastre
natural
Soportes de | Disco externo | Fuego Equipo susceptible de ser
informacion destruido por incendio
Soportes de | Disco externo | Averia de Equipo susceptible a averia
informacion origen fisico o | de hardware o software
l6gico
Soportes de | Disco externo | Corte de Equipo puede ser afectado
informacion suministro por variaciones de voltaje
eléctrico
Soportes de | Disco externo | Uso no No se tiene control sobre el
informacion previsto uso del equipo
Redes de Internet Fallo de Se tiene un solo proveedor
comunicacion servicios de de servicio sin enlace de
es comunicacion | backup
es
Redes de Internet Fugas de Existe libre uso de correo y
comunicacion informacion chat personal
es
Redes de Internet Uso no Existe libertad de acceso a
comunicacion previsto cualquier pagina web
es
Redes de Internet Analisis de Red es susceptible a
comunicacion trafico monitorizacién de trafico

es
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Tipo de Activo Amenaza Vulnerabilidad
Activo
Redes de Internet Interceptacion | Red es susceptible a analisis
comunicacion de de trafico
es informacion
Redes de Internet Divulgacion Existe libre uso de correo y
comunicacion de chat personal
es informacion
Redes de Red local Abuso de Proteccion inadecuada para
comunicacion privilegios de |acceso de terceros
es acceso
Redes de Red local Analisis de Proteccion inadecuada para
comunicacion trafico acceso de terceros
es
Redes de Red local Interceptacion | Proteccion inadecuada para
comunicacion de acceso de terceros
es informacion
Instalaciones | Oficina Desastres Oficina ubicada en zona
naturales susceptible a desastre
natural
Instalaciones | Oficina Fuego Oficina queda cerca de
gasolinera
Instalaciones | Oficina Desastres Edificio donde se encuentra
industriales oficina es antiguo
Personal Desarrollador | Deficiencias | No se tiene claro los
en la procedimientos ante un
organizacién |incidente de seguridad
Personal Desarrollador | Indisponibilida | En ciertas tareas existe solo
d del personal | una persona que puede
realizarla
Personal Desarrollador | Ingenieria Intento por parte de terceros
Social de beneficiarse de
informacion de proyectos
Personal Desarrollador | Fugas de Divulgacion accidental de
informacion informacion sensible del
proyecto asignado
Personal Jefe de Deficiencias | No se tiene claro los
Proyecto en la procedimientos ante un
organizacién |incidente de seguridad
Personal Jefe de Indisponibilida | En caso de ausencia, no hay

Proyecto

d del personal

control sobre los proyectos
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Tipo de Activo Amenaza Vulnerabilidad
Activo
Personal Jefe de Ingenieria Intento por parte de terceros
Proyecto Social de beneficiarse de
informacion de proyectos
Personal Jefe de Fugas de Divulgacion accidental de
Proyecto informacion informacion sensible del
proyecto asignado
Personal Usuario de Fugas de Divulgacion accidental de
prueba informacion informacion sensible del
proyecto asignado

3.6 ANALISIS DE RIESGOS

En el caso de que una amenaza identificada se materialice, la afectacion

sobre el valor de un activo se conoce como degradacion. Esta degradacion

es un porcentaje de pérdida de valor del activo, aunque en algunos casos

cuando hay una amenaza intencional, es dificil estimar el dafio causado

con valores numeéricos. Para estos casos se puede hacer uso de tablas

para el analisis cualitativo lo que permite sin entrar en tanto detalle

identificar los riesgos mas criticos a ser tratados.

Para representar el impacto sobre un activo se ha usado la siguiente

escala:
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Tabla 8. Impacto de los riesgos sobre los activos

Impacto Descripcion
Muy Consecuencias desastrosas
MA
Alto
Alto A Consecuencias importantes
Medio M Consecuencias de mediana importancia
Bajo B Bajo impacto sobre entidad
Muly MB Efectos minimos
Bajo

Teniendo el valor del activo y una estimacion de la degradacién en caso
de amenaza, para estimar el impacto, se ha realizado un analisis como se

indica en la Tabla 9.

Tabla 9. Impacto a partir de la valoracion y la degradacién de activos

Degradacion de activo
IMPACTO Baja Media Alta
c Muy Alta M A WA
S 3 Ata B M A
g B[ Media MB B M
E 3 Baja MB MB B
Muy Baja MB MB MB

Para la probabilidad se ha hecho uso de la siguiente escala:
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Tabla 10. Escala de probabilidad de ocurrencia de una amenaza

Probabilidad de | Descripcion
ocurrencia
Muy Alta Casi seguro, ocurre muy

MA

frecuentemente

Alta A Ocurrencia frecuente
Media M Es posible que suceda
Baja B Baja probabilidad, poco frecuente
Muy Raro MR Muy dificil que ocurra

El calculo de riesgos es resultado de la combinacion la probabilidad de que
se produzca un incidente de seguridad y el impacto sobre la entidad

afectado.

Tabla 11. Riesgo en funcién de Probabilidad e Impacto

Probabilidad
Riesgo MB
Impacto | MA A
A M
M B
B MB
MEBE MB




Tabla 12. Matriz de Riesgos

ol £ °
238 3
Cédigo | Activo Amenaza Sl 8| 8| 5| o
— © 8 © (=]
2 2 2 2l 8
S|l a| E| | &
DI001 Documentacion | Alteracion
accidental de la A A A M A
informacion
DI1001 Documentacion | Modificacion
deliberada de A A A M A
informacion
DI001 Documentacion .Destruccll'on de la A A A B A
informacion
DI001 Documentacion !I)lvulgac!cl)n de A Im Is Is B
informacion
DI002 Cadigo fuente Alteracién
accidental de la MA | A MA | A MA
informacion
DI002 | Codigo fuente !I)estrucc_lgn de la vA LA [wals ’
informacion
DI002 | Codigo fuente | Divulgacion de va LA Twa lm ’
informacion
DI003 Manuales .Destruccllgn de la MolA M |B M
informacion
DI003 Manuales !I)lvulgac!cl)n de M Ie Is IB B
informacion
DI004 Datos de prueba Errore_s de los M le |s [m B
usuarios
DI005 Datqs de y plvulgac!gn de M Im Is Is B
configuracion informacion
DIO05 Dato_s de 3y Erro_res de_ ’ Mo|A MM M
configuracién configuracion
SO001 | Ofimatica Alteracion
accidental de la B A B B B
informacion
S0O002 | Visual Studio Errore_s de los B B B B
usuarios
S0002 | Visual Studio Uso no previsto B |B |B B
S0002 | Visual Studio Manipulacién de Alslslwmle
programas
SO003 | Motor Base Divulgacion de Alalalwmla
Datos informacion
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Codigo | Activo Amenaza Sl 8| 8| 5| o
- © (2} © o))
S|l o] 2| 8| 4
© (] E - —
> (=] = o (1’4
SO003 | Motor Base Abuso de
Datos privilegios de Al A]A A
acceso
S0O003 | Motor Base Uso no previsto Alvmlislwmle
Datos
SO003 | Motor Base Modificacion
Datos deliberada de Al A | A B | A
informacion
SO004 | Team Errores de los
Foundation usuarios A B B A| M
Server (Desarrolladores)
SO004 | Team Errores del
Foundation administrador A B B| M| B
Server
S0O004 | Team Abuso de
Foundation privilegios de A|lA|A|B]|A
Server acceso
SO004 | Team Divulgacion de
Foundation informacion A|M|B|M|B
Server
SO005 | Antivirus Errore§del vl A lve! B ImB
administrador
SO005 | Antivirus Difusién dem vel A lmel B ImB
software dafino
SO005 | Antivirus Manipulacioén de ve | M I me VR I mB
programas
SO006 | Internet Divulgacion de
Information informacion B | M|MB| B |MB
Server
S0007 Apllcamones Manipulacion de MIivmlisleles
internas programas
HAOO1 | Laptops Desastres A | MR
naturales
HAQ001 | Laptops Fuego MR
HAOO1 | Laptops Averia de origen M
fisico o légico
HAQ001 | Laptops Errores de AlmMlielalwm

mantenimiento /
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Codigo | Activo Amenaza Sl 8| 8| 5| o
- © (2} © o))
S| o 3| 8| &
© [¢}] E — q_’
> (=] ] o (1’4
actualizacion de
equipos
HAOO1 | Laptops Pérdida deequipos | A | A | A [MR| M
HAOO1 | Laptops Abuso de
privilegios de A|lA|A|MR|M
acceso
HAQ001 | Laptops Uso no previsto Al M B M B
HAOO1 | Laptops Robo A|lA|A|MR| M
HAO002 | Servidor interno | Desastres A A A Ivr |l M
naturales
HAO002 | Servidor interno | Fuego A|lA|A|MR| M
HAQ002 | Servidor interno A,\v_erl'a dg origen Alalalurl m
fisico o logico
HAO002 | Servidor interno | Errores de
mante.nlmlle’:nto / Alalalwmla
actualizacion de
equipos
HAO002 | Servidor interno | Pérdida de equipos | A | A | A [MR| M
HAO002 | Servidor interno | Abuso de
privilegios de A|A|A|MR| M
acceso
HAO002 | Servidor interno | Uso no previsto B B
HAO002 | Servidor interno | Corte de suministro B M B
electrico
HAO03 | Servidor virtual A’\v.erla d(’a origen Almlslwmle
Pruebas fisico o l6gico
HAO003 | Servidor virtual Errores de
Pruebas mante_nlml_gnto / A M B M B
actualizacion de
equipos
HAO003 | Servidor virtual Caidas del sistema
Pruebas por agotamientode | A | M | B | B | B
recursos
HAOO03 | Servidor virtual | Uso no previsto Alslelwmles
Pruebas
HAO004 | Router Desastres vr | B
naturales
HAO04 | Router Fuego MR | B
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z| %S 3
Codigo | Activo Amenaza Sl 8| 8| 5| o
- E g © (o]
S o 2| 8| &
© [¢}] E — q_’
> o ] o (1’4
HAO004 | Router A,\v.erl'a dg qrigen Ml almle!lwm
fisico o légico
HAO004 | Router Corte.de suministro M B B B B
electrico
HAOQ05 | Firewall Desastres Ml A vr | B
naturales
HAO005 | Firewall Fuego MR
HAOQ05 | Firewall Averia de origen B | m
fisico o logico
HAO005 | Firewall Corte.de suministro M B B B B
electrico
SI1001 Disco externo Desastres vr | B
naturales
S1001 Disco externo Fuego MR
S1001 Disco externo Averia de origen MM
fisico o l6gico
SI1001 Disco externo Corte de suministro B B
electrico
S1001 Disco externo Uso no previsto
CO001 | Internet Fallo de servicios
de comunicaciones
COO001 | Internet !:ugas de” Ml almle!lwm
informacion
COO001 | Internet Uso no previsto M| N|BJ|M]|B
COO001 | Internet Analisis de trafico M| A | M B M
COO001 | Internet _Interceptgcién de Ml almlie!lwm
informacion
COO001 | Internet !Dlvulgac!gn de Mlalmlelwm
informacion
CO002 | Red local Abuso de
privilegios de M| A | M B M
acceso
C0O002 | Red local Analisis de trafico B
CO0002 | Red local Interceptacion de B
informacion
INOO1 Oficina Desastres A vR | B
naturales
INOO1 Oficina Fuego A MR | B
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PEOO1 | Desarrollador Defici.enci.a's en la Mlalmlala
organizacion
PEOO1 | Desarrollador Indisponibilidad del M YEEYREY
personal
PEOO1 | Desarrollador Ingenieria Social
PEOO1 | Desarrollador Fugas de M A
informacion
PE00O2 | Jefe de Proyecto Def|C|_enC|§1,s en la Mlalmlwmlwm
organizacion
PE002 | Jefe de Proyecto | Indisponibilidad del YEEYREY
personal
PEO00O2 | Jefe de Proyecto | Ingenieria Social MR | MB
PE002 | Jefe de Proyecto | Fugas de Ml B M
informacion
PEOO3 | Usuario de !:ugas d(—.J' vl M Ivel M v
prueba informacion
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A partir de la informacién mostraba en la tabla 12 se puede verificar que

los activos con mayor nivel de riesgo son:

e (Codigo fuente. Es el activo de informacién con mas alto valor para el
proceso y el que al ser vulnerada su seguridad puede haber
consecuencias muy serias para la empresa. Esto ocurre debido a que
es el producto del desarrollo de sistemas, pero esta al acceso de
cualquier persona con una laptop en la red de la empresa. Un ataque

graves perjuicios economicos

a su seguridad puede causar

comprometiendo confidencialidad, disponibilidad e integridad ademas
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de la reputacion y la propiedad intelectual de la empresa. La unica
medida implementada es el respaldo de informacion propio del uso de
un sistema de control de versiones como lo es el Team Foundation
Server.

Documentacion. Este activo es de alto valor para la empresa porque es
donde reside los requerimientos antes de la programacién de los
sistemas. Son la base para la planificacion de proyectos, contienen
informacion confidencial de los procesos de los clientes. Por lo tanto,
la vulneracion de su seguridad implica un impacto directo al proceso
estudiado en este analisis. La documentacion se encuentra en el
servidor interno en una carpeta comun sin medidas de proteccién ante
personal que esté en la red de la empresa.

Motor de Base de Datos. Una vulneracion a su seguridad afectaria a la
disponibilidad de bases de datos para las pruebas de los sistemas
ademas de posiblemente verse afectada la confidencialidad de la
informacion y la integridad en si de los sistemas.

Team Foundation Server. Es el sistema de control de cédigo fuente. En
este reside toda la historia de cambios por lo que un ataque a su
seguridad afecta la integridad del codigo de las aplicaciones. El unico
control existente es que existen permisos requeridos para manipular el
cbdigo de funcionalidades listas para produccidén mientras que todos

tienen acceso el codigo de las funcionalidades en desarrollo.
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e Laptops. La no disponibilidad de este activo impide que actividades a
ser cumplidas por los desarrolladores se cumplan. Existen medidas
para el mantenimiento de hardware, pero no son formales.

e Desarrolladores. La no disponibilidad impide que las actividades del
proceso se cumplan. Para ciertas actividades solo hay una persona
especializada. Ademas, ante un incidente de seguridad no conocen

que procedimientos seguir.

3.7 PLAN DE TRATAMIENTO DE RIESGOS

El propdsito del analisis de riesgos es conocer lo que se desea proteger y
el riesgo al que esta sometido. A partir de la informacién mostrada en la
Tabla 12, la gerencia de la empresa considera que no se puede optar por
la eliminacion de ningun riesgo ya que esto se logra mediante la
eliminacién de los activos de informacion lo cual no es posible. Los riesgos
con valor muy bajo, bajo o medio han sido aceptados. Mientras que para
los riesgos con valor alto o muy alto la gerencia ha decidido seleccionar
una de las opciones de tratamiento que son mitigacion mediante la
implementacion de controles o la transferencia de los riesgos. Para
seleccionar los controles se ha seleccionado de lo propuesto por la norma

ISO/IEC 27002:2013.



Tabla 13. Plan de tratamiento de riesgos
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Activo

Amenaza

Impacto
Probabilidad

Riesgo

Tratamiento

Responsable

Control /
Actividad

Impacto
Probabilidad

Riesgo

R1

Documentacion

Alteracion
accidental de la
informacion

Mitigar

Oficial seguridad
informacion

9.1.1 Politica de
control de acceso
12.1.1
Documentacién de
procedimientos de
operacion

12.3.1 Respaldo de
la informacioén

R2

Documentacion

Modificacion
deliberada de
informacion

Mitigar

Oficial seguridad
informacion

9.1.1 Politica de
control de acceso
12.3.1 Respaldo de
la informacion
13.2.1 Politicas y
procedimientos de
intercambio de
informacién

18.1.3 Proteccion de
los registros de la
organizacion

R3

Documentacion

Destruccion de
la informacion

Mitigar

Oficial seguridad
informacién

9.1.1 Politica de
control de acceso
12.3.1 Respaldo de
la informacion
13.2.1 Politicas y
procedimientos de
intercambio de
informacién

18.1.3 Proteccion de
los registros de la
organizacion

R4

Cadigo fuente

Alteracion
accidental de la
informacion

MA

A

Mitigar

Jefe de
desarrollo

9.1.1 Politica de
control de acceso
12.1.1
Documentacion de
procedimientos de
operacion

12.3.1 Respaldo de
la informacion
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3 Ig 3
o |T c oo
Activo Amenaza 'g = % -g Responsable :(;?‘:::;é E = %
Qo -g _9 E Q. _g .9
E|g|2 |3 E|g|x
o - o
R5 |Cdédigo fuente  |Destruccion de Jefe de 9.1.1 Politica de
la informacion desarrollo control de acceso
12.3.1 Respaldo de
la informacion
. 13.2.1 Politicas y
MA| B WY S procedimientos de M|{B|[M
£ intercambio de
= . s
informacion
18.1.3 Proteccioén de
los registros de la
organizacion
R6 |Cddigo fuente  |Divulgacion de Jefe de 13.2.4 Acuerdos de
informacion . |desarrollo confidencialidad
MAI M N S MA|MR| A
=
R7 |Motor Base Divulgacion de Oficial seguridad|13.2.4 Acuerdos de
Datos informacion . |informacion confidencialidad
AIMIA T A [MR| M
=
R8 |Motor Base Abuso de Oficial seguridad(9.2.5 Revision de los
Datos privilegios de . |informacién derechos
acceso AIMIA _% de acceso de los A [MRIM
= usuarios
R9 |Motor Base Modificacion Analista de 9.1.1 Politica de
Datos deliberada de sistemas control de acceso
informacion 12.3.1 Respaldo de
la informacion
. 13.2.1 Politicas y
A|B|A|Z procedimientos de M|{B|M
£ intercambio de
= . s
informacién
18.1.3 Proteccion de
los registros de la
organizacion
R10 |Team Abuso de Oficial seguridad(9.2.5 Revision de los
Foundation privilegios de informacién derechos
Server acceso A|B|A de acceso de los A [MRIM

Mitigar

usuarios
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Activo

Amenaza

Impacto
Probabilidad

Riesgo

Tratamiento

Responsable

Control /
Actividad

Impacto
Probabilidad

Riesgo

R11

Laptops

Averia de
origen fisico o
légico

Mitigar

Analista de
sistemas

8.1.3 Uso aceptable
de los activos

12.6.1 Gestion de las
vulnerabilidades
técnicas

12.6.2 Restriccién en
la instalacion de
software

MR

R12

Laptops

Errores de
mantenimiento
/ actualizacion
de equipos

Mitigar

Analista de
sistemas

11.2.4
Mantenimiento de los
equipos

MR

R13

Desarrollador

Deficiencias en
la organizacion

Mitigar

Jefe de
proyectos

6.1.1 Roles y
responsabilidades
para la seguridad de
informacion

6.1.2 Separacion de
tareas

7.2.2 Toma de
conciencia,
educacion y
capacitacion en
seguridad

MR

R14

Desarrollador

Fugas de
informacion

Mitigar

Oficial seguridad
informacién

6.1.1 Roles y
responsabilidades
para la seguridad de
informacién

6.1.2 Separacion de
tareas

7.2.2 Toma de
conciencia,
educacion y

capacitacion en
seguridad de
informacion en
seguridad

MR

Los riesgos antes de aplicarse controles para mitigar su impacto son

conocidos como riesgos inherentes.
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Muy alto

Alto

Impacto
Medio

Bajo

Muy rara Baja Media Alta Muy alta

Muy bajo

Probabilidad
Figura 4.1. Mapa de calor de Riesgos Inherentes

Fuente: Autor

Una vez se ha aplicado los controles, los riesgos que se mantienen son
conocidos como riesgos residuales. Como se puede observar, los riesgos

residuales se mantienen en niveles entre medio a bajo.



Impacto

Muy alto

Alto

Medio

Bajo

Muy bajo
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Muy rara Baja Media Alta Muy alta
Probabilidad

Figura 4.2 Mapa de calor de riesgos residuales

Fuente: Autor



CAPITULO 4

DESARROLLO Y PRUEBAS

4.1 DEFINICION DE LOS PROYECTOS DEL PLAN DE TRATAMIENTO DE
RIESGOS

Una vez identificados los controles necesarios para reducir los riesgos mas

criticos se ha procedido a definir los proyectos para implementarlos.
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Para estimar los costos financieros se ha un calculo en base al tiempo

dedicado por los responsables asignados al proyecto.

Proyecto 1 Mantenimiento y configuracién de equipos
Responsable Sistemas

Tiempo 1 mes

aproximado

Recursos $1000

Objetivo

Revisar la configuracién de los equipos usados por el personal de

desarrollo, instalar programas de proteccion contra malware, hacer

actualizaciones.

Controles a implementar

11.2.4 Mantenimiento de equipos

12.2.1 Controles para el cédigo malicioso

12.6.2 Restriccidon en la instalacion de software




Proyecto 2 Creacion de politicas de seguridad

Responsables Oficial de seguridad de informacion

Jefe de desarrollo, Jefe de proyectos

Tiempo 3 meses
aproximado

Recursos Total: $2880
Objetivo

Crear la documentacion necesaria para cumplir con los controles de

seguridad necesarios.

Controles a implementar

6.1.1 Roles y responsabilidades para la seguridad de informacion
6.1.2 Separacion de tareas

8.1.3 Uso aceptable de los activos

9.1.1 Politica de control de acceso

12.1.1 Documentacién de procedimientos de operacion

12.3.1 Respaldo de la informacion

12.6.1 Gestion de las vulnerabilidades técnicas

13.2.1 Politicas y procedimientos de intercambio de informacién

13.2.4 Acuerdos de confidencialidad
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Proyecto 3 Capacitacion al personal
Responsable Oficial de seguridad de informacion
Tiempo 1 mes

aproximado

Recursos $500

Objetivo

Capacitar al personal de la empresa en politicas relacionadas con la
seguridad de informacion y la respuesta ante incidentes de seguridad.
Controles a implementar

7.2.2 Toma de conciencia, educacion y capacitaciéon en seguridad de

informacion

Proyecto 4 Revision de accesos
Responsables Sistemas

Tiempo 5 dias

aproximado

Recursos Total: $100

Objetivo

Revisar los derechos de acceso a los usuarios.
Controles a implementar

9.2.5 Revision de los derechos de acceso de usuario
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Proyecto 5 Proteccion de los registros de la organizacién

Responsables Sistemas

Oficial de seguridad de informacion

Tiempo 1 mes
aproximado

Recursos $500
Objetivo

Proteger los registros contra la pérdida, destruccion, falsificacion,
revelacion o acceso no autorizados.
Controles a implementar

18.1.3 Proteccion de los registros de la organizacion

4.2 DESARROLLO DE LOS PROYECTOS DEL PLAN DE TRATAMIENTO

DE RIESGOS

Proyecto 1. Mantenimiento y configuracién de equipos.

En este proyecto se han definido tareas técnicas que pueden ser

ejecutadas de manera inmediata. Estan a cargo del Analista de sistemas.

Las tareas realizadas son:
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1. Actualizar inventario de activos. Al momento de recibir los activos para
trabajar se verifica que la informacién esté correcta en el inventario.

2. Actualizar programas y sistema operativo. Se actualiza todos los
programas que necesitan los desarrolladores y se remueven los
instalados que no tengan que ver con su trabajo. Los programas
usados por los desarrolladores son SQL Server, Visual Studio, Git,
Ofimatica y los sistemas internos que defina la alta direccion.

3. Restringir permisos de instalacién de programa. Se les asigna un
usuario Windows en la laptop que le corresponde a cada desarrollador

gue no permita instalar programas adicionales sin autorizacion.

Mediante la ejecucidn de estas actividades se espera que baje la

probabilidad de ocurrencia de averias en los equipos.

Proyecto 2. Creacidn de politicas de seguridad

En este proyecto se realizaran actividades para la creacién de politicas de
seguridad. Una politica de seguridad de informacion es un documento con
las reglas que se debe seguir en la empresa. Cada politica usualmente

tiene las siguientes secciones:

e Introduccién
e Propdsito

e Alcance
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¢ Enunciados de la politica
e Sanciones

e Glosario

e Fecha de publicacion

e Version del documento

e Referencias

Las politicas que se ha propuesto de acuerdo a los controles necesarios

son:

e Politica de respaldo de informacion.

e Politica de uso aceptable de activos

e Politica de mantenimiento de equipos

e Politica de proteccién de la informacion

e Politica de correo

Mediante la creacion de las politicas de seguridad mencionadas se espera
disminuir tanto la probabilidad como el impacto de los riesgos asociados

principalmente a los datos e informacién importante de la empresa.

Proyecto 3. Capacitacion al personal

En este proyecto se han planificado las capacitaciones que estaran
basadas en dar a conocer y despejar dudas acerca de las politicas de

seguridad de informacién implementadas.
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Mediante capacitaciéon al personal se espera que se disminuya la
probabilidad de ocurrencia de riesgos asociados a fugas de informacion o

de no saber como actuar ante un incidente de seguridad.

Proyecto 4. Revision de accesos

A cargo del Analista de sistemas, este proyecto tiene como objetivo
verificar que los accesos a los usuarios que hacen uso de las instalaciones
y equipos de la empresa tengan una configuracién de acceso adecuada

de acuerdo con sus niveles de acceso.

Al realizar esta revision, se disminuye la probabilidad de que ocurre un

incidente relacionado con el abuso de privilegios.

Proyecto 5. Proteccion de los registros de la organizaciéon

En este proyecto se tiene como objetivo proteger los registros de
informacién mas importantes. Lo que se debe proteger y como hacerlo es
de responsabilidad del oficial de seguridad de informacion luego de
haberse reunido con la gerencia y los jefes de desarrollo y proyectos para
establecer cual es la informacion que amerita un nivel adicional de
proteccion. Cambios de rutas de carpetas, cifrado de archivos y otras

técnicas pueden ser usadas.
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Con la ejecucion de estas actividades se espera disminuir tanto la
probabilidad como el impacto de los riesgos que puedan afectar la

confidencialidad e integridad de la informacion.

Los proyectos estan planificados para realizarse en un periodo de tres

meses como se muestra a continuacion en la Figura 7:

Septiembre 2018 Octubre 2018 Noviembre 2018

01 04 07 10 13 |16 19 22 |25 28 |01 04 07 10 13 16 19 22 25 28 01 04 07 10 13 16 19 |22 25 28

|/ Proyecto 1 ‘

|/ Proyecto 2 }7

‘-{’ Proyecto 3

‘/ Proyecto 4 ‘

‘ Proyecto 5

Figura 5.1 Plan de implementacién de tratamiento de riesgo

Fuente. El Autor

4.3 PRUEBAS DEL PLAN DE TRATAMIENTO DE RIESGOS

En el caso de que suceda uno de los riesgos detectados es importante
verificar la eficacia de los controles propuestos en el plan de tratamiento

se ha planteado los siguientes escenarios de prueba:

Escenario de prueba 1

Mientras se esta haciendo uso de una laptop para el desarrollo de una

tarea asignada con fecha limite establecida, la laptop se apaga y no vuelve
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a encender. Esto afecta la ejecucion normal de las actividades y un posible
desplazamiento en el cronograma de desarrollo de sistemas generando

costos adicionales a la empresa.

Amenazas: Destruccion de la informacién, Averia de origen fisico o légico

Activos afectados: Documentacion, cédigo fuente, laptop

Escenario de prueba 2

Un empleado sospecha que sera removido de su cargo y planea copiar el
cédigo fuente del ERP que esta desarrollando para usarlo en una extorsion
a la empresa y asi obtener un beneficio econémico. En caso de no obtener
lo que solicita, amenaza con la divulgacion de codigo cerrado a través de
internet. Esto atenta contra la propiedad intelectual de la empresa y una

posible pérdida de oportunidades comerciales.

Amenazas: Deficiencias en la organizacion, abuso de privilegios de

acceso, divulgacion de informacion.

Activos afectados: Cdodigo fuente

Escenario de prueba 3

Un software malicioso infecta una de las laptops usadas por un
desarrollador con una tarea critica en el médulo en desarrollo. Este

software malicioso cual termina encriptando los datos del equipo y
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pidiendo un pago en una criptomoneda para poder desencriptar los datos.

Esto impide la normal ejecucién de las actividades del desarrollador.
Amenazas: Destruccion de la informacién, Averia de origen fisico o légico

Activos afectados: Documentacion, cédigo fuente, base de datos




CAPITULO 5

ANALISIS DE RESULTADOS

5.1 REVISION DE LOS RESULTADOS DE LAS PRUEBAS

Para cada uno de los escenarios propuestos, se han encontrado los

siguientes resultados:
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Escenario de prueba 1

Para este escenario, existen los controles documentados, aunque su
ejecucion es manual. Para disminuir el riesgo de que exista una averia en
la laptop se ha propuesto un plan de manteamiento de equipos y politicas
de uso aceptable de activos. Para evitar la pérdida de informacion existe
una politica de respaldo de informacion. El responsable de la ejecucion de

estos controles es al Analista de Sistemas.

Escenario de prueba 2

El caso de copia de cédigo fuente puede tener un gran impacto sobre la
empresa ya que es uno de los activos mas importantes que tiene. En el
caso de que un empleado decida irse en malos términos existe un Acuerdo
de Confidencialidad el cual debe ser firmado por cualquier persona que
ingresa a trabajar a la empresa. Asi mismo, mientras labora a la compania
solo tendra acceso al codigo fuente de la tarea asignada y lo minimo

necesario para probar el sistema en el que trabaja.

Escenario de prueba 3

Existe un control para reducir el riesgo de infeccién de una o varias
maquinas. En el momento que se dé una infeccién de malware al sistema

operativo, existe una politica documentada de los pasos a seguir. Y en el
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caso de que no se pueda recuperar la informacion, existe un a politica de
respaldo de informacion por lo que se podria recuperar en parte la

informacion pérdida.

5.2 IMPACTO EN LOS INTERESADOS

Para la gerencia de la empresa, la implementacién de controles ha sido un
reto ya que no habia una cultura orientada a la seguridad de informacién

sino a la satisfaccion de necesidades de los clientes lo mas pronto posible.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
Se ha realizado un estudio orientado a encontrar los riesgos de seguridad de
informacion del proceso de desarrollo de sistemas para tratarlos de una

manera adecuada del cual podemos concluir lo siguiente:

1. A partir del analisis de riesgo realizado se ha entendido el valor de
ciertos activos de informacion y el impacto que causaria una amenaza

materializada para el proceso de desarrollo. Al ser el resultado del
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trabajo intelectual del equipo humano que labora en la empresa, el
cédigo fuente es considerado el activo de informacion de mayor valor
desde el punto de vista de la seguridad de informacion. Ataques a la
disponibilidad de los programas usados por los desarrolladores o a la
documentacion en la que se basan para sus actividades diarias también
tiene una alta valoracién. El hardware usado para programar y para
hacer pruebas también es critico que se encuentre protegido ya que si
falla su seguridad entonces el proceso no puede continuar con
normalidad.

Al evaluar los riesgos de seguridad sobre los activos mas criticos para
el proceso se ha encontrado que los que involucran errores humanos
son los que mayor probabilidad tienen de ocurrir mientras que una
modificacién o divulgacién de informacién no intencional ni autorizada
es lo que mas causaria impacto. También causaria bastante impacto
una pérdida del medio de trabajo de los desarrolladores como lo son las
laptops.

Se ha desarrollado un plan de tratamiento de riesgos partiendo de los
controles propuestos por la norma ISO/IEC 27002:2013, proponiendo

proyectos que buscan implementar uno o varios de estos controles.
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RECOMENDACIONES

La gestion de riesgos es un proceso que se debe realizar continuamente ya

que, aunque se reduzcan ciertos riesgos, con el tiempo puede ser que cambien

las amenazas detectadas o incluso pueden aparecer nuevas amenazas. Entre

las actividades que pueden realizarse para mejorar continuamente la

seguridad de informaciéon del proceso de desarrollo de sistemas y de los

demas procesos en la empresa estan:

1.

Mantener actualizado el inventario de activos de informacion y asignar
un responsable de la seguridad de cada uno de ellos.

Capacitar al personal continuamente en como reaccionar ante
incidentes de seguridad que afecten la confidencialidad y la integridad
de la informacién sensible para la empresa.

Optimizar los procedimientos de mantenimiento de hardware y software
para reducir al maximo la no disponibilidad en el proceso de desarrollo.
Incluir en el proceso de desarrollo de sistemas un especialista en
seguridad que les ayude a los desarrolladores no solo a mantener el
proceso de desarrollo seguro, sino que también a hacer sistemas de
informacion seguros lo cual incrementara la confianza de los clientes en

los productos y servicios proporcionados por la empresa.
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