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RESUMEN

El presente proyecto de titulacidon pretende otorgar una adecuada solucion
tecnoldgica para la Sociedad de Trauma del Ecuador — Capitulo Chimborazo,
para la futura implementacion de arquitecturas informaticas que brinden

seguridad a la informacion.

Es trabajo tiene como objetivo proponer un sistema de control y administracion
de la informacion generada por los miembros de la Sociedad de Trauma, para
el mejoramiento de los procesos existentes y la satisfaccion de los pacientes.
La propuesta nace a partir de la falta de herramientas informaticas comunes
entre los miembros que permitan el control de su informacién en conjunto, con
ese enfoque se procede a realizar el siguiente documento bajo la siguiente

estructura:

Capitulo 1, se analizaron las generalidades, antecedentes, descripcion del

problema y analisis de las causas por las cuales se propone la implementacion
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de esta solucion tecnoldgica. Se revisaran los objetivos especificos y la

metodologia a utilizar para el desarrollo de la propuesta.

Capitulo 2, estd compuesto por el marco teorico en el cual se detallan los
fundamentos de las arquitecturas tecnoldgicas, definiciones, términos y

elementos en las que se apoyara el desarrollo de este trabajo.

Capitulo 3, detalla el estado actual de la empresa, en donde se realiza el
respectivo levantamiento de la informacion con la finalidad de obtener los
antecedentes, los procesos a optimizar y los requisitos necesarios para

realizar las tareas diarias del personal.

Capitulo 4, profundiza en las estructuras realizadas de las arquitecturas que

se utilizaran para el desarrollo de la solucidon propuesta, junto con el disefio de
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los componentes que formaran parte de las mismas y los diferentes métodos

gue estaran disponibles para su acceso y ejecucion.

Capitulo 5, explica las herramientas que seradn necesarias para el desarrollo
de los sistemas que conformaran la solucién tecnolégica y las técnicas de
seguridad que se aplicaran a la misma, junto con las diferentes pruebas que
se realizardn para comprobar la ejecucion correcta de las funcionalidades

ofrecidas.

Capitulo 6, analiza los resultados obtenidos en los puntos de mayor interés
para la Sociedad de Trauma, siendo estos la mejora en tiempos de atencion,
seguridad de la informacion en resultados de examenes de laboratorio y

beneficios adicionales para los pacientes.
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INTRODUCCION

La informacion de los pacientes es un elemento esencial y decisivo para los
diagnésticos y la toma de decisiones de acciones a realizar para los médicos.
Por lo que mantenerla segura y accesible es de gran importancia para poder
realizar futuros analisis de la misma y el desarrollo de nuevas investigaciones

y estudios para nuevos avances en la rama.

En el mundo actual de la medicina, el desarrollo de la tecnologia y su continuo
avance, ha afectado de forma significativa la manera que se desarrollan sus
actividades diarias; debido a que el acceso inmediato e ininterrumpido que
brinda la tecnologia a la informacion, ha ayudado a que se acelere la velocidad
para obtener nuevos descubrimientos y desarrollos en el ambito de la
medicina, y también en los procedimientos para de manera mas rapida y

efectiva poder brindar ayuda y soluciones a los pacientes.
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A pesar de que actualmente existen soluciones tecnoldgicas que brindan
beneficios y funcionalidades de ayuda para médicos, generalmente, ninguna
cumple con todas las expectativas o requisitos que busca un meédico para

poder mejorar su desempefio laboral y el nivel de atencion al paciente.

El brindar la informacién médica personal al paciente es un punto clave para
cualquier médico, ya que esto brinda mayor seguridad y confianza al paciente

y permite ofrecer una mejor satisfaccion e interaccién con el mismo.

La Sociedad de Trauma del Ecuador considera que es tiempo de avanzar junto
con la tecnologia para poder generar de una manera segura y atractiva,
informacion que puede brindar beneficios tanto a los médicos miembros, como

a los pacientes que son atendidos por los mismos.



CAPITULO 1

GENERALIDADES

1.1 Antecedentes

Dentro del proceso de analisis efectuado en las actividades diarias
realizadas por los médicos integrantes de la Sociedad de Trauma del
Ecuador - Capitulo Chimborazo, se pudo detectar que no existe ningun
método comun para poder administrar y compartir la informaciéon meédica
generada entre los integrantes de esta sociedad, ya que cada integrante
utilizaba un sistema diferente para administrar su informacion;

encontrando también que casi todos los distintos sistemas utilizados



carecian de politicas de seguridad para la informacion, actualizaciones y

soporte técnico.

En algunos casos, estos sistemas no cuentan con un método de respaldo
de la informacidn, por lo que, en casos de dafios en el equipo local, existia

una pérdida irremediable de la informacion.

Actualmente existen una gran cantidad de sistemas médicos web, sin
embargo, estos no generan la confianza necesaria en los integrantes de
dicha sociedad, ya sea por no tener la autoria del sistema, no cumplir con
algunos requisitos necesarios para el desarrollo de algunas tareas o falta
de dichas tareas, o por miedo de perder la informacion ingresada en caso

de problemas de pago de licencias.

También cabe recalcar que la entidad no cuenta con un Departamento de
IT que ayude con las solicitudes, ni con el soporte que necesitan los

integrantes de esta sociedad.

1.2 Descripcion del problema

Actualmente, los diferentes médicos y entes médicos vinculados a la
Sociedad de Trauma del Ecuador — Capitulo Chimborazo utilizan
diferentes aplicativos y métodos para poder administrar su informacién
interna, ninguno de estos teniendo algun vinculo entre si, en algunos casos

con defectos funcionales y sin contar con soporte técnico que garantice



correcciones a los mismos; o en otros casos utilizando aplicaciones de
escritorio basicas y antiguas, sin tener la posibilidad de mejorar la

aplicacion o brindar nuevas funcionalidades.

Existe una molestia de ocurre de manera recurrente, la cual es la solicitud
de informacion médica por parte de los pacientes de los médicos
integrantes de esta sociedad; esto ocurre debido a que la solicitud hay que
realizarla de manera personal y en muchas ocasiones los médicos no se
encuentran presentes o disponibles, por lo que no hay una manera rapida

de obtener esa informacion.

Actualmente, como no existe un vinculo entre la informacién generada por
los médicos integrantes de la Sociedad de Trauma, entonces existen
varios historiales médicos de los pacientes, cada uno diferente por médico,
por lo que para poder obtener un historial médico completo y detallado,
existe la necesidad de realizar multiples solicitudes a los diferentes
meédicos que han atendido al paciente, volviendo a producirse el problema

mencionado en el parrafo anterior.

En la actualidad, no existe ninguna forma de poder obtener

retroalimentacion por parte de los pacientes acerca del servicio brindado.

Por dltimo, también han existido casos de resultados de laboratorio

alterados y que han sido entregados a los médicos en las consultas por



parte de los pacientes, por lo que no existe seguridad de la informacion

gue es solicitada por parte del médico.

1.3 Solucion propuesta

Los integrantes de la Sociedad de Trauma decidieron solicitar una solucién
para poder administrar su informacion interna y al mismo tiempo, poder
generar un vinculo entre cada uno de ellos y los laboratorios médicos

vinculados con dicha sociedad.

Solicitaron un sistema seguro en el que se pueda realizar el intercambio
de informacién de pacientes relacionados, una mejor interactividad para
solicitudes que realizan a los entes médicos para las cirugias a realizarse

en dichos centros.

Se propone realizar un sistema de soporte médico que constara de cuatro

modulos interrelacionados:

-  Médico.

- Paciente.

- Laboratorio.

- Sistemas.



El sistema consistird en una aplicaciéon web, la cual tendra una arquitectura
responsive, que permitird al usuario poder accederla desde diversos

dispositivos méviles con comodidad visual.

Funcionalidades

Moédulo Médico

Este modulo permitira el ingreso y administracion de la informacién médica
de los pacientes. Esto se lo podra realizar mediante la informacion
generada mediante citas meédicas, en las cuales se ingresaran los
diferentes sintomas, diagndsticos, variacion de datos clinicos (peso, altura,
nivel de glucosa, entre otros); esto con la finalidad de poder generar un
completo historial médico del paciente y que sea mas facil de analizar,
mediante ayudas graficas o reportes para poder determinar de mejor forma
futuros diagnosticos. Con esta informacidn también se ayudara al paciente
mediante la generacion automatica de notificaciones o recordatorios de
futuras citas, medicamentos a consumir, examenes a realizarse, entre

otros.

Moédulo Paciente

Este mddulo permitirhd la actualizacibn de los datos personales del
paciente. También el paciente podra consultar de manera inmediata su

historial médico detallado, examenes a realizarse (junto con el estado del



mismo en el laboratorio), medicamentos a consumir, futuras citas meédicas
y progreso en sus datos clinicos (peso, altura, nivel de glucosa, entre
otros). Mediante el analisis de sus datos clinicos el sistema también
mostrara recomendaciones para mejorar su salud basados en el analisis

de dichos datos.

Por ultimo, el paciente también podra ingresar reclamos vy

recomendaciones como retroalimentacion del servicio recibido.

Moédulo Laboratorio

Las funcionalidades que brinda este mddulo son:

Consulta de solicitudes de exdmenes solicitados por médicos.

- Actualizacion de estado de examen de laboratorio.

- Envio de resultados detallados de exdmenes de laboratorio, pudiendo

adjuntar archivos digitales de los examenes de laboratorio.

- Consulta de historial de resultados de examenes realizados.

Moédulo de Sistemas

Las funcionalidades que brinda este médulo son:

- Configuracién de parametros del sistema.

- Creacion y blogueo de usuarios (solo médicos y laboratorios).



- Consulta de reclamos y recomendaciones ingresadas por los

pacientes.

- Descarga de logs de errores.

- Visualizar / descargar auditoria.

1.4 Objetivo General

Implementar un sistema web de apoyo para el control y administracion de
la informacion generada por los médicos integrantes de la Sociedad de

Trauma del Chimborazo.

1.5 Objetivos Especificos

1) Disefiar una herramienta que facilite al médico el analisis de las
recomendaciones o diagndsticos realizados al paciente mediante

informacion clinica importante relacionada al paciente.

2) Desarrollar una solucién para obtener informacion inviolable de
resultados de laboratorio, cuya veracidad brinde mayor confianza al

médico para poder realizar diagndsticos mas seguros.

3) Medir el nivel de satisfaccion de los pacientes en relacion con el servicio
gue le es brindado por los médicos y con los resultados obtenidos con las

solicitudes que son realizadas por los mismos.



1.6 Metodologia

En base al analisis de los estudios realizados en las diferentes
observaciones en las actividades diarias realizadas y los requisitos
solicitados por los integrantes de esta entidad, se optara por realizar un
sistema web flexible y seguro, que va a ser implementado con una
arquitectura Modelo-Web-Template utilizando el framework web Django,

el cual es desarrollado en el lenguaje de programacion Python.

Para brindar mayor seguridad a la informacién que se va a administrar
mediante el sistema, se utilizard una base de datos Postgres, la misma
que serd alojada en otro servidor, el cual realizara respaldos diarios de

dicha base.

Para el intercambio de informacién entre el sistema y la base de datos se
implementara un sistema REST API alojado en otro servidor, este sera
implementado en el framework Django-REST. El sistema principal se
comunicara con este sistema enviando una llave encriptada de
autenticacion, para asi determinar si existe un acceso permitido a la

informacion, brindando otra capa de seguridad al sistema global.



CAPITULO 2

MARCO TEORICO

2.1 Arquitectura Web Modelo-Vista-Template (MVT)

La arquitectura web MVT es basada en la arquitectura Modelo-Vista-

Controlador (MVC).
Arquitectura Web Modelo-Vista-Controlador (MVC)

[1] Para poder entender la arquitectura MVT primero se necesita conocer
el funcionamiento de la estructura MVC. Esta arquitectura consiste en

separar los datos, la logica de negocio de una aplicacion de su
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representacion y el médulo encargado de gestionar los eventos y las
comunicaciones. Esta arquitectura esta definida por tres componentes,

cuya interaccion puede ser representada de la siguiente forma:

(e

ACTUALIZA MANIPULA

VISTA CONTROLADOR

Y, /

o

@,
2, K

N /

USUARIO

Figura 2.1: Funcionamiento de Infraestructura MVC
Fuente: El Autor

Modelo

Es la representacion de la informacion, este componente gestiona todos
los accesos y acciones gque se puedan realizar a dicha informacion, es

decir; ingreso, consulta, actualizacion y eliminacion.
Controlador

Este componente responde a eventos o acciones solicitadas por el usuario
o la aplicacion, esto invoca peticiones al componente “modelo” en caso de
gue se solicite algun proceso o consulta a la informacién, para finalmente

enviar esta informacion al componente “vista”; por lo que se podria decir
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que este componente es el intermediario entre los componentes “modelo”

y “vista”.
Vista

Este componente se encarga de representar a la informacion procesada
por el componente “controlador”’, de tal manera que dicha informacién
pueda tener un formato con el que se pueda interactuar y siendo
representada como salida, sin embargo, también se pueden hacer ligeros
procesamientos de informacion en este componente antes de presentar la

misma.
Estructura de Infraestructura Web Modelo-Vista-Template (MVT)

[2] Esta es una infraestructura que es utilizada exclusivamente por el
Framework Django, el funcionamiento de la misma puede ser

representada mediante la siguiente grafica:

Template Ez‘t,'ffhad"r

Modelo

[ = ]
* . 4
=

Figura 2.2: Funcionamiento de Infraestructura MVT

Fuente: El Autor
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Esta infraestructura también consiste de 3 componentes: Modelo, Vista y

Template; los cuales tienen las siguientes funciones:

Modelo

Este componente, al igual que en la infraestructura MVC, tiene la funcion
de gestionar los diferentes procesos que se tienen que ejecutar en la

informacion.

Vista

La “vista” es el componente que determina cual informacién es la que va
a ser mostrada en la aplicacion, esta informacion es obtenida mediante
llamados al componente “modelo” para después enviarla al componente
“template”. Cada tipo de pagina creada en la aplicacion mediante el
framework tendra su respectiva “vista”, la cual es llamada mediante un

interpretador de URL que es utilizado dentro de la infraestructura.

Este componente utiliza funciones ORM para poder gestionar las acciones
a realizar en la informacién, esto permite que exista una mejora en el
desemperio de la aplicacion. También se pueden ejecutar otro de tipo de
acciones como envio de correos, autenticaciones contra servicios
externos, validaciones de datos enviados de formularios y modificacion del
contexto de la aplicacion, en el que el contexto son variables disponibles

en la aplicacion que son enviadas al componente “template”.
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Template

Las funciones de este componente es la de organizar los parametros
enviados en el contexto mediante la “vista”, utilizando también los atributos
de los mismos, para poder ser mostrados en la aplicacion; todo esto
mediante un sistema de tags simples que se encargan de generar el
coédigo HTML. En este componente no se puede poner ningun codigo de
otro lenguaje que no sea el de tags de manera arbitraria, tal como se puede
realizar en otros modelos. Este sistema es muy limitado y solo tiene la
funcionalidad de generar el cédigo de presentacion de informacion, lo cual
brinda mayor seguridad en la estructura de la aplicacibn que se

implemente mediante esta infraestructura.

Diferencia entre Infraestructura MVC y MVT

Ambas infraestructuras difieren en cémo son ejecutadas los diferentes
componentes de cada una. En el caso de la infraestructura MVC, es
utilizado el cambio de estados para poder mantener todo sincronizado;
todos los componentes existen en memoria al mismo tiempo,
posiblemente ejecutandose en diferentes hilos o procesos, por largos
periodos de tiempo, teniendo cada uno su propio estado y teniendo

interacciones entre cada uno.

La infraestructura MVT no utiliza estados, solo usa los datos, es decir, la

informacion que es obtenida de la base de datos es tratada como
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informacion inmutable en el componente “template”, el cual unicamente
presenta la misma, a diferencia de la infraestructura MVC que tiene que
utilizar memoria para poder procesar la informacion a mostrar en su

componente de presentacion, la “vista”.

2.2 Arquitectura de acceso de datos REST API

La arquitectura REST API es una combinacion de dos metodologias de
programacion, la que es utilizada cominmente para la implementacion de

web services, la cual es una forma para obtener o procesar informacion.

APl es una Interfaz de Programacion de Aplicaciones en la cual se
determinan reglas para permitir la comunicacion entre varias aplicaciones
mediante métodos, definidos por el usuario, que contienen la légica para

procesar o consultar informacion.

[3] REST determina como la API se va a ver o como va a ser accedida,
REST significa Transferencia de Estados Representacionales y son un
conjunto de reglas que los desarrolladores deben seguir para crear una
API; estas reglas sirven para poder tener acceso a los métodos que
procesan o consultan la informacién determinados en la APl que devuelve
la informacion requerida, esta puede ser accedida mediante la respuesta
obtenida a llamados a un URL especifico cuya estructura es determinada
y procesada mediante uno de los componentes de la aplicacion REST, en

el cual también se encuentran los parametros necesarios para procesar la
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informacion dentro de su estructura; el formato de respuesta es
determinado también por la misma aplicacion. Entre los formatos mas
utilizados estan XML y JSON, ya que por la estructura de informacién que

brindan son faciles de interpretar.

Estructura de REST

Los elementos estructurales de un REST son: conectores, componentes y

elementos de datos.

Conectores

Los conectores representan las actividades involucradas en el acceso de
recursos y transferencia de representaciones de la informacion. REST
encapsula las actividades existentes en diferentes tipos de conectores. En

la siguiente tabla se muestran los tipos de conectores existentes:

Tabla 1: Tipos de Conectores en Estructura de REST

Tipo de

Descripcion

Conector

Cliente Envia peticiones, recibe respuestas. Libreria HTTP

Servidor Escucha peticiones, envia respuestas. Servidor de Web API
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Tipo de

Descripcion

Conector

Puede estar ubicada en el lado del cliente

o en el servidor conector para almacenar
Caché Caché del navegador
respuestas que puedan estar en

memoria.

Transforma los identificadores de Bind (Libreria de
Despachador

recursos en direcciones de red. busqueda del DNS)

Pasa las peticiones generadas, cualquier
componente  puede cambiar de  SOCKS y SSL después
Tanel
comportamiento activo a de la conexion HTTP

comportamiento de tanel.

Componentes

Estos son los diferentes tipos de software que se comunican entre si. Estos

estan categorizados por roles, los cuales son los siguientes:
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Tabla 2: Roles de Componentes de Estructura REST

Rol de
Descripcion
Componente
Usa un servidor conector para recibir
Servidor de peticiones, y es la fuente definitiva para la Apache httpd y
Origen representacion de sus recursos mediante una Glassfish
interfaz.
Navegadores
de internet
Usa al cliente para iniciar peticiones y también
User Agent como Firefox,
el receptor final de las respuestas.
Chrome y
Opera
Actla como ambos, cliente y servidor para
Gateway Squid y CGlI
poder enviar peticiones y respuestas.
Hace de intermediario entre las peticiones que Proxy de
Proxy
realiza el servidor cliente a otros servidores. Windows

Elementos de Datos

El principal aspecto de REST es el estado de sus elementos de datos, sus

componentes se comunican por la transferencia de representaciones de

los estados actuales o deseados de los elementos de los datos. REST

identifica 6 elementos de datos, los cuales son los siguientes:
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Tabla 3: Elementos de Datos de Estructura REST

Elemento

de Datos

Recurso

Descripcion

Cualquier  informacion
puede ser llamada como
recurso. Un recurso es
un mapeo conceptual a
un conjunto de
entidades, no una
entidad en si. Este
mapeo puede cambiar
con el tiempo. En
general, un recurso
REST es cualquier cosa
que pueda ser

direccionable en la web.

El titulo de una pelicula, un video de

Youtube o una imagen

Identificador de

recurso

Cada recurso debe tener
un nombre Unico que lo
identifique. Esto es
llamado URI (Uniform
Resource ldentifier) bajo
HTTP. URI en un

sistema REST, es un

Formato estandarizado de URI:

esquema://host:puerto/ruta?queryString

#fragmento.g:

http://dominio.com/informacion?id=123



http://dominio.com/informacion?id=123

Metadata de

recurso

Representacion

hipervinculo al recurso.
Esta es la Unica forma
para cliente y servidores
de intercambiar
representaciones de
recursos. La relacion
entre URIs y el recurso
es muchos a uno. Un
recurso puede tener
varios URIs que provee
diferente ubicacion

acerca de la ubicacion

del recurso.

Esto describe el recurso.
Una metadata provee
informacion adicional

como la ubicacién de la

informacion.

Es algo que es enviado,
ida y vuelta, entre los
clientes y los servidores.
Entonces, nunca se
envian o] reciben

recursos, solo Sus

representaciones. Una

Link de origen

o documento de imagen

19

Secuencia de bytes, documento HTML



Metadata de

Representacion

Datos de

control

representacién captura
el estado actual o
destinado del recurso.
Un recurso puede tener

varias representaciones.

Describe la

representacion.

Esto define el propodsito
de un mensaje entre
componentes o la accion

gue haya sido solicitada.
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Cabeceras (tipo de medio)

If-Modified-Since, If-Match

Que sea direccionable significa que pueda ser accedido y transferido entre

clientes y servidores.

Los detalles del formato estandarizado de un URI son los siguientes:

esquema://host:pueto/ruta?queryString#fragmento

Esquema: Es el protocolo que se esta utilizando para comunicarse.

Para un REST web service, normalmente se usa http o https.

Host: Es el nombre del DNS o direccion IP.

Puerto: Esto es opcional y tiene que ser numérico. El host y el puerto

representan la ubicacion del recurso en la red.
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- Ruta: Esta expresion es un grupo de segmentos de texto delimitados
por el caracter “/”. La expresién de la ruta esta pensada como una lista

de directorios de un archivo en una maquina.

- 7?: Este caracter es el separador entre la ruta y el queryString.

- QueryString: Es una lista de parametros representados como pares de

nombre/valor. Cada par es separado por el caracter delimitador “&”.

- Fragmento: Es delimitado por el caracter “#”. El fragmento es
normalmente utilizado para ubicar un punto de un lugar exacto de un

documento que se esté consultando.

Restricciones de REST

[4] Estas son reglas de disefio que son aplicadas a las diferentes
caracteristicas de una arquitectura REST. Si se cumplen todas las
restricciones de disefio, entonces se podria considerar que un sistema es

RESTful.

Estas restricciones definen como los datos son transferidos entre
componentes y los beneficios que brindan, sin depender de la tecnologia
gue se esté utilizando o la arquitectura que se haya implementado en el

sistema.

Estas restricciones son:
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- Cliente-Servidor.

- Stateless.

- Cacheable.

- Interfaz Uniforme.

- Sistema por capas.

- Cddigo en demanda (opcional).

Cliente-Servidor

Se requiere la existencia de componente cliente que envie pedidos y un
componente servidor que reciba el pedido, para que el componente

servidor envie una respuesta que sea recibida por el componente cliente.

Stateless

El servidor no puede recordar ningun estado de la aplicacién, esto quiere
decir, que el lado del cliente debe enviar toda la informacion necesaria
para la ejecucién solicitada en el pedido al servidor, ya que el servidor no
podrd reutilizar la informacion de un pedido anterior y tampoco recordara

dicha informacion.
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Cacheable

En caso de que la informacién ya se encuentre almacenada en el caché
de la aplicacion REST, entonces ya no sera necesario realizar el pedido al
servidor, ya que esta informacion puede ser reutilizada o parcialmente
reutilizada, dependiendo de la configuracion que se haya realizado en la

aplicacion REST.

Interfaz Uniforme

Esta restriccién a un alto nivel significa que la interfaz para un componente
debe ser lo mas genérica posible. Esto simplifica y desacopla la
arquitectura, lo que permitiria que cada parte de la arquitectura evolucione

de manera independiente.

Sistema por Capas

Pueden existir capas entre el cliente y el servidor. Estas pueden ser
llamadas intermediarias y pueden ser agregadas en varios puntos entre el
pedido y la respuesta sin cambiar la interfaz entre los componentes, estos
pasan mensajes tales como traducciones o improvisar el desempefio con
el caché. Los intermediarios pueden ser los proxies o los gateways, en lo
gue los proxies son escogidos por el cliente y los gateways son escogidos

por el servidor de origen o impuestos por la red.
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Codigo en demanda

Permite a un cliente descargar y ejecutar el codigo de un servidor. Esto es

opcional.

Ventajas del uso de REST API

Una ventaja que brinda el uso de REST API es que puede brindar acceso
a informacion a todo tipo de aplicaciones o programas, sin importar la
plataforma o lenguaje de programacion en el que este se haya
implementado, ya que Unicamente se necesita hacer llamados a
determinados URLSs para poder obtener y/o procesar informacion. Por otra
parte esto ayuda al desempefio del servidor en el que se encuentra
ejecutandose la aplicacién, ya que separa la parte de la logica de la
aplicacioén con la logica que procesa y consulta la informacién que se va a

mostrar, ya que esta légica seria ejecutada mediante la aplicacion REST.

2.3 Sequridad de la informacién mediante REST APl y web tokens

[5] Los web tokens son un conjunto de protocolos de identificacion abiertos
que utilizan representaciones de datos JSON y sistemas de comunicacion
REST. Estos protocolos fueron disefiados para que fueran facil de utilizar
por navegadores web y por ambientes modernos de desarrollo web, los

cuales tipicamente tienen soporte de JSON.



25

En este caso se implementara el uso JSON Web Token (JWT) como

medida de seguridad.

JWT representa un conjunto de informaciéon como un objeto JSON que es
codificado con una estructura de Firma Web JSON (JWS) y/o Encriptacion
Web JSON (JWE). El objeto JSON consiste en cero o mas
nombres/valores apareados (0 miembros), donde los nombres son strings
y los valores arbitrarios JSON. Los nombres de los miembros son llamados

Claim names y los valores son llamados Claim Values.

En el contenido del JWT se encuentra la cabecera JOSE (JSON Object
Signing and Encryption) que describe la operacién criptografica que se va
a aplicar en la informacién del JWT. Si la cabecera JOSE se va usar para
un JWS, el IWT es representado como un JWS y la informacién es firmada
digitalmente o MACed, con la informacion del JWT siendo cargada en el
JWS. Si la cabecera JOSE se va a usar en un JWE, el JWT es
representado como un JWE vy la informacién es encriptada, siendo la

informacion del JWT un texto plano encriptado por el JWE.

El JWT es representado como una secuencia de partes de una URL
segura separadas por puntos. Cada parte contiene valores de URL
codificados en base64. Las partes en un JWT depende de la

representacion resultante del JWS usando la serializacion compacta del
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JWS o la representacion del JWE resultante del uso de la serializacion

compacta del JWE.

[6] Por ejemplo, la siguiente cabecera JOSE:

{"typ":"IWT",

"alg™:"HS256"}

Declara que el objeto codificado es un JWT, el cual es un JWS que va a
ser firmado digitalmente usando el algoritmo HMAC SHA-256. Para
remover ambigledades potenciales se convierte a la cabecera JOSE en
una representacion UTF-8 basada en octetos para luego codificarlo en

base64, teniendo como resultado lo siguiente:

eyJ0eXAiOiJKV1QILAOKICIhbGciOiJIUzI1NiJ9

Después se realiza el mismo proceso en la informacién del JWT, por

ejemplo, la siguiente informacion:

{"iss":"joe",

"exp":1300819380,

"http://example.com/is_root":true}

Se la convierte en una representacion UTF-8 basada en octetos para luego

codificarla en base64, teniendo como resultado lo siguiente:
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eyJpc3MiOiJgb2UILAOKICJIIeHAIOJEzZMDA4MTkzODAsDQogimhOdHAGL

y9leGFtcGxILmNvbS9pc19yb290IjpOcnVIfQ

Siendo esto cargado en el JWS, después de obtiene la firma digital
mediante un calculo utilizando el algoritmo de encriptacion HMAC SHA-
256 entre la cabecera JOSE y el JWS y luego convertirlo en base64. Como

resultado se tendria lo siguiente como firma digital:

dBjftJeZ4CVP-mB92K27uhbUJU1plr wW1gFWFOEjXK

Finalmente se concatenan los resultados en base64 de la cabecera JOSE,

el JWS vy la firma digital mediante puntos. Resultando lo siguiente:

eyJ0eXAiOiJKV1QILAOKICIhbGciOiJIUzI1NiJ9.

eyJpc3MiOiJgb2UILAOKICJIleHAIOjJEzMDA4MTkzODAsDQogimhOdHAGL

y9leGFtcGxILmNvbS9pc19yb290IjpOcnVIfQ.

dBjftJeZ4CVP-mB92K27uhbUJU1plr wW1gFWFOEjXK

Siendo esto el JWT encriptado que se utilizaria para autenticar en el
sistema y que seria enviado mediante la cabecera de pedido al sistema

REST.

A este proceso se lo puede representar mediante la siguiente grafica:
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dBjfitleZ4CVP-mBI2ZK27uhbUJUApIr_wW1gFWFOEXK

Figura 2.3: Estructura de JWT Encriptado
Fuente: El Autor

2.4 Normativa de calidad ISO 13485

[7] La normativa 1ISO 13485 representa a todos los requisitos para un
sistema de gestion, para el disefio y fabricacion de dispositivos médicos,
ya sea en dispositivos o servicios relacionados, esto para asegurar que los

requisitos de los clientes y normativa se cumplan de forma consistente.

Esta norma esta basada en la norma ISO 9001, la cual consiste en un
conjunto de criterios que conforman los estandares de un sistema
administrativo de calidad. Estos estandares estan basados en principios

administrativos de calidad incluyendo un énfasis en la atencion al cliente,
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motivacion, una alta implicacion en la administracion, enfoque en los

procesos y mejoras continuas.

La norma 13485 cubre regulaciones para compafias involucradas en
cualquier escenario que involucre al disefio, desarrollo, produccion,

almacenamiento y distribucién de equipos médicos y servicios.

Este estandar se enfoca principalmente en los enfoques basados en
riesgos, la documentacibn de habilidades y entrenamientos,

administracion de quejas, monitoreo de proveedores, disefio y desarrollo.

Para poder obtener la certificacion de esta norma se deben realizar los

siguientes pasos:

A
Planificar un Conocer los Implementar ~ Documentar, Procesos Certificacion
Sistema de Requerimientos Disefios Almacenar De De
calidad Regulatorios De Control Y Entrenar Administracion Auditoria

Figura 2.4: Procesos de Norma ISO 13485
Fuente: El Autor

Planificar el Sistema de Calidad

Es necesario documentar los planes de calidad que se deseen
implementar en el sistema. Esto no requiere ningun formato especifico,

generalmente se utilizan diagramas de Gantt.
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En el plan de calidad se deben identificar todos los procedimientos
requeridos para el sistema de calidad, las secuencias de ejecucion e
implementacion de los documentos generados. También debe existir un
manual de calidad. En el plan debe constar el manual, los procedimientos
de control de documentos y almacenamiento, y la seguridad de tener los
recursos necesarios para implementar el mismo. Los recursos pueden ser

personas, dinero y tiempo.

Conocer los requerimientos regulatorios

Se debe definir los mercados globales que van a poder legislar en el plan
de calidad. En este caso, el mercado es la Sociedad de Trauma, Capitulo

Chimborazo.

Implementar disefios de control

Este es uno de los puntos mas dificiles que deben dominar las compafias
gue implementan esta ISO bajo contrato con otras compafias; esto debido
a que se tiene de revisar detenidamente los niveles de control que van a

tener los usuarios dentro del plan.

Documentacion, almacenamiento y entrenamiento

Este es el proceso mas importante de esta regulacion, ya que permite dar
seguimiento a los cambios que se hayan realizado. Una vez que se hayan

aprobado los procesos de documentaciéon, almacenamiento y disefio, se
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debe realizar la documentacién para entrenamiento. La manera de
documentar el entrenamiento es muy importante; se debe registrar el

entrenamiento, la efectividad del entrenamiento y la competencia.

Procesos de Administracion

Los procesos de administracion principales son: CAPA (Correccion,
Accion, Prevencion y Accion), auditoria interna y revision administrativa,
siendo estos provistos por el sistema de calidad. El propésito de la
auditoria interna es identificar los problemas en el sistema de calidad. El
proceso CAPA identifica la fuente de esos problemas y los elimina. La
revision administrativa se asegura de que los recursos adecuados estén

disponibles para mantener la efectividad del sistema de calidad.

Certificacion de Auditoria

La normativa 1ISO 17021 es un estandar que define los requerimientos de
aguellos que proveen auditoria de la 1SO 13485 y certificaciones en
sistemas de administracion. Estos requerimientos incluyen dos
escenarios. El primer escenario consiste en la revision de la
documentacion del sistema de calidad y verificar que la empresa esté
preparada para el segundo escenario; que consiste en una revision
profunda de los procesos. Actualmente en estos escenarios también se
incluyen revisiones de registros de la auditoria interna, CAPA vy

administracion de revisiones de procesos.
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Requerimientos

Los documentos requeridos para el desarrollo, implementacion y
mantenimiento de un sistema de calidad bajo esta normativa son los
siguientes:

Tabla 4. Requerimientos de Normativa ISO 13485

Requerimiento Descripcion

Ayuda en la administracion del sistema de

calidad. Incluye el objetivo del sistema, los

roles existentes en la empresa,
Manual de calidad

exclusiones de estandares, referencias a

documentos relevantes y el modelo de

negocio del proceso.

Son necesarios para una efectiva

planificacion,  operacién, control vy
Procedimientos del

monitoreo de la ejecucion de las mejoras
Sistema de Calidad

en los procesos. Esto es de mucha utilidad

al momento de realizar mantenimientos.

Son muy Utiles para cubrir todos los

Exhibiciones :
detalles para los entrenamientos del
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Descripcion

Formatos

Procedimientos Estandar

de Operacién (SOP)

Lista de Auditoria

usuario para implementar procesos Yy

tener ideas para mejorar los mismos.

Estan disefiados y requeridos para
mantener registros y establecer control,
estas son guias que pueden cambiar de
acuerdo a los requerimientos que vayan

surgiendo.

Estos procedimientos toman una muestra
de las instrucciones de trabajo para
vincularlos con aspectos significativos de
los problemas de la empresa. Son usados
como una guia de entrenamiento y para

controlar y hacer sistemas en la empresa.

Los items de la lista estan basados en
preguntas realizadas por los
departamentos de la empresa. Esto es
una buena herramienta para que los

auditores hagan cuestionarios o clausulas
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Requerimiento Descripcion

inteligentes para poder realizar auditorias

de manera efectiva.

Atributos

El principal objetivo del ISO 13485 es armonizar los requerimientos
regulatorios para los sistemas de calidad de los servicios médicos.
Mediante la implementacion de esta normativa en un sistema se puede

obtener los siguientes atributos como ventajas:

- Acceso a un mercado mas amplio, debido a la demanda de las
aplicaciones de administracién de calidad en el sector médico. El
invertir en un certificado de calidad ayuda a mejorar la confianza con
el cliente y eso al mismo tiempo mejora las posibilidades de que otros
paises tomen en cuenta al uso de la aplicacion, por lo que acelera el

acceso al mercado.

- Reducir costos de ventas. Al certificar una aplicacion se demuestra de
manera mas facil la efectividad del sistema de calidad y requiere

menos tiempo en ganar la confianza de futuros clientes.

- Mejorar el desempeiio de la aplicacion. Al aplicar los estandares de
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esta normativa al momento de desarrollar una aplicacion, la estructura
de la misma ya estara bajo los controles necesarios para mejorar sus

procesos internos.

Procedimientos de Requerimientos

Los procedimientos de requerimientos son la clave principal para poder
organizar y completar la documentacion para crear un sistema de calidad

y para desarrollar mejoras de manera mas rapida.

Los requerimientos de procedimientos son los siguientes:

- Procedimiento para revision de administracion.

- Procedimiento para control de documentos y datos.

- Procedimiento para control de registros.

- Procedimiento para auditoria interna.

- Procedimiento para entrenamiento.

- Procedimiento para acciones correctivas y preventivas.

- Procedimiento para control de monitoreo y medida de equipos

- Procedimiento para control de monitoreo de ambiente de trabajo.

- Procedimiento para validacién para proceso de esterilizacion.
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Procedimiento para monitoreo y medida de procesos.

Procedimiento para analisis de datos

Procedimiento para problemas e implementacion de notificaciones de

advertencia.

Procedimiento para encuestar la satisfaccion del cliente.

Procedimiento para control de productos ajenos.

Procedimiento para compras.

Procedimiento para identificacion de productos.

Procedimiento de seguimiento.



CAPITULO 3

SITUACION ACTUAL Y REQUERIMIENTOS

3.1 Situacién actual

La Sociedad de Trauma del Ecuador — Capitulo Chimborazo, es una
asociacion que forma parte de La Sociedad de Trauma del Ecuador. En
Chimborazo, tiene como miembros actuales a 25 médicos de diferentes
especialidades, entre las que estan fisioterapia, neurologia, medicina
general, pediatria, cirugia y endocrinologia. Cada miembro cuenta con un
consultorio médico personal en el cual se trata las enfermedades de sus

distintos pacientes, teniendo pacientes en comun, y cuya informacion
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meédica es de interés entre todos los miembros, ya sea, tanto para aplicar
medicamentos o tratamientos, como para poder tener datos que sean
Gtiles para poder generar futuras investigaciones en conjunto relacionadas

a la medicina.

Cada miembro cuenta con diferentes métodos para poder administrar la
informacion que generan de manera individual, entre estos métodos se
encuentran software que ya son muy antiguos y que no tienen
compatibilidad con los sistemas operativos actuales; contienen errores
internos, pero no existe soporte técnico disponible o inclusive ya se
encuentran descontinuados; utilizan software de apuntes para tener estos
registros, como por ejemplo blogues de notas, Microsoft Word o Microsoft
Excel; utilizan software propios desarrollados por terceros, los cuales una
vez se han finalizado el desarrollo del mismo, se pierde el soporte técnico,
sin dejar la oportunidad de desarrollo de nuevas funcionalidades o
correcciones de errores que se han encontrado con el pasar del tiempo;
no utilizan software alguno y mantienen los registros en cuadernos fisicos;
0 como ultimo no mantienen registro alguno de su informacion. Cabe
recalcar que ninguno de estos métodos permite vincular la informacion de

los miembros.

Existe una molestia de ocurre de manera recurrente, la cual es la solicitud

de informacibn médica por parte de los pacientes de los médicos
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integrantes de esta sociedad; esto ocurre debido a que la solicitud hay que
realizarla de manera personal y en muchas ocasiones los médicos no se
encuentran presentes o disponibles, por lo que no hay una manera rapida

de obtener esa informacion.

Actualmente, como no existe un vinculo entre la informacién generada por
los médicos integrantes de la Sociedad de Trauma, entonces existen
varios historiales médicos de los pacientes, cada uno diferente por médico,
por lo que para poder obtener un historial médico completo y detallado,
existe la necesidad de realizar multiples solicitudes a los diferentes
meédicos que han atendido al paciente, volviendo a producirse el problema

mencionado en el parrafo anterior.

En la actualidad, no existe ninguna forma de poder obtener

retroalimentacion por parte de los pacientes acerca del servicio brindado.

Por ultimo, también han existido casos de resultados de laboratorio
alterados y que han sido entregados a los médicos en las consultas por
parte de los pacientes, por lo que no existe seguridad de la informacion

gue es solicitada por parte del médico.

3.2 Requerimientos funcionales

La Sociedad de Trauma ha pedido como solucién un sistema web, el cual

pueda ser utilizado por todos los miembros de la sociedad, de tal manera
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que la informacion sea generada Unicamente desde este sistema, para
poder obtener un vinculo de informacion entre los miembros. Esta debe
tener una interfaz intuitiva y capaz de poder ser utilizada desde cualquier

dispositivo, siendo estos computadores, celulares y tablets.

El sistema podra generar usuarios de nuevos miembros de la sociedad por
un usuario administrador técnico. Este usuario administrador también
podra realizar cambios en la configuracién del sistema en caso para
acoplar su funcionalidad dependiendo de los requerimientos que vayan
surgiendo con el tiempo. El administrador también podra generar perfiles
de usuario que permitiran administrar los permisos a acciones que podran
realizar los usuarios que se encuentren en un perfil especifico dentro del
sistema, por ejemplo, si un miembro tiene un asistente que solo pueda
ingresar informacién al sistema, mas no modificarla, entonces se creara

un perfil que tenga permisos solo para esas funciones.

En el sistema, los miembros de la sociedad podran registrar, modificar y
eliminar, de manera légica, la informacion generada en su dia laboral;
siendo esta, los datos personales de los pacientes, las consultas médicas
realizadas a los mismos, los medicamentos recetados, los datos médicos
del paciente, siendo estos: estatura, peso, edad, niveles de glucosa,
operaciones realizadas, alergias, entre otros datos médicos de interés que

pueden ser configurados por el propio miembro, y los cuales almacenaran
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el historial de estos datos en caso de que se realicen cambios; como
requisito obligatorio se debe también generar de manera automatica el
BMI (Body Mass Index) del paciente una vez que se hayan ingresado los
datos necesarios para calcularlo, se registrara el historial del mismo, este
dato es un indicador que es muy utilizado por todos los médicos para poder
tener un diagnastico inicial del estado del paciente. Esto se realizara con
el objetivo de generar un historial médico detallado del paciente y reportes
de los avances obtenidos del paciente, analizar sugerencias a realizar al

paciente en base a los reportes para evitar futuras posibles enfermedades.

La informacion generada del paciente por cada miembro de la sociedad
podra ser compartida a otros miembros y generar mas informacion por los
mismos, solo en caso de que dicho paciente tenga que ser revisado por

otro de los miembros.

El paciente podra acceder al sistema, de manera voluntaria e inmediata,
para poder consultar la informacién que ha sido registrada. El paciente
podrd ingresar retroalimentacion de sus consultas para poder medir el nivel
de calidad de la atencion al mismo, esta informacion sera analizada por
personal de auditoria interna para recomendar futuras acciones a realizar

para mejorar la atencién y consecuente satisfaccion por parte del paciente.

El sistema podra ser accedido por laboratorios médicos vinculados con la

sociedad. El personal que trabaja en estos laboratorios podra ingresar de
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manera directa los resultados de los exadmenes médicos de pacientes
solicitados por los miembros de la sociedad, para poder ser analizados de
manera inmediata por dichos miembros. Estos podran consultar la
informacion de los examenes que hayan sido realizados anteriormente.
Esto brindara mayor seguridad y confianza en la informacion generada de

los resultados obtenidos y un respaldo de los mismos.

El sistema debe ser expansible y flexible, es decir, futuros desarrolladores
podran realizar nuevos modulos con nuevas funcionalidades dependiendo
de los requerimientos tanto del médico como de los pacientes, sin la
necesidad de realizar cambios fuertes e innecesarios dentro de la

aplicacion.

Se debe realizar respaldos de la informacion generada de manera
periddica para no perder datos en caso de algun fallo inesperado del

ambiente en el que se esta ejecutando el sistema.

3.3 Procesos a optimizar

Los procesos diarios realizados por los miembros de la sociedad y que se

van optimizar son los siguientes:

Ingreso y actualizacion de informacién médica de los pacientes

Los miembros podran ingresar de manera mas rapida, segura y eficiente

la informacion que se vaya generando de los pacientes diagnosticados
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mediante citas médicas. También podra actualizar los datos médicos del

paciente en caso de que sea necesario.

Consulta de historial médico del paciente

Toda informacion ingresada o actualizada por los miembros de la
Sociedad de Trauma acerca de un paciente formara de manera automatica
parte del historial médico del mismo, el cual podra ser consultado y
visualizado de manera detallada por parte de los miembros que hayan

atendido a dicho paciente.

Andlisis de datos médicos del paciente y diagndésticos a realizar

El sistema mostrara directamente los datos médicos del paciente como
indicadores, que hayan sido ingresados por los miembros de la sociedad.
También se mostrara graficas que muestren las variaciones de los valores
de estos indicadores, esto ayudara a agilizar el analisis de esta
informacion, que permitira realizar un mejor diagndstico del paciente. Por
otra parte, también podra acceder y exportar reportes generados con la

informacion ingresada.

Obtencién de informacion del paciente tratado por otro miembro

El sistema podra brindar acceso directamente a la informacién médica de
los pacientes generada por otros miembros, en caso de que realice un

diagnéstico de dichos pacientes en alguna consulta médica.
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Andlisis de acciones a realizar para mejorar la satisfaccién de los

pacientes

Mediante la informacion obtenida por la retroalimentacion de los pacientes,
y el andlisis de la misma, se pueden plantear acciones a realizar con los
miembros de la sociedad para poder mejorar el nivel de satisfaccion del

servicio brindado a los pacientes.

Obtencion de resultados en examenes médicos realizados en

laboratorios

La solicitud y obtencién de los resultados de examenes de laboratorio
podran ser realizados desde el sistema, al igual la informacién de dichos
resultados seran ingresados por el personal que trabaja en el laboratorio
vinculado de manera directa mediante el sistema; por lo que la informacion
de estos resultados no puede ser manipulada por parte del paciente,
siendo estos seguros y confiables. Adicionalmente se disminuye el tiempo

de ejecucion de todo el procedimiento.

Acceso a lainformacién médica personal al paciente

Mediante el ingreso al sistema por parte del paciente, este podra acceder
a toda su informacién médica generada por los miembros de la sociedad,
tal como, informacion personal, datos médicos como estatura, peso, edad,

niveles de glucosa, operaciones realizadas, alergias, BMI, entre otros;
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consultas médicas realizadas con los diferentes médicos miembros de la
Sociedad de Trauma junto con sus respectivos diagnosticos, tratamientos,
sugerencias, futuras citas meédicas, retroalimentaciones realizadas y las

respuestas a las mismas.

Obtencién y analisis de informacidon para estudios e investigaciones

médicas

Con la informacion ingresada por los miembros de la Sociedad de Trauma,
el sistema realizard un andlisis de esta informacion de manera anonima,
es decir, sin tomar en cuenta los datos personales del paciente,
Gnicamente utilizando los datos médicos; para poder obtener resultados
estadisticos 0 médicos que puedan ser de utilidad para iniciar o soportar
estudios e investigaciones realizadas de manera conjunta o individual por

parte de los miembros de la Sociedad de Trauma.

3.4 Actores y casos de flujo

Actores

Los actores que se pueden identificar son los siguientes:

- Meédico.

- Paciente.

- Laboratorista.
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- Asistente médico.

- Administrador o Técnico del Sistema.

- Auditor Interno.

Casos de Uso

Como se mencioné en la solucién propuesta, el sistema va a estar
compuesto en los siguientes moédulos: Médico, Paciente, Laboratorio y

Sistemas. De los cuales se pueden obtener los siguientes casos de uso.

Moédulo Paciente

MODULO PACIENTE

Consultar historial médico
Calificar médico

Visualizar recomendaciones
del médico

Consultar citas médicas
agendadas
Consultar citas médicas
realizadas
Visualizar tratamientos en
'seguimiento

Enviar mensajes al médico

Visualizar variaciones en
datos médicos

Paciente recetados

Crear retroalimentacién

Consultar
retroalimentaciones
realizadas

Visualizar perfil de médicos
Consultar examenes de
laboratorio pendientes

Consultar resultados de

examenes de laboratorio

Figura 3.1: Caso de Uso - M6dulo Paciente
Fuente: El Autor
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Modulo Médico

MOULD MLDICD

\

I /  Asistente

/ Médico

Médico

Figura 3.2: Caso de uso - Modulo Médico

Fuente: El Autor



Modulo Laboratorio

MODULO LABORATORIO

Consultar solicitudes de
examen médico de

laboratorio
Consultar exdmenes
meédicos de laboratorio
‘ realizados

Ingresar resultados de
examenes médicos de
laboratorio

Figura 3.3: Caso de Uso - Médulo Laboratorio
Fuente: El Autor

Laboratorista

Moédulo Sistemas

MODULO SISTEMAS

Crear usuarios

Consultar usuarios

O

Modificar usuarios

/Auditor Interno

X

Paciente

Q
N

Médico

Deshabilitar usuarios

Habilitar usuarios

Administrar parametros de
configuracién del sistema

/

N

Generar notificaciones a
usuarios

Consultar registros de
auditoria

Administrad
(o]
Técnico del Sistema

Exportar registros de
auditoria

Crear retroalimentacién

Consultar retroalimentacion
registrada

Responder
retroalimentacién

Sugerir recomendaciones,
nuevas funciones o mejoras

Generar roles de usuario

Figura 3.4: Caso de Uso - M6dulo Sistemas
Fuente: El Autor
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CAPITULO 4

ANALISIS Y DISENO

4.1 Analisis de Web Services a implementar

Como se menciond en la solucién propuesta, una parte del sistema global
a implementar, es un sistema REST API que permitira la comunicacion
entre el componente de interfaz del sistema global y la base datos; también
sera el encargado de procesar los parametros tipo POST que son enviados
desde la interfaz para poder ejecutar los procesos adecuados que
retornara la informacion o realizaran las acciones que fueron solicitadas;

verificando primero si el usuario que realiza la peticién de informacion tiene
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privilegios para acceder a la misma mediante el uso de web tokens

encriptados que son enviados en la cabecera de la peticion HTTP.

Para que funcione correctamente el sistema, es necesario definir las
posibles acciones que se podran ejecutar o el tipo de informacion que se
podra solicitar mediante el sistema REST API, para poder definir web

services necesarios que seran implementados en dicho sistema.

Para tener acceso al sistema REST API, se realizaran las peticiones a
“http://dominio:puerto/”, donde, “dominio” va a ser el dominio final en el que
se van a acceder a los recursos del sistema REST APl y el “puerto” es el
puerto dedicado del dominio que estara destinado para poder acceder al

mismo sistema, indicando que esta informacién adn no esta definida.

Para poder hacer mas simple la comprension de la estructura de las URIs
completas que se van a implementar en el sistema, se ha disefiado un
formato basado en términos reservados definidos en el disefio de la
estructura del sistema, los cuales describen la accion y el tipo de objeto
gue estara involucrado en el proceso que se va a ejecutar. Por ejemplo, el

esquema descriptivo de este tipo de URIs puede ser el siguiente:

http://dominio:puerto/término-de-sistema/término-de-médulo/término-de-

tipo-de-accion/término-de-objeto/término-de-accion
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Los parametros enviados al sistema REST API son de tipo POST, por lo
que no tienen que ser declarados con un QueryString. Los términos

reservados son los siguientes:

Términos de Sistema

El Unico término definido de sistema es “sistema”. En caso de que el
sistema se amplie y se cree algun subsistema, entonces se determinara

algun nuevo término para que defina dicho subsistema.

Términos de Médulos

Este término indica el modulo en el que se encuentra el usuario en el
sistema. Estos términos son los siguientes:

Tabla 5: Términos reservados para Modulos

Término Descripcion

El usuario se encuentra actualmente en el médulo
Médico
Médico.

El usuario se encuentra actualmente en el mdédulo
Paciente
Paciente.

El usuario se encuentra actualmente en el mdédulo
Laboratorio
Laboratorio.
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Término Descripcion

El usuario se encuentra actualmente en el modulo
Sistemas
Sistemas.

Términos de tipo de accidn

Este término define el tipo de accidn que se va a ejecutar al momento de
realizar peticiones a una URI definida en el sistema REST API, estos
términos son exactos y no se puede utilizar ningun otro término que no
conste en los predefinidos en el sistema. Los tipos de acciones
especificadas son las siguientes:

Tabla 6: Términos reservados de tipos de accién

Término Descripcion

Define a una consulta de informacion, determinando también

cons
gue la respuesta es un conjunto de objetos de informacién.
Define al procesamiento de informacion, esto puede ser
insercion, actualizacion y eliminacion de datos. La respuesta
proc

obtenida puede ser 1, en caso de que no haya existido

problemas o 0 en caso de que existiese algun error.
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Descripcion

Iproc

task

notif

Define a los procesamientos largos de informacion, estas
ejecutaran funciones especificas que realizan calculos,
validaciones e inserciones utilizando una cantidad de datos
masivos. En algunos casos el proceso principal llama
internamente a otros procesos mediante REST API, los
cuales realizan céalculos y actualizaciones de datos que son
necesarias para el correcto funcionamiento del proceso
principal. La respuesta obtenida puede ser 1, en caso de que
no haya existido problemas o 0 en caso de que existiese

algun error.

Define la ejecucion de tareas periddicas que procesan
informacion o realizan respaldos de la misma. La respuesta
obtenida puede ser 1, en caso de que no haya existido

problemas, o 0 en caso de que existiese algun error.

Genera notificaciones a los usuarios, por lo general son
llamados de otros procesos que ya han sido ejecutados. La
respuesta obtenida puede ser 1, en caso de que no haya

existido problemas o 0 en caso de que existiese algun error.
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Términos de objetos

Este término define el tipo de objeto que va ser procesado, consultado o
manipulado en la ejecucion de la accion antes indicada. Existen términos
definidos inicialmente, sin embargo, si se crean nuevos objetos, pueden
ser utilizados en este término una vez que haya sido declarado en el URI
del sistema REST API. Los términos definidos son los siguientes:

Tabla 7: Términos reservados para objetos

Término Descripcion

Usr Usuario

Cim Cita médica

Xla Examen de laboratorio
Med Medicamento

Imd Informacion médica

Ign Informacién general

Par Parametros de Sistema
Phm Historial médico del paciente

msn Mensaje
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Término Descripcion
Rta Retroalimentacion
Not Notificacion
Sec Seguridad y permisos
Err Errores del sistema
Aud Datos para auditoria
Und No se puede definir

Términos de accién

Determina los métodos que se van a ejecutar en el servidor RES API
mediante la peticion realizada. Existen términos definidos que representan
a las funciones béasicas que por lo general se emplean en el procesamiento
de datos; siendo estas los siguientes:

Tabla 8: Términos reservados de acciones

Término Descripcion

Ins Insertar

Con Consultar




56

Término Descripcion

Mod Modificar
Del Eliminar
Hab Habilitar
Dhb Deshabilitar

En caso de que se cree un nuevo método en el sistema, primero hay que
registrar el término que va a usar en la URI del sistema REST API, para

luego vincularlo al método que se va a ejecutar.

4.2 Analisis de reportes necesarios

Los reportes son una parte muy importante del sistema, debido a que
ayudan a agilizar el analisis de datos médicos del paciente para poder
realizar un diagnéstico mas rapido y eficaz, e inclusive obtener
observaciones que puedan ayudar en el inicio de nuevas investigaciones
y estudios. Los reportes de mayor utilidad para lograr estos objetivos son

los siguientes:

- Reporte de peso promedio agrupado por edad de paciente.

- Reporte de BMI promedio agrupado por edad, estatura y peso del

paciente.
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- Reporte de retroalimentaciones positivas contra retroalimentaciones

negativas obtenidas mensualmente.

- Reporte mensual y semanal de pacientes atendidos por un miembro.

- Reporte semanal de motivos mas comunes relacionados a varianzas

de caracter negativo en medidas de datos médicos.

- Reporte semanal de tipo de examenes de laboratorio solicitados.

- Reporte de tiempo promedio de respuesta por tipo de exdmenes de

laboratorio realizados.

- Reporte de laboratorios comparando su tiempo de respuesta y calidad

de resultados.

- Reporte de avances obtenidos mediante el consumo del paciente de

los medicamentos diagnosticados.

4.3 Disefio de interfaz grafica

La interfaz gréfica tiene una arquitectura tipo Responsive, esta arquitectura
cuenta con técnicas y métodos que permiten que el sistema pueda ser
visualizado correctamente desde cualquier dispositivo. Esta interfaz tendra
un formato reutilizado en las diferentes secciones de los modulos, sin

embargo, mediante parametros que pueden ser configurados se puede
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aplicar un template diferente en una URL especifica, siendo este template

un desarrollo adicional en caso de ser aplicado.

La estructura principal de la interfaz y sus secciones internas son las

siguientes:

[Dashboard

| @ peso W oo

 Mensajes "

Figura 4.1: Estructura de interfaz grafica
Fuente: El Autor

Secciones

Las secciones mostradas en la estructura representada en la Figura 4.1,

son las siguientes:

A. Logo del sistema principal, en este caso el sistema se llama Eberec.

B. Nombre del moédulo del sistema en el que se encuentra.

C. Menu con las opciones disponibles en el médulo y que tenga acceso

permitido.
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D. Botdn para expandir o comprimir el mena.

E. Seccion de widgets de informacion, existen widgets predefinidos, pero
también se pueden desarrollar nuevos widgets para ser mostrados en
esta seccion. Esta seccidon es mostrada solo en la pantalla principal de

cada opcion de los modulos del sistema.

F. Contenido, el cual puede ser texto, informacién, formularios, graficos,
tablas, reportes y agenda. En caso de implementar nuevos templates,

estos seran aplicados Unicamente en esta seccion.

G. Menu de moédulos accesibles.

H. Link con nombre de usuario, que sirve para mostrar una seccion

desplegable que muestra informacion del usuario.

I. Seccién desplegable que muestra informacion del usuario.

J. Seccidn de widgets laterales qgue muestran informacion importante del
objeto al que se esté consultando, al igual que los widgets de la

seccion E, también se pueden desarrollar nuevos widgets.

Tipo de contenidos

En la seccion F se pueden mostrar uno o varios tipos de contenido al

mismo tiempo, dependiendo como esté configurada la opcion. Los tipos de
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contenido y el tipo de acciones que son usadas para ser visualizadas, son

los siguientes:

-  Texto

Son mensajes, descripciones o informacion que puede ser mostrada.

Figura 4.2: Vista de tipo de contenido — Texto
Fuente: El Autor

- Informacién

Muestra la informacion detallada de un objeto especifico. Para poder
mostrar de una manera adecuada esta informacion, el sistema analizara de
manera automatica el resultado obtenido del sistema REST API para

interpretarlo y procesarlo para generar la vista final.
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Paciente
Evelyn Delgado
sayarquil - Dom: Riobamba - 14 de Octubre - 32 afias
lasModicas  Observaciones  Informacién Personal
19/08/2018

17/08/2018

Figura 4.3: Vista de tipo de contenido — Informacion
Fuente: El Autor

Formularios

Son utilizados para ingreso o actualizacion de informacion de algun objeto

del sistema. También es utilizado para el ingreso de retroalimentacion o

comentarios.

Paciente

Person Info
ombre: pellid
John d 2n

Fecha de Nacimiento

Mascuiino mm/dd yyyy
omicilio Lugar de Nacimiento
Riokamba Guayaqul
Domicilio

Figura 4.4: Vista de contenido — Formulario
Fuente: El Autor
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- Gréficos

Generalmente son usadas para representar la estadistica o los cambios
qgue han sucedido en los valores de la informacién médica del paciente.
También sirven para poder mostrar de una manera facil de comprender el
avance de indicadores con el paso del tiempo. Este tipo de contenido
puede ser reutilizado para generar widgets en el sistema. Los gréaficos son
utilizados de manera obligatoria al momento de presentar reportes como
contenido adicional. Estos graficos pueden ser de tipo barra, pie chart o

lineal.

paciente  Evelyn Delgado

ESTADO DE BMI, PESO Y GLUCOSA

Figura 4.5: Vista de contenido — Gréficos
Fuente: El Autor

- Tablas

Son usadas generalmente para mostrar resultados de consultas cuyo
contenido es una lista de varios registros del mismo objeto. Si en los

resultados se encuentra informacion de otros objetos, automaticamente se
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generard un hipervinculo que pueda redireccionar a la informacion de

dicho objeto.

[cors oo L oca Lror Lo |

Paciente ~ Oltima cit; 0ltima observacién Proxima cita & Examen Solicitado +

Paciente Ultima cita Ultima observacién Proxima cita Examen Solicitado

Figura 4.6: Vista de contenido — Tablas
Fuente: El Autor

- Reportes

Muestra el cambio de valores en la informacion médica en una tabla, y
adicional se agrega una representacion grafica de dicha informacion. La
informacion que se va presentar depende de la configuracion de los
pardmetros del reporte. Al igual que con la vista de informacion, para poder
mostrar de una manera adecuada la informacion, el sistema analizaré de
manera automatica el resultado obtenido del sistema REST API para

interpretarlo y procesarlo para generar la vista final.
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REPORTE SOBREPESO/EDAD

tima ohservacién & Préxima eita % Eximen Selicitade &

Paciants Ultima cita Ultima cbsorvacidn Préxima cita Eximen Solicitado

Figura 4.7: Vista de contenido — Reporte
Fuente: El Autor

- Agenda

Esta opcion permite administrar de manera visual amistosa, las citas que
han sido agendadas, generar nuevas citas o actualizarlas. También se
podran revisar fechas de reuniones o eventos realizados por la sociedad,
cuya generacion dependera del administrador del sistema y se agendara

de manera automatica a todos los miembros de la sociedad.

¢ September >
ms

Figura 4.8: Vista de contenido — Agenda
Fuente: El Autor
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Pantalla de ingreso al sistema

La Unica pantalla que es diferente a la estructura principal de la aplicacion
es la de ingreso al sistema. La cual consiste en un formulario pequefio con

el logo del sistema y un fondo diferente.

INGRESO AL SISTEMA

al

Figura 4.9: Pantalla de ingreso al sistema
Fuente: El Autor
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4.4 Disefio de base de datos

Permizo_Perfil Menu ||

n  OATETDME

WL
T

Figura 4.10: Esquema de Base de Datos
Fuente: El Autor

4.5 Disefio de reportes a implementar

Los reportes en el sistema tendrdn dos maneras de presentar la
informacion, los cuales también pueden usar ambas presentaciones al
mismo tiempo, de ser asi configurado. Estas presentaciones son tablas y

graficos estadisticos.
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La forma como se van a presentar los reportes depende de la
configuracion que van a tener dentro del sistema. Primero para poder

acceder a un reporte es necesario realizar los pasos para poder crearlo.

Creacién de un reporte

Para crear correctamente un reporte se deben seguir los siguientes pasos:

2

Figura 4.11: Creacion de un reporte en el sistema
Fuente: El Autor

1. Disefar y desarrollar la funcion en la base de datos que procesara la
informacion y generara los resultados que seran enviados al servidor

REST API.

2. Disefiary desarrollar el método en el sistema REST API que llamara a
la funcién de la base de datos, primero validando si el usuario tiene
permisos de ejecucion de ese método. En este método se obtendran
los resultados de esta funcion y los convertird en objetos JSON, para

retornarlos a la aplicacion.
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3. El administrador del sistema ingresara desde el administrador de
pardmetros al web service en el sistema, para poder configurar los
permisos de ejecucion a los perfiles de usuario existentes. Al momento
de crear el web service en el sistema, se indicara el tipo de

presentaciones que se mostraran en el reporte.
Estructura de ejecucion para generar un reporte

Una vez que se haya creado y configurado el reporte en el sistema, podra
ser generado por los usuarios con perfiles autorizados. Para generar un
reporte se ejecutara una estructura de procesos. Esta estructura es

representada en la siguiente grafica:

ITHl

6]

JSON

Figura 4.12: Estructura de ejecucion para generar un reporte
Fuente: El Autor

1. EIl sistema web realizar4 una peticion a una URI designada a un
reporte en el sistema REST API, adjuntando un web token de acceso

en la cabecera.

2. El sistema REST API procesara la peticion, validara el web token y se
realizara una peticion a la base de datos para verificar si el perfil del

usuario tiene permiso para ejecutar la funcion del proceso.
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3. Si el usuario tiene permiso para acceder al reporte, se ejecutara la
funcidn de la base de datos para obtener la informacion necesaria para
generar el reporte. Al mismo tiempo se obtendra la configuracion de

presentacion del reporte.

4. Lainformacion y la configuracién del reporte son convertidos en datos
de formato JSON en el servidor REST API, para luego ser enviados al
servidor web que interpretara dicho resultado para presentarlo en la
interfaz del sistema al usuario; en caso de tener ambos tipos de
presentacion, se presentara el grafico estadistico y la tabla de datos,

en ese orden.

Todo reporte permitira la exportacion de su informacién en archivos de
formato PDF, CSV y Excel; al momento de realizar una exportacion se

generard un registro en los archivos de logs.



CAPITULO 5

DESARROLLO Y PRUEBAS

5.1 Desarrollo de la aplicacion REST

La aplicacion REST esta desarrollada en lenguaje de programacion
Python, version 3.6, utilizando el framework Django REST, version 3. Este
framework utiliza la arquitectura web MVT. Este sistema tendra los
modelos de cada objeto existente en el proyecto, con los mismos atributos
a los campos de la base de datos, el motivo de esto es porque Django
REST se sincroniza y crea la estructura de la base de datos dependiendo

de los modelos que hayan sido creados en el sistema y de los atributos
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qgue se les asigne; esto mediante comandos ejecutados en el panel de
Python. Estos médulos pueden ser categorizados mediante aplicaciones
gue se crean dentro del sistema, ya sea de manera manual o mediante

linea de comandos.

En este sistema existen dos tipos de aplicaciones, seguridad y entidades.
La aplicacion de seguridad tendra los modelos y vistas encargados de

realizar procesos.

Las funciones que son desarrolladas en los modelos del sistema sirven
Gnicamente para los procesos que se van a ejecutar en la base de datos.
En caso de inserciones, actualizaciones y eliminaciones, se utilizan las
funciones ORM nativas de Django REST para la ejecuciéon de estos
procesos de la informacion. Si se van a realizar consultas o procesos
complejos en la base de datos, entonces se utiliza la funciéon nativa de
Django REST para ejecutar sentencias SQL o para llamar a funciones

almacenadas en la base de datos.

En la capa “views” del sistema se desarrollaran los métodos del web
service que se estd implementando, los cuales llaman a funciones de
modulos para poder interactuar con la base de datos. Estos métodos seran
ejecutados mediante pedidos HTTP que recibira el sistema en sus URISs.
Estos estan definidos en la seccion “url” del sistema REST, en donde

también se indica el método que va a ejecutar cada URI. Cada método
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recibira parametros tipo POST desde la peticion del servidor de origen,
esto sirve para la correcta ejecucion de las funciones almacenadas de la
base de datos o para las acciones a realizar con los modelos del sistema
en la base de datos. Los resultados que cada método va a retornar como

respuesta al servidor de origen de la peticion, tienen formato JSON.

Antes de ejecutar cada método el sistema verificara la validez del web
token que es enviado desde el servidor de origen, esto se realiza como

medida de seguridad del sistema.

Lo Unico que retorna este sistema son respuestas de informacion en
formato JSON, por lo que la capa “template” de este sistema no es
manipulada y su Unica funcién es mostrar estos resultados para que sean
capturados por el sistema web o por cualquier sistema que lo esté

consumiendo.

5.2 Desarrollo de la aplicacion web

La aplicacion web esta desarrollada en lenguaje de programacion Python,
version 3.6, utilizando el framework Django, versién 2.1.1. Este framework
utiliza la arquitectura web MVT. Al igual que en el sistema REST, este
sistema tendra los modelos de cada objeto existente en el proyecto, con
los mismos atributos a los campos de la base de datos, con la diferencia
gue los modelos de este sistema tienen funciones que realizan peticiones

anicamente al sistema REST y no a la base de datos.
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Este sistema define las funciones que capturaran a los parametros que
son enviados desde la interfaz en la capa “views”, estas analizaran y
validaran estos parametros para que sean procesados mediante las
funciones que se encuentran definidas en los diferentes modelos creados
en el sistema. Al final de la funcion de la capa “views” se ejecutara una
funcidbn que envie los parametros al template, la cual presenta la

informacion en el sistema al usuario.

En este sistema existiran 2 tipos de validaciones para datos de formularios;
la primera validacion se la realizara a nivel de interfaz mediante el uso de
funciones desarrolladas con la libreria javascript jQuery que sirven para
verificar que la informacién obligatoria haya sido ingresada, limitacion de
ingreso de tipo de datos incorrectos en los campos, comprobar que los
datos tengan formato correcto, entre otros; este tipo de validaciones
pueden ser indicadas al momento de declarar el atributo de un modelo en
el sistema como un parametro adicional. La segunda validacién se la
realizara en la capa de “views” dentro de la funcién que se vaya a ejecutar,

esta realizara el mismo tipo de validaciones que se realizan en la interfaz.

5.3 Pruebas internas

Las pruebas internas se las realizaron mediante la ejecucién de los
sistemas en un ambiente virtual local de Python utilizando la libreria VEnv.

Este ambiente virtual es portable y mantendra toda libreria de Python que
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haya sido instalada en el mismo. Una vez listo el ambiente se ejecutan
ambos proyectos mediante consola, indicando que el sistema web se

ejecute en el puerto local 8000 y el sistema REST en el puerto 8001.

Una vez que los proyectos hayan sido ejecutados, se ingresara al sistema

mediante la interfaz del ambiente web y se hacen las pruebas necesarias.

Las pruebas internas que se realizaron fueron las siguientes:

Tabla 9: Pruebas internas

Prueba Resultado

Usuario Administrador

Creacién y edicibn de La creacién y edicion de los diferentes
objetos, entre los cuales objetos fueron realizados de manera

estan: correcta.

- Usuario perfil médico  Médico: Eduardo Cabezas.

- Laboratorio Laboratorio: Sana Sana.
- Usuario perfil | Laboratorista: Veronica Cantuna.
laboratorista

Administrador: Luis Cabezas.

- Usuario perfil



Prueba

Usuario perfil auditor

Edicion de permisos

Descarga de logs

Deshabilitar usuario

Rehabilitar usuario
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Resultado

administrador

Auditor: Evelyn Delgado.

Se realiza cambios de permisos de usuario,
quitando la opcién de envio de mensajes al
perfil médico; se verificé que un usuario de
ese perfil ya no contaba con ese permiso y
se procedi6 a reversar el cambio de

permisos.

Los logs se pudieron descargar
exitosamente obteniendo un archivo
comprimido en formato zip con el archivo de

logs.

El usuario se deshabilitd correctamente, se
realizé la prueba de ingreso al sistema con

dicho usuario y este no tuvo éxito.

Se habilité correctamente al usuario, se

pudo acceder al sistema con dicho usuario.
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Prueba Resultado

Usuario Médico

Se cre6 correctamente al paciente Ernesto
Creacién y edicion de
Roldan y se editaron sus datos personales
paciente
con éxito.

Agenda y creacion de  Se agendd correctamente la cita.

cita

Creacion y edicién de Se cred correctamente el medicamento

medicamento Arcoxia, y se editaron sus componentes.

Se atendi6 a la cita del paciente, se recet6
Atencion de cita, creacion
tomar Arcoxia una vez al dia, se agendd
de receta, examen
una cirugia en la pierna. Se crearon
médico, cirugia, creacion
correctamente las notificaciones de la cita
de notificaciones y
realizada y los recordatorios del consumo
alarmas
del medicamento.

Agendar cita con otro Se agendo6 una cita médica con el médico

médico miembro Marco Martinez.



Prueba
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Resultado

Creacion de asistente

Se cref al asistente José Rodriguez.

Deshabilitar asistente

Se deshabilité al asistente de manera
correcta, este ya no pudo acceder al

sistema.

Rehabilitar asistente

Se rehabilité al asistente de manera
correcta, pudo acceder al sistema

exitosamente.

Revisar resultados de

examenes de laboratorio

El médico pudo revisar los resultados de su
examen de laboratorio. Previamente el
usuario laboratorista respondié la solicitud

de examen.

Ingresar

retroalimentacion

Se ingreso correctamente la

retroalimentacion al sistema.

Enviar mensaje a otro

usuario

Se envié un mensaje al miembro Marco

Martinez.




Prueba
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Resultado

Consulta de citas

realizadas

Visualizar informacion de

cita médica

Consulta de datos

médicos

Consulta de

recomendaciones de

médicos

Calificar médico

Visualizacion de

recordatorios

Usuario Paciente

El paciente Ernesto Roldan pudo consultar

su cita con el Dr. Eduardo Cabezas.

Se pudo conocer la informacion de la cita
médica. Se recetd tomar Arcoxia una vez al

dia, se agendo una cirugia en la pierna.

Se pudo \visualizar correctamente la

informacion médica del paciente.

Se visualizaron las recomendaciones

realizadas por el médico de forma correcta.

Se calificé correctamente al médico con 5

estrellas.

Se visualiz6 el recordatorio de tomar

Arcoxia una vez al dia.
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Prueba Resultado

El paciente pudo revisar los resultados de
Revisar resultados de su examen de laboratorio. Previamente el

examenes de laboratorio | usuario laboratorista respondio la solicitud

de examen.
Ingreso de Se ingreso correctamente la
retroalimentacion retroalimentacion al sistema.

Enviar mensaje aotro | Se envido un mensaje al médico Eduardo

usuario Cabezas.

Usuario Laboratorista

Revisar solicitudes de Se visualizaron las solicitudes de los

examenes de laboratorio = examenes médicos correctamente.

Se envié la respuesta del examen de

Ernesto Roldan. Previamente el paciente
Responder solicitud de

tuvo que acercarse al laboratorio para
examen de laboratorio

poder tomar las muestras para realizar los

examenes de laboratorio.
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Prueba Resultado

Enviar mensaje aotro | Se envid un mensaje al médico Eduardo

usuario Cabezas correctamente.

Usuario Auditor

Los logs se pudieron descargar

exitosamente obteniendo un archivo
Descarga de logs
comprimido en formato zip con el archivo de

logs.
Ingreso de Se ingreso correctamente la
retroalimentacion retroalimentacion al sistema.

Enviar mensaje aotro | Se envido un mensaje al médico Eduardo

usuario Cabezas de forma correcta.

5.4 Pruebas de stress

Las pruebas de estrés se las realizaron mediante una aplicacion web
desarrollada en Python y que utiliza el framework LocustlO. Para la

ejecucion de la aplicacion es necesario que se cree Unicamente un archivo
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gue contenga las clases que definan las tareas, las cuales indican la URI
gue se va a llamar al momento de ejecutar la aplicacion y la cantidad de
hilos que se desee que se generen al momento en que la aplicacién realice

la prueba de estrés.

self.login
def on self
self.logout

def login(self
self.client.post

def ut(self

self.client.post

@task(2
def x(self
self.client.get

fitask(l
ofile(self
self.client.get

Figura 5.1: Cédigo de ejemplo de LocustlO
Fuente: El Autor

Para iniciar la aplicacion es necesario ejecutar el siguiente comando en la

consola de Python:

locust --host=dominio:Puertol

locust -f aplicacion.py --master --host=http://otroDominio:puerto2
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Donde dominio y puertol son el dominio y el puerto donde se podran
acceder a la aplicacion desde el navegador web; otroDominio y puerto2

son el dominio y el puerto donde se va a realizar la prueba de estrés.

<« C [} 127.0.0.1:8089

LOCUST

AMODERN LOAD TESTING TOOL

Start new Locust swarm

Number of users to simulate

300

10|

Start swarming

Figura 5.2: Pantalla de la aplicacién LocustlO
Fuente: El Autor

Una vez inicializada la aplicacién, esta podra ser accedida desde el
navegador web utilizando el dominio y el puerto que fueron indicadas en
la aplicacion. En esta pantalla se puede indicar la cantidad de usuarios que
se va simular en el acceso al sistema destinatario; el cual representarian
las variables otroDominio y puerto2 que fueron antes mencionadas; y el

rango de tiempo en que parcialmente van a ser generados, es decir, si se
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ingresa 100 en el primer campo y 10 en el segundo campo, se van a

generar 10 usuarios a cada minuto hasta generar 100 usuarios a simular.

A MODERN LOAD TESTING TOOL ggﬂo users

I_OCUST SRTGTr:;ING SéAVEs RF’SG 4 FOA‘;URES Reset Stats
es o 3
Statistics

!

/blog
Iblog/[post-slug]
fforum

fforum/[thread-slug]

fforum/[thread-slug]

fforum/new
Isignin

Total

Figura 5.3: Pantalla de resultados de LocustlO
Fuente: El Autor

Después de que la aplicacion realice la prueba de estrés, se visualizaran

los resultados en la misma. En estos resultados estaran:

El tipo de peticion que se haya realizado.

- LaURL

- El'nimero de segmentos procesados.

- El nimero de peticiones que hayan sido fallidas.

- La mediana del tiempo de procesamiento.
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- El promedio del tiempo de procesamiento.

- El tiempo minimo de procesamiento.

- El tiempo maximo de procesamiento.

- El tamario del contenido.

- El nimero de peticiones por segundo.

5.5 Pruebas con usuarios

Para las pruebas con los usuarios se publicaron los dos sistemas y la base
de datos, de manera interna en tres servidores locales. Solo miembros de
la Sociedad de Trauma tuvieron acceso a los sistemas. Para las pruebas
con pacientes, el médico les pedia que lo utilizaran en su equipo una vez
terminada la cita médica, recibiendo al mismo tiempo retroalimentacion
directa por parte de los pacientes y recomendaciones para realizar

mejoras.

El tipo de pruebas que se realizaron con los usuarios fueron las mismas

gue se hicieron de manera interna, obteniendo los mismos resultados.

Cabe mencionar que antes de realizar las pruebas del sistema con el
usuario, se realizaron mediciones de los tiempos de trabajo en las tareas
diarias que realizaban y que tenian relacién con el sistema que se esta

desarrollando. Esto se realiza con la finalidad de tener una medida inicial
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del tiempo de trabajo de cada tarea. Estas pruebas y mediciones se las
ejecutaron con 7 de los 25 miembros de la Sociedad de Trauma — Capitulo

Chimborazo.

Tabla 10: Pruebas con usuarios

Resultado

Usuario Administrador — Luis Eduardo Cabezas

Creacién y ediciobn de La creacién y edicion de los diferentes
objetos, entre los cuales objetos fueron realizados de manera

estan: correcta.

- Usuario perfil médico  Médico: Eduardo Cabezas.

- Laboratorio Laboratorio: Sana Sana.
- Usuario perfil | Laboratorista: Veronica Cantuna.
laboratorista

Administrador: Luis Cabezas.
- Usuario perfil

Auditor: Evelyn Delgado.
administrador

- Usuario perfil auditor
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Resultado

Edicion de permisos

Descarga de logs

Deshabilitar usuario

Rehabilitar usuario

Se realiza cambios de permisos de usuario,
quitando la opcién de envio de mensajes al
perfil médico; se verificé que un usuario de
ese perfil ya no contaba con ese permiso y
se procedi6 a reversar el cambio de

permisos.

Los logs se pudieron descargar
exitosamente obteniendo un archivo
comprimido en formato zip con el archivo de

logs.

El usuario se deshabilitd correctamente, se
realizé la prueba de ingreso al sistema con

dicho usuario y este no tuvo éxito.

Se habilité correctamente al usuario, se

pudo acceder al sistema con dicho usuario.

Usuario Médico — Dr. Eduardo Cabezas Cevallos
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Resultado

Creacion y edicion de

paciente

Agenda y creacion de

cita

Creacion y edicion de

medicamento

Atencidn de cita, creacion
de receta, examen
meédico, cirugia, creacion
de notificaciones y

alarmas

Agendar cita con otro

médico miembro

Creacioén de asistente

Se cre0 correctamente al paciente Ernesto
Roldan y se editaron sus datos personales

con éxito.

Se agendo correctamente la cita.

Se cred correctamente el medicamento

Arcoxia, y se editaron sus componentes.

Se atendi6 a la cita del paciente, se recet6
tomar Arcoxia una vez al dia, se agendd
una cirugia en la pierna. Se crearon
correctamente las notificaciones de la cita
realizada y los recordatorios del consumo

del medicamento.

Se agendod una cita médica con el médico

Marco Martinez.

Se creo al asistente José Rodriguez.
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Resultado

Deshabilitar asistente

Rehabilitar asistente

Revisar resultados de

examenes de laboratorio

Ingresar

retroalimentacion

Enviar mensaje a otro

usuario

Se deshabilitd al asistente de manera
correcta, este ya no pudo acceder al

sistema.

Se rehabilité al asistente de manera
correcta, pudo acceder al sistema

exitosamente.

El médico pudo revisar los resultados de su
examen de laboratorio. Previamente el
usuario laboratorista respondié la solicitud

de examen.

Se ingreso correctamente la

retroalimentacion al sistema.

Se envié un mensaje al miembro Marco

Martinez.

Usuario Paciente — Ernesto Roldan

Consulta de citas

El paciente Ernesto Roldan pudo consultar



Prueba
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Resultado

realizadas

su cita con el Dr. Eduardo Cabezas.

Visualizar informacion de

cita médica

Consulta de datos

medicos

Consulta de

recomendaciones de

médicos

Calificar medico

Visualizacion de

recordatorios

Revisar resultados de

examenes de laboratorio

Se pudo conocer la informacion de la cita
médica. Se recetd tomar Arcoxia una vez al

dia, se agendo una cirugia en la pierna.

Se pudo \visualizar correctamente la

informacion médica del paciente.

Se visualizaron las recomendaciones

realizadas por el médico correctamente.

Se calificd correctamente al médico con 5

estrellas.

Se visualiz6 el recordatorio de tomar

Arcoxia una vez al dia.

El paciente pudo revisar los resultados de
su examen de laboratorio. Previamente el

usuario laboratorista respondié la solicitud
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Prueba Resultado
de examen.
Ingreso de Se ingreso correctamente la
retroalimentacion retroalimentacion al sistema.

Enviar mensaje aotro | Se envido un mensaje al médico Eduardo

usuario Cabezas.

Usuario Laboratorista — Dra. Verdnica Cantuna

Revisar solicitudes de Se visualizaron las solicitudes de los

examenes de laboratorio = examenes médicos correctamente.

Se envié la respuesta del examen de

Ernesto Roldan. Previamente el paciente
Responder solicitud de

tuvo que acercarse al laboratorio para
examen de laboratorio

poder tomar las muestras para realizar los

examenes de laboratorio.

Enviar mensaje aotro | Se envid un mensaje al médico Eduardo

usuario Cabezas correctamente.
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Prueba Resultado

Usuario Auditor — Ing. Evelyn Delgado Soto

Los logs se pudieron descargar

exitosamente obteniendo un archivo
Descarga de logs
comprimido en formato zip con el archivo de

logs.
Ingreso de Se ingreso correctamente la
retroalimentacion retroalimentacion al sistema.

Enviar mensaje aotro | Se envido un mensaje al médico Eduardo

usuario Cabezas correctamente.

5.6 Implementacion del sistema

La implementacién del sistema se realizara mediante un hosting
tercerizado, el cual debe permitir la publicacion de aplicaciones web
desarrolladas en Python. En este hosting se administrara dos dominios,
uno para el sistema web y otro para el sistema REST y para la base de
datos, brindando la seguridad adecuada para la base de datos. Estos

dominios van a ser publicos. Al momento de ingresar al sistema web se
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mostrara directamente la pantalla de ingreso al sistema. Si se ingresa al
dominio del sistema REST como pantalla principal, se mostrara una
pantalla estatica que no tenga relacion con el sistema REST o web, esto

como medida de seguridad.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Andlisis de tiempos utilizados en citas médicas antes y después de

usar el sistema

Como se menciono anteriormente, se realizaron mediciones del tiempo de
atencion a los pacientes antes y después de usar el sistema. Para poder
realizar estas mediciones se acordo con 7 miembros de la Sociedad de
Trauma para que inicialmente se midieran los tiempos de atencion a los 5
primeros pacientes que ingresaran en su consultorio en un determinado

dia, se realizaria este procedimiento a cada miembro en distintos dias;
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estos pacientes tendrian que ser citados una semana después para otra

revision. En la segunda revision se realizaria la atencion al paciente

utilizando el sistema implementado. Después de haberse realizado estas

mediciones se pudieron obtener los siguientes resultados:

MEDICO Tarea Antes Después
Registro/consulta de
datos de usuario 5 3 ] 3 7 4 5 4 5 5
Geovany Cazorla Diagnostico 7 5 10 7 16 10 17 11 15 B
Solicitud de
examenes médicos 0 1] 5 1 0 1] 0 1] 7 1
Total 12 B 21 11 23 14 22 15 27 14 105 62
Registro/consulta de
datos de usuario 6 4 5 3 6 5 7 3 6 3
Victor Quiziguifia Diagnostico 15 10 8 5 17 11 15 9 20 13
Solicitud de
examenes medicos 5 1 4 1 0 0 5 1 0 o
Total 26 15 17 9 23 16 27 13 26 16 119 69
Registro/consulta de
datos de usuario 4 4 5 3 6 4 5 5 3 3
Marco Martinez Diagnostico 16 11 10 ] 13 9
Solicitud de
examenes medicos 6 1 0 0 5 1 0 0 8 1
Total 26 16 15 1 24 14 5 5 1 4 & 50
Registro/consulta de
datos de usuario 5 4 ] 3 5 3 7 4 5 2
Eabian Cruz Diagnostico 20 12 18 12 9 9 7 3 B 4
Solicitud de
examenes medicos 0 0 7 1 0 0 0 0 5 1
Total 25 16 31 16 14 12 14 7 18 7 102 58
Registro/consulta de
datos de usuaric ] ) 5 ) B 5 4 4 5 3
Arturo Cantuia Diagnostico 10 7 15 10 17 10 20 14 10 7
Solicitud de
examenes medicos 10 1 0 0 5 1 7 1 0 o
Total 26 11 20 13 30 16 31 19 15 10 122 69
Registro/consulta de
datos de usuario 7 3 7 4 5 3 B 5 5 3
Aurora Alvarado Diagnostico 14 10 14 10 18 10 11 7 10 &
Solicitud de
examenes medicos 0 0 0 0 0 0 0 0 6 1
Total 21 13 21 14 23 13 19 12 21 10 105 62
Registrofconsulta de
datos de usuario 5 4 7 3 5 3 6 4 7 5
Flavio Vintimilla Diagnostico 12 B 15 11 20 14 17 12 16 11
Solicitud de
examenes medicos 5 1 0 0 0 0 7 1 0 o
Total 22 13 22 14 25 17 30 17 23 16 122 77
Registro/consulta de
datos de usuario 7 3 ] 3 5 4 7 5 5 5
Irian Naranjo Diagnostico B 5 10 7 15 12 14 10 20 14
Solicitud de
examenes medicos 0 0
Total 15 B 10 7 15 12 14 10 20 14 74 51
B30 458
Ahorro 332
[ Anorro Promedio por Médico 4742857143

Figura 6.1: Tiempos de atencion (minutos) antes y después de

aplicar el sistema
Fuente: El Autor
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En base al andlisis de los datos registrados se pudo obtener que para los
7 miembros atendiendo 5 pacientes cada uno, se han disminuido alrededor

de 332 minutos de atencion en total, o alrededor de 47 minutos por médico.

6.2 Mejora en desempefio por parte de médicos

Tomando en cuenta la informacién presentada en la Figura 6.1, se puede
ver en este proceso que los 7 miembros de la Sociedad de Trauma que
actuaron en la medicion de tiempos de atencion al paciente, han empleado
830 minutos de atencion antes de usar el sistema y 498 minutos de
atencion después de utilizar el sistema, por lo que se puede concluir que
el desempefio de estos médicos ha incrementado en un 40% en la
atencion médica que se ha brindado a los pacientes mediante el uso del

sistema.

6.3 Mejora en satisfaccion del servicio brindado a los pacientes

En el proceso de medicion de tiempos de atencion a los 7 miembros de la
Sociedad de Trauma, se accedio también a realizar una encuesta a los 5
pacientes de cada médico utilizando como herramientas a Google Forms

y una tablet.

Para la eleccion de los temas a tratar en el formulario se tomaron en cuenta
los puntos de opinion del paciente de mayor interés por parte de los

miembros de la Sociedad de Trauma, y que fue el cimiento para los
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objetivos y funciones del sistema desarrollado. El formulario es el

siguiente:

El tiempo de consulta médica es adecuado? *

1 2 3 4 5
Mala Buena
Tiempo en obtener historial médico es adecuado? *
1 2 3 4 5
Mala Buena
Tiempo de consulta con examen de laboratorio es adecuado? *
1 2 3 4 5
Mala Buena
Recuerda facilmente los medicamentos diagnosticados y su consumo? *
1 2 3 4 5
Mala Buena
Facilidad de conseguir forma de contacto con el médico. ”
1 2 3 4 5

Mala Buena

Cuantas veces cada tres meses, por lo general, ha perdido el documento -
para solicitar examenes médicos?

1.0

Tiempo en consultar fecha de cita agendada, en caso de olvido.

1 2 3 4 5

Mala Buena

Figura 6.2: Encuesta realizada a los pacientes para medir nivel de

satisfaccion
Fuente: El Autor
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Los resultados obtenidos de la encuesta antes del uso del sistema son los

siguientes:

El tiempo de consulta médica es adecuado?

35 responses

20

18 (51.4%
15 )
10 11 (31.4%)

5(14.3%)

Figura 6.3: Resultado de encuesta antes del sistema - Pregunta 1
Fuente: El Autor

Tiempo en obtener historial médico es adecuado?

35 responses

20
19(54.3%
)
15 16 (45.7%
)

10

0(0%) 0 (0%) 0 (0%)

3 4 5

Figura 6.4: Resultado de encuesta antes del sistema - Pregunta 2
Fuente: El Autor



Tiempo de consulta con examen de laboratorio es adecuado?

35 responses
20

15

10

Figura 6.5: Resultado de encuesta antes del sistema - Pregunta 3
Fuente: El Autor

Recuerda facilmente los medicamentos diagnosticados y su
consumo?

35 responses

15

10

Figura 6.6: Resultado de encuesta antes del sistema - Pregunta 4
Fuente: El Autor



Facilidad de conseguir forma de contacto con el médico.

35 responses
20

15

10

Figura 6.7: Resultado de encuesta antes del sistema - Pregunta 5
Fuente: El Autor

Cuantas veces cada tres meses, por lo general, ha perdido el
documento para solicitar examenes médicos?

35 responses

[ R
L I
92
[ I
o4
@5
® Mas

Figura 6.8: Resultado de encuesta antes del sistema - Pregunta 6
Fuente: El Autor

99
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Tiempo en consultar fecha de cita agendada, en caso de
olvido.

35 responses

20

18 (51.4%
15 )

10
9 (25.7%)

5 (14.3%) o)

1 2 3 4 5
Figura 6.9: Resultado de encuesta antes del sistema - Pregunta 7

Fuente: El Autor

Analizando la informacion obtenida mediante las respuestas a las

preguntas realizadas a los pacientes, se puede observar que:

El mayor problema que se presenta es la falta de satisfaccién con el

tiempo para poder obtener el historial médico.

La manera de solicitar y obtener los resultados de los examenes de
laboratorio. En esta encuesta se puede observar que existen casos en
que el paciente ha perdido el documento de solicitud de examen de

laboratorio brindado por el médico.

Los tiempos de atencién por parte del médico tiene una aprobacion

promedio para el paciente.

Existen dificultades para que el paciente recuerde su medicacion vy el
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consumo de la misma, esto puede suceder en caso de perder la receta

médica.

- Existe un poco de dificultad para poder conseguir informacién para

contactar al médico o para consultar futuras consultas.

En la segunda encuesta, al momento de realizar la consulta médica

mediante el sistema, se pudieron obtener los siguientes resultados:

El tiempo de consulta médica es adecuado?

35 responses

20 20 (57.1%)

15 (42.9%)

£n

0 (0%) 0 (0%} 0 (0%)

1 2 3 & 5

Figura 6.10: Resultado de encuesta después del sistema—Pregunta 1
Fuente: El Autor

Tiempo en obtener historial médico es adecuado?

responses

wn

3

20
19 (54.3%)

15 16 (45.7%)

4]

0 (0%) 0 (0%} 0 (0%)

1 2 3 2 5
Figura 6.11: Resultado de encuesta después del sistema-Pregunta 2
Fuente: El Autor
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Tiempo de consulta con exdmen de laboratorio es adecuado?

353 responses

20

10

1 2 3 4 3

Figura 6.12: Resultado de encuesta después del sistema—Pregunta 3
Fuente: El Autor

Recuerda facilmente los medicamentos diagnosticados y su consumo?

35 responses

20

1 2 3 4 5
Figura 6.13: Resultado de encuesta después del sistema Pregunta 4

Fuente: El Autor
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Facilidad de conseguir forma de contacto con el médico.

34 responses

20

0 (0%) 0 (0%) 0 (0%)

Figura 6.14: Resultado de encuesta después del sistema—Pregunta 5
Fuente: El Autor

Cuantas veces cada tres meses, por lo general, ha perdido el

documento para solicitar examenes médicos?
35 responses

®0
81
8?2
83
9
8
® Mas

Figura 6.15: Resultado de encuesta después del sistema—Pregunta 6
Fuente: El Autor
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Tiempo en consultar fecha de cita agendada, en caso de olvido.

24 (BB.6%)

10

10 (28.6%)

Figura 6.16: Resultado de encuesta después del sistema-Pregunta 7
Fuente: El Autor

Analizando los nuevos resultados, podemos observar que aparte de existir
una mejora en el tiempo de respuesta al atender una cita médica por parte
de los médicos; también se puede encontrar un mayor nivel de satisfaccion
del paciente en la forma de poder acceder a la informacién, ya sea del
médico, historial médico, medicinas recetadas, examenes de laboratorio y

citas agendadas.

6.4 Andlisis de cantidad de examenes médicos de laboratorio alterados

En base a consultas realizadas a los miembros de la Sociedad de Trauma,
se puede deducir que estos generan alrededor de 250 examenes de
laboratorio al mes, de los cuales unos 20 resultados han sido alterados por
parte del paciente, ya sea, realizando resultados falsos casi idénticos a los
documentos generados por los laboratorios, o tratando de modificar los

valores mediante herramientas de edicion de imagenes. El sistema trabaja
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directamente con los laboratorios en la emision de resultados. Por lo que
la informacién de los resultados recibidos es completamente confiable,

eliminando en su totalidad los resultados de laboratorio alterados.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

En base al andlisis realizado en las tareas diarias efectuadas por los miembros
de la Sociedad de Trauma y en los resultados obtenidos, ya sea, por las
encuestas realizadas a los pacientes y en el uso del sistema implementado por

parte de los médicos; se puede concluir lo siguiente:

1. Conservar y acceder la informacion historica médica o datos de gran
relevancia de los pacientes para los médicos es una herramienta de mucha

ayuda para poder brindar un diagndéstico mas efectivo y mas rapido.
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2.Los pacientes de un médico valorizan mucho el acceso a herramientas que
les ayuden a recordar la informacion brindada por su médico, siendo esto,
medicamentes recetados junto con los detalles de su consumo, futuras citas

agendadas, detalles de citas realizadas anteriormente, entre otros.

3.Existe manipulacién en resultados de examenes de laboratorio para que los
pacientes puedan presentar informacion que le pueda favorecer,
permitiendo que el médico realice un diagndstico errdneo; por lo que se
concluye que realmente necesario implementar técnicas de brindar
seguridad a la informacion para que un médico pueda brindar un servicio de

calidad a sus pacientes.

4.El uso de un sistema que tenga una interfaz intuitiva y bien disefiada ayuda
al desempefio de las personas en el desarrollo de sus tareas diarias,
siempre y cuando se muestre la informacion de manera adecuada para

mejorar el andlisis de un diagndstico.

5.El acceso a retroalimentaciones alerta y ayuda de manera inmediata a la

toma de decisiones para mejorar la satisfaccién de un paciente.

Recomendaciones:

1. Incentivar el uso de la aplicacion a otros capitulos de la Sociedad de

Trauma, ayudaria a la generacion de mayor informacion que puede ser de
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utilidad para futuras investigaciones y estudios.

. Desarrollar una aplicacion maovil seria de gran utilidad para los pacientes,
debido a que pueden tener su informacion de manera mas directa, a parte
se podrian generar los recordatorios en un dispositivo que el paciente tenga
a su disposicion todo el tiempo. También cabe mencionar que el acceso a

los datos ya estaria implementado en el sistema REST.
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