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RESUMEN

En el presente trabajo se propone determinar el mejoramiento que pueden
tener los enlaces de red de area amplia para una empresa al implementar la
solucién de CISCO Red de Area Amplia Inteligente. Para ello, se lleva a cabo
un analisis de los componentes que son parte de la solucién y cada tecnologia

asociada para su correcto funcionamiento.

La solucion permite que empresas con enlaces de red de area amplia
redundantes, puedan ser utilizados de forma activa — activa simultdaneamente
para el trafico de los servicios que defina el administrador de red. Con base
en umbrales de rendimiento, la solucion monitorea el estado de cada enlace
de red de amplia, y en caso de que un enlace no cumpla con los criterios de
calidad de servicio definidos, la solucion envia el trafico por el enlace que
pueda satisfacer dichas caracteristicas. Adicional se provee de un mecanismo
para incrementar la seguridad en el envio de paquetes entre localidades al
cifrar todo el trafico que fluye por los enlaces de red de area amplia, logrando
disminuir los riesgos asociados a la perdida de la integridad, confidencialidad

y disponibilidad de la informacion.



En el capitulo 2 de este trabajo se expone el marco tedrico asociado a la
arquitectura de los enlaces de red de area amplia, una resefa de los motivos
gue han incrementado la demanda de ancho de banda relacionado a estos
enlaces, y una breve descripcion de los pilares en los cuales se fundamenta la
solucién de IWAN. Estos pilares son importantes para determinar la forma
como se debe aplicar la solucién para obtener el mayor beneficio de los

enlaces de red de area amplia.

En el capitulo 3 de este trabajo hacemos un analisis sobre la infraestructura
de la empresa, identificando los servicios que se utilizaran para demostracion
de la solucién, la forma de operacién de los servicios y aplicaciones, asi como
un analisis de los riesgos asociados a la perdida en la seguridad en la

informacion.

En el capitulo 4 se realizan los analisis asociados al disefio actual de la red de
la empresa, el disefio de la solucion de IWAN aplicada para el escenario piloto
de pruebas, y los requerimientos que se necesita cumplir para que un
enrutador soporte la implementacion de las tecnologias. De la misma forma
se definen los parametros que necesita la solucién para monitoreo de trafico
de servicios, y en qué condiciones la solucién toma la decisién de enviar un

trafico por un enlace de red de area amplia determinado.



El capitulo 5 detalla el proceso de implementacion de la solucion en el
escenario definido para la empresa. Se indican las consideraciones que se
deben tomar para la configuracion de cada tecnologia asociada a la solucion,
asi como la verificacién que se encuentren operando correctamente. Se define
el plan de pruebas que se tomara en consideracion, y la forma de medicién

para los parametros de interés en la verificacion de eficiencia de la solucién.

Finalmente, el Capitulo 6 presenta los resultados obtenidos por el proyecto en
los ambientes de pruebas que se han definido. Es en este capitulo donde se
determina la eficiencia de la solucion respecto al mejoramiento en el uso de
ancho de banda de los enlaces de red de area, tiempos de respuesta de las
aplicaciones, y el incremento en la seguridad del trafico que fluye por cada

enlace.
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INTRODUCCION

En la actualidad las empresas requieren tener sus localidades interconectadas
con la finalidad de reducir los tiempos de operacion para sus actividades, al
hacer uso de servicios en tiempo real que se encuentran separados
geograficamente. Para interconectar dichas localidades se hace uso de los
enlaces de red de area amplia. A su vez, la disponibilidad de dichos servicios
y la importancia de los enlaces para establecer la conectividad llevan a la
empresa a buscar la forma de adquirir varios enlaces para proveer alta

disponibilidad en caso de falla de uno de los enlaces.

Tradicionalmente el esquema utilizado al brindar un servicio de alta
disponibilidad se da en la forma activo-pasivo, es decir, solo un enlace es
utilizado para brindar los servicios, y en caso de fallar ese enlace, otro toma
su lugar. Esto nos lleva a una subutilizacidon de los enlaces de area amplia,
pero a su vez, ocasiona que, en caso de presentarse saturacion del ancho de
banda en el enlace principal, todos los servicios que fluyen a través de él se
vean afectados. Adicional con relacién a los tiempos de conmutacion en caso
de la caida del enlace principal, con una solucion tradicional los tiempos de
conmutacion toman valores elevados que para una empresa con Servicios
criticos y que sean 24/7 no pueden permitir tener, ni afectaciones durante

tiempos prolongados.
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La seguridad en la forma de manejar el trafico en una red tradicional es
comunmente derivada al proveedor de servicios, y por tal, no se toman
medidas adicionales para proteger la integridad y confidencialidad de la

informacion.

El presente trabajo es presentado como una propuesta para mejorar la
utilizacion de los enlaces de red de area amplia a partir de la implementacion
de la solucién de CISCO Red de Area Amplia Inteligente, generando un uso
de los enlaces de forma activo-activo y a su vez, determinar qué tipo de trafico
debe atravesar un enlace de red de area amplia especifico basandose en el
monitoreo del nivel de calidad de servicio que le pueda proveer. Adicional, la
solucion provee de su propio mecanismo para cifrar el trafico que atraviesa los
enlaces de red de area amplia, incrementando de esta forma la seguridad que

se brinda a la informacion que maneja la empresa.



CAPITULO 1

GENERALIDADES

1.1 ANTECEDENTES.

El sector empresarial ha ido evolucionando de una forma rapida en los
ultimos afios en lo que respecta a tecnologias de informacion. El
desarrollo de aplicaciones ha permitido impulsar la productividad al
resolver problematicas especificas de varios sectores en la empresa.
Dichas aplicaciones tipicamente se encuentran alojadas en un servidor
gue procesa los requerimientos acordes a cada necesidad especifica, y
son los clientes los cuales se conectan a dicho servidor para hacer uso

de ella. Inicialmente los servidores de aplicaciones se encontraban



fisicamente dentro de la red empresarial, de tal forma que los usuarios
tenian conexion a través de una red de area local y hacian uso de los
servicios que necesitaban. Con el paso del tiempo, las empresas
comienzan a expandir sus ubicaciones abriendo sucursales, y a su vez,
abriendo un nuevo requerimiento para conectar a los usuarios hacia los
servidores de aplicaciones que se encuentran remotamente en otra
localidad. Para establecer dichas conexiones, las empresas hacen uso
de las llamadas redes de area amplia que permiten interconectar dos
localidades que se encuentran muy alejadas de forma geografica, por lo
cual, la presencia de las redes de area amplia comenzé a tomar un papel
importante en mantener la calidad de los servicios que se brindan a toda
la empresa en cada localidad que posea y que tenga la necesidad de

interconectar.

No obstante, las demandas de ancho de banda continlan con su rapido
y fuerte despliegue por la incorporacion de nuevas tecnologias, como por
ejemplo las aplicaciones que se encuentran en la nube, infraestructuras
como servicio (Infraestructure as Service, laaS por sus siglas en ingles),
plataformas como servicio (Platform as a Service, PaaS por sus siglas en
ingles), usuarios que hacen uso del teletrabajo, y es por tal motivo que

se extiende la necesidad de hacer un mejor uso de los enlaces de red de
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area amplia, de tal forma que podamos satisfacer las necesidades
especificas de los clientes en lo que respecta a tiempos de respuesta
asociados al canal, disponibilidad de las aplicaciones y seguridad en la

informacion.

DESCRIPCION DEL PROBLEMA.

El problema planteado se sitia en una empresa de telecomunicaciones
gue ofrece servicio de datos a clientes corporativos. Dichos clientes
requieren una conexion entre las diferentes sucursales que posean, y lo
realizan a través de enlaces de datos corporativos contratados con la

empresa de telecomunicaciones.

Los enlaces corporativos son realizados a través de conexiones de Red
de Area Amplia (Wide Area Network o WAN por sus siglas en ingles) que
son proporcionadas por el proveedor de servicios, y mediante ellas se
establece la conexidn: entre sucursales, o de una sucursal hacia un punto

principal denominado matriz para el cliente.

Las sucursales de los clientes corporativos tipicamente requieren de

anchos de banda menores a 2048 Mbps, los cuales son utilizados para



los diferentes servicios que desee brindar la compafiia, esto es,
conectividad entre las aplicaciones de la sucursal hacia la matriz,
servicios de voz y video, servicios de acceso a internet, etc. Y es
justamente por la diversidad de servicios que mantienen los clientes, que
dichos enlaces WAN utilizan su maximo de capacidad, llevando a la
degradacion de los servicios que se encuentren en ejecucion. Esto a su
vez lleva a los clientes a redisefiar sus servicios internos, asi como
implementar politicas de restriccion de aplicacion con la finalidad de

evitar consumo excesivo de ancho de banda.

Por otro lado, el cliente confia en la seguridad brindada por el Proveedor
de Servicios de Internet (ISP) en la transmision de los datos, pero no se
provee de su propio mecanismo para cifrar la informacién transmitida
entre los diversos puntos de acceso. Esto conlleva a que las sucursales,
por ser consideradas como puntos remotos, tipicamente no posean un
ajuste adecuado respecto a la seguridad de la informacién y puedan ser
vulnerables a diferentes tipos de ataques, como por ejemplo, un ataque
de Hombre en el Medio (Man in The Middle) que consiste en que un
atacante simule ser un dispositivo valido que se encuentre en medio de
la ruta del trafico de datos, y asi lograr interceptar la informacién que
atraviesa el circuito, de manera que, al no encontrarse cifrada la

informacion, puede ser visualizada, interpretada e incluso alterada por el
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atacante, ocasionando que informacion sensible de la empresa o de sus
clientes, sea divulgada y utilizada por terceros para generar un perjuicio

economico o en su imagen corporativa.

SOLUCION PROPUESTA.

La solucién que se plantea consiste en analizar, disefiar e implementar
una solucién de CISCO llamada Red de Area Amplia Inteligente
(Intelligent WAN o iWAN), la cual permitira mantener un control de ruta
de forma inteligente, un mejor rendimiento y utilizacion de los circuitos
WAN, asi como cifrado del trafico que atraviesa los enlaces hacia cada
destino. Para esto, la solucion se fundamenta en tres enfoques

principales:

e Lograr la independencia del transporte mediante el uso de la
tecnologia de Redes Privadas Virtuales Multi Punto (Dynamic
Multipoint VPN o DMVPN), la cual nos permite formar tluneles
privados desde una localidad remota hacia un punto central o
también denominado matriz, sin importar el medio de transporte
gue se utilice, sea Internet, una red provista por un ISP usando

Conmutacion de Etiquetas Multiprotocolo (MultiProtocol Label



Switching o MPLS), o incluso un acceso provisto por una red

celular.

e Control de camino inteligente a través de la tecnologia
Enrutamiento por Rendimiento (Performance Routing o PfR), la
cual nos permite monitorear el rendimiento de los enlaces WAN
con base en diversos parametros como el retardo, utilizacién o
degradacion del enlace, y en caso de presentar una congestion,
el controlador maestro sea quien puede tomar decisiones basadas
en criterios especificos del usuario para que el trafico de datos
sensible a retardos, pueda usar un enlace que se encuentra
menos utilizado y de esta forma, evitar una degradacion del

servicio.

e Conectividad segura a través de un conjunto de protocolos
denominado Seguridad del Protocolo de Internet (IPSec), el cual
se encarga de asegurar que solo los puntos remotos que cumplan
con los parametros de autenticacion con la matriz puedan levantar
los taneles cifrados, y ademas, que el flujo de paquetes que los

atraviesan no pueda ser alterado durante toda su trayectoria.

Con esta solucién, se obtendra un mejor uso del ancho de banda en cada
punto del cliente, lo que, a su vez, permitira tener un mejor rendimiento

en las diversas aplicaciones que sean utilizadas, y en caso de



congestion, la solucion provee un mecanismo para distribuir el trafico con
criterios de calidad de servicio, que permitan tener prioridad de cierto
trafico sobre otros que el cliente considere de menor impacto en su

operacion.

1.4 OBJETIVO GENERAL.

Mejorar el uso del ancho de banda y brindar mayor seguridad a los
enlaces de Red de Area Amplia de los clientes corporativos en una
empresa de Telecomunicaciones, usando la solucion de CISCO: Red de

Area Amplia Inteligente (Intelligent WAN o iWAN).

1.5 OBJETIVOS ESPECIFICOS

v" Analizar los diferentes componentes de la solucién de iWAN que se
pueden aplicar a una red corporativa con la finalidad de mejorar los
recursos asociados a los circuitos de Red de Area Amplia de los

clientes.

v' Disefiar e implementar la solucién de iWAN en una topologia de un

cliente piloto para una empresa de telecomunicaciones.

v' Evaluar los resultados obtenidos luego de la implementacién de la
solucion vy verificar el mejoramiento en el uso del ancho de banda

del circuito.



1.6 METODOLOGIA

Por el lado técnico, se comenzara con el analisis de los componentes
requeridos para implementar la solucién, asi como los requerimientos
necesarios de los equipos donde se realice la configuracién. Adicional
se realizara una medicion inicial del uso promedio del ancho de banda en
cada localidad, asi como las aplicaciones que seran consideradas como
parte del mejoramiento. Se resaltara la importancia de asegurar la
informacion que es compartida a través de los circuitos, haciendo un
analisis de las ventajas que provee cifrar los datos mediante esta

solucion.

Para verificar los resultados de aplicar la solucion iWan, se implementara
la solucion sobre una topologia piloto de prueba que consiste en dos

sucursales y una matriz representadas en la Figura 1.1:

Sucursal 1

Matriz

Figura 1.1 Topologia de una matriz y sus sucursales



Las mediciones se realizaran sobre los servicios relevantes para la
empresa, los cuales son: Servicio de Transferencia de Archivos,
Servicios de Voz sobre IP, y Servicio de Comunicacion entre dos
dispositivos a través de un Servidor de Aplicaciones Generales, los
cuales se encuentran instalados fisicamente en la Matriz de

Operaciones.

La toma de decisiones en los enlaces estara definida por el orden de
importancia de la aplicacion para la operacion del usuario de la
empresa. Si los usuarios de la empresa consideran que el servicio de
VOz es critico para sus operaciones, se le asigna la prioridad mas
importante en un orden jerarquico y asi, para los demas servicios de la

empresa.

Los resultados que esperamos obtener nos permitiran comparar el
funcionamiento y rendimiento de una red con la solucion de iWAN
aplicada, frente a los pardmetros obtenidos en las mediciones de
rendimiento de la red actual operando sin la solucién, garantizando que
no exista una afectacion sobre los enlaces de otros clientes de la
empresa. Se usara como ventaja la arquitectura de MPLS en la cual los

diversos clientes se encuentran operando sobre su propia tabla de
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enrutamiento independiente haciendo uso de la tecnologia de Virtual

Routing and Forwarding (VRF).

Con las configuraciones realizadas, se obtendra un mejor uso del ancho
de banda utilizado por los puntos del cliente, manteniendo la correcta
operacion de cada servicio. A su vez, se confirmara el adecuado cifrado
de los datos que pasan a través del circuito, obteniendo de esa forma,
un nivel mayor de seguridad en la integridad y confidencialidad de la
informacion. Finalmente se tomara en consideracion el manejo de
enrutamiento inteligente al permitir que la solucién, manipule el trafico
de diferentes aplicaciones a través de varios canales en caso de que el

punto del cliente tenga redundancia en el circuito WAN.

El mejoramiento en el uso del ancho de banda generara liberacién de
trafico interno a la empresa de telecomunicaciones, el cual, a su vez,
sera reutilizado para generar una mayor activacion de clientes sin que
deban tener tiempos extendidos de espera que estén relacionados a
trabajos para incrementar la capacidad de la red. Por otro lado, el
cliente obtendra un circuito que le permita dar prioridad al manejo de
trafico en aplicaciones sensibles a pérdidas o retardos, viendo como
resultado una mejor eficiencia y disponibilidad de estos, disminuyendo

el riesgo asociados a ataques cibernéticos y evitar pérdidas econémicas
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a la compafia mediante el uso de envio de datos cifrados a traves del

circuito de comunicacion.

Para la evaluacion de eficiencia de la solucion se tomardn en
consideracion los siguientes indicadores: Utilizacion del ancho de banda
del circuito, Tiempo de retransmision en caso de congestion, Tiempo de
retransmision sin congestion, Tiempo de conmutacion en caso de caida
de un enlace. Con estos indicadores, evaluaremos los valores antes y
después de la implementacion a fin de confirmar el mejoramiento en la

eficiencia del uso del ancho de banda con la solucion.



CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 ARQUITECTURA DE REDES WAN

Las redes de los ordenadores pueden ser de varios tipos dependiendo
del criterio de clasificacion. Bajo el criterio de clasificacion por extension
geogréfica las redes pueden ser de cuatro tipos: Redes de Area Local
(LAN), Redes de Area Metropolitana (MAN), Redes de Area Amplia
(WAN), y Redes de Area Privada (PAN). Segin se puede observar en la

Figura 2.1.
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PAN

=,
& Yz

LAN

Figura 2.1 Tipo de redes basadas en el area geogréfica

Las Redes de Area Local son redes que se consideran geograficamente

localizadas en un area pequeia, dentro de lo cual se puede considerar

una escuela, un edificio, un hospital, etc. Su principal uso se da para

interconectar dispositivos de uso personal dentro de esta area, ya sea

una computadora, celulares, impresoras, etc. Tipicamente se considera

gue estas redes se encuentran limitadas en tamafo, pero esto a su vez

es compensado gracias a los altos valores de ancho de banda que

pueden alcanzar.

Las Redes de Area Metropolitana son redes que abarcan un area mayor

gue las redes de area local, pudiéndose extender hasta unos 100 Km

abarcando toda un area de una organizacién o incluso de una ciudad.
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Sin embargo, ya es concepto en desuso dado que la segmentacion en
bloqgues mas pequefios de area locales produce una mejor
administraciéon de los servicios que se posean dentro de la misma, asi

como infraestructuras relacionadas.

Las redes de Area Amplia son redes que se extienden sobre areas
geogréficas extensas, que pueden abarcar paises, regiones o incluso
continentes. Basicamente se componen de muchas subredes que estan
comunicadas por dispositivos de interconexion. Las redes de area
extensa brindan la posibilidad de que las redes de areas locales o
metropolitanas, obtengan mejoras en los servicios que éstas necesiten,
puesto que gracias a las redes WAN éstas pueden transmitir grandes
volumenes de informacion, aunque las velocidades sean menores a las
de las redes de area local debido a las grandes distancias que la
informacion debe viajar; sin embargo estas redes le han facilitado las
labores a la sociedad en general, principalmente a las empresas que
estan en un crecimiento continuo. A pesar de que este tipo de redes se
utilice para interconectar LAN distantes, al utilizar dos dispositivos WAN
como los enrutadores e interconectarlos, se forma una red de area
extensa en distancias limitadas, pero esa interconexion es muy costosa
por esta razbn es comunmente utilizada para entrelazar redes

geograficamente distantes. [1]
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Las redes de Area Privada son redes que se limitan a una administracion

personal, y no abarca méas de alrededor de cinco dispositivos.

Las redes de area amplia principalmente proveen la conectividad
requerida para las redes de area local que se expanden a través de cierto
espacio geografico. EIl disefio y mantenimiento de las redes de area
amplia puede agregar cierto grado de complejidad debido a la variedad
de tecnologias de transporte existentes, limitaciones asociadas, costos y
otros factores relevantes en el momento de tomar una decision de por

cual optar.

La conectividad de las redes de area amplia usa una variedad de
tecnologias, pero los métodos predominantes vienen a través de los
proveedores de servicio con tres soluciones principales: Circuitos
arrendados, Internet, y Redes privadas Vvirtuales basadas en
Conmutacion multi protocolos por etiqguetas (MPLS VPNs por sus siglas

en inglés). [2]

2.1.1 CIRCUITOS ARRENDADOS

Los circuitos arrendados son enlaces provistos por los

proveedores de servicio para conectar dos localidades a un costo
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especifico. Las ventajas de estos enlaces radican en un ajuste
determinado del ancho de banda solicitado por el cliente, y una
seguridad implicita dado que es un enlace dedicado. Sin
embargo, hay que tomar en consideracion que, al ser un circuito
dedicado arrendado, es la responsabilidad del cliente si obtiene
el maximo uso del mismo o si tiene una subutilizacion del canal.

Segun se puede observar en la Figura 2.2.

Head Office Branch Office

Figura 2.2 Circuitos arrendados

INTERNET

El Internet fue creado originalmente basado en las necesidades
del departamento de defensa de los Estados Unidos, con la
finalidad de permitir la comunicacién incluso si un segmento de

red fuese destruido. La arquitectura de Internet ha evolucionado
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de tal forma que ahora puede soportar varios protocolos de red
como es el caso de IPv4 e IPv6, y consiste en una red publica
expandida globalmente que interconecta a multiples proveedores
de servicio. Un beneficio clave de usar el Internet como el medio
de transporte de red de area amplia, es que ambas localidades
no necesitan usar el mismo proveedor de servicio. Una empresa
puede facilmente establecer conectividad entre varias

localidades usando diferentes proveedores de servicio. [2]

Cuando una empresa compra conectividad a través del Internet,
el ancho de banda se encuentra garantizado solo para las redes
bajo el control del mismo proveedor de servicio. Si el camino
entre las redes atraviesa varios proveedores de servicio, el ancho
de banda no es garantizado dado que el enlace de interconexion
puede ser sobre subscrito dependiendo de los arreglos entre
proveedores de servicio. Siexiste un problema de congestion en
el enlace, se puede agregar retardo o perdida de paquetes

mientras se atraviesa los enlaces de interconexion. [2]
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Como ejemplo podemos analizar la siguiente situacion. En la
Figura 2.3, podemos observar una interconexién contratada por
una empresa para dos localidades (1 y 2) a través de un enlace
de Internet. La empresa ha contratado un enlace de 1 Gbps con
un proveedor de servicio de internet X. Observamos que dicha
conexion, atraviesa dos proveedores de servicio (Y y Z) antes de
llegar a su destino en la localidad 2 de la empresa. Las
interconexiones entre proveedores de servicio son de 10 Gbps
para conectar el proveedor de servicio X con el Y, y de 20 Gbps

para conectar el proveedor de servicio Y con el Z.

Bajo condiciones normales, el trafico de 1Gbps de la localidad 1
puede atravesar el camino indicado sin inconvenientes hasta

llegar a la localidad 2, es decir, cuando no existe saturacion.

Conexian Conexion
de 1 Gbps de 1 Gbps

H]]]]]m]]]u] Flujo de datos de Localidad 1 a Localidad 2

Lo:ll \,
& .“ f .m f .“

Conexion de Conexion de
10 Gbps 20 Gbps

Figura 2.3 Diagrama de interconexién
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En la figura 2.4, observamos un nuevo enlace contratado para
qgue la localidad 1 se interconecte con la localidad 3, con un
ancho de banda de 10Gbps. Podemos notar que esta nueva
interconexién tiene que atravesar el enlace entre el proveedor de
servicio X con el proveedor de servicio Y que es de 10Gbps. Es
aqui cuando se presenta el problema de sobre suscripcién al
desear enviar mas trafico del permitido a través de un enlace.
Para este caso, el enlace de 10Gbps entre proveedores de
servicio necesita satisfacer la necesidad de los 11Gbps sumados
gue solicita la empresa, lo cual no es posible dada la actual
capacidad de interconexion entre proveedores. Sin embargo, es
un problema del cual, la empresa no puede tener una vision
definida dado que se evidencia dentro de la infraestructura de los
proveedores de servicio. Finalmente, el resultado para el cliente
sera evidenciar tiempos de respuesta para los paquetes
enviados que son muy elevados, asi como paquetes que son
descartados en transito por los mecanismos de control de flujo
de los enlaces. El ancho de banda y la latencia no pueden ser
garantizados cuando los paquetes atraviesan esos enlaces de

interconexion.
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Conexion Conexion Localidad2
de 1 Gbps de 1 Gbps

m Flujo de datos de Localidad 1 a Localidad 2 W e

30 - - -

Conexion de Conexion de
10 Gbps 20 Gbps

W Fujo de Localidad 1 a Localidad 3 W

Conexion de
10 Gbps Conexion de

10 Gbps

Localldad 3

N

Figura 2.4 Diagrama de un nuevo enlace contratado

Los Proveedores de servicio usan Conmutacién multiprotocolo
por etiquetas para proveer una arquitectura escalable que
permite que los paquetes sean enviados desde un enrutador a
otro del proveedor de servicios, sin que cada uno deba
inspeccionar el contenido del paquete, si no, tomar la decisién
con base en una etiqueta agregada por el enrutador. Estos
enrutadores al no tener que inspeccionar el contenido del
paquete, pueden tomar una decision de a donde enviarlo de
forma mas veloz al solo observar la etiqueta externa que fue
insertada. Mientras el paquete atraviesa la red del proveedor de
servicio, estas etiqguetas pueden cambiar de enrutador a
enrutador, sin que ellos tengan conocimiento de la informacién a

nivel de IP en el paquete. Finalmente, al llegar a su destino, el
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enrutador se encarga de remover cualquier etiqueta agregada en
su recorrido, y entrega el paquete a su destino con el mecanismo
tradicional revisando su tabla de enrutamiento, pero cabe resaltar
gue este proceso solo lo realizaria el ultimo enrutador que debe

entregar el paquete, no los enrutadores intermedios.

REDES PRIVADAS VIRTUALES BASADAS EN

CONMUTACION MULTI PROTOCOLOS

Las redes privadas virtuales basadas en conmutacion
multiprotocolo por etiquetas permiten enviar trafico de las redes
de clientes a través de dos opciones que dependen de los
requerimientos especificos de cada cliente: Redes privadas

virtuales de capa 2 y redes privadas virtuales de capa 3.

Las redes privadas virtuales de capa 2 permiten al cliente
establecer una conectividad entre los enrutadores al formar un
circuito virtual entre los nodos. EIl proveedor de servicio emula
un cable para el cliente, y no intercambia ninguna informacién

con ellos. [2]



22

Las redes privadas virtuales de capa 3, permiten a los
proveedores de servicio crear un contexto virtual denominado
Virtual Routing Forwarding (VRF) para cada cliente. Los
Proveedores de servicio proveen un método para mantener una
tabla de rutas independiente para cada cliente, de tal forma que
sea un ambiente seguro para interconexiéon entre varios puntos
de la empresa. Se debe tener en consideracion que el proveedor
de servicios intercambia las rutas con los enrutadores del cliente
gue hacen frente al proveedor de servicio. El servicio de Red
Virtual Privada de capa 3 permite este intercambio de paquetes
IPv4 e IPv6 entre los diferentes enrutadores del proveedor de

servicios. [2]

Gracias a estos servicios, el proveedor tiene las herramientas
necesarias para garantizar los niveles de calidad de servicio que
el cliente requiera. Dichos requerimientos por lo general son
estipulados en un acuerdo en el nivel de servicio o SLA, que
permite especificar diversos parametros como el ancho de banda
gue requiere el cliente, el mayor retardo permitido para los
paquetes, tiempos de afectacion, etc. Normalmente, los precios
asociados a este tipo de servicio varian dependiendo de que

tanto nivel de servicio se desea obtener, y para obtener niveles
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muy altos, el proveedor puede acordar implementar enlaces

redundantes en su infraestructura.

INCREMENTO EN LA DEMANDA DE LA WAN EMPRESARIAL

El comportamiento de los enlaces de red de area amplia ha evolucionado
desde los afios 90s. Inicialmente una gran cantidad del trafico
empresarial era distribuido dentro de la red local del edificio o localidad,
esto debido a que las principales aplicaciones se encontraban localizadas
en ese sitio especifico, no existia la necesidad de buscar los recursos
fuera de dicha ubicacion. Sin embargo, poco a poco fueron
incorporandose mas servicios y aplicaciones que cubrian necesidades
especificas de la empresa, como por ejemplo el compartir archivos o
documentos con los deméas usuarios en otras localidades, correo
electronico con un servidor centralizado en otra localidad, etc. Podemos
destacar los servicios mas representativos que impulsaron el uso mayor

de los enlaces de red de area amplia como los siguientes.
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VIRTUALIZACION DE SERVIDORES Y CONSOLIDACION

Las CPU de los Servidores se han vuelto cada vez mas rapidas,
permitiéndoles realizar una mayor cantidad de procesamiento.
Los departamentos de IT se dieron cuenta que al virtualizar y
consolidar servidores de archivos o de correos, consumian
menores recursos y bajaban los costos operacionales. Las
empresas optaban por virtualizar sus servidores fisicos en
magquinas virtuales, las cuales se encontraban alojadas en otra
localidad externa a la empresa, tipicamente un Centro de Datos
gue permitia que se consigan los requerimientos de alta
disponibilidad para dichos servidores. Esto a su vez, produjo un
incremento significativo en los enlaces de area amplia, dado que,
para hacer uso de esos servicios, las localidades remotas
necesitan conectarse a las maquinas virtuales alojadas en el

centro de datos. [2]

En la figura 2.5 podemos apreciar un esquema sencillo de
virtualizacion que se utiliza en los centros de datos, en el cual un
conjunto de varios servidores es virtualizado y alojado en un
dispositivo con caracteristicas de alto rendimiento que pueda

soportar la capacidad de estos. A su vez la gestion de las
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maquinas virtuales se realiza a través de un gestor denominado

centro virtual (Virtual Center, vCenter por sus siglas en inglés).

Virtual Machines

.\ [ .
Cluster . \\ :
=
%
Y
& Host
\ \ = Q
] - \\_ //
‘ >

K\‘ 5 Datacenter

vCenter Server

vSphere Client

Figura 2.5 Virtualizacion de servidores

SERVICIOS BASADOS EN LA NUBE

En los ultimos afos, los proveedores de servicios en la Nube han

tomado una importante relevancia en lo que compete a

aplicaciones de negocio y la infraestructura que se encuentra

relacionada. Los Proveedores de servicios en la nube, cubren

con los costos asociados a recuperacion en caso de desastres,

licenciamiento, hardware necesario para proveer la flexibilidad a
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sus clientes, y adicional, el cliente no requiere estar ligado a un
unico proveedor, dado que el cambio de vendedor en un modelo
basado en la nube no tiene el mismo impacto financiero que
implementar una aplicacion dentro de la empresa con sus

propios recursos. Tal como se observa en la Figura 2.6.

/

&

Figura 2.6 Servicios de almacenamiento de datos en la nube

La conectividad a los proveedores de servicios en la nube se
establece con circuitos dedicados o a través de portales de
Internet. Sea el un caso o el otro, ambos necesitan de los
enlaces de area amplia para poder establecer dicha
conectividad, siendo el caso del internet el que provee la ventaja

adicional para el empleado de poder usar los servicios desde
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cualquier localidad, sintiendo la misma experiencia como si lo

hiciera en un ambiente de una red de area local.

SERVICIOS DE COLABORACION

Las empresas han demandado desde hace varios afios
mantener una red para los servicios asociados a voz y datos por
separado. Y con la implementacion de la Voz sobre IP, los
servicios de voz pasaron a ser parte de la red de datos,
generando una reduccién en los costos operativos para la
empresa. Las llamadas entre diferentes usuarios de localidades
geograficas separadas hacen uso de los enlaces de area amplia
para establecer dichas llamadas de larga distancia, apartando la
necesidad de circuitos de voz dedicados como los antiguos
puntos de intercambio privados (PBX por sus siglas en ingles) en
cada localidad. Al hacer uso de los enlaces de area amplia para
el servicio de voz sobre IP, hay que tener en consideracion que,
si bien eliminamos los costos asociados a mantener un circuito
de voz dedicado, tendremos un incremento en la utilizacion del
enlace de area amplia por el trafico de voz adicional que
agregaremos como un nuevo servicio. En la figura 2.7 podemos

observar las distintas formas de establecer un servicio de voz
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sobre dos localidades, tomando en consideracion que el Internet
es un medio valido para establecer el servicio siempre que se

tenga una conexion activa mediante un Proveedor de Servicio.

Oversea Branch Office

Head Office F

( Intemet )
DSL/Cable w\//\/» ] [Cablo Modem

Figura 2.7 Servicio de VOIP entre dos localidades.

Incluso, siguiendo la misma linea de expansion, actualmente
tenemos servicios que permiten integrar la voz y el video a través
de la misma aplicacion ofreciendo los servicios de video
conferencia, permitiendo al usuario realizar reuniones vy
conferencias sin la necesidad de incurrir en costos asociados a
viajes entre ciudades y costos por hospedaje entre otros,
generando que las decisiones se realicen de una manera mas
eficiente y &gil sin la necesidad de retardos adicionales

generados por la movilizacién del usuario.
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Sin embargo, el uso de la voz y video dentro de la red requiere el
uso de priorizacion del trafico, debido a que la voz es mas
sensitiva a retardos, un canal que presente saturacion en su
capacidad puede generar perdida de paquetes y tiempos de
respuesta muy elevados, afectando directamente a la calidad del
servicio. Dado que las llamadas se realizan utilizando los
enlaces de red de area amplia, se ve la necesidad de aplicar
politicas de calidad de servicio que puedan aplicar
adecuadamente una prioridad a este trafico sensible, y a su vez,
tener un mejor control de la utilizacion de dicho canal a fin de

evitar posibles escenarios de saturacion.

2.3 CALIDAD DE SERVICIO PARA LA WAN

Los usuarios de red esperan tiempos de respuesta adecuados para sus
aplicaciones de red. La mayoria de las redes de area local proveen
enlaces GigabitEthernet para las computadoras y dispositivos, de tal
forma que se pueda prevenir un escenario de saturacioén. Para esto, las
empresas e ingenieros desarrollan un plan de Politicas de calidad de
servicio, con la finalidad de determinar cual es el trafico sensible para el
cliente, y que trafico debe tener preferencia sobre otro. A pesar de que

las politicas de calidad de servicio deben desplegarse en toda la red de
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la empresa, es puntualmente importante y necesaria su implementacion
para los enlaces de red de area amplia y su disefio asociado, dado que
es aqui donde se encuentran los enlaces de menor capacidad, y mayor

costo y requerimientos de disponibilidad. [2]

Por su naturaleza, las aplicaciones que hacen uso de voz y video son las
mas sensitivas a retardos y perdidas de paquetes, por lo cual, se
considera que deban tener la prioridad mas alta cuando se establecen

las politicas de calidad de servicio.

Asi mismo, los servicios que hacen uso de trafico de Internet que no se
encuentran relacionados con la empresa, son considerados como tréafico
no relevante, y por lo cual, se les puede asignar la prioridad mas baja en
la politica de calidad de servicio. Todos los demas servicios que se
encuentren en la mitad de estas categorias se pueden distribuir aplicando
una jerarquia adecuada para dichas aplicaciones, estableciendo
claramente en las politicas qué aplicacién es mas relevante que otra, los
tiempos de respuesta eficientes en una aplicacion son un criterio
importante para establecer una politica adecuada de calidad de servicio,
y estos deben promover un mejor rendimiento en la operacion de la
empresa, justificando de esta forma el orden de importancia para las

aplicaciones que se llegue a definir.
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Cuando se analizan los criterios para implementar una politica de calidad
de servicio, hay que tomar en consideracién un aspecto importante
llamado la Clasificacién. Cuando se tienen identificadas las prioridades
del tréfico empresarial, la Clasificacion se realiza aplicando sentencias
de configuraciéon que hagan una comparacion entre la informacién de la
cabecera del paquete recibido, con las politicas que se encuentran

definidas basadas en los criterios expuestos anteriormente.

En la figura 2.8 se muestra el comportamiento de dos canales de datos.
En la parte superior observamos un canal de datos sin politicas de control
en el cual los tres servicios involucrados se disputan todo el canal sin
importar que sea voz, videos o datos. En la parte inferior en cambio
observamos un canal de datos con politicas de control establecidas y
cada servicio ocupa la cantidad del canal asignado segun su prioridad

proporcionada.
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Bandwith with no Quality of Service rules applied

Video Streaming Services (Netflix, etc.)

General Internet Use (Browsing, Updates, etc.)

Online Gaming Services (Xbox Live, etc.)

Bandwidth with Quality of Service rules applied

Video Streaming Services (Netflix, etc.)

General Internet Use (Browsing, Updates, etc.)

Online Gaming Services (Xbox Live, etc.)

Figura 2.8 Politicas de calidad de servicio aplicadas bajo criterio de
clasificacion.

2.4 CONECTIVIDAD REMOTA Y SEGURIDAD

El Internet provee de multiples formas para obtener informacion de todo
tipo, pero asi mismo, al ser una red de acceso global, se puede tener
usuarios que desean obtener informacion de forma ilegal con la finalidad
de chantajear o hacer dafio a una persona o empresa. Por tal motivo, es
necesario implementar las politicas de seguridad adecuadas para
garantizar la integridad, confidencialidad y disponibilidad de la

informacion para los usuarios.
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Una herramienta usada en el proceso de seguridad, son los Corta
Fuegos, los cuales nos permiten establecer reglas para permitir o
denegar el trafico con base en multiples pardmetros, como la fuente y
destino del paquete, el tipo de protocolo utilizado, los puertos de origen
o destino del segmento a nivel de aplicacion, el tamafio del paquete, etc.
Actualmente, la inteligencia de estas herramientas nos permite hacer una
inspeccién dentro de la informacién del paquete a nivel de aplicacion y
asi determinar si tiene contenido malicioso o fraudulento, como, por
ejemplo, la busqueda de contenido en un correo electronico que puede
contener un vinculo que lleva a una direccion utilizada para robar
informacion digital del usuario. Ademas, los Corta Fuegos permiten
hacer un filtrado de paginas a las cuales no se desea permitir su acceso
dentro de la empresa por motivos organizacionales, ya sea evitar
distracciones de los empleados en sitios de entretenimiento, o

consideraciones de seguridad.

El acceso a Internet a las sucursales de la empresa puede darse de dos
formas: De forma centralizada en un punto principal o también llamado
matriz, o de forma distribuida en cada sucursal de tal forma que posean

Su propia salida a Internet.
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Para la solucion de acceso a Internet de forma centralizada, el trafico de
cada sucursal es direccionado hacia un punto comun que sera la matriz
de la empresa, en la cual, se instala un Corta Fuegos para que pueda
filtrar de manera adecuada dicho trafico acorde con las politicas
organizacionales de la empresa. Sin embargo, la desventaja de este
modelo es que los enlaces de red de area amplia pueden llegar a ser
sobre utilizados por este trafico de Internet, y causar degradacion de los
demas servicios que atraviesan el mismo, tal como se observa en la

Figura 2.9.

Sucursal Sucursal

P =3

fﬂmnnmll kA DaRGE IS

Figura 2.9 Internet Centralizado.

Para la solucién de acceso a Internet de forma distribuida, cada sucursal

tiene su propia salida a Internet, permitiendo que los enlaces de red de
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area amplia puedan servir solo al trafico de red interna que requiera el
uso de aplicaciones en otras localidades. La desventaja de esta solucién
es que el aspecto de seguridad se debe llevar de forma distribuida en
cada sucursal, compartiendo las politicas de la organizacién, pero con un
dispositivo encargado de hacerla cumplir como un Corta Fuegos, tal

como se observa en la Figura 2.10.

=

T T T

Figura 2.10 Diagrama de internet distribuido

2.5 SOLUCION DE BANDA ANCHA INTELIGENTES

La arquitectura de las Redes de Area Amplia Inteligentes de CISCO
permite a una organizacion tener la capacidad para proveer un mayor

ancho de banda utilizable a un bajo costo, sin sacrificar rendimiento,
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seguridad o confiabilidad. La solucion se fundamenta en 4 pilares:

Independencia de transporte, Control de Camino Inteligente,

Optimizacion de aplicaciones y Conectividad Segura. [2]

251

INDEPENDENCIA DE TRANSPORTE

La solucion de Red de Area Amplia Inteligente de CISCO usa la
tecnologia de VPN Dinamica Multipunto (DMVPN por sus siglas
en ingles), para obtener la independencia en el transporte a
través de un enrutamiento que trabaja sobre la infraestructura
definida. Esto nos permite que podamos tener cualquier tipo de
transporte intermedio como por ejemplo Internet, una red de
datos MPLS, una red de acceso con tecnologia GEPON, incluso
una conexién provista por una red celular, y levantar una
infraestructura de comunicacion entre los puntos involucrados
gue trabaje sobre el transporte sin importar el proveedor. Con la
utilizacion de DMVPN también favorecemos a la rapida
habilitacion de una nueva localidad, dado que el despliegue se
realiza de forma simple y automatica siempre y cuando exista

conectividad hacia el punto principal o Matriz. [9]
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CONTROL DE CAMINO INTELIGENTE

Los enrutadores toman una decision de a donde enviar un
paquete con base en la informacion de IP destino en su cabecera
y la informacién que se obtiene a partir del protocolo de
enrutamiento encontrada en la tabla de rutas del dispositivo.
Pero hay que tener en consideracion que los enrutadores toman
esta decision sin tomar en consideracion otros parametros como

la utilizacion del enlace, retardo, degradacion del canal, etc.

La tecnologia Illamada Enrutamiento por Rendimiento
(Performance Routing - PfR por sus siglas en inglés) permite
manejar un control de camino inteligente basado en las
aplicaciones que se estan utilizando. La tecnologia monitorea el
rendimiento con base en la clase de trafico y puede tomar una
decision de por qué enlace se puede enviar un paquete bajo
determinadas condiciones. Enrutamiento por Rendimiento se
encarga de garantizar que el camino por el cual se vaya a enviar
el paquete cumpla con las condiciones minimas que necesita el
trafico para garantizar su rendimiento adecuado para dicha

aplicacion, tal como se observa en la Figura 2.11.
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i i

Provedor alternativo

Figura 2.11 Diagrama de camino inteligente

OPTIMIZACION DE LAS APLICACIONES

La solucion de red de area amplia inteligente de CISCO permite
realizar un analisis profundo de la aplicacion de tal forma que se
pueda determinar qué tipo de protocolos se estan utilizando, y a
su vez, proveer de una mejor forma de clasificacion para el
paquete acorde con un criterio de importancia definido por el
administrador para el protocolo en uso. Una vez clasificado el
paquete, el enrutador que tiene la funcion de Controlador
Maestro puede tomar la mejor decision del enlace a utilizar para

enrutar el paquete a su destino.
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CONECTIVIDAD SEGURA

La meta principal de un enrutador es garantizar el envio de
paquetes hacia su destino. Sin embargo, se deben tomar en
cuenta aspectos de seguridad relacionados a garantizar que el
paquete llega sin ser alterado o garantizar que no pueda ser
interpretado por ningun elemento externo a los involucrados en
la comunicacion. Para lograr este objetivo, el trafico que se envia
a través de los canales es cifrado de inicio a fin con algoritmos
seguros de cifrado que garantizan que, solo el enrutador que
recibe el paquete, lo puede desencriptar adecuadamente y

entregar la informacién al usuario en cuestion.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION.

3.1

INFRAESTRUCTURA DE RED.

La solucion de CISCO iWAN provee mejoras en la utilizacién de los
enlaces de red de area amplia, tanto en rendimiento como en seguridad.
Para las empresas esto se veria reflelado en mejores tiempos de
respuesta para los servicios que utilicen los usuarios, y confiabilidad de
gue la informacion se mantiene fluyendo entre las localidades de una

forma segura.
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La empresa en la cual situamos el analisis se encuentra en su despliegue
inicial de expansion a dos diferentes localidades. Inicialmente sus
operaciones comenzaron en una ubicacion que denominaremos Matriz
de Operaciones, y las localidades a expandirse denominaremos
Sucursales de Operaciones. Para efectos de simplicidad, tomaremos en
consideracién un proceso de expansién a dos localidades adicionales a

la Matriz, las cuales llamaremos como Sucursal 1y Sucursal 2. (Fig 3.1)

Matriz

Sucursal 2

Sucursal 1

Figura 3.1 Diagrama simplificado de la matriz y sucursales.

En el inicio de sus operaciones, la empresa tomé en consideracion que,
por la criticidad en la disponibilidad de sus servicios, necesitaban tener
enlaces de red de area amplia redundantes a fin de disminuir el tiempo

de indisponibilidad en caso de una falla de uno de ellos. Tomaremos en
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consideracién a dos Proveedores de Servicio que llamaremos Proveedor

de Servicio 1 (ISP-1) y Proveedor de Servicio 2 (ISP-2).

Ambos Proveedores de Servicios se dedican a brindar servicios de
Internet a sus clientes, y adicional, servicios de datos para interconexion
de diversas localidades a través de una red basada en Conmutacion por
Etiquetas Multi Protocolo (MultiProtocol Label Switching, MPLS por sus
siglas en ingles), la cual se fundamenta en hacer un envio de paquetes
sin analizar el campo de direccion IP destino, sino, con base en una
etiqueta que colocan los enrutadores con la finalidad de hacer el envio
de una manera mucho mas rapida y utilizando menos recursos de cada
dispositivo. Adicional, se considera que una red basada en la tecnologia
de MPLS es mas segura que una red tradicional, dado que la tecnologia
tiene como pilar fundamental la separacion logica de la informacion de
los distintos clientes que tenga un ISP gracias al uso de las llamadas
Tablas de Enrutamiento Virtuales y de Envio (Virtual Routing and
Forwarding, VRF por sus siglas en ingles). Las VRFs permiten que cada
cliente maneje su propia tabla de rutas, independiente de otros clientes
en los dispositivos del Proveedor de Servicios. Esto permite mantener la
seguridad de su informacion y datos, garantizando que no seran
compartidos con agentes externos a su infraestructura de red, o con otros

clientes que compartan la infraestructura del proveedor de servicios. [10]
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Cuando la empresa comience con su proceso de expansion,
determinaron que cada localidad nueva, debera contar con el mismo
esquema de redundancia para sus enlaces de red de area amplia, a fin
de garantizar el nivel de disponibilidad de los servicios. Por lo cual, cada
nueva sucursal poseerd dos enlaces de red de area amplia, ambos
usando un Servicio de Transmision de Datos con el Proveedor de
Servicios 2 dado que es considerado un ISP con mejores tiempos de
respuestas ante incidencias en sus enlaces. En los casos donde el
Proveedor de Servicios 2 no pueda tener presencia, se considerara el
uso del Proveedor de Servicios 1, como es la situacion de la Sucursal 2

en la cual, por su ubicacion, solo tiene permisos de acceso el ISP-1.

En la figura 3.2 podemos observar el esquema de conexion entre la
Matriz y las Sucursales, en la cual se observan los enlaces de red de

area amplia tanto principal como alternativo para cada localidad.

Matriz

5ia

Sucursal 1 Sucursal 2

Principal- —
Alternativo —

S Principsl- — — Principal- — — S—

n"]]]]]]mm— —Alternative — — — —Alternativa — —nm]]]]]mm

Figura 3.2 Diagrama de conexidn para matriz y sucursales con el ISP.
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El direccionamiento de red que utiliza la empresa se encuentra en la red
clase C 192.168.0.0/16 y se encuentra distribuido acorde con lo indicado

en la Tabla 1 mostrada a continuacion.

Tabla 1 Informacién de las subredes de la empresa

Enrutador | Localizacién | Subred Primaria | Transporte cTiene
redundancia?
Matriz Matriz de 192.168.0.0/24 MPLS Si
Operaciones
Sucursal-1 | Sucursal 1 192.168.1.0/24 MPLS Si
Sucursal-2 | Sucursal 2 192.168.2.0/24 MPLS Si

En la Tabla 2 la Matriz de Operaciones usa el direccionamiento
192.168.0.0 con mascara de subred de 24 bits. Dentro de esta subred,
se alojan los servicios criticos de la empresa y sobre los cuales vamos a
realizar las mediciones de rendimiento, en la figura 3.3 podemos ver

cuales son:

v' Servidor de Aplicaciones Generales con IP 192.168.0.100
v Central de Voz con IP 192.168.0.110
v Servidor de Transferencia de Archivos usando FTP con IP

192.168.0.120
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Nombre del Localizacion Direccion IP Funcién
Servidor

Servidor de | Matriz 192.168.0.100 Servidor usado

Aplicaciones para probar

Generales conectividad a
nivel de
respuestas ICMP.

Central de Voz Matriz 192.168.0.110 Servidor que
funciona  como
central de
requerimientos
de Voz sobre IP
de los usuarios.

Servidor de | Matriz 192.168.0.120 Servidor utilizado

Transferencia de
Archivos

por los usuarios
para
transferencia de
archivos
utilizados en la
operacion de la
empresa.

Matriz

Figura 3.3 Servidores ubicados en matriz
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Las sucursales solo tendran usuarios que estableceran conexion hacia la
matriz para hacer uso de los recursos que necesiten de los servicios
implementados. Estos usuarios haran uso de las subredes 192.168.1.0
/24 enlas Sucursal 1y 192.168.2.0 /24 en la Sucursal 2. Debemos tener
en consideracién que los usuarios de las sucursales pueden tener
comunicacion directa entre ellos sin que el trafico pase por la Matriz, de
esta forma evitamos un consumo innecesario de ancho de banda por un

enrutamiento inadecuado.

IDENTIFICACION DE APLICACIONES Y SERVICIOS

La operacion de la empresa se fundamenta en el uso de los servicios
gue se encuentran en Matriz, sin embargo, no se encuentra limitada solo
al uso de ellos, por ejemplo, en la figura 3.4 se puede apreciar un reporte
generado por un dispositivo colector, el cual recibe informacion acerca
de los flujos de informacion que se envian de una localidad a otra. En el
reporte podemos observar algunas de las aplicaciones que tienen una

mayor utilizacion respecto del total de ancho de banda disponible.
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Figura 3.4 Reporte de trafico de un dispositivo colector, en la cual se identifica
algunas de las aplicaciones de mayor utilizacién.

Para el proceso de mejoramiento en el uso de los enlaces de red de area
amplia tomaremos en consideracion los tipos de traficos principales y
relevantes para los usuarios, y que podemos agrupar en 3 secciones:
Trafico de aplicaciones TCP, Trafico de aplicaciones UDP y Trafico
restante. Los servicios para cada grupo de trafico se han seleccionados
acorde con la facilidad de reproducirlos en un ambiente de prueba, pero
gue a su vez puedan reflejar adecuadamente el comportamiento de la

solucion al identificar el tipo de trafico que se encuentra en uso.

Cada usuario en cada localidad podra hacer uso de los siguientes
Servicios:
v' Servicio de Transferencia de Archivos que se encuentran

almacenados en un Servidor en Matriz. Este servicio identificara
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una aplicacion que hace uso de trafico TCP. En la Figura 3.5 se

aprecia el esquema de operacién del protocolo de FTP.

-
a)
\

w’} FTP user FTP B File transfer N FTP
A ’ *| interface client ¥ server

o N/ !
-

Lacal file Remote file
system system
Figura 3.5 Proceso de transferencia de archivos usando FTP

v Servicio de Voz sobre IP para comunicacion entre usuarios. Este
servicio identificara una aplicacion que hace uso de trafico UDP.
En la Figura 3.6 identificamos las diversas formas que se puede

establecer una comunicacion mediante VolP.

Personal
Computer Telephone
Cable Phone

BY fjl"“{/ﬁ

Personal Internet
Computer Telephone

g

Figura 3.6 Como funcionala Voz sobre IP
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v Servicio de Aplicaciones Generales centralizadas en un servidor
al cual, solo se probara conectividad con paquetes de control
usando el Protocolo de Control de Mensajes de Internet (Internet
Message Control Protocol, ICMP por sus siglas en ingles). Este
servicio identificara una aplicacion que hace uso de tréfico
restante que no es categorizado como TCP ni como UDP. La
Figura 3.7 resume la forma de operacién del protocolo ICMP entre

dos dispositivos.

Host A SEREF
j 4
—

Echo Request

< —

Echo Reply

Figura 3.7 Comunicacion entre dos dispositivos usando ICMP

v Servicio de Internet, el cual usaran los usuarios para los diferentes
servicios que tengan permitidos acceder que no se encuentren
dentro de la infraestructura de la empresa. Por considerarse
contenido ajeno a la empresa, se determina que este servicio es

el menos importante en un orden de prioridad para el usuario.
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3.3 FUNCIONAMIENTO ACTUAL DE LAS APLICACIONES Y LOS

SERVICIOS

El Servicio de Transferencia de Archivos entre usuarios se realiza
mediante el uso del Protocolo de Transferencia de Archivos (File
Transfer Protocol, FTP por sus siglas en ingles). FTP es un protocolo
estandarizado que usa como transporte conexiones con el Protocolo de
Control de Transmision (Transmission Control Protocol, TCP por sus
siglas en Ingles). FTP es un protocolo orientado a la conexion en la
forma Cliente-Servidor que confia en la comunicacion establecida con
ambas partes a través de dos canales: un canal de control de la
conversacion y un canal dedicado a transmitir el contenido del archivo.
En la Figura 3.8 se muestra el proceso de conexion entre dos

dispositivos utilizando el protocolo de FTP. [3]
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Server waits for connection

Listening ¢
on port 21

FTP client FT

Client connects

connection

Client uploads file
control link

upload link

Figura 3.8 Proceso de transferencia de archivos usando FTP

Los Clientes inician la conversacion con los servidores realizando una
solicitud de descarga del archivo sobre el puerto TCP numero 21.
Haciendo uso de FTP, un cliente puede subir, descargar, renombrar,

borrar, mover, o copiar archivos de un servidor.

Tipicamente, un cliente para hacer uso del servicio de FTP necesita
autenticarse con credenciales en el servidor, aunque es posible que el
servidor permita los accesos anénimos, lo cual es conocido como un FTP
Anénimo. El servidor FTP de la empresa no permite accesos andénimos,
por lo cual, cada usuario que desee hacer uso del servicio de
transferencia de archivos del servidor deberd autenticarse con las

credenciales de acceso correspondientes. [3]
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El Servicio de Voz sobre IP es un método para tomar sefiales de audio
analégicas y convertirlas en informacion digital que puede ser
transmitida a través del Internet como cualquier otro tipo de informacion.
Existen varias formas de proveer un servicio de Voz sobre IP, en el caso
de la empresa en cuestion, consideraremos que el servicio es brindado
directamente sobre las computadoras de los usuarios para lo cual solo
necesitan un software denominado softphone, un micréfono, un auricular

y una conexion entre los dos usuarios a nivel de IP. [4]

Los servicios de Voz sobre IP utilizan la tecnologia de conmutacion por
paquetes la cual se puede describir como la siguiente secuencia de

pasos:

v La Computadora origen divide la informacion en pequefios
paquetes que son enviados a los dispositivos de red
correspondientes.

v' Dentro de cada paquete se encuentra una carga Util, que es esa
parte de la informacioén original que se desea enviar.

v La Computadora origen envia el paquete al enrutador mas
cercano, y este a su vez, lo reenvia al siguiente enrutador que se

encuentre mas cerca hacia el destino.
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v' Cuando la Computadora destino recibe los paquetes, vuelve a
juntar todas las partes gracias a un parametro llamado Numero

de Secuencia, y asi formar la informacion en su estado original.

[4]

TCP Port > 1023 TCP Port = 2000
- m
UDP Port > 1023 UDPPort=69 D P>
» <
IP Phone UDP Port > 1023 CallManager
Client Server

UDP Port = 1023

IP Phone
Client
Figura 3.9 Comunicacién entre dos clientes de VolP

Debemos tener en consideracion que la comunicacion establecida entre
dos usuarios con el servicio de VoIP se realiza a través del Protocolo de
Datagrama de Usuario (User Datagram Protocol, UDP por sus siglas en
inglés), el cual se caracteriza por ser un protocolo no orientado a la
conexion y no confiable, pero a cambio, se garantiza un rapido
procesamiento del paquete a su llegada. La aplicacion de softphone en

las computadoras usa los puertos UDP 5060 y 5061.
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El Servicio de Aplicaciones Generales se representard mediante un
proceso de verificacion de conectividad entre el usuario y el servidor
mediante el envio de paquetes usando el Protocolo de Control de
Mensajes de Internet (ICMP). Para esto usaremos la herramienta de red
llamada Ping, la cual envia un paquete ICMP hacia una direccion IP
destino que contiene un mensaje de Solicitud de Eco. A su vez el
dispositivo destino responde a esta solicitud con un paquete ICMP que
contiene un mensaje de Respuesta de Eco. Si el dispositivo origen
recibe la respuesta, se confirma que existe conectividad hacia el
dispositivo destino. [10] En la Figura 3.10 se muestra la forma de
operacion de la herramienta de ping al utilizar paquetes ICMP en la

comunicacion entre dos dispositivos.

CMP Echo reguest — TTL = 255

s

Internet  —— ‘:’

4.2.2.1

ICMP Echo reply

-

Figura 3.10 Prueba de ping entre una computadoray un servidor en el mundo
conliP 4221
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A su vez la herramienta de Ping tiene pardmetros que pueden ser
modificados con la finalidad de lograr una mejor verificacion de
conectividad. Las modificaciones que podemos realizar son las

siguientes:

v' Definir el nimero de paquetes que se envian, de esta forma
podemos tomar una muestra de mayor tamafo de
Solicitudes/Respuestas y tomar mediciones de los tiempos que le
toma a cada paquete en alcanzar a su destino.

v Incrementar el tamafio de los paquetes, lo cual nos permite enviar
paquetes con una carga util de mayor tamafio y asi incrementar
la utilizacion del enlace de comunicacion.

v Definir la IP origen con la cual son enviados los paquetes, para el
caso en que la respuesta deba ser enviada hacia una IP

especifica que el usuario requiera.

Realizaremos esta prueba de conectividad con la finalidad de tener un
servicio que se pueda medir su rendimiento sin necesidad de agregar
una aplicacion al proceso. Sin embargo, este servicio puede ser
reemplazado por cualquier aplicacién siempre que se conozca el tipo de
protocolo de la capa de transporte utilizado (TCP o UDP) y el nimero de

puerto utilizado.
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La utilizacion del protocolo de ICMP se realiza por razones de

simplicidad en el analisis del escenario de la empresa.

IDENTIFICACION DE LOS RIESGOS RELACIONADOS A LA

SEGURIDAD DE LA INFORMACION

Las organizaciones para su operacién manejan activos, los cuales son
valorados de cierta manera, sin embargo, la informacion muchas veces
no es considerada como un activo importante y en el mejor de los casos
se transfiere la proteccidn a terceros, cuando en otros casos ni siquiera
se identifican los riesgos asociados a la perdida de confidencialidad,

disponibilidad e integridad de la informacion.

La confidencialidad es la propiedad con la cual se controla quien puede
tener acceso alainformacion, y esto puede ser: un proceso, una persona
0 un sistema. Por ejemplo, usuarios que necesitan tener acceso a una
aplicacion son definidos por un administrador, y pertenecen a un area de
ventas, para lo cual, se definen credenciales de acceso con permisos
orientados exclusivamente al contenido que tienen permitido visualizar o
modificar. Con esta propiedad se previene la divulgacion o fuga de

informacién a entidades no autorizadas.
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La integridad es la propiedad en la cual la informacion debe ser precisa
y exacta para su uso. Por ejemplo, un balance financiero en el cual sus
cifras fueron modificadas sin autorizacion afecta a la integridad de la
informacion, y por lo cual, genera una afectacion sobre la veracidad y

confiabilidad que tienen los usuarios al hacer uso de ella.

La disponibilidad es la propiedad en la cual la informacion debe ser
accesible para los usuarios autorizados en el momento que lo requieran.
Por ejemplo, una falla en los sistemas transaccionales de un banco
genera una indisponibilidad de los servicios que se ofrecen a sus

clientes, afectando la operacion del negocio.

La seguridad de la informacion busca proteger la confidencialidad,
integridad y disponibilidad de esta. Esto va mas alla de seguridad fisica
de los equipos dentro de la organizacion, y dado que su enfoque es
proteger las tres propiedades, se basa en la gestién de riesgos por lo
cual es importante, analizar, evaluar y tratar los riesgos asociados a la

perdida de la seguridad de la informacion.

Se considera un riesgo a los efectos o incertidumbres de alcanzar un

objetivo y estos pueden ser positivos o negativos. Los riesgos negativos
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pueden afectar o comprometer al negocio, mientras que los positivos son

los que generan oportunidad para la organizacion.

La gestion de riesgos es un proceso que tiene dos componentes: La

Apreciacién del riesgo y los Tratamientos de los riesgos.

La apreciacién del riesgo es un componente que consta de tres fases:

v’ Identificacion, que consiste en la descripcion del riesgo, la cual se
puede basar en las amenazas, vulnerabilidades y las fuentes del
riesgo, esto es, describir la causa y el efecto.

v' Analisis, en la cual se estima el nivel del riesgo, la combinacién
de la probabilidad de ocurrencia del riesgo y sus consecuencias.
Se debe tener en consideracion que el método para establecer la
probabilidad puede ser cualitativo o cuantitativo dependiendo del
mecanismo definido por la organizacion.

v' Evaluacién es comparar el nivel de riesgo generado en la fase de
Andlisis con los criterios de aceptacion del riesgo definidos por la
organizacion o la empresa. Es decir, el nivel de riesgo que la

organizacion esta dispuesto a tolerar o aceptar en su negocio.
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Por ejemplo, observemos la Tabla 3 en la cual, hacemos una apreciacion

de tres riesgos en una empresa:

Tabla 3 Ejemplo de tabla de apreciacion de un riesgo.
Identificacion | Probabilidad | Consecuencia | Nivel Evaluacion
del Riesgo P) © de (¢El riesgo

riesgo es
(P*C) | aceptable?)

Riesgo 1 2 1 2 Sl

Riesgo 2 3 2 6 NO

Riesgo 3 1 3 3 NO

Como resultado de la Evaluacion de riesgos nos permite decidir si los
riesgos identificados necesitan tratamiento o no, con base en los niveles
aceptables por la organizacion. Para el ejemplo de la tabla 3, la empresa
considera que un nivel de riesgo mayor a 2 no es aceptable para la

empresa y, por lo tanto, necesita ser tratado.

Dentro del tratamiento se establecen acciones para disminuir el nivel de
riesgo, transferirlo a un tercero, eliminar la fuente del riesgo o aceptar el

riesgo.
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La forma actual de operar en la empresa nos lleva a realizar una
apreciacion de los riesgos que estan asociados a una pérdida parcial o
total de las propiedades de la seguridad de la informacion y establecer

acciones para tratarlos.

La Tabla 4 muestra la identificacién de los riesgos que son considerados
importantes en la empresa y que requieren un tratamiento para su
prevencion y ocurrencia. Los datos de probabilidades han sido tomados
de una encuesta realizada por la empresa Deloitte sobre tendencias de
Ciber-Riesgos y Seguridad de la Informacion en Latinoamérica en el
2016, sobre 89 organizaciones participantes en 13 paises, y en la que
se ha determinado que 4 de cada 10 organizaciones sufrieron una
brecha de seguridad en los ultimos 24 meses. [17] El impacto o
consecuencia es un parametro subjetivo, y determinado directamente
por las consideraciones administrativas de la empresa, para nuestro
caso hemos considerado que los riesgos identificados tienen un impacto
alto para los activos de la empresa y por tal motivo, deben ser tratados
a fin de reducir la probabilidad de ocurrencia. Para la escala relacionada
a la consecuencia, se considera un impacto alto un valor de 100/100,
impacto medio a un valor de 50/100 y un impacto bajo un valor de

10/100.



Tabla 4 Identificacion de los riesgos a ser tratados en la empresa

61

Riesgo

Identificacion

Descripcion del Riesgo

%

Impacto

Nivel

Riesgo
1

Alteracion de la
informaciéon en
la nube del
proveedor de
servicios

La informacién es enviada a través
de los proveedores de servicio
mediante  una infraestructura
basada en MPLS. Si bien es
cierto, la tecnologia se considera
segura, estamos confiando en un
tercero para asegurar la integridad
de la informacion. Los enlaces
pueden ser vulnerables a un
ataque de suplantacion de
identidad o de intercepcién de los
datos, con lo cual, pueden ver el
contenido de los paquetes
mientras fluye de una localidad a
otra y usarlos con la finalidad de
afectar la operacion de Ia
empresa. Se considera como una
brecha de seguridad interna.

27

Impacto
Alto (100)

27

Riesgo
2

Suplantacién de
identidad en el
proceso de
enrutamiento

Un enrutador atacante puede
intentar establecer una vecindad
con un enrutador valido dentro de
la empresa en el proceso de
intercambio de informacion del
protocolo de enrutamiento. De
esta forma, puede inyectar
informacioén incorrecta en la tabla
de rutas de los demas enrutadores
con la finalidad de modificar el
siguiente salto de los paquetes con
una IP atacante, interceptando los
paquetes que son enviados de una
localidad a otra. Se considera
como una brecha de seguridad
interna.

27

Impacto
Alto (100)

27

Riesgo

Degradacion de
los servicios por
un ataque de
denegacion de
servicio.

Un ataque de denegacion de
servicio esta enfocado en afectar a
la disponibilidad de uno o mas
servicios. Existen varias formas
de efectuar un ataque de este
estilo, sin embargo, la forma mas
comun de producir una
indisponibilidad es generando
trafico falso con la finalidad de
consumir todos los recursos de un
enlace, ya sea de red de &rea local
0 de area amplia. Si el enlace se
encuentra saturado, todos los
servicios que fluyan por el mismo
se veran afectados. Se considera
como una brecha de seguridad
externa.

37

Impacto
Alto (100)

37
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La solucion de CISCO iWAN se ofrece como un tratamiento para los
riesgos identificados en la Tabla 4, dado su mecanismo de cifrado para
los paquetes que son intercambiados entre las localidades, asi como la
forma de garantizar que dichos paquetes no pueden ser alterados en
transito, preservando de esta forma la integridad y confidencialidad del
servicio. A suvez, el mecanismo de enrutamiento inteligente que provee
la solucién permite que el tréfico que se defina como servicios de
importancia para la empresa, pueda mantener su nivel de calidad alta en
la transferencia de la informacion aun presentandose un escenario de
saturacion de un enlace ocasionado por un ataque de denegacion de

servicio, de esta forma permite garantizar la disponibilidad de este.



CAPITULO 4

ANALISIS Y DISENO

4.1

ANALISIS DE LA SITUACION ACTUAL

La comunicacion de las sucursales con los servicios de Matriz, se
realizan a través de los enlaces de red de area amplia. La redundancia
de los enlaces en cada localidad funciona en el esquema de Activo-
Pasivo, lo cual indica que un solo enlace es utilizado a la vez, y el otro
funciona como el enlace secundario en caso de una falla en el enlace
principal. En la figura 4.1 se puede observar el esquema de redundancia

para los enlaces en las localidades de la empresa.



64

Matriz

e

Sucursal 1 Sucursal 2

Principal- —
Alternativ

*— — Principal- — — Principal- — —m

u"]]]]]lmm— —Altermative — — — —Alternativo — —u"]]l]]lmm

Figura 4.1 Diagrama enlaces principal y alternativo.

Bajo esta situacion tenemos que considerar que un canal se encuentra
inutilizado hasta el momento que un incidente afecte la disponibilidad del
primer enlace. La conmutacién en caso de falla es manejada por el
protocolo de enrutamiento dinamico llamado Protocolo de Puerta de
Enlace en el Borde (Border Gateway Protocol, BGP por sus siglas en
ingles), el cual permite que las subredes de las sucursales y la matriz
puedan ser intercambiadas a través de ambos enlaces principal y
secundario. Al ocurrir un evento que afecta la disponibilidad del enlace
principal, BGP determina que los prefijos que son intercambiados y
tienen como siguiente salto la IP del enlace afectado sean considerados
como invalidos y, por ende, no son considerados para reenvio de trafico.
El inconveniente se presenta por los altos tiempos de espera para

conmutacion del trafico bajo un escenario normal. BGP maneja
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temporizadores para determinar que existe una afectacion sobre el

enlace entre dos vecinos. [11]

El temporizador encargado de determinar que existi6 una falla en la
vecindad de BGP se denomina Temporizador de Tiempo de Espera
(Hold Time), el cual por defecto tiene un valor de 180 segundos o 3 veces
el valor del temporizador de “Mantener Vivo” (Keepalive). El
temporizador de Keepalive tiene por defecto un valor de 60 segundos, y
son paquetes enviados de un vecino a otro con la finalidad de determinar
gue la comunicacion entre vecinos se encuentra activa y sin

inconvenientes. [11]

Bajo estas consideraciones, una conmutacion por una falla de enlace
puede tomar hasta 3 minutos para que se comience a utilizar el enlace
alternativo, lo cual, para la empresa en analisis, resulta ser un tiempo
gue dada la criticidad en las transacciones que se realizan, desean

mejorar.

La capacidad de los enlaces es de 1544 Mbps tanto el principal como el
secundario, y los usuarios de las sucursales notan que durante el horario
de 13h00 a 16h00 tienen una actividad mayor que la del resto de la

jornada de trabajo. Durante ese intervalo, los usuarios de llamadas
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telefénicas via VolP notan que existe un retardo o voz entre cortada que
dificulta la comunicacién de ambos usuarios. De la misma forma, los
usuarios que hacen uso del servicio de transferencia de documentos via
el Protocolo de Transferencia de Archivos notan que los tiempos de
transferencia se elevan durante el intervalo de congestién y los tiempos
de respuesta de los dispositivos entre matriz y las sucursales, se elevan
o incluso llegan a existir paquetes que se pierden en transito. Fuera del
horario de congestion no existen inconvenientes de saturacion en el

enlace.

ANALISIS DEL DISENO PROPUESTO

La solucion se basa en el uso de la Red de Area Amplia Inteligente de
Cisco (iWan) para establecer un mejor uso de ambos canales en cada
localidad a fin de evitar la subutilizacion o inutilizacion de estos, asi como
proveer una mayor seguridad en la informacién que fluye, gracias al
mecanismo de cifrado en los paquetes, garantizando asi la

confidencialidad e integridad de la informacion.

La solucion es aplicable para escenarios donde se cuenten con uno o
mas enlaces redundantes, de tal forma que la tecnologia utilizada por la

solucion pueda evaluar por cual camino enviar cierto trafico acorde a
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consideraciones de calidad que se hayan estipulado. Para el escenario
de la empresa, cada localidad tiene dos enlaces redundantes, por lo
cual, es un candidato vélido para implementacién de la solucién como

se muestra en la figura 4.2.

La solucidn provee el concepto de Independencia de Transporte gracias
al uso de la tecnologia de Redes Privadas Virtuales Multi Punto
Dinamicas (DMVPN), por lo cual, no es necesario que un solo Proveedor
de Servicios ofrezca el enlace principal y alternativo, evitando un punto
de falla comun en caso de que todo el Proveedor de Servicios sufra una
indisponibilidad. Bajo esta premisa, es importante destacar en el disefio
gue el enlace secundario no se contrate con el mismo Proveedor de
Servicio del enlace principal, y el mismo puede ser de cualquier tipo de
transporte, ya sea Internet, Transmisiéon de Datos por MPLS, Satelital,

GEPON, 3G/4G, etc. [2]

Para el disefio propuesto, cada localidad tendra dos enlaces de distinto
tipo de transporte. En el caso de Matriz y la Sucursal-1 tenemos un
enlace de Internet a través del Proveedor de Servicios 1 y un enlace de
Transmision de Datos MPLS a través del proveedor de Servicios 2. En
el caso de la Sucursal-2 tenemos dos enlaces de Internet, uno a traves

del Proveedor de Servicios 1 con fibra 6ptica corporativa, y el otro con
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un Proveedor de Servicios 2 con tecnologia de Redes Opticas Pasivas

Gigabit Ethernet (GEPON por sus siglas en inglés) residencial.

Sucursal -
Matriz

Figura 4.2 Tipos de enlaces del disefio propuesto

Con los transportes identificados y definidos, se procede a establecer la
conectividad entre la Matriz y las Sucursales haciendo uso de la

tecnologia de DMVPN.

En el disefio de DMVPN vamos a considerar los siguientes aspectos:

v/ Cada transporte debe tener su propia nube de DMVPN, esto es,
todas las localidades que compartan un transporte, como por
ejemplo transmisién de datos MPLS, van a conectarse haciendo
uso de una nube privada de DMVPN las cuales se representan
como tuneles multipunto que conectan las localidades a través de
dicho transporte. Para el escenario de la empresa, el servicio de
Internet ofrecido por el Proveedor de Servicios 1 se representa

como el tunel 100. EIl servicio de Transmision de Datos MPLS
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ofrecido por el Proveedor de Servicios 2 se representa como el
tunel 200. El servicio de Internet GEPON residencial ofrecido por
el Proveedor de Servicios 2 se representa como el tinel 300. En
la figura 4.3 observamos los tuneles DMVPN creados entre las

localidades. [6]

Sucursal 1 e T
. - a - =~ 7
- — Uryyy
(o . _ RN
p -raqneuﬂn___ .
: Datos — —Tunnel 200 — —
00— 15P2
j e — - 'W(\“E\l o -~ - -
D
Sucursal 2 “™e/30_ - Gepon -7
15P2

Matriz

Figura 4.3 Tuneles DMVPN

Los tuneles de DMVPN se centralizaran en Matriz, es
decir, las sucursales deberan establecer una conexion
hacia Matriz antes de poder determinar que camino es el
mas adecuado para reenvio de trafico. Este esquema nos
permite que la configuracion inicial de una nueva sucursal
se realice a través de los lineamientos definidos desde
nuestra matriz centralizada. Cabe destacar que en caso

de existir trafico que sea de comunicacién entre
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sucursales, el trafico de una sucursal origen no ir4 primero
a matriz y luego a la sucursal destino dado que generaria
un enrutamiento inadecuado y agotamiento de recursos
del canal. El tréfico entre sucursales es instruido para que
puedan ser reenviados directamente sin necesidad de
pasar por la Matriz gracias al Protocolo de Redundancia
del Proximo Salto (Next Hop Redundancy Protocol, NHRP
por sus siglas en ingles). En la figura 4.4 mostramos el
comportamiento del envio de trafico utilizando el protocolo

de NHRP. [8]

M 25 NECes=ario pasar por matriz
Para comurikcarse enire sucursakes.

Sucursal 1
Matriz

>
3 =

Figura 4.4 Comunicacién ofrecida por el protocolo NHRP

v' El protocolo de NHRP permite que los enrutadores puedan

determinar el siguiente salto adecuado en cada nube DMVPN
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gue se haya definido. El procedimiento es automatico en matriz,
es decir, una vez configurado inicialmente, el enrutador matriz
espera pasivamente que una sucursal inicie una comunicacion a
través de cada tunel DMVPN, y si los parametros de
comunicacion coinciden en ambos extremos, se establecen
sesiones entre las dos localidades que identifican a ambas como
vecinos que usan el servicio de ese tunel. [8]

v/ Como una medida de seguridad, el protocolo de NHRP usado
en los tuneles DMVPN es protegido con una contrasefa que
prohibe a enrutadores que no pertenecen a la empresa,
establecer una conexion con los mismos y quieran participar en
el proceso de resolucion del siguiente salto tal como se muestra

en la figura 4.5.

— — —Tunnel 100 — — —

—_— - —— = Tunnel 200 — — — —

NHRP
AUTENTICADO

Figura 4.5 Autenticacion dentro del protocolo de NHRP
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v' Para el caso de la Sucursal-2, tenemos dos transportes: El
Servicio de Internet Corporativo y el Servicio de Internet
residencial GEPON, sin embargo, al ser dos transportes de
similares caracteristicas (Ambos se enrutan a través del
Internet), tenemos un inconveniente en el momento que el
enrutador deba tomar la decisién de por qué servicio enviar un
paquete. El enrutador debe tener una ruta por defecto activa a
través de uno de los dos servicios, por lo cual, el otro servicio
gueda inutilizado hasta que el primer servicio se vea afectado.
Para evitar este inconveniente y a fin de obtener el beneficio
gue buscamos que utilizacion efectiva de ambos enlaces,
debemos definir en el enrutador una Instancia de Enrutamiento
Virtual de Reenvio (VRF por sus siglas en inglés) mediante la
cual, podamos separar los servicios brindados por cada
Proveedor de Servicios y que se mantengan independientes el
uno del otro. De esta forma, podemos indicar que una instancia
tenga una ruta por defecto a través del Servicio de Internet
Corporativo y otra instancia virtual tenga otra ruta por defecto a

través del Servicio de Internet Residencial GEPON.
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Con las nubes DMVPN operando y habiendo obtenido las vecindades a
través de los servicios definidos, se procede a establecer el protocolo de
enrutamiento dindmico que permitira la comunicacion entre las distintas
subredes que tenga la empresa. La solucién de Redes de Area Amplia
Inteligente de Cisco sugiere el uso de dos protocolos de enrutamiento
dindmicos: Protocolo de Puerta de Enlace Interior Mejorado (EIGRP por
sus siglas en inglés) o Protocolo de Puerta de Enlace de Borde (BGP por
sus siglas eningles). La decision de cual de los dos protocolos usar esta
determinada por la preferencia del administrador de red, por lo cual, se
ha optado por usar el protocolo de EIGRP como protocolo de
enrutamiento para nuestro disefio y se resaltan las siguientes

particularidades:

v' Protocolo de rapida convergencia

v" Envia solo una actualizacién cuando ocurre un cambio en la
topologia

v' Usa paquetes de Saludo entre los vecinos a fin de mantener
la vecindad y determinar una caida de enlace

v' Usa el ancho de banda y el retado para hacer un calculo de la
preferencia de ruta a elegir.

v' Soporta un balanceo de carga desigual
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v Mantiene una tabla topolégica en la cual almacena

informacion sobre los distintos caminos disponibles. [10]

Una vez elegido el protocolo de enrutamiento dinamico EIGRP,
tomaremos en consideracion las siguientes recomendaciones de disefio

aplicadas a la solucion de Red de Area Amplia Inteligente:

v' Las localidades remotas no deben reenviar las rutas
aprendidas de un enrutador en matriz a otro enrutador en
matriz.

v Los enrutadores en matriz deben anunciar las rutas de forma
sumarizada a las sucursales a fin de que se pueda reducir el
tamafo de la tabla de enrutamiento. De forma concisa esto
consiste en anunciar una ruta por defecto para el caso de
trafico de Internet, los prefijos que se usan en la Matriz y los
prefijos que se usan en las sucursales.

v' Los enrutadores principales en cada localidad deben preferir
las rutas aprendidas por los tuneles asociados al mismo
transporte que el otro enrutador, esto es, si un enrutador
aprende una ruta a través del tunel 100 asociado al Servicio
de Internet Corporativo, y también a través del tanel 300

asociado a Internet GEPON residencial, pero no posee un
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transporte GEPON, entonces debe preferir reenviar trafico por
servicio de Internet Corporativo.

v' Se debe manipular las métricas del protocolo de enrutamiento
a fin de que el tréfico de red sea reenviado por el enlace de
transporte preferencial, esto con la finalidad de que, en caso
de una falla de la tecnologia de Enrutamiento por
Rendimiento, el trafico siga su flujo normal por el transporte
con mejor calidad.

v Se debe mantener la menor cantidad de variables de
configuracion a fin de que a futuro, se pueda automatizar el

levantamiento de cualquier nueva sucursal. [2]

Para un mejor control de los enrutadores que forman vecindades, cada
nueva vecindad se debera autenticar contra la matriz dentro del
protocolo de EIGRP utilizando el modo de autenticacion mas seguro que
posee el protocolo Hashed Message Authentication Code-Secure Hash
Algorithm-256 (HMAC-SHA-256) en el cual, se utiliza una clave secreta
compartida que tiene que coincidir entre los dispositivos que deseen

establecer una vecindad.

Se aseguran de que las interfaces que no deban tener habilitado el

protocolo de enrutamiento dinamico se encuentren en estado pasivo,
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esto es, no enviaran ni recibirdn paquetes de saludo por las mismas,
previniendo de esa forma cualquier intento de establecimiento de

vecindad. [10]

En el disefio de la funcionalidad de Enrutamiento por Rendimiento (PFR
por sus siglas en ingles), cada dispositivo debe cumplir un rol, y con ello,
se procede a la definicion de responsabilidades a realizar para
establecer la correcta operacion de este. El dominio de iWAN para la
empresa esta conformado por un sitio central (Matriz) y dos sitios
remotos (Sucursal-1 y Sucursal-2). En cada sitio debemos definir un
enrutador que debe ser el Controlador Maestro, el cual se encargara de
tomar las decisiones locales y controlar a los Enrutadores de Borde en

las mediciones de rendimiento y forzar la toma de un camino alternativo.

El enrutador en Matriz tendra la funcion de Controlador Maestro del Sitio
Central por lo cual, sera el encargado de definir y distribuir las politicas

de PfR para todo el dominio de iWAN. [15]

Por efectos de simplicidad, en cada Sucursal se tiene un solo enrutador,
por lo cual, estos tomaran la funcion de Controlador Maestro del Sitio

Remoto y se encargaran de mantener la sincronizacién con el sitio
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central, asi como tomar una decisién en su sitio respectivo para que un

trafico tome cierto camino, con base en las mediciones de rendimiento.

ANALISIS DEL ESCENARIO PILOTO PARA PRUEBAS

Las pruebas seran realizadas sobre la infraestructura operativa de la
empresa, sin embargo, se deben tomar algunas consideraciones para
prevenir cualquier tipo de afectacién sobre los servicios funcionales en
esta.

e La configuracion de cada tecnologia debe realizarse sobre
ventanas programadas que se encuentren en un horario de bajo
impacto, el cual puede ser a partir de la 01h00 en los fines de
semana. Dichas ventanas de configuracion deben ser notificadas
a todo el personal de la localidad con la finalidad que no se
agenden trabajos para ese intervalo de tiempo y minimizar
cualquier impacto en la operacion. Si bien la configuracién no
afectaria a los servicios en produccion, las notificaciones se
consideran una medida de minimizar cualquier riesgo en la
disponibilidad los servicios de la empresa.

e Se debe generar los respaldos respectivos en la configuracion de
los enrutadores que van a intervenir directamente en la

implementacion de la solucion.
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e Las nuevas tecnologias de la solucion pueden coexistir con las
implementadas inicialmente por la empresa, por lo cual, no se
eliminaran configuraciones iniciales a fin de garantizar a la
empresa un rapido plan de accion en caso de requerir volver al
esquema inicial.

e Al implementarse los protocolos, se debe garantizar que cada
tecnologia implementada haya alcanzado su estado operativo
funcional y que se encuentre estable, por lo cual, no se realizara
un envio de trafico a través de la soluciobn hasta verificar
estabilidad de los protocolos durante una semana. Si posterior al
periodo de verificacion, se considera que la solucidon no ha sufrido
ninguna afectacion y los protocolos se han mantenido operativos,
se puede planificar la ventana de migracién del trafico a través de

la nueva solucion.

4.4 REQUERIMIENTOS DE LOS DISPOSITIVOS PARA SOPORTE DE LA

TECNOLOGIA

La solucién de Red de Area Amplia Inteligente requiere la configuracion
e implementacion de varios protocolos y tecnologias. En la Tabla 5 se
enumeran las tecnologias que seran utilizadas en la implementacion de

la solucion en el piloto de pruebas definido. [2]
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rendimiento version 3

TECNOLOGIA ABREVIATURA DESCRIPCION
Protocolo de NHRP Protocolo encargado de
resolucion del . . . o

o identificar el dispositivo al

siguiente salto
cual se debe enviar un
paquete en la subred.

Encapsulacion de GRE Protocolo de tunelizacion

enrutamiento genérica .
que permite encapsular la
informacién que se desea
enviar entre dos
enrutadores remotos.

Red virtual privada DMVPN Solucién que permite la

dindmica multipunto . -
integraciéon  entre  los
tineles GRE creados,
haciendo uso de NHRP.

Protocolo de IPSEC Tecnologia que define los

seguridad de Internet .
protocolos de seguridad
que seran utilizados en la
solucion

Protocolo de EIGRP Protocolo de enrutamiento

enrutamiento de S .
dindmico que permitira la

puerta de enlace

interior mejorado conexion entre las
subredes remotas para
cada localidad.

Deteccidn de envio BFD Tecnologia que  nos

bidireccional . -
permite tener una rapida
deteccién en caso de falla
de un enlace.

Enrutamiento por PfRv3 Tecnologia que permite

monitorear el estado de
los enlaces y tomar una
decision de mejor camino
trafico

para un

determinado.
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Los enrutadores necesitan un sistema operativo que es el encargado del
correcto establecimiento y funcionamiento de dichas tecnologias, sin
embargo, no todas las versiones de los sistemas operativos pueden ser
soportadas por todos los modelos de enrutadores. Esto dependera en
su mayor parte de las caracteristicas de rendimiento a nivel del hardware
del dispositivo. El sistema operativo de los enrutadores CISCO se
denomina CISCO IOS, en la Tabla 6 se muestra los requerimientos de
version de sistema operativo que indica CISCO para la implementacion

de la solucion de Red de Area Amplia Inteligente. [5]

Tabla 6 Requerimientos de CISCO IOS para implementacion de iWAN

PLATAFORMA MODELO DE | CISCO SOFTWARE IOS
ENRUTADOR
Cisco ISR-G2 Series ISR 1921 Cisco 10S 15.7(3M o
Routers—1900 Series ISR 1941 posterior.

ISR 2901 Cisco 10S 15.7(3M o
Cisco ISR-G2 Series ISR 2911 posterior.
Routers—2900 Series ISR 2921
ISR 2951
ISR 3925 Cisco 10S 15.7(3M o
Cisco ISR-G2 Series ISR 3925E posterior.
Routers—3900 Series ISR 3945
ISR 3945-E

La empresa establece sus conexiones a través de enrutadores CISCO

de modelo ISR 1841 perteneciente a la familia de los CISCO ISR 1800



81

Series, sin embargo, dicho modelo no soporta la implementacion de la
solucién de Red de Area Amplia Inteligente, lo cual hace necesario un
reemplazo de los enrutadores de cada localidad por otro modelo que
soporte la solucién. Para el caso del piloto de pruebas se ha tomado en
consideracion un reemplazo por un enrutador que pertenezca a la
primera familia que pueda implementar la solucion, y acorde con la Tabla
6, se toma la decisiébn de hacer el reemplazo por enrutadores de la

familia de CISCO ISR 1900 Series.

En la Tabla 7 observamos los protocolos de enrutamiento y
funcionalidades que soportan los dos modelos de la familia de CISCO
ISR 1900 y adicional un valor aproximado del maximo rendimiento que
puede soportar el equipo como capacidad de procesamiento total en una
prueba de estrés realizada por CISCO. Dado que deseamos
implementar la funcionalidad de Deteccién de Envio Bidireccional, es

necesario que el modelo elegido sea el ISR 1941. [5]
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Tabla 7 Comparacion entre los modelos ISR 1921 y 1941

MODELO DE PROTOCOLOS DE ENRUTAMIENTO MAXIMO
ENRUTADOR RENDIMIENTO
EN MBPS
ISR 1921 OSPF, 1S-IS, BGP, EIGRP, DVMRP, | 290

PIM-SM, static IP routing, IGMPvV3,
GRE, PIM-SSM, static IPv4 routing,
static IPv6 routing, policy-based routing
(PBR), MPLS

ISR 1941 OSPF, 1S-1S, BGP, EIGRP, DVMRP, | 330
PIM-SM, IGMPv3, GRE, PIM-SSM,
static IPv4 routing, static IPv6 routing,
policy-based routing (PBR), MPLS,
Bidirectional Forwarding Detection
(BFD), IPv4-to-IPv6 Multicast

Con la decision del modelo de enrutador a utilizar para el desarrollo de
la solucién, debemos tomar en consideracion que las tecnologias que
utilizaremos estan ligadas a la activacion de una licencia para su uso.
La figura 4.6 muestra los cuatro paquetes existentes de licencias que se

pueden activar en un enrutador CISCO de la familia ISR 1900. [5]

105 Universal

|PBase
Imagen estandar de software

Y Y )

DATOS ue SEGURIDAD
MPLS, ATM, Multi-Protocols, VolP. IP Telefonia 105 de firewall, IPS, IPSEC,
Soporte IBM Y 3DEC, VPN

Figura 4.6 Licencias que se pueden activar en un enrutador CISCO de la familia
ISR 1900
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En el caso de los enrutadores de los modelos ISR 1900, el software
utilizado por el enrutador debe tener habilitada la licencia asociada a las
tecnologias que usaremos en la implementacién de la solucién, y que
estan descritas en la Tabla 5. Hemos realizado una correspondencia de
cada tecnologia a su respectiva licencia, y se muestra en la Tabla 8, con
lo cual determinamos la necesidad de instalar tres licencias: IPBase,
DATA y SECURITY, en cada uno de los enrutadores que se encuentran
en las localidades de la empresa. La licencia IPBase es la que se
encuentra implementada por defecto en los enrutadores, por lo cual, no

requiere de ningun proceso de instalacion. [5]

Tabla 8 Relacién entre la tecnologia y la licencia necesaria para su
funcionamiento

TECNOLOGIA ABREVIATURA TIPO DE

LICENCIA
NECESARIA

1| Protocolo de resolucion del NHRP IPBase

siguiente salto

2 | Encapsulacion de enrutamiento GRE IPBase
genérica

3 | Red \virtual privada dinamica DMVPN Security
multipunto

4 | Protocolo de seguridad de Internet IPSEC Security
Protocolo de enrutamiento de EIGRP IPBase

puerta de enlace interior mejorado
6 | Deteccién de envio bidireccional BFD DATA

Enrutamiento  por rendimiento PfRv3 DATA

version 3
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Los enrutadores de modelo CISCO 1941 tienen un costo aproximado en
el mercado de $375, mientras que las licencias que se requieren tienen
un costo de $302 la licencia de SECURITY y $158 la licencia de DATA.
Se considera un costo aproximado de $835 el proveer a un enrutador
con la capacidad de soporte para la implementacion de la solucién de

iWAN. [5]

DEFINICION DE CAMINOS REDUNDANTES PARA EL TRAFICO

Cada localidad de la empresa posee dos enlaces de red de area amplia
de tal forma que genera una alta disponibilidad de los servicios en caso
de afectacion de un enlace. En el analisis del disefio propuesto
identificamos cada enlace como un Tunel que se forma entre las distintas
localidades, y dentro de la configuracion del dominio de iIWAN, estos
caminos deben ser definidos formalmente con una etiqueta que los

identifica a lo largo de toda la implementacion.

En las Tablas 9 y 10 podemos identificar los enlaces en cada localidad,
con la etigueta que se ha asignado para esta implementacioén. Se debe
tener en consideracion que la etiqueta en el dominio de iIWAN debe tener

un maximo de 7 caracteres. [15]
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Tabla 9 Definicidn de los enlaces para Matriz y Sucursal-1

LOCALIDAD | PROVEEDOR TIPO DE TUNEL ETIQUETA
MATRIZ / DE SERVICIO ENLACE ASOCIADO EN EL
SUCURSAL - AL ENLACE DOMINIO

1 DE IWAN
Enlace ISP 2 Datos con Tunel 200 MPLS
principal MPLS por Fibra

Optica
Enlace ISP 1 Internet Tunel 100 INETCRP
alternativo corporativo por
Fibra 6ptica
Tabla 10 Definicion de los enlaces para Sucursal-2
LOCALIDAD | PROVEEDOR TIPO DE TUNEL ETIQUETA
SUCURSAL- | DE SERVICIO ENLACE ASOCIADO EN EL
2 AL ENLACE DOMINIO
DE IWAN
Enlace ISP 1 Internet Tunel 100 INETCRP
principal corporativo por
Fibra éptica
Enlace ISP 2 Internet Tunel 300 INETGPN
alternativo residencial con
tecnologia
GEPON

Las etiquetas definidas proveen a la solucion de la forma de identificar

cada enlace, y esta informacion es consistente en todo el dominio de

IWAN, es decir, de todos los enrutadores que formen parte de la

solucion. En la figura 4.7 se puede observar la definicion de los caminos

redundantes desde la perspectiva de la solucion, finalmente la forma de

llamar a los caminos dentro de la solucion es definida por la etiqueta

estipulada y que se configura en el Controlador Maestro.
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Sucursal 1

Datas Matriz
ISP2 ~

™~ iy
Mgy,
#n, U
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J
Tunnel 100 'I
— =Tl _[lm]“mmll |

-

Gepon

Sucursal e

Figura 4.7 Definicién de los caminos redundantes con sus respectivas etiquetas
de la solucion de iWAN

4.6 DEFINICION DE PRIORIDAD DE TRAFICO PARA LOS SERVICIOS

En el capitulo 3 se realizo la identificacion de los servicios que hacen uso
los usuarios de la empresa. Para el piloto de pruebas, se ha definido en
la Tabla 11 el nivel de prioridad asignado para cada servicio. Se debe
tener en consideraciéon que la asignacion de prioridades se ha realizado
con base en la criticidad de los servicios para el usuario, sin embargo, la
misma no es estatica y puede cambiar acorde con las necesidades del
usuario o la incorporacion de nuevos servicios. Adicional, es necesario
identificar cada servicio de una forma que la solucion pueda interpretar
y tomar una decision adecuada de cémo tratar dicho trafico del servicio,
para esto, se utilizaran los criterios de calidad de servicio que consisten
en marcar y clasificar el trafico de red que fluye de una localidad a otra.

Para marcar el trafico necesitamos un criterio que se pueda cumplir, por
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lo cual, usaremos como criterio de marcado los protocolos que usa cada
servicio. El marcado se realiza a través del campo en la cabecera IP del
paquete denominado Punto de Codigo de Servicios Diferenciados
(Differentiated Service Code Point, DSCP por sus siglas en ingles),
basicamente nos permite etiquetar el trafico para que la solucién pueda
tomar identificar adecuadamente el tréfico de los servicios. [14] La marca
sera insertada por el enrutador en cada localidad al enviar el trafico de
su localidad hacia otra, con base en los criterios definidos en la Tabla

11.

Tabla 11 Identificacién de prioridades para los servicios y marcado de los

paquetes
SERVICIO TIPO DE PUERTO MARCA PRIORIDAD
PROTOCOLO | UTILIZADO DSCP (AF)
Voz UDP 5060 / 5061 46 (EF) Alta
Transferencia TCP 21 26 (AF31) Media
de archivos
Aplicaciones ICMP 0 18 (AF21) Baja
generales
Internet TCP o UDP 0 - 65535 0 Ultimo
esfuerzo

El orden de importancia en la columna de prioridad se tomara de la

siguiente forma:

Alta > Media > Baja > Ultimo esfuerzo
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Al servicio de Internet no se colocara ninguna marca por considerarse
un servicio de muy baja importancia, sera tratado como un servicio sin
categorizacion pudiendo estar sujeto a politicas de dltimo recurso que

implica alta cantidad de retardos o paquetes perdidos.

4.7 DEFINICION EN EL NIVEL DE SEGURIDAD A APLICAR PARA EL

TRAFICO

La soluciéon de IWAN debe contener el componente de seguridad
necesario para garantizar la integridad, confidencialidad y disponibilidad
de lainformacion. Se coloca un cierto nivel de confianza en el proveedor
de servicios para mantener a integridad y la confidencialidad, pero
debemos habilitar la seguridad necesaria en el lado de la organizacion
para proteger el trafico que fluye a través de los tuneles. La proteccion

sera desplegada en las distintas fases del desarrollo de la solucion.

Durante la implementacion de los tuneles, el establecimiento se realiza
de forma dindmica, lo cual, puede causar que un enrutador intruso pueda
establecer un tunel valido con un enrutador de la empresa. Para evitar
un establecimiento indebido de un tunel, se usarda una forma de
autenticacion sencilla que implementa la tecnologia, basada en un
namero de llave que debe coincidir en ambos enrutadores que deseen

establecer la conectividad. En |la Tabla 12 observamos la llave definida
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para el establecimiento de cada tunel en la implementacion de la
solucion. La llave puede ser un numero entero en el rango de 0 a
4294967295 y no es necesario que coincida con la numeracion del tlnel,
pero por simplicidad en el desarrollo de la solucion se ha definido que

coincidan dichos valores. [12]

Tabla 12 Seguridad en el establecimiento de los tuneles

Numero Tipo de enlace NUumero
de Tanel de llave
100 Internet corporativo por Fibra Optica 100
200 Datos con MPLS por Fibra optica 200
300 Internet residencial con tecnologia 300

GEPON

Una vez establecido el tunel, se continda con el proceso para levantar el
Protocolo de resolucion del siguiente salto (NHRP), el cual, nos permite
agregar una seguridad en el protocolo a través del establecimiento de
una cadena de caracteres como medida de autenticacion. Solo los
enrutadores configurados con la misma cadena de caracteres pueden
comunicarse haciendo uso de NHRP, por lo cual, si el esquema de
autenticacion es usado, es necesario que la misma cadena de
caracteres sea configurada en todos los dispositivos que hagan uso del
protocolo. La solucién recomienda el uso de la cadena de autenticacion,
pero hay que tener en consideracion que la cadena de caracteres no es

enviada de forma cifrada, por lo cual, no debe ser usada como Unico
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mecanismo de autenticacion para los enrutadores. La cadena de
caracteres que utilizamos en todos los enrutadores de la solucion es

“iwan2018”. [12]

Con el protocolo de resolucién del siguiente salto operativo, se debe
configurar el protocolo de enrutamiento de EIGRP entre los enrutadores
gue deseen compartir la informacién de las subredes que van a utilizar.
Los enrutadores deben establecer las vecindades dinamicamente con
los enrutadores conectados en una subred comun haciendo uso de
paquetes “Hello” enviados periédicamente por cada enrutador. Se
recomienda que los paquetes de hello sean autenticados en el
intercambio entre dos vecinos, de manera que se asegure que un
dispositivo acepte solo los paquetes que conozcan una llave pre

compartida de autenticacion. [10]

EIGRP soporta dos tipos de autenticacion, a traves del algoritmo de MD5
y a través del Algoritmo de Hash Seguro (Secure Hash algorithm, SHA
por sus siglas en ingles). Se considera un algoritmo mas seguro si su
longitud de hash es mayor. Para el caso de los algoritmos soportados,
MD5 tiene una longitud de hash de 128 bits mientras que SHA posee
una longitud de hash de 256 bits, por lo cual, se implementara la

autenticacion con base en el algoritmo de SHA. Se debe tomar en
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consideracién que el algoritmo de SHA es solo soportado si el modo de
operacion de EIGRP es el modo extendido o nombrado, dado que el
modo clasico de operacion no soporta el algoritmo. Al igual que en la
autenticacion de NHRP, la llave pre compartida debe coincidir entre los
enrutadores que deseen establecer una vecindad. Cada enrutador al
recibir un paquete de hello hace una comparacion entre el hash que se
obtiene con su llave pre compartida y el hash enviado por el enrutador
remoto, si no coincide entonces el paquete es descartado y no es
procesado por el enrutador. La llave pre compartida utilizada en el
desarrollo de la solucion para el establecimiento de las vecindades en
EIGRP es “P4ssw0rd41grp”. En lafigura 4.8 se muestra un diagrama de

flujo para el proceso de autenticacion del protocolo de EIGRP. [10]
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Figura 4.8 Diagrama de flujo parala seguridad aplicada al protocolo de EIGRP

mediante autenticaciéon de paquetes

Con la comunicacién establecida entre las localidades, podemos realizar

el cifrado del trafico que fluye a través de los tuneles.

Los tuneles

DMVPN por defecto no cifran el trafico que los atraviesa, pero si pueden

ser cifrados utilizando IPSec.

IPSec provee cifrado a través de una

seguridad criptografica y que fue disefiada con la perspectiva de

interoperabilidad entre multiples plataformas o vendedores. Cuando se

integra IPSec con los tuneles de DMVPN, los tuneles cifrados proveen

una red segura sobre cualquier transporte con las siguientes funciones:
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v' Autenticacion de origen: Se logra a través del establecimiento
de una llave pre compartida entre los enrutadores.

v' Confidencialidad de la informacion: Se logra a través del
establecimiento del algoritmo de cifrado entre dos
enrutadores.

v Integridad de la informacion: Se logra a través del algoritmo de
Hash y es encargado de asegurar que los paquetes no sean
modificados en transito.

v Deteccion de reproduccion: El cifrado de los tlneles garantiza
gue un atacante intentando capturar el trafico, no puedo
insertar trafico invalido en la red.

v' Regeneracion de clave de forma periddica: Cada cierto
tiempo, se crean nuevas llaves de seguridad entre los
enrutadores con la finalidad forzar un nuevo establecimiento
de las asociaciones sin afectar al trafico que se encuentra

cursando por un tinel determinado.

Para lograr el cifrado de los paquetes, IPSec hace uso del protocolo de
Encapsulamiento de seguridad en la carga util (Encapsulation Security
Payload, ESP por sus siglas en ingles), el cual se asegura que la
informacion original mantiene la confidencialidad al cifrar la carga util del

paguete mientras se transporta a través de una red publica. A su vez,
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se debe definir cual sera el algoritmo utilizado para cifrar y autenticar por
el protocolo de ESP. En el anexo 3 se pueden apreciar las diferentes
variantes que pueden tener el algoritmo de cifrado y el de autenticacion
en ESP. La diferencia se presenta fundamentalmente en la cantidad de
bits que usa el algoritmo, recordando que mientras mas alto sea el valor,
mas seguro es el algoritmo, pero a costo de mayor cantidad de

procesamiento del equipo. [13]

CISCO recomienda usar en el desarrollo de la solucion de iWAN los
siguientes algoritmos, por ser la mejor combinacion de alta seguridad

con un consumo adecuado de recursos de procesamiento del enrutador:

v Para el cifrado en ESP: Estandar de Cifrado Avanzado de 128
bits (Advanced Encryption Standard, AES por sus siglas en
ingles)

v' Para la autenticacién en ESP: Algoritmo de Hash Seguro

(SHA) de 256 bits

Para la autenticacion, se debe definir una llave pre compartida para el
protocolo de seguridad y que debe coincidir entre los enrutadores que
deseen cifrar el trafico. [Esta cadena de caracteres puede ser

configurada para que sea diferente dependiendo de la direccion IP
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remota con la cual se desee establecer la asociacion de seguridad. Para
efectos de la solucion, se utilizara la llave pre compartida “3spOl1lw4n”
para cualquier direccion IP se la cual provenga la solicitud, es decir, la

direccion “0.0.0.0” que hace referencia a toda direccion IP. [13]

DEFINICION DE UMBRALES PARA APLICAR EN LA TOMA DE

DECISION RESPECTO A LOS DIVERSOS CAMINOS

El controlador maestro es el dispositivo encargado de tomar una decision
con base en un criterio determinado dependiendo del trafico de interés.
La solucion de iWAN posee plantillas con umbrales predeterminados con
base en diversos parametros. En el anexo 4 se observan las diferentes
plantillas predefinidas que vienen por defecto en los enrutadores para la

implementacion de la solucion de iWAN

En la implementacion de la solucidbn vamos a tomar en consideracion las
siguientes plantillas predefinidas de la Tabla 13 y 14 para los servicios
definidos en la empresa. Solo para el caso del trafico del servicio de
Aplicaciones Generales se definira sus propios umbrales validos para el
trafico, y asi poder confirmar que las politicas pueden ser personalizadas

acorde con una necesidad. [15]



Tabla 13 Definicion de umbrales para las localidades de Matriz y Sucursal-1
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Servicio

Plantilla
predefinida

Definicién
de umbrales

Camino
principal

Camino
Alternativo

Voz

Voice

Prioridad 1:
retardo de
unavia
menor a
150ms
Prioridad 2:
Perdida de
paquetes
menor al 1%
Prioridad 3:
Variacion
menor a
30ms

MPLS

INETCRP

Transferencia
de archivos

Low-latency-
data

Prioridad 1:
Retardo de
una via
menor a
100ms
Prioridad 2:
Perdida de
paquetes
menor al 5%

MPLS

INETCRP

Aplicaciones
generales

Personalizad
a

Prioridad 1:
Retardo de
unavia
menor a 500
ms

INETCRP

MPLS

Internet

Sin Plantilla

Sin umbral
definido

INETCRP

MPLS




Tabla 14 Definicion de umbrales para Sucursal-2
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Servicio Plantilla Definicién de | Camino Camino
predefinida umbrales principal | Alternativo
Voz Voice Prioridad 1: | INETCRP | INETGPN
retardo de una
via menor a
150ms
Prioridad 2:
Perdida de
paquetes
menor al 1%
Prioridad  3:
Variacién
menor a 30ms
Transferencia | Low- Prioridad 1: | INETCRP | INETGPN
de archivos latency-data | Retardo  de
una via menor
a 100ms
Prioridad 2:
Perdida de
paquetes
menor al 5%
Aplicaciones | Personaliza | Prioridad 1: | INETGPN | INETCRP
generales da Retardo  de
una via menor
a 500 ms
Internet Sin Plantilla | Sin umbral | INETGPN | INETCRP

definido
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Torrea de deciion pars
& contral masstra,

Lana wis &5 < & 150ms
&n el caming
alternativo

alternativa

Exla
variacion
< 8 Jms &n &l

< a 3ms en el
=T
alternativa

| retarda de
una via es < a 100ms
&n el caming
principal

una via es < a 100ms
en &l caming
alite rnativg:

El traficn ex
e aplicaciones
penerales?

&n &l caming
principal

&n el caming
alternativa

Figura 4.10 Diagrama toma de decision Sucursal2
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La definicion del umbral se debe interpretar como el maximo valor
permitido en el pardmetro de medicion para poder utilizar un camino por
la solucibn como el camino principal. Si la medicién del parametro
analizado excede el umbral definido, la solucion interpreta el camino
como un camino no apto para utilizar en el envio del trafico para el
servicio asociado y por ende procede a utilizar el camino alternativo
siempre que este cumpla con los criterios de aceptacion para el
parametro analizado. En el caso que ambos caminos no cumplan con
el primer criterio de decision, la solucidn consulta si existen otros
parametros de medicion a considerar, los cuales son definidos como
prioridades dentro de un mismo criterio. Las mediciones se realizan
tomando en consideracion el menor orden de prioridad, es decir, el
criterio de prioridad 1 se evalUa antes que el criterio de prioridad 2, y asi
sucesivamente. En las figuras 4.9 y 4.10 se muestra el diagrama de flujo
asociado al proceso de decision del controlador maestro con base en las

mediciones de los parametros de calidad definidos. [15]

Tomaremos en consideracion el siguiente ejemplo para entender la
forma de tomar la decisidon del controlador maestro para un servicio. Si
analizamos el trafico del servicio de Voz en Matriz, la plantilla predefinida

posee 3 criterios de evaluacion:



101

v" Prioridad 1: Retardo de una via menor a 150ms
v Prioridad 2: Perdida de paquetes menor al 1%

v" Prioridad 3: Variacion menor a 30ms

El controlador maestro se encuentra evaluando constantemente los 3
parametros identificados en la definicion. El primer parametro evaluado
es el retardo de una via para un paquete, es decir, el tiempo que toma
un paquete en ir desde el origen hacia su destino y debe ser menor a
150 milisegundos. Siempre que este parametro sea menor a 150 ms, el
trafico del servicio de voz tomara el camino a través de la red MPLS del
Proveedor de Servicios 2. En el momento que la medicion da como
resultado un retardo de una via mayor a 150 ms, el controlador maestro
marca el camino principal como un camino no valido para envio de trafico
del servicio de voz, y verifica si el camino alternativo cumple con el
criterio de prioridad 1 definido, y si cumple con el criterio, se convierte en
el nuevo camino utilizado para envio del trafico de voz. Si el camino
alternativo no cumple con el criterio de prioridad 1, entonces el
controlador maestro procede a evaluar el criterio de prioridad 2 que
realiza una medicion sobre el porcentaje de paquetes perdidos que tiene
el enlace. Si la cantidad de porcentaje de paquetes perdidos es menor

al 1%, el enlace principal continla como el enlace valido para envio de
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trafico de voz, pero si es mayor al 1%, el controlador maestro realiza la
evaluacion sobre el enlace alternativo y verifica si cumple con el criterio
de prioridad 2. EIl criterio de prioridad 3 realiza una medicion del
parametro llamado Variacién, el cual hace referencia a la variacion en el
tiempo de retardo que tiene un paquete, por ejemplo, si un paquete
demora en una primera medicién 100 ms en ir desde el origen a su
destino, y en una segunda medicion demora 130 ms, la variacién es 30
ms. La variacion puede afectar a diversas aplicaciones y servicios entre
las cuales se encuentra la voz, dado que una variacion muy elevada
puede causar el efecto de voz desfasada o entrecortada. Si se llega a
evaluar todos los criterios definidos para el servicio, y no se cumple
ninguno en ningun enlace, entonces la solucion prefiere enviar el trafico

por el enlace que haya sido definido inicialmente como principal.



CAPITULO 5

IMPLEMENTACION Y PRUEBAS

5.1

IMPLEMENTACION DEL ESCENARIO PILOTO

En el andlisis de requerimientos para dar soporte a la solucion de iWAN
realizados en el capitulo 4 se determin6 que la implementacion de las
distintas tecnologias demanda un cambio de enrutador por motivo de
soporte de sistema operativo necesario para el correcto funcionamiento
de la solucion. El enrutador seleccionado fue el CISCO ISR 1941 que

se puede apreciar en la figura 5.1.
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Figura 5.1 Enrutador modelo CISCO 1941

Las pruebas de eficiencia de la solucion se realizaran en dos ambientes,
un ambiente en produccién y uno no productivo, durante los cuales se
tomaran las mediciones asociadas a los parametros a analizar. Para
realizar las mediciones asociadas al ambiente en produccion con la
solucion de iWAN, debemos realizar el cambio de enrutadores necesario

para soporte de la tecnologia en cada localidad de la empresa.

Dada la forma de operaciéon de la empresa, es necesario coordinar con
los usuarios una ventana de mantenimiento para hacer el reemplazo de
los enrutadores, durante la cual se tendria afectaciéon de cualquier
servicio que se requiera en la respectiva localidad. En la Tabla 15
podemos observar un cronograma adecuado para realizar el reemplazo

de los enrutadores en cada localidad con las respectivas fechas de
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notificacion teniendo en consideracion que deben realizarse con al

menos una semana de anticipacion.

Tabla 15 Cronograma para mantenimiento de los enrutadores en las localidades

3

Fecha de | Fecha de | Hora de | Hora de
notificacién | mantenimiento inicio finalizacion
Sucursal- | Semana 0 Sabado — Semana | 01h00 04h00
1 1
Sucursal- | Semana 1 Sabado — Semana | 01h00 04h00
2 2
Matriz Semana 2 Sabado — Semana | 01h00 04h00

Durante la ventana de mantenimiento se debe tener en consideracion el

siguiente plan de accion para el reemplazo de los enrutadores en cada

localidad.

1. Inicio de la ventana de mantenimiento.

2. Verificacion de servicios operando correctamente, y enlaces

de red de area amplia operativos.

3. Obtencion del respaldo de la configuracién del enrutador a ser

reemplazado.

4. Instalacion fisica del nuevo enrutador en una posicion cercana

al anterior.

5. Actualizacion del sistema operativo del nuevo enrutador a la

version de CISCO I0S 15.7(3)M recomendada por CISCO

para la implementacion de la solucion.
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6. Instalacion de las licencias DATAy SECURITY en el enrutador
para soporte de las tecnologias.

7. Configuracion del nuevo enrutador con el respaldo obtenido
del enrutador anterior.

8. Notificar el inicio del cambio de enrutador y comienzo de la
afectacion de los servicios.

9. Desconexion de los enlaces de red de area amplia del
enrutador anterior.

10.Conexion de los enlaces de red de area amplia en el nuevo
enrutador.

11.Verificacién de conectividad al nuevo enrutador a través de los
enlaces de red de area amplia migrados.

12.Desconexion de los enlaces de red area local del enrutador
anterior.

13.Conexion de los enlaces de red de area local en el nuevo
enrutador.

14.Verificacién de conectividad hacia las redes de area local de
las otras localidades.

15. Verificacién de los servicios operando correctamente.

16.Finalizacion de la ventana de mantenimiento.
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Finalizada la ventana de mantenimiento debemos confirmar en cada
enrutador de cada localidad que se encuentre operando con el sistema
operativo sugerido, y las licencias respectivas instaladas
adecuadamente como se observa en la figura 5.2 5.3y 5.4. El comando
“show version” nos permite identificar el sistema operativo que se
encuentra corriendo en el dispositivo y las licencias activas con su
respectivo tipo de funcionamiento, ya sea una licencia permanente o una
con periodo de evaluacion. Para la implementacion se han utilizado
licencias con un periodo de prueba de 3 meses que son las que ofrece
CISCO de forma gratuita para prueba de tecnologias. En las figuras 5.5
5.6 y 5.7 podemos observar las licencias habilitadas en los enrutadores
gue son requeridas para la implementacion, para esto usamos el

comando “show license feature”. [10]

ftware (ClQDD uNIvERfALhG -M), IEEAEINEE]I. ReLEASE SOFTWARE (fcl)

Copyr '|ght (c)
Compiled Thu

ftware (C1900- UNTVERSALKO- W), IEEETEEIEN. RELEASE SOFTWARE (Fcl)

Flgura 5.3 Enrutador en Sucursal-1 con el I0S 15.7(3)M
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sucursal-2#show version

Sucursal-2#show version

Cisco 105 software, 1900 software (C1900-UNIVERSALKI-M),
Technical Support: http://www.cisco.com/techsupport
Copyright (cg 1986-2017 by Cisco Systems, Inc.

compiled Thu 27-Jul-17 01:14 by prod rel _team

Figura 5.4 Enrutador en Sucursal-2 con el I0S 15.7(3)M

RELEASE SOFTWAR

Matriz#sh license feature

Feature name Enforcement Evaluation Subscription Enabled RightTouse
no no no yes no
secur1tykd yes yes no yes yes
datak9 yes Wes no yes yes
Figura 5.5 Enrutador en Matriz con las licencias de DATA y SECURITY
habilitadas

Feature name Enforcement Evaluation Subscription Enabled RightToUse
ipbasek9 no no no yes no
securitykd yes yes no yes yes
datak? Wes yes no Wes Wes
Figura 5.6 Enrutador en Sucurasl-1 con las licencias de DATA y SECURITY
habilitadas

sucursal-2#sh Ticense feature . o .
Feature name Enforcement Evaluation Subscription Enabled RightToUse
ipbasek9 no no no es no

9

habilitadas

Con la finalizacion de la ventana de mantenimiento en las tres
localidades y con los enrutadores funcionando con el sistema operativo
IOS versién 15.7(3)M con sus respectivas licencias, podemos confirmar
gue el escenario se encuentra listo para la implementacion de la solucion

de CISCO iWAN.
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INSTALACION DE LA SOLUCION PROPUESTA EN EL DISENO

La solucion de CISCO iWAN requiere la configuracion de varias
tecnologias, las cuales mantienen dependencia entre ellas, no es posible
configurar una tecnologia sin haber configurado su dependencia
anterior, por lo cual, en la Figura 5.8 se identifica el proceso de
configuracion para cada tecnologia que se tomara en consideracion en

la instalacion de la solucién en cada enrutador de la empresa. [2]

Inicio

Levantamiento de
tuneles Dmvpn
{GRE)

Protocolo de resolucién
del siguiente saltc
[NHRP)

Asociaciones de
seguridad y cifrado del
trafico {IPSEC)

Protocolo de

enrutamiento (EIGRP)

Deteccion de envid
bidireccional para
rapida deteccion de falla
(BFD)

Enrutamiento por
rendimiento (PTR v3)

Figura 5.8 Proceso de configuracion para cada tecnologia de la solucion de
iWAN.
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5.3 CONFIGURACION DE LOS COMPONENTES DE LA NUEVA

INFRAESTRUCTURA

La primera fase de configuracion corresponde al levantamiento de los
tineles DMVPN entre las tres localidades. En la figura 5.9 se muestra
un diagrama con informacion mas especifica sobre las IP que tienen los

enlaces en cada localidad.

Loopback
1111
Principal
Sucursal 1 P-10.1118.2
Alternativo =
P: 135.5.89.3 'w“ne\\ﬁ‘-

1 -
F -
m —

Matriz

Ty
. 7 -~
[ ~ T~ =
Hnril"."gn‘.\ -
I
-
_ Datos — —Tunnel 200 — — —m 'I
- 400 15P2 e =
Bty -~
—_— - Loophack
1 5 o 1110
i - ;\ot‘“ Principal
— g - - IF: 10.11.17.2
I _..opt}:a-_k 4 300, Ezem - Alternative
11132 15E2 IP-181.38.1533
Sucursal Principa
IF dinémica
Alternativo
IP dinamica

Figura 5.9 Diagrama con el direccionamiento IP en las localidades.

La informacion del direccionamiento IP para las redes de area amplia en
las tres localidades se resume en la Tabla 16 y sera de utilidad para el

levantamiento de los tuneles DMVPN.
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Tabla 16 Direccionamiento IP en las tres localidades

IP de Subred de red IP de IP del enlace
loopback de arealocal enlace alternativo
principal
Matriz 1.1.1.0 192.168.0.0/24 10.11.17.2 181.39.153.3
Sucursal-1 | 1.1.1.1 192.168.1.0/24 10.11.18.2 186.5.89.3
Sucursal-2 | 1.1.1.2 192.168.2.0/24 Dinamica a | Dinamica a
través del | través del ISP2
ISP1

La configuraciéon de los tineles DMVPN representa una interconexion
|6gica entre las distintas localidades y por tal motivo, debe tener un
direccionamiento IP asignado a estos nuevos enlaces. En la Tabla 17

se asigna el direccionamiento logico para cada tunel en cada localidad.

Tabla 17 Direccionamiento IP para los tuneles DMVPN en las tres localidades

Tanel IP del tanel Tanel IP del tunel
principal principal alternativo alternativo
Matriz Tanel 200 - | 200.200.200.1 | Tdnel 100 — | 100.100.100.1
ISP2 ISP1
Sucursal-1 | Tunel 200 — | 200.200.200.11 | Tunel 100 — | 100.100.100.11
ISP2 ISP1
Sucursal-2 | Tunel 100 — | 100.100.100.22 | Tunel 300 — | 30.30.30.22
ISP1 ISP2

Identificado el direccionamiento a asignar para cada tanel, la
configuracion del tunel exige se identifique cudl sera la interfaz fisica con
la que sera originada la conexion logica del tinel en consideracion. En
la Tabla 18 se observa la interfaz asociada a cada tanel para

establecimiento de la conexion.
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Tabla 18 Definicién de interfaces asociadas alos tuneles DMVPN en las tres

localidades
Tanel Interfaz del tdnel | Tunel Interfaz del tdnel
principal | principal alternativo | alternativo
Matriz Tanel 200 | GigabitEthernet0/0/0 | Tunel 100 — | GigabitEthernet0/0
—ISP2 ISP1
Sucursal- | Tanel 200 | GigabitEthernet0/1 Tanel 100 — | GigabitEthernet0/0
1 —I1SP2 ISP1
Sucursal- | Tanel 100 | GigabitEthernet0/0 Tanel 300 — | GigabitEthernet0/1
2 —I1SP1 ISP2

Para el establecimiento de los tuneles DMVPN, se utilizara el modo de
tunelizacion a través del protocolo de Encapsulacion de Enrutamiento
Genérica (GRE), y acorde a lo establecido por la solucién y la naturaleza
de descubrimiento automatico de localidades remotas, sera establecida
de la forma GRE multipunto. [7] Esto nos permite que, a través del
mismo enlace logico, se puedan descubrir las diferentes localidades sin
tener que crear un enlace logico para cada una. En el anexo 1 se indican
las configuraciones necesarias para levantar los tuneles I6gicos DMVPN
en cada localidad. Como resultado, debemos confirmar que el estado
de los tuneles se encuentre en un estado “UP” con la direccion IP
definida en la Tabla 17 y el modo de operacion como “multi-GRE” que
representa el modo GRE multipunto, y se puede observar su verificacion

en la Figura 5.10
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Matriz#show interfaces tunnel 200 | i Tine protocol|Tunnel protocol|Internet|Tunnel source
Tunnel200 is u e protocol is up
d

erne L 0.200.200.1,/24
Tunnel source .11.17.2 (Gigabitethernet0/0/0)
Tunnel protocol/transport multi-GRE/IP
Matriz#
Figura 5.10 Ejemplo de verificacion en Matriz para el levantamiento del tinel

200.

Levantados los tuneles DMVPN en las tres localidades, se procede a la
siguiente fase de configuracion asociada al protocolo de resolucién del
siguiente salto (NHRP). En el anexo 1 se muestran las configuraciones
asociadas al protocolo, se debe tener en consideracion que las
configuraciones son diferentes para el enrutador central y para los
enrutadores remotos. Principalmente esto se debe al modelo de la
solucion en el cual, el enrutador central es el encargado de escuchar las
nuevas conexiones que se generen remotamente y validar si es factible
gue puedan establecer una conexion contra él. Desde el aspecto de

configuracion esto se ve reflejado en lo siguiente:

e Todos los tuneles en el enrutador en la matriz escuchan los
paquetes de NHRP y los ingresan a una tabla que permite ir
formando la relacion con los enrutadores remotos que vaya
descubriendo. Esto se realiza con el uso del comando “ip nhrp
map multicast dynamic”. [8]

e Los enrutadores remotos deben dirigir los paquetes de NHRP

directamente hacia el enrutador principal en la matriz, por lo
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cual, necesitan asociar cual es la IP que tiene la interfaz en el
enrutador principal por el cual recibir4 el paquete, y, ademas,
cual es la IP que tiene asignada el tanel de la interfaz
correspondiente. Por ejemplo, si el paquete se recibe en
matriz por el enlace de datos MPLS con el ISP 2, esto sera el
tinel 200 que tiene asignada la IP 200.200.200.1, y a su vez,
utiliza la interfaz GigabitEthernet0/0/0 con IP 10.11.17.2, por
lo tanto, la relacion seria (200.200.200.1 10.11.17.2) y es
expresada en configuracion como “ip nhrp map 200.200.200.1
10.11.17.2".

e Los enrutadores remotos adicionales, deben declarar
explicitamente la IP del tunel en el enrutador principal. al cual
dirigen los paquetes, y lleva el nombre de Servidor de
Siguiente Salto (Next Hop Server, NHS por sus siglas en
ingles), y es expresado con el comando: “ip nhrp nhs”, en el

ejemplo anterior el NHS seria “ip nhrp nhs 200.200.200.1". [8]

Como resultado de esta fase, cada enrutador debe llenar una tabla con
las entradas creadas por el protocolo, en la cual, hace referencia a la IP
del tunel con la IP de la interfaz. En el caso de los enrutadores de las

sucursales, cada uno debe tener dos entradas creadas en la tabla, que



115

hacen referencia a las IP que tiene en la conexion por cada enlace hacia

la matriz como se observa en la Figura 5.11y 5.12. [8]

sucursal-1#show ip nhrp brief | begin Int
Intf NextHop Address NEMA Address
Target Network '

Tul00  100.100.100.1
100.100.100.1/3
Tu200  200.200.200.1
200.200. 200.1/3 s/
Figura 5.11 Verificacion de entradas creadas como relacion entre las IP de los
enlaces en Sucursal-1

sucursal-2#show ip nhrp brief | begin Int

ntf NextHop Address NEMA Address
Target Network T/Flag

Tu100 100.100.100.1 181.39.153.3
100.100.100.1/32 s/

Tu300 30.30.30.1 181.39.153.3
30.30.30.1/32 5/

Figura 5.12 Verificacién de entradas creadas como relacion entre las IP de los
enlaces en Sucursal-2

Con el protocolo de NHRP y las entradas en su tabla correctamente
identificadas, procedemos a agregar los parametros de seguridad
asociados al cifrado del tunel. Los algoritmos utilizados para el cifrado
fueron definidos en el capitulo 4, y su configuracion se adjunta en el
anexo 1. Es importante destacar los siguientes aspectos de

configuracion:

e Los algoritmos deben coincidir en todos los enrutadores que

deseen cifrar el trafico que fluye a través de ellos. Si un
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algoritmo no coincide, la proteccion falla y, por ende, el tanel
pierde conectividad. [13]

e El enrutador principal en Matriz debe recibir las conexiones de
forma dindmica, por lo cual, él debe indicar en su configuracién
que espera recibir los paquetes desde cualquier IP,
representado con “0.0.0.0” en el comando: “crypto isakmp key
3spOl1lw4n address 0.0.0.0” [13]

e Las sucursales deben indicar explicitamente la IP de las
interfaces en Matriz contra las cuales se deben autenticar, por
ejemplo, en el caso de Sucursal-1, debe indicar que realizara
la autenticacion contra la IP 10.11.17.2 asociada al enlace de
datos MPLS, y contra la IP 181.39.153.3 asociada al enlace

de internet corporativo.

Como resultado se debe observar que las asociaciones de seguridad se
hayan creado adecuadamente y se encuentren en un estado “ACTIVE”
como se muestra en la figura 5.13 y 5.14. En este punto el enrutador de
Matriz debe probar conectividad con la IP de los tuneles de los
enrutadores en las sucursales y debe ser exitosa antes de proceder con
la fase de configuracion del protocolo de enrutamiento. Se adjuntan

resultados de conectividad en el anexo 2. [13]
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sucursal-1#show crypto isakmp sa
IPV4 Crypto ISAKMP SA
dst src state conn-id status

.11.17.2 .11.18. OM_IDLE 1139 ACTIVE
E

6. 5. 89. OM_IDLE 1140 ACTIVE

Figura 5.13 Verificacion de asociaciones de seguridad activas entre la Sucursal-
1y Matriz

sucursal-2#show crypto isakmp sa
IPvd Crypto ISAKMP SA

dst src state conn-id status
181.39.153.3 100.67.18.182 OM_IDLE 1026 ACTIVE
181.39.153.3 192.168.100.50 QM_IDLE 1025 ACTIVE

Figura 5.14 Verificacion de asociaciones de seguridad activas entre la
Sucursal-2 y Matriz

Con la conectividad exitosa entre los tuneles de Matriz y las sucursales,
procedemos a la fase de levantamiento del protocolo de enrutamiento
entre los enrutadores de las localidades. El protocolo de enrutamiento
es EIGRP, y se debe tener especial cuidado en su configuracion en
ambientes de produccion, dado que puede afectar al enrutamiento que
usa la empresa. Esto depende del protocolo de enrutamiento que use
inicialmente, dado que cada protocolo de enrutamiento tiene una medida
de preferencia que ayuda a determinar que protocolo tiene mas
preferencia sobre otro, y es denominada Distancia Administrativa. En el
caso de la empresa en analisis, inicialmente usa el protocolo de BGP
con sesiones externas, las cuales usan una distancia administrativa con
un valor de 20, y el protocolo de EIGRP usa una distancia administrativa

de 90, por lo cual, se considera como un protocolo de enrutamiento como
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mejor o preferido si su distancia administrativa es menor (20 de BGP <
90 de EIGRP). [10] Bajo esta consideracién, se procede a configurar el
protocolo de enrutamiento sin riesgo de afectar al enrutamiento actual
de la empresa. En el anexo 1 se adjuntan las configuraciones
relacionadas al protocolo de EIGRP, y adicional, durante el proceso de
configuracion se ha agregado la parte relacionada a la autenticacion del

protocolo de tal forma que no puedan establecer vecindades dos

enrutadores cuyas llaves pre compartidas no coinciden.

Como resultado se debe verificar que cada enrutador en las sucursales
deba establecer dos vecindades con Matriz, una a través de cada enlace

como se observa en la figura 5.15y 5.16. [10]

sucursal-l#show eigrp address-family ipv4 neighbors
EIGRP-IPv4 VR(IWAN) Address-Family Neighbors
H Address

or As(10)
Hold uptime  SRTT
(sec) (ms)
1 100.100.100.1 Tul0o 12 4w0d 9 234 0
0 200.200.200.1 Tu200 14 4w0d 1 216 0

Figura 5.15 Verificacidon de vecindades en Sucursal-1 con Matriz

Interface RTO Q

cnt

sucursal-2#show eigrp address-family ipv4 neighbors

EIGRP-IPv4 VR(IWAN? Address-Family Neighbors for AS(10)

H Address Interface Hold uptime SRTT RTO Q 5Seq
(sec) (ms) cnt Num

1 100.100.100.1 Tuloo 10 1dilh 4 1398 0 533

0 30.30.30.1 Tu300 10 1dilh 3 1398 0 551

Figura 5.16 Verificacién de vecindades en Sucursal-2 con Matriz
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Con las vecindades establecidas en el protocolo de enrutamiento,
podemos configurar la funcionalidad de deteccion de envio bidireccional
(BFD) con lafinalidad de una rapida convergencia de los enlaces en caso
de una falla sobre alguno. BFD actua directamente sobre el protocolo
de enrutamiento proveyendo una alerta en el caso que se detecte una
pérdida de paquetes de control enviados por el protocolo. Si tres
paqguetes de control en BFD no llegan a su destino, la tecnologia asume
gue existe una falla en el enlace, y envia una alerta al protocolo de
enrutamiento, EIGRP en este caso, para que elimine cualquier vecindad
gue se haya levantado sobre dicho enlace, de esta forma, se evita que
paguetes sigan siendo enviados por un enlace que ha presentado una
falla, y cuya deteccion se ha logrado en tiempos de milisegundos. Se
adjunta en el anexo 1 las configuraciones relacionadas a la tecnologia
de BFD, y en la figura 5.17 y 5.18 se observa el resultado de las
configuraciones en la cual, se establecen también vecindades entre dos
enrutadores que han recibido paquetes de control de BFD y estan

censando el estado de estos. [10]

sucursal-1#show bfd neighbors

IPv4 Sessions
Neighaddr ! H/RS ) ] Int

100.100.100.1 Tuloo
200.200.200.1 Tu200
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sucursal-2#show bfd neighbors

IPv4 Sessions

Neighaddr LD/RD RH/RS state Int
30.30.30.1 2/6 up up Tu300
100.100.100.1 1/4 up up Tuldo

Figura 5.18 Verificacion de vecindades BFD en Sucursal-2 con Matriz

La ultima fase de configuracion corresponde al levantamiento de la
configuracion asociada a la tecnologia de Enrutamiento por Rendimiento
(PfRv3). El enrutador en Matriz ha sido definido como el Controlador
Maestro del sitio central, es decir, el enrutador principal encargado de
sincronizar las politicas e informacion del estado de los caminos a los
demas enrutadores en las sucursales remotas. Con esta consideracion,
el mayor detalle de configuracion se encuentra en este Controlador
Maestro, mientras que los enrutadores de las sucursales se limitan a
establecer conectividad contra él, y recibir las politicas y definiciones que

en él se disponga. [15]

Se deben tener las siguientes consideraciones en el proceso de

configuracion de PfRv3.

e Existen dos listas de prefijos que deben ser definidas y
estipuladas en la configuracion. Una se denomina lista de
prefijos del sitio, y otra lista de prefijos de la empresa. Dentro

de ellas deben contener informacion acerca de las subredes
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gue se usan en la red empresarial y que serdn monitoreadas
para toma de decision del controlador maestro respecto a que
enlace de red de area amplia utilizar. La lista de prefijos de la
empresa es la que debe contener a todos los prefijos usados
en la topologia, por tal motivo, debe también contener los
prefijos que se definan en la lista de prefijos del sitio que serian
las sucursales.

En este proceso cada tunel debe recibir la etiqueta en el
dominio de iIWAN que se definio en las Tablas 9 y 10. Esta
etiqueta sera la forma que tiene la solucion para identificar
cada enlace de red de area amplia. Esta etiqueta se define en
los tuneles de Matriz, mientras que las sucursales solo reciben
esta informacién automaticamente dependiendo del tunel por
el cual establezcan la conexion.

La opcion de balanceo de carga se configura con el comando
“load-balance” y solo funciona sobre el trafico que no sea
definido en ninguna clase de tréafico, es decir, trafico que no se
encuentra monitoreado. [15]

En el proceso de configuracion se ha agregado la sentencia
de autenticacion para la tecnologia, de tal forma que solo los
enrutadores que compartan la misma clave puedan recibir

informacioén del controlador maestro.
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Como resultado de la configuracion, es importante verificar que cada
enrutador en las sucursales reciba informacién del controlador maestro
del sitio central. En las figuras 5.19y 5.20 se puede apreciar los estados
operacionales y funcionales en los enrutadores de las sucursales, asi
como informacion de las etiquetas que ha asignado el controlador
maestro en Matriz, la cual ha sido recibido de forma automatica por cada

tunel respectivo. [15]

-1#sh domain IwAN master status | exclude minimum

Domain MC Status *%¥

figured status
pback IP A
Load Balancing:
tional 5tatus:
ulated U
d bal
n:

<bps Internet 1inks: 0 Kbps

Enabled

utes
rol: Enabled

00 | type: external | service pProvider: MpLS | status: UP | Zero-sLA: NO | Path of Last Resort: Disabled
Number default channels: 0

path-id 1ist: 0:2

Name: Tunnell00 | type: external | Service Provider: INETCRP | Status: UP | Zero-SLA: NO | Path of Last Resort: Disabled
number of default channels: ©

path-id Tist: 0:1

Figura 5.19 Verificacion en Sucursal-1 de la configuracién de PfRv3
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sucursal-2#show domain IWAN master status | exclude minimum
#%% pomain MC Status *%%
Master VRF: Global

Instance Type: Branch
Instance id: 0
operational status: up
configured status: up
Loopback IP Address: 1.1.1.2
Load Balancing:
oOperational 5tatus: Up
Max Calculated utilization variance: 0%
Last load balance attempt: never
Last Reason: variance less than 20%
Total unbalanced bandwidth:

External 1inks: 0 Kbps Internet Tinks: 0 Kbps
Route Control: Enabled
Transit Site Affinity: Enabled
Load sharing: Enabled
Connection Keepalive: 60 seconds
witigation mode aggressive: pisabled
policy threshold variance: 20
Syslog TCA suppress timer: 180 seconds
Traffic-Class Ageout Timer: 5 minutes
Branch to Branch Traffic control: eEnabled
maximum Traffic Classes Supported: 500

Borders:
IP address: 1.1.1.2
version: 2
Connection status: CONNECTED (Last Updated 09:48:06 ago )
Interfaces configured:
Name: TunnelloDd | t)l/pe external | service Provider: INETCRP | Status: UP | Zero-SLA: NO | Path of Last Resort: Disabled
Number of default channels:

Path-id Tist: 0:1

Name: Tunnel300 | t)l/pe: external | Service Provider: INETGPN | Status: UP | Zero-SLA: NO | Path of Last Resort: Disabled
Number of default channels: 0

Path-id Tist: 0:3

Figura 5.20 Verificacion en Sucursal-2 de la configuracion de PfRv3

Por ejemplo, en la figura 5.20 podemos observar el estado de PfRv3 en

la Sucursal-2, y de especial atencion es observar la seccion relacionada

a los enrutadores de borde “Borders” en la cual se pueda apreciar que a

través del tanel local 100, he recibido informacion de un proveedor de

servicios con una etiqueta “INETCRP” la cual conocemos se encuentra

asociada al servicio de internet corporativo ofrecido por el ISP-1.

Asi

mismo, en el tunel local 300 recibimos la etiqueta del proveedor de

servicio “INETGPN” que se encuentra asociada al servicio de internet

residencial con tecnologia GEPON ofrecido por el ISP-2.
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5.4 PLAN DE PRUEBAS

El escenario piloto se ha levantado sobre los enrutadores en produccion,
de tal forma que el trafico normal de la empresa continta funcionando
como antes de aplicar las configuraciones de la solucién de iIWAN. Para
la evaluacion de la eficiencia de la solucion se tomaron en consideracion
la medicion de los siguientes indicadores: Utilizacion del ancho de banda
del circuito, Tiempo de retransmision en caso de congestion, Tiempo de
retransmision sin congestion, Tiempo de conmutacion en caso de caida
de un enlace. El levantamiento de esta informacion consistira

principalmente en dos etapas:

e En ambientes no productivos, en el cual la red de la empresa
continla operando acorde a su funcionamiento inicial, sin que
la solucion de iIWAN esté afectando el trafico de los enlaces.

e En ambientes de produccion, para lo cual, se debe dar
dominancia al protocolo de enrutamiento que maneja la
solucion de IWAN (EIGRP) a fin de que se pueda tener el
monitoreo del rendimiento de los enlaces y se pueda tomar

una decision acorde a los umbrales estipulados.
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5.5 PRUEBAS EN AMBIENTES NO PRODUCTIVOS

Durante las pruebas en ambientes no productivos debemos validar
inicialmente que exista conectividad entre las localidades, y que los

servicios funcionen de forma adecuada.

En la figura 5.21 observamos una computadora que realiza las pruebas
de conectividad desde la red de area local en la Sucursal-2 con direccion
IP 192.168.2.2 y mediante un envio de paquetes ICMP usando la
herramienta de ping, podemos confirmar que existe conexion hacia el

servidor de aplicaciones generales con en Matriz con IP 192.168.0.100.

jo DNS
ulo: di

Figura 5.21 Dispositivo con direccién IP 192.168.2.2 conectado en Sucursal-2
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Figura 5.22 Prueba de conectividad con ICMP hacia el servidor de aplicaciones
generales con IP 192.168.0.100

El servicio de transferencia de archivos se prueba mediante una
conexion FTP realizada hacia el servidor de transferencia de archivos
con IP 192.168.0.120 ubicado en Matriz. En la figura 5.23 se observa
una conexion establecida exitosamente contra el servidor FTP, y una
transferencia en curso de un archivo ubicado en Matriz hacia la

computadora ubicada en la Sucursal-2.



127

B / - msig@192,168.0,120 - WinSCP
Local Mark Files Commands Session Options Remote Help
] % I_j- Synchronize Bl ;F = 1}} ﬂl Queue = - Transfer Settings Default - E,J -
[ m1981521600.20 | G New esson
‘| My documents -EE & % { <root -Em
B [a
Cihlsers\Msig\Docurments i
MNarne ‘ Size  Type Changed MNarme Si
4. Parent directory 9/10/2018 2:34:47 PM 4.
prueba2 IS0 542,488 KB PowerI30 File 871972015 12:00:00 Akd J Activador
1% Downloading @

File: SW_DWDS_Project_Pro_2013w_SP1_&4Bit_Spanish

Target:  CiUsersiMsigiDocuments) Onee finished:

1 Stay idle -
Time left: 0:53:49  Time elapsed: 0:00:33

Bytes transferred: 5,034 KB Speed: 150 KBfs Speed (KBfs):

Minimize

Unlimited -

Figura 5.23 Verificacion de funcionamiento del servicio de FTP haciendo una
transferencia desde el servidor con IP 192.168.0.120

Para verificar la correcta operacion del servicio de voz, se establece una

llamada mediante VoIP entre la computadora y el servidor que funciona

como central de voz con direccién

IP 192.168.0.110

utilizando un

software gratuito llamado X-TEN Softphone. Segun como se observa en

la Figura 5.24



| XFER PARK | AA
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X Powered by Xt
SIP Account Status y e
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Reqistration Time
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Figura 5.24 Verificacion del servicio de voz en la cual se puede apreciar el

establecimiento de unallamada mediante VolP hacia el Servidor con IP

192.168.0.110

Con la finalidad de verificar que los datos viajan en la infraestructura de

los proveedores de servicio en texto plano, es decir, sin cifrar, se realiza

una captura de los paquetes enviados por el enrutador en la Sucursal-1

cuando realiza una conexion al servidor FTP en Matriz. En la figura 5.25

se puede observar el contenido de un paquete haciendo uso del servicio,

y la informacién contenida dentro del paguete donde podemos identificar

gue la contrasefa utilizada para establecer conexion con el servidor es
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enviada en texto plano (PASS msig) y cualquier atacante que logre

interceptar la comunicacion, puede ver y obtener esta informacion.

M captura 1 fippeapng =Rl X
File | Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE g ® RERez=zfoEEaaand
[ Tip.dst == 192.168.0.120 [X] ~| Expression...  +
No. Time Souree Destination Protocol  Length Info ]
268 2.666947 192.168.1.2 192.168.0.120 TP 66 56477 > 21 [SYN] Seq=@ Win=8192 Len=8 MSS=1260 WS=4 SACK PERM=1
264 2.668335 192.168.1.2 192.168.0.120 TcP 60 58477 > 21 [ACK] Seq=1 Ack=1 Win=66730 Len=0
266 2.676026 192.168.1.2 192.168.9.120 TcP 60 56477 > 21 [ACK] Seq=1 Ack=42 Win=66736 Len=
267 2.676667 192.168.1.2 192.168.0.120 FTP 65 Request: USER msig
269 2.678153 192.168.1.2 192.168.0.120 TcP 60 56477 = 21 [ACK] Seq=12 Ack=74 Win-66784 Len=0
458 6.566247 192.168.1.2 192.168.0.120 FTP 65 Request: PASS msig
454 65.577829 192.168.1.2 192.168.0.120 TP 60 58477 » 21 [A[K] Seq=23 Ack=188 Win=66672 Len=8
455 6.577267 192.168.1.2 192.168.8.120 FTP 60 Request: SYST
457 6.579686 192.168.1.2 192.168.8.120 TcP 60 56477 > 21 [ACK] Seq=29 Ack=156 Win=66624 Len=@
458 6.579902 192.168.1.2 192.168.0.120 FTP 60 Request: FEAT
462 6.581603 192.168.1.2 192.168.0.120 TcP 60 56477 + 21 [ACK] Seq=35 Ack=211 Win=66568 Len=B L
463 6.67026 192.168.1 192.168.9,120 ETP 60 Request: PWD i

Figura 5.25 Captura de trafico mediante Wireshark donde se aprecia la

comunicacioén entre el dispositivo 192.168.1.2 con el servidor FTP 192.168.0.120.

Se aprecia el contenido del usuario y la contrasefia en texto plano.

Confirmada la conectividad y los servicios operativos, se procede a

realizar las mediciones de los indicadores. Para esto, mediremos los

tiempos de retransmision de los paquetes en diferentes utilizaciones del

ancho de banda del circuito. La utilizacion es el resultado del uso de los

servicios por parte de los usuarios, siendo el mayor valor de utilizacion

durante el horario de 13h00 a 16h00 en el cual la utilizacion alcanza el

maximo valor de ancho de banda que tiene contratado la empresa, 1544

Mbps. La medicion se realiza a través de prueba de ping directamente

entre los enrutadores de dos localidades, esto con la finalidad de no

agregar retardo hacia los dispositivos finales, sino solo medir el tiempo



130

de retransmision entre un enrutador y el enlace de red de area amplia

gue lo conecta hacia la otra localidad.

Matriz#ping 192.168.1.1 source 192.168.0.1 rep 10 size 5000
Type escape sequence to abort.
sending 10, 5000-byte ICMP Echos to 192.168.1.1, timeout s
Packet sent with a source address of 192.168.0.1
FTrrrrni
rate is 100 percent (10/10), round-trip min/avg/max

Matriz#ping 192.168.2.1 source 192.168.0.1 rep 10 size 5000
Type escape seguence to abort.
Sending 10, 5000-byte ICMP Echos to 192.168.2.1, timeout s seconds:
Packet sent with a source address of 192.168.0.1
BN

Success rate is 100 percent (10/10), round-trip min/avg/max = 4,/19/52 ms
Figura 5.26 Verificacion de conectividad entre Matriz hacia la Sucursal-1y
Sucursal-2

Adicionalmente, se verifica el tiempo que le toma a un enrutador en
conmutar el trafico por el enlace alternativo en caso de falla sobre el
enlace principal. Para esto procedemos a desconectar fisicamente la
fibra del enlace principal y medimos el tiempo que demora en que
volvamos a tener conectividad entre la localidad afectada y una localidad
remota con una prueba de ping. En la figura 5.27 observamos que la
desconexion del enlace principal en Matriz se realiza a las 20:28:29, sin
embargo, BGP determina que el vecino no es alcanzable a las 20:31:15
luego que el temporizador de Hold Time ha expirado, solo luego que la
sesion se identifique como invalida o caida, el trafico puede conmutar

adecuadamente por el enlace alternativo.
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5-CHANGED: Interface Gi i er (hanud state to adnnm;tl atw vely down
%L INEPROTO-5-UPDOWN: Line protocol on Inter T et0,/0,/0 ang state d

Figura 5.27 Prueba de conmutacion al provocar una faIIa f|S|ca sobre el enlace
principal, se verifica que aproximadamente luego de 3 minutos del temporizador
de tiempo de espera, la sesién se declara como invalida

En las tablas 19, 20 y 21 se indican los resultados de las mediciones

sobre el escenario sin la solucion de iWAN aplicada a los enlaces.

Tabla 19 Medicién de indicadores en Matriz sin la solucién de iWAN

Uso en|Uso en|%deuso | % de uso | RTT RRT Tiempo de
Kbps del | Kbps del | del del enlace | hacia | hacia | conmutaci
enlace enlace enlace alternativo | Suc-1 | Suc-2 | 6n ante la
dered de | principal | principal caida del
area enlace
local principal
154 158 10.2 0 8 ms 4 ms 166 seg
772 776 50.25 0 16 ms | 8 ms 170 seg
1544 1550 100.3 0 36ms | 64 ms | 162 seg

Tabla 20 Medicion de indicadores en Sucursal-1 sin la solucién de iWAN

Uso en|Uso en|%deuso | % de uso | RTT RRT Tiempo de
Kbps del | Kbps del | del del enlace | hacia | hacia | conmutaci
enlace enlace enlace alternativo | Suc-1 | Suc-2 | 6n ante la
dered de | principal | principal caida del
area enlace
local principal
154 158 10.2 0 8 ms 4ms 166 seg
772 776 50.25 0 16 ms | 16 ms | 170 seg
1544 1550 100.3 0 36 ms | 30 ms | 162 seg




132

Tabla 21 Medicién de indicadores en Sucursal-2 sin la solucién de iWAN

Uso en|Uso en|%deuso | % de uso | RTT RRT Tiempo
Kbps del | Kbps del | del del enlace | hacia | hacia | de
enlace enlace enlace alternativo | Suc-1 | Suc-2 | conmutac
dered de | principal | principal ion ante
area la caida
local del enlace
principal
154 158 10.2 0 4ms |4ms | 166 seg
772 776 50.25 0 8ms |16 ms | 170 seg
1544 1550 100.3 0 64 ms | 30 ms | 162 seg

5.6 PLANIFICACION DE IMPLEMENTACION PARA AMBIENTES DE

PRODUCCION.

La solucién de iWAN es configurada sobre el ambiente de produccién de
la empresa, sin embargo, hay que tomar algunas consideraciones para

ponerla en produccion.

e La solucion de iWAN debe entrar en produccidon sobre una
ventana programada de trabajo, notificada a los usuarios de la
empresa, en un horario de bajo impacto.

e Durante la ventana, antes de iniciar cualquier configuracion,
se debe guardar las configuraciones actuales y ejecutar un
reinicio automatico en 20 minutos. Esto garantiza que en caso
de efectuarse una configuracion incorrecta que no nos permita
acceder al dispositivo, este se reinicie luego de 20 minutos con

la configuracion inicial. [16]
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Para migrar el trafico del protocolo de enrutamiento inicial BGP
al nuevo que maneja la solucién EIGRP, debemos indicar en
la configuracion de BGP de los enrutadores, que la distancia
administrativa para el protocolo tenga un valor mayor que el
de EIGRP (90). Para esto, configuraremos un valor de 250 a
la distancia administrativa de BGP con el comando: “distance
bgp 250 250 2507, esto nos garantiza que EIGRP sera el
nuevo protocolo de enrutamiento preferido para la red de la
empresa. [10]

Si luego de la configuracibn no existen inconvenientes
relacionados al acceso de los dispositivos, se procede a
cancelar el reinicio automatico y se graba la configuracion.

Se debe verificar correcta conectividad entre las localidades,
y los servicios que usan los usuarios.

Se puede dejar configurado el protocolo de BGP solo como
medida preventiva en caso de necesitar realizar un reverso de
la configuracion en un corto plazo. Siluego de una semana
no se presentan inconvenientes, se puede proceder al retiro
de la configuracion de BGP dado que ya no se utilizaria en la

red de la empresa. [16]
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5.7 PRUEBAS EN AMBIENTES DE PRODUCCION.

Al habilitar el protocolo de enrutamiento EIGRP como protocolo principal
en la topologia, permitimos que la solucion IWAN entre en
funcionamiento con todas las caracteristicas descritas anteriormente,
esto es, realizar la medicién de parametros y verificacion de umbrales
definidos, para con esto, tomar una decision del enlace de red de area
amplia que debe utilizar. Una vez confirmada la conectividad y los
servicios por parte de los usuarios, procedemos a tomar una captura del
trafico que fluye a través de un enlace de red de area amplia a fin de

verificar el cifrado del trafico que cursa por él.

En la figura 5.28 observamos el contenido de un paquete haciendo uso
del servicio de FTP similar a la prueba realizada previo a poner en
produccion la solucion. En toda la captura de paquetes no se observa
ningun paquete con direccién IP fuente de la subred 192.168.1.2 como
en la anterior situacion, sino solamente paquetes enviados entre
dispositivos con direccion IP 10.11.17.2 y 10.11.18.2. Revisando la
Tabla 16, podemos confirmar que dichas direcciones corresponden a las
gue tienen asignadas las interfaces de red de area amplia usando el
servicio de datos MPLS del ISP-2. Esto se da por la forma de operacién

de la soluciéon, al levantar los tuneles DMVPN entre las localidades,
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dichos taneles son levantados tomando como origen la direccién IP de
los enlaces de red de area amplia asociados a las interfaces, por lo cual,
el trafico de los usuarios que se encuentra en las subredes 192.168.1.0
necesita ser encapsulado al requerir atravesar los tineles DMVPN, y es
en el proceso de encapsulacion, donde se agrega la nueva informacion
relacionada a la direccion fuente y destino del paquete. Adicional a esto,
si examinamos el contenido de los paquetes con mas detalle,
observamos que el protocolo utilizado es ESP tal cual fue definido en las
configuraciones de seguridad, y en el contenido del paquete,
encontramos un campo llamado ESP SPI, el cual hace referencia a un
indexador de parametro de seguridad, encargado de ayudar a identificar
gué tipo de flujo de trafico existe entre dos dispositivos. [13] El enrutador
remoto al recibir este paquete usa el SPI para identificar como debe
descifrar el contenido del trafico, y de esta forma entregarlo a su destino

original, en este caso el servidor FTP con direccion 192.168.0.120.
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M captura_2 fip.pcapng ) =SRCE X ]
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
'L REse-=74FBaaan
[ |-..u-:5 display filter ... <Ctrl-/> '} Expression +
No. Time Source Destination Protocol  Length Info I
154 1.621518 18.11.17.2 1@.11.18.2 ESP 134 ESP (5PI=8x9e81bf7c)
155 1.633971 18.11.18.2 19.11.17.2 ESP 198 ESP (SPI=@x5e3bc225)
156 1.637167 1e.11.17.2 10.11.18.2 ESP 198 ESP (SPI=@x9e81bf7c)
157 1.642114 1e.11.18.2 10.11.17.2 ESP 198 ESP (SPI=@xSe3bc225)
158 1.658875 18.11.18.2 18.11.17.2 ESP 198 ESP (SPI=Bx5e3bc225)
159 1.661828 1e.11.17.2 10.11.18.2 ESP 198 ESP (SPI=@x9e281bf7c)
168 1.666185 1@.11.18.2 10.11.17.2 ESP 198 ESP (SPI=Bx5e3bc225)
161 1.682826 18.11.18.2 1@8.11.17.2 ESP 198 ESP (5PI=8x5e3bc225)
162 1.685831 18.11.17.2 19.11.18.2 ESP 198 ESP (SPI=@x9e81bf7c)
163 1.A98111 16.11.1 18.11.1 ESP 198 FSP_(SPT=Ax5e3hc225) A

> Frame 16@: 193 bytes on wire (1584 bits), 198 bytes captured (1584 bits) on interface @
» Ethernet II, Src: Cisco_29:22:48 (08:25:84:29:22:48), Dst: Cisco_@d:10:28 (e@:@e:da:@d:10:28)
> Internet Protocol Version 4, Src: 10.11.18.2, Dst: 10.11.17.2
4 Encapsulating Security Payload
ESP SPI: @x5e3bc225 (1588974629)
ESP Sequence: 51889

@@ b3 a2 bf @8 @@ fe 32 el 82 8a Bb 12 82 @a @b
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Figura 5.28 Captura de trafico entre Sucursal-1 y Matriz usando el servicio FTP
con la solucién de iWAN aplicada. Se observa que los paquetes usan el
protocolo ESP en su comunicacién, y el contenido es indescifrable para un
atacante que intercepte el paquete.

En las tablas 22, 23 y 24 se muestran los resultados de las mediciones
bajo las mismas condiciones que se tomaron antes de realizar la

habilitacion de la solucion de iWAN en la topologia.

Tabla 22 Medicion de indicadores en Matriz con la solucién de iWAN

Uso en Uso en Usoen |Usoen | RTT RTT Tiempo de
Kbps del | Kbps del % del % del | hacia | hacia | conmutacién
enlace enlace enlace | enlace | Suc-1 | Suc-2 | ante la caida
de red principal | principal | alterna del enlace
de area tivo principal
local
154 245 15.86 12.62 3ms 4 ms 0 seg
772 829 53.75 16.51 3ms 4 ms 0 seg
1544 1297 84 37.1 3ms 4 ms 0 seg
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Tabla 23 Medicién de indicadores en Sucursal-1 sin la solucién de iWAN

Uso en|Uso en|Uso en|Usoen|RTT RTT Tiempo de
Kbps del | Kbps del | % del | %del hacia | hacia | conmutacion
enlace de | enlace enlace enlace | Matriz | Suc-2 | ante la caida
red de | principal | principal | alterna del enlace
area local tivo principal

154 245 15.86 12.62 3ms 2ms 0 seg

772 829 53.75 16.51 3ms 2ms 0 seg

1544 1297 84 37.1 3ms 2ms 0 seg

Tabla 24 Medicién de indicadores en Sucursal-2 sin la soluciéon de iWAN

Uso en|Uso en|Uso en|Usoen|RTT RTT Tiempo de
Kbps del | Kbps del | % del | % del | hacia | hacia | conmutacion
enlace de | enlace enlace enlace | Matriz | Suc-1 | ante la caida
red de | principal | principal | alterna del enlace
area local tivo principal

154 245 15.86 12.62 4ms 2ms 0 seg

772 829 53.75 16.51 4ms 2ms 0 seg

1544 1297 84 37.1 4ms 2ms 0 seg




CAPITULO 6

ANALISIS DE RESULTADOS

6.1 ANALISIS DE LAS METRICAS DE EVALUACION.

Las mediciones de los indicadores nos permiten observar como ha
cambiado el comportamiento del trafico antes y después de aplicar la

soluciéon de iWAN.

En el escenario inicial de pruebas en ambientes no productivos podemos
determinar las siguientes situaciones respecto a la medicion de los

indicadores:
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e Si ambos enlaces de red de area amplia se encontraban
operativos y funcionales, entonces solo se usaba el enlace
principal para hacer envio del trafico. En enlace alternativo
solo entraba en funcionamiento cuando simulabamos el corte
del enlace principal, segin se puede observar en la figura 6.1

y figura 6.2.

sucursal-1#sh int summary

*: interface is up

IQD: pkts dropped from input queue
0QD: pkts dropped from output queue

IqD 0OHQ oqD

854000
32000

* Loopback0
* Tunnel0
Tunnel100 E
* Tunnel200 811000 39 813000
vlanl 39000 0
irsal-1#sh int summary

Figura 6.1 Verificacién de trafico fluyendo solo por el enlace principal, aun
estando los dos enlaces operativos.

sal-1#sh int summary

e is up
in input hold queue 1qD: pkts dropped from input queue
queue oqD: pkts dropped fr TpUT queue
RX rx rate (pkt

100 oHQ 0qD

761000
0
24000

rnet

* Loopback0
* Tunnel0 0
* Tunnel100 3 721000
Tunne1200 0

24000

Figura 6.2 Verificacion de tréafico fluyendo por el enlace alternativo solo cuando
ocurrio una falla en el enlace principal
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El trafico de datos que fluye a través de cualquier de los
enlaces de red de &rea amplia no es cifrado, es enviado en
texto plano.

Los tiempos de conmutacion ante la caida del enlace principal,
se encuentran en un valor alrededor de 166 segundos. Esto
se debe a la forma de operacién del protocolo de BGP, y sus
temporizadores de tiempo de espera que validan que un
enrutador vecino se encuentre operativo o inalcanzable.

El tiempo de retransmision aumenta acorde con la utilizaciéon
del canal, si mayor es la utilizacion entonces mayor es el

tiempo de retransmision.

Al entrar en operacion la solucion de iWAN, observamos la medicion de

los indicadores y podemos determinar las siguientes situaciones:

Se observa utilizacion de ambos enlaces de red de area
amplia sin importar la utilizacion del enlace principal, esto
gracias a la funcionalidad de balanceo de carga para el trafico
gue no se haya categorizado en ninguna clase, es decir, trafico

de internet, tal como se observa en la figura 6.3.
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Sucursal-1#sh int summary

*: interface is up

IHQ: pkts in input hold queue 1QD: pkts dropped from input queue
OHQ: pkts in output hold queue oQD: pkts dropped from output queue
RXBS: rx rate (bit ) RXPS: rx rate (pl

TXBS: tx rate (bits/sec) TXPS: tx rate (p

TRTL: throttle count

* Gigabitethernet0/0

* GigabitEther

* FastEthernet
FastEthernet
Fastethernet
Fastethernet0/0/

* Loopback0
* Tunnel0

* Tunnel100
* Tunnel200
* vlanl
sucursal-1#

109000
212000
1063000
0

0

71000
140000
1479000

[SX-T-T-F-F-Y-Y-F-F-Y-¥-}
[X=T-T-F-Y-Y-Y-F-F-Y-¥-}

0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0

corHOoOCOOOOOO

Figura 6.3 Verificacion de trafico fluyendo por ambos enlaces, tanto principal

como alternativo

El trafico de datos que fluye a través de cualquiera de los
enlaces de red de area amplia se encuentra cifrado y su
contenido no es posible visualizarlo al interceptar un paquete
en transito de una localidad a otra.

Al realizar una simulacion de caida del enlace principal,
observamos que los tiempos de conmutacion son
imperceptibles para el usuario dado que ambos enlaces ya se
encuentran funcionando simultaneamente y listos para hacer
envio de todo el trafico de cualquier localidad.

Observamos una utilizacion mayor de los enlaces de red de
area amplia, comparados con la utilizacion del enlace de red
de éarea local. Esto se debe principalmente a los nuevos
protocolos que han entrado en funcionamiento en la soluciéon

de IWAN. Los paquetes enviados por cada protocolo para
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establecimiento de conexion entre dos localidades, o
mantenimiento de la vecindad generan un consumo adicional
de trafico en los enlaces, y dicho consumo es necesario para
garantizar el correcto comportamiento de la solucion.
Podemos obtener el valor aproximado de consumo por parte
de los protocolos de la solucion al sumar el consumo
simultaneo del enlace de red de &rea amplia principal con el
alternativo, y al resultado restar el consumo del enlace de red
de area local. En la Tabla 25 observamos el calculo del
consumo de trafico realizado por los protocolos habilitados en

la solucién de iWAN.

A: Consumo aproximado de los protocolos habilitados en la solucion de
iWAN.

X: Porcentaje de utilizacion del enlace principal

Y: Porcentaje de utilizacion del enlace alternativo

BW: Ancho de banda de los enlaces de red de area amplia en kbps.
1544 kbps para este escenario.

U: Consumo del enlace de red de area local en kbps

A=[(X+Y) *BW]/100 - U
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Tabla 25 Calculo del consumo aproximado de los protocolos habilitados en la

solucién de iWAN.

Célculo del consumo de los
protocolos en la soluciéon de

aproximado de

Consumo

iIWAN los protocolos
habilitados en la
solucién de

iWAN en kbps
154 [(15.86+12.62) *1544]/100 - 154 286
772 [(53.75+16.51) *1544]/100 — 772 313
1544 [(84+37.1) *1544]/100 - 1544 326
Promedio 308

Los tiempos de retransmision para cada caso se mantenian

en promedio en valores bajos cercanos a los 4 ms, esto

gracias al manejo inteligente de los paquetes por parte de la

solucion. Al no generarse saturacion en los enlaces, se tiene

holgura en la utilizacion, y esto garantiza que no existan los

comportamientos de tiempos altos de retardo o paquetes

perdidos que suelen presentarse por la congestion.

De la

misma forma, si llega a existir congestion en un enlace, los

paquetes son enrutados adecuadamente por el enlace que

garantice los parametros de confiabilidad estipulados en la

configuracion.
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6.2 EVALUACION DE EFICIENCIA DE LA SOLUCION.

Para el célculo de la eficiencia de la solucién de iWAN, tomaremos en
consideracion los indicadores antes y después de la implementacién. La
eficiencia serd evaluada acorde con el porcentaje de reduccion en los
tiempos de retransmision para cada situacion de ancho de banda
utilizado, el porcentaje de reduccién en la utilizacion del enlace principal,
y el porcentaje de reduccion en el tiempo de conmutacion en caso de

una falla del enlace principal.

Para el caso de la evaluacion en la variacion de los tiempos de
retransmision, en la Tabla 26 observamos coémo ha variado el indicador

en ambas situaciones.
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Tabla 26 Evaluacion de eficiencia en los tiempos de retransmision

Uso en
Kbps
del
enlace
de red
de area
local

RTT hacia

Sucursal-1

antes de la
solucion

RTT hacia
Sucursal-1
después
dela
solucién

RTT hacia

Sucursal-2

antes de la
solucién

RTT hacia
Sucursal-2
después
dela
solucién

Variacion
entre los
tiempos de
RTT

154

8ms

3ms

4ms

4ms

Hacia
Sucursal-1
existe una
reduccién
del 62.5%
Hacia
Sucursal-2
no existe
reduccién

772

16 ms

3ms

8ms

4ms

Hacia
Sucursal-1
existe una
reduccién
del 81.25%
Hacia
Sucursal-2
existe una
reduccion
del 50%

1544

36 ms

3ms

64 ms

4 ms

Hacia
Sucursal-1
existe una
reduccion
del 91.67%
Hacia
Sucursal-2
existe una
reduccioén
del 93.75%

En el caso de la evaluacion de utilizaciébn para el enlace principal,
observamos en la Tabla 27 el resultado de la comparacion en cada
situacion. Para los dos primeros casos en los que el consumo se

encuentra en valores bajos y moderados, existe un aumento en la

utilizacion del enlace principal debido al incremento ocasionado por el
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consumo de trafico de los protocolos de la solucion de iIWAN. Mientras
mayor es el trafico y se acerca a los escenarios de saturacion, el
controlador maestro ordena al enrutador adecuado que derive trafico por
el enlace alternativo, y de esta forma garantizar la entrega de los
paquetes cumpliendo con los estandares del trafico que fluye por el

enlace.

Tabla 27 Evaluacion de eficiencia en la utilizacion del enlace principal

Uso en Kbps | Uso en Kbps del | Uso en Kbps | Variacién en la
del enlace de | enlace principal | del enlace | utilizacion del
red de area|antes de la| principal enlace principal
local solucién después de
la solucion
154 158 245 Aumento del
35.5%
772 776 829 Aumento del
6.4%
1544 1550 1297 Reduccion  del
16.3%

Para el caso de la evaluacion en la variacion de los tiempos de
conmutacion en caso de falla de un enlace, en la Tabla 28 observamos
cdémo ha variado el indicador en cada situacion. La reduccion del 100%
en el tiempo de conmutacion se da por la forma de operacién en
esquema activo-activo de la solucion de iWAN, lo cual implica que

ambos enlaces estan enviando trafico simultaneamente.



147

Tabla 28 Evaluaciéon de eficiencia en el tiempo de conmutacién ante caida del

enlace principal

Uso en Kbps Tiempo de Tiempo de Variacion en el
del enlace de | conmutacién ante conmutacién tiempo de
red de area la caida del enlace | antela caidadel | conmutacion
local principal antes de | enlace principal ante la caida
la solucién después de la del enlace
solucion principal
154 166 seg 930 ms Reduccion  del
99.44%
772 170 seg 820 ms Reduccion  del
99.52%
1544 162 seg 910 ms Reduccion  del
99.44%




CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La elaboracion del disefio nos permitio realizar un analisis adecuado de
cada componente que brinda la solucion, logrando identificar las
oportunidades de mejora para el escenario actual de la empresa
respecto al manejo de trafico y seguridad en sus enlaces de red de area
amplia, y ademas los requerimientos que necesita cumplir la empresa
para poder implementar la solucibn en sus enrutadores de cada
localidad.

2. De acuerdo con el analisis de los indicadores, se observa un uso

simultaneo de los enlaces de red de area amplia para las localidades,
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lo cual contribuye a generar una reduccion en la utilizacion del ancho
de banda del enlace principal en un promedio de 19.4% para los tres
casos de utilizacion de ancho de banda tomados en consideracion. El
uso simultaneo es generado gracias al envio de trafico inteligente de la
solucién por el enlace de red de area amplia que se defina como el
mejor camino para el servicio identificado.

De acuerdo con el andlisis de los tiempos de conmutacion ante la caida
del enlace principal, se puede observar una mejora en la variacion al
lograr reducir el tiempo a 887 milisegundos en promedio para los tres
casos de utilizacion de ancho de banda tomados en consideracion,
haciendo casi imperceptible la caida de un enlace para los servicios que
utilicen los usuarios de la empresa. El protocolo de enrutamiento
EIGRP que utiliza la soluciéon es el encargado de proveer esta
caracteristica al tener visibilidad del estado de ambos enlaces, y
mantener dentro de su tabla topoldgica los parametros asociados a
direcciones IP de siguiente salto para el trafico identificado. [10]

De acuerdo con el andlisis realizado en las capturas obtenidas de trafico
gue atraviesa los enlaces de red de area amplia, podemos confirmar un
mayor nivel de seguridad para los paquetes que son intercambiados en
las localidades gracias al cifrado que realizan los enrutadores con la
solucion de IWAN aplicada sobre ellos. Con los paquetes cifrados

podemos garantizar que reducimos la probabilidad de ocurrencia para
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los riesgos identificados en el andlisis de riesgos, contribuyendo a
generar un mayor nivel en la integridad y confidencialidad de la
informacion.

Con la solucion de CISCO iWAN aplicada a la infraestructura de la
empresa, observamos una disminucion en los tiempos de retransmision
entre las diferentes localidades. La reduccion se genera acorde a la
utilizacion del enlace, presentandose un mayor valor de reduccion
cuando realizamos el analisis sobre una utilizacion de 100% del enlace
de red de area local, es decir un valor de 1544 Mbps. Al no presentar
saturacion del enlace principal, los paquetes pueden ser encaminados
de una mejor manera a través de los enlaces de red de area amplia, y
al tener holgura, los tiempos de retransmisiones se mantienen en
valores bajos comparados a los presentados antes de aplicar la
solucion, logrando de esta forma un mejor uso del ancho de banda de
la empresa.

De acuerdo con el analisis de los indicadores, se ha determinado que
existe una utilizacion adicional de los enlaces de red de area amplia que
no se presentaba antes de aplicar la solucion de iIWAN. Este trafico
adicional es generado por los nuevos protocolos que utiliza la solucion,
y su comportamiento de envio periddico de paquetes de control para
verificacion de un correcto establecimiento de estos. Se ha determinado

un consumo promedio de 308 Kbps asociado al trafico de protocolos de
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control de la solucion, el cual debe ser considerado en el

dimensionamiento de los enlaces de red de area amplia.

RECOMENDACIONES

1. Se recomienda que la empresa contrate los enlaces de red de area
amplia con distintos proveedores de servicio, dado que la
implementacién de la solucion se fundamenta en la independencia de
transporte, la empresa puede cotizar el proveedor que considere
adecuado para garantizar la entrega de sus servicios a los usuarios que
lo dispongan. De la misma forma, la empresa debe realizar un analisis
de que tecnologia de transporte puede utilizar para obtener como red
de area amplia, siempre teniendo en consideracion que los servicios
corporativos conllevan a una mejor atencion y resolucion de problemas
gue un enlace residencial en caso de que se presente una falla fisica
sobre el enlace.

2. Se recomienda instalar licencias de DATA y SECURITY con un periodo
de prueba para el desarrollo de la implementacion de la solucion. De
esta forma se puede evaluar en un ambiente controlado cémo funciona
la tecnologia y no es necesario incurrir en gastos por las licencias hasta
confirmar que no existan inconvenientes relacionados a la operacion.
Desde el portal de CISCO

https://tools.cisco.com/SWIFT/LicensingUl/Home se puede obtener las
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licencias de pruebas previo registro con un usuario y contrasefia. Para
esto se necesita el modelo del enrutador, asi como el nimero de serie
gue lo identifica.

Un disefio de red adecuado requiere que exista una documentacion
completa a disposicién del ingeniero, relacionada a la topologia de la
empresa. Esta documentacion debe contener diagramas sobre los
enlaces fisicos y légicos para cada enlace de red de area local y red de
area amplia. La topologia en analisis es una empresa pequeia de tres
localidades y tres enrutadores, pero esta informacion es esencial
independiente del tamafio de la red. Adicional un inventario adecuado
de los enrutadores identificando los modelos, versiones de sistema
operativo y licencias activas, ayuda a identificar de forma adecuada las
necesidades que se deben cubrir previo a la implementacion de la
solucion de iWAN.

Con el objetivo de facilitar cualquier proceso de reverso de
configuraciones a un estado inicial, se recomienda mantener una
documentacion adecuada de las configuraciones antes y después de
cada ventana de mantenimiento. Adicional, gracias a la flexibilidad de
migracion entre dos protocolos de enrutamiento, es recomendable
mantener el protocolo de enrutamiento anterior al despliegue de la
solucion, pero con una distancia administrativa mayor que el protocolo

de enrutamiento de la solucién de iWAN.



153

5. Se recomienda utilizar dos enrutadores en el sitio central, de tal forma
gue se separen las funciones de Controlador Maestro y Enrutador de
borde que recibe los enlaces de red de area amplia. En una red de
pocas localidades, un solo enrutador puede tener las dos funciones sin
gue esto impacte significativamente a su capacidad de procesamiento,
sin embargo, mientras mas crece la cantidad de enrutadores que
intervienen en la operacion, o mientras mas subredes se agreguen para
ser monitoreadas por la solucion, esto genera un consumo adicional de
recursos en el Controlador Maestro, por lo cual, es recomendable que
se maneje un enrutador dedicado a la funcion de monitoreo de

rendimiento de los enlaces. [16]
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ANEXO |

CONFIGURACION ROUTER MATRIZ

Matriz#sh run
Building configuration...

Current configuration : 7797 bytes

|

I Last configuration change at 15:19:57 ECT Wed Sep 26 2018 by
automatico

I NVRAM config last updated at 15:20:23 ECT Wed Sep 26 2018 by
automatico

|

version 15.7

no service pad

service timestamps debug datetime localtime

service timestamps log datetime localtime

service password-encryption

no service dhcp

|

hostname Matriz

!

boot-start-marker

boot system flash:c1900-universalk9-mz.SPA.157-3.M.bin
boot-end-marker

!

logging buffered 104096

no logging console

enable secret 5 $1$HO0sk$zUk2E6mgIG0JInz3UrwJg21

!

no aaa new-model

clock timezone ECT -5 0

!

no ip domain lookup

ip domain name iwan

ip cef

no ipv6 cef

!

multilink bundle-name authenticated

!
!




|
!
. Configuracion de PR V3 ###HHHHHHHIHIHHH
!
domain IWAN
vrf default
border
source-interface LoopbackO
master local
password 7 097C483B485744315A1F077A
master hub
source-interface LoopbackO
site-prefixes prefix-list PREFIJOS_SUCURSALES
password 7 15220D3E5578780779203672
monitor-interval 2 dscp af21
monitor-interval 2 dscp af31
monitor-interval 2 dscp ef
load-balance
enterprise-prefix prefix-list PREFIJOS_MATRIZ
class VOZ sequence 10
match dscp ef policy voice
path-preference MPLS fallback INETCRP
class TRANSFERENCIA_DE_ARCHIVOS sequence 20
match dscp af31 policy low-latency-data
path-preference MPLS fallback INETCRP
class APLICACIONES_ GENERALES sequence 30
match dscp af21 policy custom
priority 1 one-way-delay threshold 500
path-preference INETCRP fallback MPLS
cts logging verbose
|
!
license udi pid CISC01941/K9 sn FGL20162410
license boot module c1900 technology-package securityk9
license boot module c1900 technology-package datak9
|
username automatico privilege 15 secret
$13PMwv$0uVR1C8Xhocbfa.v3400F0
|
redundancy
|
|

no cdp run
|




#HHHHHHE Politicas de marcado #HHHHHHHHHHHHHH
|
class-map match-any
CLASIFICACION_TRANSFERENCIA_ ARCHIVOS
match access-group name FTP
class-map match-any
CLASIFICACION_APLICACIONES GENERALES
match access-group name ICMP
class-map match-any CLASIFICACION_VOZ
match access-group name VOZ
|
policy-map MARCADO_PAQUETES
class CLASIFICACION_VOzZ
set dscp ef
class CLASIFICACION_TRANSFERENCIA ARCHIVOS
set dscp af31
class CLASIFICACION_APLICACIONES GENERALES
set dscp af21
|
I
#H#HH##H##H Configuracion de IPSec ####HHHHHHH#HIHHE

crypto isakmp policy 10

encr aes

hash sha256

authentication pre-share

group 21

crypto isakmp key 3spOl1lw4n address 0.0.0.0
|

g
crypto ipsec transform-set T-SET-IWAN esp-aes esp-sha-hmac
mode transport

|

crypto ipsec profile PROTECCION-ISP1

set transform-set T-SET-IWAN

|

crypto ipsec profile PROTECCION-ISP2
set transform-set T-SET-IWAN




interface LoopbackO

ip address 1.1.1.0 255.255.255.255
!
!
#itHH#H### Configuracion Tuneles dmvpn #H#HH
!

!

interface Tunnel100

bandwidth 1546

ip address 100.100.100.1 255.255.255.0

no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp network-id 1000

ip nhrp redirect

ip tcp adjust-mss 1360

load-interval 30

delay 200

bfd interval 250 min_rx 250 multiplier 4

no bfd echo

tunnel source GigabitEthernet0/0

tunnel mode gre multipoint

tunnel key 100

tunnel protection ipsec profile PROTECCION-ISP1 shared
domain IWAN path INETCRP path-id 1

|

interface Tunnel200

bandwidth 1546

ip address 200.200.200.1 255.255.255.0

no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp network-id 1000

ip nhrp redirect

ip tcp adjust-mss 1360

load-interval 30

delay 100

bfd interval 250 min_rx 250 multiplier 4

tunnel source GigabitEthernet0/0/0

tunnel mode gre multipoint

tunnel key 200

tunnel protection ipsec profile PROTECCION-ISP2
domain IWAN path MPLS path-id 2




interface Tunnel300

bandwidth 1546

ip address 30.30.30.1 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp network-id 1000

ip nhrp redirect

ip tcp adjust-mss 1360

load-interval 30

delay 300

bfd interval 250 min_rx 250 multiplier 4
no bfd echo

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint

tunnel key 300

tunnel protection ipsec profile PROTECCION-ISP1 shared
domain IWAN path INETGPN path-id 3
!

interface Embedded-Service-Engine0/0
no ip address

shutdown

|

interface GigabitEthernet0/0

description Enlace_Alternativo_Internet
ip address 181.39.153.3 255.255.255.128
no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

no cdp enable

|

interface GigabitEthernet0/1

description Red_de_Area_Local

ip address 192.168.0.1 255.255.255.0
load-interval 30

duplex auto

speed auto

service-policy input MARCADO_PAQUETES
|

interface GigabitEthernet0/0/0
description Enlace_Principal_MPLS

ip address 10.11.17.2 255.255.255.252




no ip redirects
no ip proxy-arp
load-interval 30
negotiation auto
no cdp enable

|

#itH#H#H### Configuracion de eigrp ###HH#HHHHHHHHHE
router eigrp IWAN

!

address-family ipv4 unicast autonomous-system 10

!
af-interface default

authentication mode hmac-sha-256
00344715174C5B140B751D491B09
bfd

passive-interface

no split-horizon
exit-af-interface

|

af-interface Tunnel100

no passive-interface
exit-af-interface

|

af-interface Tunnel200

no passive-interface
exit-af-interface

|

af-interface Tunnel300

no passive-interface
exit-af-interface

|
topology base
exit-af-topology

network 1.1.1.0 0.0.0.0
network 30.30.30.1 0.0.0.0
network 100.100.100.1 0.0.0.0
network 192.168.0.1 0.0.0.0
network 200.200.200.1 0.0.0.0

exit-address-family
|

##HH##H Configuracion de BGP #HHHHHHHHHIHHE
|

.router bgp 10




bgp router-id 1.1.1.0

bgp log-neighbor-changes

bgp listen range 181.199.0.0/16 peer-group INTERNET
bgp listen limit 5

no bgp default ipv4-unicast

neighbor INTERNET peer-group

neighbor INTERNET remote-as 10

neighbor INTERNET update-source GigabitEthernet0/0
neighbor 10.11.17.1 remote-as 27947

neighbor 186.5.89.3 remote-as 10

neighbor 186.5.89.3 update-source GigabitEthernet0/0
|

address-family ipv4
network 192.168.0.0
neighbor INTERNET activate
neighbor 10.11.17.1 activate
neighbor 186.5.89.3 activate
distance bgp 250 250 250
exit-address-family

|

ip forward-protocol nd

!

no ip http server

no ip http secure-server
|

ip route 0.0.0.0 0.0.0.0 181.39.153.1
I

ip ssh server algorithm encryption aes128-ctr aes192-ctr aes256-ctr
ip ssh client algorithm encryption aes128-ctr aes192-ctr aes256-ctr
|

ip access-list extended FTP

permit tcp any any eq ftp

permit tcp any eq ftp any

permit tcp any eq ftp-data any

permit tcp any any eq ftp-data

permit tcp any any eq 1024

permit tcp any eq 1024 any

ip access-list extended ICMP

permit icmp any any

ip access-list extended VOZ

permit udp any any eq 5060

permit udp any any eq 5061

permit udp any eq 5060 any

permit udp any eq 5061 any




permit udp any any eq 9099
permit udp any eq 9099 any
|

i
ip prefix-list PREFIJOS_MATRIZ seq 10 permit 192.168.0.0/16 le 24
!

ip prefix-list PREFIJOS_SUCURSALES seq 5 permit 192.168.0.0/24
ip prefix-list PREFIJOS_SUCURSALES seq 10 permit 192.168.1.0/24
ip prefix-list PREFIJOS_SUCURSALES seq 20 permit 192.168.2.0/24
no service-routing capabilities-manager

ipv6 ioam timestamp

!

control-plane

!

!

vstack

banner login "CCC

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkk

Acceso Restringido a Personal autorizado
kkkkkkkkkkkkkkkkhkkkkhkkkkhhkkkhkkhkkkhhkkkhkhkkhkhkkkhkhkkhkhkkkkkk
Violaciones a este sistema estan penalizadas en
la Ley de Comercio Electronico Ecuatoriana y demas
Leyes Internacionales.

C

!

line con 0

login local

line aux O

login local

line 2

no activation-character

no exec

transport preferred none

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

line vty 0 4

privilege level 15

login local

transport input ssh

|

scheduler max-task-time 5000

scheduler allocate 20000 1000

|

end




CONFIGURACION ROUTER SUCURSAL 1

Sucursal-1#sh run
Building configuration...

Current configuration : 6256 bytes

|

I Last configuration change at 15:22:10 ECT Wed Sep 26 2018 by
automatico

I NVRAM config last updated at 15:23:31 ECT Wed Sep 26 2018 by
automatico

|

version 15.7

no service pad

service timestamps debug datetime localtime

service timestamps log datetime localtime

service password-encryption

no service dhcp

|

hostname Sucursal-1

!

boot-start-marker

boot system flash:c1900-universalk9-mz.SPA.157-3.M.bin
boot-end-marker

!
!

logging buffered 1004096

no logging console

enable secret 5 $1$HO0sk$zUk2E6mgIG0JInz3UrwJg21
!
no aaa new-model

clock timezone ECT -5 0

no ip domain lookup
ip domain name iwan
ip cef

no ipv6 cef

|

multilink bundle-name authenticated
!




|
!
. Configuracion de PR V3 ###HHHHHHHIHIHHH
|
domain IWAN
vrf default
border

source-interface LoopbackO

master local

password 7 012300360A59552C705F4D59

master branch

source-interface LoopbackO

password 7 133511205A5E57097A372B63

hub 1.1.1.0
|
I
license udi pid CISCO1941/K9 sn FTX163986J6
license boot module c1900 technology-package securityk9
|
I
username automatico privilege 15 secret 5
$1$PMwv$0uVR1C8Xhocbfa.v3400F0
|
redundancy
|
|

no cdp run
|

#HHHHHH#E Politicas de marcado ###HHH#H#H#HHHHHHH
|
class-map match-any
CLASIFICACION_TRANSFERENCIA_ARCHIVOS

match access-group name FTP
class-map match-any
CLASIFICACION_APLICACIONES_GENERALES

match access-group name ICMP
class-map match-any CLASIFICACION_VOZ

match access-group name VOZ
|
policy-map MARCADO_ PAQUETES

class CLASIFICACION_VOZ

set dscp ef

class CLASIFICACION_TRANSFERENCIA_ARCHIVOS

set dscp af31




class CLASIFICACION_APLICACIONES GENERALES
set dscp af21

|

!

i Configuracion de IPSec ####H#H#HHHHHHHHH

|

crypto isakmp policy 10

encr aes

hash sha256

authentication pre-share

group 21

crypto isakmp key 3spOl1lw4n address 181.39.153.3

crypto isakmp key 3spOllw4n address 10.11.17.2

|

crypto ipsec transform-set T-SET-IWAN esp-aes esp-sha-hmac
mode transport

!

crypto ipsec profile PROTECCION-ISP1

set transform-set T-SET-IWAN

!

crypto ipsec profile PROTECCION-ISP2

set transform-set T-SET-IWAN

!
!

interface LoopbackO

ip address 1.1.1.1 255.255.255.255
|

#H#H#H#H##H# Configuracion Taneles dmvpn ##H###HHHHHHEH
|

interface Tunnel100

bandwidth 1546

ip address 100.100.100.11 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp map 100.100.100.1 181.39.153.3
ip nhrp map multicast 181.39.153.3

ip nhrp network-id 1000

ip nhrp nhs 100.100.100.1

ip tcp adjust-mss 1360

load-interval 30

delay 200

if-state nhrp




bfd interval 250 min_rx 250 multiplier 4
tunnel source GigabitEthernet0/0

tunnel mode gre multipoint

tunnel key 100

tunnel protection ipsec profile PROTECCION-ISP1
|

interface Tunnel200

bandwidth 1546

ip address 200.200.200.11 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp map 200.200.200.1 10.11.17.2

ip nhrp map multicast 10.11.17.2

ip nhrp network-id 1000

ip nhrp nhs 200.200.200.1

ip tcp adjust-mss 1360

load-interval 30

delay 100

bfd interval 250 min_rx 250 multiplier 4
tunnel source GigabitEthernet0/1

tunnel mode gre multipoint

tunnel key 200

tunnel protection ipsec profile PROTECCION-ISP2
|

interface Embedded-Service-Engine0/0
no ip address

shutdown

|

interface GigabitEthernet0/0

description Enlace_Alternativo_Internet
ip address 186.5.89.3 255.255.255.128
no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

no cdp enable

|

interface GigabitEthernet0/1

description Enlace_Principal_MPLS

ip address 10.11.18.2 255.255.255.252
no ip redirects

no ip proxy-arp




load-interval 30

duplex auto

speed auto

no cdp enable

!

interface FastEthernet0/0/0

no ip address

!

interface FastEthernet0/0/1

no ip address

!

interface FastEthernet0/0/2

no ip address

!

interface FastEthernet0/0/3

no ip address

!

interface Vlanl

description Red_De_Area_Local
ip address 192.168.1.1 255.255.255.0
load-interval 30

service-policy input MARCADO_PAQUETES
|

#HH#H#H##H Configuracion de eigrp ##HHHHHHFHIHIHR
|

router eigrp IWAN
|

address-family ipv4 unicast autonomous-system 10
|

af-interface default

authentication mode hmac-sha-256
00344715174C5B140B751D491B09
bfd

passive-interface
exit-af-interface

!

af-interface Tunnel100
no passive-interface
exit-af-interface

!

af-interface Tunnel200
no passive-interface

exit-af-interface
!




topology base
exit-af-topology
network 1.1.1.1 0.0.0.0
network 100.100.100.11 0.0.0.0
network 192.168.1.1 0.0.0.0
network 200.200.200.11 0.0.0.0
exit-address-family
|

#iH#H#H## Configuracion de bgp ###H#HHEHHHHHIHH
|

router bgp 10

bgp router-id 1.1.1.1

bgp log-neighbor-changes

network 192.168.1.0

neighbor 10.11.18.1 remote-as 27947

neighbor 10.11.18.5 remote-as 27947

neighbor 181.39.153.3 remote-as 10

neighbor 181.39.153.3 update-source GigabitEthernet0/0
distance bgp 250 250 250

|

ip forward-protocol nd

|

no ip http server

no ip http secure-server

|

ip route 0.0.0.0 0.0.0.0 186.5.89.1

ip ssh server algorithm encryption aes128-ctr aes192-ctr aes256-ctr
ip ssh client algorithm encryption aes128-ctr aes192-ctr aes256-ctr
|
ip access-list extended FTP
permit tcp any any eq ftp
permit tcp any eq ftp any
permit tcp any any eq ftp-data
permit tcp any eq ftp-data any
permit tcp any any eq 1024
permit tcp any eq 1024 any

ip access-list extended ICMP
permit icmp any any

ip access-list extended VOZ
permit udp any any eq 5060
permit udp any any eq 5061
permit udp any eq 5060 any
permit udp any eq 5061 any
permit udp any any eq 9099




permit udp any eq 9099 any
|

no service-routing capabilities-manager
ipv6 ioam timestamp

!

!

!

control-plane

!

!

vstack

banner login "CCCC

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkk

Acceso Restringido a Personal autorizado
kkkkkkkkhkkkkkkkkkkhkkkkhkkkkhhkhkkkhkkhkkkhkkkhkhkkhkhkkkhkhkkhkhkkkkkk
Violaciones a este sistema estan penalizadas en
la Ley de Comercio Electronico Ecuatoriana y demas
Leyes Internacionales.

C

!

line con 0

login local

line aux O

login local

line 2

no activation-character

no exec

transport preferred none

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

line vty 0 4

privilege level 15

login local

transport input ssh

|

scheduler max-task-time 5000

scheduler allocate 20000 1000
!

end

CONFIGURACION ROUTER SUCURSAL 2

Sucursal-2#sh run
Building configuration...




Current configuration : 5499 bytes
|

I Last configuration change at 15:37:44 ECT Wed Sep 26 2018 by
automatico

I NVRAM config last updated at 15:38:04 ECT Wed Sep 26 2018 by
automatico

|

version 15.7

no service pad

service timestamps debug datetime localtime

service timestamps log datetime localtime

service password-encryption

no service dhcp

|

hostname Sucursal-2

!

boot-start-marker

boot system flash:c1900-universalk9-mz.SPA.157-3.M.bin
boot-end-marker

!
!

logging buffered 1004096

enable secret 5 $1$H0sk$zUk2E6mgIG0JInz3UrwJg21
!

no aaa new-model

clock timezone ECT -5 0

!
!
!

ip vrf ISP-2
rd 2:2

!
!
!

no ip domain lookup
ip domain name iwan
ip cef

ipv6 unicast-routing
no ipv6 cef

|

multilink bundle-name authenticated
I

##H#H##H Configuracion de PR v3 ####HH#HHHHH#HHHHIE




domain IWAN
vrf default
border
source-interface LoopbackO
master local
password 7 012300360A59552C705F4D59
master branch
source-interface LoopbackO
password 7 133511205A5E57097A372B63
hub 1.1.1.0
|
I
license udi pid CISC0O1941/K9 sn FTX181684EU
license boot module c1900 technology-package datak9
|
I
username automatico privilege 15 secret 5
$1$PMwv$0uVR1C8Xhocbfa.v3400F0
|
redundancy
|
|
|
|

no cdp run
|

#HHHHHH#E Politicas de marcado ##HHH#H#H#HHHHHH
|
class-map match-any
CLASIFICACION_TRANSFERENCIA_ARCHIVOS

match access-group name FTP
class-map match-any
CLASIFICACION_APLICACIONES_GENERALES

match access-group name ICMP
class-map match-any CLASIFICACION_VOZ

match access-group name VOZ

|
policy-map MARCADO_ PAQUETES

class CLASIFICACION_VOZ

set dscp ef

class CLASIFICACION_TRANSFERENCIA_ARCHIVOS

set dscp af31

class CLASIFICACION_APLICACIONES _GENERALES




set dscp af21
|

#itHH#H### Configuracion de IPSec ####H#HHHHHHHHE

!
crypto keyring ISP-2 vrf ISP-2

pre-shared-key address 181.39.153.3 key 3spOl1w4n
|

crypto isakmp policy 10

encr aes

hash sha256

authentication pre-share

group 21

crypto isakmp key 3spOl1lw4n address 181.39.153.3
|

crypto ipsec transform-set T-SET-IWAN esp-aes esp-sha-hmac
mode transport

!

crypto ipsec profile PROTECCION-ISP1
set transform-set T-SET-IWAN

!

crypto ipsec profile PROTECCION-ISP2
set transform-set T-SET-IWAN

!

!

I

interface LoopbackO

ip address 1.1.1.2 255.255.255.255

!

interface Loopback255

ip vrf forwarding ISP-2

ip address 192.168.2.1 255.255.255.0

|

##HH#H##H# Configuracion Taneles dmvpn ##H#H##HHHHHHE

interface Tunnel100

ip address 100.100.100.22 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp map 100.100.100.1 181.39.153.3
ip nhrp map multicast 181.39.153.3




ip nhrp network-id 1000

ip nhrp nhs 100.100.100.1

Ip tcp adjust-mss 1360

load-interval 30

if-state nhrp

bfd interval 250 min_rx 250 multiplier 4
no bfd echo

tunnel source GigabitEthernet0/0
tunnel mode gre multipoint

tunnel key 100

tunnel protection ipsec profile PROTECCION-ISP1
!

interface Tunnel300

ip address 30.30.30.22 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication iwan2018

ip nhrp map multicast 181.39.153.3

ip nhrp map 30.30.30.1 181.39.153.3
ip nhrp network-id 1000

ip nhrp nhs 30.30.30.1

ip tcp adjust-mss 1360

load-interval 30

if-state nhrp

bfd interval 250 min_rx 250 multiplier 4
no bfd echo

tunnel source GigabitEthernet0/1
tunnel mode gre multipoint

tunnel key 300

tunnel vrf ISP-2

tunnel protection ipsec profile PROTECCION-ISP2 shared

interface Embedded-Service-Engine0/0
no ip address

shutdown

|

interface GigabitEthernet0/0
description Enlace_Principal_Internet_Corporativo
ip address dhcp

no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto




ipv6 address dhcp

Ipv6 address autoconfig default
no cdp enable

!

interface GigabitEthernet0/1
description Enlace_Alternativo_Internet_Residencial
ip vrf forwarding ISP-2

ip address dhcp

no ip redirects

no ip proxy-arp

load-interval 30

duplex auto

speed auto

ipv6 address dhcp

no cdp enable

!

interface FastEthernet0/0/0

no ip address

!

interface FastEthernet0/0/1

no ip address

!

interface FastEthernet0/0/2

no ip address

!

interface FastEthernet0/0/3

no ip address

!

interface Vlanl

description Red_de_Area_Local
ip address 192.168.2.1 255.255.255.0
|

#HH#H##H Configuracion de eigrp #HHHHHHHFHIH#HHHE

!
router eigrp IWAN
|

address-family ipv4 unicast autonomous-system 10
|

af-interface default

authentication mode hmac-sha-256
13354301181B54382F7079342732
bfd

passive-interface




exit-af-interface
|
af-interface Tunnel100
no passive-interface
exit-af-interface
|
af-interface Tunnel300
no passive-interface
exit-af-interface
|
topology base
exit-af-topology
network 1.1.1.2 0.0.0.0
network 30.30.30.22 0.0.0.0
network 100.100.100.22 0.0.0.0
network 192.168.2.1 0.0.0.0
exit-address-family
|

#HHHHH#E Configuracion de eigrp ####HH#HHHHH#H#HHHH
!

router bgp 10

bgp router-id 1.1.1.2

bgp log-neighbor-changes

neighbor 181.39.153.3 remote-as 10

!

address-family ipv4
network 192.168.2.0
neighbor 181.39.153.3 activate
exit-address-family
|
address-family ipv4 vrf ISP-2
network 192.168.2.0
neighbor 181.39.153.3 remote-as 10
neighbor 181.39.153.3 activate
exit-address-family
|

in forward-protocol nd
|

no ip http server

no ip http secure-server

!

ip route 181.39.153.3 255.255.255.255 192.168.100.1

ip route vrf ISP-2 181.39.153.3 255.255.255.255 100.67.18.1

ip ssh server algorithm encryption aes128-ctr aes192-ctr aes256-ctr




ip ssh client algorithm encryption aes128-ctr aes192-ctr aes256-ctr
|

ip access-list extended FTP
permit tcp any any eq ftp
permit tcp any eq ftp any
permit tcp any any eq ftp-data
permit tcp any eq ftp-data any
permit tcp any any eq 1024
permit tcp any eq 1024 any

ip access-list extended ICMP
permit icmp any any

Ip access-list extended VOZ
permit udp any any eq 5060
permit udp any any eq 5061
permit udp any eq 5060 any
permit udp any eq 5061 any
permit udp any any eq 9099
permit udp any eq 9099 any

|

no service-routing capabilities-manager
ipv6 ioam timestamp

!
!
!
control-plane
!
!

vstack

banner login "CCCCC

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkk

Acceso Restringido a Personal autorizado
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkhkkhkkkkkkkkkhkkkkkkk
Violaciones a este sistema estan penalizadas en
la Ley de Comercio Electronico Ecuatoriana y demas
Leyes Internacionales.

C

!

line con 0

login local

line aux O

login local

line 2

no activation-character

no exec




transport preferred none
transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

line vty 0 4

privilege level 15

login local

transport input ssh

|

scheduler max-task-time 5000
scheduler allocate 20000 1000
|

I

end




ANEXO I

Prueba de conectividad desde |la red de area local en Matriz
hacia Sucursal-1

Matriz#ping 192.168.1.1 source 192.168.0.1 rep 100

Type escape sequence to abort.

Sending 100, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.0.1

L O O O N anNaaa
Frrerrr et e e rer bbb rrenrennl
success rate is 100 percent (100/100), round-trip min/avg/max = 1/2/4 ms

Prueba de conectividad desde la red de area local en Matriz
hacia Sucursal-2

Matriz#ping 192.168.2.1 source 192.168.0.1 rep 100

Type escape sequence to abort.

Sending 100, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.0.1

L O O AR
FEIRB R R R Enttitll

success rate is 100 percent (100/100), round-trip min/avg/max = 1/4/24 ms

Prueba de conectividad desde la red de area local en Sucursal-
1 hacia Sucursal-2

sucursal-1#ping 192.168.2.1 source 192.168.1.1 rep 100
Type escape sequence to abort.
sending 100, 100-byte ICMP Echos to 192.168.2.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.1
N N N N NN
el | O O

success rate is 100 percent (100/100), round-trip min/avg/max = 4/4/8 ms




ANEXO Il

Variantes de algoritmo para cifrado y autenticacion en ESP.

Tipo de
Transformacion

Transformacion

Descripcion

Algoritmo de
Cifrado ESP

esp-aes 128

Algoritmo de cifrado ESP de 128 bits
con estandar de cifrado avanzado
(AES)

esp-aes 192

Algoritmo de cifrado ESP de 192 bits
con estandar de cifrado avanzado
(AES)

esp-aes 256

Algoritmo de cifrado ESP de 256 bits
con estandar de cifrado avanzado
(AES)

esp-gcm 128

Transformaciéon ESP usando cifrado
128 bits con Modo de Contador de
Galois (GCM)

esp-gcm 192

Transformaciéon ESP usando cifrado
192 bits con Modo de Contador de
Galois (GCM)

esp-gcm 256

Transformaciéon ESP usando cifrado
256 bits con Modo de Contador de
Galois (GCM)

Algoritmo de
Autenticacion
ESP

esp-sha-hmac

Algoritmo de autenticaciéon ESP con
algoritmo de hash seguro (SHA) y
(variante HMAC)

esp-sha256-hmac

Algoritmo de autenticacion ESP de
256 bit con algoritmo de hash seguro
(SHA) y (variante HMAC)

esp-sha384-hmac

Algoritmo de autenticacion ESP de
384 bit con algoritmo de hash seguro
(SHA) y (variante HMAC)

esp-sha512-hmac

Algoritmo de autenticacion ESP de
512 bit con algoritmo de hash seguro
(SHA) y (variante HMAC)




ANEXO IV

Plantillas predefinidas en la solucién de CISCO iWAN

Plantilla Definicién del umbral Descripcion
Predefinida
Voice Prioridad 1: Retardo de una via | Plantilla orientada a trafico
menor a 150ms de voz que sea sensible a
Prioridad 2: Perdida de paquetes | afectacion del enlace o
menor a 1% tiempos elevados.
Prioridad 3: Variacibn menor a
30ms
Real-time- Prioridad 1: Perdida de paquetes | Plantilla orientada a
video menor a 1% servicios de
Prioridad 2: Retardo de una via | videoconferencia en los
menor a 150ms cuales es prioritario
Prioridad 3: Variacibn menor a | garantizar la entrega de los
20ms paquetes sin perdidas.
Low-latency- Prioridad 1: Retardo de una via | Plantilla orientada a
data menor a 100ms servicios de bajo tiempo de
Prioridad 2: Perdida de paquetes | retardo en el paguete desde
menor a 5% el origen a su destino.
Bulk-data Prioridad 1. Retardo de una via | Plantilla orientada al manejo
menor a 300ms de tréfico en cantidades
Prioridad 2: perdida de paquetes | grandes, en las cuales se
menor a 5% puede dar méas holgura alos
tiempos de respuesta y
porcentaje de paquetes
perdidos.
Best-effort Prioridad 1: Retardo de una via | Plantilla similar a la de
menor a 500ms manejo de trafico en
Prioridad 2: Perdida de paquetes | grandes cantidades, pero
menor al 10% brinda mas holgura en la
medicion de los pardmetros.
Orientada a servicios de
menor esfuerzo.
Scavenger Prioridad 1: Retardo de una via | Plantilla orientada a
menor al 500ms garantizar un retardo
Prioridad 2: Perdida de paquetes | aceptable pero no garantiza
menor al 50% que el paquete sea
entregado adecuadamente
a su destino.
Custom Definicion personalizada de los | Plantilla personalizada

umbrales que el usuario requiera

acorde con las necesidades
de manejo para el tréfico.




