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RESUMEN

El presente trabajo de titulacion muestra el desarrollo e implementacién de un portal
web responsive para una institucion financiera cuyo contenido es administrado por
Sitefinity usando el modelo de computaciéon en la nube de plataformas como

Servicios.

La manera mas directa que utliza una entidad financiera para afianzar las
relaciones e informar rapidamente a sus clientes sobre nuevos servicios vy
productos, es a través de su portal web. El portal debe ser el punto de partida para
llegar a la necesidad del cliente, por tal motivo debe ser intuitivo, de facil
navegacion, confiable, debe mostrar informacién precisa y concisa, todo al alcance
de un clic. Ademas, su contenido debe ser actualizado constantemente, y si no se
cuenta con los medios necesarios para hacerlo, su mantenimiento puede resultar
muy costoso no Unicamente a nivel monetario sino también en la pérdida de

clientes.

Luego de implementada la solucion en la nube, se evidencia que el portal mejoro
considerablemente en rendimiento al mantener mas sesiones concurrentes,
llegando a soportar hasta un nimero de 500 sesiones por minuto. Al pasar la
administracién de contenidos en Sitefinity al usuario, se elimina la dependencia con
el departamento de tecnologia para la actualizacion de contenidos. AWS nos

permite tener una aplicacion robusta, confiable y escalable.
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INTRODUCCION

Hoy en dia, las entidades bancarias del sistema financiero nacional se encuentran
en un punto muy competitivo en el que los clientes optan siempre por la mejor
opcion, en la que sientan seguridad y comodidad en los diferentes servicios

prestados.

El presente trabajo presenta una solucion en la nube para administrar el contenido

del portal web de una institucién financiera.
A continuacion, se describe brevemente cada capitulo.

El capitulo uno presenta la problemética a la que se enfrenta la institucion financiera
y la solucién propuesta, sus antecedentes, objetivo general, objetivos especificos y

la metodologia a seguir.

El capitulo dos presenta el marco tedrico, las ventajas y desventajas entre los
principales los proveedores de nube tecnoldgica, arquitectura y seguridad en la
nube, geolocalizacion, herramientas de desarrollo de aplicaciones web vy

administradores de contenido.

El capitulo tres trata sobre el levantamiento de la informacién necesaria para llevar a
cabo este proyecto, su alcance, historias de usuario, planificacion de actividades y

presupuesto.
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El capitulo cuatro muestra el disefio de la solucion para la infraestructura en la nube,
portal web y microservicios, se elaboran también el plan de pruebas y matriz de

riesgos.

El capitulo cinco se refiere al desarrollo e implementacion de la solucion, el analisis

de vulnerabilidades, la ejecucion de pruebas y la puesta en produccion.

El capitulo seis esté dedicado al andlisis de resultados en dos enfoques: usuario de
la institucién financiera y cliente. Aqui se mide el nivel de aceptacién del nuevo

portal web.



CAPITULO 1

GENERALIDADES

En el presente capitulo se realiza una breve vista del trabajo a realizarse,
exponiendo el problema al que se enfrenta la institucion financiera y planteando una
solucion al mismo; se presentan también, el objetivo general y los objetivos

especificos que deben ser alcanzados al final de este trabajo.

1.1. ANTECEDENTES

La Institucion Financiera cuenta con 37 afios prestando sus servicios a clientes
personales y corporativos con calidad y eficiencia. Es considerada como una
de las instituciones mas soélidas dentro del sistema financiero nacional privado,
conservando una optima liquidez y excelencia en el servicio brindado al cliente;
siempre abierta al cambio e innovacién de productos a la medida de las

necesidades de los segmentos de cada cliente.

Cuenta con varias sucursales a nivel nacional debido a su continuo crecimiento
y permanencia en la fidelidad de sus clientes, tratando de llegar a méas gente

haciendo presencia en todo el territorio nacional.
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Las soluciones informaticas que brinda a sus usuarios internos y externos, si
bien es cierto, son bastante robustas y seguras, pero debido a la evolucion
tecnolégica de nuestros dias, estan siendo catalogadas como no escalables y
poco adaptables a los continuos cambios informaticos. En un futuro cercano,
seguir manteniendo estas soluciones, resultaria en un problema de gastos

innecesarios que puede ser solucionado con tan sélo actualizarlas.

Este documento describe el trabajo a realizarse para actualizar una de las
soluciones informaticas que la institucion financiera expone a sus clientes, en

este caso, nos referimos al portal web.

DESCRIPCION DEL PROBLEMA

Actualmente la Institucion financiera cuenta con un portal web cuyo sistema de
administracién de contenido es Joomla, el cual no presta facilidades para
administrar archivos, cambiar banners o utilizar imégenes tipo gif; muchas
veces cuando el usuario desea cambiar un logotipo es necesaria la intervencién
del departamento de desarrollo, debido a que el cambio debe hacerse a nivel de
codigo fuente y posteriormente realizar un pase a produccion, ocasionando que
el esfuerzo de hacer un cambio sencillo sea bastante representativo en cuanto a

tiempo y recursos del banco.

La interfaz grafica del portal web es muy poco amigable, muchos de los clientes
tardan mucho tiempo en localizar el contenido que desean y otros dejan de

buscarlo al no obtener resultados inmediatos. Se recibe reclamos y quejas
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constantes de clientes que necesitan descargar formularios del portal y no

localizan la ubicacion de descarga.

El portal nacié con un disefio no responsive debido a la época en que fue
implementado, con el paso del tiempo y el auge de la tecnologia, el
departamento de desarrollo se vio en la obligacion de editar el portal para que
ciertas areas del sitio tengan disefio responsive, lo que conllevd a tener que
parchar codigo fuente y hacer uso de un sin nimero de plantillas para que
cuando el browser detecte si la visualizacion del portal fue desde un dispositivo
movil para que presente una de las plantillas o si fue desde la web para que
presente otro tipo de plantilla que se adapte a la resolucion de la pantalla; este

sin nimero de parches y plantillas hace dificil el mantenimiento del portal web.

Realizar cualquier cambio en los simuladores de créditos se dificulta debido a
gue la arquitectura del portal web es de una sola capa; es decir, la l6gica del
negocio, la presentaciéon y los datos estan al mismo nivel, pero la estrategia del
negocio actual requiere de una arquitectura basada en servicios que
actualmente no esta permitido. Ademas, como no poseen un disefio
responsive, cuando éstos necesitan ser visualizados desde un celular o una

Tablet, no pueden ser apreciados en su totalidad.

Todos estos problemas ocasionan que el portal web no pueda crecer de

acuerdo a las necesidades del negocio.
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1.3.SOLUCION PROPUESTA

La solucion propone el desarrollo de un portal web responsive utilizando el
sistema de administracion de contenidos de Sitefinity, el cual ofrece una interfaz
simple y facil de usar, con una curva de aprendizaje que denota crecimiento con
el paso del tiempo debido a la sencillez con la que permite al usuario
administrar imagenes, videos, banners publicitarios y menus sin la intervencion
del departamento de desarrollo para un cambio de apariencia en la pagina y el

engorroso proceso de puesta en produccion.

Se propone un esquema de plataforma como servicio PAAS (Platform a as
Service), el cual brindara un gran ahorro de dinero en la adquisicion y
mantenimiento de Infraestructura On-premise y licenciamiento de Software,
dejando que la nube se encargue de dichas actividades solo pagando por los

recursos utilizados con opcién a crecimiento.

Ademas, se implementaran microservicios que permitan realizar los calculos de
los simuladores de crédito manteniendo las mismas férmulas ya establecidas en
el portal actual, esto permitira la independencia de servicios web; es decir, si

falla uno, el resto de microservicios continta trabajando normalmente.

Con el auge de la tecnologia y la geolocalizacion, el portal permitira realizar
busquedas de las oficinas, sucursales, puntos de pago y cajeros automaticos a
través de Google maps, conociendo la posicion geografica de dispositivos
electronicos desde donde se visualice la pagina, con el fin de presentar en el

mapa los lugares mas cercanos a la ubicacion actual del dispositivo.
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El nuevo disefio permitird la ubicacion de contenido més facil y practico para el
usuario utilizando la premisa de “Lo que ves es lo que tienes” poniendo en la
parte principal del portal el contenido necesario, organizado y ordenado para
mejor visualizacién del espectador, el cual tendra a su disposicion el contenido

exacto para una experiencia totalmente eficaz.

Los beneficios que la institucion financiera obtendra con esta solucion se veran
reflejados en dos enfoques: usuario y cliente. Para el usuario del banco sera
mucho mas facil y sencillo administrar cambios en el contenido del portal,
evitando asi la dependencia con el departamento de desarrollo en un gran
porcentaje. Para el cliente del banco se mejorara su experiencia en la
navegacion de todo el portal, reduciendo asi el nidmero de quejas y

desconformidad que se reciben a diario.
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Figura 1.1 Solucién en la nube
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OBJETIVO GENERAL

Disefiar e implementar un portal web responsive utilizando el sistema de
administracién de contenidos de Sitefinity y el esquema de plataforma como
servicio en la nube para mejorar la interfaz de usuario y el cliente tenga una

mejor experiencia.

OBJETIVOS ESPECIFICOS

¢ ldentificar y analizar las funcionalidades a presentar en el nuevo portal
tomando como base las establecidas en el portal actual.

¢ Disefiar la infraestructura que se utilizar4 para soportar el sistema web de tal
manera que sea lo suficientemente robusta y confiable para ser implementada
en la nube.

¢ Proporcionar a la institucion financiera un sistema que le permita administrar
sus contenidos, productos, ubicacién de oficinas geolocalizables y simuladores
de créditos.

e Evaluar la experiencia del usuario de la institucibn en el manejo del
administrador de contenidos del nuevo portal.

o Evaluar los resultados obtenidos por Google Analytics del actual portal

versus el nuevo portal.

METODOLOGIA

El desarrollo del presente trabajo se realizard utilizando la metodologia agil,

para conseguir la colaboracion e involucramiento del usuario del banco desde el
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inicio del proyecto y garantizar que el producto entregado esté acorde a las

necesidades del negocio

Una de las caracteristicas de la metodologia &gil que con cada sprint se obtiene
un producto minimo viable que puede ser puesto en produccion lo que garantiza

que la entrega del portal web se realice en el tiempo determinado.

Las historias de usuario son los documentos formales en los que se basara el
equipo, estas historias son elaboradas de forma colaborativa entre todos los
miembros del equipo trabajo; para ello se tiene que realizar los Sprint Planning

en donde se planifican los Sprints.

Cada sprint tiene funcionalidades que seran probadas y certificadas por el
usuario; si el usuario reporta novedades, deben ser atendidas durante la

duracién del sprint.

Al final, la puesta en produccién contara de siete sprints determinados por el

propietario del Producto.



CAPITULO 2

MARCO TEORICO

2.1.ARQUITECTURA EN LA NUBE

Con el auge de la programacion en la nube y de las multiples prestaciones que
actualmente nos brinda esta tecnologia, una gran mayoria de empresas estan
migrando sus aplicaciones a la nube la cual es un espacio virtual en algan lugar

de la red de internet.

2.1.1. ¢(QUE ES COMPUTACION EN LA NUBE?

La computacion en la nube es la entrega bajo demanda de potencia
informatica, almacenamiento de recursos, gestores de bases de datos,
aplicaciones web y muchos otros recursos de Tecnologia de la

Informacion con un sistema de precios basado en el consumo realizado.

Es posible tener acceso a tantos recursos informaticos como se necesite

a un precio bajo y pagando unicamente lo que se va a utilizar [1].

Se puede definir computacion en la nube como un sistema de

computacion distribuido orientado al consumidor, que consiste en una
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coleccion de ordenadores virtualizados e interconectados que son
suministrados dinAmicamente y presentados como uno 0 MAs recursos
computacionales unificados, conforme acuerdo de nivel de servicio

negociado entre el proveedor de servicios y el consumidor.

Las principales caracteristicas son el reparto de recursos que sirven a
mdltiples usuarios y que son suministrados dinamicamente, segun la
capacidad contratada por cada uno. La entrega de servicios por la red
se lleva a cabo en forma de s implementados mediante la arquitectura

orientada a servicios.

En el caso de las nubes comerciales, el usuario suscribe los servicios
que desea, especifica la calidad requerida mediante un acuerdo de nivel
de servicio SLA negociado con el proveedor y paga conforme el

consumo mediante un modelo pay-per-use [2].

Podemos decir que los mas grandes competidores que proveen de
computacién en la nube son Amazon y Microsoft con sus servicios AWS

y Azure respectivamente.

Segun encuesta de Statista, el 64% de los encuestados tienen

ejecutandose aplicaciones en la plataforma AWS (Amazon Web Service)

[3].



32

9
oo [
-
.
DigitalOcean (I#

® Running apps @ Experimenting Plan 10 use

Figura 2.1: Uso actual de aplicaciones corriendo en PAAS en el 2018 [3]

2.1.2. AZURE VS AWS

Amazon Web Services (AWS)

Ofrece un amplio conjunto de productos globales basados en la nube,
incluidas aplicaciones de informética, aplicaciones modviles, bases de
datos, analisis, herramientas para desarrolladores, herramientas de
almacenamiento, herramientas de administracion, redes, seguridad y

empresariales.

Posee una gran cantidad de servicios de Big Data. Su servicio Elastic
MapReduce corre Hadoop y Spark, mientras que Kinesis Firehose y
Kinesis Streams proporcionan un mecanismo que permite la

transferencia de grandes cantidades de datos. Los usuarios pueden
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almacenar datos en RedShift, un almacén de datos que llega a escala

petabyte, con comprension de datos para ayudar a reducir los costos.

Tiene mayor cantidad de opciones de almacenamiento, entre sus
productos de bases de datos encontramos DynamoDB, de baja latencia,

gue proporciona almacenamiento para la base de datos grafica Titan.

También tiene un servicio de inteligencia de negocios (BI) llamado
QuickSight que hace facil construir visualizaciones, andlisis ad-hoc vy

conectar la data de una empresa.

Esto se complementa con Machine Learning y la plataforma loT, el cual
permite conectar miles de dispositivos en la nube y puedetrasmitir miles

de millones de mensajes [4].

Microsoft Azure

Azure tiene una cobertura de cumplimiento normativo mas completa,
esta comprometido contractualmente con los requisitos del Reglamento
general de proteccion de datos (RGPD), ha sido reconocido como la
nube mas confiable para las instituciones del gobierno de Estados
Unidos. Azure IP Advantage proporciona la mejor proteccion de
propiedad intetelectual del sector, lo que permite centrarse en la

innovacioén [5].

En mayo de 2018, el cuadrante magico de Gartner para infraestructura

en la nube como servicios ubica como lideres a AWS y Microsoft [6].
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Figura 2.2: Cuadrante Magico de Gartner [6]

A continuacion, se muestra un comparativo de las fortalezas y

debilidades de los lideres.

Tabla 1: Comparativo entre AWS y Microsoft Azure

Proveedor Fortalezas Debilidades

AWS e Posicion  dominante | ¢ Dificil de usar

en el mercado . .,
e Administracion de

e Ofertas maduras vy costos
extensivas
e Se basa en
e Soporte para tecnologias propias
organizaciones
grandes

e Entrenamiento
extensivo

e Alcance global
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Proveedor Fortalezas Debilidades

Microsoft e Segundo proveedor e Menos listo para

Azure mas grande empresas
e Integracion con | e« Herramienta de
herramientas y administracion
software Microsoft incompleta
e Amplio set de

caracteristicas
e Nube hibrida

e Soporte para codigo
abierto

PLATAFORMA COMO SERVICIO (PAAS)

Las Plataformas como servicio permiten que las compafiias eliminen la
necesidad de la infraestructura subyacente (como hardware y sistemas
operativos) y lo cual le permite centrarse en la implementacion y la
administraciébn de sus aplicaciones. Las empresas no tienen que
preocuparse del aprovisionamiento de recursos, el mantenimiento de
software, la planificacion de la capacidad, los parches ni ninguna otra

tarea que conlleva la implementacion de aplicaciones [7].

INFRAESTRUCTURA COMO SERVICIO (IAAS)

La Infraestructura como servicio (IaaS), posee las bases de la creacién
necesarias para las Tl en la nube. Esta proporciona el acceso a las
caracteristicas de redes, al espacio de almacenamiento de la
informacién y a los equipos en general. La Infraestructura como servicio

garantiza una mayor flexibilidad y control de la administracion de los
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recursos de TI, la cual es muy parecida a los recursos de Tl existentes

con los que muchos departamentos de Tl y desarrolladores se

encuentran habituados [8].

PAAS VS IAAS

Actualmente las empresas se inclinan por algunas de las dos opciones

para decidir dénde colocar sus aplicaciones, para ello se debe conocer

las fortalezas y debilidades de cada uno de estos servicios en la nube. El

siguiente cuadro comparativo realiza un rapido comparativo que permite

seleccionar la mejor opcion en la nube.

Tabla 2: Comparativo entre PAAS y IASS

Nube

Fortalezas

Debilidades

PAAS

Infraestructura dada por |e

la plataforma.

Reduce complejidad en
configuracion,
despliegue y escalado
de las aplicaciones
desarrolladas

Desarrolladores solo se
preocupan por escribir
codigo lo mas Optimo
posible con el fin de
consumir menos
recursos.

Desarrolladores pueden
trabajar remotamente y
lograr una produccién
24(7.

No es util cuando los
desarrolladores
quieren cédigo
independiente de la
plataforma.

No es util cuando el
rendimiento de la
aplicacion necesita un
ambiente  altamente
personalizado.

No todos los clientes
se sienten comodos o
seguros compartiendo
el mismo ambiente
que otros.



Nube

IAAS

Fortalezas

Provee ambientes con
ciclos de vida completos
gque van desde la
programacion, pruebas,
despliegue,
mantenimiento,
hospedaje y
actualizacion.

Ahorro de dinero en la
contratacion de
administradores de TI.

Todo se maneja de

forma virtual, el
hardware es
transparente.

Permite elegir memoria y
procesador de maquinas
virtuales,
almacenamiento y red.

Eleccion de instancias
de sistema operativo a

utilizar (Linux /
Windows).
Provee un ambiente

escalable y elastico al
gque se pueden mover
las aplicaciones on-
premises.

Permite controlar los
costos ya que las
maquinas virtuales
pueden ser apagadas
cuando no se las
necesite.

Permite aumentar la
capacidad que necesite,
en cuestion de minutos,
en lugar de esperar el
tiempo de arribo de
servidores.
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Debilidades

Administracion de la
infraestructura.

Los costos pueden
crecer dependiendo
del ndamero de
maquinas virtuales.

Algunas aplicaciones
on-premises que se
migren a la nube

puede que no
funcionen
correctamente y
necesiten ser
modificadas.
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El modelo Saas tiene incluido el modelo PaaS [9].

Paas - Platform

laas
Infrastructure -
~— A 77——/_‘/

Figura 2.3: Modelos de nube [9]

2.2.SEGURIDAD EN LA NUBE

Debido al gran crecimiento de la computacion en la nube, la seguridad es uno
de los servicios que ha tenido mayor importancia con un alto indice de
crecimiento y ofreciendo la mayoria de las funcionalidades de la seguridad de Tl

tradicional, como la proteccién contra robo, filtracion y eliminacion de datos.

Existe una serie de aspectos béasicos a considerar para la seguridad en la nube,
como por ejemplo en muchos paises se exige que la informacion se encuentre
respaldada en diferentes paises, la nube es esencial ya que la informacion se

encuentra almacenada en diferentes centros en todo el mundo.

2.2.1. POLITICAS DE SEGURIDAD DE PLATAFORMA COMO

SERVICIO

AWS cumple con un sin numero de certificaciones de seguridad lo que

garantiza que la nube es su plataforma es segura.
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Principios de Disefios de Seguridad:

Implementar una fuerte identidad de fundacién.

Habilitar trazabilidad

Aplicar seguridad en todas las capas

Automatizar las mejores practicas de seguridad

Proteger la informacién en reposo y en transito

Prepararse para eventos de seguridad

Tabla 3: Diferencias entre seguridad en la nube vs la tradicional

Seguridad en la nube

Seguridad tradicional de TI

Centros de datos de terceros

Bajas inversiones iniciales en
infraestructura

Réapidamente escalable

Utilizacion  eficiente de los
recursos
Reducciéon del proceso de

comercializacion

Costo basado en el uso

Centro de datos internos

Costos iniciales elevados

Escalado lento

Menor eficiencia

Proceso de comercializacién mas
prolongado

Mayor costo

2.3.GEOLOCALIZACION

La geolocalizacion es una de las herramientas mas implementadas actualmente

en las aplicaciones debido a que permite la obtencion de la posicion geografica
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real de cualquier tipo de objeto, sitio o persona; a través de un dispositivo movil

o0 computador conectado a la red de internet.

2.3.1.

2.3.2.

¢ QUE ES LA GEOCODIFICACION?

Geocodificar es un proceso, en el cual a las direcciones se les asigna
una latitud y longitud mediante coordenadas geograficas, las cuales
pueden ser visualizadas y localizadas en un mapa de un sistema de

informacién geografica (GIS) [10].

La mayoria de portales web y principalmente los de entidades
financieras estan utilizando aplicaciones de mapas georeferenciales para
las ubicaciones de puntos de atencion, oficinas y cajeros automaticos,
con el propdsito de presentarle al cliente una forma eficiente de localizar

las agencias mas cercanas a su posicion.

APIS PARA MAPAS GEOREFERENCIALES

Los mapas tradicionales estan desapareciendo ya que no es necesario
mirar un mapa con gran cantidad de informacion, ahora lo que se
necesita es de un dispositivo movil, con la posibilidad de ser
geolocalizados y el mapa sitia los datos que nos interesan a nuestro

alrededor [11].

En la actualidad existen diferentes tipos de APIs para la implementacion

de mapas georeferenciales [12].
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Figura 2.4: Grafico de estadisticas de uso de mapas

o Google Maps (Servicios de mapas) (75%)

georeferenciales [12]

¢ Microsoft Virtual Earth (Servicios de mapas) (7%)

¢ Yahoo Maps (Servicios de mapas) (6%)
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Google Maps lidera el mercado de la georreferenciacion debido a la gran

cantidad de beneficios que ofrece ademas de ser gratuito.

API DE GOOGLE MAP

La API de Google Map es una de las mas utilizadas actualmente, debido

a que es totalmente completa y facil de implementar. Esta API provee

de un sin niUmeros de caracteristicas tales como el uso y personalizacion

de punteros, célculos de rutas, estado del trafico, entre otros; que ayuda

al desarrollador a utilizarlo dentro de sus aplicaciones WEB.


http://www.programmableweb.com/api/google-maps
http://www.programmableweb.com/api/yahoo-maps
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Figura 2.5: Mapa de Google con su logotipo [36]

Este mapa es esencial para la presentacion de puntos de oficinas y

cajeros automaticos para cualquier aplicacion financiera.

2.4. DESARROLLO DE APLICACIONES WEB

Hoy en dia las aplicaciones web son indispensables para la gran mayoria de las
empresas que ofrecen productos y servicios. En caso de las entidades
financieras estos portales son la imagen de la instituciébn y por ende son
necesarios mantener un portal web con las caracteristicas necesarias y

regulatorias para presentar la informacion a los clientes.

2.4.1. METODOLOGIAS PARA EL DESARROLLO WEB

Para el desarrollo de aplicaciones web es necesario recurrir a mejores

practicas ya estructuradas en las conocidas metodologias de desarrollo.
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2.4.1.1. METODOLOGIAS AGILES

La metodologia agil nace con el propédsito de desarrollar
software més rapido y respondiendo a los cambios que
pueden aparecer en el ciclo de vida del proyecto. Esta
metodologia es una alternativa a los procesos de desarrollo de
software tradicionales los cuales estaban enfocados en la

documentacion [13].

El Manifiesto Agil

Segun el Manifiesto se valora [13]:

. Al individuo y las interacciones del equipo de
desarrollo sobre el proceso y las herramientas.

o Desarrollar software que funciona mas que conseguir
una buena documentacion.

o La colaboracion con el cliente mas que la negociacion
de un contrato.

o Responder a los cambios mas que seguir

estrictamente un plan.

Ejemplos de Metodologias Agiles

. Scrum
. Extreme Modeling

. FDD (Desarrollo basado en funcionalidades)
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. Crystal Clear

o DSDM (Método de Desarrollo de Sistemas Dinamicos)
o XBreed

. XP (Programacion Extrema)

. ASD (Desarrollo de Software Adaptable)

METODOLOGIAS TRADICIONALES

Las metodologias tradicionales se enfatizan en la
planificacion, documentacion y control total del proyecto, mas
conocidas como metodologias pesadas. A estas metodologias
se le atribuyen una estricta disciplina de trabajo en el proceso
de desarrollo del software, con la intencibn de lograr un
desarrollar mas eficiente. Para ello, hace énfasis en la
planificacion de todo el trabajo y una vez que esta todo
detallado y documentado, comienza el ciclo de desarrollo del
producto. Se basan una rigurosa definicion de roles,
actividades, artefactos, herramientas y documentacion
detallada [14]. Ademas, las metodologias tradicionales no se

adaptan a los cambios.

Ejemplos de metodologias tradicionales:

. RUP (Rational Unified Procces)

. MSF (Microsoft Solution Framework)
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. Win-Win Spiral Model

° Iconix

2.4.2. LENGUAJES DE PROGRAMACION WEB

Son un tipo de lenguaje estructurado disefiado para crear programas o
aplicaciones que sean interpretadas por el computador y que permite la

comunicacion entre el hardware y software.

Para el desarrollo de paginas web el lenguaje fundamental es el HTML.

Lenguaje HTML

Desde que el internet vio la luz se han publicado una infinidad de sitios
web gracias al lenguaje HTML. Es un lenguaje estatico cuyo acrénimo
en inglés de HyperText Markup Language (Lenguaje de Marcas
Hipertextuales) desarrollado por el World Wide Web Consortium (W3C).

Los archivos pueden tener las extensiones (htm, html) [15].

Existe una gran cantidad de lenguaje de programacion:

e ASP.NET
e PHP
e JAVA SERLETS

e JAVASCRIPT


http://www.maestrosdelweb.com/editorial/htmlhis/
http://www.w3c.es/
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2.4.3. FRAMEWORK ASP NET MVC

ASP.Net MVC es un marco de trabajo para construir aplicaciones web
gue aplican el patrén general Model-View-Controller al marco de trabajo
ASP.Net, brinda un control total para un desarrollo agil y agradable.
Provee un modelo de programacion de alta productividad que promueve
una arquitectura de cédigo mas limpia, desarrollo basado en pruebas, y
una poderosa extensibilidad combinada con todos los beneficios de

ASP.Net [16].

El patron MVC separa la interfaz de usuario (Ul) de la de una aplicacion

en tres principales aspectos:

¢ Modelo: Es un conjunto de clases que describe la data con la que se
esta trabajando, asi como las reglas de negocio que permiten cambiar y
manipular dicha data.

e Vista: Define como la interfaz de usuario de la aplicacién va a ser
mostrada.

e Controlador: Es un conjunto de clases que maneja la comunicacion
desde el usuario, el flujp completo de la aplicacion y la légica de la

aplicacion especifica.

El patrén MVC usado en programacion web, se traduce en lo siguiente:

e Modelo: Es la capa de acceso de datos usando una herramienta
como Entity Framework o NHibernate combinado con coédigo que

contiene I6gica del dominio especifico.
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¢ Vista: Es una plantilla para generar HTML dindmicamente.

e Controlador: Clase especial que maneja la relacion entre la Vista y el
Modelo. Responde a la entrada del usuario, habla al Modelo, y decide a
gué vista dar paso (render). Esta clase es comunmente denotada por el

sufijo Controller.

Es importante tener en cuenta que MVC es un patron de arquitectura de

alto nivel y su aplicacion varia dependiendo del uso [17].

FRAMEWORKS DE DESARROLLO

Existen un sin nimero de frameworks de desarrollo para aplicaciones
web de los que se puede utilizar como base para el comportamiento y
estilo de la pagina. Gracias a estos frameworks ha sido mas facil la
creacion de plantillas modelos para un rapido desarrollo de aplicaciones

de todo tipo.

2.4.4.1. BOOTSTRAP

Bootstrap ayuda a los desarrolladores a trabajar mas
eficientemente y escribir CSS de una manera limpia vy
consistente. También, asegura que un sitio web trabaje bien a

través de browsers y dispositivos moviles.

En 2007, Steve Jobs present6 al mundo el iPhone con gestos
multi-touch, lo que significaba que cualquier persona podia

acceder a sitios web usando tan solo sus dedos. Entonces,
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disefiadores web y desarrolladores debieron crear soluciones
creativas para enfrentar estas nuevas restricciones

presentadas por smartphones y tablets:

. Pantallas mas pequenas.

o Densidades de pixel incrementadas con pantallas de
retina

. Habilidad para cambiar entre orientacion portrait y

orientacion landscape

° Gestos multi-touch.
. Conexiones de datos mas lentas.
o Atencion del usuario distraida (un ojo y un pulgar).

Al inicio el concepto de disefio responsive no existia, y los
dispositivos moviles tenian que bajar la escala de los sitios
web haciendo que los usuarios dieran doble tap sobre la

pantalla para ampliar su contenido.

El gran reto de los disefios responsive es encontrar un
balance para mostrar el contenido tanto en desktop como en

dispositivos moviles.

Brad Frost, autor del Disefio Atomico dijo: "A los usuarios
finales no les importa tu sitio responsive o tus sitios separados,

ellos solo quieren que les permita hacer sus cosas" [18].
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Bootstrap es un toolkit de codigo abierto para desarrollar con
HTML, CSS y JS. Ayuda a construir rapidamente aplicaciones
enteras usando variables y mixins Sass, sistema de grid
responsive, componentes preconstruidos y poderosos plugins

construidos en JQuery. [19]

FOUNDATION

Es el segundo framework mas utilizado el cual esti orientado
a la estrategia “Primero Moviles” (Mobile First) donde se
disefia la interfaz para dispositivos moviles en primera
instancia, y luego se va a adaptando las versiones mas

grandes como tablets o desktop [20].

Mantiene las siguientes caracteristicas:

. Todo es semantico, se puede tener el marcado mas
limpio sin sacrificar la utilidad y la velocidad del framework.

o Es personalizable, se puede incluir o eliminar ciertos
elementos, asi como definir el tamafio de las columnas, los

colores, el tamafio de la fuente, etc.

MATERIAL DESIGNE LITE (MDL)

MDL es unframework basado en Material Designe y es
oficialmente de Google. La curvatura de aprendizaje es mas

compleja, pero es la mas utilizada por el propio Google [20].
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Los componentes MDL se crean con CSS, JavaScript y
HTML. Se pueden usar los componentes para construir
paginas web y aplicaciones web que sean atractivas,
consistentes y funcionales. Las paginas desarrolladas con
MDL cumpliran con los principios modernos de disefio web,
como la portabilidad del navegador, la independencia del

dispositivo y la degradacion elegante.

2.4.5. TECNOLOGIA HTML5

Tim Berners-Lee ided un sistema que permitia conectar documentos
electronicos, para lo cual utilizé un lenguaje que enlazaba un documento

con otro, dandole algunas caracteristicas de formato a estos textos.

Ventajas

e Posee una gran cantidad de funcionalidades que en versiones
anteriores solo se lograba con el uso de plug-in de terceros o flash
embebidos en el cadigo.

e Se implementa grandes mejoras en el uso de multimedia.

Desventajas

¢ Incompatibilidad con versiones antiguas de navegadores, e inclusive

con versiones recientes de navegadores totalmente nuevo.
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TAGS

El codigo HTML es un archivo que se encuentra delimitado por
etiquetas o "tags" (palabra usada en inglés) en cuyo interior se
coloca diversa informacion; como, por ejemplo, el formato
como se debe presentar, qué texto debe visualizar, qué
imagenes se van a usar, en qué lugar debe aparecer ciertos

elementos, entre muchas otras cosas.

CSS

Es un lenguaje que detalla como se presentara el estilo de un
documento HTML y XHTML en la pantalla y son necesarias
para la creaciéon de paginas complejas. Cuando se inicia la
creacion de una pagina web, se utiliza en primera instancia el
lenguaje HTML/XHTML el cual permite marcar contenidos,
tales como: tablas, parrafo, texto, titular, contenido destacado,
lista de elementos. Generalmente cuando son creados los
contenidos, el CSS se utiliza para especificar el aspecto de los
elementos: como el tamafio, color y tipo de letra del texto,

separacion horizontal y vertical, entre otros [21].

El CSS es indispensable para la construccion de paginas web

con un front end agradable al usuario.



52

2.45.3. PLANTILLAS

Los Plantillas conocidas comUnmente por su palabra
en inglés “Layout” son estructuras de paginas web las cuales
se dividen en cabecera (Header), menu, contenido y pie de

paginas (footer).

Las principales ventajas de diseiar la estructura de las
paginas web con CSS en vez de con tablas HTML son las

siguientes [18].

. El mantenimiento es mas sencillo debido a que para
realizar un cambio en una pagina CSS es necesario modificar
unas pocas reglas en la hoja de estilo.

. Los CSS son mas faciles de leer en los muchos
navegadores existentes.

. La velocidad con que se carga las paginas es mucho

menor que una pagina disefiada en HTML.

2.4.6. TECNOLOGIA JAVASCRIPT

El JavaScript permite actualizar partes de una pagina sin recargarla en
su totalidad. Esto ha llevado a una nueva tecnologia en el desarrollo de

aplicaciones que mejora la experiencia del usuario.
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2.4.6.1. JQUERY

Jquery es una libreria de Javascript del lado del cliente. Se
puede acceder a cualquier elemento, hacer animaciones y
validar entradas usando esta Liberia. Se pueden manejar
eventos facilmente en el documento html, obtener resultados
mas rapidamente desde el servidor usando Ajax, entre otras

cosas [22].

Entre sus ventajas tenemos las siguientes:

o Es compatible con la mayoria de browsers
. Ayuda a implementar funcionalidades criticas sin tener
la necesidad de escribir cientos de lineas de codigo

. Resulta rapido implementar una accion personalizada.

Podemos usar JQuery de dos maneras:

. De manera local, para lo cual se debe descargar el

archivo JQuery y colocarlo en la misma carpeta del proyecto.

<head><script src = "jquery-1.11.3.js"></head>

. Haciendo referencia en linea dentro del documento

html.

<head><script src
1.11.3.js"></head>

"http://code.jquery.com/jquery-
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ANGULARJS

AngularJS es un framework del lado del servidor basado en
MVC y escrito en Javascript, corre en un navegador web y
ayuda a desarrolladores aplicaciones web modernas, de una
sola péagina, con estilo Ajax. Este es el propésito general del
framework, pero brilla cuando es wusado para escribir
aplicaciones web del tipo CRUD (Create, Read, Update,

Delete).

Tiene un sistema de plantillas unico:

. Usa Html como lenguaje de la plantilla

. No requiere refrescar un DOM explicito, es capaz de
rastrear acciones de los usuarios, eventos del navegador, para
saber cuando y qué plantillas refrescar.

. Tiene un subsistema de componentes extensible, con
el que es posible ensefiar a un browser nuevos atributos y

etiquetas Html.

El subsistema de plantillas es la parte mas visible, pero no hay
gue olvidar que AngulasJS es un framework completo
empaquetado con varias utilidades y servicios necesitados en

aplicaciones web de una pégina [23].
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Las aplicaciones AngularJS estan construidas en torno al
patron de disefio MVC, el cual coloca énfasis en construir

aplicaciones con las siguientes caracteristicas:

o Extensible: Es facil darse cuenta de cOmo una
aplicacion AngularJS trabaja y una vez que se entiende lo
basico, facilmente se puede reforzarla con funcionalidades
nuevas y Utiles para los usuarios.

. Mantenible: Facil de depurar y reparar, lo cual significa
qgue el mantenimiento a largo plazo es simplificado.

. Testeable: Buen soporte para pruebas unitarias y de
punta a punta, lo que significa que los defectos pueden ser
descubiertos y corregidos antes que los usuarios los noten.

. Estandarizado: AngularJS construye sobre las
capacidades innatas del navegador web, permitiendo crear
aplicaciones compatibles con los estandares que toman
ventaja de las Ultimas caracteristicas (tales como Apis de

HTMLY5), frameworks y herramientas populares.

AngularJS es una libreria de Javascript de codigo abierto que
es patrocinada y mantenida por Google. Ha sido usado en
algunas de las aplicaciones mas grandes y complejas

alrededor del mundo [24].
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La comunidad activa continla afadiendo extensiones casi
cada dia, muchas de estas son listadas en el sitio web

http://ngmodules.org.

2.4.7. IDES DE DESARROLLO

El Entorno de desarrollo integrado IDE engloba un sin numero de
herramientas que facilitan el desarrollo de aplicaciones y paginas web en

diferentes lenguajes de desarrollo.

2.4.7.1. ECLIPSE

Eclipse es un IDE para Java, lider en el mercado. Fue creado
por una comunidad de cédigo abierto y es usado en diferentes
areas, por ejemplo, para ambiente de desarrollo de

aplicaciones Andriod o Java. Sus raices se remontan al 2001.

Puede ser extendido con componentes de software
adicionales llamados plug-ins. Muchas compalfiias y proyectos

de cbdigo abierto han extendido el IDE Eclipse.

También es posible usar Eclipse para crear aplicaciones de

proposito general conocidas como RCP (Rich Client Platform).

El IDE Eclipse consiste de varios componentes. El sitio web
Eclipse.org provee distribuciones pre-empaquetadas para

descargas, al bajar el IDE Eclipse para desarrolladores de


http://ngmodules.org/
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Java es preciso también bajar la versién correcta de Java (32

0 64 bits).

Algunos componentes y terminologia del IDE se explican a

continuacion:

Workspace: Es la ruta fisica de trabajo en donde se puede
almacenar y grabar proyectos, archivos fuentes, imagenes, y
otros artefactos.

Proyecto Eclipse: Contiene archivos fuentes, archivos de
configuracién y binarios relacionados a una cierta tarea y los
agrupa dentro de unidades reusables y construibles. Puede
tener naturalezas asignadas, las cuales determinan el
propésito del proyecto, por ejemplo, Java. Las naturalezas se
definen en el archivo project.

Vistas: Se usan tipicamente para trabajar con un set de datos,
por ejemplo, el explorador de paquetes.

Editores: Se usan tipicamente para modificar un elemento de
dato simple, por ejemplo, un archivo o un objeto. Para aplicar
los cambios se debe guardar el contenido del editor.

Partes: Estan conformadas por vistas y editores, son
componentes de la interfaz de usuario que permiten navegar y
modificar data.

Perspectiva: Es un contenedor visual para un conjunto de

partes. Se usa para organizar partes y configurar el mena y la
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barra de herramientas para las diferentes tareas de desarrollo.
Las principales perspectivas para el desarrollo de Java son: la

perspectiva Java y la perspectiva Debug [25].

ANDROID STUDIO

Android ofrece un completo framework de aplicaciones que
permite crear apps Yy juegos innovadores para dispositivos

méviles en un entorno de lenguaje Java.

En Android se incluye un conjunto de apps centrales para
correo electrénico, mensajeria SMS, calendarios, navegacion
en Internet y contactos, entre otros elementos. Las apps
incluidas en la plataforma no tienen un estado especial entre
las apps que el usuario elije instalar; por ello, una app externa
se puede convertir en el navegador web, el sistema de
mensajeria SMS o, incluso, el teclado predeterminado del
usuario (existen algunas excepciones, como la app Settings

del sistema). [26].

Esta basado en otro IDE llamado IntelliJ IDEA y ofrece
herramientas nuevas y mejoradas como lo es su editor Ul, su
sistema de compilacibn mas eficiente, analizadores de

memoria y cpu y muchas otras funcionalidades.

Luego de muchos afios de uso del plugin ADT (Android

Development Tools) para Eclipse (desde 2009), Google
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anuncié en 2014 que el IDE oficial para el desarrollo en

Android seria Android Studio.

Aunque el sistema operativo Android est4 basado en Linux,
las herramientas y el sdk de Android estan disponibles para la

mayoria de sistemas operativos [27].

INTELLIJ IDEA

Es una herramienta inteligente de desarrollo de software
creada por JetBrains que es compafiia conocida por sus

innovadores entornos de desarrollo integrados.

Este IDE se centra en el desarrollo de JAVA, con operaciones

comunes faciles de usar [28].

Las caracteristicas clave de la actualizacion IntelliJ IDEA 10.5

incluye:
. Compatibilidad completa con Java 7
o Ul  reconstruida para la refactorizacion vy

busqueda/sustitucion, finalizacion de codigo simplificado

. JavaScript Debugger en Google Chrome

. Compatibilidad con Groovy 1.8 y Spring 3.1
. Mejoras JavaScript, Android y Flex

. Integracion Jetty

. Compatibilidad XSLT2
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2.4.7.4. VISUAL STUDIO

Es un entorno de desarrollo integrado (IDE) con todas las

caracteristicas para Android, iOS, windows, la web y nube.

Visual Studio proporciona herramientas de asistencia en
tiempo real las cuales permiten validar cédigo en el momento
en que es escrito, sin importar el lenguaje que use, desde

C#/VB y C++ a JavaScript y Python [29].

Actualmente Microsoft lanzé su Visual Studio 2017 el cual
ofrece  nuevas caracteristicas, como la validacion
arquitecténica en tiempo real. Ademas, las mejoras realizadas
en caracteristicas ampliamente utilizadas, como la navegacion
de cdédigo, la refactorizacién y las correcciones de cadigo,
ahorran tiempo y esfuerzo el cual no se ve limitado por el

lenguaje o la plataforma en la que se esté trabajando.

La experiencia en la depuracién y pruebas, incluyen mejoras
gue ayudan a detectar y abordar problemas con anterioridad.
Visual Studio es una herramienta completa que ampliamente
se ha posicionado en el mercado para los amantes de

Microsoft que provisiona de caracteristicas inigualables.

Lo que destaca de Visual Studio es que sus herramientas
proporcionan una integracion con todas las aplicaciones de

Azure, .NET Core, .NET, Azure Functions, servicios,
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contenedores de Docker y Windows, etc. La experiencia es

tan fluida que da la impresion de estar trabajando en Azure.

Con la gama entera de herramientas avanzadas de
depuracién y generacién de perfiles y Xamarin juega un papel
importante ya que permite la generacion de pruebas unitarias
facilitando mayormente el trabajo del area de pruebas, los
procesos de compilaciéon se simplifican y la conexién y ajuste
de las aplicaciones mdviles nativas para los tres principales
Sistemas Operativos Méviles como Android, iOS y Windows.
También se puede optar por desarrollar aplicaciones moviles

con Apache Cordova o compilar bibliotecas multiplataforma de

C++[31].

2.5.DESARROLLO DE MICROSERVICIOS

Los Microservicios son una perspectiva para el desarrollo de aplicaciones como
una serie de pequefios servicios alojados en un contendor, cada siendo
autbnomos en su ejecucion y comunicandose entre si, por ejemplo, a través de

peticiones HTTP a sus API.

Habitualmente existe un numero limitado de servicios que gestionan cosas
comunes para los demas entre ellas esté el acceso a base de datos, pero cada

microservicio corresponde a un area de negocio en la aplicacion.
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2.5.1. SOAP VS REST

Simple Object Access Protocol (SOAP) y Representarion State Transfer
(REST) son dos respuestas para la misma pregunta: ¢Como invocar a

Servicios Web?.

SOAP es un protocolo de acceso a servicios Web basado en
estandares, originalmente desarrollado por Microsoft. Depende
exclusivamente de XML para proveer servicios de mensajes. Fue
estandarizado por IETF (Internet Engineering Task Force), esta disefiado
para soportar expansion tiene todos los acrénimos y abreviaturas
asociadas, tales como WS-Addressing, WS-Policy, WS-Security, WS-
Federation, WS-ReliableMessaging, WS-Coordination, WS-

AtomicTransaction, and WS-RemotePortlets.

El XML usado para hacer requests y recibir responses en SOAP puede
ser muy complejo. En algunos lenguajes de programacion es necesario
construir los requests a mano, lo cual es un problema ya que SOAP no
tolera errores. Otros lenguajes como .Net reducen el esfuerzo de crear

un request y parsear un response, ni siquiera se ve el XML.

Parte de la magia es el WSDL (Web Services Description Language),
gue es un archivo que contiene una definicion de como trabaja el

servicio Web.

REST provee una alternativa mas liviana en cuanto a peso. En lugar de

usar XML para hacer el request, depende de una URL simple en muchos
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casos. Para ejecutar tareas utiliza los cuatro verbos de HTTP1 (GET,

POST, PUT, and DELETE).

A diferencia de SOAP, REST no usa XML para proveer un response. Se
puede encontrar servicios web basados en REST que devuelven data en
formato Command Separated Value (CSV), JavaScript Object Notation
(JSON) and Really Simple Syndication (RSS), la salida es facil de
parsear dentro del lenguaje de la aplicacion que se esta construyendo

[31].

Tabla 4: Comparativo entre SOAP y REST

SOAP

REST

Lenguaje, plataforma y
transporte independientes.

Trabaja bien en ambientes
distribuidos.

Complejo de usar.

Usa XML para todos los
mensajes, lo cual resulta en un
archivo muy grande.

Estandarizado ya que es un
protocolo.

Usa WSDL Web Services
Description language.

Provee extensibilidad
significante preconstruida en la
forma de estandares WS*.

Manejo de errores
incorporado.

Requiere uso de HTTP.

Asume comunicacion
directa de punto a punto.

Curva de aprendizaje
mas pequefia.

Es eficiente, usa
formatos de mensaje
mas pequefios y

consume menos ancho
de banda.

No tiene estandar oficial
ya que es un estilo
arquitectonico.

Usa WADL Web
Application  Description
Language.

Ma&s cercano a otras
tecnologias Web en
filosofia de disefio.
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2.5.2. RESTFUL

Servicios Web RESTful son construidos para trabajar mejor en la Web.
REST es un estilo arquitectonico que especifica restricciones, tal como la
interface uniforme, que si es aplicada a un servicio web induce a
propiedades deseables, como performance, escalabilidad y actualizacion
que habilitan servicios para trabajar mejor en la Web. En REST, los
datos y las funcionalidades son consideradas recursos y son accedidos

usando URIs (Uniforme Resource ldentifiers).

Los siguientes recursos hacen a las aplicaciones RESTful simples,

livianas y rapidas [32]:

Identificacion de recursos a través de URIs.

Interface uniforme.

Mensajes que se describen asi mismo.

Interacciones con estados a través de hyperlinks

2.6.BASES DE DATOS

Desde sus inicios la informatica nos ha proporcionado herramientas para la
administracion de la Informacion, debido a la gran importancia que tienen las

empresas para la recoleccion de datos.
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RELACIONADAS

Son aquellas bases de datos las cuales sus datos se encuentran con
relaciones predefinidas entre ellos. Estas se basan en el Modelo Entidad
Relacibn (modelo mas utilizado actualmente) y normalmente son

conocidas como Base de Datos SQL [33].

Entre las bases de datos relacionales bajo licenciamiento tenemos [34]:

Oracle

e |BM DB2

e Microsoft SQL Server
e SAP Sybase

e Teradata

e Informix

Base de datos relacionales libres:

e MySQL,
e Maria DB

e PostgreSQL

NO RELACIONADAS

Estas Base de Datos son conocidas como noSQL, la cuales guardan
documentos que soportan diferentes tipos de formatos (JSON, XML).

Pueden cambiar esquemas sin parar las bases de datos y los
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desarrolladores pueden introducir documentos indexados y con acceso

por el motor de base de datos facilmente.

Entre ellas tenemos las orientadas a documentos [34]:

e Mongo DB
e Couchbase Server

e Elastic Search

Las Bases orientadas a Clave-Valor

e Redis
e Oracle NoSQL
e Riak

¢ Microsoft Azure Table Storage

Las Bases Orientadas a Columnas

e Apache Cassandra

e Apache Hbase

2.7.ADMINISTRADORES DE CONTENIDOS

CMS (Sistema de Administracion de contenidos) permite que las péaginas
basadas en administradores permitan modificar su contenido de acuerdo a las
necesidades de la empresa de forma rapida y sin la intervencién de

desarrolladores.



2.7.1.

2.7.2.

67

JOOMLA

Joomla esta basada en PHP y es uno de los lideres en administradores
de contenidos debido a que es una plataforma flexible, agil que permite
desarrollar sitios web dindmicos e interactivos. Permite crear, modificar o
eliminar contenido de un sitio web de manera sencilla a través de un

"panel de administracion”.

Joomla tiene miles de extensiones libres y plantilas que permite
personalizar el sitio web para llenarla con el contenido de acuerdo a las

necesidades del negocio.

SITEFINITY

SiteFinity es una plataforma de negocios en linea moderna basada en
.NET, que se usa para todo tipo de aplicaciones en linea de sitios web,
portales e intranets. Ofrece una interfaz sencilla y facil de usar, con una

curva de aprendizaje plana para el administrador [35].

Caracteristicas de Sitefinity [36]

e Contiene un sin numero de péaginas y plantillas
e Multilingtie
e Modulos Dinamicos

e Capacidad de crear y reusar contenido
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Ventajas

Usabilidad.

¢ Integrada perfeccién con el entorno de Windows Server.

¢ Relativamente futuro cierto y hoja de ruta.

¢ Documentacion del Sitefinity es profesional.

e Presentacion Sitefinity muy profesional en todas las areas.

¢ Una gran cantidad de gente buena que trabaja para Sitefinity.
e Version de prueba gratuita.

¢ Extensibilidad.

e Uso de API.

Desventajas

¢ No hay ventaja técnica.

¢ Menos extensiones. Sitefinity

¢ Menos Proveedores de Alojamiento con un clic instala.
¢ Menos Plantillas.

e Pequefia comunidad de desarrolladores.

e Licencias.

e Precios Sitefinity.

e Precios de Extension.
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2.7.3. WORDPRESS

WordPress es un administrador de contenidos ideal para sitios web que

actualicen peridédicamente su contenido.

Esta herramienta no solo permite el disefio de Blogs, sino que también
es un potente CMS que permite realizar paginas de comercio

electrénico.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION

3.1.SITUACION ACTUAL

Actualmente la institucion financiera cuenta con un portal que cada dia se torna
mas complejo de administrar y cuyo disefio ya se encuentra obsoleto en
comparacion con las novedosas plataformas y frameworks utilizados en el

desarrollo de aplicaciones web.

El actual portal se actualiza mediante el administrador de contenidos Joomla
gue, si bien es un sistema gestor de contenidos dinamicos, para el Web Master
de la institucién, resulta complejo publicar informaciéon relevante sin la
intervencion del departamento de desarrollo de la institucion; esto es debido al
disefio obsoleto del portal que impide ser administrado al cien por ciento con
Joomla. Por este inconveniente, en muchas ocasiones no se llega a cumplir

con las necesidades del negocio actualmente establecidas.

La distribucion del contendido no es la mas estratégica, haciendo que la
experiencia de usuario, en cuanto a navegacion, no sea la mas agradable ni

intuitiva. Cabe mencionar que, en un dispositivo movil la experiencia es mucho
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menos agradable que desde un desktop, debido a que su disefio con se ajusta

al tamafo de la pantalla.

Los simuladores de créditos del portal tienen una arquitectura de una sola capa
en donde se encuentran la légica del negocio, la presentacion y los datos; lo
gue hace que el codigo fuente de las paginas quede expuesto a alcance de
cualquiera. Pero la estrategia del negocio actual, requiere de una arquitectura

basada en servicios.

Las imagenes no se notan muy atractivas ni de calidad y se visualiza mucho

texto aglomerado.

En cuanto al desarrollo e implementacion, los lenguajes de programacion
utilizados son PHP con HTML y JavaScript. La base de datos donde se

encuentra almacenada la informacion es MySQL version 5.

LEVANTAMIENTO DE FUNCIONALIDADES ACTUALES

Las funcionalidades que actualmente mantiene la instituciéon en su portal se

encuentran distribuidas de la siguiente manera:

e En el Header encontramos el logotipo de la institucion, links de acceso a
redes sociales, el buscador del sitio y un menu estatico de cinco opciones que
incluyen las categorias de productos de la institucion.

e En una seccion de Sliders encontramos contenido de noticias y promociones
destacadas y relacionadas a la categoria de producto seleccionada en el

Header.
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e En una seccién de Links encontramos el acceso a todos los productos y
subproductos de la categoria seleccionada en el Header.

¢ En una seccidon de Botones encontramos el acceso hacia los principales
portales virtuales, micrositios y buscador de oficinas de la institucion.

e En una seccion de Links encontramos el acceso a los Simuladores de
Crédito.

e En el Footer encontramos nuevamente links de acceso a redes sociales y

contenido normativo.

DEFINICION DE FUNCIONALIDADES A SER MEJORADAS

Las funcionalidades actuales del portal se mejoraran empleando nuevos
elementos que optimizaran la experiencia del usuario, ya que las paginas
nuevas seran creadas basandose en el principio de “lo que ves es lo que

tienes”. A continuacion, se describen las funcionalidades a mejorar:

e El Header serd reemplazado por uno novedoso con transparencia, pero
manteniendo los colores y logo del banco. Aqui se albergara un botén que
desplegara un mend hamburguesa con las categorias productos y
subproductos. Ademas de contar con un menu de destacados con los
principales productos del banco. Los botones de buscar y geolocalizacion se
encontraran en el header y los links de acceso hacia la banca virtual y banca
empresas.

e En la secciéon principal del portal se presentara un Slider administrable

presentando los principales productos y promociones del banco.
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e Tendrd una seccién de carrusel con enlaces a los micrositios internos y
externos principales de la entidad.

e Contara con un Pre-Footer con los enlaces a los contenidos normativos de la
institucion.

e En el Footer se mantendré los Links a las redes sociales el cual debera ser
administrable para poder administrar nuevos enlaces; ademas contard con la
seccion de contactos y el chat autobmata de la entidad.

e En la pagina home aparecerd una ventana emergente para hacer login
directo hacia las bancas virtual y empresa.

e Se incorporara la busqueda de los puntos de atencién mediante filtros y su

respectiva localizacion en un mapa.

3.4.IDENTIFICACION DE ACTORES

Los actores que interactian con el portal son:

e Administrador Web: Es el que publicara el contenido en el portal. Es
empleado interno del banco.

o Usuario: Es el duefio del portal y quien toma las decisiones sobre las
actualizaciones del mismo. Es empleado interno del banco.

e Cliente (Natural / Juridico): El que ingresa a la Banca Persona o la Banca
Empresarial y est4 pendiente de las actualizaciones del contenido relacionado a
los productos y noticias de la institucion.

¢ No cliente: Se lo considerara como un cliente potencial y es a quien el banco

quiere captar como cliente con ayuda del portal.
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ALCANCE DEL PROYECTO

El proyecto abarca el redisefio del portal en cuanto a estructura, distribucion de
contenido, navegabilidad, legibilidad y accesibilidad. Las mejoras implican
llevar las mismas funcionalidades contenidas en el actual sitio hacia el nuevo
portal implementando tecnologias actuales que optimicen la apariencia, rapidez

y por sobre todo la experiencia del usuario.

Para la creacion del disefio de las pantallas sera necesario la contratacion de
una empresa privada en desarrollo de FrontEnd lider en el pais, debido a que
tendréa que redisefiar la nueva imagen del portal con todas las caracteristicas y

funcionalidades antes mencionadas en el punto 3.3.

ROLES DEL PROYECTO

En la tabla 5 se definen los siguientes roles para el equipo de trabajo de este

proyecto de acuerdo a la metodologia Scrum.

Tabla 5: Roles de Proyecto

ROL DESCRIPCION

Product Owner | Es el duefio del portal, para este proyecto este rol lo
asume el responsable de la publicidad y comunicacién

de la institucion financiera.

Scrum Master | Es el facilitador dentro del proyecto, es quien permite la

interaccidn, comunicacion y colaboracion entre todos.
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ROL DESCRIPCION

User Es la persona que certifica que los criterios de
aceptacion de las historias de usuario se cumplan al 100
por ciento, para este proyecto este rol lo asumen el web

master y la responsable de medios digitales.

Project Es la persona que administra el proyecto y toma
Manager decisiones respecto a los recursos que se necesitan y

mantiene al tanto de los avances a los interesados.

Tester Es la persona que realiza las pruebas de certificacion en

conjunto con el usuario.

Team Scrum Es el conjunto de personas que realizan el desarrollo del

producto.

3.7.PILAS DE PRODUCTOS O PRODUCT BACKLOG

De acuerdo a lo definido por el Product Owner se presenta el Agile Board con

todas las historias de usuarios a desarrollar en el proyecto del Portal Web.
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Figura 3.1: Agile Board del Proyecto

La Pila de Productos es la siguiente:

e Menu Hamburguesa.

e Menu Destacados.

e Secciones de Productos.

e Sliders de contenido relevante o promociones.
e Seccion Nuestros Productos.

e Boton de acceso a la Banca Empresa.

¢ Disefio Responsive.

e Puntos de Atencion.

e Acceso a Redes Sociales.

76
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e Acceso a Micrositios.

e Micrositio Tarjeta de Crédito.

e Micrositio Cuentas

e Simuladores de Crédito

e Puntos de Atencion.

e Link Pago Rapido

e Boton de acceso a la Banca Persona

e Login Banca en Linea

3.8.PILAS DE SPRINT O SPRINT BACKLOG

Se mantuvieron varias reuniones con el proveedor y el equipo del proyecto para
analizar las historias de usuario y determinar pesos a las tareas a realizarse por
sprint cuya duracion es de dos semanas por cada uno. Luego del andlisis, la

distribucion de los sprints quedé de la siguiente manera:

o Sprint 1
(HUO1) Menu Hamburguesa.
(HUO2) Menu Destacados.
(HUO3) Secciones de Productos Habilitados.
o Sprint 2
(HUO4) Sliders de contenido relevante promociones.
(HUO05) iconos Nuestros Productos.
(HUO6) Boton de acceso a la Banca Empresa.

(HUQ7) Aplicacion de disefio Responsive.
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o Sprint 3
(HUO8) Puntos de Atencion.
(HUO09) Acceso a Redes Sociales.
(HU10) Simulador de Crédito Fase |
o Sprint 4
(HU11) Acceso a Micrositios.
(HU13) Micrositio Tarjeta de Débito.
o Sprint 5
(HU14) Micrositio Cuentas.
(HU10) Simulador de Crédito Fase Il.
o Sprint 6
(HU15) Ajustes de Sliders y Menl Hamburguesa.
(HU16) Mostrar Puntos de Atencion
(HU17) Link Pago Réapido
o Sprint 7
(HU12) Micrositio Tarjeta de Crédito.
(HU18) Boton Banca en Linea.

(HU19) Login Banca en Linea.

3.9.HISTORIAS DE USUARIO

Los usuarios en conjunto con el Product Owner detallaron las historias de
usuarios requeridas para el proyecto, cada HU es considerada como un

producto viable para puesta en produccion.
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3.9.1. SPRINT 1

Para el Sprint 1 se definieron las siguientes historias de usuario:

*k*k

Cédigo: HUO1

Titulo: MenU Hamburguesa

Descripcién: Como cliente de la instituciéon financiera necesito navegar
en el nuevo portal con facilidad, para asi poder acceder a todos los
productos y servicios sin tener que volver al home desde donde me

encuentre navegando.

Criterios de Aceptacién:

Escenario 1.- Verificar la existencia y navegaciéon del menu

Hamburguesa.

Dado que ingresé al portal

Cuando se carga la pagina home, se visualiza el Header con el icono del
menu general ubicado en la esquina superior izquierda, el Header es un

elemento estatico

Doy clic sobre el menu general, cuyo icono son tres lineas horizontales
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Entonces, deberia aparecer un submenu con las siguientes opciones:
Personas, Pymes, Empresas, Novedades, Simuladores, Trabaja con

Nosotros y Contactos.

Escenario 2.- Verificar acceso a cada una de las opciones del menu

hamburguesa.

Dado que ingresé al portal y se carga la pagina Home

Doy clic sobre el ment hamburguesa y luego sobre alguna de las

opciones que se muestre desplegada

Entonces, el portal deberd direccionarse a los sitios de las opciones
escogidas: Personas, Pymes, Empresas, Novedades, Simuladores,

Trabaja con Nosotros y Contactos.

*k*k

Cddigo: HUO2

Titulo: Menu Destacados.

Descripcién: Como cliente de la institucion financiera necesito acceder

facilmente a los productos destacados que me ofertan.

Criterios de Aceptacion:

Escenario 1.- Verificar la existencia y navegacion del menu Destacados.

Dado que ingresé al portal



81

Cuando se carga la pagina home, se visualiza el Header con el icono del

menu general y junto a este se puede observar el menu Destacados

Doy clic sobre el menu Destacados

Entonces, deberia aparecer un submenua con las siguientes opciones:
Cuenta Ahorros, Cuenta Corriente, Ahorros en Euros, Cuenta Nifios,

Cuentas Jovenes, Beneficiarios de Giros.

Escenario 2.- Verificar que el menu Destacados se oculte.

Dado que el cursor del mouse se encuentra sobre el submenu con las
opciones: Cuenta Ahorros, Cuenta Corriente, Ahorros en Euros, Cuenta

Niflos, Cuentas Jovenes, Beneficiarios de Giros.

Cuando doy clic sobre el menu Destacados

Entonces, deberian esconderse las opciones mostradas.

*k*k

Cddigo: HUO3

Titulo: Habilitacién de Secciones de Productos.

Descripcién: Como cliente de la institucion financiera necesito visualizar

la distribucién de las secciones del menU Producto.

Criterios de Aceptacién:

Escenario 1.- Verificacion de seccion Productos.
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Dado que ingresé al portal

Cuando se carga la pagina Home

Entonces, Debe aparecer cada seccidn con un disefio responsive en la

ubicacién correspondiente.

Escenario 2.- Selecciéon de Productos.

Dado que ingresé al portal

Cuando se carga la pagina Home

Y doy clic en alguna de las opciones de la seccion Productos

Entonces, el portal debe direccionar a la pagina del producto
correspondiente: Cuentas, Visa Débito, Tarjetas de Crédito, Créditos,

Inversiones, Giros del exterior, Banca Empresa, Comercio Exterior.

SPRINT 2

Para el Sprint 2 se definieron las siguientes historias de usuario:

*k*k

Cédigo: HUO4

Titulo: Visualizacion de Sliders (Contenido relevante/Promociones).

Descripcién: Como cliente de la institucion financiera necesito visualizar

promociones o contenido relevante que ofrece la institucion.



83

Criterios de Aceptacion:

Escenario 1.- Verificar el slider principal.

Dado que ingresé al portal

Cuando se carga la pagina Home.

Entonces, deberia visualizar el slider principal con disefio responsive, en
donde se muestran de 3 a 5 espacios cuyo contenido puede ser
fotografia, video, audio, animaciones, html5 o video de YouTube,
también puede ser una composicion (fotografia + textos + video +
botones); es decir, todo lo relacionado al contenido destacado que la
institucion financiera quiere mostrar. La duracion de cada contenido es

de 8 segundos, este valor es parametrizable.

**k*k

Cddigo: HUOS

Titulo: Visualizacion de iconos Nuestros Productos.

Descripcién: Como cliente de la institucion financiera necesito visualizar

los iconos de la seccidon Nuestros Productos.

Criterios de Aceptacion:

Escenario 1.- Verificacion de la seccidon Nuestros Productos.

Dado que ingresé al portal
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Cuando se carga la pagina Home

Entonces, deberia visualizar la secciéon Nuestros Productos de manera
estatica y con disefio responsive. Los iconos presentados corresponden
a: Cuenta Ahorros, Cuenta Corriente, Tarjeta de Crédito, Crédito

Vivienda, Crédito Consumo, Giros del exterior.

*k%k

Cddigo: HUO6

Titulo: Botén de acceso a la Banca Empresa.

Descripcién: Como cliente juridico o empresarial de la institucion
financiera necesito visualizar de forma rapida el botén de acceso al sitio

de la Banca Empresa.

Criterios de Aceptacién:

Escenario 1.- Visualizacion del botén Banca Empresa

Dado que ingresé al portal

Cuando se carga la pagina Home

Entonces, deberia visualizar en el Header el botén de acceso a la Banca
Empresa; el botén esta fijo en todos los lugares de navegacion del

portal.

Escenario 2.- Accion del boton Banca Empresa
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Dado que ingresé al portal

Cuando se carga la pagina Home

Doy clic en el boton de Banca Empresa

Entonces, deberia abrirse en otra ventana la pagina de acceso al sitio de

la Banca Empresa.

*k*k

Cddigo: HUOQ7

Titulo: Aplicacién de disefio Responsive.

Descripcién: Como cliente de la institucion financiera necesito que todo
el portal se muestre con disefio responsive; es decir; que el contenido
web se redimensione de acuerdo al tamafio de la ventana o pantalla en

la que es mostrado.

Criterios de Aceptacién:

Escenario 1.- Verificacion del disefio responsive en navegadores

Dado que ingresé al portal

Cuando se carga la pagina Home, cambio el tamafio de la ventana del

navegador
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Entonces, el contenido web que estoy visualizando, deberia ajustarse al
nuevo tamafo de ventana, de tal manera que se aprecie que el disefio

es responsive.

Escenario 2.- Verificacion del disefio responsive en dispositivos méviles

Dado que ingresé al portal desde un dispositivo movil

Cuando se carga la pagina Home

Entonces, el contenido web que estoy visualizando deberia ajustarse al
tamafio de la pantalla del dispositivo, de tal manera que se aprecie que

el disefio es responsive.

SPRINT 3

Para el Sprint 3 se definieron las siguientes historias de usuario:

**k*k

Cddigo: HUOS

Titulo: Puntos de Atencién.

Descripcién: Como cliente de la instituciéon financiera necesito que el
portal muestre la ubicacion y los horarios de los diferentes puntos de

atencion a nivel nacional.

Criterios de Aceptacién:

Escenario 1.- Verificacion del icono Puntos de Atencién
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Dado que ingresé al portal

Cuando se carga la pagina Home, se visualiza el icono Puntos de
Atencion ubicado dentro del Header alineado a la derecha, de forma

estatica y con disefo responsive.

Y doy clic sobre el icono Puntos de Atencién

Entonces deberia aparecer un submenu con las siguientes opciones:
Cajeros Multifuncion, Cajeros Efectivo, Red de oficinas, Corresponsal No

Bancario. Estas opciones deben ser parametrizables.

*k*k

Cddigo: HUQ9

Titulo: Acceso a Redes Sociales.

Descripcién: Como cliente de la institucion financiera necesito que el
portal me facilite el acceso a las diferentes redes sociales en las que se

encuentra la institucion.

Criterios de Aceptacién:

Escenario 1.- Verificacion de los iconos de redes sociales

Dado que ingresé al portal

Cuando se carga la pagina Home
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Entonces, en el Footer se visualizardn, con disefio responsive, los
iconos de las redes sociales disponibles: Facebook, Instagram, Twitter,

Youtube, LinkedIn. Estas opciones deben ser parametrizables.

SPRINT 4

Para el Sprint 4 se definieron las siguientes historias de usuario:

*k%k

Cddigo: HU11

Titulo: Acceso a Micrositios.

Descripcién: Como web master de la institucion financiera necesito

crear el enlace a los diferentes micrositios pertenecientes a la institucion.

Criterios de Aceptacion:

Escenario 1.- Verificacion de carrusel de Micrositios

Dado que ingresé al portal

Cuando se carga la pagina Home, y me ubico debajo de la seccién

Nuestros Productos

Entonces, debe visualizarse un carrusel, con disefio responsive, que
contiene de 3 a 6 espacios en el que se podra encontrar los siguientes
micrositios: Giros del exterior, Tarjetas de Crédito, Educacion. Este

contenido es administrable.
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Escenario 2.- Acceso a Micrositios desde el carrusel

Dado que ingresé al portal y me ubigué en el carrusel de Micrositios

Cuando navego por el carrusel

Doy clic en uno de los contenidos

Entonces, deberia abrirse en otra ventana la pagina del micrositio

seleccionado.

*k*k

Cddigo: HU12

Titulo: Micrositio Tarjetas de Crédito.

Descripcién: Como cliente de la institucion financiera necesito que el
portal me facilite encontrar la informacién comercial acerca del portafolio,
requisitos, beneficios, promociones, programa de recompensas,
tarifarios, novedades y demas informacién relevante de mi tarjeta de

crédito.

Criterios de Aceptacién:

Escenario 1.- Acceso al Micrositio Tarjetas de Crédito

Dado que ingresé al portal

Cuando se carga la pagina Home
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Doy clic en el ment Hamburguesa y elijo el submenu Personas y luego

Tarjetas de Crédito

O doy clic en el menu Destacados y selecciono la opcién Tarjetas de

Crédito

O doy clic en icono dentro de la seccion Nuestros Productos

Entonces, el portal debe direccionarse al sitio Tarjetas de Crédito.

Escenario 2.- Contenido de slider (Cover)

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar el Cover en un slider y el enlace VER MAS.
El titulo es parametrizable y el enlace direcciona a una pagina interna de

noticias.

Escenario 3.- Contenido de Titulo

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una seccion, un titulo parametrizable y el
enlace COMENZAR. EIl enlace direcciona a una pagina interna para

ayudar al cliente a seleccionar el tipo de tarjeta que desee.

Escenario 4.- Contenido de Productos
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Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una seccion, los links de los tipos de
tarjeta (Visa, Mastercard) y un carrusel con las diferentes marcas por
cada tipo de tarjeta. El link seleccionado por default es Visa; por ende,
las marcas presentadas en el carrusel seran las de Visa, debajo de cada
marca se encuentra el enlace SOLICITAR que direccionara a la pagina

de contenido de dicha tarjeta.

Escenario 5.- Contenido de Beneficios

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar en un carrusel cada uno de los beneficios
de Tarjetas de Crédito. Cada contenido de beneficio debe tener lo
siguiente: un icono, un titulo, 4 primeras lineas del detalle de informacién
y el enlace VER MAS, que permitira ver todo el texto del detalle de

informacion (6 lineas).

Escenario 6.- Contenido de Productos Destacados

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home
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Entonces, deberia visualizar en un slider con el contenido de los
productos destacados. Cada contenido debe tener lo siguiente: una
imagen, un subtitulo, un titulo parametrizable, texto de informacion vy el
enlace VER MAS, que direccionara a una péagina interna de noticias del
producto. Los productos a mostrar seran los siguientes: Tarjetas de
Pago, Box, Uso Internacional, Solicitud Multiple para tarjeta de Crédito

(Incremento de cupo, renovacion, activacion y canje)

Escenario 7.- Contenido de Carrusel - Slider

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar en un Carrusel-Slider, para cada contenido
lo siguiente: una imagen, un subtitulo, un titulo parametrizable, texto
previo de informacion y el enlace VER MAS, que direccionara a una
pagina interna relacionada al contenido. Cada contenido corresponde a:

Programa de premios, Es tiempo de viajar, Novedades y Promociones.

Escenario 8.- Contenido de Footer

Dado que ingresé al sitio Tarjetas de Crédito

Cuando se carga la pagina Home

Entonces, deberia visualizar el Footer definido para este micrositio.

*k*k
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Cddigo: HU13

Titulo: Micrositio Visa Débito.

Descripcién: Como cliente de la institucion financiera necesito que el
portal me facilite encontrar la informacion acerca del portafolio,
requisitos, beneficios, promociones, tarifarios, novedades y demas

informacion relevante de mi tarjeta de débito.

Criterios de Aceptacion:

Escenario 1.- Acceso al Micrositio Visa Débito

Dado que ingresé al portal

Cuando se carga la pagina Home

Doy clic en el ment Hamburguesa y elijo el submenu Personas y luego

Visa Débito

O doy clic en el menu Destacados y selecciono la opcién Visa Débito

Entonces, el portal debe direccionarse al sitio Visa Débito.

Escenario 2.- Contenido de slider (Cover)

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar el Cover en un slider. El titulo es

parametrizable.
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Escenario 3.- Contenido de Texto

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una seccion, un texto y una imagen

parametrizables.

Escenario 4.- Contenido de Beneficios

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar una secciéon con un titulo parametrizable y
en un carrusel cada uno de los beneficios de Visa Débito. Cada
contenido de beneficio debe tener lo siguiente: un icono, un titulo, 4
primeras lineas del detalle de informacién y el enlace +, que permitira

ver todo el texto del detalle de informacion (6 lineas).

Escenario 5.- Contenido de Slider con Titulo

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una seccién, un titulo parametrizable, un
texto y el enlace VER MAS. Cada contenido corresponde a lo siguiente:

Uso Internacional, Tarjetas Jovenes, Clasica y Black, Promociones.
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Escenario 6.- Contenido de Asistencia

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una seccion con un titulo parametrizable,
y los iconos de los canales por los que se puede denunciar pérdida o
robo, cada icono se presenta con el enlace + para mostrar informacion

relacionada al canal.

Escenario 7.- Contenido de Requisitos

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar en una secciéon un titulo y debajo tres
pestafias de requisitos, debajo el enlace SOLICITAR que direcciona a un

formulario de contacto. Los requisitos son parametrizables.

Escenario 8.- Contenido de Carrusel - Slider Productos Relacionados

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar en un Carrusel-Slider, para cada contenido
lo siguiente: un icono junto al nombre del producto, que direccionara a

una pagina interna relacionada al contenido del producto.
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Escenario 9.- Contenido de Footer

Dado que ingresé al sitio Visa Débito

Cuando se carga la pagina Home

Entonces, deberia visualizar el Footer institucional para este micrositio.

3.9.5. SPRINT 5

Para el Sprint 5 se definieron las siguientes historias de usuario:

*k*k

Cdédigo: HU10

Titulo: Simuladores de Crédito.

Descripcién: Como cliente de la instituciéon financiera necesito que el
portal me facilite un simulador que me permita calcular las cuotas a

pagar de un préstamo.

Criterios de Aceptacién:

Escenario 1.- Acceso a los diferentes simuladores

Dado que ingresé al portal

Cuando se carga la pagina Home

Doy clic en el menu Hamburguesa, abro el submenu Simuladores y elijo

cualquiera de los simuladores disponibles.
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Entonces, el portal debera direccionar a la pagina del simulador

seleccionado.

Se puede seleccionar entre estos tipos: Vehiculos, Vivienda,

Remodelacién, Oficina, Terreno, Efectivo, Educativo.

Escenario 2.- Contenido de las paginas de simuladores

Dado que ingresé al sitio del simulador

Cuando se carga la pagina del simulador

Entonces, deberia visualizar un Cover con su respectivo titulo
parametrizable y un carrusel de Productos relacionados. En la parte
inferior del Cover se debe presentar la ruta de ubicaciéon o breadcumbs.

También se presentaran las preguntas de forma interactiva

Escenario 3.- Carga de péaginas de simuladores

Dado que ingresé al sitio del simulador

Cuando se carga la pagina del simulador

Entonces, deberia visualizar los datos precargados para la simulacién

dependiendo del tipo de préstamo solicitado y el botén Calcular.

Escenario 4.- Ejecucion y validacion de simulacion

Dado que doy clic en el botén Calcular



98

Entonces, deberia visualizar un pop up con el titulo de “Folleto
Informativo” en el que se muestra las Condiciones y Costo Total de
Crédito y la Tabla de Amortizaciéon, con las opciones de Imprimir y

Cancelar.

*k*k

Cddigo: HU14

Titulo: Acceso a Cuentas.

Descripcién: Como cliente de la institucion financiera necesito que el
portal me facilite encontrar la informacion y requisitos de los diferentes

tipos de cuentas que ofrece la institucion.

Criterios de Aceptacién:

Escenario 1.- Acceso al sitio Cuentas

Dado que ingresé al portal

Cuando se carga la pagina Home

Doy clic en el menu Destacados, selecciono el producto Cuentas

Entonces, el portal debe direccionar al sitio Cuentas.

Escenario 2.- Contenido de slider (Cover)

Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home
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Entonces, se debe visualizar el Cover en un slider. EIl titulo es

parametrizable.

Escenario 3.- Contenido de Carrusel — Slider Productos Relacionados

Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home

Entonces, se debe visualizar en un Carrusel-Slider, para cada contenido
lo siguiente: un icono junto al nombre del producto, que direccionard a

una péagina interna relacionada al contenido del producto.

Escenario 4.- Contenido de seccidon Beneficios.

Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home

Entonces, se debe visualizar la seccion Nuestros Productos de manera
estatica y con disefio responsive. Los iconos presentados corresponden
a los tipos de cuenta: Cuenta de Ahorro, Cuenta Corriente, Cuenta Mas,

Cuenta Nifios, Cuenta Jovenes, Cuenta Euros, Beneficiarios de Giros.

Escenario 5.- Contenido de Destacados

Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home
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Entonces, se debe visualizar en una seccion, un titulo parametrizable, un
subtitulo parametrizable, un texto de 2 lineas y el enlace VER MAS que

direccionara al sitio Visa Débito.

Escenario 6.- Contenido de Slider (3 a 5 espacios)
Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home

Entonces, se debe visualizar en un Slider, para cada contenido lo
siguiente: una imagen, un subtitulo parametrizable, un titulo
parametrizable, un texto parametrizable y el enlace VER MAS que

direccionara a la respectiva pagina de noticia.
Escenario 7.- Contenido de Multicanales
Dado que ingresé al sitio Cuentas

Cuando se carga la pagina Home

Entonces, se debe visualizar en una seccién lo siguiente: un titulo
parametrizable, un logo parametrizable, un texto, un carrusel de
servicios con el siguiente contenido: Banca Virtual, Banca Telefonica,

Cajeros Automaticos, Banca Celular, Oficinas.
Escenario 8.- Contenido de Footer

Dado que ingresé al sitio Cuentas
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Cuando se carga la pagina Home

Entonces, se debe visualizar el Footer institucional para este micrositio.

Escenario 9.- Acceso a las paginas de tipos de cuenta

Dado que ingresé al portal

Cuando se carga la pagina Home

Doy clic en el mentd Hamburguesa, elijo el submena Personas, luego

Cuentas y finalmente un tipo de cuenta del listado

Entonces, el portal debe direccionar a la pagina del tipo de cuenta
seleccionado. Se puede seleccionar entre estos tipos: Cuenta de
Ahorro, Cuenta Corriente, Cuenta Ahorro Programado, Cuenta Nifios,

Cuenta Jovenes, Cuenta Euros, Beneficiarios de Giros.

Escenario 10.- Contenido de Cover

Dado que ingresé al sitio del tipo de cuenta

Cuando se carga la pagina Home del tipo de cuenta

Entonces, se debe visualizar el Cover con titulo y texto parametrizables,

debajo del cover se ubica el breadcrumbs para identificar la ubicacion.

Escenario 11.- Contenido de Seccién Caracteristicas

Dado que ingresé al sitio del tipo de cuenta

Cuando se carga la pagina Home del tipo de cuenta
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Entonces, se debe visualizar debajo del Cover la seccién Caracteristicas
con el siguiente contenido: texto de 4 lineas por default y expandible a 6

a través del enlace +.

Escenario 12.- Contenido de Seccion Beneficios

Dado que ingresé al sitio del tipo de cuenta

Cuando se carga la pagina Home del tipo de cuenta

Entonces, se debe visualizar la seccion Beneficios con imagen, titulo y
subtitulo parametrizables y en un carrusel cada uno de los beneficios del
tipo de cuenta. Cada contenido de beneficio debe tener lo siguiente:
texto de 4 lineas por default y expandible a 6 a través del enlace +, para
el cuarto beneficio se habilitardn los botones de atrds y adelante del

carrusel.

Escenario 13.- Contenido de Seccién Requisitos

Dado que ingresé al sitio del tipo de cuenta

Cuando se carga la pagina Home del tipo de cuenta

Entonces, se debe visualizar la seccion Requisitos que constara de
varias pestafias para los diferentes tipos de cuentas y texto
parametrizable para aumentar la lista de requisitos, debajo el enlace

SOLICITAR AHORA que direcciona a un formulario de contacto.

Escenario 14.- Contenido de Carrusel - Slider Productos Relacionados
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Dado que ingresé al sitio del tipo de cuenta

Cuando se carga la pagina Home del tipo de cuenta

Entonces, se debe visualizar en un Carrusel-Slider, para cada contenido
lo siguiente: un icono junto al nombre del producto, que direccionarda a

una pégina interna relacionada al contenido del producto.

*k%k

Cddigo: HU15

Titulo: Ajustes de Sliders y Menu Hamburguesa.

Descripcién: Como web master de la institucion financiera necesito

parametrizar los titulos de los sliders para mostrarlos a los clientes.

Criterios de Aceptacion:

Escenario 1.- Parametrizacion de titulos

Dado que ingresé al portal

Cuando se carga la pagina Home

Entonces, se deben visualizar los titulos parametrizados para cada

contenido de sliders.

Escenario 2.- Parametrizacion de negritas en texto

Dado que ingresé al portal
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Cuando se carga la pagina Home

Entonces, se deben visualizar en negrita las palabras parametrizados

para cada contenido de sliders.

Escenario 3.- Ment Hamburguesa

Dado que ingresé al portal

Cuando se carga la pagina Home

Entonces, se debe visualizar en el menld hamburguesa el boton de

cerrar, ubicado en la esquina superior derecha.

*k*k

SPRINT 6

Para el Sprint 6 se definieron las siguientes historias de usuario:

*k*k

Cédigo: HU16

Titulo: Puntos de Atencion.

Descripcién: Como usuario de la institucion financiera necesito que el
portal muestre al cliente, la ubicacion y los horarios de los diferentes

puntos de atencion a nivel nacional.

Criterios de Aceptacion:
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Escenario 1.- Parametrizacion de puntos de atencion desde Sitefinity

Dado que ingresé al administrador

Debo poder agregar, editar y eliminar los puntos de atencién con estos
campos: Id, nombre, descripcion, cdodigo, categoria, subcategoria,
direccion, ciudad, provincia, pais, servicios, horario normal (Catalogo),
horario fin de semana (Catélogo), latitud, longitud, destacados, estado,

cbdigo postal.

Cualquiera de los puntos de atencién puede ser seleccionado como

Destacado.

La tabla 6 lista las categorias y subcategorias de puntos de atencién que

deben ser parametrizados.

Tabla 6: Categorias y subcategorias de Puntos de Atencidn

Categoria Subcategoria
Red de Oficinas Agencias
Ventanillas
Sucursales
Matriz

Cajeros Multifuncion

Cajeros Multifuncion

Cajeros Efectivo

Cajeros Efectivo

Corresponsal No Bancario

Corresponsal No Bancario
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La tabla 7 lista los servicios por Categoria a ser parametrizados, al
momento de ingresar un Punto de Atencién y asociarle la categoria debe
agregarse automaticamente los servicios previamente asociados a la

categoria.

Tabla 7: Categorias y subcategorias de Puntos de Atencion

Categoria Servicio

Red de Oficinas Autobanco

Zona Express

Euros

Giros

Pago a proveedores

Pago de bono

Teléfono

Tarjeta de Crédito

Cajero Multifuncién

Autocajero

Autocajero Multifuncién

Retiro de efectivo

Pago de servicios basicos en efectivo
Avance de efectivo

Depositos en efectivo y cheque

Pago de tarjeta de crédito en cheque




107

Categoria

Servicio

Pago de tarjeta de crédito en efectivo
Recargas celular

Depésito en efectivo

Pago de matricula y citaciones

Pago de impuestos

Pago de plan celular

Pago a casas comerciales

Pago de internet

Recarga prepago television por cable

Cajeros

Multifuncién

Depésitos en efectivo y cheque

Pago de servicios basicos en efectivo
Pago de tarjeta de crédito en cheque
Retiro de efectivo

Consulta de saldos y movimientos

Pago de servicios basicos con tarjeta de
débito

Recargas celular

Retiro de efectivo Pago Rapido

Avance de efectivo tarjetas de crédito
Transferencias cuentas propias débito
Recargas a celulares con tarjeta de débito

Retiro de efectivo Pago Rapido
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Categoria Servicio

Avance de efectivo tarjetas de crédito

Transferencias cuentas propias

Corresponsal

Bancario

No | Depdsitos en efectivo

Pago de servicios béasicos en efectivo
Pago de tarjeta de crédito en efectivo
Pago de matricula y citaciones

Pago de impuestos

Pago de plan celular

Pago a casas comerciales

Pago de internet

Recarga prepago television por cable

La tabla 8 lista los horarios de los puntos de atencién que deben ser

parametrizados.

Tabla 8: Horarios de Puntos de Atencién

Horarios

L-V: 8h00 a 17h00, S: 8h00 a 17h00

L-V: 10h00 a 13h30 - 14h15 a 18h00

L-J: 8h30 a 16h00, V: 10h00 a 18h00
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Escenario 2.- Verificacion Puntos de Atencién Destacados

Dado que ingresé al portal

Cuando se carga la pagina Home, se visualizan los Puntos de Atencién

destacados.

Entonces, debe aparecer una secciébn con los puntos de atencion
destacados: Cajeros Multifuncion, Cajeros Efectivo, Red de oficinas,
Corresponsal No Bancario y el enlace VER RED COMPLETA. La
informaciéon a mostrar debe ser: nombre, direccion, ciudad, horario y

estado (abierto o cerrado).

Doy clic sobre cualquier elemento de esta seccion

Entonces, si es un punto de atencién se direcciona a un mapa que
muestra la ubicacion y el detalle del punto seleccionado; si es el link “Ver
Red Completa”, se direcciona un mapa con para localizar todas las

ubicaciones disponibles mediante una busqueda.

Escenario 3.- Busqueda de Puntos de Atencion

Dado que di clic en el enlace VER RED COMPLETA

Cuando se carga la pagina Red de Agencias y Cajeros ATM.

Entonces, debe aparecer una ventana emergente sobre el mapa, que
permita hacer busqueda con los siguientes elementos: Direccion o

Nombre del punto (texto), Provincia (combo), Ciudad (combo), Categoria
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(combo), Servicio (combo). Debajo de los filtros, aparecen por default
los cuatro primeros puntos de atencion ordenados por provincia, ciudad,

categoria y nombre.

Para realizar la busqueda de la direccion o el nombre del punto se debe
dar clic en el botén con el icono de lupa; al seleccionar un item de cada

combo, la bausqueda se realizara inmediatamente.

Escenario 4.- Resultado de la busqueda de Puntos de Atencion

Dado que escogi filtros para la busqueda de puntos de atencién

Entonces, los resultados se listan mostrando los siguientes datos:
Nombre, icono de la categoria, direccion, horarios de oficina, nUmero de

teléfono.

La cantidad de registros a mostrar es parametrizable desde el
administrador y para la paginacién se muestran los botones Anterior,

Siguiente y debe existir un contador de pagina.

Escenario 5.- Mostrar datos del Puntos de Atencién buscado

Dado que seleccioné un punto de atencion de la lista de resultados

Entonces se debe abrir una nueva ventana emergente con informacién
detallada del punto de atencién, se muestran los siguientes datos:
imagen del punto de atencién, nombre, estado, direccidn, horarios de

oficina, nimero de teléfono, servicios, el texto Cémo llegar con dos
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iconos de enlace a Waze y Google Maps. Esta ventana tiene en su barra

de titulo el botén Cerrar.

*k*k

Cddigo: HU17

Titulo: Micrositio Pago Rapido.

Descripcién: Como usuario de la institucion financiera necesito que el

portal me permita usar el servicio de pago rapido.

Criterios de Aceptacion:

Escenario 1.- Enlace a Micrositio de Pago Rapido

Dado que ingresé al portal

Cuando se carga la pagina Home, se visualizan los micrositios internos y

externos, ubicados sobre la seccién de puntos de atencion.

Doy clic sobre el enlace de Pago Rapido

Entonces, me direcciona al Micrositio de Pago Rapido

Escenario 2.- Acceso a Micrositio de Pago Répido

Dado que ingresé al portal

Cuando se carga la pagina Home
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Doy clic en el ment Hamburguesa, elijo el submenu Personas, luego

Servicios y después Pago Rapido.

O doy clic en el ment Hamburguesa, elijo el submenu Personas, luego

Canales de Atencién y después Pago Réapido.

Entonces, el portal debe direccionarse al Micrositio de Pago Rapido.

Escenario 3.- Contenido de Cover

Dado que ingresé al sitio Pago Rapido

Cuando se carga la pagina Home

Entonces, se debe visualizar el Cover con un titulo y texto
parametrizables. En la parte inferior debe aparecer la ruta de ubicacién o

breadcumbs.

Escenario 4.- Seccién Texto Destacado

Dado que ingresé al sitio Pago Rapido

Cuando se carga la pagina Home

Entonces, se debe visualizar una caja de texto parametrizable debajo del

cover.

Escenario 5.- Seccion Qué se puede hacer

Dado que ingresé al sitio Pago Rapido

Cuando se carga la pagina Home
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Entonces, se debe visualizar titulo parametrizable y un carrusel de textos
con su respectivo icono Yy titulo. En el texto se muestran 4 lineas y

pueden existir hasta 6 lineas, habilitandose en este caso el signo mas

()

Escenario 6.- Seccién Beneficios.

Dado que ingresé al sitio Pago Rapido

Cuando se carga la pagina Home

Entonces, se debe visualizar la seccién Beneficios con los siguientes
puntos: Imagen con titulo y subtitulo parametrizable, Tres cajas de texto
con titulo y detalle con cuatro lineas, Debe poder convertirse en un
carrusel a partir 4to. Beneficio, Debe tener el signo “+” para mostrar mas

informacioén, cuando existen mas de 4 lineas.

SPRINT 7

Para el Sprint 7 se definieron las siguientes historias de usuario:

*k*k

Cddigo: HU18

Titulo: Acceso Banca Virtual.

Descripcién: Como cliente de la institucién financiera necesito que el

portal me permita el acceso a la banca virtual en linea actual o nueva.
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Criterios de Aceptacion:

Escenario 1.- Caja de acceso a banca virtual durante la migracion

Dado que ingresé al portal

Cuando se carga la pagina Home, los botones de acceso a las bancas

virtual y empresa no deben mostrarse en el header

Entonces, se debe visualizar a la derecha de la pagina una caja con los
siguientes elementos para acceso a la banca virtual: caja de texto con la
etiqueta Nombre de usuario, botén con el texto Ingresar, el enlace Tengo

Problemas Al Ingresar, el enlace a usuario nuevo.

Escenario 2.- Caja de acceso a banca virtual después de la migracién

Dado que ingresé al portal

Cuando se carga la pagina Home, los botones de acceso a las bancas

virtual y empresa no deben mostrarse en el header

Entonces, se debe visualizar a la derecha de la pagina una caja con los
siguientes elementos para acceso a la banca virtual: caja de texto con la
etigueta Nombre de usuario, botén con el texto Ingresar, el enlace Tengo
problemas al ingresar, el enlace Usuario bloqueado, el enlace Usuario

nuevo.

Escenario 3.- No mostrar caja de acceso a banca virtual

Dado que ingresé al portal
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Cuando se carga la pagina Home y hago scroll hacia abajo

Entonces, la caja de acceso a banca virtual debe recogerse y los
botones de acceso a las bancas virtual y empresa deben aparecer en el

header.

Escenario 4.- Mostrar caja de acceso a banca virtual

Dado que hice scroll hacia abajo en la pagina Home

Cuando doy clic en el botdn de acceso a banca virtual desde el header.

Entonces, la caja de acceso a Banca virtual debe aparecer.

*k*k

Cédigo: HU19

Titulo: Login a Banca Virtual.

Descripcién: Como cliente de la institucién financiera necesito que el
portal me permita el acceso a la banca virtual en linea actual o nueva

para realizar mis pagos y ver mis movimientos.

Criterios de Aceptacion:

Escenario 1.- Enlace a Tengo problemas al ingresar

Dado que ingresé al portal

Cuando se carga la pagina Home, me ubico en la caja de acceso a la

banca virtual
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Doy clic en el enlace Tengo problemas al ingresar

Entonces, el portal debe direccionar a un Micrositio en donde se
ingresaran los siguientes datos: ldentificacion del cliente, imagen
captcha, botén para refrescar el captcha, botén con el texto Continuar,

botén con el texto Cancelar.

Doy clic en el botén Continuar y se llamara a un microservicio que

determina si el cliente esta migrado a la nueva banca virtual o no.

Entonces, se muestra otra ventana con las siguientes opciones si es
cliente migrado: Olvidé mi usuario, Olvidé mi contrasefia y Se bloque6 mi
usuario. Si el cliente no estd migrado, se mostraran estas opciones:

Olvidé mi usuario y Se bloqueé mi usuario.

Escenario 2.- Login de acceso a Banca virtual

Dado que ingresé al portal

Cuando se carga la pagina Home, me ubico en la caja de acceso a la

banca virtual

Doy clic en el botdn Ingresar luego de ingresar mi login

Entonces, el portal direccionarda a los sitios correspondientes,

dependiendo de la migracién o no del cliente.
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3.10.PLANIFICACION DE ACTIVIDADES

Las actividades a desarrollar en el proyecto de acuerdo a la Metodologia
Scrum, se ha dividido en siete sprints con un tiempo de duraciéon de dos
semanas cada uno. Una empresa externa sera responsable de entregar los

disefios una semana antes de iniciar casa sprint.

Tabla 9: Cuadro de Actividades por Sprint

Cronograma de Actividades

Sprint | Caracteristica Duracion

Menu Hamburguesa
1 Menu Destacados 2 semanas

Secciones de Productos Habilitados

Sliders de contenido relevante y promociones
iconos Nuestros Productos

2 ) 2 semanas
Boton de acceso a la Banca Empresa

Aplicacién de disefio Responsive

Puntos de Atencion.
3 Acceso a Redes Sociales. 2 semanas

Simulador de Crédito Fase |

Acceso a Micrositios
4 . N ] . 2 semanas
Micrositio Tarjeta de Débito

Micrositio Cuentas
5 _ o 2 semanas
Simulador de Crédito Fase Il
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Cronograma de Actividades

Sprint Caracteristica Duracion
Puntos de Atencién
6 Mostrar Puntos de Atencién 2 semanas
Link Pago Ré4pido
Tarjeta de Crédito
7 Boton Banca Virtual 2 semanas
Incorporar Login Banca Virtual

3.11.PRESUPUESTO

El presupuesto empleado para el total del proyecto se divide en dos grandes

grupos, uno de ellos representa el costo aplicativo entre implementacion,

licencias y soporte local; mientras que el otro costo esta representado por

costos de infraestructura en la nube.

Tabla 10: Presupuesto para el proyecto

MONTO MONTO
ADEComTe. | SOFTWARE |  SOFTWARE
RUBRO ) __ONE ONE NEGOCIADO
ANO ANO ANO
INVERSI | ANO 1 | INVERSI | ANO 1 | INVERSI | ANO 1
ON ON ON

COSTOS APLICATIVO

Implementacion
del Portal y de

de fabrica

NN 60.723 0 56.830 0 56.830 0
SiteFinity como

CMS.

Licencias de

Sitefinity y soporte | 15 500| 4500| 15.000| 4.500| 15.000| 4.500
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APROBACION MONTO UL\
DE COMITE SOFTWAREONE
—EEE § ~ NEGOCIADO
ANO ANO ANO
INVERSI | ANO 1 | INVERSI | ANO 1 | INVERSI | ANO 1
ON ON ON
Licencias de

Sitefinity y soporte 15.000| 4.500 15.000| 4.500 15.000| 4.500
de fabrica

Soporte Local 15.181 | 15.181 0| 15.000 0| 15.000
SUBTOTAL 90.904] 19.681| 71.830] 19.500] 71.830] 19.500
COSTOS INFRAESTRUCTURA (SOFTWAREONE)

Cloud Desarrollo 7.980| 7.980 2.985| 1.748 1.489| 1.250
Cloud Testing 0 o 1728 1492 1.193| 1.160
Cloud Produccion 0| 24398 12.332|29597| 9.741| 23.379
Conano o o o o o o
Onboarding AWS 0 0 0 0 0 0
ggﬁl\?vTAARLEONE 7.080| 32.378| 17.045|32.837| 12.423| 25.789
IMPUESTOS 19.777] 14577 11.415] 6505] 10.860] 5.660

TOTAL
PROYECTO 118.660 |66.635 [100.200 |58.842| 95.113|50.948

Primeramente, el presupuesto debe ser aprobado, luego de esta aprobacion
se escogera a los proveedores con la mejor propuesta tecnolégica mediante

concurso.

El total para el proyecto negociado para el afio de inversion es de 95.113
doélares americanos, y el valor para el primer afio es de 50.948 dolares
americanos.

3.11.1. PRESUPUESTO DE DESARROLLO PAAS

El presupuesto destinado para el ambiente de desarrollo esta

destinado a la compra de los siguientes recursos:
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*= Una instancia EC2 con 2 cores 4 GB de RAM

= UnRDS 2 cores 8 GB de RAM

= Un Storage RDS con 100 GB

= Un Storage EBS con 110 GB

» Un Storage Backup para recuperacion por desastres

= Un Storage S3 de 40 GB

= Una VPC para la red interna

= AWS Config de Seguridad y otro de Administracion

» AWS Cloud Trail por $2,70 por cada 100.000 eventos de

administracion al mes.

Por un total de 331,71 ddlares americanos los cuales se detalle
en el Anexo 2

PRESUPUESTO DE PREPRODUCCION PAAS

El presupuesto destinado para el ambiente de preproduccion, que
es donde se realizaran las pruebas de certificacién con el usuario
y las pruebas de estrés, esta destinado a la compra de los

siguientes recursos:

* Una instancia EC2 con 2 cores 4 GB de RAM

= UnRDS 2 cores 8 GB de RAM

= Un Storage RDS con 100 GB

» Un Storage EBS con 110 GB

= Un Storage Backup para recuperacion por desastres

» Un Storage S3 de 40 GB
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» Una VPC para la red interna
= AWS Config de Seguridad y otro de Administracion
» AWS Cloud Trail por $2,70 por cada 100.000 eventos de

administracion al mes

Por un total de 331,71 dolares americanos los cuales se detalle
en el Anexo 3

PRESUPUESTO DE PRODUCCION PAAS

El presupuesto destinado para el ambiente de productivo esta

destinado a la compra de los siguientes recursos:

* Una instancia EC2 con 4 cores 16 GB de RAM

= Un RDS 4 cores 16 GB de RAM

= Un Storage RDS con 500 GB

» Dos Storage EBS con 200 GB

» Un Storage Backup para PRD de recuperacion por desastres

= Un Storage S3 de 40 GB a 40.000 solicitudes por mes

= Una IP Elastica

» Una Aplicacion de Balanceo de Carga 6 LCU (150 nuevas
conexiones por segundo)

*» Una VPC para la red interna 24/7

= Una VPC 1 GB por mes de Transferencia de informacion

» Una VPC 1 GB por mes de Transferencia de informacion de

Salida
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= Un Administrador de llaves de AWS para encriptar discos
duros y RDS

» Un Route 53 para la zona de hosted y flujo de trafico

=  Un AWS WAF con un ACL, un Rule y cada 1M de solicitudes

= AWS Config de Seguridad y otro de Administracion

= AWS Cloud Trail por $2,70 por cada 100.000 eventos de

administracion al mes

Por un total de 2.466,40 dolares americanos los cuales se detalle

en el Anexo 4



CAPITULO 4

DISENO DEL SISTEMA

4.1.PLATAFORMA COMO SERVICIO EN LA NUBE

El disefio seleccionado para la plataforma sobre la nube es la de Amazon Web
Service (AWS), para lo cual se ha presentado dos disefios en el cual uno de
ellos corresponde al ambiente de desarrollo y preproducciéon y el segundo es

propiamente para el ambiente de produccion.

El ambiente de desarrollo estara destinado para el despliegue de la aplicacion
para pruebas técnicas de los desarrolladores, ellos trabajaran en un ambiente
local con fuentes controladas por la aplicacion GIT el cual es un software de
control de versiones. Cuando se despliegue una version y sea aprobada por el
Lider de Proyecto, éste realizara un Pase a Preproduccion para que la version

del proyecto pase por una certificacion por el &rea de Pruebas.

Los ambientes deberén ser controlados por tiempos de utilizacion (8/5) 8 horas

diarias por 5 dias a la semana, debido a los costos por hora de los ambientes.
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Region \

| Root Volume

|Objects

Figura 4.1: Disefio del Ambiente de Desarrollo y Preproduccién

La definiciéon de los componentes de AWS

1. Virtual Private Cloud. - Aprovisionamiento de Amazon VPC para desarrollo
y QAS aisladas de forma légica.

2. Subnet. - Segmentos dentro de cada una de las VPCs de desarrollo y QAS,
conectadas a través de la tabla de ruteo. Cada segmento tiene su ACL para
la autorizacion o denegacion de conexiones de entrada y salida. Ninguna de
las subnets esta conectadas a internet.

3. Security Groups. - Firewall virtual que controlara el trafico a la instancia
EC2 y RDS. Se asocia un grupo de seguridad por recurso y se establecera

las reglas de trafico a cada uno de ellos segun lo especificado por el
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proveedor. El proveedor debera especificar los puertos y protocolos para las
reglas de cada grupo de seguridad.
Elastics Beanstalk. - Servicio para implementar servicios y aplicaciones
web en Java, .Net, PHP, Node.js, Python, Ruby, Go y Docker en servicios
como apache, Ngnix, Passenger e 1IS. Soporte de 1IS desde 7.5. Las
instrucciones se ejecutan sobre instancias EC2 lo cual permite conectarse a
la instancia en caso se requiera instalar componentes adicionales.
EC2 Instance. - Servicio web de capacidad informatica de tamafio
modificable. Instancia de 2 cores y 4 GB de ram para los ambientes de
desarrollo y QAS con sistema operativo Windows.
Elastics Block Storage (EBS). - En EBS se provisionaran los volumenes
de almacenamiento en bloques persistentes utilizado por las instancias EC2
de desarrollo y QAS. 110 GBs por servidor web por ambiente distribuidos 10
GB para sistema operativo y 100 GB disponibles en discos magnéticos.
Bucket de S3.- El servicio de Amazon S3 cumple tres funciones en la
arquitectura planteada:

a. Almacenamiento de los snapshots de los volumenes de EBS.

b. Repositorio de cédigo y cambios de Beanstalk.

c. Almacenamiento de los objetos como imagenes, videos, logs otro

tipo de archivo que pueda utilizar el sitio del portal financiero.

Relational Database Service (RDS). - Servicio administrado de base de
datos de Amazon. Soporte de MySQL desde las versiones 5.5 a 5.7. Para
los ambientes de desarrollo y QAS se realizaré sin alta disponibilidad en una

Unica zona de disponibilidad.
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9. AWS Config. - Con AWS Config el Banco examinara, auditara y evaluara
las configuraciones de los recursos de AWS para los ambientes de

desarrollo y QAS.

Mouts 11

for—== ==

Figura 4.2: Disefio del Ambiente de Produccion



127

Consideraciones importantes del ambiente de AWS

1. Elastics Beanstalk. - Para el ambiente de produccion Beanstalk se
configura dos instancias con monitoreo detallado Windows de 4 cores y 16
GB de ram en modo activo-activo, configuracion de auto scaling y con
balanceo utilizando Application Load Balancer, configuraciones de reglas
WAF y tréfico encriptado con Certificate Manager. Tal como se mencioné en
desarrollo los volimenes de EBS deben estar desacoplados de data como
logs, imagenes, videos y cualquier otro recurso que deba ser movido a
buckets de S3. Los volumenes EBS y snapshots se encontraran
encriptados.

2. Relational Database Service (RDS). - El servicio de RDS con MySQL
estard configurado en multizona de disponibilidad con failover automatico.
Los datos de RDS también se encontraran encriptados.

3. Servicios de Seguridad. - Para el servicio de Seguridad la plataforma de
AWS tiene los siguientes elementos:

a. AWS Shield Standard nos presta un servicio para proteccién contra
ataques DDoS que son detectados a nivel de las capas de red y
transporte, y van dirigidos a la aplicacion o sitio web. Si se dispone
del servicio AWS Shield Standard junto con Amazon CloudFront y
Amazon Route 53, la aplicacién tendra proteccion de disponibilidad
integral contra todos los ataques a infraestructura.

b. AWS WAF es un servicio de firewall web que brinda proteccion a la
aplicacion cuando suceden ataques que pueden comprometer la

disponibilidad de la aplicacion, corromper su seguridad o consumir
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recursos en exceso. AWS WAF es un servicio que controla el trafico,
habilitAndolo o bloqueandolo en la aplicacion web usando una
definicion de reglas personalizables para seguridad web.

Amazon Cloud Watch visualizar el monitoreo detallado de las
instancias EC2.

Con AWS Certificate Manager se solicitara rapidamente el
certificado, implementarlo en el balanceador de Elastic Load
Balancer, Certificate Manager se ocupara de renovar los certificados.
Con Cloud Trail le permitira a seguridad informética realizar
regulaciones y auditorias operativas, de riesgo y conformidad.

AWS Key Management Service (KMS) es un servicio administrado
gue crea y controla las claves de cifrado que se usaran para cifrar
datos.

Con AWS Config la institucion financiera examinara, auditard y
evaluara las configuraciones de los recursos de AWS del ambiente

de produccion.



4.2. MODELO ENTIDAD RELACION

El modelo entidad relacion para el desarrollo del proyecto fue generado
automaticamente a través de la herramienta SiteFinity, debido a que cuenta con

modulos que generan tablas sin necesidad de que el desarrollador genere

scripts SQL.
"~ sf_blog_posts_sf_permissions * ] sf_blog_posts_tags *

m sf_blogs_sf_permissions »

" sf_blog_posts_sf_language_data »
Tﬁ *
|
o]
T
E: J _| sf_language_data *

] sf_blogs oo ol " sf_blog_posts > ¢

m sf_blog_posts_published_translations »

|

e — |
Tﬂ 1 sf_blog_posts_category > I
|

|

|

|

"] sf_blogs_sf_commnt » - 1

+ L
¥ | sf_content_items_sf_language_data *
" sf_blog_posts_sf_commnt »

‘* ******* "] sf_content_items, sf_l.-u issi > st ca-npai?_ink "

'qj? ¢ f

:l sf_content_items >

1 sf_campaign_: s‘f F_campaign_link »
3 9
B L
* " sf_ conlnnt items sf commnt » 5
sf >
] sf_commnt_sf_commnt » _campaign
LiTrs N

] sf_content_items_category >

_| sf_commnt_parent_group_ids »

Figura 4.3: Modelo Entidad Relacion Simplificado

Como lo indica la Figura 4.3 es una parte de las 345 tablas creadas para el

proyecto por SiteFinity y pueden ser categorizadas de la siguiente manera:
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Las siguientes tablas son implementadas para la administracion de los puntos
de atencion, oficinas y cajeros automaticos.

e agencias_agencia;

e agencias_horarioagencia,;

e agencias_horarioagencia_dias;

e agencias_servicioagencia,;

e agencias_subtipoagencia;

agencias_tipoagencia;

Para el manejo de Ciudades, Provincias y Paises se utilizé las siguientes tablas:
¢ |ocations_city;

e locations_state;

¢ |ocations_country;

El manejo del contenido se lo realiza a través de las siguientes tablas
generadas:

e sf content items;

o sf _content_items_category;

o sf content_items_published_translations;

e sf content_items_sf _commnt;

o sf content_items_sf language data;

e sf _content_items_sf_permissions;

o sf content_items_tags;

e sf content_link;

o sf content_link_attrbutes;

o sf content_relation;



sf_control_properties;
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Para el manejo de campafias y calendarizacion de Sliders se implementos

tablas que permitan el correcto almacenamiento de parametros calendarizados:

El contenido dindmico del portal es almacenado en las siguientes tablas:

La administracion de los productos, seccion de nuestros productos

implementados a través de las tablas descritas a continuacion:

sf_calendars;
sf_campaign;
sf_campaign_link;

sf_campaign_sf _campaign_link;

sf_dynamic_content;
sf_dynamic_content_published_translations;
sf_dynamic_content_sf _language_data;
sf_dynamic_content_sf permissions;
sf_dynamic_list;

sf_dynamic_type base;

sf_ec_prices;

sf_ec_product;

sf_ec_product_attribute;
sf_ec_product_attribute_link;
sf_ec_product_attribute_published_translations;
sf_ec_product_attribute_sf language_data;
sf_ec_product_attribute value;

sf_ec_product_attribute_value_published_translations;

son



Las listas creadas desde el administrador de SiteFInity

sf_ec_product_attribute_value_sf language_data;
sf_ec_product_department;
sf_ec_product_published_translations;
sf_ec_product_rating;

sf_ec_product_sf language_data;
sf_ec_product_tags;

sf_ec_product_type;

sf_ec_product_variation;

sf_ec_product_variation_detail;

tablas:

sf list_items;

sf_list_items_category;
sf_list_items_published_translations;
sf_list_items_sf commnt;
sf_list_items_sf language_data;
sf_list_items_sf_permissions;
sf_list_items_tags;

sf_lists;

sf_lists_sf_commnt;

sf_lists_sf_permissions;
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utiliza las siguientes



4.3.PORTAL WEB

A continuacion, se describen las funcionalidades y los procesos requeridos a los

cuales el usuario tendra acceso.
Modulos Estaticos

Se consideran dos moédulos estaticos en el sitio web; es decir no se mueven a

pesar de que los usuarios usen el scroll.

¢ HEADER y Navegacion

e FOOTER Moddulo Social

Destacadas) e LOGOT'PD @

he

BOBY O

Figura 4.4: Disefio Estandar del Homepage

El HEADER sufre un cambio en su disefio al momento del SCROLL ya que se

incluye en su disefio los accesos a la banca virtual y la banca empresarial.
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Destacados e LOGOTIPO Qp Virtual Empresa

EeoY

U

Figura 4.5: Disefio de Botones de Banca Virtual y Empresa

El comportamiento del botén de Banca Virtual en estado SCROLL permite al
hacer clic sobre la opcién que la caja de ingreso de Usuario se despliegue y

presente en su estado anterior.

Dastacados e LOGOTIPO Qp Virtual Empresa

BIENVENIDO

Mambre de usuario
Ingresar |

Problemas de |ngress

Usuario nueva

BOOY O

Figura 4.6: Disefio del Login de Banca Virtual
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El acceso a la banca empresa es igual al actual, se hace clic sobre la opcién y
se abre una ventana adicional con acceso al canal. No tiene ningun
comportamiento especial desde el portal.

El acceso a la banca virtual cambia y solo se podra realizar a través del login en
la pantalla principal, se elimina que pueda ser a través de la cédula o RUC. Se
afladen dos links a esta pantalla, estableciéndose los siguientes:

1. ¢ Problemas de ingreso?

2. ¢ Usuario nuevo?

El acceso a la banca virtual, ser& mediante la agregacién de un frame que el
banco proveera para que sea incorporado dentro de la pagina principal. Este
frame permitird realizar el acceso tanto a la banca personas actual como a la
nueva banca personas, para lo cual el banco desarrollara una interfaz
intermedia que permita orquestar la misma.

Las conexiones con las soluciones transaccionales desde el portal deben ser

trabajadas y resueltas desde el area de Desarrollo/Tecnologia del Banco.

4.3.1. HEADER Y NAVEGACION

Este mddulo contiene la navegacién principal y accesos al sitio web
(Login a la banca virtual / banca empresas / Buscador (Localizacion) de
puntos de atencién / Buscador del Portal), el menu general esta
comprimido dentro del menu de 3 lineas (mend hamburguesa) donde la
informacién estara presentada de la siguiente forma:

e Personas
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e PYMES

e Empresas

¢ Mapa de Agencias y Cajeros
e Novedades

e Trabaja con Nosotros

e Contactos

i

Destacados ae LOGOTIPO a;_) Virtual Emgpresa

PERSONAS

. Cuentas

*  Tarjeta Débito BIENVENIDO

¥ T R - __\.Iarn::ra de usuaria
. Inversiones

PYMES @|
i Problemas de Ingresso

MAPA DE AGENCIAS Y CAJEROS

Usuaria nuevo

NOVEDADES
TRABAID CON NOSOTROS

CONTACTOS

BOOY O

Figura 4.7: Disefio del Menu Hamburguesa

Junto al menu de 3 lineas (Hamburguesa) se encuentra un menu
permanente (Productos) que permite navegar a través de la oferta de
productos que el Banco defina, este médulo es general no pertenece a
ninguna categoria de cliente y puede variar segun la seccion o micro

sitio.
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Este menu se muestra al hacer clic en productos y se esconde al salir el

mouse del mismo.

Cuando se abren el mend hamburguesa y el menu de productos se

presenta una mascara sobre el contenido total del portal.

Adicional en el header se encuentran 2 opciones: red de oficinas/cajeros

y el modulo de budsqueda.

Deua:adus&' LOGOTIPO a (| Wirtual Empresa
© @ ©

. " N . . - N - Comercia
Cuentas Debite Credito Inversiones Gires Exterior  Banca Empresa Exterior

Mombre de usuarie
Ingresar |

Problemas de Ingress

Usuario nueve

BOOY O

Figura 4.8: Disefio del Menu de Productos Destacados

Finalmente encontramos el botdbn de banca en linea, al hacer clic sobre
este se muestra un modulo en pantalla con la opcion de campo de
usuario y siguiente para que el cliente pueda iniciar su ingreso desde

este modulo sin la necesidad de recargar la pagina.



4.3.2.

4.3.3.

138

FOOTER

Este moédulo presenta el acceso a varias funcionalidades del sitio o
externas (terceros), su comportamiento es siempre visible (fija) y sobre
los elementos pese al scroll a excepcion del mend hamburguesa cuando
este se despliega. A continuacion, el detalle de las funcionalidades

aplicadas al footer:

1. Acceso al Chat

2. Link a formulario de contacto del sitio.

3. Link a las canales de redes sociales del Banco: Facebook, Twitter,

Instagram, YouTube. Etc.

4. Texto publicitario.

INICIO - BANNER PRINCIPAL (BANNER — NOTICIAS)

La pagina de inicio tendrd un modulo principal tipo slider de 3 a 5
espacios que podré recibir: Una fotografia, una composicion (fotografia +

textos + video + botones), video html5 o video de YouTube.
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Destacados e LOGOTIPO Q ;_) Virtual | Empresa

BIENVEMNIDO
Ingresar |

Problemas de Ingresa

Usuario nueva

0000

FOOY O

Figura 4.9: Disefio del Banner Principal del Homepage

Esta seccion estd destinada a mostrar informacién de productos,
promociones y se presenta tanto en el homepage como también puede
presentarse en el homepage de cada micrositio (Tarjeta Crédito, Giros

Exterior, etc.).

En el Banner principal ademas se presenta el acceso a la banca
personas, se presenta en el homepage y se puede mostrar en el

homepage de los micrositios.

INICIO — NUESTROS PRODUCTOS

Esta seccién presenta una grilla de productos en el homepage del portal
o de un micrositio que pueden enlazar a informacion en detalle de cada

uno de ellos, sea a una seccion, a un micro sitio o a un formulario de
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contacto. Se pueden presentar en forma de iconos, links, graficos,

imégenes, videos.

B Destacados| s LOGOTIPO Q/O Virtual || Empresa

0000

NUESTROS
PRODUCTOS

‘@H —C “©_ —y o p—
) J© ) J© j© [©
Cuenta Cuenta Tarjeta Credito Credito Credito
AHORROS CORRIENTE CREDITO EFECTIVO VIVIENDA VEHICULOS

EOOY O

Figura 4.10: Disefio del Slide del Menu de Productos

4.3.5. INICIO - RED DE OFICINAS Y CAJEROS

Este Mddulo corresponde a la administraciéon de Puntos de Atencién y
Buscador de Puntos de Atencion. Este es otro de los modulos que nos

permitiran innovar a nivel de servicio.

Los usuarios del sitio web podran visualizar que oficinas estan abiertas
en ese momento y hasta que horario estaran disponibles, también
podran acceder a la misma opciébn en cajeros y corresponsales no

bancarios. El usuario podra utilizar su GPS para que se visualice en
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pantalla las oficinas y cajeros disponibles mas cercanos a su ubicacion

actual. Y podra buscar el punto de atencién en base a su direccion.

Dastacados e LOGOTIPO Q;_) Virtual |Emp:esa

Cuenta Cuenta Tarjeta Credito Credito Credita
AHORROS CORRIENTE CREDITO EFECTIVO VIVIENDA WVEHICULOS

Red de Cajeros y Oficinas

Red de Oficinas Red de Cajeros ‘Wer Red Completa
Banca hreccion Banco Direccian
Hesaros Horaras
Banco Direccion Banca Direccian
Horarios: Horarios:
Banco Diraccion

; Ver cerca de mi
Horarios:

BOBY O

Figura 4.11: Disefio de la Red de Puntos de Atencion

Al hacer clic en el modulo presentado en el homepage se accede a
informacion en detalle de la red de puntos de atencién agencias, cajeros

automaticos y corresponsales no bancarios por provincia, ciudad.

INICIO — COMUNICACION DE PRODUCTOS - CONTENIDO

Este espacio es variable segun la necesidad del Banco, esta destinado a
comunicar productos, promociones, acceso a micro sitios. La

presentacion del contenido se puede dar en varios formatos:
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4.3.6.1. SLIDER - GIF ANIMADOS

Estos “sliders” deben tener la capacidad de ser administrables

y pueden ser tanto imagenes, iconos o gif animados.

12 meses

5250

$299da $1.100 afo

Figura 4.12: Disefio del Slider

4.3.6.2. CAJAS TIPO SLIDER - ACCESO A MICRO SITIOS

Las cajas tipo sliders o carrusel debe tener las propiedades de

cambiar y cargar varias imagenes, iconos o gif animados.

J©

Figura 4.13: Disefio de Slider tipo Carrusel
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4.3.6.3. SLIDER CON IMAGENES NO LINEALES

Las imagenes no lineales deben tener las propiedades de

cambiar y cargar varias imagenes, iconos o gif animados.

OO0

Figura 4.14: Disefio del slider con iméagenes no lineales

4.3.7. DISENO RESPONSIVE

Debe de tener la capacidad de manejar plantillas responsive para las

distintas plantillas de disefio, parametrizables por articulo y seccion.

En este disefio se debe considerar los diferentes tipos de dispositivos

gue existen actualmente en el mercado (10S, Android)

La definiciobn de un disefio responsive permite ajustar la maquetacion

HTML hacia los dispositivos que hacen uso del sitio web.

Es reajustable al tamafio de la pantalla del dispositivo que esté usando

el cliente.
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Sitefinity permite la aplicacion de técnicas de HTML5, CSS3, Javascript
para hacer que la o las plantillas creadas puedan ajustarse para tener
este funcionamiento. Al crear las paginas y/o secciones se podra
determinar qué tipo de plantilla y qué plantilla especifica se puede utilizar

en la presentacion de la misma.

4.3.8. MODULO DE ADMINISTRACION DE PUNTOS DE ATENCION

Moédulo para crear bases en repositorios para oficinas, cajeros,
corresponsales no bancarios y demas puntos de atencién. Debe tener
capacidad para georeferenciar, y administrar horarios (abierto/cerrado),

servicios, etc.

Bajo los &mbitos:

¢ Puntos cercanos (activando el geolocalizador del equipo)
e Todalared

e Busqueda por punto, direccion, sector, ciudad, provincia.

4.3.9. DISENO DE MICROSITIOS

Capacidad de creacibn de micrositios destinados para publicar

informacion especializada (seguridad, nuevos productos, etc.).

4.4.SIMULADOR DE CREDITO

Debe tener las siguientes opciones:
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4.4.1. CONSIDERACIONES GENERALES

Los campos que posean el asterisco deben ser obligatorios de ingreso

a) Campo Tipo de Banca. - Este dependera de lo siguiente; de acuerdo
al producto y tipo de banca. Este campo debera ser parametrizable y no

debera permitir su edicion.

b) Sistema de Amortizacion: Debera presentarse con las siguientes

opciones: francés, aleman.

c) Valor del Bien

Se debera habilitar para los siguientes productos (parametrizable):

e Crédito Vehiculo

e Crédito Vivienda

e Crédito Oficina

e Crédito Terrenos
e Crédito Consumo

e Crédito Educativo

e) Monto del crédito. - Este valor también se deber& considerar para el

calculo del seguro para la tabla de amortizacion.

f) Tipo de crédito. - Este campo debera ser parametrizable y no debera

ser editable.
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g) Campo Plazo: Es un campo de seleccibn que, para el caso de

Consumao, el plazo est4 dado en meses.

h) Periodicidad de Pago (Meses). - Este campo depende del Plazo, la

cantidad en Afio que ingrese el usuario se lo debera multiplicar por 12.

i) Tasa Efectiva Anual. - Presentara la tasa nominal que se encuentra

parametrizada

j) Tasa Nominal Anual. - Presentara la tasa nominal que se encuentre

parametrizada

k) Dispositivo y Valor del Dispositivo. - Campos que se habilitan y son

aplicables unicamente al tipo Crédito Vehiculo.

4.5.MICROSERVICIOS

Especificaciones de los microservicios:

o Framework que se esta Implementado: Spring Boot
e Son Servicios Restful con mensaje tipos JSON

e Métodos POST

e Comunicacion sincrona

e Consumen los siguientes servicios del Bus

e Consultan a Base de Datos

A continuacion, se definen los parametros de Entrada y Salida de cada uno de

los microservicios:
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Tabla 11: Funcion Obtener Parametros del Simulador de Crédito

Nombre
Servicio:

obtenerParametros

Descripcion:

Obtiene los parametros de la base de datos

Parametros Nombre

Oblig
atorio

Tipo
Dato

Descripcion

codigoError

Integer

Cddigo de Error. 0: éxito, <> a
0: Error (Envia mensaje de
error).

mensajeUsuario

String

Mensaje descriptivo del Error
para el Cliente(Se debe
mostrar si es coédigo de Error
es diferente de 0)

mensajeSistem
a

String

Mensaje descriptivo del
Sistema para el Cliente(Se
debe mostrar si es cédigo de
Error es diferente de 0)

Salida

listProducto

List

Lista de productos:

La lista contiene objetos con
los siguientes campos:

cédigo String Cadigo
nombre String Nombre
descripcion String Descripcion
minino String Valor maximo
méaximo String Valor minimo
tasaPersona String Tasa pers
tasaPyme String Tasa pyme
tasaEmpresa String Tasa emp

El microservicio “obtenerParametros” esta disefiado para que al convocarlo se

obtengan todos los datos de salida sin enviar datos de entrada. Estos datos

sirven para llenar los combos de los parametros de entrada de los simuladores.

También envia pardmetros validadores que sirven en el frontend.

El microservicio “simularCredito” recepta los parametros de entrada que el

usuario ha seleccionado en el formulario del simulador, estos pardmetros son

necesarios para el calculo de las cuotas, interés, tasas, etc.
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Este microservicio es indispensable debido a que contendra todos los calculos
de los siete simuladores que forman parte de la Seccion de Simuladores de

Crédito.

e Simulador de Vehiculos
e Simulador de Vivienda
e Simulador de Terrenos
e Simulador de Efectivo

e Simulador de Oficinas

e Simulador de Educativo

¢ Simulador de Remodelacion

Tabla 12 Funcién SimularCredito del Microservicio de Simulador de

Crédito
Nom.br_e. simularCredito
Servicio:
Genera amortizaciones a través de operacion de simuladores de
Descripcién | crédito (Vehiculo, Vivienda, Oficina, Terreno, Remodelacion, Efectivo,
Educativo).
Pardmetros Nombre Ob“.g HES Descripcién
atorio Dato
El Tipo de Operacion de simulador
de crédito EJ: 2
1 = Vehiculo
. . . 2 = Vivienda
tipoSimulador | Si Integer 3 = Oficina
4 = Terreno
5 = Remodelacion
Entrada 6 = Efectivo
7 = Educativo
) . El Sistema de amortizacion
sistemaAmorti Si Integer |E3:1
Zacion 1= Aleman
2 = Francés
. BigDeci | El Valor del Bien
valorBien
mal EJ: 253698.23
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Nom'br.e. simularCredito
Servicio:
Genera amortizaciones a través de operacion de simuladores de
Descripcion | crédito (Vehiculo, Vivienda, Oficina, Terreno, Remodelacién, Efectivo,
Educativo).
Parametros Nombre Ob“.g HiEE Descripcion
atorio Dato
BigDeci | Entrada
entrada mal EJ: 140326.36
Cantidad de afios en Meses
EJ: 96
. 1=12
meses Si Integer 2=24
3=36
4 =148
etc.
- ; BigDeci | Tasa Nominal
tasaNominal | Si
mal EJ: 0.1050
_— BigDeci | Monto Liquido
Entrada | MOMtoLiquido mal EJ: 118445.83
Seguro Vehiculo / Riesgo
seguroVar Boolean |EJ:true
true = Si
false = No
Seguro Desgravamen / Cesantia
seguroDesgC Boolean |EJ: true.
es true = Si
false = No
BigDeci | Solca
I
solca mal EJ: 592,23
gastos List<Big | Gastos aproximados:
Decimal> | EJ: [393.23, 755.81, 36.00]
codiaoError Integer Cadigo de Error. 0: éxito, <> a 0:

9 9 Error (Envia mensaje de error).
mensaieUsua Mensaje descriptivo del Error para el
fio ! String Cliente(Se debe mostrar si es

cédigo de Error es diferente de 0)

— Mensaje descriptivo del Sistema
mensajeSiste . | Cli Se deb ;
Salida ma String para el iente(Se de e mostrar si

es codigo de Error es diferente de 0)

Encabezado:

Contiene objetos con los siguientes
encabezado Array campos.

relacion String Monto Total sobre
Monto del Crédito. EJ: 1.54
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Nombre
Servicio:

simularCredito

Descripcién

Genera amortizaciones a través de operacion de simuladores de
crédito (Vehiculo, Vivienda, Oficina, Terreno, Remodelacion, Efectivo,

Educativo).

Parametros

Nombre

Oblig
atorio

Tipo
Dato

Descripcion

Salida

encabezado

Array

dividendo String Suma del Capital
+ Interés + Seguros. EJ: $2447.36
montoTotal String Valor total que
el usuario cancelara al final del
crédito. EJ: $182,010.22
seguroVehRies String Seguro
Todo Riesgo Mensual. EJ: $32
seguroDesg String Seguro
Desgravamen Mensual. EJ: $55.67
seguroCes String Seguro
Cesantia Mensual. EJ: $49.16
costoTotal String Tasa Anual del
Costo del Credito. EJ: 14.37%

listAmortizaci
on

List

Lista de Amortizaciones:
La lista contiene objetos con los
siguientes campos:

ndamero String Valor
secuencial. EJ: 1

fecha String Fecha en
formato. EJ: 23/Aug/2018

abonoCapital String Abono
Capital. EJ: 1,233.81

interes String Interes.
EJ: 1,036.40

seguro String Seguro.
177.15

cuota String Cuota.
EJ: 2447.36

saldoCapital  String Saldo
Capital: 117.212.02

El microservicio

“validarCliente”

toma como parametros de entrada la

identificacion o el nombre del usuario y acuerdo a esos datos devuelve un

parametro binario de true o false.
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Tabla 13: Funcidn validarCliente del Microservicio de Login Cliente

nomote validarCliente
Descripcién: Valida si el cliente esta migrado a la hueva banca virtual
Parametros Nombre Obl'.g Ulpe Descripcion
atorio | Dato
identificacion String Ntmero de cedula o
pasaporte
Entrada
nombreUsuario String | Login del usuario registrado
en la banca en linea
. . . boolea | 1TU€ —migrado
Salida | mensajeSalida n False — no migrado o no

existe

El microservicio “obtenerUsuario” toma como parametros de entrada la

identificacion y el tipo de identificacién para devolver el nombre de usuario si

existe en la banca en linea.

Tabla 14: Funcidn obtenerUsuario del Microservicio de Login Cliente

Nombre
Servicio:

obtenerUsuario

Descripcioén:

Devuelve el nombre del usuario registrado en la banca

Virtual
. Oblig | Tipo .
Parametros Nombre atorio | Dato Descripcion
identificacion String Ntmero de cedula o
pasaporte
Entrada | ,. .
Epoldentlﬂcamo Char
Tipo de identificacion
Salida | nombreUsuario String Devuelve el nombre de

usuario
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El microservicio “ObtenerPosicionPuntosAtencion” tomara como parametros de
entrada la ubicacién actual del dispositivo donde se esté conectando el usuario,
enviara la latitud y la longitud para que después mediante un proceso se
obtengan las oficinas, agencias, puntos de atencion, cajeros automaticos,

corresponsales no bancarios mas cercanos.

Este servicio es importante para la ubicacion de los puntos en el mapa
georeferencial y entregara todos los datos necesarios para la creacion de dicho
mapa ademas de las caracteristicas y servicios que ofrece ese punto cercano al

usuario.

Tabla 15: Funcion ObtenerPosicionPuntosAtencion para Geolocalizacion

Nombre - .
Serielas ObtenerPosicionPuntosAtencion
Descripcion: Devuglve los puentos de atencibn mas cercanos del
usuario que consulta.
Parametros Nombre Obl'.g Ulpe Descripcion
atorio | Dato
latitud Long Coordinada GPS
Entrada
longitud Long
Coordinada GPS
Emite una lista con los puntos
Salida |listaPuntos list de atencion cerca de Ig zona
donde se obtuvo la ubicacion
del usuario
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A continuacién, se detalla el alcance de las pruebas en cada una de las

historias que conforman los siete Sprints del proyecto divididos en dos

fases.

Tabla 16: Fasel del Plan de Pruebas

Sprint

Funciona-
lidad/
Elemento

Modulo

Detalle

Nuevo/
Modificar/
Eliminar/
Actual

Menu

Hamburguesa

Modulos
Estaticos
- Header

Menu general del
portal, permite
navegar desde
cualquier lugar del sitio
gue se encuentre el
cliente sin tener que
volver al home.

Nuevo

Productos

Modulos
Estaticos
- Header

Menu permanente que
permite navegar a
través de la oferta de
productos que el
Banco defina, este
modulo es general no
pertenece a ninguna
categoria de cliente y
puede variar segun la
seccién o micro sitio

Nuevo

Secciones de

Productos
Habilitadas

Modulos
Estaticos
- Header

Es una grilla de
productos en el home
page del portal o de un
micro sitio que pueden
direccionar
informacién en detalle
de cada uno de ellos,
sea a una seccion, a
un micro sitio o a un
formulario de contacto.

Nuevo
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. Nuevo/
AL alE" Modificar/
Sprint | lidad/ Médulo | Detalle o
Eliminar/
Elemento
Actual
Presentar
2 Sliders Nuevo
Iconos de .
Link a nuestros
2 Nuestros roductos Nuevo
Productos P
Boton Banca Link de acceso al
2 Actual
Empresa canal Banca Empresa
Disefio El disefio responsive
2 Responsive debe probarse en Actual
P todas las funcionalidad
del portal
3 Chat Acceso al canal Chat Actual
, Direccionar al
Botén Banca o -
3 . aplicativo Banca en Modificar
Virtual v
Linea
3 Punto.s, de Muesp[a los sitios de Actual
atencion atencion del banco
Acceso a Link a las redes
3 . Actual
Redes sociales del banco
Tarjeta de Contenido de
4 Crédito Micrositio Actual
Simulador de
C_red|to 7 Probar cada uno de
simuladores )
1 los simuladores de -
5 de crédito con L Modificar
crédito indicados en la
sus . ) s
. historia de usuario
respectivas
variantes)
5 Tasas Tarifas Sitio de tarifas Actual
5 Habilitar las Mostrar la publicacion
. - Nuevo
Noticias de noticias
Probar el botén de
. olvide mi usuario de la
Banca Virtual aplicacion Banca
5 — Olvide P Modificar
. Virtual actual que se
usuario

realizara desde el
portal.




Tabla 17: Fase2 del Plan de Pruebas

155

Nuevo /
Sprint Fl;ncionalidad Médulo Detalle Mo_dh_‘icar /
Elemento Eliminar /
Actual
6 Mostrar Puntos | Médulos | Muestra los sitios Nuevo
de atencion Estaticos | de atencion del
(listado) - Footer | banco en lista
6 Incorporar Médulos | Acceso al canal 24 Nuevo
Login 240nline | Estaticos | online actual
- Header
6 Link a Pago Médulos | Link a micrositio Nuevo
Réapido Estéticos
- Header
6 Buscador del Validar la Actual
Portal bldsqueda del
portal de acuerdo a
los diferentes
criterios definidos
6 Grilla de Contenido de Nuevo
Productos micrositio
Tarjetas de
Crédito
6 Links internos/ Validar acceso a Actual
externos los link internos /
externos del porta
7 Cuentas de Validar contenido Actual
Ahorros de sitio
7 Cuentas Validar contenido Actual
Corrientes de sitio

Pruebas de regresion

Se consideraran pruebas de regresion a las pruebas de acceso a tres

sitios web de la institucion que estaran integrados en el portal.

Estos
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sitios seran considerados como colaterales al proyecto de

implementacion del portal.

Tabla 18: Pruebas de Regresion

Funcionalidad | Aplicacién Maédulo Detalle Tipo
/ Elemento
Acceso al canal Banca Login Probar el | Colateral
Banca Persona Persona (Usuario/ | login al canal
Contrasefia) | Banca

Persona
Acceso al canal Banca Login Probar el | Colateral
Banca Empresarial (Usuario/ | login al canal
Empresarial Contrasefia) | Banca

Empresarial
Acceso a AgentBot Acceso a Probar el | Colateral
AgentBot AgentBot acceso

desde el link

del portal.

Funcionalidades a no probar

Hasta el Sprint 7, no existen funcionalidades que no se probaran, ya que
ninguna ha sufrido inconvenientes en la entrega o ha tenido problemas

en la implementacion.

Enfoque de pruebas (estrategia)

Pruebas de Humo o Pruebas exploratorias (Es una prueba pequefia
no exhaustiva para verificar la calidad de la entrega y poder continuar

normalmente con las pruebas planificadas)

Nuestras pruebas se alinearan a metodologia &gil, lo cual conllevara a
ejecutar los casos de prueba de categoria alta previo a la evaluacién de

criterios de suspension.
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Pruebas Funcionales

Las indicadas en el alcance y nuevas funcionalidades a probar.

Para las pruebas de los simuladores se plante6 como estrategia
realizarlo comparando los resultados vs los simuladores de produccion

(dando por aceptados los resultados que se muestran en el actual portal)

Pruebas de GUI (interfaz grafica)

Comprobar y verificar que la interfaz de la aplicacion posee una
navegacion ligera e intuitiva para el usuario en las distintas

funcionalidades a probar.

Asi mismo, se comprobara y verificard que los objetos contenidos en

aplicacion se encuentran dentro de los estandares del banco.

Pruebas No Funcionales

Pruebas de desempefio en el Portal:

e Exploratorias y de Navegacion
e Concurrencia de usuarios en las nuevas opciones
e Competencia e indisponibilidad de recursos (hardware, servicios,

micro-servicios, componentes, base de datos).

Pruebas de Interfaz

El portal debe publicarse bajo el protocolo HTTPS



4.6.2.

158

Todo el portal debe contar con disefio Responsive

El moédulo administrativo debe contar con una interface tipo WYSIWIG
(What You See Is What You Get), esto quiere decir que sea amigable,
intuitiva y que no requiera el uso de ningun tipo de lenguaje de

programacion para edicion.

Nivel de pruebas de regresion

Se ejecutaran solo los casos de prueba de categoria alta.

CRITERIOS DE ACEPTACION

Se detallan los criterios por los que el usuario de la institucion financiera

da por aceptadas las funcionalidades del portal.

e Cumplir con el 100% de pruebas unitarias.

e Cumplir con el 100% de los casos de prueba con categoria alta y
media.

e Cumplir con el 100% de la solucion a defectos de categorias
bloqueantes y criticos.

e EIl contenido del portal debe mostrarse adecuadamente con disefio

responsive en todos los dispositivos:

=  Mobviles
= Tablets
= Desktops

A continuacion, se detalla la version de los navegadores:
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Tabla 19: Versién de los navegadores

Explorador Versiones
Internet Explorer 10 y superiores
Mozilla FireFox 37 y superiores
Google Chrome 42 y superiores
Safari 8 y superiores

Dispositivos Mdviles:

Tabla 20: Listado de Dispositivos a Probar el Portal

Plataforma [ Modelo
1 I0S Iphone 6
2 I0S Iphone 6s
3 Android SM-J710MN
4 Android SM-J700M
5 Android SM-G610M
6 Android SM-G935F
7 Android SM-G570F
8 Android SM-G950F
9 Android SM-J500M
10 I0S Iphone 5s
11 Android SM-J510M
12 Android SM-A520F
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Tabla 21: Listado de Tablets a Probar el Portal

Tablet Modelo

1| Samsung | TAB4

2 | IPAD

Cabe mencionar que las pruebas seran realizadas en los navegadores y

dispositivos disponibles en el banco, los cuales son los siguientes:

Navegador

Tabla 22: Listado de Navegadores a Probar el Portal

Explorador Versiones
Internet 11
Explorer

Mozilla FireFox | 60.0.1

Google Chrome | 67.0

Safari -

4.7.MATRIZ DE RIESGOS

A continuacion, se listan los riesgos asociados con el proceso de pruebas:

e Tener disponibilidad de ambiente de pruebas del canal Chat para el Sprint 3
(06/20/2018), en este sprint se realizara la integracion del Bot en el nuevo

portal. Una de las pruebas para descartar afectacion en el canal sera lanzar
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una pregunta de consulta y sea contestada correctamente. Contingencia:
Como se trata de un proyecto en curso planificar con los responsables la

disponibilidad de ambiente.

Retraso en la disponibilidad de los servicios o infraestructura por parte del
banco. Contingencia: Seguimiento a la parte técnica del banco para

mantener la planificacion acordada.

No se encuentra definido con que dispositivos moviles (fisicos o simuladores)
se realizaran las pruebas del disefio responsive, Contingencia: Realizar las
pruebas desde Chrome utilizando simulador embebidos en esta herramienta
que permite ajustar el tamafio de la pantalla de acuerdo a las dimensiones

de diferentes dispositivos que estan precargados.

No se cuenta con un inventario de los sitios y subsitios del portal. Las
pruebas seran basadas en las especificaciones indicadas en las historias de
usuarios entregadas por GRYP. Contingencia: Que el usuario realice una
revision final de todo el contenido del Portal antes de su liberacion final en

produccion.

No contar con el ambiente de preproduccion disponible para el inicio de las

pruebas. Contingencia: Realizar las pruebas en ambiente de desarrollo.



CAPITULO 5

DESARROLLO E IMPLEMENTACION

5.1.PREPARACION DE AMBIENTES EN LA NUBE

5.1.1.

CREACION DE INSTANCIAS DE LAS BASE DE DATOS EN

AWS

Para el ambiente en la nube se designé a la empresa externa quien es
el proveedor de Ila Plataforma AWS para que realice las
configuraciones de los ambientes con las caracteristicas definidas en el

disefio de la arquitectura.

Se crea la base de datos en MySQL tanto para el ambiente de
desarrollo como el de Preproduccion, dentro del administrador de AWS

se selecciona los Services y se escoge la opcion de RDS.

En la seccion de Dashboard se evidencia la opcion para crear base de
datos, se llena el formulario con las caracteristicas contratadas, se
configura el usuario y contrasefia del administrador de la base de

datos.
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Estas bases de datos se encontraran levantadas 24/7 y estaran

disponibles para los ambientes de desarrollo y preproduccion.

aW51 Services v Resource Groups v *
Amazon RDS X
Amazon Aurora
Amazon Aurora is a MySQL- and PostgreSQL-col
Dashboard auto-scaling storage capacity, 6-way replication
Clusters
Performance Insights Or, Restore Aurora DB cluster from 53

Snapshots

Figura 5.1: Seccion para crear base de datos

En la siguiente imagen se puede revisar las instancias de la base de

datos creada para para los ambientes de desarrollo y preproduccion.

RDS

Instances C | Restore from 53 | m
1 @
DB instance & E Statu Curr tivity
portalbb-dey MyS0Ql @ availabl 19 ) 12 Connection:
portalbb-prep MySQL @ available 1.67 " 10 Connection:

Figura 5.2: Instancias de las Bases de Datos en AWS

5.1.2. CREACION DE INSTANCIAS DE LOS AMBIENTES EN AWS

Para la creacion de los ambientes se debe iniciar sesion con el usuario
con los permisos para cada uno de los ambientes, se debe seleccionar
en el menua Servicies la opcion de Eslastic Beanstalk como se ve en la

figura 5.3.
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EIWST Services =« Resource Groups -~ *

History | |

Elastic Beanstalk

RDS

i:@:[ Compute

Console Home

EC2
FC2 Lightsail &2
1AM Elastic Container Service
CodeDeploy =KS

Lambda

Batch

Elastic Beanstalk

Figura 5.3: Opciones del menu Services de AWS

Una vez dentro se debe seleccionar el enlace Create Environment
donde aparecera un wizard para seleccionar las opciones y

caracteristicas que debe tener el ambiente a trabajar.

Estds caracteristicas fueron seleccionadas de acuerdo a las

especificaciones indicadas en el Disefio de la Plataforma de la Nube.

@ Select environment tier

AWS Elastic Beanstalk has two types of environment tiers to support different types of web applications. Web servers are standard applications
that listen for and then process HTTP requests, typically over port 80. Workers are specialized applications that have a background processing
task that listens for messages on an Amazon SQS queue. Worker applications post those messages to your application by using HTTP.

Web server environment @ Worker environment

Run a website, web application. or web API that serves HTTP Run a worker application that processes long-running
requests. workloads on demand or performs tasks on a schedule
Leamn more Leam more

Figura 5.4: Wizard para creacion de ambientes en AWS
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Cuando se finalice la creacion del ambiente, se prosigue a crear la
aplicacion. Para ello se ingresa al mena del Elastic Beanstalk se
selecciona la subopcion de Environments donde se debe hacer clic
sobre el enlace Create New Application para que aparezca un cuadro
de dialogo donde solicita el nombre y la descripcion de la aplicacion

segun figura 5.5.

Create New Application

Application Name

Maximum length of 100 characters, not including forward slash (/).

Description

Maximum length of 200 characters

Figura 5.5: Cuadro de dialogo para creacion de aplicaciones

En la opcién de Environments se localizan los ambientes creados, los
cuales se pueden apreciar en color verde claro, lo que indica que se

encuentran levantados y operando.
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All App”cations Filter by Application Name

PortalBB-Dev SwapURLs  Actions -
portalbbDev-env PortalbbDevSimuladores-env portalbbPre-env
Environment tier: Web Server Environment tier: Web Server Environment tier: Web Server
Platform: 1IS 10.0 running en 64bit Windows Server Platform: Mufti-container Docker running on 64bit Platform: 1S 10.0 running on §4bit Windows Server

20161120 Amazon Linux/2 11.0 20161120

Running versions: 0.064 21082018 Running versions: sim-15082018-dev Running versions: 0064 22082018
Last modified: 2018-08-21 17:35:46 UTC-0500 Last modified: 2018-08-21 09:11:38 UTC-0500 Last modified: 2018-08-22 11:58:20 UTC-0500
URL: portalbbdev-env us-east-1 elasticbeanstalk com URL: PortalbbDevSIM-env us-east-1 elasticheanstal URL: portalbbpre-env us-east-1 elasticheanstalk com

Figura 5.6: Ambientes levantados en la nube para el desarrollo del

Portal

5.2.DESARROLLO DEL SISTEMA WEB

Para el desarrollo del portal se realiz6 la instalacion de los siguientes programas

necesarios para la programacion:

e Instalacion del Visual Studio 2015

¢ Instalacién del SiteFinity con licencia Professional
¢ Instalacion del WorkBench Versién 6 MySQL

e Instalacion del Postman

5.2.1. ESTRUCTURA DEL PROYECTO

El proyecto se basa en la estructura MVC (Modelo-Vista-Controlador)
el cual esta desarrollado en Visual Studio 2015. Como nombre del

proyecto se ha establecido “SiteFinityWebApp”.
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aka] Solucién 'SitefinityWebApp' (4 proyectos

4 @l Core
b alc#l iIRoute.Core
P alcu] iRoute.Services
4 &l Infrastructure
b alc#l iRoute.Simulators.ApiClient
4 7 SitefinityWebApp
b & Properties
p =B Referencias
Service References
AdminApp
| App_Data
Mvc
ResourcePackages
| Sitefinity
AzureWebRole.cs
] Default.aspx
Global.asax
| packages.config
] Upgradelog.htm
| web.config

Figura 5.7: Estructura del Proyecto

Se realiz6 las importaciones de las librerias necesarias en el médulo de

referencias en el arbol del proyecto.

La instalacion del SiteFinity de forma local fue necesario para realizar

el desarrollo en los equipos locales.

Los disefios HTML fueron incorporados de acuerdo a las historias de

usuario y conforme el proveedor nos enviaba los nuevos disefios.
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En la Carpeta de Service References se incluye las referencias hacia

los microservicios requeridos para los simuladores de crédito.

En el ResourcePackages se localiza la libreria Bootstrap y es donde va
a estar alojado todos los js, css y json necesarios para el disefio del

proyecto.

DESPLEGANDO LA APLICACION

Una vez dentro del Elastic Beantalk se debe seleccionar el ambiente al

cual se realizara el despliegue de la aplicacion.

aWE., Services v  Resource Groups v

J' Etasic Beanstalk | PortalBB-Dev ~

Create New Environment

Learn More @ portalbbDev-env

B FortalbbDevSimuladores-eny

et started using Elastic Bi
B portalbbPre-env

Modify the code

Saved Configurations
Figura 5.8: Ambientes creados en AWS

En la opcion de Application Versions se realiza los despliegues de la
aplicacion. Para ello se hace clic sobre el boton Upload, apareciendo

un pequefio cuadro de dialogo donde solicita el ingreso del nombre de
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la versién, la descripcion y el archivo a carga, como lo indica la Figura

5.9.

Settings Delete Deploy Upload

Version label

Description Optional

Upload app]lca‘ucn Seleccionar archivo Nlngun archivo seleccionado

Figura 5.9: Cuadro de diadlogo para cargar el empaquetado de la

aplicacién

Luego de la carga del empaquetado se realiza el despliegue de la
aplicacién seleccionando la version cargada y realizando clic sobre el

boton Deploy.

Settings | Delete | Deploy | Upload

Version Label Description Date Created Source Deployed T
Ajustes a novedades de 2018234CCq-

0.0.64.22082018 : _ 2016-08-22 11:51:34 UTC-0500 U 8 portalbbPre-
Cuentas y simuladores SitefinityWebApp.zip

Figura 5.10: Tabla de Versiones Cargadas
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Una vez finalizado el Deploy existe una ventana de consola donde

presenta los logs donde se verifica el estado del despliegue y si este

fue exitoso o fallido.

Overview

Health

Green

Causes

&

Recent Events

Time Type
2018-08-30 09:51:01 UTC-0500 INFO

2018-08-30 09:51:01 UTC-0500 INFO

Running Version

0.0.70.29082018

Upload and Deploy

Details
Environment update completed successiully.

New application version was deployed to running EC2 instances

Figura 5.11: Pantalla de Verificacion de Logs

5.2.3.

CONSTRUCCION LAS PANTALLAS

o

Para construccion de las pantallas se toma como punto de partida la

integracion de los disefios creados por el proveedor y entregados en

documentos HTML, CSS y JAVASCRIPT.

Estos disefios son tomados e integrados poco a poco en el proyecto en

la parte del FrontEnd de la aplicacion, mientras que el BackEnd de la

aplicacion se desarrollo en ASP.NET
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Q0 . oo

Empresa

Acércate cada vez mas a eso que
tanto quieres

Figura 5.12: Pagina Homepage

La pagina de homepage tiene todos los elementos especificados en el
disefio solicitado en la historia de usuario. Consta del icono del menu
hamburguesa, la opcion de productos destacados, el boton de la Banca

Virtual y Banca Empresa.

==
Virtual Empresa

Cumple tus suenos con la ayuda de
nuestros créditos

Ver mas

Figura 5.13: P4gina Homepage con cambio de slide
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Otra de las historias de usuario solicitadas fue el mend hamburguesa
donde se presenta una seleccion de opciones principales que deben

estar a la mano del usuario.

Figura 5.14: Pagina Homepage con menu hamburguesa

Se puede apreciar que el disefio de torna opaco cuando aparece el

menu, este efecto es para dar mas visibilidad a funcion del menu.

5.2.4. CREANDO MICROSITIOS CON EL ADMINISTRADOR

CMS de SiteFinity es una herramienta de las mas completas que
existen en el mercado, y la cual fue evaluada por especialistas de la
entidad financiera y basandose en recomendaciones del proveedor se

opto6 por utilizar esta herramienta de administracion de sitios web.

SiteFinity maneja roles de usuarios, desde administrador hasta un
simple observador, y para este caso se ha utilizado un usuario

administrador de portal.
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Se inicia sesion en el administrador a través de una ventana de login

con las credenciales del usuario administrador

3 Progress'Sitefinity

Login to manage the site

«| Remember me

Figura 5.15: Pantalla de inicio de sesién de Sitefinity

Cuando se ingresa a la ventana principal del administrador por defecto
carga el Dashboard y en la parte superior se puede apreciar un menu

de opciones.

Previamente se ha creado plantillas para la creacion de paginas desde
el SiteFinity, estas plantillas son usadas en el momento de la creacion

de péaginas nuevas.
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@ Dashboard Pages Content Ecommerce

Dashboard

Getting started

The new release delivers a next generation web content management system that
empowers you to create compelling websites. For general presentation of Sitefinity and
its features, check our resources:

How to create a page How to manage templates
How to create a blog How to upload photos
How to create a form How to manage users

© Help & Resources

Figura 5.16: Pantalla por defecto del SiteFinity

Creacion de una pagina

Para crear una pagina nueva dentro del SiteFinity se debe seleccionar

el menu Pages y hacer clic sobre el boton “Create a page”.
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(v Dashboard Pages Content Ecommerce

Pages

Create a page Delete ore actions « Search. .

STATUS / PAG

Inicio
Published

Personas
' ﬂ Group page

L Pymes
Published

. Empresas

» [& pustished
. Movedades
Published

. Red de Agencias y Cajeros ATM
Published

Simuladores
ﬂ Group page
Figura 5.17: Ventana para crear paginas

Una vez que se selecciona la opcion de crear nueva péagina, el
SiteFinity carga un formulario donde solicitado los datos principales de
la pagina a crear, datos como el nhombre de la pagina, la ubicacion

donde estara publicada entre otras opciones.

Desplazandose en el formulario se puede encontrar la opcion para
seleccionar la plantilla con la que se va a trabajar en el disefio y una
seleccién de imagenes que se deben cargar en el caso que se

requiera.



3 Backto Pages

Create a page

Name

Displayed in navigation. Example: About Us

Put this page...
® Attop level
) Under parent page...

URL

l

[_| Enable multiple URLs for this page...

[# Show in navigation
[l Use this page only to group other pages
This page doesn't have its own content and redirects to the first subpage

[l This page redirects to another page
This page doesn't have its own content and redirects to another page in the website orto an

Custom

Select another Template
) Don't use template (start from scratch)
» Description, Keywords (for search engines only)
» Advanced options (Caching, Head tags)

w Related media

Related images

Select image
Imagen Menu Destacados
Ingresar imagen que muestra en menu Destacado

Select image

Cover Image

Select image

Create and go to add content Create and return to Pages | Back to Pages

Figura 5.18: Formulario para creacion de paginas
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Creacion de Categorias

La creacion de Categorias sirve para poder identificar el conjunto de
listas o slides, para que al momento de colocar un control se pueda
seleccionar facilmente un tipo de categoria y ésta se pueda mostrar en

la pagina.

La estructura para las categorias consta de los siguientes campos:
Titulo (Donde ir& el titulo para esa categoria).

Descripcion (Una breve descripcion sobre dicha categoria).

<

Create a category

Parent category
arent (this category v e at the top e

Description

URL

»

Figura 5.19: Formulario para creacion de categoria
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Creacion de Sliders

Para la creacion de sliders, primero se deben de crear los slides
correspondientes, dando clic en el boton Create a Content Slide,
asignarle una categoria o de manera individual para luego seleccionar

los slides necesarios dentro del control.

Content Slides

Figura 5.20: Pantalla Principal para creacion de Content Slides

La estructura del slide tiene campos a llenar que son necesarios para

la funcionalidad, tales como:
Titulo (Nombre del slide).

Titular (contenido que se mostrara en el slide, es un campo de texto

enriquecido en el cual puede incluir iconos o imagenes).
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Category (donde se podra seleccionar una categoria a la que
pertenecera dicho slide, para luego mostrar o seleccionar al momento

de arrastrar el control en la pagina).

Main Image (Imagen para el fondo del slide).

Page URL (Donde redirigira el slide).

Duration (Tiempo que durara el slide en la transicién).

Fecha de publicacién y Expiracién (Fecha y hora desde que se activa

el slide hasta que caduque).

5.3.DESARROLLO DE MICROSERVICIOS

Los microservicios cumplen con una normativa regulada por el area de
arquitectura quien determina ciertos aspectos que debe cumplir todos los

micorservicios por control de calidad.

5.3.1. ESTRUCTURA BASE DE MICROSERVICIO

En esta seccidon se mostraran las consideraciones basicas que todo

micro servicio debe tener al momento de ser construido tales como:

e Estructura de directorios

e Nomenclatura de paquetes

e Archivos de configuracién

e Configuracion de archivos de log

e Banners
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e Construccion de binarios

e Estructura del archivo POM

5.3.2. ESTRUCTURA DE DIRECTORIOS

Como parte de la estructura del microservicio springboot hemos tratado
de seguir la nomenclatura basica de un proyecto generado con maven, a

continuacion, detallamos cada uno de los directorios mas importantes:

%5 CriptografoAsimetricoService

v[ ™ sic/main/java
i# com.bolivariano.microservice.criptografo.component
i com.bolivariano.microservice.criptografo.jaxb Clases Java
i com.bolivariano.microservice.criptografo.main
# com.bolivariano.microservice.criptografo.service
# com.bolivariano.microservice.criptografo.util
# com.bolivariano.wsframework

(™ src/test/java

B JRE System Library

B\ Maven Dependencies

v ™ src/main/resources f )
Recursos - conbiguracion
L] bannertt ]

B\, Referenced Libranes
& src
Binarios generados
4+ apphcation.properties
| log.log

Dependencias y construccion
| spring.log

Figura 5.21: Estructura de Proyecto de Microservicios

Clases java. - En esta ruta colocamos todas las clases java que
necesitemos crear para nuestro micro servicio, como se muestra en la
imagen la estructura de paquetes tiene una nomenclatura estandar que

sera explicado mas adelante.
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Recursos — configuracion. - En esta ruta se encontraran los recursos
spring que se empaquetaran con el micro servicio, tales como banner y

cualquier otro archivo de configuracion que no necesite ser modificado.

Binarios generados. - En esta ruta encontraremos el jar resultante de la

construccién de nuestro proyecto usando maven.

Dependencias y construccion. - Este es el archivo de mayor
importancia para la construccién de nuestro proyecto ya que en el
agregamos muchos detalles necesarios como dependencias,
exclusiones, detalles para generacibn de binarios, despliegues

automaticos, etc.

NOMENCLATURA DE PAQUETES

Como estandar de nombramiento de paquetes en aplicaciones java

dentro del banco se definié la siguiente nomenclatura

com.nombrebanco.[tipo de servicio].[nombre abreviado de servicio].*

El tipo de servicio indica si es un web service, microservicio, TCP,

archivos, etc por ejemplo:

com.nombrebanco.microservice.criptografo.component

El nombre abreviado del servicio indica un nombre corto con el que se

pueda asociar el paquete a que servicio pertenece, por ejemplo:

com.nombrebanco.microservice.criptografo.component
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En estos ejemplos se puede apreciar que el paquete pertenece al

microservicio del componente llamado “Criptégrafo Asimétrico”

5.3.4. ARCHIVOS DE CONFIGURACION

Para que nuestro micro servicio funcione adecuadamente es necesario
realizar ciertas configuraciones las cuales se replican en todos los
componentes desarrollados, esta configuracién debe estar fuera del
binario generado para que pueda ser modificada sin necesidad de
recompilar y generar ejecutable. ElI archivo comin se llama
application.properties, este archivo tiene una estructura similar a un
archivo de propiedades normalmente usado por las aplicaciones, a

continuacién se detalla las configuraciones que todo servicio debe tener.

Configuracién de acceso

server.port.- Puerto TCP que usa el micro servicio para atender

requerimientos.

server.tomcat.max-threads.- Cantidad de hilos disponibles para

atender requerimientos.

cxf.path.- Contexto base usado para exponer el servicio web, esto se

concatena a los endpoints (esta propiedad aplica para servicios SOAP)

Informacioén del servicio

info.version.- Version del microservicio.
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info.date.- Fecha de liberacién de la version.

info.stage.- Ambiente en el que se ejecuta el servicio.

Configuracién de logs

logging.config.- Ruta del archivo de configuracién para logeo del

servicio.

Configuracién de monitoreo

spring.boot.admin.url. - URL del servidor de monitoreo para el reporte

de estado.

spring.application.name. - Nombre del servicio que se mostrara en

aplicacion de monitoreo

Se debe tomar en cuenta que este archivo puede contener
configuraciones personalizadas o propias de spring, dentro del programa

se puede acceder a cualquiera de ellas por medio de su nombre.

5.3.5. CONFIGURACION DE ARCHIVOS DE LOG

La configuracion del log se encuentra en un archivo independiente el
cual se indica en la propiedad loggin.config, tal como lo vimos en el
punto anterior. Dentro de este archivo vamos a colocar la configuracion
de nuestro archivo de log, a continuaciéon, se muestra un archivo de

configuracion ejemplo:
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S - QLECE e.rollin ] J¥ L ledppende
[“ >./loga/entruat_ log</file>
SHCOGAE CLIRRT= "GN G0P S0UBAGE . classic.encoder . PatternlayocutEncodar®>
<Pattern>tdidd-I0l-yyyy Hi:mm:ga.555) [tthread] %-Slevel ¥logger{36). %M - Emagin</Dattern>
sgazm goa e ro TinmaRaaedR ap
ern>. /logs/entrust. log. adigd-MM-yyyyl< f,,v’-.‘-i.'—.-i"ét’,.‘]
U0 Raxaiscory>

2eCap>300MB</cotalSizelap> |

Figura 5.22: Caodigo de Configuracion de Archivos Log

En los recuadros de la figura 5.22 vemos las partes especificas que se

deben modificar por cada micro servicio:

<file> En este dato debemos colocar la ruta donde se crearan nuestros
archivos de log, en el ejemplo se configuré para que se guarden en una

carpeta llamada log dentro del mismo directorio.

<fileNamePattern> En este dato debemos colocar el nombre de los
archivos histéricos que se crearan dentro de la ruta configurada, el
patrén estandar es ruta_logs/nombre_log.log.dia-mes-afio
<totalSizeCap> En este dato debemos colocar el tamafio maximo del
archivo de log, este tamafio dependera de la cantidad de informacion
que registre el servicio, para el ejemplo se usa un valor de 300MB lo
cual indica que el archivo de log crecera maximo ese limite y luego
creara un nuevo archivo con un secuencial seguido del formato de fecha

configurado.
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5.3.6. CONSTRUCCION DE BINARIOS

5.3.7.

Para la generacion de los ejecutables finales haremos uso de maven,
con esta herramienta podemos hacer una construccion automéatica
registrando las dependencias y configuraciones especificas. A
continuacion, se muestra seccion del archivo pom.xml para configurar la

construccion del archivo.

<build>
<plugins:
<pluginz
<groupIdrorg.springframework.boot</groupId:
<artifactId»spring-boot-maven-plugin</artifactId>
</plugin>
</plugins>
<finalName>TransformadorISOMicroservice-${version}</finallamsz
</build:>

Figura 5.23: Configuracién para proyectos maven

En este caso se configura el plugin de generacion de springboot para
maven, el cual genera un jar con todas las dependencias y librerias

necesarias para que se ejecute el servicio de manera independiente.

ESTRUCTURA DEL ARCHIVO POM

Sus siglas en ingles significan Project Object Model, en este xml de
configuracion se configuran todas las dependencias, atributos y detalles
de la construccion automética, a continuacion, describiremos un poco las
secciones que usaremos para nuestros micro servicios, tomar en cuenta

que el archivo tiene muchas mas opciones de configuracion, pero las
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que se documentan aqui seran las que debe usar como base un micro

servicio desarrollado en la institucion financiera.

5.4.ANALISIS DE VULNERABILIDADES

Como politica de seguridad del Banco es requisito fundamental el escaneo de
vulnerabilidades de cualquier tipo de aplicacion web. Esto conlleva a que la
aplicacion debe someterse a un escaneo y posterior al resultado se debe
realizar ajustes a las vulnerabilidades presentadas en los reportes realizados en

la herramienta Qualys.

5.4.1. ANALISIS DE VULNERABILIDADES DEL PORTAL WEB

De acuerdo al reporte realizado en primera instancia con la herramienta
del sitio se tiene un primer plano los niveles de severidad y la cantidad

de vulnerabilidades encontradas en el portal.

Findings by Severity

50

10

12 11
v ; .| ’ - .|
4 A A
Lewel 5 Level 4 Leve Lewel 1 ehsitive Informatior
Content athered

Figura 5.24: Cuadro del Reporte de Vulnerabilidades del Portal
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Podemos observar que en la Figura 5.24 se presentan 12
vulnerabilidades de nivel 3, las cuales corresponde a una severidad
media; 50 vulnerabilidades de nivel 2 y 10 de nivel 1 consideradas como

de severidad baja.

Segun el riesgo de vulnerabilidad

e Las graves (urgentes y criticas). - Aplicar la correccion.

o Las medias (seria y medio). - Aplicar la correccién o justificar (si es
un falso positivo o si es por el ambiente sobre el cual se esta
ejecutando)

e Las bajas (minima). - Aplicar la correccion o justificar (si es un falso

positivo o si es por el ambiente sobre el cual se esta ejecutando)

A continuacion, el analisis del informe recibido.

Resumen

e Elriesgo de seguridad total del sitio es MEDIO.

¢ No existe ninguna vulnerabilidad grave o nivel alto (nivel 5 urgentes
0 nivel 4 criticas)

e Son 72 vulnerabilidades reportadas

e Son 11 de tipo de informacion recopilada y no aplica correccién o
justificacion alguna.

e Existe una vulnerabilidad (150162 Use of JavaScript Library with
Known Vulnerability) que requiere ser revisada en conjunto con

ustedes y coordinar la atencion
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Justificacion:

15004 Path-Based Vulnerability (50 novedades).- En esta se refiere
gue existen rutas a los archivos que "podrian” tener informacién sensible
o0 dar acceso a directorios fisicos que contengan informacion.
Segun la informacién de seguridad de sitefinity esto es un falso positivo.
Debido a que los archivos fisicamente se encuentran en rutas totalmente
diferentes del servidor y la "direccién de carpeta" que se muestra es una
direccion légica y no fisica, por lo que no se tiene acceso a los archivos

ni directorios, toda la estructura es l6gica y desde la base de datos.

150079 Slow HTTP headers vulnerability (1) y 150085 Slow HTTP
POST vulnerability (1). - Indica que el tiempo de transmision de las
respuestas y headers es demasiado alto. Cabe indicar al respecto que
Sitefinity y ASP.NET se encuentran ejecutando en modo de desarrollo
con re-compilaciones continuas, naturaleza de esta etapa de desarrollo,
por lo que los requerimientos hacia el servidor toman algo mas de
tiempo. Sin embargo, en el ambiente productivo las respuestas y las

demoras tipicas de desarrollo desaparecen.

150124 Clickjacking - Framable Page (9) y 150081 X-Frame-Options
header is not set (10). - La resolucién es incluir el header X-Frame-
Options en la respuesta del sitio. Incluyendo una linea de cdodigo en el
archivo global.asax del sitio. Esta novedad evidencia la posibilidad de
gue la pagina pueda ser llamada y ubicada dentro de un frame por una

pagina o cddigo de terceros, abriendo la posibilidad de que se pueda
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hacer algin ataque de phishing o inclusive de XSS (Cross Site

Scripting).

ANALISIS DE VULNERABILIDADES DE LOS

MICROSERVICIOS

Los microservicios también se sometieron a un escaneo de
vulnerabilidades donde se puede apreciar en la figura 5.25 los niveles de

severidad.

Podemos observar que el reporte solo presenta 2 vulnerabilidades de

nivel 3, las cuales corresponde a:

e Slow HTTP headers vulnerability

e Slow HTTP POST vulnerability

Findings by Severity

2
1
0 0 0 0 0
i Level 5 Level 4 Level 3 Lewvel 2 Level 1 Sensitive

Lontents bathered

nformatior

Figura 5.25: Cuadro del Reporte de Vulnerabilidades de

Microservicios
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Estas dos vulnerabilidades se consideran como FALSO POSITIVO
debido a que la Plataforma de la Nube AWS donde estaran alojados los

microservicios se encuentran protegidos por un WAF contra DDoS.

Segun la documentacion de AWS Training and Certification “Un WAF
(firewall de aplicaciones web) es una herramienta que aplica un conjunto
de reglas al trafico HTTP, para filtrar las solicitudes web basadas en
datos tales como direcciones IP, encabezados HTTP, cuerpo HTTP
(GET, POST) o cadenas URI. Pueden ser Utiles para mitigar los ataques

DDoS mediante la descarga de trafico ilegitimo”.

En la Arquitectura para el ambiente de produccién del Portal Web sobre

AWS donde se visualiza la implementacion del WAF.

5.5.EJECUCION DE PRUEBAS

Las pruebas se realizaron luego de desarrollar casos de pruebas que cubren

todos los criterios de aceptacién descritos en cada una de las historias de

usuario de cada sprint.

Los casos de prueba fueron ejecutados en los diferentes navegadores

acordados en el plan de pruebas: Internet Explorer, Mozilla FireFox, Google

Chrome y Safari.

A continuacion, se listan los casos de prueba que se ejecutaron:

Caso De Prueba de Menu Hamburguesa (Anexo 9)

Caso De Prueba de Menu Destacados (Anexo 10)
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Caso De Prueba de \Visualizacibn De Sliders (Contenido
Relevante/Promociones) (Anexo 11)

Caso De Prueba de Visualizacién De iconos Nuestros Productos (Anexo 12)
Caso De Prueba de Botén De Acceso A La Banca Empresa (Anexo 13)
Caso De Prueba de Puntos De Atencion (Anexo 14)

Caso De Prueba de Acceso A Redes Sociales (Anexo 15)

Caso De Prueba de Acceso A Micrositios (Anexo 16)

Caso De Prueba de Acceso A Micrositio Tarjetas De Crédito (Anexo 17)
Caso De Prueba de Acceso A Micrositio Visa Debit (Anexo 18)

Caso De Prueba de Acceso A Simuladores (Anexo 19)

Caso De Prueba de Acceso A Cuentas (Anexo 20)

Caso De Prueba de Ajustes De Sliders Y Mend Hamburguesa (Anexo 21)
Caso De Prueba de iconos De Seccion Nuestros Productos (Anexo 22)
Caso De Prueba de Puntos De Atencion (Anexo 23)

Caso De Prueba de Micrositio Pago Rapido (Anexo 24)

Caso De Prueba de Acceso A Banca Virtual (Anexo 25)

Caso De Prueba de Login A Banca Virtual (Anexo 26)

Los errores encontrados luego de ejecutar los casos de pruebas, fueron

reportados con los siguientes tipos:

Defectos:  Se consideraron como defectos aquellas anomalias que

impidieron el funcionamiento correcto del portal.
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e Presentacion (UX): Todo aquello correspondiente a experiencia de
usuario, disefio, visualizacion y usabilidad que no cumplieron con las
expectativas y satisfaccion del usuario.

Luego de corregidos estos defectos, se realizaron las correspondientes re-

pruebas especificas y de ser necesario pruebas de regresion, en las que los

escenarios fueron probados nuevamente en su totalidad.

A continuacion, listamos algunos ejemplos de errores reportados:

En el Sprint 1 que comprende las siguientes historias de usuario: Menu

Hamburguesa, Menu Productos y Secciones Productos Habilitados

El usuario consider6 que la funcionalidad estaba correcta, pero encontrd

novedades de UX como las siguientes:

En Internet Explorer, el icono del menu hamburguesa no se apreciod

correctamente.

Archivo  Edicion  Ver Favo

sk @ Iniciar sesion en la cuent

Figura 5.26: Error en imagen del ment hamburguesa
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El icono del enlace + no tuvo el disefio adecuado, es decir no tenia la misma
imagen del disefio entregado por el proveedor y no se encontraba alineada con

el icono de cerrar (X).

PERSONAS

PYMES

EMPRESAS

Figura 5.27: El signo + no esta alineado con la X

El menu Destacados y su vifieta no estuvieron centrados en el Header y no se

encontraban alineados adecuadamente.

waaan CLARG ¥

<

DestacadosV

Figura 5.28: Menu Destacados no se encuentra alineado con la vifieta

En el Sprint 2 que comprende las siguientes historias de usuario: Sliders
(Contenido relevante/Promociones), Iconos de Nuestros Productos, Boton de

acceso Banca Empresas, Disefio Responsive

De acuerdo a la revision del usuario, indico ciertas novedades de UX que deben

ser mejoradas en los siguientes sprints:
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Que el texto descriptivo de los sliders debe resaltarse en negrita de acuerdo a

la necesidad.

En modo responsive las imagenes de los sliders del home deben ajustarse en

su totalidad.

. . - i
Online

)
Ensénales que ahorr. pueden
cumplir sus metas o

-
Ver mas Z
—_— ’
,

Figura 5.29: Imagen del Slider se ajusta adecuadamente en responsive

En el Sprint 3 que comprende las siguientes historias de usuario: Puntos de

Atencioén, Acceso a Redes, Simulador de Crédito Fase |
Se encontraron defectos en la siguiente funcionalidad de Puntos de Atencion:

Se aplic6 una busqueda con el fitro GUAYAS / GUAYAQUIL / RED DE
OFICINAS y no se devolvio informacion cuando existen registros con el filtro

aplicado.



195

T

GUAYAS v GUAYAQUIL v

Red de Oficinas v Servicio v
—————

ANTERIOR 1 de 0 SIGUIENTE

Figura 5.30: Buscador de Oficinas

Y las siguientes novedades de UX:

Los logos de las redes sociales en Instagram y Facebook no son los adecuados.
Los botones de atras y adelante del carrusel deben bajarse un poco.

En el navegador Chrome no se muestra adecuadamente una imagen del slider.

En el Sprint 4 que comprende las siguientes historias de usuario: Acceso a

Micrositios, Tarjeta de Débito
Se encontraron novedades de disefio como las siguientes:

Las imagenes y textos del carrusel no cumplen el disefio solicitado en el disefio

del proveedor.
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Compras en el Mas
exterior simplicidad

aliza compras en todos los rem ipsum dolor sit amet

tablecimientos afiliados a
ISA, solo debes activar el uso
internacional de tu tarjeta.

nsectetur adipiscing elit, sed
) elusmod tempor incididunt ut
abore. Lorem ipsum dolor sit

Figura 5.31: Las iméagenes en el carrusel no es la correspondiente al

disefio

La llamada a los micrositios debe direccionar a una pagina en blanco hasta su

posterior desarrollo.

En el Sprint 5 que comprende las siguientes historias de usuario: Cuentas,

Simulador de Crédito Fase II.

Se encontraron estas novedades de UX:

En Internet Explorer los enlaces + no se mostraban adecuadamente

Los iconos en el slider deben ser grises asemejando inhabilitacion.

En el Sprint 6 que comprende las siguientes historias de usuario: Puntos de

Atencion, Mostrar Puntos de Atencion, Link Pago Rapido.

Las historias de usuario que tuvieron dificultad fueron los puntos de atencién y
mostrar puntos de atencién debido a los filtros de busqueda, iconos y demas

data debian ser parametrizados desde Sitefinity,

En el Sprint 7 que comprende las siguientes historias de usuario: Tarjeta de

Crédito, Boton de acceso a Banca Virtual, Incorporar Login de Banca En linea.
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En la pégina de Tarjeta de Crédito en Internet Explorer los iconos salieron

distorsionados:

Masterassist Black

Con Cobertura de hasta USD
150.000 que incluye gastos
medicos, evacuacion medica de

ncua. repatriacion de

Figura 5.32: Icono distorsionado

La presentacion de la caja de acceso a la Banca Virtual present6 problemas en
disefio responsive. Asi mismo, la funcionalidad para presentar o esconder la caja

no funcioné bien en algunos navegadores y dispositivos.

5.6.PUESTA EN PRODUCCION

El proceso de puesta en produccion forma parte de las buenas practicas del

area de tecnologia del banco y en donde intervienen diferentes areas.

Una vez creados los ambientes produccion y asegurados por el area de
Seguridad Informatica quien aplica politicas que garanticen la seguridad de los

ambientes en la nube.
Para el Pase a produccion se requiere de las siguientes aprobaciones:

e Aprobacion del Usuario en la Certificacion de Pruebas.
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e Aprobacién del Area de Testing para las Pruebas Funcionales.

e Aprobacion de Pruebas Técnicas por Control de Calidad.

e Aprobacién de Seguridad Informatica sobre los escaneos de
Vulnerabilidades.

e Aprobacién de Arquitectura sobre los microservicios.

e Aprobacion de Base de Datos sobre los Scripts generados para ser
ejecutados en la base MySql de Produccion.

e Aprobacion de Auditoria sobre la ejecucion de Scripts que tengas

que hacer Inserciones o0 modificaciones.

El pase a produccion requiere de la siguiente documentacion:

¢ Documento de Arquitectura de Servicios. Ver anexo

¢ Diagramas de Secuencia en el Enterprise Architecture

e Documento de creacién de Usuario aplicativo de Base de Datos.

e Documento de procedimiento de cambio de clave de Usuario
aplicativo de Base de Datos.

¢ Anexo de Permisos el Usuario aplicativo de Base de Datos.

e Informe de Pruebas de Estrés sobre el Sitio

e Matrices Técnicas del ambiente de Desarrollo

e Matrices Funcionales del ambiente de Preproduccion



CAPITULO 6

ANALISIS DE RESULTADOS

6.1.ENFOQUE DEL USUARIO

El usuario realiz6 las certificaciones del producto basandose en estos puntos
del disefio del portal: estructura, distribucion de contenido, navegabilidad,

legibilidad y accesibilidad.

Los casos de pruebas de cada historia de usuario comprenden un conjunto de
pasos que se deben seguir con el fin de evaluar escenarios y sub-escenarios
con los que se topa el usuario durante la navegaciéon del portal y que a su vez
representan cada criterio de aceptacion definido previamente por él mismo.
Cada uno de los escenarios ejecutados en las pruebas fueron calificados por el
usuario como exitoso o fallido. Cuando un sub-escenario fue fallido, significd
gue no cumpli6 con las expectativas del usuario en alguno de los puntos
mencionados  anteriormente  (estructura, distribucion de  contenido,
navegabilidad, legibilidad y accesibilidad), ya sea en un navegador o dispositivo

especifico, y se esperd su debida correccion en el siguiente entregable.
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Entonces, en cada liberacibn a excepcion de la primera, se realizaron
modificaciones en el portal, ya sea de backend, front end o parametrizaciones

en Sitefinity, para llegar a cumplir las expectativas del usuario final.

A continuacién, la tabla 23 muestra por entrega realizada, la cantidad de
escenarios totales que debieron ser aceptados por el usuario y la cantidad de

escenarios real que el usuario acepto.

Tabla 23: Niamero de escenarios totales vs escenarios aceptados

ENTREGA | N° ESC.TOTALES | N° ESC. ACEPTADOS
Entrega 1 30 24
Entrega 2 58 53
Entrega 3 58 56
Entrega 4 72 63
Entrega 5 124 108
Entrega 6 156 146
Entrega 7 156 148
Entrega 8 156 155
Entrega 9 190 174
Entrega 10 190 190

Para entender los datos mostrados en la tabla, tomemos como ejemplo la
primera y segunda liberacion; en la primera, se entregaron 30 escenarios para
ser certificados por parte del usuario, pero al final de las pruebas de esta

liberacion solo fueron aceptados 24. En la segunda liberacién hay un total de 58
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escenarios, pero vienen acumulados con los de la primera entrega, ya que es
posible que en la nueva liberacidon se encuentren errores sobre escenarios ya
certificados en la liberacion anterior; en este caso, el usuario calific6 como no

aceptados algunos que ya habian sido certificados.

La figura 6.1 muestra la evolucién de la aceptacion del usuario hasta el final del

proyecto, en el que hay 190 escenarios entregados y aceptados por el usuario.

AVANCE EVOLUTIVO DE LA ACEPTACION DE USUARIO

210 190 190
195

B
o
o o

150
135
120
105
90
75
60
45
30
15

Cantidad de escenarios en certificacion

— N
© ©
o )
(0] )
— —
-+ +—
c c
Ll Ll

Entrega 3
Entrega 4
Entrega 5
Entrega 6
Entrega 7
Entrega 8
Entrega 9
Entrega 10

Liberaciones realizadas

—o—N° ESCENARIOS TOTALES =e—=N° ESCENARIOS ACEPTADOS

Figura 6.1: Avance Evolutivo de la aceptacién del usuario.
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En las pruebas de cada entrega, se tiene la siguiente data que muestra los

escenarios certificados por sprint.

La tabla 24 muestra la entrega del sprint 1 con un total de 30 escenarios

entregados y una diferencia de 6 que no fueron aceptados por el usuario.

Tabla 24: Escenarios totales vs escenarios aceptados en entrega 1

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 24
Total 30 24

La tabla 25 muestra la entrega del sprint 2 con un total de 58 escenarios
entregados y una diferencia de 5 que no fueron aceptados por el usuario. Del
sprint 1 quedd 1 escenario pendiente de aceptacion ya que no fue corregido en

su totalidad.

Tabla 25: Escenarios totales vs escenarios aceptados en entrega 2

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 29
Sprint 02 28 24

Total 58 53

La tabla 26 muestra la aceptacién del escenario pendiente del sprint 1 y una

diferencia de 2 escenarios del sprint 2 que no fueron aceptados por el usuario.
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Tabla 26: Escenarios totales vs escenarios aceptados en entrega 3

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 26

Total 58 56

La tabla 27 muestra la entrega del sprint 3 con un total de 72 escenarios
entregados y una diferencia de 9 que no fueron aceptados por el usuario. Aqui
se puede apreciar que 3 escenarios del sprint 2 sufrieron modificaciones que

hicieron que el usuario retire su aceptacion.

Tabla 27: Escenarios totales vs escenarios aceptados en entrega 4

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 27
Sprint 02 28 23
Sprint 03 14 13
Total 72 63

La tabla 28 muestra la entrega parcial de los sprint 4 y 5 con un total de 90
escenarios entregados y una diferencia de 6 que no han sido aceptados por el
usuario. Aqui se puede apreciar el avance de aceptacion de los escenarios

pendientes de los sprints 1y 2.
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Tabla 28: Escenarios totales vs escenarios aceptados en entrega 5

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 29
Sprint 02 28 27
Sprint 03 14 14
Sprint 04 8 5
Sprint 05 10 9
Total 90 84

La tabla 29 muestra la aceptacion total de los escenarios entregados en los
sprints 1, 2, 3 y 4; también se aprecia la entrega de los escenarios restantes del
sprint 5 y los escenarios del sprint 6. Hay un total de 142 escenarios entregados

y una diferencia de 20 que no fueron aceptados por el usuario.

Tabla 29: Escenarios totales vs escenarios aceptados en entrega 6

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 28
Sprint 03 14 14
Sprint 04 8 8
Sprint 05 30 17
Sprint 06 32 25
Total 142 122
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En la tabla 30 se puede apreciar el avance de aceptacion de los escenarios
pendientes de los sprints 5 y 6. Hay un total de 142 escenarios entregados y

una diferencia de 8 que no fueron aceptados por el usuario.

Tabla 30: Escenarios totales vs escenarios aceptados en entrega 7

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 28
Sprint 03 14 14
Sprint 04 8 8
Sprint 05 30 29
Sprint 06 32 25
Total 142 134

En la tabla 31 también se puede apreciar el avance de aceptacion de los
escenarios pendientes de los sprints 5y 6. Se incorporar escenarios pendientes
de entrega del sprint 4. Hay un total de 156 escenarios entregados y una

diferencia de 1 que no fue aceptado por el usuario.
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Tabla 31: Escenarios totales vs escenarios aceptados en entrega 8

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 28
Sprint 03 14 14
Sprint 04 22 22
Sprint 05 30 30
Sprint 06 32 31
Total 156 155

En la tabla 32 se incorporan mas escenarios del sprint 4 y los escenarios del
sprint 7 con un total de 190 escenarios entregados y una diferencia de 16 que

no fueron aceptados por el usuario.

Tabla 32: Escenarios totales vs escenarios aceptados en entrega 9

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 28
Sprint 03 14 14
Sprint 04 37 28
Sprint 05 30 30
Sprint 06 32 32
Sprint 07 19 12
Total 190 174
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La tabla 33 muestra la fase final de certificaciéon en la Ultima liberacion, en la

que se entregan al usuario un total de 190 escenarios entre todos los sprints.

Tabla 33: Escenarios totales vs escenarios aceptados en entrega 10

SPRINT N° ESC. TOTALES | N° ESC. ACEPTADOS
Sprint 01 30 30
Sprint 02 28 28
Sprint 03 14 14
Sprint 04 37 37
Sprint 05 30 30
Sprint 06 32 32
Sprint 07 19 19
Total 190 190

La figura 6.2 muestra la cantidad total de escenarios que el usuario aceptoé por

sprint.
TOTAL DE ESCENARIOS ACEPTADOS POR SPRINT
40 37
35 = Sprint 01

30 o8 30 32

30 = Sprint 02
25 19 = Sprint 03

20 .
14 Sprint 04

15 .
10 ® Sprint 05
5 = Sprint 06
0 ® Sprint 07

N° ESCENARIOS TOTALES

Figura 6.2: Total de escenarios aceptados por sprint.
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6.2.ENFOQUE DEL CLIENTE
Con la informacién general de las estadisticas de Google Analytics se puede
identificar que los usuarios o clientes activos que van desde 62 usuarios en

horarios nocturno hasta los 282 en horario diurno.

Durante el dia se tomo varias muestras de los usuarios activos en el portal los

cuales van desde los 250 a 300 con una media de 275.

Péginas vistas

En este momento  forminue

282

usuarios activos en el sitio

>
B ORDENADOR M MOVIL
B TABLET [0,35%)]
o a8 ey gy 4 ¢

Referencias principales  Principales paginas activas
Fuente Usuarfos activos J Pégina activa Usuarios activos 4
No hay datos para esta vista 1 248 8763%
2. /es/banca-depersonas/can. nebanca-de 11 389%
persones html
4 141%

Tréfico social principal: Z :
e e /€3 3-de-
Fuente Usuarios actives J personns]/ba. eam_run_bankard 2018 him)

Figura 6.3: Reporte General Diurno de Google Analytics del Actual Portal

Durante la noche también se tom6 varias muestras de los usuarios activos en el

portal de los cuales baja en un promedio de 50 a 70 con una media de 60, como

lo muestra la Figura 6.4
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Paginas vistas
En este momento
usuanos activos en el sitio »
B ORDENADOR W MOVIL - -
B TABLET [23] L.d " .
- aw E -
Referencias principales  Principales paginas activas
Fuente Usuarios actives 4 PPégina activa Usuarios activos 4
No hay datos para esta vista 1 47 T581%
2 3 484

Trafico social principal:

. s-de-per 3 484%
Fuente Usuarios activos J express htm

Figura 6.4: Reporte General Nocturno de Google Analytics del Actual
Portal

El 87,63% de los usuarios permanecen activos en la pagina home y con un
menor porcentaje de usuarios en la pagina interna de la banca personas
representado por el 3,89% seguido de la pagina de tarjeta de crédito con

1,48%.

Google Analytics presenta las 10 primeras paginas con usuarios activos en el
momento donde se puede evidenciar que la mayor parte de los usuarios solo
llegan hasta la pagina home debido a que en la se localiza el boton hacia el sitio
de la banca personas y la banca empresas, es debido a esto que, en el nuevo
disefio del portal, también se ubican en la pagina home dichos botones para

brindar la misma experiencia al usuario.
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Figura 6.5: Principales paginas activas del Portal Actual en horario diurno

En horario nocturno se mantiene la misma tendencia de la pagina home.

Principales paginas activas

1.

2.

Figura 6.6: Principales paginas activas del Portal Actual en horario
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Para validar la tendencia se presenta los datos de 7 de Septiembre del 2018 en

donde se evidencia que en horario nocturno se mantiene los mismos datos.

Paginas vistas

En este momento minut egund

61

usuarios activos en el sitlo

W ORDENADOR M MOVIL

>
W TABLET [2%] 31 1t
ST e

Referencias principales  Principales péaginas activas

Fuente Usuarios sctivos L Pagina activa Usuarios activos |
No hay datos para esta vista, 1|/ 46 7541%
2 e-banca-de 3 49%
Tréfico social principal:
_— 3 8/ depositc 2 328%
Fuente Usuarios actives J
Mo hay datos para esta vista, 4 2 328%
eam_run_bankard_2018 hy
6 /bance-de-personas/bankar rd-banca-de 1 164%
Palabras clave personas him
rincipales
P P B 2 e-personas/cuenta.. os-banca-de 1 1.64%
Palabra Usuarios activos personas hir
clave
7. /banca-personas.html 1 1,64%
1 ot 1
rovid 8 de-personas/can. . as-banca-de- 1 1,64%

Figura 6.7: Cantidad de usuarios activos con corte del 07 Septiembre 2018

El Google Analytics se obtuvo las progresiones semanales para verificar la
actividad de los usuarios en el portal, se puede apreciar una curva con subidas
y bajadas lo cual se puede indicar que por fin de mes los usuarios incrementan
su actividad en el portal bajando considerablemente en los dias posterior al fin

de mes y retomando un alza desde dos dias previos al fin de semana.
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Figura 6.8: Diagrama con los usuarios activos con corte del 6 Septiembre

2018



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Con la finalizacion del presente proyecto de titulacion se presentan las siguientes

conclusiones:

1. Entre las nuevas funcionalidades que se proporciona a los clientes,
encontramos el login directo a la banca virtual desde portal y también el
enlace Tengo problemas al ingresar. Podemos destacar también la

busqueda de puntos de atencién y su localizacién en un mapa.

2. Se identific6 que las funcionalidades del nuevo portal mejoraron en
rendimiento al cargar el homepage y mantener mas sesiones de usuarios por
minuto comparandolo con las estadisticas del actual portal donde se indicaba
que el promedio de usuarios concurrentes era de 35 por minuto, nuevo portal

soporta hasta 500 sesiones por minuto.

3. El disefio de la plataforma que se utiliz6 para soportar el sistema web

implementado en la nube es lo suficientemente robusta, confiable y escalable
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debido a que AWS permite mantener una plataforma de servicios que se
adapte a las necesidades y crecimiento de la empresa, proporcionando
herramientas de seguridad que garantiza la estabilidad y disponibilidad de

las aplicaciones.

La Herramienta SiteFinity proporciond a la institucion financiera un sistema
gue permite administrar sus contenidos, productos, ubicacién de oficinas
geolocalizables y simuladores de créditos, ademas de proporcionar un

ma&dulo para crear paginas internas mediante plantillas predisefiadas.

La experiencia del usuario de la institucion en el manejo del administrador de
contenidos del nuevo portal fue satisfactoria después de la capacitacion
impartida a los usuarios para el manejo de contenidos, creacion de nuevas
paginas internas, cambio de sliders, creacién de listas y catalogos; el usuario
se encarg6 de modificar el contenido, imagenes y sliders antes de la puesta

en produccion realizandolo de una manera agil y muy intuitiva.

De acuerdo a resultados obtenidos por Google Analytics del actual portal nos
proporciond que el portal recibe un promedio de 28.178 usuarios por dia,
mientras que el nuevo portal soporta alrededor 52.000 usuarios por dia de
acuerdo a las pruebas de estrés realizadas con la herramienta Perfomance

Tester de IBM.
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RECOMENDACIONES

1.

2.

Utilizar los navegadores recomendados por el banco los cuales son: google
Chrome, Internet Explorer, Mozilla Firefox, Safari de Apple, Opera y Explorer
Edge. No se recomienda el uso de Safari sobre Windows debido a que solo hay
disponible una version no actualizada del navegador la cual no es compatible

con el portal.

Actualizar su navegador a la Ultima version para una mejor compatibilidad de

sitio web y sus complementos.

Habilitar el uso de la ubicacién del GPS para disponer de la opcién del buscador

de cajeros y puntos de atencion.

Para una mejor experiencia sobre dispositivos moviles es recomendable el uso

particular de los siguientes sistemas operativos: 10s y Android.
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ANEXO 1

PRESUPUESTO PARA AMBIENTE DE DESARROLLO

NOMBRE TIPO DE ) ) UNIT CONSUMO | CONSUMO | CONSUMO
DEL SERVICIO REGION DESCRIPCION CANT PRICE ESTIMADO | ESTIMADO | ESTIMADO
RECURSO ON OFF RESPALDO
US East DEV WEB EC2 Windows on
Computo EC2 Instance (Chio) t2.medium ( 2 cores 4 GB de RAM) - 180| $0,11 $ 20,24 $ - $ -
OnDemand 9x5
US East DEV RDS BD EC2 Windows w/SQL
Computo RDS . on m4.large ( 2 cores 8 GB de RAM) - 180| $0,17 $211,16 $ - $ -
(Ohio) OnDemand 9x5
Storage RDS (Uosh:i";‘St DEV RDS DB Storage 100 GB 100| $0,16| $1553| $1553 $ -
Amazon EBS | US East | DEV EBS Web Server Storage 110
Storage Volumes (Ohio) GB Magnetic 110| $0,07 $ 8,10 $ 8,10 $ -
Storage Backup EJOShE)?St DEV Disaster Recovery 1|%$17,83 $17,83 $17,83 $17,83
Storage S3 EJOShE‘;‘St 40 GB S3 3,000 Requests/month 1| $1,27 $1,27 $1,27 $ -
Network | Amazon VPC EJOShE‘;‘St 1 VPN Connection Site to Site 7 x 24 1$49.44|  $4944|  $4944|  $49,44
Security AWS Config tJOShE?St AWS Config each Element 7| $0,00 $0,03 $0,03 $0,03
Management | AWS Config EJOShESSt AWS Config each rule 2| $2,70 $5,40 $5,40 $ 5,40
AWS Cloud US East |$2.70 por cada 100,000 eventos de
Management Trail (Ohio) administracion al mes 11 $270 $2.70 $2.70 $2.70
TOTAL $ 331,71 $100,31 $ 75,40




ANEXO 2

PRESUPUESTO PARA AMBIENTE DE PREPRODUCCION
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NOMBRE TIPO DE ) ) UNIT CONSUMO | CONSUMO | CONSUMO
DEL SERVICIO REGION DESCRIPCION CANT PRICE ESTIMADO | ESTIMADO | ESTIMADO
RECURSO ON OFF RESPALDO
US East DEV WEB EC2 Windows on
Computo EC2 Instance (Chio) t2.medium ( 2 cores 4 GB de RAM) - 180| $0,11 $ 20,24 $ - $ -
OnDemand 9 x5
US East DEV RDS BD EC2 Windows w/SQL
Computo RDS (Ohio) on m4.large ( 2 cores 8 GB de RAM) 180| $1,17 $ 211,16 $ - $ -
- OnDemand 9 x5
Storage RDS (UOShE)‘;‘St DEV RDS DB Storage 100 GB 100| $0,16| $1553| $1553| $ .
Amazon EBS |US East |DEV EBS Web Server Storage 110
Storage Volumes (Ohio) GB Magnetic 110| $0,07 $ 8,10 $ 8,10 $ -
Storage Backup EJOShE‘;‘St DEV Disaster Recovery 1) g17g3| $1783 $17,83 $17,83
Storage S3 ?C?hE)?St 40 GB S3 3,000 Requests/month 1) $1,27 $1,27 $1,27 $ -
Network Amazon VPC |US East |1 VPN Connection Site to Site 7x24 1|%$49,44 $ 49,44 $ 49,44 $ 49,44
Security AWS Config tJOShE?St AWS Config each Element 7| $0,00 $ 0,03 $0,03 $ 0,03
Management | AWS Config tJoShE)?St AWS Config each rule 2| $2,70 $ 5,40 $5,40 $ 5,40
AWS Cloud US East |$2.70 por cada 100,000 eventos de
Management Trail (Ohio) administracion al mes 11 $270 $ 270 $2.70 $ 270
TOTAL $ 331,71 | $ 100,31 | $75,40




ANEXO 3

PRESUPUESTO PARA AMBIENTE DE PRODUCCION
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NOMBRE

TIPO DE - - QUANTI| UNIT CONSUMO
DEL REGION DESCRIPCION
RECURSO SERVICIO TY PRICE | ESTIMADO
. (2) PRD WEB EC2 Windows on m5.xlarge ( 4
Computo EC2 Instance |US East (Ohio) cores 16 GB de RAM) 1464, $ 051 | $ 749,28
: RDS PRD BD EC2 Windows w/SQL on
Computo RDS US East (Ohio) ma.xlarge ( 4 cores 16 GB de RAM) - Single AZ 732 $ 1,65 | $ 1.210,30
Storage RDS US East (Ohio) RDS DB Storage 500 GB 5001 $ 0,17 $ 84,09
Storage gmazon EBS | s gast (Ohio) DEV EBS Web Server Storage 2x(200) GB SSD 400/ $ 014 |$ 54,03
Storage S3 US East (Ohio) 40 GB S3 40,000 Requests/month 1/$ 139 | $ 1,39
Network Elastics IP US East (Ohio) 1 Elastics IP 11$ 494 | % 4,94
Elastics Load Application Load Balancer - 6 LCU (150 New
Network B US East (Ohio) Conn/Sec - 18,000 active conn/min - 13.32 Mbps 11$ 6857 | $ 68,57
alancer .
bandwidth)
Storage Backup US East (Ohio) PRD Disaster Recovery 1/$ 8767 | $ 87,67
Network Amazon VPC | US East (Ohio) 1 VPN Connection Site to Site 7 x 24 1| $ 4944 | $ 49,44
Network Amazon VPC | US East (Ohio) Each 1 GB/Month Intra-Region Data Transfer 512 $ 001 |$ 6,92
Network Amazon VPC | US East (Ohio) Each 1 GB/ Month Data Transfer Out 5121 $ 0,06 | $ 31,12
AWS Key
Security Management | US East (Ohio) 2 CMK - 2 claves para encriptar discos y RDS 2/$ 135 | % 2,70
Service
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NOMBRE
TIPO DE < < QUANTI UNIT CONSUMO
DEL REGION DESCRIPCION
RECURSO SERVICIO TY PRICE | ESTIMADO
1 Hosted Zone, 5M Standard Queries, 5M
Network Route 53 US East (Ohio) Latency Based Routing Queries, 1 HTTPS 1/$ 878 | $ 8,78
Checks Within AWS
Network Route 53 US East (Ohio) 1 Traffic Flow 1% 6754 | $ 6754
Security AWS WAF US East (Ohio) WAF - 1 ACL 1/$ 6,75 | $ 6,75
Security AWS WAF US East (Ohio) WAF -1 Rule 15/$ 135 |$ 20,26
Security AWS WAF US East (Ohio) WAF - each 1M Requests 5/$ 081 |8$% 4,05
Management | AWS Config US East (Ohio) AWS Config each rule 2|$ 2,70 | $ 5,40
Management | AWS Config US East (Ohio) AWS Config each Element 15/$ 000 | $ 0,06
Storage s3 US East (Ohio) Matagement 5310 GB Cloud Trail Logs and 1/$ 039|$% 039
Management AW.S Cloud US East (Ohio) $2'7.0 por cgfja 100,000 eventos de 11$ 270 | $ 2,70
Trail administracion al mes
$

TOTAL

2.466,40
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ANEXO 4

DISENO DE ENTIDAD RELACION DE LA BASE DE DATOS

% wetes_sum DECIMAL(20,10)
& vetes_count BIGINT(20)
 visible BIT(1)

37 more

¥ content_id VARQAR(40)
¥ seq INT(11)
vl VARCHAR(40)

2 votes_sum DECIMAL(20,10)
& votes_count BIGINT(20)

 visible BIT(1)
42 mora.

¥ id VARCHAR (40) —_— ¥ content_id VARQAR(40)
© seq INT(11) ¥ seq INT(11)
iel2 VARCHAR (40) © content_jd2

1 VARCHAR (40)
m > set_nam e VARCH AR(250)
v
¥ 1d VARCHAR{40)  principal_id VARCHAR(40)
Indexes gt INT(11)
> deny INT(11)
> app_name VARCHAR(50)

5 url VARCHAR (4000)
“>last_modified DATETIME
© id VARCHAR(40)

¥ content_jd VARCHAR(40)
¥ seq INT(11)
> val VARCHAR(255)

 last_modified DATETIME
 ves_verdon SMALLINT(S)

> use_google_tracking BIT(1)
2 short_id VARCHAR(255)
“#rootCampalgn_id VARCHAR(40)

¥ content_jd VARCHAR(40)
¥ seq INT(11)
> val VARCHAR(40)

21d2 VARCHAR(40)
> application_name VARCHAR(255)
3 voa_verson SMALLINT(E)

14 more.. dexes

¥ seq INT(11)
> vel VARCHAR(255)

I
i
|
|
|
|

¥ content_id VARCHAR(40) |
|
|
|
|
I

¥ content_id VARCH AR (40)
¥ seq INT(11)
> val VARCHAR(40)

¥ content_id VARQAR(40)
¥ seqINT(11)
< content_id2 VARCHAR(40)

¥ content_id VARCHAR(40)
¥ seqINT(11)
5 vel VARCHAR (40)

% wotes_sum DECIMAL(20,10) ¥ content_id VARQAR(40)
@ votes_ T(20) ¥ seqINT(11)
48 mere. < content_id2 VARCHAR(40)

¥ content_id VARGHAR(40)
© 1d VARCHAR(40)

¥ content_id VARCHAR(40)
© id VARCHAR(40)

¥ content_id VARCHAR(40) > votes_sum DECIMAL(20,10)
¥ seq INT(11) > votes._c IT(20)
5 content_id2 VARCH AR(40) > visible BIT(1)

2 mora

¥ content_id VARCHAR (40) > acheduled_date DATETIME
< ¢ seq INT(11) | — — |  publication_date DATETIME
1d VARCHARL40) “Slast_modified DATETIME

> language_verson INT(11)

M

“languag e VARCHAR(255)
7 id VARCHAR (40)

2 expiration_date DATETIME
@ content_state INT (11)

> app_name VARCHAR(255)
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ANEXO 5

SEGUIMIENTO DEL DAILY BOARD SCRUM SPRING 1
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ANEXO 6

SEGUIMIENTO DEL DAILY BOARD SCRUM SPRING 5




227

ANEXO 7

BORRADOR DE DEFINICION DE AMBIENTES EN LA NUBE
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ANEXO 8

BORRADOR DE DEFINICION DE LOGIN




ANEXO 9

CASO DE PRUEBA DE MENU HAMBURGUESA

229

Flujo ESCENARIOS SUBESCENARIOS
Criticidad | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Se visualiza el Header con el icono del mend .
. . . 1 A ) T Alta Exitoso
. Verificar la existencia y general ubicado en la esquina superior izquierda
Accede a la url del portal a través del L . . — -
1 browser Carga la pagina del home del portal | 1 |navegacidn del men( 2 |El Header es un elemento estdtico Alta Exitoso
Hamburguesa 3 El mend debe tener la funcidn de desaparecer al Alta Exitoso
dar click fuera del mismo o sobre el botén X
Da cllc_k sobre p{l ment hamburguesa y Mue_strg contenido del mend y carga 1 |Acceso al sitio Personas Alta Exitoso
selecciona opcidn Personas pagina interna Personas
Da cllc_k sobre g'l mend hamburguesa y Mue_str:_a contenide del mend y carga 2 |Acceso al sitio Pymes Alta Exitoso
selecciona opcion Pymes pagina interna Pymes
Da cllc_k sobre g'l mend hamburguesa y Mue_str:_a contenide del mend y carga 3 |Acceso al sitio Empresas Alta Exitoso
selecciona opcidn Empresas pagina interna Empresas .
- ; - - Verificar acceso a cada
Da click sobre el mend hamburguesa y Muestra contenido del mend y carga . . .
; L o 2 |una de las opciones del| 4 [Acceso al sitio Novedades Alta Exitoso
selecciona opcion Novedades pagina interna Movedades .
- - - - ment hamburguesa.
Da click sobre el mend hamburguesa y Muestra contenido del mend y carga - .
; P A . ! 5 |Acceso al sitio Simuladores Alta Exitoso
selecciona opcidn Simuladores pagina interna Agencias v Cajeros
Da C|IC.k sobre g'l mend h.amburguesa y Mugstrg contenido d.el mend y carga 6 |Acceso al sitio Trabaja con Nostros Alta Exitoso
selecciona opcion Trabaja con Nosotros |pagina interna Trabaja con Mosotros
Da C|IC.k sobre g'l mend hamburguesa y Mugstrg contenido del mend y carga 7 |Acceso al sitio Cantactos Alta Exitoso
selecciona opcidn Contactos pagina interna Contactos
1 |Dispositivos Maviles - Smartphone (ANDROID)  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivas Mdviles - Tablet (ANDROID) Alta Exitoso
9(Mo aplica No aplica disefio responsive Y3 Dispositivas Maviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivas Mdviles - Tablet (i05) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 10

CASO DE PRUEBA DE MENU DESTACADOS

Flujo ESCENARIOS SUBESCENARIOS
Criticidag | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Se visualiza el Header con el icono del mend
Accede a la url del portal a través del . Verificar la existencia y 1 |general y junto a este se pusde observar el mend \Alta Exitoso
. . Carga la pagina del home del portal y L. . Destacados
1|browser y da click sobre el mend p 1 |navegacidn del mend - -
Destacados muestra el mend Destacados Destacados Se muestran estas opciones: Cuenta Ahorros,
2 |Cuenta Corriente, Ahorros en Euros, Cuenta Alta Exitoso
Mifios, Cuentas Jovenes, Beneficiarios de Giros
2|Da click sobre el mend Destacados Oculta el mend Destacados 2 Verificar que el mend 1 El men Destacadus_debe tener la funcmn de Alta Exitoso
Destacados se oculte. desaparecer al dar click sobre el mismo
Da click sobre una opcidn del mend Carga |a pagina de la opcidn 3 Verificar navegacion hacia y Se carga la pagina del producto destacado
Destacados seleccionada el producto destacado. seleccionado.
1 |Dispositivas Mdviles - Smartphone (ANDROID)  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Maviles - Tablet (ANDROID) Alta Exitoso
4|Mo aplica Mo aplica 4 disefio responsive Y13 Dispositivos Moviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Maviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 11

CASO DE PRUEBA DE VISUALIZACION DE SLIDERS (CONTENIDO RELEVANTE/PROMOCIONES)

Flujo ESCENARIOS SUBESCENARIOS
Criticidag | Resultado

No. Usuario Sistema No. Descripcion No Descripcion Prueba

Se muestran de 3 a § espacios cuyo contenido

puede ser fotografia, video, audio, animaciones,
. . 1 |html5 o video de YouTube, también puede ser  |Alta Exitoso

.:ccede a la url del portal a través del Carga la pagina del_ home_ de_l portal y 1 |Verificar el slider principal una composicién (fotografia + textos + video +
rowser muestra el slider principal botones)
5 La duracion de cada Eontenidn es.de 8 Alta Exitoso
segundes, pero también parametrizable

1 |Dispositivos Maviles - Smartphone (ANDROID)  |Alta Exitoso
. . Verificar funcionalidades y 2 |Dispositivos Mdviles - Tablet (ANDROID) Alta Exitoso
2|MNo aplica Mo aplica 2 disefio responsive 3 |Dispositivos Mdviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivas Maviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 12

CASO DE PRUEBA DE VISUALIZACION DE ICONOS NUESTROS PRODUCTOS

Flujo ESCENARIOS SUBESCENARIOS
Criticidad| Resultade
No. Usuario Sistema No. Descripcion No Descripcion Prueba
1 Se muestra'lg seccidn Nuestros Productos de Alta Exitoso
manera estatica
Accede a la url del portal a través del Carga la pagina del home del portal y Verificacion de la seccidn Se muestran iconos de los pruductos y debajo
browser muestra el slider principal ! MNuestros Productos de cada uno el nombre del mismo: Cuenta
princip 2 |Ahorros, Cuenta Corriente, Tarjeta de Crédito, Alta Exitoso
Crédito Vivienda, Crédito Consumo, Giros del
exterior
1 |Dispositivos Mdviles - Smartphone (ANDRQID)  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Mdviles - Tablet (ANDROID) Alta Exitoso
2|MNo aplica MNo aplica 2 dissfio responsive Y3 Dispositivos Madviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Mdviles - Tablet (i08) Alta Exitoso
5 |[Mac Alta Exitoso
ANEXO 13
CASO DE PRUEBA DE BOTON DE ACCESO A LA BANCA EMPRESA
Flujo ESCENARIOS SUBESCENARIOS
Criticidad | REsultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Accede a la url del portal a traves del Carga la pagina del home del portal y Visualizacidn del botdn Se muesira en E_l Head?r el b?toln de acceso ala .
1 1 |Banca Empresa; el botdn esta fijo en todos los  |Alta Exitoso
browser muestra el header Banca Empresa .
lugares de navegacidn del portal
2|Da click en el botén de Banca Empresa Carga la pagina del home de la banca 2 Accion del botan Banca y S.e. abre en otra ventana la pagina de acceso al Alta Exitoso
emprasa Empresa sitio de la Banca Empresa.
1 |Dispositivos Maviles - Smartphone (ANDROID)  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Mdviles - Tablet (ANDROID) Alta Exitoso
3|Mo aplica Mo aplica 3 disefio responsive Y13 Dispositivos Mdviles - Smartphone (i0OS) Alta Exitoso
P 4 |Dispositivos Mdviles - Tablet (i05) Alta Exitoso
5 [Mac Alta Exitoso




ANEXO 14

CASO DE PRUEBA DE PUNTOS DE ATENCION

233

Flujo ESCENARIOS SUBESCENARIOS
Criticidag | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Accede a la url del portal a través del Carga la pagina del home del portal y Verificacién del icono Se visualiza el lcona Puntos de Atencion ubicado .
1 - 1 |dentra del Header alineado a la derecha, de Alta Exitoso
browser muestra el header Puntos de Atencidn .
forma estatica
Accidn del botdn Banca Se muestra un submenu con las siguientes
2|Da click en el icono Puntos de Atencidn  |Aparece un submenu 2 1 |opciones: Cajeros Multifuncidn, Cajeros Efectivo, |Alta Exitoso
Empresa ; :
Red de oficinas, Corresponsal Mo Bancario.
Estas opciones deben ser parametrizables
1 |Dispositivos Mdviles - Smartphone (ANDROID)  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Maviles - Tablet (ANDROID) Alta Exitoso
3|{Mo aplica No aplica 3 disefio responsive Y3 Dispositivos Maviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Mdviles - Tablet (i05) Alta Exitoso
5 |Mac Alta Exitoso
ANEXO 15
CASO DE PRUEBA DE ACCESO A REDES SOCIALES
Flujo ESCENARIOS SUBESCENARIOS
Criticidad | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Accede a la url del portal a través del Se visualiza el icono Puntos de Atencién ubicado
P Carga la pagina del home del portal 1 1 |dentro del Header alineado a la derecha, de Alta Exitoso
browser o
. - . forma estatica
Verificacion de los iconos — P .
) En el Footer se visualizan los iconos de las
de redes sociales redes sociales disponibles: Facebook
2|Se ubica en el Footer de la pagina Home  |Muestra los iconos de redes sociales | 2 2 Instagram, Twitter, Youtube, Linkedin Estas Alta Exitoso
opciones deben ser parametrizables
1 |Dispositivos Mdviles - Smartphone (ANDROID]  |Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Maviles - Tablet (ANDROID) Alta Exitoso
3|{Mo aplica MNo aplica 3 disefio responsive Y3 Dispositivos Maviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Maviles - Tablet (iDS) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 16

CASO DE PRUEBA DE ACCESO A MICROSITIOS
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Flujo ESCENARIOS SUBESCENARIOS
Criticidad | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Se debe visualizar un carrusel ubicado debajo de
la seccidn Muestros Producto, que contiene de 3
1 |a 6 espacios en el que se podrd encontrar los Alta Exitoso
Accede ala url del portal a través del Carga la pagina del home del portal y ’ Verificacidn de carrusel de siguientes micrositios: Giros del exterior,
browser muestra el carrusel de micrositios Micrositios Tarjetas de Crédito, Educacidn
Al dar click sobre sobre las flechas de atrds o
2 |adelante, debe cambiar el contenido de los Alta Exitoso
micrositios mostrados
Da click sobre uno de los contenidos del Muestra los iconos de redes sociales | 2 Acceso a Micrositios 1 Se abrg en otra ventana la pagina del miicrositio Alta Exitoso
carrusel desde el carrusel seleccionado.
1 |Dispositivos Mdviles - Smartphone (ANDROID}  |Alta Exitoso
_ _ Verificar funcionalidades y 2 |Dispositivos Mowiles - Tablet (ANDROID) Alta Exitoso
3|{Mo aplica No aplica 3 disefio responsive 3 |Dispositivos Madviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivos Mdviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 17

CASO DE PRUEBA DE ACCESO A MICROSITIO TARJETAS DE CREDITO

Flujo ESCENARIOS SUBESCENARIOS
Criticidad | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Carga la pagina del home
Accec!e alaurl del portal del E)DI‘{EFyEI'ITIUESTI'E el 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser .
mend Hamburguesa
Ezrﬁltl}i}rcgir;seal ?2“:} ol Carga Ia pagina Home de 2 ?:;;SEDS adlemégi“stlém 1 |El portal se direccionarse al sitio Tarjetas de Crédito Alta Exitoso
submenL’l_F‘ersunasyf . Tarjeta de Crédito 3 Contenido de slider 1 |Se visualiza el Cover en un slider y el enlace Ver mas Alta Exitoso
luego Tarjetas de Crédito (Cover)
Se visualiza en una seccidn, un titulo parametrizable y el enlace
4 |Contenido de Titulo 1 [COMEMZAR. El enlace direcciona a una pagina interna para ayudar al Alta Exitoso
cliente a seleccionar el tipo de tarjeta gue desee
Se visualiza en una seccidn, los links de los tipos de tarjeta (Visa,
Mastercard) y un carrusel con las diferentes marcas por cada tipo de
) tarjeta. El link seleccionado por default es Visa; por ende, las marcas )
5 |Contenido de Productos| 1 . ) ; Alta Exitoso
presentadas en el carrusel seran las de Visa, debajo de cada
marca se encuentra el enlace SOLICITAR que direccionara a la
pagina de contenido de dicha tarjeta.
Se visualiza en un carrusel cada uno de los beneficios de Tarjetas
de Crédito. Cada contenido de beneficio debe tener lo siguiente: un
6 |Contenido de Beneficios| 1 (icono, un titulo, 4 primeras lineas del detalle de informacion y el Alta Exitoso
enlace VER MAS, que permitira ver todo el texto del detalle de
informacian (6 lineas)
Se visualizar en un slider con el contenido de los productos
destacados. Cada contenido debe tener lo siguiente: una imagen,
un subtitulo, un titulo parametrizable, texto de informacion y el
7 |Contenido de Productos| enlace VER MAS, que direccionara a una pagina interna de Alta Exitoso

Destacados

noticias del producto. Los productos a mostrar seran los
siguientes: Tarjetas de Pago, Box, Uso Internacional, Solicitud
Multiple para tarjeta de Crédito (Incremento de cupo, renovacion,
activacion y canje)
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Flujo ESCENARIOS SUBESCENARIOS
Criticidad | Resultado
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Se visualiza en un Carrusel-Slider, para cada contenido lo siguiente: una
Contenido de Carrusel - imagen, un subtitulo, un tl’tglu ps_:rametrizable_ te)ldo pre\ﬂ'o de infqrmacién y .
8 Slider 1 |el enlace VER MAS, que direccionara a una pagina interna relacionada al  |Alta Exitoso
contenido. Cada contenido corresponde a: Programa de premios, Es tiempo
de viajar, Novedades y Promociones.
9 |Contenido de Footer 1 |Se visualiza el Footer definido para este micrositio Alta Exitoso
1 [Dispositivos Mdviles - Smartphone (ANDROID) Alta Exitoso
_ _ Verificar funcionalidades 2 D?Spos?t@vos I"u’Ilj\-jIes - Tablet (ANDR_OID} Alta Ex@tosn
3|Mo aplica Mo aplica 10 y disefio responsive 3 |Dispositivas Mdviles - Smartphone (i05) Alta Exitoso
4 |Dispositivos Moviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 18

CASO DE PRUEBA DE ACCESO A MICROSITIO VISA DEBIT

Flujo ESCENARIOS SUBESCENARIOS e . Resultado
No. Usuario Sistema No. Descripcion No Descripcién Criticidad Prueba
Carga la pagina del home
Accec‘Ie ala ur del portal del Emrtalpy?'nuestra el 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser .
mend Hamburguesa
5 a:n:girgigse; ?Eﬂjﬁ; ol tilarj?tz ldaepdagg;tagiui;n: de 2 g;g;io al micrositio Visa 1 |El portal se direccionarse al sitio Visa Débito Alta Exitoso
submend Personas y Debito. 3 |Contenido de slider (Cover) | 1 |Se visualiza el Cover en un slider Alta Exitoso
luego Visa Débito 4 |Contenido de Texto 1 |Se visualiza en una seccidn, un texto y una imagen parametrizables Alta Exitoso
Se visualiza una seccidn con un titulo parametrizable y en un carrusel
O doy click en el mend cada uno de los beneficios de Visa Débito. Cada contenido de beneficio
3|Destacados y selecciono 5 |Contenido de Beneficios 1 |debe tener lo siguiente: un icono, un titulo, 4 primeras lineas del detalle de |Alta Exitoso
la opcidn Visa Débito informacian y el enlace +, que permitira ver todo el texto del detalle de
informacidén (6 lineas).
Contenido de Slider con Se visualiza en una secci_én. un titulo parametri_zat_}le. un texto y el en_lace _
6 Titula 1 |VER MAS. Cada contenido corresponde a lo siguiente: Uso Internacional, |Alta Exitoso
Tarjetas Jovenes, Clasica y Black, Promociones.
Sevisualiza en una seccidn con un titulo parametrizable, y los iconos de
7 |Contenido de Asistencia 1 |los canales por los que se puede denunciar pérdida o robo, cada icono se  |Alta Exitoso
presenta con el enlace + para mostrar informacidn relacionada al canal.
Se visualiza en en una seccidn un titulo y debajo tres pestafias de
§ |Contenido de Requisitos 1 |requisitos, debajo el enlace SOLICITAR gue direcciona a un formulario de  |Alta Exitoso
contacto. Los requisitos son parametrizables.
Contenido de Carrusel - Sevisualiza en un Carrusel-Slider, para cada contenido lo siguiente: un
9 |Slider Productos 1 |icono junto al nombre del producto, que direccionara a una pagina interna
Relacionades relacionada al centenido del producto.
10 |Contenido de Footer 1 |Se visualiza el Footer definido para este micrositio Alta Exitoso
1 |Dispositivas Mdviles - Smartphone (ANDROID) Alta Exitoso
) ) Verificar funcionalidades y 2 D?spos?t?vos I‘u"léujles - Tablet (ANDR.OID} Alta Ex?toso
4|Mo aplica Mo aplica 1" disefio responsive 3 |Dispositivos Méviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivos Maviles - Tablet (i0S) Alta Exitoso
5 [Mac Alta Exitoso




ANEXO 19

CASO DE PRUEBA DE ACCESO A SIMULADORES
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Flujo ESCENARIOS SUBESCENARIOS Criticidad Resultado
No. Usuario Sistema No. Descripcion No Descripcion niticica Prueba
Carga la pagina del home
1 ACCEE!E ala url del portal del portal y muestra el 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser )
ment Hamburguesa
Da click en el mend Carga la pagina Home de . El portal se direccionarse al sitio del simulador elegido. Se puede
- A ; Acceso a los diferentes . ; . L - . .
Hamburguesa y elije el simulador elegido. 2 | 1 |seleccionar entre estos tipos: Vehiculos, Vivienda, Remodelacidn, Oficina. |Alta Exitoso
- simuladores . h
submend Simuladores y Terreno, Efectivo, Educativo
2|luego cualguier simulador Se visualiza un Cover con su respectivo titulo parametrizable y un carrusel
Contenido de las paginas de Productos relacionados. En la parte inferior del Cover se debe presentar .
3 ; 1 o - N Alta Exitoso
de simuladores la ruta de ubicacién o breadcumbs. También se presentaran las preguntas
de forma interactiva
4 C.arga de paginas de ’ Se \nsuah;an los dat.og precargadns' para la simulacidn dependiendo del Alta Exitoso
simuladores tipo de préstamo solicitado y el botdn Calcular.
Da click en el botdn Eiecucian v validacian de Se visualiza un pop up con el titulo de “Folleto Informative™ en el que se
3|Calcular 5 | ony 1 |muestra las Condiciones y Costo Total de Crédito y la Tabla de Alta Exitoso
simulacidn R . S
Amortizacion, con las opciones de Imprimir y Cancelar.
1 |Dispositivos Maviles - Smartphone (ANDROID) Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Méviles - Tablet [(ANDROID) Alta Exitoso
4|Mo aplica Mo aplica 6 disefio responsive Y3 Dispositivos Méviles - Smartphone (iOS) Alta Exitoso
P 4 |Dispositivos Moviles - Tablet (i0S) Alta Exitoso
5 [Mac Alta Exitoso




ANEXO 20

CASO DE PRUEBA DE ACCESO A CUENTAS
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Flujo ESCENARIOS SUBESCENARIOS e Resultado
No. Usuario Sistema No. Descripcion No Descripcion Criticidad Prueba
Carga la pagina del home
ACCEE.IE ala url del portal del E;lnorlalpw_.,rgmuestra el 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser ;
mend Hamburguesa
Da click en el mend Carga la pagina Home del | 2 |Acceso al sitio Cuentas 1 |El portal debe direccionar al sitio Cuentas Alta Exitoso
Destacados y selecciona |sitio Cuentas 3 |Contenido de slider (Cover) | 1 |Se debe visualizar el Cover en un slider. El titulo es parametrizable Alta Exitoso
el producto Cuentas Contenido de Carrusel — Se debe visualizar en un Carrusel-Slider, para cada contenido lo siguiente:
4 |Slider Productos 1 |un icono junto al nombre del producto, que direccionard a una pagina Alta Exitoso
Relacionados interna relacionada al contenido del producto.
Se debe visualizar la seccidn Muestros Productos de manera estatica y con
5 Contenido de seccidn 1 disefio responsive. Los iconos presentados corresponden a los tipos de Alta Exitoso
Beneficios. cuenta: Cuenta de Ahorro, Cuenta Corriente, Cuenta Mas, Cuenta Mifios,
Cuenta Jovenes, Cuenta Euros, Beneficiarios de Giros.
Se debe visualizar en una seccidn, un titulo parametrizable, un subtitulo
6 |Contenido de Destacados | 1 |parametrizable, un texto de 2 lineas y el enlace VER MAS que Alta Exitoso
direccionara al sitio Visa Débito.
Se debe visualizar en un Slider, para cada contenido lo siguiente: una
7 Contenido de Slider (3a 5 1 imagen, un subtitulo parametrizable, un titulo parametrizable, un texto Alt .
- . i . . . ) a Exitoso
espacios) parametrizable y el enlace VER MAS gue direccionara a la respectiva
pagina de noticia.
Se debe visualizar en una seccidn lo siguiente: un titulo parametrizable, un
) . logo parametrizable, un texto, un carrusel de senvicios con el siguiente .
8 |Contenido de Multicanales | 1 cugmepnidnz Banca Virtual, Banca Telefénica, Cajeros Autuma’ticgs_ Banca Alta Exitoso
Celular, Oficinas.
9 |Contenido de Footer 1 |Se debe visualizar el Footer institucional para este micrositio. Alta Exitoso
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Flujo ESCENARIOS SUBESCENARIOS e Resultado
No. Usuario Sistema No. Descripcion No Descripcion Criticidad Prueba
3|Da click en el mend Carga la pagina Home del El portal debe direccionar a la pagina del tipo de cuenta seleccionado. Se
Hamburguesa y elije el tipo de cuenta 10 Acceso a las paginas de y puede seleccionar entre estos tipos: Cuenta de Ahorro, Cuenta Corriente, Alta Exitoso
submend Personas vy seleccionado tipos de cuenta Cuenta Ahorro Programado, Cuenta Nifios, Cuenta Jovenes, Cuenta Euros,
luego un tipo de cuenta Beneficiarios de Giros.
del listado 11 |contenido de Cover y Se debe \ﬂ's.ualizar el Cover con tftulq ytelxto paramgtrizables. debajo del Alta Exitosa
cover se ubica el breadcrumbs para identificar la ubicacidn.
Contenido  de  Seccién Sle c!ebe visualizgr debajo del Cover la seccidn Caracten’stipas con el .
12 C . 1 |siguiente contenido: texto de 4 lineas por default y expandible a 6 a través |Alta Exitoso
aracteristicas
del enlace +.
Se debe visualizar la seccidn Beneficios con imagen, titulo y subtitulo
Contenido de Seccian parametrizables y en un carrusel ca_da uno de los beneﬁ.cins del tipo de .
13 Beneficios 1 |cuenta. Cada contenido de beneficio debe tener lo siguiente: texto de 4 Alta Exitoso
lineas por default y expandible a 6 a través del enlace +, para el cuarto
beneficio se habilitaran los botones de atras y adelante del carrusel.
Se debe visualizar la seccidn Requisitos que constara de varias pestafias
1" Contenido de Seccidn 4 |para los diferentes tipos de cuentas y texto parametrizable para aumentar Alta Exitoso
Requisitos la lista de requisitos, debajo el enlace SOLICITAR AHORA gue direcciona a
un formulario de contacto.
Contenido de Carrusel - Se debe visualizar en un Carrusel-Slider, para cada contenido lo siguiente:
15 |Slider Productos 1 |un icono junto al nombre del producto, gue direccionara a una pagina Alta Exitoso
Relacionades interna relacionada al contenido del producto.
1 |Dispositives Mdviles - Smartphone (ANDROID) Alta Exitoso
_ _ Verificar funcionalidades y 2 D?spus?t@vns I‘u’léujles - Tablet (ANDR_OID} Alta Exhnso
4|Mo aplica Mo aplica 16 disefio responsive 3 |Dispositivos Maviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivos Mowiles - Tablet (i0S) Alta Exitoso
5 |[Mac Alta Exitoso




ANEXO 21

CASO DE PRUEBA DE AJUSTES DE SLIDERS Y MENU HAMBURGUESA.
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Flujo ESCENARIOS SUBESCENARIOS e Resultado
No. Usuario Sistema No. Descripcion No Descripcion Criticidad Prueba
Carga la pagina del home
1 ACCEE.IB ala url del portal del ?:ortalpygrlnuestra el 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser .
mend Hamburguesa
MNavega por el mend Muestra !as _ 2 |Parametrizacion de titulos | 1 Sn_e deben visualizar los titulos parametrizados para cada contenido de Alta Exitoso
5 hamburguesa parametrizaciones sliders.
realizadas 3 Parametrizacidn de ’ Se deben visualizar en negrita las palabras parametrizados para cada Alta Exitoso
negritas en texto contenido de sliders.
4 |Mend Hamburguesa 1 Se debg ufisualizgr en el mend hamburguesa el botdn de cerrar, ubicado en Alta Exitoso
la esguina superior derecha.
1 |Dispositivos Mdviles - Smartphone (ANDROID) Alta Exitoso
_ _ Verificar funcionalidades y 2 D@spus?t@vus Mc’n\.jles - Tablet (ANDR_OID} Alta Ex@toso
3|{Mo aplica No aplica 5 disefio responsive 3 |Dispositivos Maviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivas Maviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso
ANEXO 22
CASO DE PRUEBA DE ICONOS DE SECCION NUESTROS PRODUCTOS.
Flujo ESCENARIOS SUBESCENARIOS e Resultado
No. Usuario Sistema No. Descripcion No Descripcion Criticidad Prueba
1 Accec!e alaurl del portal |Carga la pagina del home 1 |Acceso al portal 1 |Se carga la pagina Home del portal Alta Exitoso
a través del browser del portal
MNavega por la seccion Muestra las Se deben visualizar los iconos parametrizados, deben estar alineados y ser
2|Muestros Productos parametrizaciones 2 |Parametrizacidn de iconos | 1 |de la misma familia; es decir, del mismo tono y estilo. El portal debe Alta Exitoso
realizadas direccionar al sitio del producto seleccionado.
1 |Dispositivos Méviles - Smartphone (ANDROID) Alta Exitoso
) _ Veiificar funcionalidades y 2 D@Spos@t@vos Mév?les - Tablet [ANDR_OID} Alta Ex@toso
3|Mo aplica No aplica 3 disefio responsive 3 |Dispositivos Mdviles - Smartphone (i0S) Alta Exitoso
4 |Dispositivas Maviles - Tablet (i0S) Alta Exitoso
5 [Mac Alta Exitoso




ANEXO 23

CASO DE PRUEBA DE PUNTOS DE ATENCION.
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Flujo ESCENARIOS SUBESCENARIOS Criticidad Resultado
No. Usuario Sistema No. Descripcion No Descripcion fiicica Prueba
Se debe poder agregar, editar y eliminar los puntos de atencidn con estos
Accede a la url del Ingresa al administrador Parametrizacién de puntos campos: Id_.nombre_ d.BS;I'IpCID’I"I. cndl_gp_ categorla_ SUbCETEgDr,IE' .
o S . 1 - | 1 |direccion, ciudad, provincia, pais, senicios, horario normal (Catalogo), Alta Exitoso
administrador Sitefinity de contenidos de atencidn desde Sitefinity - . . .
horario fin de semana (Catélogo), latitud, longitud, destacados, estado,
cadigo postal.
Debe aparecer una seccion con los puntos de atencidn destacados:
Accede a la url del portal a |Carga la pagina del home Cajeros Multifuncidn, Cajeros Efectivo, Red de oficinas, Corresponsal No .
Zliraves del b del portal " |Bancario v el enlace Ver Red Completa. La informacid trar debe ser: | /2 Exitoso
ravés del browser el porta 5 Verificacian Puntos de ancario y el enlace Ver Red Completa. La informacidn a mostrar debe ser:
Atencisn Destacados nombre, direccidn, ciudad, horario v estado (abierto o cerrado).
Da click sobre algin punto [Realiza la redireccidn a la Si es un punto de atencidn se direcciona a un mapa que muestra la .
3 . L ) 2 A ) Alta Exitoso
de la seccidn destacados |pagina cerrespondiente ubicacidn y el detalle del punto seleccionado
Debe aparecer una ventana emergente sobre el mapa, que permita hacer
) L . blsqueda con los siguientes elementos: Direccidn o Membre del punto
Da click | enlace Vi C | Redd B da de Puntos d L . ) - .
43 Flex en & emace ver arga 1a pagina ed de 3 [FHsquedade Funios de 1 |(texto), Provincia (combo), Ciudad {combo), Categoria (combo), Semnvicio|Alta Exitoso
Red Completa Agencias y Cajeros ATM Atencidn . .
(combo). Debajo de los filtros, aparecen por default los cuatro primeros
puntos de atencidn ordenados por provincia, ciudad, categoria y nombre.
. Los resultados se listan mostrando los siguientes datos: Nombre, icono de
Selecciona los filtros de P - . ) . X -
. . la categoria, direccion, horarios de oficina, nimero de teléfono. La cantidad
blsqgueda de puntos de Presenta los resultados Resultado de la blsqueda . . L .
- . . 4 5 1 |de registros a mostrar es parametrizable desde el administrador y para la|Alta Exitoso
atencion y da click en el |de la bisqueda de Puntos de Atencion T . - .
, ., paginacidn se muestran los botones Anterior, Siguiente v debe existir un
botdn son el icono de lupa .
contador de pagina.
Se debe abrir una nueva ventana emergente con informacidn detallada del
Selec.chna un puntu de Wuestra ventana Mostrar datos del Puntos puntufle atencion, se muestlran |.DJS S|gmerl1tes datosl: imagen del punto de .
6(atencidn de |a lista de 5 - 1 |atencidn, nombre, estado, direccidn, horarios de oficina, nimero de Alta Exitoso
emergente con resultados de Atencion buscado X - . .
resultados teléfono, semvicios, el texto Como llegar con dos iconos de enlace a Waze y
Google Maps. Esta ventana tiene en su barra de titulo el boton Cerrar.
1 |Dispositivos Mdviles - Smartphone (ANDROID) Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Moviles - Tablet (ANDROID) Alta Exitoso
7[Mo aplica Mo aplica 6 disefio responsive Y3 Dispositivos Mdviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Mdviles - Tablet (i0S) Alta Exitoso
5 [Mac Alta Exitoso




ANEXO 24

CASO DE PRUEBA DE MICROSITIO PAGO RAPIDO
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Flujo ESCENARIOS SUBESCENARIOS Criticidad Resultado
No. Usuario Sistema No. Descripcion No Descripcion ficica Prueba
Accgde a la url del portal a |Carga la pagina del home 1 |Acceso al portal 1 Secargala pagina Home del portal_}',r se visualizan los mlc_[osﬂlos internos Alta Exitoso
través del browser del portal y externos, ubicados sobre la seccidn de puntos de atencidn.
Da click sobre el enlace de |Realiza la redireccidn a | Enl Micrositio d . - . .
a Clck Soure 8] eniace de | realza la redirsccion afa |, | =niace a Wicrosiio ae 2 |El portal direcciona al sitio de Pago Rapido Alta Exitoso
Page Rapide pagina corespendiente Page Rapide
Da click en el menu
Hamburguesa y elije el - ) .. . .
. Realiza la red | A M tio d - - - .
3|submend Personas, luego Salza 1 Tedlieccion a1a | 5 |ACCESO 3 WICTOSINO de 1 |El portal direcciona al sitio de Pago Rapido Alta Exitoso
- . pagina correspondiente Pago Rapido
Senvicios y después Pago
Répido
4 |Contenida de Cover 1 Se dgbe _\ﬂsuallzar el Cover con un tlt_ulo '_\_,r'texto parametrizables. En la Alta Exitoso
parte inferior debe aparecer la ruta de ubicacidn o breadcumbs.
5 |Seccion Texto Destacado | 1 |Se debe visualizar una caja de texto parametrizable debajo del cover. Alta Exitoso
- . Se debe visualizar titulo parametrizable y un carrusel de textos con su
Seccion Qué se puede o - . -
6 hacer 1 |respectivo icono y titulo. En el texto se muestran 4 lineas y pueden existir
hasta 6 lineas, habiltandose en este caso el signo mas (+)
Se debe visualizar la seccién Beneficios con los siguientes puntos: Imagen
con titulo y subtitulo parametrizable, Tres cajas de texto con titulo y detalle
7 |Seccidn Beneficios 1 |con cuatro lineas, Debe poder convertirse en un carrusel a partir 4to. Alta Exitose
Beneficio, Debe tener el signo *+° para mostrar mas informacion, cuando
existen mas de 4 lineas.
1 [Dispositives Mdviles - Smartphone (ANDROID) Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Mdwviles - Tablet (ANDROID) Alta Exitoso
4|Mo aplica Mo aplica g disefio responsive Y I3 Dispositivos Mdviles - Smartphone (i0S) Alta Exitoso
P 4 [Dispositivos Mdviles - Tablet (i0S) Alta Exitoso
5 |Mac Alta Exitoso




ANEXO 25

CASO DE PRUEBA DE ACCESO A BANCA VIRTUAL
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Flujo ESCENARIOS SUBESCENARIOS Criticidad Resultado
F F = T riticida
No. Usuario Sistema No. Descripcion No Descripcion Prueba
Accgde a la url del portal a |Carga la pagina del home 1 |Acceso al portal y Se carga la pagina Home del portal y los botones de acceso a las bancas Alta Exitoso
través del browser del portal vitual y empresa no deben mostrarse en el header.
Se debe visualizar a la derecha de |a pagina una caja con los siguientes
Caja de acceso a banca elementos para acceso a la banca virtual: caja de texto con la etiqueta .
2 [~ . |2 ) . Alta Exitoso
virtual durante la migracidn Mombre de usuario, botdn con el texto Ingresar, el enlace Tengo problemas
al ingresar, el enlace a usuario nuevo.
- Se debe visualizar a |a derecha de |a pagina una caja con los siguientes
Caja de acceso a banca } L .
; . elementos para acceso a la banca virtual: caja de texto con la etiqueta .
3 |virtual después de la 1 ; . Alta Exitoso
. - MNombre de usuario, botdn con el texto Ingresar, el enlace Tengo problemas
migracign : . i
al ingresar, el enlace Usuario blogueado, el enlace Usuario nueve.
2| Hace seroll hacia abajo La caja de acceso 4 Mo mostrgr caja de acceso ’ La caja de acceso a banca virtual debe recogerse y los botones de acceso Alta Exitoso
desaparece a banca virtual a las bancas virtual v empresa deben aparecer en el header.
Da click en el butpn de La caja de acceso Mostrar caja de acceso a La caja de acceso a Banca virtual debe aparecer al dar click en el botdn de .
3[acceso a banca virtual 5 . 1 - Alta Exitoso
aparece banca virtual acceso a banca virtual desde el Header
desde el Header
1 |Dispositivas Mdviles - Smartphone (ANDROID) Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Mowiles - Tablet (ANDROID) Alta Exitoso
4|Mo aplica No aplica 6 disefio responsive Y 3 Dispositivas Mdviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Mdviles - Tablet (i0S) Alta Exitoso
5 [Mac Alta Exitoso
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CASO DE PRUEBA DE LOGIN A BANCA VIRTUAL
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Flujo ESCENARIOS SUBESCENARIOS Criticidad Resultado
F g T —— riticida
No. Usuario Sistema No. Descripcion No Descripcion Prueba
ACCFdE a la url del portal a |Carga la pagina del home 1 |Acceso al portal . Se carga la pagina Home del portal y aparece la caja de acceso a la banca Alta Exitosa
través del browser del portal virtual.
. El portal debe direccionar a un Micrositio en donde se ingresaran los
Da click en el enlace . . - - . - ; . .
Realiza la redireccidn a la siguientes datos: Identificacion del cliente, imagen captcha, botdn para .
2|Tengo problemas al . ) 1 . . , Alta Exitoso
ingresar pagina correspondiente refrescar el captcha, botdn con el texto Continuar, botdn con el texto
3 Enlace a Tengo problemas Cancelar.
Llama a un microservicio al ingresar Se muestra otra ventana con las siguientes opciones si es cliente migrado:
Da click en el botan que determina si el cliente Olvidé mi usuario, Olvidé mi contrasefia y Se bloqued mi usuario. Si el .
3 - A 207 L i - e . Alta Exitoso
Continuar esta migrado a la nueva cliente no esta migrado, se mostraran estas opciones: Ohidé mi usuario y
banca virtual o no Se blogued mi usuario.
Da click en el botqn ) . - . el portal direccionara a los sitios correspondientes, dependiendo de la
Ingresar luego de ingresar |Realiza la redireccion a la Login de acceso a Banca . - . | : L .
. . . ) 3 1 |migracidn o no del cliente; es decir, banca nueva o banca vieja Alta Exitoso
su login en la caja de pagina correspondiente virtual .
correspondientemente.
acceso
1 |Dispositivos Maviles - Smartphone (ANDROID) Alta Exitoso
Verificar funcionalidades 2 |Dispositivos Mdviles - Tablet (ANDROID) Alta Exitoso
5(Mo aplica Mo aplica 4 disefio respansive I Dispositivos Mdviles - Smartphone (i0S) Alta Exitoso
P 4 |Dispositivos Maviles - Tablet (i05) Alta Exitoso
5 |Mac Alta Exitoso
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DIAGRAMA DE ARQUITECTURA DE SERVICIOS
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ANEXO 28

ESTADISITICAS DE GOOGLE DEL PORTAL ACTUAL EN HORARIO NOCTURNO

Todas las cuentas > Banco Bollvariano Q

Al Analytics  Todos los datos de sitios ... ~ 4 I 0O :

Q Buscar informas y articulos

Informacion general Crear acceso directo % 4

A  PAGINA PRINCIPAL

FORMACION OE ANALYTICS

< x
=! PERSONALIZACION Aqu‘ e? dolnde :i?lid dd
@) Introduccion a los informes en tiempo supewlsq a ac a e
: real los usuarios a medida que se
nformes
produce en el sitio.
(© ENTIEMPOREAL € Como ver las conversiones de la
promocién de hoy Los datos se
Vision general actualizan
Cémo consullar si se esla viendo el continuamente y se
Ubicaciones contenido de hoy informa de cada
Fuentes de trific numero de paginas
Hacies e 1eéfico Céma revisar el rendimiento de los vistas sequndos
Sotenics Iweets y las publicaciones de hoy después de que se
vean. Los informes
Eventos (53 Camo depurar la implementacion en tiempo real
Conversiones
Paginas vistas
2 AUDIENCIA En este momento  forminue Por segundo
}c ADQUISICION ! 8 2 3
m COMPORTAMIENTO o
usuarios activos en el sitio " >,
- 4 - .
CONVERSIONES
F W ORDENADOR M MOVIL =
W TADLET [0,35%]
N ’;~ I;‘.m A-"‘ﬂ.& lI | ‘45| | I | | 5

Referencias principales  Principales paginas activas

Fuente Usuarios activos 4 Pégina activa Usuarios actlivos &
No hay datos para esta vista Yzd 248 8763%
2. /es/banca-de personas/can. ne-banca-de 11 38%%
personss htm|
Trafico social principal:
3. /es/banca-de- 4 141%
Fuente Usuarios actives J personas/ba.eam_run_bankard 2018 hmi
No hay datos para esta vista. 4. fes/contactanos] himl? 2 0Nns

view=bbcontactiorméreason=1

5. /es/inicio1/Simuladores/C.. omos/Cuenta_Ahor 2 07%

Palabras clave 108 html
pﬂndpales 6. /bancade-personas/bankar .. rd-banca-de 1 035%
:Id.:ln Usuarios activos persanas html
7. /banca-de-personas/canale . nebanca-de 1 035%
1. (not 4 personas html
provid
ed) 8. /banca-de-personass9/ecua . robanca-de 1 035%
personas html
2  banco
bolivar 9. /contactanos! html 1 035%
ano
10. /es/banca-depersonas/can. er-banca-de- 1 035%

personas html
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ESTADISITICAS DE GOOGLE DEL PORTAL ACTUAL EN HORARIO DIURNO

.|| Analytics

Q,  Buscarinformes y articulo

n PAGINA PRINCIPAL

=! PERSONALIZACION

Informes

(© ENTIEMPO REAL
Visién general
Ubicaciones
Fuentes de trafico
Contenida
Eventos
Conversiones

‘.- AUDIENCIA

}-I ADQUISICION

m COMPORTAMIENTO

F CONVERSIONES

Todas las cuentas > Banco Bolivariano

Todos los datos de sitios ... ~

Informacion general

FORMACION DE ANALYTICS

o mluduuunlhcmnuunuompn
real

© Como ver las conversiones de la
promocion de hoy

Coémo consultar si se estd viendo el
contenido de hoy

© Como revisar el rendimiento de los
tweets y las publicaciones de hoy

[ Cémo depurar la implementacion

Crear acceso directo "1+ ¥

Aqui es donde se falule %
supervisa la actividad de

los usuarios a medida que se

produce en el sitio.

Los datos se
actualizan
continuamente y se
informa de cada
numero de paginas
vistas segundos
después de que se
vean. Los informes
en tiempo real

Paginas vistas
En ESte momento Por minuto

62

usuarios activos en el sitio 0

M ORDENADOR M MOVIL . .
W TABLET [2%] 25 an 1

G T

Por segundo

»

sl ” |l LHI

Referencias principales  Principales paginas activas

Fuente Usuarios activos J. Pigina activa Usuarios activos J
No hay datos para esta vista 1. / 47 7581%
2. /es/banca-de-personas/can. ne-banca-de- 3 484%
personas. html
Tréfico social principal:
3. /es/bance-de-personas/otr..ios/deposito- 3 484%
Fuente Usuarios activos J. express.html
No hay datos para esta vista 4. /es/banca-de- 3.23%
personas]/ba.. eam_run_bankard_2018 html
§.  /banca-de-personas/bankar. rd-banca-de- 1 161%
Palabras clave personas. html
al
priru:lp les 6. /banca-de- nas/cuenta,. os-banca-de- 1 161%
:::-m Usuarios acthves personas. html
7. /banca-personas htmi 1 161%
1. (not 1
provid 8. /es/bance-de-personas/can...as-banca-de- 1 161%
ed) personas. html
9. /es/banca-de- 1 161%
personas/cre...as/credimax_efective, html
10.  /es/banca-de-personas/tar. utomatico- 1 1.61%

anualmente html



