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RESUMEN

Las redes inalambricas han ganado gran popularidad, ya que proporcionan a
los usuarios el acceso a la informacion y los recursos en tiempo real, sin la
necesidad de estar fisicamente conectados. El objetivo de este trabajo de
titulacién es desarrollar un plan de mitigacion de seguridad informatica a una
red inalambrica de comunicacion de datos, a través de la aplicacion de hacking

ético para identificar amenazas, riesgos y vulnerabilidades.

Como guia utilizamos las metodologias: ISSAF (Marco de Evaluacion de
Seguridad de Sistemas de Informacién), OWISAM (Metodologia Abierta para
el Analisis de Seguridad Wireless), y OSSTMM (Manual de la Metodologia
Abierta de Comprobacion de la Seguridad). También aplicamos la Norma
ISO/IEC 27002:2013, un estandar que proporciona recomendaciones sobre la

gestion de seguridad inalambrica.

Cabe destacar que el resultado obtenido de este trabajo permitié a la
Institucion identificar los niveles de riesgos de la red inalambrica y aplicar un
plan de mitigacion, mejorando de manera importante aspectos como el control
de acceso a los equipos fisicos, la pérdida de informacién, la administracion
de politicas para el uso de la red inalambrica y la gestion de dispositivos de

comunicacion; aumentando la confianza de los empleados.



INDICE GENERAL

AGRADECIMIENTO ..ui it e e e e e e aans I
DEDICATORIA et e e e e e an e Il
TRIBUNAL DE SUSTENTACION .....oooviitiiiicieeeece et 1
DECLARACION EXPRESA ..ottt v
RESUMEN. ... e \%
INDICE GENERAL ...ttt VI
ABREVIATURAS Y SIMBOLOGIA ....coeiivieceeeeeeeceeee e Xl
INDICE DE FIGURAS.......ccoi ittt Xl
INDICE DE TABLAS ...ttt ettt ettt Xl
INTRODUGCCION ......cuiitiieieciecte ettt e ee et sta e ete e eeesre e e XV
CAPITULO Lu.iiiiiiiiieee et 1
GENERALIDADES ... .ot et 1
1.1, ANECEAERNTES ...ttt 1
1.2. Descripcion del Problema............cccuuuiiiiiiiiiiiiiiiiiiieeeeeeeeee 3
1.3, SOIUCION PrOPUESEA ...ttt e e 6
1.4, AICANCE ... 10

1.5. ODbjetivo GENEIal ........cccceiiiiii e 10

\



1.6. ODbjetivos ESPECITICOS .......uuuruuiiiiiiieee e 10
1.7, MetodolOgia ......ccooiiiiiiie e 11

1.7.1. PODIACION ... 11

1.7.2. Técnicas de Recoleccion de Datos .............ccoeeeeevieeiiinenns 12
1.8. Recursos del Proyecto .......coccvuiiiiiiiiiiiii e 12
CAPITULO 2.ttt 14
MARCO TEORICO ..ottt 14
2.1, HACKING ELCO ....ovviieiiieie ettt anens 14
2.2. Fases del HACKING.........uiiiiiiiiii e 15
2.3. Elementos de la Seguridad Informatica...........cccueeeeeeeeeieeiiiinnnnnnnnn. 17
2.4. Politicas y Mecanismos de Seguridad Informatica ........................ 18
2.5. Tipos de Ataques de HaCKEerS .......ccccvviiiiiiiiiiiii e 19
2.6. Modalidades del HacKing ........ccooeuiiiiiiiiiiiiiii e 21
2.7. Metodologia ISSAF ... 22
2.8. Metodologia OWISAM........coii it 25
2.9. Metodologia OSSTMM......cooiiiiiiiiii s 28
2.10. Norma ISO/IEC 27002:2013.......cuuiii e eeeeeeee e 31
2.11. Herramientas para Pruebas de Seguridad .............ccccevviiiiiiinnnnn. 32
2.12. Redes Inalambricas y TiPOS ........veeeeiiiiiiiiee e 35

Vil



2.13. Tipos de Cifrado en Redes Inalambricas............cccccvvviiiiiiiiinnnnnn. 37
CAPITULO 3.ttt 39

LEVANTAMIENTO DE INFORMACION, METODOLOGIAS, Y

HERRAMIENTAS PARA HACKING ETICO.....c..cooveciiieeiececee e, 39
3.1. Caracterizacion de la Red de la InStitucion..............ccccceeevvviinnnnnnn. 39
3.2. Seleccion de las Metodologias de Seguridad Inalambrica............. 43
3.3. Seleccion de las Herramientas de Hacking Etico ..............c.......... 44
3.4. lIdentificacion de Amenazas en la Red Wifi............cevvviviiiiiiiinnnnnnn. 44
3.5. Probabilidad de Ocurrencia de AMEeNAaza .............eeeveeevieeeiiiineeenenn. 45
CAPITULO 4.ttt 46
ANALISIS, EVALUACION Y TRATAMIENTO DE RIESGOS................... 46
4.1. Aplicacion de Pruebas de Penetracion ............ccccueeveeeeeiiiiiiiinnnnnnnn. 46
4.2. Fase 1: Planeacion y PreparacCion........ccccccoeeeeeeeeeiiieeeeeiiiiiiinaeeenns 47
4.3, Fase 2: EVAlUACION........cccooiiiiiiiiii e 49
4.4. Ejecucidn de Pruebas ...........ccooiiiiiiiiiii e 51
4.5. Identificacion del ACtivo CritiCO..........cccecmmriiiiiiiiiieiiieeeeeeee e 72
4.6. Identificacion de Vulnerabilidades en la Red Wifi ...........cccevveeeen. 73
A4.7.  ANAlSIS d€ RIESGOS ...coviiiiiieeieeee e 75

4.7.1. Andlisis de IMpPactO ..........cooeeeeiiiiiiiiiii 75

VI



4.7.2. Estimacion de RIi€SQ0 .........ccovviiiiiiiiiiiiiiiie e 76
4.7.3. Evaluacion de Riesgo y Mapa de Calor............ccevvvvvennneee. 78
4.8.  Tratamiento del MeSg0........ccoiiiiiiiiiiiiiii e 82
CAPITULO 5.ttt 83
PLAN DE MITIGACION DE RIESGOS ......ccoviieieeeie e, 83
5.1.  Plan de Mitigacion .............oieeeiiiiiiiie e 83
5.1.1. Alcance del Plan ... 84
5.1.2. Objetivo del Plan...........cooiiiiiiiiiiiieeeie e 84
5.1.3. Responsabilidades............cccceiiiiiiiiiiiiiiiii 84
5.1.4. Evaluacion de Dafios ...........coooeiiiiiiiiiiiiiiiiiiiieieeeeeee e 85
5.1.5. Pruebas del Plan y CapacitaCiones..............ccceeevvvvrvvennnnnns 85
5.1.6. Actualizacion del Plan .............ccccoiiiiiiiiiiiiiiieeieeeeeeeeee e 85
5.1.7. Elaboracion del Plan ..............cccoooiiiiiiiiiiiiieeeeeeeeeee 85
5.2.  Andlisis de Factibilidad...............cccoociiiiiiiiiiiiiiieeee e 105
5.2.1.  ANAIISIS TECNICO ....cceiiiiiiiiiici e 105
5.2.2.  ANAlISIS OPErativo .........ccoeiiiiiiiiiiiiiiiiiiiieeeeeeeee e 106
5.2.3.  Analisis ECONOMICO .........ccoiiiiiiiiiiiiiiiiiieieeeeeeeeeee e 107
5.3. Fase 3: Reportes, Limpieza y Destruccién de Artefactos ............ 108

5.3.1. Reportes y Presentacion...........cccoeeevvviieiieeiiiiiene e, 109



5.3.2. Limpieza y Destruccion de Artefactos .........ccccccevveevvnnnnnn. 110

CAPITULO Bttt 111
ANALISIS DE RESULTADOS .....oooviiieiiitiectee ettt 111
6.1. Resultados ODENIAOS ........cccoeeiiiiiiiiiiiii e 111
6.2. Comparacion de RIESQOS .........ccuuiieeeiiiiiiii e 113
CONCLUSIONES Y RECOMENDACIONES ... 118
BIBLIOGRAFIA ...ttt 120
ANEXOS o 122
Anexo 1: Cuestionario de ENtreVista..........ccoovvveeeeiiiiiiiiiiiiiciie e 122
Anexo 2: Lista Completa de Controles de Verificacion OWISAM........... 123
Anexo 3: Lista Completa de las Secciones de Seguridad OSSTMM...... 127
Anexo 4: Lista Completa de los Controles ISO/IEC 27002:2013............ 128

Anexo 5: Niveles de Riesgos Agrupados por Categoria ............cccuue..... 129



IEC

ISO

ISO 27002

ISSAF

OISSG

OSSTMM

OWISAM

WAP

WEP

WLAN

WMAN

WPAN

WPS

WWAN

ABREVIATURAS Y SIMBOLOGIA

Comisién Electrdnica Internacional.
Organizacion Internacional de Normalizacion.

Estandar para la Seguridad de la Informacion.

Marco de Evaluacion de Seguridad de Sistemas de
Informacion.

Seguridad de Sistemas de Informacion Abierto.

Manual de la Metodologia Abierta de Comprobacién

de la Seguridad.

Metodologia Abierta para el Andlisis de Seguridad

Wireless.

Acceso Protegido Wifi.

Privacidad Equivalente al Cable.

Red de Area Local Inalambrica.

Red de Area Metropolitana Inalambrica.
Red de Area Personal Inalambrica.
Configuracion de Wifi Segura.

Red de Area Amplia Inalambrica.

Xl



Figura 1.1:
Figura 2.1:
Figura 2.2:
Figura 2.3:
Figura 2.4:
Figura 2.5:
Figura 2.6:
Figura 2.7:
Figura 2.8:
Figura 3.1:
Figura 4.1.:
Figura 4.2:
Figura 6.1.:

Figura 6.2:

Xl

INDICE DE FIGURAS

Metodologia ISSAF ........eeieeeee e 7
Fases de HacKing ......ccouuuuiuiiiiiiiieeeeecceeeee e 16
Triada CIA de la Seguridad Informatica ..............eeeeveeeveiiiiinnnnnnn. 17
Modalidades del HaCKiNg ........coovvieeiiiiiiiiiiiiiiie e 21
Capas de la Fase Evaluacion .............cccccceeeiieeiiiiiiiie e 24
Fases de la Metodologia OWISAM ........ccovvvviiiiieiiiiiiiie e, 26
Mapa de Seguridad OSSTMM .......ccccviiiiiiiiiiiiiee e 29
Estructura de Pruebas y Tareas OSSTMM .........ccccceeeeeevveiinnnnnnn. 30
Estandares para Redes Inalambricas ..........cccoooovvvviiiicciiiiienn, 35
Diagrama de Red de la INStitucion ..............cccoeeeeevviiiiie e v, 42
Formula del Nivel de RIieSgO ......coovvveiiiiieiieeeie e, 78
Mapa de Calor de RIESUOS........civieeviiiiiieeeeeeee e 81
Resultado General de Analisis de RieSgOoS ..........cccevvveiveeerennnnn. 112

Comparacion General de RIi€SgOS .......ccevvvvvieeeeiiiiiiie e, 117


file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218258
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218259
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218261
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218262
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218263
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218264
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218265
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218266
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218267
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218268
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218269
file:///C:/Users/ServerHP/Desktop/Ultimas%20Correcciones/Trabajo_Titulacion%20(Documento)%20Final.docx%23_Toc525218270

Tabla 1:

Tabla 2:

Tabla 3:

Tabla 4:

Tabla 5:

Tabla 6:

Tabla 7:

Tabla 8:

Tabla 9:

Tabla 10:

Tabla 11:

Tabla 12;

Tabla 13:

Tabla 14:

Tabla 15:

Tabla 16:

Tabla 17:

Tabla 18:

Tabla 19:

Tabla 20:

Tabla 21:

X

INDICE DE TABLAS

Lista de Controles OWISAM .......cooveiiiiiiiieeiis e 27
Activos de Red de la InStituCion ..o 41
Herramientas para Hacking EtiCO............cccocveeieeeeieeeieeeeee e 44
Amenazas mas Comunes en Redes Wifi..........coooeiiiiiiiiiiiiiiiinnne. 45
Criterios para Estimar la Probabilidad de Ocurrencia...................... 45
Planificacion de Actividades.............oovvviiviiiiiiiiieeeeeeeeeeee 48
Identificacion de Pruebas de Seguridad Inaldmbrica....................... 50
Prueba de Descubrimiento de Dispositivos y Redes .............cccce..... 51
Prueba de Funcionalidades Soportadas por el Dispositivo.............. 52
Prueba sobre WPS ... 54
Prueba de Interfaces Administrativas Expuestas a la Red ............ 55
Prueba de TraCerOULE ...........uiieiiiiiiii e e e e e aeee 57
Prueba de APS/ROULET ..........uiiiiiiieiie et e e e 58
Prueba de Analisis de Configuracién de Dispositivos.................... 61
Prueba de Politica de Gestion y Cambio de claves....................... 63
Prueba de Verificacion de Inventario de Dispositivos..................... 64
Prueba de Verificacion del Nivel de Intensidad de Sefal .............. 66
Prueba de Debilidades en el Firmware de AP .............covvvvviiinnnnnn. 68
Prueba de Analisis de Protocolos de Cifrado (WEP, TKIP) ........... 69
Prueba de Captura y Cracking de Claves Transmitidas ................ 70

Pruebas de DeautentiCacCiON ........c.veeeee e 71



Tabla 22:

Tabla 23:

Tabla 24:

Tabla 25:

Tabla 26:

Tabla 27:

Tabla 28:

Tabla 29:

Tabla 30:

Tabla 31:

Tabla 32:

XIvV

Vulnerabilidades en la Red Wifi ..........uuuviiiiiiiiiiiii 73
Criterios para Estimar el Impacto ...........ccoovvviiiiiiiiiinnnieeeeeeeeeeiiiiis 76
Niveles de Estimacion de Ri€SgOS ........ccovvvviiiieiiiiiiiiieeeeiiiiie e eeeeenns 77
MatrZ d€ RIESTOS ...evvviieeieeeii e et e et e e e e e e e e e aaena 77
Matriz de Evaluacion de Ri€SgOS ........occevvvvviiieeiiiiiiieeeeeeiiiie e eeeenns 79
Plan de Mitigacion de RIi€SgOS ..........ovveeiiiiiiiiiieeieiiee e e e 86
Factibilidad TECNICA .........uuuuiiiiiiiiiiiiiiiiiee e 105
Factibilidad ECONOMICA ..........uuriiiiiiiiiiiiiiiiiiceeeeee e 107
Resultados Generales del Analisis de RiesgosS ..........c.cccveeeeeenns 112
Comparacion de Riesgos Antes y Después del Plan de Mitigacion



XV

INTRODUCCION

Las redes inaldmbricas permiten la conexion de nodos sin la necesidad de
utilizar medios fisicos; ésta se transmite a través de ondas electromagnéticas
bajo un protocolo de comunicacién. Un usuario conectado a la red inalambrica
puede transmitir y recibir datos, voz y video dentro de edificios, entre edificios,
en campus universitarios o incluso entre ciudades. Una de las principales
ventajas es la disminucién de los costos respecto a las redes cableadas, sin
embargo, se tiene una considerable desventaja, derivada de la facil
vulnerabilidad en seguridad, que requiere la implementacion de politicas y

técnicas para evitar el ingreso a la infraestructura de la red.

Dentro de las redes inalambricas se definen tres grupos distintos. El primer
grupo se denomina WWAN o Redes de Area Amplia Inalambrica, cuya
potencia y alcance permiten abarcar grandes espacios e incluso ciudades. En
el segundo grupo estan las redes WLAN o Redes de Area Local Inalambrica,
y se caracterizan por su potencia y alcance medios, utilizados en entornos
cerrados como edificios; estas redes estdn regidas por los estandares
802.11. En el tercer y ultimo grupo se encuentran las redes WPAN o Redes de
Area Personal Inalambrica, que pertenecen a equipos que utilizan potencia

reducida para cubrir espacios pequefios en el entorno de una oficina.



XVI

El presente trabajo tiene como propdésito realizar un plan de mitigacion de
seguridad informética a una red inalambrica de comunicacion de datos,
aplicando hacking ético para identificar amenazas, riesgos y vulnerabilidades.
Este documento esta dividido en 6 Capitulos estructurados de la siguiente

manera.

En el Capitulo 1, se describen las generalidades del trabajo; los problemas
existentes, sus objetivos generales y especificos, el alcance, la solucion
propuesta y la metodologia. En el Capitulo 2, se presenta la fundamentacion

tedrica de los elementos que conforman el proyecto.

Luego en el Capitulo 3, se realiza el levantamiento de informacion,
identificando y seleccionando las metodologias y herramientas para la
aplicacion de hacking ético. Durante el Capitulo 4, se describe el analisis y
evaluacion de los riesgos; se inicia con la aplicacién de pruebas intrusivas y
no intrusivas. Todo este procedimiento se lleva a cabo en base a la
metodologia ISSAF y se integra con las metodologias OWISAM y OSSTMM.
En el Capitulo 5, se desarrolla el plan de mitigacién de riesgos y un analisis de

factibilidad técnico, operativo y econémico.

Finalmente, en el Capitulo 6, se analizan y comparan los resultados obtenidos

con la realizacion del analisis de riesgos.



CAPITULO 1

GENERALIDADES

En este Capitulo se describen las generalidades del trabajo de titulacion;
los problemas existentes, sus objetivos generales y especificos, el alcance,

la solucion propuesta y la metodologia.

1.1. Antecedentes

La cultura hacker data desde 1961, afio en que el Instituto Tecnoldgico
de Massachusetts (MIT) obtuvo el primer procesador de datos
programado. El término “hacker” fue introducido a través del MIT. Los

hackers del Tech Model Railroad Club (TMRC), se convirtieron en el



eje del laboratorio de inteligencia artificial del MIT; siendo el centro
mas importante de investigacion sobre inteligencia artificial del mundo
a principios de los 80. Luego de que su influencia se extendiera por
todas partes desde 1969 se crea ARPANET; primera red
intercontinental de alta velocidad y que fue fundada por el
departamento de defensa estadounidense como un experimento de
comunicaciones digitales. El término “hacker” se desarroll6 en las
universidades conectadas a la red, especialmente en sus

departamentos de informatica.

Existen dos términos hackers y crackers, cuyo significado es
importante diferenciar. Los primeros son llamados sombrero blanco y
su funcion es identificar fallas en los sistemas para luego informar al
propietario y corregirlos. Los segundos son conocidos como sombrero
negro, son piratas informaticos que ocupan sus capacidades para

acciones ilegales.

La empresa sobre la cual se realizara el plan de mitigacion de
seguridad informatica a su red inaldmbrica, brinda servicios de viajes
organizados, transporte y alojamiento, al publico en general y también
a empresas. Por temas de privacidad durante el proyecto se utilizara

el término Institucion para hacer referencia a la empresa.



1.2. Descripcion del Problema

La Institucion es una empresa familiar con sede en la ciudad de
Guayaquil, establecida hace mas de dos décadas y se dedica a
brindar servicios de viajes organizados, transporte y alojamiento, al
publico en general y también a empresas. Cuenta con 2 sedes, cada

una de ellas presenta una actividad principal distinta:

e Sede 1: Servicio de Viajes.

e Sede 2: Servicio de Alojamiento.

El trabajo de titulacion se realizara sobre las 2 sedes antes
mencionadas. Cada sede posee una infraestructura tecnoldgica
independiente. La Institucion dispone de un proveedor de internet
para la Sede 1, siendo Grupo TV Cable con un Plan corporativo de
32Mbps. Mientras que en la Sede 2, su proveedor de internet es

Netlife con un Plan de 20Mbps.

Los problemas que presenta la Institucion fueron identificados a través
de servicios de consultoria y soporte técnico a los equipos,
aplicaciones y la infraestructura de red. También mediante de una
entrevista técnica, con el objetivo de determinar la situacion actual de

la red inalambrica se pudo identificar varios aspectos negativos.



Los problemas encontrados se detallan a continuacion:

e Falta de metodélogas de seguridad inalambrica: No se cuenta
de metodologias para analisis, evaluaciébn y comprobaciéon del

nivel de seguridad de la red inalambrica.

e Escases de pruebas de seguridad: No se realizan pruebas
periddicas a la red inalambrica; que permitan encontrar amenazas
y vulnerabilidades para reportarlas y tomar las medidas

adecuadas.

e Ausenciade analisis de riesgos: No se efectlan estudios sobre
analisis de riesgos, para evaluar peligros potenciales y virtuales

consecuencias.

e Falta de politicas de seguridad: No se dispone de politicas de
seguridad, acceso y uso de la red inalambrica para los usuarios.

Existe un control inadecuado de los recursos y servicios de la red.

e Limitadas capacitaciones sobre herramientas de seguridad:
Se necesita de capacitaciones sobre seguridad informatica y
herramientas que podrian ser utilizadas por usuarios no
autorizados para ingresar a la red y obtener informacién

confidencial.



Particularidades Suscitadas:

Mediante un andlisis realizado por un profesional en 2015, quien
efectu6 una consultoria de sistemas, pudo determinar una
particularidad en la red inalambrica. Cuando un cliente nuevo se
registra en el Servicio de alojamiento, inmediatamente la
administracion le proporciona las contrasefias de las redes
inaldmbricas, y al conectarse a la red, tiene acceso a las camaras de
seguridad que monitorean las 24 horas. Aunque el acceso a las
camaras tiene proteccién por medio de contrasefia, su configuracién
esta predeterminada de fabrica, lo que hace mas facil su intrusion. Las
camaras se encuentran conectadas al mismo segmento de la red que
utilizan los clientes hospedados. Otro inconveniente que se presenta
con frecuencia en la Institucion es la interrupcion del servicio de
internet en la Sede 1 varias veces en un mismo dia, lo que impide el

correcto trabajo de los usuarios, clientes y administradores.

Riesgos:

Los riesgos relacionados con el acceso a la red inalambrica son:

e Intercepcién de los datos, escuchando transmisiones de varios

usuarios de la red inalambrica.



e Ataques de denegacion de servicio, que podrian inutilizar la red al

enviar solicitudes falsas.

e Pérdiday divulgacién de informacion sensible para la Institucion.

e Acceso no autorizado a la red inalambrica.

1.3. Solucién Propuesta

Después de analizar el problema se determind que es necesario
realizar un plan de mitigacion, luego de aplicar hacking ético a la red
inalambrica de la Institucion, usando herramientas de libre distribucion

y metodologias abiertas, tales como:

e Metodologia ISSAF (Marco de Evaluacion de Seguridad de

Sistemas de Informacion).

e Metodologia OWISAM (Metodologia Abierta para el Analisis de

Seguridad Wireless).

e Metodologia OSSTMM (Manual de la Metodologia Abierta de

Comprobacién de la Seguridad).

Del mismo modo usaremos la Norma ISO/IEC 27002:2013, un

estandar para la gestion de la seguridad de la Informacion.



A continuacién, se detalla el uso de cada una de las metodologias:

e Metodologia ISSAF: Se empleard para evaluar los controles de
red y las aplicaciones; ademas para los formatos de la elaboracion
de reportes al cliente. Esta metodologia se enfoca en 3 fases que

se muestra en la Figura 1.1.

e Metodologia OWISAM: Sera utilizada para las pruebas y las

recomendaciones de seguridad de la red inalambrica.

e Metodologia OSSTMM: Se usara para generar recomendaciones

sobre auditoria de seguridad de los sistemas y los reportes.

e Norma ISO/IEC 27002:2013: Se usara para realizar el andlisis de
riesgos como parte del plan de mitigacion, y proporcionar
recomendaciones acerca de las mejores practicas en la gestion de

la seguridad de la informacién.

Figura 1.1: Metodologia ISSAF

Fuente: Autoria Propia



Caracteristicas de la Solucidn:

Las caracteristicas de la solucién sobre la cual se hara énfasis son:

e Hacking Etico: Se realizaran pruebas de intrusion y no intrusion
a la red inalambrica de la Institucién, buscando amenazas y
vulnerabilidades, que seran reportadas al cliente para tomar las

medidas oportunas sin afectar el funcionamiento de la red.

e Analisis y Evaluacidon de Riesgos: Se determinara el impacto de
los riesgos y su evaluacion, para posteriormente elaborar un plan

de mitigacion.

e Plan de Mitigacion: Este plan permitira identificar las acciones
gue se deberan tomar frente al analisis de riesgos, reduciendo las

amenazas Yy vulnerabilidades encontradas en la red.

e Analisis de Factibilidad: Se elaborard un analisis de tiempo,
recursos, y costos. El andlisis de factibilidad abordard los

siguientes elementos:

o Analisis Técnico: Se refiere a los recursos tangibles

considerados para el plan de mitigacion.

o Analisis Econdmico: Hace referencia a los recursos

econdmicos para elaborar el plan de mitigacion y las pruebas.



o Analisis Operativo: Se refiere al proceso de analizar si el
personal dispone de la experiencia técnica necesaria para

ejecutar el plan de mitigacion.

Beneficios:

Los principales beneficios que se lograran con la aplicacion de esta

propuesta son:

e Mejora en los niveles de control de acceso fisico a los equipos

inalambricos.

e Aplicacién correcta de politicas de seguridad para uso de la red
inalambrica, a través de capacitaciones al personal de la

Institucion.

e Mejora en el nivel de seguridad de los dispositivos de
comunicacion, mediante el uso de contrasefias robustas,

actualizaciones y control de inventario de equipos.

e Conocimiento del grado de vulnerabilidad de la red inalambrica de

la Institucion, para aplicar las medidas de correccion.

e Reduccion de los riesgos a traveés del plan de mitigacion.
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1.4. Alcance

Se identificaran y aplicaran metodologias para hacking ético en la

red inalambrica.

e Se ejecutaran herramientas de software libre para escanear

vulnerabilidades en la red de la institucion.

e Se realizara un andlisis, estimacion y evaluacién de riesgos;

posteriormente se creara un plan de mitigacion.

e Se elaborara un analisis comparativo de los resultados obtenidos

con el analisis de riesgos antes y después del plan de mitigacion.

1.5. Objetivo General

Desarrollar un plan de mitigacion de seguridad informatica a una red
inalAmbrica de comunicacién de datos para una Institucion privada, a
través de la aplicacion de hacking ético para la identificacion de

amenazas, riesgos y vulnerabilidades.

1.6. Objetivos Especificos

e Realizar el levantamiento de informacién e identificar y seleccionar
las metodologias y herramientas para la aplicacion de hacking

ético de la red inalambirica.
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e Analizar y evaluar los riesgos de la red inalambrica.

e Desarrollar el plan de mitigacion de riesgos.

e Analizar y comparar los resultados obtenidos en la fase de analisis

de riesgos con el plan de mitigacion.

1.7. Metodologia

La metodologia a seguir presenta varios procesos que inician con: la
definicion del alcance del proyecto, la elaboraciéon de un cronograma
de trabajo, la recoleccion de datos a través de pruebas de seguridad,
entrevistas y observacion, la seleccién de las metodologias para la
seguridad de las redes inalambricas y las herramientas de hacking
ético. Luego se continuara con el andlisis, evaluacion y tratamiento de
riesgos, para posteriormente elaborar un plan de mitigacion que sera
entregado, evaluado y aprobado como marco para la seguridad de la

red inalambrica de la Institucion.

1.7.1. Poblacién

Para la recoleccion de la informacion se definieron los sujetos
mas representativos del proyecto. La poblacion esta
conformada por el Técnico de Redes y el Representante legal
de la Institucidn; esto permitirA evaluar la red inaldmbrica y

analizar las expectativas desde el punto de vista administrativo.
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1.7.2. Técnicas de Recoleccion de Datos

Las técnicas utilizadas para la recoleccion de datos son:

e Entrevistas: Se realizaron entrevistas al Técnico de Redes
y al Representante Legal de la Institucién, con el objetivo
de conocer y determinar la situacion actual de la red

inalambrica.

e Observacion: Se observaron las instalaciones fisicas, los
usuarios, los servicios y aplicaciones, los equipos Yy
dispositivos de la red inalambrica. Ademés, se pudo
observar todo el proceso de intrusion a la red con fines

académicos.

El formato de la entrevista, se encuentra disponible mediante

el Anexo # 1.

1.8. Recursos del Proyecto

Los recursos utilizados en el proyecto se clasifican en:

e Recursos Humanos: Se necesito de un profesional de sistemas
de informacion como Auditor de seguridad informatica y un director

de trabajo de titulacion.
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Recursos Tangibles: Se utilizaron computadoras, una laptop, un
adaptador de red Wifi USB, routers inalambricos, dispositivos de

almacenamiento, etc.

Recursos Intangibles: Se wusaron varias herramientas de
software libre, sistemas y aplicativos que recomienda la

metodologia ISSAF para las pruebas de intrusion.



CAPITULO 2

MARCO TEORICO

En este Capitulo se presenta la fundamentacion teorica de los elementos

gue conforman el proyecto.

2.1. Hacking Etico

El hacking ético permite analizar los sistemas y activos de informacion
através de pruebas de seguridad sobre la red de datos, con el objetivo
de identificar amenazas, riesgos y vulnerabilidades; evaluando el

estado actual de la organizacion para aplicar medidas correctivas.



2.2.
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De acuerdo a Astudillo K. (2013), hacking ético se define como:

... la accion de efectuar pruebas de intrusion controladas sobre los
sistemas, redes o dispositivos electrénicos; es decir el consultor o
pentester, trabaja desde el punto de vista de un cracker, para encontrar
vulnerabilidades en los equipos auditados, brindandole acceso al
sistema afectado incluso; pero bajo un ambiente vigilado sin poner en
riesgo la operatividad de los servicios informaticos de la organizacion

cliente [1].

Cabe destacar que el consultor de seguridad informatica debe poseer
conocimientos avanzados sobre tecnologia, poseer experiencia y
seguir una metodologia de trabajo certificada que permita optimizar

los tiempos durante la fase de explotacion.

Fases del Hacking

Es importante seguir un conjunto légico de pasos durante la ejecucién
del servicio de hacking. Las fases de hacking se dividen en cinco y
son descritas por eHack; empresa dedicada a brindar cursos,
servicios y productos sobre seguridad informética. Las fases del

hacker segun eHack [2] siguen el siguiente orden:

“Fase 1: Reconocimiento, Fase 2: Escaneo, Fase 3: Obtener acceso,

Fase 4: Mantener Acceso, Fase 5: Borrar huellas”.
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Mientras que el auditor informatico que realiza un servicio de hacking
ético tiene algunas fases similares, presenta variaciones a partir de la
fase numero 4 del hacking. Las fases del auditor de servicios

informaticos por Astudillo K. [1] siguen el siguiente orden:

“Fase 1: Reconocimiento, Fase 2: Escaneo, Fase 3: Obtener acceso,

Fase 4: Escribir Informe, Fase 5: Presentar Informe”.

Todas estas fases forman parte de lo que se conoce como el circulo
de hacking, que se ilustra en la Figura 2.1. Cabe descartar que el
hacker ético es el encargado de escribir y presentar un informe con
sus hallazgos y recomendaciones para aplicar los correctivos

necesarios.

CIRCULO DEL HACKING FASES DE UN HACKING ETICO
(PASOS QUE SIGUE EL CRACKER)

Fuente ECCowaci Feamte EC-Courcil y la sxpariencia
Flabaracian: b astors Sinberncidn: b autara

Figura 2.1: Fases de Hacking

Fuente: Astudillo, K. (2013). Fases de Hacking. [Figura]. Recuperado de
https://www.amazon.com/Hacking-Etico-101-profesionalmente-
Actualizada/dp/1535174064
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2.3. Elementos de la Seguridad Informatica

La seguridad informética representa un conjunto de medidas
preventivas, de deteccion y correccion; que permiten resguardar y
proteger la integridad y privacidad de los sistemas de informacién. Los
elementos que conforman la seguridad informatica, simbolizan los tres
pilares fundamentales: integridad, confidencialidad y disponibilidad
formando lo que se conoce como la triada CIA de la seguridad

informatica mediante la Figura 2.2.

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 2.2: Triada CIA de la Seguridad Informética

Fuente: Mifsud, E. (2012). Introduccion Seguridad. [Figura]. Recuperado de
http://recursostic.educacion.es/observatorio/web/images/upload/elvira_mifsud/Intro
duccion_seguridad_html_6045ac9b.png

Segun Benchimol D. (2011) en su Libro Hacking desde Cero, define

los tres elementos de la seguridad informatica [3]:

e Confidencialidad: Asegura que los usuarios (personas, procesos)

no obtengan acceso a los datos a menos que estén autorizados.
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Integridad: Indica que toda la modificacion de la informacion, sea

realizada por usuarios debidamente autorizados.

Disponibilidad: Garantiza que los recursos del sistema y la
informacion estén disponibles Unicamente para usuarios

autorizados en el momento que los necesiten.

2.4. Politicas y Mecanismos de Seguridad Informética

Los profesionales que se ocupan de la seguridad informatica deben

tener en claro las politicas y mecanismos para la administracion

eficiente de los activos de la informaciéon. A continuacion, se define

cada uno de los términos:

Politicas de Seguridad: Son una serie de lineamientos, reglas y
normas que se deben seguir dentro de una organizacion para
garantizar la seguridad de los activos de informacion. Para
Borghello C. (2009), una politica de seguridad se define como: “un
conjunto de requisitos definidos por los responsables de un
sistema, que indica en términos generales que esta y gue no esta
permitido en el area de seguridad durante la operacién general del

sistema” [4].
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Mecanismos de Seguridad: Son herramientas, métodos o
procedimientos técnicos que se usan para cumplir las politicas y
servicios de seguridad. Los mecanismos monitorean la
informacion y los activos, previniendo la ocurrencia de un ataque
informatico. Los autores Ochoa y Cervantes (2012), en su articulo
de investigacion sobre Seguridad Informatica definen un
mecanismo de seguridad como: “técnicas que se utilizan para
implementar un servicio, y estan disefiados para detectar, prevenir

0 recobrarse de un ataque de seguridad” [5].

2.5. Tipos de Ataques de Hackers

Desde el punto de vista técnico existen varias formas en la que un

atacante puede obtener acceso a un sistema. Los tipos de ataques de

hackers sefialados por Benchimol Daniel [3] son:

Ataques al Sistema Operativo: Se centran en la busqueda de
errores sobre el sistema base de todo el resto del software, con el

objetivo de controlar y explotar el sistema.

Ataques alas Aplicaciones: Se toma en cuenta el uso masivo de
las aplicaciones por parte de los usuarios. Las aplicaciones
incrementan la probabilidad de atagque de un sistema, siendo

recomendable evitar la instalacién de aplicaciones innecesarias.
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Ataques a las Configuraciones: Las configuraciones tanto del
sistema operativo como de las aplicaciones establecen un punto
sensible, debido que un atacante podria aprovechar las
configuraciones estandar de los equipos, dispositivos de red y

aplicaciones, como vias de acceso.

Ataques a los Protocolos: Los protocolos pueden presentar
errores en su disefio, ocasionando un alto nivel de complejidad y
problemas de seguridad, siendo necesario realizar modificaciones
a distintos niveles para resolverlo, o ser reemplazado por otro mas

seguro.

Existe otro tipo de ataque denominado Ingenieria Social; que no

hace uso de tecnologia, sino mas bien utiliza técnicas para manipular

psicologicamente a las victimas, con el proposito de obtener

credenciales y vulnerar los sistemas de informacion.

En 2012, Jara y Pacheco [6] definieron la ingenieria social como: “la

practica para obtener datos confidenciales a traves de la manipulacion

psicolégica de usuarios legitimos”. Los ataques de ingenieria social

pueden ser realizados por diversos canales como: por correo

electronico (phishing), por teléfono (vishing), a través de las redes

sociales, mediante unidades externas como USB (baiting), y por

mensaje de texto (smishing).



2.6. Modalidades del Hacking

Las modalidades del

hacking dependen de la
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informacion

proporcionada por parte del cliente hacia el auditor de seguridad

informatica. A menor informacién proporcionada, mayor sera el tiempo

invertido en investigar por parte del consultor. La Figura 2.3, presenta

las tres modalidades del servicio de hacking: Black Box Hacking, Grey

Box Hacking y White Box Hacking.

BlackBox

GreyBox

Contrary to the Black Box, this
test simulates an attack by an
authorized person (non-privileged
access). For example: the auditor
receives a login/password to gain
access to the system.

WhiteBox

This type of test provides
testers with complete
knowledge of the infrastructure
to be tested, often including
network diagrams, source code
and IP addressing

It allows for the comprehensive
architecture of a system to be
tested, beyond the immediately
visible attack surface.

Figura 2.3: Modalidades del Hacking

Fuente: SeculLabs. (2018). Penetration Test. [Figura]. Recuperado de

https://www.seculabs.ch/img/black-box.jpeg

Astudillo K. (2013), lista y describe las modalidades del servicio de

hacking [1] como:

e Black Box Hacking: Llamado hacking de caja negra, se utiliza en

pruebas de intrusion externas. El cliente proporciona poca
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informacion al consultor, siendo la organizacion una caja negra

para €él. Se requiere mayor tiempo y por ende su costo es superior.

e Grey Box Hacking: Llamado hacking de caja gris, suele utilizarse
para referirse a las pruebas de intrusion internas y en ocasiones a
pruebas externas, donde el cliente proporciona informacion

técnica sobre los equipos publicos y sistemas a ser auditados.

« White Box Hacking: Llamado hacking de caja blanca, ésta
modalidad se aplica a pruebas de intrusibn internas
exclusivamente, donde la empresa cliente proporciona
informacion completa al consultor sobre las redes y sistemas a

auditar.

2.7. Metodologia ISSAF

La metodologia ISSAF o Marco de Evaluacion de la Seguridad de
Sistemas de Informacidn, es un proyecto producido por el Grupo de
Seguridad de Sistemas de Informacion Abierto (OISSG). Es un marco
organizado de andlisis de seguridad de la informacién; que presenta
lineamientos para realizar pruebas de seguridad inalambrica. El
proposito de esta metodologia es evaluar la red, sistemas y

aplicaciones. Se enfoca en tres fases y nueve pasos de evaluacion.
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Fases de la Metodologia ISSAF:

De acuerdo con la metodologia ISSAF [7], existen tres fases:

Fase 1 (Planificacion y Preparacion): Para SCProgress (2017),
empresa de Seguridad Informética Servicios Computacionales
Progress, esta fase establece: “el intercambio de informacién,
planificacion y preparacion para la prueba de evaluacion. Se
deberd firmar previamente un acuerdo entre ambas partes. Se
definira la contribucién del equipo, tiempos de pruebas, fechas,
privilegios, etc.” [8]. Las actividades ejecutadas dentro de esta fase

son:

e Identificacién de las personas del contacto.

e Reunion para puntualizar el enfoque, la metodologia, y el
alcance en funcion a los casos de pruebas, la progresion de

rutas y privilegios.

Fase 2 (Evaluaciéon): Durante esta fase se lleva a cabo las
pruebas de penetracion. Esta dividida en nueve capas como se

muestra en la Figura 2.4, y son:

e Capa 1: Recoleccion de informacion.
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e Capa 2: Mapeo de la red de trabajo.

e Capa 3: Identificacion de vulnerabilidades.

e Capa 4: Penetracion.

e Capa 5: Obtener acceso y escalada de privilegios.

e Capa 6: Enumeracion.

e Capa 7: Comprometer usuarios remotos y sitios.

e Capa 8: Mantener acceso.

e Capa 9: Cubrir rastros.

Approach & Methodology

(1) Planning & Preparation |
(2) information Network
Gathering Mapping
A )
s D;v:::::y vuinerability
s 5
E Penetration
S Testing
S oo . fonetration
m |5 Methodology ”
E
: Gnh:l»gl:m(;s
Enumerating & M::m
5
eportin ean and Destro
3) Reporting, Cl Up and D y
Artifacts

Figura 2.4: Capas de la Fase Evaluacion

Fuente: ISSAF. (2005). Enfoque y Metodologia ISSAF. [Figura]. Recuperado de
https://www.oissg.org/files/issaf0.2.1A.pdf
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e Fase 3 (Reporte, Limpieza y Destruccion): Para SCProgress
(2017), en esta fase: “se presenta reportes. Durante las pruebas
de penetracion y de presentarse un evento critico, se debera
informar inmediatamente para garantizar la continuidad de la
organizacion. En este punto se deben discutir y buscar
contramedidas para resolver problemas criticos” [8]. Terminadas
las pruebas, se crea un informe técnico con la descripcion de los
resultados y las recomendaciones. Los elementos que se deben

incluir en el informe son:

e Resumen.

e Alcance del proyecto.

e Herramientas.

e Fechas y horas de realizacion de las pruebas.

2.8. Metodologia OWISAM

La metodologia OWISAM o Metodologia de Evaluacion de Seguridad
Wireless Abierta, surge con el objetivo de crear controles de
seguridad, que se deben verificar sobre las redes de comunicacion
inaldmbricas y que ayudan a los administradores de redes, sistemas

y analistas de seguridad informatica a identificar riesgos y minimizar
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el impacto de los ataques informaticos; garantizando la proteccion de

las infraestructuras inalambricas basadas en el estandar 802.11.

Fases de la Metodologia OWISAM:

La metodologia OWISAM no dispone de una estructura para realizar
pruebas de penetracion; sin embargo, presenta una serie de controles
con un listado de verificaciones técnicas. La Figura 2.5, ilustra la

secuencia de las fases de la metodologia OWISAM.

Logisticay — ) )
L control lpvestigacion Planificacién

v

Descubrimiento

Ataques

Pruebas de
DoS

i

Inventario
de activos

| Geolocalizacién Fingerprinting

| R ilacién de info! <2 Pruebas
\aaceoptacvh ge mionnadon _Identificacién sobre
e cifrado

dispositivos
Seleccién Pruebas

sobre

clientes

del alcance

Resultados

Explotacion
de
informacion ’

Pruebas de
directivasy
normativa

Acceso a lared

Figura 2.5: Fases de la Metodologia OWISAM

Fuente: TARLOGIC. (2017). Controles de Metodologia OWISAM. [Figura)]. Recuperado
de https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/

De acuerdo a la metodologia OWISAM [9], existen siete fases:

e Fase 1: Planificacion.

e Fase 2: Recopilacion de informacion.
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e Fase 3: Identificacion de dispositivos.

e Fase 4: Ataques.

e Fase 5: Acceso alared.

e Fase 6: Pruebas sobre normativa y directivas.

e Fase 7: Generacion de resultados.

Controles OWISAM:

Los controles OWISAM presentan secciones que guian las mejores
practicas, para estudiar el riesgo al que se encuentra expuesta la red
inalambrica de la Institucion. La Tabla 1, presenta un resumen de los

controles OWISAM organizados en 10 secciones.

Tabla 1: Lista de Controles OWISAM

# Seccién Referencia Control

1 | Descubrimiento OWISAM-DI | Descubrimiento de
informacion de redes
inalambricas.

2 | Fingerprinting OWISAM-FP | Analisis de las

funcionalidades
soportadas por los

dispositivos.
3 | Pruebas sobre la | OWISAM-AU | Examen de los
autenticacion mecanismos de

autenticacion Wifi.
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4 | Pruebas de cifrado | OWISAM-CP | Estudio de los
de las mecanismos de cifrado de
comunicaciones informacion.

5 | Pruebas de | OWISAM-CF | Verificacion de la
configuracién de la configuracion de las
plataforma redes.

6 | Analisis de | OWISAM-IF | Revisiones de seguridad
infraestructura sobre la infraestructura

inalambrica.

7 | Denegacion de | OWISAM-DS | Verificacion de la
servicio disponibilidad de los

Servicios.

8 | Pruebas sobre | OWISAM-GD | Analisis de normativas
directivas y sobre el uso de las redes
normativa. de Wifi.

9 | Pruebas sobre | OWISAM-CT | Ataques contra clientes
clientes inalambricos.
inalambricos

10 | Pruebas sobre | OWISAM-HS | Debilidades que afectan
Hostspots/portales al uso de portales
cautivos cautivos.

Fuente: Nota. Recuperado de Auditoria Wireless - Auditoria de seguridad Wifi OWISAM.

2.9.

Copyright 2017 por la Empresa Tarlogic.

La lista completa de los controles OWISAM se encuentran disponibles
en el Anexo # 2.

Metodologia OSSTMM

La metodologia OSSTMM o Manual de la Metodologia Abierta de
Comprobacién de la Seguridad, es un estandar que presenta un
marco de trabajo basado en secciones; y comunmente es utilizado en

auditorias de seguridad para la revision de los sistemas.



29

Secciones de |la Metodologia OSSTMM:

Mediante la Figura 2.6 es posible observar el mapa de seguridad
OSSTMM; donde la parte resaltada en color amarillo corresponde al

conjunto de seguridad inalambrica.

Seguridad de
los Procesos

Seguridad

Seguridad de | Fisica

la Informacion

Seguridad
Inalambrica

Figura 2.6: Mapa de Seguridad OSSTMM

Fuente: ISECOM. (2003). Mapa de Seguridad OSSTMM. [Figura]. Recuperado de
http://www.isecom.org/research/osstmm.html

Segun la metodologia OSSTMM [10], ésta consta de 6 secciones:

Seccion A: Seguridad de la Informacion.

Seccion B: Seguridad de los Procesos.

Seccion C: Seguridad en las Tecnologias de Internet.

Seccion D: Seguridad en las Comunicaciones.
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e Seccidn E: Seguridad Inalambrica.

e Seccibén F: Seguridad Fisica.

La lista completa de los médulos del mapa de seguridad OSSTMM

estan disponibles en el Anexo # 3.

Estructura de Pruebas y Tareas OSSTMM:

Las secciones de la metodologia OSSTMM se sobreponen entre si, y
representan las areas concretas sobre la cual se realizara el analisis
de seguridad. Los modulos constituyen el flujo de la metodologia
desde un punto de seguridad hacia otro. Un modulo posee una
entrada (informacion usada en el desarrollo de cada tarea) y una
salida (resultado de las tareas completadas). La Figura 2.7, muestra

un ejemplo de un médulo para pruebas y tareas OSSTMM.

Nombre del Modulo
Descripcion del Médulo

Resultados Esperados: ltem
Idea
Concepto
Mapa

Descripcion del Grupo de Tareas
Tarea 1
Tarea 2

Figura 2.7: Estructura de Pruebas y Tareas OSSTMM

Fuente: ISECOM. (2003). Médulos de Test y Tareas. [Figura]. Recuperado de
http://www.isecom.org/research/osstmm.html
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2.10.Norma ISO/IEC 27002:2013

Es un estandar para la seguridad de la informacién, creado por la
Organizacion Internacional de la Normalizacion (ISO) y la Comision
Electronica Internacional (IEC). Esta norma recomienda las mejores
practicas en la gestion de seguridad de la informacién a todos los
profesionales responsables en iniciar, implementar o mantener

sistemas de gestion de la seguridad de la informacion.

Directrices ISO/IEC 27002:2013:

De acuerdo alanorma ISO/IEC 27002:2013 [11], constan 14 dominios

principales:

Dominio 1: Politicas de Seguridad.

e Dominio 2: Organizacién de la Seguridad de la Informacién.

e Dominio 3: Seguridad de Recursos Humanos.

e Dominio 4: Gestion de Activos.

e Dominio 5: Control de Accesos.

e Dominio 6: Cifrado.

e Dominio 7: Seguridad Fisica y Ambiental.
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e Dominio 8: Seguridad de las Operaciones.

e Dominio 9: Seguridad de las Telecomunicaciones.

e Dominio 10: Adquisicion, desarrollo y mantenimiento de los

sistemas de informacion.

e Dominio 11: Relaciones con los Proveedores.

e Dominio 12: Gestion de Incidentes en la Seguridad de la

Informacion.

e Dominio 13: Aspectos de Seguridad de la Informacion para la

Administracion de la Continuacion del Negocio.

e Dominio 14: Cumplimiento.

La lista completa de los 14 dominios, 35 objetos de control y 114

controles; se encuentra disponible en el Anexo # 4.

Herramientas para Pruebas de Seguridad

Son un conjunto de aplicaciones que permiten detectar y recopilar
informacion de routers o0 puntos de accesos inaldmbricos;
comprobando el nivel de seguridad de la red. Ayudan a remediar y

reducir las posibilidades de sufrir ataques en la red de la organizacion.
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Las principales herramientas para pruebas de seguridad Wifi son:

Ubuntu: Es una distribucion GNU/Linux, se comercializa como
software libre y esta orientado al usuario promedio. Para
Benchimol D. (2011), Ubuntu es: “un sistema operativo facil,
sencillo de utilizar y de instalar, muchas de sus innovaciones en
materia de software y usabilidad son tomadas para desarrollar e

incorporarlos en nuevos proyectos” [12].

Kali Linux: Es una distribucion GNU/Linux, dirigida a pruebas de
penetracién y auditoria de seguridad. De acuerdo a Offensive
Security (2018), éste sistema contiene herramientas que estan
orientadas a: “diversas tareas de seguridad de la informacion,
pruebas de penetracion, investigacion de seguridad, informatica

forense e ingenieria inversa” [13].

NMAP (Network Mapper): Es un programa de codigo abierto que
permite ver los equipos activos en la red, y escanear los puertos
para posteriormente realizar ataques. Segin NMAP, en su guia de
referencia utiliza: “paquetes IP originales para determinar qué
equipos se encuentren disponibles en la red, los servicios que
ofrecen, los sistemas operativos que ejecutan, los tipos de filtros

de paquetes, entre otras” [14].


http://www.offensive-security.com/
http://www.offensive-security.com/
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Wireshark: Es un analizador de protocolos de cddigo abierto,
utilizado para el analisis del trafico y resolucion de problemas de
red. Wireshark [15] implementa: “una amplia gama de filtros que
facilitan la definicion de criterios de busqueda para los mas de
1100 protocolos soportados actualmente, por medio de una
interfaz sencilla e intuitiva que permite desglosar por capas cada

uno de los paquetes capturados”.

Suite Aircrack-ng: Es un paquete completo de herramientas para
evaluar la seguridad de la red Wifi, y se ejecuta sobre la linea de
comandos CMD. Las éareas sobre las cuales se centra Aircrack-ng
[16] son: “monitoreo o captura de paquetes, ataques, des-
autentificaciéon, puntos de acceso falsos, pruebas de

comprobacion de tarjetas Wifi, cracking WEP y WPA”.

Acrylic Wifi: Es un sniffer gratuito desarrollado por Tarlogic
Security SL, permite monitorear las redes inalambricas y
comprobar su nivel de seguridad. Segun Tarlogic, entre los
objetivos de esta aplicacion constan: “identificar las redes
inalambricas, determinar los canales y SSID, coleccionar las
direcciones IP y MAC de un access point, determinar el método de

encriptacion de un access point, entre otros” [17].
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e Vistumbler: Es un programa que permite escanear las redes wifi
y proporciona informacion de las conexiones disponibles. Incluye

soporte para GPS.

e Wifi Analyzer: Es una aplicacion gratuita disponible en Google
Play, que permite analizar y verificar la calidad de la sefial; y el

nivel de saturacién de cada red.

2.12.Redes Inalambricas y Tipos

Son redes que se comunican usando medios no guiados como ondas
electromagnéticas, microondas o infrarrojo. La transmision vy
recepcion se efectla a través de antenas. La Figura 2.8, ilustra las
diferentes tecnologias de redes inaldmbricas, que se distinguen por la

frecuencia, el alcance y la velocidad de transmisién.

GSM, GPRS,
UMTS

ETSI HiperMAN
HIPERACCESS

ETSI

HiperLAN
PAN

IEEE 802.15- ETSI
Bluetooth HiperPAN
Infrarojos

Figura 2.8: Estdndares para Redes Inalambricas

Fuente: Carballeiro, G. (2012). Tecnologias Inalambricas y sus Estandares. [Figura).
Recuperado de https://www.amazon.com.mx/Redes-Wi-Fi-Entornos-
Windows/dp/9871857640
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Tipos de Redes Inalambricas:

Para Andreu J. (2011), las redes inalambricas [18] se clasifican segun

su alcance y/o tecnologia en:

WPAN: Red de é&rea personal inalambrica, es una red de
interconexién de periféricos que se pueden encontrar tanto a
pocos centimetros como a metros de distancia del emisor. Los

estdndares mas conocidos son el bluetooth y el infrarrojo.

WLAN: Red de é&rea local inalambrica, es una red que puede
situarse en el mismo edificio con un 6ptimo de 100m y hasta un

maximo de 450m. La mas conocida es Wifi con el estdndar 802.11.

WMAN: Red de &rea metropolitana inaldmbrica, es una red que se
sitta en un barrio, urbanizacibn o municipio pequefo. Las
tecnologias de este grupo se conocen como inalambricas de
banca ancha (WiMax o WiBro), que soportan hasta 54km de
distancia en condiciones favorables y 22km en condiciones

climatologias adversas.

WWAN: Red de area amplia inalambrica, es una red basada en
tecndlogas VSAT (Terminal de Apertura Muy Pequeia), para
conexiones satelitales usadas en barrios, capitales, campo, etc.
Las tecnologias mas conocidas son para telefonia moévil, GPRS,

GSM, 2G/3G/4G, etc.
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2.13.Tipos de Cifrado en Redes Inalambricas

Se denomina cifrado al procedimiento que utiliza un algoritmo con
clave para transformar un mensaje; de tal manera que sea dificil de

comprender a quienes no dispongan de dicha clave secreta.

Valdivia C. (2005) en su libro Sistemas informéticos y redes locales,
analiza los diferentes tipos de cifrados [19] para las redes

inalambricas:

e WEP: Privacidad Equivalente al Cableado, es un sistema de
cifrado pensado para proporcionar una confidencialidad igual a la
de una red cableada tradicional. Provee un cifrado en la capa 2,
basado en el algoritmo de cifrado RC4 que utiliza claves de 64 o

128 bits.

e WPA: Acceso Protegido Wifi, es un sistema de cifrado basado en
las especificaciones del estandar IEEE 802.11i, que mejora el nivel
de proteccién de los datos y el control de acceso a las redes
inalambricas. Utiliza el algoritmo RC4 con una clave de 128 bits.
Implementa un Protocolo de Integridad de Clave Temporal (TKIP),
gue cambia claves dinamicamente a medida que el sistema es

utilizado.
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WPA 2: Acceso Protegido Wifi 2, es un sistema que protege las
redes wifi. Introducido para corregir las deficiencias detectadas en
WPA. Los puntos de acceso del protocolo WPA 2 utilizan el
algoritmo AES (Estandar de Cifrado Avanzado). AES es un
sistema de cifrado por bloques con claves de 128, 192, 256 bits;

gue lo convierte en un sistema mas seguro.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION, METODOLOGIAS, Y
HERRAMIENTAS PARA HACKING ETICO

En este Capitulo se realiza el levantamiento de informacion, se identifica y
seleccionan las metodologias y herramientas de software libre para la

aplicaciéon de hacking ético de la red inalambrica.

3.1. Caracterizacion de la Red de la Institucién

La Institucién dispone de dos sedes ubicadas en la ciudad de
Guayaquil. La Sede 1, se encarga de los servicios de viajes; mientras

gue la Sede 2, se dedica a brindar servicios de alojamiento. Cada area
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posee una infraestructura tecnoldgica independiente. La Sede 1,
cuenta con un proveedor de internet que es Grupo TV Cable con un
Plan corporativo de 32Mbps. Mientras que en la Sede 2, su proveedor

de internet es Netlife con un Plan de 20Mbps.

Usuarios de la Red:

Los usuarios que acceden diariamente a la red de la Institucion en sus
dos sedes son 33 aproximadamente. Estos usuarios son de tipo

administrativo, empleados y clientes especificando:

e Sede 1 (Servicio de Viajes): 8 usuarios.

e Sede 2 (Servicio de Alojamiento): 25 usuarios.

Servicios Funcionales de la Red:

Los servicios que disponen los usuarios por medio del acceso a la red
inalAmbrica son: correo electronico empresarial, camaras de
seguridad, internet y soporte a usuarios. La Institucion habitualmente
accede a diversas aplicaciones para realizar pagos, transferencias
bancarias, envio y recepcion de correos, reservaciones, declaraciéon
de obligaciones tributarias, pagos de seguro de empleados, consultas

de programas turisticos, etc.
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Activos de la Red:

La Institucion posee una infraestructura cableada e inalambrica, que
permite compartir archivos, acceder a servicios y aplicaciones de
manera facil. Dentro del proyecto se analizaran los dispositivos

detallados en la Tabla 2, que corresponden a las 2 sedes.

Tabla 2: Activos de Red de la Instituciéon

Sede Cantidad Equipo Marca Descripcion
1 Modem Motorola Brindar acceso a
Sb5101 Internet.
2 Router Wifi | D-Link DIR - | Compartir
615 inalambricamente
la conexibn a
Internet.
1 Switch D-Link DES | Brindar conexion a
-105 las computadores,
puntos de acceso
inalambrico,
Alojamiento camaras IP, et_c.
1 DVR Avtech Ofrecer video
AVC792C 4 | vigilancia a
Canales distancia de las
Instalaciones en
tiempo real.
3 Tarjeta de | QPCOM Compartir
Red QP- informacién y
Inalambrica | W5400NPCI | recursos entre 2 o
mas equipos
inalambricamente.
1 Router Wifi | QPCOM Compartir
inalambricamente
la conexibn a
Viajes Internet.
1 Televisor Smart TV Monitorear las
camaras de
seguridad.

Fuente: Autoria Propia
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Diagrama de Red:

La Figura 3.1, muestra el diagrama de red de las sedes de alojamiento
y de viajes. Esta red presenta una topologia de tipo estrella, y como
medio de transmision para de la red LAN utilizan cable par trenzado
categoria 6. Las sedes no se encuentran conectadas entre si por un
enlace WAN; sin embargo, comparten informacion por medio de
Internet. El area de alojamiento posee camaras de video vigilancia
gue son monitoreadas remotamente. Los servicios web y de correo

electrénico son provistos por una empresa externa.

|
|
| SEDE - SERVICIO DE Equipos de Clientes SEDE - SERVICIO DE
ALOJAMIENTO ‘ VIAJES

o

291

Ny

(®) . ,
Equipos de Clientes

|
[
|
§
R P |
Servidores Publicos Router Wifi ! Servidores Publicos 1|
[
[
1
|

D-link DIR 615

Cémaras
Internas

Modem
Internet Motorola
Sh5101

DVR
Avtech Avc79:
4 Canales

NN o

D-Link Camaras
DES 105 Externas

% Equipos de Empleados

Internet

Figura 3.1: Diagrama de Red de la Institucion

Fuente: Autoria Propia



43

3.2. Seleccion de las Metodologias de Seguridad Inalambrica

Las metodologias y normas consideradas en este proyecto son:

e Metodologia ISSAF: Sera la guia principal. Seguiremos como
referencia su version Draft 0.2 en la Seccién M, que corresponde
ala “Evaluacién de la Seguridad WLAN”. Las fases de ésta seccion
son: recopilaciéon de informacion, escaneo — auditoria, andlisis y

bldsqueda, explotacion y ataque, reporte y presentacion.

e Metodologia OWISAM: Se usaran varios controles de la
metodologia OWISAM como: descubrimiento e identificacion de
dispositivos, pruebas de autenticacion, pruebas de cifrado,
pruebas de configuracibon de plataforma, andlisis de

infraestructura, pruebas sobre directivas y normativa, etc.

e Metodologia OSSTMM: Seré utilizada como guia la Seccion E -
Seguridad Inalambrica. Dentro de esta seccion nos centraremos
en el apartado niumero 2 que corresponde a la “Verificacion de

Redes Inalambricas (802.11)”.

Cabe destacar que haremos uso también de la Norma ISO/IEC
27002:2013; para la elaboracion del plan de mitigacion,
proporcionando recomendaciones de las mejores practicas de la

gestion de seguridad de la informacion.
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3.3. Seleccion de las Herramientas de Hacking Etico

Las herramientas de hacking ético para este proyecto deberan cumplir
ciertos aspectos como: ser de libre distribucién, permitir la deteccion
e identificacion de redes inalambricas, aplicar auditoria de la
seguridad informatica, ser de facil instalacién en maquinas virtuales,
disponer de gran documentacion técnica sobre su instalacién y
configuracion, etc. La Tabla 3, clasifica las herramientas utilizadas en

cada una de las subfases de la metodologia ISSAF.

Tabla 3: Herramientas para Hacking Etico

SubFase ISSAF Herramienta
Recopilacion de Acrylic Wifi, Vistumbler, Wifi

Informacion Analyzer, Aircrack-ng.
Escaneo - Auditoria Ubuntu, Acrylic Wifi,

Vistumbler, Wifi Analyzer,
Advanced IP Scanner, NMAP,

CMD.
Andlisis y Busqueda | Acrylic ~ Wifi,  Wireshark,
Aircrack-ng.

Explotacion y Ataque | Kali Linux, Wireshark.
Reporte y Presentacién | Kali Linux.

Fuente: Autoria Propia

3.4. ldentificacion de Amenazas en la Red Wifi

Una amenaza es una posibilidad de ocurrencia de un evento o accién
gue tiene el potencial de causar dafio sobre los elementos de un
sistema informatico. La Tabla 4, contiene las amenazas mas comunes

en una red inaldmbrica.



Tabla 4: Amenazas mas Comunes en Redes Wifi

No Amenaza

1 | Acceso No Autorizado

2 | Dafos por agua

3 | Escuchas encubiertas

4 | Espionaje

5 | Fallas de politicas de seguridad inaldmbrica
6 | Falla en la seguridad de la comunicacién

7 | Fraude

8 | Fuego

9 | Mala configuracion de la red inalambrica

10 | Inadecuado mantenimiento de la red inaldmbrica
11 | Ingenieria social

12 | Intercepcién de la informacion

13 | Robo comuln

14 | Virus

Fuente: Autoria Propia

3.5. Probabilidad de Ocurrencia de Amenaza
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La probabilidad de ocurrencia revela la frecuencia en que puede

ocurrir 0 materializarse una amenaza. Los criterios para estimar la

probabilidad de ocurrencia se muestran en la Tabla 5.

Tabla 5: Criterios para Estimar la Probabilidad de Ocurrencia

Probabilidad | Valor Descripcion
Muy Baja 1 Se puede materializar 1 vez cada
3 05 afios.
Baja Se puede materializar 1 vez cada
2 afos.
Media 3 Se puede materializar 1 vez cada
afno.
Alta 4 Se puede materializar 1 vez cada
mes.
Muy Alta - Se puede materializar 1 vez cada
semana.

Fuente: Autoria Propia



CAPITULO 4

ANALISIS, EVALUACION Y TRATAMIENTO DE RIESGOS

En este Capitulo se describe el analisis, evaluacién y tratamiento de

riesgos, comienza con la aplicacion de pruebas de seguridad sobre la red

inalambrica.

4.1. Aplicacién de Pruebas de Penetraciéon

Para la aplicacion de las pruebas de penetracién es indispensable

utilizar los lineamientos de la metodologia ISSAF; que sera la guia
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principal en el desarrollo del proyecto. Las fases y sus tareas a realizar

son:

e Fase 1 (Planeacién y Preparacion): Realizando tareas como la
definicion del alcance del servicio y la planificacién de actividades

a través de un cronograma de trabajo.

e Fase 2 (Evaluacién): Ejecutando las pruebas de seguridad en la

red inalambrica.

e Fase 3 (Reportes, Limpieza y Destruccion de Artefactos):
Presentando un reporte de los resultados obtenidos al técnico de
la red y representante de la Institucion. Incluye también la limpieza

y la destruccion de los objetos obtenidos.

Fase 1: Planeacion y Preparacion

Durante esta fase se llevard a cabo dos tareas: el alcance del servicio

de hacking ético, y la planificacién de las actividades.

Alcance del Servicio:

El alcance del servicio establece:

e EI proyecto se ejecutard sobre las sedes de transporte y

alojamiento de la Institucion.
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e Las pruebas de penetracion son de tipo intrusivas y no intrusivas.

e La modalidad del servicio de hacking es de caja gris.

e Durante los horarios de oficina se aplicaran las pruebas de

seguridad.

e Las pruebas seran ejecutadas desde el interior a la Institucion.

Planificacion de Actividades:

Las actividades a realizar siguen las 3 fases de la metodologia ISSAF
antes mencionadas. Las pruebas de penetracion se ubican sobre la
Fase 2: Evaluacion. Por tal razén, es importante elaborar un
cronograma de actividades que permita llevar un control de los

tiempos asignados para cada tarea como lo muestra la Tabla 6.

Tabla 6: Planificacién de Actividades

Enero Febrero Marzo

Actividad 112|3|4|1|2|3|4(1(2|3|4

F1: Planificacion y Preparacion
F2: Evaluacion
- Recopilacion de Informacion
- Escaneo - Auditoria
- Andlisis y Busqueda
- Explotacion y Ataque
F3: Reportes, Limpieza y
Destruccion de Artefactos

Fuente: Autoria Propia
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4.3. Fase 2: Evaluacion

Durante esta fase se realizaran las pruebas de penetracion en la red
inalambrica de la Institucién. Esta fase a su vez presenta varias
subfases sobre la red WLAN que son: Recopilacion de Informacion,
Escaneo - Auditoria, Andlisis y Busqueda, Explotacién y Ataque,
Reporte y Presentacion. Podemos diferenciar los dos tipos de ataques

gue se aplican durante la ejecucién de las pruebas:

e Ataques Pasivos: El atacante unicamente escucha el flujo de
tradfico para obtener informacion transmitida, pero no altera la

comunicacion.

e Ataques Activos: El atacante modifica el flujo de datos para

ocasionar efectos en la red.

Identificacién de Pruebas de Sequridad:

Tomando como referencia las secciones de los controles OWISAM, y
luego de analizar los problemas encontrados; se identificaron las
pruebas de seguridad a realizar siguiendo las subfases de la
metodologia ISSAF para WLAN. También fue de gran importancia
asociar las herramientas de hacking ético y su modo de ataque, como

lo muestra la Tabla 7.
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Tabla 7: Identificacion de Pruebas de Seguridad Inalambrica
SubFase Pruebas/Controles Herramientas Modo
ISSAF OWISAM Ataque

N Descubrimiento activo de | e  Acrylic Wifi

Recopilacion | . . . .
Informacion dispositivos y redes. Professional. | Pasivo
(OWISAM-DI-005)
Identificacion de | ¢ Vistumbler.

Escaneo funcionglidao!gs soportadas | ¢ Wireshark. Pasivo
por el dispositivo.

(OWISAM-FP-002)
Pruebas sobre WPS. o Acrylic Wifi
(OWISAM-AU-002) Professional. | Pasivo
Interfaces  administrativas | ¢ Advanced IP
expuestas a la red. Scanner. Pasivo
(OWISAM-IF-002)
Prueba de Traceroute e Consola de

Windows. Activo

e Zenmap.

Auditoria Prueba de AP/Router e Zenmap. Activo
Andlisis de configuracién de | ¢ Cuestionario.
dispositivos. Pasivo
(OWISAM-GD-004)

Andlisis de la politica de | e Cuestionario. | Pasivo
gestion y cambio de claves.
(OWISAM-GD-005)
Verificacion de inventario de | ¢  Cuestionario. | Pasivo
dispositivos autorizados.
(OWISAM-GD-006)
Verificacion del nivel de | e Wifi Analyzer. | Pasivo
intensidad de sefial o area | ¢  Acrylic Wifi
de cobertura. Professional.
(OWISAM-CF-003)
Andlisis y Debilidades en el firmware | ¢ Observacion. | Pasivo
Blsqueda del AP.
(OWISAM-IF-001)
Andlisis de protocolos de | ¢ Kali Linux Activo

cifrado
TKIP)
(OWISAM-CP-004)

inseguro

(WEP,
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Explotaciony | Captura y cracking de |e KaliLinux Activo
Ataque claves transmitidas en el
proceso de autenticacion.
(OWISAM-AU-004)
Pruebas de deautenticacion. | ¢  Kali Linux Activo
(OWISAM-DS-001)

Fuente: Autoria Propia

4.4. Ejecucién de Pruebas

La ejecucion de las pruebas de seguridad es documentada utilizando
una plantilla sugerida por la norma ISSAF. Las pruebas constan desde

la Tabla 8 hasta la Tabla 21.

Tabla 8: Prueba de Descubrimiento de Dispositivos y Redes

Prueba 1. Descubrimiento activo de dispositivos y redes.

Objetivos

Descubrir informacion de los dispositivos y la red inalambrica de la
Institucion.

‘ Pre-requisitos
o Instalar Acrylic Wifi Professional.
Ejemplos/Resultados
SEDE #1 - Servicio de Viajes

ylic Wi-Fi Professional - EDL //{-,3 D £A % [5 @ nm

MAC Address  RSSI Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vendor
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SEDE #2 - Servicio de Alojamiento

W Acrylic Wi-Fi Professional - EDU ) D a % [} @ ‘f >

SSID MAC Address » RSSI Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN Vend¢

W Hostal Macaw 9 20

b.g.n 130 PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0 Cameo

La Sede 1, presenta un sistema de autenticacion WPA y encriptacion
PSK-TKIP). La Sede 2, dispone del mecanismo de seguridad WPS.

Revisar el Plan de Mitigacion de Riesgos.

Contramedidas
‘ Enlaces

e http://www.oissg.org/issaf.html
OWISAM:
e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlIsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/
SOFTWARE:

e https://www.acrylicwifi.com/
REHEINIERES

e Acrylic Wifi Professional EDU v3.2

‘ Observaciones

e Subfase de Metodologia ISSAF: Recoleccion de informacion.

e Control OWISAM: OWISAM Discovery.

e Subcontrol OWISAM: Descubrimiento activo de dispositivos y redes
(OWISAM-DI-005).

e Modo de Ataque: Pasivo.

Fuente: Autoria Propia

Tabla 9: Prueba de Funcionalidades Soportadas por el Dispositivo

Prueba 2. Identificacion de funcionalidades soportadas por el
dispositivo.

‘ Obijetivos

Conseguir informacion sobre los dispositivos de comunicacion inalambrica
(software y hardware).



http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.acrylicwifi.com/
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Pre-requisitos

e Instalar Vistumbler.
e |nstalar Wireshark.
Ejemplos/Resultados

SEDE #1 - Servicio de Viajes

) 4-By - (2018-05-07 20-51-13.mdb)
File Edit Options View Settings Inteface Extra WifiDB Help “Support Vistumbler

‘m_Use PS | Active APs: 7/8 Lattude: N 0000.0000
Ga_l GZ 1013ms Longitude: E 0000.0000
ph] Graph;

+- Authentication # Active  Mac Address SSiD Signa  High Signd RSS! High RSSI  Channel  Authentication Encryptio
thCrarmel L1 [Fcive | 884580050620 Lioow 100% [.28d6m [.27dm 6 | WPApenona [ TP |
+- Encryption
55 Network Type Active 54 54% -73dBm -73dBm % Open None
SSID Active 52% -77dBm -74 dBm 5 WPA2-Personal  CCMP
[ Galanet) a4 Active 58% -73dBm -71dBm 6 WPA2-Personal  CCMP
(Galanet) @5 Active 547% -88 dBm -73dBm 6 WPA2-Personal  CCMP
SSID : Galanet @6  Adive 100% 78dBm  -75dBm 1 WPA2Personal  CCMP
Mac Address : 88:A5.8D.05:0E:20 @7 Dead 46% -100dBm  -77dBm n WPA2Personal  CCMP
Channel : 006 e Active 52% -86 dBm -74 dBm 3 WPA2-Personal  CCMP
Network Type : Infrastructure
Encryption - TKIP
Radio Type - 802 11g
Authentication - WPA-Personal
Basic Transfer Rates - 1.2,55,11.18.24.36.54
Other Transfer Rates  6.9,12.48
Manufacturer : QPCOM INC.
Label : Unknown
+-0
+- (GPO
[+ (GIA\
- (LUCH
;
i
[ (TOM|
SEDE #2 - Servicio de Alojamiento
& Capturing from Wi-Fi
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
W& ® RE Qe2=E=qF L3 =EQQaQH
Source Destination Protocol  Length Info
1 @.000000 192.168.0.1 239.255.8.1 uopP 211 6383 = 93@3 Len=169
2 8.1e@303 HuaweiTe_ob:32:04 Breadcast ARP 42 Who has 192.168.0.1? Tell 192.168.0.193
3 3.070862 192.168.9.2 239.255.0.1 uppP 211 4486 = 93@3 Len=169
4 10.1355@7 HuaweiTe_ob:32:e4 Broadcast ARP 42 who has 192.168.0.1? Tell 192.168.@.193
5 18.136825 192.168.8.1 239.255.8.1 uoP 211 6384 - 9383 Len=169
6 11.159363 HuaweiTE_Bb'E?:M Broadcast ARP 42 Who has 192.168.8.1? Tell 192.168.8.193
7 12.183313 HuaweiTe_ob:32:04 Breadcast ARP 42 Who has 192.168.0.1? Tell 192.168.0.193
8 13.208095 192.168.9.2 239.255.0.1 uppP 211 4487 = 93@3 Len=169

Frame 1: 211 bytes on wire (1688 bits), 211 bytes captured (1688 bits) on interface @
~ Ethernet II, Src: CamecCom d@:69:38 (9@:18:e7:d@:69:38), Dst: LiteonTe f6:86:63 (74:e5:43:¥6:86:63)
v Destination: LiteonTe_f6:86:63 (74:e5:43:f6:86:63)
Address: LitEDHTE_fE:SE:EB (74:&5:43:f6:85:63)
ceei iB. .... ... .... .... = LG bit: Globally unique address (factory default)
....... ® .... ceeo wev. .... = IG bit: Individual address (unicast)
v Source: CameoCom d@:69:38 (8@:18:e7:d@:69:38)
Address: CameoCom d@:69:38 (89:18:e7:d@:69:38)
ceB. .iii siei aie. .... = LG bit: Globally unique address (factory default)

ceei .euB ... ... ... .... =16 bit: Individual address (unicast)
Type: IPv4 (@x8388)
Internet Protocol Version 4, Src: 192.168.9.1, Dst: 239.255.0.1
User Datagram Protocol, Src Port: 6383, Dst Port: 9383
Data (169 bytes)

‘ Analisis/Conclusién/Observacion

Se pudo obtener informacién de ambas sedes tales como: fabricante,
direccion MAC, SSID, autenticacion, encriptacion, sefial, etc.
‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos

Enlaces



ISSAF:

e http://www.oissg.org/issaf.html

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-

owisam/
e https://auditoriawifi.es/controles-owisam/
SOFTWARE:

e https://www.vistumbler.net/

e https://www.wireshark.org/
‘ Herramientas

e Vistumbler v10.6
e Wireshark v2.4

‘ Observaciones

e Subfase de Metodologia ISSAF: Escaneo.

e Control OWISAM: OWISAM Fingerprinting.

e Subcontrol OWISAM: Identificacion de funcionalidades soportadas
por el dispositivo (OWISAM-FP-002).

e Modo de Ataque: Pasivo.

Fuente: Autoria Propia

Tabla 10: Prueba sobre WPS

Prueba 3. Pruebas sobre WPS.
‘ Obijetivos

Verificar si los dispositivos tienen activado el protocolo WPS.
‘ Pre-requisitos

e Instalar Acrylic Wifi Professional.

‘ Ejemplos/Resultados

SEDE #1 - Servicio de Viajes

i .. . = Educational License
QW Acrylic Wi-Fi Professional - EDU /5> D £ % B @ Nt el Usa
SSID MAC Address  RSSI Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PIN
B Galanet 5:0£:20 -55 6 20 b.g 54 PSK-TKIP
m TOM 20
W GlAvi E 20
W w3 2 20
W Hous 20
| wa 20
AND 40
amilk 20



http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.vistumbler.net/
https://www.wireshark.org/
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SEDE #2 - Servicio de Alojamiento

Educational License
A4 Acrylic Wi-Fi Professional - EDU /’{,3 D A % B @ Kt ol b

SSID MAC Address » RSSI Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password WPS PI

38

Hostal Macaw

PSK-(TKIPICCMP) PSK-(TKIPICCMP) 1.0

Unicamente la Sede 2 tiene habilitado el protocolo WPS.

‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces

ISSAF:

e http://www.oissg.org/issaf.html

OWISAM:

e https://lwww.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-

owisam/
e https://auditoriawifi.es/controles-owisam/
SOFTWARE:

e https://www.acrylicwifi.com/

Herramientas
o Instalar Acrylic Wifi Professional - EDU v3.2

‘ Observaciones

Subfase de Metodologia ISSAF: Auditoria.

Control OWISAM: Pruebas sobre la autenticacion.

Subcontrol OWISAM: Pruebas sobre WPS (OWISAM-AU-002).
Modo de Ataque: Pasivo.

Fuente: Autoria Propia

Tabla 11: Prueba de Interfaces Administrativas Expuestas a la Red

Prueba 4. Interfaces administrativas expuestas a lared.

Escanear e identificar el acceso a la gestion de los dispositivos inalambricos
en la Institucion.

‘ Pre-requisitos

e Instalar Advanced IP Scanner.

Ejemplos/Resultados



http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.acrylicwifi.com/
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&j Advanced IP Scanner

Archivo  Operaciones  Configuracién  Vista  Ayuda

‘B Explorar JP Q ‘i~ %: ,

SEDE #2 - Servicio de Alojamiento

[192‘168.0&254, 192.168.152.1-254, 192.168.220.1-254

Lista de resultados Favoritos

Estado Nombre P Fabricante

Direccién MAC Comentarios

L] 192.168.0.1 192.168.0.1 Cameo Communications, INC. 00:18:€7:D0:69:38
L] 192.1 192.168.0.2 Cameo Communications, INC. 00:18:

= 1921 192.168.0.104 HUAWEI TECHNOLOGIES CO, LTD 00:9A:C}

L 192.1 192.168.0.182 Apple, Inc. 6C:8D:!

L Huesp 192.168.0.18  Hon Hai Precision Ind. Co, Ltd, 00:22:6¢

) HUGO | 192.168.0.188 TP-LINK TECHNOLOGIES CO, LTD. D4:6E:0}

= 192,16¢ 192.168.0.189  HUAWEI TECHNOLOGIES CO, LTD 14:A5:1

o 192,16¢ 192.168.0.191 Liteon Technology Corporation T4:E54

- HUGO 192.168.1521  VMware, Inc, 00:50:5

f 1921 192.168.152.254  VMware, Inc. 00:50:5¢

L HUGO 192.168.220.1 VMware, Inc. 00:50:5¢

= 1921 192.168.220.254  VMware, Inc. 00:50:5¢

Y [ D-UNKSYSTEMS,INC.| X { G Google: x e - o8 X

€« C  ® Noesseguro | 192.1680.1 &% W

Product Page: DIR-635 Hardware Version: B3 Frmware Version: 2.32WW.

Log in to the router:

User Name : | admin ¥
Password : | | |togin

| WIRELESS

Copyright © 2004-2008 D-Link Systems, Inc.

Analisis/Conclusién/Observacion

Se puede administrar los dispositivos inalambricos desde su puerta de
enlace y con las credenciales predeterminadas de fabrica.

‘ Contramedidas

Revisar el Plan de Mitigacion de Riesgos.

e http://www.oissg.org/issaf.html

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/

e https://auditoriawifi.es/controles-owisam/

SOFTWARE:

e https://www.advanced-ip-scanner.com/es/

Herramientas

e Advanced IP Scanner v2.5
‘ Observaciones

e Subfase de Metodologia ISSAF: Auditoria.



http://www.oissg.org/issaf.html
https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.advanced-ip-scanner.com/es/
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e Control OWISAM: Andlisis de Infraestructura.

e Subcontrol OWISAM: Interfaces administrativas expuestas a la red
(OWISAM-IF-002).

¢ Modo de Ataque: Pasivo.

Fuente: Autoria Propia

Tabla 12: Prueba de Traceroute

Prueba 5. Prueba de Traceroute

‘ Obijetivos

Diagnosticar la pista de los paquetes que vienen desde un punto de red.

e Consola de Windows.
e Instalar Zenmap.
‘ Ejemplos/Resultados

SEDE #1 - Servicio de Viajes
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SEDE #2 - Servicio de Alojamiento

- Zenmap

Escaneo Hemrsmientas Perfil Ayuda (H)
Objetive: | 22388 v | Peril

Comando:  nmap --traceroute 8.8.88

Servicios | SalidaNmap Puertos / Servidores Topologia Detalles del servidor Escaneos

05 4 Servidor nmap --traceroute 8.8.8.3

W google-public-dns
Starting Nmap 7.68 ( https://nmap.org ) at 2018-85-11 11:@2 Hora est. Pacifico, Sudamérica
Nmap scan report for google-public-dns-a.google.com (8.8.8.8)
Host is up (@.12s latency).
Not_shown: 998 filtered ports
PORT  STATE SERVICE
53/tcp open domain
443/tcp open https

TRACEROUTE (using port 443/tcp)
HOP RTT ADDRESS

1 15.88 ms 192.168.1.254

2 53.88 ms 192.168.2.1

3 31.88 ms  172.20.29.254

4 ...
12 141.80 ms 108.170.226.61

13 ...

14 78.82 ms google-public-dns-a.google.com (8.8.8.8)

Nmap done: 1 IP address (1 host up) scanned in 48.91 seconds

‘ Andlisis/Conclusién/Observacién

Se pudo constatar la estadistica RTT (latencia de red) de los paquetes
transmitidos en cada salto.

‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

= EES

ISSAF:
e http://www.oissg.org/issaf.html
SOFTWARE:

e https://nmap.org/zenmap/
‘ Herramientas

e Zenmap V7.6
e Consola de Windows
‘ Observaciones

e Subfase de Metodologia ISSAF: Auditoria.
¢ Modo de Ataque: Activo.

Fuente: Autoria Propia

Tabla 13: Prueba de APs/Router

Prueba 6. Prueba de APs/Router
‘ Obijetivos

Identificar los puertos, protocolos y servicios de enrutamiento que estén
abiertos.

‘ Pre-requisitos

e Instalar Zenmap.



http://www.oissg.org/issaf.html
https://nmap.org/zenmap/
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Ejemplos/Resultados

SEDE #1 - Servicio de Viajes

= Zenmap
Escanec Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.1.254 ~ | Perfil:

Comando: | nmap -55 -5V -p 1-63535 192,168.1.234

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
05 4 Servidor nmap -s5 -s¥ -p 1-65335 192.168.1.254
®  google-public-dns-
Starting Nmap 7.68 ( https://nmap.org ) at 2@18-85-11 11:55 Hora est. Pacifico, Sudamérica
W 192.188.1.254 Nmap scan report for 192.168.1.254
Host is up (8.8813s latency).
Not_shown: 65533 closed ports
PORT STATE SERVICE VERSION
88/tcp open http GoAhead WebServer
198@8/tcp open http Cisco DPC38285 WiFi cable modem
MAC Address: 88:AS5:BD:85:8E:28 (Qpcom)

Service Inf Device: WAP; CPE: cpe:/h:cisco:dpc3828s

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 TP address (1 host up) scanmed in 63.62 seconds

-~ Zenmap

Escanec  Herramientas Perfil  Ayuda (H)
Objetivo: | 192.168.1.254 ~ | Perfil:

Comando: | nmap -0 -Pn 192.168.1.234

Servicios Salida Nmap Puertos/ Servidores Topologiz Detalles del servidor  Escaneos
05 4 Servidor 4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versién
#  google-public-dns e = tep Open http
L 192.168.1.254 @ 1930 tcp open http Cisco DPC38285 WiFi cable modem
Zenmap

Escaneo Herramientas  Perfil Ayuda (H)
Objetive: | 192.168.1.254 v | Peril

Comando: | nmap -0 -Pn 192.168.1.254

Servicios Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos
0S 4 Servidor =1:192.168.1.254
#  google-public-dns: = Estado del servidor
[0 192.168.1.254 Estado: up
Puertos abiertos: 2 Lj
Puertos filtrados: 0
Puertos cerrados: 999

Puertos escaneados: 1001

Tiempo active: 159758 .

Ultima inicializacion: Wed May 09 15:54:58 2018
=l Direcciones

IPv4:  192,168.1.254

IPv6:  No dispenible

MAC:  BB:AS:BD:03:0E:20

=l Sistema operativo
Nombre: ViWorks

Precisitn: 100%

=l Puertos usados
Puerto-Protocolo-Estado: 80 - tep - open

Puerto-Protocolo-Estado: 1 - tep - closed
Puerto-Protocolo-Estado: 43987 - udp - closed

=l Clases de OS
Tipo Fabricante Familia 05 Generacién 05 Precision

general purpese  Wind River  VxWorks 100%
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SEDE #2 - Servicio de Alojamiento

Zenmap

Escanco Hemamientas Perfil  Ayuda (H)
Objetivo: | 192.168.0.1 v | perfil

Comando: | nmap -s5 -sV -p 1-65535 192.168.0.1

Servicios Salida Nmap  Puertos / Servidores Topologia Detalles del servidor  Escaneos
05 4 Servidor «  |nmap-s5 -5V -p 1-65535 192.168.0.1

L 192.168.0.1
Starting Nmap 7.68 ( https://nmap.org ) at 2018-82-28 16:33 Hora est. Pacifico, Sudamérica
Nmap scan report for 192.168.8.1
Host is up (8.8845s latency).
Not shown: 65528 closed ports
PORT STATE SERVICE VERSION
88/tcp  open http  Ubicom httpd 1.1 (D-Link WAP http config)
4444/tcp open upnp  ip0S upnpd (D-Link WAP dynamic DNS; UPnP 1.8; ipUPnP 1.8)
8899/tcp open http  D-Link DIR-635 B3 WAP Home Network Administration Protocol (SOAP over HTTP) 2.32WN, 2009/07/13
8456/tcp open upnp  ip0S upnpd (D-Link DGL-4300 gaming router; UPnP 1.0; ipGENADevice 1.8)
8832/tcp open  unknown
9393/tcp open upnp  ip0S upnpd (D-Link DGL-4380 gaming router; UPnP 1.0; ipGENADevice 1.8)
28605/tcp open btx?
1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at ntt
service :
SF-Port8832-TCP:V=7.60%I=7%D=2/ 28%T ime=5A97 2099%P=1686- nc-windows-windows%

Zenmap

Escaneo Hemsmientas Perfil Ayuda (H)
Objetive:  192.168.0.1 v | Perfil:

Comando: | nmap -s5 -sV -p 1-65335 192.168.0.1

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor . « Puerto 4 Protocolo 4 Estado 4 Servicio 4 Version
O 1821680 @ 8 tep open  hitp Ubicom httpd 1.1 (D-Link WAP http config)
® M4 i open  upnp  ipOS upnpd (D-Link WAP dynamic DNS; UPnP 1.0; ipUPnP 1.0)
@ 209 tp open  hitp D-Link DIR-635 B3 WAP Home Network Administration Protocel (SOAP over HTTP) 2.32WW, 2003/07/13
@ 20005 tcp open  bix
® % tp open  upnp  ipOS upnpd (D-Link DGL-4300 gaming router; UPnP 1.0; ipGENADevice 1.0)
® 2832 twp open  unknown
® 9293 1wp open  upnp  ipOS upnpd (D-Link DGL-4300 gaming router; UPnP 1.0; ipGENADevice 1.0)
Zenmap

Escaneo Herramientas Perfil  Ayuda (H)
Objetivo: | 182.168.0.1 ~ | Perfil:

Comando:  nmap -0 -Pn 182.168.0.1

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
0S 4 Servidor - =1{192.168.0.1
L 1ez1ea00 1 Estado del servidor
Estado: up
Puertos abiertos: 7
Puertos filtrados: 0
Puertos cerrados: 996

Puertos escaneados: 1003
Tiempo activo: Mo disponible

Ultima inicializacién: No disponible

[= Direcciones
IPvd:  192.168.0.1
IPvé:  No disponible
MAC:  00:18:E7:D0:69:38
) Sistema operativo
D-Link DPR-1260 print server; or DGL-4300,

Nombre: DGL-4500, DIR-615, DIR-625, DIR-628, DIR-635, or
DIR-855 WAP

[= Puertos usados
Puerto-Protocolo-Estado: 80 - tcp - open

Puerto-Protocolo-Estado: 1 - tcp - closed
Puerto-Protocolo-Estado: 31064 - udp - closed

E Clases de 0S
Tipo Fabricante Familia OS5 Generacion OS5 Precisién

WAP  D-Link embedded 100%
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‘ Andlisis/Conclusién/Observacién

Se pudo obtener informacién de los servicios habilitados, puertos de los
servicios que utilizan, detalles del servidor, etc.

‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces

ISSAF:
e http://www.oissg.org/issaf.html
SOFTWARE:

e https://nmap.org/zenmap/
‘ Herramientas

e Zenmap V7.6

Observaciones

e Subfase de Metodologia ISSAF: Auditoria.
e Modo de Ataque: Activo.

Fuente: Autoria Propia

Tabla 14: Prueba de Analisis de Configuracion de Dispositivos

Prueba 7. Andlisis de configuracion de dispositivos

Verificar la configuracion de los dispositivos de comunicaciéon de la red
inaldmbrica.

e Revisar Controles OWISAM.

‘ Ejemplos/Resultados

Preguntas:

1) ¢Los dispositivos de comunicacion inalambrica son configurados por
personal capacitado?
Si No

2) ¢Los dispositivos de comunicacibn cuentan con las dltimas
actualizaciones y parches de seguridad?
Si No

3) ¢Las credenciales de usuario y password de acceso a los dispositivos
de comunicacion estan predeterminadas de fabrica?
Si No



http://www.oissg.org/issaf.html
https://nmap.org/zenmap/
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Resultados:
100%00% 100% 100%00%
100%
90%
80%
70%
60% % 50%
50%
40%
30%
20%
10% 0% 0% 0% 0% 0%
0% = =
Si No Si No Si No
Pregunta 1 Pregunta 2 Pregunta 3
M Sede 1 (Servicio de Viajes) H Sede 2 (Servicio de Alojamiento)
‘ Analisis/Conclusién/Observacion
Se concluye que los dispositivos de ambas sedes son configurados por
personal capacitado, no se cuenta con las Ultimas actualizaciones y parches
de seguridad en todos los dispositivos, y las credenciales de acceso a los
dispositivos son predeterminadas de fabrica.

Contramedidas

Revisar el Plan de Mitigacion de Riesgos.

‘ Enlaces

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/

e https://auditoriawifi.es/controles-owisam/

‘ Herramientas

e Controles OWISAM.

‘ Observaciones

e Subfase de Metodologia ISSAF: Auditoria.

e Control OWISAM: Pruebas sobre directivas y normativa.

e Subcontrol OWISAM: Andlisis de la configuracion de dispositivos
(OWISAM-GD-004).

¢ Modo de Atague: Pasivo.

Fuente: Autoria Propia


https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
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Tabla 15: Prueba de Politica de Gestion y Cambio de claves

Prueba 8. Analisis de la politica de gestion y cambio de claves

Verificar la gestiébn de politicas para cambio de credenciales en la red
inaldmbrica de la Institucion.

e Revisar Controles OWISAM.

‘ Ejemplos/Resultados

Preguntas:

1) ¢Los dispositivos de comunicacién cuentan con contrasefias robustas?
Si No

2) ¢Las contrasefas de los dispositivos son cambiadas periédicamente?
Si No

3) ¢Existe personal autorizado para realizar cambio de contrasefias en los
dispositivos de comunicaciéon?

Si No
Resultados:
100% 100% 100%
100%
90%
80%
70%
60%
50%
40%
30%
20%
10% 0% 0% 0%

0%

Si No Si No Si No

Pregunta 1 Pregunta 2 Pregunta 3
B Sede 1 (Servicio de Viajes) M Sede 2 (Servicio de Alojamiento)

Analisis/Conclusién/Observacion

Se concluye que ningun dispositivo de comunicacion inaldmbrica cuenta
con contrasefias robustas, las contraseflas no son cambiadas
periédicamente, y existe personal autorizado para realizar el cambio de
contrasenas.
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‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

= EES

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/

e https://auditoriawifi.es/controles-owisam/

‘ Herramientas

¢ Metodologia ISSAF.
e Controles OWISAM.
‘ bservaciones

Subfase de Metodologia ISSAF: Auditoria.

e Control OWISAM: Pruebas sobre directivas y normativa.

e Subcontrol OWISAM: Andlisis de la politica de gestién y cambio de
claves (OWISAM-GD-005).

e Modo de Ataque: Pasivo.

Fuente: Autoria Propia

Tabla 16: Prueba de Verificacion de Inventario de Dispositivos

Prueba 9. Verificacion de inventario de dispositivos autorizados

‘ Obijetivos

Verificar si el inventario de los dispositivos autorizados en la red esta
actualizado.

‘ Pre-requisitos

e Revisar Controles OWISAM.

‘ Ejemplos/Resultados

Preguntas:

1) ¢La Institucion cuenta con un inventario de los dispositivos de
comunicacion inalambrica?
Si No

2) ¢Elinventario de los dispositivos es actualizado periédicamente?
Si No

3) ¢Existen politicas para el cambio o actualizacion de los dispositivos
activos en la red?
Si No



https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
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Resultados:
Titulo del grafico

100%00% 100%00% 100%00%
100%
80%
60%
40%

20% 0% 0% 0% 0% 0% 0%
0%
Si No Si No Si No
Pregunta 1 Pregunta 2 Pregunta 3
M Sede 1 (Servicio de Viajes) M Sede 2 (Servicio de Alojamiento)

‘ Analisis/Conclusién/Observacion

Se concluye que la Institucion en sus dos sedes no cuenta con un inventario
actualizado de dispositivos de comunicaciéon. Tampoco existen politicas
para cambio o actualizacion de dispositivos.
‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xIsx

e https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-
owisam/

e https://auditoriawifi.es/controles-owisam/

Herramientas

¢ Metodologia ISSAF.
e Controles OWISAM.
‘ Observaciones

e Subfase de Metodologia ISSAF: Auditoria.

e Control OWISAM: Pruebas sobre directivas y normativa.

e Subcontrol OWISAM: Verificacibn de inventario de dispositivos
autorizados (OWISAM-GD-006).

e Modo de Ataque: Pasivo.

Fuente: Autoria Propia


https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/

Tabla 17: Prueba de Verificacion del Nivel de Intensidad de Sefial

Prueba 10. Verificacion del nivel de intensidad de sefial o area
de cobertura

‘ Objetivos
Verificar el area de cobertura de la red y el nivel de intensidad de la sefial
en la Institucion.
Pre-requisitos

e Instalar Wifi Analyzer.
o Instalar Acrylic Wifi Professional.
Ejemplos/Resultados

SEDE #1 - Servicio de Viajes

Wifi Analyzer

Conectado a: Galanet (88:a5:bd:05:0e:20)
Direccion IP: 192.

Galanet (88:a5:bd:05:0e:20)

QPCOM inc

-87 dBm

FIBERHOME TELECO

2412 z
will bl -83 dBm

2423-2401=22 MHz
WPA2
Gonz
Canal
.8 2412 MHz

LINKSYS, Lic
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SEDE #2 - Servicio de Alojamiento

( . . . = Educational License
W Acrylic Wi-Fi Professional - EDU 3 A Mot commcrcial Usa
SSID MAC Address ~ RSSI Chan Width 802.11 Max Rate WEP WPA WPA2  WPS Password W
M Hostal Macaw 0 0:69:38 -86 9 20 b.gn 130 PSK-(TKIPICCMP) PSK-(TKIP|CCMP) 1.0
W NETLIF 8 9+5 40 3 PSK-(TKIP|CCMP) PSK-(TKIP|CCMP
Bl Hostal 0 62 3 20
Claro_f a 6 20
Claro_F 1 20
HOGAF 6 20
W [Hidde 8 20
B [Hidde = 8 20
W NETUF| c 7 8 20
Alcaldiaf 8 20
B Claro_ 1 20
ERD 1 20
2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2484
1 2 3 4 5 6 7 8 9 10 n 12 13 1

n
0 Hostal Macaw

| 7 AR

2407MHz 2417MHz 2427MHz 2437MHz 2447MHz 2457MHz 2467TMHz 2478MHz

‘ Analisis/Conclusién/Observacion

Se pudo verificar el nivel de la sefial en ambas sedes; existen redes
inalambricas vecinas configuradas y que trabajan en el mismo area de
cobertura de sefal.

Contramedidas

Revisar el Plan de Mitigacion de Riesgos.

‘ Enlaces

OWISAM:
e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlIsx
e https://www.tarlogic.com/servicios/auditoria-wireless-segquridad-wifi-

owisam/
e https://auditoriawifi.es/controles-owisam/
SOFTWARE:

o https://www.acrylicwifi.com/

Herramientas

e Instalar Wifi Analyzer v3.11
e Instalar Acrylic Wifi Professional - EDU v3.2
‘ Observaciones

e Subfase de Metodologia ISSAF: Analisis y Busqueda.

e Control OWISAM: Pruebas de configuracion de la plataforma.

e Subcontrol OWISAM: Verificacion del nivel de intensidad de sefal o
area de cobertura (OWISAM-CF-003).

e Modo de Ataque: Pasivo.

Fuente: Autoria Propia


https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.acrylicwifi.com/

68

Tabla 18: Prueba de Debilidades en el Firmware de AP

Prueba 11. Debilidades en el firmware de AP

Objetivos

Verificar si el firmware de los dispositivos de comunicacion de la red esta
actualizado.

‘ Pre-requisitos

e Revisar Controles OWISAM.

‘ Ejemplos/Resultados

Ejemplos/Resultados:

e Sede 1 (Servicio de Viajes)

Equipo Marca Modelo Firmware | Actualizado
Router QPCOM WR115N v5.07 Si

e Sede 2 (Servicio de Alojamiento)

Equipo Marca Modelo Firmware | Actualizado
Router D-Link DIR-635 v2.32 No

Analisis/Conclusién/Observacion

Se constatd que en la sede 1, no existe actualizacion de Firmware.

Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces

OWISAM:

e https://lwww.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e hittps://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/

e https://auditoriawifi.es/controles-owisam/

‘ Herramientas

Controles OWISAM.

‘ Observaciones

e Subfase de Metodologia ISSAF: Analisis y Busqueda.

e Control OWISAM: Andlisis de Infraestructura.

e Subcontrol OWISAM: Debilidades en el firmware del AP (OWISAM-IF-
001).

¢ Modo de Ataque: Pasivo.

Fuente: Autoria Propia


https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
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Tabla 19: Prueba de Anélisis de Protocolos de Cifrado (WEP, TKIP)

Prueba 12. Analisis de protocolos de cifrado inseguro (WEP,
TKIP..)
‘Objetivos

Analizar protocolos de cifrado (WEP, TKIP) y verificar la debilidad de
seguridad en la red.

‘ Pre-requisitos ‘

e Instalar el Sistema Operativo Kali Linux, utilizar la suite Aircrack.

.Ejemplos/Resultados

SEDE #1 - Servicio de Viajes

:~# airmon-ng

PHY Interface Driver Chipset

phy0 wlan0 rt2800ush Ralink Technology, Corp. RT3572
:~# airmon-ng start wlan0

Found 3 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after

a short period of time, you may want to kill (some of) them!

PID Name

725 NetworkManager
929 wpa supplicant

CH 12 ][ Elapsed: 6 s ][ 2018-04-14 10:52
BSSID PWR Beacons #Data, #/s ENC CIPHER AUTH ESSID

54:B8:0A - WPA2 CCMP PSK T/
00:72:82 - . WPA2 CCMP  PSK ay
92:72:82 - . OPN BT
B2:72:82 - . WPA2 CCMP MGT B’
88:A5:BD:05:0E:20 - . WPA TKIP PSK Galanet

Se identific6 que en la Sede 1, los dispositivos inaldmbricos estan
configurados con WPA PSK-TKIP, mientras que la Sede 2, tiene WPA2

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces ‘

OWISAM:

e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlsx

e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-
owisam/

SOFTWARE:

e https://www.kali.org/

REHEINERES

e Kali Linux 64bits 2017



https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.kali.org/
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Observaciones

e Subfase de Metodologia ISSAF: Andlisis y Busqueda.

e Control OWISAM: Pruebas de cifrado de comunicaciones.

e Subcontrol OWISAM: Andlisis de protocolos de cifrado inseguro (WEP,
TKIP) (OWISAM-CP-004).

e Modo de Ataque: Activo.

Fuente: Autoria Propia

Tabla 20: Prueba de Captura y Cracking de Claves Transmitidas

Prueba 13. Captura y cracking de claves transmitidas en el
proceso de autenticacion

‘ Obijetivos

Verificar la captura de las contrasefias que son transmitidas durante la
autenticacion a la red wifi.
‘ Pre-requisitos

o Instalar el Sistema Operativo Kali Linux, utilizar la suite Aircrack.

SEDE #1 - Servicio de Viajes

:~# cd Desktop/
: # mkdir capture
# airodump-ng -c 9 --bssid 88:A5:BD:05:0E:20 /root/Desktop/capture/ ||

CH 9 ][ Elapsed: 12 s ][ 2016-04-14 10:54

BSSID PWR RXQ Beacons #Data, #/s (H MB ENC CIPHER AUTH ESSID
88:A5:BD:05:0E:20 -20 100 167 47 0 1 54e. WPA TKIP PSK Galanet
BSSID STATION PWR  Rate Lost Frames Probe

98:FE:94 56 Oe-24 0

6
78:61:7C -54 Oe- le ] 9

:~/Desktop# aireplay-ng -0 2 -a 88:A5:BD:05:0E:20 wlanOmon
10:55:17 Waiting for beacon frame (BSSID: 88:A5:BD:05:0E:20 ) on channel 9
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
10:55:17 Sending DeAuth to broadcast -- BSSID:
10:55:17 Sending DeAuth to broadcast BSSID:

:~/Desktop#

Analisis/Conclusién/Observacion

En la Sede 1 no se pudieron obtener las contrasefias con cifrado WPA,
mientras en la Sede 2 se pudo forzar la conexion debido que se tiene
habilitado WPS.

‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces
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OWISAM:
e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlIsx
e https://www.tarlogic.com/servicios/auditoria-wireless-sequridad-wifi-

owisam/
e https://auditoriawifi.es/controles-owisam/
SOFTWARE:
e https://www.kali.org/

REHEINERES

e Kali Linux 64bits 2017

Observaciones

e Subfase de Metodologia ISSAF: Explotacion y Ataque.

e Control OWISAM: Pruebas sobre la autenticacion.

e Subcontrol OWISAM: Captura y cracking de claves transmitidas en el
proceso de autenticaciéon (OWISAM-AU-004).

e Modo de Ataque: Activo.

Fuente: Autoria Propia

Tabla 21: Pruebas de Deautenticacion

Prueba 14. Pruebas de deautenticacion
‘ Objetivos

Desconectar a los usuarios, impidiendo el uso de servicios en la red
inalambrica.
‘ Pre-requisitos

SEDE #1 - Servicio de Viajes

CH 9 ][ Elapsed: 12 s ][ 2018-04-14 10:54
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
88:A5:BD:05:0E:20 20 100 167 47 0 1 54e. WPA TKIP PSK Galanet
BSSID STATION PWR Rate Lost Frames Probe
(¢ 98:FE:94 56 Oe-24 0 6
0 78:61:7C -54 Oe- le 0 9
:~# aireplay-ng --deauth 2000 -a S 0 -c 98:FE:94 wlanOmon
Waiting for beacon frame (BSSID AS 20) on channel 9
Sending 64 directed DeAuth. STMAC: [98:FE:9¢ ] [15]62 ACKs]
Sending 64 directed DeAuth. STMAC: [98:FE:9¢ 1 [ 2|62 ACKs]
Sending 64 directed DeAuth. STMAC: [98:FE:94 ] [47|67 ACKs]
Sending 64 directed DeAuth. STMAC: [98:FE:94 ] [ 5|60 ACKs]
- e 8 X
€ e a® =

L4

No hay conexion a Internet



https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.kali.org/
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‘ Andlisis/Conclusién/Observacién

Se realizé deautenticaciéon del servicio de Internet a un usuario como
ejemplo, obligandolo a conectarse nuevamente a la red.

‘ Contramedidas

Revisar el Plan de Mitigacién de Riesgos.

‘ Enlaces

OWISAM:
e https://www.owisam.org/es/Archivo:Controles OWISAM ES.xlIsx
e https://www.tarlogic.com/servicios/auditoria-wireless-segquridad-wifi-

owisam/
e https://auditoriawifi.es/controles-owisam/
SOFTWARE:

e https://www.kali.org/
‘ Herramientas

e Kali Linux 64bits 2017

Observaciones

e Subfase de Metodologia ISSAF: Explotacion y Ataque.

e Control OWISAM: Denegacién de servicio.

e Subcontrol OWISAM: Pruebas de deautenticacion (OWISAM-DS-
001).

e Modo de Ataque: Activo.

Fuente: Autoria Propia

4.5. ldentificacion del Activo Critico

El activo critico representa el recurso mas importante dentro de una
Institucién, y su identificacion permite conocer cuales deben ser
resguardados con mayor control. El activo critico de este proyecto se
centra en lared inalambrica. Dicha red en sus 2 Sedes presenta varias

caracteristicas:

e Tipo dered Inaldmbrica (IEEE): Sede Servicio de Viajes (802.11

b, g) y Sede servicio de Alojamiento (802.11 b, g, n).


https://www.owisam.org/es/Archivo:Controles_OWISAM_ES.xlsx
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://www.tarlogic.com/servicios/auditoria-wireless-seguridad-wifi-owisam/
https://auditoriawifi.es/controles-owisam/
https://www.kali.org/
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e Mecanismo de autenticacion: WPA y WPA2.

e Tipo de encriptacién: PSK-TKIP y PSK-(TKIP| CCMP)

e Longitud de clave Wifi: 10 digitos, en ambas sedes.

e Gateway configurado por defecto: Si, en ambas sedes.

e Contrasefias de dispositivos inalambricos por defecto: Si, en

la Sede de Alojamiento.

e WPS habilitado: Si, en la Sede de Alojamiento.

e SSID configurado por defecto: No, en ambas sedes.

Identificacién de Vulnerabilidades en la Red Wifi

Las vulnerabilidades son debilidades del sistema informético,
utilizadas para ocasionar dafios tanto en el hardware como en el
software. Las vulnerabilidades encontradas segun la ejecucion de las

pruebas de seguridad se detallan en la Tabla 22.

Tabla 22: Vulnerabilidades en la Red Wifi

SubFase Pruebas/Controles Vulnerabilidades
ISSAF OWISAM
o, Descubrimiento activo | ¢ Descubrimiento de
Recopilacion : " _ . .
. de dispositivos Yy informacién de la red wifi.
Informacion redes
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Identificacion de Conseguir informacién
funcionalidades sobre los dispositivos de
Escaneo S .
soportadas por el comunicacion inalambrica
dispositivo. (software y hardware).
Pruebas sobre WPS. Acceso no autorizado a
redes Wifi.
Mecanismo de
autenticacion WPS
habilitado.
Interfaces Acceso no autorizado e
administrativas intercepcion de trafico.
expuestas a la red. Acceso a la administracion
de dispositivos a través del
Gateway predeterminado.
Prueba de Traceroute Direcciones IPs evidentes
al mapear los saltos de la
red.
Prueba de AP/Router Obtencibn de puertos,
Auditoria servicios 'y  protocolos
habilitados.
Analisis de Configuracion de
configuracion de dispositivos incorrecta.
dispositivos. Falta de politicas de
configuracion de
dispositivos.
Andlisis de la politica Periodo elevado de
de gestibn y cambio duracién de contrasefias.
de claves. Falta de politicas de gestion
y cambio de claves.
Verificacion de Falta de inventario de
inventario de dispositivos actualizado.
dispositivos
autorizados.
Verificacion del nivel Area de cobertura
de intensidad de sefial excesiva.
0 area de cobertura. Emision de sefal de
Analisis y clientes no autorizados.
Busqueda Debilidades en el Robo de credenciales y

firmware del AP.

acceso no autorizado.
Falta de actualizacion de
Firmware del Router.
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Andlisis de protocolos | ¢ Seguridad de red
de cifrado inseguro inalambrica débil.
(WEP, TKIP,...) e Intercepcion de

comunicacion.
e Obtenciéon de informacion

sensible.
Explotaciébny | Captura y cracking de | ¢ Claves débiles.
Ataque claves transmitidas en
el proceso de
autenticacion.
Pruebas de | ¢ Intercepcion de
deautenticacion. credenciales de

autenticacion.

Fuente: Autoria Propia

4.7. Andlisis de Riesgos

El andlisis de riesgos pretende evaluar los peligros potenciales y las
consecuencias dentro del desarrollo del proyecto; con el fin de
establecer medidas de prevencién y proteccién para los activos de la
informacion. Durante esta etapa seguiremos los lineamientos que nos

brinda la metodologia Magerit para evaluar riesgos.

4.7.1. Andlisis de Impacto

El impacto es el dafio causado por la ocurrencia de una
contingencia. Existen varios criterios para estimar el impacto, a
través de una escala del 1 al 5. Los criterios para estimar el

impacto se muestran en la Tabla 23.



Tabla 23: Criterios para Estimar el Impacto
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Impacto

Valor

Descripcion

Muy Bajo

1

El dafo derivado de Ila
materializacion de la amenaza,
no tiene consecuencias
relevantes para la Institucion.

Bajo

El dafio derivado de Ila
materializacion de la amenaza,
tiene consecuencias leves para
la Institucion.

Medio

El dafio derivado de Ila
materializacion de la amenaza,
tiene consecuencias
destacables para la Institucion.

Alto

El dafo derivado de Ila
materializacion de la amenaza,
tiene consecuencias graves
para la Institucion.

Muy Alto

El dafio derivado de Ila
materializacion de la amenaza,
tiene  consecuencias = muy
graves para la Institucion.

Fuente: Autoria Propia

4.7.2. Estimacion de Riesgo

Un riesgo es un suceso que se presenta en un sitio concreto

durante un intervalo de tiempo. Para la estimacion del riesgo

es conveniente utilizar la Matriz de Probabilidad-Impacto, que

es una herramienta de analisis cualitativo y permite categorizar

los riesgos en varios niveles de importancia. La Tabla 24,

muestra los niveles de riesgos utilizados durante el proyecto.
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Tabla 24: Niveles de Estimaciéon de Riesgos

Nivel de Valor Impacto

Riesgo

Riesgo 1-2 Mantener vigilancia, aunque

Marginal no requiere medidas
preventivas.

Riesgo 3-8 Analizar introducir

Apreciable econdmicamente  medidas

preventivas, para reducir el
nivel de riesgo.

Riesgo Medidas preventivas
Importante obligatorias. Controlar
fuertemente las variables de
riesgo durante el proyecto.
Riesgo Muy Requiere medidas
Grave preventivas urgentes.

Fuente: Autoria Propia

La Tabla 25, muestra la matriz de riesgos que esta compuesta
por columnas (valores promedio de probabilidad) y filas

(valores promedio de impacto del riesgo).

Tabla 25:; Matriz de Riesgos

PROBABILIDAD
Muy Baja
1
Muy 5
Alto 5
(@) Medio
= 3
o
= | Bajo2 2
Muy 1
Bajo 1

Fuente: Autoria Propia
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Para obtener el riesgo equivalente se multiplica el nivel de
probabilidad (np) de la ocurrencia de una amenaza, por la
gravedad o nivel del impacto (ni) del dafio. La férmula del riesgo

equivalente se presenta en la Figura 4.1.

Nivel de Riesgo = (np * ni)

Figura 4.1: Férmula del Nivel de Riesgo

Fuente: Autoria Propia

Evaluacion de Riesgo y Mapa de Calor

Para elaborar esta etapa fue necesario previamente haber
identificado el activo critico, que para este proyecto es la red
inaldmbrica de la Institucién. Posteriormente se realizé la
recoleccién de la informacion a través de entrevistas, pruebas
de seguridad, observacién, documentacién etc., y se

identificaron las vulnerabilidades y amenazas existentes.

En la Tabla 26, se presenta la Matriz de Probabilidad-Impacto,
gue contiene el valor del riesgo encontrado por cada amenaza
y vulnerabilidad en la red Wifi. Los niveles de riesgo sobre el
cual se elaborara el plan de mitigacion serén: riesgo apreciable,

riesgo importante y riesgo muy grave.
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Tabla 26: Matriz de Evaluacion de Riesgos

valor Nivel de
No | Amenaza | Vulnerabilidad | Probabilidad | Impacto de :
. Riesgo
Riesgo
Acceso Acceso No
No autorizado a
1 | autorizado | redes Wifi. 4 4 16
Darios por |Lluvias, rotura
2 |agua de tuberias 3 4 12
Escuchas | Emision de
encubierta | sefal de clientes
3 |s no autorizados. 5 3 15
Ataques de
disponibilidad
4 del servicio. 3 4 12
Descubrimiento
de informacién
5 de la red Wifi. 3 3 9
Intercepcion de
6 la comunicacion. 4 4 16
Espionaje |Obtenciéon de
informacién
sobre hardware
7 y software. 3 3 9
Obtencién de
puertos,
servicios y
protocolos
8 habilitados. 3 3 9
Configuracion
de dispositivos
9 incorrecta. 4 4 16
Claves 0
Credenciales
10 débiles. 4 4 16
Falta de politicas
Falla  de de c_onfigl_J(acién
11 o de dispositivos. 5 5 25
politicas —
de Falta de p_OJItICElS
seguridad Szmbi%estlon dZ
12 g‘a'amb”c claves 5 5 25
Falta de politicas
de uso y
restriccion de la
13 red Wifi. 5 5 25
Falta de
inventario de
dispositivos
14 actualizado. 5 5 25




Tiempo de vida
de contrasefas

15 elevado. 25
Falla en la
seguridad | Obtencion  de
de la | informacién
comunica |sensible.
16 | cion 20
17 Fraude Engafio o estafa. 12
Falta de politicas
Fuego de accion contra
18 fuego. 12
Acceso a
recursos de la
19 red. 12
Acceso a la
administracion
de dispositivos
Incorrecta usando
. Gateway
20 gonﬂgurac predeterminado. 12
i6n de latx
e
21 inalambric excesiva. 12
a : .
Direcciones IPs
evidentes al
mapear  saltos
22 de red. 12
Mecanismo de
autenticacion
23 WPS habilitado. 16
Inadecuado
Incorrecto control_ en los
.. | mantenimientos
24 mantenimi de lared. 16
ento de la T
red Susceptibilidad
inalambric del' .
a equipamiento a
la humedad vy
25 contaminacion. 16
Acceso No
Ingenieria |autorizado e
social intercepcion de
26 trafico. 25
I,ntercepm Intercepcion de
6n de )
) .. | credenciales de
informacio autenticacion
27 | n ) 20
Robo Acceso a las
28 | comun instalaciones vy 25
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equipos
inalambricos.

Virus Dafio de Ia
29 informacion. 2 3 6 Apreciable
Promedio 471
Fuente: Autoria Propia
Mapa de Calor de Riesgos:
En la Figura 4.2, se representan los datos sobre el mapa de
calor, donde se agrupan los riesgos segun el grado de
criticidad.
Criticidad Media
gu
£
Criticidad Baja Criticidad Media
n0 52 [
IMPACTO

Figura 4.2: Mapa de Calor de Riesgos

Fuente: Autoria Propia

Los niveles de riesgo obtenidos en porcentajes, indicando su

grado de criticidad se presentan en el Anexo # 5.
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4.8. Tratamiento del riesgo

El tratamiento del riesgo constituye un proceso de seleccion e
implementacion de medidas de seguridad que permiten mitigar el
riesgo, brindando la solucién mas 6ptima a la red de la Institucion en

el menor tiempo y con el menor costo posible.

Luego del andlisis de riesgos realizado sobre la red inalambrica, se
debera elaborar un plan de mitigacibn de riesgos; que contiene
recomendaciones basadas en el estandar ISO/IEC 27002:2013, y la
metodologia OWISAM sobre cada una de las vulnerabilidades

encontradas.

Cabe destacar que el tratamiento se aplicarda sobre aquellas
vulnerabilidades que tienen un nivel de riesgo: muy grave, importante,

y apreciable.



CAPITULO 5

PLAN DE MITIGACION DE RIESGOS

En este Capitulo se desarrolla el plan de mitigacion de riesgos y el analisis
de factibilidad que incluye un analisis de factibilidad técnico, operativo y

econémico.

5.1. Plan de Mitigacién

Con los cambios tecnologicos en las redes de comunicaciones; surge
la necesidad de implementar mecanismos, estandares y directrices

gue garanticen la seguridad de las redes inalambricas.
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Luego de la evaluacion de riesgo; es indispensable la elaboracion de
un plan de mitigacion de riesgos, basado en estandares ISO/IEC
27002:2013 y la metodologia OWISAM. Este plan contendra
estrategias definidas por el administrador de red, para reducir la
probabilidad de ocurrencia o el impacto que pueda ocasionar un

riesgo en la red inalambrica de la Institucion.

5.1.1. Alcance del Plan

El plan de mitigacién de riesgos comprende la seguridad de la
red inalambrica de la Institucién, a través de recomendaciones

que definen las acciones mas optimas a seguir.

5.1.2. Objetivo del Plan

“Definir recomendaciones, directrices y normas que permitan
reducir los riesgos manteniendo la disponibilidad del servicio de

la red inalambrica”.

5.1.3. Responsabilidades

La responsabilidad recae sobre el administrador de red; mismo
que deberd someter a revision los procedimientos establecidos

en el Plan.



5.1.4.

5.1.5.

5.1.6.

5.1.7.
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Evaluaciéon de Dafios

El administrador de red tendra la responsabilidad de identificar
el activo critico que para este proyecto es la red inalambrica;
evaluar las amenazas y vulnerabilidades en la fase de analisis
de riesgos y posteriormente documentar la evaluacién final de

los dafios y las acciones efectuadas.

Pruebas del Plan y Capacitaciones

Se recomienda realizar pruebas del plan de mitigacion y
capacitaciones cada 6 meses, para garantizar su correcta

funcionalidad.

Actualizacion del Plan

El administrador de red tiene la responsabilidad de mantener
actualizado el plan de mitigacion, y comunicar al Representante
Legal de la Institucion los cambios en las nuevas versiones. Se

recomienda actualizar el Plan al menos una vez al afo.

Elaboracion del Plan

La Tabla 27, contiene el plan de migracion de riesgos .
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Tabla 27: Plan de Mitigacion de Riesgos

No | Amenaza Vulnerabilid
ad
Acceso Acceso No

1 |No autorizado a

autorizado | redes Wifi.
o Lluvias,

2 gal:l:s por rotura de
9 tuberias
Escuchas Emisién de

3 | encubierta sr_aﬁal de
S clientes no

autorizados.

Valor/
Nivel de
Riesgo

Controles o Recomendaciones
Norma ISO/IEC 27002:2013 y

Metodologia OWISAM

Cambiar los parametros de
configuracion
predeterminada en los
dispositivos inalambricos.
Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
Cambiar las contrasefias de
seguridad inaldmbrica cada 6
meses, usando al menos 12
caracteres alfanuméricos.
Cambiar la contrasefia de
administracion y limitar el
acceso ala administracion del
Router Wifi desde otras redes
como Internet.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Realizar Mantenimiento
preventivo 1 vez por afio al
sistema de agua potable.
Disponer de los Planos de
distribucién del sistema de
agua potable.

Identificar lugares
susceptibles a inundaciones y
gestionar las medidas de
seguridad necesarias.

Ubicar los equipos de
comunicacién inaldmbrica en
lugares estratégicos, fuera de
lugares propensos a roturas
de tuberias.

Disponer de equipos de
comunicacién alternos para
reanudar los servicios de
comunicacion.

Verificar que las instalaciones
eléctricas estén en correcto
estado de funcionamiento
para evitar cortocircuitos.

Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
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Espionaje

Ataques de
disponibilidad
del servicio.

Actualizar el firmware del
dispositivo a la dltima version,
con todos los parches de
seguridad.

Cambiar las contrasefias de
seguridad inalambrica cada 6
meses, usando al menos 12
caracteres.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Medir la propagacion de la
sefial Wifi y ajustar los
parametros del punto de
acceso, con el fin de evitar
una propagacion no deseada
de la red.

Seleccionar la Optima
ubicacién de los dispositivos
inalambricos, para mejorar el
rendimiento Wifi.

Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
Actualizar el firmware del
dispositivo a la dltima version,
con todos los parches de
seguridad.

Deshabilitar los beacon frame
en los dispositivos de
comunicacién inaldmbrica.
Habilitar la opcion logging
(log), que permite llevar un
control de las conexiones del
Router.

Realizar un monitoreo de las
conexiones TCP/UDP en la
red de la Institucion.
Resguardar fisicamente los
equipos de comunicacion
inalambrica del pudblico y
empleados, evitando su uso
indebido.

Deshabilitar la funcionalidad
de compatibilidad del AP con
redes 802.11b permitiendo
Unicamente conexiones Wifi
que sigan el estandar
802.11g, en caso de que no
sea imprescindible.




Descubrimien
to de
informacién

de la red Wifi.

Intercepcion
de la
comunicacion
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Deshabilitar los beacon frame
en los dispositivos de
comunicacion inaldmbrica.
Eliminar las redes favoritas
(hoteles, cafeterias...) que no
se van a volver a utilizar de
los dispositivos.

Si se define una red oculta,
evaluar que existen controles
de seguridad
compensatorios.

Verificar que no se tenga
configurada la opcion de
“conexion automatica” por
parte de los clientes que
acceden a las redes wifi,
aunque la red no se
encuentre emitiendo.
Disponer de politicas claras,
conocidas por todo el
personal sobre el uso de
dispositivos con capacidades
Wifi.

Mantener un inventario de
todos los dispositivos
autorizados, o al menos de
los puntos de acceso, para
facilitar la deteccion de Rogue
APs.

Evitar el uso de nombres
genéricos en las redes de
comunicaciones Wifi; que no
identifiquen a la organizacion,
e impidan ataques de
suplantacién de identidad de
los puntos de acceso.
Disponer de un sistema de
deteccion de intrusos WIDS
(Wireless Intrusion Detection
System), que detecte vy
comunique la aparicion de
nuevos dispositivos o]
comportamientos extranos.

Limitar el acceso a
conexiones de las interfaces
administrativas, solo a través
de la red cableada o
Unicamente a una serie de
IPs reservadas.

Verificar que no se tenga
configurada la opcion de
“conexion automatica” por




Obtencion de

informacioén
sobre
hardware
software.

y

Obtencion de

puertos,
servicios
protocolos
habilitados.

y
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parte de los clientes que
acceden a las redes wifi,
aunque la red no se
encuentre emitiendo.
Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
Actualizar el firmware del
dispositivo a la dltima version,
con todos los parches de
seguridad.

Cambiar las contrasefias de
las interfaces administrativas
por defecto para su acceso,
por otras mas robustas cada
mes.

Mantener un log de eventos
de todo lo que ocurre en el AP
para  detectar  cualquier
intrusion o intento de explotar
una vulnerabilidad.

Monitorizar periddicamente la
actividad en busca de nuevos
puntos de acceso que puedan
haber sido desplegados con
el objetivo de  robar
credenciales de acceso o
atacar a los clientes.
Monitorizaciéon de trafico y
logs con alguna herramienta
como Wireshark o kismet en
busca de comportamientos
anomalos.

Deshabilitar los beacon frame
en los dispositivos de
comunicacién inalambrica.

Eliminar los métodos de
autenticacién inseguros y
permitir Unicamente aquel
que se vaya a utilizar.
Configurar los servicios en
puertos no habituales.

Anular informacién del
protocolo que informe sobre
el tipo de servicio, evitando
frmas que indican las
versiones y mensajes de
bienvenida.

Configurar un firewall
apropiado, para que los
servicios solo estén
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Falla de
politicas
de
seguridad
inalambric
a

Configuracion
de
dispositivos
incorrecta.

disponibles desde IPs
autorizadas

Limitar el acceso a
conexiones de las interfaces
administrativas, solo a través
de la red cableada o
Unicamente a una serie de
IPs reservadas.

Realizar un examen de los
puertos de red inseguros
basado en las aplicaciones,
vulnerabilidades y ataques
asociados, con el fin de
brindar enfoques de
proteccion.

Mantener un inventario de
todos los dispositivos
autorizados, o al menos de
los puntos de acceso, para
facilitar la deteccion de Rogue
APs.

Instalar solo lo necesario,
para evitar tener demasiados
servicios accesibles desde
fuera de la red.

Capacitar al administrador de
la red sobre el uso vy
configuracion de los
dispositivos de comunicacién
actuales y nuevos.

Elaborar un manual de
correccion de errores de la
red, a fin de documentar las
incidencias y las soluciones
brindadas.

Evitar el acceso fisico de
personal No autorizado sobre

los dispositivos de
comunicacion.
Controlar el tiempo de uso de
los dispositivos de
comunicacion.

Determinar la ubicacion mas
Optima de los dispositivos de
comunicacion Wifi.

Realizar mantenimientos
preventivos de la red cada 3
meses.

Llevar un inventario
actualizado de los
dispositivos de comunicacion.
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10

11

Credenciales
débiles.

Falta de
politicas de
configuracion
de
dispositivos.

Usar mecanismos de
autenticacién robustos, como
WPA2-CCMP.

Evitar credenciales genéricas
0 predecibles y habilitar la
renovaciéon automatica de
claves de ser el caso.
Cambiar las contrasefias de
las interfaces administrativas
por defecto para su acceso, y
actualizarlas 1 vez cada mes.
Usar contrasefias robustas
(12  caracteres  minimo,
incluyendo letras
mayulsculas, numeros vy
simbolos especiales).
Disponer de politicas de
contrasefias, para dificultar
los ataques basados en
diccionario.

Disponer de algun sistema de
proteccion ante ataques de
fuerza bruta.

Evaluar si es posible por
implantar una  solucién
RADIUS.

Almacenar en forma de
hashes las credenciales de
acceso de cada usuario,
usando un algoritmo
criptografico seguro (SHA-2),
cifrados con una clave Unicay
robusta definida por el
administrador.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Elaborar un manual de
politicas de configuracion de
dispositivos, mantenerlo
actualizado y controlar que se
cumpla.

Capacitar al administrador de
la red sobre el uso vy
configuracion de los
dispositivos de comunicacién
actuales y nuevos.

Llevar un inventario
actualizado de los
dispositivos de comunicacion.




12

13

Falta de
politicas de
gestion y
cambio de
claves

Falta de
politicas de
uso y
restriccion de

la red Wifi.
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Usar dispositivos que
cumplan el estandar, ya que
son mas faciles de

monitorizar y tener
controlados.

Controlar el tiempo de uso de
los dispositivos de
comunicacion.

Evitar emplear siempre la
misma clave y rotarla, para
asegurar que ninguna
persona No autorizada tenga
acceso a los recursos de la
misma que se quieren
proteger.

Elaborar politicas para
contrasefias, que implanten
una robustez minima y una
duracién temporal méaxima,
mantenerlas actualizadas y
controlar que se cumpla.
Verificar que los routers
permiten definir un tiempo de
vida maximo para las claves
de cifrado dentro de la red
Wifi, tras el cual se deberan
generar nuevas. Esta
funcionalidad deberia estar
activada y con un valor no
superior a 3600s, para evitar
ataques a la red Wifi.
Establecer  procedimientos
formales para controlar la
asignacioén de los
permisos de acceso a los
sistemas y servicios de
informacién.

Evitar emplear las redes Wifi
de la Institucion para tareas
criticas, debido a los riesgos
que suponen.

Verificar qué dispositivos 'y
usuarios estan autorizados
para emplear las redes Wifi y
asi poder mantener un control
sobre las mismas.

Elaborar un manual de
politicas de uso y restriccion
de la red Wifi, mantenerlo
actualizado y controlar que se
cumpla.




93

14

Falta de
inventario de
dispositivos
actualizado.

Usar mecanismos de
autenticacién robustos, como
WPA2-CCMP.

Mantener aislada la red Wifi
de acceso publico, del resto
de segmentos importantes de
la red de la Institucion.
Realizar un filtrado de
direccion MAC; una direccion
fisica de la tarjeta de red del
dispositivo que podemos
introducir en el Router para
gue sélo pueda acceder dicha
direccion de red.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Utilizar un portal cautivo,
donde el usuario que quiera
acceder tiene que aceptar
explicitamente las
condiciones de acceso a la
red Wifi.

Elaborar un inventario de
dispositivos autorizados,
mantenerlo actualizado vy
controlar que se cumpla.
Realizar un andlisis periddico
de verificacion de inventarios,
que permitira detectar
accesos No autorizados vy
desviaciones en la normativa
interna.

Analizar que los dispositivos
identificados  durante las
pruebas de monitorizacién
activa y pasiva se
corresponden con los
existentes en el inventario.
Identificar, documentar e
implantar regulaciones para
el uso adecuado de la
informacién y los activos
asociados a recursos de
tratamiento de la informacion.
Verificar que toda Ila
informacién y activos del
inventario asociados a los
recursos para el tratamiento
de la informacion
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15

Tiempo de
vida de
contrasefias
elevado.

pertenezcan a una parte
designada de la Institucion.

16

Falla enla
seguridad
de la
comunica
cién

Obtenciéon de
informacioén
sensible.

Evitar emplear siempre la
misma clave; es necesario ir
rotando para asegurar que
ninguna persona No
autorizada, tiene acceso a los
recursos de la misma que se
quieren proteger.

Elaborar politicas para
contrasefias, que implanten
una robustez minima y una
duraciéon temporal maxima,
mantenerlas actualizadas y
controlar que se cumpla.
Establecer politicas para que
se realice un cambio de
claves periddico en las redes
Wifi que hacen uso de un
secreto compartido (PSK).
Analizar el trafico de red
recopilado y comprobar si se
produce algun intercambio de
claves de forma regular.

Utilizar el sistema de cifrado
maés robusto en la actualidad
(AES-CCMP) del que se
dispone a nivel de capa de
enlace Usar en las capas
superiores soluciones de tipo
VPN, IPSec o SSL.

Asegurar que esté
desactivada la autenticacion
por clave compartida.

Evitar las redes abiertas
dentro de la Institucién, ya
gue crean nuevos segmentos
de ataque que podria
aprovechar un usuario
malintencionado.

Analizar en tiempo real la
informacién que esta siendo
transmitida a través de la red,
empleando para ello algun
sistema IDS flexible.

Cambiar la contrasefia de la
red Wifi por una clave nueva,
que tenga al menos 12
caracteres (combine letras
mayulsculas y mindsculas,
simbolos y niUmeros).
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17

Fraude

Engario
estafa.

(0]

Realizar un filtrado de
direcciéon MAC; una direccién
fisica de la tarjeta de red del
dispositivo que podemos
introducir en el Router para
gue solo pueda acceder dicha
direccion de red.

Mantener invisible las redes
Wifi de la Institucion, siendo
necesario introducir
su hombre exacto para poder
conectarse.

Utilizar el sistema de cifrado
mas robusto en la actualidad
(AES-CCMP) del que se
dispone a nivel de capa de
enlace Usar en las capas
superiores soluciones de tipo
VPN, IPSec o SSL.
Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Actualizar regularmente el
sistema operativo y el
software base instalado en el

equipo.

Instalar un antivirus bajo
licencia y mantenerlo
actualizado.

Instalar un firewall con el fin
de restringir accesos No
autorizados desde Internet.
Utilizar contrasefias seguras
compuestas por 12
caracteres (combine letras
mayulsculas 'y mindsculas,
simbolos y niUmeros).
Modificar las contrasefias de
los dispositivos con
frecuencia al menos 1 vez
cada mes.

Evitar las redes abiertas
dentro de la Institucién, ya
gue generan nuevos vectores
de ataque que un usuario
maligno podria aprovechar.
Navegar por péginas web
seguras y de confianza, que
tengan algin sello o
certificado garantizando su
calidad y fiabilidad.




96

18

Fuego

Falta de
politicas de
accion contra
fuego.

Mantener cuidado al utilizar
programas de acceso remoto.
Poner especial atencion en el
uso del correo electrénico,
evitando abrir mensajes
desconocidos 'y compartir
informacién.

Capacitar al personal de la
Institucion sobre la
importancia de proteger la
informacién.

Evitar la descarga e
instalacion de software poco
confiable.

Contactar a una firma experta
en seguridad de la
informacion e investigaciones
forenses que pueda analizar
la informacion contenida en
los activos de informacion de
ser el caso.

Realizar un filtrado de
direccion MAC.

Comprobar los equipos que
se conectan a la red Wifi, para
detectar la presencia de
intrusos.

Mantener los  extintores
manuales debidamente
cargados y en buen estado de
funcionamiento.

Capacitar al personal sobre el
correcto uso de extintores a
través de personal
especializado.

Realizar respaldos internos y
externos de toda la
informacién de los
dispositivos de la Institucion.

Realizar un mantenimiento
periédico de las instalaciones
eléctricas y verificar que
estén en correcto estado de
funcionamiento.

Identificar y sefalar
adecuadamente las rutas de
evacuacion.

Instalar detectores de humo
en logares especificos de la
Institucion.
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19

Incorrecta
configurac
i6n de la
red
inalambric
a

Acceso a
recursos de la
red.

Mantener los activos de
informacién conectados a un
sistema de tierras.

Mantener limpio y en orden el
area de trabajo, evitando la
acumulacién de sustancias y
productos inflamables.
Verificar que los niveles de
voltaje sean los adecuados
para los equipos informaticos.
Disponer de los Planos
eléctricos de la Institucion.
Realizar simulacros contra
incendios cada 6 meses.
Localizar los nimeros
telefonicos de emergencia
(cuerpo de bomberos,
ambulancias y personal de la
Institucion responsable de las
acciones de contingencia).
Adquirir un seguro contra
incendios de ser el caso.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Desactivar la difusion de la
red Wifi.

Usar el sistema de cifrado
mas robusto actualmente
(AES-CCMP) del que se
dispone a nivel de capa de
enlace.

Desactivar la opcién “Mostrar
Caracteres” para impedir
visualizar la contrasefia de la
red Wifi del dispositivo
conectado.

Cambiar la contrasefia de la
red Wifi por una clave nueva,
que tenga al menos 12
caracteres (combine letras
mayulsculas y mindsculas,
simbolos y niUmeros).
Realizar un filtrado de
direccion MAC.

Verificar los equipos que se
conectan a la red Wifi, para
detectar la presencia de
intrusos.

Realizar mantenimiento a las
cdmaras de seguridad vy




20

21

Acceso a la
administracio
n de
dispositivos
usando
Gateway
predetermina
do.

Area de
cobertura
excesiva.
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cambiar las credenciales de
administracion 1 vez cada
mes.

Cambiar la contrasefia de
administracion del Router.

Cambiar la puerta de enlace
(Gateway) predeterminado en
los dispositivos de
comunicacion inalambrica.
Limitar el acceso a
conexiones de las interfaces
administrativas, solo a través
de la red cableada o
Unicamente a una serie de
IPs reservadas.

Deshabilitar las propiedades
de intercambio por internet y
deteccion de redes en los
equipos.

Cambiar las contrasefias de
las interfaces administrativas
por defecto para su acceso,
por otras mas robustas cada
mes.

Realizar un andlisis de
cobertura o Site  Survey
Wifi tanto en el interior como
en el exterior de la Institucion,
mapeando los niveles de
sefial de las redes con el
objetivo de identificar
aquellos puntos de acceso
con niveles de sefal altos.
Controlar y limitar la potencia
con la que los APs difunden la
red, evitando que el perimetro
de cobertura exceda mas de
lo imprescindible fuera de los
limites de la Institucion.
Limitar el alcance de los
puestos de trabajo con
interfaz Wifi, evitando que se
pueda establecer
comunicaciones con ellos
desde el exterior.

Evitar que los enlaces Wifi
sean accesibles a mayor
distancia de la esperada,
revisando los parametros
Slottime, ACK y CTS
Timeout.




22

23

Direcciones

IPs evidentes
al mapear
saltos de red.

Mecanismo
de
autenticacion
WPS
habilitado.
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Las redes Wifi de Ila
Institucion deberian estar
configuradas en diferentes
canales sin solapamiento.
Siempre que las limitaciones
del hardware lo permitan y no
se requiera un gran rango de
cobertura, es aconsejable
usar la banda de frecuencias
de 5GHz, ya que los canales
tienen un menor
solapamiento debido al mayor
ancho de banda a costa de
perder alcance efectivo.

Se recomienda utilizar el
canal 1, 6 u 11, siendo menos
propensos a la saturacion por
su relacién con el resto de
canales.

Limitar el acceso a
conexiones de las interfaces
administrativas, sélo a través
de la red cableada o
Unicamente a una serie de
IPs reservadas.

Modificar las contrasefias de
los dispositivos con
frecuencia al menos 1 vez
cada mes.

Cambiar la contrasefia de la
red Wifi por una clave nueva,
gque tenga al menos 12
caracteres (combine letras
mayulsculas 'y minudsculas,
simbolos y nimeros).
Realizar un filtrado de
direccion MAC.

Verificar los equipos que se
conectan a la red Wifi, para
detectar la presencia de
intrusos.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Cambiar los parametros de
configuracion
predeterminada  en los
dispositivos inalambricos.
Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
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24

25

Incorrecto
mantenimi
ento de la
red
inalambric
a

Inadecuado
control en los
mantenimient
os de la red.

Susceptibilida
d del
equipamiento
a la humedad
y

Realizar el cambio de la clave
de fabrica de cualquier Router
Wifi para evitar la exposicion
de ataques.

Verificar la configuracion del
servidor de autenticacion
RADIUS y de los mecanismos
de autenticacién soportados
de ser el caso. Es necesario
eliminar los métodos de
autenticacion inseguros y
permitir Gnicamente aquel
gue se vaya a utilizar.

Evitar el uso de la direccién
MAC de la interfaz Wifi del
dispositivo (0 un valor
derivado) asi como el ESSID,
para la generacion de claves
genéricas.

Actualizar el Firmware de los
dispositivos de comunicacién
y los parches de seguridad.

Preparar un cronograma de
actividades que incluya: plan
de mantenimiento de
equipos, seguridad de activos
de la red inalambrica.
Realizar mantenimiento
preventivo a la red de la
Institucion cada 3 meses.
Mantener un inventario de los
dispositivos actualizado,
controlando su tiempo de uso.
Actualizar el diagrama de red
de la Institucion.

Capacitar al administrador de
red sobre equipos existentes

Yy Nuevos.
Instalar correctamente
equipos de comunicacion
usando normas

internacionales y con
personal capacitado.

Adquirir equipos de marcas
reconocidas para optimizar el
funcionamiento de la red Wifi.

Realizar mantenimiento
preventivo de los equipos y la
red de la Institucién cada 3
meses.




contaminacio
n.
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26

Ingenieria
social

Acceso No
autorizado e
intercepcion
de trafico.

Evitar el uso de liquidos o
contaminantes sobre los
dispositivos de comunicacion.
Evitar la acumulacién de
polvo que genere humedad
sobre los dispositivos.

Ubicar los dispositivos en
lugares elevados, secos y
seguros.

Mantener un Optimo control
de la temperatura y la
humedad, para proteger los
activos de la informacion.

Limitar el acceso a las
interfaces administrativas,
s6lo a través de la red
cableada o Unicamente a una
serie de IPs reservadas.
Establecer el tipo de cifrado
WPA2 con el algoritmo de
encriptacion AES CCMP.
Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Verificar que el firmware del
AP esté actualizado a su
Gltima versién con los dltimos
parches de seguridad.
Cambiar las contrasefias por
defecto para el acceso a las
interfaces administrativas 1
vez cada mes, por otras mas
robustas (12 caracteres
minimo, incluyendo letras
mayulsculas, numeros vy
simbolos especiales).
Evaluar si seria mejor optar
por implantar una solucién
RADIUS.

Mantener un log de eventos
de todo lo que ocurre en el AP
para  detectar  cualquier
intrusion o intento de explotar
una vulnerabilidad.

Tener precaucion sobre el
uso de los correos
electroénicos, al seguir
enlaces de contactos
conocidos y descargar
archivos.
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27

Intercepci
on de
informacié
n

Intercepcion
de
credenciales
de

autenticacion.

Mantener  actualizado el
sistema operativo y los
antivirus  en  todos los
dispositivos.

En caso de disponer de un
portal cautivo para el acceso
a la red, es imprescindible
verificar que los controles de
seguridad estan
implementados
correctamente de forma que
no sea posible saltarse la
autenticacion.

Ocultar el nombre que
identifica a las redes Wifi de la
Institucion.

Navegar por péaginas web
seguras y de confianza, que
tengan algin sello o
certificado garantizando su
calidad y fiabilidad.

Capacitar al personal de la
Institucion sobre estrategias
para prevenir la ingenieria
social.

Establecer un Wifi IDS que
alerte y prevenga cuando se
reciben varios de estos
frames, evitando que el AP
llegue a procesarlos.
Cambiar la direccion MAC
asociada al AP, siempre que
los parametros de
configuracion del mismo lo
permitan.

Disponer de algun sistema de
proteccién ante ataques de
fuerza bruta, asi como una
buena politica de
contrasefias, para dificultar
los ataques basados en
diccionario.

Dependiendo del sistema que
haya detras del RADIUS para
autenticar a los usuarios, se
puede escoger una solucion,
como por ejemplo un firewall
a nivel de base de datos o un
IDS.

Utilizar  mecanismos  de
autenticacién robustos, como
WPA2-CCMP, no utilizar
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28

Robo
comun

Acceso a las
instalaciones
y equipos
inalambricos.

credenciales genéricas ©
predecibles y habilitar la
renovacion automatica de
claves.

Deshabilitar el soporte de
WPS PIN y verificar que dicha
funcionalidad no se encuentra
activa.

Colocar letreros que impidan
el acceso a las instalaciones y
equipos inalambricos.
Realizar mantenimiento
preventivo a las camaras de
videovigilancia y la red de la
Institucion cada 3 meses.
Incrementar camaras de
videovigilancia para interiores
y exteriores en la Institucion.
Controlar la entrada y salida
de las personas a la
Institucién, manteniendo un
registro actualizado.

Ubicar un guardia de
seguridad en la Institucion;
mismo que deberda ser
altamente confiable y no
registrar antecedentes
penales.

Mantener un lugar fisico
externo adecuado para
resguardar copias de
seguridad de documentos,
sistemas, y demas
informacién de la Institucion.
Implementar un sistema de
alarmas si el caso lo amerita.
Reforzar puertas y ventanas
de la Institucion, a fin de evitar
el facil ingreso y robo de
equipos informaticos.

Contar con los numeros
telefénicos de: policia
nacional, guardias de
seguridad, y personal de la
Institucion.

Contar con un carnet de
identificacion, siempre en un
lugar visible por parte del
personal de la Institucién.
Contar con pdlizas de
seguros para los equipos de
computo.
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Prohibir facilitar informacién
confidencial de la Institucion.
Establecer  politicas  de
autorizacion de acceso fisico
a los equipos de computo.

29

Virus

Dafio de Ila 6/ .
informacién. | Apreciable

Instalar antivirus originales y
mantenerlo actualizado.
Evaluar si es posible
implementar un sistema IDS o
IPS.

Impedir el uso de memorias
USB, CD a personal No
autorizado por el
administrador de red.
Realizar respaldos de Ia
informacién mas importante
de los equipos al menos 1 vez
por dia.

Establecer  politicas  de
seguridad para evitar el uso

de aplicaciones no
autorizadas o de origen
desconocido en las

estaciones de trabajo.
Establecer politicas para
navegacion por Internet vy
descargas de aplicaciones e
informacion.

Efectuar la depuraciéon de
archivos en los discos duros
al menos 1 vez cada mes.
Contar con equipos de
respaldo ante posibles fallas,
para su reemplazo provisional
mientras se procede a la
desinfeccion y habilitacion
Deshabilitar los puertos de
comunicacibn USB en las
estaciones de trabajo que no
los requieran.

Navegar por paginas web
seguras y de confianza, que
tengan certificado
garantizando su calidad y
fiabilidad.

Promedio

Fuente: Autoria Propia
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5.2. Andlisis de Factibilidad

El andlisis de factibilidad es una herramienta que permite considerar
los recursos, costos, y el tiempo necesario, para verificar la viabilidad
de las actividades que propone el plan de mitigacion y que ayudaran
en la toma de decisiones a la Institucién. Dentro de esta fase se

realizardn 3 andlisis: técnico, operativo y econdémico.

5.2.1. Andlisis Técnico

Durante este analisis se consideran los recursos humanos
(conocimientos 'y habilidades), técnicos (equipos Yy
herramientas) y el tiempo requerido. La Tabla 28, presenta el

andlisis de factibilidad técnica para el proyecto.

Tabla 28: Factibilidad Técnica

Recurso Humano Recurso Técnico Tiempo

e Revision de 1 mes
Documentacion:
Metodologia ISSAF,
OWISAM, OSSTMM.

e Revision de Estandar

.. Internacional ISO/IEC
e Administrador 27002:2013

de Red.

e Proyecto (Pruebas, | 5 meses
Andlisis de riesgos,
Plan de Mitigacion de

Riesgos).

e Equipo Tecnolbgico -
(Portatil, memorias
USB, Impresora, etc.)

Total 6 meses

Fuente: Autoria Propia
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5.2.2. Anélisis Operativo

Durante este andlisis se verifica que el personal seleccionado
para llevar a cabo el proyecto esté debidamente capacitado, y
cuente con la experiencia necesaria para ejecutar el plan de
mitigacion. Debido a la importancia de la implementacién del
proyecto es necesario que el Administrador de red, este

capacitado en:

e Metodologia ISSAF (Marco de Evaluacion de Seguridad de

Sistemas de Informacion).

e Controles OWISAM (Metodologia Abierta para el Analisis

de Seguridad Wireless).

e Metodologia OSSTMM (Manual de la Metodologia Abierta

de Comprobacién de Seguridad).

e Estandar Internacional ISO/IEC 27002:2013 (Sistemas de

Gestion la Seguridad de la Informacion).

e Herramientas para Hacking Etico (Sistemas y Aplicaciones

de libre distribucion).

e Infraestructura de Redes y Comunicacion Inalambrica.



5.2.3. Andlisis Econdmico
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Durante este analisis se establecen los costos necesarios para

el desarrollo del proyecto. La Tabla 29, contiene el detalle de la

factibilidad econémica.

Tabla 29: Factibilidad Econ6mica

Recurso Descripcion Meses | Unid Valor Total
Auditor de
Humano | Seguridad 6 1 $1.500,00 | $9.000,00
Informética.
Total Recurso Humano $9.000,00
Computador Portatil - 1 $ 750,00 $ 750,00
Adaptador Wifi
Belkin - 1 $ 25,00 $ 25,00
Impresora - 1 $ 350,00 $ 350,00
Internet, Luz,
Teléfono. 6 - $ 70,00 $ 420,00
Materiales y
SUMINIStros 6 - $ 25,00 $ 150,00
Documentacion de
Metodologias:
ISSAF, OwISAM, | 1 3 $0,00 $0,00
OSSTMM
_ Documentacion de
Técnico | la Norma ISO/IEC
27002:2013
(Tecnologia de la
informacion-
Técnicas de
seguridad-Caédigo 1 1 $ 178,00 $ 178,00
de practicas para
los controles de
seguridad de Ia
informacion)
Referencia:
WWW.iS0.0rg
Herramientas para
Hacking ético. i i $0,00 $0,00
Total Recurso Técnico $ 1873,00
Total Final $10.873,00

Fuente: Autoria Propia
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El costo total del proyecto es $ 10.873,00. Las metodologias
ISSAF, OWISAM y OSSTMM no presentan costo alguno
puesto que son de acceso publico y su documentacion se
puede descargar a través de sus paginas oficiales. Debido que
las herramientas para hacking ético son de libre distribucion
tampoco tienen un costo. Para el caso de las normas ISO/IEC
27002:2013 se utilizé el valor oficial que corresponde al
apartado de “Codigo de practicas para los controles de
sequridad de la informacion”, disponible en la pagina oficial de
ISO. Como recurso humano se us6 un valor referencial que

corresponde a un Auditor de Seguridad Informatica.

5.3. Fase 3: Reportes, Limpieza y Destruccion de Artefactos

Durante esta fase se presenta un reporte o informe técnico de los
resultados obtenidos en las pruebas de seguridad inalambrica
establecidas por los controles OWISAM. Es importante informar
cualquier situacion critica encontrada durante las pruebas para que la
Institucion tenga constancia, buscando contramedidas para resolver

los problemas criticos.

Este informe deberad tener una estructura bien definida siendo:
resumen de la servicio, alcance, herramientas, fechas y horas de las

pruebas realizadas.
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Cabe destacar que la informacion que se crea en los sistemas de
prueba debera ser removida de éstos. En esta fase la metodologia
OSSTMM contribuye sobre las recomendaciones para la elaboracion
del informe técnico, mientras que la metodologia ISSAF organiza y

planifica la entrega de los resultados en las siguientes actividades:

e Reportes.

e Limpiezay Destruccion de Artefactos.

5.3.1. Reportes y Presentacién

Para desarrollar esta actividad; en primera instancia se
planifica las tareas que se deben realizar siendo: organizar y
controlar la documentacion del reporte, y preparar una reunion
de trabajo con el equipo de auditoria. En segunda instancia se
realiza un andlisis de las amenazas y vulnerabilidades
encontradas, ademas de las recomendaciones para mitigar los
riesgos y su efectividad. Y finalmente se crea el informe final

gue segun ISSAF tiene la siguiente estructura:

e Resumen.

e Alcance del proyecto.



5.3.2.
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e Objetivos.

e Cronograma de actividades.

e Pruebas de seguridad realizadas (herramientas).

e Resumen de los resultados obtenidos (amenazas vy

vulnerabilidades).

e Analisis de Riesgos.

e Plan de Mitigacion de riesgos (controles vy

Recomendaciones).

Después de la elaboracion del informe técnico, se debe
preparar la presentacion con el equipo de auditoria y el
Representante legal de la Institucion. Esta presentacion debe
incluir graficos y gran cantidad de informacion organizada en
tablas, se debera discutir los descubrimientos y las

recomendaciones analizadas.

Limpieza y Destruccion de Artefactos

La informacion generada durante las pruebas de seguridad,
deberd ser removida de los sistemas, ademas se guardara

extrema confidencialidad de la informaciéon sensible.



CAPITULO 6

ANALISIS DE RESULTADOS

En este Capitulo se analizan y comparan los resultados obtenidos con la

realizacion del analisis de riesgos.

6.1. Resultados Obtenidos

Luego de la ejecucion de las pruebas de seguridad sobre la red
inaldmbrica de la Institucion, se procedié con el andlisis, estimacion y
evaluacion de riesgos determinando un total de 14 amenazas y 29

vulnerabilidades.
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Estas vulnerabilidades fueron clasificadas mediante un nivel de
riesgo, dando como resultado en términos porcentuales los siguientes
valores: 58,62% de vulnerabilidades son de nivel Muy Grave, 37,93%
con nivel Importante, 3,45% con nivel Apreciable y 0% con un nivel

Marginal como lo muestra la Tabla 30 y la Figura 6.1.

Tabla 30: Resultados Generales del Andlisis de Riesgos

Nivel de Riesgo Cantidad Porcentaje
17 58,62%
11 37,93%
Apreciable 1 3,45%
Marginal 0 0,00%
Total 29 100,00%

Fuente: Autoria Propia

Apreciable Marginal
3% 0%

Importante
38%

Muy Grave
59%

B Muy Grave M Importante Apreciable Marginal

Figura 6.1: Resultado General de Anédlisis de Riesgos

Fuente: Autoria Propia
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6.2. Comparacion de Riesgos

En la Tabla 31, se detalla la comparacién del analisis de riesgos antes
y después de la implementacién del plan de mitigacién. Debido que
es la primera vez que se realiza este analisis y basado en los controles
gue presenta la Institucion; los riesgos antes de la implementacion del
Plan se ubican en: 17 vulnerabilidades con un nivel Muy Grave, 11
con un nivel Importante, 1 con un nivel Apreciable y no existen
vulnerabilidades de tipo Marginal, siendo muy peligroso para los

activos de la informacion.

Con la implementacién del plan de mitigacién y basados en las
recomendaciones sugeridas por la Norma ISO/IEC 27002:2013, los
controles OWISAM, y los resultados de la tesis “Aplicacion de hacking
ético para la determinacion de amenazas, riesgos y vulnerabilidades
de la red inalambrica de una institucion, en 2015”; es posible estimar
una reduccion del nivel de riesgo sobre cada vulnerabilidad,
obteniendo: 11 vulnerabilidades con un nivel de riesgo Apreciable y
18 con un nivel Marginal, eliminando los niveles de tipo Muy Grave e

Importante.
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Tabla 31: Comparacién de Riesgos Antes y Después del Plan de Mitigacion

Vulnerabilidad

Acceso No
autorizado a
redes Wifi.

Antes

Apreciable

Marginal

Después

Apreciable

Marginal

Lluvias, rotura
de tuberias

Emision de
sefal de
clientes no
autorizados.

Ataques de
disponibilidad
del servicio.

Descubrimiento
de informacion
de la red Wifi.

Intercepcion de
la
comunicacion.

Obtenciéon de
informacion
sobre hardware
y software.

Obtencion de
puertos,
servicios y
protocolos
habilitados.

Configuracién
de dispositivos
incorrecta.

Credenciales
débiles.

Falta de
politicas de
configuracién de
dispositivos.

Falta de
politicas de
gestion y
cambio de
claves

Falta de
politicas de uso
y restriccion de
la red Wifi.
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Falta de
inventario de
dispositivos
actualizado.

Tiempo de vida
de contrasefnas
elevado.

Obtencién de
informacioén
sensible.

Engafio o
estafa.

Falta de
politicas de
accion contra
fuego.

Acceso a
recursos de la
red.

Acceso a la
administracion
de dispositivos
usando
Gateway
predeterminado.

Area de
cobertura
excesiva.

Direcciones IPs
evidentes al
mapear saltos
de red.

Mecanismo de
autenticacion
WPS habilitado.

Inadecuado
control en los
mantenimientos
de la red.

Susceptibilidad
del
equipamiento a
la humedad y
contaminacion.

Acceso No
autorizado e
intercepcion de
trafico.

Intercepcion de
credenciales de
autenticacion.
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Acceso a las
instalaciones y
equipos
inalambricos. X X

Dafo de la
informacion. X X

Total . 11 1 0 . 0 11 18

Fuente: Autoria Propia

Comparacion Porcentual de Riesgos:

Segun la Figura 6.2 y la Tabla 32, los valores porcentuales del nivel
de riesgo después de la implementacion del plan de mitigacion serian:
0% tanto para el nivel de riesgo Muy Grave como para el nivel
Importante; 37,93% de los riesgos ahora serian de tipo Apreciable y

finalmente el 62,07% estarian dentro del grupo Marginal.

Con la obtencion de estos valores es posible garantizar la seguridad
y correcto funcionamiento de la red inaldmbrica, gestionando de mejor
forma los activos de informacion y verificando que los controles y las
recomendaciones proporcionados en el plan de mitigaciéon sean
implementadas y actualizadas periédicamente por el responsable de

la red de la Institucion.



Tabla 32: Comparacién General de Riesgos

Antes Después
Nivel de Riesgo | Cantidad | Porcentaje | Cantidad | Porcentaje
17 58,62% 0 0,00%
11 37,93% 0 0,00%
Apreciable 1 3,45% 11 37,93%
Marginal 0 0,00% 18 62,07%
Total 29 100,00% 29 100,00%

PORCENTAJE

0,00%

D ss62%

MUY GRAVE

Fuente: Autoria Propia

B Antes M Después

P 37,93%

IMPORTANTE

0,00%
3,45%

NIVEL DE RIESGO

X
o
o
N~
(a2}

APRECIABLE

I s2,07%

0,00%

MARGINAL

Figura 6.2: Comparacion General de Riesgos

Fuente: Autoria Propia
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. Durante la fase de evaluacion de riesgos se determiné un alto
porcentaje de vulnerabilidades con niveles de tipo “Muy grave” e

‘Importante”.

2. La Institucién no cuenta con politicas para la gestién de la seguridad

inalambrica.
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3. Se pudo evidenciar que existen fallas en los controles de acceso a la

red inalambrica y los dispositivos.

4. No se realizan capacitaciones a los usuarios sobre seguridad

informaética.

5. Los usuarios y clientes son susceptibles a ataques de ingenieria social.

Recomendaciones:

1. Se recomienda aplicar las recomendaciones del plan de mitigacion con
el objetivo de reducir los riesgos y ubicarlos en los niveles “Apreciable”

y “Marginal’.

2. Implementar y mantener actualizadas politicas para gestion de claves,
uso y restriccion de la red inalambrica y configuracion de los

dispositivos.

3. Incrementar politicas y procedimientos para controles de acceso alared

inalAmbrica y los dispositivos.

4. Realizar capacitaciones periddicas al personal de la Institucion sobre

seguridad informatica.

5. Se recomienda ejecutar los controles del plan de mitigacion y mantener

cuidado sobre el uso inadecuado de sitios web y correos electronicos.
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Anexo 1: Cuestionario de Entrevista
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CUESTIONARIO DE ENTREVISTA

Objetivo: Determinar la situacion actual de la red inaldmbrica de la Institucion.

1. ¢Qué tipo de mantenimiento que se brinda a la red inaldambrica?

Preventivo D Correctivo [Z Ambos l:]

2. ¢Lalinstitucion posee politicas de seguridad para la red inalambrica?
si [ N

3. ¢Se realiza capacitaciones periodicas al personal de Tl sobre seguridad de la
informacién?

si [] No[Z

4. ¢Cuéntos usuarios se conectan diariamente a la red inaldambrica de la Institucion?

De1a15 De30a50 [ |
De15a30 [ ] Masde50 [_]

5. ¢Se realizan cambios periédicos en las contrasefias de los dispositivos de
comunicacion?

si [ % [
6. ¢Qué tipo de cifrado utilizan los equipos de comunicacion?
wep []  wea [7] weaz []

7. ¢Se lleva un inventario de los dispositivos de comunicacién actualizado?

si [1 no [Z]
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OWISAM-DI-001

Anexo 2: Lista Completa de Controles de Verificacion OWISAM

Controles OWISAM 2013

Descubrimiento de puntos de acceso.

Existencia de rogue Aps.

OWISAM-DI-002

Descubrimiento de redes ocultas.

debilidades en el firmware y sequridad por
oscuridad.

OWISAM OWISAM-DI-003

Identificacion pasiva de direcciones MAC de dispositivos.

Dispositivos no autorizados.

Discovery

(o T BV OWISAM-DI-004

Descubrimiento de preferencias de redes conocidas de
clientes.

Conexion automatica a redes inseguras.

OWISAM-DI-005

Descubrimiento activo de dispositivos v redes.

Descubrimiento de informacion.

OWISAM-DI-005

Identificacion de relaciones entre dispositivos.

Descubrimiento de informacion.

Obtencion de informacion sobre el

OWISAM-FP-001 | Identificacion del dispositivo. hardware y software
Identificacion de funcionalidades soportadas por el Obtencion de informacion sobre el
OWISAM OWISAM-FP-002 dispositiva. hardware y software.
LT L L ] OWISAM-FP-003 E"ug"ﬁ]?um de mecanismos de autenticacion radius Mecanismos de autenticacion inseguros
Ll lln ) OWISAM-FP-004 | Deteccion de Rogue Aps. Intrusos en redes Wi-Fi.
OWISAM-FP-005 | Pruebas de client isolation. Ataques a clientes.

OWISAM-FP-006

OWISAM-AU-001

Deteccién de ataques por parte de dispositivos Wi-Fi.

Deteccion de proteccion de acceso basado en MAC.

Intrusos en redes Wi-Fi.

Autenticacion contra redes Wi-Fi.

OWISAM-ALI-D02

Pruebas sobre WPS.

Acceso no autorizado a redes Wi-Fi.

Pruebas sobre la

L. OWISAM-AU-D03
autenticacion

Pruebas de downgrade del método de autenticacion.

Inseguridad en mecanismos de
autenticacion.

(OWISAM-AL)

OWISAM-AL-D04

Captura y cracking de claves transmitidas en el proceso
de autenticacion.

Credenciales débiles.

OWISAM-ALU-D05

Uso de protocolos de autenticacion inseguros (FAST-
EAP LEAP EAP-MDS5,..)

Interceptacion y descifrado de credenciales.
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OWISAM-AU-006

Pruebas de fuerza bruta de usuarios contrasefias de
radius (802 _1x)

Credenciales débiles.

OWISAM-AU-D07

Pruebas de fuerza bruta de contrasefias contra el
proceso de autenticacion (PSK)

Posibilidad de descifrar contrasefias débiles
offline.

OWISAM-CP-001

OWISAM-AU-D08

Debilidades en repositorio de credenciales

Captura v andlisis de trafico en red abierta.

Acceso no autorizado y robo de
credenciales.

Transmision de informacion sensible.

OWISAM-CP-002

Descifrado de trafico cifrado

Transmision de informacion insegura.

Pruebas de

OWISAM-CP-003
cifrado de

Pruebas de analisis de informacion fransmitida a través
de Wireless

Obtencion de informacion sensible.

GOT T T e [ = OWISAM-CP-004
[OWISAM-CP)

Analisis de protocolos de cifrado inseguro (WEP,
TKIR,...)

Debilidad de seguridad en [a red.

OWISAM-CP-005

Pruebas de renovacion de claves de cifrado

Tiempo de vida de claves criptograficas
elevado.

OWISAM-CP-006

OWISAM-CF-001

Pruebas de re-inyeccion de trafico (replay attack, Mic...)

Idenfificacion de redes Wireless con ESSID genérico.

Suplantacion de identidad.

Suplantacion de identidad y atagues
basados en memory trading.

OWISAM-CF-002
Pruebas de

Contrasefias genéricas en interfaz administrativa del
punto de acceso

Credenciales débiles y acceso no
autorizado.

L0l T I owWISAM-CF-003

Verificacion del nivel de intensidad de sefial o drea de
cobertura.

area de cobertura excesiva.

la plataforma
{OWISAM-CF)

OWISAM-CF-004

Analisis del solapamiento de redes en el mismo canal de
comunicaciones

Degradacion de la calidad del servicio.

OWISAM-CF-005

Generacion de claves en base a algoritmos conocidos

Algoritmos de claves PSK o WPS débiles.

OWISAM-CF-006

Analisis de
Infraestructura

OWISAM-IF-001

Pruebas sobre Upnp

Debilidades en el firmware del AP.

Redireccion de puertos.

Robo de credenciales y acceso no
autorizado.

OWISAM-F-002

{OWISAM-IF)

Interfaces administrativas expuestas a la red

Acceso no autorizado e interceptacion de
trafico.
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Denegacion de
servicio
[OWISAM-DS]

Pruebas sobre
directivas y
normativa

(DWISAM-GD)

OWISAM-IF-003

Paolitica de firewall incomecta

Acceso a segmentos de red restringidos.

OWISAM-IF-004

Controles sobre mecanismos de deteccion de intrusos.

Ausencia de sistemas de monitorizacion.

OWISAM-IF-005

Pruebas de verificacion de tineles VPN (sobre redes
abiertas._..)

Interceptacion de comunicaciones

OWISAM-IF-006

Debilidades en senvidor radius

Ejecucion remota de codigo o denegacion
de sanvicio.

OWISAM-IF-007

Vulnerabilidades incubadas

Debilidades en elementos de arquitectura o
software.

OWISAM-IF-008

Gestion (Alta/baja/modificacion) de claves y certificados.

Gestion incorrecta de claves de acceso.

OWISAM-IF-009

Dispositivos de comunicaciones accesible/expuestos
fisicamente

Acceso no autorizado y modificacion de
firmware.

OWISAM-IF-010

OWISAM-DS-001

Deteccion y analisis de sistemas Scada.

Pruebas de deautenticacion

Acceso a sistemas de control industrial.

Interceptacion de credenciales de
autenticacion.

OWISAM-D5-002

Saturacion del canal de comunicaciones (CTSIRTS,
ruido, jammering| ...}

Ataques a la disponibilidad del servicio.

OWISAM-DS5-003

Blogueo de cuentas de usuario

Blogueo de cuentas.

OWISAM-D5-004

Blogueo de dispositivo de comunicaciones

Suplantacion de punto de acceso y DOS.

OWISAM-D5-005

OWISAM-GD-001

Pruebas de degradacion del canal de comunicaciones

Identificacion de dispositivos gque no cumplen el estandar
I propietarios

Degradacion del senvicio.

nia

OWISAM-GD-002

Deteccion de dispositivos emitiendo en frecuencias
restringidas.

Emision de sefial no autorizada.

OWISAM-GD-003

Analisis de la politica de usofrestriccion de uso de redes
inalambricas

Accesos indebidos.

OWISAM-GD-004

Analisis de la configuracion de dispositivos.

Configuracion incorrecta.

OWISAM-GD-005

Andlisis de la politica de gestion v cambio de claves

Tiempo de vida de contrasefias elevado.

OWISAM-GD-006

Verificacion de inventario de dispositivos autorizados

Inventario no actualizado.
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OWISAM-CT-001

Pruebas de Rogue Ap y asociacién automatica

Suplantacién de identidad y robo de credenciales.

OWISAM-CT-002
Pruebas sobre

Analisis de APTs (Advanced Persistent Threats)
sobre Wireless.

Existencia de ataques persistentes.

clientes OWISAM-CT-002

Desbordamiento de buffer en cliente.

Ausencia de parches de seguridad y ejecucién remota de cddigo.

OWISAM-CT-004

inalambricos

Extraccion de identificadores de usuarios (802.1x)

Recopilacién de informacion y configuracion insegura.

(51192 TRy ) OWISAM-CT-005

Pruebas sobre suplicant débil o inseguro.

Ausencia de validacion de certificados.

Ataques contra clientes

Modificacién de respuestas DNS, ..

Pruebas sobre

Extraccidn de credenciales de los clientes

Acceso a otros segmentos de red sin autenticacion

Suplantacién de identidad.

Segmentacion o politica de cortafuegos incorrecta

Hotspots [ OWISAM-H5-002

Debilidades en el mecanismo de autenticacion.

Acceso no autorizado.

e T O OWISAM-HS-003

Pruebas de encapsulacién de trafico con el exterior

Evasion del mecanismo de autenticacion.

(OWISAM-HS)

OWISAM-HS-004

Debilidades en portal captivo

Acceso no autorizado.

126



127

Anexo 3: Lista Completa de las Secciones de Seguridad OSSTMM

retitute for Secusty and
Ouen Methodalogies

OSSTMM ~ Manual de Metodologia Abierta de Testeo de Seguridad

Secci6n A - Seguridad de la Informacioén
1. Revision de la inteligencia Competitiva

2. Revisién de Privacidad
3. Recoleccién de Documentos

Seccion B - Seguridad de los Procesos
1. Testeo de Solicitud

2. Testeo de Sugerencia Dirigida
3. Testeo de las Personas Confiables

Seccién C - Seguridad en las tecnologias de Internet
1. Logistica y Controles

2. Sondeo de Red

3. lIdentificacién de los Servicios de Sistemas
4. Basqueda de Informacién Competitiva

5. Revision de Privacidad

6. Obtencién de Documentos

7. Busqueday Veri i6n de \Vulr

8. Testeo de Aplicaciones de Internet

9. Enrutamiento

10. Testeo de Sistemas Confiados

11. Testeo de Control de Acceso

12. Testeo de Sistema de Deteccion de Intrusos
13. Testeo de Medidas de Contingencia

14. Descifrado de Contrasefia

15. Testeo de Denegacion de Servicios

16. Evaluacién de Politicas de Seguridad

Seccion D - Seguridad en las Comunicaciones
1. Testeo de PBX

2. Testeo del Correo de Voz

3. Revision del FAX

4. Testeo del Modem
Seccién E - Seguridad Inalambrica

Verificacién de Radiacion Electromagnética (EMR)
Verificacién de Redes Inalambricas [802.11]
Verificacion de Redes Bluetooth
Verificacion de Dispositivos de Entrada inalambricos
Verificacion de Dispositivos de Mano Inalémbricos
Verificacién de Comunicaciones sin Cable
Verificacién de Dispositivos de Vigilancia Inaldmbricos
Verificacion de Dispositivos de Transaccion Inalémbricos
Verificacion de RFID

0. Verificacién de Sistemas Infrarrojos

1. Revisién de Privacidad

b e L LU A B

Seccién F - Seguridad Fisica

Revision de Perimetro

Revisién de monitoreo

Evaluacién de Controles de Acceso
Revision de Respuesta de Alarmas
Revision de Ubicacion

Revisién de Entorno

O) SO0 PO e




Anexo 4: Lista Completa de los Controles ISO/IEC 27002:2013

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO,
51 Dwectn:,a e la Dirgceion en seguridad de la informacion, 10,1 Controles criplogrifices,
51 Dorlpurﬂo de poliicas para la seguridad da la informacion. 1071 Polllich 48 s 06 los controles crptograficos.

5.1. 2 Rivision dé a3 politicas para la seguridad dé k inlormaden. 10.1.2 Gestidn de claves
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAGC, 11 m.h DAD FISICA Y AMBIENTAL.

B4 i il BAS SRQUIAS.
sc{apam_ &nwmmlm;wmbsmr gt lp infgrmanion, 1111 Parimatro da segueidad fisica.
612 Ssgregsaondstaresn_ 11.1.2 Conbroles fisicos de entrada.
B.1.3 Contacio con kas aulordades. 11.1.3 Segueidad de oficinas, despachos y recursos.
614  ComMacio con grupos da mbards aapecial. 11.1.4 Proleccidn conira las amenazas exiemas y ambientales.
6.1.5 Seguridad de I informacian en la gestién de proyecios. 1115 El trabajo on dreas seguras.

6.2 Disposifivos para mmlldady teletrabajo. 1116 Argi d #Cces0 pablico, canga y descarnga,

6.2.1 Politica de uso de dispositves para movilkidad, 112 Sv%undad dir hog equipos.
622 Teletrabajo. 11.2.1 Emplazamienta y profeccicn de equipos.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. Instalaciones “&W"'"'SW
7.1_ Antos dela bleada.

Mantanimiento de los equ

contratacidn, ipos.
710 Investpacion da an Salida de activos fuera de las depende

bacadentes.
1.2 Témmings y condiciones de contratacin,
7.2_ Durante la contratacidn, .
7.21 FResponsabilidades de gestidn.
722 Concienciacion, educacdn y CApAcIacion en sequr. da la informac.
T.23  Proceso disciplinario.
7.3 Cese o cambio de puesto de rabaj.
7.31 Cese o cambio de puesio de trabajo.
8. GESTION DE ACTIVOS.
BA Ruspomab'hdad sobre los dclivos.
B Inventanio do actives,

12

812 Propledad de los activos.
B13 Uso ausplable(is los aclivos
B " der achvos.

B.2 Clasificacion de L informacion.
B2 Directrices de clasificaciin
B.22 Eliguetado y manipulade de la informacion.

B23 Manipulacion de activoes.

8.3 Manejo de los sopoies de mmnmmm
B.3.1  Gestidn de sopores extra
832 EEminacion de sopories.

B33 Sopones lisicos en transito.
9. CONTROL DE ACCESOS.
9.1 Reguisitos de negecio para el control de accesos.
B Politica de conirol de acceses,
912 Commldsamalaslmsy SOrvickos AS0Ciados.
9.2 Gesuen i acoess 48 u
Gestion de al Ilam,as en el regisino de usuarios.
Geslidn da los derechos de acceso asignades a usuarios.
Gastibn da los derechos de Aoceso con pivikeoios especiales.
Gestidn de informacién confidencial de autenticacidn de usuarios.
Rivision i los derechos de acceso de 0% usuarios.
Retirada o adapiacidn de los derechos de accose

0.3 Res bilidades del usuario.
Usa de informacitn confidencial para la aulent

94 Cunml dﬂ ACCESG O Sistemas y apicaciones.
941 triccion del acceso a la informacion

muditorias de los $l$m¥$¢9 informacidn,
ja de los sislemas de informiciin

segum'd.ad asociados a sericios en red.

aon 0N PANES BXIermas.
enlos de inlercambio dé infarmacian.

in electrdnica.
Amtierdos do confidencialidad y secreto.

.0s PATROCINADO POR:

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.

5 ras efectuar cambics en el

los paquedes de software,
do ngenlarla en probeccidn de sisiemas,
o5 de desamolio.
desarrollo de softwane.
idad durante el de los

1431 Protecrion de los datos uliizadas en pruebas.
5 CON SUMINISTRADORES.
de I informacidn en las relacones con suministradores
ltica de seguridad de la informacidn para suministradoees.
15.1.2 Tratamiento Inesgo dontra do acusrdos do suministradones.
51.3 Cadena de suministro en tecnolegias de Ia mformacian y
COMUNICHCIONGS
Gostion de la prestacidn dol servicio por suministradones.
5.2.1 Supervision y revisidn de los servicios prestados por lerceros.
5.2.2 Geslitn do cambios on 105 50rvicios prostados pOor Hrcers.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
131mmmuu seguridid de la informacion y mejoras.
16.1.2 Nalificacitn dé los ewnlos dé sequndad de |a infemiacidn.
16.1.3  Matificacion de puntos dibiles do la soguridad
16.1.4  Valoracitn de evenlos de seguridad de ml:mmmn ¥ lomia de
decisions.
16.1.5 Respuesia a los incidentes de seguridasd
16.1.6 Aprondizaje de los incidentes do suwndad de la infarmacién
16.1.7 Recopiacidn de evidencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCID.
1?‘I Cﬂrﬂmwﬂa{ld&l& urmnuelaummmmn
Planificacadn a continuidad de la seguridad de la informacidn.
1? | 2 Inplantacién de ramhl!udad de la seguridad de ka informacidn,
17,13 Verificacion, revision y evaluacidn de la continuidad de [ seguridad
de la informacidn,

17.2 Redundanczas.
17.21 Disporsbilidad de instalaciones para &l procesamiants dé la
infanmiaisn.

18. CUMPLIMIENTO,
18.1 Cumplimiento de los nequisitos legales y contractuales,
18.1.1 Kentificacion de la legislacion bla.

168.1.2 Dwrechos de propiedad infelactual (DP1)L
18.1.3 Profeccidn de los registros de la organizacion,
1614 Proteccitn e dalos y privacidad da a informacion personal.
168.1.5 Regulacidn de los controles cﬁpdn-gnaﬂma

16.2 Revisiones de la seguridad da la informacitn
18.21 Revigidn |Mepandrerua-delaseg|.mdad de la informacidn.
18.2.2 Cumplimiento die las politicas y normas de seguridad,
18.2.3 Comprobacitn del cumglimisnto,

Mm,ﬂ:mcmnmsdhmuwddﬂmwwdaldehe dquirirse en las enlidades autorizadas para su venta.

OCctubre-2013
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Anexo 5: Niveles de Riesgos Agrupados por Categoria
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