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RESUMEN

El a&rea de aseguramiento de ingresos de una empresa de
telecomunicaciones tiene como prncipal objetivo evitar que se consuman
servicios de telefonia sin gue se facturen, asi como evitar gue el cliente no
puada usar dichos servicios, para ello es necesario que todas las
aprovisionamientos de servicios en las centrales celulares estéen correctos y

consistentes.

Los diversos escenarics de servicios sin facturar asl como los que
imposibilitan al cliente de poder usar dichos servicios deben ser controlados y
monitoreados de manera efectiva, para lograr esto se deben automatizar dichos
confroles utilizando metodologias que permitan generar alarmas automaticas e
informes automaticos, y de esta manera poder generar una respuesta oportuna

que permita futuros problemas

Dichos confroles son capaces de comeqir errores en linea sobre los
clientes afectados asi como detectar la causa del problema instantaneaments
ahorrando de esta manera muche dinero, tiempo y esfuerzo a las diferentes

dreas encargadas de comegir los problemas presentados,
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El contenido de este trabajo se ha dividido en cinco capitulos: El Capitulo
1 brinda una infroduccion de la problematica gue atraviesan las empresas de
telecomunicacicnes por la falla de controles y el impacio que fiene sobre |a
misma. El Capitulo 2 se enfoca a describir toda la documentacion e informacion
necesana para e desarrollo del control. En el Capitulo 3 se plantea una
melodolegia estructurada para el desarrollo del control interno en el que se
define etapas del desarrollo asi como tipos de controles. En el Capltulo 4 se
describe métodos de automatizacion para log controles ya desarroflados, asi
como la descripcion de algontmos para deteccion de las causas de los
problemas  Finalmente en el Capitulo & se definen las pautas para realizar el

informe a las altas direcciones con los resultados obtenidos del contral,



VI

INDICE GENERAL

Bt e U DN I e e T A L s il
DEDICATORIA ..ottt s et e e e e rn s e I

TRIBUNAL DE SUSTENTACION L . e N

DECEARAGION EXPRESA &t i i sl o o s S it W
T D N B A s s A s B e e
INDICE DE FIGURAS R IPVOTRR- . | | |
INTRODUGCION e KV
CAPITULD 1 e 13

1. FALTA DE CONTROL EN APROVISICNAMIENTO DE ATRIBUTOS
NECESARIOS PARA LA FACTURACION ... .o 13

1.1 Definicion de atnbutos Fachuradones. .ot ceisininareossmresiioneeesis 13

1.2 Problematica actual en Operadoras por errores de mal aprovisionamiento
en Central de atributos necesarios para la facturacion ..., 18

1.2.1 Pérdidas por no facturacidn a client@s...........coeevvcevienicresrensenrennseess VT



1.22 Pagos a Carriers intermacionales gue no seran cobrados a clienfes . 18

1.23 Fraudes por Mafias de Bypasseros ..o s .18
1.24 Llamados de atencidin @ gerancia.. ... 21
1.3 Flujos de aprovisionamiento de los features facturadores .. .................. 22
1.4 Esguemas de Automalizaciones usados | - A AR g
141 Qrnginado desde el sistema de servicioalcliente.._........................... 25
142 Originado desde |a pagina \Web de la operadora Celular.................. 26
143 Cnginado por una persona dentrode la eMpresa. oo .26
N e s e e R e e

2, LEVANTAMIENTO DE INFORMACION EN EL DESARROLLO DEL

2.1  Levantamiento en los sistemas de atencion al cliente .................cooie00 0 26
2711 Hachendoentrevisias - EXpBRDS . i e e 37
212 Usodediagramas de fujo . . e 38

2.2 Levantamiento y obtencion de informacidn en las centrales Celulares. .. 41
2.2.1 Reuniones para obtener el diccionario de datos y diagramas dal
funcionamiento relacionados al producto: ... 42
2.2.2 Reuniones para capacitacion de como funciona y como se aprovisiona el

aginbuto en las basesdedatos de lacentral, oo 43



2.3 Elusode documentacion de las diferentes plataformas .. . ... A4

2.4 Obtenciéon de documentacién intema de la empresa como DDF, Politicas,

Dercas, entre ofros. oo R b s W B RAT Wb e R e  ER

3. DESARROLLO DEL CONTROL INTERNC . .. e, 45
31  Definicidén, analisis y alcance del control ..o .49
Sl Aleanprdal conbrol s s e e s e e R
312 Analisis previo al desarrolle del contral, ... ... . . 80

313 Datos necesarios para la elaboracion del control, ........................... 52

3.2 Tipos de controles. ............ e 53
3.21 Control dentro de una plataforma, ...o.ivviiiiciiciins : 53
3.2.2 Control entre varias plataformas, . i 55

3.3 Verificacion en linea de casos a reportarse. .............oocoociveevic i o, 56

3.4 Alarmas con casos alas areas responsables . =B
Lor Y= b 0 W S T | B0
4, AUTOMATIZACION DE CONTROLES oo, . 60

41 Periodicidad recomendada para 8Jecucion ..o 81



Xl

411 Frecuencia con que se disponedelosdatos............................. G2
4.2 -EEpatio e Dot BSOS o 0 L e S e i 63

4.1.3 Suficiente recurse humano para fa operativa de cormeccion de casos.

4

414 Interrupcion en la ejecucion.de un control, ... Bl

&2 Tipos e By A R IR 1 v s rmis i s b a Ciiasm s i o o s e o B5
421 Alarmas automaticas........ R e e e e s R

422 Informes automaticos {para controles complejos) e B9

4.3 Bxtraccionyanalisisde Logs.............ooooiii i B

4.4  Recreacin A CaSOR . o i i : 91

4.5 Investigacion de hechos histdricos que desencadenaron el problema. . 95

Tl A R T e a1 o7
ELABORACION DE INFORME DE ASEGURAMIENTO DE INGRESOS ... a7
5.1 Desarrolio de antecedentes del problema.............oooiiiiii g7
Py ARSI . e S RN R |
5.3 Conclugiones que deben mostrarse y manera de mostrarlo. .................. B

54 Recomendaciones alas diferentes 8reas ... GG



Xl

55 Metodologia de seguimiento y gestion de las recomendaciones. ... 100
e e R = v o s e e e s e o b e e T e 102
e S I o o s o e o o L e e e 104
RECOMEBEMDACIEMES: o s o i F s s 105

REFERENCIAS BIBLIOGRAFICAS . i i b s i e iy 107



A

INDICE DE FIGURAS

Figura 1.1 Facturacion ve, No FaCIragin .o sy s fres 14
Figura 1.2 Trafico normal vs. Trafico con problemas ..., 16
Figura 1.3 Llamadas sin facturar..................... L 17
Figura 1.4 Pago a Carrier por eventoque no se factura...............coocciiiiii 2 1B
Figura 1.5 Bypass para llamadas salientes _.......................... i R
Figura 1.6 Gerencia siendo objeto de llamada la atencién ... ... . 21
Figura 1.7 Flujo de transaccion para aprovisionar un atnbuto en Central.......... 23
Figura 1.8 Flujo onginado desde el sistema de servicio alcliente ..................... 25
Figura 1 9 Flujo onginado desde la pagina Web de la operadora Celular ... 26
Figura 1.10 Transacciones genaradas masivamente .. ..., : 27
Figura 1.11 Acceso no autorizado a2 105 SISemas............io i, 28
Figura 2.1 Ejemplo de Diagrama de FILJO. ... e 39
Figura 2.2 Documentacion en las diferentes plataformas ... P IR |
Figura 3.1 Control en una plataforma ... i, b b bt
Figura 3.2 Control entre varias plataformas ... |
Figura 4.1 Elementos de una alama automatica.... ..o &7
Figura 4.2 Elementos de un Informe automatico ..., 71

Figura 4.3 Entidad Conclusion_..._................. b A A WS O T 82



KV

Figura 4.4 Entidad Recomendacion ... g2
PR A S IR DY o s s o S R R S B3
Figura 4.6 Tabla de conocimiento..................oiii i, SRR ke AP -

Figura 4.7 Generacion de prioridad de un Informe ..............ocoovvvviiiiniinnnn.. BB

U B R A G BB 00 oo e e o O i S e e e s a0

Figura 4.9 Método de aprendizaje para la bisgueda de transaccion generadora

e IMCOMBISTEIICIA. Lo ettt ettt bt e e e .84



b1

INTRODUCCION

La complejidad con que se conectan los multiples sistemas de una
empresa de telecomunicacionas, asi come la poca estructura con que se
desarrollan los proyectos en las operadoras de telecomunicaciones causa gue
s& generen multiples problemas que si no se los controlan de manera efectiva

pueden desencadenarse a perdidas en el orden de millones de dolares.

Para poder confrolar y mantener las perdidas en telecomunicaciones al
minimo, la operadoras cuentan con &! departamento de aseguramiento de
ingresos cuya principal mision es evitar que existan pérdidas de ingresos en los

diferentes productos y servicios que la empresa brinda.

Los departamentos de aseguramientos de ingresos de la mayoria de las
empresas de telecomunicaciones generan sus controles con una astructura muy

pobre y sin una metodologia definida
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CAPITULO 1

1. Falta de control en
aprovisionamiento de atributos
necesarios para la facturacion

1.1 Definicion de atributos Facturadores

Se denominan atnbutos facturadores a aguellas caracteristicas gue lineas
celulares gue son necesarias para gue exista facturacion en el cliente, por ello
necesitan gue |los valores gue ftienen estos atnbutos sean loz cormectos de
acuerdo a lo establecido en documentacién de cada proyecto tecnoldgico de las
operadoras celulares, y que hace que el sisterna le facture el o los servicios que

tiene confratado el cliente de una empresa de telefonia calular,

La funcidn gue realizan los atributoz facturadores basicamente es enrutar
el trafico que se generan por los diferentes servicios en telefonia celular como
80N VOZ, mensajes escritos, mensajes mulimedia, video llamada. navegacion

entre otros para que llegue hacia el sisterma de facturacion.
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Cliente hablando Gratis

Ty llamada r =

N

1¥1; mal aprovizionado

CHente hablando y facturdndose

Rapgistra de llamada %
HLR Facturador

|
‘ 1K1, Blen aprovisionado

Figura 1.1 Fal:turar:mn VS, Nn fa:turamun

Los valores que poseen estos atributos para cada linea, son guardados
en la base de datos de las cenfrales celulares que tienen el nombre de HLR,
estos atributos se guardan a través de comandos generados por transacciones

comunmente desde el sistema de servicio a clientes, manejado por un asesor de

servicio al cliente,
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En las empresas de telecomunicaciones el area encargada de velar por
que los valores de estos atributos sean correctos 8s decir que se encuentren
correctamente aprovisionados para que no exista perdida por no facturacion de

servicios es el area de aseguramiento de ingresos

1.2 Problematica actual en Operadoras por errores de mal
aprovisionamiento en Central de atributos necesarios para la

facturacion

Exizten operadoras de telefonia celular gue actualmente no tienan un

control robusto de features necesarios para la correcta facturacicn.

Segun cifras publicadas por ARAXXE, del 0.3 % al 0.6 % de las
fransacciones no 52 facturan o no s facturan de manera correcta al no tener

controles, y esto se reflaja en millonarias pérdidas para las empresas

Este tipo de errores sualen permanacer durante mesas sin detectarse,



generando cuantiosas pérdidas por no facturacidn en operadoras celulares
alrededor del mundo, y por el lado de los clientes explotan la debilidad
incrementande drasticamente el trafico sin facturar, lo que da como

consecuencia el agravante de un crecimiento exponencial del trafico que no se

factura.

| Trafico normal vs. Trafico con problemas (Central)
T & Trafice can problemas. |
B0 [ Trafico Narmal |
SO0 -

| i_-: 000 e % : --...1'"'. R :... ' ey
:U.ﬂ":{:‘ '&3_ i |

o o PR L L - = — =———¢

1 2 3 & 5 &6 ¢ & %10 11°I7:13 14 15 16 17 AR 39 20 21.22:.23 24
Hara

Figura 1.2 Trafico normal vs. Trafico con problemas

La falta de confroles robustos para ejercer un control eficiente sobre el
correcto aprovisicnamiento de estos atributos, genera mas de un problema en
las operadoras telefonicas, generando millones de délares en perdida,

acasionando;

« Pérdidas por no facturacién a clientes

« Maia imagen de la empresa, yva que el clienta percibe |a falta de calidad.

16
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= Pagos a Camers internacionales que no seran cobrados
» Fraudes por Bypass
» [Llamado de atencion a gerencias responsables del proceso y gerencias

del departamento de aseguramientos de ingresos

1.2.1 Peérdidas por no facturacion a clientes

Cuando un atributo responsable de la facturacion no esta correctamente
aprovisionado el COR (Registro de detalie de llamada-Call Detail Record-) de |a
llamada no se envia hacia el sistema facturador, como resultade de esio el

evento que realiza 2| cliente no se cobra.

Cllienig hablanda Gratis

o = F__ .
= : HLE Facturador

~ i L

| x¥1; mal apravislonado

Figura 1.3 Llamadas sin facturar
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1.2.2 Pagos a Carriers internacionales que no seran cobrados a clientes

Cuando un cliente puede generar eventos sin ser facturados tambign
podria hacer llamadas internacionales o enviar mensajes de lexto hacia paises
extranjeros, estos tipos de eventos generan pagos a carriers internacionales por
utilizar este servicio. Es decir que estos valores que se tiene que pagar a los
carrniers, la operadora lo debe realizar sin recibir ningln ingreso por cobro a los

clientes que utiizaron los servicios para llamadas al extranjero.

Llamada Internacional e

_,.-'-"'_'_'_._ _.o-"'"-'_'_'_'_
Servicio de
S ; conexicn internacional
- = EEEETLT e A
w Carrier
"
c ‘

Clignte Hablando Gratis

|

fore

%

N

Operadora paga por
sarvicios al Carrier

Operadora Celular

Figura 1.4 Pago a Carrier por evento que no se factura
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1.2.3 Fraudes por Mafias de Bypasseros

Los mafias dedicadas al Bypass en telecomunicaciones entre sus
actividades tienen la de detectar errores en el aprovisionamiento de atributos al
maomenta de activar algun semnvicio celular, la finalidad es evitar la facturacion de

los sarvicios,

En una encuesta realizada por la CFCA a diversas compafias en 26 paises, al
80% de las companias contestaron que las perdidas tipo bypass se habian
incrementado v el 45 % contestaron gue habian tfendido a incrementar el fraude

dentro-de ellas,

Cuando los Bypasseros detectan un error en el aprovisionamiento gue no les

genero cobra por los eventos, generalmente realizan los siguientes

« Montan infraestructura para enrutar trafico local hacia destinos
internacionales.

= Compran una cantidad considerable de lineas a nombre de la misma
empresa

« Elduefo de la empresa que compra |as lineas es ficticio, utilizando
documentos falsos

= La direccién a donde llegan fas facturas son lugares deshabitados
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Le cobran a clientes un valor mucho menor por llamadas al extranjero y
todo este trafico hacia el exterior o pasan a traves de las lineas con
atributos mal aprovisionados.

Este grupo de lineas genera un volumen muy grande de llamadas

Esguema usado para el Bypass Telefonico

Liamadas, 5M5, Chips con atributos mal
P RS, aprovisionados

. Equipas para
= transferir los eventos

B
I “m e
-
’__,e" de servicios Irafico enrutados O
hacia Chips con

atributos mal

Llamadas, 5mM5,
Mnds.

Operadora Celular

7 Llamadas, SMS, MMS,
= sin facturarse

Figura 1.5 Bypass para llamadas salientes



1.2.4 Llamados de atencién a gerencia

Cuando los indicadores de trafico normal en algdn semvicio se elevan o
disminuye el ingreso percibide por algun servicio gue la operadora presta,
inmediatamente la gerencia de financiero, legal, técnico o incluso presidencia
buscan al responsable de gue no existan fugas de ingreso, esfo es la "Gerencia
de Asaguramiento de Ingresos”, que debe indicar por que no s2 controla algun
producto: o gue se esta escapando de realizar un control eficiente, v dar la cara
frente a alguna falta de control, incluso frente a un llamado de atencion del

argano regulador

Figura 1.6 Gerencia siendo objeto de llamada la atencion
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1.3 Flujos de aprovisionamiento de los features facturadores

Las causas del mal aprovisionamiento de los afributos acurren en un
punto dentro del flujo por donde viaja |a transaccion hasta llegar al HLR (la base

de datos de [a central celular).
La siguiente &5 una descrnpcion del flujo per donde viaja la transaccion:

= El proceso se inicia en la generacion una transaccion cuyo objetivo es el
de modificar el valor del atnibuto de la linea, esta transaccion por lo
general esta relacionada con algln cambio de plan, colecar algln servicio
como video llamada, navegacion, entre ofros. Esta transaccion se genera

desde:
o Asesor de servicios al cliente,
o &l Cliente mismo desde el portal web de la operadora,
o desde su propio equipo podria lanzar transacciongs

= Esta transaccion va hacia la plataforma mediacidn gue es la que traduce

el comando a el lenguaje que entiende el HLR,

= Finalmente llega la transaccién al HLR donde se registra el atributo en
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esta base de datos.

Senvicio al Regstro de Comandes
Comandos transformados
a para la nara &l HLR
jai +  Transacciones rediacitn ML)
| | > it SR ek |5 —_
Lh:
-
Fortal Web Sistema do Mediacion HLR
Sarvicio al
Cliente

Equipo Celular

Figura 1.7 Flujo de transaccion para aprovisionar un atributo en Central
Los problemas que suelen ocurrir en &l flujo son los siguientes

« (lue [a transaccion salga erronéa desde su origen. por gjemplo una mala
programacion en del sistema, gue en primera instancia genera la

transaccion.

« Jue la franzaccion =alga emronea desde el sistema mediador {convierte
comandos del sistema de servicio al cliente a comandos que entiende e

HLR), por mala programacion en la logica de medicacion o en la
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conversion de comandos gue realiza este sistema,

= Que ocurra un emor en la comunicacion desde el Sistema de origen hasta

el sisterma mediador, puede ser errores de perdida de conexion.

« (Jue ocurra errores en la comunicacion desde del Sistema de mediacidn

al HLR,

1.4 Esquemas de Automatizaciones usados

Los esquemas de automatizacion para el aprovisionamiento de los
features facturadores es el flujo por el cual viaja la transaccion de
aprovisionamiento gue modifica el atributo facturador de la linea, se diferencian
entre si por el origen, este origen de |a transaccidn puede variar dependienda

loz avances tecnoldgicos que existan, se citaran los principales

Los atributos son aprovisicnados siguiendo algun flujo de aprovisionamiento

automatico que varia en el origen de |a transaccién:

« Originado desde &l sistema de servicio al cliente.

« QOriginado desde la pagina Web de la operadora Celular.
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« Originado desde el ieléfono celular del usuario
« Originado por una persona dentro de la empresa
« Originado por sistemas automaticos dentro de |a misma empresa por

gjemplo relojes de cobranzas

1.4.1 Originado desde el sistema de servicio al cliente

Es el flujo de aprovisionamiento mas comin y s aquel que se origina por
una transaccion que realiza un asesor de serviclo al cliente desde el sistema de
servicio al cliente. Por lo general son transacciones puntuales y queda regisfro
de la transaccion ejecutada asi como el usuario gue ia ejecuto. La transaceion

e envia hacia el sizstema de mediacion v luego hacia el HLE.

Comandos
Comandos transfarmados
pard la para el HLK
Transacciones mediacidn [RABALY
— e —— e —— ——————
Senvitio al Clionte
Sistema de Mediacidn HILR
Servicio al
Cliente
Transaccionas
e ragistran L

LOGS

Figura 1.8 Flujo originado desde el sistema de servicio al cliente
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1.4.2 Originado desde la pagina Web de la operadora Celular

Ciertas operadoras permiten a sus clientes activar o desactivar atributos
desde la pagina web con el objeto de disminuir la carga operativa de sus
asesores, el riesgo de asto as que el cliente podria descubrir alguna debilidad
en &l sistema gue le permita hacer uso de servicio de manera gratuita y

explotarlos.

Comandos

Comiandng transtormados

para la para ai HLR
Transacciones meghiackin (nARAL)
—_— ————— ——
Servitio al Cliente
S Skstema de Mediacian HLR
Sarvetio al
Cliente

TransacClonas
seregistran L.

LOGS
Figura 1.9 Flujo originado desde la pagina Web de la operadora Celular

1.4.3 Originado por una persona dentro de la empresa.

En ocasiones existen transacciones que no son originadas por ningun
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sistema sino por empleados intemos de la empresa, a menudo personal de

areas Técnicas, estas transacciones puedan ser:

 [De aprovisionamientos masivos realizados por el area de Sistemas.

o Poar un usuano no autonzado,

1.4.3.1 De aprovisionamientos masivos realizados por el area de Sistemas.

Existen transacciones gue se deben realizar de manera masiva a un
conjunto grande de clientes por algun cambio que venga del area estratégica de
la empresa para estos clientes, &f area de sistemas debe ejecutar de manera
masiva las transacciones, estas transacciones nacen de medicacion v como
resultado gran nimero de clientes tendran modificaciones en sus atributos en la

baze HLRE

Comandos -
transformadog g -
£
para el HLR I
[MIML) i 4
Transacciones — = *
masivas T
/T
-i":
"h Madiacidn HLR
i
e

Figura 1,10 Transacciones generadas masivamente



A

1.4.3.2 Por un usuario no autorizado.

Ciertos usuarios realizan transacciones sobre lineas para modificar sus
atributos, las empresas deben tener politicas bien definidas acerca de este tipo
de transacciocnes v con todas las aprobaciones del cazo, de lo contrarno se trata
de una transaccion no autorizada que puede dejar mal aprowsionado algun

atributo v que la linea genere trafico sin que se facture.

Comandos

transharmadog

i,

para ef HLR 7
ARAL -
ACCes0 no {MNAL) - = RECRLD A
autonzado a aumarizadgo a
"-"I:-I,'.'i:li_'il_:ll'l____.:'.'." HLA
= o .
Mediacion HLA

Figura 1.11 Acceso no autorizado a los sistemas



Capitulo 2

2. Levantamiento de informacion en
el desarrollo del control

El levantamiento de informacion para el desamrollo de un contrel comprende
el uso de una gran diversidad de tecnicas y herramientas que pueden ser
utilizadas por el ingeniero de aseguramiento de ingresos, estas técnicas pueden

Ser

» |La enfrevistas

# Laencuesia,

« [El cuestionario,

« |La observacion,

« El diagrama de flujo y

= El diccionario de dafos.

LA ENTREVISTA

Las entrevistas se utilizan para recabar informacidn en forma verbal, a través de
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preguntas gque propone el ingeniero. Quienes responden pueden ser gerentes o
empleados, los cuales son usuariosfadministradores actuales del sistema
existente, usuarios potenciales del confrol propuestc o aguellos gue
proporcionaran datos o seran afectados directa o indirectamente por &l control.
El ingeniero puede entrevistar al personal en forma individual o en grupos. Sin

embargo, las entrevistas no siempre son la mejor fuente de datos de aplicacion.

En una operadora, [a entrevista es la tecnica mas significativa y productiva de
que dispone el ingeniero para recabar datos. En otras palabras, fa entrevista es
un intercambio de informacion gue se efectua cara a cara Sirve para obtener
informacidn acerca de los controles y la manera de desarrollarlos. Por otra parte,
ia entrevista ofrece una excelente oportunidad para establacer una corriente de
simpatia con el perzonal que proporciona ios datos, o cual es fundamental en

transcurso del estudio.

LA ENCUESTA

Una encuesta se usa mas frecuentements para obtener informacion de

una muestra de individuos, Esta "muestra” es usualmente sdle una fraccion de
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la poblacidén bajo estudio.

Mo tan solo las encuestas tienen una gran varnedad de propositos, sino
gue también pueden conducirse de muchas maneras, incluyendo por teléfone,

por correo o en persona

La encuesta sirve para obtener informacion para &l desarrollo de nuevos

controles tomada de diferentes fuentes.

Las encuestas recogen informacion de una porcion de |a poblacian de
interés, dependiendo el tamafio de fa muestra en el proposilo del estudio. En
una encuesta bona fide, |la muesira no es seleccionada caprichosamente o solo
de personas gue se ofrecen como voluntarios para participar, La muestra es
seleccionada cientificaments de manera que cada persona en la poblacion
tenga una oportunidad medible de ser seleccionada De esta manera los
resultados pueden ser proyectados con seguridad de la muestra a la poblacidn
mayor. La informacion es recogida usando procedimientos estandarizados de
manara que a cada individuo se le hacen las mismas preguntas en mas o
menos la misma manera. La intencidn de la encuesta no es descnbir los
individuos particulares quienes, por azar, son parte de la muestra sino obtener

un perl compuesio de ia poblacion,

El estandar de la industria para todas las organizaciones respetables que
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hacen encuestas es que los participantes individuales nunca puedan ser
identificados al reportar los hallazgos. Todos los resultados de la encuesta
deben presentarse en resumenes completamente anonimos, tal como tablas y

graficas estadisticas.

EL CUESTIONARIO

Los cuestionarios proporcionan una alternativa muy util para |a entrevista
Al igual que la entrevistas, deben disefarse cuidadosamente para una maxima

efactividad

La recopilacion de dalos mediante cuestionanos puede ser la unica forma
posible de relacionarsa con un gran nomero de parsonas para conocer varos
aspectos del sistema. Cuando se |levan a cabo largos esfudios en varios
departamentos, se puede distrbuir los cuestonanos a todas las personas
apropiadas para recabar hechos en relacion al sistema. En mayor parte de los
casos, el ingeniero no vera a los que responde, no obstante, también esto es
una wventaja porguea aplican muchas entrevista ayuda a asegurar que el

interpelade cuenta con mayor anonimato y puedan darse respuestas mas
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honesta. También las preguntas estandarizadas pueden proporcionar datos mas

confiablas,

LA OBSERVACION

Otra técnica Ufil para el ingeniero en su progreso de la inveshgacion,
consiste en observar a [as personas cuando efectlan su trabajo. Como tecnica
de mnvestigacion, |a observacion fiene amplia aceptacion cientifica. Los
sociologos, sicologos € ingenieros  industriales utilizan extensamente ésia
tecnica con el fin de estudiar a las personas en sus actividades de grupo y como
miembros de la organizacion, El propésito de la organizacién es multiple:
permite al analista determinar gue =& 2sta haciendo, como se esta haciendo,
qguien lo hace, cuando se lleva a cabo, cuanto tiempo toma, dénde se hace y

porgue se hace.

El Ing de aseguramiento de ingresos puedse observar de tres maneras basicas.

1. Puede observar a una persona o actitud sin que el cbservado se dé
cuenta y su interaccion por aparte del propio analista, Quiza esta

alternativa tenga poca importancia para el analisis de sistemas, puesto
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que resulta casi impasible reunir las condiciones necesarias,
2. El analista puede observar una operacion sin intervenir para nada, pero
estando la persona cbservada enteramente consciente de la observacion.
3. Puede cbservar y a la vez estar en contacto con las personas observas.
La interaccion puede consistir simplemente en preguntar respecto a una

tarea especifica, pedir una explicacion, etc.

DIAGRAMA DE FLUJO

E= una representacion grafica de los pasos en proceso. Util para
detarminar como funciona realmente el proceso para producir un resultado, E|
resuitado puede ser un products, un servicio, informacion o una combinacidn de
los tres. Al examinar como los diferenles pasos es un proceso se relacionan
entre si. 5& puede descubnr con frecuencia las fuentes de problemas
potenciales. Los diagramas de flujo se pueden aplicar a cualguier aspecto del
proceso desde 2l flujo de datos hasta los pasos para hacer una tarea especifica
de un departamento. Se pueden agregar niveles de analisis para mas detalles

segun sea necesario duranta el proyecto.
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El Diagrama De Flujo se utiliza cuando un aquipo necesita ver comao funciona
realmente un procesc completo, Este esfuerzo con frecuencia revela problemas
potenciales tales como cuellos de botella en el sistema, pasos innecesarios y

circulos de duplicacion de trabajo.

EL DICCIONARIO DE DATOS.

Los diccionarios de datos son un companente muy importante en el
analisis del flujo de datos. En si mismos los diagramas de flujo de datos no
describen por completo el objeto de |la investigacion. El diccionano de datos

proporciona informacién adicional sobre el sistema.

LIn diccionario de datos es una lista de todos [os elementos incluido en el
conjunto de los diagramas de flujo de datos gue describen un sistema. El
diccionaric de datos aimacena detalles v descripciones del flujo de datos, del

almacenamiento de datos y de |os procesos.

Si el Ingeniero desea conocer cuantos caracteres hay en un dato, con
qué otros nombres se le conocen en el sistema, o en donde se utilizan dentro
del sisterna deben ser capaces de encontrar las respuestas en un diccionario de

datos desarrollado apropiadamenta.
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El diccionario de dato se desarrolla durante el analisis de flujo de datos v
ayuda al ingeniero en la determinacion de los requerimientos del control
También el contenido del diccionano de datos =e ufiliza durante 2 dizsefio del

control.

Es la base de datos acerca de la terminologia que se utiliza en un sistema
de informacidn. Son las descripciones de todos los demas objetos (archivos,
programas, informas, sinonimos...) existentes en un sistema. Un diccionario de
datos almacena la totalidad de los diversos esquemas y especificaciones de
archivos, asi como sus ubicaciones. 51 es completo incluye tambien informacion
acerca de qué programas utilizan que datos, y que usuarios estan interesados

an unos U ofros informes.

2.1 Levantamiento en los sistemas de atencion al cliente

Los sistemas de atencidon al cliente son los sistemas en donde nacen todas
las transacciones, por ello es el sistema mas importante al momento de levantar
la informacidn teniendo en cuenta cada detalle que sea de utiidad para el

control a desarmilar.

Para el levantamiento de informacidn en los sistemas de atencidn al cliente se
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suelen utilizar las siguientes t&cnicas

* Haciendo entrevistas a Expertos
=« Llso de diagramas de flujo

« Ohtencidn de diccionano de datos,

2.11 Haciendo entrevistas a Expertos

Es importante conocer los puntos de vistas de las personas Expertas en
cada sistema o en el producto o senviclo, conocer sus puntos de wista y
expefiencias que haya tenido en el desamollo del producto o servicio a controlar,
de igual manera recopilar el mayor conocimiento posible, obtener redes de

contacto gue nos pudiesen servir para complementar nuestra investigacion.
Para |a entrevista se siguan los siguientes pasos:

1. ldentificar al lider gue ha desarrollado el producto o servicio a
controlar,

2, Convocar a una reunidn con la persona previa la obtencion de
aprobacion de |a persona encargada del area s2a este jefe o gerente

3. Preparar una lista de temas de los que se quiere obtener informacién
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tales como: fuentes de dalos, posibles riesgos que ocurran en base a
la expenencia de ellos. légica de funcionamiento del producto o
senvicio, las relaciones con otras plataformas de la empresa entre
ofros.

4. Entablar una entrevista amena con la persona manteniendo el respeto
y procurando gue la persona quede presta a brindar mas informacion
a futuro en caso se requiera,

2 Tomar nota de nuevos temas que vayan saliendo a lo largo de |a
entrevista y si s considera de utilidad para el control ahondar en cada
uno de ellos.

6. Para los temas de los cuales no se pudo oblener respuesta, preguntar
COnN que areas o personas se los puede tratar

7. Repetir los pasos del 1 al 5 con |as demas personas hasta despejar
todas las preguntas para el entendimiento del producto y control a

desarrcllar

21.2 Uso de diagramas de flujo

La obtencidn de diagramas de flujos de datos en el levantamiento de
informacidn es una pieza clave para obtener un entendimiento general de la

platafarma, como interactuan sus diferentes componantes o modulos, ¥ como se
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relaciona con otrog sistemas ya sea recibiendo informacién o proporcionando

infarmacian

Par ejemplo: El sistemas de atencion al cliente puede comunicarse con otro
sistema para obtener informacién para que el asesor del cliente pueda ingresar
al mismo, y el cliente desea realizar una transaccion para la activacion de un
semicio de wideo |lamada, al activar el servicio en &l sistema de atencion al
cliente este automaticamente envia transaccicnes de aprovisicnamientoc del

senvicio tanto a la Central (HLR) como al sistema facturador.

Ingresa su usuario y SE enia @ aprostsienar

.--_-_'_,_—_ ——,
l\_ AEE50

£l atrtbuia hacia ¢l HLR

HLR [Central}

R gusrimaento de

Sistema 5@ enyia 3 aprovishionar al

Usuara autenticado de atribute hacia e Facturados
Servicio

Servidor para Sistema
autenticacitn Facturador

Figura 2.1 Ejemplo de Diagrama de Flujo

2.1.3 Obtencién de diccionario de datos
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Faralelo a la elaboracion y abtencion de los flujos de informacion se debe
alaborar o solicitar @l diccionaric de datos correspondiente al Sistema de
sarvicio al cliente, Este documento sirve como sustento y base en el disefio y

elaboracion del control.

Tener esta documentacidn ayuda de sobremanera por gjemplo en el
establecimiento de relaciones entre tablas cuando se necesita obtener algun
dafo neceszario en el desarrollo del control, o también conocer fa descripcidén

y que valores puede tomar determinado campo.

Es importante tener el diccionaric de datos de fa version mas actual del
siztema, muchos errores en la obtencién del diccionarno de dalocs s da por

tener versiones no actualizadas ocasionando una perdida en | tempo

En lo posible s& debe tratar de obtener el diccionano de datos y toda la
documentacion relacionada tomada desde el proveedor y si es el sistema
desarrollado por el area de Sistemas dentro de |8 propia empresa de igual

manera se proporcions este documento,

De no contarse con esta documentacion original el Ing. de asaguramiento
de ingresos debe solicitarlo al area responsable de administrar el sistema vy

establecer plazos para la entrega de dicho documento.
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En dltima instancia de no lograr aoblener esta informacion el Ingeniero
debera desarrollarlo en conjunto con la persona experta a traves de una
entrevista y tomando en cuenta exclusivamente los objetos y sistemas
realmente necesarios para el control, es importante que una vez realizado
este paso el documento sea revisado y aprobado por |la persona
administradora de sistema, esta aprobacion puede ser mediante un correo
electronico, eslo servird de soporte en algun caso de error a fuluro ¥ en
cierta medida libera de responsabilidad si el confrol tiene ermores o si (&

informacidn gue se usa para el control se encuentra erronea

2.2 Levantamiento y obtencion de informacion en las centrales Celulares.

Es esta la plataforma tecnologica mediante la cual el cliente realmente puede
o no puede tener el sarvicio y donde se configura de manera correcta o
incorrecta los atributos facturadores, as decir de |la configuracién puesta en esta
plataforma depende si el tréfico generado por un determinado servicio sera
capaz de viajar hasta la plataforma facturadora con éxito, o si el cliente gqueda

sin senvicio o el trafico nunca llega a |a plataforma facturadora.

En este tipo de sistemas se recomienda tener un acercamiento directo con &l
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proveedor de los equipos y programar:

« Reuniones para oblener el diccionano de datos y diagramas del
funcionamiento relacionados al producta.
« Reuniones para capacitacion de como funciona y como se aprovisiona el

atributo en las bases de datos de |la central.

2.2.1 Reuniones para obtener el diccionario de datos y diagramas del
funcionamiento relacionados al producto,

Se debe establecer contacto con el soporie del proveedor de la plataforma
de centrales y solicitarie documentacion relacionada al producto o servicio que
se va a controlar, el personal del departamento técnico puede asesorar de como
funciona el producto y que componenta especifico de la plataforma interactia
para este senicio, esta informacion la podemos obtenar mediante una peguefia

entrevista con el personal t&cnico de nuestra operadora.

Dependiendo del proveedor se debe ingresar este requenmiento mediante un

sistema especializado para atencion a requarnmiento o bien enviando un correo,

Algunos proveedoras previos a enviar documentacion de plataforma, suelen

establecer un acuerdo de confidencialidad para que la informacion
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proporcionada por ellos solo sea ulilizada por empleados de la empresa y
relacionados al trabajo a realizar, es importante cumplir los acuerdos para ewifar

tener problemas de caracter legal con algan provesedor de equipos.,

Una vez oblenida la documentacidn se debe dar lectura a la misma vy
compararla contra los valores en la bases de datos, para verficar si 1o que dice
en el documento se refleja en la base de clientes, hay ocasiones que la
documentacidn tiene emmoresz por ello es necesaric una verificacion de primera
instancia de dicha documentacion, o de tenerse dudas sobre la mismas es muy
recomendables plantear inquigtudes antes de las 48 horas de rectbids |3

infarmacian

2.2.2 Reuniones para capacitacion de codmo funciona y como se
aprovisiona el atributo en las bases de datos de |a central.

Adicional a obtener documentacion especifica, es importante calendarizar una
0 vanas reuniones con el proveedor de la Central o en su defecto el area de la
empresa gue tiene el conocimiento del producto o servicio visto desde el lado de

la Central,

A menudo la obtencion del conocimiento =& acelera programando entrevistas
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con los expertos que si solamenfe se lee la documentacién. Como buena
practica s recomienda leer una o dos veces la documentacién antes de asistira
la reunién con el experto para plantearies preguntas y despejar dudas gue se

tengan sobre el producto o servicio a controlar

2.3 El uso de documentacion de las diferentes plataformas

Ademas de oz sistemas de atencion al cliente y de los sisiemasz de las
centrales celulares pueden existir una o mas plataformas gue intervengan en &l
proceso de aprovisionamiento de un atributo de |a linea dependiendo de cudl

sea el un producto o seracio a controlas

Se debe tener documentacion de estas plataformas adicionales como un
complemento a los controles a desarrallar Por gjemplo para controlar el servicio
de BlackBerry ademas de confrolar el aprovisionamiento comecto entre el
gizstemna de atencion al cliente v el HLR (Base de datos de la ceniral) se debe
tenar un cuenta la existencia de una plataforma adicional, esta es la plataforma
del proveedor de senvicio en este en particular el proveedor RIM, ellos necesitan
tener aprovisionado cada linea en sus sistemas para poder brindar el servicio,

sino tienen aprovisionada la linea en &l sistema del proveedor por alguna falla, el
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cliente quedaria sin servicio.

Lo ervin a agrovisanar

el atributnhacia gl HLRE

S0 ervia 3 aprovisonar el

atributa hacia ol Facturadar

Sistema
Sistema de Facturador
Sarvicio al
Chente Se pnvia 3 aprovisonar

el atributo hacia ¢ AEK

S
o
e
e —
—
e
1

Rin {PFlataforma de
Blackberryl

Figura 2.2 Decumentacion en las diferentes plataformas

Se debe exigir a las dreas se proporcione toda la documentacion necesaria
para la elaboracion del control, en especial documentacién sobre el
funcionamiento del sistema, el diagrama entidad relacidén de las tablas

necesarias de la bases de datos, v el diccionario de datos de |a misma.

5i no se tiene esta documentacién se debe iniciar gestion para obtenerla, el

conocimiento de lo que se desarrolle en el control debe estar lo suficientemente
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claro, es un error desarrollar al control en base a supuestos o en base a
confirmaciones de manera verbal de ofras areas, esfo no se debe hacer ya que

da como resultado un control deficiente o con errores

2.4 Obtencidon de documentacion interna de la empresa como DDF,

Politicas, Dercas, entre otros.

En la obtencidn de los documentos necesarios para la elaboracidn del
control, es fundamental la documentacidn interna de la empresa relacionada con
el desarrollo del producto o servicio, con esta documentacion se conoce las
reglas del negocio relacionada al servicio, las fransacciones que se realizan en
este servicio por eemplo activacion, eliminacion, modificacién entre otras,
también se conoce como inferactia el producto y su interrelacion con las demas

plataformas.

Para un conocimiento completo por parte de la empresa en el manejo de

estas estructuras de datos solicitar los siguientes documentos:

= Politicas o procedimientos relacionados con los productos o procesos que

modifican el atributo facturador
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« Documentos de definicidn funcional, desarrollados en los proyectos que
afectan al atributo facturador
« Documento de especificaciones requerimientos y criterios de aceptacian

de software.

DDF {Documento de definicion funcional)

Este documento es donde se plasma el aspecto técnico de que se requiere
gue realice el producto o cambio, el area de la empresa que solicita el cambio
o el desarrollo proporciona todos los detalles, que se espera comao resultado,
este documento sirve como base para que el area de desarrollo de proyecto

inicie su trabajo en base al mismo.

Es importante tener estos DOF en los diferentes cambios que puede sufrir un
progucto a lo large de =1 ciclo de wda, ya gue clerfos- cambios pueden alterar
su funcionamiento produciéndose errores, sin gue este sea percibido

inmediatamente sino después de meses incluso afios

Politicas o procedimientos relacionados con los productos o procesos que

madifican el atributo facturador
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o@ debe tener presente toda la operativa que realiza la empresa con el producto
o servicio, las decisiones que se toma sobra el mismo, niveles de aprobacion de
transacciones y flujos de trabajo, cuando se encuentra algin error madiante &l
uso del control es necesario determinar qué area fue la gue lo OEnNero a suU ver
determinar si el efror ocurrid por una causa tecnoldgica o una causa operativa.
Sobre todos cuando se frata de una causa operativa se debe tener muy claro o
definido intermamente en la empresa, todo esto se lo puede obtener de las

polibcas v procedimientos definidos,

Documento de especificaciones requerimientos y criterios de aceptacién

de software,

También llamado DERCAS generalmente se realiza al principio del proyecto, y
contiene los requerimientos iniciales del producto o servicio a controlar. Este
documento se lo usa en la creacion del control para asegurarmos gue las
transacciones estan realizando exactamente como se las solicito al inicio del

proyecto para el desamrollo de este producto.



CAPITULO 3

3. Desarrollo del control interno

El confrol interno es un conjunto de procedimientos y conocimientos estos
apoyvados con herramientaz informaticas permiten detectar ermmores en los
sistemas, ya sea para prevenir gue los usuarios de la operadora de telefonia se

vean afectados en el servicio como para corregir una afectacion en el mismo.

3.1 Definicidn, analisis y alcance del control.

Al momento de efectuar el desarrollo del control, se lo deba establecer en un
documento de disefio, para lo cual se deben contemplar los siguientes 3

aszpecios:

3.1.1 Alcance del control, Para definir el alcance del control s& debe hacer
una evaluacion de riesgos para determinar que parte del proceso es el

mas critico gue se debe controlar,
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Una plataforma que siempre afecta directamente al Cliente es la Central, por
lo tanto s& debe implementar controles en |a base de datos de la Central (HLR),
&5 decir es necesano gue los controles contemplen siempre a el HLR sin dejario
de lado, ya que es aqui donde se afecta directamente al cliente, y también
desde aqui se envian las transaccicnes para la facturacidn de los diferentes

semvicios gue iene habilitado el usuario.

En la definicion del alcance del control se debe tener en cuenta la
importancia del mismo, el esfuerzo que se requiere en desarrollario, el tiempo
gue aprueba la gerencia para el desamollo del mismo, v establecer un equilibrio
entre |os tres aspectos antes citados, con el fin de evitar que no se entreguea el

control desarrollado a tiempo.

3.1.2 Analisis previo al desarrollo del control, Al momento de definir un
control tambien se debe realizar un estudio de la factibilidad del mismo,

aue debe tener los siguientes analisis:

» Fachbilidad t&cnica. si existe o esta al alcance la tecnologia necesana

para el control.
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« Faclibilidad economica: relacion costo vs beneficio,
= Factibilidad operacional u organizacional: si el sistema puede funcionar

€n |a organizacion

Por lo general un analisis de factibilidad suele tomar el 5% del iempo para el

dezarrollo del control.

Factibilidad Tecnica o Tecnoldgica

Indica si se dispone de los conocimientos y habilidades en el manejo de
métodos, procedimientos y funciones requeridas para el desarrolle e
implantacion del control Ademas indica si se dispone del equipo y herramientas
para llevarlo a cabo, de no ser asi, si existe la posibilidad de generaros o

crearlos en el tiempo requerido por el proyecto

Factibilidad Economica

Se refiere a gue se dispone del capital en efectivo o de los créditos de
financiamiento necesario para invertir en el desarrollo del proyecto, mismo gue

debera haber probado que sus beneficios a obtener son superiores a sus costos
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en que incurrird al desarrollar & implementar el proyecto o sistema, Se debe
utilizar graficos que indiguen el beneficio gue traera el control automatizado en
un ano, en los frentes de ahorro @n la aperaliva y ahorro en el riesgo mitigado a

la empresa.

Factibilidad Organizacional

Cetermina si existe una estructura funcional y/o divisional de tipe formal o
infarmal que apoyen vy faciliten las relaciones entre personal, sean empleados o
gerentes, de tal manara que provogquen un mejor aprovechamiento de los
recursos. especializados y una mayor eficiencia y coordinacion entre los que

disefian, procesan, producen y comercializan los productos o servicios.

3.1.3 Datos necesarios para la elaboracion del control, Al momento de
definir un control se debe gestionar la cbtencidn de la data necesaria para
el desarrollo del mismo, &llo incluye:

» (Gestion con proveedores externcs para la fransferencia de datos hacia

nuasiros senidores.
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« (Gestion con areas internas de la empresa para la fransferencia de datos
hacia los servidores de nuestra area de Aseguramiento de ingresos.
» Obtencion de datos mediante olros medios por ejemplo. Comreos

electronicos, acceso a portales Web, entre otros

3.2 Tipos de controles

Existen dos ftipos de controles dependiendo de la naturaleza de |a conciliacian a

realizar, son los siguisntes:

= Control en una plataforma

« Control entre varias plataformas.

3.2.1 Control dentro de una plataforma, Se ufiliza este fipo de control cuando
la regla de negocio gue se guiere validar involucra solo a una plataforma,
Por ejemplo
Todos las lineas an [a plataforma HLR deben tensr el atributo_x siempre
con el valor de 1, si ienen un valor diferemte ocasiona que el trafico de
estas lineas no vaya hacia la plataforma de facturacion ocasionando que

los clientes hablen grabs.
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10 de telefonos | Aributo_ x|
553911111111
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Figura 3.1 Control en una plataforma

En este cazo el control gue =e debe implementar =zolo valida I3
informacidn de una plataforma ya gue lo Unico que se verifica es que las lineas
tengan el valor de uno en el atribute_x, todos los caos que tengan un valor
diferente a uno serian casos inconsistentes y los mismos hacen uso de los
servicios sin ser facturados, estos son los gque se deben reportan para la

regularizacion de los mismos y correccion de las causas del problema
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3.2.2 Control entre varias plataformas, Se utiliza este tipo de control cuando

lo que se quiere hacer es la conciliacion entre fa informacion de las bases

de datos de dos plataformas diferentes, por ejemplo Sistema de servicio

al cliente confra el facturador, o sistema de servicio al cliente contra el

HLE.

For ejemplo:

Se guiere validar que todas las lineas que tienen activo el servicio de

video llamadas en el Sistema de servicio al cliente tengan también active

el servicio en el HLR

Plataforma de Servicio al Cliente

1D de telefonos | Servitio de Video Lamada |-
553911111111 S| -

 SEEIIIIN 51
593933333333 ND
533944444424 51

Cruce _ B
____._' Platafoerra die Facturacidn
. | Servicio de Videa Uamada | 10 de telefonos|
f | 5eEa1111118])
e} 5l 593827222227
__:x___f | LOI0E3333333
. NO P |

Figura 3.2 Control entre varias plataformas
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En este ejemplo el cruce entre las dos plataformas se da en las dos primeras
lineas (593911111111 y 583022222222), mientras que las dos oltimas |lineas
(593933333333 y 593944444444) no tienen comespondencia en &l

aprovisionamiento del servicio de video llamada y deben ser reportados ya que:

« En la linea 583833333333 no tiene video llamada en la plataforma de
servicio al cliente pero =i la iene an el Faciurador, si al cliente se le cobra
un precio mensual, se le estaria facturando por un senvicio que no ha
contratado.

« Para el caso de la linea 553844444444 si tiene el servicio de Video
llamada en la plataforma de =servicio al cliente pero no lo tiene en el
sisterma de Facluracion, lo que podria causar que el cliente haga uso de

este servicio sin ser facturado,

3.3 Verificacion en linea de casos a reportarse.

En el caso de tener accesc a la aplicacién o interface de la plataforma o
plataformas gue analiza el control, se debe implementar un proceso de

verificacion de los casos en linea, es decir conectandose directamente a la
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plataforma en produccion

El cobjetivo de esta verificacién es entregar a las areas casos 100%
confiables verificades en el momento de Ia emisidn del informe. Esto evita que
las areas den respuestas diciendo que al momento no existen problemas o que
no. existieron nunca problemas, evitdndose farea operativa por parte del
personal de aseguramiento de ingresos en demostrar que efectivamente los

casos estuvieron con inconsistencias

La construccion del proceso de verificacién se debe hacer en base al
modo de acceder a la interface de la plataforma, el modo de acceso ez varia

pudiendo acceder via Telnel, 55H, CORBA, HTTP, Senvicios web, entre otros.

Debide a que se esta accadiendo directamente a sistemas en produceion
se debe establecer un nimero maximo de consultas en linea, con el objeto de
no saturar la plataforma y cause gue el servicio al cliente se vea afectado. Este
maximo de consultas debe ser establecido en conjunto con las areas

administradoras de las plataformas analizadas.,
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3.4 Alarmas con casos a las areas responsables

Es proceso de generacidn y envio de las alarmas e informes a las areas

responsables.

Este proceso se alimenta de la base de conocimientos citada en el punto

3224

Para obtener para quien va dirgido el informe o la alarma es decir quien lo

atendera se debe realizar los siguientes pasos:
1.- |dentificar las recomendaciones generadas por al informe

2.- Para cada recomendacién asociarla con la entidad Area y obtener el
corren de la persona responsable, es decir el destinatario directo del

corred electronico,

3.- Para cada recomendacion asociarla con la entidad Area y obtener el

commeo de las personas que iran en la copia del correo electrénico.

4 - Concatenar todos los destinarios directos de cada area asociada con

las recomendaciones del informe o alarma.
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5.- Concatenar todos los destinarios que iran én 1a copia del correo, para

cada area asociada con las recomendaciones del informe o alarma.

Se recomienda el uso de comreos grupales mas no el uso de correo de miembros
de area, ya que en el caso de ingrese o salga algun miembro del area ya no

habria necesidad de realizar actualizaciones en los destinatarios de la alarma o

del informe



CAPITULO 4

4. Automatizacion de controles

La automatizacion integral de los controles realizados en las dreas de
aseguramiento @s lo gque las empresas de telefonia deben realizar en un futuro
para poder ser competitivo en el mercado, sin una buena estrategia de
automabzacwin el area se llenara de tareas operativas o semioperativas,
haciéndose muy lento en el reaccionar ante situaciones tan cambiantes como

son las elecomunicacianas,

Entre las principates ventajas que tiene el realizar una automatizacion se

tiene las siguientes.

» Mejorar la productividad del area de aseguramiento de ingresos,
reduciendo los costos y mejorando |a calidad de los resultados

= Mejorar las condiciones de trabajo del personal suprimiendo tareas
repetitivas, & incrementando la investigacion de nuevos controles a

desarrollar
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« Mejorar |a calidad de informes y alarmas, ya que una persona por
diversos factores como estrés as propensa a comater ermores de fondo y
forma.

» Reduccidn elevada de tiempos para la difusién de un informe de
aseguramiento de ingresos,

» Realizar controles imposibles de realizar intelectual o manualmente, por
ejemplo con frecuencias de 15 minutos.

« Mejorar [as condicionas y estabilidad de |a red reduciends al minimo [a
cantidad de inconsistencias en la plataforma de esta manera se reduce
también algunos reclamos de clientes, aumenta los ingresos y |la buena
imagen de la operadora

« Simplificar el mantenimiento de los controles, de manera gque el ingeniaro
de aseguramiento de ingresos no requiera grandes conocimientos para

efectuar cambios o actualizaciones,

4.1 Periodicidad recomendada para ejecucion

La periodicidad en que =& ejecuta un control depende de ciertos factores que

e los cita a continuacion:
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« Cue tan frecuentes estan disponibles los datos para la ejecucion del
control

« El espacio en disco es suficiente para gue el control termine antes de
contar con los proximos datos disponibles.

« Essuficiente el recurso humano de las ofras areas para atender todos los
casos con la frecuencia que se reportaran

» |nterrupcion en la ejecucion de un control

4.1.1 Frecuencia con que se dispone de los datos

En este punto se debe establecer el grado de necesidad que se tiene gue un
controf tenga una alta frecuencia, por ejemplo si se estan dando muchas

inconsistencias en un producto, s necesario gue la frecuencia sea alta

La frecuencia de la disponibilidad se debe manejar como una entrega
automatica de los mismos por parte de los sistemas en produccion, a menudo
s& debe gestionar esta con los proveedores de |as plataformas o con el darea de

sistemas para el caso de los sistemas desarrollados en la operadora.
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4.1.2 Espacio en Disco suficiente

De acuerdo al tamano de datos gue se necesite de la plataforma se debe

establecer el recurso en disco.

Para definir el espacio en disco se debara realizar lo siguiente;

« [efinir el tamanio de datos actual de los datos gue se necesitaran

# Definir la cantidad de dias que =e guardara de histdrico en el servidor

« Definir la tasa de crecimiento en dias del tamano de los datos, ya que
existen servicios cuya demando hacen que crezcan muy rapido

« Froyectar el crecimiento en espacio en la cantidad de dias gue se
guardara.

« Obfener el fotal de ezpacio en los dias que se guardaran mas |a
proyeccion

+ [Es recomendable al total de espacio calculado incrementarle un 20 %
comeo un respaldo frente al nesgo de se increments aun mas el tamafo

de los datos,
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4.1.3 Suficiente recurso humano para la operativa de correccion de casos.

Antes de enviar alarmas o infarmes con alta frecuencia se debe alertar a
las areas encargadas de regularizar los casos, y negociar de manera que las
areas se organicen para gue puedan los casos con la frecuencia que se estd

enviandao.

4.1.4 Interrupcion en la ejecucion de un control.

Se debe tener en cuenta que antes de gue se ejecute el control, se debe

validar estos dos puntos:

» Todos los datos estén completos, es decir que se debe verificar si los
datos estan completos, de no ser asi se debe esperar hasta gue se
completen o si nunca se completa se debe esperar una siguiente carga

con la data completa.
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La manera de validar los datos es mediante la medicion de tamarios de
datos histdricos, por ejermplo si histdricamente el tamafo de la data que
se procesa es 1 GB. y se detecta que el tamafo es 0.5 GB quiere decir
gue la data no esta compieta y no puede ejecutarse el proceso ya que los

resultados serian falsos.

+« Lainformacion que contiene el archivo esta actualizada, se debe
venficar que |a data gue =e contiene esta actualizada y no es antigua,
para hacer esto hay gue acceder al contenido de la misma y obtener la
fecha maxima de la actualizacion de todos los registros que contiene |a

data,

La fecha no debe ser mayor a un umbral antes de [a fecha actual, al
umbral se debe definir dependiendo de |as frecuencias con gue se
realizan transaccionas sobre &l servicio a contradar. 51 los datos son muy
vigjos no puede gjecutarse el proceso ya gue los resultados seria falsos

porque son anfiguos.

4.2 Tipos de automatizaciones
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Al momento de realizar la automatizacion de controles se pusden
implementar 2 tipos de controles, dependiendo de |a disponibilidad de datos con

que se cuenta y la complejidad del control, los controles puesden ser:

« Alarmas automaticas (controles simples)

« [Informes automaticos (controles complejos)

4.2.1 Alarmas automaticas

Este tipo de controles se ufiliza cuando se quiere controlar un tipo de
inconsistencia sencilla en particular y ademas se cuenta con datos en linea por
ejemplo: escenario de no facturacién por falta de un parametro en central y
ademas se cuanta con datos cuya frecuencia de actualizacion es cada hora
Cuando se liene esto lo optimo es crear una alarma, que consiste en la

implemantacion de un control sencillo, corto ¥ de facil compransion,

Estas alarmas se las deben enviar al area responsable de la

regularizacion para que =& proceda con la commeccidon de los casos,
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Para la correcta realizacion de una alarma se debe desarrollar los siguientes

3 pasos:

» Realizar una verificacidn en linea hacia los sistemas en produccion de los
CAsDs
s« Depurar{eliminar) posibles casos falsos

= Regularizar{corregir) los casos que proceden para la correccion

Figura 4.1 Elementos de una alarma automatica
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1) Realizar una verificacion en linea hacia los sistemas en produccién de
los casos, para realizar este tipo de verificacion en linea hacia los sisternas
an produccidn se debe contar con &l acceso respectivo hacia los sistemas,

ya sean las centrales, el sistema de servicio al cliente y ofro sistema.

Se debe lener en cuenta que las consultas deben ser solo de los casos que
resultan inconsistentes, se debe tener especial cuidado cuando se tiene un
numero exageradamente grande a consultar (>1000 casos), ya que por tratarse
de sistemas en produccion ello podria bajar el rendimiento de la red, por ello

cuando se tiene esos casos es prefenble no hacer este tipo de verificaciones

En el caso de realizar |la verificacion lo gue se realiza es verificar =i los datos

gue intenienan en la |dgica del negocio tienen o no los valores correctos.

2) Depurar (eliminar) posibles casos falsos, una vez realizada la verificacion
en linea se procede a eliminar los casos cuyos campos o atributos ya que se

encuentran con los valores comectos de acuerdo a la ldgica del negocio es
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decr que se encuentran consistentes. Esta venficacion se |a realiza previo a
la regularizacion en linea para asegurarnos gue los casos que =@ envian a

correqir sean exclusivamente datos inconsistentes.

3) Regularizar (correqgir) los casos gue proceden para la correccion, se
trata de enviar comandos a los sistemas que se encuentren en produccion
para la correccion de casos debidamente verificados, una buena practica en
este punto es la revision de los logs o respuesta del sistema de gue
efectivamente en cambio se realizd con éxito antes de avanzar a la siguiente
gjecucion del sisterna, para asegurarnos gue realmente se geculd y se
comigio el caso. se debe fener acceso a exclusivamente los comandos para
realizar esta operacion, una vez enviados los comandos se procede de igual
manera a enviar la alarma de notificacion a las areas relacionadas al error,
para que se cofrmja la causa aungue el caso ya haya sido corregido por ia

alarma onfine,

4.2.2 Informes automaticos (para controles complejos)
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Se utiliza los informes automaticos cuando:

= La fuente de datos llega con menor frecuencia (> 1 dia),
+ Cuando la logica de negocios es mas compleja y

= Se presentan muchos casos,

Los informes automaticos parten de la premisa de lo que se va a realizar es
una rutina, es decir la comida de un control donde los escenarios previamente
han sido identificados y cada escenario tiene clasificado un riesgo, impacto

econdmico, afectacion al cliente, areas responsables de atencion.

Para la comecta realizacion de un informe automatico se debe desarroliar o

siguente B aspectos:

Obtencitn y preparacion de la data a ser procesada en el control.

= Levantamiento de informacién de las reglas de negocio,

= Desarrollo del proceso en bases de datos (proceso en bases de datos x
ejemplo: Procedimiento almacenado, paguetss)

« [Establecer los tipos de inconsistencias.

= Creacion y alimentacion de base de conocimiento para inconsistencias.
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« Calcuio del universo de casos a analizarse.
»« Calculo de la prionidad del informe asi como el riesgo asociado al mismo

= Anexos del infarme

Figura 4.2 Elementos de un Informe automatico
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1) Obtencion y preparacion de los datos a ser procesada en el control

La entrada para el control gue se desarrolla son los datos, los cuales deben

sar integros y confiables.

Para ello se requiere gue se satisfagan los siguientes 4 pasos

Se debe tener establecido el método per el cual nos va a llegar los
datos:

Frecuencia en |a cual 58 nos va a cargar la informacion.

Gestion para la obtencidn de los datos (Posible contratacién de
desarrollo externo o infernoc)

Estandarizacion de campos

a) Establecimiento del método por el cual van a llegar los datos.

Existen diversos tipos y maneras por el cual se puede obtener |os- datos de

las diversas plataformas por gjemplo:

= Archivos (XML, texto. binarios, dmp, entre otros)

= Dizsponer directamenta en una base de datos

= Acceso a los datos mediante consultas a aplicaciones y sistemas de la

plataforma usando protocolos de comunicacién come Telnet, Ssh, hitp
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entre otros. o mediante aplicativos Web o de escritorio.

Archivos - Muchas plataformas disponibilidad la transaccion en archivos
de diversos tipos como XML, texto, binarios, dmp entre otros, se debe
tener en cuenta que estos archivos deben ser leidos y llevados a la base

de datos que se va a ufilizar, ello involucra un proceso intermedio

Bases de datos - Es lo mas recomendable gue se lea o se dispongan
directamente los datos en la base de datos que se va a usar ya que se
ahorra costos de desarrollo y posibles pagos a expertos que realicen este

trabajo.

Acceso a los datos mediante consultas a aplicaciones.- Existen
plataformas gue no fienen un método de transferencia de los datos aun
definidos y fa Unica manera para acceder a ellos s mediante consultas a
sus aplicaciones, para poder acceder a ellos de manera automatica se

realiza lo siguients:

« Aplicaciones para simular acciones de mouse y teclado: En &!

mercado existen diferentes aplicaciones que permiten simular vy
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programar movimientos de mouse y acciones de teclado
estableciendo macros con listado de acciones, con ello se puede
lograr realizar consultas a aplicaciones de escritorio o aplicaciones

Web,

» Scripts de consulta masiva: Se suelen utilizar scripts de consulta
masiva cuando se tienen aplicacionss en gue |a consulla se la
debe realizar via telnet, Ssh u otro protocolo gQue responde a
comandos de texio, el resultado de la consulta se o debe enviar a

un archivo de texto el cual luego se lo procesara

b) Frecuencia en la cual se nos va a cargar la informacion

Se debe establecer la frecuencia en la cual se va a cargar la informacién
esta frecuencia esta directamente relacionada con |a frecuencia de ejecucion de

control,

Se debe tener en cuenta gue muchas plataformas que se encuentran en

produccion no pueden proporcionar informacidn hasta ciera frecuencia definida
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por ellos, ya que las consultas degrada el funcionamiento de la plataforma v ello
se traduciria en una baja calidad de servicio hacia el cliente

Se debe extraer |la informacion en las horas en que haya menos trafico en la
plataforma para gque la degradacion en el senvicic que brinda sea minima y que
la consulta se ejecute de manera mas rapida, por lo general esto ocurre en las

madrugadas.

c) Gestion para la obtencion de los datos

Los puntos descritos en anteriormenta requiere que se gestione con el area
de la empresa gue maneja dicha informacién, en ocasiones las areas
directamenie no estan en capacidad de proveer dichos datos por lo gue |a
gestion abarca hasta contactarse con los proveedores de la plataforma gque se
analiza para lograr obtener los datos, en este caso se debe analizar si el
contrato de prestacion de servicio con el proveedor abarca el proveer datos, de
no ser asi tocara asumir un costo adicional para gue el proveedor proporcione la

informacion para el dezamolio del control.

Se recomienda gue en cada contratacion con provesdores de diferentes
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plataformas se incluya una clausula dentro del contrate para gue se provea
informacion de toda =u base para efectos de confroles internos, De esta manera

se reduce coslos a la empresa.

d) Estandarizacion en el formato de campos

El formato de los dalos no necesariamente va a ser el mismo entre las
plataformas, por ejemgplo una fecha en una plataforma puede estar representada

por un numero mientras en ofra plataforma puede serun tipe de dato fecha.

Cuando se tiene diferentes formatos en las plataformas se debe realizar el
proceso de estandarizar los campos de ambas plataformas, los campos gue
necesariamente se deben estandarizar son [as claves primarias por |as gue se

va a efectuar el cruce enire laz plataformas

2) Levantamiento de informacion de las reglas de negocio
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Comao se indicd en el capitulo 1, las reglas de negocio de un determinado
producto o gervicio se las puede extraer de documentos infernos de la empreza
asi como manuales de la plataformas, sin embargo ademas de la
documentacion formal se debe tener en cuenta que en algunas ocasiones las

reglas de negocio s& encuentran en:

« El conocimiento de los expertos de un determinada semvicio o,

« Plasmadas en el codigo de un sistema

1. Reglas obtenidas del conocimiento de las personas expertas, es |a
rmaneara mas rapida de obtener la informacion sobre el comportamients de un
determinado producto o servicio, sin embargo se debe tener en cuenta que
con las personas hay mayor probabilidad de emor en la memoria de las

MISMas,

Se debe establecer una entrevista con |la o las personas expertas en el
servicio a controlar, llevar una cartilla con los principales temas a consultar

dependienda del servicio que se esté analizando
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Una vez reunida la informacion se envia un cormeo con foda la infarmacidn
levantada para que la persona corrobore que la informacion de las reglas es la

correcta ¥y ademas sirve de soporte como base en el desarrollo.

2. Reglas plasmadas en el cédigo de un sistema, existen casos en que las
reglas se encuentran en codigos de sistemas, en este caso se llevar este

codigo a un pseudocidigo de lenguaje comprensible y dejarle documentado.

Fara la realizacion de este paso se debe buscar un experto en el lenguaje en
el cual ha sido codificada la regla de negocio para que apoye en la traduccidn de

la misma al pseudocodigo

3) Desarrollo del proceso en bases de datos

Esta es la etapa que involucra la creacion del proceso para realizar fa
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conciliacion gue puede ser
= Conciliacién en una plataforma {control en una misma plataforma sin que
intervengan otras) o
« Conciliacion en dos plataformas (confrol donde se conciian 2

plataformas).

Este dezarrollo se lo realiza en bases de datos a travées de procedimientos
almacenados, creacion de paquetes. funciones entre otras herramientas propias

de la base de datos gue se vaya a utilizar

En este desarrollo se debe plazmar las reglas de negocio que bene el

producto gue se va analizando en una validacion en las base de datos

El resultado de este proceso debe ser el conjunto de casos que no cumplen

con las reglas de negocio que fiene la empresa y esto es el resultado gue se

reportara como inconsistencias.

4) Establecer los tipos de inconsistencias

Partiendo del resultado que arroja el proceso en [a base dalos se debe
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establecer los tipos de inconsistencias,

Eztablecidos los tipos de inconsistencias se debe obtener la informacion

necesana para determinar en cada tipo de inconsistencia:

« |mpacto en el servicio prestado Se debe determinar si este tipo de
inconsiztencia deja sin servicio al clente, lo que ocasionaria que la
empresa pierda oportunidades de negocio al no poder proporcionar &l
SEMICIO

» Impacto en la facturacion: Determina si este tipo de inconsistencia
ocasiona que al cliente no se le facture, es decir el cliente puede usar el
senvicio pero el mismo no se le cobra.

« Conclusion, Descripcion de que representa la Inconsistencia para |a
empresa, esto debe estar de acuerdo con los objetivos que persigue el
contrat.

« Recomendacion: Accion que se sugiers gue se tome para corregir una
inconsistencia descrta en la conclusidén, pueden haber wvarias
recomendaciones para una conclusion.

+ Area que atiende: Es el area de la empresa encargada de COrregir casos
o causas de las inconsistencias, esto se determina en base a roles ©

politicas establecidos o acuerdos gue se tengan con las dreas
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Esta informacidn se la debe obtener a traves de reuniones con expertos del
tema y reuniones con las dreas involucradas para |la comreccion de los mismos.
El resultado de este paso es contar con una clasificacion de tipos de

inconsistencias & informacion relacionada con cada tipo

5} Creacion y alimentacion de base de conocimiento para inconsistencias.

Se trata de crear una base de conocimientos con todos los tipos de
inconsisiencias conocidos hasta el momenic en gue se o desarrolla. asi como
las entidades gue intervienan, con el fin de que el sistema puada decidir en base
a determinadas condiciones las conclusiones que llevara el informe, generar las

recomendaciones, asi como decidir qué area atendera la recomendacion.

Laz entidades gue infervienen en este proceso son.
» Conclusion
» Recomendacidn

« Area que atiende




Conclusidn

id_conclusioni pk)

Clave primaria.

Texto de la condusion

Es &l texto que ira como una conclusion del
infarme.

SeFactura

Indicasi este hecho produce que el servicio se
fature o no al cliente.

TieneServicio

Indica si este hecho genera que el diente
pueda o no pueda utilizar el servicio,

Figura 4.3 Entidad Conclusion

Recomendacidn

lid_recomendacion(pk)

Clave primaria

Texto_recomendacion

Ez ol texto que ira como wha conclusion del
informe.

id_area_atiende(fk]

Clave fordnea que se relaciona con el area que
atendera la recome ndacicon.

id_conclusion|flk)

Clave fordnea que se relacionacon la
conclusidn a |z que atiende,

Figura 4.4 Entidad Recomendacion

&2




Area
id_arealpk) Clave primaria,
Mombre_area Mombre completo del area.
. :
sk Mombre abreviado que se suele usaren las

BEMAresas.,

Correo_responsable{para)

Correo de la persona responsable de la
atencian, &5 a quien se dirigira el informe.

Correo_Miembros[C.c.]

grupos o varias personas perfenecientes a esta

area, quitnes iran en la copia.

Figura 4.5 Entidad Area
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El Grupo de reglas que representa el conocimiento estara representado

de la siguiente manera

Condicién | Conclusidn

Condicion 1 |10 Cum.:hj cidn 1

Condicion 2|10 Canclusidn 2

Condicion 3 | ID Conclusion 3

Condicion M{ID Conclusidn M

Figura 4.6 Tabla de conocimiento

El algoritmo que ejecuta la tabla de conocimientos seria el siguiente;

Si condicion 1 entonces




Ejecutar Conclusion 1 relacionada con Recomendacion 1y Area 1
Caso contrario
Si condicién 2 entonces

Ejecutar Conclusion 2 relacionada con Recomendacion 2 y Area 2
Caso contrario
Si condicion 3 entonces

Ejecutar Conclusitn 3 relacionada con Recomendacion 3y Area 3

Si condicion 3 entonces
Ejecutar Conclusion N relacionada con Recomendacion N y Area N
Caso contrario

Conocimiento nuevo, se debe alimentar la base con nueva regla.

For ejemplo:

B4
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Si el nimero es un prepago en CRM_X y postpago en facturador_Y entonces

Ejecutar

Conclysion_1: Numero con inconsistencia en tipo de abonado se

encuentra como prepago en el CRM_X y como postpago en el
facturador Y, lo que causa que el servicio no se facture y el cliente puada

usar el seracio,

Recomendacién 1: Corregir la falencia que origina que las lineas gue se

encuentran prepago en CRM_X estén aprovisionadas como postpago en

el facturador_Y

Area que atiende:

Nombre: Tecnologia de Informacion

Abreviatura: Tl

Responsable. Juan Piguave@empresa.com
Miembros: ruperto zapatero@empresa.com;

departamentotecnologia@empresa.com
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Caso contrario

Si el numero es un postpago en CRM_X v prepago en facturador_Y entonces

Ejecutar

Conclusion_1: Numero con inconsistencia en tipp de abonado se

encuentra como posipago en el CRM_X y como prepago en el
facturador_Y, bajo esle escenario el cliente si puede usar el servicio y si

ge |e factura, pero ocasiona inconsistencias en plataformas.

Fecomendacion 1. Corregir la falencla que ongina que las lineas gue se

encuentran posipago en CRM_X estén aprovisionadas como prepago en

el facturador_Y

Area gue atiende:

Mombre: Proyectos de Tecnologia

Abreviatura: 515

Responsable: Pedro.callef@empresa.com

Miembros: bolivar delvalie@empresa,com.

departamenproyectos{@empresa.com
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Caso contrario
Inconsistencia nueva, Ingresar nueva regla de conocimiento.

Cada vez que el algoritmo arroje un tipo de inconsistencia nueva se debe
investigar fa informacion sobre la nueva inconsistencia para ingresarla en la
base de conocimientos junto con las entidades conclusién, recomendacion

generacidn de pérdida y area que la va a atender respectivamente.

6) Determinacion del universo a analizarse.

Se debe determinar cuanios casos se analizara en el control, este dato sirve
como dals informativo en el antecedente del informe, ademas es necesario para
el calculo del porcentaje de inconsistencias enconfradas en el control que se

esta gjecutando.

Se lp obtiene contando el nimero de lineas que se analiza en cada una de

las plataformas que involucra el control.

7) Calculo de la prioridad del informe.
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El riesgo asociado a determinados tipos de controles debe ser sensible a los

resuifados del informe. Es decir que dependiendo de si el error genera [a no

facturacion, deja sin servicio al cliente o el nimero de casos es elevado. Se

debe establecer s la prioridad del informe de Aseguramiento de ingresos es

Baja, Media o Alta

Cada departamento de aseguramiento de ingresos puede establecer

varantes en la forma gue calcula y las vanables gue intervienen en el

establecimiento de la prioridad. Esta forma de calculo debera estar establecida

en politicas internas

Por ejemplo

Prioridad en base a servicio o

facturacion afectada
5Se Factura |Tiene Servicio |Prioridad
£l MO Alta
51 5l Varable
W M Alta
ND = Alta

Prioridad en base a cantldad de

CAS0S5
Cantidad de Casos Priofdad
Desde Hasta
1 1000 Baja
1.001 10,000 Media
10.001enadelante | Alta

Figura 4.7 Generacion de prioridad de un Informe
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8) Anexos del informe.

En =l anexo del informe debern ir todos los casos descrbos en el mismo, esta
informacidén debs estar en un archive gue legible por los departamentos de la

empresa por ejemplo, Excel, pdf o Texto.

En cada linea del archivo se debe especificar el fexto gue describe la

inconsistencia, este dato se puede obtener de fa entidad Conclusiones

Azl miemo en 2l Anexo se debe inchluir un archivo donde conste el historico

mensual de inconsistencas enconifradas, fanto de cantidad de casos como de

valores monetanos perdidos

4.3 Extraccion y analisis de Logs
Cuando ocurre un problema o una falla en alguna plataforma B manera
de encontrar las causas de la misma es mediante el uso y analisis de los

archivos Logs generados por cada una de ellas,

Se debe tener acceso a los Logs de todas las plataformas invelucradas
en &l control, para el caso de informes automatcos de lo puede tener de manera
diaria, para el caso de alarmas se debe tener acceso al sistema en [inea ¢ a una

réplica con un retraso muy bajo.
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Dada |la frecuencia establecida para cada control, la extraccién de los
datos del Log debe ser a partir de [a Odltima ejecucion del control hasta |a
presente ejecucion, por gjemplo un control de frecuencia semanal ejecutado el
dia lunes 14 de Marzo a las 01h00, requenra la extraccion de los registros del
archivo log correspondientes a la dltima semana, s decir desde el 07 de Marzo

alas 01h00 al 14 de Marzo a las 01h00.

E_CJ;'L
¢
A ;f

Ejecucian 0770372013

&\_

Figura 4.8 Extraccion de Log

Con ayuda de estos Logs se puede llegar a determinar gue transaccion
fue la que genero la inconsistencia. O también si |a transaccion se gjecuto con

algun tipo de error.
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Esto es de gran ayuda para las areas encargadas de corregir el origen del

problema de esta manera pueden resolverlo de manera mas rapida y eficiente.

Lazs cenirales no soportan tener guardado logs de mucho pericdo de
tiempo por el volumen de transacciones habitualmente se suelen almacenar en
la plataforma alrededor de 1 mes. Debido a esto lo que se recomienda es que
en el momento de detectarse la inconsistencia extraer los logs de la o las

plataformas involucradas

4.4 Recreacion de casos.

La recreacion de casos frata de reproducir el escenario problema gque
genera una transaccion, una vez que determinada cual fue la transaccion gue

genera la inconsistencia, se ha obienido la causa que genera estos problemas.

Es posible obtener un método que permita obtener conocimianto acerca
de que transaccionas son las potenciales generadoras de inconsistencias para
los distintos escenarios, basados en la canbdad de ocurrencias de las mimas.

Conforme se vaya ejecutando el control v a mayor numero de veces gecutado
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se tendrd un conocimiento mas preciso, que permitira obtener la transaccién que
genera la inconsistencia dado el escenario del problema, Es decir mientras mas
veces se haya ejecutado mas experiencia adqguirira la base de conocimientos y

e| resultado =era mas aproximadao al real,

Parz la realizacién de la recreacion del escenario de inconsistencia s2 debe

tenar

» Chip de pruaba,

«  Acceso alas APIS del sistema de seracio al cliente,

Método para aprender la causa que genera el escenanao X

1. Tomar como entradas al conjunto de posibles transacciones ejecutadas
desde el sistema de servicio al cliente ejecutadas desde la dltima corrida
del control, esto se lo obtiene del archive de LOGs.

2. Asignarle el peso respectivo a cada entrada haciendo uso de la base de

conocimientos, mediante la farmula:
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Dénde:

Pn: Es el paseo asociado a cada transaccion de entrada

Cn- Es el contador, gue se incrementa cada vez que la transaceion
genera la inconsistencia

N: Cantidad de transacciones encontradas en el Log del sistema de
servicio al cliente

Encontrar transaccion que tenga el mayor peso.

Probar la transaccidn con un numero de prueba haciendo uso de las APls
del sisterma de servicio al cliente.

. 5| se produjo la inconsistencia esperada se debs incrementar en 1 el
contador de la transaccion en la base de conocimientos y se termina el
proceso

. 5i no se produjo la inconsistencia esperada, se debe tomar el siguiente
peso mayor, y repetfir los pasos desde el 4 en adelante

En caso de que ninguna transaccién genero [a inconsistencia, el
problema no es por emor en un proceso de sistemas sino un error
operativo por parte de areas de conciliacion, activaciones masivas,

activaciones na autorizadas, entre otras.
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Transacciones de
LOGs Sistema de servicio Toma la siguiente
al Cliente) [FANSACCHON CON Mayor peso

Transaccion no
EENEro

inconsistencia

Transaccion Con
MAaYOr pes

Aecreacidn del

Transacoion si
Benerd
Actualiza el inconsistencia

contador para el

Escanario |Transaccion | Contador :
f:‘;!:_:?nﬂr_ui}{ T1 C1 1 BESCEMArio
Escananic X T2 L2 P2
Escenano X T3 3 P3|
Escenario X TN (] PN

Figura 4.9 Método de aprendizaje para la bisqueda de transaccion
generadora de inconsistencia.
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S8 debe generar una itacora de todas [as transacciones gque s& prueban
en la linea de prueba y enviarlos como un anexo en &l informe, En el caso de
Que no 58 genere ningun error 2 envia lo ejecutado para que el area de

Sisfemas continde el analisis de los casos.

En cada conclusion relacionada al escenario se debe citar la fransaccion
gue causa &l error. De esta manera el informe tiene mas datos que aportan a la

pronta solucién del problema ahorrando tiempo y dinero a la empresa

4.5 Investigacion de hechos historicos que desencadenaron el problema.

Se debe tener una base sdlida y bien estructurada donde se encuentren
todos los proyectos o cambios realizados en los sistemas o plataformas de la

empresa, en particular en el sistema de senvicio al cliente y en la central.
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Una vez detectado el error se recurre a esta base para buscar el posible evento
que desencadeno el problema, para ello se debe hacer una blsqgueda teniendo

filtros que involucren:

« Tipode plan,

« Tipo de producto (Prepago, Autocontrol, Tanfano u otros),

» Tipo de servicio afectado (Voz, SMS, GPRS, entre ofros)

=« Fecha en gue se puso en sistemas de produccion el proyecto.

+ U otros campos.

Se debe hacer uso de los datos que se obfienen a partir de la inconsistencias
encontradas, con estos datos efectuar la busgueda en 1a base de proyectos de
esta manera se puede obtener en el mejor de los casos el proyecto o cambio

que generd exactameante el problema o en su defecto y pequefio ndmero de
proyectos posibles generadores de causas dependiendo del nivel de afinamiento

que se apligue en el filtro.



CAPITULO 5

Elaboracion de informe de
Aseguramiento de Ingresos

El punto mas importante es el desarrollo de un buen informe final de
aseguramiento de ingresos, dingido a los direclives de |la empresa donde se
recomienden acciones correctivas v preventivas frenfe a los problemas

encontrados en los controles ya sean informes automaticos o las alarmas.

5.1 Deszarrollo de antecedentes del problema.

El antecedente describe brevemente |a historia del por gué ze realiza el
control, cual fue el hecho gue motvo la realizacion del mismo, se debe incluir s

&5 para dar cumplimiento a una politica o algin procedimiento de la empresa.

Se debe contar con los parrafos necesarios en el antecedente del informe,
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gue describa el objetivo del mismo y si se esta haciendo referencia a alguna
métrica o medicion para cumplir algun parametro o estandar establecido por la
empresa. Esta informacion debe ser proporcionada por una persona experta del

departamento de aseguramiento de ingresos.

5.2 Alcance del cantrol.

En el alcance del informe debe constar gue es lo que cubre exactamente el

control:

1 Cuales son las plataformas involucradas,

2. Eluniverso de datos que s esta analizando,

3 Eltipo de negocio que se esfa controlando por gjemplo SMS, GPRS,
Voz, entre otros,

4, La fecha de corte con que se realiza el control,

5. Indicar |a frecuencia con que se realiza el mismo,
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5.3 Conclusiones que deben mostrarse y manera de mostrarlo.

Las conclusiones no deben contener la menor cantidad posible de palabras
técnicas, en su defecto reemplazarlo por vecabulario de alto nivel que |la alta

gerencia comprenda

Debe indicar el problerma encontrado, asi como la causa del mismo, se debe
incluir graficos explicatives de pastel identificando concentraciones o de barras

para mastrar la tendencia histarica.

5.4 Recomendaciones a las diferentes areas

Cada recomendacidn debe ir aseciada a una conclusion o conclusiones
espacificas, puede haber dos o mas recomendacionas para las mismas

conclusiones.

Se debe recomendar acciones para las correcciones de los problemas, asi como

para |a regularizacion de casos.

Ademas es muy importante recomendar acciones para |la prevencion de futuros
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problemas, en las que consten mejoras en procesos o ajustes a politicas ya

establecidas.

5.5 Metodologia de seguimiento y gestion de las recomendaciones,

El departamento debe contar con un sistema de Gestion de casos gue gestione

de manera efectiva el cumplimiento de cada recomendacion.

Deberia cumplir entre otras partes

« Notificacion a |las areas responsables de las recomendaciones pendientes
de atencion

+ Lina vez corregido el escenario y siendo el motivo un error en un sistema,
debera validarlo automaticamente gue el mismo fue resuslto.

« Indicar al area responsable de la atencion si el escenario fue 0 no
resualto,

+« En el caso de continuar sin resolver el problema enviar el soporte
respectivo de gue ia inconsistencia se mantiene ¥y mantener el caso

abierto.
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En caso que s& haya resuelto el problema, se debe cerrar el caso.

Si una recomendacion no fue atendida en los tiempos establecidos por la
empresa, debe alimentar autornaticamente al sistema de registros de
incidencias negativas para el area que incumplio la politica de tiempos de
atencion. ¥ emitir notificacion automatica tanto al area de aseguramiento
de ingresos como al area a quien sa dingid la recomendacion

=i la recomendacion fue atendida dentro del tiempo previsto debe
alimentar al sistema de registros de incidencias para que se cologue la
incidencia positiva con la respectiva notificacion a las areas involucradas.
De existir un area que incumpla consecutivamente [a na atencion de
recomendacionas el sistema de gestion de casos debe emitir alarmas y
escalar las mismas para gue se tomen accones gue permitan la atencion

de estas recomendacionas sin alencion.



GLOSARIO

Carriers: Entidad que brinda servicios para el enrutamiento de =servicios
internacionales de telefonia como Voz, MMS, SMS, enfre otros. Los servicios
gue prestan estas entidades tienen costos por cada uno de los senicios

utilizados

Bypass: Se denomina comunmente Bypass a la transmisién de trafico publico
conmutado que realiza un concesionario de larga distancia cuando este trafico
S& origina o termina en un numera asignado al servicio local, sin utilizar las

facilidades de interconexion de dicho concesionarnio, lo cual implica de facto el

evadir &l pago de la tarifa de interconexién al operador local
CFCA: Communication Fraud control Asosiaton,

HLR: Home Location Register, bases de datos de las cenfrales en
telecomunicaciones, donde se guardan la informacion de cada abonado con

todo su conjunto de features aprovisionados,

Mediador: Convierte las transacciones gue vienen del sistema de servicios al

cliente en comandos que puede comprender el HLR.

ARAXXE: Empresa que proporciona senvicios de contral sobre Aseguramiento




de Ingresocs y Aseguramiento de Servicio a empresas de comunicaciones,

utilizando una cartera de servicios de gestion,

APl Interfaz de programacion de aplicaciones, s el conjunto de funciones y
procedimientos (o metodos, en la programacion orientada a objetos) que ofrece

cierta biblioteca para ser utiizado por otro software.

LOGs: es un registro oficial de eventos de todo lo que se ejecuta en una

plataforma, durante un rango de tiempo en particular,

Sistema de gestion de casos: Sistema que permite geshonar los casos en su
conjunto {Recomendaciones). La gestion de estos casos afecla a la mayoria de

actividades administrativas de todas lag empresas.



CONCLUSIONES

i

Se desarrolld metodologia gue funciona bajo cualguier lenguaje de
programacion de alto nivel, la misma gque ayuda de sobramanera al

trabajo del departamento de aseguramiento de ingresos,

Se desarrollo metodalogia para la automatizacion de controles, y se
determing que pueden dividirse en 2 tipos de controles ya sea alarmas

para controles sencillos o informes propiamente para el caso de confroles

complejos.

Se desamolio algortmo que permite determinar la causa raiz de cada
problema encontrado ¥y mantenar una base de conocimientos gue se
utiliza para determinar las causas de los problemas de manera mas

rapida,

Se desarrolld técnicas para la préevencion de futuros errores y evitar gue

problemas del mismo tipo se vuelvan a presentar



RECOMENDACIONES

1,

Todo departamento de aseguramiento de ingresos deben contar con
controfes automatizados gue permitan mejorar su rendimiento y de esta
mansra su respuesta sera mejor frente a los multiples problemas gue

enfrenta una operadora se sarvicio celular

Se debe tener clasificados los controles por su complejidad, para generar
ya sea alarmas o informes automaticos, debe tener en cuenta esta
divisiin en complesidad para no desgastar tiempo innecesario en [a
realizacion de los mismos

En controles conocidos ¥ que se esta 100% seguros qQue Son Casos
inconsistentes se recomienda incluir la correccion automatica, esto
representa un gran ahorro en dinero para la empresa ademas def impacto
de |la imagen de cara al cliente, ya gue inmediatamente cuando se logra
detectar un error se corrige, y no se tienen que esperar por |a revision y

aprobacion de algunas areas.



4 Incluiren la automatizacion de controles la determinacion de los causales
del problerma, esto ayudara mucho para corregir de manera agil la causa

de |os problemas encontrados.
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