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RESUMEN

Actualmente existen diferentes tipos de protocale de red que permiten al usuario
realizar distintas tareas entre dos dispositvos dentro de un mismo sistema de
comunicacion, uno de elies son los protocolos de gestion utilizades para realizar la
Gestion de |a Red, algunos de estos sistemas de comunicacion se los conoce como

modelos de redes Iocales o ramaotas,

A nuestro alcance disponemes de distintas formas de lograr simular una red, incluso
algunas nos permiten tener una red lo mas semajante a las redes fisicas existentes.
De los escenarios planteados se simularan las primitivas SNMPV2 en una red LAN
virtualizada mediante el software VIRTUALBOX, de los resultados obtenidos

analizaremos &l comportamiento de las primitivas SNMPVE.
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INTRODUCCION

En el mundo de las telecomunicaciones, estd en demanda disponer de redes con
mayar contral y administracién de los dispositivos gue las integran, lo cual

solucionaremos realizando Gestion sobre la Red

Con nuestro proyecto mostraremos coma utilizar la simulacidon de las  primitivas
SNMPv2 en un entorno de red LAN, obteniendo resultados parecidos a los
proporcionados por una red LAN con dispositivos flsicos. Para lograrlo trataremos

de cumplir con los siguientes objetivos:

= Describir las funciones de las primitivas de SNMPv2 para lograr una buena
Gestidn de redes LAN,
« |dentificar el ambiente y los escenarios a utilizar para la simulacién de las
primitivas SNMPv2.
» Desarroliar la gestion de las primitivas SNMPv2 en la simulacidén de los
ascenarios propuestos,
Las primitivas realizaran gestién sobre los servidores ejes en cada escenario, para
to cual disponemos de MIBS propietarias y genéricas. De los objetos disponibles
con las MIBS, sa realizara la simulacion de las primitivas GET, SET y TRAP sobre

un objeto que representa a un recurso importante para el servidor,




CAPITULO 1

INTRODUCCION A LA GESTION DE REDES

La simulacion de las primitivas snmpv2 en red trata sobre planificacidn,
organizacion, supervision y control de elementos de comunicacion para
garantizar un adecuado nivel de servicio, de acuerdo a un determinado costo.
La funcion principal de la gestion de red consiste en mejorar la disponibilidad
y el rendimiento de los elementos del sisterma, asl como incrementar su
efectividad.

En el nuevo mundo tecnoldgico existe mucha complejidad en administracion
de redes conformadas de routers, switches y servidores, que pueden parecer
una tarea dificil de gestionar todos los dispositivos de |a red y asegurarse de

gue estén en un funcionamiento correcto y también en un rendimiento ptimo.




Tradicionalmente, en la gestion de las redes se ha parido de soluciones
propietarias y cerradas con un ambito de actuacidn limitado a la propia
empresa o dominio de la institucion. Con el tiempo la evelucidn tecnoldgica
ha permitido la entrada de multiples fabricantes de equipos, de la misma
forma que otros fabricantes de respetados nombres han desaparecido ¥y en
consecuencia, también el apoyo que prestaban a sus soluciones de red. Par
lo tanto, bien sea porque ha ocurrido la absorcion de empresas o bien por
diversificacion de las fuentes de los equipos, las redes actuales son cada vez

mas hetercgéneas en equipos.

R P
Gestor Protocolo de Agente

Gestion
I [ CRAEE O SMMAE)

e

Dispasitive Gestor

Dispositivo
Gestionado

Figura 1.1 Paradigma Gestor - Agente

GESTION DE FALLAS

La gestion de fallas se ocupa del conjunto de facilidades que permiten la

deteccion, aislamiento y correccion de una operacidn anormal.




El determinar el maximo de informacidn sobre las fallas es el elemento
fundamental para su buena gestion. La informacion de fallas debe permitir
detectarlas y aislarias. Las fallas se detectan normalmente ante cambios de
estado en los dispositivos.

Existen una serie de problemas relacionados con la deteccién de fallas. Por
ejempla, fallas no observabies gue solo permiten detectar efectos laterales, o
bien el caso de fallas inciertas, en los que la informacion sobre |a falla puede

no ser fiable en cuanto a su fuente,

GESTION DE CONFIGURACION

La gestion de configuracién es un conjunto de facilidades que permiten
controlar, identificar, recoger v proporcionar datos a objetos gestionados con
el proposito de asistir a operar servicios de interconexidn.
L}

Entre las tareas relacionadas se puede destacar la definicion de informacion
de configuracion en los recursos, la modificacion de las propiedades de los
recursos, la definicion y modificacidén de relaciones entre los recursos, la
inicializacion y terminacion de servicios de red o bien la distribucion de

software.[1]



GESTION DE CONTABILIDAD

La gestion de tarificacion son un conjunto de facilidades que nos permiten
poder determinar el costo del uso de uno o varics componentes y establecer
la cuenta a facturar al cliente. Se puede hablar de criterios sobre tarificacion,
entre ellos s& pueden destacar: localizacion geografica, distancia desde nodo
central, zonas temporales (dia/semana), descuentos por volumen, precio por
paguete, codigos de area, rango de extension por voz, email, identificacian

de equipos crientados a datos, etc.[1]

GESTION DE DESEMPENO

Se compone de varios indicadores con lo gque podremos medir y garantizar el
rendimiento de la red gesfionada. Entre los indicadores de prestaciones se
pueden definir los crientados al servicio (disponibilidad, fiabilidad, tiempo de

respuesta), orientados a la eficiencia (utilizacion, throughput).

GESTION DE SEGURIDAD

La gestion de seguridad estd relacionada con la generacian, distribucion vy

almacenamiento de claves de cifrado, informacién de contrasefas o bien



informacién de controf de acceso y autorizacidon que debe mantenerse y
distribuirse.

Es decir, proporciona facilidades para incorporar mecanismos de seguridad
contra los atagues a las comunicaciones, como proteccién contra interrupcion
del servicio, captura no autorizada de informacion, modificacion de

informacion o suplantacién de entidad. [1]
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Figura 2.2 Modelo de Gestion de Red

MODELO GESTOR-AGENTE

La gestién de una red es una aplicacion de procesamiento de informacion, en
la cual intervienen elementos fundamentales como son:

= 2| agente,

s | gestor,

= gl prolocolo con que se gestiona, v



« |a base de informacién gestionada (MIB, Management Infarmation

Base).
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Figura 3.3 Protocolo de Gestion [2]
11. GESTOR

Es la estacion de gestion que emite las operaciones de gestién,
recibiendo notificaciones y respuestas. En la estacion de gestion se
debe disponer de la MIB relacionada al dispositivo bajo gestion y la

intarfaz del usuario.

Figura 4.4 Gestor




1.2,

1.3.

AGENTE

Tiene la funcién de responder a las directivas enviadas por el gestor y
lo realiza accesando a la MIB para manipular los objetos involucrados
en la operacidn. El agente se encuentra ubicado en el dispositive de

telecomunicaciones gestionado,[2]

e

Figura 5.5 Agentes
Me

Es un conjunto de objetos que contienen informacion de los recursos
del dispesitivo y de la red ordenada en forma jerarquica, teniendo su
estructura como forma de arbel ypermitiendo algin tipo de gestién
sobre cada uno de sus ramas o nodos. La MIB deberad estar ubicada

en el dispositivoy en el gestor.
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Figura 6.6 MIB Y OID
1.31. OBJETO

Los objetos pueden ser recursos de tipo fisico, aplicacidn,
internet, acceso a la red e incluso pueden ser implementados
acorde a las necesidades de gestion. Como los objetos se
forman en grupos, disponemos de una estructura de niveles o
arbol.

El arbol esta formado por ramas y nodos. En cada nodo existe

una etigueta consistente en un nimero entero y quizas un



1.4.

texto breve. Cada nodo puede tener nodos hijos conectados a
este mediante lineas o ramas. El arbol comienza con un nodo
inicial denominado root que se puede extender hasta cualguier
nivel de profundidad. Este método usa los identificadores de

objetos (OID, Object Identifiers).

Los OID se representan en una secuencia de enteros no
negativos separados por un punto formando un arbol. Este
arbol denominado de registro esta estandarizado a nivel
mundial por el estandar RFC3061 per la IETF, Por ejemplo, el
QID; 1.3.6.1.1 identifica el objeto que se encontraria si,
comenzando en el root, pasamos a la rama 3, después a la 6,

a la 1 y finalmente a la rama 1,

PROTOCOLO DE GESTION

Es el conjunto de especificaciones que facilitan el intercambio de
informacion de gestion entre dispositivos de una red. En la actualidad
los protocolos predominantes son  SNMP  (Simple Network
Management Protocol), forma parte del modelo de red TCPR/IP, y CMIP
{Common Management Information Protocol), forma parte del modelo

de red OSI.
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CMIP Y SNMP

CMIP

El CMIP se define en el estandar 9595 de 120, Este protocolo ofrece
un mecanismo de transporte en la forma de servicio pregunta-
respuesta para capas OS5l La especificacién del protocolo describe
precisamente como se ejecutan los servicios CMIS (Content
Management Interoperability Services) individuales.

Las caracteristicas mas importantes del protocole CMIP se pueden
destacar |las siguientes:

. CMIS/CMIP utiliza grandes cantidades de memonia y de CPU.

. La comunicacién con los agentes es a traves de TCP.
. Su eslructura de funcionamiento es distribuida.

. El agente es responsable de monitorear sus recursos.
. Existe menor gestion del trafico

. La interaccion con agenles es mas compleja.
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SNMP

Agui 2s donde SNMP nos puede ayudar, debido que SNMP se maneja
en el modelo TCP/IP bajo el cual trabajan todos los dispositivos que
utilizamos en upa red.

SNMP se introdujo en 1988 para satisfacer la creciente necesidad de
un estandar para el manejo del protocolo de internet (IP, Internet
Protocol) de los dispositivos.

SNMP proporciona a sus usuarios un conjunto de operaciones simples

para la administracion remota a dispositivos.

SNMP se comunica por medio de UDP (User Datagram Protocol)
como protocolo de transporte para pasar datos entre gestores y
agentes. UDP, definido en el estandar RFC 768, fue elegido sobre
TCP (Transmission Control Protocol) por ser orientade a la no
conexion; es decir, sigue una misma ruta de extremo a extremo, la
transmision se realiza entre el agente y el NMS (Network Management
System) enviando paguetes o datagramas en ambos sentidos. Este
aspecto de UDP le hace que sea poco fiable ya que no hay
reconocimiento de los datagramas perdidos Depende de la aplicacion
SNMP para determinar si los datagramas se pierden y las retransmiten

sl asi lo desea.
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Por lo menos en cuanto a las solicitudes de informacion regulares se
refiare, el caracter poco fiable de UDP no es un problema real. En &l
peor de los casos, la estacion de gestion emite una solicitud y nunca
recibe una respuesta. Para las TRAPS, la situacion es algo diferente.
Si un agente envia una TRAP y esta nunca llega, &l NMS no tiene

manera de saber que fue enviado nunca.

El agente ni siquiera sabe que tene que volver a enviar la TRAP ya
gue 8l NMS no tiene |a obligaciéon de enviar una respuesta al agente
gue acusa recibo de la trampa.

SMNMP utifiza el puerto 181 para el envio y recepcion de solicitudes y el
puerto 162 para la transmision de las notificaciones de incidencias.
Cada dispositivo que implementa SNMP debe utilizar estos ndmeros
de puertos como los valores por defecto, pero algunos fabricantes
permiten cambiar el valor por defecto de los puertos en la
configuracion del agente. Si se cambian estos valores

predeterminados toda la red debe conocerlos.
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Figura 7.7 SNMP [3]

SNMPV1

Cuando se utiliza SNMPV1, el agente SNMP utiliza un
esquema de aulenticacion simple que consiste en tener
habilitado el protocolo SNMP y con esto podra la estacion del
administrador tener acceso a su base de informacidn de
administracidn (MIB).

Las primitivas del SNMPv1 son:

« GET REQUEST

« GET NEXT REQUEST




14

« SET REQUEST
« GET RESPONSE

= TRAP

GET REQUEST

A través de esla primitiva el NMS solicita al agente retornar el
valor de un objeto de interés identificandolo por su nombre. En
respuesta el agente envia una primitiva indicando el éxito o
fracaso de la peficion. Si la peticion fue correcta, el mensaje
resultante también contendra el valor del objeto solicitado.
Esta primitiva puede ser usada para recoger un valor de un
objeto, o varios valores de varios objetos mediante el uso de

listas.

GET NEXT REQUEST

Esta primitiva s usada para recorrer una tabla de objetos.
Después de recoger el valor de un objeto con el mensaje GET
REQUEST, se utiliza la primitiva GET NEXT REQUEST de
ser necesaria repetir la operacion con el siguiente objeto en la

tabla de objetos. Siempre se ufiliza el resultado anterior para
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realizar una nueva consulta, de esta forma un NMS puede
recorrer una tabla de longitud variable hasta gue haya extraido

toda la informacion existente.

SET REQUEST

Esta primitiva se la utiliza para modificar el valor de un objeto
realizando una solicitud al agente y el objeto que se desea
modificar. En algunos casos los dispositivos propietarios no
dan muchos permiscs de escritura como para poder uso de

esfa primitiva.

GET RESPONSE

Esta primitiva es usada por el agente para responder a un
mensaje GET REQUEST, GET NEXT REQUEST, o SET
REQUEST. En el campo "ld de Solicitud “ se relaciona las
primitivas que realizaron la solicitud con el mensaje GET

RESPONSE que contiene su respectiva respuesta.
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TRAP

Es un tipp mensaje de alerta que generan los agentes para
informar o notificar diversas situaciones de cambios repentinos

en el dispositivo.

ESTRUCTURA DEL PROTOCOLO SNMPV1

El formato de mensaje para todas las versiones de SNMP es
similar, a excepcion de su respectiva PDU (Protocol Data Unit),
vaase Fig. 1.8

Mensaje SHRPY] Versidn (1} | Comursdad PO ShAMPYT

. 2 ..-\-\-\--
-_-. —
. . Campan
POU NN Tipa POU | id di solicited | Estade doeror | ndice de arror ARk
arishbes
]
— — i
_——"_'__- -t
Campas variahles Nombire 1 Walkor 1 feambae n Valor n

Figura 8.8 Formato de un paguete SNMPv1

El formato de la PDU GET REQUEST, GET NEXT REQUEST, GET
RESPONSE Y SET REQUEST se muestra en la Figura 1.9
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Campos
Tipo FOU i die solicitud Estado de errof Intice di ere
bl ) “J Variables

Figura 9.9 PDU SNMPv1

Tipo PDU: Especifica el tipo de PDU a transmitir, véase |a

Tabla,1

Tipo PDU PRIMITIVA
- GET REQUEST

GET NEXT REQUEST
_ GET RESPONSE
_ SET REQUEST

|

Tabla 1. Tipo de PDU SNMPv1

ID de solicitud: Es ulilizado para enviar las solicitudes y

respuestas SNMPy1,

Estado de error: Indica un ndmero de error ¥ tipo de error. Sélo
la operacion de respuesta establece este campo. Otras

operacionas establecen este campo a cero.
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Indice de error. Asocia un error en una instancia de objeto
determinada. Sélo la operacion de respuesta establece este

campo. Ofras operaciones establecen este campo a cero.

Campos Variables: Sirve como el campo de datos de la PDU
SNMPv1. Cada enlace asocia variables de una instancia de
objeto determinada con su valor actual con la excepcidn de
GET y GET NEXT peticiones, para lo cual se tiene en cuenta

el valor.

El formate de la PDU TRAP se muestra en la Fig. 1.10

Cadiga Sellade
Especifica de i
TRAR tmpn

Campos
Varkaliles

Direccidn del Tipa de

Entorprioe | Aeni TRAP

Figura 10.10 PDU TRAP SNMPv1

Enterprise: Identifica al software del agente gue genero la

TRAP.

Direccion del Agente: Direccion |P del agente gue envid la

TRAP.
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Tipo de TRAP: Campo que describe el evento que se informa,
Se basa de un valor numérico el cual estd relacionado a su

respectivo evento como se define en la Tabla 2.

Llnk Lip
utenucatmnFallure

EGF neighbourloss

Enterprise Specific

Tabla 2. Tipo de TRAP

Codigo Especifico de TRAP: Se utiliza para idenfificar una
trampa no genérica diferente de las conocidas, teniendo el
valor 6 en el campa "lipo de TRAP" y visualizando en el campo
“Enterprise” el Nombre de la TRAP. Esta dirigido a las TRAPS
desarrolladas por los fabricantes para sus respectivos

productos.
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Sellado de tiempo (Timestamp): Es el tiempo que se tiene
desde que se activd el agente hasta gque se generd la TRAP.

Este tiempo se refleja en segundos.

SNMPv2

Es una evolucién de la SNMPv1. El GET, GET NEXT, y las
operaciones gue se utiliza en SNMPv1 son exactamente los
mismos que los utilizados en SNMPv2, Sin embargo, SNMPy2
afiade y mejora algunas operaciones de protocolo. La
operacion TRAP SNMPv2, por ejemplo, cumple la misma
funcién gue el utilizado en SNMPv1, pero utiliza un formato de
mensaje diferente y estd disefiado para sustituir el TRAP
SNMPy1.

Este protocolo de gestion consiste en la especificacion de las
politicas de acceso SNMP para SNMPv2. Una politica de
acceso SNMP es una relacidn administrativa que implique una
relacién entre una comunidad SNMP, un modo de acceso, y

una vista MIB.

Una comunidad SNMP es un conjunto de uno o mas

huespedes. El nombre de la comunidad es una cadena de
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octetos que un administrader SNMP debe integrar en un

paquete de solicitud SNMP caon fines de autenticacion.

El modo de acceso especifica a los dispositivos en la
comunidad respecto a la recuperacion y la modificacion de los
valores de uno o varios objetos de un agente SNMP especifico.
El modo de acceso puede ser leciura, lectura y escritura o

sdlo escritura.

Una vista MIB define una o mas sub-arboles MIB SNMP que
una comunidad especifica puede acceder. La vista MIB puede

ser el arbol MIB o un subconjunto limitado de todo el arbal MIB.

Cuando el agente SNMP recibe una solicitud, el agente
verifica el nombre de la comunidad con la direccién |P del host
solicitante para determinar si el host solicitante es miembro de
la comunidad SNMP identificado por el nombre de la
comunidad. Si el host solicitante es miembro de la comunidad
SNMP, el agente SNMP determina si el host solicitante se le
permite el acceso especificado para las varables MIB
especificos definidos en la politica de acceso asociada a esa

comunidad. Si todas las condiciones se cumplen, el agente
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SNMP intenta honrar la solicitud. De lo contrario, el agente
SNMP genera una frampa de error de autenticacion o
devuelve el mensaje de error comespondiente al host

solicitante.

En SNMPv2 también se definen dos nuevas operaciones:

« GET BULK
= INFORM.
GET BULK

La operacion GET BULK se utiliza para recuperar

eficientemente grandes blogques de datos.

INFORM

La operacién INFORM permite a un NMS enviar informacion
de TRAPS a otra NMS y recibir entonces una respuesta.
INFORM también pueden ser mensajes de un gestor a otros

para intercambiar informacidn, confirmaciones, errores, ete.
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ESTRUCTURA DEL PROTOCOLO SNMPv2

Asi se muestra el mensaje de SNMPv2, véase Fig. 1.11:

Mlprsajo SR, Py Warshdn | 2] Coamianidad PO SN APy
- B 2 - =
Campi
POHE SMM Py Tipo POU | cher sodcitud Eskaca do edror Inideci o @i
WVadiablag
Campos varakiles Momire 1 Walar 1 Mombre n Walorn

Figura 11.11 Mensaje SNMPv2

Para SNMPv2, GET REQUEST, GET NEXT REQUEST, GET
RESPONSE, SET REQUEST y TRAP PDU se muestra en la

Fig. 1.12.

Campes
Tipo PO | id ge solicitud | Estadod ired
ipa o de errar e de grrar Variakh

Figura 12.12 PDU SNMPv2

Tipo de PDU: |dentifica el tipo de PDU transmitida.
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Tipo PDU FRIMITI A

“.'_ _GET REQUEST

MO ESTA EN LSO TRAP
SNMPYT

5 |___Gereukreatest
|6 | mnroRmReouesT |

_f
& 1 RreroRT ]

Tabla 3. Tipo de F"DLI SNMPv2

|0 de solicitud: Es utilizado para enviar las solicitudes y

respuestas SNMPv2.

Estado de error: Indica un ndmero de error y tipo de error, Solo
la operacién de respuesta establece este campo. Otras

operaciones establecen este campo a cero.

indice de error: Relaciona un error en una instancia de objeto
determinada. Solo en la respuesta se obtiene informacién de

este campo. Otras operaciones establecer este campo a cero.

Campos Variables: Sirve como el campo de datos (valor 1,
valor 2) de la PDU SNMPv2, Cada enlace asocia variables de

una instancia de objeto delerminada con su valor actual con la
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excepcion de GET y GET NEXT peticiones, para lo cual se

tiene en cuenta el valor.

El formato PDU GET BULK se muestra en la Fig. 1.13.

Repeticione: Campaos

P [
Tpo POU | iddesolicitud | Sen repetidone M Vnriabhes

Figura 13.13 PDU GET BULK

Tipo POU: Identifica la PDU como una operacién GET BULK.

ID de solicitud: Es utilizado para enviar las solicitudes y

respuestas SNMPvZ.

Sin repetidores: Especifica el nimero de instancias de objeto
en &l campo variable que debe ser recuperado, no mas de una
vez desde el principio de la solicitud. Este campo se usa
cuando algunos de los casos son objetos escalares con una

sola variable.

Repeticiones Maxima: Define el nimero maxime de veces gue
otras variables ademas de los especificados por el campo sin

repetidores deben ser recuperados.

Campos Variables: Sirve como el campo de datos (valor 1,

valor 2) de la PDU SNMPv2. Cada enlace asocia variables de
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una instancia de objeto determinada con su valor actual (con
la excepcion de GET y GET NEXT peticiones, para lo cual se

tiene en cuenta el valor).

SNMPV3

La arguitectura SNMPv3 presenta el modelo de seguridad
basado en el usuario (USM, User-based Security Model) para
la seguridad de los mensajes y la vista basada en el Modelo
de Control de Acceso (VACM, View-based Access Control
Model) para el control de acceso. La arguitectura permite el
uso concurrente de seguridad diferente, control de acceso, y

los modelos de procesamiento de mensajes. [4]

USM utiliza el concepto de un usuario para que los objetos de
seguridad se configuren tanto el agente y en el gestor. Los
mensajes enviados usando USM estan mejor protegidos que
los mensajes enviados con base comunitaria de seguridad.
Los mensajes intercambiados entre el gestor y el agente tiene
la comprobacidn de la integridad de datos y autenticacion del

origen de datos. USM protege contra los retrasos de mensajes
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y las repeticiones de mensajes mediante el uso de indicadores

de tiempo ¥ los indicadores de solicitud. [4]

La confidencialidad de los datos, o el cifrado, también esta
disponible, cuando esté permitido, como un producto instalable
por separado. La versian cifrada SNMP se puede encontrar en
el pagquete de expansidn AlX.

El uso de VACM implica que definen las colecciones de datos,
los grupos de usuarios de los datos y las declaraciones de
acceso que definen que un determinado grupo de usuarios
pueden utilizar para la lectura, la escritura o recibo en una
TRAP.

SNMPv3 también introduce la posibilidad de configurar
dinamicamente el agente SNMP mediante los comandos SET
de SNMP contra los objetos MIB que representan
configuracion del agente. Este soporte de configuracion
dinamica permite la adicion, eliminacién y modificacién de

entradas de configuracidon de forma local o remota,

ESTRUCTURA DEL PROTOCOLO SNMPV3

El formato del mensaje se muestra en la Fig. 1.14.
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kensaje Procesado por MM {Modelo de procesamiento de mensaes)

erason i MSG 5128 W56 FLAG hodely de seguridad
Mensape Procesada por LISM
Kombre
Authoritative | Authoritative | Authoriative e Pargmetros de | Pardmaetro de
Engine D Hoots Engine Time - : autenticacin privacidad
Usuario
PDU Scoped
| R, (L [4T] MNombre de -
Contexto Contesto did

Figura 14.14 Mensaje SNMPv3

Version: El valor entero sera "3" por ser SNMPV3.

ID: Un identificador Unico que se utiliza entre dos entidades

SNMP para coordinar los mensajes de solicitud v respuesta.

MsgSize: El tamafio maximo de un mensaje en octetos

apoyado por el remitente del mensaje.

MsgFlag: una cadena de octetos que contiene tres banderas

en los tres bits menos significativos; reportableFlag. privFlag,

authFlag.

Modelo de sequridad: Un identificador para indicar qué modelo

de seguridad fue ulilizado por el emisor y por lo tanto, que el
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modelo de seguridad debe ser utilizado por el receptor para

procesar este mensaje.

AuthoritativeEngine ID: El snmpEnginelD del motor SNMP
autoritativa implica en el intercambio de este mensaje. Por lo
tanto, este valor se refiere al ongen de una TRAP respuesta o
informe, y para el destino de GET, GET NEXT, GET BULK,

SET o INFORM.

AuthoritativeEngineBoots: Este campo indica el nimero de
veces que la entidad SNMP autorizada haya arrancado. Este
campo se utiliza en el mensaje autenticado para validar la

puntualidad de un mensaje. [5]

AuthoritativeEngine Time: Este campo indica el tiempo
transcurrido desde la entidad SNMP autorizada se haya
reiniciado, Este campo se utiliza en los mensajes autenticados

para validar la puntualidad de un mensaje.[5]

Nombre de usuario: El usuario (principal) en cuyo nombre el

mensaje se infercambia.

Parametros de autenlicacion: Null si la autenticacién no se
utiliza para este intercambio. De lo contrario, se trata de un

parametro de autenticacién.
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Parametro de privacidad: Mull si la privacidad no esta siendo
utilizado para este intercambio. De lo confrario, este es un

parametro de privacidad,

PDU: Los tipes de PDU para SNMPv3 son el mismo que el
SNMPv2,



CAPITULO 2

GESTION DE UNA RED LAN CON SNMPV2

Una red comprende de usuarios e equipos integradores que simplifiquen,
optimicen y permitan el acceso a los servicios disponibles, servidores
equipados para brindar servicios como pueden ser correo electronico,

compartir archivos, base de datos, aplicaciones y muchos otros.
Debido a |a existencia de distintos modelos de redes para compartir
informacion, recurses o servicios, nuestro modelo de estudio seran las

lamadas Redes LAN (Local Area Network).

2.1. Redes LAN
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Una red LAN tiene la finalidad de interconectar una o varias
computadoras vy servidores. Hoy en dia los dispositivos o periféricos
que conforman las redes LAN han evolucionado lo suficiente como
para lograr ser aprovechados en los centros educativos, pequefias y
medianas empresas, tambien se resalta su aplicacién dentro de
hogares conocido bajo el concepto de hogares inteligentes o como
laboratorios para futuros profesionales TI{ Tecnologias de |la
Informacion), dando lugar a la oportunidad de integrar tecnologia de
ultima generacién aprovechando su amplia capacidad de conexion.

En comparacién a los otros modelos de red, damos a resaltar algunas

de las caracteristicas importantes de una Red LAN:

. Transmision de datos entre 10 Mbps (Megabits por segundo) y

10 Gbps(Giga bits por segundo).

. Tecnologia broadcast de transmision de datos compartida.
. Liso de un medio de comunicacion privado.
. Utiliza distintos medios de transmision (cable coaxial, cables

telefénicos, fibra dptica y Wi-Fi (Wireless Fidelity)).
. Facilidad para efectuar cambios en el hardware y el software.

. Fosibilidad de conexidn a otras redes.
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Figura 15.1 Red LAN

21.1. VENTAJAS DE UNA RED LAN

En una empresa suelen existir muchos dispositivos gue
forman parte de la red, los datos almacenados en un
digpositivo pueden ser necesarnos por otro dispesitivo, los
dispositivas que trabajen con los mismos datos deberan

poseer el misme software para manejar dichos datos.

La red de area local o LAN, parmite compartir bases de datos,
programas y perifericos como puede ser una tarjeta de red,

una impresora, etc. Nos da la posibilidad de centralizar
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informacion o procedimientos para facilidad de |a

administracion y la gestion de los equipos.

Ademas, una red de area local nos proporciona un gran ahorro
de tiempo gracias a la gestion de la informacién yecondmico
debido a que a través de una conexidn de Internet s posible

conectar al Internet a varios dispositivos conectados en la red.

COMPONENTES DE UNA RED LAN

SERVIDORES

Son sistemas que responden a las solicitudes a través de una red de
ordenadores para proporcionar o ayudar a proporcionar un servicio de
red . Los servidores se pueden ejecutar en un equipo dedicado, que
tambien se conoce como "el servidor" a menudo, pero muchos
equipos de la red son capaces de albergar servidores. En muchos
casos, un ordenador puede proporcionar varios servicios y tienen

varnos servidores que |os ejecutan.
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- SERVIDOR WEB

En esencia, un Servidor Web provee contenide a un Navegador Web.
Este contenido sera compilado y ejecutado por el Navegador Web, el
cual para la transmision de estos datos se suele utilizar el protocolo

HTTP (Hypertext Transfer Protocol).

- SERVIDOR DE CORRED

Casi tan necesarios e importantes como los Servidores Web, un
Servidor de Correo nos permite comunicar entre usuarios a través de
redes corporativas e incluso a traves de Internet. Siguiendo una serie
de procesos se logra la comunicacidn entre usuarios, mediante la
transportacion de informacion al momento del envio de un correo

elecirénico.

. SERVIDOR FTP (FILE TRANSFER PROTOCOL)

Uno de los mas antiguos de los servicios de Internet, transferencia de
archivos hace posible mover uno o mas archives de forma segura
entre los equipos mientras que proporciona seguridad de archivos v la

arganizacion, asi como de control de transferancia.
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. SERVIDOR TELNET

Un Servidor Telnet permite a los usuarios iniciar sesidn en un equipo
host y realizar tareas como si estuvieran trabajande en &l mismo

equipo remoto,

ESTACION DE TRABAJO

Tienen a su disposicion los recursos de la red y también los servicios a

los cuales tenga acceso.

BRIDGES O PUENTES

Es un dispositivo conformado por software y hardware que
interconecta dos redes entre si. Estas pueden ser locales o remotas,
los puentes locales son aquellos que interconectan entre dos redes
fisicamente cercanas mieniras que los puentes remotos conectan
redes ubicadas en areas extensas, y dos o mas redes locales a través
de la red telefénica (RDSI), redes de fibra dptica de alta velocidad,

conexiones microondas o por medio de satélites.
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TARJETA DE RED

Conocido como NIC (Network Interface Card), nos permite comunicar
el computador con la red. Dentro de la tarjefa de red se encuentra los
protocolos de comunicacion que permiten al computador comunicarse
a través de una red. Se clasifican de acuerdo a su operacidn dentro de
redes cableadas o inalambricas siendo algunas compatibles para

ambos tipos.

CABLES DE RED

Permiten la transmision de informacién entre estaciones de trabajo en
una Red LAN. Los medios fisicos utilizados son el cable UTP o de par

trenzado, el cable coaxial y la fibra dptica.

CONCENTRADORES DE RED

Un concentrador de red nos permite centralizar la red para asi poder
transmitir datos entre los dispositivos dentro de la red. Cuando se
transmiten datos de un dispositivo al Concentrador de Red este es
transmitido a todos los dispositivos en la red. El ancho de banda en

una red LAN de un concentrador de red se comparte, lo que significa
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gue los dispositivos recibiran una parte del anche de banda total

disponible proporcional para cada dispositivo.

CONMUTADOR DE RED

Los conmutadores asignan a cada dispositivo perteneciente a la red
una direccion MAC (Media Access Control). Esto permite a las redes el
poder compartir informacion de rutas, configuracién o cualguier otro
componente l6gico dentro los dispositivas. Como los conmutadores de
red no transmiten a todos los dispositivos dentro de fa red al mismo
tiempo, se puede destinar el mismo ancho de banda a cada uno de los

dispositivos,

ENRUTADORES

Los enrutadores de red interconectan redes entre si, por ejemplo al
tener dos areas fisicas distintas permitirles formar una dOnica red Lan.
Los enrutadores permiten comunicar dispositivos gue eslén separados
por acceso, areas de trabajo o pisos en un edificio. Son comunes en
hogares donde permiten facll acceso desde los computadores al
Internet; aunque, también se ufiliza para conectar redes de todo tipo.

Los enrutadores de red actuales son el resultado de combinar un
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enrufador, un conmutador de red y herramientas tales como un

servidor DHCP y un cortafuego.

TOPOLOGIA DE UNA RED LAN

La topologia de red nos define la estructura en que se manejara la red.
Una parte de la topologia de la Red LAN es la topologia fisica que
comprende el ordenamiento fisico de los cables o medios. Mientras
por otro lado esta topologia logica que comprende la forma en como

los hosts acceden a los medios para |a transmisién de datos.

Las topologlas mas comUnmente usadas son las siguientes, véase Fig.

2.2

TOPOLOGIAS FiSICAS

. Una topologia de bus circular utiliza un solo cable backbone que
debe terminarse en ambos extremos. Todos los dispositivos se
conectan a este backbone, Su funcionamiento es simple y facil de
Instalar aunque es sensible a problemas de trafico, y un corte en el

cable me inactiva toda |a red.
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. La topologia de anillo s& conecta mediante una conexidn de
entrada y salida en cada nodo, formando un anillo fisico. Cuando se
transmite infarmacion de un nodo a otro, esta pasara por todos los
nodos hasta llegar a su destino, La comunicacion en esta topologia es
unidireccional. Ya enviados los datos a otro nodo desdeel nodo
anterior, continuara circulando el mensaje por la red hasta llegar de
nuevo al nodo de origen, donde es eliminado. En esta topologia al

haber un corte en el enlace se cae la red.

. La topologia en estrella conecta a un nodo central todos los
demas nodos. El nodo central envia el mensaje de un nodo a otro. Al
fallar un nodo no se afecta la red, a excepcian que falle el nodo

central lo que dejaria interrumpida las transmisiones.

. Una topologia en estrella extendida comunica topologias
estrellas entre si mediante los dispositivos hubs o switches. Esta

topologia nos ayuda a aumentar |la cobertura de la red,

. La topologia de malla permite tener una red lo mas protegida
para evitar posibles interrupciones de servicio. En esta topologia, cada
uno de los dispositivos posee conexiones independientes hacia los

otros dispositivos
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- La topologia de arbol posee varios dispositivos conectados a
mado que nuestra red crecera en forma de ramas desde un nodo
principal. Un fallo en la conexién con el nodo principal interrumpiria las

fransmisiones.

. Una topologia jerarguica similar a una estrella extendida pero
en lugar de utlizar los dispositivos hubs o switches, el sistema se

conecta con un dispositivo gestionador del trafico de la red.

Figura 16.2 Topologias fisicas
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TOPOLOGIAS LOGICAS

La topologia légica de una red es la forma en que los dispositivas se
comunican por medio del medio de transmisidon. Los mas comunes
tipos de topologias lGgicas son broadcast y transmisidén de tokens,

véase Fig. 2.3,

. La topologia broadcast indica que cada dispositivo enviara sus
datos a todos los dispositivos en la red. Las respuestas son enviadas
por los ofros disposiivos acorde al orden de llegada, por ejemplo

Ethernet.

. La topologia transmision de tokens nos da controlen el acceso a
la red transmitiendo tokens electranico a cada dispositive. Cuando un
dispositivo recibe el token, este dispositivo podra enviar los mensajes
a la red, en caso de no transmitir un mensaje se procede a transmitir el
token al siguiente dispositivo repitiendo el procedimiento anterior. Por
ejemplo Token Ring o la Interfaz de Datos Distribuida por Fibra (FDDI,

Fiber Distributed Data Interface).
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Figura 17.3 Topologias légicas

GESTION DE REDES LAN

La Gestign de redes requiere de plataformas gque integren
herramientas con |la capacidad de adaptarse a los diferentes tipos de
elementos de la red que en la actualidad estan en constante cambio y

mayores niveles de complejidad.

Para la gestion de redes, en su mayoria heterogéneas, se han

adoptado diversas estralegias a lo largo del tiempo. Al comienzo se
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implementd una integracidn de gestion de redes Lan jerdrquica, dada
por un esquema de gestor de gestores. Este esquema era valido pero
no permitia suficiente flexibilidad en los cambios de configuracion de la
red, debido a que exigia constante modificacién en los programas.
También se volvid una limitacion la existencia de un Unico nodo
|erarquico superior (gestor de gestores) como procesador de la

informacién y fiabilidad de una red de muchos nodos,

Tomando en cuenta la Gestion de Red como vital, se deberia
implantar hacia todos los recursos de la red. Por lo tanto el incluir
Gestion de Red indica que el impacto deberd ser el minimo posible, en
la actualidad la mayoria de las hemmamientas de apoyo de gestién de
red se basan en el modelo Gestor — Agente como los basados en el

protocolo SNMPYZ.

En comparacion a otro protocolo de igual peso como lo es CMIP, el
protocolo SNMPv2 nos permite desarrollar una gestion mas simple y

barata.
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GESTION DE RED CON SNMPv2

Desde el inicio de su concepcidn SNMP se volvid exitoso debido a su
simplicidad, catalogado en sus principios como un protocolo orientado
al monitoreoc esencialmente simple y ha logrado mejorarse hasta lo
que conocemos como SNMPv3, pero para nuestro interés

realizaremos nuestra gestion exitosamente con SNMPv2.

SNMPv2 nos permite minimizar la complejidad de la gestion. Esto lo
vuelve atractivo en los siguientes aspectos:

. Costos en desarrcllo de software para la gestién,

. Gran alcance de administracion via remota.

. Gran alcance de administracion via remota.

. Conjunto simplificado de funciones de gestion son faciles de

entender y ulilizar por los desarrolladores de herramientas de gestion

de red,

MODO DE OPERACION

El agente SNMP al recibir un Get-request proporcionara la respectiva
Get-Response, conteniendo los valores de las variables de los objetos
consultados. La operacion Get-Request sdlo devolvera los valores de

las variables cuyos objetos estén disponibles y no posean error en
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ellas. Si el agente puede proporcionar valores de todas las variables
consultadas en la lista de la PDU Get-Request, la PDU Get-Response
en la lista de variables proporciona los valores resultantes por cada
variable, pero al faltar alguno la lista se devuelve vacia. Los errores
que pueden producirse son los enumerados anteriormente. En algunos
casos es posible mediante el campo Indice conocer cual es la variable

gue origino el problemas.

La PDU Get-Next-Request es casi idéntica a la PDU Get-Request, a
diferencia de que en la Get-Next-Request el agente devuelve por cada
variable de la lista el valor del objeto segin el orden proporcionado en
la MIB. Esto nos permite conocer el arbol de la MIB, las situaciones de

error son similares a las gue se producen en la PDU Get-Request,

La PDU Set-Reguest es generada al igual un Get-Request. con la
diferencia de que Set-Request nos permite reescribir el valor de un
objeto. Por lo tanto, se muestra el identificador del objeto y se incluye

en la lista de variables el nuevo valor asignado.

La operacidn Set-Request implica gue se deberan actualizar todas las
variables relacionadas o ninguna, poniéndonos en las mismas

condiciones de error gque cuando utilizamos un Get-Request.
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SNMP no posee mecanismo especifico para ejecutar los comandos
sobre un agente. SNMP solo lee y escribe variables; sin embargo, es
posible ufilizar un objeto para representar una orden, con lo que se
realizara una accion concreta cuando al objeto se le asigna un valor

especifico,




CAPITULO 3

SELECCION DE SIMULADORES Y PROGRAMA PARA

GESTIONAR SNMPVZ2 EN UNA RED LAN

31,

SIMULADOR DE RED

El estudio de las redes recibido lo hemos manejado utilizando libros,
videos o en base a los apuntes de clases, que debido a la tecnologla v
economia que caracteriza a los dispositivos de la red nos encontramos
limitados a fener acceso a ellos, Siendo mas especificos
mencignaremos algunas de las razones para el aprendizaje de las

redes:

. Los dispositivos disponibles se encuentran desactualizados.

. La implementacién representa un alto costo
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. No cuentan con una interfaz grafica amigable al usuario,
limitando la posibilidad de documentar lo realizado.

. La falta de experiencia en el manejo de estos dispositivos nos
impide realizar una correcta configuracidn, administracidn vy

manienimiento,

Por estas y mas razones se han desarrollade los programas de
simulacidon disponibles tanto de forma pagada o gratuita, resolviendo la
necesidad de disponer de un programa capaz de simular gran
variedad de dispositivos dentro de un entorno de red. Con esto el
publico en general, estudiantes de universidades o trabajadores
dentro del ambiente de las redes podra aprender, practicar o
capacitarse en las varias especialidades que se desarrollan dentro de

las redes y los dispositivos que la conforman.

La mayoria de estos programas de simulacion son pagados y han
surgido gracias a la iniciativa individual o conjunta de algunos de los
fabricantes que desarrollan los dispositivos que integran la red,
aunque no es comun en algunos incluir toda la gama de sus
dispositivos disponibles. Al practicar con estos simuladores iremos

adquiriendo la experiencia necesaria para podermnos adaptar sobre los
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dispositivos existentes, gue aungue sean de marcas o comandos

distintos manejan la misma logica de funcionamiento.

Los otros tipos de programas de simulacion, al contraro de les
anteriores son gratuitos para el publico local ¥y mundial, siendo
desarrollados por iniciativa de universidades o un trabajo conjunto
entre universidades vy fundaciones teniendo como finalidad
comprender y mejorar el manejo de las redes. Lo que proveera a
estudiantes y profesionales programas de simulacion libres capaces

de manejar extensas gamas de marcas y modelos de equipos.

Al utilizar un simulador de red disponemos de la posibilidad de realizar
escenarios con amplia capacidad y dinamica, estruclurados de
dispositivos simulados o virtuales teniendo el alcance de aplicacion y
problemas como los que se presentan para realizar redes Lan con

dispositivos fisicos.
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SIMULADORES DE RED EN EL MERCADQ

Actualmente nos es posible tener acceso a simuladores de red cuya
precision de su desempefic sea semejante al de las redes Lan

formadas por dispositivos fisicos.

Entre los simuladores de red existentes enfocaremos nuestro interés

sobre aguellos que dispongan de las siguientes caracteristicas:

. Facilidad de manejo y configuracién.

. Facil mantenimiento y respaldo de la informacian.

. Comunicacion entre distintos dispositivos basados en el modelo
TCPAP,

. Capaz de simular el comportamiento de una red trabajando con

dispositivos encendidos y apagados.

. Permita implementar los conceptos sobre el cual esta basada la
gestidn de las redes.

. Capaz de soportar el comportamiento de |las primitivas SNMPv2

dentro de la red simulada.

Enfre los programas existentes para simular una red, encontramos

algunos que cumplen con las caracteristicas y son de acceso gratuito
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para el usuario. Por ello haremos una breve descripcién de aguellos

con los gue probamos.

CISCO PACKET TRACER

El programa CISCO PACKET TRACER es un programa de simulacion
de redes desarrollade por CISCO y se caracteriza por ser muy

poderoso y estar orientado a simular redes formadas solo de los

dispositivos de la marca CISCO.

Figura 18.1 Logo de Cisco Packet Tracer[g]
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Mos permite experimentar distintos ambientes de red, su uso esta
orientado a ser parte integral en el aprendizaje de la Academia de

Redes de CISCO.

CISCO PACKET TRACER ofrece simulacion, visualizacion, creacian,
evaluacién y capacidades de colaboracion y facilita la ensefianza y el

aprendizaje de conceptos de tecnologia compleja.[6]

CISCCO PACKET TRACER reemplaza a los equipos fisicos
permitiendo a los estudiantes crear redes de mayor tamafo,

fomentando la practica para enconfrar y resolver problemas

CISCO PACKET TRACER complementa los planes de estudios de |a
Academia de Redes de CISCO, permitiendo a los instructores ensefiar
y demostrar facilmente complejos conceplos lécnicos y disefo de

sistemas de redes.

El programa CISCO PACKET TRACER es permitido de forma gratuita
para estudiantes, ex-alumnos, instructores y administradores que

estén registrados a la Academia de Redes de CISCO.

SIMULADOR GNS3

GNS3 (Graphical Network Simulator 3) es un programa libre disefiado
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para simular redes, funcionando de forma mas parecida a las redes

reales.

@ cnss
~ G

Figura 19.2 Logo del programa GNS3 [7]

Esta disefiado con una interfaz grafica intuitiva para el disefo y
configuracion de redes. Es posible ejecutarlo en toda gama de PC
{(Personal Computer) v utilizable sobre distintos sistemas operativos

incluyendo Linux, MacOS X y Windows.

GNS3 para poder proporcionar una simulacion mas completa y precisa,

utiliza los siguientes emuladores:

. Dynamips: Emulador de 10S (Internetwork Operating System)

CISCQ. [7]

. Qemu: Emulador de magquina generica open S0uUrce CoMmo

CISCO ASA, PIX y IPS. [7]

. Virtualbox: Ejecuta sistemas operativos como Linux, MacOS X,

Windows o JunQS. [7]
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Estas caracteristicas lo hacen una excelente alternativa para personas,
ingenleros de red y administradores que necesiten complementar sus
estudios con alguna herramienta de simulacion de redes y lograr
certificaciones como CCNA, CCNP, CCNIE, JNCIA, JNCIS, JNCIE

mencionando algunas de las existentes.

VIRTUALBOX

VIRTUALBOX es un poderoso programa de virtualizacion que cormre en
la arguitectura x86 y AMDE4, actualmente en desarmollo por ORACLE,

creado para uso empresarial y de usuarios.

VIRTUALBOX no sdlo es un producto muy rico en caracteristicas y de
alto rendimiento para clientes empresanales, es también la Gnica
solucidn profesional que esta libremente disponible como programa de
codigo abierto bajo los términos de la GNU General Public License

(GPL) versidn 2. [8]
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Figura 20.3 Logo del programa Virtualbox [8]

Con VIRTUALBOX tenemos la posibilidad de disponer de sistemas
operativos adicionales invitados cuyos recursos provienen de los
recursos existentes fisicamente. Estos estaran alojados dentro de una

maguina anfitian correspondiente al equipo fisico.

De entre los sistemas operativos disponibles, VIRTUALBOX soporta
WINDOWS NT/2000/XP/7/SERVER 2003/SERVER 2008, LINUX,

SOLARIS, OPENSOLARIS y muchos otros mas,

3.2.1. SIMULACION DE UNA RED CON VIRTUALBOX

De los programas mencionados nos decidimos por utilizar

VIRTUALBOX, con este lograremos cumplir con todos los
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objetivos planteados y también realizar una optima
demostracion de la simulacion de las primitivas SNMPvZ2 en

una Red LAN.

VIRTUALBOX ofrece muchas ventajas en comparacidon a ofros

programas, algunas de éstas son:

Compatibilidad con distintas marcazs de sistermas
operativos permitiéndonos pluralidad de eleccion y

aprendizaje.

# Realizar redes LAM virtualas.

= Uso eficiente de la memoria RAM (Random Access

Memory).

» Permite abstraccidn de recursos de la maquina anfitrion y
asignarlo a los dispositivos conocidos como maguinas

virtuales.

= Permite realizar Gestion SNMPvZ.

La simuiacion de la red, sera realizada por VIRTUALBOX

mediante la seleccién de las subredes privadas a utilizar y




58

asignando las direcciones |P de la subred a los equipos, con
esto sera suficiente para que formen parte de la subred y tener

nuestra red Lan.

Con VIRTUALBOX realizaremos variedad de maquinas
virtuales, algunas destinadas para ser servidores, maguinas
clientes o maguinas administradoras. Con la virtualizacién
dispondremos de la maquina anfitrion para poder abstraer
recursos de CPLU, Memoria RAM, Red y Almacenamiento y
asignarlo a las maquinas virtuales, principalmente,
dependaramos de |a cantidad de Memoria RAM de la maquina
anfitrion para la cantidad de maguinas virtuales que podamos

crear.

La wvirtualizacion de sistemas operativos nos permite aprender,
practicar y poder implementar maquinas virtuales para pre-
produccion o produccidn, teniendo libertad para instalacion,
configuracion y mantenimiento de servicios de archivos,
servicios de correo, servicios de intranet, agentes SNMP y

Gesfionador SNMP.
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INSTALACION DE VIRTUALBOX

Instalaremos VIETUALBOX en Windows:

a) Primero descargamos Virtualbox de la pagina web:

b)

www.virtualbox.org, vamos a la carpeta en la gue se
guarddé y damos doble click sobre el archivo gue se

descargo.

Mos saldra una advertencia de seguridad, y escogemos
Ejecutar. Nos mostrara la pantalla de bienvenida y damos
NEXT, como vemos en la Fig. 3.4 se mostrara una pantalla
gue indica que reiniciara las conexiones de red para

proceder con la instalacidn y dameos click en YES.
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12 Orace WM VirtualBox 4.2 16 o

Warning:
Network Interfaces

Inestallng the Orade WM VirtusiBox 4.2 16 Hebsorking feature
ol resel pour network Connecion and temporarily disconmed
youu from the network.

Procesd with installatson row?

Versan 4.2.16 | Yia Mo

Figura 21.4 Pantalla de instalacion de Virtualbox, indicando el reinicio de las
interfaces

¢) En la siguiente pantalla nos preguntara si estamos listo para
la instalacion, por lo que para seguir damos click en

INSTALL.

d) Durante la instalacidn se nos preguntara por la instalacion
de complementos a los cuales daremos click en INSTALAR.
IUna wvez terminada la instalacidn solo damos click en

FINISH vy con esto ya podremos utilizar VIRTUALBOX.
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CREACION DE MAQUINAS VIRTUALES EN VIRTUALBOX

Como ya disponemos del simulador ahora nos faltara los
dispositivos, gque en Virtualbox se llamarian maguinas

virluales, Para crearlas hacemos lo siguiente:

a) Abrimos el programa dando click en el Escritorio sobre e

icono de VIRTUALBOX.

b) Al abrir el programa, vamos a la barra de superior y damos

click sobre NUEWVA.

) Se nos abrird una nueva panialla para Crear maquina
virtual, nos solicitara Nombre tipo y versién del Sistema
Operativo tal como se muestra en la Fig. 3.5. Una vez llenada

la informacion damos NEXT.
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i Crear magquing votual

Nombre y sistema opérativo

Selecoong Un nombre descriptivo para la noeva maguing virtua v sefecoone & po de
sittema operabve qus hens mienctn de nstaler o0 eba. B nombre que seleccone
serd usads por VirlualBox pars ideriificar esta maquing.

Mombre:  TG-SHMPY FRL-AIGA-HMSWHATSUP-WINT

Tipa: |Microsoft Windows ¥ ﬁi
| Versidn: wandowes 7 - g
Ocdtar desripadn| | Mest | | Cancelar

Figura 22.5 Pantalla para Crear maguina virtual solicitando Nombre y
Sisterma Operativo

d} Luego como vemos en la Fig. 3.6, asignamos la capacidad

de memaoria RAM siendo una abstraccion de la exislente en

el equipo anfitrién y damos NEXT,
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Figura 23.6 Asignando tamafio de memoria RAM en la Maguina Virtual

e) Ahora crearemos el disco duro para lo que escogemos la
opcion: Crear un disco duro virtual, como se muestra en la

Fig. 3.7 y damos click en CREAR.
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ﬁ' Crear maguana virtual

Unidad de disco duro

L) dases puede agregar una Unidsd de deco durs v tud 3 13 nueeva maguna, Puede
rear un nuevo archivo de unidad de disco duro o selecoonar und de balista o de ofbre
wbcandn wsando ef ono de la carpeta

. S necesita una configuradon de slmacenamento mis compleja puede omilir ks
paso y hacer o cambas 2 s configuraccn da la maguina viriual una ver oeada

El tamafs recomendado de la uridad e dsco duro e 25,00 GB,

Mo agregar un disco torn & ks maguing virtual
@ Crear un deco duns vrbual ahora
Usar un archivo de deco dure virtual exislentes

Figura 24.7 Creando el disco duro de la maguina virtual

fi Se nos pedird seleccionar el tipo de archivo para la unidad
de disco y lo dejaremos por defecto VDI (Virtual Desktop

Infrastructure) y damos NEXT.

g) Dejamos por defecto RESERVADO DINAMICAMENTE para
el tipo de almacenamiento en unidad de disco duro fisico y

damos NEXT.

hy Ahora veremos en la Fig. 3.8 gue seleccionaremos la

ubicacién del archivo el cual dejaremos por defecto, le




podremos de nombre: TS-SNMPVZRL-AIGR-
NMSWHATSUP-WINT y seleccionaremos el tamafio limite
asignado de Disco Duro. Damos click en CREAR y ya

disponemos de nuestra nueva maquina virtual.

| U o

9‘ Crear unidad de disco dura

Ubicacidn del archive y tamado

Esctibg el mombre dal archvvs de uredad de dsco duro wirtual en b8 caga e abajo o haga de en el
oo g8 carpeta para selecoonar una carpeta dferente en la que crear ef archiva,

TS -SNMPY 2RL-AIGR-NMEWHATSLP N o

Selecoone el tamafn de la magen de wedad de dsoo duro viiual en megabytes. Esto determnara
la cantdad kmite gue la méguna viruel podra almacenar en L unidad de disco duro,

25,00 6B |

4,00 M 20078

Figura 25.8 Ubicacion de la magquina virtual y tamafio de disco duro

i) Sobre la maguina virtual daremos click derecho damos click

sobre la opcion de configuracion, comao vemos en la Fig. 3.9
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Figura 26.9 Opcion Configuracion de una maquina virtual

I} Se nos abrira pantalla desde la cual podremos hacer
cambios en la configuracidn cuando se encuentre apagada,
como se ve en |la Fig. 3.10 Del mend a la izquierda

escogeremos Almacenamiento.
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Figura 27.10 Pantalla de Configuracion de una maquina virtual

k) Confirmaremos =i la maquina virtual puede leer los discos
desde la unidad D de la maquina anfition, como
observamos en la Fig. 3.11 Desde esta unidad
ingresaremos el disco de instalacién del sistema operativo

que deseamos tener.

| (=) TESHMPYIRL-AIGE- SGTTWIFEF - Comfiguracee T i
= Ganersl Almacenamiento
B =stems
M e SEnaoer T i ks e
I Pastills
a Conpoler IOF Urickaed CIVOSCE | 08 secundlens massbio. = | (%)
- Almacsramiens
3 e b i L ik bl pass drecin
= Audag
O
& Rud Tigee Lt i
i Pusiprgens et -
# e Liscecd: -
Comertade & sufe; TS SNMPYIRL-LGR-BRYT |
@ Carpefas compirtsiai

&

Conbene todas os © T e A de exts mibquine v, Junk con bow decoy
wirtuises ¢ bag decos remkes conechadon & dohor conbolsdores.

Figura 28.11 Configuracion de Almacenamiento de una maquina virtual

Iy Ahora ya solo nos falta habilitar la red interna, por lo que

seleccionaremos en el menu de la izquierda la opcidn Red,




dentro habilitarermos un adaptador de red conectado a: Red
interna y de Nombre: intnet, tal como se ve en la Fig. 3.12

Una vez realizado esto damos click en ACEPTAR.

o} TE-SHMPYIRL-BIGR-SGTL-WINNP - Configuracin . |5
™ Geeiial st

i Embarri

B Partebe Adspimder 1 Adephador 3 | Adapiador 3 | Adephader 3 |
O | rimcan e + Habsitar stagiader oe red |
'.I, Ludia Coredind a:  Aad niscns -

@ Red Wompre: - pined -

W Pusibat pene & dyangidin

& UsE

il Cirpetss compartsdin

St Wna criepore de confipuracon o G deta de e raerce el AT Jicled
dresriet ol corii 1 i AR P 1AL

S _ =

Figura 29.12 Configuracion de Red de una maquina virtual

m) Con todo esto realizado, solo nos falta realizar la instalacion
del sistema operativo y ya podremos empezar a ufilizar

nuestra maquina virtual.
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CLONACION DE MAQUINAS VIRTUALES EN VIRTUALBOX

a) Como necesitamos varias maguinas virtuales, sobre la
magquina virtual que vamos a clonar daremos click derecho
y escogemos la opcion Clonar, como podemos ver en la

Fig. 3.13

* Crachn WM Vorma o Admermizeds -—.—]

Artbesd  ldgness  Arpad

'_‘.\I 4 _:} rEET o i
My Confgracen T

EM e Ty gl
Carliguinain Civbeg

8 5 TS-SNMPVZRL-
£l dgrepm Cirel AIGR-

Figura 30.13 Opcion Clonar de una maquina virtual

b) En la Fig. 3.14 vemos que se abrira la pantalla para clonar
magquina virtual, denfro se pondra el Nombre de la nueva
maquina y se pondra visto en Reiniclalizar la direcclion MAC

de todas las tarjetas. Ahora damos NEXT.
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./ Clonar maquina virtual

[ Muevo nombre de maguina l

Salesrione un nombre para ia rueva magquing vrinal, La nueva méguna serd un don de (s
maquina TS-SHMPVIRL-AIGH-HHSWHATSUP-WINT,

TS-EHMEY ZAL-ATGR MRS WHATSLE -WINT donar
4 Rersciahrar la drecciin MAC de todas |24 targetss de rad

| (Ocdtar desripaion| | Mext | | Cancelar

Figura 31.14 Nombre y Mac de la maquina virtual a Clonar

c) Luego en la Fig. 3.15 observamos que se nos preguntara
por el tipo de clonacidn, a lo que dejamos la preestablecida
gue es Clonacion completa y damos click en Clonar y una
vez terminado el proceso ya tendremos una nueva maquina
virtual gque sera una copia completa de la maguina que

escogimaos para clonar.
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e

G Clonar maguina vertual

Tipo de clonacion

Selecoone ol tipo de clonactn que desea crear

[
' S smecnons Clonackdn completa, uns cops euacts (ncuyends todos los archives de

unidad de dison durn virtual) de (s magung ongnal seran aeados

% selecoona Clonacidn enlazada, una nueva maouna serd geada, pero los anthivos de
las unidades de disco durp virtuales seran vinoulados a los erchrves de unedad de disco duro
wirfusl de s magquna onignal ¥ no podrd mover s mueva miguna virtusl & uns computadors
diferante an mover los orgnales Tambidn

5 crea una Clonacion enlazada entonces una nueva nstantanea serd oreada en la
maquina wvirtual orignal como parte del proceso de conacdon.

@ Clonacin complets
Clonagan entazade

Figura 32.15 Seleccién del tipo de clonacidon de la maquina virtual

Una vez terminado este proceso ya dispondremos de las

maguinas virluales que necesitamos dentro de la red Lan.

3.3. SISTEMAS OPERATIVOS UTILIZADOS EN LA RED LAN
Entre los sistemas operativos existentes las maquinas viruales
manejaran Windows XP, Windows 7 y Windows 7 y Fedora 15 y

Windows 7,
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WINDOWS XP

Es un sistema operativo desarrollado por Microsoft, existen
varias ediciones algunas creadas para ser usado en hogares,
negocios, dispositivos portatiles y tablets estando disponibles

para plataformas de 32 y 64 bits.

Posee varias caracteristicas que |o posicionan como uno de
los mejores sistemas operativos, una de ellas es disponer de
un ambiente grafico amigable, disponibilidad de conectar y
desconectar dispositivos externos en caliente (dispositivo
encendido), escritorio remoto para abrir una sesion desde ofra
computadora entre otras mas aportadas desde versiones

anteriores.

Algunos de los programas que deberemos tener instalados
son: el agente SNMP, Mozilla Thunderbird ¥ un Navegador
Web.

3.31.1. AGENTE SNMP DE WINDOWS XP
WINDOWS XP no posee el servicio SNMP por

defecto, por lo tanto sera necesario que el usuario

deba iniciar sesion como administrador, instalarlo
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manualmente y proceder a la activacién del servicio
SMNMP la cual se hace automaticamente después de

la instalacidn

ACTIVACION DE SNMP EN USUARIOS WINDOWS
XP

a) Nos movemos a inicio v escogemos Panel de
Control.

b} Luego escogeremos el icono para agregar o
Femover programas.

c) En el mend del lado izquierdo escogeremos la
opcion: Agregar o Remover componentes
Windows.

dy En la Fig. 3.16, vemos que nos aparecera un
listado dentro del cual debemos seleccionar

Herramientas de Administracion Y Supervision.
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dsiilente para componeiites de Windows

Comporserdes da ‘Wandows
Funaids soisgsl o Guter componsnies de Windows MF.
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Figura 33.16 Asislente para componentes Windows

@) Una vez sefialado damos click en el botén detalles
gue nos mostrara el contenido gue también

debera estar sefialado, como se ve en la Fig. 3.17.

Herramientas de adminisiracion y supeivision
Fara agregal o quale un componente, hsga che en la calla de veifcacidn

cofiespondents Las catllas sombeesdas ndcan que sdlo e ntalary pate ded
eonponents. Para ver gué irclupe cada comporente, haga chc en Delales

Subcomponentes de Hemamentar de admmestiacion y supervisdn.

% iyl Provesda SHMP WM

¥ B Simple Nehwotk Managemen Prstosel 0.9 MB

Descopoion  Pernite a las aphcaciones chenle scceds & miaimasitn SHMP
[Pickacolo simple de sdmmiziracain de sed] el Sica p dindmca a anés
del matiumenital de adesrestracicn de Windows W1

E spacio total en disco reguenda 56 4 M#

E spacio dispornbla en disco 46759 M8

L:i.ﬂmlaijl Cancelar |

Figura 34.17 Subcomponentes de Herramientas de administracion y
supervision
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fiy Damos Aceptar y una vez terminada |a instalacidn
damos FINISH.

Q) Ahora ya tenemos disponible el servicio SNMP,
La configuracidn de los parametros lo haremos
desde Panel de control y escogeremos el icono de
Herramientas Administrativas,

h) Dentro escogeremos el icono Administracion de
Equipos

i) Ahora tendremos dentro del cuadro Nombre tres

opciones de las cuales escogeremos Senvicios y

T L
Bl archivo  Accidn Wer  Vertana  Ayudas i -1
B ER EE
ﬂm Monbrs
= i Herromeertas del sisterms s Herrsmisrkas ded sitems
- _u] Visor de sucssas P o
+ » J Corpetas compertides I
(AR Sarvacians  Aplcacioned
. Lbsuarios kocales v grupons ’
£ J] Pagistros v seckas da rand
Bedmerstr ador de deposking
= 25 Almacenamisnio
* Miedics de smacenammnls ¢
Defragmentador de disco
Adranistraciin da deocs

+ [ Servicios y Apkadones
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Aplicaciones, como =& ve en la Fig. 3.18.

Figura 35.18 Ubicacion de |la opcion Servicios y Aplicaciones

j) De igual forma como vemos en la Fig. 3.19, se
muestra un listado y escogeremos la opcion
Servicios con |0 que se nos mosfrara un nuevo
listado con todos los servicios que disponemos,

dentro seleccionaremos Senvicio SNMP,
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Figura 36.19 Ubicacion del Servicio SNMP dentro se configura el Agente

k) En la Fig. 3.20 vemos que se nos mostrara un
menld dentro del cual podremos configurar las
credenciales SNMP escogiendo la pestafia

Seguridad, dentro se ingresaran las credenciales
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que necesitaremos dando click en Agregar para

llenar la informacion de la comunidad y guardarla.

Servicio SHMP Propiedades {Equipo lecal

| Comunidsd
| gethion SO0 LECTU
imd:inrnmlda LECTLIRS Y E
s |
s Acwpla padpates SHEFP de cuslop bost
" Acepla paguetes SHWP de stor boste
omon.
| Aceptar | | Cancelr | | Aghea |

Figura 37.20 Propiedades del Servicio SNMP configuracion de Seguridad

0

Una wvez configuradas las credenciales para

trabajar con SNMPv2, dentro de la pestafia Agente
aclivaremos gque recursos podran ser vistos

mediante |a primitiva GET desde el gestionador.
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Servicio SHMP Propiedades (Equipo kcal)
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¥ Inbemaet
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contacta, ba ubacacion del sisheraa v lot senacios de sed de ssbe equipo desde el

Seguedad Deperdencias

friciar sEtIGn Flecupe scuin Feie

|Oficina

b Aplcaciones b Winculo de deios ¢ subred

W D ediemo & oho

[ Aceptar | [ Caocols | [ Aphcar |

Figura 38.21 Propi

edades del Servicio SNMP configuracion de Agente

m) Con esto ya dispondremos de administracién con

SMMPVZ =sobre este dispositivo.

3.3.1.2. MOZILLA THUNDERBIRD

Mozilla Thunderbird &s un programa libre y gratuito,
disefiado para el manejo de correo electronico ¥y

soportado en multiples sistemas operativos.

Se caracteriza por poder afadir contactos con un

solo click, configuracion automatica de la cuenta de
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correo con solo ingresar nombre, correo electrénico y
contrasefa, ser facll para migrar gracias a su

asistente de migracion y ofras ventajas mas.

3.3.1.3. NAVEGADOR WEB
Se considera como Navegador web a los programas
capaces de dar acceso a Internat, permitiendo tener
acceso a multiples contenidos como textos,
imagenes, videos o contenido multimedia con lo gque

se conforman las paginas web

Los contenidos se pueden encontrar almacenados
dentro del mismo computador de donde se abre el
navegador web, dentro de un dispositive que forma
parte de la red o dentro de un dispositivo conectado

a Internet,

Entre los mas conocidos podemos mencionar

Internet Explorer, Mozilla Firefox y Google Chrome.

FEDORA 15
El sistema operativo Fedora 15 es un sistema
operativogratuito basado en Linux, resaltando por estar

considerado como un sistema estable. Se puede utilizar el
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sistema operativo Fedora 15 o utilizarlo en conjunto en una

particion diferente.

Algunas de las caracteristicas por las cuales utilizar esfe

sisterma operativo son:

s Considerado totalmente un programa libre v de cddigo

gbierta.

« Cuenta con aplicaciones de programa libre.

* |ncluye SELinux para implementar una amplia vanedad de

politicas de seguridad.

« Distribucion basada en RPM (RedHatPackage Manager) y

respaldado por Red Hat.

Algunos de los programas que deberemos tener instalados

son: el agente SNMP.

3.3.21. AGENTE SNMP EN FEDORA 15

Para disponer del servicio SNMP en Fedora 15

debemos tener instalado el paguete NET-SNMP
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considerade como el programa cuyo grupo de

aplicaciones nos permitird implementar SNMP.

NET-SNMP por lo general esta incluida en la mayoria
de distribuciones Linux, cuyo grupo de aplicaciones
permite la implementacion y uso del protocolo SNMP
en cualquiera de sus versiones. Esta compuesta de
modulos de Ferd y Python, un agente SNMP, una
libreria v un grupo de lineas de comandos para las

aplicaciones

ACTIVACION DE SNMP EN USUARIOS LINUX

1. A diferencia de Windows que es considerado por
poseer una interfaz amigable, en Fedora |a
activacion se procede desde consola. Por lo que

prmenro B35S necesaro tener correctamente

configurada las interfaces de red usando el
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comando; ifconfig, como se ve en la Fig. 3.22

Figura 39.22 Informacion de interfaces de red

2. Una vez comprobado gue tenemos conexion a la
red, como vemos en la Fig. 3.23. procedemos a

comprobar que se encuentre instalado el paguete

correspondiente:

Figura 40.23 Consulta de paguete net-snmp

3. Como observamos en |a Fig. 3.24, en caso de no
paoseer el paquete o de necesitar una actualizacion
lo realizaremos con el siguiente comando: yum -y

install net-snmp net-snmp-utils

Lled and latest verslo
y installed and 18

Figura 41.24 Instalacidn del paguete net-snmp net-snmp-utils

4. Realizada la verificacion del paguete
procederamos con la configuracién la cual puede

ser manual desde el archivo de configuracion que
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se encuenftra en la ruta; fetc/'snmp/snmpd.conf,

como se ve en la Fig. 3.25

| rect@localhost =)@ wvism fetcfsrep/s
PR EE R RN AR F R PR SRR RN R R R RN R BN E R R R R RN AR R R R R R PR B R R E PR R RN R RN

s irapd

]
F ]
r created by the snmpconf confijguration program
]

Lt P d 2 p s s Pt E b R R R R R

AION: Access Control Seiug

o% Wwho

1S rend -

[datault |k

Figura 42 .25 Comunidad de lectura (rocommunity) y de escritura
{rwcommunity)

5 También podemos hacerlo ayudandonos del
comando de SETUP con el comando: snmpconf —r
none —g basic_setup, como vemos en la Fig. 3.26
Al inicio nos preguntara realizar cambios de
informacion de la MIB, como no es de nuestro

interes respondemos que no con "N,

L snapl# srmpconf -r none -g basic satup
AFEEFREEEEEEFEFEFER A A R RN AR
) W

bbb dddbd b

prmatlion returned in tha system MIE group {contact
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Figura 43.26 Configuracion en la MIB

6. Lo primero que procedersmos €5 a crear l|as
comunidades para el dispositivo, de |as permitidas

nos interesa SMNMPvZ.

=]

Llamaremos “gestion” a la comunidad de lectura y
"gestionpnvada’ a la comunidad de escrtura.

YVamos a colocarlas apuntando a la direccion IP

del Gestor, como se ve en la Fig. 3.27

Figura 4427 Configuracion de SNMPvZ comunidades

B. Con esto ya tendremos comunicacion con el
protocolo SNMPv2, luego se nos preguntara para
monitorear algunos de los recursos de nuestra
maquina. A lo gue daremos la opcion “Y"; el
primero en configurarse sera el monitoreo de los

procesos, que al dar Enter se guardaran las
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configuraciones por defecto, como se ohserva en

la Fig. 3.28.

TR FRRRAFFEFFFFEFAEFEFFIRARE R AR RARE RN R AN

*&* Bpgirning monitoring setup ==*

Varlows S5pEacts o

¥ (dafault

1shied Uutput ; Prog
srothar proc Limna? [dafault

Figura 45.28 Configuracién de Procesos con SNMPvZ

8. Luego como vemos en la Fig. 3.29, pasamos a la
configuracion del monitoreo del espacio de disco,
colocamos “Y" y aceptamos las configuraciones

pro defecta.

you want to configure the agents ability to monitor disk spad
dii sk

15k

Enter the mount polnt for

Enter thae minimum anoumt of

Figura 46.29 Configuracion de Espacio en Discos con SNMPv2

10.De igual forma veremos en la Fig. 3.30, que

avanzamos ahora a la configuracidén del promedio




de carga, colocamos los valores recomendados

para conlinuar

ble Load ay

ByErage Levels on the machlne

3] [1oMAX=12 3]

Figura 47.30 Configuracidn del Promedio de Carga con SNMPv2

11.Y por dltimo en la Fig. 3.31 vemos que sé nos
permite configurar el monitoreo de tamafio de
archivos (desde agui podremos monitorear
cualguier archivo en especifico que deseemos), &l
cual por defecto vera los principales directores y
sin limite de tamafo. Luego ponemas “n” v

terminamos con la ayuda,

Do you want to configure the agents ability to monitor file si

yrt an error about it

Entar the path to the file yo to manitor

Entar the maximum size (1 cil § allowable for

Fi
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Figura 48.31 Configuracion de un Archiva con SNMPv2

12. Al final nos debera guedara el archiva con la
configuracion realizada, como vemos en la Fig.

3.32

gs That should be running
[MIN=3]

@, and make

load: Check for unreasonable load average ¥
: maLh

Figura 48.32 Archivo snmpd.conf con todas las configuraciones SNMPv2

3.3.3,. WINDOWST
Considerado como una actualizacién a su antecesor Windows
Vista, se logro mantener compatibilidad con aplicaciones y
hardware a los que su antecesor ya era compatible. De igual

manera s una version disefiada en varias ediciones para ser
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usadas en hogares, negocios, dispositivos portatiles y tablets

estando disponibles para plataformas de 32 y 64 bits.

Entre las metas de esta nueva version se pretende mejorar la
interfaz logrando ser mas accesible al usuario de forma facil y
en menos tiempo, Algunas de las otras caracteristicas que se
intento lograr con esta version son soporte de los discos duros
virtuales, mejora en rendimiento de arrangue, soporte a
zistemas que usen mulliples tarjetas graficas de distintas

marcas.

A continuacion describimos los programas que deberemos

tener instalados:

3.3.3.1. AGENTE SNMP EN WINDOWS 7

Para poder configurar SNMP en WINDOWS 7
deberemos encontramos dentro del usuario
administrador y proceder con la instalacion manual
(debido a que no lo trae activado por defecto) una
veéz gque esla instalado por lo general se activa

automaticamente.
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Por disponer de una interfaz amigable y ser una
version con amplias ediciones, la elegimos para que
albergue el programa con el cual realizaremos la

Gestidn de la Red.

ACTIVACION DE SNMP EN USUARIOS WINDOWS

7

Para proceder con la gestion es necesario que &l

gestionador y los agentes deban tener activados el

servicio SNMP para poder transmitir la informacion

entre estos dispositivos, lo que incluiria informacian

de CPU (Central Processing Unit), uso de Memoria

RAM o algo mas critico como el estado de red de un

dispositivo que proporcione algdn servicio a la red.

1. Nos moveremos a Inicio y escogeremos Fanel de
Control.

2. Dentro de este escogeremos el icono Programas y
Caracteristicas.

3. Del mend del lado izquierdo escogemos la opcitn
Activar O Desactivar las Caracteristicas de

Windows.




4, Se nos mostrara un cuadro donde activaremos la

opcion correspondiente a SNMP y daremos click

en Aceptar, como se ve en la Fig, 3.33.

[, Caracteristicas de Windows [

Activar o desactivar las caracteristicas de Windows ®

Para activar una caracteristica, active la casilla comespondiente. Para
desactivarls, desactive la casifla. Una canlla reflena indica que solo esta
actryada una pane de by caracterstica,

o Protocole simple de admemistracidn de redes (SRR
) Froveedor de SHMP de WHIT
l 5 tervicia WAS [Windows Process Actrvation Serace)
i B Servicios de pmpresion y docurmenios =
o Windows Search
Windows TIFF [Fiker =

|_Aceptar | | Concelar

Figura 50.33 Pantalla de activacion y desactivacidn de componentes de
Windows 7

5 \olvemos a abrir Panel de Control, dentro
e5COgeramos el icona Herramientas
Administrativas.

6. De los iconos que aparecen nos interesa abrir
Administracion de Eguipos, ingresamos a
Servicios y Aplicaciones y dentro escogemos el

icono Sernvicios,




3.3.3.2.
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7. De todos los servicios listados, buscamos el que
diga Servicio SNMP y lo abrimos,

8. Dentro tendremos las pestafas Sequridad sobre la
cual crearemos las comunidades SNMPvZ vy la
pestafia Agente donde validaremos la informacian
del dispositiva que dessamos que sea visible.

9. Y ya con esto tendremos configurado SNMP en

nuestro dispositivo Gestionador.

WHATSUP GOLD PREMIUM EDITION v16

De entre los programas existentes en el mercado
para Gestionar la Red, WHATSUP GOLD ha llegado
a ser implementado en Centros de Datos de distintos
paises, siendo una solucidén confiable v segura que

nos ofrece libertad de uso, escalable y ampliable.

El alcance que tiene sobre las redes puede ir desde
pequefias hasta empresas grandes, disponiendo de
una red confiable y visible las 24 horas y los 7 dias

de la semana.

WHATSUP GOLD nos permitira realizar Gestion con

SNMP de nuestra red sin muchas complicaciones
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permitiendo tener una completa cobertura de los

dispositivos y aplicaciones que la integran.

Mediante el uso de Gestion con SNMP disponemos
de informacidn necesaria para comprender el
comportamiento de algunos de los recursos

principales de los dispositivos o aplicaciones.

REQUISITOS MINIMOS PARA LA INSTALACION

DE WHATSUP GOLD

Para poder proceder con |a instalacion del programa
antes deberemos revisar que la maquina virtual
cumpla con los requisitos, estos son:

» Procesador de doble nucleo.

» 2GHz de velocidad del procesador.

« Microscft Windows Server 2003MWindows Server

2008/\Windows Vista/ Windows 7
« 20GB de memoria RAM.
s« 2GB minimo de espacio en disco duro.

+ 100 Mbps en la tarjeta de interfaz de red.
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INSTALACION DE WHATSUP GOLD

Una wvez que confimamos los requisitos del

programa con la maquina virtual procedemos a

instalar el programa WhatsUp Gold:

1)

2)

3)

Procedemos a descargar el programa del sitio web
wownw whatsupgold.com, una Wez termunada la
descarga |le damos doble click sobre el instalador
para proceder con la instalacion.

Mos mostrara una primera pagina de Welcome
sobre la cual daremos click en la opcidn NEXT.

En nuestro caso primero nos preguntara si
deseamos proceder debido a que nos recomienda
ulilizar Windows Server Y 4Gb de RAM, de todas
maneras procedamos con |a instalacién como

vemos en la Fig. 3.34.




Setup has detected that you are trping to snstall WhatsUp Godd on & system that
does not meet the following recommended requarement(s):

Windiows Server
4 GB of RAM memary

This may résult in poar pedfarmance of your WhatsUp Gold system
To review the recommended system requirements, please go o
http! feeen whatsupgold, com WGl GreleasenotesHiVreqs

Do yorn wand to proceed wath the enstaliation?

Figura 51.34 Recomendacion de asignar 4GB de memaria RAM

4) Ahora nos mostrara una pagina sobre la cual
deberemos Aceptar los términos de licencia del
programa v dar click en NEXT.

5) Luego nos mostrara una pagina sobre la cual nos
indicara que se procedera con la instalacion del
programa Microsoft SQL Server 2008 R2 Express
Edition gue es el que manejara la base de datos, y
damos click en el botdn NEXT.

€) Ahora nos indicara en que ruta se instalaraSQL
Server, sobre la cual no realizamos cambios y

damos click en el botan NEXT.




a5

7) En la Fig. 3.35 vemos que es muy importante,
debido que agui se creara el usuario y clave de
administrador para SCOL Server que debera
cumplir con los requisitos minimos de seguridad,
para el manejo de la base de datos. Una vez

creadas las credenciales damos click en NEXT.




96

Installation Options
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Figura 52.35 Configuracion de credenciales para la administracién de SQL
Server

8) Una vez creadas los permisos de administrador,
ahora nos solicitara crear los permisos para
ingresar a la base de datos dandonos el usuario
WhatsUpGold_ANGEL-PC e ingresamos un

password y continuamos dando click en NEXT.
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8) Ahera nos pedira escoger una direccion IP sobre
la cual utilizaremos para remotamente poder
acceder a la aplicacion Web de Whatsup Gold.

10)En esta siguiente pagina nos pedird en que ruta
realizar |a instalacion del programa WhatsUp Gold
la cual dejaremos por defecto.

11) Ahora se mostrara en la Fig. 3.36, donde se nos
indica mediante que puerto se nos permitira
comunicar con el servidor Web, el cual nos
permitira acceder desde fuera del equipo y poder
revisar el estado de nuestros dispositivos. Lo
dejaremos en la opcién recomendada: puerto B0
(esto puede variar conforme a la disponibilidad del

puerto) y daremos click en NEXT,

Installation Question

Part 80 s use by 15 Ffor web sibe 'Default Web Sie’,
Do you want the sétup totake over port 80 for use by the
‘WhatsUpGold' web site?

MOTE: i vou ehick e | the 'Default Web S’ web site will be stopped
end its sutomatic startup will be drssbled,

5

Figura 53.36 Confirmacion de mantener el puerto 80
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Motar que el mensaje solo indica sobre el cambio

realizado y no representara problema alguno.
12)Ahora ya nos pedira confirmar todo lo realizado

hasta ahora y dara comienzo a la instalacion.
13)Debera instalarse todo sin problemas y se finaliza

la instalacian.

AGREGAR DISPOSITIVOS EN WHATSUP GOLD

1) Primero vamos a Inicio y damos doble click scbre
el programa Whatsup Gold AdminConsole, como

se ve an la Fig. 3.37

Ipswitch WhatsUp Gold v16.1.3
& Get Rernote Poller

%' Help

o, Mansge WhatsUp Gold w1613 Licer
& Online Help

5 Belease Motes

[ Vihatslp Gold Admin Conscle |

J WhatsUp Gold
Uilitres

Figura 54.37 Icono para abrir programa Whatsup Gold
2) Una vez abierto el programa, en el menl principal

elegiremos la opcidén Tool y damos click sobre Ia

primera opcidn llamada DiscoverDevices,




3) Se nos abrird una nueva ventana, en la Fig, 3.38
vemos dentro del mend izquierdo seleccionaremos
ScanSettings, escogeremos en ScanType |a
opcion |IP RangeScan asi se nos permitira colocar
el rango de direcciones |P gue vamos a escanear,
Una vez ingresada las direcciones IP de comienzo

y fin damos click sobre el botdn Start a Discovery

Session.
. W Gobd Dbecest Dwstas (5%
T R e W —
B R B -

Figura 55.38 Herramienta DiscoverDevices de Whatsup Gold

4) Al completar el proceso de escaneo, en la Fig 3.39
veramos los dispositivos que forman parte de

nuestra red. Al sefialar sobre cada uno en
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“Devicelnformation”  podremos observar  la

informacian de los dispositivos.
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Figura 56.38 Dispositivos encontrados en la red 172.16.1.0/24

5) Finalmente necesitamos guardar lo realizado
dando click en AddCompletedDevices to Whatsup
Gold, en la Fig. 3.40 nos permitirad seleccionar los
dispositivos que deseamos agregar a los ya
existentes en el Whatsup Gold. Seleccionamos y
damos click sobre el botdn AddDevices to

Whatsup Gold.
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Figura 57 40 Dispositivos que deseamos agregar

3.3.3.3. WIRESHARK

Figura 58.41 Logo de Wireshark

Al disponer de WIRESHARK obtendremos un
gxcalente analizador de protocolos para realizar

analisis de la red y poder comprender la informacidn

de los paquetes de datos,
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WIRESHARK es un programa libre, siendo
accesible a administradores de redes, ingenieros,
desarrolladores y estudiantes de redes disponible

para la mayoria de los sistemas operativos.

Entre las caracteristicas principales estan poseer
una interfaz flexible, captura de datos de la red,
capaz de lograr gran filtrado, compatibilidad con

varios protocolos, enftre otras mas.

Debido a que WIRESHARK realiza la captura de los
paquetes desde la interfaz de red de |la
computadora se debe ejecutar con permisos de

Administrador.




CAPITULO 4
DISENO DE ESCENARIOS PARA LA SIMULACION DE

UNA RED LAN POR SNMPV2Z CON WHATSUP GOLD Y

MAQUINAS VIRTUALES

En este capitulo vamos a describir nuestro disefio de escenarios, orientando
su distribucién al desarrofllo y crecimiento del recurso humano y sus

principales necesidades de servicios.

Empezamos formulandonos varias preguntas, lo cual nos permitié damos
cuenta que debemos concentrarnos en los distintos ambientes sobre los que
encontraremos implementado redes Lan, como: escuelas, casas, edificios,

oficinas, empresas, centros comerciales, etc. Dada la importancia que tiene
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el uso de servidores en una red Lan, nuestro objetivo estara dirigido al uso de

servidores en empresas.

4.1.

ESCENARIOS

Teniendo ya definido que nuestros escenarios van a desarrollarse en
un ambiente de empresa, sabemos que tanto la empresa y su
personal deberan ir creciendo en conocimiento, funciones y metas
para volverse mas robusta y prospera. Para lo cual la emprasa al
proporcionar un producto o servicio deberan contar con las

herramientas necesarias para lograrilo.

Una de estas herramientas es el manejo de maqguinas o computadores
gue estén comunicados mediante una red Lan, Estos trabajaran mejor
mostrando un rendimiento de sus recursos eficiente bajo las
instrucciones, ensefianzas y direcciones del Gestionador que
administrara los dispositives que formen parte de la red Lan.

Disponemos de una gran variedad de dispositivos que deberemos
mantener gestionados, de estos dispositivos nos enfocaremos en
aguellos que son administrados por el usuario y aquelios destinados a

brindar servicios para los usuarios.
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Debemos tener en cuenta que los dispositivos dentro de la red Lan
deberan estar en capacidad de brindar gran calidad de servicio y
escalabilidad, en base a estos fundamentos implementaremos en
nuestros escenarios parametros con los que demostraremos el actuar
de las primitivas SNMPv2,

Como nuestro proyecto esta orientado a desarrollarse sobre una
estructura de simulacion, utilizaremos maquinas virtuales. Al estar las
magquinas virtuales sobre un programa como VIRTUALBOX los
recursos de CPU, Memoria RAM, Red y Almacenamientc de la
maquina virtual se reflejaran en el GESTOR mediante las primitivas
del protocolo SNMPv2: GET REQUEST, GET NEXT REQUEST o GET
BULK REQUEST.

Nuestros escenarnos estaran divididos en funcion de representar a las
pequefas, medianas y grandes empresas dado que el crecimiento

tanto de las empresas como el de las redes es heterogéneo,

4.1.1. ESCENARIO 1

La red LAN implementada en este escenario va dirigida a
solventar las necesidades del usuario llamadas téecnicamente
servicios, que tendrian que ser satisfechas dentro de una red

dirigida para las peguefas empresas.
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Por lo que en este primer escenario resclveremos uno de los
primeros problemas a presentarse como lo es |la necesidad de
poder compartir los archivos que s& manejan internameante.

El desarrollo de la red LAN consta de los elementos que son;
el usuario, un servidor de archivos y el gestor. Estos
trabajaran con los siguientes sistemas operativos:

o WINDOWS XP como usuario,

« FEDORA15 como servidor de archivos.

o WINDOWS 7 como gestor.

Con WINDOWS XP representaremos al usuario que hara uso
del servicio, que como agente podra ser gestionado.

Con FEDORA 15 como servidor de archivos disponemos del
servicio de almacenamiento de archivos, mediante el cual,
siendo el primer servicio gestionado |uego nos daremos
cuenta que la gestién es similar con los otros senvicios que se
implementaran en los ofros escenarios.

El servidor de archivos proporciona a la red el servicio SMB el
cual se obtiene teniendo instalado el paguete SAMBA gue es
el que permite a los sistemas operativos Fedora poder
proporcionar  la  administracion, almacenamiento vy

configuracidn de los archivos almacenados,
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Con WINDOWS 7 representaremos al dispositive Gestionador.
Debido al papel que desarrolla sobre la red LAN sera un
dispositivo mas robusto en comparacién que el de los usuarios
y debera estar en la capacidad de soportar el Programa con el
cual podremos realizar gestion a todos los egquipos
pertenecientes en la red LAN.

Todos los equipos se& manejan con el modelo TCP/IP para la
comunicacion entre ellos, y a la red formada se le asignara la
siguiente subred: 172.16.1.0/24 dentro de la cual estaran
asignadas:

= WINDOWS XP: 172.16.1.2/24

» Servidor de archivos: 172.16.1.3/24

o WINDOWS 7: 172.16.1.5/24

172 181 v2d

Saracor da ekl
e R BT

Figura 59.1 Diagrama Escenario 1
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De los dispositives mencionados podremos apreciar la

cantidad de recursos que fueron asignados a cada uno de

ellos en las graficas adjuntas:
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La magquina de nombre: TS-SNMPV2-AIGR-AGT1-WINXP
representa a los usuarios por lo gue se le asigno las siguientes
caracteristicas:

« S5.0.WINDOWS XP

= 745 MB de memoria RAM

« 20 GB de espacio de disco duro.

Por el momento en este escenario no &s necesario asignar

gran cantidad de recursos a la maquina del usuario.
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Figura 61.3 Caracteristicas del Servidor de Archivos en FEDORA 15
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La maquina de nombre: TS-SNMPV2-AIGR-SRV1SMB-FD15
alpjara al Servidor de archivos por lo que se le asigno las
siguientes caracteristicas:

« S5.0.FEDORA15

= 7435 MB de memoria RAM

« 20 GB de espacio de disco duro,

Recibira esta cantidad de recursos con la cual debemos tomar
en cuenta la capacidad de disco duro debido a gue el
almacenamiento de archivos podra crecer y su asignacidén

estimara este evento.
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Figura 62.4 Caracteristicas del dispositivo WINDOWS 7

La maquina de nombre: TS-SNMPVZ-AIGR-NMSWHATSUP-

WINT7 alojara al Gestor por lo que se le asignd las siguientes

caracteristicas:

# Procesador doble ndcleo.

= S5.0.:WINDOWS 7

« 2048 MB de memaria RAM

s« 25 (GB de espacio de disco duro.
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Sera mas robusta en comparacion a las ofras porgue
instalaremos el programa Gestor.En nuestro caso el Gestor
sera WhatsUp Gold Premium Edition vi6 gque incluye un

programa adicional para la administracion de la base de datos.

ESCENARIO 2

Dentro de este escenaric vamos a experimentar un
crecimiento del recurso humano y nos conduce a tener que
proporcionar un medio de comunicacidn entre los usuarios de
la red Lan.

En el escenario 2 vamos a agregar un servidor de correcs a la
red Lan creada en el escenaric 1, que lograra satisfacer la
comunicacion dentro de una red dirigida para las medianas
empresas.

Con WINDOWS XP de igual manera que en el escenario 1,
vamos a representar al grupo de usuarios los cuales seran
mas y son los que dispondran tanto de los servicios del
servidor de archivos y del servidor de correos.

El servidor de correos nos proporciona los servicios POP y
SENDMAIL los cuales ya se encuentran incluidos en el

sistema operativo FEDORA 15. Nos permitira enviar y recibir
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correos enfre todos los usuarios que forman parte de la red
Lan, teniendo la capacidad de administracidn, almacenamiento
y configuracion de los correos gue seran manejados y a suU vez

respaldados o almacenados dentro del servidor,

Ahora disponemos de 4 dispositivos que formaran nuestro
escenario, la subred sera la misma y las IPs asignadas son las
siguientes:

« WINDOWS XP: 172.16.1.2/24

= Servidor de archivos: 172.16.1.3/24

« Servidor de Correos: 172.16.1.4/24

« WINDOWST: 172.16.1.5/24

e —— ——e )

Findows XP
172161 2114

172 16 1 04

e

Figura 63.5 Diagrama Escenario 2




114

De los dispositivos mencionados vamos ahora a incluir el

Servidor de correos, los recursos que fueron asignados al

nuevo servidor se aprecian en la figura 4.6,
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Figura 64.6 Caracteristicas del Servidor de Correos en FEDORA 15.

4.1.3. ESCENARIO 3

En el escenario 3, debido a que la mediana empresa la

converliremos en una empresa grande |a cantidad de
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usuarios es mucho mayor que las anteriores, por |0 gue no s

suficiente la comunicacian entre usuanos.

Lo resolvemos al incluir el servicio de paginas web con las
cuales los oficinistas, técnicos U otros usuarios podran
informarse de noticias, roles de pago, formatos de solicitudes

de la empresa, e incluso presentar quejas o comentarios.

El escenarioc 3 sera formado adicionando un Servidor Web
(alojara las paginas web o Intranet) al escenario 2. La
implementacion de un servidor Web nos proporciona el
servicio HTTPD con lo que seremos capaces de disponer de
paginas web (almacenadas dentro del servidor Web), cuyo
acceso sera solo para la red Lan de la empresa; también se
dispondra del servicio NAMED dado por un servidor de DNS,
que estara implementado dentro del Servidor Web.

Ahora disponemos de 5 dispositivos que forman parte de
nuestro escenario, la subred serda la misma y las IPs
asignadas son las siguientes:

« WINDOWS XP: 172.16.1.2/24

« Servidor de archivos: 172.16.1.3/24

s  Servidor de Correos! 172.16.1.4/24
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e Servidor Web:172.16.1.1/24

« WINDOWS T 172.16.1.5/24

11161108204

Windins X Cagtal
I72 161224 irif6:1.524

Seradar de Archives  Senvidor
'Fj 1% 1 & 17718 1434

Figura 65.7 Diagrama Escenario 3

Del dispositivo mencionade podremos apreciar los
requerimientos que fueron asignados al nuevo servidor en la

figura 4.8.
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Figura 66.8 Caracteristicas del Servidor Web en FEDORA 15.




CAPITULO §

SIMULACION Y RESULTADOS

Vamos a realizar sobre cada escenario la simulacion de las primitivas
SNMPv2 con ayuda del programa Whatsup Gold para poder realizarlas en
nuestra Red, en algunocs casos creando parametros en el agente para

habilitar las respectivas QID y Wireshark para el analisis de los paguetes.

5.1. SIMULACION DE LOS ESCENARIOS

Las simulaciones gue realizaremos se enfocaran sobre aspectos
principales para el funcionamiento de cada uno de los servidores ejes

de cada escanario.
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5.1.1. SIMULACION ESCENARIO1

En nuestro primer escenario, vamos a realizar la simulacion de
las primitivas GET, SET y TRAP sobre el Servidor de Archivos.

Para lo cual realizaremos lo siguiente:

SIMULACION DE LA PRIMITIVA GET

Para probar la forma en cdmo trabaja la primitiva GET,
debemos ir al servidor y trabajar sobre el directorio donde se
alojaran los archivos compartidos. En nuestro caso le
crearemos un directoric  llamado “ArchivosTesis” y lo
crearemos como Volumen Logico Con el comando: df =h,

podremos ver las caracteristicas del directorio "ArchivosTesis'

como podemos ver en la Fig. 5.1

Figura 67.1 Espacio del disco compartido “ArchivosTesis” visualizado en el
Servidor de Archivos

Con el agente instalado en el Servidor de Archivos debemos

ingresar sentencias dentro del archivo de configuracion para
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poder realizar GET-REQUEST al directorio "ArchivosTesis™ y
guardar los cambios. Reiniciaremos el servicio Snmpd con el
comando: service snmpd restart, para poder visualizar el
cambio. Utilizaremos la sentencia: disk /ArchivosTesis 10%

gue nos permitirda ver los objetos de la OID del directorio

“Archivos [esis’, vease Fig. 5.2

Figura 68.2 Configuracion del directorio “ArchivosTesis" para poder trabajar
con SNMPvZ y reinicio del servicio Snmpd.

Con el cambio realizado en el agente del Servidor de Archivos
podremos visualizar todas las OID relacionadas al directorio
“Archivos Tesis” utilizanda la herramianta Snmp Mib Walker de
Whatsup Gaold.

En la Fig. 5.3 podremos ver los objelos correspondientes a las
OID relacionadas al directorio “ArchivosTesis" que seran de
nuestro interés al momento de realizar gestion sobre el
servidor. Entre los cuales los mas importantes pueden ser:

« dskPath: Nos muestra el directorno
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= dskMinPercent: Es el minimo porcentaje permitido de

espacio libre en el disco "ArchivosTesis".

« dskAvail: Cantidad de espacio en disco disponible.

« dskUsed: Cantidad de espacio de disco en uso.

« dskPercent: Porcentaje de disco en uso.

=, Nétmarh Toal SNAER B Waker

W ibPisEapiore = MitiWalkm i

Addiean o benirame Cewdurdii
1THIETA tanm [SHEP o) -
Qo 1D i Erhmnrad
S ETRESE (]
Vipking 1160400001, 5 jdkTabbs| on WEIG.13 =

no. oy dod nisresi
Pt
prasprines) i)
(L LETE G ]

L]
i ko 1)
i
V'l carmphmsi
10 ordmins i C kil Sl

BT N

Thie® B R ) <R Tl

1

1k




122

Figura 69.3 Objetos del directorio “ArchivosTesis™ obtenidos por las
primitivas SNMPv2

Al sefialar sobre uno de estos objetos se nos mostrara la OID
correspondiente. Cuando comenzamos a hacer la blsqueda
con la herramienta SNMP Mib Walker, podremos ver con el
analizador Wireshark como se mostraran las PDU de las
primitivas GET-REQUEST, GET-NEXT-REQUEST, GET-

BULKY GET RESPONSE, véase Fig. 5.4.
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Figura 70.4 Ejemplo de paguete SNMPv2 al realizar GET-NEXT-REQUEST
al objeto dskPath

De todos los objetos disponibles, para nuestro proyecto

realizaremos un monitoreo desde el Gestionador enviando la
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primitiva GET-REQUEST sobre el objeto dskUsed de OID:
1.36141.20219181, =e creara dentro del directorio
*ArchivosTesis" un archivo de 1Mb y el aumento de espacio de
disco se mostrara en un grafico 2D. Ayudandonos de
Vireshark podremos realizar el andlisis sobre el objeto al

momento de aumentar el espacio utilizado en el disco.
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Figura 71.5 Simulacién primitiva GET en Escenario 1

SIMULACION DE LA PRIMITIVA SET

Para poder realizar la simulacion de la primitiva SET vames a

utilizar la herramienta Action Library... del Gestionador, esta
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nos permitird configurar un SNMP Set Action para realizar

SET-REQUEST.

Como se observa en la Fig. 5.8, deberemos llenar algunos

parametros correctamente:

IP address or host name: 172.16.1.3

=  Snmp viv2iv3 credentials: public v2
« Object details: 1.3.6.1.2.1.1.4.0
+ ‘alue type: String

« \alue to set: usuano@tesis.com
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Figura 72.6 Configuracion de SNMP Set Action

Loz parametros “"Object details” y “Value to sel” son los que
indicaran el objeto y el nuevo valor en la primitiva SET-
REQUEST.

Ahora realizaremos Walk con la herramienta SNMP Mib
Walker para ver los objetos que muestran informacion de

sistama del servidor de archivos, como se ve en la Fig. 5.7,
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Figura 73.7 Objetos del servidor de archivos sobre el cual se realizara SET

Para nuestro proyecto realizaremos un cambio del valor en el
objeto sysContact de OID: 136121140, el cual se
realizara haciendo un test del SNMP Set Action que creara un
SET-REQUEST al objeto sysContact, y al hacer nuevamente
un Walk debera ser wvisible el cambio. Ayudandonos de
Wireshark podremos realizar el analisis sobre el objeto al

momento del cambio.
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Figura 74.8 Simulacién primitiva SET en Escenario 1

SIMULACION DE LA PRIMITIVA TRAP

En la simulacion de la primitiva TRAP primero dentro del
archivo de configuracién del agente del servidor de archivos se
revisara que contenga los comandos que permitan la
comunidad: rocommunity gestion 172,16.1.5, que permitan la
comunidad para TRAP: trapcommunity gestion, y que permita
activar las TRAPS para SNMPv2: trap2sink 172.16.1.5 gestion
162; en caso de no tenerlas configuradas se debe ingresarlas,

guardarlasy reiniciar el servicio Snmpd.
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Figura 75.9 Configuracién en Servidor para activar TRAP en Servidor de
Archivos

Para la simulacion de la primitiva TRAP en el escenario 1
vamos a proceder a detener el servicio Snmpd, esto hara que
se envie la TRAP correspondiente. Luego daremos inicio al

servicio y se debera generar otra TRAP correspondiente.
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Figura 76.10 Simulacion primitiva TRAP en Escenario 1

5.1.2. SIMULACION ESCENARIOZ
En nuestro segundo escenario, vamos a realizar la simulacion
de las primitivas GET, SET y TRAP sobre el Servidor de

Correos. Para lo cual realizaremos lo siguiente:




SIMULACION DE LA PRIMITIVA GET

Para poder realizar la simulacion de la primitiva GET
deberemos configurar en el agente del Servidor la sentencia
gue nos pemmita tener gestidon, En este escenanc nos
concentramos sobre el Servidor de Correos, se realizara GET-
REQUEST relacionado al proceso Sendmail

Para hacerlo se deberd ingresar la sentencia: proc sendmail
10, ya ingresada, guardamos el cambio y se reinicia el servicio

Snmpd para poder visualizar el cambio, véase Fig. 5.11.

[root@tesis axib]# vim etc/snmp/snmpd.conf

-

proc 5
proc sendmail 18

Figura 77.11 Configuracion del proceso Sendmail para poder ser visto por
SNMPv2

Dentro del Servidor de Comreos con el comando: ps aux | grep
sendmail, podremos ver la cantidad de procesos existentes de

Sendmail, véase Fig. 5.12




Figura 78.12 Procesos realizados por Sendmail

Con el cambio realizado en el agente del Servidor de Archivos
podremos visualizar todas las OID relacionadas al proceso

Sendmail utilizando la herramianta SNMP Mib Walker.
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Figura 79.13 Atributos del procesa Sendmail visualizado por SNMPvZ

En la Fig. 513, podremos ver los objetos correspondientes a
las OID del proceso Sendmail. Entre los cuales los mas

importantes pueden ser;
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» prName: Nombre del proceso.
e prMax: Nomero maximeo de procesos

« prCount: Numero de procesos en curso.

Para nuestro proyecto realizaremos un meonitorec desde el
Gestionador, &l cual de entre todos los objetos disponibles
solo realizara GET-REQUEST sobre el objeto prCount de QID:
1.3.6.1.4.1,2021 2.1.5.2 se enviara un comeo electrénico para
gue aumente la cantidad de procesos y mostrarlo en un
grafico 20. Ayudandenos de Wireshark podremos realizar el

analisis sobre el objetoy sunimero de procesos.
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Figura 80,14 Simulacién primitiva GET en Escenario 2
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SIMULACION DE LA PRIMITIVA SET

Para la simulacion de la primitiva SET ufilizaremos la
herramienta Action Library..., con la que crearemos un SNMP

Set Action.

Comao se observa en la Fig. 5.15 deberemos llenar algunos
parametros correctamente:

+ |P address or host name: 172.16.1 .4

« Snpmp v1/iv2/3 credentials: public_v2

» Object details: 1.3.6.1.21.1.50

» \alue type: String

s ‘alue to set: Angel Ibarra
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Figura 81.15 Configuracion de SET

Los parametros “Object details” y “Value to set” son los que
indicaran el objeto y el nuevo valor en la primitiva SET-
REQUEST.

Ahora realizaremos Walk con la herramienta SNMP Mib
Walker para ver los objetos de informacién de sisterma del

Servidor de Correos,
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Figura B2.16 Objetos del servidor de correos sobre el cual se realizara SET

Para nuestro proyecto realizaremos un cambio de valor en el
objeto sysName de OID: 1.3.6.1.2.1.1.5.0, el cual al realizar un
test del SNMP Set Action se enviara un SET-REQUEST al
objeto sysName, al realizar nuevamente un \Walk debera ser
visible el cambio. Ayudandonos de Wireshark podremos

realizar el analisis sobre el objeto al momento del cambio.
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Figura B3.17 Simulacion primitiva SET en Escenario 2

SIMULACION DE LA PRIMITIVA TRAP

En la simulacion de las primitivas TRAF primaro revisaremos
la configuracion en el agente del servidor de correos para
activar la TRAP, adicional se agregara: authtrapeneable 1, gue

nos ayudara en nuestra simulacion, véase Fig. 5.18.

Figura 84.18 Configuracion de agente SNMP en Servidor de Correos
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Muestro interés estara sobre: authirapeneable 1, siendo
colocada con el valor “1" estaremos activando la TRAP que

corresponde aautenticacion de la comunidad

Para la simulacidén de la primitiva TRAP en el escenario 2
realizaremos el cambio de la comunidad en el agente, al
momento que el gestionador realice alguna primitiva GET el

Servidor de Correos debera enviarcomo respuesta una TRAP.
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Figura 85.19 Simulacién primitiva TRAP en Escenario 2

51.3. SIMULACION ESCENARIO3
En nuestro tercer escenario, vamos a realizar la simulacidon de
las primitivas GET, SET y TRAP sobre el Servidor Web. Para

lo cual realizaremaos lo siguiente;
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SIMULACION DE LA PRIMITIVA GET

En este escenario realizaremos la simulacion de la primitiva
GET sobre el Servidor Web, nuestro eje de frabajo se hara
sobre el uso de memoria RAM, un recursa muy imponante
para este tipo de servidores. Primero verificaremos en el
Servidor Web la cantidad de memoria RAM con el comando:;

free =k —t, podremos ver que la descripcion "Mem’” se refiere a

la memoria RAM, véase Fig. 5.20

Figura 86.20 Espacio de memoria RAM en el Servidor Web

Como ya conocemos la cantidad de memoria RAM en uso, lo
comprobaremos con la OID relacionadas a memoria RAM

utilizando la herramienta SNMP Mib Walker, véase Fig. 5.21
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Figura B7.21 Objetos de memoria RAM

En la Fig. 522 podremos ver los objetos correspondientes a
las OID de memoria RAM y Swap. Entre los cuales los mas

importantes pueden ser:

« memTotalReal: Memoria RAM total.

=  memAvailReal; Memoria RAM disponible.
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Entre todos los objetos disponibles, para nuestro proyecto
realizaremos un monitoreo en el Gestionador lo que generara
varios GET-REQUEST sobre el objeto memAvailReal de OID:
1.3.6.1.4.1.2021.46.0, y se ira mostrando en un grafico 20D,
Ayudandonos de Wireshark podremos realizar el analisis

sobre el objetomemAvailReal
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Figura 88.22 Simulacién primitiva GET en Escenario 3

SIMULACION DE LA PRIMITIVA SET

En la simulacién de la primitiva SET utilizaremos la
herramienta Action Library..., con la que crearemos un SNMP

Set Action para poder realizar la primitiva SET.
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Como se observa en la Fig. 523, deberemos llenar algunos
parametros commectamente:

» |P address or host name: 172.16.1.1

s  Snmp vin2/v3 credentials: public_vZ

« Object details: 1.3.61.2116.0

« \alue type: String

« \alue to set: Espol
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Figura 89.23 Configuracion de SNMP Set Action
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Los parametros "Object details” y “Value to set” son los gue
indicaran el objeto y el nuevo valor en la primitiva SET-
REQUEST.

Ahora realizaremos Walk con la herramienta SNMP Mib

Walker para ver los objetos de informacion de sistema del

Servidor Web,
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Figura 80.24 Objetos del Servidor Web de informacion de sistema

Para nuestro proyecto realizaremos un cambio de valor en el
objeto sysLocation de QID: 1.3.6.1.2.1.1.6.0, a lo quese realice
un test del SNMP Set Action se enviara un SET-REQUEST al
objeto sysLocation y al un Walk debera ser visible el cambio.
Ayudandonos de Wireshark podremos realizar el analisis

sobre el objeto posterior al cambio.
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Figura 91.25 Simulacion primitiva SET en Escenario 3

SIMULACION DE LA PRIMITIVA TRAP

En la simulacién de la primitiva TRAP deberemos comprabar
la configuracion, que al igual que en los otros servidores se
debe tener dentro del agente del servidor. Adicional vamos a
ingresar el comando; informsink 172.16.1.5 gestion 162, que

nos permitira enviar las primitiva INFORM

Figura 9228 Configuracidn de TRAF en el agente del Servidor
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Para la simulacidn de la primitiva TRAP y la primitiva INFOR
vamos a realizar el apagado del Servidor Web y después de
un tiempo prudente la encenderemos. Con lo que deberemos
esperar recibir la TRAP e INFORM correspondiente tanto al

evento de apagado y de encendido.

17816, Va8

l-ﬂ— e i il - -

AUTIET AR BOT B ETDENDE B AETREET
{h Respueit
- m—
|

B TRAR

Figura 93.27 Simulacién primitiva TRAP en Escenario 3

5.2. RESULTADOS DE LOS ESCENARIOS

5.21. RESULTADOS ESCENARIO1
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RESULTADOS DE LA PRIMITIVA GET

Una vez configurado el monitoreo del objeto dskUsed para el
Servidor de Archivos en el gestionador estaremos realizando
constantes GET-REQUEST.

Ahora crearemos un archivo de 1Mb dentro del directorio con

el comando: dd i=devizero of=lArchivos Tesis/prueba.tx

bs=1024 count=1000, véase Fig. 5.26.

T _1.|-_-|p gd ifs/gev/zero of

Figura 94.28 Comando para aumentar tamafio del directorio */ArchivosTesis

Al momento de realizar GET-REQUEST, veremos que es
solicitado desde el gestionador de IP: 172.16.1.5 hacia el
sarvidor de archivos de IP: 172.16.1.3 solicitando el valor de

dskUsed conla QID; 1.3.6.1.4.1.2021.9.1.8.1, véase Fig. 5.29.
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Figura 9529 El paguete SNMPv2 al momento de consultar del tamario de
“ArchivosTesis”

Como respuesta obtenemos un GET-RESPONSE de parte del
Servidor de Archivos hacia el gestionador devolviendo el valor:

7420 bytes, véase Fig. 5.30.
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Figura 96.30 GET-RESPONSE de consulta de tamafio de "ArchivosTesis"

Comeo resultado en la Fig. 5.31, tenemos que en la grafica 2D

una linea constante marcando el tamafo del directorio
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“lArchivosTesis" previo al aumento y luego el momento en gue

se cred el archivo, el tamafio del directono “ArchivosTesis"

ahora s 7420 bytes.

Ragl Tre Doitan Pafassanies Hasbne Date

LG F
o o
o .
= = = . . - v
1A R pm 1491 g LB GE AT AN prn 1A Mdin

Bhn S e P4 Beg BPOGEE  Las M)

SR - Do P Fvii POk BB
v e lhed 1

Figura 97.31 Grafica del Gestionador del tamafio de "ArchivosTesis’

RESULTADOS DE LA PRIMITIVA SET

Realizamos un test del SNMP Set Action configurado, sera
visible &l cambio de valor en el objeto sysContact al realizar

nuevamente un Walk, vease la Fig. 5.32.
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Figura 98,32 Resultado al realizar SET sobre sysContact

Como podemos ver en la Fig. 5.33, al momento de realizar el

SET-REQUEST, se envia el valor que se debera colocar

dentro del objeto sysContact siendo solicitade por el

gestionador de IP: 172.16.1.5 al Servidor de Archivos de IF:

1721613 conla OID; 1.3.6.1.2.11.4.0.
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Figura 99.33 Posterior al SET sobre sysContact con Wireshark

Como respuesta se obtiene un GET-RESPONSE de parte del

Servidor de Archivos hacia el gestionador mostrando el valor

actual del objeto sysContact: usuario@tesis.com, véase Fig.

5.34.
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Figura 100.34 Posterior al SET sobre sysContact
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RESULTADOS DE LA PRIMITIVA TRAP

Al momento de detener el servicio Snmpd, tendremos gque el
Servidor de Archivos de IP: 172.18.1.3 enviara la primitiva
SNMPv2-trap al gestionador de IP: 172.16.1.5 indicando que

se detuvo el servicio dando como valor la siguiente OID:

1.36.1.4.1.8072.4.0.2, véase Fig. 5.35.
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Figura 101.35 Resultado de la TRAP al detener el servicio Snmpd

Ahora vamos a volver a iniciar el servicio Snmpd, obtenemos
la primitiva SNMPv2-trap desde el Servidor de Archivos hacia
el gestionador dando como valor la OID: 1,3.6.1.6.3.1.1.5.1,
vease Fig. 5.36.
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Figura 102.36 Resultado de la TRAP al iniciar el servicio Snmpd

5.2.2. RESULTADOS ESCENARIOZ

RESULTADOS DE LA PRIMITIVA GET

Con el monitoreo del objetoc prCount se obtiene GET-
REQUEST constantemente hacia el Servidor de Correos.

Al realizar un Walk con la herramienta SNMP Mib Walker
podremos ver que el valor de prCount: 2y su correspondients

OID: 1.3.6.1.4.1.2021.2.1.5.2 como vemos en la Fig. 5.37.
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Figura 103.37 Numero de procesos de Sendmail

En la Fig. 5.38 vemos que se envia un correoc desde el

servidor v el cuerpo del mensaje, cambiando el resultado de

prCount.
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Figura 104.38 Cuerpo de un correo electronico desde el Servidor

Una vez enviado el correo nos damos cuenta en la Fig. 5.39,
que efectivamente se cambio el valor de prCount que ahora
serd igual a; 3. En el momento que se realizo el GEI-
REQUEST, vemos que se solicita desde el gestionador de IP:
172.16.1.5 hacia el Servidor de correos de IP: 172.16.1.4 el

valor de prCount con la OID: 1.3.6.1.4.1.2021.2.1.5.2.
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Figura 105.39 Realizando GET al numero de procesos

Como respuesta se obtiene un GET-RESPONSE de parte del
Servidor de Correos hacia el gestionador devolviendo el valor

de prCount: 3, véase Fig. 5.40.
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Figura 106.40 Resultado del nimero de procesos

Los valores como resultado del constantemente envio de

GET-REQUEST, nos muestra una grafica de la cantidad de
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procesos en ejecucidn y en el momento que se envio el correo

se dio un aumento en la cantidad de proceso, vease Fig. 2.41.
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Figura 107.41 Grafica mostrando el nimero de procesos

RESULTADOS DE LA PRIMITIVA SET

En el momento que realizamos el Test, se da por realizado el
cambio de valor en el objeto sysName. El cual es visible al

realizar un Walk, como se ve en la Fig. 5.42.
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Figura 108.42 Grafica mostrando el nimero de procesos Posterior al SET al
objeto sysName

Como podemos ver en la Fig. 5.43, al realizar SET-REQUEST,
se envio el valor que se a cambiar dentro del objeto sysName
solicitado por el gestionador de IP; 172.16.1.5 al Servidor de

Correos de |[P: 172.16.1.4 con la OID: 1.36.1.2.1.1.5.0.
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Figura 109.43 Primitiva SET-REQUEST

Como respuesta se obtiene un GET-RESPONSE de parte del
Servidor de Correos hacia el gestionador indicando cual es el

nuevo valor del objeto sysName; Angel Ibarra, véase Fig. 5.44.
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Figura 110.44 Primitiva GET-REQUEST posterior al SET-REQUEST

RESULTADOS DE LA PRIMITIVA TRAP
Se cambio la comunidad en el agente del Servidor de Correos
y en su lugar se puso. tesis, como vemos en la Fig. £ 45.

Guardamos los cambios y se reinicio el servicio Snmpd en el

servidaor,

Figura 111.45 Cambio de Comunidad en Escenaric 2

En el gestionador se activo el monitoreo realizando

constantemente GET-REQUEST. El gestionador trata de
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autenticar con la anterior comunidad: gestion, tal como lo

observamos en la Fig.5.46.
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Figura 112.46 Sclicitud GET-REQUEST con comunidad "gestion”

El Servidor de Correos de IP; 172.16.1.4 enviara la primitiva
SNMPy2-trap al gestionador de IP: 172.16.1.5 indicando que
la autenticacién fallo dando como valor la siguiente OID:

1.3.6.1.6.3.1.1.5.5, véase Fig. 5.47.
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Figura 113.47 Mensaje TRAP resultante

5.2.3. RESULTADOS ESCENARIO3

RESULTADOS DE LA PRIMITIVA GET

Con el monitoreo del objeto memAvailReal se realizo GET-
REQUEST constantemente hacia el Servidor Web.

Al realizar un Walk con la herramienta SNMP Mib Walker
vemos la cantidad de memoria RAM disponible con el
objetomemAvailReal: 136064, ayudandonos por la

0ID:1.3.6.1.4.1.2021.4 6.0, véase Fig. 5.48.
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Figura 114.48 Cantidad de memoria RAM disponible
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Al momento de realizar GET-REQUEST, vemos que se solicita
desde el gestionador de IP: 172.16.1.5 hacia el Servidor Web
de IP; 172.16.1.5 solicitando el valor de memAvailReal con la

OID: 1.36.1.4.1.2021.46.0, véase Fig. 5.49,
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Figura 11549 GET-REQUEST de cantidad de memoria RAM disponible

Como respuesta se obtiene un GET-RESPONSE de parte del
Servidor Web: 172.16.1.5 hacia el gesfionador: 172.16.1.5

devolviendo el valor de memavailReal: 134840,
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. Prame 140 85 bytes on wire (P17 Bits), §9 byves captured (F12 blus) on inzerface 0
 Erharrer EF. Sro: Cpdempace BL:daiTE (0B:D0:2Ti6Ll:da:fe), DAE; Cadsusco_td1idred [08;00:2T7 3418 e
. Srarnet Proroco] wersdon 4, Seed IT2OR6.400 ATZLL0.1.1), DaE; 1T2 16.1.5 {172,014 1.W2
s wser Dartagram Protocol, Src Porr: snmp (161}, Dsu Porti 3R3FR [STR75)
cimgle MErwory Wansgesent Frabochl
v sion1 wic (1)
commniTy ! gestion
data! ger-response (7}
QEL =T EIpONTE
request-1ds 17R13
error-status i naerrer {0
error-1ndex! O
vartable-bfndings: 1 Tras
1.7.8.1:4,1.2001. 4. 6.0¢
1 - . 4 &

LIrteger 1070 134340

w1k B S 1P T P B B s P K 0

Figura 116.50 GET-RESPONSE de la cantidad de memoria RAM disponible
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La cantidad de memoria RAM gue tenemos disponible se
estara graficando, como el monitoree del gestionador se
encuentra constantemente realizando GET-REQUEST,
podremos ver gue efectivamente el valor de memAvailReal es

casi igual a 134840, véase Fig. 5.51.
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Figura 117.51 Grafico de memonia RAM disponible

RESULTADOS DE LA PRIMITIVA SET

Con SNMP Set Action realizamos el Test, cambiando de valor
del objeto syslLocation. Al realizar nuevamente un Walk se

podra observar el cambio, véase Fig. 5.52.
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Figura 118.52 Valor de objeto sysLocation antes de realizar SET

Como podemos ver en la Fig. 5.53, al realizar SET-REQUEST
se envia el valor que se deberd colocar dentro del objeto
sysLocation solicitado por el gestionador de IP- 172.16.1.5
hacia e Servidor Web de IP: 172.16.1.1 con la OID:

1.36.1.21.1.50
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Figura 119.53 Primitiva SET-REQUEST al objeto sysLocation
Como respuesta se obliene un GET-RESPONSE de parte del

Servidor Web hacia el gestionador indicando el nuevo valor def

objeto sysLocation: Espol, véase Fig. 3.54.
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Figura 120.54 Primitiva GET-REQUEST posterior al SET-REQUEST




1la4

RESULTADOS DE LA PRIMITIVA TRAFP

Al momento de apagar la maquina virtual se nos envio la
primitiva SNMPv2-trap vy la primitiva informRequest desde el
Servidor Web de IP: 172.16.1.1 hacia el gestionador de IF:
1721615 dando de wvalor la siguiente  OID:

1.2.6.1.4.1.8072.4.0.2, vease Fig. 5.55, 5.56.
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Figura 121.55 TRAP al apagar maquina virtual
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Figura 122.56 INFORM al apagar maquina virtual

Una vez gue encendemos la maguina virtual se nos envio la
primitiva SNMPv2-trap y la primitiva informRequest desde el
servidor web de IP: 172.16.1.1 hacia el gestionador de IP:
172.16.15 dando como wvalor la siguiente OID:

1.3.6.1.6.3.1.15.1, véase Fig. 5.57, 5.58.
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Figura 123.57 TRAP al encender maquina virtual
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Figura 124.58 INFORM al encender maguina virtual

5.3. AMNALISIS DE LOS RESULTADOS

Hemos podido constatar gue en nuestro modelo de simulacion de
una Red LAN es posible realizar Gestién con un modelo Gestor-

Agente y semejante a escenarios reales.

ANALISIS DE LA PRIMITIVA GET

En el caso de la primitiva GET la PDU que se obtiene al realizar GET-
REQUEST, GET-NEXT-REQUEST, GET-BULK-REQUEST nos
mostrara los mismos resultados para un mismo objeto, esto
dependera si estd como instancia, un arreglo de instancias o en una
tabla de instancias. La relacion entre el objeto y su OID se encuentra

dada por la MIB:UDP-SNMP-MIE la cual se encuentra contenida en el
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Gestionador y los servidores. De entre las primitivas SNMPvZ  las
primitivas GET son con las que mas trabajaremos en la Gestion de la

red.

En el escenario 1la primitiva GET es realizada al objeto dskUsed cuyo
valor tiene el tipo de datointeger32. Dentro de la figura vemos que en
la PODU del GET-REQUEST el parametro “data” tiene la id: O, gue se
asocia a GET-REQUEST, Otro parametro de importancia son los
campos variables (variable-bindings) dentro vemos la Ol
1.3.6.1.4.1.2021.9.1.8 1que esta asociado al objeto dskUsed y el valor

de tipo de dato Mull, en espera de la respuesta, véase Fig. 5.98,
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Figura 125.59 Andlisis de PDU GET-REQUEST

Al recibircomo respuesta unGET-RESPONSE verificamos en
su PDU que posea el mismo request-id: 91208, lo que indica

que esta es la respuesta esperada. Ahora el parametro "data
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tendra de id: 2. asociada a GET-RESPONSE. En este caso se
obtuvo satisfactoriamente el valor: 7420 asociado a la
0ID:1.3.6.1.4.1.2021.9.1.8.1correspondiente al objeto

dsklUsed, vease Fig. 5.60.
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Figura 126.60 Analisis de Resultados en PDU GET-RESPO NSE

Cuando se realizo el aumento del espacio en el disco
“ArchivosTesis" fue visible en la Fig. 5.31, y se comprobo que
el protocolo UDP permite a SNMPv2 una rapida respuesta

ante grandes cantidades de solicitudes.

En el escenario 2 vemos que la primitiva GET realizada al
objeto prCount posee el tipo de dato Integer3z. Dentro de los
campos variables que contiene la OID:1.3.6.1.4.1.2021 2.1.5.2
asociado a prCount y el valor de tipo de dato Null en espera de

la respuesta. El comportamiento entre  GET-REQUEST y su
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cormespondiente GET-RESPONSE es similar al analizado

dentro del escenario 1, véase Fig. 5.38.

Veremos como respuesta un GET-RESPONSE, este debera
tener en su PDU el mismo request-id: 93809, lo que indicara
gue esta es la respuesta esperada. Ahora el pardmetro “data’
tendra de id: 2, asociado a GET-RESPONSE. En este caso se
obtuvo satisfactoriamente el valor: 3 equivalente al numero de
procesos del servicio Sendmail, asociado a |a
0ID:1.3.6.1.4.1.2021.2.1.5.2 correspondiente al objeto prCount

, vease Fig, 5.61.
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Figura 127.61 Analisis de Resultados en PDU GET-RESPONSE

Cuando se realizo el envio del correo electronico, el iempo del

que se dispone para visualizar el aumenio de procesos es




170

corto como se ve en la Fig. 541 .debido a que durara lo que

demore el proceso de envio de comeo.

En el escenaric 3 la primitva GET se realiza al objeto
memaAvailReal cuyotipo de dato es Integer3Z. Dentro de la
PDU de GET-REQUEST veremos en los campos variables
que contiene la OID: 1.3.6.1.4.1.2021.4.6.0 ascciada al objeto
memAvailReal y el valor de tipo de dato Null, en espera de la

respuesta, véase Fig. 548,

Comprobamos que el PDU GET-RESPONSE posee la misma
request-id: 37859, que la PDU de GET-REQUEST, y este
sera nuestra respuesta esperada. Ahora el parametro "data"
tendra de id: 2, asociado a GET-RESPONSE. En este caso se
obtuve satisfactoriamente el valor: 134840, asociado a la
OID:1.36.1.4.1.2021.486.0 correspondiente al objeto

meméivailReal, vease Fig. 5.62
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Figura 128.62 Analisis de Resultados en PDU GET-RESPONSE

ANALISIS DE LA PRIMITIVA SET

Para el caso de las primitivas SET nos hemos ayudado de |a
herramienta SNMP Set Action del Gestionadar, que al realizar
un Test se generaran los SET-REQUEST correspondiente por

cada escenario.

En el escenario 1 se realizo un SET-REQUEST al objeto
sysContact cuyo valor es de tipo de dato OctetSiring. En la
figura vemos que dentro de la PDU de SET-REQUEST el
parametro “data” se le asigno la id: 3, correspondiente a SET-
REQUEST. Dentro de los campos variables se enviara el
objeto, utilizando su OID: 1.36.1.2.1.1.4.0 correspondients al

objeto sysContact y su valorusuario@tesis.com, debido a
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utilizar el tipo de dato OctetString se envia su eguivalente en
hexadecimal, por lo que tendra de

valor-75737561726964074657360732e636f6d, véase Fig.
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Figura 129.63 Analisis de PDU SET-REQUEST

Se identifica que GET-REQUEST tiene de request-id: 5474,
cuando se reciba un GET-RESPONSE con request-id: 5474
este zerd la PDU que contendra nuestra respuesta. Se
comprueba que el cambio fue satisfactorio revisando los
campos variables donde se mostrara el valor actual del objeto

sysContact, véase Fig. 5.64
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Figura 130.84 Andlisis de PDU GET-RESPON SE de primitiva SET

TEEE

En el escenario 2 al realizar la primitiva SET se realizo un
SET-REQUEST al objeto sysName cuyo valor es de tipo de
dato OctetString. En la figura vemos que dentro de la PDU de
SET-REQUEST el parametro "data” se le asigno la id: 3,
correspondiente a SET-REQUEST, Dentro de los campos
variables se enviara el objeto, utilizando su OID:
1.3.6.1.2.1.1.5.0 correspondiente al objeto sysName y su valor.
Angel lbarra, debido a utilizar el tipo de dato OctetSinng se
envia su equivalente en hexadecimal, por lo que tendra de

valor: 416e676560c20496261727261, véase Fig. 5.65
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Figura 131.65 Analisis de PDU SET-REQUEST

Se identifica que GET-REQUEST tiene de request-id; 5475,
cuando se reciba un GET-RESPONSE con request-id: 5475
este sera la PDU que contendra nuesira respuesta, Se
compruaba que el cambio fue satisfactorio revisando los
campos variables donde se mostrara el valor actual del objeto

sysMName, véase Fig. 5.66.




175

Dietriviftaan Pegbacod Lenpth  fnic

B et -responis UL LT RT |

L IESEmO0 1Y, 4. 1.8

v Frame 7! % bytes on wire {768 bita), %€ Eytes caprured (76E bits) on irmerface 0
t Eihernar Tf, Src! CadsusCo_ a3 i67 ;90 (08;00:ITial:87 00}, DET! CadmusCo 24:06!ad (OBIO0:27 3041 1Ged)
& IMternet Pratocal wersiom 4, sSrc; L7Z.16.1.4 {172, 06.1.80, skt 172,161, 5 (172.16.0.5)
ser Datagram Protocol, 5ré Porg: famp (181], Dst porc) 55425 [554719)
simple Hetwork Manpgesent Probocol
warglan: vic {1

Al Y SLionprisada
é!tli get-resporie 0] Tipa PO

QT -r EIponse
[Famuest 100 SO0 1m ssisitad
BFroF -BLALLE: FRILrror (00

error -index: O
variable-bindings: 1 ites
1.:3.6.1.2. 0. 0.5.0: 4d16ef7aRbc2E0 0] ':t-:___

]

walug [CclebBEringl: S1&&BTE56CI04062E1TIT2E]

CHD e g vk Wame
WHor, vakar acloal de wywkame

0090 0O G2 01 00 B0 1a J9 16 06 0 Ik 06 0L CZO1 0L ...
@350 0F 00 08 O 41 64 €7 65 &C 20 43 62 61 TZ T2 61 ... Jange T Tharra

Figura 13266 Analisis de PDU GET-RESPONSE de primitiva SET

En el escenario 3 al realizar la primitiva SET se realizo un
SET-REQUEST al objeto sysLocation cuyo valor es de tipo de
dato OctetString. En la figura vemos que dentro de la PDU de
SET-REQUEST el parametro "data” se le asigno la id: 3,
correspondiente a SET-REQUEST. Dentro de los campos
variables se enviara el objeto, utilizande su  OID:
1.3.6.1.2.1.1.6.0 correspondiente al objeto sysName y su valor:
Espol, debido a utilizar el tipo de dato OctetString se envia su
equivalente en hexadecimal, por lo que tendra de valor

4573706f6c, vease Fig. 5.67.
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Figura 133.67 Analisis de PDU SET-REQUEST

Se identifica que GET-REQUEST tiene de request-id: 5478,
cuando se reciba un GET-RESPONSE con request-id; 5476
este sera la PDU que contendrda nuestra respuesta. Se
comprueba que el cambio fue satisfactorio revisando los
campos variables donde se mostrara el valor actual del objeto

syslLocation, véase Fig. 5.68.
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Figura 134.68 Analisis de PDU GET-RESPONSE de primitiva SET

ANALISIS DE LA PRIMITIVA TRAP

En el caso de |las primitivas TRAP debemos recordar que san
respuestas a eventos que suceden en e dispositive y no se
relaciona a ninguna accién realizada por el Gestionador. Por lo
tanto solo se dispondra de la PDU Snmpv2-trap cuyo id; 7
para el parametro “data” correspondiente a Snmpv2-trap
enviada por el dispositivo. Es diferente a las primitivas GET y
SET que trabajaban con REQUEST y RESPONSE.

También estan limitadas a la cantidad de TRAPS que se

disponganen las MIBS gue posea el dispositivo.
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En el escenario 1 al momento de detener el servicio snmpd.
tendremos que el Servidor de Archivos enviara la primitiva
Snmpv2-trap al gestionador indicande que se detuvo el
servicio, esto lo verificamos dentro del parametro de campos
variables dandoe como  OID: 1.3.6.1631.141.0
correspondiente al objeto snmpTrapOID y de valor la OID:
1.36.1.41.8072402 que entre los objetos es llamada
nsMotifyShutdown(MNotifica que se detuve). También provee
adicional la OID: 1.3.6.1.631.143.0 correspondiente al
objeto  snmpTrapEnterprise y de valor la OID:
1.36.1.4.1.80724 que entre los objetos es llamado
netSnmpNotificationPrefix  (Notificacién correspondiente  a

NET-SNMF), véase Fig. 5.69.
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Figura 135.89 Andlisis Snmpv2-trap al detener el servicio Snmpd
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Al iniciar el servicio snmpd, obtenemos la PDU Snmpv2-trap
desde el Servidor de Archivos donde observamos dentra del
parametro campos variables la OID: 13616311410
correspondiente al objeto snmpTrapQOID y de valor la OID:
1.36.1.6.3.1.1.5.1 que entre los objetos es llamado coldStart
(Motifica que se inicio).También provee adicional la OID:
1.36.16.31.1430 correspandiente al objeto
snmpTrapEnterprise y de valor la oID:
1.3.6.1.4.1.8072.3.2. 10que entre los objetos es llamado linux
(Nicleo o kernel de Sistema Operativo sobre el que se

encuentra el agente NET-SNMP), véase Fig. 5.70.
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Figura 136.70 Analisis Snmpv2-trap al iniciar el servicio Snmpd

En el escenario 2 al momento de cambiar la comunidad en el
agente, tendremos que el Servidor de Correos enviara la

primitiva Snmpv2-trap al gestionador indicando que no se
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logra autenticar la comunidad, esto lo verificamos dentro del
parametro de campos vanables dando como QID:
1.3.6.1.6.3.1.1.4.1.0 correspondiente al objeto snmpTrapOID y
de valor la OID: 1.36.16.3.1.1.55 que entre los objetos es
llamada authenticationFailure (Notifica la falla en la
autenticacion). También provee adicional la OID:
1.3.6.1.6.3.1.1.4.3.0 correspondiente al objeto
snmpTrapEnterprise ¥ de valar la OlD:
1.3.6.1.4.1.8072.3.2.10que entre los objetos es llamado linux
(Micleo o kernel de Sistema Operativo sobre el gue se

encuentra el agente NET-SNMP), véase Fig. 5.71.
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Figura 137.71 Analisis Snmpv2-trap al fallar autenticacién de comunidad
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En el escenaric 3 al momento de apagar el Servidor Web
seenviara la PDUSnmpv2-trap y la PDU informRequestal
gestionador indicando que se apago el servidor. En la figura
vemos la notificacién de apagado del servidor, dentro de |a
PDU Snmpve-trap en el pardmetrc de campos variables
tenemos la OID: 1.3.6.1.6.3.1.1.4.1.0 correspondiente al objeto
snmpTrapOID y de valor la OID: 1.3.6.14.1.807240.2 que
entre los objetos es llamada nsNotifyShutdown, Tambien
provee adicional la QID: 1.3.6.1.6.3.1.1.4.3.0 correspondiente
al objeto snmpTrapEnterprise y de wvalor la OID:
13614180724 que entre los objetos es llamado
netSnmpNotificationPrefix  (Notificacién correspondiente  a

NET-SNMP), véase Fig. 5.72.
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Figura 138.72 Anélisis Snmpv2-trap al apagar el servidor
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En este escenario también se dispondra de la PDU inform-
Request cuyo id: 6 para el parametro “data” correspondiente a
inform-Request enviada por el dispositive. Dentro de la PDU
inform-Request en el parametro de campos variables
tendremos las OID y valores que se encuentran en fa PDU
Snmpv2-trap, véase Fig. 5.73. El proposito de la primitiva
INFORM esta dado para comunicacién entre gestores por
mativo del evento o TRAP suscitado por lo tanto no exige

mayor andlisis adicional al previo.
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Figura 139.73 Analisis InformRequest al apagar el servidor

Al encender el servidor, obtenemos la PDU Snmpv2-trap v |a
PDOU inform-Request enviadas por el Servidor de Archivos.
Ohbservamos dentro de la PDU Snmpv2-trap que el parametro

campos variables contiene la OID: 1.36.1.631.1410
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correspondiente al objeto snmpTrapOID y de valor ia OID:
1.3.6.1.6.3.1.1.5.1 que entre los objetos es llamado coldStart.
También provee adicional la OID: 1.3.6,1.6.3.1.1.4.3.0
correspondiente al objeto snmpTrapEnterprise v de valor la
OID: 1.3.6.1.4.1.8072.3.2.10 que enire los objetos es llamado

Linux, véease Fig. 5.74.
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Figura 140.74 Andlisis SnmpvZ-trap al encender el servidor

También se dispondra de la PDU inform-Request cuyo
propasite de la primitiva INFORM esta dado para
comunicacion entre gestores por motivo del evento o TRAP
suscitado al momento de encender el Servidor Web, véase Fig.

3:.7a.
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CONCLUSIONES

1. La simulacién de la red nos permite una mejor comprension de como
trabajan las primitivas SNMPv2 sin la necesidad de poseer una red real

para su aprendizaje.

2. Los escenarios utilizados nos permitieron aprender como se crean,
configuran y gestionan los servidores en cada escenario, y gue forman

parte de una red LAN.

3. De las primitivas SNMPv2 las primitivas GET, GET-NEXT y GET-
BULK estan representadas por la primitiva GET en las simulaciones

debido a que realizan la misma funcion.

4. En el manejo del programa VIRTUALBOX la creacion de la red LAN
es de facil manejo y aprendiza, siendo el mas optimo para la simulacion

de la red.

5. La demostracion de las primitivas ayudandonos de un Gestor nos
permitid aprender mas sobre cdmo maneja la informacién obtenida de

los objetos y las herramientas que proporciona para hacerlo,



RECOMENDACIONES

1. Es preferible para poder adquirir algunos softwares que son
pagados, contactarse con soporte al cliente con el fin de obtener una

demo para asi probar si es o no &l software que necesitamos.

2 En los servidores que poseen kermmel o nidcleo Linux, siempre
dispondremos de MIBS gue nos permitan obtener amplia informacion

importante de los recursos fisicos y logicos.

3. Para entender los valores OctectString primero los llevamos al
sistema de numeracién decimal tomando cada dos wvalores
hexadecimales, con el valor en decimal se lo compara con los Codigos

ASCIl v obtendremos asi nuestra palabra.

4. Para poder hacer las primeras pruebas con las primitivas TRAPS
deberemos comprobar que este permitido el puerto 162 entre los dos
dispositivos (gestor y cliente), para evitarnos problemas podremos

desactivar los firewall de ambos dispositivos.
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