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RESUMEN

Disefiar e implementar un esquema de seguridad de nivel 0 a nivel 1 basado
en normas ISO 27002:2013, dicha norma contiene controles de seguridad de
la informacion actualizados, que son aplicables a cualquier empresa
indistintamente de su dimension y naturaleza. La solucidn propuesta, asi como
su implementacion brindara un nivel de seguridad personalizado para la
organizacién con la finalidad de proteger sus activos, mantener la estabilidad

en los procesos y apoyar al cumplimiento de los objetivos de la compaiiia.

La informacion en la actualidad es considerada como uno de los activos mas
importantes en una organizacion, por lo que la misma debe cumplir con las
siguientes caracteristicas fundamentales: confidencialidad, integridad, y
disponibilidad. Esta informacion generada por la operacion del negocio es
vulnerable sin la existencia de controles que permitan resguardar los activos y
procesos, por lo que se propone la implementacion de un esquema de

seguridad de la informacion.



VI

Las politicas de control que formaran parte del esquema de seguridad tendran
base en la norma ISO 27002 version del 2013, la cual contiene un total de 114
controles, el criterio de seleccion de los mismos est4 basado en la operacion
de la empresa y la necesidad de disminuir la probabilidad de materializacion

de una amenaza.

El resultado de la aplicacion del esquema de seguridad serd medible y
escalable de tal forma que permita aplicar afinamientos durante y posterior al
despliegue; sera medido con el nivel de riesgo antes y después de la
implementacion. En relacion a la escalabilidad, se puede ampliar el alcance
aumentando controles para los procesos que forman parte de este estudio 0
mantener los controles inicialmente propuestos, pero con un mayor nivel de

restriccion.
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INTRODUCCION

Hoy en dia la informacion es uno de los activos més importantes de una
organizacion, en la actualidad es la parte méas sensible y vulnerable, esto se
basa al numero de incidentes que se registran por empresas que sufren de
algun tipo de interrupcién y que la gran mayoria no tiene el control del proceso
de recuperacion, adicional a esto se suma el no contar con un esquema de
seguridad o no tener el adecuado que se ajuste al negocio, siendo asi el nivel

de exposicién es alto.

Actualmente se confirma que no existen controles de seguridad para
proteccion de informacién, tampoco existe plan de recuperacién en caso de
pérdida parcial o total de disponibilidad de servicios, para este trabajo nos
enfocamos en el primer obstaculo que es desarrollar e implementar un nivel
de seguridad que este alineado a los objetivos y necesidades del negocio. Es
responsabilidad de la organizacion alinearse en tiempo y forma con las buenas
practicas recomendadas y apoyarse con herramientas tecnolégicas que
faciliten la proteccion de los activos de la compafiia y permitan responder de

forma inmediata ante cualquier eventualidad o incidente.



XV

La disponibilidad, integridad y confidencialidad de la informacion son
caracteristicas que brindan estabilidad a los activos de informacion y se
muestran como un conjunto de condiciones necesarias para mantener un nivel
aceptable de seguridad, para lograr cumplir con estas caracteristicas se debe
contar con el compromiso de todo el equipo que forma parte de la
organizacion, desde la presidencia o gerencia hasta el nivel base del
organigrama, asi también se debe conocer y aplicar técnicas, guias y

herramientas actualizados y recomendadas en materia.

Las normas ISO 27002:2013 estan enfocadas a brindar un nivel de seguridad
idoneo, eficiente y son las bases utilizadas para este proyecto de titulacion.
Para esto se requiri6 de un trabajo en equipo con alto compromiso del
personal, involucrando la parte administrativa y de tecnologia para garantizar

la implementacion y cumplimiento con los resultados esperados.



1 CAPITULO

GENERALIDADES

1.1 ANTECEDENTES
Las empresas tecnoldgicas deben alinearse a las tendencias y cambios
que forman parte del negocio y prever cualquier probabilidad de
afectacion en los distintos niveles de servicio, principalmente en el que
pueda afectar al cliente. La empresa “SGD” para la cual se realiza este
estudio ofrece servicios y equipos de tecnologia relacionados
principalmente a procesos de impresion y gestion documental con el
objetivo de mejorar la infraestructura del cliente permitiendo reducir
costos, asi como el impacto ambiental, mediante el apoyo de
herramientas y equipos con caracteristicas especificas para cada

proceso.



Para lograr cumplir con el objetivo de la empresa es de vital importancia
mantener registros actualizados de los clientes, asi como registrar el
contacto principal para realizar seguimiento, validar historial de
negociaciones y andlisis de posible venta, convirtiéendose toda esta

informacion en la principal fuente de valor.

Los procesos que ejecuta la empresa en relacibn al negocio como
registro de clientes, contratos de mantenimientos, servicios por
administracion y manejo de Outsourcing, ingreso de activos en bodega,
seguimiento a clientes, facturacién, proyecciones de ventas, genera la
base de clientes, a la cual personal de ventas tiene libre acceso de
modificacion, a través de la interfaz de usuario, sin nivel de restriccion y
por ende pueden ser vulnerados con mayor facilidad sin infringir
directamente una politica, la cartera de clientes es algo muy valioso y
esta expuesta a la manipulacién, divulgacién de informacién no

autorizada.

La ausencia de controles de seguridad muestra la falta de
concientizacion sobre proteccion y genera una idea sobre el nivel de

exposicion ante cualquier amenaza.



1.2 DESCRIPCION DEL PROBLEMA
Al momento se ha detectado algunos problemas originados por
amenazas internas, falta de identificacion de vulnerabilidades, ausencia
de controles de seguridad para mitigar riesgos asociados a dichas
amenazas, desconocimiento del nivel de exposicidn por el riesgo

inherente a los componentes y plataformas tecnol6gicas en uso.

Entre los problemas detectados se exponen los siguientes:

« Dafo en la base de datos que contiene informacién de clientes;

ocasionado por fallas eléctricas.

++ Acceso y manipulacion de informacién por parte de usuarios no

autorizados en herramienta de gestion de ventas.

+ Infeccion de virus de forma recurrente en la mayoria de las estaciones
de trabajo a través de medios de almacenamiento externo y adjuntos

de correo.

+ Afectacion a la funcion de correos electrénico corporativo por spam y

servicio de correo en lista negra.



1.3

“ Modificaciones al sistema de facturacion e inventario, no probados.

< Falta de control sobre los activos existentes, inventarios

desactualizados.

+« Dafio parcial o total del activo durante el almacenamiento y transporte

del mismo.

+ Falta de mantenimiento y actualizaciones a equipos, herramientas

administrativas y aplicaciones.

SOLUCION PROPUESTA

Dado la problemética presentada sobre la ausencia de politicas y
controles de seguridad, se pueden proponer las siguientes
recomendaciones basadas en las siguientes categorias de la norma ISO
27002; seguridad y operaciones, control de acceso, seguridad en
adquisicion y desarrollo de Software, administracion de activos,

administracion de cambio.



Los controles propuestos deben ser revisados y aprobados por gerencia
antes de ser implementados y luego de ello se debe evaluar el efecto de

los cambios aplicados para comprobar mitigacion de los riesgos:

v' En la categoria seguridad y operaciones, se debe revisar el proceso
de respaldo de informacion, para respaldos debe ser considerado la
frecuencia, método, comprobacion de integridad de informacién
respaldada, ubicacién de almacenamiento de respaldo, proteccion de
informacion respaldada de ser posible cifrar la data para garantizar su
confidencialidad, asi como la eliminacién de los mismos posterior a la
confirmacion de su expiracion.

Para mitigar el riesgo de infeccion por malware se tiene que habilitar
escaneo de files enviados o recibidos a traves de la red o dispositivos
externos, para esta tarea se recomienda el uso y configuracion de una
solucién de antivirus con administracién centralizada. Se debe
habilitar monitoreo de eventos para servidores criticos, se tiene que
establecer responsables de identificar posibles vulnerabilidades que
puedan afectar estos servidores y acordar un tiempo sobre el manejo

de las mismas.

Adicional para ayudar a contrarrestar la amenaza de interrupcién por
falta de mantenimiento se propone la instalacién de parches para

sistema operativo y productos instalados pertenecientes al mismo



fabricante, se sugiere utilizar de forma centralizada la herramienta de

actualizacion WSUS (Windows Server Update Services).

v En la categoria control de acceso: Revision, validacion y andlisis de
permisos existentes para usuarios en aplicativos de escritorio,
adicional revision de privilegios a nivel dominio y recursos compartidos
de informacién. Este control se puede manejar a través de
administracion de politicas centralizadas que vienen embebidas en los
controladores de Dominio, politicas de caducidad de passwords para
usuarios, validacion de ultimos passwords utilizados, forzar el cambio
de contrasefa luego del primer logon para usuarios nuevos o que se
reincorporan posterior a periodo determinado, mejorar opciones de
complejidad de password, proteccion de escritorio luego de

determinado tiempo de inactividad.

v En la categoria seguridad en adquisicion y desarrollo de Software:
Controlar los cambios requeridos para mejora de software de apoyo,
organizar los cambios en horarios de menor uso y revisarlos previos a

la ejecucion.

v En la categoria seguridad en Comunicaciones: Escanear todos los

documentos adjuntos enviados y recibidos via mail con la ayuda de



antivirus o alguna otra herramienta especializada, controlar y restringir
configuraciones que expongan la integridad del servicio de correo o
servidor, estar pendientes de boletines de seguridad sobre nuevas
vulnerabilidades detectadas por el fabricante del gestor de correo a
nivel de cliente, asi como las que se detecten a nivel de servidor o

aplicativo.

Concientizar y socializar al usuario sobre la recepcion, respuesta o
envio de algun correo extrafio o inusual con indicios de infeccion de
malware que pueden generar como consecuencia envio y recepcion

de spam.

En la categoria administracion de activos: Inventariar los activos de la
empresa, clasificarlos y revisar periddicamente los accesos a ellos,
asegurar el manejo correcto cuando el activo es transportado,
eliminado o destruido, proteccion de informacion copiada, control de
acceso a medios de almacenamiento externos en servidores criticos,
control del nivel de accesibilidad y confidencialidad a través de cifrado
para informacion critica que se maneja de forma externa y es
propiedad de la empresa, aplicar copias en medios distintos para evitar

problema de acceso por degradacion del medio.



v" En la categoria Seguridad Fisica y Ambiental: Revisar las condiciones
fisicas y del entorno para prevenir el acceso fisico y cualquier dafio en

las instalaciones donde residan los activos de la informacion.

1.4 OBJETIVO GENERAL

15

Disefiar e implementar un esquema de seguridad de nivel 0 a nivel 1
basado en normas ISO 27002:2013 con la finalidad de ofrecer un marco
de proteccion consistente y ajustado a las necesidades de la compafiia

para mitigar y minimizar los riesgos existentes relacionados al negocio.

OBJETIVOS ESPECIFICOS

» Realizar el levantamiento de informaciéon con un departamento de
tecnologia.

» Evaluar el nivel de seguridad informatica en la infraestructura actual.

» Identificar los riesgos existentes basados en los resultados de la
evaluacion previa.

» Disefiar e implementar politicas y controles de seguridad informéatica
relacionados con la estrategia de negocio.

» Analizar el resultado posterior a la implementacion del esquema de

seguridad informatica.



1.6 METODOLOGIA
La solucion propuesta se basa en una metodologia reconocida vy
recomendada para implementacion de un SGSI (Sistema de Gestion de
Seguridad Informatica) alineados a norma 1SO 27001, en este caso se
aplicaria el modelo PHVA (Planificar, Hacer Verificar, Actuar), el objetivo
de implementar esta metodologia es mantenerse siempre en vanguardia
y constante mejora de los controles aplicados con la finalidad de
mantener una magnitud de riesgos aceptables y que puedan ser

gestionados de una forma eficiente. 1

El alcance de la solucién abarca todos los procesos PHVA, que se

detallan a continuacion:

Planificar

v Definir el alcance, objetivos y politicas de seguridad en la
organizacion.

v Determinar los procesos y sus respectivas secuencias de seguridad,
asi como los responsables de dichos procesos

v Definir monitoreo, medicién y requerimientos relacionados a

seguridad.



10

Hacer

v Implementar acciones para alcanzar las actividades planeadas y los
resultados deseados.
v Determinar los recursos necesarios para la operacion efectiva de cada

proceso.
Verificar

v Evaluar la eficiencia y aplicacion de los controles aplicados.

v" Ajustar de ser necesario los controles o procesos implementados.
Actuar

v Analizar los resultados de las pruebas y compararlos versus los
objetivos de seguridad.

v' Los controles o mejoras deben quedar implementadas de forma oficial
siempre y cuando reflejen el resultado esperado.

v' Posterior a un periodo establecido se debe volver al primer punto para

para analizar nuevas mejoras a implementar.
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-

/ \ * Revisar el SGSI
* Medir eficacia de los controles
Fuente: www.1S027000.es :ghs'h‘:"w‘il Mliwl o< del
~ * Registrar acciones y eventos

’

Figura 1.1 Método PHVA Fuente: http://www.is027000.es



2 CAPITULO

MARCO TEORICO

2.1 Seguridad Informéatica
La implementacion de cualquier nivel de seguridad informatica propone
controles, monitoreo y medidas de prevencién que se despliegan sobre

la infraestructura légica y fisica del procesamiento de informacion.

La seguridad informética es reconocida como el pilar fundamental para
la proteccion de la infraestructura ante una situacion en la que se expone
la integridad de cualquier activo de informacion de forma voluntaria o
deliberada, el objetivo principal es salvaguardar los activos de
informacion involucrados en el procesamiento de datos y que manejen

datos criticos.
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La aplicacion de seguridad refleja mediante controles y politicas
aprobadas y establecidas en pro del negocio, el compromiso de la
administracion en proteger la imagen y los fines lucrativos de cualquier

organizacion.

Figura 2.1 Seguridad de la Informacion Fuente: https://www.isotool.org

ISO 27002

La organizacién internacional de estandarizacion, quienes en conjunto
con la comisién internacional electrotécnica disefian, desarrollan, normas
segun las necesidades reconocidas y expuestas por un grupo
conformado por miembros de distintos paises, quienes se rednen
anualmente en la sede principal en la ciudad de Ginebra-Suiza y definen

estrategias para el desarrollo de alguna posible mejora o nueva norma.
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Directrices ——————————————————————
para auditoria
de SGSI
Terminosy
vocabulario

Requisitos
organismos

—r de auditoria
Requisitos

SGSI

Gestion del
riesgo de S.|

Guia de
buenas
practicas

Metricas
SGIS

Guiapara
implementacion
del SGSI

Figura 2.2 Familia ISO 27000 Fuente: es.slideshare.net
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La implementacion de estas guias reconocidas y aplicables a nivel
mundial en cualquier organizacién, ofrecen un nivel aceptable de
administracion y proteccion de los datos en relacion a la seguridad,
brindando mayor confiabilidad y competitividad en un mercado creciente

y dinamico.

En septiembre del 2013 ISO realiza la publicacion de un conjunto de
recomendaciones y mejores practicas para establecer y mantener un
nivel 6ptimo de seguridad, esta publicacion la realizan dentro de la serie
27000 y corresponde a la version 27002, esta guia es publicada con un
alcance amplio, es decir, sin restriccibn de uso por parte de cualquier
organizacién, este conjunto de recomendaciones puede ser aplicado de
forma parcial o completa por cualquier organizacion, dependera
Gnicamente de la clausula y sus respectivos controles seleccionados
acorde al nivel de seguridad deseado, es oportuno mencionar que la
aplicacién ya sea parcial o completa de esta norma no brinda certificacion

a diferencia de la norma ISO 27001.

Las clausulas de control de seguridad incluidos en la norma ISO 27002

son 14 y se listan a continuacion.gj
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1. Politicas de Seguridad de la Informacion

2. Organizacion de la Seguridad de la Informacion.

3. Seguridad de los Recursos Humanos.

4. Administracion de Activos.

5. Control de Accesos.

6. Cifrado

7. Seguridad Fisica y Ambiental.

8. Seguridad de Operaciones.

9. Seguridad de Telecomunicaciones.

10. Adquisicién, Desarrollo y Mantenimiento de Sistemas.
11. Relacién con Proveedores.

12. Gestion de Incidentes de Seguridad de la Informacién.
13. Aspectos de seguridad de la informacion en la gestion de continuidad
del negocio.

14. Cumplimiento.

Administracion de informacion como Activo

La informacion de una organizacion como activo en la actualidad refleja
un nivel alto de criticidad pues representa un pilar fundamental para
generacion de estadisticas, proyecciones, analisis y posterior toma de

decisiones, estos datos hacen referencia a detalles claves del negocio
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que para una empresa de ventas de servicios incluye informacion de

cartera de clientes, montos de facturacién, inventario, entre otros.

Hoy en dia la informacion que se genera producto de las transacciones y
procesos automatizados va aumentando dada la intervencion y
despliegue de tecnologias y componentes que se logran integrar
facilitando la elaboracion de flujos de trabajo con disefios flexibles y
escalables, procesando informacion de manera volumétrica y a gran
velocidad, ejemplo de lo mencionado podemos citar transacciones en
plataformas web, a través de plataformas personalizadas, convenios con
entidades, comercios, etc. Por otra parte, se debe tener claro que toda la
informacion indistintamente de su origen o forma de procesamiento debe
ser protegida en cada fase y el nivel de proteccién debe ir acorde a la

criticidad que representa en cada etapa de la operacion.

De acuerdo al conjunto de recomendaciones y mejores practicas
planteadas en la guia de ISO 27002, se tiene como referencia la
aplicaciéon de controles y proteccion de informacion, asi como su
identificacion y clasificacion por criticidad, medio de uso, método de
transferencia, almacenamiento, transporte, método de destruccién
cuando la informacion llegue al final de su vida util, identificacion de
responsables internos y externos, compromisos para salvaguardad el

procesamiento o administracién de informacion y el activo asociado.



18

2.4 Vulnerabilidad, Riesgo y Amenaza Informética
Para el disefio y elaboracion de controles y politicas se deben conocer
las vulnerabilidades, riesgos y amenazas asociadas a los procesos e
infraestructura del negocio, se debe tener claro la identificacion de cada
seccion para establecer un control adecuado y analizar el impacto de una
forma acertada, con esta accion se lograra coherencia y eficacia con el

nivel de proteccion de la informacion.

Vulnerabilidad: Es la debilidad de un activo ya sea hardware o software
gue puede ser explotada por una amenaza para materializar un dafio

sobre cualquier activo.

Una wvulnerabilidad puede reflejarse en aspectos fisicos,
organizacionales, procedimentales, personales, de administracion, de alli
parte el criterio de calificacion de la vulnerabilidad por el nivel de

severidad, asi como la prioridad para el proceso de remediacion.

La existencia de una vulnerabilidad no siempre genera un riesgo, pues
puede darse el caso que no exista una amenaza asociada, por lo tanto,
no requeriran de un control, se debe tener claro que el desarrollo de un

control errado o el mal uso puede originar una vulnerabilidad. 1
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Riesgo: Se puede definir como una estimacion del grado de exposicion
posiblemente por la materializacion de una amenaza sobre uno o varios
activos de informacion, el riesgo permite conocer un impacto estimado

en caso de que alguna amenaza se concrete. [2]

Existen formas de tratamiento de riesgos propuestos en la norma ISO
27001 gue ayudan a implementar un Sistema de Gestién de Seguridad

lo suficiente robusto para poder manejar los riesgos de forma aceptable.

Existen cuatro opciones para tratar los riesgos de las cuales el equipo de
trabajo responsable debe seleccionar las mejores teniendo en
consideracion criticidad y aceptacion del riesgo por parte de la empresa,

a continuacion, se detallan las posibles opciones de tratamiento:

» Disminuir el riesgo a través de aplicacion de controles.

» Transferir el riesgo, es decir, trasladarlo a un tercero, pudiendo ser un
proveedor o empresa aseguradora.

» Evitar el riesgo, se realiza la omision del proceso o exclusion del activo
gue genera el riesgo.

» Aceptar el riesgo, se acepta la existencia del riesgo conociendo que
no representa un dafo de gran impacto a la empresa, se puede
considerar que si el mismo ocurriera se tuviera el ambiente controlado

sin alguna situacion de lucro cesante o de imagen corporativa. (3]
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Amenaza Informatica: Se define como amenaza a la posible causa de
un incidente que puede afectar a un activo ya sea hardware o software y

que pudiera materializarse en cualquier nivel de la organizacion.

La amenaza informatica puede ser causada por factores internos o
externos, cuando son externos se originan de forma intencional y por lo
general aprovechan una vulnerabilidad en algin componente fisico o
l6gico. Cuando la amenaza es interna, puede ser por alguna falta de
control en determinado proceso, error humano no intencional, acto
deliberado y con intencion de dafio severo por parte de algun

colaborador. [9)

Andlisis y Gestidon de Riesgos

Para la aplicacion de controles y politicas eficientes se debe conocer en
primera instancia lo que se debe proteger y que tan relevante puede ser
para el negocio, siendo asi se debe realizar la identificacion y tasacion

para cada activo y conocer el rol del mismo.

En el proceso de analisis de riesgo se busca identificar las
vulnerabilidades asociadas a los activos de informacion y la posibilidad
que las mismas se materialicen a través de amenazas, este proceso se
logra clasificando los activos de acuerdo a su naturaleza y realizando una

tasacion de activos en las tres dimensiones propuestas por Magerit.
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Los controles de seguridad aplicables dependeran de los resultados de
la evaluacion cualitativa de riesgos en donde se mostrara la probabilidad
e impacto, con esa base se podran considerar varias acciones de
tratamiento detalladas en la definicion de Riesgo de la seccién anterior:

(10]

v Disminuir el Riesgo.
v’ Evitar el Riesgo.
v Transferir el Riesgo.

v Aceptar el Riesgo.

Métodos de Andlisis y Gestion de Riesgo

Existen varios métodos para realizar gestion de riesgo aplicables a
seguridad informética, entre los mas usados estan Magerit y OCTAVE
gue son elegidos con mayor frecuencia por brindar mecanismos de
control eficientes; sin embargo, cada uno cuenta con diferentes
estructuras reflejadas en el alcance de su aplicacién, para el caso de este
estudio se hace una comparacion resaltando lo mas relevante que se

ajuste a este trabajo; sin embargo, el método seleccionado es Magerit.
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2.7 Método Magerit:
Se define como un “Proceso de Gestion de Riesgo” enfocado en un
marco de trabajo para que los entes de Gobierno y Administracion tomen
decisiones teniendo claridad sobre los riesgos derivados del uso de

tecnologias y sistemas de informacion.

Desde la perspectiva de Magerit se tiene 5 dimensiones de seguridad, de
las cuales las primeras tres se aplican de forma general a los datos y las
dos dltimas ayudan a tener mayor visibilidad sobre las actividades del

usuario: 4]

+ Disponibilidad: Disposicion de los servicios para cuando sean
necesarios.

¢ Integridad: Datos completos y correctos.

¢+ Confidencialidad: Acceso solo a personal autorizado.

+« Autenticidad: Confirmacion de identidad origen y destino.

 Trazabilidad: Aseguramiento de rastros de cualquier ente que realice

cambios.

Esta metodologia esta compuesta de tres libros con distintos objetivos
gue se complementan entre si generando valor en donde se apliquen y

creando un punto de partida encaminando a la empresa a la certificacion.
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Tabla 1: Estructura Magerit

mmd Libro 1: Metodologia de Analisis y Gestién de Riesgo

eMuestra una guia sobre la elaboracion y ejecucion del analisis de
Riesgo, describe el modelo de Gestion de Riesgo.

— Libro 2: Catalogo de Elementos

«Contiene Items que se pueden utilizar de forma general para
enfocar el Analisis de Riesgo hacia un resultado con un
procedimiento Estandar.

— Libro 3: Guias técnias

eBrinda soporte sobre metodos de analisis, diagramas y reportes
para facilitar lectura e interpretacion de los resultados.

El método Magerit como parte del proceso de analisis y gestion de riesgo
presenta dos formas de estudio aplicables de acuerdo a lo que se

requiera evidenciar en aspectos intangibles o tangibles:

Anélisis Cualitativo:

Este tipo de analisis ofrece una visidén intangible, es decir, no tiene
asociado en su aplicacion un costo ya que los criterios de evaluacion
tienen como referencia: [11]

e La imagen de la empresa.

e Cumplimiento de Normativas.

e Capacidad de Operar.

¢ Nivel competitivo.
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Anélisis Cuantitativo:

Este tipo de analisis cuantifica en valor monetario sobre el impacto de la
amenaza hacia un activo o proceso y por consecuencia permite analizar
si la salvaguarda pudiera aplicarse considerando que la misma no debe
exceder el costo de dicho impacto, en este tipo de andlisis permite
categorizar de forma mas precisa que la cualitativa la afectacidon
econémica que puede generarse sSi una amenaza se llegara a

materializar. 11

Método Octave:
El método en mencidn tiene a su vez tres tipos de categorias que pueden
ser aplicados dependiendo de la dimension de la empresa objeto de

estudio y de acuerdo al alcance de seguridad que se desee brindar.

Este método tiene como alcance la evaluacion de Hardware, software,

Datos y personas involucradas de acuerdo a la siguiente clasificacion.
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Tabla 2: Tipos de Métodos Octave

« Version Orginal (Ilgual o mayor a 300 personas)
Octave

e Adaptado a pequefias organizaciones (Menos
de 100 personas)

» Se enfoca en los Activos de las informacion.

Octavle-
allegro V,
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Tabla 3: Comparacion Métodos Magerit y Octave

Aspecto Magerit Octave
Metodologia elaborada por el consejo Se define como una técnica de
o Superior de Administracion Electronica, conla = planificacion y consultoria en
Definicion  finalidad de andlisis y gesti6n de riesgo de seguridad basada en el riesgo.
sistemas de informacion.
*Concientizar a los responsables de la @ * Permite la comprension del
organizacion sobre riesgos y la necesidad de = manejo de recursos.
gestionarlos. * |dentifica y evalGa riesgos
*Ofrecer un método sistematico para el | que afecten a la seguridad de
Objetivo | analisis de riesgo por uso de tecnologias. la organizacion.
*Ayudar a descubrir y planificar el tratamiento | * Exige evaluacion de la
adecuado para controlar el riesgo. organizacion y del personal de
*Preparar la organizacion para procesos de | tecnologia de la organizacion.
auditoria, acreditacion, segun sea el caso.
*Presenta conceptos informalmente. Se enfoca en tres fases
*Formaliza las actividades de analisis de Identificando informacion en
riesgo. tres niveles:
*Describe opciones de tratamiento de riesgo. = -Gerencial.
Fases *Ejecucion de proyectos de andlisis de riesgo. = -Operacional.
*Plan Estratégico y desarrollo de sistemas de = -Usuario Final
Informacion Estos pasos dan lugar a otros
*Anticipo de problemas que se muestran de 5 para completar los 8 pasos
forma recurrente en el andlisis de riesgo. Octave.
El Método Magerit viene distribuido en tres | Existen tres métodos
libros: independientes:
Métodos/ :L\:/Iétg)do. -Octave (Empresa de 300
Tipos at'alog'o d_e elementos. personas)
*Guia Técnica. -Octave-s (Empresas de 100
personas).
-Octave Allegro
*Escala de valores cualitativos y cuantitativos. = *Estudia la infraestructura de
3 *Prepara a la organizacion para certificacion, = la informacion.
2 acreditacion, etc. *Es Autodirigido.
2 *Alineada a normas 1SO. *Es Flexible.
(O]
]
(@)

2.11 Pasos de Analisis de Riesgo
De acuerdo a lo expuesto por Magerit, propone una secuencia de pasos
para realizar el andlisis de riesgo y de tal manera tener encasilladas de
forma coherente todas las actividades que se generen durante el

ejercicio:
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¢ Identificacion de Activos con su respectiva clasificacion de valor
cualitativo para la organizacion.

e Identificar las amenazas a las que estan expuestos los activos
identificados en el punto anterior.

e Identificacion de Vulnerabilidades asociadas a los activos y
procesos de la organizacion.

e Estimar el posible dafio sobre el activo o posible materializacién de
la amenaza — Evaluacion del Impacto.

e Clasificar los riesgos identificados.

Las funciones identificadas para la seccion de andlisis de riesgo se

muestran  a continuacion:

Tabla 4 : Esquema para Analisis de Riesgo

Identificacion y
Valoracion de Activos

¢ Riesgo de Negocio  Evaluacion de
Impacto.

Salvaguardas

¢ Deteccién de
Salvaguardas.

Politicas de Seguridad Informatica

La politica de seguridad, son los lineamientos establecidos por la
organizacioén, las politicas son aplicadas de acuerdo a las necesidades
de seguridad que se identifiquen en el analisis de riesgo y deben ser

socializadas y cumplidas por todos los miembros involucrados en el
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proceso y que forman parte o brindan algun tipo de servicio a la

organizacion.

Se determina un responsable por la seguridad de la informacion de igual
manera se establece compromisos por los lideres de otras areas como

garantia para el cumplimiento de las normas.

Es recomendable realizar evaluaciones periddicas para validar que el
alcance de las politicas protege los activos y procesos criticos y mantiene
en un nivel aceptable los riesgos basados en nuevas tendencias o

implementaciones tecnoldgicas.

La politica de seguridad debe quedar formalizada, debe estar escrita y
las modificaciones que se realicen deben ser comunicadas y aprobadas
por gerencia con la finalidad de transparentar y dar a conocer el

lineamiento de las politicas en favor del objetivo de la organizacion. [5]



3 CAPITULO

IDENTIFICACION DE NECESIDADES Y

LEVANTAMIENTO DE INFORMACION

3.1 Antecedente de la empresa
La empresa “SGD” cuenta con 20 afios de experiencia en el mercado, su
portafolio inicial solo ofrecia soluciones de servicios de administracion en
impresion y gestion documental representando de forma oficial a la
multinacional Xerox como concesionaria en Guayaquil, la evolucion de
tecnologia para equipos y servicios de impresién desde ese tiempo a la
actualidad ha obligado a realizar cambios estratégicos adoptando nuevos
productos, siendo ahora un canal mutilimarca que ofrece de forma
adicional: ventas de computadoras y equipos a fines, instalaciones para

los equipos ofrecidos, contratos de mantenimiento preventivo y
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correctivo. Al ser una empresa que ofrece servicios de tecnologia su

principal actividad es la venta de dichos servicios.

La actividad comercial de esta empresa inicia con el ejercicio que realizan
los especialistas en venta mediante el cual elaboran una proyeccion de
sus ventas basada en su cartera de clientes asignada, en consecuencia,
la gerencia de ventas establece compromisos de cumplimiento y mide

productividad de su equipo.

La Gerencia de ventas realiza la asignacion de los clientes para los
ejecutivos de esa seccion, adicional brinda soporte y acompafiamiento

durante el proceso de negociacién para la mayoria de los casos.

En conjunto con la herramienta que da soporte a ventas se tiene el
software de gestion de inventarios y facturacion, para estos dos ultimos

casos utilizan la misma aplicacion.

Para el control de asistencia técnica y soporte por contrato de
mantenimiento y garantia no se tiene un sistema propio, mas bien se
utiliza herramienta del canal representado a través de una VPN y por el
cual reportan la novedad para posterior programacion de soporte, en el
caso de que el soporte requerido no este cubierto por garantia con fabrica

se utiliza registro local en herramientas de ofimatica.

El equipo técnico responsable del proceso de instalaciéon de los equipos

y despliegues de las soluciones ofertadas tienen asignada también la
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responsabilidad del mantenimiento y soporte de primer nivel de la

infraestructura tecnoldgica de “SGD”.

La infraestructura se encuentra comprometida desde el aspecto fisico,
econémico y de imagen institucional, por el uso de sistemas de
informacion para la gestion de ventas, administracion de inventario,

facturacion, sin niveles minimos recomendados de proteccion.

Estado actual de la empresa en seguridad informatica.

Los puntos mencionados en la seccidén anterior evidencian el nivel de
importancia en el soporte a los sistemas de venta, facturacién, activos y
otras herramientas de tecnologia demandadas con frecuencia diaria para

el cumplimiento de las tareas.

La falta de controles de seguridad establecidos formalmente evidencia lo
vulnerable y desprotegido que se encuentra la infraestructura
tecnoldgica, existe una alta probabilidad de dafios severos e irreparables
como son la pérdida parcial o completa de informacion a nivel de base
de datos de clientes, afectacion al sistema de inventario, y demas

componentes de apoyo.

Se tiene registro por parte del personal de soporte que se han presentado
incidentes sobre la infraestructura y que ha sido dificil la recuperacién de

los servicios afectados, ya sea por falta de herramientas, procedimientos
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0 por no tener claridad en el método de recuperacion, para poder
contrarrestar esta situacion han surgido medidas paliativas que por falta
de seguimiento y por su naturaleza en si han perdido consistencia
posterior a su aplicacion generando una cortina de humo ante los

expuestos que se acumulan en el transcurso del tiempo.

Se lista la estructura que demuestra un mayor nivel de exposicién pese
a que se tiene opciones de configuracién que permiten el afinamiento
para robustecer su nivel de seguridad de forma individual y lograr mayor

estabilidad y disponibilidad.
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Tabla 5: Estructura de Componentes en la infraestructura actual

Administracion
de usuarios 'y
politicas Active
Directory

Motor de Base de
Datos
relacionales

Controles de
Lista autorizada
para Correo
Electrénico

Perfiles de
usuarios para
aplicaciones de
apoyo
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Por otro lado, existen componentes criticos los cuales deben ser tratados
con herramientas disefladas para tal uso, asi poder integrarse con las
opciones disponibles y que son configurables a nivel de seguridad para
balancear el nivel de proteccion y disminuir el expuesto, asi como, las
vulnerabilidades asociadas, por ejemplo: la existencia de malware,
proteccibn de comunicaciones externas, proteccion de activos e

informacion asociada, respaldos, etc.

Tabla 6: Componentes que requieren Herramientas Externas

Protecciéon / Servicio de “l“
Servidores y ‘ Correo
Workstations |

Informacion \
_ » 3 ‘ almacenadas en \
Dispositivos | ‘ base de datos y
Comunicaciones | \ otros

/’ \ dispositivos
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Identificacidén de los procesos y servicios criticos.

Los servicios y procesos criticos y que son de vital importancia para la
operacion de forma ininterrumpida e integra de la compafiia se muestran
en el siguiente esquema, el orden en el que se muestran no representa

la prioridad del proceso o servicio:



Tabla 7: Esquema de Servicios y Procesos

antenimientq

Nstalacigp, de
Quipos

OUtSorcin
mpresién_

36
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A continuacién, se muestra de forma general el flujo comun de

negociacion de venta de un activo realizado por la empresa, esto en

primer servicio descrito en el esquema anterior.
Comunicacion Via Mail o felefonica.

Envio de la propuesta de solucion para el cliente

Inicia interaccion con | cliente para ofrecer
un producto

o
5=

Registro del cliente y blsqueda

(e registro en herramienta de
ventas

Emisian de orden de compra de servicio

Facturacion y Gestion de entrega de

activo.

Reqgistro de método de Pagoy fne_cépcifnn de la primera parte

Instalacion y recepcion del cancelacion del saldo restants
Coordinacion de entrega de activo

instalacion de producto/servicio

Figura 3.1 Servicio de Venta Fuente: Autor
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Este diagrama muestra la infraestructura tecnolégica que da soporte a la

descripcion de la tabla 7, esquemas de servicios y procesos.

Router Dispositivos Moviles

‘ Internet

=

Red Portatiles
Inalambrica

+ Servidor de
V4 Correo =
Servidor de Aplicacion y . . :
Base de Datos (1 Servidor)  Switch LAN

-
r

E — WorkStations
E Patch Panel
_E 7 ] ¥ D
—_— 5

— T
Impresoras D
[ ]

|

Controlador de dominio

Figura 3.2 Infraestructura de Tecnologia Fuente: Autor
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Identificacion de Activos

Para poder determinar los riesgos vigentes asociados a la infraestructura
tecnologica, asi como poder aplicar el mejor tratamiento y control para
mitigarlos se debe conocer los activos de informacion y el valor que

representa cada uno.

De acuerdo a la metodologia Magerit, los activos esenciales son la
informacion y los servicios prestados, estos a su vez tienen una relacion
de dependencia con activos prosaicos, es decir, existen activos que
tienen una criticidad mayor pero que reflejan dependencia de algun otro
activo de menor valor, entonces, la posible afectaciéon o dafio podria
generarse desde el activo de menor valor afectando al que se encuentre
en el nivel jerarquico superior, siendo el nivel de relacion lo que

represente la magnitud del dafio para el activo principal.

Adicional para conocer el valor de los activos se debe establecer las
posibles dimensiones sobre las cuales se realizara la valoracion,
pudiendo ser: confidencialidad, integridad, disponibilidad, autenticidad,

trazabilidad.

El método de valoracién de cada activo debe ser seleccionado entre las
opciones de cualitativo y cuantitativo, ambos descritos en la seccion de

Magerit en el segundo capitulo de este estudio.



Tabla 8: Identifacién de Activos de Informacion

Cantidad Activo Codigo Tipo de Activo
1 Servidores Fisicos HW Hardware y Datos
2 Base de Datos D Datos
3 Workstations/Laptops | HW Hardware
4 Impresoras HW Hardware
5 Dispositivos M
Almacenamiento Media
Externo
6 Dispositivos de COM o
Comunicacion-redes Hardware/Comunicacion
7 Vehiculo/Transporte L Vehiculo
8 Dispositivos externos | HW
. Hardware
de almacenamiento
9 Cémaras — Vigilancia AUX Hardware
10 Personal P Persona
1 Software de SW Sistema de Informacion
Facturacion
12 Software de | SW . L
- Sistema de Informacion
Inventario
13 Software de Gestién SwW
de Ventas Sistema de Informacion
14 Servicio de correo S o
e|ectrénico ComunlcaCIén
15 Central IP COM Hardware/Comunicaciones
16 Documentos Fisicos D
generados por Datos
transacciones
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Con la lista de activos de informacion se procede a realizar la tasacion
de los mismos aplicando la escala Likert por la facilidad y rapidez en su
aplicacion y considerando las 3 dimensiones de seguridad utilizadas con

mayor frecuencia: disponibilidad, integridad, confidencialidad.

A=Activo
D=disponibilidad
I=Integridad
C=confidencialidad
(3.2)

_D+I+4cC
B 3

Para este ejercicio utilizaremos la siguiente escala:

Tabla 9: Escala de Likert Fuente: Autor

Nivel Valor
Muy Bajo
Bajo
Medio
Alto
Muy Alto

OB WIN|F
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Tabla 10: Tasacion de Activos Fuente: Autor

SW Software de Ventas Software 5 |5 |3 433
Registro de | HW Workstation/Portable | Hardware 3 |4 |4 ] 3.66
Clientes COoM Dispositivos de Hardware 5 |4 |4]433
Comunicacion-redes
P Ejecutivo de Ventas | Persona 3 |5 |5 (433
S Servicio de Software 5 |5 |3 |433
Directorio Activo
SW Software de Ventas Software 5 |5 |3]|4.33
Seguimiento | HW Workstation/Portable | Hardware 3 |4 |4 ] 3.66
de Clientes | COM Central IP Hardware 5 (4 |4 |433
/Comunica
COM Dispositivos de Hardware 5 (4 |4 433
Comunicacion-redes
P Ejecutivo de Ventas | Persona 3 15 |5 /433
S Servicio de Correo Servicio 4 |5 |5 |4.66
SW Sistema de Software 5 |5 |3 433
Validacion Inventarios
de HW Equipo/parte para Hardware 31333
Inventario Venta.
P Administrador de Persona 3 |5 |5 433
Logistica.
HW Workstation/portable | Hardware 3 14 |4 ]366
SW Sistemas de Software 5 |5 |3 433
Facturacion Inventarios
SW Software de Ventas Software 5 |5 |3 433
SW Sistemas de Software 5 |5 |4 |4.66
Facturacion
HW Equipo/parte para Hardware 31333
Venta.
HW Impresora Hardware 3|1 |1]166
D Factura Informaciéon |5 |4 |3 | 4
D Base de Datos Datos 5 |5 |4 | 466
Traslado de | SW Sistemas de Software 5|5 |3]4.33
Activo Inventario
HW Equipo/parte vendida | Hardware 4 |5 (3|4
L Vehiculo de Servicio 312 |2]233
Transporte.
P Equipo de Logistica | Persona 315144
AUX Camaras de Hardware 3 13|33
Vigilancia IP
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Identificacién de riesgos, vulnerabilidades y amenazas.

Los niveles de riesgos existentes generados por amenazas internas o
externas y que tienen alta probabilidad de ocurrencia son aquellos que
representan el mayor nivel de peligro para el estado de salud de los
activos en cualquier dimension comprometiendo de forma directa a algun

servicio de la compaifiia.

Para poder disefiar e implementar métodos y controles eficientes, se
debe conocer los riesgos existentes y la magnitud del impacto que puede
afectar a los activos de mayor valor, si bien es cierto es dificil estimar
algun dafio de forma exacta por ello la mejor técnica de defensa es
asumir que puede ocurrir en cualquier momento y tener una opcion que

mitigue dicho riesgo.

De acuerdo a Magerit la amenaza es una causa potencial de un incidente
que puede causar dafios a un sistema de informacibn o a una

organizacion [4].

Las amenazas se pueden identificar de la siguiente forma de acuerdo a

Magerit:

+« Origen Natural: Accidentes naturales (terremotos, inundaciones, etc.).
+ Del Entorno: Se derivan de las funciones u acciones que realiza la

compafiia, pueden ser originados por contaminacion, fallos eléctricos,



44

ante los cuales el sistema de informacion y activos sufren en menor
proporcion.

% Defectos de las Aplicaciones: Se originan de forma natural con el
disefio o implementacién, las consecuencias son negativas y afectan
directamente los sistemas de informacion.

+« Causadas por las personas: Pueden ser causadas de forma accidental
o de forma deliberada. Cuando una persona por omision o error
ejecuta alguna accion sin alguna mala intencién se considera que el
origen de la amenaza ocurre de forma accidental; sin embargo,
cuando las personas tienen acceso a la informacion pueden causar
problemas intencionados con el objetivo de beneficiarse o

simplemente causar algun perjuicio actuando de forma deliberada.

La amenaza puede aprovechar una vulnerabilidad y perjudicar a un
activo en distintas dimensiones, sin embargo, la afectacion no se da en
igual proporcion, el nivel de influencia de una amenaza sobre un activo

se debe valorar en dos sentidos:

v Degradacion: nivel de afectacion del valor del activo, suele ser
representada como una fraccién del valor del activo siendo asi puede
estar parcial o totalmente degradado.

v Probabilidad: EIl nivel de probabilidad de materializacion de la

amenaza.
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Tabla 11: Amenazas y Vulnerabilidades Fuente: Autor

o ®©
2
Activo de 35 Amenaza Vulnerabilidad
Informacién O g Relacionada
<
AS.1 Malware FaIFa de proteccion
antimalware.
E19.1 Fuga de Informacién Falta de con_trol por
Software de acceso a la informacion.
Ventas O1.1 Operaciones no autorizadas Privilegios elevados para
todos los usuarios.
E18.1 Pérdida parcial o total de Falta de politica de
' informacion financiera respaldos.
E25.1 | Pérdida de Equipo Ausencia de control y
registro de inventarios
E2 1 Pérdida de informacion total | Falta de Respaldos para
Workstation ' o parcial informacion sensible.
/[Portable [ Eg.1 Infeccién por Virus Ausencia de Antivirus
. . Falta de politica de
Secuestro de informacion T
A29.1 actualizacion y
Ransomware iy
navegacion.
Indisponibilidad por No se tiene fuente
16.1 interrupcién de suministro redundante para estos
Dispositivos eléctrico. equipos.
de E4.1 Dafio Logico por No se tiene respaldo de
Comunicacion ' Configuracion configuracion.
Redes o . No existe contrato de
Dafio Fisico que requiere -
5.1 reemplazo total o parcial mantenimiento con este
P P ' tipo de Cobertura
Uso inadecuado de Falta de control para
A7.1 . correcto uso de
equipo/computador ) s
dispositivo.
Ejecutivo de | A29.1 Robo de Informacién Falta de co_nf[rolt_as sobre
accesos Y privilegios.
ventas Indisponibilidad del
A28.1 P Enfermedad
Personal
Al19.1 Divulgacién de Informacion Falta de POI't'(.:aS de_ .
reserva y no divulgacion.
~ Conexiones de energia
Dafio de central por ! ; :
16.1 . . . directas sin proteccion
inconvenientes de energia T
contra variaciones.
Central IP 8.1 Degradacion del servicio a | Solo se tiene un proveedor
' causa de la internet de internet.
Falta de conocimiento en
A7.1 Uso inadecuado de equipos | la administracion de la
infraestructura.
A8 1 Bloqueo parcial o total del Afectacion por SPAM.

Servicio.
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A5.1 Suplantacién de Identidad Fraude por Pishing.
Servicio de i Infeccién de virus por falta
Correo A8.1 Afectacion por Malware de proteccion.
A29.1 Robo de Informacion Ataques de Ransomware
Indisponibilidad por
16.1 interrupcion de suministro Falta de UPS.
eléctrico.
E25 Errores de Mantenimiento Falta de Mantenimiento
A8.1 Afectacion por Malware Falta de.,herramlent.a de
proteccidn corporativa.
. E7.1 Informacién no actualizada Def_|C|enC|a en contro]es y
Sistema de registro de mercaderias.
Inventario E71 Activos categorizados de Deficiente administracion
' forma incorrecta de activos.
E21 Pérdida parcial o total de No existe politica de
' informacion. respaldos.
A8.1 Afectacion por Malware Falta dg}herram|ent_a de
proteccidn corporativa
Sistemas de | E2.1 _Perdlda pgrmal o total de No existe politicas de
. informacion. respaldo.
Facturacion - -
Cambios sin control de .
. : Falta de registro de control
E4.1 pardmetros del sistema por .
de cambios.
proveedores.
A8.1 Afectacion por Malware Falta dglherram|ent_a .
proteccidn corporativa
Pérdida parcial o total de No existe politica de
. E18.1 . >
Servidor de informacion respaldo.
Base de No existe politica de claves
No hay control para acceso : .
Datos E4.1 . C para usuarios a nivel de
de usuarios de aplicativos
base de datos.
E23.1 Errores de Mantenimiento Falta de procedimiento de
parchado
A8.1 Afectacion por Malware Falta dglherram|ent_a de
proteccidn corporativa
Servidor E41 Acceso fisico y l6gico sin Ausencia de politicas de
' control acceso y uso.
Controlador | £53 1 Errores de Mantenimiento | Falta de mantenimiento
Al1.1 Acceso no autorizado Falta de Hardenizacion.
11.1 Fendmeno Natural Exposqun de camaras sin
proteccion.
Cémara IP E23.1 Errores de Mantenimiento Falta de. Mantenimiento
Preventivo.
A7.1 Uso inadecuado Dispositivo sin uso por
mala configuracion.
Listado de activo Ausencia de politica para
Inventario/ E7.1 desactualizado o . P P
. ; manejo de activos
Activo incompleto
A7.1 Dafios Fisico de Activo Lugar  inapropiado  de

almacenaje.
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Deficiente administraciéon

E25.1 Pérdida de Activo .
de Activo
Acceso a través de Falta de politica para
E4.1 . . o
credenciales por defecto. usuarios de aplicacién
E23.1 Errores de Mantenimiento Falta de. Mantenimiento
Impresora Preventivo.
Poco conocimiento del
A7.1 Uso inadecuado de equipos | dispositivo y su
configuracion.
Uso excesivo de fuerza
A28.1 Riesgo Interno por manipulacién de
activo.
Administrado - —
r de Bodega | A28.1 Indisponibilidad del Enfermedad
personal
A7.1 Dafio Fisico de Activo Falta} de C(.),nOC|m|ent0 en
manipulacion.
Ausencia de politica por
E19.1 Fuga de Informacion manejo de informacion en
Dispositivos medios extraibles.
externos de_: A5 1 Robo de Informacion Ausgnma'de. politicas por
almacenamie confidencialidad.
nto Ausencia de controles
AS1 Infeccién de malware para revision periédica de

dispositivos externos.

El método de Magerit propone una forma de medicion de ocurrencia

tomando en consideracion un afio, de esta manera se puede utilizar el

siguiente modelo con los siguientes valores:
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Tabla 12: Probabilidad de Ocurrencia, Autor: Magerit Libro |

0dIgO0 Pe DCIO e e a alo
MA Muy Frecuente Diario 5
A Frecuente Mensualmente 4
M Normal Una vez al afio 3
B Poco Frecuente Cada varios afios | 2
MB Muy Poco Frecuente | Siglos 1

Tabla 13: Niveles de Aceptacion de Riesgo. Fuente: Autor.

Niveles de Riesgo
Nivel | Rango | Nivel Alcance
1 1-4.9 Aceptado | No requiere control
2 5-10.9 | Bajo Se debe aplicar controles para
llegar a nivel 1
3 11-15.9 | Medio Se debe aplicar controles para
llegar a nivel 2.
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Tabla 14: Evaluacién de Impacto y Riesgo. Fuente: Autor

o
> - s .
s /l/al_or No. | Amenaza Vulnerabilidad Probabilidad | Riesgo
g ctivo
Malware Falta de
1 pro.teccm’)n 3
antimalware.
" Fuga de Falta de control
S Informacion por acceso a la 3
5] 2 informacion.
>
@ - ——
o 4,33 Operaciones no | Privilegios
% autorizadas elevados para
E 3 usuarios no 4
3 administradores
Pérdida parcial Falta de politica
o total de de respaldos.
4 | informacion 3
financiera
Pérdida de Ausencia de
Equipo control y registro 3
5 de inventarios
Pérdida de Falta de
:\é © informacion total | Respaldos para
=35 6 informacion 4
B 3,66 sensible.
58
§ Infeccién por Ausencia de
7 | Virus Antivirus 4
Secuestro de Falta de politica
informacién de actualizacién 1
8 | Ransomware y navegacion.
Indisponibilidad | No se tiene
& g | porcorte de fuente 3
& energia redundante para
LE) estos equipos.
g Dafio Logico por | No se tiene
8 10 Configuracion resp_aldo dg 2 8,66
P 4,33 configuracion.
©
3 Dafio Fisico que | No existe
;E requiere contrato de
é 11 reemp_lazo total mantenim_iento 2 8.66
@ o parcial con este tipo de
o Cobertura
o Uso inadecuado | Falta de control
= 2 de computador para correcto
S0 8 4,33
238§ ’ 12 uso de 3
& > dispositivo.
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incorrecta

Hurto de Falta de
Informacion controles sobre
13 accesos y
privilegios.
Indisponibilidad | Enfermedad
14 | del Personal
Divulgacion de Falta de
15 Informacion Politicas de
reserva y no
divulgacion.
Dario de central | Conexién de
por energia directas
inconvenientes sin proteccion
o
= 16 | ge energia contra 8,66
g 4,33 variaciones.
8
Degradacién del | Solo se tiene un
17 | servicio a causa | proveedor de 8,66
de la internet internet.
Bloqueo parcial | Afectacion por
18 | © total del SPAM.
servicio.
Suplantacion de | Fraude por
19 | |dentidad Pishing.
Afectacion por Infeccién de
Malware virus por falta de
o 20 L
g 4,66 proteccion.
O
(;D) Secuestro de Ataques de
S 21 | Informacién Ransomware
o
-'g Propagacion de | Infeccion por
© 29 infeccion a archivos
o través del adjuntos.
servicio
Acceso no Falta de
23 | autorizado local. | Hardenizacion.
Acceso remoto Seguridad de
oq | MO autorizado conexion
remota, débil o
inexistente
Afectacion por Falta de
Malware herramienta de
° 25 proteccion
E corporativa.
§ Informacion no Deficiencia en
£ actualizada controles y
3 4,33 26 registro d?
P mercaderias.
5
k%) Activos Deficiente
n 27 categorizados administracion
de forma de activos.




Pérdida parcial No existe
o8 | © total de politica de
informacién. respaldos.
Afectacion por Falta de
Malware herramienta de
29 proteccion
S5 corporativa
3
5 Pérdida parcial No existe
3 o total de politicas de
t 4.66 30 | informacion. respaldo.
©
3
5 Cambios sin Falta de registro
o control de de control de
o 31 | parametros del cambios.
sistema por
proveedores
Afectacion por Falta de
Malware herramienta de
32 proteccion
corporativa
466 Pérdida parcial No existe
33 | Ototal de politica de
informacién respaldo.
[%]
% Afectacion al No existe
a motor de base proceso de
3 34 | de datos parchado para
& motor.
o
e}
K No hay control No existe
5 para acceso de | politica de
S usuarios de claves para
% 35 | aplicativos usuarios a nivel
n de base de
datos ni
aplicativos
Componentesy | Falta de
servicios procedimiento
36 desactualizados | de parchado
para servidor.
= Afectacion por Falta de
S Malware herramienta de
@ 37 s
S0 proteccion
== corporativa
S £
O oS 4,66
5 a Método de No existe
Tg T 38 | recuperacion documentacion
% ante fallos de la instalacion

51
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Acceso fisico y Ausencia de
I6gico sin politicas de
39 | control acceso y uso.
Dario fisico o Falta de
I6gico mantenimiento y
40 revisiones
periddicas.
Servicios no Falta de
41 | autorizados Hardenizacion.
Exposicion de
42 | Fenémeno camaras sin
Natural proteccion.
o Falta de
S Inoperatividad Mantenimiento y
I 3 43 | de dispositivos revisiones 9
% periédicas.
(§]
Inoperatividad Funciones sin
44 | parcial o total uso por mala
configuracion.
Listado de Ausencia de
activo politica para
S 45 | desactualizado manejo de
g o incompleto activos
S 4 Dafios Fisico de | Lugar
8 46 | Activo inapropiado de
5] almacenaje.
E Pérdida de Deficiente
47 | Activo administracién 8
de Activo
Acceso a través | Falta de politica
48 de credenciales | para usuarios de 6.64
por defecto. administracion. '
g Inoperatividad Falta de
g 1,66 49 | de dispositivos. Manteni_miento 4,98
S Preventivo.
E
Uso de servicios | Poco
50 | No autorizados conocimiento 498
del dispositivo. '
Riesgo Interno Uso excesivo de
g fuerza por
5 51 manipulacion de
e] o> :
3 activo.
=3 4,33
= Indisponibilidad Enfermedad o
_g 5o | del personal Calamidad
< Domestica
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Dafio parcial de
activo

Falta de
conocimiento en
manipulacion de
equipos

Dispositivos externos de

almacenamiento

3,66

54

Fuga de
Informacion

Ausencia de
politica por
manejo de
informacién en
medios
extraibles

53

10,98

55

Robo de
Informacién

Ausencia de
politicas por

confidencialidad.

56

Infeccion de
malware

Ausencia de
controles para
revision
periédica de
dispositivos
externos.

7,32




54

Probabilidad

Impacto
Aceptado  Bajo Medio Alto
1-4.9 §-10.9 11-15.9 16-25

Muy Frecuente 5

Frecuente

Normal

Poco Frecuente 2

Muy poco
frecuente

4

3 5, 9,49 53

10,11, 16, 17,
48,8,52 56

Figura 3.3 Mapa de Calor de Riesgo. Fuente: Autor



4 CAPITULO

ANALISIS, DISENO DE POLITICAS Y CONTROLES

4.1 Beneficios de lanorma ISO 27002.
La norma ISO 27002 establece guias de mejores practicas a nivel de
seguridad y como tal la implementacion de esta norma no exige ni
prepara a una compafia para certificacion, a diferencia de la norma ISO
27001, la norma utilizada en esta solucién al igual que las demés son
revisadas por expertos de diferentes paises con el objetivo de proponer
guias y recomendaciones actualizadas a quienes estan expuestos a
sobrellevar complicaciones a nivel de seguridad y no tener claridad de

coémo proceder ante cualquier evento que genere una amenaza.
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La aplicacion de esta norma da un soporte robusto para la
implementacion de un Sistema de Gestion de Seguridad de la

informacion y brinda los siguientes beneficios:

% Genera conciencia sobre la necesidad de la seguridad de la
informacion.

< Optimo control y proteccion de activos criticos de informacion

% Propone controles para validacibn y mejoras de politicas ya
establecidas.

“ Mejor disponibilidad de servicios de tecnologia por prevencion y
disminucion de incidentes.

% Ofrece un alcance y aplicacion flexible de tal manera que pueda
ajustarse a las necesidades existentes.

% Establece el inicio para la implementacion de un SGSI.

Figura 4.1 ISO 27002 Fuente:https://itunes.apple.com/us/app/iso-

27002-information-security.
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4.2 Gestion y Tratamiento de Riesgos
La seccidén de gestion y tratamiento de riesgo ayuda a seleccionar la
mejor opcidn de tratamiento para remediar el riesgo identificado basado
en el nivel de criticidad del mismo, la intencion no solo es la disminucion
del riesgo, sino conocer el posible impacto que el mismo ocasionaria

sobre un activo sino se tuviera definida una opcion de remediacion. [7]

Las opciones de tratamiento se detallan a continuacion:

Reducir el Riesgo: Aplicando controles de seguridad para reducir los
riesgos, mejorando procedimientos, actualizando politicas y utilizando

herramientas de apoyo se puede lograr cambiar el nivel de riesgo.

Compartir o Transferir el Riesgo: Se logra utilizando un apoyo formal
externo, donde se transfiere total o parcialmente la responsabilidad a una
empresa con servicio especializado, siendo la figura del proveedor
seleccionado el responsable de velar por la disponibilidad e integridad de

los activos expuestos en esta categoria.

Eliminar el Riesgo: Se logra eliminando el activo, proceso,

procedimiento que pudiera originar el incidente.
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Aceptacion del Riesgo: Cuando las acciones para eliminar el riesgo
exceden el costo de la consecuencia de materializacion del mismo o los
controles aplicados exceden el limite del presupuesto designado para la
aplicacion del control, siendo asi, resulta mejor convivir con el riesgo y
minimizar el impacto, tal vez con la aplicacion de pdlizas de seguros o

utilizacion de otros recursos de apoyo.

Figura 4.2 Gestion de Riesgo, Fuente:

https://www.ucn.edu.co/programas-academicos/Paginas/posgrados/
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4.3 Anélisis de politicas y controles requeridos.
Las opciones de tratamiento y controles han sido revisadas y
seleccionadas de acuerdo a las necesidades reflejadas en la matriz de
riesgo elaborada en el capitulo anterior, se consideraron
recomendaciones que forman parte de la guia de controles 1SO
27002:2013, a continuacioén, se adjunta la tabla de andlisis y tratamiento

de riesgo, en conjunto con la clausula de control seleccionada.

Tabla 15: Plan de Tratamiento de Riesgo. Fuente: Autor

©
©
5 e 2
E $ g
I c < %
— [0 () —
i) c x 5] Clausula
£ < Amenaza 3 [ de
Q S S 3 Seguridad
S 3 3 S
3 © 2 2
< = O
>
1.1 Fenémeno Exposicion de Aceptar | N/A
Natural camaras sin
proteccion.
E23.1 Errores de Falta de Reducir | 11
Mantenimiento Mantenimiento Seguridad
Cémara IP Preventivo. Fisicay
Ambiental
A7.1 Uso inadecuado | Dispositivo sin Reducir | 8
uso por mala Administra
configuracion. cion de
Activo
Dispositivos de | 16.1 Indisponibilidad | No se tiene fuente | Reducir | 11
Comunicacion por interrupcion | redundante para Seguridad
Redes, de suministro estos equipos, Fisicay
eléctrico posible dafio en Ambiental
equipo.
E4.1 Dafio Légico por | No se tiene Reducir | 12
Configuracion respaldo de Seguridad
configuracién. de
Operacion
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5.1 Dafio Fisico que | No existe contrato | Reducir | 11
requiere de mantenimiento Seguridad
reemplazo total con este tipo de Fisicay

Central IP 0 parcial. Cobertura Ambiental

18.1 Degradacion del | Solo se tiene un Aceptar | N/A
servicio a causa | proveedor de
de la internet internet.

A8.1 Afectacion por Falta de Reducir | 12
Malware herramienta de Seguridad

proteccion de
corporativa Operacion

E18.1 Pérdida parcial No existe politica Reducir | 12
o total de de respaldo. Seguridad
informacion de

. Operacion
BSerwdor de E4.1 Acceso a No existe politica Reducir | 9 Control
ase de Datos i
usuarios con de claves para de Acceso
claves débiles o | usuarios a nivel
por defecto. de base de datos.

E23.1 Errores de Falta de Reducir | 11

Mantenimiento procedimiento de Seguridad
parchado Fisicay
Ambiental
E25.1 Pérdida de Ausencia de Reducir | 8
Equipo control y registro Administra
de inventarios cion de
Activo
E2.1 Pérdida de Falta de Reducir | 12
. informacion total | Respaldos para Seguridad
Workstation o parcial im‘orrr)naci()np deg
I/Portablt_e, sensible. Operacion
r}X?:?itfglo E8.1 In_feccic’nn por Au;e_ncia de Reducir | 12 _
’ Virus Antivirus Seguridad
de
Operacion

A29.1 Secuestro de Falta de politica Reducir | 11
Informacion de actualizacion y Seguridad
Ransomware navegacion. Fisicay

Ambiental

E7.1 Listado de Ausencia de Reducir | 8
activo politica para Administra
desactualizado manejo de activos cion de
0 incompleto Activo

A7.1 Dafio Fisico de Lugar inapropiado | Reducir | 8
Activo de almacenaje. Administra

cion de
Activo

E4.1 Acceso a través | Falta de politica Reducir | 9 Control
de credenciales | para usuarios de de Acceso
por defecto. Administracion
Errores de Falta de Reducir | 11

Impresora. E23.1 Mantenimiento Mantenimiento Seguridad
Preventivo. Fisicay

Ambiental
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A7.1 Uso inadecuado | Poco Reducir | 8
de equipos conocimiento del Administra
dispositivo y su cién de
configuracion. Activo
E19.1 Fuga de Ausencia de Reducir | 8
© Informacion politica por Administra
© manejo de cion de
8o informacion en Activo
& medios extraibles.
S % A25.1 Robo de Ausencia de N/A
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o @ . .
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=3 © malware controles para Seguridad
a revision periddica de
de dispositivos Operacion
externos.
A7.1 Uso inadecuado | Falta de control Reducir | 8
de para correcto uso Administra
equipo/computa | de dispositivo. cion de
dor Activo
A29.1 Robo de Falta de controles | Reducir | 9 Control
© Informacion sobre accesos y de Acceso
- P privilegios.
§ 3 A28.1 Indisponibilidad | Enfermedad N/A
g o del Personal
>3 A19.1 | Divulgacién de | Falta de Politicas N/A
T 5 Informacion de reserva y no
o T . .z
>c divulgacion.
§ g A28.1 Riesgo Interno Uso excesivo de N/A
S—j. € fuerza por
2 manipulacion de
activo.
A7.1 Dafio Fisico de Falta de Reducir | 8
Activo conocimiento en Administra
manipulacion. cion de
Activo
A8.1 Bloqueo parcial | Afectacién por Transfer | Contratar
o total del SPAM. un servicio
servicio. de
proteccién
especial
A5.1 Suplantacion de | Fraude por Reducir | 12
Servidor de Identidad Pishing. Seguridad
Correo/ de
Servidor Operacion
Controlador A29.1 Robo de Ataques de Reducir | 11
Informacion Ransomware Seguridad
Fisicay
Ambiental
16.1 Indisponibilidad Falta de UPS. Reducir | 11
por interrupcion Seguridad
de suministro Fisicay
eléctrico Ambiental
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E25 Errores de Falla en Reducir | 11
Mantenimiento funcionamiento de Seguridad
activo Fisicay
Ambiental
E4.1 Acceso fisico y Ausencia de Reducir | 11
Iégico sin control | politicas de Seguridad
acceso y uso. Fisicay
Ambiental
E23.1 Errores de Falta de Reducir | 11
Mantenimiento Mantenimiento Seguridad
Fisicay
Ambiental
All.1 Acceso no Falta de Aceptar | N/A
autorizado Hardenizacion.
E19.1 Fuga de Falta de control 9 Control
Informacion por acceso a la Reducir | de Acceso
informacion.
0l.1 Operaciones no | Privilegios Reducir | 9 Control
autorizadas elevados para de Acceso
usuarios no
administradores
E18.1 Pérdida parcial Falta de politica Reducir | 12
o total de de respaldos. Seguridad
informacién de
Software de financiera Operacion
ventas, A8.1 Afectacion por | Falta de Reducir | 12
Software de Malware herramienta de Seguridad
Inventario, proteccion de
Software_ fje corporativa. Operacion
Facturacion. E7.1 Informacién no Deficiencia en Reducir | 8
actualizada controles y Administra
registro de cion de
mercaderias. Activo
E4.1 Cambios sin Falta de registro Reducir | 14
control de de control de Adaquisicion,
parametros del | cambios. desarrollo
sistema por y
proveedores. mantenimi
ento del

Sistema
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4.4 Analisis de Seleccion de controles de seguridad.
En esta seccion se muestra el consolidado de amenazas,
vulnerabilidades, opciones de tratamiento, clausulas de control de
acuerdo al conteo realizado la mayoria de las opciones elegidas fueron
reducir el riesgo, esto significa que el mayor esfuerzo depende de las
mejoras internas aplicables a la infraestructura de tecnologia y
procedimientos necesarios para cubrir la operacién y proteger los activos
criticos, asi como los controles seleccionados dentro de cada clausula

para ayudar con el objetivo de proteccion.

Tabla 16: Consolidado Opciones de Tratamiento. Fuente: Autor

Descripcion Cantidad
Total de Amenazas 43
Total de Vulnerabilidades 43
Opcién de Tratamiento: Aceptar 7
Opcién de Tratamiento: Reducir 35
Opcion de Tratamiento: Transferir 1

Las clausulas de control seleccionadas para reducir el riesgo son:

% Administracion de Activos.

++ Control de Acceso.

¢ Seguridad Fisica y Ambiental.
+» Seguridad de Operaciones.

+¢+ Adquisicion, Desarrollo y Mantenimiento del Sistema.



Opciones de Tratameinto de Riesgo

m Aceptar ® Reducir Transferir

Figura 4.3 Opciones de Tratamiento. Fuente Autor
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5 CAPITULO

DESARROLLO DE POLITICAS

5.1 Control: Camara IP.

Tabla 17: Control de Camara IP. Fuente: Autor
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5.2 Control: Dispositivo de Comunicaciones.

Tabla 18: Control Dispositivos de Comunicacién. Fuente: Autor
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5.3 Control: Servidor de Base de Datos
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Tabla 19: Control de Base de Datos. Fuente: Autor
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5.4 Control: Dispositivos para usuario final
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Tabla 20: Dispositivos para usuario final. Fuente: Autor

configuracion.
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5.5 Control: Dispositivos externos de Almacenamiento

Tabla 21: Control para Dispositivos externos. Fuente: Autor
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5.6 Control de Activo: Persona
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Tabla 22: Control Ejecutivo de Ventas y Logistica. Fuente: Autor
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5.7 Control: Servidor de Correo y Controlador de Dominio

Tabla 23: Control Servidor de Correo y Controlador. Fuente: Autor
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5.8 Control: Software de Ventas, Facturacion, Inventario
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Tabla 24: Control para Software varios. Fuente: Autor

proveedores.
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5.9 Disefio de Politicas para Seguridad de la Informacion.
Las politicas estan realizadas para poder brindar un nivel de proteccién
a un determinado activo expuesto a determinadas amenazas y que
pueden explotar una o mas vulnerabilidades asociadas a un activo, la
solucién esta basada en el andlisis de riesgo de capitulo anterior y se

detalla a continuacion:

5.10 Clausula de Administracion de Activo

» Registrar los activos de informacion de forma oportuna, con los
campos Yy caracteristicas requeridos.

» Definir un flujo de autorizaciones para el acceso al activo de acuerdo
al nivel de criticidad del mismo.

» El inventario debe ser controlado y validado de forma periédica de tal
manera que este actualizado.

» El activo debe ser almacenado de acuerdo a las condiciones y
recomendaciones descrita por fabrica para que se mantenga integro.

» El transporte o movilizacion del activo debe ser realizado por personal
de confianza y autorizado por la compafia.

» El personal interno o externo que traslade un activo debe tener
identificacion para entrega/ recepcion de activo.

» El activo debe ser trasladado con proteccion de tal forma que garantice

la integridad del mismo ante la humedad, calor, golpe.
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» El acceso a medios extraibles debe ser habilitado Unicamente si
existiera la necesidad de uso.

» El medio extraible con informacion critica debe ser almacenado en un
entorno seguro para salvaguardar la integridad del medio y la
informacién que reside dentro.

» Si alguna informacion critica almacenada en un medio extraible no sera
utilizada en ningun otro momento, entonces, se debe proceder con la
eliminacion segura de la informacion para garantizar que alguien no

autorizado no logre obtenerla.

5.11 Clausula de Control de Acceso

» El nivel de privilegio asociado a cada usuario para un sistema
operativo o aplicacion debe ser analizado y autorizado basado en la
necesidad y responsabilidad del usuario solicitante.

» El nivel de privilegio solicitado por un usuario no debe ser aplicado por
personal de tecnologia hasta que la solicitud no esté autorizada por el
ente correspondiente.

» Los niveles de privilegios altos o especiales, deben ser asignados a
usuarios diferentes a los usuarios ya existente para la ejecucion de
tareas diarias y los usuarios con alto nivel de privilegio no deben ser
utilizados para la ejecucion de tareas de operacion.

» EI uso de wusuarios genéricos que vienen embebidos en

configuraciones de fabrica deben ser protegidos para que mantengan
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su confidencialidad ante cualquier situacion de exposicion ya sea por
cambios en la administracion o por rotacion de personal.

Las credenciales para distintos ambientes deben ser segmentadas de
tal forma que se pueda tener mayor control y trazabilidad.

Las contraseflas seleccionadas deben cumplir con el uso de
mayusculas, minusculas, simbolos especiales y nameros con una
longitud de 8 a 12 caracteres.

Los usuarios nuevos deben ser obligados a cambiar la contrasefia de
forma automatica después del primer logon.

La contrasefia debe cumplir con el tiempo de expiracion de 45 dias,
luego de eso se debe cambiar la contrasefia de forma obligatoria.

No se puede utilizar las Gltimas tres contrasefas.

La contrasefia no puede ser visible al momento de ingresarla.

Debe existir concordancia entre los accesos de un usuario y la politica
de informacién para sistemas y redes.

El permiso requerido por un usuario no debe contradecir las politicas
establecidas para proteccién de activos.

Los roles para un usuario deben ser establecidos de acuerdo al control
de acceso autorizado.

Se deben realizar revisiones una vez al afio para validar que los
niveles de acceso otorgados a un usuario deban mantenerse de

acuerdo a las funciones y responsabilidades del solicitante.



76

5.12 Clausula de Seguridad Fisica y Ambiental

>

>

>

Se debe realizar mantenimiento fisico y logico a los activos fisicos y
los que son intangibles como base de datos, aplicaciones, sistemas
operativos, etc.

La frecuencia del mantenimiento debe realizarse de acuerdo a lo
recomendado por fébrica, para los activos que apliquen el
mantenimiento debe ejecutarse al menos una vez al afio.

El mantenimiento debe ser ejecutado por personal capacitado y
autorizado.

Los mantenimientos ya sean correctivos o preventivos deben ser
registrados en bitacora para posterior control.

Antes de colocar el activo de retorno a la operacién posterior al
mantenimiento se debe realizar una revision para asegurarnos que
esta funcionando de forma correcta.

Los equipos deben ser mantenidos de acuerdo a lo especificado por
fabrica con la finalidad de mantenerlo de forma éptima.

Para los equipos de tecnologia que cumplen con funciones especificas
de forma exclusiva se debe considerar tener una fuente redundante y
una toma de electricidad adicional de distinto origen.

Los equipos deben ser ubicados de tal manera que minimicen el

acceso necesario a las instalaciones donde se encuentran.
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» Los componentes de los activos que requieren proteccion especial
deben ser almacenados para reducir el nivel de exposicion y riesgo
asociado.

» Esta prohibido alimentarse, tomar algun tipo de bebida, asi como
fumar dentro o cerca de las instalaciones de computo.

» Las instalaciones donde se encuentran los equipos de tecnologia

deben estar en temperaturas recomendadas por fabrica.

5.13 Clausula de Seguridad de Operaciones

» Los procedimientos de configuracion de un sistema operacional,
herramienta o aplicacion deben ser almacenados y mantenidos como
histérico.

> Los niveles de escalamiento para manejos de incidentes, reporte de
novedades y requerimientos debe estar actualizado y accesible para
los responsables y administradores de los activos.

» Tener acceso a los procedimientos documentados con primeros pasos
a seguir ante fallos del sistema operativo del activo y demas
componentes.

» Se debe tener un procedimiento de reverso en caso que la ejecucion
de un procedimiento operacional por configuracion o actualizaciéon no

funcione de acuerdo a lo esperado.



78

» En caso de las actualizaciones, las versiones previas deben se
almacenadas como medida de contingencia durante el proceso de
actualizacion.

» Logs de las plataformas y sistemas criticos deben ser revisados de
forma periédica con el objetivo de detectar cualquier funcionamiento
fuera de lo comun.

» Logs por cambios en la configuracion deben ser almacenados para
revisiones posteriores segun sea requerido por personal de
tecnologia.

» Est& prohibido la instalacion y uso de software no autorizado por la
administracion.

» La persona responsable de tecnologia debe revisar trimestralmente
las vulnerabilidades asociadas a los activos de informacion, evaluar el
riesgo, seguimiento a parchado de activos, rastreo de activos, etc.

» En caso de detectar una vulnerabilidad potencialmente técnica se
debe tomar una accion en los proximos tres dias laborales.

» Dependiendo en la urgencia de la remediacion de la vulnerabilidad
debe ser tratada de acuerdo a los controles de gestion de cambio o
manejarlo como un incidente de seguridad de la informacion.

» Se debe definir un procedimiento ante la situacion donde una
vulnerabilidad ha sido identificada pero no existe opciones de

remediacion. Para este caso el responsable de tecnologia debe
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evaluar el riesgo de la vulnerabilidad y definir acciones de soporte para
deteccién y correccién en 10 dias.

» Se debe reducir de forma prioritaria las vulnerabilidades con criticidad
alta y medianas asociados a activos criticos que pueden ser
explotadas por algun tipo de malware.

» Se debe utilizar herramienta de apoyo con administracion centralizada
para proteccion y deteccion de malware.

» Es responsabilidad de personal de tecnologia revisar la informacion
relacionada a los hallazgos de nuevo malware a través de
publicaciones de sitio conocidos mediante boletines.

» Los respaldos de informacion deben realizarse sobre las bases de
datos que alojan informacién del negocio, asi como demas
herramientas de apoyo a la administracion.

» La frecuencia de los respaldos dependerd de la criticidad de la
informacion a respaldar y del tiempo necesario para que el respaldo
se logre ejecutar sin afectar el rendimiento. Las bases de datos se
deben respaldar minimo de manera semanal.

» EI monitoreo por ejecucion de los respaldos debe ser realizado de
acuerdo a la frecuencia de los respaldos con la finalidad que todos los
programados se logren completar de forma exitosa, en caso de

detectar error en alguna tarea se debe relanzar la tarea de respaldo.
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> Los respaldos deben ser almacenados en ubicaciones remotas, lo
suficientemente distantes para escapar de cualquier dafio en Matriz.

> Los respaldos deben ser probados de forma regular para validar el
procedimiento de recuperacion y tener un tiempo estimado de
recuperacion en caso que amerite hacerlo en produccién. Este
ejercicio debe ser realizado en un ambiente controlado de prueba para
evitar el riesgo de afectar el ambiente productivo. La frecuencia de
este ejercicio debe ser al menos una vez al afio y debe existir bithcora

de las bases probadas, asi como del resultado de la prueba.

5.14 Clausula parala Adquisicién, Mantenimiento y Desarrollo de

Sistemas.

» Los cambios realizados en los sistemas a nivel |6gico deben tener la
autorizacion de administracion previa ejecucion.

> ldentificar todos los componentes l6gicos que requieren modificacion.

> ldentificar y revisar codificaciones criticas a nivel de seguridad para
evitar puntos de fallo o vulnerabilidades a nivel de software.

» Asegurarnos que los usuarios autorizados son quienes reciben el
cambio.

» Asegurarnos que la documentacion del sistema este actualizada de
acuerdo a cada cambio realizado y que la documentacion anterior

guede como historico o sea eliminado si se deseara.
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» Se debe mantener un control de version por cada actualizacion de
software.
» Se debe garantizar que el cambio realizado sea ejecutado en el tiempo

correcto y no genere molestias para usuarios del negocio.

5.15 Aplicacién de buenas précticas de seguridad
A continuacion, se muestra el consolidado de las politicas seleccionadas,
un total de 62 politicas correspondientes a 5 dominios, versus el nimero
de controles existentes de la norma ISO 27002 que corresponde a un
total de 114 controles, en el mismo se puede apreciar los dominios con

mayor cobertura y aquellos que no forman parte del alcance.
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Controles Disponnibles Politicas

Figura 5.1 Consolidado de Controles y Politicas. Fuente: Autor



6 CAPITULO

ANALISIS DE RESULTADOS

Con el objetivo de garantizar el cumplimiento de las politicas establecidas para
cada seccién o categoria y conocer si la solucién propuesta a nivel de control
cumple con los objetivos de la compafiia, se debe evaluar las politicas
establecidas posterior a un periodo de implementacion asegurandonos que el
ambiente se encuentra estable, Los criterios sugeridos de evaluacion son:
forma de aplicacion, efectos post implementacion, disminucién de incidentes o

problemas.



6.1 Revision de los riesgos mitigados

Tabla 25: Revision de Riesgos Mitigados. Fuente: Autor
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Activo X:tli?/g No. Amenaza Vulnerabilidad Probabilidad | Riesgo
Falta de
1 Malware proteccion 3 8,66
antimalware.
Fuga de Falta de control
g 2 Infor?nacién por acceso a la 3 8,66
S informacion.
>
() L .
© 4,33 Privilegios
% 3 Operaciones no | elevados para 4
E autorizadas usuarios no
3 administradores
Pérdida parcial
o total de Falta de politica
4 . L 3
informacion de respaldos.
financiera
Pérdida de Ausencia de_
5 Equi control y registro 3
quipo . :
de inventarios
Q
Qo
£ Pérdida de Eiza:aleos ara
g 6 informacion it paldos p 4
- total informacion
IS 3,66 sensible.
E .z .
g 7 Infecc_lon por Ausencia de 4
S Virus Antivirus
=
Secuestro de Falta de politica
8 informacion de actualizacion 1
Ransomware | y navegacion.
Indisponibilidad | O S€ tiene
8 c 9 por corte de fuente 3
T - redundante para
) energia " .
S % estos equipos.
=g 4,33
o ]
> g Dafio Légico No se tiene
ao 10 por respaldo de 2
Configuraciéon | configuracion.
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Dafio Fisico
que requiere

No existe
contrato de

local.

Hardenizacion.

11 reemplazo total mantenlmlento 8,66
o parcial con este tipo de
Cobertura
Falta de control y
Mal uso de uso por
12 ) o
Activo desconocimiento.
de activo.
0
8
S Falta de
i 13 Hurto de controles sobre
© 4,33 Informacion accesos y
S privilegios.
5
3 Indisponibilidad
[J]
ir 14 del Personal Enfermedad
Divulgacion de Falta de Politicas
15 Informacion de reservay no
divulgacion.
Dafio de central Cone>f|on_de
por energia directas
o 16 inconvenientes | > proteccion
= de energia contra
g 4,33 variaciones.
a') e
O Degradacion .
del servicio a Solo se tiene un
17 causa de la proveedor de
) internet.
internet
18 Slt%(z;f! ccj)eﬁ)arual Afectacion por
= SPAM.
servicio.
19 Suplantacion Fraude por
de ldentidad Pishing.
o L .
g o0 | Afectacion por In;(re;:glltc;n d%e virus
8 Malware P -
proteccion.
(4]
© 4,66
5 Secuestro de Ataques de
o 21 =
S Informacion Ransomware
(] =7
n Propagacion de | | coccion por
infeccion a ;
22 . archivos
través del ;
- adjuntos.
Servicio
Acceso no
23 autorizado Falta de
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Acceso remoto

Seguridad de
conexién remota,

ni aplicativos

24 no autorizado débil o <e
inexistente.
Falta de
o5 Afectacion por herramienta de
Malware proteccion
corporativa.
2 Deficiencia en
= L
g 26 Inform_auon no con_troles y 8,66
o actualizada registro de
£ 4,33 mercaderias.
()
© "
Activos _
©
e categorizados Deficiente
] 27 administracion
7] de forma de activos
n incorrecta )
Pérdida parcial . s
28 | ototal de 2‘3 ﬁ;;'sf:l dp:)c;lltlca
informacion. P )
Falta de
29 Afectacion por herramienta de
S Malware proteccion
'g corporativa
5
‘g Pérdida parcial | No existe
i 30 | ototal de politicas de
2 4,66 informacion. respaldo.
%
GE) Cambios sin
5 control de Falta de registro
(] 31 | parametros del | de control de
sistema por cambios.
proveedores
Falta de
32 Afectacion por herramienta de
Malware proteccién
corporativa
" . .
2 Pérdida parcial No existe politica
8 33 | ototal de de respaldo
o informacion paido.
©
() .
(%]
3 4,66 Afectacion al Nr%f;;')t%e
o 34 motor de base parcha do para 9,32
° de datos P P
5 motor.
RS
e
% N ist liti
No hay control 0 éxiste politica
de claves para
para acceso de . .
35 - usuarios a nivel 9,32
usuarios de
o de base de datos
aplicativos
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Componentes y

Falta de
procedimiento de

36 | servicios archado para
desactualizados | P! P
servidor.
Falta de
o Afectacion por herramienta de
c 37 -
= Malware proteccion
S corporativa
a
[} ; .
° Método de No existe
) 38 | recuperacion documentacion 9,32
i} ante fallos de la instalaciéon
o 4,66
§ Acceso fisicoy | Ausencia de
g 39 | légico sin politicas de 9,32
;8 control acceso y uso.
>
@
n Falta de
20 Pano fisico o mantenimiento y 9.32
6gico revisiones
periddicas.
Servicios no Falta de
41 - Y
autorizados Hardenizacion.
Fenémeno Exposicion de
42 Natural camaras sin
proteccion.
o Falta de
g 3 43 | Inoperatividad :\gigi%w;'emo y
€ de dispositivos A
@ periddicas.
O
L. Funciones sin
44 Inopgratlwdad uso por mala
parcial o total ! i
configuracion.
Listado de Ausencia de
45 activo politica para
desactualizado | manejo de
S o incompleto activos
3]
<
3 4
2 Dafios Fisico !_ugar .
] 46 ) inapropiado de
= de Activo -
@ almacenaje.
Z
Pérdida de Deficiente
47 . administraciéon
Activo

de Activo




Acceso a través

Falta de politica

malware

de dispositivos
externos.

48 | de credenciales | para usuarios de
por defecto. administracion.
g
? Falta de
o ivi -
s 1.66 49 Idneosgaggg\?:s Mantenimiento
E P " | Preventivo.
Uso de Poco
50 | servicios no conocimiento del
autorizados dispositivo.
Uso excesivo de
. fuerza por
% 51 | Riesgo Interno manipulacion de
° activo.
o
s}
()
o Indisponibilidad | ENfermedad o
S 433 |52 | ge personal Calamidad
3 Domestica
o
E Falta de
o Dafio parcial de | conocimiento en
< 53 ) . i
activo manipulacion de
equipos
° Ausencia de
€ politica por
2 Fuga de manejo de
S 54 L . -
S Informacion informacioén en
by medios
Q -
© extraibles
=
<
° .
@ 3,66 |55 | Ropode Sgﬁt?cnacslap%?
o ’ i0 . L
c Informacion confidencialidad.
[
%
()
3 Ausencia de
= Infectacion de | Sontroles para
a 56 revision periddica
@
[a)
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6.2 Analisis de resultado posterior alos controles
Los resultados de la implementacion de los controles se pueden apreciar
con el ejercicio del calculo de riesgo realizado en la seccién anterior, para
mejor comprension se realiza un mapa de calor con el impacto estimado

posterior a las politicas aplicadas.

Probabilidad Impacto

Aceptado  Bajo Medio Alto
1-4.9 5-10.9 11-15.9 16-25

Muy Frecuente 5

Frecuente 4

1,2 1418,
Normal 3 22 24 26,
35 40 45
4 11,15, 31, 34,
Poco Frecuente 2 38 39
Muy poco
frecuente

Figura 6.1 Mapa de Calor de Riesgo posterior a politicas. Fuente: Autor



CONCLUSIONES Y RECOMENDACIONES

1. Conclusiones

11

1.2

Se concluye que el conjunto de controles y politicas aplicadas logra
disminuir considerablemente el nivel de riesgo sobre activos criticos de
informacion, y ofrece una vision holistica sobre el posible impacto en

caso que una amenaza se materialice.

Se evidencia que las tareas del equipo de tecnologia se han enfocado
principalmente en la parte funcional y no se ha considerado
recomendaciones de seguridad para proteccion de informacion en la

capa logica o fisica.



1.3

14

15

1.6
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La solucion implementada ofrece un nivel de proteccion, pero no
garantiza la cobertura total para mantener la disponibilidad de un

servicio en particular.

Las tareas de remediacion de vulnerabilidades no representan un
alcance de un proyecto ya que son frecuentes y su nivel de criticidad
cambia en el tiempo de forma inherente a las tecnologias y plataformas

utilizadas.

La correcta organizacion y documentacion de procedimientos
disminuird la cantidad de incidentes por errores no intencionales y
evitard la dependencia de un Unico especialista ya que la informacion

esta socializada y compartida.

El trabajo realizado me ayudo a la compresién de forma responsable
sobre la preparacién continua que se debe tener para poder enfrentar
situaciones de alto riesgo y mantenerse a la vanguardia sobre el uso
de herramientas y amenazas existentes, asi como la importancia de
socializar con todo el equipo de trabajo las directrices que ayudaran a

cumplir con los objetivos de control.
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2.Recomendaciones

2.1 La seguridad de la informacién debe ser practicada de forma continua
por cada miembro de la organizacion, hasta que se convierta en cultura

organizacional.

2.2 Los componentes de infraestructura de tecnologia tienen habilitadas las
funciones predeterminadas de fabrica, se recomienda aprovechar
caracteristicas de dichas herramientas para el apoyo en relacion a

proteccién del activo de informacion.

2.3 Conocer el correcto funcionamiento de los componentes de la
plataforma por parte del equipo de tecnologia y responsables de
seguridad ayuda a mantener y mejorar el rendimiento del activo, asi

como latoma de decisiones y resolucion de incidentes en menor tiempo.

2.4 La capacitacion de forma continua prepara y compromete al personal
responsable a responder ante cualquier evento que exponga la

disponibilidad de algun servicio.
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