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RESUMEN

La informacion es el activo mas significativo de una empresa por lo que debe estar
protegida bajo medidas de seguridad adecuadas para asegurar su confidencialidad,
integridad y disponibilidad por lo que el concepto de seguridad de la informacion se
torna prioritario. Mas alla de la seguridad informética, la cual se enfoca en proteger
los datos dentro de un sistema informatico, se debe fomentar en la empresa una
cultura de seguridad de la informacion cuyo ambito es mas amplio ya que la
informacion en general puede generarse desde muchos contextos tanto internos

como externos a la empresa.

La seguridad de los sistemas de la empresa, relacionada a las TICs, ha sufrido
algunos ataques afectando, aunque no de forma grave, la confidencialidad de la
informacién por lo cual el presente trabajo tiene como objetivo establecer y mantener
un sistema de gestién que proporcione un enfoque estandarizado, documentado y
continuo de los procesos, procedimientos y politicas de seguridad alineado a los
requerimientos del negocio para elevar el nivel de madurez de la Seguridad de la

Informacion.
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INTRODUCCION

La implementacion de un marco de referencia de la norma ISO/IEC 27001-2013
presenta diversos beneficios a una organizacién ya que existe una responsabilidad
sobre los datos que ésta gestiona y primordialmente esta que para el cumplimiento
de los objetivos de negocio se debe asegurar la confidencialidad, integridad vy
disponibilidad de la informacion tanto de colaboradores como de personas externas

relacionadas.

La norma ISO/IEC 27001-2013 permite realizar un analisis de la situacién actual de
la seguridad de la informacién de la empresa y ademas permite identificar y minimizar
las amenazas y vulnerabilidades propias de los activos de informacién por medio de
controles propuestos por la norma que ofrecen un lineamiento en relacion a mejores

practicas de seguridad.

La evaluacién de riesgos que se incluye en la norma ISO/IEC 27001-2013 es el
analisis que sefalara los controles a aplicar, las acciones y tratamientos a realizar y
los objetivos a cumplir; por lo tanto es esencial para que el Sistema de Gestion de

Seguridad de la Informacion sea realmente valioso para la empresa.



CAPITULO 1

GENERALIDADES DE LA EMPRESA

1.1 RESENA HISTORICA

En el afio 1943, Comercializadora CC fue fundada por el Sr. Domingo Salame
Hidrovo como una opcién para poder comprar a crédito tanto articulos para el
hogar como para uso personal ya que en aquella época dichos articulos
solamente se vendian al contado. El primer local de la empresa se ubic6 en un
mezzanine de las calles Aguirre y Pedro Carbo, Guayaquil, Ecuador. El primer
lema publicitario que utilizé Comercializadora CC fue “Solicitenos un crédito y

compre a precios de contado”.

En el afio 1967, por disposicion del Sr. Domingo Salame Hidrovo, se construyo

en Ecuador el primer edificio especialmente disefiado para almacenes por



departamentos; éste edificio se ubicd en la esquina de las calles Luque y

Escobedo en la ciudad de Guayaquil.

En afio 1978 comenzaron los planes de consolidacion administrativa, expansion
y modernizacién para lo cual se instalaron los sistemas de computacion y se
cred el area de Recursos Humanos. Para esa época Comercializadora CC ya

contaba con dos locales, uno en Guayaquil y otro en Quito.

En el afio 1997 se fundé en la ciudad de Nueva York, en el distrito de Queens
la compafiia americana Comercializadora CC The Gallery USA Inc. la cual
brinda el servicio, a los ecuatorianos residentes en esa ciudad y alrededores en
Estados Unidos, de escoger y pagar por electrodomésticos en el exterior y

Comercializadora CC entrega en Ecuador dichos bienes.

En el afio 2002 se publicé el sitio web www.creditoseconomicos.com para
brindar un mejor servicio de compra a los ecuatorianos tanto en Ecuador como
fuera del pais. Ese mismo afio fue lanzada al mercado la primera tarjeta de

crédito para la compra de electrodomésticos llamada Credicard.

En el afio 2004 un estudio realizado por la consultora Datanalisis determiné que
Comercializadora CC era considerada por los ecuatorianos como su empresa

favorita para la adquisicion de electrodomésticos. [1]



1.2

1.3

MISION

Mejorar la vida de nuestros clientes: acompafiandolos en los momentos mas
trascendentales, brindado una experiencia de compra memorable a través de

soluciones efectivas y siendo socialmente responsables. [1]

VALORES CORPORATIVOS

A continuacion se presentan los valores corporativos de la empresa que la

distinguen de otras del sector:

ETICAY RESPONSABILIDAD
SOCIAL

"I "I "I "I

Conocimiento y respeto a las
D Actitud politicas y procedimientos D Comunicacion D Integridad
internos y externos

EXCELENCIA RESPETO INTEGRACION

D Compromiso |:| Eﬁ'ﬁieat% ZII mgm?ugrhbsi:nte D Trabajo en equipo D Honestidad
| | Pianificacion [ ] Humildad Intelectual || cooperacion | | Equidad
D Eficiencia y Eficacia D Responsabilidad D Flexibilidad D Justicia
D Sentido de urgencia D Lealtad D Sinceridad D Solidaridad
D Negociacion D Puntualidad

D Servicio integral de calidad
D Formalidad

D Innovacién

Figura 1.1: Valores Corporativos de Comercializadora CC



1.4 ACTIVIDADES

Comercializadora CC participa activamente en la comercializacion de marcas

propias e importadas de electrodomésticos para el hogar, ademas posee las

siguientes lineas de negocio:

=

Dismayor: Realiza la importacion y comercializacion de
electrodomésticos para mayoristas.

Asistencia Facilita: Comercializa la venta de seguros contras riesgos
sobre los productos que comercializa a través de la pagina web y sus
tiendas.

Multinova: Se dedica a la comercializacion de electrodomésticos del
hogar a través de distribuidores independientes que reciben comisiones
por ventas realizadas.

La Garantia: es un servicio que consiste en cubrir los defectos de fabrica
de los aparatos una vez que se concluya la garantia del fabricante al

repararlos o reemplazarlos durante el periodo de contrato.

1.5 ORGANIGRAMA GENERAL

A continuacion se presenta la estructura organizacional de la empresa en donde

se detallan los diferentes departamentos y relaciones jerarquicas:



Presidencia
Ejecutiva
Vicepresi Vicepresil
Comercial Corporativo
Gerente Comercial e Gerente Gerente Crédito Gerente Gerente Gerente
Dismayor Gerente Auditoria Desarrollo ERP y Cobranzas Contralor Financiero Gerente RRHH Procesos

Gerente
Mercadeo

Gerente Logistica

Gerente Lineas Gerente Sistemas.
de Productos y Procesos

Gerente Comercio Experiencia del
Electronico Cliente

Gerente Motosa Jefe Comercial
Gerente Credito
Facilito
Subgerente de
Ventas
Jefe de Compras

JDP Servicios

Figura 1.2: Organigrama General de la Empresa

1.6 DESCRIPCION DEL PROBLEMA

Debido a la cultura de seguridad de la informacion elemental y a un esquema
de seguridad logica bésica, la empresa ha sufrido ciertos incidentes
relacionados a los servicios de Tl como divulgacién de informacién afectando la
confidencialidad de la informacién, acceso a sitios no autorizados e infeccion
por malware; que aunque no tuvieron un impacto mayor, generaron
preocupacion en la alta gerencia y con ello surgi6 el planteamiento de crear un
Area de Seguridad de la Informacion que ayude a proteger los procesos de la
empresa, en especial los que conforman la cadena de valor, de tal forma que

no se vea afectada la continuidad del negocio.



1.7

1.8

SOLUCION PROPUESTA

El Area de Seguridad de la Informacién disefiara e implementara un marco de
cumplimiento de la Norma ISO 27001:2013 para la Gestion de TI sobre los
procesos de la cadena de valor, para lo que se realizard una evaluacion del
andlisis de brechas elaborado previamente por el area de Auditoria Interna de

la empresa.

Paralelamente se evaluaran los controles de seguridad criticos que ofrece el
framework CIS para la defensa cibernética que brindan formas especificas para

detener los ataques contra la seguridad de la informacion.

Luego, se identificardn los principales riegos que afectan directamente los
procesos de la cadena de valor para establecer la estrategia a aplicar a cada
uno, se definirAn actividades y sus responsables para asi poder disminuir la
probabilidad o el impacto; a éste esquema se le denomina tratamiento de riesgo
con lo que se elaborara un plan que debe contar con la aprobacién y

compromiso de la direccion para poder implementar los controles planificados.

OBJETIVO GENERAL

Implementar un marco de cumplimiento de la Norma ISO 27001:2013 para la
Gestién de Tl sobre los procesos de la cadena de valor de una empresa
comercializadora con la finalidad elevar el nivel de madurez de la Seguridad de

la Informacién.



1.9 OBJETIVOS ESPECIFICOS

=

Establecer y mantener un sistema de gestién que proporcione un enfoque
estandarizado, documentado y continuo de los procesos, procedimientos
y politicas de seguridad alineado a los requerimientos del negocio.
Implementar y mantener 5 de los 20 controles fundamentales que el
framework CIS recomienda para asegurar un nivel de seguridad aceptable
a lo largo de la empresa.

Asegurar que los diferentes niveles de acceso a las aplicaciones, bases
de datos, sistemas operativos; asi como también los parametros de
configuracion de seguridad estén apropiadamente implementados.
Definir el mapa documental sobre el cual se disefiara e implementara el
marco de cumplimiento de la Norma ISO 27001:2013 en la empresa.
Elaborar el plan de trabajo para la implementacion del Sistema de Gestion
de la Seguridad de la Informacion adoptando como marco de referencia

la Norma ISO 27001:2013.



CAPITULO 2

MARCO TEORICO

2.1 ESTRUCTURA DE ALTO NIVEL Y LAS NORMAS ISO
La Estructura de Alto Nivel es un modelo normalizado, establecido para preparar
el sistema de redaccion de las normas de gestion ISO. Se trata de un
denominador comun, establecido por parte del Comité ISO, para que todas las
nuevas normas de gestidn, respeten y compartan un objetivo comun: la

uniformizacién de las normas de gestion y con ella se puede:

> Sincronizar diferentes normas.



2  Adoptar un lenguaje comun, para facilitar que las organizaciones integren
diferentes Sistemas de Gestion y puedan disfrutar de algunas ventajas

afadidas, como puede ser, la eliminacion de la duplicidad documental. [2]

La estructura de alto nivel procura llevar a cabo cierta coherencia o
sincronizacion de todas las normas ISO con independencia del &mbito de cada
norma. Ademas, implanta un conjunto de términos y definiciones comunes a
todas ellas, para que a las organizaciones les sea mucho mas facil implementar

de forma correcta los sistemas de gestion. [3]

La estructura de alto nivel define conceptos comunes a todas las normas I1ISO
como pueden ser: el riesgo, la gestion documental, partes interesadas,
contexto, entre otros. La uniformidad de todas las normas ISO no sélo es util
para las organizaciones que quieren implementar un sistema de calidad, sino

también lo es para otros agentes que participan en el proceso.

La Estructura de Alto Nivel, consta de una estructura general comun (indice),
con titulos de capitulos idénticos y con el mismo nimero de articulos que

establece:

2  Similar descripcién introductoria para articulos.
2  Similar titulo para requisitos idénticos.

2  Terminologia comun y definiciones principales.

La finalidad de la normalizaciéon es promover la coincidencia entre las normas
de sistemas de gestion para permitir su integracién e implementacioén en las

empresas.
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También facilita el trabajo para los auditores. Esto se debe a que siempre
deberan auditar un mismo conjunto de requisitos que serdn comunes con

independencia de la naturaleza de la norma en que se debe auditar.

Por otro lado, la Organizacion Internacional para la Estandarizacién (ISO)
busca internamente con esta estructura, asegurar la calidad en la produccion
de normas, para que sean documentos coherentes que perduren en el tiempo,
en toda clase de empresas, de todos los tamafios, en cualquier sector y en todos
los entornos. La Estructura de Alto Nivel se encuentra seccionada de la

siguiente manera:

0. Introduccién

1. Alcance

2. Referencias normativas

3.  Términos y definiciones

4.  Contexto de la organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8.  Operacion

9. Evaluacién del desempefio

10. Mejora

La expectativa de la ISO es asegurar que las normas que desarrolla ofrezcan

una gran flexibilidad para su aplicacién en las empresas y éstas mantengan la
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capacidad para afinar los sistemas de gestion incluso de una forma superior a

la norma propiamente dicha.

PRINCIPIOS DE GESTION DE LA NORMA ISO
Los principios de gestiébn deberian utilizarse por la alta direccion con la
determinacibn de encaminar una organizacion hacia la mejora en el

desempefio.

De forma general se cree que los principios corresponden a buenas intenciones,
gue son deseables, pero dificil medir si efectivamente se aplican; ante esto, se
revela que es totalmente realizable estimar de forma operativa si los principios
se estan usando en la empresa e incluso se puede medir y auditar el resultado

de su aplicacién.

La determinacién de la aplicacion de los principios se realiza por medio de la
ejecucion de acciones concretas que los soporten y/o de la evaluacion del

provecho logrado por la empresa durante sus operaciones. [4]

La gestién de la Norma ISO esta basada en 8 principios que se detallan a

continuacion:
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Participacion de las

Enfoque en el cliente Liderazgo personas

Enfoque de sistema

Enfoque de procesos para la gestion

Mejora continua

Enfoque basado en Relaciones
mutuamente
hechos para la toma et |
R i eneficiosas con e
proveedor

Figura 2.1: Principios de gestion de la Norma ISO

2.2.1 Enfoque en el cliente
Las organizaciones dependen de sus clientes y por lo tanto deberian
comprender sus necesidades actuales y futuras, satisfacer sus requisitos

y esforzarse en exceder las expectativas del cliente.

Implicaciones para el sistema de gestion

2 Indagary entender las exigencias y perspectivas del cliente.

2  Garantizar que el propésito de la organizacién esté unido a las
exigencias y perspectivas del cliente.

2 Informar las exigencias y perspectivas del cliente a toda la empresa.

9  Gestionar de forma sistematica las relaciones con el cliente.

2  Garantizar el equilibrio entre la satisfaccion del cliente y demas

partes interesadas.
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2.2.2 Liderazgo

Los lideres son aquellos capaces de movilizar a un conglomerado hacia

la consecucion de un fin comin y establecer el curso de la organizacion.

Estos deberian establecer y conservar un ambiente interno en el cual la

gente se involucre integramente en la consecucion de los objetivos de la

organizacion.

Implicaciones para el sistema de gestion

=

Tomar en cuenta las exigencias de las partes interesadas como son
los clientes, propietarios, empleados, proveedores y financistas.
Construir una clara vision del futuro de la empresa.

Fijar objetivos y metas retadores.

Establecer y conservar los valores, la imparcialidad y la ética de
trabajo a nivel de toda la organizacion.

Instaurar la confianza y suprimir el miedo.

Ofrecer a las personas las herramientas, la formacion y la libertad
para proceder responsablemente.

Infundir, estimular y reconocer las aportaciones de las personas.

2.2.3 Participacién de las personas

El recurso humano a cualquier nivel es el alma de una organizacion vy el

hecho de estar totalmente comprometido permite que sus competencias

sean empleadas en beneficio de la organizacion.
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Implicaciones para el sistema de gestion

=

Las personas conocen su rol dentro de la organizacion y cuén
importante es su contribucion.

Las personas reconocer los factores que impiden su desempefio.
Las personas reconocen los problemas que son de su propiedad y
se responsabilizan por su resolucion.

Las personas se proponen metas y objetivos personales y evallan
su cumplimiento.

Las personas buscan de forma activa ocasiones para mejorar
destrezas, habilidades y experiencia.

Las personas comparten libremente conocimientos y experiencia.

Las personas deliberan de forma abierta dilemas y asuntos varios.

2.2.4 Enfoque de procesos

Un resultado deseado se alcanza eficientemente cuando las actividades

y los recursos relacionados se gestionan como un proceso.

Implicaciones para el sistema de gestién

=

Definir de forma sistematica las tareas necesarias para alcanzar el
resultado deseado.

Establecer una responsabilidad clara y rendir cuentas acerca de la
gestion de las tareas primordiales.

Analizar y medir la amplitud de las tareas primordiales.
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Determinar las interrelaciones de las tareas primordiales entre las
funciones de la organizacion.

Enfocarse en factores como recursos y métodos que permitiradn una
mejora en las tareas clave de la organizacion.

Evaluar los riesgos, las consecuencias y el impacto de las tareas en

las partes interesadas.

2.2.5 Enfoque de sistema para la gestion

Para lograr la eficacia y eficiencia de la organizacién en la consecucion

de objetivos se debe identificar, entender y gestionar como un sistema

todos los procesos interrelacionados.

Implicaciones para el sistema de gestion

=

Disponer de un sistema para que la organizacion alcance sus
objetivos de manera eficaz y eficiente.

Entender la interdependencia de los procesos del sistema.

Enfoque estructurados que permite enlazar e integrar los procesos.
Proveer de un mejor entendimiento de las funciones vy
responsabilidades necesarias para la consecucion de objetivos
comunes.

Entender la capacidad de la organizacion y establecer sus
limitaciones en cuanto a recursos antes de la accion.

Estudiar y definir la forma en que se debe realizar las tareas

especificas dentro de un sistema.
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S  Buscar la mejora continua del sistema por medio de la medicion y

evaluacion.

2.2.6 Mejora continua
La mejora continua en el desempefio de toda la organizacién es un

objetivo fijo de la organizacion.

Implicaciones para el sistema de gestion

2  Utilizar a lo largo de toda la organizacion un enfoque que sea
consistente con la mejora continua en el desempefio de la
organizacion.

2  Brindar a las personas la formacién necesaria en cuanto a métodos
y herramientas para la mejora continua.

2  Lograr que la mejora continua en productos, procesos y sistemas se
convierta en un objetivo para cada persona de la organizacion.

2  Fijar metas para guiar la mejora continua y adoptar medidas para

realizar su seguimiento.

2.2.7 Enfoque basado en hechos para latoma de decisiones

Mediante el andlisis de datos e informacién se pueden tomar decisiones

eficaces.

Implicaciones para el sistema de gestién
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Garantizar que los datos y la informacion sean adecuados en cuanto
a precision y fiabilidad.

Lograr que los datos sean alcanzables para las personas que lo
requieran.

Por medio de métodos validos, realizar un andlisis de los datos y de
la informacion.

Tomar decisiones y adoptar medidas en base al andlisis de los

eventos, la experiencia acumulada y la perspicacia.

2.2.8 Relaciones beneficiosas con el proveedor

En toda negociacion lo que se busca son los mejores resultados para las

partes involucradas, es decir, un acuerdo ganar-ganar. Es por esto que

tanto empresas como proveedores se necesitan y mientras mas

beneficiosa es la relacion mas valor se crea.

Implicaciones para el sistema de gestién

=

O 0 0 0o

En las relaciones que se creen se debe equilibrar la ganancia
teniendo las consideraciones a corto y largo plazo.

Proveedores estratégicos deben ser identificados y seleccionados.
Debe existir comunicacién transparente y sincera.

Participar de la informacién y proyectos futuros.

De forma conjunta fijar tareas para la mejora y el desarrollo. [5]
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2.3 DOMINIOS DE SEGURIDAD DE LA NORMA 1SO 27001:2013
La implementacion de un Sistema de Gestion de la Seguridad de la Informacién
basada en la Norma ISO/IEC 27001-2013 se recomienda para que una

organizacion logre llevar el control de toda la informacion generada.

La Norma ISO/IEC 27001-2013 presenta a todas las organizaciones una
referencia para lograr la implementacion, y ayuda a éstas Ultimas a controlar y
evaluar la exposicion ante posibles riesgos de la informacion mediante la

aplicacion de controles mitigantes.

El objetivo de la Norma ISO/IEC 27001-2013 es proteger la informacién de una
empresa, brindando la certeza de que aun en situaciones de riesgo habra

continuidad en la prestacién de servicios.

Los dominios de la Norma ISO/IEC 27001-2013 que son evaluados a

continuacion:

2.3.1 Dominio de la politica de seguridad
Su objetivo es garantizar a la empresa el soporte y gestién necesarios
para la seguridad de la informacién segun todos los requisitos
institucionales y normativos. Se debe establecer la politica de seguridad
segun los objetivos fijados por la empresa y para ello se debe contar con

el compromiso en lo relacionado a la seguridad de la informacion.
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2.3.2 Dominio de la organizacion en cuanto a seguridad de la informacién
Su finalidad es instaurar un marco de referencia para definir el camino
para la implantacion y control de la seguridad de la informacion dentro de
la empresa. La direccion de la empresa es la responsable de establecer
la politica de seguridad, ademas debe establecer los roles de los comités
y nombrar al encargado mediante una resolucion. El encargado debe

coordinar y revisar el proceso.

2.3.3 Dominio de gestion de activos
Este dominio tiene el objetivo de llevar a cabo una proteccion adecuada
en cuanto a los activos de la empresa. En todo momento los activos se
encuentran inventariados y controlados por un responsable que también

se encarga de manipularlos de forma correcta.

2.3.4 Dominio de seguridad de los recursos humanos
Su objetivo es fijar las medidas necesarias para controlar la seguridad de
la informacion que ha sido manejada por los recursos humanos de la

empresa.

2.3.5 Dominio en cuanto la seguridad fisica y del medio ambiente
Con este dominio se consigue proteger todas las instalaciones de la
empresa y toda la informaciébn que maneja. Por esto, se establecen

diferentes barreras de seguridad y controles de acceso.
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2.3.6 Dominio gestion de las comunicaciones y operaciones
El objetivo se encuentra en determinar los procesos y responsabilidades
de las operaciones que lleva a cabo la organizacion. Se debe asegurar
gue todos los procesos se encuentren relacionados con la informacién

ejecutada de forma adecuada.

2.3.7 Dominio control de acceso
Se asegura el acceso autorizado a todos los sistemas de informacién de
la empresa. Es necesario realizar diversas acciones como controles para
evitar el acceso de usuarios no autorizados, controles de entrada, entre

otros.

2.3.8 Dominio de adquisicién, desarrollo y mantenimiento de los sistemas
de informacion
Este dominio se encuentra dirigido a aquellas empresas que desarrollen
software internamente o que tenga un contrato con otra empresa que se
encarga de desarrollarlo. Se tienen que establecer los requisitos en la

etapa de implantacién y desarrollo de software para que sea seguro.

2.3.9 Dominio de gestién de incidentes en la seguridad de la informacidn
El objetivo es asegurar la continuidad operativa de la empresa. Se
requiere aplicar controles que eviten o reduzcan todos los incidentes de
las actividades desarrolladas por la empresa que puedan generar un

impacto.
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2.3.10 Dominio de la gestion de continuidad del negocio
Tiene como objetivo garantizar la continuidad de las operaciones de la
organizacion para lo cual se aplican controles que eviten o minimicen los
incidentes en las actividades desempefadas por la empresa y que puedan

originar un impacto.

2.3.11 Dominio de cumplimiento
Su proposito es garantizar que los requisitos legales en cuanto a
seguridad y que estan relacionados al disefio y gestion de los sistemas de

informacion se cumplan. [6]

2.4 VENTAJAS DE LA NORMA ISO 27001

La aplicacién de la Norma ISO/IEC 27001-2013 presenta, entre otras, las

siguientes ventajas que se exponen a continuacion:
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0 Mejora de la Seguridad ° Buena gobernanza

° Conformidad

° Reduccién de costos

° Marketing

Figura 2.2: Ventajas de la aplicacién de la Norma ISO 27001

2.4.1 Mejora de la Seguridad

=

=

Mejora general de la efectividad de la seguridad de la informacion.
La norma cubre tantos aspectos tecnholdgicos de la seguridad como
seguridad fisica, corporativa, entre otros.

Revision independiente del sistema de gestién de seguridad de la
informacion.

Mejor concienciacién de la seguridad de la informacion.

Mecanismos para evaluar la eficacia del sistema de gestion.

2.4.2 Buena gobernanza
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Concienciacion y empoderamiento del personal en lo referente a la
seguridad de la informacion.

Disminucién de riesgos de demandas legales en contra de la alta
direccién en virtud de los principios de “Due diligence” y “buena fe”.
Oportunidad de identificar los puntos débiles del SGSI vy
proporcionar correcciones.

Aumento de la rendicion de cuentas de la alta direccién en lo que

referente a la seguridad de la informacion.

2.4.3 Conformidad

o 0 o

Con otras normas ISO.
Con la Organizacion para la Cooperacion y el Desarrollo Econémico.
Con los estandares de la industria del sector.

Con las leyes nacionales y regionales.

2.4.4 Reduccioéon de Costos

=

Los tomadores de decisiones frecuentemente preguntan para
justificar la rentabilidad de los proyectos y exigen beneficios de
retornos concretos y medibles y en base en esto, un nuevo concepto
de evaluacion financiera ha surgido para tratar lo relacionado al
terreno de la seguridad de la informacién. El Retorno de la Inversion
en Seguridad (ROSI) es un concepto derivado de Retorno de la

Inversién (ROI). Se puede interpretar como la ganancia financiera
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del proyecto de seguridad teniendo en cuenta su costo total en un

periodo determinado de tiempo.

2.4.5 Marketing
2 La diferenciacion proporciona una ventaja competitiva para la
organizacion.
2  Satisfaccion de las necesidades de los clientes y/u otras partes
interesadas.
2 Consolidacion de la confianza de los clientes, proveedores y

asociados de la organizacion. [7]

2.5 PRINCIPIOS BASICOS DE LA SEGURIDAD DE LA INFORMACION

Cuando se habla de seguridad de la informacién, es importante conocer el
término CIA (Confidencialidad, Integridad, Disponibilidad), que presenta los

principios basicos de la seguridad de la informacién. [8]

Realizar una correcta gestion de la seguridad de la informacion establece como
principio basico que sin los tres elementos mencionados nada seguro existe,
con gue solo falle uno de los componentes se encontrara ante un peligro para

la seguridad de la informacion.

Se tiene que recordar que ningun sistema de seguridad es completamente
seguro, siempre se debe tener claro que un sistema es mucho mas vulnerable

de lo que se piensa.
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Es necesario tener en cuenta las causas de los riesgos y la posibilidad de que
ocurran fallos. Una vez que se tiene esto claro, es posible tomar las medidas

necesarias para conseguir un sistema menos vulnerable.

A continuacion se aclaran cada uno de los puntos que forman la CIA:

251 Confidencialidad

La confidencialidad es la propiedad que impide la divulgacion de
informacion a individuos, entidades o procesos no autorizados. A
grandes rasgos, asegura el acceso a la informacion Unicamente a

aguellas personas que cuenten con la debida autorizacion.

La pérdida de la confidencialidad de la informacién puede adoptar
muchas formas. Cuando alguien mira por encima de su hombro,
mientras usted tiene informacion confidencial en la pantalla, cuando se
publica informaciéon privada, cuando una laptop con informacion
sensible sobre una empresa es robada, cuando se divulga informacién
confidencial a través del teléfono, entre otros. Todos estos casos

pueden constituir una violacion de la confidencialidad.

2.5.2 Integridad

Es la propiedad que busca mantener los datos libres de modificaciones
no autorizadas. La integridad es mantener con exactitud la informacion
tal cual fue generada, sin ser manipulada ni alterada por personas o

procesos no autorizados.
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La integridad también es la propiedad que busca proteger que se
modifiquen los datos libres de forma no autorizada, para salvaguardar

la precision y completitud de los recursos.

La violacién de integridad se presenta cuando un empleado, programa
0 proceso (por accidente o con mala intencion) modifica o borra datos

importantes que son parte de la informacion.

La integridad garantiza que los datos permanezcan inalterados,
excepto cuando sean modificados por personal autorizado, y esta

modificacion sea registrada, asegurando su precision y confiabilidad.

Disponibilidad

Es la caracteristica, cualidad o condicion de la informacion para
encontrarse a disposicion de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones. La disponibilidad es el acceso a la
informacién y a los sistemas por personas autorizadas en el momento

que asi lo requieran.

En el caso de los sistemas informaticos utilizados para almacenar y
procesar la informacion, los controles de seguridad utilizados para
protegerlo, y los canales de comunicacion protegidos que se utilizan
para acceder a ella deben estar funcionando correctamente. La alta
disponibilidad debe estar disponible en todo momento, evitando
interrupciones del servicio debido a cortes de energia, fallos de

hardware, y actualizaciones del sistema.
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La seguridad tiene como objetivo resguardar la confidencialidad,
integridad y disponibilidad de la informacion, por lo tanto, se tiene que

aplicar de forma efectiva en toda la cadena. [9]

2.6 ESTANDARES DE SEGURIDAD DE LA INFORMACION

Las normas ISO/IEC 27000 son modelos de seguridad publicados por la
Organizacion Internacional para la Estandarizacién (ISO) y por la Comision

Electrotécnica Internacional (IEC).

La lista contiene las mejores practicas recomendadas en cuanto a seguridad de
la informacion para desarrollar, implementar, mantener y mejorar
especificaciones de Sistemas de Gestién de la Seguridad de la Informacién

(SGSI) e incluye:

ISO/IEC 27000 — comprende el vocabulario utilizado por las normas de la
familia. Es semejante a un diccionario que explica los términos de todas las

normas de la lista.

ISO/IEC 27001 — establece los requisitos para implementar un SGSI. Esta
norma es la Unica certificable de la familia y esta conformada por una parte
principal relacionada al ciclo de mejora continua y por un anexo en el que se

precisan los lineamientos generales de los controles propuestos por el estandar.
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ISO/IEC 27002 — es un compendio de buenas practicas de la Seguridad de la
Informacion que detalla los controles y sus respectivos objetivos. El estandar

comprende 14 dominios, 35 objetivos de control y 114 controles.

ISO/IEC 27003 — es una guia en la implementacion de un SGSI y se utiliza como
soporte a la norma 27001 en donde se indican las directivas generales para la

correcta implementaciéon de un SGSI.

ISO/IEC 27004 — detalla recomendaciones para realizar mediciones de la
gestion de la Seguridad de la Informacion. Detalla la configuracion de métricas,
objetivos de medicién, frecuencia de medicion, formas de medicion y la

consecucion de objetivos.

ISO/IEC 27005 — detalla la forma de iniciar la gestion de los riesgos de
seguridad de la informacion que puedan comprometer a una empresa. Una
metodologia de analisis y gestidn de riesgos en concreto no se indica pero se

proporcionan ejemplos.

ISO/IEC 27006 — comprende los requisitos que las organizaciones

certificadoras requieren para obtener la acreditacion.

ISO/IEC 27007 — corresponde a un manual para auditar SGSls y todo lo
relacionado al qué y cuando auditar, la asignacion adecuada de auditores, el

plan de la auditoria y demas actividades clave. [10]

2.7 DEFINICION DE SGSI
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Un Sistema de Gestion de Seguridad de la Informacién (SGSI) corresponde a
un planteamiento sistematico para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacién de una empresa para

gue ésta logre conseguir sus objetivos de negocio.

Aungue de forma generalizada se piensa que la administracion de informacion
es un tema que le compete exclusivamente a empresas relacionadas de forma
directa con datos, esto no es correcto ya que cada empresa posee informacion

gue le aporta valor indistintamente del origen o formato.

Por lo tanto, un SGSI es un conjunto de mejores practicas que estan orientadas
a asegurar la seguridad, la integridad y la confidencialidad de ésta informacion.
Al igual que ocurre con cualquier sistema, un SGSI se debe implementar

estratégicamente para que se logren los propuestos.

Otros elementos que las organizaciones deben tener presente durante la

implementacién son:

2 Obtener el apoyo y el compromiso de la alta direccibn ya que debe
presentarse como el patrocinador de la difusion, la gestion y el seguimiento
del proceso.

2 La definicion del alcance es primordial ya que se deben establecer los
objetivos que tendra el SGSI y los beneficios que le proporciona a la

empresa.
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2 La capacitacion del capital humano de una empresa debe ser parte activa
del proceso por lo que debe recibir la formacion respectiva.

2 EI SGSI se centra en la administracion de riesgos asociados a la gestion
de la informacion propia de cada empresa con respectivas
particularidades.

2 Como en todo sistema de gestidon debe existir el compromiso de adoptar

la mejora continua para el SGSI que se implemente. [11]

2.8 ENFOQUE EN LOS PROCESOS

A continuaciéon se detalla la estrategia de gestion de procesos que utiliza la

Norma ISO/IEC 27001-2013:

Partes Partes
Interesadas Interesadas

Requerimientos
y expectativas Seguridad de la
de la seguridad informacion
dela gestionada
informacion

Figura 2.3: Enfoque en Procesos
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El modelo de proceso PHVA (“Planificar — Hacer — Verificar — Actuar”) es
aplicado en esta norma. En la Figura 2.3 se aprecia la forma en que un sistema
de gestiébn toma como informacién de entrada los requisitos y expectativas de
las partes interesadas a los cuales se aplican las acciones y procesos y como

resultado se obtiene un SGSI que cumple con los requisitos y expectativas.

2  Planificar (establecer el sistema de gestién):
Aqui se detalla la base documental relacionada con la administracion de
riesgos y la mejora de la seguridad de la informacion y ademas se provee
resultados alineados con los objetivos organizacionales.

2 Hacer (implementar y operar el sistema de gestidn):
En esta etapa se realiza la implementacién y operacion de la politica, los
controles, los procesos y los procedimientos del sistema de gestion.

2  Verificar (monitorear y revisar el sistema de gestion):
Corresponde a la etapa de evaluacién y si el caso lo amerita se realiza la
medicion del proceso en relacién a la politica.

2 Actuar (mantener y mejorar el sistema de gestién):
Implica las acciones correctivas y preventivas, en base de los resultados

de la auditoria interna y revisién por la direccion.

La definicion de procesos establece que corresponde a un grupo de tareas
relacionadas entre si ejecutadas para alcanzar un objetivo definido. Para que

una empresa actle de manera eficaz, debe implementar y gestionar numerosos
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procesos interrelacionados e interactivos. De forma general, el elemento de
salida de un proceso corresponde directamente el elemento de entrada del
siguiente proceso. A La gestion ordenada de los procesos empresariales y la

interaccion de estos procesos se denomina “enfoque basado en procesos”.



CAPITULO 3

INICIO DEL SGSI

3.1. METODOLOGIA DE IMPLEMENTACION DEL SGSI

La metodologia de implementacion del SGSI est4 basada en los componentes
del Ciclo PDCH (Plan - Do - Check - Act) el cual es un modelo de mejora
continua. A continuacién se detallan las actividades a realizar por cada etapa

del ciclo:
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(Definir y Establecer) (Implementar y Operar)
Comprension de Evaluacién de Declaracién de . ”
Ia Organizacion Riesgos Aplicabilidad [l 2 Eaiizz el i
y Procedimientos Incidentes
\ A

L Sensibilizacion y
Comunicacion > P
Capacitacion

(Menitorear y Revisar)

v A

Analisis situacion Politica de
Actual Seguridad

v A Planear
Aprobacion del Ambito de
Proyecto Aplicacion

Objetivos de Medicidn
\

{ (Mantener y Mejorar)
\
v
_ Hietodo de meiian y supenision

Objetivos de Supervision
\

Figura 3.1: Metodologia de Implementacion del SGSI

3.2. COMPRENSION DE LA ORGANIZACION
Comercializadora CC busca una gestiéon de seguridad de la informacién que le
posibilite disminuir el impacto y la ocurrencia de aquellos riesgos que puedan
derivar en una pérdida en la confidencialidad, integridad y disponibilidad de sus

activos criticos.

Es asi que como paso inicial se identificaran y analizaran diversos componentes

de la Organizacion; el resultado permitira lo siguiente:

2  Conocer la Organizacion y su entorno.

2 Reunir la informacion necesaria para planificar la gestion de la seguridad
de la informacion.

9  Asegurar que los objetivos de la seguridad de la informacion estan

alineados con los objetivos de negocio de la Organizacion.



3.3. ALINEAMIENTO ESTRATEGICO
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Para realizar el alineamiento estratégico entre la gestién de la seguridad de la

informacion y la organizacion se utilizara el Diagrama Causa-Efecto que permite

realizar una representacion de varios elementos, a continuacion se detallan los

pasos y consideraciones que se deben de seguir para realizar el analisis:

-

Obtener al menos los
siguientes elementos
estratégicos:

a. Plan(es)
Estratégico(s)

b. Objetivos
Estratégicos

c. Vision & Mision

d. Procesos &
Organigrama

Realizar una validacién
de los atributos
estratégicos
identificados al menos
1 vez cada afio y
ratificarlos para
continuar utilizandolos.

La “Visién” representa

aquello que quiere llegar a

ser, por lo que debe ser
colocada en la seccion
“Efecto” del diagrama.

OBJETIVOS DE
SEGURIDAD

Desarrollar objetivos de
seguridad en funcion de
los atributos
estratégicos relevantes
de la Organizacion.

CAUSAS

Colocar en la seccion
“Causas” del diagrama los
pilares estratégicos que
sean han establecido para
paraalcanzar la “Misién”
y “Visién”

Representary agrupar
bajo un solo término
cadauno de los
atributos estratégicos
del negacio que se
quieren alcanzar en los
planes.

PLAN
ESTRATEGICO

Identificar aquellos
componentes clave de los
planes y/o estratégicos y
ubicarlos como causas
secundarias dentro del
diagrama.

-"

Identificar aquellos
términos clave que mas
se repiten en las
causas secundarias del
diagrama.

3.4. ATRIBUTOS ESTRATEGICOS

Figura 3.2: Alineamiento Estratégico

Una vez aplicada la metodologia de alineamiento estratégico se identificaron los

componentes que requieren ser garantizados a través de la gestion de la

seguridad de la informacion que son mas relevantes para alcanzar la “Mision”,

“Vision” y “Objetivos” de la Organizaciéon, a continuacion se muestran los

resultados:
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Tecnologia Servicio al Cliente Mercado

N
/

Experiencia de Participacion de

Vision: Ser en el 2020 la mejor opcién de
compra para los consumidores en los
mercados donde participamos, excediendo
# sus expectativas, siendo una empresa
eficiente  con crecimiento  sostenido y
referentes para la sociedad, colaboradores,
proveedores y accionistas.

L~
L~

Rentabilidad

Talento Humano Cadena de Valor

Financiera

Figura 3.3: Atributos Estratégicos

3.5. ANALISIS DEL ENTORNO EXTERNO E INTERNO

Para identificar los factores que pueden afectar a la empresa en cuanto a su

entorno externo se realizo un analisis PEST que se presenta a continuacion:

@ Politico - (PEST) Econdmico— (PEST)

Fortalezas / Oportunidades: Fortalezas / Oportunidades:

+ Ecuador busca un acuerdo comercial en 2019 con la « El pago del anticipo del Impuesto a la Renta (IR) que las
Comisién Econémica Euroasiatica con el objetivo de empresas deben ejecutar en los proximos meses julio y
incrementar las exportaciones de las dos partes. septiembre, en base a sus ingresos, gastos, activos y

« Elsalario basico subird USD 8 en 2019, el Gobierno patrimonios del 2018, podra ser recuperado si este resulta en
de Ecuador lo fijé en USD 394. demasia frente a su IR causado.

Las empresas que usualmente invierten en publicidad y difusion
de informacion, tendran un mayor incentivo tributario este afio.
Se incorporan a la lista de bienes y servicios gravados con tarifa
0% de IVA, las lamparas led, los vehiculos eléctricos de uso
particular, transporte publico y carga; las baterias, cargadores,
cargadores para electrolineras y paneles solares.

&

Debilidades / Amenazas: Debilidades / Amenazas:

* Findel periodo presidencial de * Incremento del precio de la gasolina “extra” y
Lenin Moreno (2017-2021) “ecopais”, de consumo masivo y que subio de 1,48
dolares el galon (4 litros) a 1,85 délares.
* Cubrir el déficit fiscal de $ 2.000
millones, meta del régimen para
2019 en Ecuador

Figura 3.4: Andlisis Politico y Econdmico
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Social - (PEST)

Fortalezas / Oportunidades:

+ Anivel nacional, el nivel de desempleo se mantiene
estable con el 4%, comparando entre septiembre del
anterior afio (4.1%) y septiembre de este afio 2018.
Entre enero y julio del 2018, el saldo diferido de este
medio de pago se incrementé un 28% en relacion con
igual periodo del 2017, de acuerdo con datos de la
Superintendencia de Bancos del Ecuador (SB).

)

Debilidades / Amenazas:

* Anivel nacional, el nivel de desempleo
se mantiene estable con el 4%,
comparando entre septiembre del
anterior afio (4.1%) y septiembre de
este afio

Tecnolégico — (PEST)

Fortalezas / Oportunidades:
+ Se presentd un Proyecto de Ley sobre control de Datos
Personales, el pasado 19 de enero del presente afio, la

misma que tiene la finalidad de establecer una normativa
reguladora sobre la difusion de esta informacion.

I:.—l Debilidades / Amenazas:

+ Segun ESET, Ecuador es el pais que

tiene un mayor indice de infecciones de
ransomware durante el afio 2018.

« Alto grado de obsolescencia tecnologica
en la infraestructura de la empresa.

Figura 3.5: Analisis Social y Tecnoldgico

Para el analisis del entorno interno se considerd la estructura organizacional

clasificando las areas en cuanto a su nivel estratégico, de gobierno y

operacional como se muestra a continuacion:

, PRESIDENCIA EJECUTIVA

VICEPRESIDENCIA Q VICEPRESIDENCIA

COMERCIAL CORPORATIVA

@ VENTAS POR MAYOR @AUDITDR'IAYSEG DE LAINFO.
@ MULTINOVA (@) BODEGA Y TRANSPORTE

@ LINEAS DE PRODUCTOS (8 SISTEMAS Y PROCESOS

@ COMPRAS E IMPORTAGIONES /3 LAGARANTIA

@ ASISTENCIA FACILITA
@ VENTAS RETAIL

/& MERCADEO

3 PROYECTOERP B\ LEGAL

@ CREDITO Y COBRANZAS @\ CRED. FACILITO, CALL GENTER Y SAC
8 CONTRALORIA Y ADMINISTRACION 8 NEGOCIOS ELECTRONICOS

/@ FINANCIERO, TESORERIA Y CAJA #MOTOSA Y MATRICULACION

@ RECURSOS HUMANOS

® PROCESOS

’ Estratégico @ Gobierno @ Operacional

Figura 3.6: Estructura Organizacional Clasificado
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3.6. PROCESOS
En la Figura 3.7 se presentan los macro procesos de la empresa, tanto los

principales (Cadena de Valor) como los secundarios:

Principales
0.0 Gestion de la 1.0 Gestién de 2.0 Gestién de 3.0 Gestion de 4.0 Gestion de
Estrategia Producto Mercadeo Ventas Credito
5.0 Gestién de 6.0 Gestion de D@D 8.0 Gestion Logistica 9.0 Gestion de
Cobranzas Servicio al Cliente D Bod E ble*
Compras y en Bodega nsamble’
Secundarios
10.0 Gestion 11.0 Gestion de 12.0 Gestion de 13.0 Gestion de 14.0 Gestion de
. : Instalaciones y L Tecnologias de
Financiera - Contable Recursos Humanos H Auditoria Interna e
Seguridad Informacion
15.0 Gestion de 15.0 Gestion de
Procesos, Proyectos -
] Relaciones Externas
y Continuidad
* Proceso Clave de Motosa

Figura 3.7: Macro procesos

3.7. DETERMINACION Y ANALISIS DE PARTES INTERESADAS,
REQUISITOS Y EXPECTATIVAS
Para el SGSI de Crédito Econdémicos, las partes interesadas pertinentes estan
constituidas por los proveedores, los clientes, los empleados y la alta gerencia.
A continuacion se exponen con detalles, las partes interesadas con las

respectivas necesidades especificadas:

Proveedores
Requisitos

2  Cooperacion.
2 Informacién.

> Comunicacion.



=

38

Sensibilizar y culturizar a nuestros proveedores para proteger toda la

cadena de la informacién que maneja la empresa.

Expectativas

2  Mantener cierto nivel de seguridad de la informacién en toda la empresa.

2 Promover en la empresa la creacion e integracion de esquemas de
atencion de incidentes de seguridad.

2  Asegurar la confidencialidad, integridad y disponibilidad de la informacion
que se intercambia entre la empresa y los proveedores durante el
cumplimiento de las obligaciones contractuales de estos ultimos.

S  Minimizar los riesgos por pérdida o uso indebido de la informacion
cumpliendo con las politicas de la empresa.

2  Mayor compromiso por parte de todos los proveedores garantizando el
buen uso de la informacién de la empresa.

Clientes
Requisitos

< Monitorear la satisfaccion del cliente.

Expectativas

2 Mejorar en la organizacién la capacidad de satisfacer a sus clientes.

2 Contar con informacion actualizada pertinente a los clientes.

Empleados

Requisitos

2 Formalizary socializar politicas, procedimientos y documentacion del SGSI.

2 Garantizar la seguridad de la informacion que se gestiona y almacena en

los sistemas de informacion y/o equipos de la empresa.



O 0 0 0o

39

Prevenir fuga o pérdida de informacion.

Asegurar la confidencialidad, la disponibilidad e integridad de datos.
Fortalecer el acompafiamiento frente la implementacion del SGSI.
Socializar consejos sobre seguridad de la informacion para la proteccion de

los activos de informacion.

Expectativas

=

Fortalecer permanentemente las politicas del SGSI y buenas practicas en
el uso de las TICs para beneficio de los usuarios.

Lograr que los colaboradores adopten buenas practicas que permitan
garantizar la confidencialidad, seguridad y acceso a la informacion.
Minimizar los riesgos por pérdida o uso indebido de la informacion

cumpliendo con las politicas establecidas.

Alta gerencia

Requisitos

=

=

Notificar a la empresa la relevancia de alcanzar los objetivos de seguridad
de la informacion.

Proveer con recursos para el desarrollo, implementacién, operacion,
monitoreo, revision, mantenimiento y mejora del SGSI.

Decidir los criterios para aceptar el riesgo.

Expectativas

=

Contar con politicas en donde se especifiguen las expectativas de
seguridad en la empresa.
Que los colaboradores tengan la motivacion necesaria para cumplir con las

politicas de seguridad de la empresa.
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2 Que los colaboradores cuenten con un alto nivel de conocimientos en

seguridad dentro de su responsabilidad o rol.

3.8. DETERMINACION DE OBJETIVOS

Una vez identificados los aspectos estratégicos del negocio se determinaron los
objetivos estratégicos de la seguridad de la informacidon que se muestran a

continuacion:

Tabla 1: Objetivos estratégicos de la Seguridad de la Informacion

ATRIBUTO

ESTRATEGICO OlEIE e

MANTENER LOS INCIDENTES DE SEGURIDAD DE LA
INFORMACION QUE PUEDAN AFECTAR EL CUMPLIMIENTO
REGULATORIO POR DEBAJO DEL 3% SOBRE EL TOTAL
DE INCIDENTES REGISTRADOS EN UN ANO CALENDARIO.

TECNOLOGIA

ASEGURAR QUE AL MENOS EL 90% DE
COLABORADORES ESTE ADECUADAMENTE CAPACITADA
EN LOS CONCEPTOS DE INTEGRIDAD,
CONFIDENCIALIDAD 'Y PRIVACIDAD Y QUE SEAN
CONSCIENTES DE SU ROL Y RESPONSABILIDAD SOBRE
LA INFORMACION DE LA EMPRESA.

TALENTO HUMANO

ASEGURAR QUE LA INFORMACION PROCESADA,
TRANSMITIDA Y ALMACENADA PARA PRESTAR
SERVICIOS DE FINANCIAMIENTO SEA UTILIZADA
SALVAGUARDANDO SuU CONFIDENCIALIDAD,
INTEGRIDAD Y DISPONIBILIDAD Y QUE DICHOS
INCIDENTES NO SOBREPASEN EL 10% SOBRE EL TOTAL
DE INCIDENTES REGISTRADOS EN UN ANO CALENDARIO.

EXPERIENCIA DE SERVICIO
AL CLIENTE
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3.9. RECOPILACION DE LA INFORMACION

Para construir un conocimiento detallado del sistema de gestion existente y

determinar el estado actual, se debe seleccionar el método de recoleccién de

informacion. Las acciones utilizadas en este proyecto fueron las siguientes:

=

Revisién de documentos con informacion de los controles de seguridad:
S  Procedimientos.
2 Informes de seguridad.
2  Procesos de gestion de la seguridad.
Entrevistas individuales con responsables de seguridad de la informacion
y personas que manejan las operaciones diarias relacionadas con
controles de seguridad:

Oficial de Seguridad.

Jefe de Infraestructura.

Administrador de Centro de Cémputo.

=

=

=

=) Administrador de Base de Datos.
=) Jefe de Desatrrollo.

=) Gerente de Sistemas.

=) Gerente de Recursos Humanos.
Revision de resultados de auditorias internas:
2 Informe de Auditoria de Tesoreria.

2 Informe de Auditoria de Infraestructura Tecnoldgica.

> Evaluacion de Nivel de Madurez.
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3.10.NIVEL DE MADUREZ

Al igual que cualquier otro sistema de gestion ISO, la Norma ISO/IEC
27001:2013 tiene una clausula de mejora continua y esto se debe a que ningun
proceso puede mantener altos niveles de rendimiento sin que se realicen
ajustes continuamente para adaptarse a los cambios que se presentan y dado
gue la clausula de la norma no profundiza en el tema pero si es obligatorio, es

necesario basarse en modelos de madurez. [12]

Un modelo de madurez es un marco sistematico con niveles estructurados que
describe como los aspectos bien definidos de una organizacion pueden producir
resultados confiables y sostenibles. Existen varios modelos pero el utilizado
para evaluar el nivel de madurez de la seguridad de la informacion de la

empresa es el CMM (Capability Maturity Model). [13]

El Modelo de Madurez de Capacidades es una metodologia que describe una
trayectoria evolutiva de cinco niveles de procesos cada vez mas organizados y

sistematicamente mas maduros.

En la Figura 3.8 se muestra graficamente la interpretacién de los niveles de

madurez definido por el estandar ISO de modelos de madurez:



0 - Inexistente

* No hay evidencia de ésta
practica en la Compaifiia

2 -Inicial

4 - Repetible

* La Compafiatiene un
enfoque consistente, perono
formalizado. 6 - Definido

* La Compafiia mide su cumplimiento y hace
mejoras al proceso de forma regular

10 - Optimizado

practica.

« La Compaiiiatiene un enfoque
desestructurado en ésta practica.

* La Compaifiia aplica un
enfoque detallado
L documentado. Perono se
8 - Administrado monitorea ni se refuerza.

+ La Compafiia ha refinado su
cumplimiento a un nivel de buena

Figura 3.8: Nivel de Madurez

3.11.ANALISIS DE BRECHAS
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El andlisis de brechas es una técnica para conocer la situacién actual de la

seguridad de la informacién de la empresa frente a los controles de referencia

detallados en la Norma ISO/IEC 27001 numerales 5 a 18 y de ésta manera

determinar las acciones necesarias para pasar a un estado futuro deseado. A

continuacion se presenta la Tabla 2 con el nivel de cumplimiento alineado al

Modelo de Madurez de Capacidades:



Tabla 2: Nivel de Cumplimiento

Z
o

Dominio de la Norma

A.5 Politica de Seguridad de la Informacion

A.6 Organizacion de la Seguridad de la Informacién

A.7 Seguridad en Recursos Humanos

A.8 Gestion de Activos

A.9 Acceso Logico / Control de Accesos

A.10 Criptografia

A.11 Seguridad Fisica y Ambiental

A.12 Seguridad en las operaciones

A.13 Seguridad de las Comunicaciones

A.14 Adquisicién, Desarrollo y Mantenimiento de Sistemas

>
[
6]
A
®
Q
o
(@]
=]
Q
=]
=]
o
=
2
D
(9%
(o}
o
=
D
(2]

N6 A.16 Gestion de Incidentes de Seguridad de la Informacion

A.17 Aspectos de Seguridad de la Informacion de la Gestion
. de Continuidad del Negocio
A.18 Cumplimiento con Requerimientos Legales y
- Contractuales
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EVALUACION DE LA SEGURIDAD DE LA INFORMACION

A.5 Politica de
Seguridad de la
Informacion

A.6 Organizacion de la
Seguridad de la
Informacion

A.18 Cumplimiento con
Requerimientos Legales

y Contractuales
A.17 Aspectos de

seguridad de la
informacion de la
gestion de continuidagf...

A.7 Seguridad en
Recursos Humanos

A.16 Gestion de
Incidentes de Seguridad
de la Informacion

A.8 Gestion de Activos

A.9 Acceso Logico /
Control de Accesos

A.15 Relacién con
Proveedores

A.14 Adquisicié

Desarrollo y

Mantenimiento de
Sistemas

A.13 Seguridad de |a

A.10 Criptografia

R.11 Seguridad Fisica 'y

comunicaciones Ambiental
A.12 Seguridad en las
operaciones
Inicial e stado Actual === Repetible
e Definido e AdMministrado e Optimizado

Figura 3.9: Evaluacion de la Seguridad de la Informacion

En el Anexo “A” se encuentra el analisis de brecha detallado y en el Anexo “B”

el andlisis del Nivel de Madurez de la Seguridad de la Informacién.

3.12.RESULTADOS DE LA EVALUACION

En base en el analisis de brechas y a la evaluacion del nivel de madurez se
concluye que la empresa tiene un enfoque desestructurado de las practicas de
seguridad de la informacién. A continuacion se detallan los puntos criticos

identificados en la evaluacion:
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< Gestién de activos de Informacién

=

No se encuentran identificados los activos de informacion
manejados por area.

No se encuentra formalmente identificado los propietarios de activos
de informacion.

No se ha definido formalmente la regla de uso aceptable de
informacion en base a su criticidad.

No se evidencié una politica o practica clara en cuanto al retorno de
activos informaticos.

Los activos de informacion no se encuentran clasificados y
etiguetados segun su nivel de confidencialidad.

Si bien es cierto existe una politica de proteccibn de medios
extraibles, el mismo presenta deficiencias que pueden anular dicho
control.

No se elimina la informacion contenida dentro de los computadores

previos a la chatarrizacion.

92  Seguridad en RRHH

=

Comprobacion de antecedentes Unicamente se hace para
posiciones de Jefatura y posiciones con manejo de dinero.

No se evidencia capacitaciones periddicas respecto a la Seguridad
de la Informacion.

No se evidencia canales de reporte para incidentes de Seguridad de

la Informacion.
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Criptografia

2  Ausencia de politicas y procedimientos de controles criptograficos.

2 No existe definicién de qué informacion debera ser cifrada.

Legales y contractuales

2 Identificacion de la legislacion aplicable a las politicas de Seguridad
de la Informacion.

2  Delimitacién de derechos de propiedad intelectual.

2 Revisiones independientes de Seguridad de la Informacion.

Otros puntos identificados en la evaluacion

2  Politicas de Seguridad de Informacién desactualizadas.

2  Falta de revision de segregacion de funciones en los perfiles de
usuarios.

2 No seinvolucra a Seguridad de la Informacion en el ciclo de vida de
los proyectos de TI.

2 No se revisa periddicamente derechos de acceso de usuarios a
Sistemas y recursos de TI.

2  Deficiencias en la gestién de contrasefias del core empresarial.

2  Ausencia de canales de comunicacion para la gestion de incidentes

de Seguridad de Informacion.



CAPITULO 4

PLANIFICACION DE LA IMPLEMENTACION DEL SGSI

4.1. INVENTARIO Y CLASIFICACION DE ACTIVOS
El proceso que se desea asegurar es el de Gestion de Tl en lo que concierne al
apoyo principalmente de los procesos de la cadena de valor de la empresa.
Para este efecto se han identificado los activos criticos de informacion los cuales

se los ha categorizado en:

Software: aplicaciones, base de datos, Sistemas operativos, sistemas de
informacién, sistemas de toma de decisiones, ERPs, software de equipos de

redes, software de equipos de telecomunicaciones, etc.

Hardware: servidores, dispositivos, equipos de comunicacion, equipos de redes

etc.
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Informacion Fisica: politicas, procedimientos, manuales, reglamentos vy

registros, en formato fisico.

Informacion Digital: politicas, procedimientos, manuales, reglamentos y

registros, en formato electronico.

Personal: personal clave que desempefie o0 acumule conocimientos

especializados.

Instalacion: la infraestructura -centro de computo y el acceso de las Instalacion-

Edificio Administrativo y almacenes.

Servicios: corresponde a servicios brindados a la empresa por terceros

(proveedores entre otros). [15]

En el Anexo “C” se detalla el inventario de Activos de Informacion. A
continuacion se presenta la cantidad de activos de informacion identificados por

tipo:

Tabla 3: Activos por Tipo

Tipo de Activo Cantidad
(SW) Software 36
(ID) Informacién 13
(HW) Hardware 8
(PE) Personal 4
(IN) Instalaciones 2
(SR) Servicios 2
Total Activos 65
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4.2. VALORACION DE ACTIVOS
Una vez realizado el levantamiento del inventario de activos de informacion
basado en la Norma ISO 27001-2013, se procede a realizar la clasificacion y
valoracion con respecto a la confidencialidad, disponibilidad e integridad de

acuerdo a los siguientes niveles:

Tabla 4: Valoracion de Activos

Confidencialidad | Disponibilidad Integridad [Importancia
1| No Aplica 1 No Aplica |1 No Aplica| 1| No Aplica
2 | Publica 2 | Muy Bajo |2 Muy Bajo |2 Muy Bajo
3 Uso Interno 3 Bajo 3 Bajo 3

4 | Uso Restringido | 4 | Medio 4 | Medio 4 | Medio

5| Confidencial 5 | Alto 5 Alto 5 Alto

6 Secreto 6  Critico 6 Critico |[CIICHECONN

Tabla 5: Importancia de Activos

Cuantitativa | Cualitativa
No Aplica No aplica el criterio de importancia para el activo.
Muy Bajo El activo no afecta procesos.
El activo puede afectar una tarea aislada de la
operacion o del proceso. Las pérdidas o afectacion
serian menores y no incurririan en sanciones

pecuniarias.

1
| 2
El activo puede afectar de forma parcial una
Medio operacion o un proceso. Las pérdidas o afectacion
pueden ser moderadas.
Uno o varios procesos pueden ser seriamente
Alto afectados. Las pérdidas o afectacién causan
sanciones.
La organizacion se ve seriamente afectada y puede
Critico generar sanciones elevadas y afectar la credibilidad

de la organizacién y sus procesos.
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En el Anexo “D” se presenta el inventario de activos de informacion consolidado,
con su respectiva categorizacion y valoracibn con respecto a la

confidencialidad, disponibilidad e integridad.

IDENTIFICACION DE AMENAZAS
Con la informacién recopilada se pudo identificar cualitativamente la
probabilidad de ocurrencia de las amenazas y el impacto de las mismas por

cada activo y tipo de activo; el detalle se encuentra en el Anexo “E”.

ANALISIS DE RIESGOS
Un estudio realizado en el afio 2018 por la firma Deloitte a 50 empresas

nacionales y multinacionales de diversas industrias revel6 las siguientes

situaciones:

NO SABE

NO SABE

El 17% de los encuestados
han experimentade mas de 3
ciberataques en los ultimos
24 meses

El 43% de los encuestados Sélo elt21d% de :_CLS |
tuvieron ciberataques en los encuestados validan la
Gltimos 24 meses + efectividad del proceso de
respuesta a incidentes de
No sabe ciberseguridad

Figura 4.1: Estudio de Ataques
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Segun el estudio las principales deficiencias de control relacionadas con la
seguridad de la informacion son las siguientes:
2  Administracion ineficiente de parametros de seguridad.
2 Fallas en el proceso de gestién de accesos y asignacion de perfiles de
usuarios.
2  Fallas en el proceso de gestion de cambios a aplicaciones.

2 Inadecuada configuracion de log de auditoria.

Identificacién de riesgos

La identificacion del riesgo se realiza mediante el siguiente proceso:

1. Identificacibn de Amenazas o fuentes de Riesgo (Deliberadas,
Accidentales, Entorno).
2. Identificacion de las Vulnerabilidades.

3. Valoracion de las Consecuencias.

Determinacion del Riesqo

El riesgo se calcula multiplicando la valoracion de la probabilidad por el nivel de
impacto, es decir la estimacion del riesgo se realiza con base en el resultado de

estos dos valores.
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4.4.1.Matriz de evaluacion de riesgos
El andlisis y diagndésticos de los riesgos dan como resultado la matriz de
riesgos detallada en Anexo “F”, obtenidos con respecto a la probabilidad

de ocurrencia,; los criterios de valoracion son los siguientes:

Tabla 6: Probabilidad de Ocurrencia
Valor Valor -
o o Probabilidad
Cualitativo | Cuantitativo
Casi 5 Se espera que el evento ocurra en la mayoria de las
seguro circunstancias. Mas de 1 vez al afio.
El evento probablemente ocurrira en la mayoria de las
Probable 4 . . L o
circunstancias. Al menos 1 vez en el Ultimo afo.
: El evento podria ocurrir en algiin momento. Al menos
Posible 3 " ~
1 vez en los ultimos 2 afos.

El evento puede ocurrir en algin momento. Al menos
Improbable 2 - ~
1 vez en los ultimos 5 afios.
El evento puede ocurrir solo en circunstancias
Raro 1 excepcionales. No se ha presentado en los ultimos 5
afos.

Tabla 7: Impacto o Efecto

Valor Valor Impacto
Cualitativo Cuantitativo P

Si el hecho llegara a presentarse, tendria

Catastrofico 5 desastrosas consecuencias o efectos sobre la

entidad.

Si el hecho llegara a presentarse, tendria altas
Mayor 4 . .

consecuencias o efectos sobre la entidad.

Si el hecho llegara a presentarse, tendria
Moderado 3 medianas consecuencias o efectos sobre la

entidad.

Si el hecho llegara a presentarse, tendria bajo
Menor 2 ) X

impacto o efecto sobre la entidad.

Si el hecho llegara a presentarse, tendria
Insignificante 1 consecuencias o efectos minimos sobre la

entidad.
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En base a los criterios establecidos, la matriz para valoracion de riesgos es la
siguiente:

Tabla 8: Probabilidad e Impacto de Riesgo

Impacto - Consecuencia

Raro Moderado|
Improbable ' Moderado|
Posible

Probable

Casi Seguro

Probabilidad

Catastroéfico

Insignificante

4.4.2 Evaluacién de riesgos
De acuerdo al andlisis de las amenazas y vulnerabilidades se realiz6 la

matriz de riesgos dando como resultados lo que se detalla a continuacion:

Tabla 9: Resultados de Matriz de Riesgos

. Riesgo
Tipo
Tipo Activo P
| 16 8 40 16
Hardware
R 24 16 40
., | 39 104 39
Informacion
R 52 13 117
) | 2 6 6
Instalaciones
R 2 6 6
| 4 12 8 4
Personal
R 12 8 8
. | 2 6 12 2
Servicios
R 10 12
Software | 36 216 144
R 108 216 72
. | 24 101 386 211
Total Riesgos
95 R 198 269 255 0
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4.4.3. Tratamiento de riesgos
Una vez elaborado la matriz de riesgos en la cual se ha identificado y
valorado los riesgos que afectan los objetivos de la Institucion, se
procederd a realizar la evaluacion de los controles de la Norma ISO
27001-2013, que deberan ser implementados para el tratamiento de

Riesgos.
Las acciones del tratamiento de riesgo por su naturaleza sera Mitigar,
Aceptar, transferir o eliminar, en la siguiente tabla se detalla la definicion

de las acciones del tratamiento de riesgos:

Tabla 10: Tratamiento de Riesgos

Accion Definicion
Reducir Reducir/Minimizar/Eliminar la
ocurrencia o afectacion de un riesgo.
Aceptar Aceptar la ejecucién de un riesgo el

mismo que el impacto en la institucion
no una mayor afectacion.

Transferir Compatrtir la responsabilidad del
riesgo a terceros que contaran con los
medios necesarios para tratar el
riesgo.

Evitar Acabar/eliminar la ocurrencia y
ejecucion de un riesgo, generalmente
son las mas costosas.
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4.4.4.Asignacion de controles
Los controles a implementarse para minimizar los riesgos, se detallan en
el Anexo “G” los cuales se encuentran clasificados segun el sub-proceso

al que se relacionan.

4.5. DECLARACION DE APLICABILIDAD
Este paso tiene como objetivo la definicion de las acciones a realizar
para mitigar los riesgos que han sido identificados y analizados. Para tal objeto
se base en un documento que es un requisito del estandar ISO/IEC 27001:2013

gue enlista los controles de seguridad establecidos en su Anexo A.

Para complementar los controles establecidos en el estandar ISO/IEC
27001:2013 se los ha combinado con los Controles CIS gque son un conjunto
completo de buenas practicas de seguridad cibernética, desarrollado por
expertos en Tl para tratar con las amenazas y vulnerabilidades de seguridad
mas comunes. En la figura a continuacién se ha realizado una agrupacién de

los controles CIS segun su nivel de aplicabilidad:



4.6.

57

17. Implementar un programa de
concienciacion y entrenamiento
de seguridad

18. Seguridad del software de
aplicacion

1. Inventario y control de activos 7. Proteccion de correo 12. Def de bord
hardware electrénico y navegador web - Deiensa e porde
2 MDD 5 ] E s 8. Defensa contra malware 13. Proteccion de datos
software
3. Gestion continua de = L'r':"ta;'on zconttrol O:e 14. Control de acceso
vulnerabilidades ggfvi:if)s € red, prolocolos y basado en la necesidad de
4. Uso controlado de privilégios Haniar
administrativos

- recuperacion de datos 15. Control de acceso
5. Configuracién segura para inalambrico

11. Configuracién segura de

hardware y software en -

dispositivos méviles, los equipos de red
computadoras portatiles, cuentas

estaciones de trabajo y

servidores

19. Respuesta y manejo de
incidentes

20. Pruebas de penetracion y
gjercicios de equipo rojo

10. Capacidad de

6. Mantenimiento, monitoreo y

anélisis de logs de auditoria

‘ Control a Implementar 2019
Significado Colores | Control a Implementado proximos afios
; Control Implementado

Figura 4.2: Controles CIS

En el Anexo “H” se detallan los controles del Anexo A de la Norma ISO/IEC

27001:2013 que se aplican a la empresa.

DEFINICION DEL ALCANCE DEL SGSI

El alcance del SGSI se basa en el plan de trabajo presentado en la seccién
anterior el cual se ha disefiado para dar cumplimiento a los dominios del

estandar ISO/IEC 27001:2013.

Para la determinacion de los limites y la aplicabilidad del SGSI se ha establecido
una diferenciacion de los aspectos estratégicos correspondientes a la
Seguridad de la Informacién y de los aspectos tacticos correspondientes a la

Seguridad Informatica tal como se presentan a continuacion:
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SEGURIDAD DE LA INFORMACION ‘

Estrategia
(Direccion)

Normativas / Mejores Plan Directorio /

Andlisis de Riesgos Practicas Procedimientos

Sistema de
Aplicacion
P

-
SEGURIDAD INFORMATICA
Sistema Operativo
Tactico

(Operativo) . Técnicas de
Consﬂeguur::wn Proteccion Control de Escaneo de
Hard%nin (Firewall, Antivirus, Acceso Vulnerabilidades
( 9) IDS)

Figura 4.3: Limites del SGSI

Se ha realizado un analisis de las actividades que lleva a cabo tanto el

Departamento de Sistemas como el Departamento de Seguridad de la

Informacion para poder separarlas y establecer el alcance que tendra el SGSI

en la empresa. A continuacion se presenta la Figura 4.4 que detalla el alcance

actual de las mencionadas areas y posteriormente la Figura 4.5 con el detalle

del alcance propuesto:




59

SEGURIDADES SISTEMAS
Alcance de Seguridad de la Informacion: 40% 3 Alcance de Sistemas: 60% 1
Estratégico Analisis de Normativas / Plan Directorio / Configuracién Segura Técnicas de Proteccion
(Direccién) Riesgos Mejores Practicas Procedimientos (Hardening) (Firewall, Antivirus, IDS)
Tactico
(Operativo)
Tactico Gontrol de A E de Vulnerabilidad Control de A
(Operativa) ontrol de Acceso scaneo de Vulnerabilidades ontrol de Acceso
Sistema de Aplicacion Sistema Operativo Sistema de Aplicacion Sistema Operativo Base de Datos
CONTROL DE
‘ BPCS | | SIAC ‘ ‘ TERMINAL SERVER ‘ ‘ COGNOS H MARCACIONES H TERMINAL SERVER H SQL SERVER ‘
CALL FACTURACION
‘ INTRANET | | ISISYSTEM ‘ ‘ CENTER H ELEGTRONICA |
PORTAL DE
‘ GEENERA ‘ | SIG ‘ ‘ CHEQUES H COLABORADORES |
COMISIONES DYNAMICS AX RESONE ‘ ‘ EXCHANGE ‘
‘ NETZEN ‘ ‘ EXTRANET ‘
‘ LOTUS H GTM ‘
Figura 4.4: Alcance Actual
SEGURIDADES SISTEMAS
Alcance de Seguridad de la Informacion: 100% [ Alcance de Sistemas: 60% [
Estratégico Analisis de Normativas / Plan Directorio / Tactico Control de A Escaneo de
(Direccion) Riesgos Mejores Practicas Procedimientos (Operativo) QISRCejceee Vulnerabilidades
Sistema de Aplica 1 Sistema Operativo / Base de Datos Sistema de Aplicai
‘ BPCS ‘ ‘ SIAC ‘ ‘ COGNOS H e ONTROLDE ‘ ‘ BPCS ‘ ‘ SIAC ‘ ‘ GEENERA ‘ ‘ sIG
SIG COMISIONES ‘ CALL CENTER H FACTURACION ‘ ‘ INTRANET ‘ ‘ ISISYSTEM ‘ ‘ COMISIONES ‘ MICS AX
‘ INTRANET ‘ ‘ ISISYSTEM ‘ ‘ CHEQUES ‘ oA DRES
‘ GEENERA ‘ ‘ EXCHANGE ‘ ‘ RESONE H BASES DE DATOS ‘

‘ EXTRANET H GTM H NETZEN H SERVIDORES ‘

DYNAMICS AX

Figura 4.5: Alcance Propuesto
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4.7. PLANIFICACION DEL TRABAJO

El plan de trabajo que se ejecutard durante el afio para el establecimiento del
marco de referencia y cumplimiento de la Norma ISO 27001:2013 esta

estructurado por los componentes presentados a continuacion:

0 [ IlEneTEeET e Gestion del Sistema de Gestion de los Servicios
4] . Seguridad de la Informacion de Seguridad

E * Seguridades SIAC y AX (SGSI) (Controles)

=

. Disefiode Controles

Uso controlado de 1. Comprension de la

-

X
privilegios a nivel

|
de SO, BD y APP
2. Configuracion
segura para los
servidores de APP

{ yBD

Actividades

~N o oA w

@

Organizacién

. Analisis del Sistema

Existente

. Liderazgo y Aprobacion

del Proyecto

. Ambito de Aplicacién

. Politica de Seguridad

. Evaluacion de Riesgos
. Declaracion de

Aplicabilidad

. Supervision, Medicién,

Analisis y Evaluacion

. Mejora Continua

. Comunicacion
. Sensibilizaciony

. Gestion de Incidentes

y Procedimientos

Capacitacion

Figura 4.6: Componentes del Plan de Trabajo

En el siguiente diagrama de Gantt se presenta el cronograma general en el que

se describen las diferentes tareas a realizar y su respectiva planificacion:
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CRONOGRAMA GENERAL DE ACTIVIDADES |
1

anerta febe1a mar-13 abr-13 may-t3 jun-13 juk-19 ago-ta copeta act1a w13 dic-ta

125131415316 17315192021 22123 28125 2627 28:29:00 T1i32:03:34:35:36:31.35:39.40] 4142 4544 45145 47148

Geskin del Siztema de
Sequridad de Io InForma
(5631

Geatidn de lo Servicios
e Sequridad (Gantroles)

Uses controlads de privilegios o nivel de 30, BOy APP

Inplementacisn de Sequridades SIAT y AX

Gonfiguraciin sequrs pors Loz 2ervidares di APP y BD

Figura 4.7: Tareas y Plazos del Plan de Trabajo

En cuanto a la carga laboral que requerira la ejecucion del cronograma

presentado, a continuacién se presenta el detalle de las actividades:

Dias x Dias x Pilar %

Pilares de Trabajo Metodologia Componente Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Componente. de Trabajo

Comprension de la Organizacién % 0 0 0 0 0 0 0 0 0 0 0 10
Andlisis del Sistema Evistente o 0o ©o o 0 0 ©0 ©0 ©0 1B 0 0 16
Liderazgo y Aprobacion del Proyecto 5 0 0 0 0 0 0 0 0 0 0 0 5
LTSl /mbito ce Aplicacion 4 0 0 0 8 0 0 © 0 0 0 0 4
Gestion del
Sistema de "
e Politica de Sequridad 2 7.3 0 8 0 0 0o 0o 0o 0 0 2 14 7%
Informa (SGSI) »
Evaluacién de Riesgos 2 7 3 0 0 0 0 0 0 0 0 0 2
Declaracion de Aglicabilidad © 0o 2 o 0 0 © 0o 0 0o @ 0 2
Supervision, Medicion, Andlisis y Evaluacion o 1 1 1 8 5 1 1 1 1 1 1 23
TS Mejora Continua 0 2 2 2 2 2 2 2 2 2 3 3 2
a. Inventario y control de activos HW y SW o 5 5 5 6 4 7T 5 6 5 5 9 52
b Gestion continua de vulnerabilidades o 3 3 3 5 5 8 7 4 3 3 9 53
Disefio de
Controles y ¢ Gestion de acceso administrativos y operativos MMM oM o2 7T 13 12 13 10 18 12 14
Procedimientos
Gestion de los d. Establecer la configuracion seguraparaHWySW | 0 3 3 3 5 5 8 7 4 3 4 9 54
Servicios de 468 68%
Seguridad
(;ugn“tfu‘zg) e Definir el mantenimiento, monitoreoy andlisisdelogs 0 3 3 3 4 5 8 7 3 3 4 7 50
Comunicacién o 0 8 2 4 2 5 2 2 2 2 3 2
Sensibilizacién y Capaciacion o 0 o & 3 3 4 4 4 a4 3 1 3
Gestion de Incidentes 3 3 3 8 3 3 3 3 3 3 3 3 1
Uso controlada de privi I de 50, BDy APP " 6 5 5 5 5 5 5 5 0 0 0 51
Implementacion de Seguridades 50 controado e priviegos & nivel ce v 01 5%
Proyectos SIAC y AX
GRSy c 6n sequra para los de APPy BD 3 6 5 5 5 5 5 5 5 0 0 0 50

Figura 4.8: Detalle de Actividades del Plan de Trabajo
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4.8. DEFINICION DE POLITICAS
Este paso es fundamental para proveer por parte de la direccién la orientacion
y apoyo a la seguridad de la informacién de acuerdo con los requerimientos del
negocio y reglamentos aplicables.

ulu

En el Anexo “I” se detalla el mapa documental del SGSI que enlaza el macro-
proceso de Gestion de Tecnologias de Informacién de la empresa a los

dominios del estandar ISO/IEC 27001:2013.

Los entregables elaborados y mantenidos para la gestion de la seguridad de la

informacién correspondiente a subprocesos de Nivel 3 se detallan en Anexo “J”.



CAPITULO 5

DESPLIEGUE DEL SGSI

5.1 POLITICA DE SEGURIDAD DE LA INFORMACION
Toda persona con acceso a los activos de informacion de la empresa
(empleados, contratistas, asesores, vendedores, socios comerciales o
empleados temporales) es responsable por el manejo seguro y por la proteccion

de los activos de la informacion del negocio.

Objetivo

Proteger la informacion de la empresa para asegurar su confidencialidad,
integridad y disponibilidad.

Alcance

Esta politica aplica a la empresa y todas sus unidades de negocio relacionadas,
incluye cualquier entidad (clientes, proveedores) que acceden a los sistemas de

informacién y usen los equipos (computadoras) del grupo.
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Principios de la Politica

Conformidad Legal, Estatutaria y Reglamentario:

Todos los empleados, contratistas, y terceros de la empresa deben cumplir con
los requerimientos legales, estatutarios, y reglamentarios, tanto locales como
internacionales, relacionados con la proteccion, distribucién, o revelacion de la
informacion.

Comunicacion Oportunay Exacta:

Es requerido que todos los empleados, contratistas y terceros informen de
violaciones, problemas, vulnerabilidades observadas o sospechadas,
incidentes o amenazas contra la seguridad al responsable de la Seguridad de
la Informaciébn o al Gerente de Auditoria Interna de manera oportuna. La
informacidn relacionada a violaciones y vulnerabilidades no debe ser distribuida
a personas que no tengan “necesidad de informarse” para llevar a cabo sus
responsabilidades laborales segin Codigo de Conducta.

Cumplimiento y Conformidad:

Todas las compaifiias, divisiones, subsidiarias, socios comerciales, gerentes y
personal de las unidades de negocio son responsables de hacer cumplir las
politicas de seguridad de la informacion, estandares, y procedimientos. Aquellos
gue violen la seguridad de los sistemas o redes podrian estar sujetos a accién
disciplinaria, incluyendo hasta el despido, y podrian incurrir en responsabilidad
penal o civil segin Reglamento Interno de Trabajo.

Actividades No Permitidas

Los recursos de la empresa no pueden ser usados para ninguna de las

siguientes actividades:
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Recibir, ver, compartir o distribuir materiales que pudieran ser
considerados ofensivos o que estuvieren prohibidos bajo la politica de la
Compaiiia.

Para anuncios comerciales o personales.

Para solicitar ventas o promover negocios externos; presion politica o
publicidad de actividades politicas; cualquier fin comercial aparte del
negocio oficial de la empresa.

Aparte del personal autorizado del departamento de Sistemas y de
Seguridad de la Informacién, los usuarios tienen prohibido usar
herramientas de prueba de seguridad, analizadores de paquete de la red,

“sniffers”, o herramientas y tecnologias similares.

Practicas de Sequridad de la Informacién

Los sistemas de comunicacion de la empresa, incluyendo el Internet, correo

electrénico, correo de voz, y sistemas de computacién, son propiedad de la

Compania y deberian ser usados Unicamente para fines del negocio.

La Politica ademas establece disposiciones relacionadas a los siguientes

aspectos:

O 6 o 0o o0 o

Uso Personal del Internet y Correo Electrénico.
Renuncia a Privacidad.

Proteccion de Contrasefias.

Escritorio Limpio.

Prevencién de Virus.

Acceso a Internet.
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o  Sitios de Internet Inapropiados:
> Actividades Prohibidas en Internet.

=) Sitios Web Internos o de Usuario.

5.2 REDACCION DE POLITICAS Y PROCEDIMIENTOS ESPECIFICOS
Las politicas y procedimientos son una parte necesaria e indispensable para el
éxito de los negocios y entre los beneficios de tenerlos dentro de una

organizacion estan:

Orientan a los colaboradores sobre como hacer su trabajo.
Agilidad en la toma de decisiones en todos los niveles jerarquicos.

=)

=

9  Los resultados de los procesos se incrementan.

9  El personal de nuevo ingreso se capacita rapidamente.
=

El desperdicio organizacional se ve reducido. [14]

El alcance del plan de trabajo fue ha disefiado para dar cumplimiento a los
dominios del estandar ISO/IEC, los documentos que fueron elaborados para la
gestion de la seguridad de la informacién los cuales se detallan en el Anexo “K”
y los que aln estan en proceso de elaboracion se encuentran detallados en la

tabla a continuacion:
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Tabla 11: Listado de Politicas En Elaboracion

Nombre de la Politica

Politica de Clasificacion de la Informacién

Politica de Control de Acceso

Politica de Copias de Seguridad de la Informacion

Politica de Desarrollo Seguro

Politica de Dispositivos Moviles y Teletrabajo

Politica de Eliminacién y Destruccion

Politica de Intercambio de Informacion

Politica de Pantalla y Escritorio Limpios

Politica de Restriccion de Acceso a la Informacion

Politica de Seguridad para Proveedores

Politica de Transferencia de Informacion

Politica de Uso Aceptable de los Activos

Politica de Uso de Controles Criptogréaficos

5.3 PLAN DE MONITOREO
En la Tabla 12 se presenta el Plan de Monitoreo elaborado para la
monitorizacién y revision continua de riesgos y de esta manera dar soporte al

cumplimiento de los controles aplicables de la Norma ISO/IEC 27001:2013:
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Tabla 12: Plan de Monitoreo

PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

EVIDENCIA
N° ACTIVIDAD
DE CONTROL

O
=
(©)
<
o
=

RESPONSABLE

Revisién de
1 usuarios de
aplicaciones

MEDIO

- Matriz de revisiéon de
usuarios SIAC
creados_bloqueados
eliminados. Analista de

- Matriz de revision de | Seguridades
usuarios BPCS
creados_bloqueados
eliminados.

1.1 SIAC y BPCS Quincenal | MAR

- Matriz de revision de
usuarios ISISYSTEM | Analista de

creados_blogueados_ | Seguridades
eliminados.

1.2 ISISYSTEM Mensual ABR

- Matriz de revision de
usuarios GEENERA
creados_bloqueados
eliminados.

1.3 GEENERA Mensual MAR

- Matriz de revision de
usuarios

1.4 COMISIONES Mensual ABR | COMISIONES
creados_bloqueados_
eliminados.




NO

PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

ACTIVIDAD

IMPACTO

EVIDENCIA

DE CONTROL

- Matriz de revision
usuarios INTRANET
creados_bloqueados_
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RESPONSABLE

INTRANET y eliminados. Analista de
1.5 SIG Mensual MAR | Matriz de revisién Seguridades
usuarios SIG
creados_bloqueados
eliminados.
Revision de
@)
2 accesos de a
aplicaciones '-'EJ
Correos enviados a los Analista de
2.1 SIAC y BPCS Trimestral | ABR |BPO indicando la .
S : Seguridades
validacién de perfiles.
Correos enviados a los Analista de
2.2 ISISYSTEM Trimestral | ABR |BPO indicando la .
N : Seguridades
validacién de perfiles.
Correos enviados a los Analista de
2.3 GEENERA Trimestral | ABR |BPO indicando la )
N . Seguridades
validacién de perfiles.
Correos enviados a los Analista de
2.4 COMISIONES Trimestral | ABR |BPO indicando la i
N . Seguridades
validacion de perfiles.
INTRANET Correos enviados a los Analista de
25 y Trimestral | ABR |BPO indicando la .
SIG Seguridades

validacion de perfiles.




PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

69

w
-
o EVIDENCIA 2
N° | ACTIVIDAD O 2
< DE CONTROL o
S o
= n
w
4
Monitoreo de O
3 a)
Infragstructura |
=
3.1 Puertos Quincenal | MAR |Informe de revision. Analista de
Redes
Matriz de los usuarios .
3.2 VPN (acceso Quincenal | MAR |con acceso a VPN e Analista de
remoto) . L Redes
informe de revision.
Adm. de
3.3 Bases de Datos Semestral | ABR |Informes de revision. Base de
Datos
Politicas Analista de
3.4 locales en los Anual ABR | Informes de revision. .
. Seguridades
servidores
Usuarios Analista de
3.5 creados en los Quincenal | ABR |Informes de revision. )
. Seguridades
servidores
Revision de
procs.
4 alineados al ,9
area de e
Sistemas
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PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

EVIDENCIA
N° ACTIVIDAD
DE CONTROL

IMPACTO

RESPONSABLE

Admoén. Control

S de Cambios

Una muestra
de cambios de
la bitacora de
cambio es
revisada en
una base
Trimestral y
4.1.1 |una evaluacion Trimestral | ABR
para determinar
si se siguio el
procedimiento
apropiado para
cambios
normales o de
emergencia.

Forma de Revision de | Gerente de
cambio. Sistemas

Admon. de
4.2 Respaldo y
Restauracion
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PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

EVIDENCIA
N° ACTIVIDAD
DE CONTROL

O
—
(©)
<
ol
=

RESPONSABLE

Una muestra
de aplicaciones
es revisada
sobre una base
Trimestral
segln su
conformidad
con: evidencia
de monitoreo

d.e rgspaldo - Reporte Periddico de
diario, plan de Prueba de Respaldo
respaldo, P " |Adm. de
4.2.1 |etiquetas de Trimestral | ABR . Centro de
) - Formulario de ,
medio, Computo

Revisién de Gestion

almacenamient
de Respaldo.

o fuera de sitio,
asi como
prueba exitosa
de restauracion
de respaldo en
los intervalos
requeridos por
el plan de
respaldo y
restauracion.
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PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

EVIDENCIA

N° ACTIVIDAD

DE CONTROL

IMPACTO
RESPONSABLE

Los archivos de
acceso de
sistema (bases
de datos,
equipo de
comunicacion y
sistemas

operativos)
. Adm. de
seran

4.2.2 Mensual ABR |- Reporte de acceso Centro de
guardados por ,
. de respaldo generado |Computo
un periodo de
luego de cada proceso

treinta (30)
dias, luego de de respaldo.

los cuéles
seran
archivados por
un periodo de
cinco (5) afios.

- Itinerario de
Respaldo Mensual.

Admon. de

st Incidentes

ALTO
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PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

EVIDENCIA
N° ACTIVIDAD
DE CONTROL

O
—
(©)
<
ol
=

RESPONSABLE

Un ejemplo de
incidentes es
revisado bajo
una base
mensual para
verificar si la
fuente y el
estado del
|n_C|dente en el -Reporte de incidentes Lider (_je
sistemay la . . Seguridad
Mensual ABR | provisto por el sistema

persona de la

. de Mesa de Ayuda. L
asignada al Informacion
incidente,
apropiadament
e reflejan la
naturaleza del
incidente, y que
las acciones
pertinentes son
tomadas.

43.1

Un analisis de
métricas de
incidentes es
desarrollado
4.3.2 |para determinar Mensual ABR
si otras
acciones de
mejora son
necesarias.

Lider de
-Formulario de Seguridad
Revision del Incidente. |de la
Informacion




NO

4.3.3

PLAN DE MONITOREO GENERAL PARA CUMPLIMIENTO

ACTIVIDAD

Se revisa en
una base
Trimestral, un
ejemplo de
incidentes para
verificar todos
los incidentes
de seguridad
gue han sido
apropiadament
e identificados
y las acciones
correspondient
es fueron
tomadas.

IMPACTO

Trimestral

ABR

EVIDENCIA

DE CONTROL

Formulario de revisiéon
firmado por el Gerente
de Seguridad de la
Informacion.
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RESPONSABLE

Lider de
Seguridad
de la
Informacion

Difusion de
Politica de
Seguridad

MEDIO

51

Charlas de
Induccion de la
Politica de
Seguridad al
personal que
ingresa a la
planta.

Semanal

MAY

Documento de
aceptacion de la
politica firmada.

Analista de
Seguridades

5.2

Envio de
comunicacione
s al personal.

Mensual

MAR

Correos enviados a
través de
Comunicacion
Organizacional.

Analista de
Seguridades
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5.4 PLAN DE COMUNICACION
Un programa de seguridad de la informacion no puede lograr sus objetivos sin
el compromiso de todos los interesados; ya sea que esté involucrado un actor
interno o externo (clientes, proveedores), la formacion, la concientizacion y la
comunicacion son fundamentales para la exitosa implementacion del SGSI. En
la Tabla 13 se presenta el Plan de Comunicacion con los diferentes topicos a
tratar en cada boletin de Seguridad enviado a todos los colaboradores de la

empresa via correo organizacional:

Tabla 13: Plan de Comunicacién

PLAN DE COMUNICACION

N° Topico Herramienta| FECHA Grupo de
Enfoque
1 | Phishing Correo pAgr | rodaslas
Electrénico regiones
2 | Uso adecuado de contrasefias Correcg . ABR Todgs las
Electrénico regiones
Uso apropiado del correo Correo Todas las
3 L . MAY i
organizacional Electrénico regiones
4 | Uso de la Mesa de Ayuda Corre(? . MAY Todgs las
Electrénico regiones
5 | Redes Sociales Correcz . JUN Tod_as las
Electrénico regiones
) Correo Todas las
6 | Forma de Reportar Incidentes - JUN .
Electrénico regiones
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PLAN DE COMUNICACION

N° Tépico Herramienta| FECHA Grupo de
Enfoque
7 Consejos de Seguridad de la Correo JUL Todas las
Informacion Electronico regiones
8 |Uso de Antivirus Correo juu | Todaslas
Electronico regiones
9 Consejos de Seguridad sobre Correo AGO Todas las
equipos moviles Electronico regiones
10 Asgnaqon de accesos a Corre(? _ AGO Todas las
aplicaciones Electrénico regiones
11 | Escritorio y Pantalla Limpios Corre(? . SEP Todas las
Electronico regiones
Instalacion de Software no Correo Todas las
12 . - SEP :
autorizado Electrénico regiones
Correo Todas las
13 | Contrasefias Seguras . OCT .
Electrénico regiones
: . Correo Todas las
14 | Equipos desatendidos - OCT .
Electrénico regiones
Uso apropiado de carpetas Correo Todas las
15 . L. NOV :
compartidas Electrénico regiones
16 Uso de dispositivos personales en | Correo NOV Todas las
la empresa Electrénico regiones
17 | Uso adecuado de Internet Corre(? . DIC Todgs las
Electrénico regiones
18| Copias de Seguridad Correcz . DIC Todgs las
Electrénico regiones
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PLAN DE COMUNICACION

N° Tépico Herramienta| FECHA Grupo de
Enfoque
19 Uso aprqglado de los Sistemas de R(?ur_mlon INDUCCION Colaboradores
Informacion Publica Nuevos
20 Alert§1§ de Vulnerabilidades Correq . PUNTUAL Todas las
Identificadas Electrénico regiones
5.5 PROCEDIMIENTO DE ADMINISTRACION DE INCIDENTES

Objetivo

El objetivo primario del proceso de administracion de incidentes es restaurar los
servicios de IT tan rapidamente como sea posible, asegurando asi que los
mejores niveles de servicio de calidad y disponibilidad pueden ser mantenidos.
Los incidentes no administrados y resueltos de forma efectiva, puede impactar
en de los estados financieros y es por esto que la gestion de incidentes busca
minimizar el impacto en las operaciones del negocio de la empresa mediante la

restauracion de los servicios en los tiempos acordados.

Alcance

Abarca cualquier interrupcion en los servicios de la organizacién o uno de sus
componentes desde la ocurrencia, identificaciéon y registro del incidente hasta
su resolucién y cierre. Este procedimiento cubre todos los servicios registrados
por usuarios a través de un requerimiento o un incidente reportado (por teléfono,

correo, intranet y alertas de herramientas de monitoreo). La participacion activa
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en este procedimiento es requerida por personal de Mesa de Ayuda,

Infraestructura y Seguridad.

Este procedimiento se aplica a todos los empleados, terceras partes,

contratistas o personal temporal que estén hacienda uso del ambiente

computacional de la empresa.

Definicion de Incidente

Todo evento que no es parte de la operacion normal de un servicio, causando
interrupcién o degradacion en la calidad del mismo. La interrupcion en la

operacién de un componente del servicio.

Categorizacion del Incidente

Todos los incidentes reportados serdn categorizados en cuatro grupos
principales: critico, alto, medio, bajo, dependiendo de la severidad del evento

(impacto).

El personal de Mesa de Ayuda hard una valoraciéon inicial y adjudicara al
incidente a una de las categorias. Este es un paso importante ya que las
acciones resultantes diferirAn segun la categorizacién. En la Tabla 9 se

establecen las categorias por incidente:
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Tabla 14: Categoria de Incidentes

Areas relacionadas

Categoria Definicién

MEDIANO

Incidentes que ocasionan el mayor
impacto al negocio, las
operaciones del negocio no
pueden ser llevados a cabo de
forma normal, y mdltiples usuarios
0 usuarios criticos estan impedidos
de ejecutar aplicaciones de
produccion.

Relacionados con las
operaciones criticas de
Ventas y Procesos de
Cierre Contable.

Incidentes que tienen un impacto
significativo en el negocio o en el
servicio a los clientes.

Relacionados con las
operaciones no criticas
de los procesos de
Ventas También se
relacionan con las
operaciones criticas de
los procesos de
finanzas.

Incidentes que tienen un impacto
medio en el negocio o en el
servicio a los clientes.

Relacionados con las
operaciones no criticas
de los procesos de
mercadeo y finanzas.
Soportan las
operaciones criticas
de los procesos de
apoyo para las demas
areas.

Incidentes gque tienen un impacto
minimo en el hegocio o servicio a
los clientes. Estos seran
registrados con el propdsito de
establecer tendencias.

Relacionados con las
operaciones no criticas
de los procesos de
apoyo.




Ciclo de Vida de los incidentes
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En la Tabla 15 se establecen los estados por los cuales pasa un incidente desde

el momento en que se presenta hasta que finalmente se resuelve:

Nombre

Registrada

Asignada

En

Progreso

Escalada a

Proveedor

Tabla 15: Ciclo de Vida de los Incidentes

Descripcion

Llamada
registrada por
teléfono, correo o

via Intranet

Llamada
asignada a un
especialista

especifico

Llamada
aceptada por un

especialista

Llamada
escalada a un

proveedor

Quiénes

Mesa de Ayuda

Mesa de

Ayuda,

Grupo

Resolutor

Mesa de

Ayuda,

Grupo

Resolutor

Mesa de

Ayuda,

Grupo

Resolutor

Registro de los incidentes y

requerimientos de servicio.

Asignacion de los incidentes
al personal respectivo y los

SLAs definidos para el caso.

Aceptacion del incidente por
parte de la persona asignada.
Se documenta el incidente
con las acciones que estan

siendo ejecutadas.

Documentar el incidente con
los datos suministrados con el
proveedor y en los casos que
sea necesario crear una

llamada de subcontrato con



Nombre

En Espera
por

Cambio

En Espera
por

Usuario

Resuelta

Cerrada

Descripcion

Llamada
escalada a
Cambio
esperando

aprobacion

Llamada de
servicio en
espera por una
respuesta o
prueba del
usuario que hizo

el requerimiento

Llamada resuelta

Llamada cerrada

Quiénes

Mesa de
Ayuda,

Grupo
Resolutor

Mesa de

Ayuda,

Grupo

Resolutor

Mesa de

Ayuda,

Grupo

Resolutor

Mesa de Ayuda

81

Qué

los datos del SLA del
proveedor.

Se genera el cambio que
debe solucionar el incidente y

se relaciona.

Detener el tiempo para evitar
el incumplimiento del SLA y
establecer de canal de
comunicacion con el usuario

para solucionar el caso.

Documentar la solucion del
incidente, notificar
automaticamente al usuario la

solucion.

Se cierra el incidente. Para el
caso de los incidentes
resueltos en la primera
llamada el caso se cierra

inmediatamente.
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Monitoreo de incidentes

Este proceso permite que se lleve un continuo control sobre los acuerdos de
cumplimiento de servicios garantizando de esta manera que se cumplan los

resultados esperados de la aplicacion del procedimiento.



CAPITULO 6

MEDICION DEL SGSI

6.1

INDICADORES CLAVE DE DESEMPENO

Los Indicadores Clave de Desempefio (KPI) se utilizan para evaluar si los
procesos de una organizacion funcionan segun las expectativas. Un principio

extensamente aceptado mantiene que los KPI deben ser SMART:

Especifico (Specific).
Medible (Measurable).
Alcanzable (Achievable).

Orientado a resultados (Result-oriented).

O o0 o0 o0 0

A tiempo (Timely). [16]
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Los siguientes indicadores, tomados de las bases de KPI para los procesos mas
importantes de la Gestion de servicios de Tl, se adoptaran para continuamente

monitorear el desempefio de las acciones implementadas para la mejora del

nivel de seguridad en la empresa:

Tabla 16: Propuesta de KPIs

Gestion del Nivel de Servicio

Descripcién

Servicios cubiertos por SLA

Numero de servicios cubiertos por los SLA.

SLA bajo revision

NUmero de servicios/ SLA revisados
regularmente.

Cumplimiento de niveles de
servicio

Numero de servicios/ SLA que cumplen con los
niveles de servicio acordados.

Gestion de la Capacidad

Descripcién

Incidentes debidos a falta de
capacidad

Numero de incidentes ocurridos por la
insuficiencia de capacidad de Servicios o de sus
componentes.

Ajustes a la capacidad no
planeados

Numero de aumentos no planificados a la
capacidad de Servicios o de componentes como
producto de limitaciones de capacidad.

Gestion de la Disponibilidad

Descripcion

Disponibilidad de servicio

Disponibilidad de servicios en relacién a la
disponibilidad acordada en los SLA.

Interrupciones de servicio

NuUmero de interrupciones de servicio.

Duracion de interrupciones de
servicio

Duracion media de interrupciones de servicio.

Gestion de la Continuidad del
Servicios

Descripcion

Procesos de negocio con
acuerdos de continuidad

Porcentaje de procesos de negocio cubiertos por
metas especificas de continuidad del servicio.

Duracion de la implementacion

Duracion desde la identificacion del riesgo
relacionado a desastres hasta la implementacién
de un mecanismo de continuidad adecuado.

Gestion de la Seguridad

Descripcion

Medidas preventivas
implementadas

Numero de medidas de seguridad preventivas
implementadas como respuesta a amenazas de
seguridad identificadas.

Duracion de la implementacion
de medidas preventivas
implementadas

Duracioén desde la identificacion de una amenaza
de seguridad hasta la implementacién de una
contramedida adecuada.
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Incidentes graves de la
seguridad

Numero de incidentes de seguridad
identificados, clasificados por categoria de
gravedad.

NUmero de periodos de
inactividad de servicio
relacionados con la seguridad

Numero de incidentes de seguridad que causan
interrupciones de servicio o disponibilidad
reducida.

Evaluacion de Servicios

Descripcioén

Numero de quejas de clientes

Numero de quejas recibidas de los clientes
internos o externos.

NUmero de Evaluaciones de
Servicios

NUmero de Evaluaciones de Servicios realizadas
durante el periodo.

NUmero de debilidades
identificadas

Numero de puntos débiles identificados durante
la Evaluacion de Servicio, para ser tratados
mediante iniciativas de mejoras.

Evaluaciéon de Procesos

Descripcién

NUmero de Comparativas de
Procesos, Evaluaciones de
Madurez, y Auditorias

Numero de Comparativas de Procesos formales,
Evaluaciones de Madurez, y Auditorias
realizadas durante el periodo del informe.

NUmero de Evaluaciones de
Procesos

NUmero de Evaluaciones de Procesos formales
realizadas.

NUmero de debilidades
identificadas

Numero de puntos débiles identificados durante
la Evaluacion de Procesos, para ser tratados
mediante iniciativas de mejoras.

Definicion de Iniciativas de
Mejora Continua

Descripcion

Numero de Iniciativas de Mejora
Continua

Numero de Iniciativas de CSI, resultando de los
puntos débiles identificados durante la
Evaluacién de Servicios y Procesos.

Numero de Iniciativas de Mejora
Continua completadas

Numero de Iniciativas de CSI que fueron
completadas durante el periodo del informe.

Gestion de Incidentes

Descripcion

Numero de incidentes repetidos

Numero de incidentes repetidos (con métodos
para su resolucion ya conocidos).

NUmero de incidentes

Numero de incidentes registrados, agrupados
por categorias.

Tiempo de resolucién de
incidente

Tiempo medio para resolver un incidente,
agrupados por categorias.

Resolucion dentro del SLA

Porcentaje de incidentes resueltos durante el
tiempo acordado en el SLA, agrupados por
categorias.

Gestion de Cambios

Descripcion

Numero de cambios mayores

NuUmero de cambios mayores.

Tiempo para autorizacion para
cambios

Tiempo medio transcurrido desde la solicitud de
una RFC (Solicitud de Cambio) a la Gestién de
Cambios hasta la autorizacién para el cambio.

Tasa de aceptacion de cambios

Numero de RFC aceptadas vs rechazadas.

NUmero de cambios urgentes

Numero de cambios urgentes evaluados.
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6.3
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INDICADORES CLAVE DE RIESGO

Un indicador clave de riesgo es una herramienta fundamental que se emplea
para monitorear y mitigar los impactos de posibles amenazas. Los KRI, o
indicadores de riesgo, son una métrica esencial para medir la posibilidad de un
impacto futuro. [17]. A continuacion se enlistan los KRIs a ser implementados

en la empresa:

Numero de servidores sin aplicacion de Hardening.
Numero de servidores sin parches aplicados.

Numero de estaciones de trabajo sin actualizacion de antivirus.

O o o0 o

Porcentaje de empleados que no han recibido capacitaciébn sobre la

Politica de Seguridad de la Informacion.

O

Porcentaje de aplicaciones que no tienen segregacién de funciones.

2  Porcentaje de servicios que no tienen SLAs establecidos.

EVALUACION DE LA IMPLEMENTACION DE LA POLITICA DE

SEGURIDAD

Los mecanismos que se implementaron para cumplir con la Politica de

Seguridad de la Informacion se detallan a continuacion:

2  Garantizar la disponibilidad de los recursos de lared y sus servicios:
Se implementé mecanismos para proteccion de mensajeria electrénica
para lo cual se fortalecié la infraestructura de seguridad y equipos de

servidores, lo que permitira minimizar los ataques informaticos.
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Garantizar la integridad de la informacién, servicios, sistemas y
demas recursos de red: Para que la informacién y datos conserven su
integridad, se implementé el uso de certificados de seguridad,

credenciales digitales o firmas electronicas.

El Area de Seguridad de la Informacion sera la encargado de realizar el
andlisis, control y monitoreo de seguridad de la Informacion, el mismo que
se encuentra en fase inicial.

Garantizar la autenticidad de la informaciéon: Se realiz6 la
implementacion de controles, mecanismos para control y proteccion de
software en los sistemas operativos de produccidn; se encuentra en
proceso la aplicacién de Hardening en los servidores.

Garantizar la confidencialidad: Para que la informacion sélo esté
disponible para usuarios autorizados, se realizé la implementacién de
mecanismos de cifrado de documentos criticos para asi evitar la alteracion

de la informacion sensible.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

El analisis de la situacién inicial de la gestién de Tl sobre los procesos de la
cadena de valor de la empresa ha permitido conocer que el nivel de
cumplimiento de seguridad de la informacién relacionado a los controles de la
ISO 27001-2013 es de 4 y que el nivel de madurez actual es 2.

El levantamiento e identificacién de los activos de informacién de la empresa
permitié categorizar y valorar los activos para visualizar su importancia y
criticidad dentro de los procesos que conforman la cadena de valor, dando como
resultado 65 activos de los cuales 49 activos se encuentran bajo la gestién
directa de la Gerencia de TI.

La elaboracién de la matriz de riesgos presentdé como resultado 211 riegos
extremos, 386 altos, 101 moderados y 24 riegos bajos, que podrian incidir
directamente sobre los servicios TICs, lo cual dificultaria o evitaria que la

empresa logre alcanzar sus objetivos de negocio.
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RECOMENDACIONES

1.

Mantener actualizado, valorado y categorizado el inventario de activos de
seguridad de la informacion con la finalidad de contar continuamente con la
criticidad e importacion de los activos relacionados a los procesos de la cadena
de valor.

Periédicamente elaborar la matriz de evaluacion de riesgos con la finalidad de
mantener un control de la situacion de la empresa relacionada a la seguridad
de la informacion.

Implementar y monitorear los KPI y KRI propuestos para mantener informada a
la alta gerencia y realizar un seguimiento del compromiso en lo que a seguridad

de la informacion se refiere.
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ANEXO A - ANALISIS DE BRECHAS

Puntaje Nivel

Controles de la Norma Control Individual

A.5 Politicas de seguridad de la informacién Repetible
Repetible
Control: Un conjunto de politicas para la seguridad de la
AB511 Politicas para la seguridad | informacion debe ser definido, aprobado por la direccion, 3 Repetible
77 | de lainformacién publicado y comunicado a los empleados y partes externas P
relevantes.
i iy Control: Las politicas de seguridad de la informacion deben
Revision de las politicas . . o .
; revisarse a intervalos planificados o siempre que se
A.5.1.2 |para la seguridad de la . S . 2
: -, produzcan cambios significativos, a fin de asegurar que se
informacion . ) = .
mantenga su idoneidad, adecuacion y eficacia.
A.6 Organizacion de la seguridad de la informacion Repetible
Repetible
Roles y responsabilidades Control: Todas las responsabilidades en seguridad de la
A.6.1.1 |en seguridad de la i deb pd finid anad 9 3 Repetible
informacion informacion deben ser definidas y asignadas.

Control: Las funciones y areas de responsabilidad deben
segregarse para reducir la posibilidad de que se produzcan

A.6.1.2 | Segregacion de tareas oo , . : 0
modificaciones no autorizadas o0 no intencionadas o usos
indebidos de los activos de la organizacion.
Contacto con las Control: Deben mantenerse los contactos apropiados con las .
A6.13 autoridades autoridades pertinentes. 8 ARITIEELD
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A.6.2.1

Politica de dispositivos
moviles

Contacto con arupos de Control: Deben mantenerse los contactos apropiados con grupos
A6.14 |~~~ grup de interés especial, u otros foros y asociaciones profesionales
interés especial S :
especializadas en seguridad.
Sequridad de la informacion Control: La seguridad de la informacién debe tratarse dentro
A.6.15 en?a estion de provectos de la gestion de proyectos, independientemente de la
9 proy naturaleza del proyecto.

Control: Se debe adoptar una politica y unas medidas de
seguridad adecuadas para la proteccién contra los riesgos de la
utilizacion de dispositivos moviles.

Repetible

Administrado

Repetible

A.6.2.2

Teletrabajo

Control: Se debe implementar una politica y unas medidas de
seguridad adecuadas para proteger la informacion
accedida, tratada o almacenada en emplazamientos de
teletrabajo.

Repetible

A7

AT7.11

Seguridad relativa a los recursos humanos

Investigacion de
antecedentes

Control: La comprobacién de los antecedentes de todos los
candidatos al puesto de trabajo se debe llevar a cabo de
acuerdo con las leyes, normas y cdodigos éticos que sean de
aplicacion y debe ser proporcional a las necesidades del negocio,
la clasificaciéon de la informacién a la que se accede vy los riesgos
percibidos.

Repetible

Repetible

AT7.1.2

Términos y condiciones del
empleo

Control: Cémo parte de sus obligaciones contractuales, los
empleados y contratistas deben establecer los términos y
condiciones de su contrato de trabajo en lo que respecta a la
seguridad de la informacion, tanto hacia el empleado como hacia
la organizacion.
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Control: La direccion debe exigir a los empleados y
Responsabilidades de contratistas, que apliquen la seguridad de la informacién de
gestion acuerdo con las politicas y procedimientos establecidos en la
organizacion.

Control: Todos los empleados de la organizacion v,
cuando corresponda, los contratistas, deben recibir una
adecuada educacion, concienciacion y capacitacion con

A7.21 4 Repetible

Concienciacion, educacion y

A.7.2.2 | capacitacion en seguridad N . o 2
de Ia informacion actuallz_aqones perlodlcas_ so_b,re Ias’ politicas vy
procedimientos de la organizacién, segun corresponda a su
puesto de trabajo.
Control: Debe existir un proceso disciplinario formal que haya
A7.23 | Proceso disciplinario sido comunicado alos empleados, que recoja las acciones a 0 Inexistente

tomar ante aquellos que hayan provocado alguna brecha de
seguridad.

‘A7.3  Finalizacion del empleo 0 cambio en el puesto de trabajo

e O 3 e dela pomizacn como pare gl proceso e canbioo fracin el

Control: Las responsabilidades en seguridad de la informacion
Responsabilidades ante la |y obligaciones que siguen vigentes después del cambio o
finalizacion o cambio finalizacion del empleo se deben definir, comunicar al
empleado o contratista y se deben cumplir.
A.8 Gestion de activos 0 Inexistente

\— Inexistente

Control: Los activos asociados a la informacién y a los recursos
A.8.1.1 |Inventario de activos para el tratamiento de la informacion deben estar claramente 0 Inexistente
identificados y debe elaborarse y mantenerse un inventario.
Control: Todos los activos que figuran en el inventario deben tener
un propietario.

A.7.31

A.8.1.2 | Propiedad de los activos 0 Inexistente
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Control: Se deben identificar, documentar e implementar las
reglas de uso aceptable de la informacién y de los activos

0 Inexistente

A.8.1.3 | Uso aceptable de los activos ; .
asociados con los recursos para el tratamiento de la
informacion.
Control: Todos los empleados vy terceras partes deben devolver
A.8.1.4 | Devolucion de activos todos activos de la organizacion que estén en su poder al

finalizar su empleo, contrato o acuerdo.

0 Inexistente

Control: La informacién debe ser clasificada en términos de
AB21 _C:Iasifica_cjén de la la importan_ci_a_ de su re;ye_lacién frente a rc_e,quisitos _Ie_:galg:;, 1
7 linformacion valor, sensibilidad y criticidad ante revelacion o modificacion no
autorizadas.
Control: Debe desarrollarse e implantarse un conjunto adecuado
A.8.2.2 | Etiguetado de la informacion | de procedimientos para etiquetar la informacién, de acuerdo con 1
el esquema de clasificacién adoptado por la organizacion.
Control: Debe desarrollarse e implantarse un conjunto adecuado
Manipulado de la de procedimientos para la manipulacién de la informacién, de :
A8.23 |. Iy e 0 Inexistente
informacién acuerdo con el esquema de clasificacion adoptado por la
organizacion.

Inexistente

0 Inexistente

- Control: Se deben implementar procedimientos para la gestion
Gestion de soportes :
A.8.3.1 extraibles de los soportes extraibles, de acuerdo con el esquema de
clasificaciéon adoptado por la organizacion.
Control: Los soportes deben eliminarse de forma segura cuando
A.8.3.2 | Eliminacion de soportes ya no vayan a ser necesarios, mediante procedimientos
formales.

0 Inexistente
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A.8.3.3

Soportes fisicos en transito

Control: Durante el transporte fuera de los limites fisicos de
la organizacion, los soportes que contengan informacion deben
estar protegidos contra accesos no autorizados, usos indebidos o
deterioro.

Inexistente

servicios de red

A.9 Control de acceso Repetible
Repetible
Control: Se debe establecer, documentar y revisar una politica de
A.9.1.1 | Politica de control de acceso | control de acceso basada en los requisitos de negocio y de Repetible
seguridad de la informacion.
Control: Unicamente se debe proporcionar a los usuarios el
A9.1.2 Acceso a las redes y a los acceso a las redes y a los servicios en red para cuyo uso hayan

sido especificamente autorizados.

Repetible
Control: Debe implantarse un procedimiento formal de registro y
A.9.2.1 |Registro y baja de usuario retirada de usuarios que haga posible la asignacién de los Repetible
derechos de acceso.
Provision de acceso de Control: Debe implantarse un procedimiento forr_nal para asigr_1ar o] '
A9.2.2 usuario revocar los derechos de acceso para todos los tipos de usuarios Repetible
de todos los sistemas y servicios.
A923 Gestién de privilegios de Control: La asignac!én y el uso de privilegios de acceso
Y lacceso debe estar restringida y controlada.
Gestion de la informacién Control: La asignacién de la informacion secreta de
A.9.2.4 |secreta de autenticacién de | autenticacion debe ser controlada a través de un proceso
los usuarios formal de gestion.
AQ25 Revision de los Qerechos de | Control: Los propietarios de Iqs aptivos deben revisar los
77" | acceso de usuario derechos de acceso de usuario a intervalos regulares.
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A.9.2.6

A.9.3.1

Retirada o reasignacion de
los derechos de acceso

Uso de la informacion
secreta de autenticacion

Restriccion del acceso a la

Control: Los derechos de acceso de todos los empleados y
terceras partes, a lainformacién y a los recursos de
tratamiento de la informacion deben ser retirados a la
finalizacion del empleo, del contrato o del acuerdo, o

a"ustados en caso de cambio.

Control: Se debe requerir a los usuarios que sigan las practicas
de la organizacion en el uso de la informacién secreta de
autenticacion.

Control: Se debe restringir el acceso a la informaciéon y a las

4 Repetible

Repetible

3 Repetible

fuente de los programas

programas.

A941 |. - funciones de las aplicaciones, de acuerdo con la politica de 1
informacion L
control de acceso definida.
Control: Cuando asi se requiera en la politica de control de
Procedimientos seguros de | acceso, el acceso a los sistemas y a las aplicaciones se
A942 |. .~ s : h 1
inicio de sesion debe controlar por medio de un procedimiento seguro de
inicio de sesion.
A943 Sistema de gestion de Control: Los sistemas para la gestiébn de contrasefias deben 5
Y | contrasefas ser interactivos y establecer contrasefias seguras y robustas.
o Control: Se debe restringir y controlar rigurosamente el uso de
Uso de utilidades con - . : :
A9.4.4 T : utilidades que puedan ser capaces de invalidar los controles del 0 Inexistente
privilegios del sistema . S
sistema y de la aplicacion.
AQA45 Control de acceso al codigo | Control: Se debe restringir el acceso al codigo fuente de los 1

A.10 Criptografia

Politica de uso de los
controles criptograficos

Control: Se debe desarrollar e implementar una politica sobre el
uso de los controles criptograficos para proteger la informacion.
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A.10.1.2

Gestiéon de claves

Control: Se debe desarrollar e implementar una politica de sobre
el uso, la proteccién y la duracién de las claves de cifrado a lo 2
largo de todo su ciclo de vida.

A.11 Seguridad fisica y del entorno

Perimetro de seguridad

4 Repetible

Definido

Control: Se deben utilizar perimetros de seguridad para

Al11.1.1 fisica proteger las areas que contienen informacion sensible asi como 2
los recursos de tratamiento de la informacion.
Control: Las areas seguras deben estar protegidas mediante
A.11.1.2 | Controles fisicos de entrada | controles de entrada adecuados, para asegurar que Unicamente 6 Definido
se permite el acceso al personal autorizado.
A1113 Seguridad de oficinas, C_ont~rol: Para _Ias oficinas,_ desga_chos y recursos, se debe 6 Definido
despachos y recursos disefiar y aplicar la seguridad fisica.
Proteccion contra las Control: Se debe disefiar y aplicar una proteccion fisica
A.11.1.4 | amenazas externas y contra desastres naturales, atagues provocados por el hombre o 6 Definido
ambientales accidentes.
A.11.1.5 | El trabajo en Areas seguras Contr_ol: Se debe'n disefiar e implementar procedimientos para 6 Definido
trabajar en las areas seguras.
Control: Deben controlarse los puntos de acceso tales como
las areas de carga y descarga y otros puntos, donde pueda
A.11.1.6| Areas de carga y descarga | acceder personal no autorizado a las instalaciones, y si es 6 Definido

posible, aislar dichos puntos de los recursos de tratamiento
de la informacioén para evitar accesos no autorizados.

All21

Emplazamiento y proteccion
de equipos

Control: Los equipos deben situarse o protegerse de forma
gue se reduzcan losriesgos de las amenazas y los
riesgos ambientales asi como las oportunidades de que se
produzcan accesos no autorizados.
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Al12.1.1

Documentacion de
procedimientos de los
operacion

Control: Los equipos deben estar protegidos contra fallos de
A.11.2.2 | Instalaciones de suministro | alimentacion y otras alteraciones causadas por fallos en las
instalaciones de suministro.
Control: El cableado eléctrico y de telecomunicaciones que
. transmite datos o que sirve de soporte a los servicios de
A.11.2.3 | Seguridad del cableado informacion debe estar protegido frente a interceptaciones,
interferencias o dafios.
Mantenimiento de los Control: Los equipos deben recibir un mantenimiento correcto
Al11.2.4 . ) oo . . .
equipos que asegure su disponibilidad y su integridad continuas.
Retirada de materiales Control: Sin autorizacién previa, los equipos, la informacion o el
A11.25 . ; ;
propiedad de la empresa software no deben sacarse de las instalaciones.
Control: Deben aplicarse medidas de seguridad a los equipos
A1126 Seguridad dg los quipos situados fuera Ia_ls instalacipnes de la organizacién_, teniendo
777 [ fuera de las instalaciones en cuenta los diferentes riesgos que conlleva trabajar fuera de
dichas instalaciones.
Control: Todos los soportes de almacenamiento deben ser
A112.7 Reutilizacion o eliminacion comp_robad_os para _confirmar que todo dato sensible y software
T | segura de equipos bajo licencia se ha eliminado de manera segura, antes de
deshacerse de ellos.
Equipo de usuario Control: Los usuarios deben asegurarse que el equipo
A.11.2.8 . o it
desatendido desatendido tiene la proteccién adecuada.
Control: Debe adoptarse una politica de puesto de trabajo
A11.2.9 Poll'ticg de puesto de 'grab_ajo despejado de papeles y medios de aIm_ace_namiento
T | despejado y pantalla limpia | desmontables y una politica de pantalla limpia para los recursos
de tratamiento de la informacion.
A.12 Seguridad de las operaciones

Control: Deben documentarse y mantenerse procedimientos de
operacion y ponerse a disposicion de todos los usuarios que los
necesiten.

Inexistente

Definido

Inexistente

Repetible

Definido

Definido
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informacion

de acuerdo a la politica de copias de seguridad acordada.

Control: Se deben registrar, proteger y revisar periodicamente las

de registro

A.12.4.1 | Registro de eventos actividades de los usuarios, excepciones, fallos y eventos de
seguridad de la informacién.
Proteccion de la informacion Control: Los dispositivos dg registro y la i.nform.aci()n.del '
A.12.4.2 registro deben estar protegidos contra manipulaciones indebidas

y accesos no autorizados.

Control: Los cambios en la organizacion, los procesos de negocio,
A.12.1.2 | Gestién de cambios instalaciones de tratamiento de la informacion y los sistemas que
afectan a la seguridad de informacién deben ser controlados.
Control: Se debe supervisar y ajustar la utilizacion de los
-, : recursos, asi como realizar proyecciones de los requisitos
A.12.1.3 | Gestion de capacidades ¥ . . o :
P futuros de capacidad, para garantizar el rendimiento requerido
del sistema.
Separacion de los recursos | Control: Deben separarse los recursos de desarrollo, pruebas
A.12.1.4 | de desarrollo, prueba y y operacion, para reducir los riesgos de acceso no Definido
operacion autorizado o los cambios del sistema en produccion.
Repetible
Control: Se  deben implementar los controles de
Controles contra el codigo deteccion, prevencion y recuperacion que sirvan como Repetible
malicioso proteccion contra el codigo malicioso, asi como procedimientos
adecuados de concienciacion al usuario.
Repetible
: . Control: Se deben realizar copias de seguridad de la informacion,
Copias de seguridad de la : i o :
A12.3.1 del software y del sistema y se deben verificar periédicamente Repetible
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Registros de administracion

Control: Se deben registrar, proteger y revisar regularmente

Instalacion del software en
explotacion

Gestion de las

seguridad, deben estar sincronizados con una Unica fuente
precisa y acordada de tiempo.

Control: Se deben implementar procedimientos para controlar
la instalacion del software en explotacion.

B e e e e e e

Control: Se debe obtener informacién oportuna acerca de
las vulnerabilidades técnicas de los sistemas de informacién

A.12.4.3 iy las actividades del administrador del sistema y del operador del 0
y operacion sistorna. y p
Control: Los relojes de todos los sistemas de tratamiento de
A.12.4.4 | Sincronizacién del reloj informacion dentro de una organizacion o de un dominio de 4

Inexistente

Repetible

Repetible

de software

instalacion de software por parte de los usuarios.

A.12.6.1 " - utilizados, evaluar la exposicion de la organizacién a dichas 6
vulnerabilidades técnicas o .
vulnerabilidades y adoptar las medidas adecuadas para afrontar
el riesgo asociado.
A126.2 Restriccion en la instalacion | Control: Se deben establecer y aplicar reglas gque rijan la 0

Inexistente

Definido

/A12.7 Consideraciones sobre la auditoria de sistemas deinformacien Repetible
Control: Los requisitos y las actividades de auditoria que
Controles de auditoria de impliguen comprobaciones en los sistemas operativos deben :
A12.7.1 : i : o - 4 Repetible
sistemas de informacion ser cuidadosamente planificados y acordados para minimizar
el riesgo de interrupciones en los procesos de negocio.
A.13 Seguridad de las comunicaciones 4 Repetible
Definido
A13.1.1 Controles de red Control: Las redes deben ser gestionadas y controladas para 6 Definido

proteger la informacion en los sistemas y aplicaciones.

100



Control: Se deben identificar los mecanismos de seguridad, los
niveles de servicio, y los requisitos de gestion de todos los
servicios de red y se deben incluir en cualquier acuerdo de 2
servicios de red, tanto si estos servicios se prestan dentro de
la organizacién como si se subcontratan.

Seguridad de los servicios

A.13.1.2 de red

Control: Los grupos de servicios de informacion, los usuarios
A.13.1.3 | Segregacion en redes y los sistemas de informacion deben estar segregados en redes 6 Definido
distintas.
Repetible

Politicas y procedimientos Control: Deben establecerse politicas, procedimientos y
A.13.2.1 | de intercambio de controles formales que protejan el intercambio de informacion 2
informacion mediante el uso de todo tipo de recursos de comunicacion.
, . Control: Deben establecerse acuerdos para el intercambio seguro
Acuerdos de intercambio de . 9 : o
A.13.2.2]. - de informacion del negocio y software entre la organizacion y 2
informacion
terceros.
A.13.2.3 Mensajeria electrénica Contrgl:_La informacibn que sea objeto de_ mensajeria 5
electronica debe estar adecuadamente protegida.
Acuerdos de Control: Deben identificarse, documentarse y revisarse
A.13.2.4 | confidencialidad o no regularmente los requisitos de los acuerdos de confidencialidad 4 Repetible
revelacion 0 no revelacion.
A.14  Adquisicién, desarrollo y mantenimiento de los sistemas de informacion Repetible
Repetible

Control: Los requisitos relacionados con la seguridad de la
informacion deben incluirse en los requisitos para los nuevos
sistemas de informacion o mejoras a los sistemas de
informacion existentes.

Andlisis de requisitos y
A.14.1.1 | especificaciones de
seguridad de la informacion
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Asegurar los servicios de

Control: La informacién involucrada en aplicaciones que
pasan a través de redes publicas debe ser protegida de

de aplicaciones

A.14.1.2  aplicaciones en redes . e . L Definido
publicas cualqu_n_ar a_gtlwdad fraydulenta, disputa de contrato, revelacion
y modificacion no autorizadas.
Control: La informaciéon involucrada en las transacciones
Proteccion de las de servicios de aplicaciones debe ser protegida para
A.14.1.3 | transacciones de servicios prevenir la transmision incompleta, errores de enrutamiento, Repetible

alteracién no autorizada del mensaje, revelacion, duplicacion,
o reproduccién de mensaje no autorizadas.

Control: Se deben establecer y aplicar reglas dentro de la

cambios en sistemas

A.14.2.1 | Politica de desarrollo seguro e o )
organizacioén para el desarrollo de aplicaciones y sistemas.
Procedimiento de control de Control: La implantacion de cambios a lo largo del ciclo de vida
A.14.2.2 del desarrollo debe controlarse mediante el uso de

procedimientos formales de control de cambios.

A.14.2.3

Revisién técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo

Control: Cuando se modifiquen los sistemas operativos, las
aplicaciones de negocio criticas deben ser revisadas y
probadas para garantizar que no existen efectos adversos en
las operaciones o la seguridad de la organizacién.

A.142.4

Restricciones a los cambios
en los paquetes de software

Control: Se deben desaconsejar las modificaciones en los
paquetes de software, limitandose a los cambios necesarios, y
todos los cambios deben ser objeto de un control riguroso.

A.14.2.5

Principios de ingenieria de
sistemas seguros

Control: Principios de ingenieria de sistemas seguros se
deben establecer, documentar, mantener y aplicarse a todos los
esfuerzos de implementacién de sistemas de informacién.

A.14.2.6

Entorno de desarrollo seguro

Control: Las organizaciones deben establecer y proteger
adecuadamente los entornos de desarrollo seguro para el
desarrollo del sistema y los esfuerzos de integracion que
cubren todo el ciclo de vida de desarrollo del sistema.

Definido
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Externalizacion del Control: El desarrollo de software externalizado debe ser

A.14.2.7 . ] 2
desarrollo de software supervisado y controlado por la organizacion.
Pruebas funcionales de Control: Se deben llevar a cabo pruebas de la seguridad
A.14.2.8 . ) X 2
seguridad de sistemas funcional durante el desarrollo.
Pruebas de aceptacion de Control: Se deben establecer programas de pruebas de
A.14.2.9 sistemas P aceptacion vy criterios relacionados para nuevos sistemas de 2

informacion, actualizaciones y nuevas versiones.

|
‘Objetivo: Asegurar la proteccion de los datos de prueba. % B

Proteccion de los datos de Control: Los datos de prueba se deben seleccionar con
A.14.3.1 . )
prueba cuidado y deben ser protegidos y controlados.
A.15 Relacién con proveedores 2

‘A15.1 Seguridad en las relaciones con proveedores
‘Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los proveedores. = EEEEEERE

Politica de seguridad de la | Control: Los requisitos de seguridad de la informacién para la
A151.1 informacion en las mitigacion de los riesgos asociados con el acceso del 5
77" | relaciones con los proveedor a los activos de la organizacion deben acordarse
proveedores con el proveedor y quedar documentados.
Control: Todos los requisitos relacionados con la seguridad de la
A 15.1.2 Requisitos de seguridad en | informacion deben establecerse y acordarse con cada 0 Inexistente
77 | contratos con terceros proveedor que puede acceder, tratar, almacenar, comunicar, 0
proporcionar componentes de la infraestructura IT.
- Control: Los acuerdos con proveedores deben incluir requisitos
Cadena de suministro de . X ; L
: . .. | para hacer frente a los riesgos de seguridad de la informacién :
A.15.1.3 | tecnologia de la informacién . ; X > 0 Inexistente
o relacionados con las tecnologias de la informacién vy las
y de las comunicaciones S g
comunicaciones y con la cadena de suministro de productos.

‘A15.2 Gestion de la provision de servicios del proveedor

Repetible

Control y revision de la
A.15.2.1  provision de servicios del
proveedor

Control: Las organizaciones deben controlar, revisar y auditar
regularmente la provision de servicios del proveedor.
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Gestién de cambios en la

Control: Se deben gestionar los cambios en la provision del
servicio, incluyendo el mantenimiento y la mejora de las politicas,
los procedimientos y controles de seguridad de la informacién

A.15.2.2 provision del servicio del existentes, teniendo en cuenta la criticidad de los procesos y REPENIE
proveedor ; . . Nt
sistemas de negocio afectados asi como la reapreciacion de los
riesgos.
A.16  Gestidn de incidentes de seguridad de la informacion Repetible
Repetible
Control: Se deben establecer las responsabilidades y
A16.1.1 Responsabilidades y procedimientos de gestién para garantizar una respuesta rapida,
77 | procedimientos efectiva y adecuada a los incidentes de seguridad de la
informacion.
Notificacién de los eventos | Control: Los eventos de seguridad de la informacién se
A.16.1.2 | de seguridad de la deben notificar por los canales de gestion adecuados lo antes Repetible
informacion posible.
Control: Todos los empleados, contratistas, terceras partes
Notificacion de puntos usuarias de los sistemas y servicios de informacion deben ser
A16.1.3| . . : . - . o
débiles de la seguridad obligados a anotar y notificar cualquier punto débil que observen
0 que sospechen que exista, en los sistemas 0 servicios.
Evaluacién y decision sobre | Control: Los eventos de seguridad de la informacion deben
A.16.1.4 | los eventos de seguridad de |ser evaluados y debe decidirse si se clasifican como incidentes Repetible
informacién de seguridad de la informacion.
N Control: Los incidentes de seguridad de la informacion deben
Respuesta a incidentes de . S -
A.16.1.5 . : > ser respondidos de acuerdo con los procedimientos Definido
seguridad de la informacién
documentados.
o Control: El conocimiento obtenido a partir del analisis y la
Aprendizaje de los . L . . o
L . resolucion de incidentes de seguridad de informacion debe -
A.16.1.6 | incidentes de seguridad de o : o . Definido
: 9 utilizarse para reducir la probabilidad o el impacto de los
la informacion S
incidentes en el futuro.
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Control: La organizacion debe definir y aplicar procedimientos
A.16.1.7 | Recopilacién de evidencias | para la identificacion recogida, adquisicion y preservacion de Definido
informacion que puede servir de evidencia.
A.17 Aspectos de seguridad de la informacion para la gestién de la continuidad del negocio Repetible
Repetible
e Control: La organizacién debe determinar sus necesidades
A1711 Eéi?i';'ﬁac;gn dcejzeia:ase uridad de seguridad de la informaciény de continuidad para la gestion Repetible
T : i 9 de seguridad de la informacion en situaciones adversas, por P
de la informacion ) o
ejemplo, durante una crisis o desastre.
Implementar la continuidad Control: La organizacion debe establecer, documentar,
P : implementar y mantener procesos, procedimientos y controles
A.17.1.2 | de la seguridad de la : . L :
. > para asegurar el nivel requerido de continuidad de la seguridad
informacion . ., X o
de la informacion durante una situacion adversa.
Verificacion, revision y Control: La organizacibn debe comprobar los
A1713 evaluacion de la continuidad | controles  establecidos e implementados a intervalos
7 | de la seguridad de la regulares para asegurar que son validos y eficaces durante
informacion situaciones adversas.

A172 Redundancias.
‘Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de lainformaciéon. — © EEEEEEE

Disponibilidad de los

Control
Los recursos de tratamiento de la informacién deben ser

A.17.2.1 recursos de tratamiento de | . . - :
; . implementados con la redundancia suficiente para satisfacer los
la informacion - ; -
requisitos de disponibilidad.
A.18 Cumplimiento

‘A18.1 Cumplimiento de los requisitos legales y contractuales
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A.18.1.1

Identificacion de la
legislacién aplicable y de los
requisitos contractuales

Control: Todos los requisitos pertinentes, tanto legales
como regulatorios, estatutarios o contractuales, y el enfoque de
la organizacion para cumplirlos, deben definirse de forma
explicita, documentarse y mantenerse actualizados para cada
sistema de informacion de la organizacion.

A.18.1.2

Derechos de propiedad
intelectual (DPI)

Control: Deben implementarse procedimientos adecuados
para garantizar el cumplimiento de los requisitos legales,
regulatorios y contractuales sobre el uso de materiales, con
respecto a los cuales puedan existir derechos de propiedad
intelectual y sobre el uso de productos de software patentados.

A.18.1.3

Proteccion de los registros
de la organizacion

Control: Los registros deben estar protegidos contra la
pérdida, destruccion, falsificacion, revelacibn o acceso no
autorizados de acuerdo con los requisitos legales,
regulatorios, contractuales y de negocio.

Proteccion y privacidad de la
informacion de caracter
personal

Control: Deber garantizarse la proteccion y la privacidad de
los datos, segln se requiera en la legislaciony la
reglamentacién aplicables.

A.18.2.1

Regulacion de los controles
criptograficos

Revision independiente de la
seguridad de la informacién

Control: Los controles criptograficos se deben utilizar de
acuerdo con todos los contratos, leyes y regulaciones
pertinentes.

Control: EI enfoque de la organizacibn para la gestién
de seguridad de lainformacién y su implantacion (es decir,
objetivos de control, controles, politicas, procesos y
procedimientos para la seguridad de la informacion), debe
someterse a una revision independiente a intervalos
planificados o siempre que se produzcan cambios significativos
en la implantacion de la seguridad.

Inexistente

Inexistente
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Cumplimiento de las

Control: Los directivos deben asegurarse de que todos
los procedimientos de seguridad dentro de su area de

A.18.2.2 | politicas y normas de responsabilidad se realizan correctamente con el fin de cumplir 2
seguridad las politicas y normas de seguridad y cualquier otro requisito de
seguridad aplicable.
Comprobacion del C_ontrol: Debe _comproparse periédicamentg que los
A.18.2.3 sistemas de informacion cumplen las politicas y normas de 0

cumplimiento técnico

seguridad de la informacién de la organizacion.

Inexistente
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ANEXO B - ANALISIS DEL NIVEL DE MADUREZ DE LA SEGURIDAD DE LA

INFORMACION

Puntaje Nivel

Requisitos de la Norma

La organizacién debe determinar las cuestiones externas e internas que son pertinentes para su propoésito
y que afectan a su capacidad para lograr los resultados previstos de su sistema de gestion de seguridad
la informacion.

4. CONTEXTO DE LA ORGANIZACION
4.1 Comprension de la organizaciény sucontexto 2 [inicial

Requisitos | Individual
2

NOTA: La determinacion de estas cuestiones se refiere a establecer el contexto externo e interno de la
organizacion considerado en el apartado 5.3 de la Norma ISO 31000:2009. [5]

La organizacién debe determinar:

a) las partes interesadas que son relevantes para el sistema de gestién de seguridad de la informacién; y

b) los requisitos de estas partes interesadas que son relevantes para la seguridad de la informacién.

NOTA: Los requisitos de las partes interesadas pueden incluir los requisitos legales y regulatorios, asi
como obligaciones contractuales.

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestién de seguridad de la
informacién para establecer su alcance.

4.3 Determinacion del alcance del sistema de gestion de seguridad de lainformacion

Cuando se determina este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas referidas en el apartado 4,1;

b) los requisitos referidos en el apartado 4.2;

¢) las interfaces y dependencias entre las actividades realizadas por la organizacion y las que se llevan a
cabo por otras organizaciones.

El alcance debe estar disponible como informacién documentada.

La organizacion debe establecer, implementar, mantener y mejorar de manera continua un sistema de
gestion de seguridad de la informacion, de acuerdo con los requisitos de esta Norma Internacional.
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5. LIDERAZGO

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de gestion de seguridad
de la informacion:

a) asegurando que la politica y los objetivos de seguridad de la informacion se establecen y son
compatibles con la direccion estratégica de la organizacion;

b) asegurando la integracion de los requisitos del sistema de gestién de seguridad de la informacién con
los procesos de la organizacion;

c) asegurando que los recursos necesarios para el sistema de gestion de seguridad de la informacion
estén disponibles;

d) comunicando la importancia de una gestién de seguridad de la informacion eficaz y conforme con los
requisitos del sistema de gestién de seguridad de la informacion;

e) asegurando que el sistema de gestion de seguridad de la informacién consigue los resultados
previstos;

f) dirigiendo y apoyando a las personas para contribuir a la eficacia del sistema de gestion de seguridad
de la informacion;

g) promoviendo la mejora continua; y

h) apoyando otros roles pertinentes de la gestion, para demostrar su liderazgo aplicado a sus areas de
responsabilidad.

52Poliica

La alta direccidn debe establecer una politica de seguridad de la informacion que:

a) sea adecuada al propésito de la organizacion;

b) incluya objetivos de seguridad de la informacion (ver 6.2) o proporcione un marco de referencia para
establecimiento de los objetivos de seguridad de la informacién;

¢) incluya el compromiso de cumplir con los requisitos aplicables a la seguridad de la informacién; e

d) incluya un compromiso de mejora continua del sistema de gestion de seguridad de la informacion.

La politica de seguridad de la informacién debe:

e) estar disponible como informacion documentada;

f) ser comunicada dentro de la organizacion; y

g) estar disponible para las partes interesadas, seguin sea apropiado.

WNNCDNCDN(A)N(Q)N(Q N N w N N N N

Repetible

Repetible

Repetible

Repetible

10

Repetible
Repetible

Repetible
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La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles pertinentes a

2. los criterios para realizar las evaluaciones de riesgos de seguridad de la informacion;

la informacion seguridad se asignen y comuniquen dentro de la organizacion. 2

La alta direccién debe asignar la responsabilidad y autoridad para: 3
a) asegurarse que el sistema de gestion de seguridad de la informacién es conforme con los requisitos de >

esta Norma Internacional; e

b) informar a la alta direccion sobre el comportamiento del sistema de gestion de seguridad de la >

informacion.

NOTA: La alta direccion también puede asignar responsabilidades y autoridades para informar sobre el

comportamiento del sistema de gestion de la seguridad de la informacién dentro de la organizacion.

6. PLANEACION 3 Repetible
: Repetible
6.1.1 Consideraciones generales 2

Al planificar el sistema de gestion de seguridad de la informacién, la organizacion debe considerar las

cuestiones a las que se hace referencia en el apartado 4.1 y los requisitos incluidos en el apartado 4.2, y 2

determinar los riesgos y oportunidades que es necesario tratar con el fin de:

a) asegurar que el sistema de gestion de seguridad de la informacion pueda conseguir sus resultados 5

previstos;

b) prevenir o reducir efectos indeseados; y 3 Repetible
¢) lograr la mejora continua. 1

La organizacion debe planificar: 1

d) las acciones para hacer frente a estos riesgos y oportunidades; y 1

e) la manera de:

1. integrar e implementar las acciones en los procesos del sistema de gestién de seguridad de la 5

informacion; y

2. evaluar la eficacia de estas acciones.

6.1.2 Evaluacion de riesgos de seguridad de la informacion Repetible
La organizacion debe definir y aplicar un proceso de evaluacion de riesgos de seguridad de informacion Repetible
que:

a) establezca y mantenga criterios sobre riesgos de seguridad de la informacion incluyendo:

1. los criterios de aceptacion del riesgo; y 3 Repetible

11
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b) asegure que las evaluaciones de riesgos de seguridad de la informacion repetidas produzcan .
. L ) 3 Repetible

resultados consistentes, validos y comparables;
c) identifique los riesgos de seguridad de la informacion:
1. aplicando el proceso de evaluacién de riesgos de seguridad de la informacion para identificar los
riesgos asociados a la pérdida de la confidencialidad, integridad y disponibilidad de la informacién en el 3 Repetible
alcance del sistema de gestion de la seguridad de la informacion; y
2. identificando a los propietarios de los riesgos;
d) analice los riesgos de seguridad de la informacion:
1. evaluando las posibles consecuencias que resultarian si los riesgos identificados en el punto 6.1.2 c) 1)
llegasen a materializarse; 4 Repetible
2. evaluando de forma realista la probabilidad de ocurrencia de los riesgos identificados en 6.1.2 ¢) 1); y
3. determinando los niveles de riesgo;
e) evalle los riesgos de seguridad de la informacion:
1. comparando los resultados del analisis de riesgos con los criterios de riesgos establecidos en el punto .

. 4 Repetible
6.1.2a);y
2. priorizando el tratamiento de los riesgos analizados.
La organizacion debe conservar informaciéon documentada sobre el proceso de evaluacion de riesgos de Repetible
seguridad de la informacién.
6.1.3 Tratamiento de riesgos de seguridad de la informacion Repetible
La organizacion debe definir y efectuar un proceso de tratamiento de riesgos de seguridad de la 4 Repetible
informacién para: P
a) seleccionar las opciones adecuadas de tratamiento de riesgos de seguridad de informacion teniendo en ) -
cuenta los resultados de la apreciacion de riesgos;
b) determinar todos los controles que sean necesarios para implementar la(s) opcién(es) de tratamiento .
de los riesgos de seguridad de informacién; 3 REREIIE

g g ;

NOTA: Las organizaciones pueden disefiar controles seglin sea necesario, o identificarlos a partir de ) -
cualquier fuente.
¢) comparar los controles determinados en el punto 6.1.3 b) con los del Anexo A y comprobar que no se 2
han omitido los controles necesarios;
NOTAL: El Anexo A contiene una amplia lista de objetivos de control y controles. Se indica a los usuarios
de esta Norma Internacional que se dirijan al Anexo A para asegurarse gue no se pasen por alto los 2

controles necesarios.
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NOTAZ2: Los objetivos de control se incluyen implicitamente en los controles seleccionados. Los objetivos

de control y los controles enumerados en el Anexo A no son exhaustivos, por lo que pueden ser 2

necesarios objetivos de control y controles adicionales.

d) elaborar una "Declaracién de aplicabilidad" que contenga los controles necesarios (véase los puntos

6.1.3 b) y ¢)) y la justificacién de las inclusiones, estén implementados o no, y la justificacién de las 2

exclusiones de controles del Anexo A;

e) formular un plan de tratamiento de riesgos de seguridad de la informacion; y 4 Repetible

f) obtener la aprobacion del plan de tratamiento de riesgos de la seguridad de la informacion y la

aceptacion de los riesgos residuales de seguridad de la informacion por parte de los propietarios de los 4 Repetible

riesgos.

La organizacién debe conservar informacion documentada sobre el proceso de tratamiento de los riesgos :

de seguridad de informacion. 4 ROk
g

NOTA: El proceso de evaluacion y tratamiento de riesgos de seguridad de informacién recogidos en esta

Norma Internacional se alinean con los principios y directrices genéricas definidos en la Norma ISO 4 Repetible

31000. [5]

La organizacion debe establecer los objetivos de seguridad de la informacion en las funciones y niveles

: 2
pertinentes.
Los objetivos de seguridad de la informacion deben: 2
a) ser coherentes con la politica de seguridad de la informacion; 2
b) ser medibles (si es posible); 2
c) tener en cuenta los requisitos de seguridad de la informacién aplicables y los resultados de la 1
evaluacion y del tratamiento de los riesgos;
d) ser comunicados; y 1
e) ser actualizados, segln sea apropiado. 1
La organizacion debe conservar informacién documentada sobre los objetivos de seguridad de la 1
informacion.
Cuando se hace la planificacién para la consecucion de los objetivos de seguridad de la informacion, la 2
organizacion debe determinar:
f) lo que se va a hacer, 2
g) qué recursos se requeriran; 2
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h) quién seré responsable;

i) cuando se finalizarg; y

j) como se evaluaran los resultados.

WINININ

Las personas que trabajan bajo el control de la organizacién deben ser conscientes de:

7. SOPORTE Repetible
Repetible
La organizacién debe determinar y proporcionar los recursos necesarios para el establecimiento, .
: S S . . X 1 . . - 4 Repetible
implementacion, mantenimiento y mejora continua del sistema de gestion de seguridad de la informacion.
Repetible
La organizacién debe: 3 Repetible
a) determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo que 3 Repetible
afecta a su desempefio en seguridad de la informacién; y
b) asegurarse de que estas personas son competentes, basandose en la educacion, formacién o 3 Repetible
experiencias adecuadas;
¢) cuando sea aplicable, poner en marcha acciones para adquirir la competencia necesaria y evaluar la 3 Repetible
eficacia de las acciones llevadas a cabo; y
d) conservar la informacion documentada apropiada, como evidencia de la competencia. 3 Repetible
NOTA: Las acciones aplicables pueden incluir, por ejemplo: la formacion, la tutoria o la reasignacion de 3 Repetible
las personas empleadas actualmente; o la contratacién de personas competentes.

informacion.

La organizacion debe determinar la necesidad de las comunicaciones internas y externas pertinentes al
sistema de gestion de seguridad de la informacién, que incluyan:

a) la politica de seguridad de la informacion; 2
b) su contribucion a la eficacia del sistema de gestion de seguridad de la informacion, incluyendo los 5
beneficios de una mejora del desempefio en seguridad de la informacion; y

¢) las consecuencias de no cumplir con los requisitos del sistema de gestién de seguridad de la 5

a) qué comunicar;

b) cuando comunicar;

C) a quién comunicar;

PR e
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d) quién debe comunicar;

e) los procesos por los que debe efectuarse la comunicacion.

Repetible

7.5.1 Consideraciones generales 4 Repetible
El sistema de gestién de seguridad de la informacion de la organizacion debe incluir: 4 Repetible
a) la informacion documentada requerida por esta Norma Internacional; 3 Repetible
b) la informacion documentada que la organizacién determiné como necesaria para la eficacia del sistema 4 R .
o . i > epetible
de gestion de seguridad de la informacion.
NOTA: El alcance de la informacion documentada para un sistema de gestion de seguridad de la
informacion puede ser diferente de una organizacion a otra, debido a:
1. el tamafio de la organizacion y a su tipo de actividades, procesos, productos y servicios; 4 Repetible
2. la complejidad de los procesos y sus interacciones; y
3. la competencia de las personas.
7.5.2 Creacion y actualizacion 4 Repetible
Cuando se crea y actualiza la informacion documentada, la organizacion debe asegurarse, en la manera 4 Repetible
gue corresponda, de lo siguiente:
a) la identificacion y descripcion (por ejemplo, titulo, fecha, autor, o numero de referencia); 3 Repetible
b) formato (por ejemplo, idiomas, version del software, graficos) y sus medios de soporte (por ejemplo, 3 Repetible
papel, electrénico);
C) revisidn y aprobacion con respecto a la idoneidad y adecuacion. 4 Repetible
7.5.3 Control de la informacién documentada 4 Repetible
La informacién documentada requerida por el sistema de gestion de seguridad de la informacion y por .
) . ] 4 Repetible
esta Norma internacional se debe controlar para asegurarse de que:
a) esté disponible y preparada para su uso, dénde y cuando se necesite; 4 Repetible
b) esté protegida adecuadamente (por ejemplo, contra la pérdida de confidencialidad, uso inadecuado, o .
A : . 3 Repetible
pérdida de la integridad).
Para el control de la informacién documentada, la organizacion debe tratar las siguientes actividades, 4 Repetible
segun sea aplicable:
c) distribucién, acceso, recuperacion y uso; 3 Repetible
d) almacenamiento y preservacion, incluida la preservacion de la legibilidad,; 3 Repetible
e) control de cambios (por ejemplo, control de version); 3 Repetible
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documentada, o el permiso y la autoridad para consultar y modificar la informacion documentada, etc.

f) retencién y disposicion. 3 Repetible
La informaciéon documentada de origen externo, que la organizacién determina que es necesaria para la

planificacion y operacion del sistema de gestion de seguridad de la informacién se debe identificar y 4 Repetible
controlar, seglin sea adecuado.

NOTA: El acceso implica una decision concerniente al permiso para solamente consultar la informacién Repetible

La organizacién debe planificar, ejecutar y controlar los procesos necesarios para cumplir los requisitos de
seguridad de informacion y para implementar las acciones determinadas en el apartado 6.1.

La organizacién debe implementar también planes para alcanzar los objetivos de seguridad de la
informacion determinada en el apartado 6.2.

En la medida necesaria la organizacion debe mantener informacion documentada, para tener la confianza
de que los procesos se han llevado a cabo segun lo planificado.

La organizacién debe controlar los cambios planificados y examinar las consecuencias de los cambios no
previstos, llevando a cabo acciones para mitigar los efectos adversos, cuando sea hecesario.

La organizacién debe asegurarse de que los procesos contratados externamente estén controlados.

La organizacion debe llevar a cabo evaluaciones de riesgos de seguridad de la informacién a intervalos
planificados, y cuando se propongan o se produzcan modificaciones importantes, teniendo en cuenta los
criterios establecidos en el punto 6.1.2 a).

La organizacion debe conservar informacién documentada de los resultados de las evaluaciones de
riesgos de seguridad de la informacion.

La organizacion debe implementar el plan de tratamiento de riesgos de seguridad de la informacién.
La organizacion debe conservar informacién documentada de los resultados del tratamiento de los riesgos
de seguridad de la informacion.

8. OPERACION 3 Repetible
8.1 Planficaceny contoloperacional 4 Repetble

4 Repetible
Repetible
4 Repetible

9. EVALUACION DEL DESEMPENO

La organizacion debe evaluar el desempefio de la seguridad de la informacion y la eficacia del sistema de
gestion de seguridad de la informacion.

Inexistente
Inexistente

Inexistente

La organizacion debe determinar:

Inexistente
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a) a qué es necesario hacer seguimiento y qué es necesario medir, incluyendo procesos y controles de

seguridad de la informacién; 0 Inexistente

b) los métodos de seguimiento, medicion, andlisis y evaluacion, segun sea aplicable, para garantizar

o 0 Inexistente
resultados validos;

NOTA: Los métodos seleccionados deben producir resultados comparables y reproducibles para ser

! - Inexistente
considerados validos.

c¢) cuando se debe llevar a cabo el seguimiento y la medicion; Inexistente

e) cuando se deben analizar y evaluar los resultados del seguimiento y la medicion; Inexistente

f) quién debe analizar y evaluar esos resultados. Inexistente

0
0
d) quién debe hacer el seguimiento y la medicion; 0 Inexistente
0
0
0

La organizacién debe conservar la informacion documentada adecuada como evidencia de los resultados. Inexistente

Inexistente

La organizacién debe llevar a cabo auditorias internas a intervalos planificados, para proporcionar

informacion sobre si el sistema de gestion de seguridad de la informacion: 0 NENEIEE
a) cumple con:

1. los requisitos propios de la organizacion para su sistema de gestion de seguridad de la informacion; y 0 Inexistente
2. los requisitos de esta norma internacional;

b) estad implementado y mantenido de manera eficaz. 0 Inexistente

La organizaciéon debe: 0 Inexistente

¢) planificar, establecer, implementar y mantener uno o varios programas de auditoria que incluyan la
frecuencia, métodos, responsabilidades, requisitos de planificacién y elaboracién de informes. Los
programas de auditoria deben tener en cuenta la importancia de los procesos involucrados y los
resultados de auditorias previas;

0 Inexistente

d) para cada auditoria, definir sus criterios y su alcance; Inexistente

e) seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad e imparcialidad del

o Inexistente
proceso de auditoria;

Inexistente

f) asegurarse de que se informe a la direccién pertinente los resultados de las auditorias; y

o || o O

g) conservar informacion documentada como evidencia de la implementacion del programa de auditoria y

- Inexistente
de los resultados de ésta.

\ Inexistente
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La alta direccion debe revisar el sistema de gestion de seguridad de informacién de la organizacion a

intervalos planificados para asegurarse de su conveniencia, adecuacion y eficacia continuas. 0 MEAREE
La revision por la direccién debe incluir consideraciones sobre: 0 Inexistente
a) el estado de las acciones desde anteriores revisiones realizadas por la direccion; 0 Inexistente
b) los cambios en las cuestiones externas e internas que sean pertinentes al sistema de gestion de 0 Inexistente
seguridad de la informacion;
c) la informacion sobre el comportamiento de la seguridad de la informacién, incluidas las tendencias
relativas a:
1. no conformidades y acciones correctivas; :

L . ) 0 Inexistente
2. seguimiento y resultados de las mediciones;
3. resultados de las auditorias; y
4. el cumplimiento de los objetivos de seguridad de la informacion.
d) los comentarios provenientes de las partes interesadas; 0
e) los resultados de la evaluacion del riesgo y el estado del plan de tratamiento de riesgos; y 0
f) las oportunidades de mejora continua. 0
Los elementos de salida de la revision por la direccion deben incluir las decisiones relacionadas con las
oportunidades de mejora continua y cualquier necesidad de cambio en el sistema de gestién de seguridad
de la informacion. 0 Inexistente
La organizacion debe conservar informacién documentada como evidencia de los resultados de las
revisiones por la direccién.
10. MEJORA 0

Inexistente
Cuando se produce una no conformidad, la organizacion debe: 0 Inexistente
a) reaccionar a la no conformidad, y segun sea el caso:
1. tomar medidas para controlarla y corregirla; y 0 Inexistente
2. hacer frente a las consecuencias;
b) evaluar la necesidad de acciones para eliminar las causas de no conformidad, con el fin de que no
vuelva a ocurrir o producirse en otros lugares, al:
1. revisar la no conformidad; 0 Inexistente
2. Determinar las causas de la no conformidad; y
3. determinar si existen incumplimientos similares o podrian producirse.
c) implementar medidas oportunas; 0 Inexistente
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d) revisar la eficacia de las medidas correctivas adoptadas; y 0 Inexistente
e) si es necesario, hacer cambios al sistema de gestion de seguridad de la informacion. 0 Inexistente
Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades encontradas. 0 Inexistente
La organizacién debe conservar informaciéon documentada como evidencia de: 0 Inexistente
f) la naturaleza de las no conformidades y de cualquier accion tomada posteriormente, y 0 Inexistente
g) los resultados de cualquier accion correctiva. 0 Inexistente

Inexistente
La organizacién debe mejorar de manera continua la idoneidad, adecuacion y eficacia del sistema de 0 Inexistente
gestion de la seguridad de la informacion.
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ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Concentra y procesa todas las

Propietario

Custodio Tipo Ubicacion

Sistema BPCS transacciones que afectan los Ge’re_n cia de G_erenC|a de Software Digital
) . Crédito y Cobranza | Sistemas
estados financieros de la empresa.
Base de Datos Es la base de datos del Sistema Gerencia de Gerencia de Software Digital
Sistema BPCS BPCS. Crédito y Cobranza | Sistemas 9
Sistema Operativo Es el sistema operativo del servidor | Gerencia de Gerencia de Software Diaital
Sistema BPCS en el que funciona el Sistema BPCS. | Crédito y Cobranza | Sistemas 9
Recopila informacién de las
. diferentes bases de datos Subgerencia de Gerencia de -
Sistema Cognos : : Software Digital
transaccionales, las procesay Ventas Sistemas
entregar indicadores gerenciales.
Base de Datos Es la base de datos del Sistema Subgerencia de Gerencia de -
. : Software Digital
Sistema Cognos Cognos. Ventas Sistemas
Sistema Operativo Es el sistema operativo del servidor Subgerencia de Gerencia de -
) en el que funciona el Sistema : Software Digital
Sistema Cognos Ventas Sistemas
Cognos.
Su funcién es gestionar las llamadas
. a través del Call Center para la Gerencia Crédito Gerencia de -
Sistema Aheeva iy . g : Software Digital
venta y atencion a los clientes de la | Facilito Sistemas
empresa.
Base de Datos Es la base de datos del Sistema Gerencia Crédito Gerencia de -
. o . Software Digital
Sistema Aheeva Aheeva. Facilito Sistemas
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ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Nombre del Activo Descripcion Propietario Custodio Tipo Ubicacion
Sistema Operativo Es el sistema operativo del servidor Gerencia Crédito Gerencia de
9 | . P en el que funciona el Sistema o . Software Digital
Sistema Aheeva Facilito Sistemas
Aheeva.
. i Su funcién es enviar el archivo XML . .
Sistema Facturacion o iy Gerencia Gerencia de -
10| =7 con los requerimientos para emitir : ; : Software Digital
Digital . Financiera Sistemas
comprobantes electronicos del SRI.
Sistema Operativo Es el sistema operativo del servidor . ,
) g ) : Gerencia Gerencia de o
11| Sistema Facturacion | en el que funciona el Sistema : . : Software Digital
> DR Financiera Sistemas
Digital Facturacion Digital.
Concentrar y procesa las
transacciones relacionadas con las
12 Sistema SIAC operaciones d_e cred_lto, co_branza, _ Ge,re_nua de G_erenC|a de Software Digital
ventas, servicio al cliente, inventario, | Crédito y Cobranza | Sistemas
ordenes de trabajo, asistencias y
gestion de productos.
Base de Datos del . Gerencia de Gerencia de -
13 Sistema SIAC Base de Datos del Sistema SIAC. Crédito y Cobranza | Sistemas Software Digital
Sistema Operativo Es el sistema operativo del servidor . .
) Gerencia de Gerencia de -
14 | Base de Datos del en el que funciona la base de datos Crédito v Cobranza | Sistemas Software Digital
Sistema SIAC del Sistema SIAC. y
15 Sistema Operativo Es el sistema operativo del servidor | Gerencia de Gerencia de Software Diaital
Sistema SIAC en el que funciona el Sistema SIAC. | Crédito y Cobranza | Sistemas 9
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E Nombre del Activo

ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Descripcion

Su funcién es recopilar informacion

Propietario

Custodio

Tipo Ubicacion

16 Sistema SIG de las dnferentes bases de datos Subgerencia de G_erenua de Software Digital
transaccionales, procesarlas y Ventas Sistemas
entregar indicadores gerenciales.
Base de Datos Es la base de datos del Sistema Subgerencia de Gerencia de -
7 Sistema SIG SIG. Ventas Sistemas SO BIEfiEL
18 Sistema Operativo Es el sistema operativo del servidor | Subgerencia de Gerencia de Software Diaital
Sistema SIG en el que funciona el Sistema SIG. | Ventas Sistemas 9
Su funcidn es gestionar y procesar la Gerencia de Gerencia de
19| Sistema GTM documentacién para la matriculacion L . Software Digital
Crédito y Cobranza | Sistemas
de motos.
20 Base de Datos Es la base de datos del Sistema ge,r;:_rtlua (cj:eb Gerencia de Software Diaital
Sistema GTM GTM. redito’y Lobranza | gistemas 9
21 Sistema Operativo Es el sistema operativo del servidor ge,r((;::ua geb Gerencia de Software Diaital
Sistema GTM en el que funciona el Sistema GTM. reditoy Lobranza | gistemas 9
Su funcién es presentar informaciéon
Sistema Intranet de interes para los emplea(_jf)s, tales Gerencia de Gerencia de _
22 como Eventos, Comunicacion, . : Software Digital
General Sistemas Sistemas

Noticias, Anuncios, Politicas Internas

entre otra informacion corporativa.
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Nombre del Activo

Base de Datos

ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Descripcion

Propietario

Custodio

Tipo

Ubicacion

Comisiones.

23| Sistema Intranet Es la base de datos del Sistema G_erenua de G_erenua de Software Digital
Intranet General. Sistemas Sistemas
General
Sistema Operativo Es el sistema operativo del servidor . :
: . : Gerencia de Gerencia de -
24 | Sistema Intranet en el que funciona el Sistema . : Software Digital
Sistemas Sistemas
General Intranet General.
. Ly Su funcidn es imprimir etiquetas ,
25 Sistema Codigo de codificadas que son utilizadas para | Gerencia Logistica G_erenua de Software Digital
Barra . : Sistemas
inventariar los productos en bodega.
Sistema Operativo Es el sistema operativo del servidor :
. - . . . - Gerencia de A
26| Sistema Cddigo de en el que funciona el Sistema Gerencia Logistica | . Software Digital
L Sistemas
Barra Cddigo de Barra.
Su funcién es evaluar el
cumplimiento de controles de
inventario, ventas, publicidad, Subgerencia de Gerencia de
27 | Sistema Comisiones | crédito, caja, gestién de problemas y 9 : Software Digital
Ventas Sistemas
cobranzas para calcular la
bonificacion que recibiran los jefes
de almaceén.
Base de Datos Es la base de datos del Sistema Subgerencia de Gerencia de -
28| .. o - : Software Digital
Sistema Comisiones | Comisiones. Ventas Sistemas
Sistema Operativo Es el sistema operativo del servidor Subgerencia de Gerencia de -
29| 2. . en el que funciona el Sistema : Software Digital
Sistema Comisiones Ventas Sistemas
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ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Nombre del Activo Descripcion Propietario Custodio Tipo Ubicacion
- Envio y recepcion de correos Gerencia de Gerencia de -
30| Correo Electronico electrénicos internos y externos. Sistemas Sistemas SEIEIE DIEfEL
. . Es el sistema operativo del servidor . .
Sistema operativo . Gerencia de Gerencia de o
31 - en el que funciona el correo . : Software Digital
Correo electronico . Sistemas Sistemas
electrénico.
Instalacion fisica de propiedad de la .
. Gerencia de Jefatura de . .
32| Centro de Computo empresa en donde operan los : Instalacion | Fisica
. Sistemas Infraestructura
sistemas de la empresa.
Instructivos de los
programas de la Documentos de uso interno de las Gerente de Jefatura de
33| empresa (Politicas y/o | Areas de la empresa involucradas Procesos Procesos Informacion | Digital
procedimientos en el alcance.
internos)
Responsable de Persona contratada por la empresa | Gerencia de Gerencia de
bo para la administracién, operacion y | Auditoria y Auditoria 'y -
34| Seguridad de la . . . . . Personal Fisica
Informacion mejora del Sistema de G(_a§t|on de Segurlda_q de la Segurlda_q dela
Seguridad de la Informacion SGSI. | Informacion Informacion
Responsable de Persona encargada de seguridad en
PO : el Area de Tecnologia de la Jefatura de Jefatura de .
35| Seqguridad del Area de it . Personal Fisica
I Informamon que ejecuta _controles de | Infraestructura Infraestructura
seguridad de la informacién.
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Nombre del Activo

Coordinadores y

ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Descripcion

Personas responsables de la

Propietario

Custodio

Ubicacion

. " . It Vicepresidencia Vicepresidencia
Analistas de las Areas | ejecucion de tareas en cada uno de : ) .
36| Comercial y Comercial y Personal Fisica
involucradas en el los subprocesos que componen el Corporativa Corporativa
alcance del SGSI alcance del SGSI. P P
Aprobadores de Personas que apruebas operaciones Gerencia de Gerencia de
37 | operaciones de nas que ap P Crédito y Cobranza | Crédito y Cobranza  Personal | Fisica
- de crédito.
crédito
e Vicepresidencia Vicepresidencia
-~ Ubicacion fisica donde opera el : : L .
38| Oficinas JTM Comercial y Comercial y Instalacion | Fisica
proceso del alcance del SGSI. : .
Corporativa Corporativa
Conjunto de informes, Gerencia de Gerencia de
39| Documentos del SGSI proc§d|m|entos y r_eg|stro_s,que Audlto_na y AUd'to.”a y Informacion | Digital
permiten una administracion Seguridad de la Seguridad de la
adecuada del SGSI. Informacion Informacion
: Equipos que permiten la Gerencia de Jefatura de -
40 | Red interna comunicacion en lared internade la | 2. Hardware | Fisica
Sistemas Infraestructura
empresa.
Equo_s de_ . Corresponden a los routers en cada | Gerencia de Jefatura de .
41 | comunicacién de . : Hardware | Fisica
area de la empresa. Sistemas Infraestructura
acceso
Equipos de Corresponden a los routers core de | Gerencia de Jefatura de .
42 N : . Hardware | Fisica
comunicacion core la red interna. Sistemas Infraestructura
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ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Nombre del Activo Descripcion Propietario Custodio Tipo Ubicacion
. . . . Gerencia de Jefatura de ..
43| Firewall Firewall de alta disponibilidad. Sistemas Infraestructura Hardware | Fisica
Sistema de control de Software que controla todos los Gerencia de Jefatura de .
44 accesos a la red interna de la . Software Digital
acceso a la red Sistemas Infraestructura
empresa.
Equipo que contiene servidores
45| Chasis Blade Center Blade propgrmonandoles G_erenua de Jefatura de Hardware | Eisica
comunicacion y fuentes de Sistemas Infraestructura
alimentacion de energia.
En el servidor se encuentran .
, : : . Gerencia de Jefatura de .
46 | Servidor Blade alojados de manera virtual ciertos : Hardware | Fisica
. Sistemas Infraestructura
sistemas de la empresa.
Software de virtualizacion que
Sistema Operativo permite ejecut:a r varios sistemas Gerencia de Jefatura de -
47 . operativos (maquinas virtuales) . Software Digital
Servidor Blade . PP Sistemas Infraestructura
sobre la misma maquina fisica
(servidor blade).
_ Eqm_po de Almacenamiento que Gerencia de Jefatura de B
48 | Equipo storage contiene los datos de los servidores : Hardware | Fisica
) Sistemas Infraestructura
virtuales de la empresa.
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ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Nombre del Activo Descripcion Propietario Custodio Ubicacion
Herramienta que permite administrar Gerencia de Jefatura de
49 | Directorio Activo el acceso de los usuarios a la red . Software Digital
. Sistemas Infraestructura
interna de la empresa.
Sistema operativo del Es el sistema operativo del S(_arwdor Gerencia de Jefatura de -
50| . : : en el que funciona el directorio . Software Digital
Directorio Activo activo Sistemas Infraestructura
Discos externos utilizados para
51 Medios de respaldos glmacenz_a,r copias de; rgspaldos de G_erenua de Jefatura de Hardware | Fisica
informacién de las distintas Sistemas Infraestructura
aplicaciones de la empresa.
Ticket de Servicio al Tlckgt_levantado en la I\/_Iesa de Gerencia Crédito Jefatura de » -
52| ... Servicios para dar seguimiento a e . . Informacion | Digital
Cliente Facilito Servicio al Cliente
problemas.
Conjunto de recursos tecnoldgicos y . .
-~ - Gerencia de Gerencia de -
53| Mesa de Servicio humanos que prestan servicios de : : Software Digital
) Sistemas Sistemas
manera integral.
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Nombre del Activo

ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Descripcion

Consulta de informacion crediticia de

Propietario

Custodio

Tipo

Ubicacion

gestores telefonicos.

54 | Buré de Crédito clientes con otras entidades G_erenua de G_erenua de Servicios | Digital
. . . Sistemas Sistemas
comerciales y financieras.
55 Registro Civil Con_su_l_ta _de mformauon personal y G_erenua de G_erenua de Servicios Digital
domiciliaria del cliente. Sistemas Sistemas
renci -

56 Actas de entrega de | Control de documentos entregados ge’ g.tc a geb Auxiliar de Informacién  Diaital
comprobantes para el proceso de dacion. redito'y Lobranza | cspranzas 9
Confirmaciones Aplicacion de pagos de clientes Gerencia de Auxiliar de

57 ) realizados mediante transferencias o | Crédito y Cobranza Informacion | Digital
bancarias - : Cobranzas

depdsitos bancarios.
Diferentes tipos de negociaciones Gerencia de

58 | Hoja de negociacion | P2'@ deudas vencidas de acuerdo a | Crédito y Cobranza | Auxiliar de Informacién | Digital

las validaciones que exige el Cobranzas
sistema.
Reporte con detalles de clientes Gerencia de Auxiliar de

59| Reporte de Cartera vencidos con varias columnas de Crédito y Cobranza Cobranzas Informacion | Digital

informacion.
Reporte de valores sean en efectivo Gerencia de Auxiliar de

60/ Informe de Cobranzas | | por documentos. Crédito y Cobranza | ~,pranzas Informacion | Digital
Anglisis de Consulta diaria de las gestiones Gerencia de Supervisor del

61 Productividad telefénicas realizadas de todos los | Crédito y Cobranza CAAC Informacion | Digital

127



E Nombre del Activo

62

Listado de anticipos

ANEXO C - INVENTARIO DE ACTIVOS DE INFORMACION

Descripcion

Sirve para revisar el dinero que dejo
el cliente para negociacion.

Propietario

Gerencia de
Crédito y Cobranza

Custodio

Auxiliar de
Cobranzas

Tipo Ubicacion

Informacion

Digital

Archivo con detalle de 6rdenes de

Jefatura Comercial

Jefatura Comercial

63| Reporte La Garantia trabajo,apertura das en Taller La La Garantia La Garantia Informacion | Digital
Garantia.
Reporte de concrecién | Reporte semanal con los indicadores | Subgerencia de Subgerencia de » -
64 o o Informacion | Digital
de cotizaciones de cotizaciones. Ventas Ventas
Disposicion de Disposicion fisica de mercaderia en | Gerencia de Jefatura de ., .
65 . . Informacion | Digital
Bodegas de Agencias | agencias. Mercadeo Mercadeo
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ANEXO D - VALORACION DE CRITICIDAD DE LOS ACTIVOS DE INFORMACION

M NOMBRE DEL ACTIVO Disponibilidad | Integridad | Valor | Importancia
1 | Sistema BPCS Software 4 6 6 5 Alto

2 | Base de Datos Sistema BPCS Software 4 6 6 5 Alto

3 | Sistema Operativo Sistema BPCS Software 4 6 6 5 |Alto

4 | Sistema Cognos Software 4 5 6 5 Alto

5 | Base de Datos Sistema Cognos Software 4 5 6 5 Alto

6 | Sistema Operativo Sistema Cognos Software 4 5 6 5 Alto

7 | Sistema Aheeva Software 4 5 5 5 Alto

8 | Base de Datos Sistema Aheeva Software 4 5 5 5 |Alto

9 | Sistema Operativo Sistema Aheeva Software 4 5 5 5 |Alto
10 | Sistema Facturacion Electrénica Software 4 5 5 5 |Alto
11 Sisterr]a_Operativo Sistema Facturacion Software 4 5 5 5 | Alto

Electrénica

12 | Sistema SIAC Software 4 6 6 5 | Alto
13 | Base de Datos del Sistema SIAC Software 4 6 6 5 | Alto
14 gilsAt(e:ma Operativo Base de Datos del Sistema Software 4 6 6 5 Alto
15| Sistema Operativo Sistema SIAC Software 4 6 6 5 |Alto
16 | Sistema SIG Software 4 4 4 4 | Medio
17 | Base de Datos Sistema SIG Software 4 4 4 4 | Medio
18 | Sistema Operativo Sistema SIG Software 4 4 4 4 | Medio
19| Sistema GTM Software 4 4 4 4 | Medio
20| Base de Datos Sistema GTM Software 4 4 4 4 | Medio
21| Sistema Operativo Sistema GTM Software 4 4 4 4 | Medio
22 | Sistema Intranet General Software 3 4 3 3 _
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ANEXO D - VALORACION DE CRITICIDAD DE LOS ACTIVOS DE INFORMACION

N° NOMBRE DEL ACTIVO TIPO Confidencialidad | Disponibilidad | Integridad | Valor | Importancia
23 | Base de Datos Sistema Intranet General Software 3 4 3 3 \

24 | Sistema Operativo Sistema Intranet General Software \

25 | Sistema Cadigo de Barra Software Medio
26 | Sistema Operativo Sistema Cédigo de Barra Software Medio
27 | Sistema Comisiones Software Alto
28 | Base de Datos Sistema Comisiones Software Alto
29| Sistema Operativo Sistema Comisiones Software Alto
30 | Correo Electronico Software Alto
31| Sistema operativo Correo electrénico Software Alto
32 | Centro de Computo Instalaciones Alto

Instructivos de los programas de la empresa

AP OWOWWOWPFL P PP W PP BABRPM®
OO OO WO OO OO W o oooioo b~ bbb
OO0 oo ~O (R P PP~ OO0 |0TO10101|01|W
aaoaaaw daw W ww w oagouaooaoaoo b~ b

33 (Politicas y/o procedimientos internos) ST
34| Responsable de Seguridad de la Informacion Personal
35 Responsable de Seguridad del Area de Tl Personal
36 _Coordinadores y Analistas de las Areas Personal

involucradas en el alcance del SGSI
37 | Aprobadores de operaciones de crédito Personal
38 | Oficinas JTM Instalaciones
39 | Documentos del SGSI Informacion
40 | Red interna Hardware Alto
41 | Equipos de comunicacion de acceso Hardware Alto
42 | Equipos de comunicacién core Hardware Alto
43| Firewall Hardware Alto
44 | Sistema de control de acceso a la red Software Alto
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ANEXO D - VALORACION DE CRITICIDAD DE LOS ACTIVOS DE INFORMACION

NOMBRE DEL ACTIVO

Confidencialidad Disponibilidad | Integridad | Valor | Importancia

45 | Chasis BladeCenter Hardware 4 6 6 5 Alto
46 | Servidor Blade Hardware 4 6 6 5 Alto
47 | Sistema Operativo Servidor Blade Software 4 6 6 5 |Alto
48 | Equipo Storage Hardware 4 6 6 5 Alto
49 | Directorio Activo Software 4 5 5 5 Alto
50| Sistema operativo del Directorio Activo Software 4 5 5 5 Alto
51| Medios de respaldos Hardware 4 6 6 5 Alto
52| Ticket de Servicio al Cliente Informacion 4 4 4 4 | Medio
53| Mesa de Servicio Software 3 5 4 4 | Medio
54| Bur6 de Crédito Servicios 4 5 5 5 |Alto
55| Registro Civil Servicios 4 5 5 5 |Alto
56 | Actas de entrega de comprobantes Informacion 4 5 5 5 |Alto
57 | Confirmaciones bancarias Informacion 4 5 5 5 |Alto
58 | Hoja de negociacion Informacion 5 5 5 5 |Alto
59| Reporte de Cartera Informacion 4 5 5 5 |Alto
60 | Informe de Cobranzas Informacion 4 5 5 5 |Alto
61 | Analisis de Productividad Informacion 4 5 5 5 |Alto
62| Listado de anticipos Informacion 4 5 5 5 |Alto
63| Reporte La Garantia Informacion 4 5 5 5 |Alto
64 | Reporte de concrecién de cotizaciones Informacion 4 5 5 5 |Alto
65| Layout de Bodegas de Agencias Informacion 4 5 5 5 Alto
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

HW Accidentales (A) Fallas técnicas — Hardware Falta de instalaciones, equipos o procesos
de respaldo.

HW Accidentales (A) Fallas técnicas — Hardware Falta dg mantenimiento de equipos e
instalaciones.

HW Accidentales (A) Fallas técnicas — Hardware Falta de polltlca_s y procedimientos de
control de cambios.

HW Accidentales (A) Fallas técnicas — Hardware Falta de procedimientos de monitoreo de
hardware.

HW Accidentales (A) Fallas técnicas — Hardware Falta c_le procedimientos de planeacion de la
capacidad del hardware.
No esta definido un plan de continuidad o

HW Accidentales (A) Fallas técnicas — Hardware de recuperacién de informacion o de activos
de informacion.

HW Deliberadas (D) Acceso no autorizado a datos Falta‘de un proced!mlento de.reg|stro y
autorizacion de salida de equipos.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

HW, IN Deliberadas (D) Sabotaje Falta de seguridad fisica.
No esta definido un plan de continuidad o

HW, IN Entorno (E) Fluctuaciones de potencia eléctrica de recuperacion de informacion o de activos
de informacién.

HW, IN Entorno (E) Fluctuaciones de potencia eléctrica No existen sistemas de regulacion.

ID, HW Deliberadas (D) Acceso remoto no autorizado a la red Falta de politicas respecto al acceso a la red

ID, HW, IN Deliberadas (D) Sniffing Falta de s.egundad fisica de los dispositivos
de comunicaciones, cableado.

ID, HW, SR Deliberadas (D) Sniffing Comunicaciones sin cifrado.

ID, HW, SR Deliberadas (D) Sniffing Ir:ee:jlta de segmentacion logica o fisica de la
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

IF, HW, IN, SR Deliberadas (D) Destruccion de la informacion Falta de medidas de proteccion fisica.

IF. ID, HW. IN Entorno (E ) Inundacion !_ocallza_glon en areas susceptibles a
inundacion.

IF, ID, PE Deliberadas (D) Divulgacion de la informacion Desconoc!mlento de procesos disciplinarios
/ regulatorios.

IF, ID, PE Deliberadas (D) Divulgacién de la informacién Entrenamiento insuficiente en seguridad.

IF, ID, PE Deliberadas (D) Divulgacién de la informacién Falta de _c'onC|enC|a en seguridad de la
informacién.

IF, ID, PE Deliberadas (D) Divulgacién de la informacién Falta de_ incentivos al per_sonal y
oportunidades de crecimiento.

IF, ID, PE, SR Deliberadas (D) Manipulacion de la informacion Desconocimiento de procesos disciplinarios

/ regulatorios.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

Violacion (<_:onciente 0 no intencional ) No existencia de una politica general de
IF, ID, PE, SR Deliberadas (D) de las politicas de seguridad por parte sequridad de la informacion

de los empleados 9 '
IN Accidentales (A) Fallas técnicas — Hardware Falta de proteccion ambiental.
PE Accidentales (A) Falla en la eleccién del personal g;léiggnezzeggr'gsﬁgnes con respecto a la
PE Deliberadas (D) Extorsién / Corrupcion ;Dreesgcu(?g%(;lgslento de procesos disciplinarios
PE Deliberadas (D) Pérdida o ausencia de personal clave gglgamdpel\eaa((:juoesrdos definidos para reemplazo
PE, SR Deliberadas 0) | Ingenieria Social Pesconocimiento de procesos disciplinarios

Falta de lineamientos que establezcan que

PE, SR Deliberadas (D) Ingenieria Social no se debe suministrar informacion a

terceros hasta no verificar la identidad y
autoridad del solicitante.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades
SR Accidentales (A) Derr!o_ras 0 No restauracion c_je los Falta_l (_1e garantias de la disponibilidad del
servicios ante una emergencia servicio por parte del proveedor.
SR Accidentales (A) Des_trucuon de instalaciones, datos y Falta_l (_1e garantias de la disponibilidad del
equipos servicio por parte del proveedor.
SR Accidentales (A) Deterioro de la calidad de servicios Falta_de_ pruebas de los planes de respuesta
prestados por terceros ante incidentes.
SR Deliberadas (D) Negacién de servicio Falta_\ Qe garantias de la disponibilidad del
servicio por parte del proveedor.
SR Deliberadas (D) Sabotaje Falta_\ Qe garantias de la disponibilidad del
servicio por parte del proveedor.
SW Deliberadas (D) Uso de software pirata I_:alta (_je una politica de uso de software
licenciado.
Deterioro de la calidad de servicios No existe un monitoreo de los niveles de
SW, HW, SR Accidentales (A) desempefio y servicios (SLA) de los
prestados por terceros
proveedores.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW, HW, SR Accidentales (A) Falla en servicios de comunicacion Qgrlr;n:‘las(;rauon inadecuada de la seguridad

SW, HW, SR Accidentales (A) Falla en servicios de comunicacion Falta _de planeacpn en capacidad o
cambios no autorizados en la red.

SW, HW, SR Accidentales (A) Falla en servicios de comunicacion go existe un p_r,oveedor alterno de canales

e comunicacion.

SW, ID Accidentales (A) Fallas técnicas — Software base Falta de procedimientos de actualizacion de
software base.
Configuracién o mantenimiento de

SW, ID Deliberadas (D) Acceso no autorizado a datos segl_Jrld_ad de sistemas incorrectos
(aplicativos, sistemas operativos, bases de
datos).

SwW, ID Deliberadas (D) Cambios no autorizados a datos Falta de polltlca_s y procedimientos de
control de cambios.

SW, ID Deliberadas (D) Cambios no autorizados a datos Supervision inadecuada de los
programadores.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo

Tipo de Amenaza

Amenazas

Vulnerabilidades

SW, ID

Deliberadas (D)

Errores de software / programacién

Especificaciones incompletas o confusas.

SW, ID

Deliberadas (D)

Errores de software / programacion

Procedimientos inadecuados en el Ciclo de
Desarrollo del software.

SW, ID

Deliberadas (D)

Intrusién a aplicaciones y web

Estandares inadecuados de desarrollo de
software.

SW, ID

Deliberadas (D)

Intrusion a aplicaciones y web

Explotacién de debilidades de seguridad del
sistema operativo por no tener la tltima
version / actualizacion.

SW, ID

Deliberadas (D)

Robo y Fraude

Configuracién o mantenimiento de
seguridad de sistemas incorrectos
(aplicativos, sistemas operativos, bases de
datos).

SW, ID

Deliberadas (D)

Robo y Fraude

Falta de politicas y procedimientos de
control de cambios.

SW, ID

Deliberadas (D)

Sabotaje

Configuraciéon o mantenimiento de
seguridad de sistemas incorrectos
(aplicativos, sistemas operativos, bases de
datos).
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW. ID Deliberadas (D) Sabotaje Falta de pol|t|ca§ y procedimientos de

control de cambios.
. : Control inapropiado de distribucién de

SW, ID Deliberadas (D) Uso de software pirata software (copias no restringidas).

SW, ID Entorno (E) Fluctuaciones de potencia eléctrica Ir]d!sponlt_)llldad de backups de informacion
digital o sistemas de backup.

SW, ID Entorno (E ) Incendio Ir!d_lsponlt_)llldad de backups de informacion
digital o sistemas de backup.

SW, ID Entorno (E ) Inundacion Ir!d_lsponlt_)llldad de backups de informacion
digital o sistemas de backup.

SW, ID Entorno (E) Temperatura / humedad extremas Ind!sponlpllldad de backups de informacion
digital o sistemas de backup.

SW, ID, HW Accidentales (A) Falla en suministro eléctrico Ind!sponlpllldad de backups de informacion
digital o sistemas de backup.

139




ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades
SW. ID, HW Accidentales (A) Respue_gta no_lnmedlata en la Falta_de_ pruebas de los planes de respuesta
resolucion de incidentes ante incidentes.

SW, ID, HW Deliberadas (D) Acceso remoto no autorizado a lared | Falta de logs de auditoria.

SW, ID, HW Deliberadas (D) Cédigo malicioso Falta d_e politicas en el uso de medios
removibles de almacenamiento.

SW, ID, HW Deliberadas (D) Errores de software / programacion Falta de polltlca_s y proced|m|entqs de
control de cambios en configuraciones.

SW, ID, HW Deliberadas (D) Errores de usuarios y operadores Falta de polltlca_s y procedlmlentqs de
control de cambios en configuraciones.

SW, ID, HW Deliberadas (D) Robo y Fraude Falta de logs de auditoria.

SW., ID, HW Deliberadas (D) Sabotaje Salta‘d‘e un procedimiento de administracion

e privilegios de acceso.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

Configuracion o mantenimiento de

SW. ID, HW, IN Accidentales (A) Des_trucuon de instalaciones, datos y segl_Jrld_ad de sistemas incorrectos

equipos (aplicativos, sistemas operativos, bases de

datos).
No esta definido un plan de continuidad o

SW, ID, HW, IN Accidentales (A) Falla en suministro eléctrico de recuperacion de informacién o de activos
de informacién.

SW, ID, HW, IN Accidentales (A) Falla en suministro eléctrico No existen sistemas UPS.

SW, ID, HW, IN Deliberadas (D) Acceso no autorizado a datos Falta de seguridad fisica de los dispositivos

de comunicaciones, cableado y servidores.

SW, ID, HW, SR

Deliberadas (D)

Acceso no autorizado a datos

Falta de logs de auditoria.

SW, ID, HW, SR

Deliberadas (D)

Acceso remoto no autorizado a la red

Falta de esquema de firewall / software de
deteccion de intrusos.

SW, ID, HW, SR

Deliberadas (D)

Errores de usuarios y operadores

Falta de documentacion de procedimientos
(uso y operacion).
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo

Tipo de Amenaza

Amenazas

Vulnerabilidades

SW, ID, HW, SR

Deliberadas (D)

ID spoofing

Falta de mecanismos de identificacion /
autenticacion confiables (emisor o receptor).

SW, ID, HW, SR

Deliberadas (D)

ID spoofing

Passwords no protegidos (I6gica o
fisicamente).

SW, ID, HW, SR

Deliberadas (D)

Negacién de servicio

Administracion y monitoreo inadecuado de
seguridad de la red.

Localizacion en areas susceptibles a

SW, ID, IN Entorno (E) Tormenta
tormentas.
SW, ID, IN, SR Entorno (E ) Tormenta Ir!d_lsponlt_)llldad de backups de informacion
digital o sistemas de backup.
SW, ID, PE, SR Deliberadas (D) Acceso no autorizado a datos Desconoc!mlento de procesos disciplinarios
/ regulatorios.
Entrenamiento o concienciacion insuficiente
SW, ID, PE, SR Deliberadas (D) Ingenieria Social en seguridad o falta de conocimiento y

entrenamiento oportuno.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW. ID, PE, SR Deliberadas (D) Robo y Fraude Inadecuada segregacién de funciones del

personal.
. Demoras o no restauracién de los Falta de pruebas de restauracion de

SW. ID, SR Accidentales (A) servicios ante una emergencia backups en ambiente de produccion.

SW, ID, SR Accidentales (A) Repudio Falta de uso de firmas digitales.

SW. ID, SR Accidentales (A) Repudio ImpOS|b|I|dad_de probar el envio o recepcién
de un mensaje.

SW, ID, SR Deliberadas (D) Acceso no autorizado a datos Comunicaciones sin cifrado.

SW, ID, SR Deliberadas (D) Acceso no autorizado a datos Falta d_e' esquema de firewall / software de
deteccion de intrusos.

SW, ID, SR Deliberadas (D) Acceso no autorizado a datos Falta d.e mgcamsmos de identificacion /
autenticacion confiables.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW, ID, SR Deliberadas (D) Acceso no autorizado a datos Inadecuada segregacion de funciones del
personal.

SW, ID, SR Deliberadas (D) Acceso remoto no autorizado a la red Falta d_e mecanismos de identificacion /
autenticacion confiables.

SW, ID, SR Deliberadas (D) Acceso remoto no autorizado a lared | Falta de restricciones para acceso remoto.

SW, ID, SR Deliberadas (D) Acceso remoto no autorizado a la red Re\_/glamon de |nfo_r,maC|on que pueda_
facilitar una conexion remota no autorizada.

SW, ID, SR Deliberadas (D) Cambios no autorizados a datos Falta de logs de auditoria.

SW, ID, SR Deliberadas (D) Cambios no autorizados a datos Falta de segregacion entre -
programadores/operadores/administradores.

SW, ID, SR Deliberadas (D) Cambios no autorizados a datos Ind!sponlpllldad de backups de informacion
digital o sistemas de backup.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW. ID, SR Deliberadas (D) Cédigo malicioso Falta (je_llneamlentos de buen uso de correo

electronico.
. o - Falta de mecanismos de actualizacion del

SW, ID, SR Deliberadas (D) Cdbdigo malicioso software antivirus.

SW, ID, SR Deliberadas (D) Cddigo malicioso Falta de software de_ deteccion de virus
instalado en los equipos.

SW, ID, SR Deliberadas (D) Cddigo malicioso Ir!d_lsponlt_)llldad de backups de informacion
digital o sistemas de backup.

SW, ID, SR Deliberadas (D) Destruccion de la informacion Falta dg un debido control de acceso logico
a usuarios.

SW, ID, SR Deliberadas (D) Intrusion a aplicaciones y web Falta d_e' esquema de firewall / software de
deteccion de intrusos.
Vulnerabilidades conocidas que sean

SW, ID, SR Deliberadas (D) Intrusion a aplicaciones y web explotables debido a que no hay un proceso
de cooperacién o actualizacion con
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo

Tipo de Amenaza

Amenazas

Vulnerabilidades

organizaciones de seguridad disponibles en
linea.

SW, ID, SR

Deliberadas (D)

Negacién de servicio

Explotaciéon de debilidades de seguridad del
sistema operativo por no tener la Gltima
version / actualizacion.

SW, ID, SR

Deliberadas (D)

Negacién de servicio

Falta de esquema de firewall / software de
deteccion de intrusos.

SW, ID, SR

Deliberadas (D)

Negacién de servicio

Vulnerabilidades conocidas que sean
explotables debido a que no hay un proceso
de cooperacion o actualizacion con
organizaciones de seguridad disponibles en
linea.

SW, ID, SR

Entorno (E)

Terremoto

Indisponibilidad de backups de informacién
digital o sistemas de backup.

SW, IF, ID

Deliberadas (D)

Divulgacién de la informacién

Almacenamiento no protegido.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades
SW, IF, ID Deliberadas (D) Robo y Fraude Copias no controladas de datos y software.
No esta definido un plan de continuidad o
SW, IF, ID, HW Entorno (E) Tormenta de recuperacion de informacion o de activos

de informacion.

SW, IF, ID, HW, IN

Accidentales (A)

Destruccion de instalaciones, datos y
equipos

Falta de seguridad fisica.

SW, IF, ID, HW, IN

Deliberadas (D)

Robo y Fraude

Falta de seguridad fisica.

SW, IF, ID, HW, PE

Deliberadas (D)

Sabotaje

Falta de conciencia en seguridad de la
informacion.

SW, IF, ID, HW, PE

Deliberadas (D)

Sabotaje

Falta de incentivos al personal y
oportunidades de crecimiento.

SW, IF, ID, HW, PE, IN

Deliberadas (D)

Incapacidad y restauracion

No esta definido un plan de continuidad o
de recuperacion de informacion o de activos
de informacion.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo

Tipo de Amenaza

Amenazas

Vulnerabilidades

SW, IF, ID, HW, PE, IN

Deliberadas (D)

Pérdida o ausencia de personal clave

Procedimientos no documentados.

SW, IF, ID, HW, PE, IN

Deliberadas (D)

Robo y Fraude

Inadecuada revision de antecedentes.

SW, IF, ID, HW, PE, IN

Entorno (E)

Inundacion

No esta definido un plan de continuidad o
de recuperacion de informacion o de activos
de informacién.

SR

SW, IF, ID, HW, PE, IN,

Deliberadas (D)

Extorsion / Corrupcién

Entrenamiento o concienciacion insuficiente
en seguridad o falta de conocimiento y
entrenamiento oportuno.

SR

SW, IF, ID, HW, PE, IN,

Deliberadas (D)

Manipulacién de la informacién

Entrenamiento o concienciacion insuficiente
en seguridad o falta de conocimiento y
entrenamiento oportuno.

SR

SW, IF, ID, HW, PE, IN,

Deliberadas (D)

Robo y Fraude

Falta de conciencia en seguridad de la
informacion.

SR

SW, IF, ID, HW, PE, IN,

Entorno (E)

Terremoto

No esta definido un plan de continuidad o
de recuperacion de informacion o de activos
de informacion.
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ANEXO E - RELACION ACTIVO Y AMENAZA (VULNERABILIDAD)

Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

Entrenamiento o concienciacion insuficiente
SW, IF, ID, HW, PE, SR | Deliberadas (D) Errores de usuarios y operadores en seguridad o falta de conocimiento y
entrenamiento oportuno.

SW, IF, ID, IN Entorno (E) Incendio Existencia de materiales inflamables.
SW, IF, ID, IN Entorno (E) Incendio Falta de seguridad fisica.
SW, IF, ID, IN Entorno (E) Incendio Localizacién en areas susceptibles al fuego.

No esta definido un plan de continuidad o
SW, IF, ID, IN Entorno (E) Incendio de recuperacién de informacion o de activos
de informacion.

No existen sistemas o mecanismos de

SW, IF, ID, IN Entorno (E ) Incendio deteccion / extincion de fuego.

SW, IF, ID, IN Entorno (E) Temperatura / humedad extremas Falta de proteccion ambiental.
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Tipo de Activo Tipo de Amenaza Amenazas Vulnerabilidades

SW, IF, ID, IN Entorno (E) Temperatura / humedad extremas Loca!lz_auon en areas susceptibles a estas
condiciones.

SW, IF, ID, IN Entorno (E) Temperatura / humedad extremas Mom_toreo inadecuado de condiciones
ambientales.
No esta definido un plan de continuidad o

SW, IF, ID, IN Entorno (E) Temperatura / humedad extremas de recuperacion de informacion o de activos
de informacién.

SW. IF, ID, IN Entorno (E ) Terremoto Localizacion en area susceptible a

terremotos.

SW, IF, ID, PE, SR

Deliberadas (D)

Divulgacién de la informacién

Falta de acuerdos de confidencialidad.

SW, IF, ID, SR

Accidentales (A)

Destruccién de instalaciones, datos y
equipos

Falta de un procedimiento de administraciéon
de privilegios de acceso.

SW, IF, ID, SR

Deliberadas (D)

Robo y Fraude

Falta de mecanismos de identificaciéon /
autenticacion confiables.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las IN.
Proteccion de los Equipos
Informaticos.

Probabilidad

Riesgo
Residual

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Proteccidn de los Equipos
Informaticos.

-
-

Contratacion de PE calificado.

Riesao Destruccion de
1€590 Red interna HW | Instalaciones,

Financiero .

datos y equipos
Riesqo Errores de

90 Red interna HW | usuarios y

Operativo

operadores
Riesqo Falla en

90 Red interna HW | suministro

Operativo P

eléctrico
Rlesgo, , Red interna HW | Fallas técnicas
Tecnoldgico
Rlesgo, _ Red interna HW FIuctua_C|on'es (_je
Tecnoldgico potencia eléctrica
Rlesgo, _ Red interna HW Incapamd_a}d y
Tecnologico restauracion
R.lesgo_ Red interna HW | Inundacion
Financiero

L
.
mo
o
_

Informaticos

Mejorar competencias de PE | 2 Moderado
técnico.

Proteccion de ordenadores y 1

sistemas de comunicaciones.

Aplicacién de DRP. 2 Moderado
Proteccion de las IN

Proteccion de los Equipos 3
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Inherente

Controles
Existentes

Proteccién del cableado
Disefio.

Probabilidad

Riesgo
Residual

Seguridad de las IN.
Control de acceso
fisico/légico.

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/logico.

Moderado

Aplicacién de DRP.

Proteccién de las IN.
Proteccidn de los Equipos
Informaticos.

Moderado

2 | Moderado

o ©
2 S 3
3] © =
< 3 S
2 £ S
= E 5
R_lesgo_ Red interna HW | Robo y Fraude 2|4
Financiero
R_lesgo_ Red interna HW | Sabotaje 1
Financiero
R_lesgo_ Red interna HW | Terremoto 215
Financiero
Riesqo Equipos de Destruccién de
1€590 comunicacion de HW | Instalaciones, 1 4
Financiero g
acceso datos y equipos
Riesqo Equipos de Errores de
90 comunicacion de HW | usuarios y 3
Operativo
acceso operadores

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.
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Tipo Activo

Amenaza

Probabilidad

Riesqo Equipos de Falla en
90 comunicacion de HW | suministro 3
Operativo s
acceso eléctrico
Riesqo Equipos de
90 comunicacion de HW | Fallas técnicas 3
Tecnoldgico
acceso
Riesgo Equo_s de_ , Fluctuaciones de
L comunicacion de HW . £ 2
Tecnoldgico potencia eléctrica
acceso
. Equipos de .
Rlesgo, . comunicacion de HW Incapamd_a}d y 2
Tecnologico restauracion
acceso
. Equipos de
R_lesgo_ comunicacion de HW | Inundacién 3
Financiero
acceso
. Equipos de
R.lesgo_ comunicacion de HW | Robo y Fraude 2
Financiero
acceso

Inherente

Controles
Existentes

Proteccion de los Equipos
Informéticos.

Probabilidad

_

Riesgo
Residual

Mejorar competencias de PE
técnico.

Contrataciéon de PE calificado.

3

Proteccion de ordenadores y
sistemas de comunicaciones.

bd

Aplicacién de DRP.

3

Proteccion de las IN.
Proteccidn de los Equipos

_

Informaticos. 3|3
Proteccién del cableado

Disefio.

Seguridad de las IN.

Control de acceso 1

fisico/légico.

3 | Moderado
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Riesgo
Residual

3 | Moderado

3 | Moderado

_H

o © ©
2 . g o & 83 S
2 & S ? O ° 5 5
) © (SIT) =T ©
2 £ S @£ S S
= a = t a
Copias de seguridad de los
Equipos de datos.
R_|esgo_ comunicacion de HW | Sabotaje 1 4 Cifrado Qe la |nforma,C|_on. 1
Financiero 2CCES0 Uso de firmas electronicas.
Control de acceso
fisico/légico.
Riesqo Equipos de
16590 comunicacion de HW | Terremoto 2|5 Aplicacién de DRP. 1 4
Financiero
acceso
Riesqo Equinos de Destruccion de Proteccion de las IN.
16590 quipos de HW | Instalaciones, 1 4 Proteccion de los Equipos 1
Financiero comunicacion core : -
datos y equipos Informaticos.
Copias de seguridad de los
Riesgo Equipos de Errorgs de datos
. R HW | usuarios y 3 | 2 Moderado ' . 2|2
Operativo comunicacion core Aseguramiento de la
operadores integridad.
. . Falla en - -
Rlesgo_ Equo.s de_ ] HW | suministro 31 Protecglpn de los Equipos 51
Operativo comunicacion core aléctrico Informaticos.
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Riesgo

Equipos de

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

L T HW | Fallas técnicas 3
Tecnolégico | comunicacion core
Riesgo Equipos de HW Fluctuaciones de 5
Tecnol6gico | comunicacién core potencia eléctrica
Riesgo Equipos de HW Incapacidad y 5
Tecnol6gico | comunicacién core restauracion
R_lesgo_ Equo_s de_, HW | Inundacién 3
Financiero comunicacion core
R_lesgo_ Equo_s de_ . HW | Robo y Fraude 2
Financiero comunicacion core
Riesgo Equipos de” HW | Sabotaje 1
Financiero comunicacion core

Inherente

Existentes

Contrataciéon de PE calificado.

Probabilidad

Riesgo
Residual

Mejorar competenciasde PE | 2 | 3
técnico.
Proteccion de ordenadores y 119

sistemas de comunicaciones.

Aplicacion de DRP.

3

Proteccion de las IN.
Proteccion de los Equipos
Informaticos.

Proteccién del cableado
Disefio.

Seguridad de las IN.
Control de acceso
fisico/l6gico.

_

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Moderado
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Aplicacion de DRP.

Probabilidad

Riesgo
Residual

Proteccién de las IN.
Proteccion de los Equipos
Informaticos.

o
_

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Proteccion de los Equipos
Informaticos.

-
-

Contratacion de PE calificado.

3 | Moderado

3 | Moderado

Riesgo Equipos de
Financiero comunicacion core HW | Terremoto 2|5
Riesao Destruccion de
1€590 Firewall HW | Instalaciones, 1 4
Financiero :

datos y equipos
Riesqo Errores de

90 Firewall HW | usuarios y 3|12

Operativo

operadores
Riesao Falla en

90 Firewall HW | suministro 31

Operativo .

eléctrico
Rlesgo, . Firewall HW | Fallas técnicas 33
Tecnoldgico
Rlesgo, _ Eirewall HW FIuctua_tmon'es (_je 5 9
Tecnoldgico potencia eléctrica
Rlesgo, , Firewall HW Incapamd.a}dy 2 4
Tecnoldgico restauracion
R.lesgo_ Firewall HW | Inundacién 3|5
Financiero

=
.
e

Proteccion de los Equipos

Mejorar competencias de PE | 2
técnico.

Proteccion de ordenadores y 1
sistemas de comunicaciones.
Aplicacion de DRP. 2
Proteccion de las IN. 3
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Tipo Activo

Amenaza

Probabilidad

Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Informéticos.
Proteccion del cableado
Diseiio.
Riesqo Seguridad de las IN.
1€Sgo Firewall HW | Robo y Fraude 2|4 Control de acceso 1 Moderado
Financiero Iy -
fisico/logico.
Copias de seguridad de los
datos.
R_lesgo_ Firewall HW | Sabotaje 1 4 Cifrado Qe la mformap_on. 1 Moderado
Financiero Uso de firmas electronicas.
Control de acceso
fisico/logico.
R_lesgo_ Firewall HW | Terremoto 2|5 Aplicacién de DRP. 1 -
Financiero
Riesqo Destruccion de Proteccion de las IN.
1€Sgo Chasis BladeCenter | HW | Instalaciones, 1 4 Proteccion de los Equipos 1 Moderado
Financiero : -
datos y equipos Informaticos.
Copias de seguridad de los
Riesgo Errores de datos
Operativo Chasis BladeCenter | HW | usuarios y 3 2 Moderado Aseguramiento de la 2
operadores . .
integridad.
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Inherente

Controles
Existentes

Proteccion de los Equipos
Informéticos.

Probabilidad

Riesgo
Residual

Contrataciéon de PE calificado.
Mejorar competencias de PE
técnico.

Moderado

Proteccion de ordenadores y
sistemas de comunicaciones.

Aplicacién de DRP.

Moderado

©
= < g
o © =
< © =
a8 E 8
= E 5
. Falla en
Rlesgo_ Chasis BladeCenter suministro
Operativo s
eléctrico
Rlesgo, . Chasis BladeCenter | HW | Fallas técnicas 3
Tecnoldgico
Rlesgo, . Chasis BladeCenter | HW FIuctue_lcmn,e S Qe 2
Tecnoldgico potencia eléctrica
Rlesgo, . Chasis BladeCenter | HW Incapamd_a}dy 2
Tecnoldgico restauracion
R_lesgo_ Chasis BladeCenter | HW | Inundacion 3
Financiero
R.lesgo_ Chasis BladeCenter | HW | Robo y Fraude 2
Financiero
R.lesgo_ Chasis BladeCenter | HW | Sabotaje 1
Financiero

Proteccion de las IN.
Proteccidn de los Equipos
Informaticos.

Proteccion del cableado.
Disefio.

Seguridad de las IN.
Control de acceso
fisico/l6gico.

Moderado

Copias de seguridad de los
datos.
Cifrado de la informacion.

Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

Riesgo

Controles
Existentes

Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Aplicacion de DRP.

_
-

e
.
_

Proteccién de las IN.
Proteccion de los Equipos
Informaticos.

3

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

L

Proteccidn de los Equipos
Informaticos.

-
-

. : Chasis BladeCenter | HW | Terremoto 2
Financiero
Riesqo Destruccion de
1€5go Servidor Blade HW | Instalaciones, 1
Financiero :
datos y equipos
Riesqo Errores de
g0 Servidor Blade HW | usuarios y 3
Operativo
operadores
Riesao Falla en
90 Servidor Blade HW | suministro 3
Operativo .
eléctrico
Rlesgo, . Servidor Blade HW | Fallas técnicas 3
Tecnologico
Rlesgo, , Servidor Blade HW FIuctugmongs Qe 2
Tecnologico potencia eléctrica

Contratacion de PE calificado.

| o

Mejorar competenciasde PE | 2 | 3
técnico.
Proteccion de ordenadores y 112

sistemas de comunicaciones.
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Aplicacion de DRP.

Probabilidad

Riesgo
Residual

3 | Moderado

Proteccién de las IN.
Proteccion de los Equipos
Informaticos.

Proteccién del cableado.
Disefio.

Seguridad de las IN.
Control de acceso
fisico/logico.

3 | Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/l6gico.

3 | Moderado

Aplicacién de DRP.

Riesgo . Incapacidad y
Tecnoldgico Servidor Blade HW restauracion 2|4
R_lesgo_ Servidor Blade HW | Inundacion 35
Financiero

R_lesgo_ Servidor Blade HW | Robo y Fraude 24
Financiero

Riesgo Servidor Blade HW | Sabotaje 14
Financiero

R.lesgo_ Servidor Blade HW | Terremoto 2|5
Financiero

Riesao Destruccion de

190 Equipo storage HW | Instalaciones, 1 4
Financiero

datos y equipos

Proteccién de las IN.
Proteccion de los Equipos
Informaticos.

3 | Moderado
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Probabilidad

Residual

Informaticos.

Aseguramiento de la 2
integridad.
Proteccion de los Equipos 5

Contratacion de PE calificado.

Moderado

L
.
mo
o

©
£ E -
3] © =
< & S
=1 £ S
= E =
Riesqo Errores de
o 90 Equipo storage HW | usuarios y 3|2
perativo
operadores
Riesao Falla en
90 Equipo storage HW | suministro 31
Operativo s
eléctrico
Rlesgo, . Equipo storage HW | Fallas técnicas 33
Tecnologico
Rlesgo, . Equipo storage HW FIuctua_lmon,es (_je 2|2
Tecnoldgico potencia eléctrica
Rlesgo, . Equipo storage HW Incapamd_a}dy 2 | 4
Tecnologico restauracion
R.lesgo_ Equipo storage HW | Inundacion 3|5
Financiero

Moderado

Proteccién del cableado.
Disefio.

Mejorar competencias de PE | 2
técnico.

Proteccion de ordenadores y 1
sistemas de comunicaciones.
Aplicacién de DRP. 2
Proteccion de las IN.

Proteccidn de los Equipos
Informaticos. 3
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Riesgo
Inherente

n 0
o2
c
£g
B

X
O

Seguridad de las IN.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/logico.

Aplicacién de DRP.

e
-
_

Proteccioén de las IN.
Proteccidn de los Equipos
Informaticos.

©
£ g g
3] © =
< 3 S
2 £ S
= < S
Riesgo ,
Einanciero Equipo storage HW | Robo y Fraude 2|4
Riesgo : :
Financiero Equipo storage HW | Sabotaje 14
R_lesgo_ Equipo storage HW | Terremoto 2|5
Financiero
, , Destruccion de
R_lesgo_ Medios de HW | Instalaciones, 1 4
Financiero respaldos d .
atos y equipos
, , Errores de
Rlesgo_ Medios de HW | usuarios y 3 2
Operativo respaldos
operadores
. : Falla en
Rlesgo. Medios de HW | suministro 3|1
Operativo respaldos o
eléctrico

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Proteccion de los Equipos
Informaticos.

Moderado

Moderado

162



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Rlesgo, : Medios de HW | Fallas técnicas 3
Tecnoldgico | respaldos
Riesgo Medios de Fluctuaciones de

L HW P 2
Tecnoldgico | respaldos potencia eléctrica
Riesgo Medios de Incapacidad y

- HW - 2
Tecnoldgico | respaldos restauracion
R_lesgo_ Medios de HW | Inundacién 3
Financiero respaldos
R_lesgo_ Medios de HW | Robo y Fraude 2
Financiero respaldos
R.lesgo. Medios de HW | Sabotaje 1
Financiero respaldos

Inherente

Existentes

Contrataciéon de PE calificado.

Probabilidad

Riesgo
Residual

Mejorar competenciasde PE | 2 | 3
técnico.
Proteccion de ordenadores y 119

sistemas de comunicaciones.

Aplicacion de DRP.

3

Proteccion de las IN.
Proteccion de los Equipos
Informaticos.

Proteccion del cableado.
Disefio.

Seguridad de las IN.
Control de acceso
fisico/l6gico.

_

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo Medios de
Financiero respaldos HW | Terremoto 2
Riesqo Destruccion de
1€Sgo Centro de Coémputo | IN | Instalaciones, 1
Financiero .
datos y equipos
Riesqo Falla en
90 Centro de Computo |IN | suministro 3
Operativo .
eléctrico
R_lesgo_ Centro de Cémputo |IN |Incendio 3
Financiero
R_lesgo_ Centro de Cémputo |IN | Inundacion 3
Financiero
R.lesgo_ Centro de Computo |IN | Sabotaje 1
Financiero

Inherente

Controles
Existentes
Probabilidad

Aplicacion de DRP. 1 4

Proteccién de las IN.
Proteccion de los Equipos 113
Informaticos.

Proteccion de los Equipos
Informéaticos.

Aplicacién de DRP.

Proteccion de las IN.
Proteccidn de los Equipos
Informaticos. 3|3
Proteccién del cableado.
Disefio.

=
_

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.
Control de acceso
fisico/légico.

Riesgo
Residual

Moderado
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Tipo Activo

Amenaza
Probabilidad
Inherente

Riesao Temperatura /
90 Centro de Coémputo | IN | humedad 2 4

Operativo

extremas
Riesgo Centro de Computo |IN | Terremoto 2. 5
Financiero
Riesqo Destruccion de
1€5go Oficinas JTM IN | Instalaciones, 1 4
Financiero .

datos y equipos
Riesao Falla en

g0 Oficinas JTM IN | suministro 3|1

Operativo P

eléctrico
R_lesgo_ Oficinas JTM IN | Incendio 3|5
Financiero
R_lesgo_ Oficinas JTM IN | Inundacién 3|5
Financiero
Riesgo Oficinas JTM IN | Sabotaje 14
Financiero

Controles
Existentes
Probabilidad

Proteccion de los Equipos
Informaticos. 2
Climatizacion.

Riesgo
Residual

Aplicacion de DRP. 1

Proteccién de las IN.
Proteccion de los Equipos 1
Informaticos.

Proteccion de los Equipos
Informaticos.

Aplicacién de DRP.

Proteccion de las IN.
Proteccion de los Equipos

Informaticos. 3
Proteccion del cableado.

Disefio.

Copias de seguridad de los
datos. 1

Cifrado de la informacion.

.
-

Moderado
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Inherente

Controles
Existentes

Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Proteccion de los Equipos
Informaticos.
Climatizacion.

Moderado

Aplicacion de DRP.

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

o ©
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Riesqo Temperatura /
g0 Oficinas JTM IN | humedad 2
Operativo
extremas
R_lesgo_ Oficinas JTM IN | Terremoto 2
Financiero
Riesqo Acceso no
1€Sgo Buro de Crédito SR | autorizado a 4
Financiero
datos
Riesqo Cambios no
1€590 Burd de Crédito SR | autorizados a 4
Financiero
datos
Rlesgo, . Buré de Crédito SR | Cédigo malicioso | 3
Tecnoldgico
Demoras o no
Riesgo de Buré de Crédito SR restauracion de 5
Imagen los SR ante una
emergencia

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado
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Riesao Destruccion de Proteccion de las IN.
1€5go Bur6 de Crédito Instalaciones, Proteccion de los Equipos
Financiero : -
datos y equipos Informaticos.
Deterioro de la
Riesgo de Bur6 de Crédito SR calidad de SR 3 Moderado | Aplicacién de SLA. 2
Imagen prestados por
terceros
Rlesgq _ Bur6 de Crédito SR _Dlvulgac!(?n de la 3 Formacion y concienciacion. | 4
Estratégico informacion Registro y auditoria.
Copias de seguridad de los
, Errores de
Riesgo . Ly : datos.
: Buré de Crédito SR | usuarios y 3 Moderado . 2
Operativo Aseguramiento de la
operadores . :
integridad.
Realizar analisis constantes
para ver si hay virus o
Riesgo de Buré de Crédito SR Supla_mtamon de 2 Moderado malwarg; S, 2
Imagen Identidad Formacion y concienciacion
del PE.
Uso de contrasefias robustas.

Riesgo
Residual

i

.
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Tipo Activo

Amenaza

Probabilidad

Riesqo Intrusion a
9 Bur6 de Crédito SR | aplicaciones y 2
Estratéegico
web
Riesgo de Bur6 de Crédito SR |Negaciénde SR | 1
Imagen
Riesqo Acceso no
1€590 Registro Civil SR | autorizado a 4
Financiero
datos
Riesqo Cambios no
1€5go Registro Civil SR | autorizados a 4
Financiero
datos
R|esgo, . Registro Civil SR | Cadigo malicioso | 3
Tecnoldgico
Demoras o0 no
Riesgo de Registro Civi SR restauracion de 5
Imagen los SR ante una
emergencia

Inherente

Controles
Existentes

Aplicacion de perfiles de
seguridad.

Probabilidad

Riesgo
Residual

3 | Moderado

Proteccién del servidor de
nombres de dominio (DNS).
Herramienta de analisis de
vulnerabilidades.

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

2 | Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

2 | Moderado

Herramienta de analisis de
vulnerabilidades.

- I

Actualizaciones y
Mantenimiento.

3 | Moderado
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Riesao Destruccion de Proteccion de las IN.
1€5go Registro Civil Instalaciones, Proteccion de los Equipos
Financiero : -
datos y equipos Informaticos.
Deterioro de la
Riesgo de Registro Civil SR calidad de SR 3 Moderado | Aplicacién de SLA. 2
Imagen prestados por
terceros
Rlesgq _ Registro Civi SR _Dlvulgac!(?n de la 3 Formacion y concienciacion. | 4
Estratégico informacion Registro y auditoria.
Copias de seguridad de los
Riesgo , .- Errorgs de datos
: Registro Civil SR | usuarios y 3 Moderado ' . 2
Operativo Aseguramiento de la
operadores . :
integridad.
Realizar analisis constantes
para ver si hay virus o
Riesgo de Registro Civil SR Supla_mtamon de 2 Moderado malwarg; S, 2
Imagen Identidad Formacién y concienciacion
del PE.
Uso de contrasefias robustas.

Riesgo
Residual

i

.
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

_

bd

- Intrusion a L .
Rlesgq : Registro Civil SR | aplicaciones y 2|4 Apllca}uon de perfiles de 213
Estratégico web seguridad.
Proteccion del servidor de
Riesgo de Registro Civil SR |Negacibnde SR | 1 2 nombre_s de domlnlp_(DNS). 11
Imagen Herramienta de analisis de
vulnerabilidades.
Riesgo Responsable de Divulgacion de la Formacion y concienciacion
9 Seguridad de la PE |. gacio 33 . y concl " 13]2
Estratégico - informacion Registro y auditoria.
Informacion
Riesgo de Requnsable de Extorsion / Formacion y concienciacion
- Seguridad de la PE s 1 3 | Moderado . . ' 12
Cumplimiento s Corrupcion Inspecciones de seguridad.
Informacion
El proceso de seleccion de
PE esta enfocado en
identificar candidatos que
. Responsable de .
Riesgo . Falla en la demuestren que encajan en
. Seguridad de la PE ! 2|2 L 12
Operativo | s eleccion del PE la cultura de la organizacion y
nformacion
en su forma de actuar, que
son idéneos para las
necesidades.
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Responsable de

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Probabilidad

Riesgo
Residual

Riesgo d_e Seguridad de la PE | Ingenieria Social | 4 | 1  Moderado | Formacion y concienciacion.
Cumplimiento o
Informacion
Proteccion de la integridad de
_ Responsable de _ _ los c_Iatos interca_mbiados.
Rlesgq _ Seguridad de la PE Ma_mlpulau(_)p de 5| 5 Copias de seguridad de los 5
Estratégico - la informacion datos.
Informacion i . o
Cifrado de la informacion.
Uso de firmas electronicas.
Riesqo Responsable de Pérdida o
90 Seguridad de la PE ausenciade PE | 3 | 3 Ninguno. 3
Estratéegico -
Informacion clave
Violacion de las
Riesqo de Responsable de politicas de
g0 Seguridad de la PE |seguridad por 3 | 2 | Moderado | Ninguno. 3 Moderado
Cumplimiento s
Informacion parte de los
empleados
Riesgo Requnsable de Divulgacion de la Formacion y concienciacion
Seguridad del Area | PE 3 3 "3 Moderado

Estratégico

de Tl

informacion

Registro y auditoria.
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Tipo Activo
Amenaza
Probabilidad
Riesgo
Inherente
Controles
Existentes
Probabilidad
Residual

Responsable de

Seguridad del Area | PE Extorsion /

Riesgo de Formacion y concienciacion.

1|3

Cumplimiento de Tl Corrupcion Inspecciones de seguridad.
El proceso de seleccion de
PE esta enfocado en
identificar candidatos que

. Responsable de .
Riesgo : ; Falla en la demuestren que encajan en
: Seguridad del Area |PE it 2|2 o 12

Operativo de Tl eleccion del PE la cultura de la organizacion y
en su forma de actuar, que
son idéneos para las
necesidades.

Riesgo de Responsable de

Seguridad del Area | PE | Ingenieria Social | 4 | 1

Cumplimiento de Tl

Moderado | Formacion y concienciacion. | 3 | 1

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.

Responsable de
Seguridad del Area |PE
de TI

Riesgo
Estratégico

Manipulacién de
la informacion
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Riesao Responsable de Pérdida o
9 Seguridad del Area ausencia de PE Ninguno.
Estratéegico
de TI clave
Violacion de las
Riesao de Responsable de politicas de
g0 d Seguridad del Area | PE |seguridad por 3 | 2 | Moderado | Ninguno. 3 Moderado
Cumplimiento
de TI parte de los
empleados
Coordinadores y
Riesgo Analistas de las Divulgacion de la Formacion y concienciacion
9 Areas involucradas | PE | . gacic 33 . y conci 13 Moderado
Estratégico informacion Registro y auditoria.
en el alcance del
SGSI
Coordinadores y
Riesgo de Analist_as de las Extorsion / Formacién y concienciacion
L Areas involucradas | PE L 1 3 | Moderado . . ' 1
Cumplimiento Corrupcion Inspecciones de seguridad.
en el alcance del
SGSI
Riesqo Coordinadores y Falla en la El proceso de seleccion de
90 Analistas de las PE vt 2|2 PE esta enfocado en 1
Operativo 0 . eleccion del PE . - )
Areas involucradas identificar candidatos que
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en el alcance del
SGSI

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

_

Riesgo
Inherente

Coordinadores y
Analistas de las

Controles
Existentes

demuestren que encajan en
la cultura de la organizacién y
en su forma de actuar, que
son idéneos para las
necesidades.

Probabilidad

Residual

Formacién y concienciacion.

.

Rlesgo_ d_e Areas involucradas | PE |Ingenieria Social | 4 | 1
Cumplimiento
en el alcance del
SGSI
Coordinadores y
Riesgo Analistas de las Manipulacion de
9 . Areas involucradas | PE Anip - 215
Estratégico la informacion
en el alcance del
SGSI
Coordinadores y
Riesqo Analistas de las Pérdida o
9 Areas involucradas | PE |ausencia de PE 3/3

Estratégico

en el alcance del
SGSI

clave

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.

Ninguno.
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Coordinadores y Violacién de las
Riesqo de Analistas de las politicas de
g0 O Areas involucradas | PE |seguridad por 3 | 2 | Moderado | Ninguno. 3 | 2 | Moderado
Cumplimiento
en el alcance del parte de los
SGSI empleados
Riesgo Aprobadores de Divulgacion de la FormaC|on concienciacion
9 operaciones de PE |. 9acio 33 y " | 3| 2 |Moderado
Estratégico crédito informacion Reglstro y auditoria.
. Aprobadores de L S,
Riesgo de . Extorsion / Formacién y concienciacion.
e operaciones de PE S 1 3 | Moderado . . 12
Cumplimiento crédito Corrupcion Inspecciones de seguridad.
El proceso de seleccion de
PE esta enfocado en
identificar candidatos que
. Aprobadores de .
Riesgo . Falla en la demuestren que encajan en
: operaciones de PE ! 2|2 SN 12
Operativo eleccion del PE la cultura de la organizacion y

crédito

en su forma de actuar, que
son idéneos para las
necesidades.
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Aprobadores de

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Moderado | Formacion y concienciacion.

Riesgo
Inherente
Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

gfrig?inc:iinto operaciones de PE | Ingenieria Social | 4 | 1
P crédito
Riesgo Aproba_dores de Manipulacioén de
E .- operaciones de PE . S, 2|5
stratégico crédito la informacion
Riesqo Aprobadores de Pérdida o
Estra?té ico operaciones de PE |ausencia de PE 33
9 crédito clave
Violacion de las
Riesqo de Aprobadores de politicas de
Cumglimiento operaciones de PE | seguridad por 3|2
P crédito parte de los
empleados
Instructivos de los ACCESO NO
Riesgo programas de la ;
Financiero empresa (Pols. y/o ID gg:g;lzado a 43

procs. internos)

Ninguno. 3

3 Moderado
Aplicacion de perfiles de
seguridad. 3 Moderado

Control de acceso logico.
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desgo aabiostelos | canbios g e s
16590 prog ID |autorizados a 4 . : ' 3 Moderado
Financiero empresa (Pol. y/o datos Copias de seguridad de los
proc. internos) datos.
Instructivos de los Demoras o no
Riesgo de programas de la D restauracion de 5 Actualiz_ac_iones y 5 Moderado
Imagen empresa (Pol. y/o los SR ante una Mantenimiento.
proc. internos) emergencia
Instructivos de los Copias de seguridad de los
Rlesgq _ programas de la D _Destrucc_lpn de la 5 dato_s. o 5 Moderado
Estratégico empresa (Pol. y/o informacién Registro y auditoria.
proc. internos) Andlisis de logs.
Instructivos de los
Rlesgq _ programas de la D plvulgac!gn de la 3 Formamon y concienciacion. | o Moderado
Estratégico empresa (Pol. y/o informacién Registro y auditoria.
proc. internos)
Instructivos de los L
. Proteccion de las
Riesgo programas de la Errores de SW / 5 licaci ¢ .
Tecnologico | empresa (Pol. y/o D programacion Aplicaciones In ormaticas. 2
: | Control de Cambios.
proc. internos)
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

Controles
Existentes

Probabilidad

i

Riesgo
Residual

-
.

Instructivos de los Errores de Copias de seguridad de los

Riesgo programas de la : datos.
: ID |usuariosy 3 Moderado . 2|2

Operativo empresa (Pol. y/o operadores Aseguramiento de la

proc. internos) P integridad.

Instructivos de los
Rlesgo, _ programas de la D Incapamd_e}d y 5 Aplicacién de DRP. 5| 3
Tecnoldgico | empresa (Pol. y/o restauracion

proc. internos)

Instructivos de los
Rlesgo_ d_e programas de la ID |Ingenieria Social | 4 Moderado | Formacion y concienciacion. | 3 | 1
Cumplimiento | empresa (Pol. y/o

proc. internos)

Proteccion de la integridad de

Instructivos de los los datos intercambiados.
Riesgo programas de la D Manipulacién de 5 Copias de seguridad de los 5 4
Estratégico empresa (Pol. y/o la informacion datos.

proc. internos) Cifrado de la ID.

Uso de firmas electrénicas.

Riesgo Instructivos de los . Utilizacion firma electrénica o
Operativo programas de la ID | Repudio 3 HETETEEE certificado digital. 212
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empresa (Pol. y/o
proc. internos)
Riesao "}f)mrjacrt]'q\g)ss ddee|fs Seguridad de las IN.
190 brog ID |Roboy Fraude 2 Control de acceso 1 Moderado
Financiero empresa (Pol. y/o PR
: fisico/logico.
proc. internos)
Copias de seguridad de los
Instructivos de los datos.
R_lesgo_ programas de la ID | Sabotaje 1 Cifrado Qe la mformap_on. 1 Moderado
Financiero empresa (Pol. y/o Uso de firmas electrénicas.
proc. internos) Control de acceso
fisico/logico.
Instructivos de los Proteccion de la integridad de
Rlesgo_ d_e programas de la D An,a!|5|s de 3 Io_s datos mtercamblad_gs. 5 Moderado
Cumplimiento | empresa (Pol. y/o Tréfico Cifrado de la informacion.
proc. internos) Uso de firmas electrénicas.
. Acceso no Aplicacion de perfiles de
Riesgo Documentos del ; .
) : ID |autorizado a 4 seguridad. 3 Moderado
Financiero SGSI L
datos Control de acceso légico.
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. Proteccion de la integridad de
Riesgo Documentos del Camt_nos no los datos intercambiados.
: : ID |autorizados a 4 | 4 . : 3 Moderado
Financiero SGSI d Copias de seguridad de los
atos
datos.
Demoras o no
Riesgo de Documentos del restauracion de Actualizaciones y
Imagen SGSI ID los SR ante una 2|4 Mantenimiento. 2 HBBETEEE
emergencia
Copias de seguridad de los
Riesgo Documentos del Destruccién de la datos.
Estratégico SGSI ID informacién 215 Registro y auditoria. 2 HEHERERE
Andlisis de logs.
Rlesgq _ Documentos del D plvulgac!gn de la 3 3 Formamon y concienciacion. | o Moderado
Estratégico SGSI informacién Registro y auditoria.
, Proteccion de las
'I?(I-:ﬁecsn%(l)() ico ggcsulmentos del ID Err(r)orr(z;](;iig\riw 2 |4 Aplicaciones Informaticas. 2
9 prog Control de Cambios.
Copias de seguridad de los
. Errores de
Riesgo Documentos del D | usLarios 3 | 2 | Moderado datos. 2
Operativo SGSI y Aseguramiento de la
operadores . .
integridad.
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Aplicacion de DRP.

Probabilidad

Riesgo
Residual

3

Moderado | Formacion y concienciacion.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.

Utilizacion firma electronica o
Moderado

_

Seguridad de las IN.

certificado digital.

Riesgo Documentos del D Incapacidad y 4
Tecnoldgico | SGSI restauracion

Riesgo de Documentos del ID | Ingenieria Social 1
Cumplimiento | SGSI 9

Riesgo Documentos del D Manipulacioén de 5
Estratégico SGSI la informacion

Riesgo Documentos del .

Operativo SGSI ID | Repudio 2
Riesgo Documentos del

Financiero SGSI ID Roboy Fraude 4
Riesgo Documentos del .

Financiero SGSI ID | Sabotaje 4

Uso de firmas electronicas.
Control de acceso
fisico/légico.

Control de acceso 3 | Moderado
fisico/l6gico.

Copias de seguridad de los

datos.

Cifrado de la informacion. 3 | Moderado
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Inherente

Controles
Existentes

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Moderado

Aplicacion de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 5 S
3] o =
< o S
=1 = S
= < S
Riesgo de Documentos del D Andlisis de 3
Cumplimiento | SGSI Trafico
. . Acceso no
R_lesgo_ T|_cket de SRal ID |autorizado a 4
Financiero Cliente
datos
Riesgo Ticket de SR al Camt_)los no
: : . ID |autorizados a 4
Financiero Cliente
datos
Demoras o no
Riesgo de Ticket de SR al restauracién de
X ID 2
Imagen Cliente los SR ante una
emergencia
Riesgo Ticket de SR al Destruccién de la
. ) D |. S 2
Estratégico Cliente informacion
Riesgo Ticket de SR al Divulgacion de la
. ) D |. > 3
Estratégico Cliente informacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Formacion y concienciacion.
Registro y auditoria.

Moderado
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, . Proteccion de las
oo o™ S o Errese S
9 prog Control de Cambios.
Errores de Copias de seguridad de los
Riesgo Ticket de SR al : datos.
: . ID |usuariosy 3 | 2 | Moderado . 2|2
Operativo Cliente Aseguramiento de la
operadores . .
integridad.
R|esgo, , T'(.:ket de SR al ID Incapamd_a}d y 2 Aplicacién de DRP. 2 ' 3 Moderado
Tecnolégico | Cliente restauracion
Rlesgo_ d_e T'(.:ket de SR al ID |Ingenieria Social | 4 | 1 | Moderado | Formacion y concienciacion. | 3 | 1
Cumplimiento | Cliente
Proteccion de la integridad de
los datos intercambiados.
Riesgo Ticket de SR al Manipulacién de Copias de seguridad de los
. ) ID . g 2 2 4
Estratégico Cliente la informacion datos.
Cifrado de la informacion.
Uso de firmas electronicas.
Rlesgo. Tlgket de SR al ID | Repudio 3 | 2 | Moderado Ut|||;§C|on flrnja electronica o 5 9
Operativo Cliente certificado digital.
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Inherente

Controles
Existentes

Seguridad de las IN.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/logico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

©
2 g g
3] © =
< 3 S
2 £ S
= E 5
R_lesgo_ T|_cket de SRal ID |Roboy Fraude 24
Financiero Cliente
R_lesgo_ T|_cket de SR al ID | Sabotaje 1
Financiero Cliente
Riesgo de Ticket de SR al D Andlisis de 33
Cumplimiento | Cliente Tréfico
. Acceso no
R_lesgo_ Actas de entrega D | autorizado a 43
Financiero de comprobantes d
atos
. Cambios no
R.lesgo. Actas de entrega ID |autorizados a 4 | 4
Financiero de comprobantes datos

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado
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Demoras o no
Riesgo de Actas de entrega D restauracion de 5 Actuallz_ac_lones y 5 Moderado
Imagen de comprobantes los SR ante una Mantenimiento.
emergencia
Copias de seguridad de los
Rlesgq _ Actas de entrega D !Destrucc_lpn de la 5 dato_s. o 5 Moderado
Estratégico de comprobantes informacién Registro y auditoria.
Andlisis de logs.
Riesgo Actas de entrega Divulgacién de la Formacién y concienciacion.
- ID |. Iy 3 . L 3 Moderado
Estratégico de comprobantes informacién Registro y auditoria.
Riesgo Actas de entrega Errores de SW / Pro_tecc_lon de las .
Tecnoldgico | de comprobantes ID programacion 2 Aplicaciones Info_rmatlcas. 2
Control de Cambios.
Copias de seguridad de los
. Errores de
Riesgo Actas de entrega : datos.
: ID |usuariosy 3 Moderado . 2
Operativo de comprobantes Aseguramiento de la
operadores . .
integridad.
Riesgo ~ |Actasdeentrega |, Incapacidady |, Aplicacion de DRP. 2 | 3 Moderado
Tecnoldgico | de comprobantes restauracion
Riesgo de Actas de entrega . . L STy
Cumplimiento | de comprobantes ID |Ingenieria Social | 4 Moderado Formacion y concienciacion. 3
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Tipo Activo
Amenaza
Controles

Probabilidad
Riesgo
Inherente
Existentes
Probabilidad
Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Riesgo Actas de entrega Manipulacioén de Copias de seguridad de los
- ID : Iy 2|5 2 4
Estratégico de comprobantes la informacion datos.
Cifrado de la informacion.
Uso de firmas electronicas.
Rlesgo_ Actas de entrega ID | Repudio 3 | 2  Moderado Ut|||_2gC|on flrrr_]a electrénica o 5 o
Operativo de comprobantes certificado digital.
Riesgo Actas de entrega Seguridad de las IN.
190 g ID |Roboy Fraude 2|4 Control de acceso 1 | 3 |Moderado
Financiero de comprobantes PP
fisico/logico.
Copias de seguridad de los
datos.
R_lesgo_ Actas de entrega ID | Sabotaje 114 Cifrado (_ie la mformafcpn. 1| 3 Moderado
Financiero de comprobantes Uso de firmas electrénicas.
Control de acceso
fisico/l6gico.
Proteccion de la integridad de
Riesgo de Actas de entrega Andlisis de los datos intercambiados.
Cumplimiento |de comprobantes ID Trafico 318 Cifrado de la informacion. 2 | 3 [feuEE
Uso de firmas electrénicas.
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Riesao Confirmaciones Acceso no Aplicacion de perfiles de
1€5go . ID |autorizado a 4|3 seguridad. 3 Moderado
Financiero bancarias -
datos Control de acceso légico.
. Proteccion de la integridad de
. . : Cambios no : ;
Riesgo Confirmaciones : los datos intercambiados.
: : : ID |autorizados a 4 | 4 . : 3 Moderado
Financiero bancarias Copias de seguridad de los
datos
datos.
Demoras o no
Riesgo de Conflrrr_lauones D restauracion de 5| 4 Actuallz_ac_lones y 5 Moderado
Imagen bancarias los SR ante una Mantenimiento.
emergencia
Copias de seguridad de los
Rlesgq _ Conflrrr_lamones D _Destrucc_pn de la 5| 5 dato_s. o 5 Moderado
Estratégico bancarias informacion Registro y auditoria.
Andlisis de logs.
Rlesgq _ Conflrrr_]amones D plvulgac!gn de la 3 3 Formacién y concienciacion. | 4 Moderado
Estratégico bancarias informacion Registro y auditoria.
Riesgo Confirmaciones Errores de SW / Prof[ecqlon de las .
L . ID 7 2 4 Aplicaciones Informéticas. 2
Tecnoldgico | bancarias programacion .
Control de Cambios.
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Copias de seguridad de los
Riesgo Confirmaciones Errore_s de datos.
: . ID |usuariosy 3 Moderado . 2
Operativo bancarias Aseguramiento de la
operadores . .
integridad.
Riesgo Confirmaciones |, |Incapacidady | , Aplicacion de DRP. 2 Moderado
Tecnolégico | bancarias restauracion
Riesgo d_e Conflrrr_lamones ID |Ingenieria Social | 4 Moderado  Formacién y concienciacion. | 3
Cumplimiento | bancarias
Proteccion de la integridad de
los datos intercambiados.
Riesgo Confirmaciones D Manipulacién de 5 Copias de seguridad de los 5
Estratégico bancarias la informacion datos.
Cifrado de la informacion.
Uso de firmas electronicas.
Rlesgo_ Conflrrr_lamones ID | Repudio 3 Moderado Ut|I|_z_aC|on flrma electrénica o 5
Operativo bancarias certificado digital.
Riesgo Confirmaciones Seguridad de las IN.
16590 . ID | Roboy Fraude 2 Control de acceso 1 Moderado
Financiero bancarias e
fisico/l6gico.
Riesgo Confirmaciones . Copias de seguridad de los
Financiero bancarias ID | Sabotaje 1 datos. 1 HETEmERe

188



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Inherente

Controles
Existentes

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

o ©
2 S S
3] o =
< S B
2 E =
= o
Riesgo de Confirmaciones Andlisis de
L . ID ce: 3
Cumplimiento | bancarias Tréfico
Riesgo Hoja de Acceso no
1€5go jade ID |autorizado a 4
Financiero negociacion
datos
Riesgo Hoja de Camt_)los no
) : L ID |autorizados a 4
Financiero negociacion
datos
Demoras o0 no
Riesgo de Hoja de D restauracién de 5
Imagen negociacion los SR ante una
emergencia
Riesgo Hoja de D Destruccion de la 5
Estratégico negociacion informacion

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Moderado
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Inherente

Controles
Existentes

Registro y auditoria.
Andlisis de logs.

Probabilidad

Riesgo
Residual

Formacion y concienciacion.

2 | Moderado

Moderado

-
i

s

Moderado

I

o ©
2 S o
3] o =
< 3 S
2 E £
= o
Riesgo Hoja de D Divulgacion de la 3
Estratégico negociacion informacion
Riesgo Hoja de D Errores de SW / 5
Tecnol6gico | negociacién programacion
Riesgo Hoja de Errorgs de
. L ID |usuariosy 3
Operativo negociacion
operadores
Riesgo Hoja de D Incapacidad y 5
Tecnoldgico | negociacion restauracion
Rlesgo_ d_e Hoja d_e o ID |Ingenieria Social | 4
Cumplimiento | negociacion
Riesgo Hoja de D Manipulacion de 5
Estratégico negociacion la informacion

Registro y auditoria. 3
Proteccion de las

Aplicaciones Informaticas. 2|2
Control de Cambios.

Copias de seguridad de los

datos. 5| o
Aseguramiento de la

integridad.

Aplicacién de DRP. 2
Formacion y concienciacion. | 3
Proteccion de la integridad de

los datos intercambiados.

Copias de seguridad de los 5 4

datos.
Cifrado de la informacion.
Uso de firmas electronicas.
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Riesgo Hoja de , Utilizacion firma electrénica o
Operativo negociacion Repudio 2 certificado digital.
Riesqo Hoia de Seguridad de las IN.
1€Sgo jade ID |Roboy Fraude 2|4 Control de acceso 1 Moderado
Financiero negociacion PR
fisico/logico.
Copias de seguridad de los
datos.
R_lesgo_ Hoja d_e 3 ID | Sabotaje 114 Cifrado Qe la mformap_on. 1 Moderado
Financiero negociacion Uso de firmas electronicas.
Control de acceso
fisico/logico.
Proteccion de la integridad de
Rlesgo_ d_e Hoja d_e 3 D An,a!|5|s de 3 3 Io_s datos mtercamblad_gs. 5 Moderado
Cumplimiento | negociacién Tréfico Cifrado de la informacion.
Uso de firmas electrénicas.
Riesao Acceso no Aplicacién de perfiles de
1€Sgo Reporte de Cartera |ID |autorizado a 4|3 seguridad. 3 Moderado
Financiero L
datos Control de acceso légico.
: Cambios no L . .
Riesgo Reporte de Cartera | ID | autorizados a 4 4 Proteccion dela mtggrldad de 3 Moderado
Financiero datos los datos intercambiados.
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

n 0
o2

c
£g
B

X
O

Copias de seguridad de los
datos.

Probabilidad

Riesgo
Residual

Demoras o0 no

Riesgo de Reporte de Cartera | ID restauracion de 5 Actuallz_ac_lones y 5 Moderado
Imagen los SR ante una Mantenimiento.
emergencia
Copias de seguridad de los
Rlesgq : Reporte de Cartera | ID D estrucc_lgn de la 2 dato_s. - 2 Moderado
Estratégico informacion Registro y auditoria.
Andlisis de logs.
Rlesgq _ Reporte de Cartera | ID _[)lvulgac!gn de la 3 Formacién y concienciacion. | 4 Moderado
Estratégico informacion Registro y auditoria.
. Proteccion de las
Rlesgo, . Reporte de Cartera | ID Errores de?"" 4 2 Aplicaciones Informaticas. 2
Tecnologico programacion .
Control de Cambios.
Riesgo Errores de (Cj::t[();:s de seguridad de los
Operativo Reporte de Cartera | ID |usuariosy 3 Moderado Aseguramiento de la 2
operadores . .
integridad.
Riesgo Incapacidad y L
Tecnolégico Reporte de Cartera | ID restauracion 2 Aplicacion de DRP. 2 Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Probabilidad

Riesgo
Residual

Riesgo de o . L L
Cumplimiento Reporte de Cartera | ID |Ingenieria Social | 4 | 1 Formacion y concienciacion.
Proteccion de la integridad de
los datos intercambiados.
Rlesgq _ Reporte de Cartera | ID Ma_mlpulau(_)p de 5| 5 Copias de seguridad de los 5
Estratégico la informacion datos.
Cifrado de la informacion.
Uso de firmas electronicas.
Rlesgo_ Reporte de Cartera |ID | Repudio 3 | 2 | Moderado Utlll_Z_aCIOI’] flrma electronica o 2
Operativo certificado digital.
Riesqo Seguridad de las IN.
16590 Reporte de Cartera |ID | Robo y Fraude 2|4 Control de acceso 1 Moderado
Financiero ~ -
fisico/l6gico.
Copias de seguridad de los
datos.
R_lesgo_ Reporte de Cartera |ID | Sabotaje 1 4 Cifrado (_ie la mformafcpn. 1 Moderado
Financiero Uso de firmas electronicas.
Control de acceso
fisico/l6gico.
Riesgo de Andlisis de Proteccion de la integridad de
Cumplimiento Reporte de Cartera | 1D Trafico 318 los datos intercambiados. 2 HETEmERe
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Inherente

Controles
Existentes

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacion de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Actualizaciones y
Mantenimiento.

Moderado

©
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. Acceso no
Riesgo Informe de .
: : ID |autorizado a 4
Financiero Cobranzas
datos
: Cambios no
Riesgo Informe de ;
) : ID |autorizados a 4
Financiero Cobranzas
datos
Demoras o no
Riesgo de Informe de restauracion de
ID 2
Imagen Cobranzas los SR ante una
emergencia
Riesgo Informe de D Destruccién de la 5
Estratégico Cobranzas informacién
Riesgo Informe de D Divulgacion de la 3
Estratégico Cobranzas informacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Formacion y concienciacion.
Registro y auditoria.

Moderado
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Riesgo Informe de Errores de SW / Proteccion de las
Tecn%lé ico |Cobranzas rogramacion Aplicaciones Informaticas.
9 prog Control de Cambios.
Copias de seguridad de los
: Errores de
Riesgo Informe de : datos.
: ID |usuariosy 3 | 2 | Moderado . 2|2
Operativo Cobranzas Aseguramiento de la
operadores . .
integridad.
R|esgo, , Informe de ID Incapamd_a}d y 2 Aplicacién de DRP. 2 ' 3 Moderado
Tecnolégico | Cobranzas restauracion
Rlesgo_ d_e Informe de ID |Ingenieria Social | 4 | 1 | Moderado | Formacion y concienciacion. | 3 | 1
Cumplimiento | Cobranzas
Proteccion de la integridad de
los datos intercambiados.
Riesgo Informe de Manipulacion de Copias de seguridad de los
. ID . g 2 2 4
Estratégico Cobranzas la informacion datos.
Cifrado de la informacion.
Uso de firmas electronicas.
Rlesgo. Informe de ID | Repudio 3 | 2 | Moderado Ut|||;§C|on flrnja electronica o 5 9
Operativo Cobranzas certificado digital.
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Inherente

Controles
Existentes

Seguridad de las IN.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/logico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

©
= < g
o © =
< © =
a8 E 8
= E 5
R_lesgo_ Informe de ID |Roboy Fraude 24
Financiero Cobranzas
R_lesgo_ Informe de ID | Sabotaje 1
Financiero Cobranzas
Riesgo de Informe de D Andlisis de 33
Cumplimiento | Cobranzas Tréfico
Riesgo Analisis de Acceso no
) s o ID |autorizado a 4 |3
Financiero Productividad
datos
. e Cambios no
R.lesgo. Anal|S|s.d.e ID | autorizados a 4 | 4
Financiero Productividad datos

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado
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Demoras 0 no
Riesgo de Andlisis de restauracion de Actualizaciones y
Imagen Productividad ID los SR ante una 2 Mantenimiento. 2 HBBETETE
emergencia
Copias de seguridad de los
Riesgo Andlisis de Destruccion de la datos.
Estratégico Productividad ID informacion 2 Registro y auditoria. 2 HBBETEEE
Andlisis de logs.
Riesgo Analisis de Divulgacién de la Formacién y concienciacion.
Estratégico Productividad D informacién 3 Registro y auditoria. 3 HpBlEraTe
Riesgo Andlisis de Errores de SW / Pro_tecc_lon de las .
Tecnoldgico | Productividad ID programacion 2 Aplicaciones Info_rmatlcas. 2
Control de Cambios.
Copias de seguridad de los
. P Errores de
Riesgo Analisis de : datos.
: L ID |usuariosy 3 Moderado . 2
Operativo Productividad Aseguramiento de la
operadores . .
integridad.
Riesgo | Analisis de ip | Incapacidady |, Aplicacion de DRP. 2 | 3 Moderado
Tecnoldgico | Productividad restauracion
Riesgo de Andlisis de . . L STy
Cumplimiento | Productividad ID |Ingenieria Social | 4 Moderado Formacion y concienciacion. 3
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Tipo Activo

Amenaza

Probabilidad

_

Riesgo
Inherente

Controles
Existentes

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Utilizacién firma electrénica o
certificado digital.

Seguridad de las IN.
Control de acceso
fisico/logico.

Moderado

-
.

Riesgo Andlisis de D Manipulacioén de 5| 5
Estratégico Productividad la informacion

Riesgo Andlisis de ,

Operativo Productividad ID | Repudio 312
Riesgo Analisis de

Financiero Productividad ID | Roboy Fraude 2|4
Riesgo Analisis de .

Financiero Productividad ID | Sabotaje 14
Riesgo de Andlisis de D Andlisis de 33
Cumplimiento | Productividad Trafico

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/l6gico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado
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Riesao Acceso no Aplicacion de perfiles de
Finagciero Listado de anticipos | ID | autorizado a 4|3 seguridad. 3 Moderado
datos Control de acceso légico.
Cambios no Proteccion de la integridad de
R_lesgo_ Listado de anticipos | ID | autorizados a 4 | 4 los c_Iatos Intercam biados. 3 Moderado
Financiero Copias de seguridad de los
datos datos
Demoras o no
Riesgo de Listado de anticipos | ID restauracion de 5| 4 Actuallz_ac_lones y 5 Moderado
Imagen los SR ante una Mantenimiento.
emergencia
Copias de seguridad de los
Rlesgq : Listado de anticipos | ID D estrucc_pn dela 2|5 dato_s. - 2 Moderado
Estratégico informacion Registro y auditoria.
Andlisis de logs.
Rlesgq _ Listado de anticipos | ID plvulgac!gn de la 3 3 Formacién y concienciacion. | 4 Moderado
Estratégico informacion Registro y auditoria.
. Proteccion de las
Rlesgo, , Listado de anticipos | ID Errores de?"" / 2 4 Aplicaciones Informéticas. 2
Tecnologico programacion Control de Cambios
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_ Errores de Copias de seguridad de los
Riesgo : - . datos.
: Listado de anticipos | ID | usuarios y 3 Moderado . 2
Operativo Aseguramiento de la
operadores . .
integridad.
Rlesgo, : Listado de anticipos | ID Incapamd_e}d y 2 Aplicacion de DRP. 2 Moderado
Tecnolégico restauracion
Rlesgo_ d_e Listado de anticipos | ID |Ingenieria Social | 4 Moderado  Formacién y concienciacion. | 3
Cumplimiento
Proteccion de la integridad de
los datos intercambiados.
Rlesgq _ Listado de anticipos | ID Me_lnlpulam(_)p de 5 Copias de seguridad de los 5
Estratégico la informacion datos.
Cifrado de la informacion.
Uso de firmas electrénicas.
Rlesgo_ Listado de anticipos | ID | Repudio 3 Moderado Ut|||_z_aC|on flrma electronica o 2
Operativo certificado digital.
Riesao Seguridad de las IN.
1esgo Listado de anticipos | ID | Roboy Fraude 2 Control de acceso 1 Moderado
Financiero iy -
fisico/l6gico.
Riesgo . - . Copias de seguridad de los
Einanciero Listado de anticipos | ID | Sabotaje 1 datos. 1 Moderado

200



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Inherente

Controles
Existentes

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

o ©
2 5 S
3] © =
< o S
2 E =
= o
Rlesgo_ d_e Listado de anticipos | ID An,a!|5|s de 3
Cumplimiento Tréfico
Riesgo Reporte La Acceso no
16590 borte ID |autorizado a 4
Financiero Garantia
datos
Riesgo Reporte La Camt_)los no
: : . ID |autorizados a 4
Financiero Garantia
datos
Demoras o0 no
Riesgo de Reporte La restauracién de
; ID 2
Imagen Garantia los SR ante una
emergencia
Riesgo Reporte La Destruccion de la
. ; ID |. P 2
Estratégico Garantia informacion

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Moderado
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Inherente

Controles
Existentes

Registro y auditoria.
Andlisis de logs.

Probabilidad

Riesgo
Residual

Formacion y concienciacion.

2 | Moderado

Moderado

-
i

s

Moderado

I

o ©
2 S 3
3] © =
< o S
2 E =
= o
Riesgo Reporte La Divulgacion de la
- . D |. > 3
Estratégico Garantia informacion
Riesgo Reporte La D Errores de SW / 5
Tecnol6gico | Garantia programacion
Riesgo Reporte La Errorgs de
. . ID |usuariosy 3
Operativo Garantia
operadores
Riesgo Reporte La Incapacidad y
L ; ID o 2
Tecnologico | Garantia restauracion
Rlesgo_ d_e Reportg La ID |Ingenieria Social | 4
Cumplimiento | Garantia
Riesgo Reporte La Manipulacion de
. . ID : s 2
Estratégico Garantia la informacion

Registro y auditoria. 3
Proteccion de las

Aplicaciones Informaticas. 2|2
Control de Cambios.

Copias de seguridad de los

datos. 5| o
Aseguramiento de la

integridad.

Aplicacién de DRP. 2
Formacion y concienciacion. | 3
Proteccion de la integridad de

los datos intercambiados.

Copias de seguridad de los 5 4

datos.
Cifrado de la informacion.
Uso de firmas electronicas.
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Riesgo Reporte La , Utilizacion firma electrénica o
Operativo Garantia Repudio 2 certificado digital.
Riesqo Reporte La Seguridad de las IN.
1€Sgo borte ID |Roboy Fraude 2|4 Control de acceso 1 Moderado
Financiero Garantia PR
fisico/logico.
Copias de seguridad de los
datos.
R_lesgo_ Report(? La ID | Sabotaje 114 Cifrado Qe la mformap_on. 1 Moderado
Financiero Garantia Uso de firmas electronicas.
Control de acceso
fisico/logico.
Proteccion de la integridad de
Rlesgo_ d_e Reportg La D An,a!|5|s de 3 3 Io_s datos mtercamblad_gs. 5 Moderado
Cumplimiento | Garantia Tréfico Cifrado de la informacion.
Uso de firmas electrénicas.
Riesao Reporte de Acceso no Aplicacién de perfiles de
1€Sgo concrecién de ID |autorizado a 4|3 seguridad. 3 Moderado
Financiero o L
cotizaciones datos Control de acceso légico.
. Reporte de Cambios no o . .
R.lesgo_ concrecién de ID |autorizados a 4 | 4 Protecmon de la mtggrldad de 3 Moderado
Financiero o los datos intercambiados.
cotizaciones datos
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BN Copias de seguridad de los
datos.
Demoras o no
Riesgo de Reporte_sje restauracion de Actualizaciones y
concrecion de ID 2 4 L 2 ' 3 Moderado
Imagen o los SR ante una Mantenimiento.
cotizaciones :
emergencia
_ Reporte de 5 Copias de seguridad de los
Riesgo L Destruccién de la datos.
- concrecion de ID |. iy 2 5 . I 2 ' 3 Moderado
Estratégico o informacion Registro y auditoria.
cotizaciones 0o
Andlisis de logs.
Riesgo Reporte de Divulgacion de la Formacion y concienciacion
9 concrecion de ID |. gacic 33 . y conci " | 3 | 2 Moderado
Estratégico o informacion Registro y auditoria.
cotizaciones
Riesgo Reporte_(,ie Errores de SW / Pro_tecc_|on de las o
- concrecién de ID > 2 |4 Aplicaciones Informaticas. 2|2
Tecnologico o programacion :
cotizaciones Control de Cambios.
. Reporte de Errores de Copias de seguridad de los
Riesgo 2 . datos.
. concrecion de ID |usuariosy 3 ' 2 Moderado . 2|2
Operativo o Aseguramiento de la
cotizaciones operadores . .
integridad.
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Tipo Activo
Amenaza
Probabilidad
Riesgo
Inherente
Controles
Existentes
Probabilidad
Riesgo
Residual

. Reporte de ,
Rlesgo, : concrecién de ID Incapamd_a}d y 2 4 Aplicacion de DRP. 2 3 Moderado
Tecnoldgico . restauracion
cotizaciones
Riesqo de Reporte de
g0 d concrecién de ID |Ingenieria Social ' 4 | 1 Moderado  Formacion y concienciaciéon. | 3 | 1
Cumplimiento .
cotizaciones
Proteccion de la integridad de
Reporte de los datos intercambiados.
Riesgo porte ¢ Manipulacion de Copias de seguridad de los
- concrecién de ID . s 2 5 2 4
Estratégico 7 la informacion datos.
cotizaciones i . L
Cifrado de la informacion.
Uso de firmas electronicas.
Riesgo Reporte de Utilizacion firma electrénica o
90 concrecién de ID |Repudio 3 | 2 | Moderado . - 2|2
Operativo o certificado digital.
cotizaciones
Riesao Reporte de Seguridad de las IN.
1€Sgo concrecién de ID |Roboy Fraude 2 |4 Control de acceso 1 ' 3 Moderado
Financiero o iy -
cotizaciones fisico/l6gico.
Riesqo Reporte de Copias de seguridad de los
16590 concrecion de ID | Sabotaje 1 4 datos. 1 3 | Moderado
Financiero o : . L
cotizaciones Cifrado de la informacién.
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Inherente

Controles
Existentes

Uso de firmas electrénicas.
Control de acceso
fisico/légico.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

Moderado

Aplicacién de perfiles de
seguridad.
Control de acceso légico.

Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
3] © =
< S B
2 E =
= o
Riesgo de Reporte_gje Andlisis de
e concrecion de ID g 3
Cumplimiento o Tréfico
cotizaciones
. Acceso no
R_lesgo_ Layout de_ Bodegas ID |autorizado a 4
Financiero de Agencias
datos
Riesgo Layout de Bodegas Camt_)los no
: : : ID |autorizados a 4
Financiero de Agencias
datos
Demoras o no
Riesgo de Layout de Bodegas restauracién de
. ID 2
Imagen de Agencias los SR ante una
emergencia
Riesgo Layout de Bodegas Destruccion de la
o . ID |. - 2
Estratégico de Agencias informacion

Copias de seguridad de los
datos.

Moderado
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Inherente

Controles
Existentes

Registro y auditoria.
Andlisis de logs.

Probabilidad

Riesgo
Residual

Formacion y concienciacion.

2 | Moderado

Moderado

-
i

s

Moderado

I

©
£ E -
3] o =
< o S
=1 = S
= E 5
Riesgo Layout de Bodegas Divulgacion de la
- . D |. > 3
Estratégico de Agencias informacion
Riesgo Layout de Bodegas D Errores de SW / 5
Tecnol6égico | de Agencias programacion
Riesgo Layout de Bodegas Errorgs de
. : ID |usuariosy 3
Operativo de Agencias
operadores
Riesgo Layout de Bodegas Incapacidad y
L . ID o 2
Tecnolégico | de Agencias restauracion
Rlesgo_ d_e Layout de_ Bodegas ID |Ingenieria Social | 4
Cumplimiento | de Agencias
Riesgo Layout de Bodegas Manipulacion de
. . ID : s 2
Estratégico de Agencias la informacion

Registro y auditoria. 3
Proteccion de las

Aplicaciones Informaticas. 2|2
Control de Cambios.

Copias de seguridad de los

datos. 5| o
Aseguramiento de la

integridad.

Aplicacién de DRP. 2
Formacion y concienciacion. | 3
Proteccion de la integridad de

los datos intercambiados.

Copias de seguridad de los 5 4

datos.
Cifrado de la informacion.
Uso de firmas electronicas.
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Riesgo
Inherente

Controles
Existentes

Utilizacién firma electrénica o
certificado digital.

Probabilidad

Riesgo
Residual

Seguridad de las IN.
Control de acceso
fisico/légico.

3 | Moderado

Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
Control de acceso
fisico/logico.

3 | Moderado

e
-
-

©
2 § g
o @ =
< o S
=1 = S
= E 5
Riesgo Layout de Bodegas ,
Operativo de Agencias Repudio 2
R_lesgo_ Layout de_ Bodegas ID | Roboy Fraude 5| 4
Financiero de Agencias
R_lesgo_ Layout de_ Bodegas ID | Sabotaje 114
Financiero de Agencias
Riesgo de Layout de Bodegas Andlisis de
e . ID e 33
Cumplimiento | de Agencias Tréfico
Riesqo Cambios no
1590 Sistema BPCS SW | autorizados a 4 | 4
Financiero
datos
Rlesgo, , Sistema BPCS SW | Cadigo malicioso | 3 | 3
Tecnoldgico

Proteccion de la integridad de
los datos intercambiados.
Cifrado de la informacion.
Uso de firmas electrénicas.

3 | Moderado

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

2 | Moderado

Herramienta de analisis de
vulnerabilidades.

- I
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Demoras o no
Riesgo de Sistema BPCS SW restauracion de 5| a Actuallz_ac_lones y 5 Moderado
Imagen los SR ante una Mantenimiento.
emergencia
Copias de seguridad de los
Riesgo Sistema BPCS sy Destucciondela | , | g datos. . 2 Moderado
Estratégico informacion Registro y auditoria.
Andlisis de logs.
. Proteccion de las
Rlesgo, , Sistema BPCS SW Errores de_S}W / 2|4 Aplicaciones Informaticas. 2
Tecnologico programacion )
Control de Cambios.
riesa Errores de g:t[())lss de seguridad de los
g0 Sistema BPCS SW | usuarios y 3 | 2 | Moderado ' . 2
Operativo Aseguramiento de la
operadores . .
integridad.
Riesao Contratacion de PE calificado.
90 Sistema BPCS SW | Fallas técnicas 33 Mejorar competencias de PE | 2 Moderado
Tecnologico P
técnico.
Riesgo . Incapacidad y L
Tecnolégico Sistema BPCS SW restauracion 2 4 Aplicacion de DRP. 2 Moderado

209



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesao Intrusion a
9 Sistema BPCS SW | aplicaciones y 2

Estratéegico
web

Riesgo Sistema BPCS sw Manipulacionde |,

Estratégico la informacion
Respuesta no

Riesgo de Sistema BPCS SW |nmed|3_tt,a en la 5

Imagen resolucion de
incidentes

. Cambios no

Riesgo Base de Datos ;

Financiero Sistema BPCS SW | autorizados a 4
datos

Riesgo Base de Datos o -

Tecnoldgico | Sistema BPCS SW Codigo malicioso | 3

Riesgo de Base de Datos SW Demoras 0 no 5

Imagen Sistema BPCS restauracion de

Inherente

Controles
Existentes

Aplicacion de perfiles de

Probabilidad

Riesgo
Residual

seguridad. 2|3
Proteccion de la integridad de

los datos intercambiados.

Copias de seguridad de los 5 4

datos.
Cifrado de la informacion.
Uso de firmas electronicas.

Aplicacién de SLA.

.
-

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

los SR ante una
emergencia
Copias de seguridad de los
Riesgo Base de Datos Destruccion de la datos.
Estratégico Sistema BPCS SW informacion 215 Registro y auditoria. 2 HBBETEEE
Analisis de logs.
, Proteccion de las
Rlesgo, , Bgse de Datos SW Errores de?"" / 2|4 Aplicaciones Informaticas. 2
Tecnoldgico | Sistema BPCS programacion .
Control de Cambios.
Errores de Copias de seguridad de los
Riesgo Base de Datos SW | usuarios 3 | 2 | Moderado datos. 2
Operativo Sistema BPCS y Aseguramiento de la
operadores . :
integridad.
Riesqo Base de Datos Contratacion de PE calificado.
9 . SW | Fallas técnicas 33 Mejorar competencias de PE | 2 Moderado
Tecnologico | Sistema BPCS téenico
Riesgo Base de Datos Incapacidad y L
Tecnoldgico | Sistema BPCS SW restauracion 2|4 Aplicacion de DRP. 2 HETEmERE
: Intrusién a L .
Rlesgq . Bfase de Datos SW | aplicaciones y 5 4 Apllc§C|on de perfiles de 2 Moderado
Estratégico Sistema BPCS web seguridad.
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacién de SLA.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Riesgo Base de Datos SW Manipulacioén de 5 5
Estratégico Sistema BPCS la informacion
Respuesta no
Riesgo de Base de Datos SW inmediata en la 5 5
Imagen Sistema BPCS resolucion de
incidentes
Riesgo Sistema Operativo Camt_)los no
: : : SW | autorizados a 4 | 4
Financiero Sistema BPCS
datos
Riesgo Sistema Operativo - -
Tecn%l()gico Sistema BIFD)CS SW | Codigo malicioso | 3 | 3
Demoras o0 no
Riesgo de Sistema Operativo SW restauracion de 5 4
Imagen Sistema BPCS los SR ante una
emergencia

Actualizaciones y
Mantenimiento.

Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

-
B

Probabilidad
Riesgo
Residual

Proteccion de las
Aplicaciones Informaticas.
Control de Cambios.

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

-
i

Contratacion de PE calificado.

Mejorar competencias de PE | 2 | 3 | Moderado
técnico.

Aplicacién de DRP. 2 | 3 | Moderado
Aplicacion de perfiles de

seguridad. 2 ' 3 Moderado

Riesgo Sistema Operativo SW Destruccion de la 5
Estratégico Sistema BPCS informacion
Riesgo Sistema Operativo SW Errores de SW / 4
Tecnoldgico | Sistema BPCS programacion
Riesgo Sistema Operativo SW EgLogﬁssde 5
Operativo Sistema BPCS y
operadores

Riesgo Sistema Operativo P
Tecnologico | Sistema BPCS SW | Fallas tecnicas 3
Riesgo Sistema Operativo SW Incapacidad y 4
Tecnoldgico | Sistema BPCS restauracion

. . : Intrusion a
Riesgo Sistema Operativo Y
Estratégico Sistema BPCS SW \a/:lréli)camones y 4
Riesgo Sistema Operativo SW Manipulacion de 5
Estratégico Sistema BPCS la informacion

Proteccion de la integridad de
los datos intercambiados.

.
-

.« -

213



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Copias de seguridad de los

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Respuesta no
Riesgo de Sistema Operativo SW inmediata en la 5
Imagen Sistema BPCS resolucién de
incidentes
Riesqo Cambios no
1€Sgo Sistema Cognos SW | autorizados a 4
Financiero
datos
Rlesgo, . Sistema Cognos SW | Cédigo malicioso | 3
Tecnoldgico
Demoras o no
Riesgo de Sistema Cognos SW restauracién de 5
Imagen los SR ante una
emergencia
Rlesgg . Sistema Cognos SW !Z)estrucc.l(’)n de la 2
Estratégico informacion

datos.

Herramienta de analisis de

vulnerabilidades.

Actuallz_ac_lones y Moderado
Mantenimiento.

Copias de seguridad de los Moderado
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Registro y auditoria.
Andlisis de logs.

Probabilidad

Residual

Proteccion de las

-
_

.
s
.

Rlesgo,_ Sistema Cognos SW Erroresde§W/ 2|4
Tecnologico programacion
Riesqo Errores de
90 Sistema Cognos SW | usuarios y 3|12

Operativo

operadores
Rlesgo, , Sistema Cognos SW | Fallas técnicas 313
Tecnoldgico
Rlesgo, . Sistema Cognos SW Incapamd_a}dy 2 | 4
Tecnologico restauracion
Riesqo Intrusion a
E 9 Sistema Cognos SW | aplicaciones y 2 |4
stratégico

web
Rlesgc,). Sistema Cognos SW Mgnmulaapp de 2 5
Estratégico la informacion

Copias de seguridad de los
datos.

Aplicaciones Informaticas. 2

Control de Cambios.

Copias de seguridad de los

datos. 5

Aseguramiento de la

integridad.

Contratacion de PE calificado.

Mejorar competencias de PE | 2 Moderado
técnico.

Aplicacién de DRP. 2 Moderado
Apllce}uon de perfiles de 5 Moderado
seguridad.

Proteccion de la integridad de

los datos intercambiados. 2
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Tipo Activo

Amenaza

Probabilidad

Respuesta no
Riesgo de Sistema Cognos SW |nmed|a}t,a en la 5
Imagen resolucion de
incidentes
Riesgo Base de Datos Camt_Jlos no
: : . SW | autorizados a 4
Financiero Sistema Cognos
datos
Rlesgo, . Bgse de Datos SW | Cédigo malicioso | 3
Tecnoldgico | Sistema Cognos
Demoras o no
Riesgo de Base de Datos restauracién de
) SW 2
Imagen Sistema Cognos los SR ante una
emergencia
Riesgo Base de Datos Destruccion de la
. . SW |. . 2
Estratégico Sistema Cognos informacion

Inherente

Controles

Existentes
Probabilidad

Cifrado de la informacion.
Uso de firmas electrénicas.

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.

Registro y auditoria.
Andlisis de logs.

Copias de seguridad de los 3 HBBlETETE
datos.

Herramienta de analisis de 5
vulnerabilidades.

Actuallz_ac_lones y 5 Moderado
Mantenimiento.

Copias de seguridad de los

datos. 2 Moderado
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Riesgo

Base de Datos

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Errores de SW /

Probabilidad

Riesgo
Inherente

Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
-
e

Estratégico

Sistema Cognos

la informacion

Tecnol6gico | Sistema Cognos SW programacion 214
Riesgo Base de Datos Errorgs de
. . SW |usuarios y 3|2
Operativo Sistema Cognos
operadores
Rlesgo, . B?‘SG de Datos SW | Fallas técnicas 33
Tecnoldgico | Sistema Cognos
Riesgo Base de Datos Incapacidad y
- ) SW - 2 4
Tecnologico | Sistema Cognos restauracion
. Intrusion a
Rlesgq . Bgse de Dalos SW | aplicaciones y 24
Estratégico Sistema Cognos
web
Riesgo Base de Datos SW Manipulacion de 5 5

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Aplicacion de SLA.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Respuesta no
Riesgo de Base de Datos inmediata en la
) SW Iy 2
Imagen Sistema Cognos resolucion de
incidentes
Riesgo Sistema Operativo Camt_Jlos no
: : . SW | autorizados a 4
Financiero Sistema Cognos
datos
Rlesgo, _ S!stema Operativo SW | Cédigo malicioso | 3
Tecnoldgico | Sistema Cognos
Demoras o no
Riesgo de Sistema Operativo restauracion de
) SW 2
Imagen Sistema Cognos los SR ante una
emergencia
Riesgo Sistema Operativo Destruccién de la
. ) SW |. > 2
Estratégico Sistema Cognos informacion
Riesgo Sistema Operativo Errores de SW /
L . SW - 2
Tecnologico Sistema Cognos programacion

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©
2 S 3
3] © =
< S B
=1 = S
= E 5
. . . Errores de
Rlesgo_ S!stema Operativo SW | usuarios y 3 9
Operativo Sistema Cognos
operadores
Rlesgo, . S!stema Operativo SW | Fallas técnicas 33
Tecnoldgico | Sistema Cognos
Riesgo Sistema Operativo Incapacidad y
- ) SW o 2 4
Tecnologico | Sistema Cognos restauracion
. . : Intrusion a
Rlesgq . S!stema Operativo SW | aplicaciones y 24
Estratégico Sistema Cognos
web
Riesgo Sistema Operativo Manipulacién de
- ) SW /| % g 2 5
Estratégico Sistema Cognos la informacion
Riesgo de Sistema Operativo Respuesta no
. SW . . 2 5
Imagen Sistema Cognos inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S o
o © =
< © =
2 E =
= o
resolucion de
incidentes
Riesao Cambios no
1€5go Sistema Aheeva SW | autorizados a 4
Financiero
datos
Rlesgo, . Sistema Aheeva SW | Codigo malicioso | 3
Tecnoldgico
Demoras o0 no
Riesgo de Sistema Aheeva SW restauracion de 5
Imagen los SR ante una
emergencia
Rlesgq : Sistema Aheeva SwW D estrucc_pn de la 2
Estratégico informacion
Rlesgo, . Sistema Aheeva SW Errores de§W/ 2
Tecnologico programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©
2 g g
3] o =
< S B
2 £ S
= E 5
Riesqo Errores de
o 90 Sistema Aheeva SW | usuarios y 3|12
perativo
operadores
Rlesgo, : Sistema Aheeva SW | Fallas técnicas 313
Tecnoldgico
Rlesgo, : Sistema Aheeva SW Incapamd_a}dy 2|4
Tecnologico restauracion
Riesao Intrusion a
9 Sistema Aheeva SW | aplicaciones y 2|4
Estratéegico
web
Rlesgq . Sistema Aheeva SwW Ma_lnlpulacu_)p de 2|5
Estratégico la informacion
Riesgo de Sistema Aheeva S ‘Respu.esta no 2|5
Imagen inmediata en la

Aplicacion de SLA.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

o ©
2 S o
3] © =
< 3 S
2 E =
= o
resolucién de
incidentes
Riesgo Base de Datos Camt_Jlos no
: : : SW | autorizados a 4
Financiero Sistema Aheeva
datos
Riesgo Base de Datos L .
Tecnoldgico | Sistema Aheeva SW Codigo malicioso | 3
Demoras o no
Riesgo de Base de Datos SW restauracion de 5
Imagen Sistema Aheeva los SR ante una
emergencia
Riesgo Base de Datos Destruccién de la
. ) SW |. > 2
Estratégico Sistema Aheeva informacion
Riesgo Base de Datos Errores de SW /
L . SW > 2
Tecnologico | Sistema Aheeva programacion

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

o ©
2 S 3
3] o =
< o S
=1 = S
= E 5
, Errores de
Rlesgo_ Bgse de Datos SW | usuarios y 3 2
Operativo Sistema Aheeva
operadores
Rlesgo, : Base de Datos SW | Fallas técnicas 3 3
Tecnoldgico | Sistema Aheeva
Riesgo Base de Datos Incapacidad y
- ) SW o 2 | 4
Tecnologico | Sistema Aheeva restauracion
. Intrusion a
Riesgo Base de Datos S
Estratégico Sistema Aheeva SW | aplicaciones y 2|4
web
Riesgo Base de Datos SW Manipulacién de 5 5
Estratégico Sistema Aheeva la informacion
Riesgo de Base de Datos Respuesta no
. SW |. . 2|5
Imagen Sistema Aheeva inmediata en la

Riesgo
Inherente
Controles
Existentes
Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Contrataciéon de PE calificado.
Mejorar competencias de PE | 2
técnico.

Riesgo
Residual

Moderado

Aplicacién de DRP. 2

Moderado

Aplicacién de perfiles de
seguridad.

.
s
e

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

Aplicacion de SLA. 2

Moderado
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
3] © =
< S B
2 E =
= o
resolucién de
incidentes
Riesgo Sistema Operativo Camt_Jlos no
: : : SW | autorizados a 4
Financiero Sistema Aheeva
datos
Rlesgo, . S!stema Operativo SW | Cédigo malicioso | 3
Tecnoldgico | Sistema Aheeva
Demoras o no
Riesgo de Sistema Operativo SW restauracion de 5
Imagen Sistema Aheeva los SR ante una
emergencia
Riesgo Sistema Operativo Destruccién de la
. ) SW |. > 2
Estratégico Sistema Aheeva informacion
Riesgo Sistema Operativo Errores de SW /
L . SW > 2
Tecnologico | Sistema Aheeva programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©
2 S 3
3] © =
< S B
=1 = S
= E 5
Riesgo Sistema Operativo Errore_s de
. . SW | usuarios y 3|2
Operativo Sistema Aheeva
operadores
Rlesgo, . S!stema Operativo SW | Fallas técnicas 33
Tecnoldgico | Sistema Aheeva
Riesgo Sistema Operativo Incapacidad y
- ) SW o 2 | 4
Tecnologico | Sistema Aheeva restauracion
. . : Intrusion a
Rlesgq . S!stema Operativo SW | aplicaciones y 24
Estratéegico Sistema Aheeva
web
Riesgo Sistema Operativo Manipulacién de
- ) SW /| % g 2|5
Estratégico Sistema Aheeva la informacion
Riesgo de Sistema Operativo Respuesta no
. SW |. . 2 5
Imagen Sistema Aheeva inmediata en la

Aplicacion de SLA.
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Probabilidad

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

2 | Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Riesgo
Residual

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

resolucion de
incidentes
. Sistema Cambios no
Riesgo L -
. . Facturacion SW | autorizados a 4 | 4
Financiero L
Electronica datos
Riesqo Sistema
9 Facturacion SW | Codigo malicioso | 3 | 3
Tecnoldgico b
Electronica
. Demoras o no
Riesgo de Slstema_, restauracion de
Facturacion SW 214
Imagen L los SR ante una
Electronica .
emergencia
. Sistema .
Rlesgq . Facturacion SW D estrucc_lgn de la 215
Estratégico b informacion
Electrénica
. Sistema
Rlesgo“ Facturacion SW Errores de§W/ 2 4
Tecnologico b programacion
Electrénica

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.

Moderado

2-
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o ©
2 5 S
o © =
< © =
2 E =
= o
. Sistema Errores de
Riesgo L i
. Facturacion SW | usuarios y 3|2
Operativo b
Electrénica operadores
Riesao Sistema
90 Facturacion SW | Fallas técnicas 3/3
Tecnoldgico i
Electronica
Riesgo Sistema Incapacidad
9 , . Facturacion SW P - y 24
Tecnoldgico L restauracion
Electronica
Riesqo Sistema Intrusion a
9 Facturacion SW | aplicaciones y 2|4
Estratéegico L
Electrénica web
Riesgo Sistema Manipulacion de
g, . Facturacion SW Anip - 215
Estratégico L la informacion
Electrénica

Riesgo
Inherente
Controles
Existentes
Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Contrataciéon de PE calificado.
Mejorar competencias de PE | 2
técnico.

Riesgo
Residual

Moderado

Aplicacién de DRP. 2

Moderado

Aplicacién de perfiles de
seguridad.

.
.
e

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

Moderado

227



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Aplicacion de SLA.

Probabilidad

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y

Sistema Respuesta no
Riesgo de Eacturacion SW mmedla}t,a en la 5| 5
Imagen b resolucion de
Electronica L
incidentes
Sistema Operativo .
: : Cambios no
Riesgo Sistema ;
) : L SW | autorizados a 4 | 4
Financiero Facturacion
b datos
Electronica
Sistema Operativo
Rlesgo, . Sistema L SW | Cédigo malicioso | 3 | 3
Tecnoldgico Facturacion
Electronica
Sistema Operativo Demoras o0 no
Riesgo de Sistema restauracién de
L, SW 2 4
Imagen Facturacion los SR ante una
Electrénica emergencia
Sistema Operativo
Riesgo Sistema Destruccion de la
. L SW |. . 2 5
Estratégico Facturacion informacion
Electronica

Riesgo
Residual

Moderado

Registro y auditoria.
Andlisis de logs.

Mantenimiento. 2 Moderado
Copias de seguridad de los
gt 2 Moderado
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Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las

Probabilidad

Riesgo
Residual

Riesgo Sistema Errores de SW / A L
- o SW = 2 Aplicaciones Informaticas. 2
Tecnologico | Facturacion programacion :
P Control de Cambios.
Electronica
Sistema Operativo Copias de seguridad de los
: : Errores de
Riesgo Sistema . datos.
: . SW | usuarios y 3 Moderado . 2
Operativo Facturacion Aseguramiento de la
b operadores . .
Electrénica integridad.
Riesqo gzztgmz Operativo Contratacion de PE calificado.
90 o SW | Fallas técnicas 3 Mejorar competencias de PE | 2 Moderado
Tecnoldgico Facturacion P
- técnico.
Electronica
Sistema Operativo
Rlesgo, . Sistema L, SwW Incapamd_a}d y 2 Aplicacién de DRP. 2 Moderado
Tecnologico | Facturacion restauracion
Electronica
Sistema Operativo Intrusion a
Rlesgg . Sistema 3 SW | aplicaciones y 5 Apllc§0|0n de perfiles de 2 Moderado
Estratégico Facturacion web seguridad.
Electronica
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Tipo Activo

Amenaza

Probabilidad

Sistema Operativo
Riesgo Sistema Manipulacioén de
- o SW | S 2
Estratégico Facturacion la informacion
Electrénica
Sistema Operativo Respuesta no
Riesgo de Sistema inmediata en la
- SW 9 2
Imagen Facturacion resolucion de
Electronica incidentes
Riesqo Cambios no
16590 Sistema SIAC SW | autorizados a 4
Financiero
datos
Rlesgo, . Sistema SIAC SW | Cédigo malicioso | 3
Tecnoldgico
Demoras o0 no
Riesgo de Sistema SIAC SW restauracion de 5
Imagen los SR ante una
emergencia

Inherente

Controles
Existentes

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacién de SLA.

Proteccion de la integridad de
los datos intercambiados.

Moderado

Copias de seguridad de los 3
datos.
Herramienta de analisis de

- 2
vulnerabilidades.
Actualizaciones y 2

Mantenimiento.

Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

-
B

Probabilidad

Riesgo
Residual

Proteccion de las
Aplicaciones Informaticas.
Control de Cambios.

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

-
i

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Aplicacion de perfiles de

seguridad. DB

Riesgo Sistema SIAC sy | Destruccion de la 5
Estratégico informacion
Riesgo Sistema SIAC sw | Errores de SW/ 4
Tecnolégico programacion
Riesqo Errores de
g0 Sistema SIAC SW | usuarios y 2
Operativo
operadores
Rlesgo, . Sistema SIAC SW | Fallas técnicas 3
Tecnologico
Rlesgo, , Sistema SIAC SW Incapamd_a}d y 4
Tecnolégico restauracion
Riesao Intrusion a
90 Sistema SIAC SW | aplicaciones y 4
Estratégico
web
Riesgo Sistema SIAC sw | Manipulacion de 5
Estratégico la informacion

Proteccion de la integridad de
los datos intercambiados.

.
-
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Copias de seguridad de los

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Respuesta no
Riesgo de Sistema SIAC SW |nmed|a}t,a en la 5
Imagen resolucion de
incidentes
, Cambios no
R_lesgo_ Bgse de Datos del SW | autorizados a 4
Financiero Sistema SIAC
datos
Riesgo Base de Datos del L .
Tecnoldgico | Sistema SIAC SW | Codigo malicioso | 3
Demoras o no
Riesgo de Base de Datos del SW restauracién de 5
Imagen Sistema SIAC los SR ante una
emergencia
Riesgo Base de Datos del SW Destruccion de la 5
Estratégico Sistema SIAC informacion

datos.

Herramienta de analisis de

vulnerabilidades.

Actuallz_ac_lones y Moderado
Mantenimiento.

Copias de seguridad de los Moderado
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Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Registro y auditoria.
Andlisis de logs.

Probabilidad

Residual

Proteccion de las

-
_

.
s
.

Riesgo Base de Datos del SW Errores de SW / 5| 4
Tecnol6gico | Sistema SIAC programacion
: Errores de
Riesgo Base de Datos del :
Operativo Sistema SIAC SW usuarios y 312
operadores
Riesgo Base de Datos del -
Tecnologico | Sistema SIAC SW | Fallas tecnicas 313
Riesgo Base de Datos del SW Incapacidad y 5| 4
Tecnoldgico | Sistema SIAC restauracion
, Intrusion a
Riesgo Base de Datos del S
Estratégico Sistema SIAC SW | aplicaciones y 2|4
web
Riesgo Base de Datos del SW Manipulacion de 5 5
Estratégico Sistema SIAC la informacion

Copias de seguridad de los
datos.

Aplicaciones Informaticas. 2

Control de Cambios.

Copias de seguridad de los

datos. 5

Aseguramiento de la

integridad.

Contratacion de PE calificado.

Mejorar competencias de PE | 2 Moderado
técnico.

Aplicacién de DRP. 2 Moderado
Apllce}cmn de perfiles de 5 Moderado
seguridad.

Proteccion de la integridad de

los datos intercambiados. 2
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

2

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y

Respuesta no
Riesgo de Base de Datos del SW inmediata en la 5 5
Imagen Sistema SIAC resolucién de
incidentes
Riesgo Sistema Operativo Camt_Jios no
Einanciero Bgse de Datos del | SW |autorizados a 4 | 4
Sistema SIAC datos
Riesgo Sistema Operativo o N
Tecnolgico Bgse de Datos del |SW | Cdadigo malicioso | 3 | 3
Sistema SIAC
. . Demoras o no
Riesgo de Sistema Operativo restauracién de
Imagen B?‘SG de Datos del | SW los SR ante una 2|4
Sistema SIAC .
emergencia
. Sistema Operativo i
R oo BasedeDatoscel | sw Destueotnde 5 g
Sistema SIAC

Riesgo
Residual

e
.
=

Registro y auditoria.
Andlisis de logs.

Mantenimiento. 2 | 3 Moderado
Copias de seguridad de los
T 2 | 3 | Moderado
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Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
.
.

Riesgo Errores de SW /

Tecn%légico Bgse de Datos del | SW programacion 2|4
Sistema SIAC

Riesgo Sistema Operativo Errorgs de

Operativo Bgse de Datos del | SW |usuarios y 3|12
Sistema SIAC operadores

Riesgo Sistema Operativo o

Tecnolégico Bgse de Datos del |SW | Fallas técnicas 33
Sistema SIAC

Riesgo Sistema Operativo Incapacidad y

Tecnoldgico Bgse de Datos del | SW restauracion 2|4
Sistema SIAC

Riesgo Sistema Operativo Intr_usic')_n a

Estratégico Bgse de Datos del | SW |aplicacionesy 2 |4
Sistema SIAC web

. Sistema Operativo . .,
Riesgo Base de Dgtos del | SW Manipulacion de 5 5

Estratégico

Sistema SIAC

la informacion

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}cmn de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.
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Tipo Activo

Amenaza

Probabilidad

. . Respuesta no
Riesgo de Sistema Operativo inmediata en la
Base de Datos del | SW Iy 2
Imagen . resolucion de
Sistema SIAC S
incidentes
. . : Cambios no
R_lesgo_ S!stema Operativo SW | autorizados a 4
Financiero Sistema SIAC
datos
Riesgo Sistema Operativo L .
Tecnoldgico | Sistema SIAC SW Codigo malicioso | 3
Demoras 0 no
Riesgo de Sistema Operativo SW restauracién de 5
Imagen Sistema SIAC los SR ante una
emergencia
Riesgo Sistema Operativo SW Destruccion de la 5
Estratégico Sistema SIAC informacion

Inherente

Controles

Existentes
Probabilidad

Cifrado de la informacion.
Uso de firmas electrénicas.

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.

Registro y auditoria.
Andlisis de logs.

Copias de seguridad de los 3 HBBlETETE
datos.

Herramienta de analisis de 5
vulnerabilidades.

Actuallz_ac_lones y 5 Moderado
Mantenimiento.

Copias de seguridad de los

datos. 2 Moderado
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Riesgo

Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Errores de SW /

Probabilidad

Riesgo
Inherente

Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
-
e

Estratégico

Sistema SIAC

la informacion

Tecnol6gico | Sistema SIAC SW programacion 214
. . : Errores de
Riesgo Sistema Operativo .
Operativo Sistema SIAC SW usuarios y 312
operadores
Riesgo Sistema Operativo -
Tecnologico | Sistema SIAC SW | Fallas tecnicas 3|3
Riesgo Sistema Operativo SW Incapacidad y 5 4
Tecnoldgico | Sistema SIAC restauracion
. . : Intrusion a
Riesgo Sistema Operativo S
Estratégico Sistema SIAC SW | aplicaciones y 2|4
web
Riesgo Sistema Operativo SW Manipulacion de 5|5

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.
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Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Aplicacion de SLA.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Respuesta no
Riesgo de Sistema Operativo SW inmediata en la 5
Imagen Sistema SIAC resolucién de
incidentes
Riesqo Cambios no
16590 Sistema SIG SW | autorizados a 4
Financiero
datos
Rlesgo, , Sistema SIG SW | Cédigo malicioso | 3
Tecnologico
Demoras o no
Riesgo de Sistema SIG SW restauracion de 5
Imagen los SR ante una
emergencia
Rlesgq _ Sistema SIG SW _Destrucc_pn de la 5
Estratégico informacion
Rlesgo, . Sistema SIG SW Errores de§W / 5
Tecnologico programacion

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente

Controles
Existentes
Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Contrataciéon de PE calificado.
Mejorar competencias de PE | 2
técnico.

Riesgo
Residual

Moderado

Aplicacién de DRP. 2

Moderado

.
s
e

Aplicacién de perfiles de
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©

£ g -

3] o =

< 3 S

2 £ S

= < S
Riesqo Errores de
o 90 Sistema SIG SW | usuarios y 3|12

perativo
operadores
Rlesgo, : Sistema SIG SW | Fallas técnicas 33
Tecnoldgico
Rlesgo, , Sistema SIG SW Incapamd_a}dy 2 | 4
Tecnolégico restauracion
Riesao Intrusion a
E 9 Sistema SIG SW | aplicaciones y 2|4
stratégico
web

Riesgo Sistema SIG sw Manipulacionde |, | g
Estratégico la informacion
Riesgode | gitoma SIG gw Respuestano |, | g
Imagen inmediata en la

Aplicacion de SLA. 2

Moderado
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

o ©
2 S o
3] © =
< 3 S
2 £ S
= E 5
resolucién de
incidentes
: Cambios no
R_lesgo_ Bgse de Datos SW | autorizados a 4
Financiero Sistema SIG
datos
Riesgo Base de Datos L .
Tecnoldgico | Sistema SIG SW Codigo malicioso | 3
Demoras o no
Riesgo de Base de Datos SW restauracion de 5
Imagen Sistema SIG los SR ante una
emergencia
Riesgo Base de Datos SW Destruccién de la 5
Estratégico Sistema SIG informacién
Riesgo Base de Datos Errores de SW /
L . SW > 2
Tecnologico Sistema SIG programacion

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

©
£ E -
3] © =
< o S
=1 = S
= E 5
, Errores de
Rlesgo_ Bgse de Datos SW | usuarios y 3 2
Operativo Sistema SIG
operadores
Riesgo Base de Datos P
Tecnolégico | Sistema SIG SW| Fallas tecnicas 3|3
Riesgo Base de Datos Incapacidad y
- ) SW o 2 | 4
Tecnolégico | Sistema SIG restauracion
. Intrusion a
Riesgo Base de Datos S
Estratégico Sistema SIG SW | aplicaciones y 2|4
web
Riesgo Base de Datos SW Manipulacién de 5 5
Estratégico Sistema SIG la informacion
Riesgo de Base de Datos SW Respuesta no 5 5
Imagen Sistema SIG inmediata en la

Riesgo
Inherente
Controles
Existentes
Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Contrataciéon de PE calificado.
Mejorar competencias de PE | 2
técnico.

Riesgo
Residual

Moderado

Aplicacién de DRP. 2

Moderado

Aplicacién de perfiles de
seguridad.

.
s
e

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

Aplicacion de SLA. 2

Moderado
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
3] © =
< S B
2 E =
= o
resolucién de
incidentes
Riesgo Sistema Operativo Camt_Jlos no
: : : SW | autorizados a 4
Financiero Sistema SIG
datos
Riesgo Sistema Operativo L .
Tecnoldgico | Sistema SIG SW Codigo malicioso | 3
Demoras o no
Riesgo de Sistema Operativo SW restauracion de 5
Imagen Sistema SIG los SR ante una
emergencia
Riesgo Sistema Operativo SW Destruccién de la 5
Estratégico Sistema SIG informacién
Riesgo Sistema Operativo Errores de SW /
L . SW > 2
Tecnologico | Sistema SIG programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©
£ E -
3] © =
< o S
=1 = S
= E 5
Riesgo Sistema Operativo Errore_s de
. . SW | usuarios y 3|2
Operativo Sistema SIG
operadores
Riesgo Sistema Operativo P
Tecnolégico | Sistema SIG SW| Fallas tecnicas 3|3
Riesgo Sistema Operativo Incapacidad y
- ) SW o 2 4
Tecnolégico | Sistema SIG restauracion
. . : Intrusion a
Riesgo Sistema Operativo S
Estratégico Sistema SIG SW | aplicaciones y 2|4
web
Riesgo Sistema Operativo SW Manipulacién de 5 5
Estratégico Sistema SIG la informacion
Riesgo de Sistema Operativo Respuesta no
. SW |. . 2 5
Imagen Sistema SIG inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

©
2 g g
3] @ =
< 3 S
2 £ S
= E 5
resolucién de
incidentes
Riesao Cambios no
190 Sistema GTM SW | autorizados a 4
Financiero
datos
Rlesgo, . Sistema GTM SW | Codigo malicioso | 3
Tecnoldgico
Demoras o no
Riesgo de Sistema GTM SW restauracion de 5
Imagen los SR ante una
emergencia
Rlesgq : Sistema GTM SwW _Destrucc_pn de la 2
Estratégico informacion
Rlesgo, . Sistema GTM SW Errores de§W / 5
Tecnologico programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.

2-
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©

£ g -

3] o =

< 3 S

=1 = S

= E 5
Riesqo Errores de
o 90 Sistema GTM SW | usuarios y 3|12

perativo
operadores
Rlesgo, : Sistema GTM SW | Fallas técnicas 33
Tecnoldgico
Rlesgo, , Sistema GTM SW Incapamd_a}dy 2 | 4
Tecnolégico restauracion
Riesao Intrusion a
E 9 Sistema GTM SW | aplicaciones y 2|4
stratégico
web

Riesgo Sistema GTM sw Manipulacionde |, | g
Estratégico la informacion
Riesgode | gictoma GTM gw Respuestano |, | g
Imagen inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

©
2 g g
3] © =
< 3 S
2 £ S
= E 5
resolucién de
incidentes
: Cambios no
R_lesgo_ Bgse de Datos SW | autorizados a 4
Financiero Sistema GTM
datos
Riesgo Base de Datos L .
Tecnoldgico | Sistema GTM SW Codigo malicioso | 3
Demoras o no
Riesgo de Base de Datos SW restauracion de 5
Imagen Sistema GTM los SR ante una
emergencia
Riesgo Base de Datos SW Destruccién de la 5
Estratégico Sistema GTM informacién
Riesgo Base de Datos SW Errores de SW / 5
Tecnologico | Sistema GTM programacion

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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©
= § 8
3] o =
< o S
=1 = S
= < S
, Errores de
Riesgo Base de Datos .
Operativo Sistema GTM SW usuarios y 312
operadores
Riesgo Base de Datos P
Tecnolégico | Sistema GTM SW| Fallas tecnicas 3|3
Riesgo Base de Datos SW Incapacidad y 5 4
Tecnoldgico | Sistema GTM restauracion
. Intrusion a
Riesgo Base de Datos S
Estratégico Sistema GTM SW | aplicaciones y 2|4
web
Riesgo Base de Datos SW Manipulacién de 5 5
Estratégico Sistema GTM la informacion
Riesgo de Base de Datos SW Respuesta no 5 5
Imagen Sistema GTM inmediata en la

Riesgo
Inherente
Controles
Existentes
Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Contrataciéon de PE calificado.
Mejorar competencias de PE | 2
técnico.

Riesgo
Residual

Moderado

Aplicacién de DRP. 2

Moderado

Aplicacién de perfiles de
seguridad.

.
s
e

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

Aplicacion de SLA. 2

Moderado
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S o
3] © =
< 3 S
2 £ S
= E 5
resolucién de
incidentes
: . . Cambios no
R_lesgo_ S!stema Operativo SW | autorizados a 4
Financiero Sistema GTM
datos
Riesgo Sistema Operativo L -
Tecnoldgico | Sistema GTM SW Codigo malicioso | 3
Demoras o no
Riesgo de Sistema Operativo SW restauracion de 5
Imagen Sistema GTM los SR ante una
emergencia
Riesgo Sistema Operativo SW Destruccién de la 5
Estratégico Sistema GTM informacién
Riesgo Sistema Operativo Errores de SW /
L . SwW > 2
Tecnologico Sistema GTM programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©
£ E -
3] o =
< o S
=1 = S
= E 5
Riesgo Sistema Operativo SW EgLoarreisSde 3 2
Operativo Sistema GTM y
operadores
Riesgo Sistema Operativo P
Tecnolégico | Sistema GTM SW| Fallas tecnicas 3|3
Riesgo Sistema Operativo SW Incapacidad y 5 4
Tecnoldgico | Sistema GTM restauracion
. . : Intrusion a
Riesgo Sistema Operativo S
Estratégico Sistema GTM SW | aplicaciones y 2|4
web
Riesgo Sistema Operativo SW Manipulacién de 5 5
Estratégico Sistema GTM la informacion
Riesgo de Sistema Operativo SW Respuesta no 5 5
Imagen Sistema GTM inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
3] © =
< 3 S
2 E =
= o
resolucién de
incidentes
Riesgo Sistema Intranet Camt_Jlos no
: : SW | autorizados a 4
Financiero General
datos
Rlesgo, _ Sistema Intranet SW  Codigo malicioso | 3
Tecnoldgico | General
Demoras o no
Riesgo de Sistema Intranet restauracion de
SW 2
Imagen General los SR ante una
emergencia
Riesgo Sistema Intranet Destruccién de la
. SW |. > 2
Estratégico General informacién
Riesgo Sistema Intranet Errores de SW /
L SW > 2
Tecnologico | General programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©
2 S S
3] © =
< o S
2 E =
= o
Riesgo Sistema Intranet Errore_s de
. SW | usuarios y 3|2
Operativo General
operadores
Rlesgo, : Sistema Intranet SW | Fallas técnicas 33
Tecnoldgico | General
Riesgo Sistema Intranet Incapacidad y
- SW o 2 | 4
Tecnoldgico | General restauracion
. . Intrusion a
Rlesgq _ Sistema Intranet SW | aplicaciones y 5| a
Estratégico General
web
Riesgo Sistema Intranet Manipulacién de
- SW /| % g 2|5
Estratégico General la informacion
Riesgo de Sistema Intranet Respuesta no
SW |. . 2|5
Imagen General inmediata en la

Aplicacion de SLA.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles

Existentes
Probabilidad
Riesgo
Residual

resolucién de
incidentes
nesgo  BaSedeDmos | Cambios o e
16590 Sistema Intranet SW | autorizados a 4 | 4 . : ' 3 | 2 Moderado
Financiero Copias de seguridad de los
General datos
: Base de Datos . s
Riesgo . o - Herramienta de analisis de
L Sistema Intranet SW | Codigo malicioso | 3 | 3 i
Tecnoldgico vulnerabilidades.
General
Demoras o no
Riesgo de Bgse de Datos restauracion de Actualizaciones y
Sistema Intranet SW 2|4 - 2 | 3 | Moderado
Imagen los SR ante una Mantenimiento.
General :
emergencia
_ Base de Datos 5 Copias de seguridad de los
Riesgo . Destruccién de la datos.
- Sistema Intranet SW . i 2|5 . - 2 | 3 | Moderado
Estratégico informacion Registro y auditoria.
General 0
Andlisis de logs.
. Base de Datos Proteccion de las
Rlesgo, . Sistema Intranet SW Errores de?"" / 2 4 Aplicaciones Informéticas. 2 2
Tecnologico programacion .
General Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
.
e

Estratégico

General

la informacion

o ©
2 S 3
o © =
< © =
2 E =
= o
Riesqo Base de Datos Errores de
90 Sistema Intranet SW | usuarios y 3|12
Operativo
General operadores
Riesao Base de Datos
9 , . Sistema Intranet SW | Fallas técnicas 3|3
Tecnoldgico
General
Riesgo Base de Datos Incapacidad
9 , . Sistema Intranet SW P - y 24
Tecnoldgico restauracion
General
Riesqo Base de Datos Intrusion a
9 Sistema Intranet SW | aplicaciones y 2|4
Estratéegico
General web
Riesgo Base de Datos Manipulacion de
9 Sistema Intranet SW P 215

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllca}mon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles

Existentes
Probabilidad
Riesgo
Residual

Respuesta no
, Base de Datos . .
Riesgo de Sistema Intranet SW mmedla}t,a en la 2. 5 Aplicacion de SLA.
Imagen resolucion de
General L
incidentes
. Sistema Operativo Cambios no ProteCC|or_1 de la mtt_agrldad de
Riesgo . ; los datos intercambiados.
: : Sistema Intranet SW | autorizados a 4 | 4 . : 3 | 2 Moderado
Financiero Copias de seguridad de los
General datos
Riesgo Sistema Operativo Herramienta de analisis de
90 Sistema Intranet SW | Codigo malicioso | 3 | 3 "
Tecnoldgico vulnerabilidades.
General
. . Demoras o no
Riesgo de S!stema Operativo restauracién de Actualizaciones y
Sistema Intranet SW 2 4 L 2 ' 3 Moderado
Imagen los SR ante una Mantenimiento.
General )
emergencia
_ Sistema Operativo 5 Copias de seguridad de los
Riesgo . Destruccién de la datos.
- Sistema Intranet SW . . 2|5 . o 2 | 3 | Moderado
Estratégico informacion Registro y auditoria.
General o
Andlisis de logs.
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Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.
ABBETEEE Aseguramiento de la

Riesgo
Residual

.
.

Rlesgo, . Sistema Intranet SW Errores de§W/ 24
Tecnoldgico G programacion
eneral
Riesqo Sistema Operativo Errores de
90 Sistema Intranet SW | usuarios y 3|12
Operativo
General operadores
Riesqo Sistema Operativo
g0 Sistema Intranet SW | Fallas técnicas 33
Tecnoldgico
General
Riesgo Sistema Operativo Incapacidad
9o Sistema Intranet SW pacigady 2 4
Tecnologico restauracion
General
Riesqo Sistema Operativo Intrusion a
9 Sistema Intranet SW | aplicaciones y 2 |4
Estratégico
General web
. Sistema Operativo . .
Riesgo Sistema Intranet SW Manipulacion de 2|5

Estratégico

General

la informacion

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

. . Respuesta no
Riesgo de S!stema Operativo inmediata en la
Sistema Intranet SW Iy 2
Imagen resolucion de
General L
incidentes
. . - Cambios no
R_lesgo_ Sistema Caodigo de SW | autorizados a 4
Financiero Barra
datos
Rlesgo, _ Sistema Caodigo de SW | Codigo malicioso | 3
Tecnoldgico Barra
Demoras o no
Riesgo de Sistema Caddigo de restauracién de
SW 2
Imagen Barra los SR ante una
emergencia
Riesgo Sistema Caodigo de Destruccion de la
. SW . . 2
Estratégico Barra informacion

Inherente

Controles

Existentes
Probabilidad

Cifrado de la informacion.
Uso de firmas electrénicas.

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.

Registro y auditoria.
Andlisis de logs.

Copias de seguridad de los 3 HBBlETETE
datos.

Herramienta de analisis de 5
vulnerabilidades.

Actuallz_ac_lones y 5 Moderado
Mantenimiento.

Copias de seguridad de los

datos. 2 Moderado
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Riesgo

Sistema Caodigo de

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Errores de SW /

Probabilidad

Estratégico

Barra

la informacion

L SW 7 2 4
Tecnoldgico Barra programacion
. . s Errores de
Rlesgo_ Sistema Caodigo de SW | usuarios y 3 2
Operativo Barra
operadores
Rlesgo, . Sistema Codigo de SW | Fallas técnicas 33
Tecnoldgico Barra
Riesgo Sistema Caodigo de Incapacidad y
- SW - 2 4
Tecnoldgico Barra restauracion
. . - Intrusion a
Rlesgq _ Sistema Caddigo de SW | aplicaciones y 5 4
Estratégico Barra
web
Riesgo Sistema Caodigo de SW Manipulacion de 5 5

Riesgo
Inherente

Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
-
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Respuesta no

Probabilidad

Riesgo de Sistema Cadigo de inmediata en la
SW Iy 2
Imagen Barra resolucion de
incidentes
Riesqo Sistema Operativo Cambios no
16590 Sistema Caodigo de | SW | autorizados a 4
Financiero
Barra datos
Riesao Sistema Operativo
90 Sistema Caodigo de | SW | Codigo malicioso | 3
Tecnoldgico
Barra
. . Demoras o no
. Sistema Operativo it
Riesgo de . 1 restauracién de
Sistema Cddigo de | SW 2
Imagen los SR ante una
Barra X
emergencia
, Sistema Operativo -
Riesgo Sistema Codigo de | SW Destruccién de la 5

Estratégico

Barra

informacion

Inherente

Controles
Existentes

Aplicacion de SLA.

Probabilidad

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

2 | Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y

Riesgo
Residual

Mantenimiento. 2 Moderado
Copias de seguridad de los
gt 2 Moderado

Registro y auditoria.
Andlisis de logs.
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Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las

Probabilidad

Riesgo
Residual

?éisn%?é ico Sistema Cddigo de | SW Errgorrz?niiigxw 2 4 Aplicaciones Informaticas.
g Barra Prog Control de Cambios.
Riesqo Sistema Operativo Errores de gggss de seguridad de los
90 Sistema Caodigo de | SW | usuarios y 3 | 2 | Moderado ' .
Operativo Aseguramiento de la
Barra operadores . .
integridad.
Riesqo Sistema Operativo Contratacion de PE calificado.
90 Sistema Cddigo de | SW | Fallas técnicas 313 Mejorar competencias de PE Moderado
Tecnologico L
Barra técnico.
Riesgo Sistema Operativo Incapacidad
9 Sistema Cddigo de | SW pacidady 2|4 Aplicacién de DRP. Moderado
Tecnolégico Barra restauracion
Riesqo Sistema Operativo Intrusion a Aplicacion de verfiles de
9 Sistema Cddigo de | SW | aplicaciones y 2 |4 pica P Moderado
Estratégico seguridad.
Barra web
Sistema Operativo Proteccion de la integridad de
Riesgo Sistema Codigo de | SW Manipulacion de 5 5 los datos intercambiados.

Estratégico

Barra

la informacion

Copias de seguridad de los
datos.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Sistema Operativo

Respuesta no

Riesgo de Sistema Caddigo de | SW |nmed|a}t,a en la 2
Imagen resolucion de
Barra e
incidentes
. . Cambios no
Riesgo Sistema .
) : - SW | autorizados a 4
Financiero Comisiones
datos
Rlesgo, . S'S‘e.”?a SW | Cédigo malicioso | 3
Tecnologico | Comisiones
Demoras o no
Riesgo de Sistema restauracién de
. SW 2
Imagen Comisiones los SR ante una
emergencia
Riesgo Sistema Destruccion de la
. - SW |. . 2
Estratégico Comisiones informacion

Inherente
Controles

Existentes
Probabilidad

Cifrado de la informacion.
Uso de firmas electrénicas.

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.

Registro y auditoria.
Andlisis de logs.

Copias de seguridad de los 3 HBBlETETE
datos.

Herramienta de analisis de 5
vulnerabilidades.

Actuallz_ac_lones y 5 Moderado
Mantenimiento.

Copias de seguridad de los

datos. 2 Moderado
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente

Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
-
e

Riesgo Sistema Errores de SW /
L. - SW > 2 4
Tecnologico | Comisiones programacion
: : Errores de
Rlesgo_ Slste_ma SW | usuarios y 3|12
Operativo Comisiones
operadores
Rlesgo, . S'S‘e.”?a SW | Fallas técnicas 33
Tecnologico | Comisiones
Riesgo Sistema Incapacidad y
- - SW - 2 | 4
Tecnologico | Comisiones restauracion
Riesgo Sistema Intrusion a
g0 . SW | aplicaciones y 24
Estratégico Comisiones
web
Riesgo Sistema Manipulacion de
. - SW| = s 2 5
Estratégico Comisiones la informacion

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Respuesta no
Riesgo de Sistema inmediata en la
. SW L 2
Imagen Comisiones resolucion de
incidentes
. Base de Datos Cambios no
Riesgo . -
. . Sistema SW | autorizados a 4
Financiero .
Comisiones datos
Riesao Base de Datos
go Sistema SW | Cadigo malicioso | 3
Tecnoldgico L
Comisiones
. Base de Datos Demoras .9 no
Riesgo de . restauracién de
Sistema SW 2
Imagen .. los SR ante una
Comisiones .
emergencia
Riesgo B?‘SG de Datos Destruccion de la
. . Sistema SW | . . 2
Estratégico . informacion
Comisiones

Inherente

Controles
Existentes

Aplicacion de SLA.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

2 | Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y

Mantenimiento. 2 | 3 Moderado
Copias de seguridad de los
gaos. 2 | 3 | Moderado

Registro y auditoria.
Andlisis de logs.
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Riesgo

Base de Datos

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Errores de SW /

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
Moderado datos.

integridad.

Riesgo
Residual

Aseguramiento de la

, . Sistema SW > 24
Tecnoldgico Comisi programacion
omisiones
Riesqo Base de Datos Errores de
90 Sistema SW | usuarios y 3|12
Operativo .y
Comisiones operadores
Riesqo Base de Datos
9 , . Sistema SW | Fallas técnicas 3|3
Tecnoldgico .
Comisiones
Riesgo Base de Datos Incapacidad
9 L Sistema SW P - y 24
Tecnoldgico L restauracion
Comisiones
Riesqo Base de Datos Intrusion a
9 Sistema SW | aplicaciones y 24
Estratégico ..
Comisiones web
Riesgo Base de Datos Manipulacion de
g, . Sistema SW ANIp g 215
Estratégico . la informacion
Comisiones

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Cifrado de la informacion.
Uso de firmas electrénicas.

Probabilidad

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los

2

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y

Respuesta no
Riesgo de Bgse de Datos inmediata en la
Sistema SW -, 2|5
Imagen . resolucion de
Comisiones .
incidentes
Riesao Sistema Operativo Cambios no
190 Sistema SW | autorizados a 4 | 4
Financiero ..
Comisiones datos
Riesqo Sistema Operativo
9 Sistema SW | Codigo malicioso | 3 | 3
Tecnoldgico .
Comisiones
. Sistema Operativo Demoras ono
Riesgo de . restauracién de
Sistema SW 2 | 4
Imagen L los SR ante una
Comisiones .
emergencia
Riesgo S!stema Operativo Destruccion de la
- Sistema SW . > 2|5
Estratégico - informacion
Comisiones

e
.
=

Registro y auditoria.
Andlisis de logs.

Mantenimiento. 2 | 3 Moderado
Copias de seguridad de los
T 2 | 3 | Moderado
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Sistema Operativo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Riesgo
Inherente
Controles
Existentes

Proteccién de las
Aplicaciones Informaticas.
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.
ABBETEEE Aseguramiento de la

Riesgo
Residual

.
.

Rlesgo, _ Sistema SW Errores de_§W/ 5 4
Tecnoldgico Comisi programacion
omisiones
Riesqo Sistema Operativo Errores de
90 Sistema SW | usuarios y 3|12
Operativo .y
Comisiones operadores
Riesqo Sistema Operativo
g0 Sistema SW | Fallas técnicas 33
Tecnoldgico .
Comisiones
, Sistema Operativo .
Rlesgo, _ Sistema SW Incapamd_a}dy 5| 4
Tecnologico - restauracion
Comisiones
. Sistema Operativo Intrusion a
Riesgo . S
-~ Sistema SW | aplicaciones y 24
Estratégico ..
Comisiones web
Riesgo Sistema Operativo Manipulacion de
9 Sistema SW P 2 5

Estratégico

Comisiones

la informacion

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

. . Respuesta no
. Sistema Operativo . .
Riesgo de . inmediata en la
Sistema SW -, 2
Imagen . resolucion de
Comisiones S
incidentes
Riesao Cambios no
16590 Correo Electronico | SW | autorizados a 4
Financiero
datos
Rlesgo, . Correo Electronico | SW | Codigo malicioso | 3
Tecnoldgico
Demoras o no
Riesgo de Correo Electrénico | SW restauracién de 5
Imagen los SR ante una
emergencia
Rlesgg . Correo Electronico | SW !Z)estrucc.u’)n de la 2
Estratégico informacion

Inherente

Controles

Existentes
Probabilidad

Cifrado de la informacion.
Uso de firmas electrénicas.

Riesgo
Residual

Aplicacion de SLA.

Proteccion de la integridad de
los datos intercambiados.

Registro y auditoria.
Andlisis de logs.

Copias de seguridad de los 3 HBBlETETE
datos.

Herramienta de analisis de 5
vulnerabilidades.

Actuallz_ac_lones y 5 Moderado
Mantenimiento.

Copias de seguridad de los

datos. 2 Moderado
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Riesgo

ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Errores de SW /

Probabilidad

Riesgo
Inherente

Controles
Existentes

Proteccién de las
Aplicaciones Informéaticas
Control de Cambios.

Probabilidad

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Riesgo
Residual

e
-
e

Estratégico

la informacion

L Correo Electronico | SW 7 2 | 4
Tecnoldgico programacion
Riesqo Errores de
90 Correo Electrénico | SW | usuarios y 3|12
Operativo
operadores
Rlesgo, . Correo Electrénico | SW | Fallas técnicas 33
Tecnoldgico
Rlesgo, . Correo Electrénico | SW Incapamd_a}dy 2|4
Tecnologico restauracion
Riesao Intrusion a
9 Correo Electrénico | SW | aplicaciones y 2 |4
Estratégico
web
Riesgo Correo Electrénico | SW Manipulacion de 2|5

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP Moderado
Apllce}uon de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electrénicas.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Tipo Activo

Amenaza

Probabilidad

Inherente
Controles
Existentes

Aplicacion de SLA.

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Respuesta no
Riesgo de Correo Electrénico | SW mmedla}t,a en la 2
Imagen resolucion de
incidentes
. . . Cambios no
Riesgo Sistema operativo ;
) : L. SW | autorizados a 4
Financiero Correo electrénico
datos
Rlesgo, _ Sistema opergtl_vo SW | Cédigo malicioso | 3
Tecnoldgico | Correo electrénico
Demoras o0 no
Riesgo de Sistema operativo restauracion de
. SW 2
Imagen Correo electrénico los SR ante una
emergencia
Riesgo Sistema operativo Destruccion de la
. . SW . o 2
Estratégico Correo electrénico informacion
Riesgo Sistema operativo SW Errores de SW / 5
Tecnologico Correo electrénico programacion

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

o ©
2 S S
3] © =
< o S
2 E =
= o
Riesgo Sistema operativo Errore_s de
. L SW | usuarios y 3|12
Operativo Correo electrénico
operadores
Rlesgo, : Sistema oper§t|_vo SW | Fallas técnicas 33
Tecnoldgico | Correo electrénico
Riesgo Sistema operativo Incapacidad y
- - SW o 2 | 4
Tecnologico | Correo electrénico restauracion
Riesgo Sistema operativo Intrusion a
9 perati SW | aplicaciones y 2|4
Estratégico Correo electronico
web
Riesgo Sistema operativo Manipulacién de
- - SW /| % Iy 2|5
Estratégico Correo electrénico la informacion
Riesgo de Sistema operativo Respuesta no
. SW |. . 2 5
Imagen Correo electronico inmediata en la

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S o
3] o =
< 3 S
2 E =
= o
resolucién de
incidentes
Riesgo Sistema de control Camt_Jlos no
: : SW | autorizados a 4
Financiero de acceso a la red
datos
Rlesgo, _ Sistema de control SW | Cédigo malicioso | 3
Tecnologico | de acceso a lared
Demoras o0 no
Riesgo de Sistema de control restauracion de
SW 2
Imagen de acceso a la red los SR ante una
emergencia
Riesgo Sistema de control Destruccién de la
. SW |. > 2
Estratégico de acceso a la red informacién
Riesgo Sistema de control SW Errores de SW / 5
Tecnologico | de acceso alared programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.

270



ANEXO F - MATRIZ DE ANALISIS DE RIESGOS

Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©
2 S S
3] o =
< o S
2 E =
= o
Riesgo Sistema de control Errore_s de
. SW | usuarios y 3|2
Operativo de acceso a lared
operadores
Rlesgo, _ Sistema de control SW | Eallas técnicas 33
Tecnoldgico | de acceso a la red
Riesgo Sistema de control Incapacidad y
- SW o 2 | 4
Tecnoldgico | de acceso a la red restauracion
. . Intrusion a
Rlesgq _ Sistema de control SW | aplicaciones y 5 4
Estratégico de acceso a la red
web
Riesgo Sistema de control Manipulacién de
- SW /| % g 2|5
Estratégico de acceso a la red la informacion
Riesgo de Sistema de control Respuesta no
SW |. . 2|5
Imagen de acceso a la red inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
3] o =
< 3 S
2 E S
= &
resolucién de
incidentes
Riesgo Sistema Operativo Camt_Jlos no
: : : SW | autorizados a 4
Financiero Servidor Blade
datos
Riesgo Sistema Operativo - .-
Tecnoldgico | Servidor Blade SW Codigo malicioso | 3
Demoras o no
Riesgo de Sistema Operativo SW restauracion de 5
Imagen Servidor Blade los SR ante una
emergencia
Riesgo Sistema Operativo SW Destruccién de la 5
Estratégico Servidor Blade informacién
Riesgo Sistema Operativo Errores de SW /
L . SW > 2
Tecnologico | Servidor Blade programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.

2-
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©
£ E -
3] © =
< o S
=1 = S
= E 5
Riesgo Sistema Operativo Errore_s de
. . SW | usuarios y 3|2
Operativo Servidor Blade
operadores
Rlesgo, . S|ste_ma Operativo SW | Fallas técnicas 33
Tecnoldgico | Servidor Blade
Riesgo Sistema Operativo Incapacidad y
- . SW o 2 | 4
Tecnoldgico | Servidor Blade restauracion
. . : Intrusion a
Riesgo Sistema Operativo S
Estratégico Servidor Blade SW | aplicaciones y 2|4
web
Riesgo Sistema Operativo SW Manipulacién de 5 5
Estratégico Servidor Blade la informacion
Riesgo de Sistema Operativo Respuesta no
. SW |. . 2|5
Imagen Servidor Blade inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 S 3
o © =
< S B
2 E =
= o
resolucion de
incidentes
Riesao Cambios no
1€5go Directorio Activo SW | autorizados a 4
Financiero
datos
Rlesgo, . Directorio Activo SW | Codigo malicioso | 3
Tecnoldgico
Demoras o0 no
Riesgo de Directorio Activo SW restauracion de 5
Imagen los SR ante una
emergencia
Rlesgq . Directorio Activo SW D estrucc_pn de la 2
Estratégico informacion
Rlesgo, . Directorio Activo SW Errores de§W/ 2
Tecnologico programacion

Copias de seguridad de los
datos.

Registro y auditoria
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©

2 S 3

3] © =

< 3 S

2 E =

= o
Riesqo Errores de

90 Directorio Activo SW | usuarios y 3|12
Operativo
operadores
Rlesgo, : Directorio Activo SW | Fallas técnicas 313
Tecnoldgico
Rlesgo, : Directorio Activo SW Incapamd_a}dy 2|4
Tecnologico restauracion
Riesao Intrusion a
9 Directorio Activo SW | aplicaciones y 2|4
Estratéegico
web

Rlesgq . Directorio Activo SwW Ma_lnlpulacu_)p de 2|5
Estratégico la informacion
Riesgo de Directorio Activo S ‘Respu.esta no 2|5
Imagen inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

o ©
2 5 S
3] o =
< 3 S
2 E =
= o
resolucién de
incidentes
. . . Cambios no
Riesgo Sistema operativo .
) : . . .| SW | autorizados a 4
Financiero del Directorio Activo
datos
Riesgo Sistema operativo L .
Tecnoldgico | del Directorio Activo SW Codigo malicioso | 3
Demoras o no
Riesgo de Sistema operativo SW restauracion de 5
Imagen del Directorio Activo los SR ante una
emergencia
Riesgo Sistema operativo SW Destruccién de la 5
Estratégico del Directorio Activo informacién
Riesgo Sistema operativo Errores de SW /
L . . . |SW > 2
Tecnoldgico | del Directorio Activo programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

o ©
2 S S
3] o =
< o S
2 E =
= o
Riesgo Sistema operativo Errore_s de
: . ) .| SW | usuarios y 3|2
Operativo del Directorio Activo
operadores
Rlesgo, : Slster_na operativo SW | Fallas técnicas 3 3
Tecnoldgico | del Directorio Activo
Riesgo Sistema operativo Incapacidad y
- . . - | SW o 2 | 4
Tecnoldgico | del Directorio Activo restauracion
Riesgo Sistema operativo Intrusion a
Estratégico del Directorio Activo SW | aplicaciones y 2|4
web
Riesgo Sistema operativo SW Manipulacién de 5 5
Estratégico del Directorio Activo la informacion
Riesgo de Sistema operativo Respuesta no
. . . ISW . . 2|5
Imagen del Directorio Activo inmediata en la

Aplicacion de SLA.
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Inherente

Controles
Existentes

Probabilidad

Riesgo
Residual

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Moderado

Herramienta de analisis de
vulnerabilidades.

Actualizaciones y
Mantenimiento.

Moderado

©
= § 8
3] © =
< 3 S
2 £ S
= < S
resolucién de
incidentes
Riesao Cambios no
190 Mesa de SR SW | autorizados a 4
Financiero
datos
Rlesgo, . Mesa de SR SW | Codigo malicioso | 3
Tecnoldgico
Demoras o no
Riesgo de Mesa de SR SW restauracion de 5
Imagen los SR ante una
emergencia
Rlesgq _ Mesa de SR SW _Destrucc_pn de la 5
Estratégico informacion
Rlesgo, . Mesa de SR SW Errores de§W/ 5
Tecnologico programacion

Copias de seguridad de los
datos.

Registro y auditoria.
Andlisis de logs.

Moderado

Proteccién de las
Aplicaciones Informéticas.
Control de Cambios.

2-
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Riesgo
Inherente
Controles
Existentes

Copias de seguridad de los
datos.

Aseguramiento de la
integridad.

Probabilidad

Riesgo
Residual

.
s
e

Contratacion de PE calificado.

Mejorar competencias de PE Moderado
técnico.

Aplicacién de DRP. Moderado
Apllch|on de perfiles de Moderado
seguridad.

Proteccion de la integridad de
los datos intercambiados.
Copias de seguridad de los
datos.

Cifrado de la informacion.
Uso de firmas electronicas.

©

£ E -

3] o =

< o S

=1 = S

= < S
Riesqo Errores de
o 90 Mesa de SR SW | usuarios y 3|12

perativo
operadores
Rlesgo, : Mesa de SR SW | Fallas técnicas 33
Tecnoldgico
Rlesgo, _ Mesa de SR SW Incapamd_a}dy 5 4
Tecnologico restauracion
Riesao Intrusion a
E 9 Mesa de SR SW | aplicaciones y 2|4
stratégico
web

Riesdo  MesadeSR  sw Manmpulacionde |,
Estratégico la informacion
Riesgo de Mesa de SR SW Respu_esta no 5|5
Imagen inmediata en la

Aplicacion de SLA.
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ANEXO G — APLICACION DE CONTROLES

Sub-Proceso

Sub-Proceso

(Nivel 3) (Nivel 4) PHVA ISO 27001
COBIT5 COBIT5
A8.1.1
1 Inventario y control de activos hardware. A9.1.2
A.13.1.1
2 Inventario de Software autorizados y no A.125.1
autorizados A.12.6.2
Al14.2.4
2.6 Aplicacion de controles 3 Gestion continua de vulnerabilidades A.14.2.8
A.18.2.3
(Hacer) — — .
4 Uso controlado de privilegios administrativos |[A.12.6.1
14.1.2 Gestionar los Servicios 28;;
de Seguridad (DSS05) 5 Configuraciéon segura para hardware y Al9.2l6
software en dispositivos méviles, computadoras Al 9' 3' 1
portétiles, estaciones de trabajo y servidores AQ41
A9.4.4
14.1.2.1 Definir esquemas de clasificacién de
incidentes y peticiones de servicio (DSS02.01)
2.7 Gestion de Incidentes 14.1.2.2 Registrar, clasificar y priorizar A6

(Hacer)

peticiones e incidentes (DSS02.02)

14.1.2.3 Verificar, aprobar y resolver peticiones
de servicio (DSS02.03)
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14.1.2.4 Investigar, diagnosticar y localizar
incidentes (DSS02.04)

14.1.2.5 Resolver y recuperarse de incidentes
(DSS02.05)

14.1.2.6 Cerrar peticiones de servicio e
incidentes (DSS02.06 )

14.1.2.7 Seguir el estado y emitir informes.
(DSS02.07)
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ANEXO H - DECLARACION DE APLICABILIDAD

Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional implementacion
A5 Politicas de seguridad
Documento de la politica de .| Tiene una aplicabilidad global en todo el | Documento de politica firmado por la
A51.1 . . ., Si . .,
seguridad de la informacién SGSI. alta direccion.
L ” De manera periédica se debe realizar la
Revision de la politica de . . : L -
A5.1.2 . . ., Si | revisibn y documentar las acciones de Actas de revisidn periddica.
seguridad de la informacién .
mejora.
Organizacion de la seguridad
A.6 )
de la Informacion
Compromiso de la direccion Es fundamental, dado que tienen la
A.6.1.1 |con la seguridad de la Si | responsabilidad de aprobar el SGSI Actas de comité.
informacion como ultima instancia.
Coordinacion de la seguridad .| Debe haber un area que lidere la : .
A.6.1.2 . . g Si |, - d Equipo de trabajo conformado.
de la informacion implementacién del SGSI.
Asignacién de , . Documento con la inclusiéon de las
. .| Alas areas deben asociarse las .
A.6.1.3 |responsabilidades para la Si . responsabilidades o en los cargos o en
: . . responsabilidades frente al SGSI.
seguridad de la informacién los procesos.
Procesos de autorizacion Todo sistema informatico debe contar
A.6.1.4 |paralos servicios de Si | con procedimientos de aceptacion de los | Actas de aceptacion de los sistemas.

procesamiento de informacién

sistemas antes de su funcionamiento.
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Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional . -
P P implementacion
. ., Clausulas contractuales, modelos de
Acuerdos sobre .| La informacion es fundamental su ,
A.6.1.5 Si contratos con las clausulas de

confidencialidad

proteccion ante develado.

confidencialidad.

Las reacciones a tiempo frente a

Protocolo para contactar a las

A.6.1.6 | Contacto con las autoridades Si | incidentes, permite la reduccién de : :
. autoridades pertinentes.
riesgos.
Es necesario mantener informado sobre
AG.17 Contacto con grupos de Si los acontecimientos en seguridad, con Inscripcion a grupos de interés en
T interés especiales ello, poder retroalimentar el SGSly los | seguridad de la informacion.
incidentes de seguridad.
Revision independiente de la e
A.6.1.8 : P : ., No |Laempresa no busca la certificacion.
seguridad de la informacién
e . Toda organizacion posee terceras partes
Identificacion de los riesgos . .
. .| que ayudan al objeto comercial, es .
A.6.2.1 |relacionados con las partes Si |, - Mapa de riesgos de terceras partes.
imprescindible conocer sobre los
externas .
riesgos.
Consideraciones de la . .
. .| Se debe fortalecer la confianza en el Protocolos de trato a clientes en
A.6.2.2 |seguridad cuando se trata Si

con los clientes

cliente.

cuento a seguridad de la informacion
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Dominio o descripcion

Aplica

Racional

Evidencia o registro de

implementacion
Toda organizacion posee terceras partes
Consideraciones de la gque ayudan al objeto comercial, es
. .. o Modelos de contratos con las
A.6.2.3 | seguridad en los acuerdos Si | imprescindible conocer sobre los . . .
. .. . clausulas de confidencialidad.
con terceras partes riesgos, asi, incluir los temas de
seguridad en los contratos.
A7 Gestion de activos
Para una adecuada gestion de riesgos y
. . .| tratamiento de estos, es necesario . . . .,
A7.11 Inventario de activos Si ) . ., Listado con activos de informacion.
conocer los activos de informacion
acorde al alcance.
. . .| Cada activo de informaciéon debe tener Listado con activos de informacion con
A7.1.2 Propiedad de los activos Si
un responsable. responsable.
Todo sistema informatico debe contar
A.7.1.3 | Uso aceptable de los activos Si | con procedimientos de aceptacion de los | Actas de aceptacion de los sistemas.
sistemas antes de su funcionamiento.
La informacién debe protegerse acorde .
. . . . o . Documento con los niveles de
A7.2.1 Directrices de clasificacion Si | a su criticidad, por ello es necesario .
e clasificacion.
clasificarla.
. . La informacion debe protegerse acorde | Documento con los niveles de
Etiquetado y manejo de . . . e o
A7.22 Si | a su criticidad, por ello es necesario clasificacion y procedimiento para

informacion

clasificarla.

etiquetado.
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Numeral

Dominio o descripcion

Aplica

Racional

Evidencia o registro de
implementacion

Seguridad de los recursos

A.8
humanos
. . . Documento con la inclusion de las
. .| En las distintas areas se deben asociar . o
A.8.1.1 |Rolesy responsabilidades Si . responsabilidades en los descriptivos
las responsabilidades frente al SGSI.
de cargo.
Desde los procesos iniciales de ingreso | Inclusién de elementos de seguridad
A.8.1.2 |Seleccién Si | del personal, se debe establecer sobre los procesos de seleccion de
pardmetros de seguridad. personal.
Términos y condiciones . . . Modelos de contratos con las
A.8.1.3 y Si | Propiedad intelectual de la empresa. i . .
laborales clausulas de confidencialidad.
- - . . Documento con la inclusion de las
Responsabilidades de la . | En las distintas areas se deben asociar . _
AB8.2.1 . ., Si . responsabilidades en los descriptivos
direccién las responsabilidades frente al SGSI.
de cargo.
Ser competitivos es de gran importancia
Educacién, formacién y para la implementacién y mantenimiento Plan de capacitacion o registros de
A.8.2.2 | concientizacién sobre la Si | del SGSI, esto implica tener planes de . p g
. . ., o participacion.
seguridad de la informacién capacitacion frente a los temas de
seguridad.
El control es fundamental en cualquier L .
o Inclusién de elementos de seguridad
o .| organizacion, las faltas de los !
A.8.2.3 | Proceso disciplinario Si sobre los procesos de seleccion de

empleados deben ser investigadas y
sancionadas.

personal.
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Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional . >
P P implementacion
- - . . Documento con la inclusion de las
Responsabilidades en la .| En las distintas areas se deben asociar . .
A.8.3.1 Si responsabilidades en los descriptivos

terminacion

las responsabilidades frente al SGSI.

de cargo.

Establecer desde el inicio los activos

A.8.3.2 Devolucion de activos Si . Procedimiento para el paz y salvo.
propios de la empresa.
Retiro de los derechos de . | En las distintas areas se deben asociar -
A.8.3.3 Si . Procedimiento para el paz y salvo.
acceso las responsabilidades frente al SGSI
A9 Seguridad fisica y ambiental
Los sistemas de computo, los recursos y
. . - . |las personas deben estar Implementacion de medidas fisicas
A9.1.1 Perimetro de seguridad fisica Si P . P . y
adecuadamente protegidas contra procedimentales.
amenazas fisicas y ambientales.
Los sistemas de computo, los recursos y
. . |las personas deben estar Implementacion de medidas fisicas
A.9.1.2 | Controles de acceso fisico Si P P y

adecuadamente protegidas contra
amenazas fisicas y ambientales.

procedimentales.
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Numeral Dominio o descripcion Aplica Racional SUEEER O SO el
P P implementacion
Los sistemas de cOmputo, los recursos y
A013 Seguridad de oficinas, Si las personas deben estar Implementacion de medidas fisicas y
o recintos e instalaciones adecuadamente protegidas contra procedimentales.
amenazas fisicas y ambientales.
Los sistemas de cémputo, los recursos y ., : L.
. Implementacion de medidas fisicas y
Proteccion contra amenazas . |las personas deben estar .
A9.14 . Si . procedimentales. Tener contacto con
externas y ambientales adecuadamente protegidas contra .
. . las autoridades.
amenazas fisicas y ambientales
Los sistemas de computo, los recursos y ., : .
Implementacion de medidas fisicas y
. , . |las personas deben estar .
A9.15 Trabajo en areas seguras Si . procedimentales. Tener contacto con
adecuadamente protegidas contra .
. . las autoridades.
amenazas fisicas y ambientales.
Los sistemas de cOmputo, los recursos y ., . .
. Implementacién de medidas fisicas y
Areas de carga, despacho y .| las personas deben estar .
A9.16 . Si . procedimentales. Control de acceso
acceso publico adecuadamente protegidas contra .. .
. . fisico en las areas de carga.
amenazas fisicas y ambientales.
Los sistemas de computo, los recursos y
A92.1 Ubicacion y proteccién de los Si las personas deben estar Los equipos de mision critica deben
R equipos adecuadamente protegidas contra ser protegidos en centros de datos.
amenazas fisicas y ambientales.

288



ANEXO H - DECLARACION DE APLICABILIDAD

Numeral

Dominio o descripcion

Aplica

Racional

Evidencia o registro de

implementacion
Los sistemas de cOmputo, los recursos y
- . .| las personas deben estar Procedimientos y control de
A.9.2.2 Servicios de suministro Si P . . . y. e
adecuadamente protegidas contra suministros eléctricos y utilitarios.
amenazas fisicas y ambientales.
Los sistemas de cOmputo, los recursos -
las personas deben eF;tar y Procedimiento de control de acceso a
A.9.2.3 | Seguridad del cableado Si P . centro de datos y centros de
adecuadamente protegidas contra
. . cableados
amenazas fisicas y ambientales.
Los sistemas de computo, los recursos y | Ejecucion de contratos sobre equipos
- . . |las personas deben estar informaticos incluyendo
A.9.2.4 | Mantenimiento de los equipos | Si P . . y :
adecuadamente protegidas contra mantenimientos preventivos y de
amenazas fisicas y ambientales. soporte.
Los sistemas de cOmputo, los recursosy | _. ., .
, : Ejecucion de contratos sobre equipos
Seguridad de los equipos .| las personas deben estar : . . .
A9.25 . . Si . informaticos incluyendo pdélizas y
fuera de las instalaciones adecuadamente protegidas contra SEaUIOS
amenazas fisicas y ambientales. g '
Los sistemas de computo, los recursos y
A9.26 Seguridad en la reutilizacién o Si las personas deben estar Procedimientos de borrado seguro de

eliminacion de los equipos

adecuadamente protegidas contra
amenazas fisicas y ambientales.

informacién sin recuperacion.
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Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional . -
P P implementacion
Los sistemas de cOmputo, los recursos y - . .
Procedimientos para el ingreso y retiro
: : .| las personas deben estar . L.
A9.2.7 Retiro de activos Si . de equipos tecnolégicos a las
adecuadamente protegidas contra . .
. . instalaciones.
amenazas fisicas y ambientales.
Gestion de las
A.10 comunicaciones y
operaciones
Documentacién de los .| Todos los procedimientos operativos o
A.10.1.1 . . Si P P Documentos y manuales de operacion.
procedimientos de operacion deben estar documentados.
Se debe controlar de manera adecuada
. . .| los cambios en plataformas y sistemas | Procesos y procedimientos para la
A.10.1.2 | Gestion del cambio Si . ., P y . yp . P
de informacion, de modo que se gestion del cambio.
reduzcan los errores operativos.
o . .| Alas areas deben asociarse las . .
A.10.1.3 | Distribucién de funciones Si . Segregaciéon de Funciones.
responsabilidades frente al SGSI.
Documento de arquitectura para la
., Se debe controlar de manera adecuada ., d P
Separacion de las . . segmentacion de las redes y los
. . .| los cambios en plataformas y sistemas . .
A.10.1.4 |instalaciones de desarrollo, Si ambientes de procesamiento, que

ensayo y operacion

de informacion, de modo que se
reduzcan los errores operativos.

incluya gestion de la capacidad y
expansion de la red.
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Aplica

Racional

Evidencia o registro de

implementacion
Se debe controlar de manera adecuada .
. . Documento de arquitectura para la
. - .| los cambios en plataformas y sistemas i
A.10.2.1 | Prestacion del servicio Si . ., segmentacion de las redes y los
de informacion, de modo que se . .
) ambientes de procesamiento.
reduzcan los errores operativos.
Se debe controlar de manera adecuada
A10.2.2 Monitoreo y revisién de los Si los cambios en plataformas y sistemas | Procesos y procedimientos de
T servicios por terceras partes de informacion, de modo que se monitoreo de funciones ejecutadas.
reduzcan los errores operativos.
Se debe controlar de manera adecuada
A10.2.3 Gestion de los cambios en Si los cambios en plataformas y sistemas | Procesos y procedimientos de
777 | servicios por terceras partes de informacion, de modo que se monitoreo de funciones ejecutadas.
reduzcan los errores operativos.
Documento de arquitectura para la
Se debe controlar de manera adecuada ., d P
. . segmentacién de las redes y los
. . .| los cambios en plataformas y sistemas : .
A.10.3.1 | Gestion de la capacidad Si . ., ambientes de procesamiento, que
de informacion, de modo que se ) . .
. incluya gestién de la capacidad y
reduzcan los errores operativos. It
expansion de la red.
Todo sistema informatico debe contar
A.10.3.2 | Aceptacion del sistema Si | con procedimientos de aceptacion de los | Actas de aceptacion de los sistemas.
sistemas antes de su funcionamiento.
Controles contra cédigos .| Se debe controlar de manera adecuada . . .
A.104.1 g Si Revisiones de Ethical Hacking.

maliciosos

los codigos maliciosos.
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implementacion
Controles contra codigos .| Se debe controlar de manera adecuada - . .
A.10.4.2 L g Si . . Revisiones de Ethical Hacking.
moviles los codigos maliciosos.
Ante eventos de seguridad, es necesario -
: ., . : Procedimientos para el respaldo de la
A.10.5.1 |Respaldo de la informacién Si | contar con respaldo que permita la . -
- . o informacién.
recuperacion de la informacion.
Procedimientos para el control de
.| El control de acceso a las redes debe L
A.10.6.1 | Controles de las redes Si ... ., . acceso (creacion, bloqueo,
permitir la reduccion de los riesgos. . . .
modificacion, aprovisionamiento).
. - Procedimientos para el control de
Seguridad de los servicios de .| El control de acceso a las redes debe . P
A.10.6.2 Si .. ., . acceso (creacion, blogueo,
la red permitir la reduccion de los riesgos. e . :
modificacion, aprovisionamiento).
. : Se debe tener control y planes de - i
Gestion de los medios . o yp Procedimientos y politicas en la red
A.10.7.1 . Si | sensibilizacion con respecto a los . .
removibles . . para el uso de medios removibles.
medios removibles.
Se debe tener control y planes de -
L . . o yp Procedimientos de borrado seguro de
A.10.7.2 | Eliminacion de los medios Si | sensibilizacion con respecto a los . o L
. . informacion sin recuperacion.
medios removibles.
Tanto la clasificaciébn como los planes de .
- G, . Documento con niveles de
Procedimientos para el .| sensibilizacién fortalecen la reduccion de e . .
A.10.7.3 Si clasificacion y ejecucion de planes de

manejo de la informacién

riesgos sobre el inadecuado manejo de
la informacion.

sensibilizacion.
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Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional . -
P P implementacion
Tanto la clasificacion como los planes de - .
. D L Procedimientos y herramientas
Seguridad de la .| sensibilizacion fortalecen la reduccion de |, . .
A.10.7.4 . . Si . . . técnicas para la proteccion de la
documentacion del sistema riesgos sobre el inadecuado manejo de -
. L documentacion.
la informacion.
o - Tanto la clasificacion como los planes de | Documento con niveles de
Politicas y procedimientos Qg - e .
. ) .| sensibilizacién fortalecen la reduccion de | clasificacion, ejecucion de planes de
A.10.8.1 |para el intercambio de la Si . : . e g g
) ., riesgos sobre el inadecuado manejo de | sensibilizacion y procedimientos para
informacion . L ) . . L
la informacion. el intercambio de informacion.
Documento con niveles de
Tanto la clasificacién como los planes de | clasificacion, ejecucion de planes de
: . .| sensibilizacion fortalecen la reduccion de | sensibilizacion y procedimientos para
A.10.8.2 | Acuerdos para el intercambio Si . . . . . y p o, P
riesgos sobre el inadecuado manejo de | el intercambio de informacion.
la informacion. Uso de herramientas técnicas para la
proteccién de la documentacion.
Se debe tener control y planes de - .
D .. . o Procedimientos y politicas en la red
A.10.8.3 | Medios fisicos en transito Si | sensibilizacion con respecto a los . .
. . para el uso de medios removibles.
medios removibles.
Las areas hacen uso de la mensajeriay | Procedimientos para el control de
. L. .| aplicaciones de transacciones (online acceso sobre la mensajeria,
A.10.8.4 | Mensajeria electrénica Si P ( ) )

como una herramienta de trabajo, por
ello se debe proteger.

criptografia e implementaciéon de
sistemas Anti-X.
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Racional

Evidencia o registro de

implementacion
Las areas hacen uso de la mensajeriay | Procedimientos para el control de
A10.85 Sistemas de informacion del Si aplicaciones de transacciones (online) acceso sobre la mensajeria,
R negocio como una herramienta de trabajo, por criptografia e implementacion de
ello se debe proteger. sistemas Anti-X.
Las areas hacen uso de la mensajeriay | Procedimientos para el control de
: . .| aplicaciones de transacciones (online acceso sobre la mensajeria,
A.10.9.1 | Comercio electronico Si P . (. ) . L. ) L
como una herramienta de trabajo, por criptografia e implementacion de
ello se debe proteger. sistemas Anti-X
Las areas hacen uso de la mensajeriay | Procedimientos para el control de
: . .| aplicaciones de transacciones (online acceso sobre la mensajeria,
A.10.9.2 | Transacciones en linea Si P . (. ) . L. J L
como una herramienta de trabajo, por criptografia e implementacién de
ello se debe proteger sistemas Anti-X.
Las areas hacen uso de la mensajeria y - .
L : o ) . Procedimientos de clasificacion de
Informacion disponible al .| aplicaciones de transacciones (online) : ., .
A.10.9.3 L Si . . informacién y aplicarlos antes de
publico como una herramienta de trabajo, por .
publicar.
ello se debe proteger.
Los logs y registros deben estar Procedimiento con las
. . .| configurados y protegidos para recomendaciones de configuracion de
A.10.10.1 | Registro de auditorias Si . g . yp . g P . . . ,g .
validaciones, monitoreo y manejo de logs y registros de auditorias, asi
incidentes de seguridad. como la proteccién de estos.
. . .| Los sistemas deben ser monitoreados . .
A.10.10.2 | Monitoreo del uso del sistema | Si Procedimientos de monitoreo.

de manera permanente.
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Evidencia o registro de
implementacion

Proteccioén de la informacion

Los logs y registros deben estar
configurados y protegidos para

Procedimiento con las
recomendaciones de configuracion de

A-10.10.3 del registro S validaciones, monitoreo y manejo de logs y registros de auditorias, asi
incidentes de seguridad. como la proteccion de estos.
Los logs y registros deben estar Procedimiento con las

A.10.10.4 Registros del administrador y Si cor?figu.rados y prqtegidos para . recomend_aciones de cpnfiguracién de

del operador validaciones, monitoreo y manejo de logs y registros de auditorias, asi

incidentes de seguridad. como la proteccién de estos.
Los logs y registros deben estar Procedimiento con las

A.10.10.5 Registro de fallas Si cor?figu.rados y prqtegidos para . recomend_aciones de c.onfi,guraci(,ﬁn de
validaciones, monitoreo y manejo de logs y registros de auditorias, asi
incidentes de seguridad. como la proteccion de estos.
El tiempo es fundamental en los - : L

. o . . . .. . Procedimiento para la configuracion de

A.10.10.6 | Sincronizacion de relojes Si |sistemas y mas aun en las aplicaciones NTP
de tiempo real Online). '

A.l1 Control de acceso

A1111 | Politica de control de acceso Si Tiene una aplicabilidad global en todo el Docurnentg de politica firmado por la
SGSI. alta direccion.
Todos los usuarios y sistemas deben Procedimiento para el registro de

A.11.2.1 | Registro de usuarios Si |identificarse, autenticarse y autorizarse | usuarios/equipos y privilegios en

acorde a los accesos permitidos.

general.
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implementacion
Todos los usuarios y sistemas deben Procedimiento para el registro de
A.11.2.2 | Gestién de privilegios Si |identificarse, autenticarse y autorizarse | usuarios//equipos y privilegios en
acorde a los accesos permitidos. general.
. . Procedimiento para el registro de
L, ~ Todos los usuarios y sistemas deben : . L
Gestion de contrasefas para .. o : : usuarios/equipos y privilegios en
A.11.2.3 . Si | identificarse, autenticarse y autorizarse . .
usuario . general, incluyendo parametros de
acorde a los accesos permitidos. ~
contrasefas.
L Todos los usuarios y sistemas deben - .
Revision de los derechos de .. . : : Procedimientos para la revision
A11.2.4 . Si | identificarse, autenticarse y autorizarse .
acceso de los usuarios " periddica de accesos.
acorde a los accesos permitidos.
, . Procedimiento para el registro de
Todos los usuarios y sistemas deben usuarios/equi ([))s rivileg i0s en
A.11.3.1 |Uso de contrasefias Si  |identificarse, autenticarse y autorizarse . quipos y p , g
. general, incluyendo parametros de
acorde a los accesos permitidos. ~
contrasefas.
. . Todos los usuarios y sistemas deben
Equipo de usuario .. o ; : . .
A.11.3.2 . Si |identificarse, autenticarse y autorizarse | Control de sesiones en equipos.
desatendido n
acorde a los accesos permitidos.
Politica de escritorio . ., . D
. .| Lainformacion sensible debe estar Planes de sensibilizacion sobre la
A.11.3.3 |despejado y de pantalla Si

despejada

coherentemente resguardada.

proteccién de la informacion.
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o Procedimientos para el control de
Politica de uso de los . | El control de acceso a las redes debe L P
Al14.1 . Si ... ., . acceso (creacioén, bloqueo,
servicios de red permitir la reduccion de los riesgos. e . .
modificacion, aprovisionamiento).
o : Procedimientos para el control de
Autenticacion de usuarios .| El control de acceso a las redes debe L P
A.11.4.2 . Si ... - . acceso (creacioén, bloqueo,
para conexiones externas permitir la reduccion de los riesgos. e . .
modificacion, aprovisionamiento).
. . Procedimiento para el registro de
. . Todos los usuarios y sistemas deben : . L
Identificacion de los equipos .. . : : usuarios/equipos y privilegios en
A.11.4.3 Si | identificarse, autenticarse y autorizarse . .
en las redes . general, incluyendo parametros de
acorde a los accesos permitidos. ~
contrasefas.
Proteccion de los puertos de Procedimientos para el control de
. L, : . .| El control de acceso a las redes debe L
A.11.4.4 | configuracion y diagndéstico Si .. ., . acceso (creacion, blogueo,
permitir la reduccion de los riesgos. e . :
remoto modificacion, aprovisionamiento).
Documento de arquitectura para la
Se debe controlar de manera adecuada ., d P
. . segmentacion de las redes y los
., .| los cambios en plataformas y sistemas . .
A.11.4.5 |Separacion en las redes Si . ., ambientes de procesamiento, que
de informacion, de modo que se ) - )
. incluya gestion de la capacidad y
reduzcan los errores operativos. it
expansion de la red.
L, Procedimientos para el control de
Control de conexion a las . | El control de acceso a las redes debe -
A.11.4.6 Si acceso (creacion, blogueo,

redes

permitir la reduccion de los riesgos.

modificacion, aprovisionamiento).
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Evidencia o registro de

implementacion
Se debe controlar de manera adecuada .
. . . Documento de arquitectura para la
Control de enrutamiento en la .| los cambios en plataformas y sistemas i
A.11.47 Si . ., segmentacion de las redes y los
red de informacion, de modo que se : .
. ambientes de procesamiento.
reduzcan los errores operativos.
. . Procedimientos para el control de
Procedimientos de ingreso .| El control de acceso a las redes debe - P
A115.1 Si ... ., . acceso (creacion, bloqueo,
seguro permitir la reduccion de los riesgos. . . .
modificacion, aprovisionamiento).
. . Procedimiento para el registro de
e ., Todos los usuarios y sistemas deben : . L
Identificacion y autenticacion .. . : : usuarios/equipos y privilegios en
A.11.5.2 . Si | identificarse, autenticarse y autorizarse . .
de usuarios . general, incluyendo parametros de
acorde a los accesos permitidos. ~
contrasefas.
. . Procedimiento para el registro de
. . Todos los usuarios y sistemas deben : . L
Sistema de gestion de . . : : usuarios/equipos y privilegios en
A.11.5.3 N No |identificarse, autenticarse y autorizarse . ,
contrasefias . general, incluyendo parametros de
acorde a los accesos permitidos. ~
contrasefias
Uso de las utilidades del Todo sistema informatico debe contar
A.1154 sisterna Si | con procedimientos de aceptacion de los | Actas de aceptacion de los sistemas.
sistemas antes de su funcionamiento.
. . Procedimiento para el registro de
Tiempo de inactividad de la Todos los usuarios y sistemas deben usuarios/equipos y privilegios en
A.1155 P Si |identificarse, autenticarse y autorizarse quipos y p 9

sesion

acorde a los accesos permitidos.

general, incluyendo parametros de
sesiones.
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. . Procedimiento para el registro de
S . Todos los usuarios y sistemas deben : . L
Limitacion del tiempo de . . : . usuarios/equipos y privilegios en
A.11.5.6 L, Si |identificarse, autenticarse y autorizarse . .
conexién . general, incluyendo parametros de
acorde a los accesos permitidos. :
sesiones.
. . Procedimiento para el registro de
L Todos los usuarios y sistemas deben : . P . g .
Restriccion de acceso a la .. o : : usuarios/equipos y privilegios en
A.11.6.1 |. L, Si | identificarse, autenticarse y autorizarse . .
informacion .. general, incluyendo parametros de
acorde a los accesos permitidos. :
sesiones.
A116.2 Aislamiento de sistemas Si Los sistemas sensibles deben tener un | Procedimiento para la separacion de
T | sensibles nivel de seguridad mas alto. redes y ambientes de procesamiento.
L, La movilidad es fundamental en las - L
Computacion y . . Procedimientos para la proteccion de
All7.1 . L Si | organizaciones de hoy y por ello, se . L
comunicaciones moviles equipos moviles.
deben proteger.
Procedimientos para el control de
. .| El control de acceso a las redes debe -
A.11.7.2 | Trabajo remoto Si .. L, . acceso (creacion, bloqueo,
permitir la reduccion de los riesgos. e . .
modificacion, aprovisionamiento).
Adquisicion, desarrollo y
A.12 mantenimiento de los
sistemas de informacion
Andlisis y especificacion de Los desarrollos y mantenimiento de Documento con los requisitos minimos
Al12.1.1 y esp Si y de seguridad para el desarrollo de

los requisitos de seguridad

sistemas de informacién deben ser

aplicaciones.
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normados para que cumplan con las
mejores practicas.
Los desarrollos y mantenimiento de o .
o . . - Documento con los requisitos minimos
Validacion de los datos de .| sistemas de informacién deben ser .
Al12.2.1 Si de seguridad para el desarrollo de
entrada normados para que cumplan con las o2
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
: . . . Documento con los requisitos minimos
Control de procesamiento .| sistemas de informacién deben ser .
A122.2 |. Si de seguridad para el desarrollo de
interno normados para que cumplan con las A
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
. . . Documento con los requisitos minimos
, . .| sistemas de informacion deben ser :
A.12.2.3 |Integridad del mensaje Si de seguridad para el desarrollo de
normados para que cumplan con las o
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
o . . ., Documento con los requisitos minimos
Validacion de los datos de .| sistemas de informacion deben ser :
A12.2.4 . Si de seguridad para el desarrollo de
salida normados para que cumplan con las A
. . aplicaciones.
mejores practicas.
o - Documento con los requisitos minimos
Politica sobre el uso de .| Los desarrollos y mantenimiento de .
A.12.3.1 Si de seguridad para el desarrollo de

controles criptogréaficos

sistemas de informacién deben ser

aplicaciones.
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normados para que cumplan con las
mejores practicas.
Los desarrollos y mantenimiento de o .
. . - Documento con los requisitos minimos
L, .| sistemas de informacién deben ser :
A.12.3.2 | Gestion de llaves Si de seguridad para el desarrollo de
normados para que cumplan con las o
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
. . . Documento con los requisitos minimos
. .| sistemas de informacion deben ser :
A.12.4.1 | Control del software operativo | Si de seguridad para el desarrollo de
normados para que cumplan con las A
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
L, . . . Documento con los requisitos minimos
Proteccion de los datos de .| sistemas de informacion deben ser .
A.12.4.2 . Si de seguridad para el desarrollo de
prueba del sistema normados para que cumplan con las o
. . aplicaciones.
mejores practicas.
Los desarrollos y mantenimiento de . -
.- . . L, Documento con los requisitos minimos
Control de acceso al cédigo .| sistemas de informacién deben ser :
A.12.4.3 Si de seguridad para el desarrollo de
fuente de los programas normados para que cumplan con las A
. . aplicaciones.
mejores practicas.
Procedimientos de control de .| Los desarrollos y mantenimiento de . .
A.125.1 Si y Procedimiento de Control de Cambios

cambios

sistemas de informacién deben ser
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normados para que cumplan con las
mejores practicas.
Revisién técnica de las Los desarrollos y mantenimiento de
aplicaciones después de los .| sistemas de informacion deben ser - .
A.125.2 P . . P Si Procedimiento de Control de Cambios.
cambios en el sistema normados para que cumplan con las
operativo mejores practicas.
Los desarrollos y mantenimiento de
Restricciones en los cambios .| sistemas de informacién deben ser - .
A.125.3 Si Procedimiento de Control de Cambios.
a los paguetes de software normados para que cumplan con las
mejores practicas.
Los desarrollos y mantenimiento de D
. . ., Planes de sensibilizacién sobre la
: ., .| sistemas de informacién deben ser ., . o
A.12.5.4 | Fuga de informacion Si proteccién de la informacién, controles
normados para que cumplan con las . e
. . criptograficos.
mejores practicas.
Los desarrollos y mantenimiento de . -
. . ., Documento con los requisitos minimos
Desarrollo de software .| sistemas de informacién deben ser . N
A.1255 Si de seguridad para la adquisicion de
contratado externamente normados para que cumplan con las SW
mejores practicas. '
. - Documento de planeacion y disefio de
Control de vulnerabilidades .| Los desarrollos y mantenimiento de P . y o
A.12.6.1 Si las pruebas de seguridad periédicas a

técnicas

sistemas de informacién deben ser

realizar.
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normados para que cumplan con las
mejores practicas.

Gestion de incidentes de

A.13 ) . .,
seguridad de la informacion
A13.11 Reporte sobre los eventos de Si Se requiere reportar adecuadamente Procedimiento de Gestién de
R seguridad de la informacién para el tratamiento oportuno. Incidentes.
A13.12 Reportes sobre las Si Se requiere reportar adecuadamente Procedimiento de Gestion de
T debilidades de la seguridad para el tratamiento oportuno. Incidentes.
A13.21 Responsabilidades y Si Se requiere reportar adecuadamente Procedimiento de Gestion de
D procedimientos para el tratamiento oportuno. Incidentes.
Aprendizaje debido a los . . .,
. p. J . .| Se requiere reportar adecuadamente Procedimiento de Gestion de
A.13.2.2 |incidentes de seguridad de la Si . :
. - para el tratamiento oportuno. Incidentes.
informacion
., ) ) .| Se requiere reportar adecuadamente Procedimiento de Gestion de
A.13.2.3 | Recoleccidn de evidencia Si q .p i
para el tratamiento oportuno. Incidentes.
Gestion de la continuidad del
A.14 ;
negocio
Inclusion de la seguridad de La recuperacion ante desastres y los
A14.11 la Informacién en el proceso Si planes de contingencia son Documento y procedimiento para la

de gestion de la continuidad
del negocio

fundamentales y dentro de estos, es
necesario asegurar la informacion.

continuidad de negocio.
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ANEXO H - DECLARACION DE APLICABILIDAD

Numeral

Dominio o descripcion

Aplica

Racional

Evidencia o registro de

implementacion
La recuperacion ante desastres y los
A14.1.2 Continuidad del negocio y Si planes de contingencia son Documento y procedimiento para la
7l evaluacion de riesgos fundamentales y dentro de estos, es continuidad de negocio.
necesario asegurar la informacion.
Desarrollo e implementacion La recuperacion ante desastres y los
A14.13 de planes de continuidad que Si planes de contingencia son Documento y procedimiento para la
R incluyen la seguridad de la fundamentales y dentro de estos, es continuidad de negocio.
informacién necesario asegurar la informacién.
La recuperacion ante desastres y los
Estructura para la : . .
e - .| planes de contingencia son Documento y procedimiento para la
A.14.1.4 | planificacion de la continuidad | Si - .
del negocio fundamentales y dentro de estos, es continuidad de negocio.
necesario asegurar la informacién.
- La recuperacion ante desastres y los
Pruebas, mantenimiento y : . .
. .| planes de contingencia son Documento y procedimiento para la
A.14.1.5 |reevaluacion de los planes de | Si I .
o . fundamentales y dentro de estos, es continuidad de negocio.
continuidad del negocio . . L
necesario asegurar la informacion.
A.15 Cumplimiento
s : L, Es necesario conocer las
Identificacion de legislacion . . . . Documento con las normas/leyes que
A.15.1.1 Si | reglamentaciones a nivel Colombia que

aplicable

aplican para el sector de las

aplican al SGSI.
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ANEXO H - DECLARACION DE APLICABILIDAD

Evidencia o registro de

Numeral Dominio o descripcion Aplica Racional . -
P P implementacion
telecomunicaciones y sistemas
informaticos.
Es necesario conocer las
A15.1.2 Derechos de propiedad Si reglamentaciones a nivel Colombia que | Documento con las hormas/leyes que
T Jintelectual (DPI) aplican para el sector de las aplican al SGSI.
telecomunicaciones.
Tanto los log, registros asi como las -
L : . o . Procedimiento de control de acceso
Proteccion de los registros de .| herramientas de auditoria y monitorea : . .
A.15.1.3 . Si . sobre sistemas de informacion y
la organizacién deben ser protegidas contra accesos no .
. aplicaciones.
autorizados.
L, Es necesario conocer las
Proteccion de los datos y . : .
o . ., .| reglamentaciones a nivel Colombia que | Documento con las normas/leyes que
A.15.1.4 | privacidad de la informacion Si ! )
aplican para el sector de las aplican al SGSI.
personal .
telecomunicaciones.
Prevencion del uso .
. . Se deben implementar controles Documento con los planes de cultura y
inadecuado de los servicios . . . . . G .
A.15.1.5 . Si | persuasivos y disuasivos en los sistemas | sensibilizacion, procedimientos de
de procesamiento de . ., .
. ., y plataformas. configuracion de los sistemas.
informacion
L Es necesario conocer las
Reglamentacion de los . . . . Documento con las normas/leyes que
A.15.1.6 Si | reglamentaciones a nivel Colombia que

controles criptogréaficos

aplican para el sector de las

aplican al SGSI.
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Numeral

ANEXO H - DECLARACION DE APLICABILIDAD

Dominio o descripcion

Aplica

Racional

Evidencia o registro de
implementacion

telecomunicaciones y sistemas
informéticos.

Cumplimiento con las

Es fundamental tener planes de

Documento con la planeacion de

A.15.2.1 | politicas y normas de Si | auditoria, que validen y ajusten los auditorias anuales, incluyendo
seguridad objetivos del SGSI. auditorias técnicas.
e - Es fundamental tener planes de Documento con la planeacion de
Verificacion del cumplimiento . . . : o :
A152.2 |, . Si | auditoria, que validen y ajusten los auditorias anuales, incluyendo
técnico - .
objetivos del SGSI. auditorias técnicas.
Los log y registros del sistema son
A15.3.1 Controles de auditoria de los Si fundamentales para el monitoreo y Documento con las especificaciones
77T | sistemas de informacion control de la seguridad, asi como para de controles de auditoria a activar.
investigaciones.
., Tanto los log, registros asi como las .
Proteccion de las herramientai degau ditorfa v monitorea Procedimiento de control de acceso
A.15.3.2 | herramientas de auditoria de Si y sobre sistemas de informacién y

los sistemas de informacion

deben ser protegidas contra accesos no
autorizados.

aplicaciones.
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ANEXO | - MAPA DOCUMENTAL DEL SGSI

Ty e
1.1 Comprensién de la Organizacién (Planear)
1.2 Analizar el sistema existente (Planear)
1.3 Liderazgo y Aprobacién del Proyecto (Planear)
éig}ui (;%s'z'ioc\)ggrllg) %:ﬁlélig.(l)ils)tablecer y mantener un SGSI 1.4 Ambito de Aplicacion (Planear)

1.5 Politica de Seguridad (Planear)

2.1 Estructura de la Organizacion (Hacer)

2.2 Gestion de Documentos (Hacer)
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Sub-Proceso
(Nivel 3)

ANEXO | - MAPA DOCUMENTAL DEL SGSI

Sub-Proceso
(Nivel 4)

PHVA

2.3 Disefo de Controles y Procedimientos (Hacer)

2.4 Comunicacion (Hacer)

2.5 Sensibilizacion y Capacitacion (Hacer)

14.1.1.2 Definir y gestionar un plan de
tratamiento del riesgo de la seguridad de la
informacion (AP013.02)

1.6 Evaluacién de Riesgos (Planear)

1.7 Declaracion de Aplicabilidad (Planear)

14.1.1.3 Supervisar y revisar el SGSI
(APO13.03)

3.1 Supervisién, Medicion, Analisis y Evaluacion
(Verificar)

3.2 Auditoria Interna (Verificar)
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ANEXO | - MAPA DOCUMENTAL DEL SGSI

Sub-Proceso Sub-Proceso

3.3 Revision por la Direccion (Verificar)

4.1 Tratamiento de No conformidades (Actuar)

4.2 Mejora Continua (Actuar)

1 Inventario y control de activos hardware

14.1.2 Gestionar los
Servicios de Seguridad | 2.6 Aplicacion de controles (Hacer) 2 Inventario de Software autorizados y no autorizados
(DSS05)

3 Gestion continua de vulnerabilidades
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ANEXO | - MAPA DOCUMENTAL DEL SGSI

Sub-Proceso
(Nivel 3)

Sub-Proceso
(Nivel 4)

PHVA

4 Uso controlado de privilegios administrativos

5 Configuracion segura para hardware y software en
dispositivos méviles, computadoras portatiles, estaciones
de trabajo y servidores

2.7 Gestién de Incidentes (Hacer)

14.1.2.1 Definir esquemas de clasificacion de incidentes
y peticiones de servicio (DSS02.01)

14.1.2.2 Registrar, clasificar y priorizar peticiones e
incidentes (DSS02.02)

14.1.2.3 Verificar, aprobar y resolver peticiones de
servicio (DSS02.03)

14.1.2.4 Investigar, diagnosticar y localizar incidentes
(DSS02.04)

14.1.2.5 Resolver y recuperarse de incidentes
(DSS02.05)
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ANEXO | - MAPA DOCUMENTAL DEL SGSI

Sub-Proceso Sub-Proceso

14.1.2.6 Cerrar peticiones de servicio e incidentes
(DSS02.06)

14.1.2.7 Seguir el estado y emitir informes. (DSS02.07)
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso

PHVA

Componente

Actividad

Documento

Gestion del Sistema
de Seguridad de la
Informa (SGSI)

Planear

Comprension de la
Organizacion

Comprension de la Mision, objetivos,
valores y estrategias de la organizacion

Andlisis del entorno interno

Andlisis del entorno externo

Identificacién de los principales procesos
y actividades

Identificacion de la infraestructura

Identificacién y analisis de las partes
interesadas

Identificacién y andlisis de los requisitos
del negocio

Determinacioén de los objetivos del SGSI

Contexto de la Organizacion

Analisis del Sistema
Existente

Evaluar la eficacia y madurez de los
procesos vigentes dentro de la
organizacion

Informe de Nivel de Madurez
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso PHVA Componente Actividad Documento
Establecer el equipo de trabajo del
proyecto SGSI
_ Determinacion de recursos necesarios
Liderazgo y para la ejecucién del SGSI
Aprobacion del Plan de Trabajo
Proyecto

Presentacion del plan de proyecto

Obtener la aprobacion de la Direccion

Ambito de Aplicacion

Definir limites organizacionales del
ambito de aplicacién

Definir limites fisicos del ambito de
aplicacion

Definir limite de sistema de informacion
del &mbito de aplicacion

Alcance del SGSI

Politica de Seguridad

Crear modelos de politicas

Definicion del proceso de redaccion de
la politica

Politica General del SGSI
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso

PHVA

Componente

Actividad

Documento

Elaboracion de la politica del SGSI

Revisién de la politica de seguridad de
la informacion

Redaccion de politicas especificas de
seguridad

Politica de dispositivo sobre
dispositivos moviles y
teletrabajo

Politica de intercambio de
informacion

Politica de clasificacién de la
informacion

Politica de control de acceso

Politica de claves

Politica de gestion de
cambios

Politica sobre restriccion de
acceso a la informacion

Politica de eliminacion y
destruccion

Politica sobre el uso de
controles criptograficos y
claves

Politica de Uso aceptable de
los activos
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso

PHVA

Componente

Actividad

Documento

Politica de Copias de
seguridad de la informacién

Politica de transferencia de
informacioén

Politica sobre desarrollo
seguro

Politica de pantalla y
escritorio limpios

Politica de seguridad para
proveedores

Evaluacion de
Riesgos

Seleccion de metodologia para
evaluacion de riesgos

Metodologia de evaluacion y
tratamiento de riesgos

Identificacién de riesgos

Andlisis de riesgos

Estimacién de riesgos

Informe sobre evaluacion de
riesgos

Tratamiento de riesgos

Plan de tratamiento de
riesgos

Declaracion de
Aplicabilidad

Seleccidn de objetivos y controles de

seguridad

Justificacion de controles elegidos

Justificacion de controles excluidos

Redaccién de la declaracion de
aplicabilidad

Declaracion de Aplicabilidad

Verificar

Determinar objetivos de la medicion

Objeto de Supervision y Medicion

Metodologia de supervision
y medicion
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso PHVA Componente Actividad Documento
- Determinacion de frecuencia y método
Supervision, de supervision y medicion
Medicion, Analisis y
Evaluacion Presentacion de resultados
Proceso de seguimiento continuo de
factores de cambio
Actuar | Mejora Continua Mantenimiento y mejora del SGSI Procedimiento para acciones
Actualizacion de la documentacién y correctivas y preventivas
registros
Documentacion de mejoras
Inventario y control de
activos hardware y software
Gestion continua de
Disefio y descripcion de los vulnerabilidades
Gestion de los Disefio de Controles y | procedimientos y controles de seguridad | Uso controlado de privilegios
Servicios de H Procedimientos de Ialinformacién y de los registros administrativos y operativos
Seguridad acer relacionados Configuracién segura para

(Controles)

hardware y software

Mantenimiento, monitoreo y
andlisis de logs de auditoria

Comunicacion

Establecer objetivos de comunicacion

Identificar las partes interesadas

Plan de comunicacién
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ANEXOJ -ENTREGABLES DEL SGSI

Proceso

PHVA

Componente

Actividad

Documento

Planificar las actividades de
comunicacion

Realizar una actividad de comunicacion

Evaluar la comunicacion

Sensibilizacién y
Capacitacion

Definir las necesidades de capacitacion

Disefio y planificacion de la capacitacién

Evaluacioén de los resultados de la
capacitacion

Plan de Capacitacion y
Concientizacion

Gestion de Incidentes

Aplicacién de métodos para detectar y
responder a incidentes

Procedimiento de gestion de
incidentes de seguridad de
la informacion

Procedimiento de
investigacion de incidentes

Procedimiento para la
obtencion de pruebas

Registro de incidentes de
seguridad

Comunicacion de incidentes

Definicién de equipo de
Gestion de incidentes
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Objetivo

Alcance

Responsabilidades

Politica De Acceso Remoto

Aclarar a todos los
usuarios de acceso
remoto a la
infraestructura de la
empresa, cuales
son sus
responsabilidades,
y cuéles son los
riesgos y peligros
potenciales para la
empresa en caso
del mal uso y abuso
del acceso remoto
por parte de los
usuarios.

Este documento se
enfoca en los
siguientes aspectos:

* Los requerimientos de
Seguridad de Acceso
Remoto;

* Los controles
apropiados utilizados
para poder reducir los
riesgos asociados con
las conexiones de
acceso remoto a la red
de la empresa; y

* Proveer guia en la
implementacion de
estos requerimientos.

Esta politica es
aplicable a:

* Todos los usuarios y
dispositivos de acceso
remoto en el Grupo
CreCos.

* Administradores de
red y/o acceso remoto
y los que juegan un
papel en la Seguridad
de la Informacion
(como esté definido en
la estructura
organizacional).

El Usuario Solicitante es responsable
de:

» Completar los datos necesarios
para solicitar el servicio.

* Obtener las autorizaciones
necesarias.

* Enviar la solicitud de acceso remoto
con las aprobaciones a la Mesa de
Ayuda.

La Mesa de Ayuda es responsable
de:

* Enviar la solicitud de servicio al
grupo que debe atender el
requerimiento.

* Instalar las herramientas requeridas
para que el servicio funcione
correctamente en la maquina del
usuario.

* Probar la configuracion del perfil del
usuario.

* Mantener actualizada el registro de
conexion de todos los usuarios de
acceso remoto y dispositivos
asignados.

El Gerente de Area es responsable
de:

* Aprobar las solicitudes de acceso
remoto de los colaboradores que
cuenten con una razon valida de
negocios para otorgar tal acceso.

El Lider de Seguridad de la
Informacion es responsable de:

* Monitorear semestralmente los
usuarios activos de Acceso Remoto
segun el registro de conexion.

* Autorizar las conexiones de acceso
remoto.

* Revisar cada tres meses el registro
de acceso remoto y asegurar que la
necesidad de negocio continda.

* Revocar los privilegios de los
usuarios de acceso remoto cuando
sea requerido.
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Politica De Administracion De Software

Objetivo

Asegurar el manejo
apropiado de los
activos de software
y por consiguiente
prevenir la violacion
de los derechos de
autor.

Alcance

Esta politica y este
proceso son aplicables
a cualquier software
para Aplicaciones,
Sistemas Operativos,
Bases de Datos,
Software Intermedio,
Redes, y Desarrollos
de Usuarios Finales. El
mismo procedimiento
utilizado para manejar
licencias de software.

La Politica es aplicable
a todos los usuarios de
computadoras en
CRECOS y a cualquier
dispositivo que sea
propiedad de
CRECOS. En el
contexto de CRECOS,
el término “usuario”
podria significar
cualquiera de lo
siguiente: empleado a
tiempo completo,
empleado a medio
tiempo, consultor,
contratista, voluntario,
empleado de un
subcontratista o
cualquier otro tipo de
usuario.

Responsabilidades

El Solicitante es responsable de:
* Crear el requerimiento en la Mesa
de Ayuda con la informacion correcta.

La Mesa de Ayuda es responsable
de:

* Verificar que la informacién
proporcionada en el ticket esté
completa.

* Realizas la instalacién del software
de acuerdo con las pautas definidas.
* Informar al Solicitante acerca del
estatus del ticket.

El Gerente de Departamento es
responsable de:

* Autorizar la solicitud si hay una
razon valida.

* Notificar al Departamento de Tl que
presupueste las compras de
software, como parte del proceso de
presupuesto.

El Gerente de Infraestructura es
responsable de:

* Evaluar el impacto del software en
la red

El Lider de Seguridad de Informacion
es responsable de:

* Evaluar el impacto del software en
la seguridad de la red y los datos.

El Gerente de IT es responsable de:
« Custodiar la Biblioteca de Software.
« Autorizar todo el software a
desechar.

* Registrar las entradas y salidas de
software en la biblioteca.
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Objetivo

Alcance

Responsabilidades

Politica de Carpetas Compartidas

El servidor de
carpetas
compartidas
permite a los
usuarios almacenar
archivos a los que
se puede acceder
desde cualquier
ordenador de la
compaiiia. Este
documento delinea
las politicas
internas alrededor
del proceso para
controlar el acceso
a estos recursos.
La implementacion
y practica de estas
politicas reducira el
acceso no
autorizado a la
informacioén y
tecnologias de
Informacion.

Esta politica es
aplicable a todos los
usuarios que
pertenezcan y/u operen
en las instalaciones de
la empresa.

1. El personal del Area de Sistemas
serd el Unico autorizado para la
creacion de las carpetas compartidas
en los servidores. El servidor
representara un repositorio de
informacién que se mantendra
actualizado constantemente.

2. Debe existir un colaborador por el
lado del negocio que se haga
responsable de la informacion que se
almacene en la carpeta.

3. El acceso a la carpeta s6lo puede
ser autorizado por el duefio de la
carpeta, el cual debera indicar qué
grupos necesitan acceso a cada
recurso y qué nivel de acceso
precisan.

4. El colaborador solicitante de la
creacion de la carpeta debe eliminar
informacidn histérica que no esta
siendo usada, dicha informacion
puede ser respaldada en algin medio
fisico que el solicitante considere
apropiado.

Politica De Gestion De Cambios

El proceso
comprende los
cambios solicitados
y relacionados con
la infraestructura o
el ambiente de las
aplicaciones,
incluyendo cambios
iniciados por un
proyecto, mejoras y
tareas normales de
mantenimiento.

Se aplica a todos los
cambios a lo largo de
Aplicaciones, Sistemas
Operativos, Bases de
datos, Middleware y
Componentes de Red.

1. Todo cambio, modificacion,
mejoras que afecten al ambiente de
producciéon debe seguir
obligatoriamente el proceso de
Administracion de Cambios.
Requerimiento de cambio que no siga
el proceso no sera considerado.

2. Todo cambio debe tener un
analisis de riesgo e impacto. El
equipo de especialistas del Area de
Sistemas tiene la responsabilidad de
realizar este analisis.

3. Los cambios seran categorizados
en cambios normales, cambios
rutinarios, cambios menores, y
cambios de emergencia.
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Politica De Respaldo De Informacion

Objetivo

El propésito es
describir los pasos
a seguir a fin de
llevar a cabo un
apropiado respaldo
y restauracion de la
informacion.

Alcance

Este procedimiento
aplica a las tareas de
respaldo y restauracion
para todos los sistemas
claves de propiedad de
la organizacion para
garantizar la
disponibilidad de la
informacion y la
continuidad del servicio
de Sistemas de
Informacion.

Responsabilidades

El Gerente de Sistemas es
responsable de:

* Autorizar cualquier desviacién del
plan de respaldo de acuerdo con el
Reporte de Evaluacion de Riesgo.

El Adm. de Base de Datos es
responsable de:

* Solicitar el respaldo o restauracion
de la informacion.

* Solicitar cualquier modificacion de la
especificacion actual de respaldo.

* Determinar en coordinacion con el
Adm. de Centro de Computo el
momento para iniciar la ejecucion del
respaldo o restauracion de la
informacion.

» Verificar la ejecucion correcta de los
trabajos de respaldo o restauracion.

El Jefe de Infraestructura es
responsable de:

* Autorizar las solicitudes de respaldo
enviados ya sea por el Propietario de
Proceso de Negocio o por el Adm. de
Centro de Cémputo.

El Adm. de Centro de Cémputo es
responsable de:

* Etiquetar el respaldo de cinta.

* Verificar la ejecucion correcta de los
trabajos de respaldo.

* Recibir las nuevas cintas que se
hayan solicitado.

* Documentar cualquier error
reportado por las herramientas de
respaldo y reportar fallas de equipos.
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Objetivo

Alcance

Responsabilidades

Politica De Segregacion de Funciones

El propésito de la
politica de
segregacion de
funciones es
proveer al Grupo
CRECOS la vision y
principios de como
se deben disefar
los roles para
asegurar que
ningun rol individual
controle todos los
aspectos clave de
una transaccion o
proceso/evento.

La politica de
segregacion de
funciones es aplicable
en todas las
aplicaciones, sistemas
operativos, bases de
datos, software que
conecta aplicaciones,
redes y cualquier tipo
de usuarios.

1. La division de obligaciones
asegurara que la custodia por
activos, autorizacion o aprobacion de
transacciones/procesos o0 eventos
que afecten a aquellos activos y la
grabacion, reporte y auditoria sobre el
activo no sea controlado por el mismo
individuo.

2. Los procesos de IT seran divididos
en términos de desarrollo de
aplicacion y mantenimiento y los
procesos operacionales técnicos de
IT que incluyen la administracion de
la base de datos, manejo de la
infraestructura y el manejo de
operaciones IT.

3. Los procesos de monitoreo y
auditoria (procesos de autoridad)
seran divididos de los procesos
operacionales de IT.

4. La administracion de acceso de
usuarios, en donde sea posible, sera
divididos en términos de:

* Individuos que solicitan el acceso;

* Individuos que confirman acceso;

* Individuos que establecen el acceso
(desarrollan el mantenimiento de
requerimientos de roles/acceso);

* Individuos que llevan a cabo el
mantenimiento de usuarios;

* Individuos que monitorean las
violaciones de acceso;

* Individuos que usan los derechos
de un usuario privilegiado (Adm. de
sistema); e

* Individuos que monitorean el uso
del acceso de usuarios privilegiados.
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ANEXO K — POLITICAS ELABORADAS Y DETALLES GENERALES

Objetivo

Alcance

Responsabilidades

Politica De Administracion De Usuarios y Claves

Normar el
procedimiento de
administracion de
usuarios y claves
de servidores.

Grupo CRECOS.

* Los usuarios seran responsables
por el mal uso o uso indebido de las
claves a ellos asignadas.

* Las claves de usuarios deben ser
individuales y su uso debe ser
personal e intransferible. Es prohibida
la divulgacion de las claves a otras
personas, aunque se trate de
usuarios autorizados.

* Las claves se deben crear para
permitir el desarrollo de las
actividades de acuerdo a lo
establecido en la descripcion de
funciones del cargo que desempefia
el usuario. No se deben autorizar
nuevas atribuciones para ningin
usuario si estas no estan incluidas en
la descripcion de sus funciones.

» Se deben dar instrucciones a los
usuarios sobre la conformacién de la
clave secreta de forma tal que no sea
facilmente descifrable; por lo tanto,
las claves no deben corresponder a
ndmeros en secuencia, nombres o
cbdigos de empleados, fechas, etc.

* Todo usuario debe cambiar su clave
por lo menos una vez cada tres
meses. El sistema mantendra un
control automéatico que hara que las
claves cadugquen cada 90 dias.




