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RESUMEN

El presente proyecto trata de cubrir la informacion referente al desarrollo de
las Tecnologias de la Informacion hacia el uso de Computacion en la Nube, el
mismo que ha tenido un crecimiento importante en los ultimos afos gracias a

los beneficios de los servicios ofrecidos.

Se pretende con el presente documento incluir conceptos basicos para el
entendimiento de este nuevo modelo de servicios con el propésito de brindar
informacion a profesionales del area asi como a cualquiera que le sea de

interés el tema.

Se incluye un breve Andlisis de las normas ISO asi como el cumplimiento
normativo necesario para la implementacion de Computacién en la Nube
profundizando en la parte que se refiere a la Seguridad de la informacién en la

Nube.

Finalmente, la idea es aportar con aspectos positivos para que las empresas

vean con mayor confianza a este nuevo modelo de Servicios.
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INTRODUCCION

El término “nube” empezo a utilizarse en los 90’s de forma limitada, siendo la
empresa Salesforce.com uno de los primeros en introducir el concepto de
Software como Servicio al entregar aplicaciones para empresas por medio de
un sitio web en 1999. Luego de tres afos en el 2002 la empresa Amazon al
modernizar sus Centros de Datos inicio la entrega de Computacién en la Nube

a clientes externos, servicio que se conoce como Amazon Web Service (AWS).

Google en el 2006 lleva la Computaciéon en la Nube hacia los usuarios
comunes y corrientes con su servicio de Google Docs, lo que permitié a los
internautas comenzar a disfrutar de este tipo de servicios que luego han ido en
aumento por parte de diferentes empresas; y es asi como hoy en dia la nube
permite realizar tareas cotidianas como editar documentos, fotos, ver videos,
jugar, etc., servicios a los cuales se puede acceder desde cualquier parte

siendo requerimiento basico la conectividad a Internet.

Los modelos de servicios en la nube han permitido que las pequefas y
medianas empresas puedan ser mucho mas competitivas porque pueden

acceder al uso de software contable o de facturacion a través de planes sin
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tener que preocuparse por el alto costo en equipos, licenciamiento y dedicarse

exclusivamente a su modelo de negocio.

Sin embargo y a pesar de que el uso de servicios en la nube tiene un
vertiginoso ascenso existen quienes aun no tienen la plena confianza y
mencionan sus preocupaciones en cuanto a la seguridad y privacidad debido
a que se tiene la percepcion de pérdida de control de su informacién. El elegir
un proveedor de servicios en la nube debe ser una decision responsable y en

la cual debe prestarse total atencion a los términos y condiciones del contrato.

Para mejorar la confianza que se tiene en un proveedor de servicios en la
nube, en el 2014 la ISO/IEC publicé la Norma ISO/IEC 27018:2014 la cual se
suma a otras normas sobre Seguridad y cuyo objetivo es brindar una guia para
la implementacién de controles para los servicios en la nube. La norma
ISO/IEC 27018 esta basada en leyes y regulaciones emitidas por la unién
Europea convirtiéndose en el primer estandar internacional sobre privacidad

en la nube.



XV

El presente trabajo realizara un Analisis de los Controles de esta norma
disefiando un Plan de Seguridad basada en el acceso l6gico a una solucién
ERP que es ofrecida como Software como Servicio (SaaS) por una empresa
desarrolladora de software Ecuatoriana con el fin de mejorar la confianza de
los clientes sabiendo que el proveedor de los servicios adopta medidas en lo

que se refiere a la proteccion de los datos.



CAPITULO 1

GENERALIDADES
1.1 Antecedentes

Los servicios en la nube han experimentado un rapido crecimiento desde
el 2012 en el que se estimaba el gasto en mas de 111 billones hasta el
2017 en el que la facturacion sobrepasa los 200 billones de doélares; esto
ha permitido que la Nube avance de su etapa inicial a una etapa de
madurez en la cual los proveedores de los servicios han invertido
importantes recursos en mejorar sus sistemas con medidas de vanguardia
para mejorar la seguridad y privacidad en cuanto a la proteccion de los

datos.



Por el afio 2012 la Comisién Europea lleg6 a identificar la ausencia de un
marco internacional auditable para la parte que corresponde al
procesamiento de datos personales de parte de los proveedores de
servicios en la nube, considerandose esto como un obstaculo clave al
querer adoptar la computacién en la nube. Como parte de una pronta
respuesta de la ISO/IEC empezd a trabajar en la elaboracién de un
estandar para la nube que involucre el procesamiento de datos personales,
considerando los ya existentes estandares de Seguridad de la Informacion

como lo son el ISO/IEC 27001 e ISO/IEC 27002.

Publicada en el afio 2013 la norma ISO/IEC 27018 estd centrada en la
proteccion de los datos personales en la nube, la misma especifica minimas
medidas de seguridad que deben adoptarse por parte de los proveedores
de la nube incluyendo controles de cifrado y acceso. La finalidad de la
norma ISO/IEC 27018 es proporcionar una base practica que induzca la
confianza en la industria de la nube; sirviendo también a las empresas que
brindan el servicio que cuenten con una orientacion clara para cubrir los

temas legales y regulatorios de sus clientes.



1.2Descripcion del Problema

Hasta antes de la llegada de la Norma ISO/IEC 27018:2014 los
proveedores que manejan procesos de tratamiento de datos sélo podian
certificarse en cuanto a las normas UNE-ISO/IEC 27001:2014 [1] en la cual
el sistema es muy flexible en cuanto a establecer un Sistema de Gestion
de Seguridad de la Informacién (SGSI) que identificaba riesgos generales
y la privacidad seguia siendo una incognita ya que no habia parametros

internacionalmente reconocidos.

El software como servicio (SaaS) provee una caracteristica que lo hace
especial frente a otras opciones y es que no requiere ninguna instalacion
en equipos fisicos en las instalaciones de la empresa que lo contrata; al
mismo tiempo esta caracteristica que lo destaca es uno de sus problemas
principales ya que al estar ejecutdndose en servidores remotos pone en
alerta la percepcidén de seguridad en cuanto al tema de acceso fisico y

l6gico.

En lo concerniente a la plataforma ERP de una empresa Ecuatoriana
desarrolladora de software y en su acceso l6gico, la cual funciona bajo la
modalidad de Software como Servicio (SaaS) la misma no es ajena a este
problema que posee el tipo de servicio por lo que se debe buscar una

pronta soluciéon para mejorar esa percepcion de seguridad y brindar



tranquilidad a todas las empresas que hoy en dia lo utilizan como una de

sus principales herramientas de trabajo.

Si bien es cierto que el servicio no ha sufrido de incidentes deben
considerarse riesgos de accesos indebidos como por ejemplo la utilizacién
de usuarios y claves que ya no laboren en la empresa o el uso de
credenciales de usuarios que se encuentren de vacaciones cuyos efectos
pueden llevar a la pérdida, alteracion, destruccion o divulgacién de los

datos que contienen informacién financiera, de clientes y proveedores.

Debido a que no existe una politica de seguridad es necesaria la
implementacién de un Sistema de Gestion de Seguridad para el ERP de la
empresa ecuatoriana desarrolladora del software a partir de la norma
ISO/IEC 27018:2014 que disminuya o mitigue los riesgos de acceso l6gico

a la informacion de sus clientes.

1.3Solucién Propuesta

Con la norma ISO/IEC 27018:2014 el panorama en cuanto a la privacidad
de los datos cambia sustancialmente debido a que los clientes de los

servicios en la nube junto a las autoridades reguladoras ya pueden conocer



si el proveedor que brinda el servicio ha acogido medidas en cuanto a la
proteccidén de los datos lo cual también es auditable y verificable por un

tercero.

La solucién propuesta en cuanto a mejorar el acceso l6gico a la aplicacion
ERP se basa en la elaboracién de Politicas de Seguridad en base al
Dominio de Control de Accesos definido en la Norma ISO/IEC 27018:2014,
la cual es el primer estandar internacional que se centra en la privacidad

de la informacion en la nube.

Para mejorar la seguridad de la informacién se deben establecer politicas
para que tanto el personal del proveedor asi como algun subcontratista si
lo hubiere deben estar vinculados a acuerdos de confidencialidad y

accedan a los datos mediante operaciones de autenticacién y acceso.

Los beneficios que se esperan lograr con la aplicaciéon de estos Controles
es que el acceso légico a la plataforma se realice bajo las medidas
adoptadas por el proveedor del Servicio en cuanto a la proteccion de los
datos lo que también a su vez se convierte en una ventaja competitiva para

la plataforma y mejora su posicién frente a la competencia otorgando al



cliente un nivel de seguridad mayor al que brindan otras empresas. Ademas
se ofrecera capacitacion en cuanto a la Seguridad Informatica orientada al
Control de acceso a la aplicacion ERP a los clientes como beneficio
adicional incluido en las actualizaciones periddicas que se realizan de la

aplicacion.

1.4 Objetivo General

Analizar, Disefiar e Implementar la norma ISO/IEC 27018:2014 para una
empresa que ofrece Software como Servicio (SaaS) a través de Politicas

de Seguridad basadas en los Controles de Acceso Lagico.

1.50bjetivos Especificos

Introducir el estado actual de soluciones de Software como Servicio

(SaaS) en nuestro medio.

e Analizar la norma ISO/IEC 27018:2014 a través del Marco Teorico.

e Realizar un correcto levantamiento de informacién de la solucién de
ERP en la nube.

e Analizar y Disenar un Plan de Seguridad Informatica a partir de las
indicaciones de la norma ISO/IEC 27018:2014 enfocadas al Control de

Acceso Logico.



e Implementar controles y guias incluidos en los Estandares
Internacionales para proteccién de la Informacion de Identificacion
personal (PII).

e Aportar confianza a través de la realizacion de politicas de seguridad
con el fin de mejorar el control de acceso a la aplicacion tanto a nivel

proveedor como cliente.

1.6 Metodologia

La metodologia en la cual estard basado el presente documento estara
regida por la referencia del proceso de implementacién de un SGSI basado
en ISO/IEC 27001 para la nube. Los controles para el Plan de Seguridad
toman las directrices especificas de la norma ISO/IEC 27018:2014 los

cuales fueron creados inspirados en la ISO/IEC 27002 [2].



CAPITULO 2

Marco Tedrico
2.1Seguridad de la Informacion

La Seguridad de la Informacion debe cumplir con la finalidad de resguardar
los datos importantes de las empresas, instituciones u organizaciones. Es
comun confundir los términos seguridad de la informaciéon con seguridad

informatica ya que parecen conceptos iguales pero no son [o mismo.

La Seguridad de la informacion es mencionada como el plan de accion para
la evaluacion de amenazas y minimizacion de los riesgos bajo el uso de

normativas o de buenas practicas [3].



La Seguridad Informatica en cambio se centra en las implementaciones o
soluciones técnicas que protegen la informacion a través del uso de
antivirus, firewalls, entre otros. La Seguridad informatica forma parte de la

Seguridad de la Informacién.

Con el fin de entender mejor la Seguridad de la informacién definiremos 3

caracteristicas claves de la misma:

e Confidencialidad: es la propiedad que permite prevenir la divulgacion
de la informacion a personas o sistemas que no estén autorizados.
Integridad: es aquella caracteristica que busca mantener a los datos
libres de cualquier modificacion no autorizada.

e Disponibilidad: es la caracteristica que permite acceder a la

informacion por parte de quienes deben acceder a ella.

2.2Computacion en la Nube

La Computacion en la Nube consiste en la entrega de Servicios
Informaticos bajo demanda como lo son servidores, base de datos,

almacenamiento, aplicaciones, entre otros recursos Tl a través de Internet.
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Beneficios de la Computacion en la Nube

Eliminacion de gastos excesivos en Centro de Datos, Servidores y su
licenciamiento asi como en la electricidad necesaria para su
funcionamiento.

Ejecucion de grandes cantidades de recursos informéticos en cuestion
de minutos.

Escalamiento de los recursos de Tl de forma Global a través de
multiples regiones alrededor del mundo.

Mejora de la productividad del personal de TI.

Actualizacion constante de los equipos ubicados en los Centros de
Datos del Proveedor.

Continuidad del negocio a través de las copias de seguridad y

recuperacidn ante desastres.

2.3Modelos de Servicio y Despliegue de Computacion en la Nube

La Computacién en la Nube esta basada en tres modelos, los cuales son:

El Modelo de Consumo: es aquel que ofrece una forma de consumo
de computo y recursos de almacenamiento.

El Modelo de Servicios: es un modelo muy conocido y que se ha
desarrollado brindando tres servicios, los cuales son: servicio de

infraestructura, servicio de plataforma y servicio de aplicacion.
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Infraestructura como Servicio (laaS): este servicio ayuda a evitar los
gastos y la complejidad que puede significar la compra o administracion

de un centro de datos.

El aprovisionamiento y administracion a través de Internet de éste tipo
de Infraestructura puede escalar rapidamente hacia arriba o abajo
segun la demanda lo amerite debido a que los recursos de la nube son

virtuales y el pago se realiza s6lo por lo que se usa.

laaS

Servidores y Seguridad y
Almacenamiento Redes

Centro de Datos

Figura 2.1: Infraestructura como Servicio (laaS)

Los escenarios de negocios mas comunes en los que se implementa

laaS en relacién a la Figura 2.1, son los siguientes:

¢ Ambientes de Desarrollo y Prueba.
e Alojamiento de sitios web.
¢ Almacenamiento, Copias de seguridad y Recuperacion.

e Aplicaciones Web.
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e Computacion de alto rendimiento.

e Analisis de Big Data.

Ventajas de laaS

e Se eliminan los gastos iniciales de configuracion y administracién de
un centro de datos in situ.

e Con laaS se puede mejorar la continuidad del negocio y
recuperacién de desastres debido a que provee niveles de servicio
correctamente especificados.

e Respuesta de forma rapida para ampliar los recursos en
determinados picos de una aplicacién y luego volver a disminuirlos
para ahorrar costos.

e Se logra una mayor estabilidad, fiabilidad y compatibilidad al no ser
necesario actualizar el software o hardware debido a que el
proveedor del servicio asegura que la infraestructura sea confiable
y cumpla con los SLAs.

e La seguridad para las aplicaciones y datos tiende a ser mejor que la

que se puede lograr internamente.

o Plataforma como Servicio (PaaS): al igual que laaS incluye

servidores, almacenamiento y redes y afiade un entorno completo de
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desarrollo e implementacién en la nube entregando desde simples
aplicaciones hasta sofisticadas aplicaciones empresariales habilitadas
para la nube. PaaS ha sido disefiado para admitir el ciclo de vida
completo de una aplicacibn web desde la creacién, la prueba,
implementacién, administracion hasta la actualizacién manteniendo el
esquema de compra de recursos segun la necesidad con el pago sélo

por el uso.

PaaS

Servidores y Seguridad y
Almacenamiento Redes Centro de Datos

X ¢ -
(9“’” =2 N S Boce
SUSE @ Java  isaver NEF ;.B~ o
Pasiysec Y ache
2 " @ oracie Musal: ABAX Domche
Windows w0tk SOLaris
APACHE k ,
A
- =
Sistemas
Operativos Herramientas

de Desarrollo

Figura 2.2: Plataforma como Servicio (PaaS)

Los escenarios mas comunes de uso de PaasS son:

e Marco de desarrollo.
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e Analitica o Inteligencia de Negocios.

Ventajas de PaaS

¢ Reducir el tiempo de codificacion.

¢ Nuevas capacidades de desarrollo.

e Desarrollo para multiples plataformas.

e Herramientas sofisticadas de forma asequible.

e Trabajo de equipos distribuidos geograficamente.

e Gestion del ciclo de vida de las aplicaciones.

Software como Servicio (SaaS): como modelo de servicio permite a
los usuarios usar aplicaciones basadas en la nube a través de internet;

como por ejemplo el correo electronico, software de oficina.
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SaaS

-

Servidores y Seguridad
. & v Centro de Datos
Almacenamiento Redes
Q .1/(, n o:'B
~ oSUSE @ ,u: )«“ NET JQ. privard TN ®®
w @ . G oo e aax @z QLR
Windows  macosx  SOLArIs el
. il =
Sistemas
Operativos Herramientas Aplicaciones

de Desarrollo Hospedadas

Figura 2.3: Software como Servicio (SaaS)

Escenarios comunes donde se utiliza SaaS

Entre los escenarios comunes en los cuales se encuentra
implementado SaaS (Software como Servicio) esta el servicio de correo
electronico basado en la web, pueden ser de uso personal o
empresarial. También se pueden alquilar aplicaciones de productividad,
empresariales como la gestién de relaciones con los clientes (CRM),
planificacion de recursos empresariales (ERP) y la gestién de

documentos.
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Ventajas de SaaS

e Acceso a aplicaciones sofisticadas.
e Pago solo por uso.
e Uso de cliente gratuito.

¢ Movilidad de la fuerza de trabajo.

e EIl Modelo de Implementacion: es el modelo que ofrece mayor
flexibilidad, en él podemos encontrar varia maneras de implementar y

utilizar la Nube.

Nube Publica: son aquellas operadas por proveedores de servicios en la
nube, quienes le permiten al cliente el uso de sus recursos informaticos
como servidores y almacenamiento. El cliente accede a través del
navegador obteniendo organizacion, control y transparencia bajos pero si

consigue prestaciones altas por parte del servicio.

NUBE PUBLICA

Figura 2.4: Nube Publica
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Nube Privada: en este tipo de nubes los recursos son aprovechados sélo
por una organizacion, quien es la duena de las instalaciones donde se
aloja. En algunos casos las organizaciones les pagan a los proveedores
de servicio para alojar en su centro de datos una nube privada, entre las
mayores ventajas es poder conseguir mayor transparencia y control que

en una nube publica.

NUBE PRIVADA

Figura 2.5: Nube Privada

Nube Hibrida: este tipo de nube combina las nubes publicas y privadas
para permitirle a la organizacion compartir datos o aplicaciones, debido a
gue permite que este tipo de informacién se mueva entre ellas. Con esto
las organizaciones logran alcanzar una mayor flexibilidad en cuanto al
consumo de sus recursos informaticos y mejoras en sus

implementaciones.
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NUBE HiBRIDA

Figura 2.6: Nube Hibrida

2.4Conceptos acerca de Riesgos

Los conceptos de los términos utilizados en el desarrollo se detallan a

continuacion [4]:

¢ Informacién: se conoce como un conjunto organizado de datos
procesados los cuales constituyen un mensaje.

e Activo: son bienes y derechos adquiridos y controlados por una
empresa con la finalidad de obtener beneficios.

e Activo de Informaciéon: son bienes que contienen informacion,
utilizados por las empresas para funcionar y conseguir los objetivos
propuestos, los cuales deben protegerse frente a cualquier riesgo o
amenaza.

¢ Identificacion de Activo: proceso en el cual se define y valora los

activos a través de métricas de valoracion.
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Riesgo: posibilidad de dafio frente a determinadas circunstancias.
Riesgo Informatico: posibilidad de dafo frente a amenazas que
pueden atentar contra la seguridad de la informacién de una empresa
[5].

Identificacion de Riesgo: reconocer los sucesos que se pueden
producir en una empresa asi como las consecuencias.

Impacto: consecuencia efectiva que proyectara un efecto positivo o
negativo sobre un determinado tratamiento de datos.

Probabilidad: es la medida de que un determinado hecho suceda.
Vulnerabilidad Informatica: es una debilidad o fallo en un sistema
operativo software o sistema que pone en riesgo la seguridad de la
informacion.

Normas ISO: son un conjunto de reglas orientadas a mejorar la gestion
de una empresa aportandoles un valor agregado.

Norma ISO 27001: es considerada la norma principal y permite conocer
los requisitos para el sistema de gestion de seguridad de la informacion
[6].

Norma ISO 27002: la norma fue desarrollada para ser una guia de
buenas practicas describiendo controles recomendables en cuanto a la
Seguridad de la Informacién.

Norma ISO 27018: esta centrada en la proteccion de los datos para

servicios en la nube. Su finalidad es brindar confianza a los usuarios de
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la nube en sus proveedores de servicios de que han implementado
medidas de seguridad como controles de cifrado y acceso.

Politica de Seguridad de la Informaciéon: es un documento que
denota buenas practicas asi como el compromiso con la seguridad de

la informacion por parte de una empresa [7].



CAPITULO 3

Levantamiento de Informacion de la solucion ERP en la nube

con la cual se evaluara la norma ISO 27018:2014

3.1Soluciones ERP en la nube del mercado en la actualidad

En la actualidad la mayoria de empresas buscan tener un sistema ERP
para sus companias, pero antes de mencionar a los mas conocidos en el
mercado es necesario describir conceptos generales que nos permitan

entender mejor el funcionamiento y uso adecuado de los mismos.
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Definicion de un ERP: un Enterprise Resource Planning o “Sistema de
Planificacibn de Recursos Empresariales” son aquellos programas
destinados a hacerse cargo de las distintas operaciones internas de un
empresa, las cuales van desde la produccién, inventario, distribucion,

contabilidad, finanzas o incluso recursos humanos.

Un ERP supone una gran inversién por parte de la empresa pero luego de
su implementaciéon se produce una optimizacion en la gestiébn de los
procesos maximizando la capacidad operativa de la empresa logrando un

aumento de productividad.

3.1.1 Empresas desarrolladoras de ERP

La oferta de Software ERPs (Sistemas de Planificacién de Recursos
Empresariales) por parte de empresas que se dedican al desarrollo
de soluciones continia en aumento, mas aun con la llegada de la
nube sin embargo las empresas consideradas gigantes mantienen
el control del mercado ya que brindan soluciones para diferentes

sectores de actividades como se aprecia en la siguiente tabla:



Tabla 1: Comparativa de fabricantes de ERP por Sector

Sector SAP | Oracle | Microsoft | Epicor | Infor CDC | NetSuite
Aeroespacial y Defensa X X X X
Agricultura X X X
Quimica X X X X X X
Construccién X X X X X
Ingenieria X X X X
Servicios Financieros X X X X X X
Publico X X X X X X
Alimentario X X X X X
Electrénica X X X X X X
Equipamiento Industrial y
X X X X X
Maquinaria
Productos Industriales X X X
Farmacéuticas X X X X X X X
Plastico X X X X X X
Inmobiliario X X X X
Venta minorista X X X X X X X
Telecomunicaciones X X X X X
Distribucién Mayorista de
X X X X X X X
bienes perecederos
Distribucién mayorista de
X X X X

bienes no perecederos

Fuente: Panorama Consulting Solutions
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De acuerdo a la tabla vista anteriormente se observa que los ERP
de Microsoft, SAP y Oracle cubren casi en su totalidad los sectores
por actividad indicados; basado en un reporte de Panorama
Consulting Solutions de afnos anteriores dichas empresas cubrian el

56% del total de la demanda.

Hoy en dia con el futuro enfocado en la nube y la movilidad, es l6gico
que las empresas se planteen dar el gran salto de sus Sistemas
Informaticos Empresariales hacia la “en la Nube”; para saber si la
empresa esta realmente preparada se deben considerar los

siguientes aspectos [8]:

e Adaptacion al cambio: si la empresa tiene una escasa
capacidad de adaptacién al cambio no es recomendable llevar
los procesos empresariales a la nube debido a que los
empleados no estan preparados para afrontar un cambio. Es
mejor llevar a cabo cambios pequefnos de aplicaciones en la
nube como lo son médulos de gestion de documentos o incluso
recursos humanos.

e Seguridad: es de los temas mas controvertidos, se vuelve todo
un reto convencer al mercado de que la seguridad que se brinda

es real debido a que la companiia al perder el control fisico sobre
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los datos y aplicaciones se le dificulta asimilar la integracién de
la nube.

Control: al formar parte de la nube, cada compania debe tener
muy claro que el control sobre los cambios, mantenimientos o
cualquier actualizacién se perderd; esto debido a que el
proveedor provee como parte de su servicio los mantenimientos
y mejoras.

Arquitectura de la Organizacion: para aprovechar las
funcionalidades de la nube la inversién en hardware es pequena,
pero lo necesario si es una buena conexién a internet con la cual
se pueda explotar todo el potencial. El limitante para aquellas
companias que tienen sucursales en ciudades mas pequenas es
el limitado acceso a un ancho de banda adecuado.
Organizacion: aquellas companias con toda su infraestructura
on-premises (en sitio local) y que cuentan con un departamento
de sistemas numeroso, encargados de realizar los
mantenimientos y mejoras de su infraestructura pueden
experimentar reestructuraciones drasticas debido a que la mayor
parte de sus obligaciones pasan a ser desempenadas por el
proveedor del servicio.

Confianza: esta recae sobre el proveedor de la nube aunque

existe la posibilidad de que el servicio se “caiga”, sin que el
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departamento de sistemas de la compafia pueda hacer algo mas
que esperar; los niveles de eficiencia de los proveedores de nube

no son menores del 99%.

Tabla 2: Administracion de componentes en los diferentes servicios

Ambiente local laaS PaaS SaaS
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Datos Datos Datos Datos
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware

Sistema Operativo

Sistema Operativo

Sistema Operativo

Sistema Operativo

Virtualizacion

Virtualizacion

Virtualizacion

Virtualizacion

Servidores

Servidores

Servidores

Servidores

Almacenamiento

Almacenamiento

Almacenamiento

Almacenamiento

Redes

Redes

Redes

Redes

Administrado por la Compaiiia Administrado por el Proveedor

3.2Estadisticas de empresas proveedoras de software ERP en la nube
que poseen la certificacion ISO 27018:2014

En el 2016, los 10 principales proveedores de software ERP representaron

casi el 29% del mercado global de aplicaciones ERP; el cual crecié 1.4%
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con respecto al ano anterior a ese acercandose a casi $82.2 mil millones

en ingresos por licencia, mantenimiento y suscripcion.

SAP lider6 con casi el 7% de participacion de mercado, cerca de $5.6 mil
millones en ingresos de productos ERP seguido de FIS Global y Oracle. A

continuacioén el grafico nos indica los primeros 10 proveedores de Software:

SAP

FIS Global

Intuit Inc.

Cerner Corporation

Microsoft

Infor

SS&C Technologies

Ericsson

Figura 3.7: Top 10 de Proveedores de ERP en 2016

Entre los datos obtenidos con la investigacion, el reporte brinda las

siguientes estadisticas:

e La mayoria de las organizaciones no tienen experiencia interna para
lograr el éxito de ERP y necesitan especialistas del exterior para

ayudarlos a obtener los maximos beneficios y el ROI potencial.
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El 35% informo sobre los costos de implementacion que fueron entre 1
— 3% de los ingresos anuales de su organizacidén, mientras que el 20%
informé sobre los costos de implementacion que fueron entre 3 — 5% de
sus ingresos anuales; en las organizaciones restantes los costos de
implementacién fueron superiores al 5%.

En promedio, el proyecto ERP representa el 6.5% de los ingresos
anuales de las organizaciones, lo que representa un aumento respecto
de la cifra del 5.9% en 2015.

En los resultados de Implementacion del ERP, el 57% informé éxito, el
36% no lo sabia y el 7% informé fracaso.

Los resultados de implementacion de ERP a menudo estaban nublados
por la confusién y la neutralidad que indican que las organizaciones no
dedicaron suficiente tiempo a seleccionar el software, justificar el caso
de negocios, medir la realizacion de beneficios o auditar la
implementacién posterior.

El 56% de las organizaciones seleccionaron el software local entre sus
opciones de implementacion, mientras que el 27% eligioé la nube y el
17% optd por SaaS.

Se ha producido un salto significativo en el uso del ERP en la nube, del
11% en 2015 al 27% en 2016, que fue en gran medida provocado por

mas proveedores que ofrecen plataformas en la nube.
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3.2.1 Principales Proveedores de SaaS ERP que dominan el mercado
actual

Las soluciones ERP de Software como Servicio (SaaS) se esta
acelerando como un modelo de entrega convencional para ayudar
a las empresas a obtener flexibilidad y asi aprovechar las
tecnologias de nube modernas; el panorama del mercado muestra
a los proveedores de ERP tradicionales que estan llevando sus
ofertas hacia la nube para no perder terreno frente a los
proveedores de soluciones de ERP de nube pura. En la tabla del
Anexo B podemos ver informacion sobre los principales

proveedores que poseen la mayor parte del mercado de SaaS ERP:

3.3Levantamiento de informacion del ERP en la nube ofrecido por la
empresa Ecuatoriana desarrolladora del Software

3.3.1 Inventario y Clasificacion de Activos

Se han identificado los activos de informacion considerados Criticos
para la Continuidad de los servicios que brinda la Empresa
Desarrolladora del Software. Segun el tipo de activo estan

clasificados en:
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Software: trata sobre los programas, aplicativos y los
desarrollos que permiten el normal funcionamiento de la
empresa.

Hardware: son los medios fisicos que se utilizan para almacenar
y trabajar sobre los aplicativos y desarrollos.

Recurso Humano: es el personal humano que esta a cargo de
las actividades en la empresa desarrolladora del software.
Comunicaciones: medio que se usa para acceder a los
sistemas para su monitoreo, control y actualizacion.
Informacion: los datos que permiten el correcto funcionamiento
de la aplicacion y de la empresa.

Infraestructura: equipos utilizados para procesar la informacién

de los aplicativos, desarrollos, etc.

Tabla 3: Inventario de activos

Inventario de Activos

Tipo de Activo Cantidad de Activos
Hardware 5
Informacién 7
Instalaciones 1
Recurso Humano 2




Inventario de Activos

Tipo de Activo Cantidad de Activos
Servicio 3
Software 4

3.3.2 Valoracion de activos
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Se realiza la valoracidon de activos en Confidencialidad, Integridad,

Disponibilidad e Importancia:

Tabla 4: Valoracion del Activo

Valoracién del Activo
Valor | Confidencialidad | Disponibilidad | Integridad Importancia

1 No Aplica No Aplica No Aplica No Aplica
2 Publica Muy Bajo Muy Bajo Muy Bajo
3 Uso Interno Bajo Bajo Bajo

4 Uso Restringido Medio Medio Medio

5 Confidencial Alto Alto Alto

6 Secreto Critico Critico Critico




Tabla 5: Importancia del Activo

Importancia del Activo

Estimacion Estimacion
Descripcion
Cuantitativa Cualitativa
1 No Aplica Sin nivel de importancia para el activo.
2 Muy Bajo El activo no afectard el proceso.
La afectacion del activo seria menor en
3 Bajo
cuanto a la operacién.
Se puede afectar de forma parcial la
4 Medio
operacion.
La operacion puede verse afectada
5 Alto
seriamente.
La operacion se ve afectada seriamente
6 Critico incluida su credibilidad y genera

sanciones a la organizacion.
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CAPITULO 4

Analisis y Diseno de la Solucion ERP en la Nube

4.1 Analisis de Riesgos en Computacion en la Nube

En el presente capitulo vamos a presentar los diferentes riesgos de la
computacion en la nube, lo primero que debemos hacer es entender la
definicién de Riesgo. La norma ISO 31000 define el riesgo como el efecto
de la incertidumbre en los objetivos establecidos por una organizacion, la
incertidumbre es el efecto de fuerzas externas e internas de las que la

organizacion no tiene el control total.
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4.1.1 Riesgos para la Seguridad y Privacidad de los datos

A medida que los datos cruzan los limites tradicionales de la
empresa, dejan de estar sujetos a las medidas de seguridad fisica
de la empresa, como lo son el control de acceso fisico a las
ubicaciones de la empresa o las medidas técnicas de seguridad que

protegen los sistemas de informacion [9].

Confidencialidad de los datos: La nube presenta desafios
adicionales a la confidencialidad de los datos. La apertura de la
nube publica significa que hay multiples usuarios para los mismos
recursos, 1o que aumenta el riesgo de acceso no autorizado. Debido
al gran volumen de datos y transacciones, también las medidas de
seguridad deben ser capaces de manejar mucha mas informacion

que una infraestructura tradicional.

Integridad de los datos: Se puede lograr asegurando que todos
los procesos que modifican los datos tengan en cuenta la
atomicidad, consistencia, aislamiento y durabilidad de los datos.
Para garantizar esto, es imperativo que solo aquellos que estén
autorizados puedan acceder a los datos y modificarlos, es

igualmente importante diferenciar en qué formas determinados
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usuarios pueden modificar los datos, algunos usuarios tienen mas

privilegios que otros.

Disponibilidad de datos: Como tercer componente de la seguridad
de los datos tenemos la Disponibilidad de los mismos. Poder
acceder alos datos criticos de la empresa en todo momento es una
de las mayores preocupaciones de las empresas cuando
consideran trasladar sus datos y aplicaciones a la nube. Se espera
que la disponibilidad de la nube coincida o incluso exceda la
disponibilidad de la infraestructura interna equivalente. La alta
disponibilidad es posible gracias a un andlisis exhaustivo de la

demanda real de servicios en la nube.

Ubicacion de datos: La ubicacion de los datos es un aspecto de la
seguridad especialmente relevante cuando esta en juego
informacion confidencial y de identificacién personal (PIl), a que
dichos datos estan sujetos a estrictas regulaciones con respecto al

almacenamiento y eliminacion.

Privacidad de datos: La privacidad es una parte elemental de la
seguridad de la computacién en la nube, al tratarse del derecho de

un individuo u organizaciéon a decidir como, cuando y cuanta
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informacion sobre ellos estd disponible. El cifrado es una
herramienta muy efectiva para proteger la privacidad de los datos,
pero esta efectividad afecta negativamente la facilidad de uso de los
datos, ya que realizar las operaciones informaticas, especialmente
buscar e indexar los datos, es dificil cuando los datos estan cifrados

[10].

Riesgos Tecnologicos de Seguridad

No existe un concepto aislado o claramente definible de tecnologia
en la nube, debido a que la nube consiste en una combinacion de
tecnologias diferentes; antiguas y nuevas, que en conjunto forman

la nube.

Los riesgos relacionados con las tecnologias mas importantes que
permiten la computacion en la nube son: la virtualizacién, las
tecnologias web y las tecnologias de administracién de identidades

y acceso [11].

Riesgos de Virtualizacion: La virtualizacion es la columna
vertebral tecnoldgica de la computacién en la nube, lo que hace

posible el aprovisionamiento dindmico de recursos. La virtualizacion
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es posible gracias a un hipervisor, también conocido como monitor
de maquina virtual; como el hipervisor incluye significativamente
menos codigo que un sistema operativo completo, en teoria, su
seguridad es mas facil de verificar y mantener que la de un sistema
operativo. Sin embargo por el rapido desarrollo en la nube ha hecho
que los monitores de maquina virtual sean mas complicadas, lo que
complica la administracidén de la seguridad; todas las operaciones
de procesamiento realizadas en la nube se enrutan a través del
hipervisor, convirtiéndolo en una fuente de riesgo muy importante.
Problemas de seguridad presentes en la tecnologia de
virtualizacion:

e Salto de maquinas virtuales (VM Hopping).

e Movilidad de maquinas virtuales (VM Mobility).

e Diversidad de maquinas virtuales (VM Diversity).

e Denegacion de servicio de maquinas virtuales (VM Denial of

Service).

Riesgos en las tecnologias web: siempre se accede a los
servicios a través de una conexién de red utilizando un navegador
web, las tecnologias web son una parte esencial de la nube e
incluyen muchas vulnerabilidades que presentan riesgos para la

computacion en la nube [12].
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La lista de riesgos en tecnologias web del 2017 fueron las

siguientes:

Inyeccidn (Injection).

Autenticaciéon Rota (“Broken Authentication”).

Exposicién de datos sensibles (“Sensitive Data Exposure”).
Entidades Externas XML (“XML External Entities — XXE”).
Control de Acceso Roto (“Broken Access Control”).

Mala Configuracién de Seguridad (“Security Misconfiguration”).
Secuencias de comandos entre sitios (“Cross-Site Scripting —
XSS).

Deserializacion insegura (“Insecure Deserialization”).

Uso de componentes con vulnerabilidades conocidas (“Using
Components with Known Vulnerabilities”).

Insuficiente Registro y Monitoreo (“Insufficient

Logging&Monitoring”).

Riesgos en la gestion de identidad y acceso: la gestion de

identidad y acceso o IAM es un concepto que permite la

identificacién de usuarios y la gestién de su acceso a los recursos;

ademas de proporcionar acceso, la otra parte igualmente de la IAM

es evitar el acceso no autorizado.
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La Gestion de Identidad y Acceso también proporciona las
capacidades de autenticacion, autorizacion y auditoria. La
autenticacion es el proceso de verificacion de la identidad del
usuario, mientras que la autorizacion verifica los privilegios del
usuario; la auditoria es el proceso de monitoreo de los procesos de
autenticacion y autorizacion, tiene un papel critico en la deteccion

de accesos no autorizados y posibles violaciones.

4.1.3 lIdentificacion de Amenazas

Realizando la identificacion de amenazas que pueden afectar a
nuestros activos, se realiz6 un listado de acuerdo al catdlogo de

amenazas de Magerit; el cual se detalla en el Anexo “C”.

Se utilizara la metodologia Magerit, la cual permite la identificacion,
analisis y valoracién de riesgos. Con esta metodologia, elaborada por
el CSAE? se procedera a identificar y analizar las amenazas y sus

posibles consecuencias o nivel de impacto.

1 Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion

2 : Consejo Superior de Administracién Electrénica
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4.1.4 Matriz de Analisis de Riesgos

En la identificacién de las Amenazas se pudieron detectar 25 de las

cuales se ha identificado 11 Riesgos entre Inherentes y Residuales.

Para realizar un andlisis y diagnéstico de los riesgos mas detallado
debemos entender cuél va a ser el criterio de valoracion con respecto

a la Probabilidad de Ocurrencia; los cuales se detallan en la siguiente

Tabla:

Tabla 6: Probabilidad de Ocurrencia

Probabilidad de Ocurrencia
Valor Valor ...
. . Descripcion
Cuantitativo | Cualitativo
El evento ocurre en un corto periodo de tiempo,
5 Frecuente , N
frecuentemente. Mas de 1 vez al afio.
Muy probable de que ocurra en la mayoria de las
4 Probable . . ~
circunstancias. Al menos 1 vez al afio.
X Es probable que ocurra en algin momento. Al menos 1 vez en
3 Ocasional i N
los 2 dltimos afios.
No es probable que ocurra el evento pero si es posible. Al
2 Improbable L N
menos 1 vez en los ultimos 5 afios.
1 R Es improbable que ocurra el evento, sélo en circunstancias
aro . . e ~
excepcionales. No ha ocurrido en los ultimos 5 afios.




Tabla 7: Impacto o efecto del Riesgo

Impacto o Efecto del Riesgo
Valor Valor L.
L . Descripcion
Cuantitativo Cualitativo
. Cuando el evento se presenta con consecuencias negativas
5 Catastrofico X
para la entidad.
El evento al presentarse tiene alto impacto o efecto para la
4 Mayor .
entidad.
3 Moderado El evento presenta medianas consecuencias para la entidad.
2 Menor El evento tendria un bajo impacto o efecto para la entidad.
o De presentarse el evento tendria un impacto o efecto minimo
1 Insignificante .
sobre la entidad.
Tabla 8: Probabilidad e Impacto del Riesgo
Impacto - Consecuencia
Probabilidad
Insignificante Menor Moderado Mayor Catastrofico
Raro Bajo Bajo Moderado Alto
Improbable Bajo Bajo Moderado Alto
Ocasional Bajo Moderado Alto
Probable Moderado Alto Alto
Frecuente Alto Alto

4.1.5 Matriz de Evaluacion de Riesgos
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En base al analisis que se realiz6 de las amenazas y vulnerabilidades

se obtuvo como resultado la siguiente Matriz de Riesgos:



Tabla 9: Matriz de Riesgos (Inventario)
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Impacto Cantidad Tipo de Riesgo Tipo de Amenazas Tipo de Activo
4 Accidental 5 Hardware
9 Residuales
10 4 Deliberado 4 Software
1 Inherente
2 Entorno 1 Instalaciones
4 Hardware
3 Software
10 Residuales 5 Accidental 1 Redes
Alto 12
2 Inherente 7 Deliberado 2 Informacion
1 Recurso Humano
1 Servicio
2 Software
3 Residuales 2 Accidental 1 Redes
Moderado 5
2 Inherentes 3 Deliberado 1 Recurso Humano
1 Informacién
1 Accidental 1 Hardware
Bajo 2 2 Residuales
1 Deliberado 1 Software
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4.2Requerimientos de Diseio de la solucion enfocandonos en los
controles para el Control de Acceso

Con la Matriz de Riesgos elaborada en la cual se ha logrado la
identificacidén y valoracion de los riesgos se procedera a la evaluacion de
los Controles de la Norma ISO/IEC 27001:2013, los cuales deberan ser

implementados para el tratamiento de riesgos.

La seleccidon de controles depende de las decisiones organizativas
basadas en los criterios de aceptacién del riesgo, las opciones de
tratamiento del riesgo y el enfoque general de gestion del riesgo aplicado
a la organizacién y a través de acuerdos contractuales, a sus clientes y

proveedores [13].

Las acciones seran: Mitigar, Aceptar, Transferir o Eliminar, de las que se

detalla su definicidn en la siguiente tabla:

Tabla 10: Matriz de Riesgos

Accion de Tratamiento T

Consiste en la reduccion o eliminacion de los

Mitigar riesgos existentes.

Aceptamos un riesgo cuando la frecuencia es

Aceptar baja o el impacto es leve.




Accion de Tratamiento

Descripcion

Transferir

Se transfiere el riesgo para compartir la

responsabilidad con terceros.

Eliminar

Eliminacion del riesgo del ambiente laboral para

mantenerlos alejados de la empresa.
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Para gestionar adecuadamente los riesgos de la seguridad de la

informacion identificados, se tomaran medidas para la reduccion o

eliminacién de los riesgos:

¢ Implementacion de un Proveedor de Servicios Cloud de Contingencia.

e Capacitacion especializada constante al personal.

e Actualizacion del Plan de Continuidad del Negocio.

e Actualizacion de los equipos activos de Red.

¢ Modernizacién de los equipos de Seguridad de Informacion.

e Adquirir Generador.

e Asignacion de responsabilidades de seguridad de la informacion a

personal.

En el Anexo F se detalla la implementacidon de las medidas adoptadas.
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4.3Disefo de la solucion basada en la norma ISO 27018:2014 para un
servicio SaaS

En el esquema de Disefio actual se basa en Software como Servicio
(SaaS), las aplicaciones son entregadas a través de internet en forma de

servicio evitando la instalacion de Software [14].

La solucién posee las siguientes caracteristicas de Diseno:

o Posee Arquitectura Multiarrendatario: varios usuarios y aplicaciones
comparten un cédigo fuente comun el cual se mantiene centralmente
en una ubicacion.

e Personalizacion: Dado que el codigo fuente se mantiene en un solo
lugar, es mas facil personalizar la aplicaciéon en funcién de las
necesidades comerciales del cliente.

e Accesibilidad: Proporciona un mejor acceso a los datos a través de
Internet. Esto hace que sea mas facil administrar privilegios o
monitorear el uso de datos. También asegura que la misma informacion

esté disponible para todos los usuarios en cualquier momento.

4.4 Analisis de Costos de la solucion

Al tratarse de una solucion cuya implementacion se realizé completamente
en la nube los costos son en base a las tarifas que mantienen los

proveedores de Computacion en la nube. A continuacion se presentan los
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costos mensuales por el alquiler de la infraestructura para la solucion SaaS,

se evaluaron dos proveedores los cuales son Microsoft Azure y 1and1.
Las propuestas deben contener los siguientes elementos como principales:

e Procesador de 4 nucleos con 16GB de RAM.
¢ Almacenamiento de 1000GB con respaldo de la informacién.

e Sistema Operativo a utilizarse es Linux Centos.

Microsoft Azure Estimate
Su presupuesto

Service type Custom name | Region
Virtual Machines EastUS

Estimated Cost

% 730 Hours; Linux— [$190,16
tema operativo
nidades de transaccién
indar y LRS, Capacidad: |$106,00

administrados: 515,
Storage EastUS |Redundancia Table

1.000 GB, Transacciones de Sto

Virtual Network 1000 GB de transferencia de datos de la regién Este de |$20,00

EE.UU. a la regién Este de EE. UU.

Support Support 100,00
Licensing Program Microsoft Online Services Program (MOSP)
Monthly Total $416,16
Annual Total $4.993,92

Figura 4.8: Costo por uso de la nube de Azure para la solucion



Your configuration:

Dedicated Server L-16
HDD

v Intel® Xeon® E3-1230 v6
v/ RAM: 16 GB
v/ Traffic: Unlimited

Linux
CentQS57

AN

Data center location: United States

Your options Offer/Duration

Dedicated Server L-16 HDD Just $70/month
- - Pzt X
Includes a $100 starting credit! (i) (Billing: monthly)

Your selected data center: United States

Your starting configuration*®
Processor: 4 x 3.5 GHz
Memory: 16 GB RAM

Storage Space: 1000 GB

Operating System: Linux CentOS 7

*Monthly invoice amount corresponds to the per-minute usage of your selected
configuration, which can be changed anytime.

Figura 4.9: Costo por uso de la nube de 1and1 para la solucién
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De las opciones mostradas la opcién elegida es la de 1and1 la cual tiene un
valor mensual inferior al de Azure y proporciona confianza y rapidez en cuanto

a su servicio.



CAPITULO 5

Implementacién de los Controles de la Norma ISO 27018:2014

5.1 Definicion de los Controles basados en la informacion obtenida en el
Levantamiento de Informacién y Analisis de la Solucion

Los controles a definirse en el presente proyecto son aquellos necesarios
para el tratamiento de los riesgos actuales de la Empresa Desarrolladora

de Software; los mismos que se encuentran detallados en el Anexo F.

5.2Implementacion de los controles que brinden un adecuado Control de
Acceso a la solucion
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En la actualidad, los buenos controles de seguridad de la informacion no
consisten en obligarse a tomar medidas para enfrentar las presiones
externas, sino a reconocer el valor positivo de la buena practica de los
controles de seguridad de la informacion que se esta incorporando en la

organizacion.

5.3Declaracion de Aplicabilidad de los controles para la solucion ERP

En el Anexo G se incluye la Declaracion de Aplicabilidad para el tratamiento
de los riesgos encontrados y que faciliten el correcto proceso de

Continuidad de los Servicios.



CAPITULO 6

Analisis de los resultados

6.1 Confiabilidad en el cumplimiento de obligaciones legales y otras por
parte de la solucién con la implementacion

Hoy en dia es muy evidente que la Seguridad de la Informacién juegue un
papel importante en las organizaciones, debido a que la llegada de nuevas

tecnologias expone a amenazas a la informacion.

Los mecanismos que se implementan para proteger los activos deben de

garantizar todas las dimensiones de la seguridad de la informacién como
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lo son: no repudio, integridad, disponibilidad, autenticidad, confidencialidad

y conservacioén de la informacion.

e Mecanismos para garantizar la disponibilidad de los recursos de la
red y sus servicios: consisten en la modernizacién de la infraestructura
tecnolégica asi como de seguridad de la informacién.

¢ Mecanismos para garantizar la integridad de la informacion,
servicios, sistemas y demas recursos de red: los datos deben
conservarse tal cual fueron almacenados por el usuario autorizado, para
lograr esto deben utilizarse certificados de seguridad o firmas
electrénicas.

¢ Mecanismos para garantizar la autenticidad de la informacidn:
mediante la modernizacién de la infraestructura y la seguridad de la
informacion estas tendran las capacidades de verificar la identidad de
los usuarios y los sistemas.

¢ Mecanismos para garantizar la confidencialidad: la codificacion es
un componente clave que asegura que solo tengan acceso a la
informacion el personal clave, para esto se incluye en los controles la
implementacién de mecanismos de cifrado.

e Garantizar el No Repudio: se establecen mecanismos para el control
y proteccion y sélo los propietarios de la informacion sean capaces de
controlarla en todo momento evitando perder el control en favor de

agentes maliciosos.
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6.2Facilidad para la creacion de los controles de los servicios del ERP en
la Nube

Luego de la evaluacion de los riesgos y amenazas existentes, se han
establecido controles en diferentes areas; cuya implementacion estara
guiada por la Direccion de la organizacién asi como por el resto del

personal.

Existe una gran apertura para la implementacién de los controles, ya que
se reconoce su importancia para la operacion continua de los servicios; en
base a esto se realizé un Plan de Tratamiento de Riesgos en el Anexo E
en el cual se establecen fechas para la implementacion de los proyectos

que ayudaran a conseguir los objetivos trazados.

6.3Confianza en los servicios brindados en lo referente a la proteccion
de sus datos

La confianza debe ser originada por parte de la empresa desarrolladora del
software y que ofrece el servicio; esto debido a que es el principal factor de
riesgo para el cliente. Ya que si existe algun caso de fuga de informacién
causada por la empresa desarrolladora del software esto afectara las

operaciones del cliente y la reputacion del proveedor.
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En la actualidad la empresa desarrolladora del software no ha tenido
incidentes en los que se vean afectadas sus operaciones, logrando asi que
dia a dia su plataforma sea utilizada por mas y mas clientes quienes ven

como factor diferenciador la confianza qué ésta brinda en sus operaciones.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. El andlisis del proceso de continuidad de las operaciones de la empresa
desarrolladora del software permitié conocer que ciertos servicios criticos
se podrian ver afectados en cuanto a su disponibilidad.

2. El levantamiento de informacion permitié conocer los activos con los que
cuentan y los cuales deben protegerse en cuanto a la valorizacién de su
importancia para las operaciones asi como los que necesitan de un plan de
actualizacion.

3. Con la elaboracién de la matriz de riesgos se pudo conocer la situacion real
de la empresa en cuanto a la seguridad de sus activos y como puede esto
afectar a la productividad de la organizacion.

4. Con el Plan de Tratamiento de Riesgos se visualiza implementar los

cambios necesarios para mejorar la seguridad de la infraestructura y



obtener un Plan de Continuidad de las operaciones que mejoren la imagen

de la organizacion frente a los clientes.

RECOMENDACIONES

1. Ejecutar de forma periddica la actualizacién de los activos con la finalidad
de mantenerlos valorizados para un correcto funcionamiento de las
operaciones.

2. Realizar la revision y actualizacién de su Plan de Continuidad del Negocio
de forma periddica y asi estar siempre preparados ante eventuales
incidentes.

3. Socializar siempre los procedimientos que involucren a su personal interno
asi como con sus clientes y proveedores, esto mantendra siempre una

imagen de confianza.
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GLOSARIO

API (Application Programming Interface) - Interfaz de programacion de
aplicaciones: permite que aplicaciones de terceros puedan solicitar datos, es

el mecanismo mas utilizado de comunicacion entre aplicaciones.

Backup: copia de seguridad realizada a aplicaciones o datos con la finalidad

de poder recuperar la informacidén en caso de desastre.

Cloud Computing (Computacion en la Nube): concepto tecnolégico que se
basa en la capacidad de proceso y almacenaje de datos que no estan en la

PC a los cuales se acceden a través de Internet.

laaS (Infraestructure as a Service) — Infraestructura como Servicio: es un
servicio basado en virtualizacién en el cual se paga por consumo de los
recursos, sean este espacio en disco duro, tiempo de CPU o transferencia de

Datos.

Nube Publica: es el modelo en el cual el prestador del servicio pone a

disposicion de cualquier usuario en Internet su Infraestructura.

Nube Privada: es el modelo en el cual los servicios se ofrecen en la

infraestructura del cliente.

PaaS (Platform as a Service) — Plataforma como Servicio: este modelo

permite desarrollar e implantar aplicaciones desde Internet.



SaaS (Software as a Service) — Software como Servicio: se trata de
aplicaciones ofrecidas por su creador a través de Internet para la utilizacién de

varios clientes.



ANEXOS

ANEXO A - NORMAS ISO 27000

Los estandares publicados de la serie ISO 27000 [15] son:

ISO/IEC 27000:2016: su cuarta y mas reciente edicidén fue lanzada en
Febrero del 2016 y recoge la vision general de las normas de la serie
27000 asi como el alcance y proposito de cada una de ellas.

ISO/IEC 27003: desarrollada principalmente para centrarse en los
aspectos criticos necesarios para el exito en el disefio e implementacion
de un SGSI de acuerdo a la norma ISO/IEC 27001; la edicibn més
reciente es la del 12 de abril del 2017.

ISO/IEC 27004: su ultima edicidn fue revisada en Diciembre del 2016 y
corresponde a una guia para seguir para el desarrollo y utilizacién de
métricas y técnicas de medidas para conocer la eficacia de un SGSI y
los controles o grupos de controles implementados segun ISO/IEC
27001.

ISO/IEC 27005: sirve de apoyo para los conceptos generales de la
norma ISO/IEC 27001:2005 al proporcionar directrices para la

administracion del riesgo en la seguridad de la informacién; su edicién



mas actual es la segunda el 1 de junio del 2011 y actualmente esta en
un proceso de revision.

ISO/IEC 27006: esta norma fue revisada y actualizada el 30 de
Septiembre del 2015, la misma sirve para validar los requisitos para la
acreditacién de las entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacion aun sin ser una norma de
acreditacién por si misma.

ISO/IEC 27007: es un complemento a la ISO 19011 y sirve como guia
de un SGSI, su revisién mas reciente fue el 9 de Octubre del 2017.
ISO/IEC TR 27008: se encuentra actualmente en proceso de revision y
sirve de guia para la auditoria de los controles seleccionados en el
marco de implantacién de un SGSI.

ISO/IEC 27009: se trata de una publicacidén muy reciente, en Junio del
2016 y contempla los requisitos para usar la ISO/IEC 27001 en sectores
especificos, como campo, area de aplicacion o sector industrial.
ISO/IEC 27010: nos brinda una guia para administrar la seguridad de la
informacion cuando se participa entre entidades o sectores, se puede
aplicar tanto a entes publicos como privados y es aplicable a todas las
formas de intercambio y difusion de informacién sensible. Su ultima
revision fue en Noviembre del 2015.

ISO/IEC 27011: elaborada para servir de guia para la implementacion

y gestidbn de la seguridad de la informacion en el sector de



telecomunicaciones. Su ultima revision fue en Diciembre del 2016 y esta
basada en ISO/IEC 27002.

ISO/IEC 27013: es un complemento como guia de implementacion
integrada de ISO/IEC 27001:2005 y de la ISO/IEC 20000-1, fue
actualizada en Noviembre del 2015.

ISO/IEC 27014: sirve de guia de gobierno corporativo de la seguridad
de la informacién y fue publicada en Abril del 2013.

ISO/IEC TR 27015: fue publicada en Noviembre del 2012 siendo una
guia de SGSI que esta orientada al sector financiero y de seguros, actua
como un complemento a ISO/IEC 27002:2005.

ISO/IEC TR 27016: su publicacion se dio en Febrero de 2014 y sirve de
guia de la valoracion de los aspectos financieros de la seguridad de la
informacion.

ISO/IEC 27017: se la elabor6 pensando en que sea una guia de
seguridad para Computacion en la Nube en Diciembre del 2015 y esta
alineada con ISO/IEC 27002, ademas que también contempla ciertos
controles adicionales especificos para entornos de nube.

ISO/IEC TR 27019: hace referencia a la ISO/IEC 27002:2005 en cuanto
al proceso de sistemas de control relacionados con el sector de la

industria de la energia, fue publicada en Julio del 2013.



ISO/IEC 27021: se esta desarrollando enfocada en los requisitos de las

competencias requeridas por los profesionales que estan dedicados a

los sistemas de gestion para la seguridad de la informacién.

ISO/IEC TR 27023: fue publicada en Julio del 2015 y es vista como una

guia de correspondencias entre las normas ISO/IEC 27001 e

ISO/IEC27002 en las versiones del 2013 apoyando a la transicién de

las versiones publicadas en 2005.

ISO/IEC 27031: basandose en el estandar BS 25777 sirve de guia de

apoyo para la adecuacion de las TIC de una organizacion para la

continuidad del negocio.

ISO/IEC 27032: sirve de guia para la mejora de la seguridad cibernética

cubriendo las practicas de seguridad basica para los interesados en el

ciberespacio, fue publicada en Julio de 2012.

ISO/IEC 27033: esta dedicada a la seguridad en redes y consiste de 6

partes:

o Conceptos generales.

o Directrices de diseno e implementacién de seguridad en redes.

o [Escenarios de referencia de redes.

o Aseguramiento de las comunicaciones entre redes mediante
gateways (Puertas de enlace) de seguridad.

o Aseguramiento de comunicaciones mediante VPNs (Redes

Privadas Virtuales).



o Seguridad en el acceso de redes IP Wireless.

Estas partes han sido publicadas en diferentes anos a partir del 2009

hasta el 2016.

ISO/IEC 27034: guia sobre Seguridad en aplicaciones informaticas,

consiste en 7 partes:

o Conceptos generales.

o Marco normativo de la organizacion.

o Proceso de gestion de seguridad en aplicaciones (en desarrollo).

o Validacion de la seguridad en aplicaciones.

o Estructura de datos, protocolos y controles de seguridad de
aplicaciones.

o Guia de seguridad para aplicaciones de uso especifico.

o Marco predictivo de la seguridad (en desarrollo).

ISO/IEC 27035: es una orientacidn sobre la gestién de incidentes de

seguridad en la informacién y esta compuesta de 3 partes:

o Principios en la gestidn de incidentes.

o Guias para la elaboracion de un plan de respuesta a incidentes.

o Guia de operaciones en la respuesta a incidentes.

ISO/IEC 27036: se enfoca en la seguridad en las relaciones con

proveedores y consta de cuatro partes:

o Visién general y conceptos.



o Requisitos comunes.

o Seguridad en la cadena de suministro TIC.

o Guia de seguridad para entornos de servicios Cloud.

ISO/IEC 27037: nos brinda directrices para la identificacion,
recopilacion, consolidacion y preservacion de evidencias digitales
localizadas en los diferentes dispositivos electrénicos; fue publicada en
Octubre 2012.

ISO/IEC 27038: fue publicada en Marzo del 2014 y sirve como guia de
especificacion para seguridad en la redaccion digital.

ISO/IEC 27039: estd orientada en la seleccidn, despliegue y parte
operativa de sistemas de prevencién de intrusos (IDS/IPS), fue
publicada en Febrero de 2015.

ISO/IEC 27040: nos sirve de guia en la seguridad de medios de
almacenamiento y fue publicada en Enero de 2015.

ISO/IEC 27041: fue publicada en Junio de 2015 y garantiza la idoneidad
y adecuacion de los métodos de investigacion.

ISO/IEC 27042: es una guia que maneja directrices para analisis e
interpretacién de evidencias digitales; fue publicada en Junio 2015.
ISO/IEC 27043: es una guia que presenta el desarrollo de principios y
procesos de investigacion para la recopilacién de evidencias digitales,

fue publicada en Marzo 2015.



ISO/IEC 27050: fue desarrollada como guia para el manejo de la
informacion almacenada en dispositivos electronicos para su
identificacién, preservacion, recoleccion, procesamiento, revision,
analisis y produccioén, consta de tres partes:

o Conceptos generales.

o Guia para el gobierno y gestion (en desarrollo).

o (Caodigo de buenas practicas (en desarrollo).

ISO 27799: es una guia vigente desde Junio 2008 y actualizada en Julio
2016 que proporciona directrices para apoyar la interpretacion vy
aplicacion en el sector sanitario de la ISO/IEC 27002 en cuanto a la

seguridad de la informacién de salud de los pacientes.



ANEXO B - Principales Proveedores SaaS - 2017

Nombre del
Proveedor Industrias aplicables Tamaho de Empresa Total de clientes | Opciones de implementacion
producto
SaaS multiusuario,
Fabricacion, Distribucion, Servicios Profesionales,
Alojado por un partner
Acumética Cloud Comercio Minorista, eCommerce, Software y d P P
Acumatica Pequefia y Mediana Empresa 2500+
ERP Tecnologia, Propiedad Administrativa, sin animo .
Alojado por el proveedor
de lucro
On-premises
Costpoint 375+ SaaS Multiusuarios
. . Gobierno, Aero espacio y Defensa, Ingenieria, Vision 850+ Alojados por un partner
Costpoint, Vision,
Deltek Construccion, Salud, Administracién, Consultoria Mediana y Grande Empresa
M Aj
aconomy y Ajera IT. Sin animo de lucro Maconomy 100+ Alojados por proveedor
Ajena 550+ On-premises
SaaS Multiusuario
Fabricacién que incluye maquinaria industrial, alta
Epicor Epicor Cloud ERP tecnologia, dispositivos médicos, metales Mediana Empresa 550 Alojada

fabricados, caucho y plasticos

Hibrida




Proveedor

Nombre del

producto

Industrias aplicables

Tamano de Empresa

Total de clientes

Opciones de implementacion

On-premises

FinancialForce

Servicios de Negocios, Servicios Profesionales,

Pequeiia, Mediana y Grande

FinancialForce Salud, Servicios Financieros, Medios de 900+ Saa$S multiusuario
ERP empresa
Comunicacion, Sin animo de lucro, Sector Plblico
Fabricacion (alimentos, bebidas, moda,
Familia de . .
automotriz,, maquinaria industrial, aeroespacial y SaaS multiusuario
productos de Infor
defensa), Salud, Servicios Profesionales,
Infor CloudSuite Mediana y Grande empresa 750+ Alojada por el partner
Distribucién al por mayor, Renta de vehiculos,
(Syteline, M3,
Servicios Financieros, Sector Publico, Hospitalidad On-premises
Lawson y LN)
y Venta al por menor
Software, Servicios Profesionales, Sin animo de
Intacct Intacct lucro, Servicios Financieros, Hospitalidad, Salud, Pequefia y Mediana Empresa 11000+ SaaS Multiusuarios
Distribucién al por mayor
Kenandy Cloud Proceso de Fabricacion, Fabricacién Discreta,
Kenandy Mediana y Grande Empresa No revelado SaaS Multiusuario
ERP Distribucién, CPG, Dispositivos Médicos
Microsoft Fabricacion, Venta al por menor, Sector Publico,
Saas alojado en la nube de Microsoft
Microsoft Dynamics 365 Distribucién, Servicios de Industrias, Otras Mediana y Grande Empresa No revelado

para Operaciones

Industrias

(Azure)




Nombre del

Proveedor

producto

Microsoft

Industrias aplicables

Tamano de Empresa

Total de clientes

Opciones de implementacion

Dynamics 365

para Financieros

Hibrido/On-premises

Software/Alta Tecnologia, Venta al por menor,

Fabricacion, Sin animo de lucro, Distribucion al por

Pequefia, Mediana y

Oracle NetSuite NetSuite ERP Divisiones de Grandes 10000+ SaaS Multiusuario
mayor, Publicidad, Medios y Publicacién, Servicios
Empresas
de Industrias
SaaS
Servicios Profesionales, Servicios Financieros, Alta
Oracle Oracle ERP Cloud Tecnologia, Ventas al por menor, Educacion e Mediana y Grande Empresa 2800+ Maquina Virtual en la Nube
Investigacién, Sector Publico, Salud
On-premises
Plex Manufacturing
Plex Systems Industrias con procesos de Fabricacién Mediana y Grande Empresa 500+ SaaS Multiusuario
Cloud
Licenciamiento simple en nube
Fabricacion incluido automdviles, Ciencias de la
QAD QAD Cloud ERP Vida, Industrial, Alta Tecnologia, Productos de Mediana y Grande Empresa 200+

Consumo, Alimentos y Bebidas

On-premises

Algunos componentes SaaS




Proveedor

Nombre del

producto

Industrias aplicables

Tamano de Empresa

Total de clientes

Opciones de implementacion

Ramco

Systems

Ramco ERP en

nube

Logistica, Fabricacion, Servicios Profesionales,
Gestién de Instalaciones, Alquiler de Equipos y
Servicios, Infraestructura y Bienes Inmuebles,
Ingenieria y Construccion, Ventas al por menor,

Comercio, Banca y Servicios Financieros, Energia

Mediana y Grande Empresa

400+

Saas Multiusuario

Licenciamiento simple

On-premises

Rootstock

Software

Rootstock Cloud
ERP para
Fabricacion,
Distribucién y

Cadena Suministro

Fabricacién, Alta Tecnologia, Equipamiento
Industrial, Maquinaria, Electrénica, Tiendas de

Trabajo, Ingenieria, Medicina, Distribucion

Pequefia y Mediana Empresa

100+

Multiusuario SaaS

SAP

SAP S/4Hana

Cloud

SAP Business

ByDesign

SAP Business One

Cloud

Soporta una amplia variedad de industrias con

cada producto

Mediana y Grande Empresa

(S/4Hana)

Mediana Empresa (Business

ByDesign)

Pequefia Empresa (Business

One)

S/4Hana no

revelados

ByDesign 3500

Business One Cloud

2000+

S/4 Saas Multiusuario,
Licenciamiento simple alojado por

SAP o Partners

On-Premises

ByDesign — SaaS Multiusuario

Business One — SaaS Multiusuario

alojado por SAP o Partners




On-Premises

Unit4 Business

Servicios Profesionales, Servicios Publicos, Sin

SaaS Multiusuario

Unit4 Mediana y Grande Empresa 412
World On animo de lucro, Educacion .
On-Premises
Educacién, Gobierno, Sin animo de lucro, Salud,
Workday Financial Servicios Profesionales, Servicios de Negocios,
Workday Mediana y Grande Empresa 250+ SaaS Multiusuario

Management

Servicios Financieros, Software y Tecnologia,

Ventas al por menor




ANEXO C - Inventario de Activos de Informacion de la Empresa Desarrolladora

de Software

Identificacion, Valoracion y Clasificacion de los Activos de Informacion

Tipo de
N° Activo Responsable Custodio | Confidencialidad | Disponibilidad | Integridad | Valor | Importancia
activo
Dispositivo de
1 Hardware Direccion Direccion 4 4 5 5
Respaldo
Dpto.
2 Impresora Hardware Direccion 3 3 3 3 Bajo
Administrativo
Computador Dpto.
3 Hardware Dpto. Desarrollo 4 5 5 4 Medio
Desarrolladores Desarrollo
Router de Dpto.
4 Hardware Direccion 3 6 5 5

Internet

Administrativo




Identificacion, Valoracion y Clasificacion de los Activos de Informacion
Tipo de
N° Activo Responsable Custodio | Confidencialidad | Disponibilidad | Integridad | Valor | Importancia
activo
Dpto.
5 Red Inaldambrica Hardware Direccion 3 4 5 3 Bajo
Administrativo
6 Internet Servicio Proveedor Direccion 3 5 5 4 Medio
7 Antivirus Software Direccion Direccion 3 4 4 3 Bajo
Correo
8 Electronico Software Direccién Direccion 5 5 5 5
Corporativo
9 Documentaciéon | Informacion Direccién Direccion 3 3 5 3
10 Portal Web Servicio Proveedor Direccion 4 6 6 5
Sistema
11 Operativo de Software Direccién Direccion 3 4 5 5

Servidores




Identificacion, Valoracion y Clasificacion de los Activos de Informacion

Tipo de
N° Activo Responsable Custodio | Confidencialidad | Disponibilidad | Integridad | Valor | Importancia
activo
Motor de Base de
12 Software Dpto. Desarrollo | Direccion 4 5 5 5
Datos
Bitacora de
13 Informacion Direccion Direccion 3 3 3 3 Bajo
Actualizaciones
Manuales de
14 Informacion Direccion Direccion 2 2 3 3 Bajo
usuarios
Manuales de
15 Informacion | Dpto. Desarrollo | Direccion 3 4 4 3 Bajo
Actividades
Manuales de
16 estados del Informacion | Dpto. Desarrollo | Direccion 3 4 4 4 Medio

aplicativo




Identificacion, Valoracion y Clasificacion de los Activos de Informacion

Tipo de
N° Activo Responsable Custodio | Confidencialidad | Disponibilidad | Integridad | Valor
activo
Manual de
17 | Recuperacion del | Informacion Direccion Direccion 4 5 5 5
Servicio
Bitacora de
18 Informacion Direccién Direccion 3 3 3 3
Mantenimientos
Recurso
19 Desarrolladores Direccién Direccién 5 5 5 5
Humano
Recurso
20 Proveedores Direccién Direccién 5 5 5 5
Humano
21 Servicios Cloud Servicio Proveedor Direccion 4 6 6 5

Importancia




ANEXO D - Identificacion de Amenazas

N° Riesgo Amenaza Vulnerabilidad Tipo de Amenaza Tipo de Riesgo
1 Interrupcion en la Conectividad Equipos de red lentos Falta de Mantenimiento Accidental Residual
Falla en las
2 Interrupcién en la Conectividad Equipos obsoletos Accidental Residual
comunicaciones
Corte de la alimentacion
3 Afectacion de todos los servicios Fallo en la red eléctrica Accidental Residual
eléctrica
Degradacion en los Caida de servicios por
4 Afectacion de todos los servicios Accidental Residual
servicios agotamiento de recursos
Afectacion a la Reputacion Errores en el desarrollo del
5 Personal no capacitado Accidental Residual
Institucional software
Afectacion al funcionamiento de Falta de procedimiento de
6 Modificacién de software Accidental Residual

los servicios

control de cambios




N° Riesgo Amenaza Vulnerabilidad Tipo de Amenaza Tipo de Riesgo
Afectacion a la Seguridad de la | Cambios no autorizados en
7 Falta de control de acceso Accidental Residual
informacién software
Afectacion a la Seguridad de la Suplantacion de IP que
8 Ingenieria Social Accidental Residual
informacion brinda el servicio
Afectacion a la Productividad de Falla en los servicios de Falta de redundancia de
9 Accidental Residual
la organizacion internet conectividad
Afectacion a la Seguridad de la Modificacion de la Falta de procedimientos
10 Accidental Residual
documentacién informacién para control de versiones
Afectacion a la Seguridad de la
11 Informacion desactualizada Carencia de Capacitacion Accidental Residual
informacién
Afectacion a la disponibilidad de Degradacion de los Consumo excesivo de los
12 Accidental Residual
los servicios servicios recursos
Afectacion al funcionamiento de
13 El sistema se torna lento Denegacioén de servicios Deliberado Residual

los servicios




No

Riesgo

Amenaza

Vulnerabilidad

Tipo de Amenaza

Tipo de Riesgo

Afectacion a la integridad de la

Suplantacion de la

14 Claves débiles Deliberado Residual
informacién identidad de un usuario
Afectacion en el funcionamiento
15 Manipulacién de equipos Virus Deliberado Residual
de los equipos de los usuarios
Afectacion a la reputacion de la
16 Hackeo Software mal configurado Deliberado Residual
organizacion
Afectacion en el funcionamiento Administracién de
17 Errores de configuracion Deliberado Residual
de los servicios configuracioén inadecuada
Afectacion al funcionamiento de Software de base de datos
18 Alteracién de informacion Deliberado Residual
los servicios desactualizado
Afectacion a la Seguridad de la Oficinas sin monitoreo y
19 Robo Deliberado Residual
informacién vigilancia
Afectacion a la productividad de Descarga y uso de software
20 Cadigo Malicioso Deliberado Residual

la organizacién

de Internet no controlada




No

Riesgo

Amenaza

Vulnerabilidad

Tipo de Amenaza

Tipo de Riesgo

Afectacion a la Seguridad de la

21 Fuga de informacién Acceso no autorizado Deliberado Residual
Informacion
Afectacion a la Seguridad de la Abuso de conocimientos
22 Espionaje Deliberado Residual
informacion internos
Afectacion al funcionamiento de Degradacion de los
23 Carencia de Firewall Deliberado Residual
los servicios servicios
Afectacion a la Seguridad de la
24 Robo Perdida de equipos Deliberado Inherente
informacién
Uso de informacién del
Afectacion a la Seguridad de la
25 sistema para fines Acceso no autorizado Deliberado Inherente
informacién
Personales/Delictivos
Interrupcién a la Integridad de la | Modificacion deliberada de Corrupcién de Base de
26 Deliberado Inherente

Informacion

informacion

Datos




N° Riesgo Amenaza Vulnerabilidad Tipo de Amenaza Tipo de Riesgo
Afectacion a la Seguridad de la Persona con informacion
27 Extorsion Deliberado Inherente
Informacion sensible
Interrupcion de la disponibilidad
28 Desastres Naturales Sismo Entorno Residual
de los servicios
Interrupcion de la disponibilidad Cables cortados o
29 Fuego Entorno Inherente

de los servicios

quemados




ANEXO E - MATRIZ DE RIESGOS

MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad Impacto
Amenaza Riesgo
Interrupcién en Falta de
1 Hardware Red Wan 5 Accidental Residual Equipos de red lentos 5 5
la Conectividad Mantenimiento
Interrupcién en Falla en las Equipos
2 Hardware Red Wan 5 Accidental Residual 3 3
la Conectividad comunicaciones obsoletos
Afectacion de Corte de la
Fallo enlared
3 Hardware Instalaciones 5 Accidental Residual todos los alimentacion 5 3
eléctrica
servicios eléctrica
Caida de
Afectacion de
Degradacion en los servicios por
4 Hardware Servidores 5 Accidental Residual todos los 4 3
servicios agotamiento de
servicios

recursos

Impacto-

Consecuencia

Alto

Alto




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de Impacto-
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad | Impacto
Amenaza Riesgo Consecuencia
Afectacion a la
Errores en el Personal no
5 Software Codigo Fuente 3 Accidental Residual Reputacion 3 4
desarrollo del software capacitado
Institucional
Falta de
s Afectacion al
Apl L .
plicaciones Modificacién de procedimiento
6 Software 5 Accidental Residual funcionamiento 2 4
software de control de
Documental de los servicios
cambios
i Afectacion a la Cambios no
Apl n
plcaciones Falta de control
7 Software 5 Accidental Residual Seguridad de la autorizados en 2 2 Bajo
de acceso
Documental informacién software
Afectacion a la Suplantacién de
8 Redes Red LAN 4 Accidental Residual Seguridad de la Ingenieria Social IP que brinda el 5 2 Alto

informacion

servicio




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de Impacto-
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad | Impacto
Amenaza Riesgo Consecuencia
Afectacion a la
Falta de
Productividad Falla en los servicios
9 Redes Internet 4 Accidental Residual redundancia de 2 3 Moderado
dela de internet
conectividad
organizacion
Falta de
Afectacion a la
Modificacion de la procedimientos
10 Informacién Manuales 4 Accidental Residual Seguridad de la 2 3 Moderado
informacion para control de
documentacion
versiones
Afectacion a la
Politica de Informacién Carencia de
1 Informacién 3 Accidental Residual Seguridad de la 2 4 Alto
Seguridad desactualizada Capacitacion
informacion
Afectacion a la Consumo
Servidores Degradacion de los
12 Software 5 Accidental Residual disponibilidad excesivo de los 4 3 Alto
Virtuales servicios

de los servicios

recursos




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad | Impacto
Amenaza Riesgo
Afectacion al
El sistema se torna Denegacién de
13 Hardware Firewall 5 Deliberado Residual funcionamiento 4 4
lento servicios
de los servicios
Correo Afectacion a la Suplantacién de la
14 Software Electrénico 5 Deliberado Residual integridad de la identidad de un Claves débiles 4 3
Corporativo informacion usuario
Afectacion en el
Computador funcionamiento Manipulacién de
15 Hardware 3 Deliberado Residual Virus 5 3
Usuario de los equipos equipos
de los usuarios
Afectacion a la
Software mal
16 Software Sitio Web 4 Deliberado Residual reputacion de la Hackeo 2 3

organizacion

configurado

Impacto-

Consecuencia

Moderado




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de Impacto-
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad | Impacto
Amenaza Riesgo Consecuencia
Administracién
Gestor de Afectacion en el
Errores de de
17 Software Maquinas 5 Deliberado Residual funcionamiento 3 4
configuracion configuracién
Virtuales de los servicios
inadecuada
Afectacion al Software de
Motor de Base Alteracién de
18 Software 5 Deliberado Residual funcionamiento base de datos 3 4
de Datos informacion
de los servicios desactualizado
Afectacion a la Oficinas sin
Sistema de
19 Hardware 3 Deliberado Residual Seguridad de la Robo monitoreo y 2 2 Bajo
Monitoreo
informacion vigilancia
Afectacion a la Descarga y uso
productividad de software de
20 Hardware Firewall LAN 5 Deliberado Residual Cadigo Malicioso 3 3 Alto
dela Internet no
organizacion controlada




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de Impacto-
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad Probabilidad Impacto
Amenaza Riesgo Consecuencia
Afectacién a la
Acceso no
21 Informacién Requerimientos 3 Deliberado Residual Seguridad de la Fuga de informacién 2 4 Alto
autorizado
Informacién
Afectacion a la Abuso de
Recurso
22 Direccion 5 Deliberado Residual Seguridad de la Espionaje conocimientos 1 4 Alto
Humano
informacion internos
Sistema de Afectacion al
Degradacién de los Carencia de
23 Servicio Resolucién de 5 Deliberado Residual funcionamiento 3 3 Alto
servicios Firewall
Nombres de los servicios
Afectacion a la
Firewall de Perdida de
24 Hardware 5 Deliberado Inherente | Seguridad de la Robo 1 4 Alto
Red LAN equipos
informacioén
Afectacion a la Uso de informacién
Acceso no
25 Sistema Software 5 Deliberado Inherente | Seguridad dela | del sistema para fines 1 3 Moderado
autorizado

informacion

Personales/Delictivos




MATRIZ DE RIESGOS

Identificacion de Amenazas y Valoracion del Riesgo

Tipo de Tipo de Impacto-
N° Tipo Activo Valor Riesgo Amenaza Vulnerabilidad | Probabilidad | Impacto
Amenaza Riesgo Consecuencia
Interrupcién a Modificacién
Base de Corrupcion de
26 Software 5 Deliberado | Inherente | la Integridad de deliberada de 1 4 Alto
Datos Base de Datos
la Informacién informacion
Afectacion a la Persona con
Recurso
27 Administrador 5 Deliberado | Inherente | Seguridad de la Extorsion informacion 1 3 Moderado
Humano
Informacién sensible
Interrupcion de
28 Hardware Data Center 5 Entorno Residual la disponibilidad Desastres Naturales Sismo 1 5
de los servicios
Interrupcion de
Cables cortados
29 Data Center Instalaciones 5 Entorno Inherente | la disponibilidad Fuego 1 1

de los servicios

0 quemados




ANEXO F — PLAN DE TRATAMIENTO DE RIESGOS




ANEXO G — ASIGNACION DE CONTROLES

TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control

Equipos configurados

en alta disponibilidad
A.17.2 Redundancias evitando afectar la L

Implementacion
i continuidad del
Implementacién de de un
Interrupcion en negocio
P Equipos de red Falta de un Proveedor de egoci Proveedor de
la Reducir Direccion
lentos Mantenimiento Servicios Cloud de — Servicios Cloud
Conectividad Mantenimiento
Contingencia A11.2.4 correcto de los de
. . ntingenci
Mantenimiento de equipos asegurando Contingencia
Equipos integridad y
disponibilidad.
) Equipos configurados
Falla en las Equipos . .
Evitar A.17.2 Redundancias ita di ibilidad Direccién
comunicaciones obsoletos en alta disponibilica

evitando afectar la




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
continuidad del
negocio
Interrupcion en Actualizacion Mantenimiento Indicadores de
isico/logi isponibili
la fisico/légico de la A{124 correcto de los disponibilidad
Conectividad infraestructura - ) de red
Mantenimiento de equipos asegurando
Equipos integridad y
disponibilidad.
Defender contra
A.11.2.2 Servicios de desperfectos de
Suministros energia'y
Afectacion de Corte de la suspensiones Indicadores de
Fallo en lared ) B
todos los alimentacion Evitar Adquirir Generador Direccién fallas de
N eléctrica o Contingencia contra
servicios eléctrica A.17.2 Redundancia energia

defectos de energia.

A.12.1.3 Gestion de

Capacidad

Desarrollar rastreo a

la utilizaciéon de




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

recursos, para
proceder con
importancia a los
mantenimientos
reparaciones o

cambios.

Afectacion de

todos los

servicios

Degradacién en los

servicios

Caida de
servicios por
agotamiento de

recursos

Evitar

Implementacion de
un Proveedor de
Servicios Cloud de

Contingencia

A.17.2 Redundancias

Equipos configurados
en alta disponibilidad
evitando afectar la
continuidad del

negocio

A11.24
Mantenimiento de

Equipos

Mantenimiento
correcto de los
equipos asegurando
integridad y

disponibilidad.

Direccién

Implementacion
de un
Proveedor de
Servicios Cloud
de

Contingencia




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Se debe proteger la
A.13.2.1 Politicas y
transferencia de la
Procedimientos de
informacién con
transferencia de
politicas, controles o
informacion
procedimientos.
Asignar y crear reglas
Capacitacién
Afectacion ala Errores en el A.14.2.1 Politica de que apliquen para el Reporte de
Personal no especializada
Reputacion desarrollo del Evitar desarrollo seguro desarrollo del Direccion capacitacion al
capacitado constante al
Institucional software software.

personal

A14.22

Procedimientos de

control de cambios en

sistemas

Comprobar que los
cambios realizados a
los sistemas estén
considerados en el
ciclo de vida de

desarrollo.

personal




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Constituir criterios de
A.14.2.9 Prueba de
prueba para aceptar
aceptacion de
las actualizaciones y
sistemas
versiones nuevas.
Se debe proteger la
A.13.2.1 Politicas y
transferencia de la
procedimientos de
informacién con
transferencia de
politicas, controles o
informacién
procedimientos
Afectacion al Falta de Actualizacion del Reporte de
funcionamiento Modifieacion de procedimiento de Evitar Plan de Continuidad Administrar los Direccién registro de
de los software control de X .
) del negocio cambios realizados documentos
servicios cambios
A.12.1.2 sobre las

Administracion de los

cambios

instalaciones y
sistemas de
procesamiento de la

informacién.




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Comprobar que los
cambios realizados a
A1422 los sistemas estén
Procedimientos de considerados en el
control de cambios en ciclo de vida de
sistemas desarrollo.
Resguardar que no se
cometan actividades
A.14.1.2 Seguridad de
fraudulentas como la
Implementacion de servicios de las
Afectacion a la Cambios no o divulgaciony Reporte de
Falta de control un Proveedor de aplicaciones Dpto.
Seguridad de autorizados en Evitar modificacion no monitoreo de
de acceso Servicios Cloud de Desarrollo

la informacién

software

Contingencia

autorizadas.

A.17.2 Redundancias

Equipos configurados
en alta disponibilidad

evitando afectar la

servicio




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

continuidad del

negocio

A.12.3.1 Proteccién de

la informacion

Proteger la
informacion, software
e imagenes de los
sistemas y verificarlas

periédicamente.

Afectacion a la
Seguridad de

la informacion

Ingenieria Social

Suplantacién de
IP que brinda el

servicio

Evitar

Capacitacién
especializada
constante al

personal

A.12.4.2 Defensa de la

informacién

Asegurar las
instalaciones,
recursos e
informacién contra la
modificacion y el

acceso inadecuado.

A.7.2.2 Adquisicion de
conocimiento,,

educacién y formacion

Se debe brindar una
correcta educacion y

formacion apropiada

Direccién

Indicadores de

capacitacién




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control

en la seguridad de la para una correcta
informacién toma de conciencia en
cuanto a la seguridad

de la informacion

Establecer
obligaciones y
métodos para
A.16.1.1
soluciones rapidas,
Responsabilidades y
eficaces y ordenadas
Procedimientos
a los eventos de
seguridad de la
informacién
. Equipos configurados
» Falla en los servicios ) . . y
Afectacion a la Evitar A.17.2 Redundancias Direccion

Productividad

de internet

en alta disponibilidad

evitando afectar la




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
dela continuidad del
organizacion negocio.
Actualizacion — Reporte de
Falta de Todo servicio P
redundancia de fisico/l6gico de la A.15.2.1 Seguimiento Estados de
prestado por
conectividad infraestructura y revision de los Servicios
proveedores debe ser
servicios de los
verificado y auditado
proveedores
con regularidad.
Administrar los
cambios realizados
Af ion a | Faltad . L.
ectacion a fa atade Actualizacion del A121.2 sobre las
Seguridad de Modificacion de la procedimientos ) o o ) ) ) o Registro de
Evitar Plan de Continuidad | Administracion de los instalaciones y Direccion

la

documentacion

informacion

para control de

versiones

del negocio

cambios

sistemas de
procesamiento de la

informacién.

procedimientos




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Administrar los
cambios realizados
A12.1.2 sobre las
Administracién de los instalaciones y
g cambios sistemas de
Capacitacién
Afectacion a la . procesamiento de la )
Informacion Carencia de especializada Indicadores de
Seguridad de . o Evitar informacion. Direccién o
desactualizada Capacitacion constante al capacitacion
la informacién
ersonal
P Se debe proteger la
A.13.2.1 Politicas y
transferencia de la
procedimientos de
informacién con
transferencia de
politicas, controles o
informacion
procedimientos.
Consumo Actualizacion Desarrollar rastreo a Reporte de
» Degradacion de los A.12.1.3 Gestién de e
Afectacion a la excesivo de los Reducir fisico/l6gico de la la utilizacion de Direccién estado de
disponibilidad servicios capacidad
P recursos infraestructura recursos, para servicio

proceder con




de los

servicios

importancia a los
mantenimientos
reparaciones o

cambios.

A.12.6.1
Administracion de las

vulnerabilidades

Verificar las
vulnerabilidades
técnicas de los
sistemas;

evaluandolos y

técnicas
tomando las medidas
necesarias.
Administrar los
A121.2

Administracion de los

cambios

cambios realizados
sobre las
instalaciones y

sistemas de




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

procesamiento de la

informacién.

Afectacion al
funcionamiento
de los

servicios

El sistema se torna

lento

Denegacién de

servicios

Evitar

Implementacion de
un Proveedor de
Servicios Cloud de

Contingencia

A11.24
Mantenimiento de

equipos

Mantenimiento
correcto de los
equipos asegurando
integridad y

disponibilidad.

A.17.2 Redundancias

Equipos configurados
en alta disponibilidad
evitando afectar la
continuidad del

negocio.

A.12.1.3 Gestion de

capacidad

Desarrollar rastreo a
la utilizacién de
recursos, para

proceder con

Direccién

Reporte de
estado de
seguridad de la

informacién




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

importancia a los
mantenimientos
reparaciones o

cambios.

A.13.1.2 Seguridad de

los servicios de red

Reconocimiento a los
mecanismos de
seguridad y a los
niveles de servicios de

la red.

Afectacion a la
integridad de

la informacién

Suplantacion de la
identidad de un

usuario

Claves débiles

Evitar

Capacitacién
especializada
constante al

personal

A.7.2.1 Aplicacion de
la Seguridad de la
informacién para
empleados y

contratistas

Requerir por parte de
los usuarios el
cumplimiento de la
politica de seguridad,
con el fin de evitar que
las contrasenas sean

débiles arriesgando el

Direccién

Entrenamiento
especializado a

personal




ingreso de cuentas

institucionales.

A.9.2.3 Administracién
de derechos de

acceso privilegiado

Se debe realizar
chequeos periddicos a
los accesos otorgados

a los usuarios con el
fin de impedir el
acceso sin
autorizacion y el uso
inadecuado de los

permisos otorgados.

A.9.4.3 Sistema de
gestion de

contrasenas

Se debe implementar
un sistema de gestion
de contrasefias
interactivo y dindmico

para asegurar la




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
calidad de las
contrasenas.
Requerir por parte de
los usuarios el
A.9.3.1 Uso de
cumplimiento de las
informacién de
medidas de seguridad
autenticacién secreta
sobre el uso de
autenticacion secreta.
Hacer uso de
Afectacion en Asignacién de controles para ayudar Responsable Reporte de
ol A.12.2.1 Controles 2 la deteccién
Manipulacién de responsabilidades ’ de Seguridad estado de
funcionamiento Virus Evitar contra codigos .
) equipos de seguridad de la prevencion y de la seguridad de la
de los equipos maliciosos liminacién de cédi
informacion eliminacion de codigo | |rformacion informacion

de los usuarios

malicioso, al igual que

procedimientos de




recuperacion de la

informacién.

A.12.5.1 Instalacién de
software en sistemas

operativos

Realizar la instalacion
de software en base a
procedimientos

controlados.

A.16.1.3 Reporte de
debilidades de
seguridad de la

informacion

Requerir por parte de
empleados y
contratistas que usan
los servicios de la
organizacion, el
observar y reportar
cualquier debilidad de

los sistemas.




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

A.18.2.3 Revision del

cumplimiento técnico

Examinar con
periodicidad el
cumplimiento de los
sistemas de

informacién.

Afectacion a la
reputacion de

la organizacion

Hackeo

Software mal

configurado

Evitar

Asignacion de
responsabilidades
de seguridad de la

informacién

A.12.4.2 Defensa de la

informacién

Asegurar las
instalaciones,
recursos e
informacion contra la
modificacion y el

acceso inadecuado.

A.12.6.1
Administracion de las
vulnerabilidades

técnicas

Verificar las
vulnerabilidades
técnicas de los
sistemas;

evaluandolos y

Responsable
de Seguridad
de la

Informacion

Indicadores de
Seguridad de la

informacién




TRATAMIENTO DE RIESGO

Descripcion del

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Control

Responsable

Registro

tomando las medidas

necesarias.

A.12.3.1 Proteccién de

la informacion

Efectuar copias de
respaldo de la
informacién en caso
de eventos en los

equipos

A.16.1.4 Valoracién de
eventos de seguridad

de la informacién

Se debe evaluar todo
evento de seguridad
de la informacién,
documentando lo
sucedido con el fin de

evitar futuros eventos.

Afectacién en
el

funcionamiento

Errores de

configuracion

Evitar

Implementacion de

un Proveedor de

A121.4
Independencia al

manejar los ambientes

Se sugiere la
independencia de los

ambientes de

Direccién




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
de los Servicios Cloud de de desarrollo, de desarrollo, pruebas y
servicios Contingencia pruebas y de operaciones, para
operaciones reducir los riesgos de
acceso 0 cambios no
autorizados al
ambiente de
produccién.
Administracion Reporte de
de configuracion Administrar los estado de
inadecuada cambios realizados servicio
A12.1.2 sobre las

Administracién de los

cambios

instalaciones y
sistemas de
procesamiento de la

informacion.

A.17.2 Redundancias

Equipos configurados

en alta disponibilidad




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

evitando afectar la
continuidad del

negocio.

A.12.3.1 Proteccién de

la informacion

Efectuar respaldo de
la informacion,
software e imagenes
de los sistemas y
efectuar pruebas

periédicamente.

Afectacion al

funcionamiento

de los

servicios

Alteracién de

informacién

Software de base
de datos

desactualizado

Evitar

Actualizacion
fisico/l6gico de la

infraestructura

A.13.2.1 Politicas y
procedimientos de
transferencia de

informacion

Se debe proteger la
transferencia de la
informacién con
politicas, controles o

procedimientos.

Direccién

Indicadores de

estado de

servicio




A.12.4.2 Defensa de la

informacion

Asegurar las

instalaciones,
recursos e
informacién contra la
modificacion y el

acceso inadecuado.

A.17.2 Redundancias

Equipos configurados
en alta disponibilidad
evitando afectar la
continuidad del

negocio.

A.12.3.1 Proteccién de

la informacién

Efectuar respaldo de
la informacién,,
software e imagenes

de los sistemas y




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
realizar pruebas
periédicamente
Asignacion de Plantear y utilizar Responsable
Afectacion a la Oficinas sin . A.11.1.3 Seguridad de , . . Reporte de
responsabilidades medidas de seguridad | de Seguridad
Seguridad de Robo monitoreo y Evitar oficinas, recintos e accesos a
de seguridad de la fisica a oficinas e dela
la informacién vigilancia instalaciones oficina
informacion instalaciones Informacién
Equipos configurados
en alta disponibilidad
A.17.2 Redundancias evitando afectar la
Afectacion a la Descarga y uso o continuidad del Indicadores de
Actualizacion
productividad de software de ) ) . negocio ) . disponibilidad
Codigo Malicioso Evitar fisico/l6gico de la Direccion
dela Internet no de equipos de
o infraestructura Implementar controles
organizacion controlada

A.12.2.1 Controles
contra coédigos

maliciosos

de deteccién, de
prevencién y
eliminacion de codigo

malicioso, asi como

seguridad




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

controles de
recuperacion

informacién.

A.12.6.1
Administracion de las
vulnerabilidades

técnicas

Verificar las
vulnerabilidades
técnicas de los
sistemas;
evaluandolos y
tomando las medidas

necesarias

Afectacion a la
Seguridad de

la Informacion

Fuga de informacién

Acceso no

autorizado

Evitar

Asignacion de
responsabilidades
de seguridad de la

informacion

A.12.4.2 Defensa de la

informacién

Asegurar las
instalaciones,
recursos e
informacién contra la
modificacion y el

acceso inadecuado

Responsable
de Seguridad
de la

Informacién

Registro de

procedimientos




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

A.16.1.1
Responsabilidades y

Procedimientos

Establecer
obligaciones y
métodos para

soluciones réapidas,
eficaces y ordenadas
a los eventos de
seguridad de la

informacién

Afectacion a la
Seguridad de

la informacién

Espionaje

Abuso de

conocimientos

internos

Reducir

Modernizacién de
equipos de
Seguridad de

Informacion

A.16.1.1
Responsabilidades y

Procedimientos

Establecer
obligaciones y
métodos para

soluciones rapidas,
eficaces y ordenadas
a los eventos de
seguridad de la

informacién

Responsable
de Seguridad
de la

Informaciéon

Registro de

procedimientos




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

A121.2

Administracién de los

cambios

Administrar los
cambios realizados
sobre las
instalaciones y
sistemas de
procesamiento de la

informacion

Afectacion al

funcionamiento

de los

servicios

Degradacién de los

servicios

Carencia de

Firewall

Evitar

Modernizacion de
equipos de
Seguridad de

Informacién

A.12.1.3 Gestion de

capacidad

Desarrollar rastreo a
la utilizacion de
recursos, para

proceder con
importancia a los
mantenimientos
reparaciones o

cambios

Responsable
de Seguridad
dela

Informacién

Reporte de
estado de

servicio




TRATAMIENTO DE RIESGO

Accidn

Descripcion del

Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Verificar las
vulnerabilidades
A.12.6.1
técnicas de los
Administracién de las
sistemas;
vulnerabilidades
evaluandolos y
técnicas
tomando las medidas
necesarias
Determinar y utilizar
cercos de seguridad y
A.11.1.1 Perimetro de acceso con usuarios
Modernizacién de seguridad para proteger areas Responsable Reporte de
Afectacion a la . ;
. Perdida de . equipos de con informacion de Seguridad estado de
Seguridad de Robo Evitar
la informacion equipos Seguridad de confidencial o critica de la Seguridad de
Informacién Informacién

Informacién

A.11.1.3 Seguridad de
oficinas, recintos e

instalaciones

Plantear y utilizar

medidas de seguridad




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

fisica a oficinas e

instalaciones

Afectacion a la
Seguridad de

la informacién

Uso de informacién
del sistema para
fines

Personales/Delictivos

Acceso no

autorizado

Evitar

Modernizacién de
equipos de
Seguridad de

Informacién

A.12.4.2 Defensa de la

informacién

Asegurar las
instalaciones,
recursos e
informacién contra la
modificacion y el

acceso inadecuado

A.9.2.3 Administracion
de derechos de

acceso privilegiado

Se debe realizar
chequeos periédicos a
los accesos otorgados

a los usuarios con el
fin de impedir el
acceso sin

autorizacién y el uso

Responsable
de Seguridad
de la

Informacién

Indicadores de
acceso a los

servicios




TRATAMIENTO DE RIESGO

Riesgo

Amenaza

Vulnerabilidad

Accidn

tratamiento

Proyecto/Actividad

Controles

Descripcion del

Control

Responsable

Registro

inadecuado de los

permisos otorgados

Interrupcion a
la Integridad
dela

Informacién

Modificacién
deliberada de

informacion

Corrupcion de

Base de Datos

Evitar

Modernizacién de
equipos de
Seguridad de

Informacién

A.12.4.2 Defensa de la

informacién

Asegurar las
instalaciones,
recursos e
informacion contra la
modificacion y el

acceso inadecuado.

A.17.2 Redundancias

Equipos configurados
en alta disponibilidad
evitando afectar la
continuidad del

negocio

A.12.3.1 Proteccién de

la informacién

Efectuar respaldo de
la informacion,,

software e imagenes

Responsable
de Seguridad
de la

Informacién

Reporte de
estado de
Seguridad de la

Informacién




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
de los sistemas y
ejecutar pruebas
periédicamente
Implantacion de sitio
A.17.1.2 Implantacién alterno para los
de continuidad de la Sistemas Criticos
seguridad de la garantizando la
informacién continuidad de las
operaciones
Establecer
Capacitacion obligaciones y
Afectacion a la Persona con L A.16.1.1
especializada métodos para Reporte de
Seguridad de Extorsion informacion Reducir Responsabilidades y P Direccion
constante al . - Capacitaciones
la Informacion sensible Procedimientos soluciones rapidas,

personal

eficaces y ordenadas

a los eventos de




seguridad de la

informacién

A.15.1.1 Manejo de
normas de Seguridad

de la Informacién para

Acuerdo de
confidencialidad
documentado con los
proveedores, sobre la

forma de tratar,

Proveedores
divulgar y usar la
informacién
Administrar los
cambios realizados
A121.2 sobre las

Administracion de los

cambios

instalaciones y
sistemas de
procesamiento de la

informacién




TRATAMIENTO DE RIESGO

Accion Descripcion del
Riesgo Amenaza Vulnerabilidad Proyecto/Actividad Controles Responsable Registro
tratamiento Control
Establecer
responsabilidades y
procedimientos para
A.16.1.1
respuesta rapida,
Responsabilidades y
eficaz y ordenada a
Interrupcion de i Procedimientos
Implementacion de los incidentes de .
a Indicadores de
un Proveedor de ’
. seguridad de la . . . .
disponibilidad Desastres Naturales Sismo Evitar g Direccién disponibilidad
Servicios Cloud de . L
nform n. -
de los informacio de servicio
- Contingencia
Servicios
A17.1.2
Implementacion de
Implementacion de
continuidad de la
sitio alterno.
seguridad de la
informacion
Actualizacion A.5.1 Realizacion de . - Indicadores de
Interrupcion de Gables cortados Realizar politica para
a Fuego o quemados Evitar fisico/logico de la Politica de Seguridad la seguridad de Ia Direccion disponibilidad
disponibilidad infraestructura de Informacién informacién que del servicio




de los

servicios

describa los
lineamientos para
procedimiento en caso
de desastres

naturales

A.11.1.4 Defensa ante
amenazas externas y

ambientales

Realizar
procedimiento para
seguridad fisica contra
eventos naturales,
ataques
malintencionados o

accidentes

A.16.1.5 Solucién a
eventos de seguridad

de la informacion

Recursos para
respuesta ante

eventos




ANEXO H - DECLARACION DE APLICABILIDAD

DECLARACION DE APLICABILIDAD

Dominio, Objetivo de
Seccion Aplicabilidad Justificacion Recomendacion
Control y controles

A.5. Politicas de Seguridad de la Informacion
A.5.1 Disposicion de la direccion para la gestion de la seguridad de la informacion
Politicas para la Difusion mensual a
A5.1.1 seguridad de la Aplica través de correo
informacion electrénico

Revisiéon de las Politicas
Revisién y Actualizacion
A51.2 para la seguridad de la Aplica
anual
informacion

A.7. Seguridad relativa a los Recursos Humanos




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
A.7.2 Durante el empleo
Llevar el registro del
Se debe socializar la
Responsabilidades de la cumplimiento de la
A.7.21 Aplica politica de seguridad de
direccién politica de seguridad de
la informacion
informacion
Adquisicion de
No hay control Implementar un registro
conciencia, educacion y
centralizado pero si centralizado de la
A7.22 formacion en la Aplica
socializacién de la socializacion de la
seguridad de la
politica politica
informacion
A.9. Seguridad relativa a los Recursos Humanos




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
A9.2 Gestion de Acceso de usuarios
Se debe elaborar
Gestién de derechos de No existen Procedimiento de
A.9.2.3. Aplica
acceso privilegiado procedimientos gestién de asignacion de
privilegios
A.93 Responsabilidades de Usuario
Se debe elaborar
Falta de Procedimiento
Uso de informacién de procedimiento de gestidn
A.9.3.1 Aplica de gestion de acceso a
autenticacion secreta de acceso a la
la informacién
informacion
A.9.4 Control de Acceso a Sistemas y Aplicaciones




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
No existen mecanismos Se debe implementar
Sistema de gestién de implementados para mecanismos para
A.9.4.3 Aplica
contrasenas realizar la gestién de las | realizar la gestion de las
contrasenas contrasenas
A.11. Seguridad Fisica y del Entorno
A11.1 Areas Seguras
Existen mecanismos de
seguridad y control fisico
A11.1.1 Perimetro de seguridad Aplica para proteger areas que

involucren informacién

confidencial




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
Hay implementados
Seguridad de oficinas, controles para
A.11.1.3 Aplica
recintos e instalaciones proteccién de las
oficinas
Se han implementado
Proteccién contra controles para
A11.1.4 amenazas externas y Aplica proteccién contra
ambientales desastres naturales
externas o accidentes
A.11.2 Seguridad de los equipos




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
Existe suministro de
Se debe realizar la
energia a través de
A.11.2.2 Servicios de suministro Aplica instalacién de un
UPS, no existe
generador
generador redundante
Se realiza Llevar un control
Mantenimiento de mantenimientos centralizado de las
A11.24 Aplica
equipos periédicos con personal bitacoras de los
calificado y autorizado mantenimientos
A12. Seguridad de las operaciones
A12.1 Procedimientos y responsabilidades operacionales




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
No se posee
Elaborar documentacion
documentacion de
A.12.1.2 Gestion de cambio Aplica sobre gestion de cambio
gestién de cambios de
de los sistemas
los sistemas
No se posee Elaborar documentacion
documentacion sobre sobre el control del
A.12.1.3 Gestién de capacidad Aplica
andlisis y diagnosticos desempenfio y capacidad
de la capacidad de los sistemas
Se realizan los
Separacion de los
ambientes de desarrollo Implementar ambientes
A12.1.4 ambientes de desarrollo, Aplica

pruebas, y operacién

y prueba en los equipos

de los desarrolladores

de desarrollo y pruebas




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
A.12.2 Proteccion contra el software malicioso
Controles contra codigos No existe control contra Implementar controles
A.12.2.1 Aplica
maliciosos el cédigo malicioso contra cédigo malicioso
A.12.3 Copias de Seguridad
No se tiene control para Implementar solucion
A.12.3.1 Respaldo de informacion Aplica la verificacion de que permita verificar los
respaldos respaldos
A.12.4 Registro y Supervision
Proteccion de la .
A12.4.2 Aplica No se cuenta con Implementacién de

informacion

procedimientos para la

Procedimientos y la




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
proteccién de la socializacion de los
informacion mismos
A.12.5 Control del Software en utilizaciéon
Los procedimientos
Instalacion de software Socializar los
A125.1 Aplica estan a cargo de la
en sistemas operativos procedimientos
Direccién solamente
A.12.6 Gestion de la Vulnerabilidad técnica
Sélo se ha utilizado Modernizacion de las
Gestion de las herramientas open para herramientas de
A.12.6.1 Aplica

vulnerabilidades técnicas

monitoreo de

vulnerabilidades

seguridad de la

informacion




DECLARACION DE APLICABILIDAD

Dominio, Objetivo de

Seccion Aplicabilidad Justificacion Recomendacion
Control y controles
A.13 Seguridad de las Comunicaciones
A.13.1 Gestion de la Seguridad de Redes
Los equipos de red se
encuentran obsoletos, ya Modernizacion de los
Seguridad de los que no se han equipos/herramientas de
A.13.1.2 Aplica
Servicios de Red implementado redes y seguridad de la
mecanismos de informacion
seguridad
A.13.2 Intercambio de la informacion
A13.2.1 Politicas y Aplica No se cuenta con Modernizacion de

procedimientos de

mecanismos de

equipos de redes e
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Control y controles
transferencia de seguridad para la implementar
informacion transferencia de procedimientos de
informacion transferencia de
informacion y
socializarlos
A.14 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion
A.141 Requisitos de Seguridad en los Sistemas de Informacién
. - Implementar
Seguridad de Servicios No se cuenta con
L . i ral
A.14.1.2 de las aplicaciones en Aplica mecanismos para fa

redes publicas

mecanismos para

proteger la informacion

proteccién de la

informacion junto a la
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ante posibles fuga de la modernizacion de la
misma infraestructura
A.14.2 Seguridad en el Desarrollo y en el proceso de Soporte
No se encuentran
Se debe implementar los
mecanismos de
mecanismos de
seguridad para
Politica de desarrollo seguridad de la
A.14.21 Aplica proteccion de

seguro

informacion en cuanto al
desarrollo por parte del

equipo

informaciéon como lo son
los cifrados, las claves,

etc.
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No se cuenta con Se debe realizar
Procedimientos de procedimientos de procedimientos de
A.14.2.2 control de cambios en Aplica control de cambios control de cambios
sistemas dentro del ciclo de vida | aplicados al ciclo de vida
del desarrollo del desarrollo
Las pruebas de Implementar
Prueba de aceptacién de aceptacion no se Procedimientos para la
A.14.2.9 Aplica
sistemas realizan en base a un realizacion de Pruebas
procedimiento operativo de aceptacion
A.15 Relacion con Proveedores
A.15.1 Seguridad en las relaciones con proveedores
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Politica de Seguridad de No se cuenta con Implementar los
la informacion para las controles de seguridad controles de seguridad
A.15.1.1 Aplica
relaciones con para las relaciones con para los servicios con
proveedores proveedores proveedores
A.15.2 Administracion de aprovisionamiento de servicios de proveedores
Implementar Crear registros del
Seguimiento y revisién mecanismos para el monitoreo de los
A.15.2.1 de los servicios de los Aplica seguimiento y revision servicios de los
proveedores de los servicios de los proveedores de forma
proveedores centralizada
A.16 Administracion de Sucesos de Seguridad de la Informacion
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A.16.1 Administracion de Sucesos de Seguridad de la Informacién y Progresos
Crear procedimiento
No se cuenta con
Responsabilidades y para la gestiéon y
A.16.1.1 Aplica procedimiento para la
Procedimientos recuperacién ante
gestion de incidentes
incidentes
Crear procedimiento
Reporte de debilidades No se obtienen reportes | para concientizar sobre
A.16.1.3 de Seguridad de la Aplica de incidentes por parte los incidentes de

Informacién

del personal

Seguridad de la

Informacion
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Desarrollar
Valoracion de sucesos procedimiento para la
No se cuenta con
de la Seguridad de la gestién de incidentes
A.16.1.4 Aplica procedimiento para la
Informacién y resolucion que evalule la seguridad
gestion de incidentes
sobre ellos de la informacion de
manera integral
Actualizar procedimiento
para el manejo de
Respuesta a Incidentes Plan de Continuidad del
incidentes y
A.16.1.5 de Seguridad de la Aplica Negocio se encuentra

Informacion

Obsoleto

vulnerabilidades de la
seguridad de la

informacion
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A7 Figura de la Seguridad de la Informacion para la Administracion de la Continuidad del Negocio
A17.1 Estabilidad para la Seguridad de la Informacion
Se debe implementar
Implementar
Implementacion de proveedor externo de
redundancia para el
continuidad de la servicio cloud y adquirir
A.17.1.2 Aplica servicio cloud, energia
Seguridad de la e instalar un generador
eléctrica en las oficinas
Informacion para suministro alterno
donde opera la empresa
de energia eléctrica
A17.2 Redundancias
A17.2.1 Disponibilidad de Aplica Al momento no se Implementar Plan de

Instalaciones de

cuenta con un sitio

Sitio alterno para la
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procesamiento de alterno para la continuidad de las
informacion continuidad del negocio operaciones
A.18 Cumplimiento
A.18.2 Revisiones de la Seguridad de la Informacion
No se cuenta con
Elaborar procedimiento
Revision del procedimiento para la
A.18.2.3 Aplica que permita la revisién

cumplimiento técnico

revision del

cumplimiento técnico

del cumplimiento técnico




