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RESUMEN

El presente trabajo, describe el alcance y la expectativa de aplicar el disefio
del Plan de Implementacion de un Sistema de Gestion de Seguridad de
Informacion, basado en la Norma ISO/IEC 27001:2017, considerando la Base
Legal, situacion actual del contexto, estado real frente a la seguridad de
informacion, roles y responsabilidades, dirigido al proceso de viaticos del
personal de Servidores y Trabajadores Publicos del Instituto Oceanografico y
Antartico de la Armada, que por necesidad Institucional deben desplazarse
fuera de su domicilio y/o lugar habitual del trabajo, a cumplir tareas oficiales o

desempeiniar actividades inherentes a sus puestos.

Con la metodologia de andlisis, evaluacion y tratamiento de riesgos, se
gestiond los posibles riesgos al proceso de viaticos, empleando la Guia para
la Gestion de Riesgos ISO/IEC 27005:2008, identificando los activos de
informacion que intervienen, por lo que, a través de un diagndéstico, se
consider6 su valoracion en cuanto al impacto en la pérdida de la confiabilidad,
integridad y disponibilidad de la informacion, asi mismo se identifico las
amenazas y vulnerabilidades que causan dafio a los activos o a la Institucion

y revision de los controles existentes para la seguridad de la informacion.

El tratamiento de los riesgos es tomar decisiones frente a los riesgos existentes
de acuerdo a la estrategia de la Instituciéon, que deben ser aprobadas por la

Méaxima Autoridad, por lo que el Comité y Oficial de Seguridad evalla y realiza



la seleccidn de controles, que se encuentran incluidos en el Guia de la Norma
ISO/IEC 27002:2017, en los niveles de riesgo alto, medio y bajo por la
probabilidad de ocurrencia de las amenazas y vulnerabilidades, con la finalidad
de administrar y gestionar ciertos criterios de contingencia y evaluacion de

riesgos para reducir, aceptar/retener, evitar o transferir los riesgos.

Gracias a la implementacién del Plan, se lograra brindar a los funcionarios y
clientes, niveles apropiados de proteccion, procesamiento y almacenamiento,

preservando la calidad, eficiencia y seguridad de la Informacion.
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INTRODUCCION

La informacion del Instituto Oceanografico y Antartico de la Armada constituye
uno de los activos de mayor valor e importancia, que se deriva de estudios e
investigaciones, y actualmente es de mucho interés, proporcionando asi
herramientas y conocimientos a los interesados, dicha informacién debe ser
utilizada dentro de un entorno de seguridad, cualquiera que sea el medio en el

gue se encuentre: fisico, l6gico, asi también el ambiente en que se procese.

La seguridad de la informacién es importante en un proceso administrativo,
relacionado y depende de los aspectos tecnoldgicos. Por tal razén, se
establece un compromiso Institucional el disefio y aprobacién de un Plan de
soporte para la gestion y la promocion de una cultura de seguridad al proceso
de viaticos, defendiendo los roles y responsabilidades, por parte del Comité y

Oficial de seguridad de la informacién, usuarios y clientes.

Para la Institucidén es una decision estratégica, el “Plan del Implementacion del
Sistema de Gestion de Seguridad Informacién, basado en la Norma ISO/IEC
27001:2017, para el proceso de viaticos”, proporcionado los requisitos para
implementar y mantener el mejoramiento continuo del Plan, asi también
analizando y evaluando los riesgos y posibles consecuencias mediante la Guia
Gestidon de Riesgos ISO/IEC 27005:2008 y para el tratamiento de riesgos la
seleccién de controles de la Guia de Controles ISO/IEC 27002:2017, para

reducir, aceptar/retener, evitar o transferir los riesgos de tal manera se pueda



prever, hacer, corregir y actuar ante un evento que podria poner en peligro la

confidencialidad, integridad y disponibilidad de la seguridad de la informacion.



CAPITULO 1

GENERALIDADES



1.1.DESCRIPCION DEL PROBLEMA

El personal de Servidores y Trabajadores Publicos, por necesidad institucional
de acuerdo con los servicios que brindan a la ciudadania, deben desplazarse
fuera de su domicilio y/o lugar habitual del trabajo, a cumplir tareas oficiales o
desempeniar actividades inherentes a sus puestos, por el tiempo que dure,
desde la fecha y hora de salida hasta su retorno. Por el cual, debe seguir el
procedimiento correspondiente para justificar la salida y el regreso a la

Institucion o a su domicilio.

Para que la Institucion tome decisiones acertadas, se necesita contar con las
tareas bien definidas y establecidas en cada area correspondiente, de acuerdo
con el proceso de viaticos, por comisiones institucionales al interior y exterior

del pais.

Pero, en el cumplimiento del proceso y procedimiento establecido, existen
problematicas presentadas en la realizacion y liquidacién de las comisiones

gue se ejecutan, detalladas a continuacion:

a) La falta de politicas de seguridad en cuanto al acceso de la
informacion.

b) Definicion de roles y responsabilidades para el proceso de viaticos.

c) Aplicacion del teletrabajo.

d) Control de las redes.



e) Falta de la proteccion de los equipos en cuanto a las amenazas,

vulnerabilidades y riesgos ambientales.

Asi es como las Tecnologias de Informacion y Comunicaciéon (TIC) son el
apoyo principal en la organizacion para manejar los procesos e informacion en
una sociedad cada dia mas competitiva, es lo que con lleva al buen uso de un
Sistema de Gestion de Seguridad de la Informacion, preservando la

confidencialidad, la integridad y la disponibilidad de la informacién institucional.

1.2.SOLUCION PROPUESTA

Una vez identificado el problema, se evidencia la necesidad de disefiar un Plan
de Implementacion de un Sistema de Gestion de Seguridad de Informacion,
basado en la Norma ISO/IEC 27001:2017, para el proceso de Viaticos del
Instituto Oceanografico y Antartico de la Armada, informacion que debe ser
utilizada dentro de un adecuado entorno de seguridad cualquiera que sea el
medio en el que se encuentre fisico, l6gico asi también el ambiente fisico y

tecnoldgico en que se procese.

Para la Institucion es una decision estratégica, ejecutar el Plan, que permita
brindar a sus funcionarios niveles apropiados de proteccion, procesamiento y
almacenamiento de su informacién, preservando la calidad y seguridad de

acuerdo con los siguientes criterios:



e Disponibilidad: Asegurar que los clientes, contratistas, usuarios de los
servicios, proveedores puedan acceder a la informacion cuando lo
requieran.

e Confidencialidad: Asegurar que la informacion pueda ser accedida
Unicamente por los clientes, proveedores y usuarios de los servicios de
la entidad debidamente autorizados.

e Integridad: Asegurar que la informacion almacenada y/o procesada por
entidad no se alterada o modificada sin autorizacion

e Confiabilidad: La informacion debe ser la apropiada para la
administracion de la entidad y el cumplimiento de sus obligaciones.

e Efectividad: La informacion relevante debe ser pertinente y su entrega
oportuna, correcta y consistente.

¢ Eficiencia: El procesamiento y suministro de informacion debe hacerse
utilizando de la mejor manera posible los recursos.

e Eficacia: Asegurar que la informacion cumpla con lo planificado. [1, pp.

6,7]

La seguridad de informacién es importante en un proceso administrativo y
depende de los aspectos tecnoldgicos, por lo que se establece un
compromiso institucional, mediante el desarrollo de un modelo de soporte
para la gestion y la promocion de una cultura de seguridad, defendiendo
los roles y responsabilidades por parte de su personal, clientes y usuarios,

para la proteccion de los Activos de Informacion del Proceso de viaticos:



2.

Se desarrollara en cuatro fases detalladas a nivel general:

Situacion actual y descripcién de proceso de viaticos. - Para conocer el
estado actual de la entidad frente a la Seguridad de Informacion, Bases
Legales y metodologia de la Norma ISO/IEC 27001:2017, ventajas y
beneficios por el empleo de la Norma, descripcion de la estructura
organizacional y del proceso de viaticos.

Alcance y Roles y Responsabilidades del Plan. — Alcance y Obijetivos del
Plan, definir y conocer las bases documentales, sobre las cuales se
implementara el Plan de SGSI en la entidad, para conocer el cumplimiento
actual de la Guia ISO/IEC 27002:2017, especificamente con los 114
controles definidos por lo que se define una tabla de “Nivel de
cumplimiento”, alineada al modelo de madurez de capacidades o CMM",
politicas de seguridad, roles y responsabilidades del Comité y del Oficial de
Seguridad.

Metodologia de Riesgos. - Basados en la Guia para la Gestion de Riesgos
de Seguridad de la Informacion ISO/IEC 27005:2008, se establecen
criterios basicos para le gestion de riesgo, en el analisis de riesgo se
identifican los activos de informacién con la valoracién del impacto en
cuanto a las dimensiones de la seguridad de la informacion y valoracion de
los niveles de probabilidad por las amenazas y vulnerabilidades que

afectan a los activos ejecutando la estimacion y evaluacién de riesgos.



4. Tratamiento de Riesgos e impacto del proyecto actual versus la
implementacion del Plan -. En base a la evaluacion de riesgos, se realiza
la formulacion de las acciones en base a los controles examinados, los
recursos Yy las responsabilidades que permiten mitigar los riesgos para la
seguridad de la informacion, aplicando la Matriz “Tratamiento de Riesgos”
basados en la Guia para la Implementacion de Controles de seguridad de
la Informacion Norma ISO/IEC 27002:2017 que se aplican a la entidad y la
justificacion de su inclusion o exclusion al proceso de viaticos,
comunicaciéon y monitoreo de los riesgos, hoja de ruta para la

Implementacion del Plan y beneficios obtenidos.



CAPITULO 2

DESARROLLO DE LA SOLUCION



2.1. BASE LEGAL Y METODOLOGIA DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION (SGSI)

Toda entidad Publica especializada en ofrecer bienes y/o servicios sin fines de lucro,
tiene como objetivo planificar, dirigir, coordinar y controlar las actividades técnicas
y administrativas relacionado al cumplimiento del articulo 227 de la Constitucion de
la Republica que dispone: “La administracion publica constituye un servicio a la
colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacion, coordinacién, participacion, planificacion,

transparencia y evaluacion™. [2, pp. 6,7]

La secretaria Nacional de la Administracion Publica, en el Registro Oficial Nro. 088
del 25 de septiembre del 2013, publica, el Acuerdo Nro. 166 (derogado). Articulo 1.-
Disponer a las entidades de la Administracion Publica Central, Institucional y que
dependen de la Funcién Ejecutiva el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestibn de Seguridad de la

Informacion.

Articulo 2.- Las entidades de la Administracion Pablica implementaran en un plazo
de dieciocho (18) meses el Esquema Gubernamental de Seguridad de la
Informacién (EGSI) version 1.0, que se adjunta a este acuerdo como Anexo 1, a
excepcion de las disposiciones o normas marcadas como prioritarias en dicho
esquema, las cuales se implementaran en (6) meses desde la emision del presente

Acuerdo. La implementacion del EGSI se realizara en cada institucion de acuerdo



al ambito de accion, estructura organica, recursos y nivel de madurez en gestion de

Seguridad de la Informacion. [3, p. 2]

La Asamblea Nacional, de conformidad con las atribuciones que le confiere la
Constitucion de la Republica del Ecuador y la Ley Organica de la Funcién
Legislativa, discuti6 y aprobé el proyecto de la LEY ORGANICA DE
TELECOMUNICACIONES, publicada en el Registro Oficial Nro. 439 del 18 de
febrero del 2015, en la misma que segun el TITULO XIV INSTITUCIONALIDAD
PARA LA REGULACION Y CONTROL, CAPITULO | Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién dispone:

Articulo 140.- Rectoria del sector. El Ministerio encargado del sector de las
Telecomunicaciones y de la Sociedad de la Informacion, es el 6rgano rector de las
telecomunicaciones y de la sociedad de la informacion, informatica, tecnologias de
la informacién y las comunicaciones y de la seguridad de la informacion. A dicho
organo le corresponde el establecimiento de politicas, directrices y planes aplicables
en tales areas para el desarrollo de la sociedad de la informacién, de conformidad
con lo dispuesto en la presente Ley, su Reglamento General y los planes de
desarrollo que se establezcan a nivel nacional. Los planes y politicas que dicte dicho
Ministerio deberan enmarcarse dentro de los objetivos del Plan Nacional de
Desarrollo y seran de cumplimiento obligatorio tanto para el Sector Publico como

Privado. [4, pp. 34,35]



Mediante Decreto Ejecutivo No. 5 de 24 de mayo 2017, se suprime la Secretaria
Nacional de la Administracion Publica y se transfiere al Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién entre otras la atribucion: “b.
Desarrollar y coordinar planes, programas o proyectos sobre gobierno electrénico

gue sean necesarios para su implementacion™. [5, p. 2]

De acuerdo con el Codigo Organico Administrativo (COA), publicado en el Registro
Oficial Nro. 31 del 07 de julio del 2017, sobre la Gestion Publica, en el Titulo Il

Actividades de las Administraciones Publicas, dispone:

Articulo 90.- Gobierno electrénico. Las actividades a cargo de las administraciones
pueden ser ejecutadas mediante el uso de nuevas tecnologias y medios
electronicos, en la medida en que se respeten los principios sefialados en este
Caddigo, se precautelen la inalterabilidad e integridad de las actuaciones y se

garanticen los derechos de las personas.

Articulo 94.- Firma electrénica y certificados digitales. La actividad de la
administracion sera emitida mediante certificados digitales de firma electronica. Las
personas podran utilizar certificados de firma electrénica en sus relaciones con las

administraciones publicas. [6, pp. 12, 13]

Que, mediante Acuerdo Ministerial Nro. 011-2018, del 08 de agosto del 2018, expide
el Plan Nacional de Gobierno Electronico, las acciones que seran ejecutadas en tres
programas 2018-2021; Gobierno abierto, Gobierno Cercano y Gobierno Eficaz y

Eficiente. En el capitulo 1. Fundamentos Generales, literal 5. Diagnostico; se



enfatiza que: "Dentro de las iniciativas relevantes que ha implementado el gobierno
entorno a la ciberseguridad se encuentra la implementacion del Esquema

Gubernamental de Seguridad de la Informacién (EGSI)...” [5, p. 3]

Actualmente en el Registro oficial Nro. 228 del 10 de enero del 2020 el Organo
Rector el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MINTEL), expide el Acuerdo Nro. 025-2019 (vigente), en la cual detalla el
procedimiento, modelo, responsables y recomienda utilizar para la Gestion de
Seguridad de la Informacion, las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
27001:2017 "Guia de requisitos de implementacion” [5, p. 9] NTE-INEN ISO/IEC
27005:2008 “Guia para la Gestion de riesgos de la informaciéon” [5, p. 16] y NTE-
INEN ISO/IEC 27002:2017 “"Guia para la implementacién de controles”, [5, p. 33] a
fin construir el Esquema Gubernamental de Seguridad de la Informacion (EGSI)

version 2.0.

Para la aplicacion de un Sistema de Gestidn de Seguridad de la Informacion, en la
Institucién, es importante basarse en la Norma ISO/IEC 27001:2013 que esta
actualmente partiendo de la ISO/IEC 27001 es el estandar internacional que define
como poner en practica un SGSI evaluado independientemente y certificado, sienta
las bases para el buen establecimiento del SGSI. Esto le permite asegurar mas
eficientemente toda la informacion confidencial de manera que reduzca la

posibilidad de acceder a la misma de manera ilegal o sin autorizacion. [7, p. 63]



La norma ISO/IEC 27001:2013 especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un SGSI dentro del contexto de la
organizacion. También incluye requisitos para la evaluacion y el tratamiento de
riesgos de seguridad de la informacion adaptados a las necesidades de la

organizacion.

Asi también la ISO/IEC 27002:2013, proporciona las directrices para las normas de
seguridad de la informacion organizacion y las practicas de gestion de seguridad de
la informacion, incluyendo la seleccién, implementacion y gestion de los controles,
teniendo en cuenta los entornos de riesgo de seguridad de la informacion en la

organizacion. [1, p. 49]

Los requerimientos establecidos en la ISO/IEC 27001:2017 propuestos son
genéricos y estan influenciados por las necesidades y objetivos de la Institucion, los
requisitos de seguridad, los procesos utilizados, el tamafio y estructura de la

Institucioén. [5, p. 9]

La estructura de la ISO/IEC 27002:2017, contiene 14 capitulos (dominios), de donde
emanan 35 categorias (objetivos de control) principales de seguridad y de estos un
total de 114 controles disponibles. Una organizacion que se adecuUe a este estandar

tendra en consideracion cudles de estos controles aplican y cudles no. [5, p. 34]

Dentro de las ventajas competitivas al implementar un SGSI basado en la ISO/IEC

27001:2013 detallamos las siguientes:
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La seguridad de la informacion es parte integral de los procesos de negocio.
Norma reconocida a nivel mundial.

Incremento en la concientizacion y confianza de los empleados con respecto al
tema de la seguridad de la informacion.

Asesoramiento en los procesos con respecto a la seguridad de informacién.
Ventaja competitiva a través de la Certificacion.

Cumplir la legislacién vigente referente a la Seguridad de la informacién. [8, p.

16]

Entre los beneficios relevantes de un SGSI podemos citar los siguientes:

Establece una metodologia de Gestion de la Seguridad estructurada y clara.
Reduce el riesgo de pérdida, robo o integridad de la informacion sensible.
Los riesgos y los controles son continuamente revisados.

Aumenta la confianza y las reglas claras para los miembros de la Institucion.
Se incrementa la motivacion y la satisfaccion del personal.

La imagen de la Institucion mejora. [5, pp. 13, 14]

Un sistema de SGSI debe mejorar continuamente su eficacia, es decir asegurar que

la informacion cumpla con lo planificado, por ello es recomendable que sea

desarrollado el Plan bajo la metodologia de la “mejora continua” o ciclo de Deming,

conocido como PDCA del inglés Plan-DO-Check-Act. Estos ciclos Planificar, Hacer,

Verificar y Actuar, permitiran realizar mejoras continuas, estableciendo objetivos y

controles de seguridad.
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La relacion que existe entre el modelo PDCA tanto su estructura general y

funcionamiento en base al estandar ISO/IEC 27001:2013 son:

1S0 27001:2013 & EL CICLO PDCA

(Estructura General)

[ PLAN/PLANEAR | [ DO/HACER | [CHECK/VERIFICAR ] [ ACT/ACTUAR |
4. Contexto de la . . o - 9. Evaluacidn del .
et 5. Liderazgo 6. Planificacién 1. Soporte &. Operacidn e 10. Mejora
Entendiendo la .
. . Liderazgo y Acciones para R Cpntrol y ) s Acciones
orgaglgznatg;r;y su Compromiso abordar riesgos y Feurses Planificacion Mqr|1l|tireo, mfd icion, correctivas y no
oportunidades Operacional analisis y evaluacion. conformidades
Expectativa de las - -
i e Puolitica Competencias

Alcance del SGSI

Organizacion, roles,
responsabilidades y
autoridades

Ohbjetivos de 5.1,
y planes para
alcanzarlos.

Concienciacion

Evaluacion de
riesgos de
seguridad de la
Informacion

| Auditoria interna

| | Mejora continua

Revision de gestion

[ comunicacién |

Tratamiento de
riesgos de
seguridad de la
Informacion

Informacion
Documentada

Figura 2.1 Estructura PDCA-ISO 27001:2013 Fuente: [5, p. 14]
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Figura 2. 2 Funcionamiento del proceso de SGSI bajo estandar 1ISO 27001:2013 [9]

2.1.1. ESTADO ACTUAL FRENTE A LA SEGURIDAD

“El gobierno electrénico es una innovacion continua de los servicios, la participacion
de los ciudadanos y la forma de gobernar mediante la transformaciéon de las
relaciones externas e internas a través de la tecnologia, el Internet y los nuevos

medios de comunicacion”. (Gartner Group) [10]

Su objetivo es promover la participacion ciudadana, democratizacion de los
servicios publicos, simplificacion de tramites y la gestidn estatal eficiente por medio

del aprovechamiento de los recursos que actualmente posee el Estado.

Las Tecnologias de Informacién y Comunicacion (TIC) son el apoyo principal en las
organizaciones para manejar los procesos e informacion en una sociedad cada dia

mas competitiva, herramientas fundamentales para alcanzar la modernizacion del
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Estado, no soOlo desde la perspectiva de una gestion que genere ahorros e
incremente la eficacia de su accion, sino para mejorar la calidad de los servicios

publicos. [11, p. 4]

El empleo correcto de las TIC en el sector publico ha permitido al ciudadano y a las

entidades publicas, fortalecerse en los siguientes aspectos:

Acceder de forma oportuna a la informacion y servicios del Estado.

¢ Mantener informado sobre la gestion de las entidades del Estado de manera que
se pueda ejercer control efectivo sobre ellas.

e Mantener una comunicacion interactiva por medio de peticiones, quejas y
reclamos, a fin de interactuar muy de cerca con sus ciudadanos de caracter local
como nacional.

e Intercambiar ideas con funcionarios publicos, lideres comunitarios y la

comunidad en general, a fin de ahorrar papel, salario y tiempo. [11, p. 7]

Debido a la inseguridad de la informacion, las instituciones publicas se han visto
obligadas a desarrollar esquemas que permitan orientar y controlar adecuadamente
el uso de la informacién, a fin se implemente un Sistema de Gestion de Seguridad

de Informacion, que protejan sus sistemas de informacion y mejore su seguridad.

Podriamos definir un Sistema de Gestion de Seguridad de la Informacion como

herramienta de gestion que nos va a permitir conocer, gestionar y minimizar los



14

posibles riesgos que atentan contra la seguridad de informacion en la organizacion.

[1, p. 3]

Los principios del Sistema de Gestion de Seguridad de la Informacién tienen como

objetivo preservar la:

Confidencialidad: La informacion solo tiene que ser accesible o divulgada a aquellos

gue estan autorizados.

Integridad: La informacién debe permanecer correcta (integra de datos) y como el

emisor la origino (integridad de fuente) sin manipulaciones por terceros.

Disponibilidad: La informacion debe estar siempre accesible para aquellos que

estén autorizados. [5, pp. 13, 14]

Respecto a la seguridad de informacién del proceso de viaticos es importante
destacar sobre; la informacion publica y su difusion, de acuerdo con la Ley de

Transparencia y Acceso a la Informacion Publica, lo justifica en sus articulos:

Art. 5.- Informacién Publica. - Se considera informacion publica, a todo documento
en cualquier formato, que se encuentre en poder de las instituciones publicas y de
las personas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos
por ellas, que se encuentren bajo su responsabilidad o se hayan producido con

recursos del Estado. [12, p. 3]
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Art. 7.- Difusiéon de la Informacién Publica. - Por la transparencia en la gestion
administrativa que estan obligadas a observar todas las instituciones del Estado que
conforman el sector publico en los términos del articulo 118 de la Constitucion
Politica de la Republica y demas entes sefialados en el articulo 1 de la presente
Ley, difundiran a través de un portal de informacion o pagina web, asi como de los
medios necesarios a disposicidén del publico, implementados en la misma institucién,
la siguiente informacién minima actualizada, que para efectos de esta Ley, se la
considera de naturaleza obligatoria:

n) Los viaticos, informes de trabajo y justificativos de movilizacion nacional o
internacional de las autoridades, dignatarios y funcionarios publicos; [12, p. 4]
Es asi como, con el disefio del Plan de Sistema de Gestion de Seguridad de la
Informacidn, permitird preservar la confidencialidad, integridad y disponibilidad de la
informacion, al proceso de viaticos, mediante la aplicacion de los requisitos para
implementar y mantener mejoramiento continuo, analisis y evaluacion de la gestion
de riesgos de seguridad de la informacion y la seleccion de controles para el
tratamiento de los riesgos basados en las Normas ISO/IEC 27001:2017, ISO/IEC

27005:2008 e ISO/IEC 27002:2017.

Con la implementacion y posterior certificacion del SGSI, implica a toda la
Instituciébn, empezando por la Direccion, sin cuyo compromiso y aprobacién, es

imposible su puesta en marcha.
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2.2.SITUACION ACTUAL CONTEXTO

El presente proyecto busca disefiar un Plan para la implementacion de un Sistema
de Gestion de Seguridad de la Informacion, basado en la Norma ISO/IEC
27001:2017, al proceso de viaticos del Instituto Oceanografico y Antartico de la
Armada, con el proposito de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi también la confianza de sus funcionarios y

clientes.

Determinando las cuestiones internas y externas que son pertinentes para su
propésito y que afectan su capacidad para lograr los resultados previstos de un

SGSI:

e Las partes interesadas que son pertinentes al SGSI como son: Gobierno,
Autoridades, funcionarios, clientes y proveedores.

e Los requisitos de estas partes interesadas pertinentes a la seguridad de la
informacion incluyen requisitos: Legales y Reglamentarias (Contratos, Actas de
compromiso, Propuestas, Politicas de la Organizacion, etc.) y las Obligaciones
de Ley (Seguridad Social, Impuesto a la Renta, pago de honorarios, viaticos,

compensaciones, seguridad laboral, etc.).

El Instituto Oceanografico y Antartico de la Armada, es una Entidad Publica

actualmente fusionada, entre el Instituto Oceanografico de la Armada (INOCAR) y
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el Instituto Antartico Ecuatoriano (INAE), segun Decreto Ejecutivo 1038 del 08 de

mayo del 2020, firmado por el presidente de la Republica. [13, p. 3]

“Institucién que cambio de nombre, pero su esencia permanece y se fortalece,

asi como el compromiso y el teson con que todos trabajamos” [14]

En el marco de sus objetivos institucionales, continuara con su trabajo de brindar
seguridad a la navegacion, ejercer defensa y soberania del territorio maritimo
ecuatoriano y ejecutar expediciones coordinando actividades de investigacion
cientifica que promuevan la proyeccion Geopolitica y Oceanopolitica del Ecuador

en la Antartica.

Productos del Instituto Oceanografico y Antartico Ecuatoriano:

e Carta Nautica fisica y digital

e Tablas de marea e implementos nauticos

Servicios:

e Informacion especializada sobre seguridad maritima

e Boletines Meteoroldgicos

Clientes:

e Navieras

e Otras entidades publicas y privadas
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Tamafo:

Formalmente la entidad cuenta con alrededor de 300 personas entre personal

con nombramiento, personal contratado y militares.

GENERAL

Figura 2. 3 Organigrama del Instituto Oceanografico Antartico de la Armada Fuente: [14]

El Instituto ha tomado iniciativas relacionadas con la seguridad de la informacién de
acuerdo con la normativa gubernamental referente al Esquema Gubernamental

(EGSI) version 01, desde el 4 mayo del 2015

e Existe un Esquema de Gestidn de Seguridad de la Informacion de manera

interna a nivel general, con un avance de ejecucion del 51,72 %
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e Las actividades de seguridad implantadas han sido iniciativa de la Direccion de
Tecnologia e Informacién del Instituto, por lo que la Direccion General las conoce
de forma parcial.

e EXxiste un area especifica que gestiona la seguridad interior del Instituto.

¢ Algunas de las actividades realizadas de manera informal como son: 1.- Definir
algunas de las politicas de seguridad de la informacion de la entidad. 2.-
Implementar software de seguridad como: (antivirus, firewall, antispam). 3.-
Definicion y gestion de una matriz de controles basica alineada a la Norma

ISO/IEC 27002:2013.

2.3.DESCRIPCION DEL PROCESO DE VIATICOS

La solucién planteada, del disefio de un Plan para la implementacién de un Sistema
de Gestidon de Seguridad de Informacion basado en la Norma ISO/IEC 27001:2017,
al proceso de viaticos, como se mencionaron sus limitaciones y debido a que la
informacion constituye uno de los activos de mayor valor e importancia, cualquiera
gue sea el medio en el que se encuentre y procese. Los Servidores y Trabajadores
Publicos, por necesidad institucional deben desplazarse fuera de su domicilio y/o
lugar habitual del trabajo, a cumplir tareas oficiales o desempefiar actividades
inherentes a sus puestos, a continuacion, se muestra el mapa del proceso y el

proceso como tal:
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Figura 2.4 Mapa de Proceso Area Financiera Fuente: [14]

En la Figura 2.4 se muestra el mapa de proceso de la Gestion Contable, cuya
funcién Basica es: Interpretar, registrar, clasificar, medir y resumir en términos
monetarios la actividad econdémica del Instituto y asegurar el correcto
funcionamiento del sistema de contabilidad, segun Normas de Control Interno,
Normas Técnicas de Contabilidad Gubernamental y los Principios de Contabilidad

generalmente aceptados.
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Figura 2. 5 Proceso de Viaticos Fuente: [14]
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Como se muestra en la Figura 2. 5 Proceso de Viaticos, la funcion basica es: Llevar
la contabilizacion y el control de los pagos por concepto de prestacion de servicios

institucionales de los trabajadores y servidores publicos del Instituto.

2.4, ALCANCE DEL PLAN

El alcance del Plan busca especificar los lineamientos que deben ser acatados por
todo su personal de tal manera que pueda prever, corregir y actuar ante un evento
gue podria poner en riesgo la seguridad de la informacion, del “Proceso de Viaticos”
con los siguientes subprocesos, procedimientos y los activos de informacion de la

Institucion.

Tabla 2. 1 Proceso, Subproceso y Procedimientos de Viaticos Fuente: elaboracién propia.

Proceso Subproceso Procedimientos

C1.P1. Oficio motivador

C1. anticipo de C1.P2. Llenado de formularios

viaticos C1.P3. Hoja de movimiento

C1.P4. Certificacion Financiera

C. Proceso C2.P1. Oficio de liquidacion

de viaticos | C2. liquidacion de | C2.P2. Llenado de formularios

viaticos C2.P3. Informe de cumplimiento

C2. P4. Cur de Compromiso

C3. registro y C3.P1. Revision de comprobantes de venta

control C3.P2. Elaboracién de asiento contable
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Proceso Subproceso Procedimientos

C3.P3. Cur Dev pago al funcionario

C3.P4. Cur Contable Rendicién de fondos

2.5. OBJETIVOS DEL PLAN

La Institucién debe definir los objetivos de seguridad encaminados a los objetivos
institucionales, en busca de mejora no solo a nivel interno sino también para con

sus clientes y entidades de Control.

¢ I|dentificar el estado actual de la organizacion frente a un sistema de gestion de
seguridad de la informacion en relacién con el proceso de viaticos.

e Definir los planes de accién a corto, mediano y largo plazo, que la Institucion
debe implementar para garantizar la correcta gestion de un sistema de seguridad
de la informacion, cuyo fin es evitar la materializacion de incidentes de seguridad
y de los riesgos ya identificados.

e Establecer un marco de seguridad como estrategia, que defina los riegos de
seguridad de la informacion, asi como el tratamiento de estos, con el objetivo de
proteger los activos de informacidon mas sensibles de la entidad alineada a una
metodologia y gestion de riesgos establecida.

e Formalizar lineamientos de mejores practicas en temas de seguridad de
informacion, basado en las Normas ISO/IEC 27001:2017 Guia de Requisitos de

Implementaciéon, ISO/IEC 27005 Guia de Gestion de Riesgos e ISO/IEC
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27002:2017 Guia de Implantaciéon de Controles, para el proceso de viaticos, con
el fin de su implementacion y posterior certificacion.
e Definir la ruta para la implementacion de las medidas de seguridad de la

informacién en la Institucion.

2.5.1. NIVEL DE CUMPLIMIENTO

Para conocer el estado actual de la entidad frente al desempefio de la Norma
ISO/IEC 27002:2013, especificamente en los 114 controles definidos a fin cumplir
los diferentes objetivos de control, definiendo una tabla de Nivel de Cumplimiento

alineada al Modelo de Madurez de Capacidades (CMM).
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Tabla 2. 2 Valoracion de Criterios de Madurez CMM vs % actual de cumplimiento, Fuente: elaboracion propia

Procedimientos y estindares May un aRo graco de confianza en 103 CONOOMIeNat
de cada periona, por #52 hay probabilidad de errores.

100%: (o5 procesos se depuran # nivel de bueras pricticas con base en ot
resultados del mejorsmiento continus y los modelos de madurer de otras
empresas Normalmente se cuenta con herramientas autometizedas de wark flow
que syudan o s entdicacdn de ios elementoy miy débiles del proceso Se recoge
endencis numénca gue 5o usa pars justiicar I aplicacion de tecnologle en dress
criticas. Se realizn Un riguroio sndlivs de causas v prevencidn de defectos.

NIVEL DE CUMPLIMIENTO 51,72%
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2.6.SISTEMA DE GESTION DOCUMENTAL

Para garantizar la seguridad y continuidad de los activos de informacion criticos que
participan en el proceso de Viaticos, se realiza el analisis y tratamiento de riesgos,
de tal manera se pueda prever, corregir y actuar ante un evento que podria poner
en peligro la confidencialidad, integridad y disponibilidad de la informacion. Gracias
a la implementacion del Plan, basado en las Normas ISO/IEC 27001:2017 Guia de
Requisitos de Implementacion, ISO/IEC 27005 Guia de Gestidon de Riesgos e
ISO/IEC 27002:2017 Guia de Implantacién de Controles, en la Institucién se podran
alcanzar los objetivos de un SGSI los cuales vienen establecidos en la propia

Norma.

A continuacion, se muestran los documentos del Plan que seran explicados:

e Politicas de Seguridad

e Gestion de roles y responsabilidades

e Metodologia y Guia para la Gestidén de Riesgos

e Tratamiento de Riesgos

e Impacto del cumplimiento actual vs. Cumplimiento con la implementacion.

e Hoja de ruta para implementacion del Plan

2.7.POLITICAS DE SEGURIDAD

e Fortalecer la presencia de la Institucion asegurando los recursos en

tratamiento de la informacion que se entrega a la ciudadania.
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e Proteger ante riesgos inherentes de los activos de informacion, es de vital
importancia para el éxito de la Institucion.
e Cumplimiento de procedimientos para la gestion de activos de informacién

en cuanto al uso aplicable a los mismos con que cuenta la Institucion.

e La politica de seguridad de la informacion cumpla con los requisitos de los
entes que controlan a las Instituciones Publicas y deméas Entidades de

control.

2.8.GESTION DE ROLES Y RESPONSABILIDADES

La seguridad de la informacién es un factor clave para determinar la habilidad de la
Institucién en proteger la informacion, por lo que se debe definir un comité de
seguridad y el oficial de seguridad, encargados de coordinar, informar, asesorar,
supervisar, verificar, reportar y recomendar la correcta gestion del Plan para un

SGSI al proceso de viaticos, tiene como objetivo:

Garantizar y facilitar la implementacion de las iniciativas de seguridad de la

informacion en la Institucion. [5, p. 4]

Considerando la naturaleza del Instituto, que no tiene operaciones en otros paises
y que las Leyes y Normas que lo regulan y aplican son las adoptadas y establecidas
para Ecuador, se plantea una Estructura Organizacional centralizada de acuerdo

con el siguiente esquema.
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Figura 2. 6 Esquema del Comité de Seguridad Fuente: Elaboracion propia
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El comité de seguridad de la Informacion (CSl), tendra las siguientes

responsabilidades:

e Gestionar la aprobacion de la Politicas y Normas Institucionales en materia

de seguridad de la informacién, por parte de la maxima autoridad de la

institucion.

e Realizar el seguimiento de los cambios significativos de los riesgos que

afecten a los recursos de informaciéon frente a las amenazas mas

importantes.

e Coordinar la implementacion de controles especificos de seguridad de la

informacion al proceso de viaticos en base al Plan disefiado.
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e EIl comité debera convocarse bimestralmente o cuando las circunstancias lo
ameriten, se debera llevar registros y acta de las reuniones.

e Reportar a la maxima autoridad las alertas que impidan la implementacion
del Plan.

e Recomendar a la maxima autoridad mecanismos que viabilicen la

implementacion del Plan. [5, p. 12]

Asi también designaran, al interior de la Institucion a un funcionario como Oficial de
Seguridad de la Informacion (OSI), mismo que debe tener conocimiento en
Seguridad de la Informacion y Gestion de Proyectos, se recomienda que no
pertenezca al area de Tecnologias de la Informacién o Sistemas, puesto que debera
mantener su independencia para observar las necesidades de seguridad entre la

estrategia de la Institucién y tecnologia.

Cualidades como: Liderazgo, capacidad para lograr acuerdos, aceptacion de todas
las partes interesadas, poder de gestion; Son fundamentales para llevar con éxito

la tarea de Oficial de Seguridad de la Informacion. [5, p. 10]

Dentro de sus principales responsabilidades se encuentran:

¢ Identificar todas las personas o instituciones publicas o privadas, que de
alguna forma influyen o impactan en la implementacion del EGSI.
e Generar propuestas para la elaboracion de la documentacion esencial del

Plan basado en el EGSI.
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e Asesorar a los funcionarios en la ejecucion del Estudio de Gestién de
Riesgos de Seguridad de la Informacion en las diferentes areas.

e Elaborar el Plan de concienciacion en la Seguridad de la Informacion basado
en el Esquema Gubernamental de Seguridad de la Informacion (EGSI).

e Mantener la documentacion de la Implementacién del Plan debidamente
organizada.

e Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucionales establecidos.

¢ Previa la terminacion de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacién e informacién de la que fue responsable
al nuevo Oficial de seguridad, en caso de ausencia, al Comité de Seguridad

de la Informacion. [5, p. 4]

2.9.METODOLOGIA Y GUIA PARA LA GESTION DE RIESGO

Es importante para el Instituto, capacitarse y estar preparado en el desafio de
proteger sus Activos de informacioén, lo que conlleva a conocer y aplicar en detalle
la terminologia, estandares, la normatividad y las diferentes herramientas, para

lograr el objetivo de seguridad. [7, p. 42]

Seguridad es la capacidad de las redes o de los sistemas de informacion para
resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas o

malintencionadas que comprometan la disponibilidad, autenticidad, integridad y
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confidencialidad de los datos almacenados o transmitidos y de los servicios que

dichas redes y sistemas ofrecen o hacen accesibles. [15, pp. 8,9].

Para facilitar el proceso de valoracion, andlisis y tratamiento de riesgos es

importante comprender algunos conceptos basicos:

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion, Suele
considerarse como una combinaciéon de la probabilidad de un evento y sus

consecuencias.

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar

el nivel de riesgo.

Evaluacion de riesgo: Proceso global de identificacién, analisis y estimacion de

riesgos.

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en un

dafio a un sistema, persona u organizacion.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una

0 mas amenazas.

Impacto: Es la consecuencia de la materializacién de una amenaza sobre un activo.

El costo para la Institucién de un incidente de la escala que sea, que puede 0 no ser
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medido en términos estrictamente financieros (ejemplo: pérdida de reputacion,

implicaciones legales, entre otros).

Riesgo Inherente: Es el riesgo existente y propio de cada actividad, sin la ejecucion

de ningan control.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.

Activo: Es todo aquello que tiene valor para la organizacion y que, por lo tanto,

requiere de proteccion. [5, p. 17]

Activo de Informacién: Conocimiento o datos que tienen valor para la Institucion.

[12, p. 3]

Tratamiento de riesgo: Proceso de modificar el riesgo, mediante la implementacion

de controles.

El marco de referencia que nos permite la identificacion de riesgos de seguridad de
la informacién, en la cual se toma como base el "Proceso de Viaticos”, cubierto por
el Sistema de Gestidn de Seguridad de la Informacién, para la identificacion de
amenazas o fuentes de riesgo, causas, vulnerabilidades y las posibles
consecuencias con sus efectos o nivel de impacto para la Entidad; una vez
identificados los riesgos, se evallan y se presentan las opciones para el Tratamiento
de Riesgos, en base a los estandares y mejores practicas de la seguridad de

informacion.
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Actividades para la Gestion de Riesgo de la seguridad de Informacion:

e Establecimiento del contexto
e Valoracion de Riesgo

e Andlisis de Riesgo

e Evaluacién de Riesgos

e Tratamiento de Riesgos

e Comunicacion del Riesgo

e Monitoreo y Control

2.9.1. ESTABLECIMIENTO DE CONTEXTO

Implica establecer los criterios basicos, que son necesarios para la gestion del
riesgo de la seguridad de informacion, asi también, definir el alcance, de todos los
activos relevantes que se tomen en consideracion e identificar los limites para
abordar aquellos riesgos considerados en el proceso de viaticos con el fin de
garantizar y establecer una Institucién adecuada que opere la gestion de riesgos de

la seguridad de informacion.
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Figura 2. 7 Proceso de Gestion de Riesgo en la Seguridad de la Informacidn, Fuente: [5, p. 18]

Criterios de identificacion del riesgo. - Es recomendable considerar los activos de

informacion con el valor de impacto alto para el proceso de evaluacién del riesgo.

Criterios de evaluacién del riesgo. - Es recomendable desarrollar criterios para la

evaluacion del riesgo con el fin de determinar el riesgo de la seguridad de la

informacion de la Institucion.

Criterios de impacto. — Es recomendable desarrollar criterios de impacto del riesgo

y especificarlos en términos del grado de dafio o de los costos para la organizacion,

causados por un evento de seguridad de la informacion.
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Criterios de la aceptacion del riesgo. — Es recomendable desarrollar y especificar

criterios de aceptacion del riesgo. Estos criterios dependen con frecuencia de las

politicas, metas, objetivos de la Institucion y de las partes interesadas

2.9.2. VALORACION DEL RIESGO DE LA SEGURIDAD DE LA

INFORMACION

Los riesgos identificados para el proceso de viaticos se describen cuantitativa y/o
cualitativamente, el cual se priorizar frente a los criterios de evaluacion del riesgo y

los objetivos relevantes para la Institucion.

Un riesgo es una combinacion de las consecuencias que se presentarian después
de la ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. [5, p.

20]

En este proceso se obtiene toda la informacion necesaria para conocer, valorar y

priorizar los riesgos.

La valoracion del riesgo consta de las siguientes actividades:

e Analisis del riesgo
o Identificacion del riesgo
o Estimacion del riesgo

e Evaluacion del riesgo
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2.9.3. ANALISIS DEL RIESGO

En el desarrollo de identificacion y estimacién del riesgo, se obtiene toda la
informacion necesaria para conocer, valorar y priorizar los riesgos identificados, que

intervienen en el Proceso de Viaticos.

| VL g

-‘——[ ESTABLECIMIENTO DE CONTEXTO

5‘ EVALUACION DEL " ”””””””” g

:
;
:
2
3

[ EVALLACION DEL RIESGO ]

PUNTO 1 DE LA NO
DECISION DEL RIESGO
Evaluacon satnisfactona <

-4—.[ TRATAMIENTO DEL RIESGO l: [~

PUNTO 2 DE LA
DECISION DEL RIESGO No

Tratamiento satisfactono <i

COMUNICACION DEL RIESGO

SUPERVISION Y REVISION DEL RIESGO

ACEPTACION DEL RIESGO | ]

Figura 2. 8 Proceso de Gestion de Riesgo en la Seguridad de la Informacién, Fuente: [5, p. 18]

2.9.3.1. IDENTIFICACION DEL RIESGO.

Consiste en determinar que puede provocar pérdidas de recursos a la Institucion,

consta de las siguientes actividades:
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2.9.3.1.1. IDENTIFICACION DE LOS ACTIVOS DE

INFORMACION

Un activo son todos los elementos de una entidad que requiere para el correcto
desarrollo de sus procesos misionales y de soporte, los cuales son objeto de
tratamiento en la Gestion de riesgos durante el disefio del Plan para la
implementacion de un SGSI, al Proceso de Viaticos, identificando 34 de acuerdo
con el tipo de activo, propietario, custodio y ubicacion del Activo de Informacién

del Instituto.

Tipos de activos:

PRIMARIOS

¢ Informacion (Electronica, Impresa)

e Actividades y Procesos del Negocio

SOPORTE

e Software (aplicaciones de herramientas, software)
e Hardware (servidores, Networking otros equipos)
e Servicios (computacion, comunicaciones)

e Personal (habilidades, experiencia calificacion)

e Ubicacion

e Estructura de la Institucién



b
f 2
.

Hardware

vanlive

Base de dntos que
saoporta aplicstiye /
Directorio

SAP4 \_.‘[X?H' - ..‘H .

Base de datos /
Archivo de datos gque
no soporta aplicativo

ORACLE

Figura 2. 9 Activos de Informacion Fuente: [16]
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Tabla 2. 3 Identificacion de Activos de Informacién, Fuente: Elaboracion propia

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA

MATRIZ IDENTIFICACION DE LOS ACTIVOS DE INFORMACION DEL PROCESO DE VIATICOS

NOMBRE DE P
No. TIPO ACTIVO PROPIETARIO CUSTODIO UBICACION
Personal Jefe de Talento Edificio
Al | Personal Administrativo- Institucién Administrativo
. . Humano . . .
Financiero /Financiero/Sistemas
Analista de Edificio
A2 | Hardware Servidores Institucién Administrativo
Infraestructura . . .
/Financiero/Sistemas
- Correo electrénico Proveedor externo | Analista de Tecnologias
A3 | Servicio . L, Data Center
Zimbra Open Source de Informacion
A4 | Comunicaciones | Internet Proveedor externo | Analista de Tecnologias Data Center

CEDIA

de Informacién

Sistema de gestién

Proveedor externo

Analista de Tecnologias

Edificio

AS | Software documental QUIPUX | Gobierno de Informacién Admlnls_,tratwq
/Financiero/Sistemas
L Conectividad Red de o Analista de Ed'f'(.:'c.’ .
A6 | Comunicaciones | Institucién L Administrativo
area local Telecomunicaciones . ; ;
/Financiero/Sistemas
Unidad de Sistema o Analista de Ed'f'(.:'c.’ .
A7 | Hardware de Eneraia UPS Institucion Telecomunicaciones Administrativo
9 /Financiero/Sistemas
. . Edificio
A8 | Hardware Com_pu'Fadoras de Institucién Analista y Asistentes Administrativo
escritorio Contables y Tesorero ! . .
/Financiero/Sistemas
Edificio
A9 | Servicio Impresoras Proveedor Externo | Proveedor Externo Administrativo
/Financiero/Sistemas
Equinos de Edificio
A10 | Hardware quip Institucion Oficial de Seguridad Administrativo

Seguridad fisica

/Financiero/Sistemas
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INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA

MATRIZ IDENTIFICACION DE LOS ACTIVOS DE INFORMACION DEL PROCESO DE VIATICOS

NOMBRE DE .
No. TIPO ACTIVO PROPIETARIO CUSTODIO UBICACION
. . Jefe de Talento Ediﬁ(.:i(.) .
Al1l | Personal Personal de sistemas | Instituciéon Administrativo
Humano ! . -
/Financiero/Sistemas
. . . Edificio
A12 | Comunicaciones Sistema de telefonia Institucién Analista de_ . Administrativo
voz sobre IP Telecomunicaciones . ; :
/Financiero/Sistemas
Sistema Institucional Edificio
A13 | Software o Institucion Analista de Tecnologia | Administrativo
Sigefi : ; X
/Financiero/Sistemas
Al4 | Software Slstema del Estado Proyeedor externo Proveedor Externo Data Center
Esigef Gobierno
Formulario Solicitud y Analista Contable Edificio
A15 | Informacion liquidacién de Proveedor Externo : y Administrativo
. Archivo . . -
Comision /Financiero/Sistemas
Edificio
Al6 | Servicio Software Antivirus Institucion Analista de Tecnologia | Administrativo
/Financiero/Sistemas
. Comprobante de Oficinista archivo de Edific_:ic_) .
A17 | Informacion Jefe de Tesoreria Administrativo
Pago CUR de pagos Contable . . X
/Financiero/Sistemas
Analista 'y Oficinista de archivo Edificio
A18 | Informacion Asientos Contables Asistente Administrativo
contable . . -
Contable /Financiero/Sistemas
Oficios, memorandos Edificio
A19 | Informacién - ! L Instituciéon Secretaria Ejecutiva Administrativo
fisicos y electrénicos . ; -
/Financiero/Sistemas
Manuales e Jefe de Contabilidad, Edificio
A20 | Informacién . Institucién Analistas, jefe de Administrativo
Instructivos . ) . ; X
sistemas y Archivo /Financiero/Sistemas
Edificio
A21 | Informacion Estados Financieros | Institucion Jefe de Contabilidad Administrativo
/Financiero/Sistemas
Edificio Matriz y
A22 | Personal Comisionados Institucién Jefe de Talento Ed'f'(.:".) )
Humano Administrativo
/Financiero/Sistemas
Sistema de Edificio
A23 | Servicio S Institucion Analista de Tecnologia | Administrativo
autenticacion . ; -
/Financiero/Sistemas
Analista de Edificio
A24 | Hardware Router Institucién L Administrativo
Telecomunicaciones . X X
/Financiero/Sistemas
Analista de Edificio
A25 | Hardware Switch concentrador | Instituciéon Administrativo

Telecomunicaciones

/Financiero/Sistemas
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INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA

MATRIZ IDENTIFICACION DE LOS ACTIVOS DE INFORMACION DEL PROCESO DE VIATICOS

NOMBRE DE .
No. TIPO ACTIVO PROPIETARIO CUSTODIO UBICACION
Analista de Edificio
A26 | Hardware Escaner Institucién L Administrativo
Contabilidad . ; .
/Financiero/Sistemas
L Publicaciones de o . . Ediﬁ(.:i(.) .
A27 | Informacion L Institucién Analista de Tecnologia | Administrativo
Comisiones . . .
/Financiero/Sistemas
Oficinas de e
. Sistemas N Analista de Activos Ed'ﬂ(.:'q .
A28 | Estructura fisica L . Institucién .. Administrativo
Administrativo/Financ Fijos . ; X
iero /Financiero/Sistemas
Edificio
A29 | Informacion Cédigo Fuente Institucion Analista de Tecnologia | Administrativo
/Financiero/Sistemas
. Edificio
A30 | Software Sistemas Operativos Jefe de Slstt_a,mas Analista Técnico Administrativo
de Informacion . . .
/Financiero/Sistemas
Analista de Edificio
A31 | Hardware Firewall Institucién L Administrativo
Telecomunicaciones . X X
/Financiero/Sistemas
Copias de Seguridad Edificio
A32 | Informacion de los Sistemas de Institucion Analista de Tecnologia | Administrativo
Informacioén /Financiero/Sistemas
[E)IIZEI?ZI:?(/:% Proveedor externo . Edifi(_:iq .
A33 | Hardware P . Analista de Tesoreria Administrativo
Biométrico Lector Gobierno . ; -
- /Financiero/Sistemas
(huella digital)
Edificio
A34 | Servicio Intranet Institucion Analista de Tecnologia | Administrativo
/Financiero/Sistemas
2.9.3.1.2. VALORACION DE LOS ACTIVOS/PONDERACION DE

LA CRITICIDAD DE ACTIVOS

La valoracion / ponderacion de la criticidad de cada activo de informacion que

participa en el proceso de viaticos, fue realizada en términos “alto, medio o bajo™,

donde se asigna un valor cuantitativo a cada valor cualitativo de acuerdo con la

pérdida de confidencialidad, integridad y disponibilidad, de la informacion.
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A continuacioén, se presentan las referencias para la valoracion del impacto en los

activos de informacion.

Tabla 2. 4 Valoracion del impacto en términos Pérdida de la confidencialidad Fuente: [5, p. 22]

Confidencialidad Criterio

La divulgacién no autorizada de la informacion tiene un efecto
Alto (3) critico para la Institucion.

Ej. Divulgacion de informacion sensible.

La divulgacién no autorizada de la informacion tiene un efecto
Medio (2) limitado para la Institucion.

Ej. Divulgacion de informacion de uso interno.

La divulgacion de la informacion no tiene ningun efecto para la
Bajo (1) Institucion.

Ej. Divulgacion de informacion publica.

Tabla 2. 5 Valoracion del impacto en términos Pérdida de la integridad Fuente: [5, p. 22]

Integridad Criterio
Alto (3) La destruccion o modificacién no autorizada de la informacion
to
tiene un efecto severo para la Institucién
_ La destruccion o modificacién no autorizada de la informacion
Medio (2) _ _ _
tiene un efecto considerable para la Institucion
_ La destruccion o modificacion de la informacion tiene un efecto
Bajo (1) _
leve para la Institucion

Tabla 2. 6 Valoracion del impacto en términos Pérdida de la disponibilidad Fuente: [5, p. 22]

Disponibilidad Criterio
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La interrupcion al acceso de la informacioén o los sistemas tienen
Alto (3)

un efecto severo para la Institucion

La interrupcion al acceso de la informacioén o los sistemas tienen
Medio (2)

un efecto considerable para la Institucion

La interrupcion al acceso de la informacioén o los sistemas tienen
Bajo (1)

un efecto minimo para la Institucion

Con referencia a las tablas mencionadas la valoracion del impacto del activo (VA),

es el promedio de las tres dimensiones en que se basa la Seguridad de la

informacion, a los 34 activos de informacion para el proceso de viaticos.

VA

_C+I+D
- 3

Tabla 2. 7 Valoracion de activos de informacion, Fuente: Elaboracién propia

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA
MATRIZ VALORACION DE IMPACTO DE LOS ACTIVOS DE INFORMACION DEL PROCESO

VIATICOS
VALOR DE IMPACTO
(PERDIDA)
N NOMBRE DE ACTIVO TIPO DE UBICACION ¢: confidencialidad
0. SOPORTE I: Integridad
D: Disponibilidad
C I D VA
Al Rerson_al Administrativo- Fisico E(‘:iIfICIO_AdmIIj]IStratIVO 3 3 267
Financiero /Financiero/Sistemas
A2 Servidores Fisico y Ldgico quf'C'o.Adm'mStraﬂVO 3 3 3 3,00
/Financiero/Sistemas
A3 | Correo electronico Fisicoy Légico | Data Center 2 | 3 | 2 2,33
Zimbra
A4 Internet Fisico y Logico Data Center 3 3 3 3,00
Sistema de gestién . . Edificio Administrativo
AS documental QUIPUX Fisicoy Logico /Financiero/Sistemas 3 3 3 3,00
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VALOR DE IMPACTO

(PERDIDA)
N NOMBRE DE ACTIVO TIPO DE UBICACION ¢ Confidenciatidad
0. SOPORTE I: Integridad
D: Disponibilidad
C | D VA
A6 g:onecuwdad Red de Fisico y Lgico Ec_i|f|C|o_Adm|r_1|strat|vo 5 2 5 2.00
area local /Financiero/Sistemas
Unidad de Sistema de .. Edificio Administrativo
AT Energia UPS Fisico [Financiero/Sistemas 1 1 1 1,00
A8 Com_pu'gadoras de Fisico y L6gico EdlflClo_Admlnlstratlvo 3 3 3 3.00
escritorio /Financiero/Sistemas
L L Edificio Administrativo
A9 Impresoras Fisico y Logico /Einanciero/Sistemas 1 1 2 1,33
Equipos de Seguridad . - Edificio Administrativo
Al0 fisica Fisicoy Logico /Financiero/Sistemas 3 3 3 3,00
All Personal de sistemas Fisico E(‘:iIfICIO'AdmII:]IStratIVO 3 3 3 3,00
/Financiero/Sistemas
Sistema de telefonia voz . . Edificio Administrativo
Al2 sobre IP Fisicoy Logico /Financiero/Sistemas 3 3 3 3,00
A13 S!stema Institucional Légico E(‘:iIfICIO'AdmII:]IS'[ratIVO 3 3 3 3.00
Sigefi [Financiero/Sistemas
A14 | Sistema del Estado Logico Data Center 3 | 3 | 3 3,00
Esigef
A5 I_:orrnule_lr,m SoI|C|tuq 3_/, Fisico Ed|f|C|o_Adm|n|strat|vo 5 3 3 2,67
liquidacién de Comision [Financiero/Sistemas
Al6 Software Antivirus Fisico y Logico EdlflClo_Admlnlstrat|vo 2 2 2 2,00
/Financiero/Sistemas
Comprobante de Pago . Edificio Administrativo
Al CUR de pagos Fisico [Financiero/Sistemas 2 2 3 2,33
Al18 Asientos Contables Fisico Ed|f|C|o_Adm||j|strat|vo 3 3 3 3,00
/Financiero/Sistemas
A19 (?f!CIOS, memor’ar)dos Fisico EdlflClo_Admlnlstratlvo 1 3 3 233
fisicos y electrénicos /Financiero/Sistemas
A20 Manuales e Instructivos | Fisico quf'C'O.Adm'mStraﬂVO 2 3 2 2,33
/Financiero/Sistemas
A21 Estados Financieros Fisico quf'C'O.Adm'mStraﬂVO 3 3 3 3,00
/Financiero/Sistemas
Edificio Matriz y
A22 Comisionados Fisico Edificio Administrativo 1 3 3 2,33
/Financiero/Sistemas
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VALOR DE IMPACTO
(PERDIDA)

C: Confidencialidad

TIPO DE .
No. NOMBRE DE ACTIVO SOPORTE UBICACION I: Integridad
D: Disponibilidad
C | D VA
A23 Sistema de autenticacion | Fisico y Ldgico Ec_i|f|C|o_Adm|r_1|strat|vo 3 3 3 3,00
/Financiero/Sistemas
A24 | Router Fisicoy Logico | Eaificio Administrativo 1|1 ] 1 1,00
/Financiero/Sistemas
A25 Switch concentrador Fisico y Logico Ed'f'c'o.Adm'n'Strat'Vo 3 3 3 3,00
/Financiero/Sistemas
A26 | Escaner Fisicoy Légico | Zaificio Administrativo 1|1 ] 1 1,00
/Financiero/Sistemas
Publicaciones de . . Edificio Administrativo
AZ7 Comisiones Fisicoy Logico /Financiero/Sistemas 2 3 3 2,67
Oficinas de Sistemas, . . Edificio Administrativo
A28 Administrativo/Financiero Fisicoy Logico /Financiero/Sistemas 3 3 3 3,00
A29 | Codigo Fuente Fisicoy Logico | Zuificio Administrativo 3 | 3 | 3 3,00
/Financiero/Sistemas
A30 Sistemas Operativos Fisico y Logico E(‘:ilfICIO'AdmIIj]IStratIVO 3 3 3 3,00
/Financiero/Sistemas
A31 | Firewall Fisicoy Légico | Eaificio Administrativo | 5| 5| 4 3,00
/Financiero/Sistemas
Copias de Seguridad de e - .
A32 los Sistemas de Fisico y Logico EdlflClo_Admlmstratlvo 3 3 3 3,00
L, /Financiero/Sistemas
Informacion
Dispositivo Electrénico . - .
A33 Biométrico Lector (huella | Fisico y Logico EdlflClo_Admlmstratlvo 3 3 3 3,00
L /Financiero/Sistemas
digital)
A34 Intranet Fisico y Logico quf'C'o.Adm'mStraﬂVO 3 3 3 3,00
/Financiero/Sistemas
TOTAL 88,00

2.9.3.1.3.

IDENTIFICACION DE LAS AMENAZAS

Con relacién a las entrevistas realizadas a cada funcionario que interviene en el

proceso de viaticos, se pudo identificar cualitativamente la probabilidad de
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ocurrencia de amenazas y el impacto de estas, por cada activo y tipo de activo, que

causan dafos a Activos tales como informacién, procesos y sistemas, por lo tanto,

a la Institucion.

Ciertas amenazas pueden afectar a mas de un activo, dando un total de 65

identificadas para los 34 activos de informacion como se muestran: Tabla 2.8

Tabla 2. 8 Identificacion de amenazas de los activos de informacion, Fuente: Elaboracion propia

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA
MATRIZ IDENTIFICACION DE AMENAZAS DE LOS ACTIVOS DE INFORMACION DEL

PROCESO VIATICOS
No. NOMBRE DE ACTIVO AMENAZAS
Personal nuevo
Al Personal Administrativo-Financiero Desconocimiento de los procesos
Finalizacion de Contrato
. Error de usuario
A2 Servidores X :
Desastre natural, incendio
- . Correos con ficheros adjuntos maliciosos
A3 Correo electrénico Zimbra —
Fuga de Informacién
Fallas en la conectividad
A4 Internet - = ~
Divulgacion de contrasefias
AS Sistema de gestién documental Fallas en la conectividad de enlace de red
QUIPUX Saturacion de Documentacion
. i Fallas en la conectividad de enlace de red
A6 Conectividad Red de area local — —
Cédigo malicioso.
A7 Unidad de Sistema de Energia UPS Mal funcionamiento del equipo.
Hurtos o vandalismo.
A8 Computadoras de escritorio Reutilizacion de PC escritorio
Uso de dispositivos externos
Configuracion del servicio errobnea
A9 Impresoras - . . . —
Mal funcionamiento del equipo sin servicio
A10 |Equipos de Seguridad fisica Uso indebido de dispositivos de seguridad
. Personal nuevo
All |Personal de sistemas ——
Finalizacion de Contrato
Al2 | Sistema de telefonia voz sobre IP Fallo en los servicios de comunicacién




46

No. NOMBRE DE ACTIVO AMENAZAS
. o o Fallo del enlace fuera de la Institucién
Al13 | Sistema Institucional Sigefi — - —
Pérdida de datos de informacion
Actualizacién de opciones en el sistema
Al4 | Sistema del Estado Esigef Fallas en la conectividad
Registro de ID usuario caducado o nuevo
_ o o Fallos en la elaboracion de los formularios
A5 Form_u]qno Solicitud y liquidacion de Pérdida de soportes
Comision
Falsificacién de informacion
o Errores de software
Al6 | Software Antivirus — —
Caodigo malicioso
Fallas en la conectividad
Al7 | Comprobante de Pago CUR de pagos —
Pérdida de soportes
Desastre natural, incendio
Al18 | Asientos Contables Uso indebido de los sistemas de informacién
Destruccion de registros.
alg | Oficios, memorandos fisicos y Pérdida de soportes
electrénicos Duplicidad de documentos
Desactualizacién de Manuales e Instructivos
A20 | Manuales e Instructivos Desastre natural, incendio
Pérdida, destruccion
Pérdida, destruccion
A21 | Estados Financieros Cambio involuntario de datos en sistema de
informacion.
o Falsificacién de informacién
A22 | Comisionados N N
Pandemia Covid 19
A23 | Sistema de autenticacion Divulgacién de contrasefias
A24 | Router Falla en los servicios de comunicacién
A25 | Switch concentrador Pérdida de electricidad.
A26 | Escaner Equipo obsoleto
Revelacién de informacion.
A27 | Publicaciones de Comisiones Fuga de Informacién
Informacién incompleta
Oficinas de Sistemas Acceso fisico no autorizado
A28 L . X . N :
Administrativo/Financiero Desastre naturaL incendio
A29 | Cddigo Fuente Dafio causado por un tercero
A30 | Sistemas Operativos Abuso de privilegios de acceso
A31 | Firewall Ataque de denegacion de servicio
A32 Cambios no autorizados de registros
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No. NOMBRE DE ACTIVO AMENAZAS
Copias de Seguridad de los Sistemas . L ' .
2 Comprometer informacion confidencial
de Informacién
Dispositivo Electrénico Biométrico Innovacion Tecnolbgica
A33 o - .
Lector (huella digital) Desastre natural, incendio
Pandemia Covid 19
A34 Intranet .. .
Acceso al servicio por personas no autorizadas

2.9.3.1.4. IDENTIFICACION DE VULNERABILIDADES

Una vulnerabilidad que no tiene una amenaza correspondiente puede no requerir

de la implementacion de un control, pero es recomendable reconocerla y

monitorearla para verificar los cambios. Cabe mencionar que un control

implementado incorrectamente, que funcione mal o que se utiliza de modo

incorrecto, podria por si solo construir una vulnerabilidad. [5, p. 24]

Con las 65 vulnerabilidades encontradas pueden ser explotadas, las 65 amenazas

detalladas, que causan dafios a los activos o a la Institucidn. La sola presencia de

una vulnerabilidad no causa dafio por si misma, como se muestran: Tabla 2.9

Tabla 2. 9 Identificacion de las vulnerabilidades de los activos de informacién; Fuente: Elaboracion propia

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA
MATRIZ IDENTIFICACION DE VULNERABILIDADES DE LOS ACTIVOS DE INFORMACION DEL
PROCESO VIATICOS

No.

NOMBRE DE ACTIVO AMENAZAS

VULNERABILIDADES

Al

Personal nuevo

Gestion inadecuada al cambio
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No. NOMBRE DE ACTIVO AMENAZAS VULNERABILIDADES
o ) Desconocimiento de los .
Personal Administrativo- No validacion de los datos procesados
) ; procesos
Financiero ———— . -
Finalizacion de Contrato Inadecuada segregacion de funciones
Error de usuario Distraccién del usuario
A2 | Servidores . . Desproteccion en equipos nUevos sin
Desastre natural, incendio
seguro
Correos con ficheros Infectar el equipo con un tipo de
o adjuntos maliciosos malware que roba informacion
A3 | Correo electronico Zimbra : :
L Uso incontrolado de envio y recepcién
Fuga de Informacion X "
de informacion.
Fallas en la conectividad Denegacion del servicio
A4 |Internet : - ~__ | Inadecuada gestion y proteccién de
Divulgacién de contrasefias ~
contrasefas.
Fallas en la conectividad de | Inadecuada gestién de capacidad del
Sistema de gestion enlace de red sistema
AS documental QUIPUX i P
Saturacion de Gestion inadecuada de
Documentacion Documentacion
Fallas en la conectividad de d d
o ] lace de red Red saturada
ag | Conectividad Red de érea en
local - . Codigo que le otorga a un atacante
Cdbdigo malicioso. I 9°
privilegios de administrador
A7 Unidad de Sistema de Mal funcionamiento del Equipos sin proteccion ante fallas de
Energia UPS equipo. energia
. Control inadecuado del acceso no
Hurtos o vandalismo. .
autorizado
A8 Com.quadoras de Reuphzgmon de PC Medios de almacenamiento seguros
escritorio escritorio
Uso de dispositivos Estaciones de trabajo sin servicio
externos
Configuracion del servicio |Equipos conectados a la red sin ser
erronea detectados
A9 Impresoras - -
Mal funcionamiento del - .
. . . Mantenimiento inadecuado.
equipo sin servicio
Al10 E,q_wpos de Seguridad U.SO '”Fj:eb'do de . Acceso de personal no autorizado
fisica dispositivos de seguridad
) Personal nuevo Gestion inadecuada al cambio.
All Personal de sistemas —— — -
Finalizacion de Contrato Inadecuada segregacion de funciones
A12 Sistema de telefonia voz | Fallo en los servicios de Inadecuada gestién de capacidad del

sobre IP

comunicacion

sistema
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No. NOMBRE DE ACTIVO AMENAZAS VULNERABILIDADES
Fallo del enlace fuera de la i6n del -
_ o Institucion Denegacion del servicio
A13 Sistema Institucional
Sigefi Pérdida de datos de . 9
. 9 Cambios de plataforma de operacién
informacion
Actualizacion de opciones Interfaz de usuario complicada
en el sistema P
Al4 | Sistema del Estado Esigef | Fallas en la conectividad Denegacién del servicio
Registro de ID usuario . .
Sin acceso al sistema
caducado o nuevo
Fallos en la elaboracion de L .
. Informacion errénea
los formularios
Al5 FOU“U'?“,'O SoI|C|tuc_j Y Pérdida de soportes Falta de documentacion interna.
liquidacion de Comisién
. . .. | Falta de politicas para la comprobacion
Falsificacion de informacion . -
de la informacién
Errores de software Descarga y uso del software de
internet no controlado
Al6 | Software Antivirus
- . Exposicién de usuarios a problemas de
Codigo malicioso i
seguridad
AL7 Comprobante de Pago Fallas en la conectividad Denegacién del servicio
CUR de pagos Pérdida de soportes Falta de documentacion interna
Desastre natural, incendio | Proteccion fisica no apropiada
A18 | Asientos Contables U;o mdebldq de los 3 Falya de formacion y conciencia sobre
sistemas de informacion registros contables
Destruccion de registros. Control inadecuado del acceso fisico.
o Pérdida de soportes Falta de documentacion interna.
A19 Oficios, memorandos nsuficient . ol de |
fisicos y electrénicos Duplicidad de documentos nsuficiente supervision y control de los
documentos
Desactualizacion de Desconocimiento de los manuales e
Manuales e Instructivos instructivos con normativa vigente
A20 | Manuales e Instructivos Desastre natural, incendio | Proteccidn fisica no apropiada
Pérdida, destruccién Insuficiente supervision de los
Manuales e Instructivos
Pérdida, destruccion Proteccion fisica no apropiada
A21 |Estados Financieros Cambio involuntario de Gestion inadecuada Normas de
datos en sistema de
) 7 Control
informacion.
. Falsificacion de informacion Falta _de polItIC_E,iS para la comprobacion
A22 | Comisionados de la informacion

Pandemia Covid 19

No Liguidacion de Comision
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No. NOMBRE DE ACTIVO AMENAZAS VULNERABILIDADES
A23 | Sistema de autenticaciéon | Divulgacion de contrasefias InadecuaNda gestion y proteccion de
contrasefias
A24 | Router Falla en Ios_lservmlos de Equipos mal estado o descontinuados
comunicacion
A25 | Switch concentrador Pérdida de electricidad. Sen5|b|l!dad del equipo a los cambios
de voltaje
A26 |Escéaner Equipo obsoleto Sin utilizar
. . L Ausencia de politica de manejo de
Revelacién de informacion. |. 9
informacion
A27 Publl.cgmones de Fuga de Informacion Uso inapropiado de la informacion
Comisiones
o Ausencia de politica de manejo de
Informacién incompleta . -
informacion
- ) . . Falta de procedimientos para acceso a
Oficinas de Sistemas Acceso fisico no autorizado . .
A28 L . X " las Oficinas
Administrativo/Financiero
Desastre natural, incendio | Proteccion fisica no apropiada
A29 | Cédigo Fuente Dafio causado por un Cpntrol inadecuado del acceso al
tercero codigo
A30 | Sistemas Operativos ,:(t;éjessoode privilegios de No revision de privilegios de acceso
A31 | Firewall Ataq.u.e de denegacion de Sin proteccién de red interna y externa
servicio
Cambios no autorizados de | . ..
Copias de Seguridad de | registros Pérdida de Datos
A32 |los Sistemas de : =
Informacién Comprometer informacion Ataque malicioso de personal interno
confidencial
Dispositivo Electronico Innovacién Tecnoldgica Denegacién del servicio
A33 | Biométrico Lector (huella ] ] o ]
digital) Desastre natural, incendio | Proteccion fisica no apropiada
Pandemia Covid 19 Fallas de conectividad
A34 | Intranet ici
Acceso al SEIVICIO por No validacién de los ID autorizados
personas no autorizadas
2.9.3.2. ESTIMACION DE RIESGO

Consiste en asignar valores calificativos y numéricos al criterio cualitativo (alto,

medio y bajo) de la probabilidad y las potenciales consecuencias de un riesgo,
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considerando los niveles de amenazas y vulnerabilidades encontradas en los

activos de informacion del proceso de viaticos.

En las siguientes tablas se detallan los criterios calificativos y valores numéricos a
ser utilizados para la valoracion de la probabilidad de amenaza que podra explotar

alguna vulnerabilidad existente.

29.3.21. CRITERIOS DE PROBABILIDAD DE OCURRENCIA

DE AMENAZAS:

Tabla 2. 10 Valoracién al criterio de probabilidad de ocurrencia amenaza Fuente: [5, p. 26]

_ o Criterio por
Nivel de | Criterio por oL o _ ]
. condicion de Criterio por atractivo Ejemplo
amenaza | probabilidad _
ocurrencia
La El atacante se beneficia en | Cddigo
ocurrencia Bai gran medida por el ataque, | malicioso
aJo : . P
es muy . _ tiene la capacidad técnica
Alto (3) circunstancias _
probable para ejecutarlo y la
- normales . o
(probabilidad vulnerabilidad es facilmente
> 50%) explotable
La El atacante se beneficia de | Falla del
ocurrencia alguna manera por el ataque, | Hardware
_ es muy Por errores tiene la capacidad técnica
Medio (2) . _
probable descuidados para ejecutarlo y la
(probabilidad vulnerabilidad es facilmente
- 50%) explotable
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La El atacante no se beneficia del | Desastres
ocurrencia ataque naturales
] es menos En rara
Bajo (1) g
probable ocasion

(probabilidad
>0y < 50%)

29.3.2.2. CRITERIO DE PROBABILIDAD DE OCURRENCIA DE

VULNERABILIDADES:

Tabla 2. 11 Valoracién al criterio de probabilidad de ocurrencia de vulnerabilidades Fuente: [5, p. 26]

Nivel de o .
. Criterio Ejemplo
vulnerabilidad
No existe ninguna medida de No se utilizan contrasefas
Alto (3) seguridad implementada para prevenir | para que los usuarios
la ocurrencia de la amenaza ingresen a los sistemas

Existen medidas de seguridad )
_ Existen normas para la
_ implementadas que no reducen la o
Medio (2) . . utilizacion de contrasenfas,
probabilidad de ocurrencia de la _
_ pero no se implementa
amenaza a un nivel aceptable

Existen normas para la
Bajo (1) La medida de seguridad es adecuada | utilizacion de contrasefas y

es aplicada

Asi también durante la estimacion del riesgo, se identificaron los controles
existentes para evitar trabajo o costos innecesarios, por ejemplo, en la duplicacion

de los controles.
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Ver Anexo 1 Matriz Identificacion de controles existentes para la Estimacion de
Riesgos de los Activos de Informacién del Proceso de Viaticos

2.9.4. EVALUACION DEL RIESGO

Consiste en comparar los riesgos estimados con los criterios de evaluacion y de

aceptacion de riesgos definidos en el establecimiento del contexto.

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacion satisfactoria Si

COMUNICACION DEL RIESGO

SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE LA
DECISION DEL RIESGO NO

Tratamiento satisfactorno Si

ACEPTACISN DEL RIESGO }

Figura 2. 10 Proceso de Gestion de Riesgo en la Seguridad de la Informacion, Fuente: [5, p. 18]

Proceso de comparacion del riesgo estimado contra un criterio de riesgo calculado

dado para determinar la importancia del riesgo. el grado del riesgo es expresado
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numéricamente basado en las mediadas del valor de los activos de informacion, el

impacto de la amenaza y el alcance de la vulnerabilidad. [5, pp. 25, 26]

2.9.4.1. CRITERIO DE LA EVALUACION DE RIESGOS:

El producto de la probabilidad de ocurrencia de una amenaza y vulnerabilidad y el
valor del impacto del activo de informacién (CID) obtenemos de resultado el calculo

de para evaluacion de riesgo.

Nivel de Riesgo = VA(CID) * Nivel de amenza * Nivel de vulnerabilidad

Tabla 2. 12 Valoracién al criterio de probabilidad de ocurrencia de vulnerabilidades Fuente: [5, p. 26]

Nivel de Riesgo

4-8 El riesgo es MEDIO

Ver Anexo 2 Matriz Evaluacion de Riesgo de los Activos de Informacion del

Proceso de Viaticos.

2.9.5. TRATAMIENTO DE RIESGO

El tratamiento de los riesgos es tomar decisiones frente a los diferentes riesgos

existentes de acuerdo con la estrategia de la Institucion.
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N

8| ESTABLECIMIENTO DE camm]

7.0 5 - sy -y e e
UACION DEL
| BYESEETION OF

PUNTO 1 DE LA NO
DECISION DEL RIESGO
Evaluacion sansfactona S

COMUNICACION DEL RIESSO

r
‘.
§ s
SUPERVISION ¥ REVISION DEL RIESGO

- - mrmm'ré DEL RiESoO [C 1™

PUNTO 2 DE LA
DECISION DEL RIESGO No
Tratamvento satisfactono <i

ACEPTACION DEL RIESGO |

Figura 2. 11 Proceso de Gestion de Riesgo en la Seguridad de la Informacion, Fuente: [5, p. 18]

Se deben seleccionar controles para reducir, aceptar/retener, evitar o transferir los
riesgos se debe definir un plan para el tratamiento del riesgo. Existen cuatro

opciones disponibles para el tratamiento del riesgo:

e Reduccion del riesgo
e Retencidn/Aceptacion del riesgo
e Evitacion del riesgo

e Transferencia del riesgo
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RESULTADO DE LA
VALORACION DEL RIESGO,

VALORACION
SATISFACTORIA

DECISION SOBRE EL
RIESCO - PUNTO Y

TRATAMIENTO DEL RIESGO

OPCIONES PARA EL TRATAMIENTO DEL RIESGO

1
— i i i

REDUCCION RETENCION EVITACION TRANSFERENCIA
DEL RIESCO DEL RIESCO DEL RIESCO DEL RIESCO

I | l |

RIESGOS RESIDUALES

DECISION SOBRE EL
MESCO - PUNTO 2

TRATAMIENTO
SATISFACTORIO

Figura 2. 12 Proceso de Gestion de Riesgo en la Seguridad de la Informacién, Fuente: [5, p. 18]

La Figura 2. 12 ilustra la actividad del tratamiento del riesgo dentro de los procesos

de gestién del riesgo de la seguridad de la informacién del proceso de viéticos.
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2.9.6. REDUCCION DEL RIESGO

Se debe reducir mediante la seleccion de controles, de tal manera que el riesgo

residual se pueda reevaluar como aceptable.

Seleccionar controles adecuados y justificados que satisfagan los requisitos
identificados en la valoracion y tratamiento del riesgo. En la seleccion se debe tener
en cuenta los criterios de aceptacion del riesgo, los requisitos legales,
reglamentarios y contractuales, asi también considerar los costos y el tiempo para
la implantacion de controles o los aspectos técnicos, ambientales y culturales. [5, p.

26]

2.9.7. RETENCION/ACEPTACION DEL RIESGO

La decisién sobre la retencion del riesgo sin accion posterior se deberia tomar

dependiendo de la evaluacion del riesgo.

Aceptar los riesgos con conocimiento u objetividad, siempre y cuando satisfagan
claramente la politica y los criterios de la Institucion para la aceptacion de los

riesgos.

2.9.8. EVITACION DEL RIESGO

Cuando los riesgos identificados se consideran muy altos o si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios, se

puede tomar una decisidén para evitar por completo el riesgo. Por ejemplo, para los
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riesgos causados por la naturaleza, puede ser una alternativa mas eficaz en
términos de costo, transferir fisicamente las instalaciones de procesamiento a un

lugar donde no exista el riesgo o esté bajo control.

2.9.9. TRANSFERENCIA DEL RIESGO

El riesgo se debe transferir a otra parte que pueda gestionar de manera mas eficaz

el riesgo particular dependiendo de la evaluacion

2.9.9.1. MATRIZ DE TRATAMIENTO DE RIESGO

Ver el Anexo 3 Matriz de tratamiento de riesgo de los activos de informacion del

proceso viaticos, Fuente: Elaboracion propia.

2.9.10. COMUNICACION DE LOS RIESGOS DE LA SEGURIDAD DE

INFORMACION

Garantiza que los responsables de la implementacion de la gestion del riesgo y
aguellos con intereses establecidos comprendan las bases sobre las cuales toman

las decisiones y porqué se requieren acciones particulares.
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e

: I & |

e ESTABLECIMIENTO DE CONTEXTO |

{ EY, LUACION DEL
| BIEEGA N

| ANALISIS DE
RIESOO b t
IDENTIFICACION DEL RIESGO I

A

| EsTimacion peL riesco |

| swaLuacion e rissco |

PUNTO 1 DE LA
O ICISION DEL RIESGO
E ‘aluacion saniefactonas S

No

COMUNICACICN DEL REESS0

SUPERVISION Y REVISION DEL RIESGD

~ ——i TRATAMIENTO DEL RIESGO i >

PUNTO 2 DE LA
O :CISION DEL RIESGO No
T atamiento sati sfactono <

|—{ ACERTACION DEL RIESGO J' I

Figura 2. 13 Proceso de Gestion de Riesgo en la Seguridad de la Informacion, Fuente: [5, p. 18]

La informacion acerca de los riesgos identificados se debe intercambiar y/o
compartir entre quienes toman las decisiones y las partes involucradas dentro el

proceso de viaticos como se muestra el proceso en la Figura 2. 13

La comunicacion del riesgo se debe realizar con el fin de lograr lo siguiente:

e Proporcionar seguridad del resultado de la Gestién del riesgo al proceso de
viaticos de la Institucion’.

e Compartir los resultados de la valoracién del riesgo y presentar el plan para
el tratamiento del riesgo.

e Brindar soporte para la toma de decisiones.
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e Obtener conocimientos nuevos sobre la seguridad de la informacion.
e Dar a quienes toman las decisiones y a las partes involucradas un sentido de
responsabilidad acerca de los riegos del proceso de viaticos.

e Mejorar la toma de conciencia. [5, p. 31]

La coordinacion entre las personas principales que toman las decisiones y las
partes involucradas del proceso de viaticos se puede lograr a través del Comité
de Seguridad de la Informacion (CSI) y él Oficial de Seguridad de la Informacién
(OSI) en el cual pueda tener lugar al debate de los riesgos, su prioridad, el

tratamiento y la aceptacion adecuada. [5, p. 31]

2.9.11. MONITOREO Y REVISION DEL RIESGO DE LA SEGURIDAD

DE LA INFORMACION

Los factores de riesgo como son las amenazas, las vulnerabilidades, la probabilidad
o las consecuencias pueden cambiar abruptamente sin ninguna indicacién es
debido a que los riesgos identificados en el proceso de viaticos no son estaticos.

Por ende, es necesario el monitoreo constante para detectar estos cambios.
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| ¢ L !

4—.' ESTABLECIMIENTO DE CONTENTO ]

:

[ ESTIMACION DEL RIESGO |

R YR * _____________ 1

[ EVALUACION DEL RIESGO ]

PUNTO 1 DE LA
DECISION DEL RIESGO
Evaluacion santisfactaona

COMUNICACION DEL RIESGO

SUPERVISION Y REVISION DEL RIESGO

PUNTO 2 DE LA
DECISION DEL RIESGO No
Tratameento satsfactorno Si

ACEPTACION DEL RIESGO }

Figura 2. 14 Proceso de Gestion de Riesgo en la Seguridad de la Informacion, Fuente: [5, p. 18]

El proceso de gestion del riesgo en la seguridad de la informacion se debe
monitorear, revisar y mejorar continuamente, segin sea necesario y adecuado,

como se muestra en la Figura 2. 14 [5, p. 32]

El Instituto deberia garantizar el monitoreo continuo de los siguientes aspectos:

e Activos nuevos que se han incluido en el alcance de la gestién del riesgo.
e Modificaciones necesarias de los valores de los activos de informacion,
por ejemplo, debido a Fusiones con otras entidades o cambios en los

requisitos del negocio.
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Nuevas amenazas que podrian estar activas tanto fuera como dentro de
la Institucion y que no se han valorado.

Probabilidad de que nuevas vulnerabilidades o el incremento en las
vulnerabilidades existentes permitan que las amenazas las exploten.
Vulnerabilidades identificadas para determinar aquellas que se exponen
a nuevas amenazas o que vuelven a surgir.

El incremento en el impacto o las consecuencias de las amenazas
evaluadas, las vulnerabilidades y los riesgos en conjunto que dan como
resultado un nivel inaceptable de riesgo.

Incidentes de la seguridad de la informacion [5, p. 32]
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3.1.HOJA DE RUTA DE IMPLEMENTACION DEL PLAN

Figura 3. 1 Hoja de Ruta de implementacion del Plan, Fuente: Elaboracion propia.

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA

MATRIZ HOJA DE RUTA PARA IMPLEMENTACION DEL PLAN

Sociabilizacion con el
personal Administrativo
y Financiero

Clasificaciony
Gestion de la

Sociabilizacion
Departamento de RRHH y
TIC

Capacitacion y Certificacion
de las Normas ISO
27001:2017, 27005:2008 y
27002:2017

Nivel de Proteccionde la
Informacioén

Control de Redes y
Cambios en el Sistema

Planificacién del Sistema de
Seguridad SGSI

Implementacion Plan de un Sistema de
Seguridad basado en la Norma ISO
27001:2017 y 27002:2017
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3.2.IMPACTO DEL CUMPLIMIENTO ACTUAL VS. CUMPLIMIENTO CON LA

IMPLEMENTACION DEL PLAN

Comparando el porcentaje actual de nivel de cumplimiento 51,72% versus lo
esperado 62.96%, y de acuerdo con el Modelo de Madurez de Capacidades o CMM
(Capability Maturity Model) esta dentro del 60% es decir:

“Los procesos se definen, y se comunican a través de un entramiento formal.
Es obligatorio el cumplimiento de los procesos y por tanto la posibilidad de
detectar desviaciones es alta. Los procedimientos por si mismos no son
sofisticados, pero se formalizan las practicas existentes”.

Logrando brindar a sus funcionarios y clientes niveles apropiados de proteccion,
procesamiento y almacenamiento, preservando la calidad en la prestacion de

servicios institucionales y la seguridad de la Informacion.
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Tabla 2. 13 Cumplimiento actual vs. Cumplimiento con la implementacién del plan

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA
NIVEL DE CUMPLIMIENTO DE LA NORMA ISO/IEC 27002:2017

% actual de
cumplimiento
ISO/IEC
27002:2013

80,00%

62,00%

31,11%

67,78%

66,46%

50,00%

78,33%

61,61%

71,67%

23,52%

40,00%

11,43%

25,00%

55,17%

NIVEL DE CUMPLIMIENTO 51,72% -
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Porcentaje de complimiento Actual vrs. Esperado

e=@== % actual de cumplimiento ISO/IEC 27002:2013 @ % cumplimiento esperado ISO/IEC 27002:2017

POLITICAS DE SEGURIDAD
DE LA INFORMACION

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE
LA INFORMACION PARA LA
GESTION DE LA
CONTINUIDAD DEL NEGOCIO

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

RELACIONES CON
PROVEEDORES

ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE LOS
SISTEMAS

SEGURIDAD EN LAS
COMUNICACIONES

100,00%
90,00%
80,00%
70,00%

SEGURIDAD DE LAS
OPERACIONES

ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS
RECURSOS HUMANOS

GESTION DE ACTIVOS

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FiSICA Y DEL
ENTORNO

Figura 3. 2 Cumplimiento actual vs. Cumplimiento con la implementacion del plan
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3.3.BENEFICIOS POR LA IMPLEMENTACION DEL PLAN

Una seguridad de la informacién eficaz reduce riesgos protegiendo a la Institucion

frente a las amenazas y vulnerabilidades y en consecuencia reduce el impacto que

representa un costo en sus activos de informacion del proceso de viaticos.

Reduccion del riesgo de pérdida, robo o integridad de la informacion sensible
por cambios o fusiones entre Instituciones publicas.

Revision continua de los riesgos y los controles de seguridad de la
informacion implementados en las Institucion

Proyectos de adquisicién alineados a la matriz de riesgos, que permitan la
reduccion de los costos en compra sistematica de productos y tecnologias
de informacion

Garantizar la continuidad del servicio tras un incidente de seguridad de la
informacion de impacto alto, relacionado al acceso y transparencia en las
condiciones de uso.

Reformular los procesos y procedimientos en base a los lineamientos que
exigen los objetivos institucionales basados en el cumplimiento de Politicas
de Seguridad y Normas de Control de Interno con el fin de brindar a los

ciudadanos un servicio con eficiencia y eficacia.
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CONCLUSIONES

La estrecha relacién que existe entre el Gobierno Electronico y el valor agregado
que se genera entre la integracion de las Tecnologias de Informacion y
Comunicacion (TIC) en la prestacion de servicios publicos, conjuntamente con la
utilizaciéon optima de los recursos independientemente del tiempo, distancia y
complejidad organizacional es un factor fundamental para lograr una administracion
agil, flexible, eficaz, eficiente y sobre todo transparente, lo que implica redefinir,
agregar o eliminar procesos y procedimientos, definir politicas de calidad y

seguridad de la informacion y normas de control interno.

Los sistemas de informacién y las TIC en general juegan un papel fundamental en
la prestacion de servicios del Instituto Oceanografico y Antartico de la Armada, en
la satisfaccion del cliente y logro de objetivos Institucionales. Sin embargo, el uso
de las TIC conlleva a riesgos que la mayoria de las veces son desconocidos por la
Méaxima Autoridad y no toma accién en mecanismos de proteccion como es la

Implementacién de modelos de seguridad de la informacion.

El disefio del plan permitié conocer los beneficios que genera un Sistema de Gestidn
de Seguridad de la Informacion en el Instituto al proceso de viaticos mediante la
aplicacion del estandar Internacional de Seguridad de la Informacién Norma
ISO/IEC 27001:2017, que proporciona los requisitos para establecer, implementar
y mantener mejoramiento continuo y desarrollo de las fases expuestas,

estableciendo la documentacion base que requiere la aplicacion de la Norma.
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Por otra parte, identificar los activos de informacion y determinar el nivel de riesgo
potencial de cada uno de ellos, aplicando la metodologia de Riesgos basados en la
Guia para la Gestion de Riesgos de Seguridad de la Informacién ISO/IEC
27005:2008, identificando los activos mas criticos y que requieren de mayor
atencion dado el alto impacto que tienen en la prestacion de servicios institucionales

y funcionamiento 6ptimo del proceso de viaticos.

Adicionalmente comparar el estado actual de los dominios, objetivos y controles de
seguridad con el Nivel de cumplimiento de acuerdo a la Guia para la Implementacion
de Controles de Seguridad de Informacién ISO/IEC 27002:2017, lo que permitié a
su vez elaborar las Politicas de Seguridad de la Informacion que deberan ser
comunicadas a todos los funcionarios que intervienen en el proceso de Viaticos, por
las dos figuras o roles que son los pilares fundamentales para el trabajo en
seguridad de informacién: Comité de Seguridad de la informacion (CSl) y Oficial de

Seguridad (OSI).

Culminando con la nueva evaluacion de riesgos se efectud el tratamiento de riesgos
aplicando nuevos controles y mejorando los existentes en los niveles de aceptacion
de riesgos alto medio y bajo con la finalidad de reducir, evitar/transferir y aceptar los
niveles de riesgo comparando el porcentaje actual de nivel de cumplimiento 51,72%
versus lo esperado 62.96%, que de acuerdo al modelo de madurez CMM esta dentro
del 60% “Los procesos se definen, y se comunican a través de un entramiento

formal. Es obligatorio el cumplimiento de los procesos y por tanto la posibilidad de
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detectar desviaciones es alta. Los procedimientos por si mismos no son
sofisticados, pero se formalizan las practicas existentes.

Con la implementacion de plan se lograra brindar a sus funcionarios y clientes
niveles apropiados de proteccion, procesamiento y almacenamiento, preservando
la calidad en la prestacion de servicios institucionales y la seguridad de la

Informacion.
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RECOMENDACIONES

La necesidad de evolucion y mejores practicas tecnologicas en la administracion
publica para ofrecer un servicio de calidad a los ciudadanos o sobre la
interoperabilidad de los sistemas en la administracion electrénica, con lleva a la
simplificacion de procedimientos administrativos y mejor control en la seguridad de
la informacién, mediante la aplicacion de un proceso de gestion de riesgos de la
seguridad de la informacién y la seleccién de controles para el tratamiento de los
riesgos identificados, basados en la Norma ISO/IEC 27001:2017 , para el proceso

de viaticos del Instituto.

Se describen las recomendaciones para la aplicacién del Plan:

e Creacion de una Oficina de Gestion de Proyectos

e Designacion formal y fortalecimiento del Comité de Seguridad de Informacion
y del Oficial de Seguridad de la Informacion basados en la parte documental
del desarrollo del Plan.

e Monitoreo, revisién y mejoramiento del proceso de gestién del riesgo en la
seguridad de la informacion segun lo establecido en el Plan.

e Aprobacion de la Maxima Autoridad el Plan propuesto.

e Planificacion del presupuesto a fin aplicar un Sistema de Gestion de

Seguridad de la Informacién (SGSI).

e Consultoria y posterior Certificacion del SGSI.
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MATRIZ IDENTIFICACION DE CONTROLES EXISTENTES EN ESTIMACION DE RIESGO A LOS ACTIVOS DE INFORMACION DEL PROCESO

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA

VIATICOS
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Anexo 1 Matriz Identificacion de controles existentes para Estimacion de Riesgos de los Activos de Informacion del Proceso de Viaticos, Fuente:
Elaboracién propia

EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES CIb Amenaza | Vulnerabilidad cumplimiento
Gestién inadecuada AT21
Personal nuevo al cambio 2,67 1 3 RESPONSABILIDADES 0 8,00
DE GESTION
A.7.2.2 TOMA DE
CONCIENCIA,
Personal Desconocimiento No validacién de los 267 3 2 EDUCACIQN Y o5 16.00
Al | Administrativo- de los procesos datos procesados ' FORMACION EN LA '
Financiero SEGURIDAD DDE LA
INFORMACION
naaonce | nedecuada i pAcien
inalizacion de -
Contrato ffr?gﬁ)%‘z‘;'on de 2,67 2 2 RESPONSABILIDADES 0 10.67
DE EMPLEO
_ Distraccién del A.9.4.1 RESTRICCION
Error de usuario usuario 3,00 2 1 DEL ACCESQ A LA 50 6,00
A2 | Servidores — INFORMACION _
Desastre natural Des_proteccmn en A.11.2.1 UBICACION'Y
incendio ' equipos nuevos sin 3,00 1 2 PROTECCION DE LOS 80 6,00
seguro EQUIPOS
Inf rel i
Correo electrénico (_Zorreos con coﬁcut? tiTooegg P Al6.1.1
A3 ficheros adjuntos 2,33 3 2 RESPONSABILIDADES 20 14,00

Zimbra

maliciosos

malware que roba
informacién

Y PROCEDIMIENTOS
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EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cib Amenaza | Vulnerabilidad cumplimiento
Uso incontrolado de <
Fuga de . envio y recepcion de 2,33 2 2 A.12.4.2 PROTECCION 50 9,33
Informacion informacion. DE LA INFORMACION
Fallas en la Denegacion del 3,00 2 2 A.6.2.2 TELETRABAJO 0 12,00
conectividad servicio
A4 |Internet . . Inadecuada gestion A.9.1.1 POLITICA DE
Ec')‘;}‘#ggggsde y proteccion de 3,00 3 2 CONTROL DE 50 18,00
contrasefas. ACCESO
Sist d Fallas en la Inadecuada gestion géééé\ﬁg%JSRIIDDEAE AS
géssﬁg;]a e conectividad de dg capacidad del 3,00 1 2 APLICACIONES EN 50 6,00
A5 | documental enlace de red sistema REDES PUBLICAS
QUIPUX Saturacion d_q Gestion madecu_gda 3.00 2 3 A6.2.2 TELETRABAJO 0 18,00
Documentacion de Documentacion
Fallas en la A.9.1.2 ACCESO A LAS
conectividad de Red saturada 2,00 2 2 REDES Y A LOS 75 8,00
enlace de red SERVICIOS DE RED
A6 Conectividad Red Cédigo que le otorga A.9.2.4 GESTION DE
de area local tacante INFORMACION DE
Cédigo malicioso. SrK/ri]ISgios o 2,00 2 2 AUTENTICACION 50 8,00
administrador SECRETA DE
USUARIOS
Unidad de Mal Equipos sin Al11.2.4
A7 | Sistema de funcionamiento del | proteccion ante fallas 1,00 1 2 MANTENIMIENTO DE 80 2,00
Energia UPS equipo. de energia LOS EQUIPOS
Control inadecuado A.11.2.6 SEGURIDAD
Hurtos o del acceso no 3,00 2 2 DE LOS EQUIPOS ¥ 0 12,00
Computadoras de vandalismo. autorizado ’ ACTIVOS FUERA DE !
A8 R LAS INSTALACIONES
escritorio — Vedios de -
Reutilizacion de almacenamiento 300 2 2 A.11.2.7 DISPOSICION 0 1200
PC escritorio seguros ! SEGURA O '
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EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cIb Amenaza | Vulnerabilidad cumplimiento
REUTILIZACION DE
EQUIPOS
. . . A.11.2.8 EQUIPO DE
Uso de dispositivos | Estaciones de
externos P trabajo sin servicio 3,00 1 2 USUARIO 0 6,00
DESATENDIDO
A.15.1.3 CADENA DE
Configuracién del Equipos ponectados SUMINISTRO DE
servicio erénea a la red sin ser 1,33 2 2 TECNOLOGIA DE LA 0 5,33
A9 |Impresoras detectados INFORMACION Y DE
LAS COMUNICACION
Mal Mantenimiento All.2.4
funcionamiento del inadecuado 1,33 2 2 MANTENIMIENTO DE 80 5,33
equipo sin servicio ' LOS EQUIPOS
A.9.2.4 GESTION DE
Equipos de U.SO inq_ebido de Acceso de personal INFORMACION» DE
Al10 Seguridad fisica dispositivos de no autorizado 3,00 2 2 AUTENTICACION 50 12,00
seguridad SECRETA DE
USUARIOS
Gestién inadecuada A7.21
Personal nuevo al cambio 3,00 1 2 RESPONSABILIDADES 25 6,00
A11 | Personal de . 2E7 SB;ESTTEI(;::]/IINACION
sistemas S Inadecuada AT
Finalizacion de segregacion de 300 2 2 O CAMBIO DE 0 12.00
Contrato funciones ' RESPONSABILIDADES '
DE EMPLEO
A.15.1.3 CADENA DE
Sistema de Fallo en los Inadecuada gestion SUMINISTRO DE
A12 | telefonia voz servicios de de capacidad del 3,00 1 2 TECNOLOGIA DE LA 0 6,00
sobre IP comunicacion sistema INFORMACION Y DE
LAS COMUNICACION
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EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cIb Amenaza | Vulnerabilidad cumplimiento
Fallo del enlace Denegacién del
fuera de la oS 3,00 2 3 A.6.2.2 TELETRABAJO 0 18,00
! servicio
Institucion
A.14.2.3 REVISION
Al3 Sistema o _ TECNICA DE
Institucional Sigefi Pérdida de datos Cambios de APLICACIONES
de informacion plataforr'na de 3,00 2 2 DESPUES DE 0 12,00
operacion CAMBIOS EN LA
PLATAFORMA DE
OPERACION
Actualizacion de Interfaz de usuario A.14.2.9 PRUEBAS DE
opciones en el complicada 3,00 3 2 ACEPTACION DE 50 18,00
sistema SISTEMAS
A.14.1.2 SEGURIDAD
Sistema del Fallas en la Denegacion del DE SERVICIOS DE LAS
Al4 Estado Esigef conectividad servicio 3,00 2 2 APLICACIONES EN 50 12,00
REDES PUBLICAS
Registro de ID Sin acceso al A.9.4.2
usuario caducado sistema 3,00 2 2 PROCEDIMIENTO 75 12,00
0 nuevo INGRESO SEGURO
Fallos en la A16.1.1
elaboracion de los | Informacion errénea 2,67 2 2 RESPONSABILIDADES 20 10,67
formularios Y PROCEDIMIENTOS
For_m_ulario Pérdida de Falta de _ A.16.1.1
A5 $0I|.C|tuql y soportes _documentamc’)n 2,67 2 2 RESPONSABILIDADES 20 10,67
liquidacion de interna. Y PROCEDIMIENTOS
Comisién Falta de politicas A.16.1.3 REPORTE DE
Falsificacion de para la 267 5 5 DEBILIDADES DE 20 10,67

informacion

comprobacion de la
informacion

SEGURIDAD DE LA
INFORMACION
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EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cIb Amenaza | Vulnerabilidad cumplimiento
Errores de Descarga y uso del A.18.2.3 REVISION DEL
software software de internet 2,00 2 2 Cl)MPLIMIENTO 50 8,00
no controlado TECNICO
A16 | Software Antivirus Exposicion de
- . usuarios a A.12.4.1 REGISTRO DE
Cddigo malicioso problemas de 2,00 3 3 EVENTOS 50 18,00
seguridad
A.14.1.2 SEGURIDAD
Fallas en la Denegacion del DE SERVICIOS DE LAS
Comprobante de conectividad servicio 2,33 8 2 APLICACIONES EN 50 14,00
A7 | pa OpCUR o REDES PUBLICAS
agos Falta de A.16.1.3 REPORTE DE
P Pérdida de documentacién 2,33 2 2 DEBILIDADES DE 20 9,33
soportes interna ! SEGURIDAD DE LA !
INFORMACION
Desastre natural, Proteccion fisica no A.18.1.3 PROTECCION
incendio apropiada 3,00 L 3 DE REGISTROS 50 9,00
Uso indebido de Falta de formacion y .
. . . . A.12.4.2 PROTECCION
A18 Asientos !os smer_qas de conciencia sobre 3,00 2 2 DE LA INFORMACION 50 12,00
Contables informacién registros contables
Destruccién de Control inadecuado A.9.1.1 POLITICA DE
registros del acceso fisico 3,00 3 2 CONTROL DE 50 18,00
gistros. : ACCESO
A.16.1.3 REPORTE DE
Oficios Pérdida de gg'cﬁrﬁintacién 2,33 3 2 DEBILIDADES DE 20 14,00
! d soportes interna ! SEGURIDAD DE LA !
A19 | memorandos : INFORMACION
fisicos y Insuficiente
electrénicos Duplicidad de L, A.12.4.1 REGISTRO DE
documentos supervision y control 2,33 3 2 EVENTOS 50 14,00

de los documentos
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EVALUACION DE RIESGO

ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cIb Amenaza | Vulnerabilidad cumplimiento
Desactualizacion 823;3232{: |Segto de A.16.1.1
de Manuales e instructivos con 2,33 3 3 RESPONSABILIDADES 20 21,00
Instructivos normativa vigente Y PROCEDIMIENTOS
A.18.2.2
e CUMPLIMIENTO CON
A20 ngﬂi‘lﬁzse ﬁiiiﬁﬁﬁf natural, Z“r’;e‘i’;ao; fisica no 233 3 2 LAS POLITICAS Y 50 14,00
prop NORMAS DE
SEGURIDAD
Insuficiente A.16.1.3 REPORTE DE
Pérdida, supervision de los DEBILIDADES DE
destruccion Manuales e 2,33 3 2 SEGURIDAD DE LA 20 14,00
Instructivos INFORMACION
Pérdida, Proteccion fisica no A.12.3.1 RESPALDO
destruccion apropiada 3,00 3 2 DE INFORMACION 50 18,00
A21 Estados Cambio
Financieros involuntario de Gestién inadecuada 3.00 3 2 A.18.1.3 PROTECCION 50 18.00
datos en sistema Normas de Control ! DE REGISTROS !
de informacion.
Falta de politicas A.18.2.2
Falsificacion de ara la P CUMPLIMIENTO CON
informacion (F:)omprobacic’)n dela 2,33 3 2 LAS POLITICAS Y 50 14,00
A22 | Comisionados informacion NORMAS DE
SEGURIDAD
Pandemia Covid | No Liquidacion de 233 3 2 A.6.2.2 TELETRABAJO 0 14,00
19 Comision
Inadecuada gestion A.13.2.4 ACUERDOS
Sistema de Divulgacion de - DE
A23 autenticacion contrasefas gop;g;es?%gg de 3,00 3 2 CONFIDENCIAI:IDAD (e} 50 18,00
NO REVELACION
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ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cib Amenaza | Vulnerabilidad cumplimiento
Falla en los Equipos mal estado A.11.2.1 UBICACION Y
A24 | Router servicios de o%egcominua s 1,00 2 1 PROTECCION DE LOS 80 2,00
comunicacion EQUIPOS
. o Sensibilidad del A.11.2.1 UBICACION Y
A2s5 | Switch Pérdida de equipo a los cambios | 3,00 3 1 PROTECCION DE LOS 80 9,00
concentrador electricidad. .
de voltaje EQUIPOS
) . . - A.8.1.4 DEVOLUCION
A26 | Escaner Equipo obsoleto Sin utilizar 1,00 2 2 DE ACTIVOS 85 4,00
., Ausencia de politica A.13.2.1 POLITICAS Y
Revelacion de de maneio de 267 3 1 PROCEDIMIENTOS DE 50 8.00
informacion. informacgén ’ TRANSFERENCIA DE !
INFORMACION
A.14.1.2 SEGURIDAD
L Fuga de Uso inapropiado de DE SERVICIOS DE LAS
az7 | Publicadiones de - jnormacion la informacién 2,87 3 2 APLICACIONES EN >0 16,00
REDES PUBLICAS
A.14.1.3 PROTECCION
Informacion Ausencia de politica DE LAS
incompleta _de manejo de 2,67 3 2 TRANSACCIONES DE 50 16,00
informacion SERVICIOS DE
APLICACIONES
Acceso fisico no Falta d_e _ A.9.1.1 POLITICA DE
N autorizado procedimientos _pgra 3,00 3 2 CONTROL DE 50 18,00
Oficinas de acceso a las Oficinas ACCESO
A28 Sistgmas, _ _ A.18.2.2
Admlnlstratlvo/Fln Desastre natural Proteccion fisica no CUMPLIMIENTO CON
anciero incendio ’ apropiada 3,00 1 2 LAS POLITICAS Y 50 6,00
NORMAS DE
SEGURIDAD
.- Dafio causado por | Control inadecuado Al4.2.2
A29 | Codigo Fuente un tercero del acceso al codigo 3,00 3 1 PROCEDIMIENTO DE 25 9,00
CONTROL DE
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ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION
NOMBRE DE VULNERABILIDAD Nivel de Nivel de EXISTENTES % RIESGO
No. ACTIVO AMENAZAS ES cIb Amenaza | Vulnerabilidad cumplimiento
CAMBIOS EN
SISTEMAS
. Abuso de o A.9.1.1 POLITICA DE
A30 g‘sﬁg‘tﬁ; . privilegios de Nr‘i)vfl‘zv'iso'g” dgeacceso 3,00 2 2 CONTROL DE 50 12,00
P acceso P 9 ACCESO
Ataque de Sin proteccién de red A.9.1.1 POLITICA DE
A31 | Firewall denegacion de intefna externa 3,00 3 2 CONTROL DE 50 18,00
servicio y ACCESO
Cambios no
) autorizados de Pérdida de Datos 3,00 2 2 A.12.3.1 RESPALDO 50 12,00
Copias de registros DE INFORMACION
Seguridad de los
A32 | 2.
Sistemas de c ‘
Informacién et Ataque malicioso de | 5 oo 3 ) A.12.4.2 PROTECCION - 18.00
. X personal interno ! DE LA INFORMACION '
confidencial
Innovacion Denegacion del A.8.1.3 USO
. . Tecnoléaica servicgilo 3,00 2 1 ACEPTABLE DE LOS 85 6,00
[E)l'sptos,'“_"o g ACTIVOS
ectrénico
A33 Biométrico Lector A11.2.1 UBICACION Y
huella digital i6n fisi el :
( gital) aiZﬁztlge natural, Zr?(t)e?;:jo; fisica no 3,00 2 2 PROTECCION DE LOS 80 12,00
prop EQUIPOS
A34 | Intranet Pandemia Covid | Fallas de 3,00 2 2 A.6.2.2 TELETRABAJO 0 12,00
19 conectividad
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ANALISIS DE RIESGO

IMPACTO PROBABILIDAD CONTROLES actual CALCULO DE
IMPLEMENTADOS EVALUACION

N A.9.2.4 GESTION DE
Sgrc EZ?sianir\leo No validacion de los 3,00 2 2 I/L\IJTOEFIQ\M/IACCAKS:\(I’DEE 50 12,00

autorizadas

ID autorizados

SECRETA DE
USUARIOS




Anexo 2 Matriz Evaluacion de Riesgo de los Activos de Informacion del Proceso de Viaticos, Fuente: Elaboracién propia

INSTITUTO OCEANOGRAFICO Y ANTARTICO DE LA ARMADA
MATRIZ EVALUACION DE RIESGO DE LOS ACTIVOS DE INFORMACION DEL PROCESO VIATICOS
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EVALUACION DE RIESGO

ANALISIS DEL RIESGO CONTROLES CALCULO DE
IMPACTO PROBABILIDAD IMPLEMENTADOS EVALUACION NAYEESLG%E
Nivel de Nivel de EXISTENTES RIESGO
No. NOMBRE DE ACTIVO AMENAZAS VULNERABILIDADES CID Amenaza | Vulnerabilidad
Gestion inadecuada al AT21
Personal nuevo cambio 2,67 1 3 RESPONS{-\BILIDADES 8,00 MEDIO
DE GESTION
A.7.2.2 TOMA DE
CONCIENCIA,
R Desconocimiento | No validacion de los 267 3 2 EDUCACION Y 16.00
a1 | Personal Administrativo- | de los procesos datos procesados ’ FORMACION EN LA ’
Financiero SEGURIDAD DDE LA
INFORMACION
o Inadecuada A.7.3.1 TERMINACION O
Finalizacién de segregacion de 267 2 2 CAMBIO DE 10.67
Contrato funciones ' RESPONSABILIDADES '
DE EMPLEO
A.9.4.1 RESTRICCION
Error de usuario Distraccion del usuario 3,00 2 1 DEL ACCESQ A LA 6,00 MEDIO
A2 | Servidores — INFORMACION _
Desastre natural Des_protecmon en A.11.2.1 UBICACION Y
. . ! equipos nuevos sin 3,00 1 2 PROTECCION DE LOS 6,00 MEDIO
incendio
seguro EQUIPOS
Correos con Infectar el equipo con A.16.1.1
ficheros adjuntos un tipo de malware 2,33 3 2 RESPONSABILIDADES Y 14,00
- . maliciosos gue roba informacion PROCEDIMIENTOS
A3 | Correo electrénico Zimbra Uso incontrolado de .
Fuga de envio v recepcion d 233 2 2 A.12.4.2 PROTECCIQN 933
Informacion . y recepcion de ' DE LA INFORMACION ’
informacion.
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EVALUACION DE RIESGO

ANALISIS DEL RIESGO

CONTROLES CALCULODE | /e pE
IMPACTO |  PROBABILIDAD IMPLEMENTADOS | EVALUACION RIESGO
No.| NOMBRE DE ACTIVO AMENAZAS |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
Fallas en la Denegacion del
conectividad servicio 3,00 2 2 A.6.2.2 TELETRABAJO 12,00
A4 | Internet —
Divulgacién de L’:i?:fggﬁ%ges“on y 3.00 3 ) A.9.1.1 POLITICA DE 18.00
contrasefas contrasenas. CONTROL DE ACCESO
Fallas en la _ A.14.1.2 SEGURIDAD DE
_ 5 conectividad de Inadec_uada gestion de 3.00 1 > SERVICIOS DE LAS 6,00 MEDIO
AS Sistema de gestién enlace de red capacidad del sistema APLICACIONES EN
documental QUIPUX REDES PUBLICAS
Saturacién de Gestioén inadecuada
Documentacion de Documentacion 3,00 2 3 A.6.2.2 TELETRABAJO 18,00 -
Fallas en la A.9.1.2 ACCESO A LAS
conectividad de Red saturada 2,00 2 2 REDES Y ALOS 8,00 MEDIO
Coneciividad Red de area enlace de red SERVICIOS DE RED
A6 - A.9.2.4 GESTION DE
local Cdédigo que le otorga a INEFORMACION DE
Cddigo malicioso. 32 :Ejarﬁ;anr;ﬁrgg;lrleglos 2,00 2 2 AUTENTICACION 8,00 MEDIO
SECRETA DE USUARIOS
. . . . . . ., Al1ll.2.4
A7 | e et | eonamenc | Equpes S 100 | 2 2 |vaNTENMENTODE | 200
9 quipo. 9 LOS EQUIPOS
Control inadecuado A.11.2.6 SEGURIDAD DE
Hurtos o del acceso no 3,00 2 2 LOS EQUIPOS ¥ 12,00
vandalismo. autorizado ! ACTIVOS FUERA DE LAS ’
INSTALACIONES
A8 Com_pu;adoras de
escritorio Reutiizacion de | Medios de A.11.2.7 DISPOSICION
PC escritorio almacenamiento 3,00 2 2 SEGURAO 12,00
seguros REUTILIZACION DE
EQUIPOS




88
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ANALISIS DEL RIESGO CONTROLES CALCULO DE \IVEL DE
IMPACTO PROBABILIDAD IMPLEMENTADOS EVALUACION RIESGO
No.| NOMBRE DE ACTIVO AMENAZAS |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
. - . . A.11.2.8 EQUIPO DE
;J;tzr?]%glsposmvos SEiitztélrc\)lri]gz de trabajo 3.00 1 5 USUARIO 6.00 MEDIO
DESATENDIDO
A.15.1.3 CADENA DE
Configuracion del Equipog conectados a SUMINISTRO DE
servicio erménea la red sin ser 1,33 2 2 TECNOLOGIA DE LA 5,33 MEDIO
A9 | Impresoras detectados INFORMACION Y DE LAS
COMUNICACION
Mal funcionamiento Mantenimiento A.l1.2.4
del equipo sin inadecuado 1,33 2 2 MANTENIMIENTO DE 5,33 MEDIO
servicio ) LOS EQUIPOS
. . Uso indebido de A9.24 GESTION DE
A10 I%q_wpos de Seguridad dispositivos de Acceso de personal no 300 5 5 INFORMACION DE 12.00
fisica seguridad autorizado ' AUTENTICACION !
SECRETA DE USUARIOS
Gestion inadecuada al A7.2.1
Personal nuevo cambio 3,00 1 2 RESPONS{-\BILIDADES 6,00 MEDIO
’ DE GESTION
Al1l | Personal de sistemas Inadecuada A.7.3.1 TERMINACION O
Finalizacion de segregacion de 300 2 2 CAMBIO DE 12.00
Contrato funciones ! RESPONSABILIDADES !
DE EMPLEO
A.15.1.3 CADENA DE
Sistema de telefonia voz Fallq en los Inadecuada gestion de SUMINISTRO DE
Al2 sobre IP servicios de capacidad del sistema 3,00 1 2 TECNOLOGIA DE LA 6,00 MEDIO
comunicacion INFORMACION Y DE LAS
COMUNICACION
Fallo del enlace Denegacion del
A13 | Sistema Institucional Sigefi | fuera de la servicio 3,00 2 3 A.6.2.2 TELETRABAJO 18,00
Institucién
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ANALISIS DEL RIESGO

CONTROLES CALCULO DE
IMPACTO PROBABILIDAD IMPLEMENTADOS EVALUACION
No.| NOMBRE DE ACTIVO AMENAZAS |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
A.14.2.3 REVISION
L Cambios de TECNICA DE
Pérdida de datos plataforma de 3.00 5 5 APLICA(;IONES 12.00
de informacién operacion ! DESPUES DE CAMBIOS !
EN LA PLATAFORMA DE
OPERACION
Actualizacion de . A.14.2.9 PRUEBAS DE
opciones en el L’Ltrenr;‘i‘iiad;ausua”o 3,00 3 2 ACEPTACION DE 18,00
sistema SISTEMAS
A.14.1.2 SEGURIDAD DE
. . Fallas en la Denegacion del SERVICIOS DE LAS
Al4 | Sistema del Estado Esigef | .0 ividad servicio 3,00 2 2 APLICACIONES EN 12,00
REDES PUBLICAS
Registro de 1D . . A.9.4.2 PROCEDIMIENTO
usuario caducado | Sin acceso al sistema 3,00 2 2 INGRESO SEGURO 12,00
0 NUevo
Fallos en la A.16.1.1
elaboracion de los | Informacion errénea 2,67 2 2 RESPONSABILIDADES Y 10,67
formularios PROCEDIMIENTOS
_ . Pérdida de Falta de . A.16.1.1
A5 l_:or_mulquo SoI|C|tuc_I y soportes fjocumentamon 2,67 2 2 RESPONSABILIDADES Y 10,67
liquidacion de Comisién interna. PROCEDIMIENTOS
L, Falta de politicas para A.16.1.3 REPORTE DE
Falsificacion de la comprobacién de la 267 5 5 DEBILIDADES DE 10.67
informacion informacion ! SEGURIDAD’DE LA !
INFORMACION
Errores de Descarga y uso del A.18.2.3 REVISION DEL
A16 | Software Antivirus software software de internet no 2,00 2 2 CQMPLIMIENTO 8,00
controlado TECNICO

NIVEL DE
RIESGO

MEDIO




90

EVALUACION DE RIESGO
ANALISIS DEL RIESGO CONTROLES CALCULO I,DE \IVEL DE
IMPACTO |  PROBABILIDAD IMPLEMENTADOS | EVALUACION RIESGO
No.| NOMBRE DE ACTIVO AMENAZAS  |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
Exposicion de
Caodigo malicioso usuarios a problemas 2,00 3 3 A.12.4.1 REGISTRO DE 18,00
. EVENTOS
de seguridad
A.14.1.2 SEGURIDAD DE
Fallas en la Denegacion del SERVICIOS DE LAS
conectividad servicio 2,33 3 2 APLICACIONES EN 14,00
AL7 Comprobante de Pago REDES PUBLICAS
CUR de pagos A.16.1.3 REPORTE DE
Pérdida de Falta de 233 5 5 DEBILIDADES DE 933
soportes documentacion interna ' SEGURIDAD DE LA '
INFORMACION
Desastre natural, Proteccion fisica no 300 1 3 A.18.1.3 PROTECCION 900
incendio apropiada ’ DE REGISTROS ’
; Uso indebido de Falta de formacion y .
A18 | Asientos Contables . . . A.12.4.2 PROTECCION
!os S|ster_n,as de conciencia sobre 3,00 2 2 DE LA INEFORMACION 12,00
informacién registros contables
Destrucciéon de Control inadecuado 300 3 5 A.9.1.1 POLITICA DE 18.00
registros. del acceso fisico. ' CONTROL DE ACCESO '
Falta de A.16.1.3 REPORTE DE
Pérdida de L. DEBILIDADES DE
Oficios. memorand soportes ?n(:g:’:;emac'o“ 233 3 2 SEGURIDAD DE LA 14,00
A19 | IC10S, meémorandos : INFORMACION
fisicos y electrénicos —
Duplicidad de 'SrLS”g'r‘;'I‘;”;ﬁ control 5 a3 s ) A.12.4.1 REGISTRO DE 14.00
documentos P y ! EVENTOS !
de los documentos
Desactualizacion Il?) 25;323(;{2.;?0 de A.16.1.1
A20 | Manuales e Instructivos de Manuales e instructivos con 2,33 3 3 RESPONSABILIDADES Y 21,00
Instructivos . . PROCEDIMIENTOS
normativa vigente
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ANALISIS DEL RIESGO

CONTROLES CALCULO DE
IMPACTO |  PROBABILIDAD IMPLEMENTADOS | EVALUACION
No.| NOMBRE DE ACTIVO AMENAZAS |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
A.18.2.2 CUMPLIMIENTO
Desastre natural, Proteccion fisica no CON LAS POLITICAS Y
incendio apropiada 2,33 3 2 NORMAS DE 14,00
SEGURIDAD
Insuficiente A.16.1.3 REPORTE DE
Pérdida, supervision de los DEBILIDADES DE
destruccion Manuales e 2,33 3 2 SEGURIDAD DE LA 14,00
Instructivos INFORMACION
Pérdida, Proteccion fisica no A.12.3.1 RESPALDO DE
destruccion apropiada 3,00 3 2 INFORMACION 18,00
. : Cambio
A21 | Estados Financiero .

S sH 1eros involuntario de Gestion inadecuada 300 3 5 A.18.1.3 PROTECCION 18.00
datos en sistema Normas de Control ’ DE REGISTROS !
de informacion.

Falta de politicas para A.18.2.2 CUMRLIMIENTO
Falsificacién de I o rcF))bacién (fe o 533 3 ) CON LAS POLITICAS Y 14.00
informacién informgcién ’ NORMAS DE ’
A22 | Comisionados SEGURIDAD
Pandemia Covid | No Liquidacion de 2,33 3 2 A.6.2.2 TELETRABAJO 14,00
19 Comision
Divulaacién de Inadecuada gestién y A.13.2.4 ACUERDOS DE
A23 | Sistema de autenticacion contrgseﬁas proteccion de 3,00 3 2 CONFIDENCIAI,_IDAD (@] 18,00
contrasefas NO REVELACION
Falla en los Equinos mal estado o A.11.2.1 UBICACION Y
A24 | Router servicios de quipos 1,00 2 1 PROTECCION DE LOS 2,00
o descontinuados
comunicacion EQUIPOS
Pérdida de Sensibilidad del A.11.2.1 UBICACION Y
A25 | Switch concentrador o equipo a los cambios 3,00 3 1 PROTECCION DE LOS 9,00
electricidad. .
de voltaje EQUIPOS
. . . - A.8.1.4 DEVOLUCION DE
A26 | Escaner Equipo obsoleto Sin utilizar 1,00 2 2 ACTIVOS 4,00

NIVEL DE
RIESGO

MEDIO




92

EVALUACION DE RIESGO

ANALISIS DEL RIESGO CONTROLES CALCULO I,DE \IVEL DE
IMPACTO |  PROBABILIDAD IMPLEMENTADOS | EVALUACION RIESGO
No.| NOMBRE DE ACTIVO AMENAZAS  |VULNERABILIDADES| cip | Nivelde Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
. " A.13.2.1 POLITICAS Y
Revelacion de Qgsnfgﬁgodgepo"“ca 567 3 L PROCEDIMIENTOS DE 800 VEDIO
informacion. informacijén ! TRANSFERENCIA DE '
INFORMACION
A.14.1.2 SEGURIDAD DE
L Fuga de Uso inapropiado de la SERVICIOS DE LAS
A27 (P:‘;ﬁ']'ics?;'joe’;es de Informacion informacién 2,67 3 2 APLICACIONES EN 16,00
REDES PUBLICAS
A.14.1.3 PROTECCION
Informacion Ausencia de politica DE LAS
incomoleta de manejo de 2,67 3 2 TRANSACCIONES DE 16,00
P informacion SERVICIOS DE
APLICACIONES
. Falta de :
Acceso fisico no - A.9.1.1 POLITICA DE
autorizado proced'm'le”tosf.pf"“a 3,00 3 2 CONTROL DE ACCESO 18,00
Oficinas de Sistemas acceso a las Oficinas
A28 L . - : A.18.2.2 CUMPLIMIENTO
Administrativo/Financiero o P
Desastre natural, Proteccion fisica no 3.00 1 2 CON LAS POLITICAS Y 6.00 MEDIO
incendio apropiada ! NORMAS DE '
SEGURIDAD
A.14.2.2
.- Dafio causado por | Control inadecuado PROCEDIMIENTO DE
A29 | Codigo Fuente un tercero del acceso al codigo 3,00 3 L CONTROL DE CAMBIOS 9,00
EN SISTEMAS
Abuso de L, .
. . L No revision de A.9.1.1 POLITICA DE
A30 | Sistemas Operativos ggzggglos de privilegios de acceso 3,00 2 2 CONTROL DE ACCESO 12,00
Ataque de . L ;
. I Sin proteccién de red A.9.1.1 POLITICA DE
A31| Firewall gspﬁgicmn de interna y externa 3,00 3 2 CONTROL DE ACCESO 18,00
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EVALUACION DE RIESGO
ANALISIS DEL RIESGO CONTROLES CALCULO I?E NIVEL DE
IMPACTO |  PROBABILIDAD IMPLEMENTADOS | EVALUACION RIESGO
No.| NOMBRE DE ACTIVO AMENAZAS | VULNERABILIDADES| CID Nivel de Nivel de EXISTENTES RIESGO
Amenaza | Vulnerabilidad
Cambios no
- P A.12.3.1 RESPALDO DE
Copias de Seguridad de ?:t?Srtlrzc?Sdos de Pérdida de Datos 3,00 2 2 INFORMACION 12,00
A32 | los Sistemas de 9
Informacion j
Comprometer Ataque malisioso de 200 ) ) A.12.4.2 PROTECCION 16.00
. X personal interno ' DE LA INFORMACION ’
confidencial
Innovacion Denegacion del 3.00 5 1 A.8.1.3 USO ACEPTABLE 6.00
Dispositivo Electrénico Tecnoldgica servicio ' DE LOS ACTIVOS ’
A33 | Biometrico Lector (huella Desastre natural Proteccion fisica no Al11.2.1 UB[CACION Y
digital) incendio ! aoropiada 3,00 2 2 PROTECCION DE LOS 12,00
prop EQUIPOS
Eg”dem'a Covid | Fallas de conectividad 3,00 2 2 A.6.2.2 TELETRABAJO 12,00
A34 | Intranet Acceso al servicio A.9.2.4 GES'I:ION DE
or DErsonas no No validaciéon de los ID 300 5 5 INFORMACION' DE 12.00
gum‘;iza o autorizados ’ AUTENTICACION ’
SECRETA DE USUARIOS




Anexo 3 Matriz de tratamiento de riesgo de los activos de informacién del proceso viaticos, Fuente: Elaboracion propia
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CALCULO DE | NIVEL DE RIESGO
IMPACTO PROBABILIDAD CONTROLES cALcuLope [Nl \ET000 DE CONTROLESA | e e | niveL pe | EVALUACION | RIESGO RESIDUAL
NOMBREDE | AvEnAZA | VULNERABILIDAD IMPLEMENTAROS | £y/a| yaCION TRATAMIENTO | 1IPODE IMPLEMENTAR | ‘AMENAZ | VULNERABI | RIESGO CON | CON EL
ACTIVO . EXISTENTES RIESGO DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
N D Nivel de |, '\l"Ve' ‘;‘?I_d ISO/IEC 27002:2013 27002:2017 IMPLEMENTA | IMPLEMENT
© € Amenaza | VUInerabil DO ADO
Dar a conocery | p 71
hacer cumplir
I AT7.2.1 RESPONSABILIDADE
Personal Sestoh inadecuada 2,67 1 3 RESPONSABILIDAD 8,00 REDSIARITRA | conlas S DE LA MAXIMA 1 1 2,67 ACEPTABLE
ES DE GESTION Seguridad en AUTORIDAD O SU
la Institucién DELEGADO
Recibir
P AT722
A.7.2.2 TOMA DE perlodlcamegte CONCIENCIACIO
Personal Desconocimi CONCIEN(’:IA’ una vez al afio N, EDUCACION Y
o . No validacién de los EDUCACION Y Normas y . -
Al | Administrativo- | ento de los 2,67 3 2 - 16,00 e FORMACION EN 1 1 2,67 ACEPTABLE
N N datos procesados FORMACION EN LA procedimientos
Financiero procesos LA SEGURIDAD
SEGURIDAD DDE para la DE LA
LA INFORMACION segurldagi’de la INFORMACION
Informacion
A731 Normativa A7.31
Finalizacion Isr:ealﬁc:i%i de 2,67 2 2 giﬁn'\é:gAé:EION ° 10,67 Eféggi?;iemos igﬁgiﬁﬁkm 1 1 2,67 ACEPTABLE
de Contrato f areg ! ' aprobados para | FINALIZACION O !
unciones RESPONSABILIDAD N
ES DE EMPLEO !a segunqad de | CAMBIO DE
informacion EMPLEO
Formalizar y
A9.4.1 aprobar politica égé%l:lRICCION
Error de Distraccion del RESTRICCION DEL REDUCIR/TRA | de
usuario usuario 3,00 2 L ACCESO A LA 6,00 RERIO NSFERIR responsabilidad BEL ACCESO A 1 1 3,00 ACEPTABLE
INFORMACION es de uso <
credenciales INFORMACION
A2 | Servidores Existe sistemas
Desastre Desproteccion en All21 g: gaﬂﬁyzgoenn Al121
natural, equipos nuevos sin 3,00 1 2 gggﬁé:(lj(()::\:)r\l DE 6,00 MEDIO REI\I?;JFCéEﬂ;RA la mayoria ggg.ﬁz%g'l\‘oﬁ 1 1 3,00 ACEPTABLE
incendio seguro instalados en el
LOS EQUIPOS Instituto y DE EQUIPOS
Seguro
Establecer
normas y
Correos con | Infectar el equipo A.16.1.1 responsabilidad | A.16.1.1
Correo ficheros con un tipo de RESPONSABILIDAD es formales RESPONSABILID
A3 electrénico . P 2,33 3 2 14,00 que aseguren ADES Y 1 1 2,33 ACEPTABLE
B adjuntos malware que roba ESY
Zimbra maliciosos | informacion PROCEDIMIENTOS gue los PROCEDIMIENT
procedimientos | OS
internos se
cumplan




EVALUACION DE RIESGO

IMPACTO PROBABILIDAD CONTROLES i
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD : EXISTENTES EVQIHEUSAGCCI)ON
N Nivel de "l""e' ?ﬁ'd ISO/IEC 27002:2013
0. CID - Vulnerabili
ad
Fuga de Uso incontrolado de Al242
Infgrmacién envio y recepcién de 2,33 2 2 PROTECCION DE 9,33
informacion. LA INFORMACION
Fallas en la Denegacion del A6.2.2
conectividad | servicio 3,00 2 2 TELETRABAJO 12,00
Ad Internet
Divulgacion Inadecuada gestion A.9.1.1 POLITICA
de y proteccién de 3,00 3 2 DE CONTROL DE 18,00
contrasefias | contrasefias. ACCESO
Al14.1.2
Ec?l!::itﬁ/? d': ', | nadecuada gestion SEGURIDAD DE
de enlace de de capacidad del 3,00 1 2 SERVICIOS DE LAS 6,00
Sistema d red sistema APLICACIONES EN
stema de REDES PUBLICAS
A5 gestion
documental
QUIPUX
Saturacion
de Gestién inadecuada A6.2.2
Documentaci | de Documentacién 3,00 2 3 TELETRABAJO 18,00
on
Conectividad Fallas en la A.9.1.2 ACCESO A
p conectividad LAS REDES Y A
A6 | Red de area de enlace de Red saturada 2,00 2 2 LOS SERVICIOS DE 8,00
local red RED

NIVEL
DE
RIESGO

MEDIO

METODO DE
TRATAMIENTO
DEL RIESGO

REDUCIR/TRA
NSFERIR

REDUCIR/TRA
NSFERIR

TRATAMIENTO DE RIESGOS
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CALCULO DE | NIVEL DE RIESGO
CONTROLES A EVALUACION RIESGO RESIDUAL
TIPO DE IMPLEMENTAR | WVEL PF | Vet D | RIESGOCON | CONEL
CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
27002:2017 IMPLEMENTA | IMPLEMENT
DO ADO
Formalizar
procedimientos
)S’ep‘ﬂ'rti'g:j d a4z
infgrmaci()n PROTECCION
ara proteger DE LOS 1 1 2,33 ACEPTABLE

pate proteg REGISTROS DE
alteraciones y INFORMACION
accesos no
autorizados
Elaborar
directrices,
disposicionesy | A.6.2.2
politicas de TELETRABAJO 2 1 6.00 ACEPTABLE
seguridad por
esta modalidad
Formalizar y
aprobar 3
politicas de A.9.1.1 POLITICA
derecho de DE CONTROL DE 1 1 3,00 ACEPTABLE
acceso a ACCESO
sistemas y
redes
pgmicas de ASEGURAR LOS

SERVICIOS DE
gar:zggoade APLICACIONES 1 1 3,00 ACEPTABLE
sistemas EN REDES

! y PUBLICAS

redes
Elaborar
directrices,
disposicionesy | A.6.2.2
politicas de TELETRABAJO 2 1 6.00 ACEPTABLE
seguridad por
esta modalidad
Formalizar
prosedmentss | p912 Acceso
permitido al 1 1 2,00 ACEPTABLE

SERVICIOS DE
acceso de

RED
redesy
servicios de red
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CALCULO DE NIVEL DE
RO | e | wemonions ||| wateos | citcoot WEE METOROE, | mooc | WeiEiean | MVEGSE | WNELCE, | REGOCON | EONED
ACTIVO - EXISTENTES RIESGO DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
Nivel de Nivelde | |50/EC 27002:2013 27002:2017 IMPLEMENTA | IMPLEMENT
No. CID TR Vulnzrdabllld DO ADO
3 Formalizar A.9.2.4 GESTION
A.9.2.4 GESTION procedimientos DE LA )
Cadigo que le otorga DE INFORMACION de autorizacion INFORMACION
Cédigo a un atacante 2.00 > 2 DE 3 8.00 REDUCIR/TRA permitido al CONFIDENCIAL 1 1 2.00
malicioso. privilegios de ! AUTENTICACION ! NSFERIR acceso de DE 3 !
administrador SECRETA DE redes y AUTENTICACION
USUARIOS servicios de red DE LOS
USUARIOS
Formalizar
procedimientos
Unidad de :\Sﬁ::ionamie Equipos sin Al11.2.4 y autorizacién Qir{l“?éNlMlENT
A7 | Sistema de to del proteccién ante fallas 1,00 1 2 MANTENIMIENTO 2,00 de recursos O DE LOS 1 1 1,00
Energiaups | MO de energia DE LOS EQUIPOS para
equipo. - EQUIPOS
mantenimiento
de equipos
A11.2.6 Formalizar A11.2.6
. SEGURIDAD DE procedimientos | SEGURIDAD DE
Hurtos o dC;”;C"C'éggdn%C”ad° 300 ) ; LOS EQUIPOS Y 12,00 y politicas para | LOS EQUIPOS Y N , 6.00
vandalismo. autorizado ’ ACTIVOS FUERA ! salida de ACTIVOS FUERA ’
DE LAS equipos del DE LAS
INSTALACIONES Instituto INSTALACIONES
A11.2.7
SEGURIDAD DE
A11.2.7 Formal_iza_Lr LA i
Computadoras | Reutilizacion | Medios de DISPOSICION el i rarsris
A8 | 4o escritorio de PC almacenamiento 3,00 2 2 SEGURA O 12,00 yp P 1 1 3,00
escritorio seguros REUTILIZACION DE reso de SEGURA DE
EQUIPOS equ_ipos del DISPOSITIVOS
Instituto DE
ALMACENAMIEN
TO
Formalizar
o A.11.2.8 EQUIPO
Uso de . A.11.2.8 EQUIPO procedimientos P
dispositivos E:La;g”s‘ﬁfsiemcio 3,00 1 2 DE USUARIO 6,00 MEDIO RE&;’%’;@RA y politicas para | SEL'\J":;'SO 1 1 3,00
externos DESATENDIDO atencion al DESATENDIDO
usuario
A.15.1.3 CADENA A.15.1.3 CADENA
Configuracié DE SUMINISTRO Formalizar BE ‘?g(’\:nlll’\(‘)lf(;ga
n del Equipos conectados DE TECNOLOGIA REDUCIR/TRA procedimientos DE LA
A9 Impresoras servicio ala red sin ser 1,33 2 2 DE LA i 5,33 MEDIO NSFERIR y politicas para INFORMACION Y 2 1 2,67
. detectados INFORMACION Y atencion de
erronea DE LAS bienes externos DELAS
P COMUNICACION
COMUNICACION ES

RIESGO
RESIDUAL

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE




EVALUACION DE RIESGO

RIESGO

IMPACTO PROBABILIDAD CONTROLES i
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD : EXISTENTES EVQII_EUSAGCCI)ON
N Nivel de "l""e' ?ﬁ'd ISO/IEC 27002:2013
0. CID - Vulnerabili
ad
Mal
funcionamie . All2.4
nto del Martenmiento 1,33 2 2 MANTENIMIENTO 533
equipo sin . DE LOS EQUIPOS
servicio
A9.24 GESTION
Equipos de Uso indebido DE INFORMACION
N de Acceso de personal DE
AL0 fSisi%:rldad dispositivos no autorizado 3.00 2 2 AUTENTICACION 12,00
de seguridad SECRETA DE
USUARIOS
PN A7.21
personal Gestioh Inadecuada 3,00 1 2 RESPONSABILIDAD 6,00
) ES DE GESTION
ALl P_ersonal de
sistemas A7.3.1
N Inadecuada TERMINACION O
E;”(a:':)zrifgg segregacion de 3,00 2 2 CAMBIO DE 12,00
funciones RESPONSABILIDAD
ES DE EMPLEO
A.15.1.3 CADENA
DE SUMINISTRO
Sistema de E::izc?gsl?:lz Inadecuada gestion DE TECNOLOGIA
Al12 | telefonia voz comunicacié de capacidad del 3,00 1 2 DE LA i 6,00
sobre IP n sistema INFORMACION Y
DE LAS
COMUNICACION
) Fallo del
Sistema -
P enlace fuera | Denegacién del A6.2.2
AL3 | psticional | e servicio 3,00 2 8 TELETRABAJO 18,00
9 Institucion

METODO DE
TRATAMIENTO
DEL RIESGO

TIPO DE
CONTROL

TRATAMIENTO DE RIESGOS

ﬁ\ﬁ,ﬂ?&'ﬁig NIVEL DE | NIVEL DE
AMENAZ | VULNERABI
ISO/EC o LeR
27002:2017
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CALCULO DE
EVALUACION
RIESGO CON
EL CONTROL
IMPLEMENTA
DO

NIVEL DE
RIESGO
CON EL
CONTROL

IMPLEMENT

ADO

REDUCIR/TRA
NSFERIR

REDUCIR/TRA
NSFERIR

REDUCIR/TRA
NSFERIR

Formalizar

procedimientos Qil{ﬁéNlMlENT
y politicas para ODE LOS 2 1 2,67
atencion de EQUIPOS
bienes externos
Formalizar ggf: GESTION
fie autorzacion | INFORMACION
permitido al CONFIDENCIAL 1 1 3,00
acceso de AUTENTICACION
redesy DE LOS
servicios de red USUARIOS
A7.2.1
Dar al.conocfr Y| RESPONSABILIDADE
;‘;T?I?Cgsw“ 35 | S DE LA MAXIMA 1 1 3,00
Seguridad AUTORIDAD O SU
DELEGADO

Normativa
internay

procedimientos
aprobados para
la seguridad de
informacién

A7.31
RESPONSABILID
ADES ANTE LA
FINALIZACION O
CAMBIO DE
EMPLEO

3,00

Formalizar y
aprobar
politicas de
seguridad a los
servicios de
TIC de los
proveedores

A.15.1.3 CADENA
DE SUMINISTRO
DE TECNOLOGIA
DE LA
INFORMACION Y
DE LAS
COMUNICACION
ES

3,00

Elaborar
directrices,
disposiciones y
politicas de
seguridad por
esta modalidad

A6.2.2
TELETRABAJO

6,00

RIESGO
RESIDUAL

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE
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DEL RIESGO
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IMPACTO PROBABILIDAD CONTROLES i
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD : EXISTENTES EVQII_EUSAGCCI)ON
N Nivel de "l""e' g‘?l,d ISO/IEC 27002:2013
0. CID - Vulnerabili
ad
Al14.23 REVISION
TECNICA DE
Pérdida de Cambios de APLICACIONES
datos de plataforma de 3,00 2 2 DESPUES DE 12,00
informacion operacion CAMBIOS EN LA
PLATAFORMA DE
OPERACION
Actualizacion . A.14.2.9 PRUEBAS
de opciones L’gﬁ”ﬁé:;ausua”o 3,00 3 2 DE ACEPTACION 18,00
en el sistema P DE SISTEMAS
A14.1.2
) SEGURIDAD DE
Fajas ena | Denegacion def 3,00 2 2 SERVICIOS DE LAS 12,00
Sistema del APLICACIONES EN
! REDES PUBLICAS
Al4 Estado Esigef
rlijeglss;;ige Sin acceso al A94.2
. 3,00 2 2 PROCEDIMIENTO 12,00
caducado o sistema INGRESO SEGURO
nuevo
Formulario Fallos en la A16.1.1
Solicitud y elaboracién L . RESPONSABILIDAD
Al5 liquidacion de de los Informacién errénea 2,67 2 2 ESY 10,67
Comision formularios PROCEDIMIENTOS

CALCULO gE NIVEL DE RIESGO
CONTROLES A EVALUACION RIESGO
TIPO DE IMPLEMENTAR | WVEL PF | Vet D | RIESGOCON | CONEL RESIDUAL
CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
27002:2017 IMPLEMENTA | IMPLEMENT
DO ADO
Formalizar
maniener REVIGION
et o | TECNICA D
de control e APLICACIONES
integridad de TRAS 1 1 3,00 ACEPTABLE
aplicacion EFECTUAR
.. CAMBIOS EN EL
Proceso de
desarrollo SISTEMA
" OPERATIVO
seguro
Plan de
capacitacion A14.2.9
sobre PRUEBAS DE
funcionamiento | ACEPTACION DE 2 1 6,00 LERIS ACEPTABLE
y utilizacién de | SISTEMAS
nueva version
Formalizar y A14.1.2
aprobar ASEGURAR LOS
politicas de SERVICIOS DE
seguridad a los | APLICACIONES 2 1 6,00 LERIS ACEPTABLE
servicios de EN REDES
TIC del Instituto | PUBLICAS
Formalizar y
ializar
:?gcidi;iento A94.2
PROCEDIMIENT
solo pueden
acceder al OS SEGUROS 1 1 3,00 ACEPTABLE
servicio DE IN’ICIO DE
3 SESION
usuarios
autorizados
Establecer
normas y
responsabilidad | A.16.1.1
es formales RESPONSABILID
que aseguren ADES Y 1 1 2,67 ACEPTABLE
que los PROCEDIMIENT
procedimientos | OS
internos se
cumplan




EVALUACION DE RIESGO

METODO DE
TRATAMIENTO
DEL RIESGO

RIESGO

TIPO DE
CONTROL

TRATAMIENTO DE RIESGOS

I‘,:\A?,":TE'KA%';\‘E&Q NIVEL DE | NIVEL DE
AMENAZ | VULNERABI
ISO/EC o LeRs
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CALCULO DE
EVALUACION
RIESGO CON
EL CONTROL
IMPLEMENTA
DO

NIVEL DE
RIESGO
CON EL
CONTROL

IMPLEMENT

ADO

RIESGO
RESIDUAL

Establecer

ACEPTABLE

ACEPTABLE

REDUCIR/TRA
NSFERIR

ACEPTABLE

IMPACTO PROBABILIDAD CONTROLES i
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD : EXISTENTES EVQII_EUSAGCCI)ON
N Nivel de "l""e' g‘?l,d ISO/IEC 27002:2013
0. CID - Vulnerabili
ad
A.16.1.1
- Falta de
Pérdida de P RESPONSABILIDAD
soportes %?;E:;emauon 2,67 2 2 ESY 10,67
. PROCEDIMIENTOS
<. | Faltade politicas A.16.1.3 REPORTE
E:'S'f'cac'(’n para la 267 ) ) DE DEBILIDADES 1067
informacion comprobacién de la ! DE SEGURIDAD DE !
informacién LA INFORMACION
Descarga y uso del A.18.2.3 REVISION
Errores de software de internet 2,00 2 2 DEL 8,00
software no controlado CUMPLIMIENTO
TECNICO
Software
AlL6 Antivirus
Exposicion de
Caédigo usuarios a A.12.4.1 REGISTRO
malicioso problemas de 2,00 3 3 DE EVENTOS 18,00
seguridad
Al14.1.2
Comprobante Fallas en la Denegacion del SEGURIDAD DE
Al7 | de Pago CUR conectividad servicgiJo 2,33 3 2 SERVICIOS DE LAS 14,00
de pagos APLICACIONES EN
REDES PUBLICAS

ACEPTABLE

normasy
responsabilidad | A.16.1.1
es formales RESPONSABILID
que aseguren ADES Y 1 1 2,67
que los PROCEDIMIENT
procedimientos | OS
internos se
cumplan
Formalizar
Politicas de
3 A.16.1.3
momacan | SEEORTEDE
de_termlr]ando SEGURIDAD DE 1 1 2,67
la integridad y LA
disponibilidad p
de la INFORMACION
informacion
Formalizar
procedimientos
y politicas de A18.2.3
;2?:&?;"'2”9 COMPROBACIO
revisién N DEL 1 1 2,00
CUMPLIMIENTO
proteccion y TECNICO
registro de
eventos
periédicamente
Formalizar
procedimientos
ara revision,
groteccién y Al2.4.1
registro de REGISTRO DE 1 1 2,00
eventos de EVENTOS
actividades de
usuarios
Formalizar
Politicas
internas A14.1.2
determinando ASEGURAR LOS
la SERVICIOS DE
confidencialida | APLICACIONES 1 1 2,33
d e integridad EN REDES
de las PUBLICAS

transacciones
ejecutadas

ACEPTABLE
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METODO DE
TRATAMIENTO
DEL RIESGO

RIESGO

TIPO DE
CONTROL

TRATAMIENTO DE RIESGOS
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CALCULO DE
EVALUACION
RIESGO CON
EL CONTROL
IMPLEMENTA
DO

NIVEL DE
RIESGO
CON EL
CONTROL

IMPLEMENT

ADO

Formalizar
Politicas de
seguridad de
informacion

A16.1.3
REPORTE DE
DEBILIDADES DE

determinando 1 1 2,33
la integridad y SEGURIDAD DE
disponibilidad | A .
INFORMACION
de la
informacién
Cumplimiento
de los controles | A.18.1.3
implementados | PROTECCION
para la DE LOS 1 2 6,00
seguridad de la | REGISTROS
informacién
Formalizar
procedimientos
para proteger Al12.4.2
informacion PROTECCION
contra dafios DE LOS 1 1 3,00
naturales, REGISTROS DE
alteraciones y INFORMACION
accesos no

autorizados

IMPACTO PROBABILIDAD CONTROLES .
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTNO AMENAZA | VULNERABILIDAD : TS Evgll_éJsAGCcl)ON
N Nivel de "l""e' g‘?l,d ISO/IEC 27002:2013
0. CID - Vulnerabili
ad
Falta de A.16.1.3 REPORTE
Pérdida de - DE DEBILIDADES
soportes %?gﬁgentacmn 2,33 2 2 DE SEGURIDAD DE 9,33
LA INFORMACION
Desastre o oo A.18.1.3
natural, Z":;eci;lf: fisica no 3,00 1 3 PROTECCION DE 9,00
incendio prop REGISTROS
;J:?Olgdebldo Falta de formacion y Al242
. sistemas de conciencia sobre 3,00 2 2 PROTECCION DE 12,00
A18 ézlr?tr:glsés informacion | registros contables LA INFORMACION
" ) A.9.1.1 POLITICA
e |Goolrmsesmio |50 | 5| o |BCoUmalce | oo
QIStros. : ACCESO
Oficios, Falta de A.16.1.3 REPORTE
memorandos Pérdida de . DE DEBILIDADES
A9 | fisicos y soportes icr']‘;gt‘r:gemac'on 2,33 3 2 DE SEGURIDAD DE 14,00
electrénicos ’ LA INFORMACION

Formalizar y
aprobar
politicas de
derecho de
acceso a
documentos y
sistemas

A.9.1.1 POLITICA
DE CONTROL DE 1 1
ACCESO

3,00

Formalizar
Politicas de
seguridad de
informacion
determinando
la integridad y
disponibilidad
de la
informacién

A.16.1.3
REPORTE DE
DEBILIDADES DE
SEGURIDAD DE
LA
INFORMACION

2,33

RIESGO
RESIDUAL

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE




EVALUACION DE RIESGO

METODO DE
TRATAMIENTO
DEL RIESGO

RIESGO

CONTROLES A
TIPO DE IMPLEMENTAR | {VEL DE
CONTROL ISO/EC o
27002:2017

TRATAMIENTO DE RIESGOS
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CALCULO DE
EVALUACION
RIESGO CON
EL CONTROL
IMPLEMENTA
DO

NIVEL DE
RIESGO
CON EL
CONTROL

IMPLEMENT

ADO

Formalizar
procedimientos
para revision,

proteccién y Al24.1
N REGISTRO DE 1
registro de EVENTOS
eventos de
actividades de

usuarios

A16.1.1
RESPONSABILID
ADES Y 1
PROCEDIMIENT
oS

Formalizar y
aprobar

politicas para la
proteccion de la
informacién

2,33

Formalizar y A.18.2.2

aprobar CUMPLIMIENTO

politicas para la | DE LAS 1
proteccion de POLITICAS Y

las NORMAS DE

instalaciones SEGURIDAD

4,67

IMPACTO PROBABILIDAD CONTROLES i
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD : EXISTENTES EVQII_EUSAGCCI)ON
N . Nivel de |\, "l""e' g‘?l,d ISO/IEC 27002:2013
o. TR ulnerabili
ad
Duplicidad Insuficiente
de supervisién y control 2,33 3 2 g.éZE.ééNRTEGISTRO 14,00
oS
documentos | de los documentos
Desactualiza | Desconocimiento de Al16.1.1
cion de los manuales e RESPONSABILIDAD
Manuales e instructivos con 233 3 3 ESY 21,00
Instructivos normativa vigente PROCEDIMIENTOS
A.18.2.2
CUMPLIMIENTO
S;i?:re Proteccién fisica no 233 3 2 CON LAS 14.00
A20 Manuales e incendi}J apropiada ! POLITICAS Y '
Instructivos NORMAS DE
SEGURIDAD
Insuficiente A.16.1.3 REPORTE
Pérdida, supervision de los DE DEBILIDADES
destruccion Manuales e 233 3 2 DE SEGURIDAD DE 14,00
Instructivos LA INFORMACION
Estados Pérdida, Proteccion fisica no A.12.3.1 RESPALDO
A2l Financieros destruccion apropiada 3,00 3 2 DE INFORMACION 18,00

Formalizar
Politicas de

3 A.16.1.3
sequridad de | pepapTE pE
informacion

DEBILIDADES DE

de_termlr_\ando SEGURIDAD DE 1 2,33
la integridad y LA

disponibilidad p

de la INFORMACION

informacion

Formalizar

procedimientos

para el

respaldo, A.12.3.1 COPIAS

resguardo y DE SEGURIDAD 1 3.00
contencién de DE LA '

la informacién y | INFORMACION

ubicarse en un
ambiente fisico
seguro

RIESGO
RESIDUAL

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE

ACEPTABLE




102

EVALUACION DE RIESGO TRATAMIENTO DE RIESGOS

CALCULO DE | NIVEL DE RIESGO
IMPACTO PROBABILIDAD CONTROLES CALCULO DE [Nl \/c70D0 DE CONTROLESA | o oe | el pe | EVALUACION RIESGO RESIDUAL
NOMBRE DE AMENAZA VULNERABILIDAD ISTALENIENTADIOR EVALUACION TRATAMIENTO P DI= ECEMENTER AMENAZ | VULNERABI IRIEHEO oI Clo =L
ACTIVO - EXISTENTES RIESGO DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
Nivel de "l""e' g‘?l_d ISO/IEC 27002:2013 27002:2017 IMPLEMENTA | IMPLEMENT
No. CID - Vu nzrda ili DO ADO
Formalizar
Politicas de
_Camblo ) _segurlda_d, de A18.13
involuntario Gestién inadecuada A.18.1.3 informacion PROTECCION
de datos en 3,00 PROTECCION DE 18,00 determinando 3,00 ACEPTABLE
N Normas de Control h . DE LOS
sistema de REGISTROS la integridad y
Ny o y o REGISTROS
informacion. disponibilidad
de la
informacién
A.18.2.2 Dar a conocery | A.18.2.2
Falsificacion Falta de politicas CUMPLIMIENTO hacer cumplir CUMPLIMIENTO
para la CON LAS con las DE LAS
idneformaciﬁn comprobacion de la 233 POLITICAS Y 14,00 Politicas POLITICAS Y 233 ACEPTABLE
informacién NORMAS DE Seguridad en NORMAS DE
. SEGURIDAD la Institucién SEGURIDAD
Comisionados
Elaborar
directrices,
Pandemia No Liquidacién de A6.2.2 disposicionesy | A.6.2.2
Covid 19 Comision 2,33 TELETRABAJO 14,00 politicas de TELETRABAJO 467 ACEPTABLE
seguridad por
esta modalidad
Formalizar
Politicas de
A13.2.4 seguridad para | A.13.2.4
Sistema de Divulgacion Inadecuada gestion ACUERDOS DE su revision y ACUERDOS DE
autenticacion de y proteccion de 3,00 CONFIDENCIALIDA 18,00 emision CONFIDENCIALI 3,00 ACEPTABLE
contrasefias | contrasefias DONO regularmente DAD O NO
REVELACION “acuerdos de REVELACION
confidencialida
Falla en los Al11.2.1 ;fggﬂm;mos A112.1
servicios de Equipos mal estado UBICACION Y - UBICACION Y
Router comunicacié | o descontinuados 1,00 PROTECCION DE 2,00 gneaﬁ{g:\?ﬁﬁ;onqg PROTECCION 1,00 ACEPTABLE
n LOS EQUIPOS de equipos DE EQUIPOS
Formalizar
- Al1.2.1 - Al11.2.1
. - Sensibilidad del . procedimientos -
Switch Pérdida de : . UBICACION Y P UBICACION Y
concentrador electricidad. gg%gﬁ;‘;os cambios 3,00 PROTECCION DE 9,00 gneaﬁ{g:\?ﬁﬁ;onqg PROTECCION 3,00 ACEPTABLE
J LOS EQUIPOS de equipos DE EQUIPOS
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CALCULO DE | NIVEL DE RIESGO
IMPACTO PROBABILIDAD CONTROLES CALCULO DE [Nl \/c70D0 DE CONTROLESA | o oe | el pe | EVALUACION RIESGO RESIDUAL
NOMBRE DE AMENAZA VULNERABILIDAD ISTALENIENTADIOR EVALUACION TRATAMIENTO P DI= ECEMENTER AMENAZ | VULNERABI IRIEHEO oI Clo =L
ACTIVO - EXISTENTES RIESGO DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
Nivel de "l"Ve' ‘;‘_fl,d ISO/IEC 27002:2013 27002:2017 IMPLEMENTA | IMPLEMENT
No. CID - Vu nzrda ili DO ADO
Formalizar
. A8.14 proceso para AB8.14
A26 | Escéner Eg:(')ﬁ";’m Sin utilizar 1,00 2 2 DEVOLUCION DE 4,00 MEDIO RE,\?;%E’&RA devolucién y DEVOLUCION DE 1 1 1,00 ACEPTABLE
ACTIVOS baja de Activos | ACTIVOS
de Informacién
Formalizar
P o A13.2.1
¢.13.2.1 POLITICAS ::gﬂﬁzzgzara POLITICAS Y
Revelacion Ausencia de politica B PROCEDIMIENT
de de manejo de 2,67 3 1 PROCEDIMIENTOS 8,00 mepio | REDUCIRITRA Jeviar | os DE 1 1 2,67 ACEPTABLE
informacion. | informacion TRANSFERENCIA incompletas o XFIQD/?ENSFERENCI
DE INFORMACION alteracion no -
Utorizada, INFORMACION
Formalizar
Politicas de
3 A14.1.2
Al14.1.2 _segurlda_q de ASEGURAR LOS
Fuga de Uso inapropiado de SEGURIDAD DE informacion SERVICIOS DE
o e nion | I mforob e 2,67 3 2 SERVICIOS DE LAS 16,00 determinando | 25Nl S B 1 1 2,67 ACEPTABLE
A27 gs%'ggc_ggsss APLICACIONES EN laintegridad y | Ex REDES
isi ¥ i ibili
REDES PUBLICAS disponibilidad PUBLICAS
de la
informacién
Formalizar
Al1413 Politicas de
Ausencia de politica PROTECCION DE seguridad para | A.14.1.3
Informacién ; LAS evitar CONTROLES EN
incompleta i‘:]efor;‘rﬁgg{gnde 267 3 2 TRANSACCIONES 16,00 transmisiones | TRANSACIONES 1 1 2,67 ACEPTABLE
DE SERVICIOS DE incompletas o EN LINEA
APLICACIONES alteraciéon no
autorizada.
Formalizar y
gifs'?g:‘;sde Acceso fisico | Falta de A.9.1.1 POLITICA ;2{5@2’5 de A.9.1.1 POLITICA
A28 Administrativo/ gﬁtorizadg gglztéiilzlgr;t()osﬁgiar]raas 3,00 3 2 ggé:EOSNOTROL DE 18,00 derecho de /[zECCEOSI\g'ROL DE 1 1 3,00 ACEPTABLE
Financiero acceso a las
instalaciones
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CALCULO DE | NIVEL DE RIESGO
IMPACTO PROBABILIDAD CONTROLES CALGULE BE VTR0 BE CONTROLESA | o oe | el pe | EVALUACION RIESGO RESIDUAL
NOMBRE DE AMENAZA VULNERABILIDAD ISTALENIENTADIOR EVALUACION RIESGO TRATAMIENTO P DI= ECEMENTER AMENAZ | VULNERABI IRIEHEO oI Clo =L
ACTIVO - EXISTENTES RIESGO DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
Nivel de "l"Ve' ‘;‘_fl,d ISO/IEC 27002:2013 27002:2017 IMPLEMENTA | IMPLEMENT
No. CID - Vu nzrda ili DO ADO
A.18.2.2 Formalizar y A.18.2.2
Desastre CUMPLIMIENTO aprobar CUMPLIMIENTO
Proteccion fisica no CON LAS REDUCIR/TRA | politicas parala | DE LAS
naturet apropiada 3,00 ! 2 POLITICAS Y 6,00 NSFERIR | proteccionde | POLITICAS Y ! 2 6,00 FERDIONNY| ACEPTABLE
NORMAS DE las NORMAS DE
SEGURIDAD instalaciones SEGURIDAD
A14.2.2 Formalizar y
Daiio Control inadecuado PROCEDIMIENTO aglri(t)i?:gs de ééﬁl%l(liA DE
A29 | Cddigo Fuente | causado por del | codi 3,00 3 1 DE CONTROL DE 9,00 z ho d DESARROLL 1 1 3,00 ACEPTABLE
un tercero el acceso al codigo CAMBIOS EN erecho de S, OLLO
SISTEMAS acceso a los SEGURO
N sistemas
Formalizar y
P aprobar P
. Abuso de s A.9.1.1 POLITICA o A.9.1.1 POLITICA
A30 g'sfrg‘tﬂzs privilegios de | NO VS0 dgeacceso 3,00 2 2 DE CONTROL DE 12,00 gg'r'e“ccﬁs 32 DE CONTROL DE 1 1 3,00 ACEPTABLE
P acceso priviieg ACCESO ACCESO
acceso a los
sistemas
Formalizar y
P aprobar P
Ataque de . . A.9.1.1 POLITICA o A.9.1.1 POLITICA
A31 | Firewall denegacion ﬁ'{érpr:gtecei'g::; red 3,00 3 2 DE CONTROL DE 18,00 sg'r'e“ccﬁs g: DE CONTROL DE 1 1 3,00 ACEPTABLE
de servicio y ACCESO ACCESO
acceso a los
equipos
Formalizar y
aprobar
politicas de A.12.3.1 COPIAS
Cambios no seguridad de P
X - A.12.3.1 RESPALDO DE SEGURIDAD
3?;):2@;:122 Pérdida de Datos 3,00 2 2 DE INFORMACION 12,00 ilr?f(:)e:rlr?acién DE LA ) 1 1 3,00 ACEPTABLE
9 . INFORMACION
contenida en
Copias de sistema
Seguridad de Financiero
A32 . -
los Sistemas de Formalizar y
Informacién aprobar
politicas de Al242
Compromete Atague malicioso de Al242 seguridad de PROTECCION
r informacion ergonal interno 3,00 3 2 PROTECCION DE 18,00 toda la DE LOS 1 1 3,00 ACEPTABLE
confidencial p LA INFORMACION informacion REGISTROS DE
contenida en INFORMACION
sistema
Financiero




A\ ON DER O
IMPACTO PROBABILIDAD CONTROLES <
CALCULO DE
NOMBRE DE IMPLEMENTADOS
ACTIVO AMENAZA VULNERABILIDAD . EXISTENTES EVgII_EUSP(\ECCI)ON
Nivel de Nivel de | |sO/IEC 27002:2013
No. CID N Vulnerabilid
ad
. - A.8.1.3USO
'Tnenc"r:’:‘lg'oiza E::/?C?SC'O“ del 3,00 2 1 ACEPTABLE DE 6,00
Dispositivo 9 LOS ACTIVOS
Electrénico
A33 | Biométrico
Lector (huella
digital) Al121
Sgti?:re Proteccion fisica no 3.00 2 2 UBICACION Y 12.00
incendi'o apropiada ! PROTECCION DE '
LOS EQUIPOS
Pandemia Fallas de A6.2.2
Covid 19 conectividad 3,00 2 2 TELETRABAJO 12,00
A34 | Intranet A.9.2.4 GESTION
Acceso al DE INFORMACION
servicio por No validacion de los DE i
personas no | ID autorizados 3,00 2 2 AUTENTICACION 12,00
autorizadas SECRETA DE
USUARIOS

MEDIO
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RATA O DE R o
CALCULO DE NIVEL DE R 0
METo000E | ipooe | SATRLERA wvewoe | wveroe | BAAOOY | mesco WIS
TRATAMIENTO AMENAZ | VULNERABI
DEL RIESGO CONTROL ISO/IEC A LIDAD EL CONTROL CONTROL
27002:2017 IMPLEMENTA | IMPLEMENT
DO ADO
Formalizar los
lineamientos
P A.8.1.3USO
RE,\?QJ,SE";/&RA e :?giﬁfg; ACEPTABLE DE 1 1 3,00 BAJO ACEPTABLE
L LOS ACTIVOS
tecnolégicos
innovados
Existe sistemas
de proteccion Al1l1.2.1
de equipos en | UBICACION Y
la mayoria PROTECCION 1 2 6,00 MEDIO ACEPTABLE
instalados en el | DE EQUIPOS
Instituto
Elaborar
directrices,
disposicionesy | A.6.2.2
politicas de TELETRABAJO 1 2 6,00 LERIY ACEPTABLE
seguridad por
esta modalidad
I A.9.2.4 GESTION
Formal!ze_lr DE LA
procedimientos | |\ 5pmaciON
de autorizacion CONFIDENCIAL
permitido al DE 1 1 3,00 BAJO ACEPTABLE
acceso de -
redes y AUTENTICACION

servicios de red

DE LOS
USUARIOS




