ESCUELA SUPERIOR POLITECNICA DEL LITORAL
Facultad de Ingenieria en Electricidad y Computacion

“APLICAR UN ESQUEMA SE SEGURIDAD DE LA
INFORMACION UTILIZANDO LA NORMA ISO 27001 EN
EL AREA DE POSVENTA EN UNA EMPRESA DE
TELECOMUNICACIONES.”

TRABAJO DE TITULACION
PREVIO A LA OBTENCION DEL TITULO DE:
MAGISTER EN SISTEMAS DE INFORMACION
GERENCIAL

) AUTOR: )
SUESCUM TREJOS EVEN ANDRES

LUGAR:
GUAYAQUIL — ECUADOR
2021



AGRADECIMIENTO

Gracias a Dios y a la Virgen Santisima, por estar conmigo en
cada paso que doy, por fortalecer mi corazon e iluminar mi
mente y por haber puesto en mi camino a aquellas personas
que han sido mi soporte y comparia durante todo el periodo

de estudio.

A mis padres Rocio Trejos de Suéscum y Juan Alberto
Suéscum Gonzalez, por el apoyo incondicional en mis estudios
y por la mejor herencia que me hayan podido dar “la
educacién”, por hacer de mi una mejor persona a través de su
amor, consejo, apoyo y confianza para cumplir con mis metas

en la vida.

A mis hermanos Juan Alberto Jr. y David Eduardo Suéscum
Trejos, por sus valiosos ejemplos, apoyo, comprension vy
alegria que son parte de mi fortaleza para seguir adelante.
Agradezco a los directivos de la Escuela Superior Politécnica
del Litoral, ESPOL, especialmente a quienes conforman el

programa MSIG.

Mi reconocimiento a mi esposa Cinthya Janeth Andrade por el
apoyo incondicional y sus valiosos consejos durante el

proceso de titulacion.



De manera particular agradezco, al Ing. Karina Astudillo
Barahona, MBA, tutora de la presente tesis, por su valioso
aporte, sugerencia y generosa guia en el desarrollo de esta
tesis y la culminacion de la misma. Agradezco, a todas
aquellas personas que de una u otra manera contribuyeron

con la realizacién de la presente tesis.




DEDICATORIA

A Dios y a la Virgen Santisima, por ser mis mas

valiosas guias y soporte espiritual.

A mi Madre Rocio Trejos de Suéscum, quien sembrd
en mi el impetu, la perseverancia para la consecuciéon

de las metas.

A mis Familia Juan Alberto Padre, Juan Alberto Jr. y
David Eduardo Suéscum Trejos, por ser mi ejemplo a
seguir, por estar dispuestos a ayudarme y escucharme

en cualquier momento.

A mis sobrinos Juan Andrés y Xavier Francisco con el
animo de contribuir con un pequefno aporte en su

formacion educacional.

A mi Esposa Cinthya Andrade de Suéscum por ser mi

apoyo en los momentos dificiles en mi vida.




TRIBUNAL DE SUSTENTACION

Ing. Lefin Freire Cobo, MBA

Ing. Karina Astudillo Barahona, MBA

DIRECTOR DEL TRABAJO DE TITULACION

2K

Ing. Juan Carlos Garcia, MBA

MIEMBRO DEL TRIBUNAL



vi

RESUMEN

La presente Trabajo de titulacidn de posgrado, tiene como objetivo analizar los
esquemas de seguridad dentro de una empresa que vende soluciones en
telecomunicaciones, analizando las vulnerabilidades, riesgos dentro del
sistema de red operativo involucrado en actividades de varios proyectos que
la empresa brinda a diferentes compafnias de telecomunicaciones nacionales.
El desarrollo consta de un marco tedrico donde se menciona importantes
conceptos en torno a los riesgos que estan presentes en la red de una empresa;
tratando de abarcar los ataques mas comunes y que podrian afectar en su
desarrollo. Esto nos permite demostrar la importancia que tiene la
configuracion de forma correcta y tener controlados los usuarios que tienen
acceso. Para esto se tom6 como referencia la metodologia OSSTMM que nos
permite identificar brechas de seguridad en la empresa. El andlisis de
seguridad informatico desarrollado permiti6 demostrar las limitaciones y el

nivel de vulnerabilidad encontrados con pruebas de hacking técnico.

Se realiz6 un ataque controlado como comprobacién de la vulnerabilidad
existente en a la red empresarial; para lo cual, se penetré una computadora

Windows y se logré extraer documentacion importante del equipo.
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Concluyendo, que como resultado de esta tesis se logré que la empresa le
otorgue importancia sobre la implementaciéon de la norma ISO 27002:2013 con
la que se logré reducir los riesgos de vulnerabilidad en todos los niveles,
permitiendo aplicar medidas preventivas, correctivas logrando un mejor control,
mejoras y recomendaciones para garantizar la confiabilidad e integridad en la

documentacion.
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INTRODUCCION

En vista de los cambios trascendentales que se vienen dando en el mundo
moderno, ocasionados por su constante desarrollo, que involucra la economia,
el incremento de la cantidad de informacion, los sistemas que la proveen;y la
presencia de la vulnerabilidad ante las constantes amenazas tecnoldgicas, las
empresas de seguridad informaticas que continuan su desarrollo interno se han
impuesto verdaderos retos a la proteccion entorno a los diferentes sistemas
tecnoldgicos, sobre la infraestructura de las redes, comunicaciones y sistemas
de informacién de punta, para minimizar a través de politicas internas un
control que garantice la proteccion frente a eventos no deseados. Por lo tanto,
considerando que el sistema informatico se ha convertido en un usuario
necesario para el éxito empresarial en el entorno global y dinamico de hoy, la
administracion apropiada de los sistemas de informacion es un desafio

importante para los representantes empresariales.

La seguridad informatica consta de normas, procedimientos y herramientas,
que tienen como finalidad garantizar la disponibilidad, integridad,
confidencialidad y buen uso de la informacion que reside en un sistema de
informacion. El ingreso a equipos o en una red informatica que no esta
autorizado pueden ocasionar en la gran mayoria de los casos graves

problemas.
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Muchas veces las pequeinas y medianas empresas (PYMES) no han entrado
en la etapa de concientizacién del riesgo de las amenazas en la administracidén
apropiada de los sistemas de informacién que es un desafio importante por lo
que se deben tomar medidas preventivas y reactivas; considerandose la
primera como la minimizacion de ocurrencia de eventos no deseados y la

reactiva que es la que se activa una vez ocurrido el evento indeseado.

Por todo lo anteriormente mencionado es indispensable conocer la identidad,
puesto de trabajo, antivirus en red y sobre todo garantizar el acceso personal.
En las PYMES los sistemas de informacién constituyen una herramienta para
la organizacién, recopilacién, procesamiento de datos que permiten toma de
decisiones acertadas. Pero, estos procesos informaticos se han venido
actualizando hasta lograr en la actualidad procesos veloces y muy eficientes.
Otros de los factores importantes es la participacién del técnico, los contenidos
de la informacién, el equipamiento con programas autorizados. La informacion
y los procesos que la apoyan, los sistemas y las redes, son bienes importantes
de las empresas, por lo que requieren ser protegidos convenientemente frente
a amenazas que pongan en peligro la disponibilidad, la integridad, la
confidencialidad de la informacién, la estabilidad de los procesos, los niveles
de competitividad, la imagen corporativa, la rentabilidad y la legalidad,

aspectos necesarios para alcanzar los objetivos de la organizacién.
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En el presente documento describiré en forma puntual amenazas muchas
veces minimizadas ante la constante evolucién de los equipos de una
corporacion, por lo que es fundamental conocer que recursos se aplicarian de
acuerdo a la vulnerabilidad detectada, protegiendo no solo los bienes tangibles:
maquinaria, servidores, etc.; sino bienes intangibles como la propiedad

intelectual e informacion sensible de la corporacion.

Considerando que todos son activos importantes de la empresa es necesario
concientizarse sobre las consecuencias que tendria la pérdida o fuga de la
informacion confidencial que tenemos sobre nuestros clientes o las
propiedades intelectuales de nuestra empresa. Se hace necesario incorporar
correctivos aplicables para llevar a cabo tareas de una forma eficiente y lograr

un cumplimiento de excelencia.
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CAPITULO 1

GENERALIDADES

1.1 Antecedentes

Muchas corporaciones internacionales han venido apoyando
tecnol6gicamente a empresas en cualquier regién del mundo con el fin de
satisfacer las necesidades de los clientes mas exigentes con resultados de
alta calidad. Las empresas proveedoras mantienen una relacién con el
cliente después de la implementacion, proporcionando un soporte de

asistencia para las plataformas como una garantia de su servicio.

Los diferentes sistemas operativos han sido utilizados como recursos de

las organizaciones de pequefas y grandes empresas.



1.2 Descripcion del problema

En consideracion a la importancia de la seguridad de la informacion
empresarial actualmente, es prioritario implementar seguridad en el area
de gestion informética, de tal manera que la empresa cuente con
verdaderos procesos frente a amenazas internas y externas. La empresa
de origen extranjera cuenta con una sucursal ubicada en dos ciudades
importantes en el Ecuador: Quito y Guayaquil; esta ultima es la oficina
seleccionada para realizar el presente estudio, la misma que se dedica a
la implementacién de soluciones de telecomunicaciones dentro del
Ecuador. EIl sistema empresarial cuenta con un esquema de servicios
prestados por requerimiento del proyecto en forma esporadica, por la que
se transfieren los recursos y la administracién con el consiguiente
cumplimiento de ciertas tareas en torno al personal previamente

seleccionado por la empresa.

Las vulnerabilidades detectadas en el sistema de telecomunicaciones se

describen a continuacion:

1. Poco control de ingreso a la red en equipos que no pertenecen
directamente a la empresa.

El control de ingreso a la red es garantizar su acceso con politicas,
incluyendo preadmision, chequeo de politicas de seguridad en el usuario
inicial, compartido y final. Incluyendo controles post-admisiéon sobre los
recursos a los que pueden acceder en la red los usuarios, dispositivos y su

aplicacién.



La empresa no cuenta con politica de control para equipos proporcionados

por otras entidades.

Ecuador

Figura 1.1 — Arquitectura de la red empresarial

Los servidores principales se encuentran en casa matriz (HQ), estos tienen
acceso a una red de distribucién global, donde todas las oficinas pueden

acceder a la informacion.

Las oficinas dentro del Ecuador, consta de dos sucursales en Quito y
Guayaquil las que estan conectadas a servidores latinoamericanos (Sur

América).



Los equipos dentro de las oficinas son proporcionados por una empresa

de tercero (PC color rojo) donde representa una gran mayoria.

2. No se aplican politicas de control de seguridad de la informacion
dentro de los equipos.

De las politicas de seguridad de la informacién establecidas en una
empresa dependen la seguridad de esta. En la actualidad, es dificil contar
con un sistema completamente seguro y resistente a las innumerables

amenazas presentes por el avance tecnolégico.

En la empresa en estudio, si bien es cierto que cuenta con politicas de
seguridad a nivel del ndcleo y en la distribucion; no cuenta con controles a
nivel de los elementos en la red de acceso, donde el usuario contando con
la red corporativa podria ingresar un dispositivo que le facilitaria el
almacenamiento masivo de la informacion para utilizarlos en propésitos

ajenos a la empresa.

3. No se cuenta con un compromiso de confiabilidad que garantice la
seguridad de la informacion corporativa.

Las empresas deben contar con politica de confiabilidad apoyados en el
compromiso desde la direccién general, incluyendo absolutamente todo el

personal involucrado en el sistema sea interno o externo.

La empresa tiene como funcién principal la contratacion y prestacion de
servicios 1o que implica la confianza en el insumo recibido y la de

proporcionar a un tercero acceso a la informacién propio de la empresa.

La empresa en estudio no cuenta con un compromiso de confiabilidad

sobre el acceso de la informaciéon dentro de los contratos laborales,



comerciales o un tercero en relacion con la gestion de la informacién sobre
cémo se debe tratar la informacion durante el servicio. Por lo tanto, para
proteger riesgos que esto pueda suponer se deberia tomar los correctivos
necesarios, estableciendo normativas en los contratos de confidencialidad
entre la empresa y cliente, con el fin proteger y defender los intereses del

cliente y del proveedor.

4. No existe un programa periddico y sistematico de control de flujo
de informacion en los diferentes dispositivos proporcionados a la
empresa.

La mayoria de las empresas para llevar a cabo su mision necesitan del
sistema de informacién para cumplir con el comercio y la administracién de
proyectos a una escala global. Considerando como conjunto de
componentes interrelacionados que permiten capturar, procesar,
almacenar y distribuir la informacion para apoyar en la toma de decisiones
y el control de una empresa. Para el correcto cumplimiento de las
actividades es necesario que cubran la alimentacion o insumo, en la
captura o recoleccién de datos primarios dentro de la empresa o de su
entorno para procesarlos en un sistema de informacion. También, el
procesamiento la conversion del insumo en forma que sea mas
comprensible y finalmente el producto de salida donde se transfiere la
informacion procesada a las personas o actividades donde deba ser

empleado.

La empresa en estudio se ajusta a lo anteriormente expuesto en torno a

las actividades relacionadas con la contratacion y prestacion de servicios;



sin embargo, no se cuenta con una herramienta precisa que implique un

control tipo auditoria de los insumos que garanticen su seguridad.

1.3 Solucién propuesta

Aplicando mejoras y recomendaciones basadas en varios dominios,
objetivos de control y controles de la norma ISO 27002:2013 se lograra

reducir los riesgos de vulnerabilidad en todos los niveles.

Estableciendo como estrategia la aplicacién de Hacking Etico, que permita

identificar las amenazas, riesgos y vulnerabilidades de la red.

Implementando procedimientos que permitan garantizar la seguridad de la
informacion de forma correcta sobre todo con el uso de los activos

informaticos.

Estableciendo que los accesos a los servidores empresariales, asi como
la gestidbn de usuarios se deben regir por la “Politica de gestion de
privilegios” que debe ser cumplida para asegurar la eficiencia dentro de los

proyectos de la empresa.

Concientizando a los usuarios respecto de su responsabilidad frente a la

utilizacion de la informacién proporcionada por la empresa.

1.4 Alcance

El presente documento pretende implementar un mejor control de la

informacion sensible utilizada para el area de preventa donde se



encuentran datos de gran valor, tanto para el cliente como para la empresa,

gue actualmente, puede ser facilmente manipulada.

1.5 Objetivo general

Disenar y aplicar estrategias considerando los medios, las normas y

politicas de seguridad informatica que contengan informacién sensible.

1.6 Objetivos especificos

e Identificar la informacién sensible, con el fin de protegerla mediante la
implementacion de politicas aplicables en la empresa.
e Reforzar los protocolos de seguridad en el flujo informatico dentro de las

areas claves.

1.7 Metodologia

Se aplica Modelo PHVA empleando a los procesos del Sistema de Gestién
de la Seguridad Informatica (SGSI) que se compone de cuatro procesos

basicos:



Requisitos y

expectativas Seguridad
de seguridad. Actu ar H acer gestionada.
Verificar

Figura 1.2 — Modelo PHVA

Planificar, que seria establecer en el SGSI.

Hacer, que seria establecer un proceso adecuado que enfoque las posibles
vulnerabilidades en la red a analizar, implementando las medidas
correctivas sugeridas por especialistas de seguridad y que éstas sean

politicas rentables para la empresa a futuro.

Actuar, que seria mantener y mejorar en el SGSI, implementar de forma
correcta, las actividades que garanticen la seguridad necesaria acorde a

los objetivos de la empresa.
Verificar que seria revisar y dar seguimiento en el SGSI.

Verificar los resultados de los ataques controlados contra la seguridad
implementada en la empresa, para asi identificar las posibles

vulnerabilidades y reportarlos al area correspondiente.

Ademas, asegurarse de que estas politicas sean implementadas en forma

rentable para la empresa a futuro.




CAPITULO 2

MARCO TEORICO

2.1 Hacking Etico

El Hackeo Etico es considerado la accién de burlar la seguridad de un
sistema o software con técnicas avanzadas en informatica, con el fin de
identificar vulnerabilidades, lo que contribuye a fortalecer y mejorar la

seguridad empresarial implementada.

Segun Yanes (2015) el hacking ético es una prueba de intrusion controlada
a sistemas informéaticos para detectar vulnerabilidades con la finalidad de
proteger. Mientras que, para Jara (2012) el hacking ético, el usuario solo
conoce el alcance de las pruebas y el personal auditado esta consiente de

las pruebas a ejecutar.
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Las etapas del hacking ético son:

1. Anadlisis de vulnerabilidades
2. Explotacion

3. Post Explotacion

Existen tres clases de Hacking:

1.- Sombrero blanco, también conocido como el hacking ético, esta accion
ilicita es considerada como legal; debido a que son contratados por
empresas con el fin de identificar sus vulnerabilidades dentro del sistema

implementado en la empresa.

2.- Sombrero gris, estos hacen referencia a un hacker que actia
ilegalmente pero no cuentan con malas intenciones, por lo que se los

ubican en una situacién un tanto cuestionable.

Lépez Santoyo (2015) manifestd que en este tipo de prueba el auditor,
tiene conocimiento de la organizacion; pero el objetivo es identificar

vulnerabilidades.

3.- Sombrero Negro, identificado como hacker malicioso que son los que
actuan de forma personal y egoista por ganancia econémica, venganza o
simplemente para causar danos. Segun Benchimol (2010) este tipo de
pruebas es similar al hacking ético, pero los usuarios de seguridad de la
empresa no estan alertados por lo que permite medir las capacidades de

respuesta ante un evento de ataque.
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En la presente investigacion se aplicara el pentesting, que es una practica
que permite descubrir las debilidades en la seguridad de los sistemas
informéticos, descubriendo las vulnerabilidades u otras amenazas de
seguridad presentes en el sistema a analizar lo mismo que se haria
simulando un ataque que nos permitird potencial la afectacion de un activo
propio de la empresa. Las técnicas empleadas que se utilizan en este tipo
de investigacién son considerando siempre la seguridad de no perjudicar

la organizacién ni realizar actividades ilicitas.

Pasos para la prueba de intrusiones

e Identificar el alcance de los parametros de pentesting considerando la
limitacion y la justificacion y acciones a realizar.

e Estas acciones deben ser realizadas por especialistas en el campo.

o Elegir la prueba a realizar, considerando relacion costo beneficio.

e Elaborar un documento de resultados con pruebas detalladas para la
empresa seleccionada; detallando el hallazgo y recomendaciones para

que se establezcan medidas correctivas.

En la aplicacidn del pentesting se realizan un conjunto de ataques dirigidos
de acuerdo a la tecnologia que se aplica en la empresa. Entre estas
podriamos elegir diferentes estrategias de penetracién que podrian ser:
Caja Blanca - En la que se dispone de toda la informacidn sobre el sistema,
su aplicacién y equipamiento, pudiendo simular alguien que tiene el
conocimiento total del &rea de la empresa.

Caja Gris - En la que se dispone de informacidn parcial sobre el sistema.
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Caja Negra - En la que los pentesters no disponen de informacion sobre
la empresa, pudiendo simular un ataque real por alguien que no tiene
conocimiento alguno.

Estas pruebas de penetracién pueden realizarse en 2 vias:

Con conocimiento - Se intenta comprometer los sistemas o la red de la
empresa, con la cooperacién del personal, identificando los puntos
vulnerables de las mismas.

Sin conocimiento - Se intenta comprometer los sistemas o la red de la
empresa, sin la cooperacién del personal, identificando los puntos
vulnerables de las mismas. Las ventajas de la prueba "sin conocimiento”
es que los resultados son mucho mas reales y recogen debilidades las que

podrian ser explotadas.

2.2 Elementos de Seguridad Informatica aplicables

Contamos con tres tipos diferentes de seguridad informatica para la
proteccion de datos en una red, sus comunicaciones o un dispositivo

especifico.

Seguridad de Hardware

Esta seguridad se refiere a la seguridad fisica de los equipos en torno a un
dafno o disponibilidad no permitida a terceros. Este tipo de seguridad
podria ser considerado el mas importante debido a que el atacante no

tendria acceso fisico a los equipos.
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Seguridad de Software

Esta seguridad no es tan confiable debido a que tiene defectos en su
disefio, por lo que en ocasiones es considerado poco efectivo contra

ataques maliciosos.

Seguridad de red

La seguridad de red, se responsabiliza de mantener la integridad de su
informacion; teniendo en cuenta que existen un sin numero de amenazas
hacia la seguridad de red tales como: Virus, gusanos y caballos de Troya.
Estos elementos maliciosos son la herramienta para realizar entre otros los

siguientes ataques.

« Ataques de dia cero, también llamados ataques de hora cero.
« Ataques de hackers.

o Ataques de denegacién de servicio.

« Intercepcion o robo de datos.

« Robo de identidad.

En consideracion a los tipos de ataques es indispensable realizar
constante actualizaciones del software. Los elementos descritos a

continuacion son esenciales para permanecer seguro en linea:

e Antivirus y antispyware.
« Firewall, para bloquear el acceso no autorizado a su red.
o Sistemas de prevencion de intrusiones (IPS), para identificar las

amenazas de rapida propagacion, como el dia cero o cero horas ataques.
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e Redes privadas virtuales (VPN), para proporcionar acceso remoto

seguro.

Elementos de la Seguridad Informatica aplicables
La seguridad informdtica engloba caracteristicas que dan forma y
representan los pilares que encierran aplicaciones, acciones vy

herramientas.

Entre las medidas de seguridad aplicadas en trabajo son tres: integridad,
confidencialidad y disponibilidad.
Integridad: Que es la autentificacién de la informacion que es correcta y

que no ha sido modificada.

Confidencialidad: Es la confianza de no ser divulgada a personas ajenas
y no autorizadas a la red.

La confidencialidad se pierde muchas veces por la poca importancia que
se da y no contar con normas que aseguren la vulnerabilidad de la
informacion. Generalmente, se da cuando no se tiene el cuidado en uso

dando lugar a que ocurran ataques directos al servidor.

Disponibilidad: Con la disponibilidad es otra forma de asegurar el libre
ingreso a un sistema de red, pero, la empresa debe establecer a los
usuarios el cumplimiento de estrictas normas de acceso cada vez que se

desea extraer informacién de la base de datos o del sistema en general.
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Confidencialidad

Integridad Disponibilidad

Figura 2.1 — Elementos de seguridad informatica

Informacion de la red local de la empresa

La institucién en referencia del estudio cuenta con 2 sedes en el pais,
Guayaquil y Quito. Para nuestro estudio se ubica la cede ubicada en
Guayaquil, y cuenta con el proveedor ISP para el servicio de internet. La
infraestructura de la red, que cuenta la empresa, provee sus servicios de
interaccién de aplicaciones propias de la empresa por a través de internet.
La red cuenta con 20 usuarios internos, de los cuales 12 son de tipo

subcontrados que tienen acceso a toda la informacion de la empresa.
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Figura 2.2 — Red empresatrial que cuenta con servidores locales y

estaciones de trabajos

2.3 Politicas de Seguridad de la Informacion

De acuerdo con el desarrollo informatico que diariamente se da en el
mundo entero, se puede encontrar la solucién de cooperacion mutua para
compartir informacién segura. Este avance también cuenta con incremento
de vulnerabilidades del sistema, que continta creciendo, lo que da lugar a
que usuarios hostiles puedan desarrollar herramientas a la par de los
avances ya mencionados.

Segun Borghello C. (2009) [1], en lo referente a las politicas de seguridad

definen como: “un conjunto de requisitos definidos por los responsables
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encargados de un sistema, que indica en términos generales que esta y
gue no esta permitido en el area de seguridad durante la operacién general
del sistema” los mismos que deben de ser conocidos por usuarios internos
de la empresa, incluyendo normas y politicas propias.

Mientras, que Ochoa y Cervantes (2012), se apoyan en: “técnicas que se
utilizan para implementar un servicio, y estan disefiados para detectar,
prevenir o recobrarse de un ataque de seguridad” como protocolos

técnicos que protejan la informacién [5].

2.4 Politicas de Seguridad Informatica
Las politicas de seguridad se implementan con el objetivo de poder
preservar la informacién, independiente de las politicas de la seguridad
informatica. Estas politicas en una empresa nos garantizan la integridad,
confiabilidad y disponibilidad de la informacién requerida hacia los usuarios

de la empresa o personas autorizadas de la misma.

Estas politicas deben contar con el aval de la maxima direccion de la
empresa, ya que son reglas y procedimientos que se deben implementar,
conocer y hacer cumplir, considerando el nivel de informacion que se debe

compartir con usuarios externos.

2.5 Tipos de técnicas para robo de informacion

En la actualidad, existen varios tipos de ataques cibernéticos donde se
caracterizan por el objetivo a realizar, ya sea robar informacién o negar el

servicio. En el caso empresarial, unos de los ataques mas utilizados y en
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el cual nos vamos a orientar el presente documento, especializar, es el
robo de la informacién; entre estos tenemos el ataque de “Phishing”, XSS

y “Hombre en el medio”.

Phishing — Este ataque se especializa en atacar al usuario mas no al
sistema directamente, donde podria obtener informacién valiosa enviando
un mensaje masivo, a la espera que uno de los usuarios pueda caer y

otorgarnos la informacién para poder ingresar a la red.

Atacante

Victima

Victima

Figura 2.3 — Usuario atacante envia un mensaje carnada a las

victimas.
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Victima

-----------

---------

Atacante

Victima

Victima

Figura 2.4.— Victimas enviando informacion al atacante
XSS - Para el siguiente ataque, se especializa en ingresar un co6digo con
lenguaje HT TP, donde la victima al ingresar por medio de explorador a una
aplicacién web, otorga acceso al atacante informacién de credenciales
logrando suplantar a la victima o el atacante podria ingresar al sitio web,

donde se obtiene la informacién completa como si se tratara de la victima.

Hombre en el medio — También conocido como “Men in The Middle Attack”
(MITM), se basa en ser el canal entre el servidor o punto de acceso a la
red y la victima, asi el usuario (victima) no se dara cuenta que una tercera
persona esta siendo el canal, el atacante puede capturar paquetes que
envia o debe recibir la victima, esto podrian ser datos de vital importancia
como contrasefas, directorios 0 hasta transacciones personales que el

usuario hace en la red donde se esta obteniendo informacion.
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Victima
Punto B
Punto de acceso

Punto A

Atacante

Figura 2.5 — Conexion establecida donde el atacante es canal entre

punto A y punto B

2.6 Implicaciones éticas y legales

El aspecto legal y la ética, mantienen una estrecha relacion. La ética
definitivamente, depende del entorno del ser humano relacionado a la
familia, entorno social, trabajo, etc. En lo referente a la ética en el campo
informatico, es atribuido a los estandares modernos de la seguridad

informatica, debido a la competencia por la demanda existente en el mundo.

Una empresa para lograr tener la certificacion internacional de seguridad
en sistemas de informacién (ISC2 — International Information Systems
Security Certification Consortium) que otorga una de las mas importantes
certificaciones en el tema de seguridad, se apoya con un esencial

compromiso de ética interno empresarial.

Considerando el objetivo de la presente investigacion sobre evitar que la

informacion confidencial de la empresa sea copiada por otros se deberia
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implantar una cultura juridica en materia de Tl (Tecnologia de la
informacion) de tal manera que sea una fortaleza de las normas existentes
en la empresa. En la actualidad es correcto este tipo de seguridad en
paises como el nuestro, ya que en el dia a dia se amplia y se enriquece el
campo informatico, por lo tanto, se hace una obligacién implementar la

seguridad.

Para concluir, podemos asumir que el derecho y la ética, son herramientas
indispensables para mantener la seguridad informdtica en una empresa.
Por lo tanto, todos los usuarios, independientes del cargo laboral, deben
estar involucrados con responsabilidad, lo que fortaleceria a las medidas

preventivas existente como una mejora al sistema de seguridad interno.
Dentro de las funciones legales de la empresa se consideran:

a) Elaborar procedimientos del campo juridico y administrativo con el fin de
apoyar y asesorar en el campo juridico

b) Examinar y gestionar documentaciones y transacciones.

c) Obtener opiniones propias del desarrollo de la actividad administrativa de
la empresa.

d) Inspeccionar y emitir informes legales normas, procedimientos y

reglamentos.

2.7 Norma ISO/IEC 27002:2013

La Norma oficial ISO/IEC 27002:2013[2], es una guia de buena practica de
seguridad de la informacién. Esta guia es una norma internacional emitida

por la organizacion de la normalizacién ISO; el objetivo es la de gestionar
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la seguridad de la informacion de una empresa. Se puede implementar en
cualquier empresa y con ello obtener toda la garantia de confiabilidad,

integridad y disponibilidad de la informacion empresarial.

La norma nos permite realizar la evaluacién y tratamiento de riesgos;
ademas de la implementacion de medidas de seguridad, las mismas que
estan amparadas en politicas, procedimientos e implementacién técnica

para prevenir las violaciones de seguridad.

Segun el requerimiento en el presente trabajo de titulacidn, se apoyéd en la
revision de la norma mencionada, considerando dominios puntuales
previamente definidos, enfocandose directamente en el objetivo planteado.

Entre los seleccionados estan los siguientes:
Control de accesos

Requisitos de negocios para el control de accesos.
Gestion de acceso de usuarios.
Responsabilidad del usuario.

Control de acceso de sistemas y aplicaciones.
Cifrado

Controles criptograficos.

Seguridad de las telecomunicaciones

Gestion de la seguridad en las redes.

Intercambio de informacién con partes externa.
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Posterior al analisis con la norma, se pudo comprobar que la empresa no
mantiene la seguridad total de la informacién ya que no cuenta con
politicas de seguridad sobre la red que normalmente estas operan con sus
riesgos en la actividad diaria. Lo que demuestra que a pesar que existen
vulnerabilidades en la empresa, los jefes maximos no le otorgan la debida

atencion dentro de los protocoles normales de la empresa.



ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

24

5. POLITICAS DE SEGURIDAD.
5 1 Dm:clrn:u-t e la D a0 sequridad de la informaciin
Congunlo de politicas para la segueidad de 1a informacidn
5.1 2 Revision de s polilicas para ia seguridad de fa informaciin
6. ASPECTDS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC,

B1 anszacitn intema
6.1 Asignacian da responsabilidades para la segur, d La informacidn

6.1.2 S-egregac:dn ca lareas

613 Comasclo con ks autorddades.

614 Coniaclo con grupos de & s aspecial.

B.1.5  Segundad de ia inforrnacidn en ln gestitn do proyeciog

6.2 Dispositivas para movilkiad y leletrabag
621  Politica ue s de (Eposiives. par movikdad
622 Tek
7. SEGURIDAD LK]ADA A LOS RECURSOS HUMANOS,
T.1_ Antes de la contratacidn,
T InvesSgacion de antecedentos
T2 Téminos y condiconas da contratacian,
T.2_ Duranta ks contratacidn

T.21  Responsabilidades de gestidn
T22 Concencacion, educacsin y cApaEIachin en sequr. de |a informas.
T23  Proceso discaplingdio,

T.3_Cese o cambio de puesto de trab.
731 Cese ocambio de puesio de rabajo.
8. GESTION DE ACTIVOS.
B1 RI‘HPC}!I‘MbllﬁI;Iﬂ sabne s wclvos.
B11 inventano de activos.
Propiedad de los activos,
Uso acoptabie do los activos
Devoducsdn de achivos,
B2 Clasaru:sc:dn ce la informacian.
8.2 Directrices do casficacidn
B22 Etguetado y manipulade da k siemackin
823 Manipulacidn de actives
B. .5 Ma-:leJo de los sopories de almacenamiento
Gastion de s0pones aatraibles
B 3.2 Elninacion do S0porEs
B33  Sopones Haicos e Uansilo.
9. CONTROL DE ACCESOS.
a, 1 Requisitos de negocie para el conlrel de pecesos,
811 Politica de conlrol de accescs.
91.2 Conirel de acceso a las redes y servicios asociados,
0.2 Gasltitn da 3ccess da usuan.
8.2.1  Gastitn de altasajas en & regisiro de usuarios,

812
813
B

922 Gestidn de log dereches de BCCeso BSIGNACGCS 8 USUBN0S.

023 Gastidn de log derechos de acceso con privilegics aspecialas.
.24 Gaztidn de informacidn confidancial de sutenticacidn de weuarios,
825 Ravision di los derschos de socaso di los usuanos

926 Relirada o adapiackin de los derechos de acceso

9.3 Responsabildades del usuano.
831 Lo deind

84 Conirgl dio acoese o sislernas y npzv, WO
941  Restriccdn del acceso a ka informacidn

04.2 Procedimintos ségueos de inicio de Sesisit

84.3 Gastidn de contrasafiis de usuario, 0

944 Usode hemamientiS @lpdministracin Bo sistom
845 Conirel de acceso al cffigo fuente d&les program

10. CIFRADO,
10,1 Conbroles criplogrificos,
011 Poliic 06 uso 06 g contrales engtogrificos.
1012 Gestan de claves
11. SEGURIDAD FiSICA Y AMBIENTAL.
11.1 Aroas saguras
11,11 Perimatro de saguridad lisca,
11.1.2 Conlroles fisicos de entrada
11.1.3 Seguwidad de oficinas, despachos y MeCWsos.
11.1.4 Profeccidn contra las amenazas exlemas y ambigntalas
11.1.5 Eltrabajr a0 A6 saguras.
11,18  Areas die acceso publico, canga y do
1.? ‘ingum—i ad o Ios equipes
Emplazamianto y prod c(,clm de aquipos.

g,

T1 2? Instaldcionis de suminists

11.23 Seguridad del cableado.

11.2.4 Mantenimienio da los equipos.

11.2.5 Salida de actvos fuera de las dependenClid de la empresas

11.28 Seguidad de los equipos y actvos fuara Beles insialaoiones)
1127 Routiizacion o retimda segura do c"spoulwﬂdu :Hmm:ﬂrmmm

11.28

Equipd informiticn de Lis dido.

11.29 Poliica do puesto do baBie déspm yt&oqlnade pientalla
12. SEGURIDAD EN LA OPERATIVA. -
12.1 Responsabiiidades y procedimi da operacitn.
12.1.1 Documentacion de proce entos de operaekie,

121.2 Gestidn de cambios.
1213 Gestdn dachpacitiades. .
1214 Snp.lqclmﬁi‘ﬂmﬂl‘ OO, pruobd y pn m"

12 ? Frnlt‘:cr.ldn confEddiga maleiasn,
221 cmualas:wnha al r.m.gomur.\am
12, 3 1% e s u.lm
254 G?:ew. ¥ & Baglridad do k informion
|24R 8 actrvidad Weupardsiin,
1 ‘et y gesion de e'renk:sdenmiind
Prol@ecicn di ks derm

N e
|2‘ol 3 Regislins de sctinded pul administradely operadar del sisbema
1244 Smrru'h.mfsn die msqu.

12,5 Gontrol ded 58 o an el
Tz 51 n 1slal il sarlunue on m“ pmdmcmn

AZB.Gestion wiligtal i 1benicn

HaE 1 Gn,L{ln ﬂﬂ*'\.\lll’wﬂbllvﬂ“ﬂuﬁ técnicas

T2E2 Restriccionds i 1a inslatacian de saftware
12.7 Gonsidemciones de g muditonias de los sistemas de mbarmacion
12080, Conbrolis dé at do log sistimas de informadkin

13. SEGURIDAD EN LAS TELECOMUNICACIONES.
131 Gmﬁn dela soguﬂda-u on s rades
13158 troles
1318 l«'!l.\c.nnmnlu'ue sequndad asociados & servicios en red
13.1.3 _Sagmgadhikrsﬂcs
513.2 Inteneambio de| NECHN CON paries extemas.

13.2. 1) Poliichs ¥ procedimseniog de intercam bio de informaciin
1322 A:nhlﬂusce 'uen:ammo

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION:

14.1 Requisics di& 8 de los sistamas de informacidn
1411 Anglisisy espaCificacdn de 1os requisitss o segunitad
1412 Su ad e ik COTIMICHC IONES 6N SONcias accasiblos por redes

1413 Puvu%qum por redes islematicas

14 ol o ok 05 g o oo %opm!n
m:-a da desanolo segurg: ‘|’

1422 Pregedimienics do :unlm&ﬁlhmlw-; ©n o sistomas
RayiskdinMcnicaile as aglicaciones ras efectuar cambios en ol
SIS opertivey tas,
_Rasticcicnea los CIMBI0s on los paquotes de software
IS o prirsgiplos de ingenieria en protoccitn de sistemas,
Eeguritad ol @niocmos de desamolio
Extornplizaciiitiel dosarmeio de software.
14.2 89 Preebas da'funcionalidad durante el desamailo de jos sislemas
14.2.9 Progbas de seeptacion
14 3 OaLcls o pruste,
4.3 Pro-aacuun o6 bos datos ulilizados on pruebas.

_. ...
AR

B N
o b

15, REL&GIONES CON SUMINISTRADORES,

B '| an 1 de la Informacisn en las relaciones con suministradons
= 15,11 Politica de sagundad e La informacion para suministacores.
15 1.2 Tratamienic del riesgo dentro do acuerdos do suministradones.
95.1.3 Cadena da suministro an tacnodogias da L mbomacion y
COMUMICATIoNES.
5.2 Gastidn da la prestacidn dol servicio por suman ohas.
15.2.1  Supardsion ¥ raviskon da los senvicios PrBBLans DO roeros.
1522 Goslitn do cambios 0 los servicios prosiados por lrcors.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gem:ﬁm.« incidentes de seguridad de b inflormacidn y majoras.
16.1.1 Responsabilidades y procedimicntos,

15.1.? Mabifieaciin de los dwanlos de sequnidad di la mlornacion.

16.1.3 Nolificackin de punics débiles de la seguridad.

18,14 W it gwerlos o Segunidad di s informacian v loma de
decisiongs.

16,15 Respuesia a los incidentes de seguridad.

1616 Aprondiza de los incidentes do seguridad de fa informacidn

16.1.7 Fecopiacdn de evidencias

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO,

171 Condinudad de La sequridad de la informacidn
17.1.1 Planificacidn deé la continuidad de la segundad dé 1a informadbn
1712 Emplantaciin da la continuidad de la seguidad de ta iformacion.
1713 Merilicaciin, i i ¥ evisluncion dis la conlinuidad de la segunidad

de 1a informacidan

17.2 Redundancias.

1721 Disporibilidad da instalaciones para el procesamiants da la
infanmiksidn
18. CUMPLIMIENTO,

18.1 Cumplimionto da los requisitos legales ¥ contrachuates
18,11 kentificackdn de la legislacidn aphcable.
1B.1.2 Darechos de propiedad imeteciual (ORI
18,13 Profeccion de los registros de la organizacion
1B.1.4 Proteceion g datos y privacidad de |a informaciin persenal.
18.1.5 Raguiackin de ios conlrodes criptogralicos.

18.2 Ravisiones de & seguridad de la informacidn
18.2.1 Revisidn independiente de la seguridad de la informacion
18.2.2 Cumplimionto de las poliicas ¥ normas de segunidad
18.2.3 Compiobacitn dol cumplimisnio.

15027000.65: Document slo para uso didaclico. I._ai'm::nna oficial debe adguirirse en las entidades aulorizadas para su venta.

2.8 Metodologia

Oclubre-2013

Figura 2.6 — Norma ISO 27002:2013

2.8.1 OWISAM (Open Wireless Security Assessment Methodology).

OWISAM es la metodologia de evaluacién de seguridad inalambrica

abierta. Actualmente se ha dado un gran incremento uso de redes

inalambricas domésticas y empresariales, con el uso de dispositivos

portatiles y mdviles, que pueden ser considerados objetivo de

ataques informaticos. La principal funcion de OWISAN es cumplir con

una metodologia agil, precisa y flexible que permite realizar con éxito

un analisis completo del entorno sobre estos elementos [6].
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Esta metodologia surge frente a la necesidad de seguridad que existe
actualmente para proteger y colabore con los administradores de
sistemas, analistas y los usuarios, con el fin de eliminar incidentes

informaticos garantizando el uso correcto de la misma.

2.8.2 ISSAF (The Information Systems Security Assessment

Framework).

Esta metodologia esta disefiada para evalla red, sistemay centro de
aplicaciones de trabajo. Son muy utiles para detectar intrusiones en

el ordenador y dan lugar a reaccionar lo mejor posible.

Incluyen 3 pasos.

1. Planificacion — un intercambio de informacion y preparacion para el
test basado en el acuerdo entre las partes determinando fechas, tipo
y tiempo de pruebas.
2. Evaluacion — es la aplicacion de la prueba. Generalmente se siguien
los siguientes pasos
a. Recopilacion de informacion
b. Mapeo de red de trabajo
c. Deteccién de puntos débiles
d. Test de penetracion
e. Apertura de acceso como un administrador
f. Enumeracién
g. Comprometer su confiabilidad a usuarios remotos

h. Mantener el acceso
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3. Reporte limpieza y destruccion de objetos
En el transcurso de la operacién, se debe reportar eventos criticos

para garantizar que el staff esta consiente de las pruebas.

Al finalizar se debe elaborar un informe detallado de las pruebas con

las recomendaciones para mejora

2.8.3 OSSTMM (Open Source Security Testing Methodology Manua)

De acuerdo con la OSSTMM, un test de intrusién es un test de
seguridad con un objetivo definido que concluye cuando el objetivo es
alcanzado o el tiempo ha terminado. Esta metodologia fue creada en
el ano 2000 por ISECOM (Institute for Security and Open
Methodologies); a partir del 2006 pasa a ser el estandar de facto en

Estados Unidos, enriqueciéndose con los analisis de riesgos.

La OSSTMM se enfoca en los estados antes, durante y después de las
pruebas en elementos técnicos que deben de ser probados y ademas

como medir los resultados. Se dividen en los siguientes grupos:

1. Seguridad de la informacion
e Reconocimiento de la Inteligencia Competitiva.
e Reconocimiento de la Privacidad.
e Recoleccion de Documentos.
2. Seguridad de los procesos
e Prueba de Solicitud.

e Prueba de Sugerencia Dirigida.



e Prueba de las Personas Confiables.

3. Seguridad en las tecnologias de internet

Rastreo de red.
e Escaneo de puertos.
e Reconocimiento de los servicios del sistema.
e Reconocimiento del sistema operativo.
¢ Indagacion de vulnerabilidad y verificacion.
4. Seguridad de la comunicacion
e Testeo de router.

5. Seguridad inalambrica

Comprobacion de Radiacion Electromagnética.
e Comprobacién de redes inaldmbricas.
e Comprobacién bluethoot.
e Comprobacién Dispositivos de Entrada Inalambricos.
e Comprobacién Dispositivos de biometria.
6. Seguridad fisica
e Inspeccion del area de datos.
e Inspeccion de monitorizacion.
e Verificacion de ubicacion.

e Verificacion de entorno.

2.9 Herramientas para Analisis de Riesgos

Nmap



28

En la actualidad, los sistemas informaticos exigen pasos importantes
como identificar, analizar y tratar riesgo existente en todas las
organizaciones, que les permite conocer ventas y debilidades para no
obstruir sus objetivos de negocios y lograr una accion gestion
proactiva. Entre las metodologias mas relevantes de analisis de
riesgos, contamos con algunas herramientas aplicables en la
seguridad informatica, lo que permite concientizar a las corporaciones
en su necesidad de aplicarlas de acuerdo vulnerabilidades

identificadas.

La implementacion de un Sistema de Gestion Seguridad Informatica
(SGSI) en una empresa, abarca caracteristicas de tipo, tamafno,
objetivo, servicio, proceso, personal y requerimiento de seguridad
que establece la misma, para lo cual se apoya en estandares
internacionales ISO-IEC 27002:2013, norma que con sus
herramientas contribuye a la identificacion para solucionar problemas
de seguridad a nivel técnico, organizativo y legislativo de una
empresa. Estos sistemas emplean como requisitos, estrategias como
analisis, evaluacion y gestion de riesgos dentro del ciclo PHVA
(planear hacer verificar y actuar). Dentro de la planeacion se enfoca
en el requerimiento de la seleccion de la metodologia sistematica que
permita visualizar y priorizar los riesgos con lo que se enfrenta una
empresa, identificando los mas importantes y priorizando la

implementacion para minimizar la posible materializacion del riesgo.

Inicialmente para realizar una prueba de penetracion es necesario

usar una herramienta de escaneo de redes como NMAP Uutil para
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identificar vulnerabilidades, la que nos permite identificar entre otros,
qué servicios se estan ejecutando en un dispositivo remoto, asi como
la identificacion de equipos activos, sistemas operativos en el equipo

remoto, existencia de filtros o firewalls.

NMAP es una herramienta necesaria en la iniciacién de una prueba
de penetracion, porque nos permite detectar las direcciones IPs que
estan en toda la red pertenecientes a equipos activos, sistemas

operativos, existencia de enrutadores o firewalls.

Ademas, de indicar parametros que se afectaran durante la prueba y
los resultados obtenidos, como respuesta final del comando
tendriamos un listado de los puertos abiertos o cerrados de las

direcciones dentro de la red.

Durante la prueba, en caso de agregar parametros adicionales con el
fin de obtener mejores resultados, en el presente trabajo utilizara

también los siguientes parametros

-sS = detecta los puertos sin dejar rastros

-O = Detecta el sistema operativo

NESSUS

Nessus es un scanner para el analisis de vulnerabilidades mas usado
del mundo habiendo tenido un reconocimiento mundial en los afos
2000, 2003 y 2006 como la mejor herramienta de seguridad en la red.
Su principal funcién es la de advertir las debilidades para un posible

ataque. Siendo Nessus una de las herramientas mas usadas
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identificando las vulnerabilidades, en la presente tesis se utilizé de la

siguiente forma:

e Se escane6 de forma general la red.
e Se detecto puertos innecesariamente abiertos.
e Mediante informe se pone en conocimiento los problemas de

vulnerabilidad presentes en la red empresarial.

Metasploit

Metasploit es una herramienta ideal que nos permite explotar las medidas
de control que no fueron consideradas en los pasos anteriores, asi como
otras seguridades o diferentes variables que podrian hacer dificil a la
explotacién. Existe una herramienta grafica, que nos ayuda a tener un
comienzo para el uso de metasploit, pero si realmente se requiere tener
un trabajo mas elaborado y automatizado, se recomienda utilizar el

ambiente de comandos.

Kali Linux

Por dltimo, contamos con una distribucién de Linux orientada al
pentesting y al campo de la seguridad informatica. Las herramientas
descritas anteriormente, como NMAP u Metasploit estan disponibles y
cuentan con muchas mas herramientas; pero para el presente trabajo, las
herramientas seleccionadas fueron las mencionadas. Finalmente, ya
experimentando con NMAP y Metasploit, se procede completamente con

Kali Linux que es una excelente herramienta reconocida a nivel mundial,
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en el mundo del hacking ético, la misma que nos permite buscar,
encontrar limite dentro de las seguridades de las redes y sistemas

informaticos.

Dentro del sistema operativo se encuentran un aproximado de 600
aplicaciones de hacking y seguridad, entre las que encontramos a
herramientas mencionadas. Kali dispone de algunas funciones para
sondear redes de computadora, donde se puede encontrar deteccion de
equipo y sistemas operativos. Estas funciones mediante la serie de
comandos permiten detecciones avanzadas, vulnerabilidades y otras.
Inclusive, la herramienta durante el escaneo se puede adaptar a las

condiciones actuales de la red ya sea por congestion o latencia.



CAPITULO 3

LEVANTAMIENTO DE INFORMACION Y METODOLOGIAS A

IMPLEMENTAR.

3.1 Seleccion y Justificacion de las Metodologias

Es importante establecer una metodologia de analisis de riesgos dentro de
los Sistema de Gestion de Seguridad Informatica (SGSI), lo que nos
permite detectar debilidades y fortalezas con que cuenta una organizacién
para cada uno de sus activos informaticos; se lograra identificar y valorar
los procesos mas criticos de la empresa con el fin de evaluar el nivel de

proteccion adecuada y determinar las amenazas frente a los riesgos.
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La metodologia seleccionada para el desarrollo del presente trabajo es la
metodologia de OSSTMM porque considero una guia apropiada para la
identificacién y descubrimiento de nuevos dispositivos en la red. Adicional
a las configuraciones de autenticacién y de cifrados que puedan estar

presentes en la plataforma.

De Herzog (2010) la metodologia OSSTMM esta alineada a la norma I1ISO
27001, que nos permite realizar pruebas de seguridad informatica repetible
y consistente. Su funcion se centra en separa un activo de amenazas,
implementado controles que permitan garantizar, la confidencialidad,

integridad y disponibilidad de la informacion.

Esta metodologia OSSTMM segun Emiliani y Sierra (2015) se centran en
detalles técnicos que requieren ser auditados, buscando el mejoramiento
en el campo de seguridad. Las pruebas a aplicarse deben contar con la
informacion de los elementos que intervienen en el ensayo los elementos,

gue la metodologia se refiere son:

e Factores humanos

e Factores fisicos

e Redes inalambricas
e Servicio

e Aplicaciones

e Telecomunicaciones

e Redes de datos.
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En donde se aplican diferentes faces como parte de una auditoria

relacionado a la metodologia OSSTMM.

La metodologia OSSTMM de acuerdo a lo descrito en paper de Gordon
Diego (2017), donde se describe diferentes fases de la metodologia en
mencion; el presente estudio se ajusta a la fase de investigacion ya que se
realizaron actividades con comprobacién de procesos y exposiciones que
pudieran provocar una comunicacion ya que la informacion podria ser mal
administrada debido a que no cuenta con alguna precaucion dentro de la

red.

3.2 Caracterizacion y aplicacion de la Metodologia

Esta metodologia OSSTMM, esta disefada para el desarrollo de trabajo
estandar y da la facilidad de aplicacion en donde no se cuenta con la
estructura de red a la cual se va analizar, debido a que es relativamente

mas amplia en comparacién con otras metodologias.

Esta metodologia aplicada en el presente proyecto, se enfoca en tres

operaciones:

1. Planeacién
2. Procedimiento

3. Resultados

Planeacion
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Dentro de la planificacidén se caracteriza los elementos de la red previo a
la prueba de intrusion a desarrollar, analizando la informacién existente,
la prueba en si, es decir que se establece un escenario identificando los

elementos disponibles para realizar el ataque.

Se analiza la estructura empresarial y los elementos de la red, donde se
logra identificar la arquitectura tipo estrella, en la que todos los elementos
de la red se conectan por medio de cable UTP hacia un switch central para
el acceso a la red interna de la empresa, el acceso a la red de internet y

comunicacién con otros elementos externos.

El software donde se autentica, el usuario monitorea su actividad Web
generando registros. En el caso de que alguien intente ingresar a la red,
solo bastaria ingresar a la red interna para tener acceso al material

disponible sin ser detectado por el software en mencién

Ademas, de identificar los elementos de la red que intervienen, también
se logra determinar en qué momento se realizara la prueba para obtener

el resultado requerido.

Procedimiento

En esta operacién se inicia la prueba de penetracion y para poder
identificar todos los activos se aplica un escaneo entero de la red. Una
vez detectados todos los elementos, identificamos al usuario mas
vulnerable y procedemos a ejecutar el ataque dirigido al equipo victima;
donde este queda expuesto a robo y quedar a disponibilidad del atacante

teniendo la oportunidad de tomar el control completo del equipo.



36

Resultados

En esta operacion se obtiene prueba irrefutable que el equipo no es
completamente seguro y es vulnerable a un ataque donde la victima puede

ser blanco de robo o manipulacion para ataque empresarial.

Por los resultados obtenidos se elabora un informe detallado y preciso que
demuestre las falencias existentes, con las debidas recomendaciones para

gue se tomen los correctivos necesarios.

3.3 Diagrama de Red
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CAPITULO 4

ANALISIS Y EVALUACION DE RIESGOS

4.1

Aplicacion de Pruebas de Penetracion

Cuando se inicia una prueba de penetracién, se deben de llevar acabo un
escaneo de la red, para poder identificar los puertos habilitados y las
direcciones donde se podria ingresar y al mismo tiempo realizar saltos de

unos elementos a los otros.

Este escaneo se lo podria aplicar con el siente comando en Linux:

nmap -SS -O XXX.XXX.XXX.XXX/XX
-sS = detecta los puertos sin dejar rastros

-0 = Detecta el sistema operativo
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Donde este comando revisard toda la red y los puertos disponibles para
poder ingresar. Una vez detectado, se podria intentar ingresar a los
elementos por medio de comando y seria tal como telnet IP puerto o un

simple SSH.

Pruebas NMAP dentro de la red

Applications « Places ~ Terminal v Wed 2

root@Li

File Edit View Search Terminal Help
Nmap scan report for 192.168.0.1

Host is up (0.0015s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

80/tcp open http

1900/tcp open upnp

MAC Address: 64:66:B3:4E:85:9C (Tp-link Technologies)
Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux kernel:2.6
0S details: Linux 2.6.23 - 2.6.38
Network Distance: 1 hop

Nmap scan report for 192.168.0.102

Host is up (0.028s latency).

All 1000 scanned ports on 192.168.0.102 are closed

MAC Address: A4:50:46:EB:DE:54 (Unknown)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.0.163

Host is up (©.0061s latency).

All 1000 scanned ports on 192.168.0.103 are closed

MAC Address: 14:96:E5:C1:F8:99 (Unknown)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.0.104

Host is up (©.20s latency).

All 1000 scanned ports on 192.168.0.104 are filtered

MAC Address: 58:2F:40:C4:0A:86 (Unknown)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Nmap scan report for 192.168.0.165

Host is up (©.010s latency).

All 1000 scanned ports on 192.168.0.105 are filtered

MAC Address: 74:DF:BF:37:8F:91 (Liteon Technology)

Too many fingerprints match this host to give specific 0S details
Network Distance: 1 hop

Figura 4.1 — Comando NMAP en la red
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Para realizar la prueba de penetracion se utilizd como herramienta
Metasploit, empleando un payload, como la carga que se hace nuestra

vulnerabilidad a explotar.

Debo aclarar que un mismo payload puede ser utilizado por distintos exploits
y un mismo exploit puede utilizar varios payloads. El Metasploit tiene sobre
1800 exploits y mas de 1000 payloads. Existen diferentes payloads, cada
payload es para una vulnerabilidad, que ademas hay de diferentes tipos,
como pueden ser self-reverse, CND, HTTP, HTTPS, reversa, inversa etc., es

decir que no tienen por qué existir en una proporcion 1:1.

Planeacién y Preparacion

Tareas

Planificacion de proyecto

Evaluacion

Identificaciones de la red

Escaneo de la Red

Andlisis de resultados

Pruebas de Penetracion

Limpieza de equipos

Preparacion de informe

Tabla 1 — Cronograma de actividades

1" Paso — Escaneo de la Red

En primer lugar, se utilizaria el comando NMAP, que es el comando global
de Linux, el mismo que nos permite escanear todos los elementos

presentes en la red.


https://openwebinars.net/blog/que-es-metasploit/

41

El alcance, permite conocer el nimero de elementos conectados, sus

direcciones y puertos habilitados.

2do Paso — Pruebas de Penetracion

Una vez, con los elementos descubiertos y sus direcciones se procede a

probar el equipo y lograr obtener acceso a la informacion del usuario.

El alcance, es el acceso exitoso a un equipo dentro de la red.

3¢r Paso — Limpieza

Limpiar rastros del acceso y poder descargar la informacién

satisfactoriamente.

4'° Paso - Opcional

Instalar software malicioso que nos sirve como puerta trasera. Aunque
este paso no se aplicaria en la presente investigacion porque puede ser
considerado una violacién directa a la seguridad de la empresa; es
necesario mencionarlo por su aplicacién en un ambiente virtual en donde

no se ve afectado la integridad de la red real.

4.3 Evaluacion

Al momento se ha podido escanear la red y se pudo analizar e identificar

todos los elementos conectados al servidor de la empresa, estos
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elementos se pueden actuar como puertas de acceso para el atacante, al
momento de adquirir informacion de la empresa. Con esta informacion, el

atacante podra obtener un numero de operadores dentro de la instalacién.

También se pudo detectar los puertos disponibles en algunos equipos, por
lo general, aquellos equipos que son provenientes de los usuarios no
pertenecientes a la empresa directamente; estos computadores, que nos
sirven de puerta de enlace, pueden ser monitoreados y brindar informacién
sensible no solo sobre la empresa, sino también sobre el cliente asignado
al usuario la cual se le esta brindando soporte y se le asigna acceso remoto
desde una red de internet, tomando como VPN el equipo atacado, y lograr

extraer informacién o tener control sobre el equipo de tercero.

Previo a al ensayo se deben tomar en consideracién las amenazas, los

riesgos y las vulnerabilidades presentes en la prueba controlada.

El riesgo corresponde al impacto que podria ocasionar la amenaza para la
empresa por las vulnerabilidades presentes en la red por las
probabilidades que estas se puedan dar; lo que con el siguiente grafico nos

muestra.
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Probabilidades

Figura 4.2 — relacion del Riesgo con impacto y probabilidad

En base a los objetivos descrito en la presente tesis y otorgando un valor

numérico en torno a las amenazas en un analisis comparativo, tenemos lo

siguiente:

Robo de informacion

Falta de ética profesional 3 Medio

Ataque de virus al usuario 2 Bajo

Robo fisico de equipos 2 Bajo
6

Tabla 2 — Riesgo generales de la empresa

Con el cuadro comparativo, Tabla 2, se demuestra que el robo de

informacién tiene uno de los mayores riesgos dentro de las actividades

cotidianas para lo cual fue creada la empresa, por lo tanto, se debe tomar
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correctivos en forma urgente con el fin de evitar repercusiones negativas,

sobre todo en el campo econdémico y la garantia empresarial.

Por lo tanto, es necesario contar con un equipo laboral de profesionales
qgue evaluen y controlen las vulnerabilidades que estan presente en las
actividades de los equipos internos a la red y aquellos que no son

asociados directamente con la red.

En el presente estudio, la vulnerabilidad no se considera como un recurso,
tampoco esta considerado como una parte sensible, sino que se refiere a
la instruccion de un agente externo que pueda acceder al sistema y a la
red local desde donde pueda ejecutar el ataque que lo favoreceria para su
uso personal o comercial, repercutiendo esto en grandes pérdidas

econdmicas para la empresa.

En la prueba de laboratorio controlada, para la demostracion de la
vulnerabilidad a nivel empresarial, se utilizé 2 equipos victimas, en la que
se logro identificar los puestos disponibles, utilizando el siguiente comando

de “nmap” con el que se logrd obtener los puertos disponibles.

nmap -T4 -A -v -sS -0 192.168.1.1/24

Esta herramienta otorga facilidades al atacante con el fin de identificar la
red y lograr descubrir todos los elementos que tiene a su disposicion. De

esta manera el atacante podra efectuar su tarea satisfactoriamente.
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Figura 4.3 — Victimas de la empresa en la red
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Una vez identificados los usuarios donde se efectuara el ataque, se

procede a investigar los puertos disponibles y preparar las herramientas

para proceder con el ataque.

CRITICAL

Vulnerabilities

SEVERITY cvss

V3.0
10.0
5.0
N/A
A
N/A
N
A
A
A
2
0

© 192.168.1.228

HIGH MEDIUM LOW

PLUGIN NAME

108797  Unsupported Windows OS (remote)
57608 SMB Signing not required

46180 Additional DNS Hostnames

26

INFO

Total: 28

12634 Authenticated Check : OS Name and Installed Package Enumeration

45580 Commen Platform Enumeration (CPE)

10736 DCE Services Enumeration

54615 Device Type

35716 Ethemet Card Manufacturer Detection

86420 Ethemnet MAC Addresses

12053 Host Fully Qualified Domain Name (FQDN) Resolution

117886  Local Checks Not Enabled (info)

Figura 4.4 — Vulnerabilidades en usuarios 192.168.1.228
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— S S Tite Expression
123 @ host 1921681228 ' "
state [fstate
. state up port parent:iport
%) nostname- Poroto parent::poroto
h -
§ 1 @ os MicrosoR Windows S i — parent;:host
- 956 pproto kp =
@ os Microsoft Windows Set
@ mac 08.0027.:89:2E:19
9 @ ipproto udp 1 Found 3 row(s) [ Copy Clear
0! @ host 192 168.1.209
@ state up state port eoroto host
8 noswame oeskTOPC || |
@ os Windows open 5357 jtep 192, 168.1.228
open 50000 tcp 2 1
@ mac 1C1BBS/ 4
@ nbname DESKTOP-C3IRS
258 ipproto tcp
5 @ ipproto lcmpg Input 1rows, 4 field(s): state port,ipproto, host

Figura 4.5 — Puertos abiertos en el usuario 192.168.1.228

Se logré identificar que el equipo no propietario de la empresa, con IP
192.168.1.228, con los puertos TCP 5000, 5357 y 50000 innecesariamente
abiertos, esta es una de las vias mas comunes para realizar un ataque por
medio del software “metasplot” y poder aprovechar las vulnerabilidades
dentro del equipo victima. Estas vulnerabilidades no la pudimos observar
en el equipo proveniente de la empresa. Con esto, se puede asumir que
los equipos externos no cuentan con un plan de control periédico y
sistematico, que otorga la herramienta de seguridad empresarial, con la
que cuentan todos los equipos internos. En la siguiente tabla, se establece
una comparacion entre las “Victimas”, que son equipos utilizados dentro
de la empresa por usuarios internos y externos; mientras que, los “Usuarios”

considerados en el estudio, corresponden los diversos elementos de la red.
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Sistema ndmero de puertos

Direccidn IP Identificacion Puertos abiertos

Operativo innecesariamente abiertos
192.168.1.228 Victima Windows 10 5000, 5357, 500000
192.168.1.209 Victima Windows 10
192.168.1.222 Usuario Linux
192.168.1.220 Usuario Linux
192.168.1.211 Usuario Linux
192.168.1.210 Usuario Windows 10
192.168.1.208 Usuario Windows 7

Tabla 3 — Riesgo generales de la empresa.

4.4 Identificacion del Activo Critico

Para la informacién critica que se puede sustraer de los equipos y de la
empresa, se encuentran varios documentos de clientes asignados a los
usuarios que tienen acceso y documentacion de proyecto para su manejo
dentro de la red. Estos documentos nos proporcionan informacion valiosa

al atacante, tal como:

e Direcciones IP de equipos cliente.
e Documentos de productos de la empresa.
o Software de la empresa para instalacién en equipos.
e Software de gestidén de proyectos.
e Credenciales y contrasenas.
o Para Cliente.

o Internas de la empresa.

Aplicacion de meterpreter a través de la interfaz web
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En la siguiente imagen del comando de entrada, se observa como un
usuario sin autorizacién podria obtener acceso al servidor mediante un

mddulo de meterpreter para Windows.

« Meterpreter: Es un payload bastante conocido y su nombre proviene
de las palabras “meta” e “interpreter”. Es multifacética y se ejecuta en
memoria a abajo nivel, es decir, que aporta una indetectabilidad
optima, ya que los sistemas de proteccidn se encuentran varias capas
por encima. Es una de las Shell por defecto de Metasploit Framework
y tiene muchas opciones y subcomandos propios, por lo que resulta

una muy buena herramienta para auditores de seguridad informatica.

Aplicacién de meterpreter a través de la interfaz web

1) Se realiza el escaneo de la red utilizando la herramienta nmap.

2) Se crea nuestro payload utilizando msfvenom:

windows/meterpreter/reverse_tcp lhost=192.168.1.230 exe prueba.exe

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload
Payload size: 354 bytes

Final size of exe file: 73802 bytes

Saved as: prueba.exe

Figura 4.6 — Creacion del payload

3) Una vez creado el payload, se inicia el programa de Metasploit,
que es con el cual se inicia el ataque esperando a que se dé el
ataque.

4) La maquina victima se conecta a la pagina web, deberemos dejar

el payload en un lugar accesible para ser descargado desde
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Internet, para ejecutar. En la red de la empresa es mas facil

transmitir el payload de forma FTP.

Una vez ejecutado el payloads se inicia el ataque desde la maquina
atacante a la victima sin tocar el disco duro, la computadora atacante, ya

tiene completo control desde la consola de metasploit.

ystem cannot find the file specified.
d "documento pepa 1.t
cumento pepa 1.txt — cali/documento pepa 1.txt

16.00 B of 16.00 B (100.0%): documento pepa 1.txt — /home/kali/documento pepa 1.t

: documento pepa 1l.txt — /home/kali/documento pepa 1.txt

er > sysinfo

: Windows 7 (6.1 Build 7600).
: X86

: x86/windows

Figura 4.7 — informacion de la victima

Con esta herramienta se obtiene el control completo sobre la victima; lo

que permitiria un libre acceso a las siguientes acciones:

e Descarga de archivos.

e Cargar archivos.

e Activar la camara web.

e Compartir la pantalla.

e Tomar captura de pantalla.
e Apagar el computador.

e Reiniciar el computador.
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Solution HLD for

LD

nloaded

Figura 4.8 — Proceso de descargada a la victima

Concluyendo, los privilegios del programa meterpreter seran los mismos
que los del usuario que ejecuta el script, si de forma incorrecta se ha

configurado el usuario root tendremos acceso total a la maquina.

documento pepa Solution
1.txt HLD for

Project

2.2_ pdf

Figura 4.9 — Informacion descargada a la victima

4.5 Identificacion de Errores encontrados

Dentro de los errores detectados durante todo el proceso o la aplicacion,

se pueden mencionar los siguientes:
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e Puertos abiertos para la explotacion.
e Falta de deteccidn de software malicioso (payloads).
e Controlar los accesos fisicos de los computadores.

e Facil acceso a lared LAN.

Puertos abiertos para la explotacion

La empresa cuenta con un software propio de proteccion, que se debe
implementar obligatoriamente a todos los usuarios que se comunican con
la red de la empresa. Estos softwares no son obligatorios para el personal
gue no es directamente asociados con la empresa. Unos de los objetivos
principales de este software se encargan de limitar y asegurar el equipo
donde fue instalado, asi el atacante no tendrd oportunidad de explotar

estos puertos abiertos que vienen por defecto en Windows.

Falta de deteccion de software malicioso (payloads)

Recapitulando lo anteriormente descrito en el punto anterior en torno al
software de la empresa, este no es obligatorios para el personal que no es
directamente asociados con la empresa. Los usuarios que no cuentan con
el software empresarial, solamente tendran acceso a la red local de la
oficina mas no a la red empresarial general que contiene los softwares

destinados para los servicios externos.

Controlar los accesos fisicos de los computadores y facil acceso a
lared LAN
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Uno de los principales errores que se dan a nivel empresarial es la falta de
control a la red local en la que intervienen usuarios internos y externos.
Errores que guardan estrecha relacion con la falta de implementacion de
normas Yy protocolos que permitan identificar el uso ilegal de las
instalaciones para que el atacante pueda efectuar libremente robo o
saboteo ya que cuenta con libre acceso a la red. Por lo tanto, el control de

acceso a la red, representa una medida emergente para su seguridad.

4.6 Analisis de Riesgos

En lo relacionado con la ciberseguridad, el andlisis de riesgo, es una
evaluacion de las distintas vulnerabilidades que afectan al sistema de red
y con ellos producir grandes pérdidas empresariales ocasionados por

robos, instruccidén que afectarian directamente a un proyecto de servicio.

Se procede a evaluar las consecuencias de los peligros existentes en la
red, orientandonos a tomar medidas de proteccién para todos los activos
informaticos de la empresa, en este caso se empleé como la herramienta,
la norma iso 27002:2013, para que, por medio de sus soluciones, se logre
establecer las medidas correctivas y preventivas al sistema informéatico de

la empresa.



CAPITULO 5

PLAN DE MITIGACION DE RIESGOS

5.1 Justificacion de la Metodologia

Se conoce como plan de mitigacién, como la herramienta estratégica con
la cuenta las empresas aplicables a clientes, empleados, procesos vy
resultados finales; con el fin de menguar las probabilidades de ocurrencia

del riesgo, minimizando el impacto que podria causar.

La OSSTMM es uno de los estandares mas completos con la que se
cuenta en la actualidad, se basa en el proceso para la verificacion de los
sistemas y la redes que dispone del acceso a internet revisando la
seguridad total desde interne. Esta metodologia esta continuamente en
desarrollo, por lo tanto, nos permite escalar mucho mas el conocimiento de
las redes presentes y de la seguridad; para garantizar la proteccion de la

documentacién en la empresa.
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La metodologia OSSTMM es una metodologia empleada para realizar
pentesting, que es una forma predefinida para seguir ciertos pasos y de

esta manera lograr lo que el cibernauta requiere.

. . Conocimientos basicos de
FOOtp”nt'ng la red como IP y nombres

de servidores.

informacion obtenida

Scanining gracias al comando
, NMAP.
Metodologia
OSSTMM ENUMEracion  ciementos de s red.

PenetraCién Robo de datos.

Cubrir pasos.

Dejar back door.

Figura 5.1 — Metodologia OSSTMM

5.2 Plan de Mitigacion

Lo que elimina la amenaza dentro de la empresa son los planes de
mitigacion, porque dan la razén a los riesgos que estan expuestos porque
reconocen que ciertos riesgos siempre formaran parte de la gestion dentro

de los diferentes proyectos de servicios de la empresa.
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Si bien es cierto que, muchas empresas aplican técnicas de estrategias de
mitigacidn en sus operaciones diarias, pero no representan una garantia

como ocurre con un verdadero plan de mitigacion.

El plan de mitigacién de riesgo de la empresa, tiene como objetivo principal
fortalecer logros de la empresa en su finalidad, tratando de eliminar riesgos
que podrian tener efectos negativos en el normal desarrollo de las
actividades. Ademas, forma parte del ciclo de mejoras continuas que esta
basado en estrategia y acciones necesarias permitiendo identificar riesgos
qgue afectarian al desarrollo normal del soporte a las empresas Carrier que

da servicio de telecomunicaciones.

Dentro de la empresa en estudio los riesgos internos y externos han sido
identificados por funcionarios de la empresa involucrados en diferentes
proyectos que se ejecutan en los diferentes proyectos de servicio. Por
consiguiente, se designd un funcionario especifico que tiene acceso directo
al Resource manager, ademas de contar con el apoyo del operativo, para

la implementacion de los siguientes items.:

1) Identificacion de riesgos que podrian afectar a los diferentes
proyectos, considerando factores internos y externos.

2) Matriz de riesgos con la identificacion de puntos vulnerables en la
empresa tomando en cuenta la interaccion con terceros, identificando
las amenazas que pueden darse.

3) Identificar el cambio de condiciones en el entorno.

4) Plan de mitigacion de riesgos e identificacion de personal

responsable.
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5) Evaluacién de los riesgos por técnicos.
6) Tipificacién a cada una de los riesgos identificados, con el fin de tomar

disposiciones, para minimizarlos y tomar medidas correctivas.

Con el fin de lograr una valoracion continua de riesgos se elabor6 la
siguiente matriz en la cual se considera la probabilidad de ocurrencia en el
eje horizontal: menos probable, mas probable y muy probable versus el

impacto: menor, mayor y critico en el eje vertical.

5.3 Plan de Factibilidad

Este plan incluye un andlisis de factibilidad técnico, operativo y econémico
que nos permite realizar un célculo de costos, y el tiempo necesario.
Ademas, este plan nos permite confirmar la accién que propone el plan de
mitigacion y como parte fundamental en la toma de decisiones para la

empresa,
Sintetizando, los recursos mencionados detallo a continuacioén:

Analisis técnico: Observa recursos humanos (conocimientos y destrezas);
los técnicos (dispositivos y materiales) y el tiempo necesario para su

cumplimiento.

Analisis Operativo: En el que se realiza la confirmacion del profesional
escogido para el desarrollo del proyecto y que sea competente con

experiencia para el desarrollo de plan de mitigacion.

Por la importancia de la ejecucién del proyecto es necesario que el

Administrador de red, este capacitado en:
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® Metodologia OSSTMM (Manual de la Metodologia Abierta de

Comprobacién de Seguridad).

® Metodologia ISSAF (Marco de Evaluacién de Seguridad de Sistemas de

Informacién).

® Controles OWISAM (Metodologia Abierta para el Andlisis de Seguridad

Wireless).

® Estandar Internacional ISO/IEC 27002:2013(Sistemas de Gestion la

Seguridad de la Informacién).

® Herramientas para Hacking Etico (Sistemas y Aplicaciones de libre

distribucién).
® Infraestructura de Redes y Comunicacion Inalambrica.

Analisis Econémico: El costo del plan fue minimo, por lo que su

implementacién lo asumio la empresa.

Cabe mencionar que las metodologias ISSAF, OWISAM y OSSTMM se
obtuvieron a través de sus paginas oficiales, por lo que no presentaron
costo alguno por su acceso publico; ademas, las herramientas para

hacking tampoco tienen un costo.

Para el caso de las normas ISO/IEC 27002:2013 se utilizé la via oficial que
corresponde al apartado de “Cdodigo de practicas para los controles de

seguridad de la informacién”, disponible en la pagina oficial.
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5.4 Reportes de Riesgos presentes en la red

Para cumplir con el Reportes de Riesgos presentes en la red, se apoya
en la documentacién de reportes realizados, previamente organizado que

son analizados en conjunto con un equipo técnico auditor.

Lo que primero se realiza es una clasificacion de la documentacion
considerado las amenazas y las vulnerabilidades detectadas durante su
uso. Ademas, se realizan sugerencias de recomendaciones sobre las
falencias de la red, con el fin de minimizar los riesgos que podrian

repercutir en la obtencién de los objetivos planteados.

La estructura del informe final para el presente estudio, se basa de acuerdo

a lo descrito por OSSTMM.

® Resumen.

® Alcance del proyecto.

® Objetivos.

® Cronograma de actividades.

® Pruebas de seguridad realizadas (herramientas).

® Resumen de los resultados obtenidos (amenazas y vulnerabilidades).
® Andlisis de Riesgos.

® Plan de Mitigacion de riesgos (controles y Recomendaciones).

El informe técnico preparado, debe guardar la estructura mencionada;

ademas, que debe estar respaldado de gran informacidn, en forma grafica
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con el fin de demostrar y recomendar a los directivos, para proteger los
riesgos y de esa manera tomar los correctivos necesarios con el fin

proteger y defender los intereses del cliente y del proveedor.



CAPITULO 6

ANALISIS DE RESULTADOS

6.1 Informes y Resultados

De acuerdo a las pruebas controladas que se realizaron se pudo apreciar
qgue fue el usuario no perteneciente a la empresa el que tuvo el problema
de seguridad, los puertos TCP 5000, 5357 y 50000 se encontraban
abiertos innecesariamente, debido a que la computadora no es auditada
correctamente, carece de control técnico y ademas no cuenta con el
catalogo completo de software propio de la empresa acorde a sus
actividades. Estos equipos son preparados para el campo laboral por el
mismo empleado y no por un grupo certificado en IT para la operacién; por
lo tanto, se recomienda cumplir con un riguroso control bajo las normas de
la empresa al equipo del operador que no pertenece directamente a la

misma, con el fin de garantizar la seguridad.
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Uno de los controles principales de los que carecen estos equipos es un
antivirus apropiado que impida la ejecucion de archivos “.EXE”, estos
pueden ser muy peligrosos al momento de no conocer el origen del
software, incluso otro control aplicable es poder impedir el ingreso de una
memoria flash y para poder ejecutar un payload, lo que impediria que el

atacante tendria acceso completo sobre la victima.
6.2 Comparativas de Aplicacion de Seguridad

Entre los parametros técnicos comparativos observados en el presente
estudio contamos con: permiso de uso, control de acceso, cifrado,

verificacion de 2 pasos

Permisos de uso: La parte principal en el acceso a la red, son los
permisos obligatorios que permiten la operatividad dentro de la red. Los
permisos se deben solicitar en el escenario que se requiere, para el caso
de equipos internos. En el caso de los usuarios externos, se requiere un
permiso mas exigente, en comparacion a lo que normalmente se aplica a

nivel de equipos internos.

Proteccion de acceso: Se debe establecer una proteccién de acceso
fisica o virtual, aunque su uso sea de forma puntual o momentanea, ya que
el ingreso a la red o a las aplicaciones de la empresa, deberia contarse

con opciones disponible de control para mayor seguridad del personal.

Cifrado: Se cuenta con un cifrado de documentacion para la informacién
sensible en equipos de la compania, en relacién al emisor y receptor, sin

la intervencion de servidores como intermediario.
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Verificacion de 2 pasos: Para garantizar la seguridad, es necesario
implementar una proteccion adicional por medio de token personalizado,
ya que en el caso de que un atacante robe una contrasena, este no podria

ingresar sin la autenticacion adicional.

VULNERABILIDAD Equipo cooperador Equipos Empresarial

Cuenta con permisos
obligatorios
Proteccion de acceso |

]|

Mo cuenta con cifrado de 51
documentos

Mo cuenta con verificacion
de 2 pasos
Uso no controlado de

sl

. NO
memoria flash

Ejecucion de archivos EXE Sl

Tabla 4 — Diferencia en los equipos empresariales

En el cuadro de las vulnerabilidades comparando los equipos de la
empresa y de los cooperadores (Personal técnicos dentro de la empresa
gue no esta directamente asociados a la misma), en el andlisis de la
informacion obtenida, se observd que las maquinas propietarias de la
empresa, son las mas seguras por contar con un control interno.
Resultados que no se obtienen en las maquinas de uso externo, debido a
la falencia de los controles generales de proteccién a las vulnerabilidades

ya identificadas.

Comparando los equipos cooperadores antes y después de la

implementacidn de las medidas de seguridad consideradas en el presente



63

estudio, obtuvimos resultados que demuestran la seguridad de los equipos
dentro de la empresa, por lo que podemos asumir que esto sera garantia

para evitar futuros ataques.

ANTES DESPUES
VULNERABILIDAD R D MAYOR MEDIO MENOR R 0 MAYOR MEDIO MENOR
Cuenta con permisos X X
obligatorios
Proteccién de acceso X X
No cuenta con cifrado de
documentos X X
No cuenta con verificacion X %
de 2 pasos
Uso no controlado de
memoria flash X X
Ejecucidn de archivos EXE X X
Total i 2 0 0 0 0 3 3

Tabla 5 — Cuadro comparativo riesgos.

El ensayo controlado realizado para el presente estudio, nos otorga un
conocimiento que nos permitira realizar un mejor analisis de proteccidon en
los diferentes niveles, dentro de la red, de las vulnerabilidades y por algun
espacio que pueda existir. Finalmente, se aplicara técnicas de defensa con
identificacién automdtica realizados en controles periddicos de pentesting
en redes, de tal forma que los administradores de la red puedan tomar

correctivos inmediatos.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

La presente tesis, en su desarrollo nos permiti6 demostrar la importancia
que tiene la configuracién de forma correcta y tener controlados los
usuarios cooperadores que tienen acceso a la red.

Se hace indispensable contar con un estado de alerta activo permita
actualizar continuamente ya que la seguridad es un proceso que exige
avanzar de acuerdo al ritmo del desarrollo de la tecnologia.

La empresa carece de auditorias periddicas en los equipos presentes en la
red y esto ha incrementado el riesgo de seguridad a todos los demas

elementos presentes.
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RECOMENDACIONES

1.

Aplicando medidas preventivas y correctivas basados en el objetivo de
control dentro de la norma ISO/IEC 27002:2013, se logré reducir los riesgos
debidos a las falencias que estuvieron presentes. Por lo que se recomienda
implementar esta metodologia y con ella lograr un mejor respaldo en la
seguridad informéatica.

En preciso que se tome serias acciones de concientizacién, preparacion y
difusion de mejores practicas para minimizar los riesgos que por falta de
conocimiento se ocasionan tanto a nivel personal, como empresarial.
Establecer auditorias periédicas en los equipos desde su ingreso

considerando cada paso en los procesos establecidos.
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GLOSARIO

10.

11.

12.

Amenaza - Es Se refiere a las circunstancias o eventos de seguridad
que pueden causar danos aprovechando las vulnerabilidades.

Anadlisis de riesgo — El proceso cuyo objetivo es identificar los
componentes informaticos, sus vulnerabilidades y amenazas.
Antispyware — Es un programa utilizado para evitar que otros usuarios
tengan acceso a contrasena, informacidon de navegacion e incluso
informacioén del computador.

Hacking ético — Burlar la seguridad de un sistema, con el fin de
encontrar las vulnerabilidades del mismo.

Firewall — Software que evita que usuarios o programa ingresen a la
red sin autorizacion.

Impacto - Es el dafo producido por la materializacion de una amenaza.
Metasploit — Es una herramienta que permite explotar seguridades o
diferentes variables que impiden controlar a la victima.

OSSTMM - Un test de intrusion es un test de seguridad con un objetivo
definido que concluye cuando el objetivo es alcanzado o el tiempo ha
terminado.

Pentesting — Es la practica de ataque a la red, por la que nos permite
descubrir las debilidades existentes.

Phishing — Este ataque se especializa en atacar al usuario mas no al
sistema directamente.

Riesgo - Es la posibilidad de que una vulnerabilidad sea explotada.
Seguridad — Se refiere a la proteccidon de los elementos informaticos y

su entorno.
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13. VPN - Tunel virtual que garantiza la seguridad de los datos de un punto
A a un punto B.
14. Vulnerabilidad — En una debilidad que podria ser aprovechada por un

hacker con el fin de obtener acceso o privilegios no autorizados.



Anexos
Anfitrion: 192.168.1.228

Puertos y servicios abiertos:

69

puerto estado servicio software

5000 tcp abrir upnp

5000 tcp abrir commplex-principal

5357 tcp abrir HTTP Microsoft HTTPAPI httpd
50000 tcp abrir ibm-db2

50000 tcp abrir pop3proxy

Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente

Enumeracién de plataforma 192.168.1.228 informacién Nessus
comun (CPE)

Informacién de Nessus Scan 192.168.1.228 informacién Nessus
Tipo de dispositivo 192.168.1.228 informacién Nessus
Identificacion del sistema 192.168.1.228 informacién Nessus
operativo

Deteccion del fabricante de 192.168.1.228 informacién Nessus
tarjetas Ethernet

Direcciones MAC Ethernet 192.168.1.228 informacién Nessus
Resolucién de nombre de 192.168.1.228 informacién Nessus
dominio completo (FQDN)

del host

Tcp/IP Marcas de tiempo 192.168.1.228 informacién Nessus
compatibles

Escaner Nessus SYN 192.168.1.228:5000 |informacion Nessus

(tcp)
Escaner Nessus SYN 192.168.1.228:50000 |informacion Nessus
(tcp)

Informacién de Traceroute 192.168.1.228 informacién Nessus
Anfitrién: 192.168.1.209

Puertos y servicios abiertos:

puerto estado servicio software

445 tcp netbios-ssn

135 tcp €pmap

139 tcp netbios-ssn

49689 tcp epmap
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49668 tcp epmap
49667 tcp epmap
49664 tcp epmap
49665 tcp epmap
49666 tcp epmap
137 udp netbios-ns

Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente
No se requiere firma de SMB 192.168.1.209:445 (tcp) Medio Nessus
Divulgacién de informacién |CVE-2003- 192.168.1.209 Bajo Nessus
de relleno de trama de 0001
multiples controladores
Ethernet (Etherleak)
Comprobaciones locales no 192.168.1.209 informacion | Nessus
habilitadas (info)
Enumeracion de plataforma 192.168.1.209 informacion | Nessus
comun (CPE)
Informaciéon de Nessus Scan 192.168.1.209 informaciéon | Nessus
Estado de credenciales de 192.168.1.209 informacion | Nessus
destino por protocolo de
autenticacién - Sin
credenciales proporcionadas
Tipo de dispositivo 192.168.1.209 informacion | Nessus
Identificacion del sistema 192.168.1.209 informacién | Nessus
operativo
Deteccion del fabricante de 192.168.1.209 informacion | Nessus
tarjetas Ethernet
Direcciones MAC Ethernet 192.168.1.209 informacién |Nessus
Resolucién de nombre de 192.168.1.209 informacién |Nessus
dominio completo (FQDN)
del host
Microsoft Windows SMB2 y 192.168.1.209:445 (tcp) informacion | Nessus
SMB3 Dialectos compatibles
(comprobacién remota)
Versiones SMB de Microsoft 192.168.1.209:445 (tcp) informacion | Nessus
Windows compatibles
(comprobacién remota)
WMI no disponible 192.168.1.209:445 (tcp) informacion | Nessus
Escaner Nessus SYN 192.168.1.209:445 (tcp) informacion | Nessus
Enumeracién de servicios 192.168.1.209:445 (tcp) informaciéon | Nessus
DCE
Deteccidn de servicios SMB 192.168.1.209:445 (tcp) informacion | Nessus
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de Microsoft Windows

Escaner Nessus SYN 192.168.1.209:135 (tcp) informacion | Nessus
Enumeracién de servicios 192.168.1.209:135 (tcp) informacion | Nessus
DCE

Escaner Nessus SYN 192.168.1.209:139 (tcp) informacion | Nessus
Deteccidn de servicios SMB 192.168.1.209:139 (tcp) informaciéon | Nessus
de Microsoft Windows

Enumeracién de servicios 192.168.1.209:49689 (tcp) |informacién |Nessus
DCE

Enumeracién de servicios 192.168.1.209:49668 (tcp) |informacién |Nessus
DCE

Enumeracion de servicios 192.168.1.209:49667 (tcp) |informacién |Nessus
DCE

Enumeracién de servicios 192.168.1.209:49664 (tcp) |informacién |Nessus
DCE

Enumeracién de servicios 192.168.1.209:49665 (tcp) |informacién |Nessus
DCE

Enumeracidon de servicios 192.168.1.209:49666 (tcp) |informacion |Nessus
DCE

Informacién de Traceroute 192.168.1.209 informacion | Nessus
Divulgacién de informacién 192.168.1.209:137 (udp) |informacién |Nessus
de host remoto de Windows

NetBIOS / SMB

Anfitrion: 192.168.1.222

Puertos y servicios abiertos:
puerto estado servicio software

25 tep SMTP

Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente
Informacién de Nessus Scan 192.168.1.222 informacion Nessus
Error en la identificacion del 192.168.1.222 informacion Nessus

sistema operativo

Deteccién del fabricante de 192.168.1.222 informacion Nessus
tarjetas Ethernet

Direcciones MAC Ethernet 192.168.1.222 informacion Nessus
Resolucion de nombre de 192.168.1.222 informacion Nessus
dominio completo (FQDN)

del host

Comprobacion de conexion 192.168.1.222:25 (tcp) informacion Nessus

del servidor SMTP




Anfitrién: 192.168.1.220

Puertos y servicios abiertos:
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puerto estado servicio software
110 tcp pop3
143 tcp Imap
587 tcp SMTP
25 tep SMTP
995 tcp
993 tcp
563 tcp
465 tcp Urd
119 tcp Nntp
7200 tcp fodms
Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente
Divulgacion de CVE-2003-0001 |192.168.1.220 Bajo Nessus
informacion de relleno de
trama de multiples
controladores Ethernet
(Etherleak)
Informacién de Nessus 192.168.1.220 informacion Nessus
Scan
Error en la identificacion 192.168.1.220 informacion Nessus
del sistema operativo
Direcciones MAC 192.168.1.220 informacion Nessus
Ethernet
Resolucién de nombre de 192.168.1.220 informacién Nessus
dominio completo
(FQDN) del host
Tcp/1P Marcas de tiempo 192.168.1.220 informacion Nessus
compatibles
Deteccidn de servicios 192.168.1.220:110 (tcp) |informacion Nessus
desconocidos:
Recuperacion de banners
Escaner Nessus SYN 192.168.1.220:110 (tcp) |informacién Nessus
Recuperacion de banners 192.168.1.220:143 (tcp) |informacion Nessus
de servicio IMAP
Deteccidn de servicios 192.168.1.220:143 (tcp) |informacion Nessus
(solicitud GET)
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Escaner Nessus SYN 192.168.1.220:143 (tcp) |informacion Nessus
Comprobacién de 192.168.1.220:587 (tcp) |informacion Nessus
conexidn del servidor

SMTP

Deteccidn de servicios 192.168.1.220:587 (tcp) |informacién Nessus
Escaner Nessus SYN 192.168.1.220:587 (tcp) |informacion Nessus
Comprobacién de 192.168.1.220:25 (tcp) informacién Nessus
conexion del servidor

SMTP

Deteccidn de servicios 192.168.1.220:25 (tcp) informacion Nessus
Escaner Nessus SYN 192.168.1.220:25 (tcp) informacién Nessus
Deteccidn de servicios 192.168.1.220:995 (tcp) |informacién Nessus
Escaner Nessus SYN 192.168.1.220:995 (tcp) |informacion Nessus
Deteccidn de servicios 192.168.1.220:993 (tcp) |informacién Nessus
Escaner Nessus SYN 192.168.1.220:993 (tcp) |informacién Nessus
Deteccidn de servicios 192.168.1.220:563 (tcp) |informacion Nessus
Escaner Nessus SYN 192.168.1.220:563 (tcp) |informacién Nessus
Deteccidn de servicios 192.168.1.220:465 (tcp) |informacién Nessus
Escaner Nessus SYN 192.168.1.220:465 (tcp) |informacién Nessus
Escaner Nessus SYN 192.168.1.220:119 (tcp) |informacion Nessus
Escaner Nessus SYN 192.168.1.220:7200 (tcp) | informacién Nessus
[cmp Timestamp CVE-1999-0524 |192.168.1.220 informacion Nessus
Solicitud Divulgaciéon

remota de fecha

Informacién de 192.168.1.220 informacion Nessus
Traceroute
Anfitrion: 192.168.1.211

Puertos y servicios abiertos:

puerto estado servicio software

8000 tcp HTTP

1386 tcp HTTP

7100 tcp HTTP

8121 tcp apollo-data

5555 tep agente personal

5353 udp mdns

1900 udp upnp

Resumen de los hallazgos:
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hallazgo CVE IDs afectado severidad | fuente
Directorio del servidor Web |CVE-2000-0920 CVE- |192.168.1.211:8000 Alto Nessus
atraviesa el acceso arbitrario | 2007-6483 CVE-2008- | (tcp)
a archivos 5315 CVE-2010-1571
CVE-2010-3459 CVE-
2010-3460 CVE-2010-
3487 CVE-2010-3488
CVE-2010-3743 CVE-
2010-4181 CVE-2011-
1900 CVE-2011-2524
CVE-2011-4788 CVE-
2012-0697 CVE-2012-
1464 CVE-2012-5100
CVE-2012-5335 CVE-
2012-5344 CVE-2012-
5641 CVE-2013-2619
CVE-2013-3304 CVE-
2014-3744
] Walk Application Server CVE-2003-1529 192.168.1.211:8000 Medio Nessus
codificado Directorio (tcp)
Traversal Acceso arbitrario a
archivos
Apache WebDAV Médulo CVE-2000-0869 192.168.1.211:8000 Medio Nessus
PROPFIND Listado de (tcp)
Directorios Arbitrarios
Divulgacién de informacién |CVE-2003-0001 192.168.1.211 Bajo Nessus
de relleno de trama de
multiples controladores
Ethernet (Etherleak)
Enumeracién de plataforma 192.168.1.211 informacion | Nessus
comun (CPE)
Informacién de Nessus Scan 192.168.1.211 informacion | Nessus
Tipo de dispositivo 192.168.1.211 informacion | Nessus
Identificacion del sistema 192.168.1.211 informacion | Nessus
operativo
Deteccién del fabricante de 192.168.1.211 informacion | Nessus
tarjetas Ethernet
Direcciones MAC Ethernet 192.168.1.211 informacion | Nessus
Resolucion de nombre de 192.168.1.211 informacion | Nessus
dominio completo (FQDN)
del host
Tcp/IP Marcas de tiempo 192.168.1.211 informacion | Nessus
compatibles
Deteccion de WebDAV 192.168.1.211:8000 informacion | Nessus
(tep)
Informacién del Protocolo de 192.168.1.211:8000 informacion | Nessus

transferencia de hipertexto

(tcp)
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(HTTP)
Tipo y version del servidor 192.168.1.211:8000 informacidon | Nessus
HTTP (tcp)
Métodos HTTP permitidos 192.168.1.211:8000 informacion | Nessus
(por directorio) (tcp)
Deteccién de servicios 192.168.1.211:8000 informacion | Nessus
(tcp)
Esciner Nessus SYN 192.168.1.211:8000 informacion | Nessus
(tcp)
Deteccién de UPnP del 192.168.1.211:1386 informacion | Nessus
servidor web (tcp)
Tipo y version del servidor 192.168.1.211:1386 informacion | Nessus
HTTP (tcp)
Deteccidn de servidor web 192.168.1.211:1386 informacion | Nessus
integrado (tcp)
Deteccidn de servicios 192.168.1.211:1386 informacion | Nessus
(tcp)
Esciner Nessus SYN 192.168.1.211:1386 informacion | Nessus
(tcp)
Deteccidn de servicios 192.168.1.211:7100 informacion | Nessus
(solicitud HELP) (tcp)
Esciner Nessus SYN 192.168.1.211:7100 informacion | Nessus
(tcp)
Escaner Nessus SYN 192.168.1.211:8121 informacion | Nessus
(tcp)
Esciner Nessus SYN 192.168.1.211:5555 informacion | Nessus
(tcp)
Icmp Timestamp Solicitud CVE-1999-0524 192.168.1.211 informacién | Nessus
Divulgacién remota de fecha
Informacién de Traceroute 192.168.1.211 informacién | Nessus
Deteccién de mDNS (red 192.168.1.211:5353 informacién | Nessus
local) (udp)
Deteccidn de protocolo 192.168.1.211:1900 informacion | Nessus
universal plug and play (udp)
(UPnP)
Anfitrién: 192.168.1.210
Puertos y servicios abiertos:
puerto estado servicio software
5353 udp mdns
Resumen de los hallazgos:
hallazgo CVE IDs afectado severidad fuente
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Divulgacién de informacién | CVE-2003-0001 1 192.168.1.210 Bajo Nessus
de relleno de trama de
multiples controladores
Ethernet (Etherleak)
Informacién de Nessus Scan 192.168.1.210 informaciéon |Nessus
Deteccion del fabricante de 192.168.1.210 informacién |Nessus
tarjetas Ethernet
Direcciones MAC Ethernet 192.168.1.210 informacién |Nessus
Resolucién de nombre de 192.168.1.210 informacién |Nessus
dominio completo (FQDN)
del host
Icmp Timestamp Solicitud CVE-1999-0524 | 192.168.1.210 informacién |Nessus
Divulgacién remota de fecha
Informacién de Traceroute 192.168.1.210 informacién |Nessus
Deteccién de mDNS (red 192.168.1.210:5353 informacién |Nessus
local) (udp)
Anfitrién: 192.168.1.208
Puertos y servicios abiertos:

puerto estado servicio software
445 tcp netbios-ssn
2869 tcp HTTP
1026 tcp epmap
1072 tcp epmap
1029 tcp epmap
1025 tcp epmap
1027 tcp epmap
135 tcp epmap
139 tcp netbios-ssn
5353 udp mdns
1900 udp upnp
137 udp netbios-ns
Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente

Sistema operativo Windows 192.168.1.208 Alto Nessus
no compatible (remoto)
No se requiere firma de SMB 192.168.1.208:445 (tcp) Medio Nessus
Comprobaciones locales no 192.168.1.208 informacion | Nessus
habilitadas (info)




Enumeracion de plataforma
comun (CPE)

192.168.1.208
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informacion

Nessus

Informacion de Nessus Scan

192.168.1.208

informacion

Nessus

Estado de credenciales de
destino por protocolo de
autenticacién - Sin
credenciales proporcionadas

192.168.1.208

informacion

Nessus

Tipo de dispositivo

192.168.1.208

informacion

Nessus

Identificacion del sistema
operativo

192.168.1.208

informacion

Nessus

Deteccién del fabricante de
tarjetas Ethernet

192.168.1.208

informacion

Nessus

Direcciones MAC Ethernet

192.168.1.208

informacion

Nessus

Nombres de host DNS
adicionales

192.168.1.208

informacion

Nessus

Comprobacién autenticada:
Nombre del sistema
operativo y Enumeracion de
paquetes instalados

192.168.1.208

informacion

Nessus

Identificacién del sistema
operativo y enumeracion de
software instalado a través
de SSH v2 (uso de nueva
biblioteca SSH)

Resolucién de nombre de
dominio completo (FQDN)
del host

192.168.1.208

1192.168.1.208

informacion

informacion

Nessus

Nessus

Nessus Windows Scan No
realizado con privilegios de
administrador

192.168.1.208

informacion

Nessus

Microsoft Windows SMB2 y
SMB3 Dialectos compatibles
(comprobacién remota)

192.168.1.208:445 (tcp)

informacion

Nessus

Protocolo de bloque de
mensajes de servidor (SMB)
version 1 habilitado
(comprobacién sin
credenciales)

192.168.1.208:445 (tcp)

informacion

Nessus

Versiones SMB de Microsoft
Windows compatibles
(comprobacién remota)

192.168.1.208:445 (tcp)

informacion

Nessus

Registro SMB de Microsoft
Windows: Nessus no puede
acceder al Registro de
Windows

192.168.1.208:445 (tcp)

informacion

Nessus

WMI no disponible

192.168.1.208:445 (tcp)

informacion

Nessus
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Divulgacién de informacién 192.168.1.208:445 (tcp) informacién |Nessus
del sistema remoto SMB de
Microsoft Windows
Enumeracién de servicios 192.168.1.208:445 (tcp) informacion | Nessus
DCE
Deteccidn de servicios SMB 192.168.1.208:445 (tcp) informacion | Nessus
de Microsoft Windows
Detecciéon de UPnP del 192.168.1.208:2869 (tcp) |informacién |Nessus
servidor web
Enumeracién de servicios 192.168.1.208:1026 (tcp) |informacién |Nessus
DCE
Enumeracién de servicios 192.168.1.208:1072 (tcp) |informacién |Nessus
DCE
Enumeracién de servicios 192.168.1.208:1029 (tcp) |informacién |Nessus
DCE
Enumeracién de servicios 192.168.1.208:1025 (tcp) |informacién |Nessus
DCE
Enumeracién de servicios 192.168.1.208:1027 (tcp) |informacién |Nessus
DCE
Enumeracién de servicios 192.168.1.208:135 (tcp) informaciéon | Nessus
DCE
Deteccidn de servicios SMB 192.168.1.208:139 (tcp) informacion | Nessus
de Microsoft Windows
Deteccién de mDNS (red 192.168.1.208:5353 (udp) |informacién |Nessus
local)
Deteccidn de protocolo 192.168.1.208:1900 (udp) |informaciéon |Nessus
universal plug and play
(UPnP)
Divulgacién de informacion 192.168.1.208:137 (udp) |informacién |Nessus
de host remoto de Windows
NetBIOS / SMB
Anfitrién: 192.168.1.1
Puertos y servicios abiertos:

puerto estado servicio software
445 tcp netbios-ssn
49152 tcp HTTP
80 tcp HTTP
53 tcp dominio
139 tcp netbios-ssn
53 udp dominio
67 udp bootps
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1900 udp upnp
137 udp netbios-ns
Resumen de los hallazgos:

hallazgo CVE IDs afectado severidad fuente
Reenvio IP habilitado CVE-1999-0511 |192.168.1.1 Medio Nessus
No se requiere firma de SMB 192.168.1.1:445 (tcp) Medio Nessus
Divulgacion de informacion 192.168.1.1:53 (udp) Medio Nessus
remota de Snooping de
caché del servidor DNS
Divulgacién de informacién | CVE-2003-0001 1 192.168.1.1 Bajo Nessus
de relleno de trama de
multiples controladores
Ethernet (Etherleak)
Deteccién de servidor DHCP 192.168.1.1:67 (udp) Bajo Nessus
Informacién de Nessus Scan 192.168.1.1 informaciéon | Nessus
Tipo de dispositivo 192.168.1.1 informacién |Nessus
Identificacién del sistema 192.168.1.1 informaciéon | Nessus
operativo
Deteccidn del fabricante de 192.168.1.1 informaciéon | Nessus
tarjetas Ethernet
Direcciones MAC Ethernet 192.168.1.1 informacion | Nessus
Resolucidon de nombre de 192.168.1.1 informaciéon | Nessus
dominio completo (FQDN)
del host
Microsoft Windows SMB2 y 192.168.1.1:445 (tcp) |informacion |Nessus
SMB3 Dialectos compatibles
(comprobacién remota)
WMI no disponible 192.168.1.1:445 (tcp) informacion | Nessus
Escaner Nessus SYN 192.168.1.1:445 (tcp) |informacion | Nessus
Deteccidn de servicios SMB 192.168.1.1:445 (tcp) |informacion | Nessus
de Microsoft Windows
Detecciéon de UPnP del 192.168.1.1:49152 (tcp) |informacion | Nessus
servidor web
Informacién del Protocolo de 192.168.1.1:80 (tcp) informacion | Nessus
transferencia de hipertexto
(HTTP)
Tipo y version del servidor 192.168.1.1:80 (tcp) informacion | Nessus
HTTP
Deteccidn de servicios 192.168.1.1:80 (tcp) informacion | Nessus
Escaner Nessus SYN 192.168.1.1:80 (tcp) informaciéon | Nessus
Deteccidn de versiones de 192.168.1.1:53 (tcp) informacion | Nessus

servidor DNS
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Deteccidén de servidores DNS 192.168.1.1:53 (tcp) informaciéon | Nessus
Escaner Nessus SYN 192.168.1.1:53 (tcp) informacion | Nessus
Escaner Nessus SYN 192.168.1.1:139 (tcp) |informacion | Nessus
Deteccidn de servicios SMB 192.168.1.1:139 (tcp) informaciéon | Nessus
de Microsoft Windows

Icmp Timestamp Solicitud CVE-1999-0524 1 192.168.1.1 informacién |Nessus
Divulgacién remota de fecha

Informacién de Traceroute 192.168.1.1 informacion | Nessus
Divulgacién del nombre de 192.168.1.1:53 (udp) informacion | Nessus
host del servidor DNS.bind

Deteccidon de servidores DNS 192.168.1.1:53 (udp) informacion | Nessus
Deteccidn de protocolo 192.168.1.1:1900 (udp) |informaciéon | Nessus
universal plug and play

(UPnP)

Divulgacién de informacién 192.168.1.1:137 (udp) |informaciéon | Nessus

de host remoto de Windows
NetBIOS / SMB




