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RESUMEN

Hoy en dia las empresas cuentan con una gran cantidad de dispositivos como
bases de datos, servidores web, aplicaciones, correo electronico que son parte

esencial del negocio.

Es por lo que ha surgido una herramienta de monitoreo como una solucion
para monitorear toda la infraestructura de tecnologia critica para el
administrador, que brindard una mayor disponibilidad del servicio y resolvera

rapidamente los problemas antes de que estos sucedan.

El objetivo de este proyecto es analizar e implementar una herramienta que le
permita monitorear el estado de servidores y servicios criticos para monitorear

la infraestructura.

Para el desarrollo del proyecto se utilizé la herramienta SITE 24/7 que permite
analizar cada servidor de la administradora, asi como también reflejar los
resultados en reportes mismos que son almacenados y enviados al correo
electrénico de las personas asignadas, de esta manera se podran mantener
registradas todos los eventos que surjan garantizando la funcionalidad de la

infraestructura tecnoldgica.



El resultado del proyecto es la puesta en marcha y produccion del sistema de
monitoreo site 24/7 que permitird dar seguimiento al estado de los servidores

gue alojan los servicios mas criticos de la compafiia.
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INTRODUCCION

Esta empresa estad dedicada a la administracion de fondos y fideicomisos
localizada en varias ciudades del Ecuador, perteneciente a un proveedor lider
global de seguros, rentas y programas de beneficios para los trabajadores y
gue se encuentra dando servicios a mas de 47 paises. Este proveedor
anualmente realiza una visita a fin de verificar si se cumplen con las politicas

de seguridad establecidas por el grupo.

Esta ultima auditoria arrojé como resultado que habia demasiados servidores
gue se quedaban offline producto de apagones, reinicios inesperados o
actualizaciones automaticas provocando que sucursales enteras no puedan
conectarse a los sistemas generando malestar en los participes y bajas en la

calidad de servicio.

Basado en las recomendaciones dadas se procede a realizar un andlisis
exhaustivo de la situacion actual de la empresa, identificando los servidores
con aplicaciones y servicios considerados como criticos, asi como también los
administradores y backup; ambos responsables de la administracién y correcto

funcionamiento de la herramienta.



Xi

Actualmente existen muchas herramientas que permiten verificar estado o la
salud de un equipo tecnoldgico, por lo que se cotiza con varios proveedores,
seleccionando 3 opciones, mismas que deberan ser analizadas por el comité

de compras para su aprobacion y posterior adquisicion.

La herramienta seleccionada y a implementar se llama SITE 24/7, la cual
funciona censando el estado todos los equipos registrados en un servidor
centralizado, obteniendo los datos proporcionados y enviando notificaciones
via correo electronico en caso de que se presente algun incidente o error en
los mismos; teniendo en cuenta que, para registrar un sensor es necesario
conocer el servicio al que se orienta y asi encasillarlo con los que ya fueron
proporcionados por la herramienta o elaborando un sensor acoplado a las

necesidades de la empresa. [1]

Generalmente estos problemas no eran detectados debido a la gran cantidad
de dispositivos con los que cuenta la administradora es por ello que en base
al analisis realizado se determinaron umbrales y configuraciones de linea base
a fin de recibir todo el tiempo notificaciones e inclusive mucho antes de que se

presente un problema que impida que un equipo esté disponible.



CAPITULO 1

GENERALIDADES

1.1. Antecedentes
La compafia administradora de fondos con sede en un pais de América
Latina; y que a su vez pertenece a uno de los principales proveedores
globales de seguros, programas de ingresos Yy beneficios para
trabajadores con presencia en mas de 47 paises, siendo pioneros y lideres
en el desarrollo y administracion de fondos de largo plazo en el pais, ofrece
fondos de mediano plazo, desarrollados con soporte tecnoldgico y dentro

de los altos estandares de calidad del grupo al que pertenece.

Por esta razon y como parte de los estandares de cumplimiento del grupo
al que pertenece esta empresa, se sujeta internamente a un codigo de

conducta que define y desarrolla los principios de comportamiento ético de



1.2

negocio y actividades, estableciendo las pautas necesarias para asegurar
la responsabilidad corporativa reflejada en las relaciones con todos los

participes (empleados, ejecutivos, proveedores y terceros).

La competencia particular se basa en el enfoque exclusivo y especializado
de la gestion de fondos de inversion, considerando que el compromiso
empresarial es una fuente de creacién de valor sostenible y el principal
requisito para mantener la confianza de la sociedad en cualquier

institucion. [2]

Por ello, es importante analizar el funcionamiento de los equipos de red
para asegurar la calidad del servicio con el fin de ser una empresa mas

competitiva y atractiva en el mercado.

.Objetivos

1.2.1. Objetivo General

Implementar una herramienta que permita monitorear la
infraestructura tecnoldgica de los servidores y servicios criticos
obteniendo una visibilidad detallada de los indicadores clave de

rendimiento desde una solucién Gnica e integral.



1.2.2. Objetivos especificos

v" Implementar una herramienta de monitoreo de servidores.

v" Obtener KPI'S que permitan llevar un control de incidentes.

v' Optimizar tiempos de gestion y atencion de equipos criticos.

v' Elaborar documentacion entendible de la herramienta para el

personal de infraestructura.

1.2.3. Descripcion del problema

La empresa administradora de fondos cuenta con servicios en linea,
por lo que es indispensable velar por el correcto funcionamiento de
sus servidores. Censar todos sus equipos criticos es muy tedioso
mas aun si hay que realizar bitacoras que demandan mucho tiempo
considerando que no es la Unica tarea a la que se dedica la persona

encargada de infraestructura y soporte.

Esta empresa cuenta con solo dos personas altamente capacitadas
en el area de infraestructura, mismas que se encargan no solo de
velar por la salud fisica de los equipos mencionados sino también

de monitorear el desempefio de estos.



El contar con servicios en linea conlleva abarcar una gran cantidad
de problemas que pueden aparecer inesperadamente inclusive en
la madrugada, el personal de Infraestructura y soporte no posee
dentro de su contrato horas STANDBY de manera permanente por
lo que se tiene que esperar al dia siguiente para que estos
incidentes se conozcan, muchas veces se reestablecen solos y el
personal no se entera porque no hay un reporte con los sucesos

ocurridos en todos los servidores.

Se requiere un andlisis para poder seleccionar herramientas de
excelente calidad y precio que permitan detectar eventos o sucesos
a tiempo evitando que estos representen negativos para la

empresa.

1.3. Solucion propuesta

Fallos de red, fallas energéticas o falta de recursos en los servidores son
los principales eventos reportados por parte del personal de
infraestructura; generalmente una aplicaciéon tiene conexion directa a la
base de datos, dando paso al almacenamiento de informacién, cortar la
conexion con la base de datos impediria registrar las transacciones del

Core de negocio e impediria dar un buen servicio.



Es por ello que se debe precautelar por las comunicaciones entre

servidores, bases de datos y demas equipos que conforman la red de la

Administradora, asi como también de la optimizacion de los recursos tales

como Disco, Memoria,

rendimiento y salud de

Carga, para la evaluacion y monitoreo del

los equipos se instalara dentro de un servidor

robusto el sistema de monitoreo llamado SITE 24/7.

Se espera trabajar de manera preventiva y no reactiva por lo que se

motivard dentro de la

elaborard la suficiente

herramienta.

cultura organizacional las capacitaciones y se

documentacion técnica para el facil uso de la
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Elaborado por: Autor
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CAPITULO 2

METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1. Planteamiento.

2.1.1. Fase 1: Presentacion del proyecto a Comité de Cambios

Mayores

El Area de Proyectos, debera asegurar el cumplimiento de todos
requerimientos de novedades o incidencias por lo que se debera
ingresar un tiqguete mediante la Mesa de Ayuda, estos cambios
deben ser planificados y probado antes y después de su
implementacion, en un ambiente controlado, documentando cada
uno de los pasos, incluyendo informacion que soporte dichas

pruebas.



Los pases a produccidon no se podran realizar si no se entregan
todos los documentos establecidos para el pase. Exceptuando los
cambios urgentes que deben ser aprobados por la Gerencia

general.

El comité de gestidn de cambios esta conformado por los siguientes

colaboradores:

- Gerencia general

- Gerente Administrativo Financiero

- Gerente comercial

- Oficial de Seguridad de la Informacién

- Jefe de Proyectos y Desarrollo tecnolégico

En caso de ausencia del titula, podran presidir la reunion del Comité

de Gestion de Cambios los siguientes colaboradores:

- Jefe de Riesgos — Reemplazando al Oficial de Seguridad de
la Informacion
- Lider de Desarrollo — Reemplazando al jefe de Proyectos y

Desarrollo tecnolégico



Y; en calidad de observadores podran presidir la reunién del Comité

de Gestion de Cambios los siguientes colaboradores:

- Auditor General
- Auditor IT

- Asistente de Coordinacién y Control

Para la aprobaciéon de los requerimientos mayores todos los

integrantes deberan estar de acuerdo en su ejecucion.

Sustentacion de la compra

Durante la visita realizada por el proveedor global del exterior
realizada en Septiembre/2019 se solicité implementar el monitoreo
automatizado de servicios IT, que pueden comprometer la continua
operacion de los servicios brindados por la Aseguradora, por esta
razon se necesita contar con una herramienta automatica para el
monitoreo de los 365 dias del afio y las 24 horas del dia (monitoreo

365x24x7).



Metodologia de Trabajo

El servicio de monitoreo se brindara mediante una herramienta de
software y configuracion de agentes para controlar el buen
funcionamiento de la infraestructura tecnologica tales como

servidores, enlaces, ambientes virtuales, switches, etc.

Esto con el objetivo de mantener el monitoreo permanente sobre la
infraestructura tecnoldgica de la organizacion, lo que nos permitird
tener una alerta al momento de que sucede el evento y poder tomar
medidas de correccion inmediatamente, se procede a cotizar con

varios proveedores teniendo como resultado el siguiente cuadro

comparativo.
Proveedor Descripcion Tiempo | Valor Pago Valor Anticip
entrega | instalac | Anual Total 0
ion

SECUINFOR Monitoreo de | 10 dias | 2800.0 | 8064.0 | 10864.0 | 100%
infraestructura instala
para 77 cion
equipos  con
notificaciones
por correo y

llamadas telf.

EURODATA Monitoreo de 60 dias 1960.0 | 4620.0 6580.0 | 0%
infraestructura

para 77




equipos  con
notificaciones
correo/SMS

SYNERGY

Monitoreo de
infraestructura
para 77
equipos  con
notificaciones
correo/SMS

Sujeto
a
disponi
bilidad

1881.6

4166.0

5048.0

0%

TECHNET

Monitoreo de
infraestructura
para 77
equipos  con
notificaciones
correo/SMS

Sujeto
a
disponi
bilidad

2016.0

4132.8

6148.8

0%

Tabla 1: Cuadro comparativo ofertas de proveedores
Elaborado por: Autor

En base al cuadro comparativo la opcion mas viable por solucion

brindada y por costos es SYNERGY.

El departamento de Proyectos y desarrollo tecnolégico cuenta con
presupuesto para llevar a cabo este proyecto, este valor se

encuentra reportado en un control de inversiones que se genera

anualmente a inicios de afio para su aprobacion y seguimiento.




2.1.2.

Se procede con el proceso administrativo de adquisicion de

licencias mediante la Cotizacion de compra #30234.

Fase 2: Reunidn de definiciones de politicas con Proveedor

La empresa administradora de fondos ha contratado los servicios
de SYNERGY para realizar la implementaciéon de la solucion de
monitoreo Site24x7 de Zoho Corporation, con la finalidad de

analizar la solucion de gestion de rendimiento de su infraestructura.

Site24x7 le permite supervisar, y gestionar la disponibilidad y el
rendimiento de sus activos y servicios de Tl dentro de los centros
de datos tradicionales, asi como en los entornos de nube publica

mas recientes. [1]

Con Site24x7 el equipo de operaciones de Tl accedera rapida y
facilmente a la informacién que necesitan para mejorar la calidad,
la previsibilidad y la eficiencia del servicio dando prioridad a la
resolucién de problemas segun el impacto que tengan sobre el
negocio, haciendo asi mas facil la reduccion de los tiempos de
inactividad, mejorando la experiencia del usuario final y, en ultimo

término, capitalizando los objetivos del negocio.



Condiciones Generales

En caso de productos/licencias el tiempo de entrega esta
sujeto a disponibilidad.

En caso de servicio/soporte el tiempo de entrega esta sujeto
a previa coordinacion.

Una vez aprobada la propuesta no se aceptan cambios a
ésta.

Los montos ofertados en esta propuesta, incluso cuando
estdn por separado, solo son validos cuando son
considerados en un Unico paquete. Cualquier cambio en las
fechas, cantidades y productos, requiere revision de los

montos y condiciones.

Observaciones:

En caso de querer monitorear alguna métrica en particular de
los Dispositivos de red, se debe tener la informacion del MIB
y OIDs del dispositivo.

Precio mensual valido para contrato minimo de 1 afio de
duracion.

Notificaciones por correo electrénico ilimitados

Incluye 200 créditos para SMS/Llamadas de Voz

o 1 SMS =1 crédito



o 1 Llamada de Voz = 2 créditos

Mejoras de Servicios de Monitoreo como valor agregado:

- Configuracién de 1 Dashboard de Disponibilidad de Servicios
- Configuraciéon de 2 Acciones automatizadas

- Configuracion de 1 Reporte de caidas y SLA

- Configuracion de Monitores pendientes: 4 basicos y 5

avanzados

2.1.3. Fase 3: Instalacion y Configuracién

A continuacion, se detalla las acciones realizadas para la instalacion
y configuracion del agente de monitoreo Site24x7:
1. Desde la consola de Site24x7 vaya a Servidor > Monitor de

servidor > Servidores (+) > Windows

2. Hacer clic en Descargar Site24x7 Windows Server Agent. Haga

doble clic en el archivo .msi. Haga clic en siguiente.

3. Ingresar la clave del dispositivo en el campo provisto. Esto se
encuentra en la pagina Agregar monitor de Windows en el

cliente web.



4. Seleccionar una carpeta de instalacion donde desee colocar el
agente. Asegurese de que la carpeta tenga permiso de lectura

y escritura

5. Unavez que el agente se haya instalado correctamente, puede
ver el monitor en Servidor > Monitor de servidor > Servidores.
Una vez que el agente esté instalado, aparecera un icono de
bandeja en la barra de inicio rapido o aparecera en Inicio >
Todos los programas > Site24x7 Windows Monitor > Icono de

bandeja.

Este proceso se realizé para todos los otros servidores que

requerian agente

Se pueden visualizar los servidores monitoreados actualmente

y los recursos de performance de cada uno.

6. Para el monitoreo de componentes vmware se afadieron las
credenciales del vCenter para poder monitorear las maquinas

virtuales, datastore requeridas.



7. Para el monitoreo de los enlaces de todas las localidades se
agrego monitores de PING que se encuentran monitoreando a

nivel del ISP y equipo interno.

8. Para el monitoreo de Office 365 se agregaron las credenciales
requeridas, y como se muestra en la imagen, el agente recopila

informacion de todos los servicios de Office 365.

9. Parte del monitoreo también es a la disponibilidad de la pagina

de la empresa.

2.1.4. Fase 4: Revisiones post implementacion auditoria

El objetivo de la auditoria es verificar la implementacion de
monitoreos automatizados de servicios criticos de Tl resultantes de
recomendacion por visita realizada en agosto/2019 por Seguridad

de Informacion del proveedor global.

Informacion técnica

Herramienta automatica desarrollada por Sinergy

Herramienta de software: (Agente Site 24x7)

Notificaciones habilitadas por: | Correo electrénico
Remitente de Informes: Site247@synecuador.com

Remitente de Alertas: Site247 @synecuador.comreporte
Tabla 2: Ficha Técnica Herramienta
Elaborado por: Autor
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CONTROL DEL PROCESO

Desde su implementacion en Mayo del 2020 hasta el 20

FRECUENCIA DE de Septiembre el area de IT dispone de reportes todos
REPORTES: los dias lunes de cada semana.

Diarios desde el lunes 21 de septiembre.
RESPONSABLE: Asistente de Servidores, Redes y Seguridad.

DEFINICION DE BACK UP: Jefe de Proyectosy DT

Mantener un monitoreo permanente sobre la IT de la
organizacion, que permitir4 contar con alertas efectivas
desde el momento que ocurre un evento (Pico de
interrupcion) y poder asi tomar medidas de correccion
inmediatas con los proveedores de los servicios.
Monitoreo de servicios de los procesos criticos-

OBJETIVO DEL
MONITOREO POR IT:

PROCESO . ; . >,
DOCUMENTADO: (ZFéggl)Jlere mejoras, observaciones emitidas 26 Nov
Revisiones y evaluacion de alertas implementadas,
COMENTARIO DE verificacion de uptime con conformidad del proceso
AUDITORIA implantado por PDT, s6lo requiere mejoras del proceso

e inventarios.
Tabla 3: Control del proceso auditado
Elaborado por: Autor

MONITOREO DE SERVICIOS POR AUDITORIA
SEMA

MES- | TIPO DE oM |INFORM | ALER | ESTAD | COMENTARIOS
ARO | SOLICITUD bes | E TA | OINF. | AUDITORIA

may- | MUESTRA = 4 X ~ CONFORMIDAD
20 | MUESTRA | 18 X ~ CONFORMIDAD
MUESTRA | 1 - X ~ CONFORMIDAD
. MUESTRA | 22 - X ~ CONFORMIDAD
un-20 FMUESTRA | 29 - X ~ CONFORMIDAD
MUESTRA | - 30 X ~ CONFORMIDAD
MUESTRA | 6 - X ~ CONFORMIDAD
MUESTRA | 13 - ~ CONFORMIDAD
. MUESTRA | 20 - X ~ CONFORMIDAD
ul-20 - UESTRA 15 X ~ CONFORMIDAD
MUESTRA 16 X ~ CONFORMIDAD
MUESTRA | 27 - | CONFORMIDAD
MUESTRA | 3 - X ~ CONFORMIDAD
MUESTRA | 17 X ~ CONFORMIDAD
ago-20| MUESTRA | - 15 X _ | CONFORMIDAD
MUESTRA | - 27 X ~ CONFORMIDAD
MUESTRA | 24 - | CONFORMIDAD
MUESTRA | 7 - X ~ CONFORMIDAD
sep-20 | MUESTRA | 14 - X ~ | CONFORMIDAD
EJECUCIO | 18 “ ~ CONFORMIDAD
N DIARIA




EJECUCIO | 19 . _ CONFORMIDAD
N DIARIA
EJECUCIO ) 21 X b CONFORMIDAD
N DIARIA
EJECUCIO . 29 X N CONFORMIDAD
N DIARIA
EJECUCIO | - . _ | CONFORMIDAD
N DIARIA

Tabla 4: Muestras solicitadas por auditoria
Elaborado por: Autor

Alcances de actuacion de auditoria en sistemas

Desde el 1/Octubre/2020 a la fecha el control de los monitoreos es

diario por Auditoria, mail remitido de reportes automaticos y alertas

segun la necesidad de revisibn de Auditoria por Asistente de

Coordinacion y control con la coordinacion del Asistente de Redes

y servidores.

Alertas por picos de inactividad
solo son enviados a Asistente
Servidores, Redes y
Seguridades, no definido back
up para cubrir contingencia o

ausencias del principal.

19/Nov procedimiento operativo
consta formalizado que en el back es
el Jefe de PDT

26/Nov Jefe PDT quien actlia como
backup remite evidencia de inclusion
en los mails de notificacion diaria del
monitoreo de servicios

Regularizado

Se constaté que ciertos
informes automaticos enviados
de Octy Nov (9 en total) no
pueden ser abiertos.

Se solicita configurar la herramienta
de tal manera que el informe
generado actualmente en pdf,
también se genere en otro formato.
En reemplazo a los reportes se

solicita el envio de las alertas para

Regularizado




confirmar si existen incidentes o no
en esos dias, no existiendo novedad

alguna por reportar.

Se identifican saltos y picos de
interrupciones que no constan
en el reporte de incidentes que
se notifica a Seguridad de
Informacion y a Auditoria.

Se justifica por las actualizaciones
realizadas en los servidores segun
mantenimientos planificados,
parches por vulnerabilidades,
proceso relevado el 19/Octubre y en
sesiones de Nov/2020.

Regularizado

Inventario de incidentes
requiere mejoras ya que no
incorpora la notificacion
automatica del agente, que
difiere en minutos del horario
de inicio y de término reportado
del evento ocurrido.

Se implementara mejoras en el
Reporte de incidentes al cierre de
Nov/2020 que incluya 2 parametros
(Notificacion alerta automética y
horarios de Gestion) . Bosquejo fue
enviado el 25/Nov/2020 a Auditoria
de resultados de Oct/2020.

Regularizado

Monitoreo de Servidor de
directorio activo secundario no
consta en la configuracion
definida de los procesos
criticos, pese a que consta en
los 15 procesos inventariados

segun control de S.I.

25/Nov/2020 => Configuracion con el
proveedor para inclusion del
monitoreo de AD secundario, s6lo
figuraba el principal.

Se remite evidencia del monitoreo
diario del 26/Nov donde ya se
encuentra incluido el directorio activo

secundario.

Regularizado

Tabla 5: Recomendaciones durante la recopilacion de evidencias
Elaborado por: Autor

2.2. Hitos del proyecto

Se desea mantener

2.2.1. Hito 1: Definicién y Alcance

el monitoreo permanente sobre la

infraestructura tecnoldgica de la organizacion, lo que va a permitir

tener una alerta al momento de que sucede el evento o antes de



gue este se de para de esta forma poder tomar medidas de

correccion de manera inmediata.

Los elementos para monitorear son los siguientes:
- 12 Servidores criticos
- host
- 1 URL monitoring
- 15 equipos de red
- 22 enlaces de red
- linstancia de office 365

- 7 servidores app

Servicios:
- Notificaciones por correo electrénico ilimitados
- Incluye 200 créditos para SMS/Llamadas de Voz
o 1SMS =1 crédito

o 1 Llamada de Voz = 2 créditos

Valores agreqgados:

- Configuracién de 1 Dashboard de Disponibilidad de Servicios
- Configuracion de 2 Acciones automatizadas

- Configuracion de 1 Reporte de caidasy SLA



- Configuraciéon de Monitores pendientes: 4 basicos y 5

avanzados

2.2.2. Hito 2: Requerimientos técnicos

A continuacion, se muestran los requerimientos necesarios para la

instalacion y configuracién de los agentes de Site24/7:

Nombre del Agente: Site 24x7
Puerto de salida: HTTPS 443
Dominios destinos: Dms.zoho.com

Plus.site24x7.com
Puls2.site24x7.com
Plus3.site24x7.com

Tabla 6: Requerimientos para instalacion y configuracion de agentes
Elaborado por: Autor

Adicionalmente se requerira:

e Credenciales con permisos de administrador para instalar el

agente de Monitoreo.

2.2.3. Hito 3: Definicién de Equipos y servicios Criticos

Se consideran criticos a toda aquella infraestructura o servicios que
pueden comprometer la continuidad de la atencidon y servicios
brindados por la empresa. La disponibilidad y el rendimiento de la

infraestructura y procesos criticos se detallan a continuacion:




Enlaces de datos de todas las oficinas.

Disponibilidad de internet.

Enlaces de acceso a data center alterno.

Disponibilidad en servicios de firewall.
Disponibilidad en data center principal.
Servicios web.

Ambiente virtual.

Servicio de correo office 365.
Servidores de aplicaciones.

Directorio activo, principal y secundario.
Switches Core.

Acceso a bases de datos.

Acceso a red de todas las oficinas.

Servicios criticos

# | Servicio Monitor 24x7
1 | Servicio virtualizacion Si
2 | Servicio de cluster Produccion Si
3 | Microsoft IIS Si
4 | Active Directory de Microsoft Si
5 | Sincronizacién Microsoft 365 - Correos Si
6 | Servicios de virtualizacion 1 Si
7 | Resources Si

Tabla 7: Servicios criticos
Elaborado por: Autor




Servidores criticos

Equipo Fisico Equipos Virtuales Monitor 24x7
Servidor fisico Servidor MySQL289 Si
ESXG8TB1 Servidor app Apoyo2 Si
Servidor Citrix Contry Si
Servidor Citrix Oficina Si
Servidor BiomJsig Si
Si
Servidor PowApp
Servidor fisico Servidor DirecAct Si
ESXUGTB2 Servidor Webupsyu Si
Servidor LDAP23 Si
Servidor VeenBack Si
Servidor Suc_Citrix Si
Servidor Servicios en linea Si
Servidor Sql en linea Si
Si
Servidor transWeb
Servidor WSTUPUS )
GYE Sl

Tabla 8: Servidores criticos
Elaborado por: Autor

2.2.4. Hito 4: Definicién de umbrales de configuracion
Inventario de los umbrales definidos en la solucion de monitoreo

Site24x7.
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Figura 2.1: Inventario de umbrales definidos en SITE 24X7

Elaborado por: Autor



Ping

Editar el Perfil del Umbral o

Restas de thampo de Inactividad

Configuracion de umbral ©

Umbral de carcide de cagoates
Umbral de empo Se respuesta gara 13 LBICIien orinciost de manitorlzacier

Figura 2.2: Configuracion umbrales monitoreo ping servicios
Elaborado por: Autor

Servidores Fisicos

v ¥
Configuracién de umbral ©
Notifcar cusnds o Srocess no funcone

Figura 2.3: Configuracién umbrales monitoreo servidor fisico
Elaborado por: Autor
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Figura 2.4: Configuracion umbrales utilizacion de memoria servidor fisico
Elaborado por: Autor

Disco de cada servidor de almacenamiento centralizado

Editar el Perfil de! Umbral

Figura 2.5: Configuracion disco de cada servidor centralizado
Elaborado por: Autor

Servicios de Office 265
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Figura 2.6: Configuracion umbrales monitoreo servicios office 365
Elaborado por: Autor
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Figura 2.7: Configuracién umbrales monitoreo pag. web
Elaborado por: Autor
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Figura 2.8: Configuracion umbrales monitoreo servidor vmware
Elaborado por: Autor
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Figura 2.9: Configuracién umbrales monitoreo servidores virtuales
Elaborado por: Autor
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CAPITULO 3

RESULTADOS OBTENIDOS

3.1.Analisis de factibilidad realizado por proyectos y desarrollo

tecnoldgico

Mediante la contratacion de los servicios de SYNERGY se implementé la

solucion de monitoreo Site24x7 de Zoho Corporation.

Con la solucion de monitoreo Site24x7 el Asistente de Servidores, Redes
y Seguridad accede a la informacion que necesitan para mejorar la calidad,
la previsibilidad y la eficiencia del servicio dando prioridad a la resoluciéon
de problemas segun el impacto que tengan sobre el negocio, permitiéndole
la reduccién de los tiempos de inactividad, mejorando la experiencia del

usuario final y, en ultimo término, capitalizando los objetivos del negocio.
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La solucién de monitoreo Site 24x7 emite por correo electrénico todos
los dias de forma automatica un informe de la disponibilidad de los
Activos de TI monitoreados mediante el correo
Site247@synecuador.com; con el respectivo informe es recibido por el

Asistente de Servidores, Redes y Seguridad.

0 Min O Segs

Degpeetiata D scion Wtk de s eamnece Narvers de sTan T coves

Tmpo de inactivdad tots OX O OMIn D S Nlemga de suspenuion ot 0 Min 0 Sy
Tiempo O¢ actividad 1otal 100% O 55 dias 0 Hs O Min Parcentae de tiempo ot susgenddo o%
TPR OMin 05egs Martenim o 101 progean ado 0 Min 0 Segs

woe 55 1 O Ha O MIn Porcetags de mantenmientn totsd progr s os

Figura 3.1: Resumen de disponibilidad de servicios
Elaborado por: Autor

Vista general de Monitores activos de la solucién de monitoreo Site24x7
de toda la infraestructura de la empresa. El Asistente de Servidores, Redes
y Seguridad gestiona las tareas respectivas para solucionar los servicios

monitoreados que se encuentren con el estado Abajo, Critico y Problema.

.
(o=,
it
K> 3

¢
t___‘;

Figura 3.2: Resumen de monitores activos
Elaborado por: Autor
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e Abajo: El servicio no puede ser monitoreado debido a que se

encuentra inactivo.

e Critico: El servicio monitoreado tiene alertas del tipo Critico segun

configuracion de umbrales.

e Problema: El servicio monitoreado tiene alertas del tipo Problema

segun configuracion de umbrales.

e Arriba: ElI servicio monitoreado se encuentra operativo

correctamente segun configuraciones de umbrales.

3.2.Mejoras planteadas por auditoria de Sistemas

El objetivo es dar seguimiento a las actividades pendientes Post-

Implementacion Monitoreo automéatico de servicios criticos.

PUNTOS PENDIENTES MONITOREO POST IMPLEMENTACION OMM 24/7
PLANES DE ACCION PDT | ESTADO COMENTARIOS AUDITORIA

Ok solucionado con fecha 26/Nov/2020.

Se remite el 3/Dic/2020 OK regularizado.

Confirmar si se dio solucién
con el proveedor para contar
con formato adicional de
presentacion del informe
diario, se cuenta con informe
en pdf que algunas veces se
ha tenido que acudir al malil
de alertas porque dicho
archivo esta dafado.

Alertas por picos de Ok solucionado con fecha 26/Nov/2020.

inactividad solo son enviados Se remite el 26/Nov/2020 evidencia por Jefatura de

a Asistente Servidores, Proyectos y Desarrollo tecnoldgico // OK

Redes y Seguridades, no regularizado.
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definido back up para cubrir
contingencia o ausencias del

principal.

Inclusion topica de monitoreo
de servicios en Comité de
Gestion de Tly
Requerimientos.

Ok regularizado Comité celebrado el 2/Dic/2020-
Evidencias remitida PDT con fecha 4/Dic/2020

Proceso inventario que
consta en la matriz de S.I.
que pese a que no es critico
forma parte de acciones
definidas:

"Verificacion de servicio de
wifi en horarios establecidos"

Por confirmar con Riesgos/Seguridad de
Informacion
Queda sin efecto dado que no esta dentro de los

servicios criticos el wifi.

Segun cuadro de control de
actividad seguida por el area
de Seguridad de Informacion,
consta inventariado 15
actividades por ejecutar
monitoreo, de los cuales falta
incluir la verificacion de
acceso a paginas de bancos
por proceso de débitos
automaticos.

Por confirmar con Riesgos/Seguridad de
Informacion

Producto de la implementacion del Monitoreo 24/7
para revision del uptime de ciertos servicios criticos,
Auditoria le habia solicitado que en modalidad
teletrabajo deberia contemplarse el acceso web
para el proceso de débitos automaticos que se
realiza por paginas web, lo cual en escenario
normal esta contemplado en el item “Verificaciéon de
disponibilidad de internet”; sin embargo en WFH, el
internet depende del servicio de datos del
colaborador, por lo cual solicita se pueda asignar
linea dedicada de internet al personal que realiza
este proceso. -> Se revisé en reunion con las
Gerencias, TTHH, Proyectos y Riesgos y se definid
la malla de recursos con lineas dedicadas. La

instalacion ya se encuentra activa.

Inclusion de procedimiento
operativo de monitoreos de
servicios- adaptar

observaciones de Auditoria

Previa revisién segundo borrador remitido 3/Dic.
Auditoria notificé 04/Dic propuesta para la mejora
del documento, fecha méaxima de envio 07/Dic.
07/12/2020=> Ok, recibido

Archivo umbrales de
monitoreos de servicios 24 x7

4/Dic => Se solicit6 inclusion en el mismo manual

operativo y no como documento independiente.

Inventario de servidores
criticos monitoreados

Informacion sera remitida hasta el 07/Dic/2020 por
PDT.
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reportados por PDT no
concuerda con los
monitoreados segun informe
diario de monitoreos de
servicios criticos 24/7.

20/01/2021.- PDT se compromete a enviar bitacora
de servicios criticos.

Reestructurar el reporte de
eventos/incidentes para que
incorpore informacion de las
alertas del monitoreo de

servicios

En la evaluacion del
despliegue de MPLS en
sucursales se confirmara si el
licenciamiento abarcara un
punto o dos como se lo hace
en la actualidad (Internety
VPN).

Se remitié preliminar con corte a Oct/2020 el
26/Nov. Por formalizar cambios en el envio de
reporte de incidentes al cierre de Nov/2020
20/01/2021.- PDT se compromete a enviar junto a la
bitdcora de incidentes los correos con los tickets del

proveedor informando lo sucedido con los enlaces.

Justificacion de picos por
interrupciones Nov 2020-Dic
2020

Por coordinarse una nueva sesion con el proveedor,
prevista en el transcurso de la semana del 7 al 11
de Dic. Se remitird mail de justificacion de gestiones
por coordinarse el 6/Dic

06/12/2020 => OK recibido.

Bitacora mensual de las
actualizaciones instaladas en
los servidores criticos y envio
del cronograma de
mantenimientos establecidos
para justificar picos de
interrupcién que no se origina

de eventos.

Esta bitacora consolidada fue remitida por Auditoria
con fecha 30/Nov/2020 acordado contar con el
analisis y sustentos por PDT hasta el 11/Dic/2020
20/01/2021.- En reunién se informa que se ha
enviado con corte al dia lunes 19/01/2021 la
bitdcora con picos de inactividad para su
justificacién.

15/03/2021.- PDT formaliza mediante correo que los
valores de inactividad de los meses de nov/dic se
deben a que la herramienta se encontraba en una
etapa de reafinamiento, razén por la cual estos

valores no son confiables.

Compromisos definidos: El Afinamiento de este
proceso se realizara durante el mes de diciembre
para ejecutar dicha implantacion a partir del mes de
enero del 2020.

20/01/2021.- Se trata tema con proveedor por lo
gue se estabilizara hasta finales del mes de eneroy
se procedera a enviar de manera mensual para la

revision y seguimiento




31

Se consultara con el
proveedor si en vez de poner
un totalizado de horas de
interrupcion, se puede
colocar un promedio de
interrupciones por dia.

15/3/2021.- PDT envia correo formalizando reporte
de parchados programados por el proveedor.

Quedan 4 licencias que no
cubriran el monitoreo de los
débitos automaticos que no
fue contemplado en el
proceso inicial.

Se tendra que realizar una segunda sesién con el
proveedor, prevista en el transcurso del 7 al 11 de
diciembre del 2020

20/01/2021.- PDT indica que consultara una vez
mas a proveedor la posibilidad de acoplar esta
mejora al informe actual.

15/03/2021.- PDT envia correo formalizando que el
reporte emitido por la herramienta se mantiene con

el formato actual

En la evaluacion de los
monitoreos con corte al mes
de noviembre se evidencia
que el monitor MS Office 365
tiene problemas desde el 04-
nov, sin embargo, el
rendimiento consta como
100% disponible

Accién por evaluar con el jefe PDT la inclusién de
mas licencias o en su defecto redefinir si con el
despliegue de MPLS se liberaran licencias o no. Por
confirmar hasta el 18 Dic 2020

Queda sin efecto dado que solo se estan
considerando los servidores, firewalls y servicios

criticos revisados y aprobados.

Se tendra que realizar una segunda sesién con el
proveedor, prevista en el transcurso del 7 al 11 de
diciembre del 2020 a fin de mitigar por qué consta
como un servidor con problemas y en la parte
inferior como 100% disponible.

Se ajustara en la plataforma ya que el Monitor MS
Office 365 muestra monitoreos de varios servicios
que no se usan, es decir que de los 20 hay que
identificar cuales de estos son los que se deberia
mantener.

20/01/2021.- Se indica que se levantara ticket con
proveedor a fin de que se segreguen por servicios y
que no consideren los que no se usan

Tabla 9: Mejoras post-implementacién

Elaborado por: Autor
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3.3.Limitaciones de la solucidn

e Cuando un servidor se apaga, puede tomar cierto tiempo reconocer
gue vuelve a estar en servicio.

e Los reportes de alerta que se emiten dentro de la aplicacion estan
configurados de fabrica y si se desea modificar alguna variable
descuadra el reporte.

e Si hay errores de fabrica es necesario



CONCLUSIONES Y RECOMENDACIONES

1. Para acceder a la consola Web de Monitoreo Site24x7, se debe enrolar
cada usuario, para este paso se envio un correo electrénico para que

puedan realizarlo.

2. Pueden descargarse el aplicativo movil para Site24x7, donde pueden
acceder a las mismas vistas que se han mostrado en este documento.

Valido para Android y Apple.

3. Se ha habilitado las notificaciones por correo electronico para todos los
monitores de la empresa Administradora de Fondos, llegara como

remitente: Site247@synecuador.com.


mailto:Site247@synecuador.com

BIBLIOGRAFIA

[1] ZohoCorp, «Site24X7,» 2021. [En linea). Available:
https://www.site24x7.com/es/application-performance-monitoring.html.

[Ultimo acceso: 10 10 2021].

[2] D. A. Freire Aleaga y R. W. Sanchez Balarezo, «DSPACE,» 2016. [En

linea]. Available: https://dspace.ups.edu.ec/handle/123456789/12655.


http://www.site24x7.com/es/application-performance-monitoring.html

ANEXOS

MANUAL DE PROCEDIMIENTOS

OPERATIVOS

MONITOREO DE SERVICIOS DE LOS PROCESOS

CRITICOS

DEPARTAMENTO: )
PROYECTOS Y DESARROLLO TECNOLOGICO

CODIGO: MP-SA-PFES-314

Control de cambios:

Version Fecha de_ revision / Fgcha qle Breve descripcion del cambio
actualizacion vigencia
1 19/11/2020 01/12/2020 | Elaboracion de documento.
1. OBJETIVO

Establecer las politicas y procedimientos para el monitoreo de los servicios de

los procesos criticos.

2. POLITICA

El Asistente de Servidores, Redes y Seguridad sera responsable de monitorear

el estado de los servidores de los procesos criticos.

El Asistente de Servidores, Redes y Seguridad serd el responsable de

solucionar los problemas reportados por el incorrecto funcionamiento de un

servicio.




El jefe de Proyectos y Desarrollo Tecnolégico asumird las responsabilidades
del monitoreo de servicios de los procesos criticos en caso de ausencia del

Asistente de Servidores, Redes y Seguridad.

3. PROCEDIMIENTOS

3.1. MONITOREO DE LOS SERVICIOS DE LOS PROCESOS CRITICOS
Asistente de Servidores, Redes y Seguridad

1. Todos los dias por la mafiana, verifica el correcto estado de los servicios

de los procesos criticos.

1.1. En caso de que un servicio no se encuentra funcionando correctamente
entonces, ejecuta las tareas, desde el paso 4, indicadas en el
procedimiento “GESTION DE LA ALERTA POR EL ESTADO
INCORRECTO DE UN SERVICIO”

3.2.GESTION DE LA ALERTA POR EL ESTADO INCORRECTO DE UN
SERVICIO

Aplicativo de Monitoreo Automético / Colaborador

1. Reporta al Asistente de Servidores, Redes y Seguridad sobre el estado

incorrecto de un servicio.

Asistente de Servidores, Redes y Seguridad

2. Recibe una alerta por correo electrénico por el estado incorrecto de un
servicio.

3. Verifica el servicio reportado.



4. Realizar las correcciones pertinentes para el correcto funcionamiento del

servicio.
4.1. Coordina acciones con un proveedor en caso de ser necesario.

5. Valora la alerta y la registra en la “Bitacora de Eventos” en el caso de que

haya sido un incidente.

ELABORACION /| ASISTENTE DE COORDINACION Y CONTROL
ACTUALIZACION
REVISION ASISTENTE DE SERVIDORES, REDES Y SEGURIDAD

JEFE DE PROYECTOS Y DESARROLLO TECNOLOGICO

APROBACION GERENTE ADMINISTRATIVO FINANCIERO




