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RESUMEN

El presente documento tiene como objetivo informar el desarrollo del disefo
e implementacion de la red que tiene un sistema de transporte, asi como los

diferentes protocolos utilizados y sistemas empleados.

En cada seccion se detallan las configuraciones que tiene la red

considerando: segmentacion de redes, topologia redundante, seguridad,

gestion, escalabilidad, confiabilidad y disponibilidad.
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INTRODUCCION

Este proyecto corresponde a la infraestructura de red de un proyecto de

transporte urbano masivo.

Existen 5 localidades distribuidas a lo largo de todo el recorrido: E1, E2, E3,
E4, ES y CdC (Cuarto de Control). El CDC no es una localidad de pasajeros

como tal, pues se ubica en la misma edificacién de la localidad 4.

El proyecto es el resultado de varios sistemas que conforman el sistema de
transporte como tal: Tickets (BOL), Sonido (MEG), Monitoreo (GTC), CCTV,
Telefonia (TEL/INT), Controles de Acceso (SCA), Red Corporativa (CORP),
Internet y, por supuesto, la infraestructura de red que permite la integraciéon
de todo lo mencionado.

La red es la infraestructura de red que efectua el papel de columna vertebral

de todos los sistemas de transporte mencionados.



CAPITULO 1
GENERALIDADES
1.1 DESCRIPCION DEL PROBLEMA
El proyecto esta comprendido por 5 localidades y una sala de
supervision (CDC), las cuales constan de varios sistemas como: CCTV,
Telefonia, Tickets, Control de accesos, Gestion técnica centralizada,

Wifi, entre otros, y deben comunicarse entre si a través de la red.

Dada la necesidad planteada en los requerimientos funcionales del
proyecto y del sistema, se debe disefiar y dimensionar la infraestructura

requerida en equipamiento activo y pasivo.

A continuacién, se realizara un analisis de los requerimientos que

afectaron al disefio de la infraestructura de red desde los siguientes



puntos de vista:
e Topologia fisica de red
¢ Roles especiales de ciertas localidades
e Caracteristicas de alta disponibilidad

e Requerimientos logicos de red

En los casos que sea necesario se abordaran detalles especificos del

diseno.

1.1.1 DE LA TOPOLOGIA FiSICA DE LA RED

A continuacién, se efectuara una descripcion de como se realizd

la distribucion de las localidades, como se interconectan entre

ellas y los sistemas hacia estas:

e Existen 5 localidades distribuidas durante todo el recorrido: E1,
E2, E3, E4, E5 y CDC (Centro de Control). Esta ultima no es
una localidad de pasajeros, pues se ubica en la misma
edificacion de la localidad 4.

e Si bien CDC no es una localidad de pasajeros adicional como
tal, en la topologia fisica y légica (que se analizara mas
adelante) es considerada como si lo fuera, es independiente.

e Las seis localidades estan enlazadas por fibra Optica de

manera que se conforme un anillo, lo cual implica que habra



redundancia en las rutas para alcanzar una determinada

localidad en cada momento. Una ruta horaria y otra antihoraria.
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Figura 1.1. Topologia fisica localidades.

Fuente: Autor

¢ El equipamiento que permitié la conformacién del anillo fueron
switches denominados de nodo acceso. Los equipos usados
son de alta conmutacién con capacidad de enlaces de fibra

Optica a 10 Gbps y caracteristicas de un Core de datos.



e Al interior de cada localidad, los diferentes sistemas de
transporte se disefiaron para que se conecten a los switches

de nodo de acceso.

I
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Figura 1.2. Topologia fisica localidades (2).

Fuente: Autor

e Es importante mencionar que cada sistema tiene su propio
switch, que a su vez se conecta al switch de nodo acceso como
se menciond anteriormente.

e En definitiva, la topologia de conexion fisica de la red es un
anillo y cada nodo miembro de este es el centro de una
topologia anidada en estrella, si se considera la conexion de

los switches de sistemas de transporte.



e Es necesario recalcar que los switches usados por los sistemas
de transporte de CCTV, Red Corporativa (CORP) y Telefonia
(TEL/INIT) poseen la caracteristica PoE+ (802.3at). Esto se
debe a que se requiere que se alimenten camaras propias del

sistema de CCTV y también teléfonos IP respectivamente.

1.1.2 DE LOS ROLES ESPECIALES DE LAS LOCALIDADES

Mas adelante, en la seccion de diagramas de red, se evidenciara

que, aunque todas las localidades son similares, existen ciertas

diferencias en el rol asignado especialmente a algunas de ellas:

e En CDC, aunque esta ubicacion no es una localidad,
topolégicamente se la trata como una mas. CDC, desde el
punto de vista de infraestructura de red, tiene asignado el rol
de congregar todos los servidores de los diferentes sistemas
de transporte.

e En este sentido, los switches de nodo de acceso proporcionan
la conectividad necesaria para que los servidores pueden
comunicarse al resto de la red. Es importante nuevamente
enfatizar que los servidores de cada sistema se
interconectaran a un switch de borde, el que finalmente se

conecta hacia el switch de nodo de acceso.



En esta localidad, por ejemplo, se conectan los Call Servers de
la PABX OXE, los NVR (Network Video Recorder) de CCTV,
PIS (Passenger Information System) de Sonido, etc.

En esta localidad también se interconectan los switches de las
Pilonas en cascada a través del switch de CCTV. Ademas, se
ubica el servidor NTP.

En la localidad 4 es donde llegan los proveedores de otros
servicios externos. Aqui es donde se interconectan los CPE
(Customer Premises Equipment) de dichos servicios. Aqui se
conectan los firewalls y se administra la conectividad externa.
Es un rol importante de esta localidad el redistribuir a las demas
localidades el acceso a estos servicios externos. Un claro
ejemplo de esto se encuentra en el acceso a Internet y a la
troncal SIP — PSTN. Oportunamente se analizara cémo son las
conexiones y los mecanismos de distribucion.

De manera adicional, aqui se interconectan ciertos equipos
que también permiten la interconexidén de servicios exterior
como por ejemplo las camaras moviles, y Access Points para

la provision de WiFi.



1.1.3 DE LAS CARACTERISTICAS DE ALTA DISPONIBILIDAD

El disefio para la red que soportara las operaciones de todos los

sistemas de transporte, debe cumplir con las siguientes

caracteristicas:

e Redundancia eléctrica: los componentes de la red deberan
tener redundancia N+N a nivel de fuentes de poder. Es decir,
si el equipo necesita 1 fuente de poder para operar a capacidad
completa, debera existir una fuente adicional de respaldo.

¢ Redundancia de Nodo: implica que no debe haber un unico
punto de falla en el acceso a la red. Es decir, se debe colocar
redundancia N+N, lo que implica un razonamiento similar al del
punto anterior. Dicho de otra manera, se debe colocar un
equipo adicional al necesario.

¢ Redundancia de enlace: implica que los accesos via Ethernet
hacia los nodos de acceso también deben ser redundantes en
el tipo N+N. Esto implica que para que haya redundancia de
enlace, debe haber redundancia de nodo ya que un enlace
sera ocupado por cada nodo respectivamente. Una conexién
hacia el nodo de acceso 1 y otra hacia el nodo de acceso 2.

e La redundancia de enlace no solamente implica el acceso
hacia la red, sino que fundamentalmente entre los nodos

también.



e Redundancia de rutas: esta caracteristica es inherente y
resultante de la descripcion de funcionamiento, dado a la
topologia de conexion.

e Balance de carga: la redundancia de los tipos mencionados
arriba no debe implicar que se tiene un dispositivo (o0 enlace)
adicional en standby o espera. Se solicita que estos estén en

modo activo — activo.

1.1.4 DE LOS REQUERIMIENTOS LOGICOS DE RED

e En esencia, la topologia logica es la misma que la fisica, es
decir un anillo en la conexion entre switches de nodo de acceso
y una estrella anidada considerando las conexiones de los
switches de cada sistema al nodo de acceso.

e Cada nodo de acceso es considerado una unidad enrutable
independiente, es decir un Router, detras del cual existe una
coleccion de redes conectadas directamente con su propio
direccionamiento de red (y por tanto VLAN independiente).

¢ Lo mencionado con anterioridad, permite enfatizar el hecho de
que, considerando la topologia en anillo, no existe un punto
unico de enrutamiento (o de Gateway por defecto) que permita

las conexiones entre diferentes VLANSs o hacia redes externas.



e En este sentido, cada switch de nodo de acceso es su propio
Gateway por defecto de sus redes conectadas directamente v,
a su vez, participa activamente como miembro de un protocolo
de enrutamiento interno (IGP) por el cual este conoce cémo
llegar hacia otras VLANs desde otros nodos de acceso o redes
externas.

e EIl Protocolo de enrutamiento interno es aquel que posee las
mejores caracteristicas de convergencia, permite el calculo de
la mejor ruta en un instante dado y es flexible para la
interaccion con otros protocolos. Este es el caso de OSPF
Unicast.

¢ Uno de los requerimientos fundamentales para el disefio de red
es el tiempo de convergencia en caso de ruptura del anillo, el
cual se ha puesto como limite maximo en 5 segundos. Esto se
debe a que, como se ha mencionado, la topologia de anillo
permite dos rutas para alcanzar cualquier localidad en un
momento dado. En este escenario, en caso de ruptura, el
protocolo de enrutamiento debe converger rapidamente para
continuar con las comunicaciones a través del segmento no
afectado.

e Dado el requerimiento del punto anterior, resulta necesario

modificar el comportamiento de OSPF para lograr una rapida



1.1.5
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convergencia, esto se lo hara a través de la modificacion de
parametros referentes a timers y a la inclusion de protocolos
auxiliares como BFD (Bidirectional Forward Detection).

El sistema de transporte de Sonido hara sus transmisiones
desde CDC a través de un grupo de difusion. Esto hace
necesaria la inclusion de un protocolo de enrutamiento

multicast, por lo que por facilidad se ha escogido a PIM-SM.

DE LOS REQUERIMIENTOS DE MONITOREO NMS

Se implementé un NMS (Network Management System) de la
misma marca de los switches de nodo acceso y de los switches
de borde donde se interconectaron los diferentes sistemas de
transporte.

El NMS permitié realizar tareas administrativas (monitoreo y
configuracion) a nivel de toda la infraestructura de red.

Desde este software se monitorea graficamente el estado de la
topologia global en infraestructura de red.

El software posee un moddulo de alarmas y notificaciones
obtenidas via SNMP con diferentes niveles de criticidad.

Se obtiene reportes diarios sobre el desempeio de la red.



11

e Las configuraciones que pueden realizarse desde el NMS son
a nivel de capa 2, tipicamente a nivel de configuracién de
puertos y VLANS.

e EI NMS permite tener varios perfiles de usuarios para el
monitoreo y gestion de la plataforma.

o E| software tiene las licencias pertinentes para permitir la
conexion tanto de equipamiento de la misma marca como de
terceros.

e Enel CDC, ubicado en la Localidad 4, existe una computadora
designada para el monitoreo de la solucién. Su principal

objetivo es la utilizacién del NMS.

1.2 SOLUCION PROPUESTA

La red tiene como funcion principal permitir la comunicacién entre los
equipos de cada sistema, ubicados a lo largo de las diferentes
localidades de la linea y conformando el Sistema Integral, permitiendo
el transporte de datos, haciendo uso del medio Fibra Optica,
interconectando los diferentes sistemas que componen la red de
telecomunicaciones y de supervision/monitoreo de todas las localidades
con el Centro de Control (“CDC”), obteniéndose en tiempo practicamente
real la informacién requerida por el personal que realiza las labores de

supervision de manera centralizada en toda la linea.
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Dicho sistema esta compuesto por equipos de red que concentran la
informacion de los sistemas o servicios y la transmiten a través de la

fibra optica que interconecta cada localidad de la linea.

Los sistemas que hacen uso de la red son los siguientes:
e Sistema de Gestion Centralizada (GTC)
e Sistema de Control de Acceso (SCA)
e Sistema de Tickets (BOL)
e Sistema de Sonido (MEG)
e Sistema de Operacion de los Equipos Teleférico (TLF)
e Sistema de Telefonia (TEL)
e Red Corporativa

o WIFI

Para esto, se implementd un anillo de fibra entre las 5 localidades vy el
CDC, segmentado en diferentes VLANs y de forma redundante,
aplicando el modelo jerarquico de nucleo colapsado e implementando

un esquema de seguridad perimetral de red.



CAPITULO 2
METODOLOGIA DE DESARROLLO DE LA SOLUCION

2.1 DISENO
En esta seccidon se abordaran los diferentes aspectos del disefio de la

red, entre ellos: temas de hardware, topologias implementadas,

direccionamiento y configuraciones realizadas.

2.1.1 EQUIPAMIENTO Y SOFTWARE

Los switches empleados para el disefio fueron los siguientes:

¢ Nodos de acceso:
o Switch capa 3 con 24 puertos 10/100/1000 y 4 uplinks a 10
Gbps en fibra.

o Fuente de poder redundante para switches.
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o Transceiver para conexion de fibra éptica con capacidad a
10 Gbps.

o Cable de stacking de 40 cm.

e Equipos de borde para sistemas de transporte:

o Switch capa 2+ con 24 puertos 10/100/1000 y uplinks 1
Gbps en fibra. Este modelo es PoE+ (802.3at), lo que implica
que los puertos pueden energizar un equipo hasta 30W.
Sera usado principalmente para energizar camaras de
CCTV y teléfonos IP. Estos switches son también ocupados
para el sistema red corporativa (CORP)

o Switch capa 2+ con 24 puertos 10/100/1000 y uplinks 1
Gbps en fibra. Este modelo no es PoE y sera usado para los
sistemas de Control de Acceso (SCA), Tickets (BOL)

o Switch capa 2+ con 24 puertos 10/100/1000 y uplinks 1
Gbps en fibra. Este modelo no es PoE y sera usado para el
sistema GTC.

o Tranceivers para conexion de fibra dptica con capacidad a 1
Gbps.

e Software NMS:

o Omnivista 2500 NMS
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2.1.2 DIRECCIONAMIENTO IP

Respecto del direccionamiento, se ha mencionado en secciones
anteriores que cada nodo de acceso es un router independiente,
sus redes conectadas directamente pertenecen a diferentes
sistemas de transporte. Para el direccionamiento se escogié un
patron determinado que permite identificar rapidamente la

pertenencia de una red y/o VLAN en particular:

10 (L.S).H)/24
< -

No. Localidad:

PMC: 0 ID. Sistema:
E1: 10 CCTV: 10 Direccién Host:
E2: 20 SCA: 20 Min.: 1
E3:30 TELF: 30 Méx.: 253
E4:40 MEG: 40
ES: 50 GTC: 50

BOL: 60

CORP: 70

Figura 2.1. Patron de direccionamiento IP

Fuente: Autor



No. Localidad:
PMC: 0
E1l:1
E2:2
E3:3
E4: 4
E5:5

VLAN ID: CL) S

ID. Sistema:

CCTV: 10
SCA: 20
TELF: 30
MEG: 40
GTC: 50
BOL: 60

CORP: 70

Figura 2.2. Patron de ID de Vlans

Fuente: Autor
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En la siguiente tabla se puede verificar la correspondencia entre

redes de los sistemas de la red:

Localidad Direccion de red

CDC

E1

10.0.10.0/24

10.0.20.0/24

10.0.30.0/24

10.0.40.0/24

10.0.50.0/24

10.0.60.0/24

10.10.10.0/24

10.10.20.0/24

10.10.30.0/24

10.10.40.0/24

Gateway
10.0.10.254
10.0.20.254
10.0.30.254
10.0.40.254
10.0.50.254
10.0.60.254

10.10.10.254
10.10.20.254
10.10.30.254

10.10.40.254

Vlan ID

10

20

30

40

50

60

110

120

130

140

Sistema
CCTV
SCA
TELEFONIA
SONIDO
GTC
TICKETS
CCTV
SCA
TELEFONIA

SONIDO



E2

E3

E4

10.10.50.0/24

10.10.60.0/24

10.10.70.0/24

10.20.10.0/24

10.20.20.0/24

10.20.30.0/24

10.20.40.0/24

10.20.50.0/24

10.20.60.0/24

10.20.70.0/24

10.30.10.0/24

10.30.20.0/24

10.30.30.0/24

10.30.40.0/24

10.30.50.0/24

10.30.70.0/24

10.40.10.0/24

10.40.20.0/24

10.40.30.0/24

10.40.40.0/24

10.40.50.0/24

10.40.60.0/24

10.40.70.0/24

10.40.80.0/24

10.40.90.0/24

10.10.50.254

10.10.60.254

10.10.70.254

10.20.10.254

10.20.20.254

10.20.30.254

10.20.40.254

10.20.50.254

10.20.60.254

10.20.70.254

10.30.10.254

10.30.20.254

10.30.30.254

10.30.40.254

10.30.50.254

10.30.70.254

10.40.10.254

10.40.20.254

10.40.30.254

10.40.40.254

10.40.50.254

10.40.60.254

10.40.70.254

10.40.80.254

10.40.90.254

150

160

170

210

220

230

240

250

260

270

310

320

330

340

350

370

410

420

430

440

450

460

470

480

490
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GTC
TICKETS
CORPORATIVO
CCTV
SCA
TELEFONIA
SONIDO
GTC
TICKETS
CORPORATIVO
CCTV
SCA
TELEFONIA
SONIDO
GTC
CORPORATIVO
CCTV
SCA
TELEFONIA
SONIDO
GTC
TICKETS
CORPORATIVO
WIFI
MULTICAM

CABINAS



E5

10.50.10.0/24

10.50.20.0/24

10.50.30.0/24

10.50.40.0/24

10.50.50.0/24

10.50.60.0/24

10.50.70.0/24

10.50.10.254 510
10.50.20.254 520
10.50.30.254 530
10.50.40.254 540
10.50.50.254 550
10.50.60.254 560
10.50.70.254 570

18

CCTV

SCA

TELEFONIA

S

ONIDO

GTC

TICKETS

CORPORATIVO

Tabla 1. Correspondencia VLANSs, direcciones de red y sistemas de transporte.

Es importa mencionar que aparte del direccionamiento mostrado

en la tabla anterior, también existe otro llamado de administracion,

el cual se usa para la gestion de la red en cuanto a configuracién

y monitoreo:

Localidad Direccion de red

CDC

E1

E2

E3

E4

ES

10.0.1.1/26

10.0.1.96/27

10.0.1.128/27

10.0.1.160/27

10.0.1.192/27

10.0.1.64/27

Mascara

255.255.255.192

255.255.255.224

255.255.255.224

255.255.255.224

255.255.255.224

255.255.255.224

Gateway
10.0.1.1

10.0.1.97

VLAN

1

13

10.0.1.129 14

10.0.1.161

15

10.0.1.193 16

10.0.1.65

17

Tabla 2. Correspondencia VLANS, direcciones de red para gestion administrativa.
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2.1.3 CONCEPTOS BASICOS
Virtual Chasis (VC)
Este es un grupo de switches que fisicamente constituyen
dispositivos separados pero que, previa habilitacion de funciones
y configuraciones, operan como entidades lbégicas vy
administrativas unicas. Es decir, los dos switches en cada
localidad del proyecto funcionan como un unico switch, por lo cual

se requiere una sola IP para su administracion.

ES Virtual Chasis 6860E-24

Figura 2.3. Virtual Chasis Localidad 5 (Nodo de acceso).

Fuente: Autor

En la figura 2.3 se puede observar la conformacion de un Chasis
virtual compuesto por dos switches. La administracion vy
monitoreo de su comportamiento logico se realizo a través de una

unica IP, para el ejemplo, fue la 10.0.1.65. La configuracion en
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este caso fue como de un chasis fisico compuesto por dos slots

identificados por la siguiente nomenclatura:

@@1 —p- N(mero de puerto

‘ I—’ No usado
Numero de slot (switch miembro)

Figura 2.4. Nomenclatura puertos de Virtual Chasis.

Fuente: Autor

La union de los switches individuales se realizd a través de
puertos de alta conmutacion Ethernet dedicados para el efecto.
De tal manera que se utilizaron 2 puertos de 20 Gbps (40 Gbps
FDX) cada uno, los cuales se interconectaron mediante cables
llamados “Direct Attach Cables” que fueron fabricados para esta

Unica funcion.

Puertos VFL
para
interconexion
‘entre switches
SW1

Puertos VFL
para
interconexian
entre switches
SW2

Figura 2.5. Puertos para conexion de DAC (Direct Attach Cables).

Fuente: Autor
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Figura 2.6. Direct Attach Cables (DAC).

Fuente: Autor

Figura 2.7. Conformacion fisica de Virtual Chasis.

Fuente: Autor

Antes de abordar otros aspectos basicos del disefio, se explicara

en esta seccion la incorporacion de redundancia a nivel eléctrico.
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En los switches de nodo acceso, es posible interconectar una
fuente adicional de poder. Esta fuente de poder adicional permite
tener redundancia eléctrica de nivel N+N, es decir que al
incorporar una nueva fuente, el switch podria soportar la pérdida
total de una de sus fuentes y seguir funcionando a plena

capacidad.

Conexion Tierra  Ethernet Management Power Supply 2 Power Supply 1

|
i
i

®

Figura 2.8. Conexiones eléctricas en Virtual Chasis.

Fuente: Autor

La figura anterior muestra la conexion de las fuentes de poder
redundantes. En los data centers de cada localidad en el
proyecto, los nodos de acceso tendran redundancia completa al

incorporar 4 fuentes de poder en todo el Virtual Chasis:
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Figura 2.9. Fuentes de poder redundantes en Virtual Chasis.

Fuente: Autor

Es importante mencionar que la redundancia eléctrica es mucho
mas significativa e importante cuando las fuentes de poder se
conectan a diferentes brakers o circuitos eléctricos de UPS, lo

cual es de hecho implementado en la red.

Link Aggregation (LAG)

Esta es una funcionalidad en tecnologia de Networking que
permite multiplicar el ancho de banda disponible en una conexién
entre dos dispositivos de red que se comunican a través de
Ethernet. La idea fundamental es el balanceo de carga en el

trafico mediante enlaces redundantes entre dichos dispositivos.
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En la aplicacion, por ejemplo, se conectan dos switches a través
de 2 enlaces Gigabit o 10 Gigabit Ethernet (podrian ser 4 o hasta
8 enlaces) redundantes. Los dispositivos extremos en lugar de
censar un enlace de un Gigabit o 10 Gigabit Ethernet, establecen
un enlace de 2 o 20 Gigabit Ethernet, dependiendo del numero de
conexiones agrupadas. Cada una de estas conexiones balancea
la carga de trafico y no constituyen un Bucle de capa 2.

Puertos participantes en Link

aggregation SW1 ‘\

SWITCH 1 = ezl SWITCH 2
b 2o L : '
i) EEmee. Q 0 o p mmmmmml
; (SW1) 1 b - o (SW2)

aggregation SW2

Figura 2.10. Representacion y componentes Link Aggregation.

Fuente: Autor

2.1.4 CONFORMACION DE TOPOLOGIAS GLOBALES Y POR
LOCALIDAD

Una vez conocido el hardware a utilizarse, el direccionamiento,
los diferentes requerimientos y algunos conceptos basicos, se
analizaran los diferentes diagramas topoldgicos que describen el
estado actual de la configuracion de la infraestructura a nivel

global y por localidad.
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A medida que se avance en la explicacion se evidenciara y
detallara el estado de las topologias luego de la configuracion, por
lo que se hallara informacion general relacionada con:

e Puertos de fibra anillos: Se identifica los puertos de fibra
optica utilizados para la conformacion del anillo. Es de suma
importancia que permanezcan conectados como en el
diagrama presentado.

e Direcciones IP de administracion: Cada Virtual Chasis, o
switch de borde, tiene una direccidon de administracion, la cual
sera unica y exclusivamente usada por el usuario
administrador de manera remota, aquel con perfil root o super
usuario, como se lo suele identificar. No obstante, el switch de
nodo acceso tendra activado su EMP (Ethernet Management
Port) para administracion fuera de banda y de manera local, se
lo mencionara oportunamente.

¢ Identificacion de ID de Agregados de Enlace: Este dato es
importante para poder gestionar la conectividad del anillo o de
los switches de borde donde se conectan los sistemas de
transporte. Es como conocer el numero de puerto donde se
conecta un enlace fisico. Las posibles configuraciones futuras
haran referencia a este ID y no al numero de los puertos

miembros del agregado de enlace.



26

Diagrama de red nodos de acceso

CDC  [10u0.1.138)
LIt ] LT o N
— :rﬁl_- T
LW T yum i
Wirual Chask 6BS0E-24
I ucs ] T wasuz
FiiTe 1 | ST AL | shim

E4 |10.0.1.183f27)

ES (10.0.165/27)

WiFtead Chisi 6BE0E-14

Wirtiial Chaiis 5360E-24

AL | e ae |
LAG IO | LAE11

LALS: T | LAG 4

aym | Lmas r.:\u. i

E3 |lL01.181527)

1 f

Wirtual Chask B8E0E-24

E1 (o030

Wirtiial Chails 5360E-24

' pLr-

C;:}IJEI

um | vams

wssdl [

E2 (1000129077

i1

Wirtiial Chacis SBEDE-14

Figura 2.11. Topologia nodos de acceso localidades.

Fuente: Autor
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En el diagrama anterior también es visible lo peculiar de la
ubicacion de las localidades. Asi, luego de CDC, en sentido
horario, no estd ubicado el nodo de acceso de la E1, sino el de
E5. Luego de esta ultima se encuentra ubicado E1, y en lo

posterior se sigue un orden légico.

En la figura anterior es posible verificar que se cumplen los

siguientes criterios de disefio en cuanto a redundancia:

¢ Redundancia de Nodo: ya que existen dos switches capa 3
en conformacion de Virtual Chasis, los cuales estaran
balanceando la carga recibida por los otros equipos de nodo
acceso, debido a la configuracién de redundancia de enlace.

¢ Redundancia de Enlace: existen dos enlaces de fibra que se
usan para conformar un agregado de enlace para la
interconexién entre localidades. Estos enlaces van conectados
a ambos switches en el Virtual Chasis por lo que la carga se

distribuye hacia los dos equipos.

En la siguiente seccion se detallara como se realizé la conexion
de la fibra de interconexién entre nodos de acceso en relacidon con

el detalle mostrado en la figura anterior. Ademas de mencionar
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las conexiones en agregado de enlace de los diferentes switches

de borde que usan los sistemas de transporte.

Diagrama general de conexion de sistemas a nodos de

acceso

ENLACEFO -1
[ ]

BOLETE Rla

Switch 6860E Principal RIS ey CIIID
—

L
EMLALE FO -1

Nodo de Acceso RIS

EMLALE FO -2

REDCORP -2

BOLETERIA- 2

23T¥ i
E; SRRoREMEEEEE i 6360t Redundante RIS
_lecowew wwwwww T
Sk l
S @
= EMLALE FO -2

Figura 2.12. Conexiones en Agregado de Enlace de sistemas a nodo de acceso.

Fuente: Autor

Las observaciones generales necesarias al considerar las
conexiones en los switches de nodo acceso son las siguientes:

¢ Elswitch de nodo acceso considerado como principal, es aquel

designado con el numero 1 en el display de la parte izquierda.
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e EIl enlace hacia los respectivos switches de sistemas ocupa
puertos de ambos switches de nodo de acceso, conformando
de esta manera un agregado de enlace redundante. Por
ejemplo, el agregado de enlace que conecta el switch de CCTV
hacia el nodo de acceso esta conformado por los puertos 1/1/1
y el 2/1/1; el de telefonia por los puertos 1/1/2 y el 2/1/2 y asi
sucesivamente.

e Es necesario mencionar que una secuencia similar se uso para
la conexion por fibra éptica entre los nodos de acceso. Asi, en
la figura anterior, los llamados “ENLACE FO” de un color en
particular conformaron un agregado de enlace que
interconectaron los nodos de acceso vecinos.

e Los puertos que no se usen se encontraran
administrativamente deshabilitados y asociados a una VLAN
llamada “PUERTOS_NO_USADOS”. Si se requiere habilitar
algun servicio nuevo se debe habilitar el puerto y asociarlo a
una VLAN valida.

e El grafico anterior es referencial e indica la manera general en
como es el patrén de conexiones, por lo cual, para una
referencia exacta se debe verificar los diagramas de los

numerales siguientes.
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Diagrama de red Centro de Control (CDC)
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industriales Pilonas o
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Figura 2.13. Diagrama de conexiones Centro de Control CDC.

Fuente: Autor

En el CDC existen las siguientes particularidades:

e Ubicado fisicamente en el segundo piso del datacenter de la
localidad 4. El Datacenter de la localidad 4 como tal se ubica
en el primer piso.

e Los datos del segmento de red de la VLAN de administracion
para CDC son los siguientes:

o Direccion de red: 10.0.1.0/26

o Mascara de red: 255.255.255.192
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o Primera direccion de Host: 10.0.1.1

o Ultima direccién de Host: 10.0.1.62

Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedece a la planificacién
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

En CDC se encuentran centralizados la mayoria de los
servidores de los diferentes sistemas. Asi por ejemplo se
encuentran los servidores principales de la Central telefénica,
el servidor de cronometria, los servidores para los NMS
Omnivista y todos aquellos servidores principales de los otros
sistemas de transporte.

El Unico switch para las funcionalidades de Control de Acceso
(SCA) se encuentra ubicado en el CDC. Las demas localidades
no contemplan un switch de SCA. No obstante, como se
observara en los graficos posteriores, se ha dejado los puertos

reservados del switch de nodo de acceso para la conexion de
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estos equipos, pero no habra reservado un Link Aggregation,
sino solamente los puertos de manera independiente o normal.

e En CDC no existe un switch de red corporativa, para las demas
localidades existen uno por cada localidad. Adicional, es
importante mencionar que unicamente habra salida a Internet
a través de estos switches mediante los privilegios y
restricciones que se asignaran oportunamente en el firewall de
la Localidad 4.

e El switch de CCTV cumple un rol especial dentro de CDC.
Como puede verse en la figura anterior, la totalidad de sus
puertos de fibra es utilizado para la interconexion de dos
grupos de switches industriales. Cada uno de estos grupos

conforma un anillo cuya conexién regresa al switch de CCTV.

Asi, para el primer grupo de 15 switches industriales se utiliza
como salida el puerto 1/25 y como llegada el 1/26 del switch de
CCTV. Los switches se interconectan uno a continuacién del otro
utilizando sus puertos 5 y 6. Algo similar sucede con el segundo
grupo de 12 switches industriales utilizando los puertos 1/27 y

1/28 del switch de CCTV.
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Adicionalmente, es importante mencionar que la IP de
administraciéon de los switches forma parte del segmento

administrativo de CDC y se ubican en el rango 10.0.1.13 —

10.0.1.39.

Diagrama de red Localidad 5 (E5)
| CONTROL DE ACCESO

(VLAN 520)

LA

L7 LT

ES (10.0.1.65/27) wsz | RED CORP(10.0.1.72/27) |

. EEEE .

™ :
114! %
{ 635024 (VLAN 560) !

12

e [t
| CCTV (10.0.1.67/27) |
i
! basn-p24 (VLAN 510)
........................................... & e abiai

¥z i/24 122 124

" TEL (10.0.1.68/27) | GTC (10.0.1.69/27) |
. 8350- P24 |VLAN 530) | - 8350—48 (VLAN 550)

Figura 2.14. Diagrama de conexiones Localidad 5 — ES.

Fuente: Autor

Las particularidades para la localidad cinco son las siguientes:
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¢ Ubicado fisicamente en el datacenter de la localidad 5.

e Los datos del segmento de red de la VLAN de administracion
para E5 son los siguientes:

o Direccion de red: 10.0.1.64/27

o Mascara de red: 255.255.255.224

o Primera direccion de Host: 10.0.1.65

o Ultima direccién de Host: 10.0.1.94

Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedecen a la planificacién
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

e En esta localidad no existe un switch de control de acceso o
SCA. No obstante, en la figura anterior puede notarse que se
reservan los puertos 1/1/7 y 2/1/7 para la conexién de equipos
de este sistema. Es importante mencionar que estos puertos
no conforman un agregado de enlace y se los debe usar de

manera independiente.
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Diagrama de red Localidad 1 (E1)
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Figura 2.15. Diagrama de conexiones Localidad 1 — E1.

Fuente: Autor

En la Localidad se pueden evidenciar las siguientes

particularidades:

¢ Ubicado fisicamente en el datacenter de la localidad 1.

e Los datos del segmento de red de la VLAN de administraciéon
para E1 son los siguientes:

o Direccion de red: 10.0.1.96/27
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o Mascara de red: 255.255.255.224

o Primera direccién de Host: 10.0.1.97

o Ultima direccién de Host: 10.0.1.126

Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedecen a la planificacidon
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

En esta localidad no existe un switch de control de acceso o
SCA. No obstante, en la figura anterior se puede observar que
se reservan los puertos 1/1/7 y 2/1/7 para la conexién de
equipos de este sistema. Cabe destacar que estos puertos no
conforman un agregado de enlace y se los debe usar de

manera independiente.
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Diagrama de red Localidad 2 (E2)
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SR AN 240) PSSR AN 240)
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L
SinLAG
FTe T 1T T

E2 (10.0.1.129/77)

wem } RED CORP (10.0.1.137) |
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NN B - e

. BOL (10.0.1.136/27) |
S [r memERR.
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L E30-F yiaN 250) ;
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T I ER TR | MEG (10.0.1.135/27);

! CCTV (10.0.1.131/27) : m
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 s3s0-r24 (VLAN 210) | Lo VIAN 290)
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Figura 2.16. Diagrama de conexiones Localidad 2 — E2.

Fuente: Autor

En la Localidad Dos existen las siguientes particularidades:
¢ Ubicado fisicamente en el datacenter de la localidad 2.

e Los datos del segmento de red de la VLAN de administraciéon
para E2 son los siguientes:
o Direccion de red: 10.0.1.128/27

o Mascara de red: 255.255.255.224
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o Primera direccion de Host: 10.0.1.129

o Ultima direccion de Host: 10.0.1.158

Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedecen a la planificaciéon
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

Existe un par de switches diferentes, al que se los ha llamado
GRAL1 y GRAL 2 respectivamente. Estos presentan la
particularidad de que tienen configuradas varias VLANS, las
que pueden verse en la figura anterior, y es que puede conectar
equipos finales tanto de CCTV, Telefonia, red corporativa
Sonido y GTC.

De manera adicional, por superar la distancia de los 100
metros, el switch GRAL 1 se conecta al nodo de acceso a
través de un puerto de fibra 6ptica del mismo (1/1/27). El switch
GRAL 2 esta en cascada con el primero. El objetivo en el futuro
es conformar un solo switch GRAL a través de la

implementacién de un stack.
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e En esta localidad no existe un switch de control de acceso o
SCA. No obstante, en la figura anterior se puede observar que
se reservan los puertos 1/1/7 y 2/1/7 para la conexién de
equipos de este sistema. Es necesario aclarar que estos
puertos no conforman un agregado de enlace y se los debe
usar de manera independiente.

e De manera similar al switch GRAL1, el enlace del switch de
Tickets al nodo de acceso supera los 100 m por lo que se usa
fibra Optica para su conexion, la cual se establece a través del

puerto 2/1/27.
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Diagrama de red Localidad 3 (E3)

6350-124 (VLAN 370 |

| CCTV (10.0.1.163/27) |
PR
| 8350-P24 (VLAN 310] |

[« e NV A D 10
U L
P TEL (10.0.1.164/27) . GTC(10.0.1.165/27)
(i e T
| 6350- P24 (VLAN 330) | 53s0—ag (VLAN 350)

Figura 2.17. Diagrama de conexiones Localidad 3 — E3.

Fuente: Autor

En la Localidad Tres se tiene las siguientes particularidades:

¢ Ubicada fisicamente en el datacenter de la localidad 3.

e Los datos del segmento de red de la VLAN de administraciéon
para E3 son los siguientes:
o Direccion de red: 10.0.1.160/27

o Mascara de red: 255.255.255.224
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o Primera direccién de Host: 10.0.1.161

o Ultima direccién de Host: 10.0.1.190

Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedecen a la planificacién
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

Esta localidad no posee un switch de Tickets.

Esta localidad no tiene un switch de control de acceso o SCA.
No obstante, en la figura anterior se puede observar que se
reservan los puertos 1/1/7 y 2/1/7 para la conexion de equipos
de este sistema. Es importante mencionar que estos puertos
no conforman un agregado de enlace y se los debe usar de

manera independiente.
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Diagrama de red Localidad 4 (E4)
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| E350-F24 (VLAN 430) : i 6350- 48 [VLAN 450):

Figura 2.18. Diagrama de conexiones Localidad 4 — E4.

Fuente: Autor

La Localidad Cuatro tiene las siguientes particularidades:

e Ubicada fisicamente en el datacenter de la localidad 4 planta
baja.

e Los datos del segmento de red de la VLAN de administraciéon
para E4 son los siguientes:
o Direccion de red: 10.0.1.192/27
o Mascara de red: 255.255.255.224

Primera direccion de Host: 10.0.1.193

O

o Ultima direccion de Host: 10.0.1.222
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Las direcciones IP utilizadas para este rango se encuentran
especificadas en cada uno de los equipos mostrados en la
figura anterior. También existe una lista recopilatoria en un
anexo del presente documento y obedecen a la planificacién
mostrada en la tabla 2. Es importante mencionar que, este
direccionamiento IP no solamente es utilizado por los switches,
sino también por otros equipos complementarios de otros
sistemas.

A esta localidad llegan los proveedores de servicio de Internet,
troncales SIP y red GSM. Es decir, estos servicios se
encuentran centralizados en la localidad 4.

El Virtual Chasis de la Localidad Cuatro tiene previsto la
conexion a través de un Link Aggregation con dos firewalls, el
primero se utilizara como UTM de Datos y el segundo como
UTM de voz. Estos equipos tendran conexion directa con los
CPEs de los servicios mencionados en el anterior punto. En la
siguiente pagina se muestra una imagen con los detalles de las
conexiones y rutas configuradas.

Se tiene adicionalmente dos switches llamados “Red Corp 2” e
“Interc. Tel” en la figura anterior, cuya conexion también se

tiene contemplada a través de los enlaces pertinentes.
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e El switch de nodo acceso provee también la interconexiéon de
un OLT marca Huawei, el cual permite la interconexiéon de las
llamadas camaras moviles y de Access Points para la provision
de servicio WiFi. Estos al considerarse servicios de transporte
se conectan directamente al nodo de acceso a través de dicho
OLT. La IP de administracion del OLT estd en el mismo
segmento administrativo designado para la E4.

e No obstante, para los servicios proporcionados por las
camaras moviles y los Access Points, se crearon dos VLANs
adicionales, la 490 y la 480. La primera fue asignada para la
administracién de las camaras y posee el segmento de red
192.168.0.0/24 y la ultima para la administracion de los Access
Points en el segmento 10.40.80.0/24, cuyas IPs fueron
asignadas dinamicamente por el switch de nodo acceso.

e Los usuarios Wifi toman su direccionamiento |IP directamente
desde el ISP. El Acceso a Internet se hizo a través de un enlace
distinto que el de red corporativa.

e Esta localidad no posee un switch de control de acceso o SCA.
No obstante, en la figura anterior puede notarse que se
reservan los puertos 1/1/7 y 2/1/7 para la conexion de equipos

de este sistema. Es importante mencionar que estos puertos
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no conforman un agregado de enlace y se los debe usar de

manera independiente.

Rutas estiticms (Aedistribuidas par OSPF):

FRutas estitims:
Salida:
0.0.0.0/0 > 190.63.139.93

Salida internet:
0.0.0.0/0 > 10.0.1. 204

Salida Vox
10.0.0.0/10
10541024 & 10.0.1 205

Ertrasar
'IID.IU.M.WI\‘\
/| 120700828 Y
|| in30700/24 ->10.0.1.293
\| 1040700024 |
|, 1050700124/

o

v L8430
190,53 135.94/30

f 150,63 139.53/30

PE

172:200.0/14
Salida SIM Cards:
1040171024 ~> 10.0.1.205

E4 (10.0.1.193/27)

Corpomtha

2/

| Fortigate - 100E

1/ A
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| Salide— Entrada:
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{ 1020A004 R, 10010.30.0/24
[ it B 10.20.30.0/24 e
{| 1oazoona | 03030054 elefonia
Troncal StP T
e o Eﬁi:m’; > 101119662 | 10.40.30.0/24
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P

Figura 2.19. Diagrama de conexiones proveedores externos Localidad 4 — E4.

Fuente: Autor

2.2 IMPLEMENTACION

En esta seccion se describiran las tareas principales de configuracion
que, en su conjunto, proporcionan el funcionamiento de acuerdo con las
expectativas del proyecto. Es objetivo de esta seccion es detallar, paso

a paso, como se procedio en las diferentes tareas de configuracion.
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Muchas de estas tareas se aplican a varios equipos de la infraestructura
de red, por lo cual en esta fase se lo explicara solamente una vez y se

mencionara a qué partes de la red aplica.

2.2.1 CONFIGURACIONES DE RED
En esta seccidn se abarcaran las configuraciones relacionadas
con el transporte, segmentacién y organizacion del trafico de la
red, ya que mas adelante se especificaran aspectos de seguridad,

monitoreo, control, complementarios, entre otros.

VLANSs

Para describir esta seccion, se considera los criterios de disefio
del numeral 4.2, que hacen referencia a la ID de VLAN y
direccionamiento IP, al configurar las VLANs en los switches de
nodo de acceso y aplicar el comando “show vlan”, se vera la

creacion de VLANs como se muestra en la figura 2.20.
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@ pmcaerovia-gye.com - PUTTY - O =
FMC -» show wlan ~
vlan Typs admin per ip mti nams

—————— S

1 std Ena Ena Ena 150¢ ADMIN MO

10 std Ena Ena Ena 1500 CCTV EMC

20 std Ena Ena Era 1500 SCL EMC

21 =td Ena Dis  Ena 1500 OSPF CON ES

20 std Ena Ena Ena 1500 QSPE CON B4

20 std Ena Ena  Ena 1500 TEL INIT PMC

a0 std Ena fna Ens 1500 MEGAFONTE PMC

51 std Ena Ena Ana 1501 GTC FMC

&0 std Ena Ena Ena 1500 BOL EMC

1000  std Ena Ena Dis 1500 CONTEOL ERP

2710 std Ena Dis Dis 150( PUERTOS NO USADOS

4094 VI Ena Ena Dis 1500 VCM LEC

EMC - v

Figura 2.20. VLANSs creadas en switch de nodo acceso CDC.

Fuente: Autor

La figura 2.20, muestra VLANSs adicionales como son:

VLAN 1000, que es destinada una VLAN de control, exclusiva

del uso de ERP.

VLAN 21y 26, de uso exclusivo para la formacion del OSPF.
VLAN 2710, usada para asignar puertos no utilizados, se
desvincula puertos no usados por seguridad.

Los SW de acceso estan configurados con dos VLANSs, por
ejemplo, el SW CCTV de CDC tendra configurado las VLANSs:
VLAN 1, VLAN por defecto y sera utilizada para la
administracion del equipo.

VLAN10, VLAN asignada para equipos de CCTV.
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La creacién de VLANSs, para los otros switches que forman los
nodos de acceso y switch de acceso se basan en el mismo criterio

mostrado anteriormente.

Agregados de Enlace LACP

El agregado de enlace provee mayor ancho de banda y también
redundancia. Ademas, el anillo que une los nodos de acceso y la
comunicacion desde los switches de borde de los sistemas de
transporte hacia el nodo de acceso, usan un agregado de enlace.
A continuacion, la figura 2.21, muestra los LACP existentes en el

switch nodo de acceso de CDC.
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B pmc.asrovia-gye com - PuTTY & O x

EMC - show configuration snapshot linkagg

! Link Aqqregate:

linkagg lacp agg 1 size ! admin-state enable
linkaggy lacp agy 1 mame "BACKBONE PMC A EG™
linkagy lacp agg 1 actor admin-hkey 3

linkagy lacp agy 2 sizes X admin-state enabls
Linkagg lacp agg 2 namse "BACKBONE FMC A E4™
linkagg lacp agg 2 actor admin-key &

linkagy lacp agg 13 size 2 admin-state enable
linkaggy lacp agg 13 name "RAOMARRICO CCTV"

linkagy lacp agg 13 actor admin-hkey 17

linkagy lacp agg 14 size 2 admin-state =nable
linkagy lacp agg 14 name "RRMARIC TEL INT™
linkagg lacp agg 14 actor admin-key 18

linkagg lacp agg 15 size 2 admin-state enable
linkagy lacp agy 15 name "AFMRRIC MEGAFONIR™
linkagy lacp agy 13 actor admin-key 1%

linkagy lacp agg 16 size 2 admin-state enable
linkagy lacp agg 16 name "GTC®

linkagg lacp agg 1€ actor admin-key 20

linkagg lacp agg 17 aize 2 admin-state enable
linkagyg lacp agg 17 name "APMARIC BOLETERIR™
linkagy lacp agg 17 actor admin-key 21

linkagy lacp agg 18 size 2 admin-state enable
linkagg lacp agg 138 name "ARMARIC CONTROL RCCESOM
lacp agg 18 actor admin-key 22
lacp port 1/1/1 actor admin-key
lacp port 1/1/2 actor admin-key
lacp port 1/1/3 actor admin-key
lacp port 1/1/4 actor admin-key
lacp port 1/1/5 actor admin-key
lacp port 1,/1/6 actor admin-key
port 1/1/25 actor admin-key 5
port 1/1/26 actor admin-key @
port 2/1/1 actor admin-key 17

i

[ I o R o R e e
ka3 = O3 o m

1inkagg 1 port 2/1/2 actor admin-key 1E
Llinkagg ] port 2173 actor admin-key 19
linkagg 1 port 2/1/4 actor admin-key 20
linkagyg 1] port 2/1/5 actor admin-key 21
linkagy 1 port 2/1/6 actor admin-key 22

port 3/1/25 actor admin-key 5
port 21726 actor admin-key &

linkagyg 1
linkagg 1

PMC —> W

Figura 2.21. Agregados de enlace switch nodo acceso CDC.

Fuente: Autor

Los parametros importantes en los LACP a considerar son:

e ID del agregado: “linkagg lacp agg X” permite identificar el

agregado de enlace de manera univoca.
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e Size 2: es el numero de enlaces o conexiones que el agregado
de enlace va a agrupar e identificar como uno solo. Estos
modelos de switches pueden ser de 2, 4 y 8 enlaces del mismo
medio y velocidad.

e Admin-key “Y”: es un numero aleatorio que el administrador le
asigna al agregado de enlace y que se asocia al ID del
agregado. Con este admin-key se puede asociar el puerto al ID

del agregado.

Para verificar el estado de un LACP y puertos asociados, se utiliza

un comando show, referirse a la figura 2.22.

ﬁ pmc.asroviz-gye.com - PUTTY - O =
PM™ -» show linkagg agg 1 port "
Chassis/3lot/Port Rggregate  SNMP Id  Status Agg ©Oper Link Prim
e o e o B e o N
1/1/25 Dymamic 1025 ARTTACHRD 1 TE UE KO
2/1/25 Dynamic 101025  ATTACEED 1 UP UP ¥ES
FMC -3 v

Figura 2.22. Verificacion de estado de agregado de enlace.

Fuente: Autor

Para los switches de borde existe una légica similar, solo que
existe un unico agregado de enlace hacia el switch de nodo

acceso, ver figura 2.23.
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@ telpmc.aeroviz-gye.com - PUTTY — O =
TELEFONIZA EMC -> show configuraticn snapshot linkagg -
' Tink Aggregates
lacp linkagg 1 size 2 admin state enable

lacp linkagg 1 actor admin key 1
lacp agg 1/23 actor admin kev 1
lacp agy 1/24 actor admin key 1
ThLEFONLA FMC -> W

Figura 2.23. Agregados de enlace switch de borde.

Fuente: Autor

Se aplico el mismo procedimiento para la creacion, verificacion y
estado de los LACPs para los demas switches nodos de acceso

y switches de borde.

Asignacion de puertos y 802.1q (Troncalizacién)

La troncalizacion de puertos esta asociada al concepto de VLANSs,
con la troncalizacion (802.1q) se logra que por un mismo enlace
circulen varias VLANs, por lo general las configuraciones de
enlaces troncales estan aplicados a los LACP de los switches que
forman los nodos de acceso y los switches de borde, la figuras
2.24 y 2.25 muestran la configuracion de un LACP como puerto
troncal. En ella se puede apreciar la existencia de una VLAN

default o nativa y una VLAN qtagged troncalizada.



@ ed.aerovia-gye.com - PuTTY - O
Estacion 4 -> show vlan members linksgg 43
vlan type status
________ -
16 default forwarding
410 aqtagged forwarding
Estacion 4 ->

Figura 2.24. VLANs asignadas a un agregado de enlace switch nodo acceso E4.

Fuente: Autor

@f gtcd. aeravia-gye.com - PuTTY - O
GTC E4-> show wlan part 17

vlan type status

l& default forwarding
450 tagged forwarding

GTC Ed->

Figura 2.25. VLANs asignadas a un agregado de enlace en switch de borde GTC.

Fuente: Autor

ERP (Ethernet Ring Protection).

52

ERP es un protocolo ligero disenado para topologias en anillo, sin

mucho “overhead” en cuanto a la trama. Sin embargo, con él se

logra vigilar constantemente la integridad del anillo y reaccionar

rapidamente ante una eventual “ruptura” de manera que la

comunicacion esté permanentemente activa.
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El ERP basa su funcionamiento en la configuracion de una VLAN
de servicio y un puerto llamado RPL (Ring Protection Link), en la
implementacion del anillo se configuré la VLAN 1000 en los
switches que forman los nodos de acceso y se la asocié a todos
los LACP que forman el anillo. Adicional a eso, el puerto RPL se
definié en el LACP que une a la localidad de CDC con la localidad
ES5. Es importante destacar que LACP pertenece a la localidad

CDC el RLP owner, ver la figura 2.26.

PMC RPL {Puerto

apagado)

2 Enlace
... deshabilitado

RPL

Owner

Ed o’ @ ES

E3 El

E2

Figura 2.26. Funcionamiento normal en modo “Idle” de ERP.

Fuente: Autor
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Por lo tanto, al presentarse una falla en cualquier seccién del
anillo, en hasta 50 ms el protocolo reacciona y habilita el puerto
RPL permitiendo que en dicho tiempo la comunicacion se
restablezca. Esto se lo puede comprobar de manera contundente
mediante una llamada de VoIP entre localidades, la cual no se
interrumpe en su audio pese al paso de un modo de ERP al otro,
la figura 2.27, muestra un evento de falla de enlace entre las

localidades E3 y E2 y la forma en que actua el puerto RPL.

PMC RPL (Puerto

Encendido)

Enlace
habilitado

E5

Falla en
Enlace

Figura 2.27. Funcionamiento emergente en modo “Protection” de ERP.

Fuente: Autor
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Un aspecto fundamental que se debe considerar es el tiempo de
resiliencia llamado WTR Timer (Wait to restore), el cual es una
proteccion contra enlaces inestables. Cuando un enlace sube
nuevamente, se pone en marcha este timer y si al finalizar el
mismo se comprueba que el enlace en cuestion sigue
funcionando normalmente se pasa de modo protection a idle. De
esta manera se evita que ERP cambie de modo constantemente
debido a la inestabilidad de un enlace. El tiempo minimo
configurable para WTR es de 1 minuto, el cual fue considerado y

configurado en la red.

A continuacion, se muestran las configuraciones aplicadas en los
VC (virtual chasis) de los switches de nodo que forman la red,
primero se observan las configuraciones aplicadas en la localidad

CDC y su comportamiento.

Q pmc.aerovia-gye.com - PUTTY — | b4
PMC - show erp -~
Legends: WTRE - Walt To Restore
MEE — Maintsnance Entity Group
Ring Rind R1Nng Ring Serv WIR | Guard MEG Ring Ring
ID Fortl Portz Status VLAN Timer] Timer Level State Hode
{min}{ (csec)
__________ T g e M e Bl o TR e T e e Bl e o R e
1 0/1 0/2 enabled |1000 L 50 L idle rpl
Total number of rings configured = 1
PMC —» L¥]

Figura 2.28. Configuracién y estado de ERP en nodo RPL CDC.

Fuente: Autor
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La figura 2.230 muestra las configuraciones de ERP realizadas
en la localidad de CDC, esta contiene el puerto RPL. Ademas, se
observa que en los enlaces LACP 1y 2 esta configurada la VLAN
de servicio 1000, su WTR esta configurada en 1 minuto y el
estado del anillo es idle. Es decir que no ha habido eventos de

caidas de enlaces en el anillo.

‘@ pmc.zeravia-gye.com - PUTTY I — O =
PMZ -> show erg ~
Legends: WTR - Wait To Restore

MEZ - Maintenance Entity Group

Ring Eing Ring Bing Serv WTR Guard MEG Ring Ring
ID Portl Port2 Status VLAN Timer Timer Lewvel State Node
(min} (csec)
__________ g o s e e i M S i A R i e oo P e i3 oo a0 AR
1 [ f2 enabled 1000 1 [ protection o)
Total number of rings configured = 1
PMC -> w

Figura 2.29. Modo proteccién de ERP.

Fuente: Autor

La figura 2.30 muestra la existencia de un cambio en el
comportamiento del anillo, el ring state, ha cambiado de idle a
protection, lo que significa que algun segmento del anillo ha

perdido conectividad.
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‘@ pmc.zeravia-gye.com - PuTTY [y — | 4
PMZ -> show erg -~
Legends: WTR - Wait To Restore
MEZ - Maintenance Entity Group
Ring Ring Ring Bing Serv WTR Guard MEG ning Ring
ID Portl PortZ2 Status VLAN Timer Timer Lewel State Node
(min} (csec)
__________ - R IC 1| NSNS - NN WRR  SRSPRUSTOL | S - | . e LISy,  —
1 o/ £2 enabled 1001 1 ) pending T
Total number of rings configured = 1
BMC - v

Figura 2.30. Modo pending de ERP.

Fuente: Autor

La figura 2.30 muestra el ring state en pending, lo cual implica que

el anillo ha recuperado el estado de sus enlaces y esta préximo a

recuperar su estado original, se verificara los estados de los

enlaces durante el periodo configurado en WTR, un minuto, luego

de ese tiempo (1 minuto), el ring state volvera a su estado original

idle.

A continuacién, se muestran las configuraciones realizadas a

otros nodos del anillo que no contienen el RPL owner, para ello

se tom6 como ejemplo a la localidad 3, pues las configuraciones

son similares.



Q e3.aerovia-gye.com - PUTTY " — ] b4

Estacion 3 ->
Legends: WTE - Wa a Bestore

Ring Ring Ring Ring Serv [WTR Guard MEG Ring BRing

_____ £ P |, PSRN PESSINSeSS  SE
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MEG - Maintenance Entity Group

Portl Port2 Status VLAN 1

1 0/7 /8 enabled |1000

number of rings configured = 1

Figura 2.31. Configuraciones ERP en un nodo no RPL.

Fuente: Autor

La figura 2.31 muestra las configuraciones de ERP realizadas en
la localidad E3, esta no contiene un puerto RPL, pero si se
encuentra configurada la VLAN de servicio 1000 en los enlaces
LACP 7y 8, el WTR esta configurada en 5 minutos, no tiene peso.
El WTR siempre hara referencia al que ha sido configurado en el
nodo que contiene el RPL owner, en este caso al configurado en

la localidad de CDC, que es de 1 minuto.

Servidor DHCP

Como se ha mencionado en secciones precedentes, por disefio
el direccionamiento IP en la red se otorga de forma manual, es
decir que no existe DHCP. Esta premisa es cierta excepto para el
servicio Wifi configurado al otro lado del OLT Huawei en localidad

4.
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La direccion IP del direccionamiento para los Access Points que
proveen de este requerimiento es otorgada por un servicio
proporcionado por el switch de nodo acceso de la localidad 4. Los
parametros especificados para dicha instancia de servidor DHCP
son los siguientes:

e Red: 10.40.80.0/24

¢ Rango del direccionamiento: 10.40.80.10 — 10.40.80.200

e Gateway: 10.40.80.254

e DNS:8.8.8.8

e Lease time: 30000 sec.

A continuacion, se muestra una imagen en el que se evidencia el
funcionamiento de este servicio exclusivo del switch de nodo

acceso de la localidad 4:
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@e-iaerwa-mecum - PuTTY _ o -

|
Estacion 4 -»> show dhcp-server leases -
Total leasas: 37

IF RAddress a5 Laase Expiry

.14
-1B
.18
_20
-21

.22

10.40_E0Q
-

- B0
- B
10._40_E0
- B
-B
- B0

=]

= R=R=N
[&]
[

[t

ey r
g IJI
b

i

r
O S e
BeB=R=N=N=]

Figura 2.32. Servidor DHCP en Switch nodo acceso E4

Fuente: Autor

Interfaces de Red (Gateway del Sistema)

En los switches de nodos de acceso, se configuran interfaces IP
qgue vienen a constituir los gateways de las diferentes redes que
son asociadas en VLANSs, esto gateways o interfaces IP participan
activamente en conjunto con los protocolos de enrutamiento

unicast y multicast.

Para los switches de borde, donde se conectan los diferentes

sistemas de transporte, la interfaz IP se configura solamente para
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dar una direccion IP valida de host en el segmento de

direccionamiento administrativo.

Las figuras 34 y 35 muestran las configuraciones de las interfaces
IP de algunas VC de nodo de acceso, la localidad CDC y localidad

4 respectivamente.

@ pmc.aeroviz-gye.com - PUTTY — O *

~
EMC -> show ip interface
Total 13 aces

Flags (D=Directly-bound)
Name IF nddress Subnet Mask Status Forward Device Flags
+ + + + + +
10.0.1.1 ue YES vlan 1
11.11.11.% DOWN E
0.0.0.0 DOWN B
DOWN {2
DOWN

Figura 2.33. Direcciones IP de interfaz en switch nodo acceso CDC.

Fuente: Autor
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22 ed.aerovia-gye.com - PUTTY - O =
4 -» show ip interface e
erfaces
rectly-bound)
Name IP Address Subnet Mask Status Forward Device Flags
- ————— o e —_——— Fe e ———— Fm— e ———— Fm—————
[ADMIN E4 235.255. up ¥YES vlan 16
EMP-CHAS1 255.255. DOWN NC EMP
EMP-CMME-CHRS } 0.0.0.0 DOWN NC EMP
0.C 0.0.0 DOWN NO EMP
Up ¥YES wlan 460
Up YES wlan 410
up YES wlan 450
up YES wlan 440
up YES wlan 470
= ] . up YES wlan 420
GW TEL INIT ESTACION 4 up YES wlan 43
;copbn:'.:]c i = up NO Loopk k
OSPF_CON_PMC up
CSPF_E'3 up
Estacion 4 -> _ W

Figura 2.34. Direcciones IP de interfaz en switch nodo acceso E4.

Fuente: Autor

Para los demas switches de nodo acceso, el resultado es muy
similar al mostrado en las figuras anteriores. El direccionamiento
empleado es aquel que se describid en la tabla 2 de la seccion
4.2. Notese ademas que se ha dado un nombre descriptivo y en
mayusculas a la respectiva interfaz IP, con la finalidad de hacer
mas faciles las tareas de configuracién, asi como también los

procesos posibles de troubleshooting.

Ahora para los switches de borde donde se conectan los equipos
de los diferentes sistemas de transporte se configuré una unica
direccién IP para la administracion y configuracion del switch, ver

figura 2.35.
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B gled.aerovia-gye.com - PUTTY = O b
GTC E4-> show ip interface ~
Total 2 interfaces
Name IP Address Subnet Mask Device
ZDMIN E4 255255255224 Up YE3 vlan 16
Locpback 255.0.0.0 Up NO Loopback
E4-> w

Figura 2.35. Direccion IP interfaz en switch de borde.

Fuente: Autor

OSPF (Open Shortest Path First).

OSPF es un protocolo de enrutamiento dinamico unicast que
permite la convergencia de tablas de enrutamiento dentro de un
sistema autonomo (AS), de tal manera que todos los nodos capa
3 sepan como alcanzar cualquier otra red dentro de los limites de

dicho sistema autbnomo.

El protocolo crea adyacencias entre los nodos habilitados con
OSPF que permite comunicarse con sus vecinos y dar origen a
un arbol de estado de enlace, con lo cual cada nodo conoce las
direcciones IP de siguientes saltos para continuar la ruta éptima
hacia una red de destino en particular. Es imperativo mencionar
que, se entiende por 6ptima a toda ruta que sea mas corta o

rapida.
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OSPFv2 es un protocolo de tipo IGP (Interior Gateway Protocol),
al igual que los protocolos de vector distancia como RIP (Routing
Information Protocol), pero a diferencia de estos ultimos, OSPF
toma en consideracion otras variables como velocidad, costo y
congestion de las posibles rutas para construir su arbol de rutas
preferentes a cada destino. RIP solo toma en consideracion el

numero de saltos hasta llegar al destino.

Adicional a las ventajas mostradas en el parrafo anterior, OSPF
tiene tiempos de convergencia mas rapidos que todos los

algoritmos de enrutamiento de vector distancia.

Por lo tanto, lo descrito anteriormente sobre la existencia de una
topologia de anillo de la red y la necesidad del proyecto de tener
nodos de acceso enrutables independientes, fue lo que llevo a
tomar la decisién de implementar sobre el ERP, un protocolo de
enrutamiento dinamico como es el OSPF. En las configuraciones
de OSPF se toma en cuenta lo siguiente:

e Los enlaces que conforman el anillo entre nodos pueden

considerarse punto a punto.
e Las interfaces IP participantes en el algoritmo de distribucion

de rutas o construccion de arboles de estado de enlace, son
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aquellas que constituyen los gateways de los sistemas y redes

de administracion.

e Tiempo de convergencia menor a 5 segundos.

A continuacién, se muestra un grafico descriptivo, a partir del cual

se puede entender la configuracion de OSPF en la red:

20.0.0.22/32

20.0.0.1/32

20.0.0.21/32 20.0.0.2/32

20.0.0.18/32 20.0.0.5/32

20.0,0.17/32 20.0.0.6/32

20.0,0.14/32 20.0.0.9/32

20.0.0.13/32 20.0.0.10/32

E2

Figura 2.36. Topologia OSPF.

Fuente: Autor

En la figura 2.36 se explica que las configuraciones de OSPF se
basan en la disponibilidad de enlaces punto a punto entre cada

uno de los nodos de acceso. Dichos enlaces se identifican y



66

conforman a través de una VLAN en particular. A continuacion, se

mostrara un ejemplo para CDC:

‘@ prc.asravia-gye.com - PuTTY L? — O
PMC -» show wvlan

vlan Type zdmin oper ip mtu name

+

1 std Ena Ena Ena 1500 ADMIN PMC
10 std Ena Ena Enao 1500 CCTWV PMC
20 std Ena Ena FEna 1500 30A EMC
1 std Fna Dis Fn=a 1500 OSPF CON ES
> & std Ena Ena Ens 1500 OSEF CON Ed
30 std Ena Ena En= 1500 TEL INIT FMC
41 std Ena Ena Enz 1500 MECARFONIL PMC
50 std Ena Ena Ena 1500 GTC_EMC
ol std Ena Ena Enz 100 BOL EMC
1000 std Ena Ena Dis 1500 CONTROL ERP
2710 st Ena Dis Dis 1500 PUERTOS NO USADOS
4084 wvem Fra Fna Dis 1500 vcM IPC
PMC -

Figura 2.37. VLANs exclusivas para enlaces punto a punto OSPF - CDC.

Cada switch de nodo de acceso conté con sus propias VLANs

Fuente: Autor

para OSPF, en las cuales también se asociaron IPs de interfaz.

Estas direcciones IP fueron exclusivas para el enlace punto a

punto, por lo cual su mascara de red es de prefijo 32. Es decir,

solamente hubo dos direcciones para la conformacion del enlace

porque fue lo necesario, referirse a la figura 2.37, que es un

ejemplo de las configuraciones de las interfaces IP utilizadas que

permitieron unir la localidad de CDC, E4 y ES5.
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‘@ pmc.zercvia-gye.com - PuTTy [:3 = | b
PMC -» shaow i ~
Total 13 i
Flags (D=Di
Name IP Address Subnet Mask Status Forward Device Flags
Z UP YES vlan 1
2 DOWN NO EMP
DOWN KO EMP
DOWN N3 EMP
UF YES wlan &0
uP YES vlan 10
Op YES wlan 50
UP YES vlan 40
UP YES vlan 20
UF YES vlan 30
ack 255 UE N0 Loopback
SEFE_CON_E4 32 oF YES vIan 26
SPF CON E3 3. 202 DOWN KO vlan 21
PMC -> W

Figura 2.38. Interfaces IP de enlace punto a punto OSPF CDC.

Fuente: Autor

Es importante observar que en esta seccion se esta hablando de
un disefio de capa 3, por lo que no es necesario troncalizar los
LACPs con las diferentes VLANS, solo debe cursarse la VLAN de
enlace (21 y 26) y la VLAN de servicio 1000 del ERP en el caso

de la localidad de CDC, ver figura 2.38.

Para las otras localidades el procedimiento se repitid, considerar
la figura 2.38 como referencia, para profundizar en los aspectos

mencionados.
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@ pmc.aerovia-gye.com - PuTTY - O X

PMC -» show vlan members linkagg 1

vlian type status
________ ol e e U B B S R SRS
2 default blocking
1000 gqtagged blocking

PMC -> show vlan members linkagg 2

vlian type status
________ L R . I e —————
26 default forwarding
1000 agtagged forwarding
PMC -> v

Figura 2.39. Asignacion de VLANs a enlace punto a punto CDC.

Fuente: Autor

Cuando se realizaron todas las configuraciones y se levanto el
anillo de la red, se continu6 con las configuraciones del protocolo
de enrutamiento dinamico OSPF, a continuacion, se describen los
pasos a seguir:

e Cargar OSPF en la memoria del switch de nodo acceso.

e Habilitar OSPF de manera global.

e Designar un router ID para el switch de nodo acceso

e Declarar el area de OSPF.

e Declarar las interfaces IP que participaran en el algoritmo

OSPF y asociarlas con el area OSPF anterior.
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La figura 2.40, muestra el resultado de la configuracion del

protocolo de enrutamiento dinamico OSPF aplicado al VC de

CDC.
‘@ pmc.aerovia-gye.com - PUTTY = O X
BM® -»> show 1p ospf interface ~
Interface DR Backup DR Admin Oper BED
Hame nddress nddress STatus STatus  State STarus
. - - . — PR e E— ’ + —4 - +-
} snablsd up DR disabled
. enabled up DR disat i
3 enabled up DR
0. .0 enabled up DR
0.C .0 snabl=ad up DR
0 0 enabled up DR
0 0 enabled up DR
0 0 enabled down Down
0 0

O3PF_CON_E4 0.0.0.0 0.0.0.0 enabled up E2E

PMC —>

Figura 2.40. Interfaces OSPF en CDC.

Fuente: Autor

En la figura 2.40 se pudieron evidenciar todas las interfaces IP del
nodo CDC que participaron en el algoritmo OSPF. Nétese que
para habilitar una interfaz IP como Interfaz valida en OSPF se
tuvo que usar el mismo nombre que se registré cuando se la cred.
Por otra parte, hay dos tipos de interfaces OSPF:
¢ Interfaces de punto a punto: son aquellas que intervienen en la
conformacién del enlace punto apunto entre nodos de acceso.
¢ Interfaces no punto a punto: son aquellas que pertenecen a los
gateways de los sistemas de transporte o a la interfaz

administrativa.
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Cuando se realizaron las configuraciones de OSPF en todos los
VC formados por los SW en los nodos del anillo, se pudo ver que
el backbone, area del OSPF, estaba levantado e interactuando
con sus router OSPF vecinos, lo descrito se puede ver en la figura

2.41.

| @ ed.aeravia-gye.com - PuTTY - m} *
[y

Estacion 4 -» =show ip o=pf -
Fouter Td i.4.4.4, |
[OSPF Version Number Fr
idmin Status Enabled, |
rea Border Bouter ? CEF
A% Border Bouter Status Enakbled,
Route Tag 0
SPF Hold Time (in seconds)
SPF Delay Time {in seconds)
MTO Checking
¥ of Routes
¥ of B5-External LSRS
§ of self-originated LSAs
¥ of LSAs receiwved
External LSDB Limit
Exit Owerflow Interwal
of SFF calculations done
of Incr SPF calculaticns dons
af Init State Nbrs
af Z-Way State Mbrs
af Exchange State Kbrs
of Full State MHbrs
af attached areas
af RActiwe areas
of Transit areas
# of attached N53Rs ]

= -

1gabled,

bk

I wnomin Ln i on e

-
L= I

L % e |

| S8 e e e }

wit =i &4k st &4t dE @b s

Default Route Origination = none,
Defanlt Route Metric-TypefMetric = type2 S 1,
EFD Status = Enabled
Kpague Transit Capability = Enabled

Estacion 4 —}Ish-:w ip aspf neighbor I

IF Address Arca Id RBouter Id ¥lan  Stats Typs
———————————————— e R
20.0_0.17 a.0.0.0 1.3.3.3 2 Full Dynamic
20.0.0.22 2.0.0.0 G.6.6.6 2 Full Dynamic

ESstacion 4 =-> show ip ospf arsa

Ared Id AdminsStatus Type CpecrStatus
____________ JERENT I | WSS S ———
0.0.0.0 enabhlad naormal up
Estacion 4 -» _ w

Figura 2.41. Verificacién de parametros OSPF — E4.

Fuente: Autor
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La figura 2.42 muestra la existencia de intercambio de informacion
via algoritmo de OSPF, en este caso se actualizaron rutas que le

permitieron a la localidad E4 alcanzar redes externas.

Figura 2.42. Verificacion de parametros OSPF — E4(2).

Fuente: Autor

@ ed.anravia-gyecom - BUTTY = u} =
Estacion 4 -r show ip coutes "
[:__Ea.u.ad'u.;:al- 1 C ltipath routes
Total 58 routes
Dest Address Gateway Addr AQe Frotoool
e e g R e e S o e i e
0. 0.0.040 10,0.1.204 ®1Z21h STATIC
id.0.0.0710 10.0.1.205 Gdllh STATIC
1. 0.1.0726 0. 06.0_22 ad ith OSEF
10.0.1.64427 20.0.0.17 5d23h  DSPF
10, 0.1.96527 20, 0.0.17 Gd21h OSPF
10, 0.1.128/27 20, 0.0.17 Sd21h OSPEF
1. 01160727 200,017 &d2lh  DEFF
l.0.1_1%82/17 10.0.1.1593 Gd2lh LOCAL
16,0.10.0,24 200,022 id th 0SPF
10, 0.20.0/24 20.0.0.22 4d Th OSEF
10, 0.30.0/24 20, 0.0.22 4d Dh OSEF
1. 0400724 20.0.0_22 a4 th OSPF
1. 0.50.0/24 20.0.0.22 dd h CIEF
16, 0.60.0/24 200,022 id th 03PF
10,10.10.0424 20, 0.0.17 ®iZ21h DSEF
10, 10.20.0/24 20, 0.0.17 SiZ1h OSEF
10, A0_30_0/24 20.0.0.17 Gd21lh OSEF
10,10 400724 20.0.0.17 Gd21lh CIPF
10,10,50.0424 20,0,.0.17 Sd21h OSPF
10,10.60.0/24 20, 0.0.17 Sd21h OSPEF
10, 10.70.0/24 Z0.0.0.17 i21h OSEF
10,2010 0,24 20.0.0.17 Ed2ih CSFF
1. 20.20_0/24 20.0.0.17 Gddlh OSPF
10,20.30.0/24 20, 0.0.17 %d21h O3PF
10, 20.40. 0424 20, 0.0.17 S321h OSPF
10.20.50.0/24 20.0.0.17 BiZ1h OSPEF
10,20 600,24 a0.0.0.17 Gdllh OSFF
1. 20.70_0/24 20,0017 Gd21lh OSEF
10,30.10.0/24 20, 0.0.17 SdZ21h OSEF
10, 30.20.0/24 20,0,.0.17 Gd21h OSPF
10.30.30.0/24 20.0.0.17 51Z21h OSPF
1. 20400724 0. 06.0.17 Gd2lh C3FF
10.30_50_0/24 20.0.0_17 Edlih CSEF
10, 30.70.0/24 20, 0.0.17 ®iZ21h ODSEF
10, 40.10.0729 10,490.10.2549 3d18h LOCAL
10.40.20.0/24 10.40.20.254 SiZ21h LOCAL
1. 40.20_0/24 10.40.20.254 Gdllh LOCAL
1. 4040 0,24 10.40.40.254 Gdlilh LOCAL -
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PIM-SM (Protocol Independient Multicast — Sparte Mode).
PIM — SM es un protocolo de enrutamiento exclusivamente
disefiado para trafico multicast, ya que los protocolos de
enrutamiento dinamico clasicos como RIP, OSPF, ISIS, entre
otros, no pueden lidiar con las caracteristicas especificas de este

tipo de trafico y solamente operan a nivel unicast.

Por lo tanto, es necesario analizar los protocolos de enrutamiento
multicast, entre los cuales se tiene: DVMRP (Distance Vector
Multicast Routing Protocol) y PIM (Protocol Independent

Multicast).

DVMRP construye su propia tabla de enrutamiento, mientras que
PIM utiliza el protocolo de enrutamiento unicast subyacente a la

tabla de enrutamiento generada para hacer llegar los paquetes.

A continuacion, se profundizara en el protocolo de enrutamiento

PIM, ya que este fue implementado en el proyecto.

PIM puede ser implementado en dos versiones: DM (Dense
Mode) y SM (Sparse Mode). A continuacion, se especificaran las

caracteristicas de cada uno:
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e El PIM DM implementa un mecanismo de Flood and Pruning,
lo cual quiere decir que

¢ inicialmente el trafico multicast se envia hacia todos los
rincones de la topologia (Flooding) sin que se lo haya pedido
explicitamente, de no haber receptores en alguna parte de la
topologia el router de borde de aquella parte rechaza el flujo
(Pruning). Eventualmente solo queda un arbol de trasmision
multicast constituido por el origen y aquellos routers que
aceptaron el flujo. Este procedimiento se repite cada cierto
periodo, flood and pruning.

e EIPIM SM se basa en las solicitudes de los clientes finales, de
manera que el trafico no inunda toda la red, ya que se
establecen arboles SPF (Shortest Path Firts) a destinos
especificos.

e Por lo tanto, en PIM SM, se tiene una estructura de
funcionamiento mas compleja en la cual una de las entidades
mas importantes es un punto intermedio llamado RP
(Rendezvous Point). De manera que el servidor de contenido
tiene contacto solamente con el RP y este ultimo con los
routers finales que soliciten el flujo multicast, las figuras 44 y

45 muestran la suscripcion y flujo multicast del PIM SM.
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\ Servidorde °
© contenide

Figura 2.43. Suscripcion a un grupo multicast PIM SM.

Fuente: Autor

¢ Servidorde :
. contenido

* iente dered *

ientede red -

Figura 2.44. Flujo multicast en PIM SM.

Fuente: Autor
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Después de haber conocido de manera muy general los aspectos
basicos del funcionamiento de multicast y su protocolo de
enrutamiento PIM, se procede a analizar su adaptacién con lo
requerido en el proyecto. En la seccion 3.4 del presente
documento se menciond que el sistema de transporte Sonido

tiene como requisito el uso de multicast.

Es importante mencionar que Sonido no es mas que un sistema
de sonido avanzado y en alta definicién para todas las localidades
del proyecto. El servidor de contenido, que origina las emisiones

de sonido se encuentra en CDC.

NTP
Server

Redundant PIS ol kaition Recorder
Central Server
Music
Call station player Local Fgyecorded
l live calls nessage | !
Live calls & || ! Y a
Central pre-recorded | PA matrix
5 Pre-listening l 1 .
speskers Pmﬂ:!ﬁiﬁm Noise sensors :
‘ Loudspeakers Local PA System
SONO - Central position (PMC) i SONO - Station

Figura 2.45. Estructura general sistema de Sonido.

Fuente: Autor
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Al servidor de contenido se lo denomin6é PIS, este y su
correspondiente redundancia solamente existen en CDC y no en
alguna otra localidad. Esta particularidad, y los comentarios de los
encargados de aquel sistema, indicaron que no habra
transmisiones multicast desde alguna localidad que no sea CDC.
PIM se encuentra configurado para que cualquier localidad pueda

iniciar una transmision de difusion.

Con estos datos se ha realizado la siguiente planificacién para el

funcionamiento de PIM — SM en la infraestructura de red:

@)

* Clientede red |

ukicas
s "r--

+ Servidorde

: Contenido PIS

©)

o
? Clientede red |

)

 Clentedered |

IGMPV2

©)

ientedered |

Figura 2.46. Elementos multicast PIM SM.

Fuente: Autor
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Se ha designado de manera arbitraria al switch de nodo acceso
de E3 como el RP, que como se ha visto, es el encargado de
difundir el trafico multicast hacia las demas localidades desde

CDC.

Para configurar PIM-SM, se deben realizar las siguientes tareas:
e Cargar PIM en la memoria del switch.

e Habilitar PIM en las interfaces respectivas del anillo y aquella

relacionada con Sonido.

g pmcaenavia-gye.com - PuTTY = (] X

FMC -> sh ip pim interface -

Figura 2.47. Interfaces PIM CDC.

Fuente: Autor



EMC -> _

f‘ pmc.aeravia-gye.com - PuTTY - O
C -» show ip multicast vlan 40 |
Profile = default,
tatus = enabled, |
Flocd Unkmnown = disabled,
Version = 2,
Bobustness = I,
Herying = enabled, |
QUeTy Interval [Seccnds) =125,
Query Response Interval (tenths of seconds) = 100,
Last Member Query Interval (tenths of seconds) = 10,
Unscolicited Report Interval (ssconds) =1,
Proxying = disabled,
spocfing = disabled,
Zapping = disabled,
puerier Forwarding = disablad,
Router Timsout (seconds) = %0,
Source Timecut (secconds) = a0,
ax-group = 0,
Eia:-:—group actian = nahne,
Helper-address = 0.0.0.0,
Static Querier Rddress = 0.0.0.0,
static Spoofer Address = 0.0.0.0,
Zero-based Query = enabled,
Forward Mode = 3s5m,
Uodate Delasy Interval (millissconds) = 0,
S5M Mapping = disahled,
Fast Join = disabled,
Initial packet Buffering = disabled,
Max Flows = 312,
Max Packets Per Flow = 4,
Buffer Timecut (zeccnds) = 10,
Min Delay (milliseconds) =10

Figura 2.48. IPMS habilitado por defecto en VLAN 40 (MEG).

Fuente: Autor
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e Habilitar el modo SM de PIM.

FMC —> _

,@ pmc.aerovia-gye.com - PulTY - [l
MC -> show 1p pim sparse

Etatus = enabled,
reepalive Period =211,
Mzx BPs =732,

Probe Tims = 5,
Register Checksum = header,
Register Suppress Timeout = &0,
RP Threshnold =1,
SPT Status = enabled,
BIDIE Status = disabled,
BIDIE. Periodic Interwval = i,
BIDIE DF Bbort Status = disabled,
FD Status = enabled,l
MOFEE Status = disabled,
MoFER A1l Foutes Status = disabled,
MBEE R11 Sources Status = disabled,
MBE Cperaticnal Status = disabled,
RP Hash Algorithm = disabled,
ILSM Fast Join = disabled,
55M Fast Joln = disabled,
BIDIE Fast Joln = disabled,
BIDIR SSM Compatibility = disabled,
Register Rate Limit =10

Figura 2.49. PIM SM habilitado en CDC.

Fuente: Autor

79
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e Configurar un C-BSR.

@ pmc.aerovia-gye.com - PuTTY - O *

PMC -»> show ip pim cbsr ~
CBSR Address = 10.0.40.254,

sStatus = snabled,

TBSR Priority =
Hash Mask Length o
Elected BSR =

Timer

oMW D m
oW

PMC -»> show ip pim bsr

BSE Address =
BSR Priority =
Hash Mask Length = 30,

Expiry Time = 00h:01lm:12s,

0.50.40.2

[y o
en
N
-

PMC -> W

Figura 2.50. CBSR y BSR en PIM SM en CDC.

Fuente: Autor

Ahora bien, la configuracidon mostrada con anterioridad obedece

a las realizadas en CDC y es importante mencionar que es la

misma para el resto de las localidades, con excepcion de la E3

cuyo nodo de acceso tiene asignado el rol de RP (Rendezvous

Point). Para esta localidad la secuencia de configuracion fue la

siguiente:

e Cargar PIM en la memoria del switch.

e Habilitar PIM en las interfaces respectivas del anillo y aquella
relacionada con Sonido.

e Habilitar el modo SM de PIM

e Configurar un C-BSR
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@ e3.aerovia-gye.com - PuTTY — O X
Estacion 3 -> show ip pim cbsr ~
CBSR Address = 10.30.40.254,
Status = enabled,

CBSR Priority =0,

Hash Mask Length = 30,

Elected BSR = False,

Timer = 00h:00m:00s,

Estacion 3 —> show ip pim bsr

BSR Address = 10.50.40.254,
BSR Priority = 0,
Hash Mask Length = 30,

Expiry Time 00h:01m:47s,

Estacion 3 -> _ v

Figura 2.51. CBSR y BSR en PIM SM en E3.

Fuente: Autor

e Declarar el RP para grupos de difusion multicast especificos.

@ e3.aerovia-gye.com - PuTTY — O X

Estacion 3 -> show ip pim candidate-rp

RP Address Group Rddress Priority Interval Mode Status
________________ e
10.30.40.254 239.0.0.0/24 192 1 asm enabled
10.30.40.254 226.2.29.211/32 192 60 asm enabled
10.30.40.254 226.3.29.211/32 192 60 asm enabled
Estacion 3 -> _ v

Figura 2.52. Flujos multicast asignado al RP E3.

Fuente: Autor

Mediante la configuracion de todos los switches de nodo acceso
segun lo mencionado, es posible transmitir flujo multicast desde
CDC hacia cualquier otra localidad. Esto ultimo fue confirmado

por los responsables del sistema de transporte de Sonido. No
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obstante, algunos comandos para verificar el funcionamiento de

multicast mientras se esté transportando un flujo son:

@ pmc.aerovia-gye.com - PuTTY = O X
FMC -> show ip pim group-map A
Origin Group Address/Prefix RP Address Mode Precedence
___________ R e e e e S (PRI P LT T e SR S T SN R [ DR R R T

BSR 226.2.29.211/32 10.30.40.254 asm 192

BSR 226.3.29.211/32 10.30.40.254 asm 192

BSR 239.0.0.0/24 10.30.40.254 asm 192

PMC > v

Figura 2.53. Flujos multicast.

Fuente: Autor

@ e3.asrovia-gye.com - PUTTY — O bt

Estacion 3 -» show ip pim neighbor

Total Z Neighbors

Neighbor Address Interface Name Uptime Expires DR Priority
+ + + +

20.0.0.18 OSPF_E4 15d:11h:3ém 00h:01lm:353s5 1

20.0.0.13 OSEF E2 33d:13h:55m 00h:01m: 355 1

Estacion 3 -» _

Figura 2.54. Interfaces vecinas PIM desde E3.

Fuente: Autor

DNS (Domain Name Server).

DNS es una base de datos que asocia direcciones IP con

nombres de dominio.

En el proyecto el servicio DNS se utliza para resolver
principalmente nombres de dominio para los servidores de los

sistemas de transporte de Tickets, control de acceso y CCTV.
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Adicional a estas correspondencias, también se ha configurado lo
que se conoce como nombres canonicos en DNS.

El proyecto tiene un servidor DNS que se encuentra funcionando
en el firewall (10.0.1.205) designado como UTM de voz y los
registros de las dos tablas anteriores se encuentran configuradas

en dicho equipo.

En el firewall, las configuraciones de las entradas de DNS pueden
ser, una correspondencia simple entre un nombre y una IP o un
nombre Candnico (CNAME). A continuaciéon, se muestra un

ejemplo de ambos en la figura 2.55 y 2.56 respectivamente.

Edit DNS Entry
Type Canonical Mame (CNAME) -
Hostname CA333A1F0504FB3BF262270F1ES4
Fully Qualified Domain Mame (FQDN) CHIZIAIF0S04FBIBF2622T0F1ESS
Canonical Mame [CNAME) 82E5F229BFDABGFDFO6AIFDPE3DE
L Specify
Status | 8]

Figura 2.55. Ingreso de registro DNS simple.

Fuente: Autor
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Edit DMNS Entry

Type Canonical Name (CNAME) -
Hostname C6333A1F0604FBIBF262270F 1E64
Fully Qualified Domain Mame (FQDN) CH3IIZALF0A0AFB38F262270F1ESS
Canonical Name (CNAME) B2E5F229BFDABOFDFG6AIZDIEIDE
TTL Specify

Status | 8]

Figura 2.56. Ingreso de registro CNAME.

Fuente: Autor

NTP (Network Time Protocol).
El protocolo NTP es muy util cuando se trata de la verificacién de
logs, correlacion de eventos pasados y otras funcionalidades para

tener una unica referencia de tiempo.

El NTP es un servicio, por lo tanto, habra clientes y un servidor,

los primeros tomaran los registros temporales del segundo.

En el proyecto, la sincronizacion de tiempo la provee un unico
equipo ubicado en CDC, es decir es un appliance dedicado para
el efecto, su marca es NETSILON BODET. Este dispositivo tiene
la capacidad de tomar la referencia de tiempo desde el servicio
GPS, Internet, o ser su propia referencia. A este ultimo modo se
le denomina freerun y es el que fue escogido para proveer la

referencia de tiempo a cualquier otro equipo dentro de la red.
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Los equipos clientes constituyen todos los switches, tanto de nodo
acceso como aquellos de borde para la conexion de sistemas de
transporte. Ademas de todas las instancias de servidores para
Omnivista 2500, Omnivista 8770, Vmware EXSi y Windows
Server 2019. Es posible que los servidores de transporte también

sincronicen sus relojes desde el NETSILON.

A continuacién, la figura 2.58, muestra la interfaz grafica del
servidor NTP NETSILON, que permitira su configuracion,

ajustandose a las necesidades del cliente.

Para iniciar la configuracién del NTP NETSILON, se siguieron los

pasos que se describen a continuacion:



¢ Definir sincronizacion, en este caso se elige la freerun.

BRI, BTN

SALIR

NOTIFICACION SEGURIDAD HISTORIAL SISTEMA

Horre

—  Estado sincronizacion

Sincronizacidén actual
Strat
=  Estado de las fuentes

Mo hay ninguna fuente disponible

=  Estadode las salidas

Slot A : Ethermst @ ok
= Estado alimentacidn
[ alimentaciin de CA @ ux
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Figura 2.57. Pantalla inicial NTP Server Netsilon.

Fuente: Autor



e Asignar una IP al NTP NETSILON, la asignada es la
10.0.1.9/27.

NETSILON e e
F el RED

HOTIFICACION SEGURIDAD TIEMFO

mp\.ﬁ
DHCP Desactvmoo “ ﬁ |

Dlreccitn Wik 19

Miscara 255055055142 L
Puerta de enlace 10611

DNS primario

AL 00:08:84 DAS D56

Dominio

4+  Interfaceeth

Figura 2.58. Seccion de parametros IP Netsilon NTP Server.

Fuente: Autor

e Habilitar en la red el servicio de Time Protocol.

NOTIFICACION SEGURIDAD TIEMPO HISTORIAL

HTTP @ i

HTTRS (0N @)

o an

Console m

= L comun

SNMP Trap G[-) Configurac

Apente SHMP m_) Confisurar

SMTF P cobiou
(v @]

Figura 2.59. Time Protocol habilitado.

Fuente: Autor
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e Configuracion de parametros de tiempo.

Bionvenido, bodotadmin

SALIR

NOTIFICACION SEGURIDAD HISTORIAL SISTEMA

Estado de las fuentes

—  Prioridad de las fuentes

[Frimaria nre|
Secundario Hirguna

Holdover tirneaut [imin.) 300

Salwdas

Base riemipa

En casn ¢ péndada de sind ronieackin prman 58 pasa 21 mooo “Hol couer.
Lina ez ha TRERSCUrig 8| Tempo, Pasarsmus 2 sincronizaciin sacu rdaria,

+  Receprores satélites

Figura 2.60. Configuracién y habilitacion de parametros.

Fuente: Autor

SEGURIDAD

Tiempo =MNTF

SINCRONIZaC N

Baze tiempo

B Activar consulias NTP Mastras ntp.conf

4+  HNTPClients

4  MTPServer

4  MNTF Peer

4 NTP Key

4+  NTPAutokey

4+ NTPAnycast

Figura 2.61. Habilitacion del servicio NTP.

Fuente: Autor
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e Configuracion de zona horaria.

B Et N E T S l L 0 N UTC: 2020-11-25 22:39:08 Bierwenid o, bod etadmin
Dﬂ LOCALE: 2020-11-25 17:29:08

SALIR

NOTIFICACION SEGURIDAD TIEMPO HISTORIAL SISTEMA

Tiempo = Base tiempo m

Sincronizacitn _—
= Zonas horarias

Nombre UTC offset Definicion DST
uTC Ninguno Na hay cambia de hora B

—
| Guayaquil - Ecuadar UTC - 05:00 Mo hay cambio de hora ] =

r———
= Hora local del sistema

La hora local del sistema se mostrard en la pantalla LOD y en el encabezad o del servidorweb,

fonas horarias | Guayaguil - Ecuador |

Cambiar la fecha/hora lecal del sistema E

Figura 2.62. Configuracién de zonas horarias NTP Server.

Fuente: Autor

Estas fueron las configuraciones necesarias en el NTP Server
para lograr la sincronizacion de tiempo de todos los equipos de

red. Lo siguiente fue indicar la configuracién de los clientes NTP.

¢ Switches de nodo acceso
En los VC, se tuvo que configurar tanto la IP del servidor NTP
(10.0.1.9) como la zona horaria, siendo este ultimo paso el mas
importante para disponer de los parametros de tiempo

correctos.
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@ pmc.aerovia-gye.com - PuTTY = | bt
)
FMC -> show ntp status
Cfurrent time: Thu, How 206 2020 77:10:-07.206 {(B3T),
Last NTP update: Thu, Nov 26 2020 7:04:39.8le (EST),
Server reference: A0 o9,
“lient mode: enabled,
Broadcast client mode: disabled,
Broadcast delay (microseconds): 4000,
stratum: 5,
Maximum Associaticons Allowed: 32,
muthentication: dizabled,
VEF Name: default
PMC -» system timezone
EST: Coordinated Universal Time UTC-5 hours
PMC —> ~

Figura 2.63. Estado cliente NTP nodo acceso CDC.

Fuente: Autor

e Switches de borde

En los switches de borde la légica de funcionamiento fue la

misma.

@' telpmc.aerovia-gye.com - PuTTY

TELEFONIA FMC -»> show NTp client
Current time:

Last NTP update:

server reference:

Client mods:

Broadcast client mode:

Broadcast delay (microssconds):
Server qualification:

TE'.LE.FGN:FL_PMC -» system timezone
EST: (Coordinated Universal Time

TELEFONIA FMC -> system time
07:25:54 (ES5T)

TRLOIONIA FMC -

Thu, Now Z& Z0Z0
Thu, Now 2& 2020
10.0.1.9,
enabled,
disabled,

4000,
synchronized

12
12

} OTC-5 hours

— O *
~
$23:38.232 (UTC),
+21:45_115 (UOTC),
¥

Figura 2.64. Estado cliente NTP switch de borde.

Fuente: Autor
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Es importante mencionar que cuando se configurd la
funcionalidad NTP la sincronizacién no se dio de inmediato,

pues esta tarda unos minutos hasta que se tomen los datos.

Servidor Omnivista 2500
En Omnivista 2500 la configuracion del NTP fue igual de
sencilla y también se la realiz6 a través de la interfaz de linea

de comandos.

3 omnivista.aerovia-gye.com - PUTTY [ - ] s
login as: cliadmin

cliadminBomnivista.aerovia-gye.com's password:

Last login: Wed Nov 25 11:58:24 2020

(*) Type your option: 2

Figura 2.65. Menu principal OV2500 CLI.

Fuente: Autor



B omnivista.aerovia-gye.com - PuTTY - (] ®
B e R R R
(*) Type your option: 2

KXXXEEE LR ] LR ] LR ] LR ] LR ] LR ] *
* x
B R
* [1] Help *
[2] Display Current Configuration *
[3] Configure IPs and Ports *
[4] configure Default Gateway x
[5] Configure Hostname ¥
[6] configure DNS Server *
[7] Configure Timezone *
[B] Configure Routs *

x

[10] configure Keyboard Layout k

[ Update Omnivista Web Server S5SL certificate *
Enable/Disable RP S50 Authentication -
in 55H *
x

*

*

*

*

x

Enable/Disabls Adm

canfigure Proxy
Change screen resolutiaon

Configure the other Network Cards

* [D] Exit

s R

(*) Type your option: 14_ ]

*
*
*
*
"
*
*
* [9] configure Network Size
*
"
*
*
*
*
"
*

Figura 2.66. Menu configuracion de Virtual Appliance OV2500.

Fuente: Autor
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@ omnivista.asrovia-gye.com - PUTTY — O =

S L R R R R R R R L R R R R R A R R AR EE R SR SRR RS2
* i
L R S R e e e e e

* [1] *
* i
¥ [3] status NTF Cclient £
* [4] Disable NTP Client *
* [5] Enable NTF Cli=nt ol

*

* [0] Exit
B O e T b T R T S e b I I e S b I o I S S o S S S o I 2 T S S o o S
(*) Type your option: 2

Please input NTF Server IP [10.0.1.9]: 10.0.1.8

Figura 2.67. Configuracion de NTP OV2500.

Fuente: Autor
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@' omnivista.aerovia-gye.com - PUTTY - O x
AR T RN T A E RN E N RN R A A AN R A A TN A AR A A AN AN T AR ELARNNELARNETE LA ELARNLEERNREERETRNE A
* &
& IR T I I T T A T O T R T O T T A T I T I S U O T U S S O S U B U O R S O i O O S O
¥ [1] Help s
* [2] Configure NTP Serwver IF =
* [3] Status NTP Client *
* [4] Disabls NTP Client *
¥ [5] Enable WTP Client 1 4
+ [0] Exit :
R O R R R R TR
[*) Type vour option: 3
NTE Sers }.10 g

L

Figura 2.68. Verificacion servicio NTP OV2500.

Fuente: Autor

Es imperativo recalcar la importancia que tuvo la buena
configuracion del NTP server en OV2500, la misma que fue
necesaria para el moédulo llamado notificaciones, el cual
presenta todas las alarmas en tiempo real respecto de lo que
va sucediendo con la topologia de la red y evidentemente, los

eventos de este moédulo tienen la hora exacta y precisa.

VMware ESXi

Este es el sistema operativo del servidor donde residen las
maquinas virtuales del Omnivista 2500, Omnivista 8770 vy
Servidor de gestion de seguridad de la red. En vista de esto,
también tiene su cliente NTP sincronizado para cualquier
correlacion de eventos. A continuacion, se muestra la forma de

configurarlo.
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vmware ESXi

ﬂ 6y 2500 serovis-gye.com - Mansge
. Hardware Licensing Packages Senvices

Advanced settings

Security & uzers

" Mondor # Editsetiings | @ Refresh | £ Acticns

Autostart
» 41 Virtual Machines E . Current date and time Thursday, November 26, 2020, 1832:09 UTC
wap
- (s OMNIVISTA 2500 NM5-.., NTP service status Running
FAonitor
NTP servers 110048
b i Servidor de Sestion TEL
v (8 Servidor de Gestidn y
More VMs...
1 sterage (=]
x Q_ Networking m

SE Defaul TCPIP stack
More networks. ..

Figura 2.69. Administracién Host Vmware ESXi.

Fuente: Autor

/' Edit settings | (@ Refresh

# Actions

Current date and tims

@ NTP service

MTF service status

b,

MNTF szrvers 1.10019

Figura 2.70. Editar configuraciones NTP en Vmware ESXi.

Fuente: Autor
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|_':| Edit time configuration

Specify hvw the date and bme of this host should be s
hdanually configure the date and time an this host
-
& | lse Network Time Protocaol (enable NTP client

NTP service startup policy Starl and =too with hasl

NTP servers

Separate servers with commas, eg. 10.31.21.2, fedD:2E00

Figura 2.71. Configuracién NTP en Vmware ESXi 6.7.

Fuente: Autor

2.2.2 SEGURIDAD
En el disefio de seguridad de la infraestructura de red, fisica y
l6gica, se tratdé de tomar en consideracion todas las aristas
posibles. Se parti6 de la premisa en la que todas las
comunicaciones debian estar cerradas y se tenia que abrir

aquello que era estrictamente necesario.

En los siguientes topicos se abordaran temas relacionados con
seguridad fisica, de administracién, de comunicacion, proteccion

contra eventos de red inesperados, entre otros.
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Gestion

Garantizar la administracion de toda la infraestructura de red, en
cualquier circunstancia, durante la operacion es de suma
importancia. Esta permite mantener el control del desempefio de
la red y dar el soporte requerido por los diferentes sistemas de
transporte en todo momento. Es debido a esto, que el trafico de
configuracion y monitoreo debe tener reservado sus propios
recursos para que pueda ser cursado inclusive durante una
tormenta de broadcast en red, lo cual se logra, entre otras
estrategias, al asignar una VLAN separada con un segmento de

red dedicado.

Localidad Direccion de red Mascara Gateway VLAN ID
CDC 10.0.1.1/26 255.255.255.192 10.0.1.1 1
E1 10.0.1.96/27 255.255.255.224 10.0.1.97 13
E2 10.0.1.128/27 255.255.255.224 10.0.1.129 14
E3 10.0.1.160/27 255.255.255.224 10.0.1.161 15
E4 10.0.1.192/27 255.255.255.224 10.0.1.193 16
E5 10.0.1.64/27 255.255.255.224 10.0.1.65 17

Tabla 3. Direccionamiento de administracién por localidad.

El espacio en direcciones para cada segmento de red en la tabla
anterior esta dimensionado para tratar de ajustarse al minimo
necesario. Ahora bien, no solamente los switches ocupan estas

direcciones IP sino también otros que conforman la
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infraestructura de red en su totalidad. Por ejemplo, se puede
evidenciar que el segmento de administracion para CDC tiene un
prefijo 26, lo cual le permite tener hasta 62 hosts, parte de los
cuales seran usados por 27 switches industriales para las pilonas,

asi como también por los equipos en las localidades.

Localidad Servicio IPADMIN SW  VLAN
ADMIN 10.0.1.1
CCTV 10.0.1.3
SCA 10.0.1.8
TEL 10.0.1.4
MEG 10.0.1.5
cbeC GTC 10.0.1.6
BOL 10.0.1.7 1
VMWARE 10.0.1.12
0V2500 10.0.1.10
IHM OV2500 10.1.1.10
CRONOS 10.0.1.9
oV8770 10.0.1.50
ADMIN 10.0.1.97
CCTV 10.0.1.99
SCA N/A
TEL 10.0.1.100
E1 13
MEG 10.0.1.102
GTC 10.0.1.101
BOL 10.0.1.103
CORP 10.0.1.104

E2 ADMIN 10.0.1.129 14



CCTV

SCA

TEL

MEG

GTC

BOL

CORP

GRAL2

ADMIN

CCTV

SCA

E3 TEL

MEG

GTC

CORP

ADMIN

CCTV

CCTV2

SCA

TEL

MEG

E4 GTC

BOL

CORP

FW-INTERNET

CORP2

FW-TELEFONIA

TEL2

10.0.1.131

N/A

10.0.1.133

10.0.1.135

10.0.1.134

10.0.1.136

10.0.1.137

10.0.1.132

10.0.1.161

10.0.1.163

N/A

10.0.1.164

10.0.1.166

10.0.1.165

10.0.1.168

10.0.1.193

10.0.1.192

10.0.1.206

N/A

10.0.1.196

10.0.1.198

10.0.1.197

10.0.1.199

10.0.1.200

10.0.1.204

10.0.1.202

10.0.1.205

10.0.1.203

15

16
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OFICINAS 10.0.1.207
OLT 10.0.1.208
ADMIN 10.0.1.65
CCTV 10.0.1.67
SCA N/A
TEL 10.0.1.68
=5 MEG 10.0.1.70 12
GTC 10.0.1.69
BOL 10.0.1.71
CORP 10.0.1.72

Tabla 4. Direccionamiento de administracion equipos.
Las direcciones mostradas anteriormente son aquellas que tienen
unicamente abierto los puertos de administracion remota. Esto

ultimo puede ser a través de SSH, SFTP o HTTPS.

Es importante mencionar que no existe forma de acceder a la
administracién, a través de las IPs de la tabla 7, de manera local.
Es decir, no existen puertos fisicos en las VLANs de
administracion para acceder de manera convencional, las unicas
formas son las siguientes:

e Conexion remota via VPN (Virtual Private Network)

configurada en el firewall de localidad 4.
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e Conexion local a través de un puerto no convencional llamado
EMP (Ethernet Management Port) con un direccionamiento

especial.

EMP (Ethernet Management Port) Switches nodo acceso

Los puertos EMP o llamados también puertos para administracion
fuera de banda, ofrecen un método para la administracion de los
equipos de red de manera segura. Es decir, los puertos EMP
pueden estar aun disponibles cuando, por alguna razén, la red se
ha caido o no es funcional. En conclusion, el puerto EMP sirve

para reiniciar los equipos y sacarlos de un estado de inhibicion.

En el caso de este proyecto, a mas de beneficiarse de las virtudes
mencionadas en el punto anterior, se utilizan los puertos EMP
para patrocinar el acceso de los técnicos en sitio hacia una
administracién segura de la red. De hecho, al utilizar el puerto
EMP los técnicos no tendran que:

e Desconectar ningun cable asociado a la comunicacion de los

sistemas de transporte.
e Utilizar ninguna IP en ninguna red de administracion o red de

un sistema de transporte.



Los puntos anteriores
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implican algunos riesgos obvios e

inherentes que son totalmente eliminados al usar este puerto.

El direccionamiento exclusivo de los puertos EMP para cada una

de las localidades fueron descritos en la tabla 7.

Localidad Direccioén IP EMP

CDC 11.11.11.9
E1 12.12.12.9
E2 13.13.13.9
E3 14.14.14.9
E4 15.15.15.9
E5 16.16.16.9

mascara de red

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.252

Direccioén usable para

conexion

11.11.11.10

12.12.12.10

13.13.13.10

14.14.14.10

15.15.15.10

16.16.16.10

Tabla 5. Direccionamiento exclusivo interfaces EMP nodos acceso.

La figura 2.73 muestra la posicién del puerto EMP en los switches.

Para ingresar a la administracién del switch basta configurar la

direccion IP valida en la NIC conforme a lo descrito en la tabla 7,

tener las credenciales de administracion y conocer los comandos

necesarios y adecuados para proceder a interactuar con el switch.



Conexion Tierra

5

Ethernet Management Power Supply 2

Figura 2.72. Ubicacion de puerto EMP switches.

Fuente: Autor

10z

Power Supply 1

La configuracion del puerto EMP es sencilla y se la realiza de
manera idéntica a fijar una direccion IP mas, pues en lugar de
estar asociada a una VLAN, ahora se asocia directamente al

puerto EMP, ver la figura 2.74. En ella se observa cémo se

configuré el EMP para el VC de la localidad E1.

2P el.aerovia-gya.com - PuTTY h = m} X
~
[Estacion 1 —» show ip interface
Total 14 interfaces
Flags (D=Directly-bound)
Name IP Address Subnet Mask Status Forward Device Flags
IES . P o =% i + +
LOMIN E1 10.0.1.97 255.255.255.224 UE YES wlan 13
1P-CHAS1 TI-T2°T2"S P o e o TOWN NO EMP |
EMP-CMMA-CHAST 0.0 0.0 o DO NG EMP
EMP-CMMA-CHRSZ 0.0.0.0 o DOWN NO EMP
GW_BOL_ESTACTON 1 10.10.60.254 il Up YES wlan 1&0
GW_CCTV_ESTRCION 1 10.10.10.254 0 Up YES wlan 110
CW_GTC_ESTACION 1 10.10.50.254 0 Up YES wlan 150
GW MEG ESTRCION 1 10.10.40.254 .0 up YES wlan 140
SW_RED_CORP_ESTACTON 1 10.10.70.254 0 UP YES vlan 170
GW_SCA_ESTACION_1 10.10.20.254 0 urp YES wlan 120
GiW_TEL INIT ESTACION 1 10.10.30.254 .0 up YES wlan 130
Loopback 127.0.0.1 255 UFP N2 Loopback
DSPE_E2 20.0.0.9 25 e YES wlan 23
O3SPF_ES 20.0.0.6 232 UE YES wlan 22
Estacion 1 ->» w

Figura 2.73. Ubicacién de puerto EMP switches.

Fuente: Autor
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La interfaz EMP se encuentra en estado DOWN, esto es normal
y se debe a que no hay actividad en el puerto, pero el momento
en el que se conecte a un adaptador de red se activa y permite la

conexion.

Los switches de borde no disponen de un puerto EMP, por lo que,
la conexién y administracion, se debe realizar a través de un nodo

de acceso.

Authenticated Switch Acess (ASA)

El ASA estd basado en un conjunto de protocolos AAA
(Authentication, Authorization and Accounting) que permiten
autenticar y autorizar a los usuarios que desean ingresar,
administrar y monitorear a los switches, ya sea de nodo de acceso

o los switches de borde.

La autenticacion se refiere al procedimiento mediante el cual se
verifica la identidad de la persona que intenta acceder a algun
recurso cuyo acceso es restringido. La autorizacion, le da al

usuario el nivel de acceso requerido.
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El accounting es complementario a las funcionalidades descritas
anteriormente, y permite saber las actividades realizadas por el

usuario autenticado y autorizado en los pasos anteriores.

Por lo tanto, el ASA viene a ser un caso particular del NAC
(Network Access Control), donde se autentica y autoriza usuarios
para acceder a multiples recursos de red. En el caso de los
switches de nodo de acceso y switches de borde se permite la

configuracion y el monitoreo.

La mas sencilla de las topologias de NAC incluye los siguientes

elementos:
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LDAP Server MNPS Server

Authenticated Switch

| Access '
SW1 SW5

Figura 2.74. Topologia NAC - ASA.

Fuente: Autor

Donde se pueden describir los siguientes elementos:

e NPS (Network Policy Server): es la estructura que permite la
autenticacion y autorizacion de wusuarios que intentan
conectarse. Utiliza a RADIUS como protocolo para el efecto.

e Directorio LDAP (Tipicamente Directorio Activo de Microsoft):
es la estructura que contiene la definicion de usuarios y sus

contrasefias, es decir sus credenciales. Se integra con el NPS.
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Las principales ventajas son:

e Seguridad, los usuarios que pueden ingresar a la configuracion
y monitoreo pueden tener diferentes niveles de autorizacion.

e Facilidad en cambio de contrasefia, al depender la
autenticacién y autorizacién de un solo servidor de identidad,
las credenciales pueden ser actualizadas en un solo registro,
por ejemplo, en AD (Active Directory), y afectar el modo en que

se validan credenciales en muchos switches.

En este proyecto hay una necesidad inherente de asegurar la red
desde todas las perspectivas y formas posibles, ya que dicha red
posibilita la prlocalidad de un servicio publico. En este sentido, el
acceso a los switches de nodo acceso y a los switches de borde,

no constituyen una excepcion.

En la topologia de implementacion se puede notar que existen 76

equipos que constituyen la red principal:
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Figura 2.75. Numero de equipos de red.

Fuente: Autor

En cuanto a la implementacion para lograr el ASA, se tuvieron que

crear los roles de NPS y LDAP (AD), incluidos como roles en un

Windows Server que reside en el servidor de gestion y seguridad

de la red, a continuacion, se ve la situacion fisica de dicho equipo

en CDC:
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{ Ov2500 (10.0.1.10/26) P DB
T 10.0.1.2/26 w =
\HM (10.0.1.11/26) i ;WSZOIB { o : j 500

LAt B

1/1/8

wes | SCA (10.0.1.8/26)
1/28

2/1/8

; : 1 L.
1/1/8 1/2a;

i e i 6350-24 (VLAN?
LG & Y .

- s BOL (10.0
Emrsg GLQA' b=

P T T ———_ LAG 17 ;6350
vl Tz s Tas T | T2nva
D Lag s LAG 16

Figura 2.76. Situacion de servidor de gestion y seguridad.

Fuente: Autor

Si el servidor Windows no esta disponible, el acceso a los
switches del nodo y de borde, tiene una segunda fuente de

autenticacidon que es su misma base de datos local.

A continuacion, se indica de manera explicita los nombres de
usuarios y contrasefias al momento de la entrega del proyecto

para los equipos de conmutacién y enrutamiento:
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Las configuraciones aplicadas en los switches de nodo de acceso
y switches de borde son las que se pueden observar en las figuras

80 y 81 respectivamente.

@ prnc.aerovia-gye.com - PUTTY — O e
PMC -> show azaa sServer I
Server name = radll
Server type = RADIUS,
IP tddress 1 = 10.0.1.2,
Betry number = 3,
Time out {(s=c) = 2,
ruthentication port = 1812,
RBccounting port = 14813,
VEF = default,
Health Check = DI3ABLED,
Erimary Server:
Status = N&L,
Uptime = NA,
Downtime = N&,
Down to UP transitions = N,
Backup Server
Status = HN&,
Uptime = NA,
Downtime = NA,
Down ©o UFP transitions = N&
PMC -3 _ v

Figura 2.77. Servidor Radius declarado en switch nodo acceso.

Fuente: Autor
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Server

Eetr
Time

Nas
Nas
Nas
Mac
Mac

User

Jerver
I? Rddress 1

name =
type
¥ number
out

port
port id
port type

(s5ec)
muthentication port
Boccounting port

@ telpme.aerovia-gye.com = PUTTY

Lddr Format Status
Address Format

name

Unigue Acct Scaoioen Id
Health check Status
Server oper status
Brimary oper status
Frimary Sesrver,

Server uptime

server downtime

No of =server up-down
No of server down-up
Polling interval

Failover Status

TELEFCOHNIR FPMCZ -

TELEFCNIA PMC - show aza server
radll

RADITS,
10.0.1.2,
3,

2 r

1812,
1813,
default,
disable,
ethernet,
disable,
uppercase,
dizsakblc,
DISABLED,
UNENOWH ,
UNENCWN,

I:If

0y

5,
alcatel,
DISABLED

Figura 2.78. Servidor Radius declarado en switch de borde.

Fuente: Autor

A continuaciéon, se muestra el

orden de

las fuentes de

autenticacién que fueron programadas en los switches de nodo

de acceso y de borde.
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@ pmc.aerovia-gye.com - Pul Ty - O X
PMC —»> show aaa authentication ~
Service type = Default
1st authentication server = lacal
Service type = Console
13t authentication server = lacal
Service type = Telnst
Authentication = denied
service type = FTp
1st authentication server = radil,
2nd authentication sercver = local
Service type = Http
1st authentication serwver = radll,
Znd authentication server = lacal
Service type = Snmp
1st authentication server = local
Service type = Ssh
15t authentication serwver = rad0l,
Znd authentication server = lacal
FMC —> _ W

Figura 2.79. Fuentes de autenticacion declaradas para cada tipo de conexion.

Fuente: Autor

LPS (Lean Port Security)

La seguridad a nivel de capa 2 es importante, ya que permite
controlar de manera efectiva cdmo el switch aprende direcciones
MAC, pudiendo existir en este proceso vulnerabilidades que
pueden ser aprovechadas para generar ataques como MAC
Flooding (Switch se comporta como un Hub), suplantacion de

identidad, ataques de DHCP, denegacion de servicio, entre otros.

Una solucién para muchos de estos ataques es el control sobre

la forma en que el switch aprende las direcciones MAC que
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intentan comunicarse a través de sus puertos. Para esto existe la
funcionalidad de LPS, la cual puede brindar las siguientes
facilidades:

e Periodo de tiempo limitado de aprendizaje de MAC.

e Maximo numero de MACs por puerto.

e Configuracion estatica de MACs.

e Posibilidad de escoger la accion ante una violacion a una regla.

En este proyecto se tienen switches de borde que permiten la
conexién de los diferentes sistemas de transporte como CCTV,
Telefonia, Red Corporativa, GTC, Sonido y Tickets etc. Muchos
de estos sistemas permiten la conexién de dispositivos finales al
otro lado del cableado horizontal donde puede haber contacto con
muchos usuarios finales, y no solo dentro del datacenter, esto
implica un riesgo de seguridad. Por ese motivo fue necesario
configurar en los switches de borde el LPS con ciertos parametros
minimos, los cuales se describen a continuacioén:
e Se permite el aprendizaje de MACs sin limite de tiempo.
e Se permite el aprendizaje de maximo cuatro direcciones MAC,
de las cuales solamente se permite el curso de trafico de una,

las otras tres si bien son aprendidas, pero su trafico es
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bloqueado. Esto se efectué con el objetivo de obtener un
seguimiento y monitoreo del comportamiento.

e La disposicidén en caso de violacion fue la de bloquear el trafico
no permitido. Por ejemplo, si hay una quinta MAC en uno de
los puertos, esta no se aprende y por tanto su trafico se

descarta.

La figura 2.81 muestra un ejemplo del estado de los puertos

configurados con LPS en el switch de telefonia del CDC.

g telpmc.aerowvia-gye.com - PuTTY — ] *
TELEFONIA _PMC -» show port-security brief
Legend: enable ¥ = Learning Window has expired

1ot Wb Macs Wb Mac
Fort Status Max Max-Filter Bridged Static

1/1 EMARLED 3 1

1/2 ENABLED 3 1

1/3 ENABLED 1 3 1

1/4 EMABLED 1 3 1

1/5 ENABLED 3 1

1/8 EMABLED 1 3 1

17 EMARBLED 1 3 1

1/8 ENABLED ] 3 1

1/39 EMARLED 3 1

1/10 ENABLED 3 1

1/11 EMABLED 1 3 [

1/12 EMARLED 1 3 0

1/13 ENABLED 3 i

1/14 ENABLED 1 3 1

1/15 EMABLED 1 3 1

1/18 ENABLED 1 3 1

1517 EMARLED 3 1

1/1E ENABLED 3 1

1/1%9 EMABLED 1 3 1

1/20 EMARLED 1 3 1

1/21 ENABLED ] 3 ¥

1/22 ENAELED 3 1
TELEFONIA DMC -

Figura 2.80. Configuracion de puertos LPS en switch Telefonia CDC.

Fuente: Autor
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En la figura 2.82 se puede apreciar el estado del LPS en un puerto

determinado, adicionalmente también se ven los parametros de

configuracion especificos para ese puerto.

@' telpmc.aeravia-gye.com - PUTTY

Legend: Mac Address: *
Mac Address: # =

rort: 1720
Operation Mode
Max MAC bridoed
Trap Threshold :
Max MAC filtered :
Violation
Vioclating MAC

Duplicate

Static

Pzeudo Static

ENABLELD,
-' r
DISABLEL,

1,

RESTRICT,
NULL

Figura 2.81. Informacion de LPS en puerto especifico.

Fuente: Autor

Todos los switches de los sistemas tienen configurado LPS,

excepto el de Sonido porque este no estuvo contemplado dentro

del alcance de configuracion.

DHCP Snooping

Su funcionalidad es garantizar que en todo momento solamente

haya servidores DHCP autorizados. Las opciones que tiene el

DHCP Snooping son:
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e Solamente cliente: en este modo, los puertos aceptan
solamente el trafico DHCP relacionado con clientes.

e Confiable: ningun tipo de paquete DHCP tiene restriccion. Este
modo esta reservado para los puertos donde efectivamente se
ha conectado un servidor DHCP autorizado.

¢ Bloqueado: no se acepta ningun paquete DHCP en el puerto.

En el proyecto no existe servicio DHCP para clientes finales, por
lo que no caben en ninguna parte de la red, la conexion de
servidores con esta capacidad. Todos los equipos tienen
asignado su direccionamiento IP de manera estatica. En este
sentido, la configuracion de DHCP Snooping para el proyecto
debe incluir el modo de bloqueo total, como se muestra en la

figura 2.83.
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,@ tel1.aerovia-gye.com - PuTTY == O X

TELEFONIA E01 -> show ip helper dhcp-sr

3lot Trust opci2 MR

Fort Mode Violation Violatiot Vi

I

[ [

= i

oo e

S e

!
cCoCcoCoooooO oo

= R}

i
WO e m

= ]
T e

i e [ e Y e e Y e

Figura 2.82. Puertos configurados en DHCP Snooping en modo Blocked.

Fuente: Autor

Comunicacion entre VLANs

En este proyecto existen diversos sistemas de transporte tales
como CCTV, Telefonia, GTC, Sonido, SCA, Red Corporativa,
entre otros. Previamente, se menciond que cada uno de estos
sistemas tiene asignado una VLAN y un segmento de red
especifico, por lo que cada sistema es independiente y en
principio no deben comunicarse entre ellos. Obviamente hay

excepciones y GTC es una de ellas, ya que este sistema
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monitorea a otros, por lo que se debe garantizar que haya

as.

tre este y los dem

7

comunicacion en

La idea es partir de la premisa en la cual ninguno de los sistemas

las respectivas

ir anadiendo

e

debe comunicarse entre si

excepciones conforme se las solicite. Es importante aclarar que,

de red, un mismo sistema de red posee varias

por el disefo

localidades. Esta comunicacion esta

VLANs en las diferentes

garantizada
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siguiente cuadro muestra el

E
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Tabla 6. Comunicacion entre VLANSs; S es aceptado; N negado.
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La tabla 9 muestra aproximadamente coOmo se encuentra la
comunicacion entre VLANs, y es un buen punto de partida. A
continuacion, se detalla equipo a equipo las redes o hosts de las

cuales acepta comunicacion:

Centro de Control (CDC)

Redes Permitidas Host Permitidos
10.0.20.1
10.0.10.0/24
10.0.50.2
10.10.10.0/24
10.0.50.3
10.20.10.0/24
Pid 10.0.50.81
8 10.30.10.0/24
10.0.50.82
10.40.10.0/24
10.0.50.109
10.50.10.0/24
10.40.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.2
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.3
<
Z 10.20.30.0/24 10.0.40.3 10.20.40.1 10.40.40.1 10.50.40.2
(@]
E 10.30.30.0/24 10.0.50.2 10.20.40.2 10.40.40.2 10.50.40.3
w
= 10.40.30.0/24 10.0.50.3 10.20.40.3 10.40.40.3
10.50.30.0/24 10.10.40.1 10.30.40.1 10.50.40.1
10.0.10.1 10.10.30.1 10.20.40.2 10.40.30.3
10.0.10.2 10.10.30.2 10.20.40.3 10.40.40.1
10.0.10.0/24 10.0.50.0/24 10.0.60.0/24 10.0.20.1 10.10.30.3 10.30.30.1 10.40.40.2
10.10.10.0/24 = 10.10.50.0/24 10.10.60.0/24 10.0.30.1 10.10.40.1 10.30.30.2 10.40.40.3
10.20.10.0/24 = 10.20.50.0/24 10.20.60.0/24 10.0.30.2 10.10.40.2 10.30.30.3 10.50.30.1
(@]
5 10.30.10.0/24 = 10.30.50.0/24 10.30.60.0/24 10.0.30.3 10.10.40.3 10.30.40.1 10.50.30.2

10.40.10.0/24 | 10.40.50.0/24 10.40.60.0/24 10.0.30.9 10.20.30.1 10.30.40.2 10.50.30.3

10.50.10.0/24 | 10.50.50.0/24 10.50.60.0/24 10.0.40.1 10.20.30.2 10.30.40.3 10.50.40.1

10.0.40.2 10.20.30.3 10.40.30.1 10.50.40.2

10.0.40.3 10.20.40.1 10.40.30.2 10.50.40.3
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10.0.10.1 10.10.10.45 | 10.10.10.51
10.0.10.2 10.10.10.46 | 10.10.10.52 10.40.50.2
10.0.50.2 10.10.10.47 = 10.10.10.53 = 10.40.50.80

S N/A
@ 10.050.3 = 10.10.10.48  10.10.50.2 = 10.50.50.2
10.0.50.81 = 10.10.10.49 ~ 10.20.50.2 = 10.50.50.80
10.0.50.82 | 10.10.10.50 = 10.30.50.2
10.20.50.0/24
10.40.60.0/24
10.0.60.0/24 10.30.50.0/24
%) 10.50.60.0/24
E 10.10.60.0/24 10.40.50.0/24 N/A
5 10.0.50.0/24
= 10.20.60.0/24 10.50.50.0/24

10.10.50.0/24
10.40.171.0/24

Tabla 7. Comunicaciones permitidas switches de borde CDC.

Localidad 1 (E1)

Redes Permitidas Host Permitidos
10.0.20.1
10.0.10.0/24 10.10.10.0/24 10.0.20.2
E 10.20.10.0/24  10.30.10.0/24 10.0.50.2
O
10.40.10.0/24 10.50.10.0/24 10.0.50.3
10.10.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.1
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.2
< 10.50.40.1
'z 10.20.30.0/24 10.0.40.3 10.10.50.2 10.30.40.3
E 10.50.40.2
u 10.30.30.0/24 10.0.50.2 10.20.40.1 10.40.40.1
w 10.50.40.3
= 10.40.30.0/24 10.0.50.3 10.20.40.2 10.40.40.2
10.50.30.0/24 10.10.40.1 10.20.40.3 10.40.40.3
10.20.50.0/24
10.0.10.0/24 10.40.10.0/24 10.0.20.1
10.30.50.0/24 10.10.40.1
10.10.10.0/24 = 10.50.10.0/24 10.10.30.1
8 10.40.50.0/24 10.10.40.2
(O] 10.20.10.0/24 10.0.50.0/24 10.10.30.2
10.50.50.0/24 10.10.40.3
10.30.10.0/24 = 10.10.50.0/24 10.10.30.3
10.10.60.0/24
10.10.70.0/24
N/A

192.168.0.0/24

CORP
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GTC TELEFONIA CCTV

CORP

TICKETS

12(

10.20.50.0/24
10.40.60.0/24

10.0.60.0/24 10.30.50.0/24
10.50.60.0/24

10.10.60.0/24 10.40.50.0/24 N/A
10.0.50.0/24

10.20.60.0/24 10.50.50.0/24

10.10.50.0/24
10.40.171.0/24

Tabla 8. Comunicaciones permitidas switches de borde E1.

Localidad 2 (E2)

Redes Permitidas Host Permitidos

10.0.10.0/24 10.10.10.0/24 10.0.50.2
10.20.10.0/24  10.30.10.0/24 10.0.50.3
10.40.10.0/24  10.50.10.0/24 10.20.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.1
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.2
10.50.40.1
10.20.30.0/24 10.0.40.3 10.20.50.2 10.30.40.3
10.50.40.2
10.30.30.0/24 10.0.50.2 10.20.40.1 10.40.40.1
10.50.40.3
10.40.30.0/24 10.0.50.3 10.20.40.2 10.40.40.2
10.50.30.0/24 10.10.40.1  10.20.40.3 10.40.40.3
10.20.50.0/24
10.0.10.0/24 10.40.10.0/24 10.0.20.1
10.30.50.0/24 10.20.40.1
10.10.10.0/24 | 10.50.10.0/24 10.20.30.1
10.40.50.0/24 10.20.40.2
10.20.10.0/24 | 10.0.50.0/24 10.20.30.2
10.50.50.0/24 10.20.40.3
10.30.10.0/24 | 10.10.50.0/24 10.20.30.3

10.20.60.0/24

10.20.70.0/24

N/A
192.168.0.0/24
10.20.50.0/24
10.40.60.0/24
10.0.60.0/24 10.30.50.0/24
10.50.60.0/24
10.10.60.0/24 10.40.50.0/24 10.20.50.6
10.0.50.0/24
10.20.60.0/24 10.50.50.0/24

10.10.50.0/24
10.40.171.0/24

Tabla 9. Comunicaciones permitidas switches de borde E2.
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Localidad 3 (E3)

Redes Permitidas Host Permitidos
10.0.10.0/24 10.10.10.0/24 10.0.50.2
10.20.10.0/24 10.30.10.0/24 10.0.50.3
10.40.10.0/24 10.50.10.0/24 10.30.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.1
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.2
10.50.40.1
10.20.30.0/24 10.0.40.3 10.30.50.2 10.30.40.3
10.50.40.2
10.30.30.0/24 10.0.50.2 10.20.40.1 10.40.40.1
10.50.40.3
10.40.30.0/24 10.0.50.3 10.20.40.2 10.40.40.2
10.50.30.0/24 10.10.40.1 10.20.40.3 10.40.40.3
10.0.10.0/24 10.40.10.0/24 10.20.50.0/24 10.0.20.1
10.30.40.1
10.10.10.0/24 10.50.10.0/24 10.30.50.0/24 10.30.30.1
10.30.40.2
10.20.10.0/24 10.0.50.0/24 10.40.50.0/24 10.30.30.2
10.30.40.3
10.30.10.0/24 10.10.50.0/24 10.50.50.0/24 10.30.30.3

10.30.70.0/24
N/A
192.168.0.0/24

Tabla 10. Comunicaciones permitidas switches de borde E3.

Localidad 4 (E4)

Redes Permitidas Host Permitidos
10.0.10.0/24 10.10.10.0/24 10.0.50.2
10.20.10.0/24  10.30.10.0/24 10.0.50.3
10.40.10.0/24  10.50.10.0/24 10.40.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.1
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.2
10.50.40.1
10.20.30.0/24 10.0.40.3 10.40.50.2 10.30.40.3
10.50.40.2
10.30.30.0/24 10.0.50.2 10.20.40.1 10.40.40.1
10.50.40.3
10.40.30.0/24 10.0.50.3 10.20.40.2 10.40.40.2

10.50.30.0/24 10.10.40.1 = 10.20.40.3 10.40.40.3
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10.20.50.0/24

10.0.10.0/24 10.40.10.0/24 10.0.20.1

10.30.50.0/24 10.40.40.1
10.10.10.0/24 | 10.50.10.0/24 10.40.30.1

10.40.50.0/24 10.40.40.2
10.20.10.0/24 10.0.50.0/24 10.40.30.2

10.50.50.0/24 10.40.40.3
10.30.10.0/24 | 10.10.50.0/24 10.40.30.3

10.40.60.0/24

10.40.70.0/24

N/A
192.168.0.0/24
10.20.50.0/24
10.40.60.0/24
10.0.60.0/24 10.30.50.0/24
10.50.60.0/24
10.10.60.0/24 10.40.50.0/24 10.40.50.6
10.0.50.0/24
10.20.60.0/24 10.50.50.0/24

10.10.50.0/24
10.40.171.0/24

Tabla 11. Comunicaciones permitidas switches de borde E4.

Localidad 5 (E5)

Redes Permitidas Host Permitidos
10.0.10.0/24 10.10.10.0/24 10.0.50.2
10.20.10.0/24  10.30.10.0/24 10.0.50.3
10.40.10.0/24  10.50.10.0/24 10.50.50.2
10.0.30.0/24 10.0.40.1 10.10.40.2 10.30.40.1
10.10.30.0/24 10.0.40.2 10.10.40.3 10.30.40.2
10.50.40.1
10.20.30.0/24 10.0.40.3 10.50.50.2 10.30.40.3
10.50.40.2
10.30.30.0/24 10.0.50.2 10.20.40.1 10.40.40.1
10.50.40.3
10.40.30.0/24 10.0.50.3 10.20.40.2 10.40.40.2
10.50.30.0/24 10.10.40.1 10.20.40.3 10.40.40.3
10.20.50.0/24
10.0.10.0/24 10.40.10.0/24 10.0.20.1
10.30.50.0/24 10.50.40.1
10.10.10.0/24 | 10.50.10.0/24 10.50.30.1
10.40.50.0/24 10.50.40.2
10.20.10.0/24 10.0.50.0/24 10.50.30.2
10.50.50.0/24 10.50.40.3
10.30.10.0/24 = 10.10.50.0/24 10.50.30.3

10.50.60.0/24

10.40.70.0/24
N/A
192.168.0.0/24
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10.20.50.0/24
10.40.60.0/24

10.0.60.0/24 10.30.50.0/24
10.50.60.0/24
10.10.60.0/24 10.40.50.0/24 10.50.50.6
10.0.50.0/24
10.20.60.0/24 10.50.50.0/24
10.10.50.0/24
10.40.171.0/24

Tabla 12. Comunicaciones permitidas switches de borde E5.

Las reglas que permitieron la configuracion de privilegios y
restricciones en la comunicacion entre redes se denominan QoS
— ACL. Estas fueron configuradas en los switches de borde para
contener el trafico lo mas cercanamente posible al origen y evitar
un consumo de ancho de banda innecesario en trafico que se

tiene que descartar por no estar permitido.

A continuacién, se explica la l6gica usada por estos modelos de

switches para la gestion del trafico a través de QoS — ACLS:

e Establecer una condicion para la identificacion de trafico. Para
esto se identifica el direccionamiento IP (red o host) sobre el
cual se aplica una accion.

e Definir una accion en particular. Esta puede ser permitir o
denegar.

e Declarar una regla que asocie la condicién del paso a con la
acciéon del b. Es importante mencionar que las reglas poseen

un numero de precedencia, el cual sirve para establecer un



12¢
orden de evaluacion. Ademas, se aplica la primera regla que
haga un match en la condicién.

La figura 2.84 muestra un ejemplo de las reglas de las cuales se

hablo en el paso ¢ anterior.

Se puede evidenciar que en letras mayusculas se encuentran los

Condicién y Accién

nombres de las instancias Regla,
respectivamente. Por ejemplo, la regla
asocia la condicién

“‘“ACCEPT _IPs_PERMITIDAS”
“ID_IPs_PERMITIDAS” con la accion “PERMITIR”. La regla tiene

la mas alta precedencia del grupo (3125), por lo cual se evalua

primero.

B covpmeaarovia-gya.com - PUTTY

PEHFELTIDAS

f3:

L2730 :
ACCEET

- ADMIE

OCIV _ESTRCIONES

)

Figura 2.83. Ejemplo reglas QoS - ACL en switch de borde.

Fuente: Autor

La figura 2.85 muestra que para una ACL existen solamente dos

tipos de acciones, permitir o denegar, pero lo switches pueden
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aplicar otras acciones que estan fuera del alcance para esta

situacion en particular.

P cotepmcacrovia-gye.cam - PUTT -

FOPMC -» shaw | ¥ Aot

CENEFAR, i Gy
EERMITIS i mcoapt

Figura 2.84. Ejemplo de acciones para reglas QoS — ACL en switch de borde.

Fuente: Autor

La figura 2.86 muestra las condiciones que forman parte de las

reglas, una condicion establece un patrén a buscar en el trafico.

Por ejemplo, la condicion llamada “ID_CCTV_LOCALIDADES”

establece busca un patron en el trafico que tenga como origen las

IPs de un grupo llamado “CCTV_LOCALIDADES”.

@ CCTVEE C Bt yd L0 m - FuTTY - O
", I3 - Lo E =3 CONILT 1]
b 1 Ha F1 =3 = [

H F TME
"1 PIIT : EaTHCLUGNRS —= Al
I ERMT FE 11
" _ I b - = Ay
OSEF BZI 11
F - CEFE > RO
L.k EENE
- 1 LA - e AOY
1 -\.

Figura 2.85. Ejemplo de condiciones para reglas QoS — ACL en switch de borde.

Fuente: Autor
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Para facilitar la elaboracion de las condiciones, se puede
establecer un grupo de redes o hosts IP que al darle un nombre
puede ser invocado en dichas condiciones, con lo cual se evita el
tener que elaborar una condicion diferente por IP, pese a que se
ejecutara una misma accion para dichas IPs. La figura 2.87

muestra un ejemplo de lo anteriormente descrito.

P cotvpm.aanovia-gye.com - BulTY - O '

Figura 2.86. Ejemplo de grupo de red para condiciones QoS — ACL en switch de borde.

Fuente: Autor

Una vez examinada la légica general de configuracion se puede
explicar la légica particular de las ACLs en los switches de borde,

por lo que se considera nuevamente la figura 2.88.
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E? telomcaencvia-gye.com - PUTTY — O )
LFONIN PM » Shaw policy rale #
—— - B B F1 Trag we D=f B
¥es ¥Yes N ¥es ¥es Yes K
Il PEEMITIR
s Yes N N
ERMIT IR
¥Yes Yes H T |
I FEEMITIR
5 Yme Ya= | B Vme YmE Y 0l
I » PFEFMITIPR
n IES Ies i | I Ies IBEE 188
I . EEEMITIR
S ver ves  We W Yes Ve Yoo W
I OTPRAS REDES -»> DENEGAR
NIE FM w W

Figura 2.87. Ejemplo reglas QoS - ACL en switch de borde Telefonia.

Fuente: Autor

Para empezar, se parte del hecho de que todas las redes
10.0.0.0/8 (ID_OTRAS_REDES) estan denegadas. Es importante
recalcar que todas las redes, por disefio, utilizan el esquema de
red 10.x.x.x. Por ello esta regla se la configura con menor

precedencia para que sea tratada como una opcién por defecto.

Sobre la regla por defecto vendran todas aquellas que permitan
el trafico especifico. En el ejemplo de la figura 2.91 se muestran
las reglas para un switch de Telefonia, por lo que una regla
especifica fue permitir el trafico de todas las redes de telefonia a
nivel de todas las localidades (ID_TEL_LOCALIDADES), similar
l6gica se aplica para las redes administrativas (ID_ADMIN), que
permiten administrar el equipo en todo momento, y para cualquier

otra regla especifica de precedencia superior.
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Una regla que permite flexibilidad en la configuracion, al permitir
o denegar IPs, es la llamada “ACCEPT_IPs_PERMITIDAS”, que
engloba un network group que se puede editar para permitir IPs

de otros sistemas de ser el caso.

Una observacion critica de reglas QoS — ACL hace referencia
sobre conservar y aplicar los cambios que se vayan realizando.
Cada vez que se cree una condicion, accion, regla o grupo de red
es necesario aplicar el comando gos apply, con esto los cambios
se aplican al trafico cursado en tiempo real, pero de manera
adicional hay que guardar los cambios en el archivo de

configuracion con write memory flash-synchro.

Seguridad Perimetral

Previamente, se menciond el rol especial de la localidad 4 al
integrar servicios externos a la infraestructura de red, servicios
como Internet, troncales SIP para telefonia y SIMs GSM se
acoplan a la red a través de los firewalls. En esta seccion se

explicara cdmo dichos servicios se integran a la red.

Los firewalls se encuentran ubicados en armarios especiales

dentro del centro de datos de la localidad 4:



129

UBeCados armanc RIS Interconsndn

SIP y GSM
(10.0.1.205/27)

internet (10.0.1.204/2 geo cosp 2 (10.0.1.202/27) RE

“ etnImmEmy
Fortigate — 100E

ceSEIEmEG
Fortigate = 100

INTERC. TEL (10.0.1.203/27) “*!

“ 0 2 E4 (10.0.1.193/26)
L. P e —
6350-24 (VLAN 430) 1adi 8
St B

s358=-2a (VLAN 470)

Ubicados en armario TEL

Interconexon
[Ty

CCTV 2 (10.0.1.206/27) : wax
n — on —
8350-p24 (VLAN 410) hGdé

- AL &7
wa| |2nn wn] lana wn | |z
[T g 1 LAG 45 LAG %

Figura 2.88. Situacioén topolégica firewalls para Datos y Telefonia.

Fuente: Autor

La figura 2.90 muestra la integracién de los servicios externos con

la red:

e Conexiones de LACP desde y hacia los firewalls.

¢ Rutas estaticas para la provisién de servicios en switch de nodo
acceso y en firewalls.

e Direccionamiento |IP proporcionado por los diferentes
proveedores de servicios para sus CPE (Customer Premises

Equipment).
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Figura 2.89. Topologia de integracion de servicios externos.

Fuente: Autor

El servicio de Internet es proporcionado por el ISP, cuyos datos
para activar la salida pueden verificarse en la figura 2.90. En el
proyecto, solamente debe tener acceso a internet el sistema de
transporte denominado Red Corporativa, es por ello que
solamente existen rutas de regreso para las siguientes redes:
e 10.10.70.0/24 — VLAN 170 — Red Corporativa Localidad 1.
e 10.20.70.0/24 — VLAN 270 — Red Corporativa Localidad 2.
e 10.30.70.0/24 — VLAN 370 — Red Corporativa Localidad 3.

e 10.40.70.0/24 — VLAN 470 — Red Corporativa Localidad 4.
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Es de vital importancia proteger a los internautas de visitar
paginas peligrosas o que potencial malware pueda acceder a las
PCs. En este sentido, y por defecto, se configuraron las

protecciones de buena practica contra estas amenazas:

@ Clashboard > Edit Wab Filter Profile
% Security Fabric 3
Mame: WF_ALL LISER |
s Fortiview » —
Comments Tile a comrnnl, s
“f» Netwark wis
il ? | @O FortiGuard category based filter
B, Palicy & Objects H
I @ Security Profilas o S Allowe 2 Monitor @ Bleck Warning Authenticate
Antivirus Mame Action

NS Filtar

Applicaticn Contrel
Irtrusion Prevention

Sl i Malicious Websites

Web Rating Overrides
Phishing
Web Profile Overrides
Spam URLs
Custom Signatures :
O weN 5 Drynamic DING
& Uker & Device & MNewly Observed Damain ’
F WiFi & Switch Controller ) T D 1
Lol Log & Repart H
+ Create Mew | # Edit 1 Delete
& Monitor 5 bl
Catesgary = Tatal quota =

Figura 2.90. Perfil de WebFiltering aplicado a navegacion a Internet

Fuente: Autor

B Dioahbsord

3 Seourity Fabic
. Fortivies

& Mrbwerk

B Sndem

SAl iSGE

Local inFoicy
1Py i Contr el Lt
P DS Pty

Figura 2.91. Ejemplo de perfiles de seguridad asociados a politicas de salida a Internet

Fuente: Autor
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La troncal SIP que permite que el sistema de transporte Telefonia
del proyecto pueda acceder a la PSTN (Red publica Conmutada)
se encuentra conectado en el segundo firewall (Aquel de IP

10.0.1.205).

Como es conocido, el ISP entrega una serie de rutas hacia redes
de su infraestructura para lograr que tanto sefalizacion de
llamadas como voz puedan coexistir con éxito. En la figura 2.90
se puede ver cuales son dichas rutas, las cuales son declaradas
tanto en el firewall y redistribuidas a través de OSPF hacia todas

las localidades.

Ademas, solamente las redes de telefonia, 10.X.30.H/24, pueden

acceder hacia estas rutas de la PSTN.

Existe un servicio adicional externo que permite accededr a un
servicio de conectividad hacia una red GSM para uso exclusivo
de Tickets. Este servicio es proporcionado por la red
10.40.171.0/24, la cual se ha configurado para que sea accedida

solamente por la red de Tickets de CDC (10.0.60.0/24).
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Monitoreo

La red consta de muchos equipos, por lo que no resulta practico
realizar actividades de vigilancia y monitoreo por cada uno de
ellos. Es necesario entonces aplicar otras herramientas que
permitan estar pendientes de la topologia total de manera masiva
a través de notificaciones dinamicas, gestion grafica y
aprovisionamiento masivo. Tales herramientas constituyen los
llamados NMS (Network Management System) que se apoyan de

protocolos subyacentes como SNMP para su funcionamiento.

ElI NMS que se utilizd para este proyecto fue el Omnivista 2500,
el cual es una aplicacion que basa su funcionamiento en el
modelo cliente — servidor y su interfaz puede ser accedida desde

cualquier parte de la red a través de un navegador.

SNMP es un protocolo que permite la administracién de la red,
entendiéndose por administracion todo aquello relacionado con la
configuracion y monitoreo de esta. En esta seccion se detallaran
las  configuraciones subyacentes en SNMP para el
funcionamiento del Omnivista 2500 y del software de monitoreo

implementado por el sistema de transporte GTC.
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Figura 2.92. Localidades para destino de traps SNMP CDC.

Fuente: Autor

Es el software NMS (Network Management System) es el
encargado fundamental del monitoreo del desempeno de la
infraestructura de red, lo cual incluye los nodos de acceso que
conforman el anillo principal y los switches de borde, los cuales
permiten la interconexion de los diferentes sistemas de

transporte.

Omnivista 2500 es una aplicacién que basa su funcionamiento en
el modelo cliente — servidor y su interfaz puede ser accedida
desde cualquier parte de la red a través de un navegador

invocando su nombre DNS (o direccién IP).

La aplicacion servidor del Omnivista 2500 se ejecuta como una
maquina virtual sobre el sistema operativo Vmware ESXi 6.7 en

un servidor Dell R440 en CDC:
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Figura 2.93. Situacion topolégica Omnivista 2500 en CDC.

Fuente: Autor



CAPITULO 3

ANALISIS DE RESULTADOS

3.1

PRUEBAS SAT

Las pruebas SAT o Pruebas de Aceptacion en Sitio (Site Aceptance
Test) son pruebas que se realizan en la ubicacion final de las
instalaciones del cliente, también puede referirse a las pruebas de
puesta en marcha del funcionamiento de un sistema. Estas pruebas
tienen como objetivo demostrar el correcto funcionamiento del sistema,
verificando que se cumple con los requisitos funcionales y las

especificaciones técnicas del proyecto.

Estas pruebas fueron realizadas junto con la fiscalizacion del proyecto.

A continuacion, se listan cada una de las pruebas que se realizaron:
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Verificar que el recorrido de FO forme un anillo, interconectando el

CDC y las localidades, donde las terminaciones del cable lleguen al

cuarto COM.

Verificar que los ODF del armario ART del cuarto COM tengan al
menos 4 puertos LC, conectados con patchcords monomodo hacia

el Switch de nodo de acceso.

Verificar que exista una reserva del cableado de FO en los cuartos

donde existan fusiones de FO.

Verificar que la distancia maxima de cableado entre armarios y
equipos con armarios no debera superar los 90 metros. Dicho cable

debe ser de categoria 5e o superior.

Verificar que todos los sistemas se interconecten con el armario de

FO con sus respectivos puertos asignados.

Verificar que las conexiones eléctricas estén reguladas por un UPS

y aterrizadas de acuerdo con lo requerido por los equipos.

Verificar que el cableado dentro de los armarios esté peinado en

organizadores, bandejas y patch panel.
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Verificar que exista comunicacion con el armario de GTC a través

8.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de CCTV a través
9.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de MEG a través
10.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de TEL a través
11.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de BOL a través
12.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de SCA a través
13.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de RED
14.

CORPORATIVA através del punto de conexién de armarios.

Verificar que exista comunicacion desde el punto PCR-201 hacia el
15.

CDC y hacia Internet.

Verificar que exista comunicacion desde el punto PCR-202 hacia el
16.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-203 hacia el

17.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-204 hacia el
18.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-205 hacia el
19.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-206 hacia el
20.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-207 hacia el
21.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-208 hacia el
22.

CDC e Internet.

Verificar VLANs de sistemas asignadas en los switches de nodo de
23.

acceso.

Configurar un cliente NTP para sincronizarse con el switch de
24.

cronometria.

Verificacidon de recuperacion de comunicaciéon en menos de 5
25.

segundos.
26. | Verificacion de operacion de equipos en modo emergente.
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Prueba de hot swap en fuentes redundantes: Verificacion de

27.
funcionalidad de alta disponibilidad eléctrica en switches.

28. | Verificacion de redundancia en enlaces de comunicacién de F.O.
RED CORPORATIVA: Verificar redundancia y disponibilidad de
comunicacion entre switch de nodo de acceso y switch de RED

29.

CORPORATIVA. Se debe desconectar un enlace (cable) entre el
switch de nodo de acceso y el switch de RED CORPORATIVA.
Pruebas de balanceo de carga: se comprueba que los dos enlaces

30. | de FO conforman un backbone redundante a 40 Gbps FDX. Es
posible que en esta etapa aun se conserve activo el STP.

RED CORPORATIVA: prueba de velocidad de enlace de datos

31.
hacia nodo de acceso con link aggregation. (2Gbps).

Verificar disponibilidad de puertos mayor al 40% en los switches de

32.
nodo de acceso.

Prueba de aislamiento de VLANS. Conectar dos dispositivos (PCs)

33. | en diferentes localidades y verificar que NO exista comunicacion
entre localidades.

Gestion y administracion del sistema: acceso a Omnivista 2500

34.

mediante via web.
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Gestién y administracion del sistema: pruebas de configuracion

35.
inicial.
36. | Gestion y administracion del sistema: prueba de niveles de usuario.
37. | Gestion y administracion del sistema: histérico de alarmas.
38. | Gestion y administracion del sistema: reportes de tréafico.
29 Verificacién en estacion de trabajo de sistema, los estados de

switches en Omnivista 2500.

Tabla 13. Lista de pruebas Protocolo SAT —E1

Verificar que el recorrido de FO forme un anillo, interconectando el

CDC y las localidades, donde las terminaciones del cable lleguen al

cuarto COM.

Verificar que los ODF del armario ART del cuarto COM tengan al

2. menos 4 puertos LC, conectados con patchcords monomodo hacia
el Switch de nodo de acceso.
Verificar que exista una reserva del cableado de FO en los cuartos
3.

donde existan fusiones de FO.
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Verificar que la distancia maxima de cableado entre armarios y

4. | equipos con armarios no debera superar los 90 metros. Dicho cable

debe ser de categoria 5e o superior.

Verificar que todos los sistemas se interconecten con el armario de
5.

FO con sus respectivos puertos asignados.

Verificar que las conexiones eléctricas estén reguladas por un UPS
6.

y aterrizadas de acuerdo con lo requerido por los equipos.

Verificar que el cableado dentro de los armarios esté peinado en
7.

organizadores, bandejas y patch panel.

Verificar que exista comunicacion con el armario de GTC a través
8.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de CCTV a través
9.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de MEG a través
10.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de TEL a través
11.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de BOL a través
12.

del punto de conexién de armarios.
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Verificar que exista comunicacion con el armario de BOL a través

13.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de SCA a través
14.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de RED
15.

CORPORATIVA através del punto de conexién de armarios.

Verificar que exista comunicacion desde el punto PCR-001 hacia el
16.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-002 hacia el
17.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-003 hacia el
18.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-104 hacia el
19.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-105 hacia el
20.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-206 hacia el
21.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-207 hacia el

22.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-208 hacia el
23.

CDC e Internet.

Verificar VLANs de sistemas asignadas en los switches de nodo de
24,

acceso.

Configurar un cliente NTP para sincronizarse con el switch de
25.

cronometria.

Se debe aislar una localidad, desconectando ambos cables de
26.

fibra.

Verificacidon de recuperacion de comunicaciéon en menos de 5
27.

segundos.
28. | Verificacion de operacion de equipos en modo emergente.

Prueba de hot swap en fuentes redundantes: verificacion de
29.

funcionalidad de alta disponibilidad eléctrica en switches.
30. | Verificacion de redundancia en enlaces de comunicacion de F.O.
31 RED CORPORATIVA: Verificar redundancia y disponibilidad de

comunicacion entre switch de nodo de acceso y switch de RED
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CORPORATIVA. Se debe desconectar un enlace (cable) entre el

switch de nodo de acceso y el switch de RED CORPORATIVA.

Verificar disponibilidad de puertos mayor al 40% en los switches de

32.
nodo de acceso.
Prueba de aislamiento de VLANS. Conectar dos dispositivos (PCs)
33. | en diferentes localidades y verificar que NO exista comunicacion
entre localidades.
Gestién y administracion del sistema: acceso a Omnivista 2500
34.
mediante via web.
Gestién y administracion del sistema: pruebas de configuracion
35.
inicial.
36. | Gestion y administracion del sistema: prueba de niveles de usuario.
37. | Gestion y administracion del sistema: Histoérico de Alarmas.
38. | Gestion y administracion del sistema: reportes de tréafico.
Verificacién en estacion de trabajo de sistema, los estados de
39.
switches en Omnivista 2500.
Verificar VLANs de sistemas asignadas en los switches de nodo de
40.

acceso.

Tabla 14. Lista de pruebas Protocolo SAT —E2
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Verificar que el recorrido de FO forme un anillo, interconectando el

CDC vy las localidades, donde las terminaciones del cable lleguen al

cuarto COM.

Verificar que los ODF del armario ART del cuarto COM tengan al
menos 4 puertos LC, conectados con patchcords monomodo hacia

el Switch de nodo de acceso.

Verificar que exista una reserva del cableado de FO en los cuartos

donde existan fusiones de FO.

Verificar que la distancia maxima de cableado entre armarios y
equipos con armarios no debera superar los 90 metros. Dicho cable

debe ser de categoria 5e o superior.

Verificar que todos los sistemas se interconecten con el armario de

FO con sus respectivos puertos asignados.

Verificar que las conexiones eléctricas estén reguladas por un UPS

y aterrizadas de acuerdo con lo requerido por los equipos.

Verificar que el cableado dentro de los armarios esté peinado en

organizadores, bandejas y patch panel.
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Verificar que exista comunicacion con el armario de GTC a través

8.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de CCTV a través
9.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de MEG a través
10.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de TEL a través
11.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de SCA a través
12.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de RED
13.

CORPORATIVA através del punto de conexién de armarios.

Verificar que exista comunicacion desde el punto PCR-101 hacia el
14.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-102 hacia el
15.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-103 hacia el
16.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-204 hacia el

17.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-205 hacia el
18.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-206 hacia el
19.

CDC e Internet.

Verificar VLANs de sistemas asignadas en los switches de nodo de
20.

acceso.

Configurar un cliente NTP para sincronizarse con el switch de
21.

cronometria.

Se debe aislar una localidad, desconectando ambos cables de
22.

fibra.

Verificacién de recuperacion de comunicacion en menos de 5
23.

segundos.
24. | Verificacion de operacion de equipos en modo emergente.

Prueba de hot swap en fuentes redundantes: Verificacion de
25.

funcionalidad de alta disponibilidad eléctrica en switches.

26.

Verificacion de redundancia en enlaces de comunicacion de F.O.
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RED CORPORATIVA: Verificar redundancia y disponibilidad de

comunicacion entre switch de nodo de acceso y switch de RED

27.
CORPORATIVA. Se debe desconectar un enlace (cable) entre el
switch de nodo de acceso y el switch de RED CORPORATIVA.
Pruebas de balanceo de carga: se comprueba que los dos enlaces
28. | de FO conforman un backbone redundante a 40 Gbps FDX. Es
posible que en esta etapa aun se conserve activo el STP.
RED CORPORATIVA: Prueba de velocidad de enlace de datos
29.
hacia nodo de acceso con link aggregation. (2Gbps).
30. | Probar velocidad entre nodos de acceso (20GBps).
Verificar velocidad de transmision entre localidades y CDC. (2
31.
Gbps). Se debe enviar un archivo entre una localidad y CDC.
Verificar disponibilidad de puertos mayor al 40% en los switches de
32.
nodo de acceso.
Prueba de aislamiento de VLANS. Conectar dos dispositivos (PCs)
33. | en diferentes localidades y verificar que NO exista comunicacién
entre localidades.
Apagado seguro de equipos: demostracion de funcionalidad en el
34.

caso de aplicacion de una ventana de mantenimiento.
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Reinicio seguro de equipos: demostracion de reinicio de equipos y

% entrada en modo normal de funcionamiento.
Gestién y administracion del sistema: acceso a Omnivista 2500
% mediante via web.
Gestién y administracion del sistema: pruebas de configuracion
> rical,
38. | Gestion y administracion del sistema: prueba de niveles de usuario.
39. | Gestion y administracion del sistema: histérico de alarmas.
40. | Gestion y administracion del sistema: reportes de trafico.
» Verificacion en de sistema, los estados de switches en Omnivista

2500.

Tabla 15. Lista de pruebas Protocolo SAT —E3

Verificar que el recorrido de FO forme un anillo, interconectando el

CDCy las localidades, donde las terminaciones del cable lleguen al

cuarto COM.
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Verificar que los ODF del armario ART del cuarto COM tengan al
menos 4 puertos LC, conectados con patchcords monomodo hacia

el Switch de nodo de acceso.

Verificar que exista una reserva del cableado de FO en los cuartos

donde existan fusiones de FO.

Verificar que la distancia maxima de cableado entre armarios y
equipos con armarios no debera superar los 90 metros. Dicho cable

debe ser de categoria 5e o superior.

Verificar que todos los sistemas se interconecten con el armario de

FO con sus respectivos puertos asignados.

Verificar que las conexiones eléctricas estén reguladas por un UPS

y aterrizadas de acuerdo con lo requerido por los equipos.

Verificar que el cableado dentro de los armarios esté peinado en

organizadores, bandejas y patch panel.

Verificar que exista comunicacion con el armario de GTC a través

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de CCTV a través

del punto de conexién de armarios.
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Verificar que exista comunicacion con el armario de MEG a través

10.
del punto de conexién de armarios.
Verificar que exista comunicacion con el armario de TEL a través
11.
del punto de conexién de armarios.
Verificar que exista comunicacion con el armario de BOL a través
12.
del punto de conexién de armarios.
Verificar que exista comunicacion con el armario de SCA a través
13.
del punto de conexién de armarios.
Verificar que exista comunicacion con el armario de RED
14.
CORPORATIVA através del punto de conexién de armarios.
Verificar que exista comunicacion con el armario de
15. | INTERCONEXION CON RED PUBLICA a través del punto de
conexién de armarios.
Verificar que exista comunicacion con el armario de
16. | INTERCONEXION CON RED PUBLICA a través del punto de
conexion de armarios.
Verificar que exista comunicacion con el armario de GTC a través
17.

del punto de conexién de armarios.
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Verificar que exista comunicacion con el armario de CCTV a través

18.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de MEG a través
19.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de TEL a través
20.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de BOL a través
21.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de SCA a través
22.

del punto de conexién de armarios.

Verificar que exista comunicacion con la estacion de trabajo a
23.

través del puerto de red del switch de nodo de acceso.

Verificar que exista comunicacion con el SWITCH de
24,

CRONOMETRIA a través del puerto de red de nodo de acceso.

Verificar que exista comunicacion desde el punto PCR-001 hacia el
25.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-002 hacia el
26.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-003 hacia el

27.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-004 hacia el
28.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-005 hacia el
29.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-106 hacia el
30.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-107 hacia el
31.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-108 hacia el
32.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-109 hacia el
33.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-110 hacia el
34.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-111 hacia el
35.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-112 hacia el

36.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-113 hacia el
37.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-114 hacia el
38.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-115 hacia el
39.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-116 hacia el
40.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-117 hacia el
41.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-118 hacia el
42.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-119 hacia el
43.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-120 hacia el
44,

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-121 hacia el

45,

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-122 hacia el
46.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-123 hacia el
47.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-124 hacia el
48.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-125 hacia el
49,

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-226 hacia el
50.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-227 hacia el
51.

CDC e Internet.

Verificar VLANs de sistemas asignadas en los switches de nodo de
52.

acceso.

Configurar un cliente NTP para sincronizarse con el switch de
53.

cronometria.
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Se debe aislar una localidad, desconectando ambos cables de

54.
fibra.

Verificacién de recuperacion de comunicacion en menos de 5

55.
segundos.

56. | Verificacion de operacion de equipos en modo emergente.
Prueba de hot swap en fuentes redundantes: verificacion de

57.
funcionalidad de alta disponibilidad eléctrica en switches.

58. | Verificacion de redundancia en enlaces de comunicacién de F.O.
RED CORPORATIVA: verificar redundancia y disponibilidad de
comunicacion entre switch de nodo de acceso y switch de RED

59.

CORPORATIVA. Se debe desconectar un enlace (cable) entre el
switch de nodo de acceso y el switch de RED CORPORATIVA.
Pruebas de balanceo de carga: se comprueba que los dos enlaces

60. | de FO conforman un backbone redundante a 40 Gbps FDX. Es
posible que en esta etapa aun se conserve activo el STP.

RED CORPORATIVA: prueba de velocidad de enlace de datos

61.
hacia nodo de acceso con link aggregation. (2Gbps).

62. | Probar velocidad entre nodos de acceso (20GBps).
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Verificar velocidad de transmision entre localidades y CDC. (2

63.

Gbps). Se debe enviar un archivo entre una localidad y CDC.

Verificar disponibilidad de puertos mayor al 40% en los switches de
64.

nodo de acceso.

Prueba de aislamiento de VLANS. Conectar dos dispositivos (PCs)
65. | en diferentes localidades y verificar que NO exista comunicacion

entre localidades.

Apagado seguro de equipos: demostracion de funcionalidad en el
66.

caso de aplicacion de una ventana de mantenimiento.

Reinicio seguro de equipos: demostracién de reinicio de equipos y
67.

entrada en modo normal de funcionamiento.

Gestion y administracion del sistema: acceso a Omnivista 2500
68.

mediante via web.

Gestion y administracion del sistema: pruebas de configuracion
69.

inicial.
70. | Gestion y administracion del sistema: prueba de niveles de usuario.
71. | Gestion y administracion del sistema: histérico de alarmas.
72. | Gestion y administracion del sistema: reportes de tréafico.
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Verificacién en estacion de trabajo de sistema, los estados de
73.
switches en Omnivista 2500.

Tabla 16. Lista de pruebas Protocolo SAT —E4

Verificar que el recorrido de FO forme un anillo, interconectando el

1. | CDCy las localidades, donde las terminaciones del cable lleguen al

cuarto COM.

Verificar que los ODF del armario ART del cuarto COM tengan al
2. menos 4 puertos LC, conectados con patchcords monomodo hacia

el Switch de nodo de acceso.

Verificar que exista una reserva del cableado de FO en los cuartos

donde existan fusiones de FO.

Verificar que la distancia maxima de cableado entre armarios y
4. | equipos con armarios no debera superar los 90 metros. Dicho cable

debe ser de categoria 5e o superior.

Verificar que todos los sistemas se interconecten con el armario de

FO con sus respectivos puertos asignados.
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Verificar que las conexiones eléctricas estén reguladas por un UPS

6.

y aterrizadas de acuerdo con lo requerido por los equipos.

Verificar que el cableado dentro de los armarios esté peinado en
7.

organizadores, bandejas y patch panel.

Verificar que exista comunicacion con el armario de GTC a través
8.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de CCTV a través
9.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de MEG a través
10.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de TEL a través
11.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de BOL a través
12.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de SCA a través
13.

del punto de conexién de armarios.

Verificar que exista comunicacion con el armario de RED
14.

CORPORATIVA através del punto de conexién de armarios.
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Verificar que exista comunicacion desde el punto PCR-001 hacia el

15.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-002 hacia el
16.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-003 hacia el
17.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-004 hacia el
18.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-005 hacia el
19.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-006 hacia el
20.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-007 hacia el
21.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-008 hacia el
22.

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-009 hacia el
23.

CDC e Internet.
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Verificar que exista comunicacion desde el punto PCR-010 hacia el

24,

CDC e Internet.

Verificar que exista comunicacion desde el punto PCR-011 hacia el
25.

CDC e Internet.

Verificar VLANs de sistemas asignadas en los switches de nodo de
26.

acceso.

Configurar un cliente NTP para sincronizarse con el switch de
27.

cronometria.

Se debe aislar una localidad, desconectando ambos cables de
28.

fibra.

Verificacidon de recuperacion de comunicaciéon en menos de 5
29.

segundos.
30. | Verificacion de operacion de equipos en modo emergente.

Prueba de hot swap en fuentes redundantes: verificacion de
31.

funcionalidad de alta disponibilidad eléctrica en switches.
32. | Verificacion de redundancia en enlaces de comunicacion de F.O.
33 RED CORPORATIVA: Verificar redundancia y disponibilidad de

comunicacion entre switch de nodo de acceso y switch de RED
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CORPORATIVA. Se debe desconectar un enlace (cable) entre el

switch de nodo de acceso y el switch de RED CORPORATIVA.

Pruebas de balanceo de carga: Se comprueba que los dos enlaces

34. | de FO conforman un backbone redundante a 40 Gbps FDX. Es
posible que en esta etapa aun se conserve activo el STP.
RED CORPORATIVA: Prueba de velocidad de enlace de datos
35.
hacia nodo de acceso con link aggregation. (2Gbps).
36. | Probar velocidad entre nodos de acceso (20GBps).
Verificar velocidad de transmision entre localidades y CDC. (2
37.
Gbps). Se debe enviar un archivo entre una localidad y CDC.
Verificar disponibilidad de puertos mayor al 40% en los switches de
38.
nodo de acceso.
Prueba de aislamiento de VLANS. Conectar dos dispositivos (PCs)
39. | en diferentes localidades y verificar que NO exista comunicacion
entre localidades.
Apagado seguro de equipos: demostracion de funcionalidad en el
40.
caso de aplicacién de una ventana de mantenimiento.
Reinicio seguro de equipos: demostracién de reinicio de equipos y
41.

entrada en modo normal de funcionamiento.
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Gestién y administracion del sistema: acceso a Omnivista 2500

42.
mediante via web.
Gestién y administracion del sistema: pruebas de configuracion
43.
inicial.
44. | Gestion y administracion del sistema: prueba de niveles de usuario.
45. | Gestion y administracion del sistema: histérico de alarmas.
46. | Gestidon y administracion del sistema: reportes de trafico.
Verificacién en estacion de trabajo de sistema, los estados de
47.

switches en Omnivista 2500.

Tabla 17. Lista de pruebas Protocolo SAT -E5




165

CONCLUSIONES Y RECOMENDACIONES

A continuacion, se detallara las conclusiones y recomendaciones del

proyecto, estas se establecen por lo que se realiz6 y desarroll6 en la

implementacion.

Conclusiones

1.

Se finalizé con éxito la implementacién de la infraestructura Integral
de red. Desplegando en anillo los diferentes switches de nodo acceso
que constituyeron la columna vertebral comunicacional que
permitieron el funcionamiento 6ptimo de los diferentes sistemas de

transporte.

. Parte de esta infraestructura de red esta conformada por switches de

borde, los que permiten la conexion de los diferentes elementos de
los sistemas de transporte en una topologia Top of the Rack.

Integrante esencial de dicha infraestructura de red es un NMS
moderno y con funcionalidades segun el estado del arte de la
tecnologia, permitiendo una administracion (monitoreo vy

configuracion) sencilla e intuitiva.

. La implementacion se caracterizo por el uso de mejores practicas en

Networking y seguridad en redes de datos.
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Recomendaciones

1. Es importante que se regularicen aquellos accesos a internet
otorgados de manera temporal, debido a la necesidad de la
implementacion.

2. Se debe revisar los accesos a VPN proporcionados, debido a
necesidades de implementacion. Habria que eliminar aquellos
accesos que no se usen.

3. Es necesario que se creen diversos perfiles de navegacion para los
diferentes tipos de usuarios que acceden al internet. Por ejemplo,
cuotas de ancho de banda, acceso a redes sociales, streaming, etc.

4. Los usuarios de internet de la red Wifi de localidades usan, de
momento, el mismo acceso a Internet que aquellos de red
corporativa. Se sugiere independizar dicho acceso.

5. En la infraestructura de localidad 2, para los switches GRAL, se
recomienda implementar un stack que permita manejar a los dos
switches como uno solo. Al momento hay una cascada entre los dos
switches.

6. La infraestructura de red es de funcionamiento critico y su seguridad
de vital importancia, por lo cual se sugiere cambiar la contrasena de
administracién de sus componentes cada mes. La disponibilidad de

un servidor de autenticacion hace esta actividad mas sencilla.
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