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INTRODUCCION

El mundo actual vive en una constante preocupacion sobre las catastrofes y los
accidentes naturales o provocados como el terrorismo que pueden en su momento
afectarnos de manera directa, ya sea en la parte fisica 0 a nuestro entorno en todas

sus formas.

La mayoria de las personas y empresas no han caido en cuenta de que muchas de las
situaciones que se presentan pueden afectarnos de manera importante en nuestras
actividades e inclusive en nuestras vidas, y siempre se espera a que pase algo para
reaccionar pero en la mayoria de los casos esta reaccion normalmente alcanza un alto

CoSto monetario.

El estar preparados o prevenidos ante situaciones verdaderamente complicadas y que
interrumpan las actividades normales por un periodo indefinido, es un tema al cual
no se le otorga mucha importancia en nuestro medio, ya que solo el sector financiero
se exige y esta obligado por ley a elaborar planes para poder reaccionar frente a este

tipo de situaciones.

El sector comercial e industrial no tiene la conciencia sobre estos temas los cuales

son tan importantes para la permanencia en el tiempo de sus negocios 0 empresas en




su mayoria muy fragiles econémicamente en nuestro medio, lo que conlleva a
concluir que probablemente una interrupcion prolongada de sus actividades las

llevaria a cerrar sus puertas definitivamente.




ANTECEDENTES

En la actualidad la operatividad de las empresas se asientan en una gran base de
aplicaciones e infraestructura de tecnologia que generan informacién de toda indole y

para diversos entes tanto internos como externos.

Esta tecnologia apoya a todas las operaciones de la empresa para la cual genera
informacion que permite la toma de decisiones oportuna, que hoy en dia representa

una ventaja competitiva.

La empresa Plasticos Ecuatorianos tiene como politica el ser lideres en la fabricacién
y venta de envases industriales como son los baldes, tanques, botellones; asi como de
los articulos descartables tanto en plastico rigido como foam, siendo los productos
base las tarrinas, los vasos de diferentes medidas, los platos, contenedores, cubiertos,

cucharas entre otros.

Para cumplir esta politica se basa en la norma ISO 9001-2008 de calidad, sostenida
por un constante mantenimiento y mejora en sus procesos, capacitacion al personal y

la innovacion de tecnologia.




La empresa durante la Gltima década ha tenido un crecimiento vertiginoso lo cual ha
provocado que se incrementen desarrollos nuevos, aplicaciones nuevas, migraciones
de datos, implementacion de servicios, controles y recursos e infraestructura fisica en
general, y esto genera incertidumbre en cuanto a si se encuentra preparada para

alguna interrupcion del negocio.

Frente a esto, se hace necesario tomar medidas para poder reaccionar ante
contingencias sobre desastres asociados a la tecnologia del negocio para evitar o
minimizar pérdidas econdmicas que pueda acarrear la paralizacion de sus actividades

total o parcialmente.




JUSTIFICACION

La alta direccion estd consciente de la realidad actual de la compafia y que los
procesos asociados con tecnologia y sus riesgos asociados deben estar administrados

de manera razonable.

Y en base al crecimiento logrado, se teme que no se tenga una adecuada reaccion
frente a la recuperacién de desastres relacionados a la tecnologia y que pudieran

ocasionar pérdidas.

Por esto se plantea la implementacion de un plan de recuperacién de desastres
asociados a la Tecnologia de la Informacién que aseguren de manera razonable la

continuidad del negocio, basado en estandares de general aceptacion.

La importancia de este proyecto se soporta en la necesidad de poder determinar los
procesos criticos, recuperarse de interrupciones severas al proceso normal del
negocio en un tiempo razonable y determinar las acciones para poder mitigar los

riesgos hacia estos procesos.




TERMINOS Y DEFINICIONES

Se exponen los términos que se utilizan en este informe y se detallan sus definiciones

para lograr proporcionar una mayor comprension del desarrollo de este proyecto.

Incidente.- Es cualquier evento que no forma parte del desarrollo habitual del
servicio y que causa, 0 puede causar una interrupcién del mismo o una reduccion de

la calidad de dicho servicio.

Desastre.- Se puede manejar de muchas formas, pero la caracteristica fundamental de
un desastre es que éste provoca acciones que caen fuera de lo que podria ser

considerado un comportamiento cotidiano.

Es importante diferenciar entre desastres "de toda la vida", tales como incendios,
inundaciones, etcétera, y desastres "puramente informaticos”, tales como los
producidos por ataques distribuidos de denegacion de servicio (DDOS), virus

informaticos, etcétera.

Amenaza pueden ser entidades, fuerzas o circunstancias no directamente controladas
por la organizacion, que pueden impactar la provision de servicio o actividad por

ejemplo los fenémenos de la naturaleza, huelgas, etc.



http://www.osiatis.es/seguridad_informatica/index.php?/archives/4_Ataques_DoS_y_DDoS.html

Riesgo es una medida de exposicion a la cual una organizacién se encuentra sujeta,
es una combinacién de la probabilidad de que ocurra una interrupcién y de la pérdida

posible que puede resultar de tal interrupcion para el negocio.

Vulnerabilidad es la debilidad que tiene un proceso o servicio que facilita que la

amenaza se materialice.

Disponibilidad es la capacidad de que un servicio pueda desempefiar su funcion en el

momento que se la requiera.

Impacto es el grado de afectacion al negocio que causa la paralizaciéon o degrado de

la calidad de un servicio.




ALCANCE

Se va a establecer un “Plan de Recuperacion de Desastres asociados con la
Tecnologia de la Informacion”, el cual formard parte de un proceso de mejora

continua.

Los marcos de referencia que se utilizaron son COBIT version 4.1, NIST, ISO 27002

e ITIL version 3, entre otras buenas précticas.

Este alcance permitird a la empresa asegurar razonablemente la continuidad de las
operaciones respecto a interrupciones tecnoldgicas frente a desastres, determinando
una capacidad de reaccion hacia los mismos, por este motivo adjuntamos la cadena

de valor de la empresa:
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Gréfico 1 — Diagrama General de Procesos

Los procesos que van a formar parte del analisis de este proyecto son:
Compras

Produccion

Termoformado

Expandido

Inyeccion

Soplado

Impresion

Empaque
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Gréfico 2 — Diagrama de Subprocesos del Proceso de Produccion

Para identificar los procesos criticos del negocio se realizo la definicion de unos
formatos de cuestionarios sobre diferentes temas importantes de los procesos los

cuales se muestran en el anexo 1.

El analisis de impacto identifico a los procesos criticos del negocio antes detallados,
en base a cuestionarios de valoracion mostrando la informacién recopilada de los

diferentes procesos, los que se muestran en los anexos del 2 al 8.
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OBJETIVOS

El objetivo principal es administrar de manera razonable el proceso de recuperacion
de desastres asociados a la Tecnologia de la informacion, enfocandose en el menor

impacto posible y la rapidez de respuesta frente a estos riesgos materializados.

En este objetivo se encuentra inmerso el proporcionar una herramienta de gestion a la

empresa sobre la cual se apoye la continuidad del negocio.

También se desea tener una vision de los procesos criticos por los cuales la compafiia

debe preocuparse de manera inmediata.
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METODOLOGIA

. Andlisis de Impacto sobre el Negocio

El propdsito fundamental del Analisis de Impacto sobre el Negocio, conocido como
BIA (Bussiness Impact Analysis), es determinar y entender qué procesos son

esenciales para la continuidad de las operaciones y calcular su posible impacto.

De acuerdo con el Instituto de Continuidad del Negocio se tienen 4 objetivos

principales al realizar un analisis de impacto:

Entender los procesos criticos que soportan el servicio,

Entender la prioridad de cada uno de estos servicios y los tiempos estimados de
recuperacion

Determinar los tiempos maximos tolerables de interrupcién

Apoyar el proceso de determinar las estrategias adecuadas de recuperacion.

El analisis de impacto sobre el negocio esta basado en escenarios catastroficos que al
materializarse impactarian la infraestructura y procesos que soportan la realizacion
de las operaciones y servicios que se prestan en la empresa, lo que requerira que la

organizacion posea unas estrategias de recuperacion a corto, mediano y largo plazo,
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que garanticen su supervivencia por el periodo que duren las consecuencias del

desastre.

Las actividades normalmente relacionadas al desarrollo de un andlisis de impacto

sobre los servicios son:
Procesos criticos del sistema
Dependencias

Impacto sobre las operaciones

Determinacion de tiempos de recuperacion 6ptimos para los procesos criticos.

1.1 Metodologia del BIA

El Andlisis de Impacto implica determinar los procesos y los recursos esenciales para
respaldar la continuidad del negocio de Plasticos Ecuatorianos, su criticidad, su
impacto para el negocio, sus tiempos estimados de recuperacion y los tiempos

maximos tolerables en caso de presentarse una interrupcion.

A continuacion se detallan la secuencia de actividades que se siguio en este analisis:
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1.1.1 Identificacion de las instalaciones

Se realiz6 un recorrido de la todas las instalaciones de la empresa identificando la

forma de operacion de los procesos y subprocesos especificados en el alcance.

1.1.2 Identificacién de los procesos y subprocesos que ocurren en cada

instalacion

En primera instancia los procesos y subprocesos fueron identificados en base a

cuestionarios realizados con los  responsables de los procesos.

Se desarroll6 una lista de los subprocesos determinando su interrelacién con otros

procesos.

1.1.3 Andlisis de la Criticidad de los procesos

Mediante un cuestionario de impacto (anexo 1) elaborado y realizado con los duefios

de los subprocesos se relevo informacién suficiente sobre cada uno en relacion a:

a. La frecuencia de ejecucion.

b. ElI tiempo maximo permisible de interrupcion, el tiempo méaximo de

recuperacion de respaldos.
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El volumen de transacciones en un periodo mensual.

Los dias pico y su duracion durante una semana.

Las aplicaciones que soportan a cada proceso con su responsable, utilizacién,

impacto, contingencia, tiempo maximo para recuperarse.

Los puntos de interrupcion de cada proceso con su frecuencia de ocurrencia,

tiempo promedio de la interrupcion y los factores de mitigacion existentes.

La documentacion soporte que apoya a cada proceso con su periodicidad de

emision y la utilidad dentro del proceso.

El impacto o consecuencias de cada proceso enfocadas al negocio.

Los recursos fisicos en cuanto a hardware y software con su cantidad requerida,
la alternativa como contingente y el tiempo maximo de paralizacién por falta de

estos recursos.

Los recursos humanos que apoyan o intervienen en los procesos, con su cargo,
su funcion en el proceso, personal de apoyo como alternativa en caso de
ausencia, y el namero de recursos que el cual se necesitaria en funcion de

tiempo.

Las interdependencias, detallando los clientes internos y externos asi como los
proveedores internos y externos a cada proceso, su frecuencia de interaccion y

las restricciones si las hubiere.
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1.2 Definicion de Procesos Criticos

Una vez identificados los procesos y subprocesos de la empresa, se efectud la
calificacién de la criticidad de los mismos con el personal responsable, esta
calificacion fue validada con la Gerencia General quien finalmente definié los que
consideré maés influyentes dentro del desarrollo normal de las operaciones de la

empresa.

Sobre los procesos considerados criticos se desarrollé un analisis de riesgos para

determinar su criticidad.

A continuacién mostraremos en matrices la informacién recopilada, sin embargo

antes definiremos tres conceptos importantes:

» Proceso Critico: Solicitamos a los responsables de cada area que identificara sus
procesos de negocios y que los calificara en criticos o no criticos de acuerdo a la

importancia relativa que tienen estas actividades en la empresa

Como mencionamos los procesos criticos fueron validados por la Alta Gerencia,
para estos procesos criticos se desarroll6 un cuestionario de impacto en donde se
recopilé informacién que nos permitié entender las relaciones entre los distintos
procesos y también analizar el impacto de una interrupcion para un proceso.
Adicionalmente otras caracteristicas asociadas a cada proceso critico fueron

identificadas, tales como quiénes son sus clientes y que grupos o dependencias
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internas y externas son requeridos para realizar el proceso. Los resultados estan

documentados en el Anexo 9.

« Aplicaciones IT: Las aplicaciones de tecnologia de la informacion (IT) necesitadas
por cada proceso de negocio también fueron identificadas. Los resultados son
mostrados en el Anexo 10 y en la cual se identifica las aplicaciones usadas como
soporte para el proceso. Esta informacién es usada en el entendimiento de las
relaciones entre procesos y recursos, para de esa forma determinar qué recursos
son requeridos para restaurar los procesos criticos de negocio y el momento en el

cual ellos se necesitaran.

« Puntos de falla: Para cada proceso critico de negocio se identificaron los puntos
o factores de falla, que provocarian en mayor grado que la funcién dejara de
operar. Estos son de especial importancia en el desarrollo del Plan de
Contingencias. El hecho de que estos puntos existan no necesariamente implica
que el proceso esté expuesto a una situacion de desastre. En algunos casos se
encontrd que se han establecidos factores mitigantes, en forma intencional o no,
los cuales pueden minimizar el impacto en el negocio en una situacion de

desastre. Los puntos de falla son mostrados en el Anexo 11.

Los siguientes son los procesos criticos que se identificaron:
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NOMBRE DE .
PROCESO NOMBRE DE SUB-PROCESO DESCRIPCION
Requerimientos de Compres de determina 9 necesidades e materia rima y
Materia Primay Suministros Suministros
PLANEACION Y
COMPRAS Exportacion de productos En base a pedido del cliente se realiza la gestion de una
terminados exportacion
Seguimiento al Plan de Revision de produccion real vs el plan y analizar
Produccion desviaciones
Mantenimiento de Ordenes de . . y .
., Ingresar érdenes segtin plan de produccién o cambios
Produccion
Seguimiento Inventario vs Revision de inventario de productos terminados vs
TERMOFORMADO produccion plan de produccion y hacer ajustes
- . Solicitud a Bodega de Repuestos los suministros para
Requisiciones de suministros produccion.
Revision de Inventario de Revision de inventario de Materias primas y
Materias Primas reprocesados para produccion.
Mantenimiento de Ordenes de Ingresar érdenes segun plan de produccién. o cambios
Produccion 4 gunp P '
Seguimiento Inventario vs Revision de inventario de productos terminados vs
EXPANDIDO produccion plan de produccién y hacer ajustes
. . Solicitud a Bodega de Repuestos los suministros para
Requisiciones de suministros 2
produccion.
Revision de Inventario de Revision de inventario de Materias primas y
Materias Primas reprocesados para produccion.
Mantenimiento de Ordenes de Ingresar érdenes segtin plan de produccién o cambios
Produccion 9 egun p P
Seguimiento Inventario vs Revision de inventario de productos terminados vs
INYECCION produccion plan de produccién y hacer ajustes
. - Solicitud a Bodega de Repuestos los suministros para
Requisiciones de suministros 2
produccion.
Revision de Inventario de Revision de inventario de Materias primas y
Materias Primas reprocesados para produccion.
SOPLADO Mantenimiento de Ordenes de Ingresar érdenes seglin plan de produccién o cambios

Produccion
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NOMBRE DE p
PROCESO NOMBRE DE SUB-PROCESO DESCRIPCION
Seguimiento Inventario vs Revision de inventario de productos terminados vs
produccion plan de produccién y hacer ajustes
Requisiciones de suministros Solicitud a Bodega de Repue_sEos los suministros para
produccion.
Revision de Inventario de Revision de inventario de Materias primas y
Materias Primas reprocesados para produccion.
Mantenimiento de Ordenes de Ingresar Ordenes segun programacion de produccion o
Produccion cambios
IMPRESION Depuracién de datos de informes Revision detallada de datos de los informes de
de operador operador y correccion de los mismos
Requisiciones a Bodegas de . ;
Producto Terminado, Materias Pedidos de productos, tintasy s_qlventes parael
- proceso de impresion
Primas y Repuestos
. . Revisar 6rdenes ingresadas por los jefes de Division y
Mantenm;)l:eg éﬁfcei éardenes de producir en base a estas; ingresar Ordenes de pedidos
urgentes emitidos por dpto. de Ventas
EMPAQUE Requisiciones de productos y Pedido a Bodega de Productos Terminados y Materias

material de empaque

Primas de los insumos necesarios para producir lo
requerido

Revision y Registro Informes de
Operador

Registro manual y en sistema del informe de operador
donde se detalla toda la produccién realizada

Tabla 1 - Procesos Criticos

A continuacion mostraremos la informacion recopilada de los procesos criticos:
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1.2.1 Procesos Criticos — Dependencias Criticas.- Se identificaron amenazas, riesgos asociados, su probabilidad de ocurrencia, el impacto,
la duracién, si existe 0 no acciones contingentes, concluyendo en una calificacion de riesgo y sus efectos o consecuencias en caso de

materializarse.

Tiempo max. . Frecuencia . Frecuencia
Nombre de Sub- . Dependencias s Dependencias .
Nombre de Proceso Proceso Descripcion de Internas de Restriccion Externas de Restriccion
interrupcion interaccion interaccion
Pedidos aprobados

Dpto. de Ventas Mensual - - -

L i6 por Dpto. Financiero
Requerimientos de En base a explosion del plan

de produccion se determinan

Co_mpras de Mgterla las necesidades de materia 24hrs Ordenes de Plastigomez
Primay Suministros prima y suministros Dpto. de Semanal Produccion (control de semanal -
Produccion inventarios de

ingri | sistem L
gresadas al sistema suministros)

. Bodega de Planta e
PLANEACION Y (méquinas de Diario Especificaciones de ) i i

i clientes
COMPRAS Exportacion de En base a pedido del cliente se produccion)
rodugtos terminados realiza la gestion de una 3hrs ]
P exportacion Aprobacion de

Dpto. de Ventas Mensual pedido del cliente por - - -
parte de Financiero

Seguimiento a_I,PIan de | Revision de produccion real vs 24 hrs Dpto. qg Mensual - ) ) -
Produccion el plan y analizar desviaciones Produccion
Dpto. de
Mantenimiento d | rd in olan d Planeacion y Diaria -
TERMOEORMADO | . Mantenimiento de ngresar Ordenes segtn plan de 3hrs Compras
Ordenes de Produccién produccion o cambios
Bodega de Diaria - - - -

Materias Primas
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Tiempo max. - Frecuencia - Frecuencia
Nombre de Proceso Nom;)rrgccé(seOSub Descripcion de De?ﬁ?edrir;glas de Restriccion Degi?éjrennacslas de Restriccion
interrupcion interaccion interaccidn
Bodega de - Proveedor de Productos
Materias Primas Diaria ) Maquila Semanal Entregados
. . Revision de inventario de
Seguimiento Inygntarlo productos terminados vs plan 24 hrs
vs produccion =, .
de produccion y hacer ajustes Informes ingresados
Operadores de - .
. Diaria al médulo de - - -
Maquina i
Produccion
Requisiciones de Solicitud a Boge_ga de Bodega de .-
suministros Repuestos los suministros para 24 hrs Repuestos Diaria -
produccion. P
Revision de Inventario Revll\;;c;r;r?:slg;/i?;\:gr;/o de 24hrs Bodega de Diaria )
de Materias Primas reprocesados para produccion. Materias Primas
Dpto. de
3hrs Planeacion 'y Diaria -
_ Mantenimiento de Ingresar 6rdenes segln plan de Compras
Ordenes de Produccion produccion o cambios
24 hrs Bo<_:|ega d_e Diaria - - - -
Materias Primas
Bodega de - Proveedor de Productos
24 hrs - . Diaria - : Semanal
. . Revisién de inventario de Materias Primas Maquila Entregados
Seguimiento Inventario -
EXPANDIDO duccio productos terminados vs plan -
vs produccién = . f d
de produccion y hacer ajustes Operadores de Informes ingresados
24 hrs Maquina Diaria al médulo de - - -
q Produccion
. Solicitud a Bodega de
Requisiciones de - Bodega de .-
SuMinistros Repuestos los surr_llnlstros para 3hrs Repuestos Diaria -
produccion.
Revision de Inventario Revision de inventario de Bodega de
de Materias Primas Materias primas y 24hrs Materi:.gPrimas Diaria )
reprocesados para produccion.
Dpto. de
Mantenimiento de Ingresar érdenes segln plan de Planeacion y Diaria |
5 . Compras
INYECCION Ordenes de Produccion produccion o cambios 3 hrs .
Bodega de Diaria ) ) ) )

Materias Primas
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Tiempo max. - Frecuencia - Frecuencia
Nombre de Proceso Nom;)rrgccé(seOSub Descripcion de Dei)r??e?(re]r;glas de Restriccion Degi?éjrenna(;las de Restriccion
interrupcion interaccion interaccidn
Bodega de - Proveedor de Productos
L, . . 24hrs Materias Primas Diaria ) Maquila Semanal Entregados
. . Revision de inventario de
Seguimiento Inventario productos terminados vs plan
i6 < > Informes ingresados
vs produccion de produccién y hacer ajustes 24 hrs Operadores de Diaria al médu?o de ) ) )
Méaquina ”
Produccion
- Solicitud a Bodega de
Requisiciones de L Bodega de .
SUMinistros Repuestos los suministros para 24 hrs Repuestos Diaria
produccion.
Revision de Inventario Revision c_Je inventario de h Bodega de .-
de Materias Primas Materias primas y - 24 hrs Materias Primas Diaria )
reprocesados para produccion.
Dpto. de
o Planeacion y Diaria -
_ Mantenimiento de Ingresar érdenes segln plan de 3hrs Compras
Ordenes de Produccion produccion o cambios
Bodega de .
Materias Primas Diaria ) ) . .
Bodega de - Proveedor de Productos
N _ _ Materias Primas Diaria ) Maquila Semanal Entregados
sequimiento Inventaro | C0 oo pln | 24 .
SOPLADO vs produccién p el > P Operadores de Informes ingresados
de produccion y hacer ajustes perador Diaria al médulo de _ . .
Maquina Produccion
L Solicitud a Bodega de
Reg&s:g:gggss N Repuestos los suministros para 24 hrs igdﬁgeztgg Diaria -
produccion. P
Revision de Inventario Revision de inventario de Bodega de
- . Materias primas y 24 hrs dega d Diaria -
de Materias Primas L Materias Primas
reprocesados para produccion.
Dpto. de -
- Ingresar Ordenes segin Produccion Diaria ) ) ) )
. Mantenimiento de . -
IMPRESION Ordenes de Produccion | Programacion de produccion o 24 Hrs
cambios Bodega de Diaria ) ) ) )

Materias Primas
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Tiempo max. - Frecuencia - Frecuencia
Nombre de Proceso NomFtJ)rrgccé(seOSub— Descripcion de De?ﬁ?edrir;glas de Restriccion Degi?éjrennacslas de Restriccion
interrupcion interaccion interaccidn
- Revision detallada de datos de .
Depuracion de datos de los informes de operador y 24 Hrs Dlgltador,de Diaria - - - -
informes de operador - . Produccion
correccion de los mismos
Requisiciones 2 Pedidos de productos, tintas y
Bodegas de Producto | | d 2 d S | did bad
Terminado, Materias o] ventes'para el proceso de 4 Hrs Dpto. de Ventas emana Pedidos aprobados - - -
Primas y Repuestos Impresion
Revisar drdenes ingresadas Dpto. de Diaria 3 3 ) )
por los jefes de Division y Produccién
_ Mantenimiento de producir en base a estas; 3hrs
Ordenes de Produccién | ingresar Ordenes de pedidos Pedido calificado de
urgentes emitidos por dpto. de Dpto. de Ventas Semanal Urgente - - -
Ventas
) Bodega de
EMPAQUE Requisici Pedido a Bodega de Productos productos Diaria - - - -
quisiciones de - - - .
productos y material de Terminados y Materias Primas 3hrs terminados
empague de los insumos necesarios para
pag producir lo requerido Bodega de Diaria i ) ) )
Materias Primas
Registro manual y en sistema
Revision y Registro | del informe de operador dqqde 3hrs Operador de Diaria Tumo terminado ) ) )
Informes de Operador | se detalla toda la produccion Empaque

realizada

Tabla 2 — Procesos por Dependencias Criticas




1.2.2 Por Aplicaciones.- Se identificaron las aplicaciones criticas que demandan los procesos analizados.
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Aplicaciones

Compras Inventario Presupuesto Ordenes de Costos de Correo Internet
P de Ventas Produccién Produccion Electrénico
Procesos
Requerimientos de compra de v v
materias primas 'y suministros
PLANEACION Y =
Exportacion de productos
COMPRAS terminados v v v v
Seguimiento al plan de produccién v v
Mantenl.n’uento de Ordenes de v v v
Produccion
Seguimiento Inventario Vs v
produccion
TERMOFORMADO
Requisiciones de suministros v
Revision de Inventario de Materias v
Primas
Mantenlrplento de Ordenes de v v v
Produccién
EXPANDIDO Seguimiento Inventario Vs v
produccion
Requisiciones de suministros v




25

Aplicaciones

Compras Inventario Presupuesto Ordenes de Costos de Correo Internet
P de Ventas Produccion Produccion Electrénico
Procesos
Revision de Inventario de Materias v
Primas
Mantenimiento de Ordenes de
. v v v
Produccion
Seguimiento Inventario S v
. produccion
INYECCION
Requisiciones de suministros v
Revision de Inventario de Materias v
Primas
Mantenl_rr,uento de Ordenes de v v v
Produccion
Seguimiento Inventario S v
produccion
SOPLADO
Requisiciones de suministros v
Revision de Inventario de Materias v
Primas
Mantenimiento de Ordenes de
L v v
Produccioén
IMPRESION Depuracion de datos de informes de v
operador
Requisiciones a Bodegas de v v

Producto  Terminado,  Materias
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Aplicaciones

Compras Inventario Presupuesto Ordenes de Costos de Correo Internet
P de Ventas Produccién Produccion Electrénico
Procesos
Primas y Repuestos
Mantenimiento de Ordenes de
. v v

Produccion

EMPAQUE Requ|§|0|ones de productos 'y v v
material de empaque
Revision y Registro Informes de v

Operador

Tabla 3 — Por aplicaciones
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1.2.3 Por Punto de Falla.- Se identificaron los puntos de falla criticos para cada proceso especificando sus acciones contingentes de tenerlos.

Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo maximo
de interrupcion

Puntos de Falla o
Interrupcién

Factor de Contingencias

PLANEACION Y
COMPRAS

Requerimientos de Compras de
Materia Prima 'y Suministros

En base a explosion del plan de produccion se
determinan las necesidades de materia prima y
suministros

24 hrs

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 min, y la carga de la
laptop donde se realiza el proceso de 1 hora

Falla de Switch

Switch de backup de menor nimero de tomas

Falta del Jefe de
Planeacion y compras

El asistente de planeacion puede cubrir ciertas
funciones

Caida de aplicacion de
compras o Inventarios

Reporte anterior con informacién necesaria,
Reemplazar con ejecutable anterior si el mal
funcionamiento hubiese sido causado por algin
cambio en la misma

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Caida del servicio de
correos

Soporte con proveedor externo para el mantenimiento
y manejo de problemas

Caida o dafio del
servidor de Internet

No existe

Interrupcion del servicio
del Internet (ISP)

No existe

Falla de Switch

Switch de backup de menor nimero de tomas

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 min, y la carga de la
laptop donde se realiza el proceso de 1 hora

Falla de red(cableado o

Instalacion de usuario de correo en computador de

punto de red) emergencia
Exportauon_de productos En base a pedido del cliente se feallza la gestion 3hrs Falla de Switch Switch de backup de menor nimero de tomas
terminados de una exportacion
Falla de computador .
- Instalar computador alterno para emergencias, hasta
(hardware o Sistema recuperar el dafiado o reponerlo
Operativo) P P
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falta del Jefe de El asistente de planeacion puede cubrir ciertas
Planeacion y compras | funciones
Reporte anterior con informacién necesaria,
Caida de aplicacion de | Reemplazar con ejecutable anterior si el mal
compras o Inventarios | funcionamiento hubiese sido causado por algin
cambio en la misma
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Seguimiento al Plan de Revision de produccion real vs el plan y analizar 24hrs Falla de red(cableado o | Contrato con proveedor de mantenimiento para

Produccion

desviaciones

punto de red)

atencion a problemas de red
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos, y la carga de la
laptop donde se realiza el proceso de 1 hora

Falla de Switch

Switch de backup de menor nimero de tomas

Falta del Jefe de
Planeacion y compras

El asistente de planeacién puede cubrir ciertas
funciones

Caida de aplicacion de
compras

Reporte anterior con informacidn necesaria,
Reemplazar con ejecutable anterior si el mal
funcionamiento hubiese sido causado por algin
cambio en la misma

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

TERMOFORMADO

Mantenimiento de Ordenes de
Produccion

Ingresar érdenes segln plan de produccion o
cambios

3hrs

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falla de Switch

Switch de backup de menor nimero de tomas

Falta del Jefe de
Division

No hay personal que lo sustituya
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Seguimiento Inventario vs Revision de inventario de productos terminados 24h Operativo) .
duccié lan de produccién v h i rs Corte de Energia ' ()
produccion vs plan de produccién y hacer ajustes Electricn Ups en el servidor para 0:30 minutos
Falla de Switch Switch de backup de menor nimero de tomas
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falta del Jefe de -
Division No hay personal que lo sustituya
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
. s Revision y Recopilacion de programas en caso de falla
Caida de la aplicacion de programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
punto de red) atencion a problemas de red
Requisiciones de suministros Solicitud a Bodega de Repuestos los suministros 24hrs

para produccién

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Falla de Switch

Switch de backup de menor nimero de tomas
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Revision de Inventario de

Revisién de inventario de Materias primas y

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

: . > Corte de Energia . .
Materias Primas reprocesados para produccion 24 rs Eléctrica g Ups en el servidor para 0:30 minutos
Falla de Switch Switch de backup de menor nimero de tomas
Falla de computador .
(hardware o Sistema Instalar compuEador alterno para emergencias, hasta
- recuperar el dafiado o reponerlo
Operativo)
Falta del Jefe de No hay personal que lo sustituya
Division yP 4 Y
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
. . Revision y Recopilacion de programas en caso de falla
Caida de la aplicacion de programacién
imi 5 5 ( i Falla de red(cableado o | Contrato con proveedor de mantenimiento para
EXPANDIDO Mantenimiento de Ordenes de Ingresar ordenes segln plan de produccion o 3hrs ( p p

Produccién

cambios

punto de red)

atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falla de Switch

Switch de backup de menor nimero de tomas

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Caida de la aplicacion

Revision y Recopilacién de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Operativo)
Seguimiento Inventario vs Revision de inventario de productos terminados Corte Qe Energia Ups en el servidor para 0:30 minutos
9 - - 24 hrs Eléctrica
produccion vs plan de produccion y hacer ajustes
Falla de Switch Switch de backup de menor nimero de tomas
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falta del Jefe de No hay personal que lo sustituya
Division yp g Y
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicaci6n Revision y Re_gopllacmn de programas en caso de falla
de programacion
Requisiciones de suministros Solicitud a Bodega de Repuestos los suministros 24hrs

para produccion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red




33

Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Falla de Switch

Switch de backup de menor nimero de tomas

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Revision de Inventario de

Revision de inventario de Materias primas y

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

: . > Corte de Energia . .
Materias Primas reprocesados para produccion 24 rs Eléctrica g Ups en el servidor para 0:30 minutos
Falla de Switch Switch de backup de menor nimero de tomas
Falla de compgtador Instalar computador alterno para emergencias, hasta
(hardware o Sistema recuperar el dafiado o reponerlo
Operativo) P P
Falta del Jefe de No hay personal que lo sustituya
Division yP 4 Y
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
INYECCION Mantenimiento de Ordenes de Ingresar érdenes segln plan de produccion o 3hrs Caida de la aplicacién Revisién y Recopilacion de programas en caso de falla

Produccion

cambios

de programacion
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falla de Switch

Switch de backup de menor nimero de tomas

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Seguimiento Inventario vs
produccion

Revision de inventario de productos terminados
vs plan de produccion y hacer ajustes

24 hrs

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Falla de Switch

Switch de backup de menor nimero de tomas

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Operativo)
. - Corte de Energia . . .
Requisiciones de suministros Solicitud a Bodega de Repuest,os los suministros 24hrs Eléctrica Ups en el servidor para 0:30 minutos
para produccion
Falla de Switch Switch de backup de menor nimero de tomas
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falta del Jefe de .
Division No hay personal que lo sustituya
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicacion (I?evmon y Re_gopllacmn de programas en caso de falla
e programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
punto de red) atencion a problemas de red
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Revision de Inventario de Revision de inventario de Materias primas y 24hrs Datos

Materias Primas

reprocesados para produccion

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Falla de Switch

Switch de backup de menor nimero de tomas

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Falta del Jefe de
Division

No hay personal que lo sustituya
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

SOPLADO

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencién a problemas de red

Falla de computador
(hardware o Sistema

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Operativo)
Mantenimiento de Ordenes de Ingresar 6rdenes segun plan de produccion o Corte C}e Energia Ups en el servidor para 0:30 minutos
P - 3hrs Eléctrica
Produccion cambios
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falla de Switch Switch de backup de menor nimero de tomas
Falta del Jefe de -
Division No hay personal que lo sustituya
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicacion (I?ewsmn y Re_gopllacmn de programas en caso de falla
e programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
punto de red) atencion a problemas de red
L . L . . . (Fr?:rz(ijv?/:rceogngiustti(rjr?g Instalar computador alterno para emergencias, hasta
Seguimiento Inygntarlo Vs Revision de inventario d_g productos terminados 24hrs ! recuperar el dafiado o reponerlo
produccion vs plan de produccion y hacer ajustes Operativo)
Corte C,'e Energia Ups en el servidor para 0:30 minutos
Eléctrica

Falla de Switch

Switch de backup de menor nimero de tomas

Dafio en el Servidor de
Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacién

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencién a problemas de red

Falla de computador
(hardware o Sistema

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Operativo)
. L Corte de Energia . . ;
Requisiciones de suministros Solicitud a Bodega de Repueggos los suministros 24hrs Eléctrica Ups en el servidor para 0:30 minutos
para produccion
Falla de Switch Switch de backup de menor nimero de tomas
Dafio en el Servidor de
Aplicaciones y base de | Servidor backup con menor capacidad que el dafiado
Datos
Falta del Jefe de .
Division No hay personal que lo sustituya
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicacién CITewsmn y Re_gopllacmn de programas en caso de falla
e programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
punto de red) atencion a problemas de red
Revisién de Inventario de Revisién de inventario de Materias primas y 24h N -
rs Dafio en el Servidor de

Materias Primas

reprocesados para produccion

Aplicaciones y base de
Datos

Servidor backup con menor capacidad que el dafiado

Corte de Energia
Eléctrica

Ups en el servidor para 0:30 minutos

Falla de Switch

Switch de backup de menor nimero de tomas
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Falta del Jefe de
Division

No hay personal que lo sustituya

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

IMPRESION

Mantenimiento de Ordenes de

Ingresar Ordenes segn programacion de

Caida de la aplicacion

Revision y Recopilacion de programas en caso de falla
de programacion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador

Produccion produccion o cambios 24Hrs (hardware o Sistema Instalar conlmgufao(ljor alterno palra emergencias, hasta
Operativo) recuperar el dafiado o reponerlo
Falta del Jefe de . ”
Impresion Asistente de Impresion
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicaciéon | Revision y Recopilacidn de programas en caso de falla
de costos de Produccion | de programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
Depuracion de datos de informes Revision detallada de datos de los informes de 24 Hrs punto de red) atencion a problemas de red

de operador

operador y correccion de los mismos

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Falta del Asistente de
Impresion

Jefe de Impresion

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Requisiciones a Bodegas de

Pedidos de productos, tintas y solventes para el

Caida de la aplicacion
de Inventario

Revision y Recopilacién de programas en caso de falla
de programacioén

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencién a problemas de red

Producto Terminado, Materias : " 24 Hrs Falla de computad
; ' roceso de impresion putador i
Primas y Repuestos p p (hardware o Sistema Irgsaalz: a(;ogzg;zﬁj%r glrtgrr;?] é)r:il‘r)a emergencias, hasta
Operativo) P P
Falta del Jefe de . i
Impresion Asistente de Impresion
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Caida de la aplicacion (I}ewsmn y Re_gopllacmn de programas en caso de falla
e programacion
Falla de red(cableado o | Contrato con proveedor de mantenimiento para
punto de red) atencion a problemas de red
] Revisar érdenes ingresadas por los jefes de
Mantenimiento de Ordenes de _Division y producir en base a estas; ingresar 3hrs Falla de computador | ador al ias h
Produccion Ordenes de pedidos urgentes emitidos por dpto. (hardware o Sistema Instalar computador alterno para emergencias, hasta
EMPAQUE de Ventas Operativo) recuperar el dafiado o reponerlo
Falta del Supervisor de .
Empaque Asistente de Empaque
Caida de la base de Levantar software de base de datos, en caso de dafio
datos levantar respaldo del dia anterior
Requisiciones de productos y Pedido a Bodega de Productos Terminados y 3hrs Caida de la aplicacion Revision y Recopilacion de programas en caso de falla

material de empaque

Materias Primas de los insumos necesarios para

de programacion
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

producir lo requerido

Tiempo méaximo
de interrupcion

Puntos de Falla o
Interrupcion

Factor de Contingencias

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Falta del Supervisor de
Empaque

Asistente de Empaque

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Revision y Registro Informes de
Operador

Registro manual y en sistema del informe de
operador donde se detalla toda la produccién
realizada

3hrs

Caida de la aplicacién

Revisién y Recopilacién de programas en caso de falla
de programacion

Falla de red(cableado o
punto de red)

Contrato con proveedor de mantenimiento para
atencion a problemas de red

Falla de computador
(hardware o Sistema
Operativo)

Instalar computador alterno para emergencias, hasta
recuperar el dafiado o reponerlo

Falta del Asistente de
Empaque

Persona de empacado

Caida de la base de
datos

Levantar software de base de datos, en caso de dafio
levantar respaldo del dia anterior

Tabla 4 — Por puntos de Falla
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1.2.4 Andlisis de Impacto Operacional

Este analisis comprende la identificacion del tiempo maximo aceptable que los
procesos criticos pueden dejar de ser ejecutados en caso de ocurrir una contingencia,
a este factor se le denomina Tiempo Méaximo Aceptable Fuera de Servicio (Maximun

Allowable Outage-MAO).

El MAO es determinado de acuerdo a dos criterios:

Periodo de tiempo por el cual un proceso puede permanecer interrumpido.

El nivel de impacto de tal interrupcion en el periodo de tiempo dado.

La prioridad del MAO es determinado por el menor espacio de tiempo en el cual el
impacto en el proceso se vuelve “Alto”. A cada periodo de tiempo se le asigna un
nimero, al periodo de tiempo mas corto se le otorgard un “1” y al més largo un “5”.
Los procesos que tienen un “1” se consideran la prioridad mas alta, para la

recuperacion y restauracion de ese proceso.

La tabla siguiente registra los MAO y las prioridades para todos los procesos criticos

del negocio.
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méximo de interrupcion

5a 10a >a
0A3| 385 | 19 | ‘24 | 24 | MAO
horas| horas
horas | Horas | horas
Requerimientos de Compras de En base a explosién del plan de produccién se determinan
N L h A - B B M A A 4
Materia Prima y Suministros las necesidades de materia prima y suministros
PLANEACION Y - . En base a pedido del cliente se realiza la gestion de una
COMPRAS Exportacion de productos terminados exportacion A A A A A 1
Seguimiento al Plan de Produccion Revision de producuop rgal vs el plan y analizar B B M A A 4
desviaciones
Mantenimiento de Ordenes de - . L .
Produccion Ingresar Ordenes segin plan de produccién o cambios A A A A A 1
Seguimiento Inventario vs produccién Revision de inventario d_g productos 'fermlnados vs plan de B B M A A 4
produccidn y hacer ajustes
TERMOFORMADO
Requisiciones de suministros Solicitud a Bodega de Repues_t’os los suministros para B B M A A 4
produccién
Revision de Inventario de Materias Revision de inventario de Materias primas y reprocesados
i o B B M A A 4
Primas para produccién
EXPANDIDO Mantenimiento de Ordenes de Ingresar érdenes segun plan de produccion. o cambios A A A A A 1

Produccién




43

Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méximo de interrupcion

5a 10a >a
0A3| 385 | 19 | ‘24 | 24 | MAO
horas| horas
horas | Horas | horas
Seguimiento Inventario vs produccion Revision de inventario d_e, productos Fermmados vs plan de B B M A A 4
produccidn y hacer ajustes
Requisiciones de suministros Solicitud a Bodega. Repuest_c?s los suministros para B B M A A 4
produccidn.
Revision de Inventario de Materias Revision de inventario de Materias primas y reprocesados B B M A A 4
Primas para produccién.
MantemmF:ento dta_prdenes de Ingresar 6rdenes segun plan de produccion. o cambios A A A A A 1
roduccion

- . . Revisidn de inventario de productos terminados vs plan de

Seguimiento Inventario vs produccion produccion y hacer ajustes B B M A A 4
INYECCION
Requisiciones de suministros Solicitud a Bodega de. Repue_s}os los suministros para B B M A A 4
produccidn.

Revision de Inventario de Materias Revision de inventario de Materias primas y reprocesados

i o B B M A A 4
Primas para produccion.
Mantenimiento de Ordenes de . . L .
Produccion Ingresar érdenes segun plan de produccion. o cambios A A A A A 1
SOPLADO

Seguimiento Inventario vs produccion Revision de inventario de productos terminados vs plan de B B M A A 4

produccidén y hacer ajustes
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Nombre de Proceso

Nombre de Sub-Proceso

Descripcion

Tiempo méximo de interrupcion

5a 10a >a
0A3| 385 | 19 | ‘24 | 24 | MAO
horas| horas
horas | Horas | horas
Requisiciones de suministros Solicitud a Bodega de Repues_tlos los suministros para B B M A A 4
produccion
Revision de Inventario de Materias Revision de inventario de Materias primas y reprocesados B B M A A 4
Primas para produccién.
Mantenimiento de Ordenes de Ingresar Ordenes segin programacion de produccion o B B M A A 4
Produccion cambios
Depuracidn de datos de informes de Revision detallada de datos de los informes de operador y B B M A A 4
operador correccion de los mismos
IMPRESION
Requisiciones a Bodegas de Producto . .
Terminado, Materias Primas y Pedidos de productos, tintas y s_qlventes para el proceso de B B M A A 4
R impresion
epuestos
- - Revisar érdenes ingresadas por los jefes de Division y
Mantenimiento dgprdenes de producir en base a estas; ingresar Ordenes de pedidos A A A A A 1
Produccion o
urgentes emitidos por dpto. de Ventas
EMPAQUE Requisiciones de productos y material Pgdido a Bod_ega de. De Prodyctos Terminadps y Materi_as A A A A A 1
de empaque Primas de los insumos necesarios para producir lo requerido
Revision y Registro Informes de Registro manual y en sistema del informe de operador A A A A A 1
Operador donde se detalla toda la produccion realizada

Tabla 5 — Tiempo méximo de Interrupcion (MAO)
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2. ANALISIS DE RIESGO

2.1 Evaluacion del Riesgo

El anélisis de riesgo se lo define como el estudio de las causas de las posibles

amenazas, dafos y consecuencias que estas puedan producir.

El primer paso de este andlisis es identificar que es lo que se va a analizar, luego
determinar las vulnerabilidades o debilidades, y finalmente evaluar y determinar el

tratamiento que se le va a dar a cada uno.

Entre los tratamientos que se pueden dar a los riesgos tenemos:

» Mitigarlos: tomar o implementar medidas o acciones que minimicen su

probabilidad y/o impacto.

» Eliminarlos: simplemente se elimina el objetivo para poder eliminar sus riesgos

asociados.
» Transferirlos: se puede compartirlo con algn otro ente como los seguros.

> Aceptarlos: dependiendo de su calificacion y del apetito al riesgo que tenga la

alta direccion, se los puede aceptar y no realizar ninguna accién mitigante.
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El analisis de riesgos debe considerar factores que pueden afectar su duracion y
tiempo de realizacidon, lo cual permitird que se dimensione correctamente esta

actividad.

El analisis de riesgos debe formar parte de toda una administracion de riesgos donde
involucre una mejora continua ya que el mundo es totalmente cambiante y por ende
se deben tener implementadas medidas para poder reaccionar frente a los cambios de

manera aceptable.

En nuestro pais este tipo de analisis son muy aplicados en el sector financiero siendo
una exigencia legal de la Superintendencia de Bancos, pero en las empresas
comerciales e industriales no se efectia o se lo realiza pero enfocandose al area
financiera pero no de manera integral o considerando la continuidad de las

operaciones.

2.2 Calificacion del Riesgo

Se establecio un rango para poder identificar las amenazas mas potenciales
conjuntamente con los riesgos, asociando la probabilidad de materializacién asi

como su impacto, y sus contingentes de existir.




Se utilizo la siguiente escala:

» Calificacion < 4 bajo,

» Calificacion entre 4 y 7 medio,

» Calificacion mayor a 7 alto riesgo

47
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TIPO DE PROBABILIDAD . . CALIFICACION DETALLE DE
AMENAZA RIESGO ASOCIADO OCURRENCIA IMPACTO DURACION | CALIFICACION DE RIESGO CONTINGENCIAS EFECTOS
Dafios importantes en la
estructura de las
edificaciones. Se podria
Sismos 3 3 2 8 No existe paralizar la produccién y
las operaciones
dependiendo del grado del
sismo
Inhabilitacién parcial de
Desastres Inundaciones 2 1 1 4 Medio No existe méquinas de plantay de
Naturales areas administrativas
Medio Dafio parcial de planta y
Huracanes 1 2 2 5 No existe paralizacion de parte de las
oficinas
Medio Dafio parcial por equipos
Tormenta Eléctrica 2 3 2 7 No existe electrénicos de 6 maquinas
de laplanta
Paralizacion parcial de
L produccion, pero en caso de
Amenaza de bomba 1 3 1 5 Medio Progedlmlen,to de ocurrir la explosion si seria
vacuacion PP ;
indefinida en el area
afectada
Corte de Cables de . . Paralizacion parcial de la
Energia de las Méaquinas 3 ! ! 5 el No existe planta
Procedimiento de R, .
Cortedde Cables de |Ifed 2 1 1 5 Medio reinstalacion de tramo de Parallzac[on deflos letemas
Actos (roedores-personal) cable en éarea afectada
provocados por Procedimiento de
Terceros . Evacuacion e implementos Paralizacion total de las
Incendio 3 3 3 9 contra incendio y Pruebas operaciones
sobre simulacros
Dependiendo del caso
. podria ser hasta de2 0 3
Problemas Legales 1 2 2 5 Medio Dpto. Legal dias la paralizacion de
actividades
. . . Paralizacion parcial de
Huelgas-Paros Politicos 2 2 1 5 Medio No existe operaciones y de la planta




TIPO DE PROBABILIDAD . . CALIFICACION DETALLE DE
AMENAZA RIESGO ASOCIADO OCURRENCIA IMPACTO DURACION | CALIFICACION DE RIESGO CONTINGENCIAS EFECTOS
1. Instalando Servidor en
sitio alterno, 2.
. Computador de usuario, 3. Paralizacion parcial de
Falla de Compuitador 3 2 1 6 [Hicdic Respaldos diarios en sitio y operaciones en el sistema
mensuales en casillero del
banco
T Eveln o Antivirus en Servidor de Paralizaci6n parcial de
ecnoldgicos i i i I i
Virus 2 1 1 5 Medio Internet, y en cada servu_jor operaciones en el sistema
y computador de usuario
Procedlmlfento de controly Casi no habria efectos al
Errores de Programa 2 1 1 5 Medio refg'?;:ﬂ?: ?: d?g;%rgrsg: utilizar una version anterior
prog ! a la modificada
problemas
Paralizacion total de las
. ; - operaciones y la
Corte de Energia 3 3 1 7 Medio No existe produccion, mas no del
despacho
Infraestructura Paralizacion de una
Emanacion de Gas GLP 1 2 1 4 Medio No existe maquina de produccion,
afecta solo a un galpén
Explosion del Tanque de 2 3 3 8 No existe Paralizacion total de la
Gas GLP empresa

Tabla 6 — Andlisis de Riesgos asociados
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La calificacion de las amenazas externas del negocio fue realizada basada en la

siguiente informacion

2.2.1 Inundaciones

La calificacién de la probabilidad es media dado que segun las estadisticas de los

altimos afios, este evento se ha presentado principalmente en la regién de la costa.

El impacto se calific6 como bajo dado que de ocurrir y en base a lo sucedido
anteriormente dentro de la planta, podria mitigarse de manera rapida sin que llegue a
afectar las maquinas y las instalaciones en general de manera prolongada por su

ubicacion y sistema de drenaje.

Segun los eventos sucedidos en la ultima década, la ubicacion actual de la empresa
ha permitido que el agua evacue rapido de las vias de acceso vehicular.
Adicionalmente han ocurrido acumulaciones de agua un galpon de la planta el cual
fue reconstruido su piso y elevado para que no vuelva a ocurrir en la magnitud que se

presento.

Esta calificacion se basa en este estudio realizado sobre las inundaciones en nuestro
pais donde se demuestra que ocurren frecuentemente y con consecuencias bastante

graves en ciertos sectores del pais.
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ANO LUGAR CONSECUENCIAS

1983 Litoral y Galapagos 8.896.100 hectareas. 600 muertos. Pérdidas por 650 millones de
dolares.

1997- Region Costay Oriente Se inundaron 1.652.760 hectareas

1998 Damnificados: 30.000

Muertos: 286
Pérdidas en solo vivienda: 6 millones de dolares

2001 Oriente Interrupcion de ejes viales vitales

2008 Los Rios, Guayas, El Oro, Reporte a abril 2008.
Manabi y provincias de la Total de 13/24 provincias afectadas. Poblacion en albergues
Sierra como Azuay, Loja, como 10.000.
Chimborazo, Bolivar Muertos 54. Hectéareas afectadas 83.260. Hectéreas de cultivos

perdidas 95.515.
Vias afectadas 237. Puentes afectados 25.
Escuelas/viviendas directamente afectadas 1681

Tabla 7 — Resumen de Inundaciones en el pais *

2.2.2 Sismos

La calificacion es alta en cuanto a probabilidad ya que esta demostrado que nuestro
pais esta sujeto a una alta cantidad de sismos mayores de 4 grados de magnitud en el
altimo afio. El impacto también se califico como alto ya que una destruccién parcial

o total de las instalaciones ocasionaria perdidas en todos los aspectos.

Esta calificacion se obtuvo basado en los estudios del Instituto Geofisico de la
Politécnica Nacional, el cual concluye que nuestro pais tiene dos maneras de generar

terremotos.

1 http://fecuador.nutrinet.org/estadisticas/105-inundaciones-de-gran-magnitud-en-ecuador
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La primera es que por localizarse en el lado occidental del continente esta en la zona

activa de la placa de Nazca, donde se generan grandes terremotos en la Zona de

Subduccion (hundimiento de una placa bajo otra placa).

La segunda es la que esta relacionada con la deformacion en la corteza terrestre. En

los Andes las fallas relacionadas con esta deformacion responden a que la corteza es

fragil y cuando se rompe estdn debajo de las ciudades, no se necesita magnitudes

mayores, con medianas se producen grandes catastrofes. En la historia estan

encabezadas cuando en 1797 destruye Riobamba. Casi todas las ciudades en el valle

interandino tienen su historia de impacto sismico y muchas de ellas su propia

refundacion. Todos en un rango de magnitud igual que el de 1987.
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Graéfico 3 — Resumen Sismico mensual en el pais afio 2009 2

2 http:/www.igepn.edu.ec - http:/Mmww.vistazo.com/ea/entrevista/?elmpresa=1018
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2.2.3 Huracanes
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La probabilidad de ocurrencia es muy baja ya que en el Ecuador ya que la rotacion

de la tormenta se debe al efecto “Coriolis”, producto de la rotacion de la Tierra. Esto

hace que se curve el aire que es succionado dentro de la presion baja central. El aire

entrante debe ir a alguna parte, de manera que sube a medida que gira. Este aire en

ascenso, se satura con agua, se refresca Yy sé condensa, ) forma nubes. Los huracanes

no ocurren dentro de 300 millas (500 kilémetros) del Ecuador porque no hay efecto

de Coriolis en el ecuador.

i+ Los vientos fluyen fuera de la tormenta
3 ¥ permiten que ascienda el
aire de abajo.

¢Qué §# (
necesita '

un

huracan?

i
W4 Los vientos
que se unen ascienden.

#A

El agua caliente del océano (méas de 80°F) da
energia a los huracanes, causa mas evaporacion

y forma aire hamedo y nubes.

Gréfico 4 — Condiciones necesarias para que exista un Huracan 3

3 Fuente http:/Avww.windows2universe.org/earth/Atmosphere/hurricane/formation. html&lang=sp

del huracan
SE curvan y,
lo hacen crecer.
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2.2.4 Tormenta Eléctrica

La probabilidad de ocurrencia es media ya que solo se puede presentar en una época

del afio (invierno).

Las pérdidas millonarias en dafios a equipos causadas en Latinoamérica por
descargas eléctrica, representan un verdadero riesgo para las compafiias, causando
dafos de los equipos y pérdida de informacion vital para el desarrollo de la gestién

de negocios.

Una tormenta eléctrica, puede producir hasta 100 descargas por minuto y una
pequefia nube de tormenta puede generar la energia de una pequefia planta de fuerza

nuclear (unos pocos cientos de Mega Watts).

No todos los rayos son a tierra, pero cuando esto ocurre, esa energia puede ser
devastadora. Una empresa de Telecomunicaciones, puede salir de operacién  por
horas o por dias debido a dafios en el equipo, o una planta petroquimica puede tener

incendios originados por rayos, con peligrosos riesgos y elevados costos:.

4 http://www.itahora.com/infraestructura-fisica/tormentas-electricas-ocasionan-perdidas-millonarias-en-latinoamerica -

NTek Magazine.



http://www.itahora.com/infraestructura-fisica/tormentas-electricas-ocasionan-perdidas-millonarias-en-latinoamerica
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Sin duda alguna el peligro que implican los rayos y sus efectos asociados es un
aspecto que durante afios ha preocupado a la sociedad porque sus efectos pueden ser
devastadores sobre todo para lineas de energia o instalaciones con equipo eléctrico

muy sensible.

Un ejemplo claro de las consecuencias de este fendmeno es la industria petrolera.
Afio con afio se registran millones de ddlares en pérdidas por la destruccion de
instalaciones por fendémenos relacionados con descargas eléctricas atmosféricas

ademas de las dolorosas pérdidas humanas.

2.2.5 Amenaza de bomba

Se lo califico de baja probabilidad ya que no ha sucedido eso en la empresa en sus 42
afios de vida institucional, ya que una de sus politicas es tratar bien a sus
colaboradores durante su estadia en la misma midiendo el clima laboral anualmente
y tomando medidas para su mejora continua. De la misma manera se cumple con

todos los requisitos legales y laborales en pro del bienestar de los mismos.

En cuanto a personal externo, también mantiene su nivel bajo de probabilidad ya que
no se han presentado problemas con proveedores, con los cuales siempre se ha
mantenido una buena relacion sobre todo basado en que se trabaja bajo normas 1SO

de calidad que nos permiten tener una base calificada de proveedores.
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Con los clientes, el tratamiento es personalizado ya que varios de los objetivos
estratégicos se enfocan en la obtencién de la maxima satisfaccion a los clientes
mediante el cumplimiento total y a tiempo de sus pedidos, el debido tratamiento y

disminucion de reclamos.

El impacto si se lo considera alto si se llegase a materializar, afectaria un area que
podria propagarse a toda la empresa al tener materias primas y productos terminados

altamente inflamables.

2.2.6 Corte de Cables de Energia de las Maquinas

La probabilidad de ocurrencia es alta por ya haber sufrido 2 sucesos similares en
maquinas productoras. Cabe sefialar que la empresa no posee generador para ninguna

rea ni maguina especifica.

El impacto es bajo ya que la mayoria de los productos se pueden producir en mas de
una maquina, y a su vez el reemplazo de cables es una tarea de un dia como se ha

comprobado en los 2 incidentes que se ha tenido.
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2.2.7 Corte de Cables de Red

La probabilidad es media ya que existen secciones de la planta que no poseen cable
blindado y estan expuestos a roedores que en cierta época del afio se presentan de
manera numerosa. Cabe sefialar que en 5 afios solo se ha registrado un incidente de

este tipo ya que existen politicas de fumigacion y puesta de trampas para roedores.

Su impacto es bajo ya que se puede reemplazar el cable en pocas horas.

2.2.8 Incendio

La probabilidad es alta ya que constantemente se esta trabajando con materiales
inflamables, pese a tener procedimientos de seguridad y prevencién contra incendios.
Hace 6 afos se registro un incendio en el cuarto de transformadores el cual pudo ser
contenido rapidamente. Se calific6 como de alto impacto ya que si hubiese alcanzado
un saco de materia prima probablemente se hubiera perdido gran parte de las
instalaciones, debido a que se trabaja con material altamente inflamable ya sea como

materia prima o producto terminado.

2.2.9 Problemas Legales
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La probabilidad de ocurrencia es baja ya en sus 42 afios de vida institucional, solo
hasta hace 2 afios la empresa se vio envuelta en un problema legal de constitucion
con la cual estuvo incautada y paralizada 3 dias por la Agencia de Garantia de

Depdsitos.

El impacto es medio ya que esta paralizacion ocasiond pérdidas las cuales fueron

cubiertas por el seguro de la empresa en una parte proporcional calculada.

2.2.10 Huelgas y Paros Politicos

Se la califico como probabilidad media ya que en nuestro pais la inestabilidad social
esta al orden del dia y en base a todos los sucesos ocasionados durante la Ultima
década donde hemos pasado por varios golpes de estado reconocidos o0 no, esto ha

afectado directa o indirectamente a todo el sector econémico en general.

El impacto es medio ya que las pérdidas que se ocasionen no serian importantes y

podrian recuperarse en un determinado tiempo si la situacion se estabiliza.

2.2.11 Falla de Computador
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La probabilidad de ocurrencia es alta ya que como esta demostrado que aunque se les
de los mantenimientos necesarios a un computador, nunca estara libre de dafio

parcial o total, lo que se trata es que no sea frecuente.

El impacto es medio ya que se tienen contingencias tanto para algun computador de

usuario como para el servidor de aplicaciones.

2.2.12 Virus

La probabilidad es media ya que aungue se tienen contingencias las cuales consisten
en 2 tipos de antivirus, uno para el servidor de Internet y otro en cada usuario, los
continuos nacimientos de variaciones o0 virus nuevos no nos dejan estar protegidos al

100%.

El impacto es bajo ya que se tienen contingencias y se reacciona rapido frente a

problemas mayores los cuales siempre son aislados.

2.2.13 Errores de Programa

La probabilidad de ocurrencia es alta ya que la principal tarea del area de sistemas es

el dar soporte y mantenimiento a las aplicaciones que fueron desarrolladas
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internamente, o sobre las cuales se poseen los programas fuentes. Ante esto la
ocurrencia de errores de programa son muy frecuentes por el alto mantenimiento al

cual son sometidas las aplicaciones.

El impacto es bajo ya que se tiene respaldos de los Ultimos ejecutables antes del paso
a produccion de los cambios y permite reaccionar de dejar funcional las aplicaciones

en caso de presentarse errores.

2.2.14 Corte de Energia

La probabilidad es alta ya que en nuestro pais se han presentado hasta decretos donde

se sefialan apagones generales, asi como las fuertes tempestades en la época de

invierno son causa de apagones.

El impacto es alto ya que al no poseer generadores, todo se paraliza

automaticamente, y las pérdidas aumentan.

2.2.15 Emanacion de Gas GLP

La probabilidad es baja ya que en uno de los galpones de la planta se tiene una

maquina que funciona con este gas el cual se concentra en grandes cantidades en esa
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area, pero es rapidamente expulsado por las estructuras que poseen ventilacion y

permiten la circulacion del aire.

El impacto es alto ya que en altas concentraciones en el aire posee propiedades
narcoticas y asfixiantes debido a la disminucién del oxigeno disponible. También
puede causar efectos adversos en el sistema nervioso central como excitacion, dolor
de cabeza, mareos, y concentraciones superiores al 10% pueden producir

irregularidades cardiacass.

2.2.16 Explosion del Tanque de Gas GLP

La probabilidad de que el tanque explosione es media ya que se tienen varias

medidas de seguridad implementadas para su tratamiento.

El impacto si es altisimo ya que segin estudios una explosion de esa magnitud
devastaria unos 300 metros a la redonda del tanque y aunque se encuentra al pie de la

carretera y afectaria a una parte importante de la empresa.

Este producto es extremadamente inflamable por calor, chispas, electricidad estatica

o llamas. El vapor, mas pesado que el aire, puede desplazarse hasta fuentes de

® Fuente: https:/fimagenes.repsol.com/pe_es/glp__ 168181 _tcm18-208366.pdf
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ignicion alejadas. El liquido flota en el agua y puede existir reignicion en la

superficie de la misma.
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3. ESTRATEGIAS DE RECUPERACION

Consiste en identificar, mediante entrevistas con los responsables de las areas, a los
cuales pertenecen los procesos criticos identificados, los recursos especificos que son
requeridos para la operacion normal y en contingencia. Los recursos mostrados son

tanto de IT (aplicaciones), asi como recursos materiales y de personas.

Se describen las alternativas de recuperacion para cada proceso critico,

adicionalmente se toman en cuenta las mejores practicas observadas en la industria.

Para cada grupo de alternativas, se selecciona y recomienda las estrategias de
recuperacion que resulten mas efectivas desde el punto de vista de los requerimientos
de continuidad e intereses de la empresa y se presentan para su analisis y aprobacion.

La seleccion de estrategias estd basada en:

v Prioridades para la recuperacion de los procesos del negocio, segin lo

determinado por el Andlisis de Impacto en el Negocio (BIA).

v Prioridad para la recuperacién de los recursos de tecnologia de informacion,

también determinado por el BIA.

v" El Tiempo Requerido de Recuperacion (MAQ) para cada proceso de negocio.




64

v' Equipamiento tecnoldgico y material requerido para la recuperacion de cada

proceso de negocio.

Podria darse el caso de que una estrategia seleccionada sea combinacion de dos o

mas estrategias diferentes.

3.1 Requerimiento de Recursos

Para recomendar una efectiva Estrategia de Planificaciéon de Contingencia, es
necesario entender lo que cada proceso critico de negocio necesita para ejecutar sus
tareas. El propdsito de mostrar los requerimientos de recursos es determinar cuales
de ellos soportan los procesos criticos tal y como fueron establecidas en el Analisis
de Impacto en el Negocio (BIA), y cuando dichos recursos son requeridos para la

recuperacion.

La informacidn fue obtenida mediante entrevistas a Jefes de area y usuarios claves, la
cual, al ser analizada y consolidada, reflejo los resultados mostrados en las siguientes
tablas agrupados de acuerdo al tiempo que nos indicaron los procesos podrian

funcionar en contingencia.
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Debido a que los recursos de equipamiento y el personal son requeridos por tiempos

mas extensos en una contingencia, se han determinado los siguientes rangos:

v

De 0 a 3 horas

De 3a5 horas

De 5a 10 horas

De 10 a 24 horas

Mayor a 24horas




3.1.1 Recursos de Recuperacién del Personal

Tiempo - Personal requerido
Nombre de Proceso Nombre de Sub- Descripcién maximo de Personal Cargo Funcion en el Alternativa
Proceso interrupcion proceso 0a3
P oo |3a5 | 5210 | 10224 | >24
En base a explosién
. del plan de
Requerimientos produccion se Jefe de Genera .
de Compras de . - - Asistente de
L determinan las 24 hrs 1 Planeaciony | necesidades para S 1 1 1 1 1
Materia Primay idades d | ducci6 Planeacion
SUMInistros necesidades de compras a produccion
materia primay
suministros
Aperturay Tramitador
Coordinador controla (temas basicos),
1 de Comercio | documentacion Jefe de 1 1 1 1 1
Exterior necesaria para Planeacion y
exportacion Compras
y En base a pedido Tramites :
EXpOrtaClOn de del cliente se realiza 1 Tramitador Navieros y Coordl_nadotr d-e 0 0 0 0 1
productos L 3 hrs bancarios comercio exterior
terminados la gestion d_e una
PLANEACION Y exportacion Jefe de Firma de
COMPRAS 1 Planeaciony | autorizacionde Gerente General 0 0 0 0 1
compras documentos
Gerente Autorizacién de
L Financiero Factura a cliente Gerente General 0 0 0 0 !
Revision de
- reportes y fisica -
L ﬁ?éﬁ:gé?é%e en cada maguina copr;flsrgesnltgci?es 0 0 0 ! !
L de cdmo va la P
Seguimiento al Revision de produccion
produccion real vs
Plan de - 24 hrs -
Produccion el plan_y a_lnallzar ) ) Selepuqn,
desviaciones Coordinador | investigacion y Asistente de
1 de Compras calificacion de compras locales 0 0 0 0 1
Locales proveedores P
locales
L Ingresar ordenes Ingreso y
Mantenimiento ) AN
TERMOFORMADO | de Ordenes de oL plan de 3hrs 1 Jefede | mod 'g‘cac'oé‘ de No existe 1 1 1 1 1
Produccion produccion o Division Or enes de
cambios produccion
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Nombre de Sub Tiempo Funcié | Personal requerido
Nombre de Proceso ombre deé Sub- Descripcion maximo de Personal Cargo uncion en ¢ Alternativa
Proceso interrupcion proceso 0a3
P 3a5 | 5a10 | 10a24 | >24
Hrs
Operador de otro
Overador de Basa su trabajo en | tumno en dia libre
27 peracc Ordenesde | odeotramaquina | 11 11 11 11 22
maquina i -
produccion de lamisma
seccion
Revision de
Seguimiento inventario de Rev_|5|pn de
- productos Jefe de cumplimiento de -
Inventario vs - 24 hrs 1 PN . No existe 1 1 1 1 1
o terminados vs plan Division oOrdenes vs
produccion d = - -
e produccién y existencias
hacer ajustes
Solicitud a Bodega Ingreso de
Requisiciones de | de Repuestos los 24hrs 1 Jgf_e q,e sollc_ltl_Jdes de No existe 1 1 1 1 1
suministros suministros para Division suministros a
produccion bodega Repuestos
Revision de
Revision de existencias de
Revision de inventario de Jefe de materiales en
Inventario de Materias primas y 24 hrs 1 N, bodega para No existe 1 1 1 1 1
- . Division -
Materias Primas | reprocesados para cumplir con
produccion ordenes de
produccion
Ingreso y
1 Jefe de modificacion de Asistente de 1 1 1 1 1
| rd Divisién Ordenes de Produccion
Mantenimiento | Indresar ordenes produceion
de Ordenes de gun plar 3hrs Operador de otro
- produccion o . P
Produccion cambios Operador de Basa su trabajo en | turno en dia libre
22 ?né uina Ordenes de 0 de otra méaquina 11 11 11 11 22
EXPANDIDO g produccion de lamisma
seccion
Revision de
e inventario de Revision de
Seguimiento productos Jefe de cumplimiento de Asistente de
Inventario vs ) 24 hrs 1 R, . - 1 1 1 1 1
roduccion terminados vs plan Division or<_jenes vs Produccion
P de produccion y existencias
hacer ajustes
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Nombre de Sub Tiempo Funcié | Personal requerido
Nombre de Proceso ombre deé Sub- Descripcion maximo de Personal Cargo uncion en ¢ Alternativa
Proceso interrupcion proceso 0a3
P Hre | 335 | 5210 | 10a24 | >24
Solicitud a Bodega Ingreso de
Requisiciones de | de Repuestos los Jefe de solicitudes de Asistente de
S B 24 hrs 1 L - 1 1 1 1
suministros suministros para Division suministros a Produccion
produccion bodega Repuestos
Revision de
Revision de existencias de
Revisién de inventario de materiales en .
Inventario de Materias primas y 24 hrs 1 J(_af_e [.j,e bodega para Aswtentglde 1 1 1 1
- . Division - Produccion
Materias Primas | reprocesados para cumplir con
produccion Ordenes de
produccion
Ingreso y
1 Jefe de modificacion de Asistente de 1 1 1 1 1
| 6rd Divisién Ordenes de Produccion
Mantenimiento ngresar ordenes produccion
5 segun plan de
de Ordenes de o 3hrs 0
. produccion o perador de otro
Produccion cambios Operador de | B35 SU trabajo en | turno en dia libre
27 peracc Ordenes de o de otra méaquina 11 11 11 11 22
maquina P .
produccion de lamisma
seccion
Revision de
L inventario de Revision de
Seguimiento productos Jefe de cumplimiento de Asistente de
Inventario vs ) 24 hrs 1 N ) i 1 1 1 1 1
. roduccion terminados vs plan Divisién or<_jenes vs Produccion
INYECCION P de produccion y existencias
hacer ajustes
Solicitud a Bodega Ingreso de
Requisiciones de | de Repuestos los Jefe de solicitudes de Asistente de
L A 24 hrs L i 1 1 1 1
suministros suministros para Division suministros a Produccion
produccion bodega Repuestos
Revision de
Revision de existencias de
Revision de inventario de materiales en .
- - - Jefe de Asistente de
Inventario de Materias primas y Division bodega para Produccion 1 1 1 1
Materias Primas | reprocesados para cumplir con
produccion ordenes de
produccion
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Nombre de Sub Tiempo Funcié | Personal requerido
Nombre de Proceso ombre deé Sub- Descripcion maximo de Personal Cargo uncion en ¢ Alternativa
Proceso interrupcion proceso 0a3
P 3a5 | 5a10 | 10a24 | >24
Hrs
Ingreso y
1 Jefe de modificacion de Asistente de 1 1 1 1 1
| rd Division Ordenes de Produccion
Mantenimiento ngresar oraenes produccion
5 segun plan de
de Ordenes de > 2 hrs Operador de otro
- produccion o . o
Produccion cambios Operador de Basa su trabajo en | turno en dia libre
27 peraac Ordenes de 0 de otra méaquina 11 11 11 11 22
mégquina - -
produccion de lamisma
seccion
Revision de
. inventario de Revision de
Seguimiento productos Jefe de cumplimiento de Asistente de
Inventario vs ) 24 hrs 1 R, . - 1 1 1 1 1
roduccion terminados vs plan Division or<_jenes vs Produccion
SOPLADO P de produccion y existencias
hacer ajustes
Solicitud a Bodega Ingreso de
Requisiciones de | de Repuestos los Jefe de solicitudes de Asistente de
g o 24 hrs 1 L i 1 1 1 1 1
suministros suministros para Division suministros a Produccién
produccion bodega Repuestos
Revision de
Revision de existencias de
Revision de inventario de materiales en -
Inventario de Materias primas y 24 hrs 1 Jgf_e de bodega para Asmtente:‘,de 1 1 1 1 1
- . Division t Produccién
Materias Primas | reprocesados para cumplir con
produccion ordenes de
produccion
Ingreso y
1 AS|stent'e’de modificacion de Jefe de Impresién 1 1 1 1 1
| ord Impresion Ordenes de
) Mantenimiento se n':?r:esra(: re;me:ceign produccion
IMPRESION de Ordenes de ge fo dScci o 24 Hrs Operador de otro
Produccion pcambios Overador de Basa su trabajo en | turno en dia libre
15 peradc Ordenes de 0 de otra méaquina 7 7 7 7 15
maquina - -
produccion de lamisma
seccion
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Nombre de Sub Tiempo Funcié | Personal requerido
Nombre de Proceso omP re ge stb- Descripcion maximo de Personal Cargo uncion en ¢ Alternativa
roceso . - proceso
interrupcion OHa3 3a5 | 5210 | 10a24 >
rs
R?;'Z';ggggav:sda Verifica que la
Depuracion de informes de Asistente de informacion
datos de informes 24 Hrs 1 - reportada de Jefe de Impresion 0 0 0 1
operador y Impresion .
de operador S produccion sea
correccion de los correcta
mismos
Requisiciones a Pedidos de Realiza el pedido
Bodegas de - de insumos y
Producto productos, tintas y Asistente de productos -
- solventes para el 24 Hrs 1 =, - Jefe de Impresion 1 1 1 1
Terminado, roceso de Impresién | necesarios para la
Materias Primas ?m resion produccion de los
y Repuestos P impresos
Revisar 6rdenes
ingresadas por los
Mantenimiento jefes de Division y Revision y
de Ordenes de produc.lr_ en base a 2 hrs 1 dSuEerwsor Dlsposmlondpara Aélstente de 1 1 1 1
Produccion _ estas; ingresar e Empaque empaque de mpaque
Ordenes de pedidos productos
urgentes emitidos
por dpto. de Ventas
Pedido a bodega de
Productos
EMPAQUE Requisiciones de Terminados y Inareso
productos y Materias Primas de Supervisor gresoy Asistente de
- ; 2 hrs 1 aprobacion de 1 1 1 1
material de los insumos de Empaque Requisiciones Empaque
empaque necesarios para 4
producir lo
requerido
Registro manual y
Revision y en sistema del
Registro informe de operador 2 hrs 1 Asistente de Revision e Supervisor de 0 0 0 1
Informes de donde se detalla Empaque ingreso al sistema Empaque
Operador toda la produccion
realizada

Tabla 8 — Recursos de Recuperacion del Personal
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3.1.2 Requerimientos de Equipos para el Personal
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0 a 3 Horas 3a5Horas 10 a 24 Horas > 24 Horas
> | © > | © > © > ©
(%2} c (%2} c (%2} c [%2) c
o Sy 3 o Sy 3 o SS9 o SS9
S s§ 2 g3 S§E g s SEE g SEE ¢
Nombre de g o & oS3 288 o S oS3 88 o S oS3zl 2 Bl o S oSzl 2
Nombre de Sub-Proceso S| & S T§ o] &5 g = T§ o] &5 g = T § o] &5 g = T § o| &
Proceso o - d o| o] & - d | o] & = d | o] & - d | o
] wi8s ol g| € wi8s ol g| € wi8s ol g| E wi8s ol
o S d | = ) S d | = ) S d | = ) S d | =
O c 9 O c9s O c9s O c 95
3| 8 3| 8 3|8 3| 8
n n n n
o ) vViv] v v v
Requerimientos de Compras de Materia
Primay Suministros
PLANEACION Y
. ) Vi iv iv| v v
COMPRAS Exportacion de productos terminados v
- ., v v v v v
Seguimiento al Plan de Produccion
L P ., v v v v v
Mantenimiento de Ordenes de Produccién
L. . . v v v v v
Seguimiento Inventario vs produccién
TERMOFORMADO
- L v v v v v
Requisiciones de suministros
Revision de Inventario de Materias Primas VIVIYIY v
Lo ” L v v v v v
Mantenimiento de Ordenes de Produccion
. . ., v v v v v
EXPANDIDO Seguimiento Inventario vs produccion
- L v v v v v
Requisiciones de suministros
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0 a 3 Horas 3 a5 Horas 10 a 24 Horas > 24 Horas
> o > o > ° > °
o 8 c « 8 c « 8 c « 8 c
S 54 3| | 5 54 3| < 5 5d 3| | 5 2d 8 ©
S c|o § & S'g c|T § & S'g c|T § & S'g o g £ 5
[S] . [S] . [S] .= [S] .
Nombre de Nombre de Sub-Proceso S 8l s82 8 8 5 825 & 58 gy 8 53 8T g 8
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Nombre de Sub-Proceso

Mantenimiento de Ordenes de Produccién

Requisiciones de productos y material de
empagque

Revision y Registro Informes de Operador

Nombre de
Proceso

EMPAQUE

Tabla 9 — Requerimientos de Equipos para el Personal
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3.2 Escenarios

En la empresa se plantearon el manejo de 3 escenarios que pueden presentarse y

provocar interrupcion en las operaciones normales de la empresa:

3.21 Interrupcion Total de las operaciones

Se considera cuando ocurra una catastrofe de grandes magnitudes que destruya

totalmente las instalaciones e inhabilite las actividades.

El presente trabajo no tiene como alcance definir los procesos contingentes para este

primer escenario.

3.2.2 Interrupcion Parcial de las operaciones

Se considera cuando ocurra una destruccion parcial de las instalaciones que inhabilite

areas o secciones de la empresa.

El presente proyecto establece las estrategias, para este escenario, que podrian

recuperar las operaciones en no menos de 3 horas aproximadamente.

3.2.3 Interrupcidn Seccionada de las operaciones
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Se considera cuando un aplicativo quede inoperante o se inhabilite el acceso de la red
en alguna seccidn o area de la empresa. Son casos puntuales o aislados de

interrupcion.

El presente proyecto establece las estrategias, para este escenario, que podrian

recuperar las operaciones en no menos de 8 horas.

Detallamos las posibles pérdidas por efecto de las interrupciones enmarcadas en

cualquiera de los escenarios propuestos:

Escenario Pérdida Diaria por Pérdida de Activos Fijos

Venta Perdida

1 $ 8,267 $18,543,614
2 $ 8,267
3 $ 8,267

Por esto estimamos que 3 dias de paralizacion podrian ocasionar perdidas
aproximadas de $25.000 dolares, y si llegase a involucrarse pérdida de activos fijos

el monto subiria considerablemente.
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3.3 Alternativas de Recuperacién

Las diferentes alternativas que se pueden aplicar para la recuperacién de algln
desastre para los 2 escenarios deben considerar de manera especial los siguientes

aspectos:

v’ Criticidad del proceso de Negocio y las Aplicaciones que soportan los procesos
v Costo de la recuperacion
v' Tiempo Requerido para recuperarse

v" Seguridad

Existiran diversas estrategias para recuperar los recursos criticos de informacion. La
estrategia apropiada es la que tiene un costo aceptable de recuperacion que también
es razonable con el impacto y la probabilidad de ocurrencia, variables que fueron

determinadas en el BIA.

Dentro del costo mencionado, se deben incluir aspectos tales como las compras,
mantenimiento y prueba regular de las computadoras redundantes, mantenimiento
del direccionamiento alterno de la red, etc. incluyendo el costo de puesta en

funcionamiento que muchas veces no es considerado.
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Las categorias o alternativas que existen como estrategias de recuperacion con sus

caracteristicas son las siguientes:

3.2.1. Procedimientos Manuales

» Consiste en toda explicacion escrita formalmente de como se deben desarrollar
las actividades de los procesos en condiciones irregulares en las cuales no se

pueda contar con la tecnologia.

» Costo bajo pero gran esfuerzo al inicio de la planificacion y elaboracion de los

procedimientos.

3.2.2 Acuerdos de Reciprocidad

» Es un método usado con menos frecuencia entre dos 0 mas organizaciones con

equipos o aplicaciones similares.

» Los participantes prometen proveerse mutuamente tiempo de CPU cuando

surja una emergencia.

> Bajo costo.
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> Si intervienen equipos de configuracion muy especifica y Unica podrian ser la

Gnica opciodn en ausencia de hot sites disponibles.

> No son acuerdos que representen mucha obligatoriedad entre una empresa y

otra.

> Las diferencias en configuracion a veces requieren cambios en los programas

para operar con efectividad.

» Los cambios en carga de trabajo o configuraciones no notificados entre las

partes vuelven el acuerdo limitado y hasta inutil.

» Y algo importante, LA CONFIDENCIALIDAD DE LOS DATOS no

siempre es respetada.

3.3.3 Cold Site

> Tiene solo el ambiente basico (cableado eléctrico, aire acondicionado, piso,

etc.) para operar una instalacion de procesamiento de informacion.

> Esta listo para recibir los equipos, pero no ofrece ningn componente en el

lugar antes de que se requiera su uso. La activacién del lugar puede llevar

varias semanas.

3.3.4 Warm Sites
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> Estan parcialmente configurados, por lo general con conexiones de red y
equipo periférico seleccionado (unidades de disco, cintas y controladores, pero

sin la computadora principal).

» En algunas ocasiones esta equipado con un CPU menos potente que el que se

usa generalmente.

> EIl concepto es que es que la computadora puede obtenerse rapidamente para
una instalacién de emergencia (a condicion que sea un modelo ampliamente
usado). Como la computadora es la unidad mas cara, este site es menos costoso

que el Hot Site.

> Después de la instalacién de los componentes que se requieren, el site puede
estar listo para el servicio dentro de horas; sin embargo, la ubicacion y la
instalacion del CPU y otros equipos faltantes podria tomar varios dias o

Sémanas.

3.3.5 Hot Sites

» Normalmente es un sitio alterno en otra ubicacion distinta de la empresa, y se
mantiene un respaldo de equipos, software y hardware totalmente compatible

con los originales y estan disponibles para su funcionamiento en pocas horas.

» Las Unicas necesidades adicionales son personal, aplicaciones, archivos de datos

y documentacion.
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» Costos elevados (pero mas barato que un sitio redundante) pero son justificables

para las aplicaciones criticas.

» Con una planeacion bien hecha, por lo general los costos son absorbidos por la

cobertura de una poliza de seguros.

3.3.6 Centro Alterno Espejo

» Son lugares de recuperacion dedicados, desarrollados por la empresa que se

prepara para la interrupcion y que puede respaldar aplicaciones criticas.

» Ofrece pocos problemas para coordinar la compatibilidad y disponibilidad.

» Condiciones para eleccion del Centro o Sitio Alterno:

v El lugar escogido no debe estar sujeto a los mismos desastres naturales que el

sitio afectado.

v' Debe existir una coordinacion de estrategias de hardware/software (grado

razonable de compatibilidad)

v Debe asegurar disponibilidad de recursos (monitoreo continuo que asegure esto)

v Debe haber acuerdos respecto a prioridad de agregar aplicaciones (carga de
trabajo) hasta que se hayan utilizado plenamente todos los recursos de

recuperacion.

v Es necesaria prueba periodica (aunque estén bajo la misma administracién)
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3.3.7 Sitios Mdbviles

» Remolque que puede ser transportado rapidamente a un lugar de negocio 0 a un
sitio alterno para proveer instalacion acondicionada lista de informacién de

procesamiento.

» Pueden estar conectados para constituir areas de trabajo mas grandes y pueden
ser configuradas previamente con servidores, PCs, equipos de comunicacion y

hasta con enlaces de datos de microonda y de satélite.

» Son una alternativa Util para un caso desastre expandido, y eficiente en costos
para duplicar las instalaciones de procesamiento de informacion para

organizaciones de multiples oficinas.

3.3.8 No Hacer nada

» Simplemente no tomar accion alguna y esperar a que no suceda nada.
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4. ALTERNATIVAS DE RECUPERACION
IMPLEMENTADAS

Actualmente se tienen ciertas alternativas de recuperacion las cuales definen sobre el

siguiente alcance de eventos posibles:

v" Dafio fisico del Servidor Principal de Datos

v Dafio légico del Servidor Principal de Datos

v Dafio de Equipos de comunicacion interna (switch)
v" Dafio en redes internas

v Dafio en computadores y/o perdida de informacion

v" Incendio

4.1 Dafio Fisico del Servidor Principal de Datos

1. Disco Duro del Servidor de Datos y Programas

El servidor posee un mecanismo de arreglos de discos duros (espejo) los cuales
tienen la misma informacién donde en el momento que uno falle entra a funcionar
el otro automaticamente y no se pierde la continuidad siendo imperceptible para el

usuario.
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2. Fuente de Poder del Servidor de Datos y Programas

El servidor posee un mecanismo de 2 fuentes de poder para en caso de dafarse
una, automaticamente entre a funcionar la otra y asi el suministro de corriente no

se interrumpa.

4.2 Dafo Logico del Servidor Principal de Datos

1. Daio al Servidor gue interrumpa el arrangue del sistema operativo

Se tiene un servidor de respaldo con el mismo ambiente de trabajo para poder
trasladar las bases de datos y que los usuarios trabajen con este alterno hasta que

se restablezca el servidor principal.

Esto toma alrededor de 1 hora el poner a funcionar el servidor alterno incluyendo
la actualizacion de la base de datos, y su restitucion de la informacion al servidor

principal también se estima 1 hora.

4.3 Dafo de Equipos de Comunicacién Interna (Switch)

1. Switchs

Se tiene 1 switch de 12 puertos como respaldo para el dafio de alguno de los que

estan en la planta.
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En caso de dafio del switch principal, el proveedor tendra que reponer uno de
similares caracteristicas en el tiempo de 1 hora como esta en el contrato de

mantenimiento expresado.

4.4 Dafo en Redes Internas

1. Identificacién de tramo

Se realiza un seguimiento para identificar el tramo que ha sufrido un dafio,

ruptura o interrupcion de la sefial de la red de datos.

Se contacta con el proveedor con el cual se tiene contrato de mantenimiento,

indicandole el dafio y solicitandole su presencia inmediata en la empresa.

El proveedor debe estar en el sitio del problema en 1 hora aproximadamente, y
proceder a cambiar o reemplazar el tramo dafiado de la red. El tiempo de
solucion dependera de la distancia y el recorrido que se desea reemplazar los

cuales estan identificados en el grafico 5.

A continuacion detallamos los tramos criticos de la empresa:
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Tiempo estimado de

Tramo Ubicacion Distancia Montaje del tramo

A Desde el Servidor principal hasta la bodega 70 metros 5 horas
de Materias Primas.

B Desde el Servidor principal hasta la planta 80 metros 3 horas
seccion inyeccion

C Desde la planta seccion inyeccion hasta los 45 metros 3 horas
sensores de huella

D Desde dpto. Técnico hasta las cabinas de la 55 metros 4 horas
seccion impresoras

E Desde cabinas de seccion Impresoras hasta 95 metros 5 horas
la seccion Expandido

F Desde el Servidor principal hasta el Dpto. 200 metros 5 horas
Técnico (fibra)

G Desde el Dpto. Técnico hasta la Bodega de 250 metros 10 horas
Productos Terminados(fibra)

H Desde Bodega de Productos Terminados 80 metros 4 horas

hasta las oficinas del fondo

Tabla 10: Ubicaciones de la red interna de datos
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4.5 Dafio en Computadores y/o Pérdida de Informacion

1. Informacion

Se tiene un procedimiento de respaldo de informacion el cual tiene el siguiente

alcance:

Tipo de Informacion Ubicacion Periodicidad
Base de Datos Servidor de Datos y Aplicaciones | Diario (proceso automatico generado a las
23:00)
Archivos de trabajo de | Cadacomputador de la empresa Semanal (proceso automatico distribuido
usuarios por cada dia de la semana entre las 12:30 y
14:30)

(extensiones doc*, xIs*,
pp*, pst, vsd, mpp, ai)

Programas  Fuentes y | Servidor de Datosy Aplicaciones | Mensual (proceso manual que se realiza a
Ejecutables de las fin de cada mes)
aplicaciones

Tabla 11: Respaldos

Esta informacion se almacena en dvd diariamente en la empresa, y cada fin de mes se
envia otra copia a un casillero del banco del Pacifico alquilado por la empresa. Las
personas autorizadas para el transporte y almacenamiento de la informacién en dvd
son el Sr. Juan Carlos Baldedn asistente de Compras e Importaciones, y el Ing.

Guillermo Yépez jefe del area de Sistemas.

Las llaves del casillero estan en poder del departamento de sistemas cuyo

responsable es el Jefe de Sistemas Ing. Guillermo Yeépez, el cual debe revisar por lo
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menos 3 veces al afio que la informacion almacenada en el banco este en buen estado

y disponible, registrando sus visitas en una bitacora.

2. MaAquinas de usuarios

Se dispone de una portatil para suplir de manera temporal alguna maquina de algun
usuario la cual haya sufrido algin dafio. Esta sera utilizada por el usuario
instalandole los programas y archivos de trabajo hasta que la suya sea restituida o

reemplazada segun sea el caso. Esto no debe pasar de 48 horas.

3. Control Antivirus

Se tiene instalado un antivirus (Vexira) en el servidor de internet (proxy) el cual
revisa todo lo que interactla con el exterior (internet) antes que llegue a los usuarios,
y los bloguea y envia un mail de notificacion donde indica a que usuario iba

destinado el correo con virus o spam.

Adicionalmente se tiene instalado un antivirus (kaspersky) en cada equipo de trabajo
de la empresa el cual es monitoreado bajo una consola que se encuentra en el

servidor de respaldos. Esta reparte las actualizaciones a las estaciones diariamente.

4. Sequro de Equipos
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Se tiene asegurados los computadores portatiles de la empresa por cualquier siniestro
0 dafio, asi como los servidores de datos e Internet. La compafiia de Seguros

Ecuaprimas.

4.6 Incendios

1. Fuego dentro de las instalaciones

En caso de incendio, el area de Seguridad Industrial es la responsable de tener
entrenadas a las brigadas y a todo el personal sobre el procedimiento de evacuacion,

sefializados los puntos de encuentro
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5. ESTRATEGIAS DE RECUPERACION SUGERIDAS Y
PREMISAS

Las estrategias se han dividido en 2 tipos basadas en su aplicacion, siendo ambas

aplicables para los escenarios 2 y 3.

5.1 Estrategias Generales

5.1.1 Adquisicion de Servidor para respaldos de datos, aplicaciones y archivos de

trabajo.

Se debe repotenciar el pc que esta funcionando como servidor de respaldos donde el

espacio y la memoria no son los adecuados y ocasiona problemas.

Las caracteristicas del servidor requerido son las siguientes:

Memoria Disco Duro Procesador Costo Aproximado

4 GBytes 320 GBytes Core I3 $1.600

5.1.2 Actualizar cada 6 meses los documentos legales pre-impresos

Se debe reemplazar cada 6 meses los documentos sensibles que estan almacenados
en el sitio alterno, por razones de caducidad los cuales obliga a reemplazar los

blocks.

5.1.3 Contratacion de servicio de enlace dedicado entre sitio alterno y la empresa.
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Se debe agilitar el proceso de respaldo de la informacion mediante un proceso diario

el cual se debe ejecutar en la empresa y pasar la informacién al sitio alterno.

5.1.4 Adquisicion de un Switch de 24 puertos para el sitio alterno.

Este switch soportard a 23 usuarios de los cuales criticos son 12 y el resto no criticos

clasificados segun sus funciones

CRITICOS

NO CRITICOS

Jefe de Planificacion y Compras

Asistentes de Bodegas

Jefe de Division Termoformado

Asistentes Contables

Jefe de Division Expandido

Asistentes departamentales

Jefe de Division Inyeccion

Pase Produccion

Jefe de Division Soplado

Recepcion de Bodega de Productos Terminados

Jefe de Impresién

Asistente de Impresion

Supervisor de Empaque

Asistente de 4rea de Empaque

Jefe de Bodega de Materias Primas

Asistentes Financieros

Despachador

Contador

Jefe de Sistemas

Pagador a Proveedores

Tabla 12: Clasificacién de Usuarios

5.1.5 Implementacion de un Sitio alterno.

Dado que actualmente se atienden varios tipos de contingencias dentro de las mismas

instalaciones y si llegase a ocurrir un evento que inhabilite temporal o
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indefinidamente el area de tecnologia de la empresa, se necesita implementar un sitio
alterno a una distancia considerable de la empresa instalando una infraestructura
tecnoldgica de similares caracteristicas a las actuales con el objetivo de permitir
recuperar las operaciones ya sea desde este sitio o0 trasladando los equipos necesarios

a la empresa.

5.1.5.1 Caracteristicas Generales

El sitio adecuado a implementarse es una mezcla entre un cold site y un hot site,
ya gue la caracteristica principal seria la replicacion de la informacion del servidor

de produccion hacia el servidor del sitio alterno en horarios definidos diariamente:

03:00 Primera transmision

09:00 Segunda transmision

12:00 Tercera transmision

15:00 Cuarta transmisién

18:00 Quinta transmision

Esto permitira una recuperacion con un lapso méximo de 3 horas respecto de la

informacion a reconstruir.

5.1.5.2 Ubicacién y Disefio
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El sitio alterno debe estar a una distancia considerable de la empresa, y el sitio

escogido previa inspeccion, es un area de la oficina de Auditoria Interna

Corporativa.

El disefio del interior se lo refleja en el siguiente grafico:
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2 &
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hafio

Gréfico 6 — Disefio de Sitio Alterno de Plasticos Ecuatorianos




5.1.5.3 Costos de la implementacion del Sitio Alterno:

Equipo/Documento Marca Memoria Disco Duro Procesador /Capacidad Costo Proveedor
Servidor HP 6 GBytes 320 Gbytes 13 3GHz $2.000 | Tecmachine
Switch 3COM 24 puertos $160 Tecmachine
UPS regulador 1 KVA $150 Firmesa
Regleta 6 tomas $30 Tecmachine
Instalacion de Cable UTP 20 mts Belden Cat 5E $1xmt. | Tecmachine
Impresora matricial Epson $320 Tecmachine
Teléfono Genérico $30 Comisariato
Aire acondicionado Genérico 9000 BTU (temperatura) $400 Créditos Econémicos
Enlace dedicado 1 MByte $700 Puntonet
Servidor Backup de Correos ubicado $560 Palosanto
en el proveedor anual
2 Mesas con cajoneras $ 150 Contratista
Block de facturas y Guias de 500 cada block $40 Imprenta

remision

Tabla 13: Costos de implementacion del Sitio Alterno

TOTALES : $4.560
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Los equipos deberan conservar las siguientes caracteristicas:

. Sistema . S . - .
Equipo Operativo Usuario IP Aplicaciones Instaladas Configuracion Especifica
Servidor de | Windows Administrador 192.168.0.1 SQL Server 2008 Usuarios creados:
Sitio Alterno 2003 Server (Guillermo Yépez)
Monitor Transaccional Reportes
Ejecutables de aplicaciones Procesos
Instaladores de software utilitarios
Terminal 1 Windows Facturadora (Diana | 192.168.0.2 Inventario Terminal definido para facturar en
XP,Vista,7 Echeverria) aplicacion de facturacion
Facturacion
Office Basic
Terminal 2 Windows Jefe Division | 192.168.0.3 Inventario
XP,Vista,7 Soplado (Jorge
Saltos) Costos de Produccion
Ordenes de Produccion
Office Basic
Terminal 3 Windows Jefe Division | 192.168.0.4 Inventario
XP,Vista,7 Termoformado

(Juan Zumba)

Costos de Produccion
Ordenes de Produccién

Office Basic
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. Sistema - . . - -
Equipo Operativo Usuario IP Aplicaciones Instaladas Configuracion Especifica
Terminal 4 Windows Jefe Division | 192.168.0.5 Inventario
XP,Vista,7 Inyecciéon  (Wilson
Miranda) Costos de Produccion
Ordenes de Produccion
Office Basic
Terminal 5 Windows Jefe Divisién | 192.168.0.6 Inventario
XP,Vista,7 Expandido (Johnny
Jarrin) Costos de Produccion
Ordenes de Produccion
Office Basic
Terminal 6 Windows Supervisor 192.168.0.7 Inventario
XP,Vista,7 Impresion  (Benito
Pivaque) Costos de Produccién
Ordenes de Produccion
Office Basic
Terminal 7 Windows Supervisor 192.168.0.8 Inventario
XP,Vista,7 Empaque  (Galo
Matute) Costos de Produccion
Ordenes de Produccion
Office Basic
Terminal 8 Windows Jefe de | 192.168.0.9 Compras
XP Vista,7 Planificacion y

compras  (Henry
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. Sistema . L . - e
Equipo Operativo Usuario IP Aplicaciones Instaladas Configuracion Especifica
Villegas) Inventario
Internet
Office Basic
Correo Electronico
Terminal 9 Windows Secretaria de | 192.168.0.10 Pedidos
XP,Vista,7 Ventas (Cintya
Bazurto) Inventario
Facturacion
Correo Electronico
Terminal 10 Windows Pagaduria 192.168.0.11 Cuentas por Pagar
XP,Vista,7 (Alexandra Espin)
Internet
Correo Electronico
Terminal 11 Windows Contador  (Erwin | 192.168.0.12 Contabilidad
XP,Vista,7 Teréan)

Costos de Produccion

Inventario

Tabla 14: Configuraciones de Equipos para usuario en el Sitio Alterno
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5.2 Estrategias Especificas

Proceso: Requerimientos de Compras de Materias Primas y Suministros

1. Establecer con proveedor de mantenimiento del servidor de internet (Palosanto)

un equipo de respaldo para en caso de que falle pueda funcionar en el menor
tiempo posible los correos electronicos y el internet.
El costo de este servicio es de $560 anuales, y consiste en tener un servidor en la
empresa donde funciona Palosanto con una réplica de nuestras configuraciones el
cual puede ser requerido para entrar a funcionar en cualquier momento con una
llamada telefonica.

Palosanto se encuentra actualmente en la Cdla. Kennedy.
2. Establecer con proveedor de servicio de internet (Puntonet) un método alterno de
conexion inaldmbrica en caso de falla prolongada.

El costo de este servicio con un ancho de banda de 1 MegaByte es $300

mensuales.

5.3 Premisas

Las fases de contingencia se han desarrollado contando con las siguientes premisas:
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Se implemente el sitio alterno

Se adquieran los equipos necesarios detallados en la fase de contingencia.

Se concretan los contratos de servicio con el proveedor Tecmachine, y del servidor

de correos alterno con el proveedor Palosanto.

El area de Seguridad Industrial debe tener capacitado constantemente al personal
sobre casos de emergencia, y adicionalmente contar con las pruebas a estos

procedimientos mediante simulacros.
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6. FASES DEL PLAN DE CONTINGENCIA

El Plan de Contingencia consiste de cuatro fases: (1) Respuesta Durante la
Emergencia, (2) Recuperacion y (3) Restauracion de operaciones, cada una con sus
propios objetivos. EIl éxito del Plan de Contingencia depende de las actividades y
responsabilidades de (4) preparacidn, tales como la revision y actualizacion de los
planes. La duracién de cada fase dependera de la naturaleza de evento y su efecto

sobre las funciones criticas del negocio.

6.1 Responsabilidades en la Preparacién

Estas acciones de mantenimiento preliminares son tomadas antes de que ocurra
cualquier evento. Su proposito es preparar una variedad de escenarios de desastre

para asegurar el éxito de la respuesta.

6.2 Respuesta durante la Emergencia

Estas son acciones inmediatas tomadas durante el evento desplegado. Su proposito es
el de proteger la vida, seguridad y la propiedad de la empresa. Una vez que se lo ha
logrado, la prioridad cambia a la mitigacién del dafio y la preservacion de la
propiedad. Se decidird si se debe declarar un desastre basados en evaluaciones

detalladas del impacto del evento sobre las funciones criticas de negocio.
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6.3 Operaciones de Recuperacion

Estas acciones comienzan tan pronto se ha declarado un desastre. El objetivo de
recuperacion es la continuidad de las funciones criticas de la empresa. Esta fase
continta hasta que la recuperacién de las instalaciones se termine y las operaciones

estén listas para volver a la normalidad.

6.4 Operaciones de Restauracion

Esta fase incluye las tareas requeridas para reconstruir las instalaciones dafiadas y
restaurar la funcionalidad del negocio en su sitio de origen. La restauracion ocurre de
forma paralela con las operaciones de recuperacion. Esto involucra la reconstruccion,
reparacion y restablecimiento del negocio al nivel en que se encontraban antes del

desastre.
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7. PROCEDIMIENTOS DE RECUPERACION

La responsabilidad principal esta asignada al area de tecnologia y a sus integrantes

(anexo 12), asi como a los usuarios criticos (anexo 13).

7.1 Responsabilidades de la Preparacion

Se establecen todas las actividades necesarias y recurrentes para poder tener el centro

alterno listo para que en cualquier momento entre a funcionar y cumpla su funcion

ACTIVIDADES

RESPONSABLE

OBSERVACION

Pruebas mensuales de validez de
informacidn y dltima version de

aplicaciones

Analista Lider

Verificacion de disponibilidad del enlace

Jefe de Sistemas

Visita trimestral de inspeccion fisica

Jefe de Sistemas

Verificacion de estado del UPS

Jefe de Sistemas

Verificacion semestral de vigencia de

documentos

Jefe de Sistemas

Mantenimiento semestral del Servidor

Jefe de Sistemas

Limpieza y actualizacion de
service packs y antivirus

Mantenimiento bimensual al aire

acondicionado

Jefe de Sistemas

Copia de llaves del casillero del banco en

otro lugar

Jefe de Sistemas

Domicilio del Jefe de

Sistemas

Tabla 15: Actividades de Preparacion
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7.2 Respuesta en Caso de Emergencia

Se establecen todas las actividades que deben ejecutarse en el momento que se

presente alguna emergencia que amerite recurrir a esta contingencia ubicando 2

escenarios posibles:

Actividades dentro de Horas Laborables (8:30 a 19:30):

Actividades

Responsable

Observaciones

Personal de Sistemas evacua de

las instalaciones

Coordinador de Seguridad
Industrial, brigadas internas

y personal de sistemas

Se procede segln
Procedimiento de Evacuacion

de Seguridad Industrial

Se retiran llaves de casillero de
seguridad y sitio alterno

Jefe de Sistemas

Copia almacenada en
domicilio de Jefe de Sistemas

Jefe de Sistemas se dirige al
banco a retirar respaldos del

altimo mes

Jefe de Sistemas

Analista 1 se dirige al sitio alterno
y se encuentran con el Jefe de

Sistemas

Analista Lider

Si pudo recuperar algo del
centro de computo de la
empresa, lo lleva al sitio

alterno

Se empiezan a subir las bases y

las pruebas de acceso

Jefe de Sistemas y Analista
Lider

Se comunica con el Gerente
General el estado de los sistemas
y el tiempo en el que van a estar

operativos

Jefe de Sistemas

Se ubican a los usuarios criticos

para que se dirijan al sitio alterno

Jefe de Sistemas

Tabla 16: Actividades de Respuesta en Caso de Emergencia en Horas Laborables




Actividades dentro de Horas No Laborables (19.30 a 8:30):
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Actividades

Responsable

Observaciones

Se informa de lo ocurrido al Jefe

de Sistemas

Guardia de Seguridad

Se ubica al personal de sistemas

Jefe de Sistemas

Dispone dirigirse al sitio

alterno

Se informa lo sucedido al Gerente

General

Jefe de Sistemas

Indica resumen del plan a

seguir

Se empiezan a subir las bases y se
prueba el acceso

Jefe de Sistemas y Analista de

Sistemas 1

Se comunica con el Gerente
General el estado de los sistemas
y el tiempo en el que van a estar

operativos

Jefe de Sistemas

Se ubican a los usuarios criticos

para que se dirijan al sitio alterno

Jefe de Sistemas

Tabla 17: Actividades de Respuesta en Caso de Emergencia en Horas No Laborables

7.3 Recuperacion

Se detallan las tareas a cumplir ya en el proceso de recuperacion de las operaciones

de la empresa:

Actividades

Responsable

Observaciones

Se empieza a subir la informacién
de las aplicaciones que resultaron

criticas del BIA (Compras,

Jefe de Sistemas y Analista
Lider

Se busca el dltimo respaldo

disponible
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Actividades

Responsable

Observaciones

Produccion e Inventario)

Se instala el ejecutable de la

aplicacion de Inventario

Analista Lider

Se buscan los del ultimo

respaldo disponible

Se instala el ejecutable de la
aplicacion de  Costos  de

Produccién

Analista Lider

Se buscan los del ultimo

respaldo disponible

Se instala el ejecutable de la
aplicacién de Compras

Analista Lider

Se buscan los del ultimo

respaldo disponible

Se realizan pruebas de acceso

Analista Lider

Se configuran las computadoras
del area de Auditoria Interna para

establecer la red

Jefe de Sistemas

Se configuran las ip segin la
tabla 14 y los nombres de

usuario

En el caso de necesitar

computadoras  adicionales  se

solicitaran al proveedor

Jefe de Sistemas

El proveedor (Tecmachine)
se compromete a entregarlas

en maximo 2 horas

Se informa al Gerente General el

estado de la recuperacion

Jefe de Sistemas

Tabla 17: Actividades de Recuperacion

7.4 Restauracion

Se detallan las tareas a cumplir ya en el proceso de restauracion de las operaciones de

la empresa:

Actividades

Responsable

Observaciones

Jefe de

Infraestructura y Coordinador de

Se reune con el

Seguridad Industrial para ver

Jefe de Sistemas, Jefe de

Infraestructura y Coordinador

En base a estado actual, se
elabora inventario de activos

disponibles y para
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Actividades

Responsable

Observaciones

estado de instalaciones

de Seguridad Industrial

reposicion, 'y plan de

restauracion de instalaciones

con tiempos y  costos
estimados

Se presenta informe de dafios y | Jefe de Infraestructura

plan  de  recuperacion  de

infraestructura a la Gerencia

General

Gerencia General autoriza la | Gerencia General Delega a Gerencia

disposicién de fondos para los Financiera

trabajos establecidos en el plan de

recuperacion

Se establece el orden en el cual | Jefe de Sistemas y Jefe de | Se podrian establecer

las areas y usuarios se estarian
instalando en el proceso de
reconstruccion de las

instalaciones

Infraestructura

instalaciones temporales para
usuarios criticos segun tabla
12

Se inicia proceso de adecuacion e
instalacion de redes y

computadores.

Jefe de Infraestructura y Jefe

de Sistemas

Segun diagrama de grafico 5

Se informa a Gerencia cuando se
haya restablecido las operaciones

normales

Jefe de Infraestructura y Jefe
de Sistemas

Tabla 18: Actividades de Restauracion a las Instalaciones de la empresa
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El plan de pruebas necesarias para establecer una seguridad razonable de que el sitio

alterno funcionara correctamente en los casos de emergencia son:

Prueba Responsable Periodicidad
Disponibilidad de la informacion | Jefe de Sistemas Mensual
Estado de equipos de Jefe de Sistemas y Analista Semestral
comunicacion en sitio alterno Lider
Climatizacién del sitio alterno Jefe de Sistemas y Jefe de Semestral

Infraestructura
Funcionamiento del Servidor Jefe de Sistemas y proveedor Anual
alterno de correos electronicos Palosanto
Estado del UPS Jefe de Sistemas y proveedor Semestral
Firmesa
Procedimiento de Evacuacién en | Coordinador de Seguridad Semestral
caso de emergencias Industrial
Impresion Jefe de Sistemas Anual
Vigencia de documentos Jefe de Sistemas Semestral
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9. CONCLUSIONES

La empresa empieza a tomar importancia a los temas de administracion de riesgos y
a la continuidad del negocio, lo cual es algo muy importante para un ente en

crecimiento constante.

Dentro de la organizacion existen aplicaciones criticas para que el negocio siga
funcionando con normalidad y que eran ignorados por todos, pero con el desarrollo
del proyecto han salido a la luz y por ende su tratamiento ser& mucho mas prolijo

para proveer la mayor disponibilidad posible.

Se identificaron riesgos que aun calificados con poca probabilidad de ocurrencia,
deben ser tomados en cuenta para que la empresa se encuentre protegida ante
cualquier evento que cause algin problema en el desarrollo normal de sus

actividades.

El proyecto sirvio de mucho para aprender, entender y aplicar una metodologia de
identificacion y analisis de riesgos, asi como tratar y mitigar los mismos dentro de

una industria.
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10. RECOMENDACIONES

Se deberia implementar el proyecto desarrollado para asegurar la informacion de la
empresa asi como la continuidad de sus procesos tecnoldgicos criticos que le
otorguen a la alta direccion la confianza de que las interrupciones que ocurran seran

superadas en el menor tiempo posible y con la minima pérdida permisible.

Se debe profundizar sobre estos temas de riesgos y contingencias a todo el sector
industrial, canalizandolo con la Camara de Industrias, para poder crear conciencia en
las empresas y que sea una exigencia normativa que se desarrollen y prueben

periédicamente planes de continuidad del negocio.

Las gerencias de las empresas del sector industrial deben brindar apoyo sobre todo en
lo econémico en cuanto a la formulacion e implementacion de planes de
contingencias para que puedan mantenerse y mejorar su posicionamiento en el

mercado activo.

Si se desconoce o se tiene dudas sobre la administracién de riesgos, deberia contratar
una asesoria especializada en estos temas para que ayude a encontrar el punto de

partida y dejar encaminada a la empresa en cuanto a la administracion de los riesgos.
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En base a lo revisado dentro del proyecto, la empresa deberia proyectar su vision
hacia el desarrollo de un plan de continuidad del negocio que permita asegurar de
manera razonable la supervivencia de la misma. Este plan de continuidad debe estar
solidamente apoyado por una asesoria y capacitacion externa y todas sus actividades

perfectamente coordinadas en el tiempo.
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