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RESUMEN

El presente proyecto establece la elaboracion deuditoria del proceso de Facturacion
gue se ha identificado entre los mas criticos dmd&uccion educativa en la hemos

elaborado nuestra tesis de graduacion.

Se ha realizado una revision sobre los controlesrias establecidos en la institucion
para este proceso, utilizando metodologias y n®rquee nos han proporcionado los

lineamientos para lograr identificar la efectiddadeficiencia de los mismos.

Como resultado se presenta un informe que conti@nepinion sobre la seguridad
razonable acerca del disefio y operacion de costrdédinidos en el proceso. Asi
también se han elaborado recomendaciones sobmntblcinterno que servirhn como

oportunidades de mejora para la institucion.
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CAPITULO |

INTRODUCCION

ANTECEDENTES

“El gran reto acerca de crear el futuro no es pretilo. La meta es tratar de
imaginar un futuro que sea verosimil: el futuroeqpodemos crear. Para ese
efecto, las nuevas herramientas de estrategiatigoe echar raices porque no s

puede crear el futuro utilizando las viejas herrantas de estrategia.

El esfuerzo que realiza para crear un punto deavsstbre el futuro y una estrategi
para manejar el cambio, representa la capacidatke desarrollar un sentido

profundo de discontinuidades para crear una jetdegde imaginacion”.

Gary Hamel

j2Y)
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Una buena administracion de negocios incluye tddegrocesos principales y de
soporte que tienen las empresas para alcanzaelas organizacionales; los mismos
deben de ser definidos y evaluados periédicamemtdaporganizacion y revisores

externos, para asegurar su correcto funcionamiento.

La base de la gestion de las empresas actualmensoporta altamente en la
tecnologia, la cual, debe estar normada y contagteda poder brindar un marco de
asegure la disponibilidad, integridad y exactitedas procesos que se llevan a cabo

bajo un ambiente informatico.

En este sentido, se hace necesario poner énfasia anditoria a los procesos
principales de las empresas e instituciones quevisins como la esencia del
negocio, no solamente porque la mayoria del trabajtogra mediante ellos, sino

porque los procesos son los factores que realnhectn diferentes a las empresas.

Por lo tanto, el presente proyecto de graduacidndigdomado de Auditoria
Informatica tiene como objetivo contribuir activames con un trabajo de auditoria
gue determine el correcto funcionamiento del proaks Facturacion que se soporta

en un entorno tecnoldgico, de una prestigiosa attédlucativa de nuestro pais.
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INTRODUCCION AL CONTROL INTERNO

DEFINICION DE CONTROL INTERNO

La SEC define el control interno (utilizando un owarde referencia conocido como
COSO(1)) como un proceso efectuado por el consepddinistracion, la direccion y el
resto del personal de una entidad, disefiado cobjeto de proporcionar un grado de
seguridad razonable en cuanto a la consecuciorbg¢ivos dentro de las siguientes

categorias:

» Eficacia y eficiencia de las operaciones.
* Fiabilidad de la informacion financiera.

» Cumplimiento de las leyes y normas aplicables.

La seccion 404 de la SOX se refiere a los contnodegsarios para asegurar la fiabilidad

de la informacién financiera y el cumplimiento de leyes y regulaciones aplicables.
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DEFINICION DE DEFICIENCIAS

Una deficiencia de control existe cuando el disedperacion de un control no permite a
la gerencia o al os empleados, en el curso normalsd funciones asignadas, prevenir o

detectar errores oportunamente.

COMPONENTES DE CONTROL

Un marco de control interno de la entidad consteaiigo componentes interrelacionados

gue pueden ser aplicados en cualquier nivel deginizacion.

& = = =
= — 45'? P>
4& 2 -
< = < <

Internal Environment

Objective Setting

vent Identification ﬂ
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INTRODUCCION A LA AUDITORIA DE PROCESOS

DEFINICION DE PROCESC

Es un conjunto de actividades secuenciales queteadlacionan entre si para lle

a cabo una actividad o lograr un objet

IMPORTANCIA DEL ENFOQUE DE LOS PROCESO

Todas las actividades de la empresa constituyecepos 0 subprocesos, cada
representa costos que deben ser correctamentéidiogelEs decir, si un proceso
tiene controles correctamente disefiados o no cummtaellos, podria incurrir €
mayorescostos para la empresa por pérdidas financieragjdaéde imagen pc
errores o fraudes en los procesos de negocio yamragconformidad de clientes

mantener procesos deficient
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AUDITORIA DE PROCESOS

Se ha desarrollado una serie de conceptos quedantdescribir el ambiente externo
e interno en que operan las organizaciones, paeadsr el contexto basico en que se
desarrolla la Gestion Gerencial y comprender gsgdotores claves para alcanzar,
mantener y elevar la competitividad de las empresale en udltima instancia en

implementar los cambios y las mejoras necesali@s @ocesos.

Teniendo en cuenta lo anterior adquiere especigbitancia la auditoria a los
procesos de la empresa para responder correctamEst@xpectativas y necesidades

de la Alta Gerencia.

El planeamiento de la auditoria a los procesos dedetificar los procesos que

resultan criticos para el logro de los objetivdsa@ggicos empresariales.

En la seleccion de los procesos a ser auditadastdefarse en cuenta las siguientes

razones:

a. Alto impacto en los ingresos de la empresa.
b. Relacionados con la imagen empresarial y su rejputacstitucional.
c. Que afecten directamente la relacion con el cliente

d. Procesos de alto costo e ineficiencias en el usealgsos.



e.

f.

g.

Procesos con tiempo de ciclos prolongados.
Problemas y/o quejas de los clientes externoseenios.

Impactados por la Existencia de nuevas tecnologias.

16
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OBJETIVOS

El objetivo de la tesis es la ejecucion de un gsoc de auditoria al ciclo de
facturacion en las secciones que involucra a laolegia para una institucion
educativa, basado en un analisis del ciclo y soreattecnolégico, poniendo en
practica los conocimientos adquiridos durante elpldnado de Auditoria

Informatica.

Como objetivo adicional pero no menos relevantgjtrdmiir con la institucion

presentando un informe de auditoria que contengatrauopinion sobre el disefio y
efectividad de los controles, asi como, recomepndasi que permitan mejorar el
control y seguridad del proceso de facturacion yemtiorno tecnolégico que lo

soporta.
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ALCANCE

El Alcance del proyecto comprende en examinar di@mbe de control en el que se
desarrolla el ciclo de facturacion para los cobemizados a los estudiantes de la
entidad educativa para lo que se van a incluivigetiles de analisis y pruebas de

cumplimiento de los controles establecidos en @steeso.

Se entregara un informe final en el que se in@tulas observaciones identificadas
de nuestra auditoria, asi como recomendacionesubagmfoque de mejores practicas

para contribuir con las mejoras a nivel del proaasno de tecnologia.

Cabe indicar que en el presente trabajo no seiiaaisefio ni implementacion de los

controles sugeridos.
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METODOLOGIAS, ESTANDARES Y PROCEDIMIENTOS

Para nuestro proceso utilizaremos como marco refelelas Normas Ecuatorianas

de Auditoria (NEA) que nos proporcionaran las payiara elaborar la revision.

Adicionalmente utilizaremos otros estandares y dwtgias para apoyar nuestro
proceso de revision y emision de recomendaciorsss tcomo: ISACA, 1SO

9001:2008, COBIT 4.1, ITIL v3.

NORMAS ECUATORIANAS DE AUDITORIA (NEA)

El proposito de esta Norma Ecuatoriana sobre AtidittNEA) es establecer
normas y dar lineamientos sobre el objetivo y lomgpios generales que

amparan una auditoria de estados financieros.

LEY SARBANES-OXLEY

En los Estados Unidos de América surge la ley Sad®xley, la cual debe su
nombre a los dos congresistas que contribuyeranradaccion. La ley establece
la creacion de un Comité de Vigilancia de la Coifittdl de las Empresas

Publicas (en adelante el Comité), cuyas funciomé® evtras, son “...proteger el
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interés de los inversores, y mas alla, el intendsligo, en la preparacion de
reportes de auditoria informativos, exactos e ieddentes”.

El cumplimiento de las regulaciones establecidadaefey por parte de las
distintas empresas, se convierte en una especeelie de confianza” requerido

por los inversores.

COSO — MARCO DE CONTROL INTERNO REFERENCIAL

Proporciona un marco adecuado y disponible panaggitos de la evaluacion de
la gerencia. El marco de referencia identificas tobjetivos principales del
control interno: eficiencia y efectividad de las eggriones, informacion

financiera y cumplimiento de las leyes y regulaesmn

ISACA

Organizacién global que establece las pautas parprbfesionales del gobierno,
control, seguridad y auditoria de informacion. 8aemas de auditoria y control
de la Seguridad de Informacion son seguidos pdesianales de todo el mundo
y sus investigaciones abordan temas profesionalessgn desafios para sus

constituyentes.
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SISTEMAS DE GESTION DE LA CALIDAD ISO 9001:2008

La Norma ISO 9001 especifica los requisitos parbwen sistema de gestion de
la calidad que pueden utilizarse para su aplicacitamna por las organizaciones,
para certificacion o con fines contractuales. LamaISO 9001 tiene origen en la

norma BS 5750.

La ISO 9001:2008 es valida para cualquier orgarmpaindependientemente de
su tamafo o sector, que busque mejorar la manegaesse trabaja y funciona.
Ademas, los mejores retornos en la inversion, viehe compafias preparadas

para implantar la citada normativa en cualquietepde su organizacion.
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MEJORA CONTINUA DEL SISTEMA
DE GESTION DE LA CALIDAD

Entrada

Levenda:
Wctividades que aportan valor w—e

Flujo de informacion s

COBIT V4.1

COBIT es un marco de referencia y un juego de heerstas de soporte que
permiten a la gerencia cerrar la brecha con respadios requerimientos de
control, temas técnicos y riesgos de negocio, yuricar ese nivel de control a

los Interesados (Stakeholders).
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COBIT permite el desarrollo de politicas clarasybdienas practicas para control
de TI a través de las empresas. COBIT constantensenfctualiza y armoniza

con otros estandares.

Por lo tanto, COBIT se ha convertido en el integratk las mejores préacticas de
Tl y el marco de referencia general para el gobiede Tl que ayuda a
comprender y administrar los riesgos y beneficgmcados con TI. La estructura
de procesos de COBIT y su enfoque de alto nivelnteido al negocio brindan

una visién completa de Tl y de las decisiones atanerca de la misma.

|. Monitorear |
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ITIL V3

Un conjunto de guias de mejores préacticas parae&ié de Servicios TI.
ITIL es propiedad de la OGCy se compone de un& skr publicaciones que
ofrece asesoramiento sobre la provision de calidgad’| Servicios, y en los

procesos y las instalaciones necesarias para apelos.

El nicleo de la estructura de esta practica serial@a en un Ciclo de Vida de
servicio que esiterativo y multidimensional. Querogmrciona una
estructura, estabilidad y fuerza al servicio detigpsde capacidades con sélidos
principios, métodos y herramientas. Esto sirve ga@eger las inversiones'y
proporcionar la base necesaria para la medicidapeéndizaje y la mejora

continua.

Continual 5ervice
Improvement
= -

Service

Design
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METODOLOGIA DE TRABAJO

La metodologia de trabajo que manejaremos estivduque nos permite por medio
de la observacion experimental en sitio analizarnechos que se presenten durante
el proyecto y poder generar conclusiones que apaigyificativamente a la mejora

del control interno de la institucién educativa@n puntos que evaluaremos.

PRINCIPALES IMPEDIMENTOS

Los principales impedimentos de nuestro proyectekseionan con la seguridad de
la informacion de la institucion educativa que hosda la oportunidad de realizar
nuestro proyecto, debido a que por temas de savagula informacion que para la
entidad es categorizada como confidencial no sepeawitira realizar capturas de
pantallas de los resultados de las pruebas y npodea realizar re-procesos de

informacién de acuerdo a lo definido inicialment@ el responsable de Sistemas.
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EQUIPO DE TRABAJO

Se ha asignado un recurso para el trabajo de @iaditguyas responsabilidades son:

NOMBRES TITULO ACADEMICO GARGO

Maria Veronica Chavea.icenciada en Sistemas de |Auditora de Sistemas

Informacion Lider del Equipo

Catania Jativa Vascondngeniera en Sistemas Auditora de Sistemas




PLAN GENERAL DEL PROYECTO

1.1.Objetivo y Alcance del Proyecto

1.2.Identificar las Restricciones del Proyecto

1.3. Entendimiento del ambiente de control

1.4. Andlisis de riesgos del ambiente de control

1.5. Determinacion de los controles a nivel del proaséacturacion

1.6. Evaluacion de la eficacia operativa de las actilédade control

1.7.Informe

OBSERVACIONES ADICIONALES

Ninguna

27
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CAPITULO Il

ENTENDIMIENTO DEL AMBIENTE DE CONTROL

INTERNO DE LA ENTIDAD EDUCATIVA

El documento en el cual se detalla el proceso cerfcion va a contener informacién
relevante sobre el ambiente de control sobre ekquegecuta el mismo, los sub-procesos
y actividades de control, con la finalidad de idfe@r los controles claves existentes a

nivel de cumplimiento y eficacia de los mismos.

INFORMACION GENERAL DE LA ENTIDAD EDUCATIVA

La entidad educativa actualmente brinda el serndeieducacion tanto en carreras de

pre-grado como de post-grado a nivel nacional erireg sedes.



SEDE CUENCA

SEDE GUAYAQUIL

SEDE QUITO
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La sede principal se encuentra en Cuenca dondecsergra la mayor oferta educativa,

en la ciudad de Guayaquil se encuentra un campuasd ciudad de Quito se encuentran

2 campus.

La informacion relacionada al proceso de facturactue es generada por las

aplicaciones se maneja de manera centralizadasedéade Cuenca.

Los procesos operativos son descentralizados yamuada una de las sedes se maneja

niveles de autorizacion independiente, siendo temmeaautoridad en cada de las sedes el

Vice-rector de las mismas

ORGANIGRAMA INSTITUCIONAL
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Juridica
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FACTORES EVALUADOS DEL CONTROL INTERNO

COMUEI'II'CI:éCC):ISON Y EJECUCION DE INTEGRIDAD Y VALORES

CODIGOS DE CONDUCTA, COMPORTAMIENTO ETICO Y MORAL.

La entidad educativa dentro de su documentaciomdbicuenta con politicas claras
sobre codigos de conducta y sanciones a las cumdesometen en caso de

incumplimiento del mismo.

El documento que registra dichas politicas se enaedebidamente registrado,
aprobado por las autoridades correspondientesublicado en medios de facil acceso

para el personal administrativo y de servicios cesita pagina de la entidad educativa.

PRACTICAS DE NEGOCIO ACEPTABLES.

El desarrollo de las actividades de la entidad &fileec se encuentra regulado y normado

en base a politicas internas que se detallan esstatutos y reglamentos de la misma.

Adicionalmente cuenta con organismos de contrakrast (CONAE) que norman las

actividades y procesos de acreditacion.
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RELACIONES CON EMPLEADOS, PROVEEDORES,

COMPETIDORES, ENTES DE CONTROL, INVERSIONISTAS.

La entidad educativa tiene claramente identifidadaacciones permitidas y aquellas que
no son autorizadas en sus relaciones con sus piarese competidores, y entes de
control. Las politicas se encuentran definidas ecuchentos que estan publicados y

difundidos por medios como la pagina web de latingbn educativa.

INCENTIVOS Y TENTACIONES

Las actividades que se identifican como criticagleproceso de facturacién no tienen
una adecuada segregacion de funciones, considegaredia generacion de los archivos
mediante la cual se realiza el cobro de valorexpocepto de colegiatura y matricula lo
realiza la misma persona que cobra, adicionalmestie archivo no reposa en un lugar

gue mantenga las seguridades en cuanto a modifiezcide la informacion.

La carga del archivo mediante el cual se infornh@sabancos los valores que deben ser
recaudados es depositada en cada una de las ddsdentfinancieras que realizan la

recaudacion sin requerir una aprobacion ni valiaoperativa.
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Las politicas establecidas en el Reglamento debpat Administrativo y Servicios tiene
claramente publicado y establecido los incentivosnetarios y de crecimientos

profesional para el personal que labora en la attatiucativa.

PROCESO DE GOBERNABILIDAD

INDEPENDENCIA FRENTE A LA ADMINISTRACION.

La entidad educativa cuenta con un plan estratégitoalizado al afilo 2011 que se
encuentra aprobado y publicado, donde se detatdra y actividades a ejecutarse para

el cumplimiento de las metas institucionales.

FRECUENCIA'Y OPORTUNIDAD DE LAS REUNIONES DEL

CONSEJO SUPERIOR.

En la documentacién analizada se refleja las caris y pasos a seguir para solicitar
reuniones a nivel del consejo superior, adicionatmexiste una agenda con fechas fijas

en las cuales se tiene programadas reuniones mggjossuperior.
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SUFICIENCIA Y OPORTUNIDAD DE LA INFORMACION QUE SE

SOMETE A EVALUACION

La entidad educativa cuenta con area de auditodadiera interna; la misma que dentro
de la planificacion anual tiene definida fechasduicas para la revision de informacion

generada en los procesos de la entidad educativa.

FILOSOFIA DE LA ADMINISTRACION Y ESTILO DE

OPERACION.

NATURALEZA DE LOS RIESGOS DE NEGOCIOS ACEPTADOS

La entidad educativa no cuenta con politicas eeferente al manejo de riesgos, en la
media que estos se presentan o materializan stimaaits y mitigados en funcion de la

experiencia de la persona, mas no en funcion dégasl previamente establecidas.
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ACTITUDES Y ACCIONES FRENTE A LA INFORMACION

FINANCIERA.

La informacion que detalla resultados financiemsnaneja con mucho sigilo y no es de
facil acceso para todas las personas, y en caserdaequerida debe cumplir con proceso

de autorizaciones de los niveles pertinentes.

Es importante indicar que informacion que regidt® pagos de los estudiantes es
modificada para poder ser cargada en el sistertmalgidad educativa. La modificacion
de la informacion se realiza porque el sistemarotmtjue no se pueda realizar la carga
de un pago con el mismo cédigo de cobro mas devemaeste escenario se presenta
cuando un estudiante realiza pagos parciales ewdatnillas del las instituciones

financieras.
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ESTRUCTURA ORGANIZACIONAL Y COMPROMISO PARA LA

COMPETENCIA

DEFINICION DE AREAS CLAVES DE AUTORIDAD Y

ESTABLECIMIENTO DE LINEAS APROPIADAS DE INFORMACION

La entidad educativa cuenta con una estructuraejpermite soportar la operatividad
administrativa de la misma, adicionalmente se emtcae claramente definidas y

divulgadas las funciones de cada una de estas.

Las funciones del personal que forma parte detéaaministracion son claras y son

parte de la documentacion que es revisada y @dipor los organismos de control.

CLARIDAD EN EL CONOCIMIENTO Y EXPERIENCIA DE LOS

ADMINISTRADORES A LA LUZ DE SUS RESPONSABILIDADES.

Existe claramente definido el perfil y la capadidacnecesaria que debe tener la persona

gue aplique a cualquiera de las funciones del pats@ministrativo.
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La entidad educativa cuenta con planes de capixitgcbeneficios a nivel econémico
para su personal que aplique a estudios que lesitpeperfeccionarse y mantenerse

actualizados en los temas relacionados a sus figgio

ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD

La asignacion de las responsabilidades de la ditangstracion se encuentra claramente
definida y en ellas se incluye la responsabilidadnshntener y gestionar el control

interno de la entidad educativa.

POLITICAS Y PRACTICAS DE RECURSOS HUMANOS

Las politicas bajo las cuales se administra elrsechumano se encuentran claramente
especificadas en los reglamentos de cada uno ddidos de personal, estos se

encuentran publicados en el sitio web de la entadhdativa.

La cultura organizacional bajo la cual se admiaistrdirige la entidad educativa es
claramente detallada en los documentos formalda d@sma; asi como difundida por

varios medios a todo nivel de la organizacion.
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Es importante que el proceso de reclutamiento pasvas posiciones 0 vacantes se
realice de forma interna considerando el capitamdno uno de sus mayores

contingentes.

PROCESO DE FACTURACION DE LA ENTIDAD

EDUCATIVA

SUB-PROCESOS

SUB-PROCESO: PRE — FACTURACION

ENTRADAS DEL SUB-PROCESO.

Las entradas que inician el proceso de facturaondn
* Registro de estudiantes en secretaria

* Registro de estudiantes mediante la paginawwely.ups.eu.ec

ACTIVIDADES DEL SUB-PROCESO
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El proceso de facturacion toma datos de los esttetiay de los registros realizados
mediante sus dos canales definidos anteriormente.

El proceso realiza el calculo de forma automatlceosto total del registro, calculando
en base a la cantidad de créditos de cada mditicasto por crédito esta relacionado al

quintil en el cual fue ubicado el estudiante aca@de nivel socio econémico.

Los rubros que son considerados para la facturacon

e Matricula

* Curso de Inglés

» Valor de los créditos tomados por los estudiantes
El valor total a recaudar considera adicionalmeetzuentos; el descuento actual que se
aplica a todos los estudiantes es un subsidio delego, el mismo que se detalla
también en la factura.
El monto total por cada estudiante es recaudaduagas parciales; el nUmero de pagos

parciales varian por cada una de las sedes comafieja en la siguiente tabla:

SEDE NUMERO DE PAGOS

Cuenca 3

Quito 3

Guayaquil 5
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La recaudacion de los siguientes pagos se la aealeddiante el mismo proceso con la
diferencia que esta informaciébn no tiene fecha dducidad permitiendo que la

recaudacion se realice en cualquier momento.

COMPONENTES DE SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Estudiantes SNA

Tesorera-Cajera SIGAC

SALIDAS DEL SUB-PROCESO

Registro de estudiantes

Pre-Facturas
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SUB-PROCESO: GENERACION DE ARCHIVO PARA

RECAUDACION

ENTRADAS DEL SUB-PROCESO

Registro de Estudiantes

ACTIVIDADES DEL SUB-PROCESO

El sistema toma la informacion de los estudiandgsstrados y genera archivos donde se
detallan datos que permite la recaudacion de gsioses en los dos canales de cobros,

estos archivos son de tipo texto separados polaiddmes.

Estos archivos son cargados en el portal trangaaicie los bancos donde la entidad

educativa tiene convenio y son:

* Pichincha

*  Produbanco.
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La informacién generada en el periodo de matricalainarias tienen periodo de
caducidad; una vez culminado el periodo de vigelasaestudiantes el pago no es
permitido en los bancos, y el estudiante debezazalin nuevo proceso de matriculacion

con caracter de extraordinario.

COMPONENTES DE SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Estudiantes SIGAC

Tesorera-Cajera Pagina web del banco

Entidades financieras

SALIDAS DEL SUB-PROCESO

Archivos para recaudaciones
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SUB-PROCESO: CARGA DE ARCHIVO DE RECAUDACIONES.

ENTRADAS DEL SUB-PROCESO.

Archivo de recaudaciones.

ACTIVIDADES DEL SUB-PROCESO

La tesorera de cada una de las sedes procedentBat@ a cargar los archivos de las
recaudaciones realizadas por cada una de lasuaisties financieras en el sistema

SIGAC para proceder con la actualizacion de lo®pagalizados.

Una vez realiza la carga se procede con la impretedas facturas que seran entregadas

cuando el estudiante se acerque a las ventandlda dntidad educativa.

COMPONENTES DEL SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Tesorera-Cajera SIGAC

Entidades financieras Pagina web del banco




SALIDAS DEL SUB-PROCESO

Facturas

45
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SUB-PROCESO: GENERACION DE CONVENIOS

ENTRADAS DEL SUB-PROCESO.

Solicitudes de aprobacién de convenio.

ACTIVIDADES DEL SUB-PROCESO

El proceso de recaudaciones contempla solamentes pagales por tal motivo los
estudiantes que realizan pagos parciales debesgantuna solicitud para aprobacion de
convenios mediante los cuales se les autoriza hwele del pago sea realizado de

manera fraccionaria.

El departamento de bienestar estudiantil, regissaconvenios aprobados en una hoja
Excel, el mismo en que se detalla las fechas de gados siguientes abonos de la cuota

inicial.

El archivo es custodiado por el departamento déabdidad y son los que realizan la

gestion de cobro.



COMPONENTES DEL SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Tesorera-Cajera SIGAC
Estudiante Excel
Vice-rector

SALIDAS DEL SUB-PROCESO

Convenios Aprobados
Comprobantes de Pago

Facturas.
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SUB-PROCESO: DEPURACION DE CUPOS

ENTRADAS DEL SUB-PROCESO.

Pagos actualizados.

ACTIVIDADES DEL SUB-PROCESO

Una vez culminado el proceso de matriculacién eriode ordinario se ejecuta el
proceso de liberacion de cupos donde se depurapréagacturaciones que no han

recibido un pago o no tienen registrado un convenio

COMPONENTES DEL SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Tesorera-Cajera SIGAC

SALIDAS DEL SUB-PROCESO

Disponibilidad de cupos.
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SUB-PROCESO: MATRICULAS EXTRAORDINARIAS

ENTRADAS DEL SUB-PROCESO.

» Registro de estudiantes en secretaria

ACTIVIDADES DEL SUB-PROCESO

El proceso extraordinario de matriculas se habilita vez el ordinario terming y se
realiza el sub-proceso de recaudaciones de redandac

La informacién generada para esta recaudaciorene fecha de caducidad.

COMPONENTES DEL SUB-PROCESO

PARTICIPANTES HERRAMIENTAS

Tesorera-Cajera SIGAC

Estudiante SNA

SALIDAS DEL SUB-PROCESO

Archivos.
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DETALLE DE HERRAMIENTAS

SNA: Sistema Nacional Administrativo, que permiteeglistro de los estudiantes de ler

nivel.

SIGAC: Sistema Integrado de gestion administrativantatae, este aplicativo permite
realizar varias actividades financieras mediargeriddulos como:

» Activo Fijo

* Administrativo

» Conciliacion

» Contable.

» Control de pagos.

* Facturacion.

* Flujo de caja.

* Inventario.

» Tesoreria.

* Ventas.

+ Clientes.
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www.ups.eu.ecPermite el registro de los estudiantes del 2deliasta el 8vo,
adicionalmente tiene funcionalidades como detaldeldas pendientes, consulta de

tareas y consulta de calificaciones.
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ENTENDIMIENTO DEL AREA DE TECNOLOGIA

El documento de entendimiento de Tl va a contenfarmacion relevante sobre el
manejo del ambiente de tecnologia de informacioén, la finalidad de identificar los

controles claves existentes a nivel de la gestiéheditorno de Tl y los Controles
Generales Tl, a fin de determinar la seguridadagriroles que tiene la institucion en su

ambiente de control a nivel de TI.

INFORMACION GENERAL DE LA ENTIDAD EUCATIVA

La entidad educativa actualmente brinda el serndeieducacion tanto en carreras de

pre-grado como de post-grado a nivel nacional erires sedes.

SEDE CUENCA

SEDE GUAYAQUIL SEDE QUITO
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La sede principal se encuentra en Cuenca dondecsergra la mayor oferta educativa,
en la ciudad de Guayaquil se encuentra un campuas ciudad de Quito se encuentran

2 campus.

En la sede principal, se encuentran concentradagpkraciones de TI.

GESTION DE TI

PLANIFICACION DE TI

Se identifica que para el afio 2010 existia un pessto para el area de TI, actualmente
para el aflo 2011 no existe conocimiento de prestpuesignado, siendo la forma de
operar en caso de requerimientos de inversionesltegicas realizar solicitudes al vice-

rector general quien emite la aprobacion de la mism

En lo relacionado a la gestion de nuevos proyessta®aliza bajo demanda operativa, la
misma que es presentada ante del Secretario tépmieo evaluara el proyecto y realizar

la recomendacion respectiva ante el vice-rectoeiggn
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ORGANIZACION DE TI

La parte administrativa del area de Tl en la sedecipal de Cuenca se encuentra
constituida por 14 personas a cargo del Directaistemas y se encuentra estructurada

de la siguiente manera:

RECTOR
SEDE CUENCA
SECRETARIO TECNICO
DIRECTOR DE
SISTEMAS
[ [ |
COORDINADOR DE
DESARROLLO DE ADMINISTRADOR DE LA COORR'E'gé‘ggR DE
SOFTWARE BASE DE DATOS (DBA) INFRAR G TURA
I
[ | I
[ |
ANALISTA ANALISTA I
PROGRAMADOR PROGRAMADOR WEB [ [| ASISTENTE DE LA BASE|| | APMITISTRADOR DE ADMINISTRADOR DE
DE DATOS COMUNICACIONES INFRAESTRUCTURA
TECNICO DE REDES TEONICO DE
COMUNIGAGIONES INFRAESTRUCTURA
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En cada una de las otras sedes se encuentrart@sisude Tl, que soportan en las

siguientes actividades:

v Soporte a usuarios
v" Administracion de las seguridades.

v" Administracion de la Infraestructura.

Cada sede reporta al Vicerrectorado de cada umdlade Este afio se realizd un cambio
en la estructura organizacional, en la divisiorfuteiones entre el Secretario Técnico y
el Director de Sistemas, ya que antes las funcidaeesstos dos cargos eran centralizados

en una sola persona.

VICE-RECTOR
SEDE

DIRECTOR TECNICO DE
TECNOLOGIAS DE

INFORMACION
[ |
ASISTENTE DE |NF|§/§IESSTTERNUTCETB§ Ay ASISTENTE DE
SOPORTE MANTENIMIENTO
REDES
TECNICO DE ;
: TECNICO DE
TECNICO DE SOPORTE |NFRAE§E|;LEJ(S:TURA Y Ao DE
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FUNCIONES DE LOS PRINCIPALES ROLES DE Tl

Las funciones debecretario Técnicoson:

e Asesorar en la prioridad de ejecucién de actividgderoyectos relacionados con
Tl de la entidad educativa.

» Coordinar y consolidar la elaboracion del Plan @freo Anual del &mbito de la
Secretaria Técnica de Tecnologias de la Informacgon las Direcciones
Técnicas de Sede, Coordinacion de Desarrollo déw&ad, Coordinacion de
Infraestructura y Redes y demas dependenciasUdeivarsidad.

» Definir y actualizar conjuntamente con las Direcgi® Técnicas de Sede y
Coordinaciones, las politicas y procedimientosegaologias de informacion

e Supervisar el cumplimiento de politicas y procedimbds definidos por la
institucion en el area de TI.

» Formular los programas y planes (Proyectos) dedaqmra ejecutar las politicas
y directrices, conjuntamente con las Direccionesniaas de Sede, Coordinacion
de Desarrollo del Software y Coordinacion de Irdtaectura y Redes.

» Participar en la planificacion de la arquitectura Hardware y Software
conjuntamente con las Direcciones Técnicas de Sed@oordinacion de

Infraestructura y Redes.
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» Participar en la planificacion de las seguridadsieds y l6gicas de los sistemas
informaticos, evaluacién de riesgos y elaboraciénpthnes de contingencia y
aceptacion de riesgos.

e Supervisar la operatividad de los sistemas y sesviaforméaticos.

» Supervisar las actividades destinadas a manteneadenuado control de los
activos destinados al area de Tecnologia de lanh#tica.

» Asesorar en las adquisiciones de hardware y sddtpara la Universidad.

Las funciones ddDirector de Sistemasson:

» Elaborar el plan operativo del &rea de TI.

» Garantizar una disponibilidad del 99.9 % en lowisers de Tl que brinda la
Universidad.

» Custodiar los dispositivos de respaldo.

* Optimizar el uso de los recursos informéticos.

» Coordinar con la Secretaria Técnica de Tl las a&iltjahes de hardware y
software para la Universidad.

e Cumplir y hacer cumplir la normativa emitida enmigea los ambitos de TI.

* Presentar al Rector de la Universidad el plan a@peray la planificacion

informatica del area de su responsabilidad paspsabacion.
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Las funciones dehdministrador de la Base de Datoson:

» Garantizar la seguridad del sistema de base ds.dato

* Instalacion de nuevos componentes de software skedmdatos.

* Monitorear el rendimiento de la base de datos.

* Realizar procesos de respaldo y recuperacion ea baks procedimientos
establecidos.

» Afinar la base de datos con el soporte de provesdor

» Apoyar en el disefio de estructuras de base de.datos

* Analizar datos y realizar recomendaciones concetgsea mejorar el rendimiento
y la eficiencia en el manejo de los datos.

» Asistir a los desarrolladores en el afinamienteseéetencias SQL y construccion
de procedimientos almacenados.

* Apoyar en la definicion de estandares de disefio

Las funciones deAdministrador de Infraestructura son:

» Planificar la infraestructura tecnolégica de laidad educativa en coordinacion
con las Direcciones Técnicas de las sedes.
» Elaborar el presupuesto de la infraestructura Tlégica y Redes de la UPS en

coordinaciéon con las Direcciones Técnicas de ldssse
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Formular, proponer mejoras y supervisar el cumglito de politicas y
procedimientos de seguridad informatica, respaiejoljcacion y restauracion de
informacion.

Elaborar especificaciones técnicas de procesosetbeccgdn de servicios y
equipamiento relacionados con la infraestructura tdeecomunicaciones,
servidores.

Supervisar el cumplimiento de las especificaci@iéstricas en la infraestructura
informatica.

Administrar los servicios de Internet, correo ei@eico, datos, video conferencia
(Red convergente) y telefonia IP de la Universidministracion de usuarios,
servidores, dispositivos de comunicaciones y atros)

Supervisar las actividades relacionadas con logideges, bases de datos,
networking y licencias de software de la Univerdida

Administrar el inventario de estructura de telecoioaciones, hardware y
software.

Mantenimiento de la infraestructura tecnologicaligos de computo, equipos de
comunicacion, sistemas de video conferencia, segtata telefonia IP y servicios.
Elaborar los planes de mantenimiento preventivoectivo y de contingencia de
la infraestructura tecnoldgica y Redes.

Supervisar el cumplimiento de los Planes de mamiento..
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» Supervisar el uso de los servicios de la Red inébiga.

e Mantener actualizada la informacion relacionada mfraestructura tecnolégica
de la UPS (Planimetria).

* Mantener operativos los servicios de aplicacionegarativas de redes y

servidores.

* Monitoreo, supervisién y gestion de alertas deisiexw de redes, servidores y

sistema eléctrico.

» Elaborar la evaluacion de riesgos y los planesogirgencia de la UPS en los

ambitos de los servicios de telecomunicaciones.

POLITICAS Y PROCEDIMIENTOS DE TI

Las politicas, planes, estandares para el ared denTdefinidas en la sede principal y

adoptadas por todas las sedes.

A nivel de politicas la entidad maneja la Polita@a Respaldos de Informacion y la

politica de servicios informéticos.

La politica de Respaldos detalla como se debenatejar los mismos, mayor detalle de

la politica ver en la seccion de Backups de estardento.
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La politica de servicios informaticos, es una prditle seguridad orientada a los usuarios
gue indica los lineamientos que se deben consideasa los mismos sobre los

principales recursos proporcionados

Existe ademéas el plan de Mantenimiento de Infraestra, estandares para
programacion web, y un estandar para la documéntae politicas, procedimientos y

estandares que se definen dentro del area de astem

PROYECTOS DE TI

El area de Tl actualmente tiene los siguientesquiog:

- Proceso de implementacion de su plan de contingengivel nacional
- Proceso de virtualizacion de servidores
- Could de Correos

- Migracion servidores de Base de Datos Oracle awuesa version 11 a 11.2.



64

MANEJO DEL RIESGO DE TI

DEPENDENCIA DE Tl

Se puede identificar una alta dependencia de lv&cges de tecnologia en lo referente a

las capacitaciones virtuales.

Los sistemas de académicos y financieros tieneshemanda pero en fechas puntuales

gue no interrumpen la continuidad del negocio.

CONOCIMIENTOS Y RECURSOS DE TI

El personal IT de la compafia mantiene conocimisalwe toda la gestion que realiza el

area entre las principales tenemos:

v Configuracion y Mantenimiento de equipos servidores
v' Mantenimiento de Redes
v" Mantenimiento de cambios sobre los sistemas

v Soporte a Usuario sobre los sistemas
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TI EXTERNO

El area de TI, tiene actualmente el servicio desgltas y mantenimiento preventivo de

la base Oracle.

Adicionalmente se tiene una empresa que se endafgiesarrollo de cambios y nuevos

requerimientos de una aplicacion puntual, debittodemanda.

AUDITORIA INTERNA

La entidad educativa no registra auditorias integ@agque no cuenta con el personal para
la ejecucién de la misma, esporadicamente se a@adimditorias puntuales por temas de

tesis.

En el afio 2010 se realizé una auditoria externaaiawla.
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INFRAESTRUCTURA DE TI

Existe un plan de mantenimiento sobre la infraesira de Tl (servidores, red u otros
componentes) que considera el mantenimiento ptieeeny/o correctivo sus

responsables y frecuencia de los mismos.

Detalle de la infraestructura principal de la emtigédducativa:

SOFTWARE

La entidad educativa cuenta con varias platafoenadas cuales se encuentran instaladas
las aplicaciones que le permite soportar sus deiilds: financieras, operativas y

educativas. Es asi que cuenta con las siguienliea@pnes:

v El aplicativo central, financiero que fue adquirimim fuentes y actualmente

realizan sus modificaciones y se encuentra soladase de datos ORACLE.

v El sistema académico SNA que se encuentra sobreaseade Oracle.

v’ El sistema que soporta el servicio de telefoniadmtidad educativa y que tiene

como base de datos SQL, este sistema es a nivehahc
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v El sistema de la plataforma virtual que permitadainistracion de las
capacitaciones en linea y la publicacion de Tesig sistema tiene como base de

datos Postgres y es a nivel nacional.

HARDWARE

La infraestructura que soporta todos los servigios presta el area de Tl a las sedes
educativas se encuentra centralizada en CUENCAJedestan los servidores centrales y

en cada una de las sedes se encuentran servideres\en de FILE SERVER.

La sede de cuenca cuenta aproximadamente convi@aes en total.

v' Plataforma IBM,

v' 2 racks

v 1 servidor de aplicaciones,

v' IBM 510, que se utiliza para el desarrollo de lgigcaciones

v IBM 550

Los servidores que actualmente son parte de laestiructura tecnoldgica tienen varios

sistemas operativos:
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v' AlIX-Linux
v CENTOS 5.5
v ReHat

v Win 2003-2008

Existe un proyecto para implementar a futuro virkaaion de los servidores.

Los enlaces de comunicaciones con los que se adaligomunicacion son dedicados y

provistos por TELCONET.

Para el monitoreo de los servidores se usa unarhiemta CACTI, que permite revisar

las siguientes caracteristicas:

v Enlaces
v" Particiones de disco duro
v" Memoria

v" Procesador
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BASE DE DATOS

La entidad educativa actualmente cuenta con 4 tpdsases de datos donde almacenan

los datos de varios de sus sistemas informaticmy

v' Oracle 11g
v SQL
v Postgres

v MySq|

La base Oracle en donde se almacenan los datos dplisativo central, financiero y

académico.

La base SQL almacena los datos del sistema dernéeton el que cuenta la entidad

educativa a nivel nacional.

La base Postgres almacena la informacion de lamtdis publicaciones que realiza la

entidad educativa.

La base MySql soporta la aplicacion que permite entidad educativa dar el servicio de

educacion virtual o en linea.
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ENTENDIMIENTO DE CONTROLES DE TI

GESTION DE LA SEGURIDAD DE TI

SEGURIDAD FiSICA Y CONTROL AMBIENTAL

La seguridad implementada a nivel fisico en etroede computo es mediante tarjetas

de aproximacion, mediante la cual se restringeceéso al mismo. Actualmente las

tarjetas que permiten el ingreso se encuentramizadas a:

v

v

Coordinador de sistemas

Coordinador de Infraestructura

El data center cuenta con los siguientes contpaes su operacion:

v

Alarmas contra incendio

Medidores de humedad

Climatizadores

Piso falso

Control de ingreso mediante tarjeta de aproximacion

Camaras
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v Personas autorizadas al ingreso las que se dSeenetario Técnico, Director de
sistemas, Administrador de Infraestructura.
v Notificaciones via correo o SMS sobre irregularedetectadas en el centro de

coémputo por medio de alarmas.

Adicionalmente como respaldo en la parte elécticentan con una planta alterna que

permite su operacion en caso de corte del fluidcteto.

Es importante mencionar que no se ha establecicgbps de dichos controles.

Las sedes cuenta con un data center donde sen&macutds servidores de archivos y

dominios que lo administra cada sede y que se tidasmn la sede principal de Cuenca.

SEGURIDAD LOGICA

Las configuraciones de los firewall, son admintas por el coordinador de
infraestructura, teniendo como control de accegaeasolo la IP de la maquina de esta

persona esta autorizada al ingreso de las mismas.

Firewall: Existe un firewall instalado en cada s#ov que es administrado Unicamente

por el administrador de redes y comunicaciones.
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Control de acceso légico

A nivel de Usuarios de Red

Existen definidos Grupos definidos dentro del Aetidrectory por cada ciudad

y GPO definidas por ciudades.

El acceso a cada uno de los equipos que formae partla infraestructura

tecnoldgica se centralizan en un servidor de Adlivectory a nivel nacional.

A nivel de Aplicativos

A nivel del Aplicativo Portal Web existe un sisted®autenticacion Unica, la
contrasefias es minimo de ocho caracteres y ddb@ mayudsculas y
minusculas, ademas que existe un estandar defiaidola creacion de los

identificadores de usuarios.

A nivel de Base de Datos

El acceso a las bases de datos es autorizado rneediameo electronico del
director de sistemas o de desarrollo. Los direstdeesoporte de cada una de las

sedes notifican al director de la sede Cuenca.
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Una vez autorizada dicha solicitud es remitida &ADel cual ejecuta la

creacion del usuario.

Adicionalmente a nivel de base de datos existearimique son utilizados por
proveedores externos durante el proceso de mamésio preventivo en la
base de Oracle, estos usuarios segun se indicalesactivados de forma

manual una vez culminada la actividad.

A la fecha de corte del presente informe se ti@raocultimo mantenimiento

registrado el 24 de julio del 2011.

GESTION DE USUARIOS

Es importante indicar que por cada usuario quees en el sistema financiero
y en el SNA, se creara un usuario de la base des datos dos manejan la
misma clave. Esta clave segun lo indicado se ei@reencriptadas en la base

mediante una funcionalidad de la misma; el nivetideriptamiento es DES.

En caso de intentos fallidos el usuario sera bladaepor un periodo de una

hora, posterior a este se activara automaticamente.
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El registro de los accesos y bloqueos de clavegistran en los logs que son
revisados por el dba. El resultado de dicha rewisid genera informe alguno a

menos que este sea solicitado.

El registro de la creacion de estos usuarios nod@@menta mediante
documentos estandares formales sino en registagsogr del dba, en donde

adicionalmente se registran los roles existente.

Para el proceso de baja de usuarios actualmenteatiza bajo la siguiente

modalidad:

GTH (Gestion del talento Humano) comunica bajoc#tolil de sistemas los
usuarios que han dejado de laborar en la institua@8ta notificacion no se

realiza de manera oportuna.

Cuando se ha identificado un usuario que ha degedéaborar el proceso a

seguir es realizar el bloqueo de dicho usuaricupgoeriodo de una semana.
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GESTION DE LAS OPERACIONES DE TI

GESTION DE BACKUPS

La gestion de Backups se encuentra respaldada gpdpolitica de Respaldos de
Informacion que actualmente la empresa tiene apgelan Version 1 y fecha de

aprobacion a Agosto del 2010.

El alcance de dicha politica es a toda la infordrague se almacena en los servidores de
la entidad educativa, quedando fuera de estadanaicion de los equipos personales de

los usuarios.

Se identifica como propietario de dicho procesoSakretario Técnico siendo el

responsable de:

v' Establecer las medidas de seguridad necesariasgpeaatizar el adecuado
almacenamiento del presente documento.

v’ Definir los perfiles que tendran acceso al document

v' Asegurar la accesibilidad del documento para gsieeeesiten consultarlo.

v' Comunicar la existencia del documento y asesorbresel mismo a los
responsables de su cumplimiento.

v Solicitar actualizaciones fuera del esquema normal.

v Actualizacion de la politica con una frecuencia estnal 6 bajo demanda.
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Se identifica como ejecutantes del proceso al Birede Sistemas y los Directores de

Soporte y mantenimiento, adicionalmente son resgimes de los traslados de las cintas

de respaldos fuera de la entidad educativa.

Para determinar el tipo de respaldo que se realizainformacion se lleva un registro

con la siguiente informacion:

v

v

Tipo de informacion.

Duefio de la informacion.

Requisitos para ser respaldada la informacién. (eqsisitos de respaldo
pueden ser, por ejemplo, asegurar la recuperaeida idformacion del dia
anterior, la necesidad de guardar copias de respatbricos por un
determinado periodo, etc.)

Observaciones.

Los respaldos de los distintos equipos servidoeesjscutan mediante la herramienta

Tivoli Store la cual se programa y cumple con lesdencias que requiere cada equipo

de acuerdo a las politicas establecidas.

La frecuencia de respaldos es:

v

v

v

Diaria para la informacion de los usuarios.
Diaria para las bases de datos incremental.

Semanalmente total las bases de datos, , genetalaiesiguiente dia habil.



77

v" Mensualmente se realizan los respaldos totalesdi® €no de los servidores,
generalmente el siguiente dia habil

v' Semanalmente se respalda las configuraciones néda@ede aplicaciones de
Oracle, donde los datos a ser respaldados sonliebApn Server.

v ANUAL.: el respaldo se realiza una vez al afio, gainegnte el siguiente dia
habil.

v OTROS: destinado al tipo de informacion que regusar resguardada y que

no aplique ninguno de los esquemas de periodi@dstiores.

Los tipos de respaldos sobre la informacion son:

v' COMPLETO: se resguarda toda la informacién

v INCREMENTAL.: se resguarda la informacién que seshimgorporado desde el
ultimo respaldo realizado

v' DIFERENCIAL: se resguarda solo la informacion gaénaya modificado desde el

ultimo respaldo realizado.

La rotacion de las cintas determina el criteri e cual se reutilizaran los dispositivos

fisicos de respaldo estableciendo como maximocelmendado por el fabricante lo cual
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se encuentra determinado en la politica y el negd# la vigencia de dichos dispositivos

son reflejados en una bitacora de datos.

Los dispositivos que deban ser desechados seraémnadios de manera segura

garantizando la imposibilidad de que la informaabih almacenada pueda ser leida.

Se identifica como dispositivos validos para sexdos como destino de respaldo cinta

magneética o disco para las localidades que no teeidactor de cintas.

Los respaldos anuales, mensuales, y semanales sér@actenados fuera de las

instalaciones de la entidad educativa, y estaodibtes en el momento que se requiera.

El registro de la ejecucion de cada una de lassamalizadas para backups, se registran
en el log de la aplicacion que realiza esta aailida revision de esta informacion es

del coordinador de infraestructura quien tambiéoréa la ejecucidon de las mismas.

En base a la frecuencia de los respaldos se estdblsiguiente:

v' Perdida de informacion, la que haya sido registeada minutos.
v' Tiempo de recuperacion del servidor de las aplices financieras y SNA

3 horas.
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Es importante mencionar que no se informa sobrevidatles de prueba para el

cumplimiento de los tiempos indicados.
El proceso de verificacion de los respaldos redtizsse realiza de la siguiente manera:

v' Semanalmente se restaurara una copia diaria daliza

v' Trimestralmente se restaurara la Ultima copia mednsalizada.

La recuperacion se realizara en un ambiente debarpara evitar que dicho proceso
afecte al ambiente de produccién. El resultado idBodproceso se registra en una

bitacora.

Adicionalmente se respaldan los logs de las bas&s)s respaldos son conservados por

un periodo de 6 meses.

GESTION DE INCIDENCIAS

La gestion de los incidentes que se presentan éireates de produccion son resueltos
por el coordinador de sistemas como soporte deeprimivel, en caso de requerir una

revision mas detallada se solicita la intervenciéharea de sistemas.
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PLAN DE CONTINGENCIA

Actualmente se encuentran en un proceso e implagiéntde un DRP con la finalidad
de contar con las politicas y procedimientos netespara asegurar la funcionalidad y

recuperacion del &rea de Tl a nivel nacional.

GESTION DE OPERACIONES Y CONFIGURACIONES

Las configuraciones de los servidores y equipoxcjpales se respaldan durante el
proceso de respaldos. Unicamente el administragloedks y comunicaciones es el

encargado de administrar estas configuraciones

GESTION DE CAMBIOS A PROGRAMAS

Para la gestion de cambios a los aplicativos atuse realiza bajo demanda operativa
donde se presenta la solicitud al director de reig$e bajo el levantamiento de la parte
usuario en documentos no formales que registratcahce de los cambios a realizarse

en las aplicaciones.
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Este levantamiento es sometido al secretario técwjgien finalmente realiza la

aprobacion o no de lo solicitado.

GESTION DE DERROLLO DE SISTEMAS

La entidad educativa cuenta con un documento foemalonde se establecen los estandares bajo

los cuales se realizan los desarrollos de losnsateaveb.

El objetivo del estandar es facilitar el desarrdiolas aplicaciones, se establece como duefio del

proceso al director de Sistemas, cuyas resporcaids son:

» Establecer los estandares de programacion paras$ugplicaciones web.

» Asegurar la accesibilidad del documento para gsieeguieran consultarlo.

 Comunicar la existencia del documento y asesoréwres@l mismo a los
responsables de su cumplimiento.

» Solicitar actualizaciones fuera del esquema normal.

Los ejecutantes de todos los desarrolladores.

Las versiones que se salen a produccion en loerdgtera las aplicaciones que se

desarrollan internamente no registran documentdordmal.
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Para el caso de versionamiento de software tam@xiste la documentacion formal de
cambio realizado salvo casos aislados que mantienaegistro de las actualizaciones

gue se realizan.
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EVALUACION DE ESTRUCTURA DE RIESGOS/

CONTROLES

SIGNIFICADO DE LA EVALUACION DE RIESGOS

Es el proceso de identificar y analizar las amenapare el ambiente de control interno,
gue esta asociada con las practicas financierestéggitas y tacticas y con las practicas
operacionales de IT, las cuales pueden afectampacidad de la organizacién para

alcanzar sus objetivos.

El propésito de realizar esta evaluacion es, emeaarilugar identificar los riesgos que
afectan a la organizacion, evaluar la probabiligatipotencial impacto que estos riesgos
podrian y definir e implementar controles aprops&agara en forma efectiva, reducir,

eliminar y administrar el impacto asociado con egs)os.

ESTRUCTURA DE LA EVALUACION DE RIESGOS

Para evaluar la estructura de controles existedmd®ro de la entidad educativa

utilizaremos un enfoque que nos proporcionan Igenee practicas para la evaluacion de
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riesgos e identificacion de controles asociadosa @ cual hemos definido por cada

dominio de los controles la ejecucion de los sigigs pasos:

- ldentificar los subprocesos del proceso de factmac

- Identificar las actividades que conforman cada suigs0

- Identificar los objetivos de Control de cada ackad

- ldentificar los riesgos asociados a los objetivesahtrol identificados
- Establecer la exposicion al riego de cada actividad

- Identificar los controles actuantes relacionadoada riesgo

- Evalda el control en su disefio

- Determina la efectividad del control en funcidnpdeebas de auditoria

- ldentifica oportunidades de mejora a ser reportadas

El enfoque considerado nos proporciona de fornegat un analisis y evaluacion sobre

los riesgos y controles del proceso.

Como resultado podremos considerar que estarenatizaardo:

- Alineacion con los objetivos de la organizacion.
- Identificacién de la exposicion a amenazas y valbiéidades del proceso
analizado

- ldentificacion y valoracion de los riesgos asocgado
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- Evaluacion de los controles existentes y su efieletd/ para el logro del objetivo

de control

CLASIFICACION DE LOS RIESGOS

La clasificacion de los riesgos para cada everdntificado, se la realizaré considerando
la criticidad de los puntos en cuestion de la Gastel Proceso de Facturacion y el
ambiente de Gestion de Tl que lo soporta: estdiczadion estara dada por el criterio

profesional del equipo asignado

1 Riesgo Bajo. Evento menor a ser considerado. Impa@timo en la

consecucion el objetivo

2 Riesgo Medio. Significativo. Impacto medio en lasecucion del
objetivo
3 Riesgo alto. Severo. Impacto alto la consecuci@bgtivo

Este proceso se vera reflejado en una Matriz degege que completard de forma

dinamica durante el proceso a medida que avaneealaacion, debido a que en cada
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fase de este flujo se iran identificando riesgaxiaslos deficiencias de controles dentro

de la entidad educativa.

EVALUACION DE RIESGOS CONTROL INTERNO
Resultados % de Riesgo:

PORCENTAJE DE

FACTOR DE RIESGO RIESGO

|
Comunicacién y Ejecucion de
Integridad y Valores Eticos.

50%

Proceso de Gobernabilidad (Junta

. . .y e 0%
Directiva y Comité de Auditoria).

Filosofia de la Administracion y
Estilo de Operacion.

Estructura Organizacional.

Compromiso para la Competencia.

50%

0%

0%

Asignacion de Autoridad y

[v)
Responsabilidad. 20%

ra = P -

Politicas y Practicas de Recursos
Humanos.

14%




87

PORCENTAIJE DE RIESGO

100%
50% 50%
' 2’0% 14%
0% - T r

Comunicaciény Filosofiadela  Asignacion de Politicas y
Ejecucion de  Administraciony  Autoridad y Préacticas di

Integridad y Estilo de Responsabilidad.  Recurso:

Valores Eticos. Operacion. Humanos

En base a nuestra comprension y evaluacion de ddiesigl Marco de Contr
Interno determinamos un enfoque de no confort erales de TI, no obstan
el controlinterno en cuanto al ambiente sobre el cual opeerastitucion nc

presenta aspectos relevantes que obse

Ver detalle: ANEXO |: EVALUACION DE AMBIENTE DE CONTROL DEL
PROCESO DE FACTURACIO



EVALUACION DE RIESGOS EN TI.

Resultados:

FACTORES DE RIESGO

I GRADO DE RIESGO ‘

(1% - 100%)

1. PLANEACION Y ORGANIZACION Tl 100,00% \
1.1. Plan Estratégico de Tl 100,00%

1.2. Organizacion y Relaciones de Tl 0,00%

2. GESTION DE TI 75,00% ‘
3. CONTRATOS A TERCEROS 0,00% ‘
4. SEGURIDAD FiSICA 0,00% ‘
5. SEGURIDAD LOGICA Y DATOS 33,33% ‘
6. RESPALDOS 0,00% \
7. BASE DE DATOS 0,00% \
8. SOFTWARE Y HARDWARE 66,67% ‘
9. RED INTERNA 66,67% ‘
10. COMUNICACIONES 0,00% |
11. CONTINUIDAD Y CONTINGENCIA 100,00% ‘
12. INTERNET 0,00% \
13. USUARIOS Y CONTRASENAS 10,00% ‘
14. BITACORAS 29,17% |
14.1. Sistemas de Informacion 25,00%

14.2. Red Interna 33,33%

14.3. Comunicaciones 0,00%

15. TI EN RIESGOS 76,00% ‘
15.1. Ajustes 100,00%

15.2. Suministro de Informacion 0,00%

15.3. Integridad de los sistemas y

herramientas de auditoria 40,00%

88
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100%

80%

60% —

40% —

20% —
0% T

CONCLUCIONES DE LA EVALUACION DE RIESGOS.

En base al entendimiento y analisis de riesgoseseltambiente tecnolégico podemos
concluir que la entidad educativa desarrolla stisidades en un ambiente de Tl tiene
debilidades en controles claves que no nos penoitéar en un ambiente de control

tecnologico por lo que sugerimos un enfoque quedOMNFORT EN CONTROLES.

Ver detalle: ANEXO II: MATRIZ DE RIESGO DE TI



IDENTIFICACION DE CONTROL

CONTROLES

T g T
OBJETIVO 29 ﬁ
SuUB PROCESAMIENTO = a |
PROCESO CONTROL DE INF. 23| 3 3
<5 ]
| P \Y R ©) >
Categorizacion Asignacion de quintiles a

estudiantes de forma automatica | "
de . ol X P SemestralAutoméatico
Estudiantes | P&r@ determinar valores por crédifos

en base a su situacién econémica.

Valores paramétricos administrados
por perfiles, que determinan el
valor que es considerado como
subsidio del gobierno

Descuentos X X P SemestrglAutomatico

Notificacion que el estudiante no
puede ser registrado, ya que no
tiene asignado su categoria, seg(n
el analisis de situacién econémica.

X P SemestralAutomatico

Célculo automatico de valores en
base a clasificacion y
categorizacion automatica de los
Pre-Facturacion estudiantes

X P SemestralAutomatico

Generacién automéatica y secuen

de c6digo de pre-factura, %& P Continug Automatico

Control de modificacion del
archivo de cobro para las X P Mensual Manual
instituciones financieras.

Generacion de
Convenios | Aprobacién de convenio X X P| SemestralManual
de Pago

Liberacion de | Por monto total de pago o converiox

Cupos aprobado, declara cupo reservado X P Continuo Automatico




CONTROLES

OBJETIVO
PROCESAMIENTO DE
INF. Tog By
Y
AR | B <
SUB 24 Q =
o
PROCESO CONTROL 26| 0 3
23| @&
o >
| P V R
Carga del archivo de pagos
recibidos, validados por cédula degl X P Diario | Automaticq
estudiante
Generacion automatica de facturas
de los estudiantes que han X P Diario | Autométic
cancelado el monto total facturadg.
Facturacion | Conciliacién Bancaria X X X D MensupAutomatico
Cuadre de valores cargados en
cuenta bancaria, se realiza la
sumatoria de los valores que se
detallan en el archivo de los pagos X | X D Diario Manual
recibidos en cada uno de los bangos
vs los movimientos del dia en el
banco.




NOMENCLATURA

OBJETIVOS DE PROCESAMIENTO DE INFORMACION

Integridad
I

Todas las transacciones que se producen se regis
aceptado para el procesamiento de una sola vez gl
periodo adecuado. Por ejemplodiglicacion de entradas
identifican y se rechazo, todas las excepcioneshazos so
abordados y resueltos.

Precision
p

Las transacciones se registran por el importe ciorren Ig
cuenta correspondiente y el periodo adecuado {tadande
la fecha era correcta) Esto incluye la precision de
elementos de datos clave y los datos permanerde®sen
el procesamiento de transacciones

Validez
V

Solo las transacciones autorizadas que realmenigi®@y
estan relacionados con la organizacion se registran

Acceso
restringido
R

Los datos estan protegidos contra modificacioneg
autorizadas y el acceso a los datos confidencigaldss
activos fisicos es apropiadorestringido a person
autorizado. Puede ser dificil de lograr los otres tbjetivos
procesamiento de la informacion (integridad, exadtiy
validez), cuando el objetivo de acceso restringmo s¢
cumple
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PROGRAMA DE AUDITORIA INFORMATICA DE LA

ENTIDAD EDUCATIVA

El programa de auditoria informéatica determina@race, objetivos y procedimientos de
auditoria necesarios para lograr evidencia sufiej@@ompetente y confiable para obtener

y sustentar las conclusiones y opiniones de estepo de auditoria.

OBJETIVO

El objetivo de la auditoria se centra en establéa®rcontroles implementados en el
proceso de facturacion, ademas determinar si elesutebde tecnologia en el cual soporta

la institucidn sus procesos protege de manera ggl@(os recursos de TI.

ALCANCE

El alcance de la auditoria se define en base aviauacion del area de tecnologia y el

proceso de facturacion que se ejecuta sobre laanism
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Determinar nuestras observaciones y conclusiona® da situacion actual del entorno
de tecnologia de la entidad educativa, nivel degde y controles que se encuentren

asociados a los mismos.

Se ha determinado que los dominios de control Ideb@jo los cuales se realizé la

revision de los controles son:

Seguridad Ldégica: Acceso a Programas y Datos

Administracion de Desarrollo de sistemas: CambiBsogramas

Operaciones

Evaluado el ambiente de TI, se emitira una congtusobre el mismo y se procedera a la

revision de controles del proceso de facturacion.

Como resultado se entregara un informe final ergud se incluirdn las debidas
observaciones identificadas con su impacto y reocda®ones para contribuir con las

mejoras del control interno en el proceso de facion.

METODOLOGIA

Como parte de la estrategia se utilizara como n@dedoabajo metodologias tales como:

* NEA
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* ISACA.

* 1SO 9001-2008

« COBIT V4.1:

 ITILV3

« COSO ERM

* Ley Sarbanes-Oxley (SOX)

Estas metodologias nos apoyaran para la ejecuei@m drabajo con eficacia y que nos
permitan identificar con exactitud los controles Temas relevantes para el area de

sistemas a ser evaluada.

RESPONSABLES
NOMBRES CARGO
Maria Verdénica Chavez Auditora de Sistemas — Lider del

Equipo

Catania Jativa Vasconez Auditora de Sistemas
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PROCEDIMIENTOS DE AUDITORIA

Los procedimientos generales que se utilizaran lpaegecucion de la auditoria son los

siguientes:

- Obtener y documentar el entendimiento del areadw®togia.

- Obtener y documentar el entendimiento del procesacturacion.

- Realizar la planificacion general de la auditor@an su respectivo detalle de

actividades.

- Obtener y documentar el entendimiento de las ateaontrol de Tl y definir el

enfoque de nivel de aceptacion de controles.

- Determinar satisfaccion en el disefio e implemédiadas actividades de control

definidas en el proceso de facturacion.

- Evaluar la eficiencia operativa de las actividades control cuyo disefio es

satisfactorio.

- Comunicar el resultado de las pruebas sobre dimgento de los controles y

determinar el plan de accion con el duefio del pmgearea de tecnologia.

- Presentar el informe de auditoria a la alta gesetieila institucion.



PLAN DE AUDITORIA

Las actividades detalladas en el presente planudioda seran ejecutas por las dos

personas responsables del mismo.

Lsi. Maria Verénica Chavez

Ing. Catania Jativa Vasconez
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Procedimientos

Actividades

Obtener y documentar el entendimie

del area de tecnologia.

Nto -

Solicitar entrevista con el Jefe

Sistemas para obtener
entendimiento inicial de TI.
Documentar los resultados de

entrevista.

de

el

a

Obtener y documentar el entendimie

del proceso de facturacion vy

ambiente de control en el cual

ejecuta.

nto -

el

Se

Solicitar entrevista con:
Contadora de la entidad.
Tesorera de la entidad.
Representante del departamento
bienestar Estudiantil.

Documentar los resultados de

entrevista.

de

a
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Realizar la planificacion general de

a

auditoria con su respectivo cronograma

de actividades.

Determinar las fases de la auditorja
Definir las actividades por fases
los

Determinar responsables |y

fechas de desarrollo por actividad

Obtener y documentar el entendimiento

Preparar cuestionarios por cada grea

de las areas de control y definir las de control.
actividades de control a probar. Solicitar reuniones con el personal
clave.
Definir las actividades de contrpl
por cada area de auditoria
Determinar satisfaccion en el disefip e Evaluar y documentar disefio de |os
implementacion las actividades de controles identificados.

control definidas.

Evaluar la eficiencia operativa de las

actividades de control cuyo disefio

satisfactorio.

es

A partir de los controles cuyo
diseflo es satisfactorio, determinar
por medio de pruebas la eficacia

operativa de los controles.

Comunicar el resultado de las prue
sobre el rendimiento de los controles

determinar el plan de accion

al

Elaborar un borrador de Informe| a

partir de las deficiencias de

controles identificadas.




delegado de la entidad educativa.

Discutir con el Jefe de Sistemas
observaciones del informe.

Discutir con el duefio el proceso |
observaciones del informe.

Afadir las acciones de mitigacic
presentadas por los responsables
las areas por

cada punto (

Informe
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as

as

N

el

Presentar el

delegado de la institucion.

informe de auditoria

al

Preparar el informe definitivo d¢
proceso de auditoria.
Entregar el informe al delegado

entidad educativa.

D

a
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EVALUACION DE CONTROLES

En la evaluacion de controles verificamos la efeddid operativa de los controles
identificados, con el fin de determinar si se entia® operando como fue disefiado y Si
la persona que realiza el control tiene la autdridecesaria para realizar el control de

manera efectiva.

NATURALEZA DE LAS PRUEBAS DE CONTROLES

Existen cuatro técnicas béasicas se utilizan parabgor controles: Indagacion,

Observacion, Inspeccion y Reformulacion.

Se han utilizado la combinacién de estas técni@aa probar la aplicacién de los

controles.

ALCANCE DE LAS PRUEBAS DE CONTROLES

El alcance de las pruebas para lograr un alto degelseguramiento se ha determinado al

evaluar lanaturaleza del control frecuenciade operacion anportancia del control.
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NATURALEZA DE LOS CONTROLES MANUALES Y

AUTOMATIZADOS

Las pruebas realizadas sobre los controles manbalesido mas extensivas que las

pruebas realizadas sobre los controles automagzado

De acuerdo a la SOX para la evaluacion efectiviasi®peraciones determina que para

las pruebas a realizarse sobre los controles sedtebonsiderar lo siguiente:

- Controles Automaticos: El testeo de un solo item puede ser suficienteneioi
en cuenta los atributos que se presentan dentodebl.
- Controles Manuales: Cuando se testea controles manuales, basados en la

frecuencia del control, los tamafios de muestrasrglgs son los siguientes:

Pruebas de Conitroles Manuales

Ninmero de Factores a considerar al decidir sobre el alcance
partidas a de nuestras pruebas directas (mientras mis alto

probar  sea el riesgo = mas partidas necesitan probarse)

Frecuencia del
control manual
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Muchas de las pruebas de controles, el tamafio mirde las muestras nos ha
proporcionado evidencia suficiente para concluibreola operacion de un control
especifico, en otros casos, hemos tenido que probestras mas extensas considerando

la naturaleza, frecuencia e importancia del control



ACTIVIDADES DE CONTROL - RESULTADOS

SUB PROCESO

CONTROL

DESCRIPCION DE LAS PRUEBAS

RESULTADO

Categorizaciof
de
Estudiantes

Asignacion de
quintiles a
estudiantes de
forma automatica
npara determinar
valores por créditos
en base a su

1. Solicitar acceso a la pantalla de
parametrizacion quintiles y verifica
la existencia de la definicion de la
cinco categorias dentro del sistem

2. Verificar con ayuda del
administrador del Sistema los

. Por medio de la Contadora se verific
sque se encuentran parametrizados cing
dipos de quintiles dentro del Sistema.

2. Pudimos constatar que el Vicerrectof
General tiene acceso total a opcion y e

Descuentos

perfiles, que
determinan el valor
que es consideradd
como subsidio del
gobierno

parametrizaciones de acuerdo a Iq
definido en el acuerdo del Gobierr

2. Verificar con ayuda del
administrador del Sistema los
usuarios que tienen acceso a la
pantalla de parametrizacion de

) .
gel Gobierno.
2. Se verifico que el Vicerrector Generg
tiene acceso total a opcion y el Contadg
acceso a consulta.

Resultado Satisfactorio

situacion usuarios que tienen acceso a la | Contador acceso a consulta.
econdmica. pantalla de parametrizacion de
quintiles. Resultado Satisfactorio
Valores 1. Verificar en la pantalla de , e
" areniap 1. Por medio de la Contadora verificamps
paramétricos parametrizacion de descuentos de .
- o gue se encuentren aplicados los
administrados por |quintiles que se encuentren las L , .
descuentos definidos segun la resolucipn

DI

quintiles.
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ACTIVIDADES DE CONTROL — RESULTADOS
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SUB PROCESO

CONTROL

DESCRIPCION DE LAS PRUEBAS

RESUWTADO

Pre-Facturacion

Notificacion que el
estudiante no puedé
ser registrado, ya
gue no tiene
asignado su
categoria, segun el
analisis de situacior
economica.

1. Solicitar por medio de la Pagina
2\WWeb acceso a la cuenta de un
estudiante que tiene asignado
quintil no permite continuar con el
proceso y viceversa (Estudiantes
categorizados y no categorizados

1. Por medio del Asistente de Sistemas:

- Se creo un usuario de pruebas.

- Se accedi6 con la cuenta

- Se estableci6 una categoria al estudig
- Se verifico que podia continuar el
proceso de registro.

-Se quito la categoria al estudiante.

- Se verifico que no podia continuar co
proceso de registro.

Resultado Satisfactorio

nte.

el

Calculo automatico
de valores en base
clasificacion y
categorizacion
automatica de los
estudiantes

1. Solicitar un ejemplo de factura
goor cada tipo de quintil y revisar e

estudiantes.

1. Con ayuda de la Tesorera se revisar
una factura por cada quintil y se reviso

calculo la pre-facturas y facturas dealculo de valores a pagar por los

estudiantes.

Resultado Satisfactorio

DN
el
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ACTIVIDADES DE CONTROL — RESULTADOS

SUB PROCESO CONTROL DESCRIPCION DE LAS PRUEBAS RESWTADO
Generacion 1. Verificar que en la pantalla de . L .
o > ; 1. Se verifico la generacion del secuengial
automatica y facturacion al seleccionar Nueva
: . o .. | de factura.
secuencial de codigd-actura y verificar la generacion
de pre-factura. automaticamente del nimero Resultado Satisfactorio
secuencial de la factura.
Control de 1. Solicitar al Asistente de Sistemas S i G Fi .
modificacion del | los usuarios que tienen acceso a Iaé' N ‘ée” |coC(:1|u_e € I erente Financierg,
Pre-Facturaciér archivo de cobro | pantalla de generar archivo de ontadora y ajeral- esr(])_rerz tlen%n
para las institucioneobros. acceso a generar el archivo de cobros.
financieras.

2. Verificar que el archivo de cobrog- El archivo generado se deposita en yna

no pueda ser modificado una vez ruta(tj_r;_o protegida, siendo egpuesto a
generado modificaciones no autorizadas.

Resultado No Satisfactorio




ACTIVIDADES DE CONTROL - RESULTADOS
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SUB PROCESO

CONTROL

DESCRIPCION DE LAS PRUEBAS

RESUWTADO

Generacion de
Convenios
de Pago

Aprobacién de
convenio

1. Solicitar la carpeta de convenios.

2. Seleccionar una muestra de 60
convenios (De acuerdo a lo definig
por SOX).

3. Revisar que los documentos de
convenios cuenten con la firma 'y
sello de aprobacién y que los
mismos estén registrados en el
documento de Excel donde se

registran los convenios aprobados.

Se verifico la aprobacion con firma y s¢
len los documentos y se verifico su regi
en el formato de Excel.

A pesar de que el proceso se realiza dd
forma controlada, se recomendard la
automatizacion del mismo.

Resultado Satisfactorio

llo
5tro




ACTIVIDADES DE CONTROL — RESULTADOS
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SUB PROCESO

CONTROL

DESCRIPCION DE LAS PRUEBAS

RESUWTADO

Liberacion de
Cupos

Por monto total de
pago o convenio
aprobado, declara
cupo reservado

1. Verificar por medio del acceso §
la cuenta de un estudiante de prug
por modalidad de convenio que el
mismo tenga sus cupos se
encuentren confirmados.

1. Con la ayuda del Asistente de Sisten
2b@ parametriz6 a un usuario de prueba
gue tenga modalidad de convenio y
verificamos que los cupos se encuentrg
reservados. Asi mismo se definié para
la modalidad sea pago normal y el pagq
haya efectuado y verificamos la reserva
del cupo.

nas
para

n
jue
D se
]

Resultado Satisfactorio




ACTIVIDADES DE CONTROL — RESULTADOS
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SUB PROCESO

CONTROL

DESCRIPCION DE LAS PRUEBAS

RESUWTADO

Facturacion

Carga del archivo d
pagos recibidos,
validados por cédul
del estudiante

na través del sistema de la pagina
web, corroborar del estado del pa
del estudiante antes de la carga d
archivo.

Verificar después de la carga del
archivo que el estado del pago
cambio. (Pendiente, Cancelado),

monto.

1. Verificar por medio del acceso al. Se verifico previo y después del page
la cuenta de un estudiante de pruebambio de estado del pago, estado del

cupo y monto.

o[e]

dPara el caso de estudiantes que realicg
pagos parciales en las ventanillas de |3
instituciones financieras, el sistema
detecta varios pagos con el mismo nunj
de cobro y no permite la carga, para

estado del cupo (pre registrado) yproceder con la misma se actualiza la

informacion de forma manual en el
archivo.

D el

()

ero

Resultado Satisfactorio




Generacion
automatica de
facturas de los
estudiantes que har
cancelado el monto
total facturado.

N

1. Visualizar el proceso del cuadre
total del archivo con total de
facturas generadas del dia.

de la observacion el cuadre de la
facturacion de un dia.

Resultado Satisfactorio
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(1. Se comprobé con la Tesorera por medio

ACTIVIDADES DE CONTROL — RESULTADOS

SUB PROCESO CONTROL DESCRIPCION DE LAS PRUEBAS RESWTADO
Conciliacion 1. Visualizar el proceso Cuadre de
Bancaria valores de cuenta bancaria (archiyd. Se verifico con la Tesorera por medi

Facturacion

de estado de la cuenta) con
transacciones generadas en el
sistema por concepto de
recaudaciones.

de la observacion la conciliacion de los
valores de estado de cuenta con el arch

=4

Nivo

de recaudaciones realizadas del generado

del sistema al cierre del mes.

Resultado Satisfactorio




Cuadre de valores
cargados en cuenta
bancaria, se realiza
la sumatoria de los
valores que se
detallan en el
archivo de los pago
recibidos en cada
uno de los bancos \
los movimientos del

5

dia en el banco.

1. Visualizar cuadre de valores de
cuenta bancaria (archivo de
movimientos de la cuenta) con
transacciones generadas en el
sistema por concepto de
recaudaciones de un dia.

S
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1. Con la ayuda de la Tesorera se verifico

el archivo de movimientos de la cuenta
con las transacciones por recaudaciong
del sistema de un dia.

Resultado Satisfactorio

S
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INFORME

En documento aparte se remite informe resultada peesente auditoria.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

Durante nuestro proceso de auditoria introducirao®levancia del control interno del
proceso de facturacion, que esto involucra a &d@wnbiente de control de la institucién
para lo cual verificamos que se encuentren definidetividades que aseguren el
cumplimiento de las directrices de la institucioemitir recomendaciones al respecto,

con lo que se logro cumplir con los objetivos ptawlios al inicio de la tesis.

El aporte de esta tesis es investigativo y meta@iodd Investigativo debido a que se
realizo un proceso de recopilacién de informacidiore el control interno en el proceso
evaluado. Metodoldgico porgue se siguieron enfoquegridos por mejores practicas
para la elaboracion de un proceso de auditoriargy pader generar recomendaciones
acordes a estos enfoques, consiguiendo que lasasiistiendan los objetivos de la

institucion como parte de su control interno.
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RECOMENDACIONES:

Es importante destacar que las recomendacionesag@separa la Institucion Educativa

se encuentran en el Informe de Control InterndPdeteso de Facturacion.

Destacamos que es importante que las empresas ed¢ranyais profundicen en la
relevancia que tiene el control interno dentro ae grganizaciones y como este aporta
significativamente a sus procesos, con la ideatifitn temprana y administracion
adecuada de los riesgos. Las mejoras se dan aniteelode la organizacion: Gerencial,

administrativo/operativo, y de Soporte.

Adicionalmente deben considerar incluir dentro des fprocesos de control la
participacion de areas auditoria que puedan caalmon un enfoque metodolégico que

aporte en la mejora de su control interno.
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ANEXOS
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ANEXO I: EVALUACION DE AMBIENTE DE CONTROL DEL PROC ESO DE

FACTURACION.



EVALUACION DEL AMBIENTE DE CONTROL ENTIDAD EDUCATIVA

ITEMS QUE COMPONEN
EL FACTOR A EVALUAR

1-A Codiges de Conducta,

AMBIENTE DE CONTROL
DESCRIPCION DE LAS PRUEBAS A REALIZAR

Se poseen Codiges de Conducra o Reglamento Interno de trabajo que regule las conductas v
comportamientos de los empleados de Iz entidad?

Se garantiza el entendimiento del codigo de conducta por parte de los empleados?

Comportamiento Etico v Moral

Son requetidas confirmaciones periddicas sobre el complimiento del Codigo de conducta a
empleados claves?

Estan claramente definidas cuales podrian ser las consecuencias (acciones disciplinarias) de
actos indebidos por parte de los ejecutrvos ¥ otros empleados de la Entidad?

1-B. Practicas de Negocio
Aceptables

Comumicacion ¥

Se poseen poliicas que regulen las practicas de negocie acepiables?

Se asegura que el comportamiento ético sea considerado cuande se wata con grupos de
interes ( Accionistas, proveedores, chientes, auditores, entre ofros)”

Se documentan las decisiones de “excepctones’” a politicas practicas de recursos humanes de
la compafiia por parte de la alta gerencia?

Ejecucion de Integrided v |1 Conflictos de interés

Se poseen politicas que regulen los conflictos de interés?

Valares Etices.

proveedores, competidores,
entes de control, inversionistas

1-D. Relaciones con empleados,

Se poseen politicas que regulen sfuaciones como:
-Relaciones entre empleados? - Relaciones con proveedores?
-Relaciones con los Competideres? - Relaciones con los Entes de Control?

1-E. Incentivos v Tentaciones

Se ha evidenciade una inadecuada segregacion de funciones en dreas sensibles que ofrecen
facilidad para robos o para cubnr malos desempefios?

Se ha evidenciado una aka descentralizacion de controles que evidencie una inadecuada
admdnisracion”

Se ha evidenciade una inadecuada administracién que ne proporciena advertencia a las
negligencias?

Loz reconocimientos v promociones son exchisivamente por logros v desempetio?

Se ha esidenciado que l2s sanciones impuestas sen nsignificantes ¥ no son publicadas o dadas

a conocer a toda la Enndad?

50%
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COMPONENTE

FACTOR A
EVALUAR

Proceso de
Gobernabilidad (Junta
Directiva v Comité de

Auditoria).

Filosofia de la
Administracion v Estle de
Operacion.

EVALUACION DEL AMBIENTE DE CONTROL ENTIDAD EDUCATIVA

AMBIENTE DE CONTROL

117

ITEMS QUE COMPONEN . NO
SC 10N AS ] AS . i +
S A OR AT AT DA DESCRIPCION DE LAS PRUEBAS A REALIZAR ey
2-A. Independencia frente ala [Existe un plan estategico de la Entidad? 1
Administracion o s s,
En caso de existir, ese plan es difimdido a toda la organizacion? 1
2-B. F; ia v oportunidad . . . . .
reculenma) g Se posee la adecuada frecuencia v oporninddad de las ejecuciones de las reuniones con el
de las reuniones de fa JD v el ; ; e 1
i primer nivel 2dministratve?
C ornite
Existe adecuada suficiencia v oportumidad en el monitoreo del cumplimaento de los objetives v 1
estrategias de 1z Entidad?
2-D. Suficiencia v oportumidad . . . . N . B .
de 1a informacién que se somete Existe adecuada suficiencia v oporiummidad en la informacion sensittva e tnvestigaciones de
PO actos impropios (Ejemplo: Gastos de viajes de ejecutivos principales irregulares, litigios 1
significatvos, uso indebido de actives, desfalco, peculado v cualquier viclacion de las reglas del
negocio)®
100% 0%
~ . Se cusnta con una politica de Administracion de Riesgos?
3-A Waturaleza de los riesgos
de negecios aceptados Se evaluan los riesgos v alounos de ellos son aceptados por la administracion (Asumidos)?
3-B. Imteraccion entre lz Se manifiesta el mterés de la Direccion de 1a Entidad con el sistema de Control Interne a
direccion general v a parte través de reuniones, conferencias internas, cursos v owos medios que permita percibir 2 toda 1
operativa 1z organizacion el compromise de la alta Direccion con el sistema de control interno?
3-C. Actitudes v acciones frente
a la informacién financiera Se evaluan las actitudes v acciones frente a la mformacion financiera, inchivendo posiciones
3.D. Actimdes v acciones hacia |frente a la aplicacion de acuerdes contables (Las politicas contables son conservaderas o 1

el procesamiento de datos y
fimciones de contabilidad v
personal

liberales, principios contables han side erradamente aplicados, no se revela mformacion
financiera mportante, se manipulan o falsifican los registros) 7
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EVALUACION DEL AMBIENTE DE CONTROL ENTIDAD EDUCATIVA

COMPONENTE AMBIENTE DE CONTROL

DE LAS PRUEBAS A REALIZAR

Cuenta la entidad con una estractura organizativa que manifieste claramente las relaciones

jerarquico funcionales de la organizacion v permita el fhyo de informacion entre las dreas? 1
4. Definicitn de dreas claves g0 gifindido 5 toda I organizacion? 1
de aweridad v Establectmiento
de lineas apropiadas de La estructira prevista a¢ adecuada altamadio v natwraleza de las operacionss? 1
informacion
Btk Se poseen claramente definddas las responsabiidades claves de los administradores? 1
Crrganizacional. Se posee como buena practica la divulzacion de las respensabifidades definidas en los cargos 1
o almin mecanismo de consulta permanente?
Cuetita su dres con &l personal suficiente v capacitado para cumply con los ebjetivas 1
4-B. Claridad en el conocimiento [definidos?
v experiencia de los
adm.iu.is-u'adlmes alalwzdesus |go evalia el conocimiento v experiencia de los administradores claves, a la luz de sus 3
responsabilidades responsabilidades {Ejemplo: Evaluaciones de desempefia)”
100% 0%
Han sido claramente definidos v comumicades los manuzles de fimefones v cargos para el .
3-A. Deseripeiones formales o personal (descripeion de cargos)”
informales del wrabajo Dhichas descripeiones de cargos especifican <l mvel de conocimiento v habtlidades que se o
requiere de dicho perzonzl?
Comprotrise para la :
p. El desempedic del personal “superviser” es evaluade periodicamente, considerando les
Competencia.

aspectos mencionados en las descripeiones del cargo frente a sus fimeiones v los programas 1

5-B. Requisitos d fmieato e ; ;
b S de capacitacion son ajustados con base en dichos resultados?

v habilidades para el talento

Mkrang Las descripciones de los cargos poseen el perfil requerido para cada carge v las habiidades o
competencias con las que se debe cumplir para el cargo (Corperagvas o Especificas del 1
cargo)?
100% 0%
El proceso de asignacion de awtoridad v responsabilidad es revisado periodicamente por la 1
(Alz Gerencia para asegurar que esta funcionando adecuadamente”
6-A. Asignacion de Para el Director Ejecutivo {Presidente) se tiene en la descripeiin de su carge definida la 1
responsabilidad ¥ d.elegaq@ de |responsabiidad sobre e Si de Contrel Interno v L2 propiedad sobre diche Sistema?
Asis R:m it "“,I 4 i aﬂ}nﬁmdad e Gimplir obyetivas, Se encuetran definidos los roles de Hderazgo v direccitn de los Administradores de las dreas 1
v bilida, 1A Y . - . .
¥ Hbspoiea = as_l i e -4 . de la Entidad (Ver Estructra Jerdrquica)?
requetirentos obligatorios - - - — . —
(Bt oderamisnto), Pa.rald Consejo de Dxfc:mrcs [pnmelr nivel directivo) se tiene en la descripeion de los cargos N
definidz 12 responsabilidad sobre <l Sistema de Control Interno?
Se observa mucho personal rezlizando trabajos fuera del horario de trabaje? 1

80% 20%



COMPONENTE

FACTOR A

Politicas ¥ Practicas de
Recursos Humanes.

QUE COMPONEN
EL FACTOR A EVALUAR

EVALUACION DEL AMBIENTE DE CONTROL ENTIDAD EDUCATIVA

AMBIENTE DE CONTROL

DESCRIPCION DE LAS PRUEBAS A REALIZAR
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Se posee una Culiwra Organizacional definida e implementada que caracterice la entidad? 1
7-A Definicidn e Dicha Culra Organizacional contiene o refuerza las competencias, valores o principies 1
Implementacion de la Culnura |corporativos, entre otros aspectos que fortalecen el ambiente de control?
Organizacional Se comunica o drvulga adecuadamente a todos los niveles de la organizacion la Cultura
Boriearinls 1
ganizacional’
La vinculacton v contratacion de personal cumple con lo establecido en la lev? 1
Se realiza el entrenamiento en el cargo v se dega el debido registro con la firma del funcienario
como evidencia de que se realizo el entrenamiento requerido para el cargo? 1
7-B. Aplicacion de
procedimientos v politicas para Se reabcen PrOmeciones o Convocatorias miernas para dar npammidad 2 los emplezados de 12
vinculaciin, entrenamiento, entidad d= ocupar carges reqgueridos enla csu‘u-cmrzjcrz'lql,ﬁca para los cuales cumplan con el 1
promocion v compensacion perfil requendo?
Se poseen claramente definidos los criterios para promociones ¢ merementos szlariales, de tal
forma que los empleados reconocen loz “aspectos”™ premizdos por la Entidad? 1
70 Adecuads pyahyacisn Se evalia 1a experiencia requerida de los candidatos para un cargo como parte del perfil que
experiencia de candidztos se debe cumplr, durante el procese de seleccion de personal? 1
El perzonal de supervizion se reline periddicamente con los supervisados para repasar los
objetives de las responsabilidades asignadas v sugert mejoras? !
Se verifica que los objetivos expectativas impuestas a los empleados (especialmente 2 los
tevos) son realistas, v estdn ligados con el procesa de evaluacion de desempefio” 1
D .’%:rf:cuadus cqtlmos de Se poseen claramente definidos los criterios de promocion v de retencidn de los empleados
LERETIOn ¥ I mediante beneficios a los mismos? 1
Se posee una adecuada transparenciz v objetnidad en el proceso de venficacion de la
satisfaccion de los empleades v del clima erganizacional? 1
Se poseen acciones de mejora tomadas a parir de los resultados de las evalnaciones de la 1
satisfacein de los empleados v del clima lzboral?
7-E. Converdencia de las Se poseen implementados v formalizados procesos disciplinarios v de sanciones, que sean
acciones remédiales en convemientes v dictaminen las acciones remédiales que deben ser desarrolladas en respuesta a
respuestia a las desviaciones de  |las desviaciones del cumplimiente de las poliicas v procedimientos aprobados por la entidad? 1
laz politicas v procedimientos
B6% 14%
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ANEXO II: MATRIZ DE RIESGO DE TI



1. PLANEACION ¥ ORGANIZAGION T1

PUNTOS DE EVALUACION

e Tl

121

Sa tena dalnics v aprebado segln scuards an Conselo Supencr de s ensdad educaiva un Plan Exraigco de Tecnologias de
¥ ap 12 S & o

La empresa no cuent con plan esradgics pars o dnea de T1, oda

1 |infarmacian que incluys objesves oe isrgo piazn 1 nversin que se realzs s en base & necesiates

£l Plan Estragico de Tecnolagias d2 13 Imoimacdn 22 3pica v evalla con requisndad de acusrde & 12 poitcs defnids para 2u N exisien evaluatonss
g . = 1
2 |ievain ¥ & resultsn s conocs seqln Conseys Supertr :
1.2 Drganfzacion y Relaclones de T1 0.00%

= Dhererc o ka estruciura organezetons! de i3 enidad extd dednida la unidsd adminisraiva Tecnalogia de Infermackin (TI).
Exisiancia ¥ aplicacion de metdckogia de desarrolo y manerimian de skiemas, detidaments documeniada medianie papel o

4 |remsiro elecirdnice, 13 cust e de uso cbigatono para todas squetas apitaciones de (3 Enfdad (ya se3 de desarolo mEma ©
ERElEN
Exazan en |3 emidad incionanics que esen en ia capacidsd g gar manenimienss al aizema de infirmacion de i3 erddad (saidos

5 [contbies, Sachiracian erire oros) ¥ que engan dentro de sus fundones y resporsabiidades Ia efcucion de esa

2.GES

TION DETI

2g realzan diagndsicos y prusbas sobre ef randmmenio y tempo de respuesia del sisema segun 8 polica o procedimienio

5,00%

B ldacumentado madans papsl 0 ragElro SRchineg y S8 Mplemantan |32 recomendatones que susen produda de 13 revisiin
Exsiencia y apicacon de procedimenics documenados mediane papel o regisio eleciromcs para siecuiar pruebas de los cambus &
T |ocema anes 2 pénerics en amibiente de productitn
La enidad aducalva cuents con un Srea especialzada qua sdminsa i sagunidad de ks inbrmaciin L= sdnenisracion de la sequnidad exia apEcuimte por 13 persona que
B 1 fiers e 1ol de DBA, siendo esia persona |3 que sjecuta 13 asignacion
g roies an ol SEama y on |3 Date 02 cams.
g Ef drea de Tl cuanta con documeniaain dands s& defake las funcicres, resporsabidades de cada cargo
3. CONTRATOS A TERCEROS 0,00%

Si akslin elements de TeCroiogia de ImiCrmacin 82 SuRiErato pOr un IBrieny, SXi2is un Conlrals 48 S8rvitos ¥ &n S5 LBME £220
s INChuye Una CAusida que exia 1 deimeacion clara y Esanacdn de uncionanos, priondades yo dress pals 16 SRnodn inmediss

b1}

g2 32 responsabifdades sinentes

Esizten ciiusulas comraciuies que obiguen al provesdar 3 maniener las caracierisicas de ssquridad y confidencizidad de fa
11 |ntormacan.

Exsiencia  aplicecon de cisusules conraciusies, con sus respecivas sandiones, para regular Ios fempos de respuests maxmos ane
12 [Wlas de computadoras, equipo de comunicacianes, sobware ée aphcaciin, mankerinieny de equipo y de log Ssemas auamatzadoes.

Exzgncia ¥ aphcaoin de cusulas en e contraio oon SuS 1especivES B00anss en 16s que se deinan I3 responsabidades de cada
Lna 8132 panes A SIUACONSS CotNgentes o RS Qraves &n lof servines prasiados




PUNTOS DE EVALUACION

4. SEGURIDAD FiSICA
Sa cuemsa con una plarta de energia eECca que se aciva ani cones de fuido ekcirico.

122

Observacionas

14 1

5 El catieado excrioo ded equipd de compuo 38 ENcUENTTa CoNedada 3 I3 plama de enerlia BECTICE ¥ @ una Leme mimerrumpida de 5
pader (UP3)
Esientia y apicaciin e un Mecanisma de 300830 qus resinnj3 y regietns & ingresd o8 RnCionarios no auanzace: 2 dred de

8 |zenvdores, 1
En &l area de servidoues 52 cusnia con aire atandicionado, corintiator de humedad y deiedtiones de humd todo en buen

1 |mncionamieno. 1
Estme dariro de i3 enddad, un gsr oon acoess restingido v brmaimensa definico, donkde se aimacenan kos respaldes y sotware ge

18 earacer general ge enbdad 1
Exigte un lugar Ler3 de 13 nstucdn donds g8 Smacenan sdecuadaments 25 cintas de respaido y un regsiio de 13 entrada y saida

15 2 - 1

o respaidos 3 638 lgar

URIDAD LOGICA Y DATOS
S CuSMiE Con Un sanadar o un 3083 para desarala separada del senvider o dra de pradunsdn.

20 1
Exislencia y apicaotn de policas y direcinces documeniadas, mediane papel 0 regho slecrénics, relacionadas con & mansio y
51 [Fasiego 88 archives eiedrinicos pOr LaNe.de ot Rintonanes, ataiPanda da amvins iendienias 2 MiamRar & conagio y 1
propageciin de virus.
Exiztencia y apicacidn e procedmiamos, cocumentatos en papel o regeing elecninico, que indiquan 3 ios Lncionanos de soports Las acuviades COMmecIvas gue S8 eiscuian &3 en bate 313 experencia
(Cusdiezs 50N 13 BCCIONES 8 SAQUIr CUBNGD 92 CERCE Ur Virus en as esaciones de rabaic o en i servidores. ¥ Crierio de fa peraona que les realzs, no se procede en ioma
n 1

6. RESPALDOS 0,00%

Exsencia v aplcacion de un procedmens. derumentaco en papel o regire slemndnico, para el respaido de 13 apicacion (Remes y
sieuiabies) y base de datos, e cual defng I3 perodicidad y las copias que deben manienarss

estindar yra genera documariacncn de la misma,

fis3 1
La orgarzacdn del procesd de respaida permite Zequrarsa de que &n Caso de Una corngencia 13 pérlica 62 mbnmandn se3

24 |mirima 1
Exigiancia y apicacion de un procedmsenis. decumentzos en pagel o medio slacirincn, de tecuparacion de mibmmacion parcal o el

2z uns tonfngenia. 1
Sa reaiizan pruabas penddicas de racuperackin para determingr que ioF rezpaidos esdn Uncionands adecustamen y 28

% i

(GCCUmERiEn
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PUNTOS DE EVALUACION 81| NO
a7 Sa tene delingo una persona o Qrupo de personas pate 4 edninisgraciin og 13 base de daios €n ks enddad. 1
Se reslizan, de acusndo con 13 polica o procedimient documentada mediants papel o regiso slsciénico, procsses 02 opimizacidn
% loon @ tn de mamener un adecusdo nivel da rendimiens 1
Sa fenen defnidos y = aplican perfies de sooeso pars los Linconancs en la base de daies sparte da ios del sislema
25 1
2e uizan las bnslezas de valdeotn de miyrmacion que ofece [a Dese de daios (Togers o megndad relerencal o valdeoones
30 personaizadss por &l programadar) 1
8. SOFTWARE Y HARDWARE B6,67%
Laensdad cuerta con tn plan de renovacin de equips Razada en una esiralenia documentada en papel o reqisiro elecrdnics, pars La entdad educatva no cugntz con polieas documaniadas donds 22
evalisar os reguenmienios de hardware de tal frma que se lundamermen en Bnakas BoNicos para i3 acguiscion de seradores, esiablezia la evaiuaoon de lorma pentdca y documere & resufado
3 [esariones de trabagd y olros equipos da Tl ) de las mismas.
Sa cusnia con markenmenio de 123 foendas del sobwane qus f8 ulizs en iz entidad El manterimianto de ieencias o rédizan beo demands, 3 excepodn da
= L lag e 12 base de dans
Exigtencia v apficecidn de procedimiznios documentados en papel o registo elecrdnics o contais, segln correspends, para &l
33 |marsenimienis de los equipos da cbmputn. 1
3, RED INTERNA 66,67%
3_1 e cuenia con Ln sdminisrador o grupe de personas, 23 eziablecdo en 2 erndad, que e dedique a s adminiziracidn de 12 red 3
Existentia y apicaciin da policas y procedimientos documarsades mediante papel o regisine elecirinics, para proceder ant La ensdad etucatve ne cusnis con peliess documariadzs donds s
5 5 Jeteciadas en el mondoreo de la red inerma. . establazca |32 accoiones en caso de everios de s de red, pot lo que
B 2N C50 02 QUE 52 presenisn ne regiEra infirmacin htdnca de las
evancs.
82 realizan analsis pars asegurar & equiling entre (33 cargas de Tabajo, Sempes de respusst y eftienca de fa red de acusrdo con La enbdad educaiva no cuenis con pelicas documeniadss donde se
I3 polisca. extablerca policas para la mediciba de cangas y lempos de kot
EOUIF0S GUS 200 pare de 13 meaesTuchira de fa enioad. por o que
£ 1 NG regstra informacian histlirica g2 Sempos que se defsminen come
soepiatien.
10. COMUNICACIONES 0,00%
Ba teng datnido un MACONAN & Orupd o NCONaNGs resnonsaties ool 3red de COMURICACONES COf SUS LNCONES i
37 |responsabsdades bmaments deinidas 1
2§ |Laensdad cuerta con un murd de fueqt en Lindonamisatn 1
- 32 fene defnide uns zona desmiierizada (DMZ) en le confguracidn de |z red para 1 publicacién de Imemet y ofros archives de ‘
acoast plbkco de (3 emdat.




PUNTOS DE EVALUACION

1. CONTINUIDAD ¥ CONTINGENCIA

8l

H/A

124

‘Dbservaciones

S Bene definico y en uncicnansenia un plan de Confingendia ywo toninuadad del negodt en i3 entdad Lz enbidad educaiva aduaiments no cusria Con um plan de Sonfnudiad
il A 08l NBgOsD ¥ 56 SRCUBNTEN &N U process da elaboracdn e plan de
* contingsncia e Tl
Exigiencia y apicaitn de un procedimieme documentads en papeic BgET Slechrimon fara manener acusizade & plan de Mi exighen evaiuatons:
41 | congngenca yio contnuidad del negocio. 1
12 INTERNI
o S la bena delnida una contrasedia y usuarko 3 kos que desean resizar ransacciones en la red J
Eximencia y apicacidn de un procemniend doCumenade en papel ¢ repEre elecirdnion para i solciud de esta comrazedia y uuane Las soictuces 0@ UsUancs y conlrasedias se reiza madiane cormecs,
4 laks y3eesd apicando 1
44 |EVarea o pagina de consula de ios usuanos se Gesaciva despues oe Gerio lempo de no uso j
g5 |Lamiormacién que esta disporidie en Inernst o3 repicada disamens. i
La informacdn sensibls a2 ransmiada por Intarnel o rane scio 8f ha 5o encrigada el desing ha side susnicada.
45 1




PUNTOS DE EVALUACION

13 USUARIOS Y CONTRASERAS

125

Eximencia y apicacion de un procediviens documemade en papel ¢ reEsro elecringe, que permia sobciar 1a modicacin,

AT linclusin, desacivasin y eliminacitn de perBes en el Sistama
@ 24 tenan natdadss a3 faciidades de ust de oontracedia que ofveoe ol sotwara de red para los usuaries.
S utzan sanas pracicas para ol uie de conlrazedas (vencimieni penddicd pars los passwond de red, resticciin de uso del msmo
ag  |PeSSWONG, CamDc de password por DIMELS VEZ, CAMDo Dersonaizads de password)
L3 esucturs de 12 palabra os paso =2 13l qua requisie de una combinzcion e Caranerss UE no k& permes ngresar palshras o= ol
8 |pronuncacin.
51 La palabra de paso se simatena an brma encrprada.
Exitencis y spicacidn de un procediniant documentado en papel o regisint elecirdnien, pars I3 sobciud de ingrasa, Baquea o
G2  |efminacidn de un usuang al sisema
Exrsiancia y apicacion de una polisca de revisién panddica de los derechos concadidod & 02 uguarics. hlo existe pofica ccuamanada sobra (3 revsiin panddica de oe
usuarniog acives y priviegios de los msmos, pero se realiza esla
5 activiad B criene el DBA y 22 regiElra en doCuments qus no &2
i formal para i ampresa.
Ea |Los Giarios detridds 200 USA00E SoiMens PO Un RiNGonanc
31 una gesin en &l siema 52 quada 2YiEna por un perioda deferminato 42 Semp Sin acdidad, 13 apicacdn w2 bogquea para que gl
55 |Simema ne sea uizado.
E} ysuano e ingreso al ssema s& bioquea deapus O un nimero deseminado de nenios ialdoa de ngreso.
i)
Los perias di scoeso dednidos en & Sisema ientican en ima indapendients (25 Breas v procesos 3 ks Gus enen acceso o
= Lestiarios de acuerdo con sus funcionas ¥ responsabiidades. Y ademds en I3 apicatiin se muestran s0io l2s Dpcenes alas que

ene acoesc el incionanc con ese perll




24 tenan BEACOR asmmnracﬁﬂqgmmpmsa ﬁqutmaom At yas&gm
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58
32 hacen reviziones penddicas 02 133 TRA001AS 08 500830 31 SEEma. hlo gxiie poTCa CoUBMEMEda s00re (3 revision penddics o8 anoescs
: Ge ususnos scives, perd 82 rea exs 20hviad b crigne O DSE
& ¥ 36 redisTa en dOCUMenic GUE no &S lrmal para k3 empresa.
_ |Euze 3 revet de f3 Emdac un MInGonan qua tena dertio 08 Sus lmconas Y retponzanadades ormales 3 asgracdn de o ez o
B0 |cemimingcin ks periies ceatro del szema,
Cuando se elcian cambios en los siguientss campos de inbrmacan de los (céduas, Bohas de naomiemo, numaro de bolsias de
61 |bolsa, edtre oox) quedan regisrados en 3 bedoors,

reaizan periSdicas de I3 Bticora que gensran kot dierentes dispasiivot de conunicacionss (Firswal, proxy, &ic.),

62 |(Fed inema)
w“ Sa reakzan revisiones pariddicas de las biScorae degoritles por af sobware de red. (Red |marna)
Exsiencia y apicsoion de poficas deindas que se debar omar ame la defsccion de una snomaka en 133 tricoras (Red Imema) e exisie pofeca couemeniada sobre las acciones a iomarse en caso
0= ancmakias datectadas, por w8l MOl no 52 clents con Final y
i

acciones previas ejecutadas.




PUNTOS DE EVALUACION

15 Tl EN RIESGOS

Observaciones

127

15.1. Ajustes w0o00% |
Dispons fa erdad sworzada de apicaciones para la realzaciin de k93 pruebas beckesing y sresmesing Las prisbas que 58 reaizan no s mediame herramiemas
L 1 espacisivadas
Veritcar I3 asientia y US0 O prograsas inbnmaiios que permisan celemeingr 1433 2quelas operacangs qus se detvien de oz No axissa
67 |pardmeros aprobados 1

Sa genaran SUDMAIaments 3 pan de 138 bazas de daos 0o i3 enfdad eduecatva ios archinees oo 13 Imfomacidn que debe ser

88 |remids 8l organo supervisor i
Dizpone (3 emdad de os principales maduios T1 detidamenss imegrades de 18l orma que £33 Imegracdn esta dizsenada de Bl brma
cue los cdlouos y resuladas da disireas varisbles que 2e sjecutan an deterninade médulo son usizades por los oires, cusnds 235

69 |tequiers, S0 necesidad de reaizar oros calcuios de (3 misma vanatie 1

70

Parmite & sema 3 gener;cén de infarmacian riztrics 2 saidos cortables de tndas lze cuenias en cusiquisr momenio en &l fempd
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L2 Enflad cusnt3 con audiorias mermas o extemas : | a5 audtoria mal que <2 ha reaizato es una, oras skcuadas son
2] 1 con edecios Gdacicos, es decir camo proyectos.La endad no cuenta
con audions inzma
La Ensdad da sequevseno 2 132 recomendaccnes da 2 Audeora Inerna o Exiema en relacdn oon 13 evaiiacin da oz sizemas. Bl resufado de |3 Ureca audiona exiemna fus rabaar en la elaborandn
T2 1 e un DRP, ko cusl I3 emided 52 encusns en procesc o
i En.
e doCUMmEriacion WCMCa Dara £3098 Ung 48 I08 Drocescs que SjBcuis & SEEma Y qUe concuents oon ko programado. La enedad no Cuenia oon dOCUMmenacon de 10§ Ssmemas ai a nvel
funcional i #onico, por o que = riesgo de sEcutEn 35 acividass &
= . forma no penddics exize pars & caso UNGONS, para el cas Eoni 13
ciarvs o¢ Bprendizaie &5 MES 840,
Esiiien manuaies 62 wEuano y del selema denaos para tada uno de jos méduios que componan & SElena de mkimacia, su La ersdad o cusra con documenacdn da s Saemnas al a avgl
REraCiOn ¥ MANENITHEN COMNUG, funcicnal i BCnico, por ko que & Hesgo de efeculer 33 acividaes &
T4 1 forma nio penadica exisi para & caso Rincional, pars &l caso oo 8
curva de aprendizaje @3 mas a%0.
75 Se fene conirct oe bos Spos de datns sebre kos campes qus se tapluran 1
i Sa parmis Ingrasar TaNsacoones con el meme nimere de idanslcacion o lave (repeddos) i
El zisiama bava un CORSECUIVO Dropio Ge 1ag disnenies TAN2aCCIONGT QUB Darmite ragizar |4 aphcandn \yse conrola ¢ ondon
n cronoiboce de ingreso d8 ranzacciones en el sisema, de 13 forma que no permia reaizar cperanones en forma exiemporansa o de 1
DENGO0E SHENONSE.
Exisie & rivel de 13 Eridad una pofice defnida pars que e siiema de informadiin cuense con vakdationes propias que s van
74 |sjecirands conforme s& resizan lae operacicnss diariss de ks ensdad. 1
Si el sistems emie archives ehacirdnicns coma 53603, se graban enun Srea con S0tess resingido, Los archives que se generan por & procesn de Beturacin s2
79 " (Cdeposian en ja maguna del usLEns qua ke genara.
Lios tepories cuenian con momore, BCha de enEion, USUSN0 QUB |0 @Ta0 ¥ programs que ko3 elsbord en alos cada ver qua o0
A mipresos. 1
Senena aigund dEpesicidn eXataciaa en Mimings de manipuacdn, archivado ¢ desruccidn 0 08 repones que emie & 22ema.
8 1




