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RESUMEN

El objetivo del presente proyecto es integrar, implementar y simular una solucién de

monitoreo, alertas y presentacion gréfica utilizando microservicios.

Para la demostracién se ha elegido un sistema operativo y aplicativos de cddigo
abierto, asi tenemos que como plataforma de gestiébn y monitoreo la herramienta a
utilizar es Zabbix, para la presentacion gréfica de resultados se eligié Grafana y como
un ERP de atencion de casos basado en tickets se utiliz6 Zammad.

La integracion de estos sistemas se la realizo usando el concepto de microservicios
instalados sobre contenedores basados en Docker sobre un sistema operativo Linux

CentOS version 7 implementado y configurado en la nube de Google.
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CAPITULO 1

1. INTRODUCCION

1.1.

1.2.

Descripcion del problema

Hoy en dia mantener la disponibilidad de los servicios a los clientes es
primordial para el éxito de cualquier negocio. Existen empresas que poseen
arquitecturas complejas de comunicaciébn en donde se integran varios
aplicativos, sistemas operativos, bases de datos, o una red compleja con
muchas sucursales en donde para detectar una falla 0 anomalia de algin
elemento de la infraestructura de operacion no poseen una plataforma
adecuada para alertar sobre este tipo de eventos imprevistos, provocando el
malestar o inconformidad a los usuarios de un determinado servicio lo que
genera pérdida de imagen, incumplimiento de SLA, multas de entes estatales
y otros.

Actualmente existen en el mercado softwares de gestibn, monitoreo u
administraciéon de tipo comercial como PRTG o Solarwind que resultan muy
costosos en su adquisicion por que requieren de licencia renovable cada
cierto periodo de tiempo, asi como también de gastos adicionales cuando se
desea incrementar el numero de dispositivos o aplicativo debido a esto
algunas empresas no se encuentran en la capacidad financiera de invertir en
estos sistemas por lo que normalmente buscan sistemas mas econémicos o

de tipo gratuito o cAdigo abierto.
Descripcién de la propuesta

Para solucionar el problema descrito se presenta como alternativa la
integracion de varias plataformas de cédigo abierto con propoésito diferente
gue al unirlas forman un sistema coordinado en respuestas a eventos de
fallas o indisponibilidades. Los aplicativos que se plantea integrar son
herramientas que han sido desarrolladas para cumplir un objetivo 0 meta

definida, que explicamos a continuacion.



Zabbix: Un sistema de gestién para infraestructura de hardware y software
incluyendo sistemas de networking (routers o switches), de seguridades
informatica(firewalls), servidores, maquinas virtuales, aplicativos de internet
(correo, web), bases de datos, que permite administrar y monitorear de

manera integral los diferentes elementos de una red de datos. [1]

Se puede observar en la Figura 1.1 un resumen de las capacidades que tiene

Zabbix para monitorear.

CLOUDS
Q: CONTAINERS
Q / VIRTUAL MACHINES

HARDWARE

SERVICES C)\

APPLICATIONS DATABASES

Figura 1.1. Caracteristicas de Gestion de Zabbix

Grafana: Un poderoso presentador de resultados gratuito que complementa
a Zabbix en el sentido que sus reportes gréaficos obtenidos son mas ejecutivos

y se pueden personalizar de acuerdo con las necesidades del usuario final.[2]

Zammad: Es un sistema de tickets basado en la web de cddigo abierto y con

todas las funciones para el servicio de asistencia técnica o atencion al



cliente. Se integra con una multitud de funciones para manejar la
comunicacion con el cliente a través de varios canales, como redes sociales,
chat en vivo, correos electronicos y teléfono. El objetivo de usar Zammad es
gue al generarse una alerta en Zabbix inmediatamente genere un ticket de
atencion que sera derivado al responsable del servicio para la solucién del
problema, esto permitira primeramente un correcto registro de los cambios de
estado de los diversos elementos supervisados y la naotificacion de estos

eventos para ser atendidos.[3]
1.3. Objetivos
1.3.1. Objetivo General

Desarrollar e Implementar un sistema integrado de monitoreo y gestién
de infraestructura de redes y seguridad informética de cddigo abierto
en la nube que nos muestre de manera personalizada los resultados
de gestion de las plataformas y que ademas permita escalar de manera
proactiva ticket de atencion de servicio al presentarse un cambio de

estado en los elementos o aplicativos gestionados.

1.3.2. Objetivos Especificos

e Implementar una herramienta de gestion y monitoreo de

infraestructura de redes, servidores y aplicaciones.

e Implementar la configuracion de un sistema de tickets de servicios
para asignar un requerimiento de soporte alertando sobre novedades

gue se presenten en los sistemas o dispositivos a monitorear.

¢ Presentar resultados visuales del monitoreo de una manera ejecutiva

y entendible para el usuario.

e Integrar la plataforma de gestidon con el sistema de notificacién y
presentacion de resultados.

1.4. Alcance del Proyecto

e Se presentara la implementacién de la solucién en un servidor en alguna
de las plataformas de la nube como (Google, AWS o Azure), en donde se



instalara las plataformas anteriormente descritas (Zabbix, Grafana,
Zammad) en un servidor Linux cada una de ellas en contenedores

diferentes.

e Se mostrara un ejemplo real de la solucibn en donde se configurara
elementos de redes y seguridad que se conecten al sistema de monitoreo
y muestren de manera grafica el estado de los dispositivos o aplicativos a

monitorear.

¢ Se simulard como un cambio de estado de un sistema o dispositivo genera
una alerta al administrador y la asignacién de un ticket de atencién en
Zammad.



CAPITULO 2

2. DISENO DE IMPLEMENTACION DE LA SOLUCION

2.1. Descripcion de arquitecturade las herramientas o plataformas utilizadas
en la solucién

El presente proyecto tiene por la finalidad de integrar Zabbix contra las
herramientas Grafanay Zammad de acuerdo con la arquitectura mostrada en
la Figura 2.1.
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Figura 2.1. Arquitectura Comunicacion Zabbix - Grafana y Zabbix-Zammad

en Linux usando Docker

Para el presente proyecto usaremos las siguientes versiones de cada

herramienta:

e Zabbix: Zabbix 5.0.2
e Grafana: Grafana v7.1.1

e Zammad: Zammad version 3.4

Las plataformas seran instaladas en contenedores individuales dentro de una

maquina Docker en un sistema Linux de tipo CentOS Version 7.



El server usado se encontrara alojado en una maquina virtual en Google
Cloud.

2.2. Instalacién de Linux con Docker en la nube de Google

Para iniciar la implementacién del proyecto se procede primeramente a
configurar en la nube de Google una maquina virtual con el sistema operativo
CentOS 7[4], como se muestra en la Figura 2.2.
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opciones

£l nombee 25 permanente

proyectograduacion

Nueva instancia de VM X Etiquetas
Crea unz solz instanciz de VM desde cero | + Agregar etiqueta
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Imagen

Q Cent0S 7 Cambiar

Figura 2.2. Creacion de Server Linux con CentOS 7 en la nube de Google



Como se observa en la gréfica, la maquina virtual es creada con las
caracteristicas basicas con un solo CPU, con 3.75 GB de memoria, por la
cantidad de aplicaciones a instalarse se crea imagen con 50GB de capacidad.
El principal motivo de usar las caracteristicas basicas es que Google asigha a
los usuarios un demo gratuito de un afio o $300, lo primero que se cumpla,
este abono de $300 se consume de acuerdo con las caracteristicas de
configuracion de la maquina virtual, mientras mayores caracteristicas se utiliza
el valor por hora sera mayor lo que ocasionaria que el abono de gracia

proporcionado se consuma con mas rapidez.

Google asigna una direccion IP interna (10.128.0.9) dentro de su rango privado
y adicional a esta caracteristica se le configura una direccion IP v4 de tipo
publica para poder ser accedida desde cualquier parte del mundo, a ella se le
configura un nombre de host en un DNS para un mas facil acceso con el
nombre zabbix.segurinfor.net con IP 35.208.18.97. En la Figura 2.3 se puede

mostrar lo indicado anteriormente.

Instanc... de VM [ CREAR INSTANCIA l!, C' +% ADMINISTRAR ACCESO
Columnas ~

Nombre ~ Zona Recomendacion Usado por IP interna IP externa Conectar

@ proyectograduacion  us-centrall-a 0.128.0.9 (nic0 35.208.18.97 17 SSH

Figura 2.3. Presentacion de maquina virtual en la nube de Google

Una vez creada la maquina virtual se procede a la instalacion del sistema
Docker para poder crear los contenedores individuales de cada una de las

herramientas a integrar en la presente solucion.[5]

En el proyecto se utiliz6 la maquina Docker y una herramienta de esta
denominada Docker-Compose, que permite mediante archivos YAML poder
instruir al Docker Engine a realizar tareas de manera programada, obteniendo
una serie de instrucciones, que luego facilmente pueden ser realizadas en

otros ambientes de Sistemas Operativos.



Se usaron las 2 diferentes formas de instalacion por la facilidad en la

implementacion: Zabbix y Zammad existian ya versiones propiamente con

Docker Compose en donde de manera separada instalaba lo que requeria

para su funcionamiento como servidor web, base de datos y otros

requerimientos adicionales, independiente del sistema operativo, en el caso

de Grafana se decidio utilizar ya una imagen disefiada propiamente para
CentOS 7.

Los pasos para instalar Docker [6] son los siguientes:

Actualizar el repositorio de donde se descargara Docker en su Ultima
version estable de acuerdo con los comandos de la Figura 2.4.

% sudo yum install -y yum-utils
% sudo yum-config-manager
--add-repo
https://download.docker. com/linux/centos/docker-ce. repo
Figura 2.4. Comandos para actualizar repositorio Docker

Instalar la dltima versién estable de Docker, como se muestra en la Figura
2.5

% sude yum install docker-ce docker-ce-cli containerd.io

Figura 2.5. Comando para Instalar Docker

Revision de version de Docker. Se observa en la Figura 2.6 que la Ultima
version estable instalada tanto del servidor y el cliente Docker es la
19.03.12.



[josec24091871fproyectograduacion ~]% docker wersion
Client: Docker Engine - Community

Version: 1%.03.12
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Figura 2.6. Revision de version de Docker instalada

iv. Para habilitar e iniciar Docker, se ejecuta los comandos de acuerdo con lo
mostrado en la Figura 2.7.

systemctl enable docker

systemctl start docker

Figura 2.7. Habilitar e Iniciar Docker
Los pasos para instalar Docker-Compose [7] son los siguientes:

i. Descargamos con Curl la tltima version de Docker-Compose estable

1.26.2, ejecutando el comando como se muestra en la Figura 2.8.

curl -L "https://github.com/docker/compose/releases/download/ \
' 1.26.2/docker-compose-$(uname -s)-$(uname -m)" -o \

lusr/local/bin/docker-compose|
Figura 2.8. Descargar Docker-Compose

ii. De acuerdo con los comandos indicados en la Figura 2.9 se asignan los

permisos de ejecucion al Docker Compose binario.
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chmod +x /usr/local/bin/docker-compose

Figura 2.9. Asignar permisos a Docker-

Compose

iii. Verificamos la version de Docker-Compose, en donde como se muestra en
la Figura 2.10 es la 1.26.2.

[iosec24091971@proyectograduacion ~]$ docker-compose -v

docker-compose version 1.26.2, build eefe0d31

Figura 2.10. Verificar version de Docker-Compose instalada

2.3. Instalacién de Herramientas Zabbix, Grafanay Zammad en Linux

2.3.1.

Instalacion de Zabbix en Linux

Para la instalacion de Zabbix en Linux CentOS utilizamos la imagen

disponible de Docker-Compose.[8][9]

Zabbix proporciona archivos de composicién para definir y ejecutar
componentes de varios contenedores en Docker. Estos archivos de
redaccion estan disponibles en el repositorio oficial de Docker de

Zabbix en github.com: https://github.com/zabbix/zabbix-docker .

El archivo de composicion utilizado en el presente proyecto de acuerdo
como se muestra en la Figura 2.11 fue el docker-

compose_v3_alpine_mysql_latest.yaml.

Nombre del archivo Descripcian

docker- El archivo de redaccidn ejecuta la ltima version d los companentes Zabbix 5.0 en Alpine Linux con saparte de base de datas
conpose_v3_alpine mysgl latest.yanl  MySQL
Figura 2.11. Nombre de archivo de composicion utilizando Alpine y
MySQL

Se implemento la imagen utilizando como sistema operativo base el
Linux Alpine por ser un sistema que no consume muchos recursos, se
eligi6 MySQL como base de datos. Asi mismo los componentes de

servidor web se utilizd Nginx y se instalaron los componentes de Java


https://github.com/zabbix/zabbix-docker
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Gateways para monitoreo de aplicaciones que utilicen JMX vy
SNMPTraps para dispositivos que envian informacién cuando se

presenta un evento como por ejemplo un sensor.

A continuacién, en la Figura 2.12 se muestra una pantalla de los

componentes instalados para la ejecucion de Zabbix:

4091971@proyectograduacion ~]$ docker p

"docker-entrypoint.sh"

zabbix-docker_mysql-server 1
"docker-e

9 days zabbix-docker_zabbix-java-g

Figura 2.12. Componentes Zabbix instalados usando Docker-

Compose
El procedimiento para su instalacion fue el siguiente:

i. Se descarga los archivos de composicion de la Ultima versién de
Zabbix haciendo una clonacion del repositorio desde GitHub a
nivel local con los siguientes comandos indicados en la Figura
2.13

¢ get zabbix-docker repo
git clone https://github.com/zebbix/zabbix-docker.git
cd zebbixz-docker

Figura 2.13. Comandos para descargar archivos de

composicion para Zabbix desde GitHub

i. Se ingresa al directorio donde se encuentran los archivos
descargados y se edita el archivo de configuracion “docker-
compose_v3_alpine_mysql_latest.yaml” en donde se realiza la
customizacion de lo requerido a ejecutar para la funcionalidad de
este proyecto como es elegir Nginx como servidor Web, el
direccionamiento de los puertos a utilizar como el 80 para

conexiones web, el 10051 para conexiones propias de Zabbix, y
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demas configuraciones. En la Figura 2.14 se observa brevemente
el aspecto del archivo YAML utilizado.

1-gerver:mysqgl-server
ix-java-gateway:zabbix-java-gateway

T_PASSWORD

Figura 2.14. Edicion de archivo YAML para configurar servicios
de Zabbix.

Se procede a descargar las imagenes requeridas lo cual es
realizado en la primera ejecucion y se levanta cada uno de los

servicios necesarios, con el comando mostrado en la Figura 2.15
[103ec24001971 kproyectograduacion zabbix-docker]$ docker-compose - docker-compose v3 alpine mysql lacest.yanl up ,|
Figura 2.15. Iniciar servicios de Zabbix usando Docker-

Compose

iii. Luego de esto quedan levantado los servicios, pudiendo ingresar

al sistema de Zabbix accediendo al sitio
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http://zabbix.segurinfor.net/index.php, con lo que ahora se inicia la
integracion y configuracion de acuerdo con los objetivos
planteados. En la Figura 2.16 se detalla la pagina de inicio de
Zabbix.

B Composed instaliation: Zabbix X |+

(S O @ Notsecure | zabbixsegurinfor.net/index

ZABBIX

Usemname
Password

v Remember me for 30 days

Figura 2.16. Pagina de Inicio de Zabbix
2.3.2. Instalacién de Grafana en Linux

Para la instalacibn de Grafana es necesario seguir los siguientes

pasos[10]:

i. Ejecutar el comando de acuerdo con la Figura 2.17 que
descargara la ultima version de Grafana si es que no ha sido aun

descargado, y lo ejecutara en el puerto 3000.

docker run -d --name=graftana -p 388@:3880 grafana/grafana

Figura 2.17. Instalacion y ejecucion de Grafana en Linux


http://zabbix.segurinfor.net/index.php
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ii. Para que se ejecute de manera automatica cuando el sistema se
inicializa se debe ejecutar el comando de acuerdo con la Figura
2.18.

docker update --restart always grafana

Figura 2.18. Comando para ejecutar manera

automatica Grafana al iniciar el sistema

ii. Ingresamos a la direccién: http://zabbix.segurinfor.net:3000/ que
nos mostrara la pagina de Inicio de Grafana, tal como se muestra
en la Figura 2.19.

x +

2abbix.sequrinfor.net E @

Welcome to Grafana

Figura 2.19. P4gina de Inicio de Grafana

Instalacion de Zammad en Linux

La instalacion de Zammad fue similar a la de Zabbix, se usé la técnica
de Docker-Compose por la necesidad de levantar algunos servicios
adicionales que son necesarios para el funcionamiento de Zammad
como son el servidor web que también estard basado en Nginx,
Elasticsearch, la base de datos Postgresql, y otros requerimientos
adicionales.[11]

En la Figura 2.20, se muestran los componentes instalados para el
funcionamiento de Zammad:
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[docker-entrypoint..."

/docker-entrypoint..."

[usr/local/bin/back..

zammad/zammad-docker a 8 /docker-entrypoint...
Zam ker-compose zammad-railsserver 1

memcached:1.5.22-alpine - - "docker-entrypoint.s..
Zamn

zammad/zammad-docker-comy
zamma

"/nay/laral /hin/dack 1
usr/local/pin/aock..

"docker-entrypoint.s.."

Figura 2.20. Componentes de Zammad instalados a través de

Docker-Compose
El procedimiento para su instalacion fue el siguiente:

i.  Se descarga los archivos de composicion de la uUltima versiéon de
Zammad haciendo una clonacion del repositorio desde GitHub a

nivel local con los comandos mostrados en la Figura 2.21.

git clone hittps://eithub.com/zammad,zammad-docker-compose. git

cd zammad-docker-compaose,

Figura 2.21. Comandos para descargar archivos de

composicién para Zammad desde GitHub

ii. Obtenemos el numero de la ultima version de Zammad desde
https://hub.docker.com/r/zammad/zammad-docker-

compose/tags. En donde se obtuvo la version: 3.4.0-16

ii. Se ingresa al directorio donde se encuentran los archivos
descargados y se edita el archivo de configuracion “.env” que es
donde se definen las variables de ambiente de Zammad y se
establecen el user y password que Zammad utilizara para
conectarse a la base de datos PostgreSQL, que levante cada vez
que el sistema inicie y la versién que se utilizara, en donde se
procede a actualizar con la Ultima version estable. Esto se refleja

en la Figura 2.22:
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[josec24091971@proyectograduacion zammad-docker-compose]s more .env
IMAGE [ zammad/ zammad-docker-conpose
POSTGRES PASS=zammad

POSTGRES USER=zammad

RESTART=always

$ don't forget to add the minus before the wveraior
VERSION=-3.4.0-16

Figura 2.22. Configuracion de variables de inicio para

Zammad

iv. Luego de esto editamos el archivo de composicion “docker-
compose.override.yml” para cambiar el direccionamiento de
puerto de 80:80 a 8070:80, esto debido al que el puerto 80 ya
esta siendo utilizado por Zabbix, como se muestra en la Figura
2.23.

ompose.override,yml

Figura 2.23. Edicion de archivo configuracion para definir puerto

comunicacion de Zammad

v. Por dltimo, procedemos a iniciar el servicio con el siguiente
comando ejecutado desde dentro del directorio “zammad-docker-

compose” como se muestra en la Figura 2.24.
docker-compose up -d
Figura 2.24. Inicializacion del

servicio Zammad

vi.  Se procede a revisar el correcto funcionamiento ingresando al
sitio http://zabbix.segurinfor.net:8070 donde se visualizara la

pantalla inicial de Zammad como se muestra en la Figura 2.25.
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Figura 2.25. P4gina de Inicio de Zammad

2.4. Integracion de las Herramientas: Zabbix-Grafana y Zabbix-Zammad
2.4.1. Integracion Zabbix-Grafana

La integracion de Zabbix con Grafana se la realiza a través de la
instalacion de un plugin que debe instalarse en la maquina de Grafana

de acuerdo con el procedimiento que se explica a continuacion[12][13]:

i. Primeramente, debemos identificar el nombre del contenedor que
contiene la imagen de Grafana de acuerdo con el comando “Docker
ps” como se muestra en la Figura 2.26, en donde se determina que
la imagen utilizada es “e136901337fb”
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[josec24091971Rproyectograduacion zaﬂnaj—:::{e:—:crpase:E dcck&r_ps
CONTAINER ID TMEGE
NAMES
zabbix/zabhix-web-nginx-mysgl:alpine-5.0-latest
0.0.0.0:443->8443/tcp zabbix-docker zabbix-web-nginx-mysgl 1
zabbix/zabhix-server-mysgl:alpine-5.0-latest
51/tcp zabbix-docker zsbbix-zerver 1
zabbix/zabbix-snmptraps:alpine-5.0-latest
zabbix-docker zabbiz-snmptraps 1
my3gl:8.0

zabbix-docker mysgl-server 1
zabbix/zathix-java-gateway:alpine-5.0-latest

zabbix-docker zsbbiz-java-gateway 1
6525090d08a3 zammad/zammad-docker-compose: zammad-3.4.0-16
:8070->B0/tcp zammad-docker-compose zammad-nging 1
64133540ecse zammad/ zammad-docker-compose: zammad-3.4.0-16
zammad-docker-compose_zammad-scheduler 1
37£33d899¢25 zammad/zammad-docker-compose: zammad-3.4.0-16
zammad-docker-compose zammad-websocket 1
85d61b49b07b zammad/ zammad-docker-compose: zammad-postgresql-3.4.0-16
E zammad-docker-compose zamnad backup 1
eaelBf9%cahfss zammad, zammad-docker-compose: zammad-3.4.0-1
zammad-docker-compose zamnad—rai;ase:v&r 1
1ea2271c9935 memcached:1.5.22-alpine - -

zammad-docker-compase zammad-memcached 1
zammad, zammad-docker-compose: zammad-elasticsearch-3.4.0-16

zammad-docker-compose zammad-elazticsearch
zammad/zammad-docker-compose: zammad-postgresgl-3.4.0-16

zammad-docker-compose_zammad-postgresgl 1

136901337fb grafana/grafana

LRl e e LY PR P grafana

Figura 2.26. ldentificar nombre de Imagen del Contenedor de

Grafana

ii. Nos conectamos a la interfaz de esta imagen en modo root con el

comando mostrado en la Figura 2.27

[ - f

Tproyectograduacion zammad-docker-compose]$ docker exec -u 0 -ti el36901337Eh /bin/bash

Figura 2.27. Ingresando a la Interfaz de comando de Grafana

ii. Se instala el plugin de integracion entre Grafana y Zabbix a través

del comando mostrado en la Figura 2.28.

bash-5.0% grafana-cli plugins install alexanderzobnin-zabbix-app

Figura 2.28. Instalacion de plugin para integracion de Zabbix-

Grafana
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iv. Validamos en la seccion de plugin en Grafana si el procedimiento
anterior instalo el plugin Zabbix. Y de acuerdo con lo observamos
en la Figura 2.29, este se muestra la instalacion de plugin que adn
no se encuentra verificado en Grafana por lo que aparece como no
firmado (unsigned).

L2 @ (Y A Noseguro | zabbixsegurinfornet:3000/plugins

{é} Configuration

B DmSwre A Ussn A Tums  § Pgns 1 Proferences

A Azure Monifor

atch

Figura 2.29. Validacion de instalacion de plugin de Grafana con
Zabbix

v. Ingresamos al Plugin para habilitarlo de acuerdo como se muestra

en la Figura 2.30.
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Z Plugins / Zabbix

Figura 2.30. Habilitar Plugin de Zabbix en Grafana

Después de habilitarlo se puede afadir la fuente de datos de Zabbix.
Y se debe conectar con un username y password creado en la base
de datos para Zabbix, en este caso para el proyecto se utilizo el
usuario de administracion “Admin”, y se lo apunto al servidor de
Zabbix instalado en el dominio http://zabbix.segurinfor.net
conectdndolo al APl de Zabbix a través del conector
“api_jsonrpc.php”. En la Figura 2.31 se especifica las

configuraciones a realizar para configurar la fuente de datos.


http://zabbix.segurinfor.net/
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Figura 2.31. Configurar fuente de datos del Server Zabbix

vii. Por ultimo, se valida la correcta conexién de Grafana con la base

de datos de Zabbix, lo cual puede ser observado en la Figura 2.32.

Direct DB Connection

Eratle

Alerting

Figura 2.32. Validar conexion de base de datos de Zabbix con

Grafana
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De esta manera se ha logrado la integracién de Zabbix con Grafana
en la proxima seccién de Presentacion de Resultados se mostrara
la elaboracion de dashboard con servidores, aplicaciones, routers

y switches en como presentar las métricas de cada servicio.
2.4.2. Integracion Zabbix-Zammad

A diferencia de la integracion de Zabbix con Grafana en donde se la
realizaba a través de un API que se conectaba a la base de datos de
Zabbix en donde se debia autenticar con un usuario para poderacceder
a los datos, en Zammad la autenticacion se la realiza a travésde un
token, adicional que se debe hacer configuraciones en ambos sistemas

para lograr la integracion.[14]

Zabbix utiliza Webhook para esta integracion con Zammad. Webhook
es un sistema de comunicacion automatico entre aplicaciones, a pesar
de que son similares en funcionalidad a las API, se diferencian en la
forma que se reciben los datos en donde los API lo hacen a través de
un proceso denominado “sondeo”, los Webhook permite enviar datos
a la aplicacion en tiempo real. Los Webhook son herramientas ideales
para conocer que transacciones ocurren dentro de una aplicacion, en
nuestro caso conocer los eventos que ocurren en Zabbix y asi poder

generar un ticket.[15][16]
Los pasos por seguir para configurar la integraciéon son los siguientes:
ZAMMAD:

i. Se debe acceder a la configuracion global en la seccion de API
para habilitar el acceso al token, esto es mostrado en la Figura
2.33.
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Q% QB¢ » )

Figura 2.33. Habilitar el acceso al Token del APl en Zammad

ii. Crear unnuevo usuario para una alerta de Zabbix conuna
direccién de correo electrénico y cree un token de usuario personal

con permisos de ticket.agent, esto se detalla en la Figura2.34.
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Su nuevo Token de acceso personal

Figura 2.34. Generacion de Token para integracion con
Zabbix

ZABBIX:

i. Configurar la macro global {$ ZABBIX.URL}, que debe contener la
URL de la interfaz de Zabbix que es definida como

http://zabbix.segurinfor.net como se observa en la Figura 2.35


http://zabbix.segurinfor.net/
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Bl Vacros v

iyzattic seguinoc el Serido Zatbx de proyec )

Figura 2.35. Configurar macro global de URL de Zabbix

ii. Importar el archivo “media_zammad.xml” en la seccién de
configuracién de tipos de medios: Media types. Esto crea el medio

Zammad de tipo Webhook como se observa en la Figura 2.36 a

continuacion.
0 O Noseguo | 2t 2 cion-neditpe 2% 0B )
- (.
=Y

Figura 2.36. Importar archivo media_zammad.xml desde
GitHub


https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/media/zammad/media_zammad.xml
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iii. Abrir el tipo de medio Zammad creado en el paso anterior y
proceder a configurar los siguientes campos, que observamos

también en la Figura 2.37

e zammad_access_token con el token
proporcionado anteriormente en la parte de

configuracién de Zammad.

e zammad url con la direccion o dominio del
Zammad instalado, en nuestro caso

http://zabbix.segurinfor.net:8070

e zammad_customer con la direccibn email
configurada en Zammad en nuestro caso

josecl971@hotmail.com

e zammad_enable_tags se elige como verdadero o
falso dependiendo si deseamos o no habilitar las
etiquetas de activacion.

& C (0 O Noseguro | zabbixseguninfornet/zabbixphp?act

ZABBIX «* RUEMERES

@ Mondonng

Inventory
[ Reports

% Configuration

) Admnistration

Figura 2.37. Configurar parametros necesarios para el
Webhook de Zammad dentro de Zabbix


mailto:josec1971@hotmail.com
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Si desea priorizar los problemas de acuerdo con los valoresde
gravedad en Zabbix, puede definir parametro de mapeo:

severity_ \ <name> : ID de prioridad de Zammad,

como se observa en la Figura 2.38.

*Name Zammad
Type Webhook WV

Parameters

event_updste_message

svent_updats_status

svent_value

Zabbix_u URL)

Zammad_acoess_toxen ExXUS-th-LiSHyLaoXGwW\E | Remove
Zammad_cusiomer josec18T1@notmail .com Remove
zammad_snable_tags true e
zammad_tckst d {EVENT.TAGS __ zbx_zammad_t- | Remove
zammad_un hito izabbix segunnfor.net- 8070 Remove

Figura 2.38. Configurar prioridad de casos de acuerdo con

severidad definida en Zabbix

Guardamos las configuraciones realizadas presionando la accion

Update.

Para recibir las notificaciones en Zammad es requisito crear un
usuario Zabbix y afiadir el medio de tipo Zammad. De acuerdo con

los pasos mostrados en la Figura 2.39 y Figura 2.40.
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C (Y A Noseguro | zabbixsequrinfornet/zabbixphp?action=user.edit

Figura 2.39. Creacién de Usuario en Zabbix

<« C Y @ Noseguro | zabbixsegurinfor.net/zabbix.php

ZABBIX <« =

Zammss  Pruesa 1700002400 [ENWISHEEE ~ Ensvss st Removs
@ Resons
A\, Configuration
(3 Administration -
Genersi
Prosies
Authentication
User groups

Users

Madia types

Scripts

Figura 2.40. Definiendo tipo de medio Zammad al usuario
Zabbix

Por ultimo, se debe definir la accion para que se genere el ticket al

usuario o grupo de usuarios que deben recibir las notificaciones de
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alertas en Zammad. En la Figura 2.41 se observa como configurar
el tipo de accion.

€ 5 C (0 © Noseguro | zabbix factionconf,php?fc Ractionid=3

Rl Actions

| Sendmessage touses groups
Operation details

Cpesionipe Sedmesae v

Notify all involved Seps 3 1|0- kel
Sedemn 0 R ———
* it ieast o s or e groug st be selecien
Serdio User oS User group

Zabbix adminsyators Remove

[ =

Figura 2.41. Definir tipo de accion para envio de

notificaciones a Zammad
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CAPITULO 3

3. Presentacion de Resultados

3.1. Presentacién Visual de Herramientas Integradas
3.1.1. Configuracion de Hosts en Zabbix

Para la presente simulaciobn se consideraron varios elementos a
monitorear entre los que se incluyen: Monitoreo de 2 Servidores Linux
con agente Zabbix, Firewall Sophos usando SNMP, Servidor Web en
Nginx, Servidor Linux con SNMP. De acuerdo con la Figura 3.1
podemos observar los hosts configurados en Zabbix para objeto de la
presente demostracion.

0 | zabbixsegurinfornet/host Ba+w 0 0 L e , 4
ES e

&
BE B BE

B
B

Figura 3.1. Hosts configurados en Zabbix

Al no ser este proyecto un manual de uso de Zabbix se ha omitido lo
gue corresponde el procedimiento para configurar un host[17], para
ello pueden revisar el manual online en donde se explica de manera
detallada los pasos a realizar y se encuentra ubicado en el sitio
https://lwww.zabbix.com/documentation/current/manual/config/h
osts/host


http://www.zabbix.com/documentation/current/manual/config/h
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3.1.2. Presentacion de Hosts monitoreados por Zabbix en Grafana

En el capitulo anterior se presentd la integracion de Zabbix con
Grafana, en donde lo que se establecié es la comunicacién de la base
de datos de Zabbix con Grafana a través de API instalado, y asi poder

acceder a la informacién registrada en tiempo real.

Ahora corresponde interpretar la informacién que nos proporciona la
base de datos para mostrarla de manera grafica y de acuerdo con las

necesidades del usuario final para que la informacién sea de utilidad.

En Grafana los usuarios pueden disefiar sus propios esquemas de
visualizacién o dashboard particularizado a sus necesidades, pero
también se puede utilizar templates ya elaborados por personal de
desarrollo de Grafana o por usuarios en la red que presentaron alguna
necesidad y como colaboracion proporcionaron sus desarrollos de
manera gratuita para que sean utilizados por otros usuarios. Estos
templates o dashboard se pueden encontrar en el sitio:
https://grafana.com/grafana/dashboards.

En muchos casos estos dashboards sirven de base para crear
nuestras propias visualizaciones de resultados y se los personaliza de

acuerdo con nuestras necesidades de presentacion.

En el caso particular de este proyecto, se ha utilizado como base
templates ya disefiados y se ha realizado customizaciones sobre los

mismos adapténdolo a los elementos que se estan monitoreando.

Por ejemplo, en el caso de monitoreo de Firewall Sophos se ha
utilizado como base los templates ubicados en el sitio oficial de

Grafana:
e https://grafana.com/grafana/dashboards/12475

e https://grafana.com/grafana/dashboards/12332
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La vista de resultados del Firewall con las personalizaciones basada
en estos 2 templates es la que se observa en la Figura 3.2.

SophosSegurinfor

1week,0days, 21 hours

Figura 3.2. Vista de Monitoreo de Firewall Sophos en Grafana

En esta representacion se puede observar el monitoreo de la salud del
Firewall en sus diferentes componentes como son CPU, Memoria,
Disco, Trafico a nivel de la red LAN y WAN, se observan los problemas
gue en el momento de la verificacion posee el equipo con una escala
de colores que indica su severidad y adicional se observa una etiqueta

indicando que genero un ticket a Zammad.
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Otra representacion grafica que se adapté en este trabajo fue un
dashboard que nos permite visualizar de manera general el estado de
todos los dispositivos o aplicativos monitoreados en estademostracion,
en donde se muestra cada dispositivo y las alarmas quepodria tener
presente de acuerdo con su severidad, y un detalle de todos los
problemas que se tienen al momento de la verificacibn, asi como
también un histérico de los problemas que han surgido. En la misma
también se muestra una etiqueta que nos muestra la notificaciéon que
realizo Zabbix a Zammad sobre las alertas presentadas debido a
problemas que han ocurrido en el sistema de monitoreo implementado.

A continuacion, podemos observar en la Figura 3.3 la vista descrita.

csco

Tax 0B *J

Figura 3.3. Vista de Monitoreo de Dispositivos integrados

3.1.3. Presentacion de un ticket generado en Zammad por problema en

elemento monitoreado en Zabbix.

Cuando se presenta un problema en algun elemento monitoreado en
Zabbix a través de la comunicacion Webhook se natifica de esta alerta a
Zammad quien de manera automéatica genera un ticket que es entregado

al administrador o al grupo designado a recibir estas notificaciones asi
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podemos ver en la Figura 3.4 como es el formato de un ticket generado

por el aviso de un evento ocurrido en los elementos gestionados.

<« C (Y A Noseguro | zabbixsegurinfor.net:3070/#ticket/zoom/93

Problem: High memory utilization ( >90% for 5m)

Figura 3.4. Ejemplo de ticket en Zammad por evento o alerta de un

problema detectado
3.2. Simulacion de uso de la soluciéon con agentes activos

En el presente espacio se simulard un evento de indisponibilidad en los
sistemas monitoreados, en donde se mostrara reflejado el comportamiento
de cada una de las herramientas integradas con el cambio de estado de uno

de sus elementos.

La simulacién consistira en la perdida de conectividad hacia el DNS de
Google cuya IP publica es la 8.8.8.8, en donde procederemos a colocar una
IP privada que no es alcanzable desde Internet, en este caso utilizaremos la
direccién privada 192.168.1.1.

Antes de iniciar la simulacion las pantallas en los diversos sistemas es la

siguiente:
Zabbix:

A continuacion, en la Figura 3.5, se muestra el estado de monitoreo en el

sistema de Zabbix antes de iniciar el demo.
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Figura 3.5. Estado de Monitoreo de Zabbix previo a la simulacion
Grafana:

Estado del dashboard de “monitoreo de Problemas de Infraestructura en
Grafana”, en donde como se observa en la Figura 3.6 muestra los problemas
presentes al momento de la captura, previo al inicio de la prueba de
indisponibilidad.
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Figura 3.6. Estado de Monitoreo en Grafana previo a simulacion

Zammad:

En Zammad, se presenta el dashboard de los tickets abiertos, en el cual
aparecen los tickets que permanecen abierto al momento de la simulacion,

como se presenta en la Figura 3.7.

et 0B LN ]

Figura 3.7. Estado de Tickets abiertos en Zammad previo al inicio de

simulacion

Ahora para la simulacién procedemos a iniciar la simulacion siguiendo los

pasos a continuacion:

o En Zabbix, procedemos a cambiar la direccion IP de DNS de Google

a una direccion IP privada que no puede ser alcanzada en Internet,
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como se muestra en la Figura 3.8 en donde vemos el host alarmado

luego del cambio.
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Figura 3.8. Host DNS Google en Zabbix alarmado luego de cambio
de Direccion IP

Ahora procedemos a revisar en Grafana el Host alarmado, lo que se

encuentra remarcado en la Figura 3.9.

€ 35 C 0 A Noseguo | mabbixseguiniorne moritorea-de-problem - Eax OB P

Figura 3.9. Host DNS Google alarmado en Grafana
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En Zammad revisamos la generacion del ticket tanto en la pantalla
principal, Figura 3.10, y observamos en detalle como fue generado,
Figura 3.11. El ticket escalado posee la identificacién: Ticket#30148

€ 9 C 0 A Noseguo | abbixseguinfornet 80708t ) *» )
»

5 owem

Figura 3.10. Alarma generada en Zammad por alerta generada por
Host DNS Google

3 C )} A Noseguro | zabbixsegurinfor.net:8070/#ticket/zoom/148

o

Problem: Unavailable by ICMP ping

Figura 3.11. Detalle del ticket creado por pérdida de servicio de
Host DNS Google

Es de mencionar, a pesar de que no era objetivo de este proyecto,
se configuro en Zammad la opcion de enviar por medio de correo
electronico el detalle del ticket creado al agente o agentes que
atenderan la notificacién de alerta. Un ejemplo de la notificacién via

correo es mostrado en la Figura 3.12.
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New Ticket (Problem: Unavailable by ICMP ping) [Ticket#30148] D feciios «

Notification Master <jose castrogonzalez@sequrinfor net dom., 6 sept. 2035
para

Zammad Helpdesk Notification

Hi Gmail_Jose,

A new ticket (Problem: Unavailabie by ICMP ping) has been created by "JOSE CASTRO

Group: Users
Owner. -
State: new

Information

0.09.07
MP ping

cause you “are in group”. | Manage your notifications seftings | Personal

Figura 3.12. Notificacion de alerta a través de Correo Electrénico
sobre problema de Host DNS Google

Ahora procederemos a volver al sistema a la normalidad,
procediendo a colocar la direccion IP correcta del host DNS Google.
Luego de esto las alertas graficas en Zabbix y Grafana
desapareceran, y el ticket creado en Zammad se actualizara

indicando la resoluciébn como se muestra en la Figura 3.13.
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(3 C (} A Noseguro | zabbixsegurinfornet:3070/#ticket/z00m/148
> Problem: Unavailable by ICMP ping
Problem: Unavawlahlf bf' ICMP ping

Figura 3.13. Actualizacién de Ticket #30148 luego de recuperacion
de servicio de Host DNS Google

El ticket debera ser cerrado luego manualmente por el administrador
0 agente que lo atendié, una vez que haga las revisiones del caso y
confirme que la alerta generada no persiste mas en el host o

dispositivo que presento la alarma.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

A lo largo de mi trayectoria profesional he podido observar que una de las
principales problematicas para los administradores de aplicativos,
plataformas o infraestructuras es el conocer con anticipacion o en el menor
tiempo posible cuando uno de los elementos que conforman su sistema de
gestiébn presentan un cambio de estado que derive a un problema o

incidencia.

A pesar de la importancia de tener que contar con un sistema de gestion y
monitoreo, la mayoria de los responsables dentro de las empresas ponen
barreras en adquirirlo principalmente porque normalmente sus costos de
implementacién suelen ser alto, y en otra por la dificultad de los responsables
técnicos de transmitir de manera financiera lo que representa en pérdidas
econdmicas el tiempo que un servicio podria permanecer por fuera hasta ser

atendido y resuelto.

La finalidad de este proyecto fue demostrar la capacidad de utilizar
aplicaciones de codigo abierto e integrarlas para brindar una solucién global
a la gestion de problemas e incidencias orientado a dispositivo de red o de
seguridad informética tratando de solventar lo indicado en los parrafos
anteriores, y asi logramos implementar una solucion que permita administrar
y monitorear los elementos dentro del sistema, presentar de manera ejecutiva
y personalizada las gréficas de resultados y registrar y escalar las incidencias

de manera automatica a los responsables del servicio.

La integracidn de Zabbix, Grafana y Zammad demuestra también que hoy en
dia la utilizacion de APl o WebHook permiten una interaccion sencilla entre
plataformas con propésitos diferentes, y que funcionan como una unidad
coordinada en el momento de ocurrir un evento que requieran comunicar

entre ellas.
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El utilizar la nube como punto de desarrollo nos permiti6 monitorear sistemas
o infraestructura de redes o seguridades independiente del lugar fisico donde
se encuentre, otra ventaja de tener el sistema en la nube es el ahorro del

costo de hardware y otros gastos asociados al mantenimiento de este.

Se utilizo Docker sobre un sistema operativo Linux con el fin de aplicar el
concepto de contenedor, y asi implementar cada plataforma en un ambiente
separado con sus propias caracteristicas y de esta forma evitar conflictos de
versiones de base de datos, tipo de web servers u otras similitudes que

podrian existir entre los requisitos que requieran los aplicativos a integrar.

Se ha cumplido con los objetivos de la propuesta realizada, quedando la
satisfaccion de haber desarrollado una solucion que va a ayudar en la
prevencion y deteccion de fallas en dispositivos de redes y seguridades
contribuyendo en las empresas que lo adopten en un aumento del porcentaje

de disponibilidad de los servicios prestados a los usuarios finales.
Recomendaciones Futuras

En el campo de gestién o administracién de redes usando plataformas de
cbédigo abierto existen muchas oportunidades de nuevos desarrollos o

integraciones.

En el caso particular de este desarrollo mejoras posibles que se pueden
desarrollar e implementar son que los tickets generados sean
autométicamente delegados a algun agente de acuerdo con su nivel de
experiencia. A nivel de integracion, que Zammad automaticamente cierre el

ticket si la alerta desaparece.

Un tema que me apasiona es la inteligencia artificial, y a nivel de sistemas de
gestién los avances han sido minimo por lo que recomiendo es desarrollar o
integrar una plataforma de gestién que pueda tener la capacidad de tomar
decisiones basadas en el aprendizaje con el fin de aplicar de manera

automatica una solucién que permita volver al sistema a un estado normal.
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