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RESUMEN

Con la ayuda de la vision por computadora, se pueden plantear soluciones a problemas
existentes en diversos ambitos, uno de ellos es el reconocimiento de objetos, el cual
puede ser utilizado para detectar el uso de mascarillas y cascos de seguridad que llevan
las personas como equipo de proteccion personal. El presente trabajo implementa una
solucion que ayuda a un Proveedor de Servicio de Telecomunicaciones a fiscalizar el
uso de mascarilla y casco, por parte del personal que ingresa a laborar en las
instalaciones. Para ello se implementd la red de comunicaciones y seguridades que
comunican diferentes elementos de la solucién, como son un computador Nvidia DGX-
A100, firewall de seguridad perimetral, y una camara de video vigilancia ubicada en el
sitio de pruebas. Para la deteccidon de objetos se utilizé el algoritmo YOLOvV5, mismo que
fue entrenado con un conjunto de datos de 4.603 fotografias obtenidas de personal de la
empresa y de internet. Se implementd una interfaz grafica basa en web para el registro
de las cAmaras y descarga de reportes de cumplimiento de normas de seguridad de la
empresa. Se ejecuto las pruebas del sistema durante un mes y se obtuvo un 90.2% de

informes correctamente generados.

Palabras Clave: YOLOvV5, casco, mascarilla, Nvidia DGX-A100.



ABSTRACT

With the help of computer vision, solutions can be proposed to existing problems in
various fields, one of them is object recognition, which can be used to detect the use of
masks and safety helmets worn by people as personal protective equipment. The present
work implements a solution that helps a Telecommunications Service Provider to control
the use of masks and helmets by the personnel that enters to work in the facilities. For
this purpose, a communications and security network was implemented to communicate
different elements of the solution, such as an Nvidia DGX-A100 computer, a perimeter
security firewall, and a video surveillance camera located at the test site. The YOLOvV5
algorithm was used for object detection, which was trained with a dataset of 4,603
photographs obtained from company personnel and the Internet. A web-based graphical
interface was implemented to register the cameras and download the company's security
compliance reports. The system was tested for one month and 90.2% of correctly
generated reports were obtained.

Keywords: YOLOV5, helmet, mask, Nvidia DGX-A100.
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CAPITULO 1

1. PLANTEAMIENTO DE LA PROBLEMATICA

1.1 Descripcién del problema

Para poder comercializar servicios de internet un ISP (Internet Service Provider)
debe instalar nodos centrales en todo el territorio donde quiere tener cobertura, los
cuales se encuentran interconectados en su mayoria por fibra éptica, estos nodos
0 cuartos de comunicaciones tienen en su interior racks, equipos de red, tableros
eléctricos, climatizacién, sistemas de proteccion contra incendios, entre otros, esta
infraestructura se debe desplegar en cada ciudad del pais. Durante el Gltimo afio
estos cuartos de comunicaciones fueron en promedio 350, este numero varia

debido a que existe construccion, reubicacién y desmontaje de estos.

De estos nodos se despliegan rutas de cableado, las cuales brindan cobertura a
una zona determinada y en este recorrido se dispone de cajas de distribucion
estratégicamente ubicadas de las que se desprenden diferentes tipos de Ultima
milla como puede ser fibra Optica, cobre, las cuales cubren manzanas, ciudadelas,
barrios de la ciudad, hasta llegar al cliente final con el servicio de internet

contratado.

Al realizar las actividades de soporte o activacién de nuevos clientes, es necesario
gue el personal técnico acceda a los nodos, para lo cual se debe hacer un control
centralizado de manera manual a todo el personal que ingresa a las instalaciones,
debido al gran nimero de accesos que generan los técnicos, al crecimiento de la
red, y teniendo en cuenta que la empresa labora 24x7x365, se necesita personal
gue haga estas validaciones de seguridad industrial y de bioseguridad, esto se ha
vuelto una tarea demandante para el personal de supervision remota, ademas ha
involucrado la contratacion de mas recurso humano para cubrir la demanda, y el

tiempo de acceso se ha extendido unos minutos.



La actual pandemia ha impuesto nuevas reglas en el trabajo, una de ellas es el
cumplimiento de normas de bioseguridad como el uso de mascarillas, segun el
documento de la OMS publicado el 5 de Junio del 2020 denominado
“‘Recomendaciones sobre el uso de mascarillas en el contexto de la COVID-19” [1],
el uso de mascarillas es parte integral de un conjunto de medidas de prevencién
gue pueden evitar la propagacion de ciertas enfermedades respiratorias como por
ejemplo el COVID-19 , adicional a esto los técnicos deben ingresar con un casco
de seguridad, en cumplimiento con el Sistema de Gestion en Seguridad y Salud
Ocupacional ( SGSSO ) como lo establece la Norma OHSAS 18001, al igual que el
Modelo Ecuador del SART( Resolucién 333 y 390 del IESS ), por ende se vuelve
una necesidad tener sistemas inteligentes que informen de anomalias en el

cumplimiento de las reglas y normas.

1.2 Justificacién

Hoy en dia existe una constante expansion de la red en el Proveedor de Servicio
de telecomunicaciones, lo cual incrementa el numero de nodos, por lo que se
necesita una supervision automatica del personal de instalacién y soporte que
ingresan a los cuartos de telecomunicacion, debido a que existe un gran namero
de estos, no se justifica la contratacién de personal adicional para realizar la tarea
de control de cumplimiento de normas de seguridad y bioseguridad, pues no es una

solucién escalable.

La supervision manual de los técnicos que ingresan a los nodos ha extendido el
tiempo en el soporte, si bien es cierto el incremento son solo unos minutos, la suma
de horas hombre gque se pierde es alta, teniendo en cuenta que el personal de
soporte en sitio son 2 o 3 técnicos, mas el agente de supervision, genera una
demora de 3 minutos adicionales en el ingreso segun los informes internos de la
empresa. Si multiplicamos este tiempo por el nimero de personas que intervienen
en el proceso, hablamos de entre 6 a 9 minutos que no se aprovecha el recurso

humano, generando un impacto econémico.



Una consecuencia de lo mencionado anteriormente es la afectacion en el tiempo a
la cadena de procesos de soporte de la empresa, al final los clientes se ven
afectados en un servicio tan indispensable hoy en dia como son las
telecomunicaciones. Un ejemplo de esto son clientes que trabajan en el sector
petrolero, quienes no pueden darse el lujo de paralizar operaciones por falta de
comunicacion. Por lo tanto, cada minuto que el ISP pueda reducir en la cadena del

proceso de soporte, es una gran ventaja para todos los involucrados.

1.3 Solucién Propuesta

Para solucionar el problema expuesto anteriormente, se implementara una solucion
basada en el algoritmo YOLOVS5 (You Only Look Once Version 5) mismo que se usa
para la deteccién de objetos en fotografias y videos, este algoritmo se ejecutara en
el computador Nvidia DGX-A100 mismo que cuenta con procesadores especiales
gue trabajan en paralelo y que la empresa ha adquirido para el desarrollo de varios

proyectos.

El computador se unird a un NGFW (Next-Generation Firewall) en donde se
realizar4 las configuraciones necesarias, que permitan Unicamente el tréfico
requerido, para poder procesar el video en tiempo real proveniente de la cAmara
instalada en el nodo donde se implementara estas pruebas piloto.

Para que el NGFW pueda comunicarse con la camara se realizar4 una conexion
I6gica de trasmision de datos hasta el nodo, el dispositivo final, en este caso la

camara se conectara con un cable UTP (Unshielded Twisted Pair) certificado.

Adicionalmente se creara una interfaz gréafica que permitird descargar informes

sobre los incumplimientos de estas reglas y normas.



1.4 Objetivos

1.4.1 Objetivo general

Implementar un piloto para la supervision del personal que ingresa al nodo

el cual debe llevar mascarilla y casco como elementos de seguridad.

1.4.2 Objetivos especificos

e Implementar un repositorio de imagenes para el entrenamiento y ajuste
del modelo.

e Diseflar una infraestructura segura y escalable para integrar el CCTV
(Circuito Cerrado de TV) del nodo en donde se implementara el piloto
con el sistema de supervision y evaluar el modelo de deteccion de
objetos en video.

e Desarrollar una interfaz grafica que permita la administracion de las
camaras, alertas y reportes del cumplimiento de las normas de

prevencion de riesgos laborales.

1.5 Metodologia

Se realizara el levantamiento de informacién sobre el equipamiento estandar
de proteccion que usa el personal al momento de ingresar al nodo,
concretamente vamos a obtener datos sobre el casco y la mascarilla, para ello
realizaremos una reunién con los encargados de verificar el acceso a los
nodos y con la Jefatura de los técnicos que ingresan a los nodos. Una vez
conocida esta informacion procederemos a recolectar imagenes que cumplan
con las caracteristicas que nos hayan informado.

En base a lo mencionado en el punto anterior, se debera recopilar imagenes
de personas utilizando cubrebocas y cascos, esta informacién sera obtenida
tanto de los técnicos de la empresa mediante la toma de fotografias, asi como
de imagenes disponibles que puedan ser descargadas de internet, estas
fotografias seran verificadas y etiquetadas manualmente, con lo cual se

estandarizara los elementos que forman parte del dataset. Adicional se genera

4



archivos con las caracteristicas de cada elemento, este archivo contiene la
informacioén de la fotografia como son: Nombre del archivo, tamafo, etiquetas
de los elementos, coordenadas de bounding box. Una vez concluido este
proceso se guardara las fotos en un servidor interno de la empresa.

Se debera implementar las comunicaciones y seguridades a nivel de red, que
permitan integrar la infraestructura Nvidia DGX-A100 con la camara del nodo
piloto, a través de canales de datos L3 MPLS, para ello realizaremos las
configuraciones necesarias sobre los equipos de red y politicas de seguridad
en el firewall, hasta llegar al punto donde se va a instalar la camara del nodo.
En la cadmara se configurara los parametros de red necesarios para la
comunicacion, y se realizara pruebas de conectividad hacia la infraestructura
Nvidia. Esto permitira integrar de manera segura el origen de datos con el
servidor donde se ejecutara el modelo de deep learning.

Se seleccionard un modelo de deteccion de objetos que se ajuste a las
necesidades del proyecto, para ello nos basaremos en la informacién cientifica
disponible, en donde se evidencie las ventajas y desventajas de modelos que
existen actualmente. Una vez seleccionado el modelo, se realizara el
entrenamiento en la nube mediante una cuenta de pago en Google Colab Pro,
para ello se debera utilizar el repositorio de imagenes estandarizadas que se
detall6 en los pasos previos.

Una vez entrenado el modelo, se realizara pruebas de toda la infraestructura
en su conjunto. Para ello se pondra en ejecucion el modelo sobre el DGX-
A100 y simularemos el ingreso del personal a los nodos, proponiendo ciertos
escenarios que se pudieran dar en el incumplimiento de las reglas y normas,
asi como el correcto uso de los elementos de proteccion personal asignados
a cada técnico.

Se implementara una interfaz grafica que permita administrar las camaras
instaladas en los nodos, esto quiere decir que se va a ingresar los datos de la
camara y enlazar al nodo al que pertenece. Esta interfaz grafica debera
permitir agregar, modificar y eliminar cadmaras asociadas a los nodos.

Adicionalmente debera generar notificaciones de alerta al operador que se

5



encuentra en oficinas. También contara con una seccion en donde se podra

descargar reportes sobre el incumplimiento de reglas y normas.

1.6 Resultados Esperados

e Tener un repositorio de imagenes recopiladas e imagenes etiquetadas.

e Diagrama de la solucion en funcionamiento para la prueba piloto propuesta.

e Generar una grafica comparativa de resultados de entrenamiento.

e Poner en produccion el sistema de deteccion en tiempo real en donde muestre
el “bounding box” en el video de salida.

e Interfaz grafica de administraciébn de cAmaras y visualizacion de reportes.

1.7 Dataset

Luego de la reunion mantenida con el area de seguridad laboral de la empresa, se
ha determinado que los cascos de dotacion para los técnicos cumplen con la norma
NTE INEN 146 y son mayormente de color azul, aunque también existe de otros

colores como amarillo, blanco, rojo, tomate y verde.

Figura 1.1 Casco de dotacion al personal.



Adicionalmente las mascarillas provistas son quirargicas, de color celeste.

Figura 1.2 Mascarilla quirtrgica de dotacién al personal.

El conjunto de datos estd compuesto por imagenes de autoria propia, las cuales se
recolectaron durante las jornadas laborales de los técnicos del ISP, en estas
fotografias el personal se encuentra vistiendo el equipamiento de dotacion

proporcionado por la empresa, las fotos fueron tomadas desde distintos angulos.

Figura 1.3 Personal del ISP con mascarillay casco.

Adicionalmente, se utilizo otras fuentes como son repositorios Kaggle, en los cuales
se cuenta con fotografias de personas utilizando mascarillas y cascos, a

continuacion, se presenta una muestra de las imagenes descargadas de internet.



Figura 1.4 Personas utilizando mascarillas y caco. Fuente: Kaggle. [2],[3]

Con todas estas imagenes de las diferentes fuentes, se pudo disponer de un dataset
de 4.603 fotografias. En el andlisis exploratorio se analizardn las diferentes
categorias que constan en el conjunto de datos.



CAPITULO 2

2. ESTADO DEL ARTE

2.1 Fundamentos del problema

En el area de las telecomunicaciones existe un conjunto de preocupaciones en la
operacion de campo, llamese instalacion de nueva infraestructura o soporte en sitio,
una de ellas es sin duda la seguridad fisica de los empleados, mas aun en estos
tiempos donde la pandemia ha obligado a las autoridades de cada pais a cambiar
ciertas reglas de comportamiento de las personas tanto en espacios publicos como
privados, decretando que accesorios de proteccidén se deben utilizar, distanciamiento
social, entre otras medidas.

El surgimiento de nuevas tecnologias ha llevado a que las empresas comiencen a
poner su atencién en las ventajas que pueden ofrecer, generando una necesidad de
implementar nuevas herramientas que minimicen los costos operativos. El problema
con el que se quiere trabajar es verificar el cumplimiento del uso de mascarillas y
cascos al ingresar a los entornos donde la empresa asi lo requiera, utilizando vision

por computadora.

Actualmente el ISP cuenta con un departamento de verificacion manual del
cumplimiento de reglas y normas para acceso a los nodos, para cubrir la demanda
gue exige la operacion de la empresa 24x7, se cuenta con recurso humano
trabajando en turnos rotativos. A raiz de esta problemética, se ha tratado de investigar
una solucion tecnoldgica que se adapte a la infraestructura y necesidades de la

empresa.



2.2 Soluciones de analitica y aprendizaje relacionadas al problema

Existen en el mercado dispositivos comerciales como los que ofrece la empresa ZK
Teco con su producto SpeedFace-V5L TD Facial [4], la cual se basa en la deteccion
de mascarillas a una distancia maxima de 2.5 metros, con velocidad deteccion de
aproximadamente 1 segundo, con reconocimiento facial wide angle de 30 grados, el
costo aproximado ronda los mil dblares. Si bien es cierto esta solucion de tipo
comercial detecta mascarillas, es mas costosa por tener varios componentes
embebidos dentro del sistema, como una pantalla, medidor de temperatura corporal,
mismos que no son requeridos para cumplir los objetivos del proyecto y resta
flexibilidad a la hora de integracion con la infraestructura disefiada.

En este mismo nicho de mercado también se encuentra presente la empresa hikvision
con camaras AcuSense [5], ideal para locales pequefios, alertas en tiempo real,
integracion con NVR opcional, deteccion de mascarilla a distancia maxima de 2
metros, precio promedio de la cAmara 250 délares. Esta compafia también ofrece
una solucién de analisis de datos en la nube, no contempla la personalizacién de
reportes, tampoco la flexibilidad de integracién con los sistemas del ISP. Ademas,
incorpora componentes que no son necesarios para la solucion de esta problematica,

como son luz estroboscépica y las alarmas de audio.

En la actualidad existe un conjunto de conocimientos dentro de las disciplinas de
ciencias de datos, que podemos aprovechar para disefiar una solucion que nos ayude
a resolver la problematica planteada, en el campo de la visiébn por computadora se
han desarrollado proyectos en diversos ambitos, como en el sector de la salud para
diagnosticos de radiografias, en seguridad utilizando reconocimiento facial en
aeropuertos, en sector automotriz para vehiculos autbnomos, en agricultura para
vigilar las plantaciones, entre otros. Todas estas aplicaciones tienen su fundamento
en redes neuronales que se han ido desarrollando en los ultimos afios, al tratarse de
la deteccion de objetos en tiempo real, es necesario pensar que se deban cumplir

con algunos aspectos como son velocidad y buena precision.
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Una de las redes que tiene gran desarrollo es YOLO, en diferentes estudios y
publicaciones se muestra sus ventajas, caracteristicas y comparaciones con otros
modelos, esta red sale a la luz en 2016 por J Redmon, en su publicacion [6] muestra
los detalles de esta red convolucional, a diferencia de otras redes de deteccion de
objetos que necesitan que la imagen pase por su red una y otra vez, YOLO solo
requiere que este trayecto sea ejecutado una sola vez, de ahi su nombre. En afios
posteriores el mismo autor desarrolla las versiones 2 y 3, teniendo como una de las

limitantes principales la deteccion de objetos pequefios.

En la publicacion de YOLOv4 en abril del 2020 [7], se describe una mejora en
términos de velocidad y precision, adicionalmente se realiza una comparacion con
las versiones anteriores, asi como introduce el tema de aumentacion de data al hacer
una mezcla de 4 imagenes en una para el entrenamiento. Realiza sus pruebas y
comparaciones en el conocido dataset MS COCO, en la siguiente grafica se muestra
un detalle sobre el rendimiento y la velocidad en términos FPS (frames per second).

MS COCO Object Detection

#—YOLOV4 (ours)
—8—YOLOV3 [63]
#—EMcientDet [77]

ATSS [94
YOLOv3
ASFF* [48] -

CenterMask* [40] —

FPS (V100)

Figura 2.1 Comparacién de Yolo V4 en Dataset MS COCO. [7]

Existe gran controversia por YOLOV5, la cual sale a luz en junio del mismo afo que
la version 4, no solo por la cercania de publicaciones, sino también porque la version
5 no tiene asociada ninguna publicacion cientifica. Una diferencia importante para
destacar es que YOLOvV5 se implementé sobre Pytorch, un framework que tiene
mucha interaccion en desarrollo de nuevas aplicaciones y las versiones anteriores

estan fundamentadas en Darknet.
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En YOLOV5 tenemos caracteristicas importantes como: Mosaic Data Augmentation,
Auto learning bounding box y CSP Backbone, esto elementos aumentan el
rendimiento en el entrenamiento del modelo. A continuacion, se describen cada una

de estas caracteristicas mencionadas.

e Mosaic Data Augmentation: A nivel de entrenamiento de un modelo cuanto mas
data y de diferente clase se disponga mejora el nivel de rendimiento, por lo cual
esta funcién cumple con este objetivo, que es generar un mosaico realizando una
mezcla de cuatro imagenes originales. A pesar de que esta funcion ya existia en
la versidon 4, su mejora contribuye en disminuir el tiempo de entrenamiento del

modelo, a continuacion, una muestra de esta caracteristica en nuestro Dataset.

Figura 2.2 Mosaic Data Augmentation.

e Auto learning bounding box: El marcar correctamente el objeto a detectar es
parte importante del proceso de deteccion de objetos, adicional a esto
consideramos que los objetos pueden ser de diferente tamafio, lo cual influye
directamente en el desempeiio. El basarse en los Baounding Boxes utilizados en

la fase de entrenamiento favorece al desarrollo en la ejecucion del modelo.
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Figura 2.3 Auto learning bounding box.

e Cross Stage Partial Networks: el utilizar conexiones recurrentes entre las capaz
adyacentes no consecutivas ayuda a disminuir el problema de desvanecimiento
del gradiente, este detalle fue usado en DenseNet para superar este

inconveniente y mejorar su desempefio.

Figura 2.4 Cross Stage Partial Networks. [8]

Un aspecto importante para considerar en la deteccién de objetos en tiempo real es
el hardware, para mejorar el rendimiento en las aplicaciones que se han desarrollado
en estos Ultimos afios, los fabricantes han disefiado diversas arquitecturas. Una
comparfiia que ha sido pionera y que ha conseguido mayor impacto en el campo de
vision por computadora es Nvidia, pues ha trabajado en multiples arquitecturas de
GPU. Uno de los productos que esta empresa comercializa es el Nvidia DGX-A100,

un sistema universal de trabajo con IA, que ofrece una densidad de célculo sin
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precedentes, convirtiéndolo en el primer sistema de IA de 5 petaFLOPS del

mundo.[9]. En la figura 2.3 se detallan algunas de sus caracteristicas técnicas.

12 NVLinks/GPU, 600 GB/s GPU-to-GPU Bi-directonal
Bandwidth

®

4.8 TB/s Bi-directional Bandwidth, 2X More than Previous
Generation NVSwitch

500 GB/s Peak Bi-directional Bandwidth

3.2X More Cores to Power the Most Intensive Al Jobs

50 GB/s Peak Bandwidth, 2X Faster than Gen3 NVME

SSDs

Figura 2.5 Nvidia DGX-A100. [13]

En el 2006 se presenta un nuevo producto al mercado llamado CUDA (Compute
Unified Device Architecture) [10], esta arquitectura de propdsito general permite usar
todo el potencial del procesamiento en paralelo de las GPU (graphics processing unit),

permitiendo que los desarrolladores puedan acelerar drasticamente sus aplicaciones.

Para realizar el entrenamiento del modelo YOLOV5, se debe realizar un proceso
llamado etiquetado de imagenes, que consiste en marcar de manera manual el area
donde se encuentra el objeto a detectar dentro de una imagen, luego de esta accion
se genera un archivo que contiene la informacion de las coordenadas del cuadro
marcado con su categoria, existen diferentes formatos para este archivo
dependiendo de lo que el modelo de deteccién acepte como entrada. Existe en el
mercado diversas herramientas que nos ayudan con este proceso, a continuacion,

citamos 2 ejemplos.

SuperAnnotate [11], esta plataforma de anotacién basada en IA utiliza aprendizaje
por transferencia para el proceso de etiguetado de datos. Posee herramientas de
anotacion de videos e imagenes, una de sus ventajas es marcar los datos de manera
rapida con modelos predictivos integrados, por lo que agiliza el proceso de creacion
de conjunto de datos que facilita la tarea de deteccion de objetos. Debido a que es
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un dataset combinado entre imagenes de internet y propia de la empresa, se ha
optado por hacer un etiquetado de manera manual y local, para no exponer las

fotografias del personal interno en la nube.

Labellmg [12] es una herramienta gratuita de codigo abierto que se utiliza para
etiquetar imagenes de manera grafica, se desarrollé6 en Python y usa QT para su
interfaz grafica. Es muy intuitiva y facil usar, ademas de que puede importar y exportar
sus anotaciones en varios formatos como son: PASCAL VOC, YOLO y CreateML.
Como desventaja podemos mencionar que solo puede crear cuadros rectangulares

para marcar los objetos a detectar.

2.3 Fuentes de datos relacionadas al problema

En el sector de la construccion existe un estudio de deteccién de equipos de
proteccién personal [13], este trabajo abarca el monitoreo y uso adecuado de estos
elementos en trabajadores de la construccion. Se utilizé YOLOv2 que es una red
neuronal convolucional (CNN), trabaja con Keras sobre Tensorflow y OpenCV. Se
puso a prueba el modelo en diversos escenarios y se comprobd su robustez y
eficiencia. Cabe mencionar que a la fecha del estudio ya estaba disponible la version
3 de YOLO, que mejora algunas caracteristicas de la version anterior.

Para la deteccién de mascarillas con SSDMNV2 (Single Shot Multibox Detector and
MobileNetV2) detallado en el paper de NAGRATH et al. [14], utilizan una estructura
basada en un modelo que combina Resnet50, arboles de decision, Support Vector
Machine (SVM). Para clasificar imagenes se utiliza keras sobre TensorFlow,
MobileNetv2, y OpenCV. La solucion propuesta permite detectar rostros de manera

precisa en diferentes orientaciones, utilizando como base Resnet-10 y OpenCV.

En un estudio realizado por J. leamsaard et al. [15], se trata de encontrar un método
eficaz para para la deteccion de mascarillas, en donde se ha seleccionado como
modelo a YOLOVS5, el cual es entrenado con 5 diferentes nimeros de épocas 20, 50,

100, 300 y 500. En lo resultados experimentales observaron que el modelo con mayor
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rendimiento y precision fue el creado con 300 épocas, incluso superando al de 500

épocas.

2.4 Hardware y software a utilizar

Dentro del equipo Nvidia DGX-A100 se encuentra corriendo el sistema operativo
Ubuntu 20.04, que sirve como base para utilizar Docker [16], que es un proyecto
de cadigo abierto que sirve para desplegar aplicaciones dentro de contenedores
de software, esto permite asignar recursos y tener separados los proyectos en
ejecucién. Dentro del contenedor instalaremos varias herramientas de software
gue nos permitiran cumplir con el objetivo de deteccion de objetos como son el
lenguaje Python [17] el cual es robusto, escalable y de cddigo abierto, actualmente
muy usado en proyectos de inteligencia artificial. Utilizaremos la libreria Pytorch
gue es una biblioteca de aprendizaje automatico de codigo abierto, y ejecutaremos
el modelo de YOLOvV5. Para la herramienta de administracion de camaras y
reportaria, usaremos la base de datos MariaDB, Flask y HTML. En el etiquetado
de las imagenes utilizamos Labellmg[18] que es una herramienta de cddigo
abierto basada en Python, esta ultima no fue incluida dentro del contenedor.

e Software:

o Ubuntu: sistema operativo que se ejecuta en el computador Nvidia DGX-
A100.

o Docker: es un proyecto de codigo abierto que se utiliza para desplegar
aplicaciones dentro de contenedores de software [16], el equipo Nvidia
DGX-A100 utiliza esta tecnologia para asignar recursos y tener separados

los proyectos en ejecucion.
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o Python: lenguaje robusto, escalable y de codigo abierto, actualmente muy
usado en proyectos de inteligencia artificial. [17]

m Flask: Framework escrito en Python y que facilita el desarrollo de
Aplicaciones Web bajo el patréon MVC (Modelo Vista Controlador),
esto quiere decir que separa los datos que se muestran en la
aplicaciéon, la vista o interfaz de usuario (pagina HTML), y el
controlador que gestiona las peticiones web.[19]

m Pytorch: biblioteca de aprendizaje automético de cédigo abierto.

o YOLOv5: algoritmo de codigo abierto para la deteccion de objetos.

o MariaDB: Una base de datos SQL fiable y escalable.[20]

o Labellmg: Una herramienta de codigo abierto basada en Python, bastante

usada en etiquetamiento de las imagenes. [18]

e Hardware:

o Camara de red marca Huawei Modelo X2221-CL: Camara IP para

captura de Video en tiempo real.
o Nvidia DGX-A100: sistema universal de trabajo con IA, que ofrece una
densidad de calculo sin precedentes, convirtiéndolo en el primer sistema

de IA de 5 petaFLOPS del mundo.[9]

o NG Firewall: Seguridad del trafico de red entre componentes del proyecto.
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CAPITULO 3

3. DISENO E IMPLEMENTACION

3.1Exploracion y validacion de datos y fuentes

Como se describié en el capitulo 1, el dataset estda compuesto por imagenes de
autoria propia que son las fotografias del personal que labora en la empresa y de
fotografias recopiladas de internet. En la Figura 3.1 se observa algunas fotografias

antes del proceso de cleaning.

POCOOOE X s
' 41
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-

=
v

o K 42 &

Figura 3.1 Muestra de fotografias antes del cleaning.

Todas las imagenes pasaron por un proceso de cleaning, en la exploracion del
dataset se inicid con la verificacion y eliminacién de imagenes que no contenian
informacion til, como por ejemplo imagenes que no mostraban a ninguna persona,
fotografias totalmente en negro, etc. Se realizé el proceso de estandarizacion a nivel
de su nombre y extension del archivo, procesamos 4.603 fotografias, las cuales se

comprimieron en un rango de 12MB hasta 300KB.
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Usamos las librerias OpenCV y OS de Python, para las tareas de leer, comprimir y
reescribir los archivos. En la figura 3.2 se muestra una captura de pantalla del

proceso.

:' Jupyter Dataset_Cleanning Last Checkpoint 241082021 (autosaved)

File Edi View Insert Cell Kemel Widgets Help
B+ & B 4 v PRun B C| W | Makiown v | =
1 (077 UF_UdLa=pu.CUNCAL| [Udta,Udla_Lastus |)
DF_Data
filename  width  height name bndbox
0 mascarilalipng 512 386 sin_mascarilla  {xmin' 79 'ymin" "105' xmax 109"
1 mascarilla0.png 512 366 mascarilla  {xmin'.'185" 'ymin" '100', 'xmax’. ‘228", ...
2 mascarla0png 512 366 sin_mascarila  {xmin' 325 ‘ymin': ‘90", xmax: 360 ..
3 mascarilalpng 400 156 mascarilla  {xmin’ ‘321, 'ymin' 34" xmax 354" "
4 mascarilalpng 400 156 mascarila  {xmin’: 224, 'ymin' ‘38, xmax 261"
21950 cascos4997png 416 416 casco {xmin" ‘227" ‘ymin": '152, 'xmax’ ‘247"
21951 cascosd997png 416 416 casco {xmin' ‘214" 'ymin' 158, "xmax’ 225"
21952 cascosd998png 416 415 casco  {xmin' '195', 'ymin' 77, xmax: 25T, "
21953 cascos4998 png 416 415 casco  {xmin" 195 ‘ymin ‘0", "xmax: 252 ...
21954 cascos4999png 416 416 casco  {xmin' 37", ‘ymin': 171", xmax '133", "

24939 rows = 5 columns

Figura 3.2 Jupyter Notebook para el proceso de Cleanning.

N
~ Mediano (1 - 128 MB) (156)

IMG_20210  IMG_20210  IMG_ IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210 IMG_20210  IMG_20210  IMG_20210
902 071822 902 071827 902 902072009 902072241 902072407 902071540 902.071942 902071956 902072325 902072200 902.071902 902071535 902072107

Jeg JPg -JPQ Jeg JPg 4prg JPg JPg 4prg Jpg JPg 4prg Jpg JPg
IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210
902072252 902073307 902.072033 902071715 902073313 902071727 902073128 902072416 902072101 902072234 902072332 902071737 902073125 902072359

BLE] Jrg irg g Jjrg irg g Jirg irg Jrg Jjrg irg Jrg Jjrg
IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210 \MG;ZDZWD IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210
902072314 902072205 902071516 902073458 902072005 902071534 902073228 902072013 902072459 902072508 902072829 902073223 902072527 902073444

Jrg Py irg Jrg P9 irg Jrg Py irg Jrg P9 irg Jrg Py
IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210
902_072455 902 072450 902071526 902 071817 902 073040 902072217 902 071720 902 073240 902073032 902072850 902 072924 902073325 902 071937 902 072229

JPg JPg 4Pg JPg JPg 4Pg Jrg JPg 4Pg JPg JPg 4Pg JPg JPg
IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210 IMG_20210  IMG_20210 IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210  IMG_20210
902_072354 902 073439 002 072532 902072857 902 073140 902073027 902073120 902 071837 902072154 902 072524 902 073218 902072954 902 073047 902 072907

P eq g g eq g g eq g g eq g g eq g

Figura 3.3 Muestra de fotografias luego del cleaning.

Una vez estandarizado el dataset recopilado de las diferentes fuentes, se inicio el
marcado de los elementos a identificar en cada una de las imagenes como se

muestra en la figura 3.4. Esta tarea de etiquetado se ejecutd mediante la
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herramienta Labellmg [21], la cual genera un archivo de extension TXT con las
coordenadas del Bounding Box para cada clase.

Figura 3.4 Etiquetado de casco y mascarilla con Labellmg.

En la figura 3.5, se muestra un ejemplo del contenido del archivo generado por

Labellmg.

7 cascosA3xt: Bloc de notas

Archivo  Edicion  Formato  Ver Ayuda

p @.3617788596311584 ©.359375013387762 ©.86971154185849564 @.09375000349245965

2 9.9110577262472361 ©.3377403971971944 ©.09615384973585606 @.11778846592642367

2 8.7596154129132628 ©.41586540010757744 ©.12500008465661287 @.1490384678985769
0.5192387885736227 ©.3365384740754962 8.87692387978868484 0.10576923478944166
©.6153846383094788 ©.3737980908481404 ©.05288461735472083 @.06971154105849564
©.9122596493689343 ©.025240385555662215 8.09855769597925246 @.85848077111132443
a.

3
2
2
3 0.5204327116953209 ©.822836539312265813 @.087932692683208125 0.04567307862453163

Figura 3.5 Muestra de archivo TXT generado con Labellmg.

En la tabla 3.1 se detalla el nUmero de fotografias recopiladas para el dataset.

Tabla 3.1 Fotografias recopiladas.

CLASE NUMERO DE FOTOS
Con mascarilla 1205
Sin mascarilla 803
Con casco 1325
Sin casco 1271
TOTAL 4603

A continuacién, hemos seleccionado ejemplos tomados al azar, que representan

las categorias mencionadas. Ver figura 3.6.
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Con mascarilla

Sin mascarillas

Con casco

Sin casco

Figura 3.6 Muestra de categorias de imagenes.

El conjunto de datos se dividi6 aleatoriamente en 3, entrenamiento 80%,

validacion 10% y pruebas 10%.

Tabla 3.2 Divisién del dataset.

Entrenamiento (80%) 3682
Validacion (10%) 460
Test (10%) 461
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3.2 Prototipo del modelo y entrenamiento

Durante el entrenamiento se ejecutaron varias pruebas a diferentes valores de
épocas, manteniendo constantes otros Hiperparametros como el tamafo del
Batch a 32, tamafio de la imagen a 640 pixel, taza de aprendizaje en 0.01. En la
tabla 3.3 se muestran varios resultados del tiempo de entrenamiento que tomo

para cada prueba.

Tabla 3.3 Tiempo de entrenamiento.

NUMERO DE EPOCAS TIEMPO DE ENTRENAMIENTO
100 épocas 4.245 horas.
150 épocas 6.379 horas.
200 épocas 8.461 horas.
250 épocas 9.981 horas.

En capitulo anterior, en base a una publicacion [22] se recomienda que un nimero
adecuado de entrenamiento es 300 Epocas. Al ejecutar este proceso con el
Dataset que se dispone para el proyecto, con ese numero de épocas el modelo
no finaliza el entrenamiento, ya que al iterar 250 épocas se detiene el

entrenamiento por Early Stopping.
Para este caso vamos a analizar algunos resultados de métricas que se

obtuvieron en este entrenamiento en las diferentes épocas, en la Figura 3.7 se
muestran la funcién de Perdida para Bounding Box, Objetos y clases.
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Figura 3.7 Funcién de pérdida.

Otro aspecto analizar en este proceso de entrenamiento son las métricas de Precision y
Recall. En la Figura 3.8 se muestra la evolucion y diferencia entre estas dos en cada

época.

e metrics/precision e metrics/recall

09
0.8

0.7
0.6
0.5
0.4
0.3
0.2
0.1

0 50 100 150 200 250 300

Figura 3.8 Precision Vs Recall.
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En el entrenamiento se genera el mMAP (mean Average Precision) esta métrica es
importante por la relacion de todas clases en funcion de los umbrales de
intersecciéon sobre Union de las Areas de Bounbding Box, para este caso en la
Figura 3.9 se muestra su desarrollo durante cada época en cual fue entrenado el

modelo.

metrics/mAP_0.5 metrics/mAP_0.5:0.95
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Figura 3.9 Métrica mAP (mean Average Precision).

Como se aprecia en las Figuras 3.9 el modelo tiene un comportamiento constante en la
métrica a partir de la época 150 de entrenamiento, lo cual genera un evento de Early
Stopping en el proceso, lo que quiere decir que se detiene el entrenamiento, ya que se
ha superado el parAmetro de Paciencia que en este caso esta seteado en un valor de
100 Epocas. Como detalle adicional este cuenta el numero de épocas que se ha
entrenado, sin tener una mejora en la métrica que se monitorea, en este caso es el mAP.
Para el Dataset usado no es necesario continuar con el entrenamiento tratando de

incrementar mas épocas a este proceso.
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3.3Infraestructura para procesamiento y almacenamiento

La infraestructura consta de varios elementos que trabajan en conjunto para su
funcionamiento, en el lado del nodo tenemos una camara IP que se encarga de capturar
el video del personal que ingresa a las instalaciones, esta informacion es enviada a otra
ciudad donde se encuentra el data center de la empresa, a través de un enlace de datos
L3 MPLS con una latencia de 13 milisegundos.

Una vez que la informacion llega al data center, debe pasar por un equipo de seguridad
perimetral, el cual se encuentra configurado para permitir el trafico de los protocolos

necesarios. En la figura 3.10 podemos ver los puertos habilitados en la camara.

HoloSens #A Inicio de aplicaciones

HUSWEI

dio/Imagen v Parametros de puertos

Puerto HTTP 80
Puerto HTTPS 443
de plataforma Puerto RTSP 224
Filtro de IP Guardar
Parametros de puertos > Mapeo de puertos
SNMP > Asignacion de puertos para vigilancia por cdmaras maestro esclavo

SMTP

Figura 3.10 Puertos configurados en la camara.

Luego este trafico es entregado al computador Nvidia DGX-A100 para que se procese el
modelo de deteccidon de cascos y mascarillas. Se ha utilizado la tecnologia Docker para

crear un contenedor que albergue el modelo, la base de datos y la interfaz grafica. En la
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figura 3.11 se muestra un diagrama de la infraestructura instalada para funcionamiento
del proyecto.

/ DIAGRAMA DE INFRAESTRUCTURA \

DATA CENTER NODO PILOTO
CAMARA IP

CONTENEDOR

MODELO + APP WEB \J

74

D
I
INTERFAZ WEE BASE DE DATOS
DOCKER
5.0. UBUNTU
R — h _ WAN _

NVIDIA DGX-A100 SWITCH

K FIREWALL /

Figura 3.11 Diagrama de Infraestructura.

En la figura 3.12 podemos ver la instalacion de la camara en el nodo piloto,

la cual realiza la captura de video de los técnicos que ingresan al nodo.

Jorge Pazos Miguel Vaca

Figura 3.12 Instalacion de camara en nodo piloto.
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En la tabla 3.4 se describen las caracteristicas de la camara instalada marca

Huawei Modelo X2221-CL.
Tabla 3.4 Especificaciones Huawei Modelo X2221-CL.

Max resolution 2MP 1920(H)*1080(V) / 1080p
CODECs MJIPEG, H.265

Form Factor Bullet

Sensor size 1/1.8" CMOS

Supports slow shutter Slow shutter levels: 1/3, 1/4, 1/8,
1/12, 1/15 Non-slow shutter levels: 1/25, 1/30, 1/50, 1/60,
1/90, 1/100, 1/120, 1/125, 1/180, 1/250, 1/350, 1/500,
1/725, 1/1000, 1/1500, 1/2000, 1/3000, 1/4000, 1/6000,
Shutter speed 1/10000, 1/30000, 1/100000, custom Default value: 1/25

Supported; automatic (ICR)/Color/B/W (default: color);
Sensitivity level: high (default), medium, and low; Image

Day/Night mode triggering/Internal triggering
Manual exposure: 101 levels configurable from 0 to 100
Gain control (step: 1; default: 0)
White balance Auto/Manual/OnePush
Digital noise reduction 2D/3D noise reduction
WDR 120dB
Highlight compensation Supported
Image stabilization Supported Sensitivity levels are not supported.
Defogging Supported
Exposure compensation Supported
Exposure mode Supported
SNR >45dB
Motorized focus Supported
Day/Night focus
compensation Supported
Backlight adaptation Supported
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Overcast adaptation Supported

Speed adaptation Supported

Corridor mode Supported

Image correction Vertical, horizontal, or both

Privacy mask Supported
EMMC Supported

En la figura 3.13 podemos ver los ajustes de Video configurados en la
camara Huawei Modelo X2221-CL.

Tipo de flujo Primaria, secundaria 1

Maodo espejo Deshabilitar

Modo corredor Deshabilitar

Velocidad de cuadros completa 254z

Velocidad binaria dinamica (Kbps) D — 4096
512 16384

Velocidad de cuadros dindmica D 25

Transmisién primaria | Transmision secundaria 1
Codificacion inteligente D —f 3
1

(Mota: La transmision sin interrupciones y la region de interés no se aplican una vez habilitada la codificacion inteligente.)

Protocolo de codificacion

H.265
Complejidad de codificacion Main profile
Resolucion 1920 * 1080

Tipo de velocidad binaria Velocidad binaria variable

Velocidad binaria maxima J—1 4096
(Kbps) 512 16384
Velocidad de cuadros 25

Calidad de imagen Extraordinaria

Intervalo de cuadro | fe - 50
500

Codificacién por capas D

Marca de tiempo absoluta D

Guardar

Figura 3.13 Parametros de video.
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En la figura 3.14 podemos ver algunas configuraciones de red en la camara,

entre las mas importantes la direccion IP, Mascara de Red, Gateway y MTU.

~ HoloSens A Inicio de aplicaciones
Video/Audio/Imagen + Direccién IP
Red
Direccion MAC 28 : 41 : C6 : 02 : BF : 2C
TCP/IP
Forma de obtener IPv4 Usar la siguiente direccion IP
SELENITEEE Direccion |Pv4 10 . 221 . 16 . 142 Q Verificar conflict
Filtro de IP Mascara de subred |Pv4 255 . 255 . 255 . 192
05 de puertos Gateway IPv4 10 . 221 . 16 . 129
DNS primario 8 . 8 . 8 . 8
DNS secundario o . 0 . 0 . 0
Guardar
HoloSens A Inicio de aplicaciones

HUAWEI

of > Direccién IP

Red > Configuracion de la tarjeta de red
v Parametros MTU
TCP/IP
MTU (byte) 1500
Con de plataforma
Guardar

Filtro de IP

s de puertos > Parametros QoS

» Parametros de proteccion contra ataques

> Parametros multicast

Figura 3.14 Pardmetros de red.
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En la figura 3.15 podemos ver la informacién del video en tiempo real
obtenido con el software VLC Media Player 3.0.16. Se verifica que se esta
usando el codec H.265, una resolucion de video de 1920x1080, y unos 29

cuadros por segundo aproximadamente.

A Current Media Information

General Metadata Codec Statistics

Information about what your media or stream is made of,
Muxer, Audio and Video Codecs, Subtitles are shown.
¥ Stream 2
Codec: MPEG-H Part2/HEVIC (H.265) (hewvc)
Type: Video
Video resolution: 19201080
Buffer dimensions: 19201080
Frame rate: 29.970030
Decoded format:
Orientation: Top left
Color prirnaries: ITU-R BT.709
Color transfer function: |TU-R ET.709
Color space: ITU-R BT.709 Range
Prirnary R: x=0.6400 y=0.3300
Prirnary G: x=0.3000 y=0.6000
Prirnary B: x=0.1500 y=0.0600
White point: x=0.3127 y=0.3230

Figura 3.15 Informacioén de la captura de video.

3.4Interfaz gréaficay reportes

Se ha implementado una interfaz grafica para la administracion de las camaras, esto nos
va a ayudar a asociar las camaras a los nodos, de tal manera que, al abrir una bitacora

de acceso en los sistemas de la empresa, comience a ejecutar el modelo de deteccion.
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Al ingresar al menu de CAMARAS, se mostrara la pantalla de la figura 3.16, la cual
corresponde a la administracibn de camaras, en este apartado podemos buscar una

camara.

CAMARAS REPORTES BITACORA

ADMINISTRACION DE CAMARAS
BUSQUEDA—] > EAMARA-WAWE\ m] << cReARCcAMARA

Total de registros: 1

# | CIUDAD | NODO NOMBRE P MODELO | SERIE ACCIONES
1| Quite NODO-UIO-G | CAMARAT-HUAWEI 192.166.0.16/24 X2221-CL | 21024118491TK7000083 MODIFICAR m
TABLA DE
RESULTADOS

ﬁ PAGINACION

Figura 3.16 Administracion de camaras.

Al dar clic en el botén NUEVA, se muestra la interfaz para ingresar una nueva camara al
sistema de monitoreo, ver figura 3.17, se ha descrito dentro de los cuadros de texto a
gue se refiere cada campo utilizando placeholders en html, cuando el usuario haga clic

sobre cada cuadro de texto esta explicacion desaparecera automaticamente:

Nombre: Nombre asignado a la camara.

e |IP: IP que se debe asignar a la camara.

e Puerto: Puerto RTSP configurado en la camara.

e Usuario: Nombre de usuario asignado a la camara.

e Password: Clave del usuario asignado a la camara.

e Modelo: Modelo de la camara instalada en el nodo.

e Serie: Numero de Serie de la camara instalada en el nodo.
e Path: Complemento de la URL para acceder al video.

e Ciudad: Ciudad donde se encuentra instalada la camara.

e Nodo: Nodo en el que se encuentra instalada la camara.
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CREAR NUEVA CAMARA

Nombre P

Nombre asignado a la camara Ej: 192.168.0.5/24

Puerto Usuario

Ej: 554 Usuario de administracion de la camara

Password Modelo

Password de administracion de la camara Modelo de la camara

Serie

Nro. de serie

Path:

Ej: /LiveMedia/ch1/Media1

Ciudad Nodo

Quito ™ NODO5-QUITO v

GUARDAR

Figura 3.17 Formulario de creacion de camara.
La informaciéon guardada en el formulario anterior se utilizara para generar un link de

conexion hacia la camara, el formato se muestra en la tabla 3.5.

Tabla 3.5 Link de conexién ala camara.

rtsp://lusuario:password @IP:PUERTO/LiveMedia/ch1/Medial

rtsp://lusuario_test:password_test@192.168.0.5:554/LiveMedia/ch1/Medial

En caso de necesitar modificar los datos de la camara, se cuenta con un formulario para
este propdésito, para ello haremos clic sobre el boton MODIFICAR, como lo muestra la
figura 3.18.
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BITACORA

ADMINISTRACION DE CAMARAS
Ingresar Nombre Camara MODIFICAR

Total de registros: 3 4 >

# | CIUDAD | NODO NOMBRE P MODELO | SERIE ACCIONH
1 | Quite NODOT-QUITO CAMARAT-HUAWEI 192.168.0.16/24 X2221-CL | 2102411849LTK7000083 [MODIFICAR
5 | Daule NODOS5-DAULE CAMARA2-HUAWEI 192.168.0.17/24 X2221-CL | 2102411849LTK7000084 voorcar RN

Previous n 2 Next

Figura 3.18 Seleccionar camara a modificar.

Una vez hecho esto, se mostrara un formulario igual al de la figura 3.19, en donde

podremos modificar los datos que necesitemos.

EDITAR CAMARA

CAMARAT-HUAWE 192.168.0.16/24

Password Madelo

------ X2221-CL

2102411849LTK7000083
Path:
fliveMedia/ch1/Medial
Ciudad Nodo

Quito - NODD1-QUITD ~

GUARDAR

Figura 3.19 Modificar los datos de una camara.
En el caso de que se tenga que retirar la cAmara de un nodo, la interfaz grafica cuenta

con una opcion de eliminar el activo, tal como lo muestra la figura 3.20.

BITACORA

ADMINISTRACION DE CAMARAS

Total de registros: 3 4 >

# |qupap | NODO NOMBRE P MODELO | SERIE ACCIONES U
1| Quito NODOT-QUITO | CAMARAT-HUAWEI 1921680.16/24 | X2221-CL | 2102411849LTK7000083 vooiricar | IEEE
5 | Daule NODOS-DAULE | CAMARA2-HUAWEI 1921680.17/24 | X2221-CL | 21024118491TK7000084 voorca: VS

Previous - 2 Next

Figura 3.20 Eliminar camara.
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En el caso de necesitar descargar un reporte, nos dirigimos al menid REPORTES, en
donde se mostrara una interfaz como el de la figura 3.21. En este apartado deberemos
buscar un nodo y la fecha en la que queremos visualizar el acceso, y presionamos el
boton Buscar. Se listaran todos los accesos que se ha tenido en ese dia y podremos

descargar el reporte en formato pdf.

BITACORA

GENERACION DE REPORTES

CIUDAD NODO FECHA
Quito v NODO5-QUITO v | Date:|2021-08-26
# | CIUDAD NODO FECHA HORA CUADRILLA ACCION

1 QuUITO NODOS5-QUITO 2021-08-26 03:.27 PM CUADRILLA-UIO-00050 DESCARGAR REPORTE

Figura 3.21 Generacion de reportes.
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En la figura 3.22 podemos ver el formato del reporte de acceso al nodo.

INFORME DE FISCALIZACION

FOR FIS 01 VER 1 (12 06 2019)

ANTECEDENTES:

N° INFORME: INF-20210826-0001

FECHA: 2021-08-26

HORA: 03:27 PM

CIUDAD: QuUITO

NODO: NODO-UIO-G

DEPARTAMENTO RESPONSABLE: OPERACIONES URBANAS
CUADRILLA RESPONSABLE: CUADRILLA-UIO-00050
FISCALIZADOR ASIGNADO PROYECTO IA
INFORME:

- Se realiza la fiscalizacion del ingreso al nodo, y se detecta el NO cumplimiento de las normas.

EVIDENCIA FOTOGRAFICA:

Figura 3.22 Reporte de acceso al nodo.
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Adicionalmente, en la figura 3.23, podemos evidenciar el correo de alerta enviado al
departamento de fiscalizacion, con el respectivo informe adjunto.

) ALERTA - NODO-UIO-G - INF-20210826-0001 - Mozilla Thunderbird - o X
File Edit View Go Message Tools Help
G Get Messages v # Wiite O Chat {2 Address Book

From prOVECTO 1 [
Subject ALERTA - NODO-UIO-G - INF-20210826-0001 26/8/2021 15:28
o Fiscatzacion [N

€ Reply| ) Reply All|w | = Forward  Morev

Estimados,

Se alerta sobre el no cumplimiento de las normas en el acceso del dia 2021-08-26 a las 03:27 PM, en el nodo NODO-UIO-G. Se adjunta el informe.

> [l 1 attachment: INF-20210826-0001.pdf 201 KB ) save| v

Figura 3.23 Envio de reporte via email.
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CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1 Métricas y comunicacion de resultados

Teniendo en cuenta que el personal de soporte en sitio son 1, 2 o 3 técnicos, mas
el agente de supervision, genera una demora de 3 minutos adicionales en el
ingreso segun los informes internos de la empresa, este tiempo es tomado como
un promedio de lo que el supervisor en oficina se demora en iniciar sesion en los
sistemas de la empresa para ingresar a la camara de supervision. En la tabla 4.1
se expone un resultado sobre las horas hombre en minutos que se pierden en
cada proceso de ingreso al nodo. Luego de la automatizacién este tiempo se
reducira a cero, debido a que el sistema de reconocimiento realizara este trabajo

y generara el informe respectivo de manera automatica.

Tabla 4.1 Revision del departamento de fiscalizacion vs Sistema de reconocimiento.

NUMERO TIEMPO DE
DE SUPERVISION HORAS HOMBRE TIEMPO LUEGO DE
TECNICOS MANUAL (min) PERDIDAS (min) AUTOMATIZACION (min)
1 3 3 0
2 3 6 0
3 3 9 0

En la tabla 4.2 se presentan los resultados de los informes generados durante el
mes de septiembre de 2021, de los cuales fueron objetados por el personal un

total de 11 informes.

Tabla 4.2 Accesos al nodo en el mes de septiembre 2021.
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NUMERO DE ACCESOS DETECCIONES DETECCIONES
CORRECTAS INCORRECTAS
113 102 11

4.2 Pruebas de funcionalidad

A continuacioén, se presentan algunos escenarios en los que se ha probado el
sistema de deteccidn, las imagenes muestran al personal ingresando al nodo en

donde se ha implementado el primer piloto.

Personaingresando con mascarillay casco.

En la Figura 4.1 podemos ver al técnico ingresando al nodo, con todos sus
implementos, el algoritmo detecta el uso de mascarilla y casco con una
probabilidad mayor al 70%.

Figura 4.1 Técnico ingresando con mascarillay casco.
Personaingresando con mascarillay sin casco.

En la Figura 4.2 podemos apreciar al técnico ingresando sin casco y con

mascarilla, con una probabilidad mayor al 70%.
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Figura 4.2 Técnico ingresando con mascarillay sin casco.

e Personaingresando con casco y sin mascarilla.
En la Figura 4.3, observamos un incumplimiento de la norma en el uso de

mascarilla, el algoritmo lo detecta con una probabilidad mayor al 80%.

Figura 4.3 Técnico ingresando con casco y sin mascarilla.

e Personaingresando sin casco y sin mascarilla.
Uno de los escenarios que identifica el modelo que no cumple con las normas
establecidas es cuando el técnico no cuenta con casco ni mascarilla. En la Figura

39



4.4 se muestra los valores de la probabilidad de 72% sin casco y un valor del 81%

sin el uso de mascatrilla.

Figura 4.4 Técnico ingresando sin casco y sin mascarilla.
4.3 Anédlisis costo/beneficio

Actualmente el departamento de fiscalizacion cuenta con 40 personas que laboran
en turnos rotativos para cubrir la demanda, debido a la expansion de la red el area
ha seguido creciendo en recurso humano, lo cual lo hace insostenible a largo
plazo.

En la tabla 4.3 vemos el gasto mensual para la operacion del departamento de
fiscalizacion, sin embargo, se debe tomar en cuenta que la persona de supervision
no utiliza todo su tiempo en esta actividad, por lo que posteriormente se realiza un

analisis del tiempo de supervision por parte del personal de fiscalizacion.

Tabla 4.3 Costo mensual en recurso humano.

40 800 32.000

Segun un informe interno de la empresa, cada persona del departamento de
fiscalizacion dedica el 33% de su tiempo en este proceso. En la tabla 4.4 se detalla

el gasto mensual que se podria reducir por la implementacion del proyecto.
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Tabla 4.4 Costo mensual del proceso de supervision.

PERSONAS COSTO DE SUPERVISION COSTO MENSUAL
(33% del sueldo en dolares) (dolares)
40 264 10.560

La tabla 4.5 describe la inversién inicial que se debe realizar para que cada nodo

cuente con el hardware necesario que permita obtener el video.

Tabla 4.5 Inversion inicial.

CONCEPTO CANTIDAD COSTO UNITARIO INVERSION INICIAL
(dolares) (dolares)
Camaras 350 200 70.000
Instalacion 350 10 3.500
TOTAL 73.500

Si quisiéramos recuperar la inversion en un afio, tenemos que el costo mensual
de la inversion inicial es $73.500 dividido entre 12 meses, lo cual nos da un valor
de $6.125 mensuales, comparado con el costo de $10.560 que cuesta hacerlo de
manera manual, se estima un ahorro de $4.435 mensuales. Para el segundo afio
ya no es necesaria esta inversion, por lo que se observa un importante ahorro
para la empresa.

Como la empresa cuenta con la infraestructura a nivel de comunicaciones,
Datacenter y equipos de codmputo como DGX-A100 el costo de la implementacién
se reduciria, ya que todos los componentes ya se encuentran implementados a
excepcién de las camaras. Por lo cual el despliegue hacia los deméas nodos se
lograria de una manera rapida disminuyendo tiempo y costo sobre este proyecto.

Debido al giro de negocio de la empresa, los minutos adicionales ganados
representan grandes beneficios a los clientes finales, como ejemplo podemos
poner a empresas que participan en licitaciones, si la propuesta de una licitacion
se debia subir hasta las 23:00, pero el servicio se recuperé 23:02, esos 2 minutos

son una diferencia grande, en donde se podria perder negocios importantes. Si
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bien es cierto el beneficio en términos monetarios si es tangible, debido a su

naturaleza es dificil estimarlo y no se lo realizar4 en este proyecto.

5. CONCLUSIONES Y RECOMENDACIONES

Se ha observado que la mayoria de los informes se generaron de manera
adecuada, sin embargo, estos podrian ser mejorados si incrementamos el dataset
de entrenamiento, es decir, tener imagenes mas variadas en cuanto al angulo de
la cAmara que toma las fotos de los técnicos y con distinta iluminacién del lugar.
Adicionalmente podemos utilizar técnicas de data augmentation para este fin.
Segun los datos obtenidos por la herramienta de acceso a los nodos, se ha
conseguido una precisién de 90,2 % de informes bien generados.

Para un mejor rendimiento de la aplicacién las camaras que se instalen en los
nodos deberan se ubicadas a una altura adecuada, de tal manera que capturen el
ingreso de los técnicos casi de frente, esto mejorara el funcionamiento del sistema
ya que fue entrenado bajo estas condiciones.

Se recomienda usar un servidor NTP para sincronizar la fecha y hora de todas las
camaras del proyecto y el servidor donde se genera los logs.

El trabajo realizado de disefio y montaje de infraestructura, pruebas del modelo
en tiempo real, es la columna vertebral sobre la cual se desarrollaran nuevos
proyectos dentro de la empresa, y también sera integrado como parte primordial
en la automatizacién de todo el proceso de acceso a las instalaciones, de tal
manera que se pueda reducir el personal en oficinas que interactla con el técnico
en el nodo.

El modulo de generacidn de reportes puede contribuir a otros departamentos de
la empresa que necesiten informacion acerca de fecha hora que fue realizado una
instalacion o soporte y realizar una evaluacion continua de cumplimiento de la
planificacion diaria con el personal. Toda esta informacién puede ser accedida no
solo en forma manual sino a través de interacciones con algunos sistemas que

dispone la compafiia lo que potencia aun mas el proyecto.
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