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RESUMEN

Las redes de telecomunicaciones actuales son fundamentales para proveer de
aplicaciones y servicios en la web, pero estas crecen cada vez mas y toda la
infraestructura de red se ve comprometida a una evolucién constante, a nivel de
hardware y software, por causa de la moderna tecnologia que, actualmente,
crea en las personas una necesidad de acceder al contenido y los servicios

ofrecidos en internet.

Esta constante demanda de los usuarios implica una mejor infraestructura de
red en todos sus aspectos, para esto las CDN (redes de distribucién de
contenido), gracias a su infraestructura, otorgan a los usuarios este servicio de

red, de manera eficiente.

Pero esta constante demanda de los usuarios por acceder a los servicios web y
aplicaciones de internet ha originado investigaciones y estudios para la
aplicacion de un nuevo concepto de red, con caracteristicas similares y mayores
ventajas necesarias para estos momentos en los que es de gran importancia el
ancho de banda y el encaminamiento de los paquetes en la red, que serian las
ya conocidas SDN (redes definidas por software), con un mecanismo novedoso

para desarrollar, de mejor manera, el desempenio de la red.

Un nuevo enfoque, basado en dividir el plano de datos y el plano de control,
resulta ser la solucion a muchas necesidades que afrontan en estos momentos

las redes tradicionales, tales como velocidad, costo, inteligencia en su gestion.

El propoésito de este trabajo es realizar un estudio tedrico de la QoS de CDN si
se aplicaria el protocolo OpenFlow de SDN, esto mediante la investigacion y el
andlisis de articulos relacionados encontrados por Web of Science y también
por IEEExplore, acerca de las caracteristicas de SDN, el funcionamiento de
cada una de sus etapas, resultados de aplicar SDN a CDN y estudios
relacionados a mejorar la gestion de esta red usando SDN, estableciendo en

base a esto, conclusiones acerca de la QoS de CDN con OpenFlow de SDN y
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estar en capacidad de usar esta informacién para ejecutar proyectos futuros y
mejorar las redes actuales.

Finalmente, se analizan las potencialidades y las deficiencias de CDN y SDN,
respectivamente, las mejoras con SDN y sus afiadidos. También se muestra la
posibilidad de usar un emulador para destacar el rendimiento de una SDN.
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CAPITULO 1

1. LA QoS DE LAS REDES DE DISTRIBUCION DE
CONTENIDOS MULTIMEDIA  (CDN) USANDO EL
PROTOCOLO OPEN FLOW DE SDN

1.1 Introduccidén

Frente a la demanda de ancho de banda en los servicios de telecomunicaciones
por parte de los usuarios en la actual convivencia con la tecnologia, en que la
mayor parte de actividades del ser humano se realizan mediante internet,
encontrandonos con conceptos como big data, plataformas ott, whatsapp,
internet de las cosas y muchas mas aplicaciones usadas a diario, surge la
necesidad de incrementar el ancho de banda y eso implica cambio y
reestructuracion de equipos y no es posible subir el costo al usuario por el
incremento del costo de nuevos y modernos equipos. Ante esta situacion
aparece una nueva arquitectura de red, las SDN o redes definidas por software,
las cuales, mediante sus caracteristicas como separar el plano de control y el
plano de datos de los equipos de red, logran abrir el camino al estudio de

soluciones de QoS de redes ya implementadas como CDN.
1.2 Descripcién del problema

El problema radica en la infraestructura de una red de telecomunicaciones, la
cual debe ser cada vez mas grande y mejor estructurada en razén del constante
crecimiento de los usuarios al acceso a los servicios de internet, lo que involucra
entonces aumento de los costos del hardware de la red, mayor velocidad y
eficiencia en la entrega de los datos; necesidad de una mayor escalabilidad de
los recursos, virtualizacion de los servicios, control centralizado en la
administracién, cambios y modificaciones en la programacion. También en las
CDN, por causa del creciente trafico dentro de la red, ademas, se presentan

problemas tanto en la implementacién como en la gestion. [1]



1.3 Justificacion

El estudio realizado en este trabajo es necesario e importante por los siguientes
aspectos:

La necesidad de mayor ancho de banda por parte de los servicios y aplicaciones
requeridas por las personas, conlleva a mejorar y por ende a realizar cambios en
la infraestructura de una red de distribucion de contenido (CDN), por lo cual se
busca en este trabajo estudiar las caracteristicas de estas redes y de las SDN
junto con el protocolo OpenFlow, con la finalidad de analizar, si es posible
mejorar la QoS de una CDN con SDN y exponer todas estas potencialidades
que podrian implementarse interactuando ambas tecnologias, como es el caso
de no utilizar hardware y reemplazar esto con software, también gestionar de

una mejor manera toda la red. [2]

La realizacién de este estudio tiene como justificacién, conocer mas acerca de
las cualidades que puede ofrecer una SDN para mejorar una CDN y analizar, si
es factible, esta implementacion, para utilizar esta informacion en estudios que

se realicen posteriormente.

También en este estudio se muestra la existencia de un simulador de red virtual
que provea de switches, host, controlador y que en sus switches se pueda

interactuar con el Open Flow, obteniendo experiencias sin el uso de hardware.

1.4 Objetivos
1.4.1 Objetivo General

Realizar un estudio teérico acerca de las caracteristicas de CDN y el
protocolo OpenFlow de SDN, mediante el analisis de las cualidades de
ambas tecnologias, con la finalidad de conocer como se mejoraria la calidad

de servicio (QoS) de CDN con OpenFlow.
1.4.2 Objetivos Especificos

Investigar y dar a conocer como se mejoraria las CDN en cuanto a hardware,

software y gestion mediante la arquitectura SDN y sus herramientas.



Explicar el funcionamiento de una CDN y una SDN, exponiendo cada una de
sus etapas e identificando elementos propios de CDN que se pueden
mejorar con el uso del protocolo OpenFlow de SDN.

Dar a conocer la existencia y utilidad de un emulador para las SDN y el
protocolo OpenFlow, indicando sus caracteristicas.

1.5 Marco teérico

Temas de aplicaciones relevantes para el estudio:

151

Intervencién de una arquitectura SDN en unared tradicional

Una SDN implementada para la estructura de una red tradicional, se

describe en este articulo [11] de la siguiente manera:

La red de internet estd estructurada de tal manera que los dispositivos y
equipos individuales que realizan la comunicacion manejan la informacién de
forma controlada bajo el mando de protocolos, pero en base al concepto de
SDN se establece crear un protocolo con el objetivo de que los nodos de la
red funcionen compatibles hacia este en la comunicacién, logrando una red
con mayor programabilidad, administrando mejor la red teniendo el control de
las aplicaciones, permitiendo diferenciarse de la red tradicional al excluir de
tomar decisiones en el envio de paquetes a los enrutadores, otorgando un
plano de control de tipo centralizado, facilitando la gestion de la red, esto al
realizar la separacién de la etapa de control de los equipos o hardware que
realiza el reenvio de datos. En la arquitectura SDN la interaccién entre la
etapa de control y la etapa de datos es posible mediante el mecanismo que
otorga OpenFlow, el cual realiza la programacion de los equipos de reenvio
de datos, es decir, a través de este protocolo se administran y configuran los
dispositivos presentes en la red. En la figura 1.1 se muestran las partes y

operacion de una SDN:
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Figura 1.1: Etapas y operacion de una SDN [11]

SDN hace referencia a un tipo de red rapida que ofrece QoS al proveer de
flexibilidad y programacion de un extremo a otro, asi como también
abstraccién en la red, el control y la gestion de la red en los recursos

involucrados en su estructura.

En una red tradicional como CDN por ejemplo, los equipos estan
estructurados verticalmente, que significa que ambos planos, de control y de
datos se encuentran en los equipos, lo que dificulta gestionar la red, ya que
al realizar alguna modificacidbn necesaria, involucra que el administrador
rectifique cada equipo de la red, pero este mecanismo de cambio manual en
la red promueve muchos errores. Los investigadores han afirmado que en el
campo de las redes se ha acogido, por la flexibilidad para la configuracion, la

arquitectura SDN, como es en el campo de las telecomunicaciones.

En relacion a las CDN, su infraestructura ya funciona con la tecnologia SDN,
en la entrega de datos, para realizar esto de forma rapida cuando el usuario
lo requiera, en la interconexion de los centros de datos situados en varias
zonas del mundo, un ejemplo es Google, el cual usa esta arquitectura.

Mediante el protocolo OpenFlow los switches gestionan a partir de un sitio
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central y segun investigadores en una red estructurada con OpenFlow, el

problema de la latencia es solucionado de una mejor manera.
Aplicabilidad de SDN para mejorar la QoS de CDN

Segun el estudio realizado en el articulo [12], debido al veloz incremento del
requerimiento de datos por parte de las redes de los usuarios de casa, las
CDN han crecido, por consiguiente, los ISP empiezan a ayudar a estas redes
con el fin de mejorar la Qo0S, proponiendo el uso de SDN y los switches
OpenFlow.

Aplicando procedimientos propios de SDN se permite interactuar el
controlador con el equipo de red, logrando con esto conceder a los que
operan esta CDN con ISP involucrarse en las determinaciones referentes al
redireccionamiento de toda la red conjunta. En la figura 1.2 se puede
observar la estructura de SDN usada en esta aplicacion para el
funcionamiento de una CDN: en los equipos usados para la infraestructura
donde interviene solamente SDN, la etapa del redireccionamiento,
establecida de manera légica, se puede ubicar apartada del resto,
entablando la comunicacion mediante las llamadas APIs, enfocadas como

aplicaciones externas a los demas componentes.

Cliente Cliente o )
Y y compeonente de redireccionamiento

CDN Info Redireccio- CDN Info Redi‘reccio-‘ A
ISP Info | namiento IGgico ISP Info | namiento légico |

interaccion de componentes interaccién de componentes

a) Enfoque solo con SDN b) Enfoque SDN-NFV

Figura 1.2: SDN aplicada al uso de CDN [12]

1.5.3 Bondades del uso de SDN

En el estudio realizado por [13], acerca de las bondades obtenidas al utilizar

SDN, se describe lo siguiente:



Poseedores y también operadores de grandes redes en todo el mundo como
Deutsche Telekom, indican que la arquitectura SDN va a contribuir en la
implementacion de redes mucho mas sencillas en su estructura, con
programacion y una mayor facilidad en la administracion, con costos
menores que ayuden a incrementar los ingresos, es decir, SDN aparece
como un prototipo sustituto de redes convencionales. En la figura 1.3 se
muestra la funcién del protocolo OpenFlow dentro del plano de control
formando un grupo apartado de switches conectados entre si para gestionar
la conectividad y poder intervenir en la topologia de la red, logrando con

OpenFlow programar el plano de datos.

Plano de control RTINS Control app2 Rt Control app3
Politicas

T .- Network OS (i.e., controller) aan
A A A A

Protocolo OpenFlow —__

‘ é A - Switch
’ : . CPU

= _ $

Match I At Stats

OpenFlow Switches F——————— Tabla de flujo

Plano de datos

Figura 1.3: OpenFlow en los switches parala gestion en lared [13]

Segun el estudio del articulo [14], los resultados de utilizar SDN son los

siguientes:

Envio de datos con una gran velocidad y la utilizacion de los recursos de una

forma mayormente eficiente.

Poder gestionar con mayor facilidad la red, al tener los administradores la

potestad de controlar la red y modificar las caracteristicas de esta.

La tecnologia SDN permite administrar las redes de tipo rural de mejor
manera que una red convencional, porque puede gestionar la red mediante

el controlador, al separar las etapas de datos y control. En la figura 1.4 se



observa un esquema de red formada por sensores que operan con
OpenFlow y que es factible una conexion con el internet de las cosas, sin

inconvenientes, mediante la virtualizacién.

Objeto inteligente/cosas inteligentes

Sensor [ Cosas

Servidor

Infraestructura como Servicio
OpenFlow
Plataforma Comun

Otros

Virtualizacién

Figura 1.4: OpenFlow en la virtualizacién con internet de las cosas [14]

1.5.4 QoS de CDN aplicando caracteristicas de SDN

Una CDN implementada con caracteristicas otorgadas por SDN, mejora la
calidad de servicio, en algunos aspectos. El articulo [15] describe lo

siguiente:

Involucrar SDN en la infraestructura de una CDN concede a los encargados
de abastecer de CDN o proveedores, decidir de forma centralizada.

Las CDN en su funcionamiento deben escoger al servidor conveniente que
otorgue una mayor calidad en el servicio hacia el usuario, pero el problema
es que este proceso no se lleva a cabo sin tener, de todo el sistema, una
vision general, lo cual es una deficiencia el no conocer el estado y la
topologia de la cual esta estructurada la red. Las SDN, mediante la
flexibilidad y programabilidad, se convierten en una solucién a esta clase de
inconvenientes, ya que en las CDN el no captar la novedad de la condicién
gue se encuentra la red y de su topologia, origina disminuir la calidad del
servicio al cual el visitante accede. En la figura 1.5 se plantea una red CDN
cuyo funcionamiento se basa en una arquitectura SDN, en donde, con sus
controladores, permite reunir en tiempo real informacién estadistica de la red,

para realizar decisiones acertadas sobre el servidor y al mismo tiempo su




enrutamiento en un Smart Controller Server, que se integra a una CDN y que
opera mediante légica SDN para decidir acertadamente en la busqueda del
servidor y mediante OpenFlow permitir el enrutamiento correcto de

solicitudes hacia este.

Seleccion
del Servidor | ¥ 7
Etetedinads btz ~., Monitoreo
"1 de Topologia
Enrutamiento “~ \#
(N mt————— »

| \
\

| :
_ @
T

_ T S S o ,"
B L /
= N controlador L

R § |

/ N\ ol "SBN_controlador
<=/ v '
i 3 i~

switc ] / "\.
\ 2 Y w' Y d 4 \

database

Figura 1.5: OpenFlow en la seleccidn del servidor acertado [15]
1.5.5 Mejora en el desempefio del trafico de red en CDN a través de SDN

El rendimiento de una CDN puede mejorar mediante SDN; en el articulo [16]

se describe lo siguiente:

De acuerdo al estudio de tréfico, implementar redes definidas por software
otorga mayor QoS por medio de la flexibilidad en el enrutamiento y la forma
de gestionar centralizadamente la red. Redes de distribucion de contenido de
alto alcance, como por ejemplo Google, tienen en su estructura redes

definidas por software, en el caso especifico de SD-WAN, para funcionar



Mejora en el rendimiento %

80

eficientemente en relacion al enrutamiento. En este articulo también se
predice, referente al tréfico de CDN, este llegard al 82% del total que se
produce en internet, esto pronosticado para el 2021, en cambio sélo el 25%
abarcara para esta misma fecha el trafico SD-WAN del total de esta red
WAN. Se mejora la calidad de servicio para aplicaciones de alto ancho de
banda, usando conmutadores con gran flexibilidad. En la figura 1.6 se
observa una mayor QoS en una CDN, se mejora el rendimiento al transferir
la informacion, en el caso sin SDN para realizar la descarga de streams en
rutas separadas y con SDN la descarga de secuencias de datos de streams
de manera simultanea, utilizando una infraestructura equipada con la
tecnologia VRF (otorga a la red la segmentacion sin necesidad de distintos
equipos), switches y en este proceso el protocolo OpenFlow. Se muestra en
las gréaficas el tiempo de la descarga y la tasa de promedio real de los datos
gue se transfieren, también su rendimiento, tanto en a) sin SDN y en b) con

SDN, en donde en esta se retransmiten los streams con mayor velocidad:

sin SDN con SDN
100 X 100 %
Tiempo de descarga Tiempo de descarga
|mmm Tasa promedio de entrega mm Tasa promedio de entrega
X 80
o
2
c
<
0 £ s0
o
c
a
z
40 [ TR 1] T
g T \
Q
3 G ‘
o
] I s I
0 T @ 20
‘ =
0 Tl 0
D=0ms L=0.5% L=1% D=50ms D=50ms D=50ms D=50ms,L=0.5% D=50ms,L=0.5% D=50ms,L=0.5% D=50ms,L=0.5%
L=0.5% L=1% Streams=1 Streams=2 Streams=4 Streams=8
a) Descarga en rutas separadas b) Secuencias de descargas de forma simultédnea
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Figura 1.6: Mayor QoS en la descarga de Streams en CDN con SDN [16]

La entrega de contenido en equipos méviles y como se mejora esta con
SDN

Por el aumento, cada vez mayor, del uso de equipos moviles se incrementan

también los usuarios, pero la infraestructura de la red, para la entrega de
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contenido aplicando SDN, puede ser mejorada. En el articulo [17] se explica

lo siguiente:

Cuando se entrega contenido, especificamente MSM y se utiliza en el disefio
las cualidades de SDN, se obtiene una mejoria en el rendimiento gracias a
gue el controlador funciona de manera centralizada y en este caso puede
realizar la descarga en los equipos maviles aln con limitaciones de recursos.

En la figura 1.7 se puede observar este proceso:

‘T X,
\])\ C -v:\l:-v!!rn
e o o
\'l)\?jhhng SDN Sw ‘“§ \I?;.\vkhn Q
i | \ g
T AR, AR AP e
Do S ‘!
ki el Y e
./ w e / P \'] \\‘ '/' y / ) ‘\| “‘ '/ ., i b— ) ‘\‘
(S (T (4 )
&\\(\'-‘lel'lll"l)'u ;1 "",f Cormmumitys ;"/ﬂ’<’\’:, K\, Comummity h (\‘t:rfmml)‘. ;1

Figura 1.7: CDN y SDN en equipos moéviles [17]
1.5.7 El protocolo OpenFlow ayuda a aplicar QoS a una CDN

Referente a las cualidades que puede entregar una infraestructura SDN, el
protocolo OpenFlow y sus componentes, en el articulo [18] se menciona lo

siguiente:

En la implementacion de la infraestructura para una CDN, en donde se
necesita para los usuarios el contenido siempre disponible, involucra un alto
costo y el requerimiento de dificiles gestiones administrativas para el
almacenamiento caché que esta incluido en los servidores repartidos en

todos los lugares del mundo. Por motivo del enorme trafico se ve
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comprometida la QoS en el funcionamiento de toda la CDN y para mitigar
este inconveniente, una opcion seria plantear politicas para la conduccién de
los datos, para lo cual se necesita de una arquitectura moderna que es SDN.
El protocolo OpenFlow concede en la red tener una vista integrada y con
esto realizar el control de toda la red con menos dificultades, reparando los
errores y fallas en diversos puntos de la red. Una SDN involucrada en una
CDN logra ajustar todas las funciones del control mediante la légica que se
otorga al servidor, lo que brinda beneficios como entablar comunicacién con
el servidor DNS por ejemplo, en cada momento que el visitante desee
acceder a una informacion. En la figura 1.8 se muestra la ventaja de utilizar
SDN, se tiene un enfoque completo del lugar donde se encuentra el usuario
o cliente y el contenido, no se necesita entablar comunicacién nuevamente
con el proveedor para retomar un contenido, se puede entender entonces
gue esta arquitectura permite disminuir el retraso en un servicio especifico,
en la entrega de contenido de la red, lo que ayuda a incrementar la QoS de
la CDN.

Controlador/
SDN servidor

Servidor origen

9

Cliente
Host final A

Cliente S

Host final B N
Ciente
Host final C

Figura 1.8: SDN en lared de entrega de contenido con sus clientes [18]
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1.5.8 SDN Yy OpenFlow en la entrega del contenido al usuario con mayor QoS

De acuerdo al articulo [19], en una CDN, al entablar la comunicacién con el
usuario para hacer la entrega del contenido, es complejo el proceso de
monitorear como el usuario ha recibido el servicio y al mismo tiempo saber si
existe un problema en la red mientras se estd entregando este y saber
también la QoS hacia el usuario. Frente a esto, es necesario tener una vista
general de como se estd llevando la conexiébn de un extremo a otro y
también conocer el estado de cada segmento de la red. Ante esta situacion
presentada en una CDN, la aplicacion de OpenFlow y SDN otorga controlar
el flujo de forma dinamica de acuerdo a las restricciones que varian en la red

y también de sus distintas aplicaciones, para luego entregar una mejor QoS.

Se puede observar la comparacién del rendimiento en el transcurso del
tiempo real sin y con la intervencién de SDN, en la figura 1.9: Mediante
practicas realizadas se ha comprobado que para la congestion del trafico que
se origina en el transcurso de la llamada ruta estatica de la red se utiliza
SDN, arquitectura en la cual su controlador esta apto para elegir superiores
posibilidades de enrutamiento para un mejor desempefio de esta, en la
figuras a, b y ¢ se muestra la tasa de enrutamiento real promedio
(throughput) de la infraestructura de una red para entrega de contenido, en la
cual se vincula el plano de control de un extremo a otro extremo accediendo
de manera inalambrica con la tecnologia LTE, controlando en una WAN el
trafico de manera dinamica. Con el uso de Mininet se provee las gréficas:
a) tasa promedio TCP de la transferencia de video sin utilizar SDN, b) tasa
promedio TCP de la transferencia de video utilizando SDN y c) la informacion

del acumulado del numero de secuencia de paquete con y sin SDN.
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Figura 1.9: Rendimiento en unared sin y con SDN [19]
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En la infraestructura CDN en la WAN, para un usuario, sin la utilizacion de
los componentes de SDN, el tiempo en la descarga del video en su totalidad
fue de 160 segundos. Para otro usuario con SDN en la infraestructura de red,
el tiempo de la descarga del video fue de 132 segundos, lo que evidencia
una mejor QoS en la red.

Aumento de la QoS en servidores de réplicas de CDN con SDN

Referente al andlisis realizado en el articulo [20], en la figura 1.10 se observa
el proceso de una replicacion en una CDN en cuya infraestructura estan
presentes, para su funcionamiento, servidores origen de contenido y de
réplica, switches y controladores OpenFlow de SDN, para realizar
operaciones de mejora en la tasa de replicacién, como ordenar los objetos
de contenido de acuerdo a la necesidad del usuario final. En la grafica
acerca de Numero de visitas del usuario versus el Incremento del porcentaje
de las tasas de réplicas, se indica el Access Rate, que es la tasa de acceso,
esta cambia su porcentaje de 7.24 a 11.95; Client Priority, que es la tasa
correspondiente para los contenidos que tienen prioridad para el visitante,
esta cambia su porcentaje de 6.38 a 9.05 y finalmente, la Even Driven
cambia de 3.88 a 6.38 su porcentaje, que es la tasa generada por eventos.
Estos valores son mostrados sin SDN y con SDN, indicando una QoS
superior en el segundo caso, porque los controladores basados en SDN
verifican y examinan en rangos regulares este proceso y con esto se
consigue mejorar la disponibilidad del contenido, aumentando la tasa de

extraccion de datos en la CDN.
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Figura 1.10: QoS en réplicas de una CDN con controladores OpenFlow de SDN [20]
1.5.10 QoS en laentrega de contenido con OpenFlow y sus conmutadores

Para el estudio acerca de la entrega de contenido con OpenFlow en el
articulo [21] se sefiala lo siguiente: La entrega de contenido en internet y su
trafico se torna cada vez mas complejo ya sea por aplicaciones o por
servicios requeridos por el visitante, para esto la arquitectura que suministra
SDN en una infraestructura de red se presenta como una posibilidad en la
necesidad de algoritmos nuevos y requerir establecer politicas, esto
mediante la programacién orientada hacia los flujos de datos en la red. En
experimentos realizados en mininet se observa que con SDN se logra una
eficiencia superior en la red de entrega de contenido a través de un analisis
en el redireccionamiento dinamico y también la mejora en la administracion
de la caché. En la figura 1.11 se observa la ejecucion de la red y como esta
gestionada la caché, de manera centralizada y cuando no es centralizada. La
grafica en estado normal hace alusibn a que no existen servidores de

réplicas involucrados ni la instalacion tampoco de memoria caché.
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Figura 1.11: Como se administra la caché de una manera centralizada con SDN [21]

De manera centralizada con OpenFlow en SDN se observa que otorga un

superior rendimiento dentro de la red, en la entrega a los usuarios de los

distintos tipos de contenido.
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CAPITULO 2

2. DISENO DE LA ESTRUCTURA DE ESTUDIO PARA
IMPLEMENTAR LAS CARACTERISTICAS DE SDN A UNA
CDN

2.1 Conceptos prioritarios y funcionalidad: Caracteristicas de las SDN vy
el protocolo OpenFlow
2.1.1 Arquitecturadered SDN

Las redes definidas por software, Software Define Network o SDN, se trata
de mecanismos programables para virtualizar las redes de comunicaciones,
desvinculando en plano de control que es el software, del plano de datos que
es el hardware. SDN es una clase de arquitectura de red, en la cual [3] el
control puede ser programado, ya que es separado de la parte encargada de
redireccionar los puertos y esta independencia de la etapa de control otorga

un cambio para dirigir la red de manera virtual.

La figura 2.1 muestra el principio en que se basa la arquitectura de una red
definida por software. Con SDN se obtiene el funcionamiento de acuerdo a
una programacion establecida, la cual consigue un control centralizado, esto
por medio de aplicaciones conformadas por APIs, con esta etapa de control
integrada en esta arquitectura SDN se logra gestionar tanto la red como sus

equipos de una manera mas eficiente. [4]

Red Definida por Software
Madquina Controladora

Red Tradicional . @

switch |- plano de control .
— E‘ [ blano de datos switch programable

Z N\ I"-%

- [ ——=— Sy

="1= IE—=

Figura 2.1: Principio de una arquitectura de Red Definida por Software
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La tabla 1 nos muestra algunas de las caracteristicas que otorga a una red la
arquitectura SDN:

Se disminuye el costo tantoc en equipos como en
operadores de la red

En menos tiempo se provee a los usuarios de los servicios y
aplicaciones

La red es controlada mediante software, puede configurar
politicas y mejorar la seguridad de la red

Control centralizado | Se logra administrar y controlar eficientemente la red
Desvincula el Se interactda con la red sin hardware, ahora mediante
hardware API's

Reduccidn de costo

Red agil

Red programable

La programacidon puede ser modificada de acuerdo a la
variacion de la infraestructura en la red de comunicacion
Los servicios de red se centralizan a traves de un software,
Virtualizacion en lugar de gue cada funcidn este asignada a un equipo
fisico respectivamente dentro la red

En los recursos se logra la escalabilidad, porque ya los
Escalabilidad diferentes equipos no cuentan con una ldgica de control
individual

Automatizacion

Tabla 1: Caracteristicas de una SDN
2.1.2 Funcionamiento de la arquitectura de red SDN

En el funcionamiento de una SDN estdn presentes dos conceptos muy
importantes, la APl y las capas que integran su estructura. La interfaz de
programacion de aplicaciones es la que logra comunicar al controlador con
las aplicaciones externas y las capas de control, datos y aplicacién, dirigen
como se transportan los datos en los equipos de red, son los equipos fisicos

y virtuales, los servicios y aplicaciones inmersos en la red, respectivamente.

APIs: Para poder entablar la comunicacion en una red definida por software,
existe la llamada interfaz de programacion de aplicaciones o API, que se
sitia entre el plano de control y el plano de datos, esta interfaz comunica
ambos planos, realiza esta comunicaciéon mediante software. La API utilizada
en SDN se la puede ejecutar por diferentes tecnologias, como por ejemplo el
protocolo OpenFlow, que es el protocolo empleado para crear la arquitectura

y el desarrollo de SDN en la actualidad. [5]
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Capas de una SDN: Las SDN basan generalmente su funcionamiento en
tres capas, la capa de control, la capa de datos y la capa de aplicacion, la

explicacién de cada capa se muestra a continuacion:

La capa de control: Esta capa o nivel de control basa su trabajo en un
controlador [6], el cual se encarga del resolver la fluidez de los paquetes, de

la gestion y configurar la red.

La capa de datos: Esta capa establece la movilidad del paquete de un lugar
a otro de la red [6], en esta capa estan los equipos de manera fisica o virtual,
gue son los llamados nodos en una red. EI movimiento del tréfico en las SDN

se genera mediante estos nodos de red.

El proceso realizado en esta arquitectura, por la capa de control y la capa de

datos, da lugar al establecimiento de una tercera capa, la capa de aplicacién:

La capa de aplicacion: Dentro de esta capa existen los programas, de los
cuales depende las decisiones que se establecen en la red, ya que estas
aplicaciones van a interactuar con los requerimientos del usuario y también

con las condiciones del servicio y de la administracion. [6]

La figura 2.2 muestra la interaccion de las tres capas, arquitectura de la red
SDN, aqui se observa también las interfaces de programacion de
aplicaciones (APIl) ubicadas en la direccion norte, las cuales son utilizadas
para admitir la comunicacion que se establece con el controlador de SDN vy
todas las aplicaciones que se efectian dentro de la red. Las interfaces de
programacion de aplicaciones ubicadas en la direccion sur, a su vez, se
encargan de la habilitaciobn de la comunicacion que entabla en controlador

SDN con los diferentes nodos presentes en la red. [6]
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Figura 2.2: Capas de SDN

2.1.3 Protocolo OpenFlow para SDN

Es un protocolo que se encarga se centralizar el envio de los paquetes en
los servidores y el control de los datos, en lugar de que cada conmutador
tenga su software independiente, para realizar esta actividad en una red.

La ONG, fundacion cuyas siglas significan en inglés Open Networking
Foundation, es una organizacion financiada por algunas empresas, que se
encarga de fomentar la creacion las redes con arquitectura SDN, el
desarrollo de estas y de sus componentes como el conocido OpenFlow, el
protocolo que controla los switches y realiza una administracion centralizada

en lared.

El protocolo OpenFlow mediante su interfaz otorga en la red al operador
realizar la interaccion de equipos y dispositivos de distintos fabricantes y
poder decidir sin afectar en esto, la marca de los equipos involucrados en la
red. Esta caracteristica también es utilizada para los encargados de realizar

las aplicaciones en la red. [7]

Es importante comprender que en el funcionamiento de una red definida por
software, [8] el trafico generado puede ser otorgado por el administrador, sin
tener la necesidad de involucrarse parcialmente con los equipos de red que
realizan la conmutacién, ya que este se puede ejecutar de una forma
centralizada desde la capa de control, teniendo la capacidad de realizar
cambios de politicas en los equipos conmutacion dependiendo de la

situacion que se presente, controlando minuciosamente las caracteristicas
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de los paquetes. El protocolo para SDN, OpenFlow, le da la facultad a su
administrador de dirigir tablas de enrutamiento desde algun lugar, esto lo
hace recolectando constantemente los datos de los equipos de la red y
conociendo su funcionamiento, para luego poder dirigir todo su tréfico,
basandose en la difusion de comandos. El protocolo OpenFlow puede
desarrollar su funcionamiento con diferentes lenguajes de programacion,
como el ya conocido Phyton, logrando con esto poder determinar sus propios
programas para basar su comportamiento y ejecutar cambios cuando sea

necesario.

La tabla 2 muestra las caracteristicas que el protocolo OpenFlow otorga a las
SDN:

Protocolo OpenFlow de SDN
Trabaja con los switches, permitiendo
realizar funciones sin tener que recurrir a los
fabricantes de los equipos de red.
Entabla la comunicacion con el equipo y
controlador.

Desvincula el plano de datos del de control,
lo que optimiza el rendimiento y mejora la
gestion de la red.

Es programable, lo que ayuda a implementar
nuevas mejorias en la red.

Funciona de forma directa con el envio de
datos en los equipos de red directos o
virtuales.

Tabla 2: Caracteristicas del protocolo OpenFlow

La figura 2.3 muestra la funcién de la tecnologia OpenFlow en la red SDN,
en los equipos de red se conserva la separacion del plano de datos con el
plano de control, pero también interviene otra caracteristica, el plano de
control no esta en los equipos utilizados para el trafico de la red, este se
encuentra en una sola maquina, para gestionar de manera centralizada las

reglas para la conmutacion, que intervienen en el funcionamiento de la red.
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Figura 2.3: Funcion de OpenFlow en SDN

2.2 Conceptos prioritarios y funcionalidad: Caracteristicas de
la tecnologia CDN

La CDN o Content Delivery Network, red de distribucién de contenido, se refiere
a un conjunto de servidores ubicados en diferentes puntos del mundo, que
proveen a los usuarios visitantes contenido web de forma rapida, escogiendo el
servidor mas cercano, principalmente para descarga de audio y video, logrando

de esta manera un servicio eficiente y una experiencia agradable en el visitante.

La figura 2.4 muestra un diagrama de una arquitectura CDN.

E EConteﬁnido web E

Contenido en caché

Senvidores Distribuidos I:>

Visitantes

Figura 2.4: La arquitectura de una Red de distribucion de contenido
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La utilidad que entrega CDN

Los servidores de CDN estan ubicados en diferentes lugares y abarcan
informacion como video o imagenes, que es almacenada en mMAas
servidores de diferentes lugares del mundo. Por tal motivo con CDN se
puede entregar a los usuarios de manera rapida la informacién requerida
obviando dificultades relacionadas al trafico o la cantidad de veces que
se solicita esta, consiguiendo que la red no se sature, principalmente

donde se inicio la peticién. [9]

Algunas caracteristicas importantes de las CDN se muestran [9] a

continuacion:

Potenciar el procedimiento de entregar al visitante cuando ha solicitado

algun contenido.

Se logra ajustar mejor la velocidad en las paginas web, disminuyendo el
tiempo de carga.

Logra disminuir recursos en el servidor que acoge pagina web, mediante

la segmentacion.
Maneja de buena forma los mayores picos de tréafico.
Ventajas de utilizar CDN

Las Redes de Distribucion de Contenido brindan muchas ventajas a los

visitantes de sitios web, como esta indicado a continuacion: [10]

Administra el espacio del servidor para las elevadas cantidades de

trafico.

Permite almacenar en la memoria caché el contenido estatico que se
suministra a los usuarios, logrando focalizar al servidor en producir el

contenido dinamico.

El rendimiento de la web se optimiza, la CDN efectda gran parte del
proceso, esto provoca disminuir el gasto del ancho de banda de una

manera apreciable en el servidor.
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Suprime las distancias en el mundo, se puede entregar a los usuarios de
manera fécil el contenido requerido, como si estuvieran en el sitio de

donde es procedente dicha informacion.
Resguardan la web de los llamados ataques informaticos.

Con la utilizacién de CDN disminuye el costo de los requerimientos de
los servidores, asi como también de la memoria necesaria, algunas
veces existe la posibilidad de encontrarse sin costo y proveyendo de

efectos excelentes en el rendimiento.
2.3 Descripcion de las ventajas de aplicar SDN a las CDN

Las ventajas de aplicar a las redes de distribucion de contenidos multimedia
(CDN) el protocolo Open Flow de SDN y sus afiadidos se basan en que SDN
desvincula el plano de control del plano de datos, algunas de estas ventajas

son:

El estudio realizado en [11], analizando la figura 1.1 y en [12] la figura 1.2 en el
capitulo 1, permite concluir que SDN logra gestionar, de mejor manera, la red
de distribucion de contenido, ya que teniendo centralizado el control existe un
conocimiento general de la red, lo que conlleva a tomar mejores decisiones
referentes al control de la red. También mediante la programacion se puede
implementar nuevos protocolos con mayor grado de eficiencia para el

funcionamiento del plano de datos.

El estudio realizado en [14], analizando la figura 1.4 en el capitulo 1, permite
concluir que con SDN todos los equipos que estan usandose en la red, es decir
el hardware de la red se vuelve menos complejo y esto a su vez implica

disminuir los costos cuando se necesita hacer modificaciones del mismo.

El estudio realizado en [13], analizando la figura 1.3 en el capitulo 1, permite
concluir que con la arquitectura SDN se recurre al controlador cuando se
necesita modificar la red, esto hace tener a la red mas flexibilidad y a la vez
poder ser mas facil su ejecucion. Se puede hacer cambios de solo una parte del

hardware, la que se desea cambiar, solo la parte necesaria. También no
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depender del software de los fabricantes de equipos de la red usados en CDN,
los controladores SDN son compatibles con equipos de diferente origen.

El estudio realizado en [21], analizando la figura 1.11 en el capitulo 1, permite
concluir que con SDN se logra controlar de forma dinamica todo el trafico de la
red, dependiendo de los cambios requeridos.

El estudio realizado en [15], analizando la figura 1.5 en el capitulo 1, permite
concluir que en SDN se pueden programar APIs para cualquier cambio que se

requiera en la red.

2.4 Anédlisis del mejoramiento de la QoS de las Redes de Distribucion de
contenidos Multimedia (CDN) usando el protocolo Open Flow de SDN vy
sus afiadidos

Las CDN otorgan muchos beneficios al tréfico de la red global, pero también a
causa de la demanda del ancho de banda, que es cada vez mayor, existen
elementos propios de CDN que necesitan ser mejorados, el analisis de estos se

indica a continuacion:

En base al estudio efectuado en [19], analizando la figura 1.9 en el capitulo 1,
se establece que la dependencia cada vez mayor de nuevos servicios, como: la
demanda de video, audio, descargas web por parte de los usuarios es cada vez
mayor. Se concluye entonces que, con SDN estos servicios se vuelven mas
agiles gracias a su arquitectura, en donde los paguetes se dirigen no al equipo
sino al controlador y este da la orden de destino, seleccionando una mejor ruta

mediante OpenFlow.

En base al estudio efectuado en [21], analizando la figura 1.11 en el capitulo 1
se establece que los dispositivos, es decir, el hardware de diferentes marcas,
puede llegar a convertirse en un problema en el desarrollo de la CDN, porque
este crece cada vez mas. Se concluye entonces que con SDN se puede
administrar, de forma centralizada, la red con software programable, para
realizar la gestion de manera Optima y dinamica. También, en lo referente al
aumento de probabilidad de error, es decir, al convertirse en una red mas

grande pueden surgir errores e inconvenientes en la gestion de una CDN. Se
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concluye entonces que, si existe un problema en un nodo de alguna parte de la

red, se corrige el error de forma mas rapida.

En base al estudio efectuado en [18], analizando la figura 1.8 en el capitulo 1,
se establece que los nuevos requerimientos de negocios actuales conllevan a la
CDN a una compleja implementacion. Se concluye entonces que, SDN otorga
facilidad para implementar servicios de red, logrando tener escalabilidad y

dinamismo.

En base al estudio efectuado en [13], analizando la figura 1.3 en el capitulo 1 se
establece que, con SDN se puede disminuir la presencia de virus en un
contenido en una CDN, ya que los usuarios o visitantes son suceptibles a virus
informaticos. Se concluye entonces que, de acuerdo a las reglas establecidas
por OpenFlow en su funcionamiento, para el trayecto del paquete, se pudiera
mitigar este problema.

Trabajos relacionados acerca de mejoramiento de CDN mediante SDN

Existen trabajos relacionados referente a la implementacion de redes de
distribucion de contenidos basadas en la arquitectura SDN y su programacion

con OpenFlow, el objetivo de estos trabajos se describe a continuacion:

Creacion de redes mediante emuladores y simuladores, pero se presentan
dificultades en la préactica, donde se utilicen ciertos equipos como switches,
porque la tecnologia de estos aln no se traslada o no se ha acoplado al sistema
de SDN y también existe algunas dificultades relacionadas con los

controladores de SDN.

Mejorar la funcionalidad de los servidores DNS presentes en una CDN, esto
basado en el uso controladores SDN, pero existe problemas de acoplamiento

con los equipos de la red.

También se han realizado estudios donde exponen ejemplos de redes
tradicionales funcionando con OpenFlow, se plantean infraestructuras con
switches SDN para gestionar la conectividad y conocer el estado de las
topologias. Estudios acerca del uso de la arquitectura SDN en el proceso de

entrega de contenido a usuarios en equipos mdviles. Para implementar politicas
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en el desempefio de los datos de la red y mitigar la deficiencia de la calidad en
la operacion de una CDN. Disminuir retrasos en la entrega del contenido a un
usuario que accede a los servicios y aplicaciones.

En este trabajo se expone un andlisis de importantes aplicaciones de la
arquitectura SDN, para el mejor desempefio de una red de entrega de contenido
y se plantean conclusiones de sus caracteristicas esenciales, para el desarrollo

de nuevos experimentos futuros.
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CAPITULO 3

3. ANALISIS DE RESULTADOS DE LA APLICACION DE LAS
CARACTERISTICAS DE SDN PARA MEJORAR EL
RENDIMIENTO DE CDN

3.1

Resultados de la aplicaciéon del protocolo OpenFlow para CDN

Los resultados obtenidos para el funcionamiento de una CDN utilizando el

protocolo OpenFlow, se describen a continuacion:

El estudio efectuado en [21], de acuerdo a la figura 1.11 en el capitulo 1,
permite concluir que, el resultado de montar un entorno de SDN con la
programacion de sus controladores para analizar el flujo de datos en la
red, usando un simulador con maquina virtual, armada una topologia con
switches y hosts, logra analizar como controlar, de una manera
centralizada, el trafico en la red.

El estudio efectuado en [16], de acuerdo a la figura 1.6 y en [17] la figura
1.7 en el capitulo 1, permite concluir que, en SDN el protocolo OpenFlow
en la capa de control programa los mecanismos para dirigir el trafico de
la red, de esta manera resulta una gestion de superior calidad en la red
basada en los equipos que se dispone.

El estudio efectuado en [19], de acuerdo a la figura 1.9 en el capitulo 1,
permite concluir que los switches OpenFlow en la red CDN reciben el
paquete y realizan el reenvio hacia otro puerto haciendo cambios, si es
necesario, con las caracteristicas en la tabla de flujo, llamados campos,
COmo son counters y priority.

El estudio efectuado en [15], de acuerdo a la figura 1.5 en el capitulo 1,
permite concluir que los contadores de OpenFlow en el switch de la red
CDN verifican problemas en el comportamiento de la red, esto en tiempo

real.
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o El estudio efectuado en [20], de acuerdo a la figura 1.10 y en [18] con la
figura 1.8 en el capitulo 1, permite concluir que en la CDN el DNS se
basa en servidores que cambian su identificacion por direccion IP,
entonces, cuando un visitante solicita un contenido de la web, SDN elige
un servidor apropiado y realiza la comunicaciéon con el usuario. Esta

implementacién hace eficiente a la CDN.

Resultados de las caracteristicas de SDN mediante un emulador

Con la utilizacién de un emulador como Mininet se puede montar una red de
distribucién de contenido en una arquitectura SDN, reemplazando el equipo
tradicional con un solo equipo, una computadora personal. También,
teniendo a disposicion importante informacién que existe en internet sobre
plataformas virtuales, para experimentar comportamientos de redes con

switches, compatibles con OpenFlow para SDN.

Caracteristicas de Mininet para emular una red basada en Software

Con el emulador Mininet se puede analizar el comportamiento de una SDN

mediante las herramientas que este suministra.

Primero se requiere instalar una maquina virtual (ver anexo 1), para lo cual

se puede escoger virtual Box.

Luego en la maquina virtual se instala Ubuntu y posteriormente en Ubuntu el

emulador Mininet (ver anexo 2).

Se arma una red y se emula su funcionamiento, por ejemplo, como la
mostrada en la figura 3.1, realizada en Miniedit, con un controlador, 10

switches y 6 maquinas.
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Run Help

Figura 3.1: Red con un controlador disefiada en Mininet
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En esta red se utiliza el controlador floodlight que es de OpenFlow, en el cual

se configura la ip de floodlight y su puerto, que es 6353, como se muestra en

la figura 3.2:
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Name: cO
Controller Port: 6653

Controller Type: OpenFlow Reference —
Protocol: TCP

Remote/in-Band Controller

J‘ IP Address:[192.168.1.180

?

[

Stop ‘N

Figura 3.2: Puerto y direccion ip del controlador en emulador Mininet

Se ejecuta la red con run y mediante el comando nodes se verifica los

switches y también los hosts de la red, como muestra la figura 3.3:

aL
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Terminal 1 ) <) 1819 O

P 9 garces@garces-VirtualBox: ~/mininet kustom
/ garces@garces-VirtualBox:~/mininetS cd custom/
" garces@garces-VirtualBox:~/mininet/custom$ s
cgarcesm9.py garcesld.py garces7.py READNME
cgarcesmen.py garces2l.py garcescarlos.py simulacion2.py
cgarcesm.py garces2.py garcesexpo.py simulaction.py
) garces10.py garces4.py 2 ndozacarlos.py topo-2sw-2host.py
garcesil.py garcesS.py y
garcesiz.py garceso,.py practicagarces.py
garces@garces-VirtualBox:~/minlnet/custon$ sudo python garcesmendozacarlos.py
*#*+ Adding controller
** Add switches
Add hosts
Add links
Starting network
* Configuring hosts
1 hé hS ha h2
Starting controllers
Starting switches
. Post configure switches and hosts
#*+ Starting CLI:
nininet> nodes
avallable nodes are:
c® h1 h2 h3 hda hS5 h6 s1 s10 s2 s3 s4
nininet>

)
B
B
B
A
a

Figura 3.3: Topologia ejecutada en Mininet

En internet, en el navegador se busca con la direccién ip el controlador

floodlight, se accede y se verifica los componentes como switches y hosts.

Se puede comprobar que el controlador es el encargado del analisis del
trafico y que OpenFlow selecciona la mejor ruta, ejecutando un ping entre
dos hosts de la red, de esta manera los paquetes se dirigen al controlador no
a los equipos, cuando se produce un nuevo trafico, este es enviado
inicialmente al controlador y floodlight mediante su aplicacion de learning
switch, va asignando entradas, para que el controlador pueda asignar flujos
gue son dirigidos a los switches, posteriormente los siguientes paquetes van

a ser redireccionados por los propios switches.
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Resultados de analisis de las potencialidades de SDN para mejorar la

QoS de CDN en lainteraccion de ambas tecnologias.

El analisis realizado en este trabajo, en base a estudios de diferentes
aplicaciones de la arquitectura SDN hacia el mejor desempefio de una CDN,
permite establecer las siguientes conclusiones finales, referente a la

interaccion de ambas tecnologias:

La configuracion individual que se debe realizar en los switches de diversos
fabricantes en una CDN, se reduce con el controlador basado en la

arquitectura SDN, permitiendo una gestion globalizada.

Para suplir el ancho de banda requerido por los usuarios en una CDN, la
utilidad que aporta SDN es una de las soluciones, ya que los programadores

pueden elaborar algoritmos necesarios en su implementacion.

Frente a la saturacion que esta expuesta una CDN, la centralizacion de SDN
juega un papel importante, principalmente en el encaminamiento de la red

desde el controlador.

Los costos de equipos y operadores se vuelven mayores al hacerse mas
compleja la red, con SDN la red no necesita de la misma estructura, ya que

la mayor parte de la implementacién esti basada en software.

Con una cantidad de servidores DNS en una CDN se complica resolver
problemas y mantener controlada la red. En una red basada en SDN que
utiliza switches con tecnologia OpenFlow, el plano de control se encarga de
la trayectoria de cada flujo en cada equipo, memorizando las rutas de todos

los nodos de la red.

En la tabla 3 se observa un resumen del rendimiento comparativo entre las

dos arquitecturas:
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Comparacion del rendimiento de CON con y sin la utilizacion de SDN

Sin SDN

Con SDN

La necesidad de mayor escalabilidad en la red
y también la falta de la flexibilidad en el
mecanismo de operacidn de los paguetes de
variado contenido, dificultan la operacidn de
los dispositivos de red con respecto a su
rendimiento, a causa del trafico que crece
cada vez mas.

Se suministra el contenido con mayor rapidez y
de una manera mas eficiente, logrando utilizar
mucho mejor los recursos que cuenta la red y
con esto poder mitigar el trafico presente en la
red.

Cuando un usuario solicita un contenido se
necesita realizar el proceso de buscar al
senvidor DNS.

Con el protocolo OpenFlow, el controlador de
SDM, se tiene el detalle completo de donde esta
situado el contenido .

Se reduce la QoS en la red, a causa de
atender un mayor nimero de paguetes en un
pequefio lapso de tiempo, gque a su vez
produce inestabilidad en otros puntos de la
red.

Se implementa politicas para la conduccidn de
los datos en la parte del software, mas no en el
hardware de la red.

El acceso a las redes sociales mediante
dispositivos mdviles crece cada vez mas y
esto produce que consuma los recursos
reducidos de los equipos maviles.

SDM v su arguitectura proveen a la transmisian
de un rendimiento mas eficiente, ya que las
decisiones las realiza el controlador de manera
centralizada, en lo que respecta al enrutamiento
vy no el equipo mdvil.

Disminuye la QoS a los visitantes cuando
desean acceder a las distintas aplicaciones,
por causa del congestionamiento de la red.

Al tener los niveles de control y de reenvio de
datos por separado propuestos por la arquitectura
SDM, se espera conseguir de forma dinamica
informacidn a partir de la etapa de control, para
obtener control del flujo del trafico, mejorando asi
la QoS.

Tabla 3: Comparacion del rendimiento de CDN con SDN
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

De acuerdo al estudio realizado en este trabajo acerca de la QoS de una CDN con
OpenFlow de SDN, se puede llegar a las siguientes conclusiones:

Las redes definidas por software proponen, mediante su funcionamiento, mejorar el
rendimiento a las redes tradicionales, principalmente a las redes de distribucién de
contenido, que cada vez se torna mas compleja su infraestructura, producto del

aumento de visitantes que acceden a servicios y aplicaciones.

Entre las caracteristicas mas importantes esta el control centralizado, el uso de la
programacioén como eje fundamental en su estructura, una menor dependencia de
hardware, una reduccion de costos en el equipamiento cuando se necesita
aumentar los servicios, una mejor gestion programable con el uso controladores

estandarizando los equipos la configuracion.

El protocolo OpenFlow provee la inteligencia entre el hardware, que es el nivel de
datos y el software, que es el nivel de control, en la separacion de estos dos planos
en una red de distribuciéon de contenido, la correccion de errores se puede realizar
con mayor rapidez en una destinada area de la red, mediante este trabajo realizado
se puede conocer mejor las cualidades de OpenFlow y SDN para futuras

implementaciones.
RECOMENDACIONES

Existen muchos estudios que se han realizado acerca de la ejecucion de la
arquitectura SDN hacia redes actuales como CDN, con simuladores y emuladores,
pero todavia falta mas experimentacion principalmente en el desempefio del
hardware y en la seguridad, por lo cual se recomienda profundizar el analisis de
resultados en estos dos aspectos, con equipos reales y emuladores, verificando
también,en mas estudios tedricos, cada una de las caracteristicas que se espera

gue otorgue SDN para el futuro desempefio de las redes de telecomunicaciones.
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ANEXO 1

La instalacién de una maquina virtual

Para descargar el programa de virtual Box se accede a la pagina:

https://www.virtualbox.org/

Luego se escoge el VirtualBox 6.1.14 platform packages, para Windows,
dependiendo el requerimiento de la pc a utilizar, como se muestra en la
imagen:

Owan e 94 Wotie & 4 A0

B e

ANEXO 2

La instalacion de Ubuntu v Mininet

Para descargar el programa del sistema operativo Ubuntu se accede a la

pagina: https://ubuntu.com/download/desktop#download

Luego de escoger download Ubuntu Desktop, se lo instala dentro de

virtual Box.

Finalmente se instala Mininet en Ubuntu, se accede a la pagina:

http://mininet.org/download/ , en la imagen se muestra el inicio de la


http://www.virtualbox.org/
http://mininet.org/download/
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instalacion, donde se copia los comandos desde la pagina de Mininet
hacia el Terminal de Ubuntu:

Actividades ) Terminal » 11desep 1546 &

red@red-VirtualBox: ~
t § glt clone git://github.com/mintinet/mintnet Garces l

ANEXO 3

Uso de los comandos basicos de Mininet

Se puede buscar el archivo .py guardado en custom y ejecutar la red
mediante sudo python nombre.py.

garces-VirtualBox: ~/mininet/custom

[sudo] ps: word for garces:

MiniEdit running against Mininet 2.2.1

topo=none

garces@garces-VirtualBox:~/mininet/exampless$ cd ..

garces@garces-vVirtualBox:~/mininets 1s
LICENSE mnexec.1 setup.
Makefile mn.1 mnexec.c

CONTRIBUTORS INSTALL README . md

garces@garces-VirtualBox:~/mininet$ cd custom/
garces@garces-VirtualBox:~/mininet/custom$ 1s
cgarcesmen.py garces2.py garces4.py garces.py README topo-2sw-2host.py
garces@garces-VirtualBox:~/mininet/custom$ sudo python garces4.py
*** Adding controller
Add switches
Add hosts
Add 1inks
Starting network
Configuring hosts
h2 h3 h1
*** Starting controllers
*** Starting switches
*** post configure switches and hosts
*** Starting CLI:
mininet> l
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Con el comando net se observa la red que se crea en Mininet:

mininet/custom

INSTALL README .md
rtualBox:~/mininet$ cd custom/
rtuals mininet/ tom$ 1s
garces2.py garcesd4.py garces.py README topo-2sw
rces@garc rtualBox:~/mininet/custom$ sudo python garces4.py
* Adding controller
*** Add tches

*** Add hosts
*** Add links
*** Starting network

*** Configuring hosts
h2 h3 h1
*** Starting controllers
*** Starting switches
*** ppst configure switches and hosts
*** Starting CLI:
mininet> net
-eth@:si-eth3
-etho:s2-eth2
-ethe:si-eth2
s2-ethi:si-ethl s2-eth2:h3-etho
s1-ethi:s2-ethl si-eth2:h1-etho si-eth3:h2-etho

mininet>

Con el comando nodes se comprueba que estan habilitados los nodos

que se crearon:

jarces-VirtualBox ~fmininet/custom

cgarcesmen.py garce Py garcesd.py garces.py README topo-2su
garces@garces-VirtualBox:~/mininet/custom$ sudo python garces4.py
*** Adding controller ’
*** Add switches

*** Add hosts

*** Add links.

*** Starting network

*** Configuring hosts

h2 h3 h1

*** Starting controllers

*** Starting switches

*** Post configure switches and hosts

*** Starting CLI:

mininet> net

h2 h2-etho:s1-eth3

h3 h3-etho:s2-eth2

h1 hi-etho:s1-eth2

s2 lo: s2-ethi:si-ethl s2-eth2:h3-etho

s1 lo: si1-ethi:s2-ethl si-eth2:h1-eth® si-eth3:h2-ethe

c0®

mininet> nodes

available nodes are:

c® h1 h2 h3 s1 s2

mininet>
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El comando Dump muestra las direcciones ip y otras caracteristicas de
cada uno de los nodos:

es-VirtualBox: ~/mininet/custom
s from 10.0.0.3: 1ic 9 ttl=64
from 10 : - 0 ttl=64
from ttl=64
s from ttl=64
from ttl=64
54 bytes from ttl=64
54 bytes from ttl=64
bytes from ttl=64
bytes from ttl=64
bytes from ttl=64
bytes from ttl=64
bytes from : icmp_seq=30 ttl=64
A[~C
- 10.0.06.3 ping statistics ---
30 packets transmitted, 30 received, 0% packet loss, time 29002ms
rtt min/avg/max/mdev = 0.043/0.183/2.596/0.460 ms
mininet> dump
<Host h2: h2-eth0:10.0.0.2 p
<Host h :10.0.0.3 pid=2502>
<Host hi: hi-eth0:10.6.0.1 pid=2504>
<0VSSwitch s2: 10:127.0.0.1,s2-eth1:None,s2-eth2:None pid=2491>
<0VSsSwitch s1: 10:127.0.0.1,s1-eth1:None,s1-eth2:None,s1-eth3:None pid=2494>
<Controller c@: 127.0.0.1:6633 pid=2483>
mininet>

00000 OC0C
WWwwwwwww

1d=2499>

Se comprueba conectividad mediante h1l ping -c 1 h2: se realiza entre

ambos hosts un ping de manera controlada con un solo paquete:

garces@garces-VirtualBox nininet/custom
10.0.0.3 ping statistics

30 packets transmitted, 30 recelved, 0% packet loss, time 290602ms
rFt min/avg/max/mdey = 0.043/0.183/2,596/0.460 ms )
mininet> dump
<Host h2: h2-eth0:10.0.0.2 pild=2499>
<Host h3: h3-eth0:10.0.0.3 pid=2502>
<Host h1: h1-eth0:10.0.0.1 pid=2504>
<0VSSwitch s2: lo: .0.0.1,s2-eth1:None,s2-eth2:None pid=2491>
<0VSSwitch s1: lo: .0.0.1,s1-eth1:None,s1-eth2:None,s1-eth3:None p
<Controller cO: 127. 1:6633 pid=2483>
mininet> hl ps -a

PID TTY TIME CMD

2478 pts/o 00:00:00

2479 pts/o 00:00:00

2580 pts/4 00:00:00

3048 pts/25 00:00:00
mininet> h1 ping -c 1 h2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=10.9 ms

--- 10.0.0.2 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time oms
rtt min/avg/max/mdev = 10.931/10.931/10.931/0.000 ms
mininet>

En la red creada, se puede desactivar la comunicacion entre el switch 1
y el host 1 con el comando: link s1 hl down, asi como también volver a

entablar la comunicacién usando link s1 hl up:
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es@garces-VirtualBox: ~/mininet/custom
mininet> hl ps -a
PID TTY TIME CMD
2478 pts/o 00:00:00 sudo
2479 pts/oe 00:00:00 python
2580 pts/4 00:00:00 controller
3048 pts/25 . 00:00:00 ps
mininet> hl ping -c 1 h2
PING 10.0.6.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=10.9 ms

--- 10.0.0.2 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time oms
rtt min/avg/max/mdev = 10.931/10.931/10.931/0.000 ms
mininet> pingall

*** Ping: testing ping reachability

h2 -> h3 h1

h3 -> h2 h1

hi -> h2 h3

#*%* Results: 0% dropped (6/6 received)

mininet> pingpair

h2 -> h3

h3 -> h2

*** Results: 0% dropped (2/2 received)

mininet>

DD Do A e

El ancho de banda se lo puede verificar con el uso del comando iperf, el
cual mide esté caracteristica:

garces@garces-VirtualBox: ~/mininet/custom

64 bytes from 10.0.0.2: icmp_seq=14 ttl=64 time=0.059 ns
[C64 bytes from 10.0.0.2! icmp_seq=15 ttl=64 time=06.058 ms
64 bytes from 10.0.0.2: icmp_seq=16 ttl=64 time=0.086 ms
[c64 bytes from 10.0.0.2: icmp_seq=17 ttl=64 time=6.655 ms
64 bytes from 10.0.0.2: icmp_seq=18 ttl=64 time=0.677 ms
[64 bytes from 10.0.0.2: icmp_seq=19 ttl=64 time=0.046 ns
[[c64 bytes from 10.0.0.2: icmp_seq=20 ttl=64 time=6.054 ms
[64 bytes from 10.0.0.2: icmp_seq=21 ttl=64 time=0.035 ms
64 bytes from 10.0.0.2: icmp_seq=22 ttl=64 time=0.040 ms
64 bytes from 10.0.0.2: icmp_seq=23 ttl=64 time=0.043 ms
64 bytes from 10.0.0.2: icmp_seq=24 ttl=64 time=0.042 ms
~[64 bytes from 10.0.0.2: icmp_seq=25 ttl=64 time=0.039 ms
c64 bytes from 10.0.0.2: icmp_seq=26 ttl=64 time=0.071 ms
64 bytes from 10.0.0.2: icmp_seq=27 ttl=64 time=0.076 ms
64 bytes from 10.0.0.2: icmp_seq=28 ttl=64 time=0.675 ms
~[64 bytes from 10.0.0.2: icmp_seq=29 ttl=64 time=0.676 ms
A[Ac

--- 10.9.8.2 ping statistics ---

29 packets transmitted, 29 received, 0% packet loss, time 2800
rtt min/avg/max/mdev = 0.035/0.150/2.052/0.375 ms

mininet> iperf

**% Iperf: testing TCP bandwidth between h2 and h1

**% Results: ['22.1 Gbits/sec', '22.1 Gbits/sec']

mininet>
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Se puede comprobar comunicacién entre dos hosts, con la utilidad del

comando pingall y también con el comando pingpair:

garces@garces-VirtualBox: ~/mininet/custom
mininet> hl ps -a
PID TTY TIME CMD
2478 pts/o 00:00:00 sudo
2479 pts/o 00:00:00 python
2580 pts/4 00:00:00 controller
3048 pts/25 . 00:00:00 ps
mininet> hi1 ping -c 1 h2
PING 10.06.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=10.9 ms

--- 10.0.0.2 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 10.931/10.931/10.931/0.000 ms
mininet> pingall

*** ping: testing ping reachability

h2 -> h3 h1

h3 -> h2 h1

hi -> h2 h3

#** Results: 0% dropped (6/6 received)

mininet> pingpair

h2 -> h3

h3 -> h2

*** Results: 0% dropped (2/2 received)

mininet>




SDN
CDN
QoS
DNS
API
ISP
WAN
SD-WAN
VRF
LTE
NFV

SCS

ABREVIATURAS Y SIMBOLOGIA

Software Define Network

Content Delivery Network

Quality of Service

Domain Name System
Application Programming Interface
Internet Service Provider

Wide Area Network

Software Defined Wide Area Network
Virtual Routing and Forwarding
Long Term Evolution

Network Function Virtualization

Smart Controller Server

44



