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RESUMEN

La empresa CONTABILLY SAS presenta inconvenientes en el proceso de pagos,
debido que la herramienta utilizada actualmente le genera costos altos por cada
transaccion realizada. Dado este problema, la empresa requiere implementar un
método de pago en linea fiable y seguro donde sus costos por transaccion sean
menores, conservando la calidad del servicio. Para cubrir esta necesidad, en este
proyecto se desarroll6 un prototipo de pasarela de pago utilizando los servicios de
Braintree en la cual se implementaron mecanismos de seguridad de la informacion
para evitar comprometer los datos sensibles de la tarjeta del usuario. Adicionalmente,
se utilizé6 un mecanismo de verificacién de usuario al momento de completar una
transaccion. Como resultado se obtuvo un prototipo funcional de pasarela de pago,
proporcionando una interfaz sencilla e intuitiva, incluyendo las medidas de seguridad
para proteger la informacion proporcionada por los usuarios, manteniendo la calidad
del servicio. La principal limitacion fue la integracion de las puertas de enlace Visa y
MasterCard, que no proporcionaron las credenciales de comunicacién, dado eso se

buscé otra alternativa como Braintree para cumplir con el proceso de pago.

Palabras Clave: Braintree, pasarela de pago, seguridad de la informacion, verificacion

de usuario.



ABSTRACT

The CONTABILLY SAS company has problems with the payment process, because
the currently used tool generates high costs for each transaction. Given this problem,
the company needs to implement a reliable and secure online payment method where
the costs per transaction are lower, while maintaining the quality of service. To cover
this need, the project developed a prototype of a payment gateway using Braintree's
services in which information security mechanisms were implemented to avoid
compromising the user's sensitive card data. Additionally, a user verification
mechanism was used at the moment of completing a transaction. As a result, a
functional prototype of a payment gateway was obtained, providing a simple and
intuitive interface, including security measures to protect the information provided by
users, while maintaining the quality of service. The main limitation was the integration
of the Visa and MasterCard payment gateways, which did not provide communication
credentials, so it looked for an alternative such as Braintree to fulfill the payment

process.

Keywords: Braintree, Payment Gateway, Information Security, User Verification.
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CAPITULO 1

1. INTRODUCCION

Las pasarelas de pago representan un sistema que permiten realizar pagos electronicos

entre una tienda online o e-commerce y entidades bancarias aplicando métodos de

seguridad para proteger la informacion.

En este capitulo se detallara la problematica, proceso y TIC para el desarrollo de una

pasarela de pagos. A su vez, se detallara los requisitos de seguridad que se necesitan

para restringir el uso malicioso de informacion.

11

1.2

Descripcion del problema

El comercio electrénico ha sido impulsado a raiz de la pandemia, este servicio
permite la compra y venta de productos o servicios a través de medios digitales, de
manera eficiente y segura. Debido a esto, muchas empresas han optado por utilizar
servicios de pago existentes en el mercado, sin embargo, el uso de estos servicios
supone un costo adicional debido al pago de comisiones por uso y por transaccion

realizada.

Para ofrecer un servicio de pagos eficiente, seguro y flexible, la empresa
CONTABILLY SAS adquirié uno de los servicios de la pasarela de pagos PayPal.
Sin embargo, la utilizacién de este servicio supone costos, los cuales incluye una
comision fija de 2.44 délares americanos por transaccion efectuada, mas el 4.09 %
del monto facturado. La empresa ha notado que, aunque el servicio sea eficaz y

seguro, las ganancias por venta se ven reducidas.

Justificaciéon del problema

El comercio electronico en Ecuador esta incrementando rapidamente, debido a que
los negocios y empresas se ven en la necesidad de innovar y crear nuevos métodos
para comercializar sus productos o servicios [1]. EI comercio electrénico se

caracteriza por permitir la compra y venta de productos y servicios a través de



1.3

medios digitales con métodos de pago que garanticen seguridad a los clientes

quienes ingresan informacion de sus tarjetas de crédito o débito.

En el mes de abril del 2021, en Ecuador, se registraron 6.4 millones de
transacciones con tarjetas de débito, lo que representa un crecimiento del 133%
con respecto al mismo mes del afo 2020. Por otro lado, las transacciones
realizadas con tarjetas de crédito ascendieron a 15,3 millones a marzo de 2021, lo
que representa un aumento anual del 29% [2]. Esto muestra un aumento

significante en el uso de tarjetas de crédito y débito como métodos de pago.

Para que el comercio electrénico sea completamente funcional, este debe contar
con un servicio de pasarela de pago que ofrezca varios métodos para completar
una compra, como también la seguridad de la informacién del cliente. Sin embargo,
estos servicios tienen costos, los cuales incluyen un pago mensual por su utilizacion
y una comision por cada transaccion ejecutada. Lo que reduce las ganancias de las

empresas por cada venta procedida.

La empresa CONTABILLY SAS es propietaria de la aplicacion JamaSana, la cual
ofrece servicios de venta de comidas online por medio de suscripciones usando la
pasarela de pago PayPal, aceptando los costos que ello implica. Debido a la alta
competitividad en el mercado actual, la empresa ha decidido reducir costos, entre
los cuales estan los valores de la pasarela de pagos. Como consecuencia,
requieren una solucién que reemplace la pasarela de pago actual, donde sus costos

sean menores sin perder la calidad del servicio.

Objetivos
1.3.1 Objetivo General

Implementar un prototipo de pasarela de pago que acepte tarjetas de crédito
y débito emitidas por Visa y MasterCard utilizando servicios de pago online,
gue se integre a la aplicacion mévil JamaSana de la empresa CONTABILLY
SAS, permitiendo el cobro de los productos que se ofrecen en el aplicativo.



1.3.2 Objetivos Especificos

1. Crear un componente grafico con la identidad corporativa de la empresa
que reciba la informacion de la tarjeta del cliente.

2. Implementar mecanismos de seguridad para resguardar la integridad de
la informacion del cliente y enviarla de forma segura.

3. Almacenar informacion de las transacciones realizadas en una base de

datos no relacional.

1.4 Mobdulos del proyecto

El prototipo comprendera dos médulos a desarrollar, los cuales permitiran brindar
un mejor control y administracion de la transaccién de pago con tarjeta de crédito o
débito. Dichos modulos comprenden la integracion de un formulario de pago en el
aplicativo y un API que se encargara de la gestion con los procesos de pago, tal
como se muestra en la Figura 1.1. En los siguientes apartados se detallara cada

modulo dentro del prototipo a desarrollar.

Servicio de pago

Manejo de informacion > Pasarela de pago

Base de datos

Figura 1.1 Diagrama de bloques del prototipo. [autoria propia]

1.4.1 Mdbdulo 1: Manejo de informacion

En este modulo se realizara la conexion con el aplicativo JamaSana, se construira
un componente grafico que contenga un formulario de pago en la cual el cliente
pueda ingresar los datos de su tarjeta. Debido a que este médulo manejara datos

sensibles, se aplicaran medidas de seguridad de la informacién como lo es el
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15

cifrado de datos. Por ultimo, se establecerd una conexion segura con el Médulo 2:

Pasarela de pago, para asegurar el envio de los datos cifrados del cliente.

Médulo 2: Pasarela de pago

Este modulo comprende la implementacion de una capa de comunicacién que
permita una conexion segura entre el manejo de informacion y la pasarela de
pago, para ello se implementara métodos de seguridad como el protocolo SSL
para recibir el token de pago usando un cifrado de llaves para ser enviada al

administrador de pago.

Incluird una base de datos para almacenar el modelo de la API. Esta base de
datos servira para almacenar la transaccion de pago proveniente del aplicativo y
las transacciones del proceso de pago obtenidas de la comunicacion con el
payment gateway. Ademas, contard de dos servicios que abarcan la légica y
modelo del prototipo a desarrollar, los cuales implican la gestién con el usuario del

aplicativo y la administracion de pagos:

e Lagestion de usuario es la encargada de procesar la informacion del pago

y autorizar al usuario del proceder del mismos.

e La administracion de pagos comprenderd la légica del funcionamiento del
proceso de pagos, es la encargada de la comunicacién con los servicios
del gateway para transmitir de forma segura las transacciones. Esta logica
comprende las transacciones de cada proceso de pago, los cuales van
desde la autorizacidon hasta la captura y acreditacion del detalle de pago a
la cuenta del cliente. La pasarela de pago cifra la informacién antes de

proceder a la comprobacion final.

Marco tedrico

El comercio electronico hace uso de TIC por lo que estan en constante desarrollo,

el uso de estas tecnologias es necesaria para comprar y vender servicios en tiendas



online. El oportuno desarrollo de estas tecnologias, permiten que una tienda e-
commerce esté en constante crecimiento y llegue a mejorar su alcance sin

necesidad de inversiones debido al proceso de pago.

Uno de los aspectos importantes corresponde al proceso de pagos, como se
muestra en la Figura 1.2, donde se muestra la ejecucién que se sigue al adquirir un

producto por internet.

Inicio de la Sisfema Proceso Exito de la Cobro o
JamaSana 2 de 4 2 A
transaccion fraude bancario transaccion deposito

Figura 1.2 Proceso de transaccion de pago. [autoria propia]

Para que una tienda e-commerce llegue a tener éxito, depende de la herramienta
de pago que utilice para adaptarse al modelo de negocio y asi lograr que el cliente
confié en el comercio proporcionado. Para lograr esto se debe cumplir con las
necesidades de seguridad que son requeridas para completar el proceso de pago,
necesidades tales como: la privacidad de la informacion y proteccion de la
informacion, para ello se debe considerar el uso de mecanismos de encriptacion,

certificados y protocolos, para lograr una transaccién segura.

A continuacion, se detallaran los conceptos necesarios para cumplir con el

desarrollo del proyecto.

1.5.1 Pasarela de pago o gateway

Es una herramienta que efectla la transmision de los datos de las compras
realizadas en su tienda e-commerce de manera segura en el momento del checkout
[3]. Se considera al medio que permite integrar en un solo médulo todos los

procesos del flujo de pago, protegiendo los datos mediante las regulaciones de



seguridad necesarias. Ademas, se encargan de la autorizacién de un pago sin

tarjetas presentes en una transaccion.

Dada la importancia de las pasarelas de pago, es necesario seleccionar un

proveedor de pasarela de pago que se ajuste al modelo de negocio de la empresa.

Los principales proveedores de pasarelas de pago son:

1511
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e Braintree

e MasterCard

e PayPal
e Visa
Braintree

Herramienta tecnoldgica proporcionada por PayPal que facilita la autorizacion de
pagos en el aplicativo, aceptando deferentes métodos de pagos como tarjetas
de crédito y débito. Ofrece un servicio que remplaza la forma de obtener una

pasarela de pago [4].

MasterCard
Puerta de enlace que maneja funciones de pago para la aceptacién de métodos
locales y globales de pago, brindando recursos y seguridad en el mundo de

pagos digitales [5].

PayPal
Herramienta tecnoldgica de pago que proporciona conveniencia y seguridad en
los servicios financieros [6], haciendo los comercios electrénicos mas

convenientes para que las empresas prosperen en la economia global.

1.5.1.4 Visa

Es una API que ofrece servicios para la transferencia y control de transacciones

de fondos. Ofrece administrar e inspira comenzar las tendencias en soluciones



globales, que permitan crear una forma sencilla e impulsar el comercio

electrénico [7].

1.5.1.5 Tipos de gateway online

Es un método que permite la conexion directa entre pago y producto.
Considerado como uno de los tipos mas usado debido a las transacciones sin
tarjetas presentes para la compra de un producto, ademas es la encargada de

aceptar o rechazar las compras de los usuarios.

En la actualidad se pueden considerar como tipos de gateway online a:
e Tarjetas de crédito/debito: haciendo referencia a Visa y MasterCard
e PayPal

e e-wallet

1.5.1.6 Integracion de gateway atreves de API
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Solucién que permite personalizar la totalidad de la interfaz del proceso de pago
con la experiencia del usuario, lo que hace aumentar la capacidad de integracion

en medios digitales [8].

Adquiriente

Se denomina adquiriente a la empresa encargada de implementar y configurar el
servicio de pago. Su funcion es recibir la informacién del pago para luego

transmitirla al payment gateway y comunicar la aprobacion o rechazo [3].

Seguridad en las pasarelas de pago

Es el método para considerar a la hora de proteger el sistema de ataque que

atenten con la integridad y confidencialidad de los datos a la hora de procesar un

pago.



Utiliza protocolos que permiten una conexién segura, cifrando los datos entre la
comunicacion cliente — servidor. Esta estrategia evita que los datos sean

interceptados por terceras personas [9].

Dentro de esta estructura se encuentran los siguientes términos.

e Certificado PClI DSS: Son normas regulatorias que comprenden
estdndares de seguridad, denominado Payment Card Industry Data
Security Standards (PCI DSS), encargados de proteger al consumidor y la
empresa de fraudes [10]. Estos estandares no permiten que se guarden

detalles de tarjetas.

e Protocolo SSL: Por sus siglas Secure Socket Layer, es el encargado de la
privacidad de la informacion usando métodos de encriptacion y facilitando
la autenticacion. EI SSL se ejecuta en una capa entre los protocolos de

aplicacion como el Hyper Text Transfer Protocolo (HTTP) [9].

e Protocolo HTTPS: Este protocolo permite una autenticacion digital en
aplicaciones, ademas hace uso de claves publicas que permite la seguridad
de los servicios web para poder identificarse [9].

e Encriptacion: Técnica empleada para cifrar un dato o informacion que
necesita ser intercambiada para que una persona la pueda leer con los
métodos de descifrado necesarios. El uso de esta técnica permite asegurar
la confidencialidad, integridad y autenticacion de la informacion [9]. Tales
como VTS y MDES, tecnologias de seguridad propias de Visa y
MasterCard que reemplazan la informacion, con un identificador digital

anico llamado token [11].

e Algoritmo simétrico: Son algoritmos que permiten descifrar la
informacion, dentro de estos algoritmos se encuentran algoritmos AES,
IDEA, RC2, RC4 y RC5 [9].



e Algoritmos asimétricos: Son algoritmos basados en llaves publicas y

privadas generadas por pareja, tales ejemplos son: RSA, Diffie-Hellman

[9].

1.5.4 Tokenizacién
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Es considerado como un identificador, permite remplazar los detalles
confidenciales de un mensaje por un coédigo alfanumérico Unico para no
comprometer la informacion. Esto se usa con el propésito de proteger la
informacion de cuentas bancarias o detalles de tarjetas de crédito que son

manejados por procesos de pagos [12].

Se pueden tokenizar de varias formas sea por criptografia matematica, como un

hash o como un numero aleatorio generado.

En una transaccion de pagos donde se usa tarjetas de crédito, el contenido del
token esta comprendido entre los cuatro ultimos digitos del nUmero de la tarjeta 'y

los detalles de la informacion del duefio de la tarjeta con los datos de la transicion.

Sistemas antifraude

Es un sistema encargado de analizar los patrones y comportamientos del usuario
con el fin de identificar actos de fraude [3]. Este proceso consiste en recopilar la
informacion del usuario y comparar los patrones para poder aprobar o no el pago
del producto.

Una medida que emiten las payment Gateway es la comprobacion de AVS/CVV
en tiempo real y su autenticacion 3D Secure, con el fin de proteger el negocio de
acciones fraudulentas [10].



1.5.6

1.5.7

1.5.8

Banderas de tarjeta de crédito o débito

Se considera bandera a la empresa que emite las tarjetas de crédito o débito y
responsables del modelo de negocio, “Son quienes definen los estandares por los
cuales los adquirientes deben procesar las transacciones realizadas por ese

medio de pago (cada marca tiene su propia regla)” [3].

Pagos con tarjetas de crédito y débito

Son considerados el método mas comun de pago dado su uso generalizado para
poder comprar online. La mayoria de las tiendas de comercio electronico aceptan

este medio de pago.

Al comprar online, los datos mas generales solicitados son: nombre del titular de

la tarjeta, fecha de vencimiento de la tarjeta y coédigo CVV [13].

La principal diferencia entre una tarjeta de débito y una tarjeta de crédito es la
forma de pago [14]. Es decir, con tarjeta de débito se limita el cobro segun los
fondos, mientras que con las tarjetas de crédito no hay restricciones y es posible
gue se prolongue el cobro hasta el siguiente mes.

Bancos emisor y banco receptor

El banco emisor es la entidad que emitié la tarjeta del usuario que precedera a
pagar, encargada proporciona la informacion de la tarjeta de crédito o débito y el

banco receptor es la entidad encargada de recibir el pago.
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CAPITULO 2
2. METODOLOGIA

En este capitulo se presentaran los requerimientos funcionales y no funcionales del
sistema, las herramientas que se usaran para su implementacion, los procesos que
conforman la solucién con el fin de cumplir con las etapas descritas en la Proceso de
transaccion de pago. y se describirdn las pantallas principales del prototipo de baja
calidad.

2.1 Andlisis y disefio del sistema

Para el disefio del sistema fue necesario establecer y conocer, de forma clara, las
necesidades del cliente y sus expectativas sobre el producto final. Para lograr este
objetivo, se realizaron varias reuniones con el cliente, de las cuales se obtuvo
informacion sobre las funciones principales del sistema y como estara compuesto.
A continuacion, se presentaran las funcionalidades generales del sistema y también

las especificas para cada médulo de desarrollo propuesto.

2.1.1 Cifrado de informacién

Debido a que se manejara informacién sensible del usuario en el sistema, se
procedera con la integracion de medidas de seguridad de la informacién en ambos
mddulos. Siguiendo el estandar sugerido por al PCI DSS se utilizara un algoritmo
de cifrado asimétrico RSA con una longitud de 4096-bits. Se utilizara la
herramienta OpenSSL para la creacion del par de llaves publica y privada que

serviran para realizar el cifrado y descifrado de la informacién respectivamente.

Para usar este algoritmo, la llave publica sera almacenada en el entorno de
desarrollo del Modulo 1: Manejo de informacion, y se utilizard siempre que el
cliente realice una nueva transaccion. Por otro lado, la llave privada sera
almacenada en el entorno de desarrollo del M6dulo 2: Pasarela de pago, y se
utilizara para descifrar informacion cada vez que el cliente realice la peticion para

iniciar una nueva transaccion de pago.
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2.1.2 Disefio del médulo 1: Manejo de informacion

Este moddulo se encargara de manejar la informacion recibida por el aplicativo y la

informacion de la tarjeta del cliente de forma segura. Se incluird una verificacion

con el Mddulo 2: Pasarela de pago, para comprobar que la aplicacién este

aprobada para el uso del sistema. La Figura 2.1 muestra en detalle los procesos

internos propuestos para este modulo y sus respectivas conexiones.

Aplicacion JamaSana }—

—

Figura 2.1 Diagrama del moédulo de manejo de informacion. [autoria propia]

-
Recablr informacion Verificacion de permisos ‘
de la aplicacion de la aplicacién ‘

Envio de datos aE Mostrar estado de
maédulo 2 transaccion

Mddulo 1: Manejo de informacion

_,

Encriptacion de
datos de Ia tarjsta -—{ Validacion de datosJ

Madulo 2

Debido a que este médulo contendra un formulario, se realizaran validaciones

para cada campo. Las reglas para las validaciones son las siguientes:

e Nombre del titular: Solo se debe ingresar nombre y apellido.

e Fecha de expiracion: La fecha no debe ser anterior a la fecha en la cual

se realiza la transaccio

e Coadigo CVV: El cédigo debe contener unicamente 3 cifras.

n.

e Numero de tarjeta: Para validar este campo se utilizé el algoritmo de

Luhn?, gue consiste en una verificacién simple de un nimero de tarjeta.

1 https://www.geeksforgeeks.org/luhn-algorithm
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2.1.2.1 Requerimientos funcionales
A continuacion, se presentan los requerimientos para el desarrollo del Modulo 1:

Manejo de informacion.

e El sistema recibira la siguiente informacion por parte del aplicativo:
o Monto por pagar
o Nombre del cliente
o Nombre de la aplicacion
¢ El sistema contara con un formulario para ingresar los datos de la tarjeta
del cliente, el cual recibira la siguiente informacion:
o Nombre del titular de la tarjeta
o Numero de tarjeta
o Fecha de expiracion
o Cddigo CvV
o Correo electrénico
e El sistema aceptara unicamente tarjetas emitidas por Visa y MasterCard.
e Lainformacion de la tarjeta del cliente sera cifrada utilizando mecanismos
de seguridad de la informacion.
e El sistema debera pedir al cliente el codigo de verificacién para completar
la transaccion.
e Lainformacion ingresada en el formulario se enviaréd via HTTPS al Médulo

2: Pasarela de pago.

2.1.2.2 Prototipo
Se procedié a crear un prototipo de bajo nivel desarrollado en Figma app?, el
cual fue presentado al cliente para su respectivo analisis. A continuacion, se
presentaran las dos pantallas importantes, las demas pantallas se pueden
observar en el APENDICE By la aceptacion por el cliente en el APENDICE C.

2 About Figma, the collaborative interface design tool.
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La pantalla principal cuenta con el logo del sistema y un formulario acompafnado
con entradas de texto para que el usuario ingrese los detalles de la tarjeta,

ademas usuario podra escoger el tipo de tarjeta con la que desea pagar.

El formulario de pago cuenta con dos temas: modo claro y modo oscuro, los

cuales se presentan en la Figura 2.2 y Figura 2.3

9:41 al T (N

U Paganini

|
VISA @

Numero de tarjeta

Nombre del titular

Correo electrénico

MM YYYY cw ©)

Pagar

Figura 2.2 Pantalla de pago modo claro. [autoria propia]
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9:41 ul F

" Paganini

B

Numero de tarjeta
Nombre del titular

Correo electrénico

Figura 2.3 Pantalla de pago modo oscuro. [autoria propia]

2.1.3 Disefio del médulo 2: Pasarela de pago

Dentro de este modulo se realizaran todas las validaciones y verificaciones antes
de ejecutar los procesos envueltos en una transaccion financiera online. Este

mabdulo se encargara de las conexiones con el servicio de pago y de almacenar el
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estado de las transacciones en funcion del proceso ejecutado. La Figura 2.4

muestra los procesos y conexiones correspondientes a este médulo.

Médulo 1

Peticion/Respuesta
HTTPS

g Modulo 2: Pasarela de pago

g Proceso de pago

Creaplon del Verificacion de la tarjeta
cliente
-

Recibir estatus de la

g Autenticacion

Generar token de acceso

Verificar credenciales de la

aplicacibn transaccion
Ingreso de informacion de la
transaccién en la base de datos
Peticion/Respuesta Peticion/Respuesta
HTTPS HTTP

|

Servicio de pago

MongoDB

Figura 2.4 Diagrama del médulo pasarela de pago. [autoria propia]
2.1.3.1 Requerimientos funcionales

Para el desarrollo del Modulo 2: Pasarela de pago, se deben tomar en cuenta los
siguientes requerimientos:
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e El sistema contard con una tabla de cédigos de respuesta y su respectiva
descripcion que indicaran el estado de la transaccion. Los cédigos se
detallan en el APENDICE A.

e El sistema utilizara las herramientas del servicio de pago para realizar la
validacién de la informacion de la tarjeta del cliente. En caso de que sea
invalida, se devolvera una respuesta indicando el error.

e El sistema contara con un mecanismo de autenticacion y autorizacion del
aplicativo.

e El sistema contara con un sistema de verificacién de usuario utilizando el
envio de mensajes de texto al cliente del aplicativo.

e Se utilizara las herramientas del servicio de pago para verificar que las
tarjetas cuenten con fondos suficientes para completar la transacciéon. En
caso contrario, el sistema responderd con el cédigo de error
correspondiente.

e Luego de completar las verificaciones y la transaccién con el banco
receptor, la aplicaciéon guardara la siguiente informacién en la base de
datos:

o Nombre del cliente

o Monto por pagar

o Nombre de la aplicacion

o Estatus de la transaccion (éxito o error)

¢ Cuando se complete todo el proceso de la transaccion el sistema enviara
una respuesta con el cédigo de éxito. En caso de que ocurra un error en
algun proceso independiente que detenga el flujo de la transaccion, se
almacenaran los mismos datos descritos anteriormente con un estatus de

error.

2.1.3.2 Propuestas de disefio de seguridad para el sistema

Proceso de autenticacion y autorizacion
Para el proceso de autenticacion se utilizara el framework de autenticacion

basica de HTTP, mediante el cual se recibira la informacion de las credenciales

17



2.1.3.3

del aplicativo por medio de una peticion HTTPS de tipo POST. Esta peticién

y
codificadas en base64 utilizando la palabra clave Basic para indicar que se

debera contener las credenciales del cliente unidas por el caracter

realizard la autenticacion. Las credenciales y la palabra clave mencionada

anteriormente se recibirdn en la cabecera de Autorization.

Luego de verificar la autenticidad del aplicativo, se utilizara el framework de
autorizacion OAuth 2.0, el cual devolverd una respuesta con la informacion de

acceso al sistema. Esta informacion corresponde a:

e Token de acceso: Token con el cual el aplicativo podra conectarse al
sistema.

e Tipo de token: Tipo del token utilizado en el framework. El tipo de token
es Bearer.

e Expiracion: Tiempo expresado en segundos que define el tiempo de

validez del token de acceso.

Proceso de verificacion de usuario

Este proceso consistira en la verificacion del usuario del aplicativo JamaSana.
Se implementara una verificacidon por medio de mensaje de texto en el cual el
usuario recibird un mensaje con un cddigo de verificacién el cual sera ingresado
en el Modulo 1: Manejo de informacién. Esta verificacion servira para confirmar

el proceso de transaccion y realizar el respectivo cobro.

Este proceso busca simular los servicios provistos por los sistemas antifraude
que se pueden utilizar desde los servicios de pago de Visa y MasterCard. De
esta manera, se buscar agregar una capa mas de seguridad y confiabilidad en

el sistema para el usuario.

Modelo fisico
El modelo fisico que se muestra en la Figura 2.5 Diagrama fisico NoSQL.,
corresponde al disefio de la base de datos no relacional. Se eligio este tipo de
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base de datos por las caracteristicas del sistema y la capacidad de ser rapido y

facil de trabajar.

-
order ]
{
orderlD: String,
| items: Array,
™ totalAmount: Float,
applD: String
}
L.
., ™
f application
{
id: String, "
appMame: String, o -
applD: String, code ]
appSecret: String
H {
_ / + .| id: String,
T - - "1 code: String,
transaction description: String,
reason: Siring
{ 1
transactionlD: Siring, ~
applD: String,
cade: String,

i

&

clientName: String,
amount: Float
orderlD: String

——

Figura 2.5 Diagrama fisico NoSQL. [autoria propia]

Las colecciones mostradas en el modelo fisico de la Diagrama fisico NoSQL.
permitiran obtener consultas de documentos en funcién de algun identificador,

para gestionar cada transaccion que se realice. Las cuales se detallan como:

e La coleccion Order, tendréa un ID, un array con los items adquiridos por el
cliente, el precio total de la ordeny el ID de la aplicacién a la que pertenece
la orden.

e La coleccion Application, tendra un ID, el nombre de la aplicacion y un
secreto que corresponde a las credenciales de acceso al sistema.

e La coleccién Transaction tendra un ID, el ID del aplicativo a la que
pertenece la transaccion, el codigo de estado de la transaccién, el nombre
del cliente, el monto total y el ID de la orden a la que corresponde dicha

transaccion.
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e La coleccién Code tendrd un ID, el cédigo de estado, un ID que
corresponda a un objeto de la coleccion Cddigo, una descripcion y la

razon del codigo.

2.1.4 Alcancey limitaciones del proyecto

2.1.4.1 Alcance del proyecto
El presente proyecto consiste en desarrollar un prototipo funcional de una
pasarela de pagos para la empresa CONTABILLY SAS. Este prototipo solo

aceptara el uso de tarjetas de crédito y débito de Visa o MasterCard.

Este prototipo cuenta con un frontend y un backend. El frontend contendra un
formulario para el ingreso de la informacion de la tarjeta del cliente y funcionara
Gnicamente para aplicaciones moviles que hayan sido desarrolladas bajo el
lenguaje de programacion Dart con el framework Flutter, en este caso sera

integrado a la aplicacion JamaSana perteneciente a la empresa.

La seguridad dentro de las pasarelas de pago es importante y necesaria para
manejar la informacion del cliente de forma segura, en este prototipo se manejara
Unicamente la seguridad de la informacién al momento de adquirirla y al enviarla

por medio de internet.

2.1.4.2 Limitaciones del proyecto
e Acceso a la API del Banco receptor escogido por el cliente.
e Cumplimiento de las normas PCI referentes a seguridad en infraestructura.

e Acceso a los servicios y las API de las redes de tarjetas Visa y MasterCard.

2.1.5 Diagramas de solucién del proyecto

2.1.5.1 Diagrama de secuencia
En el siguiente diagrama que se presenta en la Figura 2.6, se detalla el flujo de

acciones que se realizan al intercambiar informacion entre los distintos actores y
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objetos que implican el sistema, siguiendo las acciones detalladas a

continuacion:

e Para acceder al servicio, el aplicativo debera tener un token de acceso, el
cual permite mostrar el formulario dentro del aplicativo.

e Si el aplicativo no posee las credenciales, el sistema presentara una
pantalla de error.

e Después de que el sistema presente el formulario, el usuario ingresara los
datos de la tarjeta y el sistema procedera a comunicarse con el servicio
de pago para iniciar la transaccion de pago.

¢ Sielusuario ingresa datos erroneos de la tarjeta como numero incorrecto,
fecha expirada o codigo invalido, el servicio de pago retornard una
respuesta de error y se le presentara en el aplicativo un mensaje con el
error correspondiente.

¢ Silos datos son correctos el servicio de pago retornara una respuesta de
éxito, el sistema realizard una peticion para autorizar el pago.

e Para reducir riesgos de fraude, el sistema enviara un cédigo mediante
canal SMS al cliente del aplicativo quien realiza el pago.

e Si el usuario no ingresa el codigo que se le envig, el sistema procedera a
almacenar la accion de compra y respondera con un mensaje de
transaccion cancelada.

e Si el usuario ingresa un coédigo incorrecto, se guardara la accion de
compra y el sistema responderd con un mensaje de transaccion
rechazada.

e Si el cbdigo es valido el sistema procederd a realizar una peticion al
servicio de pago para realizar la captura del monto, si la tarjeta no tiene
fondos suficientes, el servicio de pago respondera con una respuesta de
error al sistema y el sistema presentara un mensaje de transaccion
rechazada.

e Si la tarjeta tiene fondos, el servicio de pago procedera a iniciar la

transaccion y acreditar el monto en la cuenta del cliente. El servicio de
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pago retornara una respuesta de éxito el cual servira para presentar una

notificacion de orden aceptada en el aplicativo.
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Figura 2.6 Diagrama de secuencia de la solucién. [autoria propia]
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2.1.5.2 Diagrama de despliegue
El diagrama presentado en la Diagrama de despliegue.Figura 2.7 presenta la
arquitectura de software y hardware que se utilizara para el desarrollo del
prototipo funcional. Se muestra el tipo de hardware y software sobre el cual el
sistema trabajara sin inconvenientes. En este diagrama se pueden notas las

siguientes caracteristicas:

o EIl frontend se ejecutard sobre una aplicacion movil en los sistemas
operativos Android e 10s.

o El backend estara alojado en la nube, y se ejecutara sobre un sistema con
Ubuntu como sistema operativo.

o El backend realizara peticiones al servicio de pago y al servicio de

MongoDB.
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Smartphone

<<0S>>
Android/lOs

<<Execution Environment>>
Dart 2.14 & Flutter 2.2

Verificacién ncriptacion

de permisos de datos
Envio de Mostrar
datos al estado de
backend transaccion

<<Protocol>>
HTTPS

<<Device>>
Droplet - Digital Ocean

<<0S>>
Ubuntu 22.04 LTS

<<Execution Environment>>
Nodejs & Express

Autenticacién Autorizacién

- Proceso de
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HTTPS HTTPS

MongoDB

Servicio de pago

Figura 2.7 Diagrama de despliegue. [autoria propia]
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2.1.6 Riesgosy plan de accién

2.1.6.1 Riesgos

e Recepcidn de informacion incorrecta por parte del aplicativo

e Falla del sistema en medio de una transaccion.

e Fallo en la obtencion de credenciales de la puerta de enlace Visa y
MasterCard.

2.1.6.2 Plan de accién

Dadas las limitaciones y riesgos presentados durante el proyecto, se presentara

el siguiente plan de accion que se tomara como medida sustitutiva para el

cumplimiento y desarrollo del objetivo.

Dado el fallo recepcién de informacion incorrecta por parte del aplicativo,
se procederia a realizar validaciones internas para mapear y seleccionar
datos correctos para ser usados como parametros en las funciones que

impliquen el proceso de pago.

Dado si existe un fallo en medio de una transaccion, se procederia a crear
un token de sesién con tiempo Util para prevenir cualquier accién de

compra incompleta.

Dado el fallo en la obtencién de las credenciales de las puertas de enlace,
se procederia a buscar y determinar los costos por transacciones que
generan las principales pasarelas y procesadores de pago, tales son Visa,
MasterCard y PayPal. En las tablas: Tabla A.2, Tabla A.3y Tabla A.4 en
la seccion APENDICE A, se detallan los principales valores que cobran

estas entidades por procesar un pago en sus Servicios.
Esto permitira realizar una comparativa de costos por transacciones de

las pasarelas de pago investigadas segun el monto de transaccién

mensual y anual esperada por el cliente, tal y como se muestra en la Tabla
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2.1. Con el fin de determinar una mejor alternativa al uso de herramientas

de pago y sustituir el fallo antes mencionado.

Tabla 2.1 Precios y tarifas de los servicios de pago. [autoria propia]

Monto de Total Total Total Total

transaccion PayPal Braintree MasterCard Visa
Mensual $360,00 $17,16 $13,41 $5,91 $7,09
Anual $4.320,00 $179,13 $155,58 $62,94 $82,33

2.1.7 Beneficios de la solucién

2.2

2.3

e Reduccién en los costos, no se pagaran comisiones por las transacciones
procesadas en el aplicativo JamaSana.
e Control total sobre las transacciones realizadas en el aplicativo.

e Personalizacion de los métodos de pago que seran aceptados en el sistema.

Software

Las tecnologias para usar en el desarrollo del proyecto son:
Frontend:

e Lenguaje de programacion Dart.

e Framework Flutter.
Backend:

e Lenguaje de programacion JavaScript.

e Framework Express.

Plan de desarrollo

La implementacién del proyecto consistird en varias actividades que se describen
en la Figura 2.8 Plan de actividades del proyecto. y Figura 2.9, donde se detalla la
fecha de inicio y fin. En la Plan de actividades del proyecto. , se detalla el inicio del

plan de actividades, donde se comenz6 con el levantamiento de requerimientos.
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622 122 8/22

Paganini B end 39% r
Investigacion y descubrim... 23/05/22 25/06/22 100%

Realizar entrevista con el cl...  23/05 23/05 100% ¥ Miguel Rivadeniera, Ronny Segura
Definir el alcance del proy... 23/05 28/05 100% %ﬁ iguel Rivadeniera, Ronny Sequra
Alcance finalizado 28/05 28/05 100% y
Revision de las pasarelas ... 30/05 04/06 100% -':'lMiquel Rivadeniera, Rorny Segura
Reunion para levantar los ... 04/06 04/06 100%
Reformulacién de requerim...  06/06 11/06 100% ?Miguel Rivadeniera, Ronny Segura
Aceptacion de los requenm...  11/06 11/06 100%
Meodificacidn en los requer... 20/06 25/06 100% %Mifwﬂ' Rivadeniera, Ronny Seguda
Aceptacion del plan de con...  25/06 25/06 100%
Disefio 13/06/22 09/07/22 100% T |
Diagrama de secuencia de ...  13/06 18/06 100% ?Rﬂnny Sequra
Reunion de aceptacion del... 18/06 18/06 100% '
Desarrollo de las pantallas...  20/06 25/06 100% -[:1”@“*!' Rivadeniera, Ronny Segusa
Presentacidn de las pantall...  25/06 25/06 100% '
Desarrollo del prototipo de...  27/06 02/07 100% -':-IMiguel Rivadeniera, Ronny Segura
Aceptacion del prototipo d... 02/07 02/07 100% '
Diagrama légico del siste... 0407 09/07 100% [N Ronny Segura
Diagrama de desplieque de...  04/07 09/07 100% N Miguel Rivadeniera
Configuracion del entorno  11/07/22 16/07/22 46% it
Configuracién del entorno... 11/07 16/07 100% Ronny Segura [N
Instalacion de las depende... 11/07 16/07 100% Miguel Rivadeniera, Ronny Segura [N
Creacién del proyecto en L... 11/07 18/07 30% Ronny Segura [l
Prueba de las APl de Maste... 11/07 16/07 0% Miguel Rivadeniera, Ronny Segura[___ |
Creaci6n del proyecto en fl...  11/07 16/07 0% Miguel Rivgdeniera [0

Figura 2.8 Plan de actividades del proyecto. [autoria propia]

Para el desarrollo del proyecto, se planificé la solucién en 4 sprints, como se
observa en la Figura 2.9, donde el sprint 1 y 3 tendran una duracion de semana y
media cada uno, el sprint 2 durara dos semanas y el sprint 4 una semana de

duracion.
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Sprint 1: Desarrollo del m...

Creacion del formulario
Validacidn del formulario
Tokenizacion y cifrado

Validacion de credenciales...

Revision Sprint

Sprint 2: Desarrollo del m...

Manejo de APl Mastercard
Pruebas con la base de da...
Revision del Sprint

Sprint 3: integracion con ...

Transaccidn con el mddulo...

Revision del Sprint

14/07/22
14/07
14/07
14/07
14/07
26/07

25/07/22
25/07
25/07
09/08

06/08/22
06/08
17/08

Integracién y decumentaci... 17/08/22

Integracién con JamaSana
Elaboracion del manual de...
Entrega del prototipo y do...

17/08
17/08
26/08

26/07/22
25/07
25/07
25/07
25/07
26/07

09/08/22
0%/08
0908
0g9/08

17/08/22
17/08
17/08

26/08/22
26/08
26/08
26/08

0%
0%
0%
0%
0%

0%
0%
0%

0%
0%

0%
0%
0%

5/22
223

Miguel Rivadeniera

Miguel Rivadeniera, Rgnny Segur.
Miguel Rivadeniera, Rgnny Segur;
Miguel Rivadeniera, Rgnny Segur;

Miguel Rivageniera, Ronny Segura
Miguel Rivadeniera, Ronny Segur.

Miguel Rivadeniera, Ronny 54

Miguel Rivadenierd
Miguel Rivadenierd

Figura 2.9 Actividades a desarrollar. [autoria propia]
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CAPITULO 3

3. RESULTADOS Y ANALISIS

En este capitulo se presentara detalladamente el proceso de desarrollo de los mddulos
propuestos para el prototipo, siguiendo los requerimientos y diagramas presentados en
el capitulo anterior. Se realizara un analisis para cada modulo y se discutiran los
problemas encontrados a lo largo del desarrollo y sus respectivas soluciones. En el

APENDICE D, se detalla el manual de implementacién del prototipo.

3.1 Desarrollo del médulo 1: Manejo de informacion

Durante el desarrollo de este médulo, se realizaron varias reuniones con el cliente
en las cuales se modifico el disefio final del formulario de pago y la informacién que
el aplicativo debe entregar al médulo. En las siguientes subsecciones se detallaran

estos cambios.

3.1.1 Conexion con el aplicativo

Se requirié informacion adicional del usuario y del aplicativo para realizar la
comunicacion requerida con el Médulo 2: Pasarela de pago. Esta informacion
corresponde a las credenciales del aplicativo entregadas al momento del registro

y a la siguiente informacion del cliente:

e Correo electrénico

e Numero de teléfono

e Funcion de redireccionamiento

e Tema: El tema puede ser claro u oscuro

e Orden: Los items que el usuario desea adquirir
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3.1.2 Disefio del formulario

Se retird el campo correo electronico debido a que esta informacion se obtiene
directamente desde el aplicativo. Adicionalmente, se cambié el método de
deteccién del tipo de tarjeta de una forma manual a una automatica. Y, por ultimo,
se unificé el campo de la fecha de expiracion. La Figura 3.1 muestra el disefio final

del formulario.

=G paganini

VISA @

Pagar

Figura 3.1 Disefio final del formulario de pago. [autoria propia]

Adicionalmente, se agregaron nuevas pantallas para presentar diferentes tipos de

errores tales como:

¢ Numero de tarjeta invalida, Figura 3.15.
e Cadigo CVV invalido, Figura 3.16.
e Fraude detectado, Figura 3.17.

e Cadigo de verificacién incorrecto, Figura 3.19.
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3.2

3.2.1

3.2.2

Desarrollo del médulo 2: Pasarela de pago

Debido a los problemas encontrados en la propuesta inicial del prototipo, se
procedio con la implementacion del plan de accion; es decir, para el desarrollo de
este moédulo se utilizaron los servicios de pago provistos por Braintree. A

continuacion, se presentan los cambios encontrados en este modulo.

Verificacion del usuario

La verificacion se logré usando la libreria de Twilio y el nimero del teléfono del
usuario, mas no del duefio de la tarjeta. Luego de realizar la primera peticién por
parte del Modulo 1: Manejo de informacion, se procede a enviar un mensaje de
texto con un codigo de 6 cifras generado aleatoriamente que tiene un tiempo de
vida de 90 segundos. Luego, es enviado al cliente usando la API de la libreria

como se muestra en la Figura 3.2.

const verificationCode = await generateVerificationCode(req. );
const me await twilioClient. . ({
go de verificacion para JamaSana es: ${verificationCode} ,

Figura 3.2 Envio del mensaje usando Twilio. [autoria propia]

Proceso de pago

El proceso de pago se encuentra divido en dos secciones. En primer lugar, se
realiza el proceso de validacion de tarjeta del cliente y luego; para terminar, se

realiza la verificacion del cliente y el proceso de transaccion.
La primera parte del proceso se inicié creando un customer utilizando los servicios

de Braintree. Acto seguido, se procedio a crear un metodo de pago al customer

creado, utilizando la informacion de la tarjeta del cliente.
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Luego, se realiz6 la comprobacién de que este proceso haya terminado con éxito,
en caso de que haya terminado con errores, se procedié a identificar el error
obtenido y se almacend la transaccion con el cédigo de error correspondiente. La

Figura 3.3, muestra el codigo de este proceso.

newCustomer = await gatey

const newCard = await g

.JSON. decrypt(body.

Figura 3.3 Creacion del customer con método de pago. [autoria propia]

En la segunda parte del proceso se procedié a comprobar que el cédigo enviado
por el usuario sea el correcto. Si los cddigos no coinciden, se actualiza la
transaccion creada en el primer proceso con el cédigo de error correspondiente.
Si el codigo es correcto, se crea la transaccion tipo sale, usando los servicios de
Braintree el cual culmina el proceso de pago. En la Figura 3.4 se muestra el cédigo

de este proceso.
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const rypt(body. f Code);
const await getVerificationCode(req.
if (co Redis) {
const await ('0050');
await g ) saction. 1D, '0050');
await ad t tID);
cons # i : ton del codigo e do al customer");
return res.status(

const newSale = await ga

3

Figura 3.4 Verificacion del cédigo y transaccion. [autoria propia]

3.3 Plan de pruebas

Para comprobar los resultados esperados del sistema se elabor6 un plan de
pruebas el cual se muestra completamente en el APENDICE E, Tabla E.1. El plan

de pruebas cuenta con las siguientes categorias:

e Acceso al sistema
e Validacion
e Verificacion

e Transacciéon

3.4 Analisis y resultados de las pruebas de integracion con el aplicativo

En esta seccion se presentaran los resultados del plan de pruebas, incluyendo una

descripcion general de cada proceso.

3.4.1 Configuracion del entorno para pruebas

Para empezar a realizar las pruebas, se necesitaron archivos de configuracién
para ambos médulos. En primer lugar, se cred el par de llaves privada y publica
para el uso del cifrado y descifrado asimétrico utilizando la herramienta OpenSSL

como se muestra en la Figura 3.5.
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openssl genrsa -out jamasana-private-key.pem

openssl rsa -in jamasana-private-key.pem -outform PEM -pubout -out jamsana-public-key.pem

Figura 3.5 Creacion de llaves. [autoria propia]

En el aplicativo se cre6 un archivo .env el cual contiene las credenciales
necesarias para realizar la conexion con el Médulo 2: Pasarela de pago. Un

ejemplo de este archivo se muestra en la Figura 3.6.

Figura 3.6 Credenciales del aplicativo. [autoria propia]

Luego, se procedio a crear un archivo llamado .env en la ruta raiz del Médulo 2:
Pasarela de pago, ingresando la informacion para realizar la conexidon con los
servicios externos utilizados. Un ejemplo de este archivo se muestra en la Figura
3.7.
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Figura 3.7 Credenciales para la conexion con el servicio. [autoria propia]

3.4.2 Acceso al sistema

Para esta prueba se realiz0 una peticion al Médulo 2: Pasarela de pago, para
obtener acceso al formulario de pago. La peticion fue de tipo POST y contenia las
credenciales del aplicativo en la cabecera autorization como se muestra en la

Figura 3.8.

- PETICION TIPO: POST

- Hedader: { :
"Y2VjMGEOYzQ1NzE5MzBhOWM4ZTkxOTZKNDZINTNL1YWQ6ZWI iN2RiMGRhODgzND

kzYjhjMmUxNjY2ZWN10TAzZWI10GR1YZzUwOTQ5NTI5ZGI5Y2U20GIXYzIKNjmY
2VmZg=="}

- Body: { : "client_credentials" }

Figura 3.8 Peticion correcta para solicitar acceso. [autoria propia]

Como resultado de esta peticion, se obtuvo la respuesta del servidor mostrada en
la Figura 3.9 que indica que el aplicativo obtuvo acceso al sistema, y por parte del
Médulo 1: Manejo de informacién, se muestra el formulario de pago mostrado en

la Figura 3.9 y Figura 3.10.
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Figura 3.9 Respuesta del backend. [autoria propia]

=ﬁ paganini

VISA @“

Pagar

Figura 3.10 Formulario de pago. [autoria propia]

Se realiz6 una peticion con errores en las credenciales del aplicativo, con la cual

se obtuvo como respuesta el objeto mostrado en la Figura 3.11 que indica que el
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proceso de autenticaciéon y autorizacién fallé6. En el Mddulo 1: Manejo de
informacion, se presenta la pantalla que se muestra en la Figura 3.12. Este mismo

error se obtuvo enviando una peticion con error de sintaxis.

"error": true,
"reason": "AUTHORIZATION_FAILED",

"description": "Error en la autenticacion por falta de
cabecera de autorizacion o credenciales invalidas"

}

Figura 3.11 Mensaje de error. [autoria propia]

El cliente no esta autorizado

Figura 3.12 Pantalla de Cliente no autorizado. [autoria propia]
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3.4.3 Validacion

Los datos utilizados para esta prueba se encuentran descritos en el APENDICE E

— Datos de prueba.

En primer lugar, se realizo la prueba utilizando los datos validos. Como resultado,
se obtuvo la respuesta mostrada en la Figura 3.13 por parte del servidor que
corresponde al ID de la transaccion procesada y al ID del método de pago, la cual

sirve para la confirmacion de la transaccion luego de la verificacion.

{

transactionID:

paymentID:
error: false

}

Figura 3.13 Confirmacion exitosa. [autoria propia]

Por otro lado, en el Médulo 1: Manejo de informacion, se present6 la pantalla que
corresponde a la verificacion del usuario tal como se muestra en la Figura 3.14,

indicando que el proceso de verificacion culminé de forma correcta.
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Claro ©2

Ingresar cédigo de verificacion

: 3

Cancelar Continuar

Figura 3.14 Pantalla codigo de verificacién. [autoria propia]

Para verificar los resultados de validacion de datos invalidos de las tarjetas se
realizaron pruebas correspondientes a los siguientes escenarios: numero de

tarjeta invalida, codigo CVV invalido y fraude detectado.

Numero de tarjeta invalido
Como resultado de este escenario, se obtuvo el mensaje mostrado en la Figura
3.15. Indicando que el nimero de tarjeta ingresado fue invalido.
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© 9 .l 1:35em

(1) Tarjeta invélida

Aceptar

Figura 3.15 Mensaje tarjeta invalida. [autoria propia]

Caodigo CVV invalido
Como resultado de este escenario, se obtuvo el mensaje mostrado en la Figura

3.16, confirmando de esta forma que la validacion del coédigo de seguridad

funciona.
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O ‘" .l u 1:36em

(1) cédigo cvv incorrecto

Aceptar

Figura 3.16 Mensaje de error por cédigo CVV invalido. [autoria propia]

Fraude detectado
Por ultimo, como resultado de un proceso de deteccién de fraude al momento de

crear la transaccion, se obtuvo le mensaje mostrado en la Figura 3.17.
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O W a4 1:35pm

(1) Fraude detectado

Aceptar

Figura 3.17 Mensaje tarjeta fraudulenta. [autoria propia]

Las pruebas realizadas muestran el proceso de validacion funcionando correctamente
utilizando los datos de prueba provistos por Braintree, gracias a esto se puede asegurar

gue los datos que el cliente siempre seran validados, evitando los posibles errores en el

proceso del pago.
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3.4.4 Verificacion

Para realizar la prueba se usa como punto de inicio la pantalla mostrada en Figura
3.14. Luego de que se mostré esta pantalla, se recibié un codigo de verificacion

por SMS, dicho cddigo se muestra en la Figura 3.18.

10:39 AM

Texting with 3046 (SMS/MMS)

Sent from your Twilio trial
account - El codigo de
verificacion para JamaSana
es: 645875

2 min

Figura 3.18 Cédigo enviado al cliente. [autoria propia]
Cuando se ingreso el coédigo de verificacidon incorrecto, como resultado se obtuvo

el mensaje que se muestra en la Figura 3.19. Este mismo mensaje se obtuvo

cuando el cédigo de verificacion correcto es enviado tarde.
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O W .l 1 12:59pm

@ Cadigo de verificacién
incorrecto

Aceptar

Figura 3.19 Mensaje de Cédigo invalido. [autoria propia]
Cuando se ingresé el codigo de verificacion correcto, y dentro del tiempo

aceptado, se obtuvo como resultado el mensaje mostrado en la Figura 3.20.

Culminando el proceso de pago completo.
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Claro &2 ©+W a u 1:42pm

+ Pago recibido con éxito

Continuar

Figura 3.20 Transaccion exitosa. [autoria propia]

3.4.5 Transaccioén

Para comprobar los resultados de esta prueba, se presentaran las transacciones
creadas y actualizadas en las diferentes etapas del proceso de pago con su
correspondiente cddigo de estado. Estos codigos corresponden a los errores

mencionados en las pruebas anteriores. Debido a que el resultado a presentar
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consiste Unicamente en el codigo con el cual se almacena una transaccién, se

utilizara como referencia la Figura 3.21.

=1d: Objectld{"e30da@37cE3cbdeylfabc39dd™ )
transactionID : " o964 80-FFEb-4485-bd7e-adbd 24141 24e ;'
Fa

e e A
appIb @ " cecBodcd57193009c2e919d4ea53 ead

o

=TT s

code : " 0090
clientName : "Miguel Riwvadeneira

£

p .
amount : 38

orderID: " 7117-828092-7768 P '

cregtedAt : 2022-0B8-29T158:20:44 . 67540000
updatedAt : 2022-0B8-29T18:20:44 . 67540000

Figura 3.21 Objeto de transaccién. [autoria propia]

Transaccion en estado de espera
Luego de completar el primer proceso de pago, que corresponde a la validacion,
la transaccién que se creo en el sistema mostro el codigo “0090”, lo cual indica

gue la transaccion se encuentra en un estado de espera a ser completada.

Transaccion con errores
Durante la ejecucién de las pruebas se pudo comprobar que las transacciones se
actualizaron con los cédigos correspondiente a los errores presentados

anteriormente. Los resultados son los siguientes:

Error de validacion de tarjeta: La transaccion se actualizd con el codigo
“0020".

e Error de codigo CVV: La transaccion se actualizé con el codigo “0024”.

e Error de fraude detectado: La transaccién se actualizo con el codigo “0021”.
e Error de codigo de verificacion: La transaccion se actualizé con el cédigo
“0050”.
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Transaccion aprobada
Por ultimo, cuando el proceso de pago se completd sin errores, se actualizé la
transaccion con el cédigo “0000” el cual representa un estado de aprobacion de

la transaccion.

3.5 Anaélisis de costos

Para el desarrollo de este proyecto se han requerido varios servicios, los cuales se
detallan en la Tabla 3.1. Los precios detallados corresponden a valores obtenidos
en los sitios oficiales de los servicios mencionados al momento del desarrollo del

proyecto.

La columna precio minimo hace mencion ya sea a un plan basico o mediante
suscripcién gratis, esto permite acceder a credenciales de prueba y servicios
limitados; mientras que la columna precio maximo cubre todos los beneficios tanto

en hardware como en software.

Tabla 3.1 Costos de desarrollo. [autoria propia]

o ] Precio minimo Precio méaximo
Servicio Tipo
mensual mensual
Digital Ocean Servidor en la
$6.00 $84.00
Droplet nube.
Servicio de base
MongoDB $0.00 $57.00
de datos.
. _ . $4.99
Dominio web Direccion web ) $19.99
(primer afo)
_ Servicio de
Braintree $0.00 $13.41
pasarela de pago.
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3.6

. , $0.0075
o Servicio de envio )
Twilio (por envi6 de $0.1253
de SMS _
mensaje)
Servicio por
Mano de obra | desarrollo de $600.00 $1200.00
software
Total $611.00 $1374.53

Para el desarrollo de este proyecto, se utilizaron los precios minimos ofrecidos por

estos servicios.

Como costo final del desarrollo, se tiene un precio de $11. Debido a que el prototipo
fue desarrollado como proyecto de materia integradora, lo que implica que no se
tomaron en cuenta los costos por el mano de obra. Sin embargo, al momento de
poner el proyecto en produccion, se deberd tomar en cuenta la columna de los
precios maximos de la Tabla 3.1, con un costo adicional por mano de obra en caso

de requerirse equipo de desarrollo con experiencia.

Cierre de proyecto

Para culminar el proyecto, se realiz6 una reunion con el cliente en la cual se
presentd y se ejecuto el plan de pruebas. Para comprobar la satisfaccion del cliente
con el proyecto, se elabor6 un acta de aceptacion la cual se presenta en el

APENDICE F, la cual el cliente firmé. Los entregables de este proyecto fueron:
e Manuales de uso e instalacion

e Diagramas del proyecto

e Cadigo fuente del sistema
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

En este capitulo se detallan las conclusiones que busca responder los objetivos que se

describieron en el CAPITULO 1. Ademas, de dar ciertas recomendaciones para futuros

trabajos y mejoras en el servicio de pago.

4.1 Conclusiones

Se obtuvo un prototipo funcional que cumpli6 con las expectativas y
requerimientos solicitados por el cliente. Ademas, se logré disefar una interfaz
gréfica intuitiva y sencilla de utilizar, cumpliendo con el principio KISS para
disminuir la complejidad y simplicidad del flujo de iteraciones del proceso de pago,
ofreciendo métodos de ayuda para el usuario tales como: validacion de la
informacion ingresada en los campos del formulario y la presentacién de mensajes

de error descriptivos.

Con la implementacion de mecanismos de seguridad en el sistema tales como: el
cifrado de datos sensibles del usuario, el uso del protocolo HTTPS para el envio
de la informacion de forma segura por medio de internet y la verificacién del
usuario antes de realizar una transaccion, se logré una comunicacion y proteccion
segura de informacion, para mantener la integridad y cifrado de los datos al ser
transmitida. Ademas, se logr6 generar una gran confiabilidad hacia el cliente y el
usuario gracias a la seguridad ofrecida en el sistema ya que, durante las pruebas,

la informacién del usuario no se vio comprometida.

Se logro registrar la informacion requerida de la transaccion en la base de datos
del sistema, lo cual le facilita al cliente realizar seguimiento de las transacciones
realizadas en el aplicativo e identificar los diferentes estados de la transaccion en
los procesos de pago, ademas de identificar al usuario del aplicativo quien realiza

la transaccion y los servicios que este adquirio.
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El uso de los servicios de Braintree facilitd procesos importantes dentro de una
pasarela de pago, tal como lo es la validacién de la informacion de la tarjeta del
usuario. Gracias a este servicio, se logro identificar los errores mas comunes que
pueden presentar las tarjetas de los usuarios, por ejemplo: nimero invalido,
cbdigo CVV invalido o incluso la deteccién de fraude. Adicionalmente, sirve como
almacén temporal de métodos de pago, por lo cual la informacién sensible del
usuario solo se utiliza una vez dentro del proceso de pago, ofreciendo mayor

seguridad al momento de completar la transaccion.

Al implementar una metodologia agil basada en scrum, facilito el desarrollo del
proyecto al promover la interaccibn constante con el cliente, permitiendo la
detencion de requerimientos y errores durante el desarrollo para cumplir con los

objetivos especificos del sistema de pagos.

4.2 Recomendaciones

Se recomienda que, para mejorar las necesidades del cliente en la reduccion de
costos, se busque una alternativa como usar las puertas de enlace Visa o
MasterCard, debido a los bajos costos por transacciones que generan estas
puertas de enlace. Del mismo modo, se sugiere contactarse directamente con
estas banderas de tarjetas para obtener las credenciales y cédigos de prueba para
una mejor adaptacion al proyecto.

Debido a que Visa y MasterCard tienen una comunicacién directa con los bancos
emisores de tarjetas de crédito o débito, se recomienda utilizar los servicios de
verificacion de usuario que ofrecen estas redes de tarjetas. De este modo, se
ofrece mayor seguridad y confiabilidad al momento de completar una transaccién
ya que se estd realizando la verificacion de identidad del duefio de la tarjeta

utilizada para dicha transaccion.

Se recomienda realizar las evaluaciones requeridas por el PCI DSS relacionadas
a la infraestructura a utilizar para la comercializacion y alojamiento del sistema,

para que el sistema pueda ser puesto en produccion.
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Debido al rapido crecimiento de los comercios en linea, se recomienda integrar
una mayor variedad de métodos de pago, los cuales podrian ser: mayor soporte
a emisores de tarjetas de crédito o débito, transferencias bancarias, monedas
virtuales o carteras electronicas. De esta manera se contara con un sistema mas

robusto y flexible a las posibilidades del usuario que utilice el sistema.

Se recomienda realizar un analisis de riesgos cuando se depende de servicios
externos en la implementacion de un proyecto, de esta forma se tiene en cuenta
la mayoria de los posibles inconvenientes que puedan ocurrir al momento del
desarrollo, permitiendo crear un plan de accion para cada riesgo analizado. De
esta forma se lograra evitar un posible escenario en el cual el proyecto no pueda
ser completado, completado parcialmente o que presente retrasos extensos a

mitad del desarrollo.
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APENDICES

APENDICE A
TABLA DE CODIGOS

Tabla A.1 Codigos de éxito o error del sistema. [autoria propia]

Cédigo Razén Descripcion

0000 APPROVED Pago recibido con éxito

0010 AUTHORIZATION FAILED Error en la autenticacién por falta Qe ggbecera de autorizacion
- o credenciales invalidas

0011 AUTHORIZATION_FAILED Token invalido

0020 DECLINED Tarjeta invalida

0021 DECLINED Fraude detectado

0022 DECLINED Error en el procesador de pagos

0023 DECLINED Fondos insuficientes

0024 DECLINED Cdbdigo CVV incorrecto

0025 DECLINED Error en transaccion

0026 DECLINED Error en la verificacion de la tarjeta

0060 INVALID_CLIENT No se encuentran las credenciales del cliente

0061 INVALID_CLIENT Fallo en la autenticacién del cliente

0070 INVALID_GRANT_TYPE Tipo de acceso no permitido

0080 INVALID_DATA Datos incorrectos

0090 ON_HOLD Transaccion en espera para liquidacion

0050 |VERIFICATION_CODE_ERROR Cadigo de verificacion incorrecto

0040 TRANSACTION_ERROR Transaccion cancelada

Los cddigos detallados en la Tabla A.1 son los presentados en cada respuesta de

transaccion y conexion entre el aplicativo y el sistema.

TABLAS DE COSTOS

Tabla A.2 Costos por transaccién visa. [autoria propia]

Visa
% por transaccién | Tarifa fija Descripcion
1,25% $0,10 | Precio base de la transaccion
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0,65% $0,15

$0,25

Precio por transaccion en linea

1,90% Total

Tabla A.3 Costos por transaccién MasterCard. [autoria propia]

MasterCard
% por transaccién | Tarifa fija Descripcion
1,25% $0,10 | Precio base de la transaccion
0,19% $0,63 | Precio por transaccion en linea
1,44% $0,73 Total

Tabla A.4 Costos por transacciéon PayPal. [autoria propia]

PayPal
% por transaccion | Tarifa fija Descripcion
2,59% $0,49 Precio base de la transaccion
1,50% $0,00 Por ventas internacionales
0,00% $1,95 | Vinculacién y verificacion de tarjeta
4,09% $2,44 Total

Tabla A.5 Costos por transaccién Braintree. [autoria propia]

Braintree
% por transaccién | Tarifa fija Descripcion
2,59% $0,49 Precio base de la transaccion
1,00% $0,00 | Precio adicional por transacciones fuera de USA.
3,59% $0,49 Total

TABLA DE SERVICIOS JAMASANA

Tabla A.6 Precio por servicio. [autoria propia]

Servicio Valor

1 comidas $6,00

3 comidas $18,00
*1 persona mes $360,00

56



*1 persona afio $4.320,00

TABLA DE SUBSCRIPTORES JAMASANA

Tabla A.7 Cantidad de subscriptores esperados. [autoria propia]

No. clientes | Suscripciones

Mensual 50 50

Anual 600 600

Tabla A.8 Total de transaccion esperada por usuario. [autoria propia]

Valor por suscripcion

Mensual $360,00

Anual $4.320,00
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APENDICE B
PROTOTIPO PAGANINI

Para generar un pago, el usuario debera insertar los datos en los campos requeridos,
proporcionando el nombre del titular de la tarjeta y los detalles de la tarjeta con la que
desea pagar, luego dar clic en el boton pagar. Esta pantalla también proveera la opcién
para que el usuario selecciones la red de tarjeta con la que desea pagar como se muestra

en la Figura B.1.

9:41 al 7 (.

=G paganini

Numero de tarjeta

Nombre del titular

Correo electrénico

Figura B.1 Pantalla de pago modo oscuro. [autoria propia]
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El sistema contara con mensajes de ayuda como se muestra en la Figura B.2, para guiar

al usuario e indicar donde se encuentra el codigo CVV solicitado por el formulario.

9:41 al T

) paganini

Figura B.2 Guia cédigo CVV. [autoria propia]
Cuando el usuario ingrese un dato o informacién incorrecta a la solicitada, el sistema

generar una advertencia que indigue que la tarjeta ha sido rechazada, tal como se

muestra en la Figura B.3.
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9:41 al = (W

Tarjeta invalida

Figura B.3 Pantalla de advertencia, tarjeta rechazada. [autoria propia]
El sistema procedera a verificar los datos de la tarjeta y detectara fraude, fecha expirada,

codigo invalido, si se detecta alguno de estos problemas, el sistema respondera con una
pantalla de tarjeta invalida, como se muestra en la Figura B.4.
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9:41 al T W

Error en transaccion

=

Rechazamos tu
pago

Figura B.4 Pantalla de transaccidon cancelada. [autoria propia]
Si los datos de la tarjeta son correctos y no detecta ni una novedad durante la verificacion

de latarjeta, el sistema retornara una pantalla de confirmacion de pago, como se muestra

en la Figura B.5.
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9:41 al = ()

Pago recibido

Figura B.5 Pantalla de orden confirmada. [autoria propia]
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APENDICE C
CARTA DE ACEPTACION DEL PROTOTIPO DE BAJO NIVEL

Guayaguil, 15 de junic del 2022
Estimado Ph.D Boris Vintimilla,

Como cliente del proyecto "Desarrollo de un prototipo de pasarela de pago para la aceptacién
de tarjeta de crédito y débito”, el cual esta siendo desarrollado por los estudiantes: Ronny
Hugo Segura Merchan y Miguel Enrigue Rivadeneira Segovia dentro de la Materia Integradora
por usted dictada, certifico que he revisado y aprobado | prototipo de dicho proyecto.

Ing. Leonardo Castro

Cliente del Proyecto

Figura C.1 Carta de aceptacion del prototipo. [autoria propia]
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Caracteristicas del prototipo
El formulario tiene los siguientes campos:

Mamero de tarjeta

Maombre del titular

Correo electrdnico

Fecha de expiracian: hn/MNYY
Cadigo CWW

Botdn para pagar

Figura C.2 Caracteristicas del prototipo. [autoria propia]
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Prototipe — Mado claro

=

Rechazramos tu
pagc

Figura C.3 Pantallas modo claro del prototipo. [autoria propia]
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Prototipo — Modo oscuro

'U paganini 'U paganini

Tarjeta invalida Error en transacclén Codigo de verificacion

Rechazamos tu

pago

Figura C.4 Pantallas modo oscuro del prototipo. [autoria propia]
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APENDICE D
MANUAL DE IMPLEMENTACION LOCAL

El sistema PAGANINI se encuentra desarrollado en una estructura cliente - servidor que
permite ser ejecutado en un mismo o diferente sistema. En esta guia se detallara la

informacion pertinente para ejecutar el sistema PAGANINI en un entorno local.

INSTALACION Y EJECUCION DEL BACKEND
1. Tener instalado Node.js3, para ello debe acceder a la pagina oficial como se
muestra en la Figura D.1 y descargar e instalar el paguete adecuado al sistema
operativo que tiene instalado.

nede

INICIO ACERCA DESCARGAS DOCUMENTACION PARTICIPE | SEGURIDAD NOTICIAS CERTIFICATION

Node.js® es un entorno de ejecucion para JavaScript construido con V

Descargar para Windows (x64)

16.17.0 LTS 18.7.0 Actual

Recomendado para la mayoria Ultimas caracteristicas

Copyright Open.JS Foundation and Node.js contributors. All rights reserved. The OpenJS Foundation has registered trademarks and uses trademarks. For a list of trademarks
of the OpenJS Foundation, please see our Trademark Policy and Trademark List. Trademarks and logos not indicated on the list of OpenJS Foundation trademarks are
trademarks™ or registered® trademarks of thelr respective holders. Use of them does not imply any affiliation with or endorsement by them.

The OpenJs Foundation | Terms of Use | Privacy Policy | Bylaws | Code of Conduct | Trademark Policy | Trademark List | Cookie Policy | Editar en Github

Figura D.1 Pagina oficial para obtener Node.js. [autoria propia]

3 https://nodejs.org/es/
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2. Unavez instalado node.js, mediante consola de su preferencia asegurese de tener
instalado express.js*. En este caso se hara uso del PowerShell de Windows tal

como se muestra en la Figura D.1

2 Windows PowerShell X + | &

PS C:\Users\segur> express

4.16.1
PS C:\Users\segur>

Figura D.1 Terminal de Windows. [autoria propia]

3. Sien el caso que no tenga instalado express.js, mediante consola use el comando

que se muestra en la Figura D.2.

2 windows PowerShell ® +

PS C:\Users\segur> npm install express

Figura D.2 Instalacion de express.js. [autoria propia]

4. Una vez que tenga instalada la estructura web, proceda a clonar el repositorio
paganiniBackend tal y como se muestra en la Figura D.3, use el siguiente comando:

git clone https://github.com/rohusemer/paganiniBackend.git

2 windows PowerShell ® +

PS C:\Users\segur> git clone https://github.com/rohusemer/paganiniBackend.git

Figura D.3 Comando para clonar el repositorio backend. [autoria propia]

5. Dirijase a la carpeta donde clon6 el repositorio y acceda al directorio
paganiniBackend tal como se muestra en la Figura D.4 con el siguiente comando:

cd paganiniBackend

4 http://expressjs.com/es/starter/installing.html
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2 Windows PowerShell * + -

PS C:\Users\segur\Documents\Espol\Paganini> ed .\paganiniBackend\

PS C:\Users\segur\Documents\Espol\Paganini\paganiniBackend>

Figura D.4 Acceda al directorio del Backend. [autoria propia]
6. Proceda a instalar todas las dependencias que necesita el proyecto, tal como se

muestra en la Figura D.5, use el siguiente comando:

npm install o npm i

2 Windows PowerShell X +

PS C:\Users\segur\Documents\Espol\Paganini\paganiniBackend> npm install

Figura D.5 Instalacién de las dependencias del proyecto. [autoria propia]

7. Finalmente ejecute el servidor, como se muestra en la Figura D.6, use el comando:

npm run dev

2 Windows PowerShell X + | &

PS C:\Users\segur\Documents\Espol\Paganini\paganiniBackend> npm run dev

Figura D.6 Ejecucion del servidor en entorno local. [autoria propia]
Asegurese de tener la conexidén con los servicios de Braintree y la base de datos de

MongoDB. Ejecute el editor de su preferencia en este caso se usara Visual Studio Code,
abra la carpeta del repositorio clonado, tal como se muestra en la Figura D.7.
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EXPLORER packagejson X
~* OPEN EDITORS
X package.json
\ PAGANINIBACKEND
> §4 routes
v 4§ Scipt
45 memoryModeljs
src
# config
> ¥ controllers
> M@ database
® middleware

models

(! TS gitshttps://github. com/rohusemer/paganiniBackend.git™

s code.rout .

s indey :'ke_\'wm‘ds“
15 oauth2.router.js
Js order.rou

J5 payment.router...

utils
s appjs
J5 indexjs

TERMINAL ] powershell + v [T] W -

PS C:\Users\segur\Documents\Espol \PAGANINI\paganiniBackend> D

P main o3t ®oAo @ Ln36,Col1 Spaces:2 UTF-8 CRLF {} JSON w Prettier Formatting: v (2 M

Figura D.7 PAGANINI en Visual Code. [autoria propia]

Cree un archivo .env y proceda escribir las siguientes credenciales de conexién, tal como

se muestra en la Figura D.8.

EXPLORER

~* OPEN EDITORS
x £ 1 =pruebacambiarporunhashunico

" PAGANINIBACKEND

routes URI = mongodb+srv://api-paganini:ZbXo218s6VhTMTPl@cluster®.spcgb.mongodb.net/paganini?ret tes=truefw=majority

~ & Script
15 memoryModeljs [ ANINI = *./path/private-key.pem'
src
% config
> ## controllers
8 database
& middleware
> B4 models
v # routes
J5 code.rout:
15 inde
IS oauthzrouterjs
s order.rou

Js payment.router...
utils

s appjs

Js indexjs

TERMINAL [ powershell 4 v [T] Wl

PS C:\Users\segur\Documents\Espol \PAGANINI\paganiniBackend> []

README.md

> OUTLINE
. 2 TIMELINE
Pmain G0t @oso @ Ln 1, Col 1 (199 selected) ct UTF-8 CRLF perties (2 Prettier Formatting v (2 M

Figura D.8 credenciales de conexidn. [autoria propia]
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APENDICE E
PLAN DE PRUEBAS

En este documento se presentaran las pruebas de integracion necesarias para

corroborar el funcionamiento del prototipo desarrollado. Dichas pruebas corresponden a

los procesos principales del sistema y a la seguridad de la informacién.

PRUEBAS

A continuacion, en la Tabla E.1, se muestran las pruebas de integracion principales del

sistema. Los codigos mencionados en las pruebas se encuentran en la seccién de

Cadigos de estado.

Tabla E.1 Plan de pruebas. [autoria propia]

Categoria Nombre Descripcion Resultado Correcto | Incorrecto
esperado
Se debe autenticar U? obJet(.),con | tok
al usuario y informacion _de token
S de acceso, tiempo de
Autenticacion | entregarle la .
autorizacion | informacion de \{alldez del token y el X
y tipo de token. Se
acceso como .
respuesta muestra el formulario
Acceso al P ) en el frontend.
Sistema . Un objeto indicando
Se envian
credenciales del un error d?
: . autenticacion del
Cliente no cliente que no X
i ; cliente. Se muestra X
registrado existen en la base .
la pantalla de cliente
de datos del )
) no autorizado en el
sistema.
frontend.
Se envian los datos
. . de prueba correctos | Se inicia el proceso
Tarjeta véalida . PSR X
de la tarjeta del de verificacion
cliente.
. . Se muestra el
, Se envia el numero .
NUmero de . . mensaje en el
. ., ; de tarjeta erréneo P
Validacion tarjeta desde el formulario frontend indicando el X
invalido error de tarjeta
de pago. N
invalida.
Se envia el cédigo Se muestra el
Cédigo CVWW | CWV invalido desde | Mensae en el
invalido el formulario de frontend |r]d|.cando el X
error de cédigo CvV
pago. A
invalido.
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Deteccion de

Se envian los datos
de la tarjeta del
cliente erréneos

Se muestra el
mensaje en el
frontend indicando el

Verificacion

fraude desde el formulario error de deteccion de
de pago. fraude.
Se almacena el
codigo de
verificacion en la
Se debe enviar un base de datos de
mensaje de texto al | Redis en el backend
Envio de cliente luego de y se envia un objeto
mensaje de | comprobar que la indicando el ID de la

confirmacion

informacion de la
tarjeta ingresada
sea correcta.

transaccion y el ID
del pago. Se
muestra la pantalla
de ingreso de cédigo
de verificacion en el
frontend.

Cadigo de
verificacion
incorrecto

Se envia un cddigo
de verificacion
incorrecto desde el
frontend.

Se actualiza la
transaccioén a un
estado de
cancelacion por
rechazo del c4digo
de verificacion. Se
muestra el mensaje
en el frontend
indicando el error.

Transaccion

Creaciéon de
transaccion

Se crea una
transaccion en la
base de datos del
sistema la cual sera
actualizada en
funcién de las
respuestas de los
procesos
involucrados.

Un registro de
transaccion en la
base de datos.

Cuando se complete

Estado de el primer proceso de | Transaccién
transaccion | pago, la transaccién | actualizada en la
en espera debe tener el codigo | base de datos
de estado 0090.
Cuando se complete
el proceso de pago
Estado de complet? sin Transaccion
transaccion | cores ‘a actualizada en la
transaccion se
aprobado base de datos.

actualizara con el
cédigo de estado
0000.
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Cuando ocurra un
error en el proceso
de pago, la
transaccion se
actualizara con el
cédigo
correspondiente al
error descrito.

Transaccion
actualizada en la X
base de datos.

Estado de
transaccion
con errores.

DATOS DE PRUEBA

Tabla E.2 NUmeros de tarjeta. [autoria propia]

NUimero Tipo de tarjeta Error
4009348888881881 VISA Valida
4005519200000004 VISA Valida
5555555555554444 MASTERCARD Valida
2223000048400011 MASTERCARD Vaélida
4000111111111115 VISA Invalida
5105105105105100 MASTERCARD Invalida
4000111111111511 VISA Fraude detectado

Tabla E 3 Cédigos CVV

Cddigo Error
200 Invalido
201 Invalido

Tabla E.4 Cddigos de estado. [autoria propia]

Cédigo Razén Descripcion

0000 APPROVED Pago recibido con éxito

Error en la autenticacién por falta de cabecera de autorizacién

0010 AUTHORIZATION_FAILED . A
— o credenciales invalidas

0011 AUTHORIZATION_FAILED Token invalido

0020 DECLINED Tarjeta invalida

0021 DECLINED Fraude detectado

0022 DECLINED Error en el procesador de pagos
0023 DECLINED Fondos insuficientes

0024 DECLINED Cdbdigo CVV incorrecto
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0025 DECLINED Error en transaccion

0026 DECLINED Error en la verificacion de la tarjeta
0060 INVALID_CLIENT No se encuentran las credenciales del cliente
0061 INVALID_CLIENT Fallo en la autenticacién del cliente
0070 INVALID_GRANT_TYPE Tipo de acceso no permitido

0080 INVALID_DATA Datos incorrectos

0090 ON_HOLD Transaccion en espera para liquidacion
0050 |VERIFICATION_CODE_ERROR Cadigo de verificacion incorrecto

0040 TRANSACTION_ERROR Transaccion cancelada
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APENDICE F
ACTA DE ACEPTACION

Acta de Reunion

1 | DATOS GEMERALES

Tema: | Revisicn del prototipo final

Fecha: | 27/08/2022 Horario: 9:00-10-00

2. | ASISTENTES

Cargo Hombre Firma

Estudiante Miguel Rivadeneira Shgud e dwntian

Estudiante Roenny Segura

Cliente Leonardo Castro

3. | TEMAS TRATADOS / ACUERDOS

1. Aceptacion de pruebas de integracion del prototipo con aplicativo Jama Sana.
3 Aceptacion del prototipo final-
3. Aceptacion de entregables del proyecto.

Figura F.1 Acta de aceptacion firmada por el cliente. [autoria propia]
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