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RESUMEN

La globalizacion ha traido consigo que las personas estén superconectadas a
internet, tal como reflejan algunas cifras del INEC, en la cual se sefiala que el porcentaje
de personas que tenian acceso a internet pasé de un 7,6% en el afio 2009 a cerca del 45,5%
en el 2019. Este crecimiento de usuarios también viene ligado al aumento de empresas
del sector que a su vez necesitan de mas equipos de telecomunicaciones, muchas de estas
buscan equipos con la mejor relacion Calidad-Precio por esta razon prefieren marcas

como MikroTik que tiene dicha relacion muy alta.

Es por esto por lo que el objetivo del presente trabajo es desarrollar practicas
virtuales guiadas realizando configuraciones bésicas automatizadas de equipos
multiplataforma, aplicando conceptos de programacién en Python. Para ayudar a los
estudiantes de la ESPOL a estar capacitados frente a diversos escenarios en su etapa
profesional, como herramienta principal se usé maquinas virtuales para simular la
conexion entre diversos equipos de enrutamiento, en las cuales se desarrollé las practicas.
Para medir el nivel de satisfaccion de los estudiantes, se desarroll6 una encuesta que
permitio obtener ademas la retroalimentacion necesaria para hacer las correcciones

pertinentes.

En los resultados finales de estas encuestas, se obtuvo una satisfaccion del 84%
de todos los estudiantes a los que se les presento la encuesta. Asi mismo, presentaron un
gran interés por la configuracion de equipos de nuevas marcas y la mayoria de ellos esta

de acuerdo en mantener contacto para futuros estudios.

Palabras clave: Automatizacién, Python, préctica, enrutador, configuraciones



ABSTRACT

Globalization has brought with it that people are super-connected to the
internet, as reflected in some INEC statistics, which indicate that the percentage of people
who had access to the internet went from 7.6% in 2009 to around 45.5% in 2019. This
growth in users is also linked to the increase in companies in the sector that in turn need
more telecommunications equipment, many of these are looking for equipment with the
best Quality-Price ratio, for this reason they prefer brands such as MikroTik which has

such a very high ratio.

Therefore, the objective of this project is to develop guided virtual practices by
performing basic automated configurations of multiplatform equipment, applying
programming concepts in Python. To help ESPOL students to be trained in various
scenarios in their professional stage, virtual machines were used as the main tool to
simulate the connection between various routing equipment, in which the practices were
developed. To measure the level of student satisfaction, a survey was developed that also

allowed obtaining the necessary feedback to make the pertinent corrections.

In the final results of these surveys, a satisfaction of 84% was obtained from all
the students who were presented with the survey. Likewise, they showed great interest in
the configuration of equipment for new brands and most of them agree to maintain

contact for future studies.

Keywords: Automation, Python, practice, router, configurations
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CAPITULO 1

1. INTRODUCCION

Actualmente, las tecnologias de comunicacibn han avanzado
significativamente, creciendo desde una etapa con conexiones punto a punto de alto costo
a una etapa en la que la interconexién entre distintos lugares del mundo se haga posible
gracias a la red de internet. Este ultimo hecho se ha ido adoptando en los diversos paises,
dando paso a la creacion de las redes que conforman internet y, con ello, a los proveedores

de servicios de internet, o ISP, segiin su nomenclatura en inglés.

En nuestro pais, la gran mayoria de los ISP empiezan sus actividades con
equipos de marcas tales como MikroTik o Ubiquiti, que estan orientados a mercados
emergentes, en lugar de grandes marcas como CISCO o Juniper Networks debido a la
elevada inversion econdmica que los equipos requieren. En términos generales, las
empresas pequefias, 0 nuevas, suelen optar por soluciones menos costosas. Los equipos
MikroTik pueden llegar a costar la mitad que un dispositivo CISCO, cumpliendo las
mismas funciones, ademas de dar soporte a soluciones tecnologicas de baja y mediana

escala.

Actualmente, se conoce que los estudiantes de ingenieria en
telecomunicaciones de ESPOL solo operan equipos CISCO. Debido a este hecho, los
alumnos no estan plenamente capacitados para configurar, operar o administrar equipos

de las otras marcas mencionadas sin un entrenamiento previo.

Por lo tanto, el presente proyecto tiene como finalidad implementar précticas
guiadas en la materia Disefio de Redes Conmutadas de la ESPOL para brindar a los
estudiantes una introduccién al manejo y la configuracién de equipos MikroTik,
presentandoles dos casos posibles: uno en el que puedan realizar las configuraciones de

forma manual y otra en la que la realicen mediante un script basado en el lenguaje Python.

1.1. Descripcion del Problema
En la actualidad, el servicio de internet en los hogares de los ecuatorianos es
muy comun y es raro que alguien no lo posea debido a la expansion de este servicio,
hecho que se puede ver reflejado en datos oficiales proporcionados por el Ministerio de

Telecomunicaciones del Ecuador. Segun [1], en el afio 2009 solo el 7,6% de la poblacion



tenia acceso a internet, pero en el afio 2019 cerca del 45,5% de ecuatorianos tienen acceso
esto hace que con una poblacion de 14 millones de personas cerca de la mitad tengan

dispositivos capaces de conectarse a la red.

Ademas, en [2], se puede observar como el nimero de empresas encargadas de
soluciones TI, han tenido un crecimiento muy sustancial pasando de tener 12.177
empresas en 2012 a 14.674 empresas en 2018, todo esto generado por el abrupto
crecimiento del sector de la comunicacion en nuestro pais. Asi mismo, podemos notar
que el sector de las microempresas ha tenido un crecimiento de 3,5% en este lapso que
representa 513 nuevas empresas dedicadas a diferentes ambitos en el que destaca la venta

de equipos tecnologicos seguido de Telecomunicaciones.

Por otro lado, las nuevas empresas que buscan un lugar en el mercado de los
ISP tienen un reto muy importante por delante: la implementacion de toda la
infraestructura fisica para poder brindar un servicio de calidad a sus usuarios. Para esto
deben hacer uso de equipos especializados, como enrutadores, conmutadores, y demas
equipos dedicados a la transmision de sefial. En el foro especializado [3], varios expertos
emiten sus comparaciones entre equipos de la marca MikroTik y Cisco. El primer equipo
tiene un costo de hasta 4 veces menos que su par Cisco ademas de tener una interfaz
gréficay un CLI. También se dice que este hecho lo hace muy apetecible para pequefias

empresas esto debido a la facilidad de uso.

Sin embargo, en ESPOL mas especificamente en las materias del area de redes
las précticas se realizan exclusivamente con equipos CISCO. Podemos agregar que, las
universidades mas importantes del pais ya estan implementando préacticas de equipos de
lamarca MikroTik esto como respuesta al auge del uso de estos equipos tal como se puede

evidenciar en los trabajos [4] y [5] donde se plantean trabajos similares a este.

Ademas, segun [6], la automatizacion de redes es un sector con un crecimiento
enorme, ya que cerca del 50% de las configuraciones de politicas de enrutamiento se
realizan mediante scripts programables. Esto permite reducir el tiempo que le toma a un
ingeniero configurar o dar mantenimiento a una red, pasando de 1 o 2 dias a tan solo unas
horas. A su vez, este ahorro de tiempo hace que las empresas puedan invertir el mismo

en innovacion para mejorar procesos Yy volverse mas competitivos.

Por todo esto es necesario que ESPOL implemente practicas de redes

multiplataforma para que los estudiantes mantengan el liderazgo que los ha caracterizado

2



dentro del mercado laboral del pais. Ademas, la propuesta da una ventaja a los estudiantes
ensefiando técnicas de automatizacion de ciertas configuraciones de redes para simplificar

su trabajo y ser mas eficientes a la hora de desarrollarlo.

1.2. Justificacion

Segun [7], Ecuador importa equipos electronicos de funcion propia, en los
cuales se incluyen equipos de red, tales como enrutadores o conmutadores desde el 2010
con un valor de 16.233 mil dolares americanos por lote teniendo picos de 42 mil en 2015
0 38 mil ddlares por lote en 2017 con fuertes caidas en los afios de pandemia. Sin
embargo, las importaciones se han mantenido superiores a los primeros afios, dando como
consecuencia el crecimiento progresivo de la infraestructura de telecomunicaciones en el
pais. Dicho crecimiento tiene como consecuencia la adquisicion de nuevos equipos 'y a la
vez la necesidad de contratar personal capacitado para la operacion de este. Cabe destacar
que, en estos lotes de importacion que ingresan al pais no entran equipos de una sola
marca, sino de multiples marcas, de ahi que muchas empresas combinan estos equipos

para brindar sus servicios.

Por otro lado, con la automatizacion de redes, se pueden eliminar procesos
cotidianos o repetitivos como ejemplo el caso de estudio publicado por RedHat de la
empresa SureScripts, donde los ingenieros de datos trasladaban el trafico de los centros
de forma manual y cuando se presentaba un incidente ese grupo de ingenieros debia
acudir a resolver ese problema lo cual tomaba horas o incluso dias, en este aspecto los

problemas deben resolverse en cuestion de minutos, no de horas [8]

Para una empresa grande es muy importante la optimizacién del tiempo que
usan sus empleados para realizar sus tareas, ya que de esta forma los mismos podran
poner toda su atencidn a situaciones criticas o de gran impacto en la empresa, asi también

pueden usar este personal para la mejora continua o la innovacion dentro de la marca.

Por estas razones en las practicas propuestas se pretende que el estudiante sea
capaz de conocer algunas de las herramientas que lo haran més competitivo a la hora de
entrar en el mercado laboral, teniendo conocimiento de redes multiplaforma y con la
capacidad de automatizar ciertos procesos se puede tener una gran ventaja con respecto a

otros jovenes profesionales del pais.



1.3. Objetivos

Objetivo general

Desarrollar préacticas virtuales guiadas realizando configuraciones bésicas automatizadas

de equipos multiplataforma, aplicando conceptos de programacién en Python.
Objetivos especificos

e Brindar una guia de practica a los estudiantes para la realizacién de la
automatizacion de configuraciones en Python.

e Proporcionar procedimientos para la configuracion de equipos multiplataforma de
la marca MikroTik, enfatizando las etapas de verificacion para obtener resultados
correctos y minimizar errores.

e Configurar equipos de redes como enrutadores y conmutadores de forma rapida y
organizada, considerando la presencia de comandos repetitivos para enfatizar la
necesidad de la automatizacion en el proceso.

e Desarrollar un script capaz de comunicarse con los equipos de conmutacion de
paquetes y configurarlos automaticamente.

e Identificar los implementos y herramientas que ayudardn a conectar los diversos
equipos al momento de realizar la practica virtual, ademas de gestionar los
recursos necesarios para realizar una correcta programacion de configuraciones.

e Levantar unasesion telnet en los equipos para enlazarlos con las librerias Telnetlib

de Python.

1.4. Estado del Arte
Para poder tener un amplio panorama de las aplicaciones y proyectos relacionados al
presente trabajo, se ha realizado una investigacion a fondo de estudios, revistas,
publicaciones y proyectos de grado para tal finalidad, conformando lo que es llamado el
estado del arte. Ademas, se ha dividido la seccion en partes con el objetivo de encontrar

variantes segun diversos aspectos de aplicacion.
Laboratorios Virtuales

La primera parte que se ha considerado es la variacion del tema respecto al
ambito de laboratorios virtuales. Tomando como primera referencia a [9], un proyecto
hecho en Cuenca se ha introducido el tema de la virtualizacion de la configuracion de

equipos de MikroTik, similar a lo que se hace con equipos Cisco en ESPOL. En este
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trabajo se implementd un programa basado en lenguaje Java no solamente para lograr la
simulacion del funcionamiento de los equipos, sino que también permita realizar
configuraciones basicas de forma remota. Esta solucion es similar al presente proyecto a
desarrollar, pero se diferencia en que el proyecto presentado en [9] propone virtualizacién
de los equipos MikroTik y el presente trabajo trata de automatizar las configuraciones,

procedimiento no propuesto anteriormente en laboratorios virtuales.

En el proyecto final [10], estudiantes del area de REDES buscan implementar
configuraciones bésicas de enrutamiento dinamico y estatico. A diferencia del proyecto
[5] es que ellos lo realizan con una seleccién de equipos fisicos, lo cual permitira al
estudiante relacionar de mejor manera la teoria vista en clase con la practica. Sin embargo,
este proyecto no emplea algoritmos para automatizar las configuraciones y procesos

dentro de una red

El articulo [11] presenta una breve descripcion de los laboratorios virtuales, asi
como una definicién de este. Cabe destacar que la publicacion menciona las ventajas y
las mejores caracteristicas de hacer pruebas en estos entornos simulados y como su
aplicacion benefician a los estudiantes, al permitir que cada estudiante experimente en
entornos controlados en los que no importa el fallo, ademas de permitir que sin importar
la ubicacion se puedan hacer estos experimentos debido a la flexibilidad de las TIC. En
la publicacion descrita en [12], se habla acerca de las ventajas de tener un laboratorio
virtual y como el mismo puede beneficiar a los estudiantes espafioles mas especificamente
en Malaga, debido a que tienen cierta deficiencia en la infraestructura, ademas se plantean
ciertos escenarios con practicas, como OSPF o el uso de VPN’s, todo esto mediante la
utilizacién de dispositivos CISCO. Debemos destacar que Gnicamente se han planteado,
topologias y un estudio de los beneficios de emplear esta practica. En ningin momento

se ha evaluado la idea de automatizar procesos o usar practicas con equipos multimarca.

En la publicacion [12], se muestran las ventajas de tener un laboratorio virtual
y como el mismo puede beneficiar a los estudiantes espafioles mas especificamente en
Malaga, debido a que tienen cierta deficiencia en la infraestructura. Adicionalmente se
plantean ciertos escenarios con practicas, como OSPF o el uso de VPN’s, todo esto
mediante la utilizacion de dispositivos CISCO. Debemos destacar que Unicamente se han
planteado, topologias y un estudio de los beneficios de emplear esta practica. En ningun
momento se ha evaluado la idea de automatizar procesos o usar practicas con equipos

multimarca.



Practicas virtuales con MikroTik

En el blog System Zone [13], se detalla la integracion entre MikroTik y el
entorno de trabajo de GNS3, empezando sobre instrucciones basicas de como instalar un
enrutador de esta marca en el simulador, posteriormente se presenta la configuracion de
un red bésica con los equipos MikroTik, basicamente esta ensefiando cémo hacer para
configurar los equipos en su nivel méas basico a fin de que cumplan la funcion de enrutar
a internet, sin embargo en ningln punto se habla de como automatizar ciertos procesos o
como la programacion en algun lenguaje puede ayudar a mejorar la eficiencia de los

ingenieros a la hora de configurar estos equipos.

Por otra parte, en el trabajo integrador [5] se presenta un trabajo en el cual se
crean varias practicas para redes con protocolos conocidos como OSPF o RIP y creacion
de diversas configuraciones en un laboratorio virtual GNS3 en equipos MikroTik, dichas
practicas se encuentran con su respectivo planteamiento y solucién. Sin embargo, en
ningin momento se presenta una configuracion por algoritmo o alguna forma de utilizar

un lenguaje de programacion que permita automatizar el control de redes.

En el articulo de la revista Ciencia UNEMI [14], se presenta una
automatizacion para el control de clientes morosos mediante el disefio de un APl — REST,
mediante el lenguaje de programacion JAVA. Cabe recalcar que este solo realiza ciertas
configuraciones de administracion en el enrutador mas no de configuraciones iniciales

como se esta planteando en el presente trabajo.

Automatizacion con Python

En el articulo presentado en [15], se puede evidenciar el uso del lenguaje de
programacion Python para la automatizacion de configuraciones en equipos CISCO, esto
mediante el uso de librerias dedicadas como Netmiko. Sin embargo, en comparacion con
el trabajo que se propone no aborda nada acerca de los equipos MikroTik de los cuales se

estad planteando la solucion.



Simulacion y equipo real MikroTik

Ademas, en el acta de la conferencia XXII Workshop de Investigadores en
Ciencias de la Computacion [4], se revela un estudio muy prometedor acerca de las
variaciones entre un equipo real y la simulacion que se puede llegar a realizar en GNS3
y comparar los conocimientos adquiridos en los distintos ambientes, sobre todo para
conocer si los estudiantes pueden desarrollar las mismas habilidades en un entorno
simulado que en uno con equipos reales, para esto se plantea el uso de equipos MikroTik,

debido a su facilidad de uso.

Implementacion de virtualizacién de una red basada en MikroTik

También tenemos que [16], nos presenta una virtualizacion de un laboratorio
mediante el lenguaje de programacién JAVA intentando siempre hacerlo de la manera
mas grafica posible esto con el fin de hacer més didactica la ensefianza ademas de buscar
implementar una forma de automatizar las configuraciones de los equipos. Cabe destacar
gue en comparacion con el proyecto que se propone, se usara Python en vez de JAVA

debido a la facilidad de uso del primero.
Variaciones entre Equipos

La configuracion de equipos de red suele ser extensa, pero a su vez simple de
ejecutar. Sin embargo, la automatizacion de configuraciones por medio de comandos o
scripts programables se ha vuelto una tendencia en el area de redes. Ademas, segun [17],
la automatizacion les ha reflejado una reduccion del tiempo de configuracion en un
76.77%, ademas que brinda estabilidad sobre todo en temas de seguridad. En esta
publicacion, se realiza una simulacion de la automatizacién por medio del programa
GNS3, en el cual opera con equipos Cisco para luego acceder a ellos por SSH y ejecutar
comandos en Python con ayuda de las librerias Netmiko y Paramiko, con la finalidad de

crear VLANS en los conmutadores de forma maés rapida y ordenada.

En el trabajo realizado [18], se menciona que durante 20 afios los ingenieros de
redes en Colombia se han dedicado a configurar los equipos de red a través del CLI
(Interfaz de linea de comandos), por lo que deben cola red, los servicios a brindarse y los
equipos a configurar. La red en la que requerian automatizar los comandos es de la

compaiiia Internexa, con lo cual primero se realizo un estudio completo de la red, el cual



se adapt6 al manejo de cddigo en Python, permitiendo ademas que se puedan integrar
servicios como Carrier Ethernet e IP Next Generations en una topologia MPLS con

equipos Huawei.

Tomando en cuenta también la variacion de equipos de red segun su nivel en la
capa OSI, se han encontrado variantes en equipos como enrutadores, conmutadores y
otros equipos de redes oOpticas u OLT. En la publicacion [19], se ha realizado una
automatizacion de configuraciones en enrutadores Cisco y MikroTik mediante el uso de
cddigo Python y Java. Esto lo hacen con la finalidad de reducir el tiempo de configuracién
de estos equipos. Con ello programan enrutamiento estatico y servidores DHCP en los

enrutadores.

Continuando con una siguiente variacion de equipo, se considera la
programacion en conmutadores. Segun lo mencionado en [20], el trabajo tiene como
finalidad crear una herramienta para realizar configuraciones basicas en un conmutador
de acceso. Para esto hacen uso de bases de datos manejada por un back-end, de modo que

el usuario pueda manejar un front-end o interfaz de configuracién intuitiva.

En el estudio realizado por [21], se observa una vertiente muy importante de la
automatizacion y programacion de redes en el area de las redes y equipos dpticos. Con
ello, hacen uso del simulador de redes Opticas OMNeT++ tratando de integrar
codificacion Python para realizar asignaciones de ancho de banda, parametros de
sintonizacion de PIDs (Controlador proporcional integrador derivativo), por medio de

redes neuronales.
Scripts de automatizacion

Las variaciones por medio del uso de scripts o cddigos de automatizacién
permiten conocer las diversas formas de disefiar un algoritmo en Python o en otros
cddigos fuente. Primero, se tiene al trabajo realizado en [22]. Aqui se trata sobre la
reconstruccién programatica de topologias de redes de transmision a partir de la
configuracion de sus elementos usando las librerias ‘napalm’ en Python. Esto denota

claramente el lenguaje y la libreria usada.

Ahora, se considera el trabajo expuesto en [23], donde se ha implementado un
administrador en la nube de conmutadores MikroTik basado en el cédigo HTML.

Considerando que los equipos MikroTik estdn conectados a la red, en el trabajo han



creado una APl Web basada en PHP para control y configuracion de estos equipos, sobre

todo en la parte de configuracion de VLAN's.

En la referencia presentada en [24] muestra el uso de un servidor Linux para la
administracion y control de equipos MikroTik, dirigido a la administracion de un ISP.
Aqui se analiza el proceso de configuracion de diferentes servicios como Samba, DNS y

otros servidores web, también configuraciones de interfaces, DHCP, entre otros.

Segin [25], generalmente se sigue usando la forma convencional para
configurar los equipos de red, sea por medio de conexién serial, Telnet o SSH. Aqui
proponen un método de automatizacion que no solo reduce el tiempo de configuracion de
varios equipos, sino que apuntan a la correcta sintaxis de esta. Para esto usan la plataforma
Ansible basada en Python, pero como solo estd disponible en MAC se hace uso de

maquinas virtuales.

Como se conoce, la configuracion IP de interfaces y protocolos de enrutamiento
estaticos son procesos generalmente bien estructurados, con pasos repetitivos y menos
susceptibles a fallos de sintaxis. En el estudio [26], se basan también en Ansible para
configurar IP y enrutamiento EIGRP en enrutadores, con la finalidad de demostrar que
estos métodos de automatizacion ayudan a mejorar los tiempos de configuracion y la

seguridad en la red.

Entonces con toda la busqueda realizada hasta este punto se ha determinada que
muchas investigaciones han sido realizadas en el &mbito de la comparacion de equipos,
guias de configuracién, e implementacion de scripts que ayuden a mejorar el trabajo del
ingeniero de red, o del publico objetivo al cual se encuentra dirigido el articulo. Debemos
destacar que para este proyecto vamos a utilizar las guias practicas presentadas sin
embargo se las modificara para incluir un item en el cual los estudiantes puedan ejecutar
un script de tal forma que aprendan a implementar la automatizacion de la red a la cual
se estan conectando, debido a la facilidad de uso se usara Python. Esto permitira crear
una guia totalmente nueva e innovadora en nuestro pais permitiendo que los estudiantes

tengan mejores capacidades a la hora de entrar al mercado laboral

1.5. Alcance
Debido a la nueva normalidad imperante luego de la pandemia y la ausencia
actual de equipos fisicos de la marca MikroTik en ESPOL. la solucion propuesta para el

presente proyecto trata acerca de la creacién de un ambiente virtual en el cual los
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estudiantes puedan simular el uso de equipos de esta marca, con el fin de que vayan

ampliando los conocimientos adquiridos durante la estancia en la universidad.

Como primera fase, para la preparacion del entorno virtual se necesita la
combinacion de varios programas para la correcta realizacion de estas simulaciones.
Considerando las limitaciones que podrian tener algunos estudiantes en sus
computadores, las configuraciones de estos programas seran realizadas en los laboratorios
de la universidad, donde se usaré el entorno VMware Workstation Pro para simular los
enrutadores dentro de la interfaz de conexion GNS3. Posteriormente, se hard uso del
programa propio de MikroTik de configuracion de software WinBox. En cuanto a la
licencia de uso de equipos, la licencia Demo no tiene limite de tiempo, ni ningun costo

asociado y permite realizar los pasos necesarios para el desarrollo de la practica.

En la segunda parte se presentara una guia practica para el profesor y para el
estudiante a fin de que ambos actores tengan las indicaciones necesarias para el correcto
desarrollo de sus actividades. En esta guia para el profesor se indicara los pasos que debe
seguir los estudiantes junto con las explicaciones de cémo hacerlo y porque hacerlo de
determinada forma a fin de evitar redundancias, en el caso del estudiante se presentaran
indicaciones con graficos para encontrar donde realizar las configuraciones del caso. En
las actividades de la préactica se propondra la realizacion de una topologia basica, junto
con las minimas configuraciones para el correcto funcionamiento del equipo todo esto
para la primera parte. Para la segunda parte se realizardn los mismos pasos de
configuracién, pero ahora mediante la utilizacion de un script programable para la

automatizacion de los equipos.

Para la Ultima etapa, se a realizar una comparacion en la eficiencia de realizar
los pasos de la primera y segunda forma a fin de que los estudiantes entiendan la
importancia de automatizar procesos redundantes. Posteriormente, se realizard una
encuesta a los estudiantes para medir su grado de satisfaccion con el proceso y la

complejidad de la préctica.

1.6. Metodologia
En primera instancia se va a establecer el escenario donde se van a realizar estas
practicas ya sea de manera virtual o de manera presencial a fin de tener listas algunas de
las configuraciones necesarias para evitar que la practica se vuelva muy tediosa o

aburrida. Considerando que el presente proyecto trata de dar a conocer el proceso de
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automatizacion de equipos de red, ademas de proponer la integracion de equipos
MikroTik, se ha optado por realizar dos practicas guiadas con el proposito de alistar los
elementos y recursos necesarios para la correcta realizacion de estas. En conjunto con
ello, se haréa un listado de los equipos MikroTik tales como enrutadores y conmutadores,

ademas del cableado necesario para la conexién de estos.

Para la realizacion de las practicas, se va a generar una guia de configuracion
de los primeros pasos con los que los estudiantes van a poder manipular los equipos y

darles las instrucciones necesarias para que puedan cumplir sus tareas.

Después se procederd a generar el script necesario para poder hacer la
configuracion automaética en los equipos a fin de comparar como un algoritmo ya
programado o realizado es capaz de realizar todas las configuraciones anteriormente

realizadas en tan solo unos instantes.

Previo a la realizacion de las practicas de prueba, se alistaran recursos
necesarios en computadores tales como maquinas virtuales e imagenes del sistema
operativo de los equipos a simular, basicamente a realizar en el software de simulacion
de redes GNS3, ademas de preparar las licencias de los equipos, el cual permite configurar
los equipos de red MikroTik. También se alistara el entorno virtual de simulacion y el
entorno de programacion basado en la codificacion Python para poder ejecutar los scripts

de automatizacion.

Finalmente, después de haber realizado las practicas, se debera realizar una
evaluacion a los estudiantes para determinar el grado de satisfaccion de estos con los
nuevos conocimientos impartidos y como los mismos van a ayudar a mejorar el desarrollo
de su carrera profesional. Adicionalmente, se debera medir cuanto de estos conocimientos

fueron realmente adquiridos por los estudiantes a fin de mejorar las practicas.

Diagrama de bloques de la solucion 1
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Figura 1.1: Diagrama de bloques explicativo de los procesos a realizar
para la préactica presencial

Diagrama de bloques de la solucion 2
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Figura 1.2: Diagrama de bloques explicativo de los procesos a realizar
para la préactica virtual
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CAPITULO 2

2. MARCO TEORICO

Antes de comenzar con la explicacion acerca de los detalles del desarrollo del
presente proyecto, es necesario abarcar todos los fundamentos tedricos que se necesitan,
no solo para comprender la tematica y los elementos basicos que la sustentan, sino que
también para conocer las herramientas e implementos que han permitido que este trabajo
se haya llevado a cabo. En esta seccion se revisan todos los conceptos fundamentales que

tienen relacién con los procesos llevados a cabo en este documento.

2.1. Conmutador

Este equipo de red, que trabaja en la capa 2 del modelo OSI, o capa de enlace,
tiene la funcidn principal de brindar interconexién para diversos equipos terminales como
computadores, impresoras y otros, segun proporcione una conexion por cable o
inalambrica. Generalmente, los conmutadores brindan interfaces alambricas para la
conexion de equipos a través del uso de cables de red tipo UTP para esto. Aunque Ssu Uso
es guiado a la interconexion de equipos, se suele usar como divisores de segmentos de
red, separando el procesamiento de paquetes que se encuentra en la red del conmutador
del exterior. También es comdn usar un conmutador para crear divisiones virtuales de la
red, como lo es en el uso e implementacion de VLAN’s (Redes virtuales de acceso local).
[27]

A continuacién, se muestra una figura de ejemplo donde se puede observar
cémo luce un equipo conmutador, especificamente de la marca MikroTik, que se anuncia
en el presente trabajo. Ademas, se muestra su simbolo representativo en la creacion de

diagramas de bloque o topologias de red. [28] [29]

Equipo Simbolo

— «g—':n.mmu.n = -
Sl ——p—— 3 4 5
B ) N L L B

Figura 2.1: Representacion grafica del conmutador [28] [29]
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2.2. Enrutador

Un equipo enrutador de redes, comunmente conocido por su anglicismo
‘router’, opera en la capa 3 del modelo OSI a diferencia del conmutador. Esta
caracteristica le permite realizar procesamientos de paquetes fuera del nivel de la capa
MAC, siendo capaz de analizar informacion acerca de las direcciones IP en las
comunicaciones. Este equipo se usa basicamente para permitir la interconexion entre

diferentes redes, direccionando los paquetes por una ruta determinada. [30]

Los enrutadores de red tienen una importancia sustancial en el area empresarial
y, por tanto, en el crecimiento de un ISP. Segun [31], estos equipos brindan conexion a
los empleados a redes locales y les da acceso a internet. Aparte que apoyan a la seguridad
de la red mediante el uso de corta fuegos (o Firewall en inglés), ademas de proporcionar
transferencia y almacenamiento de archivos a través de la conexién a servidores, o el uso

de impresoras para todos los usuarios de la red.

En la Figura 2 se muestra la apariencia que tiene un equipo enrutador de la
marca MikroTik. Se debe tener en cuenta que en estos equipos viene un primer puerto, o
interfaz, dedicado a la conexién a internet. Del puerto 2 para arriba se usan para conectar
redes de area local (LAN). En la parte derecha de la imagen, se muestra el simbolo usado
en diagramas de red. [32] [33]

Equipo Simbolo

Figura 2.2: Representacion grafica del enrutador [32] [33]

2.3. Enrutamiento dinamico

Consiste en un procesamiento Ilevado a cabo en los enrutadores a través de un
algoritmo que se centra en proveer del conocimiento de los equipos de la red y brindar a

un enrutador las mejores rutas por donde puedan enviar sus datos. Al ejecutar este proceso
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de forma bésica, los enrutadores son capaces de construir tablas de direcciones,
denominadas también tablas de enrutamiento, las que se actualizan constantemente segln
cambie la topologia de la red. Ademas, se generan datos acerca de métricas, medidas que
se usan para escoger la mejor ruta posible, siendo algunas de estas las siguientes: la
cantidad de saltos entre equipos o el ancho de banda de las rutas. Segun la métrica que se
use y la forma de elegir la mejor ruta, los protocolos de enrutamiento dinamico pueden

ser de los siguientes tipos: vector distancia, estado de enlace y vector ruta. [34]

2.4. Protocolo de enrutamiento RIP

Se trata de un protocolo de enrutamiento dinamico béasico en el ambito de
configuracion de enrutadores. Considerando el tamafio o extension de la red, es necesario
conocer que este protocolo sirve para enrutamiento interior, lo que significa que se centra
en conocer los dispositivos alrededor del enrutador para poder enviar paquetes de
informacién a través de una ruta predefinida por el mismo. Para entender la ultima
cualidad, se define al protocolo RIP como uno tipo vector-distancia. Usa informacion de
la direccidn (vector) a donde mandar los datos y de la menor métrica de saltos (distancia),
de forma que se escoja la mejor ruta de envio de datos. Para que esto se lleve a cabo, el
enrutador configurado con RIP construye una tabla de enrutamiento en su memoria, la
cual le permite conocer sus equipos vecinos en la red, la que comparte a los enrutadores

vecinos para ir actualizdndola constantemente conforme cambia la red. [35]

El proposito el presente trabajo consta en brindar los medios necesarios para
realizar configuraciones manuales y automaticas orientadas al enrutamiento dinamico
RIP. Esto implica que se realicen verificaciones de la existencia de la tabla de
enrutamiento o de la revision de actualizaciones en la misma. Hay que considerar que en
este protocolo se definen métricas que permiten escoger la mejor ruta de envio de

paquetes. Estos valores se veran también de forma detenida en el desarrollo del proyecto.

2.5. Plataforma de programacion Python

En el presente proyecto se hace uso de esta herramienta basica de
programacion, la cual se emplea para realizar las configuraciones de forma automatica en
los equipos. Esta plataforma se basa en una codificacion de alto nivel, la cual es de libre
acceso, que se usa para crear programas informaticos y utilidades web. Esta herramienta
y lenguaje de programacién es facil de comprender y de sintetizar, para lograr formar

estructuras logicas de forma rapida y eficiente. El hecho de que sea de acceso libre da la
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posibilidad de utilizar todas las utilidades y librerias disponibles en la red, convirtiendo a

este lenguaje en una herramienta multiplataforma. [36]

Para el desarrollo de este trabajo, se hace uso de esta plataforma y de las
utilidades que brinda en el area de redes, principalmente hablando de la automatizacion
de la configuracion de equipos, lo cual puede ser realizado por la libreria Telnetlib. Esta
utilidad permite acceder a un equipo de red mediante el protocolo Telnet, generalmente

usada para acceder y gestionar servidores web. [37]

2.6. Software de simulacion de redes GNS3

2.6.1. Maquina virtual GNS3 VM

GNS3 VM es una maquina virtual basada en el sistema operativo Linux que se
usa para reemplazar el antiguo sistema IOU VM, esta nueva herramienta es mucho mas
recomendable para cualquier usuario de MacOS o de Windows debido a que los montajes
o0 appliance basados en QEMU trabajan mejor con Linux que cualquier otro sistema
operativo, esto mejorara el rendimiento de los laboratorios. Ademas, mantendra el sistema
operativo de uso diario separado de las simulaciones, evitando asi errores por firewall o

dafos al sistema. [38]

2.7. MikroTik

MikroTik es una empresa letona que fue fundada en 1996 para desarrollar
routers y sistemas ISP inalambricos. MikroTik ahora proporciona hardware y software
para la conectividad a Internet en la mayoria de los paises de todo el mundo. En el afio
1997 crearon el sistema operativo RouterOS para el control de enrutamiento de datos,
finalmente en 2002 se cre6 el hardware dando como nacimiento la marca RouterBoard.
[39]

2.8. WinBox

WinBox es una herramienta que permite configurar equipos con sistema
operativo RouterOS propio de enrutadores Mikrotik todo mediante una interfaz grafica
de usuario o GUI por sus siglas en inglés, Es un sistema que ejecuta cualquier comando
en binario que ha sido introducido en ASCII o hexadecimal esto permite que el lenguaje
humano sea traducido a maquina y sea muy facil de manejar para las personas. Gracias a
estas caracteristicas este sistema es compatible con cualquier sistema operativo
incluyendo a Linux y MacOS (OSX) sin incluira WINDOWS. [40]
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2.9. VMware WorkStation Pro-16

“VMware Workstation es una linea de productos de hipervisor de escritorio que
permiten a los usuarios ejecutar maquinas virtuales, contenedores y cllsteres de
Kubernets” [41], debido a esto usar una maquina virtual es como tener un computador o

sistema de computadoras totalmente nuevo y asilado.

2.10. RoOMON

El protocolo ROMON es una utilidad nativa de los equipos MikroTik, el cual
no esta activada por defecto, sino que debe ser configurado por consola o por la interfaz
de WinBox. Esta caracteristica permite los equipos configurados con ROMON puedan
aparecer en la interfaz de configuracion principal sin tener que estar conectados
directamente al host principal de configuracion. De acuerdo con este principio, el Unico
equipo capaz de ser reconocido por WinBox es el enrutador o conmutador conectado de
forma directa, por lo que no se puede identificar a los demas equipos, aunque existan
conexiones que los enlacen en la red. En la préctica, esta utilidad es favorable porque no
es necesario realizar una conexién serial con cada equipo para configurarlo, debido a que
con solo una conexion hacia un equipo se puede configurar también el resto en el mismo
enlace. [42]

2.11. Métodos de acceso a configuracion de equipos de red

2.11.1. Telnet

El protocolo TELNET viene de Telecomunication Network, es un protocolo
basado en la capa 3 o de red que viene siendo utilizado desde 1960 debido a su versatilidad
y fécil uso. El principal uso de este protocolo es similar a su homologo SHH sin embargo
el primero no usa ningun tipo de conexion cifrada siendo muy vulnerable a Ataques de
terceros [44]. Su uso es recomendable solo cuando estemos en una red interna y la misma
posea un escudo que la proteja de posibles intrusos ya que de no ser asi se corre el riesgo

de exponer todas las configuraciones de los equipos.

2.11.2. SSH.

Por sus siglas en ingles SSH que denota Secure Shell sirve para administrar
equipos de forma remota esto permite a usuarios establecer una conexién entre pares a
través de internet asegurando una conexion cifrada [43]. Este protocolo nacié como

respuesta a su homologo Telnet debido a que este Ultimo utiliza texto plano y lo hace muy

17



vulnerable a ataques por parte de terceros poniendo en riesgo los equipos de toda una red.
El protocolo TELNET viene de Telecomunication Network, es un protocolo basado en la
capa 3 o de red que viene siendo utilizado desde 1960 debido a su versatilidad y facil uso.
El principal uso de este protocolo es similar a su homologo SHH sin embargo el primero
no usa ningun tipo de conexion cifrada siendo muy vulnerable a Ataques de terceros [44].
Su uso es recomendable solo cuando estemos en una red interna y la misma posea un
escudo que la proteja de posibles intrusos ya que de no ser asi se corre el riesgo de exponer

todas las configuraciones de los equipos.]

2.11.3. Cliente DHCP.

Todo dispositivo que se conecte a una red necesitara una direccion IP para
identificarse en la misma, un equipo puede configurarse para ser aquel que solicita que se
le asigne una direccién esto se conoce como cliente DHCP, por lo general cuando se
realiza esto es debido a que se considera un equipo terminal o el usuario no esta en

capacidad de configurar por si mismo las direcciones IP. [45]

2.11.4. NAT

Es un protocolo de Red ampliamente usado cuya traduccion es Network
Address Translate, se encarga de enmascarar y desenmascarar las direcciones de IP de un
paquete, ya sea para salir o para entrar a la red gracias a esto las direcciones IP del mundo
no se han agotado tan facilmente. Se usa principalmente en routers de borde como el de
los hogares o0 en la salida a internet de nuestro proveedor de Servicio. Recuerda la
direccion IP dentro de los hogares es una direccion privada que no sirve para ingresar a
internet entonces se hace NAT para convertirla a direccion publica y poder navegar por
internet. [46]
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CAPITULO 3

3. RESULTADOS

En el presente capitulo de resultados se describira cada uno de los programas
usados en la realizacion de la practica y sus partes mas importantes, luego se presentara
la portada de las practicas a ser entregadas que podran ser encontradas en la seccién de
anexos de este documento para finalmente terminar con el analisis de las encuestas de

satisfaccion de parte del estudiante

3.1. Maquina virtual
Para la creacion del laboratorio se usé la maquina virtual GNS3 VM la cual es
mucho mas liviana y rapida de usar que su homéloga aplicacion de escritorio. Luego de
hacer las configuraciones necesarias, las cuales se pueden observar en el video del
repositorio de este proyecto presentado en la seccidén de Anexos, se podra dar inicio a la
maquina virtual. En la Figura 3.1 se puede observar el inicio del software de

virtualizacion y el laboratorio ya cargado.

Whtware Workstation 16 Player (Nen-commercial use only) - o b3

Player ~ [ ~ [Dj

‘@ Home

Virtual Machine Name:
GNS3 VM

State: Powered Off
0S: Ubuntu 64-bit
Version: Workstation 9.x virtual machine
RAM: 4GB

’ Play virtual machine

r[t Edit virtual machine settings

Figura 3.1: Maquina virtual usada en la solucion

En la Figura 3.2, se puede observar la maquina virtual de GNS3 VM ya

inicializada y funcionando de forma correcta para verificar esto Gltimo podemos observar
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que el apartado “KVM suppor available” esta en estado True, ademas se nos muestra una

direccion IP por la cual podremos ingresar a la maquina virtual.

GNS3 VM - VMware Warkstation 16 Player (Non-commercial use only) ~ o x
Player = |1 ~ = T 19 «

GNS3 server version: 2.2.33.1
Release channel: 2.2

WM wversion: 0.13.0

Ubuntu version: focal

Qemu version: 4.2.1
irtuglization: vmware

| KVM support available: Truel

Uptime: up I minute
IP: 192.168.125.128 PORT: 80

To log in using SSH: ssh gns3@192.168.125.128
Password: gns3

To launch the Heb-Ui: hitp://192.168.125.128

Images and projects are stored in 'soptrsgns3’

Figura 3.2: Pantalla de confirmacién de que funciona la maquina virtual
GNS3 VM

3.2. Topologia

En esta seccion se va a presentar la topologia usada en las practicas, que se
muestra en la Figura 3.3. Ademas, podemos ver la conexion con la nube que representa

la conexion fisica entre el enrutador y nuestra PC.

MikroTikCHR-2 192.168.1.0 LR VPCS

Cloud1 MikroTikCHR-1 10.10.20.0 (=2)
A

10.10.40.0

10.10.30.0

T 2
> ‘0- MikroTikCHR-3

PC3

Figura 3.3: Disefio de la topologia de red propuesta para la ejecucion de
las précticas
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3.3.  Conexion con WinBox
El software predeterminado para configurar equipos de la marca MikroTik es
WinBox, programa desarrollado por la compafiia para facilitar la configuraciéon de sus
equipos. Este programa sirve para enrutadores y conmutadores a pesar de que los 2 tienen

diferentes tipos de Sistemas Operativos como son RouterOS y SwitchOS.

En la WinBox a un equipo MikroTik. El software puede reconocer equipos a
través de capa 2 y 3, por lo que se puede no tener una direccion IP configurada, ademas,
da paso al uso de un protocolo propietario de MikroTik llamado “RoMON” el cual una
vez activado permite conectarse a otros equipos solo con tener una conexion fisica entre

los equipos, tal comoen la .

) WinBox (64bit) v3.36 (Addresses) — O 4
File Tools
Connect To: | 0C:C4:37BE:00:00 v Keep Password
Login: | admin Open In New Window
Password: | v Auto Reconnect
Add/Set Connect To RoMON
Managed Meighbors
¥ | Refresh all E
MAC Address IP Address Identity Version Board Uptime b
0C-C4:37-BE:00:00 192.168.34.130 Mikro Tik 6496 (sta.. CHR 00:11:54

Figura 3.4: Programa de configuracion de equipos “WinBox”
reconociendo el enrutador MikroTik principal de la topologia
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& WinBox (64bit) v3.36 (Addresses) - O X

File Tools
Connect To: |192.168.110.132 v Keep Password
Login: |admin v| Open In New Window
Password: |**** v| Auto Reconnect
RoMON Agent: | 192.168.110.132 ¥

Add/Set —

Managed RoMON Neighbors

T | Refresh

Address Cost Hops Path L2MTU Identity Version Board v
0C:99:06:5C:00:05 200 1 0C:99:06:9C:00:05 1500 MT2 6.496 CHR
0C:B9:19:2C.00:05 200 1 0C:B9:19:2C:00:05 1500 MT3 6.496 CHR
0C:E7:D4:2E:00:05 400 2 0C:B9:15:2C:00:05, 0... 1500 MT4 6.496 CHR

Figura 3.5: Reconocimiento de todos los equipos de la topologia en
WinBox gracias al protocolo RoOMON configurado en cada enrutador

3.4. Conexion con Python para la automatizacion

Los resultados anteriores respecto al acceso a los equipos por medio de WinBox
fue fundamental para poder realizar la practica guiada manual de configuraciones basicas,
de interfaces y del protocolo RIP. Esto también permitié analizar los pasos repetitivos en
la parte de acceso, revisar varios casos posibles de configuracion y poder llevar a cabo la
parte de automatizacién. Es decir, habiendo acabado la parte manual de la préactica, se
replico la dinamica, pero en forma de codigo con base de Python, permitiendo manipular
la libreria telnetlib y realizar las pruebas necesarias para llegar al cédigo de los programas

del proyecto.

3.4.1. Programas de Python creados

Programa principal main.py

En la Figura 3.6 se muestra el diagrama de flujo del programa principal del
proyecto para la parte de automatizaciéon. Se ha obtenido esta estructura final luego de
haber realizado las pruebas correspondientes antes de la implementacion de las préacticas.

Para una vista mas detallada del codigo implementado, revisar la seccion de Anexos.

El cddigo principal utilizo dos librerias: ‘telnetlib’ y ‘escritura’. La primera
consta de un codigo de libre acceso de Python destinado al acceso a los equipos a través

del protocolo Telnet, mientras que el programa ‘escritura’ fue disefiado en este proyecto
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con la finalidad de poder acceder a los equipos por consola e importar las configuraciones

previamente escritas en un archivo de texto para que sean ejecutadas automaticamente.

Se solicita también informacion al usuario acerca de las credenciales del equipo
a configurar, asi como su direccion Telnet. Toda esta informacion es elemental para poder
iniciar la conexion Telnet en Python. Luego se inicia la sesién Telnet y se realiza la
primera verificacion preguntando si se desea configurar el equipo por primera vez. Cada
caso es presentado con su respectivo proceso y dan lugar a la ejecucion del programa

secundario llamado “escritura”, destinado a la ejecucion automatica de comandos.

Luego de ello, se decidi6 implementar otro campo de decision para recibir una
confirmacion de escritura de comandos, para lo que se realizan los procesos indicados en

la Figura 3.6. Finalmente, se termina el proceso cerrando la sesion Telnet.

Se importa ‘telnetlib’
¥ ‘escritura’

Entradas manuales: ‘equipo’,
‘usuario’, ‘clave’ y ‘puerto’

}

Crear sesion Telnet y accedera
la consola del equipo

Si _ Mo
éPrimera vez?

L

k4

Colocar credenciales,

bi nt i __________________.-—-—(—' Colocar las credenciales,
cambiar contrasefia, -
saltar licencia, acceder al Entrada manual; Nombre '_c“d_'r _alladm:lr.;tlra:ulr =
administrador del equipo —*| del archivo de texto a leery [* imprimir a“d ATRCE
consola
& imprimir pantalla de la ejecutar en consola
consala

Si
éConfirmar la escritura?

¥

Ejecucidn del programa : b
‘escritura’, impresion de Impresion de mensaje de

la consola y cierre de salida y cierre de sesidn
sesidn Telnet Telnet

Figura 3.6: Diagrama de flujo del programa principal 'main.py’
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Programa de escritura de comandos escritura.py

Consiste en el programa secundario del proyecto, destinado a importar las
configuraciones enlistadas previamente en un archivo de texto. Esto se realiza importando
el archivo de texto en Python, accediendo a dicha informacion y se itera sobre cada linea
del archivo, ejecutando cada instruccién en la consola del equipo de MikroTik. Esto se
puede ver en el diagrama de flujo de la Figura 3.7, que es una vista simplificada de como

funcionan los procesos del programa en cuestion.

‘textfile’, ‘conexion’ y
‘confirmacion’

£Confirmacion?

Lee el archivo “Accicn
‘textfile.txt’ en Python e negada por el

itera en cada linea de m usuario, se ha

texto ejecutindola en la cerrado la
consola del equipo sesidn Telnet”

Figura 3.7: Diagrama de flujo del programa secundario 'escritura.py’

3.4.2. Resultados de la automatizacion

Como resultado de la ejecucion del cédigo final de automatizacion, se han
obtenido impresiones de pantalla en la consola de Python, como se habia definido
anteriormente, mostrando las configuraciones de acceso ejecutadas de forma automatica.
Esto se puede observar en la Figura 3.8. En todos los equipos que se configuraron por
primera vez, se obtuvo una pantalla similar a la mostrada, con la diferencia de que en la
Figura 3.8 se estd configurando el enrutador “MT4”, por lo que se ha importado un
archivo de texto con ese nombre, que contiene las configuraciones de la préctica que son:
cambio de nombre, activacion de RoMON, configuracion de puertos Ethernet y

activacion del protocolo RIP.
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7
(]

Figura 3.8: Captura de pantalla con resultados de la automatizacién de
configuraciones iniciales

En la Figura 3.9 se muestra el contenido del archivo de texto mencionado
anteriormente. EI mismo contiene los comandos enlistados de arriba hacia debajo de las
configuraciones a ejecutar en el enrutador “MT4”. Cabe aclarar que esto se ha hecho con
todos los enrutadores en la topologia, de forma que todos sean configurados por medio

de la plataforma Python.

| MT4: Bloc de notas - m] x

Archivo  Edicion Formato  Ver  Ayuda
Jftool

romon

set enable yes

/

/system identity set name=MT4
/ip address add

10.10.20.2/28

ether3

/ip address add

10.10.30.1/28

etherd

/ip address add

192.168.3.1/24

ether2

frouting rip

interface add interface=ether4 receive=vl-2
send=vl-2

interface add interface=ether3 receive=vl-2
send=vl-2

set redistribute-connected=yes
network

add network=10.10.38.8/28

add network=10.10.28.8/28

add network=192.168.3.08/24

/
£3589

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Figura 3.9: Archivo de texto usado en la automatizacion

Finalmente, se obtiene la impresion de pantalla final de la configuracion

automatizada. Esto se muestra en la Figura 3.10, donde se observa que se han ingresado
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correctamente cada uno de los comandos del archivo de texto, sin obtener errores de
sintaxis en ninguna linea. Ademas, se han aplicado todos los comandos hasta el final del
archivo de texto, lo que se confirma con la aparicion del texto “$$$$”, que se ha puesto
para indicar el final de la configuracion. También aparece un mensaje de éxito y de cierre
de la sesién Telnet. Se verifica también que el programa no da errores al obtener un

proceso finalizado con codigo de salida 0.

n Telnet. Reinici

Figura 3.10: Captura de pantalla de los comandos ingresados de forma
automatica

3.5.  Implementacion preliminar de las practicas

Se realiz6 una préctica preliminar en el laboratorio principal de la Facultad de
Ingenieria en Electricidad y Computacion, donde asistieron 24 estudiantes de la materia
Disefio de Redes Conmutadas y lograron acceder a los recursos virtuales y herramientas
previamente instaladas y preparadas en todas las computadoras del laboratorio para su
facil acceso. Esta practica sirvié para que los estudiantes puedan conocer acerca de los
equipos MikroTik, como configurarlos y sus similitudes con los equipos de Cisco. Se
verificd que los estudiantes pudieron aprender a acceder a las configuraciones a través de

consola y por WinBox para configurar las interfaces y el protocolo RIP.
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Figura 3.11: Fotografia de los estudiantes realizando las practicas en
ESPOL

En la Figura 3.11 se presenta una vista del laboratorio y de los estudiantes
presentes. Por otro lado, en la Figura 3.12 se observa al estudiante Luis Pardo, integrante
de este proyecto, dando indicaciones de como realizar a primera practica de MikroTik
que corresponde a la practica manual. También se observa que los estudiantes han entrado
en la interfaz del virtualizador de equipos de red GNS3. En esta préctica preliminar se
tuvo la oportunidad de terminar la primera préactica y, por cuestiones de tiempo, solo un
40% de los mismos lleg6 a interactuar con la segunda préactica. Para la practica definitiva,
se abarco una mayor cantidad de temas y detalles acerca de las practicas y sus resultados

se muestran en la siguiente seccion.

Figura 3.12: Explicacidn de las practicas y seguimiento preliminar
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3.6. Implementacion definitiva de las practicas virtuales
Para la realizacion de estas practicas se brindd un tiempo de preparacion para
que los estudiantes puedan instalar los programas necesarios para que puedan ejecutar la
virtualizacion de equipos. Se envid un video de guia de instalacion y verificacion para
que no existan inconvenientes en la realizacion de las practicas y se proporcion6 guias y

archivos ejecutables para ello.

3.6.1. Préctica manual

En la Figura 3.13 se presenta una vista de la préctica realizada, donde se explicd

coémo realizar las configuraciones iniciales por consola en los equipos virtuales de
MikroTik.

X (3693) QUEVEDO || BZRP Music - X

w0 | 19216834132,

+ ~

Be\NOoOO0D@N £ 0O L I

Ls]

Figura 3.13: Captura de una seccién de la primera practica —
Configuraciones iniciales

Se presentan algunos pasajes de la practica. En la Figura 3.14 se muestra una
parte de las configuraciones de las interfaces de los enrutadores y de direcciones IP. Esto
fue realizado mediante el programa WinBox. Para esto, los estudiantes usaron un tiempo
de préctica de 35 minutos aproximadamente. Debido a que esta parte es la mas larga de
la practica y en cierto modo tediosa, se brindaron indicaciones, consejos y apoyo técnico

para promover la actividad en la sesion.
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O X Practica Mikrotik x ¥ (3692) QUEVEDO [| BZRP Music . X +

5aic Ao Wi, Pedro

B Vindows Idems

-

Figura 3.14: Captura de una seccion de la primera practica —
Configuracion de las interfaces en los enrutadores

Finalmente, para esta préactica, se explicé como configurar el protocolo RIP en
todos los enrutadores por WinBox. Con ayuda de las instrucciones en la guia, los

estudiantes lograron entender el funcionamiento del protocolo y como aplicarlo.

Bl = ceeaen
wloces

RIP
hfacus  Networky  Keys Neighbours Rodes
o 7
Ml
i m Mck v
P R 1
WPLS R ¢
R :
+ Rouhc z
5 % G 0000 1
Systam F onop 1
[ e R 0000 2
I B e
ca
&" RaDw:
7. Tock
B New Terming
% Don
Q D
b Make Supou il
Q New WnBox
Bl e
W Wind:
De
Vide

Figura 3.15: Captura de una seccidon de la primera practica —
Configuracion del protocolo RIP
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3.6.2. Practica automatizada
Pasado alrededor de 1 hora con 20 minutos desde el inicio de la practica, se
procedié a comenzar con la segunda practica, para lo que se utilizd un respaldo de
proyecto conteniendo una topologia sin usar y se inici6 el programa PyCharm. Se explicé
el funcionamiento del programa principal “main.py” y del programa secundario

“escritura.py”. Esto se puede ver en la Figura 3.16.

' 339 5 p 3
22°C Mayorm.nubla.. A G B % & @) ESP 08/08/202 1=}

Figura 3.16: Captura de una seccion de la segunda practica —
Explicaciéon del programa de Python

En la Figura 3.17 se presentan los resultados de ejecutar el programa principal
en la practica para la explicacion hacia los estudiantes de como usarlo. Los resultados son

similares a los mostrados en la seccién 3.4.2.

= 0316
22°C Mayorm.nubla.. ~ B B % g B o0 B

Figura 3.17: Captura de una seccion de la segunda practica — Ejecucién
del programa en vivo

30



Para finalizar la practica, se accedio a los equipos virtuales a través de WinBox,
en este caso al enrutador M T3, donde se aprecia que las rutas configuradas a través del
protocolo RIP se configuraron de forma exitosa con el método automatizado. La
explicacion de esta préctica y la resolucion de problemas y dudas de los estudiantes tomé

un tiempo aproximado de 40 minutos.

€ A . x  +
<« C A Noseg 192.168.125.128/static/web-wi/se project/231b3eci-4072-4317-b03d-4c4dfB6a3e e % » 0@ :

© 2dmin@0C:58:00E0:00:02 (MT3) via 192.168.125.131 - WinBox (64bit) v6.49.6 on CHR (x85_64) - o X

Session Setings Dashbosrd
Ca| | SafeMods | Session[0C55.00E5,0002

¥ Kesp Password
Bialm LSEXH | % Open n Now Vindaw

Routes | Nehops Rues VRF V Auto Reconnect

Datance _ Routing Mark ¥
]

vvvvvvvvvvg

Board Rlinet 192 168.125.128:5001
CHR inet 192.168.125.128:5003
inet 192.168.125.128.5005
inet 192.168.125.128:5007
inet 192.168.125.128:5009
inct 192.168.125.128:5011
inet 192.168.125.128:5013
inet 192.168.125.128:5015

]

0D B®N\NOCOO0O@N L 06 LI

8
2 @ = @ B R | 22°C Mayorm.nubla.. A & B % @ ¢ £ %ifm L]

Figura 3.18: Captura de una seccion de la segunda practica —
Verificaciéon de las configuraciones realizadas

3.7. Estadisticas de la experiencia de los estudiantes
En esta seccion, se presenta el resumen de los resultados obtenidos en la
encuesta realizada después de las practicas efectuadas. Para esto, se ha tomado como
poblacién a los estudiantes de la materia Disefio de Redes Conmutadas, obteniendo 25
respuestas individuales para cada una de las 13 preguntas formuladas. El formato de la

encuesta se encuentra disponible en el repositorio presentado en la seccion de Anexos.

¢Que parte ha sido lo que mas le ha llamado la atencién de la practica?
25 respuestas

@ La virtualizacion de equipos
@ Uso de equipos de otras marcas
Automatizacién de comandos

@ Las maquinas virtuales, las
configuraciones que se realizaron y la
automatizacion. Todo

Figura 3.19: Primer resultado de la encuesta
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En la Figura 3.19 se presenta un diagrama circular, mostrando que a un 40% de
estudiantes les llam6 més la atencion la automatizacion de comandos, aunque también les

Ilamé la atencion en cierto modo la virtualizacion de equipos y el uso de equipos de otras
marcas.

¢Cual es su parte favorita de la practica que ha desarrollado?
25 respuestas

@ Conocer nuevas marcas de enrutadores
@ Automatizar configuracién de equipos

Crear laboratorios virtuales, con equipos
semi-idénticos a los reales

Figura 3.20: Segundo resultado de la encuesta

Se presenta un segundo resultado en la Figura 3.20, donde se observa de mejor
forma que a los estudiantes les gusto la parte de automatizacion de las configuraciones,

aunque se ve que no es de mucho agrado el proceso de crear laboratorios virtuales.

En una escala del 1 al 10, ;jqué tan satisfecho esta hoy con su experiencia en el
laboratorio virtual?

25 respuestas

1(4%)  1(4%)

00 %) 0 (0 %) 0 (0 %)
o | | |
1 2 3 4 5 6 7 3 9 10

Figura 3.21: Tercer resultado de la encuesta — Grado de satisfaccion de
los estudiantes

Se muestra en la Figura 3.21 un resultado en forma de grafico de barras, donde
se aprecia los diferentes grados de satisfaccion de los estudiantes. Cabe aclarar que
pueden existir ciertos factores que pueden hacer que existan malas opiniones de las

practicas realizadas. Esto se vera al final de esta seccidn. En este caso, se observa que
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solo 2 estudiantes (8%) no encontraron satisfaccion en la ejecucion de las practicas. Por
otro lado, un total de 23 estudiantes (92%) han puesto una calificacion entre 7 y 10, donde
se presenta una tendencia en los resultados a que los estudiantes han tenido una buena
experiencia en el proceso de configuraciones de la practica, lo cual es resaltable y positivo
en la realizacion del presente proyecto.

+Qué posibilidades hay de que vuelvas a usar automatizacion y/o equipos de marcas
diferentes a CISCO?

25 respuestas
10,0
75
5,0

2.5

14 %)
0(0%)  0(0%)
oo R
1 2 3

Figura 3.22: Ultimo resultado gréafico de la encuesta
En la Figura 3.22 se observa que un 84% de los estudiantes tienen en mente
realizar la automatizacion de configuraciones en un futuro, lo que significa que las bases
impartidas en los alumnos acerca de la posibilidad, adaptabilidad y facilidad de realizar
una automatizacion en equipos de red, en este caso MikroTik, les abrié un nuevo campo

de posibilidades acerca de este tema que no se abordaba con rigor en la asignatura.

Por ultimo, se ha recopilado algunas opiniones de los estudiantes acerca de la

practica como puntos de vista a destacar acerca de las practicas realizadas:
Aspectos positivos

e Seaprendio a usar las maquinas virtuales para poner en practica lo que
algln dia se usara luego de egresar.

e Se aprendié como funcionan nuevos protocolos y comandos dentro de
otros dispositivos diferentes a Cisco.

e Aprender que se puede automatizar la configuracion, conocer la
existencia de otras marcas de dispositivos de redes.

e Aprender nuevos conocimientos.

e Se aprendio la automatizacion remota usando Python.
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Aspectos negativos y a mejorar

e Fallas que ocurrian al simular y mal acondicionamiento del aire del

laboratorio.

e Quizé se puede dividir en dos partes, porque para una sola préactica hay

poco tiempo.

e Se pone lenta la computadora debido a los recursos que utilizan todos

los programas que se utilizan para realizar la practica.

e Implementar cddigo Python para la seguridad de las redes.

e Practicar con dispositivos fisicos para corroborar lo aprendido.

3.8. Analisis de costos

Para esta seccion se debe realizar un analisis de costos tanto para maquinas

virtuales como para equipos fisicos, debemos recordar que una vez que una licencia se ha

contratado solo servira para un disco duro en especifico esto imposibilitara la capacidad

de replicar esta maquina virtual. Por esta razon la cantidad de licencias que se debera

comprar sera acorde a la cantidad de equipos que se posea en la topologia.

Debido a las caracteristicas que posee esta practica y segun la Figura 3.23, la

mejor opcion de compra es la licencia de nivel 4, ya que nos permitira tener enrutamiento

dindmico sin restriccion necesario para la correcta realizacion de la practica. Por otro

lado, su precio es el méas accesible de todas puesto que las demas licencias son muy caras

y la licencia nivel 3 solo se venden desde un minimo de 100 unidades.

Level number 0 (Trial mode) 1 (Free Demo)

Price no keye

Initial Config Support

Wireless AP 24h trial
Wireless Client and Bridge 24h trial
RIP. OSPF, BGP protocols 24h trial

EolP tunnels 24h trial
PPPoE tunnels 24h trial
PPTP tunnels 24h trial
L2TP tunnels 24h trial
OVPN tunnels 24h trial
VLAN interfaces 24h trial
HotSpot active users 24h trial
RADIUS client 24h trial
Queues 24h trial
Web proxy 24h trial

User manager active sessions  24h trial

Number of KVM guests none

egistration requirede? | volum

- [ || | |- -

3 (WISP CPE) | 4 (WISP)

yes
yes(*)
unlimited
200

200

200

200
unlimited
1

yes
unlimited
yes

10

Unlimited

e onlye

$45

15 days
yes

yes

yes
unlimited
200

200

200

200
unlimited
200

yes
unlimited
yes

20

Unlimited

5 (WISP)
30 days
yes

yes

yes
unlimited
500

500

500
unlimited
unlimited
500

yes
unlimited
yes

50

Unlimited

6 (Controller)
$250

30 days
yes

yes

yes
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
yes
unlimited
yes
Unlimited

Unlimited

Figura 3.23: Tabla de caracteristicas de licencias MikroTik. [47]
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Cada licencia sera usada para crear un enrutador virtual, dentro de las
computadoras, se necesitan 4 los mismos que deben ser ejecutados a la vez debido a esto
la mejor opcion es usar el software VirtualBox, el cual es de cddigo abierto y no tiene
mayor costo, luego de configurar todos los requerimientos se podré hacer la practica sin

mayor contratiempo.

_ Licencia MikroTik nivel 4 S45 $180
D e I $180

Tabla 3.1: Costo de las licencias de nivel 4

Con respecto a crear un laboratorio con equipos fisicos, se deberia comprar la
misma cantidad de equipos que los que se encuentran en la topologia. Sin embargo, se ha
considerado comprar un equipo adicional para generar futuros cambios a la red que
beneficien las clases impartidas a los estudiantes, para poder realizar esto se ha
considerado el equipo, MikroTik CRS310-1G-5S-4S+IN, el cual se puede observar en la
Figura 3.24, que es un dispositivo de tipo Core, que presenta varias funcionalidades, entre
las cuales debemos destacar una capacidad de procesamiento bastante alta y puertos de

diferentes caracteristicas como el SFP, SFP+ y un par de puertos Gigabit Ethernet.

L R O - B |
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Figura 3.24: MikroTik CRS310-1G-5S-4S+IN. [48]

En la Tabla 3.2 que se encuentra a continuacion se puede ver el costo
aproximado de adquirir 5 equipos del mismo tipo para poder preparar la topologia a usarse
en los laboratorios, debido a su tamafio este equipo es ideal para oficinas medianas a
pequefias o ISP pequefos, garantizando la conectividad de los usuarios sin tener que

ocupar un presupuesto exagerado.
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"4 MikroTik CRS310-1G-55-4S+IN $199  $799,96
$799,96
Tabla 3.2: Costo del enrutador MikroTik
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES

Para el presente capitulo se realizara una sintesis de todos los resultados

obtenidos para dar como concluido el presente proyecto de grado, haciendo énfasis en la

relacion que presentan respecto a los objetivos planteados y limitaciones mencionadas en

la seccion de Alcance, de forma que se demuestre la validez de cada una de las soluciones

y procesos empleados en este trabajo. Como complemento a la finalizacion de este

proyecto, se enlistaran ademas las recomendaciones para el manejo adecuado de la

soluciéon planteada y que puedan tomarse como referencia o base para trabajos

posteriores.

4.1.

Conclusiones

Se desarroll6 y cred (2) guias de practicas: una para orientar a los estudiantes a
configurar de forma manual los equipos de MikroTik y otra para realizar el
proceso de automatizacion en Python, las mismas que fueron usadas por los
alumnos en la practica preliminar presencial y en la practica definitiva virtual.
Fue posible crear dos programas basados en Python: ‘main.py’ y ‘escritura.py’.
En base a ello, se logrd ejecutar de forma automatica las configuraciones de
acceso iniciales, configuracion de interfaces y protocolo RIP, con varias etapas de
verificacion e interaccion con los estudiantes, concluyendo que todos los
estudiantes lograron ejecutar el programa sin recibir errores en el proceso.
Respecto a lo planteado en el alcance de este proyecto, se logré cumplir con las
expectativas e hipotesis planteadas, mostrando a los estudiantes de forma clara y
precisa la eficiencia del proceso de automatizacion de comandos de equipos de
MikroTik, brindando nuevos horizontes acerca de la virtualizacion de equipos,
configuracién de equipos marcas distintas a Cisco y al area de automatizacion.
Esto se corrobora con los resultados obtenidos en la encuesta de satisfaccion y en
los resultados positivos obtenidos luego de realizar las practicas guiadas, donde
se obtuvo un 84% de estudiantes que posiblemente vuelvan a utilizar la
automatizacion de configuraciones, segun lo observado en la Figura 3.22.

Se concluye que la mayoria de los estudiantes (40%) ha indicado que la

automatizacion de comandos ha sido lo que més les ha Ilamado la atencion
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4.2,

seguido de 2 caracteristicas mas de la practica como son el uso de equipos de otras
marcas (28%) y la virtualizacion de equipos (28%), todo esto segln la Figura
3.19, en la que se detallan las respuestas a la pregunta “;Que parte ha sido 1o que
mas le ha llamado la atencidn de la practica?”.

Como se puede observar durante el desarrollo de la préactica se ha logrado levantar
de manera exitosa la sesion Telnetlib, para la conexién entre el script de Python y
los enrutadores del laboratorio virtual, dicha sesion permitio la automatizacion de
comandos que se realizé de manera exitosa.

Segun los resultados obtenidos en la Figura 3.22, en la que se encuentra el
resumen de respuestas del grado de satisfaccion de los estudiantes, se puede
observar que el 84% de los mismos esta muy cercano al nivel de muy satisfecho
mientras que el 12% se encuentra en un nivel neutro y solo el 4% no le gusto la
practica, esto se debe a ciertos errores que pudieron existir a lo largo del desarrollo
de la misma como el tiempo o pequefios errores puntuales, por este motivo las
guias ya se encuentran con las correcciones necesarias para hacer frente a estas
criticas.

En los resultados de la encuesta que se pueden encontrar en APENDICE B se
puede evidenciar que la mayoria de los estudiantes estdn prestos a seguir
ayudando al proceso de desarrollo de estas practicas ya que el 72% de los mismos
respondi6 que estan dispuestos a conversar con los desarrolladores en caso de que

estos quieran testear nuevas actualizaciones

Recomendaciones

Se recomienda realizar las practicas guiadas en dos sesiones por separado debido
a que los temas que se abarcan en cada una de ellas son extensos, esto para que se
pueda mejorar la experiencia de los estudiantes y no ocurra lo obtenido en la
seccion 3.7. Destinar un mayor tiempo a las précticas y realizarlas por separado
ayudara a que los estudiantes presenten mejores resultados en su implementacion.
Es recomendable realizar las précticas virtuales con computadores capaces de
ejecutar una virtualizacion VT-X, la que debe ser configurada previamente en el
BIOS del equipo, requerimiento esencial para poder ejecutar la maquina virtual
en VM Ware Workstation Player, ademas que los equipos cuenten con una
memoria RAM mayor o igual a 4 GB para poder destinar un espacio adecuado a

la ejecucidn de la virtualizacion y automatizacion.
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Para una correcta configuracion inicial de los equipos en el virtualizador GNS3,
es recomendable iniciar los equipos y ejecutar los comandos primero a traveés de
la consola Web, ya que de esta forma se evitan errores de identificacion de equipos
en WinBox para las demas configuraciones. Ademas, es necesario deshabilitar
correctamente el protocolo ROMON antes de apagar los equipos, para evitar
errores de reconocimiento en WinBox.

Para evitar errores a la hora de ejecutar el script de Python en la terminal de los
enrutadores debemos recordar que la introduccion del salto de linea varia segun
el tipo de protocolo de comunicacién que se vaya a realizar en este caso telnet
tiene una configuracion diferente al resto de protocolos.

Para verificar el avance del script de Python es necesario colocar banderas a lo
largo de la ejecucion del cddigo para que de esta manera se pueda verificar
cualquier error existente dentro de la ejecucion de la automatizacion, esto ayudara
a la deteccion y correccién de errores.

En caso de realizar un nuevo estudio de satisfaccion de usuarios a la hora de
realizar nuevas practicas o modificaciones a la misma se recomienda reducir la
escala de satisfaccidn de 10 niveles como se muestra en la Figura 3.22 a tan solo

3 niveles a fin de que sea mas facil clasificar los resultados.
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APENDICES

APENDICE A
En el apéndice A se encuentra la encuesta realizada a los estudiantes de la

materia Disefio de redes Conmutadas del periodo 1 PAO — 2022.

—|
ENCUESTA DE SATISFACCION DE
PRACTICA CON AUTOMATIZACION DE
COMANDOS.

Encuesta dirigida a los estudiantes de la materia "Disefio de Redes Conmutadas”, para
conocer el grado de satisfaccion de los mismos con la practica de configuracién del
protocolo RIP en equipos MikroTik, junto con la automatizacion completa del laboratorio

DATOS DEL ESTUDIANTE:

@} lepardoj98@gmail.com (not shared) Switch account (%)

* Required

Ingrese su nombre *

Your answer

Ingrese su numero de matricula *

Your answer




Ingrese su nombre

Your answer

Ingrese su numero de matricula

Your answer

Ingrese su correo institucional (Correo de ESPOL)

Your answer

Ingrese su Paralelo

Your answer

Next Clear form




¢Que parte ha sido lo que mas le ha llamado la atencién de la practica? *

O La virtualizacion de equipos
O Uso de equipos de otras marcas

O Automatizacion de comandos

O Other:

¢Cual es su parte favorita de la practica que ha desarrollado? *

O Conocer nuevas marcas de enrutadores
Automatizar configuracion de equipos

Crear laboratorios virtuales, con equipos semi-idénticos a los reales

O O O

Other:

¢De todo lo aprendido en esta practica cual cree que ha sido el recurso mas
valioso?

Your answer




En una escala del 1 al 10, ;qué tan satisfecho esta hoy con su experienciaenel *
laboratorio virtual?

1T 2 3 4 5 6 7 8 9 10

Muy Poco satisfecho O O O O O O O O O O Muy satisfecho

Si pudiera, ;Qué mejoras implementaria? *

Your answer

¢Qué es lo que no le gusta acerca de la practica? *

Your answer

¢Qué posibilidades hay de que vuelvas a usar automatizacion y/o equipos de *
marcas diferentes a CISCO?

1 2 3 4 5 6 7 8 9 10

Bajas posibilidades O O O O O O O O O O Altas posibilidades




1 2 3 4 5 6 7 8 9 10

Bajas posibilidades O O O O O O O O O O Altas posibilidades

:Como podemos mejorar su experiencia con la practica? *

Your answer

Si tuviéramos que actualizar la practica, ;podriamos comunicarnos con usted *
para hablar sobre estos cambios?

O si
ONO

Back m Clear form

APENDICE B

Aqui se encuentra el link por el cual se podra acceder a una carpeta compartida
con el fin de poder acceder al script o ejecutable de Python que se ha realizado en este
proyecto, asi mismo también se podrd acceder a los resultados de la encuesta y los

documentos de las configuraciones realizadas.

https://drive.google.com/drive/folders/AMUheQ6eCJ7j0meyyj4DoGQz3LvM

36a9n

Asi mismo se ha ingresado un cddigo QR para que el acceso a la carpeta con

todos los archivos sea mas facil.


https://drive.google.com/drive/folders/1MUheQ6eCJ7j0meyyj4DoGQz3LvM36a9n
https://drive.google.com/drive/folders/1MUheQ6eCJ7j0meyyj4DoGQz3LvM36a9n




APENDICE C
En el presente apéndice se encuentra toda la practica con las configuraciones
iniciales a realizarse en dicha practica se realizara todo de manera manual sin el uso de

ningun tipo de algoritmo.



GUIA DE PRACTICA

1. Tema: Configuracion de Protocolo Propietario ROMON y Vector Distancia RIP.

2. Objetivo:
Crear y configurar el protocolo de enrutamiento RIP en los enrutadores

de forma que los usuarios tengan acceso a internet.

3. Topologia:
Crear la siguiente topologia en su laboratorio.

PC2
MikroTikCHR-2 192.168.1.0 5 m

10.10.20.0 (22}

10.10.40.0

192.168.0.0 A 10.10.30.0

Figura 1: Topologia de Red
Debe tomar en cuenta la siguiente tabla de direcciones IP para poder configurar
toda la topologia, cabe destacar que esta tabla esta orientada a la configuracién que se va

a realizar mediante el programa WinBox.



ether 1 -
ether 2 10.10.10.1/28
ether 3 192.168.0.1/24
ether 6 10.10.50.1/28
ether2 10.10.10.2/28
ether3 10.10.20.1/28
etherd 192.168.1.1/24
ether5 10.10.40.1/28
ether3 192.168.2.1/24
ethers 10.10.30.1/28
ethers 10.10.40.2/28
ether6 10.10.50.2/28
ether2 192.168.3.1/24
ether3 10.10.20.2/28
ethers 10.10.30.2/28
. paa | ethed 192.168.0.5/24
. P2 etherd 192.168.1.5/24
_ P3| etherd 192.168.2.5/24
. P& | etherd 192.168.3.5/24

Tabla 1: Tabla de direcciones IP.

4. Desarrollo de la préactica.

Para el correcto desarrollo de esta practica es muy importante que primero se
encienda la maquina virtual que con anterioridad ha sido creada en Vmware Workstation,
posteriormente a esto ya se puede abrir GNS3 ya sea en el navegador o el aplicativo.
También debemos tener listo el programa de configuracion WinBox abierto y de ser

posible el Solar Putty.

Una vez que se haya preparado el laboratorio virtual se procederd a configurar
todas las direcciones IP en cada uno de los routers.

4.1 CNFIGURACION INICIAL: CAMBIO DE NOMBRE Y ROMON

Para hacer que la topologia sea alcanzable por el programa de configuracién
WinBox, se debe conectar el primer router al Cloud mediante la interfaz 1 de MikroTik
o interfaz 0 en GNS3, esto debido a que por defecto esta interfaz esta configurada como

un cliente DHCP esto permitira que adquiera una direccion IP para conectarse a nuestra



maquina o que sea visible para WinBox mediante capa 2, y dependerd de nuestras

preferencias que tipo de acceso vamos a usar.

En cuanto se refiere a la seguridad de los routers por defecto el usuario sera
“admin” y no tendrd contrasefia sin embargo luego del primer ingreso el usuario debera
darle una contrasefia, estas seran las credenciales que se necesitaran para acceder al

enrutador cada vez que sea necesario

Teniendo armada la topologia con las interfaces interconectadas de forma
correcta segun lo mostrado en la topologia, se procede a configurar cada router por
consola aplicando una configuracién inicial que consta de cambiar el nombre de cada
equipo y activar el protocolo ROMON para que todos los equipos se puedan visualizar
posteriormente en el programa WinBox, donde se realizaran las configuraciones de las

interfaces y RIP.

Para entrar a la consola de los routers, se procede a encender todos los equipos
en la topologia con el boton de ‘play’ mostrado en la Figura 2. Se da clic derecho en el

router “MikroTik CHR-1""y se escoge la opcion ‘Web Console’.

o Show node information
[5] configure

1] Suspend

W Stop

C Reload

wrre Web console

>

L e L R kro TIKCHR -2
[ Console
# Change hostname I
%X, Change symbol

Cloud1 (L] Duptcats
o A Move layer up

& v Move layer down
- T Bring to front
6 Lock item

\ PC3

Figura 2: Opcion para abrir la consola de un router



Ya dentro de la consola, se pediran las credenciales de acceso Usuario y
Password, como se muestra en la Figura 3. Como no se ha configurado ese router, el

usuario por defecto es ‘admin’ y no tiene clave, solo presionar Enter.

MikroTikCHR-1

GNS3 console

MikroTik 6.49.6
MikroTik Login:
FPassword: I

(ztable)
admin

Figura 3: Acceso por consola

Al presentarse lo mostrado en la Figura 4, ingresar la letra ‘n’. Colocar como

nueva contrasefia ‘fiec’.

GNS3 console MikroTikCHR-1 3¢
MikroTik €.459.6 (stable)

MikroTik Login: admin

Password:

IIT
IIT
IIT
IIT

MikroTik RouterOsS

EERK

EEE

EEE EEEK
EEEEE
EEE EEE
EEE EEER

6.49.6 (c) 1955-2022

RREERE
ERE EERR
RREERE
RRE RER

TTTTTTTTTTT
TTTTTTTTTTT
TTT IIT
TTT III
TTT III
TTT IIT

http://www.mikrotik.

Do you want to see the software license? [¥/n]: I

EEE

EEE

EEE FEEEK
EEEEK
EEE EEEK
EEE EEEK

com/

Figura 4: Ventana de presentacion de MikroTik



Do you want to see the software license? [Y/n]: n
(2] Gives the liat of available commands
command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level

.o Move up one level

/ command Use command at the base level

Jul/27/2022 19:20:43 system,error,critical router was rebooted without proper s
u

tdown

Change your password

new password> *%+<

repeat new password> *+++

Figura 5: Ingreso de nueva contrasefia en router no configurado

Una vez dentro, tal como se muestra en la Figura 6, se procede a activar
RoMON.

Figura 6: Activando RoMON por consola

Aprovechando que se estd en consola, se procede a cambiar el nombre del

primer router. Ingresar en orden los comandos mostrados en la Figura 7 para ello.

Figura 7: Cambio de nombre de los routers

Esta configuracion se debe realizar en cada uno de los equipos. Es decir,
realizar de nuevo los pasos mencionados desde la Figura 3 en los routers restantes,

variando el nombre segin lo mostrado en la topologia.

Luego de configurar todos los routers, queda verificar que todo esté bien, es
decir, los nombres y ROMON. Para ello, ir a la consola del router MT1 (buscar en las

pestafias abiertas del Web Console o abrirlo de nuevo y dar ‘Enter’ para que aparezca el



administrador). Se debe extraer la direccién IP de la interfaz Etherl de MT1 y anotarla

en un bloc de notas. Seguir los pasos mostrados en la Figura 8.

I - invalid, D - dynamic

# NETWOREK INTERFACE
0 D|152.168.125.1259/24 152.168.125.0 etherl

euri] > [

Figura 8: Extraccion de la direccion IP del router MT1 a través del
comando /ip address print

Con esta direccion IP se podrén realizar configuraciones a través de WinBox.
Por lo tanto, abrir WinBoxX e ingresar esta direccion IP en la casilla “Connect To”, escribir

las credenciales correspondientes (admin, fiec) y dar click en “Connect to ROMON.

& WinBox (64bit) v3.36 (Addresses) - o *
File Tools

Connect To: [EFRIZRFERFE v Keep Password

Login: |admin v Open In New Window
Password: - fi€C v Auto Recornect
Add/Set Connect To RoMON

Managed Meighbors
T | | Refresh al ¥
MAC Address IP Address Identity Version Boand Lipitirne il

Figura 9: Conectando a traves de ROMON.

Después de esperar unos instantes, podremos visualizar la lista de routers a las

cuales vamos a poder acceder sin necesidad de una conexion fisica directa.

— -



0 WinBox (64bit) v3.36 (Addresses) — O .

File Tools
Connect To: |IEXR[ER GRS v| Keep Password
Login: |admin v| Open In New Window
Password: |**** v| Auto Reconnect
RoMON Agent: | 192.168.125.129 ¥

Add/Set Disconnect From RoMON

Managed FRoMON Neighbars

| | Refresh

Address Cost Hops Path LZMTU |dentity Version Board -
0C:4D-09:5A:00:05 400 2 0C:61:67-EA00:05, 0. 1500 MT4 6496 CHR
0C:61:67:EA:00:05 200 1 0C:61:67:EA:00:05 1500 MT2 6496 CHR

0C:EB:5C A6:00:05 200 1 0C:EB:5CA6:00:05 1500 MT3 6496 CHR

Figura 10: Conexién por ROMON.

Para acceder a los routers, basta con hacer click sobre alguna de las direcciones

MAC, luego insertar las credenciales y finalmente dar click en “Connect”.
4.2 CONFIGURACION DE DIRECCIONES IP

Ahora se va a realizar las configuraciones de las direcciones IP en cada una de
las interfaces de los routers, debemos recordar que Mikrotik no tiene interfaz 0, de tal
forma que la conexion en la interfaz 0 en GNS3 sera realmente una conexion fisica en la
interfaz 1, tomando esto en cuenta vamos a configurar las direcciones IP. Para esto, se
selecciona en WinBox el router deseado, se ingresan las credenciales y se da click en
‘Conect’. Para que no se cierre la sesion de RoMon, se debe dar click antes en la opcion

‘Open In a New Window’, como se presenta en la Figura 11.




E WinBox (64bit) v3.36 (Addresses)

File Tools
Connect To: | (C:99:06:5C:00-05
Legin:
Password; | ="

RoMON Agent: | 152.168.110.132

Add/Set

Hm!gg-d RoMON My’i‘_‘n's

T | Refresh

Address Cost Hops Path
0C-99:06:9C-00:056 200 1 0C:94:06:9C00-05
0C:B9:19:2C-00:05 200 1 DC:B9:19:2C:00:05
0C:E7:D4:2E:0:0:05 400 2 0C:9%:06:5C:00:05.

Discormect From RoMOM

0

LZMTU

1500 MT2
1500 MT3
1500 MT4

¥

| Keep Password

v| Open In Mew Window

Identity

\iersion
6496
6496
6496

Figura 11: Conexién para configurar interfaces IP

v Auto Reconnect f

CHR
CHR
CHR

Hay que considerar que primero se configuraran los demos routers sin contar
el que esta conectado a la Nube debido a ROMON, al final se procedera a configurarlo

saliendo de esta utilidad.

Tomando como referencia a MT2 como el primer router a configurar, se

realizan los pasos mostrados abajo.

En el ment que aparece luego de entrar a los routers se buscara la opcion “IP”

y luego en el menu desplegable la opcidén “Addresses” damos click en esta ultima como

se muestra en la Figura 12.

Mesh
==l |p | ARP
MPLS [ Accounting
_I"’ Routing | | Addresses
System 12 Cloud

Figura 12: Configuracion de opciones IP

Después aparecerd una nueva ventana de dialogo, en la cual vamos a hacer click

sobre el simbolo “+” en la parte superior izquierda esto para agregar una nueva direccion

IP, en la nueva ventana en el primer campo se debe agregar la direccion IP y su mascara

de red tal como se muestra en la imagen, después debemos seleccionar la interfaz a la

cual se le debe asignar esta IP y finalmente dar click en “OK” tal como se muestra en la



Figura 13. Ya que la interfaz ‘e0’ es la ‘etherl’, la ‘el’ es la ‘ether2’, etc. Configurar cada

interfaz como corresponde.

[m]|E
+ & | T
&t New Address = E3
Address: | 10.10.10.2/28 K
Metwork: - ]
Interface: ¥

Figura 13: Agregado de direcciones IP

Debemos realizar esto en todos los routers para ir agregando las redes IP. El
protocolo RoOMON funcionara sin problemas este o no configurada una direccién IP en el

router. Es recomendable cerrar la ventana del RouterOS una vez configurado el router.

Salir de RoOMON dando click en ‘Disconnect From RoMON’ y proceder a
configurar el router principal MT1 como en la Figura 14.

L =) T
Address MNetwork Inteface -
0] = 1521681101 1921681100  etherl

MNew Address

*‘nterface: ether2 ¥ ‘

enabled

1item

Figura 14: Configuracién de Direcciones IP

Luego de terminar de configurar todas las interfaces de todos los routers, se
procede a configurar las computadoras. Esto se realiza dando click derecho en las PC’s y
abriendo la Web Console. Para la configuracion de las direccion IP de las PC’s se va a

introducir en la consola de cada uno de los equipos el siguiente comando.



ip [direccidén IP] [mascara de red] [Gateway]

<  MikroTikCHR-3 ¢ MikroTikCHR-4 ¢

elcome to Virtual PC Simulator, wversion 0.8.2
Dedicated to Dalin

Build time: Aug 021 11:15:00

Copyright (c) 2 2015, Paul Meng (mirnshi@gmail.com)
211 rights rese d .

PCS is free software, distributed under the terms of the "B3D"
Source code and license can be found at wvpcs.sf.net.

For more information, please visit wiki.freecode.com.cn.

Press '?' to get help.

Executing the startup file

PCl> ip 152.168.0.5 255.255.255.0 192.168.0.1

king for duplicate address...
: 152.168.0.5 255.255.255.0 gateway 192.168.0.1

Figura 15: Configuracion de la direccion IP en la PC1

En la Figura 15 se muestra un ejemplo de configuracion de la PC1. Para
determinar la direccién IP a ser introducida en cada PC, revise la tabla al inicio de esta

practica.
4.3 ACTIVACION DE RIP.

En este paso se va a activar el protocolo de enrutamiento de vector distancia o
RIP, en todos los routers, para esto debemos ir configurando las interfaces y redes que

van a trabajar con este protocolo, ademas de configurar la parte de redistribucion de redes.

=25l P
MPLS
r Routing BFD
System BGP
e Queues Filters
B3 Files MME
Log QSPF
@ RADIUS Prefix Lists
# Tools RIP
B Mew Tarminal

Figura 16: Activar RIP



Primero, tomando como referencia el primer router y luego de ingresar por
WinBox, se debera buscar la pestafia “Routing” y después se en el ment desplegable se
debe hacer click sobre “RIP” tal como ha mostrado la Figura 16, al hacer esto se

desplegara una ventana de texto como la de la Figura 17.

Tal como muestra la Figura 17 se debe hacer click sobre el simbolo “+” para
agregar una nueva configuracion como la que muestra en laimagen, la misma que activara
el protocolo de enrutamiento en la interfaz por la cual se desee recibir o enviar la

informacion.

Interfaces | Networks Keys Neighbours Routes

o " | | RIP Settings
Interface Receive Send Authentica...| Authent
bid cther? vl-2 vi1-2 none i
'-1" etherb vl-2 v1-2 none o

Figura 17: Ventana de Configura de RIP

En la Figura 18, se muestra la ventana de dialogo donde debemos seleccionar
algunos de los pardmetros mas importantes, como la interface por la cual trabajara el
protocolo RIP, y el tipo de paquetes que puede recibir o enviar, podemos seleccionar
cualquiera de las 2 versiones o las 2 juntas, el parametro “Authentication” sirve para
agregar una contrasefia y evitar que cualquiera pueda enviar informacion por esa interfaz.
Se debe agregar una nueva configuracion por cada una de las interfaces que se pretenda

usar como se muestra en la Figura 18.

Mew RIP Interface
Irteface:

Receive: |v1-2

.l

Send: T |+
Authentication: (none ¥
B it . Disable
Authentication Key:
Key Chan 5]
Passive Remove

Figura 18: Configuracién de RIP en Interface



Después se debe configurar la Red por la cual va a enviar las actualizaciones
del protocolo de enrutamiento, para esto se debe cambiar de pestana de “Interfaces” a
“Networks” tal como muestra en la Figura 19. Después se debe dar click en el simbolo

“+” para agregar una nueva red

Interfaces | Metworks | Keys Meighbours Route

+ v

Address
B 00.00/0

Figura 19: Configuracion de Network en RIP

Se abrira un nuevo cuadro de dialogo como el de la Figura 20 en el cual vamos
a poder ingresar la red por la cual vayamos a enviar los paquetes, si tomamos como
ejemplo el Router 1 (MT1), se deberia poner 3 redes ya que estd conectado por 3
interfaces diferentes y una de esas redes seria la 10.10.10.0/28 que comparte con el router
2 (MT2).

New RIP Network =] E3

Address: QK
Cancel
Apply

Figura 20: Nueva Red RIP

Una vez que se haya configurado la red e interfaces para RIP, se debe configurar
los diferentes parametros del protocolo para acceder a estos debemos hacer click en “RIP

Settings” como muestra en la Figura 21.



Interfaces ‘ Metworks Keys MNeighbours Routes

g — | || 2] |5 || RIP Settings

|Interface £ |Fieceive Send |Aumenﬂca... Authent
'-1" ether? vl-2 v1-2 none i
bP cthers v1-2 v1-2 none i

Figura 21: Configuracion de parametros RIP

Dentro de la nueva ventana de dialogo de la figura 22, lo mas importante por el
momento es dar un check a “Redistribute Connected Routes”, para que el protocolo RIP
comparta todas las redes directamente conectadas que tenga en su tabla de enrutamiento

y que agregamos al router en el paso 3.

RIP Settings

1 Distribute Default: |never ” +* |

oK
[] Redistribute Static Routes

Redisiibute Connected Routes.......
|| Redistribute OSPF Routes
|| Redistribute BGP Routes

Default Route Metric: |1

Static Routes Metric: |1

OSPF Routes Metric: |1

|
|
Connected Routes Metric: |1 |
|
|

BGP Routes Metric: |1

Update Timer. |{}0:{}0:3{} |

Timeout Timer: |{}0:{}3:{}(} |

Garbage Timer: |{}D:{}21{}[} |

Routing Table: |main ||+|

Figura 22: RIP Settings

El parametro “Distribute Default” se encarga de indicar al router si comparte la

direccion para la salida a internet o lo realiza bajo ciertas condiciones.



4.4 RESULTADOS.

Una vez configurado todo el protocolo de enrutamiento en los diferentes
enrutadores vamos a verificar las tablas de enrutamiento y realizar pruebas ping para
cerciorarnos que todo esta correcto. En la figura 23, que se muestra a continuacion se

puede encontrar los pasos mostrar las rutas aprendidas.

Figura 23: Presentar rutas aprendidas

Asi mismo, si se quisiera hacer por consola, para ingresar a esta lista se debe

escribir el siguiente comando.

De la Figura 24 hasta la Figura 27 se presentan las rutas aprendidas por el

=5 p " | ARP
| MPLS " Accounting
¥ Routing [ Addresses
. System [* Cloud
& Queues DHCP Client
B Files DHCP Relay
— Log DHCP Server
@ RADIUS DNS
7. Tools > Firewall
Bl New Terminal Hotspot
# Dot1X IPsec
@ Dude I Kid Control
b1 Make Supoutrif  Neighbors
@ New WinBox Packing
- Exit Pool

Routes

SMB

/ip route print

enrutador MT1, MT2, MT3, MT4.




Route List

Routes ‘ MNexthops Rules VRF

[+][= (][] [=][7]

|D5L Address / |Gateway Distance  |Routing Mark |F’ref. Source |V
DAS b 00.00/0 192168 34 2 reachable etherl 1
DAC P 10.10.10.0/28 ether2 reachable 0 101010
DAr b- 10.10.20.0/28 10.10.10.2 reachable ether2 120
DAr B 10.10.30.0/28 10.10.50.2 reachable etherb 120
DAr B 1010400728 10.10.50.2 reachable etherb 120
DAC P 10.10.500/28 ether reachable 0 10.10.50.1
DAC B 192168.00/24  ether3 reachable 0 192.168.0.1
DAr P 192.168.1.0/24  10.10.10.2 reachable ether2 120
DAr B 192168.20/24  10.10.50.2 reachable etherb 120
DAr P 192188.30/24  10.10.50.2 reachable etherb 120
DAC P 192168.34.0/24 ether reachable 0 192.168.34.130

Figura 24: Lista de Rutas en MT 1

Route List

Routes ‘ Mexthops Rules VRF

[+]=][e]l=] (] (7]

|D5LAddress f'|Gateway Distance  |Routing Mark |Pref.Source |V

DAC P 10.10.10.0/28 ether2 reachable 0 10.10.102
DAC P 10.10.20.0/28 ether3d reachable 0 10.10.20.1
DAr B 10.10.30.0/28 10.10.20.2 reachable ether3 120
DAC P 10.10.40.0/28 ethers reachable 0 10.10.40.1
DAr b- 10.10.50.0/28 10.10.10.1 reachable ether2 120
DAr P 192.168.0.0/24  10.10.10.1 reachable ether2 120
DAC P 192.168.1.0/24  etherd reachable 0 192.168.1.1
DAr P 19216820/24  10.10.40.2 reachable ethers 120
DAr I 192.168.3.0/24  10.10.20.2 reachable ether3 120
DAr B 192.168.34.0/24 10.10.10.1 reachable ether2 120

Figura 25: Lista de Rutas en MT 2

Route List

Routes ‘ Mexthops Rules VRF

=l lel=] a7

|Dst Address i |Gat.ew'a)|r Distance | Routing Mark |Pref. Source |v
DAr B 10.10.10.0/28 10.10.50.1 reachable etherb 120
DAr P 10.10.20.0/28 10.10.30.2 reachable etherd 120
DAC B 10.10.30.0/28 etherd reachable 1] 10.10.301
DAC B 10.10.40.0/28 ethers reachable 1] 1010402
DAC B 10.10.50.0/28 etherb reachable 1] 10.10502
DAr B 192.168.0.0/24  10.10.50.1 reachable ether 120
DAr P 192.168.1.0/24  10.10.40.1 reachable ethers 120
DAC B 192.168.2.0/24  ether3 reachable 1] 192.168.2.1
DAr P 192.168.3.0/24  10.10.30.2 reachable etherd 120
DAr B 192.168.34.0/24 10.10.50.1 reachable ether 120

Figura 26: Lista de Rutas en MT 3



Route List
Routes | Nexthops Rules VRF
+ =] [ ¥

Dst Address Gateway

DAr p 10.10.10.0/28
DAC P 10.10.20.0/28
DAC P 10.10.30.0/28
DAr P 10.1040.0/28
DAr P 10.10.50.0/28
DAr P 192.168.0.0/24
DAr D 192.168.1.0/24
DAr D 192.168.2.0/24
DAC P 192.168.3.0/24
DAr D 192.168.34.0/24

10.10.20.1 reachable ether3
ether3 reachable

ether4 reachable

10.10.30.1 reachable ether4
10.10.30.1 reachable ether4
10.10.20.1 reachable ether3
10.10.20.1 reachable ether3
10.10.30.1 reachable ether4
ether2 reachable

10.10.20.1 reachable ether3

Distance

120

0

0
120
120
120
120
120

0
120

Figura 27: Lista de rutas en MT 4

Routing Mark

all

Pref. Source

10.10.202
10.10.30.2

192.168.3.1

Ahora que se ha verificado que la red ha hecho la convergencia necesaria para

asegurar su correcto funcionamiento, es momento de realizar pruebas ping entre las

diferentes PC’s.

s from
s from

s from
s from 192

icmp

icmp

icmp_se

s from
s from
wtes from

Figura 28: Prueba ping desde PC2 hasta el resto de PC's

(m] B3

¥

v




PC3> F—'iﬂg ey

84 bytes from 192.168.8.5 icmp i 62 time=4.529
84 bytes from .16¢ » icmp

84 bytes from 192.° » icmp

84 bytes from

LI }

C4> ping 192.

P

84 bytes from

84 bytes from

84 bytes from . 164 ) 3 =61 time=
: time=3

Lnownown

W]

L

PC4> ping 192

84 biv-' S
bytes from

Figura 30: Ping desde PC4 hasta las demas PC's



4.5 PREGUNTAS.

¢Qué significa que el router MT 1 pueda alcanzar la direccién 0.0.0.0/0?

¢Cudl deberia ser el cambio que se debe realizar para que todos los equipos de la
red tengan internet?

¢Qué pasaria si se apaga el enrutador MT2?, ;/Se puede acceder a la Subred
192.168.1.0/24?

¢Qué quiere decir que una red sea alcanzable?

¢Por qué es necesario hacer la redistribucion de rutas directamente conectadas?

¢Cudl es la diferencia entre RIP v1y RIP v2?



APENDICE D

En este apéndice encontrara la guia con la cual los estudiantes realizaran la

automatizacion de los comandos siendo la practica la siguiente.



GUIA DE PRACTICA

1. TEMA:

Configuracion de Protocolo Propietario ROMON y Vector Distancia RIP por
medio de automatizacion de comandos

2. OBJETIVO:

Configurar el protocolo de enrutamiento RIP mediante un script de

automatizacion en los routers de tal forma que todos los usuarios finales puedan
comunicarse entre si

3. TOPOLOGIA:

Crear la siguiente topologia en su laboratorio.

PC2
MikrOTIKCHR-2 192.168.1.0 5 o
A
e
MikroTIKCHR -4
Cloud1 MikroTiIkCHR-1 10.10.20.0 T22)
10.10.40.0
192.168.3.0
192.168.0.0 10.10.30.0 5 pC4
Ve
b,
» X2
>, & ) MikroTIKCHR.-3
A -
PC1
03
PC3

Figura 1: Topologia de Red



Debe tomar en cuenta la siguiente tabla de direcciones IP para poder configurar
toda la topologia, cabe destacar que esta tabla esta orientada a la configuracion que se va

a realizar mediante el programa WinBox.

ether 1 --
ether 2 10.10.10.1/28
ether 3 192.168.0.1/24
ether 6 10.10.50.1/28
ether2 10.10.10.2/28
ether3 10.10.20.1/28
etherd 192.168.1.1/24
ethers 10.10.40.1/28
ether3 192.168.2.1/24
etherd 10.10.30.2/28
ethers 10.10.40.2/28
ether6 10.10.50.2/28
ether2 192.168.3.1/24
ether3 10.10.20.2/28
etherd 10.10.30.1/28
| pa | ethero 192.168.0.5/24
P2 | ethero 192.168.1.5/24
| PG ethero 192.168.2.5/24
| Pca | ethero 192.168.3.5/24

Tabla 1: Tabla de direcciones IP
4. DESARROLLO DE LA PRACTICA.
Para el correcto desarrollo de esta practica es muy importante que primero se
encienda la maquina virtual que con anterioridad ha sido creada en Vmware Workstation,

posteriormente a esto ya se puede abrir GNS3 en el navegador. También debemos tener

listo el programa de configuracion WinBox abierto y de ser posible el Putty.

Para el correcto desarrollo de la practica se debe utilizar la carpeta con el codigo

de Python que previamente ha sido facilitado.
5. ACERCA DE LA AUTOMATIZACION DE PROCESOS.

La configuracion de ciertos protocolos o instrucciones dentro de una red suele

ser un proceso largo y tedioso debido a la inmensa cantidad de cédigo que debe aplicarse



a un gran namero de equipos en el menor tiempo posible, ademés tenemos que muchas
de estas instrucciones suelen ser repetitivas, por este motivo en la presente practica se va
a implementar un programa creado en Python gque configure completamente los equipos

con la minima intervencién humana.

Para empezar, la practica se va a analizar el cddigo y sus diferentes partes,
debemos sefialar que su implementacion se debio realizar mediante el protocolo
TELNET, debié a las limitaciones por parte de GNS3, se usaran las direcciones y los

puertos proporcionados por este Gltimo para realizar la correcta conexion con los equipos.

6. ANALISIS DE CODIGO

Para poder ejecutar el codigo se debe abrir el entorno de programacion, donde en este
caso se usara PyCharm por su facil uso y debido a que ya es conocido por la mayoria de

los estudiantes de ESPOL. En la figura 2 se muestra la vista inicial del codigo.

equipo =
clave =

puerto =

juipo, puerto)

Figura 2: Cédigo en PyChram

Como se puede observar en el acercamiento hecho a la figura 2 presentado en
la figura 3 que se encuentra al final de este parrafo, primero se hace le llamado de un par

de librerias “Telnetlib” y “escritura”. La primera sirve para establecer una conexion



TELNET entre los routers que se han creado para la topologia a usarse en esta practica y

la segunda para introducir los comandos necesarios para su configuracion.

telnetlib

ritura

Figura 3: Librerias del Cédigo

Para la siguiente seccion se va a necesitar de la intervencion del estudiante
debido a que se deberd introducir ciertos pardmetros muy importantes, como la direccion
IP del equipo a la cual nos vamos a conectar, el usuario, contrasefia del equipo, el puerto
por el cual se realizara la conexion al equipo y por ultimo sefialar si el equipo esta siendo

manipulado por primera vez o no, todo esto lo podemos observar en la Figura 4.

Figura 4: Configuracion de parametros por el Estudiante
Con la informacion recopilada anteriormente ya se puede empezar a establecer
la conexion entre el script y los equipos, en primera instancia con la ayuda de la libreria
“telnetlib” se creara la clase de la conexion, para después usar la misma para abrir una
sesion con el equipo que se haya elegido, todo esto se puede visualizar en la figura 5 que

se encuentra a continuacion.

ion = telnetlib.Telnet(equipo, puerto

ion.open(equipo, puert

Figura 5: Abrir conexién TELNET

Una vez que ya se haya establecido la conexién entre un enrutador y el
programa de automatizacion, se puede empezar a introducir el codigo en el equipo sin
embargo se debe tomar en cuenta que existen 2 casos diferentes que necesitaran diferentes
configuraciones los cuales son: cuando se inicia por primera vez el equipo y cuando ya

se ha iniciado con anterioridad. Por esta razon se usa un condicional para separar estos



casos, ademas cada caso tendra una configuracion Unica, esto lo podemos visualizar en la

Figura 6, que se encuentra al finalizar este parrafo.

d_until(b"new

Figura 6: Primeros pasos en la automatizaciéon

Después de haber configurado el inicio del equipo, la configuracion del mismo
se vuelve mas facil debido a que ambos casos convergen en una misma interfaz de
consola, para esta seccion se deberad introducir el nombre del archivo que se desee
ejecutar, el cual es un archivo de texto que contiene todos los comandos o configuraciones
en orden a ser ejecutadas en la consola del equipo. De esta forma, se introducira linea por
linea los comandos que se encuentran en los archivos de texto de forma automatica. Cabe
destacar que estos archivos deben estar en el mismo directorio del ejecutable que se ha

venido presentando. Esto se puede visualizar en la Figura 7.

comando =

Figura 7: Automatizacién de configuracion

Luego de ingresar el nombre del archivo de texto en el programa de Python, se
solicita una nueva confirmacion, ya que en algunos casos se ejecuta varias veces el
programa y en una ocasion puede ocurrir un error al escribir el nombre del archivo a

ejecutar o del equipo a configurar, por lo que se debe poner “S” en caso de que si esté



bien todo y “N” en caso contrario, lo que hace que se cierre la sesion Telnet y no suceda

nada més, para no afectar en la configuracion del equipo.

Finalmente, el proceso de automatizacion termina con el cierre de la sesion

TELNET este proceso es tan importante con el de iniciar la conexion puesto que si no se

realiza el equipo mantendré la sesién abierta y no permitira que nos volvamos a conectar

mediante este script o cualquier otro programa de conexion remota disponible en nuestro

computador el comando que se menciond en este parrafo se puede ver en la Figura 8.

Figura 8: Cierre de Sesion Telnet

7. PUESTA EN MARCHA.

Para iniciar el proceso de automatizacion del equipo se debe iniciar la

simulacién de los equipos de tal forma que todos los links de la topologia se encuentren

de color verde como se puede ver en la Figura 9.

e

L e P

P
.|
o
(o]
/
]

o

MikrotikCHR-1

192.168.0.1/24

Map topology

sort by name ascending

10.10.50.1/28

PC:

PC3 .-:-;/

E /192.‘\58.2.1.’24

Figura 9: Simulacién Encendida

Utilizando la informacion que se encuentra en el “Map Topology” vamos a

saber cual direccion IP y que puerto debemos introducir para cada router, debido a que



estamos usando una maquina virtual que simula los equipos la direccion IP de estos sera

igual, pero los puertos seran diferentes, como se muestra en la Figura 10.

Map topology

sort by name ascending

Cloud1

MikrotikCHR-1 telnet 192.168.34.132:5017

MikrotikCHR-2 telnet 192.168.34.132:5019

MikrotikCHR-3 telnet 192.168.34.132:5021

MikrotikCHR-4 telnet 192.168.34.132:5023
telnet 192.168.34.132:5026
telnet 192.168.34.132:5028
telnet 192.168.34.132:5030
telnet 192.168.34.132:5032

Figura 10: Mapa de Topologia con direcciones

Después se va a ejecutar el codigo para cada uno de los routers que se desee
configurar, para esto debemos ir a la ventana de PyCharm y ejecutar el archivo “main.py”
entonces se nos pedira la informacion que hemos obtenido de los pasos anteriores, para
este caso se va a configura el enrutador 1 o0 MT1, como se puede ver en la Figura 11.

2sktop\ESPOL\MATERIA INTEGRADORA\Python\ven cripts\python,
Ingrese la direccidn IP Telnet:
Ingrese el usuario:

Ingrese la clave:

Ingrese el puerto:

¢iEs la primera vez que ejecuta el script en el equipo? (S

Figura 11: Ingreso al enrutador 1

Ademaés, debemos sefialar si es la primera vez o no que se ejecuta el codigo.
Debemos recordar que dependiendo de esta eleccién vamos se va a ejecutar unas lineas
muy especificas de cddigo, en caso de error se debe parar el script, apagar el equipo y

volver a iniciar el proceso de configuracion.



Luego de poner la confirmacion, se mostrara la impresion de la consola del
router MikroTik como verificaciones continuas de que se pudo acceder al usuario Telnet
y que se han ejecutado los comandos de acceso. En la Figura se muestran algunas de estas

impresiones.

Figura 11: Impresion de la consola con configuraciones de acceso
antes de ingresar el script

Finalmente, el programa nos va a pedir ingresar el nombre del archivo que
contiene las configuraciones del equipo que estamos implementando, en este caso es
“MT1”. Después de hacer esto, debemos esperar unos instantes y el equipo estarad
totalmente configurado como se muestra en la Figura 12. Hacer esto con los demas routers

también. Para ello volver a ejecutar el main y cambiar las entradas segin corresponda.

ord changed
admin(@
ngrese el nombre del archivo de texto del comando a ejecutar:
admin@MikroTik] > /tool
admin@MikroTik] /tool> romon
admin@MikroTik] /tool romon> set enable yes

admin@MikroTik] /tool romon> /

admin@MikroTik] > tem identity set name=MT1

Figura 12: Automatizacién de configuracién en MT 1



Nota: Hay que considerar que todos los equipos se configuran por primera vez,
por lo que todos deben confirmarse con una “S”, caso contrario, el programa ejecutara
instrucciones erroneas y no se podra cargar el archivo de texto. La opcidon de “segunda
vez” se ha designado en el caso de que se realicen las configuraciones iniciales
correctamente y luego haya ocurrido un error al cargar el archivo de texto o script. Para
configurar un equipo por “segunda vez” se recomienda reiniciar el equipo en cuestion
para cerrar completamente la sesion de la consola. Queda claro que esto no se realizara

en esta practica.

Luego de correr el programa en todos los equipos, solo queda realizar las
Gltimas verificaciones. Si se deseara verificar que las configuraciones han sido realizadas
de manera correcta, se puede hacer uso de la interfaz grafica WinBox. En este caso vamos
a analizar la configuracion del protocolo RoOMON vy el cambio de nombre ya que en la
figura 12 aparece como si ya se ha configurado. En la figura 13 se puede ver la

configuracion del protocolo en cuestion y el nuevo nombre del dispositivo.

@ admin@0C:71:60:CB:00:00MT1) | WinBox (64bit) v6.49.6 on CHR (x86_64)

Session Settings Dashboard

i‘ﬂ Safe Mode | Session: 0C:71:60:CB:00:00|
& Quick Set RoMON Settings
4 CAPsMAN ™
W Interfaces

4 Wireless

0

ID: I Cancel
Secrets: |

% Bridge Apply
. PPP
*12 Mesh
= P
MPLS
I Routing
System
& Queues

Current ID: |0C:71:60:CB:00:05 Ports

Discovery

Figura 13: Verificacion de Configuracion.

Nota: los diferentes “print” que se encuentran a lo largo del programa son
banderas o formas de presentarle al estudiante como se va desarrollando el codigo.
Borrarlos no afectara la ejecucion del este, pero si la nocion del avance del mismo. Notar
también que, si se aplicaron todos los comandos, al final se obtiene “$$$$” y un proceso

finalizado en 0, lo que dice que la sesion se cerrd y el programa finaliz6 correctamente.



PREGUNTAS

Indique la funcion de RoOMON en cada uno de los tipos de configuracion:
manual y automatizada. Describa similitudes y diferencias para ambos casos.
¢Es necesario usar WinBox para realizar el proceso de automatizacion? En
caso de que si explique por qué y en caso de que no explique qué programa
se debe usar.

Indique el protocolo de enrutamiento usado y sus principales caracteristicas.
¢ Qué se debe hacer en caso de que no aparezcan los equipos en la lista de
vecinos de WinBox?

Explique la funcién que cumple el programa “escritura.py” en el proceso de
automatizacion e indique qué sucederia si se lo elimina del programa
principal.

DESAFIO

Coloque un nuevo router en la topologia que se llame “MTS5”, conéctelo al
router “MT4” y cree una nueva direccion de red para el mismo, como se
muestra en la Figura 14. Crear el archivo .txt correspondiente con las
configuraciones explicadas en esta practica, pongale un nombre arbitrario al
archivo y presente capturas de los resultados de la consola de Python y

capturas del contenido del archivo de texto.

Cloud1

MikroTikCHR-2 192.168.1.0 5 E

MikroTikCHR-1

10.10.20.0

10.10.40.0

192.168.0.0 10.10.30.0

Figura 14: Topologia del desafio cuando se afiade el nuevo router
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