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RESUMEN

En los ultimos afios Ecuador ha sufrido un aumento de delincuencia siendo
el robo a casas el segundo delito mas cometido por antisociales. El
presente proyecto integrador se basara en un sistema de control para
dispositivos de seguridad usando tecnologia loT como WiFi y Bluetooth ,
para ello se trabajara con programas de simulacién y modelado en 3D. Asi

como sensores como lectores biométricos y teclados matricales.

El disefio del dispositivo constara de dos parte. La primera parte o sistema
principal posee una App donde el usuario accedera a un mend y podra
conectarse por WiFi o por Bluetooth , si el usuario ingresa por WiFi debe
colocar una direccion IP para accionar la cerradura por otro lado si ingresa
por Bluetooth tendra que colocar una clave de 4 digitos para validar su
ingreso . Para la segunda parte o sistema secundario se lo disefi6
pensando que el usuario podria extraviar su mévil . Este sistema consta de
una doble validacion , el usuario tiene que digitalizar una clave de 5 digitos
y luego colocar su huella dactilar en el sensor y si dicha huella se encuentra
en la base de datos accionara la cerradura, cabe recalcar que el usuario
previamente debe guardar su huella dactilar. También se coloc6 un sensor
de movimiento para que el usuario pueda salir con solo pasar su mano por
el componente electrénico y asi accionar la cerradura desde adentro de su
casa. Por ultimo se afiadié un contacto magnético en la entrada del hogar
para precaucion ante los delitos de robos , debido a que si un atracador
fuerza la puerta y logra abrir, el sensor magnético enviara una notificacion

al correo electrénico del usuario.

Se logré innovar las cerraduras para puertas dejando a un lado la apertura
de estas por medio de llaves. El sistema incluye comunicaciones
inalambricas que ayudan al usuario a abrir una puerta usando solo su
teléfono movil. Asi tambien usando credenciales como un codigo y la huella

dactilar del usuario.

Palabras Clave: IoT, WiFi, Bluetooth, App



ABSTRACT

In recent years, Ecuador has suffered an increase in crime, with house
robbery being the second most committed crime by antisocials. This
integrative project will be based on a control system for security devices
using loT technology such as WiFi and Bluetooth, for which 3D simulation
and modeling programs will be used. As well as sensors such as biometric

readers and matric keyboards.

The design of the device will consist of two parts. The first part or main
system has an App where the user will access a menu and can connect via
WiFi or Bluetooth. If the user enters via WiFi, they must enter an IP address
to activate the lock. On the other hand, if they enter via Bluetooth, they will
have to enter a 4-digit password to validate your entry. For the second part
or secondary system, it was designed thinking that the user could lose his
mobile. This system consists of a double validation, the user has to digitize
a 5-digit password and then place his fingerprint on the sensor and if said
fingerprint is found in the database, it will activate the lock, it should be noted
that the user must previously save your fingerprint. A motion sensor was
also placed so that the user can leave by simply passing his hand through
the electronic component and thus activate the lock from inside his house.
Finally, a magnetic contact was added at the entrance to the home as a
precaution against robbery crimes, because if a robber forces the door and
manages to open it, the magnetic sensor will send a notification to the user's

email.

It was possible to innovate the locks for doors leaving aside the opening of
these by means of keys. The system includes wireless communications that
help the user to open a door using only their mobile phone. So also using

credentials such as a code and the user's fingerprint.

Keywords: [0T, WiFi, Bluetooth, App
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CAPITULO 1

1. INTRODUCCION

Ecuador es un pais que presenta un aumento del 12% de robos a
domicilios a comparacion de afios anteriores siendo este el segundo delito
mas realizado por los delincuentes [1] ya que el primero es robo a personas.
Se espera que el mercado de tecnologia inteligente, que se enfoca en
realizar sistemas de acceso a hogares, alcance un aumento del 11.2%
entre el 2021 y 2026. En la actualidad solo un 35% de la poblacion cuenta
con un sistema de seguridad eficiente [2] capaz de reforzar la seguridad de
un domicilio ya que son poco comunes 0 simplemente tienen costos muy

elevados.

Se espera que el mercado de tecnologia inteligente, que se enfoca
en realizar sistemas de acceso a hogares, alcance un aumento del 11.2%
entre el 2021 y 2026. En la actualidad solo un 35% de la poblacion cuenta
con un sistema de seguridad eficiente [2] capaz de reforzar la seguridad de
un domicilio ya que son poco comunes 0 simplemente tienen costos muy

elevados.

A pesar de que se han diseflado métodos para evitar que
antisociales desvalijen una vivienda, los indices de robo tanto a
urbanizaciones, casas o edificios siguen en aumento generando pérdidas
materiales. Este proyecto estd enfocado en proponer una solucién al alto
indice delincuencial que sufren los domicilios. Para cumplir con los
objetivos planteados se disefid e implementé un sistema de control de
acceso para puertas porque es la parte de la vivienda mas vulnerable por

antisociales.

Este proyecto trata sobre la implementacion de un sistema de control
de acceso con el propdsito de disminuir o evitar robos a viviendas teniendo
en cuenta que este tipo de delitos ha aumentado considerablemente en los

ultimos afios



El trabajo de materia integradora esta enfocado en proponer una
solucion al alto indice delincuencial que sufren los domicilios. Para cumplir
con los objetivos planteados se disefié e implement6 un sistema de control
de acceso para puertas porque es la parte de la vivienda mas vulnerable

por antisociales.

El sistema cuenta con un lector biométrico que es eficiente, rapido y
facil de usar agregando un sistema de cifrado por teclado, donde el usuario
es el Uunico que tiene autorizacion de ingresar. El dispositivo almacena

informacion del lector biométrico y del cifrado en una base de datos.

Para estar a la vanguardia de la tecnologia se usara un teléfono
inteligente como llave, este sistema enlazara al celular por medio de un
sistema de comunicacion inaldmbrico permitiendo asi la apertura y cierre
de una puerta estando a un maximo de 5 metros de la entrada de una
vivienda. El objetivo con esta propuesta de solucion es dejar de lado las
cerraduras tradicionales que usan llaves como instrumento de apertura de
puertas y enfocarnos mas en sistemas actualizados como sensores y

sistemas inaldmbricos.

El trabajo detalla la elaboraciéon del sistema de acceso acoplado a
una puerta, asi como el cédigo y los componentes que se usaron, dando a
conocer al usuario que son materiales que se pueden conseguir en el pais

y que posee precios muy accesibles al ciudadano comun.

1.1 Descripcion del problema

El robo a viviendas es un problema mundial que va en aumento, toda
persona esta a merced de esta problematica sin importar el tipo de etnia,
color de pelo o religion. Ninguna vivienda se encuentra exenta de sufrir la

visita de delincuentes sin importar si es un pequefio pueblo o una ciudad.



En los dltimos afios se ha registrado un aumento de la delincuencia
en el Ecuador, teniendo un crecimiento del 12% de casos de robos a
domicilios con respecto a cifras del afio 2020. Entre enero y noviembre del
2021, el robo a domicilio es el segundo tipo robo que mas se registran en
el Ecuador [1] , reportando alrededor de 8000 casos.

La policia nacional del Ecuador menciona que se han registrado y
denunciado 533 robos a viviendas hasta el 21 de mayo de este afio [3], los
casos que se denuncian son robos a viviendas, urbanizaciones y
condominios, lugares que cuentan con guardiania y todo tipo de

seguridades (videovigilancia y alarmas de intrusion).

En México, lugares denominados casa habitacion presentan un
aumento en la tasa de robos llegando hasta 55.526 saqueos y 90 intentos
de sustraccion cada 30 minutos [4], estos delitos en paises como México
son muy constante debido al bajo indice de seguridad que poseen. Entre
enero a junio del 2022 se han registrado 23 casos de robos al dia, siendo
cinco de ellos con violencia [5] dejando en algunos casos a la victima con

cicatrices fisicas.

Per( es el pais de América latina que méas sufre de robos a casas
dado que ocurren 2.086 robos por cada 100.000 personas [6]. Asi queda
demostrado que el robo a domicilios es global puesto que paises europeos
también padecen de esta problematica, siendo Grecia el pais europeo que
posee los mas altos indices de robos a casas, siendo sus principales

ciudades como Atenas y Salbnica las mas afectadas.

En Espafa los robos a casas aumentan en verano siendo la ciudad
de Madrid las mas afectadas debido a su alta densidad poblacional en esa
época, generando un robo en una vivienda cada 20 minutos [7]. Aunque
Espafia es considerado uno de los paises de Europa mas seguros, los
robos a casas no han cesado puesto que los delincuentes utilizan nuevos

meétodos para el ingreso a las viviendas.



Para ingresar a una vivienda los delincuentes estudian la zona, la
casa y la rutina de la victima a la cual van a desvalijar [8], los métodos que
usan para el ingreso a una vivienda van desde usar una llave maestra en
la cerradura y golpearla para abrir la puerta hasta usar instrumentos para

replicar una llave.

Después de realizar un allanamiento a una vivienda el 95% de este
tipo de robos no son resueltos por las autoridades competentes [9], ya que
solo el 3.1% de estos casos dan lugar a una condena del infractor. En Reino
Unido, Londres es la ciudad que presenta el mayor indice y que registra un
total de 40.309 de robos a viviendas. El 70% de los robos a viviendas el
delincuente ingresa por la puerta y el 30% por la ventana [10]. Los robos
mas frecuentes en el Reino Unido son registrados entre las 6pm a 6am

horario en el cual los duefios del inmueble estan durmiendo.

1.2 Justificacion del problema

Es preocupante el robo a viviendas puesto que muchos casos
mencionan que existen sustracciones con violencia donde el duefio del

hogar es intimidado con palabras y golpes.

El articulo 34 de la Constitucion de la republica del Ecuador [11]
menciona que el derecho a seguridad social es para todos los ciudadanos
ecuatorianos y sera deber primordial del estado ecuatoriano hacerlo

cumplir.

Asi mismo el Plan Especifico de Seguridad Publica y Ciudadana [12]
menciona que el Ministerio del Interior y Policia Nacional es la entidad
encargada de proteger a habitantes que estén pasando por situaciones de

violencia, delincuencia comun y crimen organizado.

Con el aumento de los delitos a robos a casas es necesario tener un
sistema de seguridad que sea dificil de vulnerar por el delincuente y sea de

facil acceso para el usuario, por lo tanto, se dispone a crear un sistema de



acceso que sera controlado por diferentes sensores entre estos
componentes tenemos lectores biométricos y un teclado que respondera a

un cifrado para la apertura de la puerta.

Muchos hogares son afectados por este tipo de robo debido a que
poseen un sistema de facil acceso por los antisociales. EI mecanismo que
deseamos implementar posee un alto nivel de seguridad ya que el Unico
capaz de poder abrir la puerta ya sea con el celular, lector de huellas o una
clave sera el duefio del hogar.

La motivacién del proyecto es mejorar la seguridad en los hogares, es
cierto que estos sistemas son aplicados en paises del primer mundo que
tiene las facilidades de adquirir este tipo de seguridad, es por eso que

damos a conocer un sistema economico Yy facil de usar.

1.3 Objetivos
1.3.1 Objetivo General.

e Disefiar e implementar un sistema de control de acceso para

dispositivos de seguridad basados en tecnologia loT.

1.3.2 Objetivos Especificos

e Realizar un estudio de mercado para identificar las falencias de
sistemas de acceso implementado por empresas.

e Disefiar un diagrama esquematico del sistema de acceso en una
vivienda para mejorar la seguridad.

e Programar un codigo mediante el hardware Arduino para el
control de los sensores.

e Implementar un prototipo del sistema de acceso por medio de un
movil con el protocolo de comunicacion inalambrico.

e Preparar un manual de usuario para el uso del sistema de acceso

en un hogar.



1.4 Estado del Arte

La seguridad que debe existir en los hogares debe generar una vida
tranquila pero lo cierto es que la delincuencia ha tenido un aumento
considerable siendo los robos a casas uno de los mas efectuados por
ladrones, ocasionando pérdidas econdémicas. A continuacion, se menciona
varios proyectos que tienen la misma problemética y plantearon una

solucion para resolverla.

El principal problema de estos sistemas es que debido a la falta de
mantenimiento pueden presentar problemas en su funcionamiento como
dafio del lector biométrico o microcontrolador. El desarrollo de mecanismos
especificos para la apertura forzada vuelve a los sistemas mecanicos

vulnerables [13].

Existe proyectos que, al presionar un pulsador, se encarga de captar
y enviar coordenadas de latitud y longitud para determinar la ubicacién
exacta de un usuario [14]. Este método permite encontrar a una persona

gue esta extraviada, esta siendo victima de un robo o secuestro.

Se ha desarrollado aplicaciones moviles que simulan un botén de
panico dentro de una Institucion de Educacion Superior para disminuir
robos a estudiantes [15]. Dicha aplicacion solo esta enfocada en ser usada
por estudiantes. También se han desarrollado proyectos botones de panico
inteligentes configurables via web con un bajo presupuesto con la finalidad
de disminuir la inseguridad de la ciudad de México [16], para esto se usaron

micro controles y sensores PIR.

Gracias a los avances tecnoldgicos y a la domética, hoy existen
sistemas de control y vigilancia para nuestros hogares, los cuales utilizan
una unidad central, que recibe las instrucciones, procesa y envia las
ordenes para los distintos dispositivos a controlar que han sido conectados
a dicha unidad [17].



La seguridad es actualmente una necesidad para toda empresa,
existe una gran oportunidad de mercado en este campo, especialmente
para sistemas de control de acceso y su primer elemento es una buena
cerradura. Se presenta un sistema de control de acceso basado en una
cerradura inteligente y una llave electrénica [18]. Asi como el sistema de
una cerradura de puerta NFC [19] que es de bajo costo usando placas de

Arduino como controlador.

Para disminuir robos en hogares han desarrollado un sistema de
seguridad que reporta estas incidencias a un UPC mas cercano. Otro
enfoque que se da a este tipo de problematicas es disminuir la ineficiencia

gue presenta el servicio policial a la sociedad.

Un proyecto que relaciona los botones de panico con la red es el
desarrollo de este sistema, usando tecnologia IoT incluyendo en el
procedimiento comunicaciones moviles (GSM) [20] y posicionamiento global
(GPS).

La vigilancia de seguridad basados en IoT [21] usa sensores de
movimiento, actuadores, plataforma como Arduino y un asistente virtual.
Mediante este sistema se integran varias plataformas que pueden ser
implementadas con mas sensores generando que el usuario pueda saber

lo que esta ocurriendo en su casa aun si este no esta en su hogar.

La tecnologia IoT puede transformar una casa normal en una que sea
inteligente ya que engloba muchos aspectos como el encendido o apagado
de una bombilla o de un electrodoméstico mediante sensores o actuadores.
Cuando existe un robo este sistema de seguridad inteligente [22] captura la
imagen del infractor y la envia por medio de un correo usando el protocolo

para transferencia simple de correo (SMTP).

Asi mismo se realizan implementaciones donde un teléfono antiguo

usando tecnologia GSM [23] es el encargado de manipular cualquier



dispositivo ademas de enviar informacién como ubicacién y un mensaje de

alerta cuando el usuario esta pasando por una situacion de peligro.

La seguridad en el hogar se vuelve necesario debido al aumento de
robos, es por eso que se disefid una aplicacion movil basada en redes
inalambricas de punto a multipunto y un sensor de nodo [24] que esta

conectado a un microcontrolador para la seguridad del hogar.

Un sistema de seguridad inteligente para un hogar se incorpora un
reconocimiento facial [25] para que al momento de detectar a una persona
y permita el ingreso a la vivienda este realice un reconocimiento facial en

tiempo real usando un patrén binario local (LBP).

Comparacién con la propuesta

El sistema que se implementa en este trabajo usa microcontroladores
como ESP32, también se han acoplado a estos dispositivos sensores como
lectores biométricos, médulos, led, resistencias entre otros componentes.
Los elementos electrénicos como teclado matricial, Buzzer y pantallas LCD

seran parte del sistema como indicadores de un suceso.

Asi mismo se us6 el ESP32 porque posee dos nucleos capaces de
agregar al sistema una conexion inalambrica que permite enlazar con el
celular del usuario y asi utilizar este el dispositivo mévil como llave para

apertura la cerradura.

Todos los componentes usados en la implementacion son comprados
en tiendas de electrénica nacionales. Cada elemento posee un costo

accesible al usuario en el caso de cambiar algin componente.

1.5 Alcance

El sistema de acceso tiene como finalidad aumentar la seguridad en

los hogares de las familias ecuatorianas a sabiendas que se tiene un



aumento de inseguridad siendo los robos a casas el segundo caso de robos

mas realizados por delincuentes.

El sistema de control permitira abrir una puerta siempre y cuando el
usuario inserte correctamente la clave por cifrado o el lector biométrico
reconozca a la persona que esta autorizada para ingresar. Para delimitar la
solucion se registrara tres usuarios que tendra la autorizacion para usar

tanto el lector como el teclado.

La implementacién del sistema de acceso a una casa estara instalada
en la puerta principal de una vivienda, el dispositivo permite la apertura y
cierre de la vivienda por medio del teléfono del usuario que esté vinculado
al sistema inaldmbrico Bluetooth o usando el lector biométrico y teclado

matricial.

Se establece comunicacion con el médulo ESP32 que permite una
conectividad inalambrica para proceder a la apertura o cerrar la puerta, el
dispositivo permanecera encendido las 24 horas del dia los 7 dias de la

semana.

El codigo por Arduino determina quien tiene acceso para ingresar al
hogar debido a que guarda en una base de datos la informacion de la

persona autorizada y permite agregar o borrar informacion del usuario.

1.6 Impacto Comercial

A comparacion con una cerradura normal, este sistema de seguridad
puede generar mas confianza y confort en el usuario debido a que es muy
dificil de ser vulnerado y ademas no ocupa mucho espacio en la entrada de

un hogar.

Para estar a la vanguardia y entrar al mundo de los sistemas
inaldmbricos y eliminar las limitaciones que posee el cableado, usaremos

nuestros celulares inteligentes como llave para poder abrir una puerta de



manera inalambrica, dejando de lado tarjetas que se pueden extraviar o
robar. Este sistema de acceso es muy facil de usar para el cliente, ain si

este no esta familiarizado con este tipo de tecnologias.

Por lo tanto, el sistema de acceso a viviendas serd muy econémico y
fiable debido a que sera disefiado con los mas altos estandares de calidad
y se usaran componentes electronicos que pueden ser adquiridos en

cualquier tienda de electrénica.

1.7 Metodologia

Inicialmente, se investigd acerca de estudios previos enfocados a
robos a casas. Cabe recalcar que con los estudios realizados hasta el
momento el nimero de robos a casas donde irrumpen la puerta son el 70%,
mientras que el 30% entran por ventanas, este proyecto esta centrado en

la seguridad en puertas.

Después se realiz6 una investigacion de los diferentes sistemas de
seguridad y qué tipo de parametros fueron usados los cuales permiten el

control de la cerradura usando sensores o modulos wifi o de bluetooth.

Luego, se realiz6 la identificacion de microcontroladores que
cumplan con los requerimientos para el control de la cerradura, para ello se
hard uso del Arduino Nano y de un moédulo ESP32. Ademas, se considero
el uso del lenguaje de programacién para la implementacion de un
algoritmo el cual permita al usuario el control de una cerradura, por lo que

se considerd usar Arduino Ide.

Posteriormente se procedid a la implementacion con los dispositivos
de acuerdo con la propuesta la cual consiste en dos partes, la primera parte
se compone por un sistema inalambrico controlado por un movil donde el
usuario controlara la cerradura, y la segunda parte es de respaldo, ya que
contara con un sistema electrénico de doble validacion donde el usuario

tendra que ingresar su clave y su huella dactilar.



Finalmente, se realizara una base de datos registrando hora y fecha
de cada vez que el usuario active o desactive la cerradura, dichos datos se

podran observar en la nube.



CAPITULO 2

2. MARCO TEORICO

En este capitulo se presentaran las definiciones teéricas las cuéles
seran las bases del proyecto integrador. En primer lugar, se iniciara
describiendo algunos microcontroladores, ademas se indicara los
diferentes tipos de placas de Arduino y finalmente se hablara de los

sensores y modulos que seran implementados.

2.1 Robéticay Arduino

Arduino es predilecto para llevar a cabo proyectos tecnolégicos,
debido a su versatilidad por la gran cantidad de sensores que puede utilizar,
y por la facilidad con la que se puede programar e interactuar con el medio
gue nos rodea, por lo tanto, este dispositivo electrénico puede interactuar
en el mundo de la robdtica, domotica y tecnologia creando proyectos y
plasmando ideas en el campo de la tecnologia. [26]

2.2 Redes Domética

La domdtica es la tecnologia que permite la comunicacion entre
dispositivos para el control de una vivienda [27]. Este sistema se caracteriza
por poseer varios sensores que recopilan informacién para luego
procesarlas y enviar una orden a dispositivos actuadores. Mediante este
sistema se crean disefios que permiten controlar cerraduras, prender o

apagar un foco entre otros procesos de automatizacion.

Cuando se desea implementar un sistema domatico existen diferentes
redes o protocolos a cumplir, y cuando se habla de protocolo se hace
referencia a la comunicacion que existe entre los dispositivos con un

sistema.



2.2.1 Protocolo X-10

X-10, es un protocolo de comunicacion que hace posible el
control de dispositivos y aparatos eléctricos desde una instalacion
de red eléctrica, usa una instalacion de corriente eléctrica del hogar
para transmitir los datos necesarios entre los componentes del
sistema domotico, creando una red de dispositivos domdético que
estaran intercomunicados mediante el cableado de la red eléctrica
del hogar. [28]

2.2.2 Protocolo KNX

El protocolo KNX aparece como iniciativa de integracion de
tres importantes empresas europeas (EIBA, BCIl, EHSA), dicho
protocolo es versatil y sumamente escalable y completamente
abierto, ademas es un sistema descentralizado en la que todos sus
componentes disponen de su propia inteligencia mediante su

microcontrolador. [29]

Este tipo de protocolo usa una comunicacion por red que se
emplea en los llamados edificios inteligentes y existen 2 nodos de

configuracion para dicho protocolo.

2.2.2.1 Aplicaciones
El sistema KNX puede ser implementado en todo tipo

de instalaciones, desde viviendas hasta oficinas, centros
publicos, incluso en grandes edificios, entre las aplicaciones
mMAas comunes tenemos las siguientes.

e Sistemas de Alarmas

e Puertas de Garaje

e lluminacién

e Calefaccion

e Control de Colectores Solares [29]



2.3 Microcontroladores

En el mercado existen varias alternativas al momento de adquirir un
microcontrolador, siendo marcas muy reconocidas a nivel mundial las que
poseen una mayor capacidad de procesamiento y con diferentes
caracteristicas entre la que podemos destacar las combinaciones de los
periféricos integrados. Pero hoy en dia estas alternativas se les pueden
sumar otras plataformas de desarrollo que ayuda a disminuir el tiempo de
implementacion que consta del microcontrolador + fuente + grabador +

placa de expansion. [30]

Un circuito integrado puede ejecutar ordenes que han sido grabadas
en su memoria y cuya finalidad es controlar elementos entrada/salida.
Dentro del circuito integrado se encuentran un CPU y sus unidades de
almacenamiento RAM y ROM. Existen microcontroladores que pueden usar
el sistema inalambrico Wifi y Bluetooth debido a que el recibir y enviar datos
a través de la red es un sistema que se esta comenzando a implementar

en este tipo de componentes.
2.4 Arduino

Es una plataforma electronica que utiliza un codigo abierto para crear
diferentes tipos de microordenadores con multiples usos. Esta placa tiene
incorporado un microcontrolador AMTEL donde se puede grabar

indicaciones mediante un lenguaje de programacion.

El microcontrolador que posee Arduino tiene una interfaz de entrada
capaz de conectarse a diferentes periféricos [31]. La informacién que dan

los periféricos sera enviada al microcontrolador.

También posee interfaz de salida que sirven para enviar la
informacion que ha recibido a componentes electronicos como altavoces o
pantallas. Arduino se caracteriza por conectar periféricos de entrada y

salida.



2.5 Tipo de Arduino

Arduino es una placa basada en un microcontrolador ATMEL, posee
un circuito integrado que tiene como principal funcion guardar instrucciones
usando el lenguaje de programacion de Arduino IDE. Entre los tipos de
Arduino que se encuentran en el mercado tenemos el Arduino Ethernet,
Leonardo, Mini, FIO, Nano, Esplora. A continuacion, se van a describir el

Arduino Uno, Mega, Leonardo y Nano.

2.5.1 Arduino Uno

Este tipo de Arduino es de gama basica y cuenta con 14 pines
entrada/salidas digitales de las cuales se pueden usar 6 como PWM
y cuenta con 6 entradas analdgicas. Posee conexiones USB, ICSP
y botdén de reinicio. Puede aceptar voltaje de 7 a 20 volteos. En
caracteristicas fisicas posee mucha similitud al Arduino Nano y

Leonardo.
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Figura 2.1 Arduino Uno [32]



2.5.2 Arduino Leonardo

Este Arduino tiene caracteristicas similares al Arduino uno, sin
embargo, tiene 12 entradas analdgicas y 20 entradas/salidas
digitales, posee un microcontrolador ATmega32u4, ademas tiene
comunicacion SPI y dos médulos UART. Parecido al Arduino UNO

R3, pero con un puerto USB.
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Figura 2.2 Arduino Leonardo [33]

2.5.2.1 Caracteristicas del dispositivo

Tabla 2-1 Caracteristicas del arduino Leonardo.

Velocidad 16MHz

Voltaje de trabajo 5V

Pinout 54 pines digitales y 16
analdgicos

Memoria 8KB RAM




2.5.3 Arduino Mega 2560

Este tipo de Arduino es un microcontrolador ATmega2560 y
tiene 54 entradas/salidas digitales, ademas 16 de ellas pueden
usarse como PWM, 16 entradas analdgicas y 4 modelos UART, una
gran ventaja de dicho Arduino es que es compatible con todos los
shields de Arduino. Se lo conocer como una version actualizada del

Arduino Mega.
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2.5.4 Arduino Nano

El Arduino Nano es un componente compacto similar al
Arduino UNO. Este microcontrolador es pequefio, completo y
amigable con la placa de prueba basada en el Atmega328, tiene mas
0 menos la misma funcionalidad que el Arduino Duemilanove, pero

en un paquete diferente.
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Figura 2.4 Arduino Nano [35]



2.5.,5 Arduino Mega vs Nano vs Uno

Tabla 2-2 Caracteristicas del Arduino Uno - Mega - Nano

$20.00 - $ 23.00

Precio $20.00 - $23.00 | $36.00 - $ 39.00
Dimensiones 27inx21in 4inx2.1in 45x1.8
Procesador ATmega328P ATmega2560 ATmegal68ATmega328P
Velocidad de 16MHz 16 MHz 16 MHz
Reloj
Flash Memory 32 kB 256 kB 1632 kB
EEPROM 1kB 5kB 0.5120 kB
SRAM 2kB 8 kB 12 kB
Voltaje 5V 5V 5V
Operacion
Pines Digitales 14 54 8/0
Pines 6 15 14/14
Analdgicos
USB Estandar A/B Estandar A/B USB
USB
WiFi / Bluetooth / No No No

Ethernet

Como se muestra en la Tabla 2.2 se resume las caracteristicas entre

diferentes modelos de Arduino, se llegd a la conclusion que para el
presente proyecto se usara el Arduino Nano debido a sus dimensiones, por

su micro controlador ATMega 328p, ademas posee 2 entradas Analdgicas

Adicionales y es de bajo costo.




2.6 Modulo ESP

Los médulos ESP, estan basados en el SoC (System On Chip). Posee
un potente procesador con arquitectura de 32 bits y conectividad WiFi,
dichos médulos pueden trabajar en dos modos, el primero como estacion

WiFi y el segundo como Punto de Acceso.
2.6.1 Mobdulo ESP 32

Este modulo incluye conexiones inalambricas como Bluetooth,
Wifi entre otras aplicaciones. Posee seguridad criptografica e
interfaces periféricas como: PWM, SPIN entre otros.

Debido a que este microcontrolador posee conexion Wifi nos
permite conectarnos a una red de medio alcance como son las redes
LAN o un router, también posee conexion por Bluetooth que nos
permite realizar una comunicacion inaldmbrica con un celular o

computadores portatiles. [36]

Cuenta con dos microprocesadores de bajo consumo Tensila
Xtensa de 32 bits LX6, también incluye una co-procesadora capaz de

realizar conversiones analdgica-digitales.
Tabla 2-3 Caracteristica del Médulo ESP32.

Rango de temperatura de Entre -40°C a +85°C
funcionamiento
Tension de funcionamiento 2.5V a 3.6V
Corriente operativa 80 mA
Protocolos de red IPv4, IPv6, SSL,
TCP/UDP/HTTP/FTP/IMQTT
ROM 448 kB de ROM
FLASH (externo) 4Mbytes
Interfaz periférica UART/SDIO/SPI/12C/12S/IR Control
Remoto
GPIO/ADC/DAC/Touch/PWM/LED
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Figura 2.5 Médulo ESP 32 [37]

2.6.2 Modelo ESP8266

Es un microcontrolador que estd siendo implementado en

muchos proyectos basados en tecnologia loT. Posee un chip

integrado que permite conexidén Wifi ademas de ser compatible con

el protocolo de transmisién TCP/IP [38]. Tiene incorporado un CPU

RISC de 32 bits disefiado por Tensilica usando como base el modelo
Xtensa LX106 y trabajando a 80 MHz.

Como no posee memoria flash integrada, este componente

tiene integrado un modulo. No posee ROM por lo que usa un ROM
externo SPI [39], soportando hasta 16Mb.

€
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Figura 2.6 Médulo ESP8266 [40]



Tabla 2-4 Caracteristica del Modelo ESP8266

Rango de temperatura de -40 a 125°C
funcionamiento
Tension de funcionamiento 3.0a3.6V
Corriente operativa 80mA
Protocolos de red TCP/UDP/HTTP/HTTPS/FTP
ROM --
FLASH (externo) 512 KB a4 MB
Interfaz periférica SPI/1I2C/UART

2.6.3 Modulo Esp 32 vs ESP8266

Tabla 2-5 Modulo Esp 32 vs ESP8266

CPU Xtensa Dual-Core 32-bit | Xtensa Single-Core 32-bit
LX6 con 600 DMIPS L106
Velocidad del Wi-Fi | 802.11n hasta 150 Mbps Hasta 72,2 Mbps
Protocolo Wi-Fi 802,11 b/g/n (2,4 GHz) 802,11 b/g/n (2,4 GHz)
GPIO 36 17
Bluetooth Si No
SPI/12C/12S/IUART 421213 2/1/2/2
Modos Wi-Fi Station/SoftAP/SoftAP+Sta | Station/SoftAP/SoftAP+St
tion/P2P ation/P2P

Como se observé en la Tabla 2.5, se concluy6 que para la realizacion
del proyecto se hard uso del Modulo Esp32 debido a que integra dos



microprocesadores (Xtensa Dual-Core), otro punto a favor es la velocidad
de Wifi donde el ESP32 duplica la cantidad Mbps (Megabit por Segundo).

2.7 Plataforma Arduino

Arduino es una plataforma de cédigo abierto, la cual esta basada en

hardware y software libre. Los lenguajes de programacion que se pueden

usar en la plataforma Arduino son Java, Matlab, Gambas, Python y Ruby.

2.8 Arduino IDE

Es un software flexible que nos ayuda a operar con diferentes placas

oficiales y no oficiales compatibles con Arduino, por ende, podemos utilizar

tanto Arduino Ide y el lenguaje de programacion C para programar placas.

2.8.1 Componente del IDE

Los componentes del programa IDE son los siguientes:

Editor de Texto: Nos ayuda a escribir la programacion.
Compilador: Permite traducir la programacion al lenguaje
de Maquina.

Depurador: Permite probar y eliminar errores de la
Programacion.

Editor Grafico: Permite crear y disefiar la interfaz grafica

Interprete: Logra ejecutar el codigo.

2.9 Pin Output

Los microcontroladores poseen diferentes tipos de pines como los

pines analogos, digitales, alimentacion, comunicacion y pines de doble

funcion, a continuacion, se detallara las caracteristicas de los Pines.

2.9.1 Entradas Y Salidas Analogas

Las entradas y salidas analdgicas usan médulos que permiten

transformar una magnitud analoga en digital para su respectivo

procesamiento. Asi mismo las salidas analogas convierten la sefial

digital en forma de intensidad o tension.



2.9.2 Entradas Y Salidas Digitales

La funcibn que cumplen estos pines en los diferentes
microcontroladores como Arduino o los modulos ESP, es la conexion
de los sensores y actuadores para recibir y enviar informacion, cabe
recalcar que dichos sensores funcionan con 5V y disponen de una
resistencia Interna “Pull-Up” la cual la activamos mediante la

programacion si deseamos utilizarla.

2.10 Lenguaje de Programacion

El lenguaje de programacién posee un conjunto de reglas, simbolos y
palabras que tiene como finalidad expresar procesos especificos que

puedan ser ejecutados de una manera ordenada.

Permite al programador plasmar una serie de secuencias o
instrucciones en forma de algoritmo con la finalidad de ejecutar acciones
fisicas o légicas en un sistema informético. Es por eso que todo conjunto
de ordenes escritas basadas en un lenguaje de programacion se los llama
programa informatico.

Entre los lenguajes de programacion tenemos:

e Java

e Python
e C

o C++

2.11 Tipo de lenguaje de Programacion
2.11.1 Lenguaje de bajo nivel

Son lenguajes independientes de la arquitectura de la
computadora, entre las funciones que cumplen es que pueden
cumplir instrucciones muy elementales, la eficiencia en memoria y

tiempo de ejecucion son la prioridad para este tipo de lenguaje. [41]



Ensamblador: Es un lenguaje de baja nivel para computadoras,
microprocesadores, microcontroladores y otros circuitos integrados

programables.

2.11.2 Lenguaje de alto nivel

Son lenguajes que son dependientes de una maquina, entre
las principales funciones que poseen esta la de cumplir instrucciones
semanticamente complejas, dando prioridad a la productividad y la
legibilidad. [42]

Entre los lenguajes de alto nivel estan:
Python

Es un lenguaje de programacion interpretado cuya funcién
hace énfasis en una sintaxis. Python es usado en la creacion de
aplicaciones web, machine learning y la ciencia de datos que
permiten recolectar informacién para luego analizarla [43]. Es un

programa que es gratis y de facil instalacion.

Es un sistema compacto debido a que simplifica lineas de
codigos a comparacion de otros lenguajes de programacion. Puede
ser instalado en diferentes sistemas operativos como por ejemplo

Windows, Linux entre otros.
Java

Es un lenguaje de programacion que esta orientado a objetos,
disefiados para tener pocas dependencias de implementacion.
Trabaja mucho con lenguaje de programacién C y C++.

Java ha estado en constante evoluciéon desde sus inicios
formando parte del mundo digital, debido a que presenta
caracteristicas muy fiables capaces de crear aplicaciones y servicios.
[44]



2.11.3 Lenguaje de medio Nivel

Los lenguajes de medio Nivel son aquellos que depende de una
maquina, poseen instrucciones muy elementales, son eficientes en
memoria, tiempo de ejecucion y no existen deteccion de errores.
Permite crear sistemas operativos debido a su compleja

programacion abstracta.

Este tipo de lenguaje se encuentra en un punto intermedio,
donde tiene tanto ventajas como desventajas, el ejemplo mas comdn

es el tipo de programacion del lenguaje en C. [42]

2.12 Médulos

Los modulos o también conocidos como Shields son componentes
gue se puede integrar a un Arduino o Modulos ESP y nos ofrecen variedad
de funciones como obtener la temperatura, longitud entre otros parametros.

Al integrar estos moédulos podemos tener conectividad para

implementar la tecnologia loT.

ESP-09 ESP-10

ESP-11
Figura 2.7 Shields WiFi [45]



2.12.1 Modulo Relé

Modulo relé es un componente electromagnético que trabaja
como un switch y es controlado por un sistema eléctrico, que permite

pasar corriente cuando cumple ciertas condiciones.

Caracteristicas del componente
e Led indicador de encendido y apagado.
e Voltaje de alimentacion de 5Vdc.

e Controla dispositivos en ac Y DC.

Figura 2.8 Rele de 5vdc [46]

2.12.2 Teclado Matricial

Es un componente que posee varios pulsadores. Presenta los

pulsadores agrupados en filas y columnas generando una matriz.

L11L213L4C1C2C3C4

Figura 2.9 Teclado Matricial [47]



2.13 Sensores

Los sensores son dispositivo que detectan el cambio en un entorno y
son capaces de captar informacién para luego convertirla en sefales

analdgicas para su respectivo procesamiento digital [48].

2.14 Clasificacion de Sensores

Existen mucha variedad de sensores capaces de detectar, medir,
analizar y procesar datos, entre los datos que se analizan estan longitud,

alturas entre otros parémetros.

2.14.1 Sensores Activos o Pasivos

Los sensores activos necesitan de una fuente de alimentacion
eléctrica para el funcionamiento, por otro lado, los sensores que no
requieran de una fuente de alimentacion son denominados sensores

pasivos.

2.14.2 Sensores con sefial analogicay digital

Los sensores analdgicos proporcionan una magnitud
analdgica, lo que significa que su valor varia respecto al tiempo entre
los ejemplos posibles tenemos los sensores de iluminacion, viento,

presion y humedad.

En cambio, los sensores digitales son aquellos que transmiten
un numero determinado de valores posible a la salida, mostrando
valores en la salida como abierto o cerrado, On-Off, encendido-

apagado, uno-cero.



2.15 Sensor de Huella Dactilar

Es un dispositivo electronico que permite guardar, leer e identificar
huellas dactilares de una persona. Se caracterizan porque son sensibles al
tacto. En los ultimos afios se han hecho muy populares debido a que
teléfono, tables y computadores han incorporado este tipo de sensores a

su sistema.

handsontec....

Figura 2.10 Sensor de Huella Dactilar [49]

2.16 Sensor PIR

Los sensores PIR o también conocidos como detectores pasivos
infrarrojos son componentes electronicos que permiten detectar personas
debido al calor que emiten. Se denomina sensores pasivos porque solo
entran en funcionamiento cuando detectan radiacion infrarroja. Posee en
Su interior un sensor pieza eléctrico que capta la radiacién para convertirla
en sefial eléctrica

Son componentes de baja potencia, econdmicos y de facil
funcionamiento. Debido a estas caracteristicas son muy usados en el

campo de la domdtica y sistemas de seguridad.

ARDUINO

Figura 2.11 Sensor PIR. [50]




2.17 Detector Magnético de Apertura

El detector magnético para puerta es un componente electronico facil

de instalar y es el mas usado cuando se trata de sistemas de intrusion.

El funcionamiento de este tipo de detector se da de las siguientes
formas: Normalmente cerrado y normalmente abierto. El sistema es
normalmente cerrado cuando se le acerca un campo magnético caso
contrato el sistema estard en estado normalmente abierto. Su principal

caracteristica es detectar cuando una puerta o ventana es abierta.

La instalacion de este tipo de detector es colocar el interruptor red en

una parte fija y el iman en la puerta.

Figura 2.12 Contacto Magnético. [51]

2.18 Transistores

Es un dispositivo semiconductor de tres elementos: base, colector y
emisor. Posee estados como transistor en saturacion y en corte.
Las partes de un transistor son
e Base: Controla el paso de Electrones
e Colector: Recibe los Electrones

e Emisor: Emite los Electrones

C E

E C
NPN PNP

Figura 2.13 Transistor NPN — PNP [52]



En la llustracion 2-11 se observa los tipos de transistor , el NPN
representa que la corriente positiva polariza en la base para controlar el
flujo de corriente del Colector al Emisor , en cambio PNP la corriente

negativa polariza en la Base para controlar el flujo del Emisor al Colector.
2.18.1 Transistor 2N222A

Es un transistor BJT (Transistor de Union Bipolar) de juntura
NPN. Su estructura es de plastico posee 3 pines [53]. Este tipo de

transistor puede trabajar como switch o amplificador.

2N2222

COLLECTOR
3

BASE

1
EMITTER

Figura 2.14 Transistor 2N222A [54]

2.19 Comunicacién Inaldmbrica

Conexion inalambrica es aquel sistema capaz de realizar una
comunicaciéon entre emisor y receptor mediante modulaciones de ondas
electromagnéticas dejando de lado el cableado como método de
propagacion fisico.

2.19.1 WiFi

Este tipo de comunicacién inaldmbrica de baja potencia, pero
versatii y comoda es usada para la comunicacion de varios
dispositivos electronicos e informaticos. Actualmente es el sistema
de comunicacion inalambrico mas usado empleando ondas de radio
para la transmision de informacion [55]. El nombre WIFI proviene de

la abreviatura Wireless Fidelity.

Dispositivos como computadoras, celulares, tablets entre
otros dispositivos electronicos pueden conectarse a internet por

medio de un punto de acceso de red inalambrica.



Existen dos tipos de sistemas WIFI que se utilizan con mucha
frecuencia:
= 802.11b que trabaja a 10Mb/s
= 802.119g que trabaja a 50Mb/s

2.19.2 TIPOS DE WIFI

Existen dos tipos de wifi de acuerdo con los estandares a
continuacion se describen.
2.19.2.1 Banda de 2,4 GHz
En esta banda se encuentran los estandares IEEE
802.11n entre otros permitiendo velocidades de 11Mbit/s
hasta 300 Mbit/s [56]. Este tipo de banda poseen muchas
interferencias debido a que comparte con otros sistemas

inalambricos como Bluetooth.

2.19.2.2 Banda de 5 GHz

Posee el estandar IEEE 802.11ac estando en un canal
completamente nuevo que no tiene interferencias. A pesar de
que la distancia de cobertura es limitada se compensa con su

estabilidad y velocidad.

2.19.3 Protocolo de Wi-Fi IEEE 802.1

Tabla 2-6 Protocolo de Wi-Fi IEEE 802.1

Protocolo Frecuencia | Ancho del canal | Velocidad de
datos maxima
802.11ax 2,405 GHz 20, 40, 80, 160 2,4 Gbps
MHz
802.11ac 5 GHz 20, 40, 80, 160 1,73 Gbps
wave2 MHz
802.11ac 5 GHz 20, 40, 80 MHz 866,7 Mbps
wavel
802.11n 2,405 GHz 20, 40 MHz 450 Mbps
802.11¢g 2,4 GHz 20 MHz 54 Mbps




802.11a 5 GHz 20 MHz 54 Mbps
802.11b 2,4 GHz 20 MHz 11 Mbps

Para obtener este servicio inaldmbrico solo se necesita de un punto

de acceso que se conecta a un modem y un dispositivo wifi.

2.20 Tecnologia Bluetooth

Permite la transmision de voz y datos usando un enlace de
radiofrecuencia en banda ISM (2.402GHz y 2.480GHz) [57]. Este tipo de
tecnologia permite conectar diferentes dispositivos electronicos de manera

inalambrica a un sistema para la transferencia de datos.

Este tipo de conexion inalambrica ha llegado a evolucionar a tal
punto de llegar a funcionar a mas de100 metros de distancias. Cuando se
cred este sistema de comunicacion se transmitia datos a 720kbs, al pasar
las décadas se ha llegado a transmitir datos a 50Mbs.

A diferencia de otras formas de transferencias de datos, Bluetooth
se especializa en transferir datos a distancias cortas, asi como establecer

conexiones de bajo consumo y sencillas.

2.20.1 ALCANCE DEL BLUETOOTH

Tabla 2-7 Alcance del BLUETOOTH

Tipo Maxima Maximo Maximo Aplicaciones
potencia de alcance en alcance en
Transmision exteriores interiores
Tipo | 100mwW 100 m 200 m Ordenadores
Portatiles
Tipo I 2,5 mwW 10m 50 m Adaptadores y
ordenadores
Tipo Il 1 mw 1m 10 m Celulares




2.20.2 BLUETOOTH LOW ENERGY (BLE)

Este sistema inalambrico se caracteriza por consumir poca
energia, usando solo el 10% de energia de un sistema de Bluetooth
tradicional. Este sistema inalambrico posee un cifrado de 128 bits.
Debido a que posee un espectro ensanchado por salto de frecuencia
(AFH) es considerado un protocolo de transmision robusto. Permite
corregir errores al momento de transmitir alguna informacion

dejando de lado el reenvio de datos.

Funciona con potencias muy bajas y posee un rango de
alcance de hasta 200 metros. Debido a esta caracteristica las
aplicaciones que usen este tipo de conexion inalambrica pueden

funcionar durante cuatro o cinco afnos.

Este tipo de tecnologia BLE [58] es implementado mucho en
dispositivos médicos como sensores o medidores de pulso, luces y

otros dispositivos pequefios.

2.21 Internet de las cosas (IoT)

La tecnologia de Internet de las cosas permite combinar sensores con
objetos fisicos capaz de intercambiar datos con otros dispositivos usando
internet o algunos de los sistemas de comunicaciones que existen. Las
placas de Arduino o Modulos ESP, estan siendo disefiadas para ser

probadas dentro del Internet de las Cosas.

TECNOLOGIA 10T

SISTEMA
INALAMBRICO
WIFI

’
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- ® D00 & 1 &
,
\; ARDUINO NANO ESP32

Figura 2.15 Sistema aplicando Tecnologia IoT




2.22 MIT Inventor

MIT Inventor es un entorno de programacion que nos permite crear
aplicaciones moviles de forma muy sencilla y que funcionan en dispositivos
Android 0 iOS. Trabaja con un sistema de bloques para la programacién de
programas.

Anyone Can Create iPhone and Android

Apps with Global Impact

MIT e
APP INVENTOR VA = ==y P o

Figura 2.16 Aplicacion MIT APP Inventor

2.23 EasyEDA

La herramienta Easy EDA es usado en la realizacion de proyectos
electronicos. Con este simulador se puede disefiar circuitos eléctricos y
placas PCB sin necesidad de instalar un programa ya que es un software

online.

@ EasyEDA Products ~ Pricing Services ~ Explore Help ~ Q D @ - \‘. v

Una experiencia EDA mas
facil

2,971,351 Engineers Chose EasyEDA for 14,252, 2558VE5idiik

We use cookies to offer you a better experience. Detailed information on the use of cookies on this website is provided in our P
site, you consent to the use of our cookies.

Figura 2.17 Programa EasyEda



2.24 Autodesk Inventor Profesional

Inventor Profesional es un software Cad 3D, que nos ofrece una gran

variedad de herramientas para el disefio y simulacion de alta calidad.
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CAPITULO 3

3. DISENO DE LA SOLUCION

En este capitulo se detalla el proceso de disefio de la solucion del
presente proyecto, donde se explica por medio de diagramas de bloques y
flujo el disefio del prototipo. Ademas, se explicara el diagrama esquematico

y conexiones. Por ultimo, se detallara el funcionamiento del prototipo.

La propuesta de disefio para el presente proyecto consta de dos
partes, la primera parte se trata de un sistema principal compuesto por un
microcontrolador que usa la tecnologia WiFi, este sistema permite al
usuario conectar de manera inaldmbrica con un mévil y por medio de una

direccién IP activar o desactivar la cerradura eléctrica.

En cambio, la segunda parte del control de acceso consiste en un
sistema de doble autoidentificacion controlado por un microcontrolador,
este método de autentificacion es de doble validacion, la primera parte esta
compuesta para que el usuario digite por teclado su clave y si dicha clave
es correcta accede a la validacion por huella dactilar, si el lector biométrico
reconoce la huella del usuario la cerradura se activara. Asi también el
sistema se bloqueara cuando el usuario digite la clave por teclado errbnea

3 veces.



3.1 Disefio del Prototipo
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Figura 3.1 Disefio de la solucién Sistema Principal

En la Figura 3.1 se muestra el disefio de la solucion para el sistema
primario que esta constituida de diferentes bloques. El sistema se inicia con
la respectiva alimentacién del circuito para ello se hard uso de una placa
“MB102” que proporciona una tension de 5V al circuito, una fuente de poder
de 12 V, luego se muestra la etapa del microcontrolador, a continuacioén, se
instala la App en el dispositivo Android del Usuario cabe recalcar que el
usuario debe aceptar los términos y condiciones de la App. Después el
usuario tendra un menu de dos opciones la primera por conexion WiFi
donde debera colocar una direccion IP en la App que sera entregada por el
Router del Usuario y la segunda por Bluetooth donde el usuario se debera
conecta al médulo Bluetooth y luego colocar una clave de 4 digitos para

activar la cerradura.
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Figura 3.2 Disefio de la soluciéon Sistema Secundario




En la Figura 3.2 se muestra el disefio de la solucién que esta
constituido por diferentes bloques conectados al microcontrolador, entre
ellos tenemos la visualizacion de datos, la autoidentificacion de datos, las
alarmas visuales y auditivas. Por ultimo, tenemos el dispositivo
electromagnético que activara la cerradura eléctrica. Cabe mencionar que
el programa de los sistemas se realiza mediante Arduino IDE, pero existen
una gran cantidad de programa como Python o C ++ donde se puede
programar, en este caso se uso este software de codigo abierto porque es
un tipo de lenguaje de programacion de nivel medio que es didactico para

el usuario.

3.2 Desarrollo de la Solucién
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Figura 3.3 Desarrollo del Diagrama de Bloques Sistema Principal

En la Figura 3.3 se muestra el sistema principal donde se
implementd el sistema de conexion inalambrica WiFi para que el M6dulo
ESP32 se pueda conectar al router de una vivienda, asi también se uso el
puerto 80 para que nos entregue una direccion IP, y el usuario pueda
acceder a dicha direccién y activar la cerradura. Se desarrollé un programa
en MIT App Inventor para disefiar una interfaz con opciones de apertura o

cerrar una cerradura.
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Figura 3.4 Desarrollo del Diagrama de Bloques Sistema Secundario

En la Figura 3.4 se muestra los bloques que constituyen el Sistema

Secundario, que consta de los bloques tales como la visualizacion de datos

por medio de una Pantalla LCD 12C, luego se valida la autentificacion del

Usuario mediante una clave por teclado o por Huella Dactilar y por altimo

el dispositivo electromagnético que activa la cerradura eléctrica.

3.3 Diagrama de bloques

En los siguientes diagramas de bloques se detalla el disefio del

proyecto que se esta trabajando. Se explican los diagramas de bloques

tanto para el sistema principal y secundario.

3.3.1 Diagrama de Bloques Sistema Principal
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Figura 3.5 Diagrama de Bloques — Sistema Principal




En la Figura 3.5 se muestra el diagrama de bloques donde se tiene
el modulo que se usarda en la implementacion, asi como el sistema
inalambrico wifi que se utilizara para realizar la conexion con el teléfono
inteligente. Asi mismo se explica graficamente que tiene que hacer un
usuario para poder abrir una cerradura eléctrica. El proceso que se desea
implementar es que el usuario coloque una contrasefia en el celular cuando

se conecta por medio del sistema inalambrico Bluetooth.

3.3.2 Diagrama de bloques — Sistema Secundario
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Figura 3.6 Diagrama de Bloques Sistema Secundario

Como se observa en la Figura 3.6, se muestra el diagrama de
bloques del sistema secundario que esta constituido por el Arduino nano, y
donde se detallan los equipos que lo componen, entre ellos tenemos el
sistema de doble validacion que consta que el usuario digite su clave
mediante el teclado matricial y luego coloque su huella para abrir la
cerradura. Cabe recalcar que para el desarrollo de la solucion se tuvieron
gue descargar ciertas librerias para el funcionamiento correcto del
prototipo, entre dichas librerias tenemos la libreria para el teclado matricial,
el sensor de huella, el modulo 12C. También se utiliz6 un programa
universal para guardar las huellas en el sensor, dicho programa nos permite
guardar alrededor de 127 huellas dactilares. En el sistema secundario se
detalla el sistema secundario, el Arduino nano, estara conectado con la
pantalla LCD, teclado matricial, sensor de huella dactilar, cabe mencionar
gue el usuario solo puede abrir la cerradura electrénica, cuando digite su

clave correctamente y su huella dactilar sea igual a la base de datos.




3.4 Diagrama de Flujo
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Figura 3.7 Diagrama de Flujo del sistema principal.




3.4.2 Diagrama de Flujo - Sistema Secundario
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Como se muestra en la Figura 3.8, se detalla el diagrama de flujo del
sistema de respaldo que inicia en el menu principal, donde el usuario
ingresa su clave y si es correcta accede al siguiente nivel de validacion
donde el usuario tiene que colocar su huella en el lector biométrico y si
dicha huella consta en el almacenamiento del Sensor Biométrico, entonces
el relé cambia de posicidn por lo consiguiente la cerradura eléctrica se abre
por un lapso de 10 segundos. Pero en caso de que el usuario digite su clave
3 veces erroneamente el sistema se bloqueara por 30 segundos y sonara

una alarma acustica.

3.5 Materiales del producto
Entre los componentes que conforman al dispositivo tenemos:

e Un Arduino Nano que realiza funciones de control y procesamiento
de las sefiales del sistema y posee precargado un codigo de
computador necesario para ejecutar las funciones requeridas en el
proyecto.

e Mobdulo ESP32 DetKit V1

e Una pantalla LCD para visualizar los resultados.

e Buzzer.

e Placa para conexion de los componentes.

e Teclado Matricial

e Sensor de Huella Dactilar

e Sensor de Movimiento PIR

e Contacto Magnético

e Modulo Bluetooth

e Leds



3.6 Diagrama Esquematico
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Figura 3.9 Diagrama Esquematico- Sistema Principal
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Figura 3.10 Diagrama Esquematico- Sistema Secundario

Como se muestra en la Figura 3.9 y 3.10 para el proceso de la

implementacion del

esquematicos para el sistema principal y respaldo. Entre los elementos del
sistema principal consta de un Modulo ESP32 DevKit V1, Relé High Trigger,
Sensor Movimiento PIR, Buzzer y el Sensor Magnético. En cambio, para el
sistema de respaldo consta del Microcontrolador Arduino Nano, Sensor de
Huella Dactilar, Teclado Matricial, Médulo Bluetooth, LCD I2C, Buzzer, Rele

High Trigger. También se muestra que pines se estan usando y como es la

prototipo se tuvo que

realizar

conexién entre sensores y microcontroladores.

los diagramas




3.7 Conexiones del Dispositivo

Tabla 3-1 Cuadro de conexiones de dispositivo- Sistema Principal

Componente DATASHEET PIN
VCC SV
Rele GND GND
SIGNAL GPIO13
NC | e
NO 12V
COM Cerradura— VCC
Cargador de 12V VCC NO
GND GND ( Cerradura)
VCC oV
Sensor Movimiento SIGNAL GP1027
PIR GND GND
SIGNAL GPI0O32
Sensor Magnetico GND GND
SIGNAL GP1025
Buzzer GND GND
Led Amarillo | - GPIO12
Led Rojo | - GPIO14
Led Azul | - GP1026
Led Verde | = - GPIO33




Tabla 3-2 Cuadro de conexiones de dispositivo- Sistema Secundario

ARDUINO NANO

Componente DATASHEET PIN
1F D4
2F D5
3F D6
4F D7

Teclado Matricial 5C D8
6C D9
7C D10
8C D11

VCC 3.3V
Sensor de Huella Dactilar X D2
RX D3
GND GND
VCC 5V
Buzzer SIGNAL D12
GND GND
VCC oV
GND GND
Pantalla LCD 16X2 SDA A4
SCL A5
VCC 12V
Cerradura Electrica GND NC
VCC 5V




GND GND
Rele SIGNAL A0
NC | e
NO 12V
COM Cerradura— VCC
VCC NO
Cargador de 12V GND GND ( Cerradura)
VCC oV
Modulo GND GND
Bluetooth RXD X
TXD RX

Como se muestra en la Tabla 3.1 y 3.2 se realiz6 las tablas de
conexiones. Para el sistema Principal las conexiones de mayor relevancia
podemos mencionar el Sensor de Movimiento PIR y Contacto Magnético
gue se conectaron hacia los Pines GPIO 27 y 32 respectivamente. Un punto
para mencionar en el ESP32 es que no podemos usar los Pines GPIO 34-
35-36-39 debido que son Pines de Entrada. En cambio para las conexiones
del sistema de respaldo podemos recalcar las conexiones del Modulo
Bluetooth debido a que se necesita realizar un divisor de Voltaje para
activar el modulo en el PIN RXD, ademas en los Puertos Seriales del
Arduino Nano se conectan de manera invertida hacia el Modulo HC-05, es
decir (Nano TX — RXD HC-05) y (Nano RX-TXD HC-05) , otra conexion a
mencionar es el relé que sirve para activar o desactivar la cerradura , cabe
recalcar que se usoO un relé en estado Alto debido a que alimentara la

cerradura con 12V.
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Para el disefio de la PCB de ambos sistemas, se utilizo el programa
EasyEda, este software de simulacion permite disefiar, simular y compartir
disefios en la nube. También permite crear esquemas y placas de circuito
impreso. Cabe recalcar que el disefio se trabajo en la capa inferior. Para el
disefio de las pistas en EasyEda, se colocaron los elementos electrénicos
como se muestra en la Figura 3.9 y 3.10 , luego se procede a disefar las
pistas para ello se us6 una regla de ruteado que nos indica que colocar un
grosor de T50 = 1.270mm es recomendable para la adaptacion de las pistas
al cobre. Otra regla es que los orificios de los Pad deben ser de 0.80 mm
para poder realizar los huecos con la correspondiente broca. Por ultimo, se
debe revisar el recorrido de las pistas para ver si no existen pistas sin
conectar. Luego continta el proceso de soldadura de la PCB, para ello es
necesario ciertos equipos como el cautin, pasta para soldar y rollo de

estafio. Como se muestra en la Figura 3.11y 3.12.

3.9 Disefio del Modelo 3D
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Figura 3.13 Disefio del Modelo 3D



Se realiz6 un modelo 3D, para el disefio del prototipo en el Programa
Inventor Professional 2022, este programa ofrece diferentes herramientas
profesionales y especificas para el disefio de modelos 3D. Para ello se
crearon 2 piezas. En la parte superior de la pieza se colocara la pantalla
LCD Modulo 12C, Teclado Matricial, Sensor de Huella Dactilar, Buzzer y los
leds que seran usados para la alarma visual del sistema, en cambio para la
parte inferior se colocara la placa PCB con sus respectivas borneras para
conectar los componentes electronicos. El disefio del prototipo se observa

en la Figura 3.13.

3.10 Implementacion del Prototipo

La primera vez que se carga el codigo en el ESP32, se debe
observar el monitor serial ya este muestra la direccion IP que se tiene que
escribir en la app que se disefid mediante MIT Inventor para ingresar al
sistema. En dicha App el usuario podra activar o desactivar la cerradura
eléctrica, cabe recalcar que por medio del programa MIT Inventor se disefié
la parte gréfica. Usando un lenguaje de programacion basado en diagramas
de bloques se realiza la programacién en la App. Como se muestra en la
Figura 3.14 y 3.15.

Figura 3.14 Creacion de aplicacién en Mit Inventor.
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Figura 3.15 Interface del diagrama de bloques.
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Figura 3.16 Interfaz para nombre de usuario y contrasefia.

En la Figura 3.16 se observa la interfaz donde el usuario tiene que
escribir un usuario y contrasefia para que pueda ingresar al sistemay poder
abrir una cerradura. Cabe mencionar que si el usuario no tiene un usuario
lo puede crear mediante la opcion Registrarse. Ademas, la programaciéon
de la Pestafia 1, se la realizo mediante diagrama de bloques entre las
funciones importantes tenemos “Firebase” que es nuestra base de datos

donde se almacenan los diferentes usuarios que se han registrado.

g
.
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Figura 3.17 Interfaz para registrar un usuario

En la Figura 3.17 se muestra la interfaz que el usuario vera en su
dispositivo movil. En el lado derecho se observa el diagrama de bloques
que se tuvo que disefiar para que podemos digitalizar un nombre y un
usuario, para que dichos datos sean grabados en la nube. Entre las
funciones a usar tenemos las condicionales “If” para verificar si el usuario
esta registrado o no , asi también si el usuario digita mal su clave se

muestra un mensaje que las contrasefias no son iguales.
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Figura 3.18 Sistema de acceso inalambrico.

En la Figura 3.18 se puede apreciar la interfaz que se va a observar
cuando el usuario entre a la APP y desee la apertura de la cerradura para
su hogar. El programa que hemos usado utiliza un entorno de desarrollo
integrado para crear las interfaces. En el diagrama de bloque solamente
usamos una funcion “When” que si el usuario presiona un boton

automaticamente lo dirige a la siguiente ventana.
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Figura 3.19 Sistema de acceso por wifi.

El editor de bloques de MIT APP Inventor en la cual existen bloques
entrelazados que originan la aplicacion que va a observar el usuario en su
teléfono movil. Cabe recalcar que esto lo realizamos con la funcion
“VisorWeb” que nos permite entrelazar la App con el ESP32. Como se

muestra en la Figura 3.19.
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Figura 3.20 Sistema inalambrico Bluetooth.

La Figura 3.20 es la interfaz que el usuario va a observar cuando
desee conectarse usando conexion inalambrica Bluetooth. También se
observa el diagrama de bloques que se disefi6 para generar la interfaz.
Este bloque permite acceder al usuario ingresando correctamente una
clave. Entre las funciones a usar podemos mencionar “ClienteBluetooth”
gue nos permite vincular nuestro Movil con el Médulo Bluetooth, también

se realiz6 la validacion de la clave usando condicionales.

W oce
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Figura 3.21 Proceso de descarga de la APP.
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Figura 3.22 Instalacion de la APP en un Smartphone.

Una vez que la App fue desarrollada el siguiente paso es la
verificacion del funcionamiento para ello lo primero que debemos realizar
es descargar la App de la Pagina luego se instala al App en el Movil para
ello debemos aceptar términos y condiciones de la Play Store. Como se

muestra en la Figura 3.21 y 3.22.



A continuacion, se muestra los pasos a seguir para cargar el cédigo

en el ESP32 y en el Arduino Nano.
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Figura 3.23 Puerto COM 6
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Pruebafinal.ino
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3 N . 0
a4 #include <WiFi.h>

5  #include "ESP32_MailClient.h”
6 .

8

ar* ssi
ar* password =

9 erver server(88);

18 datosSMTP;

1 .

12 TV,
13 con t Led Rojo = 12;

14 con t Led Amarillo = 14;

15 const int Led Azul = 26;
16  const int Led Verde = 33;

26 int Sensor_Pir = 27;
int movimiento = @;

Ln 16, Col 27 UTF-8 X No board selected ()

Figura 3.24 Verificacion del codigo.

En la Figura 3.24 observamos como se carga el codigo para
realizar las conexiones inalambricas, en el debemos colocar el usuario y
contrasefa de la red a la que deseamos conectarnos para que este genere

una direccion IP al microcontrolador ESP32.
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Figura 3.25 Registro en el Médulo ESP32.
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Figura 3.26 Obtencioén de la direccion IP.

A continuacion se muestra la compilacion del codigo y una vez que el
codigo ha sido cargado se muestra un mensaje “Writing at 100% ” que
significa que el codigo ha sido cargador correctamente. Luego debemos
abrir el Monitor Serial para obervar la direccion IP 19.168.XXX.XX para que
el usuario ingrese a la aplicacion y pueda aperturar la cerradura por medio

de una interfaz. Como se muestra en la Figura 3.25 y 3.26.



3.11 Funcionamiento del Prototipo
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Figura 3.27 Programa para apertura cerradura descargado en celular.

Para el correcto funcionamiento del prototipo del sistema secundario

o respaldo se deben seguir diferentes pasos.

Con respecto al funcionamiento del prototipo para el sistema
secundario al momento de usar el lector biométrico se tiene que tomar en
cuenta que existe una base datos de todas las huellas almacenadas para
ello se debe realizar lo siguiente. Para guardar o eliminar una huella de la
base de datos, se debe cargar un codigo “Enrollar Huella” si se desea
guardar una huella caso contrario si se quiere eliminar una huella se debe

usar el codigo “Eliminar Huella”.

Para el caso que el usuario desee guardar una huella debe colocar
un ID que nos indica en que posicién ha sido almacenada la huella, cabe
recalcar que para el presente proyecto el lector biométrico nos permite
almacenar 127 huellas. Para el proceso de almacenar o eliminar es
necesario tener la libreria Fingerprint, dicha libreria ayuda a guardar las
huellas dactilares, las conexiones para nuestro sensor (PIN 2 = TX) y (PIN

3 = RX). Como se muestra en la Figura 3.28.



Figura 3.28 Conexién del Sensor de Huella Dactilar (MZ )

print(&nySerdal);

Figura 3.29 Arduino Ide - Enrollar las Huellas Dactilares

Como se puede observar en la Figura 3.29, el codigo ayuda a activar
el sensor de huellas dactilares, cabe recalcar que el sensor permite guardar
127 huellas.

Una vez que las huellas dactilares se han guardado o eliminado, se
procede a cargar el cédigo “Secundario”, en la programacién se han
incluido todas las librerias que se deben usar para el presente proyecto
entre ellas tenemos “Keypad” que nos permite usar los teclados de estilo
matricial con Arduino, “LCD” para observar los datos por medio de la
pantalla por medio de la comunicacion 12C, también tenemos la libreria

“Fingerprint” que nos permite guardar o eliminar las huellas dactilares.

Finalmente se procede a alimentar el circuito, donde el usuario
procede a digitalizar su clave por teclado, cabe recalcar que el usuario solo

podrd ingresar su clave al menos 3 veces, después de eso el sistema



procede a bloquearse por unos segundos. Pero si el usuario digita su clave
de forma correcta observara por medio de la LCD un mensaje “Clave
Correcta”, que da paso con la segunda etapa de validacion donde el usuario
tiene que colocar su huella, una vez de ingresar su huella se procede a
realizar una comparacion de las huellas almacenadas previamente y si

dicha huella se encuentra con el ID se procede a abrir la cerradura eléctrica.

Figura 3.30 Sistema de control de acceso.

En la Figura 3.30 podemos observar todos los componentes que se
van a usar en el proyecto de materia integradora. Entre ellos estan el lector
biométrico, cerradura eléctrica, modulo relé, teclado matricial, médulo
Bluetooth entre otros componentes electrénicos. Tambien se muestra la
interfaz que el usuario observara cuando entre al sistema inaldmbrico

donde podra abrir la puerta usando un dispositivo movil.



Figura 3.31 Prototipo del sistema de control de acceso.

Como se puede observar en la Figura 3.31 tenemos el modelado en
3D del Sistema de control de acceso. El Sistema cuenta con teclado
matricial, lector biométrico, pantalla LCD 16X2 y luces led y buzzer como
alarmas visuales y sonoras respectivamente. Este Sistema es el secundario
donde el usuario tendra que colocar la clave y su huella dactilar para abrir
la Puerta. Asi mismo el Sistema se bloqueara cuando el integrante del

hogar digite errbneamente 3 veces la contrasefia.



3.12 Pruebas y Errores

Para esta seccion se hard hincapié en los detalles de la
implementacion en las diferentes pruebas que se tuvo a lo largo del
presente proyecto. Una de las primeras pruebas que se realizaron fue
cargar un codigo simple para encender un Led cada 1000 ms, pero se
presentd un problema en el Arduino Nano , debido a que no se habian
instalado los drivers correctamente del microcontrolador, para solucionar el
problema se debid realizar la instalacion, pero antes de realizar la operacion
se tiene que revisar que modelo de Arduino Nano estamos usando debido
a que los fabricantes tiene dos tipo de Conversor “USB-TTL” , entre los
conversores tenemos el FT232RL y CH340G , para el presente proyecto se
tiene el Arduino Nano Conversor CH340G esto lo podremos observar en el
integrado de nuestra placa . A continuacion, se muestra los modelos de los
conversores. Para descargar los drivers se lo tuvo que realizar desde la
pagina oficial, donde se tenia que seleccionar el sistema operativo. Como

se muestra en la Figura 3.32.
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Figura 3.32 Mddelos De Conversores - TTL - Arduino Nano



Otro problema que surgi6 en la etapa de pruebas fue la conexién del

Mdédulo Bluetooth con el Arduino Nano, donde se debe tomar en cuenta que

los Pines TXD y RXD, funcionan con 3,3V, pero el problema sucede cuando

se conecta el Pin RXD directamente al Arduino, donde no se lo debe

conectar debido a que en un corto plazo el circuito funciona correctamente,

pero a largo plazo producira que el Modulo Bluetooth HC-05 se dafie debido

a que el Pin RXD deja de funcionar. Se investigo acerca de este problema

y se encontré una solucion para esto se tiene que acoplar un divisor de

Voltaje para que el Pin RXD funcione con 3.3V. A continuacion, se muestra

el diagrama Esquematico de Conexion. Como se muestra en la Figura 3.33.
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Figura 3.33- Diagrama de Conexiones del M6dulo HC-05




Se tuvo problemas al momento de conectar el Médulo LCD 12C con
el Arduino Nano, ya que al cargar el cédigo para realizar la respectiva
prueba de la comunicacién I12C, se produjo un error con la libreria I2C como
se muestra en la Figura 3.33. La solucién para este contratiempo es realizar
la sustitucién de la Libreria “LiquidCrystal” por la “LiquidCrystal_I12C” para
lograr una comunicacion 12C. Cabe recalcar que los Pines del Modulo 12C
se conectaran a los Pines Analogicos. Por dltimo, en el lenguaje de
programacion del Arduino IDE debemos incluir 3 librerias que son “Wire”,
‘LCD” y “LiquidCrystal_I2C” para el funcionamiento correcto. Como se

muestra en la Figura 3.34.

File Edit Sketch Tools Help

CedigoSecundarioFinal.ino

re.h>
<LiquidCrystal_I2C.h>
<LCD.h>
<Adafruit_Fingerprint.h»

Output

[
(up}

Ln6, Col | UTF-8 Arduino Nano [not connected] 0 B3

Figura 3.34 Error en la Libreria 12C



CAPITULO 4

4. ANALISIS DE RESULTADOS

En el presente proyecto se hicieron pruebas con diferentes
microcontroladores entre los que se usaron fueron el Arduino UNO, ESP32
y Arduino NANO. Para que el dispositivo ho ocupe mucho espacio en la
puerta se optd por utilizar el ESP32 ya que aparte de ser pequefio nos
ofrece una conectividad inalambrica para enlazar un dispositivo movil y

poder apertura la cerradura.

El ESP32 es un microcontrolador que tiene dos nucleos capaces de
realizar conexiones inalambricas como Wifi y Bluetooth de modo dual
integrada.

Para que la cerradura funcione se acoplé un cargador de 12V 2A que
sirve como fuente de alimentacion para el actuador. Se agregé un médulo
de alimentacion para protoboard MB102, con este componente se alimenta
los microcontroladores. También usamos un transistor 2N222A para que
ayude al modulo relé a lograr energizar con la suficiente corriente y lograr

funcionar la cerradura eléctrica.

En el sistema principal se logré crear una app didactica para el usuario,
donde existe un menu y el usuario podra elegir con que tecnologia entra a
su vivienda, para la primera opcion se usé la tecnologia WiFi. Para lograr
conectar el dispositivo, se tiene que ingresar una direccion IP y asi vincular
el médulo ESP32 con el mévil del usuario, la direccion que se escribe en la
interfaz sirve para conectarse con el microcontrolador y asi controlar la
cerradura. También se logro crear otra funcionalidad en la app, debido a
gue en caso remoto el usuario no tenga acceso a su red wifi, este podra
conectarse por medio de la tecnologia Bluetooth, pero en este caso tendra

gue colocar una clave para poder accionar la cerradura.
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Figura 4.1 Interfaz de Bluetooth y WiFi.

En el transcurso de la implementacién se tuvo que acoplar un segundo
microcontrolador como es el Arduino nano para la apertura de la puerta
manualmente usando un lector biométrico y teclado matricial. Debido a que
el ESP32 no tiene suficientes pines para realizar toda la conexion que se

necesita.

El sistema de conexion inaldmbrico puede conectarse a una distancia
méaxima de 5 metros en bluetooth. Por otro lado, cuando el usuario desea
conectarse por medio de wifi su distancia maxima depende del rango de

cobertura del router.

Reasitime Database

Figura 4.2 Realtime Database



Se logro que los datos que se van registrando en el interfaz se queden
guardados en la nube para poder monitorear los usuarios y contrasefias
gue ingresan al sistema. Para esto el usuario ingresa su nombre y una
contrasefia personal, después de ingresar los datos estos quedan
guardados en la base de datos del sistema.

El sistema posee un contacto magnético que se colocara en la puerta
capas de accionarse cuando se logre abrir la puerta, cuando el sistema es
accionado se envia un mensaje al correo electronico del usuario diciendo

gue se ha usado el sistema de control de acceso.

1

: Autoscroll Mostrar marca temporal Nueva linea ~ | |115200 baudio Limpiar salida
Figura 4.3 Obtencion de la Direccion

Cuando se carga el codigo en los microcontroladores, se coloca
tanto el usuario y la contrasefia de la red a la que se quiere conectar.
Cuando se compila el cédigo aparece el cuadro de la Figura 4.3 donde nos
indica que el ESP32 se esta conectando a la red Wifi y generando una
direccion IP. Esta direccion es fundamental porque nos permitird

conectarnos al sistema por medio de un dispositivo maovil.

En la implementacion inalambrica cuando se coloca el nombre de la
red y la contrasefia que se va a utilizar para vincular el ESP32, la direccion
IP que genera el modulo por DHCP es la misma para todas las ocasiones
en la cual el usuario desee ingresar a la vivienda. La Unica manera que la

IP cambie es cuando se ejecute nuevamente el codigo en el ESP32.
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Figura 4.4 RealtimeDatabase

La Figura 4.4 muestra la interfaz que observa el administrados
cuando comienzan a registrarse los usuarios y contrasefias de los clientes.
Permite saber la hora y la contrasefia que se utilizaron os clientes, también
se puede borrar las cuentas de los usuarios que no estén usando desde
esta aplicacion. Por Ultimo, se puede colocar que en la base de datos
también podemos crear usuarios con sus claves. Como alternativa también

se puede crear usuarios y contrasefias usando el celular.
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Figura 4.5 Notificacion de aperturas de puertas

Como se puede observar en la Figura 4.5 el sistema funciona las 24
horas del dia enviando un mensaje de advertencia al usuario cada cierto
tiempo. Se envia al correo del usuario un mensaje que dice sensor

magnético activado cuando alguien ha abierto la puerta.
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Figura 4.6 Apertura de puerta usando el navegador.

El usuario puede ingresar la direccion IP que genera el
Microcontrolador ESP32 en un navegador como se observa en la Figura
4.6, después de ingresar dicha direccién apareceran las opciones de abrir
y cerrar generando asi un Sistema para apertura la Puerta por medio del

navegador.
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Figura 4.7 Interfaz del sistema principal.

El sistema de control de acceso por conexion inalambrica posee un
interfaz en el teléfono mévil de un facil manejo aun para personas que no

tengan conocimientos de tecnologia.

En la Figura 4.7 se tiene la interfaz que el usuario va a observar en
su teléfono celular cuando ingrese al sistema y quiera realizar la apertura
de la puerta de su hogar. Para esto el usuario se vincula con el médulo
ESP32. Cuando entre al sistema por bluetooth tendra que escribir una
clave, si se ingresa dicho cifrado errbneamente tres veces el sistema se

bloqueara.



La cerradura que se uso6 para desarrollar este proyecto es una muy
econdémica que se puede encontrar en las tiendas de electrénica, el
problema es que este componente es muy facil de vulnerar. El sistema que
se ha disefiado puede ser acoplado a cerraduras con altos indices de
seguridad que son dificilmente vulnerados por antisociales. El precio de
estas cerraduras bordea los $100 y existen de diferentes modelos como por

ejemplo cerraduras eléctricas y cerraduras electromagnéticas.



Conclusiones y Recomendaciones

Conclusiones

El sistema de control de acceso de una vivienda esté disefiado para crear
un ambiente de seguridad dentro del hogar para que la familia se sienta
protegida.

El facil manejo de este sistema permite que cualquier persona que no
posea conocimientos de tecnologia pueda usarla sin problemas, teniendo
un alto indice de seguridad ya que permite que personas ajenas al hogar
no puedan ingresar con facilidad.

Los componentes que se usaron para la implementacién poseen altos
estandares de calidad debido a que se realizd cotizaciones en varias
tiendas de electronica seleccionando los mejores productos para este
proyecto.

El sistema esta disefiado para que funcione de dos métodos, el sistema
principal se enfoca en la apertura de una puerta inalambricamente mientras
que el sistema secundario es manualmente donde el usuario usa
credenciales que solo el posee como huella dactilar y codigo.

La inversion del proyecto es muy econdmica debido a que son
componentes muy faciles y baratos de adquirir en una tienda electrénica, a
comparaciéon de los sistemas de acceso que estan en el mercado cuyo
precio es muy elevado.

El sistema respalda en su base de datos las contrasefias que se van
agregando de los usuarios que tienen permitido entrar a la vivienda. Asi
mismo se pueden borrar dichas contrasefnas para evitar el acceso.

Se envia un mensaje de alerta cada vez que se apertura la cerradura al
correo electronico del usuario.

El sistema queda operativo y debido a la programacion que se trabajo es
posible su instalacion en cualquier vivienda de la ciudad de Guayaquil. No
ocupa mucho espacio en la puerta de una vivienda.

Se disefio una placa PCB donde se colocaron toda la circuiteria evitando
asi el cableado en el sistema. Asi mismo un modelado en 3D con Autodesk

Inventor donde se coloco6 todo el sistema electronico.



Se logré disefiar un manual que permite a los usuarios que no estan
familiarizados con la tecnologia poder manipular sin ningun riesgo el

prototipo.

Recomendaciones

Antes de realizar cualquier tipo de implementacion de sistemas de control
de acceso o seguridad, es necesaria la visita técnica para conocer el lugar
y recomendar los componentes correctos.

Explicar a los miembros de la familia el funcionamiento del sistema de
control de acceso para que no exista desacuerdos al momento de culminar
con el proyecto.

Se recomienda agregar un codigo al sistema de acceso de control de
puertas que permita agregar o eliminar contrasefias que van a ser usadas
en el sistema matricial.

Se tiene que realizar cada cierto tiempo un mantenimiento a los
componentes para alargar la vida util de los dispositivos, asi como una
pequefia capacitacion de cémo funciona el sistema.

Tener varios componentes 0 micro controlares como respaldo para cambiar

cuando el que se esta usando comience a presentar fallas en el sistema.
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6. APENDICES

6.1 APENDICE A — MATERIALES

Tabla 6-1- Lista de Materiales

Modulo ESP32 $14,00
WROOM 32
Arduino Nano $9,00
Modulo $2,50
Bluetooth
Teclado $2,00
Matricial

$15,00




Sensor de

Huella Dactilar

LCD 16x02 $ 8,00
Modulo 12C
Relé $2,00
Buzzer

$2,00




Leds — = 2 X $0.15

Resistencias ‘ ‘ 2x $1.20
Cerradura
Eléctrica
$10,00
Sensor PIR $3,00
Contacto $2,00

Magnético \
.




Tabla 6-2- Lista de Materiales - Proceso de Soldadura PCB

Multimetro
TRUPER MUT-
830 s e ™ i“OA_Wmig‘:f;’s:mM
$10,00
Cautin on
$5,00
Rollo Estafio
PASTA
(SOLDAR) o




6.2 APENDICE B — MODELO 3D
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6.3 APENDICE C - PCB

el (1111111

Figura 6.1 PCB - Sistema Principal

Figura 6.2 Modelo 3D - Sistema Principal
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Figura 6.3 PCB - Sistema Secundario
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Figura 6.4 Mddelo 3D - Sistema Secundario



Figura 6.6 Placa del sistema secundario



6.4 APENDICE D - PRUEBAS

Figura 6.8 Pruebas



Figura 6.9 Prueba Primario

Figura 6.10 Prueba del Secundario



6.5 APENDICE E - CODIGO

Primario J

A
Programacién }

Y ~
Librerias e
"ESP32_MailClient.h"
y
e const char* ssid= "Nombre de la Red WiFi"
Re WIFI const char* password = "Clave de la Red WiFi" }

1/ Variables

A ;
Variables 1=

i,

LEDS - ALARMA VISUAL 1"

--RELAY HIGH LEVEL TRIGGER---

--MOVINIENTO PIR INFRARROIO--

--BUZZER- ALARMA AUDTTTVA-

--SENSOR MAGNETICO

'
\ 4
TaskHandle_t Taskl
[ Tareas TaskHandle_t Task2
TaskHandle_t Task3 J
xR, o
Ve
v RELE, OUTPUT);
Led_Rojo, OUTPUT);
S | LedAnarillo, ou;pur),
etu > LedZazul, OUTPUT);
2 g seepterth i
buzzer,0UTPUT);
pinMode (Sensor Magnetico, INPUT_PULLUP);
A, J
\4 ~
V |d Red WiFi Disponible - Obtencién Direccién IP
aliaacion Red WiFi no Disponible
J
\4

5
i }_) Correo " Nos permite enviar una notificacién por medio del
FunCIOn ESP32 al correo electrénico”

Figura 6.11 Sistema Principal

—>[ Tarea 2 ]—>

Tarea 3

Lectura del Sensor de

Movimiento PIR

App - WiFi

Lectura del Sensor del

Contacto Magnetico




[ Secundario ]

.

[ Programacion ]

Keypad.h

A Wire.h

LiquidCrystal_I2C.h
Adafruit_Fingerprint.h

y
rias LCD.h
y

A SoftwareSerial mySerial(e, 1);
Serial //Serial para Médulo Bluetooth Rx,TX del Arduino Nano
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);

//Serial para Sensor FingerPrint Pin 2 y 3

—
LCD LiquidCrystal_I2C lcd (©x27, 2, 1, ©, 4, 5, 6, 7);
// DIR, E, RW, RS, D4, D5, D6, D7
)

//LEDS --- (INDICADORES VISUALES)

\ 4 // RELE --- (CERRADURA ELECTRICA)
Varia@—»‘ //BUZZER =-----cc-mcmmne (INDICADOR DE SONIDO)
// NNUMERO DE INTENTOS---(SISTEMA BLOQUEADO)
// CLAVE-----mmmmmmmmmeee ( 6 DIGITOS)
N
'

\ 4 lcd.begin(16, 2);

Set@—» pinMode (LED_AMARILLO, OUTPUT);
pinMode (RELE,OUTPUT);

digitalWrite(BUZZER,LOW);

App - Bluetooth
Loop ]—)

Doble Validacion

g
\ 4 )
{ Funcion ]—V Doble Validacidn

) |
v ; ' * Y
Teclado Matricial Lector Biométrico
\

Y \ 4
T N
Clave 6 Digitos Huella Dactilar - ID

N = E-

Figura 6.12 Sistema Secundario



6.6 APENDICE F — DATASHEET

ESP32
Tabla 6-3- DataSheet Esp32 PinOut
PinOut Entrada Salida Observacion
0 Pulled Up V4 Sefial PWM
1 TX V4 Arrangue (Boot)
2 v v Led
Incorporado
3 V4 Rx High
Arranque(Boot)
4 v v o
S v v o
6-7-8-9-10-11 X X Flash SPI
12 V4 J | -
13 v v
14-15 V4 V4 Sefal PWM
(Boot)
16-17-18-19-20- Vv v | -
21-22-23-25-26-
27-32-33
34 -35-36-39 v | - Pines de

Entrada




