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Manual de Usuario Administracion y Seguridades de Redes

I. GENERALIDADES.

1.1. INTRODUCCION.

Este manual posee informacion de la Situacion Actual de la Empresa
Grupo Vistazo en base al cual se ha readlizado una Propuesta y un
Andlisis de Piso donde se muestra graficamente la reestructuracién de su
red.

Ademds en este manual encontrardn una guia detallada de
configuraciones bdsicas para levantar un Proxy, Servidor de Correo, de
Ficheros, y comandos basicos para moverse por el entorno de LINUX.

1.2. OBIJETIVO DE ESTE MANUAL.

Este manual ha sido elaborado con el fin de presentar una solucion a los
problemas encontrados luego del andlisis de la red de la empresa
Grupo Vistazo.

El mismo que posee una guia detallada de configuraciones bdasicas de
servidores basadas en el sistema operativo Linux.

1.3. A QUIEN VA DIRIGIDO.

Este manual estda dirigido a personal del drea de redes para servir de
guia en la ubicacion de los diferentes dispositivos de comunicacion
desde su Situacion Actual hasta la implementacion de la Propuesta, asi
como las principales configuraciones para servidores basados en Linux.

Los usuarios a quienes va dirigido este manual son:
- Jefe de Networking.
- Asistentes de Redes.
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Manual de Usuario Administracion y Seguridades de Redes

2. SITUACION ACTUAL.

2.1. ANTECEDENTES

Vistazo es la revista insignia de Editores Nacionales, principal empresa
editora de revistas del Ecuador. Nacio el 4 de junio de 1957 y en estos
47 anos de vida se ha posicionado como la revista del Ecuador, por su
independecia politica, su equilibrio, su investigacion e integridad.

Su presidente y fundador es Xavier Alvarado Roca.

El directorio estd conformado por: Rodrigo Bustamante Granda,
Francisco Alvarado Roca, Rosa Amelia Alvarado Roca y Xavier Alvarado
Robles, vicepresidentes de |la editorial.

2.2. MISION

Entregar al pais un medio de comunicacién moderno, que informard la
verdad, investigando, anadlizando y razonando sobre los hechos;
imponiendo un nuevo estilo periodistico: creativo y dagil, tanto en
contenido como en presentacion.

2.3. VISION

El ideal de poner al servicio del pais un producto de periodismo
honesto, veraz, agil y oportuno se viene cumpliendo periddicamente en
cada una de las publicaciones, a fravés de 47 anos de actividades
ininterumpidas; y se proyecta hacia el futuro, aprovechando Ia
experiencia de la rica historia, que nos ha convertido en la empresa
pionera y lider del pais en la edicion de revistas. Competimos con las
mejores a nivel internacional. Manejamos el mejor periodismo
. interpretativo del Ecuador, porimagen y fondo.
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2.4. SITUACION ACTUAL.

La situacidn actual de Grupo Vistazo es la siguiente:

Cuentan con cableado estructurado certificado a nivel de hardware
por TELEFONICA, empresa que realizd las tareas de instalacion de la red,
guienes se encargan de dar mantenimiento a la misma, cuando Grupo
Vistazo asi lo solicita, ya gque cuentan con un departamento técnico
que se encarga de problemas bdsicos.

Su proveedor de Internet es Accessram y califican su rendimiento con
un 99.6%, ademds acotan que el servicio que les brindan es muy bueno
y llevan con ellos de 3 a 4 anos.

Posee cuatro edificios dos de los cuales se encuentran en Guayaquil, el
Maitriz, un edificio de 4 pisos, ubicado en el centro de la ciudad en las
calles Boyaca y Aguirre y una sucursal, un edificio de 2 pisos ubicado en
el sur de la ciudad en las calles Domingeo Comin y Cadlle E, y los dos
restantes en la ciudad de Quito uno de ellos funciona en las
instalaciones de ECUAVISA en el departamento de Redacciones, el
cual es un edificio de 2 pisos, ubicado en la ciudadel a Bellavista al
Norte de la ciudad en las calles Bosmediano y José Carbo mientras que
el ofro funciona en un local de piso Unico, ubicado en el Norte de la
ciudad en las calles Colon y Foch, los cuales poseen las siguientes
caracteristicas:

-El Backbone vertical es de UTP Cat. 6 con una velocidad de 1000 Mb, su
ubicacidén varia en los diferentes edificios, en el Matriz atraviesa la parte
central del mismo mienfras que en las sucursales pasa por el lado
derecho de cada edificio. Poseen conexion a tiera.

-Las conexiones de red en las sucursales estan empotradas, mientras
gue en el edificio Matriz no todas lo estan.

El POP varia de ubicacion en los diferentes edificios:

-En el Matriz estd en la sala de REDACCIONES en el Primer Piso.

-En la sucursal Gye Sur, en un departamento junto al estudio en el
Segundo Piso.

-En UIO Redacciones en el drea de ECUAVISA.

-En UIO Distribuciones en un cuarto independiente junto a cartera.

-Cuentan con un departamento de Sistemas que se encuentra ubicado
en el segundo piso, donde se encuentra el RACK principal (de pared).

-BEl enlace principal en Guayaquil es via Spread Spectrum, la cual
cuenta con una frecuencia de 2.4 Ghz y una velocidad de transmision
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de 2 Mbps. para la cual hace uso de la banda civil, mientras que en
Quito su conexion principal se la brinda IMPSAT, la cual es de fibra, con
una velocidad de fransmision de 128 Kbps para el Edificio ECUAVISA y
de 64 Kbps para el local de Distribuciones.

-Su conexion Backup es Via Radio, la cual cuenta con una frecuencia
de 926 Mhz de transmision y 954 Mhz. de recepcion y una velocidad de
transmision de 64 Kbps mientras que en Quito, IMPSAT se encarga de los
respaldos.

-En Guayaquil cada edificio cuenta con una torre para tener punto de
vista entre ellos.

-En Guayaquil le cancelan un costo mensual a la Secretaria Nacional de
Telecomunicaciones por concepto de alquiler de la frecuencia, para
ambas antenas.

En Guayaquil las antenas de:

-Spread Spectrum de ambas sucursales tienen un costo mensual por
concepfo de mantenimiento de $100, a EDITI.

-Radio de ambas sucursales tienen un costo mensual por concepto de
mantenimiento de $50, a EDITI.

El cableado estructurado se encuentra detdllado de la siguiente
manera:

EDCOM Capifulo 2 Pagina 3 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

2.5. MEDIOS DE COMUNICACION.

2.5.1. MEDIOS ALAMBRICOS.

Los medios alambricos ufilizados en Guayaquil son marca BELDEN
distribuidos de la siguiente manera:

-Cat. 5 - 5e en el drea administrativa de ambas sucursales.
-Cat. 6 - en el drea de Retogue y Estudio del Edificio Matriz y Sucursal

respectivamente.

Los medios aldmbricos utilizados en Quito son marca BELDEN distribuidos
de la siguiente manera:

-Cat. 5e en el departamento de distribuciones en el Local de
Distribuciones.
-Cat. 6 en el drea de Redacciones en el Edificio de REDACCIONES.

Conexion por Cable de Fibra desde IMPSAT, con un Ancho de Banda
de:

-64 Kbps para el Local de Distribuciones.
-128 Kbps para el Edificio de Redacciones.

2.5.2. MEDIOS INALAMBRICOS.

Los medios inaldmbricos utilizados en Guayaquil son los siguientes:

-2 Antenas Spread Spectrum con una frecuencia de 2.4 Mhz y un ancho
de banda de 2 Mbps.

-2 Antenas de Radio con una frecuencia de 926 Mhz de transmisidon y
954 Mhz de recepcion con un ancho de banda de 64 Kbps.
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2.6. DISPOSITIVOS DE COMUNICACION.
2.6.1. ROUTER.

Los Router utilizados en Guayaquil son CISCO 1600 distribuidos de la
siguiente manera:

-1 para el Enlace Gye - Quito en el Edificio Matriz.

-2 para el enlace Gye Matriz — Gye Sur uno en el Edif. Matriz y ofro en el
Sur.

-1 para Internet en el Edificio Matriz.

Caracteristicas:

- Conecta Ethemet LANs a WANs via ISDN.

- Conexion Serial Asincrono y Serial Syncrono.

- Soporta Frame Relay, Linea Dedicada, Switched 56, Switched
Multimegabit.

Los Router utilizados en Quito son CISCO 2500 distribuidos de la siguiente
manera:

-1 para el enlace Quito — Gye Matriz en el Edif. Distribuciones.

-1 para el enlace Quito - Gye Matriz (IMPSAT) e Internet en Edif.
Redacciones.

Caracteristicas:

- Ethernet (AUI)
10BaseT Ethernet Hub
Token Ring
Synchronous Serial
Asynchronous Serial
ISDN BRI

I

2.6.2. SWITCH.

GUAYAQUIL .

Los switch utilizados en Guayaquil son los 3COM 3C16471, CISCO
LINKSYSTEM SD2008 y CISCO LINKSYSTEM SR2024 distribuidos de la
siguiente manera:

3COM 3C16471
- 5 en el edificio Matriz uno en cada piso y 2 en el 2do
- 3 en el 2do piso del edificio Sur

CISCO LINKSYSTEM SD2008
- 1 en planta baja del edificio Matriz
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CISCO LINKSYSTEM SR2024
- 3 en el edificio Matriz, uno en ler Piso, 2 en el 2do piso.
- 2 en el 2do piso del edificio Sur.

QUITO.

Los switch utilizados en Quito son los 3COM 3C 16471 distribuidos de la
siguiente manera:

- 3 en el 2do piso del Edificio Redaccion
- 1 enel ler piso del Edificio Distribucion

CARACTERISTICAS DE LOS SWITCH:
3COM 3C16471:

-Puertos: 24 puertos 10BASE-T/100BASE-TX con auto-deteccion y auto-
configuracion MDI/MDIX.

-Funciones de switching Ethernet: Velocidad total sin bloqueo en todos
los puertfos Ethernet, auto-negociacion y control de flujo
bidireccional/half-duplex.

-Direcciones MAC gue se soportan: 4,000.

CISCO LINKSYS SD2008:

-Puertos: 5 RJ-45 10/100/1000Mbps puertos.
-Normas: |EEE 802.3, 802.3u, 802.3%, 802.3ab.
-Cablegrdfiar de Tipo: Cat 5e.

-LEDs: Sistema, 1 a 5.

CISCO LINKSYS SR2024:
-Puertos: 24 RJ-45 10/100/1000.
-Normas: |EEE 802.3, 802.3u, 802.3x, 802.3ab.

-Cablegrdfiar de Tipo: Categoria 5e o mejor.
-LEDs: Sistema, 1 a 24.

2.6.3. HUB.
GUAYAQUIL.

- Un 3COM 3C16611 ubicado en el 1er piso del edificio Matriz

EDCOM Capitulo 2 Pagina é ESPOL



Manual de Usuario Administracion y Seguridades de Redes

2.6.4. EQUIPOS.

SERVIDORES.
Todos cuentan con tarjetas de Red 3 COM con una velocidad de 1000
Mbps.

GUAYAQUIL.

- EDIFICIO MATRIZ.

CANTIDAD|  DESCRIPCION | CARACTERISTICAS
FILE SERVER CLON
] con Windows 2003 Intel P4 de 3.0, 4 DD 160
ENTERPRISE Gb, 512 RAM
CLON
FIREWALL
] Intel P4 de 2.8, DD
con LINUX RED HAT 2.0 80Gb. 512 RAM
CLON

MAIL SERVER
: Intel P4 de 2.8, DD
con LINUX RED HAT 2.0 80Gb, 512 RAM

COMPAQ PROLIAN

SISTEMA DE B/D INFORMIX

1 ML350
Con UNIX SCO 5.0. DD 36 Gb
SERVIDOR FOTOGRAFIA COMEAR PROUAN
ML350
LINUX "
] con aplicacion en visual y TIENESUH EmEgiogs S
5 e i DD de 270Gby 1 Gb
de RAM
CLON
1 CAPTURA TELEFONICA 233 Mhz, DD 4Gb,
16 Mb RAM
HP NETSERVER
] RESPALDO LH PRO
con Linux Samba 500 Mhz, DD 36 GB SCS,
128 Mb RAM

Tabla 2-1 Servidores Guayaquil Matriz
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- EDIFICIO SUR.

CANTIDAD | DESCRIPCION  CARACTERISTICAS
- o PROSIGNIA 500
1 Administracion Contable DD 36 Gb
| Interface RIP s COMPAQ PROLIAN
Windows 2000 ML350 DD 80 Gb
Del |
] Interface RIP's 2 DD 80Gb, 1 Gb de
RAM '
Tabla 2-2 Servidores Guayaquil Sur
QUITO.
- LOCAL DE DISTRIBUCIONES.
CANTIDAD|  DESCRIPCION CARACTERISTICAS
] Sistema de Facturacion y PROSIGNIA 500
Distribucion DD 36 Gb

Tabla 2-3 Servidores Quito Distribuciones

- EDIFICIO REDACCIONES.

CANTIDAD|  DESCRIPCION | CARACTERISTICAS
| Controla el sistema de COMPAQ PROLIAN
pruebas de color ML350 DD 80 Gb
| MAIL SERVER — FIREWALL - CLON
PROXY Intel P4, 512 Mb
Tabla 2-4 Servidores Quito Redacciones
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2.6.5. ESTACIONES DE TRABAJO.

Todos cuentan con tarjetas de Red incorporadas en el caso de las MAC
con una velocidad de 10/100/1000 Mbps e Independientes con una
velocidad de 100 y 1000 Mbps en las PC.

GUAYAQUIL.

- EDIFICIO MATRIZ.

El edificio matriz cuenta con 120 maquinas, entre MAC Y PC, disiribuidas
de la siguiente manera, aproximadamente:

20 en Planta Baja

50 en Primer Piso

40 en Segundo Piso

10 en Tercer Piso

- EDIFICIO SUR.

El edificio sur cuenta con 30 maquinas, entre MAC Y PC, distribuidas de
la siguiente manera, aproximadamente:

3 en Primer Piso

27 en Segundo Piso

QUITO.

- LOCAL DE DISTRIBUCIONES.
Este local cuenta con 15 maquinas, entre MAC Y PC

- EDIFICIO REDACCIONES.
Este deparfamento cuenta con 20 maguinas, entre MAC Y PC,
distribuidas uniformemente en los 2 pisos

2.6.6. RACK'S.

-1 Rack de piso cerrado en Guayagquil para:
El Sistema Central.

-4 Rack de pared cerrado en Guayaquil para:
REDACCIONES

Fotografia

Publicidad

Suscripciones

-3 Rack de pared cerrado para:
Administracion en Guayaguil
Distribuciones en Quito
Redacciones en Quito
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2.6.7. ENLACE INALAMBRICO.
GUAYAQUIL MATRIZ - GUAYAQUIL SUR.

e ENeie T
 TIPO | DESCRIPCION | VELOCIDAD | DE | FRECUENCIA
11 Kbps | 256 Kbps 2.4 Ghz

926 Mhz
transmision
954 Mhz
Recepcion

" VIA SPREAD |

Principal | gpecTRUM

Backup VIA RADIO 64 Kbps 64 kbps

Tabla 2-5 Enlace Inalambrico Matriz - Sur

2.6.8. ENLACE ALAMBRICO.
El enlace con IMPSAT es mediante un cable de fibra de 25/125 micras.

QUITO REDACCIONES - GUAYAQUIL CENTRO

- TIPO | DESCRIPCION | VELOCIDAD| DE | HILOS
256 Kbps | 256 Kbps 2

Enlace de
datos IMPSAT

Principal

Tabla 2-6 Enlace Aldmbrico Redacciones - Matriz

QUITO DISTRIBUCIONES - GUAYAQUIL CENTRO

- TIPO | DESCRIPCION | VELOCIDAD | ' DE 1 HHOS
aa o BANDA L
128 Kbps 128 Kbps 2

Ehlcce de |

Principal | 4 Gtos IMPSAT

Tabla 2-7 Enlace Alambrico Distribuciones - Matriz

QUITO DISTRIBUCIONES - QUITO REDACCIONES.
En la actualidad no se encuentran comunicadas.
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2.6.9. ANCHO DE BANDA.

INTERNET.

GUAYAQUIL.

- EDIFICIO MATRIZ.
 PROVEEDOR | ANCHODE |  MEDIO
ACCESS RAM 1 Mbps Linea dedicada

Tabla 2-8 Ancho de Banda Matriz

QUITO.

- EDIFICIO REDACCIONES.
~ PROVEEDOR | ANCHODE |  MEDIO
1 BANDA.
ACCESS RAM 128 Kbps. Linea dedicada

Tabla 2-8 Ancho de Banda Redacciones

Las sucursales Guayaquil Sur y Quito Distribucion no tienen salida a
Internet.

2.6.10. DATOS.

El enlace de datos entre la Matriz vy la Sucursal Guayaquil Sur es
mediante las antenas de Spread Spectrum y Radio con las siguientes
caracteristicas:

-Enlace Spread Spectrum.

-Enlace Radio.

El enlace de datos entre las sucursales de Quito y la Matriz es mediante
un ISP, IMPSAT el cual mantiene los siguientes enlaces:

-Para Guayaquil Matriz — Quito Redacciones 128Kbps.

-Para Guayaquil Matriz — Quito Distribucion é4Kbpps.
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2.6.11. SEGURIDADES.

Grupo Vistazo debido a que sus actividades se basan principalmente en
manejar informacion asigna las siguientes restricciones de seguridad
para su personal, la cual se detalla a continuacion:

» Cada usuario tiene su clave de acceso.

e Las restricciones son de acuerdo a los cargos y deparfamentos.

e Al ingresar el usuario con su clave solo tendrd acceso a sus
labores especificas.

e El sistema que almacena los reportajes les asigha a cada
documento un coédigo especifico para consultas posteriores, al
cudal solo tienen acceso personal autorizado.

e Los Firewalls estan aplicados a nivel de Software en un servidor
Linux.

* En cuanto a Internet no todos tienen acceso.

e FEl drea de Redacciones tiene acceso a Internet pero no a FTP.

*» A las Fotos solo tiene acceso el gerente de produccion el Lcdo.
Victor Hugo Silva.

e Poseen restricciones de acceso con el fin de optimizar el uso de su
ancho de banda y velocidad, para lo cual se prohiben las
siguientes actividades:

o Archivos.exe.

Messenger.

Actividades ajenas a la empresa.

Acceso a paginas de contenido indebido (Pornogrdficas).

Juegos en linea.

Descarga de archivos pesados como: videos, musica.

Envio de archivos multimedia por e-mail.

0 g 09 O

2.6.12. PROBLEMAS.

e No poseen Firewalls a nivel de Hardware, seria recomendable gque
por la informacion que manejan se tomen todas mas medidas de
seguridad.

* Las Antenas de Spread Spectrum los mantiene comunicados, sin
embargo la sefal es muy propensa a interferencias, ya que
trabaja en frecuencia publica.

» Los switch’s se encuentran distribuidos por todo el edificio, lo que
al presentarse un problema dificulta su administracion, por Ia
perdida de tiempo.

e Mal distribucion de los RACK.

Existe 1 HUB en el Area de REDACCIONES es del Edificio Matriz.

e El switch central no es administrable.
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COMUNICACION ENTRE EDIFICIOS
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LEYENDA . AUTORES: FECHA DE REALIZACION: | PAGINA:
..... B} ENLACE PRIMARIO % EDIFICIOS VISTAZO
MEDIO INALAMERICO J 1.- SILVIA SILVA
ENLACE FRIMARIO 2.- KAREM LEON 3 DE JULIO DE 2006 1/1
gl 3.- BERNARDA GARGFALO
Fig. 2-2 Comunicacion entre edificios
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GUAYAQUIL EDIFICIO MATRIZ
3
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)
LEYENDA H D AUTORES: FECHA DE REALIZACION: FIGURA#
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e INSTALACIO ENERGIA ELECTRICA 1.- SILVIA SILVA
Nl sl . 2.- KAREM LEC 3 DE JULIC DE 200 2-3
: ﬁ T 3.- BERNARE

Fig. 2-3 Situacion Actual de Guayaquil Matriz

EDCOM Capitulo 2 Pagina 15 ESPOL




Manual de Usuario Administracion y Seguridades de Redes

ANALISIS DE PISO GU AYAQUIL CENTRO
PLANTA BAJA

LEYENDA R AUTORES: FECHA DE REALIZACION: | FIGURA#

ILVEA SILVA

- 2-4

Fig. 2-4 Situacion Actual de Planta Baja-Edificio Matriz
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ANALISIS DE PISO GUAYAQUIL CENTRO
PRIMER PISO
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Fig. 2-5 Situacion Actual de Primer Piso-Edificio Matriz
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ANALISIS DE PISO GUAYAQUIL CENTRO

LEYENDA

CONEXION A TIERRA

B} 1DF [RACK DE PISO)
AGUA i
D BACKBONE VERTIC Al

FECHA DE REALIZACION:

FIGURA#:

Fig. 2-6 Sifuacién Actual de Segundo Piso-Edificio Matriz
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ANALISIS DE PISO GUAYAQUIL CENTRO
JERCER PISO
f
i £
« i
f
l
S T—— — WRTESIEN. AUESRE N——— N
LEYENDA AUTORES: FECHA DE REALIZACION: FAGURA#.

Fig. 2-7 Situacion Actual de Tercer Piso-Edificio Matriz
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GUAYAQUIL EDIFICIO SUR
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Fig. 2-8 Situacion Actual de Edificio Sur
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ANALISIS DE PISO GUAYAQUIL SUR

PLANTA BAJA
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Fig. 2-9 Situacion Actual de Planta Baja-Edificio Sur
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ANALISIS DEPISO GUAYAQUILSUR
PRIMER PISC

DPTO SISTEMAS

S U T IRUPWIP PRVB N .57 VPO SRS
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Fig. 2-10 Sitvacion Actual de Primer Piso-Edificio Sur
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ANALISIS DE PISO QUITO
ERIFICIO REDACCIONES
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Fig. 2-11 Situacion Actual de Edificio Redacciones
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ANALISIS DE PISO QUITO REDACCIONES
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i || SISTEMAS

SALA DE REDACCIONES

RECEPCION

LEYENDA

e L cowmsime
B sacoonevernca. B servioor

I8

AUTORES:

FECHA DE REALIZACION:

FIGURA #:

“J
ot
[ )

Fig. 2-12 Situacion Actual de Primer Piso - Edificio Redacciones
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ANALISIS DEPISO QUITO
ERIFICIO DICTRIBUCIONES
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Fig. 2-13 Situacion Actual de Edificio Distribucion
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Fig. 2-14 Situacion Actual Primer Piso - Edificio Dstribuciones
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3. PROPUESTA.

3.1. ANTECEDENTES.

Vistazo es la revista insignia de Editores Nacionales, principal empresa
editora de revistas del Ecuador. Nacid el 4 de junio de 1957 y en estos
47 anos de vida se ha posicionado como la revista del Ecuador, por su
independecia politica, su equilibrio, su investigacion e integridad.

Su presidete y fundador es Xavier Alvarado Roca, el directorio estd
conformado por: Rodrigo Bustamante Granda, Francisco Alvarado

Roca,

Rosa Amelia Alvarado Roca y Xavier

vicepresidentes de |la editorigl.

3.2. SITUACION ACTUAL.

3.2.1. PROBLEMAS ENCONTRADOS.

3.2.1.1 SEGURIDADES.

Alvarado Robles,

Problema

Causa

Efecto

Los puntos de acceso WAN
no cuentan con proteccion

No existe seguridad
a nivel de Hardware

Acceso no autorizado
a la informacion de
lared intfema

Trafico elevado en la red
interna
y dominio de Broadcast

La red no esta
segmentada

La red interna
se congestiona
con trdfico y colisiones

Tabla 3-1 Problemas Encontrados-Seguridades

3.2.1.2 COMUNICACIONES.

Problema

Causa

. Efecto

Dificultad en la
administracion
de dispositivos de
conmutacion

Mal distribucion de los
dispositivos de conmutacion

Pérdida de tiempo en
la solucion a los problemas

Congestionamiento de la
red interna

Existencia de un Hub

Pérdida de paquetes y
presencia de Broadcast

Tabla 3-2 Problemas Encontrados-Comunicaciones
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3.3. SOLUCION PROPUESTA Y ALCANCE.

Mediante un planteamiento de los problemas encontrados han llegado
a la conclusion de que con la adguisicion de los equipos mediante |as
configuraciones recomendadas se logrardan obtener mejores resultados
y aprovechamiento de los recursos, los cuadles detallaremos a
continuacion:

3.3.1.1 SEGURIDADES.

‘Problema ~ Solucion L Alcance
Los puntos de acceso
WAN Adquirir Mejorar la seguridad
no cuentan con un equipo Firewall a nivel de hardware
proteccion

Trdfico elevado en la :
Realizar una

red interna g Mejora en la seguridad
dominio de SEgBhaRIcEian P de lared interna
Y Brerapicst departamentos

Tabla 3-3 Solucion Propuesta-Seguridades

3.3.1.2 COMUNICACIONES.

Problema |  Causa |  FEfecto
Reestructurar la
Dificultad en la distribucion de . 3

e "y . o Mejor tiempo de

administracion los dispositivos,
. s - respuesta a problemas
de dispositivos de reubicdandolos ' o

: 3 en los dispositivos

conmutacion en el Dpto. de

Sistemas(2 piso)

Sustituir el Hub existente| Mejora el trafico de la

. . en el Area de red
Congestionamiento de : N g s
el nhermi Redacciones por uno |y disminuye el dominio
del drea de Publicidad de
(Planta Baja) Broadcast

Tabla 3-4 Solucién Propuesta-Comunicaciones
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3.4. ALTERNATIVA A.

3.4.1. OBJETIVO DE LA ALTERNATIVA A.

El objetivo primordial de esta alternativa de solucion es mejorar la
seguridad de la red WAN asi como la el trafico y la administracion de la
red LAN mediante la adquisicidn de equipos Firewall y la reubicacion de
los dispositivos al departamento de sistemas en el Edificio Matriz.

3.5. ESTUDIO DE LA FACTIBILIDAD.

3.5.1. FACTIBILIDAD TECNICA.

Cant. Descripcién Ubicacién
EQUIPO FIREWALL
| CISCO 515E Dpto.
Version de la plataforma PIX| Sistemas
315

3 Cable UTP Cat 6 Edificio
Bobinas (160 puntos de red) Vistazo
2 Conectores RJ45 Edificio
Cajas (160 puntos de red) Vistazo

Tabla 3-5 Factibilidad Tecnica A

3.5.2. FACTIBILIDAD OPERATIVA.

FASES: - ' SEMANAS
ANALISIS DE CABLEADO ESTRUCTURADO
1 Jefe de Networking 3

1 Asistente de redes

DISENO DEL CABLEADO ESTRUCTURADO
1 Jefe de Networking
IMPLEMENTACION DEL CABLEADO ESTRUCTURADO
1 Jefe de Networking 2
2 Asistente de Redes
DOCUMENTACION DEL CABLEADO
| Jefe de Networking
FASE DE PRUEBA

1 Jefe de Networking 1
1 Asistente de Redes

Tabla 3-6 Factibilidad Operativa A
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3.5.3. FACTIBILIDAD ECONOMICA.

Aqui se detalla un Presupuesto Referencial de la Alternativa A.

3.5.3.1 COSTOS DE HARDWARE.

_ e Costo Costo
- Cant. Descripcion Unitario Total

DISPOSTIVOS
EQUIPO FIREWALL

4 o AL 18 1.201,00 |8 4.804.00
"CABLEADO
3 Bobinas|  COPUPCald 1e cnn 1413500

(160 puntos de red)

Conectores RJ45
(160 puntos de red)

COSTO TOTAL DEL HARDWARE $4.957,00

2 cajas $9.00 $ 18,00

Tabla 3-5 Factibilidad Economica A - Hardware

3.5.3.2 COSTOS OPERATIVOS.

i el Costo | Costo | Costo
i e L Semana | Total Fase
ANALISIS DEL
CABLEADO ESTRUCTURADO
| Jefe de Networking : $ 500,00 |$1.500,00
| Asistente de Redes $ 100,00 |$ 300,00
COSIO TOTAL DE LA FASE DE ANALISIS $1.800,00
DISENO DEL
CABLEADO ESTRUCTURADO 1
| Jefe de Networking $ 250,00 |$ 250,00
COSTO TOTAL DE LA FASE DE DISENO $ 250,00
IMPLEMENTACION DEL
CABLEADO ESTRUCTURADO
1 Jefe de Networking : $ 500,00 |[$ 500,00
2 Asistentes de Redes $ 2.400,00 |$ 2.400,00
COSTO TOTAL DE LA FASE DE IMPLEMENTACION $2.900,00
COSTO TOTAL $ 4.950,00

Tabla 3-é Factibilidad Econémica A - Operativos
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3.5.3.3 COSTO TOTAL DE LA PROPUESTA A.

En el costo total de la propuesta estan incluidos los siguientes
Rubros:

Descripcién Costo
Costos de Hordviore $ 4.327,00
Costos Operativos $ 5.049.00
Costo Total de Ig Propuesta $9.376,00
IMPREVISTOS 5% $ 468,80
UTILIDAD 10% $ 937,60
COSTO TOTAL DE LA PROPUESTA $10.782,40

Tabla 3-7 Costo Total Propuesta A

En el costo total de la propuesta estan incluidos los siguientes rubros:

-La etapa de Prueba del buen funcionamiento de los equipos
implementados, de la segmentacion asi como de la reestructuracion
del cableado, estd comprendida en 1 semana, en la gue se le hara un
seguimiento para verificar su correcto funcionamiento.

Las Garantias gue ofrecemos son las siguientes:

- Un Aho de garantia por anomalias con el equipo Firewall con soporte
Técnico por parte de la empresa que provee el producto.

- Seis Meses de Soporte Técnico por parte de la empresa para la
reestructuracion del cableado, implementada en Edificio Matriz de
Grupo Vistazo.

- Se ha previsto un 5% del valor total de la propuesta para imprevistos
que pudieren surgir a lo largo de la aplicacion de la misma.

- Manuales de la reestructuracion del cableado y de la segmentacion
realizada en Grupo Vistazo.

- Cabe recalcar que la ulilidad del 10% en base al valor total de la
propuesta, cubrird la falta de efectivo en caso de gue surgiera, si s
gue el porcentaje de imprevistos no fuese suficiente.

- Se necesitard un mes para la adquisicion de los equipos por parte de
los proveedores.

- Después de la semana de prueba de la implementacion del
cableado y la segmentacion, no nos responsabilizamos por algun
problema posterior si €ste surgiera por mal manejo de los usuarios,
por lo que los costos generados por dicho problema se definirdn en
ese momento, dependiendo del tipo del mismo.

EDCOM Capitulo 3 Pdgina 5 ESPOL
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3.6. VENTAJAS Y BENEFICIOS.

3.6.1. VENTAJAS.

e El costo del dispositivo de conmutacion es mayor, pero brinda mayor
seguridad, rentabilidad, mantenimiento y soporte a la red.

e La inversibn gue hard en la adqguisibn de estos equipos se verd
reflejada en un mejor rendimiento de la empresa.

e La reestructuracion del cableado representa un 50% de la misma
pero mejorard significativamente la administracion de la red ya que
ésta se realiza por la reubicacion de los dispositivos.

3.6.2. BENEFICIOS.

e Mejora la seguridad a nivel de hardware en la WAN.

e Mejora en la administracion y transmision de datos.

Mejora el tiempo de respuesta que pueda surgir con los dispositivos
de conmutacion.

Optimiza el trafico de la red en la LAN.

Mejora la administracion de la red LAN.

Dominio de Broadcast menor.

Dominio de colision mas peqgueno.
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3.7. ALTERNATIVA B.

3.7.1. OBJETIVO DE

LA ALTERNATIVA B.

El objefivo primordial de esta alternativa de solucidon es mejorar la
seguridad de la red WAN asi como la el trafico y la administracion de la
red LAN mediante la adqguisicion de equipos Firewall a bajo costo y la
reubicacion de los dispositivos al departamento de sistemas en el

Edificio Matriz.

3.8. ESTUDIO DE LA FACTIBILIDAD.

3.8.1. FACTIBILIDAD TECNICA.

 Cant. ~ Descripcién Ubicacién
| EQUIPO FIREWALL Dpto.
DLINK DFL-700 Sistemas
3 Cable UTP Cat 6 Edificio
Bobinas (160 puntos de red) Vistazo
2 Conectores RJ45 Edificio
Cdjas (160 puntos de red) Vistazo

Tabla 3-8 Factibilidad Tecnica B

3.8.2. FACTIBILIDAD OPERATIVA.

RRSES o _ SEMANAS

ANALISIS DE CABLEADO ESTRUCTURADO

1 Jefe de Networking 3
1 Asistente de redes

DISENO DEL CABLEADO ESTRUCTURADO

1 Jefe de Nehzvcxkinﬁgﬁ

IMPLEMENTACION DEL CABLEADO ESTRUCTURADO

1 Jefe de Networking 2
2 Asistente de Redes

DOCUMENTACION DEL CABLEADO

| Jefe de Networking

FASE DE PRUEBA DEL CABLEADO ESTRUCTURADO

1 Jefe de Networking ]
1 Asistente de Redes

Tabla 3-9 Factibilidad Operativa B
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3.8.3. FACTIBILIDAD ECONOMICA.

Aqui se detalla un Presupuesto Referencial de la Alternativa B.

3.8.3.1 COSTOS DE HARDWARE.

Sy Costo Costo
- Cant, Descripcion Uhitarls Total
DISPOSTIVOS
EQUIPO FIREWALL
4y DUNK DFL700 | 36000 [$1.440,00
"CABLEADO
. Cable UTP Cat 6
3 Bobinas 160 Biintes deisd) $ 45,00 $ 135,00
: Conectores RJ45
2cajas | 40 puntos dered) P70 [$18.00
COSTO TOTAL DEL HARDWARE $1.593,00

Tabla 3-10 Factibilidad Economica B - Hardware

3.8.3.2 COSTOS OPERATIVOS.

Fas o s ' Saait Costo Costo Costo
; = s Semana Total Fase
ANALISIS DEL
CABLEADO ESTRUCTURADO 5
1 Jefe de Networking $ 500,00 |$ 1.500,00
1 Asistente de Redes $100,00 |$ 300,00
COSTO TOTAL DE LA FASE DE ANALISIS $1.800,00
DISENO DEL
CABLEADO ESTRUCTURADO 1
1 Jefe de Networking $ 250,00 |$ 250,00
COSTO TOTAL DE LA FASE DE DISENO $ 250,00
IMPLEMENTACION DEL
CABLEADO ESTRUCTURADO :
1 Jefe de Networking $ 500,00 |$ 500,00
2 Asistentes de Redes $ 2.400,00 |$ 2.400,00
COSTO TOTAL DE LA FASE DE IMPLEMENTACION $2.900,00
COSTO TOTAL $ 4.950,00
Tabla 3-11 Factibilidad Economica B - Operativos
EDCOM Capitulo 3 Pdgina 8 ESPOL
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3.8.4. COSTO TOTAL DE LA PROPUESTA B.
En el costo total de la propuesta estan incluidos los siguientes rubros:

_ ~ Descripcién . Costo
Costos de Hardware $ 153,00
Costos Operativos $ 4.700,00
Costo Total de la Propuesta $4.853,00
IMPREVISTOS 5% $ 24265
UTILIDAD 10% $ 485,30
COSTO TOTAL DE LA PROPUESTA $5.580,95

Tabla 3-12 Costo Total Propuesta A

En el costo total de la propuesta estan incluidos los siguientes rubros:

-La etapa de Prueba del buen funcionamiento de los equipos

implementados, asi como de la reestructuracion del cableado, esta

comprendida en 1 semana, en la que se le hara un seguimiento para

verificar su correcto funcionamiento.

-Las Garantias que ofrecemos son las siguientes:

Seis Meses de Soporte Tecnico por parte de la empresa para la

reestructuracion del cableado, implementada en Edificio Matriz de

Grupo Vistazo.

- Se ha previsto un 5% del valor fotal de la propuesta para imprevistos

que pudieren surgir a lo largo de la aplicacion de la misma.

Manuales de la reestructuracion del cableado y de la segmentacion

realizada en Grupo Vistazo.

- Cabe recalcar que la utilidad del 10% en base al valor total de Ia

propuesta, cubrira la falta de efectivo en caso de que surgiera, si es que

el porcentaje de imprevistos no fuese suficiente.

- Se necesitard quince dias para la adquisicidon de los equipos por
parte de los proveedores.

NOTA:

Después de la semana de prueba de la implementacion del cableado,
no nos responsabilizamos por algun problema posterior si éste surgiera
por mal manejo de los usuarios, por lo que los costos generados por
dicho problema se definirdn en ese momento, dependiendo del tipo
del mismo.
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3.9. VENTAJAS Y BENEFICIOS.

3.9.1. VENTAJAS.

El costo del dispositivo de conmutacion es menor, pero brinda mayor
seguridad, rentabilidad, mantenimiento y soporte a la red.

La inversion que hard en la adguisicion de estos equipos se verd
reflejada en un mejor rendimiento de la empresa.

La reestructuracion del cableado representa un 50% de la misma
pero mejorard significativamente la administraciéon de la red ya que
ésta se redliza por la reubicacion de los dispositivos.

3.9.2. BENEFICIOS.

Mejora la seguridad a nivel de hardware en la WAN.

Mejora en la administracion y transmision de datos.

Mejora el tiempo de respuesta que pueda surgir con los dispositivos
de conmutacion.

Optimiza el trafico de lared en la LAN.

Mejora la administracidon de la red LAN.

Dominio de Broadcast menor.

Dominio de colision mas pequehno.
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3.10. PLAN DE TRABAJO.

3.10.1. GANTT.

e Alternativa A ver Anexo 1.
e Alternativa B Ver Anexo 2.

3.11. FORMA DE PAGO.

A continuacion se detallard la forma de pago, con sus respectivos
rubros:

Se entregard el 50% del valor total de la propuesta hasta dos dias
despues de la aceptacion formal de la propuesta.

El siguiente 40%, se lo cancelara al finalizar la fase de disefio.
Finalmente, el valor restante, que comresponde al 10% del valor total de
la propuesta, se lo pagard en un maximo de 2 dias, posteriores a la
semana de prueba.
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4. IMPLEMENTACION DEL CABLEADO.

El cableado se encuentra detallado de la siguiente manera:

e Las lineas Celestes representan el tendido de red, los cuales pasan
entre el techo y la losa mediante una electro canaleta la misma
gue esta sujeta por unas agarraderas, bajan por las paredes
mediante canaletas que mantienen una distancia de 5 cm. con
referencia a las fuberias de electricidad.

e Las lineas Rojas representan el tendido eléctrico, el mismo que
pasa por las paredes mediante tubos PVC.

e Las lineas Verdes representan los ductos de aire acondicionado.

e Laslineas Azules las fuberias de Agua.

En estos graficos se puede gpreciar la infraestructura de los Edificios de
Grupo Vistazo, donde se detalla el tendido eléctrico y tuberias de agua
las cuales recorren la parte izquierda del edificio Matriz, mientras que en
los restantes, atraviesa la parte izquierda del edificio, por ofra parte el
tendido de red atraviesa la parte central del edificio Matriz y la parte
derecha de las sucursales, el Backbone Vertical es de Cable UTP Cat 6
con una velocidad de 1000 Mb (MDF) y se reparte por todo el edificio
(IDF) pasando entre el cielo raso y la losa por cada uno de los
departamentos.

4.1. GUAYAQUIL.

4.1.1.1 EDIFICIO MATRIZ.

El edificio matriz cuenta con 120 maqguinas, entre MAC Y PC, distribuidas
de la siguiente manera, aproximadamente:
» 20 en Planta Baja

e 1 impresora
» 50 en Primer Piso

» | impresora
» 40 en Segundo Piso

» 6 servidores

e | impresora

e | Rack de pisoy 1 de pared

e 4 Router

» 8 Switch de 24 puertos

« 5 match panel de 24 puertos
e 10 en Tercer Piso

» | impresora

Capitulo 4 Pagina 1
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ANALISIS DE PISO GUAYAQUIL CENTRO
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Fig. 4-1 Propuesta Comunicacion WAN de Grupo Vistazo
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ANALISIS DE PISO GU AYAQUIL CENTRO
EDIACIO MATRIZ

LEYENDA E il [I pacypoNE | AUTORES: FECHA DE REALIZACION: | FIGURA#:
s C ARERIAS DE AGH VERTICAL 1.- SILVIA SILVA
: g D 2- KAREM LEON
POP 2 DE ENERC) DE 2004 3.3
(CENTRAL TELEFONICA) 3.- BERNARDA GAROFALD

Fig. 4-2 Propuesta Edificio Matriz
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ANALISIS DE PISO GU AYAQUIL CENTRO
PRIMER PISO

LEYENDA

AUTORES:

FECHA DE REALIZACION:

FIGURA#:

Fig. 4-4 Propuesta Primer Piso - Edificio Matriz
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ANALISIS DE PISO GUAYAQUIL CENTRO
SEGUNDO PISO

LEYENDA AUTORES: FECHA DE REALIZACION: | FIGURA#:
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s TS,

i

Fig. 4-5 Propuesta Segundo Piso - Edificio Matriz
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.
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JERCER PISO
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LEYENDA

AUTORES:

FECHA DE REALIZACION: | FIGURA#:

Fig. 4-6 Propuesta Tercer Piso - Edificio Matriz
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PLAN DE TRABAJO ALTERNATIVA A

Id Nombre de tarea Duracién  junio 2006 julio 2006  agosto 2006  septiembre 200 octubre 2006  noviembre 200  diciembre 2006

' ANALISIS DEL CABLEADO ESTRUCTURADO 30 dias ﬁ'

2 Recolectar Informacién i Ey

3 Analizar la Informacién A I

" Elaboracion de la Propuesta 3 dias L

& Aceptacion de la Propuesta 7dias

o Cotizacién de Equipos < i

7 DISENO DEL CABLEADO ESTRUCTURADO 30 dins

8  Diagrama de Red Sdias

# Segmentacion 7dias

10 Adquisiciéon de Equipos 15 dias

! IMPLEMENTACION 12 dias

12 Instalacion de Equipos 3dias

13 Cableado 7 dias.

14 Aplicar la Segmentacion 2 dias

> FASE DE PRUEBA 16 dias

o Prueba de equipos Firewall 3 dias

17 Prueba del Cableado 7 dias

'8 Prueba de la Segmentacion 2 dins

' DOCUMENTACION DEL CABLEADO o

2 Manual de Cableado 7 dias

4 Manual de Segmentacién 2 dias
Tarea {_j?_?i:i;_l Hito ’ Tareas externas

E;(;%Z?t\?i: e%[fti,gt%c\lgstazo i Division . Resumen ﬁ Hito externo

Progreso PEENNNMNN  Resumendelproyecto ~ Fechalimite
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PLAN DE TRABAJO ALTERNATIVA B

Id Nombze de tarea Duracién  junio 2006 julio 2006 ' _' > agosto 2006 '1septiembre 200 octubre 2005  noviembre 200 diciembre 2006 |
' ANALISIS DEL CABLEADO ESTRUCTURADO 30 dias
2 Recolectar Informacion 7 dias
8 Analizar la Informacion 11 dias
4 Elaboracion de la Propuesta 3dles
S Aceptacioén de la Propuesta 7 dias
s Cotizacién de Equipos 2 dias
7 ' DISENO DEL CABLEADO ESTRUCTURADO 30 dias
8 Diagrama de Red 8 dias
® Segmentacion 7 dias
10 Adgquisicion de Equipos 15diss
" IMPLEMENTACION 12 dias
12 Instalacion de Equipos 3 diss
L Cableado 7 dias
14 Aplicar la Segmentacion i
'S FASE DE PRUEBA 16 dias
16 Prueba de equipos Firewall 3 die
1" Prueba del Cableado 7 dias
8 Prueba de la Segmentacién 2 dias
1  DOCUMENTACION DEL CABLEADO 7dias
20 Manual de Cableado 7 dias
21 Manual de Segmentacion 2dins
Tarea [w_j:_mi_*i__] Hito ’ Tareas externas
E;i%:?tvoi:e%%ggjagsmzo B Division i i v, Resumen ﬁ Hito externo
Progreso I Resumen del proyecto 050 Fecha limite
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5. LINUX.

Linux es un Unix libre, es decir, un sistema operativo, como el Windows o
el MS-DOS (sin embargo, a diferencia de estos y otros sistemas
operativos propietarios, ha sido desarrollado por miles de usuarios de
computadores a fraves del mundo, y la desventaja de estos es que lo
gue te dan es lo que tu obtienes, dicho de otra forma no existe
posibilidad de realizar modificaciones ni de saber como se realizd dicho
sistema.), que fue creado inicialmente como un hobbie por un
estudiante joven, Linux Torvalds, en la universidad de Helsinki en
Finlandia, con asistencia por un grupo de hackers a traves de Internet.
Linux tenia un interés en Minix, un sistema pequeno o abreviado del
UNIX (desarrollado por Andy Tanenbaum); y decidido a desarrollar un
sistema que excedid los estandares de Minix. Queria llevar a cabo un
sistema operativo que aprovechase la arquitectura de 32 bits para |
multitarea y eliminar las barreras del direccionamiento de memoria.

Torvalds empezo escribiendo el nucleo del proyecto en ensamblador, vy
luego comenzd a anadir coddigo en C, lo cual incrementd la velocidad
de desarrollo, e hizo que empezara a tomarse en serio su ideaq.

Linux comre principalmente en PC's basados en procesadores
386/486/586, usando las facilidades de proceso de la familia de
procesadores 386 (segmentacion TSS, etc.) para implementar las
funciones nombradas.

La parte central de Linux (conocida como nucleo o kemel) se distribuye
a fravés de la licencia Piblica General GNU, lo gue bdsicamente
significa que puede ser copiado libremente, cambiado y distribuido,
pero no es posible imponer restricciones adicionales a los productos
obtenidos y, adicionalmente, se debe dejar el cddigo fuente disponible,
de la misma forma que estd disponible el coddigo de Linux. Aun cuando
Linux tenga registro de Copyright, y no sea estrictamente de dominio
publico. La licencia fiene por objeto asegurar que Linux siga siendo
gratuito y a la vez estandar.

CARACTERISTICAS:

-Confiable.

-Seguro.

-Sistema Mulfiusuario.

-Multitaking.

-Plug and play.

-Alto porcentaje de servidores web lo utilizan.

-Procesador trabagja de modo protegido.

-Constantemente actualizado y refinado con ultimas tecnologias.
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Esta orientado al trabagjo en red, con todo tipo de facilidades como
correo electronico por ejemplo. Posee cada vez mas software de libre
distribucién, que desarrollan miles de personas a lo largo y ancho del
planeta. Linux es ya el sistema operativo preferido por la mayoria de los
informaticos.

VENTAJAS:

La ventgja de Linux es que pertenece al desarrollo del software libre. El
software libre, a diferencia del software propietario, es desarrollado
bajo la premisa de gue los programas son una forma de expresion de
ideas y que las ideas, como en la ciencia, son propiedad de la
humanidad y debe ser compartidas con todo el mundo (como ya se
expuso en la licencia del publico en general del GNU). Para lograr esto,
el software libre expone el codigo fuente de sus programas a quien
desee verlo, modificarlo o copiarlo.

KERNEL:

Kernel (NUcleo) es el programa gue tiene control total de la mdquina y
administra sus recursos. Linux. Desde un punto estricto es un kernel, no un
sistema operativo. El sistema operativo es el kemel junto con todas las

herramientas necesarias para que la computadora pueda operar.

El kemel es el encargado de que el software y el hardware de tu
ordenador puedan trabajar juntos.

Las funciones mds importantes del mismo, aungue no las Unicas, son:
-Administracion de la memoria, para todos los programas en ejecucion.

-Administracion del tiempo de procesador, gue estos programas en
ejecucion utilizan.

-Es el encargado que puede acceder a los periféricos/elementos del
ordenador de una manera comoda.
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5.1. INSTALACION FEDORA CORE 3.
5.1.1. CONFIGURACION DEL PC.
5.1.1.1 REQUERIMIENTOS MINIMOS:

Estos son aplicables en el caso de poseer un equipo antiguo, por lo que
para realizar la instalacion necesitaran de una pc con los siguientes
requerimientos:

- Procesador Pentium I
- Memoria 64Mb

- Disco Duro 10Gb

- Unidad de CD-ROM

- Tarjeta de Red 10 Mbps
- Tarjeta de Video VGA

5.1.1.2 REQUERIMIENTOS OPTIMOS:

Estos son aplicables en caso de la adquisicion de un nuevo equipo para
la instalacion del servidor, los cuales detallo a continuacion:

- Procesador Pentfium IV

- Memoria 128Mb

- Disco Duro 80Gb

- Unidad de CD-ROM

- Tarjeta de Red 10/100 Mbps
- Tarijeta de Video SVGA

5.1.1.3 REQUERIMIENTOS ADICIONALES:

Los requerimientos adicionales a los cuales se refiere son aquellos que los
ayudardn a prevenir cualquier tipo de imprevistos eléctricos.

- Regulador de Voligje.
- UPS.
- Conexion a Tierra.

Ahora proceda a seguir paso a paso el proceso de instalacion:
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5.1.2. PREPARAR EL COMPUTADOR:-

Antes de encender el computador debe verificar que las instalaciones
electricas y de red sean las correctas y que el equipo cuente con las
seguridades necesarias para prevenir una faila eléctrica, en caso de
que esta surgiera al momento de la instalacion del Sistema Operativo.

Una vez que tiene listo el pc con los requerimientos para LINUX y las
debidas precauciones, procederd a encender el Equipo, pulsando el
boton de POWER tal y como lo muestra el grdfico:
/
/

Fig. 5-1 Encender PC
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Primero debe verificar que la primera unidad de buteo sea la de CD-
ROM esto lo hara entrando a las configuraciones del Setup.

Cuando el eguipo aranca mostrard una pantalla igual al grafico, aqui
debe mantener presionada la tecla supr. para ir a opciones del SETUP.

EPA POLLUTION FRE:

| Trend ChipiweyVirus(R) On Guard Ver 1.634
. WUANTUN FIREBALL_TH3D40/

. CDUYLL

Fig. 5-2 Ir al Setup

“*Guia para acceder al SETUP

Boton del o supr. en algunos teclados
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Una vez que ingrese a la pantalla de configuracion del BIOS mostrard
en pantalla algo como el grafico a continuacion:

“ROM PCT/ISA 810§ (MS7117C)
CHOS SETUP UTILITY
. AWAND SPPTWARE, INC
 STWDARD OWOS SEP | INTEGRATED PERIPHE
. BIOSTEATURES SETUP |  SUPERVISOR PASSMORD

_CHIPSET PEATURES SETUP .. |  USER passwoRD .

POMER MANAGEMENT SETUP | IDE HDD AUTO DETECTION

PNE/PCI CONFIGURATION | SAVE & EXIT SETUP
LOAD BIOS-DEFAULTS ~~ — | EXIT WITHOUT SAUING
L0 OPTINUN SETTING

| Bsc : Quit
| 710 : Save & Exit Setup

e oA g e

U — -

Opciones para seleccionar un item

Fig. 5-3 CMOS |

Puede desplazarse por estas opciones solo con presionar las teclas |
direccionales del teclado.

|
En esta pantalla puede apreciar las distintas opciones que les ofrece el |
menU del SETUP para redlizar o verificar cambios en el equipo antes de

que este arrangue el Sistema Operativo instalado. ‘
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Resaltando CHIPSET FEATURES SETUP y pulsando ENTER ingresard a las
opciones de configuracion del mismo, tal y como lo muestra el grdfico
siguiente:

- ROM PCI2I3A BIOS (S71170)
Cﬁiﬁ SEWP UTILITY

 BIBS FEATURES SETUP  SUPERVISOR PASSHORD |

- CHIPSET FEATURES SETUP™ |  USER FASSWORD
POWER MANAGEMENT SETUP | IDE HDD AUTO DETECTION
PNP/PC1 CONFIGURATION - SAUE & EXIT SETUP

 LOAD BIOS DEFAULTS | EXIT WITHOUT SAVING
_LOAD DPTIMUM SETTING

| Esc : Quit thae Se!fct !tem
| F16 : Save & Exit Setup (SHIFEF2 : Change Color -

Fig. 5-4 Chipset Features Setup

JBUOTECS
SANPUS
SERAS
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Verifigue que

(COLUMNA DERECHA) que todas: las tensiones de

alimentacion son correctas, el ventilador de la CPU funciona y las

temperaturas también son comrectas.

am 'fiuing b L
:-SPRAM- lﬁﬁs
: SDRAN 1Bns
ey Host CLR
b Disabled
¢ Disabled
: Disabled
System BIOS Cacheable @

f?* A B g
“ak i.f?i 5&&5 ’l‘miﬁﬁ

]i%ead ﬁi'oaad rw ite
Concarrent PCI fﬂﬂst

Ujdea BIBS Cacheable

tideo RaMN Cacheabkle

/0 Recovery Time
-AGP Aperture Size .
A6P-ZX Hode
| On Board Sosnd
| On-Board Modem

ROM PCI~I38 BIOS (MS7117C)
CHIPSET FEATURES SETUP |

Enabled
: Disabled

: Enabled
RN
: Enabled
: Enabled
¢ Disabled

Disahied

UﬁilB smmz,

Spmﬂ Symtﬂt

{ Current Cﬂf Tewperamre
| Curvent System Temp: -
| Curvent CPUEAN Speed
| Current CASFAN 3md

| fnalogty

{14 (W)

e Ny

FCPU )

select Item.
Modify

it - Hase
: Help - PPRsss- :
: 01d Values (SRifL)FZ : Color

i-Load BIOS - ~Defanlits
: Laaﬁ thimm Sethng°

Fig. 5-8 Verificar Tensiones PC
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Ahora va a configur‘e:r la secuencia de buteo, pulse ENTER, en la opcidn
BIOS FEATURES SETUP, tal y como lo muestra en el grdfico siguiente.

ROM PC171SA BIOS (MS7117C)
MO8 SETUR UTILITY
L MM K.
'mmna i:ms S}mzé 2 on s '.;masam: —
~ 1 SUPERVISOR PASSUORD
i__ CHIPSET FEATURES SETUP 1 usEm massuome
POMER MANAGENENT SETUP _ 1DE HDD AUTD DETECTION

PNP/ECI CONFIGURATION USAUE & EXIT SETOF

| 1oaD BIOS DEFAULTS | EXIT VITHOUT SAUING

LOAD OPTIMUM SETTING

b omse 0000 ties :Select tew
f 710 © Save & Exit Setup i%hi?t}ﬁ? ﬁ?cwge Color

; PP ARIECs " a5 A SEAE st
PSRSRI——————————— ST R M e o

Uiras Protaction, Beot 3%&;’&1’:‘%’&1’.‘#”

R R s g g S R S Y A
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Resaltar Boot Sequence y con AvPdag seleccionar CD-ROM, C, A parc
gue el PC arranque desdel CD-ROM.

B108 Ffmnss SETUP |
D SOFTWARE, IAC.

i CPU Internal Core Speed ﬂutu : !}8 'iwlcz:t For ﬁﬁﬁﬁ 64
| HDD S.M.A.8.7. capabllity

7 & : S feport o FRR For WINDS
it CFU clock failed reset : Disabled |

B CIH Buster Protection ; Enabled | Uldeo BIOS Shadow |

| anti-Uirus Protection ~ @ Enabled | COO0G-CRFFF Shadow : Dizable |
| CPU Internal Cache i Enabled | CCOOO-CEPFF Shadow @ Disa o
| External Cache : Enabled | DOGOS-DIFFT Shadow : Disabled |
| CPU L2 Cache ECC Checking : Ewabled | D4008-D7FfY Shadow : Disabled — =

| Processor Number Featare  © Evabled | DBGOO-DRFYT Shadow :
Quick Power On Self Test : Evabled | DUOOG-DRVFF Shadow :
F oot Frow 1AM Piest o Dfsabled )l 0
¢ Boot Sequence + CDBRON,C.A i

{ Suap Floppy Prive =~ : Disabled |

| Boot Up Mumlock Status . @ On S A S et
i Gate AZO Dption : : Normal | ESC : Quit tire : Select ltew
| Mewory Parity/ECC Check  © Disabled | F1 : Help PP/ : Modify £
| Security Dption s Betug |15 : 014 Uslues (ShiFE)FZ : Color
i PCI/VUGA Palette Swnoop ¢ Disabled | F6 : Load BIOS  Defauits |
| el Ll e e ?? Lnad [}pimm Scttiag‘é

— R RS S

Fig. 5-6 Boot Sequence
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Pulse ESC y nos muestra la siguiente pantalla, donde debe resaltar SAVE
& EXIT SETUP, pulsen ENTER, y el PC arranca de nuevo.

RN PCIZISA BIOS ORINIVCT

(MOS SETUP UTILITY
ﬁumm s&rmst, INC.

[~ cowowmo oms sevr  INTEGRATED ————
303 FRATURES SETUP 34 o SUPEBUISOR PASSHORD
t:};-xré.sz, FEATURES SETUP | USER Passiome
PONER ANAGENENT SETUF. | IDE HDD AUTO BETECTION

?ﬁwm m:rmaumma | eV R BXIT SETUR

. L0AD BI6S MPALTS . EXIT GITHOUT SRUING

- 1o8b ﬂﬁ’ilﬁiﬁ amzﬁa

F!E Save & Exit Sat&p : ' (Sh;fﬂ}’? thaaga flo!er

o mw\_..«mwmu-. - ARt i s R S o B

Save Date to CHOS 8 Bxit SETP

T S s e s

Fig. 5-7 Save & Exit Setup
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Verd que el PC reconoce bien todos los dispositivos, tal y como lo
muestra el siguiente grafico y comenzamos la instalacion del sistema
operativo.

NE————— P A ¢ o A A e A N 1V e b2 e e B 8 it A

Piekette Drive & 1.4, 3.5 in. - - Display Type  EGAAUGH
' Diskette Drive B @ Nowme Serial Portis) : 3F8 ZF8
f Pri. Master Disk : LBA,Mode 4, 3860MB Parallel Pert(s) : 378
t Pri. Slave Disk : None EDO DRAM at Bank : Nome-

f Sec. Master Disk : CDRON.UDMA 33 SDRAM at Bank 1 8
E Sec. Slave : None

3

7 TR N A T M R S SRR T R 5

Primary Master HDD S.M.A.R.T. capability .... Evabled

PCI device listing .
Bus No. Device No. Func No. Uendor 10 ~ Device 1D DBevice Class
i f 1166 a571 iDE Controller
1 { 1106 3838 3erial Bus Controller
1628 8519 pisplay Controller
E159 8001 Hetw ontroller
13F6 8111 Multimedia Bevice
ACPI Contraller

Uerifying DMl Fool Data ..........

Fig. 5-8 Arrancar Sistema

Para proceder con la instalacion de FEDORA CORE 3 debe insertar en la
unidad de CD-ROM el CD #1 de instalacién en este momento (cuando
la pantalla este como muestra el grafico)
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5.2. PASOS DE INSTALACION.

Una vez iniciada la secuencia de buteo del disco 1 de FEDORA CORE 3
presentard una pantalla de bienvenida modo texto, tal como o
muestra el grafico y en esta parte debe presionar ENTER, para que se
inicie la instalacion.

To install or upgrade in graphical mode, press the <ENTER> keu.

To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

Fig. 5-9 Fedora Boot
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Luego cargard el modo grdfico de instalacion y presentard una pantalla -
de bienvenida, tal como lo muestra el grafico y en esta parte debe dar
click en Next, para continuar con la instalacion.

~ Welcome to
Fedora Core

During this installation; you can |
use your mouse or keyboard to ||
navigate through the various
sCreens.

i The Tab key allows you to
move around the screen, the
Up and Down amow keys to
scroll through lists, + and - keys

. expand and collapse lists, p

. while Space and Enter selects

© or removes from selection a
highlighted item. You can also

| use the Alt-X key command
combination as a way of
clicking on buttons ar making
other screen selections, where

. Xisreplaced with any

- underlined letter appearing

| @HideHelp| | SRelease Notes . p o L e New |

Fig. 5-10 Welcome Fedora
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En esta pantalla seleccionar el idioma con el que seguird el proceso de

instalacion, lo hard

Mouse |la opcién Spanish(Espaiiol), luego dardn click en Next.

seleccionando con las direccionales o con &l

- Language Selection

Choose the language you would

i like to use during this installatien.

Swedish (Svenska

What language would you like to use during the installation
process?

lcelandic dslenskay

fralian (aliano

 Japanese (%)

Kevean (71 =09
Macedonian iMakenoHckm)
Malay (Melayu}

Morwegian iINorsk i

" Persian Sa

Polish (Polskis

. Portuguese {Portugués)

PortuguesoiBrazikan) (Portugues (Brasili

- Punjabi #4059

Russian iPyccrmit
ian (slovensci

il
o

Tamif (g} -
(@ite ol | [ 9Relase Notes| @ e | (B Ner
Fig. 5-11 Fedora-Seleccién de Lenguaje
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Agui procederd a seleccionar el tipo de instalacion que va a redlizar, la
opcidon recomendada es Personalizada ya que nos permitird obtener el
control completo sobre el proceso de instalacion incluyendo Ia
seleccion de paquetes de software y las preferencias de
particionamiento, luego dardan click en Next.

Escritorio p!fml

e para estaciones de rabajo o pmm‘izs seleccione este lipo de
instalacién para mstalar un eatomo de escritorio grificoy crear un -
<istema ieal para eluso del directork principal o def escritorio.

- Tipo de Instalacion

.. Seleccione el tipo de instalacion
;. gue mejor se ajusta a sus

necesidades. e Estacion de rabajo
L. " f} " Estaopcion matala un enlorn de escritenie gralics con herramizatas

- s - para ¢l desaroio del solware v kb sdministracion del sistema,
Una instalacion destruira
cualquier informacién guardada
previamente en las paniciones : Servidor
solet] Pl Seleccione oske lipo de ma.lahclon sidesea configurar la c:«ndi\cl!.lm
seleccionadas. =2 @ J de ficheros ¥ de la impresora, asi como los servickhs de Web. Se
N habilarian wmbien los sewvicios adicionales v puede escooen sidesea

Para mas informacion ; o 1o Mstaliy um eatomu graficn:
i concerniente a las diferencias ' : :
. entre estas clases de instalacion,
| consulte la doecumentacion del
producto.

Personalizada :
Seleccions o tipo de hslala:m para ohtsner r.eellol compieto sobre el -
procesode instalacion, inchivends b selecciin de paquetes de ;
software v las preforencias de paricion amiento,

| INotas de itima hera§ Ll Anterior ‘ e Siguiente i

1 iﬁEgcon_der Ayuda;

Fig. 5-12 Fedora- Tipo de instalacion
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En esta parte pasard-a la CONFIGURACION DE PARTICIONAMIENTO DEL
DISCO donde configurard el particionamiento basdndose en el tipo de
instalacion, seleccionard la opcion Particionamiento Manval con Disk
Druid ya gue esta le permite configurar las particiones en un entorno
interactivo asi como los fipos de sistemmas de archivo, puntos de
montaje, tamafio y mucho mas.

~ Configuracion del
particionamiento
- del disco

Uno de los ebstacules

mayores que encuentra un
. nuevo usuario durante la

instalacion de Linux es el Felie e
. particionamiento, Este proceso - La herramienta de paticionamiente manual del digco, Disk

El panicivnamiento automatico cohﬁgum si particionamicnto
basandose en ¢l tipo de instalacién. Tambien puede
personalizar las particiones una vez qug hayan sido creadas.

i se facilita proporcionandouna | ¢ 3 Druid, le permite configurar las paticiones en un entomo
" opcién de paricionamiento bid - interactivo. Puede configurar los tipos de sistemas de

E ainmaticn: archivos, puntos de montaje, tamano y mucho mas.

_ o " Panticionamiento Automatico

Al seleccionar @ Particién manual con Disk Druid
particionamiento automatico, i :
no tiene que usar fas

- hemrramientas de

| particionamiento para asignar

. puntos de montaje, crear

- panticiones o localizar espacio

' para su instalacion.

-\i@_ﬂ?&scmﬂcr'»\fud&f ] , " “ZNotas de ulima hma; <4 Anteriol | | B Siguiente i

Fig. 5-13 Fedora- Particionamiento del disco
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Ahora pasard a configurar la CONFIGURACION DEL DISCO, agui
mostrard un detalle de las particiones que tienen en el Disco Duro con
un detalle del espacio que ocupan y el espacio liore del cual dispone
para la instalacion.

~ Configuracion del

o
i
|
i
H
i
{

diSCO ’ Drive dev/sda (4095 MB) (Model VMware, VMware Virtual 5)
Froo : ;
g . 4095 MB

Elija donde le gustaria instalar
Fedora Core.
Sino sabe como crear SRR » R
pamiciones en su sistema o si Nuevg -. Modlﬁcar Efiminar Re@mr RAD | LWM
necesita ayuda con el uso de _h R e ccows e f ‘::7.:: g
las herramientas de : Dispasitive img?ve dMu:‘n:?y] Tipo meoa;r’f; }lmclo Fin
particionamiento manual, C o P SR st e s e SER bt s S becel
consuite la documentacion del | ¥ Discos duros
producto. o ¥ fdevisda

Libre Espacio libre 4096 1 52}

Sihausado el

| particionamiento automatico,
puede o bien aceptar las
configuraciones actuales de
las particiones (pulse

' Siguiente), o bien modificar la
cenfiguracion usando la

¥
l’_lfriavnu‘et_’impa.rja f‘ _— e ::j i Esconder el dtspositwo R.AIDﬂos miembros del g_mpo de volumen L\a‘M
gﬁE,s!:ormH Avudaf : 1 ;ﬁ_otas de Ldllma hcxa i & Anterior E} 5|gmentc i

Fig. 5-14 Fedora- Configuracion del disco
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Paso siguiente es el de crear las diferentes particiones que necesitarg,
comenzando por la /boot, la misma que servirdn de ayuda cuando
instale en ofra particion otro Sistema Operativo, la misma que tiene un
tamano de 100MB minimo.

Punto de montaje: fboot
Tipo de sistema de archivos: | ext3 ' L e

3 SOMNE KA ISl s Y

_ Lnidades admisibles;

.~ Tamaiio (MB) 100

Opciones de tamanto adicionales
& Tamano fijo
7 Complete todo el espacio hasta (MB:

. Completar hasta el tamaiio maximo permitido

Fig. 5-15 Fedora- Anadir Particiéon boot |
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La siguiehte particion que van a crear es la swap, ésta es un espacio
reservado en tu disco duro para poder usarse como una extension de
memoria virtual de tu sistema. La misma que equivale al doble de lo que
tienen en memoria RAM de tu pc.

Punto de montaje:

Tipe de sistema de archivos: 5 swap
Unidades admisibles:

Tamafio (MB) 512|
Opeiones de tamafio adicionales
& Tamao fijo :
" Complete todo el espacio hasta (MB): L 7. i

_ Completar hasta el tamano maximo permitido
| Forzar a particion primaria

A i
lar | | %" Aceptar i

| 8 Cance

Fig. 5-16 Fedora- Anadir particion swap

|
|
|
|
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La ultima particion que creard es la Raiz la cual estd representada por /
y es la partficidn principal donde se guardard todo el sistema de
archivos, la misma gque debe tener un tamano minimo de 3000MB.

Punte de montaje: / e

Tipo de sistema de archivos: ext3 : W : : _ o

: PAS FTs
Unidades admisibjes:
Tamano (MB} 3000| =

Cociones de tamano adicionales

% Tamano fijo

. Complete todo el espacio hasta (MB):

L o_mpietar hasta el tamano maximo permitido
.| Forzar a particion primaria

. 88 Cancelar ; Aceptar

Fig. 5-17 Fedora- Anadir particion Raiz
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Una vez creadas las particiones tendrd algo como esto:

Configuracion del

disco U1 Drwe devisda (4095 MB) (Model: VMware, VMware Virtual S)

cqudal wlal Frea
12956 ME 500 ME 456 #B

Elija dénde le gustaria instalar
Fedora Core.

Sino sabe como crear
pariciones en su sistema o si
necesita ayuda con el uso de

. Modificar i Remiciar © RAID | LvM

: i : ioli b et
las herramientas de i Dispositivo ’?Z:Bf‘if dh::::‘eﬁ Tipo | Formato j;;:gmoi Inicio | Fin-
particichamiento manual, Mt e e e e i s s
consulte la documentacion del | 7 Discos duros
producto. 32 ¥ jdevisda

fdevisdal /boot ext3 3 102 1 13
=i ha usado el idevisdaz | ext3 v 2096 14 305

I paricionamiento autoniatico,

d jdevisda3 swap J 510 396 46C
puede o bien aceptarlas ) e = .
configuraciones actuales de e RN L LS
las panticiones (pulse it
Siguiente}, o bien modificar la

configuracion usando la
herramienta para ef

Esconder el dispositive RAID/los miembros dei grupe de volumen LVM -

| EdEsconder Ayuda | Notas de iltima hora |

Anterior | | By Siguiente

Fig. 5-18 Fedora- Configuracién del disco -Aceptar
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En la pantalla de Configuracion de la Red, podrd asignar una direccion
IP a la pc, para lo cual debe modificar la informacion existente hasta el
momento, con solo dar click en el botédn Modificar

- Configuracion de
lared

Cualguner dispositivo de red
que posea en el sistema sera
deteclade automaticaments

I por ef programa de instalacion
yaparecera en la lista de
Dispositivos de red.

Para configurar el dispositivo
de red, seleccione el
dispositivo y puise en

' Modificar. En la pantalla de

" Modificar la interfaz, podra
escoger tener informacion de

P y nascara de red
configurada por DHCP o
puede introducirto de forma

" manual. Puede escogers
también gue ef dispositvo esté

activo en el momento del ey
v

{otas die nitrma hora

“Disposiivos db red

B BRI
i Activar al inicio { Dispositres P/Masc ara de rod

i

Mombiee del Host

Configwar ef nonbre del herst
e forma automanica a taves de DHCP

 manualmente

Conllguradion miscalarioa

. DNS Terciario

{e

WModificar

. host.domain.com™

| Puwnade emance: 192 168 1 9
DNS Primanc. 200 .10 M8 13
DNS Secundaric: .

Fig. 5-19 Fedora- Configuracion de la Red

Y tendrdn la siguiente ventana emergente, donde marcard la casilla de
Activar al inicio y digitard g Direccién IP y la Mdscara de red.

S Configurar etht

" Configutar usando DHCP

) Activar i inicio

L}nra:ci:xén P
Mascara de b, 255 3255

102 168 .1

R Cancelar

Rl

o Aceptar |

Fig. 5-20 Fedora- Modificar la interfaz
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Luego de ingresar esta informacion tendrd algo como esto y aqui debe
ingresar la informacion restante de la red como: Puerta de Enlace;ésta
se refiere a la direccion IP de la interfaz por la cual tendrdn salida, DNS

Primario; se refiere a la direccion IP del

Servidor de la red, DNS

Secundario; direccion IP de ofro Servidor por el cual saldriamos en caso
de sucederle algo al principal, agui daran click en Sigviente para
continuar.

- Configuracion de
la red

Cualguier dispositivo de red
que posea en el sistema sera
o defectado automaticamente
por el programa de instalacion
y aparecerd en fa lista de
Dispositivos de red.

Para configurar el dispositivo
de red, selecciona el
I dispositivo y pulse en

Modificar. En la pantalia de

| - Modificar la interfaz, podra
escoger tener informacion de

‘ o IP vy mascara de red

| . configurada por DHCP o
puede introdicirlo de forma
rmarnual. Puede escoget

! tarmbién que of dispositive esté

activo i el momento del

i g,) Excanitder Ayinta |

T

P

L ENoas de ditima hora

Drispositivis de red

{ Actrvar al inicio

Hombre del Host
Configurar ol nombre del host

e forma aigomatic 4 a traves de DHCP

 mranualbents

Configuracion miscelanea

Puena de enlance: !’éf <168 . jin ) . =8
DNS Prmario 00 1o iME. 13
DNS Secundanol

DNS Terciano

& Anterior

Fig. 5-21 Fedora- Configuracion de la red-Aceptar

{¢j. "nost.doman,com)

& Siguente

QIBUOTECA
CAMPUE/

orlps’
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En la Configuracion del cortafuegos donde tendrd la siguiente pantalla,
aqui dard click en Siguiente para continuar.

Configuracion del
cortafuegos

El contafuego esta ubicado
entre su ordenador y lared, y
determina qué recursos de su
ordenador estan al alcance de
los usuarios remotos. Un
cortafuego configurado de
forma adecuada puede

incrementar la seguridad de su

sistema.

Escoja el nivel adecuado de
seguridad para su sistema.

Ningun cortafuegos
Ningun cortafuegos provee
acceso total a su sistema y no
realiza contrales de segundad.
Mediante controles de

| seguridad se inhabilita el

HiEsconder Ayuda| | 2Notas de altima hora |

v

Un contaluegos pucde ayudarleq prevenit accesos no autonzados a su
computadora del mundo exterior, ; Quiere habilitar un conaluegos ?

" Ningtn contafuegos

# Habilitar cotafuegos
Puede utilizar un contafuegos para permitir el accese a senvicios
especificos en su computador, ;A que servicios le gustana otorgar
el acceso? ; .

"] Conexion remota (SSH)

~ Servider Web (HTTP, HTTPS)
_ Transferencia de archivos (FTP)
T Servidor de Correo (SMTF)

Security Enhanced Linu (SELinux) proporciona controles de
seguidad mas refinados que los que estdn disponibles en un
sistema Linux tradicional. Se puede configurar en un estade
inhabilitado, en un estado que sclamente le advierte sobre lo que se
deberia rechazar o a un estado completaments activo,

Habilitar SELinux | Active: v |

L Arerior % Siguisnte -

Fig. 5-22 Fedora- Configuracion del cortafuegos
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En Soporte adicional del idioma secleccionard la opcidn Spanish
(Ecuador) y de click en Siguiente para continuar.

Soporte adicional
del idioma

Seleccione un idioma a wilizar | |

como el idioma por defecto. El
sistema utiliza este idioma una
vez que la instalacién haya
terminado. Si desea instalar
otros idiomas, puede cambiar
etfioma predeterminado tras
la instalacion.

El programa de instalacion
puede instalar y utilizar varios
idiomas. Para usar mas de un
idioma en su sistema, elija los
lenguajes especificos a
instalar o seleccione todos fos

idiomas para instalar todos los

lenguajes disponibles en su
maquina,

Mo e clbcadn Plaielicisce .

EHEsconder Ayuda |

i

Elija el idioma por defecto para este sistema; Spanish (Ecuador ¥

Escoja los idiomas adicionales que quiera utilii'ar en el sistema

1 Spanish (Bolivia) iy Sdeccnytodo . |
I Spanish (Chite) R
s , . Seleccionar sélo por
| Spanish iColombia) BVt eectn

Spanish fCosta Rica)

1 Spanish (Dominican Republic)
4] Spanish (Ecyader)
L1 Spanish (El Salvadorn
[ Spanish (Guatemala)
1 Spanish (Honduras)
| Spanish (Mexico
"1 Sparich iNicaragua}
| Spanish (Panama}
Spanish (Paraguayi
| Spanish (Peru

" Spanish (Puerto Rico

Spanish (USA)

Siguiente

Fig. 5-23 Fedora- Soporte de Idioma
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En la pantalla de Seleccion de huso' horario debe elegir la localizacion
en la gue se encuentra, podrdan hacerlo de dos formas:

La primera es dando click en la parte del mapa donde se encuentra €l
pais y con una X roja aparecerd indicando su seleccion.

La segunda es desplazarse por la lista de ciudades y seleccionar su zona
horaria deseada.

Seleccion del huso |
horario

. Configure su zona horaria
. seleccienando la ubicacion i
- geografica de su computadora.

En el mapa interactivo, pulse
. enuna ciudad especifica
- {marcada con un punto
© amavrillo} y una X roja
" aparecera indicando su
- seleccion.

. También puede desplazarse | P e —T—--~ i e T

. porlalista de ciudades y G el 0 ey

i seleccionar su zona horaria ! Aménica/Guatemala

! deseada. et

i » ) ¥ A a s fG o

H Tanlblen pUEdQ SEIECC’Ona! fa ir:, i ¢ .'.\]'“encal"uvma oYY » At S N IS PR o ROy TR Possnee FYTTISTeT—CrRC ""‘I
opcion Reloj del Sistemausa el e _ AR ol g

~ UTC. (UTC, Coordinated B LUH e oo deig G s

i SEAEscondar Ayudal: ¥ Notas de ultima hora s e i) @?‘ _,s&meﬁlet_.-_f; - Siguiente |

Fig. 5-24 Fedora- Seleccion de huso horario
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En la pantalla de Configurar contrasena del root,ésta cuenta se utiliza
para la administracién del  sistema, para lo cual debe ingresar una
contrasefa para el root.

I{"'Ml La cuenta root se utiliza para la administracién def sistema
'/ Introduzca una contrasefia par el usuario roct.

Configurar

contrasena de root Contrasena de oot ™™
Confirmar

Use la cuenta root o de

superusuarnio solo para

propositos de administracion,

Una vez que la instalacion se

haya completado, cree una

cuenta no root para su Uso

general y su - para ganar

acceso root cuando requiera

reparar aigo rapidamente. Estas

reglas basicas minimizaran fas

probabilidades de dafiar su

sistema debido a un emror

tipografico o de un comando

incoirecto.

#Motas de uftima hora

[ wf Anterior |

 HAEsconder Ayuda | B> Siquiente |

Fig. 5-25 Fedora- Configurar contrasena root
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Pasard a la Seleccion de Grupo de Paquetes, donde seleccionard el
grupo de paguetes a instalar, los cuales depende de las
configuraciones que van a realizar en el servidor, luego de click en
Siguiente.

S
o |

#r

Seleccion de grupos
de paquetes

PR Este grupo contiene todas las hemramientas de

. o configuracion del servidor de personalizacién de Red Hat.
Seleccione el grupo de paquetes

2 T 3 el 1
{0 aplicacion} que desea instalar. ¥} Servidor Web (12720}
Para seleccionar un grupo de v} . Estas herramientas le pemmiten ejecutar un servidor Web
paquetes, pulse en la casilla de =50 en el sistema h
verificacion al lade del mismo. < Servidor de correo [4/12) Cetafies ¢

=i Estos paguetes le permiten configurar un servidor de correo e

Una vez que un grupo de U IMAP o Postfix. {4
paqguetes ha sido seieccmnadq. £ Servidon @ Ncheros Wirndows {33 Detafles i
pulse en Detalles para ver qué

iy (4L Este grupo de paquetes le permite compartic ficheros entre
PRGUETES Seran E_n Stf‘iadof’ P-Dr ST Jos sisternas Linux y MS Windows (m),
defecto y para anadir o eliminar

paquetes opcionales desde ese i Servidor del nombre DNS (3 e
grupo. »3_1 Este pagquete le pemmite ejecutar un servidor de nombre
W ONS (BIND) en of sistema.
7 Servidor FTP fy1] Dotalies

; Estas herramientas le permiten ejecutar un servider FTP en
\'ﬁi’ 2 el sistema.
_ Rase de datos PostareSOL forral v
Tamaito total de la instalacion: 2,900k

@Esconder:ﬂyudal || S Notas de ultima hora | : 4 Antedor | P Siguiente |

Fig. 5-26 Fedora- Seleccion de grupo de paquetes
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La siguiente pantalla es la de Instalacion de Baquetes una vez reunida
toda la informacién necesaria para instalar Fedora Core en el sistema, el
tiempo que demore la instalacién depende del numero de paguetes,
luego de que fermine el proceso de instalacion de click en Siguiente.

Instalacion de
paquetes

Hemos reunido toda la
informacion necesaria para
instalar Fedora Core en el
sistema. El iempo que demore
en instalar todo, dependera del
nuamero de paquetes a instalar.

1
B
o

;“'-:}:ﬁotas'de altima Ewra

£
G

| Fig. 5-27 Fedora- instalacién de Paquetes
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Cuando la instalacidn haya sido completada tendrdan la siguiente
pantalla donde dard click en Reiniciar

Enhnﬁ\buena, la_ihsmlacién ha sido compietada.

Remueva cualquier medio de instalacidn (diskettes o CD-
ROMs) usados durante el proceso de instalacion y pulse
“Reiniciar” para reiniciar su sistema.

i e SRR Wi J Natas d= altima hora ; ; S e e Beiniciar |

Fig. 5-28 Fedora- Finalizar
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Una vez gue la mdaguina se haya reiniciado mostrard una pantalla de
bienvenida a Linux Fedora Core 3, como esta:

.1 Bienvenido

Hay algunos pasos mas que debe realizar antes de que su sistema esté hsto para
ser wtilizade. El Agente dél confiquracion de Red Hat ke guiard a ravés de alguncs
elementos hasicos de configuracion. Pulse el botén “"Siguiente” en |a esquina infenor
derecha para continuar,

e

Fig. 5-29 Fedora- Bienvenido
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En la pantalla de Acuerdo de Licencia de click en Sl y luego de click en

Siguiente para continuar.

' Acuerdo de Licencia

LICENSE AGREEMENT
FEDORAMM CORE 3

This agreement governs the download. installation or use of the
Software (as defined below) and any updates to the Software,
regardless of the delivery mechanism. The Software is a collective
work under U.S, Copyright Law. Subject to the follewing tenms, Fedora
Project grants to the user ("User’) a license 1o this collective work
pursuant to the GNU General PublieeLicense. By downioading,
installing or using the Software, Liser agrees 1o the terms of this

agreement.

1. THE SOFTWARE. Fedora Core ithe "Software™ is a modular Lintx
. operating system consisting of hundreds of software compohents.
The end user kicense agreement for each component is located in
the compenent's sowrce code. With the exception of centain image
files containing the Fedora trademark identified in Section 2
below. the license terms for the components permit User to copy,
modify, and redistiibute the component. in both sotrce code and
hinary code forms. This agreement does not limit Usar's rights
under. or grant User rights that supersede, the license terms of
any particuiar componemn.

- acepto ol Acuerdo de Licencia
) N no esioy de acuerdo

Fig. 5-30 Fedora- lLicencia

Il Aras

i
; O
H

e et L i iy

& siguiente |
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En la pantalla de Usuario del Sistema fienen la opcion de crear ofro
usuario aparte del Root, de click en Siguiente

i=| Usuario del sistema

itis recommended that you create a system ‘usemame” for regma: inon-
administrative use of your system. To create a system ‘usemame,’ please prcwrde
the information requested below.

us'em.'amg: . : ] i

Full Name:

Easswoid:  —

3 _Conﬁ:m Password: _

If you need to use network authentication such as Ke!beros of NIS, please click the
Use Netwaork Logm bunon

Fig. 5-31 Fedora- Usuario del Sistema

EDCOM Capitulo 5 Pagina 34 ESPOL



Manval de Usuario Administracion y Seguridades de Redes

Ahora ha llegado al final de la instalacion, de click en siguiente para
comenzar a frabajar en el entorno de Fedora.

L+ Finalizar la configuracion

Your system. is now set up and ready to use. Please click the “Next” button in the
lower dght comer to continue,

{ i B Siguiente |

MR SR

Fid. 5-32 Fedora- Findlizar configuracion
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5.3. TERMINOLOGIA.

En Linux se utilizan términos a los cuales es facil adaptarse si se conoce a
gue se refieren.

Entre los mas utilizados estan:

Demonios: Con esto se refiere a algunos de los servicios como DOVECOT
utilizado en la configuracion del SENDMAIL.

Invocar: Se refiere a levantar o cambiar el estado de ciertos servicios
como Service smb reload utlizado para recargar el fichero de samba.

Logonear: Se refiere a ingresar con un usuario a una de las consolas o a
un pc de la red.
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5.4. FEDORA CORE 3.

Al iniciar Fedora Core 3 tendrd esta pantalla mientras se carga el
entorno grdfico de Linux.

Fig. 5-33 Fedora- Cargando el Sistema
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Luego tendrd esta pantalla de Inicio de Sesién modo grdfico en la que
debe digitar el usuario con el cuadl ingresard al sistema, en este caso
root, luego de esto dard enter.

 Fedora

Fig. 5-34 Fedora- Ingreso usuario root

\
\
\
\
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Luego aparecerd esta pantalla donde digitard la clave del usuario, la
misma que le asignamos durante la instalacion.

Contrasenn: SRl

icalhost.tocaldomain
o 25 de g 12:07

Fig. 5-35 Fedora- Ingreso contrasena root
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Luego de Logonearse tendrd la siguiente pantalla en la que puede
apreciar el entorno de trabajo, El Escritorio.

< Aplicaciones Acciones g s > dom 25 de jun, 0004

Carpeta de inicio de
root

Fig, 5-36 Fedora- Escritorio
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5.5. CONFIGURACIONES.

Para redlizar las diferentes configuraciones en la pc debe Deshabilite el
Firewall y Configurar la tarjeta de red si es gue no la configurd durante
la instalacion.

Deshabilite el Firewall.
Para deshabilitar el firewall debe digitar el siguiente comando.
#setup

Al digitar este comando y dar enter tendrd la siguiente pantalla, donde
debe elegir la opcién Configuracion del Firewall.

e ETVE]

Archivo Editar Vet Temminal  Solapas  Ayuda

utentif ixacmn :
la tmpresnra

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleché

Fig. 5-37 Fedora- Firewall
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Para ingresar a las opciones de Configuracion del Firewall de enter en
el botdn Ejecutar una Herramienta, al cual ingresard desplazandose por
el menu con la tecla tab.

—— i ey - ” 5 5 i .
16 3 e i 5, s e
i i e : s i : BTy L3

Archivo  Editar  Ver Teminal Solapas Ayuda

o :-‘!(.‘anﬂguracmn de 1a autenufzcacmn
,.Canflguraﬂoa de 1a impresora .

<Fab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccld

Fig. 5-38 Fedora- Firewall - Ejecutar Herramienta
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Y con la barra espaciadora deshabilite el firewall.
[*] firewall

Archivo  Editar  Ver Terminal Solapas Ayuda
@3_(1’ t,

~Un cortafuegos le protege frente a intrusiones no
‘autorizadas a la ved. Al habilitar un cortafuegos
bloguea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitira la entrada de todas "
‘ -las cuneanes 1o que no es recumendable. i

le de segumdad [BM!

<Tab>/<Alt-Tab> entre camp

Fig. 5-39 Fedora- Firewall Inhabilita

Finaimente de un click en Aceptar para guardar los cambios
efectuados. Al volver al menu principal dard click en Salir .

Archivo  Editar Ver Terminal Solapas Ayuda

Configuracicn de la autentificacidn -

~ Configuracion de la impresora P ]
- Configuracion de la red

Configuracion de la Zona tmrarla

Servs,cioa de} s1stem~a

<Fab>/<Alt-Tab> enire elementos | Usar <Enter> para editar unaselec. -

Fig. 5-40 Fedora- Firewall Salir
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Configurar la tarjeta de red.

Para configurar la tarjeta de red debe digitar el siguiente comando:
#netconfig

Al digitar este comando aparecerd la siguiente pantalla, debe dar click

en §i para continuar.

Archivo  Edaar

<Tab>/<Alt-Tab> entre elementos | <Espacior seleccionar | <F12> siguiente

Fig. 5-41 Fedora- Configurar la red 1
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Agqui debe configurar la configuracion IP de la tarjeta de red,
ingresando esta informacion:

Direccién IP s 192.168.1.14
Mdscara de Red : 255.255.255.248
Puerta de Enlace predeterminado : 192.168.1.9
Servidor de nombres primario : 200.10.148.13
fias

Archivo Editar Ver Temninal Solapas Ayuda

Intraduzca la con;figuracion IP para este _
~ordenador. Cada IP deberia ser introducida
L COmD una direcclﬁu 1P en notacion decimal
'--.-sepetradn pot puntos (por ejenpm, 1. 2 . 4}. i

_. ] lIhlnar _. rnnflurariuﬂ IP danamra [Bﬂm‘lﬂﬁ('i’) ;

. Ds."ecs:’or& ez IDEEEETEE
e A )55.255.255.248 §
Puerta de enlance preﬁatemhmda (H’ ;: 192.168.1.9 . &
' Servid&r de ncmhres prmariﬂ e 200.10.148.13 |

<Tab>/<Alt-Tab> enire elementos | <Espacio> seleccionar | <F12> sig

Fig. 5-42 Fedora- Configurar la red 2

Una vez ingresada esta informacion de click en OK para que se guarde
los cambios y volver a la consola.
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5.6. COMANDOS BASICOS.

man

Este comando muestra la pdgina del manual del comando o recurso.

more

Sintaxis
man <comando>

Pardmetros / Opciones
-a

Este comando muestra el contenido de los ficheros indicados por
pantallas, puede usarse en combinacion con ofros comandos.

Sintaxis
more <ficherol>...<ficheroN>

Ejemplo
Ls-l | more

| se lo obtiene al presionar AItGr + 1 (del teclado alfanumeérico)

ping

Este comando muestra las respuestas de una tarjeta de red.

Sintdaxis
ping <direccion_ip>

ifconfig
Este comando verifica la configuracion de una tarjeta de red.

Sintaxis
ifconfig

adduser
Este comando agrega usuarios al sistema.

Sintdxis
Adduser <nombre_usuario>

passwd
Este comando agrega confrasefas a usuarios al sistema.

Sintaxis
passwd <nombre_usuario>
Luego digitar la contrasefa

Parametros / Opciones
-l -F -a

-a para hacer que este usuario sea también un usuario en SAMBA.
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service
Este comando sirve para ver los estados de cualguiera de los servicios.
Estados

status Muestra el estado actual del servicio.

stop Detiene un servicio.

start Inicia un servicio.

restart Reinicia un servicio deteniendo su ejecucion y arrancando
otra vez

reload

Recarga un servicio sin detener su ejecucion.
Sintdxis
service <nombre_servicio> <estado>

Ejemplo
service smb stafus

cd BIBLIOTECA
Este comando cambia de directorio activo. CAMPUS
Sintaxis PENAS

cd <directorio>

Is
Este comando muestra informacion sobre los ficheros.
_Sintaxis
Is <ficherol>...<ficheroN>

Parametros / Opciones

-I-F-a

cp

Este comando copia fichero(s) en otro fichero o directorio.
Sintaxis
cp <ficherol>...<ficheroN> <destino>

mv

Este comando mueve fichero(s) en otro fichero o directorio .
Sintaxis
myv <ficherol>...<ficheroN> <destino>

mkdir

Este comando crea directorios.

Sintdxis
mkdir <directoriol>...<directorioN>
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m -

Este comando borra ficheros.
Sintaxis
rm <ficherol>...<ficheroN>

Parametros / Opciones
-i-f—r

chmod
Este comando modifica los permisos de un archivo o directorio,
basdndose en los siguientes valores:

ID significado valencia

w escritura 4

r lectura 2

X gjecucion ]
Sintdxis -

chmod <permisos> <nombre_archivo> |

Ejemplo
chmod 777 vistazo |

rmdir

Este comando borra directorios vacios.
Sintaxis
rmdir <ficherol>...<ficheroN>

Parametros / Opciones
P

touch

Este comando crea archivos.
Sintaxis
touch <nombre_archivo>

wq
Este comando graba cambios realizados detro de un fichero, y sale del
mismo.

Sintaxis

wQ

X
Este comando graba cambios realizados detro de un fichero, y sale del
mismo.

Sintaxis

+
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q!
Este comando sale de un fichero sin guardar cambios realizados.
Sintaxis

gl

Vi

Este comando ingresa al contenido de un fichero.
Sintdaxis
vi <nombre_fichero>

i
Este comando inserta, indica al fichero que se comenzara a escribir en
él.

Sintaxis
i

q

Este comando detiene un proceso en ejecucion.
Sintaxis
g

ctrl.+c

Esta combinacién de teclas detiene un proceso en gjecucion.
Sintaxis
cirl.+c

Yy

Esta combinacion de teclas copia un numero de lineas, especificado
con anterioridad.
Sintaxis
Ubicarse en el comienzo de la o las lineas gue se van a copiar.
Digitar el niUmero de lineas que se desea copiar.

Presionar yy

P

Esta tecla pega lineas copiadas con anterioridad.
Sintaxis
Ubicarse donde la o las lineas se van a pegar.
Presionar p
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5.7. SAMBA

SMB (acronimo de Server Message Block) es un protocolo, del Nivel de
Presentacidon del model o OSI de TCP/IP. La interconectividad enfre un
equipo con Linux y el resto de los equipos de la red en una oficina con
alguna version de Windows es importante, ya que esto nos permitira
compartir archivos e impresoras. Esta interconectividad se consigue
exitosamente a fraveés de SAMBA.

Los ficheros relacionados con la configuracion del servidor Samba se
agrupan en el directorio /etc/samba/. El fichero de configuracion
principal es smb.conf. Bdsicamente smb.conf solo consta de varias
secciones gue se identifican a fravés de una cadena encerrada entre
corchetes. Existen tres secciones especiales:

[global] : Agrupa los aspectos generales del servidor Samba.

[homes] : Reune los aspectos relacionados con la forma en que se
compartiran los directorios de todos los usuarios.

[printers] : Agrupa los aspectos relacionados con las impresoras a
compartir.

En el siguiente grdfico puede apreciar el funcionamiento de SAMBA.

Servidor Linux SAMBA

Switch

Pc_Cliente Pc_Cliente
Windows Windows

Fig. 5-43 Fedora- Configurar lared 1
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Ahora sigaslos siguientes pasos para proceder a configurar SAMBA.

Requerimientos.

- Tener configurada la tarjeta de red tantfo en el pc con Linux como en
el o los clientes.

- Deshabilite los firewalls en el pc con Linux y en los clientes.

CONFIGURAR EN EL SERVIDOR
(Una mdquina Linux)

1. Verificar que el Paquete esté instalado.

Lo primero que fiene que hacer es revisar si esta instalado el samba en
el sistema, eso lo hardn digitando el siguiente comando.

# rpm —g samba

“é¥‘ s
| Archivo Editar Ver Terminal Solapas Ayuda

| [roct@localhest ~]# rpm -q samba
| samba-3.0.21b-2
| [rooti@localhost ~]# l

Fig. 5-44 Fedora- verificar samba
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2. Habilite el demonio de SAMBA

Para que el demonio de SAMBA se ejecute cada vez que se levante el
sistema debe habilitelo al ejecutar el siguiente comando:

#setup

Archive Editar  Ver Terminal Qdapac Avuda

.-T*I{ m.u Hla:if'sh;}ed

Configuracion de la autentlficacim
 Configuracion de la imprescra
H;Canfigurac1ﬁn,de 1a red vy
 Cenfiguracion de la zona horaria

- Configuracién del flrewall e

' Configuracion del ratén =

£ Cmﬁgurncmn del tec}ada

Servicins del si tena

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar umaselec-lj
Fig. 5-45 Fedora- Servicios del Sistema

Y aparecerd esta pantalla donde se muestra un menu de heramientas
que le permitird cambiar o verificar sus configuraciones.
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En la pantalla gue aparece debe elegir la siguiente opcidn Recursos del
sistema, para ingresar a las opciones del mismo.

Archive Editar  Ver Terminal ‘Sdapas Ayuda

: -Canfzgurmcmn de la autenuflf:aclon o
~ Configuracion de la impresora -
. Configuracion de la rad. .
Configuracion de la zona horar:a
- Contiguracion del fuew&ll :

- Configuracién del ratén
~ Configuracion del teciadﬂ :

o on.f guraeitm de

<Fab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaselecc)

Fig. 5-46 Fedora- Servicios del Sistema - Ejecutar

Y con la tecla tab dar click hasta ubicarse en el primer botén, Ejecutar
una Herramienta y de enter.
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En esta pantalla con la bara espaciadora habilite el servicio
seleccionado
[*Ismb

Er

Archivo Editar Ver Terminal Solapas Ayuda
mtsysv '1.3.1. — (C) 2---2001 Red Hat, Inc.

| rposvegssd
rEyNnc
rwhod
saslauthd
sendwail

Fig. 5-47 Fedora- Servicios del Sistema - Samba

Finalmente de un click en OK para guardar los cambios efectuados

AN e
Yer Teminal  Selapas  Ayuda
1 Red Hat, Inc. : ‘

- j0ué servicios se deben ejecutar automaticamente? |
rpcc
TSync
sasiauthd

sendmail
smarid

1se -cli‘i}

Fig. 5-48 Fedora- Servicios del Sistema - Samba - OK
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3. Editar el fichero de SAMBA

Para editar ese fichero debe ir a la siguiente ruta:
#vi /etc/samba/smb.conf

B Gl

Archive Editar  ¥er Temminal  Solapas  Ayuda

[rootBlocalhost ~]# cd fetc/samba
[root@localhost sambal# vi smb.conf
[root@localhost samba]# I

Fig. 5-49 Fedora- ir a fichero de samba

Este fichero contiene los pardmetros de configuracion de este demonio,

los cuales al configurarlos comrectamente lo ayudard a utilizar este
servicio.

SIBLICTECA

CAMPUS
PENAS

EDCOM
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Una vez que €l fichero esté abierto, debe modificar las siguientes lineas
Primera linea

Ir al comienzo del archivo y modificar la siguiente linea, tal y como se
muestra en el grafico.

Workgroup [grupovistazo]

Agregar la siguiente linea
Netbios name [Servervistazo] (nombre de la maguina)

. " metdiecabostsicami: -0 X
Archive Editar  Ver Temvinal  Solapas Af_uda'

# This is the main Samba configpuration file. You should read the

¥ smb.conf(5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options (perhaps too
many!} most of which are not shown in this example

i ==

Anv line which starts with a ; {semi-colon) or a # (hash)

is a comment and is ignored. In this example we will use a #
for commentry and & ; for parts of the config Tile that you
may wish to enable

B & &

H I

Hh

# NOTE: Whenever vou modify this file you should run the command "testparm”
# to check that you have not made any basic syntactic errors.

# workgroup = NT-Domain-Name or Workgroup-Name
. prpurse Grupovistazo

# server siring is the equivalent of the NI' Description field
‘ sor string = Samba

=>Servervistazo

# This option is important for securityv. It allows vou to restrict |

—— INSERTAR —— 22,32 Comienzo ¥

Fig. 5-50 Fedora- fichero samba - 1ra_linea

weeeeei= Nombre de la maguina

i Nombre del grupo de trabajo
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Se&undu linea
Ir al final del archivo y modificar o agregar las siguientes lineas, tal y
como se muestra en el grdfico.

[vistazo] (Este nombre debe ser el mismo del directorio)
path = /vistazo  (Ruta del directorio)

valid users =silvi  (Usuarios que tendran acceso)

writeable = yes (Permisos de escritura)

browsable = yes (Permisos de navegacion)

public = yes (Para que sea publico)

Archivo Editar  Ver Terminal Solapas Ayuda

# The following two entries demonstrate how to share a directory so that twe s
# users can place files there that will be owned by the specific users. In this
# metup, the directoryv should be writable by both users and should have the
# sticky bit set on it to prevent abuse. Obviously this could be extended to
f as many users as reguired.
s [myshare]

comment = Marv's and Fred's stuff

path = fusr/somewhere/shared

valid users = mary fred

public = no

writable = yes

printable = no

create mask = (0765

= Carpeta compartida
h = /vistazo
{ cers =S1lvi

:wq!l
—— INSERTAR -- 303,5 Final =

Fig. 5-51 Fedora- fichero samba - 2da_linea

En esta parte se esta definiendo el recurso compartido, que para este
ejemplo es vistazo
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4.

Iniciar los servicios de SAMBA

Debe iniciar este servicio para que se realice una actualizacion de los

cambios realizados en el fichero

#service smb start

de Samba, digitando la siguiente linea.

AT

Archivo  Editar Ayirda

[root@localhost /}# service smb star
Iniciando servicicos SMB:

Iniciando servicios NMB:
[root@localhost /1# I

Ner  Teminal - Solapas

t

Fig. 5-52 Fedora- iniciar el samba

N o el
Si al iniciar el servicio se muestra OK entonces las modificaciones en el

fichero de Samba son correctas.
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5. Crear usuario del sistema
Para realizar una autenticacion al momento de ingresar a esta
magquina, para lo cual debe digitar las siguientes lineas:

#adduser silvi agrega un usuario al sistema
#passwd silvi agrega un password al usuario del sistema creado

Archive Editar  Ver Terminal Solapas Ayuda
[rootélocalhost /]1# adduser silvi

| [root@localhost /1# passwd silvi
[root@localhost /1#

Fig. 5-53 Fedora- agregar usuario

EDCOM Capitulo 5 Pagina 59 ESPOL ‘



Manvual de Usuario

Administracion y Seguridades de Redes

6. Asignar una clave de samba al usuario que crearon

Para realizar una autenticacion al momento de ingresar a esta maqguina
desde una Windows, idetificdndose como un usuario de samba, para lo
cual debe digitar las siguientes lineas:

#smbpasswd —a silvy

New SMB password:
Retype new SMB password:
Added user silvi
[rootélocalhost /1#

Archivo Editar Ver Teminal Solapas Ayuda

[rootilocalhost /]# smbpasswd -a silvi

Fig. 5-54 Fedora- agregar vsuario samba

EDCOM

Capitulo 5 Pagina 60

ESPOL



Manval de Usuario Administracion y Seguridades de Redes

7. Crear un directorio (vistazo)

/vistazo es el nombre del recurso compartido establecido en el fichero
de samba, debe crearlo en la ruta gue se especificd en ese fichero
caso confrario no se podrd ingresar a ese recurso a fravées de una

maquina Windows.

#mkdir /vistazo

e

g AR T
Archivo Editar Ver Teminal Solapas  Ayuda

[rootéleocalhost sambal# cd /
[root@localhost /]1# mkdir vistazo
[root@&localhost /1#

Fig. 5-55 Fedora- crear carpeta
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8. Crear un archivo en el directorio (vistazo)
Este serd un archivo de prueba para probar los permisos asignados
recurso compartido.

# cd /vistazo
# touch /vistazo/archivo.ixt

Archivo Editar  Ver Teminal Sclapas Ayuda

[rootdlecalhost /1# od /vistaze
[root@lecalhost vistazo ]# touch archive.txt
[root@localhost vistazo J# 1s

archive.txt

{rootélocalhost vistazo }#

Fig. 5-56 Fedora- crear archivo

Para verificar que se cred el archivo listara el contenido del directorio
con el siguiente comando, tal y como lo muestra el gréfico anterior.
#ls
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9. Asignar los permisos al directorio y al archivo.

Estos permisos les permitiran tener control fotal sobre este recurso y su
contenido, para ver mas a detalle la aplicacion de los permisos debera
ir a la seccion de comandos bdsicos.

#chmod 777 /vistazo
#chmod 777 /vistazo/archivo.ixt

Archivo  Editar Yer Teminal Solapas Aiut_ia

[root@localhost vistazol# chmod +777 archivo.txt
[root@localhost vistazol# chmod +777 vistazo
[rocté@localhost vistazol#

Fig. 5-57 Fedora- permisos a carpeta

Listolll.,Ahora busca este equipo Linux en Windows por su nombre en
este caso ServerVistazo...pero recuerda que la maquina en WINDOWS

‘ debe estar en el mismo grupo de trabajo que definimos en la magquina
LINUX en este caso GRUPOVISTAZO.
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CONFIGURAR EN EL CLIENTE
(Una mdaquina Windows)

En la maguina Windows debe redlizar los siguientes pasos:

Configurar para que el grupo de trabgjo de la maguina Windows sea el
mismo gue el del Servidor Linux.

De click derecho sobre el icono de MIPC en el escritorio y de esa lista
seleccione la opcién Propiedades.

En la ventana emergente debe dar click en la pestana Nombre de
Equipo y tendrdn una ventana igual a la del grafico.

Restaar sistema  Actualizaciones autométicas  Remoto
General | Nombre de equipo Hadware ~ Opciones avanzadas

Windows usa la siguiente informacidn para identificar su equipo

enlared.

Descrpciondelequpoc | . §
Por ejemplo: "Equipo de la sala de estar' o
"Equipo de Maria".

MNombre completo de admiab.

equipo:

GRUPO_TRABAJD: ADM_LABORATORIO

Para usar el Asistente para identificacion de red para [_]E“"d:;;&“;

unirse a un dominio y crear una cuenta de usuario local, LSS0
haga clic en ldentificacitn de red.

Para cambiar el nombre de este equipo o unirse a un I Camb'ar
dominio, haga clic en Cambiar, . T

[rAceptari [Came#ar{

Fig. 5-58 Fedora- Propiedades Sistema
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Luego de click en el boton Cambiar y tendrd una ventana como esta,
en la que debe ingresar el Nombre de equipo y el Grupo de Trabajo vy
luego de click en Aceptar.

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

_bl_ombrp de equipo: 5
Cliente_Windows

Nombre completo de equipg.
Chente_Windows. :

Miestnbin da

‘. Dominio.

5! Grupo de trabajo:
GRUPOVISTAZO]

Fig. 5-59 Fedora- Cambio nombre de equipo y Grupo de Trabajo

Luego de Aceptar aparecerd un mensgje de Bienvenida al grupo de
trabajo, de click en Aceptar para contfinuar.

Fig. 5-60 Fedora- Grp_Ventana_Aceptar
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Este mensaje informa que debe reiniciar el equipo para que los cambios
tengan efecto, de click en Aceptar

Fig. 5-61 Fedora- Ventana_Reinicia

En esta ventana de click en Aceptar y el equipo se reiniciard para

efectuar los cambios respectivos.
En esta ventana de click en Aceptar para continuar.

Aosamuorselemse | Ackusieocionse ikdions |, Pomoto.

General ~ Nombre de equipo Ham&p i [Jpcnnesavanzadas

Windows usa la siguiente infarmacion para identificar su equipo
enla red.

Descripcion del equipo: N e e
Por elemplo: “Equipo de la sala de estar" o
"Equipo de Maria".

Nombre completo de Clente.

equipo;

GRUPO_TRABAJD: GRUPOVISTAZOD

Para usar el Asistente para identificacion de red para ! 1d. de red
unirse a un dominio y crear una cuenta de usuario local, ST T
haga clic en ldentificacidn de red.

Para cambiar el nombre de este equipo o unirse a un AP iERees:
dominio, haga clic en Cambiar, {“Ml: mbfmw_!

i\, Los cambios tendran efecto después de reiniciar este equipo.

i Aceptar i E_Caracélat]

Fig. 5-62 Fedora- Propiedades del Sistema-Alert
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Luego de reiniciarse el equipo ya estd listo para buscar la maguina Linux
en Windows, digitando la IP en la ventana Ejecutar, y luego de click en
Aceptar.

. Escriba el nombre del rprdgfama, carpeta, documerito o
recurso de Internet que desea que Windows abra.

abriri  14192.168.1.14 ' 7 B

1t

| Aceptar || Cancelar | | Examinar... |

Fig. 5-63 Fedora- Ejecutar

Aparecerd la siguiente ventana emergente en la cual debe digitar el
usuario y confrasena, los mismos que cred durante la configuracion de
SAMBA con la contrasena asignada para samba mds no con la del
sistema, es decir con la que escribid en smbpasswd.

Cdnectamjo
dudo; - o (B B
Contrasefia: : oo-o.nuo-..o"

- [ IRecordar contrasefia

o [ oo ]

Fig. 5-64 Fedora- Iniciar Sesion
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Ahora les aparecerd una pantalla como esta en la que vera la carpeta
compartidag, junto con la carpeta del usuario que se cred.

U ST CUT TN T P ——

o Resnitados de s tatkqtméa : Eq-u'simk : o i itk

Archive  Edicly - Ver Pawees  Henamierlas o Ayuda

P . ; e
ar Atrds = : I e Birqueda apetas. il £ iod
Resultacns de fa bosqueda - E b 4 %

Asictords niars blsqess x

£0u equepo esta
buscando?

Fig. 5-65 Fedora- Busqueda de Equipos
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5.8. DNS

Para los que comienzan, DNS es el Domain Name System (Sistema de
Nombres de Dominio), las reglas de nomenclatura de las maquinas y €l
software que mapea los nombres a numeros IP. Este documento trata
de como definir tales conversiones usando un sistema Linux. Una
conversion es simplemente una asociacion entre dos cosas, en este
caso un nombre de maguina, como Servervistazo y el numero IP de la
maguina, 192.168.1.14

En un nombre de dominio, la jerarquia se lee de derecha a izquierda.
Por ejemplo, en Redacciones.vistazo.com, €l dominio mas alto es com.
Para que exista una raiz del arbol, se puede ver como si existiera un
punto al final del nombre: Redacciones.vistazo.com, y fodos los
dominios estan bajo esa raiz (también llamada " punto').

Cada componente del dominio (y también la raiz) tiene un servidor
primario y varios servidores secundarios. Todos estos servidores tienen la
misma autoridad para responder por ese dominio, pero el primario es el
Unico con derecho para hacer modificaciones en él. Por ello, el primario
tiene la copia maestra y los secundarios copian la informacion desde €l.
El servidor de nombres es un programa gue tipicamente es una version
de BIND (Berkeley Internet Name Daemon).

e

Ty
or com ’eduj
( / & / :r N\ . )
/ %Esumlao m\k . \
7 rd 1 hY .
~abe microsoft hotmail yahoo espol

Fig. 5-66 Fedora- DNS

Fig. 5-66 Fedora- DNS
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Requerimientos:

- Tener configurada la tarjeta de red tanto en el pc con Linux como en
el o los clientes.

- Deshabilite los firewalls en el pc con Linux y en los clientes.

1. Verificar que el Paquete esté instalado.

Lo primero que tiene que hacer es revisar si estd instalado el bind en el
sistema, eso lo hacen digitando el siguiente comando.

# rpm —q bind

| Archive Editar Yer Terminal Solapas Ayuda
| [roct@localhast ~]# rpm -q bind -1
|bind-9.3.2-4.1

| [rootiélocalhost ~]# 0

| &
|

bt 4

Fig. 5-67 Fedora- Verificar el Bind
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2. Habilite el demonio de DNS.
Para que el demonio NAMED se ejecute cada vez que se levante el
sistema debe habilitelo al ejecutar el siguiente comando:

Archivo  Editar  ¥er  Terminal  Solapas Ayuda

e Conhguracmn de 1a autennﬁe.n:mn_ S
~ Configuracion de la mpresora : S
~ Configuracién de la red :
| Configuracicon de 1a zona horarla
 Configuracién del flrewall o
. Cenf;guracién del ratén

<Fab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccld

o

Y aparecera esta pantalla donde se muestra un menu de hemramientas
gue le permitird cambiar o verificar sus configuraciones.
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En la pantalla que aparece debe elegir la siguiente opcion Recursos del
sistema.

Archivo  Editar  Ver Terminal Sdapas Ayuda

;.ECanlguraﬂlon de 1a autent;f1¢ac1on~:_.
~ Configuracién de la impresora
 Configuraciérnide lared = |
~ Configuracién de la zona hnrarla‘j'_ :
Configuracion del tzrew&ll e e
~ Configuracién del ratén
 Configuracion del tecla&e

; .::_sCanfiguracmn e

<Tab>» /<Alt=Tab> entre elementos | Usar <Enter>»

Y con la tecla tab dar click hasta ubicarse en el primer botén Ejecutar
vna Herramienta y de click.
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En esta pantalla con la bara espaciadora habilite el servicio
seleccionado
[*Inamed

Archivo Editar Ver Terminal
ptsysy 1.3.29 — () 2000-2001 Red Hat, Inc.

4 Que sérvjciﬁadse_deben-ejeggia?:&utqﬂétﬁcymente? 5

S ] mampa
messagebus
1 mysqld
naned
ne tdunp
netfs
netplugd
network

Fig. 5-68 Fedora- Activar named ‘

Finalmente de un click en OK para guardar los cambios efectuados ‘

 ¢0ué servicios se deben ejecutar automiticamente?

[ 1 ndwpd
¢ {*1 messapebus

mysgld
named
ne tdunp
netfs
netplogd
network

Pulse <F1> para mas informaciion sobre el servicio. -

Fig. 5-69 Fedora- Activar named-OK
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¥

3. Editar el fichero named.conf
Para lo cual debe ir a la siguiente ruta
#cd /etc/

Para ingresar al fichero digitara el siguiente comando.
#vi named.conf

Archive Editar  ¥er  Teminal Sdlapas

Ayuda
[root@localhost /]# cd /etc/ Eond
[root@localhost etc]#® vi named.conf I

Fig. 5-70 Fedora- vi named.conf

Este fichero contiene los pardmetros de configuracion de este demonio,

los cuales al configurarlos corectamente los ayudaran a utilizar este
servicio.
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Dentro del mismo agregard las siguientes lineas.

zone "vistazo.com" IN {
type master;
notify no;

file “vistazo.com":

"ecalbost” IN ¢

179 ; 1k 1 rone’
IaCainnst . Zone

= { none; };
-Gt IN |
{ none; }:

“t.0 in-adde.arpa” IN

{ none; };

—— INSERTAR —- 49,3 64% |+
Fig. 5-71 Fedora- named.conf

Estas lineas las puede copiar de cualquiera de los ejemplos gue vienen
por default en este fichero, el significado y funcion de cada una de las
lineas es el siguiente:

zone : Es donde se especifica el nombre del dominio.
type : Para especificgr el tipo de dominio.

file Para escribir la ruta donde esta alojado el sitio.
notify : Para especificar si deseo recibir notificaciones.
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4. Crear la zona vistazo.com
Ir a la ruta ed /var/named/ y copiar el archivo localhost.zone en la
siguiente ruta /chroot/var/named/

#cp localhost.zone vistazo.com /chroot/var/named/

i

Archivo - Editar  Ver Teminal Solapas Ayuda

[rooté@localhost /]# cd /var/named/
[rooté@localhost named]# 1s

chroot Fom 7o Al _ i named. 3
data By GIE med., named, 1oy slaves
[root@localhost named]# cp localhost.zone chreot/var/named/vistazo. com
[root@localhost named]# [

Fig. 5-72 Fedora- copiar vistazo.com

Copie el localhost.zone porque es el fichero que contiene Ia
informacion necesaria para definir la configuracién de la zona.
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5. Modificar el fichero vistazo.com
Para lo cual debe digitar el siguiente comando:

#vi vistazo.com

v i : e - 0O X
Archivo Editar Ver Terminal Sclapas Aiuda
[reot@localhost named]# vi vistazo.com &
b |
‘ Fig. 5-73 Fedora - abrir fichero vistazo.com
(Tiempo expresado en segundos)
$TTL 86400
@ IN SOA vistazo.com. root.vistazo.com. (
13 ; serial
28800 ; refresh
14400 ; retry
3600000 ; expire
86400 ; il
)
NS vistazo
localhost IN A 127.0.0.1 (loopback)
vistazo IN A 192.168.12.1 (ip del servidor)
WWW CNAME vistazo
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(tiempo expresado en minutos, horas, dias y semanas)

v . _ e Bl X
E4 Lres o R oAV RN
Archivo  Editar  ¥er Terminal Solapas  Ayuda
sogi s -
vistazo.com. root.vistazo.com. ( |
42 : serial (d. adams)
3H ; refresh
154 foretry
1w ; expiry
iD 3 7 minimum
vistazo
vistazo
—— INSERTAR —- 9 _25-34 Todo [

Fig. 5-74 Fedora- fichero vistazo.com

Para entender mejor este fichero se detalla el significado de ciertas
palabras que se encuentran en el mismo:

NS Es el Name Server e indica que maqguina es el servidor de
nombre de dominio.

SOA Es una abreviafura de Stara of Authority.

@ Es una notacion especial que simboliza el crigen.

CNAME Registro al nombre candnico, gue hace gue un nombre sea
un alias.

REFRESH Tiempo de actudlizacién de la pdagina.

RETRY Tiempo de reintento de consulta.

EXIPIRE Tiempo de expiracion de la pagina.

MINIMUN Tiempo fotal de vida.
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6. Redireccionar la maquina
Ir a la siguiente ruta para redireccionar la maguina
#cd /etc/

Archivo Editar Ver Temninal Solapas = Ayuda

[rootéloecalhost /1# cd fetc/
[root@localhost etc]#

BIBLIOTECA
CAMPUS
PESIAS

Fig. 5-75 Fedora- ir al etc
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Y editar el siguiente fichero.
#vi resolv.conf

Archivo Editar Ver Teminal Solapas Ayuda

[root@localhost etcl# vi resolv.conf i

Fig. 5-76 Fedora- editar el resolv.conf
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Aqui se agrega o se verifica si estan las siguientes lineas.
search localdomain
nameserver 192.168.12.1 (esta IP es la del servidor)

-~ REEMPLAZAR — | 2.1 Todo |
- Nombre del servidor

v Busque el dominio local

Fig. 5-77 Fedora- fichero resolv.conf

Luego de redlizar los cambios grabar y salir del editor.

'wq
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7. Iniciar los servicios del named
Para lo cual debe digitar la siguiente linea:
#service named start

Archivo Editar Ver Terminal Selapas Ayuda
[root@localhost etc]# service named start o~

Iniciande named: [ OB 1]
[root@localhost etc]# I

Fig. 5-78 Fedora- iniciar el named

Para reflejar los cambios realizados en el demonio debe iniciarlo.
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8. Verificar el dominio
Para ver si funciono el servidor solo tiene que fratar de hacer ping a
www.vistazo.com

#ping www.vistazo.com

PING www.vistazo.com (192.168.12.69) 56(84) bytes of data
64 bytes from 192.168.12.1: icmp_seg=0 ttl=64 time=0.205 ms
64 bytes from 192.168.12.1: icmp_seq=0 ttI=64 time=0.205 ms

Archivo Editar  ¥er Terminal Solapas Ayuda
[root@localhost etc]# ping www.vistazo.com

PING wvistazo.vistazo.com (192,168.1.14) 56{84) bytes of data.
G4 bvtes from 102.168.1.14 : icmp_seq=0 ttl=64 time=0.027 ms

64 bytes from 192.168.1.14 : icmp_seq=1 ttl=64 time=0.047 ms

G4 bytes from 192.168.1.14 : icwp_seq=2 ttl=64 time=0.052 ms

- vistazo.vistazo.com ping statistics —-—-

3 packets transmitted, 3 received, 0% packet loss, time 11000ms
rtt min/avg/max/mdev = 0.027/0.042/0.052/0,010 ms, pipe 2
[rootilocalhost etcl# [§

Fig. 5-79 Fedora- ping vistazo.com

Si da como resultado algo como ésto, estd bienlll Y ya tiene
configurado el Bind en Fedora Core3.

Fiiese que la IP que aparezca sea la que haz dado el servidor DNS en
este caso es 192.168.1.14
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5.9. WEBSERVER

El servidor Web es un programa que corre sobre el servidor que escucha
las peticiones HTTP que le llegan y las satisface. Dependiendo del fipo
de la peticion, el servidor Web buscard una pagina Web o bien
ejecutard un programa en el servidor. De cualquier modo, siempre
devolvera algun tipo de resultado HTML al cliente o navegador que
realizo la peticion.

El servidor Web va a ser fundamental en el desarrollo de las aplicaciones
del lado del servidor, server side applications, que vayamos a construir,
ya que se ejecutardn en él.

Apache estd disenado para ser un servidor web potente y flexible que
pueda funcionar en la mas amplia variedad de plataformas y entornos.
Las diferentes plataformas y los diferentes entornos, hacen que «
menudo sean necesarias diferentes caracteristicas o funcionalidades, o
gue una misma caracteristica o funcionalidad sea implementada de
diferente manera para obtener una mayor eficiencia. Apache se ha
adaptado siempre a una gran variedad de entornos a fraves de su
diseno modular. Este diseho permite a los administradores de sitios web
elegir que caracteristicas van a ser incluidas en el servidor
seleccionando que mddulos se van a cargar, ya sea al compilar o al
ejecutar el servidor.

Apache extiende este diseno modular hasta las funciones mas basicas
de un servidor web. El servidor viene con una serie de Modulos de
MultiProcesamiento que son responsables de conectar con los puertos
de red de la maquina, aceptar las peticiones, y generar los procesos hijo
gue se encargan de servirlas.

SERVIDORES DE '\ Wi
INTERMET S

ORDENADOR
DEL USUARIO

Fig. 5-80 Fedora- webserver

|
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Requerimientos:

- Tener configurada la tarjeta de red tanto en el pc con Linux como en
el o los clientes.

- Deshabilite los firewalls en el pc con Linux y en los clientes.

- Tener configurado DNS.

1. Verificar que el paquete esté instalado.

Lo primero gue tiene gue hacer es revisar si esta instalado el httpd en el
sistema, eso lo hacemos de la siguiente manera.

#rpm -q hitpd

o

Archivo Editar Ver Temminal  Solapas  Ayuda I
| : L

| [reot@localhost ~]# rpm -q httpd ot
{httpd-2.2.0-5.1.2 '
[ [root@localhost ~]# l

|
|

Fig. 5-81 Fedora- verificar el hitpd

Para realizar ésta configuracion previamente debe haber configurado
DNS, ya qgue con este dominio serd con el cual probaremos el
funcionamiento del Webserver.
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\

2. Habilite el demonio de Apache. ‘

Para que el demonio hitpd se ejecute cada vez que se levante el ‘

sistema debe habilitelo al ejecutar el siguiente comando:

#setup ‘
|

r

Archive  Editar ¥er Teminal Solapas A#uda ,
tilidad de configuracién en modo texto 1.17 | (c) 1988 |

e Configuracién de la autentificacién e L | |
- Configuracion de la mp::esora ki ]
 Configuracion de la red = ey e |
- Configuracion de la zona hm-arla ' |
~ Configuracion del firewall

o 'n_figuracmn del raton P
_ Configuracion del teclade = | |
\ Canf:xgmacmn de X s i &

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaselecc| v__d

Y aparecera esta pantallg donde se muestra un menl de heramientas
que permitird cambiar o verificar sus configuraciones.
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En la pantalla que aparece debe elegir la siguiente opcion:
Recursos del sistema

Archivo  Editar  Ver Teminal bolapas Ayuda

Utilidad de configuracién en modo texto 1.17
Tz 8 nma Emwmfu it

B Conhgurauon de la autentxftlcacwn
|  Configuracion de la Ilth‘ESﬁl‘B :
~ Configuracién de la red e
' Configuracién de la zona horama Gl
~ Configuracion del firewall -
_ Configuracion del raton
Configuracion del tacladu

- ."-'.Corzflguraczm de X

~ <Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar

Y con la tecla tab dar click hasta ubicarse en el primer botdn Ejecutar
una Herramienta y de click.
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En esta pantalla con la bara espaciadora habilite el servicio
seleccionado

[*]httpd

-

Archivo Editar  ¥er

haldaemon
htitpd
innd

Pulse <Fl1>

Fig. 5-82 Fedora- levantando el hitpd

sl e

1. 2.
guaftp
haldaenon

irda
irghalance

\
\
\
Firjglmen’re de U Os.
|
\
\
\
|

Mulse <Fl> para mas informacion sobre el servicio.

| Fig. 5-83 Fedora- levantando el httpd-OK

\
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3. Ir al directorio
#cd /etc/httpd/conf

Archivo  Editar  Ver Terminal Sclapas Ayuda
[Tootédpc0S ~|# cd .-"e'tc‘-"httpd.f'tonf
[rootdpcb0S conf]#

Fig. 5-84 Fedora- ir al conf
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Y editar el httpd.conf

Para editar este fichero, debe digitar las siguientes lineas:

# vi httpd.conf

Buscar las siguientes lineas, cabe recalcar que vistazo es el nombre de
la carpeta donde se guardara el sitio.

- Listen 80 esta linea debe ser descomentada, ya que hace referencia
al puerto 80 que es el puerto de salida.

Archivo Editar Ver Teminal Solapas Ayuda

# Listen: Allews vou to bind Apache to specific IP addresses and/or o
# ports, in addition to the default. See also the <VirtualHost> i
{

¥ directive. i

4

44

# Change this toe Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)

L

#Listen 12.34.56.78:B0 L
a0
@istan =0 }
i

i

# Dynamic Shared Object (D50} Suppert !
pos 7
# To be able te use the functionality of a module which was built as a DSO vou | |
# have to place corresponding LoadModule' lines at this lecation so the I
# directives contained in it are actually available _befeore_ they are used. [
133,1 11% [«

Fig. 5-85 Fedora- listen80
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- DocumentRoot “/var/www/himl” &sta linea debe ser descomentada,
ya que hace referencia a la ruta donde se dlojard la carpeta que
contiene el sitio.

[ e i‘
_Archivo Editar Ver Terminal Solapas Ayuda . :
# URLs and the SERVER_NAME and SERVER_PORT variables. “";
# When set "Off", Apache will use the Hostname and Port supplied Ll
# by the client. When set "0n", Apache will use the value of the {
#¥ ServerName directive.
# !
l enicalNane Off i
\
¥ DocumentRoct: The directory ocut of which you will serve your
‘ # documents, By default, all requests are taken from this directorv, but |
‘ # symbrlic links and aliases may be used to point te other locations. ¢
¥ |
DoommerntRost V" fvar/ fhtml” {
;
# Each directory to which Apache has access can be configured with respect ‘
# to which services and features are allowed and/or disabled in that
# directory {and itz subdirectories). ‘
# i
# First, we configure the "default” to be a very restrictive set of i
271,1 24% :t

Fig. 5-86 Fedora- DocumentRoot
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- Directory Index index.himl index.doc
(Agui se agrega el nombre y la extension del archivo que se va a
crear, si no se encuentra especificado.)

- NameVirtvalHost *:80 (descomentar esta linea) hace referencia al
nombre del Host Virtual para que escuche por el puerto 80.

o

Archivo Editar - Ver Terminal Solapas  Ayuda _ _
# IP addresses. This is indicated by the asterisks in the directives below. B
# Please see the documentation at
# <URL:http://httpd.apache.org/doecs-2.0/vhosts/>
# for further details before you try to setup virtual hosts.
# You may use the command line cption '-5" to verify your virtual host
# configuration.
# llse name-based virtual hosting,
5 X (T %
IR Y 1Y i 10 .S{I
# NOTE: NameVirtualHost cannot be used without a port specifier
# {e.g. :80) if mod_ssl is being used, due to the nature of the
# SSL pretocol.
1003,1 97% |»
&

Fig. 5-87 Fedora- Directorylndex
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4. Modificar el fichero

Al final del fichero agregar estas lineas:
<VirtualHost *:80>
ServerAdmin root@localhost.localdomain
DocumentRoot /var/www/hitml/vistazo/
ServerName www.vistazo.com
</VirtualHost>

Ahora guardar y salir
'wq

Archivo  Editar Ver Temminal - Solapas’ Ayuda

# Almost any Apache divective may go into @ VirtualHost container.
¥ The first VirtuallHost section is used for requests without a known

# server nams,

#<irtualHost %l

ddummy-~host . .exanple.con
# host . example. con
y

< /Virtuall

v root@localhost. localdomain
Jvar/wew/html/vistazo
wwi.vistazo. com

Zh'ffl v |

Fig. 5-88 Fedora- virtualhost

Estas lineas tienen el siguiente significado.

VirtualHost *:80 Host Virtual que escucha por el puerto 80

ServerAdmin Mail de referencia para cuando haya
problemas con el sitio.

DocumentRoot Ruta completa de donde se aloja la pagina.

ServerName Direccion del dominio.
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5. Crear la carpeta donde se alojard el sitio

Para lo cual debe ir a la siguiente ruta /var/www/html/ y crear la
carpeta donde se va a guardar el sitio.

#cd /var/www/himl/

Archivo Editat ¥er Terminal Solapas Ayuda

[reetdlocalhost /1# cd /var/wew/html ;‘.
[root@localhost html]# |

Fig. 5-89 Fedora- ir al www
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Crear la carpeta
# mkdir vistazo

e

fisa

Archive  Editar -~ Ver  Teminal  Sclapas
{[reot@localhest htwll# cd /

{[rootélocalhost /1# mkdir vistazo
[root@localhost /1%

Fig. 5-90 Fedora- crear carpeta vistazo
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6. Crear el index

Para lo cual ingresaran a la carpeta vistazo.
# cd vistazo

# touch index.html

CUTLE ey

Archiva  Editar

Yer  Terminal  Solapas  Ayuda

[root@localhost /1# cd /vistazo
[root@loca host vistazo ¥ touch index.html
[root@loca host vistazo )#

Fig. 5-91 Fedora- crear el index

Ha creado un index.html por que es el tipo de archivo que se especificd
‘ en el Directorylndex.
|
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7. Editar el fichero index.himl
# vi index.html

Esta Pagina es de vistazo Server (Agregar cualqguier texto)
Grabar y salir

Wq

Archive  Editar - Ver  Temminal © Sclapas  Avuda

Esia os la paging de vistazo ploa
:k'.—r.}l -

Fig. 5-92 Fedora- editando el index
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8. Verificar la configuracion del navegador
Para lo cual debe abrir el navegador en la maguina Linuxy verificar si la
configuracion del navegador estd por Proxy y si lo estad habilite a
Internet directamente.

Home.f-"agu-_ e

Locationis):  file-///ust/share/doc/HTMUindex. him!

&

Web Features -~ Fonts & Colors

rﬂ:j Helect default Fonts and (ﬁ;ialm"iq web pages.

= Languages - e

. Select default Languages and Character Encoding for web pages.
advanced E T TR e R DT
Connection :
Set up Proxies for accessing the intemet. i

‘ || Configinar prosies para of acceso a Intemet
| F Conedndemocaatmeme
‘ [ Auiedetectar configuracion el provy para estared i
| Configuracién manual del provy : .
' |
| | Bt
| o
!
i - URL parala configuracion autodtica del proxy:
5 '3 - il !
|- BAvuda ¥ Cancelar| | P Aceptar |
{ S s S R ]

e e e ',uw.grﬁis frotvesse

Use

nB:ja,nk. F‘a_geé
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9. Cargar la Pagina.
Ir al navegadory cargar la pagina con la siguiente direccion
www.vistazo.com

Si la pagina carga con el texto que escribid en el index...entonces el
trabajo esta listol!!

|- Aplicaciones
SR e
e ﬂ_gs;?%%%?
P Ede Edit View Go Booskmarks  Tools

ey Ry ! Wt/ wsw.vistazo. con/ ¥iidae

Red Hat, Inc Rad Hat Netwark Supposnt Shop Products Fraimng

| Estacs la pagma de vistazo

I i [medificadol : K {M oot lacalfosty WM Sl 1 B

Fig. 5-94 Fedora- Moiilla

Notas:

Se puede resumir los siguientes pasos:
En el paso 2

Para modificar el httpd.conf podria:

# vi /etc/httpd/conf/hitpd.conf

En el paso 3

Para crear el index y la carpeta donde se guardard el sitio podria
hacerlo directamente, de la siguiente manera:

# mkdir /var/www/html/vistazo

# touch /var/www/himl/vistazo/index.html

Son formas mas directas de realizar esos pasos pero el resulfado es el
mismo, con la ventaja de que se ahorraran unos cuantos pasos.
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5.10. PROXY

El Servidor Proxy Linux es una solucidn segura, robusta y versatil basada
en Software Libre para una red local corporativa, es el que se encarga
de la distribucion de Intemet y accesos o restricciones de determinados
usuarios a ciertos servicios.

El Servidor Proxy Linux ofrece grandes ventdgjas en el uso de la conexion
a Internet como la optimizacion de la velocidad de conexion y mejora
en la seguridad de la red local.

La seguridad se maneja en el Contfrol de Listas de Acceso mas
conocidas como Access List o ACL.

WEBSITE
VISTAZO

DNS PRIMARIO DNS SECUNDARIO
i

CLIENTE WINDOWS

CLIENTE WINDOWS

Fig. 5-95 Fedora- Proxy
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Requerimientos:

- Tener configurada la tarjeta de red tanto en el pc con Linux como en
el o los clientes.

- Deshabilite los firewalls en el pc con Linux y en los clientes.

- Tener configurado Webserver.

1. Verificar que el paquete esté instalado.

Lo primero gue tienen gue hacer es revisar si estd instalado el SQUID en
el sistema, eso lo hacemos de |a siguiente manera.

# rpm -q squid

SFEs ot wandd,

| Archivo Editar Ver Temminal Solapas Ayuda

é[1.‘0»::-t't.t,lc--::allwst ~]# rpm -g squid
{ squid-2.5.STABLE12-5.1
| [root@localhost ~]# i

|

Fig. 5-96 Fedora- Verificando el squid
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2. Habilite el demonio del Squid.
Para que el demonio squid se ejecute cada vez que se levante el
sistemna debe habilitelo al ejecutar el siguiente comando:

ftsetup

Archive Editar  Ver Icrmin:d Solapas  Ayuda

Liu 5 H.‘J Fam i\“lif.ﬁ.

--"Conﬁguracmn de 1a autentiflcatmn
_,;:__,::Emf!gunacmn de la Jimpresora . i
~ Configuracion de la red .
 Configuracion de la zona horarw
Configuracion del firewall : b
Configuracion del ratém e |
:Eonfiguracian del tacla&o By |

<Tab>/<Al1t-Tab> entre elementos | Usar <Enter> para editar unaselec

e . i

Y aparecera esta pantalla donde se muestra un menuU de heramientas
que permitird cambiar o verificar sus configuraciones.
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En la pantalla que aparece debe elegir la siguiente opcion:
Recursos del sistema

Archivo  Editar y_er Terminal Soktpas Ayml;t

ik |

*f_‘-Conflguraclon ‘

Configuracion de .‘m reﬁ
~ Configuracién de la zona hurarn i
 Configuracion del Pivewalls o
. Configuracion del ratén

i _Confaguraemn del. taclado

& .

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccld

Y con la tecla tab dar click hasta ubicarse en el primer botdn Ejecutar
una Herramienta y de click.
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En esta pantalla con la bamra espaciadora habilite el servicio
seleccionado
[*]squid

5

saslauthd
sendmail
smartd
smb

snmpd

sTmptrapd

spamassassin
id

Fig. 5-98 Fedora- levantar el squid

Finalmente de un click en OK para guardar los cambios efectuados.

Archive Editar  Ver Terminal  Solapas Ayuda
nisvswy 1.3:11.1_~.

 0ué servicios se deben ejecutar automaticamente?
saslauthd

sendmnail

smartd

sab

snmpd

smmpirapd
spamassassin

Pulse <Fl1> ;

Fig. 5-99 Fedora- levantar el squid-OK
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CONFIGURAR EN EL PROXY
(Una mdaquina Linux)

1. Configurar el SQUlD.‘
En el fichero SQUID debe modificar las siguientes lineas.

# vi /etc/squid/squid.conf
Estas lineas deben ser descomentadas o verificar si lo estan.

Debido a gue las lineas
hittp_port

cache_men

cache_dir
cache_access_log
pid_filename

Son lineas gue poseen valores por default, es decir predeterminados ya
en la configuracion del squid, es necesario descomentarlas si van a
modificar su valor o alguno de sus valores, caso contrario que da a la
disposicidn el hacerlo o no, en este caso lo hardan .

http_port 8080

- -
: e
Archivo ~ Editar  Ver Terminal Solapas  Ayuda
& ' A
¥ If vou run Squid on a dual-homed wmachine with an internal 1
h and an external interface we recommend you to specify the
it internal address:port in http_port. This way Squid will only be
# visible on the internal address.
#Pefault:
¥ _httpopont 3128
2 pori 80808 {
4 Usage: [ip:lport cert=certificate.pem [key=key.pem] [options...]
The socket address where Squid will listen for HITPS client
# | requests. ‘
# | |
= ¢ Thiz is really only useful for situations where you are running {
# squid in accelerator mode and vou want to de the SS5L work at the
f { accelerator level.
# | You may specify multiple socket addresses on multiple lines, |
—— INSERTAR —- 54,15 1% 'Q-WJ
-

Fig. 5-100 Fedora- http_port

i Prerto por el cual escucha peticiones de los clientes
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Redes

cache_men 16 MB (modificar esta linea)

(e

Archivo Editar Ver Terminal Solapas Avuda

& If circumstances require, this limit will be exceeded.

# Specifically, if your incoming request rate requires more than
# ‘cache_mem' of memory to hold in-transit objects, Squid will

& exceed this limit to =zatisfy the new reguests. When the load
# decreases, blocks will be freed until the high-water mark is

# reached. Thereafter, blocks will be used to store het

# objects.

4

#Dafault:

ache mem 8 MB
he_men Mﬂb;

The low- and high-water marks for cache object replacement.

# Replacement begins when the swap (disk) usage is above the i
# dow-water mark and attempts to maintain utilization near the |
¥ low-water mark. As swap utilization gets clese to high-water
¥ mark object eviction becomes more aggressive, If utilization is
# clese to the low-water mark less replacement is done each time.
-- INSERTAR —- 481,186

| Fig. 5-101 Fedora- cache_mem

o Se duplica el tamario de la memoria caché para que tenga mayor
espacio para alojar los temporales de las paginas que se carguen.
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cache_dir ufs /var/spool/squid 100 16 256

[ Wk

Archivo  Editar  Ner Terminal  Solapas Ayuda

# has written some objects to the cache_dir.

# Common options:

-3

i@ read-only, this cache_dir is read only.

# max-size=n, refers to the max object size this storedir supports,
# It is used to initially choose the storedir to dump the object.

% Note: To make eptimal use of the max-size limits you should order
# the cache_dir lines with the smallest max-sire value first and the
B ones with no max-size specification last.

ks

= Note that for coss, max-size must be less than COSS_MEMBUF_SZ

# {hard coded at 1 HE).

F

Default:

poc1/equid 10

he_access, log

Logs the client request activitv. Contains an entry for

A 4t

- IﬂSEEThR — 6085,1 20%

Fig. 5-102 Fedora- cache_dir

Directorios de acceso

o 100 accesos maximo en megas
16 numero mdaximo de directorios
256 numero maximo de archivos
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cache_access_log /var/log/squid/access_log

Archive Editar  Ver Temminal Solapas Ayuda .
‘ Hpefault: R
zache _div ufs /var/spoel/squid 100 16 256 {
S i
& TAC: carche _SCCORS_1GY {
gl . 5 !

# Logs the client request activity. Contains an entry for
‘ # svery HITP and ICP gqueries received. To disable, enter "none”. 2
\ |
. e ;
¢ fvar/io {
‘ . p— 7 E
# TAC: cache lo ay i 5
. - S # " - g X i
& Cache logging file. This is where general information about g
&% vour cache's bphavier goes. You can increase the amount of data i
# logged to this] file with the “debug options" tag below. %
5 .: i
#Default: 5
# cache_log /var/log/sfuid/cache. log :
# TAG: cache _store lop ,
# Logs the activities of the storage manager. Shows which ; !
¥ objects are ejected from the cache, and which cbjects are 4
B saved and for how leng. To disable, enter "none". There are !

; i " "

# not really utilities to analyze this data, seo you can safely
! 654,1 20% |+
r $ : 22 v

fﬁg. 5-103 Fedora- caché_access

.. Guarda un registro de navegacion
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pid_filename /var/var/run/squid.pid

,.Euchwo

sk %k CHD

“Dl.,i.lL‘zlt
# none

#lefault; .

Editar  ¥er Tenmna{ Solapas A'ruda

Squid will write the Referer field from HTTP requewtq to the -
filename specified here. By default referer_log is disabled.

pid filename
A fllmamp tu write the process-id to. To disable, enter "none"

i e bt i {

‘ar'runfcqu1d p d

# Lqumﬂ npncm-" are set as section,level where each source file %
5 iz assigred a unigue section. Lower levels result in less
# output, [Full debugging (level 9) can result in a very large i
# log file,l so be careful. The magic word “ALL" sets debugging
# levels for all sections. We recommend normally rumning with ]
# "ALL,1". | i
Dxf1n1t' ! i
# debug_options hlL 1 f
i
799,1 23% v}
Fig. 5-104 Fedora- pid
Aqui se guardan los ID de los procesos del squid
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Estas lineas las debe agregar:
Agregar la direccién de red y mdascara de subred.
acl red src 192.168.12.0/255.255.255.0 debe especificar la direccion de

red del o los segmentos a los cuales va a dar salida.
acl web myport 8080 &ste es el puerto de salida.

‘Dolapas  Ayuda
#acl fileuplead veq_mime_type -1 *multipart/form-data$ a5
#acl javascript rep_mime_type -i ‘dpplication/x-javascripth i

Archrvn | EBditar. Wer  Terminal:

-
fRecommended minizum canfiguratiom:
311 ¢.0.0.0/0
Lored seo 1823681
i web zuynort B0OBO
I mandger nrots cache_ object

localhost = 127.0.9.3/25%5 5 5
to_localhost dst 3127 .0.0.0/8
i SSL_oports #3 56;
Safe ports pori 80 # http
i Safe_ports port 21 # f1p
Safe_ports purt 443 563 # hitps, snews
! Safe_ports vy 74 ¥ gopher
Safe_ports Py 210 # wais

i Safe._ ports nort =-65535  # unregistered ports
Safe ports pors E htip-ngnt

} Safe_ports por ¥ pes-http
Safe ports vort 54l #- Ti1lemaker

. INSERTAR - 1802, 40 53% Tl

e

Fig. 5-105 acl
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http_access allow red web  aqui estd permitiendo las acl.

Archivo  Editar  Ver Teminal Solapas Ayuda _
# of your access lists to avoid potential confusion.
#Dotanlt:

# hitp_access deny all

-3
#FRecommended mindnun configuration:
&
&

# Only allow cachemgr access from localhost
t 2] manager localhost
red web
e it manager
# Deny requests to unknown ports
hryp agcess deny (Safe_ports
# Deny CONNECT to other than 55L ports
by, b s deny CONNECT !S8SIoports

L

# We strongly recommend the following be uncommented to protect innocent
web applications running on the proxy server whoe think the ondy

# one who can access services on “localhest” dis a local user
#http_access deny to_localhost

—- INSERTAR -~ 1844,1

=

Fig. 5-106 hitp_access

Esta linea sirve de referencia para insertar la anterior.

GUARDAR Y SALIR
‘wg
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2. Iniciar el SQUID.
Para lo cual debe digitar las siguientes lineas:
#service squid start

x i S e HRRGH A 2 g S
Archivo Editar  Yer Temminal Solapas  Ayuda

[root@localhost etc]# service squid start -
Iniciando squid: [ @K 1] :

[root@localhost etcl# |

Fig. 5-107 iniciar_squid

Debe iniciar el demonio para refrescar los cambios efectuados, asi
como pard levantarlo y gue comience a trabaijar.
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CONFIGURAR EN EL CLIENTE
(Una maquina Windows cualquiera)

Pasos para configurar la tarjeta de red en el cliente Windows:

3. Identifique en el escritorio el icono de Mis Sitios de Red.

H

R e

Fig. 5-108 escritorio windows

4. De click derecho en Mis Sitios de Red y luego en Propiedades.

Fig. 5-109 Mis sifios de Red
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5. De click derecho en Conexidén de Area Local y click en Propiedades.

 Retieving buttont from My Search. .
LAN o Internet de alta velocidad

Fig. 5-110 Conexion de drea local
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6. En esta pantalla de Propiedades de una Conexion de drea local dé
click en Protocolo TCP/IP donde configurard sus propiedades.

Pl‘,ﬁp!eﬂﬂdﬁ'ﬁ de Lsnemonr de drea. !acal -

 General Autenticacién Opciones avmzadas

Conectar usando:
#8 VIA Rhine Il Fast Ethemet Adapter [ Configuar... |

Eslacmmuﬂzabssg.mesdemerm

| v “-! Cliente para redes Microsof
v % Compartir impresoras y archivos para redes Microsoft
d {i;;! mwamadar de paquetes lJnS

{ Propiedades [
Descnpeidn

Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

[ Mostrar icono en el area de notificacién al conectarse
[+ Notificarme cuando esta conexidn tenga conectividad fimitada o
nula

IAceptai; iCancelaj

Fig. 5-111 Protocolo TCP

EDCOM
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7. Dé click en Propiedades.

General Autentcacién  Opciones avarzadas
Conectar usando:
- H2 VA Rhine Il Fast Ethemet Adapter ‘ Configurar,..
E sta conexidn utiliza los siguentes elementos:

v Ej Cliente para redes Microsoft
v %Compartir impresaras v archivos para redes Microsoft
W Bl pogramador de paquetes QoS

¥ % Protocalo Intemet [TCPAP)

i Instalar... i
Drescnpeion
‘Protocolo TCPAP. El protocolo de red de &rea extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre i,

[ ] Mgstrar icono en el &rea de notificacion al conectarse
[7] Notificarme cuando esta conexién tenga cohectividad limitada o
hula

f Aceptar [ { Céncelaf j

Fig. 5-112 Protocolo TCP-Propiedades
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8. Seleccionar la siguiente opcidn:

Puede hacer que la configuracion IP se asigne automaticamente si su
red es compatible con este recurso. De lo contranio, necesita consultar
con el administriador de la red cudl es la configuracion IP apropiada.

Mascara de subred;
Puerta de enlace predeterminada:

©37 Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: L
Servidor DNS altemativo:

iUpciones_a_vanzadas.,. \ :

PRSI

L_.é:cep_lai ! iCe;ncetar J

Fig. 5-113 Cambiar IP

En la misma que configurard los siguientes parametros:

Direccioén IP: 192.168.3.14
Mdscara de subred: 255.255.255.248
Puerta de enlace predeterminada: 12216837
Servidor DNS preferido: 192.168.3.9
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General

Puede hacer que la configuracion IP se asigne automaticamente si su
red es compatible con este recwrso. De lo contranio, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

") Obtener una direccidn IP autométicamente

) Usar la siguiente dieccion IP:

Dieccién IP: 1 192.168. 3 . 14
Mascara de subred | 255.255. 255 . 248
Puerta de enlace predeterminada; 18_2 168. 3 . 9 ..

(%1 Usar las siguientes direcciones de servidor DNS:
Segvidor DNS preferido: j- 192  1 68 1 14
Servidor DNS altemativo: L '

[ Opciones avanzadas... J|

] el

Fig. 5-114 Ip lista

Al configurar los paradmetros antes mencionados este sera el resultado,
como paso siguiente debe dar click en Aceptar para gue los cambios
se guarde y en la ventana siguiente click en Cerrar y listo.

Con estos pasos han configurado ya la tarjeta de red.
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9. Ahora van a configurar el NAVEGADOR.

s
.

De doble click en el icono de Internet Explorer que estd en el Escritorig

Fig. 5-115 Navegador
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10.Ir a Herramientas y dar click en Opciones de Intemnet.

: lt;,iilq 5'&111 et B
Edcifn  ver

3] Ho 52 pusde mos  Wdes Hese
e 1E Shinid...
| Lo pagine Web snlicitads no ast RLTE

Puede que &l sitic Web tenga pmb?zma‘s‘t:'w‘wws 0

ajustar Ia confiquracidn de su explorador.

‘ Pruzbe o siguiente:

.

Haga clic an sl hmanmamr 5 vueivs & ntsntads
mis tarda.
Si gseribic Is direecién de la piging en la barrs de
dirsccionas, compruabs qua asté ascrita corractamants.
Para comprobar |8 configuracion de su conexidn, hags dic
an &l mand ¥ despuds an Op: de
Internet, Hays ddic en Configuracidn en ls ficha
Canexiones. Ls configuracién debe zar igual a ls
progorcionada por su administradar de red de drea lacal
(LAK) 2 su sroveadar de sarvicios Inbamet ([5P)
Comprusbe que la eonfigurasion de conexdn g Intemst
esté siendo detectada, Pusds astablecar que Microsoft
Windows examine la red y detecte automdticamente la
configurscisn de consxidn ds red (4 ol sdmimistradar de
red habiitd dicha configuracién),
1. Haga chc en al ment Herramiantas y dascuds an
Op<iones de Internet,
2. Enlsfichs Conexiones, haga cic an
Configuracién LAN,

canfiguracidn, 5 después haga o
Algunos sins requisran una conarién ds segundad de 128
bits. H2qga dic &n el mend Ayuday luege en Acerca de
Internet Frplorar para daterminar Is capacidad da
segundad instalada.

Si astd intentando abtansr accaca & un atio sagur,

Fig. 5-116 Opciones de Internet
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11.Dé click en la pestana de Conexiones.

nes de Internet

Gecweal - | L\@wﬂad . Privecidad | Contenido
Pagina de inicio
Puede cambiar la pagina que utiliza como pagina de inicio.
Direccion: 7 A e I ’
[ Usar actual l % Usar pégiﬁamb!anco
ivos temporales de Intemet
7%y Las paginas visitadas se almacenan en una carpeta para tener acceso més
@ Y répido cuando o desee.
| Eimines cookies.. | | Elminar archivos.. | | Configuracion..
Historiad
| 3 La carpeta Historial contiene vinculos a las paginas ya visitadas pata tener
; ‘-Ta acceso més répido cuando lo desee.
Dias que puede guardarlas . . R
paginas en Historial 2 5 ‘ Borrar Historial J
i ~ Cologes... 1 [ Fuentes. | } _ ldiomas.. | | Accesbiidad.. |
{_Aceptar_| | Cancelar |
Fig. 5-117 Pestana de Conexiones
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12.D¢e click en Configuracion de LAN.

|

Configuraciin de acceso telefirizo v de redes prvadas viltluales

Elija Configuracidn si necesita configurara un
servidor proxy para una conexion.

Configuracion de la red de diea local {LAN]

Haga clic en Instalar para configurar una conexicn a |
Internet,

La configuracidn de LAN no se aplica a las conexiones
de acceso telefénico. Elija Configuracién, méas arriba,
para configurar acceso telefdnico,

f Aceptar ' i:l:ancalaf |

Fig. 5-118 Configuracion LAN
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13.En esta ventana en la seccidn de Servidor Proxy marcar la primera

casilla de verificacion.

Configuracian automatica

La corfiguracion automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn autormética.

[/| Detectar la configuracion automaticamente
[ TUsar secuencia de comandos de configuracién automdtica

Servidor prosy

_ Ukilizar un servidor proxy para su LAN. Esta configuracion no se

|| aplicara a conexiones de acceso telefénico o de redes privadas
wirtuales (VPN). :

Drecddn: 192.163.1.14  Puerto: 8080  |Opciones avanzadas... |
(VNG usar servidor proxy para direcciones locales

| Aceptar | | Cancelar |

Finalmente Aceptar

Fig. 5-119 Ventana Servidor_Proxy

En Direccion agregar la ip del servidor 192.168.1.14 en este caso y en
puerto 8080 y marcar la casilla de verificacion para las direcciones

cambios efectuados.
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5.11. SENDMAIL

Sendmail es el agente de transporte de coreo mds comun de Intemet
en los sistemas Linux. Aungue actia principalmente como MTA (Mail
Transport Agent), que son los encargados de fransferir los mail a su
correcto destino.

Un servidor de comreo es una aplicacidon gue nos permite enviar
mensagjes de unos usuarios a otros, con independecia de la red que
dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos, cada uno con una
finalidad concreta:

SMTP, Simple Mail Transfer Protocol: Es el protocolo que se utiliza para
gue dos servidores de correo intercambien mensajes.

POP, Post Office Protocol: Se uliiza para obtener los mensagjes
guardados en el servidor y pasdarselos al usuario.

IMAP, Internet Message Access Protocol: Su finalidad es la misma que |a
de POP, pero el funcionamiento y las funcionalidades que ofrecen son
diferentes.

Asi pues, un servidor de comreo consta en realidad de dos servidores: un
servidor SMTP que serd el encargado de enviar y recibir mensgjes, y un
servidor POP/IMAP que serd el que permita a los usuarios obtener sus

mensagjes.

MAITL SERVER

Fig. 5-120 Sendmail

|
\
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Importante:
Esta es la informaciéon que utilizard para la configuracion del Servidor de
Correo.

nombre de la maquina: Server_vistazo
dominio: vistazo.com

Requerimientos:

- Tener configurada la tarjeta de red tanto en el pc con Linux como en
el o los clientes.

- Deshabillite los firewalls en el pc con Linux y en los clientes.

- Tener configurado DNS.

1. Verificar que el paquete esté instalado.

Lo primero que tiene que hacer es revisar si esta instalado el SQUID en el
sistema, eso lo hace de la siguiente manera:

# rpm -q sendmail

| Archivo Editar Ver Terminal Solapas Ayuda

| [root@localhost ~]# rpm -q sendmail kel
}sendmail-S.lB.S-'S B
[root@localhost ~1% |}

i
|

Fig. 5-121 Fedora- Verificar el Sendmail
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2. Habilite el servicio defro del setup.
#setup
Servicios del sistema

Archive Editar Ver Temminal iolapas Ayuda

tilidad de cnn:f‘1wac1on en modo texto 1.1
». - EIE J"I-“!u! Efm‘“ e

: _¢_.';,sf,(‘anf1guracmn de fla ﬂutmtificacion s
~ Configuracion de la in\presora el
~ Configuracion de la red
- Configuracion de la zona hnrarta
 Configuracién del firewall
~ Configuracion del mmn :

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaselecchs

Y aparecera esta pantalla donde se muestra un menu de heramientas
que permitird cambiar o verificar sus configuraciones.
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En la pantalla que aparece debe elegir la siguiente opcion:
Recursos del sistema

Archivo Editar Ver Teminal Solapas Ayuda

tilidad de eonflurarum en modo texto 1.17 -
: = i Vi ie“r: Hd} “{rh [“ g p—

-_Cunfiguracmu de la autenutmaciun
{  Configuracion de la mpresara :
- Configuracion de la red =~
Configuracion de la zona hcrarm -
Configuracion del f:mrewall
Configuracion del ratéen
; onflgut‘acmn del teclado

«Tab>/<Alt-Tabh> entre elementos |

Y con la tecla tab dar click hasta ubicarnos en el primer botén Ejecutar
una Herramienta y de click.
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En esta pantalla con la bamra espaciadora habilite el servicio
seleccionado
[*]sendmail

rpogssd

rpcidmapd

rpesvegssd
| raYRnc

sas lauthd
sendnail
Boiale

Fig. 5-122 Fedora- Activar el Sendmail

[*]dovecot

PETME

Archivo  Editar  Ver Teminal  Sclapas Aiuda
tsysv 1.3.11.1 - (C) 2000-2001 Red Hat
I : S e "

| i0ue servicios se deben ejecutar automaticamente?
cups-Ipd
daytime
daytime-udp
de_client _ _
dc_server s e L
diskdump Ay ]

dovecot
echo

Fig. 5-123 Fedora- Activar el Dovecot
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Finalmente de un click en OK para guardar los cambios efectuados.

- B

Archive Editar  Ver Terminal

;ué servicios se deben ejecutar automaticamente?

cups-1pd
| daytime

daytime-udp
de client
dc_server
diskdump
dovecot
echo

Fig. 5-124 Fedora- Servicios-OK
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CONFIGURAR EN EL SERVIDOR DE CORREO
(Una maquina Linux)

1. Ir al directorio.
#cd /etc/mail y editar el fichero #vi sendmail.cf

Buscar la linea cwlocalhost y reemplazar con lo siguiente:

r 1
Archive Editar  Ver Temminal Solapas  Ayuda
#0 LDAPDefaultSpec=-h leocalhost "'
HEBEHBRESER R EEENE
# lecal info &
AntEhariaaediniss
# my LDAP cluster
# need to set this before anv LDAP lockups are done (including classes)
#D{sendmailMTACIuster Him
#:localhost
# file comtaining names of hosts for which we receive email
/etc/mail/local-host-names
# my efficial domain name
# ... define this only if sendwail camnet automatically determine vour domain
#Dj%w. Foo.COM
# host/domain names ending with a token in class P are canonical
89,1 4% v

Fig. 5-125 Fedora - cw localhost
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Cw vistazo.com

Archive  Editar  Ver ' Terminal  Solapas

#0 LDAPDefaultSpec=-h localhost

EHRRERNERNBERETRGE
# local info #
FRRRTERARRTF SR ERNE

¥ my LDAF cluster
# need to set this before any LDAP lockups are done (including classes)
#D{sendmailMTACluster}im

fuvistazo. com
¥ file containing names of hosts for which we receive email
Ve/ete/mail/local-host-names

# my official domain name
# ... define this only if sendmail cannot automatically determine vour domain
#Pj%w. Foo . CON

# host/domain names ending with a token in class P are canonical

£

—~— INSERTAR -- 85,15

ko

Fig. 5-126 Fedora-cw vistazo.com

Buscar la linea 127.0.0.1

Archivo  Editar  Ver Terminal Solapas Ayuda

# mend to me too, even in an alias expansien?

#0 MeToo=True

e

verify RHS in newaliases?
CheckAliases=False

# default messages to o0ld styie headers if no special punctuation?
: 01ldStyieHeaders=True

4

SMTP daemon options

DaemonPortOptions=Port ¢ Name=MTA

F SMTP client options
#0 ClientPortOptions=Family=inet, Address=0.0.0.0

¢ Modifiers to define {daewmon flags; for direct submissions
#(0 DirvectSubmissionModifiers

# Use as mail submission program? See sendmail /SECURITY
#0) UseMSP

# privacy Flags

| -~ INSERTAR - 265,44 14% v

Fig. 5-127 Fedora- linea 127.0.0.1
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Y reemplazar con lo siguiente 0.0.0.0 (esto permite enviar y recibir mail’s
es decir cualquier direccidon de correo entrante y saliente)

L

o w
Archive Editar Ver Temminal Solapas Ayuda
# default messages to old stvle headers if no special punctuation? "
4 01d5tyleHeaders=True ]
£ SHTY daemon options
© DaemonPortOptions=Port=smtp,Addr=8.0.0.0, Name=MTA '
# SMIP client options
#0 ClientPortOpticns=Family=inet, Address=0.0.0.0
# Modifiers to define {daemon_flags} for direct submissions \
#0) DirectSubmissionMedifiers |
# Use as mail submission program? See sendmail/SECURITY i
#0 UseMSp F
# privacy flags bl
» PrivacvOptions=authwarnings ,novrfy  noexpn,restrictqrun '
# who (if anyveng) should get extra copies of error messages i ;
i INSERTAR —- 265,36 14% [+

Fig. 5-128 Fedora- linea 0.0.0.0

Grabar vy salir
'wq
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3. Verificar el estado del sendmail.
#service sendmail status

Si esta ejecutandose reinicielo.
#service sendmail restart

Si estuviese parado deberia iniciarlo.
#service sendmail start

Archiva  Editar - Ver  Temminal | Solapas  Ayuda

[rootdlocalhost maill]# service sendmail status B ‘

Se estd ejecutands sendmail (pid 2452 2442)...
plocalhost maillld service sendmaill rvestart ‘

ando semdmail:

ictivacion de sm-client:

Iniciando sendmail:

Inicie de sm-client:

[root8localhost maill# |} : |

Cad Yo Bt ok

Fig. 5-129 Fedora- servicios sendmail

Para actualizar los cambios en el fichero de ese demonio.
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4. Revisar que el puerto de envio 110 esté habilitado.
#netstat —pelan | grep sendmail

#
Archivo . Editar  Ver  Temiinal  Solapas ~ Ayuda

[ropt2localhost maill¥ netstat -pelan |grep sendmail dot
tep 0 0 90.0.0,0:25 0.06.0.0:7 LIST =
EX {} 20314 3676/sendmail: acce

unix 2 [] DORAM 20313 3676/sendmail: aece
{root@localhost maill# '

Fig. 5-130 Fedora- habilita 110

Para verificar que estd escuchando por ese puerto, si tienen una
respuesta como esta entonces esta bien.
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5. Modificar el fichero dovecot
#vi /etc/dovecot.conf

: ﬁ:‘('hl‘ '_dmf er D:-mﬂnal '§ "t

1 {root@localhost ~]# vi Jetc/devecot.cont . ‘

|

|

|

|

|

‘fr

|

‘}

| L'.:'

Fig. 5-131 Fedora- Modifica el dovecot

Este fichero hace referencia al puerto 25 que es el de descarga.
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6. Buscar las siguientes lineas.

Protocols descomentar si lo estd y afadir pop3

Descomentar si lo estan:

imap_listen = [:
pop3_listen =[:

i

B %

# Base dire
#base_dir =

¥ Protocoels

h

te

imap.listen
pop3. listen

‘ Archive  Editar

#%# Dovecot 1.0

# Default values are shown after each value,
any of the 1
with real defaults
are for Lr.mi'.l;r_m'v
~-with-ssldir=/us

we want
imap imaps

# TP or host addr
& to

-~ INSERTAR —

I,ermimi 'j‘;olapas Ayuda

guration file

share/ssl

ctory where to store runtime data.
s frun/dovecot/

to be serving:

popd popds
protocols = imap imaps pop3f]

32 where to listen in for <.nrc‘.m_‘t‘inns,.
specif

g & £

. but may u!

y nultiple addresses.
all IPv6 interfa

mtufdnw depending on shv operating system. You can spec 1"\ pm’t« z1r}
"host :port”
= P

it's not reguired to uncomment
s, Exception to this are paths, they're just examples

being based on configure options, 1
prnrjvmﬂr --gysconfdir=/ete --

localstatedir=/var

‘s not current ‘15

fws

Protocols
imap_listen =
pop3_listen =

ey pemm——
e e

a8 e
Bveend Sl

Fig. 5-132 Fedora- Protocols-Imap

Para habilite la salida por estos protocolos.

Para que esté escuchando por ambos puertos.
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7. Verificar el estado del dovecot.
#service dovecot status

Si esta ejecutandose reiniciarlo.
#service dovecof restart

Si esta parado iniciarlo.
#service dovecot start |

: b e
Archivo  Editar Ver Teminal  Solapas . Ayuda
[roptélocalhost etel# service dovecot status e
dovecot esta ¢
[root@localk j# service dovecot start
iciande Doveco }
[root@localhost etel#
v

Fig. 5-133 Fedora- Servicios Dovecot

Para actudalizar los cambios en el fichero de este demonio.

8. Revisar que el puerto de descarga 25 este habilitado.
#netstat —pelan | grep 25
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9. Resolver un dominio.
#vi hosts

Archive Editar  Ver Temninal Solapas Ayuda

[roetdlocalhost ~]1# cd fetc/
[root@localhost etcl# vi hosts

e

Fig. 5-134 Fedora- Editar el hosts

10. Ahadir un dominio.
192.168.12.1
Server_Linux.vistazo.com

Grabar y salir
‘wq

\
\
\
\
\
\
|
\
\
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11.Crear un usuario y password

Este usuario serd un usuario de correo, en esta version de Fedora todos

los usuarios del sistema puede ser usuarios de correo.

#adduser ssilva
#passwd ssilva

Archivo  Editar - Wer  Terminal  Solapas  Ayuda

[rootédlocalhost maill# adduser ssilva

[rootd@localhest maill# passwd ssilva

Changing password for user ssilva.

New UNIX password:

BAD PASSHORD: it is based on a dictionary woerd

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[rootdlocalhost maill# ||

Fig. 5-135 Fedora-Agrega usuarios de correo
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CONFIGURAR EN EL CLIENTE
(Una mdaquina Windows cualquiera)

1. Dé click en programas del menu inicio.

Abrr doxumento de Offee
Configur i accist y piogranas prt srminados
“3d Nuevo documenta de Office
. Windors Catalog
Windoms Upriata

Windows XP Profe:

i il

Fig. 5-136 Click en Programas

\
\
2. De lalista de programas seleccionar Outiook Express.
\
\
|
|

g&‘., Corfigurar acceso y pragranias predeterninadus

277 huevo documents de Office

el

|
|
\
\
\
Fig. 5-137 Iniciar el Outiook
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3. Al iniciar el Outlook Express aparecera el siguiente mensaje, de click
en Aceptar para continuar,

\ Outlook Express no es actualmente el cliente de coreo predeterminado.
i !5 - ¢Deseahacerlo cliente de correo predeterminado?

7] Bealizar siempre esta comprobacion al iniciar Dutlook Express

[

Fig. 5-138 Alerta Outlook Express

4. En ésta pantalla debe escribir un nombre cualquiera que servird para
idetificar la cuenta de cormreo, no debe ser necesariamente el mismo
del usuario creado en Linux, luego de click en Siguiente.

Sy Far e

Su nombre

Al enviar correo electronico, su nombre aparecera en el campo De del mensaje
eaierteEwba:qmrbeuymdaeeaqwapaezca.

‘Nombre para mostrar, ~ Sarkta

Por eiemplo: Jorge Lopez

| Siguiente > |
[SM‘%%}W]

Fig. 5-139 configuracion cuenta_1
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5. Aqui debe agregar la direccion de la cuenta de comrreo creada en
Linux y luego de click en Siguiente.

Direccién de correo electidnico de Internet

La direccitn da comeo electrénico es la direccidn que otras personas utilzaran para
- enviarle mensajes. : ;

 Diteccién de correo electiénico:  ssilva@vistazo.com

e Por eﬁmb alguiend@microsoft. com

<auss || Siguiente | | Cancelsr |

Y

Fig. 5-140 configuraciéon cuenta_2
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6. Ahora debe verificar que en la primera opcion esté seleccionado
POP3 luego ingresar la direccion IP del servidor en ambos espacios y
luego de click en Siguiente.

Nombre del servidor de correo electrénico

Mi seryidor de coneo entrante es  POP3 i

Servidor de correo entrante (POP3, IMAP o HTTP)E
192168114 '

El servidor SMTP se utiliza para el comeo saliente.
Servidor de coreo saliente (SMTP):
__1 92__;1 58_.1 1 4

<anss || siguiente>, | | Cancelar |

i
A
5%

Fig. 5-141 configuracién cuenta_3
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7. En esta pantalla escribir la contrasena del usuario de correo y luego
de click en Siguiente.

Inicio de sesion del correo de Internet

Escnba el nombie de la cuenta y la contiasefia que su proveedor de servicios Intemet
le ha proporcionado. : ;

Nombre de cuenta: ssitva o
Contrasefia; ssescss
[/ Recordar contrasefia

Si su proveedar de servicios Intemst mmmnm de contrasefia sequra
[SP&) para tener acceso a su cuenta de comen, active la casilla de verificacion “Iniciar
sesin usando autenticacion de contrasefia segura ES_PA]".

[ }Iniciar sesién usando autenticacion de contrasefia sequra (SPA)

<Awas || sm;_%{ Cancelar |

Fig. 5-142 configuracion cuenta_4
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8. Ya ha terminado de configurar la cuenta de correo en el cliente de
click en Finalizar.

E-wﬁémadmﬂatodal;ﬂmnad&lma pata configurar la cuenta,
Si desea quardar la configuracion, haga clic en Finalizar. :

Fig. 5-143 configuraciéon cuenta_5
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9. Esta es la pantalla principal del Oullook Express, ese correo que estd
en lo Bandeja de Entrada, es el de Bienvenida de Microsoft,
aparecerd cada vez que configure una cuenta de correo.

= 2 Carpetas locsles -
€ Bandeja de entrada (1)
€7 Bandaya da <aida

(Eemrmseviads Corres slectrénice

{7 Eesnertos esmnados

D Borrador
4 Hay 1 mensaie de corree electrinico no leide en su bandsjs de entrads
P crear un gueve mensaae de correo electonice
ser corren

Grupes de noticias
Contactos ®

Mo hey contactos que mostrar . Haga ci . Contactos
an Contartos para crasr Un conkacmn
YO,

Fig. 5-143 configuracion cuenta_é

B2 Abrir In Ubrets ds dirscciones...

B Buscar oarsonas. .

Al inigar Outlook Express, ir directaments a |2 Bandejs de entrade.

: ﬂc:ncuﬁm ;

Ir asviser”

Sugsrancis del dia g

T Al utilizar Windows Messongar

&n Outlook Express, puede
indicar su estade a otros
hazidndoles sabar que estd
wamiendo; af teléfone o
simplaments scupada.

Haga tlic an el meand
Herramientas, coipuds hage
el oni Mt mstado da conenién
¥ realice su selecodn aqui.
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10.Para comenzar a recibir comreos de click en el botdn Enviar y Recibir
gue se encuentra en la barra de Herramientas y este es el resultado
un mail de root@vistazo.com en ese caso ya estd listo el Cliente y
Servidor de Correo.

8% s

Bandja de entrada

et ¥okapeo de MR s Paras - e nlad (e vathnk e

Asurte s

= . - "
«* La solucion pars todad sus srecesidadas de mensajer

Fig. 5-144 configuracion cuenta_7

11.Esta ventana emergente muestra la conexion con el servidor de
correos para recibir los mensajes enviados en su Bandeja de Entrada.

Conectando a "pap.'espol eduec”..

Autorizando...

Fig. 5-145 configuracion cuenta_8
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5.12. DHCP

Una hemramienta que puede hacer mds agradable la vida de los
administradores de una red local. DHCP don las iniciales de Dynamic
Host Configuration Protocol, un protocolo que instalado en un servidor
de una red local, permite la configuracion automdatica del protocolo
TCP/IP de todos los clientes de dicha red. Nos permite evitar el tedioso
frabajo de tener gue configurar el protocolo TCP/IP cada vez que
agregamos una nueva maguina a la red, por ejemplo, direccion IP,
servidores DNS, gateway, WINS y alguna que otra cosa mds muy
interesante también. Con un servidor DHCP tendran una red con
madguinas “plug-and-play"’, con solo contectarlas podra dialogar con
red.

La ventaja no es sélo esta, ademdas podran modificar la configuracion
de todos los equipos de la red con sdlo modificar los datos del servidor.
Teniendo esta herramienta, zqué administrador ird cliente por cliente
configurdndolo de forma independiente?

El servidor DHCP viene practicamente con todas las distribuciones de
GNU/Linux.

lLa configuracion de DHCP se basa en un fichero de texto,
/etc/dhcp.conf que el proceso servidor lee en el inicio. La lectura del
fichero de configuracion sdlo se realiza durante el inicio, nunca cuando
ya esta en ejecucion, por tanto cualquier modificacion requiere detener
el servicio DHCP y volverlo a iniciar. En este fichero se especifican las
caracteristicas de comportamiento como son el rango de direcciones
asignadas, el tiempo de asighacion de direcciones, el nombre del
dominio, los gateways, etc. DHCP almacena en memoria la lista de
direcciones de cada sured que esta sirviendo. Cuando se arranca un
cliente DHCP le solicita una direccion al servidor, éste busca una
direccion disponible y se la asigna. En caso de necesidad, el servidor
DHCP también puede Asignar direcciones fijas a determinados equipos
de la red.

Fig. 5-146 DHCP
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Requerimientos:

- Tener configurada la tarjeta de red tanto en el pc con Linux como en
el o los clientes.

- Deshabilite los firewalls en el pc con Linux y en los clientes.

CONFIGURAR EN EL SERVIDOR
(Una maquina Linux)

1. Verificar que el paquete esté instalado.

Lo primero que tiene que hacer es revisar si esta instalado el dhcp en el
sistema, eso lo hace digitando el siguiente comando:

#frpm -q dhcp

| Archivo Editar Ver Temminal Solapas Ayuda

| [root@localhost ~]# rpm ~-q dhcp
tdhcp-3.0.3-26
| [root@localhost ~]# 0

13

Fig. 5-147 Fedora - Verificar dhcp
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2. Habilite el demonio de DHCPD.

Para que el demonio de DHCPD se ejecute cada vez que se levante el
sistema debe habilitelo al ejecutar el siguiente comando:

#setup

Archive Editar  Ver Terminal Solapas Aj,iuda

| CBddge ona Hes

~ Configuracion de 'la au’tent:.ficacmn”,’ ;

~ Configuracion de la impresocra _f e B
| Configwracin de lared . o
L Canﬁguracian de la zona hﬂrarm

......

<Tab>/<Alt-Tab> entre elementos | Usar <Enter> para editar unaseleccl®

& : -

Y aparecera esta pantalla donde se muestra un menU de heramientas
gue le permitirG cambiar o verificar sus configuraciones.

WLYNCENCY DXL JrTone

BIBLIOTECK
CAmMP S
G
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En la pantalla gue aparece debe elegir la siguiente opcion:
Recursos del sistema

=
=

Archive Editar Ver Temiinal Solapas Axuda
titidad de-conf acion en modo texto 1.17 . =i i "‘

i At

Y con la tecla tab de click hasta ubicarse en el primer botéon Ejecutar
una Herramienta y de click.
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En esta pantalla con la barra espaciadora habilite el servicio
seleccionado

[*]dhcp

| Archivo Editar Ver Terminal Solapas Ayuda
tsysv 1.3.20 - {C) 2000-2001 Red Hat, Inc.

EDCOM Capitulo 5 Pagina 152 ESPOL



Manval de Usuario Administracion y Seguridades de Redes

Finalmente de un click en OK para guardar los cambios efectuados.

| Archivo Editar Ver Temminal Solapas Ayuda

ia tsysv 1.3.29 - (C) 2000-2001 Red Hat, inc.




- a8 wm eww b e oa e

Fn la sicuientae nido donde se encuentra el archivo de DHCP nora llenar

ahi debe digitar la siguiente linea.

#cd /usr/share/doc/dhcp-3.0.1/

' Arrhwo Edttar ‘mr Termnul Sdapas Awda :

{ [rootdlocalhost ~]# cd /usr/share/doc/dhcp-3.0.3/ 2
| [rootdlocalhost dhep-3.0.3]# D ;
- |
| i
| |
:
:
! bt
5 ;
| |
| |
i E
| E
i |
| |
| |
U PPRUON. -

Fig. 5-150 Fedora -~ Ir a la ruta
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4. Copiar el dhcpd.conf.sample
En la ruta /etc debe copiar este archivo con el hombre dhcpd.conf,
para luego modificarlo.

#cp dhcpd.conf.sample /etc/dhcpd.conf

S - ok Py i) 13 L 1 §od z-—a iy
{3@ it ""Hhi“; gm?ﬂ{ér& ﬁ&% ﬂ‘f"ﬁmﬁ% z"&aﬂu
- Archivo Editar Ver Terminal Solapas Ayuda
%[rootx;-localhost dhep-3.0.3]% 1s bk
{ dhcpd.conf.sample README RELNOTES i
|rootélocalhost dhep-3.0.231# cp dhepd.cenf.sample fetc/dhcpd. conf P
| cp: isobreescribir «/etc/dhcpd.conf»? (s/n) s {
[root@localhest dhep-3.0.31# [] i
|
|
4|
|
{
¥
)

Fig. 5-151 Fedora - copiar el fichero dhcpd

EDCOM Capitulo 5 Pagina 155 ESPOL



Manual de Usuario Administracion y Seguridades de Redes

5. Cambiar de ruta-
Luego debe ir a la ruta donde copid el archivo para modificarlos.

#cd /etc/vi/dhcpd.conf

ICAIBREEY vt docahep 3.0

. Archivo Editar Ver Terminal Solapas Ayuda

| [root@localhost dhep-3.0.3]1#% l1s 4
| dhepd. conf.sample README RELNOTES

[rootdlocalhost dhep-3.0.3]#% vi Jfetc/dhepd. conf D B
| t]

e

-
k 3
{7 o
!

Fig. 5-152 Fedora - editar el dhcpd.conf
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6. Modificar el dhcpd.conf
Para modificar este fichero debe digitar la siguiente linea:
vi dhcpd.conf

Bt

| Archivo Editar Ver Terminal Solapas Ayuda

Bdns-update-style interim; =i
lignore client-updates;

tsubnet 192,168.0.0 netmask 255.255.255.0 {

fr

-—- default gateway

option routers 192.168.0.1;

option subnet-mask 2559,.255.255.0;
; cption nis-domain “"demain.org”:
E option domain-name “domain.org": ol
| option domain-name-servers 192.168.1.1; o

option time-offset ~-18000; # Eastern Standard Time |
| # option ntp-servers 102.168.1.1; a4
b option netbios-name-servers 192, 3168.1..4;
[ # —— Selects point-te-point node {default is hvbrid). Den't change this unless |
' # —— you understand Netbios very well '
| # option netbios-node-tvpe 2: Gt
| =]
; range dvhamic-bootp 162.168.0.128 192.168.0,254; j{i
[ default-lease-time 21600; =3
: max-lease-time 43200; i
| *fetc/dhepd. conf*” 31L, 852C -

Fig. 5-153 Fedora - fichero dhcpd.conf

Las lineas que debe modificar son las siguientes:

subnet 192.168.1.14 netmask 255.255.255.0 {
#---default gateway

option routers 255.255.255.0;

option subnet-mask 255.255.255.0

option nis-domain “vistazo.com” ;

option domain-name “vistazo.com” ;

option domain — name- servers 192.168.1.14 ;

option netbios -name - servers 192.168.1.14 ;

range dynamic-bootp 192.168.3.17 192.168.3.254;
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7. Crear el siguiente archivo.
Para hacerlo debe digitar la siguiente linea:
#touch /var/lib/dhcp/dhcpd.leases

E o5 . 3 ,'::1_‘..‘.:;‘ o
| Archivo Editar Ver Teminal Solapas Ayuda

; [root@localhost dhep-3.0.3]1# touch /var/lib/dhcpd/dhcpd. leases ‘
| [root@localhost dhep-3.0.3]# [] it

Fig. 5-154 Fedora - crear el dhcpd.leases
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8. Activar el DHCPD.

Para hacerlo digite la siguiente linea:

#chkconfig dhcpd on

Chkconfig se refiere a actuadlizaciones y consultas recursivas de
informacion para servicios de sistemas.

| Archivo  Editar Ver Terminal Solapas Ayuda

:[rcmt@ilocalhost dhcp-3.0.31# chkconfig dhcpd on
| [rootillocalhost dhep-3.0.3]# [] i

Fig. 5-155 Fedora - chkconfig
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9. Digitar.

porep: Levanta o invoca procesos basado en su nombre o en otros
atributos.

#pgrep dhcpd

alte e L

| Archivo Editar Ver Temminal Selapas Ayuda

| [root@localhost dhep-3.0.3]# pgrep dhepd
{ [rootéilocalhost dhep-3.0.3]# E

Fig. §-156 Fedora - pgrep
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10.Iniciar el dhcpd.
#service dhcpd restart

f

- Archivo Editar  Ver Tenminal Selapas Ayuda g

| [rootédlocalhost dhep-3.0.3]# service dhcpd start e
Iniciando dhepd: [ 0E 1
i [root@localhest dhep-3.0.3]# D

i

Fig. 5-157 Fedora - service dhcpd
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CONFIGURAR EN EL CLIENTE
(Una maguina Windows cualquiera)

Pasos para configurar la tarjeta de red en el cliente Windows:

11. Identifique en el escritorio el icono de Mis Sitios de Red.

Conetar s uradad de rad...
Diesconactar de undad de rad...
Craar goress deedto.

Elaminar

Cambiar nombre.
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13. Dé click derecho en Conexién de Area Local y click en Propiedades.

" Conesdtn de dreaocal
LN o Internet de aka velocidad gg |

14. En esta pantalla de Propiedades de una Conexion de drea local de click
en Protocolo TCP/IP donde configuraremos sus propiedades.

Conedar usando
@ VIA Rhine I FastEth’-etAdapter CWW”-" 1

Estacmemndﬁa los siguientes elementos:

v _Ejll:lleme para redes Microsoft
" @ Compartir impresoras y aichivos para redes Microsoft
@ ragmmador de paquetes QoS

]”“5

Protocolo TCP/P. El protocolo de red de area extensa

predatmmadomewmhmmmvmm
redes conectadas entre si.

Dete Vipi‘(“n

[ Mostrar icono en el 4rea de notificacién al conectarse
[Eﬁbmmwammmmmc
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15. De click en Propiedades.

Geneal | Autenlicacidn | Opciones avanzadss
Conectar usando:
B8 VIA Rhine Il Fast Ethernet Adapter | Configuar.. |

Esta conexidn utiliza los siguientes elementos:

v ﬂé Cliente para redes Microsoft

L .?% Compartir mpresoras y archivos para redes Microsoft
Wl programador de paquetes QoS
- ¥ %™ Protocolo Intemet (TCPAP)

Descrpcin : %

Protocolo TCP/IP. El protocolo de red de Area extensa
predeterminado que permite la comunicacion enlre varias
redes conectadas entre si.

[ Mostrar icono en el &rea de notificacion al conectarse
[/] Notificame cuando esta conexion tenga conectividad limitada o
nula

! Arceptar ] ! Cancel;ﬁl
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16. En caso de tener configurado un servidor DHCP debe seleccionar esta

opcion:

e

General | Configuracion altemativa

Puede hacer que la configuracién [P se asigne automaticamente i su
1ed es compatible con este recurso. De lo contiano, necesita consultar
con el administrador de la red cual es la configuracidn IF apropiada,

+ (btener una direccion IP automaticaments
"} Usas la siguiente direccion IP: f%

" Obtener la direccion def servidor DNS autométicamente
5 Usar las siguientes direcciones de servidor DNS:
Servidor DNS prefendo:
Servidor DNS alternativo:

1 Opciones gvanzadas... ! :

| Acepta | | Cancelar |

Fig. 5-158 Obtener ip avtomdticamente
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Al aceptar los cambios realizados en la ventana anterior, esta seria la prueba
de gue estd funcionando.

-Geng:a'l : Soporte ‘

Fstado de s conexion

~#] Tipo de dieccion: Azignada por DHCP

"% Direccitn IP: 192168 3 225

Mascara de subred 255.255.255.0

| Puerta de enlace pied 192168.3.9

‘whnda detectd ningd bl
‘ Wedse i disct vieim el con . 1 sess ]
‘ clic en Reparar.
[ cona |

Fig. 5-159 Obtener ip automdaticamente
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6. INFORMACION GENERAL.
6.1. DISPOSITIVO DE COMUNICACION - ROUTER -.
El Router es un dispositivo de comunicacion que permite la

comunicacion enfre dos redes y determina la mejor ruta para la
transmision de datos a traveés de las redes conectadas.

A través de los protocolos de enrutamiento, los routers toman decisiones

sobre cudl es la mejor ruta para los paquetes.

6.1.1. VISTA FRONTAL

Fig. 6-1 Vista frontal de un Router

6.1.2. VISTA POSTERIOR

6.1.2.1 CARACTERISTICAS PRINCIPALES:

T & £ TP — ¥
T A AR YUAI D OTT Y I, O
it
interfaz WAN.
- LUenig con ung LU, TNESMONG, DUS de sisiema ¥y Aisiinias inferfaces ae
Y

entrada/salida.
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- Necesiia el sofiware deominado Sistema Operaiivo de infermnei-working

(IOS) para ejecutar los archivos de configuracion.
6.2, MEDIOS DE COMUNICACION A USAR.

6.2.1. CABLE DTE.

thn DOTE mesr cie cimloie an inaléae Moty Terminet Fatiioment se encorso ol
Uil Lic, poi 5Us .)591'u3 S ingies uaila erminGr cQuipiment, se encaigya ac

receptar datos. En otras palabras se considera al DTE al Usuario Final.

Como caracteristica principal esie medio de comunicacion DIE en uno

de sus extremos tiene pines, por lo gue es lamado “macho”.

rig. 6 - 3 Cable DIE

£

iu

.2. CABLE DCE.

proveedor de dctos.

Como caracieristica principal esie meaic de comunicacion DCE en uno
de sUS extremos tiene hoyitos f:sfos para recibir los pines del cable DTE,

POr 10 QUE &3 nulnd(_.« ‘he ||ng_§ 3

Figy. &- 4 Cable DCE
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| Mg i(\fc}‘:f‘frjr"u%:_-!. !"n’“ -\ nTF 'ru:’-‘-r“:._u:ifr}r\ r‘ju -'“i"«._\r"-"'i,')v\un; i: r"/v]

~ ol ral Ael eyt
ceterming ..n ol Gel fouier

Con ei esquema del enlace WAN deil Grupo Visiazo se le aciara a gue
se refiere con eso del rol del router, desarrolie, si ud posee una empresa
con un edificic mo‘rrw y fres sucursales, quien serviria de datos criginarios

——-ll iccio Matriz por o gue el router de este 2di h—-v-
IO Wi e

PR TP | o [ i
r e 11
4 1 25 ‘l’ A [ I rt (L I — - v e LI

-
LAl AN G\ D 35T A

"

SerlC! su DCEvylas sucursafﬂs serian su DTE, es decu' sus usuarios finales.

COlG QY ol Comipiension se e cApOhuia en 2 )t;ul"":lv— \_Jlufl"-;.f ..4u'—

router hace de DCE y cual de DTE.

aazéfao {)}E

o ‘r.:""» 19? 168 35130

s IEHH
fQTARR AEAnT AR A e
19£.100.3§0000 led=i | LR
- =23 4 F]
\ ] .
i
& - g
Ry f S
uwzwmmzf WL Nty i
PC Chente
Senvidor Wincows
Liboads
LEYENDA ) AUTORAS
7 Eniace Sefla 2 Router @ Servidor | 1. Sivin Sitva
— —s ' i 2 Bernarda Garofalo A EE PEATSIYM ] PRCINA
| EnecoEnemel @y Swich &5 pe 3. Karem Letn ‘ 20/ MAY/ 06 I 1" l

Fig. 6- 5 Esquema WAN
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6.2.4. UTP CAT. 5E.

Fig. 6-6 Cable UTP

Es un cable de cobre, y por tanto conductor de electricidad, que se
utiliza para telecomunicaciones y que consta de uno o mds pares,
ninguno de los cuales esta blindodo.

La U de UTP significa 'sin blindaje’(Unshielded en su original inglés). Esto
guiere decir que este cable no incorpora ninguna malia metdlica que
rodee ninguno de sus elementos (pares) ni el cable mismo. Normalizado
de acuerdo a la norma TIA/EIA-568-B.

6.2.4.1 VENTAJAS:

- Mds econdmico.

- Flexible.

- No necesita mantenimiento, ya que ninguno de sus componentes
precisa ser puesto a fierra.

- Mayor velocidad de transmision

6.2.4.2 DESVENTAJAS:

- Presenta menor proteccidn frente a interferencias electromagnéticas,
pero la que ofrece es suficiente para la mayoria de instalaciones.
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6.2.5. MEDIO DE COMUNICACION UTP Y CONECTOR COM.

Fig. 6-7 Cable UTP Fig. 6-8 Conector COM

En el esquema de comunicacion Wan del Grupo Vistazo, este conector
servird de enlace entre la PC Windows y cualguiera de los 4 Router's o
los 2 Switch’s a usar, ya que es a fravés de este medio con el cual
configurard los dispositivos de comunicacion, es decir, router’'s &
switch’s.

En el grdfico de la parte izguierda usted puede visudlizar un medio de
comunicacion UTP y en el otro grdfico un conector COM, entonces
proceda de la siguiente manera en caso de que sea un Router:

- Desde un exiremo cualquiera del UTP conecte al conector COM.

- Luego conecte el conector COM al puerto COM que se encuentra en
la parte posterior de la CPU de la PC Windows.

- Y el ofro extremo sobrante del UTP conecte al puerto de consola (en
caso de gue sea Router) gue se encuentra ubicado en la parte posterior
y en la parte frontal en cualquiera de los puertos (en caso de que seda
Switch).
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6.2.6. CABLE DE ENERGIA ELECTRICA.

Fig. 6-9 Cable de Fuente de Poder

Para el caso de estudio del Grupo Vistazo, este medio servira para la
enfrada de energia eléctrica tanto para los router’'s como para los
switch’s ya que debe recordar gque sin energia eléctrica los dispositivos
aldmbricos no pueden funcionar.

En el grdfico visualice el cable detenidamente ya que el color genérico
de este medio fisico es de color negro y por tanfo su observacion es casi
imperceptible, una vez que haya distinguido ambos extremos del cable
de fuente de poder, entfonces conozcamos la manera de conectar este
medio de la siguiente forma:

- Desdel extremo “hembra” del cable conecte adl puerto
correspondiente del router o switch PUERTO DE FUENTE DE PODER
("macho").

- Luego conecte el otro extremo al tomacormriente © a la regleta de
energia eléctrica.
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6.3. SEGMENTACION DE REDES USANDO VLSM.

A continuacion dard direcciones IP a los enlaces seriales e ethernet,
previo a la configuracion de router's, pero antes de esto dard algunas
definiciones importantes que usted debe conocer.

6.3.1. Definiciones :

- Enlace Serial.- La transmision en serie consiste en el envio de
informaciéon de bit en bit a fravés de un Unico cable. Un enlace serial es
todo medio aldmbrico, como por ejemplo: fibra éptica. En cualguier
grdfico de redes que usted vaya a observar es representado por un
simbolo parecido a un rayo (fendmeno de la naturaleza).

- Enlace Ethernet.- La informacion en la red Ethernet se envia en framas
de longitud variable que contienen la informacion de control y hasta
1.500 bytes de datos.

El estGndar Ethernet original permite la transmision en banda base o
10 Mbps (megabits por segundo); las tarjetas se deominan comuinmente
10BaseT, 10Base?2..., segun el tipo de cable de conexion.

Estdndares mds modernocs, con un cableado mejorado y con tarietas
con buses de conexion avanzados (por ejemplo, con bus PCl en vez del
original ISA}, permiten llegar hasta los 100 Mbps; se frata del estandar
IEEE 802.3u, v las tarjetas utilizadas se deominan cominmente 100BaseT
o 10/100 (Fast Ethernet). Mdas recientemente, se han presentado las
deominadas Gigabit Ethemet, que alcanzan velocidades de hasta |
gigabit por segundo (1 gigabit equivale a 1.024 megabits); se trata del
estdndar |IEEE 802.3z.

Un enlace ethernet es toda conexion directa, ejemplarizando, UTP en
todas sus categorias, 5, 5E, 6, VPN, Microondas. En los graficos de redes,
genéricamente se utiliza el simbolo de una linea recta para representar
al enlace ethernet.

- VLSM.- Por sus siglas en espanol significa Mascara de Subred de
Longitud Variada, es una técnica que permite segmentar redes, dando
asi direcciones IP con sus respectivas mascaras, definir IP de broadcast y
segmentos de red. El objetivo de segmentar las redes es evitar el
desgaste de direcciones IP.
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6.4. SEGMENTACION DE REDES.

A continuacion se muestra una Tabla en la gue se podrd guiar para
segmentar redes.

Tabla de Segmentacién de Redes

] 2 3 | 4 | 5 6 | 7 8 Bits Prestados

128 | 64 | 32 16 8 4 | 2 1 Saltos Wan

Mdscara de

128 192 224 | 240 248 | 252 254 258
Subred

6.4.1. LAN GYE-MATRIZ

Tienen disponible el segmento de red 192.1468.1.4, a confinuacion lo
segmentard asi.

- Para el enlace serial 0 que va desde el Router Gye-Matriz al Router
Gye-Sur hard un salto de 4:

192.168.1.5 - 192.168.1.6 son direcciones IP disponibles.

De la cualla IP 192.168.1.5 le comespondera al router de Gye-Matriz.
192.168.1.7 es considerada lp de broadcast.

255.255.255.252 es la mascara de subred de las IP segmentadas.
Con una mascara de longitud de /30

- Para las direcciones lp de host, switch y vian’s hard un salto de 8:

Necesitamos una direccion IP para la PC Servidor, otra direccion para el
enlace ethernet del switch con la PC y dos IP's mas para 2 vian’s.
Para esto dispondra del segmento dered 192.168.1.8

192.168.1.9 - 192.168.1.14 quedan como direcciones lp disponibles.
192.168.1.15 es la Ip de colision o broadcast.

255.255.255.248 es la mascara de subred.

Con un /29 como mascara de longitud.

EDCOM Capitulo 6 Pagina 8 ESPOL



Manval de Usuario Administracion y Seguridades de Redes

6.4.2. LAN GYE-SUR

- Para el enlace serial 1 que va desdel Router Gye-Sur al Router Gye-
Matriz tomard la IP: 192.168.1.6 gue le serd dada al router de esta
sucursal. Esta IP fue tomada de la segmentacion del router Gye-Matriz
gue se encuentra mds amba.

- Para el enlace serial 0 que va desdel Router Gye-Sur al Router UIO-
REDACCIONES tiene disponible el segmento 192.168.2.4 y hard un salto
de 4:

192.168.2.5 - 192.168.2.6 quedan como direcciones Ip disponibles.

De la cual la IP 192.168.2.5 le comresponderd al router de UIO-
REDACCIONES.

192.168.2.7 es la lp de colision o broadcast.

255.255.255.252 es la mdscara de subred.

Con un /30 como mascara de longitud.

6.4.3. LAN UIO- REDACCIONES

- Para el enlace serial 1 que va desdel Router UIO-REDACCIONES dl
Router Gye-Sur tomard la IP: 192.168.2.6 que le serd dada al router de
esta sucursal, Esta IP fue tomada de la segmentacion del router Gye-Sur
que se encuentra mas arriba.

- Para el enlace serial 0 que va desde el Router UIO-REDACCIONES dl
Router UIO-Distribuciones tiene disponible el segmenio 192.168.3.4 y hard
un salto de 4:

192.168.3.5 - 192.168.3.6 guedan como direcciones Ip disponibles.

De la cudl la IP 192.168.3.5 le correspondera al router de UIO-
REDACCIONES.

192.168.3.7 es la lp de colisién o broadcast.

255.255.255.252 es la mascara de subred.

Con un /30 como mdascara de longitud.
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6.4.4. LAN UIO-DISTRIBUCIONES

- Para el enlace serial 1 que va desde el Router UIO-Distribuciones al
Router UIO-REDACCIONES tomard la IP 192.168.3.6 que le serd dada al
router de esta sucursal. Esta IP fue tomada de la segmentacion del
router UIO-REDACCIONES que se encuentra mads arriba.

-  Necesitamos una direccion IP para la PC Cliente Windows, otra
| direccion para el enlace ethemet del switch con la PC y dos IP's mds
para 2 vlan’s.

Para esto dispondrd del segmento de red 192.168.3.8

\

\

‘ 192.168.3.9 — 192.168.3.14 quedan como direcciones |p disponibles.
| 192.168.3.15 es la Ip de colision o broadcast.

| 255.255.255.248 es la mdscara de subred.

‘ Con un /29 como mascara de longitud.
\
\
\
\
\
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6.5. INGRESO A LA HYPER TERMINAL

El Hyper Terminal conecta con ofros equipos, sitios telnet de Internet,
sistemas de pizaras electronicas, servicios en linea y equipos host
utilizando un modem o un cable de mddem nulo.

Ingrese a la consola de configuracion, ubiguese en la PC Windows.

De click en Programas del menu Inicio, seguido del menu de
Accesorios, luego de click en Comunicaciones.

Configs @ mues ¢ LToW T s Dredeteminados

ey
L=
2 mumve docurance e office

& =3 AewnEx
‘% Windosss, Undata =4 Buscader de Argstecha, SAde OV
K v’; 2% F-Seoure Anti-vinus Chent Securty

. Hioc de ok
e
E pam

! apo_Desconectads

Windows XP Professional

g S e

Fig. 6-10 Ir a Hyper terminal
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Dar click en Hyper Terminal.

& Interret Explorer

< MSNMessenger 2.5

A Outhook Express

@‘. Anproductor de Windovs Mada

'__J Lantem Sames

Fig. 6-11 Ir a Hyper terminal-click

La primera vez que se ingresa a la Hyper Terminal aparecerd una
pantalla denominada ¢Programa Telnet predeterminado?, dispongase
por favor a leerlo, de click en Sl si desea establecer el Hyper Terminal
como su programa predeterminado de Telnet.

SebrmﬂaeﬁablecmHyperTemnalmsuptogm i
; predelamadodoTehet mmaeﬁablacub :

. ﬂwovdvaahaweﬁapr%

ST el )

Fig. 6-12 Ir a Hyper terminal-Si
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Esta pantalla de Descripcion de la conexion sirve para escribir el
nombre de una nueva conexion y si es de su preferencia escoja un

icono para la conexion, cologue el nombre Grupo_Vistazo.

£ Grupo_Visfazd

- lcono:

E scriba un nombre y eho un icono para la conexion:
Nombre: : :

iISsRes

&
s

| Aceptar || Cancelar |

Fig. 6-13 Ir a Descripciéon_conexion

En Conectar Usando elija el puertc de comunicaciones donde se
encuentra conectado el Router o Switch, en el caso COM1 vy finalice
dando click en ACEPTAR.

% Grupo_Vistazo

Escriba detalles del nimero de teléfono que desea marcar.

Pais o region:
Cédigo de area:

Mumero de
teléfono:

Conectar usando: (B

Fig. 6-14 Ir a conectar_ COMI
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En la pantalla Propiedades de COM 1 €lija lo siguiente:

Bits por segundo - 9600 ‘
Bits de Datos - 8 |
Paridad 7 Ninguno |
Bits de Parada ; 1 |
Control de Flujo : Hardware ‘

|

Y finalice dando click en ACEPTAR.

g' Configuracién de puerto

Bits por segundo: 9500

Bits de datos: . B
Pandad.  Ninguno

Bits de parada: 1 ' o

Control de flujo: 157 S

| _ Bestawas predeteminados |

(Acepta | | Concelar | [ Apigar |

Fig. 6-15 Propiedades de COMI
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En esta pantalla usted puede visudlizar el icono de la conexion, el
nombre de la nueva conexidon Grupo_Vistazo.

k

0:00:15 conectado Autodetect, Detectar automat : NUM

Fig. 6-16 Hyper Terminal

A continuacion, conecte un router a su Pc Windows, para la debida
configuracion.

Nota: La conexion estd referida en la seccion Medio de Comunicacion
UTP y conector COM.

De un enter y prepdrese a configurar, pero antes lea los comandos, no
es hecesario gue los memorice porque usted puede solicitar la ayuda
de los comandos internos que tiene el 108 de cada Router & Switch.
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6.6. CASO DE ESTUDIO.

GRUPO VISTAZ
ESCURAMA DEL FEWNEACE WAN
RIP V2| ooy

GYE SUR

YO - RE{:ACC!-&;&'
i - L1 I 192 168.2.6/30 :
PR tes2sh0 = r@‘i’ﬂ;:z 168.3.5/30

//19§ 168.1.6/30

Uig.- OIS

QSPF ijs,
area 0 o

i )
L Firewall | _ PC Cliente
Servidor Windows
Linux
LEYENDA
AUTORAS
7 — Enlace Serial E?; Router @ Servider | 1. Silvia Silva ;
2. Bernarda Garéfalo FECHA DE REALIZACION PAGINA
Enlace Ethernet oy Switch 3“/ PC 3. Karem Leén 20/ MAY/ 08 171
Fig. 6-17 Caso de Estudio
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6.7. CONFIGURACION DE ROUTER'S.

Nota: Dispondrd de una PC con Sistema Operativo Windows para
resetear y configurar los dispositivos de enrutamiento y conmutacion,
manténgala encendida.

Conecte c/u de los dispositivos de enrutamiento a la regleta de fuente
de poder, si lo tuviere, sino hdgalo directamente al tomacorriente para
poder empezar a configurar.

Fig. 6-18 Configuracion del Router

Cuando usted conecta el cable de energia eléctrica de los switch's, el
switch inicia una serie de pruebas deominadas Autocomprobacion de
Encendido (POST).

POST se ejecuta automdaticamente para verificar que el switch funcione
comrectamente. El LED del sistema indica el éxito o falla de la POST. Si el
LED del sistema esta apagado pero el switch estd enchufado, entonces
POST esta funcionando.

Si el LED del sistema estd verde, entonces la POST fue exitosa. Si el LED
del sistema esta ambar, entonces la POST falld. La falla de la POST se
considera como un error fatal. No se puede esperar que el switch
funcione de forma confiable si la POST falla.
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Lo primero que debe hacer es encender los dispositivos de
enrutamiento. Vea el grafico:

Dar clic en ese botén  «

Fig. 6-19 Encender el Router

Nota: Hasta aqui usted ya puede configurar los dispositivos. Pues no
existe problema alguno si no ha realizado el paso 3.

Conecte sus dispositivos como esta en el grdfico del Caso de Estudio,
usando los cables DCE, DTE y UTP. Vea el grdfico:

Fig. 6-20 Conexiones de los Router’s

Etiquete los Router's y los Switch’s con los nombres descritos en el grafico
del Caso de Estudio de Grupo Vistazo para un mejor orden.
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6.8. COMANDOS BASICOS.

6.8.1. COMANDOS SHOW.

COMANDO DESCRIPCION

show running-config Muestra el archivo de configuracion actual.
show interface Ver el estado de las Interfaces Seriales e
Ethernet.

EREES

Muestra informacion del router y de la imagen

show version de 108 que esté corriendo en la RAM.

show controllers Ver los enlaces DCE y/o DTE que usa el Router.

show clock Muestra la hora fijada en el Router.

show hosts Muestra los nombres de host y sus direcciones.

show users Muesira los usuarios conectados al router.

show history Muestra el historial de los comandos ingresados.
Muestra informacion de la memoria flash y

show flash cudles archivos 10S se encuentran
almacenados. |

show protocols Muestra el estado global por interface del |
router. |

show startup- Muestra el archivo de  configuracion |

configuration almacenado en la NVRAM.

banner motd # Mensaje |Muestra un mensgje en todas las terminales

aqui# conectadas. r

Establece comunicacidon con un host por
medio del nombre, sdlo tienen vigencia en el
router en el que estan configurados.

Obtiene informacion sobre los dispositivos
vecinos, tal como los fipos de dispositivos
conectados, las interfaces de router a las que |
estdn conectadas, las interfaces empleadas
para realizar las conexiones, y los nUmeros de
model o de los dispositivos.

Verifica la ruta estatica en la tabla del
enrutamiento.

ip host <Nombre_Host>
<ip_address>

show cdp neighbors

show cdp traffic

show ip route

show fraceroute Verifica la trayectoria de un paquete.
Verifica que un protocolo de enrutamiento este
show ip protocols bien configurado y que esté recibiendo

actudlizaciones.
Verifica que las rutas recibidas por los routers

show ip route vecinos estén instaladas en la tabla de

- enrutamiento.

show post Indica si el switch pasd la prueba de
autocomprobacion de encendido (POST).

show vian Verifica la configuracion de la VLAN. L

Tabla 6-1 Comandos Show
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6.9. COMANDOS DE CONFIGURACION.

Primera parte

COMANDO DESCRIPCION
enable Modo de Usuario Privilegiado.
Configure Terminal | Modo de Configuracion Global.
Hosthame Permite dar un nombre al Router.
Copy running — Guarda cambios en l[a NVRAM.

config startup-config

Wr

Guarda cambios en la NVRAM de forma rapida.

No shutdown

Activa lainterfaz [Up].

Shutdown Da de bdja a la interfaz [Down].

Clock rate Fija la velocidad de sincronizacion si el cable de
conexion es DCE

lp address Asigna una direccion ip al enlace serial e

efhernef.

No ip address

Da de badja a una direccion ip de un enlace serial
o ethernet.

Erase starfup-config

Borra la configuracion activa.

Reload

Reinicia el |OS después de un erase.

Enable secret

Habilita la clave en forma encriptada MD5. No se
muestra en el show run.

Enable password

Habilita la clave en forma cifrada.

Password Comando gue sirve para Asignar una clave.

Login Llogonearse o© ingresar con un nombre vy
confrasena.

Exit Sale de modo en modo en forma progresiva.

- Sale al modo privilegiado rapidamente.

Line console 0

Entra al modo de linea detro del modo global, en
dondel numero cero comrresponde al usuario no
privilegiado.

line vty 0 4 Modo de linea del wusuario priviegiado y de
configuracion del servicio de Telnet.

Interface serial O Establece el modo de configuracion en las
interfaces seriales 0.

Interface serial 1 Establece el modo de configuracion en las
interfaces seriales 1.

Interface  ethernet|Establece el modo de configuracion en las

0/0 interfaces ethernet 0/0.

ip access group Habilita la Access-list en una interfaz.

In/out In.- establece que la access-list se habilite al
trafico de red entrante a la interfaz del router.
Out.- Define que la ACL se habilite al trafico de
red saliente a la interfaz del router.
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Segunda Parte

COMANDO

DESCRIPCION

encapsulation

Default- metric é Describe la metrica por default a 10 saltos.

Fedisiribu’red Permite redistribuir a fraves de los enlaces de
comunicacion los diferentes protocolos de
comunicacion que existen.

bandwidth Permite el ingreso de la cantidad en numeros del|

ancho de banda.

Habilita el protocolo de comunicaciones dot1g en
el Router.

Tabla 6-1 Comandos de Configuracion
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6.10. ROUTER GUAYAQUIL - MATRIZ.

Router>

Ingrese al modo de Usuario Privilegiado.
Router>enable

Ingrese al modo de Configuracion Global.
Routeri#configure Terminal

Mediante el comando Hostname escriba el nombre Guayaquil_Matriz al
router.
Router(config)#hostname Guayaquil Matriz

Su nombre ha sido asignado, observe que su prontuario Router ha
cambiado por Guayaquil_Matriz.
Guayaquil_Matriz(config)#

6.10.1. CONFIGURE LA INTERFAZ SERIAL.

Ingrese al modo de Interfaz serial O
Guayaquil_Matriz(config)#interface serial 0

Asigne una direccion IP con su respectiva mascara tomandola de la
segmentacion realizada, mediante el comando ip address.
Guayaquil_Matriz{config-if)#ip address 192.168.1.5 255.255.255.252

Levante la interfaz mediante el comando no shutdown.
Guayaquil_Matriz{config-if)#no shutdown

Fie la velocidad de sincronizacion en 56000 porqgue es la velocidad
estandar, siempre y cuando el cable de conexion es DCE.

Guayaquil Matriz(config-if)#clock rate 56000
Guayaquil_Matriz{config-if)#

6.10.2. CONFIGURE Y LEVANTE LA INTERFAZ ETHERNET

Guayaquil_Matriz(config-if)#exit

Ingrese al modo de Interfaz ethernet O
Guayaquil_Matriz{config)#interface ethernet 0

Asigne una direccion IP con su respectiva mascara tomandola de la
segmentacion realizada, mediante el comando ip address.
Guayaquil_Matriz{config-if)#ip address 192.168.1.9 255.255.255.248
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Levante la interfaz mediante el comando no shutdown.
Guayaquil_Matriz(config-if)#no shutdown
Guayaquil _Matriz(config-if)#

6.10.3. ASIGNE CLAVE AL MODO CONSOLA,DE FORMA CIFRADA.
Guayaquil_Matriz{config-if)#exit

Ingrese a la consola del usuario no privilegiado.
Guayaquil_Matriz{config)é#line console 0

Asigne una clave al usuario no privilegiado.
Guayaquil Matriz{config-line)#password SGL

Logonee al usuario no priviegiado para gue cuando vaya a enfrar
nuevamente al I0S del router le pide un login y un password.
Guayaquil Matriz{config-line)#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
Guayaquil_Matriz{config-line)#exit

Habilite su contrasena en forma cifrada de la siguienfe forma:
Guayaquil Matriz{config)#enable passwd SGL
Guayaquil Matriz(config)#

6.10.4. Asignar clave al modo Privilegiado / Telnet. - De Forma Cifrada-
Guayaquil_Matriz(config)#

Ingrese a la consola del usuario privilegiado.
Guayaquil Matriz{config)#line viy 0 4

Asigne una clave al usuario privilegiado.
Guayaquil Matriz{config-line)#password SGL-VISTAZO

Logonee al usuario no privilegiado para que cuando vaya a entrar
nuevamente al IOS del router le pide un login y un password.
Guayaquil _Matriz(config-line)#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
Guayaquil_Matriz(config-line)#exit

Habilite su contrasena en forma cifrada de la siguiente forma:
Guayaquil_Matriz{config)#enable passwd SGL-VISTAZIO
Guayaquil_Matriz{config)#
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6.10.5. CONFIGURE EL PROTOCOLO DE ENRUTAMIENTO RIP VERSION 2.

CARACTERISTICAS DE RIP VERSION 2.

RIP v2 es una version mejorada de RIP vI.

Es un protocolo de vector-distancia que usa el numero de saltos
como métrica.

Utlliza temporizadores de espera para evitar los bucles de
enrutamiento - la opcion por defecto es 180 segundos.

Utiliza horizonte dividido para evitar los bucles de enrutamiento.
Utiliza 16 saltos como métrica para representar una distancia
infinita

RIP v2 ofrece el enrutamiento por prefijo, que le permite enviar
informacién de mdscara de subred con la actualizacion de la
ruta.

RIP v2 admite el uso distintas mascaras de subred, como lo hace

VLSM.

e RIP v2 ofrece autenticacion en sus actualizaciones, MDA5.
e RIP v2 envia sus actualizaciones de enrutamiento en multicast con
la direccidon Clase D 224.0.0.92, lo cual ofrece mejor eficiencia.

Esta es una tabla de contraposiciones entre el Protocolo de

enrutamiento RIP Version 1 vs. Version 2.

E '5, tam% ce confat*uzrar
-Su!a admrue mutmﬂc&s de earutam;ento con Li»ase
Mo incluye informacidn de subred en la
actualizacion de er‘rutqmierto
No admite el enrutamiento por meﬁ}t) Ie m&neia.-
Gue mdma los dispositivas en 18 misma red f’ebwr
usar fa misma mascara de subred

No aum_ile la autenticacion en acmatizaciams

Envia x}r*}dﬁca&-ts USBHL.O ia dm—}nmm
255.255.255.255

Es faw de configurar

; Aﬂmfxe el usa de enru(am&ento sin c!ase _j.

Envia zr*fwmacafm de mascara de subrad

. con las actualizaciones de enrutamiento.

- Admite el enngtamiento por prefifo con

| VLSM. de manera gue lags distintas

- subredes dentrs de la misma red ,JUG"“EH
tener diferentes mascaras d@ submd oy

 Ofrece autenticacion en sus
| aclualizaciones
- Envia las actualizaciones de
- enrulamiento por medio de un paguete
- multicast & la direccion Clase D

22400 9, io que lo hace mas eﬁe&_.i&r:!e

Fig. 6-21 Rip
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6.10.6. INGRESE AL MODO DE CONFIGURACION GLOBAL.

Guayaquil_Matriz(config)#

Seleccione a RIP como protocolo de enrutamiento.
Guayaquil_Matriz{config)#router rip

Defina la version 2.
Guayaquil Matriz{config-router)#version 2

Especifica una red conectada directamente.
Guayaquil Matriz{config-router)#network 192.168.1.0

Especifica una segunda red conectada directamente.
Guayaquil_Matriz(config-router)#network 192.168.2.0

Especifica una tercera red conectada directamente.
Guayaquil Matriz{config-router)#neiwork 192.168.3.0

Como RIP version 2 utiliza el niumero de saltos como méetrica para la
seleccion de rutas, el nimero mdaximo de saltos permitido en una ruta es
de 15, por lo que si es superior a 15, el paquete es desechado. El

maximo numero de rutas es 6, por defecto son 4.

RIP evita que los bucles de enrutamiento se prolonguen en forma
indefinida, mediante la fijacion de un limite en el nimero de saltos
permitido en una ruta, desde su origen hasta su destino. El Temporizador

de espera es 180 sg.

Guayaquil_Matriz(config-router)#default-metric é
Guayaquil Matriz(config-router)#exit
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6.10.7. REDISTRIBUYA EL PROTOCOLO OSPF.

Caracteristicas de OSPF.

Mantienen una compleja base de datos de informacion de
topologia.

Mantiene informacion completa sobre routers lejanos y su
inferconexion.

OSPF se basa en las normas de codigo abierto, lo que significa
que muchos fabricantes lo puede desarrollar y mejorar.

Reunen la informacion de ruta de todos los demas routers de la
red o detro de un drea definida de la red.

Envian actualizaciones desencadeadas solo cuando se haya
producido un cambio de red.

Usan un mecanismo hello para determinar la posibilidad de
comunicarse con los yecinos.

Admite VLSM.

Ingrese al modo de configuracion global.

Guayaquil_Matriz{config)#

Ingrese al modo de la interfaz serial O.
Guayaquil_Matriz{config)itinterface serial 0

Seleccione a RIP como protocolo de enrutamiento.
Guayaquil Matriz{config-if)#router rip

Defina la version 2.
Guayaquil_Matriz(config-router)#version 2

Redistribuya ospf con el nimero de idetificacion del proceso.
Guayaquil_Matriz{config-router)i#redistributed ospf 1
Guayaquil Matriz{config-router)#exit
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6.10.8. DECLARE AL ROUTER DR.

El Router DR es también llamado Router Designado, es utilizado con el
objetivo de reducir la cantidad de intercambios de informacion de
enrutamiento entre los distintos vecinos de una misma red.

Ingrese al modo de configuracion.
Guayaquil Matriz(config)#

Ingrese al modo de interfaz serial O
Guayaquil Matriz{config)#interface serial 0

Ingrese el ancho de banda que tendra el router DR. Coloque 5000 que

es el ancho de banda optimo en cuanto a la cantidad de informacion ‘

gue maneja Grupo_Vistazo. ‘

Guayaquil_Matriz(config-if)#bandwidth 5000

Guayaquil_Matriz{config-if)#exit
\
\
\

|
|
|
\
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6.10.9. ENRUTAMIENTO CON LA VLAN 25.

VLAN
CARACTERISTICAS DE UNA VLAN

-Una VLAN es un agrupamiento logico de estaciones y dispositivos de
red.

-Las VLAN se puede agrupar por funcion laboral o departamento, sin
importar la ubicacion fisica de los usuarios.

-El trafico entre las VLAN estd restringido.

-Los switches y puentes envian trafico unicast, multicast y broadcast sélo
en segmentos de LAN que atiende a la VLAN a la que pertenece el
trafico.

-Los dispositivos en la VLAN solo se comunican con los dispositivos gue
estan en la misma VLAN.

-Los routers suministran conectividad entre diferentes VLAN.

-Las VLAN mejoran el desempefio general de la red agrupando a los
usuarios y los recursos de forma logica.

-Las VLAN simplifican las tareas cuando es necesario hacer agregados,
mudanzas y modificaciones en una red.

-Las VLAN mejoran la seguridad de la red y ayudan a contfrolar los
broadcasts de Capa 3.

6.10.10.IMPLEMENTACION DE UNA VLAN

Ingenieria Mercadotecnia Contabilidad

* Agrupa a los usuarios por departamentn, equips o apicacion
= Surminislra coniencidn de broadoast v seguiidad '
+ Los routers proporcionan comunicacion entre las VLAN

Fig. 6-22 VLAN
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6.10.11. INGRESE A LA SUBINTERFAZ FASTETHERNET 0.1 PARA EMPEZAR A
DESARROLLAR EL PROCESO DE LA VLAN 25.

Guayaquil Matriz{config)#interface fastethernet 0.1

Ingrese una descripcion a la Vian 25.
Guayaquil_Matriz(config-subif)i#description Adm-Sistemas vian 25

Habilite el protocolo de comunicaciones dotlg en el Router.
Guayaquil Matriz{config-subif)#encapsulation dotlq 25

Ingrese una direccion IP con su respectiva mascara.
Guayaquil_Matriz{config-subif)#ip address 192.168.1.12 255.255.255.248

Mantenga presionada la tecla Control y seguidamente presione |la tecla
. para salir del modo de configuraciones.
Guayaquil_Matriz(config-subif)#cirl.+1

Digite wr para grabar o actualizar los Ultimos cambios.
Guayaquil _Matrizifwr
Guayaquil_Matriz#

|
\
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6.10.12.ENRUTAMIENTO CON LA VLAN 50.

Ingrese a la subinterfaz fastethernet 0.2 para empezar a desarrollar €l
proceso de la VLAN 50.

Guayaquil_Matriz{config)#interface fastethernet 0.2

Ingrese una descripcion a la Vian 50.
Guayaquil Matriz{config-subif)#description Adm-Publicidad vian 50

Habilite el protocolo de comunicaciones dot1q en el Router.
Guayaquil_Matriz{config-subif)#encapsulation dotlq 50

Ingrese una direccion IP con su respectiva mascara.
Guayaquil _Matriz{config-subif)#ip address 192.168.1.13 255.255.255.248

Mantenga presionada la tecla Control y seguidamente presione la tecla
Z para salir del modo de configuraciones.
Guayaquil _Matriz{config-subif)#cti.+Z

Digite wr para grabar o actualizar los ultimos cambios.
Guayaquil Matriz#wr
Guayaquil Matriz#
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6.10.13. MEDIANTE UNA ACL DENIEGE EL SERVICIO DE TELNET, PING Y FTP.

CARACTERISTICAS DE UNA ACL:

« Una ACL es una lista secuencial de sentencias de permiso o
rechazo que se aplican a direcciones o protocolos de capa
superior.

» Las ACL son listas de condiciones que se aplican al frafico que
vigja a través de la interfaz del router.

» Permiten la administracion del ftrdfico y aseguran el acceso
hacia y desde una red.

» Las ACL puede aplicarse en Protocolos Enrutados:

» Protocolo de internet (IP)
» Intercambio de paquetes de Internetwork (IPX)

» Las ACL se definen segun el protocolo, la direcciéon o el puerto.

» El orde en el que se ubican las sentencias de la ACL es muy
importante

Funciones de una ACL:

» Limitar el frafico de red y mejorar el rendimiento de la red.

» Reducir la carga de la red y en consecuencia mejorar el
rendimiento de la misma.

» Brindar control de flujo de tréfico.

» Restringir el envio de las actualizaciones de enrutamiento.

- Proporcionar un nivel bdsico de seguridad para el acceso a la
red.

» Tipos de trafico que se envian o bloguean en las interfaces del
router. Permitir que se enrute el frafico de cormreo electronico, pero
bloguear todo el trafico de telnet.

Permitir que un administrador controle a cudles dreas de la red
puede acceder un cliente.

« Analizar ciertos hosts para permitir o deegar acceso a partes de
una red.

- Otorgar o deegar permiso a los usuarios para acceder a ciertos
fipos de archivos, tales como FTP o HTTP.

\
|
\
|
|
|
|
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TIPO DE ACL:

ACL ESTANDAR.- Verifican la direccién origen de los paguetes IP que
se debe enrutar. Intervalo de ACL estandar 1 — 29 1300 - 1999.

- ACL EXTENDIDA.- Ofrecen un mayor control, Verifican las direcciones
de paquetes de origen y destino, y también los protocolos y numeros
de puerto, al final de la sentencia de la ACL extendida, se obfiene
mas precision con un campo que especifica el Protocolo para el
control de la tfransmision (TCP) o el nimero de puerto del Protocolo
de datagrama del usuario (UDP), Intervalo asignado 100 — 199 2000 -
2699.

LAS OPERACIONES LOGICAS PUEDE ESPECIFICARSE:
Ilgual (eq),
Desigual (neq).
Mayor a (gt)
Menor a (It)

Telnet.- es un protocolo de comunicaciones que permite al usuario de
una computadora con conexion a Internet establecer una sesion como
Terminal remoto de otro sistema de la Red.

Si el usuario no dispone de una cuenta en el ordeador o computador
remoto, puede conectarse como usuario anonymous y acceder a los
ficheros de libre distribucion. Muchas maqguinas ofrecen servicios de
busqueda en bases de datos usando este protocolo. En la actualidad se
puede acceder a traves de World Wide Web (WWW) a numerosos
recursos que antes solo estaban disponibles usando Telnet. El puerto de
telnet es 23.

Ping.- Es una peticion al emisor para verificar o comprobar el estado del
enlace. Trabaja con un paguete de comunicaciones llamado echo.

FTP.- es un protocolo de iransferencia de archivos que se utiliza en
Internet y otras redes para fransmitir archivos entre servidores o entre un
usuario y un servidor.

El protocolo asegura que el archivo se transmite sin errores, para lo gue
dispone de un sistema de correccion basado en un confrol de
redundancia de datos y, en su caso, de la capacidad de retomar Ia
descarga en el punto en gque falld la conexion o el envio o la recepcion
de datos. El sistema que almacena archivos que se puede solicitar por
FIP se deomina servidor de FIP. FIP forma parte del conjunto de
protocolos TCP/IP, que permite la comunicacion en Internet entre
distintos tipos de maguinas y redes. El puerto de FTP es 21.
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6.10.14.[DESDEL HOST CLIENTE HACIA EL SERVIDOR LINUX]

Ingrese al modo de configuracion global.
Guayaquil _Matriz#configure Terminal

- Cologue el comando access-list.

- Escriba el nimero de la lista de acceso.

- Digite la accion de la acl.

- Declare el paguete a permitir o deegar.

- Cologue el comando host porque en este caso deegaremos a un solo
equipo y no a toda la red.

- Escriba la ip de la pc a la que usted permitird acceder o deegard
servicios.

- Declare el operador logico al que desea referirse.

- Especifique el protocolo a permitir o a deegar.

Deiega o permite todas o una IP especifica que coincida con el servicio
de Telnet.

Guayaquil Matriz{config)i#access-list 108 dey tcp host 192.168.3.14 host
192.168.1.14 eq telnet

Deniega o permite todas o una IP especifica que coincida con el

paguete de comunicaciones con el gue frabaja el Ping.
Guayaquil_Matriz{config)#access-list 108 dey icmp host 192.168.3.14 ‘
host 192.168.1.14 echo

Deniega o permite fodas o una IP especifica que coincida con el puerto

21 que es el servicio de FIP. |
Guayaquil Matfriz{config)#access-list 108 dey tcp host 192.168.3.14 host ‘
192.168.1.14 eq 21

Ingrese al modo de la interfaz Ethernet O

Guayaquil_Matriz(config)#interface ethernet 0

-Ingrese el comando ip access group que habilita la ACL en la interfaz
Ethernet.

- Seguido del numero de la ACL.

- Y finalmente escriba el comando in que establece gque la ACL se
habilite al trafico de red entrante a la interfaz del router.

Guayaquil_Matriz(config-if)#ip access-group 108 in
Guayaquil_Matriz{config-if)#ctrl.+Z
Guayaquil_Matriz# '

EDCOM Capitulo 6 Pagina 33 ESPOL




Manual de Usuario Administracion y Seguridades de Redes

6.10.15.SHOW RUN

El comando show run muestra el archivo de configuracion actual.

Guayaquil Matriz#show run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas
detalle cada definicion -
Current configuration : 526 byies

Simbolo de separacion de lineas de registro de configuracion.
1

Especifica la version del software 10S con la que se estd frabajando,
esta se encuentra almacenada en la memoria Flash del Router.
version 12.2

Servicio de Actualizacion Activo o Iniciado.
service timestamps debug uptime

Servicio de Registro Activo o Iniciado.
service timestamps log uptime

Servicio de Encriptacion de Contrasena.

service password-encryption
1

Nombre del Router
hostname Guayaquil Matriz
!

!

Especifica la seccion en la gue se encuentran las interfaces.
ip subnet-zero

!

!

!

Declara a la interfaz Ethermet O con su direccion IP y mascara de subred.
interface Ethernet 0

ip address 192.168.1.9 255.255.255.248
!

Declara a la interfaz Serial 0 con su direccion IP, mascara de subred y
velocidad de sincronizacion.

interface Serial0

ip address 192.168.1.5 255.255.255.252
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clockrate 56000
1

Declara gue la interfaz Serial 1 no posee una direccion IP ni mascara de
subred y que ademas no esta activa.

interface Seriall

no ip address

shutdown

Simbolo de separacion de lineas de registro de configuracion.
i

Define el ingreso al detalle de la configuracion del protocolo de
enrutamiento RIP.
router rip

Especifica la version con la cual se configurd el protocolo RIP.
version 2

Especifica las tres redes conectadas directamente.
network 192.168.1.0
network 192.168.2.0
network 192.168.3.0

Define la fijacion de un limite en el nimero de saltos permitido en una
ruta, desde su origen hasta su destino.

default-metric é
I

Nos define la IP para el Servidor http.
ip hitp server
I

Servicios con los que cuenta el Router.
- Modo de configuracion de usuario no privilegiado.
line con 0

- Modo de configuracién auxiliar de usuario no privilegiado.
line aux 0

- Modo de configuracion de usuario privilegiado/ telnet.
linevly 04
!

Fin del Archivo de Registro del Running-config.
End :
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6.10.16.SHOW IP ROUTE

Guayaquil Matriz#show ip route
El comando show ip route verifica la rutas en la tabla de enrutamiento.

Guayaquil_Matriz#show run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas
detalle cada definiciéon -

Codes: C - connected, § - static, | - IGRP, R - RIP, M - mobile, B - BGP
Comandos:

C - enlace conectado. |
S —ruta estdtica. |
| —protocolo de enrutamiento IGRP
R —protocolo de enrutamiento RIP
M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter drea
D - protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O - protocolo de enrutamiento OSPF
IA — drea interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 — protocolo de enrutamiento OSPF externo de Tipo 1 NSSA
N2 — protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
El — protocolo de enrutamiento OSPF externo de Tipo 1
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - IS-1§, su - I$-1S summary, L1 - IS-1S level-1, L2 - IS-IS level-2
ia - IS-1S inter areq, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort is not set

Subnetizacion con VLSM.
El segmento de red 192.168.1.0 posee dos subredes y dos mdascaras.
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
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El segmento de red 192.168.1.8 estd directamente conectada a un
enlace ethernet 0.
C 192.168.1.8/29 is directly connected, Ethernet0

El segmento de red 192.168.1.4 estd directamente conectada a un
enlace serial 0.
C 192.168.1.4/30 is directly connected, Serial0

~ El segmento de red 192.168.2.0 y la 192.168.3.0 estan configuradas con

protocolos de enrutamiento RIP version 2 saliendo por la IP 192.168.1.6
en un enlace serial 0 con actualizaciones de 5 segundos, el 120 se
refiere a la distancia, 10 el numero de saltos y via es para indicar el
rombo de los paguetes.

R 192.168.2.0/24 [120/1] via 192.168.1.6, 00:00:05, Serial0
R 192.168.3.0/24 [120/10] via 192.168.1.6, 00:00:05, Serial0
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6.10.17.SHOW PROTOCOLS

Guayaquil Matriz#show protocols

El comando show protocols muestra el estado global por interfaz del

router.
Guayaquil Matriz#show run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas

detalle cada definicion -

Valores Globales.
Global values:

El protocolo de Internet esta habilitado.
Internet Protocol routing is enabled

El enlace ethernet y el protocolo estan activos.
Ethernet0 is up, line protocol is up

La direccion IP del enlace ethernet.
internet address is 192.168.1.9/29

El enlace serial y el protocolo estan activos.
Serial0 is up, line protocol is up

La direccion IP del enlace serial.
internet address is 192.168.1.5/30

El enlace serial administrativamente y el protocolo estan inactivos.
Seriall is administratively down, line protocol is down
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6.10.18.SHOW INTERFACE

El comando show interface permite ver el estado de las interfaces
seriales e ethernet.
Guayaquil Matriz#show interface

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas
detalle las definiciones mds importantes -

La interfaz Ethernet y el protocolo esta activo.
EthernetO is up, line protocol is up

La descripcion del Hardware es Lance, su mac address es la que usted
observa.

Hardware is Lance, address is 0050.5480.70f7 (bia 0050.5480.70f7)

La IP de la interfaz Ethernet.
Internet address is 192.168.1.9/29

Detalles Generales de la interfaz ethernet.
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepdlive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:06, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Quevueing sirategy: fifo
Output queve: 0/40 (size/max)
5 minvute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bifs/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected
1488 packets output, 100154 bytes, 0 underruns
1253 output errors, 0 collisions, 7 interface resetfs
0 babbiles, 0 late collision, 0 deferred
1253 lost carrier, 0 no cayrier
0 babbles, 0 late collision, 0 deferred
1253 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

La interfaz Serial O el protocolo esta activo.
Serial0 is up, line protocol is up
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Muestra la descripcion del Hardware.
Hardware is HD64570

La IP de la interfaz Serial.
Internet address is 192.168.1.5/30

Detalles Generales de la interfaz serial.
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txioad 1/255, rxload 1/255
Encapsvulation HDLC, loopback not set
Keepalive set (10 sec)
Last input 00:00:02, output 00:00:00, output hang never
Last clearing of "show interface"” counters 04:06:42
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Quevueing strategy: weighted fair
Output queve: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/2/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

Disponible 1158 kbps de ancho de banda.
Available Bandwidth 1158 kilobits/sec

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
2344 packets input, 151281 bytes, 0 no buffer

Ha recibido 1612 broadcast o paguetes de colision.
Received 1612 broadcasts, 0 runts, 0 giants, 0 throfties
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 output errors, 0 collisions, 9 interface resets
0 output buffer failures, 0 output buffers swapped out
3 carrier transitions
DCD=up DSR=up DTR=up RTS=up CIS=up

La interfaz Serial 1 administrable y el protocolo estan activos.
Seriall is administratively down, line protocol is down

Muestra la descripcion del Hardware.
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface” counters never
Input queve: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queveing strategy: weighted fair
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Output queuve: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort

0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=down DSR=down DTR=down RIS=down CTS=down ‘
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6.11. ROUTER GUAYAQUIL-SUR.

Router>

Ingrese al modo de Usuario Privilegiado.
Router>enable

Ingrese al modo de Configuracion Global.
Router#configure Terminal

6.11.1. MEDIANTE EL COMANDO HOSTNAME ESCRIBA EL NOMBRE
GUAYAQUIL_MATRIZ AL ROUTER.

Router(config)#hostname Guayaquil Sur

Su nombre ha sido asighado, observe que su prontuario Router ha
cambiado por Guayaquil_Sur.
Guayaquil_Sur{config)#

6.11.2. CONFIGURE LA INTERFAZ SERIALO

Ingrese al modo de Interfaz serial O
Guayaquil _Sur(config)#interface serial 0

Asigne una direccion IP con su respectiva mascara tomdandola de la
segmentacion realizada, mediante el comando ip address.
Guayaquil_Sur(config-if)#ip address 192.168.2.5 255.255.255.252

Levante la Interfaz. Mediante el comando no shutdown.
Guayaquil_Sur{config-if)#no shutdown

File la velocidad de sincronizacion en 56000 porque es la velocidad
estandar, siempre y cuando el cable de conexion es DCE.
Guayaquil_Sur(config-if)#clock rate 56000

Guayaquil_Sur(config-if)#

6.11.3. CONFIGURE LA INTERFAZ SERIAL 1

Ingrese al modo de Interfaz serial 1
Guayaquil_Sur{config)#interface serial 1

Asighe una direccion IP con su respectiva mascara tomandola de la
Segmentacion redlizada, mediante el comando ip address.
Guayaquil_Sur{config-if)ifip address 192.168.1.6 255.255.255.252
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Levante la Interfaz. Mediante el comando no shutdown.
Guayaquil_Sur{config-if)#no shutdown

6.11.4. ASIGNE CLAVE AL MODO CONSOLA,DE FORMA CIFRADA.
Guayaquil_Sur{config-if)#exit

Ingrese a la consola del usuario no privilegiado.
Guayaquil_Sur(config)i#line console 0

Asigne una clave al usuario no privilegiado.
Guayaquil_Sur(config-line)#password SGL

Logonee al usuario no priviegiado para gue cuando vaya a enfrar
nuevamente al 10S del router le pide un login y un password.
Guayaquil Sur(config-line)#login

Mediante el comando exit ubiguese en el modo de configuracion
global.
Guayaquil _Sur{config-line)#exit

Habilite su contrasena en forma cifrada de la siguiente forma:
Guayaquil_Sur(config)#enable passwd SGL
Guayaquil Sur(config)#

6.11.5. ASIGNAR CLAVE AL MODO PRIVILEGIADO / TELNET,DE FORMA
CIFRADA.

Guayaquil_Sur(config)#

Ingrese a la consola del usuario privilegiado.
Guayaquil Sur(config)#line viy 0 4

Asigne una clave al usuario privilegiado.
Guayaquil_Sur(config-line)#password SGL-VISTAZO

Logonee al usuario no priviegiado para gue cuando vaya a enfrar
nuevamente al I0S del router le pide un login y un password.
Guayaquil _Sur(config-line)#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
Guayaquil Sur{config-line)#exit

Habilite su contrasefa en forma cifrada de la siguiente forma:
Guayaquil Sur{config)i#enable passwd SGL-VISTAZO
Guayaquil Sur{config)#

EDCOM Capitulo 6 Pdgina 43 ESPOL



Manual de Usuario

Administracion y Seguridades de Redes

6.11.6. CONFIGURE EL PROTOCOLO DE ENRUTAMIENTO RIP VERSION 2.
CARACTERISTICAS DE RIP VERSION 2.

RIP v2 es una version mejorada de RIP v1.

Es un protocolo de vector-distancia que usa el nimero de saltos
como métrica.

Utiliza temporizadores de espera para evitar los bucles de
enrutamiento — la opcién por defecto es 180 segundos.

Utiliza horizonte dividido para evitar los bucles de enrutamiento.
Utiliza 16 saltos como métrica para representar una distancia
infinita

RIP v2 ofrece el enrutamiento por prefijo, que le permite enviar
informacion de mdascara de subred con la actualizacion de Ia
ruta.

RIP v2 admite el uso distintas mascaras de subred, como lo hace

VLSM.

e RIP v2 ofrece autenticacion en sus actualizaciones, MDA5.
* RIP v2 envia sus actualizaciones de enrutamiento en multicast con |
la direccion Clase D 224.0.0.9. lo cual ofrece mejor eficiencia. |

Esta es
enrutamiento RIP Version 1 vs. Version 2.

£s facil de configurar
Silo adm‘né protocoios dé enr utam%en.l.u. con clase
Mo incluye informacion de subred en ks
aclualizacion de e?‘-ruta_mi_gnta : :

- Mo admite el entutamiento por prefio, ds maners
cue todos los cispositivos en 1a misma red deben
usar fa misma mascara de subred

No admite la autenticacion en actuzlizaciones

Envia broadcasts usando la direccion
255.255.255.255

una tabla de contraposiciones entre el

Profocolo de

Es faci de configurar

Admite el uso de enfutamiento sin clase

Envia informacion de mascara de subred
con las aclualizaciones de enrutamiento

- Admite el enruiamiento por prefijo con

YLSM de manera gue las distintas
subredes dentro de la misma red pueden

tener diferentes mascaras de subred.

C Cirece auteplicacion en sus
achualizaciones '

Envia fas aclualizaciones de
eprulamiento por medio de un paguele

mifticast a la direccion Clase D
22400 9, o gue lo hace mas eficiente

Ingrese al modo de configuracion global.

Guayaquil_Sur(config)#

Seleccione a RIP como protocolo de enrutamiento.

Guayaquil_Sur(config)#router rip
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Defina la version 2.
Guayaquil_Sur(config-router)#version 2

Especifica una red conectada directamente.
Guayaquil_Sur(config-router)#network 192.168.1.0

Especifica una segunda red conectada direciamente.
Guayaquil_Sur(config-router)#network 192.168.2.0

Especifica una tercera red conectada directamente.
Guayaquil_Sur{config-router)#network 192.168.3.0

Como RIP version 2 utiliza el nimero de saltos como metrica para Ia
seleccion de rutas, el nuUmero maximo de saltos permitido en una ruta es
de 15, por lo que si es superior a 15, el paquete es desechado. El
maximo numero de rutas es 6, por defecto son 4.

RIP evita que los bucles de enrutamiento se prolonguen en forma
indefinida, mediante la fijacion de un limite en el numero de saltos
permitido en una ruta, desde su origen hasta su destino. El Temporizador
de espera es 180 sg.

Guayaquil_Sur(config-router)#default-metric 6
Guayaquil_Sur{config-router)#exit
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6.11.7. REDISTRIBUYA EL PROTOCOLO OSPF.

Caracteristicas de OSPF.

Mantienen una compleja base de datos de informacion de
topologia.

Mantiene informacidn completa sobre routers lejanos y su
interconexion.

OSPF se basa en las normas de codigo abierto, lo que significa
gue muchos fabricantes lo puede desarrollar y mejorar.

Relnen la informacion de ruta de todos los demds routers de la
red o detro de un drea definida de la red.

Envian actualizaciones desencadeadas solo cuando se haya
producido un cambio de red.

Usan un mecanismo hello para determinar la posibilidad de
comunicarse con los yecinos.

Admite VLSM.

Ingrese al modo de configuracion global.

Guayaquil_Sur{config)#

Ingrese al modo de la interfaz serial 0.
Guayaquil_Sur{config)#interface serial 0

Seleccione a RIP como protocolo de enrutamiento.
Guayaquil_Sur(config-if)#router rip

Defina la version 2.
Guayaquil_Sur{config-router)#version 2

Redistribuya ospf con el numero de idetificacion del proceso.
Guayaquil_Sur{config-router)iredistributed ospf 1
Guayaquil Sur(config-router)#exit
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6.11.8. CONFIGURE EL PROTOCOLO OSPF AREA 0.

El drea 0 es el drea backbone, es contiguo, todas las demads debe de
conectarse al dorsal.

™ -~
Grupo de nodos o redes - X *\
contiguos ; / Y3
I 1 i 1
I | e
Base de datos X R H
topoldgica por area ' g T elias &

Invisible fuera del area

Reduccion del trafico de ruteo Area 0 b
; o .Backbone Area  *
Area Dorsal (Backbone) es - e
contiguo T, ---7‘;_‘,- "y

. . b i -
Todas las demas areas deben ,:' % 4 :
conectarse al dorsal ) & &t
- Virtual Links 1 , freai
MArea 470 ’

Guayaquil_Sur{config)#

Guayaquil_Sur{config)#router ospf 1
Guayaquil_Sur(config-router)#network 192.168.1.4 0.0.0.3 area 0
Guayaquil_Sur{config-router)#network 192.168.1.8 0.0.0.7 area 0
Guayaquil_Sur{config-router)#network 192.168.2.4 0.0.0.3 area 0
Guayaquil_Sur{config-router)#neiwork 192.168.3.4 0.0.0.3 area 0
Guayaquil_Sur{config-router)#nefwork 192.168.3.8 0.0.0.7 area 0
Guayaquil_Sur{config-router)#exit

6.11.9. REDISTRIBUYA EL PROTOCOLO —OSPF-
Guayaquil_Sur{config)#
Guayaquil_Sur(config)#interface serial 1
Guayaquil_Sur{config-if)#router rip

Guayaquil Sur{config-router)#version 2
Guayaquil_Sur{config-router)#redistributed ospf 1
Guayaquil_Sur{config-router)#exit
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6.11.10.DECLARE AL ROUTER BDR.

El Router BDR es también llamado Router Designado de Respaldo, sirve
como punto de enfoque para el intercambio de informacion de
enrutamiento.

Ingrese al modo de configuracion.
Guayaquii_Sur{config)#

Ingrese al modo de interfaz serial O
Guayaquil_Sur(config)i#interface serial 0

Ingrese el ancho de banda que tendra el router DR. Cologque 5000 que
es el ancho de banda éptimo en cuanto a la cantidad de informacion
gue maneja Grupo_Vistazo.

Guayaquil_Matriz{config-ifj#bandwidth 5000

Guayaquil Matriz{config-if)#exit

6.11.11.SHOW RUN

El comando show run muestra el archivo de configuracion actual.
Guayaquil_Sur#show run

- Aqui se presenta lo siguiente, a continuacioén se le explicard con mdas
detalle cada definicion -

Current configuration : 526 bytes

Simbolo de separacion de lineas de registro de configuracion.
!

Especifica la version del software I0S con la que se esta trabajando,
esta se encuentra aimacenada en la memoria Flash del Router.
version 12.2

Servicio de Actualizacion Activo o Iniciado.
service fimestamps debug uptime

Servicio de Registro Activo o Iniciado.
service fimestamps log uptime

Servicio de Encriptacion de Contrasefa.

service password-encrypfion
I
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Nombre del Router
hosthame Guayaquil_Sur
I

I

Especifica la seccion en la que se encuentran las interfaces.

ip subnet-zero
!

.
-

Declara a la interfaz Serial O con su direccion IP, mascara de subred y
velocidad de sincronizacion.

interface Serial0

ip address 192.168.2.5 255.255.255.252

clockrate 56000
!

Declara que la interfaz Serial 1 no posee una direccion IP ni mdascara de
subred y que ademds no estd activa.

interface Seriall

ip address 192.168.1.6 255.255.255.252

no shutdown

Simbolo de separacion de lineas de registro de configuracion.
1

Define el ingreso al detalle de la configuracion del protocolo de
enrutamiento RIP.
router rip

Especifica la version con la cual se configurd el protocolo RIP.
version 2

Especifica las tres redes conectadas directamente.
network 192.168.1.0
nelwork 192.168.2.0
network 192.168.3.0

Define la fijacion de un limite en el nimero de saltos permitido en una
ruta, desde su origen hasta su destino.

default-metric é
!

Nos define la IP para el Servidor http.
ip http server
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Servicios con los que cuenta el Router.
- Modo de configuracion de usuario no privilegiado.
line con 0

- Modo de configuracion auxiliar de usuario no privilegiado.
line aux 0

- Modo de configuracion de usuario privilegiado/ telnet.

lineviy04
!

Fin del Archivo de Registro del Running-config.
End
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6.11.12.SHOW IP ROUTE

Guayaquil_Suritshow ip route
El comando show ip route verifica la rutas en la tabla de enrutamiento.

Guayaquil_Suriishow run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mds
detalle cada definicion -

Codes: C - connected, § - static, | - IGRP, R - RIP, M - mobile, B - BGP
Comandos:

C - enlace conectado.

S —ruta estatica.

| —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter drea
D - protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O - protocolo de enrutamiento OSPF
IA - drea interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 — protocolo de enrutamiento OSPF externo de Tipo 1 NSSA
N2 — protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
E1 — protocolo de enrutamiento OSPF externo de Tipo 1
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - IS-1§, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter areq, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort is not set

Subnetizacion con VLSM.
El segmento de red 192.168.2.0 posee dos subredes y dos mascaras.
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
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El segmento de red 192.168.2.4 esta directamente conectada a un
enlace serial O.
C 192.168.2.4/30 is directly connected, Serial0

El segmento de red 192.168.2.0 y la 192.168.3.0 estan configuradas con
protocolos de enrutamiento RIP version 2 saliendo por la IP 192.168.2.5
en un enlace serial 0 con actualizaciones de 5 segundos, el 120 se
refiere a la distancia, 10 el numero de saltos y via es para indicar el
rombo de los paquetes.

R 192.168.2.0/24 [120/1] via 192.168.2.6, 00:00:05, Serial0
R 192.168.3.0/24 [120/10] via 192.168.1.6, 00:00:05, Serial0
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6.11.13.SHOW PROTOCOLS

Guayaquil_Suritshow protocols

El comando show protocols muesira el estado global por interfaz del
router.

Guayaquil Suritshow run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas
detalle cada definicion -

Valores Globales.
Global valves:

El protocolo de Internet esta habilitado.
Internet Protocol routing is enabled

El enlace serial y el protocolo estan activos.
Serial0 is up, line protocol is up

La direccion IP del enlace serial.
Internet address is 192.168.2.5/30

El enlace serial y el protocolo estan activos.
Seriall is up, line protocol is up

La direccion IP del enlace serial.
internet address is 192.168.1.6/30
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6.11.14.SHOW INTERFACE

El comando show interface permite ver el estado de las interfaces
seriales e ethemet.
Guayaquil_Suritshow interface

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas

detalle las definiciones mads importantes -

La interfaz Serial O el protocolo esta activo.
Serial0 is up, line protocol is up

Muestra la descripcion del Hardware.
Hardware is HD$4570

La IP de la interfaz Serial.
Internet address is 192.168.2.5/30

Detalles Generales de la interfaz serial.

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation HDLC, loopback not set

Keepadlive set (10 sec)

Last input 00:00:02, output 00:00:00, output hang never

Last clearing of "show interface” counters 04:06:42

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Queveing strategy: weighted fair

Ovutput queuve: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/2/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

Disponible 1158 kbps de ancho de banda.
Available Bandwidth 1158 kilobits/sec

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
2344 packets input, 151281 bytes, 0 no buffer

Ha recibido 1612 broadcast o paguetes de colision.
Received 1612 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 output errors, 0 collisions, ¢ interface resets
0 output buffer failures, 0 output buffers swapped out
3 carrier transitions
DCD=up DSR=up DIR=up RTS=up CTS=up
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La interfaz Serial 1 administrable y el protocolo estan activos.
Seriall is up, line protocol is up

La IP de la interfaz Serial.
Internet address is 192.168.1.6/30

Muestra la descripcion del Hardware.
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rdoad 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface” counters never
input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queveing strategy: weighted fair
Ovutput queue: 0/1000/64/0 (size/max total/threshold/drops) |
Conversations 0/0/256 (active/max active/max total) |
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
5 minute input rate 0 bits/sec, 0 packeis/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 aboric
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier fransitions
DCD=down DSR=down DTR=down RTS=down CTS=down
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6.12.ROUTER UIO-REDACCIONES.

Router>

Ingrese al modo de Usuario Privilegiado.
Router>enable

Ingrese al modo de Configuracion Global.
Router#configure Terminal

Mediante el comando Hosthname escriba el nombre UIO-REDACCIONES
al router.
Router(config)#hosiname UIO-REDACCIONES

Su nombre ha sido asignado, observe que su prontuario Router ha
cambiado por UIO-REDACCIONES.
UIO-REDACCIONES(config)#

6.12.1. CONFIGURE LA INTERFAZ SERIALO

Ingrese al modo de Interfaz serial O
UIO-REDACCIONES(config)i#interface serial 0

Asigne una direccidon IP con su respectiva mascara tomdandola de la
Segmentacion realizada, mediante el comando ip address.
UIO-REDACCIONES(config-if)#ip address 192.168.3.5 255.255.255.252

Levante la Interfaz. mediante el comando no shutdown.
UIO-REDACCIONES(config-if)y#no shutdown

Fiie la velocidad de sincronizacion en 56000 porque es la velocidad
estandar, siempre y cuando el cable de conexion es DCE.
UIO-REDACCIONES(config-if)#clock rate 56000
UIO-REDACCIONES(config-if)#

6.12.2. CONFIGURE LA INTERFAZ SERIAL 1

Ingrese al modo de Interfaz serial 1

UIO-REDACCIONES(config)#interface serial 1

Asigne una direccidon IP con su respectiva mascara tomdandola de la
Segmentacion realizada, mediante el comando ip address.
UIO-REDACCIONES(config-if)#ip address 192.168.2.6 255.255.255.252

Levante la Interfaz. mediante el comando no shutdown.
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UIO-REDACCIONES(config-if)#no shutdown

6.12.3. ASIGNE CLAVE AL MODO CONSOLA, DE FORMA CIFRADA.

UIO-REDACCIONES(config-if)#exit
Ingrese a la consola del usuario no privilegiado.
UIO-REDACCIONES(config)#line console 0

Asigne una clave al usuario no privilegiado.
UIO-REDACCIONES(config-line)#password SGL

Logonee al usuario no privilegiado para gque cuando vaya a entrar
nuevamente al IOS del router le pide un login y un password.
UIO-REDACCIONES(config-line)#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
UIO-REDACCIONES(config-line)itexit

Habilite su confrasena en forma cifrada de la siguiente forma:
UIO-REDACCIONES(config)#enable passwd SGL
UIO-REDACCIONES(config)#

6.12.4. ASIGNAR CLAVE AL MODO PRIVILEGIADO / TELNET, DE FORMA
CIFRADA.

UIO-REDACCIONES(config)#

Ingrese a la consola del usuario privilegiado.
UIO-REDACCIONES(config)i#line vty 0 4

Asigne una clave al vsuario privilegiado.
UIO-REDACCIONES(config-line)#password SGL-VISTAZO

Logonee al usuario no priviegiado para que cuando vaya a enfrar
nuevamente al IOS del router le pide un login y un password.
UIO-REDACCIONES(config-line)#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
UIO-REDACCIONES(config-line)i#exit

Habilite su contraseha en forma cifrada de la siguiente forma:
UIO-REDACCIONES(config)#enable passwd SGL-VISTAZO
UIO-REDACCIONES(config)#
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6.12.5. CONFIGURE EL PROTOCOLO OSPF AREA 0

El drea 0 es el drea backbone, es contiguo, todas las demds debe de
conectarse al dorsal.

Grupo de nodos o redes
contiguos

Base de datos
topolégica por area

Invisible fuera del area
Reduccion del trafico de ruteo

.zBackbone Area_ " *

F J ),‘:" h \

Area Dorsal (Backbone) es
contiguo

Todas las demas areas deben
conectarse al dorsal

Virtual Links

UIO-REDACCIONES(config)#

UIO-REDACCIONES(config)#router ospf 1
UIO-REDACCIONES(config-router)#network 192.168.1.4 0.0.0.3 area 0
UIO-REDACCIONES(config-router)#network 192.168.1.8 0.0.0.7 area 0
UIO-REDACCIONES(config-router)#network 192.168.2.4 0.0.0.3 area 0
UIO-REDACCIONES(config-router)#neiwork 192.168.3.4 0.0.0.3 area 0
UIO-REDACCIONES(config-router)#neiwork 192.168.3.8 0.0.0.7 area 0
UIO-REDACCIONES(config-router)#exit

6.12.6. REDISTRIBUYA EL PROTOCOLO RIP VERSION 2.

UIO-REDACCIONES(config)#
UIO-REDACCIONES(config)itinterface serial 0
UIO-REDACCIONES(config-if)#router ospf 1
UIO-REDACCIONES(config-router)#redistributed rip
UIO-REDACCIONES(config-router)#exit
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6.12.7. SHOW RUN

El comando show run muestra el archivo de configuracion actual.
UIO-REDACCIONES#show run

- Aqui se presenta lo siguiente, a continuacion se le explicara con mas
detalle cada definicion -

Current configuration : 526 bytes

Simbolo de separacién de lineas de registro de configuracion.
1

Especifica la version del software I0S con la que se esta trabajando,
esta se encuentra alimacenada en la memoria Flash del Router.
version 12.2

Servicio de Actualizacion Activo o Iniciado.
service timestamps debug uptime

Servicio de Registro Activo o Iniciado.
service timestamps log uptime

Servicio de Encriptacion de Contrasena.

service password-encryption
i

Nombre del Router
hosthame UIO-REDACCIONES
I

!

Especifica la seccidon en la que se encuentran las interfaces.

ip subnet-zero
!

Declara a la interfaz Serial O con su direccion IP, mdascara de subred y
velocidad de sincronizacion.

interface Serial0

ip address 192.168.3.5 255.255.255.252

clockrate 56000
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Declara que la interfaz Serial 1 no posee una direccion IP ni mascara de
subred y gue ademds no esta activa.

interface Seriall

ip address 192.168.2.6 255.255.255.252

no shutdown

Simbolo de separacién de lineas de registro de configuracion.
]

Define el ingreso al detalle de la configuracion del protocolo de
enrutamiento OSPF 1.
ospf 1

Especifica las redes conectadas directamente.
network 192.168.1.4
network 192.168.1.8
neiwork 192.168.2.0
network 192.168.3.4
neftwork 192.168.3.8

Nos define Ia IP para el Servidor http.
ip http server
!

Servicios con los que cuenta el Router.
- Modo de configuracion de usuario no privilegiado.
line con 0

- Modo de configuracion auxiliar de usuario no privilegiado.
line aux 0

- Modo de configuracion de usuario privilegiado/ telnet.

line viy 0 4
|

Fin del Archivo de Registro del Running-config.
End
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6.12.8. SHOW IP ROUTE

UIO-REDACCIONES#show ip route
El comando show ip route verifica la rutas en la tabla de enrutamiento.
UIO-REDACCIONES#show run

- Aqui se presenta lo siguiente, a continuacion se le explicara con mas
detalle cada definicion -

Codes: C - connected, § - sfatic, | - IGRP, R - RIP, M - mobile, B - BGP
Comandos:

C - enlace conectado.

S —ruta estatica.

| —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
D - protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O - protocolo de enrutamiento OSPF
IA — drea interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 - protocolo de enrutamiento OSPF externo de Tipo 1 NSSA
N2 — protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

El - OSPF external type 1, E2 - OSPF external type 2, E- EGP
El — protocolo de enrutamiento OSPF externo de Tipo |
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - 1S-1§, su - IS-IS summary, L1 - IS-I1S level-1, L2 - I5-IS level-2
ia - I1S-18 inter areq, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort is not set

Subnetizacion con VLSM.
El segmento de red 192.168.2.0 posee una subre y una mascaras.
192.168.2.0/24 is variably subnetted, 1 subnets, 1 masks
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El segmento de red 192.168.2.4 estd directamente conectada a un
enlace serial 0.

C 192.168.2.4/30 is directly connected, Serial0

El segmento de red 192.168.2.0 y la 192.168.3.0 estan configuradas con
protocolos de enrutamiento RIP version 2 saliendo por la IP 192.168.2.5
en un enlace serial 0 con actuadlizaciones de 5 segundos, el 120 se
refiere a la distancia, 10 el numero de saltos y via es para indicar el
rombo de los paguetes.

R 192.168.2.0/24 [120/1] via 192.168.2.6, 00:00:05, Serial0
R 192.168.3.0/24 [120/10] via 192.148.1.6, 00:00:05, Serial0
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6.12.9. SHOW PROTOCOLS

UIO-REDACCIONES#show protocols

El comando show protocols muestra el estado global por interfaz del

router.
Guayaquil_Sur#show run

- Aqui se presenta lo siguiente, a continuacién se le explicara con mas

detalle cada definicion -

Valores Globales.
Global values:

El protocolo de Intemet esta habilitado.
internet Protocol routing is enabled

El enlace serial y el protocolo estan activos.
Serial0 is up, line protocol is up :

La direccion IP del enlace serial.
internet address is 192.168.3.5/30

El enlace serial y el protocolo estan activos.
Seriall is up, line protocol is up

La direccion IP del enlace serial.
Internet address is 192.168.2.6/30
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6.12.10. SHOW INTERFACE

El comando show interface permite ver el estado de las interfaces
seriales e ethernet.
Guayaquil_Sur#show interface

- Aqui se presenta lo siguiente, a continuacién se le explicard con mds
detalle las definiciones mas importantes -

La interfaz Serial O el protocolo esta activo.
Serial0 is up, line protocol is up

Muestra la descripcion del Hardware.
Hardware is HD64570

La IP de la interfaz Serial.
Internet address is 192.168.3.5/30

Detalles Generales de la interfaz serial.

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxiload 1/255

Encapsulation HDLC, loopback not set

Keepdlive set (10 sec)

Last input 00:00:02, output 00:00:00, output hang never

Last clearing of "show interface"” counters 04:06:42

Input queve: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

Quevueing strategy: weighted fair

Ovutput queve: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/2/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)

Disponible 1158 kbps de ancho de banda.
Available Bandwidth 1158 kilobits/sec

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute ovutput rate 0 bits/sec, 0 packets/sec
2344 packets input, 151281 bytes, 0 no buffer

Ha recibido 1612 broadcast o paquetes de colision.
Received 1612 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 output errors, 0 collisions, ¢ interface resets
0 output buffer failures, 0 output buffers swapped out
3 carrier fransifions
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DCD=up DSR=up DIR=up RTS=up CTS=up

La interfaz Serial 1 administrable y el protocolo estan activos.
Seriall is up, line protocol is up

La IP de la interfaz Serial.
internet address is 192.168.2.6/30

Muestra la descripcion del Hardware.
Hardware is HD64570
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queuve: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queveing strategy: weighted fair
Ovutput queve: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 1158 kilobits/sec
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abortg
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=down DSR=down DTR=down RTS=down CTS=down
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6.13. ROUTER UIO-DISTRIBUCIONES.

Router>

Ingrese al modo de Usuario Privilegiado.
Router>enable

Ingrese al modo de Configuracion Global.
Router#configure Terminal

Mediante el comando Hosthame escriba el nombre UIO-Distribuciones al
router.
Router(config)#hostname UIO-Distribuciones

Su nombre ha sido asignado, observe que su prontuario Router ha
cambiado por UIO-Distribuciones.
UIO-Distribuciones(config)#

6.13.1. CONFIGURE LA INTERFAZ SERIAL 1.

Ingrese al modo de Interfaz serial |
UIO-Distribuciones(config)#interface serial 1

Asighe una direccién IP con su respectiva mdscara tomdndola de la
Segmentacion redlizada, mediante el comando ip address.
UIO-Distribuciones(config-if)#ip address 192.168.3.6 255.255.255.252

Levante la Interfaz. mediante el comando no shutdown.
UIO-Distribuciones(config-if)#no shutdown

Fijle la velocidad de sincronizacion en 56000 porgue es la velocidad
estandar, siempre y cuando el cable de conexion es DCE.
UIO-Distribuciones(config-if)#clock rate 56000
UIO-Distribuciones(config-if)#

6.13.2. CONFIGURE Y LEVANTE LA INTERFAZ ETHERNET.
UIO-Distribuciones(config-if)#exit

Ingrese al modo de Interfaz ethernet O
UIO-Distribuciones(config)#interfface ethernet 0

Asigne una direccion IP con su respectiva madscara tomandola de la
Segmentacion realizada, mediante el comando ip address.
UIO-Distribuciones(config-if)#ip address 192.168.3.9 255.255.255.248
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Levante la Interfaz. mediante el comando no shutdown.
U10-Distribuciones(config-if)#no shutdown
UIO-Distribuciones(config-if)#

6.13.3. ASIGNE CLAVE AL MODO CONSOLA, DE FORMA CIFRADA.
UIO-Distribuciones(config-if)#exit

Ingrese a la consola del usuario no privilegiado.
UIO-Distribuciones(config)i#line console 0

Asigne una clave al usuario no privilegiado.
UIO-Distribuciones(config-line)#password SGL

Logonee al usuario no privilegiado para que cuando vaya a entrar
nuevamente al IOS del router le pide un login y un password.
UIO-Distribuciones(config-line)#login

Mediante el comando exit ubiguese en el modo de configuracion
global.
UIO-Distribuciones(config-line)#exit

Habilite su contrasefa en forma cifrada de la siguienfe forma:
UlO-Distribuciones(config)#enable passwd SGL
UlO-Disfribuciones(config)#

6.13.4. ASIGNAR CLAVE AL MODO PRIVILEGIADO / TELNET, DE FORMA
CIFRADA.

UIO-Distribuciones(config)i

Ingrese a la consola del usuario privilegiado.
UIO-Distribuciones(config)#line vty 0 4

Asigne una clave al usuario privilegiado.
UIO-Distribuciones(config-line)#password SGL-VISTAZO

Logonee al usuario no privilegiado para que cuando vaya a enfrar
nuevamente al IOS del router le pide un login y un password.
UIO-Distribuciones(config-line)i#login

Mediante el comando exit ubiquese en el modo de configuracion
global.
UIO-Distribuciones(config-line)#exit

Habilite su contfrasena en forma cifrada de la siguiente forma:
UlO-Distribuciones(config)#enable passwd SGL-VISTAZO
UIO-Distribuciones{config)#
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6.13.5. CONFIGURE EL PROTOCOLO OSPF.

CARACTERISTICAS DE OSPF.

Mantienen una compleja base de datos de informacion de
topologia.

Mantiene informacion completa sobre routers lejanos y su
inferconexion.

OSPF se basa en las normas de codigo abierto, lo que significa
gue muchos fabricantes lo puede desarrollar y mejorar.

RelUnen la informacién de ruta de todos los demds routers de la
red o detro de un drea definida de la red.

Envian actudlizaciones desencadeadas solo cuando se haya
producido un cambio de red.

Usan un mecanismo hello para determinar la posibilidad de
comunicarse con los vecinos.

Admite VLSM.

Ingrese al modo de configuracion global.

UIO-Distribuciones(config)#

Seleccione a OSPF como protocolo de enrutamiento.
UIO-Distribuciones(config)#router ospf

Defina las direcciones IP a enrutar.

UIO-Distribuciones{config-router)#network 192.168.1.4 0.0.0.3 area 0
UIO-Distribuciones(config-router)#network 192.168.1.8 0.0.0.7 area 0
UIO-Distribuciones(config-router)#network 192.168.2.4 0.0.0.3 area 0
UIO-Distribuciones(config-router)#network 192.168.3.4 0.0.0.3 area 0
UIO-Distribuciones(config-router)#network 192.168.3.8 0.0.0.7 area 0
UIO-Distribuciones(config-router)#exit

6.13.6. Redistribuya el protocolo RIP version 2

UIO-Distribuciones(config)#
UIO-Distribuciones(config)#interface serial 1
UlO-Distribuciones(config-if)#router ospf 1
UIO-Distribuciones(config-router)#redistributed rip
UIO-Distribuciones(config-router)#exit
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6.13.7. ENRUTAMIENTO CON LA VLAN 15.

VLAN

CARACTERISTICAS DE UNA VLAN:

-Una VLAN es un agrupamiento logico de estaciones y dispositivos de
red.

-Las VLAN se puede agrupar por funcion laboral o departamento, sin
importar la ubicacion fisica de los usuarios.

-El trafico entre las VLAN esta restringido.

-Los switches y puentes envian trafico unicast, multicast y broadcast solo
en segmentos de LAN que atiende a la VLAN a la que pertenece <l
trafico.

-Los dispositivos en la VLAN sélo se comunican con los dispositivos que
estdn en la misma VLAN.

-Los routers suministran conectividad entre diferentes VLAN.

-Las VLAN mejoran el desempeno general de la red agrupando a los
usuarios y los recursos de forma logica.

-Las VLAN simplifican las tareas cuando es necesario hacer agregados,
mudanzas y modificaciones en una red.

-Las VLAN mejoran la seguridad de la red y ayudan a controlar los
broadcasts de Capa 3.

6.13.8. IMPLEMENTACION DE UNA VLAN

ingenieria Mercadotecnia Contabilidad

+ Agrupa a los usuarnios por departamento) equipo o aplicacion
« Surninistra contancion de broadcast y seguridad
+ Los routers proporcionan comunicacion entre las VEAN
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6.13.9. INGRESE A LA SUBINTERFAZ FASTETHERNET 0.1 PARA EMPEZAR A
DESARROLLAR EL PROCESO DE LA VLAN 15.

UIO-Distribuciones(config)#interface fastethernet 0.1

Ingrese una descripcion a la Vian 15.
UIO-Distribuciones(config-subif)#description Administracion vian 15

Habilite el protocolo de comunicaciones dotlqg en el Router.
UIO-Distribuciones(config-subif)#encapsulation dotlq 15

Ingrese una direccidn IP con su respectiva mascara.
UIO-Distribuciones(config-subif)#ip address 192.168.3.12 255.255.255.248

Mantenga presionada la tecla Control y seguidamente presione la tecla
 para salir del modo de configuraciones.
UIO-Distribuciones(config-subif)#cirl.+Z

Digite wr para grabar o actudalizar los ultimos cambios.
UIO-Distribuciones#wr
UIO-Distribuciones#

6.13.10.ENRUTAMIENTO CON LA VLAN 30.

6.13.11.INGRESE A LA SUBINTERFAZ FASTETHERNET 0.2 PARA EMPEZAR A
DESARROLLAR EL PROCESO DE LA VLAN 30.

UIO-Distribuciones(config)#interface fastethernet 0.2

Ingrese una descripcion a la Vian 30.
UIO-Distribuciones(config-subif)#description Adm-Sistemas vian 30

Habilite el protocolo de comunicaciones dotlg en el Router.
UIO-Distribuciones(config-subif)#encapsulation dotiq 30

Ingrese una direccion IP con su respectiva mascara.
UIO-Distribuciones(config-subif)#ip address 192.168.3.13 255.255.255.248

Mantenga presionada la tecla Control y seguidamente presione la tecla
L para salir del modo de configuraciones.
UIO-Distibuciones(config-subif)#ctl.+Z

Digite wr para grabar o actualizar los ultimos cambios.
UIO-Distribuciones#wr
UIO-Distribuciones#
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6.13.12.SHOW RUN

El comando show run muestra el archivo de configuracion actual.
UIO-Distribuciones#show run

- Aqui se presenta lo siguiente, a continuacion se le explicara con mas
detalle cada definicion -

Current configuration : 526 bytes

Simbolo de separaciéon de lineas de registro de configuracion.
| G

Especifica la version del software IOS con la que se estd trabajando,
esta se encuentra almacenada en la memoria Flash del Router.
version 12.2

Servicio de Actualizacion Activo o Iniciado.
service timestamps debug uptime

Servicio de Registro Activo o Iniciado.
service fimestamps log uptime

Servicio de Encriptacion de Contrasena.

service password-encryption
I

Nombre del Router
hostname UIO-Distribuciones
!

I

Especifica la seccion en la que se encuentran las interfaces.
ip subnet-zero

I

1

]

Declara a la interfaz Ethernet O con su direccion IP y mascara de subred.
interface Ethernet 0

ip address 192.168.1.9 255.255.255.248
!

Declara a la interfaz Serial O con su direccion IP, mdascara de subred vy
velocidad de sincronizacion.

interface Serial0

ip address 192.168.1.5 255.255.255.252
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clockrate 56000
!

Declara gue la interfaz Serial 1 no posee una direccion IP ni mascara de
subred y que ademas no esta activa.

interface Seriall

no ip address

shutdown

Simbolo de separacion de lineas de registro de configuracion.
i

Define el ingreso al detalle de la configuracion del protocolo de
enrutamiento RIP.
router rip

Especifica la version con la cual se configurd el protocolo RIP.
version 2

Especifica las tres redes conectadas directamente.
network 192.168.1.0
network 192.168.2.0
network 192.168.3.0

Define la fijacion de un limite en el nUmero de saltos permitido en una
ruta, desde su origen hasta su destino.

default-metric é
!

Nos define la IP para el Servidor http.
ip htip server

!

!

Servicios con los que cuenta el Router.
- Modo de configuracion de usuario no privilegiado.
line con0

- Modo de configuracion auxiliar de usuario no privilegiado.
line aux 0

- Modo de configuracién de usuario privilegiado/ telnet.

lineviy 04
!

Fin del Archivo de Registro del Running-config.
End
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6.13.13.SHOW IP ROUTE

UIO-Distribuciones#show ip rouvte
El comando show ip route verifica la rutas en la tabla de enrutamiento.

UIO-Distribuciones#show run

- Aqui se presenta lo siguiente, a continuacion se le explicara con mdas
detalle cada definicion -

Codes: C - connected, § - static, | - IGRP, R - RIP, M - mobile, B - BGP
Comandos:

C — enlace conectado.

S — ruta estdtica.

| —protocolo de enrutamiento IGRP

R —protocolo de enrutamiento RIP

M —enlace con un teléfono movil

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter drea
D — protocolo de enrutamiento EIGRP
EX — protocolo de enrutamiento EIGRP externo
O - protocolo de enrutamiento OSPF
IA - drea interna del protocolo de enrutamiento OSPF

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
N1 - protocolo de enrutamiento OSPF externo de Tipo T NSSA
N2 — protocolo de enrutamiento OSPF externo de Tipo 2 NSSA

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
El — protocolo de enrutamiento OSPF externo de Tipo 1
E2 — protocolo de enrutamiento OSPF externo de Tipo 2

i - 1$-1S, su - IS-1S summary, L1 - 1S-IS level-1, L2 - IS-IS level-2
ia - IS-1S inter areq, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Puerta de Enlace no seteada o grabada.
Gateway of last resort is not set

Subnetizacion con VLSM.
El segmento de red 192.168.1.0 posee dos subredes y dos mdascaras.
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
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El segmento de red 192.168.1.8 estd directamente conectada a un

enlace ethernet 0.
C 192.168.1.8/29 is directly connected, Ethernet0

El segmento de red 192.168.1.4 esta directamente conectada a un
enlace serial 0.
s 192.168.1.4/30 is directly connected, Serial0

El segmento de red 192.168.2.0 y la 192.168.3.0 estan configuradas con
protocolos de enrutamiento RIP version 2 saliendo por la IP 192.168.1.6
en un enlace serial 0 con actudlizaciones de 5 segundos, el 120 se
refiere a la distancia, 10 el numero de saltos y via es para indicar el
rombo de los paquetes.

R 192.168.2.0/24 [120/1] via 192.168.1.6, 00:00:05, Serial0
R 192.168.3.0/24 [120/10] via 192.168.1.6, 00:00:05, Serial0
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6.13.14.SHOW PROTOCOLS

UIO-Distfribuciones#show protocols

El comando show protocols muestra el estado global por interfaz del
router.
UIO-Distribuciones#show run

- Aqui se presenta lo siguiente, a continuacion se le explicard con mas
detalle cada definicion -

Valores Globales.
Global values:

El protocolo de Internet esta habilitado.
internet Protocol routing is enabled

El enlace ethemet y el protocolo estan activos.
EthernetO is up, line protocol is up

La direccion IP del enlace ethernet.
internet address is 192.168.1.9/29

El enlace serial y el protocolo estan activas.
Serial0 is up, line protocol is up

La direccion IP del enlace serial.
Internet address is 192.168.1.5/30

El enlace serial administrativamente y el protocolo estan inactivos.
Seriall is administratively down, line protocol is down
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6.13.15. SHOW INTERFACE

El comando show interface permite ver el estado de las inferfaces
seriales e ethernet,
UIO-Distribuciones#show interface

- Aqui se presenta lo siguiente, a continuacion se le explicara con mas
detalle las definiciones mads importantes -

La interfaz Ethernet y el protocolo esta activa.
Ethernet0 is up, line protocol is up

La descripcion del Hardware es Lance, su mac address es la que usted
observa.
Hardware is Lance, address is 0050.5480.70f7 (bia 0050.5480.70f7)

La IP de la interfaz Ethernet.
Infernet address is 192.168.1.9/29

Detalles Generales de la interfaz ethernet.
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rdoad 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:06, output hang never
Last clearing of "show interface" counters never
input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queveing sirategy: fifo
Ovutput queve: 0/40 (size/max)
5 minvute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected
1488 packets output, 100154 bytes, 0 underruns
1253 output errors, 0 collisions, 7 interface resets
0 babbles, 0 late collision, 0 deferred
1253 lost carrier, 0 no carrier
0 babbiles, 0 late collision, 0 deferred
1253 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

La interfaz Serial 0 el protocolo esta activo.
Serial0 is up, line protocol is up
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6.14.DISPOSITIVO DE COMUNICACION - SWITCH -.

Un switch es un dispositivo de red que actia como punto de
concentracion para la conexion de estaciones de trabajo, servidores,
routers, hubs y ofros switches.

6.14.1. VISTA FRONTAL

6.14.1.1 CARACTERISTICAS PRINCIPALES:

- Configuracion y administracion desde una interfaz de linea de
comando (CLlI).

- Contiene una unidad de procesamiento central (CPU), memoria de
acceso aleatorio (RAM), y un sistema operativo.

- Utiliza la micro-segmentacion para reducir los dominios de colision vy el
trafico de red.

- Recibe tramas en una interfaz, selecciona el puerto correcto por el
cual enviar las tramas, y entonces envia la frama de acuerdo a la
seleccion de ruta.

- Elabora y mantienen las tablas de envio y una topologia sin bucles en
toda la LAN.

- Los switches LAN o de Capa 2 envian tramas en base a la informacioén
de la direccion MAC.

6.14.1.2  DEFINICIONES :

- La conmutacion es una tecnologia gue reduce la congestion en las
LAN Ethernet.

- Los dominios de colision s el drea de la red detro del cual las tramas
gue han sufrido colisiones se propagan.

- La diferencia entre la conmutacion de Capa 2 y Capa 3 es el tipo de
informacién que se encuentra detro de la frama.
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- La latencia de switch es el periodo franscurrido desdel momento que
una trama entra a un switch hasta que la frama sale del switch. La
latencia se mide en fracciones de segundo.

6.15. SWITCH DE GUAYAQUIL MATRIZ.

Switch>

Ingrese al modo privilegiado.
Switch>enabie

Ingrese al modo de configuracion global.
Switch#configure terminal

Ingrese un nombre al Switch,
Switch(config)#hosiname Switch_ GMatriz

Observe como cambia el prontuario Switch> por el de Switch_GMatriz
Switch_GMatriz(config)#

6.15.1. INDIQUE LA PUERTA DE ENLACE POR DEFECTO.
VLAN

CARACTERISTICAS DE UNA VLAN:

-Una VLAN es un agrupamiento légico de estaciones y dispositivos de
red.

-Las VLAN se puede agrupar por funcion laboral o departamento, sin
importar la ubicacion fisica de los usuarios.

-El trafico entre las VLAN estd restringido.

-Los switches y puentes envian trafico unicast, multicast y broadcast solo
en segmentos de LAN que atiende a la VLAN a la que pertenece el
trafico.

-Los dispositivos en la VLAN sdlo se comunican con los dispositivos que
estan en la misma VLAN.

-Los routers suministran conectividad entre diferentes VLAN.

-Las VLAN mejoran el desempeno general de la red agrupando a los
usuarios y los recursos de forma légica.

-Las VLAN simplifican las tareas cuando es necesario hacer agregados,
mudanzas y modificaciones en una red.

-Las VLAN mejoran la seguridad de la red y ayudan a controlar los
broadcasts de Capa 3.
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CONFIGURACION ACTIVA POR DEFECTO.

-El nombre de host por defecto es Switch.

-No se establece ninguna contrasena en las lineas del Terminal de
consola o virtual (vty).

-Se le puede otorgar al switch una direccion IP para fines de
administracion. Esto se configura en la interfaz virtual, VLAN 1. Por
defecto, el switch no tiene direccion IP.

-Los puertos o interfaces del switch se establecen en modo automatico
y todos los puertos de switch estan en VLAN 1. VLAN 1 se conoce
como la VLAN de administracion por defecto.

-El directorio flash por defecto tiene un archivo gque contiene la imagen
IOS, un archivo llamado env_vars y un subdirectorio llamado html. Una
vez gue se configura el switch, el directorio flash contiene un archivo
con el nombre config.text asi como una base de datos de VLAN.

6.15.2. IMPLEMENTACION DE UNA VLAN

Ingenieria Mercadotecnia Contabilidad

« Agrupa a los usuarfos por departamernto, equipo 0 aplicacior
« Buministra contencion de broadoast y sequrnidad
« Los routars proporcionan comunicacion entre las VILAN

Ingrese al modo interfaz de las Vian's.
Switch_GMaitriz{config)#interface vian 25

Asigne una direccion Ip con su respectiva mascara de subred.
Switch_GMatriz(config-if)#ip address 192.168.1.10 255.255.255.248

Asighe una direccion IP al Switch por defecto que a la vez hace de
puerta de Enlace.

Switch_GMatriz{config-if)#ip default-gateway 192.168.1.9
Switch_GMatriz{config-if)#exit
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Ingrese al modo interfaz de las Vian's.
Switch_GMatriz{config)#interface vian 50

Asigne una direccidn Ip con su respectiva mascara de subred.
Switch_GMatriz(config-if)iip address 192.168.1.11 255.255.255.248

Asigne una direccion IP al Switch por defecto que a la vez hace de
puerta de Enlace.

Switch_GMatriz{config-if)#ip default-gateway 192.168.1.9
Switch_GMatriz{config-if)#Ctrl+Z

6.15.3. CONFIGURE LA VLAN 25 [SISTEMAS]

Ingrese al modo Vian para poder Asignar nombre a las Vian virtuales.
Switch_GMatriz#vian database

Describa a la Vian 25.
Switch_Gmatriz{vlan)#vian 25 name Sistemas
Switch_Gmatriz(vian)#exit

6.15.4. ASIGNE PUERTOS EN MODO TRUNK A LA VLAN 25 [SISTEMAS]

ENLACE TRONCAL

- No se puede establecer un enlace troncal entre un Switch y un Router.
- Un enlace troncal es una conexion fisica y 16gica entfre dos switches a
fravés de la cual se fransmite el frafico de red.

Es un Unico canal de fransmision entre dos puntos.

- En una red conmutada, un enlace troncal es un enlace punto a punto
gue admite varias VLAN.

- Bl propdsito de un enlace troncal es conservar los puertos cuando se
crea un enlace entre dos dispositivos que implementan las VLAN.

Ingrese al modo de configuracion global.
Switch_GMatriz#configure Terminal

Ingrese a un puerto del Switch para truncarlo.
Switch_GMatriz{config)#inteface fastethernet 0/2

Con el comando switchport access vian usted estd accesando al
puerto del Switch fastethermet 0/2 asighado a la vian 25.
Switch_GMatriz(config-line)#switchport access vian 25

Con este comando usted ya estd fruncando el Puerto.
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Switch_GMatriz{config-line)#switchport mode frunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_GMatiz{config-line)#switchport trunk encapsulation dotiq
Switch_GMatriz{config-line)i#exit

Ingrese a un puerto del Switch para fruncarlo.
Switch_GMatriz{config)#interface fastethernet 0/3

Con el comando switchport access vian usted estad accesando dl
puerto del Switch fastethemet 0/3 asighado a la vian 25.

Switch_GMatriz(config-line)#switchport access vian 25

Con este comando usted ya estd truncando el Puerto.
Switch_GMatriz(config-line)#switchport mode trunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_GMatriz(config-line)#switchport frunk encapsulation dotlq
Switch GMatriz(config-line)#ctri+Z

Switch_GMafriz#

6.15.5. CONFIGURE LA VLAN 50 [PUBLICIDAD]

Ingrese al modo Vian para poder Asignar nombre a las Vian virtuales.
Switch_GMatriz#vian database

Describa a la Vian 50.
Switch_Gmatriz(vian)#vian 50 name Publicidad
Switch_Gmatriz(vlan)#exit
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6.15.6. ASIGNE PUERTOS EN MODO TRUNK A LA VLAN 50 [PUBLICIDAD]

ENLACE TRONCAL.

- No se puede establecer un enlace troncal entre un Switch y un Router.
- Un enlace tfroncal es una conexion fisica y 16gica entre dos switches a
traves de la cual se transmite el trafico de red.

Es un Unico canal de fransmision entre dos puntos.

- En una red conmutada, un enlace troncal es un enlace punto a punto
gue admite varias VLAN.

- El propositc de un enlace troncal es conservar los puertos cuando se
crea un enlace entre dos dispositivos que implementan las VLAN.

Ingrese al modo de configuracion global.
Switch_GMatriz#configure Terminal

Ingrese a un puerto del Switch para truncario.
Switch_GMatriz{config)#interface fastethernet 0/4

Con el comando switchport access vian usted estd accesando al
puerto del Switch fastethernet 0/4 asignado a la vian 50.
Switch_GMatriz{config-line)#switchport access vian 50

Con este comando usted ya estda truncando el Puerto.
Switch_GMatriz{config-line)#switchport mode frunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_GMatriz{config-line)#switchport trunk encapsulation dotlq
Switch_GMatriz(config-line)#exit

Ingrese a un puerto del Switch para truncarlo.
Switch_GMatriz(config)#interface fastethernet 0/5

Con el comando switchport access vian usted estd accesando al
puerto del Switch fastethemet 0/5 asignado a la vian 50.

Switch_GMatriz{config-line)#switchport access vian 50

Con este comando usted ya estd tfruncando el Puerto.
Switch_GMatriz{config-line)i#switchport mode trunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_GMatriz(config-line)#switchport trunk encapsulation dotlq
Switch_GMatriz{config-line)#cirl+Z

Switch_GMatriz#
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6.15.7. ASIGNE UNA CLAVE AL MODO CONSOLA, DE FROMA CIFRADA.

Switch_GMatriz#configure Terminal
Switch GMatriz{config)#line console 0

Asighe una clave al usuario no privilegiado.
Switch_GMatriz{config-line)#password SGL

Switch_GMatiz{config-line)#login
Switch_GMatriz{config-line)#exit
Switch_GMatriz(config)#enable passwd SGL
Switch_GMatriz{config)#

6.15.8. ASIGNE UNA CLAVE AL MODO PRIVILEGIADO / TELNET, DE FORMA
CIFRADA.

Switch_GMatriz{config)#

Ingrese al modo de usuario privilegiado/telnet.
Switch_GMatriz(config)iline vty 0 4

Asighe una contrasena.
Switch_GMatriz(config-line)#password SGL-VISTAZO

Logonee al usuario privilegiado.
Switch_GMaktiz(config-line)#login
Switch_GMatriz{config-line)#exit

Habilite la contrasena encriptada.
Switch_GMatriz{config)#enable passwd SGL-VISTAZO
Switch GMatriz(config)#
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6.15.9. SHOW RUN

Current configuration:

i

version 12.0

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
I

Nombre del Switch
hostname Switch_GMatriz

!

!

!

!

ip subnet-zero

!

!

Puerto asignado a una Vian.
interface FastEthernet0/2
switchport access vian 25

!

Puerto asignado a una Vian,
interface FastEthernet0/3
switchport access vian 25

' .

Puerto asignado a una Vian.
inteface FastEthernet0/4
switchport access vian 25

1

Puerto asignado a una Vian.
inteface FastEthernet0/5

switchport access vian 50
I

Direccidon IP con su mdscara de subred de la interfaz VLAN

interface VLAN25

ip address 192.168.1.10 255.255.255.248

Esta Vlan no tiene IP de broadcast.
no ip directed-broadcast

no ip route-cache

shutdown

1

interface VLAN50O

ip address 192.168.1.11 255.255.255.248
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no ip directed-broadcast
no ip route-cache
shutdown

Direccion IP para definir la puerta de enlace por defecto.
ip default-gateway 192.168.1.9
:

line con0

fransport input none
stopbits 1
lineviy04

login

lineviy 515

login
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6.16. SWITCH QUITO- DISTRIBUCIONES

Switch>

Ingrese al modo de usuario privilegiado.
Switch>enable

Ingrese al modo de configuracion global.
Switch#configure terminal

Asigne un nombre al Switch.
Switch{config)#hostname Switch_QDisfribuciones

Note como el prontuario paso de Switch> a ser Switch_QDistribuciones.
Switch_QDistribuciones(config)#

6.16.1. INDIQUE LA PUERTA DE ENLACE [GATEWAY] POR DEFECTO

VLAN

CARACTERISTICAS DE UNA VLAN:

-Una VLAN es un agrupamiento logico de estaciones y dispositivos de
red.

-Las VLAN se puede agrupar por funcion laboral o departamento, sin
importar la ubicacion fisica de los usuarios.

-El frafico entre las VLAN esta restringido.

-Los switches y puentes envian trafico unicast, multicast y broadcast sélo
en segmentos de LAN gque atiende a la VLAN a la que pertenece el
trafico.

-Los dispositivos en la VLAN solo se comunican con los dispositivos que
estan en la misma VLAN.

-Los routers suministran conectividad entre diferentes VLAN.

-Las VLAN mejoran el desemperfio general de la red agrupando a los
usuarios y los recursos de forma logica.

-Las VLAN simplifican las tareas cuando es nhecesario hacer agregados,
mudanzas y modificaciones en una red.

-Las VLAN mejoran la seguridad de la red y ayudan a controlar los
broadcasts de Capa 3.

CONFIGURACION ACTIVA POR DEFECTO.

-El nombre de host por defecto es Switch.
-No se establece ninguna contrasefa en las lineas del Terminal de
consola o virtual (vty).
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-Se le puede otorgar al switch una direccion IP para fines de
administracion. Esto se configura en la interfaz virtual, VLAN 1. Por
defecto, el switch no tiene direccion IP.

-Los puertos o interfaces del switch se establecen en modo automatico
y todos los puertos de switch estan en VLAN 1. VLAN 1 se conoce
como la VLAN de administracion por defecto.

-El directorio flash por defecto tiene un archivo que contiene la imagen
lOS, un archivo llamado env_vars y un subdirectorio llamado html. Una
vez que se configura el switch, el directorio flash contiene un archivo
con el nombre config.text asi como una base de datos de VLAN.

6.16.2. IMPLEMENTACION DE UNA VLAN.

Ingenieria Mercadotecnia Contabilidad

= Agrupa a los usuanos por departamento, equipo o aplicacion
+ Surministra contancion de broadcast v sequridad
+ Los roulers proporcionan comunicacion entre fas VLAN

Ingrese al modo interfaz de las Vian's.
Switch_QbDistribuciones(config)#interface vian 15

Asignhe una direccion lp con su respectiva mascara de subred.
Switch_QDistribuciones(config-if)#ip address 192.168.3.10
255.255.255.248

Asighe una direccion IP al Switch por defecto que a la vez hace de
puerta de Enlace.

Switch_QDistribuciones(config-if)#ip default-gateway 192.168.3.9
Switch_QDistribuciones(config-if)#exit
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Ingrese al modo interfaz de las Vian's.
Switch_QDistribuciones(config)#interface vian 30

Asigne una IP con su respectiva mascara de subred.
Switch_QDistribuciones(config-if)#ip address 192.168.3.11
255.255.255.248

Indigue una direccion lp como puerta de enlace.
Switch_QDistribuciones({config-if)#ip defauli-gateway 192.168.3.9
Switch_QDistribuciones(config-if)#

6.16.3. CONFIGURE LA VLAN 15 [ADMINISTRACION]
Switch_QDistribuciones(config-if)#ctrl.+Z

Ingrese al modo Vian
Switch QDistribuciones#vian database

Describa el nombre de Ia Vian.
Switch_Qdistribuciones(vian)#vian 15 name Administracion
Switch_Qdistribuciones{vian)#exit

6.16.4. ASIGNE PUERTOS EN MODO TRUNK A LA VLAN 15
[ADMINISTRACION]

Ingrese al modo de configuracion global.
Switch_QDistribucionesi#configure Terminal

Puerto asignado a una Vian.
Switch_QDistribuciones(config)#interface fastethernet 0/2
Switch_QDistribuciones(config-line)#switchport access vian 15

Puertos Truncados.
Switch_QDistribuciones(config-line)#switchport mode trunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.

Puerto de comunicacion

Switch_QDistribuciones(config-line)#switchport frunk  encapsulation
dotlg

Switch_QDistribuciones(config-line)#exit

Puerto asignado a una Vian.
Switch_QDistribuciones(config)#interface fastethernet 0/3
Switch QDistribuciones(config-line)#switchport access vian 15

Puertos Truncados.
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Switch_QDistribuciones(config-line)#switchport mode trunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_QDistribuciones{config-line)#switchport trunk encapsulation
dotlq

Switch_QDistribuciones(config-line)#exit

Puerto asignado a una Vian.
Switch_QDistribuciones(config)#interface fastethernet 0/4
Switch_QDistribuciones(config-line)#switchport access vian 15

6.16.5. PUERTOS TRUNCADOS.

Switch_QDistribuciones(config-line)#switchport mode frunk

Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_QDistribuciones(config-line)#switchport frunk encapsuiation
dotlq

Switch_QDistribuciones(config-line)#ctrl.+Z

Switch_QDistribucionesi

6.16.6. CONFIGURE LA VLAN 30 [SISTEMAS]

Switch_QDistribuciones(config-if)#ctrl.+Z

Ingrese a la base de datos Vian.
Switch_QDistribuciones#vian database

Asigne un nombre a la VLAN.
Switch_Qdistribuciones(vian)#vian 15 name Sistemas
Switch_Qdistribuciones(vlan)iexit

6.16.7. ASIGNE PUERTOS EN MODO TRUNK A LA VLAN 30 [SISTEMAS]

Switch QDistribuciones#show vian
Switch_QDistribuciones#configure Terminal

Puerto asignado a una Vian.
Switch_Q@Distribuciones(config)#interface fastethernet 0/5
Switch_QDistiibuciones(config-line)#switchport access vian 30

Puertos Truncados.
Switch_QDistribuciones(config-line)#switchport mode trunk
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Habilite el protocolo de comunicacion de las Vian 802.1Q.
Switch_QDistribuciones{config-line)iswitchport trunk  encapsvlation
dotlq

Switch_QDistibuciones(config-line)#exit

Switch_QbDistribuciones(config)#interface fastethernet 0/6
Switch_QDistribuciones(config-line)i#switchport access vian 30

Puertos Truncados.
Switch_QDistribuciones{config-line)#switchport mode trunk

Habilite el protocolo de comunicacion de las Vian 802.1Q0.
Switch_QDistribuciones(config-line)#switchport trunk  encapsulation
dotlq

Switch_QDistribuciones(config-line)#ciri+Z

Switch_Q@Distribuciones#

6.16.8. ASIGNE UNA CLAVE AL MODO CONSOLA, DE FORMA CIFRADA.

Switch_QDistribuciones#configure Terminal
Switch_QDistribuciones(config)#line console 0
Switch_QDistribuciones(config-line)#password SGL
Switch_QDistribuciones(config-line)i#login
Switch_QDistribuciones(config-line)#exit
Switch_QDistribuciones(config)#enable passwd SGL
Switch_QDistribuciones(config)#

6.16.9. ASIGNE UNA CLAVE AL MODO PRIVILEGIADO / TELNET, DE FORMA
CIFRADA.

Switch_QDistribuciones(config)#
Switch_QDistribuciones(config)#line viy 0 4

Switch QpDistribuciones(config-line)#password SGL-VISTAZO
Switch_QDistribuciones(config-line)#login
Switch_QDistribuciones(config-line)#exit
Switch_QDistribuciones{config)#enable passwd SGL-VISTAZO
Switch_QDistribuciones{config)#
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6.16.10.SHOW RUN

Current configuration:

!

version 12.0

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
I

hostname Switch_QDistribuciones!
I

1

!

ip subnet-zero

!

!

interface FastEthernet0/2
switchport access vian 15

!

interface FastEthernet0/3
switchport access vlan 15

!

interface FastEthernet0/4
switchport access vian 15

!

interface FastEthernet0/5
switchport access vian 30

!

interface FastEthernet0/6
switchport access vian 30

!

interface FastEthernet0/7
switchport access vian 30

1

interface VLAN15

ip address 192.168.3.10 255.255.255.248
no ip directed-broadcast

no ip route-cache

shutdown

!

interface VLAN30

ip address 192.168.3.11 255.255.255.248
no ip directed-broadcast

no ip route-cache

shutdown
I
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ip defavlt-gateway 192.168.3.9
1

line con 0

transport input none
stopbits 1

lineviy 0 4

login

linevly 515

login!
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