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Manual de Usuario Administración y Seguridades en Redes

1 GENERALIDADES

1.1 INTRODUCCIóN
En la actualidad, las empresas de toda índole se ven en la necesidad de
mantener una comun¡cación interactiva entre las diferentes entidades que la
conforman.
Además de comunicarse con otras empresas que se encuentran en sociedad;
hay que observar que no deben sacriflcar por ello la integridad, la operatividad
y los costos para lograrlo.

Por tal motivo la seguridad de las redes es de suma importancia, es por eso que
se habla de dispositivos en software y hardware que las protegen.

Es así que el concepto de comunicación se hace vital, y mas aun la seguridad
que se le agregue al hacho de tener la información correcta, en el lugar y
manos adecuadas.

L.2 OBJETIVO DE ESTE MANUAL
El objetivo general del Manual es. ident¡ficar los riesgos del estado actual y de
las seguridades tecnológ¡cas de redes que posee la empresa, proveer de una
soluc¡ón en tecnología de redes que ayude al desarrollo normal de la operación
del mismo de forma ágil y eficiente basándose en la seguridad.
confldencialidad, integridad y disponibilidad a fin de evjtar futuros ataques.

Mejorar su servicio actual, ganar prestigio para que la empresa sea aceptada y
brinde confianza dentro del mercado de las cooperativas de pago, y que como
consecuencia pueda ampliar su cartera de clientes.

Minimizar el impacto de posibles ataques a la red de forma que la normal
funcionalidad de la empresa no se vea afectada.

1.3 A QUIEN VA DIRIGTDO
Este manual va dirigido al personal del departamento de sistemas que deseen
ver como se realizaron las implementaciones tanto como en el servidor y en las
configuraciones a nivel de disposit¡vos

EDCOM Capítulo 7 - Página l

t

ESPOL



{
t.
[r

,)

It

F

c

CAPITULO 2
SITUACION ACTUAL

(,f tl l;

'/



Manual de Usuario Administnción y en Reds

2. SITUACION ACTUAL

2.L ANTECEDENTES DE LA EMPRESA

Gracias a la iniciahva de Ejecutilrros de PRODUBANCO y el entonces BANCO
POPULAR un 27 de Abril de 1998, se conformó la empresa, SERVIPAGOS.
A finales de abril de 1998, arrancó con la agenc¡a Colón y Santo Domingo en
Quito, Escobedo y Alborada en Guayaqu¡|, desde esa fecha, con la colaboración
de todos, han crecido, logrando un posicionamiento en el mercado como una
empresa diferente, que ofrece muchos valores agregados a los clientes corno
los horarios de atención, nuestra rapidez y actitud en el servicio.
Han @rado crecer en medio de la cris¡s de los años 1999 y 2000, con mucho
esft¡ezo, esto lo ha foftalecido, y ha unido como grupo de trabajo, lo duro del
camino que ha preparado para enfrentar un futuro que lo ven con mucho
opümismo.
La empresa SERVIPAGOS cuentas con 48 sucursales a nivel nacional Y una
matrlz en Guayaquil situado en las calles: Pasaje Los Ángeles E3-19 y arenUa
Eloy Alfaro.

2.? MISIóN DE LA EMPRESA

Proleer soluciones de cobros y pagos, de gran cobertura, a través de agencias,
teléfono, Internet y demás canales de distribución, agrupando clientes para
disminuir sus costos; brindando a los consumidores un serv¡c¡o ápido y
accesible, calidad de vida en el trabajo a los colaboradores y rentabilidad a los
acc¡on¡stas; en un marco de colaboración con la sociedad.

2.3 VISION DE LA EMPR.ESA

Ser el mejor y más grande canal de distribución de servicios y solucione de
cobros y pagos del Ecuador con proyección intemacional

f
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2.4 INFRAESTRUCTURA LAN DE LA EMPRESA

La empresa SERVIPAGOS cuenta con 48 sucursales, por lo bnto el caso estudio
está reflejado en tres edificios importantes de la c¡udad de Guayaquil y a su vez
cuenta con varios problemas, por eso se ha tomado en consideración los
s¡guientes edificios como: matriz y sucurs¿¡les.

2.5 MATRIZ DE GUAYAQUIL

El edificio mafiz cuenta con una sola planta en el tercer piso de un edificio
s¡fuado en las calles: Pasaje Los Ángeles E3-19 y avenida Eloy Alfaro, en la
matriz cuenta con 10 departamentos, continuación se detallará los
deparbmentos que existen en la matriz:

. Recursos Humanos

. Servicio al Cliente

. Calidad

. Servicios Administrativos

. Operaciones

. Comercialización

. Auditoría

. Producción & Desarrollo (S¡stema)

. C'erencia

. Recepción

2.6 AGENCIA PORTETE

La Agencia Portete de Guayaquil, es una sucursal que se encuentra en un solo
piso en la planta baja y los demás piso están conformados por deparbmentos
familiares la agencia Portete está conformada por los sigu¡entes
deparbmentos:

. Caja

. Gerencia

. Sistema

. Jefe de caja

. Contabilidad

EDCO^l @pítulo 2 - Página 2 ESPOL
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2.7 AGENCIA URDESA

La Agencia Urdesa de Guayaquil, también esta considerada como unas de las
sucursales principales de la empresa SERWPAGOS, es una agencia que
conforma en una villa solamente y sus departamento que conforman en dicha
agencia son los s¡gu¡ente:

. Caja

. Jefe de Caja

. Gerencia

. Computo
e Bodega

F

tJ

C

F.,;
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2.8 ESTRUCTURA DE LOS EDIFICIOS

Una vez detallados los departamentos que conforman en cada edificio, matriz y
agencias, se procde a detallar como es la infraestructura de los edificios ya
mencbnados.

2.8.1. MATRTZ (TERCER PISO)

i
¡

3

.,

F
20 MfS

Figura 2-1: edificio Matriz
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2.8.2. PORTETE (PLANTA BAJA)

¡

F

q§

13 MTS

Figura 2-2: Edificio Portete
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2.8.3. EDIFICIO URDESA

I

9

!ú

I
+*"

,9

20 t ts.

Figura 2-3: edificio Urdesa
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2.9 ANALISIS DE PISO LOGICO

2.9.1. MATRTZ (GUAYAQUTL)

Figura 2-4: piso Lógico Matriz

Edif¡c¡o Matriz
Subtltulo de leyenda

Símbolo Total Descnpción
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2.9.2. AGENCTA (POR.TETE)

CUARÍO 3E RED z

2
1

'|

,cIe¡C
rl.==
,lt

@¡fIAB L]OAD
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Figura 2-5: piso Lógico Portete

Edificio Portete
SubtÍtulo de leyenda

t-

I

I

l-

I

Símbolo Totel

3
6

Oescripción

2 Puntos de
Datos y 1 de

Vo¿

't 5
1 Punto d. dalos
y I puñto óa voz

EDCOM Capítulo2-Página I E§POL

7,

7

\r
. 7 srsIEMA 

lllt
I



Manual de Usuario Administnción y §eguridadx en Rk

2.9.3. AGENCTA (URDESA)

I U !-e-!.1
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Figura 2-6: piso Lógico Urdesa
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2.10 ANATISIS PISO APLICATIVO

2.ro.1. MATRTZ(GUAYAQUTT)

Figura 2-7: piso aplicativo Matriz
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2.10.2. AGENCTA (PORTETE)
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Figura 2-8: piso aplicativo Portete
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2.10.3. AGENCTA (URDESA)

AGEI¡]IA UROFSA
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Figura 2-9: piso aplicativo Urdesa
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2.11 CARACTERÍSTICAS DE LAS ESTACIONES DE TRABA'O

2.11.1. MATRTZ - GUAYAQUII

CARACTE cAs

Recursos
Humanos
Servicios
Administrativos
Operaciones

Servicio al
Cliente
Cal¡dad

computadora Pentium 4
marca compaq
Procesador 2.6 Mhz
disco duro ¿lO GB

Memoria ram 512 DDR
T.Red 100/100 Mbps
S.O Windows XP

I

computadora Pentium 4

, marca compaq
I Procesador 2.6 Mhz

disco duro 40GB
memoria ram 256
(DDR)
T.Red 100/100 bps
5.O Windows XP

computadora Pentium 4
marca compaq
Procesador 2.6 Mhz
Memoria 256 (DDR)
disco duro 80 GB

T.Red 100/100 Mbps
S.O Windows XP

r3
¡3
¡5

r3
r3

?,. Comercialización
. Auditoría
. Gerencia
. Recepción

o(
o3
oZ
ol

C

F-, , .l

Tabla 2-1: Caracterísücas De Las Estaciones De Tmbajo Matriz

DPTO. CANTIDAD
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CANTIDAD

2.LL.2. AGENCIAPORTETE

. Caja

. Gerencia

. Sistema

. Jefe de Caja

. Contabilidad

. Caja

. Gerencia

. Jefe de caja

. Sistema

cAs

Computadora Penüum 4
marca Compaq
modelo 1K428
Procesador 2.6 Mhz
disco duro ¿l0GB

memoria ram 256 (DDR)
T.Red 100/100 Mbps

I disco duro 4OGB

Tabla 2-2: Característ¡cas De Las Estaciones De Trabajo portete

2.11.3. AGENCIA URDESA

computadora Pentium 4
marca compaq
modelo KS230
Procesador 2.6 Mhz

5

2

2

7

o§
¡3
¡2
ol

memor¡a ram 256 (DDR)
T.Red 100/100 Mbps
ranur¿ PCI

F-, , J

Tabla 2-3: Características De Las Estaciones De Trabajo Urdesa

DPTO CANTIDAD CARACTERISTICAS
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2.L2 CARACTERISTICAS DE tOS SER.VIDORES

2.L2.L. MATRIZ - GUAYAQUTL

DPTO

marca compaq

Producción
&desanollo
(S¡stema)

Producción
&desanollo
(Sistema)

Seruidor
Proxy

Servidor
Proxy

Backup

Servidor
Webserver

Dns

1

disco duro 80 GB
Procesador 3.0 Mhz
memoria ram 1 GB
(DDR)
2 T.Red 100/1000 Mbp6
Procesador Doble Núcleo
S.O. linux red Hat

marca Compaq
Procesador 3.2 Mhz
Doble Núcleo
disco duro 80 GB

memoria ram 2 GB
(DDR)
T.Red 100/1000 Mbps
S.O. linux red Hat
Fuentes Redundantes

marca Compaq
Procesador 3.0 Mhz
Doble Núcleo
disco duro 120 GB

memoria ram 2 GB
(DDR)
T.Red 100/1000 Mbps
S.O. linux red Hat
Fuentes Redundantes

1

Producción
&desanollo
(Sistema)

1

r-,,,i

Tabla 2-4: Características De Servidores Matriz

CANTIDAD TIPO CARACTERISTICAS
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DPTO

Producción
&desarrollo
(Sistema)

Producción
&desarrollo
(Sistema)

Producción
&desarrollo
(Sistema)

Producción
&desarrollo
(Sistema)

Producción
&desarrollo
(Sistema)

Servidor De
Correo

marca Compaq
modelo (Prosignia)
Procesador 533 Mhz
disco duro 40
memoria ram 128 Mb
(DDR)
T.Red 100/1000
Mbps
S.O. Windows NT

marca Compaq
modelo (DL-220 ttfl-)
Procesador 2.8Mhz
de doble núcleo
bus de 800
disco duro 60 Gb
memoria ram 512 Mb
(DDR)
T.Red 100/1000
Mbps
S.O. Red Hat

CLON

Intel P4, 512 Mb
disco duro 60 Gb
S.o. L¡nux red Hat
T.Red 100/1000
Mbps

1

I I

,
A

J
F

Tabla 2-5: Características De Las Estac¡ones De Trabajo Matriz

CANTIDAD TIPO

1

Servidor Bdc
(ND

marca Compaq
modelo (Prosignia)
Procesador 533 Mhz
disco duro .10 Gb
memoria ram 128 Mb
(DDR)
T.Red 100/1000
Mbps
S.O. Windows NT

Servidor Db

1

1

Servidor Firewall

(Backup)
Servidor
Firewa ll
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2.L?.2. AGENCIA PORTETE

S¡stema

marca compaq
modelo (DL-220 I'@
Procesador 3.0 Mhz
disco duro 80 Gb
memoria ram 512 Mb
(DDR)
T.Red 100/1000 Mbps
S.O. Red Hat

1

Tabla 2-6: Característ¡cas De Servidores De Portete

2,,-2.3. AGENCIA URDESA

Computo 1 Seruidor
Correo

Electrónico

marca compaq
modelo (Prosignia)
Procesador 2.8Mhz
de doble núcleo
bus de 800
disco duro.l0 Gb
memoria ram 256 Mb
(DDR)
T.Red 100/1000
Mbps
S.O. Red Hat

Tabla 2-7: Caracterísücas De Servidores Urdesa

L

(
/:

DPTO CANTIDAD TIPO

Servidor
Coneo

Electrónico

DPTO CANTIDAD TIPO
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2.13 DISPOSITIVOS DE CONMUTACIóN

2.13.1. MATRTZ - GUAYAQUIL

SWITCH

Producción
&desanollo
(S¡stema)

2 Switch
3Com Baseline
Switch
modelo2024

Administrables
Stackeables
Puertos truncados
Fuentes Redundantes
Velocidad de
lOOMBPS

24 puertos
Capa 2 lí

DPTO CANTIDAD TIPO CARACTERISTICAS

MÓDEM

Tabla 2-8: Dispositivos Conmutación Switch Matriz

DPTO CANTIDAD TIPO cAs E

Protocolo Soportado v.92
v.90 56Kbps
Cable Telefónico
Interfaz PCI
Chipset: Motorola

Producción
&desarrollo
(Sistema)

Modem
2

Cómputo 2 Módem
Externo

Marca: OWSLINK
Fax/Módem l4.4OO I
56.600 extemo (V.90 Y
56KFLEX)..Carcasa Negra

Tabla 2-9: Dispositivos Conmutación moden Matriz
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HUB

2.L3.2. AGENCIAPORTETE

Cómputo Hub 24 Puertos
Velocidad de 10 Mbps
No Administrables

Tabla 2-1O: Dispositivos Conmutación Hub Portete

MóDEM

Cómputo
Protocolo Soportado v. 92
v.90 56Kbps
Cable Telefónico
Interfaz PCI
Chipset: Motorola

1

mMóde
2

Cómputo ')
MaTca: OVISLINK
Fax/Módem 14.400 I
56.600 externo (V.90 Y

56KFLEX)..Carcasa Negra

Módem
Externo

Tabla 2-11: Dispositivos Conmutación Moden Portete

4
C

F

DPTO CANTIDAD TIPO CARACTERISTICAS

CANTIDAD TIPO CARACTERiSTICAS
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DPTO CANTIDAD TIPO

2.13.3. AGENCIA - URDESA

SWTTCH

cAs

Cómputo I SWITCH

Ld
Tabla 2-12: Dispositivos Conmutación Switch Urdesa

3Com Baseline
Switch
modelo 2024
Administrables
Stackeables
Puertos truncados
Fuentes Redundantes
Velocidad de
100mbps
24 puertos

2

MODEM
i
c.. :
F-, ..i

cAs

Cómputo Módem

Módem
Externo

1

Protocolo Soportado
v.92 v.90 56Kbps
Cable Telefónico
Intefaz PCI
Chipset: Motorola

Marca: OWSLINK
Fax/Modem 14.4N I
56.600 extemo (V.90
Y 56KFLEX)..Carcasa
Negra

Cómputo

Tabla 2-13: Dispositivos Conmutación Moden Urdesa

1

DPTO CANTIDAD TIPO
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2.T4 GRAFICO DEL MC

2.L4.L. MATRTZ GUAYAQUTL

r-**G)
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Figura 2-lO: Mc-Mafiz
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2.L4,7. AGENCIAPORTETE
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Figura 2-11: Mc-Portete
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OUTER
Clsco 2500

2.L4.3. ANGENCIA URDESA
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Figura 2-12: Mc-Urdesa
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2.15 INFRAESTRUCTURA GENERAT DE LA RED LAN

2.15.1. MATRIZ
Continuación se detalla las características que posee la infraestructura de la red
intema de la em SERVIPAGOS.

Lan

ía de red estrella

Cableado UTP C¿ ría 5e

red Velocidad 10 100 M

Marca:3Com
Modelo: 2024
24 Puertos Administrables
Tecnología
Puertos truncados.
Fuentes redundante.
stackeable
velocidad 100Mbps

24 puertos
t-d 3

Tabla 2-14: Infraestructura lan Matriz

2.15.2. AGENCTAS (PORTETE - URDESA)
red Lan

TopologÍa de red Estrella(esta topología esta asignada en
todos las sucursales

TA

Switch

Gbleado UTP

Tar¡eta red

Gtegoría 5e

Velocidad 100/100Mbps

_l

witchS

Marca: 3Com
Modelo: 2024
No Hay Tecnología
24 puertos
Velocidad 10 M bos

Tabla 2-15: Infratesrucura Lan Sucursales
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2.16 INFRAESTRUCTURA WAN DE LA EMPRESA
SERVIPAGOS

Una vez analizado el estud¡o a nivel LAN; se comenzará hacer el segundo
análisis de estudio, que se trata el análisis WAN de la empresa SERVIPAGOS.
La comunicaclón WAN de dicha empresa se destaca por la comunicación anillo
que más adelante se lo va a explicar.

2.L7 INFRAESTRUCTURA GENERAL DE LA
COMUNICACIóN WAN

A

H,§L: i¡Hi

I

¿.

!
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a
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N-r

§

"r"
¿_

it.r'
ü.

D

'.$; C

tr'tflad _

' Tedod¿

v
¡r
u)

l

Figura 2-13: Gráfico Comunicación Wan

oescnrpcróN DE LA couun¡crón wan

Este gráfico demuestra en una forma general como está conectado todos los
edificios tanto Matriz como sucursales, las sucursales se conectan entre sí
dando forma de una topología an¡llo, es decir, las sucursales se conectan con
una sucursal principal; que es la que se encarga de trasladar los paquetes de
datos a la matriz, eso se denom¡na "an¡llo Norte";"anillo sur", o el nombre
según le corresponda.
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2.18 TOPOLOGÍA ANILLO
La topología anillo se destaca en la comunicación WAN ya que es efic¡ente, es
decir, tiene varias vías de comunicación de enlaces entres sucursales; cuál es la
finalidad de esta topología, todas las sucurs¿¡les de un srtor se conechn entre
ellas y habrá una sucursal princ¡pal que se encargará de trasladar los paquetes
de datos a la matriz.

2.18.1. ANILLO NORTE (GRAFTCO DE COMUNTCACION)

_ei
,',Ü,k

A& rl¡

¿
¡rFF

-,á.^

iu

,A-s,+

Figura 2-14: Gráfico Anillo Norte

DESCRIPCION DEL ANILLO NORTE

Las agencias El Trébol y Vía Daule están enlazadas con la agencia Urdesa que
conforman un anillo entre estas sucursales. mediante el tipo de enlace cobre ya
que su proveedor de enlace es Compuatel y su velocidad es de 2 Mbps.

Las agencias Alban Borja y Policentro eslán enlazadas con la agencia Urdesa
que conforman un anillo entre estas sucursales, mediante el tipo de enlace
cobre ya que su proveedor de enlace es Compuatel y su velocidad va de t.7 a 2
Mbps.

L¡ agencia Urdesa se conecta d¡recto con la Matriz mediante cobre y su
proveedor de enlace es Compuatel y su velocidad es de 2 Mbps.

La agenc¡a Urdesa a parte de su conexión principal t¡ene una de respaldo con
la matriz mediante microonda, su proveedor es Suratel con una velocidad 64K8.
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2.18.2. ANTLLO SUR (GRAFTCO DE COMUNTCACTON)
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Figura 2-15: Gráfico Anillo Sur

DESCRIPCION DEL ANILLO SUR

Las agenc¡as 25 de -lulio y Almendros están enlazadas con la agencia Barrio
Centenario que conforman un anillo entre estas sucursales, mediante el tipo de
enlace cobre ya que su proveedor de enlace es Compuatel y su velocidad es de
2 Mbps.

La agencia Barrio Centenario se conecta d¡recto con la Matr¡z mediante cobre y
su proveedor de enlace es Compuatel, y su velocidad es de 2 Mbps, También
Consta de un proveedor de enlace Backup vía Microonda con su proveedor de
enlace Suratel y su velocidad es de ftKb.
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2.L9 INFRAESTRUCTURA WAN A NIVEL DE DISPOSITIVOS
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Figura 2-16: Gráfico Nivel Dispositivos

Solo las agencias Escobedo; Barrio Centenario, Durán, Portete, Alborada, y una en la Matriz usan ruteadores Vanguard 320.
Todas las sucursales que forman las topologías an¡llos; La ciudad de Quito y 4 en la matr¡z utilizan un router c¡sco 2500.
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2.19.L. TOPOLOGÍA ANILLO NORTE
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Figura 2-l7t Anillo Norte Nivel Dispositivos

DESCRIPCION DE LA TOPOLOGIA ANILLO NORTE

La topología Anillo nofte se trata de diversas sucursales que se conectan con
una sucursal principal que es la encargada de trasladar los paquetes a la matriz.

En este gráfico no muestra que existen 2 anillos y forman uno solo:

El primer anillo lo conforman la Agencia el Trébol y Daule y se conectan con
Urdesa.
El segundo anillo lo forman Alban Borja, Policentro. y se conectan con la
sucursal Urdesa.
Por lo tanto, la sucursal Urdesa es la encargada de trasladar los paquetes a la
matriz.

Los que conforman el anillo norte cuentan con un router Cisco 2500 cada
sucursal.
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2.L9.2. TOPOLOGÍA ANILLO SUR
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Figura 2-18: Anillo Sur Nive! Dispositivos

DESCRIPCION DE LA TOPOLOGIA ANILLO SUR

El anillo sur esfá conformado por divers¿s sucurs¿¡les que están cerca de su
sector, donde las diversas sucursales se conectan con la sucursal principal, que
es la encargada de trasladar los paquetes de datos a la Matriz.
En el gráfico se demuestra que:

La sucursal 25 de lulio y Almendros con una distancia de 3 Km. se conectan
con la sucursal principal que es la del Barrio Centenario
El Barrio Centenario se encargará de hacer el traslado de los paquetes a la
matriz.

Los que conforma el anillo sur cuenta con un router Cisco 2500 c¿da sucursal.

-1
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2.2O DISPOSITIVOS DE ENRUTAMIENTO

2.2O.L. MATRTZ - GUAYAQUTL

ROUTER

DPTO CANTIDAD CA

Producción
&desarrollo
(S¡stema)

4

cAs

Una plataforma fija
conexiones WAN, con
opc¡ones múltlples
Cuatro puertos manejados
Mbps de 10/100
interruptor
Hasta 20 túneles de VPN

puerto de consola por
conectar término de la
consola
EIAfIIA-232 puerto
auxiliar por conectar un
término o mfuem

Router
Cisco
2500

Capacidad para vlans

Producción
&desarrollo
(Sistema)

Producción
&desarrollo
(Sistema )

1

4

Router
Cisco
2600

Router
Vanguard

320

Opción redundante de la
fuente de alimentación
Velocidad 12.000-
15.000pps)
Arquitectura: alto
rendimiento

Cable con Terminal V.35
Incorpora los protocolos
de la herencia

-l

TIPO

Tabla 2-16: Tabla enrutamiento Mafiz

{
¡(

a'
C,
F.
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2.20,2. AGENCIA PORTETE

ROUTER

STICAS

Computo
1

Router
Vanguard

320

DPTO CANTIDAD TIPO

Tabla 2-17: Tabla Enrutamiento Portete

2.20.3. SUCURSAL.URDESA

ROUTER

TIPO

Router
Cisco 2500

Una plataforma fija
conex¡ones WAN, con
opc¡ones múltiples
Cuatro puertos
manejados Mbps de
10/100 interruptor
Hasta 20 túneles de VPN
puerto de consola por
conectar término de la
consola
EIA|TIA-232 puerto
auxiliar por conectar un
término o módem
Gpacidad para vlans

Computo 2

DPTO CANTIDAD cAs

Tabla 2-18: Tabla enrutamiento Urdesa

8r

C

F
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2.2I INFRAESTRUCTURA DE SEGURIDAD DE REDES WAN
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Figura 2-19: Infraestrutura Nivel Wan

DESCRIPCIÓN DE LA INFRAESTRUCTURA DE LA SEGURIDAD WAN

Los Firewalls están aplicados a nivel de Software en un servidor Linux Hat,
donde todas las sucursales si quieren sal¡r a Internet deben pasar por los
Firewalls que se encuentran en la matriz

D

F

0lJtr!
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2.22 INFRAESTRUCTURA RECEPCION DE INTERNET
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Fi g u ra 2 - 2O : I nf raesEuctu ra recepción I nternet

La ¡nfraestructura del Internet eslá compuesta por un iSP (MEDIANFI-) que da
servicio de Internet a la empresa SERyIPAGOS. quién recibe el Internet es la
matriz y a su vez es la encargada de repartir Internet a sus sucursales.

QUIIO
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2.23 PROBLEMAS ENCONTRADOS EN LA SITUACIóN
ACTUAT

Colisión en la red Lan de la sucursal Portete

Lentitud en el sistema mediante los procesos en los servidores de Base
de Datos.

Lentitud en la comunicación WAN entre la Sucursal Urdesa y la Matriz.
Por motivo que el ancho de banda es bajo.

No existe un respaldo de comunicación WAN entre matriz y Agencia
Portete

Congestión en la red Lan de toda la empresa.

('a
t
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I
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3. SOLUCIÓN PROPUESTA

3.1 PROBLEMASENCONTRADOS

PROBLEI¡IAS CAUSAS EFECTO ÉH

Colisión en la
red Lan de Ia

sucursal
Portete

Uso de
d¡spos¡tivos
inadecuados
(HUBS)

Congest¡onamiento
en la red Lan

Lentitud en el
s¡stema
mediante los
procesos en
los servidores
de Base de
Datos.

La capacidad
de los disco
duros están
sobrepasado
a su limite

Demora en recibir
informes de la base
de datos

Lent¡tud en
la

comunicación
WAN entre la
Sucursal
Urdesa y la
Matriz

No cuenia con
suRciente
ancho de
banda.

Tiempos
respuesta altos

de

No ex¡ste un
respaldo de
comunicación
WAN entre
matriz y Agencia
Portete

La empresa
no tomaron
consideración
de un
respaldo
secundario.

En caso que falle la
comunicación
princ¡pal no habrá
comunicación entre
sucursal y matriz

Congestión en
la red Lan de
toda la
empresa

Existencia de
broadcast en
la red Lan.

La red Lan no está
segment¿da

Lentitud en la red
tiempo de respuesta
altos en los
usuar¡os.

Tabla 3-1: Problemas
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3.2 SOLUCIóN

PROBLEMAS SOLUCIÓN ALCANCE

Colisión en la
red Lan de la

sucursal
Poftete

Remplazar los
dispositivos de Red
por dispositivos
adecuados a sus
requer¡m¡entos
(usos de siw¡tches
Administrable capa
¿)

Disminuir las
colisiones y
mejorar los
tiempos de
respuesta en la
Red

El equipo
nuevo brindará
soporte y
puede generar
procesos
rápidamente.

Mejorar las
comunicacione
s en línea, y
garant¡zar la
comunicación
en lÍnea

Lentitud en el
sistema
mediante los
procesos en
los serv¡dores
de Base de
Datos.

Adquirir un nuevo
servidor que ofrezca
mejor rendimiento.
Y mayor capacidad
de almacenamiento

Lentitud en la
comunicación
WAN entre la

Sucursal
Urdesa y la

Matriz

Adquirir mas ancho
de banda al
proveedor

Implementar el uso
de un enlace
secundario que
garantice comu-
nicación estable
entre sucursal y
matriz

Congestión en
la red Lan de
toda la

empresa

Creación
subredes,

de

(implementación de
vláNs )

Tabla 3-2: Solución

No ex¡ste un
respaldo de
comunicación
WAN entre
matriz y
Agencia
Portete

La empresa
contará un
respaldo
secundario en
caso de
perdida de
enlace principal

Las VLANS
mejoran la

seguridad de la
red Lan y
ayudan a
controlar los
broadcasts

Control, tráfico
de red

EDCOM Capítulo3-Página2 ESPOL
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3.3 ESTUDIO DE LA ALTERNATIVA'A"
Esta alternat¡va está orientada a mejorar los tiempos de respuestas en la
red, br¡ndar mayor ancho de banda; medios de respaldos para mantener
una comunicación segura.

3.3.1. FACTIBILIDAD TÉCNICA
En esta factibilidad se detalla los dispositivos y equ¡pos que se van adqu¡rir
para la empresa.

Tabla 3-3: Factibilidad Técnica "A" Equipos Propios

'út¡¡r I. (.1 I ¡ J:td (.1I

1

. Marca Power
ConnectTM

o Modelo 5324
. Switch Gigabit

flexible, con alta
seguridad y fácil
ad m inistración

. Capa 2

. Capacidad 100
MBPS

. Soporta 24
grupos de
VLANs

Dpto.
Computo

E

a

1

. Servidor IBII4

. Modelo:System
x 206m

. Procesador:
Intel Pentium
Dual Core
3.00GH2.

. Memoria de 2
GB.

. Disco d uro:
120G8 Hasta 4
discos,
capacidad de
almacena m iento

. Tarjeta red
100i 1000 Mbps

. Incluido con el
sistema
Operativo
Windows 2003
Server (L¡cencia
por un año)

Dpto.
Sistemas

.Portete

. Matriz

E

EDCOM Capítulo3-Página3 ESPOL
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NOTA

Manual de Usuario Administración y Seouridades en Redes

En la factibilidad A se ha llegado a un acuerdo con el ISP TELCOCARRIER;
quienes serán la empresa que alquilará los d¡spositivos, para la
comunicación entre Matriz y Agencia Portete.
A Continuación se detalla los dispos¡tivos que se alquilarán.

Tabla 3-4: Factibilidad Técnica de Alquiler "A" D¡spostivios Alquiler

2

ANTENA T/GRILLA

Terraza
de los

edificio
. Matriz
. Portete @

2

PIGTAIL

Tipo N ancho
A SMA

Terraza
de los

edificio
. Matriz
. Portete

r Matriz
. Portete2

MODEN

LINKSYS
ADSL2
MODEM WITH
USB &
ETHERNET
ADSL2MUE
Para
transpoftar
enlaces
digitales El
PR1 Dpto.

Sistemas

.-tt
-)

7

ACCESPOINT

. Marca BRIDGE

. 5.8 GHZ

. TT2800.11a

. 54 MBPS

. B Grados

Terraza
de los

ed ificio
. Matriz
. Portete

EDCOM Capítulo3-Página4 ESPOL
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. MARCA : hypelink

. 24 DBI ganancia

. Frecuencia 2.4
Ghz
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3.4 FACTIBILIDADECONóMICA

3.4.1. COSTOS EQUTPOS
En este cuadro se muestra los valores de cuanto van a costar los
materiales que se adqu¡rirán.

Tabla 3-5: Factibilidad Economica "A"Costos Equipos

3.4.2. cosTo DE ALQUTLER DE LOS DISPOSITTVOS CON
EL ISP

En la fact¡bilidad A se ha llegado a un acuerdo con el proveedor ISp
telcocarrier, que cons¡ste en alquilar los dispositivos tales como: antena,
accespoint, Módem, que facilitará una factibilidad más económica. con la
finalidad de estos dispositivos hacer una conexión de Tecnología WIRELESS
EXTENDED WAN.
Continuación se detalla el precio de alquiler de los dispositivos.

Tabla 3-6: Factibilidad Economica "A"Costos Alquiler Dispositivos

u

C

Costos de ui

1

Switch PowerConnectTM
5324 $ 700 $ 700
Servidor IBM Sistema x.

$1859 $18s9
Total implemento $2,ss9

Cant. descripción costoun¡tario costototal

Costos de ul

o 0 d 0 o o

1 Switch Administrable $ 700 $ 700

1

Servidor de Base de Datos.

$ 1Bs9 1859
Total implemento $2,5s9

Cant. descripción costo un¡tario Costo total

FEDCOM Capítulo3-Página5 ESPOL
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3.4.3. COSTO DEL ENLACE

Tabla 3-7: Factibilidad Economica "A" Costo de Enlace

3.4.4. COSTO DE AUMENTO ANCHO DE BANDA

DETALLE
Ancho de

banda kbps Costo mensual

Alquiler de ancho de
banda 512 $ 600

Tabla 3-8: Factibilidad Economica "A" Costo Aumento Ancho de Banda

Costo del Enlace
0 o 0 o D o

Microondas 4 Km. $ 1s0 $4s0
Total $4s0

costo totalT¡ o de Enlace distancia costo mensual

EDCOM Capítulo3-Página6 ESPOL
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3.4.5. COSTO OPERATTVO

FASES PERSONAL SEMANAS

cosros
POR

PERSOf{At
SEMAHAL cosTo

cosro
FASE

COSTO FASE $ 66.66

Fase de
implement

ación
Wan

1 Adm. red 7 días $ 25 por día $ 300
1 Ing. en
Telecom u n icación 3 días

$33,33 por
día $ e9.99

2 Asistentes
redes 7 dias $ 20 por día $ 280

COSTO FASE $ ss4,99

Fase de
prueba
Wan

1 Adm. red
l semana
4 días $25 por día $ 2s0

1 Ing. en
Telecomunicación 2 días

$33,33 por
día $ 66,66

2 Asistentes de
redes $20 por día $ 400

COSTO FASE $ 716,66

Fase de
docu ment

ación
Wan

1 Adm. red 5 dÍas $2s $ 12s

I Ing. en
Telecomunicación 3 días $ 33,33 $ 99,99

COSTO FASE $ 224,99

TOTAL DEL COSTO OPERATIVO
$

1,563.03

EDCOM Capítulo 3 - Página 7

Fase de
diseño de

la
red Wan

1 semana
4 días

Tabla 3-9: Factibilidad Economica "A" Costo Operativo

ESPOL



I+lanual de Usuario Administración y Seouridades en Redes

3.5 FACTIBILIDADOPERATIVA

3.5.1.

Tabla 3-10: Factibilidad Operat¡va "A"

DETALLE DE LA FASE DE ANÁLISIS LAN Y WAN

En la fase de análisis se detalla el estud¡o realizado de la empresa SERVIPAGOS
con el objetivo de verificar los problemas actuales que tienen la empresa tanto
a n¡vel LAN como WAN, para darle solución a los problemas encontrados.
Las personas que ¡nterv¡enen en esta fase que durará 2 semanas serán un
Ingeniero en Telecomunicación y un Adm¡nistrador de Red.

FASES SEMANA
TOTAL

SEMANA
FASE DE ANÁLISIS DE LA RED LAN Y WAN

2 semanas

1 Ing. en Telecom un icación 2 semanas
I Adm. de Red 2 semanas

semana por fase

FASE DE DISEÑO DE LA RED WAN

2 días

1 Ing. en Telecomunicación 2 días

semanas por fase

1

FASE DE IMPLEMENTACIÓN WAN
I

Adm. Red ll semana 1día

1 Ing. en Telecomu n icación 3 días

2 As¡stentes de redes 1 semana 1 día
semanas por fase 1 semana 1 día

FASE DE LA PRUEBA DE LA RED WAN
1 Adm. red 1 semana 4 días
2 Asistentes de redes 1 semana 4 días

1 Ing. en Telecom u nicación 2 días

semanas por fase 1 semana 4 días

FASE DE DOCUMENTACION WAN

B dias

1 Adm. redes 5 dias
1 Ing. en Telecom unicación 3 días

semanas por fase

TOTAL DE SEMANAS
6 Semanas 3

días

EDCOILI capítulo3-Página8 ESPOL
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3.5 COSTO TOTAL DE LA PROPUESTA *A"

El costo de de la factibilidad "A" está or¡entada a sus gastos y beneficio que se
le dará a la empresa SERVIPAGOS.

Tabla 3-11: Costo Tatal Factibilidad "A"

COSTO TOTAL FACTIBILIDAD ECONOMICA

Costo de Equipos $2,559.0O
de alquiler de DispositivosCosto $570.00

Costo del enlace $450.00
Costo de aumento del ancho de banda $ 600.00

Costo O rativo $ 1,553.03

SUB TOTAL DE LA PROPUESTA A

0 o o o o 0 o o

5 742.03

D 0Costo total de la factibilidad Económica $6,603.33

a:

F
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3.7 VENTA'AS & BENEFICIO

3.7.L. VENTATAS

Garantizamos nuestros serv¡c¡os en los dispos¡t¡vos adquiridos por 3
meses_

Los envíos de paquetes de datos sucursal y matriz serán más rápidos.

Gracias a este proyecto Todas las sucursales no tendrán pérdidas de
Enlaces.

3.7.2. BENEFICIO

La empresa tendrá una imagen más eficaz y eficiente.

Los cl¡entes de Servipagos contarán con un servicio rápido y mejorado
sin demora alguna.

EDCOM Capítulo3-PáginaTo ESPOL
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3.8 FORMA DE PAGO

A continuación se detallará la forma de pago de la alternativa "A"

Esta propuesta esta sujeto a los estudios realizados de la empresa de ex¡stir
un cambio se le comunicará con anticipación, de aceptar este propuesta se
deberá enviar.

600/o de la aceptación de la propuesta (al inicio de la primera fase)

40olo del costo total al flnalizar el contrato

El cliente se compromete a proveer la instalación y dar las facilidades
respectivas para realizar el trabajo en el tiempo est¡mado, caso contrar¡o, el
sueldo por los días adicionales del personal involucrado, será cancelado por
parte de dicha empresa.

3.9 GARANTÍA

La garantÍa que se ofrece será basado en soporte técnico que se brinda, una
vez terminado el proyecto que se realizará a la Empresa, el tiempo de duración
de 3 meses sin costo alguno, durante los 3 meses si se llega a efectuar un
problema ustedes podrán contar con nuestros servicios directamente, siempre y
cuando este dentro de la gartantía.

Pasado de los 3 meses se pierde la garantÍa, si ustedes desean podrán renovar
un contrato de 3 meses o más, para que ustedes cuenten con nuestros
servicios de calidad.

El valor por renovar el contrato tendrá un costo ad¡c¡onal.

Las garantÍas de equipos y dispositivos los brindarán los proveedores con los
cuales se trabajará (TELCOCARRIER).

+

u

C
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3.11 ESTUDIO DE LA ALTERNATIVA *8"
La Factibilidad B utilizará para mejorar los tiempos de respuestas anivel Lan y
Wan equipos con alta tecnología que pertenecerán a la empresa Servipagos

3.11.1. FACTIBILIDADTÉCNICA
En esta factib¡lidad no se alquilan dispositivos, en este caso se van a comprar
los equipos que van a ser propiedad de la empresa.

CANT DESCRIPCIóN UBICACIÓN EDIFICIO GRÁFICO

2

Módem externo
ADSL con
interfaz Ethernet
10/1o0BASE-TX.

Dpto.
Sistemas

Ir4atriz

Portete

1

Modelo:
NonStop s76

2 procesadores
300 MHz

Memoria 1 GB
estándar máx.
3GBmemoria

Disco duro
l20GB,capacida
d de colocar 3
disco mas

Tarjeta red
100/1000Mbps

Incluido el
s¡stema
Operativo
Windows 2003
Server (Licencia
por un año)

Garantía: 2años
Dpto.

Sistemas Matriz

U

Tabla 3-12: Factibilidad Técn¡ca "8"

r,

F
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Tabla 3-13: Factibilidad técnica "B"

CANT DESCRIPCION UBICACION EDIFICIO GRAFICO i

1

Switch administrable

. 24 puertos Rl45

. Velocidad 10-100MBPS

. Soporta 24 grupos de
VLANS.

. Capa 2
Dpto.

Sistemas
. Portete

=

2

ANTENAS
MICROONDAS GR.ILLA

. Antenas GRIllA.

. SOn antenas de
aberturas
pequeñas.
rectangulares

. trabaja frecuencia
2.4GHz

. 24 DBI ganancia

. Gira 8 grados

Terraza de
los edificio

mencionado
¡ Matriz
. Portete {_i

2

ACCESPOINT

. 5.8 GHZ

. TT2800.1la

. 54 MBPS

Terraza de
los edificio

menc¡onado
. Matriz
. Portete

2

PIGTAIL

. Tipo N ancho a Sl'4A

50 Cm

Terraza de
los edificio

mencionado
o Matriz
. Po¡tete
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3.I2 FACTIBILIDAD ECÓNOMICA

3.12.1. COSTO DE EQUTPOS

En este cuadro se muestran los valores de cuanto van a costar los
mater¡ales que se va adquirir que van hacer propio de la empresa.

\

F-,.

Tabla 3-14: Factibilidad Economica "B" Costo de Equipos

3.L2.2. COSTO DEL ENLACE CON EL ISP

Tabla 3-15: Factibilidad Economica "B" Costo Enlace con ei ISP

Costos de ul
D D

o o

antena microonda grilla $74.s0 $ 149.00

2 Accespoint $ s44.00 $ 1088.00

2

Pigtail de tipo N ancho
$8.s0 $ 17.00

2 Módem externo $s3.60 $ 107.20

1 Switch administrable $ 476 $ 476

1

Servidor de Base de
Datos $ 1700 $ 1700

Total $3,537.20

costo
un¡tar¡oCant. descri cron

Costó del Enlace

Microondas 4 Km. 2LO 210
Total 210

o de Enlace distancia costo mensual
costo
totalT¡

EDCOM Capítulo 3 - Página t5 ESPOL
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3.12.3. COSTO DE AUMENTO ANCHO DE BANDA

DETALLE
Ancho de

banda kbps Costo mensual

Alquiler de ancho de
banda 256 $ 160

Tabla 3-16: Factibilidad Economica "8" Costo Aumento Ancho de
banda

Lt t

I
(
F
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FASES PERSONAL SEMANAS

cosTos
POR

PERSIONAL
SEMAilAt cosro

cosTo
FASE

Fase de
diseño de
la red Lan

& Wan
1 Ing. en
Telecomunicación 2 días

$ 33,33 por
día 66.66

COSTO FASE
l semana 1

dia
$ 1s0.00 $17s.0

0I Adm. red 25 r dia
Fase de

implementa
C¡óN

De la red
Wan

2 Asistente de
redes

l semana I
dia

$120.00 $
280.00$20 r día

1 Ing. en
Telecomu nicación 3 días

$ 33.33 por
dia 99.99

COSTO FASE $ ss4.99

Fase de
prueba

De la red
Wan

1 Adm. red
l semana
4 días

$ 150.00
($25 por
días)

$
2s0.00

F

I Ing. en
Telecomunicación 3 dÍas

$ 33.33 por
día

$
99.99

2 As¡stentes de
redes

I semana
1 dia

$ 100.00
($20 por
día)

$
120.00

COSTO FASE $ s49.99
Fase de

documenta
ción

De la red
Wan

1 Adm. red 10 dÍas $2s
$
250.00

1 Ing. en
Teleco m u n icac ión 2 días $ 33,33 $66.66

COSTO FASE $ 316.66

TOTAL DEL COSTO OPERATIVO
$1,303.

o3

3.t2.4. COSTO OPERATM

Tabla 3-17: Factibilidad Operativa 'B" Costo Operativos
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FASES SEMANA
TOTAL

SEiIANA
FASES DE ANALTSIS DE LA RED LAN Y WAN

2 semanas

1 Ing. en Telecomunicación 2 semanas
1Adm. Redes 2 semanas

semana por fases

FASES DE DISEÑO DE Iá RED WAN

2 días

1ing. en telecomu nicación 2 dÍas

semana por fases

FASES DE IMPLEMENTACION WAN
I

1 Adm. redes I lsemanas 1día

1 ing. en telecom unicación 3 dÍas

2 Asistente redes

semana por fases
lsemana 1

)!-utd

FASES DE LA PRUEBA DE LA RED WAN

1 Adm. redes 10 días

2 Asistente redes 10 días

1 ing. en telecomu nicación 3 días

semana por fases 10 días

FASES DE DOCUMENTACION WAN

10 días

1 Adm. redes 10 días

1 ing. en telecom unicación 2 días

qemana por fases

TOTAL DE SEMANAS
6 SEMANAS 4

días

3.13 FACTIBILIDADOPERATIVA

3.13.1.

Tabla 3-18: Factibilidad Operativa "8"

DETALLE DE LA FASE DE ANÁLISIS LAN Y WAN

F g¡( 'J

En la fase de análisis se detalla el estudio realizado de la empresa SERVIPAGOS
con el objetivo de verificar los problemas actuales que tienen la empresa tanto
a nivel LAN como WAN, para darle solución a los problemas encontrados.
Las personas que intervienen en esta fase que durará 2 semanas serán un
Ingeniero en Telecomunicación y un Admin¡strador de red.
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3.14 COSTO TOTAL DE LA PROPUESTA *B"

El costo de la factibilidad "B" está orientado a sus gastos y sus benefic¡os que
se le dará a la empresa SERVIPAGOS

Tabla 3-19: Costo Total Factibilidad "8"

TOTAL PROPUESTA ''B''

Costos de Eq u rpos $3,537.20
Costo del enlace con el ISP $210.00
Costo de aumento ancho de banda $ 160.00
Costo erat¡vo $1,303.03
SUBTOTAL DE LA PROPUESTA B

0 0 0 D 0

$5,210.23

cosToToTAL DE LA PROPUESTA B 15,991.76

I

A

i:

8'
(.
P
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3.15 VENTAIAS & BENEFICIO

3.ls.1. VENTAIAS

Los envíos de paquetes de datos sucursal y matriz serán más rápidos.

Gracias a este proyecto todas las sucursales no tendrán perdía de
en lace.

3.15.2. BENEFICIO

La empresa contará con servidor mejorado.

Los cl¡entes de Servipagos contarán con un servicio más rápido sin
demora alguna.

;
I

D

\

.t

I
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3.16 FORMA DE PAGO

A continuación se detallará la forma de pago de la alternat¡va "8"

Esta propuesta está sujeta a los estudios realizados de la empresa de existir
un cambio se le comun¡cará con ant¡cipación, de aceptar la propuesta se deberá
envtar.

600/o de la aceptación de la propuesta (al in¡cio de la primera fase)

4oolo del costo total al finalizar el contrato

El cliente se compromete a proveer Ia instalación y dar las facilidades
respectivas para real¡zar el trabajo en el tiempo estimado, caso contrario, el
sueldo por los días adicionales del personal involucrado, será cancelado por
parte de dicha empresa.

3.L7 GARANTIA

La garantía que se ofrece será basada en soporte técnico que se brinda, es
decir, una vez terminado el proyecto que se realizará a la Empresa, el t¡empo
de duración será por 3 meses sin costo alguno, durante los 3 meses si se llega
a efectuar un problema ustedes podrán contar con nuestros técnicos servicios,
siempre y cuando están dentro de Ia garant¡a.

Pasado de los 3 meses se pierde la garantía, si ustedes desean podrán renovar
un contrato de 3 meses o más, para que ustedes cuenten con nuestros
servicios.

El valor por renovar el contrato tendrá un costo adic¡onal.

Las garantías de equipos y dispositivos los brindarán las empresas a las que
ustedes decidan comprar.

t,
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4

4. IMPLEMENTACION WAN

1 NIVEL WAN
La ¡mplementación está dirigida a n¡vel Wan, donde en el sistema actual se
encuentra que existe perdida de comun¡cación, por motivo que no tiene un
respaldo ENTRE LOS EDIFICIOS IVIATRIZ y PORTETE, por to tanto se aplicará
una solución para dicho problema de ial manera se utilizará respaldo
microonda.

K. Miranda
S. Ramos
W. Yanez

13 MTS

TMPLEMENTActów
ANTENA

MICROONDA
2 1GH¿

E

!e
x

Ae

fx
ñ8

ji
¡§

NOTA: en este gráfico se detalla donde se ubicará la antena que
será la comunicación de respaldo que se encuentra en la parte
SU rior del edificio.

Tabla 4-1: Implementación Antena microonda "portete,,

Gráfico del ediflcio
Portete

TITULO

- Antena microonda

Leyenda

' rlrír¡, \tr ni:r

RettEE Hd[mte¡

U
U

MDE
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TITULO

Gráfico del
Edificio Matriz

Leyenda

,A

fl

Anlena Priñcipalde
comunicacion

Auto res:

K. Miranda
S. Ramos
W. Yanez

IMPLEMf:N T A(: ION
ANIENA MI(:RO.]Nr),/\

2 4 (;HZ

Ae

r
I
t
q

I

(

IE-
*É
T

NOTA: en este gráfico se detalla donde se ubicará la antena de respaldo
lvlatriz-Portete ue se encuentra en las torres de antena de la matr¡z

Ukhbo€ Ikrqdlñl

2U
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Tabla 4-2: Implemantación Antena Miroonda "Matriz"

EDCOM Capítulo 4 - Página 2 ESPOL

I

I



Manual de Usuario Administración v Seouridades en Redes

4.2 ENLACE DE CONEXION

L¿ conexión será de enlace serial, que trabajará en una frecuencia de 2.4 GHZ.
Con un ancho de banda 128 Kbps, que se conectará entre el edificio Matriz y
Portete. Para que sea conexión ser¡al; se va a contar con un módem que también
está dentro de la implementación

TTTULO

Gráfico del enlace
matriz-portete

Leyenda

Enlace seflal

8n.,"

Autores:

K. 14iranda
S. Ramos
W. Yanez

CONEXIÓil A NIVEL WAN

MATRIZ.PORTETE

].:.:

24GHZ

EüJIERC§CC

E&

Tabla 4-3: Enlace de Conexión
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En este gráfico se demuestra que, la conexión princ¡pal es por medio de fibra óptica
que tiene una velocidad 256 KBPS, mientras que el backup es por enlace microonda

TÍTULo

Gráflco del edificio
Matriz Y Portete con
su respetivas
conexiones

Leyenda

ñ
EñrE. d. @ñ.x,oñ

Ed.ñc¡o Po.r.l./M¡1.,:

Frbr. 6prlo.rr.t.ñr6 I26 XBp¡

€l¡ckuo ñicroóñ.r.

Autores:

K. Miranda
S. Ramos
W. Yanez

,**u,s*'
I

l_

t
"d

,,*S#
t\,4ATRlZ

(:

I
¡"

I
PORTETE

E,

l

{

Tabla 4-4: Enlace Portete-Matriz
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4.3 IMPLEMENTACION DEL MC

4.3.L. MC (MArRrZ)
En este gráfico se demuestra como va a quedar el MC del edificio Matriz
después de la implementación.
También se indica que la antena de respaldo (Matriz-Portete) pasa med¡ante el
módem que se adquirió y se conecta con el ruteador respetivo de la Empresa.

Tabla 4-5: Implemantación MC Matriz

TITULO
Gráfico del MC del
edificio MATRIZ

Leyenda

A
.|_ t.\

Ir)

Autores:
K. Miranda
S. Ramos
W. Ya nez

af

tl

¿-l

§.

i.] ll

¿-l

& ¿J ,¡ ''il

ritoóóódóóó
@ocaoooclo

odóódo¿oddóáE Elooooóooooo

A{ltta 0€
RESPA¡.OO<F-}

POñT¡TE

FIBRA

m PLAT

o

E

EDCOftI Capítulo 4 - Página S ESPOL

Trans

COBR'

fMo-dtrl
] ur, 

I



Manual de Usuario Administración v Seouridades en Redes

4.3.2. MC (PORTETE)

En la sucursal portete posee como d¡spos¡tivo un HUB actual, de tal manera
este dispos¡t¡vo ya no es usado, por eso se ha recomendado que compre
nuevos dispositivos como: SWITCH "Administrable Capa 2" en el s¡gu¡ente
gráfico se demuestra como estará ubicado el d¡sposit¡vo

TITULO

Gráfico del MC del edificio
portete

Leyenda

r:l:i.
t@

t :::el"út!

Autores:
K. Miranda
S. Ramos
W. Yanez

IMPTEMÉ¡¡f ACION AN'IEÑA D€ RESNALOO

T----HOtfrEF-- -',r

I v¡¡'¡cuano I

-T
TMPLEMENTACTóN

DE UN SWIfCH

ADMINISIRABLE

l
I I

tI (

FIERA EXIXTENIF F

-@E) s+e

¡

Tabla 4-6 [mplementación MC Portete
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4.4 ANCHO DE BANDA (MATRTZ-URDESA)

En Urdesa existe falla de comunicac¡ón en línea por motivo que tiene un ancho
de banda de 128kbps, y genera pérdida de paquetes por lo tanto se necesitará
adqu¡rir aumentar el ancho de banda para que no fallé la comunicación.

TÍTULo

Ancho de banda (Matriz-Urdesa)

Leyenda

enlace wan

t.9
routers

Autores:
K. Miranda
5. Ramos
W. Yanez

a
C,t:o r00 ViA DAUTE

19.r68.r0.66¡JO
192.t58.t0.6srx)

a e 192.r68.r0 7¡¡)0

Er rRE8or

Ors2168lo61no

19? 16S rOrAOo
a:.ó ¡0)

¡l¡ r92 r6s.ro.ag¡s §
a(t.c sdrI :$ ¡l¡

*,,o*.o4§*e*
UROESA

168 r0 /3/30

Qll;o,o,r*
a.; 19.t681050/30A\,

a6.D 
doo

o
c{.. ro7 POtlCEtlTRo192 t68 101340 a

192 16E 10.14{m

(:l

MATT] I7

"§ .\quí \r
s inr ho liz¡r
rl uc se ir lr rne n t:r
cl uncho dt
hantla

Tabla 4-71 Implementación Ancho de Banda
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4.5 IMPLEMENTACIÓN DE VLAN

La Empresa Servipagos no cuenta con una red segmentada¡ para la seguridad
se ha ¡mplementará subredes para todos los departamentos que tienen la
empresa continuación se detalla como va a estar segmentada la red LAN

Agenci
a

VLAN #
PC

Red origen Sub-
inte rfaz

IP-disponibles

Matriz sistema 7 r92.t68.30.t77
l28

30. 178 \79-t90

serv¡c¡o al
cliente

3 192.168.30.193
129

195-198

Auditoría 4 192.168.30.200
/29

30.201 202-206

-)) 192.168.30.208
129

30.209 2r0-214

r.r.h.h 3 192.168.30.216
l2e

30.217 ztg-222

servicio al
cliente

3 192.168.31.0/2
9

2-6

calidad J 192.168.31.8/2
9

31 .9 10-14

recepción 3 192.t68.31..16/
29

31.t7 tB-22

gerente 2 t92.168.31.24/
29

3t.25 26-30

operación 5 r92.168.31.321
29

31.33 34-38

Tabla 4-8: Implementación Vlan Matríz

Agenci
a

VLAN #
PC

Red origen Sub-
interfaz

IP-
disponibles

Urdesa Caja 5 192.168.30.144 t)o 30.145 146-150
Gerencia 3 t92.168.3O.t52129 30. 153 154- 158
Sistema 2 192. 168.30. 16929 30. 170 17 t-17 4
lefe caia 2 192.168.30.160/29 30.161 162-166

Tabla 4-9: Implementación Vlan Urdesa

i:
(.

e

c
F
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Agencia VLAN #
PC

Red origen Sub-
interfaz

IP-
disponibles

Portete Caia 5 192. 168.30.96/29 30.97 98-102
Gerencia 3 192.168.30.104i 29 30.105 106-110
Sistema 2 t92.168.30.t12129 30.113 114- 118
Jefe caia 2 192. 168.30. 120/29 30.121 122-126
Contabili

-dad
7 192.168.30. 128/29 30.129 t30-142

Tabla 4-10: Implementación Vlan PoÉete
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5. NORMATIVAS

5.1 REGLAS DEL CABLEADO ESTRUCTURADO

A obtigatorio Recomendación I

5.2 OBLIGATORIO

I normativa t

-l.l¡.1i,|\.....á.1.6

_ , .rfr{ ¡ 1- rt | ¡á'§ ¡r¡.¡ .¿!.
/ ' !.¡rro ,n..lEr:.rn 0.6

a!n^'!{ílr.!d?'Ét!{

Forma correcta

F

I

- 
l .t.t 1- ,--. -.,.1-rtr(.

-t
rl

':,j lr! , cl1l,

Forma incorrecta

Consideraciones de i nte rfe rencia electroma g nética

Para considerar problemas cuando por emisión electromagnét¡ca proven¡entes
de cables de potencia y otros equ¡pos se cubrirán.
Requisitos tales como:

l.- Todo sistema deberán estar puesto y unidos a t¡erra

Figura 5-1:Normativa 1

2.-Deberán mantenerse una separación mínima de 50 mm (2 pulgadas) entre el
cableado de telecomun¡cación de par trenzado sin blindaje (UTP) y los circu¡tos
derivados menores a 3 KBA

Figura 5-2: Normativa 1
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A Norm va2

El cableado horizontal deberá estar conflgurado como topología
cada salida de telecomunicación conectado a un cableado
distribuidor de piso.

estrella, con
horizontal o

I
(

.t

F

A Norm tiva 3

Se aplicara conexión
backbone

Figura 5-3: Normat¡va 2

cruzadas para conexiones de cable horizontal y

I

:
r:- l ----__---- _-_-

a

il' ¡¡ i: :,, ::

BvvBr.rAdA¡JBcc ¡ Fr ii :.

Figura 5-4: Normativa 3

EE
tHitrt.T:

ua;

l

L
?2 \)

II

?_p-

r'
il_

- I
IJt

,1--r;trEJ
!- tr-i|r.-r

I

L I

t

Forma Correcta Forma incorrecta
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I Normativa 4

Cada área de trabajo estará extendida por un H.C localizado en el mismo
piso o en un piso a acente

Figura 5-5: Normativa 4

A Normat¡va 5

No se permite el uso de derivaciones puenteadas en el H.C

Figura 5-6: Normativa 5

v
Forma Correcta

HC

H.C

HC

^.8\if).^.-t )

'.!

I f)
q>\ )

I
)
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A Normativa 6

La longitud del cable entre la sal¡da de telecomun¡cación y el H.C no excederá
los 90mt. Independiente del tipo del medio

- 90 metros

t-

Forma Correcta
Figura 5-7: Normativa 6

A Normat¡va 7

La longitud individual o combinada de partchcord de par trenzado balanceado
24 AWG (calibre amer¡cano de alambre) o fibra óptica utilizado en el H.C no
excederá los 5mt.

e

5 met

Forma Correcta Forma Incorrecta.
Figura 5-8: Normativa 7
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Anormativa 8

No se permitirá más de un punto de consolidación dentro del mismo tend¡do
del cableado hor¡zontal

l or¡tn ct¡rraLl¡

OO H
l ortno ittL ttrrtL ltt

Figura 5-9: Normativa 8

I Normativa 9

No se permitirá conexiones cruzados o equipo act¡vo en el punto de
consol¡dación

Forma correcta Forma incorrecta

Figura 5-10: Normativa 9

Nota:
Punto de consolidación: es un hardware de conexión que proporciona
interconexión entre cableado de oficina abierto y cableado horizontal
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I Normativa 10

Cada cable horizontal que salga del punto de consolidación tendrá sus 4 pares
terminados en una toma modular de B posiciones en el área de trabajo

-É'l
Forma correcta

Figura 5-11: Normativa 10

A Normativa 11

La distancia máx. Entre el H.C y la salida de telecomunicación será de 90mt.

I
)

I itI-_-

90 metros

Forma Correcta

Figura 5-12: Normat¡va 11
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A No aL2

La distancia m¡n. Entre el H.C y el punto de consolidación será de 1smt.

- -

I
t a

Forma incorrecta
Fñrrtaa a-rt r,?oa,h,

Figura 5-13: Normativa 12

I Normativa t3
La distancia min. Entre el punto consolidación y la salida de telecomunicación
será de 15mt.

CABTI
floeqaflAEs

I

o ll I

13ÍfS

Forma incorrecta

I
CASLE

HCRIZOIIALIS

,

tS ITS
T§IXO

Forma correcta

Figura 5-14: Normatava 13
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A Normativa 14

La distancia del canal del cableado horizontal incluyendo partchcord y salida
de telecomunicación NO excederá a 100mts.

trltlI
9(J rn¿'tros

5 rrelros

Forma Correcta
Figura 5-15: Normativa 14

Forma correcta

Figura 5-16: Normativa 15

I
c

!
\

\

c1

A Normativa 15

Todos los pares del cable estarán totalmente terminados en ambos extremos

§--.-'"---
I

--=4
-r*.___

Forma incorrecta
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A Normativa 16

La longitud del canal del cableado de la fibra óptica mult¡modo no excederá los
300mts.

Figura 5-17: Normativa 16

A No va L7

La longitud del cableado de fibra óptica multimodo entre HC y la sal¡da de
telecomunicación no excede los 90mt.

90 metros

L]
l.

Forma correcta

I

Figura 5-18: Normativa 17

este oráf¡co demuestra una
altura mayor 300 metros es una

u)
o
É.F
Lrl

oó(-)

l

t

CANAL OF

MUIrri,roDo

este oráf¡co demuestra una
altura MENOR 3OO metros es

a
o
tr
F
lll

oo

n
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A Normativa 18

Las canalizaciones hor¡zontales se diseñaran e instalara para cumplir los
reglamentos eléctricos y de construcciones locales y nac¡onales y normas
aplicables

Canaleta

Tumbado

Forma Correcta

Figura 5-19: Normativa 18

A Normativa 19

Las canalizaciones horizontales serán apropiados para el amb¡ente en el cual se
instalara y no se obstaculizara por conductos de aires, ventilación y airé
acondicionado distribución eléctrico o estructura del edificio

- 

_ 
-_r.

)L

'VEEEHPEáT8Ó^
C88RUE¿988É§FE
,VEEEHfEEE¿$ffi80

Forma Correcta

Figura 5-20 Normat¡va 19
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A Normativa 2O

Las canalización horizontal deberán mantener un radio min. De curvatura de
cables horizontal según la especificación del fabricante

--T- I

i
:.

e
(

F
lt

RADIO DE CURVATTIRA
Figura 5-21: Normativ 2O

A Norma tiva 21

Todas las canalización instaladas serán accesible con el fin de ejecutar
adiciones, cambios, ret¡ros de cables .las canalización cerradas tendrán puntos
de acceso de una distanc¡a 30mts.

( ANALIIA(10N

30 METROS 3C MEfROS ]O MEIROS

Forma Correcta
Figura 5-22: Normat¡va 21
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A Normativa 22

El backbone vert¡cal
hasta IC

deberá usar topologia estrella jerárquica desde el MC

& & ss& s dD&
s s

AACKBONE

s s
&s & §

Forma correcta

s o
s& s

s
ss

s

Forma incorrecta

Figura 5-23r Normativa 22

¡l normativa 23

Para cada tendido del backbone del edificio que sea mayor de 90mts. De
longitud deberá proveer de cable de fibra óptica

s &
& sI s

d)s s
E ss

Cable UTP

Forma fncorrecta

I'ñw &
& s sSo

Eoo

&

ss
FIBRA OPTI

Forma Correcta

Figura 5-24: Normativa 23
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A Normativa 24

La longitud total del canal del cable entre el MC y cualqu¡er HC no excederá
los siguientes límites:.
3000mts. Para Fibra Optica monomodo
2000mts. Para Fibra Optica multimodo
2000mts. Para par trenzado con aplicación PBX

r llrFl^ MULrrr¡orro ?c¡r) r\rrs

ron^ l\rorr( )Mq'oo ,¡or)ij rv

Forma correcta

Figura 5-25: Normativa 24

Nota 1

Si el backbone de par trenzado balanceado sobrepasa los 100mts. Su uso se
restr¡nge solo para soportar aplicaciones de voz

EDCOT't Capítulo 5 - Página t3 ESPOL
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¡\ Normativa 25

Las canalizaciones del edificio proveerán acceso a todos los cuartos de
comunicación, cuartos de equipos y/o acometidos localizadas en el mismo
edificio

Figura 5-26: Normativa 25

¡l Normativa 26

La canalización no se ubicara en ductos de ascensores I

F.

ll

jt
tL

Forma incorrecta
Forma correcta

Figura 5-27: Normativa 26

I
^l
^l

.{l} E

I
.-

Forma Correcta

»

en el oráfico muestra la
distribución de las canalización en

todos los doto. En el oráfico muestra la
distribución de la canalización en

cada piso,
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A Normativa 27

El cable que corre entre el cuarto de telecomunicac¡ones y la salida de
telecomun¡caciones no estará puesto el área de trabajo u otros espacios con
público

.r. l1I 1i11

Itltt t
tttt tt

¡ttti t
ittt t*

F.

}¡.

l+

l-
F

i¡' it

SALIDA DE
TELECOMUNICACTON

INADECUADA

SALIDA DE
TELECOMUNICACION

ADECUADA
Figura 5-28: Normativa 27

I Normativa 28

El cuarto de telecomunicac¡ones se diseñara y equipara el cuarto para contener
equipos de telecomunicación terminaciones de cables y asociados.

CUARIO AMPIIO

Figura 5-29: Normativa 28
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I Normativa 29

El acceso a los cuartos de telecomunicación se restringirá al personal de
serv¡cio autorizado y no será compart¡do por serv¡c¡os del edificio que puedan
interferir con los sistemas de telecomunicación

CUARTO DE
TELECOMUNICAC IONES

rl

F

I

Figura 5-3O: Normativa 29

I Normativa 30

Las instalación separación de hilos a t¡erra. cumplirán las normas y reglas
aplicables.

Figura 5-31: Normativa 3O

I

I

EDCOM Capítulo 5 - Página 76 ESPOL



Manual de Usuario Administración y Seourídades en Redes

I Normativa 31

Los gabinetes usados como espacio alternativos cumplirán los requisitos de
telecomunicación que tendrán una puerta con cerradura y se montara en una
ubicación fija

( ;,,\ I ] Il'\¡ I'l'l I .

I )l.l I f\,1 ('

t

A

I

I

B

c

F

Figura 5-32: Normativa 31

¡\ Normativa 3z

El cuarto de equipo no será compaftido con servic¡o del edificio que pueda
interferir la telecomunicación o se ut¡liza mantenim¡ento del edificio

t,j
rJ
Llr.d

LI
RDI

Ej
CUARTO OE

fELECOMUNICACION

Forma Correcta

CUABIO DE
TELECOMUNICACION

Forma Incorrecta

Figura:5-33: Normativa 32

ffi
Bodega
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  Normativa 33

El cableado se instalara para facilitar el rotulado y la documentación para
permitir el código de colores en forma consistente de los requisitos.

I Normativa 34
Figura 5-34: Normativa 33

La instalación del gabinete en el rack deberá proporcionar la separación
instalada en las normas y reglas necesaria

(;AI}INI: I I1

l)t1t. ltA( K Tendrá la

distancia
debida para

que no
choque con la

puerta

Forma

Figura 5-35: Normativa 34

I

e

C

Par 2

car 3 Far 1 P;r 4

/\

II

t__J-

1568A

Pul

Par2 Par I Pa¡.1

l"t,
r23456i8

-5688
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 Normativa 35

Los cables de telecomunicación soportaran dispositivos diseñados para este
equipo y en forma independiente a cualquier otra estructura.

Figura 5-36 : Normativa 35

  Normat¡va 36

Los cables enrutados verticalmente, como en el
horizontal enrutados entre piso, se soportaran
mecanismo requ¡era un min. De 2 soportes por piso.

caso del cable backbone
con abrazadera u otro

EL CABLE DE FIBRA SOPORTA EL DISPOSITIVO
TRANSIVER OUE SE ENCA GA DE TRANSFORMAR EN

CABLE UTP

Figura 5-37: Normativa 36

I

EDCOM Capítulo 5 - Página 79

rIBRA

ESPOL

,.



Itlanual de Usuario Admintstración v Seouridades en Redes

A Normativa 37

Los números de cables horizontales (par trenzado balanceado cable fibra
óptica) colocado en un soporte de canalización, se limitará a una cantidad que
no altere de forma genética el cable.

Canale¡a

Debida distancla en la
canaleta para que no se
dañe el cable

Forma correcta

50% DE ESPACIO IIBRE

Tumbado

Figura 5-38: Normativa 37

A normat¡va 38

La canalización de tipo bandeja o canal no excederá una capacidad m¿*. Sf"¿
de llenado y una altura máxima de interior de 6 pulgadas 

ú

c^NArFra F' . ^

--

CABLF DF I]F I)

--

/ ¡.8 | )r ,)t i)

F.rma correcta f or ¡¡ra inr_orrr-qta

Figura 5-39: Normativa 38
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A Normativa 39

Para canalizaciones en espacios de techos falsos los sistemas de soporte de
cable se diseñarán e ¡nstalarán con un mínimo de 3 pulgadas por encima de
la rejilla del techo soportado

;Jtr
¡ITS

10 f,ulged¿! márirno
50%

ofl¿Iho
;Í
Mls30,/,

¡filIllllo

Forma correcta Forma incorrecta

Figura 5-40: Normativa 39

I Normativa 40

Las tens¡ones máx¡mas del jalado del cable con radio mínimo de curvatura no
sobrepasan las especificaciones del fabricante.

F,)t¡Da lD.r)¡tc. t1

fFnro.r,.'ilaú'.1..,$,.nl.llts
iúé 0ú.r¿. aáñá' r'r cat.¡.

Figura 5-411 Normativa 4O
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A No iva 41

No se permitirá el engrapado de ningún tipo de cable reconocido

E---------F

FORMA CORRECTA

CABLE GRAPADO
FORIT1A INCORRECTA

Figura 5-42: Normat¡va 41

¡\ normativa 42

Los cables se instalarán en canalizaciones y espacios que rinde protección
adecuada contra la intemperie y demás riesgo del entorno

Forma In It
Forma Correcta

Figura 5-43: Normativa 42
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,t

J

E.
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F
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A Normativa 43

El radio min. De curvatura, en condiciones de no tensión (cuando el cable es
solo colocado no alojado) será de:
1" para SCPP o SFTP de diámetro < igual 6 milímetro
2" para SCPP o SFTP de diámetro >6 milimetro (0.25)

Forma correcta
Figura 5-44: Normativa 43

A Normativa 44

El radio min. de curvatura para cable horizontal de 2 y 4 fibras será de 1" bajo
condición de no tensión y de 2" bajo condiciones de tensión; la tensión máx.
de jalado permitida será de 222N ("Niutom" (libras fuezas))

Forma correcta

Figura 5-45: Normativa 44
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A Normativa 45

El radio de curvatura para cable backbone de fibra óptica de ¡nteriores no será
< a 10 veces el diámetro externo del cable y no < a 15 veces bajo tensión.

-

fto
tensaon

No rnenor 1O No rnerror 15

cor¡d ic ¡orr
t€nsiorr

Forma correcta

Figura 5-46: Normativa 45

A Normativa 46

El radio de curvatura para cable backbone de fibra externo no será < 10 a
veces el diámetro externo del cable bajo condiciones a no tensión, y no < a 20
veces el diámetro de cable extremo bajo condición de tensión, en donde la

tensión del cable extendida será < 2670 N (600'libras de fuerza).

No menor 20

condic¡on
de

tonsion
Forma Correcta

Figura 5-47: Normat¡va 46

Normativa 47

El cable que corra entre el cuarto de telecomunicación y sdda - dea
telecomunicación, no estará expuesto en el área de trabajo u otro €spácio
acceso al publico F-,; '3

I

TITI 11-Ll_

P¡

l!.

H

t.

I.

¡tttt t
rt t t t t,

¡tttt t
rttt ti

rt

Forma Incorrecta Forma Correcta
Figura 5-48: Normativa 47
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A Normativa 48

El hardware de conexión se instalará de una manera que evite un control de
cables ordenados y bien organizados

A Normativa 49
Figura 5-49: Normativa 48

Con el fin de reducir el desentrenado de par trenzado instalador debe de pelar
cantidad de forros que se requiera para determinar el hardware de
comunicación

a\

i

,

Figura 5-5O: Normativa 49

I
-11r -- -k¡lrl.
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A Norma tiva 5O

La cantidad máx. del desentrenado de cada par trenzado, resultante de
comun¡cac¡ón del hardware de conexión, será de 13 milimetro, para cable de
categoría 5e o > y de 75 milimetro para cables de cat 3

\I

I I l-l
lnilirrrctro

calegoría 5c \fi
I

,
I

I
a 75

¡nilínrctro
c¿rtctlori¡ -l

I

cateqoría 5e cateqoría 3
Figura 5-51: Normativa 50

A Normativa 51

No se deberá term¡nar cables de diferente categoría de desempeño en el mismo
hardware de telecomu n icación

¿ t
¡

§

Forma correcta
Forma incorrecta

Figura 5-52: Normativa 51

A Normativa 52

Los ident¡ficadores que se ut¡l¡za para acceder a grupos de registro del mismo
equipo deben ser Únicos

Forma Correcta

Figura 5-53: Normativa 52

F

CONIABILIDAD

ASPLK-2546

CRUPO

IDENfIFICAD()R
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A Normativa 53

El rotulado se deberá realizar ya sea pegando o colocando firmemente una
etiqueta independiente al elemento que se va a reg¡strar o marcando el
elemento directamente.

Forma correcta

A Normativa 54
Figura 5-54: Normativa 53

El rotulado deberá ser legible y permanecer firmemente unido al elemento
durante el periodo de garantía (5 años de garantía según el fabricante)

+-
r:^BlF ot nt Ij

i.

i
f

Br '

C

P

a

Forma correcta
Figura 5-55: Normativa 54
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I Normativa 55

A cada cable se as¡gnara un identificador ún¡co que sirva referencia a su
respetivo ejemplo

Cable numero 9 de fibra óptica FOM009
monomodo
Cable numero 5 UTP cat 5E C5005

Tabla 5-1: Identificador de Cable 1

('nhl. nn¡r€r, lo rl. ñh,s lrrr.^
ñun,ñrxl¡)

I
(.h1. trtrnler(! < Irllrc.r !l r xhlc.rrn.r,," I ¡l'(¡r r

t( nhl. n'¡rtra,) 7 l,IP.ar f

Figura 5-56r Normativa 55

Descri ron Identificador

Descri ton Identificador
Cable numero 10 de fibra óptlca FOM009
monomodo
Cable numero 5 UTP cat 5E C5005E
Cable numero 6 UTP cat 6 C6006

Cable numero 7 UTP cat 5 C7005
Tabla 5-21 Identificador de cable 2

A normativa s6

Los cables de subs¡stema horlzontal y backbone deberán rotularse en cada
extremo, la etiqueta puede ser colocada a 30cm del cable, esta marca deberá
permanecer en el cable después de terminar la instalación

Forma Correcta

Figura 5-57: Normativa 56
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5.3 RECOMENDACIONES

Se pueden emplear interconexiones para conexiones entre cableado horizontal
y equipos con puertos individuales.

§)
n

l\§,/ s
l-1
c/

!-\

§.§ CI .(.,j

Ii(,rtn¡t ( ¡rrraft, l'' o rnt t¡ I nt t ¡ ¡ ¡t, t I ¡t

Figura 5-58: Recomendación 1

Recomendación 2

Con el fin de proveer una ¡nfraestructura capaz de acomodar un amb¡ente de
oficina dinámicos se recomienda un mínimo de un cuarto de
telecomunicaciones por cada piso

I

[)o[)
ir

\l I pr",-

Forma correcta

Figura 5-59: Recomendación 2
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Recomendación 3

El área que puede atenderse efect¡vamente por un cuarto de telecomunicación
abarca un radio máx¡mo de 60mt.

!*rrrr'- !rJ'-'rc

cLlaPfo oE fEt EcoMuñrcacroñ.EJ¡,r.rltf

Figura 5-60: Recomendación 3

Recomendación 4

Se recomienda un m¡n. De 15mt. Entre el H.C. y la salida de telecomunicación

r

.G)
po

.§)

Forma correcta

Figura 5-61: Recomendación 4
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Recomendación 5

Se recomienda un m¡n. De 2 salida de cat. 6 por cada área de trabajo individual
con el f¡n de soportar, numerosas aplicaciones diseñados para operar sobre el
cableado de par trenzado

5'j 
CABLE HORTZONTAL

FORMA
CORRECTA

2 SALIDAS DE CAT 6

Figura 5-62: Recomendación 5

Recomendación 6

El punto de consolidación debe estar localizado a una altura y ubicado
conven¡ente del trabajo con el f¡n de fac¡litar la instalación y los cambios

PUX]O DE

COI,¡SOI IDAC ION

SALA OE

Figura 5-63: Recomendación 6

EDCOM Capítulo 5 - Página 37 ESPOL

I



Manual de Usuario Administración v Seouridades en Redes

Recomendación 7

El cableado de backbone de edificio debe diseñarse con la capacidad de
reservas suficientes para tener salidas adicionales de telecomun¡cación desde
el MC

I

1

I

Ir I

Forma correcta
7

Forma incorrecta

Figura 5-641 Recomendación 7

Recomendación I

El radio de cobertura interior min. De la canalización hor¡zontal no debe ser
inferior a 10 veces del mayor diámetro de los cables a ¡nstalarse

I

I

I

no rnerror a 10

FORMA CORRECTA

Figura 5-65: Recomendación 8
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Ningún Segmento De Canal¡zac¡ón contendrá más de 2 curvas de 90 o entre
puntos de acceso

FORMA CORRECTA

Figura 5-66: Recomendación 9

Recomendación 10

Se recomienda que se proveer como m¡n. 2 hilos de fibra óptica por cada
aplicación conocida durante su periodo de planificación debe proveerse de una
aplicación de 100o/o

Voz 2 2 hilos para voz de datos
Video 2 It4ínimo fibra de 12 hilos
Lan 2 Desde un mismo cable utp de I hilos sacar 2

conectores
Crecimiento 6 Cable utp <90mts;

>90 fibra óptica

TOTAL
12

Tabla 5-3: Recomendación Fibra Optica

f
t.,

tt¡
I

o,'
(,
Í-,

FORMA CORRECTA
Figura 5-67: Recomendación 1O
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Recomendación 11

Para cables backbone se recomienda un mín¡mo de 3mts. De reserva de cable
en cada lado o extremo

i t\ s t )t.

1\ S I)t

r',\tI I'

r ñ!ts ¡)l:

r Nt t\ t)t.
l s! r{ vr\ t]l

g

a

P

¿

It-r

I
C

FORMA CORRECTA
Figura 5-68: Recomendación l1

Recomendación 12

Los acabados en el cuarto de telecomunicación debe ser de color claro para
mejorar la iluminación del mismo

--{- rl

J
F*,i .,J

; Il r::: :i, ,;,":: ! 
|

Figura 5-69: Recomendación 12
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Recomendación 13

Cuando sea factible, en un edificio de varios pisos, se recomienda que el
cuarto de quipo se localice en el piso de medio y una ubicación que fac¡lite el
acceso a canalización de los cuartos de telecomunicación de otro piso

Figura 5-70: Recomendación 13

Recomendación 14

Se recomienda que el cuafto de equipos se ubique por enc¡ma del Nivel De
Inundación y este protegido con filtraciones de tuberías

Figura 5-71: Recomendación 14
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6. LINUX

6.1 INTRODUCION DE LINUX
L¡nux es el núcleo de sistema operativo libre más popular y constituye la base
del sistema operativo Linux (también llamado GNU/Linux), que ha comenzado a
competir con sistemas operativos no libres como Unix y Windows.

El núcleo Linux, escrito casi completamente en C con algunas extensiones GNU
C, fue desarrollado por el hacker flnlandés Linus Torvalds en un ¡ntento por
obtener un s¡stema operat¡vo libre similar a Unix que funcionará con
microprocesadores Intel 80386. El proyecto nació en 1991 con un famoso
mensaje en el grupo comp.os.minix de Usenet, que contenía lo siguiente:

Muy pronto, los hackers de Minix aportaron ideas y código al núcleo Linux, y
hasta hoy ha recibido contr¡buciones de miles de programadores. Originalmente
Linux era solamente el nombre del núcleo.

La mascota de Linux es un pingüino llamado Tux, creado por Larry Ewing.

Figura 6-1: Pinguino

Linux da una alternativa real a otros sistemas propietarios en muchos casos. Es
un producto maduro que perm¡te desplegar plataformas empresariales y
entornos de trabajo de escritor¡o. T¡ene softwa re disponible para las tareas
principales en un negocio, sea el proceso de textos u hojas de cálculo, sea la
navegación por Internet, el diseño web, cubriendo así todas las necesidades. Se
puede aflrmar que hay paquetes de software para cubrir casi cualquier
requisito.
Proyectos como Linex o Factura linux han dotado a Linux de herramientas para
llevar a cabo las tareas empresariales, organizac¡ones como AENOR están
certificando la compatibilidad con el hardware que Ud. adquiere, y f¡nalmente,
fabr¡cantes como Red Hat o Suse ofertan soporte comercial a sus
distribuciones.

Pero además, L¡nux es libre, y por tanto Ud. cuenta con múlt¡ples elecciones...
no solo el soporte de Red Hat o Suse, sino un soporte más directo de mano de
Capa Tres Soluciones Tecnológicas o incluso mantener Ud. mismo su
instalación. Linux le da el poder de escoger aquello que desee, le da la
posibilidad de decidir. Y además por un coste de despliegue y compra var¡os
órdenes de magnitud por debajo de Microsoft.
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Olvide los problemas ya conoc¡dos del mundo Windows (virus,
¡ncompatibilidades, el precio del producto y sus l¡cencias, etc) Deje de pagar
por los programas y sus actua lizaciones/ sumese al mundo del software libre

g n
)

\

A

it

Figura 6-2: GNU/LINUX

6.2 COMPONENTES DE LINUX
Linux se puede dividir generalmente en cuatro componentes principales: el
núcleo (kernel), el shell, el sistema de archivos y las utilidades.

El núcleo: es el programa medular que ejecuta programas y gest¡ona
dispositivos de hardware tales como los discos y las impresoras.

El shell: proporciona una interfaz para el usuario. Recibe órdenes del usuario y
las envía al núcleo para ser ejecutadas.

El sistema de archivos: organiza la forma en que se almacenan los archivos
en dispos¡t¡vos de almacenamiento tales como los discos. Los archivos están
organizados en directorios. Cada d¡rectorio puede contener un número
cualquiera de subdirectorios, cada uno de los cuales puede a su vezr contener
otros archivos.

El núcleo, el shell y el sistema de archivos forman en conjunto la estructura
básica del sistema operativo. Con estos tres elementos puede ejecutar
programas. gestionar archivos e interactuar con el sistema. Además, Linux
cuenta con unos programas de software llamados utilidades que han pasado a
ser considerados como características estándar del s¡stema.

Las utilidades: son programas especializados, tales como ed¡tores,
compiladores y programas de comunicaciones, que realizan operaciones de
computac¡ón estándar. Incluso uno m¡smo puede crear sus prop¡as ut¡lidades.

Linux es Multitarea:
La multitarea no consiste en hacer que el procesador realice más de un trabajo
al mismo tiempo (un solo procesador no tiene esa capacidad), lo único que
realiza es presentar las tareas de forma intercalada para que se ejecuten varias
simultáneamente. Por lo tanto, en Linux es posible ejecutar varios programas a
la vez sin necesidad de tener que parar la ejecución de cada aplicación.

r
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Linux es Multiusuario:
Para que pueda desarrollar esta labor (de compart¡r los recursos de un
ordenador) es necesario un sistema operativo que permita a varios usuarios
acceder al m¡smo tiempo a través de terminales. y que distribuya los recursos
disponibles entre todos. Así mismo, el sistema debería proporcionar la
posibilidad de que más de un usuario pudiera trabajar con la misma versión de
un mismo programa al mismo tiempo, y actualizar ¡nmed¡atamente cualquier
cambio que se produjese en Ia base de datos, quedando reflejado para todos.
Pues bien, este sistema operativo no lo tiene que inventar puesto que yá esta
inventado. Pero no todo es tan bonito como se pinta ya que el hecho de que se
conecten a tu ordenador más usuarios significa que es más difícil mantener tu
seguridad.
L¡nux es multiplataforma
Es decir que puede correr en muchas CPU distintas (lntel, AMD, motorola, sun,
sparc, etc.)

L¡nux es Sequro:
Linux se autoprotege; NO existen v¡rus para Linux.
En la estructura de Linux aparecen cuatro elementos situados en bloques
diferentes, cada uno de los cuales tiene encomendado una función:

Hardware.
Núcleo o Kernel.
Shell.
Usuar¡o.
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6.3 REQUERIMIENTO DE HARDWARE

Tarjeta de red: Ethernet
10/100 mb S

Tabla 6-1: Requerimiento de hardware
Nota:
Se recomienda utilizar un equipo que cumpla con estas características o
similares a ellas para poder tener un uso óptimo con todos los servicios
ut¡lizados, como ejemplo el Servidor de Correo ya que si su uso es para una
cantidad mayor de usuar¡os como en el caso de una empresa grande se
neces¡ta un equ¡po de mayor capacidad

Recomendación
Procesador: Intel@ Pentium@ D Dual Core EM64T 3.00GHz

2 x 2MB cache L2 Bus Frontal de B00MHz
Memor¡a RAM: de 1GB
Disco duro: 160 GB SAS Hot-Swap
Tarjeta de red: Ethernet 10/100/1000 g¡gabit / on planar / Full duplex
Fuente de poder: 400 Watts

¡

,a

A

¡

c.,. , ,s
F

EQUTPO(SERVTDOR
LINUX)

MINIMO OPTTMO

Procesador: Intel@
Pentium@ 2

Procesador:
Pentium@ 3

Intel@

Memoria
256M8

RAM: Memoria RAM: de 512
mb

Disco duro: 3GB Disco duro: 10

Tarjeta de redl
Ethernet 10 mbps
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6.4 INTRODUCCION A FEDORA CORE3

Fedora
B o I t ( T

Fedora Project es el sistema libre de Red Hat, que aunque
no da un soporte directo al mismo desde su lanzamiento,
si se ha convertido en su patrocinador prlncipal, aunque

el código que lo forma está abierto y cualquiera puede incluir y/o ayudar a

mejorarlo.
Iv'lejorar Linux no se trata de programar únicamente; s¡ sabes Inglés y Español
ya puedes ayudar a traducir información, manuales,... e incluso probar las
nuevas aplicaciones es muy útil para comprobar su estabilidad.

Permite disfrutar de un sistema potente y eficaz aunque Red Hat no le dé
sorpote directamente. Además es muy fácil de instalar, contiene herram¡entas
de escritorio muy útiles, montones de programas muy variados, se ha
convertido en un serio candidato que se debe probar.

En cualquier caso, Fedora Core 3 (la última versión de Fedora a 02/04/05) es
un sistema muy estable, fácil de instalar y sencillo de configurar..

HOTA: El acceso al BIOS varía dependiendo del Hardware que utilice, s¡n
embargo, las opciones más comunes son las teclas ESC, F2 o DEL.

!
I
j

A
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6.5 ENTRADA AL BIOS

Nada más encender el ordenador, la primera pantalla que aparece es generada
por la propia BIOS. En Ia mayoría de los equipos clón¡cos, esta pantalla informa
de las características de chipset y versión de la BIOS instalada. Debajo de los
códigos super¡ores, identificará el tipo de microprocesador y bajo este se
comenzará a chequear la memoria del s¡stema. En este momento es cuando se
debe pulsar una determinada tecla que se permitá acceder a los menús de
configuración.

Lo normal es que también aparezca un mensaje que avise de qué tecla es la
que permitirá entrar al menú mencionado.

Generalmente, s¡empre que se encuentre ante una BIOS de la empresa AMI o
AWARD, la tecla para el acceso es DEL o SUPR. En otro tipo de BIOS, como las
PHOENIX, se tendrá que presionar la tecla F2.

En las pantallas de conf¡guración se modifica todo t¡po de parámetros que
afectarán directamente al funcionamiento del hardware, hac¡endo que éste
trabaje de una manera más o menos opt¡m¡zada. Lo complicado de todo este
asunto es que cada empresa que fabrica BIOS suele tener opciones diferentes
de configuración, acorde con el tipo de placa base en la que se va a instalar.
AquÍ se intentará explicar con detalle todos los parámetros más comunes que
se puede encontrar en cualquier tipo de BIOS, aunque seguro que no se podrá
explicar todos. Aún así no hay que preocuparse¡ ya que muchos de estos
parámetros no serán cruciales para la configuración del sistema.

Las BIOS más extendidas son las AWARD, por lo tanto se elige esta marca para
pasar a explicar las pantallas de conflguración.

Para facilidad se ha trabajado en un programa llamado wmware pulsando
sobre el simbolo de "play" " Star this virtual machine" mientras arranca, se
pulsa sobre "F2" para entrar en la bios v¡rtual de esta máquina, el mot¡vo es
simple, se quiere escoger que "Botee" desde el DVD como si del bios real se
tratara.

Con las teclas de flecha, arriba/abajo, se lo pone en color blanco la unidad de
DvD/cd-rom, y una vez en blanco, con las teclas "+ y - " se la sube al primer
lugar como esta imagen, as¡ arrancara la máquina virtual desde el DVD.
Una vez hecho, sobre "exit" como una bios normal y se sale guardando
camb¡os.
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Llr¡ L¡r lra At h}l!í*
ráll¿rra &r.- !,1¡

lsrtr ' l, ¿llr. ¡r

.¡),J ? ñtb
(ii tlq rr .e¡1.

llrr ¡ Dú.¡1. t'{
rlr r! rr r-l¡lnl

Figura 6-3: Pantalla del Bios

Tras guardar cambios, se reinic¡a la máquina virtual, y se empieza a botear
desde el dvd o cdroom

Ahora arranca de nuevo la máquina virtual, para que se ingrese los cd's que se
van a necesitar para instalar linux.

F
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6.6 INSTALACION DE LINUX

Arranque de CD/DVD de Fedora en la pc: se ¡ngresa los CDS o DVD para
la instalación de Fedora Core 3 en la unidad lectora de CD-ROM/DVD" de la
computadora, se pres¡ona F1O, para comenzar la instalación de manera que se
pueda in¡ciar la instalación automáticamente.

Pulse cualquier tecla para iniciar desde CD...

Figura 6-4: Ingreso del Cd de Arranque

En esta pantalla pregunta si se desea hacer un skandisk al d¡sco o si se quiere
omitir ese paso. Se escoge la opción l skip y va d¡recto a la instalación

Fígura 6-5: opción de sKip

I

?o Lgrñ tdtlrlg trE CD Edl.
ln:t.l ¡.1¡or pÉsr ox

Clr¡.c S¡lD to tklp trk Edlá
.r!¿ rl.rt the lnrt.l látloñ

tEtI

<T.ü>.7<ilt-T.b> bctEeD G¡GEnts I < .> *tñts ¡ <ftz) ¡Ett srocn

lEr_l
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Welcome to Fedora Core: Da la B¡envenida para comenzar a elegir los
cambios del sistema sea del idioma, mouse, teclado etc. Eleg¡r l siguiente

Figura 6-6: Bienvenido a Fedora Core

Configuración del Teclado: Se selecciona el tipo de teclado para que los
caracteres de las teclas coincidan y no muestren otros caracteres, en este caso
se selecciona 1 Spanish y se presiona 2 sigu¡ente

D

(

A

l--( ¡ '-)

')

Figura 6-7: Configuración de teclado

-

BE*-d., ar,¿. )nd¡r Á "r¡¡r,,¡

Configuración del
teclado

fl,rr .l rloo d. !.(l¡do au. .1"r.¡
trlrir¡. o¡r¡ !u <,1r.ñ,¡ ipñt
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Selección de ldioma: Se selecciona l Spanish(Español) y se pres¡ona 2
NEXT para continuar

Lang uage Selection \} \¡rrá( l¿.9Í¡9. rq'rd vú l,, r.4r¡ ¡ir,ñ,!q r!. ri ¡ l¡' r

(hoos. thr l.¡ñ9urg. yoLi would
hkr lo usr duÍn9 thrs rñrt¡ll.r¡orr

Pol¡ ¡B-.¡r

Prrugurrc ¡Pd,,{ú¿(r

Pntú0,.r.r8á¡lri.r,Pdl¡oxi(

Urr¡.r¡á lYrDr'(br.)
V{iñe... ,V,rn^F. r .,

Bn,¿t [tre )8.rci.. xd!1 qf,

Figura 6-8: Selección del Lenguaje

Tipo de Instalación: Se selecciona l.Personalizada para
control en la elección de paquetes de Software, proceso de
preferencias de particionamiento. Se escoge 2.siguiente.

l

poder tener
instalación y

á
I

I I

(
F

Ati

l

Figura 6-9: Tipo de Instalación

l")

Tipo de lnstalación

ü

S.1...,oñ. .lnoo rl, 'nrlil¡.¡óñqu.m.pr r. ¡lúlL¡ r ]('t

(u¡lqur.i,ñtonnr(ron qtrr,d¡d.!
pr.rl.¡m.ñr..ñ l.r3 D¡nr<,oñ?r

Fir¡ nr;ls trrtrñr¿éñ

(oñtult. l¡ rlo<un¡.ñt¡('óñ d.l
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Escritorio Personal.- Instala un entorno de escritorio gráfico y crear un
sistema ideal para el uso del directorio principal o del escr¡torio.

Estación de Trabajo.- Instala un entorno de escritorio gráfico como el

desarrollo del software y la administración de Sistemas.

Servidor,- Configura la condivisión de ficheros e impresoras, así como los
servicios web, se habilitan servicios adicionales.

Personalizada.- Se obt¡ene el control completo sobre el proceso de
instalación, incluyendo la selección de paquete de software, y las preferencias
de particionamiento

Configuración del Particionamiento del Disco: Se selecciona l.Partición
manual con D¡sk Fruid para poder as¡gnar puntos de montaje, partición para
swap, el boot y raíz que son importante en la instalación. Se seleeciona
2.siguiente.

Figura 6-10: Configuación de particionamieno del disco

,)
EAE*.ú. av,,r,

Configu ración del
panicionamiento
del disco
Uño úe los obst.l(úlos
nrny.r.r.¡!¡..ñ.!.ñf¡ rtr!
ñu.vo urni.lo dur¡nre lr
iñar¡l¡.róñ d. I rn,i .3 .l
p.rnr('o..rrh'€üro, E 3tr: p,ñ.e.o
t. f!(rl'r¡ onr,ro.(r¡¡¡hdo ún.¡
op<rótr d. oirn(oñ¡ñranro

L rrñ'(G¡ñ6ñ. 1u'É!¡'{ o . úf{u¡ - 
' Éf(.rnf,n.¡r)

n¡r$¡or. .n .r hú i. ¡r¡¡.v¡ú r¡ñn. ¡¡ 6,.d.

onn'.roñ¡ñ..nb ¡úromin.ó.
¡o ¡eñ. ouc úr¡.1.!r

p¡n'(roó¡ñ,€rlo p¡r.r .r r'9ñ.rr
oq¡ro1 d. rno.r¡,.. <,.¡r
p¡rn.r. ¿s ó lñ.ilrrir .rpi.'o
o¡'¡ t{ mg,l.!('on.

tr ¡rarñr.r.i.rr 11ñ(,6iñrd. E.r¡' I dlr Áttn ()!!!
ir!", r. rrr-n'..-r9u r, I

'dr.¡('rn I'uú( .¡llqr r
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Configuración del D¡sco: Paso 1 5e ubica el puntero en Libre y se presiona
Nuevo para crear los pa rticionamientos necesarios en el S¡stema Paso 2
siguiente

Figura 6-11: Configuración del disco

Se añade swap esta partición es obligatoria, 1 swap es la memoria virtual de
Linux y su tamaño (MB) es el doble de memoria que se tiene en nuestra PC. 5e
escoge 2 ACEPTAR
Recomendaciones: Se recomienda duplicar la memoria ram solo hasta
512M8.

l

ti

f
I

F;,t ',3

l

Figura 6-12: Partición de swap
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Paso 1: EI d¡rectorio /boot: Para butear 2 sistemas Operativos aquí se guarda
el Kernel. Paso 2 se elige ACEPTAR

Figura 6-13: Partición de Boot

Paso 1: /=El DIRECTORIO RAIZ es obl¡gatorio, aquÍ se guarda toda la

estructura del d¡rectorio de Linux. Paso 2 se elige ACEPTAR

Figura 6-14: Configuración de Directorio raíz
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Asi quedará particionado el sistema operat¡vo. Se elige. Paso 1 Siguiente

Figura 6-15: Creación de todas las pafticiones

Gestor de Arranque: Aquí se el¡ge con que Sistema Operativo arranca
primero en el momento de encender la PC por defecto esta señalado FEDORA
CORE pero se puede cambiar por WINDOWS en modificar en este caso se
arranca con FEDORA CORE. Paso 1 se selecciona Siguiente.

B

,JC,

F

1

Figura 6-16: Configuración de gestor de arranque
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Configuración de !a red: AquÍ se configura la tarjeta de red ethO aparece
solo una tarjeta de red, porque solo existe una tarjeta de red. Da también la

opción de elegir su configuración de forma manual o automática, se selecc¡ona
de forma automática a través de DHCP. Paso 1se elige Siguiente.

Figura 6-17: Configuración de la red

Configuración de Cortafuegos/F¡rewall: Aquí se hab¡litan los firewalls, no
se lo habilita en este momento por eso se elige Paso 1 Ningún cortafuego esto
significa que el firewall de Linux no esta habilitado Paso 2 siguiente

Figura 6-18: Configuración del cortafuego
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t'"r¡ .rd..(id¡ o!.d.
'ñ<rrñ.nLr,l¡ r.o'rndrd d. fú

F(7.lr ól ¡,v.| ¡¡d.urd,¡.,.
\.tlxrl.nl D.r, !,' \'ar.,¡.r

t{iñ9un <on¡lú.qo!
l{iñ9un <ori¡fú.9or ¡,roe..

ro¡r'r.r..¡(o1.1 tl. 1rO,r'tlr,l
Ár¿,t'¡nr. r.¡trDr.r ¡P
r.lu¡drd r. nhitrtr{¡ .l

\(v 
' 

Enn.a.i L'n ! \(r.G¡,pfrdtir61.¡.rd.

EDCOM Capítulo6-Página75 ESPOL

fudoa'

I

w"



Manual de Usuar¡o Administración y Sequridades en Redes

Aparecerá esta pantalla de Adveñencia se seleccina Paso 1 PROCEDER

Figura 6-19: Advertenc¡a de Cortafuego

Soporte adicional del Idioma: se selecciona Paso 1 Spanísh (ecuador)
porque es el idioma a utilizar en este sistema da más opciones de idiomas. Se
escoge Paso 2 saguente

1

Soporte adicional
del idioma

¡ht¡ el 'rrffi¡ rE rl.¡..r. n:.¡.qr..'rréñr Sri¡rh¡§l

Et(q¡ rG ¡d.d¡r ¡dl.'a¡

S.l.((ion! un rd,onr.t ¡ ,¡tl,r¡r
(oñ'o el rd'od,r nor dele(ró t-l
3i3r.m.r u¡n2.! .ir. rd'ónli r¡ .1

,e¿ q(¡c l,¡ rnrt¿li<,ón h.¡v¿
re,m,n¡do Sr d.i.¡ ,ñe¡¡lrt
ot'o! rdronr¡5. puede (lnrbrJ,
.¡ rdi@¿ D¡!d?rcEn..rdo Í¡s

El orcgr.lñn de n¡!r.rl.r(ioñ
pu.d. ¡ñrr¡l¡r y urili.¡r v¡nor
id'omrr. P¡r¡ úr¡r m¡r de trn
rdiom. ?. su s¡llcnlr..Il¡ lor
l.n9u¡i.5.jp.(i6(o! ¡
'nir¡Lrr o 3?lec(loñe rodos los
rdroñ1¡3 D¡r.r inst,rl.rr todos loe
leñguit.1 d,loon'bl?r .ñ jL¡

1

2

ElEr<-*r' r',¡¡ >N,¡r d. ñm¡ húr

Figura 6-2O: Soporte adicional de idioma

flr.ceder

AdYr?Eñclr - l{lngún corúrqo

5i este sistema está conectado drrcct.rnrerrte .r lnternet o está
en una red públrca anrplia. es reconrendado que sea
(orifigurado un cortafuegos para ayud..rr a prevenrr acresog no
autorizados. Sin enrbargo. usted ha gelecoonado no confrgurar
un cortafuego o firewall. Por favor selecclone 'Prereder" p.rra
(ofltinuaf sin un c ortafuegos.

lonf igur.rr c onaf ueqos
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Selección de Horario: En el mapa se busca la ciudad mas cercana de donde
se encontra en esta caso Paso 1 se ubica en AMERICA /GUAYAQUIL. Se
escoge Paso 2 siguiente

Figura 6-21: Selección de horario

Paso 1 Configuración de contraseña para el root: Esta cuenta es la
cuenta del administrador con fines admin¡strar todo lo referente al sistema. Se
escoge Paso 2 siguiente

Figura 6-22: Configuración de contraseña
l

!c\¡rL ú{ r¡ LUr¡'r 4.1 lll f.' ¿ '.' ¡rl\

I ¡mb'¡. ru.¿. d?rDl¡r.!,r.
tEr li hrrr l. rtud.rd.! v
1.1.(.ron¡r !( ¿oñ¡ hor.¡n.r

Selección del hu so
ho rario
( oñfiqv,r rú ¡oñ¡ hornñ¡
t.¡.(('drr¡do l¡ ub'(.r(.ó'
q.oq,¡1.¡ d. ru (órlprn¡do.¡

¡ n .l m¡D¡ rr.r¡.rvó. ó,rlr.
.n (tr¡ (,ud¡d .1p.(i¡(¡
(ñir.¡d¡ (on !rñ euñb
¡ñ¡nllo,ytrñrX@r.!
np¡r.(.ri . n.rr. ¡ñdo ru

] 1Eh,.n n"rd. a.r¡(.'oñrr r¡
op(,oñ Rcloi drl Sirtrh¡ úr¡
UTC aI-rIC a/x,ú.ñ,.d

L. , ..,

rr 1,'fni rr!.ñ ¡. r,! ur'

t¡r. l.r .r.ñr¡ (¡r. l?
ruo.'s.ui.o r.ró o.!r.¡
n(!¡i'tlr d. ¡dñf''ati. tr¡n
tr'¡¡ vrr.w l,¡ n1r.rr,¡rrin s^
hry,t (ohnl.Lkn¡. (.. o un.r

,.nr'¡i y <| nrr¡ q¡n¡,

r.r,¡r.rr.r¡qn !¡!{rl¡tr8ñr. Flrrr
r.9lrl bnr'.¡r ñnñnn'rrr¡n r¡i
rrolrrhil'd¡d.i d. rr.¡ñ,rr rú
i,rhún rr.tr'rtñ ¡ tr, r-or
nfl,9rri.o,r,r. un .o.ñ.in¿o

)

Bt..d*, ^n.d¡ 
)üd.r e,¡..u h,.

Configu rar
contraseña de root
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Selección de paquetes: AquÍ se elegirá todos los paquetes que se necesitará
para la ¡nstalac¡ón

Figura 6-23: Selección de paquetes de escritorio

Selec€ión de grupos
d€ paguetes

JI In¡ wcr au. rn o^,ró .1.
r'¡r¡!!r.r h.r trúo ...r.<('oñ.rdo.
D!ri. .ñ Ort.r., Dir¡ v.r o,¡é

de,o<!o v p.rt¡ rñ-¡d', !, ol'!ñ'n.r,
p.rqu.!.! óp<'oñnr.3 d.3rr. n3.

r-)

Figura 6-24: Selección de grupos de paquetes

«
I

t!

E

C,,: l S
F;¡ i '.3

IIIE!

¿

).¿

Selección de g rupos
de paquetes

S¿1.((roñ..1 oruoo d. oáoú¿i.1
ro ¡frll(¡.'óñ).1n. r!. r..r rñ<r.ilI
r,.r,.r r.r.. rbn.r' ú.9,u!x) rla
p¡au.t.r. rula. .ñ rr <¡rrll¡ d.
w.rill.r(',,t rll.rda n.r ¡r,¡',

trñ¡ w., qn^ 
"n 9n'po d.

pif¡u.r.1 h.t 3'dñ (.1'r<'ón.rlo.
ndl3. .ñ O.t¡lh, rr¡r.r v?r ou.
p¡¡qu.t.r r.¡l¡ rn.!¡l¡ilor Dó'
.1.1..ñ, y r'¡'.r ¡ñ¡rr', o elr¡r!.rr
D¡aú.r.r on.hnil.r d.rd. .i.

ET6:T-]IE
¡ rñir, r e-r q.rf. 4f r¡o!'d.\

E
Jrr. L, r4rr:
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=-FtaF-rSGlG<<lóñ d€ €, rutjo r
<lé frá<t.¡Gr.r

Figura 6-25: Selección de paquetes de Servidores

Selecc¡ón de grupos
dÉ paquÉies

g'

,¿

Figura 6-26: Selección de paquetes de desarrollo
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nrlllrilErtttSelección de grupos
de paq uetes

Sele((lone el grupo de prc¡r¡€les
io ¡plr(.r(idn) qu4 dcae¡ rnrr¡l.rr.
P¡r¡ ral(((ronJr r, 9n¡fro di
p.rquetes. puls. ?n h (¡erll.r d.
vcrili(¡(ion ¡l l.rdo d.l ntrsrno.

Un¡ ve¡ qLre un grupo de
piqu€i!5 h¡ trdo spl!((ron¡do.
pi.¡l!e cñ Det¡lét o¡'¡ ver arré
piqt¡etc5 te,.ir in3r¡lidof por
delPcto y p.rra ¡ñ.rd,r o elimrn¡t
rtnq P¡.s orr(lÓñ¡lÉi desrl. Fi.
9ñrpo

m
.,

E-,r. {,uavr,(16. rrrñ rñ Din "rr,r r,!rúrhrrt
(:,5!rEr o(d r§!.,: m(h^l ñn( D¡ouñel d. r^r rrrc

.ío r' 
'¡nFa i¡ ¡'r!.1¡r (,.

BErc.,¡e' e,,¡¡ | ,!u¡' de un'ni¡ ¡u.,

T }r.no t(vrr ir4 '¡ k'sr¡,r,"¡ I ll¿r]llr

I A.!r1

Figura 6-27: Selección de paquetes de sistemas

E

(
.,)

F-, r ',3
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Luego de haber seleccionado todo los paquetes necesarios se el¡ge Siguiente.

Instalación de paquetes: Fedora comenzará llevando a cabo todas las

operaciones necesarias para la configuración del disco duro, tal y como se lo se
indica anteriormente en el apartado de particionamiento. Presionar Paso 1
SIGUIENTE.

Figura 6-28: L¡sto para la instalación

Para la instalación se necesita 3 CDs de Fedora Core 3
Paso 1 Presionar CONTINUAR

Figura 6-29: Medio de instalación requerido

L¡sto para la
ln stalac¡ón

At.¡. i ó¡ i rht.l v.r rn.
¡urr..r bóírr Sigui.ñ1...r
Fr¡.r,,rr¡¡ ¡,,n1r¡lrrrü,
.on'iñ,r'.i r .r.,,br ¿r
írt.ft¡ oo.rnns r ru drr.o
d!,o F{r. ¡,ó..ro ñ. r,
FuEd. r.!.rtr. S! hr.l.('dtlo
ñü (oñrru¡r.on lr 'ñrril¡.,6r.3r..r.1¡ltm ,ÚlEnb..
.l qu. pú.d. rbod¡r.l
n'o(.ró d. ¡ñ,mr 1.9rn¡.

¡.fu rl.r¡.rón, DUlr..r rtóúñ
F.r.t ¡. r', a,¡auni,,1.r
.on,brt¡.'ón d. rr(lrr Coñtrol
Ah Supr y |u.90 -.tr'q¡
.0¡l¡u'., nÉdr.l"'¡ttrl.r('on
.nr.l¡t Érái¡ll¡. d.

f¡l.db d. lnlrbcláñ ,rqú.rldo

Los programas que ha5 seleccronado para rnst¡l¿r reguenrárr
los srgurenles C D9

Pot lavor tenlos hstos antes de segurr <on la rnst.¡l.rció¡. Sr
necesrt¿s eboíar la rnstalacror¡ v rernrcr.rr tx)l f¡vor seleccr(»re
''Rernrc¡ar-.

&e rn rc r¡r

,^
¿.._1_

Fedora Core 3 CD ¡l
Fetlora Core I CD É2

Fedor¡ Core 3 CD É3
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Instalación: Fedora Core 3 está copiando los programas o paquetes al disco
duro. No extraer el CD o DVD hasta que se indique:

Figura 6-30: Instalación de paquetes 1

El tiempo de Instalación lleva de 30 minutos a 90 depend¡endo de los paquetes
que se eligieron al momento de la instalación.

F-, i .3

E

----- Fo¿lora
..'

lns¡alac¡ón de
paquele§

Fedora

,tr.* * rn,." n."l

lnstalación de
paquetes

H.ñr r.unrdo rDrrr l¡
hbr¡¡(o¡ ne<.r.¡¡.¡ F.¡..t
rñsul¡r t.dorr Co.? ?ñ cl
r'3t h¡. ElneñDo oú€ denE,c
.ñ lñtr¡l¡, rodo, d.ornd?rr d?l
ñuñ..o d. p¡qú.1.r ¡ rnrt¡l¡r.

lñl'¡¡r{,or..*n I 6 It r.r8f 'l MA'
p'os,rá¡ rr. 6¡¡ rni..ñ d. M{ ó.r & {,Hrr

Figura 6-31: Instalación de los paquetes 2
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Pide Ingresar el CDs 2 para continuar con la instalación. Se ingresa el
CD correspondiente en la unidad lectora de la PC Paso 1 ACEPTAR

Figura 6-32: Ingreso del segundo cd de fedora

Se ingresa el último CDs de la instalación de FEDORA CORE 3 paso 1
ACEPTAR

;
t

I
C J

F.,t,s

1

Figura 6-33: ingreso del últ¡mo cd para la instalación

' a.""" 
I

c¡ñtl. cD¡g¡

Pir r¡vd r¡r(n!!(¡ Fdc.¡ (d. da(o , r'r: <d,,"¡

)ddr' d. rl!ñ¡ ¡q¡

¡

'ñú 
úatidr )o.f'nd

§rsrcnl¡. Fl nen po r¡u! d

eñ iñrnrl.lr lodo, d?Dand,
Dl,mefo de D¡or¡et?s .! rr
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Paso 1 Reiniciar el Sistema para que se guarde los cambios

Figura 6-34: re¡nic¡o del sistema

I
\t

At:

t
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6.7 CONFIGURACIóN DE POST-INSTALACIÓN LINUX
En esta pantalla se comienza ingresando al entorno de L¡nux.

Figura 6-35: ingreso al entorno de linux

Da la Bienvenida a FEDORA CORE Paso 1 se escoge SIGUIENTE

Figura 6-36: Bienvenido al entorno de fedora

1

' Bienvenido
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Acuerdo de Lícencia

*
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Muestra el acuerdo de la Licencia, se acepta. Paso 1 Si, acepto el acuerdo de
l¡cencia Paso 2 se escoge Siguiente

Figura 6-37: Acuerdo de licencia

Paso 1 Configuración de FECHA Y HORA: Se selecciona la fecha y hora.
Paso 2 Se escoge Siguiente

t
I

át I

Bli '".. A

ci\r1, l.ls
l'Lr {. ")

Figura 6-38: configuración de fecha y hora

¡-!*r!Ttr.FI'-r---

i Fecl'ra y Hora
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Configuración de Pantalla: Muestra la configuración de la pantalla donde se
podrá cambiar la resolución de la misma. Paso 1se escoge Siguiente

Figura 6-39: configuración de la pantalla

Paso 1se asigna al Usuario del sistema en este caso el administrador será
SERVIPAGOS con su respectiva contraseña. Paso 2 se elige Siguiente

(.
I

t

BJ '- A

rLri' rJ

Figura 6-4O: usuario del sistema

I Pantalla

'^, Usuario del sistema

I
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Configuración de Tarjeta de Sonido: Da opción a realizar una prueba de
sonido. Paso 1 se elige SIGUIENTE

Figura 6-41: configurac¡ón de tarjeta de sonido

Finaliza la Configuración. Paso 1 Elegir SIGUIENTE

I
)

(,
¡-

§

C

F

Figura 6-42t finalización de la configuración

Cn(, rhc _pl¡\ rcrr r@ñd' truúo ro hc¡, ¡ rrn,rr. r«'qd r,¡'rhaní¡.n¡..:,(,.

' 4 Tarjeta de sonido

ffi

¡¡on.b: Ésr ;, l^!¡,.¡! | o¡r

Rc¡n.c u¡.¡ srul|¡ l! iu¡llu

ü

Finalizar la conf igu ración
rf., lqh f 

'{. 
16.d'n,.

ü
fu¡a

t
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6.8 INICIO DE SESIóN AMBIENTE GRÁFICO

Paso 1 se ¡ngresa a Fedora como administrador ROOT se pres¡ona ENTER

Figura 6-43: ingreso del root a fedora corel3

Paso 2 se ¡ngresa la contraseña de administrador root

Figura 6-44: ingreso de contraseña

e '¿..". d ¡l ¡..., I r¡'.,
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6.9 INICIO DE SESIóN MODO TEXTO

Si no creó una cuenta de usuario durante la instalación, deberá ingresar como
root. Dependiendo de su elección durante la instalación verá una pantalla de
texto (consola) o una pantalla gráfica (Pantalla de acceso gráfica) en la cual
deberá ingresar su nombre de cuenta y la contraseña asociada a esa cuenta.

Para ingresar al modo texto de L¡nux se presiona la combinación de teclas
crtl-alt+F1,F2...F6 para regresar a sesión de modo gráfico se presiona cftl-
alt+F7.

En la primera pantalla pide el ingreso de un usuario

t
t

r) \
C

F

Figura 6-45: Ingreso del login

Se ingresa con el usuario administrador en Linux, que es el root.

Figura 6-46: Ingreso root

[I'r bc rl¡rr3 3 (lbta.l¡Grrf
Irt t.3.!-l.ll? D ¡r lll

lH l¡ll: -

i¡. fr rln t ahll¡f¡aflIr¡ t.¡.$1.Í, .. .¡ l5
lalE El¡: n3
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Después de ingresar el usuario adm¡nistrador root se debe ingresar la

contraseña de root que se ha configurado en la instalación de linux.

Figura 6-47: Ingreso la contraseña del root

Después de que ha ingresado la contraseña Linux se permitirá trabajar en
modo texto.

Figura 6-48: Ingreso a modo texto

« )

ñhr Our rrl¡u t 0htacllcr¡,
I,rlt.6.!-l.tó?üml¡t
laIS §lr: rrtt*l:

lLI,. fr¡ ¡rl¡ur 3 ¡ll¡la.t¡rt,
brla.¡.t-1.¡a?omllñ
lElb lll¡! rrt
hl;lrt l¡h: b ¡. 2i ll:S:tr o tt¡th h. ¡lt,l¡dl*rl5'tl
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6.10 COMANDOS DE LINUX

Aqui se explica comandos básicos de Linux que serv¡ran para las sigu¡entes
configuraciones que luego se utilizarán.

Nota: 'U" ¡nd¡ca que son opcionales. "..." que puede ir más de una. Las
opciones suelen comenzar con "-" o "--". 5i en la explicación del comando se
acaba con '..." es porque hay muchas más opciones o información que es
mejor consultar en la página del manual.

cd [directorio]
Descripción Cambia de directorio. Sin argumentos lleva al directorio del
usuario (HOME). S¡ el directorio es ".." sube un nivel.

Propósito: ing resa r a directorio

Sintaxis: root@localhost - l# cd carpeta

Touch
Descripción Crea archivos en cualquier directorio

Proposito: Crear a rch ivos

Sintaxis: root@localhost - ]# touch file L]

pwd
Descripción muestra el directorio actual de trabajo.

P;,i',f

Propósito: mostrar directorio actual

Sintaxis: root@localhost ", l# pwd

La opción "-R" hace un listado recursivo en la jerarquía de directorios.

La ayuda, sirve para buscar una cadena, "q" para salir...

Redirecciones: > < I

Todos los comandos de GNU-Linux/Unix tienen asociado una "entrada
estándar" (normalmente el teclado), una "salida estándar", (normalmente la
consola o pantalla) y una "salida estándar de error" (habitualmente la misma
pa ntalla ).
Es posible redireccionar esas entradas y salidas hacia un fichero o directamente
a otro comando.
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"comando... > fichero": redirecciona la salida del comando hacia el fichero.
"comando.,. < fichero": redirecciona la entrada y lee desde el fichero.
" l": La redirección " | " (tubería o "pipe) permite "entubar" Ias salidas a

entradas de otros proceso evitando el uso de flcheros temporales y ejecución
no sincron¡zada de comandos.

La concatenación de comandos es muy potente y típica de la filosofía de Unix y
Linux. Por ejemplo:

mv [opciones...] fuente... destino
Descripción Cambia el nombre de un flchero por otro o mueve una serie de
flcheros y directorios a un directorio destino.

Propósito: cambiar de destino los flcheros

Sintaxis: root@localhost - l# mv carpeta cdletc/carpeta

mkdir [opciones..,] directorio
Descripción Crea el directorio con el nombre indicado.

Propósito: crea r d irectorio

Sintaxis: root@localhost - l# mkdir sitio

rmdir [opciones...] directorio...
Descripción Borra uno o varios directorios si están vacíos

Propósito: bo rra r directorios

Sintaxis: root@localhost - l# rmdir sitio

rm [opcions...] ficheros
Descripción Borra ficheros.

Propósito: borrar

Sintaxis: root@localhost - l# rm -f carpeta

Opciones

-f para forzar el borrado sin preguntar al usuario

-r pregunta antes de borrar

*borra recursivamente todos los subdirectorios
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Utililidad que s¡rve para modif¡car ficheros de texto plano:
. pulse "i" para ed¡tar el fichero.
. pulse "ESCAPE", a continuación ":wq" e INTRO para guardar los
camb¡os y cerrar el flchero.

passwd nombreusuario
Descripción Cambia la contraseña al usuar¡o especificado

Propósito: camb¡a el password

Sintaxis: root@localhost - l# passwd silvia

ifconfig
Descripción Muestra la IP del pc y la configuración de red

Propósito: muestra la ip actual del pc

Sintaxis: root@localhost - l# ifconflg

ping host
Descripción Realiza ping entre pcs

Propósito : ver conectividad

Sintaxis: root@localhost - l# ping 192.i68.20.5

chown
Descripción Cambia el propietario del archivo nombre archivo a nombre
usuar¡o

Propósito: Cambiar de propietar¡o

Sintaxis: root@localhost - ]# chown root:Silvia /carpeta

ifdown eth0
Descripción Para el servicio de red'ethO'

ifup eth0
Descripción Arranca el servicio de red 'eth0' ifu p eth0

ifconfig eth0 up

Propósito: levanta la red

t
l
J
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P
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Sintaxis: root@localhost - I# ifconfig 192.168.20.3 up

ifconflg ath0 down

Propósito: Para caer la red

Sintaxis: root@localhost - l# ifconfig 192.168.20.3 down

chmod

Descripción: Este comando, lo que hace, es poner un documento a su antojo
de quien se desee que lo use, lo vea y ejecute. (Tiene que ser root para usar
este comando)

Propósito: Cambia los permisos de archivos o carpetas especificadas,

Los permisos afectan a:
u: usuario (dueño)

I : grupo
O: Otros
a: todos

Las opciones son:
+ : agrega perm¡so
- : quita permiso

= : asigna perm¡so

Los permisos son:
r : lectura
w:escritura
x:ejecuc¡ón
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Permisos de archivos en formato binario y octal.

Binario Octal Perm¡sos

000 0 ---

001 1 --x

010 2 -w-

011 3 -wx

100 4 r--

101 5 r-x

110 6 rw-

111 7 rwx

t

i
\
)

AD

c,'. ,r.

rEl\JSintaxis: chmod Ipermisos] archivos ...

cp

Descripción El comando cp copia archivos de carpeta a carpeta.

Propósito: copia archivos

Sintaxis: root@localhost - l# cp [opcion] archivo_fuente archivo_destino
cd [opcion] archivol archivo2 ... d¡rector¡o_destino (2)

Opciones:

-f: Borrar los archivos de destino ya existentes

-p: Preservar los permisos. el usuar¡o y el grupo del archivo a copiar

-v: Da información en pantalla sobre los archivos que se van copiando.

Ejemplo: cp /root/Silvia/archivo.¡xt /root/Silvia.txt

EDCOLI Capítulo6-Página36 ESPOL



Manual de tlsuario Administración v Seouridades en Redes

chgrp

Descripción: Con éste comando el root o administrador del s¡stema, como
quieran llamarlo, puede cambiar el grupo al que pertenece cada usuario.

Propósito: cambiar el grupo al que pertenece uno o varios archivos

Sintaxis: root@localhost - l# chgrp [grupo] [archivo]

Ejemplo: chgrp otros quade.txt (cambia quade.trxt al grupo "otros")

deluser

Descripción: Con éste comando se podra borrar usuarios al sistema. (Tiene
que ser root)

Propósito: borr¿r usuarios

Ejemplo:
root@localhost - l# deluser Silvia

netstat

Descripción: Con el comando netstat, se podrá pedir información acerca de
los puertos de la máquina.

Propósito: Muestra las estadísticas del protocolo y conexiones TCP/IP
actuales.

O pciones:

-a: Muestra todas las conexiones ab¡ertas y puertos de escucha.

-e: Muestra estadist¡ca Ethernet. (Se puede combinar con -s)

-n: Muestra números de puertos y direcc¡ones en formato numérico.

-s: Muestra conex¡ones del protocolo especificado por proto; que puede ser
TCPoUDPeIP.

-r: Muestra el contenido de la tabla de rutas.

-si Muestra estadisticas por protocolo. En forma predeterm¡nada se muestra
para TCP, UDP e IP.

-p se puede especificar el predeterminado)
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Ejemplo: root@localho5[ n" ]# netstat

file [opciones,..] [ficheros...]
Descripción: ¡4uestra información más detallados del tipo de contenido los
f'lcheros.

Propósito: mostrar contenido de archivo

Ejemplo:
root@localhost - l# File prueba

)

\

I
t
I

e

PL r{ \¡
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6.11 INFORMAC¡ó¡¡ OE¡- SISTEMA Y USUARIOS
date Iopciones] [formato]
Descripción: Muestra (o cambia) la fecha y hora del sistema.

Propósito: muestra fecha del sistema

Ejemplo:
root@localhost ^, l# Date

su [opc¡ones] lusuario]
Descripción: Permite establecer una nueva sesión con otro usuario. Si no se
especifica usuar¡o lo hará con el "root".

Propósito: establece una nueva sesión

Ejemplo:
root@localhost - ]# su -s¡lvia

mount [... ]
Descripción: Sin argumentos muestra los sistemas de ficheros montados, su
dispositivo correspondiente en /dev y en que d¡rectorio se han montado

Propósito: montar dispositivos

Ejemplo:
root@localhost - l# mount /dev/hdb /media/cdroom/

passwd [opciones.,.] [usuario]
Descripción Permite cambiar la clave de acceso de un usuario. Si es el root,
puede especificar el usuario del que desea cambiar la contraseña.

Propósito: cambia la clave

Ejemplo:
root@localhost - l# Passwd silvia
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6.L2 DIRECTORIOS

slocate [opciones...] patrón
Busca nombres de flcheros que cumplan con el patrón en una base de datos
que normalmente se actualiza cada día.

mail

Descripción: Con éste comando lo que se hace es mandar un mail a alguien

Propósito: manda y recibe mails

Sintaxis: mail Iusuariol usuarioz...]

Ejemplo:
root@localhost - l# mail Silvia @servipaeos.com

zip

Descripciónl Con éste comando se compr¡me archivos

Propósito: comprimir

)

)

¿
?
I

*'

4Sintaxis: prueba.zip

Ejemplo:
root@localhost - l# prueba.zip

qztp

Descripción: Con éste comando se descomprime archivos compimidos

Propósito: descomprimir

Sintaxis: gzip prueba.b<t

Ejem p lo:
root@localhost * l# gzip prueba.kt

etc

Descripción: Con éste comando se ve los archivos de configuración de
sistema

Propósito: ver archivos de configuración

Sintaxis: etc

r
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Ejemplo:
root@localhosl ^, ltr cd /etc
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6.13 ORGANIZACION DE LOS DIRECTORIOS

Linux organiza la información en archivos, los cuales están conten¡dos en
directorios. Un director¡o puede contener subdirectorios, teniendo así una
estructura jerárquica, como en cualquier otro sistema operativo.

Contenido del servidor FTP.
Contenido del servidor
www.
Librerías esenciales y
módulos del kernel.
Directorios donde ' ' montar"
diversos dispositivos
temporalmente,

/mnt/cdrom Directorio donde se
' ' monta" el CD-ROM.

/mnt/floppy Dírectorio donde se
' ' monta" el disquete.

lproc

/ root

Archivos ejecutables para
tareas de administración.

/tmp Temporal.

I

/sbin

Directorio
Raíz (root), forma la base
del sistema de archivos.

Descri

/ bin

Archivos de dispositivos.

/ home

Archiv fic n f nso ed o ac o

moc da

Red Hat
G e nera lm e nte, directorios

letc/rc.d
letc
dev

Archivos de inicialización

de los usuarios.

Archivos ejecutables
esenciales para todos los
us ua rios.

/ home/ftp
/home/httpd

tib

/mnt

Información sobre partes
del sistema.

Directorio del usuario
principal del sistema,
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/ usr Prog ramas, documentación,
fuentes,.,.compart¡dos por
todo el sistema

/var Archivos variables del
sistema, bitácoras,
tem pora les,...

Tabla 6-2: Directorios
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6.L4 LISTADO DIRECTORIOS COMANDOS BASICOS

Tabla 6-3: Lista contenido de directorio

6.15 ARCHIVOS ESPECIALES

Tabla 6-4: Lista Archivos especiales

f
&t

B

t

E

COMANDOS DESCRIPCION
ls lista directorios f¡cheros.

lista directorios y ficheros con sus i-números.
lista d irectorios ficheros en orden alfabético
l¡sta director¡os y ficheros con su tamaño en bloque ( I
bloque= 512 bytes)

ls -i
ls -a
ls -s

ls -r l¡sta directorios y ficheros en orden inverso.
ls -u lista directorios y ficheros según último acceso
ls -l lista todos los directorios y ficheros en formato largo

COMANDOS DESCRIPCION
/etc/oasswd Contiene todos los logins y passwords
/etc/motd:
/ etc / profile:
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6.16 SISTEMAS DE ARCHIVOS

El ext2 tiene un tamaño de i-nodo fijo entre 1 y 4K, independientemente del
tamaño de la partición. El tamaño del i-nodo se selecciona al crear el sistema
de archivos y es seleccionable por el usuario.El ext2 tiene una unidad similar al
cluster, llamada bloque, y que es, por lo general de lK, espec¡flcable por el
usuario e independiente del tamaño de la partición, lo cual asegura un buen
aprovechamiento del espacio libre con archivos pequeños.

El ext2 no usa una FAT, sino una tabla de i-nodos distr¡bu¡dos en un número
determinable de grupos a través de la superflcie, lo cual permite balancear la
distribución de los bloques de archivos en la superficie a través de dichos
grupos para asegurar la mínima fragmentaclón.

El ext2 t¡ene un límite máximo de 4GB de archivo, pero no l¡mita el tamaño
máximo de la partición a 4GB, como es el caso de la FAT.

El ext2 t¡ene soporte para detección de un sistema de archivos desmontado
incorrectamente cuando el s¡stema se apaga de forma errónea, y capacidad
para autorecuperarlo en caso de fallo acc¡dental.

El ext2 mantiene información de la última vez que se montó y se acced¡ó al
volumen (sistema de archivos), así como del número de veces que se ha
montado dicho volumen desde la última comprobación automática, así como la
fecha en la que se comprobó su integridad por última vez.

\
t

I
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6,L7 CONFIGURACIÓN STANDAR PARA CUALQUIER
SERVICIO

6.L7.L. CONFIGURACION DE LA TRA'ETA DE RED MODO
TEXTO

Es necesario configurar la tarjeta de red para las configurac¡ones que se van a

utilizar.
Paso 1 se verifica si está conf¡gurada la tarjeta de red con el comando ifconfig,
este comando muestra la dirección IP que t¡ene EL servidor.

&.hñó Ed,r, Y¡r lrinnn¡r 5drñrr ^
lr ooroa-rw: Pr Po-. t. rr,

E\ r,! Lr5:o (o.r) t,, ¡\ trr,ic5:§oEr rÁ i tra
Bir- :.rd¡¡<- : n\ trrÉo

L ¡rrr .,,¡ .r. : Lu(.,I r-,rurr, ri k
r¡rr i.rdri::r.ó..,
r,F r,ñota^at nt,{Ht¡¡(: lrflr r. r1. It

Figura 6-49: configuración de la tarjeta de red

EthO.- significa que es la tarjeta de red, se visualiza la dirección ip que en este
caso es 192.168.20.3
Lo.- significa la dirección de loopback que es 127.0.0.1

f.

Bi- i3
CA:-I.JS
PC,i/.s

?

\{
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Paso 2 Si no esta configurada la tarjeta de red se configura con las siguientes
líneas.

Ifconfiq ethO 192.168.20.3 up
Ifconfig Muestra la IP del pc y la configuración de red
Eth0r Tarjeta de red 192.168.20.3 dirección de la tarjeta de red up levantar
servicio

a 
^d(¡(¡r¡.r 

¡r<'ocs P l',n l0 Ce,rr 17 il

¡ .'

Figura 6-50: levantamiento de la tarjeta de red

l
A(ñro Edr.r, Yct le,ñm¡ §dio$ Atdr

Iroot0lr.i]hosr -1. rf.ór)fi¡ eth0 t9:.lcJ.2¡
trootllo(¡ Iltost - It ser'\ ic" n?l¡Drk rc5t ¡r:
lnr.rrLt9.r6ñ ilr l.r 1rt..t.1r .rh0:
Iñ:.rrtp(rnn d? l¡ ¡::terfrz d. :Doflrr.':
(rnflaLr¡:rnil" D¡r¡ñrr ¡ Dr d¡ rpdl
lrti!¡cion .le I¡ rntprfaz ile loDpt'¡ck:
¡(r i§¡¡do tn!arl¿z eth0:
Ircorl lo(¡ llbsr -1. ¡
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6,L7.2. CONFIGURACION DE LA TARJETA DE RED MODO
GRÁFICO

Paso l Otra forma de configurar la tarjeta de red es de manera de la interfaz
grafica, con el comando "setup".

Figura 6-51: ingreso al setup

Paso 2 saldrá la sigu¡ente pantalla, se ubica en la opciÓn de lConfiguración
de la red" Paso 3 se presiona el botón de "Ejecutar una Herramienta"

cl
A,.hvo t/rr¡ v.r L,'¡'ñrr Sól:Nr Ayt,d¡

Figura 6-52: configuración de la red

Paso 4 La siguiente pantalla, se pregunta si se desea configurar la tarjeta de
red. En este caso se selecciona "Si", el cual perm¡te continuar, caso contrar¡o
se sale de la configuración.

-l:--t:,r.r!ll:t:tE-.c

-i

,

\
)

S

Figura 6-53: confirmación de configuración J

{ ññf1fur¡.rón dp li ¡ur.ntrfr.¡rro.
(!. lr 1ñi. !.i.¡rüñ.ffiEfilri-
d, 1, ¿m¡ hor.t t.

rEtI

Eltl. ú¡¡ H..r¡úleñt¡

rlll¡l¡d.¡..úf¡¡rñ.ri¡o.i É ralo t.ll. !

<tlbr/<llt-t¿b 6tn.¡mra | üE ¿Errtdl

(r) rmo 2
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Paso 5 se ingresa la dirección IP y máscara de red, las opciones de puerta de
enlace y servidor de nombres primario aparecen automáticamente pero si uno
desea la puede modificar.
Paso 6 se presiona "OK" para finalizar la configuración.

Figura 6-54: configuración tcp/ip

Paso 7 Se debe re¡n¡ciar el servicio luego de haber configurado la tarjeta de
red de la siguiente ma nera:

ó

trh!¡ t&n !.¡ tr¡ñ(i 5d..( ^, 
rr

r-;,r!-Tr r. . -'.. i.. "ñ 
..fl

¡( r ¡t ¡ñdo ¡nt.'l¡¿ -rl¡ñ:
f¡ Dor§Io( J tholr , )¡

Figura 6-55: levantamiento de terjeta red

SERVICE NETWORK START

service nom bre
"nombre servicio"

servicio sta rt Inic¡a el servic¡o especificado

OK.- S¡gnif¡ca que la configuración realizada ha sido exitosa

'!..!. 
á. G¡.Er

lrrYlór ¿. E¡' !. ,f¡rrlr:

ñt.-tr

atrh!. É¡r! \.( r.ñd tdrc¡1 ¡r-!¡
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6.18 SERVIDOR SAMBA

-"'7 L--
Samba es una su¡te de apllcaciones Unix que habilita el
protocolo SMB (Server Message Block). Muchos s¡stemas
operat¡vos, incluídos Windows y OS/2, usan SlvlB para
operac¡ones de red cliente-servidor. Mediante el soporte
de este protocolo, Samba permite a los servidores Unix
entrar en acción. comunicando con el mismo protocolo

de red que los productos de Microsoft Windows. De este modo, una máquina
Un¡x con Samba puede enmascararse como servidor en tu red Microsoft y
ofrecer los s¡gu¡entes servicios:

Samba es la idea de Andrew Tridgell. El proyecto nació en 1991 cuando Andrew
creó un programa servidor de ficheros para su red local, que soportaba un raro
protocolo DEC de D¡g¡tal Pathworks. Hoy. la su¡te Samba implica a un par de
demonios que proporcionan recursos compartidos a cl¡entes SMB sobre la red
(las compart¡c¡ones son denominadas a veces también como servicios).

Samba es una suite de apl¡caciones Unix que hab¡l¡ta el protocolo SMB (Server
Message Block). Muchos sistemas operat¡vos, incluídos Windows y OS/2, usan
SMB para operaciones de red cliente-servidor. Mediante el sopofte de este
protocolo, Samba permite a los servidores Unix entrar en acción, comunicando
con el mismo protocolo de red que los productos de Microsoft W¡ndows. De

este modo, una máquina Unix con Samba puede enmascararse como servidor
en tu red Microsoft y ofrecer los siguientes servicios:

6.19 SERVICIOS DE SAMBA

. Compart¡r uno o más sistemas de archivos.

. Compartir impresoras, instaladas tanto en el seruidor como en los clientes.

. Ayudar a los clientes, con visualizador de Clientes de Red.

. Autentificar clientes logeándose contra un dominio Windows.

. Proporcionar o asistir con un servidor de resolución de nombres WINS.

¡
I

C

L1

PETJAS
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6.20 DEMONIOS DE SAMBA

smbd : Un demon¡o que perm¡te compartición de archivos e impresoras sobre
una red SMB y proporciona autentificación y autorización de acceso para
clientes SMB.

nmbd: Un demonio que busca a través del Windows Internet Name Service
(WINS), y ayuda mediante un visuallzador.

Samba se encuentra actualmente mantenido y es ampliado por un grupo de
voluntarios bajo la supervisión activa de Andrew Tridgell. Al igual que el sistema
operat¡vo Linux, Samba es considerado por sus autores Open Source software
(OSS), y es distribuido bajo la the GNU General Public L¡cense (GPL). Como
información adicional, se puede afirmar que es algo verdaderamente
testimonial el que entidades tanto comerciales como no comerciales estén
d¡spuestas a gastar dinero para dar soporte a un proyecto Open Source.

Microsoft también ha contribuido materialmente poniendo a disposición su
definición de SMB y del Internet-sawy Common Internet File System (CIFS),
como Public Request for Comments (RFC), y otros documentos estandar. El
protocolo CIFS es el nuevo nombre de las futuras vers¡ones del protocolo SMB
que serán usadas en los productos Windows. De hecho, se puede encontrar el
protocolo escr¡to como "sl\4B/CIFS".

6.20.1. QUÉ HACE SAMBA DESDE CLTENTE

Como se explicó antes, Samba puede ayudar a las máquinas Windows y Unix a
coex¡stir en la misma red. Sin embargo, existen algunas razones específicas por
las cuales podrías desear instalar un servidor Samba en nuestra red:

. No querer pagar l¡cencias para un servidor Windows NT o 2000i2003 Server
(en adelante servidor NT)para obtener las funcionalidades que este
proporciona.
. Querer proporc¡onar un área común para datos o directorios de usuarios en
orden a realizar una transición desde un servidor NT hac¡a un Unix, o viceversa.
. Querer compartir ¡mpresoras a entre clientes Windows y Unix.
. Facilitar acceso a ficheros NT desde un servidor Unix.

EDCOM Capítulo6-Página57 ESPOL



Manual de Usuario Administración v Seouridades en Redes

6.2O.2. SAMBA. VISIóN DESDE SERVIDOR.

Como se menciona antes, Samba actualmente cont¡ene varios programas que
s¡rven para diferentes pero determinados propósitos. Se va a ¡ntroduc¡r una
breve explicación de cada uno de ellos. La mayoría de los programas que
v¡enen con la distribución de Samba se centran en sus dos demonios. Echer un
v¡stazo a las responsabilidades de cada demonio:

smbd
EI demonio smbd es responsable de manejar los recursos compartidos entre la
máquina servidora Samba y sus clientes. Proporciona servicios de archivos,
impresión y visualización a los cl¡entes SMB a través de una o más redes. smdb
controla todas las notificaciones entre el servidor Samba y los clientes de red.
Además, es responsable de la autentiflcación de usuarios, bloqueo de recursos
y la compartición de datos a través del protocolo SMB.

nmbd
El demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad
de los servidores WINS y de resolución de nombres NeIBIOS. Este demon¡no
está a la escucha de peticiones para el servidor de nombres y proporciona la
información apropiada cuando se le llama. También proporc¡ona listas de
visualización del Entorno de Red y participa en las elecclones de los
visualizadores.
La distribución de Samba también está acompañada por un pequeño grupo de
herramientas tipo línea de comandos Unix:

smbclient
Un cliente tipo FTP Un¡x que puede ser usado para conectar a recursos
compartidos por Samba.

smbtar
Un programa para realizar copias de seguridad de datos sitos en los recursos
compartidos, s¡milar al comando Unix "tar".

nmblookup
Un programa que proporciona búsquedas de nombres NeIBIOS sobre TCP/IP.

smbpasswd
Un programa que permite a un adm¡nistrador cambiar las passwords
encriptadas usadas por Samba.

smbstatus
Un programa para reportar las conexiones de red actuales hacia los recursos
compartidos por el servidor Samba.
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testparm
Un simple programa para validar el fichero de configuración de
Samba.

6.20.3. OBJETTVO
Compartir uno o varios sistemas de archivos
Compartir uno o varios sistemas de archivos distribuidos
Compart¡r ¡mpresoras ¡nstaladas en el servidor entre los clientes Windows de la
red
Autentificar a los clientes que ingresan en un dom¡n¡o Windows

6.20.4. ESQUEMA SAMBA

Figura 6-56: entorno samba
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testprns
Un programa que testea si varias impresoras son reconocidas por el demonio
smbd.
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6.2I CONFIGURACIóN DEL SERVIDOR SAMBA EN LINUX
A continuación realizar los s¡guientes pasos para la configuración de Samba.

Paso 1 Verificar si el paquete de samba está instalado de la siguiente manera:
Rpm -qa samba,-

rpm:Verifica paquetes instalados -q nombre_paquete:Samba

ArElrivo Ed¡t.-r. yer Ic.r i¡ral S(,lap¡s
I root4nlóc.i thosr /r l. rpir -.t¡ s.1nrb.1
saflba-3.O-R-O-u¡et-3

Figura 6-57: verificación de paquete

Paso 2 se editael archivo smb.conf, que se encuentra en la sigu¡ente ruta:
Cd letcl En el d¡rectorio raíz se guardan todos los servicios instalados en el
equipo, accediendo a este directorio.

Ingresar a la configuración de samba a editar con el siguente comando
Vi samba/smb.conf : Ingresar a ed¡tar la conñguración del servicio samba

r¡ ar¡,(.(,6¡.r ^((,-É' r¡

Akr'No Ei,{á, v.' f.rñ'á¡r Sdirsr
[,r.,¡ó1or¡lh.\¡ -]. ,¡ri, ,,r ¡ rñr'.r
r¡nb.3.O,n O.rrr.l.I
frootClo.i¡r¡4.r ¡¡ .d .{./
f¡oot§¡..i¡h§st .r.1. !r rint,¡i:nli

!
Y

Bt.t ^ , E:lA
CA!1FUS

|- l:N¿\ü

E

Figura 6-58: Editor de Samba
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Los cambios se real¡zan en la secc¡ón Global Settings, como se lo detalla en
esta pantalla. Asi esta por primera vez en el s¡stema

&(hvo Ed,r¡r Ver Tcrñlrnál 5d¡o¡( Atúd¡

¡ lo che.:k tb,rl v,)rt lt¡s. l)ol ¿dr . t\ L'.r5¡.. .\' l1,l lr rt'l,rt'.

¡:::::::::::::::::::=:=: r:l,rtr¡l S4rri q. --------

! HorkEroup : YI'-Do¡¡ r|) N¿¡e or
= tfi cRotlt

lio ¡ ksro p N¡rp
I

strinq is the eqr¡r!¡1.Í¡t of rl¡e fJI [re<rrilt ron lrFl,i
,r , .. = S¡írá Server

¡ This optior) i5 inporr.lnt for secrrrlt\,. It alI^r,s \'ór t,) r¡ tri.t
a <orrne(lion5 to r¡(hirres Hhich ¡rc on \'.r¡r lor'rl ,,ot"o.*. 'l',,,
, f,)llortni ex¡nple reslricts ¡(ce33 to tuo l-'<l¡r'" llÉaFo¡k: nDd
I the loopb¡rk intérf.1(e. For ¡ore e\arpler af thn i,rrrá\ oe

! the s¡lb.(o[f ñáh peÍe
; hosts ¡llor! = l9¿.148. t. -l!2.1,18.1. l:j.

á if yor¡ r,¡nt to ¡r¡tor.ti(ell\''1,)ad sorrr p¡ inteI lr.l ratllpr
a thin settinS ther üU u¡di\.¡fit¡lls thFn torr'll no.d tl)r..

t." ll,r rl. r, r' = ,'et(/print(á[r
. '.1 f.i.||]r I = \.e<

j.t.i) I

Figura 6-59: global sett¡ngs

Realizar los siguientes cambios en GLOBAL SETTINGS

GLOBAL SETTINGS Define los parámetros de Samba a nivel global del
servidor así como los parámetros que se establecerán por defectos en el resto
de las secciones.

Paso 1 En WORKGROUP, se escribe el grupo de trabajo del que el servidor
Samba hace parte.

Figura 6-60: cambios en global sett¡ngs

I

:

I
J
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Paso 2 El campo NETBIOS NAME, permite definir el nombre de la máquina,
no como un nombre de DNS, sino como un nombre de resolución de nombres
propio del protocolo NeIBIOS. Es ¡mportante entender que son dos cosas
totalmente diferentes.

Paso 3 El campo SERVER STRING define el nombre con el cual se lo va a
encontrar en windows

Paso 4 El campo HOSTS ALLOW lista de los ordenadores que se permite
acceder

Paso 5 Buscar las siguientes líneas (ver cuadro rojo)
encrypt passwords=yes

Smb passwd File= /etc/samba/smbpasswd
Se encuentran deshabilitadas

4
Figura 6-61: encriptación de claves

Habilitar el encr¡ptamiento de las claves (ver cuadro rojo) figura 55

encrypt passwords=yes se habilita el encriptamiento de las claves
Smb passwd file= /etc/samba/smbpasswd Aquí es donde se guardarán

las claves de samba I

I
I

I
t-

F

Figura 6-62: descomentamos el encriptación

\.' l.Fnf Sd¡.¡( 
^rr¡r.,

I !l:,r
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Paso 6 se ubica en la sección de Share Definit¡ons para hacer los siguientes
cambios:

HOMES Define automáticamente un recurso de red por cada usuario conocido
por samba. Este recurso esta por defecto asociado al directorio de conexión de
cada usuario en el ordenador en el que Samba está instalado.
Así es la apar¡enc¡a por primera vez antes de realizar las configuraciones
necesarias

^{rño 
t,¡r.v !., 1.,ñ4r S.r:Grl 

^¡,rt¡

Figura 6-63r share definitions sin cambios

Realiza r los siguientes cambios

t'-,

Archrvo Edr¡r Vc, fernrn¡l SolaD¡s Avuda

'.h.rr¡ ¡?f rr,r t r,¡n.l

- ./irr rI'.¡:¡r'- l)rlrIi,, .rt"r,, t"',

'3i lrr.1 I.r!n¡ rl Isóh
¡ISIRIAR i,l

Figura 6-64: cambios realizados en share definitions

Comment Descripción del servicio

browseable El servicio aparece en la lista de recursos

path: Directorio asociado al servicio

writable indica que este recurso debe ser anunciado por nmbd, y por tanto
debe tener permiso de escr¡tura para todos los usuarios.

EDCOM Capítulo6-Página57 ESPOL

!



Manual de Usuario Administración v Sequridades en Redes

Public para que sea pública, en caso de poner NO es para limitar el acceso a

ciertos usuarios.

Añadir valid users l¡sta de usuarios que pueden acceder a ese recurso.

En su ausencia, el recurso es accesible por todos los usuarios del servidor
Samba. Si esta línea esta presente el acceso esta reservado únicamente a los
usuarios mencionados.

Paso 7 Grabar los camb¡os con pres¡onando SHIFT:wq

":wq" e INTRO para guardar los cambios y cerrar el flchero.

Paso 8 Crear la carpeta con el comando mkdir en la ruta que se especifica
y editar de la siguiente manera ej:

medir respaldo.b<t,- carpeta creada con extencion txt en la ruta de etc

mkdir nombredirectorio :

mkdir respaldo.txt
Crea un d¡rector¡o

Paso 9 ingresar a la carpeta para escrib¡r un mensaje con vi carpeta,bd
escrib¡r y guardar

Vi carpeta.txt Ed¡tar el archivo creado

Paso 1O Grabar los cambios con presionando SHIFT:wq

It:wq'r e INTRO para guardar los cambios y cerrar el flchero. \
r

A,(h'vo Enr¡¡ y¡¡ lcñ,.'nl id¡Ari ayr¡d¡

I rootosel,i rp.lqos et(lr ¡kdrr respnl(!o.'\r
l r.ootiservrp¡*os .t.l, \.i respal,ln.r\i

ls

Figura 6-65: Creación de la carpeta de respaldo

Lista los ficheros de un directorio concreto
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Paso 11 Escribir el comando ls y ver que está creada el arch¡vo carpeta, como
propietar¡o tiene al root cambiar el propietario para poder accesar con otros
usuar¡os.

Al(hrvo Edrrar V€, lerñin¡l !dáp,1i Ayud¡

dr¡rxr-)rr-r 2 root root 4096 oct 30 l8:I7 ¡¡rt'eta
IrootQlo(¡lhost,']a (honn root:srlvrá,.er]rct¡
Ir'ootQlo(aIhost ./]t chol{tr rool:§1Iso!¡,(¡r'pa!¿

Irootl lo(.1lhos t ,']i I

lr

'--T---

Figura 6-66: cambio de propietario

Paso 12 Realizar cambio de propietario con el siguiente comando ej: chown
root:slvia /carpeta
Explicación:

CHOWN ROOT:SILVIA /CARPETA

Cambia el propietario del archivo nombre archivo a nombre usuario

Paso 13 Crear los usuarios validos para el Servidor Samba
adduser <nombre_usuario>
Al crear un usuario le pedirá una contraseña por cada usuario que se valla a

crear

Passwd Cambia la clave de acceso para el usuario actual. Root puede cambiar
la clave de cualquier usuario passwd usuario

Adduser silvia
passwd <contraseña>
passwd ********
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Paso 14 Convertir el usuario de samba a un usuario de windows

arrhrv- E.¡, y¡t !.rún-,' sdi.i< 
^yn¡n

I róói ¡ ¡ñ. i :11ñr r l. - rlirr,.- d i,ir\{r

(ro.rr'|n.,¡hotr ,l. ¡d{'..r !lr' ti
l! oorO to..lrrñ. t ,t. F¡r'id ¡¡r.o¡
¡ti.rkd: r11|¡rññ
I 16ór§ loe¡ r6ot i / ¡. p.n:¡d
Chnns¡ns tlrrrior(! t.r xr.r ro^r

ñ.r (,rl I I pirlior.l:
B^n PA<arñno:
fr.¡v¡r. ¡.r
tn§i(r: i¡!

R.t\p( r'tr" S!A !,¡rr,or.l:
*t¡rrÉ¡htl ¡-rñ.hr,

t root§ ¡o.¡ lho. r ,1.
t I o,'r {rúa tr rr,t, r r / l.
¡r oo?c ¡.r- ¡ rh§r i .'t.
I r.or o lo, nll'orr , l¡ I

Figura 6-67: creación de usuarios

smbpasswd
Un programa que permite a un administrador cambiar las passwords
encr¡ptadas usadas por Samba.

Paso 15
manera

Ingresar carpeta para crear el arch¡vo prueba.txt de la siguiente. _

Ej: Touch pract¡ca.t(t

Touch: Crear archivos nombre arch¡vo practica.txt

Figura 6-68: creac¡ón de archivo práctica

I

e {
r

EDCOI'l Capítulo6-Página6O ESPOL

Ir

r5



Manual de tlsuario Administración v Seouridades en Redes

Paso 16 Se da los perm¡sos necesarios a carpeta con el comando chmod
+777 lrespaldo.b<t

chmod permisos ñchero/directorio: Cambia los permisos de flcheros/directorios

A'.h!wo Edf.1r v.¡ l.,ñn^¡l
I rootor.¡1'rrriso! r..}r¡ ¡rro.
f rñDt§r€¡1,1Dn¡o. r.5pi ¡¿o.
f. oo to¡.rr ¡p¡ro' ¡.rF. ¡do.

Sol.rFr ^¿udirrr r. vr r.rrr¡¡116.t\r
t\tl. <hno.! ;i, r^.-p¡¡¿o r\r

3l ó!. t r::o{ prrel¡1.'\r
3,) rro! t 12: rD ,

Figura 6-69: permisos a la carpeta

RW-USUARIO R- -GRUPO USUARIO R- -OTRO USUARIO 1 ENLACE FISICO

777=R-READ PESO = 4 W-WRITE PESO = 2 X-EJECUCION PESO =1
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Paso 17 Reiniciar los Servicios para levantar SAMBA con los comando se¡vice
smb Start, serv¡ce Smb resta( service xinetd restart, levantar tarjeta
service network restart

service nombre_servicio start
"nombre servicio"

In¡c¡a el serv¡c¡o espec¡ficado

service nombre_servicio
"nombre serv¡cio"

restart Reinicia el servicio especificado

Arch'!o Elf ,r, lchrnar 9d¡p¡! AYud¡

dr¡ixr-xr-\ 23 root root 40eG o¡:t 30 1¡:0:l (¡r'
Iroot!loa¡Ihosr , ]l <ho¡,¡ roor rslI!re , r.rrpet¡
Irool{1o(¡ll)ost /]. aho¡ln root:irIs.)n / t.'rrpet¡
Iroot0]o<¡lhost / ll (h¡od ¡;7; ¿(¡rper¡
Irootolo(¡lhost , ]a sprvi(. Dettrork rest.!¡t
.lnterr(p(1oo de l¡ interf¡z .th0:
Interrup(ioo dp Ie interf¡z de loopb¡(k:
Conflturendo pár¡Íet l.os de red:
A(tlv¡(ion de 1.1 interf¿¡ de loopb.(k:
A< t irn¡do rntÉrf¡z eth0:
Iroorllo(all|ost .]t serrrce st¿rt rest¡rt
5t¡¡ t: utlre(olrrized servire
Irooto)o(alhost , ]¡ service s¡b st¡rl
lnic inndo srrr i( ios SllB:
Ioi( láñdo servi( tos NllB:
Iroot0lo(elhost /1. servl.e sñb rest¡¡r
Ap¡E¡ndo los sPrsi( ios Sl¡8:
Ap¡Eándo los se¡r r( ios N¡t8:
Inirl¡¡do servi( los S¡lB:
Illi(l¡nrto servi ( 1os NllB:
Irooto]o(¡lhost , l! service xinetd rest,1¡.r
Pnránrlo xiDptd:
lDl( i¡ndo \rnetd:
Iroorl10.¡ ll)osr . ]r I

)

l

I

l

I

Figura 6-7O: levantaviento del servic¡o samba

Nota: Para que arranque los serv¡c¡os de Servidor al inicializar el computador
real¡zar los siguientes pasos

Paso a) Si se tiene problemas en levantar Samba ingresar al setup

I

!
I

a

Al(two Ed(¡,

frootiloci lhosr
f root.?Ioc¡ Ihost
I rootllIo(¡lhost

Yer le,mhál 5d¡Gl3 
^vudn

Figura 6-71: ingreso al setup
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Paso b) Elegir Servicio del Sistema presionar enter

c) Ingresar a esta pantalla, con las teclas direccionales buscar SMB.
d) elegir y pres¡onar la barra espaciadora dar OK.

&(hrvó Ed ¡' Vor la!ñnnal 5o¡.1pá3 ArLd¡

A(h'vo Ed{¡. Y.. l.,nnr¡t :.!¡¡n¡r a!u4

Coñf18urac ron de l¡ ¡ut€ntir¡.¡.¡oñ
(onflgur¡c 1óñ d. l¡ inpt..o¡e
Coñfl8ur..1ón dP re !éd
Coñfltur.cioñ d. lá zon¡ horari¡
Conflguraclon deI fireBa l1
Configuracrón del r¿ton
ConfiSureci¡in del t€c L¡.to
fóñfl.urrc ion da X

@

ElijE une Herr¡rleñt¡

,tllid¡d d. rl,lf ¡a¡.¡r¡c lo,i en ¡& tarto l-17

<T¡b>/<Alt lb> Grrtrc .lErtos I f,a¡r <E!!!eA

(.) lom 2

¿r. .{¡l trt t!!¡,¡cler'rlrtr

¿Oué r.rviclor'. d!b.n !l.cut.r .uto¡atlc.r.rrt.?

t¡try 1.3-ll-l (Ct zlXL z!¡Xrr RÉ{ t¡.4' Iñ

ú. .á. iñlot.u.tór sbra.¡ s(r'vlclo.

Figura 6-73: elección de paquete smb
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Figura 6-72: ingreso al servicio de sistema

I

I
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6.22 CONFIGURACION EN EL CLIENTE WINDOWS

Paso 18 ingresar a Ejecutar ingresando con la d¡rección ip del servidor

Iie.lrlnr

Eecrb6 
"l 

rEnb.a dal'xoqrñ4, (to¿+., do.,rm.rio 1

rft,rjo d? lñt.rrEt 
"ra 

d.Jaa rtue wn rrat< ¿tr t.

St ", t\192.168.20.X

ñJ

| | e '.'-- _l

Figuta 6-74: ejecutar en el cl¡ente

Paso 19 Ingresar con el usuario que se crea en Linux el cual se le da permiso
para visualizarce en Windows

Usuar¡o Silvia
Contraseña x****

)
;

A

Figura 6-75: ingreso de usuario creado en servidor samba

Co¡c(t¡ndo (on 1 9¿. 168.:0. 3

t
Llsuario:

(ontraseña:

fi silvia

! gecordar aontr aseña

Conect¡r a w.rervipagor.com ENEI
f'f-- -

T;
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Paso 20 Ingresar directo a la red que se tiene y visualizar compart¡da es la
carpeta que se crea en L¡nux para compartir con Windows

t0

Figura 6-76: ingreso a la carpeta

Paso 21 Ingresar a la carpeta COMPARTIDA que se creo en Linux y se
podrá v¡sual¡zarce el archivo respaldo

I.iqr¡rl (, ?7: Archivo creado en L¡nux

Paso 22 Ingreso de Archivo RESPALDO creado en Linux

Figura 6-78: Ingreso al arch¡vo respaldo

I
I

A

,.J ,

!9rFo LüiFr.l t.¡. rñn it,.r

,dno l,<tñ g. t&Ú.E !k¡,d,

\).,- 
. + h^oF,.

r, 'L '

Itf !{1,_E:t{

? GlE9¿rlld. r'r S.¡rü. t!'E altr.l6r.?0.,¡ t

llñ r^.¡lLli . r,.,i- f-: :rlr:1 ;.
áde taó .ed. 1?

e.r¡ i.4h! ! 1 ..
uru¡rror n. ¡i há

I F.¡dr n¡.. r. ñr-
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6.23 SERVIDOR DNS

El DNS organiza los nombres de máquina (hostname) en una jerarquía de
dominios. Un dom¡n¡o es una colección de nodos relacionados de alguna
forma-porque estén en la misma red, tal como los nodos de una universidad-
. Por ejemplo, las universidades americanas se agrupan en el dominio edu.
Cada universidad tiene allí un subdominio, tal como la universidad Groucho
Marx, que posee el subdom¡n¡o groucho.edu. A su vez, se puede encontrar
nuevos subdominios dentro, como el Departamento de Matemáticas (maths).
Finalmente, un nodo de ese departamento llamado erdos tendrá un nombre
completo (conocido como totalmente cualificado) tal como
erdos.maths.groucho.edu. Este nombre totalmente cualificado también se
conoce por las siglas FQDN.
En Fiqura 70 se ve una parte del espacio de nombres. La raíz del árbol, que se
identifica con un punto sencillo, es lo que se denomina dom¡n¡o raíz y es el
origen de todos los dominios. Para indicar que un nombre es FQDN, a veces se
termina su escritura en un punto. Este punto s¡gnifica que el último
componente del nombre es el dominio raí2.

C)

O ()

()

I'rC

tr{ ril
Figura 6-79:

li lir,¿l
ra íz del árbol

I

4

?

I
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Dependiendo de su localización en la jerarquía, un dominio puede ser de primer
nivel (top-level), segundo nivel o tercer nivel. Se pueden añadir todos los
niveles que se desee, pero no son habituales. Los que siguen son los dominios
de primer nivel que se ven con frecuencia:

Tabla 6-5: Raíz del árbol

CA.LUU Instituciones universitarias,
norteamer¡canas.

casi todas

com Orqan¡zac¡ones comerciales.
org Organizaciones no comerciales. Las redes privadas

UUCP suelen estar en este dominio.
net Pasarelas y otras redes adm¡nistrativas.
mil El ejército no¡teamericano.
qov El gobierno norteamericano.
uucp Dominio para redes UUCP.
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5.23.1. BUSQUEDAS CON DNS
Se verá ahora la parte más ingeniosa del DNS. La idea es que si se desee
buscar la dirección IP del sistema erdos, DNS pensará, "Preguntar a la gente
que lo maneja, y lo dirá."

De hecho, el DNS es como una g¡gantesca base de datos distribuida. Está
realizada a través de los llamados servidores de nombres, que proporcionan la
información de uno o varios dominios. Para cada zona, debe haber dos o más
servidores de nombres capaces de responder por ella. Para obtener la dirección
IP de erdos, todo lo que se necesita es contactar con el servidor de nombres de
la zona groucho.edu y obtendrá los datos solicitados.
¿Cómo se llega al servidor de nombres de la Universidad Groucho Marx? En el
caso de que el ordenador no esté equipado con un oráculo de resolución de
direcciones, el DNS lo hace también. Cuando la aplicación quiera buscar la
información de erdos, contactará con un servidor de nombres local, quien lleva
a cabo una secuenc¡a de peticiones. En primer lugar pregunta al servidor de
nombres raí2, preguntando por erdos. maths.groucho.edu. El servidor raíz
reconoce que el nombre no pertenece a n¡nguna de sus zonas de autoridad
pero sÍ sabe qué hacer con la zona edu. Esto es, devuelve a el servidor más
información sobre los servidores de nombres que pueden servir la zona edu.
Ahora el servidor preguntará por este nombre a uno de esos servidores. Ellos
enviarán a uno que tenga inFormación autorizada del dominio groucho.edu
Ahora el servidor interrogará a éste y finalmente obtendrá la dirección de erdos.

Aparentemente la búsqueda de una dirección IP supone mucho tráfico, sin
embargo es minúsculo si se lo compara con la consulta de un gigantesco
fichero HOSTS.TXT. Aun así hay técnicas para mejorar el rend¡miento.

Para acelerar futuras peticiones de nombres, el servidor almacena la
jnformación obtenida en la búsqueda anterior en su caché local. Así, la próxima
vez que se busque algún nodo de groucho.edu, ya no habrá que ir a los
servidores raíz o los de la zona edu.
Por supuesto, el servidor de nombres no almacenará para siempre la
información en la caché; la limpiará cada cierto tiempo. El tiempo de vida se
llama TTL (del inglés time to live). En cada zona DNS el administrador asigna
un valor de TTL.

lr* _

t,
il
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6.23.2. TIPOS DE SERVIDORES DE NOMBRES

Los seruidores de nombres que mantienen of¡cialmente la información de una
zona se conocen como autorizados de la zona, y a veces se conocen como
servidores principales o maestros. Cualquier petición de nodos de esa zona irá a
parar a uno de estos servidores principales.
Los servidores principales deben estar bien sincronizados. Es decir, uno de ellos
será llamado primario, que carga su información de un fichero, y hacer a los
demás secundarios. que obt¡enen su información pidiéndosela periódicamente
al primario.
El objetivo de tener var¡os serv¡dores principales es distribuir la carga y dar
cierta tolerancia a fallos. Cuando uno de los servidores princ¡pales falla, todas
las peticiones acabarán en los demás. Por supuesto, este esquema no protege
de fallos del servidor que produzcan errores en todas las peticiones DNS, como
podrían ser errores del software.
También se puede instalar un servidor de nombres que no es maestro de
ninguna zona.[3] Esto es útil, para dar serv¡c¡o de nombres a una red local
aprovechando sus características de ahorro de ancho de banda gracias a su
caché. Estos servidores se conocen como de sólo-caché.
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6.23.3. LA BASE DE DATOS DNS

Se ha visto que el DNS no sólo sabe de d¡recciones IP de máquinas, pero
también almacena otras informaciones.
Cada unidad de información del DNS se llama Registro de Recurso (RR). Cada
reg¡stro t¡ene un tipo asoc¡ado que describe el dato que contiene, y una clase
que especiflca el tipo de red al que se aplica. Esto último se adapta a diferentes
esquemas de dirección, como direcciones IP (la clase IN), direcciones Hesiod
(utilizadas por el s¡stema Kerberos del MIT) y algunas más. El RR típico es el
reg¡stro A, que asocia un nombre completamente cualificado con una dirección
IP.

Un nodo puede ser conocido por más de un nombre. Por ejemplo, se puede
tener un servidor que proporciona tanto serv¡cio FTP como WWW, y tendrá dos
nombres: ftp. máquinass.org y www.máquinass.org. Sin embargo, uno de estos
nombres debe ser identificado como oflcial o canónico. La diferencia es que el
canónico es el único registro A que debe existir apuntando a esa dirección IP,
mientras que el resto de los nombres deben ser al¡as (registros CNAME), que
apuntan al nombre canónico.
No se van a revisar todos los tipos de RR aquí, pero se verá algún ejemplo más
amplio. En Ejemplo 6-4 se ve una parte de la base de datos DNS que está
cargada en los servidores de nombres para la zona physics.groucho.edu.

DNS es el Domain Name System (Sistema de Nombres de Dominio), las reglas
de nomenclatura de las máquinas y el software que mapea los nombres a

números IP. Una conversión es s¡mplemente una asociación entre dos cosas, en
este caso un nombre de máquina, como ftp.linux.org y el número IP de la
máquina, 192.168.20.3

Comenzar con un servidor caching only server Servidor que se l¡m¡ta a guardar
en una caché las IPs de los nombres de máquina más solicitados, obteniéndolas
de servidores externos. , y se continuará con la configuración de un servidor
DNS primario para un dom¡n¡o.

DNS es una base de datos cuyo ámbito es la Red. Mantenga su DNS limpia y
consistente y conseguirá un buen servicio de ella. Aprenda a usarla,
adm¡nistrarla, depurarla y será otro buen adm¡nistrador, salvando a la red de
caer sobre sus rodillas sobrecargada por falta de mantenim¡ento.
Para que su máquina pueda ser encontrada por otros ordenadores en Internet,
es necesar¡a que sea referenciada por su dirección IP.
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6.23.4. OBJETIVO DEL DNS

Configurar busquedas de clientes por nombre y resolver problemas con el
serv¡dor de almacenamiento de nombres dedicado.
Demostrar entendimiento del reglstro de dominio y proceso de traducción del
DNS.

Traducir (resolver) los nombres de una máquina (y dominio) a direcciones IP
utilizadas en Internet es el trabajo de máquinas que ofrecen el servicio de
nombres de dominio (DNS).

CLIEME

200 10.1 1

IP ADDRESS

D8

Figura 6-8O: Gráfico del DNS
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6.23.5. APLICACIONES DE DNS

Muchas implementaciones de DNS proporcionan tres utilidades bastante
comunes para consultar a servidores de nombres:

Host: Obtiene una dirección iP asociada con un nombre de host o un nombre
de host asociado con una dirección IP.

Nslookup: Permite localizar información acerca de los nodos de red, exam¡nar
los contenidos de la base de datos de un servidor de nombres y establecer la
accesibilidad a servidores de nombres.

DIG ("Domain Internet Groper"): Permite probar los servidores de
nombres, reunir grandes volÚmenes de información de nombres de dominio y
ejecutar simples consultas de nombres de dominio.

6.23.6. BENEFICIOS

Conveniencia: Nombres conocidos por el usuario son más fácil de recordar que
sus respectivas direcciones IP.

Consistencia: Las direcciones IP pueden camb¡ar pero los nombres permanecen
constantes.

Simplicidad: Usuarios neces¡tan aprender solo un nombre para encontrar
recursos ya sea en Internet o en una Intranet.

4
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6.24 CONFIGURACIÓN DEL SERVICIO DNS EN LINUX

A continuación realizar los siguientes pasos para la configuración de DNS .

Paso l Verificar si el paquete named esta instalado de la sigu¡ente manera:

rpm:Verifica paquetes ¡nstalados -q nombre-paquete: bind

Figura 6-81: verificación de paquete bind

Paso 2lngresar a editarlo como se muestra en la pantalla

Vi named.conf : editar el servicio de dns

Althvo Edí¡r ycr lermrñ¡l 5d¡p¡s Ayud¡

IrootQlo.¡ lhosr et.Jt !r n¡¡pd.rñ

Figura 6-82: ed¡tar conf¡guración de zona

IrootQlo(alhost et(]t rpn -q bind
bind-9.2.4 2

Irootilo(¡ lhDst etclt

&(hrvo Edrl¡r Yer lemnal Sol¡pa5 A
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Paso 3 Ingresar a las conf¡guraciones de zona por primera vez luce así copiar
la zona de local host presionando "v" y el numero de líneas a copiar este caso
son 5 y se pega con y

Escribir la zona nueva en este caso será la de 54jpgg

Figura 6-83r cambios en zona

Explicación de los campos de la zona de servipagos

Zone .- declara el dominio a utilizar
Type Master .- qu¡ere decir que eso describe el servidor primar¡o de DNS.

File ,- están los ficheros de configuración de las respect¡vas zonas

Paso 4 Grabar los cambios con presionando SHIFT:wq

":wg" e TNTRO para guardar los cambios y cerrar el fichero.

Después de configurar el named.conf, se procede a ejecutar los siguientes
comandos:

Ar( lwo Erlt¡, v,r T..q,ñ¡l Sd.¡trtl ar,'1.1

I\\}XIAR

---------1
dccluri¡ el dominio ¿ utilirirr
d$cribc cl scrvldor prirnüio de
r,NS.
cstán los l'ichcro\ dc cortliguración
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Paso 5 Cd /var/named/chroot/var/named/ es donde se guarda el
dominio que se ha creado.
cd [ruta exacta o relativa].

var/ : Directorio que contiene archivos de administración y datos históricos del
s¡stema
named : directorio del paquete bind

Figura 6-84: ingreso al var/named

Paso 6 Copiar la zona creada de servipagos en la de localhost.zone de la
s¡guiente manera
cp [ruta del arch¡vo a copiar] [directorio en donde se
desea copiarl

Figura 6-85: copia de configuración a ¡ocalhost

Paso 7 Escribir el comando !s para visualizar la zonas que están creadas,
aparecerá serv¡pagos
ls Lista los f¡cheros y directorios de la ubicación actual

Fr9 ura 6-86 tzacto n e a zona servrpagos: vtsua

A¡(húo Edr¡ Yer feñrn¡l 5d¡F¡!
I rootoIoca lhost pt(lt (d /ver/nare¿l

alud.
(lrrooL'!¡r'l|áñe

Yor Lerñxn¡l Srrnp¡s AYúrl.t

et< )tf (d /vár/7ñ¡red,'(lrrrót; §ar. náñ.d
&.h'eo Edrrd'

I roota lo<á lhoÉt
t rootS to< i lhost
I rootO ] oc.¡ lhosl

na¡ed l6 (p lof¡lhost.zot'c .cr-\'rr

4{lrro E.h, Vd L.ñú.d S.l¡!¡i ^rri¡
f rooro ¡.(.i lhorr ¡¡¡rdl, (p l^(¡lhó<t.z.r
J16tnl,'.¡lh6<l n¡n.dl, lr
,1,'r¡ l.r.r¡lr,1r./!rr. ,,.rr,- t
1..¡ ld6¡¡ rh. r.* ñ¡..rl,trn¡,1,¿11 ¡j.r4
lr@rolo. ¡lh4rr ¡¡...11.
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Paso I Editar el archivo (vi SERVIPAGOS.COM) para modificarlo y
configurar el dominio, siguiendo el siguiente forma:

V¡ Util¡l¡dad que sirve para modificar f¡cheros de texto plano:

Figura 6-87: editar zona servipagos

El archivo que se presenta sin editar es el sigu¡ente, se lo expllcará de la
siguiente forma:

Y€, la,din.r 5ó¡¡o¡r Avu.,.r

I
)ll

ln )

<.' 
'¡l 

i,l. ¡ tr¡,:r

Figura 6-88: sin cambios en configuración de zona

a) SOA.-Marca el principio de la zona de autoridad (dominio, dirección del
responsable de zona, numero de serie....,)

b) NS.- Apunta a una posición específica del servidor de nombres

c) A.- Específica la dirección real IP

I

B

r

Athrvo Edr¡' Ya, le.m,ñár

IrootOlo( n lhosi n¡redlt vi serl'lp¡8os. (
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d) CNAME.- EI nombre canónico para un alias
e) @.- Al princ¡pio de línea de los archivos de zona indica que no se necesita
nombre.

Figura 6-89: cambios en zona servipagos

Editar el archivo con el dominio que se valla a crear, en este caso va hacer de
serv¡pagos.com y los demás detalles, tal como se presenta en la siguiente
pa ntalla:

Paso 9 Copiar la zona creada en la ruta donde se guarda los dominios

cp archivol servipagos.com.zone
Real¡za una copia de un flchero

archivo2 lvar I named lch root

var/: Directorio que contiene archivos de adm¡nistración y datos históricos del
sistema

named : directorio del paquete bind

Figura 6-90: copia de zona servipagos

il

h

tl

A(tro Eúr¡l V.? I.,nt ñr' sd¡r\¡! Arul¡

Anhrvo Edt¡' yp, lermrn¿l §daDár Ayud.

f rootOlo(elhost nnredlr (p ser( rp¡Bos.(rrñ.zDr)e .i\'¡:.'r)1n¡C rhroirr
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Paso 1O Editar el fichero resolv.conf. Su ruta exacta debe de estar en

/etc/resolv.conf

Figura 6-91: editar resolv

Paso 10.1 Esto es lo que debe aparecer en el fichero para poder navegar
correctamente.

&(hrvo Ed'r¡, Ver lermr

1,ri. i6tl. .lfr. :l

n¿l SdaDa5 Ayuda

¡EIEE il
lr

-, tt{SERT R -- irnaI

Figura 6-92: cambios en resolv

a) La línea 'nameserver' especif¡ca la dirección de su servidor de nombres,
en este caso su prop¡a máquina, ya que es ahí donde named se estará
ejecutando. Si quiere una lista de varios servidores ponga una lÍnea nameserver
para cada uno.

b) La línea'search'espec¡fica en qué dominios se buscaría para cualquier
nombre de máquina a la que quiera conectar.

Paso 11 se ha conf¡gurado el DNS, restaurar los servicios, de la siguiente
m¿ nera :

Service named Start , Service named restart, service named satus

service nombre_servicio start
"nombre servicio"

Inicia el serv¡c¡o especificado

I

I

&(ñrvo Edr¿,

{¡ooiO loc e lhosr
Yp' le'-'¡¡¡ §ol¡F¡r Ayud¡

etrl, 1i resol!-(
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service nombre-seruicio restart Reinicia el serv¡c¡o especificado
"nombre servicio"

Figura 6-93: levantamiento del seruer named

Paso 12 Comprobar haciendo ping a el dominio www.servipagos.com

Figura 6-95: pang a www,servipagos.com

Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los s¡guientes pasos

a) Si no se tiene respuestas ingresar al setup

Figura 6-96: ingreso del setup

Archrvo Edir¡r yer Ielmrñal soláp¡! Ayude

naned: ya se está eJecutendolrootSlo<¡lhtst
[¡oot0]o< a lhost €lcl]
( root0loc á lhost etcll
(rootgto(alhost etcl¡ servi(e ñáñed rest¡
Perando nared:
Ini( i¿ndo nañed:
Irootoloc¡lhost et<]a ser§lce nañed st¡ttls
nr¡nber of ¿ones: I
deb\B level: 0
xfers rrurninE: 0
xfers deferred:0
soa queries in pro8ress: 0
query ¡o8ginB is oFt
server ls re ¡nd r.rmrrilrS
[rooto1o( a ]host etcll

et( lt

A¡¡<hryo Edr., ycl f€,ñ'n¡l sol¡one Avttrl.r

I rootAlo( ¡ lhos t et.l. plrrg Érlr.serv1p.18os

I 2l + Stopp€d
I rootclocn lhost ét( l.

prr¡E Nr* . !e¡ ,. rli¡aós. (on

x,r0
E. -'O
8.20 -'l ¡ I

FIñC lrr¡lr

64 byt es

serf ipaAos. (or ( 192. l6E
frotr xHH. sérv ipáro+. rorr
fror lrnw. sÉrr rpnSos..on
frotr h1ft. serv ipá8os. cort

to.l) 5

r l9:. lr:

A(hlvo Edir¡r Yci

t rootelo( ¡ lhost - l
IrootOlo< ¡lhost ')
froot{lo.s lhost -,

lcñrn¡l SdnAi5 Ayud¡
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b) Elegir la opción de SERVICIOS DE SISTEMA

Figura 6-97: ingreso del servicio de sistema

c) Ingresar a esta pantalla, Y con las teclas direccionales buscar NAMED
d) elegir Y oresionando la barra esoaciadora dar OK

Figura 6-98r elección de servicio named

t

EllJr l!l. rhrútot¡ 
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6.25 CONFIGURACIóN EN EL CLIENTE WINDOWS
En el lado del cliente realizar las s¡guientes conf¡g u raciones:

Paso 13 Ingresar en Mis Sitios de Red, dar un clic derecho

Figura 6-99: ingreso de las propiedades de la red

Paso 14 Ingresar a la red de área local dar clic derecho

Figura 6-100: ingreso de las propiedades de area local
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Paso 15 Ingresar en las Propiedades de INTERNET PROfOCOL TCP/IP

Figura 6-101: priopiedades tcp/ip

Paso 16 En el PREFERIDO DNS SERVER poner la dirección ip del servidor'de
Linux, 192.168.20.3 OK

Figura 6-102: conñguración de ip de dns
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Paso 17 Ingresar a Inicio y escoger RuN(ejecutar)

Figura 6-103: lngreso a Ejecutar

Paso 18 Veriflcar si
www. servipaqos.com

hay conectividad con el dominio en este caso es

Figura 6- 104: Prueba de conectividad al dominio
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6.26 SERVIDOR WEB SERVER

Básicamente, un servidor Web sirve contenido estático a un navegador, carga
un arch¡vo y lo sirve a través de la red al navegador de un usuario. Este
intercambio es mediado por el navegador y el servidor que hablan el uno con el
otro mediante HTTP. Se pueden utilizar varias tecnologías en el servidor para
aumentar su potencia más allá de su capacidad de entregar pág¡nas HTML;
éstas incluyen scripts CGI, seguridad SSL y páginas activas del servidor (ASP).

Los Servidores Web son aquellos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aunque es parte de la tecnologia
Cliente-Servidor, el servidor Web aporta algunas ventajas adicionales; como
acceso más simple a la información (con un simple clic).

Un serv¡dor es una computadora que entrega a otras computadoras (los
clientes), una información que ellos requieren bajo un lenguaje común,
denominado protocolo. Por lo tanto al ver una página Web es porque el
servidor les entrega una página HTML via protocolo HTTP (HyperText Transport
Protocol) o protocolo para la transm¡s¡ón de hipertexto, a través de una
conexión TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la información estática
accedida ylo las apl¡caciones que la generan.

Beneficios al instalar un servidor Web en Linux? :

Apache puede sopoftar de una forma más fácil y eficiente una amplia variedad
de s¡stemas operativos.
El servidor puede personalizarse mejor para las necesidades de cada sitio web.

Un servidor es una computadora que entrega a otras computadoras (los
clientes), una información que ellos requieren bajo un lenguaje común,
denominado protocolo. Por lo tanto al ver una página Web es porque el
servidor les entrega una página HTML via protocolo HTTP (HyperText Transport
Protocol) o protocolo para la transmisión de h¡pertexto, a través de una
conexión TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la información estática
accedida y/o las aplicaciones que la generan.

: ,.¿
t
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6.26.1. BENEFICIOS AL INSTALAR UN SERVIDOR WEB EN
LINUX:

.Apache puede soportar de una forma más fácil y eficiente una amplia variedad
de s¡stemas operativos.
.El servidor puede personalizarse mejor para las necesidades de cada sitio web.
El servidor HTTPD puede ser usado en la oFicina para proveer acceso

transparente a la información residente en diferentes servidores, en varias
localizaciones y d¡rectorios. La información pueden ser simples documentos en
Word, Hojas de cálculo de Lotus o complejas bases de datos.

La aplicación de esta tecnología esta siendo típicamente usada como sigue:

.Publicaclón de documentos corporativos: Estos documentos pueden incluir
noticias, informes anuales, mapas. ¡nstalaciones de la compañía, listas de
precios, información sobre productos, y cualqu¡er documento que sea de valor
en una entidad corporativa.

.Acceso a directorios de búsqueda: Acceso rápido a agendas telefónicas
corporativas y similares. Esta información puede ser replicada en el sitio Web o,
vía scripts CGI, el servidor Web puede servir como interfaz a la base de datos
preex¡stente o nuevas aplicaciones. Esto quiere decir que usando los mismos
mecanismos de acceso estándar, la información puede hacerse más accesible
de una forma simple. Esto signiflca que puede ser usada para crear una
interface con RDBMS como ORACLE y SYBASE para generar información en
tiempo real.
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6.26.2. HTTP REQUEST

El protocolo HTTP es un protocolo de pedido/respuesta. Un cliente envía una
solicitud a un servidor. En dicha solicitud incluye un método, URI y versión de
http.

Luego ¡ncluye una serie de encabezados y modificadores. Opcionalmente,
puede incluir un cuerpo adicional con contenidos.

¡

It'IDEX hlml
]B

.I¡¡

)

F

Figura 6-105: esquema web server
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6.27 CONFIGURACIóN DE SERVIDOR WEB EN LINUX

Paso I Para realizar la configuración de Web Server (Serv¡dor Web) se

necesita tener levantado DNS y contar con el paquete httpd, lo que se
veriñcará de la siguiente manera:

rpm:Verifica paquetes instalados -q nombre_paquete:httpd

Figura 6-lO6: verificación de paquete httpd

Paso 2 Ingresar de la siguiente manera, ingresar a cd /etc/httpd.

Cd /etc/httpd : En el directorio se guardan todos los servicios instalados en
el equipo

Paso 3 ingresar al arch¡vo de configuración de httpd con el s¡guiente
comando

Cd : Cambia del directorio actual al directorio especificado cd conf

Figura 6-1071 ingreso a la configuración httpd

A!(hivo Edrr¡r y€r letn llal Sdao¿s Ayud.

( roolornr¡r -ll rPn -q httPd
ht tpd-2 .0. 5¡-3
IrootQ¡rirlf - ] I

ArchNo Edn¡' v.r
(¡6ór§¡di . l. rr)ñ

lf66rdF* I. .rr
I I uo rri,ii rrr tp¡lr

T.ñ'ñi, 5o¡¡crr

l ' '.,r¡
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Paso 4 Ed¡tar la configuración de la siguiente forma :httpd.conf

Vi httpd.conf: Edita un archivo de configuración de httpd.

&(hlto Edra, yer le,nnn¡l srl,rf,¡e Ayud¿

frootorrf$ -l§ rp¡ -q httpd
hrtpd-2.0.s2-3
f rootOrYY -l* cd /etc,/httpd
I root0Írr httpdlt (d (onf
{rootQxrrr.onfl, i.i ht tpd.con r!

Figura 6-108: ed¡tar configuración de hhtpd

Paso 5 Buscar la línea Directorylndex se guarda el index de la página,
agregar index.html que es donde se va a levantar la página de Servipagos

IFigura 6-109: línea de index

Paso 6 En la línea del <viftual host x:80> hacer los s¡guientes camb¡os:

Figura 6-110: name virtual

F .-

(r

!

]\{trvñ E.r¡t V.r
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a) <VirtualHost *:80>.-Ubicarse V¡rtual host
b) SeruerAdminin Llega el error a esta página
c) DocumentRoot.- en esta ruta se va a crear la carpeta en la cual va a estar
alojada la página.
d) ServerName.- aquí se especificará la dirección de la página (DNS)

^(rlyñ 
[rtlt¡r Ve¡ l.nñ,ñ]l sdrArl Atrst¡

¡-l'h,i..t..r ¡¿{Er l},. I

r hh il¡.,. rl'¡'?! h,''.
¡rcrr h¡ i..\.rFnl,.,,.
t. ,¡¡ñir ln¡.1 ..t,rñt¡¡r
dr l'úi! ¡.,rr -\rr|¡l

it
h

c

tl

I ta\t:t{l AR |., , t

Figura 6-1111 camb¡os en virtual host

Paso 7 El Namev¡rtualHost *:80 oara levantar mas de un dominio

Figura 6-112: para levantar más de un dominio

Paso I Salir y guardar los cambios con shift:wq

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Paso 9 Ingresar a la ruta cd /varlwww/html donde se va alojar el sitio

cd Cambia de directorio
var/www/html : Directorio que cont¡ene archivos de administración y datos
históricos del sistema de html

Arlr,D ta,¡ !d f.m,ñ¡¡ SdlrlF 4,,¡,
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Paso 10 Crear la carpeta donde se almacenará la página en este caso la
carpeta se llama SITIO
Mkdir : Crea un d¡rectorio. Mkdir SITIO

Figura 6-113: creación de carpeta sitio

Paso 11 Luego de Haber creado la carpeta ingresar al INDEX con el siguente
comando VI INDEX.HTML

vi index,html : Edita un archivo llamado index.html

Figura 6-114: permisos a index

Paso 12 Dar permisos a la página con el comando chmod +777

Chmod: Cambia los atributos.
RW_USUARIO R- -GRUPO USUARIO R- -OTRO USUARIO 1 ENLACE FISICO

777=R-READ PESO = 4 W-WRITE PESO = 2 X-EIECUCION PESO =1

Paso 13 Re¡niciar los servicios de la s¡gu¡ente manera:

Figura 6-115: reinicio de servicio httpd

l:

l0

&(h'vo Ed(ar yer len ñ¡l 5dápá3 Ayt¡,t¡

Iroorlhxlr (onf ]¡ (il /v¡¡, úbr/ht¡l
IrDorohr'1i htnl I. ntdir srt r{

I

l?16'ñ¡r >d¡.i!
I ¡ oot e¡*r hrnr
I 160r¡ill ¡!n r
t.ñD't1iEE rrr¡r

Ar(h¡vo Edn Yer l€rnrr¡l sd¡pes Ay('d¡

IrootQthr (onf]t servr(e httpd st¡rt
Ini( rando ht tpd:
Iroot§ünr (onf], serri(e hltpd rest¡rl

I

Par¡ndo ht tpd:
lnr( iando hrrp(i:
IrootQnur (onf ]¡
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servrce nombre_serv¡c¡o sta rt Inicia el servicio especificado
"nombre servicio"

servrce nombre_serv¡c¡o restart Reinicia el servicio especificado
"nombre servicio"

Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si ase tiene problemas ingresar al setup

Figura 6-116: ingreso al setup

b) Ingresar a Serv¡c¡os del S¡stema

Figura 6-117: ingreso al seruicio de sistema

Ar(lívo Edd Yer

Iroot{lo(a Ihost -]
lroot¡Ioc¿lhost - l
frootllo(¿ Iüost -l

L€'m'n¿l sd.lArj

Co¡!figr¡r.crón
ConflBlrr¡rión
Con fi trE ¡ c 1ón
ConfiS(E¡c1ón
CorfiSrEr(ión
Conflgu¡ación
Coñf1gu¡á(1ón

de
d.
dÉ

l. áutanti frc¡cian

Ell l¡ r¡¡¡ lla¡r¡ile¡t¡

Con

d!l f tr.fll l
d.] r¡tón
del tacl¡&
d€X

la tpreBora
l¡ red
¡¡ zon¡ ho!¿rl¡

A'(hBo Ed(a, Ve, Tem,ñal Sd¡Di¡! Ayud¡

trlld¡d d. !ú¡flgrE.cldñ cr¡ -do t?¡to l.l,

lrs¿r <fntcr><f¡b> ¡r¡ .dll¿¡ ur¡sclEt

(.) I

<il t -T¡b> sntlr clcErtos

S('rttclos d?l sictd¡

-
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c) Ingresar a esta pantalla, y con las teclas direccionales buscar HTTPD
d) elegir y ores¡onar la barra espaciadora dar OK

Figura 6-118: selección de serv¡cio httpd

(

F

¿Qu¡ ..rvicio. r. d.b.ñ .J.(ut.r .utonitic.Ent.?

A(rwó E.ltr¡' V.á l.m¡ñ:l 5.1¡p:r Arud.1

tr?sy l-3-ll-l (C) ñII, 2lllr ¡.d ¡l¡t. lrE.

.r. .¿. tnfof! .lli¡ Eoür" @l E 'rtcto

cllo'l'r
F
¡.rflp
httF¡
lEr¡ll?s
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6.28 ACCESO DEL CLIENTE EN WINDOWS
En el lado del cliente realizar las siguientes configuraciones:

Paso 14 Ingresar al Explorador de Windows, Herramientas, opciones de
Internet como se ve en la sigu¡ente pantalla:

Figura 6-119 ingreso a opciones de conexión

Paso 15 Ingresar a conexiones elegir LAN SETTINGS

Figura 6-12O: ingreso a LAN settings

ii

Ds¡ .r, !,j V.hr.l É' -r. l¡r¡"'r i.orr,l

[¡..!r 5.,r,vi a 14¡) /'.ál ró . rrÍu. . ar¡+

LGCÁ'f¡ rl.r*, -¡,1, r.ñ.;r
[Al¡ S4ür¡ (b ú¡ +f¡y ro 4r,+.ffi tq
[lorq Slnr{r itr,r rc dr¡¡ t.lrrg!

Ird

9€,,,v Pr;xe tdr.r t¡rÉ\?

lo !.r ', dñL¡iai ,1,úÉ!:r'¡ atltr

fil.Úol Oplioat o
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Paso 16 Aquí seleccionar Configuración LAN eleg¡r Automatically detecte
sett¡ngs (detección automática) para Web Server

ALlomátk (fftf lEfitlon
ALJtoandt (arfqlrat¡n ¡nav ovürd¿ Ír-v¡L¡ 9tftrq5. loar<úatha
u€ o¡ fir!.rd s.ttaps, drrdé á(Jtañátl( corÚqr6rrr,

E] A'rto.nrtl(ály d.tcd 3a|1rq

D ur¿ ü-rcríütE corfryttáttr! ácrft

r-[h? . frotv tarvar foi you LAN (I]E ? r.ttoqs sl rpt ¡oplv to
ud+Lp or vP?{ (srEtEl').

lt

ot¡Local &e¿ lletrorl lláttl 9otli¡gt

Figura 6-121: detección automática
\

I

cPaso 17 Acceder al sitio Web mediante el navegador.

Figura 6-122: navegación de pá9ina

F.

toelec d
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6.29 SERVIDOR PROXY
Un proxy no es más que un programa de software con la utilidad de "dar
servicio", esto es, permitir algún tipo de acceso a una máquina (en la que está
corriendo el programa) desde otras; sólo que en este caso, el ordenador que
ejecuta el serv¡cio no es el destino flnal en la comunicación, s¡no sólo una
pasarela que facillta el tráfico hacia otros lugares de una red.

Así dicho puede parecer un poco lioso, resultarán út¡les unos ejemplos: En un
ordenador conectado a Internet se puede ejecutar un servidor web, lo que
permitirá que otros ordenadores (clientes) se puedan conectar al el y leer
mediante un determinado protocolo parte de la información contenida en el
disco duro. En este caso el servidor, el ordenador. es el destino final de la
comunicación establecida desde esos ordenadores remotos. En cambio, si se
instala un servidor proxy en la máquina los ordenadores que accedan a é1,

fundamentalmente no "querrán" Ieer el disco duro, sino tener acceso a otros
ordenadores a través de el, por lo que el equipo estará simplemente actuando
como una pasarela.

Todo servidor corriendo (estando abierto) en un equ¡po, genera un archivo de
texto en el que se van registrando las pet¡ciones de los ordenadores que
acceden a él y el tipo de solicitud que le están haciendo. Básicamente, se
registran: el momento de la comunicación (día y hora), la IP del ordenador que
está accediendo al serv¡dor, el protocolo empleado, los puertos utilizados (en el
servidor y el cliente), y la solicitud que se hace, sea el acceso a ficheros en
disco duro, o la petición de enlace a otra IP externa, etc. Es posible registrar
más datos, pero estos son los más elementales. Estos archivos de texto, que
reciben el nombre de log, son almacenados en el disco duro del ordenador
servidor; además, es ¡mportante su almacenam¡ento por razones relacionadas
con la seguridad.

Una situación típica en la que es posible que sea necesario instalar un servidor
proxy, es cuando se dispone de una red de var¡os ordenadores y sólo uno de
ellos tiene posibilidad de salida a Internet. Dejando de lado el hecho de que hay
sistemas mejores para hacerlo, puede que, por las circunstancias que sea, sólo
haya una opción viable para hacer que los demás equipos puedan salir también
a Internet: la de ¡nstalar un servidor proxy en el equipo que or¡ginalmente tiene
el módem.

En este caso, en nuestra red, el equipo que tendría sal¡da d¡recta a Internet
sería el que tiene instalado el proxy, mientras que los demás accederán a ese
ordenador solicitándole que les dé acceso a Internet. El único ordenador que
tendrá una IP pública en la Internet será el que está corriendo el proxy, los
demás no serán "visibles" para Internet, porque será como si sólo hubiera un
ordenador navegando.
En este ejemplo, el servidor proxy tendría una utilidad meramente privada;
accesible sólamente desde los equipos que están en su red, y nada más.
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Los serv¡dores proxy existen en redes abieftas en internet desde hace mucho
tiempo. Una de las posibilidades de "acc¡ón" de este t¡po de dispositivos es la
de almacenar en su disco duro (u otro dispos¡tivo de almacenamiento) las
páginas web que los ordenadores cl¡entes van solicitándole, aunque sean
páginas que están en cualquier sitio de Internet. El servidor proxy, a medida
que otro ordenador sol¡cita que le muestre una página situada fuera de su red,
la almacena para el caso de que otro ordenador vuelva a solicitarle la misma
página; entonces si eso sucede, el proxy, en lugar de ir a buscar la página fuera
de su red, la leerá en su disco duro para serv¡rla al ordenador que la sol¡c¡tó,
con lo que se gana tiempo. Es lo que se conoce como proxy-caché.

El "cacheado" de archivos no es tan exótico como puede parecer, también los
ordenadores hacen un caché guardando las páginas que se han visitando, de
manera que s¡ se regresa a una página que ya ha v¡sto con anterioridad
durante la misma sesión, la página se cargará más rápido, puesto que el
navegador va a leer a el disco duro, donde ya está almacenada. Dependiendo
de cómo se haya configurado el navegador, esas páginas almacenadas en el
equipo, podrán estar disponibles para tras ses¡ones o no. La diferencia reside
en si se act¡va que se vacíe el caché de d¡sco cada vez que se cierra el
navegador (en cuyo caso no estarán disponibles de una sesión a otra) o no lo
activa (y entonces sí estarán disponibles entre sesiones). En Microsoft Internet'
Explorer, esa opción se encuentra en: Herramientas --> Opciones de Internet --.
> Opciones avanzadas --> Vaciar la carpeta Arch¡vos temporales de Interneti
cuando se cierre el explorador. I

Otra utilidad de un proxy público es la de hacer Ia navegación mas anOnima.'
puesto que como ya se mencionaba antes, al navegar a través de un proxyl,
todos los lugares visitados "creerán" que nuestra IP es la del proxy, y no la que.-
en realidad se tiene. Aunque el anonimato no hay forma de entenderlo en
términos absolutos pues, como se dijo antes, el proxy estará guardando un log
en el que se reg¡stran las solicitudes asociadas a nuestra iP.

&*g s

Figura 6-123: esquema de servidor Proxy
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6.30 CONFIGURACIóN DE SERVIDOR PROXY EN LINUX
Paso l Verificar que está instalado es el squid
rpm: Verrflcá p¿quetes rnstalados q nombre paquete: Sqrrld

Figura 6-124: verificación de paquete squid

Paso 2 Editar el archivo squid en la ruta de cd /etc: En el directorio se
guardan todos los servicios instalados en el equipo.

Vi squid.conf: Edita un archivo de configuración del paquete squid'

Figura 6-125: editar paquete de squid

Paso 3 En esta sección se debe habilitar c¡ertas líneas, como es el caso del
puerto 8080, el cual perm¡te escuchar

Figura 6-126: línea del puerto 8080

drchivo Editar Yer lerminal Sol¿p.¡s

IrootQservipagos..]t cd 7'etc
I rootoserr.'ipagos etc]* r'i sc¡uid.con

AyLrda

l{r'r^ [dru t, I.,n\.J s.'J,..,1 
^itrt
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Paso 4 Bajar con las teclas direccionales para editar en la sección de

caché_mem en la cual se habilita y cambia a 16 MB.

Figura 6-127: Línea de cache-mem

Paso 5 Buscar la siguiente línea la cual sirve para monitorear la actividad de los

hosts que tenga a cargo el proxy)
. Cache_dir ufs /var/spool/squid

Cache-dir:Busca una aplicación en la lista de d¡rectorios
Spool: Colas de trabajos para realizar más tarde
Squid :paquete squid para Proxy \

(

¡
Y(

I A

Figura 6-128: configuración de cache-dir

Paso 6 Buscar la siguiente línea Cache access-log /varllog/squid/access-log

Cache_access :Accesa a una aplicación en la lista de aplicaciones

&(hro Ed'trr Y"r l¡¡'¡,ñ¡l Sd¡$r
a ob i.<ts,

' L{ llE
.TAIII'i¡ DE ARCHIIO O[ LA {T'¡¡RIA I]A[HE

tóix v.t ri'.'^.r \rr¡r§( ^rtrlr
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Cache_access_log /va r/ log / sq uid / access_log

lvarllogl Para saber los posibles errores que ocurren al intentar iniciar el
entorno gráflco lo mejor es ir a los logs

Squid :paquete squid para Proxy

Figura 6-129: configuración cache_access_log

Paso 7 Buscar visible de Ia siguente manera /visible se cop¡a, pega y modifica
agregando visible hostname Iocalhost

visible_hostna m e localhost
máq u ina

hostname Visualiza el nombre de la

Figura 6-130: localhost

Paso I Aquí se permite la red que se ha especiflcado en la ACL pueda tener
acceso a navegar:
htto access allow red oue¡to: Contenido del servidor WWW.

Figura 5-131: acceso a! puerto 8O8O

I

MQ'iTI!F{!III
!.r ¡.rnrñ.rr Sd.tar,. Ar 
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Paso 9 Restaurar el servicio squid con el comando

Ar(hrvo Edrar yEr lemnr!-il sd¡F¡i Av-udá

f rorrt§Io(.r ll)os t - l ¡ 3er'\.ice sqrr rd rrsi.lrt
ParandD squid:
I rri. tarldo srrurd:
trootolo(e tliost -1" I

Figura 6-132: servicio restaurado

service nom bre
"nombre servicio"

_servicio restart Re¡n¡cia el servicio especificado

Paso 1O Se regresa a configurar en el squid los ACL ver el cuadro rojo

acl red src 192.168.20.0 1255.255.255.0

acl : reg la nombre red src lugar de origen 192.168.20.9. - - .

(ip del servidor y máscará)

)

'11

i:- ii

V.r l.ít^J Sd¡!¡rr

( r llr_ r:'.,,. !

_tu( rh c [ó!¡'
r¡ll ¡l: I
icc¡1h¡st

Figura 6-133: creación de acl
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Paso 11 Agregar al ACL para el Puerto para Proxy es 8080

Acl:regla nombre puerto tipo myport puerto B0B0

Figura 6-134: acl de nombre puerto

Paso 12 Iniciar el servicio squid con el comando

Ar.h,!. E.l¡ár y.' T.,mh¡r 5rr¡tM< Avu¡n

frooror?r!rr¡¡6i i.r¡1n1. r.r*t.. <qt¡rd ar¡rr
lnl<l.ñdo rqurd | ,.
lroórer..(rp¡ros 3qu1dl. 3.t1r.a t.n¡1d ¡-rrrtr
Par.rndo 3q{1<lr ,

f¡r< 1aú.1ó .a'rld: ...
lroorii.tvrp.sos i(¡utrll. rFrl tr. <.lq!d r.Iu¡!l
f r eóror.r wip.aoi .4ú1rll.

t

Figura 6-135: restauramos squid

service nombre_serv¡cio start Inicia el serv¡c¡o especificado
"nombre servicio"

resta rt Reinicia el serv¡c¡o especificadoservice nombre_servicio
"nombre servicio"

AEhro Éd'r¡, Ye. lc,ñm¡l sd¡o¡r 
^!(n,:

.¡qr e*¡.os est¡ I rne¡
Dl¡.rto ñt?ort ¡rrB" .hr rr)
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Nota: Para que arranque los servicios de Servidor al ¡nicializar el computador
realizar los siguientes pasos

a) Si se tiene problemas ingresar al setup

Figura 6-136: ingreso al setup

b) Ingresar a Servic¡os del Sistema

Figura 6-137: ingreso al seruicio de sistema

c) Ingresar a esta pantalla. y con las teclas direccionales buscar SQUID
d) elegir y presionar la barra espaciadora dar OK

Figura 6-138: elección de servicio squid

{
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6.30.1. AUTENTICAR
Se procede a crear un flchero /ETC/SQUID/CLAVES:

ACCESO CON AUTENTICACTóN (PASSWORD): Crear el archivo claves en
la siguiente ruta.

Paso 13 touch
/etc/squid/claves

/etc/squid/claves : Crear un archivo en la ruta

Figura 6-139: creación de archivos claves

Se da permisos al archivo. Se cambia de prop¡etar¡o al arch¡vo.

Paso 14 chmod 600 /etc/squid/claves

Chmod : Asigna al fichero nombrearchivo permisos de lectura, escritura y
ejecución para el propietario, grupo e invitado

Salvo que vaya a utilizarse un guión a través del servidor web para administrar
las claves de acceso, como medida de seguridad, este fichero debe hacerse
leíble y escribible solo para el usuario squid:

Figura 6-140: permisos de archivo claves

lgchivo fditar

IrootO loc a 1l¡os t
I rootQ I oc a ]host

Solapas Ayuda

/'et c /squ id/ c 1¡\'es
Yer lerminal

-J§ touch
,)4

E I

&chivo Edrtár Yer

Iroot.¡]ocalllost -14

lernrnal SolaD.re Ayud.r

cllnod 600 /'etc/squtd/'c lavesl ¿

EDCOfq Capítulo6-Página7O3 ESPOL

l

l"l



l4anual de llsuario Administración v Seouridades en Redes

Paso 15 chown squid:squid /etc/squid/claves

Chown :Cambia el propietario del archivo nombrearchivo a nombreusuario

Figura 6-141: cambio de propietario

Paso 16 A cont¡nuac¡ón se debe dar de alta las cuentas que sean necesarias,
utilizar el comando htpasswd -mismo que viene incluido en el paquete httpd-
2.0.x-. Ejemplo:

Asignar contraseña
htpasswd /etc/squid/claves (usuario existente)

Figura 6-142: ingreso de clave para autenticar
\I

I

Lo anterior solic¡tará teclear una nueva clave de acceso para el usuar¡o
confirmar tecleando ésta de nuevo. Repita con el resto de las cuen
requiera dar de alta.

Sil-via y
ta§-que

c

Todas las cuentas que se den de alta de este modo son independientes a las ya
ex¡stentes en el sistema. Al dar de alta una cuenta o cambiar una clave de
acceso lo estará haciendo EXCLUSryAMENTE para el acceso al servidor
Proxy. Las cuentas son independientes a las que se tengan existentes en el
sistema como serían shell, correo y Samba.

A(hNo Eát¡, Y., lc'm,ñ¡J so¡¡pas ayud.r

lroor0lo(¡lhost -l, chonr¡ equidrsqürd 'et.

16
I rootelo.¡ lhos t "].

R. - type o.r p¡ssriord
AddlD¡ p.ts3iord lor
Iroorlllor¡Ihost -lt I

kñ,nál l.ráÉr1 Arud¡

htpiisrd / 
" 

t r,'sqr¡ iil/ < l¡!
a.(h,vo Ed"¡f y('
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Paso 17 Crear la ACL con el nombre de password proxy_auth silv¡a

Figura 6-143: acl de autenticar

Paso 18 Se debe editar el fichero /etc/squid.conf y se espec¡ficará el programa de
autenticación que se utilizará. Localice la sección que corresponde a la etiqueta
auth_param basic program. Por defecto no está especificado programa alguno.

Especificar ruta del programa básico de parámetros de autentiflcación y ruta de
contraseñas.

Figura 6-144: ruta auth_param

Después de encontrar la línea auth_param se habilita de la siguiente manera:

Paso 19 auth_param basic program /usr/lib/squid/ncsa_auth
/ etc/squid/ claves

Figura 6-145: cambios en ruta auth_param

/usr/lib/squid/ncsa_auth usr/ : Directorio que contiene programas y archivos
para la configuración de los usuarios corresponde a la localización de el programa
para autenticar .

/etc/squid/claves al fichero que contiene las cuentas y sus claves de acceso.

Arhvo [á'.t' ltr Irrr'.rrrl §rir¡rr

!ll liti:1, 1,rr,'i '\ !.: ' I

I h,r,. rr fr^rr.rr ! :'J't l¡ rti

ArrhNo Erl,r¡¡ yc, L., ,ñ¡l 5.rár'¡< AyL,r¡

EI Li¡.,. r.ritr, ¡' L,q rr'i rii,.l n

I NSFRTAR
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6.30.2. LISTAS Y REGLAS DE CONTROL DE ACCESO.

El siguiente paso corresponde a la definición de una Lista de Control de Acceso. Se

especifica una denominada passwd la cual se configurará para ut¡lizar
obligatoriamente la autenticación para poder acceder a Squid. Debe localizarse la

secc¡ón de Listas de Control de Acceso y añadir la siguiente línea:
Paso 2O Incluir lista de control de acceso.

acl password prory_auth REQUIRED

Figura 6-146: acl activada

Habiendo hecho lo anterior, se debe tener en la sección de Listas de Control de
Acceso algo como lo s¡guiente:
Paso 21 Incluir regla de control de acceso

http_access allow cliente password

Figura 6-147: acceso para autenticación

Se añade passwd, la definición de la Lista de Control de Acceso que requiere
utilizar clave de acceso, a la regla actual, de modo que quede como se muestr¿
a continuación:
Paso 22 Salir con :wq para guardar los cambios.

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Finalmente, solo bastará reiniciar Squid para que tomen efecto los cambios y se
pueda hacer pruebas
Paso 23 Reiniciar el servicio.

service squid restart
service nombre_servicio
"nombre servicio"

restart Reinicia el servicio especificado

II
(

C

F

Ar(tLo Edi'ar ye, leD'nár sd¡o¡i Avú.1¡

,rI
IM;IRTAR -

Ar(hrvo Edrñr ye. lermrn¡l Sol¡p¡s Aytrrl¡

cliente p¡§srrord Ülllrei ,le ¡ lelrt trer l,'tl
red prr€rto
,¡n¡qer lo(¡]host

t 3.t:. 59I NSTRTAR

¡ I I .r§
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6.30.3. PARA BLOQUEAR UNA PAGTNA

Paso 24 Crear la acl pornografía dstdomain .sexy.com para que todo lo que
venga de ese dom¡n¡o no lo acepte (ver recuadro rojo)

I

Figura 6-148: acl de páginas prohibidas

Se debe definir una L¡sta de Control de Acceso que a su vez defina al flchero

/etc/squid. Está lista se denominara como "pornografia". De modo tal, la línea
correspondiente quedaría del siguiente modo:
Se¡vice squid reload

Paso 25 Crear la página para hacer la prueba

Figura 6-149: ingreso al archivo para denegar páginas

Paso 26 Ingresar a ed¡tar el archivo creado

Lo primero será generar una lista la cual contendrá direcciones Web y palabras
usualmente utilizadas en nombres de ciertos dominios. Ejemplos:

Figura 6-15O: ingreso de páginas a denegar acceso

I

I
i
I
c
F

I
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Paso 27 se declara la ACL que se va a bloquear al ¡nqresar al vi.squid.conf

Vi squid.conf : Edita un archlvo en el directorio squid.

Figura 6-151: editar squid

Paso 28 Declarar la ACL llamada pornografía

Acl :regla
origen de ruta

nombre arch porno

A.{lrvo Lú1¡r V., l.ñ .J 5.r ¡n¡1 A,'.

r.rl¡¡,1.1,:..t¡r

t, .¡¡r,l r ,r..a,r ¡:

I ril t r{l AH j

r¿f laak( l¡ro l¡.cl l¡¡¡¡.1¡

src

¡

Figura 6-152: acl de páginas prohibidas

Paso 29 Buscar los HTTP ACCESS

A continuación se especiflca, modifica una Regla de Control de Acceso existente
al agregar deny red-prohibida que se denegará el acceso a la Lista de Control
de Acceso denominada sitiosdenegados: (ver recuadro rojo).

Crear un http-access deny red prohibida puerto llamado pslng

: accesos e ne9a os para p

I

l9

tilFlE-att,r r-=u. ífll. !r'r1 te,.{F-E¡¡;l

EDCOTW

F ura -15

Capítulo6-Página7O8

grnas

ESPOL

)7

f.,ñ ñ. só,rrr¡ ^r' 
r

I

I
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Paso 3O Guardar y actualizar con el comando service squid reload

Figura 6-154: servicio squid restaurado

Service squid reload: Muestra el estado del serv¡c¡o especificado

Paso 31 Deganar el tiempo, crear la acl timel time MTMHF (ver recuadro rojo)

Figura 6-155: acl de tiempo

Paso 32 Para que los usuarios no naveguen en esa red crear un http acces
deny con usuario de nombre red_servipagos (ver recuadro rojo)

Se ha denegado la navegación al usuario LUCAS por el tiempol que se ha
configurado antes

Figura 6-156: acceso por tiempo

\

F

Ar(hao E r¡ Yer lll'rtr¡ 5d!aó aitd¡

Irootls.trjp¡809 sqt¡dlt §atr!(. sfll¿ rrlnirl
(rc.ri.err')p¡sor cotlrdl.
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Paso 33 Restaurar los Servicios

Figura 6-157: restaurar esquid

se¡vice nombre_servicio
"nombre serv¡cio"

restart Reinicia el servicio espec¡ficado

^rqr^ E¿r.r v..

I

\,
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6.31 CONFIGURACIÓN EN EL CLIENTE WINDOWS

6.31.1. COMPROBACIÓN DE SU SALIDA POR PROXY
En el lado del cliente se realizan las s¡gulentes configuraciones:

Paso 34 Ingresar al Explorador de Windows, Herramientas, opciones de
Internet como se observa en la siguiente pantalla:

Figura 6-158: opciones de internet

Paso 35 Ingresar a conex¡ones, se elige LAN SETTINGS

Figura 6-159: ingreso lan settings

t
1

6d, Sáde pñdy Cdd C.tartr r!¿9'&r Ad/rid

i,t&:. 5&¡(,: I r4r ¿.,1 r. ¿r¡¡¡ r. . rkv

r i!¡a.rH-!ltrtr.¿x ..trre.
t l ! d,lor d. ^, ¡lft., úc,, ..r.^: b,i
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Paso 36 En este cuadro de diálogo, conflgurar el panel que dice "Servidor

Proxy" en el cual se pondrá la dirección IP que se haya puesto en el Servidor
Linux, y su puerto correspondiente en este caso será el puerto 8080. Presionar
el botón'Aceptar"

Figura 6-160: detección de pueÉo proxy

t
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F
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6.31.2. COMPROBACIÓN DEAUTENTIFICACION

Paso 37 Ingresar al navegador de Windows automáticamente sale la pantalla
para ingresar el usuario que se ha autorizado para la navegación.

t. t

I

II

Figura 6-161: ingreso de usuario con permisos

Paso 38 A cont¡nuación usted puede cargar su página deseada en este caso
sera www, se rvrpaqQS.eQII!, que es la que se configuró para el DNS y WEB
SERVER.

l'¡tr, ,^-* \.,nr!6 (.nr Mr r.'ort ló1.r.Fr fr¡h'¡ .1.

l'¿*"
- E¡'

FscrrFr a supERroR poLrrÉcNrca oct.
LITORAL

-

q%' r"JlClo i" 6t"a

Figura 6-162: página cargada
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6.31.3. COMPROBACION DE PAGINAS DENEGADAS

Paso 39 Ingresar la página que se ha denegado
los pasos de la

en este caso e5

configuración parawww.sexo,com para comprobar que
denegar páginas ha sido ex¡toso.

l¡tm. lb '.t!.rr.dt !.alañr ¡r..trr.rd rkñIr r'¡.,ñt f rpaD'

J--'
rl

ERROR
ThG requcst.d URL could not be retr¡eved

EreIE
Figura 6-163: acceso denegado

I
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6.31.4. COMPROBACIÓN DE DENEGACIóN POR TIEMPO

Paso 40 Ingresar al explorador de Windows, escribir en la dirección de url :

cualquier página en este ejemplo se escogío www.vahoo.com , y se puede ver
en la pantalla que sale acceso denegado porque no se encuentra en un horario
permitido de navegación

¡t¡m rttr n¡E!.d la dcrr -r b. ,n.trú *kr-í | .7rr r¡rbr.

a, ¡b r_,6 d
rd"

ERROR

The requested URL could not be retrieved

a --,"

"! 
t'' ei7'.t.6a o "¡rt"r,¿,;'

Figura 6-164: acceso negado por tiempo
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6.32 SERVIDOR SENDMAIL

El Correo Electrónico es un sistema que
perm¡te a los usuarios env¡ar y recibir
mensajes a través de la Internet. SMTP es un
protocolo que asegura este s¡stema para

enviar y recibir Información de una manera
fluida.
En muchos aspectos. el correo electrónico o e-
mail (eiectronic mail) es similar al correo
postal. Al igual que este se utiliza para enviar
cartas u otra Información a gente conocida.

SMTP
Por otro lado, el protocolo SMTP, en su versión orig¡nal, no dispone de

mecan¡smos de autenticación del usuario que envía un mensaje. Esto permite el

uso fraudulento de servidores SMTP por parte de personas ajenas a la

organización, asi como el envío de mensajes con remite falso.
Para paliar estas "deficiencias", se han generalizado mecanismos de control de

acceso a los serv¡dores SMTP basados en la confianza respecto a cl¡entes
locales o en la desconfianza respecto a determinadas organizaciones "fichadas"
como or¡gen de correo basura. Si bien es cierto que estas medidas han

conseguido limitar el uso fraudulento de los servidores SMTP de las

organ¡zaciones por parte de terceros, no han conseguido evitar el envío de

mensajes falsificados desde el inter¡or de la organización y han dificultado la
utilización del servicio a personas de la organización con necesidad de

desplazarse.
Se¡vidor de correo. El elemento fundamental del correo Internet es el Servidor
de correo (mail server), un ordenador dedicado a almacenar los mensajes que

usted envia y recibe, y que funciona como buzón donde se depositan todos los
mensajes de entrada y salida. Por supuesto, el serv¡dor de correo cumple un
papel trascendental tanto en el envío como en la recepción de correo.

f
¡
I

Bi

c.
F

,

t:l
\"

EDCOM capítulo6-Página776 ESPOL

fl



Manual de lJsuario Administración v Seouridades en Redes

6.32.L. ENVTAR MENSATES (SERVIDOR DE CORREO
sMTP)

Cuando usted abre su programa de correo y envía un mensaje, lo que realidad
hace el programa de correo es env¡ar el mensaje desde su ordenador servidor
de correo y luego se desconecta. A part¡r de ese momento, es el servidor correo
quién se encarga de enviar el mensaje al destinatario buscando la ruta más
adecuada, comprobando que ex¡ste un destinatar¡o con esa dirección y
reintentándolo las veces que haga falta (cuando el servidor de correo del
destinatario está desconectado temporalmente). El protocolo utilizado para

enviar correo desde servidor de correo a otro, incluso desde su ordenador al

servidor de correo,
Se denomina SMTP (Simple mail Transfer Protocol). Y, por extensión, el
servidor de correo que envía sus mensajes hasta los dest¡natarios finales se

llama SMTP .

6.32.2. (SERVTDOR DE CORREO POP)

Cuando a usted le envían un mensaje, dicho mensaje se está enviando servidor
de correo, el cual tiene un buzón especial para usted donde se depositan todos
los mensajes que le lleguen. En cualquier momento, usted puede conectarse
con el servidor de correo y recoger los mensajes que han llegado a su buzón
particular. Protocolo ut¡lizado para conectarse a un servidor de correo y recoger
en el buzón mensajes pendientes de leer se llama POP (Post Office Protocol) y
actualmente utiliza la versión 3 (POP3), y el servidor de correo que recibe y
guarda los mensajes que le envían los usuarios se llama servidor POP (servidor
POP3).

6.32.3. OBJETIVO DE SERVIDOR POP

Cuenta en servidor de correo. Como se estará imaginando, tiene que haber
algún método fiable y seguro para asegurar la privacidad de los mensajes que

se envían y reciben servidor de correo. En caso contrario, cualquier usuario que
estuviera en Internet podría conectarse con el servidor de correo de su
proveedor y leer sus mensajes. Para ello, todos servidores de correo, ya sean
SMTP, POP o SMTP/POP, sólo permiten el acceso a usuar¡os que tienen abierta
una cuenta en ellos. Una cuenta es simplemente un nombre usuario y una
contraseña que comprueban su identidad y le abren el acceso a los mensajes
su buzón exclusivo. Por tanto, cuando un programa de correo se conecta con
un servidor correo para enviar o recibir un mensaje, lo primero que debe hacer
es introducir el nombre usuario y la contraseña para conectarse al servidor y,
luego, enviar o recibir el mensaje.
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6,32.4. OBJETIVO DE SERVIDOR DE CORREO

Independenc¡a de los usuarios de sistema y las cuentas de correo electrónico'
Un dominio principal donde se crean cuentas de correo'
Múltiples dominios virtuales con redirecciones a las cuentas del dominio
principal.
Transporte seguro del tráfico mediante.
Acceso a los buzones por IMAP y por webmail.
L¡stas de correo.
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6.33 CONFIGURACIóN DEL SERVIDOR SENDMAIL EN
LINUX

Paso 1 Verificar si está ¡nstalado el servicio sendmail y dovecot, ut¡l¡zando los
siguientes comandos:

rpm:Veílica paquetes rnstalados q nombrelraquet., Sendmail

Figura 6-165: verificación de paquete sendmail

Paso 2 Ver¡ficar la herramienta dovecot

rpm:Veriflca paquetes rnstalados -q nombre_paquete:dovecot

Figura 6-166: verificación de paquete dovecot

Paso 3 Ed¡tar el archivo de dovecot.conf

Figura 6-L67t ingreso a DOVECOT

El paquete imap es reemplazado por dovecot, el cual funciona como otros
servic¡os. Se debe modificar el fichero /etc/dovecot.conf y habilitar los servic¡os
de imap y/o pop3 del siguiente modo (de modo predefinido están habilitados
¡map e imaps):

I

F

A(h§o Eór¡r V., T@¡.J srlrl¡e Atud.

fróñr§r.r\ rD¡aor <r'rdl¡ rp¡ 'i <D,l(lr¡¡)
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Iróolo..r(rp¡!os 3guid). r]r¡ -q dov€.ot
dov.<or-0.99.ll L Ii:3. ¡l
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Paso 4 Habilitar protocolos y Agregar pop3 que es por donde escucha el puerto
110 (ver recuadro rojo)

Figura 6-168: protocolo agragado

Paso 5 Ingresar a mail para ed¡tar sendmail.cf

Vi sendmail.cf :

Este parámetro permite establecer el mensaje de bienvenida al establecer la

conexión al servidor. Es posible ocultar el nombre y al verslón de sendmail, esto
con el objeto de agregar seguridad por secreto. Funciona simplemente ' -
haciendo que quién se conecta hac¡a el serv¡dor no pueda saber que software
con ellos dificultar que el servicio sea vulnerable. I

J

l

4

F

Figura 6-169: editamos sendmail

Paso 6 De modo predefinido Sendmail escucha peticiones a través de la
interfaz de retorno del s¡stema a través de IPv4 (127.0.0.1) y no a través de
otros dispositivos de red. Solo se necesita eliminar la restricción de la interfaz
de retorno para poder recibir correo desde Internet o la LAN. Localice la
sigu¡ente línea: Por primera vez se busca de la siguiente manera ll27 se
encuentra la dirección de lookback se la cambia por 0.0.0.0 y se la habilita
como muestra esta pantalla, ver recuadro rojo

Figura 6-170: camb¡os en loopback

Arhrvo E.jú¡r Yer le,o,¡¡ Sdap¡s Atud¡
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Paso 7 Añadir al final del fichero /etc/mail/sendmail.cf un parámetro que

defina que dominio.com se va a ut¡lizar, se trata de un dominio local. Note que
no debe haber espacios entre Cw y dominio.com, y que Cw se escribe con una
C mayúscula y una w minúscula. (ver recuadro rojo)

Ei: Cwservipa qos. com

Figura 6-171: Ingreso de dominio

Paso 8 Ingresar a cdletc/sysconfig/ para editar con el fin que el sistema de
configuración lea el siguente dominio SERVIPAGOS.COM

Cd /etc/sysconfig : En el d¡rectorio de s¡stema de configuración se guardan
todos los servicios instalados en el equipo

Figura 6-172; configuración de network

Paso 9 Se modifica y se agrega lo siguiente como domlnio local Ej:

HOSTNAME=SERVIPAGOS.COM

HOSTNAME V¡sualiza el nombre de la máquina Se ingresa el dominio local a

utilizar en el servidor de Send mail

Figura 6-173: ingreso de dominio

I,al,

' .!
^{ü. 

[,.tr', l, lt.F

A(nro Eti¡, Y., ldñ,n, Sdrr!Ú ^,,r¡
(rr.tQr.rvrparo! .¡rll. <t .!tr/ryr<oxl¡(
Itññr0..i \ rfiaD. <)r¿antltr. rr n.r¡.rr

rr cr!arr.....,¡"r-, .-l
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Paso 10 Ingresar a editar el hosts

Vi hosts: Se edita la ruta de origen en la lista de host.

Figura 6-174: ingreso a vi hosts

Paso 11 Cambiar localhost.localdomain localhost por
servipagos.com

www. servi oos. com

J

\t

n

F

Figura 6-175: direccionamiento de dominio

Paso 12 Reiniciar los servicios de sendmail de la siguiente manera

Figura 6-176: reinicio de sednmail

service nombre_servicio start
"nombre serv¡c¡o"

service nombre_servic¡o
"nombre servicio"

Inicia el servic¡o especificado

restart Re¡nic¡a el servicio especificado

A.(hfto Edr ler lermrn¡' sd¡p¡s AYLd¡

lrDotQrer! ip¡805 et(1. Yr hosts

I

&(hEo Er ¡, vÍ fen¡,r¡r so¡¡E¡' ¡rrr
rr!. l.!l rór1¡. lrn.. ñr

rh.t r.qu¡r. n?rs ¡k lrtr'.rr.¡¡lr¡\ nlll ,¡
t, O, r).1 !r¡t i¡.ror.rd¡

ll
f¡ootor.rvrp¡aos etc l¡ ser! i(p spnd.¡tl
Inic landD sÉndn¡ r l:
lrootAsen ipá8os et(l¡ 3"¡1r.e ss¡r.tt¡¡l
Apr8indo s.ndr¡: I :

D.3á.t r!¡r io d. sn-.1rent :
Int( 1¡ndo s.ndn.rrt:
lnrcio d? sn-<IrPnt:
lroot§s.r! ip;rgos €i( t! I

A.(hMo Edna, Vc, ¡ernin¡l sd¡o¡r At'd¡
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Notas Para que arranque los servicios de Servidor al in¡c¡alizar el computador
real¡zar los sigu¡entes pasos

a) Si se t¡ene problemas entrar en el setap

ffiffi
&(hñ/o Edf¡r yer lcr¡ntn¡l 5d.1A1r Av"d¡

I roo tilor ¿ ]host -lá
I r oot\1loc alhost '].
[ ¡oo¡r¡ lo( ¡ lhost -]¡ setr¡p

Figura 6-L77: ingreso del setup

b) Ingresar a Servicios del Sistema

a(h,!o Ed á, y., I

Conft¡c¡c l6n d. l. ¡útrnrltr.i(1órl
cohllrú¡r tón rle l¡ r.rlr.i.r¡
c.nl1au.¡. ion d. l¡ r.(l
Coñftau.,cion d. Ii ror¡ hor¡rl.
Cóñl1aú¡r 1on rt.l f1!¡Y! tl
CoñrlBur¡.1úñ rl.l r¡ ton
Co¡r t¡u...1ón d.l t..l.do

Áffiflffli¡'I-
tGtI

!l ¡.i. oñ. H.rrr.l.ñr ¡

rtlld.d &.@fttE cl.in 6 d ialo l.¡7 (.) le9t ?

¡b> 6r.é Élñt.. r..r¡¡trr |fuslF.¡iiñ

Figura 6-178: ingreso al servicio de sastema

c) Ingresar a esta pantalla, y con las teclas direcc¡onales buscar SQUID
d) elegir y presionar la barra espaciadora. dar OK

Ar.lwo Lóni, v. J.,ñrñ¡r !.1ia1' ^Yur¡

¿(¡¡a t.ft.Iot i. d.b.ñ .J..út.t ¡!to..t1.¡ñ.nt.?

Figura 6-179: elección de paquete sendmail
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Paso 13 Para verificar los mail si se envía un ma¡l al root
[]#ma il silvia (Oservioaoos. com
Subject: tercera prueba
Cc:/root
Se finaliza el mensaje con punto

. Para verificar un mail desde el usuar¡o administrador (root)
[]#su-
[ ]# mail

-...
4r(heo Ed r¡, V.i l.hr'n¡i 5o¡iDá1 

^vud.
.(5

I

f erences : ..2005rr0r00 ITtoül\h003ÉS:iñ.<ar\ rp¡.os - )¡
SLüle(t: r,e ll€¡o tu ..(orreo
D¡te: Ttrc, 31 0<r 2006 l8:5;:02 -0500
tlltlE-Versron: l.O
Cootanr -Tl pe: reYt¡'Él¡1n:

for¡¡t.l I ore¡l:
(h¡rset="rso-8899-l:
r-eply - trpe=or iBrn¡l

Content-fránsf e¡-tncod¡nE : ;bit
\-Priority:3
X-xsll¡iI-P¡10¡rty: Nor¡¡1
I-¡l¡ r ler : tli(rosof t Out look [\press 6. t-r0. ?900..' l¡¡n
:(-¡lireoLE : Produ(.d B-v Il(rosof t tlineol[ \'6.00. 2900 I l8ñ

hol¡ !¡ s¿lio I¡ prueb¡ d€ spr\,iF¡¡Ds
---- 0r r t1D¡ I ucs<n!a -----
Itn¡: ro--,i' -1.^i:\rhn (rri,lftar<. ^¡.
Tor ,rr l\ r.rJ<ér'\ rL.¡qnq .óñ'
@

si l!¡¡1rser\'iprtos. (o¡ TLlÁ ñ¿! .'11

"si l1r¿ .sr l!ia?ser!rp¡Bos - rr¡r

I
(

B;:, ,^ . c ¡

Figura 6-t8O: lectura de mail
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6,34 CONFIGURACIóN EN EL CLIENTE WINDOWS
Paso 14 Ingresar a configurar el Outlook Express, dar clic en el botÓn inicio y
elegir la opción de correo electrónico.

!, |!{',!
\n ,d t. r, --tlt r, É..t -vEülÍ;?'ki:i

A Mt.do¡l Olltr. \a'dd ñ01

er 2r"q- [¡

t Ht H.rrorr ,'l*..

Q'r-",a,-n
5.¡ FlorhA.(.:: wl

f, x.h '-l'r,¡É¡i

íl

Figura 6-181: ingreso al outlook Express

Paso l5 Se abrirá la pantalla principal del Outlook Express en la cual se va a

empezar a real¡zar la configuración, dar clic en herramientas y seleccionar
cuentas de correos como se lo detalla a cont¡nuación.

Figura 6- 182: ingreso a cuentas

sd

Sllvla RamOs

tll ...r

al
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Paso 16 Aparecerá la siguiente pantalla a manera de un asistente para poder
configurar la nueva cuenta de correo electrónico, en la cual se da clic en
agregar y se elige la opción correo.

i

F- . ,.i

Figura 6-183r agregar cuenta

Paso 17 Ingresar al Outlook Express y colocar un nombre para mostrar, clic en

Siguiente.

Figura 6-184: nombre de cuenta

úa

rr.

¡¡ HJ l¡rs or.rrysnEr I}

WtEr yc.r s¿rn . mC. ys, nerÉ ri{ @9.t ñ rtÉ Fr¡ñ Itld d rhé d /goñ9 trr;'t,
T ypa tD¡, nüÉ !! yfl' $r.¡l A. t ro .c'!t6.

F.r +!ürt¡? .l¡tñ Sn h

0ridry n ñ. I

lntcr.¡el Coanecl¡or Whord ú
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Paso 18 Colocar la dlrección de correo asoc¡ado al usuario que se ha creado en
Linux, clic en Siguiente.

Figura 6-185: nombre de usuario con dominio

Paso 19 Especificar el servidor de correo entrante (POP3)
Paso 20 el servidor de correo saliente (SMTP), se ref¡ere a la misma dirección
del servidor Linux, clic en Siguiente

20

A¡ SMIP t"rv", É rtÉ r.rv.r rh.!t 
'. u:.d rd lti, o,rqirro . lql

F ñ.1 S.rv.r l¡ñ..

l rN..t

My rl'mñ, má¡ r+lvl{ r . POFI

I p*r

r9.-t68ml
'Jrxrg ñ, tSMlPl !av.,

thco'ry¡g rf.¿.l IPOP3 IMAP o, H T I Pl .?rv",

r9? rG820 l

lrr.:rñrt f :nñn;clioñ r¡/'¡.rr.l a
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Paso 22 ingresar el nombre de usuario y contraseña proporcionado por el

servidor Linux, clic en Siguiente.

\

'a

A

§

E

tl

Figura 6-187: ingreso de cuenta y clave nueva

Paso 23 Hacer Click en finalizar para verificar que la información escrita
anteriormente esta correcta.

Figura 6-188: finalización de cuenta

\'¡ h.v? rrEccr5h¡y 
"rráed 

J r,t üE rtc.m¿r,.r.! r¡lr.d ro :¿r ¡r' !'r.. 6.:10..r¿

Io trea rtüra ra{ñCt ckl Frrah

B.{r ll l,

Itler.rot Coññccl¡oñ lr¡roi¡l
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Paso 24 Visualizar una pantalla con las cuentas de correo que existen, a la vez
la cuenta que está como predeterm¡nada en este caso 192.168.20.3

I

t

Figura 6-189: vista de conexión con el servidor

Paso 25 Ahora se podrá enviar y recibir mensajes de correos de los usuarios
creados en el servidor Linux. (Ver los cuadros rojos)

Figura 6-190: vista de llegada de correo

l+
I

Qrs: ree m I

JJA| M, t¡./{

k,í(ir 
I

0r?(lory S.lfi?

T¡9t

rr¡a¡ l¿{ürl

CürÉcfr¡

Arv A, ¡l¡dr

lñtelnet Accoüntr DO

-)§

ll
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Paso 26 Dar doble clic en root para leer lo que se ha enviado, Aparece la
siguiente pantalla donde se muestra que root tiene el dom¡nio que se crea en el

servidor linux

. I tetr ot.r grlbr

"'( 
r r

X
tjit ! r,.a '. 

.L',-r. ,i :l:

Qt fr '.9

. r.-).. ';',l«h¡
?tt:
f(:
Arnlo:

¡ .{.r.tr a.<. .,, i .¿ ;.r

r4rrr§re' ,¡.r¡rr r,:;

,r{8.r.1,,tr^ 't-,

\

A

.)

Figura 6-191: ingreso al ma¡l que llego desde Linux
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6.35 SERVIDORFIREWALLS

La traducción más acertada de este término inglés al

idioma español es la palabra cortafuegos. Se ve cual
es la definición en el DRAEl.

\

< < Cortafuego o cortafuegos. (De cortar y fuego). m.
Agr. Vereda ancha que se deja en los sembrados y
montes para que no se propaguen los incend¡os. ll2.
Arq. Pared toda de fábrica, sin madera alguna, y de
un grueso competente, que se eleva desde la parte
¡nfer¡or del edificio hasta más arriba del caballete, con
el fin de que, si hay fuego en un lado, no se pueda
este comunicar al otro.

Estas dos definiciones ya introducen una idea muy aproximada al signif¡cado de
la palabra firewall en términos ¡ntormáticos, en ellas, aparecen términos como
lado, lo que implica la existencia de dos o más partes y comun¡car lo que pone
de manifiesto que las paftes están conectadas.

Bien, pues cas¡ sin analogÍas, eso es un firewall en términos de sistemas
computacionales.

Un coftafuegos, es un sistema informático, simple o compuesto que actúa como
punto de conexión segura entre otros dos o más sistemas informáticos.

I¡¡tel,rret G
Rorrter de hltr ¡,tr

rrr,1\illR1:',,.'r

T

i L,¡-\J I E'I sr,.. J" ,¡r

I)\ tz
t Zr rn¡ [ )esrrlrlitlr izirrl¡ )

se ('lie(¿ll s¿rlie l(r\ ill
*\'tet iot

I -{.S irrtcr il rilrtlírrrer l

Figura 6-192: esquema de firewall

!

tf
t¡¡t¡;.'tg
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6.35.1. INTRODUCCIóN A IPTABLES.
Lo Iptables es como se conoce al módulo Netfilter, la herramienta estándar
actual de cortafuegos bajo el s¡stema operativo 110 estándar Linux de
cortafuegos.
En realidad, es suficiente con kernels compatibles con NETFILTER. Es decir,
recompilando un kernel de la serie 2.3.15. Como antes. no puedo af¡rmar que
en futuras versiones no se sustituya lPTables por una nueva herramienta. Es

decir, que si en el momento de leer esto, transcurre el año 2010, dudo que el
documento le aporte nada útil.
Como siempre, el término actual en este mundo ¡nformático, no puede alejarse
más de unos pocos meses a partir de la fecha de elaboración del documento.

6.35.2. REGLAS DE IPTABLES
Bajo iptables, cada paquete filtrado se procesa únicamente usando las reglas de
una cadena, en lugar de hacerse con múltiples. Es decir, un paquete FORWARD
que llega al sistema usando ipchains tendrá que pasar por las cadenas INPUT,
FORWARD, y OUTPUT para llegar a su destino. Con iptables, el paquete tan
solo se envía a la cadena INPUT si su destino es el sistema local y tan solo los
envia a la cadena OUTPUT si el s¡stema local es quién genera los paquetes. Por
esta razón, deberá estar seguro de s¡tuar la regla destinada a interceptar un
paquete en particular en la cadena adecuada que será la que vea el paquete.
La pr¡ncipal ventaja es que tendrá un control más refinado sobre la disposición
de cada paquete. Si está intentando bloquear el acceso a un sit¡o web en
particular, ahora es posible bloquear los intentos de acceso desde clientes que
están en máquinas que utilicen el servidor como pasarela (gateway). Una regla
OUTPUT que deniegue el acceso no prevendrá más el acceso a las máquinas
que ut¡l¡cen el servidor como pasarela.

El obietivo DENY ha sido cambiado por DROP. En ipchains, los paquetes que
cumplían una regla en una cadena podían ser redirigidos a un objet¡vo DENY,
que dejaba caer el paquete en silencio. Este objetivo deberá cambiarse a DROP
con iptables para obtener el mismo resultado.

El comando iptables es un poco más reticente sobre el lugar que ocupan las
d¡ferentes opciones. Por ejemplo, ahora se debe especificar el puerto origen y
destino después del protocolo (ICMP, TCP, o UDP) que se vaya a utilizar en una
regla de una cadena.

- Cuando se especifica las intefaces de red que se va a usar en una regla, se
debe utilizar sólo interfaces de entrada (opción -i) con cadenas INPUT o
FORWARD y las de salida (opción -o) con cadenas FORWARD o OUTPUT. Esto
es necesar¡o debido al hecho de que las cadenas OUTPUT no se utilizan más
con las interfaces de entrada, y las cadenas INPUT no son vistas por los
paquetes que se mueven hacia las intefaces de salida
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6.3s.3. COMANDOS PARA ANADIR Y MANIPULAR
CADENAS

COMANDOS BÁSICOS
Iptables -F: Borrado de reglas
Iptables -L: L¡stado de reglas que se están aplicando
Iptables -A: Agregar regla
Iptables -D: Borrar una regla

TIPOS DE REGLAS
lnput : Entrada al servidor
Output: Servidor hacia fuera
Fordward : Redireccionar

ACCIONES
Accepts : Acepta la regla
Drop : Borra la regla
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6.36 COMANDOS STANDAR PARA CONFIGURACION DE
FIREWALL

Comandos Estándar para configurac¡ón de Firewalls
A=Add D=Delete S=Origen P=Protocolo J=Acción Aplicar

Bloquear PING
Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p icmp -j DROP

Exolicación de la Reqla

iptables -A: Inserta al final de una cadena una nueva regla.

-s: Indica un domin¡o o iP (rango de IPs) de origen sobre el que se evalúa la
condición de la regla. (192.168.20.0)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un nÚmero, si se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

Extens¡ones ICMP:
icmp-type: Puede especificarse el tipo de mensaje ICMP tanto por su número
como por los siguientes identificadores: echo-request, echoreply, source-
quench, time-exceeded, dest¡nation-unreachable, network-unreachable, host-
unreachable, protocol-unreachable, y port-unreachable.

-DROP: El¡mina una regla de una chaln (se puede indicar el orden o su

condición).

I

,lt

A
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6.36.1. BLOQUEARTELNET

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p tcp --dport 23 - j DROP

Exolicación de la Reqla

iptables -A: lnserta al final de una cadena una nueva regla.

-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalúa la

cond¡ción de la regla. (192.168.20.0)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especif¡ca el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un número, s¡ se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus propios

modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para

concordar con esta regla.

--dport: Igual que la opción anterior pero para el puerto destino.

23 Puerto de Telnet

-DROP: El¡mina una regla de una chain (se puede ind¡car el orden o su

condición).
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6.36.2. BLOQUEAR SMPT

Iptables -A INPUT-s 192.168.20.0 -d 192.168,20.3 -p tcp --dpott 25 - j DROP

Explicación de la Reqla

iptables -A: Inserta al final de una cadena una nueva regla.

-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalúa la

condición de la regla. (192.168.20.0)

-d: Indlca un dom¡nio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los
nombres válidos de protocolos son tcp, udp, icmp, o un nÚmero, si se conoce el
nÚmero del protocolo de iP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especif¡ca el puerto que debe utilizar el origen del datagrama para

concordar con esta reg la.

--dport: Igual que la opción anterior pero para el puefto destino.

25 Puerto de StvlPT

-DROP: Elimina una regla de una chain (se puede indicar el orden o su
condición).
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6.36,3. BLOQUEAR FTP

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p tcp --dport 21 - j DROP'

Explicación de la Reola

iptables -A: Insefta al final de una cadena una nueva regla.

-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalÚa la

condición de la regla. (192.168.20.0)

{: Indica un domin¡o o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un número, si se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus prop¡os
modificadores a través de las extensiones correspond¡entes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para

concordar con esta regla.

--dport: Igual que la opción anterior pero para el puerto destino.

21 Puerto de FTP

-DROP: Elimina una regla de una chain (se puede indicar el orden o su
condición).
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6.36.4. BLOQUEAR HTTP

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p tcp --dport B0 - j DROP

Exolicación de la Reqla

iptables -A: Inserta al flnal de una cadena una nueva regla.

-d: Indlca un dom¡n¡o o IP (rango de lPs) de dest¡no el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especif¡ca el protocolo del datagrama que concordará con esta regla. Los
nombres válidos de protocolos son tcp, udp, icmp, o un número, si se conoce el
número del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opción anterior pero para el puerto destino.

8O Puedo de FTP

-DROP: Elimina una regla de una chain (se puede indicar el orden o su
condición).

i
\
I

P.

c

F.

A
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-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalúa la

condición de la regla. (192.168.20.0)
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6.35.s. BLOQUEAR DNS

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p tcp --dport 53 - j DROP.

Explicación de la Reola

iptables -A: Insefta al final de una cadena una nueva regla.

-s: Ind¡ca un dom¡n¡o o IP (rango de IPs) de origen sobre el que se evalúa la

condición de la regla. (192.168.20.0)

-d: Indica un domin¡o o IP (rango de IPs) de destino el que se evalÚa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un número, si se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspond¡entes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta reg la.

--dport: Igual que la opción anterior pero para el puerto destino.

53 Puerto de DNS

-DROP: Elimina una regla de una chain (se puede ¡ndicar el orden o su
condición).

EDCOLI Capítulo6-Página739 ESPOL
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6.36.6. BLOQUEAR POP3

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20,3 -p tcp --dport 110 - j DROP

Explicación de la Reqla

iptables -A: Inserta al final de una cadena una nueva regla.

-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalúa la
condición de la regla. (192.168.20.0)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los
nombres válidos de protocolos son tcp, udp, icmp, o un número, si se conoce el
nÚmero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dpoÉ: Igual que la opción anterior pero para el puefto destino.

110 Puerto de POP3

-DROP: Elimina una regla de una chain (se puede indicar el orden o su
condición).

f
$

a

\

^
F
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Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si se tiene problemas entrar en el setup

Arctwo EdÍ Ver

IrootAlo(.1lhos t - ]

Iroot0lo<¡lhos t -)
IrootQlo(elhosr - ]

lpmll¡¡l 5ot¿F¡s Avud¡

Figura 6-193: ingreso al setup

b) Se Ubica en Configuración de! Firewall presionar la tecla enter para
ingresar

Figura 6-194: configuración de firewall

c) Se ubica en Habilitar con la tecla TAB presionar barra espaciadora en
habilitados y se ubicar en Aceptar, presionar esa opción.

Figura 6-195: configuración de cortafuego

coñi1¡w¡c1ón d. l¡ .ut.ñtttrr:(tóñ
Cñalaü¡.róñ d. I¡ 1n9r..o¡¡
c6ata6.(rm d. l. r.d

E¡n-EE!E-!r-
Co¡trlrr¡.rón á.1 ¡rroh
Co¡!taw¡(ión dcl t.c lndo
C.ñfrrur..r.n d. ¡
s..vr.16..r.I .r !r...

E

E11.1. ú,¡ Í.r r.¡r.ñr ¡

Atrhvo Eth.! vÚ Tlrnrn.n 5.¡¡&\ 
^r("1trlllr¡.d rt .6{lac..lói 6 85 tñto ¡.¡¡ (., ¡!¡9!' 2

<T.l¡)/<Á¡r lLü> otr. rleroñ

E
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d) Salir de las herramientas.

Paso 1 Borrar los firewalls con el sigu¡ente comando
iptables -F

Bloquear el ping
Paso 2Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p icmp -j DROP
Paso 3 Revisar con el comando iptables -L

Figura 6-196: regla creada

<'

At
!

I

I

c ,.r

I NlrI rn r.l.r r.r

rrl Ar:f EtT '

':h¡rn otr¡?rrT { Pol r.! ¡,jr,IrI_\
t¡r'c?r Panr óPr sñ ¡r.F

rh¡ r,r n[.tllni.r]l-l-
t.rrt.f Fl'ot op(
ll,Dornservrpiros - l!

La.ñrn¡l 5dáoa3 aY,c¡

l. lptables -A It¡P(rT -3

Ch.r¡ FnRllARl (|¡o¡¡<! {, r_tPTr
t¡¡¡.t Pro? ¡Ft rD 'r(e

Archtoo Ed¡l¡ Y.,

l¡ooris€rvrparos
J ¡ROP

I rcotó!.r¡ rp¡80r
Ch¡rn INP(r rpol
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6.36.7. ACEPTACION DE REGLAS

Paso 1

Iptables -A INPUT -s 192.168.20.5132 4192.168.20.3 -p ¡cmp -j ACCEPT

Explicación de la Reqla

iptables -A: insefta al flnal de una cadena una nueva regla.

-s: Indica un dom¡nio o IP (rango de IPs) de origen sobre el que se evalúa la
condición de la regla. (192.168,20.5)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especifica el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un número, s¡ se conoce el
número del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta reg la.

--dport: Igual que la opción anter¡or pero para el puefto destino.

23 Puerto de Telnet

-ACCEPTI Acepta una regla de una chain (se puede indicar el orden o su
condición).

Figura 6-197: visualización de regla creada

A.(i?I,

lño^¡' sd¡r¡r Arur¡

. rrr¡bl.e I iln'T < lf¡l

r'rri¡bl.! -'h.lp' f.r nor? :n:.¡.¡'¡-"
.:pr¡b¡eE -^ lNIt'T 's l9:.l1ri:,'.5 iJ:

Ir@t!s.r!ip¡¡os -:
I:([PT

TrY rpl.b)€§ -¡ o

lrootl!.¡!¡p¡r5s "l
^.atrTIr@ro§.R¡praór -:
[h¡¡. IIF.T rprll(v r,:ctsi'

,:1¡¡:¡ toRllllo rpol :(r
r¡rt.r Drot óFi s

nrirn otrTtlr ip.l r( \ {l:{tPT)
t¡rrer Irot 0Pr irur(.

r:h¡:ñ RH-¡ir.r, ¡ I-l -l{ltT rf r.r.r?ft.!)
t¡rt.r pror o¡t r.nrce ¿.s'l
[¡órqs.r!lp¡aór -].
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Paso 2 Editar el Firewall

Figura 6-198: editamos el firewall

Paso 3 Escribir la regla anterior y guardar en FIREWALL

Archrvo Edrta¡ ler lennrnal §ol.ro¡s Ayuda

iptables -A INPtrf -S 192 . 168. 20.0 -d 192 . 1G8 . ,10. 3 -p rc

Figura 6-199: creación de regla

Paso 4 Dar los permisos con chmod 777 firewall y se lo v¡sual¡za con ls f*

IFII'EI!FI-r=Iiñt !r,
Ar<rtrwo Edi.r' v¡, f i:.nr!,'.

Iroór<ai-i r'rrr.?oi - l. -ri,lofr
t rt"'r oL..r s rr,¡a'r.. t. r! r

Visu¡liz lo&rs lor nrchivor qLtr'

rmpiczcn con f'

Figura 6-2OO: permisos a firewall

",rl

I

't4

A
ar

B;

(

F

lArc hivo Edrra, Ver
I rootQsersip..rEos '' ]
I root.¡serviLragos - I I

Ll!rnrr¡.rl 5ot,_rD.re Ayud,1

i f ireir.-l I
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Paso 5 Ingresar a editar vi rc.local

&ch¡vo Editar yer Iernrinal Sdao¡s

lrootQservipagos -li r,i rc. loc.11

Figura 6-201: vi rc.local

Paso 6 Escribir la siguiente ruta y guardar ver ejemplo
/etc/f¡rewall

Figura 6-2O2: configuración de rc.local

Paso 7 Hab¡l¡tar TELNET, Ingresar a etc el comando cd xinetd.d

Figura 6-2O3: ingreso a xinetd

¿¡,.iPo Eórü V., Itñ'n¡¡ 5d¡e¡3
. hxr ro dñ rh. f ll 1!! \ <1..1.

rou<h .r.rilorr/3ubsl s/ Ir1ál

7
I rooriscr! !p¡tos \ in.r.l. dl ¡

6ldrFo Éúr.. yer le,m'¡ár
I rooi'!ser! rpagos Pt( ]. <d
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Paso 8 Ingresar habilitar telnet con el comando vi kbrs-telnet

Figura 6-204: habilitamos telnet

Paso 9 Luego de presionar intro, ingresar al editor de telnet, donde se cambia
en disable oue dioa no

A,.i,:. Éd'¡. !. r.,nú\ inr.s rtrrt

. t.,.¡,:frr,!r :1r! ¡"rl."t¡1-l r-l'r,r .",r I 1 ,t
.r :1.- ,.- r-,r-.r . ' ,, rl.'.' 

'

t li¡3 '!tr-\t

,r1r l.¡r,-ro< <¡1r !il.,lr l
.. trtñt¡

krbt r.l¡.r ¡ 31, l2l'

)

!)

¡
A

1
t't

;
B.

Figura 6-205: configuración de telnet

Paso 1O Grabar los camb¡os con shift :wq

,)
F
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Paso 11 Levantar los servicios con service xinted restart

f,rchrvo fdnar yer lermrral Sol¡pas Avud¡

Irootoüxh rinetd.dll serrrce rinetd re
P¡rando xinetd:
Ini,: i..rndo xinetd:
IrootQrrir ¡(inet d. d] t

ar t

senr¡ce nombre
"nombre serv¡c¡o"

Figura 6-2061 servic¡o restaurado

servic¡o restart Reinicia el servicio especif¡cado

Paso 12 Realizar la siguiente prueba tratando de hacer telnet al servidor Linux

Ej:
telnet 192.168.20.3 (la ip address del servidor)

Nota: Crear un usuario utilizando la clave de root, no se recomienda
ingresar con root.

¿ychrvo Edr¡. y.r lcmrñ¡l 5d.1oás Avúd:r

lroorlHñ., rlnerd.d!a ser'via. \in.td r.est.lI !

Par'¡ndo r inerd:
lnlc lnDdo xrn€l.lr
Irootor' { xinatd.dlr telnet 192- 16a
IryinS 192. 168 .20 - 3. . -

lrxn. ser'\'ip¡80s . (or (Llnu\ rele¡sP.-.6.4-1.'i¡i7'.i\, ol snl TrI' Ho\' .: l4:5¡¡
sT 200¡t) ( 3)

Connerted to tS2. 168.20.3 alA.'.l^8.:O.31
Escápe ch¡r¡<ter lc 'l .

Figura 6-207: conexión vía telnet

Iorlrr: sllIta
P¡ssnord for si l\ 1n:
!

.)

i

:|

f
$
I

Jr!,4
,l- .s

3
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Paso 13 Para que no pida ¡ngreso de un user y poder tener las utilidades de
root ingresar de la siguiente manera, Ingresar el comando su -, Y presionar la

tecla intro, ingresar directo solo pide el passwd ingresar contraseña del root

F

Figura 6-208: ingreso al servidor por telnet

Paso 14 Para Bloquear telnet utilizar la siguiente regla

tptables -A INPUT -s 192.168.20.5 -d 192.168.20.3 -p tcp -dport 23

-j DROP

Exolicación de la Reqla

iptables -A: Inserta al final de una cadena una nueva regla.

-s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalÚa la

condición de la regla. (192.168.20.5)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especif¡ca el protocolo del datagrama que concordará con esta regla. Los
nombres válidos de protocolos son tcp, udp, icmp, o un nÚmero, si se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus prop¡os
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para

concordar con esta regla.

loSin: Ei lsi¡
?¡sseord fo¡ sllvi¡:
loSin: Rasour(€ tenpor¡!ilY r¡¡v¿ilible rhrle 8ett1nÍ tn!liil (r.derr¡¡ls
LoBin in(orre(t
logrn: silr ia
P¡ssrord for silr¡¡:
login: Resource te¡por¿rrly rm¡vail¡ble rtil? Sefr¡nB lnltl¡l (rederrt¡¡ls
[ogin tncorre(l
login: sr lvir
P¡sslord fo¡ s il!¡¿:
lo8¡n: Resour(e terporarrly r¡¡¿r¡ilable htltle Eett¡nf rniliil credentiels
'[s¡,]rialrrx -lg sn -
P¡ssro¡d:

frr lermind 5d¡p¡s Avud¿Ar(hvo EdÍ¡t

:l(roo t0ñ1r - l
irooroÍhx -)
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--dport: Igual que la opción anterior pero para el puefto dest¡no.

23 Puerto de Telnet

-DROP: El¡mina una regla de una chain (se puede indicar el orden o su

condición).

,o Edrr \s I.mmJ t,t¡Nr ¡Yúh

'i_ l t\r1: a ti. I Ii, ',rr I I r.P lt"rr 'r

!

Figura 6-209: bloqueo de telnet

Paso 15 Verificación de conect¡vidad por medio del ping desde el servidor
Linux 192.168.20.3 hacia estación de trabajo Windows 192.168.20.5

servidor
Lin ux

Estacion de
trabajo
windows

Figura 6-210: prueba de ping
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Paso 16 Luego de veriflcación del ping crear una regla para bloquear a otra
dirección ip de Windows que no sea la dirección 192.168.20.5

liho Éúl¡ ! 16,ñ¡ t.tlD!' 
^vuúrrh¡¡ Frl lr'r¡irll I l\f' I r'r rcl,'q'r(\'

1¡rtri irrr ''pl viú.. drar¡¡
Ir.r!trr¡rrn.r. l, ¡¡.trrl.r ll\ñT '.,o,',
Ir¡,, rr..¡1rr!¡t¡. . l, rf'jürñ{ \ l\fr 1 I ¡. 1

lr¡.t.$r\ r¡'¿rt,r, l' r, F .jr lr\.¡ I
ll\(l i.)i.¡rr lo.,l rtn¿ l(,{ ¡n n' 

"rr,lt1 
l.\¡,1 "

Explicación de la Regla

Figura 6-211: bloqueo de ping

a) Iptables -A INPUT -s 192.168.20.5 -d 192.168.20.3 -p icmp -j ACCEPT

b) Iptables -A INPUT -s 192.168.20.6 -d 192.168.20.3 -p icmp -j DROP

La regla a acepta a la dirección 192.168.20.5, mientras que la regla b deniega
a la dirección 192.168.20.6

iptables -A: Inserta al final de una cadena una nueva regla.

-s: Indica un dominio o iP (rango de IPs) de origen sobre el que se evalúa la
condición de la regla. (192.168.20.0)

-d: Indica un dominio o IP (rango de IPs) de destino el que se evalúa
la condición de la regla.( 192.168.20.3)

-p: Especiflca el protocolo del datagrama que concordará con esta regla. Los

nombres válidos de protocolos son tcp, udp, icmp, o un número, si se conoce el

número del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

I

(
c. --jS
C.:.^
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Extensiones ICMPI
¡cmp-type: Puede especificarse el t¡po de mensaje ICMP tanto por su número
como por los siguientes identificadores: echo-request, echoreply, source-
quench, time-exceeded, destination-unreachable, network-unreachable, host-
unreachable, protocol-unreachable, y port-unreachable.

-DROP: Elimina una regla de una chain (se puede indicar el orden o su

condición).

-ACCEPT: Acepta una regla de una chain (se puede indicar el orden o su

condición).
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5.36.8. CONFIGURACION EN EL CLIENTE WINDOWS

Paso 14 Ir a inicio y buscar ejecutar escribir telnet y la ip del servidor en este
caso 192.168.20.3

tlu.

3 T'e. 'rE ñrni I á a.,rrrñ. rd,ra, dúirEr, !
tr*.rrJ rer(.. úd W.r:lc*t y¡.rÉ¡. ld rc',

rirÉ. !'ifFálIIF;fl

Figura 6-212: ejecutar con ip del serv¡dor

Paso 15 Ingresar de modo consola pide el login que es un usuar¡o que se crea
en L¡nux en este ejemplo se ingresa con silvia

Figura 6-213: ingreso al servidor de linux en windows

u,rr.s.¡trlDlgo..coi (LInu, r.1...! 2.6.r-f.66?siD fl SIO Iuc lhs 2l'tlst!52
I 20{) (,1}

llos¡tr: . tlvl.
Passmrd for ¡llui¡:
[ocl¡: ¡!¡ou¡oc t!.!D!.ril
1..8t logln: Iú! ihr¡ ? l9:
ItstlclaAá.¡ -19 -

unro¡ll¡hlc al¡Il. srtt i¡s iolt ial crGd.nt lrlE
t:S? fron tr2.t68.2C.3

v
4

E:rof;l
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Paso 16 Escribir el comando su- para ingresar como administrador.

Paso 17 Una vez ingresado como administrador se puede hacer uso de sus

recursos un ejemplo es escr¡bir iptables -L muestra todos las reglas que se

han apllcado en firewall

TI E

Figura 6-214: vista de reglas creadas en Linux

Paso 18 Luego de comprobar que si hay conectividad remota, se procedoá -
bloquear telnet para la ip 192.168.20.5 i

Figura 6-215: Bloqueo de Telnet en Windows

H¡..!ñrlD.gor.co¡ (Ltoux ¡.c¡G.rc 2,6.t-1.66?s.p ll 8íP lur l5v 2 la:S9:S
T 2*> <1>

ünáu.tl.blc ahil. r.ttlns lnltlál ct.d.ñ.tal
: ¡tt f.oi 112.168.26.5

h.lñ El-Plllerl l- r - I X?{rf (O r.f.tlnctc)
ártGa D¡toa o¡rt cout'c.
roothEr, -¡l

D
I

t h L
c fiPIaPN

l r?. r68.20.l
1r2-r68-2ft-l

Nl.ln OtlIPtlI (ro llcy aOcEPl)
¡rrg.t p¡ot oDt ao$ñt

20.5
29.6

lh.ln FOnU¡nD (poltcy 0CCEPI )

loglñ: r tls ta
r;§.,otd fo¡ strutá

los¡o: Rc6oütlc. t.ñPo¡..rllY
¡it tosla: ,uG iaoe ? 2a:úo

13r¡ur¡A.n -lS !.r

Drot oDt rúrtrcc
cc¡.Pf
¡oP

192 - r frg
192-r60

prct opt 3ou¡<G

r \üllra¡l OXlt ¡ r.6a tr

d.Dr.d.' E.lr. h.. t-..¡1i''
ararl. dr Gñ.r¡áñ .
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Paso 19 Comprobar conectiv¡dad entre el servidor y estación de trabajo de
Windows con la dirección ip permitida en este caso es 192.168.20.5

Figura 6-216: ping desde dirección permitida

Paso 20 Comprobación de bloqueo de una dirección no permitida
(192.168.20.6) hacia el servidor de Linux

Figura 6-217: bloqueo de ping
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6.37 SERVIDOR DHCP (Dynamic Host Configurat¡on
Protocol)

6.37.L. QUE REALTZA DHCP:

a) entregar IPs a clientes de red
b) compatibilizar con BOOTP para booteo de máquinas Diskless

Se¡v,dor O HtP

I

otP*E 6S

Figura 6-218: Esquema de DHCP

6.37.2. COMPONENTTES PRINCIPALES DE DHCP
1) llamado "protocolo" que sirve para entrega de configuraciones específicas
"per-host" desde un servidor DHCP
2) llamado "mecan¡smo" que sirve para la localización de direcciones de red a

hosts.

Por sobre todo, DHCP es un modelo de cliente-servidor.
En toda LAN usando TCP-IP, todos las máquinas deben tener un numero IP.
Esto se puede lograr de tres maneras:

a) configurando cada cliente por separado, evitando choques de IP
(confi guración "per- host")

b) asignando un IP por cliente, de manera dinámica o estática (DHCP) .

Cada cliente por separado en a) tendrá un número IP asignado por el
administrador de red. En b) cada número IP estará asignado dentro de un
"pozo" de números IP dispuestos por el servidor DHCP.
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6.37.3. COMO FUNCIONA DHCP

Explicación detallada de que es lo que ocurre:

Etapa de descubrimiento:
Cuando un host no posee un número IP determinado (o sea, neces¡ta un IP de
un servidor DHCP), manda un mensaje llamado.

DHCPDISCOVER. Este mensaje es enviado dentro de la capa física de la red.
Este mensaje incluye además algunos parámetros adicionales, como IPs
sugeridos o tiempo de duración del número IP anterior que tuvo (si lo hubiera).

Etapa de Ofrecimiento:
El mensaje llega a un servidor DHCP (los clientes que no posean el serv¡cio
DHCP ignoran este mensaje). El servidor responde de la misma manera física,
pero con un mensaje llamado DHCPOFFER. Este mensaje es enviado a toda la
red (broadcast a 255.255.255.255) o únicamente al cliente. El cliente sab.e

comoresponder,yaqueunodelosparámetrosdelmensaje

DHCPDISCOVER es la MACAddress (Dirección fisica de la tarjeta de red). :'

Etapa de Ofrecimientol
El cliente recibe UNA O MÁS peticiones DHCPOFFER de uno o más servidor&. -

El cliente entonces elige (por t¡empo de respuesta, por IP, etc... es bastantb
oscuro el proceso dá eiección). Al elegir, el cliente envia un mensa;6-:
DHCPREQUEST al servidor que ha elegido para su IP (server identifier), junto
con otras opc¡ones. Si el cliente no recibe mensajes DHCPOFFER, expira la

petición y reenvía un nuevo mensaje DHCPDISCOVER.

Etapa de Encuentro:
El servidor recibe el broadcast con el mensaje DHCPREQUEST del cliente. El

servidor responde con un mensaje DHCPACK que contiene los parámetros para

el cliente (el numero IP). AquÍ viene la etapa de "leasing" de IP. Si el servidor
no puede satisfacer el mensaje DHCPREQUEST, el servidor igualmente debe
responder con un DHCPACK. El servidor marca los nÚmeros IPs no disponibles.

Etapa de Préstamo:
El cliente recibe el mensaje DHCPACK y revisa s¡ la conflguración esta OK. Si el
cliente detecta un error, arroja un mensaje DHCPDECLINE y reinicia el proceso.
Si en vez de recibir un DHCPACK, el cliente recibe un mensaje DHCPNAK, el

cl¡ente rein¡cia el proceso. Cuando esto ocurre (DHCPDECLINE y DHCPNAK), el

cliente expira la petición y la reinicia.

\

A
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Etapa de Devolución:
El cliente envía un mensaje DHCPRELEASE al servidor cuando libera su IP.
Si el proceso falla a las 10 veces, NO HAY IP. Simple. (En cliente Windows el
número IP que entrega es siempre L69.254... Si aparece eso, fallo DHCP en
algún lado) Esto es el proceso simple y básico. Hay distintos tipos de
¡nteracc¡ones entre C/S, sobre todo cuando un cl¡ente YA dispone de un numero
IP (ant¡guo léase). En este caso, Ia negociación solo ocurre con un
DHCPREQUEST, DHCPACK/DHCPNAK y DHCPRELEASE

6.37.4. VENTA]AS DE DHCP
Las ventajas del uso de DHCP son:
a) solo se configura un servidor para entregar números IP para clientes de red
b) se entregan todos los parámetros básicos de TCP-IP c) facilidad de
configuración (sabia frase "prende y funciona")

6.37.5. DESVENTA]AS DE DHCP
a) Al entregar números IP dentro de la red, habiendo un DNS, no hay un
puente intermedio entre DNS y DHCP d¡recto. Es decir, hay que agregar las
máquinas "a mano" en el DNS.
b) los mensajes t¡enden a fallar sobre todo si las tarjetas de red hacen la
negociación de velocidad (más conocido como Network Speed Auto-Sense, que
falla con una rapidez increíble) ya que la red se llena de "basura física".

- En la línea subnet se asigna el segmento de red con su respectiva
másca ra.

Subset 192.168.11.0 netmask 255.255.255.0
Subnet <network> netmask <mask>; indica la subred y la máscara para
los clientes

- Opcional colocar la línea del gateway
Option routers 192. 168. 1 1.8

option routers; ¡ndica los routers de la red
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6.37.6. CONFIGURACION DEL SERVIDOR DHCP

Paso 1 Para realizar esta configuración se necesita contar con el paquete
dcpd, verificando su instalación de la sigu¡ente manera:

rpm:Veriflca paquetes r stal¿dos q nombre_paqueteidhcp

4rchrvo Edrlar Ycr Icrmrr¡ál SolaDas At1'da

Iroot¡P<6O2 -]é r'P -q dlr(P
dh<p-3.0.3-2ri

/usr/share/doc Documentación independientes de la arqu¡tectura.

dhcp -3.O.1 :versión de paquete dhcp

/dhcpd,conf,sample: archivo de conflguración para paquete dhcpd

/etc Arch¡vos de configuración.

Dhcpd.conf: Configuración de paquete

Figura 6-219: verificación de paquete dhcp

Paso 2 A continuación crear el archivo dhcpd,conf con las m¡smas
características del dhcp, lo cual será realizado de la siguiente manera:

cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf

cp
desea copiarl

[ruta del archivo a copiar] [d¡rectorio en donde se

\

Ac'

,,)
r!:r I \\)

Figura 6-220: creación de archivo dhcp
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paso 3 Conflgurar el archivo dhcpd.conf el Cual ha sido creado en la ruta

/etc/dhcpd.conf:

v¡ /etc/dhcpd.conf

vl Utilil¡dad que sirve para modificar flcheros de texto
plano:

/etc Archivos de configuración.

Dhcpd.conf: Configuración de paquete

L.-')

Ar<hivo Editar yet lernrtn.-rl sotap.1s Av"rl¡

[!-t)otQlo,:.1 lhost ,/etcl # w¡ /61c./rlt¡cp.l.conl
IrootO]ocalltost dhcpd l#

Figura 6-221: editamos el dhcP

Paso 4 Editar el archivo de la siguiente manera: (ver recuadros rojos)

Explicación de tos campos que se encuentra en la pantalla
Option subset-mask 255.255.255.0

opt¡on subnet-mask <mask>; indica la máscara de red

- Digitar la dirección del DNS

Option domain-name-servers 200.10.148.5

option "<dominio>"; indica el dominio por defecto
option domain-name-sen ers ; indica los servidores DNS
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Paso 5 -Defln¡r el rango de direcciones ip a util¡zar Ej:
Range dynamic-bootp 192,168.20.2 192.168.20.50

indica el rango de IPs a entregar

^,.6-0 Edd.' Y.' t.'D'ñ.r sir¡Fa ^Fdi
¿l¿li!-r&d.r.-.ryl. lnrr¡ r¡ r

r¡dorc .lrrñr -qrd¡r..:

t lql l6á?¡ fl n-rr¡rt 7SS.29S.2<3.o I

ópr:.b loút.r.
optloD rubn.t ¡¡!k 255.?55.295.l]

npr r.,h n¡.-¿.¡¡ ¡,t
o!,r:oo.lon¡1ñ t\r..
oprlon do¡¡in

optroo rr¡.-olt<.t -¡BO0o: r Eiattt" <i.r ¡r,l ft..
orrloñ nre-!.r\'.¡! 1o:. ¡68.1.1:
optro{ natbror 19.¡.¡68.L1r

scl.<t! po¡nl ro pornr bd. ldel¡últ ,r h!¡rl¿). Lton r 'h¡nÉ" rlri
lou u,¿r,sr¡nd lr.rtJlDs !.r! hrll

^pr iñ rÉlblo.-r!,n.-r yp. 2i

| .in*. ar.."ic-L'oo.e ii¡ r!4:u1
¿.1.ú¡r-1.¡¡.-t1tr. 2160(':
ñ{¡ 1.¡.' I l¡. a:r20¡:

a x¿ r¡nr rh. ¡pE.rr rr ¡ tr\.rt rdrl¡.3i

.¡rvrn.r.dhtt..ó¡:
h¡r¿l¡.r..:h.rn.l l?:3J r lri: ilt: ÁB. aDl

.t< ¡ ¿¡hrpd, <oña l¡L.8t:f t,¡

1'

f

-1

I
I

J

Figura 6-222: conf¡gurac¡ón de dhcp

Paso 6 Guardar los cambios realizados con las teclas Esc y :wq. E,

(
F

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Paso 7 Restaurar el servicio del dhcpd: service dhcpd restart

service nombre_serv¡c¡o restart Rein¡cia el servicio especificado
"nombre servic¡o"

&chrvo Edrtar !!er lermrnal §ol.rpas A¡rda

IrootQlocalhost lrámedl§ servire dhcpd restart
Parando dhcpd: [ ']

lnlclando dhcpd: t 'i

Figura 6-223: resta u ra r dhcp
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6.37.7. CONFIGURACIÓN EN EL CLIENTE WINDOWS
En el lado del cliente real¡z¿r las siguientes configu raciones:

Paso S lngresar en M¡s S¡tios de Red, dar un clic derecho

Figura 6-224: propiedades a conexión

Paso 9 Ingresar a la red de área local dar clic derecho

Figura 6-225: propiedades de área local
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Paso 10 Ingresar en las Propiedades de INTERNET PROfOCOL TCP/IP

Figura 6-225: propiedades de tcp/¡p

Paso 11 Configurar la tarjeta de red de manera dinámica, en este caso se
pondrá la opción obtener una dirección IP automáticamente y obtener la

dirección del servidor DNS automáticamente como se lo detalla a continuación

¡

B

F

Figur a 6-227 : detección automática
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Paso 12 Ingresar a lnicio (start) elegir ejecutar (run) ingresar con cmd para

tng resar al modo consola

Figura 6-228: ingreso de consola

Paso 13 Realizar la verificación del servicio dhcp con el comando ipconfig que

muestra la ip que tiene la máqu¡na, a) realizar la prueba del ping para verificar
que esa dirección ip dada por el Servidor dhcp t¡ene conectividad con el Serv¡dor

de Linux.
_ tx

Figura 6-229: verificación dhcP
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7 CONFIGURACIóN DE ROUTERS Y SWITCH

7.L INTRODUCCIÓN

Un router trabaja mediante protocolos
enrutamientos especificamente para nivel wan,
a su vez es un dispositivo de hardware para

interconexión de redes de las computadoras que

opera en la capa tres (nivel de red) del modelo
OSI.

El router se ¡nterconecta con diferentes segmentos de red, o algunas veces

hasta redes enteras. Hace pasar paquetes de datos entre redes tomando como

base la información de la capa de red.

El router toma decisiones basadas en diversos parámetros con respecto a la
mejor ruta para el envío de datos a través de una red interconectada y luego

redirige los paquetes hacia el segmento y el puerto de salida adecuados. Una

de las más impoftantes es decidir la dirección de la red hacia la que va

destinado el paquete (En el caso del protocolo IP esta sería la dirección IP).

Otras decisiones son la carga de tráfico de red en las distlntas interfaces de red

del router y establecer la velocidad de cada uno de ellos, dependiendo del
protocolo que se utilice

ruó^|! ¡¡¡ ¡1 2¡ I

O.d¡ño l.2J 45 67 9

rú,rÉ 22¡ 22 ¡2 I

D!§rno ttt lt lt t ]uL Ll tl t

Lt-l 45 6,- 3

123 ¡5 
'i7 

9

I
Figura 7-1: Conexiones varios segmentos de red
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7.2 INTERFAZ DTE-DCE

DTE DCE

Figura 7-2: DCE - DTE

Para analizar las características del nivel físico del modelo OSI es indispensable
considerar las características del canal de salida de datos del puefto de salida
del equipo emisor de datos conocido normalmente como Equipo Terminal de
Datos (DTE) y las del canal de entrada de datos del puerto de entrada de datos
del equipo receptor de datos denominado normalmente Equipo de Terminación
del Circuito de Datos (DCE). Este equipo puede incluso constituir el equipo de
comunicación de datos o una parte de é1.

ñs'- . !a

Bll - A

CA:. i .. i
PE¡,¡ 'i

I
I \
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7,3 COMPONENTES INTERNOS DEL ROUTER

I

H-..,.E
.'!-¡J' 'i.:r

tl

Fuente .le alirnenlaoón r\ierñofia SIM^,1 Flish R( )M de err¡G]t,r' DIMM 'J{' RAM LIPLI

Figura 7-3: ComPonentes del router

El router internamente esta compuesto por partes que son:

r RAM

¿' NVRAM
r FLASH
I ROM
¡' CONSOLA
I INTERFAZ E

. llF

Guarda el ROñl monttor la boot RoM

d

[temoria Pro p ósito

R0l,l

Memorra Flash

lir,/RAl,.1 Guarda el archivo de c0nfiquración (starup-cqdg)

RA[,1
Guarda la configuracion en operación (running'configi

tablas de ruteo. caches. queue§ oackets. etc.
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7.3.L. RAM

La memoria de acceso aleatorio (RAM) se usa para la información de las tablas

de enrutamiento, el caché de conmutación rápida, la configuración actual y las

colas de paquetes. En la mayorÍa de los routers, la RAM proporciona espacio de

tiempo de ejecución para el softrryare IOS de Cisco y sus subsistemas. El

contenido de la RAM se pierde cuando se apaga la unidad. En general, la RAM

es una memoria de acceso aleatorio dinámica (DRAM) y puede actualizarse

agregando más Módulos de memoria en línea doble (DIMM).

7.3.2. NVRAM

La memoria de acceso aleatorio no volátil (NVRAM) se utiliza para guardar la

configuración de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden

borrar electrón¡camente (EEPROM). En otros dispositivos, se implementa gncl'-' .
m¡smo dispositivo de memor¡a flash desde donde se cargó el cód¡gó-.de

arranque. En cualquiera de los casos, estos dispositivos retienen sus conteFdos.
cuando se apaga la unidad. ii I

7.3.3. FLASH

La memor¡a flash se utiliza para almacenar una imagen completa del sofó¡¡are 
'

IOS de Cisco. Normalmente el router adquiere el IOS por defecto de la merlroria
flash. Estas imágenes pueden actualizarse cargando una nueva imagen en la

memoria flash. El IOS puede estar comprimldo o no. En la mayoría de los

routers, una copia ejecutable del IOS se transf¡ere a la RAM durante el proceso

de arranque. En otros routers, el IOS puede ejecutarse directamente desde la

memoria flash. Agregando o reemplazando los l"lódulos de memoria en línea

simples flash (SI¡4Ms) o las tarjetas PCMCIA se puede actualizar la cantidad de
memoria flash.

7.3.4. ROM

La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el código de diagnóstico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnóstico del hardware durante el arranque del
router y la carga del software IOS de Cisco desde la memoria flash a la RAM.

Algunos routers también tienen una versión más básica del IOS que puede

usarse como fuente alternativa de arranque. Las memorias ROl"'l no se pueden

borrar. Sólo pueden actual¡zarse reemplazando los chips de ROM en los tomas.
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7.3.5. CONSOLA

El puerto de consola proporciona es el acceso físico para la configuración inicial.

7.3.6, INTERFAZ

LaS interfaces son las Conexiones de lOs routers con el exterior. LOs tres tipos
de ¡nterfaces son la red de área local (LAN), la red de área amplia (WAN) y la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos
t¡pos de Ethernet o Token R¡ng. Estas interfaces tienen chips controladores que

proporcionan la lógica necesar¡a para conectar el sistema a los med¡os. Las

¡nterfaces LAN pueden ser configuraciones fijas o modulares.

Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la
RDSI y la serial. Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las interfaces. Las interfaces WAN pueden

ser de configuraciones fijas o modulares.

Los pueftos de Consola/AuX son puertos seriales que se utilizan pr¡ncipalmente
para la conflguración inicial del router. Estos puertos no son puertos de
networking. Se usan para realizar ses¡ones terminales desde los puertos de

comunicación del computador o a través de un módem.

P

t

\
Jc

EDCOM Capítulo7-Página5 ESPOL



Manual de no A inistración v en Red6

7.4 CONEXIONES EXTERNAS DEL ROUTER

i: Tex c ^e-s lr:lAN

'-
---

t¡- aa

E

-
-a--

a n L;fI. ¡rrr a

Cc rexrcnes LAN CSTrtrt-r-t:lt ,:Lr

uLcr:c í t1

¿dni¡ i; r¡;:r"
Figura 7-4: Conexiones Externas del Router

EI router externamente esta compuesto por:

I

. CONEXION WAN

. CONEXIÓN LAN

. CONEXIONES DE PUERTOS ADMINISTRANVOS

7.4.L. CONEXION LAN

Esta conexión permite conectarse a una red cercana, es decir, a una rd lÁN
mediante conexión ethernet.

7.4.2. CONEXTON WAN

Esta conexión permite estar comun¡cado a grandes distancia como proveedor

de Internet (ISP); sucursales lejanos, es decir, mediante conex¡ones seriales

7.4.3. CONEXIONES DE PUERTOS ADMINISTRATIVOS

Esta conexión permite controlar todos los movimientos que se efectúa en un

ruteador e incluso en esta conex¡ón se lo utiliza para configurar los dispos¡tivos
mediante el conector de la consola.
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7.5 VENTAS Y DESVENTAJAS DE UN ROUTERS

.:. Segmentac¡ón eficiente de
tráfico y broadcats .

.3 Manejo de protocolos de nivel
3..l Interconexión de redes
heterogéneas

.l Dependiendo del protocolo de
ruteo pueden manejar
múlt¡ples cam¡nos para un
m¡smo dest¡no y balancear
cargas de enlaces.

.l. Proveen escalabilidad para
redes muy grandes.

.:. Complejos de operar.

.:. Ut¡lizan protocolos complejos
de ¡mplementar para los
fabricantes de equipos.

.h Lentos

.l Caros

Tabla 7-1: Ventajas y desventajas del Router

FUNCIONES DE UN ROUTER
a

Las funciones primarias de un ruteador son: c,
FI

.¡ Segmentar la red dentro de dominios ¡nd¡viduales de broadcast.

.!. Sumin¡strar un envió inteligente de paquetes. Y Soportar rutas
redundantes en la red.

+ Aislar el tráfico de la red ayuda a diagnosticar problemas, puesto que
cada puerto del ruteador es una subred separada, el tráfico de los

broadcast no pasarán a través del ruteador.

7.7 BENEFICIOS DE UN ROUTER

Otros importantes benef¡cios del ruteador son:

+ Proporcionar seguridad a través de filtros de paquetes, en ambiente LAN
y WAN.

':. Coñsolidar el legado de las redes de mainframe IBM, con redes basadas
en PCs a través del uso de Data Link Switching (DLSw).

.i. Permitir diseñar redes jerárquicas, que delegan autoridad y puedan
forzar el manejo local de reg¡ones separadas de redes ¡nternas.

+ Integrar diferentes tecnologías de enlace de datos, tales como Ethernet,
FastEthernet, Token R¡ng, FDDI y ATM.

I

7.6

DESVE¡{TA¡ASVEilTA'A
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7.9 rEcNoLocÍt oe RUTEADoR

Un ruteador es un dispositivo general diseñado para segmentar la red, con la
idea de limitar tráflco de broadcast y proporcionar seguridad, control y
redundancia entre dominios individuales de broadcast, también puede dar

serv¡c¡o de firewall y un acceso económico a una WAN.

El ruteador opera en la capa 3 del modelo OSI y tiene más facilidades de

software que un switch. Al funcionar en una capa mayor que la del switch, el

ruteador distingue entre los diferentes protocolos de red, tales como IP, IPX,

AppleTalk o DECnet. Esto le permite hacer una decisión más inteligente que al

switch, al momento de reenviar los paquetes. El ruteador realiza dos funciones
básicas:

El ruteador es responsable de crear y mantener tablas de ruteo
para cada capa de protocolo de red, estas tablas son creadas ya

sea estáticamente o dinámicamente. De esta área el ruteador
extrae de la capa de red la dirección destino y realiza una decisión
de envió basado sobre el contenido de la especificación del
protocolo en la tabla de ruteo.

2. La intel¡gencia de un ruteador permite seleccionar la mejor ruta,
basándose sobre diversos factores, más que por la dirección MAC

destino. Estos factores pueden incluir la cuenta de saltos/
velocidad de la línea, costo de transmisión, retrazo y condiciones

de tráfico. La desventaja es que el proceso adicional de procesado

de frames por un ruteador puede incrementar el t¡empo de espera
o reducir el desempeño del ruteador cuando se compara con una

simple arquitectura de switch.

1

!l_

A

J
F
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7.9 HYPERTERMINAL

La conexión HYPERTERMINAL se trata de la conexión del router al

computador.
Mediante sus conexiones:

Figura 7-5: Conexiones Hyperterminal

Conexión RJ-45 del punto de router desde la consola
Conexión DB-g del punto de la computadora desde com 1 o com 2 depende
del modelo; en este caso se ut¡liza com 1

HJ-4 5

frF'l Cnñocaijn r

Figura 7-6: Cable rollover

CfFÉ I
¡- ll

f

I
ir
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7.LO CONFIGURACIóN DEL HYPERTERMINAL
Paso uno

o

é

cl

(7,

§

{¿

F

Figura 7-7: In¡cio HyPerterminal

Abrir el Hyperterminal de la s¡gu¡ente manera:

I Hacer cl¡c en inic¡o
I Escoger la opción accesor¡os
I Luego hacer click en comunicación
I Por último dar click en Hyperterminal

II

r\.)

B'

C,

P

¡,

ED
IT

E,)

=I tEivt O

a

#
A
@

tr-ir.r-
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Paso 2
Al abrir el hyperterminal, se darán las opciones
conexión, se le pone un nombre que identifique
'SERVIPAGOS' y se el¡ge el icono que se guste.

de crear una nueva
la BBS. por ejemPlo

Oe.crilxiórr rle l,t col).tiolr

|¡urv6 c.ró!rIi'1¡u-

E !aÍb6 uñ ñorntr? v aha uñ roño pdl6 l! coñax|orl

_ SEBVTPAGOS

e=i+B'.@r# f
--- |,lorvürc

{

Figura 7-8: Nombre a la Conexión

Paso 3
En esta pantalla se elige el puerto para conectar el router con el cable

rollover, cabe indicar que puede conectarse medlante el coml, com2, com3

dependiendo el tipo de conexión que tenga la PC.

I Ac,rpr.r ll ¿r.cely

I a.uo'u, I r- a,,:cta,

S srcuea,,'os

Escrñ¡ del¡ller rr,al rumaro de leFlorlo.¡|? de'e¡ m4r.ar

E¡f r o r¡qron

Códrgo de ate¡

!l'.rnr'o dr
laléÍono

COr'ccror qg-¿r¿o - of'l l

Figura 7-9: Puerto de conexión
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Paso 4

A continuación se debe configurar los bits.

Pr oPierl,rrlil (le t-{rJvl I

l-or[9;ocrón de p.rerto

----------------> Erls de dál

Eardal tlrno¡n¡

Cor¡lroldell,.¡p ll¡r,auro

8e !t a,.r.-lr predztfl rnnad..)s

ll.¡,rcelar li 0liq¡r

Figura 7-10: Configuración de los bits

NOTA: Los bits son parámetros por defecto del puerto de consola

I

D

(
c .^.

.l
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Paso 5

Una vez configurado el HYPERTERMINAL aparecerá una ventana donde allí
se puede conngurar y monitorial los router; en el siguiente gráfico se dará

una idea de cómo sería la pantalla de inicio del HYPERTERMiNAL.

(! r.' Yb¡oo. ¡|.¡q rn¡i¡¡
¡rdñ! E.kF ri Llúr trdliT rrrr

DÉ o ot9 4

P rerr Enter to Start

tLIÍX-l-lrPD(nrf : Intcrf ac.
}LI|i¡PR010- t-UPDotnl I Lin?
iLIf,(-3-lrPDfinl : Intcrf acr
qlltrf,Pn0l0-t-ü?D0flX: Lin?
+LIfX-l-lrPDmr I^tcrf acc

lllmPnoto- 5 t PDfilN: Linc
* L I llx -.1 - tlPDofX : IntrrlacG
t LItrEPRolo- l-UPDlrYx : Linc
corcl

cha¡qrd rt att to up

on Interfac. scri¿10, rhanqtd ttal.
changcd rtit? to up

on Intrrf¡cE Seri¿Il , ch¡,lrlrd rtat.
ch¿¡gcrl rt at. to up

on Int?rfcce S?ri¿-I2, chanqed rtat.
chürq?d rtat? to up

on IntÉrfacr S?ri¿ll, ch.n¡led stat?

5!rialo,
!rot ocol
S?riall,
p¡otocol
Scrial.2,
prot ocol
Sc r i.1l ,

Drotocol.

to ulr

to up

to uD

to üp

Figura 7-11: Pantalla de inicio del HYPERTERMINAL
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7.IL MODOS DE UN ROUTER

Al momento de ¡ngresar a la consola de un router existen 3 tipos modos:

I¡
ü

B

F

Figura 7-12: Gráfico de los modos

Tabla 7-2: Modos de un Router

0 D o
El que solo puede visualizar pero no modificar nadaModo

usua rio
Modo
privilegiado
Modo
Global

El que puede modificar editar configurar un ruteador'

Se trata al ingresar a la configuraci delón principal

router

MODO
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7.L2 COMADOS SHOWS

Los comandos SHOWS permiten visualizar los contenidos del router para

saber si hay falla de algo.
Continuación se detalla los tipos de SHOWS que existen:

7.Lz.L, SHOW VERSIóN

Muestra la versión del IOS, versión del bootstrap; tiempo arriba; tiempo

enrutador; cantidad de memoria instalada.

mat rrz coreÍahor7 versio¡r

Bo¡on OperatÍng SiJt[¡l-at i on softÍare
BOSS (tm) C26OO Softf,are {C260o-EntBrprise), Vartion 12.1, RELEASE S0FTvAnE

CoFyright (c) 1998-2003 by Bo8on Software, Inc '

B0SS Rm{: Sya t ern BootstraP , Versi-on 12.2, RELEASE S Of fttARE
natriz_core Uptüre Is o days, o hourt, O ¡rtinutea
SyrtEt¡ re¡tarted bY Power-on
Syst€rn ir¡aqe tile is ""flath:c260o-enterpri8e 12.1.h(,3s"', booted vj'a f-lath
Boron 2600 (Eoss) proceisbr (revÍ3ion 5.0)
1 Fast Ethernet/IEEE 802.3 i.nterface(a)
2 Seria-I netrork interface ( a )
3 ISDlf Basic Rate interface(t)
32X bytes of sirmrlated non-vo.l"atr'le conf iqr¡ration ,!¡emory.
8192X bytes of 3ifi¡l-ated Syatern fLash ( Read,¡tlrite)

Confiquration regiater it OX21O2

Figura 7-13: show Versión
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7.L2.2. SHOWINTERFACES

Muestra un reporte de las interfaces disponibles en el equ¡po

lnat r i z_co r elllfraÉir¡tElf qqc t
Seriaao ia up, line protocol i. uP

Hdrdrar" it r{D6il5 ?o
Internet addreas i8 192.168 .30.5/30
HTU l5O0 byte8, aH 154t Kbit, DLY 1000 utec, re-l-y 255/255, load 1/255
EncaFru-lation ¡IDLC, Ioopback not aet, keepa-Live aet (lo lec)
Last input O0:00:OO, outDut o0:00:00, output har¡g never
La!t clearing of "thor interface" co!¡ntert never
0ueueing rtrategry: fifo
Output qr¡eue 0/40, O dropt; input queue 0/75, 0 drops
5 ¡ninute lnput rate 1O0O bitt/see, ? Paekets/sec
5 minute output rate 10O0 bi.tt,/tec, 2 packeta/sec

0 packett input, 0 byter, 0 no br¡ffer
Received O broadcatts, 0 nnts, o gianta, 0 throttlet
o input errort, O CRC,0 frdñe, o overrlln, O ignored, o a.bort
O input packetr trlth .lribble condition detected
o packet¡ output, 0 bytes, o rrnderrt¡r¡a
O output errorg, O coll-iriona, O interface reaett
O ha.bDler, 0 tate colliaion, O deferred
0 .I.ost carrier, o no carrier
0 output buffer f ai1uret, 0 output lrufferc srapped out

Seria-Il i8 up, 1ine protocol i3 uP
Harñr¡re ir XD6rt 5 ? 0

Internet address it 192.168.3O.9,/30
lllu 1500 bytet, Btl 1544 Krrit. DLY 1000 uaec/ t'elv 255¡255, load 1/255
Encaprulation IIDLC, Ioopback not tet, keepalive aet (10 aec)
Laat input OO:00:00, output 0O:00:00, output haJrg never
Latt cl-earinq of "thos intétface" countera never

<,

Figura 7- 14: Show interfaces
I

ABr ,

(,
F

EDCOM capítulo7-Página16 ESPOL



7.L2.3. SHOW PROTOCOLS
Muestra si las ¡nterfaces están arriba

matriz corellaho{ Protoco.la
Olobal va-Luet:

Internet Protocol routing it ena.b.Ied
Seria]-o ia up, .line protocol. ia r¡p <

Internet addrett is 192.168.3o.5130
Serial-l it uF, tine protocol is up< -

Internet address iE 192.168 ' 30.9,/30
FartEtherneto,/O it up. Iine Frotocol ir up <- 

-Internet addreaa i8 192,168.3O.33¡¿29
Bri0 it a&ninittrative.ly dorn, line protocol it doEn <

Bri0:1 ia aürLinistratively dqwn, aine protocol- ia dor.n < --
8ri0:2 it a&riniatratively dorn, Iine protoco.t ia dorn ' --

Figura 7-15: Show Protocols

Tabla 7-3: Comandos UP-Down

7.L2.4. SHOW CLOCK

Muestra la hora en la consola del router

matri¿ core{Ehow cl.ock
.OO:1?:11 UTC Hdrch 1 1991

7.L2.5.

Figura 7-16: Show Clock

SHOW HISTORY

Muestra el historial del los últimos camb¡os efectuado en la consola del rutedor

matrr.z corellBhoE hrat ory
Yeraion
¡ñtttu, ry
interface,
protoco].a
clock
hirtory

Figura 7-L7i Show History

Bhsr
ah ú!t
shorr
ghoE
ahoÍ
ahoit

La interfaz están levantadaUP

La interfaz no están
levantadas

DOWN
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7,L2.6. SHOW IP ROUTE

M uestra la tabla de ruteo

llt r_conex_Portlthot ¡l l9!!?
Cod"r:C-coru¡cct.d,S-¡tatic, I - IeRP, R - nIP, H - ,lrobi.IÉ, D - BOP

D - EfeRP, EX - EIE§.P .xternáI, 0 - oSPI, fA - oSPf int'r dre'
El - oSPf exttrnal tfpe l, E2 - oSPP ¡xtcrn.l tyDc 2, E - f,OP

i - IS-IS, Ll - IS-IS letcl-l, L2 - IS-IS ttY.l-2, ¡ - cdndidit? dcf¡lüt
U - pcr-ut.r ttatic rout"

O¡trtay of latt tttort It not !"t

C

C

n
n
R

R

R

R

0

f92.f68.30.0/0 It vartrDly 3u.bnctt.d, 9 tubn.t*
192.168.30.{/30 it dirrctly cotur€ctcd, S?ria].l
192.168.10.0/10 tr dir"ctly corinÉct?d, s"rialo
192.fia,fi .61129 tr20/r¡ ria 192.168.30.1, 00:01:19,
192.t6A.70.72129 1120/rI Yla 192.168. l0.l , 00:01 : ll,
192,168.10.00/29 tl20/1¡ Yla 192.168,10.1, 00:01: 19,

192.168.30.88/29 tr20/11 riü 192.168.10.1, 00:05:19,
l9?.158.30.96/29 t 120,/ 11 ri¡ 192'168.10.1,00i0?:ll,
192.158. t0.16/29 tl20/11 vi! 192.168.10.1, 00:01i20,
192.r6s.10.8/30 Ir10/611 Yia 192. 168. l0-9, 00: 12:¡6,

Figura 7-18: Show iP Router

7.L2.7. SHOW VLANS

Muestra Ia tabla de las vlans

Stri t chll rhotr v-Iarr

VLAII lldne St at ug Por t s

SerlaI0
Ser iilo
s e r'1rl-0
Srrl aLo
scrlalo
sÉr1aI0
S.riüI1f

É

,

\

1 def aul t

10 caj a

20 ge renc i. a

lO sirt ema

{0 jefe caj a

¿ct ive

act ive

.rr-l ive

Fao/ 3

I a0,/ 4

FaO,/ 5

E aO,/ 6

FaolL, Íaol7 , Fao,/8, EaO/9
FaO,/1O, F.O,/r1, F!O,/1?
f aO,/ 2

50 cont a}ilidad
1002 f ddi -def áu-lt
1003 t oken- r ing-def dr¡i- t
100{ f ddine t - def au-lt
100 5 t rne t -defau-It

act iv e
act ive
active
act ive
ac t ive

Figura 7-19: show vlan
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7.Lz.A. SHOWACCESS-LrSTrS

Perm¡te ver los acces-list que fueron creados en el router asignado en este
gráfico se demuestra que se ha denegado telnet y ping.

enlace_lllrhqr acrElr:lir tr
Extended fP accerr litt 101

deny i(,rE 192.168.10.40 0.0.0.3 ho¡t 192.168.10.42 (0 matchet)
deny tcD 192.168.10.40 0.0.0.1hott 192.168.10.42 eq tel¡et (0 natchct)

7.I2.9.

Figura 7-20: show access listis

SHOW TERMINAL

Permite ver el tiempo que se ha conectado con el hyperterminal con su equipo.

Mtr conex Urdllrhoi termina-I
Line 0, Locatl.on: ""¿ T!rp":
Length: 2{Iiner, tlidth: 80 colrDtsrt
Statu.: PSI Ennbled, Ready, Active, Aut@nore 0n
Capa.bi¡.iti¿r: none
l{odan ltate : Ready
CrouE codEr: 0

speciaJ- Charr: Ercape Ho.l"d Stop st¿rt Dirconnect Activation
n^x nonc none

TinEouta: Idle EmC l{le Selrioñ }lod€rn Antrer Serrion
00 : 10:00 never none

IdLe S.rrion Dirconncct llarning
neve r

Logi.n-requence Urer Rerf onre
00: 00: 30

Autorelect Intia-I Wai t
not !¿t

¡{odEn tITe ir u¡¡}noin
S¿rrion lirLit ir not ret
Ti,lre rinc¿ actiúation; 00:01:32
Editing i.r en¿.bled
Xittory tize ir ena.bled, history size ia 10
DES rerolution in rhor coIma¡rdr is enalrled
fuIL urer he1p i3 diró-b-led
AILored j.nlrut tranaportr ¿re none
AILoied output tr¡nrports are lat pad v120 ,nop teL¡et rlogin nasi
Pr¿fÉrr¿d tra rltort ia lat
lIo outtr¡ut characte!r are padded
No.pecial dat¿ dirpatching char.c te rt

Figura 7-21: Show terminal

D ispatch
not ret

I

A

J
c. . ^
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7.LZ.LO. SHOW RUNNING-CONFIG

Permite ver la configuración actual del router

t4t r_cor¡Ex Portllrrrow n¡¡rnl nq conf1.,
Ellrrrrtfd- TutfrrtrfIr5TToñ . . .

en.J¡.1.! p

12,,
t 1re-t-rqr¡ delrug ut, t ajrE
t lrne. t drEr. Ioq rrl, t rÍir
cé ¡rárrrro rd-Érrcrf.¡, t a on

I

!

!

lI, rr¡¡rnet-zero

I
I
!
!

,.nt ¿ rf ác r S.r1á,aO
ip a.ldr c.r 192.164.3f).2 245.255.255.252
no ip di rec t cd-¡, Eo adc.. t
clocx rata 6aooo
!rrr¡allrldth a5la

!
lntcrfac.| S.ri.l-l

fp addre.. 192.164.lo. t 255-254.255-25?
rro i.p dr. rc c tcd-!, ro adc-r t
lr ári.lr,. dtli a 5tl

I
lntsrf.oG Eát tE t¡¡¿ rrr3t O./O
no l-¡r addrirtr
no aD da r É.r t Éd-lrr o ádca. t
b.ndradth lOOOOO

I
1ntcrfóoo Br,'O
no a¡r addrGr.
no fp dl r ?c tcd-b r o a.lca. t

!
I
ip cl,át.lct¡
no 1¡, ¡rttp.Grvcr
!

I

!
l-r.n. corr O
Io.tan
tr.r¡.¡rort lnl'ut rronc
tr-trrord c1rco

l.r.ne a!¡x O
l1nc vty O a

l-ogIl'n
¡llrtrord cr..co

I
no .chcdr¡l-.r üIt.oc.t.

Ht !: con.x.l:ort
trrrEoI:d cisco

Figura 7 -22: Show running-config

I

t¡a

t
F

I
C

P:I¡i3

EDCOM Capítulo7-Página20 ESPOL



Manuat de llsuario Administración v Seouridades en Redes

7.t2.L1. SHOW FLASH

Permite ver la memoria flash del router

l{t r conex Urdllthott f.Iash
Syat€rn flash directorY:
File Length lldlre/ status

I 5aaO916 c26OO-j.-tnz 121-9. T.bi^
[5880980 bytes u8ed, 2507628 avaiaa¡le. 8388608 total-]
8192K bytes of processor lroard Systetn flath (Read/Hrate)

Figura 7-23: Show Flash

I

{

$

u

c,', .'.s
l'-r{. ,J
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7.L3 PROTOCOLOS DE ENRUTAMIENTOS

7.L3.1. INTRODUCCION

Un aspecto fundamental en las redes de conmutación de paquetes es el
encaminamiento y los algor¡tmos que para él se emplean. A lo largo de las

clases teóricas, se han diferenciado dos técnicas para los mismos (por vector
distancia y por estado del enlace) y se han analizado dos de los posibles
algoritmos de camino más corto. En este manual, se observará cómo funcionan
dos de los protocolos de enrutamiento que se utilizan en IP (R.I.P. y
o.s.P.F.).

I El primero de ellos será un protocolo de vector ista nc¡a

I El segundo lo será de estado del enlace. Que no permitirá observar
cómo se crean las tablas de rutas de los routers de la red, ni cuál es la
información intercambiada entre los mismos, pero sí se podrá comprobar
como es posible encaminar los paquetes en función de d¡stintos cr¡terios.

En rutam¡ento ts

stado de enlace

ú.1"

)
I

If d
t

T

Figura 7 -24: Gráfico enrutam¡ento

(

I
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7.L4 ENRUTAMIENTO DINÁMICO VS. ESTÁTICO

Básicamente existen dos maneras de enrutar a otros hosts fuera del nodo local

y son utilizando enrutamiento estát¡co o enrutamiento dinámico.

Cada método tiene ventajas e inconvenientes, pero cuando una red crece
finalmente el enrutamiento dinámico es la única manera factible de gestionar la

red.

Por este motivo se plantea la necesidad de utilizar protocolos de enrutamiento
dinámico en vez de usar rutas estáticas en fados los nodos.

Existen programas para llevar el enrutamiento dinámico en la mayoría de los

sistemas operativos, por lo que no debe ser complicado ¡nstalarlos en un nodo'
Para sistemas UNIX existe un programa, zebra, que puede gestionar los
protocolos de enrutamiento estáticos mencionados en este documento. Además

zebra es software gratuito con licencia GPL.

Hay que destacar que el uso de estos protocolos será transparente al usuario
final y será exclusivamente un tema para los gestores de nodos en caso que el

nodo conecte a otros. Desde el punto de vista del cliente el enrutamiento será

resuelto med¡ante la configuración DHCP automática cuando el cliente conecta
al nodo.

Como no es obligatorio que un nodo conecta a otros, el uso de estos protocolos
y el enrutam¡ento dinámico no es obligatorio. En algunos casos una ruta

estática puede ser suflciente para realizar la conexión.
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7.L5 PROTOCOLOS RIP

7.15.1. INTRODUCCIÓNHISTÓNTCE

Protocolo
RIP

7.L5.2. INTRODUCCION TECNICA

Uno de los protocolos de routing más antiguos

es el Routing Informacition Protocol o más

comÚnmente llamado RIP. Utiliza algor¡tmos de

vector distancia para calcular sus rutas. Este tipo
de algoritmos para calcular rutas fueron
util¡zados durante décadas en sus distintas
variantes. De hecho los algoritmos de vector

distancia ut¡lizados por RIP están basados en

aquellos algorltmos utilizados por ARPANET en el

año 1969.

Los protocolos vector distancia fueron descritos

. r : académicamente por: R'E Bellman, L'R' Ford lr
¿t?.. ..'e Y D'R' Fulkerson '

La primera organización que implementó un protocolo de vector distancia fue la

compañía xerox en su protocolo GIP (Gateway Information Protocol), este

protácolo estaba incluido dentro de la arquitectura XNS (Xerox Network

bystems). GIp se utilizaba para ¡ntercambiar información de rout¡ng entre redes

o sistemas autónomos no adyacenteS. Pero clarO, Xerox había implementado su

propio protocolo propietario.

Poco después la universidad de California en Berkeley creo una var¡ante

llamada "routed", esta variante del GIP introdujo novedades como modificación

del campo de direccionamiento, que se consiguió más flexible , también se

añadió un tempor¡zador que limitaba a 30 sequndos el tiempo máximo de

actualización, es decir, el tiempo máximo permit¡do sin saber la información de

los veclnos, y por supuesto se integró dentro de UNIX, con to cual pasó a ser

ab¡erto.

RIP es un protocolo de routing de vector distancia muy extendido en todo el

Mundo por su simplicidad en comparación a otros protocolos como podrían ser

osPF, IS-IS o BGP. RIP se trata de un protocolo ablerto a diferencia de otros

protocolos de routing como por ejemplo IGRP y EIGRP propietarios de Cisco

bystems o VNN propietario de Lucent Technologies. RIP está basado en el

aigoritmo de Bellman Ford y busca su camino óptimo mediante el conteo de

saltOs, considerando que cada router atraveSado para llegar a su destino es un

salto. RIP, al contar únicamente saltos, como cualquier protocolo de vector

d¡stancia no tiene en cuenta datos tales como por ejemplo ancho de banda o

congestión del enlace.
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7.15.3. VERSIONES RIP

También existe un RIP para IPX; casualmente lleva el mismo acrónimo, pero no
está directamente relac¡onado con el RIP para redes IP, ad-hoc.

RIPvI r' No soporta subredes ni CIDR.

/ Tampoco incluye ningún

mecanismo de autentificación

de los mensajes.

"/ No se usa actualmente.

r' Su especificación está recogida

en el RFC 1058.

RIPv2

RIPng / RIP para iPv6. Su especificación

está recogida en el RFC 2080

Tabla 7-4: Versiones de RIP
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r' Soporta subredes, CIDR y 
IVLSM. 
Iv Soporta autenticación utilizando 
Iuno de los s¡guientes I

mecan¡smos: 
I

no autentificación 
I

autentrf¡cación mediante 
Icontraseña I

autentificación I

mediante 
I

contraseña codificada 
Imed¡ante MDs 
I

(desarrollado Oor Ronald 
IRivest). 
I

Su espec¡ficación está 
I

recogida en el RFC 1723- 
|2453. 
I

I

I

I
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7.as.4. cARAcTERÍstrcas RrP

/ RIP utiliza uDP para enviar sus mensajes y el puerto bien conocido 520.

/ RIP calcula el camino más corto hacia la red de destino usando el

algoritmo del vector de distancias. La distancia o métrica está

delerminada por el número de saltos de router hasta alcanzar la red de

destino.
/ RIP tiene una distancia administrativa de 120 (la distancia administrativa

indica el grado de confiabilidad de un protocolo de enrutamiento, por

ejemplo flcRp tiene una distancia admin¡strat¡va de 90. lo cual indica

que a menor valor mejor es el protocolo util¡zado)
¿ ilp no es capaz de detectar rutas circulares, por lo que necesita limitar

el tamaño de la red a 15 saltos. cuando la métrica de un destino alcanza

el valor de 16, se considera como infinito y el destino es eliminado de la

tabla (¡nalcanzable).

7.15.5. MÁSCARA DE RED DE RIP

La característica de máscara de red de ripestá sopodada para ambas

versiones, la 1y la 2.

7.]-5.6. VERSIÓN 1DE RIP

originalmente no contenía información de la máscara. En la versión 1 de RIP,:

las clases eran utilizadas orig¡nalmente para determinar el tamaño de la

máscara. Las redes de Clase A util¡zaban B bits para la máscara, las redes de

Clase B utilizaban 16 bits para la máscara. mientras que las redes de clase C

util¡zaban 24 bits para la máscara. Actualmente, el método más utilizado para el

tamaño de la máscara de un paquete consiste en asignar al paquete la máscara

en base al interfaz que recibió el paquete.

7.L5.7. VERSIóN 2 DE RIP

soporta la máscara de subred de tamaño variable (variable length subnet mask

VLSM). Extendiendo la submáscara de red, la máscara puede ser dividida y

puede reusarse. cada subred puede usarse para propósitos diferentes como

grandes o medianas LANs y enlaces WAN. El demonio ripd de Quagga no

ioporta las máscaras no secuenciales, las cuales están incluidas en la

especificac¡ón de RIP versión 2.

En caso de existir información sim¡lar con el mismo prefijo y métrica, la

información antigua será eliminada. Rip actualmente no soporta rutas multipath

con el m¡smo coste.

a
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7.15.8. VENTAJAS Y DESVENTA]AS DE RIP

7.15.8.1. VENTA¡AS

En comparación con otros protocolos de enrutamiento, RIP es más fácil de

configurar. Además, es un protocolo abierto, soportado por muchos fabricantes.

7.15.8.2. DESVENTATAS

Por otra parte, tiene la desventaja que, para determinar la mejor métrica,

únicamente toma en cuenta el número de saltos (por cuántos routers o equipos

similares pasa la información); no toma en cuenta otfos criterios importantes,

espec¡almente el ancho de banda. Esto puede causar ineficiencias, ya que

puede preferir una ruta de bajo ancho de banda.

7.L5.9. FUNCIONAMIENTORIP

/ RIP utiliza uDP para enviar SuS mensajes y el puerto bien conocido 520.

/ RiP calcula el camino más corto hacia la red de destino usando el

algoritmo del vector de dlstancias' La distancia o métrica está

deierminada por el número de saltos de router hasta alcanzar la red de

destino.
/ RIP tiene una d¡stancia admin¡strativa de 120 (la distancia administrativa

indica el grado de confiabilidad de un protocolo de enrutamiento, por

ejemplo EIGRP t¡ene una distancia administrativa de 90, lo cual indica

que a menor valor mejor es el protocolo utilizado)
r' RIP no es capaz de detectar rutas circulares, por lo que necesita l¡mitar

el tamaño de la red a 15 saltos. cuando la métrica de un destino alcanza

el valor de 16, se considera como infinito y el destino es eliminado de la

tabla ( inalcanzable).
/ La métrica de un destino se calcula como la métrica comunicada por un

vecino más la distancia en alcanzar a ese vecino. Teniendo en cuenta el

límite de 15 saltos mencionado anteriormente. Las métricas se actual¡zan

sólo en el caso de que la métrica anunciada más el coste en alcanzar sea

estrictamente menor a Ia almacenada. sólo se actualizará a una métrica

mayor si prov¡ene del enrutador que anunció esa ruta'
r' Las rutas t¡enen un tiempo de vida de 180 segundos. Si pasado este

t¡empo, no se han rec¡b¡do mensajes que conf¡rmen que esa ruta está

activa, se borra. Estos 180 segundos, corresponden a 6 intercambios de

información. 4. ¡
'._ a

.l
', 1
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7.L6 PROTOCOLOS OSPF

7.16.I. INTRODUCCIÓNHISTóN¡CN

Prot<¡c<rl<r
OSPF

Pr --4

En 1988, el grupo: Fuerza de Trabajo de
Ingenieros de Internet (IETF) empezó a

desarrollar un nuevo protocolo de enrutam¡ento
que reemplazaría al protocolo RIP. Se desarrolló
entonces el protocolo de pasarela interior
Primero el camino abierto más corto (OSPF -
Open Shortest Path Firsht). OSPF es un
protocolo de encaminam¡ento para redes IP que
se basa en las especificaciones de RFC descritas
al final del documento. En la década de los 90
OSPF fue recomendado como un protocolo de

I

encaminamiento estándar.

EI protocolo OSPF propone el uso de rutas más cortas y accesibles mediante la

construcción de un mapa de la red y mantenim¡ento de bases de datos con
información sobre sistemas locales y vecinos, de esta manera es capaz de
calcular la métrica para cada ruta, entonces se eligen las rutas de
encam¡namiento más cortas. En este proceso se calculan tanto las métricas de
estado del enlace como de distancia, en el caso de RIP se calcula sólo la
distanc¡a y no el tráfico del enlace, por esta causa OSPF es un protocolo de
encaminamiento diseñado para redes con crec¡miento constante y capaz de
manejar una tabla de encaminamiento distribuida y de rápida propagación,
entre las características más resaltantes de OSPF están:

¡ Rápida detección de cambios en la topología y restablecimiento muy
rápido de rutas s¡n bucles.

/ Poca sobrecarga, usa actualizaciones que informan de los cambios de..-
rutas. f.'

/ División de tráflco por varias rutas equivalentes.
/ Encaminamiento segÚn el t¡po de serv¡c¡o.
/ Uso de multienv¡o en las redes de área local.
/ Máscaras de subred y superred.
/ Autentif¡cac¡ón.

I
¡
Ét

En abril de 1990, la NASA cambió al protocolo OSPF y el tráfiCg"de
enrutam¡ento se redujo drásticamente. Tras un cambio e interrupción de la red,
las ¡nformac¡ones de encam¡nam¡ento global se restablecían rápidamente (a los
pocos segundos comparados con los m¡nutos de otros protocolos mas
ant¡guos).La versión " de OSPF se publicó a mediados de 1991 y en mazo de
1994 apareció una versión " revisada.
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OSPF (Open shortest path first, El camino más corto primero)

Es un protocolo de rout¡ng link-state no propietario, esto quiere decir

pr¡ncipalmente dos cosas: Primero que es de libre uso y suele estar soportados
por la mayoría de los equipos destinados a ofrecer servic¡os a la red y segundo

el ser un link-state quiere decir que a diferencia de RIP o IGRP que son

Distance-veCtOr, no mandan Continuamente la tabla de rutas a suS vecinos sinO

que solo lo hacen cuando hay cambios en la topologia de red, de esta forma se

evita el consume de ancho de banda innecesario. En un cambio de topología

oSPF envía el cambio inmediatamente de forma que la convergencia de la red

es mas rápida que en los distance-vector donde depende de t¡mers asignados,

de forma que en un link-state el t¡empo de convergencia puede ser de 4 o 5

segundos según la red en RIP puede se de 180 segundos.

I
.'tJ

I

Area 2

lnternel l

§¡L

§¡¡rGaEr¡
I

,l
.!

r¡l¿, *l\*-
,+,+

\

Figure 233. Gráfico protocolo OSPF

Los router que forman parte de la red con OSPF se les denomina según su

situación y su función dentro de la red de la siguiente forma:

Internal router: Un router con tOdas las redes directamente conectadas a la

misma área. Estos solo mantienen una copia del algoritmo de routing.

Área Border Router: ABR5 es un router que une un área al área 0 comparte la
información entre las dos áreas y gestiona que redes se t¡ene que compartir

entre ellas.

Backbone Routers: Son los routers que peftenecen al área 0 y responsable de

la propagación de las redes entre distintas áreas. Autonomous System

Boundary- Routers: Son routers conectados a otros AS o Internet. También

suele ser el router que intercambia entre protocolos de routing IGP y EGP'
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7.L6.3. CARACTERISTICAS OSPF

OSPF es un protocolo de encaminam¡ento ¡nterior, pero está diseñado
para operar con un protocolo exterior adecuado, tal como BGP (Border
Gateway Protocol).

OSPF es complejo en comparación con RIP.

Mucha de su complejidad tiene un sólo propósito: asegurar que las bases
de datos topológicas son las m¡smas para todos los routers dentro de un
área.

Si los routers tuv¡eran bases de datos independientes, podrían tomar
decisiones mutuamente confl ict¡vas.

OSPF se comun¡ca por medio de IP (su nÚmero de protocolo es el B9).

Es un protocolo de estado de enlace, primero el camino más corto.

La especificación de OSPF hace uso de máquinas de estado para defln¡r
el comportamiento de los routers que siguen en el protocolo.

Hay una máquina por componente y el estado de uno es independiente
del resto.

OSPF soporta rutas específicas de hosts, redes y subredes.

El protocolo OSPF reconoce tres tipos de conexiones y redes:

7.L6.4. CONEXTONES QUE SOPORTA OSPF

- Conexiones punto a punto entre dos ruteadores

- Redes multiacceso por difusión (la mayoría de las Lan)

- Redes mult¡acceso sin difusión (la mayoria en redes Wan)

Las redes multiacceso son todas aquellas que interconectan múltiples equipos
donde cada uno es capaz de comunicarse con todos los otros equipos; la
mayoría de las redes LAN y WAN t¡enen esta prioridad

I
i
T

)

\
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7,16.5. VENTA]AS Y DESVENTAJAS DE OSPF

7.16.5.1. VENTATAS

- Las rutas calculadas mediante OSPF nunca presentan bucles.

- OSPF puede escalar a lnterconexiones de redes mayores o mucho
mayoreS.

- La reconfiguración correspondiente a los cambios de topología de la red
es más rápida.

- Utilizan métricas de costos para seleccionar rutas a trabes de la red

- Utiliza actualizaciones generales por eventos e inundaciones LSA:
(intercambia camb¡os en la red)

- Cada router tiene una topología de su propia red

- Cada router tiene una base de datos topológicos

7.16.5.2. DESVENTAJAS

- Este protocolo necesita un router que tenga más memoria y potencia de
procesam¡ento

- Para reducir las bases de las políticas es necesario dividir la red en áreas
(se necesita un Administrador capacitado)

- Al ¡nicio del proceso se debe inundar la red con mensajes LSA, puede
degradar la red
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7.L6.6. FUNCIONAMIENTO DE OSPF

1. Descubrir vec¡nos OSPF

2. Elegir el DR

3. Formar adyacencias

4. Sincronizar bases de datos

5. Calcular la tabla de encaminamiento

6. Anunciar los estados de enlaces

A continuación se describen cada uno de los seis pasos de func¡onamiento
del OSPF.

7.L6.7. DESCUBRIMIENTOVECINOOSPF
Cuando los "routers" OSPF se activan, inician y mantienen relaciones con sus
vecinos usando el protocolo Hello.

El protocolo además asegura que la comunicación entre vecinos sea
bidireccional.

Los paquetes Hello se envian periódicamente al exterior por todas las
interfaces de los "routers".

I
(
F

La comunicación bidireccional se
paquete Hello

Del vecino.
g8ló31

indica si el propio "router" aparece en el

Tvp" P..k.t L.ngt¡

Routlr ID

Arr. ID

fl.ec l ! un Aut,9.

Autheñti c¡t i oñ

_ 
0..lqi.t.a Folt.r 

_
B..lüD D.rig¡.t.É ¡out.'

:

Figura 7-25: Cabecera OSPF Figura 7-26: Paquetes Hello de
OSPF
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7.16.8. DETERMINANDO EL DR

se usa el protocolo Hello. El "router" examina la lista de sus vecinos, desecha

cualquiera que no tenga comunicaciÓn bidireccional o que tenga un RP de ver,

y griUa el DR, el BDR y la RP que ha declarado cada uno de ellos' El "router"

ie-añade él mismo a la lista, usando el valor RP configurado para la interfaz

cero (desconocido) para el DR y el BDR, en el caso de que este proceso esté en

proceso de activaciones determina el BDR y el DR.

La intención del mecanismo es la sigu¡ente:

.l Que cuando un "router" se active, no debería usurpar la posición del BDR

actual aunque tenga un RP superior'

+ Que la promoción de un BDR a DR debería ser ordenada y requerir que

el BDR acepte sus responsabilidades.

{. El algoritmo no siempre da lugar a que el "router" de mayor prioridad

sea el DR, ni tampoco que el segundo de mayor prioridad sea el DR'

7.L6,9. RESPONSABILIDADES DEL DR:

El DR genera para la red los anuncios de los estados de los enlaces, que

inundan el área y describen esta red a todos los "routers" de todas las redes del

área.

El DR se hace adyacente a otros "routers" de la red.

El BDR se hace adyacente a todos los demás "routers" de Ia red' Esto asegura

que cuando ocupe el puesto del DR lo pueda hacer rápidamente'
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7.16.10. FORMANDO ADYACENCIAS

La siguiente decisión es si se debería formar una adyacencia con uno de sus

vecinós: En redes multiacceso, todos los "routers" se hacen adyacentes al DR y

la BDR.

En enlaces punto a punto (virtuales), cada "router" forma siempre una

adyacencia con el "router" del otro extremo'

si se toma la decisión de no formar una adyacencia, el estado de la

comunicación con el vecino permanece en el estado "2-way".

Las adyacencias son estables usando paquetes DD ("Database Description").

se emplea un procedimiento de sondeo-respuesta para describir la base de

datos.

El .'router,, con mayor ID se convertirá en maestro, el otro en esclavo. Los

paquetes DD env¡ados por el maestro (sondeos) serán reconocidos por los DDs

del esclavo (respuestas). El paquete contiene números de secuencia para

asegurar la correspondencia entre sondeos y respuestas. Este proceso se

denomina DEP ("Database Exchange Process").

0 8 16 24 31

¡ blt
.--- tl bit

l.ls bi t

Ftgura 7-27:, Paquete DD de OSPF
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7.L6.LL. SINCRONIZACIÓN DE LAS BASES DE DATOS

Después de terminar el DEP ("Database Exchange Process"), cada "router"
t¡ene una lista de aquellos anunc¡os para los que el vecino tiene más instancias
actualizadas, que se solicitan por medio de paquetes LSR ("1¡nk State
Request"). La respuesta a un LSR es un LSU ("1¡nk State Update") que
contiene algunos o todos los anuncios solicitados.

Si no se repite respuesta, se repite la solicitud.

NOTA: Los anuncios vienen en los siguientes cinco formatos

i I"I

Figura 7-28: (tipo 1) RLA ("Router Links Advertisement") de OSPF

l6 24 3l

Figura 7-29:(Tipo 2) NLA ("Network Links Advertisement") de OSPF

I0

Li nk StátP Header

lletwork lilask

Router ID I

Router ID n
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0 l6 24 31

Figura 7-30:(Tipo 3 y 4) SLA ("Summary Links Advertisement") de
OSPF

a 3l

Liñk

Foñ. rcl i no Addr.st

Ex t erñ,I Rotrt. r.9

8

,

I

A

Figura 7-31:(Tipo 5) ELA ("External Links Advertisement") de OSPF

cuando se han respondido los paquetes LSR, las bases de datos se sincron¡zan

y los routers" se describen como totalmente adyacentes. La adyacencia se

añade a los anuncio de los dos "routers" correspondientes.

Link State Header

li etwo r k Ma s k

rnet ri cTOS O

metri cT0S x
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Netrork H.sk

TOS O

Forvá rdi ¡q Add re§ e

Ex t Grñ.I Rout. T.9

t TO5 x
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7.L6,L2. CALCULANDO LA TABLA DE ENCAMINAMIENTO

Usando cOmo entrada las bases de datos de estados de enlaces de las áreas

con las que está conectado, el "router" ejecuta el algoritmo sPF para construir

su tabla de encaminamiento. El cálculo consiste en los sigu¡entes pasos:

.! Las rutas intra-área se calculan construyendo el árbol mínimo para cada

área conectada usando el mismo "router" como raíz del árbol' El
..router,, calcula además si el área puede actuar como área de tránsito
para enlaces virtuales.

.:. Las rutas inter-área se calculan examinando los sLA. Para los ABR (que

forman parte de la troncal) sólo se utilizan los anuncios

correspondientes a la troncal'

+ S¡ el "router" está conectado a una o más áreas de tránsito, el "router"

sustituye las rutas que haya calculado por rutas que pasen por áreas de

tránsito si estas son mejores'

.:. Las rutas externas se calculan examinado los anunc¡os externos del AS.

Las localizaciones de los ASBR ya se conocen debido a que se

determ¡nan como cualquier otra ruta intra-área o inter-área'

7.L6,L3. ANUNCIANDO LOS ESTADOS DE LOS ENLACES

Un "router" anuncia periódicamente el estado de su enlace, por lo que la

ausencia de un anuncio rec¡ente indica a los vecinos del "router" que no está

activo. Todos los "routers" que hayan establecido comun¡cación bidireccional

con un vecino ejecutan un contador de inactividad para detectar ese sucesQ'

La comun¡cación se debe establecer desde cero, incluyendo la resincronización

de las bases de datos.

Un "router" también relanza sus anuncios cuando su estado camb¡a.

Un router puede lanzar diversos anuncios para cada área. Estos se propagan a

través del área por el procedimiento de inundación. Cada "router" emite un

RLA. Si el "router" es además el DR para una o más de las redes del área,

originará NLAS para estas. Los ABR generan una sLA para cada destino inter-

árei conocido. Los ASBR originan un ASL para cada destino externo

conoc¡do. Los dest¡nos se anuncian uno cada vez de tal forma que el cambio

de una sola ruta puede inundar la red sin tener que enviar el resto de las rutas.

Durante el proceso de inundación, un solo LSU puede llevar muchos anuncios.
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7.f:6.L4, CONCLUSIONES DEL PROTOCOLO OSPF

osPF es un protocolo de encaminam¡ento complejo. Los benefic¡os de esta

complejidad (sobre RIP) son los siguientes:

¿ Debido a las bases de datos de estados de enlaces sincronizados, los

"router" OSPF convergerán mucho más rápido que los "routers" RIP

tras camblos de topología' Este efecto se hace más pronunciado al

aumentar el tamaño del AS.

/ Incluye encaminamiento TOS ("Type of service") diseñado para calcular

rutas separadas para cada t¡po de servicio. Para cada destino, pueden

existir mÚltiples rutas, cada una para uno o más TOSs

/ utiliza métricas ponderadas para distintas velocidades el enlace. Por

ejemplo, un enlace Tl a 544 Mbps podría tener una métrica de 1 y un

SLP a 9600 bps una de 10.

/ Proporciona balanceamiento de la carga ya que una pasarela OSPF

puede emplear varios caminos de igual coste mínimo. A cada ruta se le

asocia una máscara de subred, permitiendo subnetting de longitud

variable y supernetting. Todos los intercambios entre "routers" se

pueden autentificar mediante el uso de passwords'

/ OSPF sopofta rutas específicas de hosts, redes y subredes.

/ OSPF perm¡te que las redes y los hosts contiguos se agrupen juntos en

áreas dentro de un AS, simplificando la topología y reduciendo la

cantidad de información de encaminamiento que se debe intercambiar.

La topología de un área es desconocida para el resto de las áreas'

/ Minimiza los broadcast permit¡endo una topología de grafo más

compleja en la que las redes multiacceso tienen un DR que es

responiable de describir esa red a las demás redes del área'

Permitiendo el intercambio de información de encaminamiento externa,

es decir, información de encaminamiento obtenida de otro AS'

/ Permite configurar el encaminamiento dentro del AS segÚn una

topología v¡rtual más que sólo las conexiones físicas. Las áreas se

puedeñ unir usando enlaces virtuales que crucen otras áreas sin requerir

encaminamiento comPlicado

/ Permite el uso de enlaces punto a punto sin direcciones Ipfo que pdede

ahorrar recursos escasos en el espacio de direcciones IP ,,. í
!
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7.L7 LISTA DE ACCESO

7,L7.L. INTRODUCCION

Es una Listas de sentencias que se aplican a una interfaz del router ind¡cando

de qué tipos de paquetes se deben aceptar y qué tipos de paquetes se deben

denegar.

La aceptación y rechazo se pueden basar en dirección origen, dirección destino,
protocolo de capa superior y número de puerto pero también se pueden crear

para todos los protocolos enrutados de red (IP,IPX) (1 ACL por cada protocolo

enrutado).

se pueden configurar en el router para controlar el acceso a una red o subred

filtrado de tráfico entrante y saliente de interfaces'
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Figura 7-32: Gráfico flujo grama de una aceptación de ACL
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7.T7.2. EJECUCIÓN DE LAS ACLS

El orden de las sentencias de la ACL es importante

li.tr ulrt
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Figura 7-33: Función de ACL

/ cuando el router está decidiendo si desea enviar o bloquear un paquete.

el IOS prueba el paquete, verificando si cumple o no cada sentenc¡a de

condición, en el orden en que se crearon las sentencias

/ Una vez que se verifica que existe una coincidencia, no se siguen

verificando otras sentenc¡as de condición

/ Para añadir sentencias en una ACL hay que eliminar la ACL completa y

volver a crearla con las nuevas sentencias de condiciones
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Manual de tlsuario Administración v Sequridades en Redes

7.L7.3. CREACIÓN DE LAS ACLS

Desde el modo de configuración global: (config)# ; existen 2 tipos de ACL:

+ ACL estándar del 1 al 99

+ ACL extendida del 100 al 199

Es importante seleccionar y ordenar lógicamente las ACL de forma cuidadosa
que se deben seleccionar los protocolos IP que se deben veriflcar; s¡ todos los
demás protocolos no se verifican

7.,,7.3.L. ACLS ESTÁNDAR

Una ACL estándar puede servir para bloquear todo el tráfico de una red o de un
host especiflco, permite tambien todo el tráfico de una red específica o
denegar paquetes por protocolos

Ejemplo (perm¡te acceso a todos los hosts de - las 3 redes
especificadas):

Router(config)# access-list 1 perm¡t 192.5.34.0 0.0.0.255

Router(config)# access-list 1 perm¡t 128.88.0.0 0.0.255.255

Router(config)# access-list 1 permit 36.0.0.0 0.255.255.255

l' (Nota: cualquier otro acceso está implícitamente denegado) (access-list
1 deny any)
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7.L7.3.2. ACLS EXTENDIDAS

ofrecen una mayor cantidad de opciones de control que las ACLs estándares,

son más versátiles, verifican d¡recc¡ones origen y destino de los paquetes,

protocolos,números de puertos y otros parámetros específicos.

Las ACLS extendidas usan un número dentro del intervalo del 100 al 199, al

final de la sentencia de la ACL extendida, se puede especificar y opcionalmente

el número de puerto de protocolo TCP o UDP para el que se aplica la sentencia:

¿ 2O y 21: datos y Programa FTP

/ 23: Telnet

; 25: SMTP

¿ 53: DNS

/ 69: TFTP

Ejemplo 1 (denegar FTP entre dos redes y permitir todo lo demás):

Router(config)# access-list 101 deny tcp 172.16.4.0 0.0'0.255

172.16.3.0 0.0.0.255 eq 21

Router(config)# access-list 101 permit ip 172.16.4.0 0 0.0.255

0.0.0.0 255.255.25s.2s5

Router(config)# access-list 101 deny lp 0.0'0.0 255'255.255.255

0.0.0.0 255.25s.255.255 (¡mplícito)

. Ejemplo 2 (denegar Telnet a hosts de una red y perm¡tir todo lo demás):

Router(config)# access-list 102 deny tcp L72.16.4.0 0.0.0'255

any eq 23

Router(config)# access-list 102 perm¡t ip any any

Router(conf¡9)# access-list 102 deny ip 0.0.0.0 255.255.255'255

0.0.0.0 255.255.255.255 (implícito)

¡I
t
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7.L7.4. ¿POR QUÉ USAR ACLS?

/ L¡mita el tráflco de red, mejorando su rendimiento

/ Proporciona control de flujo del tráfico que debe pasar por el router

/ Proporciona un n¡vel básico de seguridad de acceso a la red en función

de distintos parámetros

r' El adm¡nistrador puede decidir qué tipo de tráfico se envia o bloquea en

los interfaces del router

/ Pertenecen a la categoría de cortafuegos de filtrado de paquetes (capa 3

Y4)
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7.t8 SWTTCHES

7.18.1. INTRODUCCION

Un switch denominado en el id¡oma castellano se la llama tamb¡en
"conmutador"; es un dispositivo electrónico de interconexión de redes de
ordenadores que opera en la capa 2 ( nivel de enlace de datos) del modelo OSI
(Open Systems interconection). Un conmutador o sw¡cht se interconecta dos o
más segmentos de red, funcionando de manera similar a los puentes (bridges),
pasando datos de un segmento a otro, de acuerdo con la dirección MAC de
destino de los datagramas en la red.

Figura 7-34: Gráfico dispositivos Switch

7.Lf8,.2. TECNOLOGÍE OC SWITCH

Un switch es un dispositivo de proposito especial diseñado para resolver
problemas de rendimiento en la red, debido a anchos de banda pequeños y
embotellamientos. El switch puede agregar mayor ancho de banda, acelerar la
salida de paquetes, reducir tiempo de espera y bajar el costo por puefto. Opera
en la capa 2 del modelo OSI y reenvia los paquetes en base a la dirección MAC.

El switch segmenta económicamente la red dentro de pequeños dominios de
colisiones,obteniendo un alto porcentaje de ancho de banda para cada estación
flnal. No estan diseñados con el proposito principal de un control íntimo sobre
la red o como la fuente últ¡ma de seguridad, redundancia o manejo.

Al segmentar la red en pequeños domin¡os de colisión, reduce o cas¡ el¡mina
que cada estación compita por el medio, dando a cada una de ellas un ancho
de banda comparativamente mayor.

I
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La Segmentación se trata de dividir un segmento de red en var¡as direcciones

osea direcciones ip con la finalidad que estas ip sean utilizadas en varias

máquinas que se encuentra conectadas en la red, esta dirección ip no se puede

repetirse en la red ya que produce problemas de dirección de ip en la red'

ffi

Ma

7.18.3. QUE ES UNA SEGMENTACTON

NOTA: Las direcciones ip son direcciones que se la denomina

direcciones lógicas

7.L8.4. TIPOS DE SWICHT

/ Switchs Netgear de 4
puertos a

/ L¡nksys de B puertos

/ Cisco de B puertos

/ L¡nksys de B puertos

/ Linksys de 24 puertos.

/ Cisco de 48 puertos. r--6EF. ,!!-Efi"

Tabla 7-5: Tipos de Swicht
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7.18.4.1.1. TIPOS DE CAPAS DE SWITCH

El SWIfCH t¡ene a tomar d¡stintas conexiones a med¡da que se plantean nuevos

á.lu"rur para mejorar el rendimiento de las redes de área local. Además los

Switch pueden ser administrables y esclavos por lo tanto cada switch pueden

ser diferentes t¡pos de capas conocidas que son:

. Switch capa 2.

. Switch capa 3.

. Switch capa 4.

7.18.4.1.1.1. SWTTCH CAPA 2

Este es el tipo de switch de red de área local (LAN) más básico, el cual opera

en la capa 2 del modelo OSI. Su antecesor es el bridge, por ello, muchas veces

al switch se le refiere como un bridge multipuerto, pero con un costo más bajo,

con mayor rendimiento y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envío de datos en base a la dirección

MAC dest¡no contenida en cada frame. Estos, al igual que los bridges,

segmentan la red en dominios de colisión, proporcionando un mayor ancho de

banda por cada estación.

Figura 7-35: Dominios de broadcasts I ,
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La configuración de los switches capa 2 y el soporte de múltiples protocolos es

totalmente transparente a las estaciones terminales. Como igual es el soporte
de las redes virtuales (VláN's), las cuales son una forma de segmentación que
permite crear dominios de broadcasts formando así grupos de trabajo
independ¡entes de la ubicación física.

El uso de procesadores especializados (ASIC: Application Specific
Integrated Circuit) ¡ncrementaron la velocidad de conmutaclón de los

switches, en comparación con los bridges, porque pueden env¡ar los datos a

todos los puertos de forma casi simultánea.

Estos switches s¡guen, principalmente, dos esquemas para envío de tráfico, los

cuales son:

Cut-trouqh: comienzan el proceso de envío antes de que el frame sea

completamente recibido. En estos switches la latencia es baja porque
sólo basta con leer la dirección I'IAC destino para comenzar a transferir
el frame. La desventaja de este esquema¿ es que los frames corruptos
(corruptos, enanos, con errores, etc. ) son también enviados.
Store-and-forward: lee y valida el paquete completo antes de in¡ciar el
proceso de envío. Esto permite que el switch descarte paquetes

corruptos y se puedan definir filtros de tráfico. La desventaja de este
esquema es que la latencia se incrementa con el tamaño del paquete.

Algunos sw¡tches implementan otros esquemas (Fragment free) o esquemas
híbridos en base a rend¡miento y porcentaje de errores, pasando en un
momento de modo Cut-trough al modo Store-and-forward y, viceversa.

I
.l

A

F
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7.18.4.1.1.2. SWTTCH CAPA 3

Este tipo de switches ¡ntegran routing y switching para produc¡r altas

velocidades (medidas en millones de paquetes por segundo). Esta es una

tecnología nueva (Lippis, lggT) a los cuales los vendedores se refieren muchas

uec"s cómo, Netflow. tag sw¡tch¡ng (Packet, 1998), Fast IP (3Com, 1997)'

Este nuevo tipo de dispositivos es el resultado de un proceso de evolución

natural de las redes de área local, ya que, combinan las funciones de los

switches capa 2 con las capacidades de los routers (3Com, 1997)'

Ex¡sten dos tipos de switches de capa 3:

. Packet-by-Packet (PPt3).

. Cut-trough (CTL3).

En ambos tipos de switches, se examinan todos los paquetes y se envían a sus

destinos. La diferencia real entre ellos es el rendimiento. PPL3 enruta todos los

paquetes, en tanto que los switches cTL3 efectúan la entrega de paquetes de

uná forma un poco dist¡nta, estos sw¡tches investigan el destino del primer

paquete en una serie. una vez que lo conoce, se establece una conexión y el

ilujo es conmutado en capa 2 (con el cons¡guiente, rendimiento del switching

de capa 2) (Lippis, Jun1997).

Fu nciones:

procesamiento de rutas: esto incluye construcción y mantenim¡ento de la

tabla de enrutamiento usando RIP y OSPF.

EnvÍo de paquetes: una vez que el camino es determinado, los paquetes

son enviados a su dirección dest¡no' El TTL (Time-To-L¡ve) es

decrementado, las direcciones MAC son resueltas y el checksum IP es

calculado.
servicios especiales: traslación de paquetes, prioritización, autenticación,

flltros
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7.18.4.1.1.3. SWTTCH CAPA 4

La información en los encabezados de los paquetes comúnmente incluyen

direccionamiento de capa 2 y 3, tal como: tipo de protocolo de capa 3, TTL y

checksum. Hay también información relevante a las capas superiores, como lo

es el tipo de protocolo de capa 4 (UDP, TCP, entre otros ) y el número de

puerto ivalor numérico que identifica la sesión abierta en el host a la cual

pertenece el paquete).

En el caso de los switches capa 3, éstos son switches capa 2 que utilizan la

información del encabezado de capa 3. Lo mismo ocurre con los switches capa

4, son switches capa 3 que procesan el encabezado de la capa. También son

conocidos como swltches sin capa (Layerless switches).

La información del encabezado de capa 4 permite clas¡ficar de acuerdo a

secuencias de paquetes manejados por aplicación (denominados "flujos").

Ahora bien, dependiendo del diseño del switch, éste puede dar servicios o
garantizar ancho de banda por "flujos". Algunos de los diseños de capa 4 son

(Torrent, 1998)

7.L8.4.2. CONSIDERACIONES ACERCA DE SWITCH

Los diseñadores y administradores de redes neces¡tan saber como y cuando

usar las tecnologías de las que se ha hablado hasta ahora:

r' colocar los sw¡tches capa 3 en puntos de concentración de la red o como

backbone colapsado para elim¡nar "cuellos de botella".
/ Evitar enrutar en los switches capa 2 ubicados en los extremos o

fronteras de la red.
/ Escoger switches capa 3 que tengan buffers con capacidad desde 50

hasta 100 paquetes por puerto y enviar millones de paquetes por

segundo en la capa 3.
¿ Evitar retardos excesivos, limitando los dominios de colisión entre 10 y

20 usuarios.
¿ cuando se escogen switches capa 2 con soporte de VLAN se debe tomar

en cuenta que la comunicación inter-vlan se hace usando un router y
que, éste puede convert¡rse en un "cuello de botella" si la red es muy
grande.
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7,L9 VLANS

7.Lg,L. INTRODUCCIóN

La definición de VLANs se lleva a cabo en un Único switch (servidor), La

información sobre las vLANs se transm¡te mediante el backbone hacia los

demás switches (clientes) usando el protocolo wP (VLAN Trunk Protocol), si un

switch se puede configurar para ignorar los mensajes wP (modo transparente)

, La configuración deliwitch sólo puede hacerse dentro de la VLAN de gestión

(Management VLAN), por defecto, VLAN 1.

A su vez las vlan también se la utiliza para reducir los brodcast en la red y

dividir la red por cada departamento'
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7.L9.2, SEGMENTACIÓN TRADICIONAL

Cada usuario se conecta al hub/switch más próximo físicamente

:ipr )rt ¡c.r rl

.:rr¡rttr-rrl¡rr.

i I A r'{ r.á¡ il¡ r. .r rál
I ¡\N -r

F-, !.i<) 2

r' La pertenencia de un usuario a
una red u otra está limitada
por el cableado físico

r' Si un segmento emplea hubs
para la

interconexión, todos los
usuarios pertenecen al mismo
dominio de colisión (no así si

se usan switches)

', Los dom¡nios de broadcast
están delimitados Por el
router

tililt

ilt¡[

r flilt

9ir+<¡rr t+rrrl;er :ir rr ¡ Vl AN
¿ Cada usuario

switch VLAN
físicamente.

se conecta al
más próximo

Figura 7 -37 t Gráfico segmentac¡ón trad¡cional

7.L9.2.L. SEGMENTACIÓN CON VLANS

/ Se definen var¡as VLANS en
los switches.

r' Los usuarios se agrupan en
las VLANs, según cr¡terio del
admin¡strador.

/ La pertenencia de un usuario
a una VLAN no dePende del
cableado físico.

/ Cada VLAN es un dominio de
broadcast.

/ El router perm¡te la

comunicación entre VLANs.

Figura 7-38r Gráfico segmentación con vlans

VI AN1 VL/\N 2

n

VL,AN 3
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7.L9.3. ENCAPSULAMIENTO

El encapsulam¡ento es el proceso por el cual los datos que se deben enviar a

través de una subred se deben colocar en paquetes que se puedan adm¡nistrar
med¡ante las vlans y rastrear. Las tres capas superiores del modelo OSI
(aplicación, presentación y sesión). preparan que los datos llegena su destino.

7.L9.4. CARACTERÍSTTCES DE LAS VLANS

- Crean una topología virtual independiente de la física

- Permiten agrupar a los usuarios en grupos de trabajo flexibles
,. Funcionan en los niveles 2 y 3 de OSI
> La comunicación entre VLANS requiere enrutamiento de capa

( routers)
. Permiten controlar el tamaño de los dominios de broadcast .'1

z Necesitanadm¡nistración
. Pueden ayudar a aumentar la seguridad de la red ;

3

7,L9.4.L. ASIGNACIóN A VLANS
La asignación de usuarios a las VLANs definidas puede ser: B :t.

7.19.4.1.1. ESTATICA:

Cada puerto del switch es asignado a una VLAN. Por tanto, el usuario
conectado a ese puerto pertenecerá a la VLAN.

/ El administrador debe realizar la configuración VLAN

man ualmente
¡ Fácil de administrar
/ Implementación más eflciente

7.T9.4.L.2. DINÁMICA:

La pertenenc¡a se determ¡na en función de la dirección física (capa 2), dirección
lógica (capa 3), tipo de protocolo, etc.

r' Necesita de un servidor de configuración VLAN (que hay que
mantener)

/ Al conectar un usuario a un puerto, el switch consulta el servidor
de configuración para determinar a qué vLAN pertenece

/ No necesita administración al realizar desplazamientos de
usuarios

v Seguridad: notificación cuando usuar¡os no autorizados acceden a

la red
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7.L9.5. TIPOS DE VLANS

7.19.5.1. VLAN ENTRE SWITCHES: FILTRADO
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Figura 7-39: Gráfico vlan entre switches: filtrado

r' Cada switch desarrolla una tabla de filtrado, que asocia cada dirección física
con la VLAN a la que pertenece

/ Los switches comparten las tablas a través del backbone
/ Cuando una trama llega a un switch, éste puede determinar a qué VLAN

pertenece empleando la tabla
/ Esta técnica permite filtrar en función de cualquier parámetro de la trama

(dirección física, lógica, ...)
r' No es escalable; no se emplea actualmente

lis rgtfc,;mp¡rtet € t¡ll tt drx0orts
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7.t9.5.2. VLAN ENTRE SWITCHES: ETIQUETADO

@
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Figura 7-40: Gráfico vlan entre switches: etiquetado

/ Cada VLAN tiene asociado un ¡dentificador
/ Las tramas procedentes de los usuarios se etiquetan con el identificador

correspond¡ente a la VLAN a la que pertenecen
/ El etiquetado se lleva a cabo en el switch (capa 2 OSI)
/ Las tramas etiquetadas atrav¡esan el backbone
/ Cuando una trama et¡quetada va a abandonar el backbone, el switch

elimina el identificador
/ Estándar IEEE 802.1Q
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7.19.5.3. SEGURIDAD DE VLANS

/ Un usuario sólo puede ver el tráñco broadcast de su VLAN.
/ Un usuario no puede conectarse a la red sin la aprobación del

administrador.
r' Configuración de los switches: sólo desde la VLAN de gestión.
/ Los routers pueden incorporar listas de control de acceso para filtrar el

tráfico entre VLANs.

7.f-9.5.4. VENTA]AS DE LAS VLANS

r' Permite reducir los broadcast.
/ Br¡nda una mayor seguridad en la red LAN.
r' Reduce congest¡onamiento en la red.
r' Br¡nda estabilidad el usuario en el manejo de la red.
/ Si un departamento genera un broadcast no le afectaría al resto de los

departamentos.
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7.2O IMPLEMENTACION WAN

PRO fOCOL(f RIP V 2

-- 'ü

*
t-:

t
l\t a

Figura 7-41: Implementación protocolos Enrutam¡ento

PROTOCOLC) R¡P V 2
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7.21 GR,AFICO LOGICO DE LA COMUNICACION WAN

E I -I I
E

I il
Figura 7 -42: Implementación protocolos Enrutamiento Lógico
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7,22 CONFIGURACIÓN DE LOS ROUTER Y SWICHT

7.22.L. ASIGNACIóN DE NOMBRE AL ROUTER

ROUTER PORTETE

Prerr ¿'lter to Sldrt

Roulrri ------------f

Roul ¿rlrnüIc ----------------

Routerlronf iqu!e t.rrinal
[ntrr (onfigur¿tion cond¡d¡, one ¡er line. ¿nd rith CI[/z,
R0[tr¡( conf igllhortnü rucurral_!0rtete

rucurr¿.I_portetrl conliq)l' Z i
tSIS-5-(0mI0 I: (onfigur?d froi conr0le bI c0üo1e

ruc[rral port?t

Euildinq conf iguration...

t0xl

rücürrat-portÉteli

Retroceder a modo nrivilcoiádo

h.,1odo lls arin
lng reso al modo Privilegiado

I
{
?,

)

t
l

a

J
F-,.¡',G

Ivlodo de confiorrración olnhal

Comando oara asionar nomhrc a un router

Permite Guardar el cambio efectuado
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ROUTER MATRIZ

Router_Core
Pr.rr [nt.r to Start

Ioutar; __---)
lng reso al modoRout.r:'rn¿ll!

loutrrlcDnf ittra ta¡ri¡al +
ht.¡ .ontrF¡r¡tio¡ ¡[andt, ún. ¡.r lir., tnd rith ffIl/z.
noutrr( contitl lhort[ü r¿t ri¿_co

ñátr¡¿-cor.( conf i g)l^Z
+qSYS-r-C0fIIG t: Conli$r.d flc¡n con¡ol. by .onrol.

Retroceder a modo privilegiado
a¡trir aoralir
Bülldini conf lqur.tlon

totq

llt¿tri¿ aoral

Router conexión Portete
Pr.rr [ñt.¡ lo St¡tt

i
Permite Guardar el cambio efectuado

lout.rl.orltru!. !. tn.-I >
Ent.r .onlttur.tron cñ.ndr, oñ. ,.r lrn?. [nn ,rtn cifl/2.
lout.r(.oúiqllhorttrú. }tl ¡_roncr_port
lltr (on.r_porL (.o^l t !) l'Z
isl§-t-(01!lE I: (o^trgur.d trú .onrol. by .otrtolr +

lno reso al modo

l¡lodo de confiquración qlobal

Cnmandn nara asionar nomhrc a un ronlcr

tlt r_(o¡.x_portlrr
Buil.litrs .onlir!r.l ion
I0xl

i Retroceder a modo privilegiado

Permite Guardar el cambio efectuado

Router conexión Urdesa

Pr.rr t¡l.r Lo St¡rt

lngreso al modo Privilegiado

[¡lndn dc cnnfiorrrar:ión

Comando oara asionar nnmhre a nn roulcr

lout.rlconliy!r. t.ñ1^.l

lit r .on.x urd{.orrl9)l'2
tsl§-r-(Ol¡I6 fr aonlttur..l lrc .n¡rol! !y ..nro¡. *

Ent.r .o¡.ti9ut¡llon cor.¡.|t, otr? ¡.. ltñ?
ló6t!rl.ontltll¡o.tñá. ltr,.on.x urd

lull.t¡nr conf 1!ur.tron.
I0r1

Modo Usuario

l\,lodo de configuración

Comando para asignar nombre a un router

tulodo

Ir,lodo I lsr¡ario

Retroceder a modo orivileoiado

Permilc Gnardar cl camhio elecI lado
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ROUTER URDESA

Router_1

Prers [ntrr to Stüt

lolt er,

Ro[ter)rttú]e

lortrrholrlÍ$t trnÍnal

htrr corrfiEultion ¡mnü, on¡ ¡tl llr¡, ind nth fitt/Z

[0!trric0nf il)lhottm Suc-llrd 1_ri¡c0800

lm-llrd l_ci¡coi00lconlÍ{)l'

lflS-5-l0!il0 Ir loúiqtred ftl ronsoh !f coffolt

Src lj¡d I ci¡c¡8001¡

Bo,ii*; ;,Iiqrroti*-, 
--l

l0iq

Src ljrd I ci¡to800l

Router _2

lres¡ lnter to Start

Routu,

louter:enille

§uñrd-2_ct¡c0800(conf ú)l^ Z

$SIS-5-$[fi6 Ir (onftgued f

Suc U¡d 2 ci¡co800lrr

Buiiüng tonfiguratlon, . ,

toil

Suc lJri 2 cisto000l

lngreso al modo

Privilegiado

l'¿lodo de conf iguración

global

louterlconf igu¡e ttrun¿l ----------------

[nter coiliguration cmards, onc ptr lint. Hrd rith üI[/X,

louttr( conlrE)lhostne §ut-Urd-2-ci¡c0800 ------+

Retroceder a modo
nrivilpniadn

Permite Guardar el cambio efectuado

lngreso al modo Privilegiado

rn console by couolt t

Modo de configuraciÓn
olohal

Comando para asignar nombre a un

ror r ler

I
)

,!I

IB.^
Ci '

Pir t.'.

.¡
¡

Modo Usuario

Comando para asignar nombre a un

Iilodo
llsuario

Permite Guardar el cambio

efectuado
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7.22.2. CONFIGURACION DE LAS INTERFACES ( sO/O -
so/l )

NOTA: Antes de configurar las interfaces en cualquier router lo

primero que se debe dar cuenta con que nombre están asignados
las seriales con el comando SHOW PROTOCOLS. y a su vez
permiten ver si las seriales están bajas o no.

3[rur¡I_port?trlrhñ Irotocol,
0lobal rilurr:

Interntt P¡otocol routing is en¡blid

Srrid]o ir ¡üifli¡tritirely dom, linc lrot0col ir dorn

S¿riall i¡ a i.ni¡tratirrll iorn, Iine prDt0eol it d n

tart[thernrt0/0 ir ahinistraliy?If dom, lint prot0eol it dorn

Bri0 1r ¡ñi¡itt!¡titrlÍ dom, lÍn. pt0t0c01 it d0 r

l¡io:1 Í¡ aüini¡tratirell dorn, lin. protocol i, dom

Briü:2 i3 ¿hiúrtr¿tirelf dom, Iinr pr0t0c0l is dotn

Ir¡luestra el estado global y por interfaz de cualquier
protocolo de capa 3 que haya sido configurado

Es la inlerfaz serial administrable y

la linea protocolo que está (bajo)

Es la fastethernet adminiskable y

la linea protocolo que está (ba1o)
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ROUTER PORTETE

Configuración de la serial 1 del router portete

mrufi]_l0ttetdtoúi$t temlnai--------'

Modo Usuario

^ 
t^t ^t

hrtrr colrfigation rnanisi one llt Iltt, [:rd íth fllt/l

mmrrd ¡orttte(coüt¡)linterf¡ct n¡i¡I 1-
lrilodo de ingreso a configuraciÓn
inlerfaz qprial

lp address permite colocar

direcciones lP seguido con su

máscara

morr¡i lortrteirolifÍfüil[ ¡düem 192 168'i['1 2l],211,111 211

ruftrnl_l0rtttticmf it-ü)lno ¡htti0m

il,ffi-l-tltDfrl: lnttrt¿re Stddl, than¡d ttatt to q

mflI$¡I_lort ¿h{ rot]lif if I I' Z

ifiS-l-(0ffi[ I: (tnfigrutd ftm colt¡olt !J (olt ole

A

§

B

f Eri. ...)

Permite activar la

inlprlzz

Retrocede a modo
nrivilpniadn

Permite Guardar el cambio
pfpntr¡dn
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ROUTER MATRIZ

Router conexión Portete

{. Conñguración de la serial 0 del router conexión-portete

[tr con¿x hrlkonfi$n trn¡n¿l >

rrtir coii¡ntimr rmü, ür It( llft,

Itr ro¡¿x h¡t(conlÍl)lirtrrfl(r $r¡il D

lh c0M)( hrt{confiq-if)h¡ ritrilr 191,160,J0,2 1J1,ltl Ilt,?51

Iticontilrticontlg-rt)hloct r¡tr 61000

Itiron¡ tr¡tlr¡¡fig-ü)lno ¡h¡tCo¡r

lllltr-l-ll!fiIr l¡trrf¡cr Srrii.l0, ch¿rl¿d rt¿lr t0 E

Itr_comr lnt(confu'if ll'i
i§ItJ-00fl0-l: (onfrgrti frr rouoir l¡ ronmlt

l{tr_l,n?x_

hilii4 ceilitu¡tio...

t0[ Permile ouardar los cambios

.l Configuración de la seriall l del router conexión-portete

llr ¡onex lortkol.fifltt ttmn¡I

hrttr mrüiEuation rmnü, olrr ¡u hm, [nd nt)r flll/X

;l

Itr_rmu Portl conf r!)luterf ¿rr ¡eri¡I I

It¡ comx lort(conliE-ü)lil ¿üür¡s 192 168 l0 5 2Jl 211211,151

Itr romx lo¡t(corrf it-ü)lno shutdom

itil(-l-lJlDfr[: lrttrú¿ce Serrü, chmgrd rtatr to u¡

lt¡_colru hrt{roúi!-üil'^l

tSi5{-ftXilfi I: tunfigurtd lrn romolr l¡ eoNolr

lltr ron¿x Portln

lniliin¡ confi¡ultiol,,

t0ü

ilodo de ingreso a configuración ¡nterfaz
^^-i^l

Modo Usuario Global

odo de ingreso a configuración

RptrñnPdP a mndo nrivileniado

Pprmilc activar la inlcrlaz

lp address permite colocar
direccioncs lP seorrido con su

Establece la velocidad del

reloj se aplica solo DCE

Modo [Jsuario

Retrocede a modo privilegiado

Permite guardar los cambios efectuados

lp address permite colocar
direcciones lP seguido con su
máscara

Permite activar la rnterfaz
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Router matriz core

Configuración de la serial O del router matriz_core

r¿tn!_cord

r¿trrr_cor?lcoú¡Fr! t¡run¿l --------i Modo Configuración

tnt¿r r0nfiFr¿tr0n cún¡ndt, 0n2 p¿¡ lin¿, E,ld rith flIl/z,
¡¡t¡iz_(0rr( (0nf itllintrrldcr rri¡l 0

l¿tnz (0rt1c0úiq-rf)lÍE ¡iarrrr l9?.168.10.6 251,?rr.211.212

r¿triz cor.(r0nfiE-il)lclocl rrt¿ 61000

utrir co¡.{c0nf lt-lf )lno rh[tdom
qtllx-l'UlDfXr lrt?r!¿rr Srnilo, cl¿nfrd rt¿t¿ t0 u¡

ütri! (orr(conf lg-rf )l^U

lSIS'5-(0m10 lr (0nlr$rrü fr[ ronr0l! by con 0].r

utriz-(or?lrr

![iliinl [o¡fiflr¡tron

t0rl

utrrz_cort( conliq!lintrilare,rri¿i I

utri¿ corr(conlrq-ü)lr¡ adtumr 191 168,10 9 2J5,2512JJ 2J, >

Btriicorr(conf iq-iJ)llro tutiom

Ntill(-l-|lMl: Inted¡c¡ Seridl, changd rtttr to q

utnz con(confrl-ü)lÁZ

NSiS-J-(ffiI0 L (oili¡urri lrn romoI !J coruolr

utrru-cordrl

0u1üng conli¡uation,,,

t0rl

Ir,4odo de inoreso a confiouración

lp address perm¡te colocar
direcciones lP seguido con su

Establece la velocidad del reloj se
anlica solo DCF

Permile aclivar la

Modo de ingreso a configuración
inlprlaz qprial

lp address permite colocar
direcciones lP seguido con su

Permite activar la

Retrocede a modo
privileqiado

Permite guardar los cambios
aféalr ráaiñ§

Retro.ede a modo

* Configuración de la serial 1 del router matr¡z core

ut uz-cortlcot.f igue t emn¿l---->
Modo Configuración Global

htrr ronfiguatron r ü, one fr üne hrd ntl filUZ,

I

a,F
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Router- conexión -Urdesa

{. Configuración de la serial 0 del router conexión -Urdesa

itr cm.x Urü

It¡-c!nl!l_Ul{c0úiq!rt hninil ------>

Iti**, u¡l*',tú-it)l'z
NSIS-l-(0!fl0 li Confl$r¿i fI[ ron 0I? bi c0nt0l?

Itr_con?x_ljrll,ir

hilün! corifiqü¡tlon

Ifi]

itr_r0¡rx_llrd( conf i!l lut?r(¡ct r¿(l¡1 I

lLm-l-mm: Iitrrfr(r StIlill, chulld ttitl to q

ütr_con _Uri( 
conlii-if )l' I

!Í5-l-(0!!t6_lr (0nfi!nr!d frc t0 0h It conrúI¡

üt r_ronrr-lhilrl

hilai¡U ftnIiFt¡tion..

l0[

Modo Configuración

ht?r c0nfiqu¡tion rú,Id,, orc ¡l¡ lin?. tnd rrth üII/X

itI-c0mx-llrdlc0 i!)llntcd¿ct t?rIiI 0

ftr ftn x l,rt(c0nIiq-if)li¡ iddntt 191,160.30.10 ?l5.215 lll'212 -------1
¡ticontiljrticonf iE-if ilclocl rat? 61000

lp address permite colocar

direcciones lP seguido con su

Permite activar la

Permite guardar los cambios

+ Configuración de la serial 1 del router conexión 
-Urdesa

!tr_roiu-Ur{tonllfl t. ltrnnil
!nt.r co¡ri$¡itt0n c[.nü, otll !!r li¡., t¡d rith fllUZ

[¡lodo de ingreso a configuración

Itt .dl ütd((onll!-ifllir ¡iúrltr 19t,16t,]0,11 ?11,211.2,5 21?

Itrion¡r-|,rii tonli¡-itllN thrtd0m
lp address permrte colocar

direccion
ps lP sanrido con srl másnera

Retrocede a modo

Modo de inoreso a confiouración

Permite ouardar los cambios

Retrocede a modo

Modo Confiquración

Permite activar la interfaz
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ROUTER URDESA

7.22.2.t. ROUTER_I

* Configuración de la serial O del router Urdesa

Modo Confiquración
Suc lJrd I ri«080[confiprr ttnnd -----+

l¡trr c0nlr|[I¿tlon cm¿¡ir, one pr lrnt. hi rrtl ffft/Z Modo de ingreso a configuración
inlplaT <ariálS¡c-Urd_l_ci!c0800(ronIil)li¡trrlac¿ nn¿I 0 --------------r

Srr lhd I rir(0800(c0nliE-if)lip ¡ddn¡r 192.168.30.11 2J1,255.255.2f

Snr-Uriiri¡rotOO(rontil-illhlori r¡tt 61000

lp address permite colocar

l'.e.c¡1:y, 
lP seguido con su

s¡clrlici¡cos00(conlif illlno rh¡tdorn

'il-ffi-l-lJPDffI: lnlrú¡m sfiialo, ri¡nqrü ,t¡t? t0 E
sm_tJrd_1_cúr0000i(onliq-if )l'Z

ISIS-5-(!til[ Ii ftnli$rri frn r0nr01? bJ coruol¿

Sr( tjrd_l_cúro800lrr

Boiliirq ronfi$rition,,.

t0n

slc_llrd l_curo800ln

lni.lüru conliflr¡tiún..,

l0n

Permite activar la interfaz

Permite quardar los cambios

.! Configuración de la serial 1 del router Urdesa

Modo Configuración Global
Suc llrd I cúro800lcoúigurr ttnin¡l--------+

i¡tr! ronfi$r¡tlon c ¿iü, om F¡ Li¡r, trd rith fiIl/z,
S¡c Utd_l_cÚ10800( conf Úilintlrf ict tlriil I ----------) Modo de ingreso a configuración

Src tlri I cr¡c0800(cüfit-Ílili¡ ¡iür¡¡ 192,160.10,t7 ?,t,2lt,2JJ,2l

s¡c u¡iicr¡cotoo(con¡iq-ü)lno ¡lutior,l

llffi(-]tJl0fiI: ht¿rf¿c¿ s¿ria]l, (I¡nq¿d rtat? t0 q
Src llrd I crs(0800(ronf it-ü )l'?
itfs-5-(0II16 I: (oniiE!rcd fra ronrolr ¡ eonrolt I

Retrocede a modo

Permile guardar los cambios

Permite activar la

Retrocede a modo

Enlace de de velocidad
del reloj se aplica solo
a\/'\ tr

lp address perm¡te colocar
direcc¡ones lP seguido con su
máscara
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7.22.2.2. ROUTER 2

* Configuración de la serial 0 del router Urdesa

Modo Configuración
11tn h: I

Sur_lJrü 2 ci¡roü0[co¡rli¡ure hninal-+
lnter configtrutron c[ildr, onr Fr Irm indnth m/Z

Suc llrü I u¡c0800{confililutrrf¿m rrrial 0 
+

Suc ljrd I cúco800icoúiq-ifllrp ¿dür¡¡ 192,168 l0 l8 2JJ llJ 2lJ 2,2

5m |J¡d I u¡c0800(coúrq-ifikloil rit¡ 61000

Smlrt t c¡¡rotOO(contiÍ-if ilno rhutdon

lHlllJ-l.IMIr Inhrfacr Seri¡I0, rhanEed rtate to u¡

Suc_Uli I ci¡c0000(corüig-if ilAI

1flS{{ffi10 I: (onfiqued fru ronlrk iJ conmle

Src Uld I ri¡co800ln

luldin¡ configuation,,,

t0[

Modo de ingreso a configuración interfaz

Establece la velocidad

del relol se aplica solo
DCE

Permite activar la
inlorfaz

Retrocede a modo
nrivilcniadn

lp address permite colocar
direcciónes lP seguido con su

máscara

Permite guardar los cambios
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7.22.2,3. VERIFICAR SI LAS DIRECCIONES FUERON
LEVANTADAS CON ÉXTTO

ROUTER PORTETE

r' La dirección 192.168.30.1 que se conecta con el router Mtr conex port
está levantada (UP)

,ücu¡raL-portetelrhor pr0t0c0k

0l.ob¡I ralur¡:
Inte¡nat P¡ot0r0l routing ir rnabkd

Serral.() rr ¿üunrstratrYely

Seri¿ll ir up, lin. Drotocol ir u!

Inttrmt nddrrrr it 192.168.30.1/30

tartEthcrn?t0/0 ir ¡üin!¡tratirell dom, Iine [totocol i,
8ri0 i, ¡üinirtr¡tircll dom, line !¡0t0c0l i, dom

Bri0:1 ir ¡üini¡tratirrlÍ don, Iinr Ir0t0c01 ir dorn

ROBri0:2 ir aüinirtr¿tirclÍ don, lin¿ Br0t0c01 ir dom

Router_ conexión _Portete/ La dirección 192.168.30,2 que se conecta con el router
sucursal_portete está levantada (UP)

¿ La dirección 192.168.30.5 que se conecta con el router matriz_core
está levantada (UP)

It¡luestra el estado global y por interfaz de
cualquier protocolo de capa 3 que haya sido
configurado

S.riil0 ir q, Iift lrotorol ú q ----->
Int¿rnrt ¡dütr¡ i, 19?,168,10.2/30

Es la interfaz serial administrable y ¡a

linea protocolo que esta (bajo)

Itr-conrx_hrtltior !r0locol! --------->
eh¡¡I r¡lür I

Intcrnrt lrotocol ro[tini ú m¡]hd

Srriü ú up, lint ¡rolocol Ír q
htrmrt ¡ddrrrr ir 19?,168,30.1/10

iutlthrrmt0/0 ir ¡iinittr¡tirrtl l0n, Iinr lrotocol i, d0n

lri0 il aü¡¡r¡t¡¡tútll ion, linr lr0t0c0l ir doíl

lri0rl i¡ ¿h¡r¡tr¡tucly d0n, lÍnt ¡r0t0c0l Ir don

¡ri0:2 ir aün¡rlratirrll don, .un lrotocoi i, ifin
Es la interfaz fastethernet administrable y la

linea protocolo que está (Baja)

)

)

4

G
I)-
ft
t

I

\)F.,

Mueska el estado global y por interfaz
de cualquier protocolo de capa 3 que

haya sido configurado

Es la interfaz serial admrniskable y la

linea protocolo que esta (Ariba)

Es la interfaz serial adminiskable y la linea
protocolo que está (Arriba)
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Router mar¡z core

¿ La dirección 192.168.30.6
conexión_portete está levantada

'/ La dirección 192.168.30.9
conexión urdesa está levantada

que se conecta con el router
(UP)
que se conecta con el router

(UP)

i¡tri¿_corrlrior p¡otorok
GIo¡.-I v¡Iua¡:

Intcrnct
Scrial(l ¡t

Intarn¿t
S?!Í¡1.1 it

I,ltrrn!t

Protocol routing ¡t .n.¡Ica
!p, Irni lrotocol ir u¡ -----)
addr¿tr ir 192.16E,,0,6/10 -up, I¡ne protocol ir up-
addr?.¡ i¡ l9?. t68.10,9/ l0

Es la interfaz serial administrable y la linea
protocolo que está (Arriba)

!.rttth?rn¿t0/0 it .ñinirtr.tirlly dofn, Lin? Ir0tocoL
lri(l it a¡inirtldtir.lt dorn, Iinr protocol rr d(n¡
8rr0rl ir ¿iiili¡tr¡tir.Iy dofn, lin. protorol i! dñn
¡ril):2 it aürinirtratit.Iy dorn, lin. !¡otorol ir d n

ir dorn ----J

Es la interfaz fastethernet
administrable y la linea protocolo que

Router co nex ton U rdesa

/ La dirección 192.168.30.10 que se conecta con el router matr¡z_core
está levantada (UP)

/ La dirección 192.168.30.13 que se conecta con el router 1 de Urdesa
está levantada (UP)

lltr_concx ür rhor protocob

§lolal r¡-Iüe3:

Internet Prot0c0l routing ir enabled

5erla10 is up, liJte protocol is trp -----)
Int?rn?t addrerr it 192.16S,30.10/10 f'

S?rid]l i, up, Iinr p¡otoeol i* up I

Int?rn¿t dddr¿rs it 192,168,30.13130

IartEtherntt0/0 is ¿üünÍrtratlrely dorn, Iine protocoJ. is rlorn

Bri0 i¡ ihinirtratir¿Iy dorn, Iine lrotocol ir dorn

Brio:1 i¡ a ini¡t¡atrvrly dorn, Iina pr0toeol is dorn

B¡io:2 is ahinlrtratirrly dorn, linE pr0t0r0l iB dom

Es la interfaz serial administrable y la l¡nea
protocolo que está (Arriba)

Muestra el estado global y por interfaz de cualquier
protocolo de capa 3 que haya sido configurado

i/uestra el estado global y por ¡nterfaz de cualquier
protocolo de capa 3 que haya sido configurado

Es la interfaz faslethernet
administrable y la linea protocolo
que está (Baia)
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ROUTER URDESA

Router 1

/ La dirección 192,168,30.14 que se conecta con el router
conexión_Urdesa está levantada (UP)

¿ La dirección 192.168.3O.17 que se conecta con el router 2 de Urdesa
está levantada (UP)

Suc_Urd_l_circo800llrhsr protocolt
Elob¡l Ynl¡¡ar:

Intrrn.t
S.rt¡10 it

Internet
Scrió-Il it

lntarnct

Protocol routlng ir ?na¡lad
u¡¡, I1n! protocol ir uD >
dddrcrr Ir 192.168.l0.l l/30
u!, Iine protocol rr up ----------->
addr..r ir 192. 168. 30. 17/30

Es Ia interfaz serial administrable y la

linea protocolo que está (Arriba)

tártf,th.rn.t0/0 i. ¡úúnirt¡.tireLy dorn, Iinc protocol
8ri0 tr ¡ürintrtrativ"Iy dofn, Ilnc p¡otocol. it doÍr
8rt0:l la aürl.nirtratl?.ly dorn, lin! p!otocol l! doÍñ
BriB:2 i¡ irhinirtr.tircly dorn, lin? protocol i, dor¡

is dofn -_ ?

Es la interfaz fastethernet
administrable y la linea protocolo

Router 2

/ La dirección 192.168.3O,18 que se conecta con el router 1 de Urdesa
está levantada (UP)

Suc llrd_z_circ0800lrho protocolr ----->

0lo¡al r¿Iu?r:

Internet Protocol r0uting i, eflab]ed

Mueska el estado global y por interfaz de
cualouier nrotocolo de caoa 3 olle hava s¡do

Serial0 is ¡l[, lin¡ Uotocol ic up --->
Intern?t addr?s3 is 192. 168 . 30.18/30

Seriall i3 aüúnlrtratirely drn, Iine prot0col is dñn
fast[thern€t0/0 is artdnistrdtirely dosn, Iine pr0t0.0I

Bri() i! aüf,ini rt rat iyely d0rn, Iine prot0c0I is dorn

Brio:1 ir aüúnist!¡tirely dorn, 1in€ nrotocol ir donn

Bri0:2 is aürinistratir¿Iy doin, line pr0t0c0l is dom

is dmm

Es la interfaz serial administrable y la

linea protocolo que está (Arriba)

Es la interfaz fastethernet
administrable y la linea protocolo

Iet

c
C.\:.'- lS
Ft, i.'.l

Muestra el estado global y por interfaz de

cualquier protocolo de capa 3 que haya sido

configurado
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7.22.2.4. CONFIGURAR LAS FASTETH ERNET

ROUTER PORTETE

l\,4odo
¡ucur¡il._!ortctcl --------)
,!cu¡ta1_!ort.tdconf rEur. tarl¡¡a-l
[nt!r confi$ration c ¿¡dr, onr Der li[r, [nd rrth (IIL/Z

rncurtal_lortitc( conlrl) lrntrrl¿c. lrrt?thc¡nat 0/0

,ucort.l p0!trtr(confit-it)lil ¡ddr.rr 192.168.10.?1 2JJ.25J.?f5.?fE

rl¡curr¡l_portrt.( conf rt-rf )lno thut
qLIII-l-UtDonlr Intrrf¡cc f¿rtlthrrnrt0/0, ch¡ng.d ¡t¿t. to uf
rucurt¿I !ort r t?l confiE-if )l'z
l§IS-J-C0lltIG I: Contifurld Ir(ñ contol! lI .ontol.

rucurtal_!ort atllrr
Buildi[l conlrfl!¿tioll..
[0x]

ROUTER MATRIZ

Router matr¡z core

l\,4odo
r¡t rir aoral ---------+
r¡t ri, corrlconlitur! t r rrrnal
¡ntrr confiflr.tion cE¡ndr, o¡r! ,?r lin?. hc rith (llt/t
..tri¿_.or!(conlltllint.rf ¡c! t..t.thrrnat 0/0

..tr1¡ corr(confi!-iflli! ¡ddr..r l9?,158,10.11 71't,')r\.2\1 2l
r¡t rlr_(0r.( ronf iE-if ) ¡ro rhutd0r[
ItlLl-l-l,Po0lt: lnt?rf.c? t.rt¡tirr¡!t0/0, ch.rE.d ,t.t? to tn
r.t¡lr_cor?(conf i!-illl Z

iSY§-r-(0mI0 Ir (onfiEur.d frI rontoft bf cont0lt

¡atriz_ror?lrr
l!lldint conff$r.tion
t0xl

Permite Guardar los Cambios

Modo Configuración

Permite colocar la dirección

lP y la Máscara

Pernrite Activar La lnterfaz

Retrocedo a modo

lr4odo Configuración

Retrocedo a modo

Permite ¡ngresar al modo

d e configuración

Permite colocar la

direccjón lP y la Máscara

Permite activar la
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7.22.2.5. ROUTER U RDESA

Router 2

Slt lltd I u¡¡oü0ütonfi¡un tmtnü------------------------*

hlu roilr¡untion (rilrir, oflr Fr Im, trrdiltlfilt/¡,

lNljri I rucil00lrmfiÍllrnlrrl¡tr f¡ilthmd 0/0

§lt lld I cuco000lronlifrlllU ¡iür¡¡ l9l 1[8,30 ll llJ lll,lJ] ll|

tu.ljrd I cuco000{rmJif if llno ¡lutlm

llffi-]-tlllfrlr Intrrlur tuttthrrmt0/0, rlt¡rlrd ¡t¡h to q

lm lld I ci¡t0000{co¡ltfitll'X

l§Il-5-fifl0 tr (onli¡urrifm coruok trJrouoit

Slc llrd I n¡m00[r

hilü¡tnrfi¡rrilion ,,

t0f]

Permile colocar la dirección

lP y la Máscara

Modo Configuración
Global

I

t

I
i,

AB

CÁ:'
PErl

i)
\o

Permite ingresar al modo d e

conf iguración f astethemet

Permite Guardar los Cambios
Efectuados

Permite Aclivar La lnterfaz

Retrocedo a modo
orivileoiado
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7.22.2.6. VERIFICAR SI LAS DIRECCIONES FASTETHERNET
FUERON LEVANTADAS CON ÉXTTO

ROUTER PORTETE

¿ La dirección 192.168.30.21que pertenece a la Fastethernet de portete
está levantada (UP)

sucurr¿l_portetellshor pr0t0c013

olobaL vaLue¡:

Internet Pr0t0col routing is enabled

Scri¿Lo i3 aüdnistr¿tirely dorn, Iinr pr0t0col j.t d0rn

Seri¿ll i3 uD, llne protocoL r.8 up

Intrrnet ¿ddress is 192 . 168 . 30. 1/30

fartDtherneto/o is up, Iine protocol. is up

Internet addresB is 192.168.30.21/29

ROUTER MATRIZ

Router matriz core

/ La dirección 192.168.30.33 que pertenece a la fastethernet de
matriz core está levantada (UP)

natriz_corellrhoY protocolg

0lobal values:
Internet Protocol routing is enalled

SeriaL0 is up, J.ine protocol is up ------------+

Internet adtlre¡s i¡ 192.168 .30.6/30

Seria.Il is up, line protoeol is up ------------+

Internet address is 192.168 .30 ,9/30

ta¡tBthernet0/0 is up, Iine protocol is up

Internet addreffi is 192. f68 .30.33/29

Es la intelaz serial administrable
y la linea prolocolo que está

Muestra el estado global y por intelaz de
cualquier protocolo de capa 3 que haya sido

Es la interfaz fastethernet
adminiskable y la linea protocolo

Es la interfaz serial administrable
y la linea protocolo que está

Es la interfaz serral administrable
y la linea protocolo que está

Muestra el estado global y por interfaz de

cualquier protocolo de capa 3 que haya sido

Es la interfaz fastethernet
administrable y la linea prolocolo

oue está (Aniba)
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ROUTER URDESA

Router 2

/ La dirección 192.168.30.49 que pertenece a la fastethernet del router
2 de Urdesa está levantada (UP)

§uc lld I ci¡to800lilm ¡rototolt

0lobal ralues:

InternetProtoroi routing il enühd

Sed¡lfl i¡ u¡, Ine protocol u u¡

Inhrlret addrt¡¡ i¡ 192,160 30,18/10

Srri¡il r¡ aürnirtratudy dom, Iinr trrotofol1$ dütn

ladltkrnrt0/0ir u¡, Inr ¡r0t0c0l u u-
Interntt ¿ddrrss is l9l 16S,i0,19/29

Es la interfaz fastethernet
administrable v la línea nrotocolo

Muestra el estado global y por interfaz de

cualouier orotocolo de caoa 3 que haya sido

Es la interfaz serial administrable y

la linea protocolo que está (Arriba)
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7.22.2,7. CONFIGURAR TELNET

ROUTER PORTETE

sucu§¡l_F0r t eteilf onf iíue teu¡lnal

lnter ronfiguration cmmlds, one Btr line,

s¡¡n¡sal lortett(confiü)flIine tonsole 0 
-*

sucurral portete( conf i¡Iine)[patnotd cisco

rucursal pottete( eontÍg-Iine ) $Iogin

susu¡s¡l lortete(config-line)lline I

s¡¡¡¡s¡l lortete( ronf r¡Iine|fi¡asmo

sueursil Iortete ( conf il-line ) ilIogin

Permite leer para pedir la

contraseña

lnd rith (llll

ty0{
rd ¡erv

-L
lp¿908

sucurs¡l_!ortete ( conf ig-Iine) ilexit

mrursal ¡ortete(eonfil)ilenalle pasmord cir

mcursal ¡ortete( conf iq) fi ^Z
r

Asigna contraseña en linea

virtual para conexión telnet

+

tSYS-5-C0ilfl0 I: (onfipred frm

s¡¡¡rr¡t lortetehr 

-BuÍIühg confiÍuation,,,

t0R

conrole hJ comol{

I

I

Permite colocar una

contraseña

Permite leer para pedtr la

Permite colocar contraseña al modo

exe priviligiado

Permite Guardar el cambio efectuado

Modo Configuración
Global

Asigna contraseña a la consola del

rouler

Asigna contraseña a la consola del

router

Retrocedo modo privilegiado

Permite salir de la conf¡guración

lineal
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ROUTER MATRIZ

Router- conexión -Portete

ttr_conrx lortlcottligut¡ temm¿l

hrhr ronfigulatton tuandr, ont ¡tt

itr ronu lort(todig)lliN ronsolt 0

liN ind ñth flll/Z

Xtr ron¿x Po¡tlconfig-lttttil¡unotd tltto

Itirontx tort ( conl¡q-Iúrtiliogin

[tr_conex lort(tonfú-luu)lline rty 0 I

Itr ronrx Port{config-lureil¡asnotd ttn¡aEot

ltr_ronrx Port ( ronf tq'Iint ) llogin

trtr_conu !o¡t( ttnlif 'lt¡tt)ltnt

[tr rontt Polt{configllenúlt pasnord umo

ltironrx Port(toúiq)lAZ

tSIS-F(0Xtl§_lr (ontiqurtd frn mntolt bJ contolt

l{tr rontx lortht

Burlirnq coúiquation,,,

toxl

Asigna contraseña a la consola del

Permile leer para pedir la

Permite leer para pedir la

Permite salir de la conllquraciÓn

Permite Guardar el cambio
cfcctrradn

flf:l
É. 

-' 
.'

t

)

t

8j - 1.ltA

,o
Ft, I 

,,S

Modo Confiquración Global

Asigna contraseña a la consola del router

Permite colocar contraseña al

modo EXE PRIVILIGIADO

Asrgna contraseña en linea virtual

para conexión telnet

Permite colocar una
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Router Core

r¿tri¿_eordronf iFre ter

hter configuration rmndr,one per Iue, Endriti 0tllll,

utrrz corr(confiq)llint coruole 0

natriz corr( conf i¡lnuil¡unotd euro

utriimrr( eoiliE-Ii¡e)lloFn

mtri¿_coreiconJig-ltntillm rtl 0 I

rntriz üre{ conf ig{ine)llarilo¡d srili¡iq0s

mtrrz_corr( conf lqLlm)lIonn

mtriz_corel conf ú-[ne)ltnt

mtri¿ eott(eonfigiltnalle ptnotd citeo 

-
mtri¿_corr(conf iE)lAZ

tflS-t(0fl0 I: (onfiqured frn ronrole by conrolt

r¿tri¿ coreln

hüdm¡ codiquration,,,

t0R

Permite colocar una conlraseña

Asigna contraseña en linea virtual
para conex¡ón telnel

Permite colocar una

Permite leer para pedir la

Permite colocar contraseña al

modo EXE PRIVILIGIADO

Retrocedo modo

Modo Conflquración Global

Asiqna contraseña a la consola del

Permite leer para pedir la

Permite Guardar el cambio
pfeaI real^
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Router_ conex¡ón_Urdesa

Itr corru_Urdlrorrf iEut ttninal

htrr mrrfi¡rntron r[ilü, ottt pr ltnt, lnilith fll[/!,

[tr rmu-Urd{crnlu}llut toNol¡ 0

Ir ronrx [Jrdlconfif-lut)l¡unori citto

Itr_ronu llri( ronf i{-lur } lloqt¡

Itr mnu ]Jrd(ronli¡ltntll[¡t ttl0 |

Itr crnu ljrü( tottit¡ltnt)l¡unotd rtnt¡lqot

Iticonu |Jri{conirflm}lloiln

ltr mltu ürdlconlrflm)ltxit

ilr ronu [Jrd(conf )lmült Btnotd tiro-
Ilr conu ljrd(ronlif il'l
lflS-l-(0ml0 I: (onfi¡urdfrn conlü !y

Itr ronu UrdFr

lutlüiry milifr¡tion ,

Perm¡te colocar una

Permite leer para pedir la

Permite salir de la configurac¡ón
linaál

Permite colocar contraseña al

modo EXE
PRIVILIGIADO

Retrocedo modo
privilegiado

)

Permite Guardar el cambio

electuado

f ^ 
,

I, \

lj] ., clA
C;';r19
PL ri ¡rS

Modo Configuración
Glóhal

Asigna contraseña en linea

virtual para conexrón telnet

Permite leer para pedir la
añnlrasPñe

As¡gna contraseña a la consola del
rñlllPr

Permite colocar una contraseña
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ROUTER URDESA

Router 1

[r'todn Confinr rración

Suc Urd I cisco000lconftgute tenrinal

lnter eoffiptation cünands, one [er

Suc Urd i ei¡c0800(confiq)llÍne eonrole 0

SuÑrl iciscoS00( co¡rf il-lrne )lpassxo$+i¡e0------------

Src ljril1irc0s00(conf ig-Irne)llogin

Suc llrd I clscoE00iconfiq-Itne)lllint'¡ty 0 4 Asigna contraseña en linea

virtual para conexión telnet
SuNriici¡coS0Oi conf iq-Iine )

Suc_Urd-l_usc0800 i co¡tlig-line ) I
Suc Urd I cisco800(tonf ig-Iine)lexit

su;lJriacirco800{ conf iq) as$¡ord risco

Suc-Ur ¡- t-c i
isI§-5-c0[fl

sc0

GI

800(config)l¡Z

: (onfÍgured frm conlolt by conr Permite colocar conlraseña al modo

EXE PRIVILIGIADO

SucUrd_1_cisco800hr

BuildÍng conf iguration,,,

t0rl

Retrocedo modo privilegiado

Asigna contraseña a la consola del

Permite colocar una

Permite leer para pedir la

Permite Guardar el cambio efectuado

Permite salir de la configuración lineal

Permite colocar una

Permite leer oara oedir la
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Router 2

5m lJrdl circo800leonli¡ut t

hrhr mrüiguration rmardx, onl ¡er Int, lndilth fill/z,

Sul llrd I ri¡ro80[(conlilillltnt eonsole

Sur ljrü 2 ri¡r0800(rorüi¡Inr)l¡atnottl titt

5u ]lrd I eisc0800(conlif[m)llopn

5m ]Jrd I ctsco800{mnlifltne)lltm ill 0l

5u lJrd I iisto8[0(ronfiq-lnelh¿¡noril srnr¡agos

5m |Jrü I rimo80[(confi¡lrnr)llogrn

5u llrü I rirco80[(conf i!-Ineifluit

lur ljrü I ii¡r0800(contiillm¡trh parnord rirco-

Suc !hü I ri¡c0800(confinjlAf

t5H-i{0m[ Ir (orrfigl.rrilftm tomole ly

5u ljrdlritco800fir

nuüüug mnfiguatron,,,

l0rl

Permite colocar una

contraseña

Permite leer para pedir la

contraseña

Asigna contraseña en linea
virtual para conexión telnet

Permite colocar una contraseña

Permite salir de la configuración

Perm¡te colocar contraseña al

modo EXE

PRIVILIGIADO

Retrocedo modo
privilegiado

{

)$
L

8l¡t o rE:A
CA¡,IFUS

PEiiAS

Modo Configuración
Clnhal

As¡gna conlraseña a la consola del

router

Permite Guardar el cambio
efectuado

Permite leer para pedir la

contraseña
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7.22.3. VERTFTCACIÓru re¡-n¡er

/ Estando en el router matriz conex¡ón_portete se hace telnet al router
matriz_core: en la siguiente imagen se demuestra lo efectuado.

ROUTER MATRIZ

7.22.3.L. ROUTER- CON EXIó N 
-PORTETE

¡ltr conex P(,rtlf te-l-net l9? - 164 -,tO - 6

matriz_c('re>Énal,
Errtcr }¡arwúrd:
matriz_core||r} arr pr o t ocol.
Gaol!al walrr..:

2. Una vez hecho TELNET
otro ruteador

Internet Protoco-l ror¡ting i. cná-lrled
Scrl-a,l-O 1a r¡tr, llr¡c t,rotocoL,r r¡t,

Intc,rnet addrc.t Í. 192 - a6A. 3(].6/3()
Si,rf á-41 l'r up. lin. protocol- 1". r¡p

Irrtcrnl't áddrrr! A. 192 - 164. 3(J - 9/3O
FartEt¡rct.nctO/O 1. r¡p, Ianc protocol a. rrp

In¿ernct áddrc!! t. 192 - 164. fO - 33/29
DraO 1t áaür¡.an1rtr¡rtiwr..I-!¡ dortr'r¡, lan? pr€ltocol- ir rlsIrn
BraO: 1 Ir a(tninL.tratav.l!, dotfrr, .Lln. ¡rrotocoil as dotfrr
BrlO:2 Ir aaünarra.trative.I.lr dot7n, Iine proto(ro]- t. dsrln

corcrrxa1r
ICorr¡rcc.tlon to 192. 164.3f).6 clorcd b!, f orei.(tn ttost,

Mt r_concr{ Po r tÍl

1. Hacer TELNET desde el router conexión portete hacia el router core de
la matriz.

pedirá la contraseña para poder acceder al

3. Ya hecho telnet y puesto la contraseña se está dentro del otro rutedor
estando fis¡camente en otro para verificar si en realidad se está en el
otro ruteador colocar el comando show protocols para ver las
dlrecciones del dispositivo.

4. Cuando se quiera salir del TELNET únicamente hay que escribir EXÍT y
automáticamente se regresa al router donde se hizo telnet
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7.22.4. CONFIGURACION DE LOS PROTOCOLOS
ENRUTAMIENTO

NOTA: los protocolos enrutam¡ento están ligado a nivel WAN

manejan varios t¡pos de protocolos que son:ffi,

.l R¡p V.1

.¡ Rip v.2

.¡ Ospf

.l Igrp

+ Eigrp

fi'
¿f

't)

.!
Br.r ^ .. -A

Pt,r¡,S
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7.22.4.I. ROUTER PORTETE

m NOTA: El router de Potete es protoclo Rip V.2

7.22.4.L.L. PROTOCOLO RrP

sucurral_p0rtetellconf iÍure ter-____)

Enter confiÍutation cornantls, one p

Burursal_p0rtete( conf rg)llr0uter rip
tucurral_D0rtete( conf ig-router)llversi0n 2

sücurral_Dortete ( conf il-router) $netÍ0rl 1

sucursal_[o!tete( conf rg-router)||netrork 1

sucurril_p0rtete ( conf i g-routtr ) llnetvorl 1

sucurral_!ortet¿( conf i g-routerlllnetrork I
rucurral_¡ or te te ( conf i g- router )lnetro rk I
steursal !0ttete( conf ig-r0uter)lnetr0rk I

Asigna la versión del

protocolo RIP

Sirve para red¡stribuir un

protocolo del que se

está conf¡gurando

Retrocedo a modo privilegiado

EI ne. VI

0

6t

12

80

88

92, I
92.1

92.1

92.1

92 .1

92,1

68.10.

58.10.

68.30 ,

68.30 ,

68.30 .

68. t0.96

sucursal portete(eonfig-router)llredistribute ospf I
sucrrral-!ortete { conf ig-router i llAZ

tsYs-5-colltI0 I: fonfiqured f¡or console hy eonrole

sucurral port etefirr

Building conf iquration., .

t0xI

Permile guardar ios cambios fecluados

Modo de configuración
ñl¡hal

Asigna las redes que

están conectadas
directamente con el

Asigna el lipo de prolocolos

de que va a lrabajar
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7.22.4.2. ROUTER MATRIZ

NOTA: Los routers conex¡ón con sucursales con routers de fronteras
por lo tanto en este router se aplican los dos protocolos RIP y OSPF
para que puedan pasar los datos de un protocolo a otro sin problemas.

m
7.22.4.2.L. ROUTER CONEXIóN PORTETE

7.22.4.2.L.L. PROTOCOLO RrP

Xtt-tonu_lottlcmf ifttt hniml ------)
N/odo de configu ración
¡/l lah ¡ I

lnttr confi¡untton cuuldr, otrr ¡rr lim, Illd ilth 0lt/l

Itr_conu-Po¡t( conf i!)lrollt¡ rU

Itr c¡¡tx Port(eoúil-rmtrr)lrrrrrolt ?

Itr-conu-hrt( eonli¡ro{trr)lmhoü 192,161, 10,I

Itr contx Port(rol'fi¡rmtmllrdittn¡utt orlt I

Itieontx-Port I ¡ontú-routr)l'X

i§l5.J-fllll0 Ir (onliqutd tu conml l¡ conmlr

[r conu hrtln

hildrn¡ cmli¡urtion,,

t0rl

Sirve para redistribuir un
protocolo del que se está

Retrocedo a modo

Permite guardar los cambios

t

B1

C,

F

Asigna el tipo de protocolos de
que va a trabalar

Asigna la versión del protocolo

Asigna las redes que están
conectadas directamente con
^l .^,,t^.
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7.22.4.2.1.2. PROTOCOLO OSPF

l[ mtluiortlmnliprt lmrttli .....*

[rttr rmli¡uatron mrü, otrr fr llrr hintlt IXII/I

h mntt lutiNtrfUiltoiltt ryt I

Itr mulortilrlürfmt0lltthoü lll l[fl 1[ I t 0,[ ] ut¡ 0

Itr rontt loil(rmlrf rnllu)lllüilürtr r¡

Itr Nnrr lutlionl¡Nntdlii

fil.ll[fifi I (urli¡uri fn mnmlt lJ rmllt

Itr mNrlulln

luiün¡müi¡uúrm,

I0[t

Modo de configuración

Global

Permite guardar los cambios
fcch radnq

Asigna las redes que están

conectadas directamente el

router. Y (asigna el salto de la

red"wirdcard'')

Sirve para redistribuir un

protocolo del que se está

configurando

Retrocedo a modo

CA:.'¡'U3
PEÑA5

I
I

{,

l

A

Asigna el t¡po de protocolos de que va

a trabajar
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7.22.4.2.2. ROUTER_CONEXIóN-URDESA

7.22.4.2.2.L. PROTOCOLOOSPF

lntrr confiqultron cmnir, otre ¡er ünt, hriilth tll[/X,

Xtr_coNx kiicoürq)hortu oflf I

l{tr toNx tJri(tonfrl'routlr)lnthoü 192'110,10,8 0,0 0,1 uea 0

lticmx tlri(co:üú-routtrilrúd¡ilutt lrl

ftr ronu UrdiconlU'routtril'l

ifl5-5-(0xli0 ll (onligutti ftn mNtle I toNole

l(tr con¿x ljtü¡l

!üünE confiEurtion ,,

t0[l

7.22.4.2,2.2. PROTOCOLO RIP

Xtr conex ürüconfigut tentnd

ltr_rmex Utütottftgtt tentna] -----+

Modo de configuración Global

Modo de conf¡guración
Global

Rekocedo a modo
nrivilcniedñ

Sirve para redi§tribuir un

protocolo d€l que se está

Rekocedo a modo privilegiado

Permite guardar los cambios

)

lI

5

Ilter ronfiptatÍon cmndt, ont ¡er line [ndrith tXIl./Z,

[t¡_conrx tlrdl eodrg)lrodtt ti¡

Itr conu llrd(co¡rJif routetlller¡ion I

[tr conex Urdironflq'rout¿r]lnetroü 192,160,10,12

lltr conrx hü(conliq-touhlilrdl¡hünh o{f I

Itl,conex ljrdl conitÍ*outtr)l^l

lSiS-l-t0ltl0l: lonftEured ftn comole !¡ tonsole

lltr contx lJ¡

Builiing ronf iguation,,,

t0R

Asigna el tipo de protocolos de que

va a trabaiar

Asigna la versión del protocolo RIP

As¡gna las redes que están

conectadas directamente con el

rouler

Permite guardar los cambtos

efectuados

Asigna el tipo de protocolos de que va

a trabaiar

Asigna las redes que están

conecladas directamenle el router

Y (asigna el sallo de la

red"wirdcard")

Sirve para redistribuir un prolocolo

de¡ que se eslá conflgurando
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7.22.4.2.2.3. ROUTER-CORE

NOTA: El router CORE es el router principal donde permite pasar

los datos de un extremo a otro, el core vendría hacer un puente de

comunicaciones donde pasan los datos de un extremo a otro; en

este router está configurado el protocolo OSPF que se comunica con

los routers de fronteras.
ffi
7.22.4.2.2.4. PROTOCOLO OSPF

hrhr coúigurilim cnilfu, lnt g [ne, hinth tX[/X,

r¡iru rtn(totütllltouttt o4f I

utr[ mrtlrnnfrq'rmhr)ln¡tuth I9l lffi ]0 { 0 0 0,1 un 0

utn¿ ronlcodrflottullNhollt l9l,1ll,l0 [ 0,0,0,] ¡tt¡ [

utrircm(mnfiFodrr)lrX

i§ll-l.ilfilfi I (onfigtüfm toNolt !Jimnlt

uhit-tutlroúi¡ut ttntnd 
____+

uln¡roltln

lulün¡ múi¡uatton,,

t0ü

Modo de configuraciÓn

Global

Permite guardar los cambios
cfpctrradns

Asigna el tipo de protocolos de que va a

lrehriar

Asigna las redes que están

conectadas directamente el

router. Y (asigna el salto de

la red"wirdcard")

Retrocedo a modo

privilegiado
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7.2?..4.3. ROUTER URDESA

NOTA: Los routers de Urdesa van hacer protoclo Rip V'2

7.22.4.3.L. ROUTER-I

7.22.4.3.L.L. PROTOCOLO RrP

S¡c_lird-lcueo80üt¡¡fiEurtttnud,
Modo de confguración
ñlnh al

Xntfi (ottfigxt¡tion r ¡ndr, 0[t !l¡ ltm, indrlth fflui,

Srr-l,rd_l_ct¡c0800(to¡f illlr00t!r rU

S0c-ll¡i_l_cuc0800lt0ifil-routr)lltt¡io¡ ? >

Asigna el tipo de protocolos de que va a

Asigna la versión del protocolo RIP
Suc lJrl_l_cilc0800f to¡fil'¡oltt¡)l¡ttroti 192, l6l, 10, 1?

s¡c-llri-l-cimo000(conf il-¡¡¡t¡l)ln¿hori 19?'l6i' ]0 16

tu |Jrd I ci¡co800lconfil-¡oott¡)l¡ti¡¡ttiiltt o0l I

lucl¡ü-f ci¡eo[00ttonf il'ro¡trrll'l

ls$"]-(0tllE I: (onlipni iln ronloit !y romolt

Suc llrd I ciroS00lrt

hildiry confipntion,..

t0fl

Sirve para redistribuir un

protocolo del que se está
cnnfiorrrandn

Retrocedo a modo Privilegiado

Permite guardar los cambios efectuados

1i ¡

\
t§

Bi.-- /. E^¡
CA:.1f-US

PEÑAS

Asigna las redes que están

conectadas directamente

con el router
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7.22.4.3.2. ROUTER_2

7.22.4.3.2.L. PROTOCOLO RrP

Suc_U¡d l_circo80Hconlifl¡r trrun¡l ----->
Modo de configuración

[nttr confiquntion emndr, onr Fr ]r¡r, lrrd ilth flll/2. Asigna el tipo de protocolos de
que va a trabajarSur_ljrd 2 ci¡c0800{conlilll¡outtr nl

Suc ljrd I ci¡co800leonfrfroutrrilrrni0n 2 Asiona la versión del protocolo RIP
5¡c_ljrd_2_cino8001 onf rf ¡outtr l Int tro¡i

5ur_ljri_l ci¡c0800(roúll{0t,ltrrihrtrorI

5ut_ljrd_l_ci¡c0800 ( conf l!-r0utrr i lmh0ri

hc Urd ? ci¡e0000(confil-¡outrr)lrutroü

luc tJrd ? ct¡c0800(confiE -routtr)lnetrork 192.168 l0 128

Suc ki 2 n¡c0800(conli{-rootrr)l'Z

lflS-l-(0fl0_l (onfiprrd frr conrok l¡ eouolr

Suc U¡d I cr¡co80Ohr

Burliiry conlipntrol,,,

I0¡(l

l9t,t6E,l0l6

l9t,r6E,l0 tor

191.160,10 1[

l92,l6N l0 t?0

gr:
§7í'E'

.t
\

.j

A
Br-- - ,

C^ '^l rc

PETiAS

Asigna las redes que están

conectadas directamente con

el router

Retrocedo a modo Dnvileqiado

Permite guardar los cambios efectuados
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7.22.5. SHOW IP ROUTER

NOTA: SHOW IP ROUTER Permite ver la tabla de ruteo donde se

indicará los protocolos levantados pueden ser: C (conectadas); O
(ospf); R (rip) y entre otros.

7.22.5.L. ROUTER PORTETE

/ El router Portete aprendió la red 192.168.30.4 como rip, ya que esa

red le pertenece al serial 1 del router conexión-portete.

ffijI

rucurr.-1_Dortct.Irhñ tp rout.
codc.: c - ror¡n.ctld, s - .t¡ttc, ¡ - IC¡P, R - RIP, X _ mrril., B - BCP

D EIGRP, EX - EIGnP ¿xtern!1, O - oSPr, rA - osPr lnt.r .rea
Dl - OsP§ rxtErnál- tr4r. 1, E2 - osPF.xt.tná-L t!/¡e 2, a IGP
I - 15-I5, L1 - IS-IS l.t.I-1, L2 _ IS-lS l!tc1-2, ' -.ardid.té default
U p.r ur.r rtntlc rout.

G.tday o! I.rt üÉ.o¡t 1. not ..t

192. 164. lo. 16/29 i¡ ¿lt¡c.tly coM.ct.d, E.rtEthr¡n¿to
1 9 2 , 1 6 A . l 0 - ¡¡ / 1 0 Ir2olr1 vla 192 . 16A. lO . 2 o0:OBrll,

r92.l60.lO.O/O rt v.riá¡ly tubnctt.d, a .¡rDn.tt
r92.160.10.0/lO tt dlt.ctly corn.ct!d, sclr16l'1
192.164.30.64l29 1. dlrcct.fy conn?ct?d, 192-164
192 - l5A - ,O -12129 ir dlr.ctly cot¡n.ct..l, 192.168
192.160.lO.OO/29 lt atlre.tly cot!.t¡?ct.d, 192-t6a
192.164.30.a0/29 Ir dIr.ctIy connÉct.d. 192.t66
192.rGA.3O.96129 1r d¡rcctlr con¡ect..l, 192.t54

,o_6t
,o-7t
,o.al
t0. a9
¡o.97

c
c

C

c
c
c
R

Dirección

Dirección

Distancia Administraliva

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiab¡lidad de una ruta

TablaT-6 significado 1 de C - R

Serial por donde
rngresa el
protocolo

)

B -'E:A
cA 1_ftrus

PEÑAS

S.riall

La mélrica

c D¡rectamente conectado con el router
R Protocolo de enrutamiento RIP

DETALLEsÍMBoLo
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7.22.5.2. ROUTER MATRIZ

7.22.5.2.L. ROUTER_CONEXIóN_PORTETE
/ El router conexión portete aprendió como rip las siguientes redes:

. 192.168.30.64

. 192.168.30.72

. 192.168.30.80

. 192.168.30.88

. 192.168.30.96

. 192.168.30.16
Ya que estas redes le pertenecen a las Vlans de las sucursal portete:

/ El router conexión portete aprend¡ó la red 192.168.30.8 como ospf, ya
que esa red le pertenece al serial 1 del router Core de la misma matriz

Xt ¡_cEr.x_Po r tl.ñd lp routc
cod.r: c coM..t.d, S .t.t(.. I ¡G¡.P, ¡ ¡¡P, ll -ohl¡., a aGP

D - EIOCI, E¡ - Ele¡P.xt.r¡Á¡, o - osPf, IA osPI tñt.r ¡t.á
El - OSP¡.xt.¡¡d trr¡¡. 1, E2 OSP¡.xt!¡nd trp. ?, E tOP
I - IS-IS, Lt - I5-IS l.r.t-1. ¡.? lS-tS l?r.l ?, . .andldái. ¡l.l¡[ft
U - p.r-o¡cr rt.t1. rout.

C.td¡y oa Iá.t rc.ort I. not ret

r6l.lO.O/fO l. dlr..t¡y com.ct.d. S.rlalO

192 . l6a. :tO. O/O r. r.rraDrY
¡92.168. tO.¡/iO lr attt..tlt .ónñ..t.d, s.rl^l¡c

A

192
192
r92

t92
t92

ot tt.
lr,

6O. JO áaf29 tr?O/1t t1á rc?, r6A I
I

I
I

60. 1(,

6t. ro
6!. fo
6t. to

,¡4r29 t12oll¡ vtd

192

r92
192

Dirección

n;ci,n.i. Á.1ñiñicir.lr,.

Serial por donde
ingresa el protocolo

Tabla 7-7: significado 2 de C - R O

Dirección lP

c Directamente conectado con el
router

R Protocolo de enrutamiento RIP
o Protocolo de enrutamiento OSPF

SIMBOLO

EDCOM CapituloT-Página97 ESPOL

t-----------¡^

NOTA: LA METRICA se trata como alcanza una red en part¡cular
Distancia Administrativa es la confiab¡l¡dad de una ruta
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7.22.5.2,2. ROUTER CORE

/ El router core aprendió la red 192.168.30.16 y 192.168.30.12
como ospf, ya que la red 30.16 le pertenece al serial 1 del router 2 de
la sucursal urdesa. Y a la red 30.12 le pertenece al serial 1de router
conexión urdesa de la m¡sma matriz.

f,atriz_cor?ll8hú ip route

Coder: C - c0nnected, S - rtatic, I - I0RP, R - RIP, ll - rúbile, B - BGP

D - EI0[P, ffi - ¡I8RP externü, 0 - 0SPt, n - ()SPf inter area

El - 0SPI external tÍpe 1, [2 - 0SPt external tfTe 2, E - EeP

i - IS-IS, Ll - IS-IS lcrel-l, L2 - IS-IS levcl-2, r - candidate d¿taüIt

U - per-user rtatic route

oateray of Iart resort is not set

192.168.10.0/0 i3 rariably rúnetted, 5 su¡nets

192.168.30, B/30 iB directly connected, 5eriaIl
f92.168.30.{/30 ir ürectlf connscted, Serial0
192.168.30.32/29 i: directly cornected, tartEthernet0/0
192.168.30. l6l l0 [120i1] vÍa 192.168.30,{9,00:00:12,
192.168 , 30. l2l l0 [120/2] via 192.168, l0. t9 00:00 : l2

Serial por donde ingresa el

Dirección
IP

La métrica

(
(
(

0

0

E2

E2

\

Dirección

F

NOTA:

Distancia
Á ¡miñictráti\,á

CA se trata como alcanza una red en part¡cular
Distancia Administrativa es la conf¡abil¡dad de una ruta

Tabla 7-8: significado 3 de C - R OE2

eridll

c Directamente conectado con el router
R Protocolo de enrutamiento RIP

oE2 Protocolo de enrutamiento OSPF extendida

SIMBOLO DETALLE
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7.22.5.2.3. ROUTER- CONEXIóN-URDESA

/ El router conexión urdesa aprendió la red 192.168.3O.16 y
192.168.30.48 como rip, ya que la red 30.16 le pertenece a la serial
1 del router 2 de urdesa y a la red 3O.48 le pertenece a la fastethernet
del router 2 de la sucursal urdesa .

/ EI router conexión urdesa aprendió la red 192.168.30.4
que esa red le pertenece a la serial 1 del router conexión

como ospf, ya
portete.

]tt r_con.x_Urdlrh. lp rout.
cod..:C-co¡n?ct.d,s-rtrtic, I - I6RP, n - nIP, lt-ñobll.,B-80P

D - IIoRP, EX - EIBXP ?xt?rnrl, 0 - osPf, It - 0sPf lntc¡ drcd
Er. - oSP¡ cxtcrn¡I ttrpr 1, E2 - oSPf cxt?rnal typ. 2, f, - EcP

1- IS-IS, Ll - IS-IS I.r.I-1, L2 - IS-IS I.r.I-2. . ca¡didát. dlfrult
l, - Dcr-urcr ¡tatic rout?

0dtcrdy ol ldtt rrrort ir not rct

192.16E.10.0/0 1r r¡¡¡.¡ly ruD¡?tted, J rutn.tt
192.168.30,8/30 Ir dlr.ctly connrct.d, S"ri.I0
192.168.30.12/30 1r dtr?etly conn.¡t.d, s.rfall
r9?.r60.30.{/30 tr10/r28) tla 192.t6E, r0.9, 00:11:21, serldll
I 9 2 . 16I . l0 . t 6 / 3 0 [120/ r I ria 192.166,]0.11,00r0J:ll, 5cr¡at1
r9?. r68.30. {8/ 29 [1?0/21 riü l9?.168. ]0.1¡, 00:09:22,

C

c

0

R

R

Drreccrón lP

-1
Senal por donde
ingresa el protocolo

Dislancia adminislraliva

NOTA: LA ¡4ETRICA se trata como alcanza una red en pafticular
Distancia Administrativa es la conf¡ab¡lidad de una ruta

Tabla 7-9: significado 4 de C - R-O

Drrección lP/¡/áscara

La métrica

c Directamente conectado con el router
R Protocolo de enrutamiento RIP
o Protocolo de enrutamiento OSPF

SIMBOLO
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7.22.5.3. ROUTER U RDESA

7.22.5.3.t. ROUTER 1

" El router uno de la sucursal urdesa aprendió la red 192.168.30.8 y

192.168.30.48 como r¡p, ya que a la red 30.8 le peftenece a la serial

0 del router core y a la red 30.48 le pertenece a la fastethernet del

router dos de la misma sucursal

d_l_ciscoS0()llshoí ip route

C-connected,S-static, I - I0nP, R- RIP, H - nobile, B - BoP

D - EIGRP, EX - EI0[P ?xterna]., 0 - 0SPt, U - 0sPf inter ar¿a

E1 - 0SPf external typt 1, EI - 0SPt .xtrrn¡,I type 2, E - tOP

i - IS-IS, Ll - IS-IS lrrel-l, L2 - IS-I5 level-2, r - c¿ndidat€ detauLt

U - per-use¡ stdtic route

Gateray of l¿st resort i¡ not set

192.168,10.0/0 i3 variablf su¡netttd, { tubnets

192,168.10.12/10 it dir¿ctly t0nnected, 5erÍalo

192,168.10.16/30 ir {tir¿ctIy ron¡ected, Striall
192.168. J0.8/30 [120/1] via 192,168.30.11, 00:09:1? , Se

192.168. 10.48/29 [ 120/1] via 192,168.30.18, 00:09 | l? , Pl r all

Suc Ur

Co(les

i
(

C

R

R

Dirección
tp

Serial por donde
ingresa el
protocolo

)

\

La métrica

Distancia
^¡-i^¡-r.^li',^

l
F

NOTA: LA METRICA se trata como alcanza una red en part¡cular
Distancia Admin¡strat¡va es la confiabilidad de una ruta

Tabla 7-10: significado 5 de C - R

Dirección
lPi [I á qna ra

Directamente conectado con el router
Protocolo de enrutam¡ento RIP

C

R

SIMBOLO
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7.22.5.3.2. ROUTER-2

r' El router dos de la sucursal urdesa aprendió Ia red 192.168.30'12 y

192.168.30.8comorip,yaquelared3O'12lepertenecealaserial0
del router uno de la misma sucursal. Y a la red 3O.8 le pertenece a la

serial 0 del router core'

Ivtanual de flo Admin v en

suc_Urd_z_cisco800l8h0r i! routl
co¿e¡:iIconnected,S-static, I - I0RP, R-RIP,l{-nobile' B - B0P

D - EI0I.P, Ex - EIGRP external,0 - oSPE, II - osPP inter ared

El - f)SPt ext?rnal type 1, 82 - 0SPf external tfpe 2, E - EoP

i - IS-IS, L1 - IS-IS lavel-1, L? - IS-I5 level-2, r - candidate d¿fault

U - per-user static route

0at6ray of last resort i3 not set

192.16S.30.0/0 is Yariahlí subnetted, 1 sulnet§

192.168,30.16/30 is directly corutected, Serialo

192.168.30.{E/29 i* rlirectly connected, IastEthernet0/0

192 . 168.30. 12l10 [120/rl Yia 192.168. 30 ' 17, 00:02: ¡0,

192.168.30,8/lo [120/2] via 192.168.10.1? 00:0?:29,

(
(
R

R

---)
I) irccc i<in
I I'

I )ireccirln
I n,/l\,'t :i q ¡'¡ r;r

I)istancia
Á ¡lnr in i<l r:¡1ir';t

Serial por donde

'l_s::::,:l

I
\rCUNOTA: LA ¡4ÉTRICA SE trata como alcanza una red en Part¡ a

ncra m¡n¡strati es la conf¡abil¡dad de una ruta

Tabla 7-11: signif¡cado 6 de C - R

errd.l0

c mente conectado con el router
Protocolo de enrutamiento RIP
Directa

R

DEIALLESIMBOLO
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7,22.6. PRUEBASCOMUNICACION ENTRE SUCURSALES
Y MATRIZ

NOTA: Una vez realizado las conñguraciones de los protocolos de
enrutamientos comenzarán las pruebas de ping, con la finalidad de
saber si los dispositivos se comunican el uno con el otro.ffir

7,22.6.I. ROUTER PORTETE

/ El router portete hace ping a su propio fastethernet para ver si tiene
conexión entre ellos mismo.

rucurra-l- Dortetellping 192. 168. 30.21 Prueba conectividad a una dirección

Tlrpe crcapc 3cqu?nce to abo¡t.
Sending 5, 100-byte ICItP Echos to 192.160,30.21, timeout it 2 a?cond3:
!!!!!
Succerr ratc i3 100 pcrcent (5/5), round-trip nin/ayg/'Ilax = l12/a ñt

Rcsnuesla nino

/ EI router portete hace ping a la IP que sale de la serial 1 de su prop¡o
router

rucur!al port et.llpinq 192.150. l0.l

Type crc¡pr rr{uencc to a¡ort,
S.ndtnt J, 100-byte I CXP f,chor to 192.168,10.1, t irneout ir ? re.onds
!!!!!
Succctr ratc 11 100 p.rcent (l/5), rou¡d trlp n-ln/ávt/tr¡ax = ll2lA ng

r' El router portete hace ping a la IP del router conexión poftete que llega
med¡ante la serial 0.

rücür3¡-I p0rt¿telFing 192. 168 , 10. 2

Iype ercaDe r¿qu¿nc¿ to á¡ort,
S?nding 5, 100-byt. ICUP Echor to 192.168,10.2, tincout i! 2 recondr:
l!!!!
Success rate is 100 lcrcent (t/5), round-trip nin/avg/n¿x = ll2l{ ns

ResDuesta

¿I

e |,

C

F

Prueba conectividad a una dirección

Prueba conectiv¡dad a una
¡liro¡niÁn lD
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7.22.6.L.T. ROUTERMATRIZ

7.22.6.L.L.L. ROUTER CONEXIÓN PORTETE

/ El router conexión portete hace ping a su propia serial 0 y serial 1 para
ver si t¡ene conexión entre el mismo

llt r conex Portlpinq 192.168.30.2 Prueba conectividad a una

Type ?icap? requenc. to ¿-bort.
Sendinq 5, 100-byt¿ ICIIP Echo. to 192.168,30.2, tineout it 2 tecondr
!It!
Succcss rate is 100 Fercent (5,/5), round-trip ¡dn/nvq/r!¡nx = 11214 ¡É

RcsDUesla

Serial 1

Ittr conex Portllping 192,168.30,5

Tl.tr)e eacapc sequence to ajrort.
Sending 5, 100-byte I CUP Echos to 192,168.30.5, t imeout ia 2 3econds
!!!!!
Succesa rate is 100 percent (5/5), round-tri.p nin/avg/max = \l2ll ns

Resnuesta nino

r' El router conexión portete hace ping a la IP del router sucursal portete
que llega hacia la serial I

lft r conex Portllping 192.168.30.1

Tlrlre escape requence to ¿lrort.
Sending 5, 100-byte IC¡{P Echos to 192,168,10.1, timeout ia 2 recondr;
!!!!!
Succerr rat. ir L00 pErcent (5/5), round-trip nLin/avg./nax = ll2l1 nt

Resnuesta ninn

§

Prueba conectividad a una dirección

Prueba conectividad a una dirección
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El router conexión portete hace ping a la IP del router core de su propia matriz
que llega hacia la seria I 0

l{t r conex Portllping 192.168.30.6

fy[¡e escape sequence to aJ¡ort.
Sendinq 5, 100-byte I CHP Echo, to 192,168.30,6, ti¡eout it 2 reconda:
l!!!!
succ¿la rale i. 100 percent (r/5). rot¡nd-trip nin,/avE/max = l12l4 ns

Rcsoresla nino

7.22.6.L.L.2. ROUTER CORE

r' El router core hace p¡ng a su propia serial 0 y serial 1 para ver si tiene
conexión entre el mismo

Serial 0

mat r iz corelft,inq 192.168. ]0.6

Ty[r erca¡,c requ?ncc to a.bort,
SEnding 5/ 100-bytc ICUP f,chor to 192.168.10.6, timeout i.E 2 !.¡onda:
!t!!!
Succcts rate i§ 100 percent (t/5), round-trrp ¡Drn/avg/nax = ll2la ¡s

R esou esla

Serial 1

natriz corcllping 192. 168. l0 .9

TlDe cacape r.quence to a¡ort,
Sendinq 5, 100-byte ICIÍP Echos to 192.168,30.9, tireout ir 2 Becondr:
!!!ll
Succetr r¿t¿ i! 100 pcrcent (5/r), round-triD nin/avg/n¡x = ll2llr¡t

Resn¡esta

I
c

Prueba conectividad a una dirección

Prueba coneclividad a una

Prueba conectividad a una
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El router core de la matriz hace ping a la IP del router conexión portete que
llega hacia la serial 1

riatriz corellBing 192 . 168 . 30. 5

Tirpe ¿scape sequence to a¡ort.
Sending 5, 100-byte IQIP Echos to 192,168.10.5, tilnfout ir 2 second3:

!t!!!
Success rate is 100 percent (5/5), round-trip nin/avr¡/max = Ll2lA rs

Res p uesta

r' El router core de la matriz hace ping a la IP del router conexión urdesa
que llega hacia la serial 0

natriz corcllpinq 192.168. 30, 10

Type escape se(Juence to a}oIt,
Sending 5, 100-byte IO{P Echor to 192.168,30.10, t imeout ir 2 seconrls:
llllt
Success rate is 100 percent {5/5}, round-trip nin/avg/nax = ll2llr¡¡s

Respuesta

I
t

t

\

'A

(,\
F-, l

Prueba conectividad a una
direcr^ián lP

Prueba conectividad a una
dirccr:ión lP
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7.22.6,L.L.3. ROUTER_ CONEXIÓN_URDESA

/ El router conexión urdesa hace ping a su propia serial 0 y serial I para

ver si tiene conexión entre el mismo

Serial 0

Xticontx UrlIPinq 192. 160' 30'10

IÍpe ttcüPa tiquent? to aDort.

Sending 5, 100-bytc IO{P f,chot to 192'160'10'10' timtout i3 2 tccon ':
!!!!!
Succ?ts rate ir 100 ptrc?nt (5,/,), roÚd-trip rnin/avg/nax = ll2ll rÉ

Respue sta

Serial 1

Ittr conex urdlPlnq 192.168'30 1

Itrlc etcüPc te.fucncc to übort'
s.n¡fng r, 100-btrte IctlP Echol to 192 168'10 11' t f-i'or!t it 2 s'condt:

!!!!!
succctrrltci.l0op?tccnt(l/t),ro¡rnd-tripntn/'vq/n'x'll2¡1tú

Resouesta oino

El router conexión urdesa de la matriz hace ping a la IP del router core

de la misma matr¡z que llega

lltr conex Urdltlring 192 . 168. l0 ' 9

Respuesta Pinq

hacia la serial 1

f!'pe atcape telfr¡ence to alrort.
Sendi^g 5, 100-byte ICUP f,chor to 192 168 10'9' tineout it 2 secondti

!!!!!
succesr rate it 100 percent (i/5), tound-trill min/avq/max = 11711 ns

Rcsnresla

El router conexión urdesa de la matriz hace ping a la IP del router uno '
de la sucursal urdesa que llega hacia la serial 0

lft r conex Urdtping 192.168 ' 10.14

lytre rtcapc lcqu?nc¿ to ¿bor.t'

Sin¿inq:, 100-byte ICHP Echor to 192'168'l0 l{, timrout 13 2 tetonds:

ttrl!
succ?rt rat? i¡ 100 D?rccnt (5/5), round-trip nin/aYg/nax = Ll2l! re

Prueba conectividad a una

dirccción lP

Pnreba conectividad a una direcciÓn lP

Prueba conectividad a una

Prueba conectividad a una direcciÓn
tp
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7.22.6.2. ROUTER URDESA

7.22.6.2.L. ROUTER 1

/ El router uno de la sucursal urdesa hace ping a su propia serial 0 y serial
1 para ver si tiene conexión entre el mismo

Serial O

Sue Urd I ci¡co800lping 192,160,30.1{

Typ? llralr rcgurnct to a.bort.

Scnding 5, 100-Iyte I0lP [ch0r t0 192,168.]0.1{, tim0ut ir 2 rscondri

!!l!l
Succrrr ratc ir 100 !¿reent (J/J) , round-trip ñin/¿rq/r¿x = ll2lt'Ú

Respuesta

Serial 1

Suc Urd I circoS00lpinq 192.168.10.1.1

lfpr arc¡pa r?{u?nc? to a¡ort.
Scndlnt r, 100-bttc IO(P Echor to 19?.160.10.1?, tlxout ir 2 r?condr
!l!!l
Succ.tt ¡ltc 1! 100 lcrcrnt (5/5), rou¡d-trtp rln/rrg/i¿x - ll2ll Á,

Rcsnrresta )
d

/ El router uno de la sucursal
urdesa que llega hacia la se

Suc_Urd_l_cisc0800llpinq 192.168. 30.l3

urdesa hace ping a la IP del router conexi
rial 1

qn

E.

{

Iype e!cape sequence to üort.
§ending 5, 100-byte IOIP [chos to 192.168.30.13, ti.neoüt is 2 recondr;
!!!t!
Succrtt r¡te ir 100 percent (5/5), roünd-trip nin/ayg/rnax = 1l2ll ns

Prueba conectividad a una

dirección lP

Prueba conectividad a una

Prueba conectividad a una

dirección lP
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/ El router uno de la sucursal urdesa hace ping a la IP del router dos de la
misma sucursal urdesa que llega hacia la serial 0

Suc U¡d 1 cisco600lping 192.16E, 10, 1E

Ifpe escnpe requence to a¡ort
Sendinq 5, 100-byte Io{P Echos t0 192.168,30.18, tiDout i¡ 2 reconds:

!t!!!
suceess rat. ir 100 p?rrcnt (5/5) , round-trip nin/¿vg/n¿x = ll2llru

Respuesta

7.22.6.2.2. ROUTER 2

/ El router dos de la sucursal urdesa hace ping a su propia serial 0 y
fastethernet para ver s¡ t¡ene conexión entre el m¡smo

Serial 0

Suc Urd 2 cisc0800Ípi.ng 192.168 , 10. 18

Typr ¿scap! srquencr to d¡ort,
S¿nding 5, 100-bytc IO{P Echos t0 192.168.10.18, tineout iE 2 lecondrl
!!t!!
Succ¿ts rat? is 100 perrcnt (l/5) , round-trip nrinlavg/nax = ll2ll ¡ra

Res o uesta

Fasteternet

Suc Urd ? cisc0800*ping 192.168.10.49

Iype errape requence to atrort,

Sending 5, 100-byte IOIP Echor to 192,158,30.{9, ti:neout i§ 2 seconds:

l!!!l
Suceess rat¿ ir 100 percent (J/5) , romd-trip rnin/arg/na:< = ll2ll na

Respuesta

I$

F

Prueba conectividad a una
dirarniÁn lP

Prueba conectividad a una
,ti.ñ-^iÁn to

Prueba conectividad a una
dirección lP
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/ El router dos de la sucursal urdesa hace ping a la IP del router uno de la
misma sucursal urdesa que llega hacia la serial 0

Suc llrd 2 circo8oqpinq 192,168,10.17

ItTe eisate se{uence to üort.
Sinding J, 100-!Ite IolP [cho, to 192.1ú8.30,1], tiroüt is 2 t.condr:

t!!!!
Succ?rs rate is 100 lerc8nt (5/5), round-triD ún/¿rg/¡¿x = ll2llml Respuesta

I
t

,

\
;

Bl- 1(1(
C^"^''S
PLrl,\S

Prueba conectividad a una

dirección lP
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7.22.6.3. CONFIGURACIóN DE LAS VLANS

NOTA: para comenzar a configurar las vlans primeramente se tiene
que subnetiar bien ya que aquí se tiene que sacar las subinterfaces,
por lo tanto cada subinterfaz vendría hacer una vlan diferente.

7.22.6.3.L. CONFIGURACIÓNVLANS PORTETE

SWITCH PORTETE

Primer Paso

Switchilvlan datalase+
Switch(vlan)[vIan 10 nane caja

ffi

/ Primer paso es cuantas vlan se van a utilizar y se lo configurar en un

switch que soporte vlan, el siguiente cod¡go muestra como se configura
la creación de una o varias vlans

Switch(vlan)*vlan

Svitch(vlan)fiv1an

Ssrtch(vLan)llvlan

Sritch(vIan)$v1¿n

IIPLY cmnpleted,

flxiting. , , .

Srit chfi copy running-coúig startup-eonf iq

Destination filenan¿ [stattup-confrq]?
Buildinq configuration,,,

t0I(l

20

l0

{0

50

ndtne

nifne

n¿illf

ni[nE

gerencia

sistem¿

j efe_caj a

contalilidad

Comando que perrpite

copiar a la NVRA[,].
para guardar un i
respaldo en la ram '

AB

L,, ,)

PÉri.'-j

Se aplica esta linea para dar inicio a una o

vanas creaciones de vlans

Esta linea indica la creación de

vlan en un orden numérico
secuencial; seguido con el

nombre de vlan

EDCOM capítulo7-Página7o4 ESPOL
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Segundo Paso

r' Verificar si las vlans fueron creadas con éx¡to, hacer con un show vlan

Nomhrc de la vlan
Srrii (h|.¡t¡6 vldr

Vlan por defecto
utilizado para

administrar

I
"nol 

L, t.o12, ráo/r, ráolr
E.o l't , Fán16, ráol'r, tao/8

10 caJ6

20 gcrencl.

.¡O r1r t.rn

{0 Jcfc c.J d

nO/9 , E¿ttlro, rao/11, E.O/r2

Bltl alE-jA

PEr'1"'3

,o
1002
I OO:i
loo¡
loo:

cont dlriltd.d
fddi d.f .trlt
t ok.ñ- rlng-.lel áuAt
ldd1n. t -d¿f au-t t
trnrt-d"fáuIt

\
)

i

t

Puertos que pertenecen a

la vlan

EDCOttl Capítulo7-Página7O5 ESPOL
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Tercer Paso

r' Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans
segÚn sean asignados por el administrador

Sritchlconfigure terunal ,
hrttr confiquration cmandr, onr per line. End rith fXIt/Z,

Sritrhl conIi!)linterf are f a¡trthrrnet 0/1 +
Snt(hl(onlig-it)lsiitrhlort mdr t

Srit rh(conJiq- il )l5iit ch¡o rl accrsl llan 10

Sntrhlrorliq-ifilrxi

Svitch{ conf igllinterf ire f artethe¡net 0/2

SYitchlconf iE-il)¡nitrhort md. truü

Sritch(conÍig-illlnitrhort accesr rL¡n 20

Sritch{ eonf iE-if ) lexit

Sritchl co¡rf igili¡trrf ace f utcthtrntt 0/3

Sritch{c0nf iE-ül¡mtrh¡ort mdr tnuü

Sntch{ conlit-ü}lnitrhort accrrs llan l0

firtchleonfifü)lexit

SYitchl conlit)linterf ace f artrthelnet 0/l

§ritch{ conf iq-ü}lnitrhp0rt mdr tru,ü

Sritchl conf iE-ü)liritrhport accerr rlan {0

Sritchlconfig-ü)ftxit

Sritch{confit}lintÉrf¿ft firtrthernet 0/5

Sritch( eonf if if )lritchport ntu truü

Sntc[(conliE-if)fnit(Dort arcerr rlan ]0

SntcI(config-ü)I^Z

lfiS-5-(0mlE I: (onfigurrd frn conrole by conrole

Configuración Global

lngresar al modo fastetherneI
n/1

Truncar Duertos oara la vlan

As¡gnar puerto para la vlan

Regresar a modo global y

continuar haciendo lo

mismo pasos para cada
creación de vlans

\
I
I

- ,tt

a

1

ót

-
B

Regresar al modo global

Comando que permite

cop¡ar a la NVRAM para
guardar un respaldo en la
rAm

..¡
¡C

P

SntclilcopI mning-config rtartq-config ----------------)

Dt!tinati0n fiknil [rtartq-conlig]l
t[ilüng ronf igu¿tlon,,,

t0u
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Cuarto Paso

Verificar si los puertos fueron as¡gnados en sus respetivas vlans

Srl t cr¡li.hrF vl.rr

Nnmhre de la vlan

---.>

21,

lo ,1tt e

aO i.É. c.l.

Vlan por defecto
utilizado para
administrar

f^o/8 , ?6t/9 , ?6l¡l lO

Puertos
asignados en
c:da vlanq

5(,
I OO2

toot

.:oñt ór) 1l r.¡ ^rtf¡¡¡tl .1.r.(rI I
t ukÉr¡ r 1nu .r.fáurt
l(1.¡1ñ-l (¡.f.rrl t

e '- -¿r

¡-,. .'J3
FL,I,IA
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ROUTER PORTETE

NOTA:Una vez real¡zadas las vlans en el switch se procede a configurar las

Bt:::il'iIffi[;iJ¿"';":"1::";",::ffi ::?';:.:i'::':i;I:f;
|ffil,¡ que viajan las vlan hacia al router es 802'1q

Manual de inistración v en Redes

Primer Paso

r' En el router se tendrá que configurar las subinterfaces con sus

respectivas vlans; con la finalidad para que se puedan comunicarse una
vlan con otra.

!ucu!¿1-p0rt.trlconf rqur ter[.n¿]

lntlr coú¡Íur¿tlon c[¿ndr, 0n. ltr Iirc. Ind rlth fllll/¿.
lngresar a la subrnterfaz

rrmrr¿.1-!0rlct¿iconli!-t[}if)lip ¿ddrctr 192.158. jll.6r 25J.2it,211,21E

rlctrrr.-l_!ort.t r {ron Íq-m}lf}lno lhutdoÍl

rururnl !0rtcta(r0üiq- üifllenc¡!¡u]iti0n d0tlq 1

'trrur¡¡.1-!0rl.tr{ronliq-r[¡if 
llrxrt

nc[rr.l_!ortrt?{conf ig}li¡rtrrf ar? f ütcthrn.t 0/0. 2

,urut¡L_!o¡trtr{conliq-túif}liE iddrlt, 192.168.}0.71 ?J5,2rr.?Jl.?{E

rucurr¿l_lortrtrl c0nf il-rüif llno rhutdonr

rtrcü r ¡.1-!0rt rtr { conl i !-n} i! ) lcnr¡¡td¿t i 0n ioll{ ?0

rucur!¡l_p0rtrlr{ c0nf i 9-r!¡if )hrit
rücur¿I !0rt?t.l conlrl)lrntfif ¡ft f ¡rt.tlcrnrt 0/0. 3

mrartil-lortrttlconlit-¡[¡if )li! ¿dirrtr 192.16E.10.81 2lJ.?5t,21J,2t8

mcurr¡l_!ortrt.f coúi!-rúif )ln0 riütiom
r!ñ!r¡I_¡ort!t.(c0 it-r¡lit)lrnc¿lmI¿t¡0n dotl! 30

tun¡rd.I_p0rt?tr ( r0ú¡ g-r0!rf ) l.dt
r0cürra.I_!ort?tr(corf i9)lintrrf .cr f¡rtrthrrn.t 0/0.1

locurril_¡ort,tr(con r!-n¡it)lr! ¡di¡!rr 192.168.10.89 2lt.?51.255.21¡

mru¡ril_¡0¡trtr(co¡f r!-fi¡rI)lno rhutifrn

r0cüril_¡ort?tr(colüii-rúif )¡?nc.¡r0l¿tion dotl! l0

t0arrtil_¡ort?t! ( cmf il-m¡it ) ¡lxi I

rümrral_p0rtctr(c0nf iqllintrrl¡c? t¡rtrth?rnrt 0/0. J

r0ruril_¡ort?tr(ro¡f rq-ñ¡if )l¡! ¿dürrt 192,168.30.9? 255.?51.25t.218

rocurtil_poltctr(conf iq-r!¡Ít)lno llutioÍr
rorurr¡I ¡ort.ta(conlil-nlif )lanc.!rd¡t ion d0tlq l0

r[cu¡r¿1_p0rt.tr{ conlig}lintrrf ¡ft f attrth.¡nrt 0/0, I

tocutil-¡ortit!{r0nf ¡l-¡¡}rf )l' 2 

---}

ISIS-r-C0nlg Ir ConlÍ$r?i tr[ con ol¿ üt co¡rol.
Regresar al modo qlobal

>

A

-----)

o
f :, i.^.s

rIcurr¿l_porl¿t?lrr

l!¡IdrnE conf ¡$ritron.,,
l0fl

Guardar los cambros

lnoresar a modo Global

Regresar a modo
global y continuar
haciendo lo mismo
pasos para cada

sub¡nterfaz y

encapsulamrento

lp address asrgnar la lP y

luego la máscara

Activar la interfaz

Encapsular la vlan

conespondrente
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HOST

Una vez conf¡gurados los switches y el routers se procede a conf¡gurar las
máguinas de cada usuar¡o donde se asigna la IP y el gateway por donde
pasará la comunicación

Host dpto. Cajas

F1 E¿. r\r* a- r¡ . úre,.E
(-r.r r<4dat..r¡.r-,F,.:o t'. Lr, ,rr, f , ,<-... ( r, r,r!,
rü, d in'rtri, d. r.,al r.,r.: r..drror,4d la r{<rrl^

!tb,.ú rdlr,á.rn rF arñrrrt'.
ú U I ¡ L ñOd= ó.- ra¡ lf
0.eú'P !o¿ l6a

M.rr.d. !úr.d -*t -55

Fúr.úi-,¡*. r-Jdrd.nr l3l ll¡t

3 lJ¡d r¡r r{Ér.! &! (ñrt d. r..rtr l,lr<

cnY,r.. o¡¡s .¡.,d!4

,¡, ----------------*
. ----------------+

----------------+

Dircr:nión lP

Ir,4áscera dc qrlbrcd

lP de la sllhinlprfaz

Figura 7-43: Configuración de la tarjeta de red Dpto Cajas

Host dpto. Gerencia

l'¡..t1.¡¿r1.. 4. Prñrr{.1^ lrú.rr}.r tl¡ f r¡l

Ard. trf.' o¡r Ir.olq¡rfnlF r. r{E ¡rñr;Gr. '' !¡
,..j 4.úrr'r¡¡. roñ.".,{',16 t'. h (ryfrrF E..1¡!.6¡¡d
. ñ .l .órf r,rro. (P b ,d (úJ .: ¡. .Lrlo,* f¡ lF 4r ñ.d.

r
,)

qEit, rro drcúñ rP drd¡rt úE ,¡.
c U¡r h iErÉr6 drÉ.rÉñ rF

I¿,.r.d lP 1!: l€8

U¡rcr. d. !,e.d .55 :55

E6rrérlño4d rtudr. 192 i68

o !,1:r lár .E[Fr.! ó.crrü. d. r.lrt{r 0l¡5

ln\rdr Dtl9.rC.ó) |

g.Nd<. D¡¡ S ¡¡.t.\dryo

-->

Dirección lP

1r.,4ásr:ara de sr rhred

lP dc la srhiniarfaz

Figura 7-44: Configuración de la tarjeta de red Dpto gerencia
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Host dpto. S¡stema
Pro|n.dvlr. rt Pro.or.lo ¡r.r..l.T,.P F.

PEd. h*s er L!.rr9u':Ú lP:...,9r rrrdÉ 'É¡. 
n.r

,.d.rcñ9rd.cs.rt.'d,!o t'.h.rriáú't:!r..ñta,
cm d lrfrñrrt46 rl, t! r, c',{.: lá c r'¡.} r rin lF I¡rrrvtt

DH.'! ú. nt(d !P rr,wíEmr.
e Ur, b :rrár. ttñú rP

Qrd.rj.lP lql 16¡ ¡)

Ulcr! th íü.d 55 .55 55

hrd. d. -¡e. F.d.idrú¿d¡ i3: 15a l0

c Q.4 tB t+at¿' ü.c.-rtt, .h 't 'rfr OtJs

Sa'h Or¡S odi*r
S.lvrJ¡r 0H5 ,hr'!o

,, _________-_+ l-)irección lP

i/ásr:ara de qrhrcd. !c ------------->

"11----------------+

lP dc la srhinterfaz

Figura 7-45: Configuración de la tarjeta de red Dpto Sistema

Host dpto, Jefe de cajas

TJ

?s
IJ

90 ----------------+

)

J

P.otr¡rrlrl.r '1. t'r¿ló.41ó hr.rrr-t lIr P lFl

FPu.dr ll.¡:.! .r,. h co.tqr¡lcrtr lP .. ,rr'gñ á¡Jomll,crYÉi¡rt :r '!
rrd !r.orÍo¿ta'le.rvr.tlt r.c,¡to Of b c,x*'llo rF:!:i. ccñs,'t.v
cd| al adr¡rir h ad.¡ dr la ,d .uál 

"! 
lá (.rf qrn¡:rñ lP ,Cr,¡¡r¡¿¿

Qt{.n r l',I, Á.«tón lP dr.r.nill:á¡?rl"
o U¡d L i'!r.ierr. dect¡íñ lP

Qr?ccúñ lP 132 158

lllscdr d" ?Ltoed 55 255

hl.rt6 da edlca p.?dcl.tññ.dá l9.l 168

o lJsár h'! !'gl.Én¡". á.c([¡rÉ! d. rfivrdr¡ ot¡S

Sqv'dfl DxS p.cl",'do

Savr!¡ Dll§ alar¡¡rryo

l

Dirpccián lP

¡,4áscara dc sr hred

lP de la srhinlclaz

Figura 7-46: Configuración de la tarjeta de red Dpto jefe Caja
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Host dpto. Contabilidad

¡r.olá(r.rr.6 d. f'r or..olñ rrr.t ^-r' t¡ ¡ lf!r

P,Fr. hen Ir b idiEurnr lF <. ,-9,r¡ aróhil
,.d ct codpJ'tr. .l,r e.r. r&,r.6 O. l, ¡dr,dE É.r.. ror:!at
.s .l s-} rn,ati ,rc l. ,ii .ú, i- l' csr.gúrd\ lF ,o..!I-t.Jr

Qt'rdr tru úÉ.rer rP r,rñárrryrÉd.
c Utd L rÉlsre. rlr-.ff,' lP

Qr.(cdñ rF 192 169

L!áúr! d. r(^¡.<, 55 ¡51

e,r.i.r d. .'lrr. r,.d.t.,h!.r. 19.' lffi

t(,

c Urr Lr ng[r.r.r dr.c.'ñr d. rdwrr, t,ñ5
S.rltdd OrlS p..rddr

Sdvtda O¡tS ,dn.¡r6

{r----------------}

-'¡r____------+
a->

Direr:ción lP

[¡láscara de srbred

lP de la srhintcrfaz

Figura 7-47: Configuración de la tarjeta de red Dpto Contabilidad
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7.22,6,3.2, PRUEBAS DE COMUNICACIÓN ENTRE VLANS
PORTETE

ffi NOTA: Una vez asignadas las ip y el gateway de cada máquina se
comienzan con las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra.

+ La vlan Cajas hace ping a la vlan Gerencia

Pr¡rpha dc nnner:tividad a rna dirpr:r:ión lP

Figura 7-48: prueba de comuntcac on entre vla n 1. 1

Resouesta del oino

Entregad

Figura 7-49: prueba de comunicación entre vlan 1.2

Rpqnr¡csla del

Paquetes

tt.tirli(, Itr 192.164,¡0,?11 9ülrlr: Srrt = l, lff!¡r.l . l, Lort = 0 (0i L$l
rorir.tr roud trip tirr ¡n rilli-rcr'ü:
IiriE . fE, I¡rin. 6lb, lr:rap ' 3¡

v

rhirt tl2,tat,X,?a
Uflrlt ll2.¡6¡.J!.?l rith ,? mlr 0f i.t¡i

¡ttrFJ?

ht.Frl
¡ttlF¡2
¡ttrF12
lJt?FJ?

tir=6lt
tir=6llg
tir=61¡8
tir.6lE
tir=6lh¡

II[=211

IIt=2ll
I.=lll
IIL.z,ll
IlL=2ll

tr[
ÍrI
trc
lrn
f][

tr?.t61, L ;

l92,l6t,la,?tl
lr2.t6a, ¡l, ?t;

192.t6t, ¡0,?tl

l92.l6t,r!.?rl

Entregado Recibidos Perdidos

Prueba de conect¡v¡dad a una d¡recc¡ón lP

Paquetes

hf ttatlrtrra flr lrr,t6¡.,0,i2: ?.ct l.: l.nt . J, l.Éll.¿ ' l, l.rt . a ta| LÚ|,
l¡ard¡ala aoúla trl, llla ¡¡ flll-aar0ñ¡!:

[lrtú. l-, ltdú. 6L, t.tnE , !L

tnt I t6t. !0.02

iri¡, 192,lll.¡0.62 r¡tn n ¡d.! of a¡t.

olt f¡.
.t¡, fr
.llt fta
41, lra
.tl, lro

l9?

t91

rt2
192

lrz

160

168

l6t
16i

t5E

l0
JO

i0
l0
t0

t1
12

t2
t2
t2

Recibido
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.1. La vlan sistema hace ping a la vlan lefe de cajas

Prueha dc r:nncclividad a rna dirpcr:ión lP1

Entregados Rec ib ido s Perdidos

Figura 7-50: prueba de comunicaclón entre vlan 1.3

+ La vlan lefe de cajas hace ping a la vlan contabilidad

Paquetes Entregado

Figura 7-51: prueba de comunicación entre vlan 1.4

Reqoucsla dcl

Paquetes Datos

lfi¡in = Ilb nuin = 6E¡ &.rag. = 5b

Smt = 5, l!(lit.{ = 5, Lost ' 0 (01 lortl,

Í trn 192.160.![.][:

ror¡r¡t! rou¡ü triD tirr i¡l riUi-rlcoNlr

:ltl¡r 192.160.:0.t0

hd¡'! 192.160.¡0.t¡ rith ¡? Itt?r 0f d.t¡:

.Ét frr l9¿.IúC.l0.l[:
tplt trL l9¿.160.10.1[:

.Ét tln 19¿.1ú0.10.r01

c!¡t f rü lrz.lú8.¡!.90:

in, tt¡tirtig for 191.168,30.90: P¡ !t3

lrt?F3?
Itt?F¡2
Itt?t-I?
LttrFSj¡

BrF32

tir"6{E
tir.6{E
tir.6lb
tir=61¡t
tir=6{E

tlt=2¡l
¡lt'2¡l
Ilt=2¡1
l't=?fl
m=?ll

Pnleha de cnncctividad a rna dircr:crón lP

Rcsnrcsla dpl

Recibidos Perdidos

üf tt.tittict for 192.168.10.9[: I¡*?tsr smt . l, lrcrirri = !, ¡,ort = 0 {01 l0rr},
oxir¡ta roml triD t¡rr ¡n r¡¡li-r?c0ndr;
[úl[. tlts, ü¿dn. 6lt, lrrr.t! = ttr

rl¡in, 192,168,10.90

i¡g 192.168.10.91 rill l2 !tt?r ot lit.

't

fr[ lll
frnl9l
frnl92
frnl9l
fln 192

168.1[.9E: UrFl2
168.10,9ú: mrF12
l6E. ¡0,9¡: tftlFll
168.10.94: mrr.r?
16l,¡0,$: m?Fl,

tir.6(ts
tin=6lh
tir=6fE
tir.6{b
tir.6{b

tIl'= t
lIL=2ll

lIt=lll
llL.lll
l .=1ll
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7.22.6.3.3. CONFIGURACIONVLANS URDESA

SWITCH URDESA

Primer Paso

/ Primer paso es cuantas vlan se van a utilizar y se lo configura en un
switch que soporte vlan, el s¡gu¡ente código muestra como se configura
la creación de una o varias vlans

Stitchlv.lan da t a.bar e_____________-__

Sritch( vlan) TvIa¡ 10 nüü caja
VLAI¡ 10 added:

NdIt : caj a
Srit ch ( vldr¡)lvldr 20
VLA)I 20 addcd:

lld¡a : coq)uto
§rÍt ch ( vlan)lfvla¡ 30
1¡LAI 30 added:

Xdr¡e : j ef e_c aj a
Sri tch ( vlan)llv]"an 40
VL I 40 added I

Ndñ¿ : le¡enc i a
Svitch (vlan )llY1a¡ 50
VLAI 50 added i

na!fl!

n.illre

n&[€

NA'IE

eor[luto

j efe_caj a

ger¿ncia

hodega

Esta linea indica la creación de
vlan en un orden númerico
secuencial, seguido con el

nombre de vlan

,l
I

A

Ndnc : bodega
I.PPLY eoteJ.eted.
Exitinq. . . .

sritchllcopy running-config r tár tup- confi g

Destindtion fi]-en r¿ [star tup- conti q] ?

Building confi$rrat ion. . .

toKI

F;,1

Se aplica esta linea para dar inicio a una o

varias creaciones de vlans

Comando que permite

copiar a la NVRAM
para guardar un

respaldo en la ram
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Segundo Paso

/ Ver¡Rcar si las vlans fueron creadas con éxito, se hace un show vlan

Nomhrp dp la vlan

sYl t chl.horr Y1.n

Vlan por delecto
utilizado para
adminislrar

I .r. f aul

lo c.J a

J.f. cálá

bod"g.

Í6lJ/\, fao12, ¡ao/ l, ráo/{
Fno/1, f áfJ16, ¡^ol't , Faola
f.O/g , r.o/ro, ráo/tr, Íáo/t2

2ll

to

,lO

50

Puerlos que
pertenecen a la vlan

t OO2 lddl - d.tault
lOOl t ok.n - r t ng- rl.f ár¡ t t
1O O.¡ tddln.t -.l.t.r¡-l t
lOOS t in.t -rl.f.rltt
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Tercer Paso

r' Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans
según sean asignados por el administrador

Confiouración Global
SÍtcNconf iFrr trrrinal ----------------

lnter configuration c[anü, 0[¡ prr lin?, lnd rith CilIt/Z,

Sriteh{config)lintrrfacr farttthrrnrt 0/l

Sritch{conlil-ü)lnitcuort mde tml ---------------,

Sritch(conlig.if)lnit chport ¿cre3s rIü l0

Sritch{ ronlig-if ) kxit
Sritch{ conf illlinterf aet f artethrrnet 0i?

Sritch(c0rlig. if )furitch¡ort ndr truü
Súteh(contig. if )lnitchport accesr rlan 20

Srit ch( conf ig- j.f ) lcxit
Sritch(config)lintrrface fartrth?rn€t 0/l

Sritch( conf ig-if )lnitehport nd¿ t runl

hitch(coúig-if )l¡ritchport ¿cmrr rlan l0

Srit ch( conf ig-ü)l¿xit
Sritch{ conf ig)lintrrtacr f astrthcrntt 0/{

Srit eh{confiq-if)ls'itchp0rt mde t ruü
Sriteh{c0nfig-if )lnitcuort ¿ccer! rlan {0

Sritch{ conf iq-it) kxit
Sritch( c0nf igllinterf acr f artrthrnet 0/J

Sritch{ (onf if -if ) lsritch¡ort rodr truü
Sriteh{.onfig-if)lrritcU0rt accerr rlan 50

Sritch{conf ig-if )I^Z +
t5$-5-(0mI0 I: (onfigured f¡m con¡ole hy conrole

Sritchlc0IÍ runirg-conf il startu¡-eonf ig

D.rtrnit¡0nfil¿n [riartu¡-confillI
Building conf Í¡lration, .,

t0f,1

lngresar al modo fastethernet

Truncar ouertos oara la vlan

Asionar ouerto oara la vlan

Reoresar al modo olobal

Comando que permate copiar
a la NVRAM para guardar un

respaldo en la ram

t
)

A

F

Regresar a modo global y
continuar haciendo lo
mismo pasos para cada

creación de vlans
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Cuarto Paso

Verificar si los pueftos fueron asignados en sus respetivas vlans

Sritclrarhov vL

Nomhre de la vlan

Vlan por defecto
utilizado para

administrar

I

1O ..J a

20 i orqru t o

lo 1cf¿ cól ¡

¡O ge rc^c ¡.

?aol-,, raoltt, t^o/9
, f:nof t7 , Fáofrz

Puertos
asignados en
cada vlans

rdO,,l

50 Itod.qa
IOOZ f d.¡i .l.f .r¡It
1oo3 tók.ñ- r lñ{r-d¿iár¡at
100¡ addtnÉt alelrr¡ t.
1OO 5 trñét -dclat¡-at
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ROUTER URDESA

NOTA:Una vez realizados las vlans en el sw¡tch se procede a

configurar las subinterfaces en el router donde se especifica en el
router cuales serán las subinterfaces y en que vlan serán asignadas.
En el puefto que viajan las vlan hacia al router es 802.1Q

Primer Paso

¿ En el router se tendrá que configurar las subinterfaces con sus
respectivas vlans; con la finalidad para que se puedan comunicarse una
vlan con otra.

src_Urd I u,roluronfi$r! lr rnil +
[nt.r r0¡llFntlol r[nd¡, oir ¡rr lin., tll¿ nh fi[/¿,

luc-Url ?_eir0¡10(r fúllntrrf¡ll futlthrn t l/0,I

src Urd I cúcotlo($ilrrrú¡ülll¡ ¡düor lll,lll.ll,l0l ?Jt.?11.?J, ?ll

so.-tlrC ? circ0HlNiJ(-rdlf l¡n! rhl

suc Urd I cir0¡lú(cfifu-rdúllmc¡lrd¡lioll ü0tl{ l0

src üra ? cir(oH(eüf if tüúllrxil

Sm llrd 2 ei(0H(r{rf Íl}lutrrl¡(l fütrtirftt l/[,,
Íü-ll¡d 2-cirr0l|0(mf ú-rtÍf llrt rü¡úr ltl.lll,lt,ll] ?,1.l1t,?ll,?lE

h(-lJr(_?-cirr0m(c f U-rúúlho tuta{r¡

Src-llrC-? ci,c0ü0(( lif rüúllm.lrü¡tioi l0tl{ ll
ht_|ft d-?_ci¡col00(uf if ¡ürf )ltxit

!¡{-[rd_2_cir$$0{crúil}liltrrftl firt.tk t l/1, ]

Sm_[ra_?_cirr0li0{eüfifr¡¡rl}li! ¡ltnu lt .lll.Llll 2,t,?,J,2JJ.2ll

sm-[rl_l_ciÍ0100{rülif raIi|I iltam
SEr-Ir¡-l-.irclm{rütit-lÚil)l.m d¡ti iolll n

SB-kl 2-cirom0i nill!-lÚililrrit
$c lrl 2-dr0l00ietúúllirtrrf¡c¿ futlthrrul 0/9.1

Sm_lrt ?_(ircol¡0(rülu-rtif )lrt ¡&úr lt?.lll,]¡,12t ?JJ,211,2,t,210

S¡c lrl ?_ci,ro[0(crúú-rdif )fo rhtllr'
!m-[rl r_cic0l00(cÍtlil-r!¡il]lrmlnl¡tiil iotU l0

src ¡ri ?_rúcol¡0imrúll-¡üú)l I ----------------

!flS-l{lüt-l: (orfinr?i lu rmrl? lt m¡oh

lnorcsar a modo Glohal

lnorpsar a la sr hinlerfaz

Activa la interfa¿

Encapsular la vlan

correspondiente

ICA
,.

9

il

Br r: f i

PLri,'i

Reoresar el modo nlohal

l¡c lrl 2 cirrolllln

¡li.llllt cüfifrtiür,,,

IW

G¡rardar lns r:amhioq

Regresar a modo
global y continuar
haciendo lo mismo
pasos para cada
subintefaz y

encapsulamiento

lp address asignar la lP y

luego la máscara
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HOST

Una vez configurados los switch y el router se procede a

configurar las máquinas de cada usario donde se asigna la IP y
el gateway por donde pasará la comunicación

Host dpto. Caja

erooLd¡n.. ,t h?l.ó.olo ¡r.rn4r rI¡-r Fl

PÉd. heá q,É lá cü¡t¡Jxi,\tP t..t',t jta'rr¡/t. t lt
,.d.¡.qrg¿r¡b¡t ce !:'.,p:r¡n¡ tt. b cd¡,ta,r,:f :r ! c ¡r,¡,
cd cl áitúrn'.&r <,! l. Gd rúi.t L ctlp,e n lF $..r,ln

m

Qbt.6 (E úrEm ll -¡@i.E 'Ér.
. I,ltr l, rE a,r..t?.rñ lP

!'!fcúlP 19: 168

üBcr! d. n,b,.¡ 55 .§5

Bar. dr !¡e! B.drr$ú¡d! 19? 164

o t)ta L, !!lBt.. üetr d,.{vrj,! t't¡s

s«'rh 0N5 e..rrYlo

lrwlt D{5 ,i^r¡!o

., .'#
--------------+

¡¡,É ---------------{>

llirer:ción lP

fi¡láscara dc srrhrcd

lP dc la srhinlprfaz

Dirección lP

Máscara de subred

lP de la subinterfaz

Figura 7-52: Configuración de la tarjeta de red Dpto Caja 2

Host dpto. Cómputo

l.!tf.,rr.t.l!.1-ll i

A-d. tE qF L.crpuúttjlP ...."t u)an iú).'tr)
,.d.t.ñpr6l. .a !.r. ¡{trio O. }, cd,t¡
c6 á dn'r:ii.4¡ d. r. cd.u¡|..l...rt,.tE ,r rP rl.¡.¡i v, t

Qb¡.É.d dÉ.ñlP irñ¡lÉF t.
c Uir !r _¡¡É¡r <rr.c..tr lF

QrF.mrP 11: tF8

!¿r,r.&nt'..1 155 ;55

Eril. c,.. .¡¡e. p..!,.'dlsdt l?: 168

o U,, ¡.! :¡q! !' üGcdÉr d. i.'.¡tr ot¡l
S.lÉtr f'rr5 pr.rarb

cá.d! r'r¡5 ,dñ.rwo

;:5 -' ¡1 ----------------+

----------------+

atÉñ. tt.ñ.r1ar

A.rrr, |nr8

Figura 7-53: Configuración de la tarjeta de red Dpto Cómputo
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Host dpto. Jefe Cajas

Pt ool..l¡i.. d. P'oro.olo ¡r+rn.r I fr:P Pr

FEdó h&i q.a h cdi,q..á.rí lF .t 
^tEr 

drdn,
r.d 

"r.srp.tüb 
ctr 6r! r<t,¡o E. b rdr¡l'É É.',l. (oii¡t

.(n.l rlrúh&1, d. L. r.d n¡l.r Lr.ctr'o¡..ih lP .r,.Érr

Qb|éÉ tE ól.cú lP arl@l.rrrrr!
o U|.¡ I. r{u.rr. d.(ci¡. lP

or.c.,^¡ lP !c: ¡68

U¿rcr. d. r(b.d ;56 55

R dá d. .rLcé or.d.rárrt .J. 19: 168

o ILrd lat JirrÉr.J .ircñÉ1 .L rñwlror OIJS

Sqv¡do. Or¡S Frd.rijo

SñYrJ(, OtlS n¡.lñrryo

r.r'1 ---------------- Dirccción lP
3fl

2$
].l

.og€
1::->

lr,4ásr:ara de suhred

lP dc la suhinterfaz

O¡YbE! lverd!J

Figura 7-54: Configuración de la tarjeta de red Dpto lefe Caja 2

| ,',"r".,

'lo

¿55

]0

Host dpto. Gerencia

Pr o|lif.lrrlet rl. ¡r olo.olo hfr.. D.r ¡ f. P lPr

G erñ.1

,

]t

f
{

Ara¡e h,t"!r (¡|. b ((tlqrlcrrl lP r. at9ñi ,i,rcrná¿r'rEr. n rr
rad cr aaÍaat'b¡+ coñ alrc ra.¡r:o [r. lo crrnrdE .rc"lrü r Lú5,1 !r
ro.i !l&rni¡lr.d¡, d. h,"d cuá¡ ?s h cc, asr*,Íñ lP 6ri,rrra 3

C,\

^ 1ECA

r J¡

ou.rñ 'n. Úaccdñ lP drorñár'crt!.rrq

o UI¡ L sg¡r'1. úGccirñ tP

Qr.ccó.r lF lS¿ 158

U,lrr.!á d.:0h¡.d .:55 255

?uat a th crL}ic ct ,t!ctw*1. I 9? I 68

g 1,,!i la. rqÉrlc! d.ccúr9 d. !áyrjd Ol¡S

Snvd! 0t¡s Drcárro

S"lvdoi OllS .¡ü.'.tHo

Dirección lP

r'4q

I -'9

Figura 7-55:Configuración de la tarjeta de red Dpto Gerenc¡a 2

ft4áscara de subred

lP de la subinterfaz
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ffi NOTA: Una vez as¡gnadas las ip y el gateway de cada máquina
comienzan las pruebas de las vlans para ver si se comun¡ca las
computadoras de la una con la otra.

.l La vlan caja hace ping a la vlan Computo

Prueba de conectividad a una dirección lP

Paquetes Datos Entregados Recibidos

Figura 7-56: prueba de comunicación entre vlan 2.1

.! La vlan Computo hace ping a la vlan Jefe cajas

Pnrcha dc conectividad a rna dirccr:ión lP

Entregados Recibldos

Figura 7-57: prueba de comunicación entre vlan 2.2

Respuesta del ping

in{ tt¡titticr lo¡ l92,l6E.30.lll: I.(h.tr: S.nt

roxLat. ¡o[,ld trlp tiEr l¡ ¡llli-tccmdt:
lli¡.in = fltr, Iüirr = úlb, ¡rr¡.¡r = ,L

l, Ilcritld. l, Lort . 0 {0t lo.r},

:lti¡t 192.168.30.U¡
lrqin! 192.166.30.1r¡ ftth 3, Ittrr of d.t.

!pl, t¡[
cIIt f¡a
.!l!, f¡a
.ElJ ,¡r
.É, trú

l92.t6E
192.166

192.166

192.t68
192. t68

t0
t0
l0
l0
30

l¡¡: ¡rtct=Jz
ll¡: brttF!2
lll: DttrFSz
Ulr ¡rt!F32
ll¡: !ttcl.32

tir=ólh¡
tir=6tu
tir=6lb
tir=61¡t
tLr.6lb¡

IIL=2{l
IIl..?ll
tÍ.'2{l
tlt=2ll
ln.2¡l

Perdidos

Rcsnrrestá dcl oino

Paquetes Datos

iry rtrtlrtlc, for l9?.l6E.l0.l2l: Prclltt: §rñt = t, ¡cqliral = l, Lo¡t = 0 101 ¡.orr),

tb

lDinq 192.16t.3

Iinin = l(B, tüin. 6b, ltrr.

llginq 191.i5¡.10.122 vith U [It!3 0t d.ta

rorlr¡ti ro¡¡d t¡il til' iIl rilli-rccordt:

.r frr
frn

t fr[
.f fra
.f fra
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)-

I 
eeroioos 

I

192.168.!0.U2: bftlF¡2 tir=6llt llt=2lt
191.160.¡e.121: bttct=¡2 tir=6lE llt=211
!92.168,¡0.122: blt.Fl2 tlf 6E l[.211
192.168.30.122: brtlGl2 ti}"6ll3 IIt=211
192.168.r0.1?2: ht!F¡2 ti:=6b llL=241



La vlan lefe cajas hace ping a la vlan Gerencia

Prueha de coner:lividad a l¡na dirección lP

'l

Entregados Recibid os Perdidos

Figura 7-58: prueba de comunicacaón entre vlan 2'3

.l La vlan Gerencia hace ping a la vlan Caja

Pn reha de conectividad a ltna direcnión lP

Entregados Recibidos

Figura 7-59: prueba de comunicac¡ón entre vlan 2'4

Resnr¡csla del nino

Paquetes Datos

ir! rtrtlrttct lor l!¿'l6e.t0.l¡0: ¡.rt!t.; Smt' 5. Ilcclrct ' 5' L'¡t ' 0 t0$ lltr)'
roxirta rould trtp ttrr Ú¡ fr.li-t!c0nül:
Iirún = 5lE, llatin = 6lb, lrcr¿$ = 5tu

C:lorng 192.168.10.130

údn, 192.166.30.i¡0 r¡th ¡2 bttlt of i¡ta:

rlr fra 192.168'l0.ll0;

I trr t92,168.30.130:

ry tr[ 1t2.168. ¡0,1¡0:

t trú 192.158.30'110:

., fra 192.168.¡0.1¡0:

iltcr=12
DIt?F32
¡ttct=¡2
brtr'=l2
bft?F12

tir=6D¡
tir=68
tir=6(t¡
ttr=6{ts
tir.6E

ttl"2ll
llt 2ll
III-=211

lfl,=2ll
lll=211

Perd idos

Resnrrcsta dpl

Paquetes Datos

iry tt.tlttis fot 191.168.¡0.106: Pdclctt: Smt' 5, ¡!t!ir;d = 5' L¡¡t = 0 (0t lotl) '
oxir¡te roud t¡i! tllt ilt ril¡1-3cc0[üi
finin = 5(lr, lt.xin = 5ü¡, trlr¡qe = 5b

S:llln{ l9r.l58' 30.105

IIY
eply

v
prv

iuinr 192'160.¡0.105 tlth J2 bt't?t of d¡t¡r

frü 192.168. J0.106:

lrc 192. t58.10.105;

lrr 192.168.10,106:

f¡ü 1,92.160. ¡0.106:

tra l92,l6E ' r0.106:

hrtrFl2
DytcF¡2
¡ytGF¡2
l¡yt?t=12

hlt?F32

t ir=6lh¡
t ¡¡!=6lE
tir=6üs
tirl=6ü3
t i¡c,6lB

IIL=211

lll.=2lr
l¡L=2ll
IIL=2ll
lIL.2Jl
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7.22.6.3.5. CONFIGURACIÓNVLANS MATRIZ

NOTA: en la matriz existen 2 switch uno es master y el otro es
esclavo por lo tanto se debe configurar esa parte del switch
primeramente para que se puedan comunicarce el uno con el
otro dispositivo

7.22.6.3.6. SWTTCH 1 MASTER

/ En el Switch master se debe declarar como Switch master por lo tanto a
continuación se detalla como es la configuración

Stritchfl conf rque teuunal Modo de configuración Global

lnter confiryatrott rum¿nrl§, orre per line, Irul.lrth 0lTL/2,

St¡rtch(eonfrfJ)Hvttr node seruer

St¡itch(coúitl)$ Z

tSIS-5-C0[fl0 I: (oúigured frm romole iy coneole

Sritch{coU runiry-coltf iI startu¡-conf i g

h¡tin¿tion filenrm [ilailu¡-coiliq] ?

[uüdinq confipratron,,,

t0rl

m

Comando que permite copiar a
la NVRAM para guardar un
rpsnaldn cn la ram

Se declara switch como servidor

EDCOM Capítulo7-Pág¡nal23 ESPOL
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7.22.6.3.7. swrTcH 2 ESCLAVO

/ En el Switch Esclavo se debe declarar como cliente por lo tanto a

continuación se detalla como es la configuración

Sritültoüigue ternÍnil

Inttr conti¡rration cmfl{!¡ 0rll !t r line, [nü rith

Sritth( eonti gl lt tl müe elÍenf 
-'-------'-- 

-+

Slihhiconiiq)l^X '
tfl§-5'C0trIfi I: (onfigured ftm lon¡oie by tontolt

§itclilcop nrnning-config etartq-cottfig

Xrstuüti0rr f ümm [ltartu¡'cotúiq] t

Builüing confiqutatton,'

t0rl

Modo de configuración Global

l

Retrocedo a modo Privilegiado

Comando que Permite coPiar a la

NVRAM para guardar un resPaldo

en Ia ram

s
t(

)

\
t

Br-,^'E:A
cA : 'Js
PEIl^S

Se declara switch como cliente
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7.22.6.3.8. CONFIGURACIONSWITCH 1 MASTER

Primer Paso

/ Primer paso es cuantas vlan se van a ut¡lizar y se lo configurar en un
switch que sopofte vlan, el siguiente código muestra como se configura
la creación de una o varias vlans

Srltchlrlan data.hase

Syitch( rl¡n I llylan l0 nür RRllll
lrLAIl 10 iddcd:

üa: RnJo{

Sritch(rlulllylan 20 lr* rcrricio clilnt!
VLIü 20 sidcd:

llür! :t?rvicio_cli.cntc
Sritch (rlü ) Lvlan 30 nrE c.Iid¿d
VL¡lf 30 rddcd:

Xüts: crLid¡d
Sri t ch{ vl¡n} lrldn {0 n rr rc!vicio dürinirtr.tivo
VL¡II ,10 ¡dded:

lldE : 3erv ic i o_aütini rt r¿t ivo
Sritchlvlan)Irl¡n 50 ndr¿ oFeracioneg
Vllll 50 addÉd:

lldE: opcrdcion
Syi t chl vlan) lrla¡ 60 ndi! cúrrciali¿acion
VLII 60 add.d:

lldE: cc¡Erci a].izac ion
AIPLI cqplct?d.
ExitinE....
Siitchlcopy ru¡rning-contig !tartup-conf iq
De¡t ination f ifen4E [ltaltup-conf iq],
Building configur¿tion. . .

l0¡(I

Srit chll

Comando que
permite copiar a la

NVRAIV para
guardar un respaldo

Se aplica esta linea para dar in¡cio a una

o varias creaciones de vlans

Esta línea indica la creación
de vlan en un orden
numerico secuencial;
seguido con el nombre de
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Segundo Paso

Ver¡f¡car si las vlans fueron creadas con éxito haciendo un show vlan

SYrtchllrhov Ylan

t l-AI }ldnr

Nombre de la vlan

St atu! Ports

Vlan por defecto
utilizado para

administrar

1 dÉfauil

10 RRltlf

20 tervicio client c

.10 cal-rdad

¡0 !ervicio .ürlinittróti.vo

5o operácionet

active

act ive

ac t ive

¿ct ive

áct ive

fdO/L, Ído12, Fa0/1, ¡a0/{
Í do 15, fao/6, rd0/7, f.o/8
fa0/9, Fd0/1o, Fao/11, F.0/12

Puertos que pertenecen

a la vlan

60 cdnr rcl áIizóci on
1002 fddl-d.fa¡t-lt
1003 toh.n- rlng- def¿ul-t
100{ fddinet-dcfault
1005 trnc t- def áult

active
act lvc
act ive
ac t ivr
dc t ive
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Tercer Paso

r' Una vez realizadas las vlan; as¡gnar los pueftos fastethernet en las vlans

según sean asignados por el administrador

Stitchlconf igur¿ t enina.l"
Confiquración Global

Entrr configuration rmBnd¡, one pcr linr.
Sritch( conf iq)linter!ace !artethelnet 0/l --------------+

sri tch ( confiq- if )lrrltchfort tEd. t runl----------------+

Siitch(config-lf )Iriit chport acc?fr ylan l0

Siit ch( conf i g-lf )ft xit
srit ch(c0nfiE) tint r rfnc. fattrth€rn!t 0/l
Srit ch{c0nfig- if )l sritchD0rt rEde t¡urü

Srit ch(ronfiq- if )lsri tc[p0rt accest rlan 20

Stritch{ conf ig-if ) l.xit

lngresar al modo fastethernet
0/1

Truncar puertos para la vlan

Asiqnar puerto para la vlan

Regresar a modo global y

continuar haciendo lo

mismo pasos para cada
creación de vlans

Reqresar al modo qlobal

Comando que permite copiar
a la NVRAM pata guardar un

respaldo en la ram

Stritch(configllinterface farteth¿rntt 0/4

Sritch(conf iq-if ) l itchlort md¿ tr¡ml

Sni trh{ c0nf ig- if )lsri tchpor t accerr rlarr 30

Sri tch ( config-if )lexit
Sriteh(c0nfig)linterface fartethtrnet 0/1

Sritch( c0nf iE-it)ltritchport md? truü
SllÍt rh(c0nfiq-if )l sri t chD0rt acces3 yl¡n l0
Slrit ch(ronfi g- if )lrxit
sritrh(c0nfiq)linterf¿ce fartethernet 0/6

Sri t ch( eorüiq- if )lrri tchport md! truü
síitch( config- if )lrri trhDo r t acrers rIü 50

Sriteh{ conf iq-it}Texit
Snitch( conf ig)llinterf ace f dstethernet 0/7

Stritch(conf ig- if ) llsri tchport node trunl(
Switch( conf ir-if ) |laritchport accsss ylan 60

Sf,itch(confiq-ifl*'Z >
tSYS-5-C0llfI0 I: Confiqureü fron console by console

Svi t chll copy running- c oni i g t t artup -conf i g----------)
Dettlnation filendrs Istartup-conf ig] ?

Building configuration. . .

[0Kl
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Cuarto Paso.

Verificar si los puertos fueron asignados en sus respetivas vlans

Nonlbrc de la vlan

Sritchllrhs? r

lrl-All Hdn? Statur Parrts

l0 RR,ot

1 defóulP

20 r¿rYicio c]-i ent e

l0 call dad

40 crrri.cio ariúnist rat lr o

l0 opürác i on¿r

60 c úrr rc i aLiz.c i on

1002 f ddl-rlcfauLt
1.00J tok?n- r inq-default
100{ fddinet -def ¡u].t

VIan por defecto
utilizado para

administrar

activ? ta0/?, I.0/8, Fn0/9. fdO/10
Ea0/ , Ídolt2

act lY¿ Fao/ I

act ive Fao/l [)t¡ertos
asignados
cn catla
r lans

act ive Fao/l ------>

act 1vc Ea0/ l

¡ct 1ve F¡0/6

act ivc
acti.v?
activ?
active

I al l'l

t

8t ._ l-t¡-4

PETIAS
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ffi.I

ROUTER MATRIZ

NOTA:Una vez realizados las vlans en el sw¡tch se procede a

conf¡qurar las subinterfaces en el router donde se espec¡fica en el
router cuales serán las subinterfaces y en que vlan serán
asignadas. En el puerto que viajan las vlan hacia al router es

802.1Q

Primer Paso

/ En el router se tendrá que conñgurar las subinterfaces con sus

respectivas vlans; con la finalidad para que se puedan comunicarse una
vlan con otra.

a¿triz corllconliqura lr in¿I
Bntar canfiqr¡ratlon cEl¿¡dr, 0n! D.r li¡a. [nd ,lt¡l tl-/z.
.¡triz .0r!lconlrqiltnllrf ¡.. f ¡rt.th!rn.t 0/0, I 

----------------]
innresar a la srhinlerfaz

a¿triz_a0ra( conlrg-r¡¡!if llrp ¡dd¡?rr
ütrlr ao¡al conf iq-¡¡¡lf )lno thutdom

¡.tri¿_cordtl 

-l'

Buildlng .onfi$r.tion, . .

t0rl

192.168.10.1i'? 2tJ.215.2Í
lp address asignar la lP
y luego la máscara

l2r8

.¡tri¡ r0rrlconfiq-rubif)llnc¡prtl¡tfon dotlq I0
r¡l riz_cor!(.onf iq-.ui¡f )llxit
r¡tri¿_.0r.( conf i9)li¡t.rf .c! t.rt.thlrn.t 0/0. 2

r.tri¿_Eor.(co¡li!-ro¡if )¡iE .ddrttt 192.168. 10.115

l¡tri¡_cor!(conf i g-rr¡iif ll¡o rhutdorn

¡¡trir_.0t.(cotlfi9-rülif )lrnc.¡tol¿tion dotlq 20

¡Átrt¿_.0r.(coñf it-ñr¡if )l.x¡t
¡.trlz_.0¡r(conlrq)lintrrf acc f ¡ttathar¡at 0/0. l
¡.tri¿_corc( conf iq-ruiit)lip ¡ddr2., l9?. 168. 10. lll
..tri!_.0r.( conf ig-rqbif )lno lhutdorn
.¡tri¡ .or.( co¡tiq-rúif )l?nc.prof .tion dot lq l0
aat¡rr_aora( conf rg-ñrDif )lexrt
..t¡iz_corr( conf ¡g)lÍ¡t.rf ... f ¡!t.thr¡n.t 0/0. I
.¡tr¡¿-c0r!{conf tl-ru¡if )lrD ¡ddr.tt 192.168. 10.161

a¡triz_rorrlconf ri-¡¡.bif )l¡o rhutdor,l
.¡trÍz_cor!l conliJ .ubif )|.ñc.!td¡tion dotlq {0

.¡tri¿_c0r.l conf 1q-rublf )lrxlt
¡¡trl¿_c0.?{ conf iq)liñt.tf ¡.. f ¡.t.th!rn.t 0/0. 5

r¡[riz_cor.{conlig-ru¡rf}lrp ¡ddr.rt 192.166.]0.169

¡¡trl¿_cor!( conf lq-iubif )!¡0,httdor¡
r.trlu_.0r.{.onli9-¡uDÍf )lrr¡c¿prul.tlon dollq r0

.itrl¡_cor.(conll g-r0¡i!)l.xlt
r¡tri!_co¡.f .onf i9)lint.rf ¡c. f¡rtrth.rnrt 0/0.6
r¿tri! cot.(co¡Iig-tuiif )lip .ddr!t, 192. 168. 10.17,

Activar la interfaz

Encapsular la vlan

conespondiente

2r5.2ll

2t5.2J5

2t5.2JJ

2tJ.215

715,755

?5'

2lt

2$

231

2tE

2{8

?IE

2rE

2¡8

,|

)

-j§

PE

.¡tri¿_cor.(coúi9-ruDif)ln0 rhut dorn --------------- >

rntriz cor!(eoúi9-ft¡Íl)llnc¡pr[I¡tion dotlq 60

.¿t¡i¿-corr(coñIi!-rüíf )l'2
iSYS-r-(0mIS Ir ConfiFrld frL rDn¡ol. b, conrol?

Reoresar al modo olnhal

Guardar los r:amhios

lnoresar a mndo Glnbal

Regresar a modo
global y continuar
haciendo lo mismo
pasos para cada
subinterfaz y

encapsulamiento
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HOST

Una vez configurados los switch y el router se procede a conf¡gurar las

máquinas de cada usario donde se as¡gna la IP y el gateway por donde pasará

la comunicación

Host dpto. Recurso Humanos

rr.t,l.'l n¡.. ,l¡ Ír rn.. ^lñ lrn.rs.r 
' 
T!:¡ trl

l:(d¿ r,&i Or lt ¡rJ§,iú rF,. nsr rr.-r¡t t,r. r'.¡
,.,1 !, (.4rlu..s.1r.,p'.rñ D. L\.ad,ta €. r! ro--rt
.ñ4 dt'ñ.|ar, ,.r.en ru¡t.. r..o.l@t.,t lC rr+nr

ou.clñú*cn.lPt úá.er.
o Uta t':EÉr.á«.4.¡F

Q,rrcir,lF ¡9: l6n

U&rt..L rd.d ¡f5 ?5ñ

E\Fr. <L GJ&. ri-§.ñrd¡ t 9? 1 64

. 1,,,r h! r?ar.r dF.r¡ (h r.vrl.r ('lrs

'!r.rrd 
otls Na.no

9.!r.h. O¡lS .¡dñryo

) ' .r 

------>

Dirección lP

Máscara de su bred¡5 l¡n ----------_--_-)

----------------+
lP de la subinterfaz

É..ord cti¿

I

Figura 7-6O: Configuración de la tarjeta de red Dpto RRHH

Host dpto. Servicio Administrativo

oh'.lY'rDrrrF.# rP r¡
e Urr t .'!rd..Lr¿.¿.r ra

4r,...$ lts 1q-l r.a
B¡..r. rr..a..r, 5E 155

! !,s r.! ,lgt r.r .r«cd: & 
'dia.rq 

orri
SrrYr! ONi d?r5+'
5dMad Orrr> *.dr

:,".-.--------}
'¡( ---------------+

Dirección lP

Máscara de subred

lP de la subintelaz

Figura 7-61: Configuración de la tarjeta de red Dpto S. Administrativo
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Host dpto. Calidad

Pl ol{cd¡tet .t P!¡rñ.olo ¡n?r¡Er 'fr:P 
rPt

P¡rd. hrn o É b cf.io ¡ r'r' lP :r r1'or !,.r,rrrr dE r. r 1
i.d.r.6i!.ra* c,, !i. r?or!ú 0! b crrtrr, ,É(r:r¡ :or',úrlf
.rn C ¡nñjh.dI drl.!.dcúl?t l. cmfqú¡:a.rp F¡or,

Figura 7-62t Configuración de la tarjeta de red Dpto Calidad

Host dpto. Operación
ftollt d¡l.. ¡t fto.o.+rnnll.IÉr r¡r:Pitr

P-,t h&á qrh.dr!'¡áñ|P.. d,!rú irÉ.d. r.d. "«,,.rfl .drf!rt9.orr:,r.rr-,o 0f lor.r¿,,- r.r._., !r.r¡¡tq .l !ún;i,}lr ú tr qd (, ¡i¡ .i h cúJlot,r o rP ¡rr.§t !

ou.fü úoó.<cúñlP n dnar.,rÉ/.
o Ur¡ ld :qr¡r. ú.!c{ñ lc

Qr.ccúñlP r9: 168

{á'(r. d. ntr"d .55 :55

Br ! d..r¡8. qaJ.ánrládi 13: 168

o Urdb, iqÉiri di.(c'n! é távd,r Dr¡S

§.r,úr 0¡lS trrrá.lo

S"*úr D S ftrrdrro

QtmldúÉr¡ñlF,rd¡rrrE .
c U¡r h ,9r..¡.úÉrnr lP

11,.6,óñ lP lE rÁa ¡
!ái. d. tta.d -55 :55 :55

Rr{. & r¡fr. r..d...ñ¡d! 19? 168 lO

I r5r >
::-5 .'¡8 -------_--->
r t51 ---------------)

Dirección lP

1r.,1áscara de sr¡hrpd

lP de la srhinterfaz

:r8 ----------------+

r 69 ---------------)

Dirección lP

It¡láscara de suhred

o Ur¡ § t9rrr., ár.i(Dr á. r.-1r Dt¡9

slYrl, t'NS ,!ñd,rú

Figura 7-63: Configuración de la tarjeta de red Dpto Operación
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Host dpto. Come rcia lizació n

Pr ott+d¡.|.i ¡L Proto.olo ¡n.rrÉr rIr:¡ rr

q-Éd. h.(a ?r" l. .úrq, xtr'lP :c ;',¡rt: ¡t,t"d"ari,.at t,'-"
,!d.t fúrr.tt+ rñ..r"rúuir ¡.lD.rrr'Bxr É.t.t.rq- ttr
.(ñ.1 dftt.,&r de l¡,.,1.ud .! b (.tt,o¡t tcñ lP @.rc!vJ!

QU¡nñ ú. ó!.:jir¡ lP ü..or'É¡¡.rrFrr.

o Ut! b rgrr.rc ü.cr¡ü! lP

0'.c.'ó. lP I 9: ! 58 l0 I 78 

------------f---------------¡U¡rÉr. dr !¡.s, .55 .E 5 -'¡B

P'Erá d...i¿!1. D..d,tilñvJá l9l lts ]O l7l ----_-_--------)

llircci:ión lP

l\,4áscara de srhred

lP dc la sr¡hinterfaz

L.:

o Llt,l.s rlrrlrr!. ót!cq,.i d. !á,'dq 0rJ5

Sqvrt¡ t,t¡S ar?ldr¡

S.rvrtr ONS du¡to

3r.ria rl!..4..

Figura 7-64:Configuración de la tarjeta de red Dpto Comercialización

t
It:

C.t -,,3

PEr:¡',§
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7.22.6,3.8.L. PRUEBAS DE
SWITCH MASTER

COMUNICACIÓN VLANS DEL

m NOTA: Una vez asignadas las ip y el gateway de cada máquina
comienzan las pruebas de las vlans para ver si se comunica las

computadoras de la una con la otra estando las vlan en el mismo

sw¡tch

La vlan Recursos Humanos hace ping a la vlan Servicio Cliente

Paquetes Datos Entregados Recibidos

Figura 7-65: prueba de comunicación entre vlan 3.1

La vlan Serv¡clo Cliente hace ping a la vlan Calidad

Respuesta del

Entregado Perdidos

Figura 7-66: prueba de comunicación entre vlan 3.2

Prueba de conectividad a una dirección lP

Respuesta del

192.158. l0.l¡5r brt.t=¡2
19¡.16t. r0.1¡6r ¡ytrt=¡2
192.16[,]0.116r ]rtc!.rz
19r.160. t0.ll5: ¡tt rt= 12

192.168.10,116: blt !r= ¡2

P..trtr: s.nt - t, lcrcltca. 5, l,ort . 0 (0i lottr,
¡oxir.tr ¡oq¡rd triD tt-¡ ln ri.Lll-l?cüu..i

íintr¡ = ,lhr, llo.tD . 6lt, ltcr{. . ,b

ly f¡m
.y f¡otr

ir¡g st.tistirr tor 192.16E. 10.1¡6

f rl!t¡1 192. 160. 10. 116

insiry 192.166,30.1¡5 s¡th ,2 b!t?r of dit¡:

É, fro¡
D¡y f¡-
,!lt frñ

tif,=6(13
t i.r=60¡¡
t i¡r=6ñ§
t i¡t=6üt
ti*=6{bg

ltL=2lr
IIL=2ll
IIL=2r1
llL.2¡1
ttL=2{1

RecibidosPaquetes Datos

ttw rt.ttrtlct tot 192.t61.10.11¡: plct t.: S.trt ' 5, ntclltct - l, Lo.t . 0 (0i lo.ll,
ro¡l¡¡ta ror¡rül trlp ttEr in ri¡.li-rccondrr
ll¡l¡- = tE, tl¿xlD = 6hr, lr.rágc - ,ht

¡,y frm

rltrlt¡g l9r. ¡6t. 10. lta
tltliry 19?.16E.30.111 rith 12 t tcr ot d.t!

¡1, fr(.
lry fr(.
Ily frr
Elt f¡ú

192.166
192,168
192,16ú
192.168
192,158

l0
,0
t0
10

,0

I ta: brt.Flz
ll¡: byt.Fl2
lt¡: bt¿Ét 32

l5l: btt..-12
151¡ htt.F3z

ti¡-6fh¡
t i¡t-6(b
t ix=6Gt¡
tLI.6lb
ti:=6lb

llL-2ll
¡fL.2ll
lIl=?ll
tfL=2ll
IIL'211
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* La vlan Calidad hace ping a la vlan Servic¡o Administrativo

Pnreha da r:óncntividad a una direcr:ión lP

Recibidos P e rd idos

Figura 7-67: prueba de comunrcact n entre vlan3.3

.3. La vlan Servicio Adm¡nistrativo hace ping a la vlan Operación

Enreha de r:onar:tividad a rna dirccción lP

Entregados Ecibidos

)

I
)

E

c

F

Entregados

Resnrpsta del nino

Paquetes Datos

trg rt¡tttttct fo¡ 192.168.30.16?r ?rcltlr S![t = 5, ¡rc?lr?l . l, Lott = 0 {0r§ lott},
roxil.l! romd tri! tir! iJr lilli-§rcondt:
Iinln = llE, tra¡dD = 61ts, ArlraG . t!

:illnq 192,168.30,162

nging 192.158,10.162 rlth 12 bttlt 0l drt¡

11Í frE

lÍ lr
lf tr[

elt f¡ú
cDly fro

192.168.30.¡62:

192.160.30.162:

192.160.30.16t:

192.160.30.161:

192,168.10.16t:

¡ytet=32
ittrt=l2
bft?¡=12
bttrt 12

brtcF32

tir=6(B
ti*'6{B
ti*=6lE
tir=6l¡s
t ir=6flu

Ilt=2lt
IIL=211

¡tt=2$
IIL=ll1
IIL=2ll

Resouesta del nino

Perdi$sPaquetes Datos

iru rt¡tirtict f0¡ 192.168.30.U0: P.rlr?tt: Strt = 5, lcmircd'1, Lott = 0loh lotr),
Iroxir¡tr romd tril tirt in ÉIli-tlcoNLi

li¡rim = 5h¡, Ilr¡rin = 6(E, lr?lags = tb

ly
v

C:lrjnf 192.168.10,U0
inginl 192.l6u.Ju.rr0 rith 32 ¡it?l ot drtr

e[lt
rlry
tpr!

frm
f rúr
lrm
f¡o
frm

t92.168.30.170:
192.160.30.1r0:
192.158.30, ¡?0 :

192.168,30, U0 r

192.168. ]0. U0:

¡ft !t= ¡2
bft rF 12

DttcF3l
Dft.F32
b c!=32

t i-=6ll¡
t ir=6llrs
I i¡=6f¡r
t i.r=6lhc
t i¡pGllr¡

fIL=211
llt =2{1
IfL.2l1
tIL.2tl
IIL=211
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.l La vlan Operación hace ping al fastethernet del router

Entregados

Figura 7-69: prueba de comunicac¡ón entre vlan 3.5

Prueba de conectividad a una dirección lP

Respuesta del

Paquetes Datos

üU rtati¡ticr for 192.160.30.1Jr Pi¡lct!: §mt = 1, lec¿ired = l, Lo¡t = 0 (01 Im¡),
¡0¡dr¡tr ¡ourd triE tirt l¡ rilli-¡ec0ni8r
[inirr = Jlb. üi¡d[ = 6b, lrcriF = 5b

trúr

fr0n

.y trG

rllir¡g 192,168,¡0.3J

lnúl 192.168,10.3¡ ritl 32 bit.¡ 0f ü¡ta:

IIÍ tr
¡lJ tra

192,168,3t.3J:

192,168,3t.3t:

192,168,30,3¡:

r92.168.30.3J:

ln,lúE,10,31:

bttcF 32

DIteF l?

¡Jtcr=31

ltteF12
DJIIF 32

t¡r=6b
tir=6t¡
ti[dfE
tiI=6h
tiI.6k

ItL-2¡1

IIL.2ll
nt=2ll
tlI-.211

Iil,=2ll

Recibidos Perdidos
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7.22.6.3.8.2. CONFIGURACTON SWTTCH 2 ESCLAVO

Pr¡mer Paso

/ Primer paso es cuantas vlan se van a util¡zar y se lo configurar en un
switch que soporte vlan, el siguiente código muestra como se conf¡gura
la creación de una o varias vlans

SritchllvL¿n data¡
Sritch( Yl¿n) Ivla¡
ULAJ{ 70 ddded:

l¡e¡¿ : audi t ord
Sri t ch( vlan ) llvlan
t L[ll 80 added:

l¡drc:producci
Sri tch( v.ldn) llvlan
VLAII 90 ddded:

¡ld|le: gerencia
Sri. tch( vIa¡) ll v].an
Ul¡Il 100 add.d:

?0 núne ¿udrtora

80 naü p r oducc i on_r i r t En¿

on_¡irtona
90 ndrr gcrencia

100 nú¡! rec?pcci on

Esta linea indica la creación
de vlan en un orden numérico

secuencial; seguido con el
nombre de vlan

llar¿: ¡Éce¡recion
APPLY cqrlrLet ed.
ExitÍng....
§ritchllcopy runninq-confiE rtar tup- con.f iq
Derti.nation f illnü¡e [.tdrtu!-con.t i g] ?

BuildinE conf iqn¡ration. . .

[0x]

t
i

§

E

r-¡ii.'¡3

Se aplica esta linea para dar inicio a una o
varias creaciones de vlans

Comando que

permite copiar a la

NVRAM para guardar

un respaldo en la

EDCOM CapituloT-Página736 ESPOL
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Segundo Paso

/ Verificar si las vlans fueron creadas con éxito haclendo un show vlan

Nombre de la vlan

SwrtchlrhoE vlan

VL¡ü Hdtre Statur Portr

1 default ---+

_r0 aüdi t ora

80 produccion siste,rla

90 gerenci a

Vlan por defecto
utilizado para

administrar

ra0/1, Fa0/2, ra0/3, ra0/1
ta0/5, Ía0/6, ra0/7, ra0/8
a0/9, ra0/10, fao/11, f a0,/12

Puertos que pertenecen

a la vlan

active

act ive

act ive

act ive

100

1002

1003

100{
100 5

active
act ive
¿ct ive
activc
active

r c cepcc i. on

fddi -defau-lt
token-ring-dcf.u-lt
lddinet- default
trnct -dcfault
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Tercer Paso

/ Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans
según sean asignados por el administrador

Slrhhlconf igurr trmnal ------------* Confiquración Global

Enter confiEnration cmilÍ, 0m ler IlnE, ltri rith Cm/¡

5¡rtch( conf Íq)hntrrf ¿cr f ¿¡trthrrnet 0/2

§¡rhh(colllig-ü)lnitclr¡ort xde td
SIrtch(confrg-if )l|nrtrh¡ort acttrr rlan ? Asiqnar ouerto para la vlan

Sntch(conJig-if)flurt

Slitch{conf iE)lintuf am f artethrnrt 0/3

Sntch(conf rg-ü)l¡ntch¡ort mdr truü

hrtrh(mnfig-ü)l¡ntc}t¡ort lcmrr rlan 00

Snhh(conf ig-if )lmt

httch(confú)lutrrf¿cr f¿¡trthemet 0/{

Sntch(conliE-if )lnitch¡ort m{e trmt

Slrtch(mnfú-ü)lnitch¡ort acm* rlll 90

Snhh(corúü-rf )lmt

Slrhh(confiEilintrface fartethemet 0/5

§ntch{cütf ú-ü)lsntch¡ort nde trut

Mhh(confrg-ü)lmtch¡ort rcrerr lian 100

slthh(conf ü-if )l¡l ---------------'
l§IS-5-(ffi101: (onfiEued f¡n coruole iy comole

8tE, '.t 'r -
CAMFUS

PEÑAS
Srttclilco¡1 runing-conf iq rtartu¡-cot,f ig

De¡tination tilenar [rtutu¡-config]l

fiu1ldhg configuation,,

tof,l

lngresar al modo

Reqresar al modo qlobal

f
L) )

I
jÉ

E

Regresar a modo global

y cont¡nuar haciendo lo
mismo pasos para cada

creación de vlans

Comando que permite
copiar a la NVRAM para
guardar un respaldo en la
ram
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Cuarto Paso,

/ Veriflcar si los puertos fueron asignados en sus respetivas vlans

Nomhre de la vlan

Sritchllshor vla¡

VL¡|N Xane Statur Portt

1 defóult ----> active fa0,/1, fa0/6, Pao/?, Fa0/8
Ea0/ 9 ta0/10, fa0/11. ra0/ l2

10 auditora ¿ctive Íaol2

80 produccion ,irtgtla activc tao/3

90 gcrenci a act iue f¿0/4

recelrecion
fddi-def aul't
tohen- ring-defaul"t
fddinet -dcfaul-t
t rnct-dcf ¿ult

Ia0 /100
10 02

1003

1004
1005

.ct ivc
act ive
ac t iva
act Íve
áct iva

Vlan por defecto
utilizado para
edminislrar

Puertos
asignados en

cada vlans

EDCOM capítulo7-Página7j9 ESPOL
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ROUTER MATRIZ

NOTA:Una vez realizadas las vlans en el switch se procede a

configurar las subinterfaces en el router donde se especifica en el

router cuales serán las subinterfaces y en que vlan serán
asignadas. En el puerto que viajan las vlan hacia al router es

802.1Q

Primer Paso

/ En el router se tendrá que conF¡gurar las subinterfaces con sus

respectivas vlans; con la flnalldad para que se puedan comunicarse una
vlan con otra.

ütriz corrlconfi$rt tenin¿l lnnrpqar a mndo Glnhal

Inte¡ c0rüi!ü¡ti0r c[¡nü, 0n¿ Fr lue, Ini nt¡l ffIl/z,

r¡trlr_c0re(c0nf ililrrterf ¿re t¡rtrthrnct 010, ]

r¡tri¿ corciconli!-rüü)lir ¿dülrr 192,168.1[.185 2Ji,2J5,2fJ.218 + lp address asignar la lP y

luego la máscarautriicore(conIi¡suiif )lno rhrtiom

ütrrz c0r?lc0úú-rdif lhnta¡rnlation dotlq ?0

ütri!_corr( conf iq-rüüllrrit
Etrt_corr{cmf igilirtr¡f ac¡ f ut¡th¡rn¡t 0/0. I

r¡hir_cori{c0nf ú-t¡¡if )lip adüt¡¡ 192,168,30,193 25J.215.215.1{E

nt¡ir_c0¡i1ronf ú-fl!ü )lno sh¡tion

¡¡tri¡_con(conlil-rúüillnea¡rd¿tion d0tlq E0

r.tri¿_corr( conJú-solil) le)dt

¡tri¿_cor¿(conlig)finl?rfitr l trthm?t 0/0,9

ratriz_core((o,rfú-3üiJlli! ¿düt¡¡ 192.168.30.mI 21t.2t5,2t5,218

r¡t ¡iz_cort{ conli g-¡düiln0 rhrtiom

¡atriu_e0rri conf iq-rulü)ltrcqtrl¡tion d0t1! 90

rlriz corciconf if r!¡ü)lrl(it

r¡trir c0rriconfúilintrrfaft futrthernrt 0/0.100

utri¡ colr(confit-í¡¡if)lü ¿ddrul 192.168.10.209 2,J,2!J.211.218

r¡triicoreico¡rliq-¡¡lif )lno rtutdom

r¡triz_cor.ic0nf i!-ñbüllmc¡¡r¡I¡tion doth 100

ratrü_cort( ca¡rf il'¡¡!if )li!-------------->
iSiS-t-(0X¡I0 I: Co¡rliE¡¡ri frn con¡ol¿ DJ ton¡olt

ütriz_cordn

,üilüh! coüi'll¡¡tron,,,

t0rl

Grardar los camhios pfpcluados

Encapsular la vlan

correspondiente

Regresar a modo
global y continuar
haciendo lo mismo
pasos para cada

subinterfaz y

encapsulamiento

Reoresar al modo olohal

I
ú

B,El' a'E(
CA\lFUS
PEÑAS

lnoresar a la sr lhintcrfaz

Activa la interfaz
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HOST

m5;ftlfl::;1f,ilil#*Jl:"'3:'::';:r''::?0"'r"&Hr:;
Host Dpto. Auditoria

¡r ori.,li,lr. rl. Pt +t'? ñ¡ ) tr'' rFr 
' 
I ¡- ¡r lr'l

Axd. hes .r- !t cdlErrdjó lP r. .r9,r. 4'drúl'Ñt' I r!
;;;;,ñ;,I;;-;ú, E.!!ú D. kr rard* Éér" 'o.¡"
i,J.I iÁi'-';J.. ¿. u ;.d cu¡r .r r. 

'':.'¡e '¡<dñ 
rP +'oplvl"

Oñút! tv.delca

ac¿prd I ltr.lr

Figura 7-7A: Configuración de la tarjeta de red Dpto Auditoría

Host Dpto. Producción & Desarrollo (Sistema)

QU.G ',r¿ ltdcTñlP a,'Yn r,ii"'

e Urd h ig-Érr¡? d..ccrÚñ lP

Q."r.óñlP 19.1 lÁ§

Udrd. dÉ ,rü.d :55 :55

aJ.rt. d¡r F¡.c? o..d..ÉúÉt rq: 1Á8

o \Jtd Lr! 'qt'r.t ú8.¡t r d. 
'áv1dd 

Orls

g.!vdo. Or¡5 rrddlo
SdYrtr 0l¡5 ¿¡tañrto

n ror--+
:5s -'.8 ---------__+
ro r8l

dircr^niÁn lP

d ircr"cián lP

Máscara de subred

Propl.d¡.lr! tl. Prñt^.olotr.rn.t I I'" lFr

Qb..ú ,¡5 dr-r¡r\ rP .'¡r@rEdÉr'
c urr r! !'+Éú. d.Éoa.r lP

Qrd<¡t,lP 19¡ l6a

U¡'.,.4 :,.r.d :qÁ -5R

P,-r¡.i. -r.,, rl.rL¡.,ñnry,r 1g: lÁR

nl

-'s5 ,',n--------_--J>

c !.¡!r r..t ibÉ .. 'r...14i ¿' rdwito r't¡"

5¡Yid.. Ot¡S r,.rdÉo
SdwrJ<r t,f¡S .r.rr¡.r!Yn

O¡¡rÁEt tYh:.'r6:

I a..",". I c.ñerár

Figura 7-71: Configuración de la tarjeta de red Dpto Desarrollo

L4áscara de subred

lP de la subinterfaz

lP de la subinterfaz
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Host Dpto. Gerencia

Prqrlc¿xla! d. P¡oto<olo hrl.rn.l IIr:P lPr

Gersd

PLtrda hacd q(¡a l¡ c..rrur.rúr lP !t .rE, ürt(fnálatnar¡4 'r 1r
red at conodlrr coñ ?tt? M1¡to 0a la corrr¿¡ro ñat¡io(o)rr¡t¿.
ccí el dIf¡nra.J.r d. l¿ rad cuál rs l. cúl4ulcroñ lF ryor.:d¡

Qtr.f¡c' u1¡ úcccón lP ürornálEárÉ l!
c U¡¡ h sqrErt. óI"caÍin lP

Qreccloñ lP 191 168

!!á6c¿¡á dc r¡rh.d ¿55 55

Pued! dr.ri.ar tr.dtrnry!ü}! ¡92 168

c gü tar r{ucaes deccrorE! d¿ s.rvdor 0l¡S

S.lvrdq 0l¡S pi.l.rrjo

S.'vrjcr 0l¡S álanátrro

f)

á5

}]

----_+
-'¡B ---------------)

Jll ---------------'

dirpcción lP

It4áscara dp s¡rhred

lP de la suhinlcrfaz

Figura 7-72; Configuración de la tarjeta de red Dpto Gerencia

Host Dpto. Recepción

PropLd¡L..t Proió.óló h{.i 
^.r 

r f.P lFr

Ar<i. tr€.t r¡- l¡ col}c|,ef,iñ lP i. .r0.8 drm&4 
'Ént. 

!' t
i.d rr cdF¿*t¡, .6.n. rrd:ó D. kr.d*,tn r..rd...n;\tt
<6 á rrrEÚn¡ór dq lá,r,, c,,, .r L..qJ'or,ü^\ lP .Fr.'F.ná

ll9c¡'rna! ,ti¡.J..

---------------> rlircrrión lP

l\,4áscara de subred

I
I

Qb¡.É (ru ú<.,ó.r IP ard¡áEñr.
. Ur4 Lr nct4rt..ift.á¡ rP

Qr-(ih rP ra: 169

Elárcd. dc r.rrqd ¿55 :55

F n. <b érle. pr.d.ri,-Ed. 192 168

lrr

¡55

3f)

-'l n

-r¡8

.-ftg

-}'
c Ult l.. .r¡,6r.. dÉrúÉ. d. tdqd, t't¡s

Sé{vdd Ol¡S !,.id¡Jo
S á.rjo Ot¡S .r.ñ't.'yn

Op<Írt a.üu.d!.

¡ccpt¡ I Eñct,

Figura 7-73: Configuración de la tarjeta de red Dpto Recepción

lP de la subinterfaz
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7,22.63,A3. PRUEBAS DE COMUNICACIÓN ENTRE VLANS
DEL SWITCH ESCLAVO

NOTA: Una vez asignadas las ip y el gateway de cada máquina
comienzan las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra estando las vlan en el mismo
shwicht

.:. La vlan Auditoría hace ping a la vlan producción_sistema

Figura 7-74: prueba de comunrcacr n entre vlan 4.1

Prueba de conectividad a una dirección lPI
Respuesta del
orn 0

Paquetes Entregado Recibidos

Figura 7-75: prueba de comunicación entre vlan 4.2

PerdidosRecib id o s

Resnresla del

Paquetes

192.168. l0.l9l: lrrtm-12
192.160. 10.19¡: brtcF¡2
192.168.¡0.191: lrtt.¡=J2
lr2.l6t. 10.19¡¡ lottlt t2
192.160.¡0.191: Dlt!F¡2

ir¡, rtdtlttic, for l92.l5l.l0.l9l: fdchltr: Smt = t, lrcrir?i. ,, tott . 0 (0r lott),
¡oxi¡at! rounl t¡tI tiI, in flli-raronar:
Íinin = 5(b, lhxim = 6b, lt.t.q. = th

[lhi¡q 192.168. ]0.19¡
tuqinq 192.168,10.191 uith 12 [tt.r of ddta:

fr-
fr¡
lr-
fr-
frc

.t,lv
el,
.0ry

!lv
!ry

t ir=60tu
t ix=6llñc
t 1,.=61,r¡
tir=6lk
tix=6h

llL=2ll
Itl.=2lr
lIt=2lt
llL.2l1
IIL=211

Enkegado

rt¡tisti$ lor 192.160.10.201: Packtt: Smt = t, lrcrlrld = l, to¡t . 0 (0- 1033),

rox¡¡¡tr romd trip tirr i.n rilli-s?cond3:

t fron

Í f ror
f roír

!lDin, 192.158,30,201

inting 192,158,10.201 uith t2 Dtt?! ot dit¡

fr(fr
f rqr

192.160. ,0,201:
192.16i. 10.201:

192,16e. l0.201:
192,168, 

'0.201:192.168. ¡0.201:

¡tt ?F 32

bit?!=12
btt ú. 12

Dft .3= 12

nÉrF12

t inr=6lhs
t ir=6hs
t i¡c=6hs
t ir.6fh¡
t irr=6lir¡

llL=2ll
III=2ll
IIL=2ll
lll,=2ll
llL=2lr

Perdidos
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La vlan Gerencia hace ping a la vlan Recepción

Pr¡ rpha dc cnnpnliriid¡d a ¡na riirp¡¡iÁn lP

Entregados Recibidos

Figura 7-76: prueba de comunicación entre vlan 4'3
.:. La vlan recepción que se encuentra en el router esclavo hace ping a

la fastethernet de Switch master

Pnreha de coner:lividad a una dirección lP

\
Entregado

Fiqura 7-77t prueba de comunicación entre vlan 4.4

Rcsnrpsla dpl ninn

Paquetes Datos

,, llccirld . t, Lo.t ' 0 (0. lott),

arlDln{ 19r.160 ,0.tto
¡0,r¡0 Itth 12 bttcr d a.t.

¡0.?10: I¡cktti S.nt
ln all¡l-r..o ..:
. 6E. lr.rq. . !!t

inrrin! l9l.166

lnf tl¡t¡.ti.r for lr?.1ó0
¡rroxir¡ta ¡oo¡d ltlE I ¡rt

ÍinlE . t(L, ñülE

l, lrü
It llt
l, f¡ú
l, fra
ly fra

192

t97
192

192
l9?

byt?¡'12
byt.r.l2
brt.r.l2
b!/t.F,2
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7.22.6.3.9. PRUEBAS DE COMUNICACION
SWITCH MASTER-ESCLAVO

ENTRE

Paquetes Dat ibidos Perdidosti1
Figura 7-78: prueba de comunicación entre vlan 5.1

+ La vlan RRHH (192.168.30.138) que se encuentra en el Sw¡tch

master hace ping a la vlan producción (192.168'30.193) que se

encuentra en el Switch esclavo
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Recibidos

Figura 7-79: prueba de comun¡cación entre vlan 5.1

.l La vlan servicio_cliente (192.168.30.146) que se encuentra en el

Switch master hace ping a la vlan Gerencia (192.168.30.202) que se

encuentra en el Switch esclavo

Entregado

t
t

A

Resouesta dcl

Perdidos

: ll itr

IGLP
Hü¡lDdataa lD ¡rldrata fo! lorktt¡tlotl'

IDcorlle t/rpl t/.¡s¡
lru Addr tha ttr addt.rr .ñd t[bnct aatl¡ to th! úothttatlorr
Id.E t¡ldr th! d.tñlt g.t.r.t to th. t orXttttloñ

lxqücr ¡

C tpeor¡flú ¡rrp tt?.1.1.l? 2tt.0.0.0
C tDconllg /dt rt?.t.r,1

Boron !05S 5.0 IP coúlú!¡rütlon
Ithattrrt adrDtar lor¡l lt!¡ CoErartlo[

IP Add¡crr, ...... !

Stür¡.t lLtt ......:
Dat¡r¡.t.t Ortarrt .,.. i

192,166
2rr.2rt
r92.168

30,l{6
2tt.2l8
,0. 1¡ t

ou aan ¿lro uaa vlnl}cfq to cor¡fl{urc th. IP ldd¡lat

rl¡rtnq 192. 168. l0,202
tnqrre 1r1.168.10.202 vtth ¡2 Dtrtcr of lláta¡

!T¡y
Ito
fr6
ftdr
f¡oa
frú

192,168. t0. ?02:
192,16a.10.202:
t92.16a. r0.202:
192.164. t0.202:
192.166. rO.202:

btt.t-12
bttcr= 12
b?tcr-12
D?t.t=12
bftcr-32

tr.x-6(h¡
tlü=6frrt
tt*=6lrtr
trr=6frrt
t i*-6{rE

ItL-2ll
llL=2¡l
tll.=21!
tlL=211
llL=2ll

I|¡v
I'rv

Y

lnq ¡t¡tirllcr for 192.16ú.10.202: pách.tt: S.nt 5, t c.lt.i - 5, Lort - 0 (0i lot.l.
¡ord.rata roúrd tti¡r ttD¡ ln alali-..ronc.¡:

¡l!¡iE - 5k, ü.rtr- - 5¡¡8, lrcr.la - tlt

EDCOM Capítulo7-Página746 ESPOL

Il::l'*' I

11

E



ltf anual Usudno Administra ción v Seouridades en Redes

* La vlan servic¡o-Admin¡strat¡vo (192.168.30.162) que se encuentra en

el Sw¡tch master hace ping a la vlan Recepción (192.168.30.210) que
se encuentra en el Switch esclavo

Resnresla del

Rec bidos Perdidos

Figura 7-80: prueba de comunicación entre vlan 5.2
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7.22.6.3.T0. PRUEBAS DE COMUNICACIÓN
SWITCH ESCLAVO-MASTER

ENTRE

t La vlan AuditorÍa (192.168.30.186) que se encuentra en el Switch

esclavo hace ping a la vlan calidad ( 192.168.30.154) que se

encuentra en el Switch master
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Figura 7-81: prueba de comunicación entre vlan 5.3
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.¡ La vlan producc¡ón-s¡stema (192.168.30.194) que se encuentra en el

Switch esclavo hace ping a la vlan operación (192.168'30'170) que

se encuentra en el Switch master

Paquetes Datos Entregados Recibidos Perdidos

Figura 7-82: prueba de comunicación entre vlan 5.4
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.!. La vlan recepción (192.168.30.202) que se encuentra en el Switch
esclavo hace ping a la vlan RRHH (192.168.30.138) que se

encuentra en el Switch master

\
Paquetes Datos Recibidos Perdidos

Figura 7-83: prueba de comunicación entre vlan 5.5
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A. GLOSARIO DE PALABRASTÉCNICAS

A
Ancho de Banda: La diferenc¡a entre las frecuencias más altas y más bajas

disponibles para señales ü;;; ei l¿ttnino también se usa para describ¡r la

capacidad de rendimiento l.n"¿¡Ou O" un medio o un protocolo de red específico'

Arp: Protocolo de resolución de direcciones' Protocolo Internet que se usa para

as¡gnar una direcciÓn lp u''ü iirecc¡ón MAC Deflnido en la RFC 826'

Comparar con RARP.

Asignación de direcciones: Técnica que permite que distintos protocolos

interooeren traduciendo oitJlii"""i dásdL un formato a otro' Por ejemplo' al

#ri;r-ñ'; i;;é, á; ,j;;ü-rrár"-n"ruv, las direcciones IP se deben

mapear a las direccion", Ét,]t" á"iuy oe mooó que los paquetes lP se puedan

trr'ñ.rnltir. JótJa r.eo. Ver también resolución de direcciones 
^ .'- r
f.

|,|t¡

i
)
)

trtD
Banda Ancha: Sistema de transmisiÓn que permite multiplexar múltiplés

ta"#l?tro'".,"s 
en un cable' En la terminología de telecomunicaciones'

;:,:iili" un ancho de banda mayor que el de un canal con calidad de voz (4

l]t']inoroqiu LAN, un cable coaxial en el que se usa la señalización analógica'

ComParar con banda ancha'

Broadcastr Envío de información en cuarquier formato a más de un rugar de

destino

Banda Base: Caracteristica de una tecnología de red en la que se usa sólo una

frecuencia de portadora' Éññt "i-'n 
e-j"'pro..de una red de banda base'

También denominada b.il;';;l;ñu. véi rá diferencia con banda ancha.

Término utilizado en la WWW'

Bps: (Blts per Second). Medida que representa la raoidez con que los bits de

datos se transmiten u,ru"JIiá u'n meoio de.comunicaciones. Por ejemplo: un

módem de 2B.B Kbps es .u-pui o" irunrferir 28.800 bits por segundo'



C

Bit: (Binary Digit ó Digito Binario)' Es un dígito en.base 2' es decir' O ó l'Un bit

es ta unidad ,nu, ,"0r",.É'á""iíirit*titiáñ q'á ru computadora es capaz de

ñliriirr. if i"cfro Oe üanOá ie suete medir en bits por segundo.

Byte:Unidaddemedidadelacantidaddeinformaciónenformatodigital.
Usualmente - _--^ /^\ ^ ,, Je
J"Ü"i"ñtitte de 8 bits' Un bit es un cero (0) o un uno (3)' Esa secuencra (

iJ[""íit "o"" 
simbolizar una letra o un espacio (un carácter)' un kilobyte (Kb)

son
ióZ+Oytesyrnr'legabyte( Mb)son 1 024 Kilobytes'

Bloqueo: En un slstema de conmutación' una. condición en el que no hay

n¡nouna ruta dispon¡ble pui"' á*óiáür un'circuito' El término también se usa

#: ür:;iüi,;;;iir;.fi;;i;-q* nó se puede iniciar una actividad hasta

que la otra no se haYa completado'

Cable blindado: Cable que posee una capa de aislam¡ento blindado para

reducir la interferencia electromagnética '

Cable coaxial: Cable compuesto por un conductor cilindrico exterior hueco

il"-;,ñ;;;n-oijár de álambre'inrerno-único. En la actualidad se usan dos

tioos de cabte coaxrar ".' 
r""ü-¡il luut" o" 50 ohmios, que se usa para la

r5í.r'.*ii. düiia[ v-caure de 75 ohmios que se usa para señales analógicas y

señalización diéital de alta velocidad'

Cable de fibra óptica: Medio físico que puede conducir una transmisión de

luz modulada' si se compaiJlon otiát t"diot de transmisión' el cable de fibra

óptica es más caro, srn embargo no es. susceptible a la inteferencia

electromagnética y es .upu' Ju O¡niar velocidades de datos más altas'

Cable neutro: Cable de circuito que se conecta a la conexión a tierra en la

central de energía y en el transformador'

Cableado backbone: Cableado que proporciona ¡nterconexiones entre los

armarios de cableado, ";i;;;; 
tlnitát á" cableado v el PoP' v entre los

edificios que forman part;;á lá m¡sma LAN' Ver cableado vertical'

Cableado de Categoría 1: Una de las cinco. clases de cableado UTP que se

üt;;;;";;rót¿ñout?rÁrun-soes' El cableado de catesoría 1 se usa para

comun¡caciones telefÓnlcas y ná eiáá"tu4o para transmitir datos' Comparar

con cableado de Categorá2, cantea¿o de Categoría 3' cableado de Categoría 4

;i;;ffi;"d;Ai;q;r; i. V'er también EIAfnA-5688 v urP'



Cableado de Categoría 2: Una de las cinco clases de cableado UTP que se

describen en el estándar EIA|[IA-5688. El cableado de Categoría 2 es capaz de
transm¡tir datos a velocidades de hasta 4 Mbps. Comparar con cableado de
Categoría 1, cableado de Categoria 3, cableado de Categoría 4 y cableado de
Categoría 5. Ver también EIArIIA-56BBy UTP.

Cableado de Categoría 3: Una de las cinco clases de cableado UTP que se

describen en el estándar EIA|[IA-5688. El cableado de Categoría 3 se usa en
las redes loBASE-T y puede transmitlr datos a velocidades de hasta 10 Mbps.

Comparar con cableado de Categoría 1, cableado de Categoría 2, cableado de

Categoría 4 y cableado de Categoría 5. Ver también EIA[[IA-5688 y UTP.

Cableado de Categoría 4: Una de las cinco clases de cableado UTP que se

describen en el estándar EIA|[IA-5688. El cableado de Categoría 4 se usa en

redes Token Rinq y puede transmitir datos a velocidades de hasta 16 Mbps.
Comparar con cableado de Categoría 1, cableado de Categoría 2, cableado de
Categoría 3 y cableado de Categoría 5. Ver también ElAf[A-5688 y UTP'

Cableado de Categoría 5: Una de las cinco clases de cableado UTP que se

describen en el estándar EIA/TIA-5688. El cableado de Categoria 5 se usa para
ejecutar CDDI y puede transmitir datos a velocidades de hasta 100 Mbps.

Comparar con cableado de Categoría 1, cableado de Categoría 2, cableado de
Categoría 3 y cableado de Categoría 4. Ver también EIA[IIA-56BBy UTP'

Caché: Subsistema especial de memoria en el que se almacenan los datos más
ut¡l¡zados para obtener acceso más rápido. Una memoria caché almacena el
contenido de las ubicaciones RAM de acceso más frecuente y las direcciones
donde estos datos se almacenan. Cuando el procesador hace referencia a una
dirección de memoria, la caché comprueba si almacena dicha dirección. En caso
afirmat¡vo, los datos se devuelven al procesador. En caso negativo se produce
un acceso normal a memoria. La caché es útil cuando los accesos a RAM son
lentos respecto a Ia velocidad del microprocesador ya que es más rápida que la
memoria RAM principal.

Canaleta decoratival Tipo de canal montado en la pared que tiene una
cubierta removible que se usa para admitir el cableado horizontal. La canaleta
decorativa es lo suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una
removible para dar apoyo al cableado horizontal. La canaleta
suf¡c¡entemente grande como para contener varios cables.

cubierta
es lo

Capa fisica: La Capa 1 del modelo de referencia OSL La capa física define las

especificaciones eléctricas, mecánicas, de procedimiento y funcionales para

activar, mantener y desactivar el enlace físico entre s¡stemas f¡nales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura
SNA. T¡ene la responsabilidad de transmitir datos a través de un enlace físico
determinado.



Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y selección de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es
responsable de la comunicación confiable de red entre nodos finales. La capa
de transporte suministra mecanismos para establecer, mantener y terminar los
circuitos virtuales, detección y recuperación de errores de transporte y control
del flujo de información

Capa de sesiónl La Capa 5 del modelo de referencia OSI. Esta capa
establece, administra y termina sesiones entre aplicac¡ones y admin¡stra el

intercambio de datos entre entidades de capa de presentación.

Capa de servicios de presentación: La Capa 6 del modelo de arquitectura
SNA. Esta capa sumin¡stra adm¡nistración de recursos de red, servicios de
presentación de sesión y algo de administración de apl¡cac¡ones. Corresponde
aproximadamente a la capa de presentación del modelo OSL VeT también capa
de control de flujo de datos, capa de control de enlace de datos, capa de
control de ruta, capa de control física, capa de serv¡c¡os de transacción y capa
de control de transmisión.

Capa de aplicación: La Capa 7 del modelo de referencia OSI. Esta capa
sumin¡stra servicios a los procesos de aplicación (como, por ejemplo¡ correo
electrónico, transferencia de archivos y emulación de terminal) que están fuera
del modelo OSI. La capa de aplicación identifica y establece la disponibilidad de
los socios de comunicac¡ones deseados (y los recursos que se requieren para
conectarse con ellos), sincroniza las aplicaciones cooperantes y establece
acuerdos con respecto a los procedim¡entos para la recuperación de errores y el
control de la integridad de los datos. Corresponde aproximadamente a la capa
de servicios de transacción del modelo SNA. Ver también capa de enlace de
datos, capa de red, capa fisica, capa de presentación. capa de sesión y capa de
transporte.

Cliente: Nodo que sol¡cita servicios a un servidor.

Colisión: En Ethernet, el resultado de dos nodos que transmiten de forma
simultánea. Las tramas de cada uno de los dispositivos chocan y resultan
dañadas cuando se encuentran en el medio físico. Ver también dominio de
colisión.

Cola: Generalmente, una lista ordenada de elementos
procesados. En enrutamiento, un conjunto de paquetes
enviados a través de una interfaz de router.

que esperan
que esperan

ser
ser

Conector Rt: Conector macho reg¡strado. Conectores estándar que se usaban
originalmente para conectar las líneas telefónicas. En la actualidad, los

conectores RJ se usan para conexiones telefónicas y para conexiones 10-100-
1000 BASE-T y otro tipo de conexiones de red. Los RJ-11, RJ-12 y RJ-45 son
tipos populares de conectores RJ



Costo: Valor arbitrario, generalmente basado en el número de saltos' ancho de

banda de los medios , ótiát medidas' que se asiona a través de un

administrador de la red y q'á '" usa para comparar varia-s rutas a través de un

entorno de internetwo,r' Lás piotocótos de enrutamiento usan los valores de

costo para determinar ru 

""riu"ri¿iiu*áote 

r,acia un destino en particular:

cuanto menorcea "l 
co.to,"'i"j;;;";lu-iutu' A veces denominado costo de

ruta.

Consola: DTE a través del cual se introducen los comandos en un host'

Correoelectrónico:Aplicacióndered-utilizada.amoliamenteenlaquelos
mensales de correo r" trun-J,i'.it"n 

"rectrónicamente "ntr" 
los usuarios finales a

través de diversos tipos oe reJái usando diversos protocolos de red' A menudo

denominado e-mail.
CSMA/CD: Acceso múltiple con. detección de- Dortadora y detección de

colisiones. Mecanismo O" u[t-"to u fos medios en que los dispositivos que estan

listos para transmitir Oatoi 
- 
ver¡ncan primero .eí canaí en busca efe una

ooftadora. Si no se O"t"dI-n¡nürnápoftadora durante un período de tiempo

áái"r",ji .oá, ái i"p"riirá ;;;i; ;"';".zar a rransmitir. si dos dispositivos

transmiten al mismo tiempo, se produce una. col¡sión que es detectada por

todos los dispositivos qr"'ñán tenido una colisión. Esta colisión retarda las

transmisiones O"to" uq'i"rro=i iitpátit'ot durante un período de tlempo

;#;ñ. ;ñ.."to csuÁ7óo se usá en Ethernet e IEEE 802'3'

Clic: Acción de pres¡onar y soltar rápidamente el botón del mouse (ratón)'

Cliente: Se dice que un programa es un "clie¡te" cuando sirve sólo para

obtener información *úi" ;ñírosrama. "servidor"' Cada programa "cliente"

está diseñado para tranaia.'r .on'unó ó más programas "servidores" específicos'

v cada "servido¡' ,"qriu"á 'ñ 
iipo-"ip"tial dJ"cliente"' Un navegador es un

brogtama "cliente".

Computador: Es un dispositivo electrónico .compuesto 
básicamente de un

orocesador, memoria y'jñ;;iñ"; Oe ántraOa/saiiOa (r/S). La característica
uoii."ir.ii¿,'ió".';r["áot,-[tp"tto a otros djspositivos similares' como una

calculadora, es que pueáe realizar tareas muy diversas' cargando distintos

programas en la memo-r"J puiu-ó" r9¡ g¡e-cut-e el procesador' Siempre se

busca optimizar tos pácásói, ginur. tiempo' hacerlo más fácil de usar y

simplificar las tareas rutinarias'

Contraseña ó Password: Una clave .generalmente 
contiene una

combinación oe númeroi'f'reüique no lienen ninquna lógica' Es una

medida de seguridad ,,iliráoI''Juru-iástringlr los inicios de sesión a las

cuentas de usuario, u,"'l'J'il Éi';t¿;;; a'ios sistemas v recursos de la

computadora.

cPU; (central Processirre unit ó unidad t^"ll':li:rl'r:Tñ:1['."J:""1':'"ij
átpótliiuo qué contiene los circu¡tos lógicos que rea

comPutadora'



D

Cuadro de Diálogo: Ventana que aparece temporalmente para solicitar o
suministrar información al usuario.

Cuadro de Texto: Parte de un cuadro de diálogo donde se escribe la

información necesaria para ejecutar un comando. En el momento de abrir un
cuadro de diálogo, el cuadro de texto puede estar en blanco o contener texto.

Cursor: Símbolo en pantalla que indica la posición act¡va. generalmente
t¡t¡lante.
Muestra la posición en que aparecerá el próximo carácter a visualizar cuando
se pulse
uñatéela.

CSU: Unidad de serv¡c¡o de canal. Dispositivo de interfaz digital que conecta el
equipo del usuario flnal con el loop telefónico digital local. A menudo se
denomina, de forma conjunta con DSU, como CSU/DSU.

Dbr Decibelios

Dominio¡ En Internet, una parte del árbol de jerarquía de denominación que
se refiere a las agrupaciones generales de redes basadas en el tipo de
organización o geografía

DCE: Equipo de comunicación de datos. Equipo de comunicación de datos
(expansión EIA) o equipo de terminación de circu¡to de datos (expansión ITU-
T). El dispositivo y las conexiones de una red de comunicaciones que abarca
el extremo de la red de la interfaz usuario a red. El DCE proporciona una
conexión física con la red, envÍa tráfico y sum¡nistra una señal de
temporización que se usa para sincron¡zar la transmisión de datos entre los
disposit¡vos DCE y DTE. Los módems y las tarjetas de interfaz son ejemplos
de DCE. Comparar con DTE.

Descifrado: La aplicación inversa de un algoritmo de cifrado a los datos
cifrados, restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las señales individuales en bruto y sin ningún significado que
manipulan las computadoras para producir información.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de
una interfaz usuario-red que actúa como origen de datos, destino de datos o
ambas. El DTE se conecta a una red de datos a través de un dispositivo DCE
(por ejemplo, un módem) y por lo general usa señales de temporización



generadas por el DCE. El DTE incluye disposit¡vos como, por ejemplo,
computadores, traductores de protocolo y multiplexores.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
información de los archivos almacenados. A partir de Windows 95 este
término se reemplazó por CARPETA.

Dirección: Existen tres tipos de dirección de uso común dentro de Internet:
"Dirección de correo electrónicox (emáíl address); "IP" y (direccion de

Internet) y "dirección hardware".

Dirección del Protocolo de Internet (dirección IP): Dirección Única que
identif¡ca a un equipo host en una red. Identifica a un equipo como una
dirección de 32 bits que es Única en una red con Protocolo de control de
transmisión/Protocolo Internet (TCP/IP). Número único que consta de 4 partes
separadas por puntos. Una dirección IP se suele representar en una notación
decimal con puntos que ind¡ca cada octeto (ocho bits o un byte) de una
dirección IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172. 16.255.255.

Cada computadora conectada a Internet tiene un Único nÚmero de IP. Si lq
máquina ni tiene un IP fijo, no está en realidad en Internet, sino que pidB,
"prestado" un IP a un servidor cada vez que se conecta a la Red (usualmentÉ
v?a móaem). i

Disco Rígido: Unidad de almacenamiento permanente de información. Éste es
el que guarda la información cuando apagamos la computadora. Aquí se
guardan la mayoría de los programas y el sistema operativo. Su capacidad de
almacenamiento se mide en Megabytes (Mb) o Gigabytes (Gb), en donde 1024
Mb = IGb.

Disquete: Dispositivo que puede ¡nsertarse y extraerse en una un¡dad de

disco.

DNS: (Domain Ñame System ó Sistema de Nombres de Dominlo). El DNS es un
servicio de búsqueda de datos de uso general, distribuido y multiplicado' Su

utilidad principal es la búsqueda de direcciones IP de sistemas centrales
("hosts") basándose en los nombres de éstos. El estilo de los nombres de
"hosts" utilizado actualmente en Internet es llamado "nombre de dominio".
Algunos de los dominios más importantes son: .COM (comercial - empresas),
.EDU (educación, centros docentes), .ORG (organización sin ánimo de lucro), '
NET (operación de la red), .GOV (Gobierno USA) y .MIL (ejército USA). La

mayorÍa de los países t¡enen un dominio propio. Por ejemplo, AR (Argentina)
.PY (Paraguay), .US (Estados Unidos de América), .ES (España), .'AU
(Austral¡a), etc.

Dominio: (Domain Ñame). Nombre único que ident¡fica a un sitio de Internet.
Los nombres de dominio tienen 2 o más secc¡ones, separadas por puntos. La

sección de la izquierda es la más específlca, y la de la derecha, la más general.

t
i



Una computadora particular puede tener más de un nombre de domin¡o, pero

un nombre de dominio se refiere únicamente a una PC.

Download ó descargar: En Internet es el proceso de transferir información
desde un servidor de información a la propia PC.

Documentación: Manual escrito que detalla el manejo de un sistema o pieza

de hardware.

Doble Clic: Acción de presionar y soltar rápidamente el botón del mouse
(ratón) dos veces, s¡n desplazarlo. Esta acción sirve para ejecutar una
determinada aplicación, como por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmisión
d¡g¡tal que adapta la interfaz física de un dispositivo DTE a una instalac¡ón de
transmisión como, por ejemplo, TI y EI.

DVD: (Digital Versatile Disc ó Disco Versát¡l Digital). D¡sco que sirve para

almacenar más datos de contenido digital, como música o video, que un CD. Un
DVD guarda un mínimo de 4.7 Gigabytes (el tamaño de una película de cine).

E!: Estándar Europeo equivalente al americano TI. Los c¡rcu¡tos El y TI. Los dos
usan canales de 64 Kbps, pero el TI tiene 24 mientras que el El tiene 32
canales.

EÍA/TIA-SG8: Estándar que describe las características y aplicac¡ones para
diversos grados de tendido de cableado UTP. Ver también cableado de
Categoría 1, cableado de Categoría 2, cableado de Categoría 3, cableado de
Categoría 4, cableado de Categoría 5 y UTP.

Encapsulamientor El proceso por el cual se envuelven datos en un
encabezado de protocolo en particular.

Emulación de terminal: Aplicación de red en la que un computador ejecuta
software que la hace aparecer ante un host remoto como una terminal
conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El

enrutam¡ento en redes de gran tamaño es muy complejo dada la gran cantidad
de destinos intermedios potenc¡ales que debe atravesar un paquete antes de
llegar al host destino.

E



Ethernet: Especificación de LAN de banda base inventada por Xerox
Corporation y desarrollada de forma conjunta por Xerox, Intel y D¡gital
Equ¡pment Corporation. Las redes Ethernet usan CSMA/CD y se ejecutan a

través de varios t¡pos de cable a 10 lt4bps. Ethernet es similar al conjunto de
estándares IEEE 802.3. Ver también 10BASE2, 10BASE5, IOBASE-F, IOBASE-T,
10Broad36 e IEEE 802.3.

Elemento de Pantalla: Pañes que constituyen una ventana o cuadro de
diálogo como por ejemplo: Ia barra de título, los botones de "Maximizar" y
"Minimizar", los bordes de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y
cuadros de diálogo.

Estación de trabajo; Computador de gran potencia que cuenta con elevada
capacidad gráfica y de cálculo. Llamadas así para distinguirlas de los que se
conocen como servidores.

Expandir: Mostrar los niveles de directorio ocultos del árbol de directorios. Con
el administrador de arch¡vos es posible expandir un solo nivel de director¡o, una
rama del árbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al

usuario ver documentos HTML en el World Wide Web, en otra red o en su
propio equ¡po; seguir los hipervínculos y transferir archivos. Un ejemplo es
Microsoft Internet Explorer.

Extensión: Está compuesto por un punto y un sufijo de hasta tres caracteres
s¡tuados al final de un nombre de archivo. La extensión suele lndicar el tipo de
archivo o directorio.

Fibra monomodo: Cable de fibra óptica con un núcleo estrecho que permite
que la luz entre sólo en un único ángulo. Dicho cableado tiene mayor ancho de
banda que la fibra multimodo, pero requ¡ere una fuente de luz con una anchura
espectral más angosta (por ejemplo, un láser). También denominada fibra de
modo único. Ver también fibra multimodo.

F

Fibra multimodo:
frecuencias de luz.

Fibra óptica que permite la propagación de múltiples

Firewall: Router o servidor de acceso. o varios routers o servidores de acceso,
designados como un bÚfer entre cualquier red pública conectada y una red



privada. El router firewall usa listas de acceso y otros métodos para garantizar

la seguridad de la red Privada.

Fluctuación de fase: Distorsión analógica de la linea de comunicación

piár"iuOá p"r la variación de una señal de sus posiciones de temporización de

ieferencia. La fluctuación de fase puede provocar la pérdida de datos,

especialmente a altas veloc¡dades'

Flujo de datos: Todos los datos que se transmiten a través de la línea de

comunicaciones en una sola operación de lectura o escritura'

Frecuencia: cantidad de c¡clos, medidos en herc¡os, de una señal de corriente

alterna por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicación, parte de

ta pila de protocolo TCP/IP, que se usa para transferir archivos entre nodos de

la red. El FTP se define en la RFC 959.

Full dúplex: capacidad de transmitir datos de forma simultánea entre una

estación
emisora y una estac¡ón receptora.

Gateway: En Ia comunidad IP, un término ant¡guo que se refiere a un

dispositivo de enrutamiento. En la actualidad, el término router se usa para

deicribir nodos que ejecutan esta función, y gateway se refiere a un d¡spositivo

con fines espeiiales- que ejecuta conversión de capa de aplicación de la
información de una pila de protocolo a otra.

sateway fronterizo: Router que se comunica con routers de otros sistemas

autónomos.

Giga: Prefijo que indica un mÚltiplo de 1.000 millones, o sea 109' Cuando se

erñplea el sistema binario, como ócurre en informática, significa un múltiplo de

L073.741.824.

G

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores.de una LAN

que Lstán diseñatos para comunicarse e intercambiar datos entre sí'



H
Hardware: Son todos los componentes físicos que componen una PC.

Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un sinónimo
sería ciclos por segundo.

Hexadecimal: Base 16. Representación numérica que usa los dígitos O a 9,
con su

significado hab¡tual, y las letras A a la F para representar dígitos hexadecimales
con
valores de 10 a 15. El dígito ubicado más a la derecha cuenta unos, el s¡gu¡ente
cuenta
múltiplos de 16, luego 16A2=256. etc. ;-.--l

Host: Sistema computacional ubicado en una red. Es similar al término nodo,
salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier s¡stema conectado a la red, incluyendo
servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los
documentos de hipertexto que se emplean en la WWW. Los documentos HTML
son simples archivos de texto que contienen ¡nstrucciones ( llamadas tags)
entendibles por el Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir
archivos de h¡pertexto a través de Internet. Requiere de un programa "cliente"
de HTTP en un extremo y un "servidor" de HTTP en el otro extremo. Es el
protocolo más importante de la WwW.

Hub: Dispositivo de hardware o software que contiene módulos de red y
equipo de internetwork múlt¡ples, independientes pero conectados. Los hubs
pueden ser activos (cuando repiten señales que se envían a través de ellos) o
pasivos (cuando no rep¡ten, sino que simplemente dividen, las señales que se
envían a través de ellos).

f, I



I
Los

IEEE3 Inst¡tuto de ingenieros eléctricos y electrónicos. Organización profesional

cuyas
actiuidades incluyen el desarrollo de estándares de comunicaciones y de redes.

estándares tAN del IEEE Son los estándares de LAN predominantes en e
mundo
actual

IEEE 802.1: Especificación del IEEE que describe un algoritmo que ev¡ta los

loops de capa dós mediante la creación de un spanning tree. El algoritmo fue

invbntado ior oigital Equipment Corporation. El algoritmo de Digital y el

algoritmo IEEE BO2.I no son exactamente los mismos, ni tampoco son

compatibles.

IEEE 802.12: Estándar l-AN del IEEE que especiflca la capa física y la subcapa

MAC de la capa de enlace de datos. El IEEE 802.12 usa el esquema de acceso a

los med¡os de prioridad de demanda a 100 Mbps a través de una diversidad de

medios físicos. Ver también IOOVG-Any LAN.

IEEE 802.2: Protocolo LAN del IEEE que especifica una implementación de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores,
entramado, control de flujo y la interfaz de servicio de la capa de red (Capa 3)'
Se usa en las LAN IEEE 

'802.3 
e IEEE 802.5' Ver también IEEE 802.3 e IEEE

802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementación de la
capa física y la subcapa MAC de la capa de enlace de datos. iEEE 802.3 usa

acteso CSpil/CD a diversas velocidades sobre diversos medios físicos. Las

extensiones del estándar IEEE 802.3 especifican las implementac¡ones de Fast

Ethernet. Las variantes físicas de la especificación IEEE 802.3 original incluyen

10BASE2, 10BASE5, 10BASE-F, IOBASE-T y 10Broad36. Las variantes físicas de

Fast Ethernet incluyen 10OBASE-T, 1OOBASE-T4y 100BASE-X.

Icono: Símbolo gráfico que aparece en la pantalla de una PC para representar
determinada acción a realizar por el usuar¡o, ejecutar un programa, leer una

información, imprimir un texto, etc.

IDF: Instalación de distribución intermedia. Recinto de comunicac¡ón

secundaria para un edificio que usa una topología de red en estrella. El IDF

depende del MDF.

Impresora: Disposit¡vo de salida, cuya funcionalidad es transcribir/pasar un

documento (imagen y/o texto) desde el ordenador (procesador de textos, bloc



de notas, visor de imágenes, etc.) a un medio físico, generalmente papel,
med¡ante el uso de cinta, cartuchos de tinta o tamb¡én con tecnología láser.

Impresora de Inyección a tinta: Crean imágenes directamente sobre el papel

al rociar tinta a través de una pequeñas boquillas, su calidad de impresión es

bastante alta.

Impresora Predeterminada: Impresora que se utiliza si se el¡ge el comando
Imprimir, no habiendo especificado antes la impresora que se desea utilizar'
Sólo puede haber una impresora predeterminada, que debe ser la que se utilice
con mayor frecuencia.
Información: Es lo que se obtiene del procesamiento de datos, es el resultado
flnal.

Informática cliente-servidor: Término que se usa para describir los sistemas
de red informáticos distribuidos (de procesamiento) en los que las
responsabilidades de transacción se dividen en dos partes: cliente (front end) y
servidor (back end). Ambos términos (cl¡ente y servidor) se pueden aplicar a los
programas de softwa re o a los dispositivos informáticos actuales.

lnternetwork: Conjunto de redes ¡nterconectadas por routers y otros
d¡spos¡tivos que funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la p¡la TCP/IP que brinda
un se¡vicio de internetworking no orientado a conexión. El IP sum¡nistra
características de direccionamiento, especificación de tipo de servicio,
fragmentación y reensamblaje y seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una
interfaz de sa lida.

IP host: Comando que se usa para crear una entrada estát¡ca que relaciona el
nombre de host con la dirección del m¡smo en el archivo de configuración del
router.

IP multicast: Técnica de enrutamiento que permite que el tráfico IP se
propague desde un origen hacia un número de destinos o desde varios
orígenes hacia varios destinos. En lugar de enviar un paquete a cada destino,
se envía un paquete a un grupo de multicast que se ¡dentif¡ca mediante una
sola dirección de grupo de destino IP.

lPXr Intercambio de paquetes de internetworking. Protocolo de capa de red
(Capa 3) de NetWare que se usa para transferir datos desde servidores a

estaciones de trabajo. El IPX es similar al IP y al XNS.

Inteñaz: Una conexión e interacción entre hardware, software y usuar¡o, es
decir, como la plataforma o medio de comunicación entre usuar¡o o programa.

Internet: Conjunto de redes conectadas entre sí, que utilizan el protocolo
TCP/IP para comunicarse.



Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que sólo es de uso interno.

ISO: Organización Internacional de Normalización. organización internacional
que
responsable por una amplia
relevantes
network¡ng. ISO desarrolló el
referencia
networking sumamente popular.

es
de estándares, incluyendo aquellos
para el
de referencia OSI, un modelo de

de

ga ma

modelo
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Jumper3 Término que se usa para los cables de interconexión que se

encuentran en el armario de cableado.

Kbps: (Kilobits por segundo). Unidad de medida de la capacidad de transmisión
de una línea de telecomunicación. Cada kilobit esta formado por m¡l bits.

Kilobyte: Es el equivalente a 1024 bytes.
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LAN: Red de área local. Redes de datos de alta velocidad y bajo nivel de
errores que abarcan un área geográfica relativamente pequeña (hasta unos
pocos miles de metros). Las l-AN conectan estac¡ones de trabajo, dispositivos
periféricos, term¡nales y otros dispositivos que se encuentran en un m¡smo

edificio u otras áreas geográficas llmitadas. Los estándares de LAN especifican
el cableado y la señalización en las capas fisica y de enlace de datos del modelo
OSI. Ethernet, FDDI y Token Ring son tecnologías LAN de uso muy difundido.
Comparar con MAN y WAN.

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una
red y el momento en el que se le otorga perm¡so para transmitir también
sucede en el momento en que un dispositivo recibe una tram¿ y el momento en
que la trama sale desde el puerto destino.

LED: D¡odo emisor de luz. D¡spositivo semiconductor que emite luz produc¡da
por la conversión de energía eléctrica. Las lámparas de estado en los

disposit¡vos de hardware generalmente son LED.

Línea de acceso telefónico: Circu¡to de comunicac¡ones que se establece
mediante una conexión de circuito conmutada usando la red de la compañía
telefónica.
Línea de comunicación: Enlace fisico (como, por ejemplo, un cable o circuito de
teléfono) que conecta uno o más disposit¡vos con uno o más dispositivos.

Línea de mira: Característica de determinados sistemas de transmisión como,
por ejemplo, los sistemas láser, de microondas e infrarrojos, en los que no
puede existir ninguna obstrucción en la ruta directa entre el transmisor y el

receptor.

Línea dedicada: LÍnea de comunicaciones que se reserva ¡ndefinidamente para

transmisiones, en lugar de conmutarse cuando se requiere transm¡tir. Ver

también línea arrendada.

Lista de acceso: Lista que mantlenen los routers cisco para controlar el acceso

hacia o desde el router para d¡versos serv¡cios (por ejemplo, para evitar que los
paquetes que tienen una determinada dirección IP salgan de una ¡nterfaz

específica del router).

LSA: Publicación de estado de enlace. Paquete de broadcast que usan los

protocolos de estado de enlace que contiene información acerca de los vecinos
y los costos de la ruta. Los routers receptores usan las LSA para mantener sus

tablas de enrutamiento

Login: Nombre de usuario utilizado para obtener acceso a una computadora o

a una red. A d¡ferencia del password, el log¡n no es secreto/ ya que

generalmente es conOcido por quien posibilita el acceso med¡ante este recurso'



MAC: Control de acceso al medio. La más baja de las dos subcapas de la capa

de
enlace de datos definida por el IEEE. La subcapa MAC admin¡stra acceso al

medio
compartido como, por ejemplo, si se debe usar transmisión de tokens o
contención. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en
transmisión
través de AppleTalk. :

Malla: Topología de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconexiones, a menudo
redundantes, ub¡cadas estratégicamente entre nodos de la red. Ver también
malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos
están organizados en una topología de malla, en la que cada nodo de la red
tiene un circuito fislco o un circuito virtual que lo conecta a todos los otros
nodos de la red. Una malla completa brinda una gran cantidad de redundancia
pero, dado que su implementación puede resultar exces¡vamente cara,
generalmente se la reserua para los backbones de Ia red. Ver también malla y
malla parcial.

MAN: Red de área metropolitana. Red que abarca un área metropolitana. Por
lo
general, una MAN abarca un área geográfica más grande que una LAN, pero
más
pequeña que una WAN.

MAP: Protocolo de automatización de fabricación. Arquitectura de red creada
por General Motors para satisfacer las necesidades específicas las instalaciones
fabriles. El MAP espec¡f¡ca una LAN de transmisión de tokens similar a IEEE

802.4. Ver también IEEE 802.4.

Mapa de cableado: Característica suministrada por la mayoría de los

analizadores de cable. Se usa para probar las instalaciones de cableado de par
trenzado, y muestra cuáles hilos están conectados a cuáles pines, en

conectores macho y hembra.

Mapa de topologia: Herram¡enta para administrar un switch ATM L¡ghtstream
2020 que examina una red y muestra el estado de sus nodos y enlaces
troncales. El mapa de topología es una aplicación basada en HP Openview que

se ejecuta en un NMS.

DDS o
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Máscara de redl Combinación de bits que se. usa. nara describir qué parte de

una dirección se refiere a ;"'"J ;"Jñi v q'¿ partá se refiere al host' Algunas

veces se denomina ,¡tpr"i.t"ii""'-Jt-tJá''vL' támbién máscara de subred'

Máscara wildcard: Cantidad de 32 bits que se usan de forma conjunta con

una dirección IP para ¿""ii]tut *¿l;;;"" los bits rle una dirección IP que se

deben ignorar at .o'pa"'"ütl ái'-iá¿t con otra dirección IP La máscara

;ild;;td"t;;pecifica al configurar las listas de acceso'

MDF: lnstalación principal de distribución principal' Recinto de comunicación

orimaria de un edificio. ¿i il"io"i""'.r-ü.t OE "'á 
tgoología. de 1e!w3Jl<ino 

en

Eri[]üH;d;'"ri¿n 'oi*iot"lóipáÁur"t 
de conexión' el hub v el router'

Megabyte (MB): 1.048'576 bytes; 1'024 Kilobytes' '

Megahertzl Unidad de medida de la frecuencia de reloj del microprocesador

i"n1nitton"t de ciclos por segundo)'

Memoria RAM: Memoria de acceso aleator¡o cuyo contenido permanecerá

;ü;t" Ñiás el computador permanezca encendido'

Memoria ROM: Memor¡a de sólo lectura' Chip de memoria que sólo almacena

;;;;;t",r"nte instrucciones y datos de los fabricantes'

Microonda I este enlace esta constituido por dos transceptores de radio

orovistos de antenas puruñáriiui árá se apuntan directamente entre s¡' La

iadio puede transportar tiáñ'*'¡oÁ"t punto a punto de muchos anchos de

banda. Su alcance "u''u '"üit'Éiiá*t-ná 
de la a.ntena' el clima en la zona y'la

maonitud de la potencia iL'i'oá iánt"mptanoo toJos'estos conjuntos la señal

puáde llegat hasta B0 Km'

Módem: (Modulator,Demodulator)' Dispositivo- que se conecta a ' la

computadora y a la. nti t"r"r¿niéu y que 
- 
permite comunicarse con otras

comDutadoras a traves 
""i 

ti;ü;;;Érén¡lá' ebs¡camente' los módems sirven a

las computadoras de la 'itttll 
tun"* ue los teléfonos sirven a las personas'

Mouse: Permite convertir el movimiento de !a mano en desplazamiento de un

cursor obre la Pantalla '

Multicast: la multidifusión (multicast) qetT'iu que qrupos de us

seleccionados eciban ta.mls"mt i;;;;ñ;á" áe datos en una red los cuales

,oenitncaoos por una mica áirécc¡ón de grupo de destino IP' 
F

uarios
están
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Navegador de Webt Aplicación de cliente de hipertexto basada en GUI como,
por ejémplo, Mosaic, que se usa para acceder a documentos de hipertexto y

otros 
- 
Servicios ublcadOs en innumerables servidores remotos a través de la

WWW e lnternet. Ver tamblén h¡pertexto, Internet, Mosaic y WWW.

NBP: Protocolo de enlace de denominación' Protocolo AppleTalk de nivel de

transporte que conv¡erte un nombre dado en forma de una cadena de
caracteres en una dirección de internetwork.

NET: Título de entidad de red. Direcciones de red, definidas por la arqu¡tectura
de red ISO.

NetBIOS: Sistema básico de entrad¿/salida de red. API que usan las

apl¡caciones de una LAN IBM para solic¡tar serv¡c¡os de procesos de.red de nivel
inferior. Estos Servicios pueden incluir establecim¡ento y terminación de sesión
y transferencia de información

Netware: NOS distribuido de uso generalizado desarrollado por Novell.

Suministra acceso remoto transparente a archivos, y muchos otros servicios de
red distribuida.

Networking: Conexión de cualquier conjunto de computadores, impresoras,
routers, switches y otros dispositivos con el propósito de comunicarse a través
de algún medio de transmisión.

NIC: Tarjeta de interfaz de
comunicación de red hacia y
denominado adaptador.

red. Placa que suministra capacidades de
desde un sistema computacional. También

NOS: Sistema operativo de red. Término genérico que se usa para referirse a
lo que en realidad son s¡stemas de archivos d¡stribuidos. Los ejemplos de NOS

incluyen LAN Manager, NetWare, NFS y VINES.

Número de host: Parte de una dirección IP que designa qué nodo de la
subred se está direccionando.

Número de red: Parte de una dirección IP que especifica la red a la que
pertenece el host.

Número de saltos: Métrica de enrutamiento que se usa para medir la

d¡stancia entre un origen y un destino. El RIP usa el número de saltos como su

única métrica.



NVRAM: RAM no volát¡|. RAM que retiene su contenido cuando una unidad se

apaga. En los productos Cisco, la NVRAM se usa para guardar la información de

conf¡guración.

Nodo: En una red de área local, un nodo es un dispositivo que está conectado
a la red y es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al
conectarse a una
computadora, generalmente necesita proporc¡onar su nombre y contraseña de
usuario.
Esta información se usa para verificar que la persona está autorizada para usar
el

)Sistema. ,
clrl
'l
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Operador de red: Persona que mon¡torea y controla una red de forma
continua, ejecutando tareas como

Oscilación: Señal secundar¡a superpuesta a la onda de 60 Hz. Tiene una

magnitud que
varla entre el 15olo y el 100% del voltaje normal de la línea de alimentación.
Ver
sobrevoltaje, pico y baja de voltaje. :

OSI: Interconexión de sistemas abiertos. Programa internacional de
normalización creado por la ISO y Ia UIT-T para desarrollar estándares de

interconexión que Faciliten la interoperabilidad de equipos de mÚlt¡ples
proveedores.

OSINET: Asociación
arquitecturas
los proveedores.

internacional diseñada para promover OSI en las
de

OSPF¡ Versión abierta del algoritmo "Primero la ruta libre más corta".
Algor¡tmo de

enlutamiento IGP jerárquico, de estado de enlace, propuesto como sucesor de

RIP en la

comunidad Internet. Las características de OSPF incluyen enrutamiento por

menor
costo, enrutamiento de múltiples rutas y balanceo de carga. El OSPF deriva de
una
versión inicial del protocolo ISIS. t



P
PAD: Ensamblador/desensamblador de paquetes. D¡spositivo que se usa para

conectar dispositivos simples (como terminales de modo de carácter) a una red,
los cuales no admiten toda la funcionalidad de un protocolo específico. Los PAD

almacenan los datos en el búfer de los PAD y ensamblan y desensamblan los
paquetes que se envían a dichos dispositivos finales.

Panel de conexión: Conjunto de ubicaciones de pin y pueftos que se puede

montar en

un bastidor o una consola de pared en el armario de cableado' Los paneles de
conexión
actúan como conmutadores que conectan los cables de las estaciones de
trabajo entre sí

Paquete: Agrupación lógica de información que incluye un encabezado que

contiene
información de control y (generalmente) datos del usuario. Los paquetes a

menudo se

usan para referirse a las unidades de datos de la capa de red' Los términos
datagrama,
trama, mensaje y segmento también se usan para describir las agrupaciones de
información lógica en las diversas capas del modelo de referencia OSI y en los

diversos
círculos tecnológicos.

Paquete de choque: Paquete que se envía al transmisor para informarle que

hay congestión y que debe reducir su velocidad de envío.

Par trenzado: Medio de transmisión de relativa baja velocidad compuesto por

dos cables aislados d¡spuestos en un patrón en espiral regular' Los cables
pueden ser blindados o no blindados. El uso del par trenzado es comÚn en

aplicaciones de telefonía y es cada vez más común en las redes de datos. Ver
también STP y UfP.

Paradiafonía: Energía de interferencia transferida de un circu¡to a otro.

PBX: Central telefónica privada. Conmutador telefónico digital o analógico
ubicado en las instalaciones del suscr¡ptor y que se usa para interconectar
redes telefónicas privadas y públicas.

PCI: Información de control de protocolo. Información de control que se

agrega a los datos del usuario para formar un paquete OSI.

Pila de protocolo: Conjunto de protocolos de comunicación relacionados que
operan de forma conjunta y, como un grupo, cumplen con la comunicación en



alguna o en las siete capas del modelo de referencia OSI. No todas las pilas de
protocolo abarcan cada capa del modelo y, a menudo, un solo protocolo de la

pila se dirige a una cantidad de capas a la vez. El TCP/IP es un protocolo de
pila típico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper,
una utilidad que se usa para determinar si una dirección IP en particular está
d¡sponible. Funciona enviando un paquete a la dirección especif¡cada y
esperando una respuesta. El PING se usa principalmente para diagnosticar las

fallas de las conexiones de Internet.

Plan de distribución: Diagrama simple que indica dónde están ubicados los

tendidos de cable y la cantidad de habitaciones hacia las que se dir¡gen.

POP: Punto de presencia. Punto de presencia es el punto de interconexión
entre las instalaciones de comunicación suministradas por la empresa
telefónica y el servicio de distribución principal del edificio,

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia,
adecuada para modulación por parte de otra señal portadora de datos. Ver
también modulac¡ón.

POST: Autocomprobación
hardware que se ejecutan
d¡spos¡tivo se enciende.

encendido. Conjunto de diagnósticos
un dispositivo de hardware cuando

de
en

de
ese

Protoco¡o de enrutamiento: Protocolo que logra el enrutamiento a través de
la implementación de un algoritmo de enrutamiento específico. Los ejemplos de
protocolos de enrutam¡ento incluyen el IGRP, el OSPF y el RIP.

Pue¡to: Interfaz de un dispositivo de internehvorking (como, por ejemplo, un
router) En terminología ip, un proceso de capa superior que recibe información
de las'capas Inferioies. Un conector hembra de un panel de conexión el cu¿l
acepta el mismo tamaño de conector que el de un rj45. Los cables de conexión
se usan en estos pueltos para realizar ¡nterconex¡ones entre los
computadores conéctados al panel. Es esta interconexión conexión la
que permite la operación de la lan.

Página Web: Documento de World Wide Web. Una página Web suele consist¡r
en un archivo HTML, con sus archivos asociados de gráficos y secuenc¡as de
comandos, en un directorio determinado de un equipo concreto (y, por tanto,
ident¡Rcable mediante una dirección URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.

Pixel: (PICture cELL). Es la parte más pequeña de una pantalla de video,
constituido por uno o más puntos que se cons¡deran como una unidad. Es por
tanto, el bloque de construcción de imágenes.
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Protocolo: Método por el que los equipos se comunican en Internet. El

protocolo más común en el World Wide Web es HTTP. Otros protocolos de
internet incluyen FTP, Gopher y telnet. El protocolo forma parte de la dirección
URL completa de un recurso.

Proveedor: Institución o empresa que provee acceso a uno o varios serv¡c¡os
de Internet.

R.AM: Memoria de acceso directo aleatorio. Memor¡a volátil que puede ser leÍda
y escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros
dispositivos que se pueden comun¡car entre sí a través de algún medio de
transmisión.
Red de conexión única: Red que tiene una sola conexión con un router

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un
router le ¡nd¡que a un host que puede ser más efectivo usar otro router.

Redistribución: Permitir que la inFormación de enrutamiento detectada a
través de un protocolo de enrutamiento sea distribuida en los mensajes de
actualización de otro protocolo de enrutamiento. A veces denom¡nada
redistribución de ruta.

Redundancia: En internehvorking, la duplicación de dispositivos, servicios o
conexiones de modo que, en caso de que se produzca una falla, los

d¡spositivos, servicios o conexiones redundantes puedan ejecutar el trabajo de
aquellos que han fallado. Ver también sistema redundante.

Rendimientor Velocidad de la información que Ilega a, y posiblemente
atraviesa, un punto part¡cular de un sistema de red.

Repet¡dor: Dispositivo que regenera y propaga señales eléctricas entre dos
segmentos de red.

Retardo: El tiempo que hay entre el inic¡o de una transacción por parte del
emisor y la primera respuesta recibida por el emisor. También, el tiempo que se
requiere para mover un paquete desde el origen hacia el destino a través de
una ruta específica.

RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias
que corresponden a transmisiones radioeléctricas, Las redes de televisión por

cable y de banda ancha usan tecnología RF.

Router: D¡spositivo de capa de red que usa una o más métricas para

determinar la ruta óptima a través de la cuai se debe enviar el tráfico de red.



Los routers envían paquetes desde una red a otra basándose en la información
de la capa de red.

RIP: Protocolo de información de enrutamiento. IGP que se suministra con los

s¡stemas UNIX BSD. El IGP más comÚn de Internet.

RMON: Monitoreo remoto. Especificación de agente MIB que se describe en la

RFC

1271 que deflne las funciones para el monitoreo remoto de los dispositivos
conectados a la red.

ROM: Memoria de sólo lectura. Memor¡a no volátil que un microprocesador
puede leer, pero no escribir.

Ruta estática: Ruta que está configurada e ingresada en la tabla de
enrutamiento de forma explícita. Las rutas estáticas tienen prioridad sobre las

rutas eleg¡das por los protocolos de enrutamiento dinámicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para
dirigir tramas para las cuales el salto siguiente no aparece explícitamente en la

tabla de enrutam¡ento.

ü
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Segmentor La sección de una red limitada por puentes, routers o switches.
Término que

se usa en la especificación TCP para describir una unidad de información de la
capa de
transporte. Los términos datagrama, trama, mensaje y paquete también se

usan para

describir las agrupaciones de información lógica en las diversas capas del
modelo de
referencia OSI y en los diversos círculos tecnológicos.

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que
suministra serv¡c¡os de correo electrónico

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta,
en forma ordenada. si los secundarios tienen algún dato para transm¡tir. La

pregunta se realiza en forma de mensaje que se envía a cada dispositivo
secundario, lo que le otorga al secundario el derecho de transmitir.

Switch: Dispos¡t¡vo de red que filtra, reenvía o inunda tramas basándose en la

dirección destino de cada trama. El sw¡tch opera en la capa de enlace de datos
del modelo OSI:



Switch LAN: Switch de alta velocidad que envía paquetes entre segmentos de

enlace de datos. La mayoria de los switches LAN envían tráfico basándose en

las d¡recciones MAC. Esta variedad de switch LAN a veces de denomina switch
de trama. Los switches LAN a menudo se clasifican de acuerdo con el método
que usan para enviar tráflco: conmutación de paquetes por método de corte y
conmutación de paquetes por almacenamiento y envío. Los switches multicapas
son un subconjunto ¡nteligente de los switches LAN.

Servidor: Computadora o programa que brinda un servicio especÍfico al

"cliente", que

se ejecuta en otras computadoras. El término puede referirse tanto a un equipo
de Una

red que envía archivos o ejecuta aplicaciones para otros equipos de la red; el
software
que se ejecuta en el equ¡po servidor y que efectúa la tarea de servir archivos y
ejecutar
aplicac¡ones; o bien, en la programación orientada a objetos, un Fragmento de
código
que intercambia información con otro fragmento de código cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten
admin¡strar
los recursos de hardware y softwa re de una computadora.

Software: Todos los componentes no físicos de una PC (Programas). rtii,t t
$r' l(,'
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TI: Servicio de portadora de WAN digital. TI transmite datos con formato DS-l
a 1.544 Mbps a través de la red de conmutación telefónica, usando codificación
AMI o BBZS. Comparar con El. Ver también AMI, BSZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algún otro
dispos¡t¡vo de internetworking que ayuda a identificar las rutas hacia destinos
de red en particular y, en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Versión simplificada del
FTP que perm¡te que los archivos se transfieran desde un computador a otra a

través de una red.

Terminatl D¡spositivo simple en el que los datos se pueden introducir o
recuperar desde una red. Generalmente, las terminales tienen un monitor y un
teclado pero no tienen ningún procesador ni un¡dad de disco local.

T



Topología: Disposición física de los nodos y medios de red dentro de una
estructura de networking empresarial.

Topología de anillo: Topología de red que consta de un conjunto de
repetidores conectados entre sÍ med¡ante enlaces de transmisiones
unidireccionales para formar un solo bucle cerrado. Cada estación de la red se

conecta a la red en el repetidor. Aunque lógicamente están organizadas en
anillo, las topologías de anillo a menudo están organizadas en una estrella de
bucle cerrado.

Topología de busl Arquitectura LAN lineal en la que las transmisiones de las

estacionés de red se propagan a lo largo del medio y son recibidas por todas
las otras estaciones.

Topología en árbol: TopologÍa LAN similar a la topología bus, salvo que las
redes en árbol pueden tener ramificaciones con mÚltiples nodos' Las
transmisiones desde una estación atraviesan la longitud del medio y son
recibidas por todas Jas otras estac¡ones.

Topología en estrella: Topología LAN en la que los puntos de terminación de
una red se conectan a un switch central común mediante enlaces punto a

punto. Una topología de anillo que está organizada como estrella ¡mplementa
una estrella de loop cerrado unidireccional en lugar de enlaces punto a punto.

Topología en estrella jerárquica: Topología en estrella extendida en la que

un hub central se conecta a través de cableado vertical con otros hubs que

dependen del mismo.

Transceiver: Unidad de conexión al medio. Dispositivo que se usa en las redes
Ethernet e IEEE 802.3 que suministra la interfaz entre el puerto AUI de una
estación Y

el medio común de Ethernet. La MAU, que se puede ¡ncorporar a una estación
o Puede
ser un dispositivo individual, ejecuta funciones de capa física, incluyendo la

conversión
de datos digitales desde Ia interfaz Ethernet, detección de colisiones e inyección
de bits
en la red.

Tunneling: Arquitectura que está diseñada para suministrar los servicios
necesarios para implementar cualqu¡er esquema de encapsulamiento punto a
punto estándar.

Tarjeta de Interfaz de Red: (NIC). D¡spositivo a través del cual
computadoras de una red transmiten y reciben datos.

TCP lfP; (Transmisor Control Protocol/I nternet Protocol). Conjunto de
protocolos que definen a la Internet. Fueron or¡g¡nalmente diseñados para el
sistema operativo Un¡x, pero actualmente puede encontrarse en cualquier
sistema operativo.



Telnet: Protocolo que permite al usuario. de internet conectarse y escribir

comandos en un equipo 
'|."i-otá' ünt'ru¿" a Internet como si el usuario

estuviera util¡zando 'n 
t"'rn'in'j'-¿" l"*to^to'uttado directamente al equipo'

;;il;;ü á;f conjunto de protocolos rCP/lP'

Tiempo Real: Método para procesar la información en cuanto se recibe'

U
Unicast: En redes conmutadas ethernet' transferencia de archivos/ paquetes

entre dos entidades' u^t'iir*'Ot lnliu pue¿" lniciarla un servidor a una

estación de trabaio, ,nu 
"itJiiOñ 

á un servidor' una estación a una impresora o

;;t;i;ñ;;níJáo ¡nrtu hacia otra entidad

UPS: (Uninterruptible Power Supply ó Suministro. de Enerqía Ininterrumpida)'

Es un estabilizaoo, .l"a'ilitJítíá'"tt¿ preparado para suplir al computador

:Jril"'Üil;;;i"" tál¿* de enersía o cambios de voltaje'

URLI (Universal Resource Locator ó Localizador de Recursos Universal)'

lÍ:l:ffi",." ra ubicación de un equipo, directorio o archivo en Internet' La

dirección ldo, como HfTp o FTP. Por
üa"iiurui¿n indica el protocolo de Internet apropt;

é;empto: http://www. microsoft'com'

USB:Tecnologíaquefac¡l¡talaconexióndeperiféricosalacomputadora'Esta
reconoce automáticamente loi áÉpositivos nuevos- y no hay que' in::lt^:ll'
olaca controladora para 

"ioüpoi¡iiuo' Y9^3'?-t:^t-?áecta 
a la parte trasera de

ia PC a un enchufe 
"tp"tiui-[p'u'tó'Úse¡'--r'atarjeta 

madre debe tener esta

tecnología en su CHIPSET putJ'Ñ"i coneitar dispositivos de este t¡po'

UTP: Cable de para trenzado no apantallado' lo que significa que no tiene

envoltura alrededor o"r''i-'i'po áE- conductores' Estos cables se usan

óiiniipil."nt" en redes de voz v datos

Usuario: Cualquier individuo que interactúa con el computador a nivel de

iSltiii"ü;r.dores, operadores v otro personal técnico no son considerados

usuarios
.runiá"uuuuiun con el computador a nivel profesional'



V
Vector: Segmento de datos de un mensaje SNA. Un vector está compuesto
por un campo de longitud, una clave que describe el tipo de vector y datos
específicos del vector.

Virtualización¡ Proceso que se usa para ¡mplementar una red basada en

segmentos de red virtuales. Los d¡spositivos se conectan a segmentos v¡rtuales
independientemente de su ubicación física y de su conexión física con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se conflguran
(usando software de administración) de modo que se puedan comun¡car como
s¡ estuvieran conectadas al mismo cable cuando, de hecho, están ubicadas en
una cantidad de segmentos LAN distintos. Dado que las VLAN se basan en
conex¡ones lógicas y no físicas, son extremadamente flexibles.

VLSM: Máscara de subred de longitud variable. Capacidad de especificar una
máscara de subred d¡stinta para el mismo número de red en distintas
subredes. Las V§M pueden ayudar a optim¡zar el espacio de dirección
disponible.

VTP: Protocolo de terminal virtual. Aplicación ISO para establecer una conexión
de terminal virtual a través de una red.

Virus: Programa que se dupl¡ca a sí mismo en un sistema informático,
incorporándose a otros programas que son utilizados por varios sistemas. Estos
programas pueden causar problemas de diversa gravedad en los s¡stemas que
los almacenan, se propagan a través de cualquier medio de almacenamiento, o
a través de la LAN, o de la m¡sma Internet.



wAN: Red de área amplia. Red de comunicación de datos que sirve a usuarios

áániio Oe un área geográficamente extensa y a menudo usa dispositivos de

iransmisión provistoi por un servic¡o público de comunicaciones. Frame Relay,

SMDS y X.25 son ejemplos de WAN. Comparar con LAN y MAN'

WorkGroup Director: Herramienta de software de Cisco para la

administracón de redes basadas en sNMP Workgroup Director se ejecuta en

ástaciones de trabajo UNIX, ya sea como una aplicación independierte. o

,t.d;eá cón otra plataforru' de administración de red basada en SNMP'

úriÁáunOo un sistemá de gestión poderoso y transparente para los productos

de grupo de trabajo de Cisco'

vvww: world wide web. Gran red de servidores de Internet la cual suministra

servicios de hipertexto y otros a terminales que ejecutan 
, 
aplicaciones de

i¡"nt"t-.orno, por e¡empio, un navegador de web' Ver también navegador de

Web.

x windows: Protocolo que interconecta estac¡ones de trabajo de intefaz
gráfica de usuario con programas servidores de aplicaciones que utiliza TCP/IP'

X

Z
Zona de autoridadr Asociada con DNS, Ia zona de autoridad es una secclón

del árbol del nombre de

av¡tf,.l
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