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Manual de Usuario Administracion y Seguridades en Redes

1 1 GENERALIDADES

1.1 INTRODUCCION

En la actualidad, las empresas de toda indole se ven en la necesidad de
mantener una comunicacion interactiva entre las diferentes entidades que la
conforman.

Ademas de comunicarse con otras empresas que se encuentran en sociedad;
hay que observar que no deben sacrificar por ello la integridad, la operatividad
y los costos para lograrlo.

Por tal motivo la seguridad de las redes es de suma importancia, es por eso que
se habla de dispositivos en software y hardware que las protegen.

Es asi que el concepto de comunicacion se hace vital, y mas aun la sequridad
que se le agregue al hacho de tener la informacion correcta, en el lugar y
manos adecuadas.

1.2 OBJETIVO DE ESTE MANUAL

El objetivo general del Manual es, identificar los riesgos del estado actual y de
las seguridades tecnoldgicas de redes que posee la empresa, proveer de una
solucion en tecnologia de redes que ayude al desarrollo normal de la operacién
del mismo de forma agil y eficiente basandose en la seguridad,
confidencialidad, integridad y disponibilidad a fin de evitar futuros ataques.

Mejorar su servicio actual, ganar prestigio para que la empresa sea aceptada v
brinde confianza dentro del mercado de las cooperativas de pago, y que como
consecuencia pueda ampliar su cartera de clientes.

Minimizar el impacto de posibles ataques a la red de forma que la normal
funcionalidad de la empresa no se vea afectada.

1.3 A QUIEN VA DIRIGIDO

Este manual va dirigido al personal del departamento de sistemas que deseen
ver como se realizaron las implementaciones tanto como en el servidor y en las
configuraciones a nivel de dispositivos. -

o«
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Manual de Usuario Administracion y Seguridades en Redes

2. SITUACION ACTUAL
2.1 ANTECEDENTES DE LA EMPRESA

Gracias a la iniciativa de Ejecutivos de PRODUBANCO vy el entonces BANCO
POPULAR un 27 de Abril de 1998, se conformo la empresa, SERVIPAGOS.

A finales de abril de 1998, arranco con la agencia Colon y Santo Domingo en
Quito, Escobedo y Alborada en Guayaquil, desde esa fecha, con la colaboracion
de todos, han crecido, logrando un posicionamiento en el mercado como una
empresa diferente, que ofrece muchos valores agregados a los clientes como
los horarios de atencion, nuestra rapidez y actitud en el servicio.

Han logrado crecer en medio de la crisis de los anos 1999 y 2000, con mucho
esfuerzo, esto lo ha fortalecido, y ha unido como grupo de trabajo, lo duro del
camino que ha preparado para enfrentar un futuro que lo ven con mucho
optimismo.

La empresa SERVIPAGOS cuentas con 48 sucursales a nivel nacional Y una
matriz en Guayaquil situado en las calles: Pasaje Los Angeles E3-19 y avenida
Eloy Alfaro.

2.2 MISION DE LA EMPRESA

Proveer soluciones de cobros y pagos, de gran cobertura, a través de agencias,
telefono, Internet y demas canales de distribucion, agrupando clientes para
disminuir sus costos; brindando a los consumidores un servicio rapido y
accesible, calidad de vida en el trabajo a los colaboradores y rentabilidad a los
accionistas; en un marco de colaboracion con la sociedad.

2.3 VISION DE LA EMPRESA

Ser el mejor y mas grande canal de distribucion de servicios y soluciones de
cobros y pagos del Ecuador con proyeccion internacional
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2.4 INFRAESTRUCTURA LAN DE LA EMPRESA

La empresa SERVIPAGOS cuenta con 48 sucursales, por lo tanto el caso estudio
esta reflejado en tres edificios importantes de la ciudad de Guayaquil y a su vez
cuenta con varios problemas, por eso se ha tomado en consideracion los
siguientes edificios como: matriz y sucursales.

2.5 MATRIZ DE GUAYAQUIL

El edificio matriz cuenta con una sola planta en el tercer piso de un edificio
situado en las calles: Pasaje Los Angeles E3-19 y avenida Eloy Alfaro, en la
matriz cuenta con 10 departamentos, continuacion se detallara  los
departamentos que existen en la matriz:

Recursos Humanos

Servicio al Cliente

Calidad

Servicios Administrativos
Operaciones

Comercializacion

Auditoria

Produccion & Desarrollo (Sistema)
Gerencia

Recepcion

AGENCIA PORTETE

o
o

La Agencia Portete de Guayaquil, es una sucursal que se encuentra en un solo
piso en la planta baja y los demas piso estan conformados por departamentos
familiares la agencia Portete esta conformada por los siguientes
departamentos:

Caja
Gerencia
Sistema
Jefe de caja
Contabilidad
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2.7 AGENCIA URDESA

La Agencia Urdesa de Guayaquil, también esta considerada como unas de las
sucursales principales de la empresa SERVIPAGOS, es una agencia que
conforma en una villa solamente y sus departamento que conforman en dicha
agencia son los siguiente:

Caja

Jefe de Caja
Gerencia
Computo
Bodega
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2.8 ESTRUCTURA DE LOS EDIFICIOS

Una vez detallados los departamentos que conforman en cada edificio, matriz y
agencias, se procede a detallar como es la infraestructura de los edificios ya
mencionados.

2.8.1. MATRIZ (TERCER PISO)
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Figura 2-1: edificio Matriz
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2.8.2.  PORTETE (PLANTA BAJA)
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2.8.3. EDIFICIO URDESA
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F. .
v . 3
| 4 ) R T

20 Mts.
Figura 2-3: edificio Urdesa

Leyenda
~ Subtitulo de leyenda
Simbolo | Total Descripcion

EDCOM

& 1 PC
Panel de ,
" 2 : -
conexiones
ety 1 Ethernet
D 1 Puerta
Bandeja de i
— 2 cables/
espaciador
A Torre de
1 .
transmision r
1 Servidor
Q 1 Servidor proxy

Capitulo 2 - Pagina 6



Manual de Usuario

Administracion y Seguridades en Redes

2.9 ANALISIS DE PISO LOGICO

2.9.1. MATRIZ (GUAYAQUIL)

f ) 0 T ]
~ Cuarto ! 3 2 ;
| . ap - v 1 . T
Comunicacion i
| | l Audtoria |
. i Servicios '
MC ‘“ Sistemas Adminitrativos _ { {
y EEEEESS = — e —— I
| - Gerente P
] ‘ " ~__BANO ,
| _ ol T = - I
i Comercializacion i 2 1 | 1
il ! o _d l
| i ! 9 “
L B, ‘
o ;
== —— - —— e - e m
I f ] 0
I { 0
I I 3
m— — . —— — o k i)
@
' T recepcion ™
; N = i
| 3 " == e —
o f
g 2l ?
< | SCLENTE |
m | |
| 3 3
AN ﬂ
Figura 2-4: piso Logico Matriz
Edificio Matriz \ 5
Subtitulo de Ieyéndém 7 }
Simbolo  Total Descripciéon
2 Puntos de .
3 11 Datos y 1 de ;
Voz
[ &= 1 Ascensor (
1 Punto de F.
2 8 datos y 1
' punto de voz
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2.9.2. AGENCIA (PORTETE)

wr - e ; - -].1
CUARTO DE RED ) 2 3 2
) ===
?B ——— - poes— I -
r———
“-~ CONTABILIDAD
SISTEMA <
2
2 2 o T : )
GERENCIA ||
( e ————— \ ‘_': S
] 3 3 3 i
JEFE DE CAJAS
CAJA A
-
r— = —— |
Figura 2-5: piso Logico Portete
Edificio Portete "
Subtitulo de leyenda o« ’
Simbolo  Total Descripcién i
2 Puntos de :
3 6 Datos y 1 de
Voz &
r 1 Punto de datos
’ z 5 [ y 1 punto de voz
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2.9.3. AGENCIA (URDESA)
——— = 1 " B
CUARTO DE RED 1/ | 2 | 3 2 [ ]
2U | ——
ol A
e
;)
[ Tz0 i§
™~ CONTABILIDAD
SISTEMA il "
2
== e —
L
GERENCIA ||
L — - | ; =
J "3 3 3
JEFE DE CAJAS
CAJA |
-
———— — _‘l T e —————————— —— e —
Figura 2-6: piso Logico Urdesa
Edificio Portete
Subtitulo de leyenda
Simbolo Total = Descripcién _ i
2 Puntos de ]
3 3 Datosy1de
Voz
~ 8 1 Punto de datos ’ ,
: 2 y 1 punto de voz

EDCOM
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2.10 ANALISIS PISO APLICATIVO

2.10.1. MATRIZ (GUAYAQUIL)
K R iG] N = CECE [ =
MC | 3’% | &£ &8 & | &
- = # 3 & —— 2
‘ Cuarto de :' \.S i - I fdsore 4
‘ comumcaclc'm \; Sls:emas qli Admmrnvjlal.'vus 1| l i
i ~m - L.I‘ N J
(X, SN |
= @ Fmem
[ 7 ~J ‘ X ﬂ! al ;
g"“)‘i § 1 trﬂlo '1 BANO
BYS-a R —
Comercializacion f g % | 1% i
. § ¥z | e 1
h :;"\k" ' 1 g
. i | 5 @
\&_n " ) — | \&' g
) (-
f ™™ — ﬁ;-‘ 33 2
7 1 recepcion <* [
i [ q |
P’?';F T —m e —r L e — _L — - . g
g ™3 L i SN
ENt a3l | &&
| - 11 [= ) I[
x4
Figura 2-7: piso aplicativo Matriz
MATRIZ
DISPOSITIVOS DE LA MATRIZ.
Simbolo Total Descripcion
& 28 PC.18
Panel de
== 2 .
conexiones
@ 1 Central de
conmutacién
Bandeja de -
1 1 cables/ ¢
espaciador e A
= 1 RACK C 5
I} 28 | Face plate Pl
— canaleta
Ej 7 Servidores
Puntos
=] Electricos
EDCOM Capitulo 2 - Pigina 10 _ ESPOL
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2.10.2. AGENCIA (PORTETE)

CUARTODE RED [EE ~, | [x] f | g}@ ™
g° | @ i | @ ;@
2| [mm— - | { | L wj)
U ] | L @
e I 1
r - : f
~ . CONTABILIDAD @
@ SISTEMA [ j q
——————— _.,,,,, e ———— - ~— L‘ | @
o &
GERENCIA |
L = i 1 e —— ey
ST T T TR
L&Y & & & &a
JEFE DE cm@
CAJA @
r——r—r— e — I I o —————cra——rE———. | ro—r— m———— —
Flgura 2 8 puso aphcatlvo Portete
Leyenda
Subtitulo de leyenda )
Simbolo  Total | Descripcion g &
S | 2 PC .
Panel de ‘
= 2 .
conexiones
Bandeja de & v
— 1 cables/ \ ‘
espaciador N A
E; 1 Servidor ‘F 5 :
-ty .
= 12 | Face Plate
_ 3 Canaletas
I T 15 Punto Electrico

EDCOM : Capitulo 2 - Pagina 11 ESPOL



Manual de Usuario Administracion y Seguridades en Redes

2.10.3. AGENCIA (URDESA)

AGENCIA URDESA

— — =)
[ .:3,,- l E @ | BODEGA
(m I SISTEMA ]
— L | ‘
CUARTO DEL RACK
777777 CAJAS @@
= e " 5
» & p ¢
GERENCIA , S e— — —
- : _A L)
& | L = |
— @ | JEFE DE CAJAS @ _‘
g e o ey | ey
Figura 2-9: piso aplicativo Urdesa ¢
Leyenda |
- Sub{itulo'de leyendé

Simbolo Total  Descripcion

@ 12 PC

Panel de >
EEE) 2 .
conexiones
Bandeja de
— 1 cables/
espaciador
@ 1 Servidor
o] 12 Jack

= 5] Canaletas

11 Punto Electrico
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2.11 CARACTERISTICAS DE LAS ESTACIONES DE TRABAJO
2.11.1. MATRIZ - GUAYAQUIL

' DPTO. | CANTIDAD | CARACTERISTICAS
' | \
| computadora Pentium 4 |

. * Recursos marca Compaq
; Humanos e 3 - Procesador 2.6 Mhz

e Servicios e 3 disco duro 40 GB

Administrativos e 5 Memoria ram 512 DDR
e Operaciones ' T.Red 100/100 Mbps

| 5.0 Windows XP

e Servicio al ' e 3 ' computadora Pentium 4
Cliente e 3 marca Compaq ‘
. e (Calidad f ' Procesador 2.6 Mhz
1 1 disco duro 40GB
‘ memoria ram 256 l
| (DDR) |
T.Red 100/100 bps |
i , S.0 Windows XP
- |
= Comercializacion J e 4 ' computadora Pentium 4
e Auditoria e 3 ' marca Compaq |
» Gerencia e 2 | Procesador 2.6 Mhz f
| e e 3 | Memoria 256 (DDR)

Recepcion |
1 | disco duro 80 GB |
. | T.Red 100/100 Mbps 1

| S.O0 Windows XP
|

. |
Tabla 2-1: Caracteristicas De Las Estaciones De Trabajo Matriz

EDCOM Capitulo 2 - Pigina 13 - ESPOL
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2.11.2. AGENCIA PORTETE

DPTO CANTIDAD | CARACTERISTICAS |
‘ \

\

|

Computadora Pentium 4
' marca Compaqg
' modelo LK428

e (aja ; e 6 | Procesador 2.6 Mhz
e Gerencia | e 2 | disco duro 40GB
e Sistema i e 2 | memoria ram 256 (DDR)
« Jefe de Caja ; e 2 | T.Red 100/100 Mbps
e Contabilidad o« 7

L l i 1
Tabla 2-2: Caracteristicas De Las Estaciones De Trabajo Portete

2.11.3. AGENCIA URDESA

DPTO CANTIDAD } CARACTERISTICAS

| computadora Pentium 4
' marca Compaq
' modelo KS230

e (aja e 5 Procesador 2.6 Mhz

» Gerencia e 3 | disco duro 40GB

o Jefe de caja e 2 | memoria ram 256 (DDR)

o Sistema i o 2

T.Red 100/100 Mbps
ranura PCI
|

L |

Tabla 2-3: Caracteristicas De Las Estaciones De Trabajo Urdesa

EDCOM Capitulo 2 - Pgina 14 ESPOL
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2.12 CARACTERISTICAS DE LOS SERVIDORES

2.12.1. MATRIZ - GUAYAQUIL

~ DPTO CANTIDAD | TIPO | CARACTERISTICAS

! | ' marca Compaq
disco duro 80 GB

Produccion Procesador 3.0 Mhz
&desarrollo | memoria ram 1 GB
(Sistema) ‘ Servidor " (DDR)

1 ‘ Proxy 2 T.Red 100/1000 Mbps
: ' Procesador Doble Nticleo
| | 'S.0. linux red Hat

| - ‘ marca Compaq
‘ | Procesador 3.2 Mhz

| | Doble Nucleo '
| Produccion ' ' Servidor | disco duro 80 GB
! &desarrollo . Proxy memoria ram 2 GB
| (Sistema) | 1 . Backup | (DDR) |

‘ T.Red 100/1000 Mbps
| S.0. linux red Hat
Fuentes Redundantes
| | ' marca Compaq ‘
} ' Servidor | Procesador 3.0 Mhz
| Webserver | Doble Nuicleo [

| Produccion ’ 1 ' Dns ! disco duro 120 GB C
i &desarrollo | memoria ram 2 GB i3

(Sistema) ‘ ' (DDR) i
| T.Red 100/1000 Mbps |
S.0. linux red Hat
' Fuentes Redundantes

Tabla 2-4: Caracteristicas De Servidores Matriz

ESPOL
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DPTO CANTIDAD

TIPO CARACTERISTICAS

" Produccion
&desarrollo
(Sistema) |

marca Compaq
modelo (Prosignia)
Procesador 533 Mhz

| disco duro 40 Gb

| memoria ram 128 Mb
(DDR)

T.Red 100/1000
Mbps ‘
S.0. Windows NT |

Servidor Bdc
(Nt)

~ Produccion |
I &desarrollo
(Sistema) 1

Produccion
&desarrollo | 1
(Sistema) |

Produccion
&desarrollo 1
(Sistema)

Produccion |
&desarrollo i |
(Sistema)

1

Servidor Firewall |

Servidor Db | marca Compaq
modelo (Prosignia)
Procesador 533 Mhz
 disco duro 40

' memoria ram 128 Mb |
(DDR) |
T.Red 100/1000

- Mbps

| S.0. Windows NT

' marca Compaq < »
modelo (DL-220 MT) ’
Procesador 2.8Mhz | '-
| de doble nucleo '
bus de 800

disco duro 60 Gb
memoria ram 512 Mb |
(DDR) P
T.Red 100/1000
Mbps

| S.0. Red Hat

Servidor De
Correo

CLON

‘T Intel P4, 512 Mb

 disco duro 60 Gb

' S.0. Linux red Hat
T.Red 100/1000

' Mbps

(Backup)
Servidor
Firewall

Tabla 2-5: Caracteristicas De Las Estaciones De Trabajo Matriz

EDCOM
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ESPOL



Manual de Usuario Administracion y Seguridades en Redes

2.12.2. AGENCIA PORTETE

| DPTO | CANTIDAD TIPO | CARACTERISTICAS
| ; |
! 1 marca Compaq
| - | modelo (DL-220 MT)
Servidor | Procesador 3.0 Mhz

\
| |
‘ Sistema ‘ 1 i Correo | disco duro 80 Gb
; Electronico | memoria ram 512 Mb |
r ' (DDR) {
| | T.Red 100/1000 Mbps
| | ' S.0. Red Hat

I
Tabla 2-6: Caracteristicas De Servidores De Portete

2.12.3. AGENCIA URDESA

[ DPTO CANTIDAD TIPO CARACTERISTICAS |
| ' marca Compaq
| Computo ; 1 Servidor | modelo (Prosignia)
| | Correo | Procesador 2.8Mhz
‘- Electronico | de doble nicleo
bus de 800

|
i ' disco duro 40 Gb
| r ' memoria ram 256 Mb
' (DDR)
' T.Red 100/1000
| | |  Mbps

x | ) |
Tabla 2-7: Caracteristicas De Servidores Urdesa
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2.13 DISPOSITIVOS DE CONMUTACION

2.13.1. MATRIZ - GUAYAQUIL

SWITCH
DPTO CANTIDAD | TIPO | CARACTERISTICAS |
' ' |
| | 3Com Baseline |
' Produccion 2 Switch | Switch
' &desarrollo | . modelo2024 |
' (Sistema) | Administrables |

‘! | Stackeables
] | Puertos truncados
' ‘ Fuentes Redundantes |

Velocidad de :
- 100MBPS

- 24 puertos

B | | Capa 2 S

Tabla 2-8: Dispositivos Conmutacion Switch Matriz

MODEM

. DPTO CANTIDAD | npol CARACTERISTICAS |
| | |

? \
' Protocolo Soportado v.92
' Produccion Modem | v.90 56Kbps
&desarrollo 2 | ' Cable Telefonico .
(Sistema) ; Interfaz PCI |
| | | - Chipset: Motorola |
x | |
| | | | |
| | Marca: OVISLINK
- Modem | Fax/Modem 14.400 /

Computo 2 |
. | Externo | 56.600 externo (V.90 Y
| S6KFLEX)..Carcasa Negra

-

Tabla 2-9: Dispositivds Conmutacion moden Matriz

EDCOM  Capitulo 2 - Pigina 18 ESPOL
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2.13.2. AGENCIA PORTETE

HUB
| _DPTO | CANTIDAD | TIPO CARACTERISTICAS |
| |
Computo | 1 Hub ‘ 24 Puertos
. Velocidad de 10 Mbps
i | i No Administrables
I | :
Tabla 2-10: Dispositivos Conmutacion Hub Portete
MODEM
DPTO |CANTIDAD| TIPO CARACTERISTICAS |
, Protocolo Soportado v.92 |
Computo | 'Modem | v.90 56Kbps '
| 2 | Cable Telefonico

Interfaz PCI |
' Chipset: Motorola |

| | |
! |

| | | | Marca: OVISLINK

' Computo 2 | Modem | Fax/Modem 14.400 /

| Externo | 56.600 externo (V.90 Y .
| | | 56KFLEX)..Carcasa Negra

| . 1

Tabla 2-11: Dispositivos Conmutacion Moden Portete
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2.13.3. AGENCIA - URDESA

SWITCH

DPTO CANTIDAD | TIPO | CARACTERISTICAS |

3Com Baseline
| Switch
i modelo 2024
Computo ! 1 SWITCH | Administrables
’ Stackeables !
i Puertos truncados w
Fuentes Redundantes |
Velocidad de |
100mbps
' 24 puertos i
o  Capa 2 |
Tabla 2-12: Dispositivos Conmutacion Switch Urdesa

MODEM

DPTO CANTIDAD [ TIPO CARACTERISTICAS

Protocolo Soportado |
' v.92 v.90 56Kbps
| Cable Telefonico
Computo | 1 .~ Modem | Interfaz PCI

. | ( Chipset: Motorola

| |

| f ' Marca: OVISLINK
[
|

Modem | Fax/Modem 14.400 /
1 Externo | 56.600 externo (V.90 |
'Y 56KFLEX)..Carcasa

! | Negra |

Computo

l |

= 1
Tabla 2-13: Dispositivos Conmutacion Moden Urdesa
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2.14 GRAFICO DEL MC

2.14.1. MATRIZ GUAYAQUIL

[ ROUTER |
CISCO2500 |
" ROUTER |
| CISCO 2500
ROUTER
CISCO 2500
ROUTER
CISCO 2500
ROUTER
CISCO 2600

HAICH PANEL

PATCH PANEL

Trannv@

- PATCH PANEL

FIBRA

R PLAT ;
0
MCOE
cos Q [uer]
RE T

Figura 2-10: Mc-Matriz

LEYENDAS

PLATO
FIBRA

MODEM
Q | E1 Transiver @
COBRE Patch Panel
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2.14.2. AGENCIA PORTETE

ROUTER |
|__VANGUARD |
PATCH PANEL

Organizador

(s o ol

Transiver @

Figura 2-11: Mc-Portete

LEYENDAS

Router Patch Panel HUB

FIBRA PLATO Transiver
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2.14.3. ANGENCIA URDESA

s e [ ROUTER |

o CISCO _ 2500]

[ ROUTER |

Cisco 2500 |

PATCH PANEL

Organizador
—

| SWITCH 3Com

3
Q [ MODEM .
| E1 | -
e A
COBRE & A
Figura 2-12: Mc-Urdesa
LEYENDAS
( o
Tomwa Q sscvct R LS
MIL Router Patch Panel :
ht
COBRE MODEM swic
ISP E1
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2.15 INFRAESTRUCTURA GENERAL DE LA RED LAN

2.15.1. MATRIZ

Continuacion se detalla las caracteristicas que posee la infraestructura de la red
interna de la empresa SERVIPAGOS.

‘Tipored  lan .
' Topologia de red ~ estrella - |
| |
' Cableado UTP ; Categoria 5e ]
| 1
Tarjeta red Velocidad 10/100 Mbps |
Marca: 3Com -
' Switch Modelo: 2024
| 24 Puertos Administrables
' Tecnologia

' Puertos truncados.

- Fuentes redundante.

 stackeable

_ - velocidad 100Mbps

' | 24 puertos

' _ ~ Capa3 .
Tabla 2-14: Infraestructura lan Matriz

2.15.2. AGENCIAS (PORTETE — URDESA)

Tpored  [tan ]
Topologia de red Estrella(esta topologia esta asignada en |
- _ todos las sucursales)
Cableado UTP | Categoria 5e
L |
‘Tarjeta red ' Velocidad 100/100Mbps
| o o Marca: 3Com -
Switch ' Modelo: 2024
' ' No Hay Tecnologia
| 24 puertos

Velocidad 10 Mbps
Tabla 2-15: Infratesrucura Lan Sucursales
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2.16 INFRAESTRUCTURA WAN DE LA EMPRESA
SERVIPAGOS

Una vez analizado el estudio a nivel LAN; se comenzara hacer el segundo
analisis de estudio, que se trata el andlisis WAN de la empresa SERVIPAGOS.

La comunicacion WAN de dicha empresa se destaca por la comunicacion anillo
que mas adelante se lo va a explicar.

2.17 INFRAESTRUCTURA GENERAL DE LA
COMUNICACION WAN

: £
& . Iy :
| [
ik & |
Ll
4 Q - s
2 - o -
i ) 24HZ
- e 1L{L ST : ;
it \ ;'L‘:A.
\ £,
o -’,._. ¥ ; .. f
Leyenda \ Yy
Subt tubo de leysrde ! v
| Simbola I Totsd Descapion |
e : . |
comuneacion pling |
! Edies M . 3 LL{{'

Torre de
IS 100

&« - &

Agencias ke

 Topoiogi:
Anillc

Figura 2-13: Grafico Comunicacion Wan

DESCRIPCION DE LA COMUNICION WAN

Este grafico demuestra en una forma general como esta conectado todos los
edificios tanto Matriz como sucursales, las sucursales se conectan entre si
dando forma de una topologia anillo, es decir, las sucursales se conectan con
una sucursal principal; que es la que se encarga de trasladar los paquetes de
datos a la matriz, eso se denomina “anillo Norte”;"anillo sur”, o el nombre
segun le corresponda.
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EDCOM ESPOL



Manual de Usuario o Administracion y Seguridades en Redes

2.18 TOPOLOGIA ANILLO

La topologia anillo se destaca en la comunicacion WAN ya que es eficiente, es
decir, tiene varias vias de comunicacion de enlaces entres sucursales; cual es la
finalidad de esta topologia, todas las sucursales de un sector se conectan entre
ellas y habra una sucursal principal que se encargara de trasladar los paquetes
de datos a la matriz.

2.18.1.  ANILLO NORTE (GRAFICO DE COMUNICACION)

........

Figura 2-14: Grafico Anillo Norte

DESCRIPCION DEL ANILLO NORTE

Las agencias El Treébol y Via Daule estan enlazadas con la agencia Urdesa que
conforman un anillo entre estas sucursales, mediante el tipo de enlace cobre ya
que su proveedor de enlace es Compuatel y su velocidad es de 2 Mbps.

Las agencias Alban Borja y Policentro estan enlazadas con la agencia Urdesa
que conforman un anillo entre estas sucursales, mediante el tipo de enlace
cobre ya que su proveedor de enlace es Compuatel y su velocidad va de 1.7 a 2
Mbps.

La agencia Urdesa se conecta directo con la Matriz mediante cobre y su
proveedor de enlace es Compuatel y su velocidad es de 2 Mbps.

La agencia Urdesa a parte de su conexion principal tiene una de respaldo con
la matriz mediante microonda, su proveedor es Suratel con una velocidad 64KB.

EDCOM . Capitulo 2 - Pigina 26  Fo.ESPOL
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2.18.2. ANILLO SUR (GRAFICO DE COMUNICACION)

{ AMLLOSUR

Tipo de Enlace
Proveeder de Enlace
Velocstad

Almendips

o

g] -:.1~': |

y

25 de Juho
i x
Ofige
ANILLO SUR “Maing
Subtitulo de leyenda
| Simbolo ' Total = Descrpaon
Y] rno Centenano
Es ') Vinculo de Ba - : (& O
comunicacion 34 ‘

Edfice Matrz

Matnz GYE

Figura 2-15: Grafico Anillo Sur
DESCRIPCION DEL ANILLO SUR

Las agencias 25 de Julio y Almendros estan enlazadas con la agencia Barrio
Centenario gue conforman un anillo entre estas sucursales, mediante el tipo de
enlace cobre ya que su proveedor de enlace es Compuatel y su velocidad es de
2 Mbps.

La agencia Barrio Centenario se conecta directo con la Matriz mediante cobre y
su proveedor de enlace es Compuatel, y su velocidad es de 2 Mbps, También
Consta de un proveedor de enlace Backup via Microonda con su proveedor de
enlace Suratel y su velocidad es de 64Kb.
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2.19 INFRAESTRUCTURA WAN A NIVEL DE DISPOSITIVOS

CISCO
162 168 30 .‘J?.l:‘r.?ﬁuo cIsCcoO . Q': b s b e ren e H::ﬁ%».n
; - 2500 VANGUARD
~— 162 188 30 67/3C
S
o 16830 e 192 188 30 22/3
1972 @) 192 168 30 22130
CISCO am ¢ CISCO
2500 & b = 2500
192 188 30 S/30 182168 306230 @8 CISCO
/ 2500 192 168 30 26/30
/ 192 168 30 26/ - e -
;fIS(SO (‘I? O 192 168 30 21130
2500 2550
e
cIsco . pn® \
2500 [ 192 168 30 3430 142 168 30 1730 192 168 20 10/20
- 192 188 30 48/30 @) I : — — &y CISCO
—_— (BT 188 35 Narik VANGLARI -
- D * Gs00 N
. 60 2E \
» 162 168 3C 46/20 =00
' e ap B2 168 30 38/30 /
B @ / Gisco
) a=0 | 2500
N__ 192 168 30 8/30
3 um«.ﬁm‘ > 188 30 13/
i 919,‘ 188 30 ac
192 168 30 6/3C @K ’ cisco
CIsSCO | 2500
t / / 2500 i ’ ) = =
4 4 ! ©2 1688 30 14/30
\! ) 192 168 30 37/30 Lo2 reE a0 s ﬁ CISCO
CISCO IR === / 2500
192 ,ﬁﬂgq.,?_: 2500 120 @ 192 168 30620
cIsScoO CISCO 182 168 30 18/30 @192 168 30 17/20
2500 2500 ”?L_O e — CISCO
[ ‘?'500 2500

Figura 2-16: Grafico Nivel Dispositivos

Solo las agencias Escobedo; Barrio Centenario, Duran, Portete, Alborada, y una en la Matriz usan ruteadores Vanguard 320.
Todas las sucursales que forman las topologias anillos; La ciudad de Quito y 4 en la matriz utilizan un router cisco 2500.
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2.19.1. TOPOLOGIA ANILLO NORTE

Cisco 800
cre
& Yy B
Cisco 2500 { »
iscf 2500
|
P
5c0 2500 §
/4 S
SEa
e Cacope,,
2.5 #
oty P
4‘?{% ..w":ﬁl- E 4
L
B ) g-
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Figura 2-17: Anillo Norte Nivel Dispositivos
DESCRIPCION DE LA TOPOLOGIA ANILLO NORTE

La topologia Anillo norte se trata de diversas sucursales que se conectan con
una sucursal principal que es la encargada de trasladar los paquetes a la matriz.

En este grafico no muestra que existen 2 anillos y forman uno solo:

El primer anillo lo conforman la Agencia el Trébol y Daule y se conectan con
Urdesa.

El sequndo anillo lo forman Alban Borja, Policentro, y se conectan con la
sucursal Urdesa.

Por lo tanto, la sucursal Urdesa es la encargada de trasladar los paquetes a la
matriz.

Los que conforman el anillo norte cuentan con un router Cisco 2500 cada
sucursal.
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2.19.2. TOPOLOGIA ANILLO SUR
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Figura 2-18: Anillo Sur Nivel Dispositivos

DESCRIPCION DE LA TOPOLOGIA ANILLO SUR

El anillo sur esta conformado por diversas sucursales que estan cerca de su
sector, donde las diversas sucursales se conectan con la sucursal principal, que
es la encargada de trasladar los paguetes de datos a la Matriz.

En el grafico se demuestra que:

La sucursal 25 de Julio y Almendros con una distancia de 3 Km. se conectan
con la sucursal principal que es la del Barrio Centenario

El Barrio Centenario se encargara de hacer el traslado de los paquetes a la
matriz.

Los que conforma el anillo sur cuenta con un router Cisco 2500 cada sucursal.

<«
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2.20 DISPOSITIVOS DE ENRUTAMIENTO
2.20.1. MATRIZ - GUAYAQUIL

ROUTER
DPTO [ CANTIDAD | TIPO [ CARACTERISTICAS |

4

— e — - e = =SS

| | | ' Una plataforma fija

Produccion | 4 | | conexiones WAN, con
&desarrollo Router | opciones multiples
(Sistema) |  Cisco | Cuatro puertos manejados |
‘ 2500 | Mbps de 10/100
interruptor

| | Hasta 20 tuneles de VPN |
| ‘ | puerto de consola por

| ' conectar término de la |
' consola |
| | EIA/TIA-232 puerto '
| " auxiliar por conectar un

[ término o modem |
| Capacidad para vians |

5 ' Opcion redundante de la
Produccion | . Router  fuente de alimentacion |

&desarrollo Cisco | Velocidad 12.000-
(Sistema) . 2600 | 15.000pps)
| - Arquitectura: alto |
' ' rendimiento |
Produccion 4 i Router | Cable con Terminal V.35
&desarrollo Vanguard | Incorpora los protocolos
(Sistema) . 320  de la herencia

Tabla 2-16: Tabla enrutamiento Matriz

Po,

L)
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2.20.2. AGENCIA PORTETE

ROUTER
DPTO [CANTIDAD|  TIPO | CARACTERISTICAS |
Computo . Router ' Cable con Terminal
; 1 : Vanguard | V.35
| | 320 | Incorpora los
| \ protocolos de la !
 herencia

Tabla 2-17: Tabla Enrutamiento Portete

2.20.3. SUCURSAL - URDESA

ROUTER

T

DPTO | CANTIDAD | TIPO | CARACTERISTICAS |

- Una plataforma fija
Router - conexiones WAN, con
‘ Cisco 2500 | opciones multiples
Cuatro puertos
Computo 2 | . manejados Mbps de
| | ' 10/100 interruptor
' Hasta 20 tuneles de VPN |
| ' puerto de consola por
! | conectar término de la
| f \ consola
i ’ ' | EIA/TIA-232 puerto
| = " auxiliar por conectar un
' término o modem
Capacidad para vlans
Tabla 2-18: Tabla enrutamiento Urdesa
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2.21 INFRAESTRUCTURA DE SEGURIDAD DE REDES WAN
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Figura 2-19: Infraestrutura Nivel Wan

DESCRIPCION DE LA INFRAESTRUCTURA DE LA SEGURIDAD WAN

Los Firewalls estan aplicados a nivel de Software en un servidor Linux Hat,
donde todas las sucursales si quieren salir a Internet deben pasar por los
Firewalls que se encuentran en la matriz
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e O O
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2.22 INFRAESTRUCTURA RECEPCION DE INTERNET
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Figura 2-20: Infraestructura recepcion Internet

Vinculo de
¢ amunIcacio

i

-

= x

La infraestructura del Internet esta compuesta por un ISP (MEDIANET) que da
servicio de Internet a la empresa SERVIPAGOS, quién recibe el Internet es la
matriz y a su vez es la encargada de repartir Internet a sus sucursales.
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2.23 PROBLEMAS ENCONTRADOS EN LA SITUACION

ACTUAL

¢ (olision en la red Lan de la sucursal Portete

* Lentitud en el sistema mediante los procesos en los servidores de Base
de Datos.

e Lentitud en la comunicacion WAN entre la Sucursal

Urdesa y la Matriz.

Por motivo que el ancho de banda es bajo.

e No existe un respaldo de comunicacion WAN entre matriz y Agencia
Portete

» Congestion en la red Lan de toda la empresa.

EDCOM

e
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3. SOLUCION PROPUESTA
3.1 PROBLEMAS ENCONTRADOS

sucursal
Portete

| PROBLEMAS |

e Colision en la
red Lan de la

EFECTO = |

|~ CAUSAS
o Uso de
dispositivos
inadecuados
(HUBS)

Congestionamiento
enlared Lan

sistema
mediante
procesos

e Lentitud en el

los servidores
de Base de

e La capacidad
de los disco
duros estan
sobrepasado
a su limite

Demora en recibir
informes de la base
de datos

Datos.

e Lentitud  No cuenta con Tiempos de
la suficiente respuesta altos
comunicacion ancho de
WAN entre la banda.

Sucursal
Urdesa vy
Matriz

No existe e La empresa En caso que falle la

respaldo no tomaron comunicacion

comunicacion consideracion principal no habra

WAN entre de un comunicacion entre

matriz y Agencia respaldo sucursal y matriz

Portete secundario.

« Congestion en e Existencia de Lentitud en la red
la red Lan de broadcast en tiempo de respuesta
toda la red Lan. altos en los
empresa usuarios.

La red Lan no esta
segmentada
Tabla 3-1: Problemas
EDCOM Capitulo 3 — Pagina 1 ESPOL




Manual de Usuario Administracion y Sequridades en Redes
3.2 SOLUCION
. PROBLEMAS |  SOLUCION ALCANCE
e Remplazar los Disminuir  las
dispositivos de Red colisiones y
Colision en la por dispositivos mejorar los
red Lan de la adecuados a sus tiempos de
sucursal requerimientos respuesta en la
Portete (usos de switches Red

Administrable capa
2)

Lentitud en el
sistema

mediante los
procesos  en
los servidores
de Base de
Datos.

e Adquirir un nuevo
servidor que ofrezca
mejor rendimiento.
Y mayor capacidad
de almacenamiento

El equipo
nuevo brindara
soporte y
puede generar
procesos
rapidamente.

Lentitud en la
comunicacion
WAN entre |a
Sucursal
Urdesa y Ila
Matriz

e Adquirir mas ancho
de banda al
proveedor

Mejorar las
comunicacione
s en linea, vy
garantizar la
comunicacion
en linea

No existe un

e Implementar el uso

La empresa

respaldo  de de un enlace contara un
comunicacion secundario que respaldo
WAN  entre garantice comu- secundario en
matriz y nicacion estable caso de
Agencia entre  sucursal vy perdida de
Portete matriz enlace principal
Congestion en e Creacion de Las VLANS
la red Lan de subredes, mejoran la
toda la seguridad de la
empresa (implementaCién de red Lan y
VLANS ) ayudan a
controlar  los
broadcasts

Control, trafico
de red

Tabla 3-2: Solucion
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3.3 ESTUDIO DE LA ALTERNATIVA “A”

Esta alternativa esta orientada a mejorar los tiempos de respuestas en la
red, brindar mayor ancho de banda; medios de respaldos para mantener
una comunicacion segura.

3.3.1. FACTIBILIDAD TECNICA

En esta factibilidad se detalla los dispositivos y equipos que se van adquirir
para la empresa.

CANT DESCRIPCION UBICACION EDIFICIO GRAFICO

e Marca Power
ConnectTM

« Modelo 5324

e« Switch  Gigabit e
flexible, con alta i - j
seqguridad y facil """' -
administracion —

e (apa?

e (Capacidad 100
MBPS

 Soporta 24
grupos de Dpto. *Portete

1 VLANs Computo -
e Servidor IBM

¢ Modelo:System
x 206m

e Procesador:
Intel Pentium

Dual Core .
3.00GH:z. i
e Memoria de 2
GB.
e Disco duro:
120GB Hasta 4
discos,

capacidad de
almacenamiento
» Tarjeta red
100/1000 Mbps
e Incluido con el

sistema
Operativo
Windows 2003
Server (Licencia Dpto.
1 por un afo) Sistemas » Matriz

Tabla 3-3: Factibilidad Técnica “"A” Equipos Propios
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NOTA

En la factibilidad A se ha llegado a un acuerdo con el ISP TELCOCARRIER;
quienes seran la empresa que alquilara los dispositivos, para la
comunicacion entre Matriz y Agencia Portete.

A Continuacion se detalla los dispositivos que se alquilaran.

CANT DESCRIPCION UBICACION EDIFICIO GRAFICO
ANTENA T/GRILLA

« MARCA : hypelink
e 24 DBI ganancia Terraza

e Frecuencia 2.4 de los o Matriz m
2 Ghz edificio e Portete

PIGTAIL

e Tipo N ancho Terraza
a SMA de los e Matriz
2 edificio e Portete

MODEN

e LINKSYS
ADSL2
MODEM WITH
USB &
ETHERNET 1
ADSLZMUE '

e Para
transportar
enlaces
digitales El
PR1 Dpto.

2 Sistemas

Matriz “’

Portete

ACCESPOINT

Marca BRIDGE
5.8 GHZ

TT2800.11a Terraza
54 MBPS de los
8 Grados | edificio

Matriz
Portete

2

Tabla 3-4: Factibilidad Técnica de Alquiler "A” Dispostivios Alquiler
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3.4 FACTIBILIDAD ECONOMICA
3.4.1. COSTOS EQUIPOS

En este cuadro se muestra los valores de cuanto van a costar los
materiales que se adquiriran.

Costos de equipos

Cant. descripcion costo unitario costo total
Switch PowerConnectTM

1 5324 - $ 700 $ 700
Servidor IBM Sistema x.

1 $1859 $1859

Total implemento $2,559

Tabla 3-5: Factibilidad Economica “"A”Costos Equipos

3.4.2. COSTO DE ALQUILER DE LOS DISPOSITIVOS CON
EL ISP

En la factibilidad A se ha llegado a un acuerdo con el proveedor ISP
telcocarrier, que consiste en alquilar los dispositivos tales como: antena,
accespoint, Médem, que facilitard una factibilidad mas economica, con la
finalidad de estos dispositivos hacer una conexion de Tecnologia WIRELESS
EXTENDED WAN.

Continuacion se detalla el precio de alquiler de los dispositivos.

Costos de eq

Cant. descripcion costo unitario Costo total

1 Switch Administrable $ 700 $ 700
Servidor de Base de Datos.

1 $1859 $1859

Total implemento $2,559

Tabla 3-6: Factibilidad Economica “"A”Costos Alquiler Dispositivos
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3.4.3. COSTO DEL ENLACE

Costo del Enlace

ipo de Enlace distancia costo mensual
Microondas

costo total
$450
Total $450
Tabla 3-7: Factibilidad Economica “A” Costo de Enlace

3.4.4. COSTO DE AUMENTO ANCHO DE BANDA

Ancho de
DETALLE banda kbps | ©°St0 mensual '
Alquiler de ancho de | |
banda 512 1 $ 600 J

Tabla 3-8: Factibilidad Economica “"A” Costo Aumento Ancho de Banda
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3.4.5. COSTO OPERATIVO
COSTOS
POR
PERSONAL COSTO
FASES PERSONAL SEMANAS SEMANAL |COSTO |FASE
Fase de
disefo de
la 1 Ing. en $ 33.33 por
red Wan |telecomunicacion |2 dias dia $ 66.66
COSTO FASE $ 66.66
1 Adm. red 7 dias $ 25 pordia | $ 300
Fase de |1 Ing.en $33,33 por
implement | Telecomunicacion | 3 dias dia $ 99.99
acion 2 Asistentes
Wan redes 7 dias $ 20 por dia | $ 280
COSTO FASE $ 554,99
1 semana
1 Adm. red 4 dias $25 pordia | $ 250
1 Ing. en $33,33 por
Fase de |Telecomunicacion |2 dias dia $ 66,66
prueba |2 Asistentes de |1 semana
Wan redes 4 dias $20 por dia | $ 400
COSTO FASE $ 716,66
Fase de
document |1 Adm. red 5 dias $ 25 $ 125
acion |1 Ing. en
Wan Telecomunicacion |3 dias %3333 $ 99 99
COSTO FASE $ 224,99
$
TOTAL DEL COSTO OPERATIVO 1,563.03
Tabla 3-9: Factibilidad Economica “"A” Costo Operativo
EDCOM Capitulo 3 — Pagina 7 ESPOL
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3.5 FACTIBILIDAD OPERATIVA
TOTAL
FASES SEMANA SEMANA
FASE DE ANALISIS DE LA RED LAN Y WAN
1 Ing. en Telecomunicacion 2 semanas
1 Adm. de Red 2 semanas e
semana por fase 2 semanas
FASE DE DISENO DE LA RED WAN
1 Ing. en Telecomunicacion 2 dias
semanas por fase 2 dias

FASE DE IMPLEMENTACION WAN

1 Adm. Red

1 semana 1 dia

1 Ing. en Telecomunicacion

3 dias

2 Asistentes de redes

1 semana 1 dia

semanas por fase

1 semana 1 dia

FASE DE LA PRUEBA DE LA RED WAN
1 Adm. red 1 semana 4 dias
2 Asistentes de redes 1 semana 4 dias
1 Ing. en Telecomunicacion 2 dias
semanas por fase
FASE DE DOCUMENTACION WAN

1 semana 4 dias

1 Adm. redes 5 dias
1 Ing. en Telecomunicacion 3 dias S
semanas por fase 8 dias
6 Semanas 3

TOTAL DE SEMANAS
Tabla 3-10: Factibilidad Operativa “"A”

dias

3.5.1. DETALLE DE LA FASE DE ANALISIS LAN Y WAN

En la fase de analisis se detalla el estudio realizado de la empresa SERVIPAGOS
con el objetivo de verificar los problemas actuales que tienen la empresa tanto
a nivel LAN como WAN, para darle solucion a los problemas encontrados.

Las personas que intervienen en esta fase que durard 2 semanas seran un
Ingeniero en Telecomunicacion y un Administrador de Red.
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3.6 COSTO TOTAL DE LA PROPUESTA “A”

El costo de de Ia factibilidad "A” esta orientada a sus gastos y beneficio que se
le dara a la empresa SERVIPAGOS.

COSTO TOTAL FACTIBILIDAD ECONOMICA
Costo de Equipos $2,559.00
Costo de alquiler de Dispositivos $570.00
Costo del enlace $450.00
Costo de aumento del ancho de banda $ 600.00
Costo Operativo $ 1,563.03
SUB TOTAL DE LA PROPUESTA A $5,742.03

Costo total de la factibilidad Economica

$6,603.33

Tabla 3-11: Costo Tatal Factibilidad “A”
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3.7 VENTAJAS & BENEFICIO

3.7.1. VENTAJAS

e Garantizamos nuestros servicios en los dispositivos adquiridos por 3
meses.

» Los envios de paquetes de datos sucursal y matriz serdn mas rapidos.

« Gracias a este proyecto Todas las sucursales no tendran pérdidas de
Enlaces.

3.7.2, BENEFICIO

e La empresa tendra una imagen mas eficaz y eficiente.

e Los clientes de Servipagos contaran con un servicio rapido y mejorado
sin demora alguna.
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3.10 GANT-A

Nombre de tarea Dwar acon Comenzo Fin ar ‘07 abe 07 may 07
04 11 18 25 01 08 15 22 29 06 13 20

Figura 3-1: Gant A

Proyecto ALT_& mpp [ ornien Y— ﬁ Al e i
Fecha iun 2106477 e e

Progie E———— Pe tunen delpic, e TR U0 3 Feotvalimlle .

2 SERVIPAGOS 33 dhas mie 110407 sab 19 85 @7 Ladary i &G |
3 - FASES DE AlIALISIS DE LA RED LAN v WAl 2T das e 06 03 07 ma 10 84 07

4 Estudio LAN v WARN de la empresa 5 dias mar 0640307 mar 130307

5 -otizacion de Eqapos v Matenales 3 thas mee 140307 vie 160307

5 Elabor acion de la propussta 3 dias sab 1703/07 mar 2003207

7 Aceptacion de la propuesta 15 as mee 2103207 mar 10/04/07 h

8 - FASES DE DISENO DE LA RED LAN ¥ WAN 3 has nue 11 0407 vie 20 04 07 e—

9 Ciseno de la red wan (Matrniz-Portete ) 1 cia mee 110407 rmie 110407 }l

10 Cisefio de la subrecies de vian (NIVEL LAN) | cha jue 120407 e 1 20407

1" Solictar los dispostrvos al ISP (DISPCSITIVOS AL ADCS) 3 dias v 1 340407 mar 170407

12 Comprar el servidor de Base de Datos al proveedor 3 chas mee 1540407 wvie 200407

13 - FASES DE IMPLEMENTAC KHI WAL T chas ab 21 04 07 sab 28 @d 07

14 Conhguracion de ias vians(Agencias Matnz-Portete.Urdesa) 1 i sab 210407 sab 210407

15 implementar servidor base datosi Agencia MALINZ) 3 dias lun 230407 mué 250407

'6 mplementacion -~ an | 2nlace mcroonda Portete-Matriz) 3 dlas jue 260407 sab 280407

17 - FALES DE LA PRUEBA DE LA PED wWAN 10 has g J0 ad o7 e 1085 07 =

13 Prueba del enlace wan |Matriz-Portete 2 as lun 300407 mar 010507

19 Prueba del cervdor base de datos en inealEntre Sucursales '« Matriz) 3 dac rmue 120507 wie 040507

20 Prueba de las vlansiAgencias Matnz-Portete-Ursesan 2 has sab 350507 han 070507

A Capacdacion 3 l0s utuanos de redes 3 sac mer O80S507 e 1005207

23 - FASES DE DOCUMENT ACION wWAN 3 das vie 11 85 a7 <ab 1905 07 E—
-d Cocumertacion wiseno vWanEnkace Matri z -Portete ) 1 dia wie 110507 vie 110807 +

24 Cocumertacion de squpos y Dispostivosidispostryos v Equipos comprados | 1 chia sab 1 240507 sab 120507 r‘

S Docunerdaon de 1y taze de pruebas Broabas e anlace dar: e ador) S has un 1 ansny e 130517 h-.
28 Ertrega del manual ! dia sab 1340507 sab 130507 |"
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3.8 FORMA DE PAGO

A continuacion se detallara la forma de pago de la alternativa “A”

Esta propuesta esta sujeto a los estudios realizados de la empresa de existir
un cambio se le comunicard con anticipacion, de aceptar este propuesta se
debera enviar.

60% de la aceptacion de la propuesta (al inicio de la primera fase)
40% del costo total al finalizar el contrato

El cliente se compromete a proveer la instalacion y dar las facilidades
respectivas para realizar el trabajo en el tiempo estimado, caso contrario, el
sueldo por los dias adicionales del personal involucrado, serd cancelado por
parte de dicha empresa.

3.9 GARANTIA

La garantia que se ofrece sera basado en soporte técnico que se brinda, una
vez terminado el proyecto que se realizara a la Empresa, el tiempo de duracién
de 3 meses sin costo alguno, durante los 3 meses si se llega a efectuar un
problema ustedes podran contar con nuestros servicios directamente, siempre y
cuando este dentro de la gartantia.

Pasado de los 3 meses se pierde la garantia, si ustedes desean podran renovar
un contrato de 3 meses o mas, para que ustedes cuenten con nuestros
servicios de calidad.

El valor por renovar el contrato tendra un costo adicional.

Las garantias de equipos y dispositivos los brindaran los proveedores con los
cuales se trabajara (TELCOCARRIER).

EDCOM Capitulo 3 — Pagina 11 ESPOL



Manual de Usuario

Administracion y sequridades en Redes

3.11 ESTUDIO DE LA ALTERNATIVA "B”

La Factibilidad B utilizara para mejorar los tiempos de respuestas anivel Lan y
Wan equipos con alta tecnologia que perteneceran a la empresa Servipagos

3.11.1.

FACTIBILIDAD TECNICA

En esta factibilidad no se alquilan dispositivos, en este caso se van a comprar
los equipos que van a ser propiedad de la empresa.

CANT

DESCRIPCION

UBICACION

EDIFICIO

GRAFICO

e Modem externo
ADSL con
interfaz Ethernet
10/100BASE-TX.

Dpto.
Sistemas

Matriz

Portete

-

e Modelo:
NonStop s76

e 2 procesadores
300 MHz

« Memoria 1 GB
estandar max.
3GBmemoaoria

» Disco duro
120GB,capacida
d de colocar 3
disco mas

e Tarjeta red
100/1000Mbps

e Incluido el
sistema
Operativo
Windows 2003
Server (Licencia
por un ano)

e Garantia: 2anos

Dpto.
Sistemas

Matriz

Tabla 3-12: Factibilidad Técnica "B”

EDCOM
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CANT DESCRIPCION UBICACION | EDIFICIO | GRAFICO
Switch administrable
e 24 puertos RJ45
« Velocidad 10-100MBPS
e Soporta 24 grupos de
VLANS. Dpto. » Portete -
1 e (Capa?2 Sistemas
ANTENAS
MICROONDAS GRILLA
« Antenas GRIIIA.
e son antenas de
aberturas
pequenas,
rectangulares
« trabaja frecuencia
2.4GHz Terraza de /
e 24 DBI ganancia los edificio e Matriz ;k ‘
2 » Gira 8 grados mencionado o Portete| ‘R %
ACCESPOINT
e 58GHZ Terraza de
e TT72800.11a los edificio e Matriz
2 « 54 MBPS mencionado e Portete
PIGTAIL
Terraza de
« Tipo N ancho a SMA | los edificio e Matriz
2 50 Cm mencionado » Portete
Tabla 3-13: Factibilidad técnica "B”
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3.12 FACTIBILIDAD ECONOMICA
3.12.1. COSTO DE EQUIPOS

En este cuadro se muestran los valores de cuanto van a costar los
materiales que se va adquirir que van hacer propio de la empresa.

costo
unitario
2 antena microonda grilla $74.50 $149.00
2 Accespoint $ 544.00| $ 1088.00
Pigtail de tipo N ancho
2 $8.50 $17.00
2 Mddem externo $53.60 $107.20
1 Switch administrable $ 476 $ 476
Servidor de Base de
| Datos $1700 $1700
Total $3,537.20

Tabla 3-14: Factibilidad Economica "B” Costo de Equipos

3.12.2. COSTO DEL ENLACE CON EL ISP

Costo del Enlace

ipo de Enlace distancia costo mensual
Microondas 4Km. 210 210

Total 210
Tabla 3-15: Factibilidad Economica “"B” Costo Enlace con el ISP
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3.12.3. COSTO DE AUMENTO ANCHO DE BANDA

Ancho de
DETALLE banda kbps e,
Alquiler de ancho de
banda 256 $160 |
Tabla 3-16: Factibilidad Economica “"B” Costo Aumento Ancho de
banda
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3.12.4. COSTO OPERATIVO
COSTOS
POR
PERSONAL COSTO
FASES PERSONAL SEMANAS| SEMANAL [COSTO |FASE
Fase de
diseno de
la red Lan |1 Ing. en $ 33,33 por
& Wan |Telecomunicacion |2 dias dia $ 66.66
A COSTO FASE ~ $66.66
1 semana 1 $ 150.00 [$175.0
1 Adm. red dia $25 por dia |0
Fase de
implementa |2 Asistente de 1 semana $120.00 |$
cion redes dia $20 por dia | 280.00
Delared |11Ing.en $ 33.33 por
Wan Telecomunicacion |3 dias dia $99.99 .
COSTO FASE $ 554.99)
$ 150.00
1 semana ($25 por $
1 Adm. red 4 dias dias) 250.00
1 Ing. en $ 33.33 por |$
Fase de |Telecomunicacion |3 dias dia 99.99 'FL‘
prueba $ 100.00 '
Delared |2 Asistentes de 1 semana ($20 por $
Wan redes 1 dia dia) 120.00
N COSTO FASE $ 549.99
Fase de $
documenta |1 Adm. red 10 dias $ 25 250.00
cion
Delared (1 Ing.en
Wan Telecomunicacion 2 dias $ 33,33 |$66.66
' COSTO FASE $ 316.66
$1,303.
TOTAL DEL COSTO OPERATIVO 03

Tabla 3-17: Factibilidad Operativa "B” Costo Operativos

EDCOM
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3.13 FACTIBILIDAD OPERATIVA

TOTAL
FASES SEMANA SEMANA
FASES DE ANALISIS DE LA RED LAN Y WAN
1 Ing. en Telecomunicacion 2 semanas
1 Adm. Redes 2 semanas -
semana por fases 2 semanas
FASES DE DISENO DE LA RED WAN
1 ing. en telecomunicacion 2 dias o
semana por fases 2 dias
FASES DE IMPLEMENTACION WAN
1 Adm. redes 1semanas 1 dia
1 ing. en telecomunicacion 3 dias
2 Asistente redes 1semanas 1 dia
1semana 1
semana por fases dia
FASES DE LA PRUEBA DE LA RED WAN
1 Adm. redes 10 dias J
2 Asistente redes 10 dias P’ |
1 ing. en telecomunicacion 3 dias
semana por fases 10 dias
FASES DE DOCUMENTACION WAN
1 Adm. redes 10 dias
1 ing. en telecomunicacion 2 dias i
semana por fases 10 dias
6 SEMANAS 4
TOTAL DE SEMANAS dias

Tabla 3-18: Factibilidad Operativa "B”
3.13.1. DETALLE DE LA FASE DE ANALISIS LAN Y WAN

En la fase de analisis se detalla el estudio realizado de la empresa SERVIPAGOS
con el objetivo de verificar los problemas actuales que tienen la empresa tanto
a nivel LAN como WAN, para darle solucion a los problemas encontrados.

Las personas que intervienen en esta fase que durarda 2 semanas seran un
Ingeniero en Telecomunicacion y un Administrador de red.
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3.14 COSTO TOTAL DE LA PROPUESTA “B”

El costo de la factibilidad "B” esta orientado a sus gastos y sus beneficios que
se le dara a la empresa SERVIPAGOS.

TOTAL PROPUESTA "B"

Costos de Equipos $3,537.20
Costo del enlace con el ISP $210.00
Costo de aumento ancho de banda $ 160.00
Costo operativo $1,303.03

SUB TOTAL DE LA PROPUESTA B $5,210.23
COSTO TOTAL DE LA PROPUESTA B $5,991.76

Tabla 3-19: Costo Total Factibilidad "B”
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3.15 VENTAJAS & BENEFICIO

3.15.1. VENTAIJAS

e Los envios de paquetes de datos sucursal y matriz serdn mas rapidos.

» Gracias a este proyecto todas las sucursales no tendran perdia de
enlace.

3.15.2. BENEFICIO

» La empresa contara con servidor mejorado.

» Los clientes de Servipagos contardn con un servicio mas rapido sin
demora alguna.
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3.16 FORMA DE PAGO

A continuacion se detallard la forma de pago de la alternativa "B”

Esta propuesta esta sujeta a los estudios realizados de la empresa de existir
un cambio se le comunicara con anticipacion, de aceptar la propuesta se deberd
enviar.

60%o de la aceptacion de la propuesta (al inicio de la primera fase)
40%b del costo total al finalizar el contrato

El' cliente se compromete a proveer la instalacion y dar las facilidades
respectivas para realizar el trabajo en el tiempo estimado, caso contrario, el
sueldo por los dias adicionales del personal involucrado, sera cancelado por
parte de dicha empresa.

3.17 GARANTIA

La garantia que se ofrece serd basada en soporte técnico que se brinda, es
decir, una vez terminado el proyecto que se realizard a la Empresa, el tiempo
de duracion sera por 3 meses sin costo alguno, durante los 3 meses si se llega
a efectuar un problema ustedes podran contar con nuestros técnicos servicios,
siempre y cuando estan dentro de la garantia.

Pasado de los 3 meses se pierde la garantia, si ustedes desean podran renovar
un contrato de 3 meses o mas, para que ustedes cuenten con nuestros
Servicios.

El valor por renovar el contrato tendra un costo adicional.

Las garantias de equipos y dispositivos los brindaran las empresas a las que
ustedes decidan comprar.
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3.18 GANT-B

Nombre de tares T B0 COomeenTa Fin ww 07 abr ‘07 may ‘07
O4 11 18 25 01 08 15 22 29 06 13 20
1
2 SERVIPAGOS I3 Mas  nude 110407 sab 19 05 07 AR ST b bR |
3 - FASES DE ANALISIS DE LA RED LAN ¢« WAN 2T has o 06 03 07 w10 04 07 pe———
4 Estudio LAN v VWAN de la empress 6 dias mar 060307 mar | 30307
5 Cotizacon de Equpos v Malerialex 3 chas mee 1440307 e 1600307 i
] Elabor acion de la propuesta 3 dias sah 170307  mar 200307 ii
7 Aceptacion de & propuasta 15 dims mee 214023407 mar 100407
3 - FASES DE DISENG DE LA RED LAN Y WAN 4 as nwe 110307 vie 20 a4 o7 e
9 Disario de la red wan (Matriz -Portete ) | cha rmee 110407 mee 110407 }l
10 Ditefio de la subredes de vian (NNVEL LAN) | i pe | 20407 pae 1 20407
L] Solickar 03 dspostivos al ISP (DISPOSITIVOS Al Uil ADOS) 3 dias vie | 30407 rmar 1704007 .g’
12 Comprae &l cervidor e Base de Datos al provesdor J chas mé 180407 vie 200407 i
13 - FASES DE IMPLEMENTACION WAN Twas  sab 210407 sab 28 64 e7 —
14 “ontigur ACoN de 1as danst Agencias MatriZ-Portete. rde<a) 1 cha sab 210407 tab 210407
15 implemertar servidor base datos( Agencia MAInz 3 chias un 2340407 mie 2£04/07
16 Implemertacin aan | enisce microonda Portete. Matrz 3 chas jue JHA0407 tab 280407
17 - FASES DE LA PRUEBA DE LA RED WAL 10 dhas iy 30 64 07 e 10 05 a7 —
18 Pruet:a del eniace wan (Matrniz -Portete | 2 chas an 30404407 mar 010807
19 Prieba del servidor base de datlos an hinea Entre Sucur cales v Matrniz) 3 chias e Q205407 e 040507
<0 Prusta e las viansi Agencias Matriz-Portete-Urde-a 2 chas sab 050507 un 07 0507
2 Capactacion a 0T UsSUanos de redes Jamacs  mar 0805407 we 100507 i
22 FASES DE DOCURMENTAC AL WAl 3 (has date 110507 aab 19 85 87 —
23 CocLanentacon diseno Wan Erndace Matniz Porets ) 1 rhay e | VODSAOT e 110807 Il
24 Cocumentacion de aquipos v Drspostrvost cispostivos + Equipos slquilado COMpr Mo 1 cha 1ab 120507 -ab 120507 H
<5 Cocumantacion de a taze de pruenasiPruebas de aniace Jans <efwwdor | 5 mms n 140507 e 1BO507 h.‘
26 Ertreya del manual 1 s ab 1340507 cab 190507 r
Figura 3-2: Gant B
Taed _ Wil ’ Tarea: ¢ leina:
Proyecto ALT & BN Pe timen ﬁ Wil e wins
Fecha tun 210507
Frogie: o o= S Pe tnen delpioecn q}} '-‘ii'i.sm;i Fecha immile _4"7
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Administracion y Sequridades en Redes

4.

4.1 NIVEL WAN

IMPLEMENTACION WAN

La implementacion esta dirigida a nivel Wan, donde en el sistema actual se
encuentra que existe pérdida de comunicacion, por motivo que no tiene un
respaldo ENTRE LOS EDIFICIOS MATRIZ Y PORTETE, por lo tanto se aplicara

respaldo

una solucion para dicho problema de tal manera se utilizard
microonda.
TITULO Leyenda Autores:
Grafico del edificio o~ Kniens microonds K. Miranda
Portete i S. Ramos
B B s ey ics
t e W. Yanez
v
IMPLEMENTACION
ANTENA
MICROONDA
2.4 GHZ
Ve l
:
§2 KR A
33 % ARTAMENTOS
N ot o o
B i FHTED e
ik "
if FLis
3 P10 e °
- 1 =
= e et 4
20 =
R S e B
¥ -
- A R a— R e b
13 MTS Fibra Monomodo
EXISTENTE

« NOTA: en este grafico se detalla donde se ubicard la antena que
sera la comunicacion de respaldo que se encuentra en la parte
superior del edificio.

Tabla 4-1: Implementacion Antena microonda “Portete”
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TiTULO Leyenda Autores:
Grafico del g ArenaPrincipalds K. Miranda
Edificio Matriz | «={= oM S. Ramos
” Backbore \rtical W. Yanez
i

IMPLEMENTACION
ANTENA MICROONDA

2.4 GHZ
ﬁﬁ::zt,”.ﬂ._,._ P, .‘- i '::_?;,“
Backbone Horzontal
r
el | A
g
@
X ~
=4
- - S ! >
E 2U 4
%, 5
iz — - g
§ ¢ »
3 ¥ % By : .

' : : i3 £ ! > Y i ibra Monomaodo
: s __‘ EXISTENTE
3 ; 3 K % ; P AN FRs - L A T e D
-

COBRE FXISTENTE

NOTA: en este grafico se detalla donde se ubicara la antena de respaldo
Matriz-Portete, que se encuentra en las torres de antena de la matriz

Tabla 4-2: Implemantacion Antena Miroonda “Matriz”
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4.2 ENLACE DE CONEXION

La conexion sera de enlace serial, que trabajard en una frecuencia de 2.4 GHZ.
Con un ancho de banda 128 Kbps, que se conectara entre el edificio Matriz y
Portete. Para que sea conexion serial; se va a contar con un médem que también
esta dentro de la implementacion

TITULO Leyenda Autores:
Grafico del enlace R anens Ellses s K. Miranda
matriz-portete i R S. Ramos
( ™) MOOEN W. Yanez
@ Router g
CONEXION A NIVEL WAN
MATRIZ-PORTETE

MATRIZ

|

/

Z 5 24GHZ i
I s il o )

800 ROUTER VANGUARD

Tabla 4-3: Enlace de Conexion
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En este grafico se demuestra que, la conexion principal es por medio de fibra dptica
que tiene una velocidad 256 KBPS, mientras que el backup es por enlace microonda

TITULO Leyenda
Enlace de conexion Autores:
Gra’ﬂco del edIﬁC|0 @ Edificio Porteta/Matriz
Matriz Y Portete con Fibra optica existente 128 KBps K. Miranda
su respetivas . e oo S. Ramos
conexiones : W. Yanez
N
o™ oo -
W% -
?z‘!&,o?‘\fl | l ]
\“g\‘oo‘&uc’ﬁl | | |
\l\‘d?\ ' H l |
\ i /'/
L#
' & MATRIZ
Ty (e
: @01\5‘6‘
(,\9 14 |

PORTETE

Tabla 4-4: Enlace Portete-Matriz
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4.3 IMPLEMENTACION DEL MC

4.3.1. MC (MATRIZ)

En este grafico se demuestra como va a quedar el MC del edificio Matriz
después de la implementacion.

También se indica que la antena de respaldo (Matriz-Portete) pasa mediante el
modem que se adquirié y se conecta con el ruteador respetivo de la Empresa.

) Leyenda
TITULO i Autores:
Grafico del MC del ‘Ii\ S K. Miranda

edificio MATRIZ <> EE T S. Ramos
L B W. Yanez
pre———

ANTENA DE
RESPALDO
MATRIZ-
PORTETE

Tabla 4-5: Implemantacion MC Matriz

EDCOM Capitulo 4 - Pagina 5 ESPOL



Manual de Usuario Administracion y Sequridades en Redes
4.3.2. MC (PORTETE)

En la sucursal portete posee como dispositivo un HUB actual, de tal manera
este dispositivo ya no es usado, por eso se ha recomendado que compre
nuevos dispositivos como: SWITCH “Administrable Capa 2” en el siguiente
grafico se demuestra como estara ubicado el dispositivo

TITULO Leyenda
Autores:
i W' wre T .::D:D]m K eranda
Grafico del MC del edificio | s==— S. Ramos
portete m W. Yanez

IMPLEMENTACION ANTENA DE RESPALDO

™ m] -4 z_ 1
__VANGUARD

PATCH PANEL

IMPLEMENTACION
DE UN SWITCH
CAPA 2
ADMINISTRABLE

Transiver ED

PLATO FIBRA o

.

FIBRA EXIXTENTE i3

Tabla 4-6 Implementacion MC Portete
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4.4 ANCHO DE BANDA (MATRIZ-URDESA)

En Urdesa existe falla de comunicacion en linea por motivo que tiene un ancho
de banda de 128kbps, y genera pérdida de paquetes por lo tanto se necesitara
adquirir aumentar el ancho de banda para que no fallé la comunicacion.

TITULO Leyenda
Autores:
K. Miranda
Ancho de banda (Matriz-Urdesa) - S. Ramos
enlace wan | W. Yanez
@ routers
(S
Cisco B0 A DAULE
192.168.10.66/30
192.168.10.65/30 G
”;'f’.’: 5 192.168.10 74730
Elkoe 800 Crsco 800
EL TREBOL 192 168.10.41308)
() 192.168.10.61730 O8N ALBAN BORJA
Cisco 800 WFa
§44
“f 192.168.10.45730 (&)
j Cisce g
f’st-.h; o )
oy —r‘j.s"‘ § s’f
192.168.10.73/30 Fa
06 '
\92“55‘ Crco B0 800
@192,1681042.‘30 ——
URDESA ) %00 e 3
0 800 e
SCo 80
192168101330 (5 v Ciscn 3y POLICENTRO
o Aqui S¢
R | A
%, simboliza
192.168.10.14/30
que se aumenta
@ el ancho de
MATRIZ h:ll‘ldﬂ

Tabla 4-7: Implementacion Ancho de Banda
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4.5 IMPLEMENTACION DE VLAN

La Empresa Servipagos no cuenta con una red segmentada, para la sequridad
se ha implementard subredes para todos los departamentos que tienen la

empresa continuacion se detalla como va a estar segmentada la red LAN

Agenci VLAN # | Red origen Sub- IP-disponibles
a PC interfaz

Matriz sistema 7 192.168.30.177 30.178 179-190
/28

servicio al 3 192.168.30.193 30.194 195-198
cliente /29

Auditoria e 192.168.30.200 30.201 202-206
/29

Comerciali 3 192.168.30.208 30.209 210-214
-zacion /29

t.rihh 3 192.168.30.216 30.217 218-222
/29

servicio al 3 192.168.31.0/2 31.1 2-6
cliente 9

calidad 3 192.168.31.8/2 31.9 10-14
9

recepcion 3 192.168.31.16/ 31.17 18-22
29

gerente 2 192.168.31.24/ 31.25 26-30
29

operacion 5 192.168.31.32/ 3132 34-38
29

Tabla 4-8: Implementacion Vlan Matriz
Agenci | VLAN # Red origen Sub- IP-
a PC interfaz | disponibles

Urdesa Caja 5 | 192.168.30.144/29 30.145 146-150

Gerencia | 3 192.168.30.152/29 30.153 154-158

Sistema 2 192.168.30.16929 30.170 171-174

Jefecaja | 2 192.168.30.160/29 30.161 162-166

Tabla 4-9: Implementacion Vlan Urdesa
_C !
oo
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Agencia | VLAN # Red origen Sub- IP-
PC interfaz | disponibles
Portete Caja 5 192.168.30.96/29 3097  98-102
Gerencia 3 192.168.30.104/29 30.105 | 106-110
Sistema 2 192.168.30.112/29 30.113 114-118
Jefecaja| 2 | 192.168.30.120/29 [ 30.121 | 122-126
Contabili 7 192.168.30.128/29 30.129 130-142

-dad
Tabla 4-10: Implementacion Vian Portete
EDCOM
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5. NORMATIVAS
5.1 REGLAS DEL CABLEADO ESTRUCTURADO

A Obligatorio A Recomendacion

5.2 OBLIGATORIO
A Normativa 1

Consideraciones de interferencia electromagnética
Para considerar problemas cuando por emision electromagnética provenientes
de cables de potencia y otros equipos se cubriran.
Requisitos tales como:

1.- Todo sistema deberan estar puesto y unidos a tierra

By

|- ®
Javw ngtdh o de’ vt w s
vAscto onetah o de! se s Lo

Forma correcta Forma incorrecta

Figura 5-1:Normativa 1

2.-Deberan mantenerse una separacion minima de 50 mm (2 pulgadas) entre el
cableado de telecomunicacion de par trenzado sin blindaje (UTP) y los circuitos
derivados menores a 3 KBA

=

Figura 5-2: Normativa 1
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A Normativa 2

El cableado horizontal debera estar configurado como topologia estrella, con
cada salida de telecomunicacion conectado a un cableado horizontal o

distribuidor de piso.

] ¥
1E 1 2U

{ : Au‘ .i U '.::ntuvtj ; ‘_‘ | : il
bl — == i & B
; 0 ﬁ ‘ :
r

| o

Forma Correcta Forma incorrecta

Figura 5-3: Normativa 2

A Normativa 3

Se aplicara conexion cruzadas para conexiones de cable horizontal y
backbone

Caonexiones

erusadas
A

BNNBYABAVBCC BHNEABA

BVVBNABANBCC

Figura 5-4: Normativa 3
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A Normativa 4

Cada area de trabajo estard extendida por un H.C localizado en el mismo
piso 0 en un piso adyacente

~HC

-H.C

_HC

Forma Correcta

Figura 5-5: Normativa 4
A Normativa 5

No se permite el uso de derivaciones puenteadas en el H.C

Figura 5-6: Normativa 5
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A Normativa 6

La longitud del cable entre la salida de telecomunicacion y el H.C no excedera
los 90mt. Independiente del tipo del medio

- = 90 metros = -

Forma Correcta
Figura 5-7: Normativa 6

A Normativa 7

La longitud individual o combinada de partchcord de par trenzado balanceado
24 AWG (calibre americano de alambre) o fibra dptica utilizado en el H.C no
excedera los 5mt.

5 metros

a A D &,

Forma Correcta Forma Incorrecta,
Figura 5-8: Normativa 7
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ANormativa 8

No se permitira mas de un punto de consolidacion dentro del mismo tendido
del cableado horizontal

® b oeoe

|
\ 1
1 |
|
|

i

4

By S

Farma correcta Forma incorrecta

Figura 5-9: Normativa 8

A Normativa 9

No se permitira conexiones cruzados o equipo activo en el punto de
consolidacion

e
G )

Forma incorrecta

Forma correcta

Figura 5-10: Normativa 9

Nota:

Punto de consolidacion: es un hardware de conexion que proporciona
interconexion entre cableado de oficina abierto y cableado horizontal
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A Normativa 10

Cada cable horizontal que salga del punto de consolidacion tendra sus 4 pares
terminados en una toma modular de 8 posiciones en el area de trabajo

Forma correcta

Figura 5-11: Normativa 10

A Normativa 11

La distancia max. Entre el H.C y la salida de telecomunicacion sera de 90mt.

90 metros

Forma Correcta

Figura 5-12: Normativa 11
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A Normativa 12

La distancia min. Entre el H.C y el punto de consolidacion sera de 15mt.

Forma incorrecta

Fnrma rorrorts

Figura 5-13: Normativa 12

A Normativa 13

La distancia min. Entre el punto consolidacion y la salida de telecomunicacion

sera de 15mt.

HORIZONTALES HORIZONTALES
I i
s ) B :
f L i
Forma incorrecta Forma correcta
Figura 5-14: Normativa 13
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A Normativa 14

La distancia del canal del cableado horizontal incluyendo partchcord vy salida
de telecomunicacion NO excedera a 100mts.

- a0 metros -
5 metros

i
i)

QLB 5 melros '
% ;t PO -

Forma Correcta B \
Figura 5-15: Normativa 14 ( E

m
T
|9

A Normativa 15

Todos los pares del cable estaran totalmente terminados en ambos extremos

oo ol o e
‘ —_ «S51
- \ # \\?

o -

Forma correcta \/

Forma incorrecta

Figura 5-16: Normativa 15
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A Normativa 16

La longitud del canal del cableado de la fibra dptica multimodo no excedera los
300mts.

/ SN S——
Teedl

ST CANAL DE
/ Ty | l FIRRA
" | < MULTIMODO
£ -

CANAL DE FIBRA

/ MLLTIMODC

=

2
> 300 METROS
300 METROS

/ Iy '2

este grafico demuestra una este grafico demuestra una
altura mayor 300 metros es una | altura  MENOR 300 metros es

longitud inadecuada una longitud adecuada N
Figura 5-17: Normativa 16

A Normativa 17

La longitud del cableado de fibra dptica multimodo entre HC y la salida de
telecomunicacion no excede los 90mt.

- 90 metros -

Forma correcta

Figura 5-18: Normativa 17
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A Normativa 18

Las canalizaciones horizontales se disefiaran e instalara para cumplir los
reglamentos eléctricos y de construcciones locales y nacionales y normas
aplicables

Tumbado

Forma Correcta

Figura 5-19: Normativa 18

A Normativa 19

Las canalizaciones horizontales seran apropiados para el ambiente en el cual se
instalara y no se obstaculizara por conductos de aires, ventilacion y airé
acondicionado distribucion eléctrico o estructura del edificio

pr

TYBBRKPBERHOA

“EBREGEYSBE KiRe
— TYBRBKIAETELRKIR0

Forma Correcta

Figura 5-20 Normativa 19
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A Normativa 20

Las canalizacion horizontal deberan mantener un radio min. De curvatura de
cables horizontal segun la especificacion del fabricante

RADIO DE CURVATURA
Figura 5-21: Normativ 20

A Normativa 21

Todas las canalizacion instaladas serdn accesible con el fin de ejecutar
adiciones, cambios, retiros de cables .las canalizacion cerradas tendran puntos
de acceso de una distancia 30mts.

CANALIZACION

J0OMETROS 30 METROS 30 METROS

Forma Correcta
Figura 5-22: Normativa 21

EDCOM Capitulo 5 - Pagina 11 ESPOL



Manual de Usuario Administracion ridades en Redes

A Normativa 22

El backbone vertical debera usar topologia estrella jerarquica desde el MC
hasta IC

& D B
&| & s P&
& P

gn)
&
PR ¥

Forma correcta

BACKBONE

Forma incorrecta

Figura 5-23: Normativa 22

A Normativa 23

Para cada tendido del backbone del edificio que sea mayor de 90mts. De
longitud debera proveer de cable de fibra dptica

O

P
$ f ®
s 29 & g Y8
» P

& P
Cable UTP. B 2
gHBRA omcﬂ

Forma Incorrecta Forma Correcta

1(}(f!|n'!ts<%?;-j

100 metroa

Figura 5-24: Normativa 23
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A Normativa 24

La longitud total del canal del cable entre el MC y cualquier HC no excedera
los siguientes limites:

3000mts. Para Fibra Optica monomodo

2000mts. Para Fibra Optica multimodo

2000mts. Para par trenzado con aplicacion PBX

& [}
N I | th I

f | rkﬁ., d | = I
| i ‘}
I
I

Forma correcta

Figura 5-25: Normativa 24
Nota 1

Si el backbone de par trenzado balanceado sobrepasa los 100mts. Su uso se
restringe solo para soportar aplicaciones de voz

EDCOM Capitulo 5 - Pagina 13 ESPOL
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A Normativa 25

Las canalizaciones del edificio proveeran acceso a todos los cuartos de
comunicacion, cuartos de equipos y/o acometidos localizadas en el mismo
edificio

I
| ] |
f g I
|
|
|
|
|
|
|
[

i

en el grafico muestra la
distribucion de las canalizacion en

todos los dpto. En el grafico muestra la
distribucion de la canalizacion en
Forma Correcta cada piso.

Figura 5-26: Normativa 25
A Normativa 26

La canalizacion no se ubicara en ductos de ascensores

Forma incorrecta
Forma correcta

Figura 5-27: Normativa 26
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A Normativa 27

El cable que corre entre el cuarto de telecomunicaciones y la salida de
telecomunicaciones no estara puesto el area de trabajo u otros espacios con
publico

} B3 T £ 3 k3 5 A & i 1
!
: b }"'
| "
I EERE M
f I RN R b t
| *
SALIDA DE SALIDA DE
TELECOMUNICACION TELECOMUNICACION
INADECUADA ADECUADA

Figura 5-28: Normativa 27
A Normativa 28

El cuarto de telecomunicaciones se disefara y equipara el cuarto para contener
equipos de telecomunicacion terminaciones de cables y asociados.

LUZ CLARA

- CUARTO AMPLIO —

Figura 5-29: Normativa 28
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A Normativa 29
El acceso a los cuartos de telecomunicacion se restringira al personal de

servicio autorizado y no sera compartido por servicios del edificio que puedan
interferir con los sistemas de telecomunicacion

CUARTO DE
TELECOMUNICACIONES

CARMAFEA
T

LECTOR DE TARJETA DFE ACCESO AL DETO

Figura 5-30: Normativa 29
A Normativa 30

Las instalacion separacion de hilos a tierra, cumpliran las normas y reglas
aplicables.

Figura 5-31: Normativa 30
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A Normativa 31

Los gabinetes usados como espacio alternativos cumpliran los requisitos de
telecomunicacion que tendran una puerta con cerradura y se montara en una
ubicacion fija

CGCABINNET
IDET. NMMCT

Figura 5-32: Normativa 31

A Normativa 32

El cuarto de equipo no sera compartido con servicio del edificio que pueda
interferir la telecomunicacion o se utiliza mantenimiento del edificio

Cuarto de
‘ I3 servidores

CUARTO DE : { CUARTO DE
f TELECOMUNICACION TELECOMUNICACION
Forma Correcta Forma Incorrecta

Figura:5-33: Normativa 32
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A Normativa 33

El cableado se instalara para facilitar el rotulado y la documentacion para
permitir el codigo de colores en forma consistente de los requisitos.

Par ? Par 3

Parj Far 1 Pzard Pai 2 Par ! Par4

A A

(R 1
11 1
12345678 12345678
- S

75684 THGHAB

A Normativa 34

La instalacion del gabinete en el rack debera

Figura 5-34: Normativa 33

instalada en las normas y reglas necesaria

proporcionar

la separacion

GABINETE
DEL RACK

Tendra la

distancia
debida para
que no
choque con la
puerta

)

‘+-—>

Forma Correcta

Figura 5-35: Normativa 34

EDCOM
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A Normativa 35

Los cables de telecomunicacion soportaran dispositivos disenados para este
equipo y en forma independiente a cualquier otra estructura.

Forma Correcta

/]
i B

ahrazaderas

S N

Figura 5-36 : Normativa 35
A Normativa 36

Los cables enrutados verticalmente, como en el caso del cable backbone
horizontal enrutados entre piso, se soportaran con abrazadera u otro
mecanismo requiera un min. De 2 soportes por piso.

EL CABLE DE FIBRA SOPORTA EL DISPOSITIVO
TRANSIVER QUE SE ENCARGA DE TRANSFORMAR EN

CABLE UTP
_ Plato de fibra
ﬁ\\
l/ |
\,\ \,/

FIBRA

Figura 5-37: Normativa 36
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A Normativa 37

Los nimeros de cables horizontales (par trenzado balanceado cable fibra
Optica) colocado en un soporte de canalizacién, se limitard a una cantidad que
no altere de forma genética el cable.

Canaleta

e ——
[

Tumbado Debida distancia en la

canaleta para que no se
dafe el cable

Forma correcta

Figura 5-38: Normativa 37

A Normativa 38

P

-

La canalizacion de tipo bande;a 0 canal no excedera una capacidad max. 50%
de llenado y una altura maxima de interior de 6 pulgadas

50 % DE ESPACIO LIBRE

CANALETA - -
TUMBADO IMBADO

—eee -
A E B CABLE DE RED
CABLE DE RED !
o e
& E
et !:\E
) )

PONTC
DE REL

Forma correcta Forma incorrecta

Figura 5-39: Normativa 38

)
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A Normativa 39

Para canalizaciones en espacios de techos falsos los sistemas de soporte de
cable se disefiaran e instalaran con un minimo de 3 pulgadas por encima de
la rejilla del techo soportado

PRSI
T
50 % ‘Ms':'ls ' 10 pulgadas'mammo -
, : '
AR 50 % MTS

I 1 i AEkno

i i i

Forma correcta Forma incorrecta

Figura 5-40: Normativa 39
A Normativa 40

Las tensiones maximas del jalado del cable con radio minimo de curvatura no
sobrepasan las especificaciones del fabricante.

Forma Ceorrecla

Forma Incormrecta

Figura 5-41: Normativa 40
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A Normativa 41

No se permitira el engrapado de ningun tipo de cable reconocido

— Lo
CABLE GRAPADO

Figura 5-42: Normativa 41

A Normativa 42

Los cables se instalaran en canalizaciones y espacios que rinde proteccion
adecuada contra la intemperie y demas riesgo del entorno

(

o

e
_Forma Correcta
Figura 5-43: Normativa 42

Forma In cta
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A Normativa 43

El radio min. De curvatura, en condiciones de no tension (cuando el cable es
solo colocado no alojado) sera de:

1" para SCPP o SFTP de didmetro < igual 6 milimetro

2" para SCPP o SFTP de diametro >6 milimetro (0.25")

AV AL VALV ALV ALV AEAY AL VARV S

Forma correcta
Figura 5-44: Normativa 43

A Normativa 44

El radio min. de curvatura para cable horizontal de 2 y 4 fibras serd de 1” bajo
condicion de no tension y de 2” bajo condiciones de tension; la tension max.
de jalado permitida sera de 222N (“Niutom” (libras fuerzas))

Forma correcta

Figura 5-45: Normativa 44
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A Normativa 45

El radio de curvatura para cable backbone de fibra dptica de interiores no sera
< a 10 veces el didametro externo del cable y no < a 15 veces bajo tension.

No menor 15

-
— { -

No menor 10

.,'-'\ -~
: FIBRA OFTICA

FIBRA OPTICA i
no 2 condicion

tension tension
Forma correcta

Figura 5-46: Normativa 45
A Normativa 46

El radio de curvatura para cable backbone de fibra externo no sera < 10 a
veces el diametro externo del cable bajo condiciones a no tension, y no < a 20
veces el diametro de cable extremo bajo condicion de tension, en donde la
tension del cable extendida sera < 2670 N (600 libras de fuerza).

No menor 20

-

e — -
condicion fERAOPTICA
de
tension

Forma Correcta

Figura 5-47: Normativa 46

A Normativa 47

ro.
AR

El cable que corra entre el cuarto de telecomunicacion y safida dea
telecomunicacion, no estara expuesto en el area de trabajo u otro éspacio

acceso al publico Pal o3
{ = T : '
T I % 1 | ‘ T SR |
| | |
| | |
- IR, o |
;ifii Pt . |
Y |
TTRT R | Pty ;
N "AFormailncorrecta - Forma Correcta

Figura 5-48: Normativa 47
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A Normativa 48

El hardware de conexion se instalara de una manera que evite un control de
cables ordenados y bien organizados

-

B ‘:‘:f‘i- >

o
Lo

VYT Yy T T,

5

T ':7 : 3

o D e £ R

Figura 5-49: Normativa 48
A Normativa 49

Con el fin de reducir el desentrenado de par trenzado instalador debe de pelar
cantidad de forros que se requiera para determinar el  hardware de

comunicacion

V4
1/

Figura 5-50: Normativa 49
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A Normativa 50

La cantidad max. del desentrenado de cada par trenzado, resultante de
comunicacion del hardware de conexion, sera de 13 milimetro, para cable de
categoria 5e 0 > y de 75 milimetro para cables de cat 3

win i fs 13 " ; i
\A\ YRy milimetro \ " l I nnlumtm
categoria Se categoria 3

categoria 5e ategorla 3
Figura 5-51: Normativa 50

‘ Normativa 51

No se deberd terminar cables de diferente categoria de desempefio en el mismo
hardware de telecomunicacion

hardswarg

Forma correcta -
Forma incorrecta :

Figura 5-52: Normativa 51 Pl
A Normativa 52

Los identificadores que se utiliza para acceder a grupos de registro del mismo
equipo deben ser Unicos

Forma Correcta

CRUFPO CONTABILIDAD

IDENTIFICADOR

Figura 5-53: Normativa 52
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A Normativa 53

El rotulado se deberd realizar ya sea pegando o colocando firmemente una
etiqueta independiente al elemento que se va a registrar 0 marcando el
elemento directamente.

TUMBADO

CABLE
“ONTABILIDAD

CABLE DE RED

Forma correcta

Figura 5-54: Normativa 53
A Normativa 54

El rotulado debera ser legible y permanecer firmemente unido al elemento
durante el periodo de garantia (5 afos de garantia segun el fabricante)

TUMBADO

B CABLE DE RED

Forma correcta BLii g
Figura 5-55: Normativa 54
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A Normativa 55

A cada cable se asignara un identificador Unico que sirva referencia a su
respetivo ejemplo

Descripcion Identificador

Cable numero 9 de fibra optica FOMO009
monomodo
Cable numero 5 UTP cat 5E C5005

Tabla 5-1: Identificador de Cable 1

Figura 5-56: Normativa 55

Descripcion Identificador

Cable numero 10 de fibra optica FOMO009
monomodo

Cable numero 5 UTP cat 5E C5005E
Cable numero 6 UTP cat 6 C6006

Cable numero 7 UTP cat 5 C7005

Tabla 5-2: Identificador de cable 2
A Normativa 56

Los cables de subsistema horizontal y backbone deberan rotularse en cada
extremo, la etiqueta puede ser colocada a 30cm del cable, esta marca debera
permanecer en el cable después de terminar la instalacion

Forma Correcta

Figura 5-57: Normativa 56
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5.3 RECOMENDACIONES

A Recomendacién 1

Se pueden emplear interconexiones para conexiones entre cableado horizontal
y equipos con puertos individuales.

IRMCT
3 a2 ™ ~
R: 3 J {
'S Pt e A3
o "
3 I O N
A Epa
["\ ™ e e % oy
| |
& & ty % 4
(\.’ A ¢ “
Forma Correcta Forma Incorrecta

Figura 5-58: Recomendacion 1

A Recomendacion 2

Con el fin de proveer una infraestructura capaz de acomodar un ambiente de
oficina dinamicos se recomienda un minimo de wun cuarto de
telecomunicaciones por cada piso

pPC

Forma correcta

Figura 5-59: Recomendacion 2
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A Recomendacion 3

El area que puede atenderse efectivamente por un cuarto de telecomunicacion
abarca un radio maximo de 60mt.

Cuarto de rack

. . “
] Cuarto de sernvidores
(o S
i " N
| ‘ [\ :
<[5y S5
‘ . O i'l
- € T o
e |
RADIOMAN DF e MTS J -
|
i
. “ I
D = ﬁ 1 I
B S
i
CUARTO DE TELECOMUNICACION
R ey s = T T

Figura 5-60: Recomendacion 3

A Recomendacion 4

Se recomienda un min. De 15mt. Entre el H.C. y la salida de telecomunicacion

&L‘-’ ',l'J b[.q : ] ; 4| ’
| | Z
= pop- “
Q[I 3,.:1) - [*': = : )| ‘

- i " -‘

| : )

Forma correcta , .

Faing

Figura 5-61: Recomendacion 4
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A Recomendacion 5

Se recomienda un min. De 2 salida de cat. 6 por cada area de trabajo individual
con el fin de soportar, numerosas aplicaciones disenados para operar sobre el
cableado de par trenzado

CABLE HORIZONTAL

2 SALIDAS DE CAT 6 [

FORMA \

CORRECTA N

Figura 5-62: Recomendacion 5

A Recomendacion 6

El punto de consolidacion debe estar localizado a una altura y ubicado
conveniente del trabajo con el fin de facilitar la instalacion y los cambios

PUNTO DE
CONSOLIDACION

S D 4

SALA DE
COMPUTO

TUMBADO

Figura 5-63: Recomendacion 6
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A Recomendacion 7

El cableado de backbone de edificio debe disefarse con la
reservas suficientes para tener salidas adicionales de telecomunicacion desde

el MC

capacidad de

Forma correcta
Forma incorrecta

Figura 5-64: Recomendacion 7

A Recomendacion 8

El radio de cobertura interior min. De la canalizacion horizontal no debe ser
inferior a 10 veces del mayor diametro de los cables a instalarse

no tmenor a 10
FORMA CORRECTA

Figura 5-65: Recomendacion 8

s ?
Y.‘ "I
J 1
()
rou LR
B A
CAl S
Poiding
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A Recomendacion 9

Ninguin Segmento De Canalizacion contendrd mas de 2 curvas de 90 o entre

puntos de acceso

FORMA INCORRECTA

FORMA CORRECTA

Figura 5-66: Recomendacion 9

A Recomendacion 10

Se recomienda que se proveer como min. 2 hilos de fibra Optica por cada
aplicacion conocida durante su periodo de planificacion debe proveerse de una

aplicacion de 100%

Voz 2 | 2 hilos para voz de datos
Video 2 | Minimo fibra de 12 hilos
Lan 2 | Desde un mismo cable utp de 8 hilos sacar 2
conectores
Crecimiento | 6 | Cable utp <90mts;
>90 fibra Optica
12
TOTAL

Tabla 5-3: Recomendacion Fibra Optica

FORMA CORRECTA ( 3

Figura 5-67: Recomendacion 10 FLan3
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A Recomendaciéon 11

Para cables backbone se recomienda un minimo de 3mts. De reserva de cable
en cada lado o extremo

.V ’ TMTS DE
& N RESFRVA DE

X

/ - -\ CARBLE
Fe -\\b
£ S

T ; /

’ | TNITS, DI
?‘ RESFRVA DI
A / CABLE
) : e
IMTS DI
RESERVA DI
CABLE

by
=
3 T
2= 3
— | o
g 3
£ E INTS DI
&
2 £ RISERVA DI
= CARLE
(=
]
=2
2

Fibra Monomodo

COBRE

e bk ol T
L

FORMA CORRECTA
Figura 5-68: Recomendacion 11
Recomendacion 12

Los acabados en el cuarto de telecomunicacion debe ser de color claro para
mejorar la iluminacion del mismo

e
o A T T R AR A GG K S e e Faiia
et

FORMA CORRY

]

' ‘{ .3

v

Figura 5-69: Recomendacion 12
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A Recomendacion 13

Cuando sea factible, en un edificio de varios pisos, se recomienda que el
cuarto de quipo se localice en el piso de medio y una ubicacion que facilite el
acceso a canalizacion de los cuartos de telecomunicacion de otro piso

Figura 5-70: Recomendacion 13

& Recomendacion 14

Se recomienda que el cuarto de equipos se ubigue por encima del Nivel De
Inundacion y este protegido con filtraciones de tuberias

Figura 5-71: Recomendacion 14
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6. LINUX

6.1 INTRODUCION DE LINUX

Linux es el nucleo de sistema operativo libre mas popular y constituye la base
del sistema operativo Linux (también llamado GNU/Linux), que ha comenzado a
competir con sistemas operativos no libres como Unix y Windows.

El nucleo Linux, escrito casi completamente en C con algunas extensiones GNU
C, fue desarrollado por el hacker finlandés Linus Torvalds en un intento por
obtener un sistema operativo libre similar @ Unix que funcionard con
microprocesadores Intel 80386. El proyecto nacid en 1991 con un famoso
mensaje en el grupo comp.os.minix de Usenet, que contenia lo siguiente:

Muy pronto, los hackers de Minix aportaron ideas y codigo al nucleo Linux, y
hasta hoy ha recibido contribuciones de miles de programadores. Originalmente
Linux era solamente el nombre del nucleo.

La mascota de Linux es un pinguino llamado Tux, creado por Larry Ewing.

Figura 6-1: Pinguino

Linux da una alternativa real a otros sistemas propietarios en muchos casos. Es
un producto maduro que permite desplegar plataformas empresariales vy
entornos de trabajo de escritorio. Tiene software disponible para las tareas
principales en un negocio, sea el proceso de textos u hojas de calculo, sea la
navegacion por Internet, el disefio web, cubriendo asi todas las necesidades. Se
puede afirmar que hay paquetes de software para cubrir casi cualquier
requisito.

Proyectos como Linex o Factura linux han dotado a Linux de herramientas para
llevar a cabo las tareas empresariales, organizaciones como AENOR estan
certificando la compatibilidad con el hardware que Ud. adquiere, y finalmente,
fabricantes como Red Hat o Suse ofertan soporte comercial a sus
distribuciones.

Pero ademas, Linux es libre, y por tanto Ud. cuenta con multiples elecciones...
no solo el soporte de Red Hat o Suse, sino un soporte mas directo de mano de
Capa Tres Soluciones Tecnoldgicas o incluso mantener Ud. mismo su
instalacion. Linux le da el poder de escoger aquello que desee, le da la
posibilidad de decidir. Y ademas por un coste de despliegue y compra varios
ordenes de magnitud por debajo de Microsoft.
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Olvide los problemas vya conocidos del mundo Windows (virus,
incompatibilidades, el precio del producto y sus licencias, etc) Deje de pagar
por los programas y sus actualizaciones, sumese al mundo del software libre

R

Figura 6-2: GNU/LINUX : ’
6.2 COMPONENTES DE LINUX

Linux se puede dividir generalmente en cuatro componentes principales: el
nucleo (kernel), el shell, el sistema de archivos y las utilidades.

El nucleo: es el programa medular que ejecuta programas y gestiona
dispositivos de hardware tales como los discos y las impresoras.

El shell: proporciona una interfaz para el usuario. Recibe ordenes del usuario y
las envia al nucleo para ser ejecutadas.

El sistema de archivos: organiza la forma en que se almacenan los archivos
en dispositivos de almacenamiento tales como los discos. Los archivos estan
organizados en directorios. Cada directorio puede contener un numero
cualquiera de subdirectorios, cada uno de los cuales puede a su vez, contener
otros archivos.

El nucleo, el shell y el sistema de archivos forman en conjunto la estructura
basica del sistema operativo. Con estos tres elementos puede ejecutar
programas, gestionar archivos e interactuar con el sistema. Ademas, Linux
cuenta con unos programas de software llamados utilidades que han pasado a
ser considerados como caracteristicas estandar del sistema.

Las utilidades: son programas especializados, tales como editores,
compiladores y programas de comunicaciones, que realizan operaciones de
computacion estandar. Incluso uno mismo puede crear sus propias utilidades.

Linux es Multitarea:

La multitarea no consiste en hacer que el procesador realice mas de un trabajo
al mismo tiempo (un solo procesador no tiene esa capacidad), lo (nico que
realiza es presentar las tareas de forma intercalada para que se ejecuten varias
simultaneamente. Por lo tanto, en Linux es posible ejecutar varios programas a
la vez sin necesidad de tener que parar la ejecucion de cada aplicacion.
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Linux es Multiusuario:

Para que pueda desarrollar esta labor (de compartir los recursos de un
ordenador) es necesario un sistema operativo que permita a varios usuarios
acceder al mismo tiempo a través de terminales, y que distribuya los recursos
disponibles entre todos. Asi mismo, el sistema deberia proporcionar la
posibilidad de que mas de un usuario pudiera trabajar con la misma version de
un mismo programa al mismo tiempo, y actualizar inmediatamente cualquier
cambio que se produjese en la base de datos, quedando reflejado para todos.
Pues bien, este sistema operativo no lo tiene que inventar puesto que ya esta
inventado. Pero no todo es tan bonito como se pinta ya que el hecho de que se
conecten a tu ordenador mas usuarios significa que es mas dificil mantener tu
seguridad.

Linux es multiplataforma

Es decir que puede correr en muchas CPU distintas (Intel, AMD, motorola, sun,
sparc, etc.)

Linux es Sequro:
Linux se autoprotege; NO existen virus para Linux.

En la estructura de Linux aparecen cuatro elementos situados en bloques
diferentes, cada uno de los cuales tiene encomendado una funcion:

Hardware.
Nucleo o Kernel.
Shell.

Usuario.
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6.3 REQUERIMIENTO DE HARDWARE
EQUIPO(SERVIDOR MINIMO OPTIMO
LINUX)
Procesador: Intel® | Procesador: Intel®
Pentium® 2 Pentium® 3
Memoria RAM: | Memoria RAM: de 512
256MB mb
Disco duro: 3GB Disco duro: 10
Tarjeta de red: | Tarjeta de red: Ethernet
Ethernet 10 mbps 10/100 mbps
Tabla 6-1: Requerimiento de hardware
Nota:

Se recomienda utilizar un equipo que cumpla con estas caracteristicas o
similares a ellas para poder tener un uso Optimo con todos los servicios

utilizados, como ejemplo el Servidor de Correo ya que si

SuU uUsoO es pdara unda

cantidad mayor de usuarios como en el caso de una empresa grande se
necesita un equipo de mayor capacidad

Recomendacion

Procesador: Intel® Pentium® D Dual Core EM64T 3.00GHz
2 x 2MB cache L2 Bus Frontal de 800MHz

Memoria RAM: de 1GB

Disco duro: 160 GB SAS Hot-Swap
Tarjeta de red: Ethernet 10/100/1000 gigabit / on planar / Full duplex
Fuente de poder: 400 Watts

B A
C S
Puin3
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6.4 INTRODUCCION A FEDORA CORE3

Fedora Project es el sistema libre de Red Hat, que aunque
Fedora no da un soporte directo al mismo desde su lanzamiento,

PROJECLT si se ha convertido en su patrocinador principal, aunque
el codigo que lo forma esta abierto y cualquiera puede incluir y/o ayudar a
mejorarlo.

Mejorar Linux no se trata de programar Unicamente; si sabes Inglés y Espanol
ya puedes ayudar a traducir informacion, manuales,... e incluso probar las
nuevas aplicaciones es muy util para comprobar su estabilidad.

Permite disfrutar de un sistema potente y eficaz aunque Red Hat no le dé
sorpote directamente. Ademas es muy facil de instalar, contiene herramientas
de escritorio muy utiles, montones de programas muy variados, se ha
convertido en un serio candidato que se debe probar.

En cualquier caso, Fedora Core 3 (la ultima version de Fedora a 02/04/05) es
un sistema muy estable, facil de instalar y sencillo de configurar..

NOTA: El acceso al BIOS varia dependiendo del Hardware que utilice, sin
embargo, las opciones mas comunes son las teclas ESC, F2 o DEL.

EDCOM Capitulo 6 - Pagina 5 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

6.5 ENTRADA AL BIOS

Nada mas encender el ordenador, la primera pantalla que aparece es generada
por la propia BIOS. En la mayoria de los equipos clonicos, esta pantalla informa
de las caracteristicas de chipset y version de la BIOS instalada. Debajo de los
coédigos superiores, identificara el tipo de microprocesador y bajo este se
comenzara a chequear la memoria del sistema. En este momento es cuando se
debe pulsar una determinada tecla que se permita acceder a los menus de
configuracion.

Lo normal es que también aparezca un mensaje que avise de qué tecla es la
que permitira entrar al mend mencionado.

Generalmente, siempre que se encuentre ante una BIOS de la empresa AMI o
AWARD, la tecla para el acceso es DEL o SUPR. En otro tipo de BIOS, como las
PHOENIX, se tendra que presionar la tecla F2.

En las pantallas de configuracion se modifica todo tipo de parametros que
afectaran directamente al funcionamiento del hardware, haciendo que éste
trabaje de una manera mas o menos optimizada. Lo complicado de todo este
asunto es que cada empresa que fabrica BIOS suele tener opciones diferentes
de configuracion, acorde con el tipo de placa base en la que se va a instalar.
Aqui se intentard explicar con detalle todos los parametros mas comunes que
se puede encontrar en cualquier tipo de BIOS, aunque seguro que no se podra
explicar todos. AUn asi no hay que preocuparse, ya que muchos de estos
parametros no seran cruciales para la configuracion del sistema.

Las BIOS mas extendidas son las AWARD, por lo tanto se elige esta marca para
pasar a explicar las pantallas de configuracion.

Para facilidad se ha trabajado en un programa llamado wmware pulsando
sobre el simbolo de "play" " Star this virtual machine" mientras arranca, se
pulsa sobre "F2" para entrar en la bios virtual de esta maquina, el motivo es
simple, se quiere escoger que "Botee" desde el DVD como si del bios real se
tratara.

Con las teclas de flecha, arriba/abajo, se lo pone en color blanco la unidad de
DVD/cd-rom, y una vez en blanco, con las teclas "+ y - " se la sube al primer
lugar como esta imagen, asi arrancara la maquina virtual desde el DVD.

Una vez hecho, sobre "exit" como una bios normal y se sale guardando
cambios.

EDCOM Capitulo 6 - Pigina 6 ‘ ESPOL



Manual de Usuario

Rrrrsable Dewires
‘Haid By loe
Retuork oot from AAD Ae P9CTHN

[tem Spee (Hic Welyp

Kmpy wead o wiew ™
conl igure dewices
cInter > eapands on
enllap= dewicrs with
a
CEhrl+Fater ) rapand

all

CShifE « 1) emable ar
dinablem o dewice

€ and ¢ mwes e

drwier ap o dewm

Y Py mare emosable
device brtwea Mard
Disk or Rewowable Di<k
Ay Brwwwe s devwicr
that ja st jwstalled

Figura 6-3: Pantalla del Bios

Administracion y Sequridades en Redes

Tras guardar cambios, se reinicia la maquina virtual, y se empieza a botear

desde el dvd o cdroom

Ahora arranca de nuevo la magquina virtual, para que se ingrese los cd’s que se

van a necesitar para instalar linux.
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6.6 INSTALACION DE LINUX

Arranque de CD/DVD de Fedora en la pc: se ingresa los CDS o DVD para
la instalacion de Fedora Core 3 en la unidad lectora de CD-ROM/DVD" de la
computadora, se presiona F10, para comenzar la instalacion de manera que se
pueda iniciar la instalacion automaticamente.

Pulse cualquier tecla para iniciar desde CD...

Fedora

To install or upgrade in graphical mode, press the <ENTER> koy.
To imstall or upgrade in text mode, type: inox text <ENTER>.

Usa the function kops listed below for more informat fon.

Figura 6-4: Ingreso del Cd de Arranque

En esta pantalla pregunta si se desea hacer un skandisk al disco o si se quiere
omitir ese paso. Se escoge la opcion 1 skip y va directo a la instalacion

Fedora Core

CD Found

To begin testing the CD media before
installation press OK

Choose Skip to skip the media test
and ztart the installation

{Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura 6-5: opcion de sKip__
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Welcome to Fedora Core: Da la Bienvenida para comenzar a elegir los
cambios del sistema sea del idioma, mouse, teclado etc. Elegir 1 siguiente

Welcome to
Fedora Core

Figura 6-6: Bienvenido a Fedora Core

Configuracion del Teclado: Se selecciona el tipo de teclado para que los
caracteres de las teclas coincidan y no muestren otros caracteres, en este caso
se selecciona 1 Spanish y se presiona 2 siguiente

Configuracion del
teclado

Ela el tipo de teclado que desey

utihzar par.

Figura 6-7: Configuracion de teclado
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Seleccion de Idioma: Se selecciona 1 Spanish(Espafiol) y se presiona 2
NEXT para continuar

{ vou bee 1o use dunng the irg alat. e

. { What language wou'd
Language Selection @ i

Choose the language you would

; Makse sl
like 10 use dunng this installaton falay iMelny

Norwegan Horss

o 1
Persian L. w0

Polish (Polsk)

Tarml {

Turkish Mudcel

!
FAHide Help IRelease Notes Back Nev' T ———

Tipo de Instalacion: Se selecciona 1.Personalizada para poder tener
control en la eleccion de paquetes de Software, proceso de instalacion vy
preferencias de particionamiento. Se escoge 2.siguiente.

1

. Y. £ 5 Hidotio personal |
Tipo de Instalacion U, daireiss s dnaniae sabai s sk i ‘ <

; . EdEAY S |

Pasales B £ars ISR R FREWEE A8 S4C 8

Selecoiane el ino de iInstalacion
que mejor se ajusta a sus
idades ] £ stacion de trabajo
Evta opcr wynals un eriwen d= cacrans arabee -

Unainstalacion destruird

cualguier informaion quardaday

previamente en las pamciones Servidos LIS
,) [ e obe et g e by e . —_— eh o
Pt s e T s B B Ve iR e §y PO i -
Para mas informacion ann ey eriarn arr e
concemiente alas tiferencias L
~nrre e51as clases de instalacion, Petsonalrada 4 I
ansulte la documentacion del o | ogal  whicomee #o oranclarion e et~ schve o
praducto €0 oocesade minbioon mowewm e 2 i 3 ses die
|
|
I
N
I .y

Figura 6-9: Tipo de Instalacion
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Escritorio Personal.- Instala un entorno de escritorio grafico y crear un
sistema ideal para el uso del directorio principal o del escritorio.

Estacion de Trabajo.- Instala un entorno de escritorio grafico como el
desarrollo del software y la administracion de Sistemas.

Servidor.- Configura la condivision de ficheros e impresoras, asi como los
servicios web, se habilitan servicios adicionales.

Personalizada.- Se obtiene el control completo sobre el proceso de
instalacion, incluyendo la seleccion de paquete de software, y las preferencias
de particionamiento

Configuracion del Particionamiento del Disco: Se selecciona 1.Particion
manual con Disk Fruid para poder asignar puntos de montaje, particion para
swap, el boot y raiz que son importante en la instalacion. Se seleeciona
2.siguiente.

-

1
Configuracion del i
particionamiento :
del disco

Uno de los obstaculos
Mayores Que #Ncuentra un
nuevo usuario durante la
instalacion de Linux es |
particionamiento, Este proceso L3 kesramierta de pamcionarients mani oy del diac

se facilita propotcionando una Dred e perevte contiguran 1as pamiciones on un entam
opcidn de parscaonamiento mteracinig Puede oo W Ine s Ac 1eTims N |

automanco

Al seleccionar ] » Pamcion manueal con Disk Dt

PAMNICIONAMSNto AUBMANCO —

no tiene que usarlas |
hetramientas

PAMMCIONJAMIEnto parta asignar
puntos de montae crear
pamciones a lacalizar rspacin

pata su instalyaon

7

PAE <t onder Ayuda Notas de uMima hoea Antrng {

Figura 6-10: Configuacion de particionamieno del disco
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Configuracion del Disco: Paso 1 Se ubica el puntero en Libre y se presiona

Nuevo para crear
siguiente

los particionamientos necesarios en el Sistema Paso 2

Siha us
particior

puede o

las pamcionas (pulse

Siguiente) o

hatramieama pary |

BB sconder Ayt

Configuracion del
diSCO Dire dewada (7162 ME) (Modeb VRiaare, viware Viatual S|
Elja dénde le gustana instalar
Fedora Core
i rhe ar
\l by L B B r ] L
de
| Pursto de At 1
D s AlL ' r d
2 ok

parhconamiento manual,
consulte Ly documentacion del Hr.ons | ]
producto ot

|
bien modificar la
conhguracion usando Iy H L 2
£ sconder ol Aipastres FAIDYos marbioy del or S vAlunefTTTOT v—”/’df’
) - antr ] g ==
41 M | ma hora A g

Figura 6-11: Configuracion del disco

Se anade swap esta particion es obligatoria, 1 swap es la memoria virtual de
Linux y su tamano (MB) es el doble de memoria que se tiene en nuestra PC. Se
escoge 2 ACEPTAR

Recomendaciones: Se recomienda duplicar la memoria ram solo hasta

512MB.

- -

Elija donde le 1,50 de sistc
Fedora Cote.

particiones en
necesita ayud
las herramient
particionamier
consulte la do

producto.

Si hausado el

herramienta para el

mﬁwrmdm Ayuda

ehedgie - T SR SRR SIS
o i g u T T N iy
disco , i

o de mont

ma de archivo SWap [

Sino sabe o1 |ndades admisibles

Tamano (MB)

* Tamaro fyn

C ompiete todo el ¢

PNotas de uliima hora Antericn Siquiene

e

spacio hasta (MB)

C ompletar hasta el tamano maomo permitido |
particionamier
puede o bien . Forzar a pamcion piimana ;
confiquracione ‘
las particiones K Cancela i
Siguiente), o
configuracion usando la 4 ﬁ\

v Esconder el dispositivo RAID/los miembros dol qrupo de yolumen WM I q

Figura 6-12: Particion de swap

EDCOM

Capitulo 6 - Pigina 12 ESPOL



Manual de Us

rio Administracion y Sequridades en Redes

Paso 1: El directorio /boot: Para butear 2 sistemas Operativos aqui se guarda
el Kernel. Paso 2 se elige ACEPTAR

. »

R T T EEE W 7Y

Punto de montae

Tipo de sistema de archiyos extd
I Undades admisinles

I Tamano (MB) o

¢ [amano fyo
Complete toda el espacio hasta (MB

Completar hasta of ramanro max mn permndn

Forzar a pamaion pemana

ot [ > |

Paso 1: /=El

Figura 6-13: Particion de Boot

DIRECTORIO RAIZ es obligatorio, aqui se guarda toda la

estructura del directorio de Linux. Paso 2 se elige ACEPTAR

producto

Elija donde le  Tipo de sistema de archivos  ex'3
Fedora Core,

Sino sabe ¢cor
pariciones en
necesity ayud
las herramien! Tamaro (MB) <000l < amaral
paricionamer g

consulte la do

St ha usado el S10 N
parncionamer ¥ ‘“‘N.;- "
puede o bren , Frrzar a paticion pemana
conhguracions

las particiones -
Siguiente). o — |
configuracion usandao la . “——,....
herramienta para el

uda YNotas de ulima hora Ariggrion Siqurerte

FALsconder Ay

Oume de motae

Umdades admisibles

e e ! vhoaenl
® [amano fyo
C omplete todo el ecpacio hasta (ME)

{ ompletar hasta ol tamarda masimp perewticds

- Esconder of dispos 1neo RAID os mvembeos del grupo e volumen LM

(]

Figura 6-14: Configuracion de Directorio raiz
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Asi quedara particionado el sistema operativo. Se elige. Paso 1 Siguiente

Configuracion del
diSCO Dirve devida (7162 MA) (Modet Vilaare, VMwaie Vietsal 5

P o a1 v |

rlami ng i |
Elhja donde le gustana instalar
Fedora Core
Sino sabhe coOmo Crear
DAMICIONES &N SU SISTEMA O Mg Mesdific 3t Eumvra Reipse i TAID
necesita ayuda con &l uso de

Pumto de | T
las herramientas de D BeAive ! d v Tl
= RAIDA MR
parmcionamiento marnial,
consulte la documentacion del
producto
51 ha usado el .
[l.]l"f wnamiento automaihco
puede a bien aceptar las
L Es

conhguraciones acruales de
las pamciones (pulse
Siguiente), o bien modificar la
configuracion usandn la . » l
hetrarmienta para el u Esconder el disposdvo HAIDA0L nuembros del grupo de ool amen | VRS
ERE ecorder Ayuda Metas de il Fosa A K~ Qugurante

Figura 6-15: Creacion de todas las particiones

Gestor de Arranque: Aqui se elige con gue Sistema Operativo arranca
primero en el momento de encender la PC por defecto esta sefialado FEDORA
CORE pero se puede cambiar por WINDOWS en modificar en este caso se
arranca con FEDORA CORE. Paso 1 se selecciona Siguiente.

Figura 6-16: Configuracion de gestor de arranque

EDCOM ' Capitulo 6 - Pgina 14 ESPOL
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Configuracion de la red: Aqui se configura la tarjeta de red ethQ aparece
solo una tarjeta de red, porque solo existe una tarjeta de red. Da también la
opcion de elegir su configuracion de forma manual o automatica, se selecciona
de forma automatica a través de DHCP. Paso 1 se elige Siguiente.

Configuracion de ) 7

Lred R e ses =
Cualguies dispostivo de eed

que posea en el sisterma serd

detectado automaticaments

por el programa de instalacion

v aparecsra en la hsra de bre de
Dispositivos de red toe AL T T
Fara configurar el dispozitive
de rad. seleccione ol
onftaurad ion miv s tanea

disposiivo y pulse en
Maodificar. Fn la pantalla de
Modificar la interfaz, podri
mscoger tener informacion de
1Py mascara de red
confiqurada por DHC PP o
puede intraducio de forma
manual. Puede escoger
tambien que el diLpositivo este

vo &n &l momento del

FAEsconder Ayuda Notas de ultima bora

Figura 6-17: Configuracion de la red

Configuracion de Cortafuegos/Firewall: Aqui se habilitan los firewalls, no
se lo habilita en este momento por eso se elige Paso 1 Ningun cortafuego esto

significa que el firewall de Linux no esta habilitado Paso 2 siguiente

Configuracion del

cortafuegos

Fl eortahiegs sty ubicadn

contatuego configurado de
lornva adecuada puedna
neramentar la seauridad de su

sistema

Freopa el nivel adecuada de conty Enhane cd

segurdad pary su sistem) ekl R g s ehevadin G

Ningun conaluegos
Ningun cortaluego

arceso total a su

~al

Me diant |

seguridad se inhabiita el

P sconder Avuda Noeas de ukma hosa e

Figura 6-18: Configuracion del cortafuego

()

v
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Aparecera esta pantalla de Advertencia se seleccina Paso 1 PROCEDER

- we

Advertencia - Ninglin cortafuegos

A\ Si este sistema esta conectado directamente a Internet o esta
! #
/ !\\ en una red publica amplia, es recomendado que sea
configurado un cortafuegos para ayudar a prevenir accesos no
autorizados. Sin embargo, usted ha seleccionado no configurar
un cortafuego o firewall. Por favor seleccione "Proceder” para
continuar sin un cortafuegos.
i Configurar cortafuegos Proceder
H T~
l——wA

Figura 6-19: Advertencia de Cortafuego

Soporte adicional del Idioma: se selecciona Paso 1 Spanish (ecuador)
porque es el idioma a utilizar en este sistema da mas opciones de idiomas. Se
escoge Paso 2 siguente

o—
-
|
R
F 1y ol ihoma por dalectn para ecrp ciztom spanish (Spunt W
Soporte adicional =
del idioma Escoa los idomas gdicionales gue guieta utihzar o el giste~ia
S17 A
Seleccione un idioma a uthzar Stowen !
coma el idioma por defecto. FI Sothp (South Mar Seler cionat 504~ pov
sisterma utiliza este idioma una Sparsh [Argertng
vez que la instalacion haya Sparish 1B ok
terminado. Si desea instalar ' Sisee Bl B par
parieh (ke
otros idiomas, puede cambiar
Sparish il 1hia
el idioma predeterminado tras e
la instalacion Sparish « R
El programa de instalacion
puede instalar y utilizar vanos < niElSal
¥ "™ .
idiomas. Para usar mas de un & ranieh (U M rmatal
idioma en su sistema. elija los
. Spanmish (Hondura
lenguajes especificos a
Spanish (Mewcol
instalar o seleccione todos los e Meuice
idiomas para instalar todos los Sparich (Nicarag
lenguajes disporvbles en su S b iPan 1
maquina, Sparish (Paraquay ! 2
Spanish (Pen &
-~ . elle cud L o JES PO . -
-
FAEsconder Avuda ZNoras de ultima hody Areno

Figura 6-20: Soporte adicional de idioma
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Seleccion de Horario: En el mapa se busca la ciudad mas cercana de donde
se encontra en esta caso Paso 1 se ubica en AMERICA /GUAYAQUIL. Se
escoge Paso 2 siguiente

Fedora’

Seleccion del huso [ (D) seteccone ta cotad mas e
horario

Confgure su rona horana
seleccionando la ubicacion

g=ografica de su computadora

En el mapa interactivo, pulses
en una cudad especifica
(marcada con un punto

amanllo) y una X roja

aparecery indicando su

seleccion

Tambien puede desplazarse
pot 1a hista de ciudades v Kocahzacion TAESL I v

seleccionar su zona horarna A nala
deseada [*—"*‘ ey T T CLE e W ! Beagors |

Tamhbien puede selmccionarla P S b
opcion Reloj del Sistema usa
| UTC. (UTC. Coordinated Elsistema horarn usaes 14

Figura 6-21: Seleccion de horario

Paso 1 Configuracion de contrasefia para el root: Esta cuenta es la
cuenta del administrador con fines administrar todo lo referente al sistema. Se
escoge Paso 2 siguiente

Configurar ImeodiTea 1
contrasefa de root ; =i =

|
Bk scon A M T 1

Figura 6-22: Configuracion de contraseifia
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Seleccion de paquetes: Aqui se elegira todos los paquetes que se necesitara
para la instalacion

Fedora"

c o & [

TR S

Seleccion de grupos

4 Sistemna X Window [r7an)
de paquetes ; s -
b
[ veleccione el grupo de paguets § atorno de eicrisorko de G ORME [ELRE]]
to aplicacion) que desea inatalar
| ROIE Wiy g 3o wfis
Para seleccionas un grupo de s )
paquetes, pulse en 1y casillay de <
vernficacion al lado del reusenn
© KDFE {K Deskiop Environmeant: [TRREN
Uina ver que un qrupo de
paquetes ha sido seleccionadn.,
g

pulse en Detalles par.

paquetes serdn nstals

whon v el Tew

W

detecra y par

paguetes opcionales decde age

grupo

Figura 6-23: Seleccion de paquetes de escritorio

Seleccion de grupos .
de paquetes

Seletcions ol gIuPG de paguerss Ingenirria v ¢ lentifico 1o 71
(o aplicacidnm que desea instalar Flampon VO [ WHITOS [ ey
1 Qrupo de
enla casilla de
dey dal mis o Interner qrafica %13

1 grupo e oy
Una vez que un arupo de u‘) Neh o rlvar

"le < > % e e ’
paqu s ha sido weleccionado, Internet batada on 16 X0 1 &)

pulse en Detalles para ver qué ' '
S g i e e amien eloe irewis 5 e fawma

pagquetes seran instalados por — ,-_7,\ Jipa r U T e Rt
detecto y para anadie o elirmin e J G g R
raquetes opclonales desds ege
paq 3 C C Ofic ina i roduc tividad s . |
arupo |

Sonida v viden [n-25)

Figura 6-24: Seleccion de grupos de paquetes
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Seleccidn de grupos
de pagquete s

1

=~ TR SO

Seleccion de grupos :
Se dova d ed 1 i
de paquetes
.
seleccinne ol gqrupa de pagueties
Servidoaes de red here ditar o {2
¥

OO (R ET]

Figura 6-26: Seleccion de paquetes de desarrollo
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de paquetes

qrupo

FAEsconder Ayuda

T — E— e i |
1 .o e, = A o o S ot R 5 :
| : y e = WA ST
Seleccion de grupos
Herramientas de administiacion [1o:11] !
L ste grupa €5 una roleccwon de bemar ra
vdrmems T acion grahicas. 1ales como i v of il de |
Selecaione el qrupo de paquetes wanen y configusrcion del hande e ‘
{o aplicacion) que desea instalar Hetramientas del sistema [1n 32) t |
Para seleccionar un grupo de ‘
Este grupa o5 una coleccon de o, ynas betrram 1% para |
paquetes, pulse en la casilla de rstpn Lkl ) et
¢ . o ¢ P |
verificacion al lado del mismo. P ateones SHE v Heramicmas e rositonis x. ol Tt ilice ‘
1o 1edes |
Una ve o no e ;
A VeZ que un grupo d Soporne para la impresion [ 2] |
paquetes ha sido seleccionado, ‘
L Iestalar esras heramiertas para * abilaar el sistema para
pulse en Detalles para ver qué * e . ) N R ‘
MM O ACTuAr comn un aenyid o de impeesios
paquetes seran instalados por S - |
) I Lk B o U ot Rl e 'y F L 3 -
defecto y para afadir o eliminar MiSceldmea, o o on  a 33{ 5‘:'1 , M".&-ﬁf 1
paqueles opcinnales desde pse Tod |
o0
C 1l e todns los pan ote et
g,‘ Men e que po n mas pagur d n
- ~mal " v regt ar il oot de
e pag
Minimo
Tamano roral de 13 instalarion ar0M
)Nutas de ultima hora Anite Siguenr
- . -
.
Figura 6-27: Seleccion de paquetes de sistemas
PO
o) ,‘
s A
Fodha
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Luego de haber seleccionado todo los paguetes necesarios se elige Siguiente.

Instalacion de paquetes: Fedora comenzara llevando a cabo todas las
operaciones necesarias para la configuracion del disco duro, tal y como se lo se
indica anteriormente en el apartado de particionamiento. Presionar Paso 1
SIGUIENTE.

Listo para la
instalacion

Atencian: Una vez que
pulse el botdn Siguiente, ¢l

proc <talacian ampe e 13 e sRlae o s

con 7. L nhir sl
sistema pperatvo a su disco
duro. Fste proceso no se
puede revertr, Si ha decidido
no conunuar con la instalacion
este o4 el ulnmo Mmomento en

el que puede abortar el

proceso de kboma segura.

Fara abortar esta
actmalizacion, pulse l bowon
Reset de su mianuing o la
combinacidn de reclas Control
Al Supr v lusgo extraiga
cualquier medio de instalacion

entre las pantallas de

FAEsconder Ayuda Notas de uhrvia hova JI TP b -

Figura 6-28: Listo para la instalacion

Para la instalacion se necesita 3 CDs de Fedora Core 3.
Paso 1 Presionar CONTINUAR

Medio de instalaci6n requerido

|
! a Los programas que has seleccionado para instalar requenran
F
/ U\ los siguentes CDs

Fedora Core 3 CD #£]
Fedora Core 3 CD #2
Fedora Core 3 CD #£3

Por favor tenlos listos antes de seguir con la instalacion. S
necesitas abortar la instalacion y reiniciar por favor selecciona

"Remiciar” )
Reiniciar “ g_ormmlaj L
N

Figura 6-29: Medio de instalacion requerido
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Instalacion: Fedora Core 3 esta copiando los programas o paquetes al disco
duro. No extraer el CD o DVD hasta que se indique:

Instalacion de
paquetes

Metan de i teey |

Figura 6-30: Instalacion de paquetes 1

El tiempo de Instalacion lleva de 30 minutos a 90 dependiendo de los paquetes
que se eligieron al momento de la instalacion.

G R A B

Instalacion de
paquetes

Hemaos reunido toda la
nformacion necesana pata

mstalar Fedora Core en el

sisterna, El tempo que demaore }-_'
| W
en instalar todo, dependera del |
) ¥ | I (e

numero de paquetes a instalar, A
it
| >
-~
v
|
|
'—""'""'""'"1 |
e 58 |
|
|
Inssalando p 1€ i |
Programa de | 1o pan | |
|
A {ota u'tima hora |

Figura 6-31: Instalacion de los paquetes 2

EDCOM Capitulo 6 - Pigina 22  ESPoL



Manual de Usuario Administracion y Sequridades en Redes

Pide Ingresar el CDs 2 para continuar con la instalacion. Se ingresa el
CD correspondiente en la unidad lectora de la PC Paso 1 ACEPTAR

Instalacion de
paquetes

s 1 t e o
on talar u 1
numers de paquetss 3 ir e = ——
For tavee, imtradurca Fedora ¢ ore diae DR TR
“

Figura 6-32: Ingreso del segundo cd de fedora

Se ingresa el ultimo CDs de la instalacion de FEDORA CORE 3 Paso 1
ACEPTAR

Cedara Corm an ~ \
a. El nempo que d Cambie COROM a

eninstalar todo, depend.

rou
numero de paquetes air |
IV Perfavor introduzea Fadora Core disco 3 para € patnuar N
= &)
Ca
= M 1
-
| A ] bygr) r 4 i i M
Bibictec as para desanndlo d AVA €

e INctas de dlvma bora

Figura 6-33: ingreso del altimo cd para la instalacion
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Paso 1 Reiniciar el Sistema para que se guarde los cambios

i

Figura 6-34: reinicio del sistema

< ’

) ’
1

J

Pou "
A
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6.7 CONFIGURACION DE POST-INSTALACION LINUX

En esta pantalla se comienza ingresando al entorno de Linux.

Figura 6-35: ingreso al entorno de linux

Da la Bienvenida a FEDORA CORE Paso 1 se escoge SIGUIENTE

' Bienvenido

Figura 6-36: Bienvenido al entorno de fedora
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Muestra el acuerdo de la Licencia, se acepta. Paso 1 Si, acepto el acuerdo de
licencia Paso 2 se escoge Siguiente

Figura 6-37: Acuerdo de licencia

Paso 1 Configuracion de FECHA Y HORA: Se selecciona la fecha y hora.
Paso 2 Se escoge Siguiente

.~ Fecha y Hora

bora  Prowoe odo de Twmpo de Rod (NTP

m

|, T A \K

— ~—

Figura 6-38: configuracion de fecha y hora 13
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Configuracion de Pantalla: Muestra la configuracion de la pantalla donde se
podra cambiar la resolucion de la misma. Paso 1 se escoge Siguiente

-1 Pantalla

Pow (%

-

it ]

Figura 6-39: configuracion de la pantalla

Paso 1 se asigna al Usuario del sistema en este caso el administrador sera
SERVIPAGOS con su respectiva contrasena. Paso 2 se elige Siguiente

w Usuario del sistema

— 2|

Tl

Figura 6-40: usuario del sistema

oy T
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Configuracion de Tarjeta de Sonido: Da opcion a realizar una prueba de
sonido. Paso 1 se elige SIGUIENTE

— - =

4 Tarjeta de sonido

F
1
L

Figura 6-41: configuracion de tarjeta de sonido

Finaliza la Configuracion. Paso 1 Elegir SIGUIENTE

R o ‘1 »
I Finalizar la configuracion
PLITAS
o <) W s

Figura 6-42: finalizacion de la configuracion
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6.8 INICIO DE SESION AMBIENTE GRAFICO

Paso 1 se ingresa a Fedora como administrador ROOT se presiona ENTER

Fedora

introduzca su nombre de usuario

localhost.loca
vie 25 da may,

;"'. Sesion “ Reiniclar ﬂ Apagar

Figura 6-43: ingreso del root a fedora corel3

Paso 2 se ingresa la contrasena de administrador root

lacaifast focaldomaein
mar 24 de act, 7:10

Figura 6-44: ingreso de contrasena
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6.9 INICIO DE SESION MODO TEXTO

Si no cred una cuenta de usuario durante la instalacion, debera ingresar como
root. Dependiendo de su eleccion durante la instalacion vera una pantalla de
texto (consola) o una pantalla grafica (Pantalla de acceso grafica) en la cual
debera ingresar su nombre de cuenta y la contrasena asociada a esa cuenta.

Para ingresar al modo texto de Linux se presiona la combinacion de teclas
crtl-alt+F1,F2...F6 para regresar a sesion de modo grafico se presiona crtl-
alt+F7.

En la primera pantalla pide el ingreso de un usuario

Fedora Core release 3 (Heidelberg)
Bereel 2.6.9-1.667 on an 1686

lecalbest login: _

Figura 6-45: Ingreso del login

Se ingresa con el usuario administrador en Linux, que es el root.

PFedera Core release 3 (Heidelberg)
Bersel 2.6.9-1.667 on an 1606

lecalbest legin: root

Figura 6-46: Ingreso root
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Después de ingresar el usuario administrador root se debe ingresar la
contrasena de root que se ha configurado en la instalacion de linux.

Fedora release 3 (Heidelbery)
Rerael 2.6.9-1.667 on an 1686

ocalbest login: root

Figura 6-47: Ingreso la contrasena del root

Despues de que ha ingresado la contrasefia Linux se permitira trabajar en

modo texto.

Federa Core release 3 (Heidelberg)
Rernel 2.6.9-1.667 on an 1686

localbost legin: root
Password:

Last login: Tee Jun 26 14:56:50 on tty2

Figura 6-48: Ingreso a modo texto

ESPOL
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6.10 COMANDOS DE LINUX

Aqui se explica comandos basicos de Linux que serviran para las siguientes
configuraciones que luego se utilizaran.

Nota: “[]” indica que son opcionales. “...” que puede ir mas de una. Las
opciones suelen comenzar con “-" o “--". Sj en la explicacion del comando se
acaba con “...” es porque hay muchas mas opciones o informacion que es
mejor consultar en la pagina del manual.

cd [directorio]
Descripcion Cambia de directorio. Sin argumentos lleva al directorio del

n n

usuario (HOME). Si el directorio es “..” sube un nivel.
Proposito: ingresar a directorio
Sintaxis: root@localhost ~ ]# cd carpeta

Touch
Descripcion Crea archivos en cualquier directorio

Proposito: Crear archivos
Sintaxis: root@localhost ~ ]# touch file B A

de P13
Descripcion muestra el directorio actual de trabajo.

Propdsito: mostrar directorio actual

Sintaxis: root@localhost ~ ]# pwd

La opcion “-R"” hace un listado recursivo en la jerarquia de directorios.

“/"

La ayuda, sirve para buscar una cadena, “q” para salir...

Redirecciones: > < |

Todos los comandos de GNU-Linux/Unix tienen asociado una “entrada
estandar” (normalmente el teclado), una “salida estandar”, (normalmente la
consola o pantalla) y una “salida estandar de error” (habitualmente la misma
pantalla).

Es posible redireccionar esas entradas y salidas hacia un fichero o directamente
a otro comando.
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“comando ... > fichero”: redirecciona la salida del comando hacia el fichero.
“comando ... < fichero”: redirecciona la entrada y lee desde el fichero.

“|"”: La redireccion “|"” (tuberia o “pipe) permite “"entubar” las salidas a
entradas de otros proceso evitando el uso de ficheros temporales y ejecucion
no sincronizada de comandos.

La concatenacion de comandos es muy potente y tipica de la filosofia de Unix y
Linux. Por ejemplo:

mv [opciones...] fuente... destino

Descripcion Cambia el nombre de un fichero por otro o mueve una serie de
ficheros y directorios a un directorio destino.

Proposito: cambiar de destino los ficheros

Sintaxis: root@localhost ~ ]# mv carpeta cd/etc/carpeta

mkdir [opciones...] directorio
Descripcion Crea el directorio con el nombre indicado.

Proposito: crear directorio
Sintaxis: root@localhost ~ ]# mkdir sitio

rmdir [opciones...] directorio...
Descripcion Borra uno o varios directorios si estan vacios

Proposito: borrar directorios
Sintaxis: root@localhost ~ ]# rmdir sitio

rm [opcions...] ficheros
Descripcion Borra ficheros.

Proposito: borrar

Sintaxis: root@localhost ~ ]# rm —f carpeta
Opciones

-f para forzar el borrado sin preguntar al usuario
—r pregunta antes de borrar

*borra recursivamente todos los subdirectorios.
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Utililidad que sirve para modificar ficheros de texto plano:

. pulse "i" para editar el fichero.

. pulse "ESCAPE", a continuacion ":wq" e INTRO para guardar los
cambios y cerrar el fichero.

passwd nombreusuario

Descripcion Cambia la contrasefia al usuario especificado
Proposito: cambia el password

Sintaxis: root@localhost ~ ]# passwd silvia

ifconfig
Descripcion Muestra la IP del pc y la configuracion de red

Proposito: muestra la ip actual del pc

Sintaxis: root@localhost ~ ]# ifconfig

ping host P
Descripcion Realiza ping entre pcs :
Propdsito: ver conectividad

Sintaxis: root@localhost ~ ]# ping 192.168.20.5

chown

Descripcion Cambia el propietario del archivo nombre archivo a nombre
usuario

Proposito: Cambiar de propietario

Sintaxis: root@localhost ~ ]# chown root:Silvia /carpeta

ifdown ethO

Descripcion Para el servicio de red 'eth0’

ifup ethO

Descripcion Arranca el servicio de red 'ethQ" ifup ethO

ifconfig ethO up

Proposito: levanta la red
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Sintaxis: root@localhost ~ ]# ifconfig 192.168.20.3 up
ifconfig athO down

Propdsito: Para caer la red

Sintaxis: root@localhost ~ ]# ifconfig 192.168.20.3 down

chmod

Descripcion: Este comando, lo que hace , es poner un documento a su antojo
de quien se desee que lo use, lo vea y ejecute. (Tiene que ser root para usar
este comando)

Propésito: Cambia los permisos de archivos o carpetas especificadas.

Los permisos afectan a:
u : usuario (dueno)

g : grupo

0 : otros

a : todos

Las opciones son:
+ ! agrega permiso
- . quita permiso

= ! asigna permiso

Los permisos son:

r : lectura
w : escritura
X . ejecucion
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Permisos de archivos en formato binario y octal.
Binario Octal Permisos

000 O ---

001 1 --x

010 2 -w-

011 3 -wx

100 4 r--

101 5 r-x ' L
110 6 rw- .

111 7 rwx
Sintaxis: chmod [permisos] archivos ...

cp
Descripcion El comando cp copia archivos de carpeta a carpeta.
Proposito: copia archivos

Sintaxis: root@localhost ~ ]# cp [opcion] archivo fuente archivo_destino
cd [opcion] archivol archivo?2 ... directorio_destino (2)

Opciones:
-f: Borrar los archivos de destino ya existentes
-p: Preservar los permisos, el usuario y el grupo del archivo a copiar

-v: Da informacion en pantalla sobre los archivos que se van copiando.

Ejemplo: cp /root/Silvia/archivo.txt /root/Silvia.txt
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chgrp

Descripcion: Con este comando el root o administrador del sistema, como
quieran llamarlo, puede cambiar el grupo al que pertenece cada usuario.

Propdsito: cambiar el grupo al que pertenece uno o varios archivos
Sintaxis: root@localhost ~ ]# chgrp [grupo] [archivo]
Ejemplo: chgrp otros quade.txt (cambia quade.txt al grupo "otros")
deluser

Descripcion: Con éste comando se podra borrar usuarios al sistema. (Tiene
qgue ser root)

Proposito: borrar usuarios
Ejemplo:

root@localhost ~ ]# deluser Silvia
netstat

Descripcion: Con el comando netstat, se podra pedir informacion acerca de
los puertos de la maquina.

Propodsito: Muestra las estadisticas del protocolo y conexiones TCP/IP
actuales.

Opciones:

-a: Muestra todas las conexiones abiertas y puertos de escucha.

-e: Muestra estadistica Ethernet. (Se puede combinar con -s)

-n: Muestra numeros de puertos y direcciones en formato numeérico.

-s: Muestra conexiones del protocolo especificado por proto; que puede ser
TP UhPe 1P,

-r: Muestra el contenido de la tabla de rutas.

-s: Muestra estadisticas por protocolo. En forma predeterminada se muestra
para TCP, UDP e IP.

-p se puede especificar el predeterminado)
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Ejemplo: root@localhost ~ ]# netstat

file [opciones...] [ficheros...]

Descripcion: Muestra informacion mas detallados del tipo de contenido los
ficheros.

Propdsito: mostrar contenido de archivo

Ejemplo:
root@localhost ~ 1# File prueba
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6.11 INFORMACION DEL SISTEMA Y USUARIOS

date [opciones] [formato]
Descripcion: Muestra (o cambia) la fecha y hora del sistema.

Proposito: muestra fecha del sistema

Ejemplo:
root@localhost ~ ]# Date

su [opciones] [usuario]
Descripcion: Permite establecer una nueva sesion con otro usuario. Si no se
especifica usuario lo hara con el “root”.

Proposito: establece una nueva sesion

Ejemplo:
root@localhost ~ ]# su -silvia

mount [...]
Descripcion: Sin argumentos muestra los sistemas de ficheros montados, su
dispositivo correspondiente en /dev y en que directorio se han montado

Proposito: montar dispositivos

Ejemplo:
root@localhost ~ ]# mount /dev/hdb /media/cdroom/

passwd [opciones...] [usuario]
Descripcion Permite cambiar la clave de acceso de un usuario. Si es el root,
puede especificar el usuario del que desea cambiar la contrasena.

Propdsito: cambia la clave

Ejemplo:
root@localhost ~ ]# Passwd silvia
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6.12 DIRECTORIOS

slocate [opciones...] patron

Busca nombres de ficheros que cumplan con el patrén en una base de datos
que normalmente se actualiza cada dia.

mail

Descripcion: Con éste comando lo que se hace es mandar un mail a alguien
Propdsito: manda y recibe mails

Sintaxis: mail [usuariol usuario2...]

Ejemplo:
root@localhost ~ ]# mail Silvia@servipagos.com

zip 7T >
Descripcion: Con éste comando se comprime archivos g t
Proposito: comprimir )

Sintaxis: prueba.zip

Ejemplo:
root@localhost ~ ]# prueba.zip

gzip

Descripcion: Con éste comando se descomprime archivos compimidos
Proposito: descomprimir

Sintaxis: gzip prueba.txt

Ejemplo:
root@localhost ~ ]# gzip prueba.txt

etc

Descripcion: Con éste comando se ve los archivos de configuracion de
sistema

Propasito: ver archivos de configuracion

Sintaxis: etc
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Ejemplo:
root@localhost ~ ]# cd /etc
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6.13 ORGANIZACION DE LOS DIRECTORIOS

Linux organiza la informacion en archivos, los cuales estan contenidos en
directorios. Un directorio puede contener subdirectorios, teniendo asi una
estructura jerarquica, como en cualquier otro sistema operativo.

Directorio Descripcion

/ Raiz (roof), forma la base
del sistema de archivos.

/boot Archivos del kernel
(compilados).

/bin Archivos ejecutables
esenciales para todos los
usuarios.

/dev Archivos de dispositivos.

/etc | Archivos de configuracion.

Jetc/rc.d ' Archivos de inicializacion

' (Red Hat).

/home Generalmente, directorios
de los usuarios.

/home/ftp Contenido del servidor FTP.

/home/httpd Contenido del servidor
WWW. -

lib Librerias esenciales y
modulos del kernel.

/mnt Directorios donde ' "'montar"
diversos dispositivos
temporalmente. ™

/mnt/cdrom Directorio donde se
""monta' el CD-ROM.

/mnt/floppy Directorio donde se
" “monta" el disquete.

/proc Informacion sobre partes
del sistema.

/root Directorio del usuario
principal del sistema.

/sbin Archivos ejecutables para

J tareas de administracion.

/tmp Temporal.
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Jusr Programas, documentacion,
fuentes,...compartidos por
todo el sistema

[var Archivos variables del
sistema, bitacoras,
temporales,...

Tabla 6-2: Directorios
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6.14 LISTADO DIRECTORIOS COMANDOS BASICOS

COMANDOS | DESCRIPCION

Is lista directorios y ficheros.

Is —i lista directorios y ficheros con sus i-numeros.

Is —a lista directorios y ficheros en orden alfabético

Is —s lista directorios y ficheros con su tamafio en bloque (1
bloque= 512 bytes)

Is —r lista directorios y ficheros en orden inverso.

Is —u lista directorios y ficheros segun ultimo acceso

Is -l lista todos los directorios y ficheros en formato largo

Tabla 6-3: Lista contenido de directorio

6.15 ARCHIVOS ESPECIALES

COMANDOS DESCRIPCION

[etc/passwd | Contiene todos los logins y passwords

[etc/motd: | Mensaje del dia _
etc/profile: | Se ejecuta al introducir al entrar en el sistema

Tabla 6-4: Lista Archivos especiales
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6.16 SISTEMAS DE ARCHIVOS

El ext2 tiene un tamafo de i-nodo fijo entre 1 y 4K, independientemente del
tamafo de la particion. El tamafio del i-nodo se selecciona al crear el sistema
de archivos y es seleccionable por el usuario.El ext2 tiene una unidad similar al
cluster, llamada bloque, y que es, por lo general de 1K, especificable por el
usuario e independiente del tamafio de la particion, lo cual asegura un buen
aprovechamiento del espacio libre con archivos pequenos.

El ext2 no usa una FAT, sino una tabla de i-nodos distribuidos en un numero
determinable de grupos a través de la superficie, lo cual permite balancear la
distribucion de los bloques de archivos en la superficie a través de dichos
grupos para asegurar la minima fragmentacion.

El ext2 tiene un limite maximo de 4GB de archivo, pero no limita el tamano
maximo de la particion a 4GB, como es el caso de la FAT.

El ext2 tiene soporte para deteccion de un sistema de archivos desmontado
incorrectamente cuando el sistema se apaga de forma erronea, y capacidad
para autorecuperarlo en caso de fallo accidental.

El ext2 mantiene informacion de la Ultima vez que se montd y se accedid al
volumen (sistema de archivos), asi como del nimero de veces que se ha
montado dicho volumen desde la ultima comprobacion automatica, asi como la
fecha en la que se comprob¢ su integridad por ultima vez.

| 4

T ™

BIE A
CANMFUS
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6.17 CONFIGURACION STANDAR PARA CUALQUIER
SERVICIO

6.17.1. CONFIGURACION DE LA TRAJETA DE RED MODO
TEXTO

Es necesario configurar la tarjeta de red para las configuraciones que se van a
utilizar.

Paso 1 se verifica si esta configurada la tarjeta de red con el comando ifconfig,
este comando muestra la direccion IP que tiene EL servidor.

Figura 6-49: configuracion de la tarjeta de red

EthO0.- significa que es la tarjeta de red, se visualiza la direccion ip que en este
caso es 192.168.20.3
Lo.- significa la direccion de loopback que es 127.0.0.1
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Paso 2 Si no esta configurada la tarjeta de red se configura con las siguientes
lineas.

Ifconfig eth0 192.168.20.3 up
Ifconfig Muestra la IP del pc y la configuracion de red
EthO: Tarjeta de red 192.168.20.3 direccion de la tarjeta de red up levantar
servicio

Figura 6-50: levantamiento de la tarjeta de red
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6.17.2. CONFIGURACION DE LA TARJETA DE RED MODO

GRAFICO

Paso 1 Otra forma de configurar la tarjeta de red es de manera de la interfaz
grafica, con el comando “setup”.

P T Y [T T,
Aad : et e

1 Vitiom e 1o

— ]

Figura 6-51: ingreso al setup

Paso 2 saldra la siguiente pantalla, se ubica en la opcion de “Configuracion
de la red” Paso 3 se presiona el boton de “"Ejecutar una Herramienta”

[ R A A AVRRA LR BT

vwo Editar Ve (apias

Configuracion
Configuraci

Configuracion
Configuraci
Configuraci
Configuraci
Servicios del

<Tab>/<Alt-Tab> entre elementos

o1 7 el

tilidad de configuracién en msodo texto 1.18.1

1 del firewall
1 del
1 de X

T O A s Y -

(c) 1990-2

Elija una Herramienta

de la autentificacion

de la impresora

de la zona horaria
teclado

sistena

Usar <Enter> para editar una v

Figura 6-52: configuracion de la red

Paso 4 La siguiente pantalla, se pregunta si se desea configurar la tarjeta de

red. En este caso se selecciona "Si”, el cual

se sale de la configuracion.

Figura 6-53: confirmacion de configuracion

permite continuar, caso contrario

N
“1
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Paso 5 se ingresa la direccion IP y mascara de red, las opciones de puerta de
enlace y servidor de nombres primario aparecen automaticamente pero si uno
desea la puede modificar.

Paso 6 se presiona “OK" para finalizar la configuracion.

Introdurca la configuracion IP para este
ordenador. Cada IP deberia ser introducida
como uns direccién IP en notacisn decimal
scparada por puntos (por e)emplo, 1.2.31.4)

Utilizar 1a configuracion IV dinimica (BOOT/TNICP )

| Direccion IP: 192.168.20.3___
| Miscara de red [255.283.2585.0
| Puerta de enlance predeterminada (IP)

| Servidor de nombres primario

Figura 6-54: configuracion tcp/ip

Paso 7 Se debe reiniciar el servicio luego de haber configurado la tarjeta de
red de la siguiente manera:

PR A P SN TY 17T T T s el L) AT e . J

Archvn [ Ve Frenie y el

Figura 6-55: levantamiento de terjeta red

SERVICE NETWORK START

service nombre_servicio start Inicia el servicio especificado
"nombre_servicio"

OK.- Significa que la configuracion realizada ha sido exitosa
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6.18 SERVIDOR SAMBA

Samba es una suite de aplicaciones Unix que habilita el
protocolo SMB (Server Message Block). Muchos sistemas
operativos, incluidos Windows y 0S/2, usan SMB para
operaciones de red cliente-servidor. Mediante el soporte
de este protocolo, Samba permite a los servidores Unix
entrar en accion, comunicando con el mismo protocolo
de red que los productos de Microsoft Windows. De este modo, una maquina
Unix con Samba puede enmascararse como servidor en tu red Microsoft y
ofrecer los siguientes servicios:

Samba es la idea de Andrew Tridgell. El proyecto nacio en 1991 cuando Andrew
cred un programa servidor de ficheros para su red local, que soportaba un raro
protocolo DEC de Digital Pathworks. Hoy, la suite Samba implica a un par de
demonios que proporcionan recursos compartidos a clientes SMB sobre la red
(las comparticiones son denominadas a veces también como servicios).

Samba es una suite de aplicaciones Unix que habilita el protocolo SMB (Server
Message Block). Muchos sistemas operativos, incluidos Windows y 0S/2, usan
SMB para operaciones de red cliente-servidor. Mediante el soporte de este
protocolo, Samba permite a los servidores Unix entrar en accion, comunicando
con el mismo protocolo de red que los productos de Microsoft Windows. De
este modo, una maquina Unix con Samba puede enmascararse como servidor
en tu red Microsoft y ofrecer los siguientes servicios:

6.19 SERVICIOS DE SAMBA

Compartir uno 0 mas sistemas de archivos.

Compartir impresoras, instaladas tanto en el servidor como en los clientes.
Ayudar a los clientes, con visualizador de Clientes de Red.

Autentificar clientes logeandose contra un dominio Windows.

Proporcionar o asistir con un servidor de resolucion de nombres WINS.

L]
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6.20 DEMONIOS DE SAMBA

smbd : Un demonio que permite comparticion de archivos e impresoras sobre
una red SMB y proporciona autentificacion y autorizacion de acceso para
clientes SMB.

nmbd : Un demonio que busca a través del Windows Internet Name Service
(WINS), y ayuda mediante un visualizador.

Samba se encuentra actualmente mantenido y es ampliado por un grupo de
voluntarios bajo la supervision activa de Andrew Tridgell. Al igual que el sistema
operativo Linux, Samba es considerado por sus autores Open Source software
(0SS), y es distribuido bajo la the GNU General Public License (GPL). Como
informacion adicional, se puede afirmar que es algo verdaderamente
testimonial el que entidades tanto comerciales como no comerciales estén
dispuestas a gastar dinero para dar soporte a un proyecto Open Source.

Microsoft también ha contribuido materialmente poniendo a disposicién su
definicion de SMB y del Internet-savvy Common Internet File System (CIFS),
como Public Request for Comments (RFC), y otros documentos estandar. El
protocolo CIFS es el nuevo nombre de las futuras versiones del protocolo SMB
que seran usadas en los productos Windows. De hecho, se puede encontrar el
protocolo escrito como "SMB/CIFS".

6.20.1. QUE HACE SAMBA DESDE CLIENTE

Como se explicod antes, Samba puede ayudar a las maquinas Windows y Unix a
coexistir en la misma red. Sin embargo, existen algunas razones especificas por
las cuales podrias desear instalar un servidor Samba en nuestra red:

* No querer pagar licencias para un servidor Windows NT o 2000/2003 Server
(en adelante servidor NT)para obtener las funcionalidades que este
proporciona.

« Querer proporcionar un area comun para datos o directorios de usuarios en
orden a realizar una transicion desde un servidor NT hacia un Unix, o viceversa.
» Querer compartir impresoras a entre clientes Windows y Unix.

« Facilitar acceso a ficheros NT desde un servidor Unix.
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6.20.2. SAMBA. VISION DESDE SERVIDOR.

Como se menciona antes, Samba actualmente contiene varios programas que
sirven para diferentes pero determinados propositos. Se va a introducir una
breve explicacion de cada uno de ellos. La mayoria de los programas que
vienen con la distribucion de Samba se centran en sus dos demonios. Echer un
vistazo a las responsabilidades de cada demonio:

smbd

El demonio smbd es responsable de manejar los recursos compartidos entre la
maquina servidora Samba y sus clientes. Proporciona servicios de archivos,
impresion y visualizacion a los clientes SMB a traves de una o mas redes. smdb
controla todas las notificaciones entre el servidor Samba y los clientes de red.
Ademas, es responsable de la autentificacion de usuarios, bloqueo de recursos
y la comparticion de datos a través del protocolo SMB.

nmbd

El demonio nmbd es un sencillo servidor de nombres que imita la funcionalidad
de los servidores WINS y de resolucion de nombres NetBIOS. Este demonino
esta a la escucha de peticiones para el servidor de nombres y proporciona la
informacion apropiada cuando se le llama. También proporciona listas de
visualizacion del Entorno de Red y participa en las elecciones de los
visualizadores.

La distribucion de Samba también esta acompanada por un pequefio grupo de
herramientas tipo linea de comandos Unix:

smbclient
Un cliente tipo FTP Unix que puede ser usado para conectar a recursos
compartidos por Samba.

smbtar
Un programa para realizar copias de seguridad de datos sitos en los recursos
compartidos, similar al comando Unix "tar".

nmblookup
Un programa que proporciona busquedas de nombres NetBIOS sobre TCP/IP.

smbpasswd
Un programa que permite a un administrador cambiar las passwords
encriptadas usadas por Samba.

smbstatus
Un programa para reportar las conexiones de red actuales hacia los recursos
compartidos por el servidor Samba.
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testparm

Un simple programa para validar el fichero de configuracion de

Samba.

testprns

Un programa que testea si varias impresoras son reconocidas por el demonio

smbd.

6.20.3.

OBJETIVO

Compartir uno o varios sistemas de archivos
Compartir uno o varios sistemas de archivos distribuidos
Compartir impresoras instaladas en el servidor entre los clientes Windows de la

red

Autentificar a los clientes que ingresan en un dominio Windows

6.20.4. ESQUEMA SAMBA
; _ LINUX SAMBA
;\lonfgmup = ‘ Qé}
ervipagos %5 ,
102 1"11’1."’1{?'/;&5::!‘:7 -
( e 5
% Clientes Windows %
Figura 6-56: entorno samba
EDCOM Capitulo 6 - Pagina 53 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

6.21 CONFIGURACION DEL SERVIDOR SAMBA EN LINUX

A continuacion realizar los siguientes pasos para la configuracion de Samba.

Paso 1 Verificar si el paguete de samba esta instalado de la siguiente manera:
Rpm —ga samba.-

rpm:Verifica paquetes instalados -q nombre_paquete:Samba
T e, o) [ T2 o i S s

Archivo Editar Ver Terminal Solapas Ayuda | ]

[root@dlocalhost /1% rpm aqa samba e

samba-3.0.8-0_.prel.3

Figura 6-57: verificacion de paquete

Paso 2 se editael archivo smb.conf, que se encuentra en la siguiente ruta:
Cd /etc/ En el directorio raiz se guardan todos los servicios instalados en el
equipo, accediendo a este directorio.

Ingresar a la configuracion de samba a editar con el siguente comando
Vi samba/smb.conf : Ingresar a editar la configuracion del servicio samba

Figura 6-58: Editor de Samba
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Los cambios se realizan en la seccion Global Settings, como se lo detalla en
esta pantalla. Asi esta por primera vez en el sistema

" oot jo

Archivo  Editar Ver Termunal  Solapas  Ayuda

# to check that vou have not made anv basic syntactic errore b
&

Faszssssssssssaseanorzas Global Seltings sssstssasssssssssmssuasesuesmaeasns s

»

workgroup = NT-Domain-Name or Warkgroup-Name
covbgrony = MYGROUP

¥ server string i1s the equivalent of the NT Desrription field
ruer .1 = Samba Server

¥ This option 15 important for security. It allows von to restrict
¥ connections to machines which are on veur Incil network. The

2 following example restricts access 1o twn | lass networkz and
# the "loopback” interface. For more examples af the suntax

2 the smb.conf man page

] hosts allow = 192.1G8.1. 1NZ2_16R. 2. 7

# if you want to automaticallv lonad vour printer list rather
# than setting them up i1individually then vou'll nead thns
I 1t 1 E E‘T(‘UI".‘!TTF,];‘.

Figura 6-59: global settings
Realizar los siguientes cambios en GLOBAL SETTINGS
GLOBAL SETTINGS Define los parametros de Samba a nivel global del
servidor asi como los parametros que se estableceran por defectos en el resto

de las secciones.

Paso 1 En WORKGROUP, se escribe el grupo de trabajo del que el servidor
Samba hace parte.

e Tt =~ WOREea =y
Awhiva  Edtwr Ver Temmeal Soapos Ayl
1
I
N
2 —_—
e
—P
3
4
INSERIAR

Figura 6-60: cambios en global settings
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Paso 2 El campo NETBIOS NAME, permite definir el nombre de la maquina,
no como un nombre de DNS, sino como un nombre de resolucion de nombres
propio del protocolo NetBIOS. Es importante entender que son dos cosas
totalmente diferentes.

Paso 3 El campo SERVER STRING define el nombre con el cual se lo va a
encontrar en windows

Paso 4 El campo HOSTS ALLOW lista de los ordenadores que se permite
acceder

Paso 5 Buscar las siguientes lineas (ver cuadro rojo)
encrypt passwords=yes

Smb passwd file= /etc/samba/smbpasswd
Se encuentran deshabilitadas

AR JOCATITR T vt e i 2

Archiva  Edrar Ver  Termmal  Solapas Ayuda

Figura 6-61: encriptacion de claves
Habilitar el encriptamiento de las claves (ver cuadro rojo) figura 55
encrypt passwords=yes se habilita el encriptamiento de las claves

Smb passwd file= /etc/samba/smbpasswd Aqui es donde se guardaran
las claves de samba

L[
Archeyn Editar Ver Treminal  Sodapas 'y

Yoy =av wi-h ot ot e red gt n

Figura 6-62: descomentamos el encriptacion
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Paso 6 se ubica en la seccion de Share Definitions para hacer los siguientes
cambios:

HOMES Define automaticamente un recurso de red por cada usuario conocido
por samba. Este recurso esta por defecto asociado al directorio de conexion de
cada usuario en el ordenador en el que Samba esta instalado.

Asi es la apariencia por primera vez antes de realizar las configuraciones
necesarias

Archvo Bty Ver [ eemnny Sedapas Ay uda

Figura 6-63: share definitions sin cambios

Realizar los siguientes cambios

e JONTIOEATNORE B e i 4
Archivo  Edtar  Ver Temunal Solapas Avuda

funsenvusnermninwrvrereanenrs Ghate Defilpnitinns w=s

= servipogos lider on atencion
=/ carpeta

v =silvia karina wilson
-- INSERTAR -- 2215 e«

4

Figura 6-64: cambios realizados en share definitions

Comment Descripcion del servicio
browseable El servicio aparece en la lista de recursos
path: Directorio asociado al servicio

writable indica que este recurso debe ser anunciado por nmbd, y por tanto
debe tener permiso de escritura para todos los usuarios.
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Public para que sea publica, en caso de poner NO es para limitar el acceso a
ciertos usuarios.

Anadir valid users lista de usuarios que pueden acceder a ese recurso.

En su ausencia, el recurso es accesible por todos los usuarios del servidor
Samba. Si esta linea esta presente el acceso esta reservado Unicamente a los
usuarios mencionados.

Paso 7 Grabar los cambios con presionando SHIFT:wq

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Paso 8 Crear la carpeta con el comando mkdir en la ruta que se especifica
y editar de la siguiente manera ej:

medir respaldo.txt.- carpeta creada con extencion txt en la ruta de etc

mkdir nombredirectorio : Crea un directorio
mkdir respaldo.txt

Paso 9 ingresar a la carpeta para escribir un mensaje con vi carpeta.txt
escribir y guardar

Vi carpeta.txt Editar el archivo creado
Paso 10 Grabar los cambios con presionando SHIFT:wq e

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Archivo  Ediar Yer JTermminal Solapas Ayuda
[ropt@servipagos etc]#® mkdir respaldo. Tyt *]
[rootilservipagos etc|& vi respaldo_tr

Figura 6-65: Creacion de la carpeta de respaldo

Is Lista los ficheros de un directorio concreto
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Paso 11 Escribir el comando Is y ver que esta creada el archivo carpeta, como
propietario tiene al root cambiar el propietario para poder accesar con otros
usuarios.

‘L:‘_—"_'__]'-zm_ Eok
Archivo Editar  Ver Terminal Solapas  Ayuda
C - e — |
drwxr-xr-x 2 root root 4096 oct 30 1B:17 carpeta -
[root@localhost /]# chown root:silvia /carpeta
[root@localhost /)& chown root:wilson /carpeta [
7‘_"J
[root@localhost /)¢ | -
R !

Figura 6-66: cambio de propietario

Paso 12 Realizar cambio de propietario con el siguiente comando ej: chown
root:slvia /carpeta
Explicacion:

CHOWN ROOT:SILVIA /CARPETA

Cambia el propietario del archivo nombre archivo a nombre usuario

Paso 13 Crear los usuarios validos para el Servidor Samba

adduser <nombre_usuario>

Al crear un usuario le pedira una contrasena por cada usuario que se valla a
crear

Passwd Cambia la clave de acceso para el usuario actual. Root puede cambiar
la clave de cualquier usuario passwd usuario

Adduser silvia
passwd <contrasena>
passwd o 3 ok ok ok ok K Xk

EDCOM Capitulo 6 - Pagina 59 ESPOL




Manual de Usuario Administracion y Sequridades en Redes

Paso 14 Convertir el usuario de samba a un usuario de windows

Archive Ediran Awrrd

[rostdlacalbho=r 1 b k=
[rootdlocralhinst ]7\

passwd: Unknnewm 1

(roeotdlocalbhost l® pas=wd
Changing pasaword for user 1oot

New UNIX pasasword:
BAD PASSwORD - i in bhvaced on v e = 1ovmvary ICRRd RS |
Retype new UNIY passuword

pazawd: all authenticatinn rokens mplated eaccoantully
[rontdlncalhnnr J# ~mbpaccnd o =1lvia 14
New SME password: \
po—

Retype tes SMB pancword:
atartsmbf{lepuent _tnternal: file ‘nrr/cambarembparced Ard nar axior
sfully created

AddeA 1 t 11 \]

(v otd] alhos 1=
[t lscalbiost /|
(vootd) Alho=t 1=
[tootdlocalhiost , 1o B

Figura 6-67: creacion de usuarios
smbpasswd
Un programa que permite a un administrador cambiar las passwords
encriptadas usadas por Samba.

Paso 15 Ingresar carpeta para crear el archivo prueba.txt de la siguiente
manera

Ej: Touch practica.txt {

Touch: Crear archivos nombre archivo practica.txt
s F

Figura 6-68: creacion de archivo practica
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Paso 16 Se da los permisos necesarios a carpeta con el comando chmod
+777 /respaldo.txt

chmod permisos fichero/directorio: Cambia los permisos de ficheros/directorios

O T ATVIPRUD A P LD EPAIAD R e e o i 1
Archwo  Edinae Yer Termunal Solapas Ayuda

[rootVdservipage= respaldo, txr )8 vi respaldo. .ty J—-——u“
[rootdservipagos respaldo.txt]® chmod 777 reapaldo Tt el
[rootdservipagos respaldo.txt)® 11 ](3

tntal 16

rw-r T 1 roor silvia 31 now 7 12:04 prueba, Tt

PhxEwxE Wy 1 root root 3 non ; 12:10 1

Figura 6-69: permisos a la carpeta

RW-USUARIO R- -GRUPO USUARIO R- -OTRO USUARIO 1 ENLACE FISICO

777=R-READ PESO =4 W-WRITE PESO =2 X-EJECUCION PESO =1
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Paso 17 Reiniciar los Servicios para levantar SAMBA con los comando service
smb Start, service Smb restart, service xinetd restart, levantar tarjeta
service network restart

service nombre_servicio start Inicia el servicio especificado
“nombre_servicio"

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"

Archivo  Edrtar Ver Terminal  Solapas  Ayuda

drwxr-xr-x 23 root root 4096 ort 30 17:03 var

[root@localhost /]# chown root:silvia ,carpeta

[root@localbost /]%# chown root:wilson /carpeta 17

[rootalocalhost /)¢ chmod +777 /carpeta —
)&

[root@®localhost service network restart

Interrupcion de la interfaz ethO:

Interrupcion de la interfaz de loopback: ]

Configurando parametros de red: i } ] o«

Activacion de la interfaz de loopback: [

Activando interfaz ethO: b

[rootdlocalhost /)% service start restart q

start: unrecognized servire

[rootdlocalhost /)& service smb start

Iniciando servicios SMB: [ ) .

Iniciando servicios NMB: 1

[root?dlocalhost /)% service smb restart E

Apagando los servicios SHB:

Apagando los servicios NMB:

Iniciando servicios SMB: | ] [

Iniciando servicios NMB: | ]

[root@localhost ;]# service xinetd restart

Parando xinetd:

Iniciando xinetd: ]

[rootdlocalhost /)% l v
p

Figura 6-70: levantaviento del servicio samba

Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

Paso a) Si se tiene problemas en levantar Samba ingresar al setup

Archvo  Editar Ver  Terminal  Solapas

[root@lecalhost -~ )& a -
[rootdlocalhost -4
[root?localhost ~]1& setup v

Figura 6-71: ingreso al setup
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Paso b) Elegir Servicio del Sistema presionar enter
—— PO ORI~ e o b e o )
Archivo  Edrar  Ver Termunal Solapas Ayuda

Utilidad de configuracién en modo texto 1.17 (c) 19992 &

Elija una Herramienta H——

Configuraciéon de la autentificacion
Configuraciéon de la impresora
Configuracién de la red
Configuracién de la zona horaria
Configuracion del firewall
Configuracion del raton
Configuracion del teclado

| Cnnfiguracznn de X

<Tab>/<Alt-Tab> entre elementos Usar <Enter> p

Figura 6-72: ingreso al servicio de sistema

c) Ingresar a esta pantalla, con las teclas direccionales buscar SMB.
d) elegir y presionar la barra espaciadora dar OK.

I e S e e E e e e e e

Archivo  Edrar Ver T erminal Solapas Avuria

ntsysv 1.3.11.1 (C) 2000 2001 Red Hat, Inc.

—

| |
Qué servicios se deben e jecutar automiaticamente? |
|

| snmpd
snmptrapd

spamassassin

Figura 6-73: eleccion de paquete smb
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6.22 CONFIGURACION EN EL CLIENTE WINDOWS

Paso 18 Ingresar a Ejecutar ingresando con la direccion ip del servidor

2

Ejecutan { by

Escriba el nombea del programa, capeta, documento o
[ ] recurso de Internet que desea que 'Windows abra

Abrir: 1‘\192‘16830,3! bl —'ET:J ]x

[ aceptar | [ cancelsr | [ Ecamns |

Figura 6-74: ejecutar en el cliente
Paso 19 Ingresar con el usuario que se crea en Linux el cual se le da permiso
para visualizarce en Windows

Usuario Silvia
Contrasena *****

Conectando con 192.168.20.3 3

Usuario: €7 sivia ‘ . 1

Contrasenia: escsss|

[ JRecordar contrasefia

r'l Aceptar |} Cancelar |

Figura 6-75: ingreso de usuario creado en servidor samba
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Paso 20 Ingresar directo a la red que se tiene y visualizar compartida es la
carpeta que se crea en Linux para compartir con Windows

et ane e

Figura 6-76: ingreso a la carpeta

Paso 21 Ingresar a la carpeta COMPARTIDA que se creo en Linux y se
podra visualizarce el archivo respaldo

® compartida en Samba Server (1972.168.20.3)
Srchevn Edodn  Ver  Favorfos  Herrarmeerdas  Avigds
F —_—
.\J Atrye - usqueds wpeet T

- W192.168.20 Acompwtds wd

-
Tareas de archivo y carpeta = s

W) wnten nee rem oA acte
| Edids s
) . ore acte s
Y YO
2 ™
| ) Fure
Tpo Dotumento de teto Tamalio: 3 btes h b ag P e

Figura 6-77: Archivo creado en Linux

Paso 22 Ingreso de Archivo RESPALDO creado en Linux

P respalda Bioc de notas ! ]
Archho Edcsn Fgmate e Avgls T
Eate archive o m reapalde read per =1lviad pra mpartyr n i—-"'-'; 239

usuarics de windosue j i 4

Figura 6-78: Ingreso al archivo respaldo
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6.23 SERVIDOR DNS

El DNS organiza los nombres de maquina (hostname) en una jerarquia de
dominios. Un dominio es una coleccion de nodos relacionados de alguna
forma—porque estén en la misma red, tal como los nodos de una universidad—
. Por ejemplo, las universidades americanas se agrupan en el dominio edu.
Cada universidad tiene alli un subdominio, tal como la universidad Groucho
Marx, que posee el subdominio groucho.edu. A su vez, se puede encontrar
nuevos subdominios dentro, como el Departamento de Matematicas (maths).
Finalmente, un nodo de ese departamento llamado erdos tendra un nombre
completo (conocido COmo totalmente cualificado) tal como
erdos.maths.groucho.edu. Este nombre totalmente cualificado también se
conoce por las siglas FQDN.
En Figura 70 se ve una parte del espacio de nombres. La raiz del arbol, que se
identifica con un punto sencillo, es lo que se denomina dominio raiz y es el
origen de todos los dominios. Para indicar que un nombre es FQDN, a veces se
termina su escritura en un punto. Este punto significa que el ultimo
componente del nombre es el dominio raiz.

EIE R
o) (o) (o] (e ) [on] (o]

Figura 6-79: raiz del arbol

(%9
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Dependiendo de su localizacidn en la jerarquia, un dominio puede ser de primer
nivel (top-level), sequndo nivel o tercer nivel. Se pueden anadir todos los
niveles que se desee, pero no son habituales. Los que siguen son los dominios
de primer nivel que se ven con frecuencia:

Descripcion

Instituciones universitarias, casi todas
norteamericanas.

com Organizaciones comerciales.

org Organizaciones no comerciales. Las redes privadas
UUCP suelen estar en este dominio.

net Pasarelas y otras redes administrativas.

mil El ejército norteamericano.

gov El gobierno norteamericano.

uucp Dominio para redes UUCP.

Tabla 6-5: Raiz del arbol
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6.23.1. BUSQUEDAS CON DNS

Se vera ahora la parte mas ingeniosa del DNS. La idea es que si se desee
buscar la direccion IP del sistema erdos, DNS pensara, "Preguntar a la gente
que lo maneja, y lo dird.”

De hecho, el DNS es como una gigantesca base de datos distribuida. Esta
realizada a través de los llamados servidores de nombres, que proporcionan la
informacion de uno o varios dominios. Para cada zona, debe haber dos o mas
servidores de nombres capaces de responder por ella. Para obtener la direccion
IP de erdos, todo lo que se necesita es contactar con el servidor de nombres de
la zona groucho.edu y obtendra los datos solicitados.

¢Como se llega al servidor de nombres de la Universidad Groucho Marx? En el
caso de que el ordenador no esté equipado con un oraculo de resolucion de
direcciones, el DNS lo hace también. Cuando la aplicacion quiera buscar la
informacion de erdos, contactara con un servidor de nombres local, quien lleva
a cabo una secuencia de peticiones. En primer lugar pregunta al servidor de
nombres raiz, preguntando por erdos.maths.groucho.edu. El servidor raiz
reconoce que el nombre no pertenece a ninguna de sus zonas de autoridad
pero si sabe qué hacer con la zona edu. Esto es, devuelve a el servidor mas
informacion sobre los servidores de nombres que pueden servir la zona edu.
Ahora el servidor preguntara por este nombre a uno de esos servidores. Ellos
enviaran a uno que tenga informacion autorizada del dominio groucho.edu
Ahora el servidor interrogara a éste y finalmente obtendra la direccion de erdos.

Aparentemente la busqueda de una direccion IP supone mucho trafico, sin
embargo es minusculo si se lo compara con la consulta de un gigantesco
fichero HOSTS.TXT. Aun asi hay técnicas para mejorar el rendimiento.

Para acelerar futuras peticiones de nombres, el servidor almacena la
informacion obtenida en la busqueda anterior en su caché local. Asi, la proxima
vez que se busque algun nodo de groucho.edu, ya no habra que ir a los
servidores raiz o los de la zona edu.

Por supuesto, el servidor de nombres no almacenara para siempre la
informacion en la caché; la limpiara cada cierto tiempo. El tiempo de vida se
llama TTL (del inglés time to live). En cada zona DNS el administrador asigna
un valor de TTL.

L)
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6.23.2. TIPOS DE SERVIDORES DE NOMBRES

Los servidores de nombres que mantienen oficialmente la informacion de una
zona se conocen como autorizados de la zona, y a veces se conocen Como
servidores principales o maestros. Cualquier peticion de nodos de esa zona ira a
parar a uno de estos servidores principales.

Los servidores principales deben estar bien sincronizados. Es decir, uno de ellos
sera llamado primario, que carga su informacion de un fichero, y hacer a los
demas secundarios, que obtienen su informacion pidiéndosela periddicamente
al primario.

El objetivo de tener varios servidores principales es distribuir la carga y dar
cierta tolerancia a fallos. Cuando uno de los servidores principales falla, todas
las peticiones acabaran en los demas. Por supuesto, este esquema no protege
de fallos del servidor que produzcan errores en todas las peticiones DNS, como
podrian ser errores del software.

También se puede instalar un servidor de nombres que no es maestro de
ninguna zona.[3] Esto es util, para dar servicio de nombres a una red local
aprovechando sus caracteristicas de ahorro de ancho de banda gracias a su
caché. Estos servidores se conocen como de solo-caché.
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6.23.3. LA BASE DE DATOS DNS

Se ha visto que el DNS no sélo sabe de direcciones IP de maquinas, pero
también almacena otras informaciones.

Cada unidad de informacion del DNS se llama Registro de Recurso (RR). Cada
registro tiene un tipo asociado que describe el dato que contiene, y una clase
gue especifica el tipo de red al que se aplica. Esto ultimo se adapta a diferentes
esquemas de direccion, como direcciones IP (la clase IN), direcciones Hesiod
(utilizadas por el sistema Kerberos del MIT) y algunas mas. El RR tipico es el
registro A, que asocia un nombre completamente cualificado con una direccion
IP.

Un nodo puede ser conocido por mas de un nombre. Por ejemplo, se puede
tener un servidor que proporciona tanto servicio FTP como WWW, y tendra dos
nombres: ftp.maquinass.org y www.maqguinass.org. Sin embargo, uno de estos
nombres debe ser identificado como oficial o canonico. La diferencia es que el
canonico es el unico registro A que debe existir apuntando a esa direccion IP,
mientras que el resto de los nombres deben ser alias (registros CNAME), que
apuntan al nombre canonico.

No se van a revisar todos los tipos de RR aqui, pero se vera algun ejemplo mas
amplio. En Ejemplo 6-4 se ve una parte de la base de datos DNS que esta
cargada en los servidores de nombres para la zona physics.groucho.edu.

DNS es el Domain Name System (Sistema de Nombres de Dominio), las reglas
de nomenclatura de las maquinas y el software que mapea los nombres a
numeros IP. Una conversion es simplemente una asociacion entre dos cosas, en
este caso un nombre de maquina, como ftp.linux.org y el nimero IP de la
maquina, 192.168.20.3

Comenzar con un servidor caching only server Servidor que se limita a guardar
en una caché las IPs de los nombres de maquina mas solicitados, obteniéndolas
de servidores externos. , y se continuara con la configuracion de un servidor
DNS primario para un dominio.

DNS es una base de datos cuyo ambito es la Red. Mantenga su DNS limpia y
consistente y conseguira un buen servicio de ella. Aprenda a usarla,
administrarla, depurarla y sera otro buen administrador, salvando a la red de
caer sobre sus rodillas sobrecargada por falta de mantenimiento.

Para que su maguina pueda ser encontrada por otros ordenadores en Internet,
es necesaria que sea referenciada por su direccion IP.
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6.23.4. OBJETIVO DEL DNS

Configurar busquedas de clientes por nombre y resolver problemas con el
servidor de almacenamiento de nombres dedicado.

Demostrar entendimiento del registro de dominio y proceso de traduccion del
DNS.

Traducir (resolver) los nombres de una maquina (y dominio) a direcciones IP
utilizadas en Internet es el trabajo de maquinas que ofrecen el servicio de
nombres de dominio (DNS).

200.10.1.1
- 71Pﬁ:D[jRES-SWW S f

Figura 6-80: Grafico del DNS
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6.23.5. APLICACIONES DE DNS

Muchas implementaciones de DNS proporcionan tres utilidades bastante
comunes para consultar a servidores de nombres:

Host: Obtiene una direccion IP asociada con un nombre de host o un nombre
de host asociado con una direccion IP.

Nslookup: Permite localizar informacion acerca de los nodos de red, examinar
los contenidos de la base de datos de un servidor de nombres y establecer la
accesibilidad a servidores de nombres.

DIG ("Domain Internet Groper"): Permite probar los servidores de
nombres, reunir grandes volimenes de informacion de nombres de dominio y
ejecutar simples consultas de nombres de dominio.

6.23.6. BENEFICIOS

Conveniencia: Nombres conocidos por el usuario son mas facil de recordar que
sus respectivas direcciones IP.

Consistencia: Las direcciones IP pueden cambiar pero los nombres permanecen
constantes.

Simplicidad: Usuarios necesitan aprender solo un nombre para encontrar
recursos ya sea en Internet o en una Intranet.

()
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6.24 CONFIGURACION DEL SERVICIO DNS EN LINUX

A continuacion realizar los siguientes pasos para la configuracion de DNS .

Paso 1 Verificar si el paquete named esta instalado de la siguiente manera:

rpm:Verifica paguetes instalados -q nombre_paquete: bind

[rootdlocalhost etc]# rpn -q bind
bind-9.2.4-2
[root@localhost etc]®

Figura 6-81: verificacion de paquete bind

Paso 2 Ingresar a editarlo como se muestra en la pantalla

Vi named.conf : editar el servicio de dns

Archivo  Edtar Ver Terminal Solapas  Ayuda 4
[root@localhost etc]? vi named.cor? -

Figura 6-82: editar configuracion de zona
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Paso 3 Ingresar a las conﬂguraciones de zona por primera vez luce asi copiar
la zona de local host presionando “y” y el numero de lineas a copiar este caso
son 5y se pega con v

Escribir la zona nueva en este caso sera la de servipagos

| =——» declara el dominio a utilizar !
————% describe ¢l servidor primario de
. DNS.

estan lm ficheros de configuracion
| o miseemonenbin o -

INSERTAR

Figura 6-83: cambios en zona
Explicacion de los campos de la zona de servipagos
Zone .- declara el dominio a utilizar 3
Type Master .- quiere decir que eso describe el servidor primario de DNS
File .- estan los ficheros de configuracion de las respectivas zonas
Paso 4 Grabar los cambios con presionando SHIFT:wq

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Después de configurar el named.conf, se procede a ejecutar los siguientes
comandos:
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Paso 5 Cd /var/named/chroot/var/named/ es donde se guarda el
dominio que se ha creado.

cd [ruta exacta o relativa).

var/ : Directorio que contiene archivos de administracion y datos historicos del
sistema

named : directorio del paquete bind

Archivo  Ednar Yer Terminal  Solapas  Ayuda —— <

i
[root@localhost etc)e cd /var/named, chroot/va:r mnm"—#:;—-

Figura 6-84: ingreso al var/named

Paso 6 Copiar la zona creada de servipagos en la de localhost.zone de la
siguiente manera

cp [ruta del archivo a copiar] [directorio en donde se
desea copiar]

Archivo  Edtar  Yer Termunal  Solapas  Ayuda
[root@localhost etc)# cd /var/mnamed,chroot,var. named
[root@localhost named]# cp localhost.zone =ervig
[root@localhost named]#

Figura 6-85: copia de configuracion a localhost

Paso 7 Escribir el comando Is para visualizar la zonas que estan creadas,
aparecera servipagos
Is Lista los ficheros y directorios de la ubicacion actual

0 s
AL s Todie

Terminal  Solapas  Ayuda

{root@d]acalhost naned|® cp localhost. zone seryvipagos . «or

[ront@localhost naned|er l< . B
dara Toc alhaat | rane rared 1 of T ol

lncaldorain. zone  nared hrnadeast  pased apf lecal  naeed sare IR TS,
(root@localhost naned]®

Figura 6-86: visualizacion de la zona servipagos
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Paso 8 Editar el archivo (vi SERVIPAGOS.COM) para modificarlo y
configurar el dominio, siguiendo el siguiente forma:

Vi Utililidad que sirve para modificar ficheros de texto plano:

. _oowdlocalhost/vaynamed/chIoolVAURAMED o e it .
Archivo  Edtar Ver Termunal  Solapas Aluda 8
[root@localhost named]# vi servipagos.conll
|
|

Figura 6-87: editar zona servipagos

El archivo que se presenta sin editar es el siguiente, se lo explicara de la
siguiente forma:

Archivo Editar  Ver Temminal Solapas  Avuda

111 STRILD -

& | ront {

T A A R
In Domatoimum

- INSERTAR - 2. 170 -26% Tedo |«

Figura 6-88: sin cambios en configuracion de zona

a) SOA.-Marca el principio de la zona de autoridad (dominio, direccion del
responsable de zona, numero de serie.....)

b) NS.- Apunta a una posicion especifica del servidor de nombres

c) A.- Especifica la direccion real IP
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d) CNAME.- El nombre canonico para un alias
e) @.- Al principio de linea de los archivos de zona indica que no se necesita
nombre.

[ - ... FOOA® servipagos:varnamed/chrootyar/named.

Archivo  Edtar Ver Termonal  Sdapas  Ayuda

\ 4

SeTY IPAFErha . rne ITNHT tarvapanas (or

b

LeTvipagn

vy

| “erviIpaRes d

¥
v

Figura 6-89: cambios en zona servipagos
Editar el archivo con el dominio que se valla a crear, en este caso va hacer de
servipagos.com y los demas detalles, tal como se presenta en la siguiente
pantalla:

Paso 9 Copiar la zona creada en la ruta donde se guarda los dominios

cp archivol servipagos.com.zone archivo2 /var/named/chroot
Realiza una copia de un fichero

var/: Directorio que contiene archivos de administracion y datos histéricos del
sistema

named : directorio del paquete bind

4 ‘2‘"1-;-115‘_‘;:..,...-_7” "

. i C
Archivo  Edtar Ver Termmnal Solapas  Ayuda J )

root@localhost named]# cp servipagos.com.zone var/named chroot. T
2 F

Figura 6-90: copia de zona servipagos
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Paso 10 Editar el fichero resolv.conf. Su ruta exacta debe de estar en
/etc/resolv.conf

Archivo  Editar Ver Terrminal  Solapas  Ayuda

[root@localhost etc]® vi resolv.c

Figura 6-91: editar resolv

Paso 10.1 Esto es lo que debe aparecer en el fichero para poder navegar
correctamente.

Archiwvo  Editar  Ver Terminal Solapas Ayuda
! 192, 168,20, 3 K‘ -
S ——
b
F
—- INSERTAR -- 4.] Final «

Figura 6-92: cambios en resolv

a) La linea "nameserver' especifica la direccion de su servidor de nombres,
en este caso su propia maquina, ya que es ahi donde named se estard
ejecutando. Si quiere una lista de varios servidores ponga una linea nameserver
para cada uno.

b) La linea “search' especifica en qué dominios se buscaria para cualquier
nombre de maquina a la que quiera conectar.

Paso 11 se ha configurado el DNS, restaurar los servicios, de la siguiente
manera:

Service named Start, Service named restart, service named satus

service nombre_servicio start Inicia el servicio especificado
"nombre_servicio"
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service nombre_servicio restart Reinicia el servicio especificado

"nombre_servicio"

Parando named:
Iniciando named:

nunber of zones:
debug level: 0
xfers running: 0

query logging is
server is up and

Archivo  Editar Ver Terminal Solapas  Ayuda

named: ya se esta ejecutando[root@localhost etc]#
[ropt@localhost etc)#
[rootRlocalhost etc)#
[root@localhost etc]# service named restart

[rootRlocalhost etc]# service named status

xfers deferred: O
soa queries in progress: O

[root@localhost etc]#

9

OFF
running

Figura 6-93: levantamiento del server named

Paso 12 Comprobar haciendo ping a el dominio www.servipagos.com

Archivo  Editar

[21+ Stopped

[root@lecalhost etc]#® ping www.servipago=.com
PING www.servipagos.com (192.168.20.3) 56(84) byres of data.

64 bytes from www.servipagos.com (102,168 .20.3): icmp_seq=0 tr]l=6G4 time=0. 04
54 bytes from www.servipagos.com (102, 168,20.3): 1cmp_seq=1 rtl=6f4 t1ime=0.0
f4 bytes from www,servipagos.com (102 16R8.20.3): 1cmp_seq=2 +*t1=64 time=0.0

[root@localhost etc)®

Yer Terminal Solapas Ayuda

PINg www . Servipagos.con

Figura 6-95: ping a www.servipagos.com

Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si no se tiene respuestas ingresar al setup

[rootQlocalhost
[rootQlocalhost

Archrvo  Edmar Ver  Terminal  Solapas  Ayuda J—
[rootlocalhost - )& a

- #.—‘
~]® setup

Figura 6-96: ingreso del setup
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b) Elegir la opcion de SERVICIOS DE SISTEMA

Configuracion de
Configuracion de
Configuracion de
Configuracion de

Configuracion de

<Tab>/<Alt-Tab> entre elementos |

Archwve Edea Ver Temwnal Sclapas  Ayud

la
la
la
la

X

—{ Elija una Herramienta ~

autentificacion
impresora

red

zona hararia

Configuraei del firewall
ciéon del raton
del teclado

Servicios del sistema

Usar <Enter> para editar unaseleccidon

Figura 6-97: ingreso del servicio de sistema

c) Ingresar a esta pantalla, Y con las teclas direccionales buscar NAMED

d) elegir Y presionando |a barra espaciadora dar OK

Pulse <F1> pal

& _roolzlocalliostietc

ndmoni tor
ndmpd
mnessagebus
microcode ctl
named

netdes

Figura 6-98: eleccion de servicio named
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6.25 CONFIGURACION EN EL CLIENTE WINDOWS

En el lado del cliente realizar las siguientes configuraciones:

Paso 13 Ingresar en Mis Sitios de Red, dar un clic derecho

Figura 6-99: ingreso de las propiedades de la red

Paso 14 Ingresar a la red de area local dar clic derecho

Figura 6-100: ingreso de las propiedades de area local
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Paso 15 Ingresar en las Propiedades de INTERNET PROTOCOL TCP/IP

Genmisl  Aghertic sion Ak anc =

[ otwnect g

BH 1A Rhene || Fast Ethainat Gcfante

Conty ne
The: comwwe loe uze s the [allowvareg feme
< dMUFie and Proter Showeg toe Mo ot Hatuod o . l g
# J®L 005 Packet Sehadier Bl s
o riemnet Protecal [TCPAP i, TR
lratal Frops: s
[leetptee
Tearemes2mn Cordred Frotneal Andeinat Protrcnd Ths doi sa@

e miey nebeath protoc o that paormdes s ¢ aimerared Slea
Ac10-t dredn 1@ mlae orwese ted retaork -

[] Show xon n aothic shon aias vdwn < ornected

F./] Motdy me when they conmechon has hmdead o no connes tvity

Figura 6-101: priopiedades tcp/ip
Paso 16 En el PREFERIDO DNS SERVER poner la direccion ip del serwdor de
Linux, 192.168.20.3 OK

Internet Protocol [TCP/IP) Properties

PO
Gerneral -~
You can get IP settings assigned automatic alky f your network - upport <
this capabidity Otherwise pou need to ask powr netesork adomea-teator for
the appropnate IP settngs F

¢ v Obtam an IP addres s automatic ally

(o) ze the following IP addiess
|P addhess 192 168 50) A
Subnet mask S55 OER O6E "

Detault gateway

3y Use the tollowang DMS server addiesses

Fieterred DMS server 192 168 20 J —

}h

Aleinate DNS server

| “A- ‘\_’-all'. ed 1

| or il‘_lfanol [

Figura 6-102: configuracion de ip de dns
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Paso 17 Ingresar a Inicio y escoger RUN(ejecutar)

L&, Inteinet My Documents
. My Pictuies

“ E mai

- " My Music

B S imbolo del sistema de

Visual Stucho NET 20 My Compuler

® . My Network Place:

Wd Help and Suppont

4 start

Figura 6-103: Ingreso a Ejecutar

Paso 18 Verificar si hay conectividad con el dominio en
WWW.Servipagos.com

“ Simbolo del srstema de Viswsl Stucho NET 2003

t for uzing Microsoft Uis ools.

her version of Uisual Stud talled and wish
3 that version.)

sett ing envire
CIF you have
0 uie itz to

C:'Docunents ar reipagos .con

(B o iendo ping a datos:

[Respuesta dezde 32 vienpoin TTL=64

2 tienpolin TTL=64
}: bytes=32 tienpo{in TTL-64
3: bytes=32 tienpolin TTL=64

[Estadisticas

Paguetes:

(B perdi

iempos aprexinadez de ida y vuelta en nilisegundos:
Hinime Bns, Maximo s, Hedia W

ping para 192.168.28.3:

nyiados 4, recihidos 4. perdidos - @

Administracion y Sequridades en Redes

-/;';j',.'L,—T? —k

este caso es

Figura 6-104: Prueba de conectividad al dominio

EDCOM Capitulo 6 iﬁéb)‘na 83

ESPOL



Manual de Usuario Administracion y Sequridades en Redes

6.26 SERVIDOR WEB SERVER

Basicamente, un servidor Web sirve contenido estatico a un navegador, carga
un archivo y lo sirve a través de la red al navegador de un usuario. Este
intercambio es mediado por el navegador y el servidor que hablan el uno con el
otro mediante HTTP. Se pueden utilizar varias tecnologias en el servidor para
aumentar su potencia mas alla de su capacidad de entregar paginas HTML;
estas incluyen scripts CGI, seguridad SSL y paginas activas del servidor (ASP).

Los Servidores Web son aqguellos que permiten a los clientes compartir datos,
documentos y multimedia en formato Web. Aungue es parte de la tecnologia
Cliente-Servidor, el servidor Web aporta algunas ventajas adicionales; como
acceso mas simple a la informacion (con un simple clic).

Un servidor es una computadora que entrega a otras computadoras (los
clientes), una informacion que ellos requieren bajo un lenguaje comun,
denominado protocolo. Por lo tanto al ver una pagina Web es porque el
servidor les entrega una pagina HTML via protocolo HTTP (HyperText Transport
Protocol) o protocolo para la transmision de hipertexto, a través de una
conexion TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la informacion estatica
accedida y/o las aplicaciones que la generan.

Beneficios al instalar un servidor Web en Linux? :

Apache puede soportar de una forma mas facil y eficiente una amplia variedad
de sistemas operativos.

El servidor puede personalizarse mejor para las necesidades de cada sitio web.

Un servidor es una computadora que entrega a otras computadoras (los
clientes), una informacion que ellos requieren bajo un lenguaje comun,
denominado protocolo. Por lo tanto al ver una pagina Web es porque el
servidor les entrega una pagina HTML via protocolo HTTP (HyperText Transport
Protocol) o protocolo para la transmision de hipertexto, a través de una
conexion TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la mformacuon estat:ca
accedida y/o las aplicaciones que la generan. :

-
L3
N
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6.26.1. BENEFICIOS AL INSTALAR UN SERVIDOR WEB EN
LINUX:

«Apache puede soportar de una forma mas facil y eficiente una amplia variedad
de sistemas operativos.

+El servidor puede personalizarse mejor para las necesidades de cada sitio web.
El servidor HTTPD puede ser usado en la oficina para proveer acceso
transparente a la informacion residente en diferentes servidores, en varias
localizaciones y directorios. La informacion pueden ser simples documentos en
Word, Hojas de calculo de Lotus o complejas bases de datos.

La aplicacion de esta tecnologia esta siendo tipicamente usada como sigue:

«Publicacion de documentos corporativos: Estos documentos pueden incluir
noticias, informes anuales, mapas, instalaciones de la compafia, listas de
precios, informacion sobre productos, y cualquier documento que sea de valor
en una entidad corporativa.

eAcceso a directorios de bulsqueda: Acceso rapido a agendas telefonicas
corporativas y similares. Esta informacion puede ser replicada en el sitio Web o,
via scripts CGI, el servidor Web puede servir como interfaz a la base de datos
preexistente o nuevas aplicaciones. Esto quiere decir que usando los mismos
mecanismos de acceso estandar, la informacion puede hacerse mas accesible
de una forma simple. Esto significa que puede ser usada para crear una
interface con RDBMS como ORACLE y SYBASE para generar informacion en
tiempo real.
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6.26.2. HTTP REQUEST

El protocolo HTTP es un protocolo de pedido/respuesta. Un cliente envia una
solicitud a un servidor. En dicha solicitud incluye un método, URI y version de
http.

Luego incluye una serie de encabezados y modificadores. Opcionalmente,
puede incluir un cuerpo adicional con contenidos.

- Po.
0B

| |
} W y2h00 Com :
L it
2.

Figura 6-105: esquema web server

INDEX htm Foin3
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6.27 CONFIGURACION DE SERVIDOR WEB EN LINUX

Paso 1 Para realizar la configuracion de Web Server (Servidor Web) se
necesita tener levantado DNS y contar con el paquete httpd, lo que se
verificara de la siguiente manera:

rpm:Verifica paquetes instalados -q nombre_paqguete:httpd

l 4 ’ - .
A Archivo Editar  Ver Termnal Solapas Ayuda

N [root@www ~]#% rpn -q httpd
httpd-2.0.52-3
[rootdwwes - 1% ]

Figura 6-106: verificacion de paquete httpd

Paso 2 Ingresar de la siguiente manera, ingresar a_cd /etc/httpd.

Cd /etc/httpd : En el directorio se guardan todos los servicios instalados en
el equipo

Paso 3 ingresar al archivo de configuracion de httpd con el siguiente
comando

Cd : Cambia del directorio actual al directorio especificado cd conf

Aichvo Edaar Ver Terrunal Solapas Ayuda

[TOOTDww 12 rpm g htrpad
tipd g
rontd

»O TR

™
2.0.%2-3
i
™~

[ Vs I1# cd sertc/hrrpe
[te e Bittpdle cod "':1!'h

(]
‘ e

Figura 6-107: ingreso a la configuracion httpd
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Paso 4 Editar la configuracion de la siguiente forma :httpd.conf

Vi httpd.conf: Edita un archivo de configuracion de httpd.

oiierid A..*LMHM--‘MMEM'
Archivo  Editar Ver Terminal  Solapas  Ayuda

[rootfhwww ~]% rpm -q httpd
httpd-2.0.5%2-3

[rootiwww -]# cd setc,/httpd
[rootdwww httpd]# cd conf :! 4
[root@www confls va I'lt'fpr.‘l"‘onfl

Figura 6-108: editar configuracion de hhtpd

L

Paso 5 Buscar la linea DirectoryIndex se quarda el index de la pagina,
agregar index.html que es donde se va a levantar la pagina de Servipagos

INSENTAN

Figura 6-110: name virtual
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a) <VirtualHost *:80>.-Ubicarse Virtual host

b) ServerAdminin Llega el error a esta pagina

c) DocumentRoot.- en esta ruta se va a crear la carpeta en la cual va a estar
alojada la pagina.

d) ServerName.- aqui se especificara la direccion de la pagina (DNS)

A

\AJ

A 4
(=)

INSERTAR 1121 fanal =

Figura 6-111: cambios en virtual host

Paso 7 El NameVirtualHost *:80 para levantar mas de un dominio

e g o g e e . FIOOL S IV THY o/ RO T ""J;,“,-,
7 Archen Edtw  Ver Terminal  Soapas Ayisia
¥ ;
¥ R0

INSERTAR

Figura 6-112: para levantar mas de un dominio
Paso 8 Salir y guardar los cambios con shift:wq
":wq" e INTRO para guardar los cambios y cerrar el fichero.
Paso 9 Ingresar a la ruta cd /var/www/html donde se va alojar el sitio
cd Cambia de directorio

var/www/html : Directorio que contiene archivos de administracion y datos
historicos del sistema de htmi
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Paso 10 Crear la carpeta donde se almacenara la pagina en este caso la
carpeta se llama SITIO
Mkdir : Crea un directorio. Mkdir SITIO

9 N 7 DOLE WWW./ VAT W/ i1
Archivo  Edtar Ver Termmnal Solapas  Ayuda

[rootdwww confl# cd /var/www/html
10) | | [rootdwww html]# nkdir Sltml

Figura 6-113: creacion de carpeta sitio

Paso 11 Luego de Haber creado la carpeta ingresar al INDEX con el siguente
comando VI INDEX.HTML

vi index.html : Edita un archivo llamado index.html

OtDmmw Nitml]® vi dondex.html
19 [rootdwww html]# chmod « 777 index. bhiml i
[rontdnww html]e

Figura 6-114: permisos a index
Paso 12 Dar permisos a la pagina con el comando chmod +777

Chmod: Cambia los atributos.
RW-USUARIO R- -GRUPO USUARIO R- -OTRO USUARIO 1 ENLACE FISICO

777=R-READ PESO =4 W-WRITE PESO =2 X-EJECUCION PESO =1

Paso 13 Reiniciar los servicios de la siguiente manera:

13 Archvo  Editar Ver Terminal  Solapas Aiuda
[rootdwww conf]# service httpd start
Iniciando httpd:

[rootdwww confl# service httpd restart

Farando httpd: [
[niciando httpd: [
[rootdwww conf)$ I

Figura 6-115: reinicio de servicio httpd
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service nombre_servicio start
"nombre_servicio"

Inicia el servicio

service nombre_servicio restart Reinicia el servicio

"nombre_servicio"

especificado

especificado

Nota: Para que arranque los servicios de Servidor al inicializar el computador

realizar los siguientes pasos

a) Si ase tiene problemas ingresar al setup

rOAPIOCAINOStS i e i il

Archivo  Edrtar Ver Ternmnal  Solapas
[root¥localhost - )%
(root@localhost 1%
[rootdlocalhiost - )& setup

Ayuda

Figura 6-116: ingreso al setup

b) Ingresar a Servicios del Sistema

Configuracioén
Configuracion
Configuracioén
Configuraciodn
Configuracién
Configuracién
Configuracién
Configuraciodn
Servicios del

<Tab>/<Alt-Tah> entre elementos

de la
de la
de la
de la

l 7-‘ - B e »;5?3!??11ﬁ?:E!Blllﬂlllualliyp,.q!ggzq—.!‘iq

Archivo  Ednar Ver Termunal Solapas Ay

{ Elija una Merramienta ———

autent 1{1(‘}!('1(‘“
impresora

Ted

zona horaria

del firewall
del raton
del teclado

de X

%]
|

una Herramienta

Usar <Enter> para editar unaselec

Figura 6-117: ingreso al servicio de sistema
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c) Ingresar a esta pantalla, y con |as teclas direccionales buscar HTTPD
d) elegir y presionar la barra espaciadora dar OK

S ey e

Arcluvn  Editar Vet Termina Solapas  Ayuda

ntsysv 1.3.11.1 (C) 2000-2001 Red Hat, Inc.

1 Servicios }

]

4Qué servicios se deben ejecutar automaticamente?

iptables
irda

Figura 6-118: seleccion de servicio httpd
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6.28 ACCESO DEL CLIENTE EN WINDOWS

En el lado del cliente realizar las siguientes configuraciones:

Paso 14 Ingresar al Explorador de Windows, Herramientas, opciones de
Internet como se ve en la siguiente pantalla:

Figura 6-119 ingreso a opciones de conexion

Paso 15 Ingresar a conexiones elegir LAN SETTINGS

Intemet Options ()
Geneal Sacisdy Prroacy Conterd Conmechon:  Progams Ak wced
T sl i Tl bl st 4 ===
.‘- Ta st up an Irderd connmc e e

8] sen
Diad 1 mwd Viehudd B vt Mstwsh st

Chonte ‘g.-rlnqg # yona naad 10 conbQues 3 pecay
Terves fon 3 connec bon

1\

Local Aien Network (AN rette 3¢ P

LAMN Settwadz do not apedy to s op connec hons |L'# Settng: |
Chooee Settrgs abave tor dusl g sathngs —

Figura 6-120: ingreso a LAN settings
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Paso 16 Aqui seleccionar Configuracion LAN elegir Automatically detecte

settings (deteccion automatica) para Web Server

Local Area Network [LAN) Settings 42 EI

Agtomatic configur ation

Automatic configur ation may override manual settings
use of manual settings, disable automatic configuration

To ercyre the

16
[v] automatically detect settings

[TJusa automatic configuration script

Froxy server

Use a proxy server for vour LAN (These cattings vill not apphy to

[ ]r:hcl-up or VPN cornections)

Figura 6-121: deteccion automatica

Paso 17 Acceder al sitio Web mediante el navegador.

B iitp ermrw setvipages <omd Mk roroft lnternet Erploier

Edon Yo Facwt ot et

€15 oot it B 0 TS
. s By Begeo

ESCUELA SUPERIOR POLITECNICA DEL
LITORAL

Figura 6-122: navegacion de pagina

ESPOL
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6.29 SERVIDOR PROXY

Un proxy no es mas que un programa de software con la utilidad de "dar
servicio", esto es, permitir algun tipo de acceso a una maquina (en la que esta
corriendo el programa) desde otras; solo que en este caso, el ordenador que
ejecuta el servicio no es el destino final en la comunicacion, sino solo una
pasarela que facilita el trafico hacia otros lugares de una red.

Asi dicho puede parecer un poco lioso, resultaran utiles unos ejemplos: En un
ordenador conectado a Internet se puede ejecutar un servidor web, lo que
permitira que otros ordenadores (clientes) se puedan conectar al el y leer
mediante un determinado protocolo parte de la informacion contenida en el
disco duro. En este caso el servidor, el ordenador, es el destino final de la
comunicacion establecida desde esos ordenadores remotos. En cambio, si se
instala un servidor proxy en la maquina los ordenadores que accedan a él,
fundamentalmente no "querran” leer el disco duro, sino tener acceso a otros
ordenadores a través de el, por lo que el equipo estara simplemente actuando
como una pasarela.

Todo servidor corriendo (estando abierto) en un equipo, genera un archivo de
texto en el que se van registrando las peticiones de los ordenadores que
acceden a él y el tipo de solicitud que le estan haciendo. Basicamente, se
registran: el momento de la comunicacion (dia y hora), la IP del ordenador que
estd accediendo al servidor, el protocolo empleado, los puertos utilizados (en el
servidor y el cliente), y la solicitud que se hace, sea el acceso a ficheros en
disco duro, o la peticion de enlace a otra IP externa, etc. Es posible registrar
mas datos, pero estos son los mas elementales. Estos archivos de texto, que
reciben el nombre de log, son almacenados en el disco duro del ordenador
servidor; ademas, es importante su almacenamiento por razones relacionadas
con la seguridad.

Una situacion tipica en la que es posible que sea necesario instalar un servidor
proxy, es cuando se dispone de una red de varios ordenadores y solo uno de
ellos tiene posibilidad de salida a Internet. Dejando de lado el hecho de que hay
sistemas mejores para hacerlo, puede que, por las circunstancias que sea, solo
haya una opcidn viable para hacer que los demas equipos puedan salir también
a Internet: la de instalar un servidor proxy en el equipo que originalmente tiene
el modem.

En este caso, en nuestra red, el equipo que tendria salida directa a Internet
seria el que tiene instalado el proxy, mientras que los demas accederan a ese
ordenador solicitandole que les dé acceso a Internet. El Unico ordenador que
tendra una IP publica en la Internet sera el que esta corriendo el proxy, los
demas no seran "visibles" para Internet, porque sera como si solo hubiera un
ordenador navegando.

En este ejemplo, el servidor proxy tendria una utilidad meramente privada;
accesible sdlamente desde los equipos que estan en su red, y nada mas.
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Los servidores proxy existen en redes abiertas en Internet desde hace mucho
tiempo. Una de las posibilidades de "accion" de este tipo de dispositivos es la
de almacenar en su disco duro (u otro dispositivo de almacenamiento) las
paginas web que los ordenadores clientes van solicitandole, aungue sean
paginas que estan en cualquier sitio de Internet. El servidor proxy, a medida
que otro ordenador solicita que le muestre una pagina situada fuera de su red,
la almacena para el caso de que otro ordenador vuelva a solicitarle la misma
pagina; entonces si eso sucede, el proxy, en lugar de ir a buscar la pagina fuera
de su red, la leerd en su disco duro para servirla al ordenador que la solicito,
con lo que se gana tiempo. Es lo que se conoce como proxy-cache.

El "cacheado" de archivos no es tan exdtico como puede parecer, también los
ordenadores hacen un caché guardando las paginas que se han visitando, de
manera que si se regresa a una pagina que ya ha visto con anterioridad
durante la misma sesion, la pagina se cargara mas rapido, puesto que el
navegador va a leer a el disco duro, donde ya esta almacenada. Dependiendo
de como se haya configurado el navegador, esas paginas almacenadas en el
equipo, podran estar disponibles para tras sesiones o no. La diferencia reside
en si se activa que se vacie el caché de disco cada vez que se cierra el
navegador (en cuyo caso no estaran disponibles de una sesion a otra) o no lo
activa (y entonces si estaran disponibles entre sesiones). En Microsoft Internete-
Explorer, esa opcidon se encuentra en: Herramientas --> Opciones de Internet ---
> Opciones avanzadas --> Vaciar la carpeta Archivos temporales de Internet;
cuando se cierre el explorador. '
Otra utilidad de un proxy publico es la de hacer la navegacion mas anonima,,
puesto que como ya se mencionaba antes, al navegar a través de un proxy",(

todos los lugares visitados "creeran" que nuestra IP es la del proxy, y no laque .~

en realidad se tiene. Aunque el anonimato no hay forma de entenderlo en
términos absolutos pues, como se dijo antes, el proxy estara guardando un log
en el que se registran las solicitudes asociadas a nuestra IP.

PROXY 5 E

iy

B g

Figura 6-123: esquema de servidor Proxy

EDCOM Capitulo 6 - Pagina 96 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

6.30 CONFIGURACION DE SERVIDOR PROXY EN LINUX

Paso 1 Verificar que estd instalado es el sguid
rpm: Verifica paquetes instalados -q nombre_paquete: Squi

Figura 6-124: verificacion de paquete squid

Paso 2 Editar el archivo squid en la ruta de cd /etc: En el directorio se
guardan todos los servicios instalados en el equipo.

Vi squid.conf: Edita un archivo de configuracion del pagquete squid.

Archivo Editar Ver Terminal Solapas Ayuda

[root@servipagos ~]#% cd /etc 7
[rootdservipagos etc]# vi squid.conf/

Figura 6-125: editar paquete de squid

Paso 3 En esta seccion se debe habilitar ciertas lineas, como es el caso del
puerto 8080, el cual permite escuchar

Figura 6-126: linea del puerto 8080
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Paso 4 Bajar con las teclas direccionales para editar en la seccion de
caché_mem en la cual se habilita y cambia a 16 MB.

Archvo  Edtar Ver Terminal  Solapas Ayuda

] ohijects.
4 —1 | #Default:
16 MB

sTAMANO DE ARCHIVO DE LA MEMORIA CACHE

Figura 6-127: Linea de cache_mem

Paso 5 Buscar la siguiente linea la cual sirve para monitorear la actividad de los

hosts que tenga a cargo el proxy)
« Cache_dir ufs /var/spool/squid

Cache_dir :Busca una aplicacion en la lista de directorios <«
Spool: Colas de trabajos para realizar mas tarde .
Squid :paguete squid para Proxy ¢

Figura 6-128: configuracion de cache_dir

Paso 6 Buscar la siguiente linea Cache_access_log /var/log/squid/access_log

Cache_access :Accesa a una aplicacion en la lista de aplicaciones

C)
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« Cache_access_log /var/log/squid/access_log

/var/log/ Para saber los posibles errores que ocurren al intentar iniciar el
entorno grafico lo mejor es ir a los logs

Squid :paquete squid para Proxy

Archvo  Edtar Ve Temunal  Solapas Ayixda

Default:

'i\ e e IO Y DRSO/ SO e
f\

\ RES OPCTONAL AUEUT SEONEN IODOS JOS TRUARTY
' T aquitel e e

Figura 6-129: configuracion cache_access_log

Paso 7 Buscar visible de la siguente manera /visible se copia, pega y modifica
agregando visible hostname localhost

visible_hostname localhost hostname Visualiza el nombre de la
maquina
7 B rodmaiesskAREd T T o R
Arctvaa Ladtar Ver Trrmina Sed o Ayiaty

Figura 6-130: localhost
Paso 8 Aqui se permite la red que se ha especificado en la ACL pueda tener

acceso a navegar:
http access allow red puerto: Contenido del servidor WWW.

= e ____ I3
Archien Eadtar  Ver  lTeread  Solapan Ay ol
PRRCIE gt
: . iy
r Al lniine or Peng yor .

Figura 6-131: acceso al puerto 8080
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Paso 9 Restaurar el servicio squid con el comando

Archivo Edrtar Ver Termunal Seolapas  Ayuda

[rontdlocalhost -~ ]# service squid restart
Parando squid: .

Iniciande squid: . [
[root@localhost --]# I

Figura 6-132: servicio restaurado

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"

Paso 10 Se regresa a configurar en el squid los ACL ver el cuadro rojo

acl red src 192.168.20.0/255.255.255.0

acl : regla nombre red src lugar de origen 192.168.20.0. ~ — -
(ip del servidor y méscaré_), '
_.footPsen -H’L‘: ;:
Archrie Edtar Ver Termmal Sdapas  Ayuda -
raragar cake_hiedt i
1o lecalhost o i
f
pel As cervinagne le pondrera: C
€l F._
to_lacalhee s ‘
&1 narte
Safe_ports

Figura 6-133: creacion de acl
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Paso 11 Agregar al ACL para el Puerto para Proxy es 8080

Acl:regla nombre puerto tipo myport puerto 8080
11 ! e e TONE SOIVIDABOSIPIETS U o e |

Archivo Editar  Ver Terminal Solapas Ayuda

sagregamos esta linea
puerto myport NOXn tlntp

Figura 6-134: acl de nombre puerto

Paso 12 Iniciar el servicio squid con el comando

R e —— _a-"-'lff:'ﬁ_-qe_-"};iyudﬂ,.i;i?f-;lﬂl_,’ p—

]’) Archivo  Editar Ver  Terminal  Solapas Ayuda

[TontRservipagos squid]#® service aquid =<tare
Iniciando squad: ..

[root9servipagos squid|#® service squid resrart
Farando squid

Iniciandns squid: &

[rootRservipagos squitl]® service squid 1eload
[rootdservipagos =quid]e

Figura 6-135: restauramos squid

service nombre_servicio start  Inicia el servicio especificado
"nombre_servicio"

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"
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Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si se tiene problemas ingresar al setup

Archivo Edtar Ver Termminal Solapas Avyuda

N
[rootdlocalhost -]#
[root2localhost - |#

[root@localbhest - ]# setup

[

Figura 6-136: ingreso al setup

b) Ingresar a Servicios del Sistema

B i lmalhost s e | )

<
Archiveo  Edna Ver [ errmmal Solapas Avuda
Jtilidad de confliguracion en sodo texto 1.17 () 19997 &
Elija una Herramienta |
Configuracion de la autentificacion
Configuracion de la impresora
Configuracion de la red PO
la

Configuracion de rona horaria
h Configuracion del f{irewall

Configuracion del ratén

Configuracion del teclado

Configuracion de X

][

r
| Ejec

Figura 6-137: ingreso al servicio de sistema

c) Ingresar a esta pantalla, y con |as teclas direccionales buscar SQUID
d) elegir y presionar la barra espaciadora dar OK

| | e oy 83 e DETLET Y] PROOE. BiC/ & ,\.m-"-;i- [ e |
| Archiva  Leirar

Servicios |}

10ué servicios se deben ejecutar automAticamente

smartd
wnh

snmpd
sranp trapd

npamannans in
sguid

mnbd

nys log

Figura 6-138: eleccion de servicio squid
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6.30.1. AUTENTICAR
Se procede a crear un fichero /ETC/SQUID/CLAVES:

ACCESO CON AUTENTICACION (PASSWORD): Crear el archivo claves en
la siguiente ruta.

Paso 13 touch /etc/squid/claves : Crear un archivo en la ruta
/etc/squid/claves

Archivo  Editar  Ver Terminal Solapas Ayuda

[root@localhost ~]% touch /etc/squid,claves |*|
[root@localhost ~]#

Figura 6-139: creacion de archivos claves
Se da permisos al archivo. Se cambia de propietario al archivo.
Paso 14 chmod 600 /etc/squid/claves

Chmod : Asigna al fichero nombrearchivo permisos de lectura, escritura y
ejecucion para el propietario, grupo e invitado

Salvo que vaya a utilizarse un guion a traves del servidor web para administrar
las claves de acceso, como medida de seguridad, este fichero debe hacerse
leible y escribible solo para el usuario squid:

14

Archivo Editar  Ver Termunal Solapas Ayuda 2

[root@localhost ~]#% chmod 600 _x‘etc,"sqtud:r.l.a\'e-'-l B

-

Figura 6-140: permisos de archivo claves
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Paso 15 chown squid:squid /etc/squid/claves

Chown :Cambia el propietario del archivo nombrearchivo a nombreusuario

Archivo  Editar Ver

oo

Terminal Solapas  Ayuda

[root@localhost -]# chowm squid:squid ‘etr.squid.claves

Iy

Figura 6-141: cambio de propietario

Paso 16 A continuacion se debe dar de alta las cuentas que sean necesarias,
utilizar el comando htpasswd -mismo que viene incluido en el paquete httpd-
2.0.x-. Ejemplo:

Asignar contrasena
htpasswd /etc/squid/claves (usuario existente)

Archivo  Editar

[roptlocalhost
New password:

[rootdlocalhost

Yer

~-)®

~]&

Termunal  Solapas  Ayuda

16

htpasswd /etr/squid/claves

Re-type new password:
Adding password for user =ilvia

Figura 6-142: ingreso de clave para autenticar

Lo anterior solicitara teclear una nueva clave de acceso para el usuario S/Zifia Yy

confirmar tecleando ésta de nuevo. Repita con el resto de las cuentas gue

requiera dar de alta.

Eoil

Todas las cuentas que se den de alta de este modo son independientes a las ya
existentes en el sistema. Al dar de alta una cuenta o cambiar una clave de
acceso lo estara haciendo EXCLUSIVAMENTE para el acceso al servidor
Proxy. Las cuentas son independientes a las que se tengan existentes en el
sistema como serian shell, correo y Samba.

o
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Paso 17 Crear la ACL con el nombre de password proxy_auth silvia

17

! il s A I 1 G WD s AR LA et ddon e s v ’
\i Archevo  BEdtar Yer  Termwrd Soapas Ayuda
eAUTENTIO WK .
:‘-l'-‘-mhhi "I;'.l‘.l

ranager tache nby

Incalhost - |

Figura 6-143: acl de autenticar

Paso 18 Se debe editar el fichero /etc/squid.conf y se especificara el programa de
autenticacion que se utilizara. Localice la seccion que corresponde a la etiqueta
auth_param basic program. Por defecto no esta especificado programa alguno.

Especificar ruta del programa basico de parametros de autentificacion y ruta de
contrasenas.

DOL SETYIPIQOR B PRNI0 o

Archivo  Edtar Vet Termiral  Solapas Ayuda

Figura 6-144: ruta auth_param
Después de encontrar la linea auth_param se habilita de la siguiente manera:

Paso 19 auth _param basic program  /usr/lib/squid/ncsa_auth
/etc/squid/claves

B T FIRT e
19 Archivo  Editar Ver  Terminal  Solapas  Ayuda
Lo P &
\ w basic program usr/lib/ssguid:ne=a _autl oty squidysc
5
~~ INSERTAR - 1092 . 697

Figura 6-145: cambios en ruta auth_param

[usr/lib/squid/ncsa_auth usr/ : Directorio que contiene programas y archivos
para la configuracion de los usuarios corresponde a la localizacion de el programa
para autenticar .

/etc/squid/claves al fichero que contiene las cuentas y sus claves de acceso.
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6.30.2. LISTAS Y REGLAS DE CONTROL DE ACCESO.

El siguiente paso corresponde a la definicion de una Lista de Control de Acceso. Se
especifica una denominada passwd la cual se configurara para utilizar
obligatoriamente la autenticacion para poder acceder a Squid. Debe localizarse la
seccion de Listas de Control de Acceso y afadir la siguiente linea:

Paso 20 Incluir lista de control de acceso.

acl password proxy_auth REQUIRED
- R~ - == Y] 2/ 1 I S ]

Archrvo  Editar Ver Termunal  Solapas  Avuda

20

REOUIREDH

password

INSERTAR

Figura 6-146: acl activada
Habiendo hecho lo anterior, se debe tener en la seccion de Listas de Control de
Acceso algo como lo siguiente:
Paso 21 Incluir regla de control de acceso

http_access allow cliente password

Figura 6-147: acceso para autenticacion

Se afade passwd, la definicion de la Lista de Control de Acceso que requiere
utilizar clave de acceso, a la regla actual, de modo que quede como se muestra
a continuacion:

Paso 22 Salir con :wq para guardar los cambios.

":wq" e INTRO para guardar los cambios y cerrar el fichero.

Finalmente, solo bastara reiniciar Squid para que tomen efecto los cambios y se
pueda hacer pruebas
Paso 23 Reiniciar el servicio.

service squid restart
service nombre_servicio
"nombre_servicio"

restart Reinicia el servicio especificado
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6.30.3. PARA BLOQUEAR UNA PAGINA

Paso 24 Crear la acl pornografia dstdomain .sexy.com para que todo lo que
venga de ese dominio no lo acepte (ver recuadro rojo)

vl 1 1t 1= oo 1 ve oy .
| por=agrafia Jdordar s (RN —--.

Figura 6-148: acl de paginas prohibidas

Se debe definir una Lista de Control de Acceso que a su vez defina al fichero
Jetc/squid. Esta lista se denominara como ‘pornografia”. De modo tal, la linea
correspondiente quedaria del siguiente modo:

Service squid reload

Paso 25 Crear la pagina para hacer la prueba

23

Figura 6-149: ingreso al archivo para denegar paginas

Paso 26 Ingresar a editar el archivo creado

Lo primero sera generar una lista la cual contendra direcciones Web y palabras
usualmente utilizadas en nombres de ciertos dominios. Ejemplos:

20

INSERTAR
. Z

Figura 6-150: ingreso de paginas a denegar acceso
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Paso 27 se declara la ACL que se va a bloquear al ingresar al vi.squid.conf

Vi squid.conf : Edita un archivo en el directorio squid.

’)? pol? seryipagos:/efc, -:"r“"_i s s
Aicheso Edtar Yer  Termeral  Solapas Avada
[ squird onfl]

[rootdsery ipagos squid]? vi

Figura 6-151: editar squid

Paso 28 Declarar la ACL llamada pornografia

Acl :regla nombre arch_porno Src
origen de ruta )
1 «
R
LY

INSERTAR Y

— e

Figura 6-152: acl de paginas prohibidas
Paso 29 Buscar los HTTP_ACCESS
A continuacion se especifica, modifica una Regla de Control de Acceso existente
al agregar deny red_prohibida que se denegara el acceso a la Lista de Control

de Acceso denominada sitiosdenegados: (ver recuadro rojo).

Crear un http_access deny red prohibida puerto llamado porno

e s e ——T BT S Bt a e a0
Ftmimal Solapas Aviela - T

| Archiwa Edear ver Temn

= ht reromn Ao al
< ) #Re: omnanded mintrum contieurat o
. il 1 o - yesnigr Aarcetrs frewn 1 Altvws
deny red pr & PRl
¥ f

ey oo oamend the tall e e s cmeee el f

Figura 6-153: accesos denegados para paginas
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Paso 30 Guardar y actualizar con el comando service squid reload

| Archwo Edtar Ver Termnal Solamas  Ayuda
L | [root¥servipagos squid|® service squid reload
[rooteservipagos sauid]#

— .
Figura 6-154: servicio squid restaurado

Service squid reload: Muestra el estado del servicio especificado

Paso 31 Deganar el tiempo, crear la acl timel time MTMHF (ver recuadro rojo)

INSERTAR

Figura 6-155: acl de tiempo

Paso 32 Para que los usuarios no naveguen en esa red crear un http_acces
deny con usuario de nombre red_servipagos (ver recuadro rojo)

Se ha denegado la navegacion al usuario LUCAS por el tiempol que se ha
configurado antes

Figura 6-156: acceso por tiempo
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Paso 33 Restaurar los Servicios

33

Figura 6-157: restaurar esquid

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"
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6.31 CONFIGURACION EN EL CLIENTE WINDOWS

6.31.1.

COMPROBACION DE SU SALIDA POR PROXY

En el lado del cliente se realizan las siguientes configuraciones:

Paso 34 Ingresar al Explorador de Windows, Herramientas, opciones de

Internet como se observa en la siguiente pantalla:

Paso 35 Ingresar a conexiones, se elige LAN SETTINGS

Figura 6-158: opciones de internet

e sl

-

=

Securfly Prvary Contert  Coww

To et up an Interet ronnecthon

Sehp

e v

weh

F

1egp At A

-

- |
L= ]
~remek [LAM ; =T |
.-,p.. Mgt do ol spply to chal up ¢ H /
|
Figura 6-159: ingreso lan settings
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Paso 36 En este cuadro de didlogo, configurar el panel que dice “Servidor
Proxy” en el cual se pondra la direccion IP que se haya puesto en el Servidor
Linux, y su puerto correspondiente en este caso sera el puerto 8080. Presionar
el botén “Aceptar”

Configuracion de la red de area local (LAH) T ‘i_]

Configur a00n automatica
L& configur acion stomatica puede superponerse 3 la manual. Fary avitar
que esto ocurra, dechabdite la configuracion atomatica

[ Detectar 1a configuracon automatic ament »

[ Usar secusncia de comandos de configur acon actomatic 3

Servidor proxy
Lridizar un serador provy paca o LAN. E<1a configr 3000 no <
< aphcara a conenones de acceso telefonico o de redes povadac
virkuales (YPN),

Dwscoon: 1921632003 Puettor 8090 |Opcones avanzadas. | |

v No usar senador provy para deecoiones locales

[ acestr ] [ oot |

Figura 6-160: deteccion de puerto proxy
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6.31.2.

COMPROBACION DE AUTENTIFICACION

Paso 37 Ingresar al navegador de Windows automaticamente sale la pantalla

para ingresar el usuario que se ha autorizado para la navegacion.

Figura 6-161: ingreso de usuario con permisos

Paso 38 A continuacion usted puede cargar su pagina deseada en este caso

sera WWw.servipagos.com,

que es la que se configurd para el DNS y WEB

SERVER.
B htp s seivipagos coml M rosoft Interoet Eeplorer
"
aoy - Kd®
ESCUELA SUPERIOR POLITECNICA DEL
LITORAL
Figura 6-162: pagina cargada
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6.31.3. COMPROBACION DE PAGINAS DENEGADAS

Paso 39 Ingresar la pagina que se ha denegado en este caso es
WWW.sexo.com para comprobar que los pasos de la configuracion para

denegar paginas ha sido exitoso.

2 FRRON: The requested LI could nol be retrieved  Microsall Internet Explorer

ERROR

The requested URL could not be retrieved

« Access Denied.

Figura 6-163: acceso denegado
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6.31.4. COMPROBACION DE DENEGACION POR TIEMPO

Paso 40 Ingresar al explorador de Windows, escribir en la direccion de url :
cualquier pagina en este ejemplo se escogio www.yahoo.com , y se puede ver
en la pantalla que sale acceso denegado porque no se encuentra en un horario

permitido de navegacion

JIMN Ihe requested UL could mat be retrieved  Microsoft Internet Faplorer

Semreh - i Coarch = Foper

ERROR

The requested URL could not be retrieved

Yhitla try g b ratriave the ILF
The followirg errer was en-cy-terad

+ Access Denied.

o0 (f weuy foel Thic s

Figura 6-164: acceso negado por tiempo
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6.32 SERVIDOR SENDMAIL

El Correo Electrénico es un sistema que
permite a los wusuarios enviar y recibir
mensajes a traves de la Internet. SMTP es un
protocolo que asegura este sistema para

-4 | enviar y recibir Informacién de una manera

;i S| fluida.
!:.ja' i En muchos aspectos, el correo electronico o e-
\“% a mail (electronic mail) es similar al correo

- postal. Al igual que este se utiliza para enviar
cartas u otra Informacion a gente conocida.

SMTP
Por otro lado, el protocolo SMTP, en su version original, no dispone de
mecanismos de autenticacion del usuario que envia un mensaje. Esto permite el
uso fraudulento de servidores SMTP por parte de personas ajenas a la
organizacion, asi como el envio de mensajes con remite falso.
Para paliar estas "deficiencias", se han generalizado mecanismos de control de
acceso a los servidores SMTP basados en la confianza respecto a clientes
locales o en la desconfianza respecto a determinadas organizaciones "fichadas"
como origen de correo basura. Si bien es cierto que estas medidas han
conseguido limitar el uso fraudulento de los servidores SMTP de las
organizaciones por parte de terceros, no han conseguido evitar el envio de
mensajes falsificados desde el interior de la organizacion y han dificultado la
utilizacion del servicio a personas de la organizacion con necesidad de
desplazarse.
Servidor de correo. El elemento fundamental del correo Internet es el Servidor
de correo (mail server), un ordenador dedicado a almacenar los mensajes que
usted envia y recibe, y que funciona como buzon donde se depositan todos los
mensajes de entrada y salida. Por supuesto, el servidor de correo cumple un
papel trascendental tanto en el envio como en la recepcion de correo.
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6.32.1. ENVIAR MENSAJES (SERVIDOR DE CORREO
SMTP)

Cuando usted abre su programa de correo y envia un mensaje, lo que realidad
hace el programa de correo es enviar el mensaje desde su ordenador servidor
de correo y luego se desconecta. A partir de ese momento, es el servidor correo
quién se encarga de enviar el mensaje al destinatario buscando la ruta mas
adecuada, comprobando que existe un destinatario con esa direccion vy
reintentandolo las veces que haga falta (cuando el servidor de correo del
destinatario esta desconectado temporalmente). El protocolo utilizado para
enviar correo desde servidor de correo a otro, incluso desde su ordenador al
servidor de correo,

Se denomina SMTP (Simple mail Transfer Protocol). Y, por extension, el
servidor de correo que envia sus mensajes hasta los destinatarios finales se
llama SMTP .

6.32.2. (SERVIDOR DE CORREO POP)

Cuando a usted le envian un mensaje, dicho mensaje se esta enviando servidor
de correo, el cual tiene un buzon especial para usted donde se depositan todos
los mensajes que le lleguen. En cualguier momento, usted puede conectarse
con el servidor de correo y recoger los mensajes que han llegado a su buzon
particular. Protocolo utilizado para conectarse a un servidor de correo y recoger
en el buzon mensajes pendientes de leer se llama POP (Post Office Protocol) y
actualmente utiliza la version 3 (POP3), y el servidor de correo que recibe y
guarda los mensajes que le envian los usuarios se llama servidor POP (servidor
POP3).

6.32.3. OBJETIVO DE SERVIDOR POP

Cuenta en servidor de correo. Como se estara imaginando, tiene que haber
algun método fiable y seguro para asegurar la privacidad de los mensajes que
se envian y reciben servidor de correo. En caso contrario, cualquier usuario que
estuviera en Internet podria conectarse con el servidor de correo de su
proveedor y leer sus mensajes. Para ello, todos servidores de correo, ya sean
SMTP, POP o SMTP/POP, solo permiten el acceso a usuarios que tienen abierta
una cuenta en ellos. Una cuenta es simplemente un nombre usuario y una
contrasena que comprueban su identidad y le abren el acceso a los mensajes
su buzdn exclusivo. Por tanto, cuando un programa de correo se conecta con
un servidor correo para enviar o recibir un mensaje, lo primero que debe hacer
es introducir el nombre usuario y la contrasena para conectarse al servidor vy,
luego, enviar o recibir el mensaje.
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6.32.4. OBJETIVO DE SERVIDOR DE CORREO

Independencia de los usuarios de sistema y las cuentas de correo electronico.
Un dominio principal donde se crean cuentas de correo.

MUltiples dominios virtuales con redirecciones a las cuentas del dominio
principal.

Transporte seguro del trafico mediante.

Acceso a los buzones por IMAP y por webmail.

Listas de correo.
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6.33 CONFIGURACION DEL SERVIDOR SENDMAIL EN

LINUX

Paso 1 Verificar si esta instalado el servicio sendmail y dovecot, utilizando los

siguientes comandos:

rpm:Verifica paquetes instalados -q nombre_paquete: sendmail

I Archivo Edtar Ver Temwnal Solapas  Ayuda

[rootdservipagos squid|# rpm -q sendwail
sendmai1l-g8.13.1-2
[roatdservipagos aquid]e I

Figura 6-165: verificacion de paquete sendmail

Paso 2 Verificar la herramienta dovecot

rpm:Verifica paquetes instalados - nombre_paquete:dovecot

5 v
|
| [root@servipagos squid]#® rpn -q dovecot

dovecot-0.99 11-1.FC3.4
[rootRdservipagos squid]# .

Figura 6-166: verificacion de paquete dovecot

Paso 3 Editar el archivo de dovecot.conf

[rootdservipagos etc]& vi dovecotr.conf

3 - — —
2 [ R OO TINS5 . ] -:ﬂ]'!go_jg;,w___w_w —— “ﬁ i ’W o
Archivo  Edrar et Jermnal Selapas  Ayuda

Figura 6-167: ingreso a DOVECOT

El paquete imap es reemplazado por dovecot, el cual funciona como otros
servicios. Se debe modificar el fichero /etc/dovecot.conf y habilitar los servicios
de imap y/o pop3 del siguiente modo (de modo predefinido estan habilitados

imap e imaps):
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Paso 4 Habilitar protocolos y Agregar pop3 que es por donde escucha el puerto
110 (ver recuadro rojo)

Figura 6-168: protocolo agragado
Paso 5 Ingresar a mail para editar sendmail.cf
Vi sendmail.cf :

Este parametro permite establecer el mensaje de bienvenida al establecer la
conexion al servidor. Es posible ocultar el nombre y al version de sendmail, esto

con el objeto de agregar seguridad por secreto. Funciona simplemente

haciendo que quién se conecta hacia el servidor no pueda saber que software
con ellos dificultar que el servicio sea vulnerable.

\

Paso 6 De modo predefinido Sendmail escucha peticiones a través de la
interfaz de retorno del sistema a traves de IPv4 (127.0.0.1) y no a traves de
otros dispositivos de red. Solo se necesita eliminar la restriccion de la interfaz
de retorno para poder recibir correo desde Internet o la LAN. Localice la
siguiente linea: Por primera vez se busca de la siguiente manera /127 se
encuentra la direccion de lookback se la cambia por 0.0.0.0 y se la habilita
como muestra esta pantalla, ver recuadro rojo

|
TR

(DO 58 P08 /et s

Archivo  Edtar  Ver Terminal Solapas  Ayuda

"y

[rootdservipagos etc]# cd mail
[root¥servipagos mail)# vi sendmail .rfl T £

Figura 6-169: editamos sendmail

P

Figura 6-170: cambios en loopback
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Paso 7 Afadir al final del fichero /etc/mail/sendmail.cf un parametro que
defina que dominio.com se va a utilizar, se trata de un dominio local. Note que
no debe haber espacios entre Cw y dominio.com, y que Cw se escribe con una
C mayuscula y una w minuscula. (ver recuadro rojo)

Ej: Cwservipagos.com

7 Arthryr

| NSERTAR

—— e

Figura 6-171: Ingreso de dominio

Paso 8 Ingresar a cd/etc/sysconfig/ para editar con el fin que el sistema de
configuracion lea el siguente dominio SERVIPAGOS.COM

Cd /etc/sysconfig : En el directorio de sistema de configuracion se guardan
todos los servicios instalados en el equipo

8 B e

Archivo  Ednar Yer  Jerminal  Solapas  Ayuda

[rootdservipagos mail)# cd .etc,sysconfig
[ronrdservipagns sysranfigle vi nereerk

Figura 6-172: configuracion de network
Paso 9 Se modifica y se agrega lo siguiente como dominio local Ej:
HOSTNAME=SERVIPAGOS.COM

HOSTNAME Visualiza el nombre de la maquina Se ingresa el dominio local a
utilizar en el servidor de Send mail

0 e el PRI S ¥ PRI 0 PRITID e e |
Archiva Ediar YVer Terrunal Solapas  Avucy
NETWORKINC:yes
NCSTMAMT sservipagas. c @

Figura 6-173: ingreso de dominio
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Paso 10 Ingresar a editar el hosts

Vi hosts: Se edita la ruta de origen en Ia lista de host.

i[O SEVIDAGOS I
Archivo  Ednar Ver Termina  Solapas  Ayuda

[rootdservipagos etc|# vi hosts

Figura 6-174: ingreso a vi hosts

Paso 11 Cambiar localhost.localdomain localhost por www.servipagos.com

servipagos.com = N
: »
I
= 4
11 R R T 1 T3] T /1 e e - ’
Archvo  Editar Yer Terminal  Solapas  Avuda - .
® Do nor remove The tallewing lime. oAr tarioae progras 1] oL, &
L that rveguite network fuimctionality wall faxl .
127.0.0.1 SFIVIPAOS . cOon SerLI1pagos £y N e "\
: >
FLi'3
Tl -

Figura 6-175: direccionamiento de dominio

Paso 12 Reiniciar los servicios de sendmail de la siguiente manera

i et ot i 5. A i s 8 im0

12 Archivo Editar Ver Temminal Solapas

[rootdservipagos etc]# service sendmail start
Iniciando sendmail:

[rootRservipagos etc]# service sendmarl restart
Apagando sendmail: [
Desactivacion de sm-client: [
Iniciando sendmail: I ]
Inicio de sm-client: l
[rootdservipagos etc|# I

L

Figura 6-176: reinicio de sednmail

service nombre_servicio start Inicia el servicio especificado
"nombre_servicio"

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"
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Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si se tiene problemas entrar en el setap

\\\ [tootdlocalhost ~)# o
N [rootdlocalhost -]#

M [root@localhost ~]% setup ‘
-

P o " I P LIRS A i sl 3 4
a e oo rootlocalhosto e i
\rchivo  E ar Ver Termipal  Solapas Ayuda

Figura 6-177: ingreso del setup

b) Ingresar a Servicios del Sistema

Archrvo  Edir Ver T I  Solapas Ayurda !
Utilidad de configuracion en modo texto 1.17 {c) 1999-27 & |

Elija una Herrvamienta

Configuracion de la autentificacion
Configuracién de la impresora
Configuracion de la red
Configuracion de la zona horaria
Configuracion del firewall
Configuracion del raton

Configuracion del teclado
h rnnf:guxaclon de X

1 Usar <Enter> p -

Figura 6-178: ingreso al servicio de sistema

c) Ingresar a esta pantalla, y con |as teclas direccionales buscar SQUID
d) elegir y presionar |la barra espaciadora, dar OK

R s W R [ T ST T G . S e i - M |
Archwwvo  Ednar Ve ermunal  Solapas Ayuda

i0ué servicios se deben ejecutar automaticamente?

rpcidnapd
rpesvegssd
raync
rwhod
saslauthd
sendnail
smartd
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Paso 13 Para verificar los mail si se envia un mail al root
[ ]# mail silvia@servipagos.com

Subject: tercera prueba

Cc:/root

Se finaliza el mensaje con punto

e Para verificar un mail desde el usuario administrador (root)
[ ]# su -
[ 1# mail

R #
Archivo  Ednar Ver JTermunal  Solapas  Ayuda

&5

Messa :

Fron silviafservipagos.com Tue Nrt 3] :~‘:F:T‘*ﬁ""
1@ "silvia® ¢silvia®servipagos.com =

To: «<r7 i

(APALOS.Ccon

References: «<200611010056,kA10ujNwD03RS 2dmmy. servipagos.-om . —_—
Subject: we llego tu ..corrveo »
Date: Tue, 31 Oct 2006 1R:57:02 -0500

MIME-Version: 1.0
Content-Type: text/plain:
format=1lowed:

charset="150-8859-1 :

reply-type=original

rou
Content-Transfer-Encoding: 7bir |
X-Priority: 3 ‘
X-MSMail-Priority: Normal | C A
X-Mailer: Microsoft Outlook Express & 00,2000, 2180 C
X-MimeOLE: Produced By Microsoft MimeQLE V6. 00, 2000, 2180 B: .

hola va salio la prueba de servipagos
----- Original Message ——---
From: "root’ <rootiwww.Servipagos.com>

To: <silviadservipagons.con>

Figura 6-180: lectura de mail
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6.34 CONFIGURACION EN EL CLIENTE WINDOWS

Administracion y Sequridades en Redes

Paso 14 Ingresar a configurar el Outlook Express, dar clic en el botén inicio y

elegir la opcion de correo electrdnico.

Internet My Documents

P~

BEM E-mail
14 | Outock Espress ~
f —— i a
| g S imbol] Open: pou = mad program tn v coan ~end o
|  Visual € U T ey crrgra

My Prctures

My Munic

tmad A ey

% . My Network Places

,y' Miciatolt Dffice Word 20073

o D Corird Pand

Mero ShowT me o
p Set Frogam fcces: and
T
Motepad
| 4 Heo and Suppod
| 9.3
| &. Y Part Sewch

" _— ~/ Aun
~ | IrdeN wdeo Wl

“ B tdobe fiesder 710
A

| All Programs | >

24 start

Figura 6-181: ingreso al outlook Express

Paso 15 Se abrird la pantalla principal del Outlook Express en la cual se va a
empezar a realizar la configuracion, dar clic en herramientas y seleccionar

cuentas de correos como se lo detalla a continuacion.

15
Tip of !h‘- :nv
. e pi e |

groups Hide Read or

S et Ul B Meviarouns §ecount Ignored Messages
j’i pero B oantarts
B cier e Addrass Boot
BN ring Poppte
Figura 6-182: ingreso a cuentas
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Paso 16 Aparecera la siguiente pantalla a manera de un asistente para poder
configurar la nueva cuenta de correo electronico, en la cual se da clic en

agregar y se elige la opcion correo.

M

Al My Naws  (wectory Secace Add b

Account Type [ onnechon

ool

Figura 6-183: agregar cuenta

Paso 17 Ingresar al Outlook Express y colocar un nombre para mostrar, clic en

Siguiente.

Internet Connection Wizard

Your Hame

@

/L

\vmv@_n name as you would bke i to appear

Display name |

Far avample |ohn Smith

When you tend e-mad, your name will appest n the From feld of the ou'gong mes:age

Figura 6-184: nombre de cuenta
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Paso 18 Colocar la direccion de correo asociado al usuario que se ha creado en
Linux, clic en Siguiente.

st metenitonte o oo it S

Internet E-mail Addiess

Your e-mad addiess 15 the addiess other people uce to cend e mad me- -ages 1o youy

-
M \
E mad addrec:

shna(@s SIVIDAQOT COMm

For example someone{@rmeciosotl com

T ) R

Figura 6-185: nombre de usuario con dominio

Paso 19 Especificar el servidor de correo entrante (POP3)

Paso 20 el servidor de correo saliente (SMTP), se refiere a la misma direccion
del servidor Linux, clic en Siguiente

Intemnet Connection Wizard

E -mail Server Hames

19
My mcommg mal serveris a POF3 capuar
20
- :: \!HCDVHI(\Q mail [POP3 IMAP ot HT TP 2eiver
192168 20 3
%5
~ l L An SMTP zerver s the server that 1= used for pour oulgomng =-mod
I, =
\Qljo\n} mal [SMTP] server

132168 20 3

Figura 6-186: ingreso de protocolo y ip del servidor
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Paso 22 Ingresar el nombre de usuario y contrasena proporcionado por el

servidor Linux, clic en Siguiente.

Administracion

equridades en Redes

Inteinet Connection Wizard

Internat Mail Logon

I/

L\"\- Account name

Type the account name avd paswced poue Indetret ser e peoader by green e

.

choa F
Fa1sword ensssel e
«| Remambmr possvened
1] your Infernet erace peovedes ragares pou 1o e Seviges Paectmed Authenhc aton
1SFA] 1o accmst pour mad account 1sbact the Log On g Secies Fac-wod
Authenhc aton (SPAT check bow
i [ ‘L'.h_;mu:r-; Secure Fazoveaord Authenhc shon [3FP4) -
E A
| WA SE T ;
L
Figura 6-187: ingreso de cuenta y clave nueva
Paso 23 Hacer Click en finalizar para verificar que la informacion escrita
anteriormente esta correcta.
Congratulations
Vou have successhilly entered all of the mlormahon tequeed to cet ap pour accourd
To save these settngs chck Frush
|23
Ay
| Back ||7"!‘ | | Cancel |
Figura 6-188: finalizacion de cuenta
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Paso 24 Visualizar una pantalla con las cuentas de correo que existen, a la vez
la cuenta que esta como predeterminada en este caso 192.168.20.3

Internet Accounts
24
Al Mal  Mews Drectory Servce Add }
S Account Type Coannection | Remove ‘
L. e RERY
(519216820 3 mad (defaull] Ary Avalable = =
| Propere: ‘
-
Irnpoit l
£ spett |
roL
E
[ (lnee r

Figura 6-189: vista de conexion con el servidor

Paso 25 Ahora se podra enviar y recibir mensajes de correos de los usuarios
creados en el servidor Linux. (Ver los cuadros rojos)

Boandejn de sarsada Curhed Doprs

Do et Parw bl s
A oy ey

Figura 6-190: vista de llegada de correo
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Paso 26 Dar doble clic en root para leer lo que se ha enviado, Aparece la
siguiente pantalla donde se muestra que root tiene el dominio que se crea en el
servidor linux

_Jlercers proeba - %
~ o byt Meaae
- . -
¢ Cr ¢ X
Pegededies Sefaidde Ve Ly (i ® V.
N R
fecha . s L L
Para by QA T
((Z el i) oo TN v
Avunlo LA B o L]

Figura 6-191: ingreso al mail que llego desde Linux
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Administracion y Sequridades en Redes

6.35 SERVIDOR FIREWALLS

La traduccion mas acertada de este término inglés al
idioma espanol es la palabra cortafuegos. Se ve cual
es la definicion en el DRAE1.

< <Cortafuego o cortafuegos. (De cortar y fuego). m.
Agr. Vereda ancha que se deja en los sembrados y
montes para que no se propaguen los incendios. || 2.
Arg. Pared toda de fabrica, sin madera alguna, y de
un grueso competente, que se eleva desde la parte
inferior del edificio hasta mas arriba del caballete, con
el fin de que, si hay fuego en un lado, no se pueda
este comunicar al otro.

Estas dos definiciones ya introducen una idea muy aproximada al significado de
la palabra firewall en términos informaticos, en ellas, aparecen términos como
lado, lo que implica la existencia de dos o mas partes y comunicar lo que pone
de manifiesto que las partes estan conectadas.

Bien, pues casi sin
computacionales.

analogias, eso es un firewall en términos de sistemas

Un cortafuegos, es un sistema informatico, simple o compuesto que actua como
punto de conexion segura entre otros dos o mas sistemas informaticos.

TN TS I i! £33 5 l'|J
__/ \ ad - g, - Routar 1itarn
( Internet ) "*',"Ziz.f‘ “;’,’:‘5 === [ —— m
x / ° \
- Router de filtradn [
\/ "2 / (121 Firenally Fi ] B Sl / | \\
| 2% Fypowal v i

r I // : \‘ I

| Hub Ethiernet | 7 ‘

| 'T '\'\'| r I/ | - ‘
| [eeween- ey l Ly I e ‘
| — ~ 4

' m ) B 3 NS

| | = | | Bace s bro < aad
| - Fusuall - Lm A ot L
| I | Sy W TWOWOW

| &A . |

NI/
| I
. 5 e o ou (Zona Desnhtanizada)
I —\\ miterna tintranet) Se oftecen ~e1vicios al
eNifelr10l

Figura 6-192: esquema de firewall
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6.35.1. INTRODUCCION A IPTABLES.

Lo Iptables es como se conoce al modulo Netfilter, la herramienta estandar
actual de cortafuegos bajo el sistema operativo 110 estandar Linux de
cortafuegos.

En realidad, es suficiente con kernels compatibles con NETFILTER. Es decir,
recompilando un kernel de la serie 2.3.15. Como antes, no puedo afirmar que
en futuras versiones no se sustituya IPTables por una nueva herramienta. Es
decir, que si en el momento de leer esto, transcurre el ano 2010, dudo que el
documento le aporte nada util.

Como siempre, el término actual en este mundo informatico, no puede alejarse
mas de unos pocos meses a partir de la fecha de elaboracion del documento.

6.35.2. REGLAS DE IPTABLES

Bajo iptables, cada paquete filtrado se procesa unicamente usando las reglas de
una cadena, en lugar de hacerse con multiples. Es decir, un pagquete FORWARD
que llega al sistema usando ipchains tendra que pasar por las cadenas INPUT,
FORWARD, y OUTPUT para llegar a su destino. Con iptables, el paquete tan
solo se envia a la cadena INPUT si su destino es el sistema local y tan solo los
envia a la cadena OUTPUT si el sistema local es quién genera los paguetes. Por
esta razon, debera estar seguro de situar la regla destinada a interceptar un
paquete en particular en la cadena adecuada que sera la que vea el paquete.
La principal ventaja es que tendra un control mas refinado sobre la disposicion
de cada paquete. Si esta intentando bloquear el acceso a un sitio web en
particular, ahora es posible bloquear los intentos de acceso desde clientes que
estan en maguinas que utilicen el servidor como pasarela (gateway). Una regla
OUTPUT que deniegue el acceso no prevendra mas el acceso a las maquinas
que utilicen el servidor como pasarela.

El objetivo DENY ha sido cambiado por DROP. En ipchains, los paguetes que
cumplian una regla en una cadena podian ser redirigidos a un objetivo DENY,
que dejaba caer el paquete en silencio. Este objetivo debera cambiarse a DROP
con iptables para obtener el mismo resultado.

El comando iptables es un poco mas reticente sobre el lugar que ocupan las
diferentes opciones. Por ejemplo, ahora se debe especificar el puerto origen y
destino después del protocolo (ICMP, TCP, o UDP) que se vaya a utilizar en una
regla de una cadena.

- Cuando se especifica las interfaces de red que se va a usar en una regla, se
debe utilizar solo interfaces de entrada (opcion -i) con cadenas INPUT o
FORWARD vy las de salida (opcion -0) con cadenas FORWARD o OUTPUT. Esto
es necesario debido al hecho de que las cadenas OUTPUT no se utilizan mas
con las interfaces de entrada, y las cadenas INPUT no son vistas por los
paquetes que se mueven hacia las interfaces de salida
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6.35.3. COMANDOS PARA ANADIR Y MANIPULAR
CADENAS

COMANDOS BASICOS

Iptables -F: Borrado de reglas

Iptables -L: Listado de reglas que se estan aplicando
Iptables -A: Agregar regla

Iptables -D: Borrar una regla

TIPOS DE REGLAS

Input : Entrada al servidor
Output: Servidor hacia fuera
Fordward: Redireccionar

ACCIONES
Accepts : Acepta la regla
Drop : Borra la regla
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6.36 COMANDOS STANDAR PARA CONFIGURACION DE
FIREWALL

Comandos Estandar para configuracion de Firewalls
A=Add D=Delete S=0rigen P=Protocolo J=Accidon Aplicar

Bloquear PING
Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p icmp -j DROP

Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un nimero, si se conoce el
nimero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

Extensiones ICMP:

icmp-type: Puede especificarse el tipo de mensaje ICMP tanto por su numero
como por los siguientes identificadores: echo-request, echoreply, source-
quench, time-exceeded, destination-unreachable, network-unreachable, host-
unreachable, protocol-unreachable, y port-unreachable.

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.1. BLOQUEAR TELNET

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 —p tcp --dport 23 - j DROP

Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicién de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un numero, si se conoce el

nimero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
23 Puerto de Telnet

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.2. BLOQUEAR SMPT

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 —p tcp --dport 25 - j DROP.
Explicacion de la Regla
iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, o un numero, si se conoce el
numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
25 Puerto de SMPT

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.3. BLOQUEAR FTP

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 —p tcp --dport 21 - j DROP.

Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un numero, si se conoce el
numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
21 Puerto de FTP

—DROP: Elimina una regla de una chain (se puede indicar el orden o0 su
condicion).
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6.36.4. BLOQUEAR HTTP

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 —p tcp --dport 80 - j DROP

Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, o un numero, si se conoce el

numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a traves de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
80 Puerto de FTP

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.5. BLOQUEAR DNS

Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 —p tcp --dport 53 - j DROP.
Explicacion de la Regla
iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalla la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un niumero, si se conoce el
numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
53 Puerto de DNS

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.6. BLOQUEAR POP3

Iptables -A INPUT -5 192.168.20.0 -d 192.168.20.3 —p tcp --dport 110 - j DROP

Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, o un nimero, si se conoce el

numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
110 Puerto de POP3

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).
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Nota: Para que arranque los servicios de Servidor al inicializar el computador
realizar los siguientes pasos

a) Si se tiene problemas entrar en el setup

Archivo  Edrar  Ver Termunal Solapas Avyuda

[root@localhost - )% _— =i
[root@localhost ~)# J q
[rootdlocalhost ~)& setup ———— : v
o _ d
L -

Figura 6-193: ingreso al setup

b) Se Ubica en Configuracion del Firewall presionar la tecla enter para
ingresar

R q

T e T e e e DR R LR R e e e | \
! pAgas J |

a Herramienta |
Configuracion de la autentificacion
]\ Configuracion de la impresora
—— Configuracion de la red
B Configuracion de la zona horaria

Configuracion del raton
Coanfiguracién del teclado
Configuracion de X
Servicios del sistema

(c) 1999 2 B

Ejecutar una Herramienta |

Figura 6-194: configuracion de firewall

c) Se ubica en Habilitar con la tecla TAB presionar barra espaciadora en
habilitados y se ubicar en Aceptar, presionar esa opcion.

VAT K e G s 3o ™ T T i, G N LA Ay 1 |

oy tom cont ip wecurt by love |

Figura 6-195: configuracion de cortafuego
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d) Salir de las herramientas.

Paso 1 Borrar los firewalls con el siguiente comando
iptables -F

Bloquear el ping
Paso 2 Iptables -A INPUT -s 192.168.20.0 -d 192.168.20.3 -p icmp -j DROP
Paso 3 Revisar con el comando iptables —L

o T - T
I | Archivo  Editar Ver Terminal  Solapas  Ayuda
I
—J’\ [rootdservipagos -]% setup )
Nrootdservipagos ~]¥ iprables -F
s L | [rootdservipagos ~)& iptables -A INPUT -= 102.1fR.20.0 -4 192.168.20.3 1 1cmp
j DROP
L{rootdservipagos -1# iptables |
————=" |Chain INFUT (policy ACTEPT)
j target prot opt soutce T
»
>
Chain FORWARD (policy ACTEPT)
| Chain OUTPUT (poliry ACCEFT)
| targes prat opt seurce "
| fhain RH-Firewall-1-TNPUT (0 refarences)
| Fanker PEDY 0Pt ‘solrce destinatinn
Ll‘,-';n-.li‘.s!'l'];\17',5 I )
Fi 6-196: regla creada
igura : reg
o«
4
G
v
PO
B \
ry
’ -
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6.36.7. ACEPTACION DE REGLAS

Paso 1

Iptables —A INPUT -s 192.168.20.5/32 —d 192.168.20.3 —p icmp —j ACCEPT
Explicacion de la Regla

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalla la
condicion de la regla. (192.168.20.5)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un numero, si se conoce el
numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.

--dport: Igual que la opcion anterior pero para el puerto destino.
23 Puerto de Telnet

—ACCEPT: Acepta una regla de una chain (se puede indicar el orden o su
condicion).

Trv 1ptables -h° or “iptables --help’ for more infarmatism.
|rootdservipagos ~|# iptables -A [NEUT -s 192.168.20.5.32 -d 107, 1fR.2).3. 3. -p tcwy

[rootdservipagns # iptables -l

Chair INPUT (palicy ACCEFT) ! 1
target yrot opt so e destinat:iun /
ACCEPT 192 .20.5 3

Figura 6-197: visualizacion de regla creada
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Paso 2 Editar el Firewall

Archive Editar Ver Termimal Seolapas Ay uda

[root@servipagos —-]# vi firewall
[root@servipagos --]1# .

Figura 6-198: editamos el firewall

Paso 3 Escribir la regla anterior y guardar en FIREWALL

Archivo  Edtar Ver Temmmal  Solapas  Ayuda
iptables -A INPUT -5 192.16R.20.0 -d 192.168.20.3 -p 1c

Figura 6-199: creacion de regla

D

[R]

Administracion y Sequridades en Redes

Paso 4 Dar los permisos con chmod 777 firewall y se lo visualiza con Is f*

e e DI RO P B A OB e
Archivo Editar Ve Termunal Solapas Avuda

[roordservipagos 1# chmod 777 firvews
[rootduer vipagow. | R I
. 13

Ly """"-"-""'N
Visualiza todos los archivos que

empiczen con

Figura 6-200: permisos a firewall
Faing
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Paso 5 Ingresar a editar vi rc.local

Archivo Editar  Ver Terminal Solapas Ayuda

- 5
[root@servipagos ~]#% vi rc.local oud
k .
Figura 6-201: vi rc.local
Paso 6 Escribir la siguiente ruta y guardar ver ejemplo
[etc/firewall
Archivo  Editar Ver  Temnal  Solapas '\;:.-‘..]
£ pant to do the full Sys ¥V o<tvle 1mit stoéf
touch ,var/lock/subsys/lacal
M~
etc/firewall
1WQg |
Figura 6-202: configuracion de rc.local
Paso 7 Habilitar TELNET, Ingresar a etc el comando cd xinetd.d
Archiva  Edrar Ver  Terminal  Solapas  Avuda

[rootdservipagos etc]# cd xinetd.<

[rootdservipagos xinetd.d)# 7

.- ) - . -

Figura 6-203: ingreso a xinetd
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Paso 8 Ingresar habilitar telnet con el comando vi kbr5-telnet

[

3

Figura 6-204: habilitamos telnet

Paso 9 Luego de presionar intro, ingresar al editor de telnet, donde se cambia
en disable que diga no

i TOO IR XN e i i
Archvo Edrar Ver  Terwimal  3o/apas Ayuda
¥ defaulr: off
8 descyiption: The kerberized telnetl worver 4 vl virnal teinet
T‘\ " I bagt art Alwn spew Fephers s © bty P
—FKL-_ servs elnet
B disable na
-3 REUSE
cke ype -
1 Al i:- t
o1y ust kepherns. <t 1
log on 1lur 'SERIC
~ T
-
b DR »
o r
1 ”
A
¢ }
\ 4
]
krbS-telnetr” 13L, 3211 R 1320 Fou -
e A
Figura 6-205: configuracion de telnet 3
El s

Paso 10 Grabar los cambios con shift :wq

EDCOM Capitulo 6 - Pagina 146 " ESPOL



Manual de Usuario Administracion y Sequridades en Redes

Paso 11 Levantar los servicios con service xinted restart

" [ i rootd® www:/elc/xinetd 4o e ‘
Archivo Edtar Ver Terminal Solapas Ayuda
[rootdwww xinetd.d]% service xinetd resfart ad
Parando xinetd: [ ]
Iniciando xinetd: \‘ 1 [ ]
[root@www xinetd.d]#
-
4

Figura 6-206: servicio restaurado

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"

Paso 12 Realizar la siguiente prueba tratando de hacer telnet al servidor Linux
Ej:
telnet 192.168.20.3 (la ip address del servidor)

Nota: Crear un usuario utilizando la clave de root, no se recomienda
ingresar con root.

Archivo  Editar Ver Terminal Solapas  Ayuda

[root9www xinetd.d)# service xinetd restart

Farando xinetd: [
Iniciando xinetd: [
[root@viww xinetd.d]# telnet 102,168 263

Trying 192.168.20.3. .. x 12

Commected to 102.168.20.3 (102.1AR,20.3). “~
Escape charactrer is '*]'.

Wk . Servipagos.con (Linux release 2.6.0-1 AG7=mp &1 SHUP Tue Nov 2 14:°f
5T 2004) (3

login: silvia
Password for silvia:
-

Figura 6-207: conexion via telnet g T
¢ )
T ’J
PO i
BISUIO rE g
F&iing
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Paso 13 Para que no pida ingreso de un user y poder tener las utilidades de
root ingresar de la siguiente manera, Ingresar el comando su — , y presionar la
tecla intro , ingresar directo solo pide el passwd ingresar contrasena del root

Archivo  Edtar Ver Terminal Solapas Ayuda

login: silvia
Password for silvia:
login: Resource temporarily unavailable while getting initial credentials
Login incorrect
login: silvia
13 Password for silvia:
i login: Resource temporarily unavailable while getring imrtial credentials
— Login incorrect
‘; login: silvia
Password for silvia:
login: Resource temporarily unavailable while getting 1nitial credentials
[silviadwes ~]% su -
Password: -

[rootdwww - |&
[rootiwwy ~|# I v

Figura 6-208: ingreso al servidor por telnet
Paso 14 Para Bloquear telnet utilizar la siguiente regla

Iptables —A INPUT —s 192.168.20.5 —d 192.168.20.3 —p tcp —dport 23
—j DROP

Explicacion de la Regla
iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalua la
condicion de la regla. (192.168.20.5)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, o un numero, si se conoce el
nimero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:

TCP, especifica el puerto que debe utilizar el origen del datagrama para
concordar con esta regla.
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--dport: Igual que la opcion anterior pero para el puerto destino.
23 Puerto de Telnet

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).

Archve Editar Ner Termmal  Soapas Aywla

IJ reatiseryvipigns e setup
[rantocervipagos 14 tptables A INPUT o 02 168 0% d 90 AR e b p o tep
1 DRt
Fivens Sory 0% = telnet 192 |¢ R S
|1 ! 1 'y
[} 1

Figura 6-209: bloqueo de telnet

Paso 15 Verificacion de conectividad por medio del ping desde el servidor
Linux 192.168.20.3 hacia estacion de trabajo Windows 192.168.20.5

servidor i PRy g

Linux
|

|y v v 4
Estacion de <+ ‘ : o ::
trabajo s, o e o = 41 |

windows

Figura 6-210: prueba de ping
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Paso 16 Luego de verificacion del ping crear una regla para bloguear a otra
direccion ip de Windows que no sea la direccion 192.168.20.5

|ln-h-\r| Ednar Ver Terminal  Salapas  Ayuda

[€haim B Froosadl U ISPUT (0 reforen:

Figura 6-211: bloqueo de ping

a) Iptables -A INPUT -s 192.168.20.5 -d 192.168.20.3 -p icmp -j ACCEPT
b) Iptables -A INPUT -s 192.168.20.6 -d 192.168.20.3 -p icmp -j DROP

Explicacion de la Regla

La regla a acepta a la direccion 192.168.20.5 , mientras que la regla b deniega
a la direccion 192.168.20.6

iptables —A: Inserta al final de una cadena una nueva regla.

—s: Indica un dominio o IP (rango de IPs) de origen sobre el que se evalla la
condicion de la regla. (192.168.20.0)

—d: Indica un dominio o IP (rango de IPs) de destino el que se evalua
la condicion de la regla.( 192.168.20.3)

—p: Especifica el protocolo del datagrama que concordara con esta regla. Los
nombres validos de protocolos son tcp, udp, icmp, 0 un numero, si se conoce el
numero del protocolo de IP. Cada protocolo lleva asociados sus propios
modificadores a través de las extensiones correspondientes:
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Extensiones ICMP:

icmp-type: Puede especificarse el tipo de mensaje ICMP tanto por su numero
como por los siguientes identificadores: echo-request, echoreply, source-
quench, time-exceeded, destination-unreachable, network-unreachable, host-
unreachable, protocol-unreachable, y port-unreachable.

—DROP: Elimina una regla de una chain (se puede indicar el orden o su
condicion).

—ACCEPT: Acepta una regla de una chain (se puede indicar el orden o su
condicion).
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6.36.8. CONFIGURACION EN EL CLIENTE WINDOWS

Paso 14 Ir a inicio y buscar ejecutar escribir telnet y la ip del servidor en este
caso 192.168.20.3

Run B T

- Type the name= of & progeam, frdder, document o
. ; Intetrnet resossce, and Wndows vall open @ for

Figura 6-212: ejecutar con ip del servidor

Paso 15 Ingresar de modo consola pide el login que es un usuario que se crea
en Linux en este ejemplo se ingresa con silvia

¢+ Telnet 192.168.20.3

Password for silvia:
Blogin: Resource temporarily unavailable while getting initial credentials
Last login: Tue Nov 7 19:41:57 fron 192.168.204.3

[silviaBwme ~15

Figura 6-213: ingreso al servidor de linux en windows
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Paso 16 Escribir el comando su- para ingresar como administrador.

Paso 17 Una vez ingresado como administrador se puede hacer uso de sus
recursos un ejemplo es escribir iptables —L muestra todos las reglas que se
han aplicado en firewall

wwi.servipagos.con (Linux release 2.6.9-1.667smp #11 SHP Tue Nov 2 14:59:5
>

: silvia

rd for silvia:z

: Reseurce tenporarily unavailable vhile getting initial credentials
La login ue Now 7 20:88:41 fFrom 192.168.20.5
[silviatwwe ~15 su
Passward:

-L
Chain INPUT <(palicy ACCEPT>
arget prot opt source destination
n icmp 192.168.20.5 192.168.20.3
tep 192.168.20.6 192.168.20.3 tecp dptitelnet

thain FORWARD <policy ACCEPT>
arget prot opt source destination

hain OUTPUT <policy ACCEPT>
arget prot opt source destination

Chain RH-Firewall-1-INPUT <8 references?
arget prot aopt source destination
[root@uwe ~ IR

Figura 6-214: vista de reglas creadas en Linux

Paso 18 Luego de comprobar que si hay conectividad remota, se procedera
bloguear telnet para la ip 192.168.20.5

T C:AWINDOWSaysiem IZWwmd. exe

cuments and Settings~USIARIONP> ipoconf ig

Conf igurac idn IP de Win

- mn puerto I

Figura 6-215: Bloqueo de Telnet en Windows
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Paso 19 Comprobar conectividad entre el servidor y estacion de trabajo de
Windows con la direccion ip permitida en este caso es 192.168.20.5

d Sett ings USUARIOXP>ipconf iy

IP de Windous

-
x ino Bas, HMedia

Sett ings VUSUARIOKF>

Figura 6-216: ping desde direccion permitida

Paso 20 Comprobacion de blogueo de una direccion no permitida
(192.168.20.6) hacia el servidor de Linux

oft Windows XP [Version 5.1.2668
pyright 1985-2081 Micreseoft Corp.

ts<Documents and Sett ings\USUARIOXP3 ipconf ig

Conf iguracion IP de Windows

Adapt ader Ethernet Conexién de Areca local 1

Buf ijo de corn iGn eapecifica DNE : www.servipagos.con
Direccidn | « o e uw e et 19.168.30.8
Hiscara de cubred . . . . . . . . @ 255.255.255.9@
Puerta de enlace predeterninada ]

GisDocunentz and Sett SUARLOXP>ping 192.168.20.7

ienpa espera agotado para ests
ienpo espera agotado para
¢ ezpera agotado para i
ezpora agotado para e: licitud.

as de ping para 192.168.20.3:
g es! enviados 4, recihidos 8. perdidos 4
% perdidos).

Figura 6-217: bloqueo de ping
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6.37 SERVIDOR DHCP (Dynamic Host Configuration
Protocol)

6.37.1. QUE REALIZA DHCP:

a) entregar IPs a clientes de red
b) compatibilizar con BOOTP para booteo de maquinas Diskless

| I
Ve
o ———
¥
Y Te g 3
5 b

Servidor []Hfif’

HOPACK

=1
IPAQDRESS

Figura 6-218: Esquema de DHCP

6.37.2. COMPONENTTES PRINCIPALES DE DHCP

1) llamado "protocolo” que sirve para entrega de configuraciones especificas
"per-host" desde un servidor DHCP

2) llamado "mecanismo" que sirve para la localizacion de direcciones de red a
hosts.

Por sobre todo, DHCP es un modelo de cliente-servidor.
En toda LAN usando TCP-IP, todos las maquinas deben tener un numero IP.
Esto se puede lograr de tres maneras:

a) configurando cada cliente por separado, evitando choques de IP
(configuracion "per- host")

b) asignando un IP por cliente, de manera dinamica o estatica (DHCP) .

Cada cliente por separado en a) tendra un numero IP asignado por el
administrador de red. En b) cada numero IP estara asignado dentro de un
"pozo" de numeros IP dispuestos por el servidor DHCP.
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6.37.3. COMO FUNCIONA DHCP

Explicacion detallada de que es lo que ocurre:

Etapa de descubrimiento:
Cuando un host no posee un numero IP determinado (o sea, necesita un IP de
un servidor DHCP), manda un mensaje llamado.

DHCPDISCOVER. Este mensaje es enviado dentro de la capa fisica de la red.
Este mensaje incluye ademas algunos parametros adicionales, como IPs
sugeridos o tiempo de duracién del numero IP anterior que tuvo (si lo hubiera).

Etapa de Ofrecimiento:

El mensaje llega a un servidor DHCP (los clientes que no posean el servicio
DHCP ignoran este mensaje). El servidor responde de la misma manera fisica,
pero con un mensaje llamado DHCPOFFER. Este mensaje es enviado a toda la
red (broadcast a 255.255.255.255) o unicamente al cliente. El cliente sabe
como responder, ya que uno de los parametros del mensaje

DHCPDISCOVER es la MACAddress (Direccion fisica de la tarjeta de red).
Etapa de Ofrecimiento:

El cliente recibe UNA O MAS peticiones DHCPOFFER de uno o mas servidoreés.
El cliente entonces elige (por tiempo de respuesta, por IP, etc... es bastante

oscuro el proceso de eleccion). Al elegir, el cliente envia un mensaje-

DHCPREQUEST al servidor que ha elegido para su IP (server identifier), junto
con otras opciones. Si el cliente no recibe mensajes DHCPOFFER, expira la
peticion y reenvia un nuevo mensaje DHCPDISCOVER.

Etapa de Encuentro:

El servidor recibe el broadcast con el mensaje DHCPREQUEST del cliente. El
servidor responde con un mensaje DHCPACK que contiene los parametros para
el cliente (el numero IP). Aqui viene |la etapa de "leasing" de IP. Si el servidor
no puede satisfacer el mensaje DHCPREQUEST, el servidor igualmente debe
responder con un DHCPACK. El servidor marca los numeros IPs no disponibles.

Etapa de Préstamo:

El cliente recibe el mensaje DHCPACK vy revisa si la configuracion esta OK. Si el
cliente detecta un error, arroja un mensaje DHCPDECLINE vy reinicia el proceso.
Si en vez de recibir un DHCPACK, el cliente recibe un mensaje DHCPNAK, el
cliente reinicia el proceso. Cuando esto ocurre (DHCPDECLINE y DHCPNAK), el
cliente expira la peticion y la reinicia.
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Etapa de Devolucion:

El cliente envia un mensaje DHCPRELEASE al servidor cuando libera su IP.

Si el proceso falla a las 10 veces, NO HAY IP. Simple. (En cliente Windows el
numero IP que entrega es siempre 169.254... Si aparece eso, fallo DHCP en
algin lado) Esto es el proceso simple y basico. Hay distintos tipos de
interacciones entre C/S, sobre todo cuando un cliente YA dispone de un numero
IP (antiguo léase). En este caso, la negociacion solo ocurre con un
DHCPREQUEST, DHCPACK/DHCPNAK y DHCPRELEASE

6.37.4. VENTAJAS DE DHCP

Las ventajas del uso de DHCP son:

a) solo se configura un servidor para entregar numeros IP para clientes de red
b) se entregan todos los parametros basicos de TCP-IP c) facilidad de
configuracion (sabia frase "prende y funciona")

6.37.5. DESVENTAJAS DE DHCP

a) Al entregar numeros IP dentro de la red, habiendo un DNS, no hay un
puente intermedio entre DNS y DHCP directo. Es decir, hay que agregar las
maquinas "a mano" en el DNS.

b) los mensajes tienden a fallar sobre todo si las tarjetas de red hacen la
negociacion de velocidad (mas conocido como Network Speed Auto-Sense, que
falla con una rapidez increible) ya que la red se llena de "basura fisica".

- En la linea subnet se asigna el segmento de red con su respectiva
mascara.
Subset 192.168.11.0 netmask 255.255.255.0
Subnet <network> netmask <mask>; indica la subred y la mascara para
los clientes

- Opcional colocar la linea del gateway
Option routers 192.168.11.8
option routers; indica los routers de la red
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6.37.6. CONFIGURACION DEL SERVIDOR DHCP

Paso 1 Para realizar esta configuracion se necesita contar con el paquete
dcpd, verificando su instalacion de la siguiente manera:

rpm:Verifica paquetes instalados -q nombre_paquete:dhcp

(= ALZ\ET.R M AAN A |

Archivo  Editar  Ver Terminal  Solapas  Ayuda

[rootQpcBD2 ~]% vrpm -q dhcp -]
dhcp-3.0.3-26

Figura 6-219: verificacion de paquete dhcp

Paso 2 A continuacion crear el archivo dhcpd.conf con las mismas
caracteristicas del dhcp, lo cual sera realizado de la siguiente manera:

cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf

cp [ruta del archivo a copiar] [directorio en donde se
desea copiar]

/usr/share/doc Documentacion independientes de la arquitectura.
dhcp -3.0.1 :version de paquete dhcp

/dhcpd.conf.sample: archivo de configuracion para paquete dhcpd

w

/etc Archivos de configuracion. FenAg

Dhcpd.conf : Configuracion de paquete

[ R R e L T T T TR SO TR | | ~
A bivo  Foaddar Ve Ternenal e Ay
e vep -t "oopa - -

[roatdlocalhest 18 cp  usr share- dec, dhey t oA
i nobroesr ril iz wee, e . X e

Figura 6-220: creacion de archivo dhcp
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Paso 3 Configurar el archivo dhcpd.conf el cual ha sido creado en la ruta
/etc/dhcpd.conf:

vi /etc/dhcpd.conf

Vi Utililidad que sirve para modificar ficheros de texto
plano:

/etc Archivos de configuracion.

Dhcpd.conf : Configuracion de paquete

Bl oot ocalost:/var/named/c hroot/var/pamed g

Archive Editar  Ver Termnal Solapas Ayuda

;_-':'::—.:"‘1__

[root@localhost fetc] # wi /etc/dhepd.conf —_—
[root@localhost dhepd |#

4

Figura 6-221: editamos el dhcp
Paso 4 Editar el archivo de la siguiente manera: (ver recuadros rojos)
Explicacion de los campos que se encuentra en la pantalla

Option subset-mask 255.255.255.0
option subnet-mask <mask>; indica la mascara de red

- Digitar la direccion del DNS
Option domain-name-servers 200.10.148.5

option "<dominio>"; indica el dominio por defecto
option domain-name-servers ; indica los servidores DNS
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Paso 5 —Definir el rango de direcciones ip a utilizar Ej:
Range dynamic-bootp 192.168.20.2 192.168.20.50
indica el rango de IPs a entregar

Archwo  Ednar Ver Terminal  Solapas Avuda

ddns-update-style interim: 1*
ignotre <lient-upcdates: 4

kubnet 19216820 0 netmask 255.255.255.0 ¢ -
* default gareway
option rvoulers 192.168.0.1:
eption subnet-mask 255.255.255.0;
option nis-donain Aomain_org’:
nption domain nane Aomain.otrg
option domain name -servers 192.168.1.1:
prion tine-of fset -1B00N: & Fastern Standard Time
- option nrp-servers 192.168.1.1:
* option netbios name servers 192.168.1.1:
Ll Selects point to point node (default is hvbrid). Don't change this unlrs
L you understand Netbios very well
L option nethios-node-type 7;

range \!EH.\"!( l")OYp 192 168 .0 2 192168 0 20

default-lease-time 21600:

nax-leare-tine 43200;

&

# We want the nameserver to appear at a fixed dd
host ns |
next-server marvin.redhat_con;
hardware ethernet 12:34:56:7R:AR:CD:
etc dhepd. conf” 31L, BRS2C 1.2 ‘onjenza {

Figura 6-222: configuracion de dhcp
Paso 6 Guardar los cambios realizados con las teclas Esc y :wq.
":wq" e INTRO para guardar los cambios y cerrar el fichero. o
Paso 7 Restaurar el servicio del dhcpd: service dhcpd restart

service nombre_servicio restart Reinicia el servicio especificado
"nombre_servicio"

oD locallost] e ,
Archivo Editar  Ver Termmal Solapas Ayuda
[root@localhost named]# service dhcpd restart 7
Parando dhcpd: [ i ]
Iniciando dhcpd: [ ]

_ y

Figura 6-223: restaurar dhcp
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6.37.7. CONFIGURACION EN EL CLIENTE WINDOWS
En el lado del cliente realizar las siguientes configuraciones:

Paso 8 Ingresar en Mis Sitios de Red, dar un clic derecho

TN

-

e

= o

. ¥
"l

Figura 6-224: propiedades a conexion

Paso 9 Ingresar a la red de area local dar clic derecho

T e g s e

Figura 6-225: propiedades de area local

ESPOL

EDCOM Capitulo 6 - Pagina 161



Manual de Usuario

Administracion y Sequridades en Redes

Paso 10 Ingresar en las Propiedades de INTERNET PROTOCOL TCP/IP

== Local Avea Conneclion Pioperties

General  Adherde athon Advanced

Coremct usng

WP V1A FAhne 1 Fast Ethemet Adagier
10

Confgurs

Thus corgwcton utes the Tolovesg dem

v (" File and Prmter Shaong fos Miciosolt Mttt «
T~ £ 005 Pactk et Scheduie
w smat Prgtocol ge
| il [ | Pupene: |
N eciphna
Tran:mecowon Control Protoc ol Intainet Frotoc ol Tha detyot
vacda yima reetugoth protac ol 1hal pen ades ©ondrare Yaw
A0 dromtsm wilane frwwe Led et ©

| Shoss W ary my oM A1 on Ste 4 wdsr

- e d
[« ] Mertdy rre wobwery thee

conewchon has meted o ro corectinaty

Figura 6-226: propiedades de tcp/ip

Paso 11 Configurar la tarjeta de red de manera dinamica, en este caso se
pondra la opcion obtener una direccion IP automaticamente y obtener la
direccion del servidor DNS automaticamente como se lo detalla a continuacion

Intemnet Protoacol (TCP/Z1P) Prioperties

Ganetal  Alarnate Configurston

You can get 1P sethings assgoed autormatic ally f vowr netveort suppost -
thus capabiity Dihwtvnss pou rwmed Fo acb poa restsvooth adnernstratos Loa
l 1 the appropnate IF cetting s

\ Dbty ae 17 addracs e tomatic ally
ge the foBownmng 1P acddee « -

/L

s
- Dpbtam DMNS server address autormatc aliy

V1l ae Hhe Folloverng DFS carvemr adodies - e-

0k N Cancel |

Figura 6-227: deteccion automatica
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Paso 12 Ingresar a inicio (Start) elegir ejecutar (run) ingresar con cmd para
ingresar al modo consola

j Type the name of a program, folder, document, o

Internet resource, and Windows will open it For vou

Open: cmd

Figura 6-228: ingreso de consola

Paso 13 Realizar la verificacion del servicio dhcp con el comando ipconfig que
muestra la ip que tiene la maquina, a) realizar la prueba del ping para verificar
que esa direccion ip dada por el servidor dhcp tiene conectividad con el servidor
de Linux.

\WINDOWS\system32\cmd. exe EeLE A 3 _|o] x]

ft Windows XP [(Version 5.1.2608) -
opyright 1985-2881 Microsoft Corp.

:xDocunents and Settings USUARIOXP>ping 192.168.20.3

aciendo ping a 192.168.20.3 con 32 bhytes de datos:

192.168.20.3: 32 tiempo<im TTIL-64

32 tiempo<{in TTL-64

H - : tiempo<imn TIL-64

a decde 192.168. 20, 32 tiempo<im TTL=64

[Estadisticas de ping para 192.168.20.3:
Pagquetes: enviados 4. recibidos = 4. perdidos %]
Bz perdidos).

iempos aproxinados de ida y vuelta en milisegundos:
Minimo = Bns,. Maxino Uns,. Media = Ons

:zDocunents and Settings~USUARIOXP>ipconf iy

tonfigurac ion IP de Windows

Adaptador Ethernet Conexidén de area local 3
Sufijo de conexidn especifica DNS : domain.org
Direccién IP. R EgEEERE R R ] T o lﬁll 2“ 28
MHizcara de ,uhﬂ:d L . 3 255.255. Z‘nJ.H
Puerta de enlace pr edeterninad: a : 192.168.0.

:s\Docunents and Settings\USUARIOXP>_

Figura 6-229: verificacion dhcp
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7. CONFIGURACION DE ROUTERS Y SWITCH

7.1 INTRODUCCION

Un router trabaja mediante protocolos
enrutamientos especificamente para nivel wan,
a su vez es un dispositivo de hardware para
interconexion de redes de las computadoras que
opera en la capa tres (nivel de red) del modelo
Osl.

El router se interconecta con diferentes segmentos de red, o algunas veces
hasta redes enteras. Hace pasar paquetes de datos entre redes tomando como
base la informacion de la capa de red.

El router toma decisiones basadas en diversos parametros con respecto a la
mejor ruta para el envio de datos a través de una red interconectada y luego
redirige los paquetes hacia el segmento y el puerto de salida adecuados. Una
de las mas importantes es decidir la direccion de la red hacia la que va
destinado el paquete (En el caso del protocolo IP esta seria la direccion IP).
Otras decisiones son la carga de trafico de red en las distintas interfaces de red
del router y establecer la velocidad de cada uno de ellos, dependiendo del
protocolo que se utilice

Paquete |
Tabla de Futys
Fuente 22222221
1234567 ' --> R Destino 12345679
] 222 12,22 % -+» Rl
— B 3
i f Paquete 2
." \ Fuente 22222221
SIS W Bt B Destino 11111111

41

Tabla de Rutas

L
L]

1234567 " - &

LLAL Y ¢ - R2

1111

12345679

Router R1 22
Figura 7-1: Conexiones varios segmentos de red
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7.2 INTERFAZ DTE-DCE

DTE

Figura 7-2: DCE - DTE

Para analizar las caracteristicas del nivel fisico del modelo OSI es indispensable
considerar las caracteristicas del canal de salida de datos del puerto de salida
del equipo emisor de datos conocido normalmente como Equipo Terminal de
Datos (DTE) vy las del canal de entrada de datos del puerto de entrada de datos
del equipo receptor de datos denominado normalmente Equipo de Terminacion
del Circuito de Datos (DCE). Este equipo puede incluso constituir el equipo de
comunicacion de datos o una parte de él.

e
S N P
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7.3 COMPONENTES INTERNOS DEL ROUTER

Fuente de alimentacion  Memaoria SIMM Flash - ROM de arranque DIMM e RAM  CPU

Figura 7-3: Componentes del router

El router internamente esta compuesto por partes que son:

RAM
NVRAM
FLASH
ROM

CONSOLA :
INTERFAZ ]

R S S

Memoria Proposito
ROM Guarda el ROM monitor. y |a boot ROM
Memoria Flash |Guarda |a Imagen del Sistema (Cisco 109)
NVRAM Guarda el archivo de configuracion (starup-config)
Guarda la configuracion en cperacion (running-config).
RAM ?
{ablas de ruteo, caches, queues, packets. etc.
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731, RAM

La memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas
de enrutamiento, el caché de conmutacion rapida, la configuracion actual y las
colas de paquetes. En la mayoria de los routers, la RAM proporciona espacio de
tiempo de ejecucion para el software 10S de Cisco y sus subsistemas. El
contenido de la RAM se pierde cuando se apaga la unidad. En general, la RAM
es una memoria de acceso aleatorio dinamica (DRAM) y puede actualizarse
agregando mas Modulos de memoria en linea doble (DIMM).

i3 NVRAM

La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar la
configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden

borrar electronicamente (EEPROM). En otros dispositivos, se implementa en-et-

mismo dispositivo de memoria flash desde donde se cargo el cédigﬁ_ de
arranque. En cualquiera de los casos, estos dispositivos retienen sus contepidos
cuando se apaga la unidad. ¥

7.3.3. FLASH '

La memoria flash se utiliza para almacenar una imagen completa del software

I0S de Cisco. Normalmente el router adquiere el 10S por defecto de la merhoriai
flash. Estas imagenes pueden actualizarse cargando una nueva imagen en la
memoria flash. El I0S puede estar comprimido o no. En la mayoria de los
routers, una copia ejecutable del I0S se transfiere a la RAM durante el proceso
de arranque. En otros routers, el I0S puede ejecutarse directamente desde la
memoria flash. Agregando o reemplazando los Mddulos de memoria en linea
simples flash (SIMMs) o las tarjetas PCMCIA se puede actualizar la cantidad de
memoria flash.

7.3.4. ROM

La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagndstico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagnostico del hardware durante el arranque del
router y la carga del software 10S de Cisco desde la memoria flash a la RAM.
Algunos routers también tienen una version mas basica del 10S que puede
usarse como fuente alternativa de arranque. Las memorias ROM no se pueden
borrar. Solo pueden actualizarse reemplazando los chips de ROM en los tomas.
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7.3.:5. CONSOLA

El puerto de consola proporciona es el acceso fisico para la configuracion inicial.

7.3.6. INTERFAZ

Las interfaces son las conexiones de los routers con el exterior. Los tres tipos
de interfaces son la red de area local (LAN), la red de area amplia (WAN) vy la
Consola/AUX. Las interfaces LAN generalmente constan de uno de los distintos
tipos de Ethernet o Token Ring. Estas interfaces tienen chips controladores que
proporcionan la légica necesaria para conectar el sistema a los medios. Las
interfaces LAN pueden ser configuraciones fijas o  modulares.
Las interfaces WAN incluyen la Unidad de servicio de canal (CSU) integrada, la
RDSI y la serial. Al igual que las interfaces LAN, las interfaces WAN también
cuentan con chips controladores para las interfaces. Las interfaces WAN pueden
ser de configuraciones fijas 0 modulares.
Los puertos de Consola/AUX son puertos seriales que se utilizan principalmente
para la configuracion inicial del router. Estos puertos no son puertos de
networking. Se usan para realizar sesiones terminales desde los puertos de
comunicacion del computador o a través de un modem.

EDCOM Capitulo 7 - Pagina 5 ESPOL



Manual de Usuario Administracion y Seguridades en Redes

7.4 CONEXIONES EXTERNAS DEL ROUTER

Conexiones WAN
— :’?_ T R A TR B A P L S S i g e ot o g o T

o - - T
- - e L] e
. 2 Sommm-,Z

- -T-: ﬁ"ﬁ -_—— W —gem

o L il
= 4 —“‘

Conexiones LAN Conrexiones ae
puerc ce
administragion

Figura 7-4: Conexiones Externas del Router
El router externamente esta compuesto por:

« CONEXION WAN
« CONEXION LAN
« CONEXIONES DE PUERTOS ADMINISTRATIVOS

7.4.1. CONEXION LAN

Esta conexion permite conectarse a una red cercana, es decir, a una red LAN
mediante conexion ethernet.

7.4.2. CONEXION WAN

Esta conexion permite estar comunicado a grandes distancia como proveedor
de Internet (ISP); sucursales lejanos, es decir, mediante conexiones seriales

7.4.3. CONEXIONES DE PUERTOS ADMINISTRATIVOS

Esta conexion permite controlar todos los movimientos que se efectua en un
ruteador e incluso en esta conexion se lo utiliza para configurar los dispositivos
mediante el conector de la consola.
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7.5 VENTAS Y DESVENTAJAS DE UN ROUTERS

VENTAJA DESVENTAJAS

< Segmentacion eficiente de Complejos de operar.
trafico y broadcats . Utilizan protocolos complejos

-
Q‘.

-
0‘0

<+ Manejo de protocolos de nivel de implementar para los
3. fabricantes de equipos.

<+ Interconexion de redes “+ Lentos
heterogéneas < Caros

*» Dependiendo del protocolo de
ruteo pueden manejar
multiples caminos para un
mismo destino y balancear
cargas de enlaces.

% Proveen escalabilidad para
redes muy grandes.

Tabla 7-1: Ventajas y desventajas del Router

7.6 FUNCIONES DE UN ROUTER

Las funciones primarias de un ruteador son: C

<+ Segmentar la red dentro de dominios individuales de broadcast.

< Suministrar un envio inteligente de paquetes. Y Soportar rutas
redundantes en la red.

< Aislar el trafico de la red ayuda a diagnosticar problemas, puesto que
cada puerto del ruteador es una subred separada, el trafico de los
broadcast no pasaran a través del ruteador.

7.7 BENEFICIOS DE UN ROUTER

Otros importantes beneficios del ruteador son:

<+ Proporcionar seguridad a traves de filtros de paqguetes, en ambiente LAN
y WAN.

< Consolidar el legado de las redes de mainframe IBM, con redes basadas
en PCs a través del uso de Data Link Switching (DLSw).

<+ Permitir disefar redes jerarquicas, que delegan autoridad y puedan
forzar el manejo local de regiones separadas de redes internas.

< Integrar diferentes tecnologias de enlace de datos, tales como Ethernet,
FastEthernet, Token Ring, FDDI y ATM.
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7.8

TECNOLOGIA DE RUTEADOR

Un ruteador es un dispositivo general disefiado para segmentar la red, con la
idea de limitar trafico de broadcast y proporcionar seguridad, control vy
redundancia entre dominios individuales de broadcast, tambien puede dar
servicio de firewall y un acceso economico a una WAN.

El ruteador opera en la capa 3 del modelo OSI y tiene mas facilidades de
software que un switch. Al funcionar en una capa mayor que la del switch, el
ruteador distingue entre los diferentes protocolos de red, tales como IP, IPX,
AppleTalk o DECnet. Esto le permite hacer una decision mas inteligente que al
switch, al momento de reenviar los paquetes. El ruteador realiza dos funciones

basicas:

1. El ruteador es responsable de crear y mantener tablas de ruteo

para cada capa de protocolo de red, estas tablas son creadas ya
sea estaticamente o dinamicamente. De esta area el ruteador
extrae de la capa de red la direccion destino y realiza una decision
de envido basado sobre el contenido de la especificacion del
protocolo en la tabla de ruteo.

La inteligencia de un ruteador permite seleccionar la mejor ruta,
basandose sobre diversos factores, mas que por la direccion MAC
destino. Estos factores pueden incluir la cuenta de saltos,
velocidad de la linea, costo de transmision, retrazo y condiciones
de trafico. La desventaja es que el proceso adicional de procesado
de frames por un ruteador puede incrementar el tiempo de espera
o reducir el desempeno del ruteador cuando se compara con una
simple arquitectura de switch.

(9F]
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7.9 HYPERTERMINAL

La conexion HYPERTERMINAL se trata de la conexion del router al
computador.
Mediante sus conexiones:

Figura 7-5: Conexiones Hyperterminal

Conexion RJ-45 del punto de router desde la consola
Conexién DB-9 del punto de la computadora desde com 1 o com 2 depende
del modelo; en este caso se utiliza com 1

1]
[

HJ-15

NRT Coannectnr

Figura 7-6: Cable rollover
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7.10 CONFIGURACION DEL HYPERTERMINAL

Paso uno

Figura 7-7: Inicio Hyperterminal

Abrir el Hyperterminal de la siguiente manera:

+ Hacer clic en inicio

+ Escoger la opcion accesorios ,

+ Luego hacer click en comunicacion “ .
+« Por ultimo dar click en Hyperterminal g A
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Paso 2

Al abrir el hyperterminal, se daran las opciones de crear una nueva
conexion, se le pone un nombre que identifique la BBS, por ejemplo
'SERVIPAGOS' y se elige el icono que se guste.

Descripcion de la conexion

- !:’ Mueva conexion

2

E senuba un nombre v elga un icono para la congxaon
_—Hombre T
( ~ h)

5 ERVIPAGDS

lcono
1 .

Lceptar [ ancela

Figura 7-8: Nombre a la Conexion

Paso 3

En esta pantalla se elige el puerto para conectar el router con el cable
rollover, cabe indicar que puede conectarse mediante el com1, com2, com3
dependiendo el tipo de conexion que tenga la PC.

Conectal a

e Y

e IPAGAG

= SERVIPAGOS
Eecnba detalles del numeto de telefono que de<es marca
Pais oregon -

Céadgo de aea

Humero de
teléfono

Conectar lﬁal'lac- COM1 ™ -

Figura 7-9: Puerto de conexion

EDCOM Capitulo 7 - Pagina 11 ' ESPOL



Manual de Usuario Administracion y Sequridades en Redes

Paso 4

A continuacion se debe configurar los bits.

Propiedades de COMI

Conhguracion de puerto

——>  Bit: pot sequndd 3600 - ~

___  » Bitsde gafbs‘j_ Q - -
Pandad  Mmagunn e

— » Besdeparadal ] 7 7 <)
Control de thyo  Minguno -

Restaurar predeterminados

Aceptar Cancelar Aphcar
Figura 7-10: Configuracion de los bits

NOTA: Los bits son parametros por defecto del puerto de consola
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Paso 5

Una vez configurado el HYPERTERMINAL aparecerd una ventana donde alli
se puede configurar y monitorial los router; en el siguiente grafico se dara
una idea de como seria la pantalla de inicio del HYPERTERMINAL.

r - — - B 2 ~
Qgerﬂ‘u\,an Hypet Tetninal

Archevo Ecdcion Vet Lismar  Trancttierr  Ayisds

De & 00 &

Press Enter to Start

“LINK-3-UPDOWN: Interface Serial0, changed state to up

L INEPROTO-5-UPDOWH: Line protocol on Interface Seriall, chanyed state to up
#LINK-3-UPDOWN: Interface Seriall, changed state to up

*LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall, changed state to up
%LINK-3-UPDOWN: Interface Serial?, changed state to up

*LINEPROTO-5-UPDOWN: Line protocol on Interface Serial?, changed state to up
4LINK-3-UPDOWN: Interface Serial3, changed state to up

#LINEPROTO-5-UPDOWH: Line protocol on Interface Seriall, changed state to up
cureﬂ

Asodetect Letpfar adomal

Figura 7-11: Pantalla de inicio del HYPERTERMINAL
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7.11 MODOS DE UN ROUTER

Al momento de ingresar a la consola de un router existen 3 tipos modos:

Figura 7-12: Grafico de los modos

MODO DETALLE
Modo El que solo puede visualizar pero no modificar nada

usuario ) - -
Modo | El que puede modificar editar configurar un ruteador.
privilegiado _

Modo Se trata al ingresar a la configuracion principal del
Global router

Tabla 7-2: Modos de un Router
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7.12 COMADOS SHOWS

Los comandos SHOWS permiten visualizar los contenidos del router para
saber si hay falla de algo.
Continuacion se detalla los tipos de SHOWS que existen:

7.12.1. SHOW VERSION

Muestra la version del I0S, version del bootstrap; tiempo arriba; tiempo
enrutador; cantidad de memoria instalada.

matriz corefshow version

Boson Operating Simulation Software
BOSS (tm) C2600 Software (C2600-Enterprise) , Vgrsionrl2.1, RELEASE SOFTWARE
Copyright {(c) 1998-2003 by Boson Software, Inc.

BOSS ROM: System Bootstrap, Version 12.2, RELEASE SOFTWARE

matriz core Uptime Is 0 days, 0 hours, 0 minutes

System restarted by power-on

System image file 1s "iflash:c2600-enterprise.12.1.boss" ", booted via flash
Boson 2600 (B0SS) processor (revision 5.0)

1 Fast Ethernet/IEEE 802.3 interface(s)

2?2 Serial network interface(s)

3 ISDH Basic Rate interface(s)

32K bytes of simulated non-volatile configuration memory.

8192K bytes of simulated System flash {Read/HWrite)

Configuration register is 0X2102

Figura 7-13: show Version
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7.12.2. SHOW INTERFACES

Muestra un reporte de las interfaces disponibles en el equipo

matriz corefishow interfaces
Seriala is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.30.6/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input gqueue 0/75, 0 drops
5 minute input rate 1000 bits/sec, 2 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 0 interface resets
babbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out
Seriall is up, line protocol is up
Hardware is HD64570
Internet address is 192.168.30.9/30
MTU 1500 bytes, BW 1544 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never

(=T — T I = i = =

Figura 7-14: Show interfaces

p-Y
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7.12.3. SHOW PROTOCOLS

Muestra si las interfaces estan arriba

mﬂtrizicoreﬂshow protocols
Global values:

Internet
Seriall 1s
Internet
Seriall is
Internet

Protocol routing is enabled
up, line protocol 1is up 4
address is 192.168.30.6/30
up, line protocol is up 4 -
address is 192.168.30.9/30

FastEthernet0/0 is up, line protocol is up <+ —

Internet

address is 192.168.30.33/29

Bri0 is administratively down, line protocol is down -
Bri0:1 is administratively down, line protocol is down %

Bri0:2 is administratively down, line protocol 1is down +

Figura 7-15: Show Protocols

COMADOS DETALLE

upP La interfaz estan levantada

"DOWN | La interfaz no estan
l i | levantadas
Tabla 7-3: Comandos UP-Down

7.12.4. SHOW CLOCK

Muestra la hora en la consola del router

matriz core#show clock
#00:17:11 UTC March 1 1993

Figura 7-16: Show Clock

7.12.,5. SHOW HISTORY

Administracion y Sequridades en Redes

Muestra el historial del los Gltimos cambios efectuado en la consola del rutedor

matriz core#show history
show version
show memory
show interfaces
gshow protocols
show clock
show history

Figura 7-17: Show History
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7.12.6. SHOW IP ROUTE

Muestra la tabla de ruteo

Mtr conex Port#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.30.0/0 is variably subnetted, 9 subnets

C 192.168.30.4/30 is directly connected, Seriall
C 192.168.30.0/30 is directly connected, SerialD
R 192.168.30.64/29 [120/1] via 192.168.30.1, 00:01:19, Serial0
R 192.168.30.72/29 [120/1] via 192.168.30.1, 00:01:41, Serial0
R 192.168.30.80/29 [120/1] via 192.168.30.1, 00:03:39, Serial0
R 192.168.30.88/29 [120/1] via 192.168.30.1, 00:05:39, Seriall
R 192.168.30.96/29 [120/1] via 192.168.30.1, 00:07:13, SerialD
R 192.168.30.16/29 [120/1] via 192.168.30.1, 00:03:20, SerialD
0 192.168.30.8/30 [110/64] via 192.168.30.9, 00:12:46, Seriall TN
) )
Figura 7-18: Show ip Router ’
b 3
' r
- L] - VLA S "
A
Muestra la tabla de las vlans
Switch#show vlan
VLAHN Hame Status Ports
1 default active Fa0/1, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12
10 caja active Fao0/2
20 gerencia active Fa0/3
30 sistema active Fa0/4
40 jefe caja active Fao/"
50 contabilidad active Fa0/6
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Figura 7-19: show vlan
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7.12.8. SHOW ACCESS-LISTIS

Permite ver los acces-list que fueron creados en el router asignado en este
grafico se demuestra que se ha denegado telnet y ping.

enlace lfishow access-lists
Extended IP access list 101

deny icmp 192.168.10.40 0.0.0.3 host 192.168.10.42 (0 matches)
deny tep 192.168.10.40 0.0.0.3 host 192.168.10.42 eq telnet (0 matches)
Figura 7-20: show access listis
7.12.9. SHOW TERMINAL

Permite ver el tiempo que se ha conectado con el hyperterminal con su equipo.

Mtr conex UrdHshow terminal

Line 0, Location: "", Type: ""
Length: 24lines, Width: 80 columms
Status: PSI Enabled, Ready, Active, Automore On
Capabilities: none
Modem state: Ready
Group codes: 0
Special Chars: Escape Hold Stop Start Disconnect Activation
Sidye none - - none
Timeouts: Idle EXEC Idle Session Modem Answer Session Dispatch
00:10:00 never none not set
Idle Session Disconnect Warning -
never
Login-sequence User Response
0D:00:30
Autoselect Intial Wait
not set ‘ ;
Modem type 1s unknown .
Segsgion limit is not set ; '“
Time since activation: 00:01:32 & A
‘Editing is enabled ¢ 3
History size is enabled, history size is 10 P& 3
DHS resolution in show commands is enabled
Full user help is disabled
Allowed input transports are none
Allowed output transports are lat pad v120 mop telnet rlogin nasi
Preferred transport is lat
Ho output characters are padded
Ho special data dispatching characters
Figura 7-21: Show terminal
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7.12.10. SHOW RUNNING-CONFIG

Permite ver la configuracion actual del router

Mtr conex Port#ishow running-config
BUIiTrding conriguratrion. . .

1

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

hostname Mtr conex Port

enable password cisco

1

[

1

1p subnet-zero

interface Serial0

ip address 192 .168.30.2 255.255.255.252
no ip directed-broadcast

clock rate 64000

bandwidth 1544

[

interface Seriall

ip address 192 . 168.30.5% 255.255.255.252
no ip directed-broadcast

bandwidth 1544

1
interface FastEtherneto/0

no ip address I s
no ip directed-broadcast
bandwidth 100000 ~

shut down ' ]
] -
interface Brio POy -
no ip address
no ip directed-broadcast B . -A
shut down . ~
1 A 3
' PEAA3

ip rtlassless

no ip http =erver

1

1

1

line con 0

login

transport input none
password cisco

line aux 0

line vty 0 4

login

password cisco

'

no scheduler allocate
end

Figura 7-22: Show running-config
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7.12.11. SHOW FLASH
Permite ver la memoria flash del router

Htrﬁconex_Ursthow flash
System flash diEEctE;;T“ﬁ
File Length Hame fstatus
1 5880916 ©2600-j9js-mz.121-9.T .bin
[5880980 bytes used, 2507628 available, 8388608 total]
8192K bytes of processor hoard System flash (Read/Write)

Figura 7-23: Show Flash

¢ ’
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7.13 PROTOCOLOS DE ENRUTAMIENTOS

7.13.1. INTRODUCCION

Un aspecto fundamental en las redes de conmutacion de paquetes es el
encaminamiento y los algoritmos que para €l se emplean. A lo largo de las
clases tedricas, se han diferenciado dos técnicas para los mismos (por vector
distancia y por estado del enlace) y se han analizado dos de los posibles
algoritmos de camino mas corto. En este manual, se observara como funcionan
dos de los protocolos de enrutamiento que se utilizan en IP (R.I.P. y
0.S.P.F.).

+ El primero de ellos sera un protocolo de vector distancia

+ El sequndo lo serd de estado del enlace. Que no permitira observar
como se crean las tablas de rutas de los routers de la red, ni cual es la
informacion intercambiada entre los mismos, pero si se podra comprobar
como es posible encaminar los paquetes en funcion de distintos criterios.

Ector—distarfiarl /‘/" \\ |
) B

4
Ervamierto | W QP

™. B N
.

Fr— - o ‘\
[Estado de enlace\‘

7
%

Figura 7-24: Grafico enrutamiento
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7.14 ENRUTAMIENTO DINAMICO VS. ESTATICO

Basicamente existen dos maneras de enrutar a otros hosts fuera del nodo local
y son utilizando enrutamiento estatico o enrutamiento dinamico.

Cada método tiene ventajas e inconvenientes, pero cuando una red crece
finalmente el enrutamiento dindmico es la Unica manera factible de gestionar la
red.

Por este motivo se plantea la necesidad de utilizar protocolos de enrutamiento
dindmico en vez de usar rutas estaticas en todos los nodos.

Existen programas para llevar el enrutamiento dinamico en la mayoria de los
sistemas operativos, por lo que no debe ser complicado instalarlos en un nodo.
Para sistemas UNIX existe un programa, zebra, que puede gestionar los
protocolos de enrutamiento estaticos mencionados en este documento. Ademas
zebra es software gratuito con licencia GPL.

Hay que destacar que el uso de estos protocolos sera transparente al usuario
final y serd exclusivamente un tema para los gestores de nodos en caso que el
nodo conecte a otros. Desde el punto de vista del cliente el enrutamiento sera
resuelto mediante la configuracion DHCP automatica cuando el cliente conecta
al nodo.

Como no es obligatorio que un nodo conecta a otros, el uso de estos protocolos
y el enrutamiento dindmico no es obligatorio. En algunos casos una ruta
estatica puede ser suficiente para realizar la conexion.
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7.15 PROTOCOLOS RIP
7.15.1. INTRODUCCION HISTORICA

~Uno de los protocolos de routing mas antiguos

cneme T es el Routing Informacition Protocol o mas
comiunmente llamado RIP. Utiliza algoritmos de

vector distancia para calcular sus rutas. Este tipo

de algoritmos para calcular rutas fueron

utilizados durante décadas en sus distintas

- Protocolo variantes. De hecho los algoritmos de vector

/ RIP . distancia utilizados por RIP estan basados en
aquellos algoritmos utilizados por ARPANET en el
ano 1969.

Los protocolos vector distancia fueron descritos
académicamente por: R.E. Bellman, L.R. Ford Jr

§ i ey e yD.R Fulkerson.

La primera organizacion que implemento un protocolo de vector distancia fue la
compafia Xerox en su protocolo GIP (Gateway Information Protocol), este
protocolo estaba incluido dentro de la arquitectura XNS (Xerox Network
Systems). GIP se utilizaba para intercambiar informacion de routing entre redes
0 sistemas auténomos no adyacentes. Pero claro, Xerox habia implementado su
propio protocolo propietario.

Poco después la Universidad de California en Berkeley creo una variante
llamada “routed”, esta variante del GIP introdujo novedades como modificacién
del campo de direccionamiento, que se consiguio mas flexible , también se
afiadid un temporizador que limitaba a 30 segundos el tiempo maximo de
actualizacion, es decir, el tiempo maximo permitido sin saber la informacion de
los vecinos, y por supuesto se integré dentro de UNIX, con lo cual paso a ser
abierto.

7.15.2. INTRODUCCION TECNICA

RIP es un protocolo de routing de vector distancia muy extendido en todo el
Mundo por su simplicidad en comparacion a otros protocolos como podrian ser
OSPF, IS-IS o BGP. RIP se trata de un protocolo abierto a diferencia de otros
protocolos de routing como por ejemplo IGRP y EIGRP propietarios de Cisco
Systems o VNN propietario de Lucent Technologies. RIP esta basado en el
algoritmo de Bellman Ford y busca su camino optimo mediante el conteo de
saltos, considerando que cada router atravesado para llegar a su destino es un
salto. RIP, al contar Unicamente saltos, como cualquier protocolo de vector
distancia no tiene en cuenta datos tales como por ejemplo ancho de banda o
congestion del enlace.
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7.15.3.

VERSIONES RIP

También existe un RIP para IPX; casualmente lleva el mismo acronimo, pero no
esta directamente relacionado con el RIP para redes IP, ad-hoc.

RIPv1 No soporta subredes ni CIDR.

v Tampoco incluye ningun
mecanismo de autentificacion
de los mensajes.

No se usa actualmente.
Su especificacion esta recogida
en el RFC 1058.

RIPv2 v" Soporta subredes, CIDR y

VLSM.

v Soporta autenticacion utilizando
uno de los siguientes
mecanismos:

no autentificacion
autentificacion mediante
contrasena
autentificacion mediante
contrasena codificada
mediante MD5
(desarrollado por Ronald
Rivest).

Su especificacion  esta
recogida en el RFC 1723-
2453,

RIPng v RIP para IPv6. Su especificacion

esta recogida en el RFC 2080

Tabla 7-4: Versiones de RIP
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7.15.4. CARACTERISTICAS RIP

v RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

v RIP calcula el camino méas corto hacia la red de destino usando el
algoritmo del vector de distancias. La distancia © métrica esta
determinada por el nimero de saltos de router hasta alcanzar la red de
destino.

v RIP tiene una distancia administrativa de 120 (la distancia administrativa
indica el grado de confiabilidad de un protocolo de enrutamiento, por
ejemplo EIGRP tiene una distancia administrativa de 90, lo cual indica
que a menor valor mejor es el protocolo utilizado)

v RIP no es capaz de detectar rutas circulares, por lo que necesita limitar
el tamafio de la red a 15 saltos. Cuando la métrica de un destino alcanza
el valor de 16, se considera como infinito y el destino es eliminado de la
tabla (inalcanzable).

7.15.5. MASCARA DE RED DE RIP 7 :

La caracteristica de mascara de red de rjp estd soportada para ambas
versiones, la 1y la 2.

7.15.6. VERSION 1 DE RIP

Originalmente no contenia informacién de la mascara. En la version 1 de RIP,:
las clases eran utilizadas originalmente para determinar el tamafio de Ia
mascara. Las redes de Clase A utilizaban 8 bits para la mascara, las redes de
Clase B utilizaban 16 bits para la mascara, mientras que las redes de Clase C
utilizaban 24 bits para la mascara. Actualmente, el meétodo mas utilizado para el
tamafio de la mascara de un paquete consiste en asignar al paguete Ia mascara
en base al interfaz que recibio el paquete.

7.15.7. VERSION 2 DE RIP

Soporta la mascara de subred de tamanio variable (variable length subnet mask
VLSM). Extendiendo la submascara de red, la mascara puede ser dividida y
puede reusarse. Cada subred puede usarse para propositos diferentes como
grandes o medianas LANs y enlaces WAN. El demonio ripd de Quagga no
soporta las mascaras no secuenciales, las cuales estan incluidas en la
especificacion de RIP version 2.

En caso de existir informacion similar con el mismo prefijo y métrica, la
informacion antigua serd eliminada. Rip actualmente no soporta rutas multipath
con el mismo coste.
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7.15.8. VENTAJAS Y DESVENTAJAS DE RIP
7.15.8.1. VENTAIJAS

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de
configurar. Ademas, es un protocolo abierto, soportado por muchos fabricantes.

7.15.8.2. DESVENTAJAS

Por otra parte, tiene la desventaja que, para determinar la mejor meétrica,
Unicamente toma en cuenta el nimero de saltos (por cuantos routers o equipos
similares pasa la informacion); no toma en cuenta otros criterios importantes,
especialmente el ancho de banda. Esto puede causar ineficiencias, ya que
puede preferir una ruta de bajo ancho de banda.

7.15.9. FUNCIONAMIENTO RIP

v RIP utiliza UDP para enviar sus mensajes y el puerto bien conocido 520.

v RIP calcula el camino mas corto hacia la red de destino usando el
algoritmo del vector de distancias. La distancia o métrica esta
determinada por el nimero de saltos de router hasta alcanzar Ia red de
destino.

v RIP tiene una distancia administrativa de 120 (la distancia administrativa
indica el grado de confiabilidad de un protocolo de enrutamiento, por
ejemplo EIGRP tiene una distancia administrativa de 90, lo cual indica
que a menor valor mejor es el protocolo utilizado)

v RIP no es capaz de detectar rutas circulares, por o que necesita limitar
el tamafio de la red a 15 saltos. Cuando la métrica de un destino alcanza
el valor de 16, se considera como infinito y el destino es eliminado de la
tabla (inalcanzable).

v La métrica de un destino se calcula como la métrica comunicada por un
vecino mas la distancia en alcanzar a ese vecino. Teniendo en cuenta el
limite de 15 saltos mencionado anteriormente. Las métricas se actualizan
sdlo en el caso de que la métrica anunciada mas el coste en alcanzar sea
estrictamente menor a la almacenada. Sdlo se actualizard a una métrica
mayor si proviene del enrutador que anuncio esa ruta.

v Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este
tiempo, no se han recibido mensajes que confirmen que esa ruta esta
activa, se borra. Estos 180 segundos, corresponden a 6 intercambios de
informacién. 5

o«

»
7’
\
t
y
r

] -~
EDCOM Capitulo 7 - Pagina 27 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

7.16 PROTOCOLOS OSPF
7.16.1. INTRODUCCION HISTORICA

¢ En 1988, el grupo: Fuerza de Trabajo de

' Ingenieros de Internet (IETF) empezo a
desarrollar un nuevo protocolo de enrutamiento

que reemplazaria al protocolo RIP. Se desarrolld

. Protocolo entonces el protocolo de pasarela interior
/ OSPFr Primero el camino abierto mas corto (OSPF -
Open Shortest Path Firsht). OSPF es un
protocolo de encaminamiento para redes IP que
’ se basa en las especificaciones de RFC descritas

e, ﬂ__' al final del documento. En la década de los 90
YRS e OSPF fue recomendado como un protocolo de

encaminamiento estandar.

El protocolo OSPF propone el uso de rutas mas cortas y accesibles mediante la
construccion de un mapa de la red y mantenimiento de bases de datos con
informacion sobre sistemas locales y vecinos, de esta manera es capaz de
calcular la métrica para cada ruta, entonces se eligen las rutas de
encaminamiento mas cortas. En este proceso se calculan tanto las métricas de
estado del enlace como de distancia, en el caso de RIP se calcula solo la
distancia y no el trafico del enlace, por esta causa OSPF es un protocolo de
encaminamiento disenado para redes con crecimiento constante y capaz de
manejar una tabla de encaminamiento distribuida y de rapida propagacion,
entre las caracteristicas mas resaltantes de OSPF estan:

v Rapida deteccion de cambios en la topologia y restablecimiento muy
rapido de rutas sin bucles.

v" Poca sobrecarga, usa actualizaciones que informan de los cambios de...
rutas. . ’
Divisidn de trafico por varias rutas equivalentes. ' ’

Ao,

Encaminamiento segun el tipo de servicio. !

Uso de multienvio en las redes de area local.
Mascaras de subred y superred.
Autentificacion. B ez,
En abrii de 1990, la NASA cambid al protocolo OSPF y el tréfico. de
enrutamiento se redujo drasticamente. Tras un cambio e interrupcion de la red,
las informaciones de encaminamiento global se restablecian rapidamente (a los
pocos segundos comparados con los minutos de otros protocolos mas
antiguos).La version " de OSPF se publicd a mediados de 1991 y en marzo de
1994 aparecid una version " revisada.

4
r

o

R
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7.16.2. INTRODUCCION TECNICA

OSPF (Open shortest path first, El camino mas corto primero)

Es un protocolo de routing link-state no propietario, esto quiere decir
principalmente dos cosas: Primero que es de libre uso y suele estar soportados
por la mayoria de los equipos destinados a ofrecer servicios a la red y Segundo
el ser un link-state quiere decir que a diferencia de RIP o IGRP que son
Distance-vector, no mandan continuamente la tabla de rutas a sus vecinos sino
que solo lo hacen cuando hay cambios en la topologia de red, de esta forma se
evita el consume de ancho de banda innecesario. En un cambio de topologia
OSPF envia el cambio inmediatamente de forma que la convergencia de la red
es mas rapida que en los distance-vector donde depende de timers asignados,
de forma que en un link-state el tiempo de convergencia puede ser de 4 0 5
segundos segun la red en RIP puede se de 180 segundos.

Area 2

7 , _ E g
[tz B Area 0 “fl
r:.‘ 4 » ™ aLd )
R s 1 i ‘ Arpa
e . A/‘ !
Lo -

i

Internet Gash

Figure 233. Grafico protocolo OSPF

Los router que forman parte de la red con OSPF se les denomina segun su
situacion y su funcion dentro de la red de la siguiente forma:

Internal router: Un router con todas las redes directamente conectadas a la
misma area. Estos solo mantienen una copia del algoritmo de routing.

Area Border Router: ABRs es un router que une un area al area 0 comparte la
informacién entre las dos adreas y gestiona que redes se tiene que compartir
entre ellas.

Backbone Routers: Son los routers que pertenecen al area 0 y responsable de
la propagacion de las redes entre distintas areas. Autonomous System
Boundary Routers: Son routers conectados a otros AS o Internet. También
suele ser el router que intercambia entre protocolos de routing IGP y EGP.
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7.16.3. CARACTERISTICAS OSPF

OSPF es un protocolo de encaminamiento interior, pero esta  disefado
para operar con un protocolo exterior adecuado, tal como BGP (Border
Gateway Protocol).

OSPF es complejo en comparacion con RIP.

Mucha de su complejidad tiene un solo propdsito: asegurar que las bases
de datos topoldgicas son las mismas para todos los routers dentro de un
area.

Si los routers tuvieran bases de datos independientes, podrian tomar
decisiones mutuamente conflictivas.

OSPF se comunica por medio de IP (su numero de protocolo es el 89).
Es un protocolo de estado de enlace, primero el camino mas corto.

La especificacion de OSPF hace uso de maquinas de estado para definir
el comportamiento de los routers que siguen en el protocolo.

Hay una maquina por componente y el estado de uno es independiente
del resto.

OSPF soporta rutas especificas de hosts, redes y subredes.

El protocolo OSPF reconoce tres tipos de conexiones y redes:

7.16.4. CONEXIONES QUE SOPORTA OSPF

Conexiones punto a punto entre dos ruteadores
Redes multiacceso por difusion (la mayoria de las Lan)

Redes multiacceso sin difusion (la mayoria en redes Wan)

Las redes multiacceso son todas aquellas que interconectan multiples equipos
donde cada uno es capaz de comunicarse con todos los otros equipos; la
mayoria de las redes LAN y WAN tienen esta prioridad

f it

\
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.
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7.16.5. VENTAJAS Y DESVENTAJAS DE OSPF

7.16.5.1. VENTAIAS

Las rutas calculadas mediante OSPF nunca presentan bucles.

OSPF puede escalar a interconexiones de redes mayores o mucho
mayores.

La reconfiguracion correspondiente a los cambios de topologia de la red
es mas rapida.

Utilizan metricas de costos para seleccionar rutas a trabes de la red

Utiliza actualizaciones generales por eventos e inundaciones LSA:
(intercambia cambios en la red)

Cada router tiene una topologia de su propia red

Cada router tiene una base de datos topoldgicos

7.16.5.2. DESVENTAJAS

Este protocolo necesita un router que tenga mas memoria y potencia de
procesamiento

Para reducir las bases de las politicas es necesario dividir la red en areas
(se necesita un Administrador capacitado)

Al inicio del proceso se debe inundar la red con mensajes LSA, puede
degradar la red
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7.16.6. FUNCIONAMIENTO DE OSPF

1. Descubrir vecinos OSPF ’
2. Elegir el DR ' '
3. Formar adyacencias roL "
4. Sincronizar bases de datos E A
5. Calcular la tabla de encaminamiento (p,_ g

6. Anunciar los estados de enlaces

A continuacion se describen cada uno de los seis pasos de funcionamiento
del OSPF.

7.16.7. DESCUBRIMIENTO VECINO OSPF

Cuando los “routers” OSPF se activan, inician y mantienen relaciones con sus
vecinos usando el protocolo Hello.

El protocolo ademas asegura que la comunicacion entre vecinos sea
bidireccional.

Los paquetes Hello se envian periodicamente al exterior por todas las
interfaces de los “routers”.

La comunicacion bidireccional se indica si el propio “router” aparece en el
paquete Hello

Del vecino.
0 8 16 3 : ' i E
Yersion # Type Packet Length 0SPF Packat  Headar (74 hytes)
Router ID Network  Mask
Ares 0 Desrd Interval -‘r-T'-:: Int : P ity
Nesignated Un-;!-'
r'hECkswjn Aut ype Backup Designated i Router )
-— — i st — 1= Repeated
Meighbor | for each
Authentication SESSSS SIS === neighbor
Figura 7-25: Cabecera OSPF Figura 7-26: Paquetes Hello de
OSPF
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7.16.8. DETERMINANDO EL DR

Se usa el protocolo Hello. El “router” examina la lista de sus vecinos, desecha
cualquiera que no tenga comunicacion bidireccional o que tenga un RP de ver,
y graba el DR, el BDR vy la RP que ha declarado cada uno de ellos. El “router”
se afiade él mismo a la lista, usando el valor RP configurado para la interfaz
cero (desconocido) para el DR y el BDR, en el caso de que este proceso esté en
proceso de activaciones determina el BDR y el DR.

La intencion del mecanismo es la siguiente:

% Que cuando un “router” se active, no deberia usurpar la posicion del BDR
actual aungue tenga un RP superior.

< Que la promocién de un BDR a DR deberia ser ordenada y requerir que
el BDR acepte sus responsabilidades.

< El algoritmo no siempre da lugar a que el “router” de mayor prioridad
sea el DR, ni tampoco que el segundo de mayor prioridad sea el DR.

7.16.9. RESPONSABILIDADES DEL DR:

El DR genera para la red los anuncios de los estados de los enlaces, que
inundan el drea y describen esta red a todos los “routers” de todas las redes del
area.

El DR se hace adyacente a otros “routers” de la red.

El BDR se hace adyacente a todos los demas “routers” de la red. Esto asegura
que cuando ocupe el puesto del DR lo pueda hacer rapidamente.
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7.16.10. FORMANDO ADYACENCIAS

La siguiente decision es si se deberia formar una adyacencia con uno de sus
vecinos: En redes multiacceso, todos los “routers” se hacen adyacentes al DRy
la BDR.

En enlaces punto a punto (virtuales), cada “router” forma siempre una
adyacencia con el “router” del otro extremo.

Si se toma la decision de no formar una adyacencia, el estado de la
comunicacion con el vecino permanece en el estado “2-way”.

Las adyacencias son estables usando paquetes DD (“Database Description”).

Se emplea un procedimiento de sondeo-respuesta para describir la base de
datos.

El “router” con mayor ID se convertird en maestro, el otro en esclavo. Los
paquetes DD enviados por el maestro (sondeos) seran reconocidos por los DDs
del esclavo (respuestas). El paquete contiene numeros de secuencia para
asegurar la correspondencia entre sondeos y respuestas. Este proceso se
denomina DEP ("Database Exchange Process”).

D 8 16 24 31
0SPF Packet Header (24 bytes)

—_ - I bit

0 0 ¢} 0 <+— M bit

MS bit
DD sequence number ¢
— ¢
Link State -
Advertisement Header N
(20 bytes) B8

Figura 7-27: Paquete DD de OSPF
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7.16.11. SINCRONIZACION DE LAS BASES DE DATOS

r

Despues de terminar el DEP (“"Database Exchange Process”), cada “router’
tiene una lista de aquellos anuncios para los que el vecino tiene mas instancias
actualizadas, que se solicitan por medio de paquetes LSR ("Link State
Request”). La respuesta a un LSR es un LSU (“"Link State Update”) que
contiene algunos o todos los anuncios solicitados.

Si no se repite respuesta, se repite la solicitud.

NOTA: Los anuncios vienen en los siguientes cinco formatos

= m e
g

# T0S
times

105 | o metric

Figura 7-28: (tipo 1) RLA ("Router Links Advertisement”) de OSPF

0 8 16 24 31

Link State Header

Network Mask

Router ID 1

Router ID n

Figura 7-29:(Tipo 2) NLA ("Network Links Advertisement”) de OSPF
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0 8 16 24 31

Link State Header

Network Mask

T0S O metric

~—

T0S x metric

Figura 7-30:(Tipo 3 y 4) SLA ("Summary Links Advertisement”) de
OSPF

L] 8 16

Link State Header

Network Mask

F,I TOS O l metric

Forwarding Address

External Route Tag

S
/
/

ElgﬁTOS X 1 metric

Forwarding Address

External Route Tag

Figura 7-31:(Tipo 5) ELA (“External Links Advertisement”) de OSPF

Cuando se han respondido los paquetes LSR, las bases de datos se sincronizan
y los routers” se describen como totalmente adyacentes. La adyacencia se
afiade a los anuncio de los dos “routers” correspondientes.
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7.16.12. CALCULANDO LA TABLA DE ENCAMINAMIENTO

Usando como entrada las bases de datos de estados de enlaces de las areas
con las que esta conectado, el “router” ejecuta el algoritmo SPF para construir
su tabla de encaminamiento. El calculo consiste en los siguientes pasos:

*

& Las rutas intra-area se calculan construyendo el arbol minimo para cada
4rea conectada usando el mismo “router” como raiz del arbol. El
“router” calcula ademas si el area puede actuar como area de transito
para enlaces virtuales.

2 Las rutas inter-area se calculan examinando los SLA. Para los ABR (que
forman parte de la troncal) solo se utilizan los anuncios
correspondientes a la troncal.

2 Si el “router” esta conectado a una o mas areas de transito, el “router”
sustituye las rutas que haya calculado por rutas que pasen por areas de
transito si estas son mejores.

& Las rutas externas se calculan examinado los anuncios externos del AS.
Las localizaciones de los ASBR ya se conocen debido a que se
determinan como cualquier otra ruta intra-area o inter-area.

7.16.13. ANUNCIANDO LOS ESTADOS DE LOS ENLACES

Un “router” anuncia periddicamente el estado de su enlace, por lo que la
ausencia de un anuncio reciente indica a los vecinos del “router” que no esta
activo. Todos los “routers” que hayan establecido comunicacion bidireccional
con un vecino ejecutan  un contador de inactividad para detectar ese suceso.

La comunicacion se debe establecer desde cero, incluyendo la resincronizacion
de las bases de datos.

Un “router” también relanza sus anuncios cuando su estado cambia.

Un router puede lanzar diversos anuncios para cada area. Estos se propagan a
través del area por el procedimiento de inundacion. Cada “router” emite un

RLA. Si el “"router” es ademas el DR para una 0 mas de las redes del drea,
originara NLAs para estas. Los ABR generan una SLA para cada destino inter-
area conocido. Los ASBR originan un ASL para cada destino externo

conocido. Los destinos se anuncian uno cada vez de tal forma que el cambio
de una sola ruta puede inundar la red sin tener que enviar el resto de las rutas.
Durante el proceso de inundacion, un solo LSU puede llevar muchos anuncios.
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7.16.14. CONCLUSIONES DEL PROTOCOLO OSPF

OSPF es un protocolo de encaminamiento complejo. Los beneficios de esta
complejidad (sobre RIP) son los siguientes:

v Debido a las bases de datos de estados de enlaces sincronizados, los
“router” OSPF convergeran mucho mas rapido que los “routers” RIP
tras cambios de topologia. Este efecto se hace mas pronunciado al
aumentar el tamano del AS.

v Incluye encaminamiento TOS ("Type of Service”) disenado para calcular
rutas separadas para cada tipo de servicio. Para cada destino, pueden
existir mUltiples rutas, cada una para uno o mas TOSs

v Utiliza métricas ponderadas para distintas velocidades el enlace. Por
ejemplo, un enlace T1 a 544 Mbps podria tener una métrica de 1 y un
SLP a 9600 bps una de 10.

v Proporciona balanceamiento de la carga ya que una pasarela OSPF
puede emplear varios caminos de igual coste minimo. A cada ruta se le
asocia una mascara de subred, permitiendo subnetting de longitud
variable y supernetting. Todos los intercambios entre “routers” se
pueden autentificar mediante el uso de passwords.

v OSPF soporta rutas especificas de hosts, redes y subredes.

v OSPF permite que las redes y los hosts contiguos se agrupen juntos en
areas dentro de un AS, simplificando la topologia y reduciendo la
cantidad de informacidon de encaminamiento que se debe intercambiar.
La topologia de un area es desconocida para el resto de las areas.

v Minimiza los broadcast permitiendo una topologia de grafo mas
compleja en la que las redes multiacceso tienen un DR que es
responsable de describir esa red a las demas redes del area.
Permitiendo el intercambio de informacion de encaminamiento externa,
es decir, informacion de encaminamiento obtenida de otro AS.

v Permite configurar el encaminamiento dentro del AS segun una
topologia virtual mas que solo las conexiones fisicas. Las areas se
pueden unir usando enlaces virtuales que crucen otras areas sin requerir
encaminamiento complicado.

-
v Permite el uso de enlaces punto a punto sin direcciones IP,.lo que pdede
ahorrar recursos escasos en el espacio de direcciones IP. £
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7.17 LISTA DE ACCESO

7.17.1. INTRODUCCION

Es una Listas de sentencias que se aplican a una interfaz del router indicando
de qué tipos de paquetes se deben aceptar y qué tipos de paquetes se deben
denegar.

La aceptacion y rechazo se pueden basar en direccion origen, direccion destino,
protocolo de capa superior y numero de puerto pero también se pueden crear
para todos los protocolos enrutados de red (IP,IPX) (1 ACL por cada protocolo
enrutado).

Se pueden configurar en el router para controlar el acceso a una red o subred
filtrado de trafico entrante y saliente de interfaces.

Sekecoona » Saguetss
5 rieras -
rierfaz , - Srona’ nterfaces
~irante ; - A as seTlercas
eriranie  Rutal .Y Enfrads g o O 2 L enes
I ] . *F aista
- p"eﬂ e .'ix [atia a | 2 1 W
D3quetes R 9. demie W -
N N -axesD l =aguelss
=1 Permitr
——n
b Fzoees "0 083L3:
Parecra - Noficas al £ misor
para “esgare o
Je azquetes

Figura 7-32: Grafico flujo grama de una aceptacion de ACL
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7.17.2. EJECUCION DE LAS ACLS

El orden de las sentencias de la ACL es importante

Encabezadd = ‘
& Paquets Sagmenle
»{rama o -
. (ercabezado| P EjETIPQ. 2703
Fpor g1empio. |, -. .
,‘p i |Pj ercabezado TCF)
HOLC)
NJrem B
ce overto < ’
’ !
Jratocn o : J
o Jeciaractanes .
recc on orjen ‘
i de I'sta de acceso |
: : ara probar >
Cireccior destino P F s

¥\ ¢l paquete

Denegar Fermitir

Figura 7-33: Funcion de ACL

v Cuando el router esta decidiendo si desea enviar o bloquear un paquete,
el 10S prueba el paguete, verificando si cumple o no cada sentencia de
condicién, en el orden en que se crearon las sentencias

v Una vez que se verifica que existe una coincidencia, no se siguen
verificando otras sentencias de condicion

v Para afiadir sentencias en una ACL hay que eliminar la ACL completa y
volver a crearla con las nuevas sentencias de condiciones
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7.17.3. CREACION DE LAS ACLS

Desde el modo de configuracion global: (config)# ; existen 2 tipos de ACL:
<+ ACL estandar del 1 al 99
< ACL extendida del 100 al 199

Es importante seleccionar y ordenar Idgicamente las ACL de forma cuidadosa
que se deben seleccionar los protocolos IP que se deben verificar; si todos los
demas protocolos no se verifican

7.17.3.1. ACLS ESTANDAR

Una ACL estandar puede servir para bloguear todo el trafico de una red o de un
host especifico, permite tambien todo el trafico de una red especifica o
denegar paquetes por protocolos

Ejemplo (permite acceso a todos los hosts de las 3 redes
especificadas):

Router(config)# access-list 1 permit 192.5.34.0 0.0.0.255
Router(config)# access-list 1 permit 128.88.0.0 0.0.255.255
Router(config)# access-list 1 permit 36.0.0.0 0.255.255.255

+ (Nota: cualquier otro acceso esta implicitamente denegado) (access-list
1 deny any)
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7.17.3.2. ACLS EXTENDIDAS

Ofrecen una mayor cantidad de opciones de control que las ACLs estandares,
son mas versatiles, verifican direcciones origen y destino de los paquetes,
protocolos,nimeros de puertos y otros parametros especificos.

Las ACLs extendidas usan un numero dentro del intervalo del 100 al 199, al
final de la sentencia de la ACL extendida, se puede especificar y opcionalmente
el numero de puerto de protocolo TCP o UDP para el que se aplica la sentencia:

v 20y 21: datos y programa FTP

v 23: Telnet 7
v 25: SMTP '
v' 53: DNS
v 69: TFTP

Ejemplo 1 (denegar FTP entre dos redes y permitir todo lo demas):
Router(config)# access-list 101 deny tcp 172.16.4.0 0.0.0.255
172.16.3.0 0.0.0.255 eq 21

Router(config)# access-list 101 permit ip 172.16.4.0 0.0.0.255

0.0.0.0 255.255.255.255

Router(config)# access-list 101 deny ip 0.0.0.0 255.255.255.255
0.0.0.0 255.255.255.255 (implicito)

« Ejemplo 2 (denegar Telnet a hosts de una red y permitir todo lo demas):
Router(config)# access-list 102 deny tcp 172.16.4.0 0.0.0.255

any eq 23

Router(config)# access-list 102 permit ip any any

Router(config)# access-list 102 deny ip 0.0.0.0 255.255.255.255
0.0.0.0 255.255.255.255 (implicito)
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7.17.4. éPOR QUE USAR ACLS?

v Limita el trafico de red, mejorando su rendimiento
Proporciona control de flujo del trafico que debe pasar por el router

v Proporciona un nivel basico de sequridad de acceso a la red en funcion
de distintos parametros

v El administrador puede decidir qué tipo de trafico se envia o bloquea en
los interfaces del router

v Pertenecen a la categoria de cortafuegos de filtrado de paquetes (capa 3
y4)
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7.18 SWITCHES

7.18.1. INTRODUCCION

Un switch denominado en el idioma castellano se la Illama tambien
"conmutador”; es un dispositivo electronico de interconexion de redes de
ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI
(Open Systems Interconection). Un conmutador o swicht se interconecta dos o
mas segmentos de red, funcionando de manera similar a los puentes (bridges),
pasando datos de un segmento a otro, de acuerdo con la direccion MAC de
destino de los datagramas en la red.

Figura 7-34: Grafico dispositivos Switch

7.18.2. TECNOLOGIA DE SWITCH

Un switch es un dispositivo de proposito especial disenado para resolver
problemas de rendimiento en la red, debido a anchos de banda pequenos y
embotellamientos. El switch puede agregar mayor ancho de banda, acelerar la
salida de paquetes, reducir tiempo de espera y bajar el costo por puerto. Opera
en la capa 2 del modelo OSI y reenvia los paquetes en base a la direccion MAC.

El switch segmenta economicamente la red dentro de pequenos dominios de
colisiones,obteniendo un alto porcentaje de ancho de banda para cada estacion
final. No estan disefiados con el proposito principal de un control intimo sobre
la red o como la fuente ultima de seguridad, redundancia o manejo.

Al segmentar la red en pequefios dominios de colision, reduce o casi elimina
que cada estacion compita por el medio, dando a cada una de ellas un ancho
de banda comparativamente mayor.
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7.18.3. QUE ES UNA SEGMENTACION

La segmentacion se trata de dividir un segmento de red en varias direcciones
osea direcciones ip con la finalidad que estas ip sean utilizadas en varias
maquinas que se encuentra conectadas en la red, esta direccion ip no se puede
repetirse en la red ya que produce problemas de direccion de ip en la red.

'4

NOTA: Las direcciones ip son direcciones que se la denomina
direcciones ldgicas

7.18.4. TIPOS DE SWICHT

25 5 A SWICHIR s U T TN S B TMBGENTEE &

v Switchs Netgear de 4
puertos

v Linksys de 8 puertos

v Cisco de 8 puertos

v Linksys de 8 puertos

v" Linksys de 24 puertos.

v" Cisco de 48 puertos.

Tabla 7-5: Tipos de Swicht
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7.18.4.1.1. TIPOS DE CAPAS DE SWITCH

El SWITCH tiene a tomar distintas conexiones a medida que se plantean nuevos
esquemas para mejorar el rendimiento de las redes de area local. Ademas los
Switch pueden ser administrables y esclavos por lo tanto cada switch pueden
ser diferentes tipos de capas conocidas que son:

« Switch capa 2.
« Switch capa 3.
« Switch capa 4.

7.18.4.1.1.1. SWITCH CAPA 2

Este es el tipo de switch de red de area local (LAN) mas basico, el cual opera
en la capa 2 del modelo OSI. Su antecesor es el bridge, por ello, muchas veces
al switch se le refiere como un bridge multipuerto, pero con un costo mas bajo,
con mayor rendimiento y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envio de datos en base a la direccion
MAC destino contenida en cada frame. Estos, al igual gque los bridges,
segmentan la red en dominios de colision, proporcionando un mayor ancho de
banda por cada estacion.

Figura 7-35: Dominios de broadcasts g
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La configuracion de los switches capa 2 y el soporte de multiples protocolos es
totalmente transparente a las estaciones terminales. Como igual es el soporte
de las redes virtuales (VLAN ‘s), las cuales son una forma de segmentacion que
permite crear dominios de broadcasts formando asi grupos de trabajo
independientes de la ubicacion fisica.

El uso de procesadores especializados (ASIC: Application Specific
Integrated Circuit) incrementaron la velocidad de conmutacion de los
switches, en comparacion con los bridges, porque pueden enviar los datos a
todos los puertos de forma casi simultanea.

Estos switches siguen, principalmente, dos esquemas para envio de trafico, los
cuales son:

. Cut-trough: comienzan el proceso de envio antes de que el frame sea
completamente recibido. En estos switches la latencia es baja porque
solo basta con leer la direccion MAC destino para comenzar a transferir
el frame. La desventaja de este esquema, es que los frames corruptos
(corruptos, enanos, con errores, etc.) son también enviados.

. Store-and-forward: lee y valida el paquete completo antes de iniciar el
proceso de envio. Esto permite que el switch descarte paquetes
corruptos y se puedan definir filtros de trafico. La desventaja de este
esquema es que la latencia se incrementa con el tamano del paquete.

Algunos switches implementan otros esquemas (Fragment free) o esquemas
hibridos en base a rendimiento y porcentaje de errores, pasando en un
momento de modo Cut-trough al modo Store-and-forward y, viceversa.

I

w
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7.18.4.1.1.2. SWITCH CAPA 3

Este tipo de switches integran routing y switching para producir altas
velocidades (medidas en millones de paquetes por segundo). Esta es una
tecnologia nueva (Lippis, 1997) a los cuales los vendedores se refieren muchas
veces como: Netflow, tag switching (Packet, 1998), Fast IP (3Com, 1997).

Este nuevo tipo de dispositivos es el resultado de un proceso de evolucion
natural de las redes de area local, ya que, combinan las funciones de los
switches capa 2 con las capacidades de los routers (3Com, 1997).

Existen dos tipos de switches de capa 3:

. Packet-by-packet (PPL3).
« Cut-trough (CTL3).

En ambos tipos de switches, se examinan todos los paquetes y se envian a sus
destinos. La diferencia real entre ellos es el rendimiento. PPL3 enruta todos los
paquetes, en tanto que los switches CTL3 efectuan la entrega de paquetes de
una forma un poco distinta, estos switches investigan el destino del primer
paquete en una serie. Una vez gue lo conoce, se establece una conexion vy el
flujo es conmutado en capa 2 (con el consiguiente, rendimiento del switching
de capa 2) (Lippis, Jun1997).

Funciones:

. Procesamiento de rutas: esto incluye construccion y mantenimiento de la
tabla de enrutamiento usando RIP y OSPF.

. Envio de paquetes: una vez que el camino es determinado, los paquetes
son enviados a su direccion destino. EI TTL (Time-To-Live) es
decrementado, las direcciones MAC son resueltas y el checksum IP es
calculado.

. Servicios especiales: traslacion de paquetes, prioritizacion, autenticacion,
filtros
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7.18.4.1.1.3. SWITCH CAPA 4

La informacion en los encabezados de los paguetes comunmente incluyen
direccionamiento de capa 2 y 3, tal como: tipo de protocolo de capa 3, TTLy
checksum. Hay también informacion relevante a las capas superiores, como lo
es el tipo de protocolo de capa 4 (UDP, TCP, entre otros.) y el numero de
puerto (valor numérico que identifica la sesion abierta en el host a la cual
pertenece el paquete).

En el caso de los switches capa 3, éstos son switches capa 2 que utilizan la
informacién del encabezado de capa 3. Lo mismo ocurre con los switches capa
4, son switches capa 3 que procesan el encabezado de la capa. También son
conocidos como switches sin capa (Layerless switches).

La informacién del encabezado de capa 4 permite clasificar de acuerdo a
secuencias de paquetes manejados por aplicacion (denominados "flujos").
Ahora bien, dependiendo del disefio del switch, éste puede dar servicios O
garantizar ancho de banda por "flujos". Algunos de los disenos de capa 4 son
(Torrent, 1998)

7.18.4.2. CONSIDERACIONES ACERCA DE SWITCH

Los disefiadores y administradores de redes necesitan saber como y cuando
usar las tecnologias de las que se ha hablado hasta ahora:

~ Colocar los switches capa 3 en puntos de concentracion de la red o como
backbone colapsado para eliminar "cuellos de botella”.

« Evitar enrutar en los switches capa 2 ubicados en los extremos o
fronteras de la red.

v Escoger switches capa 3 que tengan buffers con capacidad desde 50
hasta 100 paquetes por puerto y enviar millones de paquetes por
segundo en la capa 3.

v Evitar retardos excesivos, limitando los dominios de colision entre 10 vy
20 usuarios.

~ Cuando se escogen switches capa 2 con soporte de VLAN se debe tomar
en cuenta que la comunicacion inter-vlan se hace usando un router y
que, éste puede convertirse en un "cuello de botella” si la red es muy
grande.
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7.19 VLANS

7.19.1. INTRODUCCION

La definicidon de VLANs se lleva a cabo en un unico switch (servidor), La
informacion sobre las VLANs se transmite mediante el backbone hacia los
demas switches (clientes) usando el protocolo VTP (VLAN Trunk Protocol), si un
switch se puede configurar para ignorar los mensajes VTP (modo transparente)
. La configuracion del switch sélo puede hacerse dentro de la VLAN de gestion
(Management VLAN), por defecto, VLAN 1.

A su vez las vlan también se la utiliza para reducir los brodcast en la red y
dividir la red por cada departamento.

Figura 7-36: Grafico comunicacion entre Vlans CHess
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7.19.2. SEGMENTACION TRADICIONAL

Cada usuario se conecta al hub/switch mas proximo fisicamente

e prrres i taAaciony AR At oAl i l_a pertenencia de un Usuafio a
una red u otra esta limitada
por el cableado fisico

v Si un segmento emplea hubs
para la
interconexion, todos los
usuarios pertenecen al mismo
dominio de colision (no asi si
se usan switches)

v Los dominios de broadcast
estan delimitados por el
router

Figura 7-37: Grafico segmentacion tradicional

7.19.2.1. SEGMENTACION CON VLANS

v Cada usuario se conecta al
Sescprnesrilacion VAN switch VLAN mas préximo

p T } fisicamente.
"—JB ]| ‘ v Se definen varias VLANs en

B wevrror T .
—w J = los switches.

VAN 1 ) v Los usuarios se agrupan en

g [ VLAN 3 las VLANs, segun criterio del

|
nig 1l administrador.

ﬂ 1 S ki v La pertenencia de un usuario

ﬂ' o a una VLAN no depende del
' cableado fisico.

v Cada VLAN es un dominio de
broadcast.

« El router permite la
comunicacion entre VLANS.

Figura 7-38: Grafico segmentacion con vians

EDCOM Capitulo 7 - Pagina 51 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

7.19.3. ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a
través de una subred se deben colocar en paquetes que se puedan administrar
mediante las vlans y rastrear. Las tres capas superiores del modelo OSI
(aplicacion, presentacion y sesion). preparan que los datos llegena su destino.

7.19.4. CARACTERISTICAS DE LAS VLANS

~ Crean una topologia virtual independiente de la fisica

~ Permiten agrupar a los usuarios en grupos de trabajo flexibles

~» Funcionan en los niveles 2 y 3 de OSI

» La comunicacion entre VLANs requiere enrutamiento de capa 3

(routers) o

» Permiten controlar el tamano de los dominios de broadcast < >

~ Necesitan administracion ' G

~ Pueden ayudar a aumentar la seguridad de la red ( t
7.19.4.1. ASIGNACION A VLANS =
La asignacion de usuarios a las VLANs definidas puede ser: B omimey

7.19.4.1.1. ESTATICA:

Cada puerto del switch es asignado a una VLAN. Por tanto, el usuario
conectado a ese puerto pertenecera a la VLAN.

v El administrador debe realizar la configuracion VLAN
manualmente

v' Facil de administrar

v Implementacion mas eficiente

7.19.4.1.2. DINAMICA:

La pertenencia se determina en funcion de la direccion fisica (capa 2), direccion
logica (capa 3), tipo de protocolo, etc.
v Necesita de un servidor de configuracion VLAN (que hay que
mantener)
v Al conectar un usuario a un puerto, el switch consulta el servidor
de configuracion para determinar a qué VLAN pertenece
v No necesita administracion al realizar desplazamientos de
usuarios
v Seguridad: notificacion cuando usuarios no autorizados acceden a
la red
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7.19.5. TIPOS DE VLANS
7.19.5.1. VLAN ENTRE SWITCHES: FILTRADO

25 switches comparter 3 tatla ce dratciones

drsocicn| VAN

RO
My
»mloi
o /N
/- v "" : -
_l — 1 T LT
. '? v

Figura 7-39: Grafico vlan entre switches: filtrado

v (Cada switch desarrolla una tabla de filtrado, que asocia cada direccion fisica
con la VLAN a la que pertenece

v Los switches comparten las tablas a través del backbone

v Cuando una trama llega a un switch, éste puede determinar a qué VLAN
pertenece empleando la tabla

v' Esta técnica permite filtrar en funcion de cualquier pardmetro de la trama
(direccion fisica, logica, ...)

v No es escalable; no se emplea actualmente
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7.19.5.2. VLAN ENTRE SWITCHES: ETIQUETADO

;L\ <vu.m VLANZ | VLAN3 i

’/E
Backbeone /T
I Lk
=S ] i
WLAND
YLANZ

Figura 7-40: Grafico vlan entre switches: etiquetado

v" Cada VLAN tiene asociado un identificador

v" Las tramas procedentes de los usuarios se etiquetan con el identificador
correspondiente a la VLAN a la que pertenecen

v" El etiquetado se lleva a cabo en el switch (capa 2 OSI)

v" Las tramas etiquetadas atraviesan el backbone

v Cuando una trama etiquetada va a abandonar el backbone, el switch
elimina el identificador

v' Estandar IEEE 802.1Q
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7.19.5.3. SEGURIDAD DE VLANS

v Un usuario solo puede ver el trafico broadcast de su VLAN.

v Un usuario no puede conectarse a la red sin la aprobacion del
administrador.

v Configuracion de los switches: sélo desde la VLAN de gestion.

v Los routers pueden incorporar listas de control de acceso para filtrar el
trafico entre VLANS.

7.19.5.4. VENTAJAS DE LAS VLANS

Permite reducir los broadcast.

Brinda una mayor seguridad en la red LAN.

Reduce congestionamiento en la red.

Brinda estabilidad el usuario en el manejo de la red.

Si un departamento genera un broadcast no le afectaria al resto de los
departamentos.

MR KK
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7.20 IMPLEMENTACION WAN

Servipagos ——

PROTOCOLO RIP V.2

e N
: R = . R
S ErTh T P
PROTOCOLO RIP vV 2 EROTOCOLO OSPF
- | . .* e ———
)
K e --e
; ¢
$ )
g
Figura 7-41: Implementacion protocolos Enrutamiento -
A
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7.21 GRAFICO LOGICO DE LA COMUNICACION WAN

Figura 7-42: Implementacion protocolos Enrutamiento Logico
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7.22 CONFIGURACION DE LOS ROUTER Y SWICHT
7.22.1. ASIGNACION DE NOMBRE AL ROUTER

ROUTER PORTETE

Press Enter to Start

Router» —| Modn llsiario
Router>enahle
Routerfconfigure terminal

Enter configuration commands, one per line. End with (NTL/Z.
Router(config)#hostname sucursal portele——» ]

sucursal portete(config)h'Z v [ Comando nara asionar nombre a 1in rotiter ‘

5YS-5-CONFIG I: Confiqured fram console hy console —eee

_’ ' Ingreso al modo Privilegiado

B

Modo de confiauiracion alnhal r

Retroceder a modn nrivileniado —1
sucursal portetefw : . e
Building configuration... Permite Guardar el cambio efectuado
[0K]
sucursal portetef _
_ :
FLiln3
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ROUTER MATRIZ

Router_Core

Press Enter to Start

Router> —™
Router>enahle

Modo Usuario

e \ Ingreso al modo

Routerfconfigure terminal

Enter configuration commands, one per line,

B

Router{config)§hostname matriz core
matriz core{config)i*Z
#SYS-5-CONFIG I: Configured from console by console

>

End with CNTL/Z.

Modo de configuracion

Comando para asignar nombre a un router

matriz corefwr

Retroceder a modo privilegiado

v

Building configuration...

(0K]

Permite Guardar el cambio efectuado

matriz coreff

Router_ conexion _Portete

Press Enter to Start

Modo

]

>
.

Router> ——P»|
Router>enahle

Inareso al modo

Routerficonfigure terminal

Enter configuration cosmands, one per line.
Router(config)Hhostname Mtr conex port

End with CNTL/Z.
—_—7l

Mtr conex port(config)’Z
#SYS-3-CONFIG I: Configured from console by console

Mtr_conex porthwr

Building configuration... i

v

»
Lt

Modo de configuracion global

Comandn nara asianar nombre a un ronter

‘ Retroceder a modo privilegiado

[0K]

Permite Guardar el cambio efectuado

Htr conex port#

Router_ conexion _Urdesa

Press Enter to Start

Router>

Modon lsuario

—_—
Router>

Router>enable
Routerfconfigure terminal

»
>

Ingreso al modo Privilegiado

Enter configquration commands, one per line.
Router(config)hhostname Mtr conex Urd

End with CNTL/Z.

»

-
>

1

Madan de confinniracion

>

Htrirnnexillrd{conﬁq)l‘l
4SY¥YS-3-CONFIG I: Configured fram console by console

Mt rirm\r:-(Alerhr
Building configu

ration. .. ‘

v

Comandon nara asianar nomhre a un ronter

Retroceder a modo privileaiado ]

[0K]

Permite Guardar el cambin efectiadn

Mtr conex Urdg

EDCOM

Capitulo 7 - Pagina 59

ESPOL




Manual de Usuario Administracion ridades en Redes

ROUTER URDESA

Router_1

Press Enter to Start

Modo Usuario ’

e _| Ingreso al modo

Routersenable >| Privilegiado

Routerfconfiqure teminal ‘ :

Enter configuration comands, one per Line, End with CNTL/L, . N}ogolde configuracion

Router(config)fhostnane Suc Urd 1 ciscobl) —

Suc Urd 1 ciscod00(conig) 2 Comando para asignar nombre a un 1

¥5YS-5-CONFIG I: Configured from console by console l rruster

R d

St Ik 1 ciscobtfr pRotar RS

Building confiquration. ..

(] Permite Guardar el cambio efectuado *

Suc Urd 1 cisco004 : !
Router _2 '_ B e

= & A
Press Enter to Start By
Modo

Router | Usuario

puters ' Ingreso al modo Privilegiado
Router>enable -
Routerfconfigure terminal > | Modo de configuracion

Enter configuration commands, one per line. End with (NTL/2. alobal

Router {config)$hostname Suc Urd 2 ciscol) ———

Comando para asignar nombre a un
Suc Urd 2 ciscoB00(config)h' router

#515-5-CONFI6 T: Confiqured from congole by console ¢

Retroceder a modo privilegiado J

Suc Urd 2 ciscof004wr
Building configuration...
(0K]

Permite Guardar el cambio
efectuado

Suc_lfrd_?_cisce&ﬂﬂiﬁ
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7.42.2, CONFIGURACION DE LAS INTERFACES ( s0/0 -

sO/1 )

NOTA: Antes de configurar las interfaces en cualquier router lo
primero que se debe dar cuenta con que nombre estan asignados
las seriales con el comando SHOW PROTOCOLS, y a su vez

permiten ver si las seriales estan bajas o no.

sucursal portetefshow protocols ————»

Muestra el estado global y por interfaz de cualquier
protocolo de capa 3 que haya sido configurado

Global values:
Internet Protocol routing is enabled

Seriall is administratively down, line protocol 1s down —
Seriall is administratively down, line protocol is dmm
FastEthernet0/0 is administratively down, line protocol is dowm —

Bri0 1s administratively down, line protocol is down Es la fastethernet administrable y
Bri0:1 is administratively down, Line protocol 1s dmm lalinea protocolo que esta (bajo)
Bri0:? is administratively down, line protocol 1s dowm

Es la interfaz serial administrable y
la linea protocolo que esta (bajo)
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ROUTER PORTETE

+ Configuracion de la serial 1 del router portete

Modo Usuario

MNlakal

sucursal portetedoondiqure terminal ——»
nter confiquration comands, one per Line. End with CHIL[Z. \odo 06 Igress a configurasien
rutursal_pnrtetel,tanﬁq)lintertace il | =" interfaz cerial

sucursal portete(conf1q-if iy address 192.168.30.1 293.235.233.201 —

surursal portete(config-ifjdno shutdom ‘

_ = _ Ip address permite colocar
tLINR-3-VRDOFN: Interface Seriall, changed state to up direcciones IP sequido con su
cwsal portete{configHifl ] ————— mascara

181S-5-CONFT6 I Confiqured frm console by console

L, Permite activar la

sucursel portetedwr ez
Building confiquration. ..
o
B — Retrocede a modo 7
nrivileaiadn |
»| Permite Guardar el cambio B
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ROUTER MATRIZ

Router_ conexion _Portete

< Configuracion de la serial 0 del router conexion_portete

Mte conex Porthoonfiqure temind .| Modo Usuario Global
Inter confiquration comands, one per line. End with THILJZ.
Mt conex ort{config) interface serial | [ ,Modo de ingreso a configuracion
Mte conex Port{config-if)bup address 192.160.30.2 233.209.093.80  —
Nt conex Port{config-if)dclock rate 64000
Mte conex Partconfig-if)no shatdom
ALINY-)-IPDNN: Interface Seriall, changed state to m Establece la velocidad del
Mt conex Port(config-if) 1 2 reloj se aplica solo DCE

ASTS-5-COTE 1: Configured rm consale by console =

Ip address permite colocar
direccinnes IP seauido con si

L

Permite activar la interfaz ‘

Y

tr conex Porther
Building configuration...

Retrnrede a modn nrivileniadn |

[0R] L_»| Permite quardar los cambios

< Configuracion de la seriall 1 del router conexion_portete

Modo Usuario 4

M conex Porthoonfiquee teminal —>
Enter configuration comands, one per line, End with (WTL/Z,
Mtr conex Port(configdinterface seridl | ———— | ...
Mt conex Portcondig-i£)hip address 192,168.30.3 233.233.230.237
Mt conex Port (condig-1f)bno shutdom
ALINK-3-URDONN: Interface Seriall, changed state to up ‘
-

Mtz conex Port config-if) 2
4515-3-CONELG 1: Contiqured from consale by console L

Mtr conex Porthr Permite guardar los cambios efectuados
Building confiquration. ..
Ll

Ip address permite colocar
direcciones |P seguido con su
MASCAra

Permite activar la interfaz

| Retrocede a modo privilegiado
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Router_matriz_core

Configuracion de la serial O del router matriz_core

matriz coref

matriz corefconfigqure teminal —»
Enter configuration commands, one per line. End with CNTL/Z.
matriz core{contig)Rinterface serial § —— | Modo de inareso a confiauracion
latr!z_curc{cunﬂq-if)lip address 192.168.30.6 255.255.255.252

matriz core{config-if)Rclock rate 64000 l
matriz core{config-1f)kno shutdown
SLINK-3-UPDOWN: Interface Seriall, changed state to up
matriz_core{config-if) k7
#5Y5-5-CONFIG I: Configured from console by console

Modo Configuracion

Ip address permite colocar
direcciones IP seguido con su

Establece la velocidad del reloj se

matriz_corefvr anlica snln NCF

Building configuration...
[0K] ¥

Permite activar la ‘

Retrncede a2 modn ‘

L » | Permite quardar los cambios

<+ Configuracion de la serial 1 del router matriz_core

Modo Configuracion Global

natriz corefconfiqure teminal —>

Enter confiquration camands, one per Line, End with (NTL/Z, : —
, s i ; Modo de ingreso a configuracion

mtriz core(configihinterface serill | — o | intorfar erial

matriz core(config-if)Hip address 192.168.30.9 293.285.200. 29

Ip address permite colocar

matriz core(config-if)ino shutdom direcciones IP seguido con su
$LINE-3-UPDNN: Interface Seriall, changed state to wp maerars

natriz core(config-if) 2 | Permite activar la ‘
$915-3-C0NF16 I: Configured from console by console i bart

— | privilegiado

Retrocede a modo 1

ntriz_rorehr

fuilding configuration. ., ) )
Sl Permite guardar los cambios

NK] — afertiiadng
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Router_ conexion _Urdesa

< Configuracion de la serial 0 del router conexion _Urdesa

Mtr_conex Urdd Modo Configuracion
Mtr conex Urdhconfiqure teminal — -
Enter configuration comands, ene per line. End with (NTL/I.
!tr*conex_Urdlcnnﬁg]|1ntnfacr gerial | ——
Mtr conex Urd(config-1f}Hip address 192.168.30.10 255.255.235.232 — %
Htr_tunex_Urd{cennq-ii}lcluck rate 64000

| Modo de inareso a confiauracion J

Mte_conex Urd|contig-if)i'2 Ip address permite colocar
¥S¥S-5-CONFLG I: Configured from console by console direcciones IP seguido con su
Mtr conex Vrdr Permite activar la

1 N intarfaz

Building configuration...
(0K]

Retrocede a modo W

v

Permite auardar los cambios J

2 Configuracion de la serial 1 del router conexion _Urdesa

_{ Modo Configuracion
Mtr_conex Urdhconfiqure teminal e

Enter configuration commands, one per line. End with (NTL/I.
!tr_runex_ﬂrd(toniiglllnteriare gerjgl ] — >
Mtr conex Urd(config-if)Hip address 192.168,30.13 255.259.235.192

Modo de ingreso a configuracion

llr_runex_l!ré{cuntiq-it]lnu shutdomn v
ALINK-3-UPDOWN: Interface Seriall, changed state to wp Ip address permite colocar
Mte_conex Urd(config-if)} 2 direccion
STS-S-COMPIG I: Configured from console by console e IP seniiidn con st mAseara
Mtr conex Urdfvr 4.4 Permite activar la interfaz 1
Building confiquration. ..
(0K] > ’ Retrocede a modo j

4

Permite guardar los cambios }

P SR TR P
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ROUTER URDESA

7.22.2.1. ROUTER_1

<+ Configuracion de la serial 0 del router Urdesa

Modo Configuracion

Suc Urd 1 ciscob00fconfiqure terminal —

Enter confiquration commands, one per line. End with CKTL/Z|
Suc Urd 1 ciscoB00{config)Rinterface serial |———»

Modo de ingreso a configuracion
interfaz cerial

Suc Urd 1 ciscoB00{config-ifjHip address 192.168.30.14 233.253.293.20 —

Suc Urd 1 cisco800{config-if)Aclock rate 64000

Ip address permite colocar

Suc_urd_l_ristoﬂﬂﬂ(cnnﬁq-iﬂlnu shutdown
SLINK-3-UPDOWN: Interface Seriall, changed state to up

direcciones IP seguido con su

Suc_Urd_l_riscoﬂil[l(tnnI ig-if)4'1
#575-5-CONFI6 I: Confiqured from console by console

Suc Urd 1 ciscoB00kvr
Building configuration...
[0K]

'[ Enlace de de velocidad

| del reloj se aplica solo
' [ T g o

—> | Permite activar la interfaz

»

Retrocede a modo

»| Permite quardar los cambios

<+ Configuracion de la serial 1 del router Urdesa

Modo Configuracién Global

Suc Urd 1 ciscoB00fconfiqure terminal ——
Enter confiquration commands, one per line. End with (NTL/Z.
Suc Urd 1 ciscoB00(config)hinterface serial | ——»

Modo de ingreso a configuracion

Suc Urd 1 c1scoB00(config-if )hip address 192.168.30.17 23.235.255.252 v

Suc Urd 1 c1sco800(config-1f}dno shutdown

SLINK-3-UPDOWN: Interface Seriall, changed state to up

Suc Urd 1 cisco800(config-if)4'
¥5¥S-3-COREIG I: Confiqured from console by console l

Ip address permite colocar
direcciones IP seguido con su
mascara

B
>

Permite activar la

Suc Urd 1 ciscoB00kwr Retrocede a modo
Building configuration. ..
(o) .

Permite guardar los cambios
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7.22.2.2. ROUTER_2

<+ Configuracion de la serial 0 del router Urdesa

Modo Configuracion
Clahal

Suc Urd 2 ciscoB00fconfigure terminal — ™

Enter confiquration comands, one per line. End with OIL/Z| Modo de ingreso a configuracion interfaz
Suc Urd 7 ciscob00{config)finterface serial 0 ———> carial
Suc Urd 2 ciscodD{contig-i£)bip adiress 192,168.30.18 255.055.055.09

Suc Urd 7 ciscoB00{ config-1f)Relock rate 64000

3

Ip address permite colocar

Suc Urd 2 ciscoB00{config-if)no shutdom

LINK-3-UPDONN: Interface Seriald, changed state to wp mascara

direcciones IP seguido con su

Suc_Urd_!_cisroSUﬂ(cunfig-ifjil*z

4STS-5-CONETG I: Configured fram console by congole — " | Establece la velocidad
= del reloj se aplica solo

DCE

Suc Urd 7 cisco8004wr

Building confiquration. ..,
[0K]

—| Permite activar la
interfaz

L, | Retrocede a modo
nrivileniadn

» Permite guardar los cambios
efertiiadne
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7.22.2.3. VERIFICAR SI LAS DIRECCIONES FUERON
LEVANTADAS CON EXITO

ROUTER PORTETE

v La direccion 192.168.30.1 que se conecta con el router Mtr_conex_port
esta levantada (UP)

Muestra el estado global y por interfaz
de cualquier protocolo de capa 3 que
haya sido configurado

sucursal portetefshow protocols

Global values: Es la interfaz serial administrable y la
Internet Protocol routing is enabled — | linea protocolo que esta (bajo)

Seriall is administratively dm.,_lim_pr_u.t.cmu.\_l.u_dm‘_

Seriall is up, line protocol is up %

Internet address is 192.168.30.1/30
FastEthernet0/0 is administratively down, line protocol is d
Bri0 is administratively down, line protocol is down
Bri0:1 is administratively dowm, line protocol is down
RO Bri0:2 is administratively down, line protocol is down

Es la interfaz serial administrable y la
linea protocolo que esta (Arriba)

Router_ conexion _Portete
v’ La direccion 192.168.30.2 que se conecta con el router
sucursal_portete esta levantada (UP)
v La direccion 192.168.30.5 que se conecta con el router matriz_core
estd levantada (UP)

Muestra el estado global y por interfaz de « Y,

Nt conex Portshov protocols —» cualquier protocolo de capa 3 que haya sido /y
Global values: configurado ?

Internet Protocol routing is enabled " ¥
Serial0 is wp, line protocol is yp — | ES la interfaz serial administrable y Ia linea POty 5

Internet address is 192.168.30.2/30 protocolo que esta (Arriba) B~ amny
Seriall is up, line protocel 15 ip —™ ' '3

Internet address is 192.168.30.5/30 PELNE

FastEthernet0/0 is administratively down, line protocol is ﬂU‘lﬂﬁ
Bri0 is administratively down, Line protocol is down

Bri0:1 1s admanstratively dom, line protocol is dow Es la interfaz fastethernet administrable y la
Bri0:? is administratively down, line protocol is down linea protocolo que esta (Baja)
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Router_ mariz_core

v La direccion 192.168.30.6 que se conecta con el router
conexion_portete esta levantada (UP)

v’ La direccion 192.168.30.9 que se conecta con el router
conexion_urdesa esta levantada (UP)

Muestra el estado global y por interfaz de cualquier
matriz_corefshow protocols— protocolo de capa 3 que haya sido configurado
Global values:

Internet Protocol routing is enahled ) - T -
Serial0 is up, line protocol is yp — | ES |ainterfaz serial administrable y la linea

Internet address is 192.168.30.6/30 - protocolo que esta (Arriba)
Seriall is up, line protocol is up ——
Internet address is 192.168.30.9/30
FastEthernet0/0 is administratively down, line protocol is down ——
Bri0 1s administratively down, line protocol is down
Bri0:1 is administratively down, line protocol is down Es la interfaz fastethernet

Bri0:2 is administratively down, line protocol is down administrable y la linea DFOQOCO|O que

Router_ conexion_Urdesa

v" La direccion 192.168.30.10 que se conecta con el router matriz_core
esta levantada (UP)

v" La direccion 192.168.30.13 que se conecta con el router 1 de Urdesa
esta levantada (UP)

Muestra el estado global y por interfaz de cualquier

Mtr conex Urd#show protocols protocolo de capa 3 que haya sido configurado

Global values:

Internet Protocol routing 1s enabled | Eg i3 interfaz serial administrable y la linea
Serial0 is up, line protocol is up — | protocolo que esta (Arriba)

Internet address is 192.168.30.10/30
Seriall is up, line protocol is up

Internet address is 192.168.30.13/30
FastEthernet0/0 is administratively down, line protocol is down j
Bri0 is administratively down, line protocol is down
Bri0:1 is administratively down, line protocol is down Es la interfaz fastethernet

Bri0:2 is administratively down, line protocol is down adminis'trable_y dimes pabols
que esta (Baja)
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ROUTER URDESA

Router_1

v" La direccion 192.168.30.14 que se conecta con el router
conexion_Urdesa esta levantada (UP)

v La direccion 192.168.30.17 que se conecta con el router 2 de Urdesa
esta levantada (UP)

Muestra el estado global y por interfaz de
, cualquier protocolo de capa 3 que haya sido
Suc Urd 1 ciscoB00Wshow protocols —P ’
Gln_b«u ;a:lues: conflgurado
Internet Protocol routing is enabled
Seriald is up, line protocol is v —3 | Es |3 interfaz serial administrable y la

Internet address is 192.168.30.14/30 . . .
SAPSELY eiwg, TINE proEoEal 1¥ linea protocolo que esta (Arriba)

Internet address is 192.168.30.17/30
FastEthernet0/0 is administratively down, line protocol is down —+
Bri0 is administratively down, line protocol is down

Bri0:1 is administratively down, line protocol is down ES la interfaz fastethernet
Bri0:2? is administratively down, line protocol is down - i
administrable y la linea protocolo

Router_2

v La direccion 192.168.30.18 que se conecta con el router 1 de Urdesa
esta levantada (UP)

Muestra el estado global y por interfaz de

Suc_Urd 2 ciscoB00#show protocols cualauier nrotocolo de cana 3 aue hava sido

Global values:

Internet Protocol routing is enabled
Seriall is up, line protocol is up —»
Internet address is 192.168.30.18/30
Seriall is administratively down, line protocol is down

FastEthernet0/0 is administratively down, line protocol is dowm
Bri0 is administratively down, line protocol is down

Bri0:1 1s administratively down, line protocol is down | E£g |5 interfaz fastethernet
Bri0:2 is administratively down, line protocol is down | administrable y la linea protocolo

Es la interfaz serial administrable y la
linea protocolo que esta (Arriba)
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7.22.2.4. CONFIGURAR LAS FASTETHERNET

ROUTER PORTETE

Modon |
sucursal portetef ——» . ek
sucurs&l:portetclcontiqurc terminal » Modo Conflgurauon
Enter configuration commands, one per line. End with CNTL/Z.
sucursal portete(config)#interface fastethernet 0/0 Permite ingresar al modo
sucursal portete{config-if)#ip address 192.168.30.21 235.255.255.248 de Configuraci(')n
sucursal portete({config-1f)hno shutdown T
SLINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up .
sucursal portete{config-if)#"Z Permite colocar la
$5YS-5-CONFIG I: Configured from console by console direccion IP y la Mascara
swursal portetelur » Permite activar la

Building configuration...

(0K]

Retrocedo a modo

ROUTER MATRIZ

Router_ matriz_core

matriz coref —»

Modn

matriz corefconfigure terminal g Modo Conftguracic')n

Enter confiquration commands, one per line. End with CNTL/Z.
matriz core(config)dinterface fastethernet 0/0 »{ Permite ingresar al modo d

matriz_core(config-if)Hip address 192.168.30.33 255.255.255.248 e Configuracién fastethernet
matriz core(config-if)#no shutdown l

SLINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up _ - -
matriz core(config-if)h"'Z Permite colocar la direccion
45YS-3-CONFIG I: Configured from console by console P y la Mascara

matriz corefwr
Building confiquration...

—»’ Permite Activar La InierfazJ

0K
. *| Retrocedo a modo
Permite Guardar los Cambios
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7.22.2.5. ROUTER URDESA

Router_2

Modo Conflg uracion
Global

0 I L cocobhentique teminel

Enter contiquration comans, one per Lin, End vith CHIL[, ES——————
Suc rd il itetce futehemel O » configuracion fastethernet
|1 igeob0contig £ adizes: 19,160,348 29,1305, —

Permite colocar |a direccion

Snr_Utd_T_ciscuw[l(tunﬁq-it]lne fhtdn L Py la Mascara
LI S-RDORY: Interface astEthemnet0)0, changed ke to p
S Urt 2 oot
05-5-(ON 1 ontiured frem consle by consele

Permite Activar La Interfaz

r

Sue Urd 1 ciscob0fr
builting eonfiquation, .. Retrocedo a modo
privileaiado
1
L | Permite Guardar los Cambios o
Efectuados f ?
B | A
PES
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7.22.2.6. VERIFICAR SI LAS DIRECCIONES FASTETHERNET
FUERON LEVANTADAS CON EXITO

ROUTER PORTETE

v La direccion 192.168.30.21que pertenece a la fastethernet de portete
esta levantada (UP)

Muestra el estado global y por interfaz de

sucursal portetefishow protocols — : .
P b cualquier protocolo de capa 3 que haya sido

Global values:

Internet Protocol routing is enabled
Seriall is administratively down, line protocol is down
Seriall is up, line protocol is up v

Internet address is 192.168.30.1/30
FastEthernet0/0 is up, line protocol is up

Internet address is 192.168.30.21/29

Es la interfaz serial administrable
y la linea protocolo que esta

Es la interfaz serial administrable
y la linea protocolo que esta

Es la interfaz fastethernet
—* administrable y la linea protocolo

ROUTER MATRIZ

Router_ matriz_core

v La direccion 192.168.30.33 que pertenece a la fastethernet de
matriz_core esta levantada (UP)

Muestra el estado global y por interfaz de

VAKTEE] PEENSIY DI5YOROLS ™ cualquier protocolo de capa 3 que haya sido

Global values:
Internet Protocol routing is enahled
Seriall i1s up, line protocol is up
Internet address is 192.168.30.6/30
Seriall is up, line protocol is up —*
Internet address is 192.168.30.9/30
FastEthernet0/0 is up, line protocol is up —,
Internet address is 192.168.30.33/29

Es la interfaz serial administrable
y lalinea protocolo que esta

Es la interfaz fastethernet
administrable y la linea protocolo
que esta (Arriba)
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ROUTER URDESA
Router_2

v' La direccion 192.168.30.49 que pertenece a la fastethernet del router
2 de Urdesa esta levantada (UP)

suc Urd 2 ciscob0ldshov protocols —
blobal values:
Internet Protocol routing is enabled [ s 1a interfaz serial administrable y
Seriald is , Line protocel fg gy ——» "2 ProtOccl0 que esta (AT
Internet address is 192.168.30.18/30
Seriall is administratively down, line protocol is down
PastEthernet0/0 is up, Line protocol is yp——| ES 13 nterfaz fastethernet

administrable v 13 Iineaﬂnmtocolo
Internet addzess is 192,168.30.49/29

Muestra el estado global y por interfaz de
cualquier protocolo de capa 3 que haya sido
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7.22.2.7. CONFIGURAR TELNET

ROUTER PORTETE

. Modo Configuracion
sucursal portetefconfiqure terminal Global

Enter configuration commands, one per line, End with (NTL/Z.
sucursal_purtete(cunﬁq)ﬂline console 0 — Asigna contrasefa a la consola del ’

router
sucursal portete( config-line)#password cisco—> P ——— —|

sucursﬂ_purtete{cunfiq-line)ﬁloqin router

sucursal portete(config-line)fline ity 0 4 Eg;:r:g:elssr para pedir Ia ‘1
sucursal_purtete(confiq-line)#pasmrd SeIvipagos | ,

sucursal portete(config-Line}§Login ﬁft'ggfpcaﬁg‘gife’f;”tgl’rfj
sucursal_pnrtete(uonfiq-line]ﬂexit
sucursal portete(config)fenable password cisrTl:—T
sucursal portetef config)4'? T :g;w::egocar una ’
¥515-5-CONPIG I: Configured fromconsole by consolg| ¥

{ Permite leer para pedir la

AnmbranAan~

sucursal portetefvr
Building configuration... +
[0K]

Permite salir de la configuracion
lineal

Permite colocar contrasefa al modo
exe priviligiado

*
Retrocedo modo privilegiado

Permite Guardar el cambio efectuadow
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ROUTER MATRIZ

Router_ conexion _Portete

Mtr conex Porticonfigure terminal Modo Configuracién Global
Enter confiquration comands, one per Line, End with CHIL/Z,
Mtr conex Port{config)§Line console 0 » Asigna contrasea a la consola del router

Htr_tonex_Pnrttmnﬁg—line}lpasmrd (1800
!tr_tnnex_Partleonﬁq-line_lllugin |

\j

Asigna contrasefia a la consola del

Permite leer para pedir la

Mtr conex Porti{config-Line)FLine iy 4 ]_.
Mtr conex Port {conig-Line)ipassword seripagos Asigna conlrasefia en linea vitual
- - O ‘ para conexion telnet
l{tr_cunex_Port(cunflg-lme:nllogm
Mtr conex Port{conig-Line} it ____»| Permite colocar una |
Mr conex Port{config)fenable passward c1sco L | Permite feer para peditla ’
Mtr conex Port(confiy)¥' _
o~ - ) p . | | ‘v
AGYS-5-CONFTG 1: Confiqured from console by console | et sair de a confguracion |
Permite colocar contrasena al
It conex Bt r'nodo EXE PRIVILIGIADO W
Building confiquration. .. L
(0F]
L | Permite Guardar el cambio
efectiadn
£
BI3.TETA
FEl 3

EDCOM Capitulo 7 - Pagina 76 ESPOL



Manual de Usuario Administracion y Sequridades en Redes

Router_Core

matriz corefconfiqure ter Modo Configuracion Global

Enter confiquration comands, one per line, End with (NTL/Z.

lﬂtIiZ_CUI!(CﬂRﬁ!Hlm? console 0 » Asigna contrasefia a la consola del
natriz_cure(cunﬁq-line}ﬂpasmrd 01800 >

Permite colocar una contrasefa

matriz core(config-Line)login
matriz core{config-line)line vty 0 4 L

matriz core{config-Line)password servipagos L Asiirarcontraseiiash lnsa vidua
matriz core{contig-Line}flogin para conexion telnet

matriz core(config-Line}fexit

matriz core(config)henable passward cisco Permite colocar una

matriz core(config} 'l
15-3-(ONF16 I: Confiqured from console by console

Permite leer para pedir la

—| Permite leer para pedirla

matriz corefwr Permite colocar contrasena al
sz - — | modo EXE PRIVILIGIADO

Building confiquration...

(0K] — | Retrocedo modo

Y

Permite Guardar el cambio
afertiiadn

EDCOM Capitulo 7 - Pagina 77 ESPOL



Manual de Usuario Administracion ridades en R

Router_ conexion_Urdesa

Mt conex Urdfeonfiqure teminel
Enter confiquration comands, one per Line, End with (NTL/L.

Mtz conex Urd{config|ALine consele 0
!tr Conex llrd[ config-Line) Ipassword cisco
ltf_ﬂﬁllﬂ(_ufd[fﬂflflq Line)§login Permite colocar una contrasefia
Mt conex Urd{conig-Line)RLine vty 04—

Modo Configuracion
(Glohal

Y

h

Asigna contrasefia a |a consola del
nunpr

Permite leer para pedir la
lltr conex Urd{contig-Line)pasvord semvipagos —— { 55 et
Mty conex Urd{config-Line)dlogin Asigna contrasefia en linea

virtual para conexion telnet

Mtz conex Urd{contig-Line]fexit
Mtz conex Urd(contig fenable password cisco )
B conex Und(config)} | Famierpoering
A5T5-3-CONF1G I: Confiqured from console by console

» | Permite leer para pedir la
| rnntracena

Mtr conex Urdhwr
- - Permite salir de la configuracion

Building configquration, . | s

_» | Permite colocar contrasena al
modo EXE
PRIVILIGIADO

—
Retrocedo modo f
privilegiado

Permite Guardar el cambio oL
efectuado
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ROUTER URDESA

Router_1

ﬂndn Confiauracion j

Suc:Urd:l:ciscuBUl]icunfigure terminal . . w—
Enter configuration commands, one per line. End iﬁ) Asigoa eariresefiana o RoIERknE

Suc Urd 1 ciscoB00{config)§line console 0 —* | Permite colocar una
Suc_Urd_l_ciscoBﬂniconfiq-line)ipasmr-d-eim——¢
Suc_llrd_l_ciscoﬁﬂ{](funﬁg—line)#login

Suc Urd 1 ciscoB00{config-line)fline vty 0 4 !b Asigna contrasefa en linea
Suc Urd 1 ciscoB00{config-Line fpassord-servipagos— | | Vrlual para conexion telnet
Suc_llrd_l_eiscuaﬂ[](cun.fig-linejlloqin————— ‘ Permite colocar una
Suc”Urd_l_ciscoﬂﬂﬂ(ctmfig-line)lexit —
Suc Urd 1 ciscoB00{config)fenable password cisco
Suc Urd 1 cisco800(config)h'

*SYS‘&‘(UH}.IG_I'. CUnflg‘urEd from console hy consple _— Permite colocar contrasefa al modo
EXE PRIVILIGIADO

Permite leer para pedir la

A

Permite leer para pedir la

| Permite salir de la configuracion lineal

Suc Urd 1 ciscoB00fw
Building configuration...
(0]

— | Retrocedo modo privilegiado

A

Permite Guardar el cambio efectuado
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Router_2

; i : Modo Configuracion
e U 1 ciseobfeontique teminl o e -
Enter configuration comends, o yer Line, End with (L2,
e Unk 2 ciscblh config Line consel 0 »| /Si0na conlrasena a a consola e
e Urd  ciseobfconfig-Linehpasmmnd 00— o ocar una
i I ? (contig-Lne/ logi R

| Permite leer para pedir la

il Urd?

il

S0oB0 {confag-Line)HLine vty 0 4 contrasefia
U
Iie

e Il Q ciscob00(cond1g-Line)password servipages Asins contasetaen nes
virtual para conexion teine
S Und  ciscob0{ontig-Lne Login
Sllf Urd Q [lscﬂﬂuu(fﬂﬂﬁg'liﬂewexit S — Permite colocar una contrasena
e od 2 cisobconti el pussmond ciseo_ ||
suc rd Hlscnﬂﬂﬂ onfig '] , _
- = . Permite leer para pedir la
18- (0T T Confiqured frm consdle by consul go0liaselin

—| Permite salir de la configuracion

sue Urd 2 ciscoblber —

- - Permite colocar contrasena al
o : - —*| modo EXE
Building confiquration.., PRIVILIGIADO

] ' -

Retrocedo modo (_ ‘
privilegiado i
& 3
Permite Guardar el cambio T ,',v
efectuado 817 o
CA? 3
PERAS
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7.22.3. VERIFICACION TELNET

v Estando en el router matriz conexion_portete se hace telnet al router
matriz_core: en la siguiente imagen se demuestra lo efectuado.

ROUTER MATRIZ

7.22.3.1. ROUTER_ CONEXION _PORTETE

Mtr conex Port#telnet 192.168.30.6 4__——<j;\>
- - —

matriz_cnre}tnah%f 2

Enter password: (/;j>

matriz corelfshow protocols 4
Global values:

Internet Protocol routing is enabled
Serial0 is up, line protocol is up

Internet address is 192 .168.30.6/30
Seriall is up, line protocol is up

Internet address is 192.168.30.9/30
FastEthernet0/0 is up, line protocol is up

Internet address is 192.168.30.33/29
Brio is administratively down, line protocol is down
Brio:1 is administratively down, line protocol is down
BriO:2? is administratively down, line protocol is down

matriz coreffexit % (:E:)

[Connection to 192.168.30.6 closed by foreign host]

Mtr conex Port#

1. Hacer TELNET desde el router conexion portete hacia el router core de
la matriz.

2. Una vez hecho TELNET pedira la contrasefa para poder acceder al
otro ruteador

3. Ya hecho telnet y puesto la contrasena se esta dentro del otro rutedor
estando fisicamente en otro para verificar si en realidad se esta en el
otro ruteador colocar el comando show protocols para ver las
direcciones del dispositivo.

4. Cuando se quiera salir del TELNET unicamente hay que escribir EXIT y
automaticamente se regresa al router donde se hizo telnet
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7.22.4.

oot

7

CONFIGURACION DE LOS PROTOCOLOS
ENRUTAMIENTO

NOTA: los protocolos enrutamiento estan ligado a nivel WAN
manejan varios tipos de protocolos que son.

Rip V.1
Rip V.2
Ospf
Igrp
Eigrp

~ -~
¢ »
;‘_' ’
\
t
Ft 3
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7.22.4.1. ROUTER PORTETE

¢
m NOTA: El router de Portete es protoclo Rip V.2

7.22.4.1.1. PROTOCOLO RIP

Modo de configuracion

sucursal portetefconfigure ter Alahal

Enter configuration commands, one per Iine. End with CHTL/Z.

sucursal portete{config)#router rip

Asigna el tipo de protocolos

sucursal_port.ete{cunfiq—router)ﬁversien 2

sncursal_portete(cuntiq—rnuter)l#netwurk 192.168.30.0

sucursal portete({config-router)inetwork 192.168.30.64
sucursal_pﬂrtete(config—router)#lnet.wurk 192.168.30.72

sucursal_pnrtete(config—router)ﬂnetwork 192.168.30.80 >

sucursal_purtete{config—router}ﬂnetwork 192.168.30.88
sucursal portete{config-router)#network 192.168.30.96
sucursal_portete[conﬁq-ruuter}Hredistrihute ospf 1

» de que va a trabajar

Asigna la version del
L | protocolo RIP

Asigna las redes que
estan conectadas

] directamente con el
sucursal portete(config-routerj"Z ,
4SYS-5-CONFIG I: Configured from console hy console

sucursal portetefwr

Building configuration... I

(0K]

Sirve para redistribuir un
protocolo del que se
esta configurando

Permite guardar los cambios fectuados

‘ Retrocedo a modo privilegiado
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7.22.4.2. ROUTER MATRIZ

NOTA: Los routers conexion con sucursales con routers de fronteras
4] por lo tanto en este router se aplican los dos protocolos RIP y OSPF
" para que puedan pasar los datos de un protocolo a otro sin problemas.

7.22.4.2.1, ROUTER_ CONEXION _PORTETE

7.22.4.2.1.1. PROTOCOLO RIP

Modo de configuracion
Mtr conex Porthcontiqure teminal — Rinhol

Enter configuration comands, one per Line. End with CHIL/L. Asigna el tipo de protocolos de
Mtr conex Port config)brouter rip »| Que va a trabajar
Mtr conex Port(config-router)fversion 7 ‘ ~
Mtr conex Port{config-router) Inetwork 192.168.30.0 — ﬂ.signa et el protusos
Mtr conex Port(config-router) hredistribute ospf 1 : - —

- ; : » Asigna las redes que estan
Mr_conex Port config-router) D conectadas directamente con
A8T5-5-CONF16 I: Confiqured from console by console i

- Sirve para redistribuir un

Mtr conex Porthr protocolo del que se esta
Blllldlnq fﬂ'ﬂﬁﬂfﬂtiﬂﬂ... ronfinnirandn
T — | Retrocedo a modo

Permite guardar los cambios

anfartiindae
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7.22.4.2.1.2. PROTOCOLO OSPF

Global

e oo e o,

Modo de configuracion

e it o, o e L, i

o e |

o o e L. | ——» Asigna las redes que estan
o o ety

y

Asigna el tipo de protocolos de que va
a trabajar

conectadas directamente el
router. Y (asigna el salto de la
red"wirdcard”)

ot i
T SO 1 el ol

Sirve para redistribuir un
L | protocolo del que se esta
configurando

!tf (O0iX Pﬂ[tl’ﬂ l L—» Rei_r‘oce_dc') a modo
Bl cnciquein..,
[M] Eirrfli‘!rrlan%uardar los cambios (~ ™~ :
N
FE‘:N&;
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7.22.4,2.2. ROUTER_ CONEXION_URDESA
7.22.4.2.2.1. PROTOCOLO OSPF

Modo de configuracion Global

Mt conex Urdfoonfiquee teminal
Enter confiquration camands, one per Line, End vith CHTL/L. Asigna el tipo de protocolos de que va
M oo U contig et ot o IR
!tx_conex_Urd(wnﬁq-ruuter]lnemrk 192,168,308 0.0.0.3 area I—>| Asigna las redes que estan

conectadas directamente el router

Htr_cunex_llrd(unnfig—muterilredistrihute 1 [ Y (asigna el salto de Ia
Bte conex Urdjcofig-ruter red wirdcard )
Y51S-5-CO0TLG I Confiqured from console by console L ["Sirve para redistrouir un
protocolo del que se esta
“T[_COREX_UI“!I l ‘ Retrocedo a modo privilegiado
Building configuration. ..
[ﬂg] Permite guardar los cambios
7.22.4.2.2.2. PROTOCOLO RIP
Modo de configuracion T
Mt conex Urdfconfiqure teminal s [ G103
Enter configuration comands, one per line, End with CNIL/L, Asigna el tipo de protocolos de que
Mt conex Urd|config)fronter tip p | AEA0RT
!tr-cunex_llrd(canﬁg-router)hersinn ,
Mtr conex Urd(congig-router)dnetvork 192.168.30.12 L Asigna la version del protocolo RIP
Ht:_tonex_llrd{conﬁq-rnuter)lredistrihute ogpf | ———
Etr_cunex_llrd(ronfig-reuter)l*z Asigna las redes que estan
H5T5-5-COTG 1: Confiqueed frem console by consl conectaqas drectamente con &
l(tr_cunex_llrdhr Sirve para redistribuir un protocolo
Buildinq tunfiquratinn. N del que se esta configurando
[UK] v
Retrocedo a modo
v nrivileniadn

Permite guardar los cambios
efectuados
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7.22.4.2.2.3. ROUTER_CORE

NOTA: El router CORE es el router principal donde permite pasar
los datos de un extremo a otro, el core vendria hacer un puente de
comunicaciones donde pasan los datos de un extremo a otro; en
este router esta configurado el protocolo OSPF que se comunica con
los routers de fronteras.

7.22.4.2.2.4. PROTOCOLO OSPF

Modo de configuracion \
Global

uhiz ot el
e coiuation omeds, e e L, ok with (UL
i o ouer o L
mmWMMWWMWMHMMMAMMMHR Asina Iz tedes que estén
i i L) [ | e e
mmwmmmwz

WTS-0TG T, Condiued frm consle by ol Ly Retrocedo a modo

- privilegiado

Asigna el tipo de protocolos de que va a

trahaiar

: 4 | Permite guardar los cambios
it o pfectiarns

Pling cofiqueatin, .,
U
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7.22.4.3. ROUTER URDESA

m NOTA: Los routers de Urdesa van hacer protoclo Rip V.2
7.22.4.3.1. ROUTER_1

7.22.4.3.1.1. PROTOCOLO RIP

Modo de configuracion
alnhal

Suc_Urd_l_ciscuﬁﬂﬂlruniiqure temindl
Enter configuration commands, one per line. End with (WIL/L.

Suc_Urd_l_mtoBDﬂ(Conﬁqllmﬁltr 1p - ff\sikgn_a el tipo de protocolos de que va a ‘
Suc Urd 1 ciscoB00{config-router)fversion 2 - g,_
Suc:UrdZI:cilcoﬂﬂa[confiq-rouler)lnetrork 192.168.30.12 _ { Asigna la version del protocolo RIP 1
Suc Urd 1 cisco800{config-router)inetvork 19?.1&3.10.16} : - :

- - Asigna las redes que estan

Suc Urd 1 ciscod00fconfig-rooter)bredistribute ospe 1 conectadas directamente
Suc_Urd_iicilcoBﬂll(tunﬂq-routtr)l’z con el router

4S15-5-CONPIG 1. Confiqured from console by congole

. Sirve para redistribuir un
Suc Urd 1 ciscoB00hvr protocolo del que se esta
Building configuration... confiourandn
(0K]

\_’l Retrocedo a modo privilegiado ‘

Permite guardar los cambios efectuados ’
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7.22.4.3.2. ROUTER_2
7.22.4.3.2.1. PROTOCOLO RIP

Modo de configuracion

Suc Urd 2 ciscob0Bjconfiqure termnal
Enter confiquration comands, one per line. End with (WIL/Z, Asigna el tipo de protocolos de
Suc Urd 2 ciscoB00{config)Hrouter rip que va a trabajar

Suc Urd 2 ciscoB00(contig-routerjdversion I ——»
Suc Urd 2 ciscoB00{contig-router)¥network 192.168.30.16 A
Suc Urd 2 ciscoB00{contig-router)Wnetwork 192.168.30.104

e U cisob{oniq-onteretwuk 19216830412 -———»f AS9na 189 1eges que estan

Suc Urd 2 ciscoB00{ contig-router) dnetvork 192.168.30.120 el router
Suc Urd 2 ciscoB00{contig-router)dnetwork 192.168.30.128 )
Suc Urd 2 ciscoB00{config-router)§'Z
¥15-5-CONTIG I: Configured from console by console

v

Asiana la version del protocolo RIP

Y

Retrocedo a modo privilegiado

Suc Urd 2 cisco8004wr Permite guardar los cambios efectuados

Building confiquration...
(0]
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7.22.5. SHOW IP ROUTER

m NOTA: SHOW IP ROUTER Permite ver la tabla de ruteo donde se
*# indicara los protocolos levantados pueden ser: C (conectadas); O
(ospf); R (rip) y entre otros.

7.22.5.1. ROUTER PORTETE

v' El router Portete aprendio la red 192.168.30.4 como rip, ya que esa
red le pertenece al serial 1 del router conexion_portete.

sucursal portetefishow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BCGP
D - EIGRP, EX EIGRP external, 0 - 0OSPF, IA - 0OSPF inter area
E1 - 0OSPF external type 1, E2 - OSPF external type 2, E EGP
i - IS-IS, L1 - IS-IS level-1, L2 IS-IS level-2, * - candidate default
u per-user static route

Gateway of last resort is not set

192.168.30.0/0 1s variably subnetted, 8 subnets

C 192.168.30.0/30 is directly connected, Seriall

e 192.168.30.64/29 is directly connected, 192.168.30.65

C 192.168.30.72/29 is directly connected, 192.168.30.73

(2 192.168.30.80/29 is directly connected, 192.168.30.81

C 192.168.30.88/29 is directly connected, 192.168.30.89

C 192.168.30.96/29 is directly connected, 192.168.30.97

C 192.168.30.16/29 is directly connected, FastEthernet0

R 192.168.30.4/30)[120/1] via|192.168.30,2 DD:OB:]W.(E??EEEE:>“‘$

Direccion Sera‘ai por donde

ingresa el

Direccion 1 —»| Lamélrica protocolo

Distancia Administraliya __‘

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiabilidad de una ruta

o~

SIMBOLO DETALLE 3 y
C Directamente conectado con el router | ;
R Protocolo de enrutamiento RIP ki
ey
Tabla7-6 significado 1de C-R i)( _' "ECA
A\ r;S
PEQ&S
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7.22.5.2. ROUTER MATRIZ

7.22.5.2.1. ROUTER_ CONEXION _PORTETE
v" El router conexion portete aprendio como rip las siguientes redes:

192.168.30.64

L]

e 192.168.30.72

e 192.168.30.80

e 192.168.30.88

e 192.168.30.96

e 192.168.30.16

Ya que estas redes le pertenecen a las Vlans de las sucursal portete:

v" El router conexion portete aprendio la red 192.168.30.8 como ospf, ya

que esa red le pertenece al serial 1 del router Core de la misma matriz

Mtr conex PortMshow ip route

Codes: C - connected, S static, I IGRP, R RIP,. M mobhile, B RGP
D - FIGRP, EX - EFEIGRP external, 0 - OSPF, TIA - OSPF inter area
E1l - OSPF external type 1, E2 - OSPF external type 2, E EGP
i - IS-IS, L1 - IS-IS level-1, L2 IS-IS level-2, * candidate default

U - per-user static route
Gateway of last resort is not set

192 . 168.30.0/0 is variably subnetted, 9 subnets
192.168.30.4/30 is directly connected, Seriall
192.168.30.0/30 is directly connected, SerialD
192.168.30.64/29 [120/1]) via 192.168.30.1, 00:01:19, SerialDd
192.168.30.72/29 [120/1] via 192.168. 30. 00:01:41, SerialD
192,168, 30.80/29 [120/1] via 192.168. 30, 00:03: 39, Seriall
192.168.30.88/29 [120/1] via 192.168.30.1, 00:05:39, Serial0
192.168.30.96/29 [120/1] via 192.168.30. 00:07:13, Serial0

192.168.30.16/29 [120/1] via 192.168.30.1, 00:03:20,
J 0o:12:46 (Seriall

SXERIRWEAN

Do e e e

192.168.30.8/30 /[110/64] via| 192.168.30.
Serial por donde

Direccion IP ‘

Direccion

ingresa el protocolo

l

l I 2 matrira: ]

—_—— [ Nictanria Adminictrativia I

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiabilidad de una ruta

SIMBOLO DETALLE
C Directamente conectado con el
router
R Protocolo de enrutamiento RIP
0 Protocolo de enrutamiento OSPF |

Tabla 7-7: significado 2de C—-R O
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7.22.5.2.2, ROUTER_CORE

v El router core aprendid la red 192.168.30.16 y 192.168.30.12
como ospf, ya que la red 30.16 le pertenece al serial 1 del router 2 de
la sucursal urdesa. Y a la red 30.12 le pertenece al serial 1 de router
conexion urdesa de la misma matriz.

matriz corefshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.30.0/0 is variably subnetted, 5 subnets
( 192.168.30.8/30 is directly connected, Seriall
C 192.168.30.4/30 is directly connected, Seriall
C 192.168.30.32/29 is directly connected, FastEthernet0/0
0 E2 192.168.30.16/30 [120/1] via 192.168.30.49, 00:00:32, Seriall
0 E2 \192.168.30.12f30 [120/2] via(192.168.30.49; 00:00:32/ Sg{iﬂ%}

Serial por donde ingresa el

nratanala

Direccion

Direccion v P

La meétrica l

v

Distancia

Ardminictrativia

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiabilidad de una ruta

SIMBOLO DETALLE

C Directamente conectado con el router
R Protocolo de enrutamiento RIP
OE2 Protocolo de enrutamiento OSPF extendida

Tabla 7-8: significado 3 de C — R OE2
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7.22.5.2.3. ROUTER_ CONEXION_URDESA

v El router conexion urdesa aprendid la red 192.168.30.16 vy
192.168.30.48 como rip, ya que la red 30.16 le pertenece a la serial
1 del router 2 de urdesa y a la red 30.48 le pertenece a la fastethernet
del router 2 de la sucursal urdesa .

v" El router conexion urdesa aprendio la red 192.168.30.4 como ospf, ya
que esa red le pertenece a la serial 1 del router conexion portete.

Mtr conex Urddshow ip route
Codes: ¢ - connected, S - static, I - IGRP, R - RIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.30.0/0 is variahly subnetted, 5 subnets
192.168.30.8/30 is directly connected, Serial0
192.168.30.12/30 is directly connected, Seriall
192.168.30.4/30 [110/128) via 192.168.30.9, 00:11:23, Seriall
192.168.30.16/30 [120/1] via 192.168.30.14, 00:03:33, Seriall
192.168.30.48/29 [120/2] via 192.168.30.14, 00:09:22,($E?TEIT\3

1/ Serial por donde
Direccion 1P ingresa el protocolo
Direccion IP/Mascara ‘

‘ La metrica

mE o NN

v

Distancia administrativa

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiabilidad de una ruta

SIMBOLO DETALLE
C Directamente conectado con el router
R Protocolo de enrutamiento RIP
0 Protocolo de enrutamiento OSPF

Tabla 7-9: significado 4 de C — R-0
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7.22.5.3. ROUTER URDESA

F 0 e BN ROUTER_1

v El router uno de la sucursal urdesa aprendio la red 192.168.30.8 y
192.168.30.48 como rip, ya que a la red 30.8 le pertenece a la serial
0 del router core y a la red 30.48 le pertenece a la fastethernet del
router dos de la misma sucursal

Suc Urd 1 ciscoB800#show 1p route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.30.0/0 is variably subnetted, 4 subnets

{ 192.168.30.12/30 is directly connected, Seriall
C 192.168.30.16/30 is directly connected, Seriall
R 192.168.30.8/30 [120/1] via 192.168.30.13, 00:09:17, %Eﬁialﬂﬂ»
R 192.168.30.48/29, [120/1] via 192.168.30.18, 00:09:32, (Seriall '>T
| Serial por donde
y Direccion } Ingresa el
Direccion " || protocolo
[P/Macrara
v o -
‘ La métrica: ;}
v o
Distancia
ArdminictratiiA

NOTA: LA METRICA se trata como alcanza una red en particular
Distancia Administrativa es la confiabilidad de una ruta

BOLO DETA
C Directamente conectado con el router
R Protocolo de enrutamiento RIP

Tabla 7-10: significado 5de C-R
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e v M 4 ROUTER_2

v El router dos de la sucursal urdesa aprendio la red 192.168.30.12 y
192.168.30.8 como rip, ya que la red 30.12 le pertenece a la serial 0
del router uno de la misma sucursal. Y a la red 30.8 le pertenece a la
serial 0 del router core.

Suc_Hrd_?_ciscoBUOHshuw ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mohile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - 0OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 18-1IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort 1s not set

192.168.30.0/0 is variably subnetted, 4 subnets
192.168.30.16/30 is directly connected, SerialDd
192.168.30.48/29 is directly connected, FastEthernet0/0
192.168.30.12/30 [120/1] via 192.168.30.17, 00:02:40, Seyialg
192.168.30.8/30, [120/2] via|192.168.30.17} 00:07:29, (Serial0
y 0.4y awoias Geriel)

- - B T

B
Direccion |
P ‘

| .

- . l o
Direccion - -

In/Maseara [ .a métrica: ‘

v "
Distancia Serial por donde
ingresa el

b aala

Adminictrativa

NOTA: LA METRICA se trata como alcanza una red en particular !
Distancia Administrativa es la confiabilidad de una ruta

SIMBOLO DETALLE A

C Directamente conectado con el router
| R Protocolo de enrutamiento RIP

Tabla 7-11: significado 6 de C - R
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1.22.6. PRUEBAS COMUNICACION ENTRE SUCURSALES
Y MATRIZ

NOTA: Una vez realizado las configuraciones de los protocolos de
<+ f| enrutamientos comenzaran las pruebas de ping, con la finalidad de
saber si los dispositivos se comunican el uno con el otro.

7.22.6.1. ROUTER PORTETE

v El router portete hace ping a su propio fastethernet para ver si tiene
conexion entre ellos mismo.

sucursal portetedping 192.168.30.21 —® Prueba conectividad a una direccion

)

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.21, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniiesta nina

v" El router portete hace ping a la IP que sale de la serial 1 de su propio
router

sucursal_portetedping 192.168.30-1 —— pryeba conectividad a una direccion

Type escape sequence to abort,
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is ? seconds:

INERY
Success rate is 100 percent (5/5), round trip minfavg/max = 1/2/4 ms

’ Rocniiacta ]

v El router portete hace ping a la IP del router conexion portete que llega
mediante la serial 0.
sucursal portetefiping 192.168.30.2

Prueba conectividad a una

dAirarriAn IP

Type egcape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.2, timeout is 2 seconds:
RERN

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

P ™

Respuesta !
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7.22.6.1.1. ROUTER MATRIZ

7.22.6.1.1.1. ROUTER_ CONEXION _PORTETE

v" El router conexion portete hace ping a su propia serial 0 y serial 1 para
ver si tiene conexion entre el mismo

Serial 0

Htr_conex_Porthinq 192.168.30.2 Prueba conectividad a una

Type escape sequence to abort. C e —
Sending 5, 100-byte ICMP Echos to 192.168.30.2, timeout is ? seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Resnliesta

Serial 1

Mtr conex Port#ping 192.168.30.5 . 3 i -
- - Prueba conectividad a una direccion

Ia

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniesta nina

v El router conexion portete hace ping a la IP del router sucursal portete
que llega hacia la serial 1

Mtr conex Portfping 192.168.30.1

Prueba conectividad a una direccion

"

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resntiesta nina
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El router conexion portete hace ping a la IP del router core de su propia matriz
que llega hacia la serial 0

Mtr_conex Port#ping 192.168.30.6 —» Pryeba conectividad a una direccion

(L]

Type escape sequence to abort,
Sending 5, 100-byte ICMP Echos to 192.168.30.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniesta nina ]

7.22.6.1.1.2. ROUTER_CORE

v" El router core hace ping a su propia serial 0 y serial 1 para ver si tiene
conexion entre el mismo

Serial 0

matriz_corefping 192.168.30.6 —* Prueba conectividad a una

R PO |

Type escape sequence to abort.
Sending 5, 100-byte IMMP Echos to 192.168.30.6, timeout is ? seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniiesia

Serial 1

matriz coreffping 192.168.30.9 » Prueba conectividad a una

W zaTE o 1IEy

Type escape sequence to abort,
Sending 5, 100-byte ICMP Echos to 192.168.30.9, timeout is 2 seconds:
—

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniiesta

P
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El router core de la matriz hace ping a la IP del router conexion portete que
llega hacia la serial 1

matriz corefping 192.168.30.5 —— Prueba conectividad a una
direrrinn IP

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Respuesta

v" El router core de la matriz hace ping a la IP del router conexion urdesa
que llega hacia la serial 0

matriz coreffping 192.168.30.10 Prueba conectividad a una
direrciaon 1P

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.10, timeout is ? seconds:

l7 Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Lg ‘ Respuesta
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7.22.6.1.1.3. ROUTER_ CON EXION_URDESA

v El router conexion urdesa hace ping a su propia serial 0 y serial 1 para
ver si tiene conexion entre el mismo

Serial 0

Mtr conex Urddping 192.168.30.10 Pl conechividad @ una
direceion IP

Type escape sequence to ahort.
Sending 5, 100-byte IQMP Echos to 192.168.30.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

bespuesta

Serial 1

Htr_conex_Urdﬁping 192.168.30.13—»

Prueba conectividad a una direccion IP J

Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to 192.168.30.13, timeout is 2 seconds:
trret

Success rate is 100 percent (3/3), round-trip min/avg/max - 1/2/4 ms

Respuesta ninﬂ_J

v El router conexion urdesa de la matriz hace ping a la IP del router core
de la misma matriz que llega hacia la serial 1

Mtr conex Urd#ping 192.168.30.9 Prueba conectividad a una

ozm et « Y

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.9, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

ij.e:nnp.qm

v El router conexién urdesa de la matriz hace ping a la IP del router uno #
de la sucursal urdesa que llega hacia la serial 0

Mtr conex Urdiping 192.168.30.14 *—°‘ Prueba conectividad a una direccion J
P

Type escape sequence to abort.

Sending 5, 100-byte IMP Echos to 192.168.30.14, timeout is 2 seconds:
RARE

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Respuesta oina
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7.22.6.2. ROUTER URDESA

ZdidBid. L. ROUTER_1

v El router uno de la sucursal urdesa hace ping a su propia serial 0 y serial
1 para ver si tiene conexion entre el mismo

Serial 0

Suc Urd 1 ciscoB00#ping 192.168.30.14
o o miene N \ Prueba conectividad a una

direccion IP

Type escape sequence to abort.
Sending 5, 100-byte I(MP Echos to 192.168.30.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Respuesta
Serial 1

Suc___UrdAldcilcoaﬂﬂlpinq 192.168.30.17 — Prueba conectividad a una

| RPN MO | o

Type escape sequence to abort.
Sending 5, 100-byte IMP Echos to 192,.166.30.17, timeout is 2 seconds: &
(NRRNR

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Resniiesta L

v" El router uno de la sucursal urdesa hace ping a la IP del router COFIEXIQH
urdesa que llega hacia la serial 1 -
LA

Suc_Urd 1 ciscoB00#ping 192.168.30.13 Prueba conectividad a una Eogn
direccion |P

Type escape sequence to abort.

Sending 5, 100-byte IQMP Echos to 192.168.30.13, timeout is 2 seconds:
reen

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Respuesta
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v" El router uno de la sucursal urdesa hace ping a la IP del router dos de la
misma sucursal urdesa que llega hacia la serial 0

Suc_Urd 1 cisco800Kping 192.168.30.18 — 3 preba conectividad a una
dirarrian [P

Type escape sequence to abort.
Sending 5, 100-byte I(MP Echos to 192.168.30.18, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Respuesta

7.22.6.2.2, ROUTER_2

v El router dos de la sucursal urdesa hace ping a su propia serial 0 y
fastethernet para ver si tiene conexion entre el mismo

Serial 0

Suc_Urd 2 cisco800Kping 192.168.30.18 —® Prueba conectividad a una

AirarriAn 1D

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.30.18, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Respuesta ﬁ.
Fasteternet
Suc Urd 2 cisco800#ping 192.168.30.49—— Prueba conectividad a una
direccion IP
Type escape sequence to ahort. F:

Sending 5, 100-byte I(MP Echos to 192.168,30.49, timeout is 2 seconds:

Success rate is 100 percent (5/3), round-trip min/avg/max = 1/2/4 ms

Respuesta

o5
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v" El router dos de la sucursal urdesa hace ping a la IP del router uno de la
misma sucursal urdesa que llega hacia la serial 0

) 1sco8004pi .168.30.17 .
5uc_Urd_2_c1scn Ofping 192.168.30 Prueba conectividad a una

direccion IP

Type escape sequence to abort.
Sending 5, 100-byte IQMP Echos to 192.166.30.17, timeout 1s 2 seconds:

Success rate is 100 percent {5/5), round-trip min/avg/max = 1/2/4 ms

Respuesta

~ ~
o »
\ ]
I : K 4
{ S
& .
g
oL ~
B~ A
O o >
PeilAS
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7.22.6.3. CONFIGURACION DE LAS VLANS

m NOTA: para comenzar a configurar las vlans primeramente se tiene
que subnetiar bien ya que aqui se tiene que sacar las subinterfaces,
por lo tanto cada subinterfaz vendria hacer una vlan diferente.

7.22.6.3.1. CONFIGURACION VLANS PORTETE

SWITCH PORTETE
Primer Paso
v Primer paso es cuantas vlan se van a utilizar y se lo configurar en un

switch que soporte vlan, el siguiente codigo muestra como se configura
la creacion de una o varias vlans

. Se aplica esta linea para dar inicio a una o
Switchivlan datahase varias creaciones de vlans

Switch{vlan)#vlan 10 name caja T
Switch(vlan)#vlan 20 name gerencia Esta linea indica la creacion de
Switch(vlan)#vlan 30 name sistema | Vvianenunorden numerico

. . ) e secuencial; sequido con el
Switch{vlan)#vlan 40 name jefe caja nombre de vlan

Switch{vlan)f#vlan 50 name contabilidad

APPLY campleted. — —

o Comando que permite ;
Exiting.... copiar a la NVRAM ’
Switchicopy running-config startup-config para guardarun ‘

respaldo en laram

Destination filename [startup-config]?
Building configuration...
[0K]

ro. " ]

i.‘ >
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Segundo Paso

v' Verificar si las vlans fueron creadas con exito, hacer con un show vlan

Nombre de la vlan

Swit (.'hlishlny
VILLAN Name Status Ports

1 default —p active Fa0o/1, FaOf2, Fa0D/f3, Fa0D/f4
Vlan por defecto Fa0/5, Fa0/6, Fa0/7, Fa0/8

-4 a0/9, Fa0/10, Fa0/11, Fa0/12
utilizado para T /

administrar \/

10 caja

20 gerencia active +

30 sistema active Puertos que pertenecen a
40 jefe caja active Ia Vﬁaﬂ

50 rontabilidad active .

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005% trnet-default active
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Tercer Paso

v Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans

segun sean asignados por el administrador

‘ Configuracion Global

Switchfconfigure terminal -

A

Enter configuration commands, one per line. End with (NIL/Z.

Switch(config)interface fastethernet 0/1 Ingresar al modo fastethemnet

N

Switch{config-if)#switchport mode trunk

v

Switch(config-if)#switchport access vlan 10 } Truncar puertos para la vian

Switch(config-if)§ex1t

Switch(config)#interface fastethernet 0/2 —®| Asignar puerto para la vian

Switch(config-if)kswitchport mode trunk

Switch(config-ifkswitchport access vlan 20 Regresar a modo global y

’ s . N
Switch{conf1g-if)Rexit continuar haciendo lo
SﬂtChiCUﬂﬂg"imf[tﬂfe fastethernet 0,3 mismo pasos para cada
Switch{config-if)kswitchport mode trunk creacion de vlans

Switch(config-if j#switchport access vlan 30

Switch(config-if)kexit
Switch{config)§interface fastethernet 0/4

Switchiconfig-if)kswitchport mode trunk 1
Switch{config-if hswitchport access vlan 40

Switch config-if  hexit ;
Switch(config)Hinterface fastethernet 0/5

Switchiconfig-if)kswitchport mode trunk -
Switch(config-1f)#switchport access vlan 50 BCW_
Switch{config-if)4' *| Regresar al modo global Fois
#5¥5-3-CONFIG I: Confiqured from console by console .

Switchicopy running-confiq startup-confiy ——— Comando que permite

Destination filename [startup-config]? copiar a la NVRAM para

Building configuration. .. guardar un respaldo en la

[QK] ram
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Cuarto Paso

v Verificar si los puertos fueron asignados en sus respetivas vlans

l Nambhre de |a vlan

Switchshow vlan
VILAN Hame

Status Ports
1 default active Fa0/7,
— Fa0/11,
10 caja Vlan por defecto active Fa0/1
20 gerencia UU“Z&dO Dara active FaD/f2
administrar
30 sistema active Fa0D/3
40 jefe caja active FaD/4
50 contabilidad active Fad/% _
1002 rddi default active

10073
1004
100%

fddinet —default
trnet —default

token-ring -default

active
active
active

Fa0/o,
Fa0/12

Fa0/9, Fad/10

Puertos

asignados en
rada vlans
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NOTA:Una vez realizadas las vlans en el switch se procede a configurar las

- g X
‘1; gue viajan las vlan hacia al router

Primer Paso

subinterfaces en el router donde se especifica en el router cuales
seran las subinterfaces y en que vlan seran asignadas. En el puerto
es 802.1Q

v En el router se tendra que configurar las subinterfaces con sus
respectivas vlans; con la finalidad para que se puedan comunicarse una

vlan con otra.

sucu:sal_pnrtelelcnnflqurf terminal »

Inaresar a modo Global

Enter configuration commands, one per line. End with (HIL/Z.

.

sucursal portete{configjfinterface fastethernet 0/o.1

sucursal portete(config-subif)#ip address 192.168.30.65 235.235.253.248 |

sucursal portete{config-subif)kno shutdown

Ingresar a la subinterfaz

R

sucursal portete{config-subifikencapsulation dotlg 10

sucursal portete{config-subif)fexit
sucursal portete(config)Rinterface fastethernet 0/0.2

sucursal portete({config-subifjfip address 192,168.30.73 235.235.295.248
sucursal_pur!ete{roniiq—snhif)lno shutdown

sucursal portete(config-subif)Hencapsulation dotlq 20
sucur:al_portcle(tunfiq-suhif}lrxit

sucursal portete(config)#interface fastethernet 0/0.3

sucursal portete(config-subif)Hip address 192.168.30.81 255.235.253.248
sucursal portete(config-subifjlino shutdown

sucursal portete(config-subif)Hencapsulation dotlq 30

surursal portete(config-subif)exit

sucursal portete(config)finterface fastethernet 0/0.4

sucursal portete(config-subif)Hip address 192.168.30.89 235.259.255.248
sucursal portete(config-subif)fno shutdown

sucursal portete(config-subif)Hencapsulation dotlq 40

sucursal portete(config-subif)Hexit

sucursal portete(config)interface fastethernet 0/0.5

sucursal portete(config-subif)Hip address 192.168.30.97 235.259.255.248
sucursal portete(config-subififne shutdown
surursal:portete(confiq-suhif]lenrapsulation dotlq 50

Ip address asignar la IP y
luego la mascara

[

Activar la interfaz

R

T

Encapsular la vlan ”
correspondiente

» Regresar a modo

global y continuar
haciendo lo mismo
pasos para cada
subinterfaz y
encapsulamiento

v

sucursal portete(config-subif)i’2
#SY5-5-CONFIG I: Confiqured from console by console

Regresar al modo global

sucursal portetelwr | Gardar los cambios

Building configuration...
[0K]
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HOST

Una vez configurados los switches y el routers se procede a configurar las

maquinas de cada usuario donde se asigna la IP vy el gateway por donde
pasara la comunicacion

Host dpto. Cajas

Prapiedades e Protocols hteinet (10 P Py

Ganeral

Punde hacer que 3 conhguracen [P -p angre sutom She amerde o -u
o] @1 compatbde con e te imerrin Dis lo oot
con ol sdnwattiadoe de la rad

pome moda cow ol

Al ae L ¢ orduguaac s 1P ag s ada

Ublenat umas dvae cotey 1F o st srmente

© Uga la tigumerde datme cron 1P

Nirecrion P

Daecenn P 192 168 ¥ £ =
N 1 ;

Hircarnide iined =9 R £33 a8 Masrara de sithred
Primita de e dace predeiaime sy 192 1E8 5 »

IP de |la siihinterfaz
© Usar la: swpartie: deec cronmy da gmtonkor DS
Lotwdor DHS pemtendn
srvwdor DHS aleiroategn

[ - 1y
oot ~tw

Figura 7-43: Configuracion de la tarjeta de red Dpto Cajas

Host dpto. Gerencia -

Propiedades de Protocols iteinet {74 P IPy

Lo sl

Pusde hacer g by conbguracsn [P s sugne sutomahc amante + s
tad e compatble con mete iacintn Die o contrann necesls consolta
con ol admeeliadon de La red cusl et la conbguaracyn IP agromads

Jbterer una desccon [P automalic amente

© Ugarla sxpaerde denceion IF

Dreccon 1P 192 168 20 74 _" nlrpnnlhn |p ‘
- ~c, 6o ek 2 —
de subied &55 255 285 249 ]
Ebem Sy : Masrara de subred '
Fueita de enlsce predelermnads 192 168 ) 73 —

—»
’ IP de la suhinterfaz

© Usarlas cigueende s descoone: de sevador OHS
Seprador DMS pretendo |

Seradat DHS alemates

Cipewne s yvan=adas

Acerd s —ancaim

Figura 7-44: Configuracion de la tarjeta de red Dpto gerencia
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Host dpto. Sistema
Propiedades de Protocolo hteinet (¢ TCP Iy
Genetal

Pusda hacet que la condguracion [P te angre st omahc smente 51 21y
1=d e¢ compatble con agte eciaio e o conttano recesds coneulty
con ®l admmestiador de Ly ied ool ee Ly condepe yedn IF aperonsds

Obtenm una duec con |F afomatc ameants

© Ugar la saguaerte deeccwon 1P

Deaccmn IP 192 168 M A Nireceinn 1P
- —_

Matcaas de subted 255 255 X5 MR————P

| M:’usnara de suhred

Pusita de enlsc s pradatarminada 192 188 30 A

.
L

l IP de la suhinterfaz

© Jsw las sigpentas deecc e de <erador DNS
Capador DNS pratendo

Setvidor DMS atematvo

Jociones 3van2adas

| Brepta e ol w

F

Figura 7-45: Configuracion de la tarjeta de red Dpto Sistema ’

Host dpto. Jefe de cajas

L EAr
Propiedades de Protocolo hiternet iTCP 1Py %
(o}
General 3
Puede hacer que la conhguracion [P ce angne automahc amente o1 cu Fuiv o2

1ad as compatible con aste recigso De lo contrano necesta consultar
con el adrwreshiador de la red cual e la conhgurackn IF apropiada

Obtener una dreccion IP automatc amerte

© Uszarla siguente dreccion 1P =

Ditecerdn IP 122 188 W 90 o | Nireccion IP

- N o o iy
Mazcars de <ubred X5 255 255 248

Masrara de subred

Puerta de enlace piadetermmada 192 188 W 89 >
IP de |a sihinterfaz

© Usarlas aigueentes direcownone: de serador DNS
Servidor DNS prefendo

Saividor DHS altemastive
Opciones avanzadas

Aceptar | I Ancelar

Figura 7-46: Configuracion de la tarjeta de red Dpto jefe Caja
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Host dpto. Contabilidad

Propledades de Protocolo Internat (T0P 17
Geneal

Pusde hace que la conbigueacon [P e aognes automahc srmeode oy
ted =3 compatible con este tecinzo De lo contrann necesds consultar
con el admmustiador de 1a ted cual =2 Ly conhguracion [P apiompads

Dhtener una direccion [P automahc smente

© Usai la sugunends chieme cron |F

I, Nirercion 1P

Dueccidn 1P 192 188 ] R »
MAscars de tubied 5 o5 oss o[
- - ' FMaamra de subred
FPusity de snilsc e predeteimmnsda 192 1RR k1] 27
> —
‘ IP de |a sithinterfaz

o Urar las siguientes duacciones da teradar NS
Setvedor DHS prefendo

Servidor DMS aternativo
Npweres Ay snsary

A et e [T BT

Figura 7-47: Configuracion de la tarjeta de red Dpto Contabilidad
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I 2.0,3.2 PRUEBAS DE COMUNICACION ENTRE VLANS
PORTETE

NOTA: Una vez asignadas las ip y el gateway de cada maquina se
comienzan con las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra.

< La vlan Cajas hace ping a la vlan Gerencia

‘ Priieha de conectividad a una dirececion 1P

& bping 192.168.30.714
Pinging 192.168.30.74 with 32 bytes of data:

Reply from 192,168.30.74: bytes=32 time=60ms TTL=241 -
Reply from 192.166.30.74: bytes=32 time=6lms TTL=241 Resnnesta dal

Reply from 192.168.30.74: bytes=32 time=60ms TIL=241 B
Reply from 192,168.30.74: bytes=32 time=60ms TTL=241

Reply from 192.168.30.74: bytes=32 time=60ms TTL-241

Ping statistics for 192.168.30.74: Packets: Sent = 5, Received = 3, Lost = 0 (0% loss),
fApproximate round trip times in milli-seconds:
Minimm = 50ms, Maximm = 60ms, Average = 5ims

4
( .
| Paquetes ‘ Entregado 1}‘ Remt idos ‘ [ Perdidos }

Figura 7- 48 prueba de comunicacion entre vian 1.1

% La vlan Gerencia hace ping a la vlan sistema

/‘ Prueba de conectividad a una direccion IP 1

B Rping 192.168.30.82

Pinging 192.166.30.82 with 32 bytes of data:

Reply from 192.168.30.82: bytes=32 times60ms TTL=241
peply from 192.168.30.82: bytes=32 time=60ms 1TL-241 W
Reply from 192.168,30.82: hytes=32 time=60ms TTL=241 Respuesta del D’”Q

Reply from 192.168.30.82: bytes=32 time=60ms TTL-241

Reply from 192.168.30.82: bytes=32 times6lms TTL=241

Ping statistics for 192.168.30.82: vackets: Sent = 5, Received = 5, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Minimm = 50ms, Hoimm = 60ms, Averave = 5ims

u -

e
| Paquetes J Emregad N Recibido

Figura 7-49: prueba de comunicacién entre vlan 1.2

N
l ‘ Perdido }

EDCOM Capitulo 7 - Pagina 112 ' - ESPOL



Manual de Usuario Administracion y Sequridades en Redes

“ La vlan sistema hace ping a la vlan Jefe de cajas

Priieha de cnnectividad a 1ina direceion |P

//'
& ping 192.169.30.90
Pinging 192.168.30.90 with 32 bytes of data:

Reply from 192.168.30.90: bytes=32 time=60ms TTL-241 .
Reply from 192.168.30.90: bytes=32 time=60ms TTL=241 Reaniieata del J
Reply from 192.168.30.90: bytes=32 time=60ms TTL=241 I
Reply from 192.168.30.90: bytes=32 time=60ms TTL-241

Reply from 192.168.30.90: bytes=32 time=G0ms TTL-241

Ping statistics for 192.168.30.90: Packets: Sent = 5, Received = 5, Lost = 0 (0* loss),
Approximate round trip times in milli-seconds:
Minimm = 50ms, Maximmm = 60ms, Averaye =

¥ -  —a ———
Paquetes Datos Entreaados ‘ Recibidos | F’erdldos
B J
. | e — }

Figura 7-50: prueba de comunicacion entre vian 1.3

< La vlan Jefe de cajas hace ping a la vlan contabilidad

B T ===

[ Priieba de conectividad a una direceion IP |

C:ping 192.168.30.98
pinging 192.168.30.98 with 32 bytes of data:

Reply from 192.168.30.98: bytes=32 time=60ms TIL=241 D
Reply from 192.168.30.98: bytes=32 time=60ms TIL-=241 Resniiesta del
Reply from 192.168.30.98: bytes=32 time=60ms TIL=241

Reply from 192.168.30.98: hytes=32 time=60ms TTL=241

Reply from 192.168.30.98: bytes=32 time=60ms TIL-241

ing statistics for 192.168.30.98: Packete: Sent = 5, Received = 5, Lost = D (0% loss),
Approximate round trip times in milli-seconds:
Hinimmm = 50ms, Maximaom = 60ms, Average = 5ims

_ A —

— — ,ﬁ‘ ‘ . —
anuetes ‘ Entregado ﬁecihidos | Perdidos

Figura 7-51: prueba de comunicacion entre vian 1.4
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7.22.6.3.3.

SWITCH URDESA

Primer Paso

CONFIGURACION VLANS URDESA

v Primer paso es cuantas vlan se van a utilizar y se lo configura en un
switch que soporte vilan, el siguiente codigo muestra como se configura
la creacion de una o varias vlans

Switch#ivlan database
Switchi(vlan)#ivlian 10

VLAN 10 added:
Hame:caja

Switchi(vlan)#vlan 20

VLAN 20 added:
Hame : computo

Switchivlan)#vlan 30

VLAN 30 added:
Name:jefe caja

Switch(vlan)fivlan 40

VLAN 40 added:
Hame : gerencia

Switch(vlan)#ivlan 50

VLAN 50 added:
Hame :bodega

APPLY completed.

Exiting....

Switchiicopy running-config startup-config

Se aplica esta linea para dar inicio a una o
varias creaciones de vlans

name

name

name

name

name

.

caj; —k\\\
computo

jefe caja
gerencila

bodega

o

Destination filename [startup-config]?
Building configuration...

[0K]

Esta linea indica la creacion de
vlan en un orden numerico

secuencial; seguido con el
nombre de vian

Comando que permite

copiar a la NVRAM
para guardar un
respaldo en la ram
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Segundo Paso

v Verificar si las vlans fueron creadas con éxito, se hace un show vlan

} Nomhre de Ia vian

Switch##show vlan

VLAN Hame Status Ports

1 default active Fa0/1, Fa0/2, Fa0O/3, Fa0/4
Vlan por defecto Fa0/5, FaD/6, Fa0/7, Fa0/8

™ Fa0/9, Fa0/10, Fa0/11, Fa0/12

10 caja U“llzado para active K J
administrar \/

20 computo active

30 jefe caja active Puertos que

40 gerencia active pertenecen a |a Vlan

50 bodega active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active
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Tercer Paso

v Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans
segun sean asignados por el administrador

Confiauracion Global

B
L

Switch§configure terminal

Enter configuration commands, one per line. End with CNIL/Z. Ingresar al modo fastethernet

A/

ni4

Switchiconfig)#interface fastethernet 0/1
Switchiconfig-if)kswitchport mode trunk

v

Switch(config-if)kswitchport access vlan 10

Truncar puertos para la vlan

v

Asianar puerto para la vlan

Switch{config-if)Rexit
Switch(config)#interface fastethernet 0/2
Switch{config-if)#switchport mode trunk
Switch{config-if)#switchport access vlan 20
Switch{config-if)fexit
Switchiconfig)Hinterface fastethernet 0/3
Switchiconfig-if)#switchport mode trunk
Switch(config-if)Rswitchport access vlan 30
Switchiconfig-if)fexit
Switch{config)#interface fastethernet 0/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport access vlan 40
Switch{config-if)Hexit
Switchiconfig)Rinterface fastethernet 0/5
Switch{config-if)§switchport mode trunk
Switch{config-if)#switchport access vlan 30

Regresar a modo global y
continuar haciendo lo
mismo pasos para cada
creacion de vlans

h 4

9]

»| Rearesar al modo alobal

Switch{config-if)#"2

#55-5-CONEIG I Configured from console by console

Switchicopy running-config startup-config

Comando que permite copiar
a la NVRAM para quardar un

v

Destination filename [startup-config]?
Building confiquration...
(0K]

respaldo en la ram
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Cuarto Paso

v Verificar si los puertos fueron asignados en sus respetivas vians

[ Nombre de la vian

Switch# shn‘y/'
VILAN Hame Status Ports

1 default g active Fa0/6, Fa0/7, Fao/8, Fa0/9

Vlan por defecto Fa0/10, Fa0/11, Fa0/12
10 aja afe active FaOo/1

utilizado para
20 computo administrar active FaO/2 Puertos
30 Jefe caja active Fa0/3 \_ » as‘ggnados en
40 gerencia active FaO/4 Cada Viaﬂs
50 bodega active Fao/5
1002 fddi-default active W,
1003 token-ring-default active
1004 fddinet default active
1005 trnet-default active
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ROUTER URDESA

é NOTA:Una vez realizados las vlans en el switch se procede a
e | configurar las subinterfaces en el router donde se especifica en el
7 router cuales seran las subinterfaces y en que vlan seran asignadas.

En el puerto que viajan las vlan hacia al router es 802.1Q

Primer Paso

v En el router se tendra que configurar las subinterfaces con sus
respectivas vlans; con la finalidad para que se puedan comunicarse una
vlan con otra.

\ 4

Suc Urd 7 riscob00fcontiqure teminal Inaresar a mndn Glnhal
Enter configuration comands, one per line, End with (NIL/L.
Suc_Urd_?_rixcM(unﬂq)llntertate fastethernet 0/0.1 >
Sue Urd 2 ciscobdcondig-subi] F1p address 192.168.30.109 AR A | —
Suc_Urd_?_ri;:M(mtiq-nlifllnu shut down- luego la mascara
Suc Urd 2 ciscobd0(contig-subif)Bencapsulation dotlq 10

Suc Urd 2 ciscobdl{contig-subif) hexit L
Suc_ll:d_?_rimtlﬂ(cmﬂg)liuteriace fastethernet 0/0. (
Suc lUrd 2 ciscobbd(contig-subif 1 address 192.168.30.113 255.255.255.248 Encapsular la vian
Suc Urd 2 ciscobd0(contiy-subif)ino shatdom correspondiente . . N
Suc_llrd_?_ris:nmﬂ(unﬂg-nhf}lencumlation dotlg M

Suc Urd 7 ciscod00{contig-subif)fexit

Inaresar a 1a sihinterfaz

Ip address asignar la IP y

‘ Activa la interfaz

o
7]

o)
A\ i

Sue Urd 2 ciscob0(contig)binterface fastethernet /0.1 * Regresar a modo o
Sue Urd 2 clscob0config-subif iy address 19216030.121 759,955,255 24 global y continuar PENAS
Sue Urd 2 ciscob0{contig-swif) o shutdom haciendo lo mismo

Suc:Urd:I:cilrnWﬁ( config-subif)lencapsulation dotiq 30 pasos para cada

subinterfaz y

Sue Urd 2 ciscod00{conf1g-pubif)dexat .
S encapsulamiento

Sue Urd 2 ciscod00(config)¥interface fastethernet IR

Suc Nrd 2 ciscob00{config-subif)dip adéress 192.168.30.129 255.235.215.248
Snc_ird_?_ci:ruiﬂﬂ{mﬂi;-mmlm shutdom

Sue Urd 2 ciscob00{conf1g-subif ) bencapsulation dotlq 40

Sue Urd 2 ciscoB00{ config-subif)} 1 + | Rearesar al modn alnbal

¥515-5-CONF TG I Confiqured from console by console

SM—”“-I-UMWM[ —»| (Guardar Ins cambhins

Building configuration. ..
(1K)
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HOST

Una vez configurados los switch y el router se procede a
configurar las maquinas de cada usario donde se asigna la IP y
el gateway por donde pasara la comunicacion

Host dpto. Caja

Propledade= de Protacolo heinat (TP IF

fareial

Pusde hacet que 13 configutacedn 1P 1e angne sodomahe smenls o o1
red B3 compatible con este racurse De o contrano rece da conult s
con o admeuthadon de s 1ed cusl ey la conbgurac on IF apiopeada

Dblener una deeccion IF automate smente

o gw la supaents desccwn 1P

) } Nirercion IP
Dreccrn P 190 18R M HF —m————P

Maccaa de sbred 285 295 55 M

Mascara de sihred |

Puetta de snlace predetermmnads 192 168 30 105 —""

IP e |a suhinterfaz 1

© Usa las siguentes deecowner de carvdr DHS
Sepvdor DNS prefendo

Serador DHS A amatiyn
Npoones g-weadye

B mpk e ars mloy

Figura 7-52: Configuracion de la tarjeta de red Dpto Caja 2

Host dpto. Computo

Propredade s de Protocols hvteinet «TCP 1)

Gmrwe; sl

Pusde hacet que la corbigunacidn [P ce anigne sutomabhc sments < 10
ted &1 compalble con erla reciaco De o condraw necests con
con o admeestadon de la red cudl e« by conbgure acvin IP apuop vy

(bt ®rumg s deee e 1P s domate: srments

© Utat la -wpnente deaceiin IF DiFECU(.)n |P
[weccon P 1722 1R M 114 —

tcoin de nibres 55 155 55 4 ——————— -
Mipnege e 0o " Mascara de subred
Pueia de snlace pradatmimescds 192 1R M 1113

IP de |a subinterfaz

© Utarlas sigaentes duscciones da cerndor DMS

Sepador (115 pratendo

Sapador 1S atemnatren

Opcmones gvanzadas

Acaptar I anc el

Figura 7-53: Configuracion de la tarjeta de red Dpto Computo
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Host dpto. Jefe Cajas

Propiledade s de Protocolo htern=t iTCP P

General

Fumde hacer que la conhguaacon P ce angne automatic amente o tu
red &2 compatible con este recurso De lo contrano necesida consiftx
con el admawshador de la ted cull es la configurackdn IP apropiads

(btene: una deeccon |F aulomatic amenite

© Jgat |s ssgunente dueccion IP

Administracion y Sequridades en Redes

[ Nireccion IP

Dueccwn P 192 168 M e
Bliciaal e 4lbied S o8 Son 2 rMéqrara de siibred
Puena de anlace pradelarminads 192 1RR k] 2 2

| IP de Ia siibinterfaz

© LUsar las niguaentes descownes de cevador ONS
Sepndor DNS pretendo

Sevador DNS aemnativo

Dpewnes avanzada:

Acmpla

" Aarw el

Figura 7-54: Configuracion de la tarjeta de red Dpto Jefe Caja 2

-
. 7 y
Host dpto. Gerencia \ =
. & }
Propiedades de Piotocolo hternet iITCP IP) i} i
-~ ' !
Geneal -
) oy )
Puede hacet que Ly conhguracon IP te asgre aulomahc amants 5ty
rad &3 compatble con etle racuso De lo contrano neceata contultar = - ~
con el admewstiador de la red cusl es la configuracin IP aprogeada -CA
CA e
Qbterer una dreccion 1P automahc amante FziiM3
-l %

© Usa la nguentes dreccion IP

Direccion IP

Dreccidn IP 192 13 30 130 >
MAccara de cubred 295 255 295 248 —W Mascara de subred
Puerty de anlace pradeteimnada 192 162 30 129

—

IP de la subinterfaz

© Utar las sgueentes deecciones de cepnador DS
Servidor DHS pratendo

Servidor DNS alernatryo

Opciones avanzadas

Acepla Lancelar

Figura 7-55:Configuracion de la tarjeta de red Dpto Gerencia 2
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7.22.6.3.4. PRUEBAS DE COMUNICACION ENTRE VLANS
URDESA

NOTA: Una vez asignadas las ip y el gateway de cada maquina
comienzan las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra.

< La vlan caja hace ping a la vlan Computo

' Prueba de conectividad a una direccion |P 1

Ipmg 192 168 30 114

Pinging 192.166.30.114 with 32 bytes of data:

Reply from 192.168.30.114: bytes=32 time=60ms TTL=241

leply from 192.168.30.114: bytes=32 time=60ms TTL=241 - sl o
Reply from 192.168.30.114: bytes=32 time=60ms TTL=241 RE?SDU\.SIH del ping
Reply from 192.168.30.114: bytes=32 time=60ms TTL=241 E—
Reply from 192.168.30.114: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.114: Packets: Sent = 5, Received = 5, Lost = 0 {0% loss),

pproximate round trip times in milli-seconds:
Minimmm = 50ms, Maximm = 60ms, Average = 5ims

- A .
{ Paquetes Datos l ' Entregados { Reobidos ‘ Perd|do

Figura 7-56: prueba de comunicacion entre vian 2.1

% Lavlan Computo hace ping a la vlan Jefe cajas

Pmpha e r‘ﬂnprhv:d:\d AalnA dlrprrmn P

@ :fiping 192,168, 30.
Pinging 192.166.30.122 with 32 bytes of data:

Reply from 192.168.30.122: hytes=32 time=60ms TTL=241 -
Reply from 192.168.30.122: hytes=32 time=60ms TTL=241 Resniesta del nina J
Reply from 192.168.30.122: bytes=32 time=60ms TTL=241
Reply from 192.168.30.122: hytes=32 time=60ms TTL=241
Reply from 192.168.30.122: bytes=32 time=60ms TTL-241

Ping statistics for 192,168.30.122: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Hinimum = 50ms, Maximum = 60ms, Average = 5ims

) I " A 000000000

Paquetes Datos H Entregados | Recibidos l PerdidosJ

Figura 7-57: prueba de comunicacion entre vian 2.2
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La vlan Jefe cajas hace ping a la vlan Gerencia

l Priieha de conectividad a una direccion IP

:fping 192 1. 30 7-
Pinging 192.168.30.130 wath 32 bytes of data:

Reply from 192.168.30.130: bytes=32 time=60ms TTL=241
Reply from 192.168.30.130: bytes=32 time=60ms TTL=241
Reply from 192.168.30.130: bytes=32 time=60ms TTL=241
Reply from 192.168.30.130: bytes=32 time=60ms TTL=241
Reply from 192.168.30.130: bytes=32 time=60ms TTL=241

Resniiesta del nina

ping statistics for 192.168.30.130: Packets: Sent = 5, Received = 5, Lost = 0 {0% loss),
pproximate round trip times in milli-seconds:
Minimm = 50ms, Maximm = 60ms, Average = 35ims

: X A
.[ Paquetes DatosJ ( Entregados Recibidos | | Perdidos—]

| ]

Figura 7-58: prueba de comunicacion entre vian 2.3

& La vlan Gerencia hace ping a la vlan Caja

; Prieha de conectividad a nna direceion 1P J

t#ping 192.168.30.106
Pinging 192.166.30.106 with 32 bytes of data:

Reply from 192.168.30.106: hytes=32 time=60ms TTL=241
Reply from 192.168.30.106: bytes=32 time=60ms TTL=241
Reply from 192.168.30.106: bytes=32 time=60ms TTL=241
Reply from 192.168.30.106: bytes=32 time=60ms TIL=241
Reply from 192.168.30.106: hytes=32 time=60ms TTL=241

Resniiesta del F

ping statistics for 192.168.30.106: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Minimmm = 50ms, Maximum = 60ms, Average = 5ims

.. 8 - S

L e R
Paquetes Datos [ Entregados<U Recibidos ‘ ‘ PerdidosT

Figura 7-59: prueba de comunicacion entre vian 2.4
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T 0, 3.9, CONFIGURACION VLANS MATRIZ
NOTA: en la matriz existen 2 switch uno es master y el otro es
« @ esclavo por lo tanto se debe configurar esa parte del switch
"7 primeramente para que se puedan comunicarce el uno con el
otro dispositivo

7:22.6.3.6. SWITCH 1 MASTER

v En el Switch master se debe declarar como Switch master por lo tanto a
continuacion se detalla como es la configuracion

Sritchiconfigure terminal »| Modo de configuracion Global
Enter configuration comands, one per line. End with CNTL/Z,
Switch(config)dvtp mode server )
Switch(config}4'Z R
1STS-5-COELG L Configueed foam consule by congale | oo 2 Moo prvieatade |
Svritchbeopy ruming-confly starbup-conly o o0 2o que permite copiar a
Destination filenane [startup-confiy)’ 'a NVRAM para guardar un
Building confiquration... -

(0K

Se declara switch como servidor
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7.22.6.3.7. SWITCH 2 ESCLAVO

v En el Switch Esclavo se debe declarar como cliente por lo tanto a
continuacién se detalla como es la configuracion

Slitchlconfiqure teminal . E’Iodo de configuracion Global J

nter configuration comands, one per Line. End with (WILJL,
Slitﬂh(cunﬁq]htp moie client ——> Se declara switch como cliente <|

Slitﬁh(mﬁq)l*‘z > LRetrooedo a modo privilegiado '
YS15-3-CONETG I+ Confiqured frm console by console

. : . , Comando que permite copiar a la
Sﬂtﬁﬂﬂﬂw runmnq-cunflg startup-cunflg * | NVRAM para guardar un respaldo

Destination filename [startup-contig]’ en la ram

Building confiquration...

[UK]
<" 7
S
B A
VF‘.‘_ ]"‘T;
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7.22.6.3.8. CONFIGURACION SWITCH 1 MASTER

Primer Paso

v" Primer paso es cuantas vlan se van a utilizar y se lo configurar en un
switch que soporte vlan, el siguiente codigo muestra como se configura
la creacion de una o varias vlans

Se aplica esta linea para dar inicio a una
0 varias creaciones de vlans

Switchiivlan database '

Switch(vlan)#vlan 10 name RRHH \

VLAH 10 added:

Hame : RRHH
Switch(vlan)#vlan 20 name servicio cliente
VLAN 20 added:

Name:servicio cliente

Switch(vlan)H#vlan 30 name calidad Estali idi | ..
VLAN 30 added: Sia linea Indica Ia creaclion

Hame:calidad de vlan en un orden

Switch{vlan)#vlan 40 name servicio administrativo numerico secuencial;
VIAN 40 added: N seguido con el nombre de
Hame:servicio administrativo i
Switch(vlan)#vlan 50 name operaciones
VLAN 50 added:
Hame :operaciones
Switch{(vlan)#vlan 60 name comercializacion
VLAN 60 added:
Hame:comercializacion
APPLY completed.
Exiting....
Switch#fcopy running-config startup-config

Comando que
permite copiar a la

v

Destination filename [startup-config]? NVRAM para
Building configuration... guardar un respaldo
[0K]

Switchh
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Segundo Paso

v Verificar si las vlans fueron creadas con éxito haciendo un show vlan

Nombre de la vlan

SwitchH#show vlan

VIL.AN Hame Status Ports

1 defaul t—p| active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Vlan por defecto Fa0/5, Fa0/6, Fa0/7, Fa0/8
utilizado para \ Fa0/9, Fa0/f10, Fa0/11, Fa[!fl?/

10 RRHH administrar active "—\\v/f—————““‘“'

20 servicio cliente active

Puertos que pertenecen

30 calidad active alavlan

40 servicio administrativo active

50 operaciones active

60 comercializacion active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

EDCOM Capitulo 7 - Pagina 126 ESPOL



Manual de Usuario

Administracion y Sequridades en Redes

Tercer Paso

v Una vez realizadas las vlan; asignar los puertos fastethernet en las vlans
segun sean asignados por el administrador

Switchfconfigure terminal
Enter configuration commands, one per line.

»
L

Switch(config)Hinterface fastethernet 0/i ——»

Switch(config-if)#switchport mode trunk >

Switch(config-if )#switchport access vlan 10

Configuracion Global

Ingresar al modo fastethernet
N/

Truncar puertos para la vian

Switch({config-if)#exit
Switchiconfig)#interface fastethernet 0/3
Switch{config-if)#switchport mode trunk
Switch{config-if)Rswitchport access vlan 20
Switch(config-1if)Hexit
Switch{config)#interface fastethernet 0/4
Switch({config-1f)#switchport mode trunk
Switch(config-if)#switchport access vlan 30
Switch{config-if)Hexit
Switch{config)#interface fastethernet 0/3
Switch(config-if)#switchport mode trunk
Switchiconfig-if)#switchport access vlan 40
Switch{config-if)fexit
Switch{config)#interface fastethernet 0/6
Switch{config-if)#switchport mode trunk
Switch{config-1f)#switchport access vlan 30
Switch{config-1if)Hexit

L

Switch{config)#interface fastethernet 0/7
Switch{config-if)#switchport mode trunk

Switch{config-if)#switchport access
Switch{config-if)#"2

vlan 60

Asignar puerto para la vlan

Regresar a modo global y 1
continuar haciendo lo

mismo pasos para cada }
creacion de vlans j

#SYS-5-CONFIG I: Configured from console by console

» | Regresar al modo global

Switchifcopy running-config startup-config——— | Comando que permite copiar
Destination filename [startup-config]?

Building configuration...
[0K]

a la NVRAM pata guardar un
respaldo en la ram

EDCOM Capitulo 7 - Pagina 127 ESPOL



Manual de Usuario

Administracion y Sequridades en Redes

Cuarto Paso.

v Verificar si los puertos fueron asignados en sus respetivas vians

Nombre de la vlan

Switché#show vl

VLAN Hame Status
1 default—> active
Vlan por defecto
10 RRHH “““Z?QO pard active
administrar
20 servicio cliente active
30 calidad active
40  servicio administrativo active
50 operaciones active
60 comercializacion active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active

Fa0/?, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12
Fa0/1

Fa0/3 Puertos
asignados
Fan/a |~ *| encada
\ vlans
Fa0/5

FaD/6

Fa0/7

EDCOM
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ROUTER MATRIZ

NOTA:Una vez realizados las vlans en el switch se procede a
configurar las subinterfaces en el router donde se especifica en el
router cuales seran las subinterfaces y en que vlan seran
asignadas. En el puerto que viajan las vlan hacia al router es
802.1Q

Primer Paso

v En el router se tendra que configurar las subinterfaces con sus
respectivas vlans; con la finalidad para que se puedan comunicarse una
vlan con otra.

»| Inaresar a modn Global

matriz_corefconfigure terminal
Enter configquration commands, one per line. End with C(NTL/Z. ]
matriz core{config)#interface fastethernet 0/0.1 —————» Inaresar a |a sihinterfaz

matriz core{config-subif)¥ip address 192.168.30.137 235.255.255 248

latriz:coretconiig-mu}lno shutdown ] {—b Ip address asignar la IP
matriz_core(config-subif)Hencapsulation dotlg 10 ] y iuego la mascara
matriz_core(config-subif)fexit B

matriz_core(config)#interface fastethernet 0/0.2

matriz_core(config-subif)Wip address 192.168.30.145 255.255.255.248 Activar la interfaz
latriz_cure(cunfil;d:uhif)lnu shut down
matriz core(config-subif)#encapsulation dotlq 20 EHCBDSUIGF la vlan

matriz core(config-subif)Hexit

matriz core(config)kinterface fastethernet 0/0.3

matriz core(config-subif)¥ip address 192.168.30.155 255.255.255.248
matriz core{config-subif)#no shutdown

—| correspondiente

matriz core{config-subif)fencapsulation dotlgq 30 Regresar a modo
matriz_core{config-subif)fexit global y continuar

matriz core(configj#interface fastethernet 0/0.4 . o) haciendo lo mismo

matriz core{config-subif)fip address 192.168.30.161 235.233.255.248

matriz core{config-subif)kno shutdown pasos para cada -
ntriz:tnre{ron.tig—lubit}lencapmlatmn dotlg 40 subinterfaz Y 5
matriz_core(config-subif)hexit encapsulamiento ¢
matriz core(config)finterface fastethernet 0/0.5 o
matriz _core(config-subif)kip address 192.168.30.169 255.255.255.248 PERAS

ntriz_ruu[con.tig-luhif)lnu shut down
matriz_core(config-subifjMencapsulation dotlg 50

matriz core(config-subif)Bexit

matriz core(config)#interface fastethernet 0/0.6
lalrlz:r.‘ore[canﬁq-suhii)lip address 192.168.30.177 255.255.255.248
matriz_core(config-subif)#no shutdown =
matriz core(config-subif)§encapsulation dotliq 60
nlriz_core(eonfiquuhiﬂl‘Z

#5Y5-5-CONFIG I: Configured from console by console

Rearesar al modn alnhal

matriz_corebwr —— | (Gyjardar lns cambins
Building confiquration...

[0K]
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HOST

Una vez configurados los switch y el router se procede a configurar las
maquinas de cada usario donde se asigna la IP y el gateway por donde pasara
la comunicacion

Host dpto. Recurso Humanos

Propiedadas (e Protocolo iteinst «TOP WPy
et al

Pusde hac st e Ly cordigancmon 1P 2a yogre sodomahe sesede 5 o
red &1 compatble con acte tecigsn De o rordoann nececda cone iy
oy =l ackrern-tiadon cm L 1me] £ 118l =+ 1y e pedegurae o 1P spunpesdy

Dblenar una deec e 1P sotomahe smernts
G Ligala siunerta duecetn (P Direccion IP
Dreccon 1P RIS | B —
. . - A

Mascaa de subred 2595 255 255 249 .

Mascara de subred
Fueda de erlace peedetermmads 192 168 0 7

— ,

IP de la subinterfaz
o Urar lar sguentes deecciores de perader (1415
Serador DMS preferda
Servadow DHS aternasbvo

~ g
Jpcwwrwe sy anz gy r"
Lcoptar ar mim

Figura 7-60: Configuracion de la tarjeta de red Dpto RRHH

Host dpto. Servicio Administrativo

Propledaien de Pirotocolo lites net (TCP W
Dot mrad
Plmde hacer e Iy corhguracon 1P te angrse sAamii srents o ©

1od £1 compabtble con otle recmio De ko cordismn necetda conoll s
con el admestados de La red cus mc la corbepeason (P aceopuada

(Femrwr 1o s dame ey 1P o oo e sy s ) ]
@ Usa la ngurente deeccrdn I D}rec(]on |P
Lwrmeedhn IF 192 1RR n o oy ————————»
Mbce e e cubomd sen cmm cER ap P :
, _ Mascara de subred
Fromn cle mrdac e pomoielmerren sy 19> 18 n 14% |

IP de la subinterfaz

& Usar las agueerde: desc cones de serador DG

Sepakw DS prefends

Serador DS alematyo |
Opcrones gvarzada

Ar eplar

Figura 7-61: Configuracion de la tarjeta de red Dpto S. Administrativo
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Host dpto. Calidad

Fropiedades de Protocolo teinet i TCP 1Py
General

Fusde hacer que la conhgaracon [P ce angne atomahc amente oty
1ad et compatible con #le ecugso [e o conhiang nece:ta consulta
con of admerechador de [ 1ed cusl es la condiguracdn 1P agropesda

Obtenat na deeccrin 1P sfomshe amente

© Usa by siguaente deeccion P

Dreccin P 192 168 W 154 Nireceinn 1P J
Mascas de subied X5 %5 x5 49— »

Masrara de sithred

Puseta de sniaca peadetsmenady 192 168 WM 153

IP de la subinterfaz

© Usal las sigusendes dueccionet de senvdor DHS
Servidat DMS prafendo

Servida DHS atematyn

Opcones avanzadac

Seepta [ ancelsy

Figura 7-62: Configuracion de la tarjeta de red Dpto Calidad

Host dpto. Operacion

Propiedades de Protocolo iternet (TCP 1Py

General

Puede hacer que la conbguracion [P e augne sufomahe amenle 1w tu
1 a1 compabbbs con eita ecig:n Delo comdinsnn nacssdy cons ol
con el admanrtiadon de Ly red cudl 25 la conbigur sc o IF apecguads

Dbtener una deecosin IF afomahec amernte

© Upn by nouserde draccwn |P

Drecenn IP 192 188 30 170 Nireccinn IP
——
Mitcas de tubrad X5 X5 X5 Mg ———————P .
Masrara de siibred
FPusita de prisce predetemmads 192 168 30 169
—_—

IP de la sithinterfaz

© Utar las cgpasnter deacciones de cerado DHS
Sepndor DNS pretenda

Setvidot DS allemnatipn
Dpcionas avanzaday

Acopta oA elw

Figura 7-63: Configuracion de la tarjeta de red Dpto Operacion
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Host dpto. Comercializacion

Propledadas de Protacolo teriet (TCP 1P

General

Puede hacer que= la conbiguracon IP e angne automahc amente 51 14
red o1 compatible con aste ecwen [1# lo coniann necests cons Mt
con e admaictiados de la ted cual e la corfigur 3aion 1P spropiads

Dblener una deeccion [P s tomanc sments

o Usa la siguasnte dueccidn 1P

Dwreccon 1P 197 169 M 178 ; Nireceian IP

EEm—
Méscwa de rubred & ;5 L4

Masrara de siithred

Pusits de arlace predatamnads 192 188 30

19—

_ IP de Ia subinterfaz

© |Jrar las sigueentes dreccwones de cerador DS

Sepvidor DNS prelendo

Servndor DNS abernalivo

M prwres y ansady

Acerts [ ancsla

Figura 7-64:Configuracién de la tarjeta de red Dpto Comercializacion

i
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7.22.6.3.8.1. PRUEBAS DE COMUNICACION VLANS DEL
SWITCH MASTER

NOTA: Una vez asignadas las ip y el gateway de cada maquina
comienzan las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra estando las vlan en el mismo
switch

< La vlan Recursos Humanos hace ping ala vlan Servicio Cliente

Prueba de conectividad a una direccion IP [

:Hping 192.168.30.146
Pinging 192.166.30.146 with 32 hytes of data:

Reply from 192.168.30.146: bytes=32 time=60ms TTL=241

Reply from 192.168.30.146: bytes=32 time=60ms TTL=241

- .30.146: hytes=32 time=60ms TTL=211 Respuesta del
.30.146: bytes=32 time=60ms TTL=241 e —
.30.146: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.146: Parkets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-secon:s:
Minimum = 50ms, Maximmm = 60ms, Averace = 35ms

Y ) A “h
i Paqueu?s Datos ’ Entregados ‘ Recibidos

A

. 1
Perdidos |
]

Figura 7-65: prueba de comunicacion entre vian 3.1

o La vlan Servicio Cliente hace ping ala vlan Calidad

1
|

/’ Prueba de conectividad a una direccion IP i

tWping 192.168.30.154
Pinging 192.168.30.154 with 32 bytes of data:

192.168.30.154: bytes=32 time=60ms TTL=241
192.168.30.154: bytes=32 time=60ms TTL=241
192.168.30.154: bytes=32 time=60ms TTL=241
192.168.30.154: bytes=32 time=60ms TTL=241
192.168.30.154: bytes=32 time=60ms TTL=241

Respuesta del 1

Ping statistics for 192.168.30.154: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = 5ims

. A A : rm S
Paquetes Datos (Entregado Recibidos ‘ | Perdidos

Figura 7-66: prueba de comunicacion entre vian 3.2
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< La vlan Calidad hace ping ala vlan Servicio Administrativo

{ Priieha de ronectividad a nina direceinn IP J

:#ping 192.168.30.162
Pinging 192.168.30.162 with 32 bytes of data:

Reply from 192.168.30.162: bhytes=32 time=60ms TTL=241
Reply from 192.168.30.162: hytes=32 time=60ms TTL=241
Reply from 192.168.30.162: bytes=32 time=60ms TTL-241
leply from 192.168.30.162: bytes=32 time=60ms TTL=241
Reply from 192.168.30.162: bytes=32 time=60ms TTL=-241

Resniiesta del ninﬂ

Ping statistics for 192.168.30.162: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Minimmm = 50ms, Maximum = 60ms, Average = 5ims
Y E

FILPerd‘rdos

| e o
Paquetes Datos || Entregados LRecibidos

Figura 7-67: prueba de comunicacion entre vlan3.3

< La vlan Servicio Administrativo hace ping ala vlan Operacion

{ Pmpha rip conectividad a ina dlrprmnn \P T

tHping 192.168.30.170
Pinging 192.168.30.170 with 32 bytes of data:

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241 Resniiesta del nina
Reply from 192.168.30.170: bytes=32 time=60ms TTL=241 —
Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.170: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),

pproximate round trip times in milli-seconds:
Minimm = 50ms, Maximum = 60ms, Average = 5ims

A S

r—
Entregados I(Remmdos } [Perd|dos

. __J

Figura 7- 68 prueba de comunicacion entre vian 3.4

Paquetes Da tos
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< La vlan Operacién hace ping al fastethernet del router

Prueba de conectividad a una direccion [P

tying 192.168.30.33
pinging 192.168.30.33 with 32 bytes of data:

Reply from 192.168.30.33: bytes=32 time=60ms TTL-241 .
Reply from 192.168.30.33: bytes=32 time=60ms TTL=241 Respuesta del J
Reply from 192.168.30.33: bytes=32 time=6lms TTL=241

Reply from 192.168.30.33: hytes=32 time=60ms 1TL-241

Reply from 192.168.30.33: bytes=32 time=60ms TTL-=241

Ping statistics for 192.168.30.33: Dackets: Sent = 5, Received = 5, Lost = 0 (0% loss),

fpproximate round trip times in milli-seconds:
Minimm = 50ms, Maximm = 60ms, Average = 3ims
x4 A - . .
Entreaadﬂ | Recibidos I Perdad08:|
o |

Figura 7-69: prueba de comunicacion entre vian 3.5

‘ Paquetes Datos
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7.22.6.3.8.2. CONFIGURACION SWITCH 2 ESCLAVO

Primer Paso

v Primer paso es cuantas vlan se van a utilizar y se lo configurar en un
switch que soporte vlan, el siguiente codigo muestra como se configura

la creacion de una o varias vlans

Se aplica esta linea para dar inicio a una o
varias creaciones de vlans

Switchfivlan database >
Switch(vlan)#vlan 70 name auditora Y
VLAN 70 added:

Hame : auditora
Switch(vlan)#vlan 80 name produccion sistema
VILAN 80 added:

NHame :produccion sistema
Switchi{vlan)#vlan 90 name gerencia
VLAN 90 added:

nombre de vlan

Esta linea indica la creacion
de vlan en un orden numérico
secuencial; seguido con el

Hame :gerencia
Switch(vlan)#vlan 100 name recepecion
VLAN 100 added: -
Hame : recepecion

APPLY completed.

Exiting....

Switchficopy running-config startup-config__
Destination filename [startup-config]?

Building configuration...
[0K]

Comando que
permite copiar a la
NVRAM para guardar
un respaldo en la
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Segundo Paso

v Verificar si las vlans fueron creadas con €xito haciendo un show vlan

Nombre de la vian

SW1tCh“’hoi/iijf////'
VLAN Name Status Ports

1 default —| Vi faci active Fa0/1, Fa0/2, Fa0/3, Fa0/4

an por defecto Fa0/5, Fa0/6, Fa0/7, Fa0/8
utilizado para \QU!Q, FaD/10, Fa0/11, E'al]fly

70  auditora administrar active Y

80 produccion sistema active PUéd;;:iaé-DeﬂBHECEH__

90 gerencia active alavlan

100 recepecion active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active
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Tercer Paso

v Una vez realizadas las vlan; asignar los puertos fastethernet en las vilans
segun sean asignados por el administrador

Switchicontiqure teminal | Confiquracion Global |

Enter confiquration comands, one per line. Ind with (NTL/Z.

Svitchiconfig)dinterface fastethernet 02
Sritch(config-if)fswitchport mode trunk

Ingresar al modo

factotharnat

Switch(config-if Wswitchport access vlan 1——>

» Truncar puertos para la vlan

Asignar puerto para la vlan 1

B

Switch(config-1f)fexit
Switch(config)Hinterface fastethernet 0/3
Switch(config-if switchport mode trunk
Svitch(config-1£ ) dswitchport access vlan 80
Switch(config-if exit
Sritch(config)Hinterface fastethernet 0/4
Switch(config-if {switchport mode trunk
Switch(config-if {switchport access vlan 90
Switch(config-if Hexit
Switch(config)¥interface fastethernet 0/3

Regresar a modo global
y continuar haciendo lo
misSmo pasos para cada
creacion de vlans

Switch{config-if switchport mode trunk L O -
Switch(config-if)dswitchport access vlan 100 - P %
Sﬂt[h([ﬂﬂflg-lﬂrz . eqgresar al modo globa %
W515-3-CONFLG I Confiqured from console by console =~ - ——
Svitchcopy ruming-confiq startp-config— | copiar ala NVRAM para CAMFUS
S _ guardar un respaldo en Ia FERAS

Destination f1lenme [startup-config)’ ram
Building confiquration. .,
[0
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Cuarto Paso.

v" Verificar si los puertos fueron asignados en sus respetivas vlans

{ Nombre de la vlan

Switchﬂshuy

VLAN Name Status Ports
1 default— | Vlan por defecto active Fa0/1, FaD/6, Fa0/7, Fa0/8
Utlhzado Dara Fa0/9, FaD/10, Fa0/f11, Fa0/12
70 auditora adminietrar active Fa0/2?
A Puertos

80 produccion sistema active Fa0/3 .

e asignados en
90 gerencia active Fa0/4 cada vlans
100 recepecion active Fa0/
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
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ROUTER MATRIZ

802.1Q

Primer Paso

NOTA:Una vez realizadas las vlans en el switch se procede a
configurar las subinterfaces en el router donde se especifica en el
router cuales seran las subinterfaces y en que vlan seran
asignadas. En el puerto que viajan las vlan hacia al router es

v En el router se tendra que configurar las subinterfaces con sus
respectivas vlans; con la finalidad para que se puedan comunicarse una

vlan con otra.

matriz carﬂcgnﬁmt terminal > Inaresar a modn Glohal

Enter confiquration commands, one per line. End with CNTL/Z.

Inaresar a la sihinterfaz

matriz core(config)dinterface fastethernet 0/0.7
ntriz_core(cunﬁg—suhiﬂlip address 192.168.30.185 255.255.255.48 — >
matriz core{config-subififno shutdown
natriz core(config-subif)encapsulation dotlg 70
matriz core{config-subif)fexit
natriz core{configiRinterface fastethernet 0/0.8

matriz core(config-subifjhip address 192.168.30.133 235.233.253. 48
matriz core(config-subif}ino shutdown

matriz core(config-subif)fencapsulation dotlq 80

matriz core{config-subif)hexit

matriz core(config)dinterface fastethernet 0/0.9 e
matriz core(config-subif)dip address 192.168.30.201 255.233.233.248
aatnz_cure(tnnﬁg-suhiﬁlnu shutdom

matriz core{config-subif)hencapsulation dotlq 90

ntriz_cure{cunfiq—:uhifilexit

matriz core|config)#interface fastethernet 0/0.100

matriz core(config-subif)hip address 192.166.30.209 253.23.235.248
mtnz:cnre(cuniig-suhiﬂlnu shut down

Ip address asignar la IP y

luego la mascara

Activa la interfaz

Encapsular la vian
correspondiente

Regresar a modo
global y continuar
haciendo lo mismo
pasos para cada
subinterfaz y
encapsulamiento

matriz core{config-subif) dencapsulation dotlq 100
matriz coref config-swif)§'2

v

Rearesar al modo alobal

#515-5-CONFI6 1. Configured from console by console

natriz corefjyr —» Guardar Ins cambins efectiiados

Building confiquration...
(0K])
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Una vez configurados los switch y el router se procede a configurar
las maquinas de cada usuario donde se asigna la IP y el gateway
por donde pasara la comunicacion

Host Dpto. Auditoria

Propiedades de Protocolo Inteineat | TP IR

eneal

Puede hacer que la conbiguracion |P se angne it omatc smerta 41 10
1ed mc compatible con etle recirso De o rontrann necesta o one it
con e admmwstadol de L red cusdl e la conhguracon IP spropiada

Qbtaner ury deecovn IP A gornate yments

o Usarla siguente drecenn IP

Dueccwn P 197 1R8N 18% ’ direrrcinn P W

IC A L DI e o T < s . R Q_‘_—.’ "
Mo ' | : Mascara de subred

Puerta de erlace predetermmada 192 ke N 18

e

') IP de la subinterfaz

© Usar las spmentes dumccones de cetvdor DHS
Sernidot DMS prefendo

Serador DS altemstno

Opciones gvantads:

Aceplat I ancels

Figura 7-70: Configuracion de la tarjeta de red Dpto Auditoria

Host Dpto. Produccion & Desarrollo (Sistema)

Piropledadas ds Piotocolo hnteinet 1TEP I

G el

Pusde hace ques Ly conbgueacion 1P se aagne AR oA mmerte 2 U
ted &1 compatible con eite 120 D ln cortiao rmcesda conulla
con el admrestiadon da la red cusl =3 la conhgueacedn 1P aptoguada

Obteter ina desccion IP s #om ahc amente

© Ugm la sigueente dueccitn P ‘ .
| dirercian IP
Lueccwn I 192 168 ) 134 -

R . A ——
Maicara de subeed x5 5% 055 248

Mascara de subred

Pierta de srlare predetermeads 192 1R M 1A

|P de la subinterfaz
]

© Lsarias siguasntes duaccionss Ae cmrvidor [IMS

Servidor DMS pretendo

Sepvwdor DHS altermatryn

Opeines gvanzads

| Aceptar | C ancelar

Figura 7-71: Configuracion de la tarjeta de red Dpto Desarrollo
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Host Dpto. Gerencia

Propledades de Protocolo hiteinet (TCP 1P

Genstal

Puede hacer que |a configunacon IP te anigne automahcamerde «f
1ed &5 compatble con este (ecurso De lo contrane, necesta consulta
con el admemstiador de 1a rad cudl es la conhiguracion IF apropeada

Obtenar una deeccon P automahcamente

© Usa la sguente drecoon P

Dueccion IP 192 168 30 202 direccion 1P

Mascaia de subred 55 /5 H5 MH4B——Pp ,
Masrara de sihred

Puerta de enlace predetermmads 192 188 20 M

IP de |a sihinterfaz

© Utar las sguentes drecciones de senador DHS

Serwdor NS prefendo

Serndor DNS alleinativo

Dpcmwones gvanzadas

| Aceptar Cancela

Figura 7-72: Configuracion de la tarjeta de red Dpto Gerencia

Host Dpto. Recepcion

Propiedades de Pirotocolo hvternet (TOP 1Py

Ganeral

Pusade hacer que |8 conhguacion [P ce atgne sutomahc smente 1 sy
1ed mg compatbie con este recurso De lo contiano necetsta consult s
con o admrvstiador de 1y 1ad cusl a3 La configueacion IP spropiada

Obtares ura dieccidn |P sutomahe sment e

© Usar la sigusente dueccwin 1P

direceinn 1P

Dumrccin IP |
Matcats de subied 256 255 265 48 l Mascara de subred
Puerta de enlace predetermnada 192 168 20 2mM >

" IP de la subinterfaz

o Llsar lat sgusentes dwec ciones de servidor DNS

Sepvdor NS preferndo

Setvador DHS alemnstren

Opciones avanzadas

Aceptar | Cancelsr

Figura 7-73: Configuracion de la tarjeta de red Dpto Recepcion
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7.22.6.3.8.3. PRUEBAS DE COMUNICACION ENTRE VLANS
DEL SWITCH ESCLAVO

NOTA: Una vez asignadas las ip y el gateway de cada maquina
comienzan las pruebas de las vlans para ver si se comunica las
computadoras de la una con la otra estando las vian en el mismo
shwicht

La vlan Auditoria hace ping a la vlan produccion_sistema

Priieha de ronectividad a nina direceion |IP

:Hping 199.168. 30.194
Pinging 192.168.30.194 with 32 bytes of data:

Reply from 192.168.30.194:
30.194:

Reply from 192.168.

bytes=32 time=60ms TTL=241
hytes=32 time=60ms TTL=241

Resniiesta del

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

30.194:
30.194:
30.194:

bytes=32 time=60ms TTL=241
hytes=32 time=60ms TTL=241
bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.194: Packeis: Sent = 5, Received = 5, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
A i
{ Perdidos
\ : :

Hinimum = 50ms, Maximum = 60ms, Averace = 55ms
Figura 7-74: prueba de comunicacion entre vian 4.1

.

Recibidos

Paquetes

[ Y |

- S
‘ Entregado ‘

*
- .‘

La vlan produccion_sistema hace ping a la vlan Gerencia

Prueba de conectividad a una direccion IP ]

‘iping 192.168.30.201
Pinging 192.168.30.201 with 32 bytes of data:

Reply from 192.168.30.201:
Reply from 192.168.30.201:
Reply from 192.168.30.201:
Reply from 192.168.30.201:

Reply from 192.168.30.201:

Ping statistics for 192.166.30.201:

bytes=32 time=60ms TTL=241
bytes=32 time=60ms TTL=241
bytes=32 time=60ms TTL=241
bytes=32 time=60ms TTL=241
bytes=32 time=60ms TTL-241

Packets: Sent

pproximate round trip times in milli-seconds:

,,,,,,,, — ¥
Paquetes :
Natne

<

Respuesta del
pina

= 5, Received = 5, Lost = 0 (0% loss),

A -

4 4 - ! )
Entreg_agj Eﬁcrbldos | Lperdwdos

Figura 7-75: prueba de comunicacion entre vian 4.2
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< La vlan Gerencia hace ping a la vlan Recepcion

Priieha de ranertividad a nina direcrian IP

:4ping 192.168.30.
Pinging 192.168.350.210 with 32 bhytes of data:

Reply from 192.168.30.210: bytes=32 time=60ms TTL=241
: .30,210: bytes=32 time=60ms TTL=241
.30.210: bytes=32 time=60ms TTL=241 Recnnesta Adel ninn
.30.210: bytes=32 time=60ms TTL=241 S
Reply from 192.168.30.210: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.210: Packets: Sent = 5, Received = 5, Lost = (0« loss),
Approximate round trip times in milli-secon(s:
Minimum = 50ms, Haximum = 60ms, Averace =

PaquetesDatos ‘ Emregados Rembwdogq Perdido

Figura 7-76: prueba de comunicacion entre vian 4.3

<+ La vlan recepcion que se encuentra en el router esclavo hace ping a
la fastethernet de Switch master

Priieha de conectividad a una direccion IP

o S

:Mping 192.168.30.33
Pinging 192.168.30.33 with 32 bytes of data:

Reply from 192.168.30.33: bytes=32 time=60ms TTL=2i1
Reply from 192.168.30.33: bhytes=32 time=60ms TTL=241 T I
Reply from 192.168.30.33: bytes=32 time=60ms TTL=241 Resnuesta del |
Reply from 192.168.30,33: bhytes=32 time=60ms TTL=241
Reply from 192.168.30.33: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.33: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),

pproximate round trip times in milli-seconds:
Hinimmn = 50ms, Haximum = 60ms, Average = 55ms
n

v 4 A —
Paquetes Datos ‘ Entreqado || Recibidos DerdidosJ

Figura 7-77: prueba de comunicacion entre vian 4.4
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7.22.6.3.9. PRUEBAS DE COMUNICACION ENTRE
SWITCH MASTER-ESCLAVO

< La vlan RRHH (192.168.30.138) que se encuentra en el Switch
master hace ping a la vlan produccion (192.168.30.193) que se
encuentra en el Switch esclavo

IC:#ip

HELP
Hanipulates ip address for Workstation.

IPCONFIG [/ip) [/dg)
Iip Adds the ip address and subnet mask to the workstation
fdy Adds the default gatewvay to the workstation

Examples:
¢ ipconfig fip 157.1.1.12 255.0.0.0
g ipconfig fdg 157.1.1.1

Boson BDSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IPAddress. . . . . . . « - - « . : 192,168.30.138
Subnet Mask . . . . .« . . 4 o s 0. 1 255.255.255.248
Default Gateway . . . . . . . . . : 192.168.30.137

fou can also use winipcfyg to configure the IP Address

:Hping 192.168.30.193
inging 197.168.30.193 with 32 hytes of data:

.168.30.193: bytes=32 time=60ms TTL=241 ‘]
.168.30.193: bytes=32 time=60ms TTL=241 Resznnesta del
.168.30.193: bytes=32 time=60ms TTL=241
.168.30.193;: bhytes=32 time=60ms TTL=211
.168.30.193: bytes=32? time=60ms TTL=211

Ping statistics for 192.168.30.193: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
pproximate round trip times in milli-seconds:
Hinimon = 50ms, Maximum = 60ms, Averagye = 59ms

Paquetes Datos 1

4 e K

Entregado || Recibidos LPerdidoq

(e 1 o ]

Figura 7-78: prueba de comunicacion entre vian 5.1
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-

< La vlan servicio_cliente (192.168.30.146) que se encuentra en el
Switch master hace ping a la vlan Gerencia (192.168.30.202) que se
encuentra en el Switch esclavo

#ip

HELP
Manipulates ip address for Workstation.

IPCONFIG [fip] [/du)
Jip Adds the ip address and subnet mask to the workstation
/g Adds the default gateway to the workstation

Examples:
¢ ipconfig Jip 157.1.1.12 255.0.0.0
¢ ipconfig fdg 157.1.1.1

Boson BOSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IP Address : 192.168.30.146
Subnet Mask - - = & 255.253.255.248
Default Gateway : 192.168.30.145

ou can also use winipcfg to configure the IP Address

:fiping 192.168. 30,202
pinging 192.168.30.202 with 32 bytes of data:

Reply from 192.168.30.202: bytes=32 time=60ms TTL=2i1
Reply from 192.168.30.202: bytes=32 time=60ms TTL=241 Resnuesta del
Reply from 192.168.30.202: hytes=32 time=60ms TTL=241
Reply from 192.168.30.202: bytes=32 time=60ms TTL=241
Reply from 192.168.30.202: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.202: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconcs:
Minimum = 50ms, Maximum = 60ms, Averace = 55ms
; — o o
| Paquetes || Entregado || Recibidos }} Perdidos
AL i i | — I

Figura 7-79: prueba de comunicacion entre vian 5.1
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*

< La vlan servicio Administrativo (192.168.30.162) que se encuentra en
el Switch master hace ping a la vian Recepcion (192.168.30.210) que
se encuentra en el Switch esclavo

HELP
Manipulates ip address for Workstation.

IPCONFIG [/fip] [/dg]
Jip Adds the ip address and subnet mask to the workstation
Jig Adds the default gateway to the workstation

Examples:
¢ ipconfig fip 157.1.1.12 255.0.0.0
¢ ipconfiyg fdg 157.1.1.1

Boson BOSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IPAddress. . . . . . . « = « . « : 192.168.30.162
Subnet Mask g 255.255.248
Default Gateway - .168.130.161

You can also use winipefg te configure the IP Address

'@lC:Hping 192.168.30.210
Pinging 192.168.30.210 with 32 hytes of data:

Reply from 192.168.30.210: bytes=32 time=60ms TTL=241
Reply from 192.168.30.210: bytes=32 time-60ms TTL=241
Reply from 192.168.30.210: bytes=3? time=60ms TTL=241
Reply from 192.168.30.210: bytes=32 time=60ms TTL=241
Reply from 192.168.30.210: bytes=32 time=60ms TTL=241

Resniiesta del

Ping statistics for 192.168.30.210: Fackets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-second::
Minimum = 50ms, Maximum = 60ms, Average = 35ms

L A | .

Paquetes Datos “Etreqado ‘ Recibidos \ } Perdidosj
| = | | 1 |

TR Seaes PSS =

Figura 7-80: prueba de comunicacion entre vian 5.2
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7.22.6.3.10. PRUEBAS DE COMUNICACION ENTRE
SWITCH ESCLAVO-MASTER

< La vlan Auditoria (192.168.30.186) que se encuentra en el Switch
esclavo hace ping a la vlan calidad (192.168.30.154) que se
encuentra en el Switch master

ilip

HELP
Manipulates ip address for Workstation.

IPCONFIG [fip] [/dg]
fip Adds the ip address and subnet mask to the workstation
fdg Adds the default gateway to the workstation

Examples:
¢ ipconfig fip 157.1.1.12 255.0.0.0
¢ ipconfig fdy 157.1.1.1

Boson BOSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IP Address : 192.168.30.186
Subnet Mask : 255.255.255.248
Default Gateway : 192.168.30.185

fou can also use winipcfy to configure the IP Address

fg- :iping 192.168.30.154
Pinging 192.1A8.30,154 with 32 bytes of data:

Reply from 192.168.30.154: bytes=32 time=60ms TTL=-241
Reply from 192.168.30.154: bytes=32 time=60ms TTL=241 Reanieata del
Reply from 192.168.30.154: bytes=32 time=60ms TTL=241
Reply from 192.168.30.154: bytes=32 time=60ms TTL=241
Reply from 192.168.30.154: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.154: Parkete: Sent = 5, Received = 5, Lost = 0 (0* loss),
pproximate round trip times in milli-seconds:
Minimum = 50ms, Maximum = 60ms, Average = 55ms
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Figura 7-81: prueba de comunicacion entre vian 5.3
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# La vlan produccién_sistema (192.168.30.194) que se encuentra en el
Switch esclavo hace ping a la vlan operacion (192.168.30.170) que
se encuentra en el Switch master

Hip

HELP
Manipulates ip address for Workstation.

IPCONFIG [/ip] [/du]
fip Adds the ip address and subnet mask to the workstation
fdy Adds the default gateway to the workstation

Examples:
¢ ipconfig fip 157.1.1.12 255.0.0.0
¢ ipconfig /dg 157.1.1.1

Boson BOSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IP Rddress. . . . . + « « « » = . : 192,168.30.194
Subnet Mask . . . . . « « + « & . 1 255.255.255.248
Default Gateway . . . . . . . . . : 192.168.30.193

ou can also use winipcfyg to configure the IP Address

RC.Hiping 192.168. 30.170
Finging 192.168.30.170 with 32 bytes of data:

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241
g |

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241 esniiesta de

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Reply from 192.168.30.170: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.170: Fackets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Hinimum = 50ms, Maximum = 60ms, Averag: = 55ms
. 4 e A
. (e | - i
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Figura 7-82: prueba de comunicacion entre vian 5.4
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-

< La vlan recepcion (192.168.30.202) que se encuentra en el Switch
esclavo hace ping a la vlan RRHH (192.168.30.138) que se
encuentra en el Switch master

tHip

HELP
Hanipulates ip address for Workstation.

IPCONFIG [/ip] ([/dyg]
fip Adds the ip address and subnet mask to the workstation
fdyg Adds the default gateway to the workstation

Examples:
¢ ipconfig fip 157.1.1.12 255.0.0.0
¢ dipconfig fdg 157.1.1.1

Boson BOSS 5.0 IP Configuration
Ethernet adapter Local Area Connection:
IP Address. . « « =« « « &« + = = . ¢ 192.168.30.202
Subnet Mask . . . . . . . . « .« . : 255.255.255.248
Default Gateway . . . . . . . . . : 192,.168.30.201

ou can also use wvinipcfg to configure the IP Address

:Bping 192.168.30.138
SPinging 192.168.30.138 with 32 bhytes of data:

Reply from 192.168.30.138: bytes=32 time=60ms TTL=241
Reply from 192.168.30.138: bytes=32 time=60ms TTL=241 |
Reply from 192.168.30.138: bytes=32 time=60ms TTL=241 Resniiesta de

Reply from 192.168.30.138: bytes=32 time=60ms TTL=241
Reply from 192.168.30.138: bytes=32 time=60ms TTL=241

Ping statistics for 192.168.30.138: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),

Approximate round trip times in milli-secords:
Minimum = 50ms, Maximum = 60ms, Averige = 55ms

\ A A I o
} Paquetes Datos h Entregados H Recibidos ‘i Perdidos }

J e 1 — -

Figura 7-83: prueba de comunicacion entre vlan 5.5
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A. GLOSARIO DE PALABRAS TECNICAS

A

Ancho de Banda: La diferencia entre las frecuencias mas altas vy mas bajas
disponibles para sefales de red. El término también se usa para describir 1a
capacidad de rendimiento medida de un medio o un protocolo de red especifico.

Arp: Protocolo de resolucion de direcciones. Protocolo Internet que se usa para
asignar una direccion 1P a una direccion MAC. Definido en la RFC 826,
Comparar con RARP.

Asignacion de direcciones: Técnica que permite que distintos protocolos
interoperen traduciendo direcciones desde un formato a otro. Por ejemplo, al
enrutar IP a través de una red Frame Relay, las direcciones IP se deben
mapear a las direcciones Frame Relay de modo que los paquetes IP se puedan
transmitir por la red. Ver también resolucion de direcciones.

r n
¥
A

N

¥

Banda Ancha: Sistema de transmision que permite multiplexar mﬂ[tipﬁlés

e

senales

independientes en un cable. En la terminologia de telecomunicaciones,
cualquier canal
que tenga un ancho de banda mayor que el de un canal con calidad de voz (4
kHz). En

terminologia LAN, un cable coaxial en el que se usa la sefializacion analogica.
Comparar con banda ancha.

Broadcast: Envio de informacion en cualquier formato a mas de un lugar de
destino

Banda Base: Caracteristica de una tecnologia de red en la que se usa solo una
frecuencia de portadora. Ethernet es un ejemplo de una red de banda base.
También denominada banda estrecha. Ver la diferencia con banda ancha.
Término utilizado en la WWW.

Bps: (Bits per Second). Medida que representa la rapidez con que los bits de
datos se transmiten a traves de un medio de comunicaciones. Por ejemplo: un
modem de 28.8 Kbps es capaz de transferir 28.800 bits por segundo.



Bit: (Binary Digit 0 Digito Binario). Es un digito en base 2, €s decir, O 6 |.Un bit
es la unidad mas pequena de informacion que la computadora es capazZ de
manejar. El ancho de banda se suele medir en bits por segundo.

Byte: Unidad de medida de la cantidad de informacion en formato digital.
Usualmente

un byie consiste de 8 bits. Un bit es un cero (0) o un uno (3). Esa secuencia de
numeros

(byte) pueden simbolizar una letra o un espacio (un caracter). Un kilobyte (Kb)
son

1024bytesyunMegabyte(Mb)son 1024 Kilobytes. ,

Bloqueo: En un sistema de conmutacion, una condicion en el que no hay
ninguna ruta disponible para completar un circuito. El término tambien se usa
para describir una situacion en la que no se puede iniciar una actividad hasta
que la otra no se haya completado.

C

Cable blindado: Cable que posee una capd de aislamiento blindado para
reducir la interferencia electromagneética.

Cable coaxial: Cable compuesto por un conductor cilindrico exterior hueco
que rodea un conductor de alambre interno-unico. En la actualidad se usan dos
tipos de cable coaxial en la LAN: cable de 50 ohmios, que se usa para la
sefRalizacion digital, y cable de 75 ohmios que se usa para sefiales analogicas y
sefializacion digital de alta velocidad.

Cable de fibra optica: Medio fisico que puede conducir una transmision de
luz modulada. Si se compara con otros medios de transmision, el cable de fibra
dptica es mas caro, sin embargo no es susceptible a la interferencia
electromagnética y es capaz de brindar velocidades de datos mas altas.

Cable neutro: Cable de circuito que s€ conecta a la conexion a tierra en la
central de energia y en el transformador.

Cableado backbone: Cableado gue proporciona interconexiones entre los
armarios de cableado, entre los centros de cableado y el POP, y entre los
edificios que forman parte de la misma LAN. Ver cableado vertical.

Cableado de Categoria 1: Una de las cinco clases de cableado UTP gue se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 1 se usa para
comunicaciones telefonicas y no es adecuado para transmitir datos. Comparar
con cableado de Categoria 2, cableado de Categoria 3, cableado de Categoria 4
y cableado de Categoria 5. Ver también EIA/TIA-568B y UTP.



Cableado de Categoria 2: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 2 es capaz de
transmitir datos a velocidades de hasta 4 Mbps. Comparar con cableado de
Categoria 1, cableado de Categoria 3, cableado de Categoria 4 y cableado de
Categoria 5. Ver también EIA/TIA-568By UTP.

Cableado de Categoria 3: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 3 se usa en
las redes 10BASE-T y puede transmitir datos a velocidades de hasta 10 Mbps.
Comparar con cableado de Categoria 1, cableado de Categoria 2, cableado de
Categoria 4 y cableado de Categoria 5. Ver tambien EIA/TIA-568B y UTP.

Cableado de Categoria 4: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 4 se usa en
redes Token Ring y puede transmitir datos a velocidades de hasta 16 Mbps.
Comparar con cableado de Categoria 1, cableado de Categoria 2, cableado de
Categoria 3 y cableado de Categoria 5. Ver también EIA/TIA-568B y UTP.

Cableado de Categoria 5: Una de las cinco clases de cableado UTP que se
describen en el estandar EIA/TIA-568B. El cableado de Categoria 5 se usa para
ejecutar CDDI y puede transmitir datos a velocidades de hasta 100 Mbps.
Comparar con cableado de Categoria 1, cableado de Categoria 2, cableado de
Categoria 3 y cableado de Categoria 4. Ver también EIA/TIA-568By UTP.

Caché: Subsistema especial de memoria en el que se almacenan los datos mas
utilizados para obtener acceso mas rapido. Una memoria caché almacena el
contenido de las ubicaciones RAM de acceso mas frecuente y las direcciones
donde estos datos se almacenan. Cuando el procesador hace referencia a una
direccion de memoria, la caché comprueba si almacena dicha direccion. En caso
afirmativo, los datos se devuelven al procesador. En caso negativo se produce
un acceso normal a memoria. La cacheé es util cuando los accesos a RAM son
lentos respecto a la velocidad del microprocesador ya que es mas rapida que 1a
memoria RAM principal.

Canaleta decorativa: Tipo de canal montado en la pared gque tiene una
cubierta removible que se usa para admitir el cableado horizontal. La canaleta
decorativa es lo suficientemente grande como para contener dos cables.

Canaleta: Un tipo de canal adosado a la pared que tiene una cubierta
removible para dar apoyo al cableado horizontal. La canaleta es lo
suficientemente grande como para contener varios cables.

Capa fisica: La Capa 1 del modelo de referencia OSI. La capa fisica define las
especificaciones eléctricas, mecanicas, de procedimiento y funcionales para
activar, mantener y desactivar el enlace fisico entre sistemas finales.

Capa de control de enlace de datos: La Capa 2 del modelo de arquitectura
SNA. Tiene la responsabilidad de transmitir datos a través de un enlace fisico
determinado.



Capa de red: La Capa 3 del modelo de referencia OSI. Esta capa proporciona
conectividad y seleccion de rutas entre dos sistemas finales.

Capa de transporte: La Capa 4 del modelo de referencia OSI. Esta capa es
responsable de la comunicacion confiable de red entre nodos finales. La capa
de transporte suministra mecanismos para establecer, mantener y terminar los
circuitos virtuales, deteccion y recuperacion de errores de transporte y control
del flujo de informacién

Capa de sesion: La Capa 5 del modelo de referencia OSI. Esta capa
establece, administra y termina sesiones entre aplicaciones y administra el
intercambio de datos entre entidades de capa de presentacion.

Capa de servicios de presentacion: La Capa 6 del modelo de arquitectura
SNA. Esta capa suministra administracion de recursos de red, servicios de
presentacion de sesion y algo de administracion de aplicaciones. Corresponde
aproximadamente a la capa de presentacion del modelo OSI. Ver también capa
de control de flujo de datos, capa de control de enlace de datos, capa de
control de ruta, capa de control fisica, capa de servicios de transaccion y capa
de control de transmision.

Capa de aplicacion: La Capa 7 del modelo de referencia OSI. Esta capa
suministra servicios a los procesos de aplicacion (como, por ejemplo, correo
electrénico, transferencia de archivos y emulacion de terminal) que estan fuera
del modelo OSI. La capa de aplicacion identifica y establece la disponibilidad de
los socios de comunicaciones deseados (y los recursos que se requieren para
conectarse con ellos), sincroniza las aplicaciones cooperantes y establece
acuerdos con respecto a los procedimientos para la recuperacion de errores y el
control de la integridad de los datos. Corresponde aproximadamente a la capa
de servicios de transaccion del modelo SNA. Ver tambien capa de enlace de
datos, capa de red, capa fisica, capa de presentacion, capa de sesion y capa de
transporte.

Cliente: Nodo que solicita servicios a un servidor.

Colision: En Ethernet, el resultado de dos nodos que transmiten de forma
simultanea. Las tramas de cada uno de los dispositivos chocan y resultan
dafiadas cuando se encuentran en el medio fisico. Ver también dominio de
colision.

Cola: Generalmente, una lista ordenada de elementos que esperan ser
procesados. En enrutamiento, un conjunto de paquetes que esperan ser
enviados a través de una interfaz de router.

Conector RJ: Conector macho registrado. Conectores estandar que se usaban
originalmente para conectar las lineas telefonicas. En la actualidad, los
conectores RJ se usan para conexiones telefonicas y para conexiones 10-100-
1000 BASE-T y otro tipo de conexiones de red. Los RJ-11, RJ-12 y RJ-45 son
tipos populares de conectores RJ]



Costo: Valor arbitrario, generalmente basado en el numero de saltos, ancho de
banda de los medios u otras medidas, que se asigna a traves de un
administrador de la red y que se usa para comparar varias rutas a través de un
entorno de internetwork. LOs protocolos de enrutamiento usan los valores de
costo para determinar la ruta mas favorable hacia un destino en particular:
cuanto menor sea el costo, mejor sera la ruta. A veces denominado costo de
ruta.

Consola: DTE a través del cual se introducen los comandos en un host.

Correo electronico: Aplicacion de red utilizada ampliamente en la que los
mensajes de correo se transmiten electronicamente entre los usuarios finales a
través de diversos tipos de redes usando diversos protocolos de red. A menudo
denominado e-mail.

CSMA/CD: Acceso multiple con deteccion de portadora vy deteccion de
colisiones. Mecanismo de acceso a l0s medios en que los dispositivos que estan
listos para transmitir datos verifican primero ei canai en busca efe una
portadora. Si no se detecta ninguna portadora durante un periodo de tiempo
determinado, el dispositivo puede comenzar d transmitir. Si dos dispositivos
transmiten al mismo tiempo, se produce una colision que es detectada por
todos los dispositivos que han tenido una colisién. Esta colision retarda las
transmisiones desde aquellos dispositivos durante un periodo de tiempo
aleatorio. El acceso CSMA/CD se usa en Ethernet e 1EEE 802.3.

Clic: Accidn de presionar y soltar rapidamente el botdn del mouse (raton).

Cliente: Se dice que un programa es un "cliente" cuando sirve solo para
obtener informacion sobre un programa "servidor". Cada programa "cliente"
esta disefiado para trabajar con uno & mas programas "servidores” especificos,
y cada "servidor" requiere un tipo especial de "cliente". Un navegador e€s un
programa "cliente”.

Computador: Es un dispositivo electronico compuesto basicamente de un
procesador, memoria Yy dispositivos de entrada/salida (E/S). La caracteristica
principal del computador, respecto a otros dispositivos similares, como una
calculadora, es que puede realizar tareas muy diversas, cargando distintos
programas en la memoria para que los ejecute el procesador. Siempre se
busca optimizar los procesos, ganar tiempo, hacerlo mas facil de usar y
simplificar las tareas rutinarias.

Contrasefia 0 Password: Una clave generalmente contiene una
combinacion de numeros y letras que no tienen ninguna logica. Es una
medida de seguridad utilizada para restringir los inicios de sesion a las
cuentas de usuario, asi como el acceso a los Sistemas y recursos de la
computadora.

CPU; (Centra] Processirjg Unit 6 Unidad central de j>rocesamiento). Es el
dispositivo que contiene los circuitos l6gicos que realizan las instrucciones de la
computadora.



Cuadro de Dialogo: Ventana que aparece temporalmente para solicitar o
suministrar informacion al usuario.

Cuadro de Texto: Parte de un cuadro de didlogo donde se escribe la
informacion necesaria para ejecutar un comando. En el momento de abrir un
cuadro de didlogo, el cuadro de texto puede estar en blanco o contener texto.

Cursor: Simbolo en pantalla que indica la posicion activa, generalmente

titilante.

Muestra la posicion en que aparecera el proximo caracter a visualizar cuando
se pulse
ufatéela. ‘

CSU: Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el
equipo del usuario final con el loop telefonico digital local. A menudo se
denomina, de forma conjunta con DSU, como CSU/DSU.

D

Db: Decibelios

Dominio: En Internet, una parte del arbol de jerarquia de denominacion que
se refiere a las agrupaciones generales de redes basadas en el tipo de
organizacion o geografia

DCE: Equipo de comunicacion de datos. Equipo de comunicacion de datos
(expansion EIA) o equipo de terminacion de circuito de datos (expansion ITU-
T). El dispositivo y las conexiones de una red de comunicaciones que abarca
el extremo de la red de la interfaz usuario a red. El DCE proporciona una
conexion fisica con la red, envia trafico y suministra una sefal de
temporizacion que se usa para sincronizar la transmision de datos entre los
dispositivos DCE y DTE. Los modems y las tarjetas de interfaz son ejemplos
de DCE. Comparar con DTE.

Descifrado: La aplicacion inversa de un algoritmo de cifrado a los datos
cifrados, restaurando por lo tanto los datos a su estado original, no cifrado.

Dato: Son las senales individuales en bruto y sin ningun significado que
manipulan las computadoras para producir informacion.

DTE: Equipo de terminal de datos. Dispositivo en el extremo del usuario de
una interfaz usuario-red que actia como origen de datos, destino de datos o
ambas. El DTE se conecta a una red de datos a través de un dispositivo DCE
(por ejemplo, un médem) y por lo general usa sefales de temporizacion



generadas por el DCE. EI DTE incluye dispositivos como, por ejemplo,
computadores, traductores de protocolo y multiplexores.

Directorio: En D.O.S., una lista de nombres de archivo que contiene toda la
informacion de los archivos almacenados. A partir de Windows 95 este
término se reemplazo por CARPETA.

Direccion: Existen tres tipos de direccion de uso comun dentro de Internet:
"Direccion de correo electronico* (email address); “IP" y (direccion de
Internet) y “direccion hardware".

Direccion del Protocolo de Internet (direccion IP): Direccion unica que
identifica a un equipo host en una red. Identifica a un equipo como una
direccion de 32 bits que es Unica en una red con Protocolo de control de
transmision/Protocolo Internet (TCP/IP). NUmero unico que consta de 4 partes
separadas por puntos. Una direccion IP se suele representar en una notacion
decimal con puntos que indica cada octeto (ocho bits o un byte) de una
direccion IP como su valor decimal y separa cada octeto con un punto. Por
ejemplo: 172.16.255.255.

Cada computadora conectada a Internet tiene un uUnico numero de IP. Si |
maquina ni tiene un IP fijo, no estda en realidad en Internet, sino que pidg
"prestado" un IP a un servidor cada vez que se conecta a la Red (usualmente
via modem). 3

Disco Rigido: Unidad de almacenamiento permanente de informacion. Este es
el que guarda la informacion cuando apagamos la computadora. Aqui se
guardan la mayoria de los programas y el sistema operativo. Su capacidad de
almacenamiento se mide en Megabytes (Mb) o Gigabytes (Gb), en donde 1024
Mb = IGb.

Disquete: Dispositivo que puede insertarse y extraerse en una unidad de
disco.

DNS: (Domain Name System ¢ Sistema de Nombres de Dominio). El DNS es un
servicio de blsqueda de datos de uso general, distribuido y multiplicado. Su
utilidad principal es la busqueda de direcciones IP de sistemas centrales
("hosts") basandose en los nombres de éstos. El estilo de los nombres de
"hosts" utilizado actualmente en Internet es llamado "nombre de dominio".
Algunos de los dominios mas importantes son: .COM (comercial - empresas),
.EDU (educacion, centros docentes), .ORG (organizacion sin animo de lucro), .
NET (operacion de la red), .GOV (Gobierno USA) y .MIL (ejercito USA). La
mayoria de los paises tienen un dominio propio. Por ejemplo, AR (Argentina)
PY (Paraguay), .US (Estados Unidos de Ameérica), .ES (Espana), ..AU
(Australia), etc.

Dominio: (Domain Name). Nombre Unico que identifica a un sitio de Internet.
Los nombres de dominio tienen 2 o mas secciones, separadas por puntos. La
seccion de la izquierda es la mas especifica, y la de la derecha, la mas general.



Una computadora particular puede tener mas de un nombre de dominio, pero
un nombre de dominio se refiere Unicamente a una PC.

Download 6 descargar: En Internet es el proceso de transferir informacion
desde un servidor de informacion a la propia PC.

Documentacion: Manual escrito que detalla el manejo de un sistema o pieza
de hardware.

Doble Clic: Accion de presionar y soltar rapidamente el boton del mouse
(ratén) dos veces, sin desplazarlo. Esta accion sirve para ejecutar una
determinada aplicacion, como por ejemplo: inicializarla.

DSU: Unidad de servicio de datos. Dispositivo que se usa en la transmision
digital que adapta la interfaz fisica de un dispositivo DTE a una instalacion de
transmision como, por ejemplo, T y El.

DVD: (Digital Versatile Disc ¢ Disco Versatil Digital). Disco que sirve para
almacenar mas datos de contenido digital, como musica o video, que un CD. Un
DVD guarda un minimo de 4.7 Gigabytes (el tamano de una pelicula de cine).

E

El: Estandar Europeo equivalente al americano TI. Los circuitos El y TI. Los dos
usan canales de 64 Kbps, pero el TI tiene 24 mientras que el El tiene 32
canales.

EIA/TIA-568: Estandar que describe las caracteristicas y aplicaciones para
diversos grados de tendido de cableado UTP. Ver tambien cableado de
Categoria 1, cableado de Categoria 2, cableado de Categoria 3, cableado de
Categoria 4, cableado de Categoria 5 y UTP.

Encapsulamiento: El proceso por el cual se envuelven datos en un
encabezado de protocolo en particular.

Emulacion de terminal: Aplicacion de red en la que un computador ejecuta
software que la hace aparecer ante un host remoto como una terminal
conectada directamente.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El
enrutamiento en redes de gran tamafo es muy complejo dada la gran cantidad
de destinos intermedios potenciales que debe atravesar un paquete antes de
llegar al host destino.



Ethernet: Especificacion de LAN de banda base inventada por Xerox
Corporation y desarrollada de forma conjunta por Xerox, Intel y Digital
Equipment Corporation. Las redes Ethernet usan CSMA/CD y se ejecutan a
través de varios tipos de cable a 10 Mbps. Ethernet es similar al conjunto de
estandares 1EEE 802.3. Ver también 10BASE2, 10BASES, 10BASE-F, 10BASE-T,
10Broad36 e IEEE 802.3.

Elemento de Pantalla: Partes que constituyen una ventana o cuadro de
didlogo como por ejemplo: la barra de titulo, los botones de "Maximizar" y
"Minimizar", los bordes de las ventanas y las barras de desplazamiento.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas, iconos y
cuadros de dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada
capacidad grafica y de calculo. Llamadas asi para distinguirlas de los que se
conocen como servidores.

Expandir: Mostrar los niveles de directorio ocultos del arbol de directorios. Con
el administrador de archivos es posible expandir un solo nivel de directorio, una
rama del arbol de directorio o todas las ramas a la vez.

Explorador: Llamado también explorador Web. Interfaz cliente que permite al
usuario ver documentos HTML en el World Wide Web, en otra red o en su
propio equipo; seguir los hipervinculos y transferir archivos. Un ejemplo es
Microsoft Internet Explorer.

Extension: Estd compuesto por un punto y un sufijo de hasta tres caracteres
situados al final de un nombre de archivo. La extension suele indicar el tipo de
archivo o directorio.

F

Fibra monomodo: Cable de fibra optica con un nucleo estrecho que permite
que la luz entre sélo en un Unico angulo. Dicho cableado tiene mayor ancho de
banda que la fibra multimodo, pero requiere una fuente de luz con una anchura
espectral mas angosta (por ejemplo, un laser). También denominada fibra de
modo unico. Ver también fibra multimodo.

Fibra multimodo: Fibra dptica que permite la propagacion de multiples
frecuencias de |uz.

Firewall: Router o servidor de acceso, o varios routers o servidores de acceso,
designados como un bufer entre cualquier red publica conectada y una red



privada. El router firewall usa listas de acceso y otros métodos para garantizar
la sequridad de la red privada.

Fluctuacion de fase: Distorsion analdgica de la linea de comunicacion
provocada por la variacion de una sefal de sus posiciones de temporizacion de
referencia. La fluctuacion de fase puede provocar la pérdida de datos,
especialmente a altas velocidades.

Flujo de datos: Todos los datos que se transmiten a través de la linea de
comunicaciones en una sola operacion de lectura o escritura. ,

Frecuencia: Cantidad de ciclos, medidos en hercios, de una senal de corriente
alterna por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion, parte de
la pila de protocolo TCP/IP, que se usa para transferir archivos entre nodos de
la red. El FTP se define en la RFC 959.

Full duplex: Capacidad de transmitir datos de forma simultanea entre una
estacion
emisora y una estacion receptora. -

G

Gateway: En la comunidad IP, un término antiguo que se refiere @ un
dispositivo de enrutamiento. En la actualidad, el término router se usa para
describir nodos que ejecutan esta funcion, y gateway se refiere a un dispositivo
con fines especiales que ejecuta conversion de capa de aplicacion de la
informacion de una pila de protocolo a otra.

Sateway fronterizo: Router que se comunica con routers de otros sistemas
auténomos.

Giga: Prefijo que indica un multiplo de 1.000 millones, o sea 109. Cuando se
emplea el sistema binario, como ocurre en informatica, significa un multiplo de
1.073.741.824.

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN
que estan diseflados para comunicarse e intercambiar datos entre Si.



H

Hardware: Son todos los componentes fisicos que componen una PC.

Hercio: Unidad de medida de la frecuencia, abreviada como Hz. Un sinonimo
seria ciclos por segundo.

Hexadecimal: Base 16. Representacion numeérica que usa los digitos O a 9,
con su
significado habitual, y las letras A a la F para representar digitos hexadecimales
con

valores de 10 a 15. El digito ubicado mas a la derecha cuenta unos, el siguiente
cuenta

multiplos de 16, luego 16A2=256, etc. e

Host: Sistema computacional ubicado en una red. Es similar al término nodo,
salvo que
el host generalmente implica un sistema computacional, mientras que el nodo
generalmente se aplica a cualquier sistema conectado a la red, incluyendo
servidores de
acceso y routers.

HTML: (HyperText Markup Language). Lenguaje utilizado para crear los
documentos de hipertexto que se emplean en la WWW. Los documentos HTML
son simples archivos de texto que contienen instrucciones (llamadas tags)
entendibles por el Navegador (Browser).

HTTP: (HyperText Transport Protocol). Protocolo utilizado para transferir
archivos de hipertexto a través de Internet. Requiere de un programa "cliente"
de HTTP en un extremo y un "servidor" de HTTP en el otro extremo. Es el
protocolo mas importante de la WWW.

Hub: Dispositivo de hardware o software que contiene modulos de red vy
equipo de internetwork multiples, independientes pero conectados. Los hubs
pueden ser activos (cuando repiten sefales que se envian a través de ellos) o
pasivos (cuando no repiten, sino que simplemente dividen, las senales que se
envian a través de ellos).

o

\
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IEEE: Instituto de ingenieros eléctricos y electronicos. Organizacion profesional
cuyas

actividades incluyen el desarrollo de estandares de comunicaciones y de redes.
Los

estandares LAN del IEEE son los estandares de LAN predominantes en el
mundo

actual

IEEE 802.1: Especificacion del IEEE que describe un algoritmo que evita los
loops de capa dos mediante la creacion de un spanning tree. El algoritmo fue
inventado por Digital Equipment Corporation. El algoritmo de Digital y el
algoritmo IEEE 802.1 no son exactamente los mismos, ni tampoco son
compatibles.

IEEE 802.12: Estandar LAN del IEEE que especifica la capa fisica y la subcapa
MAC de la capa de enlace de datos. El IEEE 802.12 usa el esquema de acceso a
los medios de prioridad de demanda a 100 Mbps a traves de una diversidad de
medios fisicos. Ver también I00OVG-Any LAN.

1IEEE 802.2: Protocolo LAN del IEEE que especifica una implementacion de la
subcapa LLC de la capa de enlace de datos. IEEE 802.2 administra errores,
entramado, control de flujo y la interfaz de servicio de la capa de red (Capa 3).
Se usa en las LAN IEEE 802.3 e IEEE 802.5. Ver también IEEE 802.3 e IEEE
802.5.

IEEE 802.3: Protocolo LAN del IEEE que especifica una implementacion de la
capa fisica y la subcapa MAC de la capa de enlace de datos. IEEE 802.3 usa
acceso CSMA/CD a diversas velocidades sobre diversos medios fisicos. Las
extensiones del estandar IEEE 802.3 especifican las implementaciones de Fast
Ethernet. Las variantes fisicas de la especificacion IEEE 802.3 original incluyen
10BASE2, 10BASES, 10BASE-F, 10BASE-T y 10Broad36. Las variantes fisicas de
Fast Ethernet incluyen 100BASE-T, 100BASE-T4y 100BASE-X.

Icono: Simbolo grafico que aparece en la pantalla de una PC para representar
determinada accion a realizar por el usuario, ejecutar un programa, leer una
informacion, imprimir un texto, etc.

IDF: Instalacion de distribucion intermedia. Recinto de comunicacion
secundaria para un edificio que usa una topologia de red en estrella. El IDF
depende del MDF.

Impresora: Dispositivo de salida, cuya funcionalidad es transcribir/pasar un
documento (imagen y/o texto) desde el ordenador (procesador de textos, bloc



de notas, visor de imagenes, etc.) a un medio fisico, generalmente papel,
mediante el uso de cinta, cartuchos de tinta o también con tecnologia laser.

Impresora de Inyeccion a tinta: Crean imagenes directamente sobre el papel
al rociar tinta a través de una pequenas boquillas, su calidad de impresion es
bastante alta.

Impresora Predeterminada: Impresora que se utiliza si se elige el comando
Imprimir, no habiendo especificado antes la impresora que se desea utilizar.
Sdlo puede haber una impresora predeterminada, que debe ser la que se utilice
con mayor frecuencia.

Informacion: Es lo que se obtiene del procesamiento de datos, es el resultado
final.

Informatica cliente-servidor: Téermino que se usa para describir los sistemas
de red informaticos distribuidos (de procesamiento) en los que las
responsabilidades de transaccion se dividen en dos partes: cliente (front end) y
servidor (back end). Ambos términos (cliente y servidor) se pueden aplicar a los
programas de software o a los dispositivos informaticos actuales.

Internetwork: Conjunto de redes interconectadas por routers y otros
dispositivos que funcionan (generalmente) como una sola red.

IP: Protocolo Internet. Protocolo de capa de red en la pila TCP/IP que brinda
un servicio de internetworking no orientado a conexion. El IP suministra
caracteristicas de direccionamiento, especificacion de tipo de servicio,
fragmentacion y reensamblaje y seguridad. Documentado en la RFC 791.

IP access-group: Comando que enlaza una lista de acceso existente con una
interfaz de salida.

IP host: Comando que se usa para crear una entrada estatica que relaciona el
nombre de host con la direccion del mismo en el archivo de configuracion del
router.

IP multicast: Técnica de enrutamiento que permite que el trafico IP se
propague desde un origen hacia un numero de destinos o desde varios
origenes hacia varios destinos. En lugar de enviar un paquete a cada destino,
se envia un paquete a un grupo de multicast que se identifica mediante una
sola direccion de grupo de destino IP.

IPX: Intercambio de paquetes de internetworking. Protocolo de capa de red
(Capa 3) de NetWare que se usa para transferir datos desde servidores a
estaciones de trabajo. El IPX es similar al IP y al XNS.

Interfaz: Una conexion e interaccion entre hardware, software y usuario, es
decir, como la plataforma o medio de comunicacion entre usuario o programa.

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo
TCP/IP para comunicarse.



Intranet: Red privada dentro de una empresa que utiliza el mismo software y
protocolos empleados en la Internet global, pero que solo es de uso interno.

ISO: Organizacion Internacional de Normalizacion. Organizacion internacional

que es
responsable por una amplia gama de estandares, incluyendo aquellos
relevantes para el
networking. ISO desarrolld el modelo de referencia OSI, un modelo de
referencia de

networking sumamente popular.

J

Jumper: Término que se usa para los cables de interconexion que se
encuentran en el armario de cableado.

K

Kbps: (Kilobits por sequndo). Unidad de medida de la capacidad de transmision
de una linea de telecomunicacion. Cada kilobit esta formado por mil bits.

Kilobyte: Es el equivalente a 1024 bytes.
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LAN: Red de area local. Redes de datos de alta velocidad y bajo nivel de
errores que abarcan un area geografica relativamente pequena (hasta unos
pocos miles de metros). Las LAN conectan estaciones de trabajo, dispositivos
periféricos, terminales y otros dispositivos que se encuentran en un mismo
edificio u otras areas geograficas limitadas. Los estandares de LAN especifican
el cableado y la sefalizacion en las capas fisica y de enlace de datos del modelo
OSI. Ethernet, FDDI y Token Ring son tecnologias LAN de uso muy difundido.
Comparar con MAN y WAN.

Latencia: Retardo entre el momento en que el dispositivo solicita acceso a una
red y el momento en el que se le otorga permiso para transmitir también
sucede en el momento en que un dispositivo recibe una trama y el momento en
que la trama sale desde el puerto destino.

LED: Diodo emisor de luz. Dispositivo semiconductor que emite luz producida
por la conversidn de energia eléctrica. Las lamparas de estado en los
dispositivos de hardware generalmente son LED.

Linea de acceso telefonico: Circuito de comunicaciones que se establece
mediante una conexion de circuito conmutada usando la red de la compania
telefonica.

Linea de comunicacion: Enlace fisico (como, por ejemplo, un cable o circuito de
teléfono) que conecta uno 0 mas dispositivos con uno 0 mas dispositivos.

Linea de mira: Caracteristica de determinados sistemas de transmision como,
por ejemplo, los sistemas laser, de microondas e infrarrojos, en los que no
puede existir ninguna obstruccion en la ruta directa entre el transmisor y el
receptor.

Linea dedicada: Linea de comunicaciones que se reserva indefinidamente para
transmisiones, en lugar de conmutarse cuando se requiere transmitir. Ver
también linea arrendada.

Lista de acceso: Lista que mantienen los routers Cisco para controlar el acceso
hacia o desde el router para diversos servicios (por ejemplo, para evitar que 10s
paquetes que tienen una determinada direccion IP salgan de una interfaz
especifica del router).

LSA: Publicacién de estado de enlace. Paquete de broadcast que usan los
protocolos de estado de enlace que contiene informacion acerca de los vecinos
y los costos de la ruta. Los routers receptores usan las LSA para mantener sus
tablas de enrutamiento

Login: Nombre de usuario utilizado para obtener acceso a una computadora o
a una red. A diferencia del password, el login no es secreto, ya que
generalmente es conocido por quien posibilita el acceso mediante este recurso.
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MAC: Control de acceso al medio. La mas baja de las dos subcapas de la capa
de

enlace de datos definida por el IEEE. La subcapa MAC administra acceso al
medio

compartido como, por ejemplo, si se debe usar transmision de tokens o
contencion. Ver
también capa de enlace de datos y LLC.

MICIP: Protocolo de capa de red que encapsula paquetes IP en DDS o
transmision a
traveés de AppleTalk. :

Malla: Topologia de red en la que los dispositivos se organizan de una manera
administrable, segmentada, con varias interconexiones, a menudo
redundantes, ubicadas estratégicamente entre nodos de la red. Ver también
malla completa y malla parcial.

Malla completa: Término que describe a una red en la que los dispositivos
estan organizados en una topologia de malla, en la que cada nodo de la red
tiene un circuito fisico o un circuito virtual que lo conecta a todos los otros
nodos de la red. Una malla completa brinda una gran cantidad de redundancia
pero, dado que su implementacion puede resultar excesivamente cara,
generalmente se la reserva para los backbones de la red. Ver también malla y
malla parcial.

MAN: Red de area metropolitana. Red que abarca un area metropolitana. Por
lo

general, una MAN abarca un area geografica mas grande que una LAN, pero
mas

pequefa que una WAN.

MAP: Protocolo de automatizacion de fabricacion. Arquitectura de red creada
por General Motors para satisfacer las necesidades especificas las instalaciones
fabriles. El MAP especifica una LAN de transmision de tokens similar a IEEE
802.4. Ver tambien IEEE 802.4.

Mapa de cableado: Caracteristica suministrada por la mayoria de los
analizadores de cable. Se usa para probar las instalaciones de cableado de par
trenzado, y muestra cudles hilos estan conectados a cuales pines, en
conectores macho y hembra.

Mapa de topologia: Herramienta para administrar un switch ATM LightStream
2020 que examina una red y muestra el estado de sus nodos y enlaces
troncales. El mapa de topologia es una aplicacion basada en HP OpenView que
se ejecuta en un NMS.



Mascara de red: Combinacion de bits que se usa para describir qué parte de
una direccion se refiere a la red o subred y qué parte se refiere al host. Algunas
veces se denomina simplemente mascara. Ver también mascara de subred.

Mascara wildcard: Cantidad de 32 bits que se usan de forma conjunta con
una direccion IP para determinar cuales son los bits de una direccion IP que se
deben ignorar al comparar esa direccién con otra direccion IP. La mascara
wildcard se especifica al configurar las listas de acceso.

MDF: Instalacion principal de distribucién principal. Recinto de comunicacion
primaria de un edificio. El Punto central de una topologia de networking en
estrella donde estan ubicados l0s paneles de conexion, el hub y el router.

Megabyte (MB): 1.048.576 bytes; 1.024 Kilobytes.

Megahertz: Unidad de medida de la frecuencia de reloj del microprocesador
(en millones de ciclos por segundo).

Memoria RAM: Memoria de acceso aleatorio cuyo contenido permaneceré
presente mientras el computador permanezca encendido.

Memoria ROM: Memoria de sélo lectura. Chip de memoria que solo almacena
permanentemente instrucciones y datos de los fabricantes.

Microonda: este enlace esta constituido por dos transceptores de radio
provistos de antenas parabdlicas que se apuntan directamente entre si. La
radio puede transportar transmisiones punto a punto de muchos anchos de
banda. Su alcance varia segun el tamafio de la antena, el clima en la zona y la
magnitud de la potencia emitida contemplando todos estos conjuntos la senal
puede llegar hasta 80 Km.

Modem: (Modulator,Demodulator). Dispositivo que S€ conecta a |la
computadora y a la nea telefonica y que permite comunicarse con otras
computadoras a través del sistema :lefonico. Basicamente, los modems sirven a
las computadoras de la misma manera ue los teléfonos sirven a las personas.

Mouse: Permite convertir el movimiento de la mano en desplazamiento de un
cursor obre la pantalla.

Multicast: la multidifusion (multicast) permite que grupos de usuarios
seleccionados eciban la misma transmision de datos en una red los cuales estan
identificados por una mica direccion de grupo de destino IP.
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Navegador de Web: Aplicacion de cliente de hipertexto basada en GUI como,
por ejemplo, Mosaic, que se usa para acceder a documentos de hipertexto y
otros servicios ubicados en innumerables servidores remotos a traves de la
WWW e Internet. Ver también hipertexto, Internet, Mosaic y WWW.

NBP: Protocolo de enlace de denominacion. Protocolo AppleTalk de nivel de
transporte que convierte un nombre dado en forma de una cadena de
caracteres en una direccion de internetwork.

NET: Titulo de entidad de red. Direcciones de red, definidas por la arquitectura
de red ISO.

NetBIOS: Sistema basico de entrada/salida de red. API que usan las
aplicaciones de una LAN IBM para solicitar servicios de procesos de red de nivel
inferior. Estos servicios pueden incluir establecimiento y terminacion de sesion
y transferencia de informacion

NetWare: NOS distribuido de uso generalizado desarrollado por Novell.
Suministra acceso remoto transparente a archivos, y muchos otros servicios de
red distribuida.

Networking: Conexion de cualquier conjunto de computadores, impresoras,
routers, switches y otros dispositivos con el propdsito de comunicarse a traves
de algun medio de transmision.

NIC: Tarjeta de interfaz de red. Placa que suministra capacidades de
comunicacion de red hacia y desde un sistema computacional. También
denominado adaptador.

NOS: Sistema operativo de red. Término genérico que se usa para referirse a
lo que en realidad son sistemas de archivos distribuidos. Los ejemplos de NOS
incluyen LAN Manager, NetWare, NFS y VINES.

Numero de host: Parte de una direccion IP que designa qué nodo de la
subred se esta direccionando.

Numero de red: Parte de una direccion IP que especifica la red a la que
pertenece el host.

Numero de saltos: Métrica de enrutamiento que se usa para medir la
distancia entre un origen y un destino. El RIP usa el numero de saltos como su
Unica metrica.



NVRAM: RAM no voldtil. RAM que retiene su contenido cuando una unidad se
apaga. En los productos Cisco, la NVRAM se usa para guardar la informacion de
configuracion.

Nodo: En una red de area local, un nodo es un dispositivo que esta conectado
a la red y es capaz de comunicarse con otros dispositivos de la misma.

Nombre de usuario: La secuencia de caracteres que lo identifica. Al
conectarse a una

computadora, generalmente necesita proporcionar su nombre y contrasefa de
usuario.

Esta informacion se usa para verificar que la persona esta autorizada para usar
el
Sistema.

CAMFUS
FEHAS

Operador de red: Persona que monitorea y controla una red de forma
continua, ejecutando tareas como

Oscilacion: Sefial secundaria superpuesta a la onda de 60 Hz. Tiene una
magnitud que
varia entre el 15% y el 100% del voltaje normal de la linea de alimentacion.
Ver

sobrevoltaje, pico y baja de voltaje.

OSI: Interconexion de sistemas abiertos. Programa internacional de
normalizacion creado por la ISO y la UIT-T para desarrollar estandares de
interconexion que faciliten la interoperabilidad de equipos de multiples
proveedores.

OSINET: Asociacion internacional disefiada para promover OSI en las
arquitecturas de
los proveedores.

OSPF: Version abierta del algoritmo "Primero la ruta libre mas corta".

Algoritmo de
enrutamiento IGP jerdrquico, de estado de enlace, propuesto como sucesor de
RIP en la

comunidad Internet. Las caracteristicas de OSPF incluyen enrutamiento por
menor

costo, enrutamiento de multiples rutas y balanceo de carga. EI OSPF deriva de
una

version inicial del protocolo ISIS. p
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PAD: Ensamblador/desensamblador de paquetes. Dispositivo que se usa para
conectar dispositivos simples (como terminales de modo de caracter) a una red,
los cuales no admiten toda la funcionalidad de un protocolo especifico. Los PAD
almacenan los datos en el bufer de los PAD y ensamblan y desensamblan los
paquetes que se envian a dichos dispositivos finales.

Panel de conexion: Conjunto de ubicaciones de pin y puertos que se puede
montar en
un bastidor o una consola de pared en el armario de cableado. Los paneles de
conexion

actlan como conmutadores que conectan los cables de las estaciones de
trabajo entre Si
y con el exterior. g R 1 3

Paquete: Agrupacion ldgica de informacion que incluye un encabezado que
contiene

informacion de control y (generalmente) datos del usuario. Los paquetes a
menudo se
usan para referirse a las unidades de datos de la capa de red. Los términos
datagrama,

trama, mensaje y segmento también se usan para describir las agrupaciones de
informacion logica en las diversas capas del modelo de referencia OSI y en los
diversos

circulos tecnoldgicos. ’
Paquete de choque: Paguete que se envia al transmisor para informarle que
hay congestion y que debe reducir su velocidad de envio.

Par trenzado: Medio de transmision de relativa baja velocidad compuesto por
dos cables aislados dispuestos en un patron en espiral regular. Los cables
pueden ser blindados o no blindados. El uso del par trenzado es comun en
aplicaciones de telefonia y es cada vez mas comun en las redes de datos. Ver
tambien STP y UTP.

Paradiafonia: Energia de interferencia transferida de un circuito a otro.
PBX: Central telefdnica privada. Conmutador telefonico digital o analdgico
ubicado en las instalaciones del suscriptor y que se usa para interconectar

redes telefonicas privadas y publicas.

PCI: Informacion de control de protocolo. Informacion de control que se
agrega a los datos del usuario para formar un paguete OSI.

Pila de protocolo: Conjunto de protocolos de comunicacion relacionados que
operan de forma conjunta y, como un grupo, cumplen con la comunicacion en



alguna o en las siete capas del modelo de referencia OSI. No todas las pilas de
protocolo abarcan cada capa del modelo y, a menudo, un solo protocolo de la
pila se dirige a una cantidad de capas a la vez. El TCP/IP es un protocolo de
pila tipico.

Ping: Abreviatura para Packet Internet Groper o Packet Inter-network Groper,
una utilidad que se usa para determinar si una direccion IP en particular esta
disponible. Funciona enviando un paquete a la direccion especificada vy
esperando una respuesta. El PING se usa principalmente para diagnosticar las
fallas de las conexiones de Internet.

Plan de distribucion: Diagrama simple que indica donde estan ubicados los
tendidos de cable y la cantidad de habitaciones hacia las que se dirigen.

POP: Punto de presencia. Punto de presencia es el punto de interconexion
entre las instalaciones de comunicacion suministradas por la empresa
telefonica y el servicio de distribucion principal del edificio.

Portadora: Onda electromagnética o corriente alterna de una sola frecuencia,
adecuada para modulacion por parte de otra sefial portadora de datos. Ver
también modulacion.

POST: Autocomprobacién de encendido. Conjunto de diagndsticos de
hardware que se ejecutan en un dispositivo de hardware cuando ese
dispositivo se enciende.

Protocolo de enrutamiento: Protocolo que logra el enrutamiento a través de
la implementacion de un algoritmo de enrutamiento especifico. Los ejemplos de
protocolos de enrutamiento incluyen el IGRP, el OSPF y el RIP.

Puerto: Interfaz de un dispositivo de internetworking (como, por ejemplo, un
router) En terminologia ip, un proceso de capa superior que recibe informacion
de las capas Inferiores. Un conector hembra de un panel de conexion el cual
acepta el mismo tamafo de conector que el de un rj45. Los cables de conexion
se usan en estos puertos para realizar interconexiones entre los
computadores conectados al panel. Es esta interconexion conexion la
que permite la operacion de la lan.

Pagina Web: Documento de World Wide Web. Una pagina Web suele consistir
en un archivo HTML, con sus archivos asociados de graficos y secuencias de
comandos, en un directorio determinado de un equipo concreto (y, por tanto,
identificable mediante una direccién URL).

Periféricos: Cualquier dispositivo de hardware conectado a una computadora.
Pixel: (PICture cELL). Es la parte mas pequefia de una pantalla de video,

constituido por uno o mas puntos que se consideran como una unidad. Es por
tanto, el blogque de construccion de imagenes.



Protocolo: Método por el que los equipos se comunican en Internet. El
protocolo mas comdn en el World Wide Web es HTTP. Otros protocolos de
Internet incluyen FTP, Gopher y telnet. El protocolo forma parte de la direccion
URL completa de un recurso.

Proveedor: Institucion o empresa que provee acceso a uno o varios servicios
de Internet.

R

RAM: Memoria de acceso directo aleatorio. Memoria volatil que puede ser leida
y escrita por un microprocesador.

Red: Conjunto de computadores, impresoras, routers, switches y otros
dispositivos que se pueden comunicar entre si a través de algun medio de
transmision.

Red de conexion unica: Red que tiene una sola conexion con un router

Redireccionar: Parte de los protocolos ICMP y ES-IS que permiten que un
router le indique a un host que puede ser mas efectivo usar otro router.

Redistribucion: Permitir que la informacion de enrutamiento detectada a
través de un protocolo de enrutamiento sea distribuida en los mensajes de
actualizacion de otro protocolo de enrutamiento. A veces denominada
redistribucion de ruta.

Redundancia: En internetworking, la duplicacion de dispositivos, servicios 0
conexiones de modo que, en caso de que se produzca una falla, los
dispositivos, servicios o conexiones redundantes puedan ejecutar el trabajo de
aquellos que han fallado. Ver también sistema redundante.

Rendimiento: Velocidad de la informacion gue llega a, y posiblemente
atraviesa, un punto particular de un sistema de red.

Repetidor: Dispositivo que regenera y propaga sefales eléctricas entre dos
segmentos de red.

Retardo: El tiempo que hay entre el inicio de una transaccion por parte del
emisor y la primera respuesta recibida por el emisor. Tambien, el tiempo que se
requiere para mover un paquete desde el origen hacia el destino a traves de
una ruta especifica.

RF: Radiofrecuencia. Término genérico que se usa para referirse a frecuencias
que corresponden a transmisiones radioeléctricas. Las redes de television por
cable y de banda ancha usan tecnologia RF.

Router: Dispositivo de capa de red que usa una 0 mas metricas para
determinar la ruta 6ptima a través de la cual se debe enviar el trafico de red.



Los routers envian paquetes desde una red a otra basandose en la informacion
de la capa de red.

RIP: Protocolo de informacion de enrutamiento. IGP que se suministra con los
sistemas UNIX BSD. El IGP mas comun de Internet.

RMON: Monitoreo remoto. Especificacion de agente MIB que se describe en la
RFC

1271 que define las funciones para el monitoreo remoto de los dispositivos
conectados a la red.

ROM: Memoria de sélo lectura. Memoria no volatil que un microprocesador
puede leer, pero no escribir.

Ruta estatica: Ruta que esta configurada e ingresada en la tabla de
enrutamiento de forma explicita. Las rutas estaticas tienen prioridad sobre las
rutas elegidas por los protocolos de enrutamiento dinamicos.

Ruta por defecto: Entrada de la tabla de enrutamiento que se utiliza para
dirigir tramas para las cuales el salto siguiente no aparece explicitamente en la
tabla de enrutamiento.
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Segmento: La seccion de una red limitada por puentes, routers o switches.
Término que
se usa en la especificacion TCP para describir una unidad de informacion de la
capa de
transporte. Los términos datagrama, trama, mensaje y paquete tambien se
usan para
describir las agrupaciones de informacion logica en las diversas capas del
modelo de

referencia OSI y en los diversos circulos tecnoldgicos. ;

SMTP: Protocolo simple de transferencia de correo. Protocolo Internet que
suministra servicios de correo electronico

Sondeo: Método de acceso en el que el dispositivo de red primario pregunta,
en forma ordenada, si los secundarios tienen algun dato para transmitir. La
pregunta se realiza en forma de mensaje que se envia a cada dispositivo
secundario, lo que le otorga al secundario el derecho de transmitir.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en la
direccion destino de cada trama. El switch opera en la capa de enlace de datos
del modelo OSI:



Switch LAN: Switch de alta velocidad que envia paquetes entre segmentos de
enlace de datos. La mayoria de los switches LAN envian trafico basandose en
las direcciones MAC. Esta variedad de switch LAN a veces de denomina switch
de trama. Los switches LAN a menudo se clasifican de acuerdo con el método
que usan para enviar trafico: conmutacion de paquetes por método de corte y
conmutacion de paquetes por almacenamiento y envio. Los switches multicapas
son un subconjunto inteligente de los switches LAN.

Servidor: Computadora o programa que brinda un servicio especifico al

"cliente”, que
se ejecuta en otras computadoras. El término puede referirse tanto a un equipo
de una

red que envia archivos o ejecuta aplicaciones para otros equipos de la red; el
software

que se ejecuta en el equipo servidor y que efectua la tarea de servir archivos y
ejecutar

aplicaciones; o bien, en la programacién orientada a objetos, un fragmento de
codigo

que intercambia informacion con otro fragmento de cdodigo cuando se pide.

SO: (Sistema Operativo). Programa o conjunto de programas que permiten

administrar
los recursos de hardware y software de una computadora. Ty~

Software: Todos los componentes no fisicos de una PC (Programas). f AR S
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TI: Servicio de portadora de WAN digital. TI transmite datos con formato DS-1
a 1.544 Mbps a través de la red de conmutacion telefdnica, usando codificacion
AMI o B8ZS. Comparar con El. Ver también AMI, B8ZS y DS-1.

Tabla de enrutamiento: Tabla que se guarda en un router o en algun otro
dispositivo de internetworking que ayuda a identificar las rutas hacia destinos
de red en particular y, en algunos casos, las métricas asociadas con esas rutas.

TFTP: Protocolo de Transferencia de Archivos Trivial. Version simplificada del
FTP que permite que los archivos se transfieran desde un computador a otra a
través de una red.

Terminal: Dispositivo simple en el que los datos se pueden introducir o
recuperar desde una red. Generalmente, las terminales tienen un monitor y un
teclado pero no tienen ningun procesador ni unidad de disco local.



Topologia: Disposicion fisica de los nodos y medios de red dentro de una
estructura de networking empresarial.

Topologia de anillo: Topologia de red que consta de un conjunto de
repetidores conectados entre si mediante enlaces de transmisiones
unidireccionales para formar un solo bucle cerrado. Cada estacion de la red se
conecta a la red en el repetidor. Aungue logicamente estan organizadas en
anillo, las topologias de anillo a menudo estan organizadas en una estrella de
bucle cerrado.

Topologia de bus: Arquitectura LAN lineal en la que las transmisiones de las
estaciones de red se propagan a lo largo del medio y son recibidas por todas
las otras estaciones.

Topologia en arbol: Topologia LAN similar a la topologia bus, salvo que las
redes en arbol pueden tener ramificaciones con multiples nodos. Las
transmisiones desde una estacion atraviesan la longitud del medio y son
recibidas por todas Jas otras estaciones.

Topologia en estrella: Topologia LAN en la que los puntos de terminacion de
una red se conectan a un switch central comun mediante enlaces punto a
punto. Una topologia de anillo que esta organizada como estrella implementa
una estrella de loop cerrado unidireccional en lugar de enlaces punto a punto.

Topologia en estrella jerarquica: Topologia en estrella extendida en la que
un hub central se conecta a través de cableado vertical con otros hubs que
dependen del mismo.

Transceiver: Unidad de conexion al medio. Dispositivo que se usa en las redes
Ethernet e 1IEEE 802.3 que suministra la interfaz entre el puerto AUI de una

estacion v
el medio comun de Ethernet. La MAU, que se puede incorporar a una estacion
0 puede

ser un dispositivo individual, ejecuta funciones de capa fisica, incluyendo la
conversion

de datos digitales desde la interfaz Ethernet, deteccion de colisiones e inyeccion
de bits
en la red.

Tunneling: Arquitectura que esta disefada para suministrar los servicios
necesarios para implementar cualquier esquema de encapsulamiento punto a
punto estandar.

Tarjeta de Interfaz de Red: (NIC). Dispositivo a través del cual
computadoras de una red transmiten y reciben datos.

TCP/IP: (Transmisor Control Protocol/Internet Protocol). Conjunto de
protocolos que definen a la Internet. Fueron originalmente disefiados para el
sistema operativo Unix, pero actualmente puede encontrarse en cualquier
sistema operativo.



Telnet: Protocolo que permite al usuario de Internet conectarse y escribir
comandos en un equipo remoto vinculado a Internet como si el usuario
estuviera utilizando un terminal de texto conectado directamente al equipo.
Forma parte del conjunto de protocolos TCP/IP.

Tiempo Real: Método para procesar la informacion en cuanto se recibe.

U

Unicast: En redes conmutadas ethernet, transferencia de archivos/paquetes
entre dos entidades. Una difusion Unica puede iniciarla un servidor a una
estacion de trabajo, una estacion a un servidor, una estacion a una impresora 0
cualquier otra unidad Unica hacia otra entidad

UPS: (Uninterruptible Power Supply 6 Suministro de Energia Ininterrumpida).
Es un estabilizador electronico que esta preparado para suplir al computador
cuando se presenten caidas de energia o cambios de voltaje.

URL: (Universal Resource Locator O Localizador de Recursos Universal).
Identifica de
manera unica la ubicacion de un equipo, directorio 0 archivo en Internet. La
direccion

URL también indica el protocolo de Internet apropiado, como HTTP o FTP. Por
ejemplo: http://www.microsoft.com.

USB: Tecnologia que facilita la conexion de periféricos a la computadora. Esta
reconoce automaticamente los dispositivos nuevos y no hay que insertar una
placa controladora para el dispositivo, ya que se conecta a la parte trasera de
la PC a un enchufe especial (puerto USB). La tarjeta madre debe tener esta
tecnologia en su CHIPSET para poder conectar dispositivos de este tipo.

UTP: Cable de para trenzado no apantallado, lo que significa que no tiene
envoltura alrededor del grupo de conductores. Estos cables se usan
principalmente en redes de voz y datos

Usuario: Cualguier individuo que interactua con el computador a nivel de
aplicacion.

Los programadores, operadores y otro personal técnico no son considerados
usuarios

cuando trabajan con el computador a nivel profesional.



V

Vector: Segmento de datos de un mensaje SNA. Un vector esta compuesto
por un campo de longitud, una clave que describe el tipo de vector y datos
especificos del vector.

Virtualizacion: Proceso que se usa para implementar una red basada en
segmentos de red virtuales. Los dispositivos se conectan a segmentos virtuales
independientemente de su ubicacion fisica y de su conexion fisica con la red.

VLAN: LAN virtual. Grupo de dispositivos en una LAN que se configuran
(usando software de administracion) de modo que se puedan comunicar Como
si estuvieran conectadas al mismo cable cuando, de hecho, estan ubicadas en
una cantidad de segmentos LAN distintos. Dado que las VLAN se basan en
conexiones logicas y no fisicas, son extremadamente flexibles.

VLSM: Mascara de subred de longitud variable. Capacidad de especificar una
mascara de subred distinta para el mismo numero de red en distintas
subredes. Las VLSM pueden ayudar a optimizar el espacio de direccion
disponible.

VTP: Protocolo de terminal virtual. Aplicacion ISO para establecer una conexion
de terminal virtual a través de una red.

Virus: Programa que se duplica a si mismo en un sistema informatico,
incorporandose a otros programas que son utilizados por varios sistemas. Estos
programas pueden causar problemas de diversa gravedad en los sistemas que
los almacenan, se propagan a través de cualquier medio de almacenamiento, 0
a través de la LAN, o de la misma Internet.



W

WAN: Red de area amplia. Red de comunicacién de datos que sirve a usuarios
dentro de un area geograficamente extensa y a menudo usa dispositivos de
transmision provistos por un servicio publico de comunicaciones. Frame Relay,
SMDS y X.25 son ejemplos de WAN. Comparar con LAN y MAN.

WorkGroup Director: Herramienta de software de Cisco para la
administracion de redes basadas en SNMP Workgroup Director se ejecuta en
estaciones de trabajo UNIX, ya sea como una aplicacion independiente o
integrada con otra plataforma de administracion de red basada en SNMP,
brindando un sistema de gestion poderoso y transparente para los productos
de grupo de trabajo de Cisco.

WWW: World Wide Web. Gran red de servidores de Internet la cual suministra
servicios de hipertexto y otros a terminales que ejecutan aplicaciones de
clientes como, por ejemplo, un navegador de Web. Ver también navegador de
Web.

X

X Windows: Protocolo que interconecta estaciones de trabajo de interfaz
grafica de usuario con programas servidores de aplicaciones que utiliza TCP/IP.

VA

Zona de autoridad: Asociada con DNS, la zona de autoridad es una seccion
del arbol del nombre de

[anrd) :jd
SNANYD
Vo: g
L L ",
r \
f ‘
{ ¢
\ iy
. t
4 1
L4 w



