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I GENERALII)ADES

I.I INTRODI CCION

Estc manual es una guía de consulta para usuarios. estudiantes quc se desempeñen en el
área de redes o deseen aplicar cont'iguraciones o scn,icios para una red lntbrmática.

1,2 OBJETIVO DEL NIANT]AL

El objetivo de este manual cs brindar una guia de consulta rápida ¡ la comprensión del
contcnido del mismo de una manera sencilla.

i-uego de leer este manual el usuario esta¡á en la capacidad de rc.alizar diversas
conliguraciones en el sistema operati\o Linux. administrar y'configurar dispositivos de
comunicación.

l.-l ¿A QTJIÉN VA DIRIGIDO ESTE MANUAL?

ljstc manual l'a dirigido para usuarios. estudiantes que se desempeñen en el área r]e

redes que requieran soliditlcar sus conocimientos ¡' poder realizar configuraciones de
dif'erentes sen'icios neccsarios para la administración ! el huen desempeño de una rcd
Infbrmática.

r.J QUE SE DEBE CONOCER

Los conocimientos previos que deben tener los usuarios para que conrprendan ) ut¡licen
cste manual son:

{ Conceptos básicos de redes de lntbrmática v Sistemas Operativos.
{ Conocimientos básicos de navegadores de Internet y. tecnologias basadas en

Intemet.

I.5 ORGANIZACION DEL CONTENIDO DE ESTE NIANTIAL

Fiste manual se encuentra dividido en 7 capítulos distribuidos en orden numérico. los
cualcs se detallan a continuac¡ón:

,,1'-\
' '/":¡- ''

PEÑA

Capitulo I
Capitulo 2
Capítukr 3

Capítulo 4
Capítulo 5

Capítulo 6
CapÍtulo 7

: Generalidades
: Situación Actual
: Solución Propuesta
: Implementación
: Normativas de Cableado Estructurado
: Linux Fedora Core i
: Conliguración de Dispositivos de Comunicación

E IX-o}I {\tpítulol-Pti¡¡inrl []sPo l.
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2 SITUACIÓN ACTUAL

2.1 ANTECEDENTES

La Armada del l:.cuador nació en ]9J6 como una rarna auxiliar del l:jército. encargada
de sen'icios internos como el cuidado de láros. lucha contra el contrabando. transporle
de tropas o abastecimientos a las regiones apaladas. visitas al Archipiólago de
Calápagos y acciones de emergencia cn momentos de crisis nacional o inlernacional.

En esos tiempos. la Armada conr«¡ luerza de def'ensa apenas tenía valor. por la falta dc
conciencia nacional sobre la importancia dcl mar y protección de sus recursos. [.a

Iiontera maritima quedó prácticamente abandonada i' la tuerza naval tuc considerada.
como innecesaria o como un lujo.

[in ]os últimos años. esto cambio 1 el Gobiemo Nacional se ha prcocupado por brindar
los debidos recursos a esta rama del Elército Nacional.

l.a Marina Ecuatoriana se ha revelado en eslos sesenla años. como una entidad creadora.
En casi todos los campos de la actividad marítima. ha tenido que crear ¡" diseñar las

estrucluras. leyes y reglamentos para presentarlos a la nación ¡ luchar por su aprobación
y aplicación.

2.2 \IISIÓ\.-

Organizan. entrenar. equipar ¡ mantL'ner el poder naval. asi como participar en los
procesos que garanticen la seguridad de la nación 1 propendan a su desarrollo. con la
finalidad de contribuir a [a consecución I mantenimiento de los objetivos nacionales. de
acuerdo a la planificación prevista para tiempo de paz, contliclo y de guerra.

2,3 VISIÓN

Una armada con poder naval disuasivo lista para enfientar las amenazas: comprometida
con cl desarrollo y- proyección de los intcrcscs marítimos: confbrmada por hombres de
elevada capacidad prol'esional v nxrral.

PL-t\A
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2.1 INFRAESTRT CTI.- ItA LAN

El editicio DIGMAT se encuentra ubicado en la ciudad de Ciua¡'aquil. en la Ar'. 25 dc
Julio dr'ntro de la Base Naval Sur. cl cual está contbrmado por cinco pisos en los cuales
se encuentran los siguientes repartos:

Planta Baja : Recepción l alojamiento de oficialcs y tripulantr's.
Primer Piso : DIGMA'I (f)irección General de Material).
Segundo Piso: CETEIG (Centro de Tecnología lnformática).
Tercer Piso : DIECAR (Dirccción General de Armtunento).
Cuarto Piso : DIRABA (Dirección de Abastecinriento).

Quinto Piso : DIGPER (Dirección Ceneral de Personal¡.

I'll cableado de red es cslructurado 1 de tipo LI'I'P categoria 5e. el cual sc encucntra
ceñitlcado. las conexiones de red dc cada piso se encuentran empotradas )' el M(' se

encucntra ubicado en el segundo piso (CF.'l-EIG) cl cual cuenta con gahinetes
acondicionados para los dif'erentes dispositivos de comunicación. A este lugar solo
puede ingresar personal autorizado.

Iil reparto CITTEIC es el encargado de la administración de la red. cuenta con dir isiones
de programaci<in 1 análisis dc prolectos.

2.4.I ESTACIO\ES DE TRABAJO

El edilicio DIGMAT cuenta en total con 90 estaciones de trabajo las cuales manejan
programas utilitarios ¡ los módulos de los sistemas administrativos v de control de
maquinaria quc pose('n los dilercntes renartos.

It rtos
I)t(;\1..\ I t-+

Ct: IllC ll
l)ll:('¡\R l0
I)IRAI}A :.1

I) I( ll'l: It t0
Tabla 2-l: Estacionrs dr trabajo

l.as estaciones de trabajo de todos los repartos poseen las mismas caracleristicas las

cuales sc detalla a continuación:

Car¡cterÍsticas de los P( 's
N4arca

Sistcma o riltt \ () \\'indou s XI)
Procesador Pentium .l de I Chz
it'lemoria 156 Mb de RA\4
Disco duro
-['arjeta 

dc red 1 tar.i eta I 0i 100 Mbps
Tabla 2-2: Calacterísticas de PC'§

/:/'i>
)

a.., tr,-,,*,
pEÑA

l,

( antid¡d dc P('s

+0 (ih

E l)( olt Cupítuht2-Púginu2 t. s P( )1.
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2,1.2 SERVIDORES

2.4.2.I REPARTO CETEI(;

[.os sen'idores Canopus y DIGPER poseen las mismas características que se detallan a

continuación.

[-igura 2- l: Senidor Dell

\ lercl Dell
iVf odeltr lex GXl70
Sistenra o cratr\ o [.inux Red I lat

Pentium IV de i Chz
\lcnroria 5l 2 \tb de RA\'f
Disco dur<r

I a{cta de red
Servicio que brinda Canopus
Sen'icio que brinda DICPER

Sistema atlministrati\ o a nivel intcmo.
Página Web del personal que labora en las

F.r.A.A.
Tabla 2-J: Características de Serridor Canopus. DICPER

Figura 2-2: Serr idor lntel

l,, ri .. ,

CA\i I ir S
PEÑA

( a rlctcristicas
Dcscripción Canopus Sener. Web Server DIGPI:R

Proccsador

2 discos: uno de 60 (ib I uno de 80 (ib

( aracterístic¡s

iVf arca
Citrix Sen'er
lntel

Sistema operativo \\'indou s 2000 Sen er
Pcntium lV ilc i.l (ihz
1 (lb de RAM
2 discos de 17 Gb
2 de 10/100 Mb

Procesador
\ lcnrrrria
[)isco tlr¡ro
-l 

arjeta de red
Sr:n ic io quc brinda Sistema de control de

buques
Ia maquinaria de

Tabla 2-{: Características de Señidor Citrir

t.t t)( ( )\t Cut,ítulo 2 Ptiginu -l f.sPol.
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Figura 2-3; Sen idor Dell

Ca racterísticas
Descri clon
N'f arca
\lotlclt,
Sistcma o üratt\ ()

I)roccsador
Memoria
[)isco duro

I Tarjeta de red

Prorr Scn cr
Dell
o ler (iX270

Red I lat Advanced Sen er 2. I

Pentium ltl de I Ghz
I (ib de RAlvl
f discos DF- I 7 Gb
2 de l0i 100 Mbps

I Scrric io qu,- brinda Compartir la conexión de lntemet
T¿bla 2-5: Caracteristi§ls de Ser\ ¡d(,r Pro\l

Figura 2-{: Servidor I Blt

l;i,r.i,rr.,.,1
CA\If,US
PEÑA

Ca ractcrísticas
I)csc ri IOn

\larca
\'lt ¡.lc lr r

S istr:'nra o ratt\o
Proccsador
\lcnroria
l) isco duro

I)csarrollo Cano us

ilt \1
\ct ll n itr
Windou's 2000 Scrr cr
Pcntium IV dc 1.8 (ihz

I l0 (ll''
2 de l0i 100 MbI eta de red

Se n'icio quc brinda
S

Actualización del sistema del sen idor
Cano us

'fabla 2-ó: Características de Sen idor Canopus

--

25ó Mb de RAN.I

E I)C() \'I Cupítuto2-Púginu4 llsP( ) L
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Los sen'idores Backup Canopus r SISMAC poseen las mismas caracterÍsticas que se

detallan a continuación.

Figura 2-5; Sen idor IBM

('a ractcríst icas
Dcs loune []ackLr Cano L¡s. SIS\.f .\(' Serr cr

Nctflnit _s500

Red I Iat l-inux
Pentium ll 5 00 Mhz
256 \'lb de It;\M
+0 Gt)

i\lodelo
S istcnra o ral lvo
['rocesador
ille moria
Disco duro

\,1arca lt]\1

'I 
ari cta de red 1 dc l0il00 ltbns

Sen,icio que brinda Backup Canopus
Sen'icio que brinda SISIVIAC

Rcspaldo del sen,idor canopus principal
Habilita el sistema del sen idor C¡trix
en otra Dlatalbrma (OracL'

Tabla 2-f: Caracterist¡cts de Servidor Backup Canopus. SISMAC

Figura 2-ó: PC Clon

(

Llli:-I, ...

CA]\1Ft-¡S
PEÑA

Dcseripción

('a racterísticas
Proxv Server Backu
P('Clon

lLc s do del sen'idor Prox
Tabla 2.U: Csrecteríst¡cas de Sen idor Backup Pror¡'

it4arca

I)roccsador
i\{e nr oria
Disco duro
I eta dc rcd
Scn ir io

Sistema operativo Rcd I lat Linux
Pentium lll dc 750 Mhz
192 \4b de RAlv{
2 discos de 8 Gb
2 de l0/100 lv{bps

t_ t)( ())t

uc hrinda
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2.4.3 ANÁLISIS DT] PISO LÓGICOS DEL EDIFICIO DIGMA'I'

2.¡.-1.1 PRIMER PISO - REPARTO Dl(ilI¡\T

tE a a ¡a DIGMAT A

-t

A

J^.15

A
f
A
¿\

r
,AA, AE

A I AAA
¿\

erl

olA
A
t= rc

Figura 2-7: Análisis de piso lógico del reparto DICIUAT

2.-f.3.2 SEGT]NDO PISO _ REPARTO CETEIG
1 ,,, ¡ I

C..! rJ ,, ii S
PEÑA

¡a al(
,A

A¿\

CETEIG x
.l
!

1

l?.

i.;

E

IA

¡

A
!

¡i
A A A;

A

AA

F-igura z-{li Análisis dc piso lógico del reparto CETEIG
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2.¿I.3.3 TERCER PISO _ REPARTO DIECAR

E¡A A f or€cAR A .á\

f
A

A

A

T

A
IJ

fa
I

AA

Ir
A

A

1
A

A
r-l
,-t

A .¿i''/-r;
Figura 2-9: Análisis de piso lógico del reparto DIECAR

2.4..}.4 CI-ARTO PISO _ REPARTO DIRABA
j

( 1, -(r¡
PJ,t ¡.¡ ,^

tEAA OlRABA ./r \ A A

f
ár
f

f
A

A

A

A x"A

r A

A l

-IA

A
IJ

A A
Figura 2-10: Análisis de piso lógico del reparto DIRABA
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2.4.3.5 QUINTO PISO - REPARTO DIGpER

A OIGPER
sto Prso

;tE
;

l_\

A

,/! \

.E

A

I

l

A

á\ A /\ r'"'' J
a ./r \

[,",.,o0"""o

El ,"
A A

Figura f,-l l: Análisis de piso lógico del reparto DI(;PER

;t

lllL:,:1i,.,,,
CA,§lPUS
PEÑA
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2.4.1 ANÁLISIS DE PISO APLICATIVOS DEL EDIFIC¡O
DIGMAT

2.J.{.1 l,RI}IER PtSO- R[.t'ARTO I)t(;]\tAT

at:

fI. f
J.f OIGMAT

i:l J,

ÍJ
-

- 

c.¿¿re urp
¡c

CETEIG
2do P¡so Í

t

¡

i¡¡Irn

f
ic¡l

eJ.J
P
E

4

,-]

i., J
l f f f f 3

CA\iPUS
PEÑA

Leyeflda.

1c^,**^*.I
@ 't,r, dlt R ¡,

;¿

IJ
')

r
I

t'igura 2-12: Análisis de piso splicatiro del reparto DIGMAI'

2.{.{.2 SEGUNDO PISO _ RE,PARTO CETEIG

-l

rt§c
T
f

I

- 

Ca¡:E ¿n
tC

f
g' ¡

EIiI T f d; _,
(¡
sl

Er9É8.
--I cimdodd P.-"r! I ,*<,) I

r

t. f)( ( )\l Cupitulo 2 - Ptiginu 9 [.sPol.

Figura 2-lJ: Análisis dc piso aplicatiro del reparto DIECAR
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2.{..I.] TERCT]R PISO - REPARTO DIECAR

'4,_ lEsl

f

d

T
f.

t
f

f. r OIECAR
3er Prso J.

r
;1

.I'

;1

f

I;
E-

E

la
15.

- 

C.D¡a u rP

1C

B¡¡1:. 

-,

aa
I

L-aii 
l

fJ.

,l
l-l cm:a¡¡.ro¿ p¡,**r

--@ Pur¡o de Ráo IJ c
Figura 2-l{: Análisis de piso aplicati}o del reparto l)IECAR

2.1.1.1 C]TiARTO PISO _ REP.{RTO DIRAI}A

)

CA\.ri L,S
PEÑA

1,..f DIRAEA

I
fis

c-r
J.

J

J
!

E

ri I*de f J. I

j

1..¿*¡e; rb,-,",i

:i P:-i..Liér l-¡ '" <4)

Figura 2-15: Análisis de piso apl¡calivo del reparto DIRABA
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2.4.4.5 QUINTO PIS0 - REPARTO Dl(;PER

f

J.
;
f

@

f,

dr.

DIGPER
5to Prso f

J

fJ
f¡?rfcEl

4J,

f
¡

J.
@

f
p

J.
Í

f1 c-noutnt* p,*n.,
I
EO P¿nro cú &.d IJ tc

g

J
l¡ii

- 

cabQ t)fP d
Figura 2-16: .{nálisis de piso aplicatiro del rcpart(, t)l(;P[.R
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2.4.5 DISPOSITIVOS DE CONMUTACIÓN

2.{.5.I REPARTO C]ETEIG

Descripción; CISCO CATALYST 3524
Cantidad: I

Csr¡cterísticas:
r 8 Mb Memoria RAM
o 4 Mb Memoria F-lash

r Velocidad de transferencia de datos:100 Mbps
. 24 puertos Ethernet lOBase-T. Ethernet IO0Base.l-X
o Protocolo de gestión remota: SNMP. RMON
. Monitorización en red. capacidad dúplex. enlace ascendente. activable. apilable
¡ 2 Ranuras de expansión libres

I n terfaces:
. I gestión - RS-232 - RJ-45 hembra

Figura 2-lr; C isco Catalvst J52{

2.{.5.2 REPARTOS: CETEIG, DIECAR. ESI-INA, QtilTO, BASNOR

Descripción: CISCO CATALYSI 2924
Crntidad: I por cada repato
Características:

r 4 Mb Memoria RAM
¡ 4 Mb Memoria F-lash

r Velocidad de translerencia de datos: 100 Mbps
. 24 puertos Lthemet lOBase-T. Ethernet lO0Base-'lX
o Protocolo de gestión remota: SNMP. RMON
o Monitorización en red. capacidad dúplex. activable.

Interfaces:
r I gestión - RS-232 - RJ-45 hembra

Figura 2-lE: Cisco Car¿llst 292{

-,/
tsbLt() I l.cA
CAMPUS
PEÑA

t. t)( ( ))t Capítukr 2 - Pá¡¡inu l2 l st,()1.
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2.{.5.-3 REPARTOS: DIRABA. DIGMAT, DIGPER

Descripción: CISCO CATALYST 2950
Cantidad: I por cada repano
Características:

o l6 Mb Memoria RAM
r 8 Mb Memoria Flash
o Velocidad de transferencia de datos: 100 Mbps
r I 2 puef os Ethemet l0Base-] , Ethemet lO0Base --I'X
. Prolocolo de gestión remota: SNM P. RMON
. Auto-sensor por dispositivo. negociación automática. activable

I nte rfaces:
. I gestión - RS-232 - RJ-45 hembra

Figura l-19: Cisco C8lal)st 2950

2.-1.5..f REPARTOS: DIRABA. DIGMAI'

lr¡
I

C t,)

Descripción: 3COM BASELINT: PENA

Cantidad: I por cada reparto
Características:

o Velocidad de transferencia de datos: | 00 Mbps
. I 6 puertos Ethemet I 0Base-T. [ihemet l00Base--l'X
. Control de flujo, capacidad dúplex. conmutador MDI/MDI-X. negociación

automática

=H
Figura 2-20: 3CO§t Basrlioe

fl l)( ()\t C pítub 2 - Prigina 1.1 [.st,( ) t.
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2.1.6 MC DEL EDIFICIO DIGMAT

7¡

BIlii. , f t.f A
CAtri I-iJS
PEÑA

L enda

Figura 2-21: lfC del edificio DICMAT

qcuter Ciscc 8-11 EE E Snilch Cscc 352.1

Modem ArrMux I0U Frrewall C¡sco Prx 515 0rganuaoor

Swrlch Cisco 292¡ Pelc¡ Pane
,.---a-1rI-IIl
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DIRABA

tc

MC

[:l C

2.1.7

Leyenda:

FI Rack

DISTRIBUCION DE BACKBONE VERTICAL EN
EDIFICIO DIGMAT

Carr¡er
2.4 Ghz

¡Q.)

5.8 Ghz

Qo

[-]," DIGPER

CETEIG

Recepción y
Alojam@nto

f

;t

DIECAR J.

]'=jl rc

J,

Á
f

-z- ' -/'ri\\
\ ,,/

Iltii ,il ti: i-A
CATIr-'US
PEÑA

DIGMAT ;f

Antena de Radio Antena de Rad¡o

f pC Clientes . Backbone Vert¡cal

Figura 2-22: Backbone rertical en el ed¡ficio Dl(;MAT
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2.{.8 ]\IEDIOS DE CONIT]NICACION

2..I.8.I ALAMBRICOS

2..f.8.I.I CABLE UTP CATEGORIA 5E

LJT'P (del inglés: [.inshielded 'l-$isted Pair. par trenzado no apantallado) Son unos
conductores de infbrmación. generalmente en una red I-AN. Se puede cmplear distintos
tipos de trenzados. dependiendo de la manera en que se la quiera realizar. Sc encuentra
normalizado de acuerdo a la norma 1'lA/f.-lA-56tt-B.
[:s un cable de cobre. ]. por tanto conductor dc elcctricidad. quc se utiliza para
telccomunicacioncs )' que consta de uno o más pares. ninguno de los cuales está
blindado (apantallado). Cada par -Pair- es un conjunto de dos conductores aislados con
un recubrimiento plástico: este par s!- frenza --l'wisted- para que la señales transporladas
por ambos conductores (de Ia misma magnitud )' sentido contrario) no gcnL'rcn
interferencias ni resulten sensibles a emisiones. La tl de t)TP significa'sin blindaie' ri
'no apantallado' (Unshielded en su original inglés). Esto quiere decir que este cahlc no
incorpora ninguna malla metálica que rodee ninguno de sus elenlcntos (pares) ni el
cablc mismo.
tl cable es más económico. flexible. delgado y fácil de instalar. Además no neccsita
mantenimiento. ya que ninguno de sus componentes precisa ser puesto a tierra.
Se utiliza en tclelbnia ) redes de ordenadores. por ejemplo en LAN I]thernet ( l0llASI:
'I 

) 1 ljast Flthemet (100 BASI TX)l actualmente ha empezado a usarse también en redes
Gigabit l:themet.

Velocidad: 100 Mbps
Ancho de Banda: 100 Mhz ,1,t \
Para Redes [-ocales los colores estandarizados son:
o Naranja,/Blanco - Naranja
r Verde/Blanco - Verde
r Lllanco/Azul - Azul
r Ellanco/Café - Café 

_

8llr.. i. CA

C¿r.\{ P tJ S
PEÑA

Figura 2-23: Cable IJTP Categoria 5e

[implea conectores especiales. denominados RJ (Registered Jack). siendo los más
comúnmente utilizados los RJ-l 1. (de 4 patillas) y RJ-45 (de 8 patillas).

Figura 2-2{: Conertor R.l-.15

IIX O]t ('upítulo ? Ptiginu l6 []st,ol.
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2.,t.8.2 INALÁUgRtCOS

2.,t.8.2.1 ANTENAS DE RAI)lO

I I \ Pr'. rr(;.\t \ H(;5fi27(; 5.ll (;il7.

Figuru 2-25: ll¡ pergain H(;51t27(;

(. a racterísticas

l7 I)Bl

Ancho de Onda Vcrtical

F rec uen c ia 572,s-5850 lvlhz
( i¿nl nc iir

Ancho de Onda Horizontal 6 grados
9 grados

Inr dancia
\tir. r n o de ener ia

Pcso

I)imensiones

50 Ohm
l(X) \\'atts

60 cm x 40 cnr
Tabla 2-9: Característicar de Hr pergain HC5E2](;

llYP[.R(;.\t\ H(;2Jt5t 2.t ()il7_

I)eso

[)imensionc's

Figura 2-26: H¡ pergain H(;2{ l5L

( aractrristicas
2400-2500 Mhz
r5 t)llt

I 00 Watts
1.5 K
I.03 mm x 38.6 nlm

Tabla 2- 10: CaracterÍsticas de H¡-pergain HC2{l5U

1

I
,l

ft

BiD:,,1 .1

CA]\f T-US
PEÑA

--
lrrccucncia
Ganancia
Ancht¡ de Onda Horizo¡rtal 360 grados
Ancho dc Ontla Vcrtical 8 grados
Impedancia 50 Ohnr
Máx. ingreso de r'ncrgía

Etx o\r (1tpítulo 2 - Prigint l7 E§PoI-

I
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2.5 INFRAESTRT]CTT]RAWAN

La Armada del lrcuador tiene diferentes repartos. algunos tienen sus propios cdificios.
cl cdilico DIGMAI'se encuentra conectado con los edillcios del reparto ESSIJNA ¡
IIASNOR. a su \ez cste último hacc do puente para poder conectarse con el edilicio del
rcpano dc QtJIl'O.
[.] provecdor de estos enlaccs de datos es Telconet el mismo que fünciona de carrir-.r 1

tienen un ancho de banda de 256 Kbps respcctivamcnte.
Su mcdio dc comunicación es inalámbrico y- utilizan antenas de radio (Frec. 2.4 (lhz)
para podcr conectarse enlre los editlcios.

2.5. r EI{LACE WA\
COMUNICACIÓN

ISP {
\

A NIVEL DE ]\TEDIOS DE

58Ghz 24Ghz

11,a,. r , ¡l',r)A

CAMPUS
PEÑA

DIGMAT 24Ghi

OUITO
4 Gh¡

BASNOR

Antena d€ Raaira

, Provoodor do Internol

)i,r 1.1 ftpa

2 56 (bÍá

Leyenda

v

24Ghz

ESSUNA

Edrficlo

256 Kbos

f to', "'

@ A¡tená dé Rarlto

A<t>

Figurá 2-2?: Enlace WAN actual a nivel de medios de comunicación

ulx'oll ('apítukt 2 - Priginu l8 usP( )1.
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2.5.3 DISPOSITIVOSDEENRU'TAMIENTO

2.5.3.I }IATRIZ DIGMAT

Descripción: CISCO 83 I

Utilización: Conexión con ISP-
Cantidad: I

Característices:
r Procesador Motorola
. 64 Mb Memoria RAM
¡ I ó Mb Memoria Flash
r Velocidad de transl-erencia de datos: 100 Mbps
. Protocolo de direccionamiento; IGRP, RIP- l . RIP-2
r Protocolo de gestión remota: SNMP. Telnet
¡ Protección Firewall. sopone de DHCP, soporte de NAl'. VPN. soportc para

PAT, soporte para Syslog.
Interfaces:

o 2 Ethemet lOBase-T/l0OBase-TX - Rl-45
o I gestión - consola - RJ-45

F¡gura 2-29: Cisco 8Jl

2.5.3.2 SUCURSALES: BASNOR, ESSUNA, QUITO PENA
Descripción: CISCO 2ó2 I
Utilización: Conexión entre repartos
Cantidad: I por cada reparto
Características:

¡ Procesador Motorola MPC860 50 Mhz
o 64 Mb Memoria RAM
e 32 Mb Memoria Flash
r Velocidad de translerencia de datos: 100 Mbps
o Protocolo de direccionamiento: OSPF. BGP. RIP-1. RIP-2
r Protocolo de gestión remota: RMON
¡ VPN. soporte de NAT. Fireu,all. enrutam¡enlo entre VLAN. soporte DHCP
¡ 4 Ranuras de expansión libres

lnterfaces:
o 2 red - Ethemet lOBase-T/ 100Base-TX - RJ-45
o 2 scriales RS-232 (DB- I 5)
. I gestión - consola - RJ-45
r I rcd - auxiliar- RJ-45

Figura 2-J0: C¡sco 2621

l_ l)( ()\I Cqítulol-Ptigina20 ESI¡O l.

¡



trfunuul de Lisua¡io )' ConJiguraciones ,.1rmutla daI Et utulor

2.6 SEGT]RIDAI)

Ubicación: Reparto CETEIC
Descripción: CISCO PIX 5l5E
Cantidad: I

Características:
r Procesador Intel Celeron 433 Mhz, r8ó-to-RISC
. 64 Mb Memoria RAM
. I 6 Mb Memoria F'lash
o Velocidad de transferencia de datos:100 Mbps
¡ Protocolo de direccionamiento: OSPF
. Protocolo dc gcstión remota: SNMP
¡ Túneles VPN: 200
. Sesiones concurrentes : 130000
. Protección fire*'all. criptoBrafia 56 bits. criptografla 168 bits. soporte. dc DtlCP.

soporte de NA'f. VPN. soporte para PA1'. soporre V[.AN. filtrado de c<intenido.
activable. sopone IPv6. cifiado de 256 bits. prevención de ataque Dos. Quality'
of Sen ice (QoS)

Interfaces:
o 2 red - Ethemet l0Base-T/l00Base-TX - RI-45
. I gestión - consola - RJ-45
o I redistribución - RS-212 - D-Sub de l5 espigas (DB-15)

,,,.-

Figura 2-Jl; ( isco l'lX 5l5t-
ilr;. , | \
C.,{It PUS
PEÑA

f l)c ol\t Capitukt2-Pú¡¡inu2l ItsPo l.
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2.7 CONEXIÓN A INTERNET

La conexión a Intemet se lo realiza a tra\'és de radio con una fiecuencia de -5.8 (ihz con
un ancho de handa de 5l 2 Kbps. su proveedor es Punto Nuet.

2.7.1 IN'TL,RNET A NIVEL DE MEDIOS

PUñIo
Nol a 58Ghz

D IGMAT

PEÑA

)

Clrr r . uS

Leyenda

ISP

@\,

ü

A¡tena de Radto

A
-Y-Catr16t

Figura 2-32: lnternet a nirel de medios de romunicác¡ón

2.'7.2 INTER}iET A NIVEL DE DISPOSITIVOS

J.
J

ndaveLe

-a't
Modenr

Router

I r,re*arr lr\
fl sn u"t

;1 Pc,ronres

Conexro. Ethernet

¡-igura ?-f,3; Intrrncl a nilel dc rlispositirrrs de comunicación

E lx ()\r Capitulo2-Púgina22 t:s t,o l.

tr
---l
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2.8 PROBLEMASENCO\TRADOS

I ('ongestionamiento de la red LAN
I Ancho de banda de Internet insutlciente
I No eriste enlace WAN entre Matriz I-JIGMAI' ¡.', Sucursal Quito
J l)ersonal técnico poco capacitado en el área de redes (C]tiT'FltG).

\(r
&l-rr., r1i.¿

CAM¡.US
PEÑA

I_ tx'( )\r Cupítulo2-Ptigim23 ust¡()t.
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3 SOLUCION PROPUESTA

3.I PROI]LE]\TASENCoNTR,,\DOS

l'rohlcm¿

.lrtttrultt tl¿I lit utttltt¡

] Congcstionamiento de la
i Red LAN

r\nc ho dc Ilanda de

Intemet lnsuliciente
No cx iste enlace WAN
cntre Matriz DIGMAT 1'

Sucursal urto
Personal técnico poco
capacitado en el área de
rede-s (Ct:'l'EI(i).

('ongestionam iento de la
Red I.A\
Ancho de Banda de
Intemet Insullcienre.
No existc enlacc WAN
L'ntre Matriz DIGMAT y

Falta de planificación al
implementar enlaces
\\,AN.
F alta de asignación de
recursos económicos para
la capacitación del

rsonal de CEl ElG.
Tabla i-l: Problems. causa. cfccto

Solucirin

Creación de Redes
Vinuales (VI-AN's)
Segmentar y aumentar el
ancho de banda.

Creación de cnlace WAN
entre Matriz DIGMA'I' i'

I'érdida de comunicaci

( ¡usa [i fecto

Existcncia de []roadcast 'l iempos dc respucsta altos
en los usuarios linales-
lentitud en la red.

Numerosa cantidad de l.entitud en Ia navcg,ación
usuanos navc o ---lonl

3,2 SOI-TICIÓNPROPUESTA

I'rohlema

cntr¿ \latriz r sucrrrsal

Castos adicionalcs cn
contratar tócnicos
capacitados.

.\lcancc

Reducción de dominios de

broadcast.
Ma¡ or perlbmance e n

na\ c ión do lntcrnct.
Comunicación pcmlancntL'

)' et-ectiva entre. todas las
sucursales.

¿li ;, ,, ). r...-,r

CAIí i-,US
PEÑA

Sucursal Quito,
Personal técnico poco
capacitado o¡r cl área dc
rcdcs (CE'l l: l(i ).

sucurs¿rl ullo
Capacitación técn¡ca en
redes del personal de
CEl'l:lC.

Resolución de problemas
técnicos de redcs a tiempo.

Tabla 3-2: Prohlema. soluc¡ón. alcance

I]X ( )]t ('apitulo.l Pti1.¡inu I ust,( ) L
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3.3 ESTT]DIO Dt- FACTIBILIDAD

.3.3.I ALTN,RNATIVA A

1 l:l ob.jetivo de esta ahemativa es colocar un dispositi\o de enrutamiento ccntral
mediante el cual se puedan establecer conexiones entre las diferentes sucursales
\ a su Vez poder conlunicar las VLAN'S de los diferentes repartos.

.1..1. I. I F"AC]'IBI LIDAD TE('NI(]A

I bicacirin
IT arto I:SS( )'lA

Tabla 3-J: Iactibilidad técnica A

Características:
o 64 Mb Memoria R{lvl
. 32 Mb Memoria Flash
¡ Protocolo de direccionamiento: OSPF. HSRP. RIP-2
. Prorocolo de gestión remota: SNMP. RMON. Telner
¡ VPN. soporte de NAT, [rirewall. enrutamiento entre VI-AN. DHCP
. I Ranuras de expansión libre (memoria)

Interfaces:
. I red - Ethemet l0llase-'f/ l00Elase-TX - RJ-45
o 2 seriales RS-232 (DB- I 5 )

. I gestión - consola - RJ-45
o I red - auxiliar - RJ-.15

(

Bttl,.,,
CA:t, i,."
PEÑA

.1..J. I.2 F-AC'TIBI LI DAD OPERATIVA

Fase de Análisis rlc red l-,\ \ \\,\\
ln c'n icro dr' Iclecomunicacione:
Analista dc So ortc
Í asc dr: l)iseño de re «l \\ ,\ \
In c'n icro dc lclecomunicaciones
Fase dt I m lementación de red \! A\

Sem¿n¿s

('a n t. I)csc ri lon
RouterI

('ant. .\ctir idad

Itn cnicro dc I clccont t¡nicae ioncs
| 'l-cicn ico en Redes

Fasc de Prueha de red \\'.t\
cnicrrt dc Tclec()munie acionc\

'l écnico en Rcdes
I ase de l)ocumentación de red \l'AN
In eniero de'[eleconrunicaciones
Analista de Soporte

Tahls J-{: Factibil¡dad operalir a A

f]x'o\t Capítulo .1 - Página 2 ItsPol_
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3.3.I.3 FACTIBILIDAD ECONÓMICA

3.3.I.3.I COSTOS DE HARDWARE

( ant. l)rsc ri lon Valor U nitario
Rouler 1.100.00

-I-ot:rl

l.i00.00
'l otal \ l..r{10,00

'l abla J-5: Costos {.le hard$ are A

3.3.I.3.2 COSTOSOPERATIVOS

('ant. .{ctir idad Semanas 'l'r¡tal

I tsr: tle l)iscrio dt rcd \\ .t\

'I ócnico en Redes

eniero de 
-felecomunicacioncsI In

120.

110.00

110.00
70.00

r20.00 l:0.00
80.00 80.0()

'I'otal

150.00 .150.(x)

450.00
s 900.00

1.100.00

1..100.00

700.0()

I'ota I

Tabla 3-6: Costos operativos A

3.3.I.3.3 COSTOS DE ENLACES

( ant. Va lor

Total llensual
Tsbls 3-7: (.ostos de enlaces A

3,3.I,.I COSTO TOTAI, DE LA ALTERNATIVA A

C'ostos dc I lard* arc
C'ostos [] \'os

-l ahla f-8; ( osto tolal dr alternali\a A

Z**.\

L ri,l. a).1 IrC¿
CATUI,US
PEÑA

110.00

( osto
Semanal

l Iln cniero dc'l'cleuomunicacioncs
Iase de I mplement¡ción de red WA\

l Ingeniero de Te lecom un icac io nes I 120.00
70.0() 70.00

Fase de Prueba de red WAN
I lng,-'nicro tlc l'elccom un icaciones 110.00I

I ¡tsc dt' l)orume ntacitin de rrd \\ ..\\

11t]

I

I Analista de So

'I-écnico 
cn Redes I 70.00

I

s 7(xt.(xl

I)cseripcirin
l Instalación de enlace dc Intcmr--t

I Instalación de enlace de Datos -+50.0t)

Total I nsta lación
I -l 

otal
i Intcmel a I Mbps por Fibra óptica mono ¡.100.0t)
I I)rLtos a 256 Kbps por Fibra óptica mono t00.00 .100.0{)

s r.600,{r0

I actibilidarl

('ostos de [nlaces 9(X).(X)

Total

t_ l)( ()\l Cupitulu -l - Pú¡¡inu .1

I ot¡tI

I_SPOI_

I

I

i

-llClqlpqS, Valor lVlensual 
-l

- s 2.2qq,0q
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3.3.I.5 FORMA DE PA(;O

{ 60% Al aceptar la Propuesta
¿ 20% Al iniciar la l'ase dc lmplemcntación
{ 20% Al culminar el Proy-ectcr

].].I.ó VENTAJAS

I l)escongestionanriento de la red.
{ Rendimiento óptimo de red.
{ Alta velocidad cn cl acceso a Intemet.
{ Administración centralizada y monitoreo del enlace WAN
I Rápida detección de posibles errores en la comunicación entre

intercomunicados.
los dispositivos

-1.3.I.7 BENEFICIOS

I Conexión perrnanentc entre Matriz v sucursales.
{ Eliminación de gastos en contratación dc pcrsonal ajeno a ('l.-'l-LIG
ó Ahorro de tiempo ¡ me.iora de productir idad en los repanos.

.3..1.I.8 GARANTIA

Se otorgará un periodo de garantia una vez culminado el prolecto. el cual scrá dc i
meses. tiempo en el cual nos comprometemos a brindar el sopone respectiro sin ningún
costo adicional. Pasado este período se procedcrá a realizar el cobro de los respectiros
honrirarios.

La garantia del equipo es de I año, a partir de Ia compra del mismo. esta garantía es

cubit-na por el pror eedor del equipo

i.l¡ rr ( .ilA
CA T, ;,US
PEÑA

uD(-o\t Capítulo .l - Pá¿¡inu 4 l..sl,( )1.
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3.3.I.9 I)IA(;IIAMA DE GAN-I']'A

..1nnttlo itl Iluulor

t¡'acÉñ 
.o3lú,-07J V S O L MX

1úJú,0i¡ 17lun tli¡ 24M,1]7
J V S O L M X J V 5.IT I M X J Y 5 O L M X .I V

PROYECTO TOTAI" AR ADA
tlla d. ln¡i.i. dc nld LAI y WAtl

Recop¡aotr' cb Orlos

Anásrs d. Rcd LAN y WAN

Cdrzroón d¿ Rodcr

CdEn€tfi de Calrl€r ? ISP

Elábcrrcon c¡a Pf opsesla

AccÉ6cs) de Prop{re§s

F.¡c dG oirciio de Rtd WAt{

Cor¡pra de EquFo Roúer

Co.irdrcÉn cb Cai,€l e EF

Elú.rrEo d€ Gráfcos WAN

Userio dc Scqn¡.rlocóñ LAN y WAN

f..c d! bnd.mGnl.c¡ih d€ R.d WAlt
hl.kór y CÚ|l ¡re Ror¡ en ESst-¡,IA

hlát¡cú¡ y Cm, cre Roder Os.o 26?1 en OEUAT

Co.¡l c¡e RoLlc¡ Clsco 2621 en BASNIR

Ctrll €le Rq¡cr C¡s¿o 2621 éñ Ot lO
Conf'gR¡ocóñ de \4an en OIGMAT

Cslfgt,erñ cr. V\rn m 8AS¡rOR y ESSU¡¡A

Cdifgú&íYi d. Vlrn en OIITO

f.ré dc PruGb¡ ú. rrd WA¡{

Pru¿ba cle Edec WAN y Vltl DIGMAT

Pruebá clc Vlifl B¡,SI\IOR y ESSt-tiA

Pr!¡eta de Vh Gü-IIO

Caáclacxjo d PersúÉ¡ récnco

F..6 da OeüIl!úl.clto dG Rsd úA¡{
oocuncr{acÉn de CÚlf Ocñ¿rü¡ dc Roders

Docrrnenlacin cle Cml proloco¡os de eryulañ¡erio

Docl,trÉrl*ifl clr Cmf de Vlú's

24 d..
15 dl.3

2 dias

2 dírs

1 di,

1úa
2 dhs
7 dlas

5 d.!
,dá

2 di.s
1úr

I rf.¡

-

t-rt

['igura -l-l: I)iagram{ de (;artt 
^

1 diá

1dá
1 d¡a

1 dia

6 dí.s
1 cla

1dá

li,l .,., 
, :.r,o

C){If PU;
PEÑA

3 dirs

6 dl..
2 dhs

2 tiirs

? db!

t,.tx ( )\r (\ttritulo4-PtiginuS l.lsl,()1.
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3.3.2 ALTERNATIVA B

{ El objetivo de esta alternativa es igual al de la an¡erior. pero corl un coslo dc

intersión inf'erior. debido a que se invcnirá en un cquipo de menor costo. r'los
enlaces serán a trar'és de otros medios de lransmisión.

3.3.2.I FACTIBILIDAD TÉCNICA

( ant. I)rscri lon
Routc-r

'I¡hl¡ .l-9: Factibilidad t¿cnica Il

Características:
r ó4 Mb Memoria RAM
. tl Mb Memoria F lash
. Protocolo de direccionamiento: OSPF, BGP-4.RIP- 1. RIP-2
o Protocolo de gestión remota: SNMP. l-elnet
o Protccción firervall. soporte de NAT. VPN. soporte VLAN

Interfaces:
o I red - Ethemet lOBase-'t/ l00Base-TX - RJ-45
¡ 2 seriales RS-232 (DB-50)
¡ I gestión - consola - RJ-45
. I red - auxiliar - RJ-45

-1.-1.2.2 FACTI BI Ll DAD OPER;\TIVA

( ant. Actir idad
Fase dr: Análisis de red [,.\\ \\ A\
In enicro dc I elecomun icac ioncs

I Analista de So rle
l asc dc l)iscño de red \\ A \
ln eniero de T'elecomunicaciones
F ase dc lm lementación de red \\'AN

I ln,]enierodeTelecomunicaciones

Somanar

.lécnico 
en Redes

Fasc de Prueba de rcd WA\
I lngeniero de Telecomunicacioncs
I Ictcnico cn Redes

Fase de l)ocumentación de rcd \\ A\
nicro de I'elecomunicaciones

Analista de Soporte
Tabla 3-10: Fastibilid¿d operati\a B

f I)col! Capítulo -i - Púgi a 6 usPot-

I

I Ubicación
@

l

l

l

l



Manual de Lsuario y Conliguraciones -4rnuula rtcl E<'uulor

l

3.3.2.3 FACTIBILIDAD ECONÓMICA

3.3.2.3.I COSTOS DE HARDWARE

('rnt.

Tabla 3-l l: (ostos de hardware B

.1.3,2..].2 COSTOS OPERAT¡VOS

I'écnico en Rcdcs

In cnicro dc I elccomunicac ioncs
¡\nalista dc So rtc

'fotal
Tabla J-12: Cost(¡s oper¿ti\os B

3.3.2.3.3 COSTOS DE ENLACES

( ant. l)cscri cl0n

Total I n sta lación
(lan t.

IIensu¿l

l otal

120.00
70.00

l:0.00
70.00 70.00

80.00 80.00
s 700,

'. . --/
8lbL,()t rtCA
CAT,IPUS

Valor -f 
ot¡ I

EÑA
i00.00

I'ota s 1.J00,00

l)escri c¡on \jalor I nita rio
I Routcr ft00.00 tt0().00

'l-ota 
I s li0r).00

Actir idad( ant. Semanas
Semana
Costo 'I'otal

I ase de l)iseño tlc red \\ .\\ I

I Ingeniero dc Te lecom un icac iones
I

I
I

110.00 120.00
[-ase de lm lcme ntacitin de rcd WA\
In cnicro de Tc lcco nr u n icac io n e'
-l-úcniccl 

en Redes

I10.00
70.00

[-ase de Prueha de rer] \l'A\
Ingeniero de Telccomunicac ioncs

Fase de Documentación de red !t'A\
120.00110.00l

I 120.00

Instalación de enlace de Datos i00.00
s 300,0t)

Valor mensuall)escripción -I'ot¿rI

Internet a I lvfbps por Radio 1.000.00 l.(x)0.0{)
Datos a 256 Kbps por Radio 400.00 400.00

Tabla 3- 13: Coslos de enlace§ I]

3.3.2.4 COSTO TOTAL DE LA AL'TER\A'TIVA B

l'actibilidatl
Costos dc llardu'are
Costos tl\ os
( ostos de l:nlaccs

Tabla -l- I {: Coslo rotal de alternatir a R

tt00.(x)
700.00
300.00

Total s r.E00,00

utx o\t Capítulo3-P¿iginü7

'I otal
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.]..1.2.5 FORMA DE PAGO

¡ 60% Al aceptar la Propucsla
I 20% Al iniciar la I'ase de Implementación
+ :0% AI culminar la l'ase de Documenl.ación

-1.-1.2.6 \'ENTA,|AS

J [)escongestionamientos en la red
I Rendimiento de red óptimo.
{ Velocidad en el acceso a Inlemet.
J Administración centralizada v mt¡nitoreo del enlace WAN
I Rápida detección de posibles errores en la comunicación entre

intercomunicados.
los disposit ir os

3,3.2.7 BENEFICIOS

I l8% de ahorro con respecto a la alternativa antcrior
{ t:liminación de gastos en contralación de pcrsonal ajeno a CF.'l LlG
I Conexión perrnanenle entre Matriz v sucursales.
{ Ahorro de tiempo y mejora de productividad en los rcpanos.

3.3.2.8 (;ARANTIA

Se ot«lrgará un período de garantía una vez culminado el proyecto. el cual será de 3

meses. tiempo en el cual nos comprometcnros a brindar el soporte respectivo sin ningún
costo adicirrnal. Pasado este período se procederá a realizar el cobro de los respectiros
honorarios.

La garanlia del equipo es de I año. a partir de la compra del mismo. esta garantia cs
cuhicrta por el pror eedor del equipo.

r;
))

[i]. j 
t.
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5 I{ORMATlVAS I)E CAIILEADO ESTRTICTURADO

5.I ¡iORMATIVASOBLICATORIAS

IA
Para cvitar problemas causados por emisiones electromagnéticas prolenientes de'cables
de potcncia r,otros equipos. todo sistcma dchr- ser puesto ) unido a tierra. cumpliendo
los reglamentos )' non"nas aplicables.

¡@

Figura 5-l; i\ormati!'a obligatoria I

2L
Ill cablcado horizontal deberá estar configurado como topología estrella. con cada
salida de telecomunicaciones concctadas con un HCl.

(
;1t

n BiBLi(}IDCA

CAMPUS
PEÑA

*

Figura 5-2: ]\"orm¡ti! a obligatoria 2

ñ'
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-1 A

Se emplearán concxiones cruzadas para conexiones entrc cableado horizontal 1
hackbone l para conexiones entre cahleado horizontal ),equipos con salidas de pucrlo
múltiple.

Bdckborr, Hffi/(rrla¡

[rc
lioÉl

Figura 5-J: Normativa obl¡gatoria J

.la

Cada árca de trabajo estará arendida por un t{C localizado en el mismo piso o en un
piso ad¡ acente.

Figura 5-.1: |!ormatira obligatoria { \
,

5 
No se permite cl uso de derivaciones puenteadas en el cableado horizontal.

Llii.jt,,' j' i.:CA

CA]\{PUS
PEÑA

¡.lerrm!ni¡:¡crcns,

Figura 5-S: \ormaliv{ ohligatoria 5

Deneliaanra

'¡'t' ¡'

HCJ

J. J ). J,

I IX'( ) ]r Cupítulo 5-Página2 t. s t>o t.
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Munuul tl¿ L'sunrio ¡' (bnfiguraciones .lrmu¿lu del E< uatlor

6 

La longitud del cahle entre la salida de telecomunicaciones !' el HC no exccderá los
90 melros independientemente del tipo del medio.

rr+i/,n,,,nk:ár:k el

Figura 5-6: Normatir ¡ obligaroria ó

7L
[-a longitud individual o combinada de patchcord de par trenzado halanceado 24 AW(i
(calihre amcricano dc alambre) o fibra tiptica utilizado en el HC no cxccdcrá krs 5

mclros

Palch Cord,

LJ

Max 5

Mt

Ffost

Figura 5-7: liormalir a obligatoria ?
ll iir,- i ., ,.(.1
CA\TPUS
PEÑA

8A

[-a longitud del canal del cableado horizontal incluyendo los parchcords de equipos cn
ambos extremos no excederá los 100 metros independientemente del medio.

áx 100 [,!l

t.¡:úvñ¡rri1ñ.r

Figura 5-E: Normat¡vs obligakrria E

El)( olr Capíruh 5 - Pú¡;ina -l llst>()t_
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9A

La longitud de los cordones del cable del area de trabajo dc par trenzado balanceado ncr

excedcrá los 20 metros cuando sc use un punto de consolidación.

\IC

Figura 5-9: l{ormáti! á obligatoria 9

r0a
No se pcrmitirá más de un punto de consideración dentro del mismo lendido de cablc
horizontal.

HC

Pu. o do
co rao lldrcló¡ HC

Hosl

MC

Hct

irrt,

LIta

»F¡gura 5-10: Normatira oblig¿toria ¡0

lla
No se permitirán consxiones cruzadas o equipo activo en el punto de consolidación
Punto de consolidación: Es un hardware de conexión que proporciona
interconexi(rn entre cableado de ollcina abierto ¡- el cahleado horizontal.

tigura 5-l l: \ormafira obligatoria ll

tstts,.,t,, ,.^
CAMFUS
PEÑ,{

rlrlI

Et)( ( ))l

Host

('upítulo 5 Priginu 4 t.§t,()t_
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t2L
Cada cablc horizontal quc salga del punto de consolidación tendrá sus 4 pares
terminados cn una toma modular dc 8 posiciones en cl área de trabajo.

HC

Ho.t
F¡guru 5-12: :iormátira obligatoria l2

13a

I.a distancia nráxima entre el IIC v la salida de telecomunicaciones será de 90 mctnrs.

J

{_M¿rx 90 Mt______________+

l-ñl ,nn.nL!r,¡on.)g
Figura 5-lJ: Normativa obligatoria lJ

l{a
[-a distancia mínima entre el HC t el punlo de consolidación será de 15 metros.

Pun:o de «r)$l¡dáo(f.

Y

+-Oictancia Mioima l5 Mt
SaLda ds í

Tsbcoflxrñ'caod'es ,,

.E[ FiC

XoÉl

Figura 5-l{: Normátiva obligatoris l.l

\

¡a .¡ ra
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rsa
[.a distancia minima entre el punto consolidación 1 la salida de telecomunicaciones scrá
de I -5 metros.

Pu.(o de coagoLC¿cron

Sal¡da d€
TebconunEácrores

f,ra

Ho¡t
Figura 5-15: Norm¡tit's oblig¡tor¡a l5

16a

La distancia de canal del cableado horizontal incluyendo los 2 cables de equipo de
ambos extremos no excederá los 100 metros. independientemente dcl medio.

á¡imo100Mt-

§rlt.i¿ rk
fe{r*iomu cácr(xles (

Hosl

Figura 5-ló: :\¡ormafira obligatoria ló

l7L
l odos los pares del cable estarán totalmente terminados en ambos extrcmos

l-igura 5- 17: t.,ormatir a obl¡gttoria l7

IJ]bL.)I],CA
CAI.iPUS
PEÑA

F]X'O\l Capitulo5-Púginuó [.sPo t.

r_Uin¡mq 15 Mt____El

I,

HC

a

tL
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Iti a
[.a longitud del canal del cableado dc fibra óptica multimodo no excederá los J00
ntotr()s.

Mar 300 ¡íl
Figura 5-18: Normalira obligaloria l8

19a

[.a longitud del cableado de flbra óptica rnultimodo entre el tlC y la salida dc
teleconrunicaciones no excederá de los 90 metros.

hc

rn

Figura 5-19: Norm¡ti\a obligatoria l9

204
I-as canalizaciones horizontalc's de cableado se diseñarán e instalarán para cumplir los
reglamentos eléctricos ),de construcción. locales v nacionales !'norrnas aplicables.

BI¡LiO,i:CA
CAMPUS
PEÑA

tr
Figurá 5-20: ltormatila obligaloria 20

Ittx ()\l Cuplulo5-PtiginaT ESPoI,
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2ra
Las canalizaciones horizontales será[ apropiadas para el ambiente en el
instalar¿iL¡r \ no se obstaculiza¡án por ductos de calelacción. ventilación
acondicionado. distribución de energía eléctrica o estructuras del edilicio.

cual sc

r aire

C¿¡ráhlá da

E §.:rk¡

R€d¿11

Elq:1'rú --*I. o, ._le
'-L

F¡gura 5-21: \ormati\a obl¡gatoria 2l

22L
Las czmalizaciones horiz-ontales se instalarán o seleccionarán dc manera que el radio
minimo dc cunatura de los cables horizontales se manteng.a dcntro de las

especiticaciones del fábricante durante 1'después de la instalación.

F-igurs 5-22: Norm¿ti\a obligátoria 22

2-1 A

'Iodas las canalizaciones instaladas serár accesibles con el ñn de el'ectuar adicioncs.
cambios o retiros de cables. Las canalizaciones cerradas tendrán puntos de acceso

espaciados máximo de l0 metros.

:,,.

Figura 5-23: Iormativa obligaroria 23

[_ t)( () ]I Capitulo 5-PrígintI fSP()L
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21 L

El backbone usará la topologia tipo estrella jerárquica con respeclo al lvfc

*

Figura 5-?.1; \ormatira obligatoria 2{

2sa
Para cada tendido de backbone de edificio que sca mayor de 100 metros de longirud
dehe provccrsr.' cahlc dc fihra óprica

{--Supor¡or I 100 Ut+
F'brs Oparcs

)\
r

3,
Ho3l

Figura 5-25; l\ormatita obligatoria 25

26L
La longitud total del canal de cable entre el MC l cualquier I{C no excedcrá los
siguientcs limites:
3.000 metros para fibra óptica monomodo.
2.000 metros para fibra óptica multimodo.
2.000 metros para par trenzado para aplicac¡ón PBX.

Figurr 5-26: Normatir a ohligatoria 26

/ilri,.,, r,'1.(_A

CA]I{PUS
PEÑA

ut)( ( )ll Capitulo5-Páginu9 t.s t,( ) t_
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27L
[-as canalizaciones de edificio proveerán acccso a todos los cuartos de
tclecomunicación. cuanos de equipos !'acometidas localizadas en el mismo editicio.

¡-igura 5-17: \ormati\ a ohligatoria 27

284
Las canalizaciones no se ubicarán en ductos de ascensores.

Orrcfo de

tll}J]-lLr , I LA

CAMT'US
PEÑA

Bac&boca Var:rc¡l

Figura 5-2ll: \orrllat¡ra obligatoria 28
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2eL
El cable que corra entre el cuarto de telecomunicaciones )' la salida de
telecomunicaciones no estará expueslo en el área de trabajo u otros espacios con acccso
público,

L:-:J 't

I

NX I

¡I

rra

bi]j:.tt-t1, 1;¡
CAT{PUS
PEÑA

Figura 5-29: Nrlrmatita obl¡grtoria 29

304
[:l cuarto de telecomunicacioncs se diseña¡á ¡, equipará para contener equipos dc
telecomunicaciones. terminaciones de cables v asociados-

t-¡gura 5-J0: \ormatira obligatoria 30

r_lx'olt ('ttpítulo 5 Ptigina I I t.st,( )t.
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3ra
El cuarto de telccomunicaciones estará dedicado a la función de telecomunicaci(rn. cl
acceso a los cuatos de telecom unic:rciones se resrringirá al personal dc servicio
autorizado 1 nt: será compartido por personal del edillcio que puedan intert'erir con los
scn icios de telecomunicaciones o se utilicen para niantenimiento del ediflcio.

_í
i

Figura 5-Jl: \ormatira obligatoria 3l

324
Las instalaciones de cable puesto a tierra cumplirán con los reglamentos v norrnas
apl¡cables.

Figura 5-J2: Normali!a obligatoria J2 ¡jr,:, íir ,,1_1

C¿\.t\i i :US
PEÑA

334
l,as capas o gabinetes usados como cspacios alternativos cumplirán los requisitos de
separación. tendrán una puerta provista con ccrradura y se montarán en una ubicación
Itia.

ffi

ü

.l
?

f igura S-JJ: I|iormalir I ohligatoria 33

H t)( ( )\t
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3.r A

Ll cuano dc'cquipos no será compafido por se'n'icios dcl edillcio que puedan intcrlerir
con sistemas de telccomunicaciones o se utilicen para sen'icios de mante'nimicnto del
cdificio.

f igura 5-J{: \ormati\ a ohligakrria 3{

-1s A

[:l cableado se instala¡á para facilitar el rotulado y la docunrentación. l para permitir el
código de colores. en lorma consistente de acuerdo a los requisitos.

i¿lr.

(

B];iLrí,)1,:CA

CA\,T-US
PEÑA

f igura 5-.15: \ormatila obligatoria J5

-16  

[.a instalación de gabinctes r racks deberán proporcionar las separaciones de instalada
establccida en los reglamentos v norrnas a aplicar.

Lt¡
I f

l"
Figura 5-36: llorr¡rativa obligatoria Jó

'l

\§.
r§2An
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-t7 a

[-os cables de telecomunicaciones se soportarán con dispositivos diseñados para este fln
y en lorma independiente a cualquier otra estructura.

1

Figura 5-37: \ormatirá obligátoria J7

-38 A

I.os cablcs cnrutados verticalmente. como en el ca:;o de los cables de backbone u
horizontales enrutados entre piso. se soportarán con abrazaderas u otros mecanisnros. Sc
requicrc un minimo t['2 soportcs por piso.

LO§¡

BjIll.ra ri.tCr
CAMt,US
PEÑA

Figura 5-J8: Normativa oblig$tor¡a 3ll

394
[]l n[¡nicro de cables horizontales (par trenzado balanceado o cablc de ti bra óptica)
colocados en un soporte de canalización. se limitará a una cantidad quc no altcrc Ia
lbm.ra geomettrica de los cables.

Canale'.a

Figura 5-39: Normatila obliga«rria 39
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.r0 a

Las canalizaciones tipo bandeja o canal no excederán una capacidad máxima de 50% dc
llenado i una ahura máxima interior de ó pulgadas.

Ca.aleia

Max 50% d6 Capec¡dad

t igura 5-{0: \ornat¡r'a obligaloria {0

1ra
Para canalizaciones cn cspacio de techos talsos. los sistemas de soporte dc cahlcs se

diseñarán e instalarán con un mínimo de 3 pulgadas por encima de la rejilla del techo
soportado.

fr"-
('

\)

t[ln ¡'t.@ ,2-
T.áo8É

Figura 5-Jl: Nornratir'a obligator¡a Jl

.r2 a

[.os cables se instalarán en canalizaciones y espacios que brinden protección adecuada
contra la intemperie 1 demás riesgos del entomo.

l-¡gura 5-"12: \ormatira obl¡gatoria J2

lrlrl . ;
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13a
No se permitirá el grapado dc de ningún tipo de cable rcconocido.

Figura 5-{3: \ormatira obligatoria ¡J

{-l a
El radio mínimo de curvatura en condiciones de no tensión. cuando el cable es sólo
colocado no halado será de:
4 r'eces el diámetro externo del cable pa¡a Ul'P.
I pulgada para SC'[P o SF'|P de diámetro menor o igual a ó milímctros.
2 pulgadas para SCTP o SF-I'P de diámetro ma)or a 6 milímetros (0.25 pulgadas).

(",

\ ¡

'ftt-,

Figura 5-11: Normati\a obligator¡a {{ Ern. ,17

CA,[,PU
PEÑA{54

[:l radio minimo de cunatura para cable horiz-ontal de 2 ¡'4 fibras será de 25 milimctros
(l pulgada) ba.io condiciones de no tensión r de 50 milimetros baio condiciones de
tensi(rn. en donde la tensión máxima de halado pemritida scrá de 225N "Neuron" (50
libras tuerza).

Figura 5-t5: \rlrm¿t¡\a obl¡gar.,ria ¡5

:.4

s

Grapas
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464
Ill radio de cun'atura para cable de backbone de fibra óptica de intcriorc's no scrá mcnor
a I 0 r cccs cl diámetro cxtemo dcl cahle bajo condicioncs de no tensión v no mcnor a I 5

vcces bajo condiciones de tensión.

--r

Figura 5-{6: \orm¡li!a obligatoria {ó

17L
l:l radio dc curvatura para cable backbone de fibra óptica extema no será mcnr¡r a l0
rcces el diámetro extemo del cable bajo condiciones de no tensión. ¡ no menor a 2[)
reces bajo condiciones de tcnsión. cn dondc la tcnsión de halada pcrmitida usualnler)tc
§s mcnor a 2.670N (600 libras fuerza).

t

'f,¡

Figura 5-{7: Normati}a obligatoria {? R,lc; r- , . '
C¡.ii {-.u
PEÑA
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484
lll cable que corre entre el cuarto de telecomunicaciones 1' salida tle
(clecomunicaciones. no estará expuesto en el área dc trabajo ni cn otros cspacios con
acceso púhlico.

X
Figura S-{fl: l\ormati\ a obligatoria ,lll
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{94
Ll hardrrarc de conexión se instala¡á
ordenado 1 bien organizado.

dc manera que sr' brinde un control de cable

Figu ra 5-.19: \orm¡tira obligatoria.l9

s0a
Con cl fin de rcducir cl desentrenzado de los pares de cables. el instalador debe pelar
sókr aquella cant¡dad de forro que se requiera para terminar en el harduarc dc concxirin
para par trenzado balanceado.

\

Figura 5-50: Normati\a obligatori¿ 5{)

l

f---Ll\,c5ra
La cantidad máxima de desentrenzado de cada par resuhante de la terminaci(rn en cl
hardware de conexiírn. scrá dc l3 milímetros. para cables de categoría 5e o malor tle 75

milínretros para cables de categoría -3.

(-13 mm o H
Figura 5-51: Normativa obligátor¡a 5¡
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s2a
No sc dcberá terminar cables dc' dil'erentes categorias de dcsempeño en el mismo
hards are de concxión.

Figura 5-52: Norm,¡ti\a obligatoria 52

5-1 a

[-os identilicadores que se utilizan para acceder a grupos de reg¡stro del misnro tipo
deben ser únicos.

,ar 
t.
'-O'-

Figura 5-5J: \orn¡alira obligatoria 5J

5¡A
El rotulado debe realizarse )'a sea pegando o colocando llrmemcnte una etiqueta
indcpendientr-' al elemento que se va a administrar o marcando el elemento
dircctármcnle

/i/t

:l;
Figura 5-5{: l'tormatit a obligator¡a 54
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f5A

lrl rotulado deberá ser legihle l perrnanecer firmemente unido al elomento duranlc todo
el pcríodo de garantía,

tigura 5-55: Normatit'a obligatoria 55

564
A cada cable se le asignará un identificador único que sina de referencia en sus

registros rL'spectivos.
Ejemplo:

l)escripcitin Irlrntiliclrk¡r
( lhl.' \ " 9 de llbra ó tica nrLrltimodo I:( )\,'l()09

('500,iC'able N" 5 de Ul-P categoría 5e
Tabls 5-l: ldentificación dr cable§

a

r.7

PÉlVA

)

-IF:rt':'u¡
Figura 5-56: Nornratira obligatoria 5ó I

S

574
[-os cables de los subsistemas horizontales ¡ hackbonc deherán nrtularse en cada
exlrcmo. I:l cable con su eliqueta se marcará con su identiflcador v colocado dcntnr de
los J0 ccntimetros del extremo dcl c¿rblc. esta marca dcberá pcrmancccr cn cl cahlc
dc'spues dc terminar la instalación.

i-30 cm____)

t'igura S-57: \ormatira otrligatoria 57
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5.2 NORMATIVAS DE RECOMENDACIÓN

IA
Sc pueden cnrplear interconexiones para conexiones entre cableado horizontal ] equipos
con pucrtos individuales

MC

Hosl

Figu ra 5-58: :,¡ormatir a recomendada I

2L
Con el fln de proreer una inliaestructura capat. de acomodar un ambientr' dc oflcina
dinámicos sc rr'comienda enfáticamente un minimo de un cuarto de telecomunicac iones
por cada piso.

I

litEl_ ,r:' t.A
CAI'1rJ L/ S
PEÑABackbone Vertrc¡l

Figurs 5-59: \ormatira rrcomendada 2
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3A

El área que puede atenderse et¡ctivanrente por un cuato de telecomunicaciones abarca
un radio máxinro de 60 mctrris.

Máxrmo 60 M

Cuano do
Telecomu a ¡car(rle5

f igura 5-60: i'\orm¿tir a recomendads J

4A

Se rccomienda un nrínimo de l5 metnrs entre el HC v la salida de telccomunicacioncs

Sald¿ de
Tckxiorru nl(:.¡csngr

E.-

in¡mo 15

H6t
F¡gura 5-61: Normrt¡ra recomendada {

I

lJ6 it ,: ¡g
PEÑA

5l\

Sc rccomienda un mínimo de 2 salidas dc categoría 6 por cada área de traba_io indiridual
con el fin de soportar las numerosas aplicaciones diseñadas para opcrar sobrc el

cableado de par trcnzado.

H(;

Cal6

Ho3i

Figura 5-62: \ormatira recomendada 5
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6A

lil punto de consolación debe estar localizado a una altura v ubicación con\r'n¡entc de

trabajo con cl ñn de tacilitar la instalaciírn y krs camhios.

Figura 5-63: \ormali\ a rccomendada 6

7L
[:l cahlcado dc backbone del cdiflcio debe diseñarse con la capacidad dc rescrva
sufic¡enfe para atender salidas adicionalcs de telecomunicaciones dcsdc el MC.

/
'7t

Figura 5-óJ: :,lormati\a recr¡mrndada ?

8A

[:l radio de cunatura interior mínimo de las canalizaciones horizontales no debe scr
inf'erior a l0 r'eccs el ma¡'or diárnetro de los cables a instalarse.

Figura 5-65: \ormatira recomen¡lada 8
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9A

Ningún scgmento de canal contL-ndrá más de 2 cun'as de 90 grados cntre puntos de
SCeCSL)

ligura 5-6ó: Normat¡\a reconrrndada 9

r0a
Se rccomienda que se provea como mínimo 2 hilos de fibra óptica para cada aplicacitin
conocida a atender por el sistema de backbone del edificio durante su pcriodo de
planilicación. [)ehe proveerse un táctor de crecimiento del 100 %.

\" dr: hilos dc fibra

Vidco
I -an
('rccimiento
'l 0tal l2

Tabla 5-2: Arignacirin de hilos de lihra óplica

Ha
Para cables de backbone se recomienda un mínimo de i metros dc reserva de cable en
cada cxtrcmo. I :..

l
l
l
(r

CA)1¡,gg
PEÑA

<-:j t!l: resBrva

Figura 5-ó7: Iormatira rccomendada I I
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12a

Cuando sea tactible. en un edillcio de varios pisos. se recomienda que cl cuano de

equipos se localice en cl piso de en mcdio ) en una ubicación que facilite el acceso a la
canalizaciirn de los cuartos de telecomunicacir¡nes de los otros pisos.

l,lC

ligura 5-68: Normatira rccomendada l2

13a

Se recomienda que el cuarto de er¡uipos se uhique ¡xrr encima dc'l nivcl de inundación 1

este protegido contra infiltraciones de tuberías de agua ¡'drena.lc.

Tuberia de
AgL,a

IVC

!'igura 5-69; \ormalira recomendada l3

J,
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6 LINUX FEI)ORA CORE 3

6.I I\TR0DT]CCION

[-inux a simple vista cs un Sislema
distrihucitin l'Nl-X para computadoras
trahaio. Ijue desarrollado para el i38ó )'
Pcntium Pro r Pcntium Il. así comtr
máquinas basadas en SPARC. DEC'
Motorola ó80x0.

Operarivo. [is una implementaci(in de librc
personales (PC). sen'idores. ] estaciones dc
ahora sopona los procesadores i48ó. I'entium.
los clones AMD y C¡"rix. Tamhién soporta
Alpha. PouerPC/PoqcrMac. y Mac/Amiga

6.2 HIS'I'ORIA

l-lNtiX hace su aparición a principios dc la década de los noventa. cra el año l99l \'
por aquel entonces un estudiante de infbrmática de la Universidad de Helsinki. Ilamado
Linus ['orvalds empezó como una aflción ]' sin poderse in:aginar a lo quc llegaría cstc
pro\ecto. a programar las primeras líneas de código dc este sistema operativo llamado
LINUX. Este comienzo estuvo inspirado en MLilX. un pequeño sisrenia []nix
dcsarrollado por And¡ l anenbaum. [-as prinreras discusiones sobre l-inu\ Iueron cn cl
grupo de noticias conrp.os.minix. en estas discusiones se hablaba sobre totlo del
dcsarrollo dc un pequcño sistema Unix para usuarios de Nlinix que qusrían n)ás.
I.-l -5 de octubre de 1991. Linus anunció la primcra vcrsión "Oficial" de Linux. -r'ersion
0.02. l.inus incremento el núnrcro de versión hasta la 0.95 (Marzo 1992). Más de un año
después (diciemhre 1993) cl núcleo del sistema estaba en la versión 0.99 1 la rersi(rn
1.0 no llcgo hasta el 14 de nrarzo de 199.1. Desde entonccs no sc ha p¿rrado dc
desarrollar. la versitin actua¡ del núcleo es la 2.2 1 sigue avanzando día a dia con la nrela
de pcrteccionar 

-v. me'jorar el sistcma,

6.3 CARACTERISTICASPRINCIPALES

I Multitarea. utiliza la llamada multita¡ca prcvcntira. la cual asegura que todos los
programas que se están utilizando en un momento dado serán ejecutados. siendo
el sistcma operativo el encargado de ceder tienrpo de microprocl'sador a cada
programa.

I Multiusuario. muchos usuarios usando la misma maquina al mismo liempo-
{ lvlultiplatafbrma. Linux funciona actualmente en las siguientes platalbmras:

/ Acom: Archimedes. A5000 i las series RiscP(': (ARM. StrongARI\.1.
Intcl XScalL. ctc. )

/ Archimedes. A5000 I las series RiscPC: (ARM. StrongARM. Inrel
XScale etc. )

r' AMD64: Procesadores de AMD con tecnologia de ó.l-birs (conocidos
inicialmente conro x8ó-6-1)

r' lA-64: PC's con tecnología de 64-bits Intel Itanium
/ Scries: [BN.f zSeries (2800. 2890. 2900, 2.990. z9) v vinualizado bajo el

sistema operatirri z/V lvf .

/ Intel: 8038ó y' superiores: IIIM PC's )- compatibles: t1038ó. 80486. la
serie Pentium complctal AMD Athlon. Du¡on. -fhundcrbird: las serics

t: t)( ()\t Cupítulo 6- Ptiginu I ESPOl.
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C1rir. L.l soportc para microprocesadores Intel 8086. 8088. ttOltt6.
80188 e 80286 está siendo desanollado (\'éasc el pro)'ecto [:[-KS)

I ill ultiprocesador: Sopone para sistcmas con mas tle un procesador csta

disponible para lntcl y SPAR('.
I Protección de Ia menioria entre procesos. de mancra quc uno de ellos no pucda

colgar el sistema.
I Carga dc ejecutables por demanda: l.inux sólo lee del disco aquellas panes dc un

programa que están siendo usadas actualmentr'.
I Mc'moria virtual usando paginación (sin intercambio de procesos completos ) a

disco: A una panición o un archivo en el sistema de archivos. o ambos. con la
posibilidad de añadir más áreas de interca¡nbio sobre la marcha [Jn total tlc l6
zonas de intercambio dc l28Mb dc tamaño máximo pueden ser usadas en un

momento dado con un limite teórico de 2Gb para intercambiri.
I [-ibrcrías companidas de carga dinámica (DLL.'s) ] librerías estáticas.
{ ( ompatiblc con POSIX. S¡'stcm V ¡ I}SD a nivel fuente.
I l'-mulación de iI]CS2. casi complctamentc compatiblc con SCO. SV R3 ¡ SV R.l

a nivel binario.
{ Ibdo cl código luentc está disponihle. inclul'endo el núcleo completo I todos krs

drivers. las herramientas de desarrollo y todos los prouramas dc usuario: además
todo cllo sc puede distribuir libremente.

I f:-mulación de 387 en el núcleo. de tal fbrma que los programas no tengan que

hacer su propia emulación matemálica. Cualquier máquina que cjecutc l-inux
parecerá dotada dc coprocesador matemático.

{ Soporte para muchos teclados nacionales o adaptados 1' cs bastante fácil añadir
nuevos dinámicamente.

I Consolas vinuales múltiples: r'arias sesiones de login a trar'és dc la consola cntre
las que se pur'de cambiar con las combinaciones adecuadas de teclas (lotalnlente
independiente del hardn'are de video). Se crea¡ dinámicamente y puedcs tener
hasta 64.

I Soporte para varios sistemas de archivo comunes. inclu¡'endo minix-1. Xcnix 1'

todos los sistemas de a¡chivo tÍpicos de S-vstem V. ) tiene un avanzado sistema
dc archivos propio con una capacidad de hasta 4 Tb y nombres de archiros dc
hasta 255 caracteres dc longitud.

I Acceso lransparente a paniciones MS-DOS (o a particioncs OS,12 liA I )
mr-'diantr' un sistema dr' archivos especial: no es necesario ningún comando
cspecial para usar la parrición MS-DOS. esta parece un sistema de archivos
nurmal de [Jnix (excepto por algunas restricciones en los nonrbres de archilo.
permisos. ). esas cosas). [-as particiones comprimidas de I\4S-DOS 6 no son
acccsihlc's cn este morrento. ) no se espera que lo sean en el tuturo. F-l so¡xtrte
para V[:A I- (WN-l-. Windows 95) ha sido añadido al ni¡cleo dc desarrollo 1

cstará cn la próxima Yersirin estable.
I Un sistenra de archivos especial llarnado UMSDOS que permite que [.inux sca

inslalado cn un sistr'ma de archivos DOS.
J Sistema de archivos de CD-ROM que lee todos los tormatos estándar de C[f-

ROM.
I l'CP/tP. inclulendo fip. telnet. )'lFS. etc.
{ Sofin are cliente v scn'idor Netu arc.
I I.an lVlanager / Windous Natire (SML|). sofiu'a¡c clicntc v servidor.

,,.0II
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6.¡ EL KER}*EL

Ils la pane fundamental dc un sistcma operativo. L-s el sofirvare responsablc dc facilitar
a los distintos progranras acceso scguro al hard*are de la computadora o en lbnrra más
básica. cs el encargado de gcstionar rccursos. a trar ers de sen'icios de llamada al

sistcma. Como ha1' muchos programas \ el acccso al hard$ are es limitado. el nticlco
tambión sc cncarga de deciilir qué programa podrá hacer uso de un dispositiio de
hardrvare 1'durante cuanto tiempo. lo que se conoce como muhiplexado. Acccder al

harduare dircclamcnte pucdc ser rcalmente comple.io. Fxlr lo que los núclct)s suclcn
implemenlar una serie de abstracciones del harduare. Esto pemrite esconder la

conrpl,-jidad. 1' proporciona una interl'az limpia 1 unilorme al hard'*'are subyaccntc. lo
que tacilita su uso para el programador.
I Ial cuatro tipos de Nircleo o Kcmcl:

J I-os núcleos monoliticos Iacilitan abstracciones del hard*are subvaccntc
realnrente potentes r lariadas.

I Los nricronúcleos (en inglés microkernel¡ proporcionan un pequcño conjunto dr-

abstracciones simples del hardu,a¡e. 1' usan las aplicaciones llamadas scrr idorcs
para of recer ma¡'or flncionalidad.

I I.os hibridos (micronúcleos modificados) son mu) parecidos a los micronúcleos
puros. cxcepto porque incluyen código adicional en el espacio de núclco para
que se ejecute más rápidamente.

d [.os exonúcleos no lacilitan ninguna abstracciirn. pero permitcn cl uso dc
bibliotecas que proprircionan ma)'or luncionalidad gracias al acceso directo o
casi directo al hardrvare.

6.5 VENTA.IAS DE, I-INTJX FEI)ORA

I-as r entaias e inctinvenientes quc podemos encontrar en [-inux licntc a otros sistcmas
operatiros dependerán considerablcmente de la distribución que usemos. ¡-,a que cada
distribución suele incorporar utilidades propias que afectan tanto a la instalación corno
al postcrior luncionamiento I uso del sistema. Debido a esto sólo mencionaremos
aquellas quc. por lo general. son las más fiecuentes ) se cncucntran cn la ma¡-oria de
distribucioncs.

I Precio: Debido a que su licencia es CNt.l. podcmos descargarlo gratuitanrente
dr-sde Internet o conrprarlo a un precio mu1 asequible por la ma¡.'oria de
usuarios.

I Requerimientos: Actualmente los sistemas operatir'os necesitan mucha nráquina

) rccursos del sistema para ejecularse con lluidez. l-inux. al poder lüncionar
exclusivanrenle en modo texto sin la necesidad de cargar un entorno gráliccr
pucdc c.jccutarse cn cualquier máquina a pañir de un i186.

I l:stabilidad: Al tencr su núclet¡ basado en []nix. hcreda esa estabilidad quc
sienrpre ha caracterizado a los sis¡emas Ljnix.

I Scguridad: A nir,cl dc servidor podcmos encontrar quc la scguridad de l.inux
frenlc a otros servidores del mercado es mucho maltlr.

I C'ompatibilidad: Reconoce Ia maroria de otros sistemas operalivos en una rcd.
I Multirarea real: Es posible ejecutar varias aplicaciones \ proc('sos

simultáneamenle.

/.1 ,\(r"}t
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{ Velocidad: Debido a la multitarea real que incorpora. !' que no cs necesario
cargar su entomo gráfico para e.iecutar servicios o aplicaciones. hacen que su

velocidad sea mu) superior a los actuales sistemas operativos,
{ Ctidigo Fuente: El paquetc inclul'e el código lüente. por lo quc es posible

modificarlo ) adaptarlo a nueslras necesidades librementc.
I l:ntorno de Programación: Es ideal para la progranlación. )a que se pucdc

prog.ramar para otros sistcmas opcratiros.
I Crecimiento: Su sistema de crecimiento. gracias a la liccncia CNt.J. el código

abieno. y la gran comunidad de miles de programadorcs. es de los más rápidos
t¡ue existen en la actualidad.

(¡.(¡ I)l.S\ ¡:\ l'A.f {S I)1. l-¡\t X Ft.lx)ltA

I Soporte: Algunos Linux no cuentan con cmprcsas que lo rcspalden. por lo que

no cxiste un soporte sólido como cl de otros sislcmas opcratiros.
I Simplicidad: No es tan fácil de usar como otros sistemas opcrati\os. atrnqur'

actualmente algunas distribuciones cstán mejorando su facilidad de uso. gracias

al entomo de ventanas. sus escritorios l las aplicacioncs diseñadas
especiticamente para é1. cada día resulta nrás sencillo su integraciirn 1 uso.

I Sofiuarc: No todas las aplicaciones Windows se pueden ejecutar bajo [-inus. ¡ a

\eces es dificil encontrar una aplicación determinada. y Io más imponanto. cs

quc no todas las aplicacionr's están en castellano.
1 l lardlr are: Actualmenls Linux soporta un máximo de l 6 procesadorcs

sinrultáneamente. contra los 64 procesadores de otros sistcmas operatir trs.

6.7 [-S'IR[ICTURA DEL SISTE\IA DE;\RCHIVOS

I--l sistema dc a¡chivo de Linux sigue todas las convenciones dc Unix. lo cual significa
quc tiene una estructura determinada. compatiblc ¡ homogénca con cl rcsto de los
sistenras Unix. I'odo el sistema de archivos de Unix tiene un origen único la raí¿ o roul
reprcscntada por 1. Bajo este directorio se encuentran todos los ficheros a los que puede

accedcr el sistema operativo. Eslos ficheros se organizan cn dislintos directorios cu¡a
misión 1 nonrbre son estándar para todos los sistema Unix.

I iRaíz del sistema de a¡chivos-
I idev Contiene ficheros del sistema representando los dispositivos que cslón

tlsicamentc instalados en el ordcnador.
{ ictc Ilste directorio csta rest:n'ado para los licheros de configuración del sistenla.

Ln estc directorio no debe aparecer ningún lichcro binario (programas). l)aio
csle deben aparecer otros dos subdirectorios:

* /ctc¡X I I Ficheros de configuración de X Windou'
I r'etc,/skcl Ficheros de configuración básica que son copiados al directorio del

usuario cuando se cre'a uno nuevo.
I /lib Contiene las librerías necesarias para que se e.iccuten los programas quc

residcn en /bin (no las librerÍas de los progranras de los usuarios¡.
I /proc Contiene ticheros especiales que o bicn rccibcn o envian inlomracirin al

kemel del sislema (Se reconrienda no modif-rcar el contenido de estc dircctorio y'

sus ficheros).

(.^
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t /sbin Contiene programas que son únicamente accesibles al superusuario o root.
I 'usr Este es uno de los directorios más imporlantes del sistema puesto que

contiene los programas de uso común para todos los usuarios. Su cslructura
suele ser similar a la siguiente:

{ /usriX I I R6 Contiene los programas para ejecutar X Windo"r..
I /usrlbin Programas dc uso general. Io que inclul'e el compilador de C/C+-.
I /usridoc Documentación general del sistema.
{ /usrietc Ficheros de configuración generales. /usr/include Ficheros dc cabeccra

de CiC+ + (.h).
I rusrlinlo Ficheros de intbrmación de GNt.l. /usr/lib Librerias generales de los

programas.
I /usrlman Manuales accesibles con el comando man
I iusr/sbin Programas de administración del sistema. /usr/src (lódigo luente de

programas.
{ /usr. Como por e.iemplo las carpelas de los programas quc se instalen en el

sistema.
1 ivar. [:ste directorio contiene intbrmación temporal de los programas (lo cual no

implica que se pueda borrar su contenido.

6.7.1 TIPOS DE ARC]IIIVOS

l-a base del sistema de archivos de Linux. es obviamente el archivo. quc no es otra cosa

que la cstructura emplcada por el sistema operativo para almacenar infbrmación cn un

dispositivo fisico conro un disco duro. un disquete. un CD-ROM o un DVD. Como ss

natural un archivo puede contener cualquier tipo de infbrmación. desde una imagcn cn
lbrmato PN(i o JPEG a un tcxto o una página WEB en lormato [ITlvll.. el sislen¡a dc

archivos es la estructura que permite que Linux maneje los archivos que contiene.
-['odos 

los archivos de I.inux t¡enen un nombre. el cual debc cumplir unas ciertas reglas:

I Un nombre de archivo puede tener entre I I 2.55 caracteres.
I Se puede utilizar cualquier carácter excepto la bana inclinada ,/ r' no cs

recomendable emplear los caracteres con significado c'special en [-inux. que son

los siguientes: * l-1't]( ) l& -.<>. Para emplear llchsros con cstos
caracteres o espacios ha1' quc introducir el nombre del flchero entre conrillas.

1Se pueden utilizar números exclusivamente si asi sc dcsca. 1.as letras
mal úsculas ¡' minúsculas sc consideran dif'erentes. y por lo tanto no es lo mismo
cana.txt quc Cana.txt ó cana.'l xt

I-inux sólo distingue tres tipos de archivos

J Archivos o licheros ordina¡ios. son los .txt. .htm (o .html). png l jpg (o jpeg).
I Directorios (o carpetas). es un archivo especial que agrupa otros flchcros de una

lbrma estructurada.
I Archivos esp!'ciales, son la base sobre la que se asienta [-inux. pueslo que

rcpresentan los dispositivos conccÉdos a un ordenador. como puedc ser una

impresora. De esta fbrma introducir inlbrmación en ese archivo equivalc a

enviar infbrmación a la imprcsora. Para el usuario estos dispositivos tienen el

mismo aspecto )' uso qut: los archivos ordinarios.

H tx'( )]l Capítulry ó - Ptigina 5 usP()l_
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6.7.2 ENLACE,S

[.os enlaces son un tipo de archivo con]iln cu]'o objet¡\o es crear un nusvo nombre para

un archivo determinado. Lrna vez crcado el enlacc simbólico éste permite accedcr al

tichero que enlaza de igual modo que si se huhiera copiado el contenido del mismtl a
otro llchcro. con la ventaja de que cste realmenle no se ha copiado. [.os enlaces
simbirlicos son cspecialmentc útiles cuando se quiere que un srupo dc pcrsonas trabaien
sohre un rnisnro fichero. puesto que perrniten companir el tlcl¡ero pero centralizan las

nroditicaciones.
(ionro ejenrplo sc puede suponer la cxistencia de un flchero llamado halance.l 99t).txt. al
que se crea un enlace simbrilico halancc.txt. Cualquier acceso a balance.lxt es traducido
por el sistcrna dc tbrma que se accede al contenido de balance. l999,txt.

6.8 REQTIERIMIENTOS DE HARDWARE MiNIMOS

I Procesador
I Mcmoria
{ F.spacio flsico en disco duro
{ tlnidad dc CD-ROM
I -l'arieta 

de Rcd
I I arieta de Video

Pentium II
64 tvlb
lGb

l0 Mhps
VCA

6.9 REQUERIMIENTOS DE HARDWARE ÓPTIMOS
I

{ Procesador
I N'lernoria
{ t:spacio fisico en disco duro
I tinidad de CD-ROM
J l arieta de Red
I 'l'arjeta de Video

Pentium IV
512 \,1b

10 Gb

I0i I 00 Nlbps
SVCA

l- c- r\ A

ó.IO INSTALACIÓN UE LINUX.FEDORA

Iredora Core 3. incluie sofiuare necesario para instalar un sislenra complcttl de

senicios de red más comunes. Sc pucde scleccionar la opci(ln de scnidor durantc la

instalaci(rn o también cscoger paqueles de prouramas individuales o instalarlos luego.

6.IO.I CONSIDERACIONES I'RT]\'IAS A LA INSTALACIO\

Para instalar Linux F'edora se necesita de 5 discos de de instalación. si se desea todos los
paquetes del sistema.
Si se instala Linux como senidor lo más común es que se necesite los 3 primeros C'D's

de instalación

t.l)( ( ) \t Capitulo6-Púginu6 f_s Po t_
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6.I0.2 CANCELAR I\STALACIÓN

Para cancelar el proceso de instalación en cualquicr momento. antes dc la pantalla de

instalación de los paquctes. presione Cltrl.-Alt-De1.
l-inur l:edora no rcalizará cambios antes de que comience a instalar los paquctcs.

6.I0.3 INICIANDO INSTAI-ACIO\

[)ara iniciar la instalacitin de Fedora Core3. inicie el computador desde cl disco l.
'l'ambién se puede instalar desde memorias [-lSB. [)iscos dums o servidorcs \!'eb. este

manual cspecifica la instalación desde Discos.

6.IO..T CONFIGL]RANDO EL tsIOS

I:l IIIOS (Sistema básico de cntrada y' salida) debe soportar el inicio desdc dit'crentes
dispositilos. Si el computador cumple con los requisitos indicados anteriormcntc. no

tcndrá ningún inconveniente.
Para acceder al setup del BIOS realice lti siguicnte:

8óot

Figura ó-l: Conñgurac¡ón dc lluteo

PENa
.lhrd lhlue
lbl¡¡rl boot frr¡ RiD h7ffmá

.Beu¡¡Lle Deu lces

It€. SFif tc flelp

ÍaJs ¡l-d to ota or
coifl$¡rr dlrlcls:
(f,rt¿r) ¿rp¡r¡ds or
col ¡¡f3 d!ülcÉ ¡ltñ
a.or-
<Ctrl '[¡tor) exptds
¡ll
<§¡ltt . D e¡¡lles o'
allallB a dBrlc!.
<.) ar¡¿ <-> E¡63 tlE
dsr¡ tce rp o ¡üED.
(¡) ñ¡u r¡e r¿a¡¡ble
dÉircé btg lL¡¿
Dlsl ú krrllle DtsI
<¡l> IE¿ a dÉ, tce
t¡.t ts rut llt3l¿l le¡i.

f'tx ( ) \t Cupitulo6-PtiginoT t._st)( )t_

I Iincicnda el compulador
J Al arrancar cl cquipo presione constanlenrente la tecla supr,. de esta manr'ra

ingrese al setup. El presionar la tecla supr. puede variar dependiendo del

Iabricante de la mainboard pero entre las olras teclas que están son la F2 o Fl0.
I [rstando en el setup muévase con las teclas direccionales al men[¡ donde dice

Iloot ¡ seleccione la unidad de CD-ROM conro primer dispositivo de arranquc.
lin otros mainboards la opción c's Advanced Bios Features. Para ir nrotieni.ly -

las opciones utilice las tcclas dc * o -. ( (
\

'tl:ld

fl
[sc f,¡ter

E'
n0
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{ Salga con la tecla csc del menú } presione la tecla Fl0 para grabar los cambios ¡
salir.

Figura 6-2: (iuardar configuración drl Bl()S

I [ngrese el C D I en la unrdad de CD-ROlvt.
I Accpte los cambios 1 presione la tecla EN I'LR en Yes

Ei,rr r'A
CA§lPUS
PEÑA

(
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ó.I0.5 ARRANQUE DE INSTALACION

lrmadu tl Et uudor

Se prescnta una pantalla de bienvenida
ENTER para iniciar la instalación.

modo texto. a continuación prcsione la tccla

CAMPUS
PEÑA

Figura ó-J: liuteo de Linu\ Fedora

L.uego aparece en pantalla el menú para verificar la integridad del disco a panir dcl cual
se rcalizará la instalación. seleccionc «OK» (opcional) i pulse la tecla ENTER.
considere que esto puede demorar rarios minutos. Si está seguro de quc el disco o
discos a panir de los cuales se realizará la instalación eslán en buen cstado. seleccionc
«Skip» r'pulsc la tecla ENTER.

Figura 6-{: Test del CI)

fo illslnll or ulgr¡de in qr.ph¡c.l node. press rlE <EltD¡) t€y

to irslóll or upgrdde ir t¿xl iodo, type: l¡nrx létt <EllE¡).

lbe llÉ furEt io¡¡ k€tÁ l¡std ücla lor rore irforHtlon.

To ülcgln tcsttrlg tbc CD Edld b.f,or.
Ir¡sül ldtlqn prcss Otl ,

Chosr SllD to sklD trr. Edt¡ tcst
üÍd stürt thc i¡std I ¡¡t to¡¡.

ll,,t!II

lcoE to ad Core

) sÉlÉcts i <FlZ) lExt sct'ccn<Tdb>,,<ált-T.b) ü€t¡rrc¡¡ ck-nts ¡
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Ilaga clic sobre el hrtón «Next» en cuanto aparezca Ia pantalla de bienvenida dr'

Fedora Core. que aparecerá en modo gráfico.

Welcome to
Fedora Core

During rhit in!r.r¡l¡tioñ, yoú (¡ñ
ure your rfr)uié or leyboard t)
ñ¡v,9¡le rhrough ü. v¡.oús

I he f.b ley ¡lrov/s you ¡o
rnovc ¿roúnd the s.reen, thc
Llp ¡ñd Down ¿rrow keys io
r(¡o¡l ürou9h l¡irr. + nñ.1. k€yr
exp¡nd ¡nd.oll¡pré l¡tlt,
whrle Sp¡ce ¿nd Enlar sel€cti
or.erñoves hom leie<ton ¡
hrghllghted rrem You (¡n ¡lto
u!r rhc Ah.xtey roñ¡m¿ñd
.ombrñ¡¡oñ as ¡ *ry ol
c,rckrrg oñ bunonr or rn¡tr^g
otho¿ s.rÉ¿ñ 3el¿(¡on3 where
X ¡s r.pl.r(ed wrü ¿ñy
underin€dlerer.ope¡¡ng ¡

¡-irr LiO l:'[A

CA\I},US
PEÑA

e"*u"o, itÁ;;.*l {
IFigurr 6-5: Psnt¿lla ¡Je Bienvenida

['-n r'sta pantalla se observará un menú que prescnta la selección de idiomas. para csta
instalaciirn utilice la opción «Spanish» como idioma que será utilizado. Luego de clic
en NEXT.

Language Seleclion o lvt!¡¡ l¡,!gl¡{p rq¡d r@ h. lo @ ib¡E rlr '6li¡E

Choorc ih.l¡n9u¿9c you would
lrte ro ute du¡ñ9 rhr! iñsr¡tl¡r¡oñ

Ma.<larü lM*a¡orrrl

Pau¡ Cl-rs)

Pd',gJ.r. ¡Pdlg.¡tir
PqtugÉ..lBru'l'er lPdu9)¿r reE¡,

llc.m trle.na¿,d,

GIt¿u a¿p < 8¡r
Figura ó-ó: Seleccidn de ldioma

fin esta pantalla se obsenará la selccciirn dcl mapa dc teclado que corrcsponda al

dispositivo utilizado. l:l mapa «Spanish» coresponde a la disposiciirn dcl teclado
l:spañol l:spaña. Al terminar. haga clic sobrc cl botón «Siguienfe».

l>r.,
I
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Llr,J .l r,Oo d€ r€<r.rdo Aqe d.3e¡
u.l,¡¿¡ p¡¡¡ ru ítr€ñ, (por

Configuración del
teclado

Elr(q,¿.. 
^tr¡

Tipo de lnstalación

(j *.*.'*',-so'&'¡,¡.,.¡',ú¡

7

Blbl.,i;i¡lCA
CAIvLPUS
PEÑA

S*«J'th
Ss Í l,r(h
S* ri F'.(h l¡r,aIl

5Á ,r a.,s¿¡

l¡ñnrrr.r.io.

l].i,{ ¡x

Etdó d. '¡!ñ¡ hü¡ d

Figura ó-7: Conñguración del teclado

/---*--l-
I

I:n estc mcnú usted proccderá a sclcccionar el tipo dc instalación que 1a a realizar l:liia
el tiprl dc instalación «Personalizada» para realizar esta con un ma)or control do las

opcioncs disponibles. Al terminar. haga clic sohre t:l botón «Siguiente».

*JP¡.¡Lñr'nó,.od¡.ar

B¡dod<l6rlfuScrc((En¡ cl lipo.lé rnsr¡lá(Én
qué ñ.ior !. ¡iur'¿ ¡ lur

Un¡ rníJlr.¡on d€!tr!r,¡
(u¿lau'er,nbrñ¡<iór 9u¡rd¡d¡
pr.!'¡mñrc.n l¡! r¡,ñ(Éñ.r
sÉle((bñ¡il¡s oi
rr, r¡ ñ,r,ñtl'm¡?ión
(oñ(.rn'.drÉ ¡ l¡s drl+r.ñ(¡¡3
.nté elr¡r (l¡!es de 'ñrt¿lá('oó(onr!lF l, ,'lo.úmñti.ló. d.l I+

OEi(dn , ay,r. 9üc.t ó .¡B tE¡

Figura 6-8: Tipo de instslación

En csta pantalla se procede a configurar el panicionanricnto del disco duro.
dcpendiendo del tipo de inslalaciirn. Este nrenú presenta dos opcioncs:
I'urtitiottutnicnto.4uÍomútico -t l'urt ic ütn¿tmie n¡o ,lktnuul utn Di.tk l''ruitl.
Sc sugicre al usuario utilizar la opción Disk Druid 1'a que pcrrnite conligurar las
parlicioncs cn un enlorno interactivo. como son el sistema de archilo. puntos de
montaje. tanraño de las particiones. Ai terminar, haga clic sobre el botón «Siguientc»
para ingresar a la herramienta para paniciones del disco duro.

fut?
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Coñf¡gurac¡ón del
part¡c¡onamiento
del d¡sco

.lrmadu lel Etuutlor

udo d. k¡3 oó3r¡.uros
§'.rrór.1 qú. .ñ. ú.ñtr¡ !ñ
nú.6 úrú¡,b.iúr¡nF l¡
,ñtr¡l¡.'o. dc f'áu¡ .i.¡
o¡to('oñ¡ñ,.ñb €rc Oro(.i.
r. i¡.,hr¡ prcpór.6ñrñdó ur¡

p¡ñ<,or¡m,.rh p.'¡ ¡319.¡r
puñbr d. tu.r¿J., <,.¡r

Er ñlglüEnc M-rkc.
eT¡ñhE,ó.

i¡,{¡ ¡¡ ¿fc D!'r
On¡d. ¡. ú& .drñe.d r.. úü
iñ-r'n Púó. .rliorr k r€ a a¡tu a
J.hv6'@{6c.@n.l5r¡.|ñ4h¡a

¿uÉ,ffio^6¡10
! P.d6 
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),') !' CA

CA.M !juS
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Configuración del
disco

¡Ld¡r&4rr¡É. { A,r*

Figura G9: Particionamiento del disco duro

l.a herramienta de paniciones mostrará el espacio disponible. Haga clic en el hotón
nuc\o.

[;lm-[;*"1."
Y'"

r¡ñ<'oñ¡ú.ñb ¡u.oh¡fr<o,

I 
".n9u',rr!r)*! r(¡¡rk,{ Llr

ldl r¡Jñ(rn.r (oulr.
5¡9!anl.). o bd nE{r'ñ(¡, r¡
(óññqur!.óñ qr¡ñdo r¡

BE{.ú, ^!@ tudr .r. ,¡,,ñ¡ ,s.
.r('d.,. ólsfr o ¡t^ro/r- ffi ¡!6 dd ¡,,+. d ydñ L?t- _ _ _ _ 

^

f'¡gur ó-10: ('onliguración dcl disct¡ duro

Campr.rs de la particitin

{ I)ispositiro: Fiste canrpo nlucstra el nombre del dispositivo de la particirin.
I Punto de nrontaie: [,'n punto de montaje es el lugar en la jerarquia de directorios

a partirdel cual un volumen existe: el Volumen se "monta" cn esle lugar.
I I ipo: liste canrpo muestra el tipo de panición (por c.jemplo. 'r]it:. exti. o \ tat).
I lromrato: Estc campo muestra si la panición que se está creando se lbmrateará.
I Iamaño: [:ste campo muestra el tamaño de la partición (en MB).
I ('omienzo: Estc campo muestra !'l cilindro en su disco duro donde la parrición

co rn icnza.
I Final: l'istc campo muestra el cilindro cn su disco duro donde la partici<in

tcrmina.

tuturu
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Cree la partición,6oot y'asigne 100M8 de tamaño, El /boot es donde se almacena el

arranque del sistema de Linux.

Confi9u
d¡sco

Ir!. d. erEñ¡ d. &lrrú

5¡ 
^o 

r¡b. .or l¡ñd..tr ¡¡*r¡ta¡

l¡¡ h.r¡ñ'.n¡ frEá. ¡xg) ¡0r)

e@dudo n, !ñ.áoqo
r- Cdd.r. !úddE- ¡{ lE,

s, h¡ ui¡<ro.l r., C..iC.r¡M.ud 6.a. ñ¡h.ioe.ffi
ou.d.ot'€... to¡ ¡ Értár gr¡ú..

(o¡fi9!'¡(,6n !¡¡¡dó r¡ t.l

@

:,,) . () i 
^CAMPUS
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F¡gura 6-l l: Configuración de la parlicióo Boot

La partición para la memoria de intercambio no requiere punto de montaje. Seleccione
en el campo de «Tipo de sistema de archivos» la opción «swap»).
Esta partición es la que sen'irá de memoria virtual en Linux por lo cual el tamaño que lc
dará en MB será el doble de tamaño que tenga instalado en memoria RAM en el
computador. En este caso se tiene 256M8 de memoria RAM lisica por lo tanto asigne
un tamaño de 5l2MB.

Configu
disco

E¿** ¡va : tr- r a,* r-,

¡ Éñ.¡¡ I -t &.É¡,
¡
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<oñ6su,¡<'ór ur¡nrró r¿ 

- 

_ li,
::'1i1'::ll:::a:r.. -. . r,E....!d...ó¡,ntuR¡¡r¡.o.mlod¡n .d.yd,,ñrv¡
8ry1"¡4 l-iu..----.;l Gt, .¡ryr:

Figur& ó-12: Conf¡guración del pá rticioná m ienlo Swrp

Cree la partición / la cual será et tamaño de almacenamiento, esto va a scr
dependiendo de la cantidad de paquetes que se van a instalar.
Dcpendiendo de las necesidades ¡ la cantidad de paquetes que se vaya a instalar
determine el tamaño. para una instalación minima se sugiere dar un tamaño de 4000MIl
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Vunuul de Lisul¡it¡ -¡' ConJiguraciones .1¡n¡du lal Ltutuhtr

que es cquivalente a 4GIJ por lo tanto necesita un disco duro no más pequeño qr¡e cse

litnti io

furo
Confi9u r
di sco

S¡ ño B¡be .ó. Unó.¿...dlBl*.

l¿r hr4¿ñ¡eñr f.ñ.rb {f3} ;.,T,",

CñDa.r. Ero.l 6p&'o bau {MB)

Cdrc¡.r, n¡!¡¡ d M¡ao á¿¡'ñ. eñü.¡o
' Fd¡i. Fó<ú, F@

.o.n9ur¡(oñ ue¡ñdo l¡
h.rr:ñ¡.ñtn p¡r¡.1

6¡Er< dúi avúr¡ Lld¡ d. 
'.nm¡ 

rú¡

t C:fid, tl , &.e.!

€l.r!d.r.l .rrÉ'nvo A¡10¡6 n!sh.6 d !tupo d. vdm.n LvM

El !!ro r¡ x¡í4r GRIJB di¿ 'nr!¡¡.b 6 /iLvlr¿¿ (úÉr ¡.rro & ,,a*

Flcr.. I I r I:(lA
,CAMPUS.PEÑA

Figura 6-13: Configuración de la partición Raiz

Iil gestor de arranque es el primer softuare que se e'jecuta cuando se arranca cl
computador. [:s responsable de la carga 1'de la transfercncia del control al sofi\\are
del sistema opcralivo del kernel. El kemel. por otro lado. inicializa el resto del sislcma
opcrati'utl.
[:l programa dc instalación lc ofiecc dos gestores dc arranque. {iRLjB ¡ t-ll,{).
(lRL;B ((irand L-lnilied Bootloader). que se instala por del'ecto. es un geslor dc
arranque nru\ potente )a quc puede cargar una gran varicdad de sistemas
operalivos libres asi como sistemas opc'rativos dc propietarios.
Por motivos de scguridad. 1' principalmente con la tlnalidad dc impcdir quc alguir--n sin
autorización \ con acceso fisico al sistema pueda iniciar el sistema en nivel dc ct¡rrida l.
o cualquiera olro. haga clic en la casilla «tJsar la contraseña del gestor de arranque».

Configurac¡ón del
gesto r de arranq ue

Po¡d.'ioo r. 'ñrd ¡.¡.1qrtro'.r. ¡r¡nqu. C.R{JB s,
.o d.r.¡ 'ñ.r¡¡¡r 6RUB (óm
9r rto' Jc J«¡nqu€ ..re<<rcñ.
C.ñb¡¡r.19!r¡or d.

PÉ¿. .di4ur.r 96rr & e¡!l@

. Pr¡ ¡¡.ó, vr6::

ddrr¡x¡ftn.. d¡.. .ñ 'An¡ó'/ P&. <sü,.r
s¡.m¡ oo.r¡hvo ¡ rdú.¡. fd.¡ lrd.r.rmrl
rdi('ñ'Pdií«h.ñ.ls

_!{:1
q!99.j

f¡'ñhté') p,.dc er.og.r que

mr1 dc uño, d.tr.¡¡ .,¡n(rr
p.' d.i.¿b s.r.<¿,o.. Po.
.|.t.(ro ¡r r.iro d. r¡ pJrt(Éñ
dr rúñqu. pr.G¡d¡ pJr¡
.(..9.! !u 1'irlm¡ op.r.livo
dc ¿,'r¡auP o,.detero¡ñ.do
No pód,¡ Oroscaur.on l¡
,.rr.l¿.Éñ ¡ m.ñó. du.'
. e(ól¡ u^¡ ',¡¡9.n d.
rr.r^ou. óo'.1.1'.tó

C qrglr, ¡. sr¡ñ. ói¡ 9r.

EE**d"' ^r"d. lud¡r & 
'¡ññ¡ 

rE¡ í - *1"-"- -r,:
Figura ó-l{: Configuración del gestor de arranque
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..lrmudu tlcl Et' uutlt¡¡

Fln la rcntana emcrgente para modilicar Ia interfhz eth0. desactive la casilla Configurar
usando DIICP para pode¡ contlgurar ] cspeciticar la dirr-.cción IP r máscara dc subred
quo utilizará en adelante el sistema i de clic en «Siguiente».

Confiqurac¡ón de
la red

au¡lqur(, ó,epo.r'É d.,rd

d.t.<r¿¿ó ¡uroñ¡¡. ¡Éñ!.
Dor Er p@9r¡ñ. d. ,nrt¡l¡<'or

DirCoritivos d. r.d
Crrsur.¡ ¡6b- d bt

,- ¡t r'rr .¡¡d&<¡ ¡ÉEtri d. olrcP

PiLr .oññq0r¡, .r,i,rgor'.vo
J. 

'..1, 
!?1...bñr.r

drrpostr'w y p0lr. .n
ModifE¡, E. r' oiñlrl¡ ó.
taodi6.¡, l¡ inr.7r¡¡. @d.¡
r'1r09€r rrng, Dlorñ¡('ó. de
lP y ñ.r(.,i d.,ed
roññ9u.¡d¡ ga, OHCP o
ou.d. 'ñtro¿u.,,lo d. to,ñ:
ñ¡ñurl Puéd..t<o9.r
r¡ñhr.ñ qú..r dúoo(,r6.rÉ

CóIre!üÚtñ1.1.¡Ú

Ed. e rdd. te¡
ONS Eñ¡e
ons l«üdrlc ¡or

,r
l'Y

L; ili l-lr. 'r 'o
cAl\rtjiis
PEÑA

OEr.ú Áyd¡ l J¡rd., ( üdd b"

H¡tt¡r¡ 5€f'Nr lclrvó

l-"-Tt: -i

l>"r*" i\----.---,

F¡gura 6- 15: ( onfiguración de la red

Confi guracién de Cortafuegos
La configuración "ningún cortaluegos" proporciona un acceso complelo al sislema ) no
roalira ningún tipo de veriticación de seguridad. [-a comprobación dc scguridad
es la dcsactivación del acceso a detcrminados servicios. Tan sólo se recomienda csta
opciírn si está usando una red certiflcada 1 segura (no Internet).
No conligurc' cortafuegos en r-ste momento. [-a herramienta utilizada para tal lln.
s¡ stem-conlig-securitt level. crea un cortaluego simple v con muchas limitaciones. Sc
rccomienda considerar otras alternativas como Firestarter o Shorewall. Al tenninar.
haga clic sobrc c-l bottin «Siguiente».

Conf¡guración del
cortafuegos
El .onrft¡cao c5r¡ ub'<¡do
.ñre s0 ode^.rdor y r. ,cd, y

det€,ñ'¡¡ que re(urroe d! au
ordéñrdor crrrn rl rl. f,ñ.e d-
lo5 uru¡nor ¡.@bi Uñ
<orr¡tu.90 (oñfi9ur¿úo de
lom¡ rd.<úrd¡ ou.,l.
rn(remcnt¡r l¡ icaund¡d d. 3u

Es(o¡¡ .l ¡'vel aú€.u¡¿o d.
3.9urd¡d p¡,¿ rú i¡st.ñr

u. .drú9@ Bi¿. ¡Y¡rd¡rL ¡ ,ñ.ú &<-6 e uót¡dd ¡ ru
.ñE¡¡dd¡ (¡l n¡,rl,o qieaq ¿q!r.n rrü., ú .d,n.96,

! ñtñ9r, <<n¡r¡.go.
. É.¡t¡t .6¡1119ó.

s«s§ Eñt E.d UlE rsEu,u, ,,!rE¡d <dEr.. ¡,.
t.g¡.t Ló o¡t ,it¡er q- 16 q* 6r¡r ót!..rdcr á ú
t¡trm Lrd tr¿ó.'drJ. S. Ér.d. .df9¡r, ñ ú .3r¿¿o
iñh¡rr'udq .ñ ú ét¡do e, rd¡rd. h ¡.lv¡r. $t.r ,o qE r.
d.ü.¡¡ Ra'¡r o ¡ cn csr.s cór-¡m *tua

Niíguñ.on¡fu.gor
t{i.rgún co.¡.tuegos p.ovec
ri(r3o ror¡l a su gr5rer¡.r Y óo
h.¿l¡¡¡ (oñrrorae dc i€gundr.r
Mrlrr¡tc (oñkolP5 ¡le
3.9und¡d 3e ¡oh¡brlll¡.1

Elkd&. 
^r¡id. 

§Ia¡ ¿¡ ,¡r¡-. ro.

l-igura 6-16: ('onfiguraci¿,n del corlafuego
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lllanuul de Itsuurio .¡' Configuru iortts ..1nnudu tltI EL uuthrr

Seleccione el idioma predetemrinado a utilizar en cl sistema. Al terminar. haga clic
sobre cl botón «Siguiente».

Sopone adicional
del idioma

Et¡ ., ir¡n. ,o. da.<ro p¡¿ or. .'.,-. I sr-.n ,s¡.n,

Er.q. kÉ ,.¡o.n.. tdi.,ñJct q. 6Er¡ l,rht& .ñ .r ,316.

5.1..c'oñ€ uñ rdrorn¡ ¿ unl.¡¡r
(om c¡ ,d,oñ¡ eo¡ d.f.<b. El
írr.nl¿ url,¿¡ e3te ldlofi¿ una
ve¿ quc l¡ ¡¡st¡¡¡<loñ h¡y¡
¡em¡ñ¡do. S' deiea ¡ñrta¡¡r
6tror ¡¿lorni1, Du.d. (¡ñb'¿r
.l ,drcñ¡ predete/r¡¡¡¿do ras

El p.ogr¡m¡ dc r¡sr¡l¡(¡on
!rú.úe ¡ñrr¿l¡r y uth¡¡¡ v¡rot
ki106ás. P¿r¿ ur¡r m¡s de un
rd'oñ¡ cn iu srrl.m¡. cll¡ l,o5

lcñ9u¡ler espc.if(os ¡
r¡rIrl¡r o sel¿.<¡oñe lo<10r lo5
,d¡ont¡e p.¡r¿ rñsral¡¡ rodos lol
len9uaics dÉpoñrbles cñ ru

:j sd<<¡dE r.do

lli¡)i.i, ir I¡CÁ
CAMPUS
PEÑA

)f,d¡r d. übD¡ hd.

Figura 6-17: Soporte adiciooal del idioma

l¡

l- -f -*::': - -i
BE .-'¿., ¡y,¡"

Seleccionc la casilla «El sistema horario usará l-tTC». que signitica que el reloj del
sistcma utilizará UTC (Tiempo Liniversal Coordinado). quc es el sucesor de (iMT
(b--(irecnrvich Mean'fime. quc signitlca l iempo l)romedio de (ireen*ich). ¡' es la zona
horaria dc rctcrcncia respecto a la cual se calculan todas las otras zonas dci ntunclo.
llaga clic con el rat<in sohre la rcgión que corresponda en el mapa mundial o seleccionc
en cl siguiente campo la zona horaria que corresponda a la rcgión donde se hospcdará
llsicanlcntc cl sistema.

Selección del huso
h orario
(oññgure ru 2oñ¡ hor¡r¡
s.l.((óñ.rndo l¡ u6¡(¡.'óñ
9co9r¡fr.¡,l. rú rompur¡dor¡

Eñ .r m¡p¡ 
'n!.,¡<tE. 

pulk
cñ ún¡ (rúd¡d.rp..iñ(¡
{ñ¡r.¡rl¡ (oñ un puñlo
¡¡Dnrlo¡yrñrXrot¡

t¡mbr.ñ 9u.d. d..pl:t¡É?
por r¡ ¡'tt¡ dc c¡ud¡d.r y
rcl...to^.r tu ¡on¡ tE.¡í,.r

[*.,-*

¡¡r'h'r1ñ 9Gl'. rclc(.oñJr r¡
óo.'oñ R.bi.r.l SBI.D¡ ur¡
UTC (tJTa a6or.r,ñr..d ErrÉrñ¡ rEro ui¡¡ UfC

Elt!(drd.' ^r!¿¡ )uds d. ¿M¡ rd¡ { a¡-. I } 5q*dr I
l--------,

f-igura 6- 18: Selección del uso horario
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Ilun uul tlt L suario y ConJiguracionts .4rmudu tlcl EL ru or

Fln la l'antalla de configuracitin dc contrasr-.ña del root. se le asigna una clave de acccso
al usuario rorrt. I)cbe cscrihirla d<is veces a fin de rerificar que está coincide. I)or
razones de seguridad. se recomienda asignar una clave de acceso que evite utilizar
palabras provenientes de cualquicr diccionario. en cualquier idioma. así como cualquiúr
combinaci(in que tcnga rclacirin con datos personales. esta contraseña es útil para la
adnlinistrac irin del sistema.

€onfigurar
contraseña de root

a1 r¡..dúeúe'¡(-/ rma.acr o <mlrr,r o¡¡.r lrúo d.
Cdr...it d. ¡ú
(drtnú " 1

ruperurur,rc róro prr¿
pr.o.3,b< d+ ádnnñr(rri.Éo
Uñ¡ vc¡ eue l¡ ,ñrtrl¡(.oñ r.
h¡y, (ohpler¡d., <... u.¡
<tenb ¡¡6 ¡oor p¡ri .u uro
gcn€r¡¡ y xu p¡.¡ 9¡ñ¡,
¡...so ,Ú! .u¿ndo r.{ú'!rn
r.p¡rr, rlgo ,¡p,.1¡mñr.. Er¡¡l
f .91¡1 tr¡s'.¡s ft ró!n¡¡¡¡¡ñ r¿l
prob¡brhd¡d.t d. d¿ñ.r fu
irrremi deb¡.to ¡ uñ ..ro'
npogr¡l'<o o ¿c uñ <oE¡ndo

(

\

\)

Bltil.i()'i¡1C,,

CAMT'US
PEÑA

Selección rie grupos
de paquetes

l!=ot9l"-'] ! 4,'.'"
Figura ó-19: Conliguración de contraseña de root

Al terminar. haga clic sobre el botón «Siguiente». \ espere a que e¡ sislema haga la
lectura de inlirrmaciti¡r de los grupos de paquetes.
[.,n la siguiente pantalla podrá seleccionar los grupos de paquetcs que desca instalar cn
el sistenra, ¡\ñada o elimine a su conleniencia dependiendo de las conliguraciones que
vara a rcalizar en el senidor. Una vez hecho lo anterior. haga clic sobre el bot(in
«Siguiente» a tin de inrciar el proccso.

, r..r.ñl.nur.l. <6ñ9úrslói d.l *rvlóo. Idrll
«\ . Et'. g,upo (d'e'.dr5 rJt h.nJr.cñ¡t (,.

úi 'rr 
plutr'¡¡ ¡{ e c{ HJ

,5rñi¿dw.b lll2ol

c
',-elf((,ooe .r grúpo dc pnqucrts
,o ¡pl'<¡.ronr qu. d.!.¡ rnir¡l¡t
Pnr¡ rtr.( (rcn¡r u. 9,upo d.
Dnquele\. p(¡li? cn l¡ casrll¿ dc
v!rll(¡.x,n ¡l L¡rlo {i.¡ ñ,<tu

(rñr v.¡ q!. ur' 9rupo d.
oroucGs h¡ rrilo r.l.(<ro.¡do
ooll. .n D.t¡!c3 p¡,¡ ecr qu.
Frqu.r.r r.r¡^ rnsr¡l¡do3 oo'
¡',.f!.io , orrr ¡ñ¿d¡f o .lm.n¡r
p¡quetet op<roñ¡1.3 d..d..s.

t wrdo. d. <ffi fqr2l
.ú Eir6 p¡cd.3 !c p.ñrr.ñ (oñgur¡¡ u. r.a,d e:M.i

' IMAP o P6rftr
, t rün . ¿. ñ<h.E¡wln.ld! lYrl

Erur h.rM,. ¡r l( É,mtrd crc(dr u. rrryr1o úVeb

s.Nr.rof i.r rcnbr oNt
c, E!(.9.rr9o d. p¿4d.s [. p.nn1. . ñard],!'rh.'G .ni.

¡oe r'rrñ¡r únF v ra5lr,ád*' uú,

\ E5r. froG. l. r'ñn. ñr., u¡ r.1¡J@ e ¡ñü.
Ea ons ,erNo, "".r ."t--

.) Err¡r lÉdú'.nr¡! l. 9.ñnF.¡«dJ, uÉ rci'dú rTP.n

§turq{.. 
^, 

r¿¡

B¡e ¿. d¡b. Po.¡rnsAr (ryral

Tm¡¡lo ¡cJ.h l.6r¡&¡¿^ Itllt
ll

:F*d.!g:¡,i. i1a,t* _, > !+¡d.
rl

Figura G20: Selecrión de grupo de paquete§
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Munuul de Lsuario y Conliguruciones .lrnuttlu del Etuattor

l)espués de haber seleccionado todos los paquetes nos pedirá Ia confirmación para

empczar a copias los mismos.

L¡sto para la
instalación

+At.ncion:Uñ¡!.¡qu.
purre e¡ bolÓñ Sbu¿ñt...1
p.og,¡ñ¡ d. rñstal¡<¡oñ
(oñcn¡¡r¿ ¡ er(rb¡r el
trslem¡ oper¡tvo a Éú drs<o
!,uÉ. Etlt p.oc.to rc Éc
puede ,ever¡r. 5¡ h¡ de<idido
no <oñlrñq¿r <oñ l¡ rñsi¡l¡(rón
e!r. ?5 el ülxr¡o ¡rlonk.io eñ
el qqe pued€ ¡boña, el
p.o(éro d. ir,ñ¿ rcaor¡.

Pu¡!. .r 5{úrr€ ,r¡
6r.¡, l¡ .Bri&É. d.

Er .l9d6 < mÉ.ro & l¡
16'¡l&ú,'{J..ftdlÚ.
á.1 &lwo'¡@iñilJ.k!'
lúao.t ÉEr! r! r¡.r.ñ¡.

Podr,l ddÍ¡, ú errYo
lKlrrúr <6la.p<,G d.
rñr!¡a¡rr 3d«.6¡¡! .. .¡
erwo rrcd/Jxdxrlrt (l{
luaro óa dri.', .l 3¡!!.ñ¡

¡". ,rl , iA
CAIl PLJS
PEÑA

¡(ru¡l,z¡.,on, pulse el boróñ
l{(sct de su óáqúrn¿o l¿
(oñb,ñi(¡óñ de re.l¡s Conrol
Ah Sup, r luego e¡rr¡'9¡
.uáloe'e' ñr.drc d. rñ!r¡l¡(¡oñ
¿nne Lrs prnt¡llrs de

BÁr.".v+, rlr.ar l¡a* a ,rme rur

lnstalación de
paquetes

rlerur réuñrdo ¡)d¿ l¡
rñlormr(ron nc<e!¿¡¿ 9á,a
róir¿l¡r l.do¡¡ Core eñ €r
errrcñ¡ Elt'.ñro qu. d.mr.
.ñ rnstul¡r edo. d.D.ñd.r¡ d.L
nurntro,Je p¡qurlts ¡ trisr¿l¡¡

Fd-¡ré J.i ír1ú¿ d. i.tG / ..

l¡.* 4,r,,.. r-.1

Figür¿ 6-22: lnstalación de psquetes

Figura ó-21: Prc - inslalación il¡r paquetes

[')sta pantalla se muestra la instalación de los paquetes en progrcso. este sc inicia dc
fbrma automática cl proceso de tbrmato de las particiones que ha)a creado para instalar
el sistcma operativo. lispere a que se terminen los preparati\os dcl proccso dc
instalación. el tiempo dependerá del número de paquetes a instalar.
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.Vuttuul ¿' I suurio.t' Configuraciones .4rtnuda ¡l¿I Í,c ultlt¡r

[.rna lcz concluida la instalación de los paquetes. haga clic sohre el botón «Reiniciar».

EdE b-.a l¿ 6.¡íó.r tE s¡áo (ñÉá¡:

R.!'!8¡ c¡¡¡¡& n.<L d.,Ér.Jr¡&r rórrñ6 o (O
AoLrl É¡¿br dodft.¡ ,.üáo r,. 'd!¡r'&l v e¡!
'Roa,.,. o¡r ñ(ú.s!,rtá..

i .3u.- 
¿" ¿"* r,..t i¡

F'igura ó-23: Fin¿lización dc l¡ instalación
I a a.*,.

*
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PEÑA
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Monuul de L suorio ¡' Configurrciones .-l¡nutdu tl¿l Etrut¿ttt¡

6.I I CO:iFIGLRAC:IÓN POST - INSTALACIÓN

F-l Agente de conliguracitin se carga la primera vez que usted inicia el nuevo sistcma de
F edoru ( ore..

" Bienvenido

I

BlEl.rO I ¡lC¡
CAMPUS
PEÑA

t,.,
I

Figura ó-2{: Partalls de Bienrenido

Scleccione «Siguiente» para comenzar el agente de configuración

ó.I I.I ,,\C¡",ERDO DE LICENCIA

I:sta pantalla cxhibe los términos dc licencia que contienc l"edoru ('ora. Cada paquetc
dc st¡liu'are en Fcdora C'¿rre esta cubierto por su propia licencia que ha sido aprobada
por la l),1/ Opcn Sourtc lnitiutit'tt (lniciatira dc Código Abierto¡.

, Acuerdo de Licencia

liñ-e,.rd<ññ..Eb
,rg¡d.r1 d ñ ¡¡r'r.4 ñnur6 rt 3dük,r ¡ (&iy.

túrlx,bft rdüqllFr t¡h
ñq.('qlñ1.fu6d.t,{.'¡k

'Bdr'{ d 6'it rrE:r*e lr.d C.é rcr16r d 'tr

Irr 9l}rw^¡ri re¡(*ih

d¡ñ!!!r[9¡l!
dr d e.rd uf if6 ñr r4.d

.l¡.frr.d&Érkñ¡.

Figura 6-25: Acuerdo de Licencia

luego dc clic cn «Siguiente>) para continuar el agcnte dcSclcccionc Sí, accpto )
conl'iguración

rF..-!ú

I

Fedora

T] IX'O.\I Cupírubó-Ptigina20 ¡_sPoL
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Munuul de Ltsuario )' ConJigurrcionts .lrnulu tltl lit uulor

6.11.2 CONFIGT]RACIÓN D}: I-A FECHA Y HORA.

Proccda a contlgurar lrecha 1' Hora con la quc tuncionará el sistema.

Fecha y Hora

6 ' aE'o n

tslhr't ' 
j'L{lA

CAMPUS
PEÑA

Figura 6-26: Fecha y Hora

Seleccione «Siguiente» para continuar el agcnte de configuración

ó.I I.3 CONFICT]RACION DEL ]\'IONITOR.

[')n esta pantalla el agente contlgurará el monitor automáticamenle. puedc camhiar la
resoluciirn del tar¡aio a su comodidad ¡'la profundidad dc colores. Sclcccionc
«Siguiente» para continuar.

I Pa nta lla

I igura 6-27: Rrsolución del mo

I_lx ( ))t Capítnlo6-Pigina2l
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M«nuul de L'suario ¡ ConJ'igurutiones .lrntula l¿l EL'ulrlor

6.1l.;l l-TSUARIOS DEI- SIST[.]IA.

Crec una cucnta de usuario para usled con esta pantalla. Siempre use esta cucltta para

iniciar sesión cn su sistr''nra Iicdora Core. En el caso de adnrinistrar rarios scniciris
puede usar la cuenta de ru¡t t saltar cste paso si lo dcsca- podrá crear usuarios dcl
sistcnra quc no tendrán privilegios administrativos como el super-usuario ro()t.

" Usuario del sistema
ñEI,ffiÜ!9¡rÉ+

rri r (.116 rr¡rs é.6!.rr r

t-¡gurá 6-29: Prueba de tarj€ta de sonido- -

Seleccione «Siguiente» para continuar cl agcntc dc configuración

i
I

tsliji-, , il :!CA

CAI\{PUS
PEÑAI

I

Figura ó-28: Usuario del s¡stemr

Selcccione «Siguiente» para continuar el agcnte de configuración

6.I I.5 'I'ARJE A DE SONIDO.

I:l agente de configuración detectará la tarjeta de sonido si dispone ¡' mostrará el
modelo. rcalice una prueba de sonido.

..; Tarieta de sonido
(r¡ *tu'ro,a nñ6E¿

.a otr.rñ. e 'Fd rd r¡ E

¡*.dFIün'.!..
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ó.I I.6 CDS AD¡CIONAI-ES.

[:n esta pantalla podrá instalar aplicaciones adicionales insertando el CI) de aplicacioncs

¡' dando clic en Instalar.

:1, CDs adicionales

*
)

á.,

Biil r I ticA
CAf\iPUS
PEÑA

.,- í 

-t*-* --i

les 
t- ----. -)Figu ra 6-J0: Aplicaciones adiciona

Seleccione «Siguientc» para continuar el agente de configuración

Irinalmente cstá temrinada la oonliguraciirn ¡ el usuario puede empezar a trabajar cn el

entorno de l:edora Core .].

,. Finalizar la configuración
Yd .yr6 ,r F É 

'Jo 
¡¡.d ñ¡t ro ú s.r. dr¡ ri. '¡.d' úú !' dr

r-r '¡¡ú.G ro.ofu

I
r¡ Aúa ¡ - lexdc

Figura 6-.31: Panfalla de Finalizacién de la Configuraii6ñ - - - -

á.¡rri-rl

r ñ..¡E t.-lrrErb

-
Fehm
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6.11,7 (]ARGA\DO SERVICIOS

[:sta pantalla aparece en el momento que se están cargando los sen icitls

Figura 6-J2: lnicialización de serric¡os

)(

BttsL_,iii riCA

CAMPUS
PEÑA

I,-l)( ()\l Cnpítulo ó Prígina 24 l_sl,()1.
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6.12 INICIO DE SESION E\- I.INUX T-EDORA

Para iniciar sesión cn una instalación de Linux normalmentc existen dos opcioncs las
cL¡alcs son

I Modo texto
{ Modo gráfico

6.r2.r MODO TEXTO.

La combinación de las teclas Ctrl - Ah - fI permite ingresar a un inicio de sesi(rn cn
Modo texto aunque con la misnra combinación terminada en F2. []i. F4. tj5 1 Ii6
tarnbién pc'rmitcn iniciar sesión en modo texto cada una de'estas combinaciones s()n
tcrminalcs dil'erentcs. de modo que puedo estar levantando configurando algún sen icio
cn una l'crminal I enr,iando un correo en otra,

*

BIlit,l( ) i'ICA
CAiIIPUS
PEÑA

Figura ó-3J: ¡n¡cio de sesién en modo terto

6.12.2 \f ODO (;RAFTCO.

La conrbinación de las teclas Crrl - Alt - .FZ permite ingresar a un inicio de sesitin cn
Modo gráfico. aunque desde !'l n¡odo gráfico sc pucde abrir -l 

emtinales r'n lbn¡a de
\entanas. cuando usted ha realizado una instalación de Linux agregando cl nrodo
gráfico oste se cargará por def'ecto.

Iista pantalla mucstra la sesión de l-inux en modo grátjco en la cual el usuario ingresará
cl username del administrador !'n csta caso utilizamos ¡ar¡ (vienc por detault desdc la
instalación de Linux). en caso dc qut'el usuario tenga otro usemame con su rcspccti\o
password también podrá ingresar al sisrema operatit'o pero no con los misnros
prir ile gios del administrador.

Etx-o\t Cupituloó-l,tigina25 ftsP( )t .
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BlBL,r ) I 1,,(lA

CAtvIPUS
PEÑA

Figura ó-J.l: lngresn de usernamc en modo gráfico

[.a prinrera \ez que se accede al sistema la contraseña empleada será la proporcionad:r
por el adnrinistrador del sistema.

Por motivos de seguridad la contraseña debe cumplir ciertas condiciones talcs como:
Contencr al menos seis caracteres. conlener al menos un carácter numérico o especiai 1
dos alf'ahéticos. ser diferente del nombre de login.

Figura 6-35: lngreso de conlraseña en modo grálico

Fdora

td.l¡.rt*ra.ú..
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6.1-1 ENTORNO t)[. LIlit]X

Una vez que acceda podrás \.er cl cntomo de Linux (escritorio)

Figura 6-36; Entorno de Linu\ Fedora

6.r{ AGREGAR O Qti|TAR PAQTJETES

Si neccsita agregar o quitar algún paquelc de insralación realice lo siguiente: De clic cn
aplicaciones elija configuración del sistema y de clic en Añadir/Eliminar aplicaciones.

a

T]]tsLIOTEC,

CAMPUS
PEÑA

a.i,ü,-*Elt]-

f,rtc'ruaalm
(r h-,
$ o-i,..
O P:*.s
! ",,¡,-.$ s-,o',r-
É^'.".
$e,*.ac-r-
{! s.-r,.' r. ,"o

C.'ttd b¡ .¡a,áñ ñrr¡¡J6 ñ.r ,
(dÍ9rt,¿. ¿. R¡n H, iddr

(l Dc.lh¡bl. ¡r9 ó ¡4ú

Sro..

fl *'e r -q,a.a

{l 
".o

Figurt 6-f,7: Añ¡d irlUlim inar aplicaciones
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6.I5 COIVI,A\DOS BASICOS

!' cp
Copia archivos a un destino especiflcado
Iliemplo: 

f rootldarmada ll #cp csteart'hit?. /.r/ ,/home/er/¿ dirct'torio

y'mv
Muel e archil'os a un destino especificado
L..iemplo: Irootrñarmada I| #mv estearchil'o. r.rl /home/e.\tc diractorio

/ dalc
\'lue stra la f'echa

fiernplo: Irootúiarmada /l #date

/ delete
Borra un a¡chivo
l:iemplo: Irootía armada /l #delcte urLhiro.b

/ mkdir
Crea un directorio
Eiemplo: Irootfa.armada ll #mkdir Dutos

/ rmdir
Ilorra un directorio
Ljcmplo: f root(a-,armada ll #rmdir Duros

lll¡J,.,, r r l,.LtA

CAMPUS
PEÑA

r'cd
Permite cambiarse de direclorio
Ljemplo: [rootáiarmada ll #cd ctc
Si agrega un espacio l dos puntos seguidos permiten salir del directorio actual.
fjemplo: lroot(¿,armada /l +icd ..

/ls
l.ista los archivos de un directorio
ls -a Lista todos los archivos incluso los ocultos.
ls -l I-ista todos los atributos de los archivos listados
[.:.iemplo: lrootldarmada /l #ls -a /etc

/ logout
Salir de la sesión actual
l-- jemplo: lrootfdarmrda /l #logout

/ shutdown
I)a dc baja al sistema
shutdoun -h nou'apaga el sistema
shutdoun r norl reinicia el sistema
Ejemplo: Irootldarmada /l #shutdoun -r nou

/ clczr
l-impia la pantalla d"' la I'erminal
li icnrplo: lroot'?i'armada /l #clear

1r*

11l)( ()Il Cupítulo6-Pítginu28 t.§1,()1.
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r' exit
Cierra la 'ferminal (shell)
Ejcrnplo: lrootra:armada /l #exit

y' morc
Muestra el contenido dr- los archil'os indicados por pantalla
Lj emplo: I rootld.armada /l #more c t c. .\ nh.. on f 

'

/ cat
Concatena archir,os o muestra el contenido completo sin pausa
I-. jc'nrplo: Iroot6'armada i l #cat crr' '.¡uid squid.«tn/

r' echo
Vuestra caractercs en pantalla
[:f ernplo: lrootúiarmada il t]ccho esle mensu¡e

/ g.ep
Busca texto dr'ntro de un archivo
Ejemplo: f rootfa';armada ll #grep esru palttbru o .fruse urchiv).trt

y' man
!luestra a1 uda sobre un comandcr
Ejcnrplo: Irootl¿larmada ll #ntan c'd

/ pwd
Mt¡r-'stra la localizaciiln de un archivo en el sistema
I jemplo: lrootra armada /l #pud

ElyL. 
'

CAMPUs
PEÑA

/ Íree
\,lucstra la memoria )'su uso actu¿il
[:.iernplo: lrootá armada /l #liee

r' chmod
Modiflca los permisos de un archivo o directorio. se basa en estos valores
r: lectura 4
g': escritura 2

x : ejecución I
+/-: + agrega permisos. - quita permisos
Ejemplo: f root@armada /l fichmod -77. archivo.txt

sen ice
Para chequear los estados de cualquiera de los servicios del sistcma
Sintaxis: sen.ice <nombre del sen icio> estado
status : Mueslra el estado actual del sen,icio
stop : Detiene el serv'icio
start : Arranca un sen,icio
restart : Reinicia un scn'icio
reloatl : Recarga un sen'icio sin detenerlo
ljemplo: [rootla;armada /l # sen,ice dhcp start

Etx'olr (itpítulo 6- Púginu 29 t_sP()l_
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ping
Conrprueba el estado de Ia conexión con uno o varios eqL¡ipos rcmotos. para

determinar si un sistcma IP especílico cs acccsible cn una rcd.
[:.lr'mplo: lrootaa.ármada /l #ping I 92. l6ft.0. I I

r' Ctrl+c
Combinación de tcclas que detiene un proceso en ejecución

/ useradd
('rea usuarios al sistcma
L.jc'mplo: lroolfa)ármada /l #useradd angel

/ passwd
Estc somando agrega contrascñas a usuarios del sistenla
l:.iemplo: lrootlaiarmada /] #passrvd angel

r' touch
( rea archiro sin contcnido.
l:iemplo: f rootldarmada ll #touch dato.txt

BIBLIO'J ECA

CAMPUS
PEÑA

r' updatedb
Actualiza la basc dc datris dcl sistcma
l:.jcmplo: lrootla)armada /l #updatedh

r' slocate
Ilusca un archivo en el sistema, se recomienda previamenle actualizar la base de
datos.
t'.i emplo : I root@a rmad a I | #slocate s m h. u t n /'

/ rpm
('hequea el estado de los paquetes rpm, necesarios para
del sistcma.
rpm - q Verifica si se tiene instalado algún paquete
rpnr - i Instala un paqucte determinado
rpm - i Desinstala un paquetc dcterminado
lJcmplo: lrootldarmada /l #rpm 1 squid

instalar algún paquetc

/ tar
tar -cvf ['impaquetar archivos
tar xvl' Desempaqueta a¡chivos
c: f'rea un nuevo archivo tar.
\': Modo verbose. quiere decir que moslrará por pantalla las operaciones que r,a

realizando archivo por a¡chivo. si no se pone esta opción ejecutará la acción
pero en pantalla no veremos el proceso.

x: Extrae los archiros (Descomprime los flcheros que sL. encuentran dentro del
archivo tar).

f: Cuando se usa con la opción -c. usa el nombre del archiro especilicado para
la creación del a¡chivo tar: cuando se usa con la opción -x. retira del archivo
el archir o específico.

liienrplo: frootfa'armada /l #tar -cr'f poquete-tur el(

EIX ()\t Copítulo6-Páginu.)0 t.sPo t.
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r' gl.ip
Comprime un archi! o
Ljemplo: f root@armada ll # gz.ip comprimido.K:

y' chot'n
Cambia propictario de archivo
Ejemplo: Irootldarmada /l #choun ung(l ,etc,texto.trt

I chgrp
Cambia grupo dc archir o
ljcmplo: froot@armada /l #chgrp ventas /e/¿7le.trrr. ,.r/ BILir.,r./1¡_iA

CAMPUS/ ln PEñA
Crea un enlace lisico para un determinado archiv<r
F.nlace fisico: Es crcar otro archivo idéntico con un nombre diferente.
Licmplo: lrootla.armada /| #ln original copia
ln -s Clrea un enlace simbólico para un determinado archivo
Enlace simbólico: Fls crear otro archivo idéntico con un nombre dilbrente. pero
si se realizan cambios en uno de los dos se reflejan en ambos dichos canrbios.
F)emplo: lrootla)armada /l #ln -s original copia

/ tho
Para saber lodos los ust¡arios que están conectados a nuestro sistema
Ejemplo: Irootra armada /l #uho
who ¿ur.r I:Para saber con que usuario se eslá concctado ai sistema.
Filemplo: lrootúiarmada /l #u ho am I

6,I6 EDI'I'OR VI

Vi es uno dc los editores de texto más poderos ) añcjos quc ha) en el mundo dc la
infbrmática. Resulta suntamente útil conocer la luncionalidad básica dc Vi a fln dc
tácilitar la edición de ficheros de texto simple. principalmente ficheros de
conflguración.
Por lo general. Vi se instala de modo predefinido en la nravoria de las distribucioncs de
GNtl/l-inux a trar'és del paquete vim-minimal.

6.Ió.I MODOS DE VI

Vi ticne tres nrodos de utilización, perri detallarcmos los dos más comuncs

1 Modo normal: En este modo Vi interpretará tr>do lo que escrihamos para
realizar acciones determinadas. Fls el modo predeterminado cuando arranca cl
editor.

I Modo inserción: Flste modo se utiliza para moditlcar el conrenido tlc un
archivo. es decir. escribir texto. r'liminarlo o desplazamos por é1. Es cl nrodo qur.
nrás se utiliza. Para volver al mod<i normal desde este modo. prcsionarenros
siempre Ia tr'cla l:SC.

r_ lx'( ) )l Copitulo ó - Ptiginu 3l f_sP( ) 1_
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6.16.2 SINTAXIS DE VI

Vi lopcionesl [fichcrol

I Opciones: aqui pondrcnr<is las opcioncs adnritidas por Vi
I [jichero: si el archivo tecleado existe. se mostrará. s¡no crearemos un archivo en

blanco con el nombre cspecificado. Puede especificar más dc un llchcro
separados por espacios cn blanco.

Para editar un archivo de configuración haga lo siguiente:
vi squid.conl'

{ Modo normal: Flstando en modo normal presionamos

yl Copia la línea actual BtBL,o'il.CA
y n' Copianros N líneas desde la posición actual ¡ hacia abajo CAMPUS
p Pegamos lo copiado debajo de la línea actual PEñA
P Pegamos lo copiado encima de la línea actual
fl Deshace todo los cambios quc se han producido en la linea actual
u Deshace el último cambio
Crtl+R Rehace un cambio
:red Rechace un cambio
:/cadena Buscamos la cadena de caracleres desde la posición actual y hasta

el final del tlchero. Utilizamos la tecla "n" para ir adelantc ¡ "N"
para ir a1rás.

:nohl AI hacer la búsqueda de la cadena se resaltan los resuhados para

eliminar el resaltado tecleamos esta combinación de tcclas.
:q Sale si no hubo cambios en cl flchero
:q! Sale descartando todos los cambios en el fichero
:w Craba los cambios sin salir del llchero
:wq Graba los cambios ¡' sale dcl fichero
:x Graba los cambios ¡' sale del lichero
:saleasGuarda cl fichero con cltro nombre
:set ic Realizamos búsquedas ignorando las ma1úsculaslminúsculas
:setnumber \umera las lineas
:svntax on Acliva el coloreado de sintaxis en archivos de código lucnte

I Modo de inserción: Para ingresar a modo inserción presionanros

i Inscnar tcxto antes del caráctcr sobre ol que esta el cursor
I Insena texto al comienzo de la línea en la quc cstá cl cursor
lnsert lnserta texto
a lnscrta lc\to después dcl carácter sohre el que esta el cursor
A lnserta texto al linal de la línea quc esta el cursor
o Abre una nue\a linea e inicia insertar te'xto en la nueva línea.
dd l:linlina la linea actual donde se encuentrc cl cursor.

t..tx ()\l C«pítulo ó * Pti¡¡inu.i2 [_sP( ) L
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6.11 INCRESAR A UNA ER}IINAL

I lal dos opcioncs de accedcr a una l erminal

I [)e clic en aplicaciones. herranrientas del sistema ] elija abrir una'l'crm¡nal.
{ Clic derecho en el cscritorio. clija abrir t¡na 

-[-erminal. 
cualquiera dc las dris

opciones lo lleva¡á a la siguiente pantalla en la cual puede realizar las

configuraciones tanto de la tarjeta de red como de los sen,idores.

I

Blli.,(., i ICA
CAMPUS
PEÑAI

Figura 6-38: Terminal de Linu\

6.I8 CONFIGT]RAR I-A I'ARJI.]'I'A DE, RL,T)

En caso de que no este contlgurada la tarjeta de red. tendrá dos opciones a seguir

ó.I8.I A}TBIENTE TEXTO

,\bra una ['erminal ]' ejecute el comando ifconJig.
il'contig : Comando para configurar la tarjeta de red.
e1h0 : Nr¡mbre del adaptador de red
I 92. I 6t1.0. I I : Dirección lP asignada a la tarjeta dc red de la máquina.
netmask. : [.a máscara de red por defecto. Ej. 255.255.:55.0
upido§n : Para levantar cl adaptador de red (up). o bajarlo (down)

Archryo Edita, ycr lerminal Sda¡as Ayuda

Irootr:lar¡ada squid]# j.fconfig etho 192.168,0.11 netñask 255.?55.255.0 upl

Figura 6-39: Conñguración dc la tarjcta de rcd en ámbirnte texto

r@t¡¡ afmada:/ef</r{üid
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ó.t8.2 Al\'tBtENTE (;R{F t( O

I Utilice el comando netconlig ) aparece la interl'az grática.
Le preguntará si dcsea conligurar la red ) presione la tecla L.nter cn Sí

I)irección IP : 192.1ó8.0.1 I

Ivláscara de red: 25 5.15 5.25 5.0

Figura 6-.10: Conñguración de lá tarjeta de red en anb¡entr gráfico

Una vez asignada la IP con su máscara proceda a reiniciar los sen,icios de la tarieta dc
rcd para que tome los cambios realizados.

A[hrvo Edt¿, ye, Ieñin¡ §d¡par AIr¡d¿

Iroor¡arñada -]4 service nettork restart
Interrupcion de l¿ interf¡¿ etho:
Interrupcion de 1a inteifaz de loopback:
Conf igurando parañetros de r€d:
A.t¡\'acion de l¡ interf¿z de loopback:
Act r\'¿ñdo lnterfaz ptho:
Irootiarmada -]] I

CAIúPUS
PEÑA

Figura 6-ll: Reiniciando l<¡s serricios de la tarjets d€ red

Intrcduzc¡ ¡¡.drfiBE..lóD IP prrt eete
ord€nado¡. C.dr r? ¿eberü Ber l¡trodu.ida
cú w¡¡ dlrlccl.ólr IP t|r Et¡clón d.chal
!€Drr.& Ilor EErtos (po! €Jrqlo, 1^2-3,4)

D1lccci6D IPr
l¡ftara da r.d :
Puert¡ dc anl¡nce prcdet!¡úrnada (IP):
S¿rvido¡ dc r¡db.ca pri¡lrio:

ciri!¡ IP di¡¡á¡ic¡ (EOü[/II|(P)Utiliz¿r I. confi

!92.16r.O-ll__
255.25s -2ss-O_

-
l-I

H{

Cqrfi8r¡¡.¡ TfP/¡'lP

tconfiS 0.8.21 (C) lgeg Xcd E t, Inc.

te<T¡b> <llt-T¿b> etrtre aleEtto6 io> §eleccloo¡¡ I <El2> s
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6.I9 SERVIDOR SAMBA

Servrdor
Sámba

t'9
RED IryINDO\'iS

\
Figura ó--12: Esquema de Samha

Samba cs una implementación libre del protocolo dc archivos compartidos de lvlicrosofi
Windous (antiguamente llamado SMB) para sistemas de tipo UNIX. De esta lbmra. cs

posible quc ordenadores con Linux o Ivlac OS X se vean como servidores o actúcn

como clientes cn redes de Windous. Samba también permite validar usuarios hacicndo

de Controladr-rr Principal de Dominio (PDC). como miembro de dominio e incluso como

un dominio Active Directorl para redcs basadas en Windo*'s: apanc de scr capaz de

scn.ir colas de impresión. directorios compartidos )'autenticar con su pr¡pio archiqr dc

usuarios.
Slvlll es un protocolo de comunicación de alto nitcl que puede implcmcntarsc sobre

clir crsos protocolos como l'CP1lP. NctllEtJl y IPX/SPX. .iunto con la ubicacitin dc

dichos protocokrs en los niveles OSI ¡- en la pila-[CP/lP. F-ntre todas esas altematiras.

tanlo cn cl caso de Samba como de Windows 2000/XP. SMB sc inrplenrcnta

hahitualtnente encima tle NeIBIOS sobre l-CP/lP (csta altemaliva se ha convertido en el

estándar para compaf ir recursos cntre sistemas Windou s )' Linux ).

I I istóricamente. este protocolo fle desarrollado inicialmente por IBM conro el IBN'l PC

Netr.rork SMFI Protocol o Core Protoc<¡l a principios de los años 80. Dcsde cntonces.

dilersos tabricantes (especialmente Microsoli) han ido ampliando su luncionalidad
progresir amente. creando dilerentes variantes (r'g¡5ioncs) de SMB.

[)csafoñunadamente. en ocasioncs el cambio de versión ha conllerado c-l rcbautizar el

propio protocolo. Iln este sentido. SMll ha recibido. entre olros. los siguientes nombres:

C'ore Protocol. DOS t.an NIanager. l.i\N Manager. NTI-V (Nl'[-an \lanager). 1 cn los

últintos años. C'lFS (Common Intemet Filc S)sterri). 'l'odos cllos. por tanto. hacen

rclcrencia a SIVIB. aunque se dif'erencie¡r en algunos detallcs de su tüncionalidad ¡',rtl

implementación.
Si nos f'rjamos en su intertaz. SltB es un protocolo de tipo c licntei sen idor. dondc cl

ordenador "servitlor" ofiece recursos (archi\os. impresoras. ctc.) que ptteden ser

utilizados rcmotamente por Ios ordenadores "cliente" a trar'és de la red. Asimismo. cs

un protocolo de los dcnominados pc.tic iórVrespuesta. indicando que las comunicaciones

se inician siempre rlesdc cl cliente como una petición de sen'icio al sen.idor (dicha

pctición se denomina precisamente Sl\lB). que la procesa v retoma una respuesta a

dicho cliente. (F.n realidad. existe un caso en que el senidor enr'ía un mensajc al clicnte

sin haher rccihido una petición de éste. pero la discusitin del protocolo a ese nivel queda

E:SEIII:EE
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fuera del ámbito dc este te\to). l.a rcspuesta del servidor puede scr positira (con el
resultado de procesar la pctición del cliente) o negativa (mensaje de enor). en Iuncidrn
del tipo dc petición. la disponibilidad del recurso. el nivel de acccso (pcrrnisos) dcl
cliente. ctc.

Características
Samba cs una implemcntación de una docena de sen icios v una docena de protocolos.
cntrL' los que están: NetlllOS sobre'lCPrlP (NetB'l'). SMB (también conocido como
(llF'S). DC'LI/RPC o más concretamcntc. MSRPC. el sc'n idor WINS también conocido
conro el sen'idor de nombrcs Ncttllos (NBNS). la suite dc protocolos del dominio N I'.
c«rn su i-ogon de entrada a dominio. la base de datos del gestor de cuentas seguras
(Sr\\l). el senicio l.ocal Securit¡ Authorit¡ (t-SA) o aurcridad de scguridad local. el
sen'icio de impresoras de N'l' l reciententente el l-ogon de cntrada de Actir.c Dircctorl.
quc inclu¡e una rersión modificada dc Kerbcros v una versiiln modificada dc I.l)A[).
'l-odos cstos scrvicios ¡ protocolos son ticcuentemente ref'eridos de un nrodo incorrecto
como NetBIOS o Slvlll.
Samba contigura directorios l,niri[-inur (inclu¡'endo sus subdirectorios) conlo rccursos
para companir a tra\,és de la red. I)ara los usuarios de Microsoft Windous. cstos
recursos aparecen como carpetas nomrales dc red. Los usuarios de l-inux puedcn montar
en sus sistemas de archivos estás unidades dc red como si fucran dispositivos locales. o
utilizar la ordc-n smbclic'nt para concctarse a ellas mul.al estilo del cliente de la línca dc
órdencs tip. Cada directorio puede tener dilerentes permisos de acceso sobrcpueslos a

las protecciones del sistema dc archivos quc se esté usando cn l-inux. Por cjenrplo. las
carpetas homc pucdcn tcncr permisos de leclura ¡ escrilura para cada usuario.
pemritiendo que cada uno acceda a sus propios archivosl sin embargo. dchcrcmos
cambiar los permisos de los archir.os localmente para dejar al resto ver nucstros
archivos. )a que'con dar permisos de escritura en el recurso no será sutlcicnte.

6.19.r REQITERTMTENTOS Dt. CONFTGLRACTON SAMBA
l.lltJ.. , , r'rC:A

I I'ener instalado el sistema l-inux Fedora Core 3 CAIV pUS
J 'l-ener una IP estática en el Sener Linux I)EñA
J Tener configurada la tarj eta de red. tanto en el Server l-inux ct:mo en el clientc.
I Tener instalado el paquete de Samba (smb)
{ Deshabilitar los t'ireu'alls en el Sener l-inux I clientes.

Es necesario deshabilitar los llrervalls para no tener ningún tipo de restricciones al
nromcnto dc lcvanlar los sen icios. )a quc estos usan pucrtos ¡' protocolos que podrian
scr hloqut'ados por el o los cortafüegos. De esta ntanera no tendremos ning[tn tipo dc
conf l icto al rr-al izar nuestra con tl {:uración.

t.t)( ()\t Cupítulo6-Páginu-16 f. sP( )t.

Los [icheros relacionados con la idea del senidor Santba se agrupan en el dircctorio
/elc/samba. LI flchero de conliguración principal es: smb,conJ, esre fichero consla dc,_ .-
rarias scccioncs que se identilican a trarés dc una cadena L'nccrrada cntrc corchctcs. 

l.lq>l



Manual ¿l¿ Lisuurio ¡' (itnfigur«iones ,lnnudu iel Et'uudor

ó.I9.2 CONFICT]RACIÓN SAIIIBA

Vcrilicar si está instaladri el

lroot'2 armada /l # rpm -q smh
paqucte r¡r¡á. digitando el siguiente comando:

Proccdr a cditar el archivo dc- contiguracirin de samba dc la siuuicntc mancra:

lrootra armada /l vi /etc/samba/smb.conf.

[,lna vcz que el fichcro csta abierto modifique las siguientes lineas:

ll'orkgroup: lndica el grupo
infbrnraci(rn 1

lcErErGl.

de trabajo en el cual ss va a compartir
equipos: cn csle caso nueslro rvorkgroup es:

Netbios name: L:s el nombre dc'la rráquina. en cste caso es: ISenerl.

Ardrúo Eúr¡, Y.r l.lrürÉ sd¡D¡s A!'¡d¡

[l ro checl th¿( -\,ou hrve not lr¿de ¡ny b¿src syntactr( errors

¡:::::::::::::::::::::.: Clob¡ I Set t rngs

¡ sorkt¡oup = t¡T-Don¡in-1..e or lo¡kgroup-r¿¿ne
. :rrr ,r = CTTEIC

. ú = Serse!

r server str¡ng ls the equlr¡lent of ihe YI oe5cr¡ptron f¡eld
i ir.. = S€rve¡ Linu}

Thrs oplron rs i¡port¡nt for se{r¡r¡¡y. fI ¡l1or! lou to restri(t
aorurclllons ro ¡¿chrn€s rhich ¿rc on lou¡ loc¿I nctrork. Ihe
follobrng ei¿nple restrl(ts ¿c(ess to tro C cl¡ss n€trorls and
the 'loopb¡ct' rnte¡f¿ce. Io¡ rlore er¡rplps of lhe sFt¿x se€

12,1

Figura 6-JJ: Conñguración dt Clobál Setlings

A continuación diríjasc a la secci<in dcl .§á¿re Delinitions ] modilique las siguientes
lincas:

path = /Respaldo Iruta dcl dircctorio]

valid user = Usuariol Iusuariris quL' tondrán accesol

writuble : .'¡.es Ipermiso de cscritura]

browseable =.yes Ipcmriso dc navegaciónl

PuhliL =.¡'¿t Iacceso para usuario guest o invitadol

tltFi, rla/ A

( .\ \¡;rl lS
PIiNA

t.l)( oIt Cupítulo6-Ptigino.|7 t.sPot_
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- Hrm€ DtrectDriPs

, : t¡suá¡ io I

r th (oñ¡ent the follo¡rn8 and crcate th€ n€tlogon dire(tory for Do¡¡rn LoSonsl
: I net loson I I

ra2, 1 63\ '-

Edt¡, l.r I.í 'r¡l sd¿p¡r AIUé¡

::: sh¡re oefrnr
p ,,i = 16777216- 33554431
p \', = r677;216-33S54{31
l', ': I =,/bin/trl\t

, ' l,' = ñ(,

F¡gura ó-{.1: Conl¡guración dr Share Dcf¡nit¡ons

Para guardar cambio realizados presione la tecla esc i digite.'w{ seguidamentL' prcsione
la tecla enter,..
Las contiguraciones hechas en esta sección se aplican a la totalidad de los rt'cursos
companidos. independientemente de la contiguración especifica.

I--l siguiente paso es crcar un directorio (Respoldo) con el comando: m/tdrr

Arciivo Edirü yer lerminal Sdapas Ayuda

lrootoArnada /lr nkdir /Respaldofi E
:

I
C¡\1,il i..,.

PI :aJ1\

Figura ó-{5: ('reacil)n dr directorio a compart¡r

del directorio anterior (lliemplo.txt). esto lo har¿i con clCree u¡i archivo dentro
comando t¿¡rcrr.

§rctúvo [dtar Yer lermid §dapas Ayuda

Iroot0Arnada /], touch,/Respaldo Ejenplo.txtfl

Figura ó-{6: Creación de fichero a compartir

Asignc los pcmiisos al direclorio )' al archivo con el comando chmod quc autoriza
perm isos

rool@Armada:/

rot@Armad¡l

I tx'()]t Cupitulo ó - Priginu .1ll ESI'O¡.
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Arcliyo Edt¡r yer Term¡nal Sdepas Av¡¡d¡

IrootQArnada /'], ch¡nod +777 ,/Respaldo
IrootoA¡nada /], chñod +777 /Respaldol Ejenplo.txt !

r@t,O Armada:/

Figura 6-.1?: Aplicación de pernrisos a dirrctorio ¡ fichero

[.n esta sección crcará los usuarios quc anteriormente rcgistró cn vulid l¿r¿,r' que esta
dcntro dcl shure c/inition ) luego asigne la respectiva contraseña con los comandos
udduser para :rgregar al usuario y Z¿rr.ru,/ para asignar la contraseña.

Figura 6-{8: Agregrndo usuario al sislema

Para trahajar en el senicio de Samba asigne contraseñas a los usuarios. dc esta li)rnia
podremos acceder a los recursos de l-inur desdc el cliente \\'indous.
[.tilicc cl comando smbpass$d para asregar la contraseña seguido del no¡nbrc del
usuario. a continuación pedirá que ingrese la contraseña r que la contirme

AKlivo Ed¡¡ar Vrl Taminal Sdapas Aytda

IrootAArnada /]# smbpassud -a Usuariol
lieE SlfB password:
Retlpe new SHB passHord:
Added user Usuarrol.

Figurs 6-.f9: Asignando colttrsseña al usu¡rio de Samba

Proccda a levantar lt:s sen'icios de samba con el conlando serviL.c smb starl.

tigura 6-50: Leranlando senicios de Samba

&chvo E<[ta Ver Ie¡minal Sdapas Avude

[root@Arnada /]# adduser Usuariol
[root0Arnada /]f passwd Llsuariol
Changing password for user Llsuariol.
Neu UNIX password:
BAD PASSI{0RD: it is based on a dictionary word
Retype new UNIX password:
passwd: aI1 authentication tokens updated successfull

Et xr@t@Armada:/

,üt(tr Aamada:/

Archivo Edita ler [eminal §dapas

Iroot0arnada -]t service snb start
Inrc rando servicios SHB:
Inici.ando serv ic ios NMB:

Iroot6.rrmada -]* I

Ayuda

,i
,I\

r@t6tatmada:-

E T,C()}I Capítulo6-Púgim39 usP()l_
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6.I9.3 CARGAR SERVIC]IOS SA]\,II}A AI. I\IICIAR Et, SISTENIA

Digite setup en la Terminal t hahilitc el scrvicio smb para quc se e.iccutc

automáticamenle al iniciar Fedt¡ra.
Proceda a entrar en sen,icios del sistema. marcándolo ) luego con la tccla tab ubíqucse
en c'iccutar una hcrramienta )'presione la tecla enter.

Figura 6-51: Ejecutar serr icios de S¿mba automáticamentc

6.I9.4 POSIBLES ERRORES AL RESTAURAR LOS SERVICIOS
DE SAMBA

Si se presentan errores proceda a realizar Ios siguientes pasos:

1 Veriñcar si esta levantada la tarjeta de red, de no estarlo volver a conflgurarla
con los pasos antes mencionados.

I Verificar si los llreriall están deshabilitados. 1a que es un requerimicnto para

qur' samba funcione
{ Verificar en los serv'icios del sistema si están instalados los paquetes smb.

neNrork ¡- xinetd
I Veriticar si están asignados los permisos a los usuarios para poder acccder a mis

recursos I-inux desde Windou s.

¿q¡é ¡.fl.lltor sc ¿lch.¡r .J.cut¡r üt6laricEcnt!?

-rtdJ
lrfdq4
4re¡!úi¡r
qdd
aiE I

\l

T

trv6v 1.3,11,1 - (c) 2ün ZlDl t d l¡t, lÍ.

T]lX 0\I Cupítuloó-Ptigina40 l.sP()I_
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6.I9.5 CONFIGT]RACIÓN E\ CLIENTE WINDOWS

fle clic sobre el menú Inicio. ente al Panel de ('ontrol. de doble clic c'n Concxionr's dc
Red y se presenta la siguiente pantalla.

!) Corpxiores da ¡ed tr
Ar.fivo E-d.icn Y.r

\,¡, atr'r '

fdvortor llerrdriaritat

¡ñ
) / ur5qrúl

opc,üE rv.n<lds Ayud.

cr.pcta, , X g,
i,

$. Conexrones de red

Ar¡stente

l:- db

- G)r,

? AJÉ[eñte p¡r6 confoLfá(óñ dÉ
red

A'lf[enl:e D¿r6 coñexióll oucvó[e]
tAir o Internet de ¿lt¿ Yelo(id¿d

Conerión de ie¿ loco Vlvlvrarc Network Adápler
VlrYEt I

5 obietoj

Figura ó-52: Conexiones de red

De doble clic en Conexión de área local y entre a Propiedades

-.L t¡t.& ds Conexidn do árr. bcol ?

Gei.rd S(poro

C:nc¡¡r

E r.do
Dr¡cúr

a

Coñedódo
'10:1¿ 17

100.0 Mbps

2.5§.O72

Bt,:t, , . ¿¡.4
CAMPUS
PEÑA

Eñvlódos

I 345 737

.-l

qashsrhd

lerrd

Figurr ó-53: Estsdo d€ conerión de área local

(,biquese en Protocolo lntcmet (l CP/lP) 1 de clic en Propiedades

[.t)( o]l Cupítulo 6 - Ptiginu 4l t_sl{)l_
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-.:, Prophd.da3 de coÍaxldn de área bcat

Geñér¿l A¡art|cGit opcon..ov¡r¿¡do¡

Con6cl6¡ usvrdo

I NIC F6sl €lhernet PCI Fóml¿ETL8l Corlrgua

Esla Doñexón ulrl¡¿ó los srqLrDntes ¿l¿rnenlos

-r.l
rt

Compárh rmpresorasy álclcvos p¿ró redés MÉrcsolt

I
I

3o€oroajar drj,n¡ueDr qps -
Prol;do lnlan¿l f TCP¡P|

)

ln¡l¡ar SroFed¡des

t ¿.:,:,LE¡ro¡

Prdocdo TCP/P E I Botocolo dc r¿d dé i.! 6)d.ñ3.
prcdclerminado qJe prrm*r l€ ccíuriclciúñ ¿r re v¿úrss

,edas conecladas entre a í

I Mgstru rorrc cn al árc6 dr nolifE¡croñ d cori¿atüaa

E] [ali:arn* o.rando est¿ cooe1úñ toíg6 corÉdi,ijad limdóda o
nd.

Ac.pter
l]--:---
L Lañcabr

Figura ó-54: Propicdades de Conexión de área local

llabilitc Dirección lP r )Iáscará de subred.

Propbd.dss de Pmlocob lnternet ffCPrPl

PLrde hocer que la confguacrón lP se asrgrc a{¡to.náhcamente sr su
r¿d é! coñpaaüle cofl esle rccuso 0 c lo coñhafio- nacesl6 consultar
coñ el dmirisüddor de l¿ red cuáles ló .oñlqLracór¡ lP apropród¿

Q Qbtener trra drección lP autométicamenle

@ Ugar la sgureae duección lP

Prreccrón lP

!!árctra de suhed:

8L¡6lta de eñlace predeterriñad¿ I

Q lsar las sig,rienles ctrecciones de se+idor DNS

Sqvido DNS pefaido

Se{v'dor DNS nterndtLo

0pcronct gvanzedos.

CnVl\"lS
PEÑA

192

255

16805
255 255 0

Accplü

['igura 6-55: Asignando IP en clicntc w¡ndo$s

Ccncelar

[. tx ( )]t Cupítulo6-Ptigina12 ESP()I,
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l-uego vcriliquc- que tenga acceso a los recursos compalidos en nuestro sr'rvidor
Sanrha.

J s.rrlr Linox (Lo{.lho!tl

Archvo Ed{¡on !ü E rútor

Crpctüjü*,"- §)'? ,
J \tr*ot'o't

ldrE.3 dc r¿{

J a,]régr ú !tú e rcd

C ?er.úErDñc' d€,üd

? :tr'r'g!l.¡ un¡ r.d do.r¡*t(.
o D¿,a oaEfra 9cq.Ear¿

Figura 6-61: Directori{) compartido por Samba

lngrcse a la carpeta que dio los permisos en el servidor !' encontrará los archivos
comparlidos.

)
I

I

ayud.

c¡paa |Tl -

- ¡lJk

i,

. ür'

J re3p.ldo .n s€rwr l-lnür (fo{.lho3l)

&chYo E&(h Yar E.vútoe Ecr.trirrtd

rJ et,;' - f , t"".'o.

r:a \\to.dtE*Vcaddo

I dre¿r dc -ctivo y (ü?ata 1

4[ iifiDin is¡tr. ¡ e5t6

I ^t¡va. c.§rr ó,(hv!

] coora estc arc.rrc

: t l.ri¡a¡lo. t,r

4 lürbido(
oao¡lsto & rtEleft U/d
ltB

(.rna rez que
correctamcnte.

Figura 6-ó2: Archilos compartidos por ssmba

pueda abrir sus a¡chivos ha configurado su scrvidor de samba

¿ lr¡...¡.. dc . ¡tr6dr lorl
ardÉ Ed.a. !r ¡/e!, Éúúa. Frúró r.qr YÉ.d :

) -¿ úta ';::=88 r.

It
i'
,t

I

.l

ii
t.

'I

rrg.-: luñ.!, tr.rcri..
t.rrrlo: i.r..., J:.e.t
I

rjr a.,ro Ú.3 (d r r,p¡td cr gl
Figura 6-6f: Ejecución de archiro compartido por samba
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6.20 SERVIDOR DNS

w\r¡lt áñIada rrrl

-+ T€
Scrvrdor Próxy

{-

 
I

I

-t i , . ,i r. f,(_A
(JA§{PUS

PEÑA't2.1116: !'

Clrenle \
Serv dor DNS

SeryrdDr Wel)
tigura 6-6.1: Esquema de DNS

DNS (acrónimo de Domain Name Systcm) cs una basc dc daros disrribuida ¡- icrárquica
quc almacena la infbrmación necesaria para los nontbre de dominio. Sus usos
principales son la asignación de nombres de dominio a direcciones II) 1 la loca)izacitin
de krs sen idorc's de correo clcclrónico cotrcspondientes para cada donrinio. Ll DNS
nació dc la nccesidad de lácilitar a los seres humanos cl acccso hacia los scn idor,¡s
disponibles a lravés de Internet permitiendo hacerlo por un nombrc. algo más iácil dc
rr:cordar que una dirección IP.
I.os Sen idores DNS utilizan f('P r LIDP cn el puerto 53 para responder las consultas.
Casi todas las consultas consisten de una sola solicitud IflJP dcsdc un ('lientc I)NS
scguida por una sola rcspuesta tJI)P dcl servidor. 'l'CP inten iene cuando el tamaño dc
los datos de la respuesta cxcede los 512 bytes. tal comt¡ ocurre con tareas col.n()
translcrencia de zonas.

Componentes de un DNS.
[.os DNS operan a través de tres componenles: Clientcs DNS. Scrt idores DNS v Zonas
dc Au«rridad.

Clientes DNS.
Son programas que ejecuta un usuario v que generan peticiones de consulta para

resolrer nombres. Básicamente preguntan por la dirección IP que corresponde a un
nombre detcrminado.

Servidores DiYS.
Son senicios que contestan las consultas realizadas por los Clientes DNS. Ilay dos
tipos dc servidores de nombres:

r' Serr idor Maestro: También denominado Primario. Obtiene los datos del
dominio a partir de un llchero hospedado en el mismo sen idor.

Elx'()\l Cupítulo6-Ptiginu16 t_sP()t.
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"/ Serr idor []sclavo: I'anrbien denominado Secundario. Al iniciar obliene kls datos
dcl dominio a través de un Scr\,idor ivlaestro (o primario). realizando un proceso
dcnorninado transf¡rencia de zona.

Un gran núnrero de problemas de operación de senidores DNS se atribulen a las
pobres opciones dc servidorcs sccundarios para las zonas dc DNS. De acucrtlo al RI]C
2l tl2. cl DNS requiere que al menos tres sen'idores existan para todos los dominios
delegados (o zonas).
ljna dc las principales razones para lencr al mcnos tre's scrvidores para cada zona es

permitir que la infbrmación de la zona misma esté disponible siempre ¡. fbrma conliable
hacia los Clicntes DNS a trar'és dc Internct cuando un sen,idor DNS dc dicha zona falle.
no esté disponible 1'/o esté inalcanzable.
C'ontar con niúltiples sen'idores tarnbién lacilita la propagación de la zona ¡'mc'loran la
ellcicncia del sistema en general al brindar opciones a los Clientes l)NS si acaso

encontraran dillcultades para realizar una consulta en un Sen'idor DNS. [-]n otras
palabras: tencr múltiples scrvidores para una zona pcrmite contar con redundancia ¡
rr-'spaldo dcl serr icio.
( on múltiples sen'idores. por lo general uno actÍla como Serr idor Maestro o Primario ¡
los demás como Servidores lisclavos o Sccundarios. Correctamente contigurados y una
vr-z- creados los dal.os para una ¿ona. no scrá necesario copiarlos a cada Serr,idor
Esclavo o Secundario. pues éste se encargará de transf'erir los dalos de manera
automática cuando sea n¿cL'sario.

Los Sen idores DNS responden dos tipos de consultas:

/ ('onsultas Iterativas (no recursir,as): F.l cliente hace una consulta al Servidor
DNS v estc le responde con la mejor respuesta que pueda darse basada sobrc su

caché o en las zonas locales. Si no es posible dar una respuesta. la consulta se

reenr'ía hacia otro Sen,idor I)NS repitiéndosc sstc proceso hasta cncontrar al
Scrr idor DNS que tiene la Zona de Autoridad capa:r de resolr er la consulta.

/ Co¡rsultas Recursivas: El Sen'idor DNS asume toda la carga de proporcionar una
rL-spucsla completa para la consulta realizada por el Cliente DNS. trl Sen idor
DNS desarrolla entoncL's Const¡ltas Itcratiras separadas hacia otros Senidorcs
I)NS (cn lugar de hacerkr el Cliente DNS) para obtener la respuesta solicitada.

Zonas de Autoridad.
Permiten al Sen'idor Maestro o Primario cargar Ia intbrmación dc una ¿ona. Cada Zona
de Autoridad abarca al mcnos un dominio y posiblementt' sus sub-dominios. si estos
últimos no son delegados a otras zonas de autoridad.
[.a infbrmacitin dc cada Zona dc Autoridad cs almacenada de fbrma local e¡i un fichcro
en el Sen'idor DNS.

Las ztrnas que sc puedcn resolver son

Zonas de Reenr'ío-
l)evuclven dirccciones lP para las búsquedas hechas para nombres IrQt)N 1t:ull¡,
Qualitied Domain Narnc).
li.n cl caso de donrinios públicos. la responsabilidad de que exista una Zona ile
Autoridad para cada Zona de Reenvio corresponde a la autoridad misma del donlinio. cs

/':;'iT
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decir. r por lo gcneral. quien sstó registrado como auloridad del dominio tras consultar
una base de datos WHOIS. Quienes compran dominios a lra\'és de un NIC lpor
cjcmplo: uuu',nic.mx) son quicnes se hacen cargo de las Zonas de Reenr'ío. va sea a
trar'és de su propio Servidor Di'rS o bien a trar'és de los Scn,idores DNS dc su ISP.
Salvo que sc trate de un dominio para uso en una rcd local. todo dominio debc scr
primcro tramitado con un NIC como requisito para tcner derecho lcgal a utilizarlo )'
poder propagarlo a tra\'ós de lntcnrct.

Zonas de Resolución lnversa.
l)cvuelven nonrbres I;Q[)N (Fullv Qualilicd [)omain:r*ame) para las búsqucdas hcchas
para d irecciones lP.
[]n cl caso de scgmcntos dc red públicos. la responsabilidad de que exista de que exista
una Zona de Autoridad para cada Zona de Rcsolución Invcrsa correspondc a la
autoridad misma del segmento. es decir. ¡ por lo general. quien eslé registrado como
autoridad del scgmento tras consullar una base dc datos WHOIS.
l-os grandes ISP. ¡'' en algunos casos algunas empresas. son quienes se haccn cargo dc
las Zonas de Resolución lnversa.

6.20.I REQUERIMIENTOS DE CONFIGTIRACIÓN DNS

I fener instalado el sistema Linux [cdora Core 3

I '['ener una lP estática en el Server Linux
{ 'I'ener configurada la tarjeta de red. tanto en el Server l.inux como en cl clientc
{ I'ener instalado el paquete named
1 Deshabilitado los t'irewall (cortafuegos)

ljs neccsario deshabilitar los tjrcrvalls para no tener ningún tipo de restricciones al
momenlo de lcr antar los senicios. )a quc esros usan pucrtos l protocolos quc podrian
ser bloqueados por el o los cortaluegos. De esta manera no tendremos ningún tipo de

conllicto al realizar nuestra contiguración,

(
)

Bjl¡'. , A

CAM PL]S
PEÑA

t. tx'( ) !t Capitulo 6- Ptigina 48 ¡tsP( )t_



illun uul ¿le L:srutrio l'ConJigunrciones .-lrnuda l¿'I Il< uuthr

6.20.2 C'ONFIGURACION DNS

Verillcar si está instalado el

lrootra armada /l # rpm -q bind
paquetc- binr1. digitando cl siguicnte comando

Procetla a cditar el archivo de conllguración llanrado named dc la siguiente rnanera:

f rootla armada ll vi letc/ named.conf

lln este archivo encontrará todos los dominios !"a existentes. editelo presionando la i. I
escriba las siguientes líneas:

zone "amrada.mil" IN {
t) pe niaster:
l'i le "armada.mil":
allorv-update i none: ) :
¡.,.

Para salir r guardar presione la tecla esc 1 digite :wq seguidamente prcsiont: la tscla
cnlcr

Arhivo Editar y€r lemin¿l Sdap¿s Ayuda

"ir{{
í,{'1.,-i ;

"arnada.mil";
-updrt" { none; } 7

" IN (

"naned. zero" :

i. -,rpLl,r:, ( none

iJi , r(, ir i_A

C]AJUPUS
PEÑA

,,t: :::LiL.x,', tl
73,25 Final !

Figura 6-ó5: Creación de Zona

Zone indicará el nombre complcto de la Zona creada.

[:l campo t_vpe. indica si se tratará de un sen idor principal (muster) o secundario (§/a's)
de la zona.

[:l campo file- indicará el fichero quL. aln]acenará la base de datos de resolución ¡ cs
rclatiro al directorio cle trabajo detlnido antcriormentL'.

I..uego digite la siguiente ruta quc permilirá ingresar al archilo named donde crL'¿ná cl
dom inio.

t_ IX',( ) )t Cupítub6-Púginu49 t_sP( ) L
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r@t{¡ Armada:ft¿¡lnamed/chr@Walnamed -EX

Anlivo Eüar Yer Iermin¿i §dap¡s AIt¡d¡

IrootaAr¡ada naned] { cd lvar/naned/chroot/var/na e ,l

Figura 6-66: Ruta psra ingresar al ¿rchi\o n¿med.conf

[)!'ntro dcl directorio lroofir{rmada narnedlt proceda a copiar cl archi\o
Iocalhost.zonc a uno rccién crcado (arn¡ada.conr) digitando cl siguicntc comando cp
I oc a I h osl. io n e armada.com.

a:r x

Ar<hvo Erltar Ver lerminal §dapas Ayuda

Iroot(lArnada nared]* cp localhost.zone arnada. ront

Figura 6-ó7: Copiar el archiro localhost.zone

Ahora modilique cl archiro que copió cn cstc caso arn)ada.co¡r). digitando la siguicntr.'
ruta. lrool(riArmado nomedl# vi armada.mil

I Arc¡¡vo Ettar Ver Ierminal Solaoas Ayuda

l [ruottArnada naned]r 11 arnada.mrl! :
It-

r !Figura ó-681 [:ditar el ar(h¡so armada.mil

A continuación cdite el archiro que copiir para su caso armada.nril

Artwo Edi¡¡ y.r lenülal Íd¡p¡s Ayuda

ii .. f r,i,,i I

¿rú¿d¿. m¡ I

I

tslE: '. . ;
CAIt pri S
PEÑA

.11

3H

15lt

l'r
lD)

root, ¡rr¡da, ¡i I (

iserlal (d. ad¡¡s
:refresh
;retrv
texprr{
: flnl¡ull

¿¡¡¿la

ar¡¿da

1,1

Figura 6-69: Ed¡tando t" estáblrcie ndo el dom¡nio armada.m¡l

,odoAmad¡lv¿fi n¡med/chfúrtlalril¿d

r@l ¡ A rD¿ü:,ta, nam.drth r@t y¡rlnam.d
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Fln este archivo cncontrará los siguicntes rcgistros:

'I'ipo dt' Rcgistro. I)escripcién.

A ( Add¡ess)
Rcgislro tlc dirección quc rcsuel\ c un nombrc de un
anlltrión hacia una dirccción II)r 4 de 32 bits.

I Registro de dirección que resuelvc un nombre dr: un

I 
anfitrión hacia una dirección IPvó dc 128 bits.

CNAlvf I-. (Canonical
Name)

MX (\lail l:xchangcr)

Registro de nombre canónico que hace que un nonrhrc sca

alias de otro. [-os dominios con alias obtienen los suh-
dt¡minios ) rL'gistros DNS del dominio original.

Registro de sen.idor dc correo que sin'e para delinir una
lista de scrvidores de correo para un dominio. así conro la
prioridad cntrc éslos

l)'l R (Poinrer)
Registro de apuntador que resuelve direccioncs IPr'4 hacia
el nomhre antitriones. Es decir. hace ltr cilntrario al

registro A. Se utiliza en zonas de Resolución Inversa

Rcgistro de scrvidor dc'nombres que sirve para detinir una
Iista de sen'idores de nomhres con autoridad para un
dominio.

NS (Name Scrver)

SOA ( Starl ol' Authorit) )

Registro dc inicio de autoridad que especilica el Scrr idor
DNS lllaestro (o Primario) que proporcionará la
inlbrmación con autoridad acerca de un dominio de
Inlemel. dirección dc correo clectrónico dcl
administrador. número de serie del dominio v paránrctros
de tiempo para la zona.

'lXl(tcxt)

Registro dc texto que permite al administrador inscnar
texto arbitrariamente en un registro DNS. listc tipo de
registro es mu) utilizado por los sen'idores de listas
negras I)NSB[- (DNS-bascd Blackhole l-ist) partr la
Iiltraci(rn rle Spam. Otro ejemplo de uso son las V[)N.
donde suele rcquerirse un rceistro 1'X1'para dctinir una
llave que se¡á utilizada por los clientes.

Tabla ó-l: Tipos de registro de¡ ñchero armada.m¡l

Personalicc su donrinio e inicie los sen'icios del named con el comando que se detalla a

continuaci<in: serr ice named slart

Arch¡vo Ed¡¡ü yer l"minal Sdapas Ayuda

[¡ootAarñada nañed], sersi.ce naned start
Ini.-iendo nanpd:
Iroot0arm.rda named]r I

Figura ó-70: Iniciando el serr icio de Dl{S

1@t A arm¡da:/var/Il¡mcd/ch r@Warln¡med

f.l)('( ) Il Capítub 6 - Ptigina 5l ESP() l.
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I-o siguicnte probará que csta resolviendo los nombrcs por IP. haga ping al D.\.S crr-ado,

I rool(o.A rma da I p ¡ n g www. a mad a.mil

Arclivo Erftar la leminal §d¡oas Ay'da

lrootlArn¿d¿ ./ lJ prng ¡1rh.drnada.mrI
PINC arnada . ¿r¡ada . ñi 1 (192.168.0.11) 56(84) bytes of dáta.
64 bytes fronr 192.168.0.U: icnp-seq=o ttl=64 tine'o.025 ns
64 bytes fron 192.168.0.11: icop-seq=1 ttl=64 tioe=O.048 ns
64 bvtes fron 192.168.0.11: icrp-seq=2 ttl=64 tioe=0.0,19 ¡s
64 bvtes from 192,168.0.U: icmp_seq=3 ttl=6{ tine=o.047 ¡s

Figura ó-?l: Ierificando el donrinio creado

lin caso de que el ping no luncione digite la siguiente rüld: lroott\d:Armdda 4 vi
/etc/resolv.conf. Ahí encontrará el .\'umeSen'er, i deberá conllrmar que la IP sca la
misma quc la de la tarjcta de red ( 192. l6tt.0. I I ).

I

Ar(h¡vo Eátü yer leÍriñál §dapas Ayude I

:
1,..1* n rl I

I

Figura 6-72: \'criñc¡ción del archiro resolt.conf

Bllil.l'ri 'A
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PEÑA

:,

t.

t_t)( olt ( upítulo 6 - Púgina 52 I, SP0I -

rEtG Arñada,



llunuul th I tuurio.¡' ConJ¡guru( iitt(s -lrnuuh el Ecuutlor

6.20..1 (-AR(;AR SEIIVTCIOS DNS AL INICIAR EL SISTEI\1A

Digitc setup en la '[ erminal ¡ habilite el sen'icio
aulomáticamenle al iniciar I;edora.
I)roceda a entrar en servicios del sistema. marcándolo )-

en r'jecutar una herra¡nicnta ¡.presione la tecla iJntcr.

Figura 6-73: Eiecutar k)s sen icios rle DliS automáticamente

named para quc sü L'jccutc

lueuo con I r tecla tab ubÍqucsc

\
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6.20.{ C0]\'FIGURACIÓN EN CI-IENTE WINDOWS

f)e clic sobre el meni¡ lnicio. entre al Panel de Control. de dilblc. clic en ('onexiones de
Red ¡ prcsentará la siguiente pantalla.

Ú Cornüorpr de red

§clwo [dcÉn Ver Edvortot

q) at';' - _,) tf 
./

' t (onexnne¡ de red

As¡stente

lpnünbrta,

tuJq-Edá

Opcbñqr cvü¿cd6

Carp€teJ xl?
AyUd¿ ,'

;
o lr

,\
:!_

As6t¿ñLe para aoofr$racón de
red B Arslente p€r¿ (onaxrón nueva

LAN o Internet de alta velo(dad

Coñexió¡ de áre¿ lo.¿l VIvbÍ¿r¿ N¿twük Adépter
Vl'hlel I

5 obi¿ao5

Figura ó-?J; Conerionrs dc rrd

Dc doblc clic en Conexión de área local ) entre a Propicdadt's

J frtado de Cooexldn do árec bcol

6.18.¡ Sea¡lt

f,oncvo,

E st¿do.

0u¿c-rdr

Vo¡oc'd¿d

Cor¡eclédo

10 11 ¡7

100.0 Mbes

\ )
Illrrj.i( ¡l i,,CA

CAMPUS
PEÑA

E nvEdo§

1 145 737 2 533 C72

-¡"""htr;l

lerr¿¡

Figura ó-75: Estado de cor|cxión de área local

lJbíquese en Protocolo Internet (TCP/lP) ]'de clic en Propiedades,
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J Pmphda&s ds Conoxifn de á.sa bcnt

gcrerJ ¿r¡e¡rre¿n Opoorr: ¡vü¿ad¿t

Conoctá¡ use¡do

ll NiC F.sl EtllorrÉt PCI F¡mli¡ BTLBl

E sl. concxbn ddr¡ó los sEu¡ertes d@efllos

Co4,g.¡a

!l gqBLéDa¡qr dÉJ,airuelÉ!. fu: -
Compdlr mFrasorás y órchrvos p¿r6 rcdls Mtcrosofl

¿ Pramü li*á'ra- ti-cp¡Ér
I

lnrtd¿r Eroged¿des

!resrrIgc-rLr¡

Proaocdo ICP/P E I proloco¡o dé réd de áé. !¡áénsa
p¡adclermrnódo qJe pennitc 16 @.rumcdi]n er*re va.rd
rcdcs coñrc*adss ertre si

E Mastt icorb ¿í ál &a6 d6 notlir.Erio C co.ractasa

E XoUir:dÍE cu¿ndo esla cü\e8ón terEa coóectivrdad knlada o
rul¿

Accpl¿¡
ñ:----
I ' Ldlcáld

>

Blr. r ' .4
CA iVIi'U S

PEÑA

,a¡

Figura 6-?6: Propiedadcs de Conexión de área local

I labilitc tisar las siguientes direcciones de sen,idor DNS r coloquc la dirección dc I[)
dcl Scrr idor ) ,\cepte.

propledadet de Pmtocok¡ lnler¡ret (Tcp,tlpt ? Lll
Geíera¡

Pr:cdc h*et q.re la configur¿cón lP se ¿srgne ¿utomátÉ¿meile sr sr.l

red es cdnpBtble con esle recuso De h conk¿rre, necel¿ cúlsull¿f
coh .l adrflnrslr¿cior le lB red cuá es h config¡Jrác¡tin P +r+rada

(-l'Qúcrcr Lrra dreccrón lP ádomátÉdÍErte

€) U§!, h squErte direccrio lP

Dircccirn lP

!Lásc.r. de srtred

192 168 0 3 r
I

PL€rld de erfd:e pred.termmdda

255 255 255 0

0pcloñcs lvd1¿adas

O i,lsa hs sigüeñtes diectirres de_savijoroNS

S€{vdor DNS plefÉrido r 192 168 ú ll !
tt

Serídor ONS.l.rnalEo. !- - - - - - -- - - - - - - -'

F¡gura 6-??: Asign¡¡¡do lP en clientc Windo*s
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[.Jna r cz que ha) a procedido a con ligurar el protocolo (TCP/lP) dc clic en Inicio I
luego clic cn [.,.iecutar.

HE

e)
,Á

d
ü
"¿

4t¡..!¡\

(orr.o rlert.ónito

F ¿t,c'du,:lrr c,é o¡tr,rlw!

,i rt¡ do(¡T ¡<Ir¡to'

lt Qpru.n€otor r¿ciEr*er

) w, rr*n'
i

Itt
pe-a+.*,a
@;ffi;;ffiJ*^*,
. ) lrrcrcsvlrvf axcs

l{ rñriaka

Fü P(

Ff. rit¡o. dG red

Bü.1,- i'f.l(lA

CAMPUS
PEÑA

.:.":il:il:::::::^ t) Av'lrda v soro*c teorco

--/--ar-"----------
» -fZesl,-r,,-------,-

| ¡¡r. - p,oqrrn", ,.
_lc/ir¡rÉ'EEmF

@
f igura 6-?ti: lnpresar ¡ la aplicación lijecutar

[:-scriba ol conrando ping wr,ru.armada.mil l como resultado muestra la dirccci<in Il'
del scrr idor DNS. lo que significa quc se cncuentra concctado.

$ C: \l{ lt0oll§lsyrlern 3z'tcmd.ac

,91tñu rcaoro.da . rrr..- ' @ ncpAxtor +

a

il t192.168.4.1' l.r t

tvz.l6t
1, pstld ido

:\Docunents

¡c lando pLng

O'ls.

c1>

8-11:
dos "

lc. án nili
llcdli - OlEs

Eataallstlc¡s de plng
P¡{u€to§: cnviad(& pcd idos ).

f ic-¡-s .ploxir.doéHlñtm . O.s- ltá

E: rllocunents and §cttings\¡

PUepr€
prrc
PUe

ta
ta
td
ta

Figura ó-79: Ver¡fic8ndo el dominio desde Windo*s
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6.21 SERVIDOR \\'IIB

wtvrr armada rnrl {-

------t +

S.ñrílrx DN S Servirlr.:r !!e[¡
Chente

Figura 6-ti0: Esqucma de *rl itlor §eb

Lln sen'idor Web se encarga de rnantenerse a la espera de peticiones Il'l'ff'}llcrada a

caho por un clicntc II't l P que solcmos conocer como na!'egador. [il navegador realiza
una pctici(in al servidor r éste le rcsponde con el contenido que el clientc st¡licita, A
modo dc eiemplo. al teclear u-n"',r.ejenrplo.org en nuestro navegador. ésle realiza una
pctición ll-l-l P al sen'idor dc dicha dirección. ü scrvidor respondc al cliente cnr iando
el código t{llVlI- de Ia páginal el clicnte. una vez recibido el código. lo interpreta 1 lo
muestra en pantalla. Como vemos con este eiemplo. eI cliente es cl cncargado de

intcrpretar el código t lT\{L. es decir. de mostrar las fuentes. los colores ! la disposicitin
dr,'los textos 1 ob.ic«rs de la página: cl scrvidor tan sólo se limita a transtcrir cl cirdigo
dc la página sin llevar a cabo ninguna interpretación de la misma.

Acerc¡ del protocolo HTTP,
I l-t"l'P lHvpertext Transt'er Protocol. o Protocolo de 

-l 
ranstérencia de Ilipertext). es el

método utilizado para transl'erir o transpotar infbrmación en la Rcd I\4undial (\\'\\'\\'.
'*'t¡rld Wide Web). Su proptisito original fuc el proveer una lbrma de publicar 1

rr:cupcrrr Jocumenfos H TML.
[:l desarrollo del protocolo f-ue coonlinado por World Wide Web Consoñium )' la II'] l'1"

(lntemet Lngineering -[ask [jorce. o Fuerz¡ de Trabajo en Ingeniería de lnternct).
culminando con l¿r nublicación dc' varios RF-C] (Request For Comments). de entre los
que destaca el RFC 2616. mismo que deflne Ia versión I.I del protocolo. que es cl
utilizado ho¡ en díe.
III'|P es un protocolo de solicitud ) respuesta a tra\és de -fCP. 

entre ag.entes de

usuarios (Navegadores, motores dc índice I otras herramientas) ¡ scn'idttres.
regularmente utilizando el pueno 80. f:ntre la comunicación entre éslos puede intcrvenir
como sen'idores Intermediarios (Proxies). puenas de enlace 1 túneles.
Sobre el sen icio Web clásico podemos disponer de aplicaciones Wcb. l'lsras son

tiagmentos de código que se ejecutan cuando se realizan cienas peticioncs o rcspucslas
I I'l'-l P. I Ia¡' que distinguir entre:

r' Aplicaciones en el lado del cliente: el cliente \\'eb es el encargado de e.iccutarlas
en la máquina del usuario. Son las aplicaciones lipo Java o Jarascripl: c'l

senidor proporciona ei código de las aplicaciones al cliente 1 elste. mediante el

navcgador. las ejecuta. ['-s necesario. por tanto. qut' el clientc disponga de un

i

t_l)( ())t (1tpítull6-Pó¡¡inu57 ESP()t _
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navegador con capacidad para ejecutar aplicaciones (también llamadas scripts).
Normalmenle. los navegadores pcrrniten cjecular aplicaciones escritas en

lcnguaje javascript .r'.iava. aunque pueden añadirse más lenguajes mcdiantc cl
uso de plugins

/ Aplicaciones en el lado dcl serr idor: el scrvidor \\'cb r'iecuta la aplicacirin: ésta.

una vez e.iecutada. genera cierto c(rdigo ll ['Mt,: cl scnidor toma cstc- ctidigo
reciein creado 1 lo envia al cliente por medio del protocolo [{'l-l-P.

Acerca de Apache.
[:l serridor ll I'l'P Apache es un sotlrvare (libre) senidor II'f l-P dc código abicrto para

platafirrmas Unix (llSD. GNttiLinux. etc.). Windo§s. Macintosh )' otras. que

implementa el protocolo HT-IP/l.l [ | ¡ la noción dc sitio r inual. Cu¿ndo comenzir su

dcsarrollo cn 1995 se basó inicialmente en código del popular NCSA l.l'l-lPd 1..i. pcro
más tarde lue reescrito por completo. Su nombre se debc- a que originalntctrte i\pache
consistía solamcnlc en un coniunto de parches a aplicar al sen'idor de N(lSÁ. I:ra. en

inglés. a patchy' sen'er (un sen idor "parcheado" ).
[:l sen idor Apache se desarrolla dentro de] provecto I I I"l P Scrvcr (hnpd) de la Apache
Sofiu are l"oundation.
Apachc presenta entre otras caracteristicas rnensajes de error altamenle conligurablcs-
bascs dc datos dc autenticación l ncgociado dc contcnido. pero tue criticado por Ia lálta
de una interf'az gráfica que al ude en su conliguraciírn.
Apachc tiene amplia accptación cn la red: en el 1005. Apache es el sen ickrr t I I-'l P más

usado. siendo el sen idor I.lT-l P del 7070 de los sitios \L eb on cl mundo I crecicndo aún

su cuota de mcrcado (estadisticas históricas ) de uso diario proporcionadas por
Nr'tcrali).1-a mayoría de las vulnerabilidadcs de la seguridad descuhiertas \ resucltas
puedc en la ma¡-oría de los casos ser abusada solamentc por los usuarios locales 1' no
puede ser accionada remotamente. Sin enrbargo. algunas de las cdiciones anlcdich¿rs se

puedcn accionar remotamcnte c'n cienas situaciones. o cxplotar por los usuarios locales
malérokrs en las disposiciones de recibinriento compartidas que uti¡izan P[[P conio
m(rdulo de Apache. Por lo tanto. aconse_iarnos fuertemente a todos los usuarios dc PllP.
sin imprrrtar la rersión a aumcntar a los -5.2.1 o 4.4.5 lanzanlienlos cuanto antes. Para

los usuarios que aumentan a PHP 5.2 de PIIP 5.0 y de PHP 5.1. una guía de la nrejora
está disponible aqui. detallando los cambios entre esos lanzamientos f PIIP 5.2.1.

6.21.1 REQUERIMIENTOS
SERVER

DE CoNFICT,RACION W}]I}

I Tener instalado el sistema l-inux Fedora Core 3
I fencr una IP estática en el Servcr Linux
I Tener contigurada la tarjeta de red. tanto en el Sen'er [-inux como cn el clicnte
I Tener instalado el paquetc httpd
{ I-ener instalado. contrgurado } activo el sen'idor DNS
{ Dcshabilitado los fireuall (cortafuegos)

lis neoesarit¡ deshabilitar los tlreualls para no tcner ningún tipo de restricciones al

momento de levantar los senicios. \a que cstos usan puenos )'protocolos que podrian
ser bloqueados por el o los conatuegos. De esta manera no tendremos ningún tipo dc
conflicto al rcalizar nuestra configuración.

E t)c() It ( tpítrtlo 6 Priginu 58 t.st,()t_
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6.21.2 CONFIGURACIÓ\ WEB SERVER

Verilique si está instalado el paquete httpLl. de la siguiente manera

lrootlir armada /l # rpm -q httpd

F.n el editor proceda a nrodificar las siguientes líneas:
Descomente p¿ua que pueda escuchar el sen'idor por el puerto 80

3 6'r

't*\

C.TMPUS
PEÑA

§rchivo fdital Yer Ierminal Sdapas Ayuda

{l.1sten 12.34. 56.78 :80
80

I

Arch¡vo Editar ler lerminal Sd¡p¿s Ayuda

I rndex. html

13.1, O-1

t'¡gura 6-lll: Conliguracién de puerto a escuchar

DocumentRoot: [:sta línea es la ubicación donde estará el direc«rrio que alnracena la
página \\'cb

&chrvo Eótar ller lerminal §dapas Ay uda

l
",'\,¿r wwv/ht n 1"., we b,' '

266,0-l
Figur¿ 6-82: ( onfigursc¡ón de Director¡o \,1'eb

Directorylndex: Aqui describa ei nombre del archirrr con su respectiva cxtensión

!
376,O-1

,útG Af mada:/varlwwu/html/web

root- Armad¿:/Yar/wü */hlml/!Neb

Figura 6-8J: ('onfiguración de página lnder

Ubíqucsc cn la partc final del archiro ) cncontrará csta sección que p«rcedcrá a copiarla
más ahajo v dcscomentará las opcioncs mostradas en la imagen.

t.!)( ( )]l Capítulo 6- Ptigino 59 t.sPol_
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Prcceda a editar el archiro de contlguraci(in llamado httpd de Ia siguit--ntc mancra:

lrootld armada /l # vi /etc/httpd/ronf/httpd.conf

I

I

¡6t,OArmada:tuarlwuw,'h lñl/web
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r6t narm¡ü:&¡r/$¡t itml/Bcb

Archvo Er,it¿r ye. Ierm¡n¡l sd¡O¡s Ayud¡

r.Vrrtu¡lHost -:80>
¡ SerserA&rin ¡leb¡lasterodrlEry-ho6t.ex¡rple- (o¡1
a Do(u¡entRoot,/¡irri,/docs. dütltly-host. er¿ñpIe. cotl
! Slrle¡la¡e du¡¡y-hosl.ex¿¡ple.cor
, Eraorlo8 lo8s/du¡ny-host.exa¡pIe.(oñ-erro¡-¡og
¡ Cusronlog logs/'du¡r§-hJ(t.exa¡ple.(on-ac(ess-log
.<,'fr rt ua lHost >

0 . _'.,lil ':tao
. L rootaarnada.nrl

' ./ \ et / r*( / hr¡ ). /.eb /
I . ma¡, ¿rnird¡. niI

.! ErrorLog logs/'du¡ñy-host.exarple.(o¡-error*log
é Custorlog iogs/dur¡rf-host. exa¡p ¡ e. (om-access log

1023.0- 1 F¡n¿l
\Figura 6-tl{; Configuración de Virtual Host

[)ondc cspecificará:
SenerAdmin : Especifica que cucnta administra el sen'idor
DocumentRoof: Se detalla la ruta dondc se guardarán las páginas
Sen erl{ame : Lll nombrc del sen'idor dc D\S

Blt-r.,r)i¡,(jA
CAMPUS
PEÑA

ljbíquese en la ruta donde especiticri que se sncontrará el documcnto \ proccda a crcar
la carpeta que contendrá el archivo:

Figura 6-85: Creacil¡n de direc¡orio Web

Ingrese a la carpcta creada ) crl-'e un nuevo archilo que senirá de prucba denoniinado
dc igual fiirma como antes lo detalló:

Figura 6-t6: Cre¡ción de pógioa lnder

Para editarlo ponemos: r'i index,html

Por cucstiones de eiemplo digitc la siguiente lelenda. PAGINA WEB fltr PRLILIIA
I)ara salir ). grabar presione la tecla ESC v digite :wq seguidamente presione la tccla
enter.

§rclivo fditar fer feminal §dapas Ayuda

lroot€lArnada /ll cd /var/wLrr/html/
Iroot0Arnada htnl] I nkdrr web,l

I

r@t,'¿ A rmadalver/wwvhtm I

§chivo fditar ler lerninal Sdapas Ayuda

IrootdArn¿da html ]* cd Heb,i
Iroot@Arnada !úeb]l touch index.htnl t

!oq!p/!rn!!4n{4¡.^!1L!¿illtml^!-qb-

EI)Co\I Cu¡írulo6- Púgino 6l) ItsPo l _
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4,0-l

¡

&.hvo Edir¿¡ yer lermina¡ Sdapas Ayuda

'Al vr¿u¿lizar es!¿ el Servidor iJeb

l;,i1,, '

..-----.,PACINA I{EB DE PRUESA-
P¿gina. est ar¿ configurado ao"r*t"*n*

.@td A fmad¿:/r¡?rvúB/hrñ1.,*rb

Jñl@ at m ada:,Iva. ¡ .¡amed&h,@W¡,/namcd

Figura 6-87: Edilsndo página lnder

Creado el archivo html proceda a iniciar el sert"'icio del sen'idor http

drchivo fditar Yer lerrün¿l Sdap¡s Ayt¡d¡

froot¡arnada na¡edl$ service httpd start
Inrc r.lndo ht tpd:
lróot¿arnada naned]* !

Figura 6-88: ¡niciando el serlicio de Wcb Srrrer

Reiniciados los scn'icios. diríjase al navegador preferido en [.lNLIX v en la barra de
direccioncs digitc la página: \\'u.$.armada.mil.

I:ln este caso se pondrá una página va dcsarrollada. Para probarla en el navcgador. abra
el Mozilla liirctbx 1'va)'a a [:dil - Preférencies - Genera] - (onexión Settings
Y habilite la opción Direct connection to the lnternet

-c-olr'gus JIY.J to¡9( gr: l!e_ I 1cln:t
I . Orrrcl cflrrec!¡dr to rl|e lnreñct

Auroicre<t pory saniñg5 fo ths n€túori
_ 

ll¿ruC prory Goíñguratidr

Can(el

flPPfqy.
sSL Prüy

ErP Plqy

§pDar.r Pro¡y.

SOgXS Hosr:

!o Plo(y for

E¡.nrCc .m@ül¡.qg .rEr.n, 192.t6&1.0f¿4

Aúqr¡¡lk P'qv (o'úq0rxi6 URL 
í- 

- - - - r
t------f

eort

P9n

Poaf

Pdt

Pol

ili:.,tt-i,A
CAMPUS
PEÑA

l ox

t'igura ó-89: Configurrci{in de conexión en Firefo¡

Cor¡c<tioñ Scrlng5

t_tx ()tl Crtpitukt 6 - Pri¡¡inu ól IisPol.
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[)igitc *uu.armada.mil ¡'aparcccrá cl sitio WcLr

i* Eü !¡r Co E@¡ñ¡ti Id¡ !.ts

.;. d .t ."o,rw*n¿¿ñ!

l.dH¡, rr. _ fl.aH¡ lúñd 5¡sr S¡q PEá¡.ri 'TE¡g

¡r..ó óa acr.ó, ¡Út-

Figura 6-90: J'resentac¡r')n de Página Wrb en Firefor

a 'tl

*
|i

BIF]LIO1'ECA

CAMPUS
PEÑA

e o c o m :ffifá:"c.1"q6"Íi"",

ü.*

foprco 0E GFA0uAqol¡
¡OCIl{ISISACION DI REOE§ Y SGUB¡OADE9

CrroNlo Orlc9

Anqél S.k lrÉe¡

or€BcToR. ar'rL FAErañ a^aaoz^

f.DC() )t Capítulo6-Ptiginu62 ESP()r.

rllfE F t$llrñt
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6.21.3 CARGAR SERVICIOS WEB SERVER AL IT_ICIAR EL
SISTE]\IA

Digitc setup i'n la 'ferminal v habilite el sen,icio httpd para que sc ciecutc
autom¿iticamente al iniciar Fedora.
Proceda a cntrar en sen icios del sistema. marcándolo ), luego con la tecla lab ubiqucse
en ejecutar una herramienta l presione la tecla enter.

¿Qra ¡a¡.l, ¡fl ¡. d.trd¡ ll«¡rc &trnatlcEra.?

II
IF

brrÉ

tlt¡ú 1.3.1t.1 (C) @ 2q[ ¡k{ t¡¡t. Iü

ni. ¡dE .l r.¡eició
Figura é-91: Ejecutsr los scrricios de Weh §€r\er automáticrmente

Cupitulo 6 - Pti¡¡int 6.)t_l)( ())t t st,( )t

Bltlr,l¡ il i.r.A

CAMPUS
PEÑA

I
I
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6.21.1 CONFIGTIRACIÓN EN CLIENTE WINDOWS

Dc clic sr¡bre el menú Inicio. enlre al Panel de Control. de doble clic en Concrioncs de
Red ¡ presentará la siguiente pantalla.

L) Corcxiorps de red

4f(two qdrxiñ Yar Eavofltos

\,\
[-J Atra5 - ) ,.

t. f onexrones de red

Arirtéñte

,} H

Opdxrcr cYc.Erd6

Cárpatr'

Ail'tent! Oaró conexróñ nuevó

Alnld. l!

XQ =' db

- E)h

LLrürs*¿5

&rrqred6

Asrstente para confgur¿(rón de
red

tAr l,,Internct de dltd velociddd

C')netón de áreo loaal
.-l

I, _1,

VM¡rare Neh¡/ork Adapter
VFhet I!L

5 obptos

Figura 6-92: ( oncriones ¡lt' rrd

I)e doble clic en Conexión de área local ) entre a Propiedades

-.i, [rtüdo de Conexlón de órea ¡oc6t

G¿nerél Soporte

?

E slgdo

0L¡rcÉn

Vrlood.d

Conect¿do

1014 47

I00,0 Mbps

tslBLl(I;iu^A
CAMPUS
PEÑA

Envl&lo!

t 345 737

--Ldl
2ix072

Cerrd

Figura 6-9J: Estado de con€xión de área local

Ubiquese en Protocolo Intemet ('Í'CI,/[P) I de clic en Propiedadc's

Q¿sh¿b¡ltd

EIX o}I Ctpituloó-Púgint64 I sPOI_

I
I

I
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t Propbüdes de Co¡¡exldn do área kcat

G ÉrÉr.¡ 
. Auta,tics¡ó1 OF|cixró. ¡vdr¿ádóa

llonect¿r usando

lD Flc¿ltek RTL8133/810x F¿nuly Fosl

Esto conexrón ulúln loa srgurentes elcD¿r{os

-.,t
al

f,omp6rlr rmprcsoraa y órchHos Ddó,edes Mlclosolt

Progromádor de p.qu.tcs QoS
v 'Floaocolo lntc¡n r [rCP/|P]

Cor{retr.rra¡

8,opEdádcslr¡sql.,

0ea,rr,9cón

I
I
I

P¡olocolo TCP¡P Elprolocolo dc rcd dc órea cxlcrnso
p¿delehinádo quc parnut¿ ld comunic.cÉn ¿rúra v¿riás
red6¡ cor,rÉctádós eñ{¡e si

E Mgsü6¡ ¡cono cñ cl &é¿ dr r¡otif¡c¿ci'ñ al coóccldsa

E IloaüEüm. cu.ñdo 6sl. ctrEx;óñ tcfrgr cq€ch.,/d¿d l¡r¡.d. o
rr¡¿

l-A..ñ-l
Figura 6-91; Prop¡edades de Conerión d( área local

I{abilitc usar las siguientes direcciones del senidor DNS ¡ coloque la dirccción de II)
del Sen idor en Puena de enlace ) Acepte.

Propledades de Prolocob lntsrnol (TCP/P!

6enera

Puede hacer que l¿ corú['-racrón lP se asr¡e aulomá]cameñle sr su
red es compotiue con este recL¡rao De lo contrarb. recerl¡ con¡ullar
con ¿l ádmñrst¡6dor d. L ¡ad cuál es ló conlgúócÉñ lP aproFÉdá

Q QHener r.rna drreccrón lP a!¡lomáE¿nEnte

Q U¡or k srg.rienle diecoon lP

Qreccirn lP

!Éscae dc subred:

5¿lvdor DNS prd¿rüo

Se.fvüor 0NS ¡ltern.tryo

r 192 169 0 3

á5 255 255 0

l'liiir.r(ir rlLA

CAMPUS
PEÑA

euerta de errace gedetermúad¡

O llsar las sgüentes dreccúnes de servdor DNs

' 192 168 0 'rl

0poor:s ¡vc'rzdas

F'igura 6-95: Asignando IP rn cliente Windorrs

Ac€pld

Elx ()\t Capitub6-Príginuó5 t.st'oL
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[.Ina vez rcalizadas estas confrguracioncs en las propiedades del Protocok¡ Intemet. abra
el navegador. r'aya al menú Herramienl.as - Opciones de lntemet - C onexiones -
Conliguración de área local i nrarque Ia opcitin l)ctectar la configuración
autonrálicamente.
Esto lo hará pa¡a que la conexirin el Web Sen.er sea directa.

Conf§urc5n & tn red de área hcal (LAN)

Confs(¡n(lóñ aulomátE€

La cqfi¡racih aJom&ka g.rcdc fl.rpcrpomrra . h mürrd, Pdd crltü
qJe a*o 0Cr116, dGrhab*6 16 Éonf E!ftdéñ .rlqnátk.,

Effis-[iffi;*rh]üffiüiil;
! usar 

'E«n'xia 
de comrdo: dr corúigraddn üIo.rÉtt.

Servdor proxy

tfi¿d u¡r 5€rvidor fo§,¡ p.ra ru LA¡{, Elt6 cqlñglr¿clin ro ¡o
L-l rpkuá r cmcx rcs dc .(ce5o tclÉf,órico o de rcdcc privadas

vrtudri (r'lPt{) .

IlliJ!.,. ,.t-CA

CAMPUS
PEÑA

Figura 6-96: (.'on ligu racir5n rle conerión en ¡nternet frplorrr

Acepte ¡ digite en la barra de direcciones la página Weh creada: uuu.armada.rnil
seguidan¡cntc presionc la tecla enter.

Jl :l

r L¡rlc¡r l,t (jl{Al,u^(:l.rf.

^Óv¡\ts¡R^r:l()\ 
r)r f¿l DÍ s Y st (;rrR¡1,^t,t t

!r.itnb:. ¡rr.d h..r EE_
,Óió E.kar t iers Er!Ú a,t¡d.

r ¡l j,a..oa
alrrtr,'*rÉd'

EI

- Éf ,
ñr.rñ. ñIr¡-i,ñ¡rr i rtil'. a:,.,i:t"rir¡ú¡¡. a.-r¡ re cr¡ r¡E¡= rr .¡

eocom

^nral 
S.lklare¡ad

' 

)¡r r(j r r lr¿: A\t f^lrI^\. RAt¿fJr-¡.?A

ü.-
^nlrd¡ 

(t tn.* zn,
t,r.*r.rr-r¿ :r,,t{' d'sr. ¡r

F¡gur¡ 6-9'l ['rc\rntrci(') dc l,ágina \\rb rn lnternct Erpl0rer

E I)C()\t Cupituloó-Pti¡¡inoóó ItsPo t_

l-rt-rl A¿cota I rl cr¡cd¿rl*--¡-
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6.22 SERVTDOR Pt{0X\

\
)

)
r

(

ISP

irlii ' ( ¡,r

CA,I\IP¡JS
PEÑASarv¡dor Proxy /

C €!-:e /
/

Figura 6-9t: Diagrams de Servidor Prox¡

Un Sen idor Prox¡" pcrmite a otros equipos conectarse a una red de lorma indirccta a

trar'és dc é1. Cuando un equipo de la red desea acceder a una inlbrmación o recurso. es
rcalmente el Proxl'quien realiza la comunicación ), a continuación traslada el resultado
al cquipo inicial. [:n unos casos esto se hace asi porque no es posiblc la cornunicación
dirccta r cn otros casos porque cl Prox]'añade una funcionalidad adicional. como puede
ser la de mantenL'r los resultados obtcnidos por ejemplo: una página Web en una caché
que pemrita acelerar sucesivas consultas coincidentes. Con esta denonrinacitin eeneral
iJc [)ror¡ sü agrupan tlirersas técnicas.

['-l tLrrmino en ingles «Proxr'» ticne un signilicado muv general ] al nrismo tientpo
amhiguo. aunquc invariablemente se considera un sinónimo del concepto dc
« Intcmrediario». Se suele traducir. en cl scntido L'stricto. conto delegado o apoderado (el
quc tienc cl podcr sobrc olro).

Durantc el proceso de brinda¡ el sen icio ocurre lo siguiente:

/ Clientc se conecta hacia un Sen,idor Intermediario (Proxy).

/ Clicnte solicita una concxión. llchero u otro recurso disponible en un sen,idor
disrinto.

/ Sr'n'idor Intemrediario (Prox1) pn:porciona el recurso )'a sea coneclándosc hacia
el sen'idor especiflcado o sin jendo éste desde un caché.

r' En algunos casos el Sen'idor lntermediario (Prox¡') puede alterar la solicitud del
cliente o bien la respuesta tlc'l sr'n idor para diversos p«rptisitos.

Los Sen idores lntermediarios (Proxies) generalmente se hacen traba.iar
simultáneamc'nte como muro cortatueplos operando en el l 'uivel de Rcd. actuando conto
Illtro de paquetes. como en el caso de iptables. o bien operando en el Nivel de
Aplicación. controlando diversos sen icios. como es el caso de 'fCP Wrapper.
Dependiendo del contexto. el muro corlatuegos rambién se conoce como IJPD o l]order
Protcction Dcr ice o sinlplemente filtro de paquetes.

El)c oll Capitukt6-Ptiginuó7 t_sPo 1_
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Una aplicacitin común dc los Scrvidt¡res lntermedi¿uios (Proxies) es funcionar como
cachcr d!' contenido de Red lprincipalmente IITTP). proporcionando en la proximidad
de los clicntes un caché de páginas ) tlcheros disponibles a trar'ós dc la Rrd en
sen idorcs ll I"l P remotos. permitiendo a los clientes de la red local acceder hacia óstos
de lirnla más rápida ¡ confiable.

Cuando se recibc una petici(in piua un recurso de Red especilicado cn un trRI.
(L-inifbrm Resourcc Locator) el Sen'idor Intemrediario busca el r¿sultado dcl 1.. RI-
dentro del caché. Si éste es encontrado. el Senidor lntemrediariil responde al clicntc
proporcionado innrediatanrente el contenido solicitado. Si el contcnido solicitado no
esturiera disponible en el cachó. el Senidor Intermcdiario lo tracrá dcsdc senidor
remoto. entregándolo al clientc que lo st¡licitó ¡' guardando una copia en cl cachi'. [.-l

contcnido en el caché es eliminado luego a través de un algoritmtl de ,-'xpiraci(rn de
acuerdo a la antigtiedad. tamaño c historial de respucstas a solicitudcs (hits) (cicmplos:
l.Rt.i. I-frt.I)A i (;DSF).

l.os Senidores In¡ermediarios para contenido de Red ( \\'eb Proxics) tambicn puedcn
actuar como flltros del contcnido sen'ido. aplicando políticas de censura de acuerdo a

critcrios arhitrarios.

Caracteristicas de Proxy en Linux:

r' Proxy y Caché de HTTP. FTP. y otras URLs

r' Proxy para SSI-

r' JerarquÍas de Caché

r' fCP. HTCP. CARP. Caché Digests

/ Caché transparente

y' Control de acceso

/ Aceleración de sen'idores H'l'l'P

/ SNIVIP

/ ('aché de resolución DNS

r 1

)

hr'r r.rl r, i'.ilA
(,lA \^ r'U S
PEÑA

Acerca de Squid.
Sc¡uid es un Senidor Intermediario (Prr¡xv) dc alto dcsempcño que sc ha vcnido
desarrollando desde hace varios años ¡ es hol en día un nrul popular r ampliamente
utilizado entre los sistemas operativos como CiNU/[-inux i derivados de Unix ].ti.. [.,s nru¡
conliable. robusto )' r,ersátil 1 se distribul'e bajo los términos dc la l-iccncia Pública
General CNU (Ci\it-/GPt-). Sicndo susl.ento lirgico libre. está disponiblc el c(rdigo
lucntc para quicn asi lo requiera.
[']ntrc olras cosas. Squid puede ltncionar como Sen idor Intermcdiario (Prox¡ ) ¡ cachó
de contenido dc Red para los protocolos H-l-fP. lrl P. GOPHIR r WAIS. Proxy dc SS1..

u lx'( ) \l C'apituloó*Ptigina68 []sPo I-
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caché transparente. WWCP. accleración I'l'l"l'P. caché de consultas DNS 1'otras muchas
más como trltración dc contenido ) control de acceso por IP r por usuario.
Squid consiste de un programa principal como servidor. un programa para b[rsqucda en
servidores DNS. programas opcionales para reescribir solicitudes l realizar
autenticación )' algunas herramientas para administración r hcrramientas para clienles.
Al iniciar Squid da origen a un ntimcro configurablc. (5. de modo predetinido a tra\.és
dcl parámetro dns_children) de procesos de búsqueda en sen idores DNS. cada uno dc
los cuales realiza una búsqueda única en scn idores DNS, reduciendo la cantidad de
tiempo de espera para las búsquedas en servidores f)NS.

Ventajas de Prox¡
[:stc sucle tL'ncr lo que denominamos una cachi. con una copia de las páginas Weh que
sc van visitando. []ntonces. si varias personas que acceden a Intcrnet a trar ers dcl misnro
Proxv accedcn al primer sitio Web. el Prox)' la printe'ra vez accede fisicamente al
sen'idor destino. solicita la página ¡'la guarda en la caché. además dc cnviarla al usuario
que' la ha solicitado. lin sucesir os accesos a la misma informacirin por distin«rs
usuarios. el Proxl,sólo comprueba si la página solicitada sc encuentra en la caché ¡ no
ha sido modillcada desde la última solicirud. fin ese caso. en lugar de solicitar de nu*.o
Ia página al senidor. envía al usuario la copia que tiene en la caché. Iisto mc.jora el
rcndinriento o velocidad de la conexión a Intemet dc los cquipos que eslán detrás dcl
Proxr.

Desventajas de Prox¡
1'enemos la posibilidad de recibir contenidos que no están actualizados. tener que
gcstionar muchas co¡rexiones y rcsultar un cuello de botclla. o cl abuso por pcrsonas quc
dcscen navegar anónimamcnte. '['ambieln el Prox] puedc ser un limitador. por no dcjar
acceder a travLrs su\ o a ciertos protocttlos o pucños.

6.22.t REQUERTNTTE\-TOS DE CONFr(;URAC|Ó\ pROXy

I Jener instalado el sistema Linux Fedora Core -l
I 'l encr una IP estática en el Sen'er I-inux
{'lcnerconliguradalatarjetadcred.tantoenel Server Linur como en el clientc.
{ '[ener 

instalado el paquete de squid
* Deshabilitado los fireualI (cortal-uegos)

lis neccsario deshabilitar los fire*alls para no tL-ner ningún tipo de rcslriccioncs al
m()menlo de lerantar los serr,icios. )a quc estos usan puetos ¡. protocolos quc podrian
ser hloqr.reados por el o los cortafiregos, I)c esta manera no tendrentos ningún tipo de
c«rn [licto al rcal izar nuestra cont'i guración.

-l-ónrcse 
en consideración quc. de ser posiblc, se debe utilizar siernpre las vcrsiones

establcs nrás recientes de todo cl sofiuare que vata a instalar. a lln dc contar con los
parches de seguridad necesarios. Ninguna rersión de Squid anterior a la 1.5.S I'Allt.f:l
sc considera como apropiada debido a fallas de scguridad de gran imponancia. ) ningún
administrador competcnre ulilizaria una vcrsión infcrior a la 2.5.S-lAIll"ti I.

(i";
lllliuji r')'[r
CAIIPU
PEÑA

I t)( o\t Capítuktó-Ptigittu69 t.st)()l_



:Vuntutl ¿¿ L:suurio -t' 
(inligurationts 'lrnula del [:t uulor

6,22.2 (]ONFIGURACIO\ PROXY

Verilique si cstá instalado el paqucte squid. de la siguicnte nrancra

lrootla armada /l # rpm 1 squid

Proceda a cditar el archir¡r dc conliguracitin llamado squid dc la sir¡uientc nlanera

lroot/á.armada /l # r'i /etc/sq uid/sq uid.conf

Parámetro http_port
Squid por det'ecto utilizará cl pucno 3128 para atender peticiones. pero sc pucdc
especilicar que lo haga en otro pucrto o bien que lo haga en varios pucrtos a la r cz.

I;n cl caso de un Proxl -l'ransparente. 
regularmente se utilizará el puerto 80 I se valtlrá

del redireccionamiento de pcticiones de modo tal que no habrá neccsidad alguna dc
modillcar la configuración de los naregadores Web para ulilizar el scrridor Prrix¡'.
basta¡á con utilizar como puena de enlace al servidor. Es importante recordar que los
scrvidorcs Web. como Apache. también utilizan dicho pueno. por lo que será nccqsario
reconfigurar el senidor Web para utilizar otro puerto disponible. o bien dcsinstalar o
dcshabilitar el sen idor Web.
Regularmente algunos programas utilizados comúnmentc por los usuarios suelcn traer
por deficto el pueño 8080 -sen.icio de cacheo rllru..
Descomente csta línca y' coloque el pueno 8080.

Af(tlvo Edt¡I Ys I.rmin¡ §dapes Aluda

E
,Defaulr:
''r ,' ¡lr)lil,

l tPs
UsdBe {Irp: ]port .r]t=certifi(atr.pcr¡ lkey=key.pe¡l loptlons... J

5l,1

Figura ó-99: (ionliguranrlo http_port

Parámetro cache_mem
[:l parírrnetro cache_men establece la cantidad ideal de memoria para lo siguientc:

r' Objetos en tránsito.
/ Objeros Hot.
r' Objetos negativamenl.e almacenados en el caché

[.os datos de estos oh.ietos sr almacenan cn bloques de.l Kb. Iil parámetro cache_nlcn'l
espc'citica un límite márimo cn el tanraño toral de hloques acomod¿tdos. dondc los
ob.ietos en tránsito tienen mator prioridad. Coloque l6MB

Arch¡yo Edr¡, ycr lermin¡l ld.pas Ayt¡d¿

tDefau L r :

. l, ¡t8

B!lli-l()'l l..CA

CAMPUS
PEÑA

,¡
l. hr,_.,r.rp_hr gh

Figura 6- 100: (onñgurando cache.menr

r@t@A nad¿:-

,@t,¡ ¡tñada:-

t. tx'( ) \t Capítulo 6- Pri¡¡int 70 IsPol_
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Parámetro cnche_dir
Estc'parátnetro se utiliza para establecer que tamaño se desea que tenga cl caché cn cl
disco dt¡ro para Squid. Para cnlender esto un poco mcjor. responda a esta pregunta:

¿,Cuanto desea almacenar de Intemet en el disco duro'] Por def'ecto Squid utilizará un
cachó dc 100 i\411. de modo tal que encontrará la siguiente linca:
cache_dir ul\ /\ ar/sp(nli squid 100 l6 156
Sc pucde ¡ncrcmentar el tamaño del caché hasta donde lo desee el administrador.
Micntras más grande el cachú. más objctos de almacenarán cn éstc ¡ por lo lanto se

utilizará menos el ancho de banda.
l.os números 161- 256 significan que el directorio del caché contendrá l6 subdirectorios
con 256 nivelcs cada uno. No modiliquc csto números. no hav necesidad de hacerlo.
I--s mu¡ importante considerar que si se especifica un determinado tarnaño dc cachó ¡
este cxccde al espacio real disponible en cl disco duro, Squid sc bloqucará
inevitahlcmente. Sea cauleloso con el tamaño de caché especilicado.
I)escomente esta línea l deje el valor por def'ecto

Figura 6-l0l: Configurando tache d¡r

Parámetro cache_access_log
l'iste parámelro sine para monitorear Ia actividad de los hosts que tiene a cargo cl
servidor Prox1 . Proceda a desconrentar esta línea

Archvo

E

frltar ter Icr¡ind Sdapas Ayda

everv lffTP and ICP querres received- 1o dtsable, enter "none'
t
+Def¿ult:

/v¿r,/1oB/squid/ access. log

I I{STRTAR - 701,1 2 t}},

Figura 6-102: Con figurando cach e__access_ log

Listas de Control dc Acceso
I'ls nccesario establecer [-istas de Control de Acceso que definan una red o bien ciertas
máquinas en panicular. A cada lista se le asignará una Regla de Control de Acccso quc-

permitirá o denegará cl acceso a Squid.

Regularmenle una lista de control de acceso se estahlece siguiendo la siguiente sintaxis
acl Inombre de la lista] src [o que compone a la listal

)
\

BItsLi01'EC

CAMPUS
PEÑA

Archivo

697,1-- I ¡iSERI'AR ..

Edta, Yer Ierm¡nC sd¡pas Aluda

(l¡ard coded ¿1 L ilB).

4Def.¡ul1
r ufs /§¿r/spool/squid tOCi l5 256

i' ¡,'hr. ¡(. ( es\ loq

r@t(tArñ¡da:-

I l)( ( )\l Cupítuloó-PtíginaTl usl,()t_
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Aumcntc las sisuientes lineas:
acl CETEI(; src 192.168.0.1 l/255.255.255.0
acl puerto m! port 80E0
frn la cual esta detlniendo a CLI EI(; cn un rango de 25.1 IP disponibles
Fin la segunda acl dcclare el pueño 80t10

CttEIG : l'r?. 161i. D. I I i 2\", ¿5\ ,2\r.t)
puerto r!?orl 8r¡60

l-
I¡¡SERTAR,.-. I¡il2,l 5lr

Figurs 6- l0J: Estableciendo ACL's

l.uego apliquc las rcglas para permitir o denegar el acceso a Squid. Deben colocarse cn
la sección de reglas de control de acceso definidas por el administrador. es dccir. a pzrrtir
de donde se localiza la siguicnte lcl enda:

I\S[.Rl \'Ot RO\\\ Rt.l_t.(s) lrr]R[. f() \l_t_o\\ ..\( ( ].s§ Frt()\t ] ()t lt('l.t[.\'r's

I-a sintaxis básica es la siguiente':
http acccss [allow] flista de control de acceso]
Aumente la siguiente linea:
http_access allow CETEIG puerto
[.a cual significa que esta dando acceso a todo el rango de lP's dc CF- l'EI(i a través dcl
puerto 8080.

Archvo Edtar Yer lermind §depas AIt¡d¡

r I¡iSLRl YotlR o!ÚN RULE(S) HERE I0 Attolr ACCESS FRol.l YoUR CLIIITS

I
allou CITEIC puerto

1868.0-l

Figura 6-10.1: Deñniendo regls pera ACL

Proceda a iniciar el squid con el siguierrte comando: service squid start

.2.-4-.---

(
*

CA,\{PUS
PEÑA

dr<hivo fcltar ler ferminJ §dapas Ayuda

IrootOarmadá -l* se¡vice squid start
init_c¿che-dir /var/spool/'squid. , . lniciando squrdi
Irootuarm¿da -]4

Figura 6-105: In¡ciando el ser\ icio de I'ro\)

,@1,3 ¡aÍ|ad.: -

r@ll¡armad¡:-

[. tx.o ]l Capitul<tó-PtiginuT2 l.\1,()1.

AJEtivo EÉr¡, ya Irini¡al §dapas Ayt¡d¡

nanaSer ,: ,,, cache-obje(t
localhost ,: 1:7. C. ó. r,/:5 5.:5 5. 2 5 5.2 5;
to-Ioc a Ihost l-.'12;.0.0.0/ti
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6.22.3 CARGAR SI-RVICIOS PROXY AL INICIAR EL SISTEIIA

Digitc setup en la f'enninal ¡' habilite cl scn icio squid para quc sc r...iccute

automáticamente al iniciar I-edora.
Proceda a cntrar en sen icios del sistema. marcándolo ) luego con la tccla tab ubíquese
cn e.iecutar una herramienta ¡'presione Ia tecla enter.

¿(¡é a€rvlclor r! ¿Lb¡n eJacü¡ar autÉatla¡tnt!?

f ' l x.rrd
fl'*
lt4
t | !¡atrad
f .l ?ú.!s$i.r
t"l s.¡¡ü
I'l B6H

tÉlI

t.yrr 1.3-I.l - (C) m 2úl Ld f,.t. Irr

¡ rás tnfoE¡.¡ó s.5rc el §.ralclo<fl>
Figura 6-106; Ejecutar cl serr icio de Pror¡ aulomáticamente

Cupitulo6-PriginuT.l
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6,22,1 CONFIGURACIÓN EN CLIENTE WINDOWS

De clic sobrc el menú [nicio. entre al Panel de Control. de doble clic cn Concxioncs de

Red 1 prescntará la siguientc pantalla.

\-\ Cor:xiorús de ned _Eris,E
Ardvo Effin Y¿r

¡)aui''

Eavoítos llcrrdn¡artát

ir,,.i,o,a"
Op(xrñ.3lver¿ad.r Ayld¡

cüpct6 x E) rt
,

-x
- §)L' C Conexioñer de red

Asi5tente

5 obietoJ

Asiltenle Déra confrguraaróo de
red? [,,ii1.[ 

*ot*nt" o*¿ conexÉn nueva

IAN o Internet de alt¿ Yelo(idad

_.r ]_
$ | cone,ih dc a,ca torat

t- r.
Vl.lware Network AdóDter
V¡4n¿t I

,€l

Figura ó-107: Conexiones de red

De doble clic en Conexión de área local \ entre a Propiedades

-r- frtado de Conexñn d. dreü bcól

Gerctcl 56p6¡¡6

d

Estado

Du¿ctir

Con¿cl.do

1011 47

I00.0 Mbps

ili,i:.,, r, :, (.A

CAI\,1PUS
PEÑA

1 l¿5 737

Qesh¡t¡lld

2.539 072

l¡r¿,

Figura 6-l0tt: Estado de Conexión de área local

l.ibíquesc en Protocolo Intemet 1'l'CP/lP) ¡ de clic en Propiedades

E t)colI Cupítuloó-PtiginaT4 t.s t'o t_

a
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?J Propledadec de Corpxbn de área bcal

GcrÉr6¡ -Aua¡t¡:&iil Opc6r.to! ava.1¿ada§

Cú¡ccl¿r us¿r¡do

!, Ftc.ltck EIL8139/810r Fémily F6sl

Es(á coñéxión uhll:¿ los slguentes ElelDerlos

Comp¿rlú mqesorés y drchñoi oóio redes Mlc¡oso,t

Prog6m¿dor dc páquctcs QoS
v 'ftcaocofc triGrnrt OCP¡P|

lnst!l.r Erop'¿d.drs

)

\
I\

Protocolo TCP^P Elprotocolo dc r¿d d. ác. cxléns.
p.cdctermnado q,É pc,mrt¿ l¡ coí¡,tcacróñ ¿nke vá¡i6s
redes corÉcl¿das enlre aí

192

255

158 0 3

2s5 255 0

Bri'r,,rr.itA
CAL'J I-,US

PEÑA
E Mg§trar icqro oñ ol áaa de noti¡Éac¡ón al coructarso

E lolilEarma cuardo osl6 coñaxióñ taf|o6 coñoctiidad ¡ml6da o

[-igura ó-109: Propiedades de Concrión de áre¿ local

llabilite usar las siguientes direcciones del servidor DNS y coloque la direccitin rjc Il'
dcl Scrvidor cn Puerta de enlace ) acepte

Propbdades ds protocob lntsrrst (Tcp,flpl ? 'ái
G er'er¿l

Puede h¿cer qre l¿ confi¡uracrdn lP se asir¡e aulornátÉ¿merte sr ru
red es cor¡Ootib¡e caf¡ esla recLrso De b conl,d€, necesrta ccrridd
con al adnrmt,ndor de l¡ red cuál es lo cdrftg¡.¡r¡cóñ lP ¿godadó

C) QUer¡er l.lrla d¡eccron lP adoroátcarnede

O lj§r L sqr¡onte drcccron lP

Qrccoón lP

lLásc¿r¡ d¿ sLb¿d:

Puerl¿ de enlóce predetermn¿d¿

O lJr¡r Ls sEú{ites úecdÍes de süvi¡lo. DNS.

SqYrdor oNS trclár,lo. t lS2. 158 0 11

ScrYidor 0NS delnotry!

0pcrcr*s gvanzadas

ü¿ncdár

Figura 6-ll0: Asig[ando lP en cliente Windorrs

t_ rx ())r Cupítulo 6- Página 75 ust,()1.
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Una vez realizadas estas configuraciones en las propiedades del Protocolo Intcrnet. abra

el navegador vaya al menú flerranrientas Opciones de Intemet - (onexioncs

Conliguracitin de area local ) marque la opción: Litilizar un senidor I)roxl para su

LAN.
l:sto hará para quc la conexi(rn con el Wcb Scn'cr sea a través del Prox)'.

raci<in dq l¿ r ed de área local (LAN)

Corf¡Ol.,¿cún arlomátEe

Lü cfiñqrüih ülñrátta pade suparpornrrc 6 h múud. PIr svtar
+¡r a*o 0(1116, dECEbinr h cüfrglrdñ .rtornáücr.

! o*cct¡ lg stfirracir¡ u*omátkanr*e

E L,iü rrtlrf,¡! d" co¡rydos de rqfi¡¡xión a¡tom&ic¡

56rvilü p(oxy

E

nBl

'rh\

tsi.l..., . , ,

CAA4PUS
PEÑA

cancel¿r

Figura Gl I l: Configuración de conerión ¿ través de Prox) en lnternet Erplorer

Acepte ¡ digitc en la barra de direcciones la página \\¡eb creada: wrtu.amiada.mil
seguidamente presione la Íecla enler.

c .:loór:. .¡Er@0 l¡tLrÉt t,etr.rr

t ¡btno P¡q¡ tnrr/* ,'.ó. {

,. !-E
td*o !tu1 l. ÉEru üni-r- aw¡

,1 t1 i , t:a*
' a I iro ,r* ,',¡d. ñr

¡l :t
: o'

rrr rf .:ir r¡Itllll/-Firtirrtrr,rlll¡tJr"

Figura ó-l l2: Presentsc¡ón de Página Wcb cn lnternet Elplortr

EDCOñ] '" ,

trltrt(j ¡ ()t¡r A\l t^¡)¡41. tiAritj¡11^

úr-

r oPlrlo Irt c|l^LruA¡:t()\
aov¡\ts¡¡lAr:l(,\ ot r{t Drs Y s[(n]Rlf)^¡)as

^nqels¿ld¿.rer9¿

I l)( ()]l Cupítulo6-Páginu76 l.sPol.

I

ü6cci5nr 192.t68.0.11 runto: 8080 [OX¡rr|c: avü¿cdc... I

! Ho r¡¿ sorvldor roxy pra úrcirp¡ loc*¡
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I I *"ptt

¡,iid. ü. ,or.h. 21tr7.
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6.22.5 RESTRICCIÓN »E ACCESO POR HORARIOS

La sintaxis para crea¡ Listas de control de acceso que definan horarios es la siguientc:
acl Inombre del horario] time ldías de la semana] [hh:mm-hh:mm]
Los días de la semana se definen con letras. las cuales corresponden a la primera letra
del nombre en inglés. de modo que se utilizarán del siguiente modo:

/ S Domingo
r' M Lunes
/ 'l' Martes
/ W Miércoles
/ H Jueves
r' F Viemes
/ A Sábado

[:l horaric¡ se deline en lbrnrato de 2.{ horas
Para aplicar la restricción proceda a crear Ia acl para lo cual escriba lo siguientc
acl horario time H l,l:01-15:30

1809,0-l

ll \ '

AKlivo Edt¿, y.r I€min¡ Sd¡p¡s A!¡¡d¡

¡
,. I CETIIC r. I92.168.0.11,/255.255.255.r.)
, I puerto nvport 8080
, horario tiñe H 1.1:01-15:30

l'igura 6-l l3: Establecirndo ACL horario

AElivo Edw Yer l€mirC Sdapas AIt/&
r II¡sERT YOUR OUN RI.ILE(S) HERE TO ALLOT ACCESS FROH YOTTR CLIEIITS

denv CtI[I6 puerto horario
alloh CITEIC puerto

I.. I IISERTAR

l)espués clc haher crcado las acl pr()ceda a ingrcsar a la rcgla de contrr,l. 'llon,,,,rJ
http_access den¡ CETEIG puerto horario
lrnlicual esta r;stringiendo la navegación a todo el rango de IP's dc- CF-'l-F.l(; tnt fuSÑA
juuvcs dc 1:01 p.m a 3:30 p.m.

18tj8, I

Figura 6-l l.l: l)eñniendo regla para ACL

Finalmcntc. solo bastará rscargar Squid para quc tomen et'ecto los cambios ¡'pucda
hacer pruebas. Aplique el comando sen.ice squid reload.

Arc¡iyo EIt Yar lrrrn¡ñJ 5d¡p8 Altd¡

frootlarñád¡ -lr serv¡ce squrd reload
lrootoarh¡da -¡¡ I

F¡gura 6-ll5: Recarg¿ndo el servicio tle Prorr

fúll¡ e¡ñad¡ l -

r@l ¡ ¡rrnad¡: -

F.t)( ()\t Caphulo6-Pti¡¡ina77 ust,()1.
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6.22.6 CONFI(;URACIÓN EN Ct,IE\¡TE WINDOWS

Abra el navegador vamos al menú Herramientas - Opciones de Intemet -C'onexiones -
Configuracirin de área local ) marque la opción: Utilizar un servidor Prox¡ para su

I.AN.

Configurackin do h tad de óre. lo.nl (LlNl

aoa¡f Eursc ón ¿üo¡hótra

La cúfrgr.radh ¡-torn&É. N.dc rjpdfgsto a h müxld. Püa ori¡f
q-É.áto oorr., deá*¿ la cúfisr.dór d.tqr&.,
E fta.da. lt (úfhtrdón drorü(,drErtr

[uu ¡.(rrrÉ ó conurdoo dú coúl$¡&fo üI.rñ¿tt.

Servido. prory

Qi.(ción: I92. ¡ó8.0.I I Pg.rto: 808( @{rE avdr¿¿dd..

f-l ¡¡o t¡a ¡crv¡q rroxy 9rá di6<cirg lo(.¡ü5

tjlrl ,, 'ia'a
CAIvIPUS
PEÑA

A(eptór I r Cá¡rd¿r

Figura 6-l ló: Configurac¡én de coneriérl a tra]és de Pror] en lnlernet Erplorer

Accpte )'digite cn la barra dc direcciones ur¡'u.hi5.com. La prueba se realizó a las 2:i0
p.m. de un dia jueves por lo tanto bloquea el acceso.

c t¡gOR: tl U& .&x.ó ú . L ¡..ió @ñid, ¡l.t@fi Lbrúr tttLü

7 ¡ro¡d. .dc. €'ú-". i J
l E!.,-'. :n

. ,fl 3

ER.ROR

E! URL solicitado no se ha podido conseguir

' d',

t -.é
o@l \4q".

Figura 6-l l7: Presentacién dr solic¡tud d€ acceso denegado por Pro\]

l.t)( ()\l Capítulo6-PúginuTtl i. §t,( )t .

l-,tlt¿.r rrri rcrviJor proEy para sJ LAr{
j¿okró ¡ (6|eyEno5 da ¿rce5o te¡Có«o o dü r6dci priv¿d6

tttr'.¡.r (!Pry)- ,

I
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r@l.Fafii¿da

6.22,7 RESTRICCION DE ACCESO A SITIOS WEB

Primeramente genere un archi\o que conlendrá una lista la cual contendrá las

dirccc ioncs \!'eb. vi /etc/squid/sitios_p

Arclio Edt¡, Y? lrllnin¡

,Lt, , ¡undoporrio . (o¡
Sr. harrl.orc".x .. <,r,

Sdap¡s Alda

5,1

Figura ó-l l8: Editando el arrhivo de pág¡nas a bloquear
Ibdo -

I)efina la acl de la siguiente mancra:
acl sitios_¡rohibidos src "/etc/squid/sitios_p"
I.-n la cual el origen será la ruta donde crco el archivo con la lista de direcciones Wcb

Arhyo Edr¡, Ye, I.nniñ¡¡ Sd¡¡¡s Ayud¡

I
. I CLIEIC , l'1.¿.1b8.0.11,/li5-?5!.2s!.U

I puerto rwort 'lrl80I sit1os-proh¡bidos : "/etc,,squid/sr.tios p''

(18iJ9,0-1

Figura 6-l l9: Estableciendo ACL sitios_prohibidos
i31

Ahora aplique la rcgla dc control:
http_access denl' CETEIG puerto sitiosjrohibidos
I-a cual nos indica que bloqueará el acceso a todo el rango dc II''s dc CI: ll:[(i quc
quicran nar egar a tra\ és del pucño 8080 ) que sean sitios prohibidos.

ts|F,.'.ll i.CA

CAMPUS
PEÑA

Ar(tivo Edtü Yer Idrn¡¡al Sdaoai Ayuda

¡ IliStRT totR ohni RULE(S) HIRE T0 ALLotr ACCESS tRoH loUR CLIINTS

d,:nv CETIIC puerto 5i t ios-prohibidos
¿lLúh CETEIC pu€rto

r868.0-r

Figura 6-120: Deñniendo reglfl pam ACL

l'inalmentc. Aplique el comando service squid reload. para recargar los servicios

I

Arclrvo Edt¡r Ya Frm¡ñ¿, Sdáp¡r Ayda

lroots¡rñad¡ -l¡ servrce squid reioad
Iroot "rarnada -]r I

Figura 6-l2l: Recsrgando rl scrriciode Pro\)

r@t.rn a rm¿da:-

rúl.darm¡d¡:-

r@l ¡arm¿d¡:-

E IX'() \l Copírulo 6- Ptigina 79 f .sP()t.
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6.22.8 CONFIGLRACIÓN EN CLIENTE WINDOWS

Abra el navegador va\a al menú Herramientas Opcioncs de lntemet - C'oncxioncs -
Configuración de área local \ nrarque la opcirin: l.itilizar un sen'idor Prox¡ para su

[-A¡v.

Configurncún dc h red de árcn lo(al (l-AN)

Cúflglreón aJtornát(a

La aúfi¡uacih rnun&r6 uóda gJparporE o a h rn rd. P{a avta.
q-É rco oorr., #!dto I¡ cqfb¡d¡ uro¡nátt¡.

f]o*cctar t¡ cottgrxitr d.afiúc¡íÉto

! ttsa xa.rrta dc <un¡dor do c.rfi$r*ih.úfi&t.

Servido prory

E
pra fl t¡rtl. El¡ cúfi}JrdÉn m rc
<cGro teLfórr(o o d€ r6dqs priv¿dáe

81.«Énr t92 tó8.0 ll fu.rtor €0€0 Opoooca ¿Yd¡¿adas,,

! t6 uru scrvilo crow pd. di6rdoñaa b(dct

I r CrEdr

Io tanto bloquea cl acct-'so.

--u

. tl,

Figura 6-122: Configuración de concrión a trarés de Pro\r en lnternet E\plorer

Accptc 1 digite en la barra de dircccioncs rwvu.hi5.com. Por
porquc no cs una página admitida

':.tr:*.:x' :",5 r' *_ r¡i'f 
"'58

¡).r*----.-e. . aa,.a. F.-- ¿", -Jrl lf $
I

ERROR---
El URL solicitado no se ha pod¡do consegu¡r

I

. acLcso Dcneg.do

Las.É9las ce úcñt-¡l de.aaeso lr¡oidÉn aue su pet L:,cr eÉa Fer-¡i aa e. este r.o-ert'l C:rtsite,rc. :!
o.cveEdor oe serv c:os E cree ale €slo es .core.to

A r/, pUS
I'ENA

t'igura ó-123: Pres€ntacién dc solicitud de ¡rcceso dc egado por Pror¡

Et)('olt Capilulo 6- Príginu ltU t:st,( )t.

li e."eu,
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6.22.9 RESTRICCIÓ¡¡ UT ACCESO POR AT]TENTIFICACIÓN

Se requerirá la creación previa de un lichero que contr'ndrá los nombres de usuarios y

sus correspondientes claves dc ¿cceso lciliadas.¡.
l)rocerla a crear el llchero: touch /etc/squid/autorizados

Archvo Edit ylr l!ín¡n¡l sd¿pas Ayt¡d¡

Irootlü¿rí¿da -]§ touch /etc/squrd./¿utorrz¿dos
IrootQarnada - ll I

tigura 6-l2J: ('t'racién ¡lel arrhi\o autorizados

Ahora cambie el propietario del fichero creado. para que pertenezca al grupo de squid
apliquc cl siguicntc ct¡mando:
cho*'n squid:squid /etc/squid/autorizados

§<hivo f<ltar Yer leínind §dapas Ayude

I rootd¿rr¿da
Iroot g¿rñada
autor i¿ados

iroot(iar¡ad¡
I root0¿r¡ada
tor¿l 348

squ¡dl r cd /et./squid/
squidl, Is
¡rb. lrt Íshtauth. conf
¡¡ñe. conf ¡sntauth.conf.default
¡i¡e. conf. defaul t sitios-p
squrdl, chot{ft squid: squrd autorizados
squid lt ls -l

E(/.c
\-]

.-I
rrlili,lO
CAMI
PEI

squid. conf
squrd. conl .det¿ul1

lrwxrwxrri I root root 32 nay 30 f5:.19 -> /usr/share squidr errors
Figura ó-125: Cambiando propietario d€l archiro prohibidos

I'ldite el archir o dc contiguraci(>n de squid
vi /etc/squid/squid.conf

Desconrcnte la lÍnca para indicar que el programa de autenticación se utilizará. Localice
la sección que corresponde a la eliqueta uuth lturum busic progrum.

l)roceda a añadir el siguiente parámetro:
auth_param basic program /usr/lib/sq uid/ncsa_auth /etc/sq uid/autorizados

Arclivo Edt yei l.nnin¡l §d¡p¡s Ayuda

]uth-paran basic progra¡ ./usr/ I ib /squ1d,/nc sa-aut h /etclsquid/autorizados

109 5,1-8 321

figura 6-126: Establcc¡er¡do I h$bil¡tardo dircctor¡o de autentificas¡ón

Descomcnte una acl llamada passrvord con el parámetro prox)' uuth que significa que cl
Proxt pcdirá para la navegación autentiflcación

ui U lla\l¡ I

r@t ,r armadarer/rquid

r@t¡almadai-

Elx'())t (.upitulo ó - Ptigina ll I t..sP( ) t_

.Vunuul tl¿ t'suario -t' 
( tnJigurucionet

,@l'ñ¡rm¡de:-

I



.llunutl tlt' L ¡uurio -t' Conligurotbncs .4,¡ntutu ¿I Etuu or

ArEhyo Edtar yer ler'n¡d Sdapas AI¡¡d¿

,ac I ryexáñple dst_as 12¡11
. password i r ,.. .,i: l REQUIRTD

laci f .ileupload req-mr¡e-t!?e -r "nult lparl/forn-dataS
,l ;

rEl6 a.mada;-

Figura 6-127: Est¿bleciendo ACL passnord

Ahora aplique la regla de control:
http_access allot CETEIG puerto password
I-a cual nos indica que se dará el acccso a todo el rango de IP's de ('t: llll(i quc quieran

navegar a través del pucño 8080 que tenga un nombre de usuario ) contraseña.

Figura ó-128: Definiendo regla para ACI-

Agregue un usuario al sistema
useradd gerardo
passrld gerardo
Una rez creado el usuario agréguelo al llchero seguido de su usemame ¡.' pass*ord
el siguiente conrando:
htpasswd -b autorizados ger¡rdo gerardo

x

8irir,,( ) ,.LA
CAMPUS
PEÑAArchivo Edl¡, yar I!.rnird sd¡pas Aytf¡

Iroot0arúada squid ]l user¿dd ger¿rdo
Iroot¿arnada squid]l p¿sssd Berardo
Chahging pass¡rord for user gerardo,
NeB IINII passhord:
8AD PASSI{ORD: rt is based on a dict¡on¿rv rord
Retype new trNIX passio¡d:
p¿ssr¡d: e11 euthentication tokens upd¿ted successf!¡ll!.
{rootoarr¿da squidl* htpass*d -b autorlzados gerardo gerardo
Add¡ng passhord for user gerardo
lroot0arnada squrdl+ !

Figura ó-129: Agregando usuar¡o de Pror!

De esta maneta da de alta al usuario del sistema para quc puetlu utilizar la

autentillcación en el Prox)',
I'-inalmente^ Aplique el comando serr ice squid reload. para recargar los servicitls

Arctúvo Edira. Yer

froot.laríad¡ - jl s
(roorce.nada -l* I

lemind 5dap¡s Ayt¡da

ervi(e squid reload

Figura ó-lJ0: Rccargando el servicio de Prrtr¡

A(trvo Eú¡al yü fcnrúnd §{agas Ayuda

* II{STRT YOI-IR OI{N RtlIL(S) HERE TO ALLOU ACCESs TROÍ YOTIR CLIE¡TTS

r:'rt ,. ',. ¡lLor CETEIC puerto passrord

vl roolr¡ atm¡da

roo¡,raam¡da:/eL/sguid

r@l?atmad¡i-

t. t)( ())t Cupítuh ó- Ptigina 82 t_s P( ) 1.
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6.22,10 CO\FIGT]RACIO}I EN CLIEN'I'E WINDOWS

Abra Intemet Explorer y coloque L'n la barra de direcciones u'u'u'.armada.mil. Digite el

usuario 1'contraseña 1 dc clic en aceptar-

Él

i ', , "*'* 
Flvúro. G ¡1 :i

.'- E¡ o¿) hnp //* ün!ód¿ .r

Corúclo. ! l9?.1ó8.0.11

)

5q¡ !.q}(.dúl{ e.a .i',t

q¡¡rtb: g o"' r¿.

!úüé,1¿r

l-l8..rdd.úürrúL

)

¿ !üÉ.¡do DásE l\to:/l*.¿rñd..n{ t lñtá.¿t

FiBura 6-l.ll: Conf¡guración de conetión a tr¡iés de Pror) en Inlernet Etplorer

[tna 
"ez 

autentitlcados se podrá na\egar normalmente

. , , {r'fF:cA
( .r,,US
rt NA

tr.rl¡-(. - §ñ.oal LLrl tEkr.
.ldEo ld(r !d !d6 ú-.úr. ¡ñÉ

, ¡. i a^.¡.
¡'{r:i*,B!dj

€' ¡i3
Éñ-l¡ lnrrrlt riira 

-¡ 

ñ r..lt rÍrtE¡l¡¡r¿rr -.r?!rt¿ ¡l r r\t-:fr, ñ
-áv

ú'*

e Bcom :áÍ,f"':"T.i::,Í4r"

I)¡t r(:lrnl: 
^\r 

I 
^lr¡^\ 

l,^Jrtnr,/^

ror,¡(:r, l,t ¡¡ll^fru^c¡o\
al)\rt\IsTRAati)r II ¡i¡ r, s Y st r¡rrraloAI» s

lll , ,.i]jl 
'j|

Figura ó-lJ2: Presenlac¡ón dc Pág¡n& tñeh en lnternet E\plorer

utx'o-\t Cttpituhó-PriginaS-1 [.sP()1.
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6.2-1 St_R\ lt)OR l)F. ( ORR[O

lrnrttlu lel Etuutlo¡

Serv¡dor de Correo

SMTP
PLrer'.o 25

üt
POP

Pu€rio 1 l0

Clente Clrenle
Figura 6-133: Diagrana de Serridor dc Correo

[]n senidor de correo es una aplicación que nos permite enviar mensajes (correos) de
unos usuarios a otros. con independencia de la red que dichos usuarios cstén utilizando.

I)ara lograrlo se definen una serie de protocolos. cada uno con una linalidad concrota

/ SMI'P. Simple Mail Transf'er Pmtocol: Es el protocolo que se utiliza para que
dos sen idores de correo intercambicn mensa.ies.

/ POP, Post OIllce Protocol: Se utiliza para obtener los mensa.ics guardados cn cl
sen idor v pasárselos al usuario.

r' I\,íAP. Intemet Message Access Protocol: Su llnalidad es la misma que la de
POP. pero el funcionamiento l las funcionalidades que otiecen son dit'erentes.

SMTP (Simple Mail Transfer Protocol).
Es un protocolo cstándar de Inte met del Nir el de Aplicación utilizado para la
transmisión de correo electrónico a través de una conexión 'l CP/lP. F-stc r.s dc hccho cl
único protocolo utilizado para la transmisitin de corrco electrónico a través de Internct.
Es un protocolo basado sobre texlo ) relativanrente sinrple donde se cspecilican uno
más destinata¡ios en un mensaje que es transl'erido. A lo largo de k¡s añcls h¿rr sido
muchas las personas que han r-.ditado o contribuido a las especificaciones dc SM'['P.
entre las cualcs están Jon Postel. Eric Allman. f)ave Crocker. Ned []reed. Randall
Cellcns. John Klensin ¡ Keith l\{oore.
Para detemrinar el senidor S1!f 

'I 
P para un dominio dado. se utiliz-an los rcgistros !lX

(Mail l--rchanger) en la Zona de Aurcridad correspondiente al esc misnro dominirr
contestado por un Serr. idor DNS. Después de establecerse una concrión entre cl
remitcntL- (el cliente) l el desrinatario (el serr idor). se inicia una scsión SM'l P.

rjempli licada a continuación.

It tx'() Il Ctpítuloó-PrigintE4 usPoL

[l
.a
ltrt
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POP3 (Post Office Protocol version 3).
Es un protocolo estándar de lntemet del Nirel de Ap)icaciirn que recupera el correo
electrónico dcsde un servidor rcmoto a tralés dc úna concxión 

-l 
CPi lP desde un cliente

local. El diseño de POP3 1 sus predecesores es permitir a los usuarios rccr-¡pcrar L'l

correo clcctrónico al cstar concctados hacia una red ) manipular los mensa.lcs

recupcrados sin necesidad de permaneccr conectados. A pesar dc quc rnuchos clientes
de correo electrónico incluren sopone para dejar el coneo en el servidor- todos los
clientss dc ['OP3 rccuperan todos los mensajes ¡. Ios almacenan conro mensa_ics nucros
cn la computadora o anlltritin ulilizado por el usuario. eliminan los nrcnsa.ics en el

scn idor r tcrminan la concxitin.

IMAP (Internet Message Access Protocol).
[-is un protocolo estándar de Intemet del Nivel de Aplicación utilizado para acceder
hacia el correo electrónico en un servidor remoto a trar'és de una conerión 'lCPllP

dcsde un cliente local.
l.a versión más recientc de IMAP es la .1. revisión 1. 1 está delinida en el RIjC .1501.

IMAP trabaja sobre I CP en el pucno I 43.
[]ue diseñado por Mark Crispin en 1986 como una altemativa más moderna que cubriera
las detlciencias de POP3.

Acerca de Sendmail.
Es cl ¡nás popular agentc' dc transpone dc correo (tvl"tA o Mail -l'ranspon 

Agcnt).
responsable quizá de poco más del 70% dcl correo electrónico dcl mundo. Aunque por
largo tiempo se le ha criticado por muchos incidentes de de seguridad. lo cieno es que
éstos siempre han sido resueltos en pocas horas.

Acerc¡ de Dovecot.
Dovecot es un servido¡ de POP3 c IMAP de luentc abiena que ti¡nciona cn Linux I
sistemas basados sobre L;nixrv !'diseñado con la seguridad como principal ob.ietivo.
Dovccot puede utilizar tanto el lbrmato mbox como maildir I es conipalible con las
inrplementaciones de los se n'idorcs L \f'-tMAP ¡ Courier llVlAP.

\

'/
)Ventajas de un Sen'idor de Correo en Linux:

/ lro dependerá de los sen icios gratuitos (t"lotmail. Yahoo!. gtc)
BITLIOTIiCA

/ Puede en'iar correos mariiv.s a grupos y garantizar er. ro. ..n.uf$$ffiS
recibidos en las cuentas de los destinatarios.

/ Puede crea¡ todas las cuentas de redireccionamiento que necesile.

/ Puede crea¡ todos los grupos de correo que necesite.

/ El correo puede ser consultado a trar'és de Intemet o descargado a su P('.

/ No necesita adquirir ningún software.

r' Es muy fácil de manejar para el usuario o el administrador.

E tx'()\r Cupítulo 6 - Pti¡¡inu t|5 t.sP()t_
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6.23.I REQUERIMIENTOS
SERVER

DE CONFIGURACIÓN MAIL

{ -l-ener 
instalado el sistema Linur ljedora Core l

I Tener una IP estálica en el Sener Linux
I '[-ener 

configurada la tarjeta de rcd, tanto en t:l Scrver [-inux como en el clientc
I Tener instalado los paquetes de sendmail 1'dovecot
{ Deshabilitado los firewall (cortafuegos)

Fls neccsario deshahilitar los flrerl'alls para no tener ningún tipo de restriccioncs al
monrento de levantar los scnicitls. \a quc cstos usan pucrtos ) protocolos quc podrian
ser bloqueados por r'l o los cortatüegos. I)c csta manera no tendremos ningún tipo de

conflicto al rcal izar nuc-stra con fl euraci(ln.

IliuLro'i liCA
CAMPUS
PEÑA

Elx ()\t Cupítuloó-Priginatl6 l.st¡oI.
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6,23.2 ('ONFI(;URA(]IO\ MAIL SI-RVf,R

Veriliquc si están instalados los paquetes de.sen¿lanil !- dorecot. dc la siuuir'ntt' mancra:

lroot:r:rrrr:eda /l # rpm -i{ senümeil

lroot a rrrmada /l # rpm 1 dur ecot

lidite cl archir o de contiguracioir ils sendnrail

lrootla armada /l # r'i /etc/mail/sendmáil.cf

lvlodi fique L"sta linea
C*'urm¡da.mil
I'-specifique el lronrbre de nueslro dominio

Archvo Edr& Yc. Iemind Sdapas

aDl sen<i¡¿ i IUTAC lusrer )$

.rr'dr¿d.r,nr i

F¡gura ó-l3J: llsfableciendo el dominio armrda.mil

Descomenrc cl parii.,nretro de la etiqueta SM I'P daemon options
Y cambie la dirección I 27.0,0.1 púr 0.0.0.{). que sign¡fica que el pueno oirá para

cualquier red.

AGtivo Edtü yer l.rmin¿l SdaDes Ayuda

t SMI P <i¡t'mon op¡¡ons

DaenonPortOp!rons=P('rt=s¡tp.Add¡=o.0.0.0. Natrle=llTÁ

Figura 6-135: Conf¡gurando daemon options para protocolo SMTP

l)escomente ei narln:ctnr de la etiqueta SMTP client options.

8;,2{

26S.0- r

Iill r.!a)l i,'CA

CI\MPUS
PEÑA

-a/,ra':

Archivo Ed¡t¡r yer lefm¡ni §d¡p¡s Ayud¡

! SHTP c 1rlni op!rons
C I rent Port0pI rons=[¿¡rly=iner. Address=0.0.0.0

I
Figura 6-l-16: Configurando daemoo optir)n§ para protocokr S!lTP

[:dite el archir 
'¡ 

dc conllguracii,n ilc dt'i ccot:

lroot/a armacla /l # r'i /etc/dovccol.ron l'

F.n el parámetro protoüols añada el pup.i.
ivlás abajo descomenlc las líneas irnap_listen. pop3_listen
imap_listen = [:: I

pop3_listen = l:: I

Signitica quc ambos puertos están escuchando p,rra cualquicr red

!9ql+¡.ai¡n¡di ¡ -

Elx'o\t Capítuh, t-- l'tiginu ll? l_sP()1.
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rúrlt ¡nn¡di ¡aín¿rncdfthr@tv¡./íañ.d

l,oef¡ult r¿Iues are shohn rftér e¡ch válue, i! s not reqü¡red ro uncorrenr
lo ¿ny t¡f t¡e Irnes. tr(Épt.,ir to !hrs are paths. thef'¡r Jusr er¡rplcs
. ":lh rrrl defdul(s bern8 bJÉed on,:onfrgure optl$ns. The p¿ths lrst!'.1 her{

lo ¡re for conf ¡fure -pref rx=/usr -sysconldrr=/€tc --local6tatedrr:/!'ar
. r I th- s5ld r r: /usrr sh¡re ssl

Ar.lúo Eltrr Y.l Isdn¡r¿l 5d¡p¡5 Ayln¿

l¡ B¡so ¿rr,rr,,ry hhpr! r \túro ruñ'rhe d.rt¿
l,b¡se d¡r . \'¡r rLh do§€(Dr

r I'rotórol§ re r¡nt to bp s€rvlng
c rñrp r¡¡p. pDp:i p,¡p:il
proro.ols = ¡n¿p r¡¿ps pop3

lP or host ¿ddress rhc¡e tu irsien rn fo¡ lofi,re(t¡ons. lr's not currenrly
po6slble tD spe(rfy rNlt¡p){, iddrrsres. '" iistons rn ¡)¡ lP!.r rnre¡f¡.os
''r::l listpns in all IPr.6 interf¿(es, but ¡¡y ¡Iro lr6ren ¡n all IP!.1
in:erf¿.€s depending on the oDeratinB systen. You.¿n specify pó¡rs h:.h

IP o¡ host átdr{s! rhp¡? i ¡ l¡sr¿n in tur §§i conne(rrons. D.faulrs

Figura 6-137: Añ¡diendo el protocolo popJ

armada.mil armada

It
dominio alias del computador

A(hiyo E¡r& yer Iennin¡l sd¡p¡s Ayuda

funcr ¡o¡1álrtI rrll faill
locelhost. loc¿ldoB¿ ¡ñ lo.,t lhost
árñada-nil a¡bada

(iuarde los cambios ) salga
]:dite el llchcro hosts:

Jrootra armada /l # r'i /etc/hosts

Donde se confirmará que la dirección del servidor tenga su correspondientc dominio si
no ex isliera agréguelo.

192.l68.0.rI

t
IP dcl sen'idor

á that ¡equire nelHork
4127 -O. O. r
192. 168.0. 11
"./etc/hosts' 4L, 18lC 2,17 [1nal

Figura 6-lJE: Verificándo cl archilo hosts

l:dite cl fichero network:

Irootá'armada /l # vi /etc/sysconfig/network
Confirme que el hostname sca el mismo nombre del dominio. de no estar iguales
cámbielo.

Figura ó-139: Verilicando el archi\o netlrork

A(tiYo Edt¡, yer I.nñinál
NETIoRKllic=yd
HoSTNAIIE:arhad¿.ñll

t,14 lodc,

Sdep¡! Ayud¡

'' /etc /slsconfig/netyo.k " 21, 35C

r@liit ¡rm¡da:-

It I)( ( ))t Cupitulo6-PriginuEt u:it,( )l_
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Al realizar los cambios proccda a reiniciar el sen'icio de rcd

lrootá)armada /l # sen'ice net§ork restart
En caso de presentar algún crror reinicic el equipo. continúe I edite el flchcro krh5-
tL'lnet

lroot'a armada /l # vi /etc/xinet.d/krb5-telnet
En cl parámetro disable cambie el 1es por no. para poder realizar un tclnct desdc ol

cliente Windo*s.

Ar(tivo EdI¡r y?r I!ínin¡l §dapas Ayud¡

sercice ¡e lnet
{

disab Ie = no,l
Figur, 6-140: Hsbil¡tando Telnet

Guarde los cambios y' salga. Proceda a iniciar los sen icios dovecot 1' sendmail

Anlio Edr¡, ycr IGÍriird sd¡p¡s Ayuda

lrootgar¡¡da na¡edll service dovecot start
Inir iando Dovecot lnap:
Iroota¿rflada nañed]f serv¡ce sendrarl st¡rt
Ini c r ando sendña i l:
lni c io de sm-client:
lroot ¡arñada nanedl * !

Figurs 6- I ¡ I : ln¡ciando los s€r! icios de }lail Serrer

Ahora ejecutc el siguiente comando

lrootla armada /l # netstat -anlmore
Ll cual permite ohservar todos los pueños que eslán escuchando. deberá conÍirmar que
los puertos 25 ¡ I l0 se encuentren en dicho estado.
0.0.0.0.0:25 LISI'UN

7*-

I -Ar\1PU¡
PEÑA

{rchivo f<Itar yer Iern¡n¡l §d¡p¡s Ayuda

N

tcp
t¡

0 0 0. 0.0.0: 25 0.0.0.0 LI S',rt

E
0:::ll0IISI'l:N

:
tigura ó-1.12: \'erificacirln de LISTE\ para puerttt ?5

ligura 6-l{J: \ crificacirin de l-ISTE\ par pucrto I l0

r@t@ ¡nnad¿i -

rúl !!arm¡d¡:^¡arlñemcd/ch¡oowá.,rñ¡rred

LI SIT0

EE

Archivo Eút¿r yer Ierm¡nal Sd¿p¿s Ayuda

0 : : :110
¡i
tcp
N

r@l!¿armada:-

utx ()\t Cupírukt 6- Prigina ll9 t.§t,()t_
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lndica qur' ambos pueños están escuchando para cualquier red. continúe ) agrcguc un
usuario al sistema
useradd ceteig
pass\\ d cetcig
Al agregar este usuario al sistema automáticamentc es un usuario de correo.
Ahora proceda a enviar un correo a este usuario desde roo1. con el siguiente comando:
mail destinatariola)domino tecla enter - contenido del mail un punto + cntr''r para
finalizar el contenido otro punto para L-n\ iar una copia ) tecla enter.

mail ceteig/¿.armada.mil
Subject: Prueba de Correo
E,ste correo es enviado desde el Sen'idor Linur

((:.

rúlOa rmadá:/v¡tlnáaned/c h rooi,,tar/¡áned

Archivo Editr y€. Icrrún l §dapas Ayuda

Irootoarnada na¡ed], ¡ai I ceteigoar¡ada,¡i1
Sub rect : P¡ueba de Co¡reo
Este correo es enviado de5de eL Serridor Lin[x

Cc

Iroor0arrnada naued]á I

F¡gura Gl4{: Envio dc correo desde Serrer Linur

Lllir ,,1 i; r :lA
CAN1 PrJS
PEÑA

E IX'O \I Cupítuloó-Pigina9(l l.sPo 1_
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ó.23.3 CARGAR SERVICIOS MAIL SERVER AL INICIAR EI
STSTEMA

[)igitc setup cn la l'cmrinal r habilite los senicios
cjecutL'n automáticamente al iniciar Fedora.
Proceda a cntrar en sen icios del sistcma. marcándolo
cn cjecutar una herramienla ¡ presione la tecla enter.
n'lo\ emos ) una vez seleccionado cl scnicio con la
aceptamos los cambios presionando la te cla entcr.

¡ lucgo con Ia tccla tah ubíquese
Con las llechas direccionales ntls
tecla tab nos ubicamos cn OK r

scndmail r dor rcof para qlrü s.

¿q¡¿ aaattaioa rc ¿aben eJarula! ¡¡¡toa¡ti,aEtte?

¡tlod
E¡.slrutE
.€ñil

sed
detr¡pd

EtI

l.3,u.r - (C) 2flD-2$l H ll¡t, Lr

¿ a¿s urfcr¡.cidr sobta ?¡ E6vi<¡o.<fD
Figura ó-l{5: Ejecutar cl strr icio sendn¿il automáticamente

Figura ó-l{6: Ejecutar el srn icio dorccot a u lomál¡ca nren tc

cA.§lt-u
PEÑA

¿(¡u, ..rvt.lo. .! déb.n .locut.r ¡utoa¡t1c.!(¡t.?

üytiP
(h.J ll.nt

¿iErórp

I

ti?¡r l-r-Il.r - (C) m-2m¡ t,d Í¡t, tlr

ú5 info¡¡.ciú 5{D...1 srr,ic¡o<rl>

t.l )( ()\l Capítulo 6 - Pti¡¡inu 9l E SP()t_
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6,2,1..I CoNITIC[iR-.\('IO\ EN CLIENTE WI}iDOWS

lrmulu tl¿l Ec'uudo¡

[-,stando e¡r Windows ic slr¡ .J¡'' inicio - ctccutar ]- escriba cmd
de conra¡rdos dcl clientc.

para L'ntrar a l¿ consola

I j']cutor ')

ú
Escriba el .¡ombre del p.ogrdnó, cdpetó, docurEr'to o
recurso de Internet qué d"scá qré Whdo/,,J óró.

Abrir cmd

I Eun*.t

Figura ó-l"l?; Eiccutar consola OOS

Rcalice cl telnel ll serr'idor Linur ¡:ara c'l puerto I l0
telnet l92.l6tl.0.l I I l0

§ ( \Wll'Oo|Vs\syrteml2knd.er.

Figura ó-l{8: Telnet a dorecot

Pl Tolrrl t , ¿.108.ü,1 I

,qhora proceda ¡
leer correo:; ,:l: ,:i

Outlook. Ln est,- !

-Ú x

-c x
',,iLtoTl

.-AMPI
PEÑ,

Frgurl 6-l{9: llcspuesta de dorecof

t:t'igurar una iucr'.:t de correo en el p:(',gra:rit: Jr!'dctcnlli nado para
lie¡itu, los crales lL¡cden.ser Outlook lirpless o Vlicrosoli Ol'íicc
;,.r..:c¡á cl último ':" )aionad(),

r rü

(upitulo ó - fttgina 9)t f)( ()\r t. s r,()r_
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EE.*,

I c*.Iottto
i j ,a*ot ott' oa-r

o
\,
d
s
.*?

)

-/ 
¡{i dEúEr6

t )¡ oo.-t*,*- r.oor- t

At . o !.oqm. d. (úÉ .txüú.o Dto,¡,
.ü-.

{ tr loa...t

p r.rd.."oa

cffiffi-,*,
.i ¡,r..,rú- y rcÉ

-9; rr,,tr r xco.ta troxo

¡r5rv

rtr6¡r¡! §ff(| *c.d ¿ftl3

a.6tárr 9.r. úúElrdr,.
ih r(lra y (ú{O,¡(.

I odor ¡ór Foqrm¡¿r ) ú+"'.
c¡

J *r. J a!6r¡¿¡

Figura 6-150: lngresando a Microsoft Oflice ()utlook

Vaya al menú herramientas - cuentas de correo electrónico l" ponga la opción crcar
nueva cuenta de correo electrónico. IJI tipo de servidor POP3. de clic en siguiente

C u.nt.rs do
.ñrrr!:!-¡irffi!t rtl+!¡t!r.-ÍFFi_.-€-Éd¡i

I

Tipo d? f.rvldo.
pucda ¿ltgr ¿l tpo de tervdor coñ al qJe t¡abalará su rucv¿ cumta dc co.rco alcctrón¡co

a.r Scrvldo. dG ¡*ror.ft t!.hüC.
carÉ(tr (m l.n rawHor do Exrh{toa püa lcer d (úrao a¡aúó.io, oüt.rEr
aclto . cdpcte ñbk¿r y

í-a'ir_{---------
'-.:

_-.i /
-:--/

I ca:Cc car tn *vtdo da aúrao alÉt'órro POP3 psr darcrgr d cúrm. i-{1Für------
CdEta am t,r rúüdor da cdrao aLatróaico Í'tA, pda dajcdld d (druo
!¡Étó.*io y iEqtü Lá qrrt , d. h¡dn.

(l HfrP
Cqqto am l,t súvib da (crao d*tró.¡to HflP (úE Hünd pr!
d6t egrr d orco clcdrfco y alrrdfr& h6 crFtar d. h.eón.

ll rbo dc :rvtr ¡¡c¡¡r¡
CdEtc cm obo gñ-po da trSaro o rori m rúrijoa dr otro f.bricric.

BiLt-t0] ICA
CAMPUS
PEÑA

< AtrÉ 9qurrÉ¿ >

t ¡gu r¿ 6- l5l : Conñgu rando el t¡po de serl ()r

Procetla a llenar los datos de nuestro correo
[.-n dirección de correo entrante v saliente ubicamos la lP de nuestro servidor l-inux

u t)( ( )\t Cupítulo6-Priginu9-1 usP()t.

dtnLit
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C uentis de correo eleclrónico i¿

Conllguracirin de ror¡eo GlÉctrónico de Internct (POP3)
EJLoI vólores son necet6r@5 póra que la cueñló de (orrm elachóñko fun(ione

Inform¿(ióo sobre el rEuario I¡{crnxfn dC ¡crwdor

Sarytdor d. cdrÉ cntr¡rtc (PoP'lrfu nonbre:

Qteccih d€
cL<tr&icol

Rcpórto cErEl6l

cúú: ceteq6¡dm¿d..Írl I Scrvijg dq (úr@ 
'.brte 

(s¡fTPt

rs2.168.0.1 l

\-------------,
Intorñiacióo dÉ iñt<lo de Jat¡óñ ffia configuraión

f{oglo de uooS: ."q",0
I

cmtradl¡r I ***'*r!
I

'€ ttto*ro*ocfr¡ - - -

E lú'r esg(in ,.t¡¿üó Art6ñt(üih
d¿ cútr.6dta d. r€e(,ldd (PA)

D..pdr dé r.acñü h ¡1fo.m{iIr d" Grt! pü*!¡.,
b recorudartor ql pruebe iu clE*¿ haieñdo ck
cn ¿l botón. (Rcq¡crc (o-¿xijn d¿ rcd)

Bobd cúf¡gt¡ócÉn de la cl.lcrlt.,

< 8iát

Figura ó-152: lngresando cuenlu de correo electrónico

De clic en siguiente )'finalice el asistente.
Estando cn la ventana principal de clic en enviar y recibir.

.ñrr¡rl¿ ¡¡t torotr Oútb.I

&.t ó Edoa. Yr t, F ú16 ¡Gt6 !
,.,

.. ./ * ¡)-jI n.
L'i'

crF.! frrÉ,t6

I !¡d.r. ó .üd.

I ELrraü 6Y¡.¿Jot

lcd¡É ll' crF¿É ü (qÉ
r .-J (.e.i& D.'rd,*,

-j Brú.,. d. Éü.ó.
, Búú,. ¿ rd.

-J aúrñ .kr'fto É óar..do

!r' EbErd .5ñet
I Et!rd*6 F¡dd6

d -1 ia!.ad <h ürqr.¿.

!00o. ¡.& tr. . P
¡Jo ñ4 .l.ii.f*o. dt .$br .r' .rr¿ irr.

Figura 6-153: Ejecutando rec¡bir corr€o en Microsofl Outlook

Al temrinar el proceso de enl'iar ) recibir aparece una \,cntana de status. al finaliz-ar en
la bandeja dc entrada el mail cnviado desde e-l servidor [.inux.

rltlt i.¡r')'; llcA
CASIPUS
PEÑA

- '''

Más gorfquacrcncs,..

Ldl(dar

f.IX ()It Cupítub6-Púginu94 ust,()l.
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I)e clic en el mail para leerlo. I-uego cn el menú superior de clic en responder

8.rd.h .§.rrr¡da . ukrorcft Outlo.ar

I, tlrrdH6 Á.cEú, I
x

cr!.aE f&üt6
jatlCtsdcr-L,rl

I Eldrr6 ñ.dor
fods lr .rr.a6 ó .o.É
¡ i: a.r¿t* x.-.*'

, kü.r. &.rü..d. (1,

j 3*É.,¡ d. rró.

a Co.@ .l«üó.fo ñ d8.á
', Eldr¿rrd .l$lú'
I alaÉtü cñs¡(bt

t0¡0. ¡ert A.drro f!n... ?

t- tta

^l

vi

Figura 6-15{: Bandeja dc Entrada de lUicrosoft ()utlook

Responda c-l mail al correo de root. en el contenido del mensaje coloquc: Mcnsaie de
Respuesta al Sen'idor Linux desde cliente Windorvs.

JJ Rt PrtPbn de (orreo tlenr.le
: &dño ¡ddo f* ¡fEtr Esmio ürrdrst r I.U!

,i-r,"",t ¿ -trJl", 3t a " ., J orsúÉ'..

Y.dtlr. I

rirtiiI

Pruabr da Cotrco
root lroot@rrrrada mrll
' (.t!fl¡6d. rr

¿5t. coEr.o d.rd. .l s.rv1do! L1trux

J Pr. Ena,ár I

J¡ cc...
(Í,

x*' T =-:.FiÉi
;j,gl_rl).1[:( .,

CAMPUS
PEÑA

---)
I.n5ü1. ct. B.spullta al S.rvldor Llnux .tcscte CIr.nL! rlndosl

t igura 6- 155: Redactsndo t., enr iando ¡:orreo de respuesla a rooa

I])( ()\t Capítukt 6- Pti¡¡ina 95 [_st,()1.
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rót! ¡añade

ó.23.5 RECEPCIÓN DE CORREO EN SERVIDoR LINUX

Ingrese al sistema con el usuario de root. aparecerá un mcnsaje quc ha recibido un
nuq\ o corrco.

Ar(hvo Edt, Ye. leftinál Sda¡¡s Ay¡¡da

Irootgar¡ada nañedl4 cd
You h¿\,e helr ¡ail in /v¿r/spool/ñatl/root
IroorGarnada -]r !

Figura ó-15ó: Nuero correo en root

l)igite el conrando mail para leer el nuevo correo. digite el número I para indicar quc el
número de correo es el quc desea leer dc la lista.

A,rtio Eú Yü lcftrirC §drp.5 
^Ir¡rr¡Irootaarnada -]t ¡¿il

l{ail version 8-1 6/6/93. \pe 2 for help.
" /e¿t/spool/¡díI/ root": 1 nessa8e 1 unre¿d
>U 1 ceteigoar¡eda.ñÍI lied yáy 30 15:34 22181.3
&1
Nessage 1:
Fron ceteig@ar¡¿da.rr1 led [ay 30 15:34:40 ?0O7
f¡o'l: "R€pa¡to CETEIC'' <aete igearnada. ¡i 1>

To; "'root"' <rootgarDada.¡il>
Subje(t: R!: P¡ueb¡ de (orrco.
D¿te: Ied, 30 ¡lay 2007 l5:31:31 0500
i{I¡{f-lerslon:1.0
Cont€nt-Type : text,/pIein:

charset = ''us-as( ii"
I Cont ent -Trans fe¡- Encoding : 7bi t
iX-Uailer: l{icrosofr Office Ourlook, Burld 11.0.5510
Thread- Index : Acei+PuYiYIH90cSoC¡CLVwN/vSFPTAAAXZx
In-Reply-To: <200705302027. l4LrXRI fc0038 53Sar¡ada. hi 1>
X-lineolE: Produced By l{icrosoft Mi¡eoLE V6.0O.290O.2180

Mensaje de Respuest¡ a1 Servidor LinDi desde CIieñte lJiñdors

& exitl

Figurá 6-157: Contenido del correo en root

Rccibido esle mensaje queda probado el sün'¡dor de correo para salir dig¡te exil,

Rf : Prueba de Correo.'

r-rat\A

IlI)t,:¿lm¡d¿i'

E IX'( ) )t Copitulo6-Pd¿¡ina96 l. sP( ) t_
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6.21 SERVIDOR DHCP

Servrdor DHCP
192 i68 0 3

192 168 0 1

1 92.168 0 3

192 168 0 2
Figura ó-158: Diagrama de Sen'idor DHCP

DtICP (acrónimo de D¡namic Llost Configuration Protocol que se traduce l)rotocolo dc
configuraoión dinánrica de senidores) cs un protocolo que pcrmitc a dispositiros
individuales en una red de direcciones IP oblener su propia int'ormaciirn de
configuración de red (direcciiin IP; máscara de sub-red, pueña de enlace. etc.)a partir
de un servidor DflCP. Su propósito principal cs hacer más táciles de administrar las
redes grandes. DHCP existe desde I 99i como protocolo

Sin la a¡uda de un sen idor DHCP, tendrían que configurarse de fbrma manual cada
dirección IP de cada anlltrión que pertenezca a una Red de Área Local. Si un anlitri(in
se traslada hacia otra ubicación donde existe otra Red dc' rirca Local. se.tendrá quc
conflgurar otra dirección [P diferentc para poder unirse a esta nueva Red de Area [.ocal. ),

/
[Jn sen'idor DHCP entonces supervisa r. distribu¡-e las direcciones [P de una Red de
Área l-ocal asignando una dirección [P a cada antltrión que sc una a la Red dc Árca
Local. Cuando, por mencionar un ejemplo. una computadora potátil se conligura para
utiliza¡ DHCP. a ésta le será asignada una dirección IP y'otros parámetros de red
necesarios para unirse a cada Red de Área l-ocal donde sc localice.

Existen tres métodos de asignación en el protocolo DHCP:

/ Asignación manusl: I-a asignación utiliz.a una tabla con direcciones MAC
(acrónimo de Media Access Control Address. que se traduce como dirección de
Control de Acceso al Medio). Sólo los anfitriones con una dirección MAC
definida en dicha tabla recibirá el IP asignada en la misma tabla. Ijsto se hace a

través de los pariimetros ha¡dware ethemet ¡.' fixed-address.

/ Asignación automática: Una dirección de IP disponible dentro de un rango
determinado se asigna permanentemente al anlltrión que la requic-ra.

(,,A Ii PLiS
PftñA

E tx'())t Cupírulttó-Púginu97 l..sl'( )1.



,Vunuul e L',¡uurio t Configuruciones Arm«la del Et uudor

/ Asignación dinámica: Se determina arbitrariamente un rango de direcciones [[)
)'cada anfitrión conectado a la red está confiBurada para solicitar su dirccción IP
al servidor cuando se inicia el dispositivo de red, utilii¿ando un intervalo de

tiempo controlable (parámetros default-lease¡inre 1' max-lease-tinre ) de modo
que las direcciones IP no son pernanentes y se reutiliz,an de lbrma dinámica.

Procesos tlcl scn icio l)II( ['

/ Ámbito sen'idor I)IICP: es el proceso dc agrupamicnto administratir o dc
cquipos o clienles de una subred que utilizan el scn'icio DHCP.

r' Rango ser,''idor DI.ICP: El proceso de rango está definido por un grupo de
direcciones IP en una subred determinada. como por ejemplo de 192.1ótt.0.l a

192.168.0.254. que el servidor DI ICP puede conceder a los clientes.

r' Concesión o alquiler de direcciones: el proceso de concesión es un período de
tiempo que los sen'idores DHCP especifican. durante el cual un equipo clicnte
puede utilizar una dirección IP asignada.

Vcntaias de I uso dr: l)H( P

r' Conflguración segura l confiable: DIICP evita los errores de configuración qur'
sc producen por la nccesidad de escribir los valores manualmente en cada
equipo. Así mismo. DtICP a1'uda a evitar los conflictos de direcciones quc se

produccn al configurar un equipo nuevo cn la red con una dircccirln IP 1a
asignada.

/ Reduce la administración de la contiguraci(>n: La utilizacitln de servidorcs
DHCP puede reducir significativamente el tiempo necesario para conligurar ¡
modillcar la conliguración de los equipos de la red. l-os servidores se pucden
conligurar para que suministren un conjunto completo de valorcs de

configuración adicionales al asignar concesiones de direcciones. Estos valorcs se

asignan mediante opciones D[ [CP.

l)esr entajas dcl uso de DH( P

/ Al cntrcgar números IP dentro de la red. habiendo un DNS. no ha)'un puenle
intermedio entre DNS i DHCP directo. Es decir. hay'que agrcgar las máquinas
"a mano" cn el DNS.

r' La seguridad. no nos pcrmite saber que direcciones han sido signadas a nuestros
posiblcs sen,idores

/ lvla)or difusión de paquetes en la red. aunque hoy.en día con la velt¡crdad de las
redes no parece dema-siado problemático.
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6.24.1 REQUERIMTENTOS DE CONFIGURACIÓN DHCp

I Tener instalado el sistema Linur F'edora Core 3

J '['ener una lP estática en el Sen'er Linux
I Tener configurada la tarjeta de red. tanto en el Server Linux como en el clicnle.
{ Tener instalado el paquete dhcp
I Deshabilitado los firewall (cortatuegos)

Es necesario dcshabilitar los flrewalls para no tener ningún tipo de restriccioncs al
momsnto de levantar los sen,icios- \'a quc r.stos usan puerlos ¡- protocolos que podrian
ser bloqueados por el o los cortaluegos. De esta nranera no tendremos ningún tipo de
contlicto al realizar nuestra configuración.

*

tiltl¡.¡,¡'¡,.0
CAMPUS
PEÑA
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6.21.2 CONFIGURACION DHCP

Vcrifiquc si está instalado el paquelc tlhtp de la siguicntc mancra

Irootla armada /l # rpm -q dhcp

C'opie el fichcro de cjemplo de dhcp:
cp /usr/share/doc/dhcp-3.0I/dhcpd.conf.sample /etc/dhcpd.conf

A,thivo Edtar yer l.n¡¡d Sdap¡¡ Ayuda

Iroot{Arnada /'ls cp /usr/sh¡le/doc/dhcp-3.0.1,/dh.pd.conf.s¿trpIe /etc,,dhcpd.conf!

Figura 6-¡59: Copiándo archiro dhcp.conf.sample

[:dite el archivo dhcpd.conl v modiflque Ios siguientes pará¡)erros

lrootla)armada /l # vi /etc/dhcpd.conf

option routers coloquc la IP dc la puerta de entrada

option subset-mask la máscara de subred de la puerta de enlace
Iln cste caso es la IP de la máquina 192.168.0.11 máscara 255.255.255-0

option domain-name coloquc cl nombre dcl donrinio.

option domain-name-servers coloque 192,168.0.11 IP dcl scrvidor dc DNS (ha] que
tcnLrr un servidor DNS previamente instalado ¡'configurado)

range dvnamic-bootp 192.16[t.0.12 192.168.0.254 defina el rango de dircccioncs IP
que estarán disponibles en este caso serán desde la .12 hasta la .254

áú(tivo Edt¡ yrr IlrrillJ sd¡D.J Ayt¡de

ddns-tlpd.te-6tyle interin:
lgnorc c I ient -update6 ;

subner 192.168.0.0 hetrask 255.255.255-0 i

I --- defaul r garesav
opt ion roulers
opt ion subnet-rask

102.168.0_ul
¿5s.2S5.255.0

opr ion nls-doi¿rn
opr ron dona rn-narc
opt ron do¡¡in ñ.1re-servers

''doña¡n.or8:

1s2.168.0.1r:

lange dy¡aarc-boorp 192. 168. o. 12 192. 16a. 0. 254
default- Iease-t)ne 2160{):

f igura ó-160: f-ditando archiro de configuración de DtlCl,

Salga ¡ guarde los cambios

oprion rtn€ offse( -'l8O0O: f Easte¡n St.ndard Ti¡re
, opt ron nlp-servers l92.I6E.l.ll
4 opt ron netblos-n¿¡e-servers 192. 168. L I i
, --- Sele(ts point-to-poinr ñode (defautt iE hybr¡d). Don't ch¿nge this unless
, -- you L¡nderEt¡nd Netbtos vpr!. yeII
, opt ion netbios-node-type 2;

lll)( ( )\l C.apítulo 6 - Priginu l0l) l.sP()t.
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Proceda a crear un archi\() en la siguiente ruta. en este archi\o se almacenarán las
direcciones l[) de las máquinas quc tenga en cl servidor DHCP

I rootla-,armada /l touch /var/lib/dhcp/dhcpd.leases

Ar(hvo Edtr y.r l.nnin¡ §d.p.s AYt¡d¡

lrootoArr¡dá /l! tou.h ./v¡rlIrb/dhcp/dhcpd. leases I

Figura 6- l6l: Creando archiro dhcpd.leases

lnicic cl sen'icio del dhcpd
scrvice dhcpd stañ

A(tivo Ed¡¡, YCr InhríJ ld{¡s AIr¡&

Irootc¿rrnd¿ etcla service dh(pd st¿rl
I nic r¡ndo dhcDd:
lrootdar.¿d¿ ;tc lr I

[-igura 6-162r lniciando serricio de DHCP

), 1

titi. t ¡ |_.(:A
CA¡4PUS
PEÑA

f_l)( ( )lt Caphulo (t - Prigiru ll)l ES P()t.



.llunuul dt { ruu'tio !' Conrtguruúones ,lrmadu lel Etuutlor

6.24.3 CARGAR SERVICIOS DHCP AI, INICIAR [,I- SISTEIIIA

[)igite' setup cn la 'l-erminal t hahilite el scn'icio dhcp para que se eicculc
automáticamente al iniciar Fedora.
Prt¡ceda a cntrar en sen'icios del sistema. marcándolo ) luego con la tecla tab ubíquese
en ejecutar una herramienta l presionc la tecla enter. Con las flcchas dircccionales
muér'asc ) una vez scleccionado el sen'icio con 1a tecla tab ubíquese en OK r acepte los
cambios presionando la tecla enter.

Figura 6-ló3: Ejecutar el serr icio de Dl{CP automáticamente

UIALiO'i t,JCA

CAMPUS
PEÑA
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ó.24.,¡ CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menú lnicio. enlre al l'anel dc Control. dc doble clic en Concxioncs dc
Rcd ¡ prcscntará la siguiente pantalla.

Conexiones ds red - - ú¡
4rdivo qdón yrr

q) *.a, - -t
$: Conex¡ones de red

opd,É5.vüEáde Ayl¡d!Ervortos !¡naúr*6

, / Ers*-l," Cérplt&s Xt, db

- ü¡'

?
AsistentP

AíJtenle p¡ra aoñlqurü¡ón de

LAñ o Internet de alt¿ velorid¿d

Conerón de áre¿ local

Al6teñte o¿r¿ (o¡ex¡ón ñuavs
red riE

ryt Vl\tuv6re Nel, dk Adépter

5 obirto5

Figura 6-ló{: Cone\iones de red

De doble clic en Conexión de área local v cntrc a Propiedades

-|. [!lódo de CorExtór de áae. h..l

G.n rd Seqto

Cc.nc,o¡

E stsdo

0ueiY1

Vdoc'd¡d

Conecl¡do

101¡ 17

10f1.0 Mbps
*

f-t ,;l

Envpdos

r 345 737

0esh.h¡ldr

HiB, ., , t;.lr A
Lla rr -..1g

2 533072

lerra
t __.- __.________._

Figura ó-165: Estado de conexión de área locel

l-lbiquese en Prolocolo lntemet (1-CP/[P) ] de clic en Prop¡edades

1.r)( ())t Cupit ulo 6 - Página 103 ltsP()t.
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--l- Proobdades do Conoxbn dú área bcat

Geneiol AúodÉldóñ Opcora ¿vy¿¡d¡¡

Cor¡ccls usando

It Be.ltck FfLBl35/81ü F¿m¡ly F6st

Esl6 coñ¿xión utihzd los srgr.l.ntEs ¿leEertos'

Lor¡lrsriér

Compartrr mFcso.as y archrvos pürü ,cdcs Mrcrosoft

Proqram.dor d¿ p.qu.lc. QoS

ftaóoo t*iü 0cp¡pl:

¡nst!¡¿r PropÉdád.s

)_

Prolocdo I CP¡1P E I prolocdo dc rÉd d. ác. !d¿ns.
plcdclcrmiñldo qu€ pcñiac ló corü¡ñ¡cácún cdr¿ v6ri6s
rédes conectadis enlro si

g Mcstr.r rcono cn cl ác. dc r¡otfic.ci5n .¡ conrctüsc

E llotúrc.rmc cuündo citr corE¡ór¡ toñg¡ cülectüd.d hmládá o
rr-d¿

A.apt r Cdrc!ld

Figura 6-166: Propiedades ¡lc Conerión de área local

l labilite: Obtener una dirección IP automáticamentL'. OblenL-r la dirección del servidor
DNS automáticamente.

Pmpiedadar de Protocrb lntsrn¿t [t[Plp]
6erEr.l Cs,Ji¡¡.cih drm.tiyc

Puedc hóce, qu€ l¡ coñl€uacÉo lP se as¡gñc é¡.dom¿lEünenla sl ¡u
red es coÍ¡pdble cú esle reclnso De lo corúario, necesil¿ cons!¡tar
con el ¿dÍvislródor de l¿ raj cuá es l¡ confguracóñ lP ¿gop¿dá.

Q QHeÉr una direccórr lP autdnátic¿ñer e

( I Usaf a 9qucnte Óreccron

Q.O_Sana-.|a. rjilqqcún dd servrdor 0NS ¿uio¡nárc¿mcr*e

I

f) llsar las sgurcnlcs diccc¡aps ó ¡crvrdor DNS

0poorrr ¡varuadas

Figura 6-167: Estableciendo lf sutomálica en cliente Windors
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Má¡c¡ra da 
'r¡bcd

P!.rlá d. erle. rréd

A¡En d. por 0HCP

152 168 0 251

255 2S 255 0

192 r68 0 1l

,lrnuttt dtl Et utlor

f)e clic cn inicio - ejecutar. escriba cmd. para entrar a la consola de comandos

IJocut.,

3 Es{rtra d rsrü6 dd proqdna, (dprta, &(urErto o
r.(!,so dr lrtc.rEt q.E dlica q¡ vah&rr &¡-

Atrr cd

:x

LrbiqLrcsc cn la pcsttriu dc

I clta¡ lJOa,r,¡

Figura 6-168: Ejecutar consola D,O.S

Aplique el comando ipconfig /renew para qur. Iome la dirección que asignará el
scñ,idor DHCP. I)igite ipconfig para obsenar la nueva dirección IP.

El C: \l{lt0oH§\ryrtün 32\cmd.sE

Figura 6-169: Obtcnicndo lP automática en consola dc D.().S

En modo grálico de doble clic sobre conexiones de red )
soporte.

J t¡tado de Corndón ds ár¡i bc6t

¿

w.Éo€s rE d.llctó úEtiñ p.ob¡.ñ. cofl
.sl¿ concxón SrrE s. Fredc ccr'.rlu. h¿g¿

(

I 8"p""

iI!'"'I
__-______l

Figurs ó-l?0: Obtenieodo lP automática en modo gráfico

lCorrf
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!\)

pec il
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A

ipconf ig
lguración IP dc Uindou

c uonexroo loc¡¡
r DIS

fP. _ . .
sub¡¿d -

eolace predate¡.riñada

¡I
9.25
255.
4.11
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6.25 FIREWALL

ISP
t
)

--} -----|

Sarvrdor Próxy
Frrewall

Clrente
Figura 6-17l: Diagrama de Fireuall

Un fjreuall puede ser un dispositivo soft$are o hard$are. es decir. un aparatito quc sc
conecta enlre la red l'el cable de la conexión a Intcmst. o bien un programa quc se

instala en Ia máquina que ticne el módem que conecta con Intcmel. Incluso podemos
cncontrar ordenadores computadores mu\ potentes ! con soli\r'are específico quc lo
único que hacen es monitorizar las comunicaciclnes entre redes.
L.in fireuall es simplcmcnte un tlltro quc controla todas las comunicac¡ones quc pasan
de una red a la otra 1' en l'unción de lo que sean permite o deniega su paso. Para pcrnlitir
o denegar una comunicación el tlrewall examina el tipo de sen,icio al que corrcsponde.
como pueden ser el Web. el correo o cl lRC. Dependicndo del sen icio el lircuall
decide si lo permite o no. Adcmás. el tlrervall cx¿unina si la comunicación es entrante o
saliente ) dependiendo de su dirección puede permitirla o no.
I)c este modo un fireuall puede permitir desdc una red local hacia Intemet senicios de
Web. correo ) ftp. pero no a IRC que puede ser innecesario p¿ua nucstro trabaio.
'I ambién podemos configurar los accesos que se hagan dcsde Intemer hacia la rcd locul

¡ podemos denegarlos todos o pemritir algunos sen,icios como el de la Web. (si es que
posccmos un servidor Web ¡" queremos que accesible desde Intemet). Depcndicndo dcl
fireuall que tengamos también podremos permitir algunos acccsos a la rcd local dr".sde

Tipos de cortafuegos

Corfafuegos de capa de red o de filtrado de paquetes
l;unciona a nivel de red (nivel -i ) dc la pila de protocolos (TCP/IP) como llltro tle
paquetes IP. ¡\ cstc nivcl se pueden realizar tiltros según los distintos campos de los
paquetes IP: dirección IP origen. dirección lP dc.stino. A menudo en este tipo de
cortafucgos se pernriten llltrados según carnpos de nivcl de transporte (nirel 4) como cl
pucrto origcn 1'destino. o a nivcl de cnlace de datos (nivel 2) como la dirccción MAC.

Cortafuegos de capa de aplicación
-l'rabaja 

en el nivel de aplicación (nivel 7) de manera quc los liltrados se pueden adaptar
a caracterís¡icas propias dc los prolocolos de este nivel. Por ejemplo. si se trata de
tráfico lll"ll' se pucden realiz¿rr filtrados según la URL a la que sc- eslá intcntando
accL'dcr. IJn cortaluego a nivel 7 de tráñco II I'l'P es normalmente derrominado Proxl y

permite que los computadores de una organización cntrcn a lnternet de una fbrma
controlada.

i-t
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Cortafuegos personal
Es un caso particular de conaluegos que se instala como sofi\iare en un computador.
llltrando las comunicaciones entrc dicho computador,v el resto de la red v vicevcrsa.

l-imitaciones de un cortafuegos

/ [Jn cortafuegos no puede protegerse contra aquellos ataques que se ef'ectúcn
luera de su punto de operación.

r' [il cortafuegos no puede protegcrse de las amenazas a que esta sometido por
traidores o usuarios inconscientes. El conafuegos no puede prohibir que los
traidores o espías corporativos copien datos sensibles en disquetcs o tarictas
PCMCIA y sustraigan éstas del ediflcio.

/ [:]l conafuegos no puede proteger contra los ataques de Ingeniería social

/ El conatuegos no puede protegcrse contra los ataques posibles a la red intcma
por virus inlbrmáticos a través de a¡chivos ¡- softuare. La solución real esta cn
que la organización debe ser conscientc en instalar sofiware antivirus en cada
máquina para protegerse de los rirus que llegan por medio de disquetes o
cualquicr otra fuente.

/ L.l cortafuegos no protegc dc los fallos de seguridad de los senicios 1'protocolos
de los cuales se permita el trálico. Ha¡ que configurar correctamentc ¡ cuidar la
seguridad de los sen'icios que se publiquen a Intemet. lnstalar un tlrcuall es en
buena medida una buena solucitin para protegerse de ataques a una red intema o
cle usuarios no deseados. Actualmente. el Kernel de Linux ( Por e.iemplo
[-inuxPPP 6.2. Red HatrM 6.2) soporta filtrado de paquetes. que pueden sc

utilizados para implementar un sencillo fire*all.
/2"'tr

I.as cadenas de un fireuall no son mas que rcglas que se utilizan para quc cl paque(ef ,, .-)')
cumpla con alguna de ellas y en un cieño ordcn. I-.slo quierc decir que el par¡.uctu dcb\-: , .i
tle cumplir con alguna regla. [.a regla determina que es lo que va a suceder con el
paquete que ha sido recibido. Si el paquete no coincide la próxima regla detcrmina$iir-r r r ,,-¡-,i

que hacer con el. Si llega al final de esta regla se utilizara Ia politica que se r-ncuentfijAMPUS
por omisión. PEñA

F.xisten tres tipos de reglas por omisión quc se ulilizan:

f INPUT: Aceptación de paquetes de entrada. Todos lt¡s paquetes que vienen de
una de las interfaces de la red local son revisadas por la regla de entrada, Si el
paquete no coincide con alguna de las reglas de entrada este los rechaza.

I OI:TPUT: Esta regla detlne los permisos para enviar paquetes I P. Todos los
paquetes se encuentran listos para ser enviados a una de las interlaces de la red
local 1'son revisados por la regla de salida. Si el paquete no coincidc con alguna
de las reglas el paquete es rechazado.

l.tx ())t Cupitulo 6 - Priginu 107 l.st¡( )t.
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I I'ORWARD: Esta regla define los pcnnisos para el enr,ío del paquete a otro
sitio. 'lirdos los paquetes sL' cn\ ían a un equipo rcmoto. Nuue\ amentc. si el
paquete no coincide con alguna dc las rcglas este paquete es rechazado.

Las reglas en un lrirc$all se crcan de igual lbrma como se a mencionado con
anterioridad, tenemos una condición que debe de cumplirse para que el paqucte de
cntrada o salida tenga los pemrisos para poder llegar a su destino. Los Yalores que
debemos de utiliza¡ para crear una regla se muestran a continuación:

{ ACCEPT: I'-ste valor quiere decir que permite pasar a los paquetes que pasan a

trar'és dcl Fireuall. Todos aquellos paquetes quc cumplan con la rcgla de
entrada podrán tencr acceso de entrada o salida.

I DROP: Este valor qu¡ere decir que los paquetes no podrán ser accptados.
Aquellos paquetes que coincidan con la regla (DROP) no podrán Ilegar a su
destino scrán eliminados.

{ RE,IECT: Fis casi igual al ralor DROP pero es mas tlna la fbrma <Je negar el
acceso de los paquetcs. Por cjemplo los mensajes ICMP sc enr'ían dc regrcso al
originador de este paquete. indicándole que este ha sido rech¿uado.

{ MASQ: Este valor es únicamcnte utiliz¡do para el enr'ío y cadena; delinidas por
el usuario ! puede ser utilizado únicamente si el kemel es compilado con cl
soporte de enmascaramiento. Con eso. los paquetes serán enmascarados como si

sc tratara del equipo maestro (tu maquina que tiene instalado el Fireu,all. para
que entiendas). Desafoñunadamente. los paql¡etes que regresen del equipo
remoto al que se enviaron los paquetes enmasca¡ados. deben de pasar por e'l

equipo maestro y este debe desenmascarar el paquete para quc pueda ser ,--
rccibido por su originador. / r' I \l!

¿ REDIRECT: Este valor indica que únicamente los paquetes ,".rn \r'-,, .il
redireccionados de la entrada las cadenas detlnidas por el usuario ¡ puetl'n ,"r,. ' --
únicamente utilizados cuando el kemel es compilado con el soponc dcrjllr ' (rl¡. c.4

"'lransparcnt Prox¡'". Con esto. los paqueles puedes ser redirecciona,jos alCA\'lPUS
soquet local de la maquina maestro siempre ¡ cuando estos sean enl'iados desde PEÑA
un host remoto.

I RETURN: Esle valor es deflnido por las colas. esto quiere decir quc cl
procesamiento de paquetes continuara en Ia próxima regla tle la siguiente
cadena.

I-as condiciones de las dcclaraciones se vuelven más complelas a medida que se

tienen diversos tipos de paquetes que liltrar. [-os paquetes IP se agrupan por tipo
de paquete. los cuales tienes caracteristicas semejantes entre ellos. así con esto.
podemos determinar más fácilmente que paqueles coinciden con alguna regla t.r

no. Las reglas contienen un coniunto de- valores para cada uno de los parámctros.

¿ PROTOCOL: El protocolo de paquetes es revisado. El protocolo cspecificado
puede ser uno de los siguientes: 'fCP. 

LIDP. ICMP o rodos ellos. de igual lirrma
pueden scr valores numclricos que representan a cada uno de estos protocolos ¡,

Etx ())t Cupitulo 6 - Página Il)8 IsPol_
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los hace diferentes uno de otro. [-os nombres y' valores de estos protocolos se

almacenan en el archivo r'etc/protocols

{ SOIJRCE: Dc donde proviencn los paquetes. I-a intbrmación tuente contiene la
dirección IP que muestra la procedencia o un rango de direcciones al igual que
la mascara de esas redcs. estas también pucden incluir la especilicacitin del
pueno o ICMP. Este puede proporcionar el nombre del sen'icio que se solicita cl
número del puerto. el valor número de ICMP o el nombre del senicio lC'MP quc
se solicita.

¿ DESTINATION: I'.s el mismo valor como cn el parámctro .Sll¿.'R('¿ pero esta
r.ez se especifica a donde el paquete \ a a ser enviado.

* INTERFACE: Los mismos valores como en el PAR,4ME7?O.51)L'R('E pero
esta vez indica por que interfaces el paquete debe de ser enviado.

I FRAGMENT: Esto significa que la regla únicamente ohsen'ara l'ragmen«rs de
un paquete completo.

a SY¡\í BIT SET: [,nicamente coi¡rciden paquetes dcl tipo TCI, r'si sc tncuentra
habilitado ¡ el SYN BI'l a A('K.v" FI\j se encuentran limpios. Estos pueden ser
paquetes utilizados para la inicialización de conexión de una petición IC[): Por
ejemplo. el bloqueo dc paquetes de entrada hacia una intertase que realiza
concxioncs del tipo TCP. Esta opción es útil cuando el tipo dc protocolo es l CP.

[:n cl llrsu'all. tenemos los siguientes comandos:
iptables - L el cual nos lista las reglas que se están ejecutando en cl t'ireuall
iptables - F el cual da de baja a todas las reglas del fire*all
iptables - Acl cual nos permite añadir una regla
iptables - D el cual nos permite borrar una regla ZT)

lc(:}
Para lo cual tenemos los puertos más conocidos

/ l\p= 2l
r' sch :22
/ telnet = 23
/ smtp = 25
r' dns =53
r' http= 80
/ pop3= ll0
/ ping : icmp

,-iitjLirl'r f,C_A

CAMPUS
PEÑA

6.2s.r REQUERIMIENTOS DE CONFTGURACIÓN FTREWALL

{ Tener instalado el sistema l-inux Fedora Core 3

I 'l'ener una IP estática en el Server l-inux
1 'l-ener 

configurada la tarjeta de red. tanto en el Server Linux como en el clientc
1 Tener instalado el paquete iptables

r.t)('olt Cupítulo 6-Pú¡;ino 109 t-\t)()t.
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6.25.2 VERIFICACIÓN EN EL CLIENTE WINDOWS

De clic en inicio - ejecutar l escriba cmd. para entrar a la consola de comandos del
cliente. Como no tiene configurado aún el Firer¡all tendrá estos privilegios.

tlrút.r

D Eraóá C rEntrÉ dd trogri.¡ (ep6aá, dú¡Erto o
r.c!r.o da ¡rrrma q! drr6a q, \lhdsrr ü.,

Ab.ir d

t¡rütü... I

Figura Gl72: Ejerutar consola D.O.S.

Realice un ping al sen'idor Linux r obtendrá respuesta.Digite: ping | 92.1ó8.0.1 1

I ew¡ürw$LFb3¡bi¿E -ltrl x

t.

Figura & 173: Ping perm¡t¡do

Realice un telnet al servidor Linux. Digite: telnet 192.168.0.1I

¡ IrlEr ttl.lú8.O,ll ):

Figura 6-¡ 7.1: T€ln€t p€rmitido

liinalmente realice un Ftp al senidor I-inux. Digite: tip 192.168.0.I 1

B c:\ülil¡oHsbr&¡!?mLu - ftp 192.tú&o.tr

Figura 6-175: Ftp pe rmit¡do

lr1,r, , r, ¡_CA
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Ita cn
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h,,
Ilt
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I eetc:
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6.25.3 CONFIGURACIÓN FIREWALL

Verifique si está instalado el paquete de iptables de la siguiente manera

[root(a'armada /l # rpm 1 iptables

Empiece por dar de baja a todas las reglas del fireuall ¡ aplique el siguicnte comando
iptables -F
Y Iistc para comprobar que en realidad se dieron de baja a las reglas
iptables -L

Añiivo Edr¡, Yü l.nn¡rú §d¡p¡!
Irooti¡arD¡d¡ -]l iptables -f
Irooto¿r¡ada -], iptables -L
Charn I I'IPUT (po¡ic9 ACCtff)
targ€t prot opt source

Ch¿in IORIARD (pol icv ACCTPT)
target prot opt sou¡ce

Ch¡in oUTPm (poli(y ACCEPT)
t¿rget prot opt soL¡r( e

troor0arnada - lr I

Af,d.

destin¡tion

destiñ.tion

destination

Figura 6-176: Bajar reglas de Fire\rall

Ahora proceda a añadir las reglas. las cuales serán:
r' Bloquear ping
r' Bloquear telnet
/ permirir fip

Agregue las reglas digitando io siguiente:

iptablcs -A INPITT -s 191.168.0.0i24 -d 192.1ó8.0.1 1,32 -p icmp -j l)ROl'

8/ll r.,,,., 
^

C..r,\, t-,LlS
PEÑA

I

AlttEo Ei¡', Yd

t I

11
añadir red onSen rcd destinr¡ protocolo acción

¿y(hvo Editar yer lermiñ, sd¡pú Alt¡d¡

tebles -A INPL:T -s 192.168.O.0124 -d 192.168.0.11/32 -p ¡cnp -r DROP

Figura 6177: Aplicando regla para bloqüear ping

lroot¿arr¡d¿ 'll
Irootoar]¡da -l#

rfj
!

ip tables -¡\ INPtiT -s I 92. 168.0,0/24 -d I 92. I 68.0. I I 'i2 -p tcp --d port 2-l j l) llO t'

I

{rootl¡¡r!ád¡ -1r
t.oot¡ir¡¡d¡ - j,

añadir red () gcn red dcstino protocolo pueno ¿lCC I()ll

l.rntirJ sd¡pó Al'¡'¡
t¿bles -A II¡PUT -s 192.r68.0.0/?t -d 102.¡68-0.11/32 -p t(p --dporr ?3 -J DROP

Figur¡ ó-l7E: Regle pars bloque¡r teloet

,úl¡ft ¡flñ¡dá:-

Llx'o\t

I

¡

Capítulo ó - Priginu lll t._sP( ) L
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iptables-A IIPLJT-s I9:.1ó¡i.0.01:.1 -d I92.168.0.1 I /.ll tcP --d porr 2lP

Iairadir red origen destino protocolopucrto acción
I

J

I

.\( ( uP f'll
A(two Edl¿, YG, l.rriñC 5d.r0¡s AI'¡d¡

tabl€s -A INPt't -s lg2-168.0.0/24 d 192.168.0.11/32 -p r(p --dporr 2l -J,ACC[PT

Figura ó-179: Regla para permitir Ftp

lroorrr¿¡n¿d¿ ^1,
Iroote¡¡¡¿d¡ -lr I

*
1

¡J¡tJr,iO f i,tC.A

CAMPUS
PEÑA

t. tx'( )!t Cupitulo 6- Página ll2 t.st,()t.
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6.25,4 CARGAR SERVICIOS FIREWALL AL INICIAR EL
SISTENIA

Digite setup en la I'erminai ) habilite cl servicio iptables para que se c-jecutc
auton)áticamente al iniciar I:cdora.
Proceda a entrar en scrvicios del sistema, marcándolo 1' luego con la tecla tah ut,Íquesc
cn Ljccular una herramienta ) presione la tecla enter. Llon las llechas direccionalcs
nluelr,ase ) una t'ez seleccionado el senicio con la tecla tab ubíquese en OK )'acepte los
camhios presionando enter.

¿O¡¡ aa¡vlclos a. d.b€n .J.o¡t r a¡to¡¡tic¡¡a¡lt.?

t'¡ clP8
f'l cr+6-.{¡f ir-d..Gr
( I ¿Iü.rT
t'l p
t'l h¡¡d¡ot
til ipr.tre!
t I i¡d.

n

ryrr 1.3.20 - (c) 2m-2ñ.3.d S¡t. IrE

¡ ¡¡s infor!ft¡d¡ Édra el iÉin¡cio-É€ (ll>
Figura 6-180: Ejecutsr el ser\icio de Firewall automáticamente

Cupítukt 6 - Ptigino II-l
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6.25,5 RES'TRIC]CIONES T-N I.-L ( LIE\TT- \! INDOWS

De clic en inicio - ejecutar l escriba cmd. para entrar a la consola de comandos dL'l

cliente. El Firewall !'a está configurado y obsen,ará las restriccioncs ¡., privilegios.

tFcut.l

Es¿rbá ¿lrEllbrÉ d¿l progrrn¿, c¡galta, do«ñüto o
r*úso dé Ir**rÉt q-E dÉi!. qx \l¡iüo$r $r.

Ét¡¡: sra

-l x

E6ta.llsticas do piog
P¡qirctcs: añulÁdr(196n Dcrdtdos >.

4- l.€c tl
e.1t:
dos . a- úáidl

r\)pins 192.168.6

aclañdo Ding a 1.,

fI lc¡u¡o d
flie¡po d
ff ienpo d
Ei.npo d ,er.a a«Íotad

Figura 6-182: P¡ng bloqueado

Luego realice un telnet al servidor [.inux. el firewall lo bloqueará

I Cr\r¡mrErt-ít¡ts4.8

Figura 6- l tl3: Telnet bkrqueado

-:x

EIX O\t Cupítukt6-Púginull4 r.sP()L

D

Figura Gltl: Ejecutar consola D.O.S.

Realice un ping al senidor t-inux ( 192.168.0.1 l ). el tlreu'all lo bloqueará.

E c:\f lunf¡1¡ttrrt:lhú.E

4

Iabrir hostp LI192 -168 .O -tl
la

t92 t6A.6.t1



Munuul e Usuurio ¡ ConJiguratiotret

l-'inalmente realice un Ftp al sen'idor Linux. el frretvall Io permitirá

@ C: \l{ l}O0w§byrran32bmd..D - fi p ! 92.'l ó8.0. I 1

.lrmulu del Etuutlo¡

-tr] X

onccta
2O (r,i
sqario
31 Ple

ÍtD 192

f t¡r>

1 .8.11 : (.

ontFa§ena:
38 Log i¡ s

Figura 6- 18.1: Ftp permititlo

r+
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IJlllr.t( r i;(--\

CAN'IPUS
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r_ rx'( ))t Crtpitukt ó - Prigina ll5 [.sP()t.

192.168.e.11 .
2 -A.t >

ceteig
spcclfy tl¡c ¡ras s uord -
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7 CONFIGURACIÓN OC DISPOSITIVOS

7.1 ROUTER

LJn router es un tipo especial de computador. Cuenta con los mismos conlponentes
básicos que un PC r'stándar dc escritorio. Cuenta con una CPU. nremoria. hus de
sistcma r distintas interfáces de entradalsalida.
[-os routcrs coneclan 1 pcrmiten la comunicación entre dos redes y detemrinan la meior
ruta para la transmisi(rn de datos a través de las redes conecladas.
Los roulers necesitan el sofiuare denominado IOS (Sistema Operativo de

lntemet*orking) para ejecutar los archivos de configuración.
A trar'és de los protocolos de enrutamiento. los routers toman decisiones sobre cuál es la
mejor ruta para los paquetes.

7.1.1 FT]NCIONES DEL ROT]TER

/ La función principal de un router es cnrutar.
/ LJn Router es un dispositivo l-Ai.'.N Y WAN.
r' Proporciona conexiones con y entre los diversos estándares de enlace de da«ls ¡.

llsico WAN.

7.1,2 TECNOLOGIAS

[.as tecntilogías que sopoñ¿¡n los routers son las siguienles

/ C'ontrol de enlace de datos de alto nivel (HDLC)
r' l.'rame Rclay.
/ Protocolo punto a punro (PPP).
r' Control de enlace de datos síncrono (SDLC).
/ Protocolo Intemet de enlace serial (SLIP).
/ x.25.
/ A'fM.

Li
ñ1

BltsLlo ti.;cA

CAMPUS
PEÑA

t.l
II
t'

i 
RDS b

Figura 7-l: Tecnologías soportadas por routers
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7.I.3 CONIPONENTES INTE,R\OS DEL ROTiTER

Los principales componentcs inlemos dc'l router son

y' I-a nremoria de acceso ale.atorio (RAM).
r' [.a memoria de acceso aleatorio no volátil (NVRAM)
/ [-a mcmoria flash.
/ [.a memoria de sólo lectura (ROlvr) l., las interfaces.

Figura ?-2; Componentes internos dc un router

7.1.3.t \It.\loRt -\ RAlr

r' Almacena las tablas de enrutamiento.
r' Cuarda c-l caché ARP.
/ (.iuarda el caché de conmutacirin rápida.
/ Crea el buller de los paquetes (RAM compartida).
r' Mantiene las colas de espera de los paquetes.
r' Llrinda una memoria temporal para el archivo de configuración del mutcr

mienlras r-stá enccndido.
/ Pierde el contenido cuando se apaga o reinicia el rouler.

7.I.3.2 ME}TORIA NI'RA}T

r' ;\lmacena el archir,o de conliguración inicial.
r' Reticnc'el contenido cuando se apaga o reinicia el router

7.1.3.3 \IE]\IORIA FI_ASH

r' Guarda la imagen del sistema opcrarivo (lOS)
r' Permite que el soliuare se actualice sin retirar ni reemplazar chips en el

procesador.
r' Retiene el contenido cuando se apaga o reinicia el router.
r' Puede almacenar varias versiones del soñwa¡e IOS.
/ Es un tipo de ROM programable. que se puede borrar clectrónicamente

(EEPROM)

EIX ()\r Cupítulo7-Pá¿¡ina2 t.st( )1.
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7.I.3,{ \,IE]!TORIA RONT

/ (iuarda las instrucciones para cl diagnóstico de la prueba al inicio (POSI').
/ Guarda el programa bootstrap r el soft*are básico del sistema operativo.
/ Requiere del reemplazo de chips que se pueden conectar en el mothcrboard para

las actualizaciones del soti* are.

7,1,4 C]OMPONENTES EXTER\-OS DEL ROUTER

Enter Ios componenles cxternos tenemos

/ Puertos.
r' lnterruptor de encendido.
/ [ntrada de Corriente.
/ [.eds.

LEO AUI
d! Eth.rn t

LED rgrisl.s
¡incrono!

LED do Q.tado
coneclo dol ¡i6tema

U

Pu€rlo
AUI

Eth€rnGt
(DB.r 5)

b-ó

t
é I

t
Pue
rlo

AUX

tt
Puertos
ae.lales

sincronos
(o8-60)

Pu
erlo
aRt

lnterruptor

de oncendid

Puario
dc

consola

*

Bllti_.()!r.t(A
CAMPUS
PEÑA

t igura 7-J: Componentes erternos de un router

7.I..I.I INTERFACES

Son puenos de conexionc-s que se encu..ntran en la pafe extema posterior del mismo.
lixisten I clascs de intertaccs:

/ Conexión LAN (Red de área local).
/ C onexión WAN (Red de árca amplia)
/ ('onsola AtJX.

I_ t)( ())t ('apíralo7-Págiru-l f sPot _

t
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7.I.5 CONEXIÓN DEL DISPOSITIVO

7.r.5.r REQt'ERri\IrE\t'os.

/ Computador con ladctade Red l0/100 Mbps. Puerto Com disponible.
/ Cable de Consola.
/ Rouler.

7.r.s.2 coNExtÓN FistcA

Para poder conectarse al Router ) proceder a config,urarlo deberá usar un cablc Rollover
RJ45,

Di3posltivo
de Usuárlo

Final

Conexiones del router

-_. T-] @ fefrt DTE

oct

dor d€l
servicio

csu/
OSU a

.t-::l ' oc::::l o

x.21 E rA -510Era/f ra-232 EtA/TtA-44g V 35

Coneriones de red en CSUiDSU

Figura 7.{: Tipos de coneriones físicas en uf| rouler 1)
BilJ/.rl i,, i_'A
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7.1,6 CO\FIGT RACIO\ I,N IIYPER TER}IINAL

Para poder contigurar el disposirivo rendrá que abrir el soft*'are 1l)'per I'erminal que
viene incluido en el Sistema Operativo Windotrs,

I lngrese al H) per 'l'erminal eligiendo: Inicio. Todos los Programas. Accest¡rios.
Comunicaciones. I I1'per 1-erminal.

EE
E

I
.5rlE:H

*.1-;-;-:-:-; a !,

Figura 7-5: lngresando a Hlpcr'¡'crminBl

{ Si abre por primera 'uez el [[rper Terminal aparecerá una pantalla mostrando si
desea quc esl.e sofiware sea el prcdctcmrinado. elija su prel'erencia.

¿Prograrna Telnel predeterminado?

.\ Se lc recqrÉd¡ est¡Hlcer HrpaTcrmhd ctrm §.¡ Frogrüta

_il grdcaá¡in* dc lch.i. ¿Daa cdÉbcab?

! No ¡oha a trcr csta p,cgrriü

))
'/ )/

*/¿
'(.

Rl[]¡.r,,.i.r (_A

CA rlr pUS
PEÑA

9í

Iigura ,-ó: Ouadro de diúlogo de Hyper Terminal

lltx ()\l CapituloT-PtiginaS [_sPo l _
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* I)escripción de la conexión: t-e pr-dirá quc escriba un nombre ) un icono para la
concxión que establecerá. de clic cn el botón aceptar.

Dem rlpcidn da la cone:<ión

's u'-**

(i )

Figura 7-7: Descripción de nuera conerión

I C'onectar a: tilüa el puerto que va]a a usar para la conexión del dispositivo.

Conectdr d

isi+sq @rsE

$o,.ua"

Escrlx tn rrorüe y alp ur i:sp p¡a h conerirr

!onüo:
Armada

[corrc.

Escüa deta¡es delnur€lo de tslércr]o qu€ delea mücar

laís o rcgión:

Cosho d¿ áea

!úwao de
tcláforE:

Canectd l§óndor C0M1

[ ¡gura '-8i Asignando puerto de conerión

;/ t*
I

PF:NA

llr,r
(i..r r,,, l-,, \

[.t)( ()\t Cupítulo7-Pógino6 I_SPO l_
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{ Configuración del Pueno: Asigne los parámetros para el puerto de ('onsola.

Propledodes do COUI

acion de puerlo

Qits por segundo. 9600

B¡ts de datos: I

laridad: Ninguno

B its de pdradd: l

Control deJluio: Ninguno

EestdJad predderm¡n¿dos

Figura'7-9: (irnfiguración dr pucrto de coflrrión

/ Uits por Segundo: Son los númcros de Bits transmitidos por segundo, cstc nos
indica la velocidad de transnrisitin de los daros.

r' Bits de I)atos: Son los bits que conform¿rn una palabra. conllgurará cl
procesamiento de datos al pasar por el Hyper l erminal.

r' Paridad: Es un bit adicional. utilizado para comprobar si ha1 errorcs cn los
grupos de bits de datos transferidos, dentro de un equipo o entre equipos cn
conL'xiones asincronas. [in las conexioncs de módem se suele utilizar I bil de
paridad para comprobar la eractitud con la que se transmite cada carácter.

/ Ilits de parada: Se agrupan en rramas en los paquetcs de datos de las
conlunicaciones asíncronas. lndican al módem de rccepción quc se ha cnriado
un b)'te. Los protocolos asincrontts actuales no requieren dc más de un bit dü
parad¿r.

t)t r,,, t;CA

( ¡ ,¡ . ',.JS
1.'E-NA

I

t'
(

Apüear
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1 Pantalla de contiguracitin: [-lna vez configurado el puerto. aparccerá csta
pantalla. cn la cual proceda a conligurar el routcr ingresando los comandos
respectiVos.

Q r*ar r¡pcrrenítnat
&drvo Edoañ Yr Ú¡Ú Irúdúr Ayvd.

Dct 6 o¿3 É

&.toLtüI. o.t.dr.Iúü

Figura 7-10: Pántal¡á de ronfigurácién en Hvper Terminal

r' Si da clic en cerrar en la ventana aparecerá el siguiente cuadro de diálogo.

t\a\
Actu¿¡nonte está cme(tado,
¿Descme(tü *Era?

É-igura 7-l l: Desconectar coner¡ón

I Si da clic en Sí pedirá guardar el nombre de la conesión.
{ Al dar clic en NO o CANCELAR regresará a la pantalla principal dc

conliguraciones.

ftyperTermin t Eg

t'igura 7- 12: (;uardar conerión

¿Desea Ou¿rdd l¿ cmexi5rr con rpmbre "A.mda"?

qo Camelar:,

r\

t_t)('()\l Cupítulo7-Pú¡¡inall t_sPoL
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7,1,7 N{ODOS DE OI'ERACIÓN EN I,OS ROTITERS

La interf'az de línea de comandos es una estructura.jerárquica. la misma que requicre el
ingreso a distintos modos para realizar tareas panicularcs.

Estos modos de operación son los siguientes:

{ i\4tldo ['X[-(] usuario.
{ Modo EXEC prir ilegiado.
* Modo dc configuración global.
{ Modo de configuración especifica

7.1.7.r NtoDo EXEC USIiARTO

Solo pernrite una cantidad determinada de comandos básicos. Es un modo de
visualizacirin solamente, este nirel no permite ningún comando que pueda canihiar la
conliguración <lel router. Para reconocer que se esta en este modo observe el pronrpt de
la siguil'nte manera:

Router>

7.I.7.2 MODO EXEC PRIVILEGI.{DO

I:ste modo da acceso a varios comandos del router. Se puede configurar una contraseña.
la cual será solicitada al usuario antes de dar acceso a este modo.
Para ingresar a este modo debe estar en el modo EXEC usuario 1 digitar el comando
entble o abrer iado ena seguido de la tecla cnter.
Para reconocer que se esta en este modo obsene cl prompt dt: la siguicnte mancra:

lfu u ter#

Para ohtener a¡uda ¡ saber de los dit'erentes comandos estando en estc modo digite. un
signo de interrogacitin "?" seguido de Ia tecla enter \ mostrará inlbrmación de a¡-uda de
los dilbrentes comandos.

7.I.7..1 VTODO DI.: CONF IGI,]RACION GLOBAL

En este modo puede ingresar a realizar configuraciones especílicas del router.
Solo se puede ingresar a este modo estando previamente en cl modo ljXI:C
privilegiado.

Fln es(e modo se podrá realizar las configuraciones más avanz-adas del router. cs
necesario lener conocimientos pars operar en este modo.

[_tx o]t Cuph: c 7-Púgina9 t.tsP( )t _
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[-os modos !-specíflcos a los que se tiene acceso son los sigu¡entes:

J Interlaces.
l Subinterfaces.
I (lontrolador.

I Línea.
I Línea de Mapa.
I Cllase de Mapa.
{ Router.
I Mapas de Enrutamicnto.

Para ingresar a este modo debe esta¡ cn el modo F-XEC privilegiado 1' digitar el

comando configure terminal o abreviado conf ter scguido de un enter.
Para rcconocer que esta en esle modo observe el prompt de la siguiente manera:

Router(config)#

Para regresar a el modo privilegiado digite exit o la conrbinación de teclas Ctrl.-Z

E I)('( )]r Cupítulo 7-Ptigina l0 l..sP( ) t.
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7.1.8 COIVTANDOSSHO\\1

Va¡ios son los comandos con esta sentencia, son de gran utilidad 1 nos a¡ udan para
examinar el contenido de los archivos del router ¡ para diagnosticar posibles fallas. Se

utilizan estos comandos en modo privilegiado. como en modo usuario.
A continuación explicamos los más irtiles;

J shoq history: Presenta un hislorial de los comandos ingresados.

I shou'users: Presenta todos los usuarios cone'ctados al router.

{ shou clock: Presenta la hora f-rjada en le router.

I show hosts: Presenta la lista nombres de hosts con sus direcciones.

I show flash: Presenta inlbrmación acerca de la memoria flash.

I shou version: Presenta infonnación de Ia imagen dcl IOS que se esta ejccutando
cn el router. ¡\demás puede ver cuanto tiempo de encendido tiene el dispositiro.

1 shor¡ controllers serial 0: mueslra información del hardware. en este caso dc.

nuestra interlace serial 0. además nos indica si la serial es DCIi o D-tE.

I show interláces: Presenta toda la inlormación estadistica de todas las intcrf:accs
dcl router. Aqui puede observar las direcciones IP que henros asignado a
nuestras interthces. Digitando cl comando seguido de la interl'ace a consultar.

{ show protocols: Presenta el estado de los protocolos y nos indica si están
levantados o caidos.

* shou running-configuration: Presenta el contenido del archivo de configuracitin
acti\ o o la conliguración de una interlaz específica.

{ show ip route: Prescnta los protocolos de enrutamiento junto a sus rcspccti\as
interlaces. tbrmando la labla de ruteo.

*

Bl/JLir ),.f.CA
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7.1.9 ASIGNACIÓ\ DE NOIITBRE AL ROUTER

Se recomienda identiticar a cada dispositivo con su respectivo nombre para la posterior
identiticaci<in.. se lo hace ingresando a la configuración global ¡ digitando el com¿rndo

hos¡ruunt scguido del nombre cn estc caso MAI'RIZ.

Rouler>
Ingrese al modo prir ilegiado.

t
Router>enuhlc

Ingrcse al modo dc configuración global.

Route r#tnnli gttra tc r m i nul

I- Asigne nombre con el comando hostname seguido del mismo

Ro ute r (contig) # ho s t name M AT R IZ

.o*too no*br. d.t ,ou,",

Salga con C¡¡|.- /..

MATRIZ (config)# "Z
%S l'.\ - 5 - (' ( ).\' F I ( i l. (' o nli gur e d.f io m c t t n.u ; I e b¡' t o n x t I e

MATRIZ#vr
Buildi ng co nligttut i on...

loKl

,IT,,ITRIZ#

,[-- Finalmente. grabc los cambios en la \IVRAM con el comando ur.

t'tx ()\r Capílulo7-Púginal2 t:sP( )1.
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7.I.IO ASIGNACIÓN DE CONTR¡\SEÑA AL ROUTER

[-a contraseña restringirá el acceso a los dispositivos. dando el acceso al dehido
administracJor. para asignÍu la contraseña debe habilitar el acceso rcmoto ) por linca dc
consola.

Línea de comandt¡

.IT..ITR IZ>
Ingrese al modo prir ilegiado.

,lÍATR IZ>t,tuhlt

Ingrese al modo de configuraci(rn glohal.

MAT R I Z#co n/igurt t e r m inul

Habilite el acceso por consola con el comando line console 0.
v

MATRIZ (conJig)#line console ()

f lngrese el comando password seguido de la contraseña.

MATR I Z (conJig-line)#pu.s.r*nrd ci:tco+J
comando contraseña del router

Actir'!- sl inicio con la contraseña

trIA T R I Z (config-l in e)#logi n

+

MATRIZ (config)# "7-
yoSYS-5-('()Nf'IG l : ('on/igured.fiom Lonso\e h¡ conso\e

Salga con ('trl.- Z

f Finalmente. grabe los cambios en la NVRAlvl con el comando $r

MATRIZ#vr
l) u i I d i n g c' o n I i g u r u t i o n.

[oKl

.rl.l7'R tz#
8IHí, T¡'F]CA

CAMPUS
PEÑA

*

nt)( o\r Capírulo 7 - Púgina l-l []:iPot"

t

t

I



Mtnual de Lisuario t (itnfigurutktnes ,'lrmadt d¿l E<'ua or

Líneo de acceso rern¿rlo

,IIATRIZ>

lllATRlZ>tnuhla

M A T R I Z#c' onli gurc tc r nt i naI

Ingrese al modo prir ilcgiado.

lngresc al modo dc conlltsuración global

Habilitc el acceso remolo con el comando linc vtl 0.1.

Active el inicio con la contraseña.

Salga con ('trl.- /..

*

I

t

f lngrese el comando passrvord seguido de la contraseña.

MAT R IZ (conlig-line)#pussv'or<l e.tprtlJ+
comando contraseña del router

M..ITRIZ (cottfig)#linL rr1 0 J

.V.4 T R I Z ( c o nfi g - I i n e ) # I o g i n

+

MATRIZ (conrtd# "7-
'%S Í'S- 5 -(' O N F l G _l ; (; onfi gur e d.fro m c o ns ol e bl c on.so l e

MATRIZ#ur
Bu i I d i ng cu n/i gn r¿rt i 0 n...

IOKJ

,rÍ..t1-RIZ#

f Finalmente. grabe los cambios cn la NVRAM con el comando ur

BIBL¡OTICA
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7.I.I I CO}.-FI(;T,RACIÓ\ DE INTERFACES DEL ROTITE,R

Para proceder a configurar las dif'erentes interfaces del router debc de tener
determinadas las IP corrcspondientes con sus respectivas máscaras de subrcd- para cada
tipo de interf'az se¿r esta serial o etheme!.

I ntcrfaccs Seriales

rI .t7'R17_>

Ingrese al modo privilegiado

ll.,lTRIZ>cncthlt

lngrese al modo de conflguración global,

MATR IZ#utnligurc t c rmiru

lngrese el comando intcrt'acc seguido dc la intcrfaz

MATRIZ (config)# inrvrlücc .;tial 0

,"J" l

I

,
e()tI) lnt(.rtát. nutncro de la interfirz

t
Asigne la [P a ]a interfi¡z con el comando ip address

M A T R I Z (co nfig-iJ)# i p udd re s :; I 9 2. I 68. 3. 2 lii..?ii 2ii 2i?+tt
c<imando direcci<in IP máscara de subred

Levantc la interfáz con cl comando no shutdoun.

MATRIZ (config-ifl#mt :;hutdor n

*

. ,1, ,r I I l..i

, AT,IPUS
PEÑA

+

MATRIZ (conJis)# "Z
%Sl'S-5-('O^' t'l(i _l : ('onligtred.fiom cttnsole h¡' con.role

MATRIZ#wr
Ilu i ldi ng anli gurut ion

loKl

.I1,1TRIZ#

Salga con C'trl.- Z

{- Finalmente. grabe los cambios en la NVILAM con el comando rvr

l.tx ()lt Cttpítulo 7 - Púgint l5 ltsPol_
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I ntr:rlacr:s l.- thr rnet

.IT,1TR I7->
Ingrese al modo prililcgiado,

,VA TR 17,>rnuhlt

Ingrese al modo de configuración global

MAT R I Zfu m/igur e t e r mi nul

Ingrese el comando interface seguido de la interfaz.

MATRIZ (conJiil# interfute litstethernet 0,'IttJ
comando interlirz númcro de la interl'az

Asigne la IP a la interf'az con el comando ip address

MATR I Z (conlig-it)#ip uddress I 9 2. I ó¿t. 3. 9 2 5 5. 2 5 5. 2 5 5 2 J Itrl
conl¿¡ndo direccitin IP máscara de subred

[-er ante la interf'az con cl ct¡mando no shutdourt

ill A T R I Z (c o nfig- ifl # no .s h u t dov n

t
MATRIZ (conJig)# "Z
o/,'SYS-s-('ONFIG l: (onJigured,/iom conxtle h¡ console

Salga con ('trl.- Z.

t

I- Irinalmentc. grabe los cambios en la ¡,"VRAM con el comando ur.

/..
(. t)MATRIZ#tr

B ui Iding con/igurut ion

loKl

.IT-.ITRIZ#

Se puede tener interl'aces ethemet o lástethemet en nucstro router. para lo cual solo
cambic la sentencia del comando dependiendo del tipo de interfaz quc vava a

confi gu rar.

BItsLtúr UuA
CAMPUS
PEÑA
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Su bin tt,rflces l. t hrrnet

v.t't R t7>

M.4TRIZ>cnuhlt

ill -4 T R I Z#t r t nl i guru t t r m i ntt I

MATRIZ (conJig)# inreflucc .füstcthernt:t I (). l
+

lngrese al modo privilegiaclo

lngrese al modo de contiguracirin glohal.

Ingrese el comando interf'ace seguido de la interl'az

,l

con)ando i
J

nterlaz
t

t'l r. t ll't c ro de la suhintcrlaz

Agrcgue un comentario con cl comando description.t

+

M A T R I Z ( co nJi g-s u b ifl #de s c r i pt it¡ n I' 1..1 N l' E ¡;7 .4 S

t ,l
c()lIlan drr conlcntano

Ilabilite el protocolo dotlt¡ para comunicar la VI.AN
I

I

Asigne la IP a la subintertaz con el comando ip addrcss.

MATRIZ (config-subifl#ip uddress I92.I6¿J 2.I IJ 255.)55.255.2I0tt+
comando dirección IP máscara de subred

MATRIZ (config-subü# encapsulution dor lq I 0
trl
YVVcoma'ndo proto'colo número de VLAN

+

MATRI Z (config-subifl# "Z
%SI'S-í-('ONFIG l: C'onfiguredjiom console b¡.' console

MATRIZ#nr
Bui ldi ng t t tnligurut its tt

l()K/

,IT,lTRIZ#

Salga con ('trl.- Z.

I- Finalmente. grabe los cambios en Ia NVR.,\M con el comando ur.

*

I { t/ ,.rt ,S
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7.1.12 PROTOCOLO DE ENRT;TAMIENTO RIP VERSION 2

RIP son las siglas de Routing Infbnnation Protocol (Protocolo dc inlbrniación de

encanr inamienlo ). F.s un protocolo de pucna de enlace intema o ICI) (lnternal (iatcual
Protocol) utilizado por los routers, aunque también pucden acluar en equipos. para

intcrcambiar infbn¡ación acerca de redes l['.

Brevc Historia
I:l origcn del RII' tue el protocolo de Xerox. el CWINFO. [.lna versión posterior. lue

conocida como rouled. distribuida con Berkclel' Standard Distribution (BSI)) tinix cn

1982. RIP evolucionó como un prokrcolo de enrutamiento dL' lnternet. \ olros
prolocolos propietarios utilizan versioncs modillcadas de RII'. Hl protocolo Applc'l-alk
Routing Table Maintenance Protocol (R fMP) 1 el Ban¡'an VINES Routing I-ablc

Protocol (RTP), por ejemplo. están los dos hasados sn una versión del protocolo de

enrutamiento RlP. I-a última me.iora hecha al RIP es la especificación RII'}2. que

permite incluir más infbrmación en los paquetes RIP y' provee un mecanismo dc

autenticación mul simple.

Descripción
El Protocolo de Inlonnación de Enrutamiento (RIP) es un protocolo de vcctor-d istancia
que utiliza un contador de saltos como métrica. RIP es mu¡ usado para cnrutar trátlco
cn redcs globales como un prolocolo de gateu'af interior (lCP). lo que significa quc

realiza el enrutamiento en sistemas autónomos. Los protocolos de gateual exterior.
como el BGP (Border Gater.r'a¡' Protocol). realizan el enrutamiento enlrc dos sistemas
autónomos.

Actualización de Enrutamiento
['.1 protocolo RIP envía mensajcs dc actualización de enrutamiento cuando detecta que

la topología de la red ha cambiado. Cuando un routcr recibc un niensaje de

actualización que inclule cambios no registrados. este actualiza su propia tabla para

ascntar la nucva ruta. []l valor dc la métrica pera el mensaje es aumentado por el routcr
en uno. ) el origcn es indicado como el próximo salto. l.os enrutam¡entos con RIP
utilizan solamente la mejor ruta ( la quc tenga la nrétrica mas baja) hacia un destino.
[-uego de que un router actualiza sus tablas, inmediatamente comienza a transmitir la
inlormación de actualización de enrutamiento a los routers vecinos. [']stas

actualizacioncs son enviadas independicnte mcnte de las actualizaciones programadas
que RIP enr ia.

150 i00 2 0i24

a1

Kuala Lumpur Bangkok

Figura 7-13: Diagrama enrutamiento RIP
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RIP Timcrs
RII) utiliza una gran cantidad dc relojes para regular su pertbmance. Entrc ellos se

inclul.en los rouling-update timer. route tinleout ) route-flush timcr. I-os routing-updatc
timer cstablecen ül inten,alo entre las actualizaciones de tablas de enrutamiento
periódicas. Por lo general. este valor esla seteado en 30 segundos. con un ranSo nruv
pequeño de segundos agregados a cada tiempo para prevenir colisiones. Cada cntrada cn

las tablas de enrutamicnto tienr-n un routL' timeout timL'r asociado con ellas. Cuando el
route timeout timer expira. Ia ruta es señalada como invalida. pcro no es borrada de la
tabla hasta que expira el route-tlush timer.

Métrica de Enrutamiento de Rl P
RIP utiliza una métrica simple para determinar las distancias cntre un origcn r un

destino. [:sta métrica se mide en "saltos". cada salto esta determinados por cada routcr
quc atravicsa la intbrmación. Con cada salto desdc el origen hacia el destino es

aumentado en uno un contador. Cuando un router recibe una actualización dc
enrutamiento que contiene una nue\a ruta o algún cambio con respecto a sus pKrpias

tablas. el router modifica sus tablas. 1' luego agrega un valor a la mtrtrica. esto indica
que las tablas han sido actualizadas, la dirección IP del origen será utilizada para el

prórimo salto.

Estabilidad de RIP
Para ajustarse rápidamente a los cambios en la red. RIP especiñca un número de
parámetros de estabilidad que son comuncs a muchos protocolos de cnrutamiento. Rip.
por ejcmplo. implementa el llamado Horizonte Dividido ¡ el mecanismo de
'l'emporizadores de espera para prevenir quc sc propaguc infbrmacitin de enrutamiento
incorrccta. Adcnlás. cl protocolo RIP prc'r'ic'ne los loops de enrutamiento utilizando el
método de ('uenta al infinito.

Prevención de loops
El protocolo Rip prer.iene loops continuos implementando un limite de saltos des«le el

origen al destino final. El número máximo de saltos permitido por el protocolo RIP es

dc l5 saltos. Si un router recibe una acrualización quc contiene una nuova entrada o
algún cambio no registrado, v el aumento del valor del campo de salto llega a 16 o lo
supera. el destino de la red se considera inalcanzable.

Formato de los paquetes RIP Versién 2

A continuación describimos los campos dc'un paquete RIPr'2

Iigura 7-l{: Campos de un paquete Ripvl

r' Command: Indica si el paquete es una solicitud o una respuesta. l.a solicitud le pide
al router que cnr'íe' pane o toda su tabla de enrutamiento. La respuesta puede ser

tarnbién una actualización de tablas de enrutamiento regular (pucde no haher sido
pcdida explicitamente) o puede también ser la respuesta a una solicitud preria. Las
repuestas contienen entonces L'ntradas de tablas de enrutami¡into.

Elx ( )\t Ctpítulo 7 - Página l9 ES PO I_
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r' Versión: tispecilica que versión dcl protocolo RIP estamos utilizando.
/ [Jnused: Valor establecido en cero.
/ Address-[jamil¡- Identifier (AFI ): F.specitica la dirección de lamilia utilizada. RIP

csla diseñado para portar intbrmación de diferentes protocolos. Cada entrada licnc
una direccitln de identificación que indica cual es el tipo de direcciones
especilicadas. El valor del campo de AFI para IP es 2. Si la AFI para la primcra
entrada cs 0xFFHr. significa que el resto de la entrada conticne infbrmación de

autenticacia)n. Actualmente. la intbnnación de autenticación es nada más simple quc

un passu'ord.
y' Routs 'l'ag: Provee un método para distinguir entre rutas internas (reconocidas por

RIP) ¡., rutas extemas (reconocidas por otros protocolos).
/ lP Address: Especifica la dirección IP para la entrada.
/ Subnet N4ask: Contiene la máscara de subred para la entrada. Si este campo esta en

cero. quicre decir que no sc ha especificado ninguna máscara de subred para la
entrada.

/ Next Hop: Indica la dirección IP del próximo salto al cual el paquete debe ser

enviado.
r' Metric: lndica cuantos saltos o redes han sido traspasadas desde el destino. Este

valor debe estar entre I ¡ 15. si este valor es 16. se loma como ruta no valida o

i nalcanzable (unreachable).

Limit¡ciones
RIP no cstá diseñado para resolr er cualquier posible problema dc encaminamiento. [:l
RF'C 1720 (S1 D I ) describe estas limitaciones técnicas de RIP como "grares" ¡ el II:'l-f
está e\,aluando candidatos para reemplazarlo. Flnlrc los posibles candidatos están

OSPF("Open Shortest Path First Protocol" Versión 2) ¡., el IS-lS de OSI IS-lS (r'er IS-
I S( " lntermediate Svslem to lntermediate System" de OSI)). Sin embargo. RIP está mu¡
extendido ¡' es probable que perrnanezca sin sustituir durante algún tiempo. 'fiene 

las

siguientes I imitaciones:

r' El coste máximo permitido en RIP es 16, que signitica que la red es

inalcanzable. De esta forma. RIP es inadecuado para redcs grandesles decir.
aquellas cn las que la cuenta de saltos puede aproximarse perlectamente a l6¡.

/ RIP carccc dc senicios para garanlizrr que las actualizaci<ines proceden de
"routers" autorizados. Fis un protocolo inseguro.

/ RIP sólo usa métricas l-rjas para comparar rutas altemaliras. No cs apropiado
para situaciones cn las que las rutas necesitan elegirse basándosc en parámclrrls
dc tiempo real talcs como cl retardo. la fiabilidad o la carga.

/ El protocolo depende de la cuenta hasta intlnito para resolver algunas
situaciones inusuales. (l¡m«i se describió antes ( Vcctor-Distance ). la rcsolucii¡n
de un buclc requeriria mucho liempo(si la fiecuencia de actualizaciones tucse

limitada) o mucho ancho de banda(si las actualizaciones se enviasen por cada

cambio producido). A nledida que crece el tamaño dcl dominio. la inestabilidad
del algoritmo vcctor-distancia de cara al cambio de topología se hacc palenle.
RII' cspccilica mecanismos para minimizar los problemas con la cuenta hasta

in finito(descritos m¿is abajo) que permiten usarlo con dominios mavorcs. pcro
eventualmentc sr¡ operatividad será nula.

I lx'()]t Capítulo7-Prigim20 ltsP()1.
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7.I.I3 PROTOC]OLO D[- E}.'RT]TAI\IIE\TO OSPF

Open Shortest Path First (OSPIT) es un prolocolo de cncaminamiento .ierárquico de

pasarela interior o IGP (lnterior Gateual Protoco]). quc usa el algoritmo Dijkstra
cnlace-esrado (l-SA - Link State Algorithm) para calcular la ruta más corta posible. lisa
cost como su medida de métrica. Adenrás. construve una base de datos cnlace-estado
idéntica en todos los encaminadores de Ia zona.

Breve historiá
[:l protocolo OSPI Primero la ruta libre más cona (Open Shonest Path First) lue creado

a llnales de los 80. Se discño para cubrir las neccsidades dc las grandes redes IP que

otros protocolos como RIP no podian soportar. incluyendo VLSM. autcnticacitln dc
origen de ruta. con\ergencia rápida. etiquclado de rutas conocidas mediante protocolos
de enrutanriento extemo )', publicaciones de ruta de multidil'usión.

Descripción
OSI)F lunciona dir,idiendo una lntranet o un sistcma autónonro en unidades jerárquicas

de nrenor tama¡lo. Cada una de estas ¿teas se enlaza a un área backbone mcdiante un
rouler fronterizo. 

-['odos 
los paquetes enviados desde una dirección de una estación de

trabajo de un área a otra de un área dilerente atraviesan el área backbonr-.
independientemente de la existencia de una conexión directa entre las dos áreas.

Aunque es posible el lüncionamiento de una red OSPF únicamente con el árca

backbonc. OSPIrcscala bien cuando la red se subdivide en un número de áreas más
pequeñas.

OSPF'es probablemente el tipo de protocolo IGP más utilizado en rcdes grandcs. Puedc
operar con scguridad usando MD5 para autcntillcar a sus puntos antes dc realizar
nueras rutas y'antes de aceptar avisos de enlace-estado. Como sucesor natural a RlP. es

Vl-Slvl o sin clases desde su inicio. A Io largo del tiempo. se han ido creando nuevas
versiones. como OSPFv3 que también soporta IPv6 o como las extensionss
multidifusión para OSPI- (MOSPF). aunque no están demasiado extendidas. ()SPll
puede "etiquetar" rutas y propaBar csas etiquctas por otras rutas. Una red OSPF sc

puede descomponer en redes más pequeñas. Ha1' un área especial llamada área

backbone que lbrma la parte ccntral de la red ¡'donde hal otras áreas conectadas a ella.
[-as rutas entre dil'erentes áreas circulan sienrpre por el backbone. por 1o tanto todas las

áreas deben conectar con el backbone. Si no es posible hacer una conexión direcla con
el backbone. se puede hacer un enlace r inual cntre redes.
[-os cncaminadorcs cn el mismo dominio de multidifi¡sión o en el c'xtremo de un enlace
punto-a-punto lbrman enlaces cuando se descubrcn los unos a los «rlros. l.os
encanrinadores eligen a un encaminatlor designado'(DR) l'un encaminador designado
sccundario ( BDR) que actúan como hubs para reducir el tráflco cntrc lt.¡s dif'crentes
encaminadores. OSPF puede usar tanto multidifusiones sonro unidil'usiones para enviar
paquetcs dc bienvc'nida l actualizaciones de enlace-estado. I.as direcciones de

nrultidifi¡sioncs usadas son 221.0.0.5 y 224.0.0.6, Al contrario que RIP o Il(iP. OSPtr
no usa ni I-CI'ni tlDP. sino quc usa IP dirr-ctamenlc. mediante el lP protocolo 89.

Estados OSPF
l.as interfaces OSPF pueden encontrarse en uno de siete estados. I-os vecinos OSPF
progresan a trar,és de estos estados. uno a Ia vez en el siguiente orden:

Et)c()\t Cupítulo 7 - Páginu 2l ESPO t.



Munual de L'suurio .l' ConJiguru<iorws .lrmtulu ltl Et uutk¡r

r' Estado Desactivado 1Do*'n State;: L.n el estado desactivado. el proceso OSPF no
ha intercambiado inlbrmación con ning[rn vecino. OSPIj se encuentra ¿r la cspcra
de pasar al siguiente estado.

/ l:stado de Inicializació¡l (lnit State): [.os encaminadores OSPF en\.ian paquetes
lipo l. o paquetes llello. a intervalos regularcs con el fin de es¡ableccr una
rclación con los encaminadores vecinos. Cuando una intcrl'¿v recibe su primcr
paquete Hello. el encaminador entra al estado de Inicialización. Esto signilica
que este sabc quc existc un vecino a la espera de lleva¡ la relación a la siguicnte
etapa. I-os dos tipos de relaciones son Dos-Vías 1' Adyacencia. [-ln encaminador
dcbr'recibir un llello desde un vecino antes de establecer algún lipo de relación.

/ Estado de Dos-Vías ('lrvo-\\'a¡ ): Empleando paquetes Hello. cada enrutador
OSPI] intenta establecer el estado de dos-vías. o comunicación bidireccional.
con cada enrulador vecino en l¿r misma red IP. Entre otras cosas. el paqucte
IIello inclul'e una lista de los vecinos OSPF conocidos por el origen. Un
e'nrutador ingresa al estado de Dos-Vias cuando se ve a si mismo cn un paquete
Hcllo pmveniente de un vecino. [:l estado de Dos-Vías es la relación más básica
que vecinos OSPI' pueden tener. pero la infbrmación de encaminamiento no es

companida entre L'stos. Para aprender los estados de enlace dc otros
encaminadores y eYentualmente construir una tabla de encaminamic'nto. cada
encaminador OSPF debe fbrma¡ a lo menos una ad1'acencia. Una adl'acencia es

una relación avanzada enlre encaminadores OSPF que involucra una serie dc
estados progresi\.os que se basa no tan solo en paquetes I lello. si no que otros 4
paquetes OSPIT. Aquellos cncaminadores intentando volvcrse adyaccntes cnlrc
cllos intcrcambian informacitin dc encaminamiento incluso antes de quc la
advacencia sea completamente cstablecida. [:l primer paso hacia la adlacencia
es cl cstado.

/ F-slado Hxstat: fécnicamente. cuando un encaminador r su vecino entran al

estado ExStan. su convcrsaciou cs sinrilar a aquella en el estado de Ad¡'acencia.
[:xStan se establece ernpleandtr descripciones de base de datos tipo 2 lpaquetcs
DBD¡. también con<¡cidos conro [)DPs. [-os dos encaminadores vecinos en:plcan
paquctcs I Iello para negociar quien es cl "maeslro" ¡' quien es el "esclar o" c'n su
relación l emplean DBI) para intcrcirmbiar bases de datos.
Aquel encarninador con el ma\or routsr ID "gana" ! se convierte en el maeslro.
('uando los vecinos establecen sr¡s roles como nlaeslro l esclavo entran al estadcr

de lntercamhio r,comicnzan a cnviar intbnnación de enc¿rminarnicntu.

/ Estado de Intercambio (F}change): En cl estado de intercanrbio. los
cncanrinadorcs vecinos crnplear) paquetes DtlD tipo 2 para enviarse entre ellos
su infbrnración dc estado de cnlace. En otras palahras. los encaminadores sc

describen sus bases de datos de estado de enlace entre ellos. l.os encaminadores
comparan lo que han aprendido con lo que va tenían en su base de datos de
cstado de enlace, Si alguno de los encaminadores recibe infbrmación acerca de
un cnlace quc no se encuentra !-n su base de datos. este enr'ía una solicitud de
actualización complela a su vecino, Intbrmación complcta dc encaminamiento
es intercanlbiada en el estado Cargando.
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r' F.stado Cargando ([-oading): Después de qur-' las bases de datos han sido
completamente descritas sntre vecinos. cstos pueden requerir infbmiación más
complela empleando paqueles tipo 3. requerimienros de esrado de enlace (LSR).
Cuando un cnrutador rccibe un LSR este responde enrpleando un paquete de
actualización de estado de enlace tipo 4 (LSU). Estos paquetcs tipo 4 conticnen
las puhlicaciones dc cstado dc enlacc (l.SA) que son el coraz<in de los
protocolos de estado de enlace. I-tis LSl, tipo 4 son conlirnrados L.mpleando
paquetes tipo 5 conocidos como conflmraciones de estado de enlace (l.SAcks).

r' F.statlo de Adl"acencia (Adiacency): Cuando el estado de carga ha sido
completada. los enrutadores se vuelren completamente adyacenles. Cada
cnrulador mantiene una lista de vecinos advacentcs. llamada base de datos dc
ad¡ acencia,

yC.ñb
R.d 1

*

i3iiit.r1;1¡;1.¡

CAMPUS
PEÑA

i

yCát¡
R.d 2

Figura 7- lS: Diagram¿ enrut¿micnto OSPF'

Tipos de área
Una red OSPF cstá dividida en áreas. Estas áreas son grupos lógicos de encaminadores
cu1'a infbrmaciirn se puede resumir para el resto de la red. Se pueden definir diferentes
tipos de áreas "cspeciales":

{ Area Backbone: área backbone (o área cero) lbrma el núcleo de una red OSI,F.
'l'odas 

las dr.más áreas ] las rutas interiores de las áreas están conccladas a un
encaminador conectado a t¡n área backbone.

/ Area stub: Un área stub es aquclla que no recibe rutas externas. [-as rutas
cxtemas se deljnen conto rutas que lueron inyectadas en OSPIj desde otro
protocolo de enrutamiento. Por lo lanto. las rutas de segmento necesitan
normalmente apoyarse en las rutas predeterminadas para poder enviar trálico a
rutas fuera del segmento. t-so-stubbl'.

/ Area not-so-stubbv: 'l'ambién conocidas como NSSA sL. trata es un tipo de área
stub que puede importar rutas ertemas de slstemas autónomos y,enviarlas al
backbone. pero no puede recibir rutas externas de sistemas autónomos desde cl
backbone u t¡tras áreas.

sñ l¡ R.d 2

B c
r! li. Rld I

óbR.d2
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Ca racterísticas de OSPF

[.as principales caracteristicas son

I Respuesta rápida ¡- sin bucles ante c¿¡nrbios.

La algoritmia SPF sobrc la que se basa OSPF permite con la tecnología actual que

cxiste en los nodos un tiempo de respuesta en cuanto tiempo de computación para L-l

cálculo tlel mapa local de la red mucho más rápido que dicho calculo en el protocolo
RlP. Adcnrás como todos los nodos de la red calculan el mapa de nranera idéntica i
poseen el nrismo mapa se genera sin bucles ni nodos que se encuentren conlando en

intinito: principal problema suliido por los protocolos basados en la algoritmia de
vector distancia como RlP.

* Seguridad antc los cambios.

I)ara que el algoritnio de routing funcione adecuadamente debe existir una copia
idéntica de la topologia de la red en cada nodo de esta.
[]xisten diversos fállos que pueden ocurrir en la rcd como fallos de los protocolos dc
sincronización o inundación. errores de memoria. introducción dc inlbrmación er¡ónea.
El protocolo OSPF especifica que todos los intercambios entre routers deben ser

autcntiticados. Fll OSPF permite una variedad de esquemas dc autentificación 1 tanrbién
pemrite scleccionar un esquema para un área dilerente al esquena de otra área. [-a idea
dctrás de la autentificación es garantizar quc sólo los routers contrables difundan
infbrmación tle routing.

I Soporrc de múltiples métricas.

La tecnología ac¡ual hace que sea posible soportar va¡ias métricas en paralelo.
Evaluando el camino entre dos nodos en base a dilerentes métricas es tcner distintos
mejores caminos según la métrica utilizada en cada caso. pero surge la duda de cual es

el mejor. Esta elección se realizara en base a los
comunicación.
Diferentes métricas utilizadas pueden ser:
Mayor rendimiento
Menor retardo

requlsrtos que L'xlst it

*
s}

Menor coste iJluli(Irr,Ct¡

Mal'or liabilidad CAMPUS
PEÑA

[.a posibilidad de utilizar varias métricas para el calculo de una ruta. implica que OSPF
provea de un meca¡ismo pa¡a que una vez elegida una mélrica en un paquetc para

realizar su routing esta sea la misnra siempre para cse paquete. esta caractcrística dota a
OSPF'de un routing de sen,icio de tipo en base a la métrica.

ú Balanceado de carga en múltiples caminos.

OSPF permite cl balanceado de carga entre los nodos quc exista más de un camino. Para

realizar este balanceo aplica:
Una versión de SPF con una modificación que impide la creación de bucles parciales.
Un algoritmo que permite calcular la cantidad de trafico que debe ser enviado por cada
camino.
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4 Lscalabilidad en el crecimiento de rutas cxtcrnas

El continuo crecimiento de lntcmel es debido a que cada vez son más los sistemas

autónomos que se conectan entre si a través de routers cxtemos. Adcnt¿ís de tencr cn

cuenta la posibilidad de acceder al exlerior del sistema autónomo a tra\és dc un

determinado routcr cxlemo u olro se debe tener en cuenla que sc lienc varit)s
proveedores de servicios 1 cs más versátil elegir en cada momento cl router exterior )
senicio requerido que establecer una ruta y servicio por def'ecto cuando se trata de

routing externo como se tenia hasta ahora.
OSPF solucit¡na este problema pennitiendo tcner en la base dc datos del mapa local los

denominados "gatcwa) link state records".Estos registros nos permitcn almacenar cl
ralor de las métricas calculadas v hacen más fácil cl calculo de la ruta óptima para cl
exterior. Por cada entrada externa existirá una nueva entrada de tipo "gate\t'a¡ link statc

records" en la hase de datos. es decir. la base de datos crecerá linealmentt- con cl
número de entradas extemas tal como ocurre con los protocolos de Vector distancia.
pero el coste del calculo de Ias rutas crecerá en lunción de Ntlog+ir- para OSPIr ¡ no cn
fünción dc N^2 como ocurrr: en los protocolos de vector distancia.

Integrando OSI'l'a la tecnología actual.

Una dc las gra.ndes vcntajas de OSPF cs que este ha sido diseñado para adaptarse al

máximo a los protocolos TCP/IP.

I Rcdes Locales
l-a existencia de redes locales lormadas por host que se conectaban a un router para

acceder al exterior era un hecho patenle cuando se creo OSPF y' siguiendo la
procedimiento explicado a¡rteriormente cada nodo hubiese tenido que especificar su

enlace con el router.
OSPF introduce un nuevo enlace el "link to a stub netu'ork" que es una variante del

"router link" que basárdose en el concepto de subred del modelo IP pcrrnite asignar a la
red local un número de subred l espccificar solamente un enlace entre el rouler ¡ la
subred.

[-- I enlace hacia un vecino es identificado por la dirección IP de su vecino 1'el enlace
hacia la red local es identificado por su red o número de subred.

I Rcdcs [Jroadcast

OSPI] da soporte a los sen'icios broadcast para ello implementa un mecanismo que

simula el luncionamiento broadcast que se basa en la clección dc un routcr conro
maeslro a trar'és del cual se pasaran todas las comunicaciones entre dos roufers. es decir
se establccc el "designated router ) sc crea un "r irtual nodc".

Para realizar el rnapa local cada router tendrá dos enlaces:
[Jn enlace dc él hacia su propia red broadcast cu1.o enlace conocerá el propio router.
IJn enlace de erl hacia el "virtual nodc". quc será identit'icado por el router designado
o"designated router"
La presencia del "designated router" es la de siniplificar el procedimiento broadcast. 1'a
quc cuando un router quiere enviar un nrensaje cnr'ía un mensaje al "designated router"
usando la dirccción multicast "all-designated routcr" (224.0.0,6).Si es un nuevo

l_lx ()\t CupituloT-Púgina2S T]5P() L



.4rmada del Etuutto¡

mcnsajc cl "designated routL-r" lo rcenvia a la red usando la dirección multicast "all-
OSPF -routers" (224.0.0.5).
Si el "dcsignated router" tiene problemas de f'uncionamiento todo este procedimiento
I'allará. por ello cuando se elige al "designated router" OSPF también clige al mismo
tiempo al'-backup designated router" con el cual también mantienen enlaccs vinualcs
todos los routers, quc en caso dc fallo asumirá el rol de router designado ) otro routcr
scrá clegido como backup.
[:l router de backup pcrmanecc siemprc en escucha de todos los mcnsajes cura
dirccción multicast es "all-designated-router" a la espera del lallo del "designated
router". que es detectado por el protocolo IIELLO del OSPF.

I Rcdes No Broadcast.

Fln la documentación de OSPf este tipo de redes son aqucllas que ofrecen concctividad
entre todos sus miembros pero no permiten un serl icio broadcast o multicasl como
pueden ser redes "frame-relay o"A'l'M".
OSPI' trata este tipo de redes con un mecanismo parecido al explicado cn redcs
broadcast. eligiendo al "designated router" !'al "backup router". pero estableciendo los
circuitos virtualcs cntrc routers solo bajo dcmanda.
[',n estas redcs los mensajes son enviados punto a punto. del "designated router" a catla
uno de los routers. De igual modo cuando un router envía un mensaje al "designated

rouler" lo envia también al "backup designatr-'d".

1 Routing Jcrárquico

[:l routing jerárquico surge de la necesidad dc resolver el problema debido al aunlento
del tamaño de las redes que implica un ma)'or coste en calculo de rutas. tiempo de
transmisión de datos, memoria.
OSPF establece una jerarquia en la red ¡ la parte en "areas existiendo una área
cspecial tlenominada "hackhonr' area".
En un "área" se aplica el protocolo OSPtr de mancra independiente como si dc una rcd
aislada se tralase. cs decir. los routers del area solo contiene en su mapa local la
topología dcl área. asi que el coste en calculo es proporcional al tamaño del área 1 no de
la otalidad de la red.

Cada área inclule un conjunto de subrcdes IP. La comunicación entre routcrs dc un árca
se resuelve directamente a travcrs del mapa local de área que cada router posee.
Ilstas árc-as sc conectan entre si a trar'és del "backbone area". nrediante routers quc
pertenecen normalnrente a una "arca" i al "backbonc arca".Estos routcrs sc denominan
"area-border routers" y como mínimo eriste uno entre una área ¡ el backklne.
l.os "area-border routers" manlienen varios mapas locales de cst¿¡do dc cnlaces. uno por
cada árca a las cuales pcnenecen. ['.stos emiten unos registros dc estados dc enlaccs para
anunciar que conjunto de subredes [P son accesibles a tra\'és de ellos. Cuando un router
de un área quiere intercambiar tráfico con un router de otra área. estos deben realizarlo a
tral'és dc los "area-border routers".[astas se denominan "inrrard routes".
Existc ot() lipo de router el que realiza el intercambio de tráfico con routers de otros
sistemas autónonros. La infbn¡ación almacenada en cada router sxtc'mo es idéntica
para cada una de cllos
La sumarización dc registros reprcsenla los enlaces entre un "area-border roulcr" \ una
red en el "hackbone area" o en otra área. La métrica utilizada es la longitud del camino
entre el "area-border rou¡er" ! la red. Este mecanismo r,a a permitir que ditercntes
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"area-border routcr" establczcan para un destino dit'erentes caminos, según el resultado
de su métrica pero con la salr,edad de que no producirán bucles. debido a que la csrricta
jerarquía de OSPF solo pcrmitc'que se conecten áreas a través del backbone.
OSPIr provee cn su jerarquía de routing la posibilidad de que un área se divida en dos a
causa de algún lállo en los enlaces o en los routers pero s¡empre se quedan los
liagmentos conectados directamente al "backbone area" a tra\,és de dos condiciones:
[.os "arca-border router" solo se guarda los enlaces de las redes 1' subredes que son
alcanzables por ese router en un momento determinado.
[-]l "backbone area" se guarde intbrmación de las redes que componen cada área aunque
no dc su topología.
El mecanismo OSPF para solucionar el caso de una partición del *area backbonc" esrá
un poco sujeto a por donde se realiza está panic¡ón ),a que cste podrá ser cubicrto
sicmpre \,cuando existan "area-bordcr router" que sean capaces de establecer caminos
virtuales por dentro de sus areas para eslablecer nuevos caminos de intercambio de
información.
l:stos describirán enlaces virtualcs que deben ser almacenados en la basc de rcgislros
dcl "area backbonc".
La métrica del enlace virtual será calculada tenicndo en cuenta el coste de los enlaces
rcales por los que pasa el enlace virlual en el área local dondc sc realiza el cnlace
virtual.
A partir de este enlace vinual deben ser sincroniz¡dos l actualizados todos los routcrs
dcl "area backbone".

1 Stub ..\r,-.as

El problema del incremento de rutas exl.ernas que debían ser sumarizadas en multitud de
árcas pequeñas ha quedado resuelto con la introducción del concepto de "stub area un
área dondc todas las rutas externas son sumarizadas por una ruta por det'ecto.
[Jna slub area lunciona exactamente igual que una area normal dc OSPF con unas
cuantas rcstricciones. acerca de prohibir la entrada de rutas extemas en las bases de
datos de los routers.
[Jna stub area puedc eslar concctada por ntas de un "area-border router"al backbone.
pero no se podrá elegir para salir del área el router. ni conligurar un enlace virtual sohrc
una stub area.
'['ambién no se podrá conectar un "border roule" con una "stub area". [.-sto cs lógico si
nosotros consider¿rmos que los "border routers" conectan los sistemas autónomos con
Intcmel ) normalnrc-nle deberían estar sujetos a la "backbone area".

(o
C A \,r ,- (JS
PTINA

El)( ()\t Cupítulo7-Ptigim27 ust'()1.



Manual de ltsutrio r ConJigurutt0nes ,.lrnuulu del Et'uulor

7.1.11 CONFIGURACTÓN
ENRUTAMIENTO

osl,I

,IT..1TR I Z>

,lf-ATR lZ>¿n¿hlt

.lL{ TR I Zfu t trt/ i gu rt' t t r n i nu I

r)t_ PRO'I-OCOLOS DE

Ingrcsc al modo privilegiado.

Ingrese al modo de conliguracirin global

I lahilite el protocolo osplcon el comando router.
,,i):-*-

MATRIZ (config-router)#netlt ()rk I92. Ió8.3.10 0.0.0.3 ureu 0Jt++
comando dirección de red willcard número de área

Redistribuy-a los paquetes rip por la red ospt
M,.lTRlZ (config-router)lredi.tr r ihute rip

MATRIZ (config)# router ospf IJJ
conrando protocolo de enrutanliento

+

MA T R I Z (c o nfig-ro ute r) # ^Z
'/,r|l'S- 5 - (' ( ) N I.' I ( i _l : (' o n fi gu r e d .f i o m c o n s t s I e h ¡' c o n x t I e

MATRIZ#v r
Bu i I di ng c o nfigurut ion
loKl

,ll..ll'Rlz#

,i/iJLiOTEr ¡
CAMPUS

Decla¡e las redes directamente conecladas al router PEñA

Salga con (trl.- /..

f Finalmentc. grabr'los canrbios c'n la NVRAM ctrn el conlando rrr
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RIP \ 1.. rts I() \ 2

,IÍ,1T RIZ>

.VATRIZ>tnuhlt

MAT R I Zfl onligurc t e r m i nul

.IIATRIZ (config)# routtr rip

Ingruse al nrodo prir ileuiado.

Ingrese al modo de conliguración global.

Habilite el protocolo rip con el comando routcr.

iJ
comando protocolo de cnrulamiento

+

MAT R I Z (co nfig-routeÍ)#w r s ion 2

MATR I Z (config-ro uter)#ne ! \l )r k I 9 l. I 68. 2. I - 6

De'clarc la vcrsitin del protocolo rip.

I)eclarc Ias redes directamenle conectadas al routcr.

J+
M.,l T RIZ (conJig-rltuer)#redi s r r ihur a r ip

Redistribuy'a los paquetes ospl'por la red rip.

comando dirección de red

+

MATR IZ (config-roufer)# ^Z
%St'S-5-('Ol; Fl(i l: ('onligured jiom crtn.xtle bt' console

MATRIZ#¡r
Ilu i I d i n g t' o rt /i gur ut i o n...

loKl

,II.-ITRIZ4

f Finalmente. g,rabe los cambios en la NVRAIU con el comando \\r

Salga con L'¡rl.- /..

l-¿,tti, I ., :.cA

CatrtpUS
PEÑA

*
1
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7.r.r5 sHow IP ROUTE

.II ,,1 T'R I Z>
Ingrcsc al modo prir ilcgiado

,V..1TRIZ>¡:nuhlt

Digite el comando shou' ip roi¡tc

IATRIZ#shov ip roura

Codc's: C - oonnected. S - static. I-IGRP.R-RIP.M-mobilc..U-B(;P
D - trlCRP. tix - EIGRP external. O - OSPF. IA - OSPF inter area
t:l - OSPF cxternal llpe l. E2 - OSPF' exlemal l¡'pe 2. E - EGP
i - IS-IS. l.l - lS-lS level-1. L2 - lS-lS lcvel-2. * - candidate del-auh
U - per-user static route

,"_.))

'./

tsl3LL' r.i't-CA

CAMPUS
PEÑA

(iateu'a¡ of'last resort is not set

I 92. 168.i.010 is variably subnetted. 3 subnets
192.1ó8.3.40/30 is directl¡ connectcd. Serial0
I 92. I 68.-1.51/30 I I I 0 /ó4 

| via I 92. I 68.3.42. 00:50:45. FastFlthemetOi I
lg2.l 68.3.17 6t29 [ I 20/l I i'ia I 92. I ó8.3. I 78. 00:04:ió. FastEthernetO/0

('
o
R

IT

,l

192.1ó8.3,8/29 [20/ll via 192.168.3.178.00:0]:34.F'astEthernet0r'0I lr I r J
Ctidigo Red aprcndida Distancia Salto II' de entrada llor¿ Intcrlirz

Código: lndica que la Subred esta:
C Conectada directantenle.
R Aprendida por Rip.
O Aprendida por OSPF.
Red aprendida: Dirección de subred aprendida.
D¡strncia: lndicaladistanciaadminislrativa
Salto: Indica el número de saltos que se han realizado para llegar al router
lP de Entrada: lvluestra la lP de la interl'az por la cual ingresan las redcs aprendidas.
Hor¡: Indica Ia hora de la ultima actualización.
lnterfaz: Muestra porquc lipo de interfbz están ingresando las redes aprendidas.

f_tx'o\t Capítulo 7 - Prigina .11) [.s],()t.
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7.1.16 SHOW PROTOCOLS

,rL4TRt7_>

MATR IZ>enuhlL,

Ingresc al modo privilcgiado

Digitc' el comando shou prokicols

M, T R I Z#s ht »t proI ( )L o l.\

(ilobal values:
Intemet Protocol routing is enabled

ScrialO is up. Iine protocol is up
Intemet address is 192. I 6t1.3.,1 I,'30

Scriall is up. Iine protocol is up
lntemet address is 192. 1 611.3.45/30

Fast[:themctO10 is up. line protocol is up
Intemct address is 192. I ó8.3, I 78/29

I:astllthemetO/ I is administratively dou.n. line prorocol is do*n

),)(

Bri0 is administrati\ ely dowr. line protocol is dorvn
Bri0:1 is administrativell doun. line protocol is doun
Bri0:2 is administrati\,el) down. line protocol is dou n

\,luestra que está le\ antada 1 conligurada la intert'az ¡'el protocolo-

Serial0 is up. line protocol is up

t
lvluestra la IP asignada a Ia interfaz.

Inteme t address is 192.l68.l.l7tti29

Muestra que no está configurada 1'deshabilitada la interfaz ¡' cl prorocolo

FastEthernet0/I is administrativell' dor,rn. line protocol is dorvn

I
Muestra que no cstá configurado i'deshabilitado el bridgc ¡ cl protocolo.

BriO is administrativelv doun. line protocol is doun

.A
( -\ \, ',t.l.S
PENA
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7.1.17 sHo\\ Rt'\

.II,lTRIZ>

ll.4TRIZ>anuhlt

Ingrcsr- al modo privilcgiado,

Digite el comando show running-conlig

lndica la Versión dcl IOS

lndica cl modo dc cncri itin dc co¡itrascña.

\'lucstra el nom re del dispositir o

Muestra la contiguración dr' la intert'az Scrial 0

I
MATRIZ#.ii¿¡u r unning-t on/iy

Building conf iguration.,
Version I l.l

sen'ice timestamps debug uptime
ser\ icc times(amps log uptime
no service passu ord-encr-r'ption

hostnanre lvl;\ lRlZ

ip subnct-zero
intcrl-acr Scrial()

ip address 192.168.3.41 255.255.255.251

no ip dircctcd-broadcast
clock rate 64000

hands idth 1 5.1¿l

intertace Seriall

ip address I 92. I 68.-'1.45 2-55.255.255.252

no ip directed-broadcast
bandvvidth I 54.,1

interf'ace F astFrhemet0,'0

Muestra la dirección ip 1- la nráscara de subred de la intertacc

Presenta la velocidad del puerto cn bps.

Vakrr del ancho de banda uc poscc cl enlacc.

Mucstra la conliguración dc la interf'az Scrial I

\*

a>'
Eltti.:01-ECA

CAMPUS
PEÑA

Muestra la dirección ip 1' la máscara de su rcd dc la interlace.

Valor dcl ancho de banda que posec cl cnlace

Muestra la conliguración dc la intert'az fastcthcmet 0/0.

[]lx ( ) \l CtpituloT-Ptigino32 [.sP()t.
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ip address 192.1ó8.3.178 255.255.155.248

no ip directed-broadcast
bandu idth 100000
ip ospf priority 0

intcrlace []ast [:thcrnct0' ]

ip addrcss l9l. I 68.3.9 255.255.255.14tt

no ip directed-broadcast
bandrvidth 100000

interfáce IrastEthernet0i I . l

encapsulation dot lq l0

ip address 1S2.168.2.I l3 255.255.255.210

N{ucstra la dirección ip I la máscara de su red de la intcrl¿cc

Valor del a¡icho de banda que posee cl enlace

\'luesl.ra la configuracir'rn de la interfaz fastethernct 0i I

llfuestra ia direc itin ip y- la máscara
de subrcd dc la intcrl'acc

Valor del ancho de banda que posee el enlace

Mucstra la configuración de la sub-inte lastethr'rnct 0.I I.

[:ncapsulam icnto asignado a la vlan l0 por c I pucrto dot lq
:l

,;l)
/,

intcrface Bri0
no ip address
no ip directed-broadcast
shutdor.r'n
I

router np

r crsion 2

rcd istributc OSPF I

nct*ork I92.I68.-'\.0

routcr ospl' I

Nfuestra la dirección ip v la máscara de subred asignada a la vlan

Mue stra quc el bridge no tiene ip ) csla rlcshlihilitr,.lir

Muestra que csta hahilitado el protocolo de enrutamiento rip,

Mue stra la versir'rn del protocolo rip.

Se ha configurado la redistrib LIC I rin dc paquctcs rip.

Indica las rcdes quc cstán asignadas al promcolo.

Mucstra que esta habilitado el protocolo de enrutamicntti ospl'.

BiB],iO'J'DCA

CAMPUS
PEÑA

f:t)( ()\r Cupítuh7-Ptigino-1-1 f_sP()t_
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redistribute RIP

nelu ork
nctu ork
net$ ork
net$ ork

192.1ó8.2.112 0.0.0. l5 ¡rea 0
I92.16t1.2.:i2 0.0.0.31 area 0
192.1 68.2.61 0.0.0.1 I arca 0
lS2. 16t1.2.96 0.0.0. I 5 area 0

Se ha configurado la redistribución de paquctes ospl.

ip c lasslcss

lndica las redes quc están asign¡das al protocolo

N'[uestra el acceso a las rcdc s no r.'motas con máscara de sub-rcd di l('rc n t t

Indica que no existr'servidor http.
no ip http sen cr

line con 0
transp()n input none
line aux 0

Iinc- r't1 0 4

no schedule¡ allocatc
end

Indica la configuración dcl Puerto auriliar

Contiguraci remota por tclnct.

Irinaliza la presentación dc la configuraci(rn del router.

Í.t)( ())t ('apítulo 7 - Ptiginu -14 [_sPo l_
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7.t.t8 LISTAS DE CONTROL DE ACCESO (ACL)

[.a I-ista de Control de Acceso o .,\C[- (dcl inglés. Acccss Control [.ist) es un conccpto
de seguridad inlbrmática usado para tbmentar ia separación dc privilegios. [-]s una lirmta
de determinar los pcrmisos de acceso apropiados a un determinado ob.jeto. depcndiendo
dc cir'rtt.rs aspectos del proceso que hacc el pc-dido.

[-as ACI-'s permiten controlar ,il flujo Llel tráttco en equipos de redes. tales conio
routcrs. Su principal oblctivo es tjltrar trálico. permitiendo o denegando el tráfico dc rcd
de acuerdo a alguna condición.

'/ Una ACl. es una lista secuencial de sentencias de permiso o rechazo que se

aplican a direcciones o protocolos de capa superior.
r' L¿¡-s ACL son listas de condiciones que se aplican al trállco que viaja a través de.

la interfaz del router.
/ Permiten la administración del trállco y aseguran el acceso hacia y desde una

red.
/ l-as ACI" pueden aplicarse en Protocolos Enrutados:

Protoct¡lo de Intemet ([P)
lntercambio de paquetes de lnternenvork (lPX)

/ Las AC t. se definen según cl protocolo. ladirecciónoel puerto.
r' El orden en el que se ubican las sentencias de la ACL es nruy importante

*

('( lzz ro.o.o
\--^-

lntemet
(T

Figura 7-ló: Diagram¡ de ACL'S

7.I.I8.I TIPOS DE ACL

Se definen dos tipos ACL para aplicar en los routers las cuales son

/ ACI- Ilstándar
r' A(ll. [:xtendida

BILJLI0'iI'CA

CAMPUS
PEÑA

0.0 \
J
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¿ ACL Estándar
Se colocan cerca del destino del trál-ico.
l-as ACL's estándar solo usan las direcciones origen para hacer la comprobación
El intervalo que se usa para este tipo de acl es de I -99 l. de I 300- l 999
Sintaxis del comando
access-lisl (número) (den)' I permit) (lP origen.¡ (wildcard origen)
access-lisI 2 den¡ 192.168.12.2
access-[ist 2 denr, I 92.1ó8.12.0 0.0.0.255
access-lis1 2 den¡ l 92.1 68.0.0 0.0.255.255
ascess-list 2 denl' 192.0.C).0 0.255.255.255

ACL Extendida
Se coloca cerca del origen del tráfico. por eficiencia - cs decir. para evitar tráliccr
innecesario cn el resto de Ia red.
[-as AC'1.'s extendidas pcÍniten usar tanto las direcciones origen como destino para
hacer la comprobacitln.
El intervalo que se usa para este tipo de acl es de 100- l 99 ¡ de 2000-2699

Sintaxis del conrando
access-list 1número) (deny permir) (protocolo) (lP origen) (wildcard origen) (lP
destino) (rvildcard destino )

El "protocolo" puede ser (entre otros) lP (todo tráfico de tipo TCP/[P). I'CP. UDP.
ICMP.

access-list I l4 pc'rmit tcp 192.168.12.t) 0.0.0.255 anl eq telnet

Liemplo: Permitir tráfico tlTl'P ), "ping" (lClMP) al senidor 172.16.0.1. para rodos
l)eneuar todo lo demás. 1

acccss-list I 02 perntit icmp an¡- host I 71. 16.0. I

access-lisl 102 permit tcp anl host I 72. I 6.0.1 cq \¡\\\\
(r;

7.r.r8.2 PORQUE CREAR t.NA ACL

!irlr,iO'lr.CA
CAMPUS
PEÑA

/ l-imit¿rr el tráfico de red l mejorar el rendimiento de la red.
/ Reducir la carga de la red ¡'en consecuencia mejorar el rendimiento de la misma-
r' Brindar control de flu.io de tráñco.
/ Restringir el enr'ío de las actualizaciones de enrutamiento.
/ l'roporcionar un nir,el básico de seguridad para c'l acceso a la red.
/ 'l 

ipos de trállco que se enr'ían o bloquean en las interfaces del router. Permitir que
se enrute el tráflco de correo electrónico. pero bloquear todo el tráfico de telnet.

r' Pernlitir quc r-rn atinrinistrador controle a cuálcs áreas de la red puede acceder un
c lienre.

/ Analizar cicrtos hosts para permitir o denegar acceso a partes de una rcd.
/ Otorgff o dcnegar permiso a los usuarios para acceder a ciertos tipos de archir.os.

tales conxr fj l'P o t I l'l'P.

El)( ( ))l Cupítulo7-Ptiginu.16 t st)()l
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7.I.I8.3 FUNCIÓN DE LA WILC]ARD EN TINA ACL

r' [-as máscaras de u'ildcard usan unos v ceros b¡narios para llltrar direcciones
IP individuales o en srupos. permitiendo o rech¿izando el acceso a recursos
según el valor de las mismas.

r' [.a única similitud entrc la máscara u'ildcard v la de subred es que ambas
tienen 32 bits dc longitud v ss componen de unos r ceros.

/ La opción an) reenlpl¿va la dirección lP con 0.0.0.0 ), la máscara wildcard
por 255.255.255.255. I:sta opción concuerda con cualquier dirección con la
que sc la compare.

7.I.III..I ENCABEZADO ¡)T] TINA ACL

Número
de uerto

Prolocolo

Drrección ñ

Drreccion desl¡ño

(r:.
Figura 7-17: Di¿grama de Encabezado de ACl,'s

Puntos de decisión de las ACL son:
I)irecciones origen ¡' dcstino
Pr<itocolos r, números de pueno de capa superior

- 'i:ij ,{,A
( :A t, ,r,{ rq
PEÑA

IP
IPX
AppleTalk

IP
tPx
AppleTalk

Una lista, por puerto. por dirección, por prolocolo
Figura 7-t8: Defin¡ciones de ACL's

Se debe dellnir una .AC[- para cada prorocolo habiiitado en la interfaz.
Sc'nccesita crear una AC[- por separado para cada dirección, una para el tráflco cntrante
)' otra para el saliente.
Cada intcrlaz pucdL- conlar con varios protocolos 1'direcciones deflnidas.
Si cl router tiene dos interlaces configuradas para tP. AppleTalk e lPX. se neccsitan l2
ACI-s separadas. [-ina AC[- por cada protocolo. multiplicada por dos por direccion
enlrante 1 saliente. multiplicada por dos por el número de puertos.

Paq¡,¡ctc SogrEnto
(po..l.nlPlo, .¡
otaü¡urb fCPl

Daros(orrbaza(b
tP)

Encsbe¡¡do
d€ bama

d6 list¡ & accoso
p6r¿ probr €l

paQUgte

¡]x oll Cupítulo 7 - Púginu.17 LSP( ) L
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7.I.I8.5 REGLAS BASICAS DT] T'NA ACL

/ Una lista de acceso por protocolo \ por dirección.
/ Aplicar listas de acceso .stárndar que se encuentran lo más cerca posiblc del

destino.
r' Aplicar listas de acceso extcndidas que se encuentran lo más cerca posible del

origen.
/ [-as sentencias se procesan de fornta secuencial dcsde el principio de la lista hasta

el final hasta que se encuentre una concordancia. si no sc encuenlra ninguna. sc
rechaza el paquete-

/ Ila) un deny an1 (denegar cualquiera) implícito al final de todas las listas de
acceso. Esto no aparece en la lista de configuración.

/ l-as entradas de la lista de acseso deben realizar un liltro desdc lo panicular a lo
gcnc-ral. Primero se deben denegar hosts especifico y por último los _urupos cr

liltros generalcs.
/ Primero se eramina la condici<in de concordancia. Ll permiso o rechazo sc

examina SÓt.O s¡ la concordancia es ciena.
/ lltilice el editor de t!'xto para crcar comentarios que describan la lógica. luego

complete las sentcncias que realizan esa lógica.
/ Siemprc. las líneas nue\as sc agregan al llnal de la lista de acccso. I.-l comando no

access-listx elimina toda la lista. lrio es posible agregar ! quitar líneas de manera
sclectiva en las ACL numeradas.

r' Se debe tener cuidado cuando se descarta una lista de acceso. Si la lista de acccso
se aplica a una interf'az de producción y.'se la elimina. según sea la versi(rn de
IOS. puede haber una deny an1 (denegar cualquiera) por def-ecto aplicada a la
in(crtáz. 1'se detiene todt¡ el trát'ico.

r' I-os liltros salientes no alectan al tráfico que se origina cn el rouler local

7.I.I8.ó VERIFICACIÓN DE T]NA ACL . .,r(./\
.i l,' !¡' iQ

show ip interface: muestra inlormación dc la intert'az IP e indica si se ha establcci
alguna ACI..

áo
11 l\..\

show access-lists: muestra el crintenidcl de todas las ACI- cn el router. I)ara rer una
lista especifica. agregue el nombre o número ACI- como opción a este comando.

shou' running-config: tambiern revela las Iistas de acceso en el router r. la inli¡mracirin
de asignación dc intcrl'az.

utx'o\r Capítulo7-Pú,tina3ll ust{)l.
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7.I.Ig CREACIÓN Y CONFICURACI('N DE ACL EN ROUTER

,rllTRIZ>
Ingrese al modo privilegiado

,ll.-lTR I Z>t'nLthlt

Ingrese al nrodo de configuraci(rn global

MA T R IZ#con/igur( t a r mi nu I

+
Declare la ACL con el comando acccss-list

MATRIZ (config)# acccss-list 102 den¡ tcp an1 192.168.3.0 eq telnc't

l0l den¡ tcp an)' 192.168.i.0 t¡..1n,--t

I trt I
eq

I I
ldentitlcador Accitin Prolocolo Cantidad Segnrento Operación Protocolo bJoqueado

Identificador: Es ¿l número quc idcntifica a la acl
Accién: Operación la cual r a a realizar la acl (den¡, pemrit)
Protocolo: l¡rotocolo al cual sc r.a a regir el bloquco
Cantidad: (lonjunto de usuarios en este caso declarado a cualquicra
Segmento: IP origen del scgrrento que se estit auorizando o negando el acceso
Operación: lndica el protocolo qur sL. \a a cjccutar,

l. t)( ())t Capítulo7-Púgina-19 ESP()t.
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7.2 SWITCH

Un switch cs un dispositivo electrónico dc interconexión de redes de ordenadores que
opera en la capa 2 (nivel de enlace de datos) del ¡nodelo OSI (Opcn S¡stcms
Interconcctii)n ). []n conmutador interconecta dos o más scgmcntos dc rcd. funcionando
dc manera similar a ¡os pucntes (bridges¡. pasando datos de un segmento a olro. dc
acuerdo con la dirccción lvlA('de destino de los datasramas L.n la red.

[.os conmuladores poseen la capacidad dc aprender v almacenar las dlrecciones dc rcd
de nivel 2 (direcciones !IAC) de los dispositivos alcanzables a través de cada uno de
sus puertos. Por ejemplo. un equipo conectado directamente a un pueno de un
conmutador provoca que el conmutador almacenc su dirección MAC. Flsto pemrire que.
a dif'crcncia de los concentradorcs o hubs. la inlbrmación dirigida a un dispositivo \a)a
desde el puerto origcn al puerto de destino. En el caso de coneclar dos conmutadores o
un conmutador r un concentrador. cada conmutador aprenderá las direcciones NIA( dc
los dispositiros accesibles por sus puerlos. por tanlo cn el pucno de intcrconerión se

almaccnan las ñlA(l de los dispositir os dcl otro conmutador.

Los puentes (hridges) \ conmuladores (suitches) pueden ser conectados unos a los
dros. pero existe una regla que dice que sólo puede existir un único camino entre tlos
puntos de la red, I.-n caso de que no se siga L.sta regla. se lbrma un bucle cn la rcd. quc
producr- la transmisión inflnita de daragramas de una red a otra.

Sin embargo. esos dispositir'os utilizan cl algoritmo dc spanning trec para er itar bucles.
haciendo la transmisión de datos de fbrma segura.

'o

Figura 7-19; Computadores conectados a un Sn¡tch

7.2.1 ENCAPSTILAIIIENTO

f-il encapsulamicnto es el proceso por cl cual los datos que se deben enviar a trar,és dc
una red se dcben colocar en paquctqs que se puedan administrar \ rastrear. l-as trcs
capas superiores del modelo OSI (apltcación. presentación t. sr-sitin) prcparan los datos
para su transmisión crcando un lbrmato común para la transntisión.
l-a capa dc transporle divide los datos en unidades de un tamaño quc sc pueda
administrar. denonrinadas scgmcntos. fambién asigna números dc secucncia a los

ulx'o\t Cupítulo7-Ptiginu4l) r.st,()l_
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segmentos para asegurarse de quc los hosts receptores vuelvan a unir los datos en el
orden correcto. l-uego la capa dc red encapsula el segmenfo creando un paquete.
I-c agrega al paquete una dirección de red destino ) origen. por lo gencral IP.
[:n la capa dL'cnlacc de da«ls continúa el encapsulamiento dcl paquete. con la crcaci¿)n
de una tranra. Lc agrega a la trama la dirección local (M.{C) origen } destino. l-ucgo. la
capa de cnlace de datos transmitr. los bits binarios dr. la trama a través dr' los mcdios de
la capa lisica.

Cuando los datos se transmiten simplemente en una red de área local. se habla dc las
unidades de datos en términos de tramas. debido a que la dirección MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino. Pcro si se dcben cnl'i¿rr
los datos a otro host a trar'és de una red interna o Inlemet. los paquetes se transf'omran
en la unidad de datos a la que se hace rel'erencia. Esto se debe a que la dirección de red
del paquete contiene la dirección destino linal del host al que se enr'ían los datos (r'l
paqucte)-
[.as tres capas inlbriores (red. enlace de datos. fisica) del modelo OSI son las capas
principales de transporte de los datos a través de una red intema o de Intemet. [-a
excepción principal a esto es un dispositivo denominado gate\"a). Este es un dispositivo
que ha sido discñado para convcnir los datos desde un tbrmato. creado por las capas dc
aplicación. presentación l scsión. en otro formato. Dc' modo que el gateua¡ utiliza las
sicte capas dcl modelo OSI para hacer esto.
F.s importante recordar que los paquetes sc ubican dentro de tramas. de modo quc para
conrprender la forma en que viajan los paquc-tes en los dispositivos de la Capa 2. es

neccsario trahajar con la lirrma en quc se encapsulan los paquetes. que es Ia tranra.
Cualquier cosa que le succda a lü trama también le sucede al paquctc.
I-as NlC. los puentes l los su'itchcs inrolucran r.l uso dc la inlbrmación de la direccitin
de enlacc dc datos (MAC) para dirigir las tramas. I.as NIC son el lugar donde residc la
dirccción MAC exclusiva. [-a dirección i\,f .{C se utiliza para crear la trama.
[.os puentes examinan la dirección MAC de las tramas cntrantcs. Si la trama es local
(con una dirccción MAC en el mismo segmento de red que el pueño de entrada del
pucnte). entonces la trama no se enr'ía a trar'és del puente. Si la tranla no es local lcon
una dirccción MAC que no está en el pueno dc entrada del puente). entonoes sc cnvía al
segmento de red siguiente.
F-l puente toma una trama. la remueve. examina la dirección MAC ¡', luego !-nvia o no la
trama. según lo que requiera l¡r situación.
[']l switch es como un hub con pucrtos individuales que actúan como puentes. [il sriitch
toma una trama de datos, la lee. examina las direcciones lvfAC de la Capa 2 1 envia las
tramas (las connruta) a los puertos adecuados.

7.2.2 S!\',tTCH CAPA 3

Aunque los ctlnmuladores o s* itches son los elementcls que fündamentalmentc se

encargan de encaminar las tranras de nivel 2 entre los dit'crcntes pucnos. cxisten los
denominados conmutadore s de nivcl 3. que permiten crcar en un mismu dispositir o
múltiples rcdcs de nivel 3 1Vl-AN's) r' encaminar los paquetes (dc nivel 3) entre las
redcs. realizado por tanto las lunciones de encaminamiento o routing.

u lx olt Cupitulo 7 - Púginu 4l Í_st¡()t_
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7.2.3 SECJVIENTACION

l-os s"vitches son dispositivos dc cnlace dc datos quc. al igual que los pucntes. permitcn
que n)i¡ltiples segmentos flsict¡s dc [-AN se interconcctcn para fbrmar una sola rcd de
ma)'or tamaño. Dc' fbrma slmilar a los puentes. los suitches envian e inundan el tráfico
con base a las direccit:nes MA(1. Dado que la conmutación se e.jecuta en el hardu.are en
lugar del sofiuare. es signillcatil'amente más veloz. Se pucde pensar cn cada pucno dc
s§ itch como un micropuentc: este proceso se denomina microsegmentación. Dc este
modo. cada puerto de suitch funciona como un pucnte individual l otorga el ancho dc'

banda total del nrcdio a cada host. l-os switches de t-AN se consideran puenles
multipuerto sin dominio de colisión debido a la microsegmentación. [.os datos se

intercambian. a altas velocidadcs. hacicndo Ia conmutación de paquetes hacia su

destino. Al leer la inlbrmación de Capa 2 de dirección IIIAC' destino. los switches
pueden realizar transtorencias dc datos a altas ve.locidadcs, de forma similar a los
pucntcs. Ll paqucte sc envia al pueno de la eslación receptora antes de que la totalidad
del paquete ingrese al suitch. Esto provoca niveles de latencia bajos 1' una alta tasa de
velocidad para el envio de paquctc's.

I [a-v dos motivos fundamentalcs para dividir una [.AN en segmenlos. [.il primer motivo
es aislar r-'l trálico entre segmentos. y obtener un ancho de banda ma.vor por usuario. al
crear dominios de colisión más pequeños. Si la LA¡- no se divide en segmentos. las
LAN cu.vo tamaño sea ma)'or que un grupo de traba.io pequeño se congestionarian
rápidamente con tráfico ). colisiones ]' \'irtualmente no otiecerían ningún ancho de
banda.
Al dividir rcdes de gran tamaño en unidades autónomas. los puenles 1 Ios snilches
ofiecen varias r entajas. Un puente. o sw.itch. reduce el trálico que cxperimenlan los
dispositiros en todos los segmcntos conectados ¡a que sólo se envía un delerminado
porcenta.lc de tráfico. I-os pucntes v los srlitches amplian la longitud efectiva de una
l.AN. pcrmiticndo la conexiirn de estaciones dislantes que anteriormcntc no estaban
permitidas.
Aunque los puentes v los su.itches companen los atributos más importantes. todar ia
eristcn varias dil'erencias entre ellos. [-os switches son sign ilicativame¡rte nrás veloces
porque realizan la conmutación por hardware. mientras que los puenles lo haccn por
soflu.are 1 pueden interconectar las I-AN de distintos anchos de handa. Una LAN
Etht'met de I 0 !f bps i una LAN Ethemet de 100 Mbps se pueden conectar mcdiantc un
s*itch. Estos pueden soponar densidadcs dc pucno más ahas que los pucntes. Algunos
su'itches soponan la conmutaci(rn por el método cut- through. que reduce la latencia 1

las dcmi:ras de la red mientras que los puentes soportan sólo la conmutación de tráflccr
de guardar ¡ enviar (store-and- lbnvard.¡. Por últimrr. los su'itchcs reduccn las colisioncs
)'aumentan el ancho de banda cn los scgmentos de red ya quc suministran un ancho de
banda dedicado para cada segmento de red.

7.2.1 COLISIO\

IJno de los problemas quc se pucde producir. cuando dos bits se propagan al mismo
tiempo cn la misma red. ss una colisirin. [i-n una rcd pequeña y dc haja velocidad cs
posiblc implementar un sistenra que permita que sólo dos computadorcs envien
mensaies. cada uno por tumos. Esto signitica quc ambas puedcn mandar mensajes. pcro
sólo podría haher un bit en el sistema. F.l problema cs que en las grandes redes ha1

muchos computadorcs conr'ctados. cada uno de los cuales desea comunicar miles de
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nlillones dc oits por segundo. ltecordar que los "bits" en rcalidad son paquetes quc
conticncn muchos bits.
Se pueden producir prob[.mas graves como resultado del exceso de tráfico cn Ia rcd. Si
ha¡ solantente un cable que interconecta todos los dispositivos de una red. o si kis
segmentos de una red están conectados solamente a trar'és de dispositivos no flltrantes
como. por ejemplo. Ios repetidorcs. pucdc ocurrir que más de un usuario trate de enviar
datos a trar és de la red al mismo tiempo. Ethcmet permite que sólo un paquete de datos
por vcz pucda acceder al cable. Si más de un nodo intenta transmitir simultáneamcntc.
se produce una colisión ),se dañan los datos dc cada uno de los dispositir.os.
El área dentro dc la red donde los paquetes se originan v colisionan. sc dcnomina
dominio de colisión. e inclu)e rodos los cnromos de medios compañidos. Por ejenrplo.
un alambre puede estar conectado con otro a tra\'és de cables de conexit!n.
transceplorcs, paneles de conexión. repetidorcs e incluso hubs. Todas estas
intcrconexiones dc la Capa I forman pafe del dominio de colisión.
('uando se produce una colisión. los paquetes de datos involucrados se destrul,en. bit
por bit. Para elitar este problema, la rcd tJebe disponer de un sistema que pueda mancjar
la competcncia por el medio (contención).
Al igual que lo que ocurre con dos autonlóviles. que no pueden ocupar el mismo
espacio. o la misma carretera. al mismo tiempo. tampoco es posible que dos scñales
ocupen el mismo medio simultáneamentc.
l:n general. se cree que las colisiones son malas va que degradan el desempeño de la
red. Sin embargo. una cantidad detemtinada de colisiones cs una lunción natural dc un
entorno dc medios conrpañidos (es dccir. un dominio de colisión) )a que una gran
cantidad de computadores intcntan comunicarse enfre si sinrultáneamentc. usando el
mismo cable.
[,os repetidores rcgeneran 1 retemporizan los bits. pero no pueden tiltrar el flujo dc
trát'ico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envían a todos los demás puenos. El uso de repetidor extiende el dominio de colisión.
por lo tanto. la red a ambos lados del repetidor es un dominio de colisión de ma¡.or
tamaño.
Se puede reducir el tamaño de los dominios de colisión utilizando dispositi',os
intcligentes de net\r.orking quc pueden dividir los dominios. Los puenres. su.itches v
roulers son ejcnrplos de este tipo de dispositivo dc neNr,orking. [-_ste proceso se
denonrina scgmentación.
LJn pucntc puede elinrinar el tráfict¡ innecesario en una red con mucha acfividad
dividiendo la red en segmentos y filtrando el tráfico basándose cn la dirccción dc la
eslación. [.-l trático entre dispositivos en el mismo segniento no atraviesa el puentc. i.
afecta otros segmentos. I:sto funciona bien. siempre l cuando el trátlco entre segntentos
no sea demasiado. En caso contrario. cl puente se puede transfbrmar en un cucllo dc
botclla. ) de hecho puede reducir la velocidad dc la comunicación.
l-a nrc'ior soiución para estc prohlema cs la utilización de suitches para la corrccta
segmentación de una LA¡-
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7.2.5 ASIGNACIÓN DE NOMBRE AL SWITCH

Swilch>

Switt'h>,,ntbla

f Asigne nombrc con el comando hostname seguido del ntismo.

S witc h ( conJig)# ho s t n ume Srr' .V,47' R I 7-

.ornJnoo no*bre.lcls,¡irch

Switc h#t on/igure I c rmi rutI

+

SW_MATRIZ (conrt$# "Z
%S l'S- 5 -(' O.t\,' Í- l G l : (l o nJi gur e d.fi t¡m u¡ n s o l e h,- c onso l e

Ingresc al modo prir ilcgiado

lngrese al nrodo de conliguraciirn global

Salga con ('trl.- Z.

Finalmente. grabe los canrbios con cl comando cop r st.

i))
.'/

t

SW_MATRIZ#«tp rit
Bu i Id i ng cort/igur uI iotr.

loKl

sfi .rÍ..Ú Rtzt
*

iitHr,i,l'j r ( .{
CAMPUS
PEÑA
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7.3 VLANS

[Jna VL,,\N (acrónimo de Vinual l-A¡!. 'red de área local rirrual') es una red de
computadoras l(rgicamente independientc. Va¡ias V[.AN's pueden coexistir en un único
su'itch fisico.
Consiste en una red de ordenadores que se comportan como si estuviesen concctados al
mismo cable. aunquc pueden cstar cn rcalidad conectados lisicamente a dif'erentcs
segnlenlos de una red de área local. I.os administradores de rc'd configuran las VI-AN's
mediantc sollware en lugar de ha¡du'arr.. lo que las hace extremadamente llexibles. Una
de las mavores ventajas de las VI-AN's surge cuando sc traslada fisicamente una
computadora a otra ubicación: puede pcrmaneccr en la misnra VI-AN sin necesidad dc
ninguna reconli guración hardrvarc.
Ljna LAN vinual (VI-AN) es muv sinrilar a la red de área local común que cstás ).a al
corricnte dc- no obstante los dispositiros no nesesitan necesariamente scr conectad()s
con el mismo scgmento lisicamente. Para entender estc mejor pucdcs pensar
simplemente en los dispositi\os qul"' se realizan como si ól luera concctado con el
nrismo alambre a pesar del hecho que puede ser coneclada en las r.arias cone\.ioncs
fisicas a través del segmento del t-A¡-. Esto está realmente fresco porque el t-AN t.irrual
puede realmente scr conectado en los varios punlos fisicos sino reaccionar como si fuera
conectado dirccramr.nte. En lin. el VLAN es una red independiente compuesta de varias
computadoras. Y. varias VLAN's pucde coeristir corr un intem:ptor tisico.

lngenieria Uercadotecnla Contab¡lidad

Prso 3

Prso 2

'/
(

-t- \

l'iJIJ:.tlrflr('A
CAM i,US
PEÑA

P,so 1

F'igur8 l-20: Diagrama dc VLAN's

Protocolo 802.1Q
[il prorocolo de etiquetado I[:l]F- 802.lQ domina el mundo de las VI.AN's. Anles tlc su
introduccirin existian varios protocolos propietarios. como el IS[_ (lntcr-S*itch l_ink¡ dc
Cisco. una varianr¡.. del IhF.E 802.1Q. r c'l VI-J' (Vinual l-i\N 'l'runk) dc j(i)m.
Algunos usuarios prefieren actualmenrc U02.lQ a ISt-.
f-os primeros diseñadores de rcdes solian contigurar VI-Arr-'s con el objeto de reducir cl
tamaño del dominio dc ct¡lisión en un único segmento Ethernet grande. mejorando así cl
rendimiento. Cuando los suitchcs l-.themet hicieron desaparecer estc problema (porquc
no ticncn donrinio de colisión). el interés se tlesplazó a rr'tlucir el tamañ<¡ dcl dominio de

utx'()\t CapituloT-Púginu45 llsP()t.
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dilusitin en la subcapa MAC. i.as VLAN's también pueden sen'ir para re'stringir el
acceso a rccursos de red con independencia de la topologia llsica de ésta. si hicn la
robuslez de este mélodo es discutiblc al ser t:l salto de VLAN'(Vl.z\N hopping) un
método com[rn de evitar tales mcdidas de seguridad.
Las V[-AYs luncionan en el nirel 2 (enlace dc daros) del modelo OSt. Sin emhargo. los
administradores suelen conligurar las V[-AN's como corrL-spondencia directa dr una red
o suhred I[). lo que les da apariencia dc funcionar en el nirel 3 (red).

[:n el contcrto dc las Vl-AN's. el témlino trunk ('tronco') designa una concxión de rt-.d
quc transpona múltiples VI-.{N's identificadas por etiquetas (o tags) insertadas en sus
paqueles. Dichos trunks dcbcn operar entre lagged ports ('puertos etiquetados') de
dispositivos con soporlc dc VI-AN's. por lo que a menudo son enlaccs srvitch a su'itch o
suitch a routcr más que enlaces a nodos. (Para rlalor conlusión. el término trunk
también se usa para lo que Cisco denomina «canalcs»; véase agregación de enlaces). t-in
router (s$itch de nir,el i) funciona como backbone para el trático de red transmitido
entre dif-erentes VLAN's.

En los dispositivos (lisco. VTP (VLAN 1'runking Protocol) permire delinir dominios dc
Vl-AN. lo que lácilita las lareas administrativas. V'l'P tamhién pemrire «podar>i. lo que
significa dirigir tráfico VLAN específico stilo a krs suitclies que tienen puenos cn la
V[-AN destino.

7..1.I TIPOS DE VLAN

B¿sado en puerlo Basado en Capa 3

VLAN 1 VI AN 2

lnpd.ado Do, 9ra.to
lñpt !¡do por dirrcdó.! MAC
lñpi¡s¿do por dñcdóñ do rrd

Figura ?-21: Dingra¡n¡ Tipor dc VLA\'r

Bssado en Puerto
Es el método de contiguración más conrún
[-os puertos se asignan individualmente. en grupo. en fila o en 2 o mas suitches
Es de uso sencillo ¡ se implementa a mcnudo donde el protocolo de control de [lost
Dinát¡ico (DI{CP) se usa para asignar las direcciones IP a los hosr de Red

[_ I)('( ) ]r Capítulo7-Pdginu46 I_sPO I .
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Dirección MAC
Se implementa con escasa fiecuencia hol en dÍa.
Es necesario introducir ¡'configurar cada dirección de lorma individual
[.a adnrinistración. diagnósticos dc lallas _v la gestión son complejas por eñde son
dificiles de manejar

Basado en protocolos
Se conliguran de una manera similar a las direcciones MAC. pero usan una direccitin
kigica o IP
Ya no son comunes debido al uso del DHCP.

Ventajas
llay una ventaja al VI.AN con respecto al LAN ¡ es llexibilidad considerable en el
diseño tr¡tal ¡ la puesta en práctica. Puesto que el Vl-A¡- se pone en ejecución a trar'ós
del sollu.are en vez del hardwarc cl administrador no tiene ningún problema quc
localiza alerías o aún que se amplía en el tuturo. Una de las ventajas más grandes con el
VLr\:r* es cuando la computadora se debe mover a una di\,crsa localizaci(tn lisica.
Cuando se niueve el VLAN no necesita hacer el hardr+are configurar de nuevo porquc
el VLAN sigue configurado. l.a mudanza de un LAN convencional quú fi.ia esta mancra
con resultados similares es virtualmentc imposible. Otras \entajas se erperimentan con
el Vt.AN tanlbién inclu),endo llexibilidad realzada. r'elocidad. se{¡uridad. \' mcnos
costoso quc el LAnu convencional.

Desventajas
Hay desventajas de VLAN también. Éstos incluyen limitaciones cle la difusión I <Jel

dispositivo asi como los apremios portuarios. Aunque. un buen administrador pucdc
conrpcnsar las limitaciones de la dilusión mericuloso planeando la configuraci(rn l fi.jar
dc VI.AN.
No verás generalmL.nte VI-AN's en la casa de una persona común porque no r-'s

neccsario. Eslo es porque son convenicntcs para las corporaciones grerndes que ticnen
una gran cantidad de computadoras quc estén comunicando constantr'tnente datos
dentro de la ollcina ¡ al exterior de nlundo. I-l VLAN es considcrablcmcnlc más
ventajoso a los negocios grandes que las vicjas redes dr'l LÁN l debido a esto valen la
inversitin más grande.

*
.,1 .'--

BIBi-.f . )r r, r.A
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7.3.2 CREACION Y CONFIGURACIÓN DE VLAN

SIl' ,IT-,1TRIZ>

SII' ,VATRIZ# t'lu¡t dutubuse

SW_MATRIZ (vlan)# vlun l () trumt I'L.\'!.,15¿+
identiflcador nombre de VI.AN

MATRIZ (ilan)# "Z
'/,,SI S-5-(.()-\'t- l( i _1. ('on/igured.Íi'om Lt)n:;ole h.\, tonsole

Ingrese al modo pr¡\ ilegiado.

Ingrese a la basc de da«rs de las V[.AN's.

Crec la V [-AN con cl comando r lan

Salga con ['trl.- Z

l]inalmente. grabc los cambios con el comando cop r st.

+
Sll ,IfATRIZ>enuhl¿

SW_MATRIZ#top r .st

l) u i I tl i ng c r t ttli gtt' u t i o n.

IoKl

SH' -V.,IT'RIZ#

Elx"o!r Cupítulo 7 -Págint48 t.st,()l_

v

v

i



Munuul de Ltsuario ¡ (itnliguraciones .1rmafu el Etuutlor

7.-1.-1

sH .v t't Rtz>

t
SII' .ll.1T R I Z>t' t nthit

S W_MAT R IZ#co n/igurt t t rn¡ i ¡tul

SW_MATRIZ (conJig)# inrcrlitte ldstethcrnet 0 I

ASIGNACION DE \1LAN A LAS INTERFACES DEL
SWITCH

I

+

Ingrt'se al niodo prir ilcgiado.

lngresc al modo dL' conliguracitin global

Ingrese el comando i¡rterlace seguido de la interlaz

+
llabilitc. la interf'az para pode.r establecer un enlacc troncal.

S llt_MATR I Z (conJig-ifl #:v ir t h¡.xtrt nu¡dc t ru n k

t
Itabilite el protocolo dotlq para comunicar las VI-AN's

Salga de L-sa inlerlaz con sxit,

lngrese al la interf'az 2 del snitch.

S ll' _LI A T R I Z (c o nfi g-in # .\r' i t ( h por t t u n k c nc ap: u l u t i o n do r l q

S W_.rÍÁ T R I Z ( c o nfi g- iJ)# a t i t

I
S ll _lIA T R I Z ( c o nJig) il i n t e r lirc L, I u s r t r he r n t t ( ) 7

I
Agrcgue ] de acceso la VI-AN para csta intsrlaz

SW_MATRIZ (config-ifli s:»irt'hport .t.'((.\s un llt++
cornando identilicador de vlan

De csta manera se ha asignado )'dado acceso a la vlan 10 por el pueno 2 dcl srvitch

+

MATRIZ (conJig-ifl# "Z
%SYS-5-('ONFIG l; ('onfigured lit¡m console h¡,consolc

Salga con (itrl.- I

Finalmente. grahe los cenlbios con el comando cop r st

Sll/_,|ÍATRIZ#utp r sr

lluildin¡¡ cortligurut it trt.

loKl
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7.3.J SHOW VLAN

sfi' .rt,4TRtz>

It
Ingrese al modo prir ilcgiatlo

Digite el comando shou vlan

Sll M.ITRIZ>enublt'

I
SIY ,lf ATRIZ#sho\r \ lan

V[.AN Name Status Porls

1 detault actiVe

active

Fa0/l.l;a0/12. F'a0i4. F a0r'5.

laOt6. Fa0l7. Fa0/8. Fa0/9.
FaO/10. Fa01l1
Fa0/1. Ira0/3l0 v 1-_Nl.AS

fddi-default
token-ring-default
tddinct-default

1002

1003

1004

acttYe

acti\ c

acti\ e

VLAN 11.pc SAID IvITU Parent RingNo llridgcNo Stp tlrdglllodr. 'l-rans I frans2

I

IO
1002

100i
t004
1005

I 00001

I 0001 0

I 0l 001
I 0l 00i
I 01 004
I 01 005

r500
r500
1500
1500

1500
1500

cnct
cngl
lddi
tr
ldnet
tmct

icc¿
ihm

t)

0
0
0
0

0

c)

0

0

0
0
0

VLAN: Muestra el identificador de la VLAN
Name: Indica el nombre de la VIan
Status: Muestra cual es el estado de la VI.AN
Ports: Puertos asignados a la vlan
Ty pe: Tipo de tecnologías de las lnterf'aces
SAID: Número de encabezado para identiflcar las VI.AN's
MTU: \láximo tamaño de paquetes transmi¡idos. se encuentra en expresado en b)'Ies

t. t)( ())l Cupítulo7-Ptigint5ll [.s Po l.
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7.5 CONFIGURACION DEL ROT]TER FRONTERA

Ingrese al dispositivo. solicitará que prcsione un entL.r para proceder a digitar los
comandos dc configuracirin.

Press lr-nter to Stan

7.5.I ASIGNACIÓN DE NOIVIBRE

Rouler>enuble
I'-n el modo usuario nonnal. digite el comando enable para ingresar en cl modo
privilegiado.

Roul t r.configure tc r ¡ninul
Digite el comanrio conñgure Terminal para ingrcsar al modo de usuario privilegiado
para poder enlrar al modo de conliguración gencral.

[inler tttn/iguration cnmnunds, orrc per line. End ¡ ith ('.\Tl. 7,.

Ij.ste nrensaje aparecerá indicando que debe ingresar comandos de configuraci(tn.

Router ( conligl c hostname F R( )-YT Í: RA
Digite el comando hostname seguido del nombre del dispositivo para determinar L'l

nombre.

7,5.2 ACCESO POR CONSOLA

ff:FRO.\'TE RAtonlig)x line v-l 0 1
Ingrese al nrodo de configuración del acccso por 1'erminal Virtual.

l" R( ).\"t E RA ( c onlig-l i ne ) =pus.\lrord c ¡sL'o

Digite el comando passuord seguido del contraseña que quiera asignar

I,- R ( ),\"f E R A ( t otr.li g- I i ne 1 
t !¡¡g¡ ¡1

Con el comando login active el inicio con la conlraseña.

Í R( ).\'TER.4( con/ig-line ) pexit

Salga con el comando exit para poder conligurar el acceso por consola.

I RO.\'T E RA ( config) ;.: l i rtc c'onsole 0
Flabilite el acceso por consola con el comando linc const¡le 0

I" R( ) \'-l- L R¡l t t'onIi g- I ine ) :ptts swt.trd c' ist t ¡

lngrcse el comando password seguido de la contraseña

Í- R( ).\''l' [. R.1 t conlig- I i na t,; I ogin
i\ctir r.' cl inicir) c()n la contraseña

iitlli ,r. i A

CAMPdS
PEÑA
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7.5.3 CONFIGURACI()N DE INTERFACES E'THERNET

I astrth r rn ct t,

F R( ).\'7' E R.1 f confiS) " int c rÍac e.{üstet herne t I )., 0
Digite el comando interfhce f'astethemet 0/0 para poder ingresar al modo de
conflguración de la interlace.

ÍRONTER.4(tt¡nfig-if);desL'riprion('O.\'Í--YtÓ.\'('O.\'ROL'I'ER.\lrtTR17. DtGll,,t'l
Puede ingresar una descripción a la intertáz con el coniando description.

F R( ).\'T E R A ( t'onfi g- til " ip u¿ldre ss I 9 ). I 68. 3. I - - 2 5 5 2 5 5. 2 5 5. 2 18
Asigne la dirccción IP con su rcspectiva máscara de subred con el comando ip address

f' R( ) t\T E R.,1 ( cot¡lig-i./) *ru s hutdow rz

l-cva¡te la interfa2l puesta con el conrando no shutdown, si quiere bajar la intert'zu
anteponga no al comando shutdorr,n.

'X,l.l-\'K-3-t.'PDOll'.\'. lnterjAce [.'ustt thernet().0. L'hange¿ st tc to up
l'iste mensajc aparecerá indicando quc está levantada la interlaz.

7.5.d CONFIGT]RACION DEL PROTOCOLO RIP VT]R s1912
/7t,-

')f
i

[-R( )l'7-ER,l (cort/ig-router1iv!¡.y i¡¡n t
F-specitique la versión del protocolo digitando el conrando r ersión l.

FRO.\'1'1. R--l t t'onlig,).route r rip
Habilite el prolocolo de enrutamiento con el comando router rip.

ij,lii l, ( A

C¿MPUS
PEÑA

l'R()17-ER-41config-router) !ne N ork II2. I68.2.I16
Activado el protocolo de enrutamienlo ingrese las redes directamente conectadas con el
conrando net§'ork seguido de la dirección de red.

7.5.5 GI.IARDARCONFIGIIRACIÓN

Salga al modo usuario privilegiado
I'R()\7 ER.,t:,

I" R( ) !\'7- E R4 r cop.y r u nn i n g-co n/i g s t ar t up- c r t tt/i g
Con este comando proceda a grahar las configuraciones: copy running-config. startup-
conflg.

De s t i nut i o n./i I e name I s t ar t up-c o n/i R J ?

Bu ilding conligtrot ion...

IoK]
Este mensaje aparecerá cuando se haya grabado todas las configuraciones realizadas
correctamente.

[.])('( ) ]l Capítuto7-Página5-1 ESP0I,
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7.5.6 SHOW IP ROITTE FRONTI,RA

FR(),\'I1.R.,1 r,shou ip route

Codcs: C - connected. S - static. t - ICRP. R - RIP. lvf - nrobile. U - UGP
D - IllGRP. tix - EIGRP external. O - OSPF. IA - OSPI inter area
Fll - OSPF external t)'pe l. E2 - OSPF extemal t)'pe 2. Fl - ECP
i - lS-lS. l-l - lS-lS lerel-1. [-2 - IS-lS level-2. { - candidate dethulr
[.' - per-user static roule

Cateua¡ of'last resoñ is not set

192.Ió8.1.0/0 is variabll subnetted. 4 subnets
C 192. I 68.3. I 76,'29 is directll,connected. FastEthernerO/O
R 192. ló8.3.40/10 [20i I I via 192. 168.3. I 7fi. 00:08:41. IrastErhernetOi0
R lq2. 168.3.4.1/30 [ I 20/l ] r'ia 191. 168.3.1 78. 00:04:36. IrasrLthcrnet0i0
R 192. ló8.3.8/29 [ 120/l I r,ia 192. 168.3.1 78. 00:03:3:1. ['astF-thernct0'0

[.t)( ( )]r CtpituloT-kiginu54 [.st,( )t_
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7.5.7 SHOW PROTOCOT-S FR0]\{TERA

l' ¡t(l-\'7 l-'R-.í,,shori prolocol s

Globat r alues:
Intemet l'rotocol routing is enabled

Serial0 is administrativch dorvn. line protocol is dorrn
Seriall is administratir,el¡ doun. line protocol is do$n
IrastEthernet0/0 is up. line protocol is up

Intemet addrcss is 192. l68.i.l 77129
Fastl'.themct0/ I is administratively down. line protocol is dorrn
Ilri0 is administrativel) dorln. line protocol is doun
Bri0: I is administrativell' dou'n. line protocol is down
Bri0:2 is administrativel¡ dou'n. line prolocol is down

Serial0./ FastEthernetOi0 is up. line protocol is up
Intemet address is 192.168-i.I 78'19
BriO is administrati!'el] do\\'n. linr: protocol is dorrn

[_ t)( ( )]{ (.apituloT-PriginaSS Ít§P( ) L
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7.5.8 STIOW RTIN FRO¡{TERA

Press l:nter to Starl
I?0l 7ErR¡l esho$ running-con il g
Building conliguration...
Vcrsion 12. I

I

sen ice timestamps dehuts uprime
service timestamps log uptime
no sen,ice passrvord-encn ption

¡

hostname f RONTERA
ip subnet-zero
interface Serial0
no ip address
no ip directed-broadcast
bandu,idth 1544
interface Seriall
no ip address
no ip directed-broadcasr
band* idth I 544
interlace FastEthemet0/0
ip address 192.1 68.3.177 255.255.255.248
no ip directed-broadcasr
bandwidth 100000
interface FastEthemet0/ I
no ip address
no ip directed-broadcast
bandwidth 100000

rouler rip
version 2
nenrork 192.168.1.0
ip classlcss
no ip hnp sen'er
line con 0
transpof input none
line aux 0
line vt1' 0 4
no scheduler allocate
end

fD( ()\l Cupítulo7-Pú¿¡ina56 I.sPOl.
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7.6 CONFIGURACION I)EL ROUTER MATRIZ DIGMAT

Ingrese al dispositivo. solicitará que de un enter para proceder a digitar los conlandos de
conflguración.

I)rcss I:ntcr 1() Start

7.6.1 ASIG¡{ACION DE NOMBRE

Rouler:-cnahlc
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

R t t u I e r ;: cn n I i g ¡¡ ¡, a t c r m i n u I
Digite el comando conf,rgure Terminal para ingresar al modo de usuario prir.ilegiado
para poder entrar al ntodo de conliguracitin general.

l'.nler tttttligtrution communLls. onc per line Lntl vith ('.\'Tl- Z.
Este mensaje aparccL'rá indicando que debe ingresar comandos de configuración

Ro u t e r ( t o n f i g ¡ t: hos t namc .\,1 A7' R I Z D IG,VAT
Digite el comando hostname t.gridnr.l.l nomhre del dispositivo para determinar el
nombre.

7.6.2 ACCESO POR CO\SoI-A

.ll.lTRl7- DIG.VA'I'lconlig).line fl) () J
Ingrese al modo de conllguración del acceso por'l erminal Vinual

.\1,.11' R l7- -D lG.\,lAT( c oa/i g-l ¡ns,1'.pas su'orcl c i sct¡
Digite el cornando passu'ord seguido de la conlrascña que quiera asignar

M,1I' R I Z D IG.llAT bon/i g-l ine 1 " ¡ ur¡,
Con el comando Login active el inicio con la contrascña.

:tf,lI'RlZ _DlG ll.lT(cottfig-line t "tx ¡t
Salga con el comando exit para poder configurar el acceso por consola.

.ll,l ?' R I Z I) l( ).\.1.4'l ( c o nJi 91 ¡ I i ne c t ¡ n y t I e 0
Hahilite el acceso por consola con el comando line console 0

.l'1,17'R1Z DlG -\1.1'l(ton/ig-l¡nc ) :pu.tsv ord L' isL't)

[ngrcse el comando password seguido de la contraseña

.l1..lT R I 7- D lG.ll. 1'1'( tt¡nli g-l ine ),1 ogi n
Actirc cl inicio con Ia contrascña.

ED('O\l CapituktT-kiginuST fsPo t_
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7,6.3 CONFIGURACIÓN DE INTERI.-ACES ETHERNET

Faslethcrnet 0

-VATRIZ D lG -llAT(config,l¡intcrlucc .lustethernet 0 0
Digite el comando interf'ace fastethernet 0/0 para poder ingresar al rnodo de
configuración de la interlace.

l,lATRtZ DtG.lÍ.1't-tt'onlig-t rdescriptit»t ( l)rYE\7(i.V('()\' RO1TER FRO'\":ER,t
Puede ingresar una descripción a la interfáz con el comando dr.scription.

M.17- R l 1- _D IG M.47'( conlig- i/) t i p uddrc ss 1 9 2. 1 ó¿1. 3. 1 7 8 2 5 5. 2 5 5 2 5 5. 2 18
Asigne la tlirección ip con su rcspectir,a máscara de subred con el comando ip address

I,L|I'RIZ DIC l|lATlt'onlig- 1/)t ru shurdoun
[-evante la intertace puesta con el comando no shutdown. si quiere ba.iar la interlace
anteponga no al comando shutdoun.

%1.1.\'K-3-L;P D()ll'N: lnterfuce F ust l:thcrne t0,0. chunged srute b up
liste mensaje aparecerá indicando que cstán levantada la interf'ace.

I astrlhrrnet I

MATRIZ DlGllAT1utnfig¡+inrerluce.fasrethernet 0 I
Digite el comando intertáce lastethemet 0/0 para poder ingresar al mod<i de
configuracií)n de la interlace.

itlAT R IZ D lG lt AT ( con/i g-i /) " ip ud,lre s s I 92. I 68. 3. 9 2 5 5 2 5 5. 2 5 5. 2 1,\
Asigne la dirección ip con su respecti\a máscara de subred con el comando IP addrr.ss

Il,.tT R17-, DlG,llAT( conlig- ifl a ntt .¡ hutdo¡ tt
Levante la intertáce puesta con el comando no shuldown. si quiere bajar la interlhce
anteponga no al conrando shutdourr.

'/,,1.1,\'K-3-L, PDOII'.\'. lnterluLt Fo:¡tF)harnetU l. Lhdnge.l .\tute to up
listc mcnsaje aparecerá indicando que cstátr lel'antada la intcrlace-

7.6.3.1 CONFIGURACIÓN DE SUB-INTERFACES

[)ara contigurar una sub-intertaz debemos ingresar al nlodo de usuario prit ilegiado.

.ll/11-RIZ DlG,\lA'l-(conJigl t interluce .füster he rnet I {).1

Digite cl comando interfüce ./üs¡ethernet I 0. I para ingresar en el modo de
conliguración de la sub-interl'az lastethemet li0.l.

.1,1,17' R 17- _D lG,)tAT t c on/i 91 ;de sc r ipt ion tr' L,l -'¡ L)lG I' E R
Puede agregar un comentario a la interf'az con el comando description

r_ lx'olI ( upítulo 7 Ptigino 5ll [.sPol.
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I'Ll l' R I Z D lG.ll A T ( c o nli g-s¡¿óil) ;encapsulation dot I q 1 0
Para detinir el tipo de encapsulamienlo digite el comando encüpsulation tlotlq 1 el
número dc la Vlan que en este caso es 10.

lvlATRlT- DlG.r!.47(unlig-subil)"ip addrcss 192.161t.2.1 l3 255.2i5.255.210
Por último asignc una dirección IP seguida de su máscara de sub-red a la sub-interfaz
con cl comando ip address.

.ll l'f R I Z D IG,lÍ A T ( « t 4li g t i in t e r lh( e .lA s rc t hc r nt t 1 0. 2
Digite el comando interlace ]üstethernet I 0.2 para ingresar en el nrodo de
configuración de la sub-intert-az fastethemet l/0.2

.\1.17 RIZ I) I().\1.1T(tttn/ig1:tl¡:scrip! ion I'L.4.\' DIR..l8.1
Puede agregar un comentario a la intcrt-az ct>n el comando description

,\1.4T R I 7- DIG.\l,lTlconli g-srrál) rs¡.rrtr¡ation dot I q 20
Pa¡a dcfinir el tipo de encapsulamiento digite el comando ent'upsulutit».t tlot l q ¡ el
número de la Vlan que en este caso es 20.

ltl/l1'RlZ _D IG )rlATlc'onlig-.rubifl - ip uddress I 92. I 68.2.13 255.2 5 5.255.22.1
Por últinro asigne una dirección IP scguida de su máscara de sub-red a la sub-interl'¿rz
con el comando ip address.

,VtA T R I Z D I G ll.4 7' ( c onli I ¡ i nt e r f itc e .lit :; t e t hc r ne t 1 . ( ). 3
Digite el comando inter/ace fastttherner 1.,0.3 para ingresar en el modo de
configuración de la sub-interfaz fastethemct l./0.i.

I|AT RIZ DlG.\1.1T(conligl*de tcriprion L'LA.\' DIL('ÁR
Puede agregar un comenlario a la interfaz con el comando dcscription

M.4 T' R l ¿ D I G.\'l-'l T ( c tt ttli g-.sgáir :g¡6¿rtr¡ation dot I q 30
Para dellnir el tipo de encapsulatniento digite el comando enc.apsulution dotlq v el
número de la Vlan quc en este caso es i0.

il'l:17'RlZ -D1(i.\1AT(conlig-subifl;ip address I92.I68.2.65 255.255.255.224
Por último asigne una dirección [P seguida de su máscara de sub-red a la sub-interl'az
con el comando ip udtlress.

.l{.11'R lZ D IG !lt..l'l't conJigl " inta rluce.lit.ste t he rne t l,'0. I
Digite el comando interlitce lhstethernet 1.0.J para ingresar en el modo dc
configuración de la sub-interlbz f-astethemet l./0..1.

,U,l 1- R I 7- D I G.\1.1 T ( c o nJi g1 : ¿t¿ y' r i p r i o n L' l.,l \' (' E7' E I c
Puede agregar un comcntario a la intert'az con el comando descriptit'n

,U A 7' R l Z _D I G.lf A' t o n/i g- s ub i fi ;encapsulation dot i q 4t)

E lx'olI Capítulo 7 -Púginu59 ust)(lI
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Para dctinir el tipo de encapsulamiento digite el comando enutpsulation dot lq .t el
número tle la !'lan que en este caso es 40.

MAT'R lZ DIG M.4T(u¡nlig-subifl ;ip ad¡lrc:;s 192.1 68.2.97 255.255.255.240
Por último asigne una dirccción lP seguida dc su máscara de sub-red a la sub-intcrf'az
con el comando ip address.

.\l.4TR17- I)lG LIAT'k'onfigt v interl¿k e ./¿t:;tet hernet I 0.5
Digite el comando interlhte .fitstethcrnet 1,0.5 para ingresar en el modo de
configuración de la sub-intert¡z lásterhernet 1i0.5.

,ll Á 7' R 1 Z D IG,\,f AT I c' on li g¡.d e s L' r i pt i on t' LA Í D IG nÍ.4 7
Puede agregar un comentario a Ia interlaz con el comando description.

.lÍA7' R 1 Z D IG.\lll'k' onlig-suáil):g¡g¿rtr¡ation dot I q 50
Para dcfinir el tipo de encapsulamiento digite el comando enL.ulrsulution dotlq 5 el
número de la Vlan que en este caso es 50

.V.47 RIZ _D IG,VAT(conJig-subil),' ip address I 92. I 68.2. I 255.255.255.224
Por último as¡gne una dirección IP seguida de su máscara dr". suh-red a la sub-intcrt'az
con el comando ip address.

ji I ,ir t! ..(_A

CAMPUS
PEÑA

.4'.

l ¡r)
\\ ;'- //l
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7.6,1 CO\FIGT]RACIO\- DE INTERFACES SERIALES

Seria I 0

.11..1 7' R I Z D I G.VAT (c o n/i g) ; i n r e r lüL' a s e r idl ( )
Digite el comando interface serial l) para poder ingresar al modo de contiguracirin de Ia
intertác e.

.\l,1TRlZ DlG.\l.4Tlconfig-if),,irru,rrrtt 192.16¿].3.11-2jjljj.25jljl
Asigne la direccitin ip con su respectiva nráscara de subred con el comando ip address

:\lÁI'RIZ D lG.lf:lT(c'onlig-if);cIot k rure 61000
Asignc cl clock rate con el ralor de 64000.

.ll.4T R l7- DIG l'tAT (conli g-i /) !.rut .s hut ¿lt¡t,; n
Levante la interface puesta con cl comando no shutdotvn. si quiere bajar la interl'ace
anteponga no al comando shuld0wn.

'%LI.\'K-3-L; P DOll'-\'; lnter/itce Seriul\. chunged stute to up
liste mensaje aparecerá indicando que est¿ín levantada la interlace.
Salga con exit.

Serial I

.1,'l A T' R I Z D I G.l,l A T k' o nli ¡4t 
! i n t e rl u c e s e r i u I I

Digite el comando interf'ace serial I para poder ¡ngresar al modo de contiguraci<!n de la
intertace.

,llAT R 1 Z 
- 

D lG.V.4T ( conlig-ifl : ¡p addre s s I 9 l. I 68. 3. I 5 2 5 5. ) 5 5 ) 5 5. I 5 2
r\signe la dirección ip con su respcctiva ntáscara de subred con el con:ando ip address

.l,lAI' R I Z DlG.ll.4't'( conli g-if) ;rus s hut tk»t n
Levante la interface puesta con el comando no shuldown. si quiere bajar la interl'ace
antcponga ncl al comando shutdou,n.

%1.1.\:K-3-1. PDOfi',\'. lnter/uce .\eriull. t'hungcd state Ío up
Este mensaje aparecerá indicando que cstán lcr antada la interfácc. ),,-

lllHLIa,TE(.A

I'AMPUS
PEÑA
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7.6.5 CONFIGI.]RACIÓN DEL PROTOCOLO OSPF

MAL'R17- DlG,llAI'(configt "rr¡rler ospf I
llahilitc e'l protocolo de cnrutamicnto con el comando routcr ospf I

.\IATRlZ DlG.\IAT(«tnlig-n)utcr ) inet\'ork I 92. I ó8.3.10 0.0.0.3 urea ()

.ll!7 R17, DIGll.4T (nnlig-route r) i: ne¡:rork 192.lót1.3.11 0.0.().3 urau l)

.lIAlRlZ DlG.ll-1'l ( c'onlig-routc r t:+rctvork 192. 1 68. LI ().0.0. - ureu 0

Activado cl protocolo dc enrutamicnb ingrcse las redes directamcntc conL'ctad¿s con el

comando n¡:ttt'ork seguido de la Wildcard r,el área en es¡e caso 0.

,\1,47' R 17- _l) lG.llAT ( utnlig-routcr I +redisrr ibute r ip
Proceda a redistribuir los paquetes rip por nuestra red ospf con el conrando redistribute
rip.

7.6.6 CONFIGURACIO}i DEL PROTOC]OLO RIP !'ERSION 2

.\1.41' RI Z D lG MÁTt confi g trout e r r ip
Habilite el prolocolo de enrutamiento con el comando router rip

.\1,'17 RIZ DIG:11.1-l'( conlig-rouk r) t.ver.\ ion )
l:specifiquc la vcrsión del protocokr digitando el comando versión 2

,\l A T R I 7. D I G.ll A T t c onli g- r o ute r ) = ne fir or k I I 2. I ó¿1. 2. I : 6
Activado el prolocolo de enrutamicnto ingresr-'las redes directamcnte conectadas con cl
comando net\\l)rk seguido de la dirección de red.

,\1,11 RIZ DlG,llA'l'(«tnfig-rouk r):: res¿ist,'ihure ospl l
Proceda a redistribuir los paquetes ospl'por nuestra red rip con el comando red,istribute
ospf' I .

7.6.7 GI,]ARDAR CONFIGI.]RACION
i{,¡1,,it 'l'. 

,r

C.AMP¡,]S
PEÑA

,\'l..l7 Rl Z D lG,l 1.1'[ r L'op]' ntnn¡ ng-conlig .srarr up-conlig
Con este comando proceda a grabar las confi guraciones: cop)- running-conflg stalup-
config.

Destinution.filenume Istartup-conligJ ?

Bu i lding tnnligurut io n...

[oK]
Este mensaje aparecerá cuando se ha1.a grabado todas las configuraciones realizadas
correctamenle-

¿' z-.* \ r

ti,ri . i

Salga al modo usuario Privilegiado
.\ L.lT R IZ D I( ),\ t..t7',

urx o\t Cttpítulo 7- Púginu 62 t.st)()t_
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7.ó.8 SHOW IP ROT'TT, N1ATRIZ DIGNTAT

VÁl'RlZ DiG,l,/.4 f¡shou. ip routt'

Codes: C - connected. S - static. I- IGRP. R- RIP. lvt-mobile.B-BGP
D - IrlGRP. EX - FICRP extcmal. O - OSPF. lA - OSPF'inter area
El - OSPF'external ty'pe l. tj2 - OSPtj extcmal t)'pe 2. tj - ECP
i- tS-lS. t-l - ls-lS level-1. [.] - lS-lS ler,el-2. * - candidate dcfaulr
[-i - per-user static roule

Cateu'a1, of last reson is not set

l9l. 168.2.0/0 is variabll subnerred. -5 subnets
C l9l.ló8.2.1l2/28 isdirectll' connected. 192.1ó8.2,1ll
C 191.168.2 .3221 is directlr connecred. I 92. 168.2.33
C 192.168.2.64127 is directll connected. 192.168.2.65
C I 92. I 68.1.96128 is directly connecred. 192. | 68.2.97
(' 1 92. I 68.2.0i27 is directlv connected. 192. 168.2. I

192.168.3.0i0 is variabh suhnetred. 8 subnets
C I 92. I 68.i..10130 is direcrl¡ connected. Scrial0
C l92.l6tt.i.4.1/30 isdirectll connectcd. Seriall
C 192.168.3.8/29 isdirecrll'connecred. FastFlthemer0iI
O 192.168.3.32129 ll l0/641 via 192.168.3.i3.00:50:45. FasrFtthemer0i l
O 192.168.i.52/10 [ 10164] via 192.168.3.42. 00:50:45. FasrEthernet0rl
O 192.168.:1.48/30 [110/192] via 192. 168._1.42.00:50:45. Fastl:thernct0/t
O 192.1ó8.3.24/29 [ 10/ó41 via 192.168.3.25. 00:50:45. ljaslErhemer0/t
R 192.1ó8.1.176129 |l20,tll ria 192.168.3.178. 00:04:36. FasrEthemet0/O

rt

BlBi,,OTiiilA
CAMPUS
PEÑA
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7.6.9 SHOW PROTOCOI,OS }IA'I'RIZ DIGNIAT

.ltAl' R I Z D I G,VA T * shott prorocols

(ilobal r alues:
Internet Protocol routing is cnabled

Serial0 is up. line protocol is up
lnternet address is 192.168.i..l lri0

Seriall is up. line protocol is up
lntemst address is I92.1ó8,3.4ii i0

FastEthemct0/0 is up. line protocol is up
Inlemet address is 192. I 68.i. I 78/29

ljastEthemet0i I is up. line prorocol is up
Intemet address is 192.168.i.9/29

Ilri0 is adnlinistrativelv dr:*n. line protocol is down
LlriO:l is administratir,elr dorln. line protocol is do\\n
[]riO:l is administrativcll' dou n. linc protocol is do$.n
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7.6.T0 SHOW RTJN NTATRIZ DIC}IAT

l)ress [:nler 10 Starl

tt4't R I 7- 1)1G.1/..1 Irshow runninE-contlg
Building contlguration...
Version 12.1

sen'ice timcstanlps dcbug uptimc
scrvice timestamps log uplime
no sen,ice passrvord-encn ption
hoslname l\4ATRlZ DICMAT
ip subnet-zero
interfhce Sr'rial0
ip address 192.168.3.41 255.255.255.252
no ip directed-broadcast
clock rate 6-1000
handwidth I 544
intcrlbce Serial I

ip address 192. I 68.i.45 255.2-55.255.252
no ip directed-broadcast
bandrvidth 15.14

interlace F'astEthemet0/0
ip addrcss 191.168.i.178 255.155.255.218
no ip directed-broadcast
bandr.r'id¡h 100000
ip osplprioritr 0
interlhce FastEthernet0i I

ip address I 92. I 68.3.9 255.255.255.2.18
no ip directed-broadcast
bandrr'idth 100000
interláce FastEthemet0/ I .l
encapsulation dotlq l0
ip addrcss 192.168.2.1 l3 255.255.255.210
interli¡ce FastEthemet0rl.2
encapsulation dot lq 20
ip address 192.168.2.33 255.255.155.221
interf ace F'astEthemet0/I .l
encapsulation dot lq 30
ip address 192.168.2.65 255.255.255.221
intcrfáce I;astIthemel0/ I .il
encapsulation dotl q ;10

ip address 192.1 68.2.97 255.255.155.240
interf-ace FastEthemet0/ I .5
encapsulation dotl q 5()

ip address 192.168.2.1 255.255.255.224
interface Bri0
no ip address
no ip directed-broadcast
shutdou,n
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rouler rlp
version l
redistribure OSPF- I

netu'ork 192.168.3.0
router ospt' I

redistribute RIP
neluork I92.168.3.8 0.0.0.7 area 0
network I 92. I 68.3.44 0.0.0.3 area 0
net\ ork 192.168.3.40 0.0.0.3 area 0
network 192.168.2.1l2 0.0.0.15 area 0
network 192.168.2,32 0.0.0.3 I area 0
network 192. 168.2.ó.1 0.0.0.i I area 0
nctv\ork 192. 168.2.96 0.0.0.15 arr.a 0
ip classless

no ip http sen er

linc con 0
transpon input nonr,
line aux 0

line vt1 0 4

!

no scheduler allocate
end *

\l:

,ri. Lr r i:_(.A
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Etx'o\I Cupítub7-Púginu66 t.st()t.



.llunutl tlt ( .sulrüt -t' Configurutionr .4rnuukt ¿ltl Ecuutkr

7.7 CO\FICT]RACIO\ DEI- SWITCH CETEIG

lngrese al dispositivo, nos solicitará que demos un enler para proceder a digitar los
comandos de confi guración

Press I inter to Start

7.'7.1 ASIG\ACION DE \0]\TIIRE

Sv'itch> enuhle
En el tnodo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

Su itc' h,: ut nfi gu¡'c t cr mi na I
Digite cl conlando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al nrodo de conflguración general

Lntar con/igurution communds. one per line. End with (',\'7'1- Z.

listc mcnsaie aparecerá indicando que debemos ingresar contandos de conliguraci(rn

St i r c hk on_fi g¡ * hos t numc S ll' C ET E I G
Digite el comando hostname seguido del nombre del dispositiro para determinar ei
nombre.

7.7.2 CREACIÓN DE VLAN

Sll' (' l.-7. F- lO :ylan dutubasc
Ingrese a la base de datos de las vlan )

Sll' ( 87'l-lO(ylun) I Ilttn
S Il' (' E7' l) lG (r l.r n ) ti y lan
Sll ('ET'Í.l()( yIun) 

" 
yIun

,\ll (' t'l'L lG ( y I0n ) t:\,1un

S ll' (' L)T F. l( i ty I utt ) +t I un

l0
20
30
l0
50

name
nu¡ne
nume
nurne

name

DIGPER
DIRAD.4
DIE("1R
(,ETEIG
DIG.v.-t7

ñrh,,,r,¡ar\
CAMPL,iS
PEÑA

Cree las VI-AN's con su número identificador seguido del conrando name con su
nonrbre único.

7.7.3 ASIG\ACIÓ]\ DE VLAN A LAS INTERFACES

SW ('E'1'ElC t configl"interfac'e .litstetherne t 0il
lngrese en la configuración de la interf'az con el conlando interJütc fustethe¡ncl con el
número de la interlaz.

SH¡ (' El'ElGtconlig-il);st itchpofi mode trunk
Configure esta intr'rtr¡z en modo lruncado.

Íl l)( ( )\t Capírulo7-Priginuó7 l_sP( ) t.
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Sll' ('l T E l(i t ct»tlig-i/):ttr itt'h¡)ort trunk enctt¡tsulalion dotltl
l:ncapsulc cl pueno con el comando s\\itchpon trunk cncapsulation dotlq.

S Il' (' ET E lG k onli g 1 ; i nt e lüc e Jis t e t he r nc t 0i 2
lngrese en la ctrnliguración de la intert'az con el comando interlat'¿ ./usteth¿rr?et con el
númerri de la interl'az.

SH ('liTElGkon/ig-i/);st itc'h¡torf uct'ass ylun l0
Agregue csta interlaz a Ia vlan especificada con el comando switchport acccss vlan
seguido del número de la vlan.

SW ('ETt lG lconJig)r,interlace .lit.\reúernet ü,3
Ingrese en la conñguración de la interfaz con el comando interluce Íb:¡tethernct con el
número de la interfaz

Sllr (' ET EIG lconfig-ifl:stritchpo access vlun I 0
Agreguc esta inlerfaz a la vlan especificada con el comando su'itchpon access \lan
seguido del número de la vlan.

SW (' E I'EIG(conlig¡ttinterlact lastethernet 0,, I
Ingrese en la contiguración de la intert'az con el comando interluce.litstethern(l con cl
número de la interf'az

SII' ('ETEI(i t conlig-if) ttsnitchport uccess tlun 20
Agregue esra interf'az a la vlan especificada con el comando switchporl access rlan
seguido del número de Ia vlan.

SW (' ET EIG (c¡¡nlign in¡erJuL'e .l¿tstet hernet 0/5
Ingrese en la contiguración dc la interfaz con el comando intcrface .lásteth¿,rurel con cl
número de la interf'az.

Sll' _('ETE1(i (ct¡nJig-il)eswirchport ut'cess t lun )0
Agregue esta intert'az a la vlan especiticada con el comando switchpon access vlan
seguido del número de Ia vlan.

Sll' ('ET EIG(conligr interl'uce .lustet herne t 0,ó
lngresc en la configuración de la interf-az con el comando in¡eúitce.fitstethernct con el

número de la intert'az.

Sll' ('I-7-L)IG(ct¡nfig-il)+su irchport uccess rlun 30
Agregue csla intcrfaz a la YIan especificada con el comando srvitchport access Ylan

seguido del número de la vlan.

SLI' ('flTf)lG (tt)nl¡gr ¡nkr/ace .lüstethernet 0. ?

Ingrese en la configuración de la interlaz con el comando interlbte .fustethernel con el
número de la interfaz.

Sll' ('E l'LlG|«tnJig-i|)"swirt'hport acL'ess on 30
Agregue esta intcrfaz a la r'lan especificada con el comando suitchport access vlan
seguido del número de la vlan.

Elx ()\r Capítulo7-Pá¡¡inu6ll usl,( )1.
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Sll' (' ET l,l(i tconJiglt inter¡uc'e l¿.\teth¿rnet l) l1

Ingrese en ia conliguración de la interf'az con el comando interlüctz ./astethernet con el
número de la interf'az.

Sll' ('E lE lG(conrtg-lil"su,itt'hp¿rt uctess vlun 10
Agregue esta interfaz a la vlan especiñcada con el comando switchport accsss vlan
sr"'guido del número de la r lan.

S W,(' LI- E 1 G ( c' o n f i g1 t i n¡ r, ¡¿r'.',rts t e t hc r ne t 0 9
Ingrese en la configuración de la interláz con el comando intcr/uce l¿stethernet con cl
número de la interfbz.

Sil' ( ETEIGf conÍig-ift¡stt itchport uL'L'e:i:i un 10
Agregue esta interfaz a la vlan especificada con el comando switchpon access vlan
scguido dcl número de la r lan,

Sll' ('ETE lGkt)nlig) p interlaLe ./usrctherne t 0 10
lngrese en la configuración de la interf'az con el comando interluca /a.rtctherircl con el
número de la interl'az.

Sll' (' E7'ElG/co4/ig-iflzly' ¡7¡¡port utt:ess ylun 50
Agregue esta interl'¿iz a la vlan especificada con el comando su'itchport acccss vlan
scguido dcl número de la r lan.

Sfi'_('ETEIG (conJigl tinterláct /üstetherner 0., I I
lngrese en la conliguración de la interfaz con el comando inter/itt,e lüstether.rcl con cl
núÍrcro de la intert'az-

SII! ('ETEIG(con/ig-i/)x5v ¡¡r¡rort utces.t un 50
Agregue esta interl-az a la vlan especiticada con el comando su itchport access vlan
seguido del número de la vlan.

¡]JLJLioT¡]CA

CAMPUS
PEÑA

t._ t)( ())l Cupítulo7-Púgina69 usP()t_

ffii
l



.4rmudu ¿l Ecualor

7.7.4 SHOW VLAN SWITC]H CE'I'EIC

.SIl' ( 'f 7"E/(i"show vlan

VI-AN \ame Status Ports

I dclhult
IO DIGPER

20 DIRABA

3O DIECAR

-10 ('tr I-l:l(i

50 DICMAT
1002 fddi-delault
I 003 token-ring-dcf'ault
1004 lddinet-def'ault

Fa0/1. FaO/12

Fa0/2. Fa0/3
actl\ e

acti!'e

activc lra0/4. Fa0/5

active Fa0/6. Fa0i7

active Fa0/8. lraOi9

active
active
active
active

[jaO/ I 0. I]a0,' I !

VI-AN 1-,vpe SAID M-IU Parent RingNo BridgeNo Stp BrdgMode Transl 'l rans2

I

l0
20
30
40
50
1002
1003

1004
1005

enet
enet
enet
enet
enet
enet
fddi
tr

fdnet
tmet

I 00001
l 0001 0
100020
100030
100040
100050
101002
101003
I 0l 004
I 0l 005

r500
r 500
t500
1500

1500
1500

1500
1500
1500
1500

leee -

ibm -

0
0
0

0

0
0
0
0
0

0

0
0
0
0
0

0
0
0
0
0

t_tx ( ))t Cttpitulo 7 - Prí¡¡ino 7l) Is t'ol.
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7.7.5 CREACIÓN DE ACL EN ROT]TER MATRIZ DIGMAT

,\l A7' R IZ,D l G MA T r c o nJigure t e r m i nu l
lngrese a Ia configuración global para proceder a configurar la acl en cl dispositivo

.\l--l1 Rl7, l) lO.\1..1'l'¡ conligt:. access-list 102 den¡ tcp an¡ 192.168.3.0 eq telnet

Para proceder a configurar una acl bloqueo del telnet digite el comando ucccss-list
seguido del número que corresponda dependiendo si es estándar o extendida. la acci<in.
el protocolo. cantidad. Segmento que quiera bloquear o permitir. 1' la operación con cl
protocolo.

Con está ACL se bloquca telnet al router matriz.

*

ir,q,,!{ )l ¡, (.A
(]AMPUS
PEÑA
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7.Íl coNFIGURACIÓN DEL ROUTER SUC[, RSAL_QUITO

lngrese al dispositivo. nos solicitará que demos un enter para proceder a digitar los
comandos de configuración.

Press l:ntcr to Stal

7.8.I ASIGNACION DE NOMBRE

Routcr':,enablc
En el modo usuario normal, digite el comando enable para ingresar en el modo
privilegiado

Roul er;conJigure tc r minal
Digite el comando conf¡gure Terminal para ingresar al modo de usuario privilegiado
para podcr entrar al modo de configuración general

Enler configurution ct¡mmunds, one per line. End y'ith ('¡'TL. Z.
Estc'mcnsaje aparecerá indicando que debemos ingresar los comandos dc conliguración

Rourer(conliglÉhostnane SU(L'RSAL QL;lTO
Digite el conlando hostname seguido del nombre del dispositivo para determinar el
nombre

7.8.2 ACCT,SO POR CONSOLA

.t¿t'¿.'R.S,l 1---L)¿.' lTOkonfig) #l ine ty 0 I
lngrese al modo de conñguración del acceso por 'ferminal Virtual

SLi('L,RSAL QL l7-( )tt onlig-linc )Fpus.\t ord cisL\)
Digite el comando passn'ord seguido dr.l contraseña que quiera asignar

^§¿,1('L?.Sl,,l¿ QL I'I.Ol tnn/i g-l ine ) + I ogin
Con el comando l-ogin active el inicio con la contraseña

S U(' Lt RSA L Q L IT O (utn/igJ i ne t ! ex¡t
Salga con el comando exit para poder cont-lgurar cl acceso por consola

S L'(' U RSA l. _Q I i IT( )( conliE) xl inc um*¡ le 0
Ilabilite el acceso por consola con el comando line console 0

SU('LiRSAL QUITO(conlig-line)4pussu'ord c¡sco
Ingrese el comando password seguido de la contraseña

S U(' L' RSA L Q U lT0 (c'onlig-l ine ) x lr¡gi n
Active el inicio con la contraseña

BIHTTO r¡..CA
CAMPUS
PEÑA
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7.8.3 CONFIGT]RACIO\ DE INTT]RFACES ETHERNEI'

[-astrt hcrnct 0

:;L'(' l; RSA L Q L' ITO (conligt inrerJice./it.tte t he rne t 0.'0
Digite el comando interfite .fastethernct 0,/0 para poder ingresar al modo de
config.uración de la interface

.S¿,('¿.R,S'.,l1- QL:t!-olutnlig-ifi"desc'ription('ot;L\:tÓ.\'('o.\'Ro{;T'l-.RDtGlrt.17
Puc'de ingresar una descripcii)n a la interf'az con el conrando destri¡ttion

.S¿,'('¿. fSJ¿ Q I; lT O ( conli g-i il ; i p uddre.t s 1 9 2. 1 68 3 3 3 fii.,'ii lii. JJS
Asigne la dirección ip con su respecti\.a máscara de suhred con el comando ip address

SL,'(. L' RSI L _Ql.' lT'( ) ( con/ig- i fl :no s huttlo¡ n
l,evante la interfáce puesta con el comando no shutdown. si quiera bajar la interface
anteponga no al comando shutdown

%Ll¡'K-3-L'PDOll.\': lnterláce f'ust [-therntt0.'0. thung«l sturt to up
[:stc mcnsa.ie aparcccrá indicando que están ler antada la interfáce.

7.8.3.I CO\[ IGT,RACIÓN DE SI. I}-I\TERFACES

Para contigurar una sub-interfaz debemos ingresar al modo de usuario privilegiado

.S¿( 'tiRS'.41-_0¿,l7'( )(utnfigl,tinter/itce .fister her et l'0. I
Digite el comando interJbce ./hstcthernct l, (). I para ingrc'sar en el modo de
conliguración de la sub-interl'az tastethemet I /0.1

.S¿,'('¿.'R.Sl 1- Q Li lT( ) ( co nli g : de s t' r i pt io n I' 1..4 i Q L' lT( )
Puede agregar un comentario a la interfaz con cl comando dr.scription

S L' (' L' RS¡l I - Q (.t lT( ) konfig-saái, :g¡s.rrr¡rtion du I q 80
Para delinir el tipo de encapsulamiento digite el comando encupsulution dot lq .t el
número de la Vlan que en este caso es 80

.\'¿.('L'R.\'l¿ QL'lTOkonJig-subf)t¡po¿¿rrtt 192.16¿1.2.193 255.255.255.221
Por último asigne una dirección IP seguida de su másca¡a de sub-red a la sub-interf'az
con el comandt¡ ip utldre.rs

Í_tx () \l Capítulo 7-Prígina 73 []sl,()t_
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7.8.4 CONFIGURACION DE INTERFACES SERIALES

Serial 0

S L'(' ( ; RSA l. 
-QL; 

lTO(co4/i91 * interlace se r iul 0
Digite el comando interfhce serial 0 para poder ingresar al modo de configuración dc la
intcrfacc

.Si.'C'¿.R.§.4¿ QL'lT'O(conlig-ifiripuddress 192.16¿J.3.12 )55.255.255.25
Asigne la dirección ip con su respectiva máscara de subred con el comando ip address

.§Lf 'LR.S,{¿ QL'lT{){t'onJig-i/) tt'lock rute 6J000
As¡gne el clock rate con cl valor de ó4000

S U(' U RSA l- _Q L' ITO(utnfi g-ifl + no s huttk»+ n
Levante la interfáce puesta con el comando no shutdoun. si quiere bajar la intertacc
anteponga no al comando shutdor.rn

'%,Lll'K-3-L'P DOll'\': lntelüce SeriolU, chunged s¡at¿ to up
l-iste mensaje aparecerá indicando q].¡e están lcr,antada la interfhce *

Serial I ,, rr,.lt r t.tl..lr

I('L'RSAL 
-QLilT0(conlig)ninter/itce 

serial I ' 
'¡rr4PIJS

Digite el comando interface serial I para poder ingresar al modo a" 
"onng[.?M 

a" tu

interface

.\'¿.('L'R.\l,{/. Qt-.'lT{)konJig-if1tip address 2l92 ló8.3.5J 255 )55.)55 252
Asigne la dirección [P con su respectiva másca¡a de subred con el comando ip address

S U(' l; RSA l. 
-Q 

Lt ITO tconfi g-ift ;, no s ht¿tdov, n
Levante la interfáce puesta con el comando no shutdorvn. si quiere bajar la interf'ace
anteponga no al comando shutdoun

%,LIl;K-3-t;PDOl4/.\': lnterlace SerialL thanged stute to tq)
Este mensaje aparecerá indicando que están levantada la interfbce

u 1)( ( )\t Cttpítulo7-PtiginuT4 ItsPo t _
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7.8.5 CONFIGT]RACION I)T:I, PROTOCOLO OSPF

JiL(' ¿,'R.S,,l ¿ Q L' I T O ( c o nJi il *r¿)x/cr ospl' I

Habilite el protocolo de enrutamiento con el comando router rip

S'L:( {. R.SL41- QUlTOlcon/ig-router )4netvork 192. Ió8.3.100.0.0.3 area0
S(;('LRSAL QL:17'( )lt'onfig-router )¡:netvork 192.1ó¿1.3.52 0.0.0.3 areu 0
,§¿,1 ¿-'R.Sl.1¿ QLIIT()tconfig-routcr ).net\rork 192. 1ó11.J.32 0.0.0.1 u¡'eu 0
.S¿.1'¿-?.lil¿ -Q l.' lT'0 lconli g-rout e r ) "er it

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con cl
comando nct§'ork scguido dc la uilcard 1 c'l área en este caso 0

7.8,6 GTIARDARCONFIGTJRACIÓN

Salga al modo usuario Prililegiado
.s¿'( ¿.R,571_ QLtTtt"

SLi('U RSA L _Qt.t lT()pcopy running-config srurtup-t'o4lig
Con este comando proceda a grabar las configuraciones: copy running-config startup-
config

De s t i nut i o n.fil c nume I s t ur t up-co nfi g] ?
Building conligtÍat ion...

IoK]
L-ste mensaje aparecerá cuando se haya grabado todas las contiguraciones realizadas
correctanlente

I] IBi,ITII[]CA
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7.8.7 SHOW rp ROUTE SUCURSAL_QUtTO

.t¿'( '(-'it^\'.'|1. Q{.'171)i.sho* ip route

Codes: C - connected. S - static. l-IGRP.R-RIP.M-mobile. Il - BGP
D - EICRP. EX - EIGRP extemal. O - OSPF'. IA - OSPF inler area
El - OSPF extemal 1¡pe l. El - OSPF extemal type 2. E - ECP
i- lS-lS. Ll - IS-lS l¡'el-1. 1.2 - lS-fS level-2. * - candidate def'ault
[J - per-user static route

Catewal of last resort is not sct

I92.168.3.0/0 is variabl¡ subnetted. 8 subners
C 192.1ó8.3.52li0 is direc{lv connected. Serial0
C 192. 168.3.¿10./30 is directll' connected. Serial l
C I 92.168.3.32/29 is directly connectcd. lrastEthernet0/O
O 1 92.168.3.48/30 [ l0/641 iia 1 92. 168.3.53. 00:52:3 1. FastEthemet0/O
O I 92. I68.3.I 6/29 [I I0/ó4] iia I92. I68.1.I 7. 00:52:i l. FastEthcmet0/O
O 192.1 68.3.44/10 [ I l0/1281 I'ia 192. I 68.].41. 00:52:3 l. FastHthernet0/0
O 192.168.3.8/29 [ l0/64] via 192.168.3.9. 00:52:31. [:astEthemetO/O
O 192. 1 ó8.1.24/29 [ 1 0/192] via 192. 1 68.-1.51. 00:52:i0. [rast[]thernet0/0

192.168.2.Oru is variably subnetted.5 subners
C 192.168.2.192127 is directll connected. 192.168.2.19i
O 192. I 68.2. I I 2/28 [l 10/641 via 192. l6tl.2. I 13. 00:52:i 1. Fasthrhemet0/O
O 192.168.2.12t27 [ I l0/64] via I 92. 1ó8.2.33. 00:52:31 . lrastEthemetO/O
O 192.168.2.64t27 [10i64]',ia 192.1ó8.2.65. 00:52:31. FastEthemet0i0
O 192.1 68.2.96t28 [ I I 0/64] via I 92. 168.2.97. 00:52:3 l. F'astFlthemetO/O

BIBL{OTECA
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ConJigurucütrrcs Arntada del Etuudor

7.8.8 SHOW PROTOCOLS STJCTIRSAL QTIITO

.§¿. ( ¿,;R,t.l1. Q{,77()"sho*' prolocols

Clobal values:
lnternet Protocol routing is cnabled

Serial0 is up. line protocol is up
Intemet address is 192. 168.i.54i30

Seriall is up. line protocol is up
Intemct addrcss is I 91. I 6tt.3.41/.10

f astEthemet0/0 is up. line protocol is up
lntcrnet addrcss is 192. I 68.1.-l l/29

FastFlthemet0ll is administrativel¡ doun. line protocol is down
Bri0 is administrati\,el)' do'¿n. linc protocol is dorvn
BriO:I is admin istrativell dow¡. line protocol is doun
Bri0:l is administratively- doun. line protocol is do\\'n

Scrialo / F'astF.themet0/0 is up. line protocol is up

lntemet address is 192. I 68.3. I 78129

Bri0 is administrativel) down. linc protocol is down

tirrJLt(rl f,. i A
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7.8.9 SHOW RUN SUCURSAL_QUtTO

St,'( ¿- R.Sl,n ¿ p{-'l70#shos running-cont'ig

Building configuration...
Version l2.l
!

scr}'icc timestamps debug uptime
sen ice limestamps log uptime
no service passr,r ord-encryption
hostname SUCURSAL_QL:11'O
ip subnet-zero
interface Serial0
ip acldress 192.168.3.54 255.255.255.252
no ip directed-broadcast
clock rate 64000
bandu idth I 5.14

interf'ace Seriall
ip address 192.168.3.42 255.255.255.252
no ip directed-broadcasl
bandwidth I 544
interlace FastEthemet0/0
ip address 192.168.3.33 255.255.255.248
no ip direcred-broadcast
bandwidth 100000
ip ospfpriority 0

interface FastEthemet0/0. I
encapsulation dotlq 80
ip address 192. 168.2.193 255.255.255.224
I

interlace F astEthemetO/l
no ip address
no ip direcred-broadcast
bandu'idth 100000
router ospf I
netrvork 192.1ó8.3.32 0.0.0.7 a¡ea 0
net\.!'ork I 92.168.1.40 0.0.0.3 area 0
network 192. 168.i.52 0.0.0.3 area 0
ip classless
no ip http scn'er

line con 0
transpoñ input none
linc aur 0

line vt1 0 4

no scheduler allocatc
end

*
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7.s coNFrcuRACrÓN DEL SlVrrCH QUIrO

Ingrese al dispositivo, nos solicitará que demos un enler para proceder a digitar los

comandos de confi guración

Prcss [.ntcr lo Stan

7,9.1 ASIGNACIÓN DE NOMBRE

Su'itch> cnuble
En el modo usuario noñnal. digire el comando enable para ingresar en el modo
privilegiado

Sv itc h ¡¡conligure !er mirutI
Digite el comando configure Terminal para inB.resar al modo de usuario privilegiado
para poder entrar al modo de conliguración general

Enter conligurution commund.\. one per line. Í)nd ¡ ith ('\'7 l-, 7,.

liste mcnsajc aparecerá indicando que dehemos ingresar comandos dc configuración

Su,itch(conlig)*hostname SW QL IT( )
Digite el comando hostname seguido del nombre del dispositivo para detemtinar el

nombre

7.9.2 CREACIÓN DE VLAN

Slt/ _Q I i l1'( ) * v I un dat ab as e

Ingrese a la base de datos de las vlan.

SW QUlTO(t'lun)cvlan 80 name QL'ITO

Cree las vlans con su número identificador seguido del comando name con su nombre
único

7.9.3 ASIGNACIÓN DE VLAN A LAS INTERFACES

Snt QU lTolconJiÍt):i ¡nter./üce .lils¡ethern¿t 0 I
lngrese en la configuración de la interfaz con el comando inter/üce lüstathernel con cl

número de la interfaz

SH 
-QL'lT.()Iconlig-ifi 

aswitthgtrt nndc trunk
Conligure esta interláz en nrodo truncado

SlL' QL I7-()Iconfig-ifitswitch¡tot't trunk enc'upsulution dot I q

Encapsufe el Puerto con L'l comando sx itL'hport trunk encapsulution dot l q

Sll' QL.'l'l ( )(«tnlig1.r inrcr/ic't fit.trttlrcrner ll.2

El)( olt CapitutoT-Púgina79 [_sPol.
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lngrese en la configuración de la interfaz con el comando interlüc.e .lhslelhernet con el
número de Ia interlaz

SH'_Q L'l7-{ ){conlig-if)*sv'¡tL'hport uttes.s t'lan 80
Agregue esta interfaz a la vlan especificada con el comando suitchport access vlan
seguido del número de la vlan

Slt',Q(; lT( )(conÍig)§in¡erÍace .f¿rstet herne t (I 3
Ingrese en la configuración de la interfaz con el comando inter/ace.fitstethernet con el
número de la interlaz

S lf Q L; lT0 I c o n/ig- i fi t sv, i t c hpor t ucc. e s s v I un lJ 0
Agregue esta interfaz a la vlan especiflcada con el comando switchpoñ access vlan
seguido del número de la vlan

Sll/ _QUI7 O(conlig.) tinter.fuce .litstetherner 0/1
Ingrese en la configuración de la interfaz con el comando interlhce .lasletharnct con el
número de la interf'az

SU: Qt,tl7 ( )(ton/ig-i/) tsitchport uccess vlun 80
Agreguc esta interlaz a la vlan especificada con cl comando srvitchpoñ access vlan
seguido del número de la vlan

8ltjl.lO] [!A
CAMPUS
PEÑA
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7.9.1 SHOW VLAN SWTTCH Qr.llTO

,§ll' Q{ '/1()::5¡¡11 1',¡on

V[.AN Namc Status Pons

I de t'au lt

80 QUrTO
1002 f'ddi-delault
I 003 token-ring-default
1004 fddinet-delault
I 005 trnet-default

Fa0/ I . F'a0/5. la0l6.Fa0l7
Fa0i8. Fa0i9. Fa0/10. Ira0i ll
IraO/ I 2

Fa0/2. I-'a0/3, Fa0r4

Itclt\ c

actl\ e

active
activc
aclive
active

V LAN 1',',"pe SAI D M'[U Parent RingNo t]ridgeNo Stp BrdglVode I'rans I l'rans2

I

tt0
l00l
1003

1004
1005

ener 100001
ener 100080
rddi r01002
tr I 01003
fdnet l0l 004
tmet I 0l 005

t500 -

l-s()0 _

1500 -

r500 -

1500 -

1500 -
rcce -

ibm -

0
0

0
0
0

0

0
0

0

0

0

0

Jl¡l r,,i ¡ ¡ ,.,, ¡
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.Vtnud ú, I suu¡irt .t' Configuruc'ionet .-lrmudu del Ecuu¿tor

7.IO CONFIGTJRACIÓN DEL ROTITER SUCURSAL BASNOR

Ingrese al dispositivo. nos solicilará que demos un enler pa¡a proccder a digitar los
comandos de conliguración

Prcss lrntcr to Start

7.IO.I ASIGNACIO\- DE NOI\,TBIIE

Router>enuble
En el modo usuario noÍnal. digite el comando enrble para ingresar en el modo
privilcgiado

Route r :: configure termi nal
Digile el comando configure Terminal para ingresar al modo de usuario privilcgiado
para poder entrar al modo de conliguracirin general

Enler conliguration commands, one per line. l-nd tyith (-N7'I;7,.

Este mensaje aparccerá indicando que debemos ingresar coniandos de configuración

Rout er ( c o n/i g) t ho s t name S U ( L' R S,1 L 8.1 5.\' ( ) R
Digite el comando hostname seguido del nombre del dispositivo para dererminar el
nombre

7.10.2 ,,\CCESO POR CONSOLA

.5'¿-,'('¿. ?.\1,41- _B.d SX( )Rt utn/igtline yty (l 1
Ingrese al modo de configuración del acceso por'l-erminal Virtual

t
Éb

.t¿,('¿,'R.\:,11. B A S,\' ( ) R( ct»t/ig-l i ne 1 : pus strord c ist o
Digite el conrando password seguido del conlraseña que quiera asignar

.lLt'¿.'R.§,1 1- B A S N ( ) R I c on I i g- I i ne ¡ t: ¡ 69 ¡ n
Con el comando [.ogin active el inicio con Ia contraseña

S'¿,('LR"\l /- BAS!t'()R(conlig-line I "¿¡¡I
Salga con el comando exit para poder conllgurar el acceso por consola

^§¿,'( 
'¿,'R.5,{¿ B,1Sl.'ORr t onlig1c lin¿ c'onsole 0

Habilite el acceso por consola con el conrando line console 0

SLt(' (.: R.\A L BAS l' 0 R( con-fig-l inc ) t'püssÍ ord L' i.tL'( )

Ingrese el comando passu'ord seguido de la contraseña

.§L ( '¿iR.\:.l1. BASit'O R(co4/i¡q-line );login
Actir c el inicio con la conlraseña

LJIBLIOl'IiCA
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7.I0.3 CONFIGURACION DE INTT-RT'ACES ETHERNET

Fastelhcrnet 0

.S¿,('¿.?.Sl 1- B A S\' ( ) R ( c o nli gt I i nÍ e r ÍuL' e .l as t e t he r ne t 0, 0

Digite cl comando interface tastethemet 0/0 para poder ingresar al nlodo de

configuración de la interl-ace

^S¿,'( ¿.'R.§',41- B,lS.\'OR(t'onlig-i tip uddress l9:.168,i.17 255.255.255.248
Asigne la dirección ip con su respecti\ a máscara de subred con cl comando ip address

^S¿,1'¿.?^S7¿ 8.4SN0R(conlig-ifi ¡.no shutdt¡v n
Levante la interface puesta con el comando no shutdown. si quiere bajar la interf'ace

anteponga no al comando shutdo$n

'%'l-1,\K-3-L'P DOll'.\'; lnterlitce f o.vt Ethernc t0'(). chungcd state to up

[:ste mensaje aparecerá indicando que están lcvantada la intcrlace.

7.I0.3.I CONFIGURACIÓN DE SUB-INTERFACES

I)ara contigurar una sub-interiaz dcbemos ingrcsar al nlodo de usuario privilegiado

.lL C'¿,?,§l¿ BASII'OR(conlig1r inte rlbce ./usrcthernet I '0. I
Digite el comando interfuce fistethernet 1.0. 1 para ingresar en el modo dc
configuración de la sub-interfaz f'astethemet li0.l

,SL'(' L?.§1 1- B.A S.t- O R ( c o nJ i g * d e s c r i p t i t ¡ n I 7-,1.\' AJ.5'.\'0^R

Puede agregar un comentario a la interl'az con el comando description

S L' (' L' R SA 1 - B A S \' ( ) R ( c o n/i g-s u b i /) 4e nc' u ps u I ar i o n dot I q 7 (1

Para detrnir el tipo dc encapsulamiento digite el comando encupsulution dotlq y el

número de la Vlan que cn este caso es 70

SU(. U RSA L _BASN O R( conli s-su h i¡) a ¡p u¿¿rr t t l 9 2 l ó8. 2. 1 2 9 2 5 5. 2 5 5. 2 5 5. 2 2 1

Por último asigne una direcci,in IP seguida de su máscara de sub-red a la sub-interf'az
con el comando ip addres:;

tltt<t,,¡ '..,

(- q .rr i
,1

-i

[.tx.()]t Capítulo7-Púgina8-l l.st)()1.
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.4rntu u tlt,I Et'utt or

7.I0.{ CONFICURACION DE I\TERFACES SERIALES

Serial 0

S L'(' t ; R SA I - 8.4 S,Y 0 R ( c o nligl * i nr c rJüc e s e r i u I 0
Digite el comando interface serial 0 para poder ingresar al modo de configuración de la
interfacr'

S{-;('LiRSAl, _BASNoR(conlig-iÍ)+ip address 192.168.3.50 255.255.255.252
Asigne la dirección ip con su respectiva máscara de subred con el comando ip address

.T¿,'('¿.?.\',, /- 8.1 5,\' O R r L o n/i g- i/) : L l oc k r ut e ó 1 00 ( )
Asigne el clock rate con el valor de 64000

.S¿,'('¿,R.§l¿ B AS\'( )Rf t onlig- i ; no s hutda¡tn
l.evante la intertace puesta con el comando no sht¡tdou'n. si quiere baiar la interfacc
anteponga no al comando shutdovrn

%l.l!;K-3-L'PDOW\I: lnterJace SeriulU, chunged sta¡e to up
Este mensaje aparecerá indicando que está levantada la interfáce

Serial I BltsiiotijlA
CAMPUS

SU'C(|RSAL ,BASNOR1 t'onfig"interlut'c scriul I PEÑA
Digite el comando interface serial I para poder ingresar al modo de configuración de la
interface

.§¿.1't.?^S'l¿ BAS.\'O R( c onlig-i : ip uddre ss 1 9 2. 1 ó8. 3. 5 3 2 5 5. 2 5 5 2 5 5. 2 5 2
Asigne la dirccción ip con su respectiva máscara de subred con el comando ip address

S Li(' {; RSA L 
-B 

A S N O R ( c onli g- if) = no s hutdov' n
Lerante la interface con el comando no shutdorvn. si quiere bajar la interfáce no al
comando shutdown

%'1.1.\ K-3-L;PDOII'it: Inrer/üce Seriall. t'hangctl stute to up
F.stc mensaje aparecerá indicando que están levantada la interfáce.

u t)( ()1t CapituloT-PtiginaE4 l_sP( ) 1.
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7.I0.5 CONFIGT]RACION D},L PROTOCoLO OSPF

SL,'('L, RS,1l,_BAS\OR(cottfig +n rriter ospf I
Ilabilite el protocolo de enrutamicnto con el comando router rip

SL'( I;RSAl, BAS\'O Rlconfig-router)4netvor& I92.I68.i.52 0.0.0.3 area 0
St;L'L'RS,|l, ..B4S\'ORl«nJig-router )"net\t ork I 92. I ólt. i. Jlt 0.0.0.3 urea 0
SL'(' t,: RS,l L _8.45\'OR(con/ig-router)tncttt ork I 92. I ó¿l 3. I 6 0.().0.1 ure¿t 0
Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando net\\'ork seguido de la r.lilcard ) el área en este caso 0

7.10.6 CTIARDAR CONFIGT]RACION

Salga al modo usuario Privilegiado
.s¿.'('L?.sif ¿ B.,r.l'.\'oRr

.§i,('¿,rRS/¿ BASIv'0 R¡, c't¡p) r unn ing-confi g star t up-.'onJig
Con este comando proceda a grabar las conf-iguraciones: copy running-config startup-
conflg

De s t inat ion./il e nam¿ [ st ur t up-c onli g J ?

Buil d ing confi gurat ion...

IoK]
Este mensaje aparecerá cuando se haya grabado todas las configuraciones realizadas
cofrectamente

t_ l)( ( )\¡ Cupítulo 7-PtiginoSS u sPo t.
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7.10.7 SHOW IP ROTJTE ST]CIJRSAL BAS\OR

.t¿,1 '¿..RS71. 8.,{§,VORrshou ip route

Codes: C - connected. S - static. I-IGRP.R-RIP.M-mobile. Il - BGP
D - EIGRP. EX - EICRP cxternal. O - OSPI;. IA - OSPI intcr area
E I - OSPF extemal 1¡,pe l. E2 - OSPI extemal t]-pe 2. Il - t:GIl
i - lS-lS, l- I - IS-IS l*'cl- 1. L2 - IS-lS level-2. * - candidate def ault
[J - per-uscr static route

Cate§'at' of last resrin is not set

192.168.2.0/0 is variabl¡ subneued. 5 subnets
C 192.168.2.128127 is directl¡ connccted. 192.168.2.129
O 192.I68.2.1 I2128 I I l0/1921 via I92.168.3.49. 00:51 :07. FasrEthemer0/O
O 192.168.2.32127 [ 10/192] ria 192.1ó8.1..{9.00:00:58. F-asrErhemc0/0.1.1
O 192-168.2.64127 [ l0/19]l via 192.168.3.49.00:00:58. FastF.themet0/0.1.1
O 192.168.2.96/28 [l l0/192] r'ia 192.168.i.49.00:00:58. FasrErhernet0/0.1,1

192. 168.3.0/0 is variably subnelted. 8 subnets
C 192.168.1.48/30 is directly connected. Serial0
C 192.168.3.52i30 is directly connected. Seriall
C 192.I68.i.Ió/29isdirectly connecred. IrastErhemet0l0
O | 92. 168.1.40/10 [ I l0/64] via I 92.168.3.12. 00:5 I :08. FastErhemer0/0
0 192.16á1.i.32129 fll0/ó41 via 192.168.3.i3. 00:51 :08. IjasrEthemet0/O
O I 92. I 68.3.44/30 [ I I 0/64] via I 92. I 68.3.49. 00:5 I :Ott- F asrEthemer0/O
O I 92.168.3.24/29 | 10/641 via 192. I 68.3.25. 00:51 :08. Fasrljthemet0/O
O 1 92.168.3.8/29 [ 10/1 92] via 192.168.3.54. 00:00:58. IrasrErhemer0/O.1. 1

*

rtrhr,r0TECA
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Munuul de L'suario y ConJiguraciones .4rnuulu del Et'utdor

7.I0.8 SHOW PROTOCOLS ST CURSAL BASNOR

.S{f ¿. R.S:,{1- 8,4.5',\'O.R;shou protocols

Global values:
Intemel Protocol routing is enabled

Serial0 is up. line protocol is up
Inlcmel address is I 92. I ó8.3.50,130

Seriall is up. line protocol is up
Intemet address is 192. 168.i.51/30

Fastf:themetO/0 is up. line protocol is up
lntemet address is I 92- I 68-3. I 7129

Fastllthernet0l I is administrativcll do*n. Iine protocol is doun
Bri0 is administrati\ elv down, line pro«rcol is dorvn
Bri0: I is administrativell.' doun. line protocol is do$n
BriO:2 is adnr inistratilell doun. linc protocol is down

¡]x ( )\t Cupítulo 7 - Ptígittu ll7 ll SP( )1.
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7.I0.9 SIIOW RUN ST]CURSAL BASNOR

SLI(' U RSA L 8,,1.§,\O¡t#show running-confi g

Building conliguration...
Version l2.l
!

sen'ice timestanrps debug uptime
serr'ice timestamps log uptime
no service pass*'ord-encryption
hostname StJCI U R SA L_BASNOR
ip subnet-zero
interface Serial0
ip address I 92. I 68.3.50 255.255.255.252
no ip directed-broadcast
clock rate 64000
bandlidth | 544
interface Serial I

ip address 192.168.3.53 255.255.255.252
no ip directed-broadcast
bandwidth I 544
interface FastEthemet0/0
ip addrcss 192.168.3.17 255.255.255.248
no ip directed-broadcast
banduidth 100000
ip ospf priority 0
interlbce FastEthemet0/0. I
encapsulation dotlq 70
ip address 1 92. I 68.2. I 29 255.25 5.255.221
interl'ace FastEthemet0/l
no ip address
no ip directed-broadcast
bandwidth I00000
interface Bri0
no ip address
no ip directed-broadcast
shutdou'n
router ospf' I
network 192.168.3.16 0.0.0.7 area 0
nelwork 192.168.3.52 0.0.0.3 area 0
network 192.168.3..18 0.0.0.3 area 0
ip classless
no ip http sen,er

*
i&$'

,r rlJL{r ) ! IrCA

CAMPUS
PEÑA

line con 0
lranspon input none
line aux 0

line vty 0 4
no scheduler allocate
end
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7.II C]ONF IGI.iRACIÓN DEL SW¡TCH I}ASNOR

Ingrese al dispositivo. nos solicitará que dcmos un enter para proceder a digitar los
comandos de confi guración.

I)rcss I:nter to Stan

7.II.I ASIGNACIÓN DE NOMBRE

Sttitch'.., e nahle
En el modo usuario norrnal. digite el comando enable para ingresar en el modo
privilegiado.

,\tr i t c h it c o nli gur e t e r mi ntt I
Digite el comando configure Terminal para ingresar al modo de usuario prir ilegiado
para poder entrar al modo de configuración general

Enter con/igurution commuruls. one pcr line. End v ith ('\'TL 7-.

L-ste mensaje aparecerá indicando que debemos ingresar conrandos de configuración

Su' it c h(t'onlig * host name Sly _llAS,\( ) R
Digite el comando hostname seguido del nombre del dispositivo para determinar cl
nombre

7.11.2 CREACIÓN DE, VLAN

Slf/ B.4.Sn'()i? ;r' I un dat ab u.s e

Ingrese a Ia base de datos de las vlan.
r¡lr¡Joi'"c,q
CAMPUS
PEÑA,SIl' 8.-f .\.\'OR ll lun )-rlu¡t l0 nunu ll-.f ,1.\'l)R

Cree las vlans con su número idcntiflcador scguido dcl comando name con su nt¡mbre
Llfl lc()

7.I I.3 ASIGNACIO}- DE VLAN A LAS INTERFACES

SW BAS\ OR(c'onfi91#interfuce .lastet hernet (l I
Ingrese en la configuración de la intert'az con el comando interlace .fitstethernct con cl
número de la interfaz.

S ll' _8.4 5 N( ) R ( c onli g- ifl it str i t c hpt ¡r t mode t r unk
Configure esta interf'az en modo truncado

SIl/ BAS|vOR(conJig-ifi",rv ¡¿¡port trunk encupsulution dot lq
Encapsule el Puerto con el comando swifchporf Írunk ancapsulution dollr!

[_t)( ()]l Capítulo7-kiginall9 t.sP( )l_
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S ll' llA S,'i ( ) R ( c o nligl * i nr a rluc e .fut s t e t he r ne t 0, 2
Ingrese en la conliguración de la interfaz con el comando inter/irce .lüstether¿cl con el
número de la interlaz

Sll BAS]'; O R(conJig-if¡*s'¡¡ ¡porÍ utcess vlan ? 0
Agregue esta interlaz a la vlan especilicada con el comando sr.r'itchpon access vlan
seguido del número de Ia vlan

.SI4l_8..1.§,\0¡(/conlig,1 * i nterlitte .faste t he r ne t 0, 3
Ingrese en la configuración de la interl-az con el comando inter/ice .litstethernet con el
número de la interlaz

Sll'. BASlv'() Rko4lig-ifi,su,itL'hport utces.s vlun 70

Agregue esta interf'az a la rlan especilicada con el comando srvitchport access llan
scguido del número de la vlan

S ll/ BA S N 0 R ( c onJi g.¡ t interl uce ./ as t e r her ne r 0,' J
lngrese en la configuración de Ia interfaz con el comando interlace .lastethernel con el
número de la intcrf'az

Slt BASNO R(conJig-if)*su'itchport access vlan 70

Agregue esta intert'az a la vlan especiñcada con el comando su itchport access vlan
seguido del número de la vlan

*

,f
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,lIun uul l¡, f.'tuurio r Conligurationes -4 rnuul¿ del Ecuatlor

7.11.1 SHOW VLAN SWITCH BASNOR

.Sll 1J. 1.§.\ (.)R,,shou rli¡r

Vl-AN Name Status Ports

I dclault

70 I]ASNOR
1002 lddi-delault
1 003 token-ring-default
1004 tddinet-detault
I 005 tmct-dcf'ault

FaOil. Fa0/5. F a016. F a0l7
Fa0/8. Fa019. Fa0/10. Fa0/ll
Ija01l 2
Fa0/2. Fa0/3. Fa01-{

actt\ a

active
active
aclive
aclive
active

V[-AN Tl pe SAID M'l'tJ Parent RingNo BridgeNo Stp BrdgModc 'l'rans I 'l'rans2

I

70
r 002
1003

1004
1005

ener 100001

ener 100070
fddi 101002
tr I0l00i
Idnet 101004
rmer l0l 005

1500 -
1500 -

1500 -
t500 -

1500 -
1500 -

teee -

ibnl -

0

0
0
0

0
0

0
0

0
0
0

0

F'd ,rr r" A
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Mnnual de Iisuario ¡ ConJiguraciones ..lrmudt del Ecuudor

7.12 CONFIGURACIÓN DEL ROUTER SUCURSAL-ESSUNA

Ingresc al dispositiro. nos solicitará que denros un enter para proceder a digitar los

comandos dL' confl guración

Press l:nter to Start

7.12.1 ASICNACIÓN DE NOMBRE

R0uter> enuble
En el modo usuario normal. digite el comando en¡ble para ingresar en el modo

privilegiado

R o u t e r I ut nfi gu r e I e r m i ru
Digite el comando configure Termin¡l para ingresar al modo de usuario privilegiado

para poder entrar al modo dc contiguración general

Enter trtnfigurulion wmmunds. one pcr line. End t¡ith ('.\'TL,7--

lJste mensaje aparecerá indicando que debemos ingrcsar comandos de configuración

R o u t e r I c o n/ i g, I e h o s t n a m e .§¿,('L'R.SI 1. El§¿,:\:l
Digite el comando hostname seguido del nombre del dispositivo para determinar el

nombre

7,12.2 ACCESO POR CONSOLA

,SL¡(' L'R.S.4 /. _ l-. 5 S Lt.\' Á I t' o nli g ) " I i ne v q' 0 l
lngrese al modo de configuración del acceso por Terminal Virtual

.SL('L?SX ¿ ESSL:\t.4(conlig-line ) "pussword cisco
Digite el comando password seguido del contraseña que quiera asignar

.§¿,('¿iR.Sil¿ . ESSL'I:A lconlig-line ),: lt¡sin
Con el comando I-ogin active el inicio con la contrascña

.S¿,('i.iR.S-,4 ¿ ESS (- ; 1 A ( c o nfi g- I i n e ¡ " s ¡ ¡ ¡

Salga con el comando exit para poder configurar el acceso por consola

.S¿,1'L'R.51.¡l ¿ E SS L' \t A ( « t n li g1 .t I i ne c o n s o I e 0

Habilite el acceso por consola con el comando line console 0

,S{, (' ¿. R.S:4 1_ Fi.SlSi..\7 /cr.rn-lig - I i n c 1 " 
p a s nx t r d c i.t t. o

Ingresc el comando password seguido de la contraseña

S L,t (' L' R SA l- E S S L'.\' A I c o 4/i g - I i ne t = I o gi n

Activc cl inicio con la contrascña

}]ItstIOT!:CA

CAMPT-IS
PE,ÑA

EIX'o}I Ctpírulo7-Púgina9? l.sP()1.

@



Manual dc fisuario ¡' Conftguraciones .-lnnulu del E<'uuthtr

7.12.3 CONFIGURACIÓN DE INTERFACES ETHI]RNET

I astet h ern r:t 0

S I l(' l; R S A I- E SS U !t'.4 k o nli g it i nt e r f ac' e ./'as t e t he r ne t 0, 0
Digite el comando interfhce fástethcmet 0/0 para poder ingresar al modo de
conliguración de la interface

§¿,('¿,?.§,{1- ESSl,t.\'.4(config-ifii:ip atldrass I12 I68.3 }5 255.)55.)55.2JI
Asigne la dirección ip con su respcctiva máscara de subred con el comando IP address

.S¿,I'L'RS,{ ¿ LSS L' \' A ( c o nli g- i f) " ru ¡ s hu t dow n
Levanlc la interf-ace puesta con el comando no shutdown. si quierL' ba.jar la interl'ace
anteponga no al comando shutdo$n

%,l.lN K-3-1,'P D()ll \': Intcr.lüt'c l.-ast Ethcrna¡l,0, thunged.tfute to up
[iste mensaje aparecerá indicando que cstán levantada la interfáoe.

7.12.3.1 CON FIG T] RACIÓN DE SUB-INTERFACES ETH ERNET

Para conligurar una sub-interfaz debemos ingresar al modo de usuario privilegiado

S U C L' RSA L, LSS Li N A k' o nJig ;:i n t e rlitce Íu :¡ t e t he r ne t I ¡ 0. l
Digite el comando interJuce .Íustethernet l:0.1 para ingresar en el modo de
configuración de la sub-intcrfaz fastethernet l/0.1

.t¿.('¿, R.\7 1- - E SS U.\ A ( c o n li 91 : tla sc' r i p t i t ¡n I 7-.4 ¡ ¿.\:SL.\..1
Puede agregar un comentario a la intert-az con cl comando description

^tL 
('t Á.S,4¿_ ESSL'.\A konJig-suhi/)lcncupsularion tlotlt¡ 60

Para definir el tipo de encapsulamiento digite el comando encup.sulution dot I q .v el
número de la Vlan que en estc caso cs 60

.S(,('¿,?.S11. ESSL'.\'A(confie-subi[)i:ipud<trcss 192. 168.2.161 255 255.255.221
Por último asigne una direccitin IP seeuida de su máscara de sub-red a la sub-interfaz
con el ccrmando ip utldress

iJlli r,rl rr'¡i{'{
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Manual de Usuario ¡' ConJigurncioncs .lrma¿la el Ectuttlor

7.12.1 CONFIGT]RACIO\ DE INTERFACES SERIALES

Serial 0

.§L('{.'R^SL.{ ¿ ESSl,t\:A(conJig)" interfacc seria| ()

Digite el comando interface serial 0 para poder ingresar al modo de contiguracitin de la
interface

.S¿.('¿,?.§7¿ ESSL'.\A(con/is-ifi;:ip udúrcss 192.l6¿J.3.19 255.255.255.252
Asigne la dirección ip con su respectiva máscara de subred con el comando lP address

.S¿,1'L?.\1.,1¿ _ ESSL'\':1(config-t. "cIock rutc 6J000
Asigne el clock rate con el Yalor de 64000

.S¿,('¿,?^SiJ¿_ ESSL' ir'A ( confi g- i[) "rus .s hut dov n
l-evante la interlbce puesta con el comando no shutdo\ln. si quiere bajar Ia interfáce
anteponga no al comando shutdoun

%'l.li\'K-3-1,'P DO\|/N: lnterJüce SerialU. changed state to u¡)

Este mensa_je aparecerá indicando que esIán levantada la interlace.

Scrial I

S L'(' (.i RSA L ESS Li N A ( c o nfi e) * inte rl ac e .s c r i al I
Digite el comando interl'ace serial I para poder ingresar al modo de configuración de la
interface

.§¿. ('¿.'fi.SÁ¿ ESSU.\'.1(conJig-if).ip a¿Llress 192. 168.3.1ó 255 255 255.252
Asignc la dirección ip con su respectiva máscara de subred con el comando ip addrcss

.SL'('¿,?.91 ¿ E S S L'.\i A t c o nlig- iJ) ;. no s h u r dov n
Levante la intert'ace puesta con el comando no shutdo*n. si quiere bajar la interlhce
anteponga no al comand<l shutdoun

'r',,Ll.\'K-3-L'PD()ll/l\'; lntcrÍirce Seriall. t'hunged state to up
[:ste mcnsaje aparecerá indicando que esfán levantada la inlerláce

rllL.lt.t(j I t (.A
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Munuul de Llsuario J' ConJiguradones ,4rmada d¿l Ecua or

7.12.5 CON}'ICI.JRACIÓN DEL PROTOCOLO OSPT'

.\¿.( ¿,'R.S:,, ¿ ESSIi\ A(config)rrouter ospl I

Habilite el protocolo de enrutamiento con el comando router rip

.§L('L R.SL4¿_ ESSL'.\'AbonJig-router)?nefirort 192.1ó8.1.48 0.0.0.3 area 0

.9¿,('i.?.S11. ESSU.\'il(config-router);net'*,ork 192.168.3.11 0.0.0.3 ureu 0
S L' (' I; RSA L ESS U.\' A ( t' onJi g-r ouk r ) * n e nr or k 1 9 2. 1 68. 3. 2 1 0. 0. 0. - ur e u 0
.S¿ l ¿. R.SJ /. F.SSt.'.\'A tct»t/i¡1-rout¿r t =c:(it

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con cl
comando net\\'ork seguido de la Wildcard )' cl área en este caso 0

7,12.6 GT]ARDAR CONFI(;TJRACION

Salga al modo usuario Privilegiado
S {,'(' L,' RSA L ES.9TII\7 ¡

S L'(' L' RSA L - ESSL' \' A tcop!' t'unning-conJig star r up-config
Con este coma¡do proceda a grabar las configuraciones: copy running-config startup-
config

De.s t i nat i on./i le name I s t art up-c onJi gJ'?

Building confi gurat ion...

loKl
Este mensaje aparecerá cuando se haya grabado todas las conliguraciones realizadas
correctamente.

BIBLIOTECA
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Mnnuul de Usuario ¡, ConJiguruciones .lrma t del Etuudor

7.12.7 SHOW IP ROUTE STJCTTRSA[, ESSI.]NA

,\¿ ( ¿ 1t,\,r¿ Í.S'.§i..\..1"shou ip routc

Codes: C - connected. S - static. I-[CRP.R-RIP.M-mobile.B-BGP
D - tilGRP. EX - EIGRP exremal. O - OSPF. IA - OSPF inrer area
F-l - OSPF extemal type l. E2 - OSPF exremal t)-pe 2. I: - EGP
i- IS-lS. Ll - lS-lS level-1. l-2 - IS-[S level-2. t - candidate delault
lJ - per-user static routc

Cateu'ay. of last resort is not set

192. ló8.3.0/0 is variabll' subnerred, I suhners
C 192.168.3.44130 is directl¡ connected. SerialO
C 192.168.3.48i10 is directl¡' connected. Serial I

C l92.168.3.24129 isdirectl¡- connected. FasrErhemer0/0
() 192.168.1.52i30 [1 l0/1281 via 192.168.].50. 00:51:38. Fasr[..themet0/0
O I92.168.1.16i29 [l l0/ó41 via 192.168.i.1 7. 00:5t :]8. FastEthcrnetO/0
O 192.168.3.40/10 [ l0/128] via 192.1ó8.i..15, 00:51:38. Fastl:thernetO/0
O 192.168.3.8/29 [ l0/ó4] iia 192.1ó8.3.9. 00:51:38. FasrEthemer0/O
O 192.168.3.12l:9 [ I 101192] via 192.168.3.50. 00:17:57. Fast[-.thernet0/0

192.1ó8.2.0/0 is variably subnetred. 5 subnets
C 1S2.168.2.160/27 isdirectl.v connected. 192.168.1.161
O l92.l6ll.2.l 1ll28 [ l0/64] r,ia 192.168.2.113. 00:51:38. trasrl:rherner0/0
O 192.168.2..i2t2.7 [10/641 via 192.168.2.33. 00:51:]8. FastF-thernerO/0
O 192.168.2.641?7 [ I 0/64] r,ia 192. 168.2.65. 00:5 i :38. FastEtherne t0i0
O 192.168.2.96/28 [l l0/64] via 192.168.2.97. 00:51:3tt. FastEthemetO/O

r]IBLiOTECA
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.llunuul lt, f suurit¡.t' ConJiguruciones .-l nnulu d¿l Ecuuthr

7.12.8 SHOW PROTOCOLSST]CTIRSAL ESST]NA

.S¿,1 ¿ ?.5.,f 1- Á-.\lSLl\.4 *shou protocols

Global r,alues:
Intcrnet Prolocol routing is enabled

Serial0 is up. line prolocol is up
lnternet address is I 92. I 6t1.3.-16i30

Seriall is up. line protocol is up
Internet address is 192. 168..i.49/10

l;astLthemet0/O is up. line protocol is up
Intemet address is 192. 168.1.25i29

[.tx'o]t Cupitulo7-Ptigint97 ust,()t.



,l[unuul lr f suario .t' Co,rtrgura. ¡0nes ..lrnuuln lel Etundor

7.12.9 SHOW Rt]N SUCURSAL ESSI-:\iA

.§U('L?Sl¿ E§§Li.\7 #shou running-confi g
Building conflguration...
Version l2.l
!

sen ice timestamps dehug uptime
sen,ice Iimestamps log uptime
no service password-encryption

hostname SIJCURSAL_ESSUNA
ip subnet-zero
interlace Serial0
ip address 192.1ó8.3.46 255.255.255.252
no ip directed-broadcast
clock rate 64000
bandu,idth 1544
interlace Serial I

ip address 192.168.3.49 255.255.255.252
no ip directed-broadcast
banduidth I 544
interface FastEthemet0i0
ip address 192.168.3.25 255.255.2i5.248
no ip directed-broadcast
bandwidth 100000
ip ospl'prioritl' 0
interlace FastEthemet0/0. I

encapsulation dotl q 60
ip address 192.1ó8.2.161 255.255.255.224
interface FastEthemet0i I
no ip address
no ip directed-broadcast
bandu.idth 100000
router ospf I

nenvork 192.168.3.24 0.0.0.7 arca 0
net*'ork I 92. I 68.3.48 0.0.0.3 area 0
netu'ork 192.168.3.44 0-0.0.i area 0

ip classlcss

no ip http scrr cr

line con 0
line aux 0

line v§' 0 4

no scheduler allocate
end

t !lLi( IiFlcA
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Manuul e Usuario ¡ Conligurut'funes .lrnrrulu lel Eturulor

7.I.1 CO\FIGT R{CIÓ\ DEI, SWITCII ESSI \,.\

Ingresr' al dispositilo. nos solicitará que demos un enter p¿ua proceder a digitar los
comandos de contiguración

Prcss Enter to Start

7.I3.I ASI(;NACI()N DE NoMBRE

S*'itch:.- cnahle
En el modo usuario normal. digite el comando enable para ingresar en el motlo
privilegiado

Sv' i t c h+c onli gur e t e r minu I
Digite el comando configure Terminal para ingrcsar al modo de usuario privilegiado
para poder entrar al modo de configuración general

I',ntcr conliguru¡ion «tmmurul.v. one ptr line. l:nd v ith ( \t7 1,'2.
F-ste mcnsaie aparecerá indicando que debemos ingresar comandos de configuración

$t i t L' h( conli g n hos Í name .SIr' ¿'.1'.S¿,i\:,,

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7,13.2 CREACIÓN DE VLAN

SIII É'^\'.S Li\ rl ¡rr,lun dutubose
lngrese a la base de datos de las vlan

.§,r' /i.\.S{,.\.1 /r'i ¿ut ), r I u n I ( i ttu m e 1:.tlSt. .\ -.1

Cree las vlans con su número identiflcador seguido del comando name con su nombre
untc0

EIX'Oll Capítulo7-Página99 }-SP0L



Munual le Usuario I ConJiguruciones .4 rnuul u tle I E t' u utlt ¡¡

7.I3.3 ASIGNACIÓN DE VLAN A LAS INTERFACES

Sll' I:-SS L',\' A ( conifl E inte rluce.laste t hc rnet 0.' I
Ingresc en la configuración de la interf-az con el comando interJitt'e.fusteth¿rr?¿/ con el
número de la interf¿u.

S lf ' 1j,\5 L.\;I /¿r t n li g - i l ) t 5 1v ¡ ¡ r' ¡ ro r t m o d e t r u n k
('ontigure esta interfi¡z en modo truncado.

.Slf ' á'.\'.lt,r.\.,1/¿ ¿¡ nJig-i/) +sv itchport Irunk e ncupsulut ion dot I t¡

Iincapsule el Puerto con el comando st'itt'hport trunk encu¡t.rulution ¿lot lq

Sll' 
-ESSL'NA 

(u¡nlig ninkrf'uce .Íit.\tethernet 0i 2
Ingrese en la configuración de la interfaz con el comando inter./hc'e ./üstethcrnel con el

número de la interfaz.

Sll' ESSL'.\ -4(con/ig-ifl+switchport uc¿'ess vlun l0
Agregue esta interfaz a la vlan especilicada con el comando sr,r'itchport access vlan
seguido del número de la vla¡.

SW ESSI,t,\' A ( c'onfi g)* interJace./ü$ te t hcr nc t 0, 3
lngresc en Ia configuración de la intcrl'az con el comando interlüce.litstethernel con el
número de la interfaz.

Slf '_É'.\§LM 
/co nfig-if1*su itchport uL'cess un I 0

Agregue esta interfaz a la vlan especilicada con el comando switchport access vlan
seguido del número de la vlan,

SH' ESSUNA(configti,interface./ttstethernet 0/1
Ingrese en la configuración de la interf¿rz con el comando inter./uce.lü.stcthernel con el
número de la interlaz

Sll/ _ESSL'NA(config-iJ) +*ritchptsrt uccess ylan l()
Agregue esta interfaz a la vlan especificada con el comalrdo switchpon access vlan
seguido del númcro de la vlan.

BIBLI{)!Fi q
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Monud ¿ Lisul¡io t, ('onJiguruciunes ..lrmutlu tlcl Etua or

7.13.1 SHOW VLA\ SWITCH ESSTINA

.SIl i:l\ltt. .\..1 ,.shor.r' r lan

V t..\\ \anrc Status I)orts

I de.lault

60 t]SSUNA
1002 lddi-detault
I 003 token-ring-defaulr
I 004 fddinct-del-ault
1005 tmet-def'aulr

FaO¡ l. Ira0/5. t' ajl 6 - F a0l7
[]a0i8. Ia0/9. FaO,'10. FaO/l I

F'aO/ I 2

Fa0/2. I-a0/3. Fa0/4

rctl \ c

acttve
active
active
active
active

VI-AN I-1pe SAID IVITU Parent RingNo BridgeNo Stp BrdgMode "[ rans I -f 
rans2

I

ó0
1002

1003
1004

1005

ener 100001

cner 1000ó0
fddi 101002
rr I0l00l
tdnet l0l 00,1

tmc.t I 0l 005

1500 -

1500 -
1500 -

1500 -

1500 -
1500 -

tcrlc -
ibnr -

00
00
00
00
00
00

I]IBI,iOTECA
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GLOSARIo DE TERMINOS TECNICOS

ACL (lista de control de acceso): [-ista mantenida por un router de C isco para
controlar el acceso desdc o hacia un routcr para varios senicios (por ejemplcl. para

evitar que los paquetes con una dirección IP determinada salgan de una intcrt'az cn
particular del router).

Actualización del enrutamiento: Mensaje que se envia desde el router para indicar si

la red es accesible 1 la infbrmación de costo asociada. Normalnrente. las actualizaciones
del cnrutamicnto se envían a inten'alos regulares i'luego de quc se producc un camhio
cn la topología de la red.

Administración de red: IJso de sistemas o acciones para mantener. caractcrizar o

realizar el diagnóstico de fallas de una red.

Administrador de red: Persona

administracirin de una red.
a cargo dc la operación. mantenimicnto 1

Ancho de Banda: (Banduidth cn ingles). Cantidad de bits que pueden viajar por un
medio llsico (cable coaxial. par trcnzado. fibra óptica. erc.) de fbmra que mientras
nlavor sca el ancho ..le handa nrás rápido se obtendrá la informacirin. Se mide cn
milloncs de bits por scgundo (\4bps). tJna buena analogía cs una autopista. Mientras
más carriles tenga la calle. ma¡or cantidad de tráfico podrá transitar a ma\'ores
velocidades. El ancho de banda es un concepto mu¡ parecido. Fls la cantidad de
información que pucde transnlitirse e'n una conerion durante una unidad dc tiempo
clcgida.

.{NSl: American Narional Standards Instirute - Instituto Nacional de Normas dc
Estados LJnidos-

Antena: Ljna antena es un dispositiro capaz de emitir o recibir ondas de radio

Antivirus: Programa cuya tinalidad es prcvenir los virt¡s inlbrmáticos así conlo curar
los ya erislentes en un sislema. Iistos programas dcben actualiearse periódicamcntc.
Entre los más lamosos están Nonon ( http:/r§rr-rr.noñon.conr./) 1, JVf cAfl'e
(http://wrv*.mcaf'ee.comi ) ¡, I-rcnd Micro Pccilin (hnp:itw'§rl.antivirus.com,/).

Apache: Apache cs programa de servidor ll-f-l-P W'eh de código abicno (open source).
l"ue dcsarrollado en 1995 ¡. actualmcntc cs uno de los servidores Wcb más ulilizados en
la red. Usualmente corre en UNIX. t-inux. BSD l.Windorvs. lis un poderoso paquete de
sen'idor Web con nruchos módulos que se le pueden agregar ] que se consigur:n
gratuitamente en c'l lnternct. Llno dc sus conrpetidores es Microsoñ llS.
http://wnu.apache.org,'

Aplicación: Ciualquier programa que corra en un sistema operalivo _v- que haga una
función especílica para un usuario. Por ejemplo. procesadores de palabras. bases de
datos. agendas electrónicas. t1c.
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Backbone: l\{ecanismo de conectiridad primario en un sisrema distribuido. 'fodos los
sistcmas que tengan conexión al backbone (columna vertcbral) pueden interconectarse
enlre si. aunque también puedan hacerlo directamente o mediante redes alternatilas.

Backup: Copia de Respaltlo o Seguridad. Acción de copiar archir'<is o datos de lomra
que estón disponibles en caso de que un f'allo produzca la pérdida de los originales. E.sta
sencilla acción evits numerosos. \ a \eces irremediables. problemas si se realiza de
lorma habitual l periódica.

Balanceo de la carga: lln el enrutamiento. la capacidad de un router para distribuir el
tráflco a lo largo cie todos sus puertos de red que están a la misma distancia desde la
direccirin destino. El balanceo dc carga aunienta el uso de segmcntos de red.
aunrcntando asi cl ancho dc handa el'ectir.o de la red.

Banda anch¡: 'fécnica de rransnrisión d¿ alta velocidad v alta capacidad que permitc la
transnrisión integrada v simultánea de dil'erentes tipos de señales (r'oz. datos. imágcncs.
L'tcétera).

Base de detos: [.rna base o banco de datos es un conjunto de datos que pertcneccn al
mismo contexto al¡nacenados sistemáticamente para su posterior uso. [:n una basc de
datos. la información se organiza en cantpos y registros. Un campo se reliere a un tipo o
atributo dc información. r'un registro. a toda la intbrmación sobre un individuo. l-os
datos pueden aparccer cn lbrma de texto. números. gráficos. sonido o vídeo.
Normalmente las bases de datos presenlan la posibilidad de consultar datos. bien los de
un registro o los de una serie de registros qr.re cumplan una condición.

Baudios: El baudio es la medida que se uriliza para medir la velocidad de transnrisión
de los datos.

Binario: Sistema numérico compuesto por unos y' ceros ( I = encendido: 0 = apagado).

B¡t: Dígito Binario. Unidad mÍnima de almacenamiento de la inlormación cuyo valor
puede ser0 ó I (lalso o verdadero respecrivamente).

Bps: Bits por Segundo. Velocidad a la que sc rransmiten los bits en un medio de
comunicación

Broadcast: Paquete de datos enviado a todos los dispositivos de una retl. [-os
broadcast-s se identitlcan por una dirección broadcasr.

Browser: Aplicación para r isualizar todo tipo dc. intbrmación \ navegar por el u.u.u'
con funcionalidades plenamente multimedia. Elemplo: Intemel Explorer. Firefbx. etc.

Bug: Firror en el hardrrare o cn el sofiuarc que. si bien no impide la cjecución dc un
programa, perjudica cl r.'ndimicnto d¿l misnro al no permitir la rcalizacitin de
determinadas tareas o al complicar su normal fi¡ncionamiento.

Byte: Conjunto de 8 bit. el cual suelc reprcsentar un r,alor asif¡nado a un carácter
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Cableado: Columna vertebral de una rsd la cual utiliza un mcdio fisico de cablc. casi
siempre del tipo de red de área local (LAN). de fbrma que la infbrmación se transnrite
de un nodo a otro. La reciente aparición dc las redes inalámbricas ha roto el esquema
tradicional al no utilizar ningún tipo de cableado

Caché: Copia que mantiene una computadora dc las páginas ueb visitadas
úhimamente. de lbrma que si el usuario vueh,e a solicitarlas. las nrismas son leídas
desde el disco duro sin necesidad de tener que conect¿usL' de nuevo a la red:
consiguiéndose así una mejora mu¡ apreciable en la velocidad.

Crrpeta: F.spacio del disco duro de una computadora cu1'a eslructura jeriirquica en

lorma de árbol contiene la intbrmación almacenada cn una computadt¡ra. habitualmente
en archivos v es identificado mediante un nonrbre (ej. "Mis documentos").

Carriers: Operadores de telecomunicaciones propietarios dc las redcs troncales dc
Internct ¡' responsables del transporte de los datos. Proporciona una conexirln a IntL'mel
de alto nivel.

Clic: Cuando se oprimc alguno de lo botones dc un mouse el sonido es parecido a un
"click". l-a palabra c)ick escrita. se usa generalmente para indicarle al usuario que
oprima el botón del nlouse encima d,-- un área de la pantalla.

Cliente: Aplicacitin que permite a un usuario obtener un sen'icio de un sen idor
localizado en la red. Sistema o proceso el cual le solicita a otro sistema o proceso la
prestación de un sen icio.

Colisión: Una colisión sucede cuando dos sistemas están intentando usar el mismo
medio de transmisión al mismo ticmpo. Si múltiples estaciones enr,ían datos al mismo
Iiempo se produce una colisión. en este caso cada estación esperara un tiempo aleatorio
para oomenzar de nuevo Ia transmisión.

Conexión Remota: Opcracitin realizada en una compufadora renrota a lrar'és de una red
dc computadoras. como si so tratase de una conexión local.

Congestión: Situación que se produce cuando el tráflco cxistente sobrepasa la
capacidad de una ruta de comunicación dc datos.

Conmufación de Paquetes: L,n portador separa los datos en paquetcs. (iada paquctc
conticnc la direccirin rie origen. la dirección de su destino. e inforntación acerca de
cirmo volrer a unirse con otros paquelcs cmparentados. Cada paqucte de un mcnsajc
recorre una ruta entre sistcmas anlltriones (hosts). sin que esa ruta (path) csté
previamcntc dcflnida. Flstc proceso permite que paquetcs de distintas localizaciones se

entremezclen en las mismas lineas 1'que sean clasitlcados 1 dirigidos a distintas rutas.

Contraseña: Passuord. Código utilizado para accesar un sistema restringido. Pucdcn
oontener caracleres alfanumóricos e incluso algunos otros símbolos, Se destaca que la
contrascña no c's visible en la panralla al momenlu de ser tecleada con el proptisito de
quc'sólo pueda ser conocida por el usuario.
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Dato: Llnidad minima que comp()n!- cualquicr inlbmraci(rn.

DCE: Acrónimo de Data Communications Equipment (Equipo para conrunicasiones de

datos). Se rcflere a cualquier dispositivo que esté preparado para transmitir/recibir
datos.

Denegación de Servicio: lncidente en el cual un usuario o una organización se l'en
privados de un recurso que normalmente podrían usa¡. Habitualmente. la pérdida del
sen'icio supone la indisponibilidad de un determinado sen,icio de red. como el correo
electrónico. o Ia pérdida temporal de toda la conectividad y'todos los sen'icios de red.
Un ataque de denegación de servicio puede también destruir programas y archivos de un
sislema intbrmático. Aunque normalmente es realizado de lorma intencionada ¡'
maliciosa, este tipo de ataques puede también ocurrir de forma accidental algunas veces.
Si bien no suele producirse robo de inlbrmación estos ataques pueden costar mucho
tiempo )' dinero a la persona u organización afectada.

Desencriptación/ Descifrado: Recuperación tlel contenido real de una inlirrmacitin
previanrente cifiada.

DNS: Senidor de Nombres de Dominio. Sen'idor automalizado utilizado en el inlernet
cuva tares es convertir nombres fáciles de entender (como u-ur'.armada.nril) a

direcciones numéricas de IP.

Dominio: Sistema de denominaci(rn de hosts en lntemet el cual está fbrnrado por un
conjunto de caracteres el cual idcntiflca un sitio de la red accesible por un usuario. [.os
dominios r,an sc'parados por un punto y jerárquicamente están organizados de derecha a

izquierda. Comprenden una red de conrputadoras que comparten una caracteríslica
común. como el esta¡ en el misnro país. en la misma organizacirln o cn el mismo
depanamento. Cada dominio es administrado por un sen,idor de dominios. Los
dominios se estableccn de acuerdo al uso que se le da a Ia computadora y al lugar donde
sc encuentre. Los más comunt¡s son .com. .edu. .net- .org y .go\: la ma1'oría de los
países ticncn su propio dominio. y en la actualidad se están ofreciendo muchos
dominios nuevos dt'bido a la saturación de los dominios.com (utilizados muchas por
empresas).

Download: Descarga. Proceso en t-l cual int'rrrmación es translbrida desdc un serridor a
una computadora personal.

DTE: Acrónimo de Data 'l erminal Equipmcnt (F.quipo terminal de datos). Se rsfiere a

cualquier dispositivo que esté prepamdo para recibir datos.

Dúplex: Capacidad de un dispositivo para operar dc dos maneras. Ln comunicaciones
se reficre normalmente a la capacidad de un dispositivo pa¡a rccibir/ lransmitir
cualquicr tipo dc infbrmaci(in. Existen dos modalidades HAI-F-DUPLI')X cuando puede
rccibir l transmitir altemativamente r Fl., I.L-DUPLEX cuando puede hacer ambas
cosas simultáneamente,



t_

EIA/lTlA-568: Estándar quc describc las características r aplicaciones para dirersos
grados dc tendido de cableado []'l P.

E-mail: fil e-mail. de las palabras inglesas eleclronic mail (correo electrónico). es uno
de los r¡edios do comunicación dc más rápido crecimiento cn la historia de la
humanidad v más usados en Inremet. Por mcdio dcl protocolo de comunicación 'I'CP/lp.

permite el intercambio de mensa.ies entre l¿s personas conectadas a la red de nranera
similar al correo tradicional. Para ello es necesario disponer de una dirección cle correo
clectrónico. compuesta por el nombrc del usuario. la anoba "?" ¡ el nombre del
sen,idor ds correo. Por ejemplo. sample'¿i.rpanamacom.conr. donde 'sarnple' es el usuarit.¡
y panamacom.com el nombre del host o sen idor. Ill email esta conlormado por los
siguientes encabezados principales:

r' De: (From) el nombre 1'dirección de email del que enr'ía.
/ Para: (To) el nombre r dirección de email del que recibe.
/ Asunto: (Subject) cs la hreve descripción dc-l conreni<lo del email.
r' CC: es la copia carbón (carbon cop)) y. rleline una o va¡ias direcciones de email que

van a recibir copia cxacta enviada al destinatario(s) original_ l'odos pueden ver a
quien se les envió los emails. I-o malo de esto es que muchas reccs se fbrman
cadenas de email extensas l- caen en manos de algún spammer.

r' CCO es la copia carbón oculra. en ingles IICC thlind carbon copy.). lo mismo que
CC. pero el/los destinatarios originales no podrán l.er las direccitrnes de email que
se hicieron copia.

r' Adjunto. en inglés attachmcnt. El email puede contener cualquier archivo en
formato digital (texro. gráficos. hojas de cálculo. imágenes hjas o en movimienro.
sonido. etc ).

Encapsulamiento: El proccso por el cual se envuelven datos cn un encabezado de
protocolo en parlicular.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. I.-l enrutamiento
en redes de gran tamaño es mul comple'io dada Ia gran canlidad de destinos inlemreclios
potenciales que debe atravcsar un paquete antes de llegar al host destino.

Escritorio: Fondo de la pantalla sobre la cual aparecen 
'entanas. 

iconos ¡.cuadros de
diálogo.

Estación de trabajo: Computador de rran potencia que cucnta con elcvada capacidad
grálica y' de cálculo. l.lamadas asi para distinguirlas dc los que sL' conocen como
sen,idores.

Ethernet: Tipo de red de árca Iocal desarrollada en lorma conjunta por Xerox. lntel 1.
Digital Equipment. Se apo),a cn la topología de bus. rienc ancho cie banda del0 Mbps de
fbrma que presenta una elcvada relocidad de transmisión: r' se ha convertido en un
estándar dc red corporativa.

El: Estándar [iuropeo equiralentc al americano Ti. [.os circuitos El 1, 
-t'i. 

t_os dos usan
canales de 64 Khps. pero el 'l i tienc 24 mientras que el Il ticne ]2 canales.
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Fast Ethernet: Cualquiera de varias especificaciones de Ethemet de 1O0-Mbps. Fast
Ethcrnet oticcc un incremenro de rclocidad diez veces nlavor que el de la
espec ilicacitin de Flthernet l0Base'f,

Fibra óptica: fiibra basada en el vidrio. que sustitu)'e a los clásicos cables de cobre 1,

permite transmitir un gran volumen de información a alta velocidad !'a gran distancia.
La inlormación no se transmite mediante impulsos eléctricos. sino que se modula en
una onda electromagnética generada por un láser.

Firewall: Un cortafuegos o firewall en Inglés. es un equipo de harduare o sofiuare
utilizado en las redes para prevenir algunos tipos de comunicaciones prohibidos por las
políticas de red. las cuales se tundamentan en las necesidades del usuario.

Frecuencia: Cantidad de ciclos. medidos en hercios. de una señal dc corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicación. panc de la pila de
protocolo ICP/IP. que se usa para transferir archivos entre nodos de la red.

(;

Gatewa.v-: [:l signiticado lécnico se reflcre a un hardsare o sofiuarc que traduce dos
protocolos distinos o no compatibles. Catewa¡ o pasarela es un dispositivo. con
tiecuencia un ordenador. que realiza la conversión de protocolos entre diferentes tipos
dc redes o aplicaciones. Ilor ejemplo. un gate$a) de correo electrónico. o de mensa.ics.
convicrte mensajes cntre dos dil'erentes prolocolos de niensajcs.

Gigabit: No debe ser conlundido con Cigahl te'. [.ln gigahir es igual a 1 0^9
( 1.000.000.000) bits. que equiralc'n a 125 megabytes decimales.

Gigabyte: El gigabyle (GB) equivale a 1.024 millones de bytes. o 1024 Megab¡es. Se
usa comúnmente para describir el espacio disponible en un medio de almacenamiento.

GNU: I:l Proleclo Grr-tl fue creado en 1984 con el fin de desarrollar un sistema
operativo tipo lJnix según la filosoña dei "software librc".

Grupo de trabajo: Conjunto de estaciones de trabajo ¡. sen,idorcs de una LAN que
estár diseñados para comunicarse e intercambiar datos entre sí.

Gusano: Programa intbrmático que se auto duplica 1'auto propaga. lin contraste con los
virus. los gusanos suelen estar especialmente escritos para redes. [.os gusanos de redes
lueron delinidos por primera vez por Shoch & Hupp, de Xerox. en la revista ACM
Communications (Marzo 1982). l--l primer gusano lamoso de Intemet apareciri en
Nor iembre de l9tltt 1 se propagó por sí solo a más de 6.000 siste mas a lo largo de
lntemct
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Hardware: Componentes lisicos de una computadora o de una red (a dif'erencia de los
programas o elcmentos Iógicos que los hacen funcionar).

HC: (interconexión horizontal): Armario de cableadt¡ donde el cableado horizontal se

conecta a un panel de conmutación conectado mediante cableado backbone al MDI:.

Hercio: ljnidad de medida de la liecuencia. abreviada como LIz. Un sinrinimo sería
ciclos por segundo.

Host: Servidor que nos provee de la inlbrmación qur- requcrimos para realizar algún
procedimiento desde una aplicación clientr. a la que tenemos acceso de ditersas lbrmas
(ssh. Ir1'P. ',"uu, email. etc.). Al igual que cualquier ccimputadora conectada a lntemet.
debe tener una dirccción o número fP v un nombre.

HTTP: En inglés Hr pertext -['ranslcr Protocol, I>rotocolo de l-ranslerencia de
lJipenexto. tl'l'TP es un protocolo con la ligereza v velocidad necesaria para distribuir 1,

manejar sistemas de inlormación hipermedia. I ITTP ha sido usado por los sen'idores
\tr/orld Wide \l'eb desde su inicio en I 993.

Hub: El punto central de conexión par¿r un gn¡po de nodos: útil para la administración
centralizada. la capacidad de aislar nodos de problemas ¡'anrpliar la cobertura dc una
I,AN.

IEEE: (lnstituto de lngeniería Eléctrica r Electrónica): Organización profesional cu1.'as

actividades inclu¡en el desarrollo dc estándares de comunicaciones ¡- redes. [,os
estándarcs de l.A¡'de IIIEE son los estándares de mavor importancia para las LAN de
la actualidad.

ICMP: Intemet Control l\,fessage Protocol. Protocolo de Conlrol de Mensajes Internet.
Iis una extcnsión del lP (lnternet Protocol) dcfinida por RFC 792. Permire la generación
de mensajes de error. paquctes de prueba e infbrmación relacionados a un ll). lin
ejemplo cs el comando "ping" que usa ICMIT.

Icono: Simbolo gráfico quc' aparccc en la panralla de un ordenador con el lin de
representar ya sea una determinada acción a realizar por el usuario (ejecutar un
programa. leer una información. imprimir un texto. un documcnto. un dispositivo. un
eslado del sistema. etc ).

IDF: (Scnicio de distribución intermedia)Sala de comunicaciones secundaria para un
edificio donde lunciona una topologia de netvvorking en estrella. El IDI; depende del
MDF.

lmpresora: Periférico que pasa la información de una computadora a un medio llsico.
que usualmente es el papel.

I



Intel: Hl fábricante líder de microprocesadores para PC. Los procesadores lntel lueron
usados en las primeras computadoras que incorporaban el sislcma operat¡\'o IX)S dc
Microsoti. Su linca de procesadores Pentium incremenlo los niveles de desempeño de
las computadoras a niveles superiores. Intel también labrica tarjetas madre
(nrotherboards ). procesadores de rcd ¡ un sin fin de circuitos proccsadores que están
pa\ ¡mentando el futuro de la computación personal.

Interfuz: (lnterlace) 7-ona de contacto o conexión entrc dos componentes dc
"hardware": entre dos aplicaciones; o entre un usuario v una aplicación. Apariencia
externa de una aplicación intbrmática.

lnterfaz Gráfica de Usuario: En inglés Graphic User Interfhce. corto como Clrl.
Conrponente de una aplicación inlomrática que el usuario visualiza 1 a tral'és de la cual
opera con ella. Está formada por \,entanas. botones. nlenús e iconos. cntrc otros
elemenlos. Liemplo, Windorvs 1 X *'indou'.

lnternet: Una red mundial. de redes de computadoras. Es una interconexión de redes
grandes ¡ chicas alredcdor del mundo. El Intemet empezó en 1962 como una red para
los militares llamada ARPANe1. para que en sus comunicaciones no existan "puntos de
falla". Con el tiempo lue creciendo hasta conveñirse en 1o que es hol en dia. una
herramienta de comunicación con decenas de miles de redes de computadoras unidas
por el protocolo TCPilP. Sobre esta red se pueden utilizar múltiples servicios como por
ejemplo emails. WWW. etc. que usen l CP/lP.

Internet Explorer: Conociclo también como IE es el brou'scr web de Micrr¡sofi, creado
cn 1995 para Windou,s 1, mucho después para Mac. Fln la actualidad navegadores conro
l- iref'ox están uanando tcrreno.

Intranetr Red privada dentro de una compañía u organización que utiliza el navegador
lávorito de cada usua¡io, en su computadora. para ver menús con opciones desde
cumpleaños del personal. calenda¡io de citas, mensajería instantánea privada.
repositorio de archivos I las normativas de la empresa entre otras. Es como si Íiera un
sitio web dentro de la empresa. Al usar los bro*'ser de intemet como Internet. Explorer.
Firelbx o Safhri el ¡ntranet se convicrte en multiplatalorma. No importa la marca o
sistema operativo de las computadoras dentro de la red. todos se pueden comunicar.

IP: (lntemet Protocol). Protocolo de lntc'met. Conjunro de reglas que regulan la
transmisión de paquetes dc datos a trarés de Inlernet. El IP es la dirección numérica dc
una computadora en lnternet de lbrma que cada dirección electrónica se ztsigna a una
computadora conectada a Internct y' por lo tanto es única. I.a dirccción IP esta
compuesta de cuatro octctos como por ejemplo. I J2.248.53. I 0

IT: Del ingles Inlormation Technologl (I'ecnología de Infbrmación ). Término mu1
general que se refiere al campo entero de la tecnología inlbrmática - que incluy,e
harduare de computadoras 1' programaci<in hasta administración de redes. La mayoria
de las empresas medianas ¡'grandes tienen depanamentos de I't (Tl en cspañol).

ISP:(fntemet Senice Prc¡vider). Proveedor de Sen,icio Intemel. Empresa que provee la
conexión de computadoras a Intemet. )a sea por líneas dedicadas broadhand o dial-up.
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Kbps: Kilobits por segundo. L-lnidad de medida que comúnmente se usa para medir la
velocidad de transmisión por una linea de telecomt¡nicación. conto la velocidad de un
cable módcm por ejemplo.

Kernel: Fll kemel (en ingles) cs cl ccnlrti esencial de un sistema operativo. el núclco
que proporciona sen icios básicos para todas las partes del sistema operatir,o. El kernel
contrasta con el "shell". la parte exterior del sistema operativo que interactúa con el
usuario por medio dc comandos. Kemel y' shell son más usados en el mundo dc [.'nix
que en lB\,f o \licrosolt Windows.

Kilobitr Su abreviatura es Kb. Aproximadamente mil bits lexactamente 1024). Se usa
gencralmente para relerirse a velocidades de transmisión de datos.

Kilobyte: l-rnidad de medida equivalente a 1024 (dos elevado a la I0) byres. Se usa
fiecucnlemcnte para rei'erirse a la capacidad de almacenanriento o tamaño dc un
archivo.

LAN: l-ocal Area Nenrork. Rccl de área local. Red de computadoras personales
ubicadas dcntro de un área geográlica limitada que se compone dc scrvidorcs.
estaciones de trabajo. sistemas operatilos de redes v un enlace encargado de distribuir
las comunicaciones. Por ejemplo. computadoras conectadas cn una ol'icina. en un
ediñcio o en varios. Se pueden optimizarse los protocolos de señat de la red hasta
alcanzar velocidadcs de transmisi(rn de 100 Mbps.

Latencia: Relardo entre el momcnto en quc uu dispositir.o solicita acceso a una red ¡ el
momento en que se le concede el permiso para transmitir. Intervalo de tienrpo quc tolna
el prrrccsamicnto dc una tarca.

Línea Conmutada: Dial Up. Conexión de red la cual se puede crear y.desechar según
se requiera que se establece usando un emulador de terminal _v- un módem v realiza una
conexión de datos a tra\,és de una línea telefónica.

Línea Dedicada: Linea privada que se utiliza para conectar redes de área local de
tamaño moderado a un pror eedor de sen'icios de lntcmet \ s(- caractcriza por scr u¡ta
conexión pcrrnanentc.

Log Files: Registro de todos los hits que un sen'idor ha recibido en un pcríodo de
tiempo dado el cual puede ser utilizado por auditores extemos para registrar cl uso del
sitio.

Login: Clave de acceso que se le asigna a un usuario con el propósito de que pueda
utilizar los recursos de una computadora. F-l login define al usuario I lo idenrifica dentro
de Intemet junto con la dirección electrónica de la compuradora que utiliza.
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MAC: (Control de Acceso al Medio) Parte de la capa de enlace de datos que inclur.e la
dirección de 6 b1.'tes (48 bits) dcl origen y del destino. v el método para obtcner permiso
para transmitir.

Máscara de subred: Máscara utiliz-ada para extraer infbrmación de red 1, subred d,". la
dirección IP.

Másc¡r¡ wildcard: Cantidad de i2 bits que se utiliza junlo con una dirección [P para
determinar qué bits en una dirección lP tieben ser ignorados cuando se compara dicha
dirección con otra dirección IP. [Jna máscara rvildcard se especifica al conligurar una
AC'1..

Mbps: Megabits por Segundo. Unidad de medida de la capacidad de transmisión por
una linea de telecomunicación dondc cada megabit está tbrmado por 1.048.57ó bits.

Medio: Material utilizado para la transmisión de los datos. Puede ser cable de cobre.
coarial. fibra óptica o ondas electromagnéticas.

Megablte: El lvlegab¡'te (MB) equivale a un millón de b)'tes. o mil kilobl.tes
(exactamente I.048.57ó bltes).

MHz: Unidad de fiecuencia que equivale a un millón de ciclos por segundo.

Microprocesador: Microchip. Circuito integrado en un soporte de silicón el cual está
lormado por lransislores ) otros elementos electrónicos miniaturizados. Es uno de los
elementos escnciales de una computadora.

Modelo Cliente-Sen'idor: Sistema que se apo)'a en terminales (clientes) conectadas a
una computadora que los provee de un recurso (sen,idor¡. De esta m¿rnera los clientes
son los clementos que necesitan scn,icios dcl rccurso ¡' el servidor es la entidad quc lo
posee. Ill sen,idor los provee [¡nicamente de la intirrmación sin haccrse cargo dc otros
procesos de tbrma que el trático en la red se re aligerado l las comunicaciones entre las
computadoras sc realizan más rápido.

Médem: Equipo utilizado para adecuar las señales digitales de una computadora a una
línea telefónica o a una ISDN. mediantc procesos denominados modulación (para
transmitir inlbrmacirin) ¡' demodulación (para recihir intbrmaci(rn). [-os módcms
pueden ser en intcmos (los que se cokrcan en una ranura de Ia computadora) ."- en
cxtsmos (que se conectan a un pueno serial de la computadora).

LS-DOS: Sistema operativo DOS. de ltficrosoft. Su entorno es de texto. tipo cclnsola. ¡,
no grálico. Sigue siendo partc importante de los sistemas operativos gráficos de
Windou s.

Memoria flash: Almacenamiento no r,olátil que se puede borrar eléctricamcnte y
reprogramar. de manera que las imágenes de sof¡wa¡e se pueden almacenar. iniciar v
reescrihir scgún sr.a nL.cesario.
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Nodo: Cada una dc las computadoras individuales u otros dispositivos de la red

F{AT: (traducción de direcciones de red) Mecanismo que reduce la necesidad dc tener
direcciones lP exclusivas globales. NAT permite que las organizacioncs cu¡"as

dirc'ccioncs no son globalmc'nte exclusivas se conecten a la Internet transfbrmando esas

direcciones en espacio de direccionamiento enrutablc global. f'ambién denonrinado
traductor de dirección de red.

NIC: (tarjeta de interl'az de red) Tarjeta que brinda capacidades de comunicación de red

hacia ¡' desde un computador. 'fambién denominada adaptador

NVRAM: (RAM no volátil) Vemoria RAM que conscn'a su contenido cuando se

apaga una unidad.

Netr*orking: Interconexión de estaciones de trabajo. dispositivos periféricos (por
ejemplo, impresoras. unidades de disco duro. escáneres) )'otros disposiliros. -l'érmino

utilizado para referirse a las redes de tclccomunicaciones en general.

o
OSPF: (Primero la ruta libre más cona) Protocolo de enrutamiento por estado de enlace

ierárquico. que se ha propueslo conro sucesor de RIP en la comunidad de Intemet. Entrc
las características de OSPF se inclul"en el enrulamiento de nrenor costo. el enrutamiento
dc m[rltiples rulas. ]' el balanceo dc carga.

OSI: lnterconexión de Sistemas Abiertos (Open Systenrs lnterconnect). Es el protocolo
en el quc se apola lntcmcl. [:stablcce la manera como se rcaliza Ia comunicación entre
dos computadoras a trabes de siete capas: Física. Datos. Red. I ransportc. Sesión.
Presentación ¡, Apl icación.

Octeto: 8 bits. En netu'orking. el término ocleto se utiliza a menudo (en lugar de b]'te)
porquc'algunas arquitecluras de máquina utilizan b)'tes que no son de 8 hits de largo.

Ordenador: L.n llispanoamérica se le conoce c«imúnmente como conrputadora. pero en
España lc's llaman ordcnador.

Oracle: Oracle es básicamente una herramienta clientei sen,idor para la gestirin dc
Bases de Datos. Fls manejador de base de datos relacional que hacc uso de los recursos
del sistenra infbrmático en todas las arquitecturas de hardware. para garantizar su

apror.echamiento al máximo cn amhientcs cargados de inlirrnlación. Oracle corrc en
l)C's. microcomputadoras. mainfiames v computadoras con procesamiento paralelo
masivo.

Off-line: No estar conectado a la red

On-line: [istar conectado a una rctl
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P¡nel de conmut¡ción: Coniunto de ubicaciones de pins y puertos que se pueden

montar en un bastidor o en una consola en el armario de cableado. Los paneles de
conmutación actúan como tableros de conmutación que conectan los cables de las

estaciones de trabajo entre sí ¡ con el erterior.

Paquete: Agrupación lógica de inlbrmación que inclul'e un encabezado que contiene la

inlbmlación de control ¡ {generalmente) los datos del usuario. l-os paquetes se usan a

¡¡enudo para ret'erirse a las unidades de datos de capa de red. [.os términos datagrama.
trama. mcnsajc ]., segmento también se usan para describir agrupamientos de
inlbrmación lógica en las diversas capas del modelo de ref'erencia OSI ¡ on varios
círculos tecnológicos.

Ping: Packet lntemet Groper. Este comando se utiliza para comprobar si una

determinada interfaz de red. de nuestra computadora o de olra. se encuentra activa. 1.o

que sc está haciendo en rcalidad es mandar paquetL-s a donde se Ie indique ¡ n<is dicc
cuanto liempo demriró el paquetc en ir ! regresar, cntrc otras infbrmaciones. []ntre sus

usos más comunes: resolver el nombre de host para saher su IP o simplcmente vcrillcar
si una rnáquina está prendida. Un "ping" sin respuesta no necesariamente signilica que

la computadora no existe o esta apagada.

PPP (Protocolo Punto a Punto): Sucesor del St-lP. un protocolo que suministra
conexiones router a router ) host a red a trar'és de circuitos síncronos 1 asíncronos.

Protocolo: Descripción fbrmal de tbrmatos de mensaje ¡'de reglas que dos
computadoras deben seguir para intercarnbiar dichos mensajes. Un protocolo puede

dr'scribir detalles de bajo nivel de las intcrlaces máquina a máquina

Proxy: Sen'idor especial encargado. entre otras cosas, de cen¡ralizar el tráfico entre
lntemet y una red privada, de forma que evita que cada una de las máquinas de la red
interior tenga que disponer necesariaÍlenle de una conexión directa a la red. Al mismo
tiempo contiene mecanismos de seguridad ifirewall o cortaluegos) los cuales impiden
accesos no aulorizados desde el exterior hacia la red privada.

Puente: Dispositivos que liencn usos dellnidos como inte'rconectar sc'gmentos de red a
trarés de nredios fisicos dil'erentes (es usual ver puentes enlre un cahle coaxial y otro de

fibra óptica). Además. pueden adaptar dif'erentes protocolos de bajo nirel (capa de

enlace de datos r' fisica de modelo OSI).

Puerto: Número que aparecc tras un nombre de dominio en una URI-. Dicho número va
precedido del signo (dos puntos). Canal de cntrada-rsalida de una conrputadora.

QoS: (calidad de sen'icio) lvledida de desempeño de un sistema de transmisión que

refleja su calidad de transmisión;" disponibilidad de serv'icio.

a
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Rack: El Rack cs un armario que a¡uda a tener organizado todo el sistema intbrmático
de una enrpresa. Posee unos soportes para conectar los equipos con una separacitin
estándar de 19". Debe estar provisto de ventiladores y extractores de aire. además de
conexiones adecuadas de corriente. I lay.' modelos abienos que sólo tienen los soportes
con la separación de 19" \'otros ntás costosos cerrados y con puerta panorámica para
supen'isar el füncionamiento de los equipos activos y el estado de las ci¡nexiones.
También existen otros modelos que son para sujetar en la pared. estos no son cle gran
tamaño.

Raíz: (Root) [)irecrcrio inicial de un sistema de archivos mientras quc cn entornos
LINL,X/iiNIX también se ret-rere al usuario principal.

RAM: Random Access Memory'(memoria de acceso aleatorio). Memoria i,olátil (los
datos c instrucciones se borran al apagarse la PC) que puede ser escrita 1, leída. l.a
memoria del equipo permite almacenar datos de entrada. instrucciones de los programas
que se están e.jecutando en L'se momcnto. Ios datos resultados del procesamiento l los
datos que se preparan pzua la salida.

Rcd: (Netu'ork) Agrupación de computadores. impresoras. routers. s§'itches )'otros
dispositivos que se pueden comunicar cntre si a trar,és de algún medio de transmisión.

Redundancia: Duplicación de disposirivos. sen,icios o conexiones. de modo que. en
caso de que se produzca una fálla. los dispositivos. sen,icios o conexiones redundantes
puedan realizar el trabajo de aquellos en los que se produce la f'alla.

Rendimicnto: Velocidad de la infbrmación que llega a. v posiblemente pase a tra\'és
de. un punto dcterminado dcl sistema de red.

RJ.IS: Fls uno dc los dos tipos de conectores usados en las computadoras. emplea un
cable ¡ un concctor mul similares a los del telélbno. donde cada PC ticnc su propio
cablc.

ROM: Read Onll' Memory' lntemoria de stilo lectura). en la cual sc almacena cienos
programas e infbrmación que necesita la computadora las cuales eslán grabadas
pernanentcmente )' no pueden ser cambiadas por el programador. [,as instrucciones
básicas para arrancar una computadora cstán grabadas aquí.

Router: Un dispositivo que deternrina el siguiente punro de la red hacia donde sc dirige
un paquete de data en cl camino hacia su dcstino. El router esta conectado por lo menos
a dos redes. I determina hacia que lado enviar el paquete dc data dependiendo en el
entcndimiento del router sobre l¿¡s rcdcs quc esta conectado. Los routers crean o
mantienen una "tabla" de rutas disponibles. \' usa esta infbmración para darle la mejor
ruta a un paquete. en un determinado nlomento.

RPM: Package Manager (o RPM. originalrnente llamado Red llat Package Nlanager).
Es una hcrramienta que facilita la administración de paquetes pensada básicamente para
Linux- Es capaz de instala¡. actualizar. desinstalar. verilicar ¡' solicitar programas.
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Segmentación: Proceso de división de un solo donrinio de colisión en dos o nrás

dominios de colisión para reducir las colisioncs 1' la congestión de la red.

Segmento: Sección de una red que está rodeada de puentes. routers o switches 2. []n
una l-A¡- que usa topologia de bus. un circuito eléctrico continúo que a menudo está

coneclado a otros segmentos similares a trarés de repetidores. 3. En la especillcación
l CP. una unidad única dc información de capa dc transpone. l-os lérminos datagrama.
trama. mensaje )'paquete tanlbién se usan para describir agrupamientos de inlirrmación
lógica en las diversas capas del modelo de relerencia OSI t en larios círculos
tecnológicos.

Sen'idor: [.in senidor es una computadora que mzineja peticiones de data. cmail.
sen'icios de redes 1'transfercncia dc archivos de otras computadoras (clientes). 'l'anlbién

puede rcl'erirse a un sofl*are espcciflco. como lo es el sen'idor WWW. l..1na

computadora puede tener distintos sotiuare de senidor, proporcionando muchos
scn idorcs a clientes en la rcd.

Sesión: (onjunto relacionado de transacciones de comunicaciones orientadas a

conexión entre dos o más dispositivos dr- red. 2. En SNA. una conexión lógica que
permitc que dos unidades de red direccionables se comuniquen.

Sesión Remota: Uso de los recursos de una computadora desde una terminal la cual no
se encuentra cercana a dicha computadora.

Shell: Programa a través del cual un usuario se comunica con el sistema operat¡\'o.
Existen varios tipos (sabores) de shells de IJNIX. como son lloumc. Kom. C. shell.

SNMP: Acrónimo de Simple Network Management Protocol. Protocolo estándar para
la administración de red en lntemet. Prácticamente todos los sistemas operativos.
routers. switches. módems cable o ADSt. módem. firer¡alls. etc.

Software: Se reñere a programas en general. aplicaciones, juegos. sistemas opcrativos.
utilitarios. antivirus. etc. Lo que se pueda ejccutar en la computadora.

Spam: l-invio masivo. indiscriminado y'no solicitado de publicidad a trar'és dc email.

Squid: Sen idor caché l prox!' de alta capacidad ¡ rendimien«r de código tuente abierto.
mu¡' usado en sen'idores l-inux.

Spyuare: Son unos pequeños programas cuyo objetivo es mandar información.
generalmcnle a cmpresas de mercadeo. del uso de intemet. qebsilcs visitados. etc. dcl
usuario. por medio del intemet. Usualmente eslas acciones son llevadas a cabo sin el

conocimiento del usuario. )'consumen ancho de banda. la computadora se pone lenta.
etc.

Switch; Llamado también conmutador. Dispositir o utilizado para conectar varios
equipos intbrmáticos. en redes locales. Más seguro y fiable que el Ilub.
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Tabla de enrutamiento: 
.l 

abla almacenada en un routcr o en algún otro dispositivo dc
intcrnetu'ork que realiza un seguirniento dc las rutas hacia desfinos dc red espccificos 1.
en algunos c¿rsos. las métricas asociadas con csas rutas.

Tarjeta Madre: Mother board en lnglés. Es una tarjeta de circuitos integrados qr.re

contienc varios microchips. como lo son normalmenle: el microprocesador. circuilos
electrónicos de soporte. ranuras para conectar parte o loda la RAM del sistema. la ROM

)'ranuras especiales lslots) que permiten conexión de tarjetas adaptadoras adicionales.

TCP/IP: Fll nombre l'CP/lP proviene de dos protocolos importantes de la f,amilia. cl
Transmission Control Protocol (l'CP) ¡ el Intemet Protocol (lP). En español es

Protocolo de Control de 'l'ransmisión 
1, Protocolo de Intemet. l:orma de comunicaci<]n

básica que usa el Internct. la cual hace posible que cualquier tipo de intbrmación
(mensajes. gráficos o audio) r'iaje en tbrnra de paquetes sin que estos se picrdan 1'

siguiendo cualquier ruta posible.

Telefonía lP: La señal analógica de Ia roz es convetida en señal digital que pucdc
transitar por lnternet. La calidad dcl sonido en las redes 'l'C'P/lP depende del ancho de

banda del que se dispone.

Telnet: Servicio de Intemet con el cual un usuario se puede conectar de lbrma remola a

otra compuhdora. como si se hiciera desde un terminal local. usualmente por el puerto
23.

TIA (Asociación dc la Industria dc- las 'l'elecomunicaciones ): Organización que
desarrolla cstándares relacitrnados con las tecnologías de telecomunicaciones. lin
conjunto. t'lA ¡ ElA han tbrmalizado estándares. como EIA/'flA-232. para las

características eléctricas de la transmisión cic datos.

Topología de Red: Se reñere a cómo se establece y' se cablea fisicamentc una red. l-a
elección de la topología af'ectará la l'acilidad de la instalación. el costo del cable ¡'la
confiabilidad de la red. Existen tres topologías principales de rcd anillo. hus l estrella.

Tunneling: Tecnología que permite que una red nrande su ciata por nledio <le las

concxiones de otra red. I:unciona cncapsulando un protocolo dc rcd denlro de los
paquctes de la segunda rcd. Ils el aclo de e'ncapsular un protocolo de ct¡municación
dentro dc otro a tra\'és de dispositivos ¡' Routers.

T-l: [Jna Iinea dedicada capaz de transfi'rir datos a 1.544.000 bits - por-segundo.
'I'eóricamente una'l'-l a su márima capacidad de transmisión transporta un megab¡'te en

menos de l0 segundos. Sin embargo. csto no es lo suflciente rápido para pantallas
completas con movimiento general. para las cuales se requiere al menos 10.00.000 bits-
por-segundo. tjna 'l - l es el medio más rápido comúnmente usado para rcalizar
cunexiones a lntemet.

T-3: t:s una concxión a tralés de una linea conmutada capaz de lransmitir datos a

4¡+.716.000 bits por segundo. F.sto es más quL- suficientc para dcsplegar video en

panta)la completa con mor imientr) conlinu().
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UDP: (Protocolo de Datagrama de I Isuario) Protocolo no orientado a conexiirn dc la
capa dc transporte de la pila de protocolo TCP/IP. tjDP es un protocolo simple que
intercambia datagramas sin conlirmación o garantía de entrega ¡- que requiere que el
procesamiento de errores ¡ las retransmisiones sean manejados por otros protocolos.

flnicast: lVlrnsaje que se enr ía a un solo destino de red

URL: (localizador de recursos unitorme¡ F-squema dc direccionamiento estandarizado
para acceder a documentos de hipertexto ¡.otros sen'icios utilizando un explorador de
\\¡eb.

Usuario: Persona que tiene una cuenta en una determinada computadora por medio dc'

la cual puede acceder a los recursos ¡. servicios que ofrece una red..

UTP (par lrenzado no blindado): Medio de cable de cuatro pares que se emplea en
va¡ias redes. UTP no requiere el espacio hjo entre conexiones quc es necesario para las
conexiones de tipo coaxial. Hay cinco tipos de cableado UTP de uso común: cableado
de Categoría I. Categoría 2. Categoria 3. Categoría 4. Categoria 5 y Categoría 6.

Vinculo: I-ink. Apuntadores hipertexto que sirv'en para saltar de una información a otra.
r¡ de un servidor Web a otro. cuando se navega por lntemet.

V

Virtual: [ érmino de liecuente utilización
infbrmación ;- de las comunicacioncs cl
simulados.

c'n el mundo dc las tecnologías cle la
cual designa dispositir.os o funciones

Virus: Programa que se duplica a sí rnismo en un sistema infiirmático incorporándose a
otros programas quc son utilizados por rarios sistenas. [iste ripo de programas pueden
actuar dc divcrsas man.'ras.

VolP: i-a Voz sobre IP (VotP. Voice over IP) es una tecnología que permite Ia
transmisión de la voz a travós de redes [P en fbrma de paquetes de datos. La Telefonía
lP es una aplicación inmediata de esta tecnologia. de forma que permita la realización
de llamadas telefónicas ordinarias sobre redes IP u otras redes de paquetes utilizando un
PC. gateu'avs. teléfbnos IP v teléfbnos estándares.

VPN: Red en la que al menos alguno dc sus componentes ufiliza la red lntemet pero
que funciona como una red privada. empleando para ello técnicas de cifiadcl.

VLAN: (LAN virrual) Grupo de dispositivos de una LAN que esrán configurados
(usando el sofiuare de ad¡ninistración) de tal modo que se pueden comunicar como si
estuvieran conectados al mismo cable- cuando. en realidad. están ubicados en una serie
de segmentos de l-AN distinros. Debido a que las [-AN vinualcs cstán hasadas en
conexioncs lógicas en lugar de tisicas. son cxtrcmadamente flcxiblcs.
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WAN: es un acrónimo de S/ide Area Nenvork Rerl de Árca Extcnsa. Rcd dc
conlunicaciones que cubre una qran área. Una red \\'AN puede abarcar una gran área
geográfica ¡- puede contener varias redes LAN.

Web site: Conjunto dc páginas Wcb que usualmente compancn un ntismo tcma c

II',ltünel()n

WiFi: Abreviatura en inglés para "uireless fidelitl". Lin tipo de red inalámhrica
(WI-AN - *.ireless local area netu orks ). que usa el protocolo inalámbrico d¿ alcancc
limitado tllEt: 802.1 lb. que transmite datos en banda ancha en el rango espectral de 2..1

GHz. I la ganado aceptación en mucho ambientes como una altcrnativa viablc a los
LANs cableados. lr4uchos hoteles. restaurantes. aeropuertos. etc. ofieccn acccso públic«r
a Iniernet ptrr medio de Wilji. r\ estos lugares se les conoce como "hotspots". Se deben
tomar las nlcdidas minimas de seguridad (fireuall) cn las computadoras con capacidad
Wi|i. 1 sobretodo en los routors lnalánrbricos para proteger el acceso a la red por
personas ajenas a la misma. Sin los controles necesarios. cualquier persona cerca al
radio de transmisión de su rot¡tcr inalámbrrco puedc conseguir conexión a lntemct.
navegar con su ancho de banda e incluso hackear su red prir,ada.

Windows: Sistema operativo desarrollado por la empresa Microsoñ cuyas diversas
versiones (1.1. 95. 9fl. N1'. 2000, XP. ME. etc) han dominado de fbrma abrumadora el
mercado de las computadoras personales, aunque no se puede decir lo mismo del
mercado de redes corporativas. Windous proporciona una interf'az estándar basada cn
menús desplegables. r'entanas en pantalla )' un dispositivo señalador como el ratón. l.os
programas deben estar especialmente tliseñados para aprovcchar estas caraclerísticas.

WLAN: Acrónimo en inglés para Wireless l-ocal Arca Nelu ork. Red inalámbrica de
árca krcal permite que un usuario mirvil pueda coneclarse a una red de área local (l-AN)
por medio dc una conexión inalámbrica de radio. llol en día puede cubrir árcas desdc
20 a 70 metros dentro dc ediflcros ¡ hasta 350 metros aluera. [:stc sistema dc
transniisión inalámbrica pcmritr,. 

'u 
r.locidades de hasta 3 a 4 Mbps.

World Wide Web: Comúnmente conocido como WW$'. [:s el sistema de informacitin
basado en hipertexto. cu1.a función es buscar ) tener acceso a documentos a través de la
red de lbrma que un usuario pueda accesar usando un navegador u,eb, Creada a
principios de los años 90 por Tim Bemers-Lee. investigador en el CERN. Suiza. La
inforrnación transmitida por el ',r'u'u puede ser de cualquier f ormato ( texto. grállco.
audio 1 r'idco).

x

X window: Entorno grático no exclusivo que se usa fiecuentemente en Unix ¡ [.inux. de
fucnte abiena. F'ue desarrollado en MI1'1'es independiente del hardrvare o del sistema
operativo.


