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I GENERALIDADES

1.1 INTRODUCCION

Este manual es una guia de consulta para usuarios. estudiantes que se desemperien en el
area de redes o deseen aplicar configuraciones o servicios para una red Informatica.

1.2 OBJETIVO DEL MANUAL

El objetivo de este manual es brindar una guia de consulta rapida v la comprension del
contenido del mismo de una manera sencilla.

LLuego de leer este manual el usuario estara en la capacidad de realizar diversas
configuraciones en el sistema operativo Linux. administrar y configurar dispositivos de
comunicacion.

1.3 ;A QUIEN VA DIRIGIDO ESTE MANUAL?

Este manual va dirigido para usuarios. estudiantes que se desempenen en el drea de
redes que requieran solidificar sus conocimientos v poder realizar configuraciones de
diferentes servicios necesarios para la administracion y el buen desempeno de una red
Informatica.

1.4 QUE SE DEBE CONOCER

Los conocimientos previos que deben tener los usuarios para que comprendan v utilicen
este manual son:

+ Conceptos basicos de redes de Informatica v Sistemas Operativos.
+ Conocimientos basicos de navegadores de Internet y tecnologias basadas en
Internet.

1.5 ORGANIZACION DEL CONTENIDO DE ESTE MANUAL

Este manual se encuentra dividido en 7 capitulos distribuidos en orden numérico. los
cuales se detallan a continuacion:

Capitulo 1 : Generalidades

Capitulo 2 : Situacion Actual

Capitulo 3 : Solucion Propuesta

Capitulo 4 : Implementacion

Capitulo 5 : Normativas de Cableado Estructurado

Capitulo 6 : Linux Fedora Core 3

Capitulo 7 : Configuracion de Dispositivos de Comunicacion
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2 SITUACION ACTUAL

2.1 ANTECEDENTES

La Armada del Ecuador naci6 en 1936 como una rama auxiliar del Ejército. encargada
de servicios internos como el cuidado de faros. lucha contra el contrabando. transporte
de tropas o abastecimientos a las regiones apartadas, visitas al Archipi¢lago de
Galapagos y acciones de emergencia en momentos de crisis nacional o internacional.

En esos tiempos. la Armada como fuerza de defensa apenas tenia valor, por la falta de
conciencia nacional sobre la importancia del mar v proteccion de sus recursos. La
frontera maritima quedo practicamente abandonada v la tuerza naval fue considerada.
como innecesaria 0 como un lujo.

En los ultimos anos. esto cambio v el Gobierno Nacional se ha preocupado por brindar
los debidos recursos a esta rama del Ejército Nacional.

l.a Marina Ecuatoriana se ha revelado en estos sesenta afios. como una entidad creadora.
En casi todos los campos de la actividad maritima, ha tenido que crear y disefar las
estructuras. leyes v reglamentos para presentarlos a la nacion y luchar por su aprobacion
v aplicacion.

2.2 MISION

Organizar. entrenar, equipar v mantener el poder naval. asi como participar en los
procesos que garanticen la seguridad de la nacién y propendan a su desarrollo. con la
finalidad de contribuir a la consecucion v mantenimiento de los objetivos nacionales. de
acuerdo a la planificacion prevista para tiempo de paz, contlicto y de guerra.

2.3 VISION

Una armada con poder naval disuasivo lista para enfrentar las amenazas; comprometida
con el desarrollo v proyeccion de los intereses maritimos; conformada por hombres de
elevada capacidad profesional y moral.

Ui

HENA
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2.4 INFRAESTRUCTURA LAN

El edificio DIGMAT se encuentra ubicado en la ciudad de Guayaquil. en la Av. 25 de
Julio dentro de la Base Naval Sur. el cual estd conformado por cinco pisos en los cuales
se encuentran los siguientes repartos:

Planta Baja :Recepcion v alojamiento de oficiales y tripulantes.
Primer Piso : DIGMAT (Direccion General de Material).
Segundo Piso : CETEIG (Centro de Tecnologia Informatica).
Tercer Piso  : DIECAR (Direccion General de Armamento).
Cuarto Piso : DIRABA (Direccion de Abastecimiento).

Quinto Piso : DIGPER (Direccion General de Personal).

El cableado de red es estructurado v de tipo UTP categoria Se. el cual se encuentra
certificado, las conexiones de red de cada piso se encuentran empotradas y el MC se
encuentra ubicado en el segundo piso (CETEIG) el cual cuenta con gabinetes
acondicionados para los diferentes dispositivos de comunicacion. A este lugar solo
puede ingresar personal autorizado.

El reparto CETEIG es el encargado de la administracion de la red. cuenta con divisiones
de programacion y analisis de proyectos.

2.4.1 ESTACIONES DE TRABAJO

El edificio DIGMAT cuenta en total con 90 estaciones de trabajo las cuales manejan

programas utilitarios v los modulos de los sistemas administrativos v de control de
maquinaria que poseen los diferentes repartos.

Repartos | Cantidad de PC’s
DIGMAT | 24
| CETEIG | 12
DIECAR | 20
. DIRABA | = 24 2
DIGPER - 10 Can
Tabla 2-1: Estaciones de trabajo pff:

Las estaciones de trabajo de todos los repartos poseen las mismas caracteristicas las
cuales se detalla a continuacion:

; Caracteristicas de los PC’s ‘

 Marca _____|[HP - |
Sistema operativo . Windows XP S o
Procesador Pentium4de2 Ghz

' Memoria S r3__56 Mb de RAM B

| Disco duro - - | 40 Gb.

[Tarjeta de red |1 tarjetal 0/100 Mbps

"~ Tabla 2-2: Caracteristicas de PC's

EDCOM Capitulo 2 — Pigina 2 ~ ESPOL
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2.4.2 SERVIDORES

2.4.2.1 REPARTO CETEIG

LLos servidores Canopus v DIGPER poseen las mismas caracteristicas que se detallan a
continuacion.

Figura 2-1: Servidor Dell

[ Caraﬁeristic;_;_ o 7
' Descripcion - | Canopus Server, Web Server DIGPE R
' ‘Marca ~ IDel
Modelo , Opllplt,\ GX270 o ]
Sistema operativo ' Linux Red Hat B
' Procesador | Pentium IV de 3 Ghz ]
.__'\fILl’ﬂOI'Id | 512 Mb de R: _\_'\_1____ - '
Disco dL_lEg)f::i_iW N 7 _ 7__ |2 dlsu)x uno de 60 Gb y uno de 80 Gb.
Tarjetadered ] de l() 100 Mbps |
Servicio que brinda Canopus " Sistema administrativo a nivel interno. g
Servicio que brinda DIGPER Pagina Web del personal que labora en las |
F.EAA.

Tabla 2-3: Caracteristicas de Servidor Canopus, DIGPER

Figura 2-2: Servidor Intel
L B ~ Caracteristicas -
Descripcion " Citrix Server
 Marca Intel e
SNLmd operam 0 ! ‘Windows 2000 Server
Procesador  Pentium IVde32Ghz
 Memoria - 1 Gbde RAM - B
Discoduro  2discosde17Gb )
Tarjeta de red 1 2del0/100Mbps |
Servicio que brinda ‘S!slt.ma de control de la maquinaria de
- huquw B ]

Tabla 2-4: Caractensmas de Servidor Citrix
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Figura 2-3: Servidor Dell

Caracteristicas

Descripcion

_ Proxy Server

Marca

| Dell

- Modelo

| Sistema operativo
| Lk
| Procesador

| Memoria

., Disco duro
| Tarjeta de red

| Optiplex GX270 -

u{gdiugy;\dvanced Server 2.1 ]

' Pentium III de 1 Ghz ;
1 Gb de RAM

2 discos DE 17 Gb
2 de 107100 Mbps

| Servicio que brinda

| Compartir la conexion de Internet

Tabla 2-5: Caracteristicas de Servidor Proxy

CAMEUS
PENA

Figura 2-4: Servidor IBM

[ - B ~ Caracteristicas
Descripeion B . Desarrollo Canopus o
Marca IBM -
~Modelo - Netfinity - 7:
_Sistema operativo | Windows 2000 Ser er
Procesador | Pentium IV de 1.8 Ghz
Memoria | 256 Mb de RAM

Disco duro
Tarjeta de red

120 Gb

[ 2de10/100 Mbps

Servicio que brinda

| Actualizacion del sistema del servidor
- Canopus
Tabla 2-6: Caracteristicas de Servidor Canopus

EDCOM
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Los servidores Backup Canopus v SISMAC poseen las mismas caracteristicas que se
detallan a continuacion.

Figura 2-5: Servidor IBM

| Caracteristicas 7 }

- Descripcion B o Backup Canopus. SISMAC Server ]
Marca IBM '
Modelo Netfinity 5500

Red Hat Linux

| Pentium I 500 Mhz

| 256 Mb de RAM

40 Gb

' 1 .de 10/100 Mbps
Respaldo del servidor canopus principal
Habilita el sistema del servidor Citrix
en otra plataforma (Oracle)

Tabla 2-7: Caracteristicas de Servidor Backup Canopus, SISMAC

_Sistema operativo
| P ou.sddor

Memoria

Disco dum

Fdr;c,ta de red

“Servicio que brinda Backup Canopus

- Servicio que brinda SISMAC

CAMFUS

PENA
Figura 2-6: PC Clon

[ - S (‘aracteristicas 7 |
_ Descripcion | Proxy Server Backup ;
Marca - | PC Clon B
Sistema operativo | Red Hat Linux - |
 Procesador ,,ij'“LUEi“_d&.?‘_Qth B i
- Memoria - |192MbdeRAM ]
' Disco duro - _Tl 2 discos de 8 Gb. o |
Tarjetadered 2 de 10/100 Mbps - ___;

| Servicio que brmda - - RLJJd]dQ del servidor Pm\\jrlncjal

Tabla 2-8: Caracteristicas de Servidor Backup Proxy
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2.43  ANALISIS DE PISO LOGICOS DEL EDIFICIO DIGMAT

2.4.3.1 PRIMER PISO - REPARTO DIGMAT

40mt

‘ <d gﬁ A\ ‘ A DIGMAT & . —’ =]
1er Piso B el -
- - =

w
&>
[
=.l :@
il
>
o>
) _{

o
!
Fal Asc g ‘}ﬂ
A * £ & <
P -
AY rv———
VAN
—_—
‘ [T p— | )
4\ A\ A A A
-
Leyenda

i“ ‘: 1 Punto de Red A 1 Punto de Red i;\ 7 Punrtos de Red
1 Punto de Voz 1 Purlos de Vou
i ; IC

Figura 2-7: Anilisis de piso logico del reparto DIGMAT

2.4.3.2 SEGUNDO PISO - REPARTO CETEIG CA

40mt

—
’ oy pr—
- 3\ /2\ t CETEIG ‘
2do Pisa M, |
- i

A & D EEL
£ - | 7[ H ]
= 3 Ascansor j 'J“ ;r lJ

Q \ Puera Puarta E—

A
T a A A K T @

Leyenda

AN, 1 BunicteFisd A 1 Punta de Red A 2 Puntos de Red
1 Punto de Voz 1 Puntos de Vng
e

m

Figura 2-8: Analisis de piso logico del reparto CETEIG
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2.4.3.3 TERCER PISO - REPARTO DIECAR

f E & & ‘ DIECAR & &
3er Piso
A 1 ;
N
A& %o W] B
PN U SR D
il &
| S A A A\ A _: =

Leyenda:

if } 1 Punto de Red ﬁ: 1 Punto de Red A 2 Puntos de Red
1 Punto de Yoz 1 Puntos de Voz

| I I ; /”,.f\.

Figura 2-9: Anilisis de h}sn logico del reparto DIECAR

2.4.3.4 CUARTO PISO - REPARTO DIRABA

. o Fi#i‘N}&
" )
Led A\ A\ DIRABA A\ A\ A\
4to Piso

>
>
W

/3\ &

Leyenda

| 5'1 5 1 Funto de Red A 1 Punlo de Red & 2 Puntos de Red

| t Punto de Voz 1 Puntos de oz
u c

Figura 2-10: Analisis denpisn logico del reparto DIRABA
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2.43.5 QUINTO PISO - REPARTO DIGPER

A\

-

" =d
| S

A\

3Tt

A\

A\

Leyenda

& | Purto de Rea
I - I Ic

40mt

DIGPER
5to Piso

e

[—

1 Punto de Red
1 Puntc de Voz

JAN

A\

A\

Banos

—_—
—_—
.

2 Puntos de Red
1 Puntos de Voz
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2.44 ANALISIS DE PISO APLICATIVOS DEL EDIFICIO
DIGMAT

2.4.4.1 PRIMER PISO - REPARTO DIGMAT

40mt |

Bafos
; DIGMAT ‘:- —: B

5 1er Piso

ot
E
-
:
e
5]
»

ITent
|
¥
§
&
=

J | .
3 i
@ - ’ HC e
: o !

! i
= = = = = R
i [Ea] 58] | &8 GE) - g o )
P i
Leyenda: i )

G| Funto de Rad

I Computador Personai e Cable /TP
- Impresoca
- | J ic

Figu ra 2-12: Analisis de piso aplicativo del reparto DIGMAT
CAN+US
PENA

2.4.4.2 SEGUNDO PISO - REPARTO CETEIG

40mt .{

:- -
= = t CETEIG ‘
spen™ o -
- -

i1l

[E'_

- = g
iimmam! ¥ |
00381 HIH -
‘ f "‘1 S i ’
z c . &3 =] — a1
= iy
= ASCBNSO .
. ] 24 g -
L ! £ Puera a
- P — 'I v 2 "
lo
- -l
AC =
21
&)
= - oo 2 2
4 @ Bartos -
(a6 PaTe .'f,:_]
. —_— — 5 —
Leyenda.
B '(T-*.-—wr-_r.m-y Personai ——  Cabie TP
- 1 { o impresora . Serviiares
16G] Punto de Red . =

Figura 2-13: Anilisis de piso aplicativo del reparto DIECAR
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2.4.4.3 TERCER PISO - REPARTO DIECAR

40mt

) B CE
"D @ K B

3er Piso

—t Bpeleg

U ﬂu
&
X
u

- | | \‘
é - i i kriﬂ‘n‘
5 ASCenso! T 1 7‘:71"‘
g - s
r = | Puena Puena i—
2 2l = |
N £ ;g
B : ¥ il
st C i e
l & =)
‘ v ; ; PN —
I ) 53 55 . “

Leyenda

VA7 T
f 4 ' \
Computador Personal —— (able TP f !

(@8] Funio de Rea
- — = e

" Figura 2-14: Andlisis de piso aplicativo del reparto DIECAR

2.4.4.4 CUARTO PISO — REPARTO DIRABA PENA

40mt

ic [E5] B3] —y [Eg]
= DIRABA -]
4to Piso

-, , ’ =
E ; Sl ¥
E 3 E3 3] 'l
= -
51 E \
R f
Bafc — o
' 9] @0 i <
Leyenda:

;Ccmpuencr w Parsonal -

- Impresora
S ) ;
[Q0] Punto de Red

Figura 2-15: Analisis de piso aplicativo del reparto DIRABA
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2.44.5 QUINTO PISO - REPARTO DIGPER

40mt

. o DIGPER
; ;‘ @ 5to Piso

1

Huerta

3Tmt
HC

4 oo [og] "
Leyenda:

Computador Personal —— (" abic TP
- Cd <

{

1

|

|

!

‘L Q0] Punio de Red

8

{
é Imprasora |
{

Puerta

Figura 2-16: Analisis de piso aplicativo del reparto DIGPER
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2.4.5 DISPOSITIVOS DE CONMUTACION

2.4.5.1 REPARTO CETEIG

Descripcion: CISCO CATALYST 3524
Cantidad: |
Caracteristicas:
e 8 Mb Memoria RAM
4 Mb Memoria Flash
Velocidad de transferencia de datos: 100 Mbps
24 puertos Ethernet 10Base-T, Ethernet 100Base-1X
Protocolo de gestion remota: SNMP. RMON
Monitorizacion en red. capacidad duplex, enlace ascendente. activable. apilable
2 Ranuras de expansion libres
Interfaces:
e | gestion - RS-232 - RJ-45 hembra

Figura 2-17: Cisco Catalyst 3524

2.4.5.2 REPARTOS: CETEIG, DIECAR, ESUNA, QUITO, BASNOR

Descripcion: CISCO CATALYST 2924

Cantidad: 1 por cada reparto

Caracteristicas: i |
e 4 Mb Memoria RAM '

e 4 Mb Memoria Flash Bt 1

¢ Velocidad de transferencia de datos: 100 Mbps C o
a0 e R e e PR A‘N“:US

e 24 puertos Ethernet 10Base-T. Ethernet 100Base-TX PER

e Protocolo de gestién remota: SNMP, RMON A

e Monitorizacion en red. capacidad daplex. activable.

Interfaces:
e ] gestion - RS-232 - RJ-45 hembra

Figura 2-18: Cisco Catalyst 2924
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2.4.5.3 REPARTOS: DIRABA, DIGMAT, DIGPER

Descripcion: CISCO CATALYST 2950
Cantidad: | por cada reparto
Caracteristicas:
e |6 Mb Memoria RAM
e 8 Mb Memoria Flash
e Velocidad de transferencia de datos: 100 Mbps
e 12 puertos Ethernet 10Base-T, Ethernet 100Base-TX
» Protocolo de gestion remota: SNMP, RMON
e Auto-sensor por dispositivo. negociacion automatica. activable
Interfaces:
e ] gestion - RS-232 - RJ-45 hembra

=

Figura 2-19: Cisco Catalyst 2950

2.4.5.4 REPARTOS: DIRABA, DIGMAT

Descripeion: 3COM BASELINE
Cantidad: 1 por cada reparto
Caracteristicas:
e Velocidad de transferencia de datos: 100 Mbps
e 16 puertos Ethernet 10Base-T. Ethernet 100Base-TX

e (Control de flujo, capacidad duplex, conmutador MDI/MDI-X.

automatica

T TN
" e

Figura 2-20: 3COM Baseline

PENA

negociacion

EDCOM " Capitulo 2 - Pagina 13
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246 MC DEL EDIFICIO DIGMAT

)

CA MEUS

PENA

Leyenda:

’ Modem AirMux IDU "" =l Firewal Cisco Pix 515 l | Orgamzaccrf
| !
‘»m Router Cisco 831 Switch Cisco 3524 !
| |
s Cisco 202 Palch Panel J

Figura 2-21: MC del edificio DIGMAT
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2.47 DISTRIBUCION DE BACKBONE VERTICAL

EDIFICIO DIGMAT

Carrier
2.4 Ghz

EN

e DIRABA
= c
=1 1c DIECAR | ¢
i el
2 T /T
i [
. \
ifl E CETEIG \
= = "
. LS . CAMFPUS
;i PENA
=l «c DiIGMAT | )
Recepcion y
i Alojamiento
|
Leyenda:
’ o
J PC Clientes Backbone Vertical
Figura 2-22: Backbone vertical en el edificio DIGMAT
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2.48 MEDIOS DE COMUNICACION
2.4.8.1 ALAMBRICOS

2.4.8.1.1 CABLE UTP CATEGORIA 5E

UTP (del inglés: Unshielded Twisted Pair, par trenzado no apantallado) Son unos
conductores de informacion, generalmente en una red LAN. Se puede emplear distintos
tipos de trenzados. dependiendo de la manera en que se la quiera realizar. Se encuentra
normalizado de acuerdo a la norma TIA/EIA-568-B.

ks un cable de cobre, y por tanto conductor de electricidad, que se utiliza para
telecomunicaciones v que consta de uno o mas pares. ninguno de los cuales esta
blindado (apantallado). Cada par -Pair- es un conjunto de dos conductores aislados con
un recubrimiento plastico: este par se trenza -Twisted- para que la sefales transportadas
por ambos conductores (de la misma magnitud v sentido contrario) no generen
interferencias ni resulten sensibles a emisiones. La U de UTP significa 'sin blindaje’ 6
'no apantallado’ (Unshielded en su original inglés). Esto quiere decir que este cable no
incorpora ninguna malla metalica que rodee ninguno de sus elementos (pares) ni el
cable mismo.

El cable es mas economico, flexible. delgado y facil de instalar. Ademas no necesita
mantenimiento, ya que ninguno de sus componentes precisa ser puesto a tierra.

Se utiliza en telefonia y redes de ordenadores. por ejemplo en LAN Ethernet (10BASE
1) y Fast Ethernet (100 BASE TX): actualmente ha empezado a usarse también en redes
Gigabit Ethernet.

Velocidad: 100 Mbps
Ancho de Banda: 100 Mhz

Para Redes Locales los colores estandarizados son: { )
. . . LY /

+ Naranja/Blanco - Naranja

+« Verde/Blanco - Verde ; CA

+« Blanco/Azul - Azul CAMIUS

+ Blanco/Café — Café

Figura 2-23: Cable UTP Categoria Se

Emplea conectores especiales. denominados RJ (Registered Jack). siendo los mas
comunmente utilizados los RJ-11. (de 4 patillas) y RJ-45 (de 8 patillas).

* A

Figura 2-24: Conector RJ-45

EDCOM Capitulo 2 — Pagina 16 ESPOL
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2.4.8.2 INALAMBRICOS

2.4.8.2.1 ANTENAS DE RADIO

HYPERGAIN HG5827G 5.8 GHZ

Figura 2-25: Hypergain HG3827(G

Caracteristicas
Frecuencia | 5725-5850 Mhz
_Ganancia 27 DBI |
_Ancho de Onda Horizontal 6 grados |
Ancho de Onda Vertical | 9 grados
' Impedancia 50 Ohm
- Mix. ingreso de energia 100 Watts
' Peso 24 Kg -

Dimensiones

' 60 cm x 40 em

Tabla 2-9: Caracteristicas de Hypergain HGS827G

HYPERGAIN HG2415U 2.4 GHZ

CAMEUS

PENA
Figura 2-26: Hypergain HG2415U
- Caracteristicas B -
Frecuencia B | 2400-2500 Mhz B
Ganancia | 15 DBI -
Ancho de Onda Horizontal | 360 grados .
' Ancho de Onda Vertical B 8 grados |
Impedancia 50 Ohm l
Max. ingreso de energia ~ 100 Watts '
Peso | 1.5Kg
- Dimensiones 1.03 mm x 38.6 mm
Tabla 2-10: Caracteristicas de Hypergain HG2415U
EDCOM " Capitulo 2 - Pdgina 17 ESPOL
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2.5 INFRAESTRUCTURA WAN

LLa Armada del Ecuador tiene diferentes repartos. algunos tienen sus propios edificios.
¢l edifico DIGMAT se encuentra conectado con los edificios del reparto ESSUNA v
BASNOR. a su vez este ultimo hace de puente para poder conectarse con el edificio del
reparto de QUITO.

El proveedor de estos enlaces de datos es Telconet el mismo que funciona de carrier y
tienen un ancho de banda de 256 Kbps respectivamente.

Su medio de comunicacion es inalambrico y utilizan antenas de radio (Frec. 2.4 Ghz)
para poder conectarse entre los edificios.

251 ENLACE WAN A NIVEL DE MEDIOS DE

COMUNICACION
‘ ‘\\
- \ ‘, ’ \
ISP ) | ,’
- 512 Kbps /
Bl !‘:‘A:A
CAMPUS
PENA

QUITO

BASNOR
Leyenda:

.

E}l Edificio @ Antena de Radio
Antena ¢e Radiwo
G d |
‘Crlmer - Proveedor de Internet |

Figura 2-27: Enlace WAN actual a nivel de medios de comunicacion
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2.5.3 DISPOSITIVOS DE ENRUTAMIENTO

2.5.3.1 MATRIZ DIGMAT

Descripcion: CISCO 831
Utilizacion: Conexion con ISP,
Cantidad: 1
Caracteristicas:
e Procesador Motorola
e 64 Mb Memoria RAM
e 16 Mb Memoria Flash
e Velocidad de transferencia de datos: 100 Mbps
e Protocolo de direccionamiento: IGRP, RIP-1, RIP-2
e Protocolo de gestion remota: SNMP, Telnet
e Proteccion Firewall. soporte de DHCP, soporte de NAT. VPN, soporte para
PAT. soporte para Syslog.
Interfaces:
e 2 I:thernet 10Base-T/100Base-TX - RJ-45
e | gestion - consola - RJ-45

Figura 2-29: Cisco 831

2.5.3.2 SUCURSALES: BASNOR, ESSUNA, QUITO } LS
"ENA
Descripeion: CISCO 2621
Utilizacion: Conexion entre repartos
Cantidad: | por cada reparto
Caracteristicas:
e Procesador Motorola MPC860 50 Mhz
e 64 Mb Memoria RAM
e 32 Mb Memoria Flash
e Velocidad de transferencia de datos: 100 Mbps
e Protocolo de direccionamiento: OSPF, BGP. RIP-1, RIP-2
e Protocolo de gestion remota: RMON
e VPN, soporte de NAT. Firewall. enrutamiento entre VLAN. soporte DHCP.
e 4 Ranuras de expansion libres
Interfaces:
e 2red - Ethernet 10Base-T/100Base-TX - RJ-45
e 2 seriales RS-232 (DB-13)
e | gestion - consola - RJ-45
e | red - auxiliar - RJ-45

Figura 2-30: Cisco 2621

EDCOM 6 apitulo 2 — Pa;ginu 20 ESPOL
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2.6 SEGURIDAD

Ubicacion: Reparto CETEIG
Descripeion: CISCO PIX 515E
Cantidad: |
Caracteristicas:
e Procesador Intel Celeron 433 Mhz x86-t0-RISC
e 64 Mb Memoria RAM
16 Mb Memoria Flash
Velocidad de transferencia de datos:100 Mbps
Protocolo de direccionamiento: OSPF
Protocolo de gestion remota: SNMP
Tuneles VPN: 200
Sesiones concurrentes : 130000
Proteccion firewall, criptogratia 56 bits, criptogratia 168 bits. soporte de DHCP.
soporte de NAT. VPN, soporte para PAT. soporte VLAN. filtrado de contenido.
activable, soporte [Pv6. cifrado de 256 bits, prevencion de ataque Dos. Quality
of Service (QoS)
Interfaces:
e 2 red - Ethernet 10Base-T/100Base-TX - RJ-45
e ] gestion - consola - RJ-45
e | redistribucion - RS-232 - D-Sub de 15 espigas (DB-15)

Figura 2-31: Cisco PIX 515E CAMPUS
PENA

EDCOM o Capitulo 2 — Pagina 21 ESPOL
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2.7 CONEXION A INTERNET

[.a conexion a Internet se lo realiza a través de radio con una frecuencia de 5.8 Ghz con
un ancho de banda de 512 Kbps. su proveedor es Punto Net.

2.7.1 INTERNET A NIVEL DE MEDIOS

512 Kops

Leyenda: DIGMAT

P

| 4 g :
. EJ Edificio @ Antena de Radio Antena ce Radio |
‘ Carner

Figura 2-32: Internet a nivel de medios de comunicacién -

2.7.2  INTERNET A NIVEL DE DISPOSITIVOS

g
T ' e

Leyenda:

ey Modem Firewall PIX J PC Chentes
: Router > it
Lm W Swilch

Figura 2-33

Conexior Etherret

: Internet a nivel de dispositivos de comunicacion

EDCOM
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2.8  PROBLEMAS ENCONTRADOS

4 Congestionamiento de la red LAN

4+ Ancho de banda de Internet insuficiente

4+ No existe enlace WAN entre Matriz DIGMAT v Sucursal Quito
+ Personal téenico poco capacitado en el area de redes (CETEIG).

CAMEUS
PENA

EDCOM " Capitulo 2 - Pigina 23 ESPOL
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3 SOLUCION PROPUESTA

3.1

Problema _

Congestionamiento de la
Red LAN

-4

PROBLEMAS ENCONTRADOS

PE——

Causa

T: F,feclu-

Existencia de Broadcast

Ancho de Banda de
_Internet Insuficiente

' Numerosa cantidad de
usuarios navegando

No existe enlace WAN
entre Matriz DIGMAT v
Sucursal Quito

Falta de planificacion al _
| implementar enlaces
| WAN.

Personal técnico poco
capacitado en el area de

 Falta de asignacion de
| recursos economicos para

Tiempos de respuesta altos
en los usuarios finales.

‘ iflentilud en la red.

| Lentitud en la navegacion

=< = . a1

| Pérdida de comunicacion
entre Matriz y sucursal.

| Gastos adicionales en
| contratar técnicos

| redes (CETEIG). | la capacitacion del - capacitados.
-  personal de CETEIG. | \
Tabla 3-1: Problema, causa, efecto A
3.2 SOLUCION PROPUESTA
Problema Solucion Alcance R
| e}

Congestionamiento de la
' Red . AN.

| Creacion de Redes
| Virtuales (VLAN's).

' Reduccion de dominios de
broadcast.

' Ancho de Banda de
| Internet Insuficiente.

Segmentar y aumentar el
ancho de banda.

;
J

Mayor perfomance en |

navegacion de Internet.

| No existe enlace WAN
entre Matriz DIGMAT vy
_Sucursal Quito.

Creacion de enlace WAN
| entre Matriz DIGMAT v
sucursal Quito.

Comunicacion permanente |
v efectiva entre todas las
“sucursales.

Personal técnico poco
capacitado en el drea de
redes (CETEIG).

| Capacitacion técnica en
' redes del personal de

CETEIG.

Resolucion de problemas
técnicos de redes a tiempo.

Tabla 3-2: Prnhlema.—soluci()n. alcance

EDCOM
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3.3 ESTUDIO DE FACTIBILIDAD

3.3.1 ALTERNATIVA A

+ Ll objetivo de esta alternativa es colocar un dispositivo de enrutamiento central
mediante ¢l cual se puedan establecer conexiones entre las diferentes sucursales
v asuvez poder comunicar las VLAN's de los diferentes repartos.

3.3.1.1 FACTIBILIDAD TECNICA

[ Cant. Descripcion _ | Ubicacion

n ~ Router Reparto ESSUNA
Tabla 3-3: Factibilidad técnica A

Caracteristicas:
e 64 Mb Memoria RAM

e 32 Mb Memoria Flash
e Protocolo de direccionamiento: OSPE, HSRP, RIP-2
e Protocolo de gestion remota: SNMP, RMON; Telnet .
e VPN, soporte de NAT. Firewall. enrutamiento entre VLAN. DHCP K/‘-,;\\
e | Ranuras de expansion libre (memoria) [ )
Interfaces: \
e 1 red - Ethernet 10Base-T/100Base-TX - RJ-45
o 2 seriales RS-232 (DB-15) )
e ] gestion - consola - RJ-45 CA i
e 1 red - auxiliar - RJ-45 PENA
3.3.1.2 FACTIBILIDAD OPERATIVA
_Cant. Actividad N Semanas
Fase de Anilisis de red LAN y WAN o |
1 | Ingeniero de Telecomunicaciones . ]
1 Analista de Soporte ]
~ Fasede Diseio de red WAN - N
1 Ingeniero de Telecomunicaciones 1 |
B _ Fase de Implementacion de red WAN |
1 Ingeniero de Telecomunicaciones _ l
1 Técenico en Redes - . I ]
 Fase de Prueba de red WAN [ |
1 | Ingeniero de Telecomunicaciones I |
1| Técnico en Redes I )
F _ Fase de Documentacion de red WAN
I | Ingeniero de Telecomunicaciones I
I | Analista de Soporte 1

Tabla 3-4: Factibilidad operativa A

EDCOM ' Capitulo 3 - Pagina 2 ESPOL
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3.3.1.3 FACTIBILIDAD ECONOMICA

3.3.1.3.1 COSTOS DE HARDWARE

_ Cant. ___ -_l)escripci(m Valor Unitario : ) Total ]
1 _ Router 1.300,00 1 I 3()97()7()77
Total S 1.300,00

Tabla 3-5: Costos de hardware A

3.3.1.3.2 COSTOS OPERATIVOS

Cant. Actividad ' Semanas T Costo | Total
i __ ' Semanal | B
 Fase de I)tseno de red WAN - |
1 Ingeniero de Telecomunicaciones I . 120,00 | 120.00 |
| Fase de lmp!ementacmn de red WAN [ 1
R | Ingeniero de Telecomunicaciones I 120,00 | I’U _O{J
I Técenico en Redes 1 70,00 | ___7() 00 |
Fase de Prueba de red WAN i |
|1 Ingeniero de Telecomunicaciones 1 ~ 120,00 | 120,00 | '
1 Técnico en Redes I 7000 70.00
1 Fase ‘de Documentacién de red WAN o A
| 1 Ingeniero de Telecomunicaciones Hi 1 120.00 12000 | =~
| | Analista de Soporte |1 80.00]  80.00 /v
_Total - ~S700 m}t
Tabla 3-6: Costos operativos A . 4 S
HiIBLOTECA
3.3.1.3.3 COSTOS DE ENLACES CAMPY
PLNA
 Cant. Descripcion | ~ Valor ‘ Total
L | Instalacion de enlace de Internet L 450.00 450.00
| _h_aslalamon de enlace de Datos | 450,00 450.00
_Total Instalacion L $900,00
| Descripcion  Valor Mensual I ~ Total
1| Internet a | Mbps por Fibra optica mono. | 1.200.00 | 1.200, ()Tj
\ I | Datos a 256 Kbps por Fibra optica mono. 400,00 L 400.00 |
Total Mensual S 600 00 |

Tabla 3-7: Costos de enlaces A

3.3.1.4 COSTO TOTAL DE LA ALTERNATIVA A

~ Factibilidad | Total - |
. Costos de Hardware - | 1.300.00 |
Costos Operativos ] | 700.00 |
Costos de Enlaces ' 900.00 |
Total |  §2.900,00

Tabla 3-8: Costo total de alternativa A

EDCOM Capitulo 3 - Pagina 3 ESPOL
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3.3.1.5 FORMA DE PAGO

+ 60% Al aceptar la Propuesta
+ 20% Al iniciar la Fase de Implementacion
4+ 20% Al culminar el Provecto

3.3.1.6 VENTAJAS

Descongestionamiento de la red.

Rendimiento optimo de red.

Alta velocidad en el acceso a Internet.

Administracion centralizada y monitoreo del enlace WAN

Répida deteccion de posibles errores en la comunicacion entre los dispositivos
intercomunicados.

-

3.3.1.7 BENEFICIOS

4+ (Conexion permanente entre Matriz v sucursales.
+ Eliminacion de gastos en contratacion de personal ajeno a CETEIG.
<+ Ahorro de tiempo v mejora de productividad en los repartos.

3.3.1.8 GARANTIA

Se otorgara un periodo de garantia una vez culminado el provecto. el cual sera de 3
meses, tiempo en el cual nos comprometemos a brindar el soporte respectivo sin ningun
costo adicional. Pasado este periodo se procedera a realizar el cobro de los respectivos
honorarios.

La garantia del equipo es de | afio, a partir de la compra del mismo. esta garantia es
cubierta por el proveedor del equipo.

EDCOM Capitulo 3 - Pigina 4  ESPOL



Manual de Usuario y Configuraciones

3.3.1.9 DIAGRAMA DE GANTT A

Nombore de tarea

PROYECTO TOTAL ARMADA

Fase de Analisis de Red L AN y WAN
Recopiacion de Datos
Analisis de Red LAN v WAN
Cotizacon de Router
Cotizacion de Carrier e ISP
Elaboracion de Propuesta
Aceptacion de Propuesta

Fase de Diseiio de Red WAN
Compra de Equapo Router
Contratacion de Carrier e ISP
Elaboracion de Graficos WAN
Disefio de Segmentacion LAN y WAN

Fase de Implementacion de Red WAN
Instalacion y Conf de Router en ESSUNA
Instalacion y Cont de Router Cisco 2621 en DIGMAT
Cont de Router Cisco 2621 en BASNOR
Coni de Router Cisco 2621 en QUITO
Contiguracion de Vian en DIGMAT
Configuracion de Vian en BASNOR y ESSUNA
Configuracién de Vian en QUITO

Fase de Prueba de red WAH
Prueba de Enlace WAN vy Vian DIGMAT
Prueba de Vian BASNOR y ESSUNA
Prueha de Vian QUITO
Capactacion al Personal Técrnico

Fase de Documentacion de Red WAN
Documertacion de Conf General de Routers
Documentacion de Cont protocolos de envutamiento

Documentacion de Conf de Vian's

EDCOM

Duracion

24 dias
15 dias
2 dias
2 dias

1 dia
3 dias
6 dias
2 dias
2 dias

2 dias

J VS

03 jun '07 10 jun ‘07

DLMX J VS

DL MXJV

Armada del Ecuador

17 un '07
S Bk

24 jun ‘a7
MX JVSDLMXJV

Figura 3-1: Diagrama de Gantt A
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3.3.2 ALTERNATIVAB

+ Ll objetivo de esta alternativa es igual al de la anterior, pero con un costo de
inversion inferior, debido a que se invertira en un equipo de menor costo. v los

enlaces seran a través de otros medios de transmision.

3.3.2.1 FACTIBILIDAD TECNICA

Cant. | l)eézrrjpci()p Ubicacion

1| ~ Router Reparto ESSUN/

"Tabla 3-9: Factibilidad técnica B

Caracteristicas:
64 Mb Memoria RAM
e & Mb Memoria Flash
e Protocolo de direccionamiento: OSPF, BGP-4 RIP-1, RIP-2
e Protocolo de gestion remota: SNMP, Telnet
e Proteccion firewall, soporte de NAT. VPN, soporte VLAN
Interfaces:
e | red - Ethernet 10Base-T/100Base-TX - RJ-45
e 2 seriales RS-232 (DB-50)
e | gestion - consola - RJ-45
e | red - auxiliar - RJ-45

3.3.2.2 FACTIBILIDAD OPERATIVA

Cant. Actividad 1 Semanas ]
Fase de Anilisis de red LAN y WAN J
1 Ingeniero de Telecomunicaciones , | |
|1 Analista de Soporte - 1 ‘
. Fasede Diseio de red WAN ' |
|1 Ingeniero de Telecomunicaciones | |
- Fase de Implementacion de red WAN i
| 1 Ingeniero de Telecomunicaciones 1 ‘
1 Técnico en Redes S |
Fase de Prueba de red WAN -
~ 1 Ingeniero de Telccox;xuniicaqrigncs |
1 Técnicoen Redes , 1 -
; Fase de Documentacion de red WAN :
|1 Ingeniero de Telecomunicaciones I
1 | Analista de Soporte | 1
Tabla 3-10: Factibilidad operativa B
EDCOM Capitulo 3 — Pagina 6 ESPOL
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r 3.3.2.3 FACTIBILIDAD ECONOMICA

3.3.2.3.1 COSTOS DE HARDWARE

 Cant. Descripcion ] Valor Unitario __ Total
| 1 ] Router goo.oo | 800,00
Total - S 800,00 !

Tabla 3-11: Costos de hardware B

3.3.2.3.2 COSTOS OPERATIVOS

- Cant. Actividad I Semanaq Costo . Total ‘

' A ' Semana | o
i Fase de Disefio de red WAN ] |

|1 Ingeniero de Tduomumuiuomx 1 . 120,00 120,00 |

|  Fase de lmplement{gqpfgefred WAN ]

| lnﬂt.nn_ro de Telecomunicaciones 1 120.00 120.00 |

|1 | Téenico en Redes ( 1 | 70.00 70.00 |

_Fase de Prueba de red WAN T | |

.1 | Ingeniero de Telecomunicaciones ] 1 120.00 | 120,00 |

I Técnico en Redes | 1 70.00 | 70,00 |

Fase de Documentacion de red WAN N |

1 | Ingeniero de Telecomunicaciones 11 ’70 O() 120, (}_Q_:

I Analista de Soporte 1 80.00 80.00 |

Total 8700, uu'}

Tabla 3-12: ("nsl()s-nl-)-eral-i-\‘us B

3.3.2.3.3 COSTOS DE ENLACES B
. Cant. | Descrlpcmn ‘ Valor Total
1 ‘ lﬂ\ldld(.!(m de enlace de Datos 300,00 300,00
Total_l_nstz_qlaplon S 300,00
;(Tant. ) % Descripcion Valor mensual Total \
|1 Internet a | Mbps por Radio. 1.000.00 | 1.000.00 |
1 \ Datos a 256 Kbps por Radio. El():g(_) B 'EQIJZ(TU:
_Total Mensual B o . S 1.400,00

Tabla 3-13: Costos de enlaces B

3.3.2.4 COSTO TOTAL DE LA ALTERNATIVA B

—— T ———

: Factibilidad Total
' Costos de Hardware ' 800.00
Costos Operativos - B B 700,00 |
| Costos de Enlaces 7 300. {)(]
 Total S 1.800,00 |

Tabla 3-1:17(‘8“707(7(;&] de alternativa B

EDCOM  Capitulo 3 - Pdgina 7  ESPOL
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3.3.2.5 FORMA DE PAGO

+ 60% Al aceptar la Propuesta
4+ 20% Al iniciar la fase de Implementacion
+ 20% Al culminar la fase de Documentacion

3.3.2.6 VENTAJAS

Descongestionamientos en la red

Rendimiento de red éptimo.

Velocidad en el acceso a Internet.

Administracion centralizada y monitoreo del enlace WAN

Rapida deteccion de posibles errores en la comunicacion entre los dispositivos
intercomunicados.

-

3.3.2.7 BENEFICIOS

38% de ahorro con respecto a la alternativa anterior

Eliminacion de gastos en contratacion de personal ajeno a CETEIG.
Conexion permanente entre Matriz v sucursales.

Ahorro de tiempo y mejora de productividad en los repartos.

-

3.3.2.8 GARANTIA

Se otorgara un periodo de garantia una vez culminado el provecto. el cual serd de 3
meses. tiempo en el cual nos comprometemos a brindar el soporte respectivo sin ningun
costo adicional. Pasado este periodo se procedera a realizar el cobro de los respectivos
honorarios.

La garantia del equipo es de 1 ano. a partir de la compra del mismo. esta garantia es
cubierta por el proveedor del equipo.

s
\
\ /
: A
F]
) i
OR
}‘ t_ﬁ'\\; ’.\
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S NORMATIVAS DE CABLEADO ESTRUCTURADO

| NORMATIVAS OBLIGATORIAS

1 A

Para evitar problemas causados por emisiones electromagnéticas provenientes de cables
de potencia y otros equipos. todo sistema debe ser puesto v unido a tierra, cumpliendo
los reglamentos ¥ normas aplicables.

" i —p
|

|
|
S @

Figura 5-1: Normativa obligatoria 1

+

2 A

El cableado horizontal deberd estar configurado como topologia estrella. con cada
salida de telecomunicaciones conectadas con un HC.

Sabkca dn L—J" ] i
#lE DTN OMes &V \
K { 1 ‘
\ {
l \ :
D i “\ rd
; sl ol N -
- b | Hoarronta B},}le l, )] Ih_] ([‘A
4! y , PENA
* Aea de
Tapolcga Estrela T-atimor

L

Figura 5-2: Normativa obligatoria 2
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3A

Se emplearan conexiones cruzadas para conexiones entre cableado horizontal y
backbone y para conexiones entre cableado horizontal y equipos con salidas de puerto

multiple.

Backbone Horizonial

Figura 5-3: Normativa obligatoria 3

4 A

Cada area de trabajo estara atendida por un HC localizado en el mismo piso o en un

piso advacente.

- | HC 5

< .| -

Figura 5-4: Normativa obligatoria 4

S5A

No se permite el uso de derivaciones puenteadas en el cableado horizontal.

— 'l

— W M

Dermvac -.r'r’?{.-e-h".--

Salida da Yy
[@RCOMUNICACIONSS E

= :

Hast

Figura 5-5: Normativa obligatoria 3
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6 A

La longitud del cable entre la salida de telecomunicaciones v el HC no excedera los
90 metros independientemente del tipo del medio.

€ Max 90 M1

— S |~ o —
0

Salida de o
leecomenicaciones

= .

=ost

Figura 5-6: Normativa obligatoria 6

7 A

La longitud individual o combinada de patchcord de par trenzado balanceado 24 AWG
(calibre americano de alambre) o fibra optica utilizado en el HC no excedera los 3
metros.

H A
: PeIBG
Patch Cord //Max 5 Vo _\\\
{f f £ \
/ Mt [/ : )
! / \ /
I (V4 \\‘ v
Host Bilso:it 17 CA
Figura 5-7: Normativa obligatoria 7 CAMPUS
PENA

8 A

La longitud del canal del cableado horizontal incluyendo los patchcords de equipos en
ambos extremos no excedera los 100 metros independientemente del medio.

Max 100 Mt
— - —

V= ' ' T AN
/‘ . Salica e \.‘

/ tmecamunicaconas

; P\'L

Figura 5-8: Normativa obligatoria 8
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oA

La longitud de los cordones del cable del area de trabajo de par trenzado balanceado no
excedera los 20 metros cuando se use un punto de consolidacion.

Punio de
) Consolidacion

' / - .
. 7 Max 20 M
o Host

Figura 5-9: Normativa obligatoria 9

10 A

No se permitird mas de un punto de consideracion dentro del mismo tendido de cable
horizontal.

Punto de
HC consolidacién MC
= 1
caonsolidacion
______________________ Host Host

] =

()
Figura 5-10: Normativa obligatoria 10 X /

.‘;:‘\';{“If ; -’”11
PERNA

No se permitiran conexiones cruzadas o equipo activo en el punto de consolidacion.
Punto de consolidacién: Es un hardware de conexion que proporciona una
interconexion entre cableado de oficina abierto v el cableado horizontal.

Vi

Figura 5-11: Normativa obligatoria 11
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12 A

Cada cable horizontal que salga del punto de consolidacion tendra sus 4 pares
terminados en una toma modular de 8 posiciones en ¢l area de trabajo.

Host
Figura 5-12: Normativa obligatoria 12

13 A

La distancia maxima entre el HC v la salida de telecomunicaciones sera de 90 metros.

¢ Max 90 M -
Tun e M e e
Salida de
\ le e comenicacines = |
g F.‘ ‘r-

=os!

Figura 5-13: Normativa obligatoria 13

14 A

La distancia minima entre el HC y el punto de consolidacion sera de 15 metros.

Purio de consolidacdne
I
)

v
e —
«+—Distancia Minima 15 Mt——_

Sakda de ' \* ey
Telecomunicaconres

| )
THC

Host
Figura 5-14: Normativa obligatoria 14
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15 A

LLa distancia minima entre ¢l punto consolidacion y la salida de telecomunicaciones sera
de 15 metros.

Punto ge corsokdacion

=
Salxia de
Telecomunicaciones Minimo 15 Mt e
; MC

Host
Figura 5-15: Normativa obligatoria 15

16 A

La distancia de canal del cableado horizontal incluyendo los 2 cables de equipo de
ambos extremos no excedera los 100 metros. independientemente del medio.

——————Maximo 100 Mt

.
/ / HC

rd //
4 o)
Salida de i {
4 Telecomunicaciones rd '\ /
i " Host /
"4 'y
Figura 5-16: Normativa obligatoria 16 BibLIOTECA
CAMPUS
PENA

17 A

Todos los pares del cable estaran totalmente terminados en ambos extremos.

Figura 5-17: Normativa obligatoria 17
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18 A

La longitud del canal del cableado de fibra optica multimodo no excedera los 300
metros.

Fibra multmoda
Max 300 Mt

Figura 5-18: Normativa obligatoria I8

19 A

La longitud del cableado de fibra optica multimodo entre el HC y la salida de
telecomunicaciones no excedera de los 90 metros.

Maximo 90 Mt————

’7.’: / HC
1 r/ - ™
/ i L7 )
/,' J > ! }
5 ‘Q_SHY Salida de \ . Y,
/ £ elecomumcacones N
i BIBLIOTECA
P L CAMPUS
’ ’ PENA

Figura 5-19: Normativa obligatoria 19

20 A

Las canalizaciones horizontales de cableado se disefaran e instalaran para cumplir los
reglamentos eléctricos y de construccion. locales v nacionales v normas aplicables.

EDCOM Capitulo 5 — Pdgina 7  ESPOL
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21 A

Las canalizaciones horizontales seran apropiadas para el ambiente en el cual se
instalaran v no se¢ obstaculizaran por ductos de calefaccion. ventilacion y aire
acondicionado. distribucion de energia eléctrica o estructuras del edificio.

Duclo de & N ey
Canaleta de Aire 1y S 1,{19 a4 de
Red (! Red
Red Red } e
Elecuica e Sa—_, Elecinca (E\ ]
e H0n

Figura 5-21: Normativa obligatoria 21

22 A

Las canalizaciones horizontales se instalaran o seleccionaran de manera que el radio
minimo de curvatura de los cables horizontales se mantenga dentro de las
especificaciones del fabricante durante v después de la instalacion.

Figura 5-22: Normativa obligatoria 22

23 A

Todas las canalizaciones instaladas seran accesibles con el fin de efectuar adiciones.
cambios o retiros de cables. Las canalizaciones cerradas tendran puntos de acceso
espaciados maximo de 30 metros.

i

i 4
F 1

30mt
Figura 5-23: Normativa obligatoria 23
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24 A

El backbone usara la topologia tipo estrella jerarquica con respecto al MC.

Topologia
Estrolla

AR EAR

Figura 5-24: Normativa obligatoria 24

25 A

Para cada tendido de backbone de edificio que sea mayor de 100 metros de longitud
debe proveerse cable de fibra optica

é—————Superiora 100 Mt

D A Ck DOr
Fibra Optica P 3

; _1M_ | \

Host Bib..
Figura 5-25: Normativa obligatoria 23 CAMPUS

26 A

La longitud total del canal de cable entre el MC y cualquier HC no excedera los
siguientes limites:

3.000 metros para fibra optica monomodo.

2.000 metros para fibra optica multimodo.

2.000 metros para par trenzado para aplicacion PBX.

Q=

Figura 5-26: Normativa obligatoria 26
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27 A

Las canalizaciones de edificio proveeran acceso a todos los cuartos de
telecomunicacion. cuartos de equipos y acometidas localizadas en el mismo edificio.

Z

Figura 5-27: Normativa obligatoria 27

28 A

[Las canalizaciones no se ubicaran en ductos de ascensores. ,-’ ‘
\ |

Ducto de X
asiensares
BIBL! A
CAMFUS
PENA

Backbone Verical

— L1

Figura 5-28: Normativa obligatoria 28
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29 A

El cable que corra entre el cuarto de telecomunicaciones v la salida de
telecomunicaciones no estara expuesto en el area de trabajo u otros espacios con acceso
publico.

Sakda de E N -
EleCun urs aaanes
l I
Hos! ~ =T
Calobs and
Hortzonis
/,
{
'
WA |
Area de ! : A
Trad) o ! | 1!
‘ /
1 BILLUECA
[ | CAMPUS
PENA

9: Normativa obligatoria 29

(3]

Figura 5-

30 A

El cuarto de telecomunicaciones se diseflara v equipara para contener equipos de
telecomunicaciones. terminaciones de cables v asociados.

3

Figura 5-30: Normativa obligatoria 30
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31 A

El cuarto de telecomunicaciones estara dedicado a la funcion de telecomunicacion. el
acceso a los cuartos de telecomunicaciones se restringira al personal de servicio
autorizado v no sera compartido por personal del edificio que puedan interterir con los
servicios de telecomunicaciones o se utilicen para mantenimiento del edificio.

s

Figura 5-31: Normativa obligatoria 31

32 A

Las instalaciones de cable puesto a tierra cumpliran con los reglamentos y normas
aplicables.

Figura 5-32: Normativa obligatoria 32

CAN

5 .\.‘“wj
PE

NA
33 A

lLas capas o gabinetes usados como espacios alternativos cumpliran los requisitos de
separacion. tendran una puerta provista con cerradura y se montaran en una ubicacion

fija.

STICUras

e

Figura 5-33: Normativa obligatoria 33
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34 A

El cuarto de equipos no sera compartido por servicios del edificio que puedan interferir
con sistemas de telecomunicaciones o se utilicen para servicios de mantenimiento del
edificio.

Figura 5-34: Normativa obligatoria 34

35 A

k1 cableado se instalara para facilitar el rotulado y la documentacion. v para permitir el
codigo de colores, en forma consistente de acuerdo a los requisitos.

I:I'.r {‘
\
CAMEUS
PENA

Figura 5-35: Normativa obligatoria 35

36 A

La instalacion de gabinetes v racks deberan proporcionar las separaciones de instalada
establecida en los reglamentos v normas a aplicar.

Figura 5-36: Normativa obligatoria 36
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37 A

[Los cables de telecomunicaciones se soportaran con dispositivos disefiados para este fin
v en forma independiente a cualquier otra estructura.

-

I8
[ S
—]

Figura 5-37: Normativa obligatoria 37

38 A

LLos cables enrutados verticalmente. como en el caso de los cables de backbone u
horizontales enrutados entre piso. se soportaran con abrazaderas u otros mecanismos. Se
requiere un minimo de 2 soportes por piso.

- -

s HBackbore

K TN
| [ >

Losa ( :
Annazaderas o \

| iz SOpOies

rie
1 }51”\‘,-\ T f‘ﬂ
| CAMPyS

L1~ PENA

Figura 5-38: Normativa obligatoria 38

39 A

El numero de cables horizontales (par trenzado balanceado o cable de fibra oOptica)
colocados en un soporte de canalizacion. se limitara a una cantidad que no altere la
forma geométrica de los cables.

Canaleta 1/ Canaleta X
K [\ I 1 I\
1 T]
- = '“* ¥

.\ e

Figura 5-39: Normativa obligatoria 39

ESPOL
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40 A

Las canalizaciones tipo bandeja o canal no excederan una capacidad maxima de 50% de
llenado y una altura maxima interior de 6 pulgadas.

Canaleta

.

=

Max 50% de Capacidad
_l
= _|

41 A

Figura 5-40: Normativa obligatoria 40

Para canalizaciones en espacio de techos falsos, los sistemas de soporte de cables se
disenaran e instalaran con un minimo de 3 pulgadas por encima de la rejilla del techo

soportado.
Y T -1
[ l‘ L l IMar\3'
T2z P
Techo falso
Figura 5-41: Normativa obligatoria 41
42 A

} 4
]

Cr\ A B us

PENA

LLos cables se instalaran en canalizaciones v espacios que brinden proteccion adecuada
contra la intemperie y demas riesgos del entorno.

1

C apfm!ar 5 — Pdgina 15
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Figura 5-42: Normativa obligatoria 42
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43 A

No se permitira el grapado de de ningun tipo de cable reconocido.

Grapas "

00; 3

Cableado

Figura 5-43: Normativa obligatoria 43

44 A

El radio minimo de curvatura en condiciones de no tension. cuando el cable es solo
colocado no halado sera de:

4 veces el diametro externo del cable para UTP.

1 pulgada para SCTP o SFTP de¢ didmetro menor o igual a 6 milimetros.

2 pulgadas para SCTP o SFTP de diametro mayor a 6 milimetros (0.25 pulgadas).

Figura 5-44: Normativa obligatoria 44 Bik ’
810
CAMPys

P "~ N
45 A ENa

El radio minimo de curvatura para cable horizontal de 2 v 4 fibras sera de 25 milimetros
(1 pulgada) bajo condiciones de no tension v de 50 milimetros bajo condiciones de
tension. en donde la tension maxima de halado permitida sera de 225N “Newton™ (50
libras fuerza).

-

Figura 5-45: Normativa obligatoria 45
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46 A

El radio de curvatura para cable de backbone de fibra Optica de interiores no sera menor
a 10 veces el diametro externo del cable bajo condiciones de no tension v no menor a 15
veces bajo condiciones de tension.

Figura 5-46: Normativa obligatoria 46

47 A

El radio de curvatura para cable backbone de fibra éptica externa no sera menor a 10
veces el diametro externo del cable bajo condiciones de no tension. ¥ no menor a 20
veces bajo condiciones de tension. en donde la tension de halada permitida usualmente
es menor a 2.670N (600 libras fuerza).

i
i \
! |
: /
|
Figura 5-47: Normativa obligatoria 47 Bis
CAMpy; \-‘
PEN,
48 A i

El  cable que corre entre el cuarto de telecomunicaciones y salida de
telecomunicaciones, no estara expuesto en el area de trabajo ni en otros espacios con

acceso publico,

Salida de
Telecomur L'A‘I().‘.f‘ﬁ‘%@

: ><\

Figura 5-48: Normativa obligatoria 48
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49 A

El hardware de conexion se instalara de manera que se brinde un control de cable
ordenado y bien organizado.

Figura 5-49: Normativa ubligé_wria 49

50 A

Con el fin de reducir el desentrenzado de los pares de cables, el instalador debe pelar
solo aquella cantidad de forro que se requiera para terminar en el hardware de conexion
para par trenzado balanceado.

Figura 5-50: Normativa obligatoria 50

NA

51 A

LLa cantidad maxima de desentrenzado de cada par resultante de la terminacion en ¢l
hardware de conexion. sera de 13 milimetros. para cables de categoria 5¢ o mayor de 75
milimetros para cables de categoria 3.

«——13mmo>——
Figura 5-51: Normativa obligatoria 51
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52 A

No s¢ debera terminar cables de diferentes categorias de desempeno en el mismo
hardware de conexion.

A, gt
ey - e
.\

Cat 5¢

Figura 5-32: Normativa obligatoria 52

Cat e Cal 5¢

53 A

Los identiticadores que se utilizan para acceder a grupos de registro del mismo tipo
deben ser unicos.

N
R

a X )
’/ﬁ*’.
Figura 5-53: Normativa obligatoria 53

54 A

El rotulado debe realizarse ya sea pegando o colocando firmemente una etiqueta
independiente al elemento que se va a administrar o marcando el elemento
directamente.

[ —

Figura 5-54: Normativa obligatoria 54
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55 A

El rotulado debera ser legible v permanecer firmemente unido al elemento durante todo
el periodo de garantia.

Figura 5-55: Normativa obligatoria 55

56 A

A cada cable se le asignara un identificador unico que sirva de referencia en sus
registros respectivos.
Ejemplo:

L Descripcion 1 ~ Identificador ]
_Cable N 9 de fibra 6ptica multimodo | FOMO009 ]
| Cable N° 5 de UTP categoria Se ] C5005 o
Tabla 5-1: Identificacion de cables
s -
— ) 7 Y. :
’ﬂ-ﬁl’@‘
Figura 5-56: Normativa obligatoria 56
PiZNA

57 A

Los cables de los subsistemas horizontales v backbone deberin rotularse en cada
extremo. El cable con su etiqueta se marcara con su identificador y colocado dentro de
los 30 centimetros del extremo del cable, esta marca debera permanecer en el cable
despues de terminar la instalacion.

«—30cm—>

Figura 5-57: Normativa obligatoria 57

EDCOM o Capitulo 5 — Pdgina 20 ESPOL



Muanual de Usuario y Configuraciones

Armada del Ecuador

5.2  NORMATIVAS DE RECOMENDACION

1A

Se pueden emplear interconexiones para conexiones entre cableado horizontal y equipos
con puertos individuales

2

MC

HC

_—

Figura 5-58: Normativa recomendada 1

Con el fin de proveer una infraestructura capaz de acomodar un ambiente de oficina
dinamicos se recomienda enfaticamente un minimo de un cuarto de telecomunicaciones

por cada piso.

EDCOM

iﬂ-«

—

REmry

-

4R
Ly

CAE\’.! S
Backbone Vertical PENA
Figura 5-59: Normativa recomendada 2
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3A

El area que puede atenderse efectivamente por un cuarto de telecomunicaciones abarca

un radio maximo de 60 metros.

Maximo 60 Mt

Figura 5-60: Normativa recomendada 3

4 A

Cuarto de

i Telecomuricaicnes

Se recomienda un minimo de 15 metros entre el HC v la salida de telecomunicaciones

Salwda de | S

Telacomuncacioness

-,

Host
Figura 5-61: Normativa recomendada 4

¢« Minimo 15 Mt

5A

I

CAN s
PENA

Se recomienda un minimo de 2 salidas de categoria 6 por cada area de trabajo individual
con el fin de soportar las numerosas aplicaciones disefadas para operar sobre el

cableado de par trenzado.

FSI e

Caté
[on) Salda de
: > TelecomuniCaciores
i Host
i

Figura 5-62: Normativa recomendada 5
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6 A

El punto de consolacion debe estar localizado a una altura v ubicacion conveniente de
trabajo con el fin de facilitar la instalacion y los cambios.

—

Figura 5-63: Normativa recomendada 6

74

El cableado de backbone del edificio debe disenarse con la capacidad de reserva
suficiente para atender salidas adicionales de telecomunicaciones desde el MC.

¥ -

SaldagAdicionales

Figura 5-64: Normativa recomendada 7

8 A

El radio de curvatura interior minimo de las canalizaciones horizontales no debe ser
inferior a 10 veces el mayor diametro de los cables a instalarse.

Caralizacion
Horron'al

&

Figura 5-65: Normativa recomendada 8
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9 A

Ningun segmento de canal contendra mas de 2 curvas de 90 grados entre puntos de

acceso.

.

/

\
\

Figura 5-66: Normativa recomendada 9

10 A

Se recomienda que se provea como minimo 2 hilos de fibra dptica para cada aplicacion
conocida a atender por el sistema de backbone del edificio durante su periodo de
planificacion. Debe proveerse un factor de crecimiento del 100 %.

Aplicacion ' N de hilos de fibra
Voz 2 |
' Video % i
I T
 Crecimiento .6 |
Total | 12 ]

‘Tabla 5-2: Asignacion de hilos de fibra 6ptica

i

11 A

Para cables de backbone se recomienda un minimo de 3 metros de reserva de cable en o

cada extremo. f CA
CAN { ;;US
PERNA

4—3 ML reserva

Figura 5-67: Normativa recomendada 11
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12 A

Cuando sea factible, en un edificio de varios pisos, se recomienda que el cuarto de
equipos se localice en el piso de en medio y en una ubicacion que facilite el acceso a la
canalizacion de los cuartos de telecomunicaciones de los otros pisos.

| ;___Q

MC

=Y

Figura 5-68: Normativa recomendada 12

13 A

Se recomienda que el cuarto de equipos se ubique por encima del nivel de inundacion y
este protegido contra infiltraciones de tuberias de agua y drenaje.

/
)
1]
Tuberia de
Agua J."'
— MC
.-_
¥
> L =

el B SN
— e, S

Figura 5-69: Normativa recomendada 13
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6 LINUX FEDORA CORE 3

6.1 INTRODUCCION

Linux a simple vista es un Sistema Operativo. Es una implementacion de libre
distribucion UNIX para computadoras personales (PC). servidores. v estaciones de
trabajo. Fue desarrollado para el 1386 v ahora soporta los procesadores 1486, Pentium.
Pentium Pro y Pentium II. asi como los clones AMD vy Cyrix. También soporta
maquinas basadas en SPARC. DEC Alpha. PowerPC/PowerMac, y Mac/Amiga
Motorola 680x0.

6.2  HISTORIA

LINUX hace su aparicion a principios de la década de los noventa. era el afio 1991
por aquel entonces un estudiante de informatica de la Universidad de Helsinki. llamado
Linus Torvalds empezé como una aficion v sin poderse imaginar a lo que llegaria este
provecto. a programar las primeras lineas de codigo de este sistema operativo llamado
LINUX. Este comienzo estuvo inspirado en MINIX. un pequeiio sistema Unix
desarrollado por Andy Tanenbaum. Las primeras discusiones sobre Linux fueron en ¢l
grupo de noticias comp.os.minix. en estas discusiones se hablaba sobre todo del
desarrollo de un pequenio sistema Unix para usuarios de Minix que querian mas.

EL 5 de octubre de 1991. Linus anuncio la primera version "Oficial” de Linux. -version
(0.02. Linus incremento el nimero de version hasta la 0.95 (Marzo 1992). Mas de un ano
después (diciembre 1993) el nucleo del sistema estaba en la version 0.99 y la version
1.0 no llego hasta el 14 de marzo de 1994. Desde entonces no se ha parado de
desarrollar. la version actual del nucleo es la 2.2 vy sigue avanzando dia a dia con la meta
de perfeccionar y mejorar el sistema.

6.3 CARACTERISTICAS PRINCIPALES

+ Multitarea. utiliza la llamada multitarea preventiva, la cual asegura que todos los
programas que se estan utilizando en un momento dado seran ejecutados. siendo
¢l sistema operativo el encargado de ceder tiempo de microprocesador a cada
programa.

+ Multiusuario. muchos usuarios usando la misma magquina al mismo tiempo.

+ Multiplataforma. Linux funciona actualmente en las siguientes plataformas:

v' Acorn: Archimedes. A5000 y las series RiscPC: (ARM. StrongARM.
Intel XScale etc.)

v" Archimedes. A5000 y las series RiscPC: (ARM. StrongARM. Intel
XScale etc.)

v' AMDO64: Procesadores de AMD con tecnologia de 64-bits (conocidos
inicialmente como x86-64)

v" IA-64: PC's con tecnologia de 64-bits Intel Itanium

v Series: IBM zSeries (2800, z890. z900, 2990, z9) y virtualizado bajo el
sistema operativo z/VM.

v" Intel: 80386 v superiores: IBM PC's v compatibles: 80386, 80486. la
seric Pentium completa: AMD Athlon. Duron. Thunderbird: las series

EDCOM - Capitulo 6 — Pdgina 1 ESPOL
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Cyrix. El soporte para microprocesadores Intel 8086. 8088. 80186.

80188 ¢ 80286 esta siendo desarrollado (véase el provecto ELKS)
Multiprocesador: Soporte para sistemas con mas de un procesador csta
disponible para Intel vy SPARC.
Proteccion de la memoria entre procesos. de manera que uno de ellos no pueda
colgar el sistema.
Carga de ejecutables por demanda: Linux solo lee del disco aquellas partes de un
programa que estan siendo usadas actualmente.
Memoria virtual usando paginacion (sin intercambio de procesos completos) a
disco: A una particion o un archivo en el sistema de archivos, o ambos, con la
posibilidad de afiadir mas areas de intercambio sobre la marcha Un total de 16
zonas de intercambio de 128Mb de tamafio maximo pueden ser usadas en un
momento dado con un limite tedrico de 2Gb para intercambio.
Librerias compartidas de carga dinamica (DLL's) y librerias estaticas.
Compatible con POSIX. System V v BSD a nivel fuente.
Emulacion de iBCS2, casi completamente compatible con SCO. SVR3 y SVR4
a nivel binario.
Todo el codigo tuente esta disponible. incluyendo el nucleo completo vy todos los
drivers. las herramientas de desarrollo v todos los programas de usuario: ademas
todo ello se puede distribuir libremente.
Emulacion de 387 en el nucleo. de tal forma que los programas no tengan que
hacer su propia emulacion matematica. Cualquier maquina que ¢jecute Linux
parecera dotada de coprocesador matematico.
Soporte para muchos teclados nacionales o adaptados y es bastante facil afadir
nuevos dinamicamente.
Consolas virtuales multiples: varias sesiones de login a través de la consola entre
las que se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean dinamicamente v puedes tener
hasta 64.
Soporte para varios sistemas de archivo comunes. incluyendo minix-1. Xenix y
todos los sistemas de archivo tipicos de System V. y tiene un avanzado sistema
de archivos propio con una capacidad de hasta 4 Tb y nombres de archivos de
hasta 235 caracteres de longitud.
Acceso transparente a particiones MS-DOS (o a particiones OS/2 FAT)
mediante un sistema de archivos especial: no es necesario ningun comando
especial para usar la particion MS-DOS. esta parece un sistema de archivos
normal de Unix (excepto por algunas restricciones en los nombres de archivo.
permisos. v esas cosas). Las particiones comprimidas de MS-DOS 6 no son
accesibles en este momento. v no se espera que lo sean en el tuturo. El soporte
para VFAT (WNT. Windows 95) ha sido anadido al nucleo de desarrollo y
estara en la proxima version estable.
Un sistema de archivos especial llamado UMSDOS que permite que Linux sea
instalado en un sistema de archivos DOS.
Sistema de archivos de CD-ROM que lee todos los formatos estandar de CD-
ROM.
TCP/IP. incluyendo fip. telnet, NFS. etc.
Software cliente v servidor Netware.
LLan Manager / Windows Native (SMB). software cliente v servidor.
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6.4 EL KERNEL

Es la parte fundamental de un sistema operativo. Es el software responsable de facilitar
a los distintos programas acceso seguro al hardware de la computadora o en forma mas
basica. es el encargado de gestionar recursos. a través de servicios de llamada al
sistema. Como hay muchos programas y el acceso al hardware es limitado, el nucleo
tambi¢n se encarga de decidir qué programa podra hacer uso de un dispositivo de
hardware v durante cuanto tiempo. lo que se conoce como multiplexado. Acceder al
hardware directamente puede ser realmente complejo, por lo que los nicleos suelen
implementar una serie de abstracciones del hardware. Esto permite esconder la
complejidad. v proporciona una interfaz limpia v uniforme al hardware subvacente. lo
que facilita su uso para el programador.

Hay cuatro tipos de Nucleo o Kernel:

+ Los nucleos monoliticos facilitan abstracciones del hardware subyacente
realmente potentes v variadas.

+ Los micronucleos (en inglés microkernel) proporcionan un pequenio conjunto de
abstracciones simples del hardware. v usan las aplicaciones llamadas servidores
para ofrecer mavor funcionalidad.

+ Los hibridos (micronuicleos modificados) son muy parecidos a los micronucleos
puros. excepto porque incluyen codigo adicional en el espacio de nucleo para
que se ejecute mas rapidamente.

+ Los exonucleos no facilitan ninguna abstraccion. pero permiten el uso de
bibliotecas que proporcionan mayor funcionalidad gracias al acceso directo o
casi directo al hardware.

6.5 VENTAJAS DE LINUX FEDORA

Las ventajas e inconvenientes que podemos encontrar en Linux frente a otros sistemas
operativos dependeran considerablemente de la distribucion que usemos. va que cada
distribucion suele incorporar utilidades propias que afectan tanto a la instalacion como
al posterior funcionamiento y uso del sistema. Debido a esto sdlo mencionaremos
aquellas que. por lo general. son las mas frecuentes v se encuentran en la mavoria de
distribuciones.

4+ Precio: Debido a que su licencia es GNU, podemos descargarlo gratuitamente
desde Internet o comprarlo a un precio muy asequible por la mayoria de
usuarios.

4+ Requerimientos: Actualmente los sistemas operativos necesitan mucha maquina
v recursos del sistema para ejecutarse con fluidez. Linux. al poder funcionar
exclusivamente en modo texto sin la necesidad de cargar un entorno grafico
puede ejecutarse en cualquier maquina a partir de un i386.

+ Estabilidad: Al tener su nucleo basado en Unix, hereda esa estabilidad que
siempre ha caracterizado a los sistemas Unix.

+ Seguridad: A nivel de servidor podemos encontrar que la seguridad de Linux
frente a otros servidores del mercado ¢s mucho mayor.

+ Compatibilidad: Reconoce la mavoria de otros sistemas operativos en una red.

<+ Multitarea real: Es posible ejecutar varias aplicaciones y  procesos
simultaneamente.
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6.6

6.7

Velocidad: Debido a la multitarea real que incorpora. y que no es necesario
cargar su entorno grafico para ejecutar servicios o aplicaciones. hacen que su
velocidad sea muy superior a los actuales sistemas operativos.

Codigo Fuente: El paquete incluye el codigo fuente. por lo que es posible
modificarlo v adaptarlo a nuestras necesidades libremente.

Entorno de Programacion: Es ideal para la programacion. va que se puede
programar para otros sistemas operativos.

Crecimiento: Su sistema de crecimiento. gracias a la licencia GNU. el codigo
abierto. v la gran comunidad de miles de programadores, es de los mas rapidos
que existen en la actualidad.

DESVENTAJAS DE LINUX FEDORA

Soporte: Algunos Linux no cuentan con empresas que lo respalden. por lo que
no existe un soporte solido como el de otros sistemas operativos.

Simplicidad: No es tan facil de usar como otros sistemas operativos. aungue
actualmente algunas distribuciones estan mejorando su facilidad de uso. gracias
al entorno de ventanas. sus escritorios v las aplicaciones disenadas
especitficamente para ¢l. cada dia resulta mas sencillo su integracion y uso.
Software: No todas las aplicaciones Windows se pueden ¢jecutar bajo Linux. v a
veces es dificil encontrar una aplicacion determinada. y lo mas importante. es
que no todas las aplicaciones estan en castellano.

Hardware: Actualmente Linux soporta un maximo de 16 procesadores
simultaneamente. contra los 64 procesadores de otros sistemas operativos.

ESTRUCTURA DEL SISTEMA DE ARCHIVOS

El sistema de archivo de Linux sigue todas las convenciones de Unix. lo cual significa
que tiene una estructura determinada. compatible y homogénea con el resto de los
sistemas Unix. Todo el sistema de archivos de Unix tiene un origen tnico la raiz o root
representada por /. Bajo este directorio se encuentran todos los ficheros a los que puede
acceder el sistema operativo. Estos ficheros se organizan en distintos directorios cuya
mision v nombre son estandar para todos los sistema Unix.

+ /Raiz del sistema de archivos.

4+ /dev Contiene ficheros del sistema representando los dispositivos que estén
fisicamente instalados en el ordenador.

4 /ete Este directorio esta reservado para los ficheros de configuracion del sistema.
En este directorio no debe aparecer ningun fichero binario (programas). Bajo
este deben aparecer otros dos subdirectorios:

+ /ete/X11 Ficheros de configuracion de X Window

4 J/ete/skel Ficheros de configuracion basica que son copiados al directorio del
usuario cuando se crea uno nuevo.

<+ /lib Contiene las librerias necesarias para que se ejecuten los programas que
residen en /bin (no las librerias de los programas de los usuarios).

+ /proc Contiene ficheros especiales que o bien reciben o envian informacion al
kernel del sistema (Se recomienda no modificar el contenido de este directorio y
sus ficheros).
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6.7.1

'sbin Contiene programas que son Gnicamente accesibles al superusuario o root.
‘usr Este es uno de los directorios mas importantes del sistema puesto que
contiene los programas de uso comin para todos los usuarios. Su estructura
suele ser similar a la siguiente:

/usr/X11R6 Contiene los programas para ejecutar X Window.

/usr/bin Programas de uso general. lo que incluye ¢l compilador de C/C++.
‘usr/doc Documentacion general del sistema.

/usr/etc Ficheros de configuracion generales. /usr/include Ficheros de cabecera
de C/C++ (.h).

/usr/info Ficheros de informacion de GNU. /usr/lib Librerias generales de los
programas.

/usr/man Manuales accesibles con el comando man

/usr/sbin Programas de administracion del sistema. /usr/src Codigo fuente de
programas.

/usr. Como por ejemplo las carpetas de los programas que se instalen en el
sistema.

/var. Este directorio contiene informacion temporal de los programas (lo cual no
implica que se pueda borrar su contenido.

TIPOS DE ARCHIVOS

La base del sistema de archivos de Linux. es obviamente el archivo. que no es otra cosa
que la estructura empleada por el sistema operativo para almacenar informacion en un
dispositivo fisico como un disco duro. un disquete, un CD-ROM o un DVD. Como e¢s
natural un archivo puede contener cualquier tipo de informacion, desde una imagen en
formato PNG o JPEG a un texto o una pagina WEB en formato HTML. el sistema de
archivos es la estructura que permite que Linux maneje los archivos que contiene.

Todos los archivos de Linux tienen un nombre. el cual debe cumplir unas ciertas reglas:

-
+

Un nombre de archivo puede tener entre 1 y 255 caracteres.

Se puede utilizar cualquier caracter excepto la barra inclinada / v no es
recomendable emplear los caracteres con significado especial en Linux. que son
los siguientes: =~ ~"""* ;-7 ]()! & ~ <>. Para emplear ficheros con estos
caracteres o espacios hay que introducir el nombre del fichero entre comillas.

Se pueden utilizar numeros exclusivamente si asi se desea. Las letras
mavusculas v minusculas se consideran diferentes. v por lo tanto no es lo mismo
carta.txt que Carta.txt ¢ carta. Txt

Linux solo distingue tres tipos de archivos:

EDCOM

Archivos o ficheros ordinarios. son los .txt, .htm (o .html). .png v .jpg (o .jpeg).
Directorios (o carpetas). es un archivo especial que agrupa otros ficheros de una
forma estructurada.

Archivos especiales. son la base sobre la que se asienta Linux. puesto que
representan los dispositivos conectados a un ordenador, como puede ser una
impresora. De esta forma introducir informacion en ese archivo equivale a
enviar informacion a la impresora. Para el usuario estos dispositivos tienen el
mismo aspecto y uso que los archivos ordinarios.
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6.7.2 ENLACES

LLos enlaces son un tipo de archivo comun cuyo objetivo es crear un nuevo nombre para
un archivo determinado. Una vez creado el enlace simbolico €ste permite acceder al
fichero que enlaza de igual modo que si se hubiera copiado el contenido del mismo a
otro fichero. con la ventaja de que este realmente no se ha copiado. Los enlaces
simbolicos son especialmente Gtiles cuando se quiere que un grupo de personas trabajen
sobre un mismo fichero. puesto que permiten compartir el fichero pero centralizan las
modificaciones.

Como ejemplo se puede suponer la existencia de un fichero llamado balance.1999.1xt. al
que se crea un enlace simbolico balance.txt. Cualquier acceso a balance.txt es traducido
por ¢l sistema de forma que se accede al contenido de balance.1999.1xt.

6.8 REQUERIMIENTOS DE HARDWARE MINIMOS

+ Procesador Pentium I1
4+ Memoria 64 Mb

¢ Espacio fisico en disco duro  3Gb

+ Unidad de CD-ROM

+ Tarjeta de Red 10 Mbps
+ Tlarjeta de Video VGA

6.9 REQUERIMIENTOS DE HARDWARE OPTIMOS /o

+ Procesador Pentium [V

+ Memoria 512 Mb

+ Lspacio fisico en disco duro 10 Gb

+ Unidad de CD-ROM b g
4+ Tarjeta de Red 10/100 Mbps L TN
+ Tarjeta de Video SVGA

6.10 INSTALACION DE LINUX-FEDORA

Fedora Core 3. incluve software necesario para instalar un sistema completo de
servicios de red mas comunes. Se puede seleccionar la opcion de servidor durante la
instalacion o también escoger paquetes de programas individuales o instalarlos luego.

6.10.1 CONSIDERACIONES PREVIAS A LA INSTALACION

Para instalar Linux Fedora se necesita de 5 discos de de instalacion. si se desea todos los
paquetes del sistema.

Si se instala Linux como servidor lo mas comun es que se necesite los 3 primeros CD's
de instalacion

ESPOL
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6.10.2 CANCELAR INSTALACION

Para cancelar el proceso de instalacion en cualquier momento, antes de la pantalla de
instalacion de los paquetes. presione Ctrl.-Alt-Del.
Linux Fedora no realizara cambios antes de que comience a instalar los paquetes.

6.10.3 INICIANDO INSTALACION

Para iniciar la instalacion de Fedora Core3. inicie el computador desde el disco I.
También se puede instalar desde memorias USB. Discos duros o servidores Web. este
manual especifica la instalacion desde Discos.

6.10.4 CONFIGURANDO EL BIOS

El BIOS (Sistema basico de entrada v salida) debe soportar el inicio desde diferentes
dispositivos. Si el computador cumple con los requisitos indicados anteriormente. no
tendra ningun inconveniente.

Para acceder al setup del BIOS realice lo siguiente:

+ Lncienda el computador

+ Al arrancar el equipo presione constantemente la tecla supr.. de esta mancra
ingrese al setup. El presionar la tecla supr. puede variar dependiendo del
fabricante de la mainboard pero entre las otras teclas que estan son la F2 o F10.

4+ Lstando en el setup muévase con las teclas direccionales al menu donde dice
Boot v seleccione la unidad de CD-ROM como primer dispositivo de arranque.
En otros mainboards la opcion es Advanced Bios Features. Para ir moviendo
las opciones utilice las teclas de + o -. 7

115“" ()
CAM - o
PENA

Iten Specific Help

+Hard Drive
Network boot from AMD AR?ICIT0A Keys used to view or
+Remouable Devices configure devices:
<Enter> expands or

| collapses devices with
la=+or-

| <Ctrl+Enter> expands

| all

<Shift « D enables or
~ | disables a device.
<+>» and <-> moves the

<d> Remove a device
that is not installed.

Fl 1 m Change Va 9
Esc . Enter F10
Figura 6-1: Configuracion de Buteo
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<+ Salga con la tecla ese del menu y presione la tecla F10 para grabar los cambios »

salir.
Eit
Iten Specific Help
Exit Discarding Changes ; ; :
Load Setup Defaults | Exit System Setup and
Save Changes : CHos.

Setup Confirmation

Save configuration changes and exit now?

= (No)

Figura 6-2: Guardar configuracion del BIOS

+ Ingrese el CD 1 en la unidad de CD-ROM,
& Acepte los cambios y presione la tecla ENTER en Yes

CAMP bs
PENA
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6.10.5 ARRANQUE DE INSTALACION

Armada del Ecuador

Se presenta una pantalla de bienvenida a modo texto. a continuacion presione la tecla
p

ENTER para iniciar la instalacion.

Fedora

To install or upgrade in graphical mode, press t

n {ENTER> key

To install or upgrade in text mode, type: linux text <ENTER>.

Use the function keys listed below for more information.

Figura 6-3: Buteo de Linux Fedora

CAM PUS
PENA

LLuego aparece en pantalla el menu para verificar la integridad del disco a partir del cual
se realizara la instalacion. seleccione «OK» (opcional) v pulse la tecla ENTER.
considere que esto puede demorar varios minutos. Si esta seguro de que el disco o
discos a partir de los cuales se realizara la instalacion estan en buen estado. seleccione

«Skip» v pulse la tecla ENTER.

elcome to Fedora Core

To begin testing the CD media before

installation press OK.

Choose Skip to skip the media test

and start the installation.

{Tab>-<Alt-Tab> between elements | <Space> selects
Figura 6-4: Test del CD

EDCOM | Capitulo 6 — Pigina 9
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Haga clic sobre el boton «Next» en cuanto aparezca la pantalla de bienvenida de
Fedora Core. que aparecera en modo grafico.

Welcome to
Fedora Core

During this installation, you can
use your mouse ar keyhoard 1a
navigate through the varnious
screens

The Tab key allows you to
mave around the screen, the
Up and Down arrow keys to
scroll through lists, + and - keys
expand and collapse lists,
while Space and Enter selects
or removes from selechon a
highlighted tem. You can also
use the Alt-X key command
combinabon as a way of
clicking on buttons or making

other screen selections, where
X s replaced with any
underlined lener appeanng

EdHide Help 7Relecase Notes ¢

Figura 6-5: Pantalla de Bienvenida = - =------ 4

En esta pantalla se observara un menu que presenta la seleccion de idiomas. para esta
instalacion utilice la opcion «Spanish» como idioma que sera utilizado. Luego de clic
en NEXT.

( Whar language would you like 1o use dunng the installation
process ?

Language Selection

Choase the language you would
hike 1o use dunng this installavon

Punjab

= I
B3 Hide Help 7Release Notes # Back | B Nex
1

Figura 6-6: Seleccién de ldioma = ---=-=-=-- 4

En esta pantalla se observara la seleccion del mapa de teclado que corresponda al
dispositivo utilizado. El mapa «Spanish» corresponde a la disposicion del teclado
Espanol Espana. Al terminar, haga clic sobre ¢l boton «Siguiente».,
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@E‘E(uhdcr Ayuda

Configuracion del
teclado
Elya el upo de eclado que desea

utilizar para su sistema {(por
ejemplo, espanol)

Swedish

Swiss French
Swiss French
Swiss German
S8 Germar

Tamil (Inscnpe

| Selectione el teclado apropeado para el sistema

{

N —
Romarvan
Russiar

Russar (cpl25l

laninl)

lannlh

Tamil (Typewnter)

Turkish

Ukramwan

INxas de uuma hora

Figura 6-7: Configuracion del teclado

@ Antenor

Blbl

ECA
CAMPUS

PENA

En este menu usted procedera a seleccionar el tipo de instalacion que va a realizar Elija
el tipo de instalacion «Personalizada» para realizar esta con un mayor control de las
opciones disponibles. Al terminar. haga clic sobre el boton «Siguiente».

Tipo de Instalacion

Selecaone ¢l ipo de instalacdn
que mejor L ajusla a sus
necasidades.

Una instalacion destruira
cualguwer informacidn guardada
previamente en las parbaones
selecconadas '

Para mas infarmacion
concerniente a las diferencias
entre estas clases de instalacion,
consulte la documentacion del
producto

EAEsconder Ayuda

JNotas de duma hora |

Escritorio personal

Weal pira eftACONEL de 11 ADMS O POMaTies . S£I8CCORe S118 PO O
mitalacion para instalar un entarno de escritorio grafc o y creas un
sisema deal para ¢l uso del direcionio prncpal o delf escritorio

Estacion de vabajo

Esta 0p<ion metala un emormo de 3780 grfic o ¢ on Rerramientas
par s ol des arrobo del software v 4 admins i acda del sslema

Servidor

Selec s one e3ie 1O de instalacitn 3idesea conlgurar b condarion
ae ficheres y de la Impresora, a5 como o servicions de Web. Se
habillaran lambstn los servicios adicionales y puede escoger 3 deses

o 0o s talar un entorma grifco.

Personalizada

Seled clone o 490 de 1131alaC0n para obtener ¢

antrol ¢ omplets 5 obee el

proces o de natalacion, nCuy endo b selecCidn de paquens de

Sofware y las preferenciay G Parmcion amen

3

Figura 6-8: Tipo de instalacion

Antenor

En esta pantalla se procede a configurar el particionamiento del disco duro.

dependiendo

del tpo de

stalacion.

Este menu

presenta  dos

opclones:

Particionamiento Automatico y Particionamiento Manual con Disk Fruid.

Se sugiere al usuario utilizar la opcion Disk Druid va que permite configurar las
particiones en un entorno interactivo, como son el sistema de archivo. puntos de
montaje. tamano de las particiones. Al terminar, haga clic sobre el boton «Siguiente»
para ingresar a la herramienta para particiones del disco duro.

EDCOM

C'aﬁifulu 6 - Pfigi}rﬂ.-rjlri

ESPOL



Manual de Usuario y Configuraciones

Configuracion del
particionamiento
del disco

Una de los obstaculos
MAyOres que encuentra un
Nnuevo usuano durante la
nstalacion de Linux es el
pariciananuento Este pracesc

se tacilira proporco do una

pCon de pamciona

automanco

Al seleccionar
paticionamiento aulomanteco,
no nene que usair las
nerramientas de
PAMCIONAMIENo para asignar
puntos de mantaje, crear
pamciones o localizar espacio
para su instalacién

1 i
CAEsconder Ayuda INotas de dtima hora 4@ Anmenor B Siguente |
] g

Figura 6-9: Particionamiento del disco duro

E! patcionamiento automatic o conhigura su partic lonamiento
basandose en of upo de wstalacian Tamheén puede
personalizat las pamciones una ver que hayan sdo creadas

La hemamienta de parhcronameento manual del disco, Disk
Dnaid, e permite configurar 1as pamiKiones €n un entomo
interactivo. Puede configurar los bpos de sistemas de
archivos, puntos de montye. tamafo y mucho mis

Pamcionamientc Aulomatco
* Pamcion manual con Disk Druwd

..... -_—

Armada del Ecuador

La herramienta de partictones mostrara el espacio disponible. Haga clic en el boton

nuevo.

Configuracion del
disco

ls120 mm |
Elija donde le gustana instalar ==t = =
Fedora Core
® cOma crear
N SU Lislema o Nusvg | Moxdific ar | Eliminas Rewpiciar RAID LvM
1 con el uso de ;
4 Pumo de Mont aje/ P Tamafo |
nt h ;{..““ . Dhsposivo P“D&umw: Tipo !.—m.m’mg‘ :Imcs), Fin
consulte la documentacion del 7 Discot duros
producto T ordew sda
Litwe E 3 paci0 hibee S12¢ L &5
51 ha usado el
panicianamiento automatco,
puede o bien aceptar las
CONAGUT A0 1ctuales de
las pariciones (pulse
Siguente), o bien modificar la
configuraco «
hamamenta . Esconder el disposiivo RAID/Ios nuembros del grupo de valumen LVM_ _ _ _ _ _
CAEsconder Ayuda ?Neotas de Ghima hora d Anterior | B Siguente :
L}

Drive av/sda (5114 MB) (Modek Viiwars, Vidwars Virtual §)
i»wn

Figura 6-10: Configuracion del disco duro

Campos de la particion

+ Dispositivo: Este campo muestra el nombre del dispositivo de la particion.
& Punto de montaje: Un punto de montaje es el lugar en la jerarquia de directorios
a partir del cual un volumen existe; el volumen se "monta” en este lugar.

-

comienza.

-

termina.

EDCOM
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Tipo: Este campo muestra el tipo de particion (por ejemplo. ext2. ext3. o viat).
Formato: Este campo muestra si la particion que se esta creando se formateara.
I'amano: Este campo muestra el tamanio de la particion (en MB).
Comienzo: Este campo muestra el cilindro en su disco duro donde la particion

Final: Este campo muestra el cilindro en su disco duro donde la particion
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Cree la particion /boot v asigne 100MB de tamafio. El /boot es donde se almacena el
arranque del sistema de Linux.

Con fig - T 77

disco

Punto de montaje oot | ™

Elija donde e Yipo de sistema de archivos: | extd *

Fedora Core - S )

51 no sabe CO1 | ndades admisibles

paniciones en | Lvm

necesita ayud

as herramient Tamaho (MB) 100 A :g‘-mo. knicio | Fin
)
panticionamier | I
N iones tet tamano adicionabes
consulte |la do -
® Tamaho
producto L o L

C ompiete todo o espaco hasta (MB) - m

Stha usado el Completar hasia el tamafic miximo permitido

pamconamier

pucde o ben . Forzar a pamadn pemada e e - =

o 1 hY
configuraciang ! . '
las pariciones | M Cancelar | o Acepras ;
Siguiente)_ o | I i
configuracion usanda la . | SR | Ls

Demamied para o) %1 [ Esconder ef dispositivo RAID/los miembros del grupo de volumen LVM

BB Esconder Ayuda | "@Notas de Glima hora 4 Ameno B Seguiente

Figura 6-11: Configuracion de la particién Boot

lLa particion para la memoria de intercambio no requiere punto de montaje. Seleccione
en el campo de «Tipo de sistema de archivos» la opcion «swap».

Esta particion es la que servira de memoria virtual en Linux por lo cual el tamano que le
dara en MB sera el doble de tamafio que tenga instalado en memoria RAM en el
computador. En este caso se tiene 256MB de memoria RAM fisica por lo tanto asigne
un tamarno de 512MB.

-

Con fig u T

disco
Punto de montaje

Elja donde e Tinq de sistema de archivos.  swap -
Fedara Caore 5

51 no sabe €01 ndades adnusibles

pamciones en ] LVM
necesita ayud

las herrarmient Tamaho (MB) 5§12 = \:aum' Imcio | Fin

)
particionamier . |
Opcionas de tamaka adicionales
consulte la do 3 .
producio Iamada fyo
Complete todo & espacio hasta (MB) & 162 1

c 4 3 T
=i hausado el Completar hasta el ramafo maximo permmdo 501 14 65,
parmconamier :

puede o bien . Forzar & pamcion pamana T A —I
configuracione ' i

| o .l

las pamciones R Cancelay | # Aceptas .

Siguente), o | L »

configuracidn usando la « L
herramienta para el v [ Esconder el dispositivo RAID/los membros del grupo de wolumen LVM

1

BAEsconder Ayuda | FNotas de uhima hora | @ Antenor P Sigwene

Figura 6-12: Configuracion del particionamiento Swap

Cree la particion / la cual sera el tamafo de almacenamiento, esto va a ser
dependiendo de la cantidad de paquetes que se van a instalar.

Dependiendo de las necesidades y la cantidad de paquetes que se vaya a instalar
determine el tamano, para una instalacion minima se sugiere dar un tamano de 4000MB
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que es equivalente a 4GB por lo tanto necesita un disco duro no mas pequenio que ese
tamano.

C on iy U Ty IR AR

disco ——
Bunto de montage -

Elja donde e Tipo de sistema de archivos | ext3 -

Fedora Core
-

S1No sabe col ndades admisibles
pamaones en LVM

necesita ayud \
las herramient Tamafo (MB) 40000 2 \:g“""” tmcio | Fin N
partcionanvuer =

Opciones de lamano adicionales
consulte la do '
- an
producto Tamano hio |
Complete 1odo @ espacio hasta (MB). 102 .
St ha usado el

particionarmier

pucde 0 bien . Fouzar a parucion pamana

configuracions t 1

as particinnes R Cancelar # Acepras 1
Siguente), o | I 1
configuracian usando ia . Vo e s === - 3
Berramienta par:

errarmenta para el - Esconder el dispositiva RAID/los miembros del grupo de volumen LVM
FAEsconder Ayuda FNotas de Wrima hora < Ameno P Sigueme

Figura 6-13: Configuracion de la particion Raiz

El gestor de arranque es el primer software que se ejecuta cuando se arranca el
computador. Es responsable de la carga v de la transferencia del control al software
del sistema operativo del kernel. EI kernel. por otro lado. inicializa el resto del sistema
operativo.,

El programa de instalacion le ofrece dos gestores de arranque, GRUB v L1LO.
GRUB (Grand Unified Bootloader). que se instala por defecto. es un gestor de
arranque muy potente ya que puede cargar una gran variedad de sistemas
operativos  libres asi como sistemas operativos de propietarios.

Por motivos de seguridad. v principalmente con la finalidad de impedir que alguien sin
autorizacion y con acceso fisico al sistema pueda iniciar el sistema en nivel de corrida 1.
o cualquiera otro, haga clic en la casilla «Usar la contrasena del gestor de arranque».

- 5 El gesior de ananque GRUB estd instalado en /dev/sda Cambsar gestor de anangue
Configuracion del

gestor de arranque Puede configuras el gestor de AManque Para reniciar otros
SIStemMAas operativos. Le permmitird seleccionar un sistema
aperativo de la lista 4 arancar, Para aladin sistemas

i S iRt
Par detecto, se instalara el operativos adicionales. que no han sido detectados

gestor de arranque GRUB. S automdticamente, pulse en 'Afdadr’. Para cambar ol

no desea instalar GRUB como sistema operabvo a invOar de forma predeterminada,

gestor de arranque. seleccone seleccione 'Por defecta’ en el sistema aperativo que desee

Cambiar el gestor de e tatacio [Etaues [Biasakive

arranque e i iR [ Gfady |
Fedora Come | Jdev'sdal Modidicar

También puede escoger que [ _E-r_-l.;-;un.:r

sistema operabvo (sl posee

mas de uno) debena arrancar

por defecto. Selecaione Por Una contrasefa de gostor de Mrangud evila que oS usuanos

defecto al lado d= la particion pasen opciones arbitranas al kemel, Para una mayor

de arranque preferda para segundad, le recomendamos que seleccione una contraseda.

escoger su sistermna operativo Usar la contraseha del gestor de arranque

de arranque predetermimade
No podra proseguir con la Conts I il o
instalacidon a menos que S RIS
€50 una imagen de

arranque por defecto =

P —————

1

BBEsconder Ayuda 7Notas de sinma hora & Antenor 1 B Siguente '
i - 1

_______ -

Figura 6-14: Configuracion del gestor de arranque
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En la ventana emergente para modificar la interfaz eth(. desactive la casilla Configurar
usando DHCP para poder configurar y especificar la direccion [P v mascara de subred
que utilizara en adelante el sistema y de clic en «Siguiente».

Dispositivos de red

Configuraciéon de

f
I d Activar al inicio | Dvspositivo |IP/Mascara de red Mo ar
a re
a ethy 192, 168.0.21255.255.255.0
Cualquier dispasiivo de red
qQue posea en el sistema sera
detectado automaticamente Nombre del Host
por el programa de instalacion !I
y aparecera en la lista de Configuear ol ncenbig del Nost f
Dispositivos de red de forma automatica a través de DHCP |
1
* manualmente (8. “host doman.com’) \

Para configurar el disposinvo
de 1ed, seleccione ¢
dispositive v pulse en Configuraciksn miscelanea

Modificar. En la pantalia de

k Buenta de enlance 192 168 o 1 l 38
Modificar la interfaz. podra
DNS Pnmano 200 33 152 143 R
escoger tener informacion de (: J'\' Mz
IP y mascara de red DNS Secundang 200 93 192 161 AVIEUD
configurada por DHCP o DNS Tercianio PFE \
puede intraducitia de torma E NA
manual Puede escoger
tambien que el dispositivo este
ACNVO en el mormento del
- m——— —
BAEsconder Ayuda | INotas de ditima hora | <4 Antenor : B Sguiente
l

Figura 6-15: Configuracion de la red

Configuracion de Cortafuegos

LLa configuracion "ningan cortafuegos” proporciona un acceso completo al sistema v no
realiza ningun tipo de verificacion de seguridad. La comprobacion de seguridad
es la desactivacion del acceso a determinados servicios. Tan solo se recomienda esta
opceion si estd usando una red certificada vy segura (no Internet).

No configure cortafuegos en este momento. l.a herramienta utilizada para tal fin.
system-config-securitylevel. crea un cortafuego simple y con muchas limitaciones. Se
recomienda considerar otras alternativas como Firestarter o Shorewall. Al terminar.
haga clic sobre el boton «Siguiente».

Un conafuegos puede ayudare a prevenir acCesos no adonrados a su

Cﬂnﬁg u raci 6" dEI computadora del mundo exterior. ; Quiere habslitar un conafuegos?
f ® Nyngun conafuegos
cortafuegos Habsirtar corafuegos

El conatuego esta ubicado
entre su ordenadory la red, y
determina que recursos de su
ordenador estan al alcance de
los usuanos remotos. Un
conafuego configurado de
farma adecuada puede
incrementar la seguridad de su

sisterma

Escoja el nivel adecuado de Secunty Enhanced Linux (SELinux) proporciona comroles de

segundad para su sistema segundad mis refinados que los que estin disponibles en un
sistema Linux tradicional. Se puede configurar en un eslado

Ningun cornafuegos inhabilitado, en un estado que salamente le advierte sobre lo que se

Ningun cortafuegos provee debena rechazar o a un estado complelamente actvo.

ACCESO total & su sIstlema y no Habilitar SELinux = Active w |
rcaliza cantroles de segundad

Mediante contrgles de
segundad se inhabilita el

BAE sconder Ayuda JNotas de ultima hora # Anteror : P> Siguiente I

Figura 6-16: Configuracion del cortafuego
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Seleccione el idioma predeterminado a utilizar en el sistema. Al terminar. haga clic
sobre el boton «Siguientey.

Elija el idioma por defecta para este sisiema Sparush (Spain) ¥

Soporte adicional
del idioma Escoa los idiomas adicionales que quiera utihzar en o sistema
: Sparsh (Guatemala) - Seleccionas todo
Seleccione undioma a uthzar )

® Sparish iHonduras
como el idioma por defecto. EI _' Al SR Seleccionar §olo por
sistema utihza este idiloma una Spanish (Mexicol defecto
vez que la instalacion haya Spanish (Nicaragua)
terminado. S1 desea instalar Sparsh (Panama) Resmiciag
otros idiomas, puede cambiar Sparish (Paraguay

s 1diom o r 1o ras

el idioma predeterminado tra Spansh (Peru)

la instalacion -,
Spamsh (Pueno Rica

El programa de instalacion | Sparizh (Spain)

puede instalar y utlizar vanos Spansh (USA) F i
iwhiomas, Para usar mas de un Spansh (Uruguay
' A I 5T +F
idioma en su sistema, elija las Spanish (Venezuela) CAM | S
[ .

lenguajes especificos a Swedish (Finland)

instals seleccione todaos los :
faro ne ‘ “e ! Swedish (Sweden)
idiomas para instalar wodos los =5
| . Tamil [India
lenyuajes dispanibles en su
Ta: Tata .
maquina atar (Tatarstan
Telgu (India

', TR ST . Bl R el e e \

FAEsconder Ayuda IMNotas de ditma hora @A Amerior || B Siguente
L]

Figura 6-17: Soporte adicional del idioma

Seleccione la casilla «El sistema horario usara UTC», que significa que el reloj del
sistema utilizara UTC (Tiempo Universal Coordinado). que es el sucesor de GMT
(b>Greenwich Mean Time, que signitica Tiempo Promedio de Greenwich). v es la zona
horaria de referencia respecto a la cual se calculan todas las otras zonas del mundo.
Haga clic con el raton sobre la region que corresponda en el mapa mundial o seleccione
en el siguiente campo la zona horaria que corresponda a la region donde se hospedara
fisicamente el sistema.

=)
Selec(:ion del huso l.‘ o Seleccione la ciudad mas cercana a su zona hotaria
horario

Configure <u zona horana
seleccionando la ubicacion

geografica de su computadara

En el mapa interactvo. pulse
en una cudad especifica
fmarcada con un punto
amanilo} y una X roja

wparecera indicando su

seleccion

3 ¢ abicd ck
Tambien puede desplazarse - i i
por la hsta de ciudades y Localizacion Descrpaion
seleccionar su zona horana A s Guatémala
deseada
AmencaGuay apal rrnsula
AméncyGuy and
Tambicn puede selecconar la plsathas "
opcion Reloj del Sistema usa 2 2
UTC. (UTC. Coordinated El srstema horano usard UTC
- - o ——— - =
BAEsconder Ayuda 7Notas de uibma hora @ Amenor || B Siguente I
L J

Figura 6-18: Seleccion del uso horario
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En la Pantalla de configuracion de contrasena del root. se le asigna una clave de acceso
al usuario root. Debe escribirla dos veces a fin de verificar que esta coincide. Por
razones de seguridad. se recomienda asignar una clave de acceso que evite utilizar
palabras provenientes de cualquier diccionario. en cualquier idioma, asi como cualquier
combinacion que tenga relacion con datos personales. esta contrasena es util para la
administracion del sistema.

{1 La cuema roof se utihza para la adnsratracitn del sistema

Canig urar L u/‘ Introduzca una comrasena para el usuans root
contrasena de root Contrasefa de ot
L onfirmar

Use la cuenta rool o de
superusuaro sofo para
propositos de administracon
Una vez que la instalacion se
haya completado, cree una
CuLnta no rool Para suU UsSo
gene
acceso roo! cuando requiera

al y su para ganar

reparar algo rapidamente. Estas
reglas basicas mimimuzaran las
probabilidades de danar su
sistema debido a un error
npogratco o de un comando
incarrecto

EAEsconder Ayuda JNotas de dtima hora A Antenor : B Siguiente |
1
Figura 6-19: Configuraciéon de contraseiia de root ] !

Al terminar, haga clic sobre el boton «Siguiente». v espere a que el sistema haga la
lectura de intormacion de los grupos de paquetes.

:n la siguiente pantalla podra seleccionar los grupos de paquetes que desea instalar en
el sistema. Anada o elimine a su conveniencia dependiendo de las configuraciones que
vaya a realizar en el servidor, Una vez hecho lo anterior. haga clic sobre el boton
«Siguiente» a tin de iniciar el proceso.

< Herramientas de configuracion del servidor [8/11]

Seleccion de grupos
de paquEtes - Este grupo contiene todas las herramientas do
2 configuracion del setndor de personalizacion de Red Ha

seleccone el grupo de paguetes

< Servidor Web [12720]
o aplicacion) que desea instalar
i &  Estas herrameentas le permiten epecutar un servidot Web

Para seleccionar un grupo de <

- en @ sistema
paquetes, pulse en la casilla de
verificacion al lade del e Servidor de correo fo/1z2]

<€, Estos paquetes le permiten configuiar un senvidor de ¢ orme

na vez que un grupo de " IMAF o Postfix

paquetes ha sido seleccionado <+ Servidor de ficheros Windows [313]
pulse en Detalles para ver que L Este grupo de paquetes le pemite comparis ficheros entre
paquetes seran instalados por W 100 sisremas Lnua ¥ MS Windows (1m
defecto 3 c &
fefectc y para anadir o elimina Sarvidor dal hombit DNS lo/3)

paquetes opcionales desde ese
B . Este paguete le permne elecutar un servidor de nombre
—

Jrupo DNS (BIND/ en ef sistema.
Servidor FTP fos1]
Estras herramientas le permiten ejecutar un servidor FTP en
\) o s515tema
Base de datos PostgreSQL [ar16] -
Tamafo towal de la instalacion. 951M
! 1
BAEsconder Ay uda P Notas de ulhma hora <@ Antenor || B> Siguente I
; J : i - I :
Figura 6-20: Seleccién de grupo de paquetes Vemm e mmaao -
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Después de haber seleccionado todos los paquetes nos pedira la confirmacion para
empezar a copias los mismos.

-
Listo para la
instalacion .
.//
Atencion: Una vez que S
PR [- ¢
se el boton ,e f
Ry el boton Siguiente, el Pulse en Siguiente para |
programa de instalacion empezar la instalacion de \
comenzara a escribir el Fedora Core
sistema operaivo a su disco El registro completo de la
duro. Este praceso no se ins1alacion puede encontrarse
puede revertir. Si ha decidido en el archivo frootinstall log’ ‘
no continuar con la instalacion, luego de reiniclar su sistema.
ste es el ulimo momento en “AAPLIS
gele s el '07 OISR Podrd encontrar un archiva AMPUS
el que puede aborar el kickstan con las opciones de S
proceso de forma segura. instalacion seleccionadas en el PE'NA
archivo ‘/root/anac onda-ks cfg’
Para abortar esta luego de reiniciar e sistema
actualizacion, pulse el boton
Heset de sumaquinaola
combinacién de teclas Control
Alt-Supr y luego extraiga
cualguier medio de instalacion
entre las pantallas de
- _
~ ’ |
FAEsconder Ayuda 4 Notas de ultma hora @ Amenor || B Siguente |
; y 22 ! [
Figura 6-21: Pre - instalacion de paquetes o e asee s e -

Esta pantalla se muestra la instalacion de los paquetes en progreso. este se inicia de
forma automatica el proceso de formato de las particiones que haya creado para instalar
el sistema operativo. Espere a que se terminen los preparativos del proceso de
instalacion, el tiempo dependera del numero de paquetes a instalar.

Instalacion de
paquetes

Hemaos reunido toda la
informacién necesaria para

instalar Fedora Core en el
sistema. El nempo que demore
ennstalar toda, dependera del
> E

numero de paquetes a instalar
Formateo del sistema de ficheros / ...

A
v

=} “§Nowas de ima hota

Figura 6-22: Instalacion de paquetes

ESPOL
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Una vez concluida la instalacion de los paquetes, haga clic sobre el boton «Reiniciary.

Enhorabuena, la mstalacion ha sido completada

Remueva cualquier medio de instalacidn (diskettes o CD
ROMs) usados durame ¢ proceso de instalacidn v puise
"Reimciar” para reimciar su sislema

- ]
! !
(] | “§Noras de ulima hora | A : & Rewnicia !
)
Figura 6-23: Finalizacion de la instalacion Tt TTTT
AN
(722N
I |
\ /
BiBLIOVTECA
CAMPUS
PENA
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6.11 CONFIGURACION POST — INSTALACION

El Agente de configuracion se carga la primera vez que usted inicia el nuevo sistema de
Fedora Core..

/. Bienvenido

Hay AgUrcs pasos MmJAs G0 dede maliTd WTes Of Jue 5 § 5140 #5790 L1 D
v bz adn F1 Agemte del @ onfigues won de Qoo Hat = garad 2 Taves de sdgaras,
SN DAL (OB 8 € OTaa K e ol DOOn Seguetate” o1 La e Guara e v
deercma para roMn”

BIBLIOTECA
CAMPUS
PENA

1
a2 1| o saguene
1 LT

Figura 6-24: Pantalla de Bienvenido

Seleccione «Siguiente» para comenzar el agente de configuracion

6.11.1 ACUERDO DE LICENCIA

Esta pantalla exhibe los términos de licencia que contiene Fedora Core. Cada paquete
de software en Fedora Core esta cubierto por su propia licencia que ha sido aprobada
por la OSI Open Source Initiative (Iniciativa de Codigo Abierto).

el ) Acuerdo de Licencia
| Peckay Bows ‘ R p
Pamalia FERKAAn Ok

o o el sissrma

Thes agreement govers the dawnioad nstallabon o use of The
Software 128 defired below ' and any upedates 10 the Sattware
regardiess of the dehisery mechamsm The Software 14 3 callective
work under U 'S Copynght Law  Sutwect to the lollowng rerms Fadora
Progect grants 10 the user CLiser™1 3 liense 10 this collechve work
purs.ant to the GNU General Puble License 3y downioading,
instaling of using the Software. User agrees 10 ™e tems of this

agrrement

L THE SOFTWARE  Fedora Com ihe “Software | % & modular Linux
operanting sytlem consisning of hundreds of saffware <o ponents
The end uter b ermie agreement Tor each Component s 1oC aled
the component’s source cade  Wih the exception of cenan mage
fies Comaining the Fedora rademark denirfiad in Sechan
Delow. (e e ense terma for The Components pemut Liser o Copy
ity 40 (e TRDULE 1he ¢ OMPONEnt, i both Lowce ¢ode and
nary tode lorms  This agreemenl does ~al bmit User's nghts
unde!, of rant User nghts that supersede. the ucerse tems of
any pamcul s component

4’ ] »
® S0 acepro of Acuerdc de Licencia

Ng, no estoy de acuerdo

o s : P Soguente |

Figura 6-25: Acuerdo de Licencia O !

Seleccione Si, acepto y luego de clic en «Siguiente» para continuar ¢l agente de
configuracion

EDCOM Capitulo 6 — Pdgina 20 ESPOL
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6.11.2 CONFIGURACION DE LA FECHA Y HORA.

Proceda a configurar Fecha v Hora con la que funcionara el sistema.

(~ Fechay Hora
Conligute La focha y Ly hora para of sistema

Fechay w-?wwq"mﬁy@m

Cocha Hora

¢ nonembie ¥ * 2006 ¥ Tiempo acrual 1126 31
[l mar e e it dom | Hoa 11
b2 a4 § .
¢ 7 «HEA v 1 w2 Mo 8
1o 15 16 17 18 1 Segundo 11
TR S T R PR
0

BIBLOTECA

CAMPUS
PENA

Figura 6-26: Fecha v Hora

Seleccione «Siguiente» para continuar el agente de configuracion

6.11.3 CONFIGURACION DEL MONITOR.

En esta pantalla el agente configurara el monitor automaticamente, puede cambiar la
resolucion del tamano a su comodidad v la profundidad de colores. Seleccione
«Siguiente» para continuar.

<1 Pantalla

Por fawor seteccione L resoiucion ¢ L profundsdad del Calor que desed wdz

Unknown momicr con VAW i Configure. .

Resoiuc.on  BODNS0D

Profundidad del golor  Millones de Colores -
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6.11.4 USUARIOS DEL SISTEMA.

Cree una cuenta de usuario para usted con esta pantalla. Siempre use esta cuenta para
iniciar sesion en su sistema Fedora Core. En el caso de administrar varios servicios
puede usar la cuenta de roor y saltar este paso si lo desea. podra crear usuarios del
sistema que no tendran privilegios administrativos como el super-usuario root.

Figura 6-28: Usuario del sistema

» Usuario del sistema

it 5 recommended that you creaie A syriem ‘wemame for regular |non-
adrmeresttative) yse of your System To create 3 system ‘viemame, piease provide
the inlormaion requested below.

(semame angey

Fufl Mamg Angel Saldameaga

Patvward

€ oty Passwont

I you reed 1o use network Juthentic 000 such 35 Kerberos or NIS, please ok the
Use Networt Logen button.

Use Network Login.

Seleccione «Siguiente» para continuar ¢l agente de configuracion

6.11.5 TARJETA DE SONIDO.

BIBLt YT <CA
CAMPUS
PENA

El agente de configuracion detectara la tarjeta de sonido si dispone vy mostrara el
modelo, realice una prueba de sonido.

.~ Tarjeta de sonido

Se ha detectaoo Una Taets de Sonida en su ordenador

Clach the “Play test sound” button 1o hear & sample sound  You should hear 4 senes
of theee zounds. The first sound wall be in the nght channe!, the uecond tound will he
in e left cnannel and the ird gound will be in the ¢emer

Vendedor trong
Modeio.  ES1IT] [AukoPCl 97]
Modulo  sndens 137

Heabce una prueba de sando

Seleccione «Siguiente» para continuar el agente de configuracion
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6.11.6 CDS ADICIONALES.

En esta pantalla podra instalar aplicaciones adicionales insertando el CD de aplicaciones
y dando clic en Instalar.

74 CDs adicionales

Please insen the disc labokeyd "Red Has Enterpase Unex Exiras” o allow for
malalanon of thrd-paty plug-ns and appl ations. ¥ ou May also nsen The

Documentanon &sc, of other Rad Hat-provided disc s (o install addmonal softw are at
hes e

BiB  {OTECA
CAMPUS
PENA

1
Wapis | P Sguene !
1

|

Figura 6-30: Aplicaciones adicionales ~ 7~~~ 777 ’

Seleccione «Siguiente» para continuar ¢l agente de configuracion

Finalmente esta terminada la configuracion v el usuario puede empezar a trabajar en el
entorno de Fedora Core 3.

- Finalizar la configuracion

Your system 15 now et up and ready o use. Please chck the “Neat” button n the
lcawer nght Comes to Continue

I
I
<8 Atras 1 P Siguente :
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6.11.7 CARGANDO SERVICIOS

Esta pantalla aparece en el momento que se estan cargando los servicios.

Figura 6-32: Inicializacion de servicios

BIBLIO1ECA
CAMPUS
PENA
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6.12 INICIO DE SESION EN LINUX FEDORA

Para iniciar sesion en una instalacion de Linux normalmente existen dos opciones las
cuales son:

+ Modo texto
+ Modo grafico

6.12.1 MODO TEXTO.

LLa combinacion de las teclas Ctrl - Alf - FI permite ingresar a un inicio de sesion en
Modo texto aunque con la misma combinacion terminada en F2. F3. F4. F3 v F6
también permiten iniciar sesion en modo texto cada una de estas combinaciones son
terminales diferentes. de modo que puedo estar levantando configurando algun servicio
en una Terminal y enviando un correo en otra.

Figura 6-33: Inicio de sesion en modo texto

6.12.2 MODO GRAFICO.

[La combinacion de las teclas Cerl - Alt - F7 permite ingresar a un inicio de sesion en
Modo grifico. aunque desde el modo grafico se puede abrir Terminales en forma de
ventanas. cuando usted ha realizado una instalacion de Linux agregando ¢l modo
grafico este se cargara por defecto.

Esta pantalla muestra la sesion de Linux en modo grafico en la cual el usuario ingresara
el username del administrador en esta caso utilizamos reot (viene por default desde la
instalacion de Linux), en caso de que el usuario tenga otro username con su respectivo
password también podra ingresar al sistema operativo pero no con los mismos
privilegios del administrador.
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BIH 1 ISCA
CAMPUS
PENA

tecalhost lecadomain

Figura 6-34: Ingreso de username en modo grifico

[La primera vez que se accede al sistema la contrasefia empleada sera la proporcionada

por el administrador del sistema.

Por motivos de seguridad la contrasenia debe cumplir ciertas condiciones tales como:
Contener al menos seis caracteres, contener al menos un caracter numérico o especial v
dos alfabéticos. ser diferente del nombre de login.

locolbest localocmam

Figura 6-35: Ingreso de contrasefia en modo grifico
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6.13 ENTORNO DE LINUX

Una vez que acceda podras ver el entorno de Linux (escritorio).

Fipjur'd 6-36: Entorno de Linux Fedora

6.14 AGREGAR O QUITAR PAQUETES

Armada del Ecuador

Si necesita agregar o quitar algun paquete de instalacion realice lo siguiente: De clic en

aplicaciones elija configuracion del sistema y de clic en Anadir/Eliminar aplicaciones.

8 ——
) imemet . Configuracién de Red Hat Network
& Ofimanca v 4 Contrasefa de roa

™ -

iy Preferencias + Q) Detecciin de |a taneta de sonsdo
B Progama + &% Fechay hoa

- e

W Somdo y video b o ladoma

B Ayuda {3 impresior

™) Examinador de aschwvos T Nivei ce segundad

& Pantalla de registro

& res

v

Figura 6-37: Afadir/Eliminar aplicaciones
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6.15

v

COMANDOS BASICOS

cp
Copia archivos a un destino especitficado
Ejemplo: [root@armada /| #cp estearchivo.ixt 'home/estedirectorio

myv
Mueve archivos a un destino especificado
Ejemplo: [root@armada /| #mv estearchivo.ixt 'home/estedirectorio

date
Muestra la fecha
Ejemplo: [root/@ armada /] #date

delete
Borra un archivo
Ejemplo: |root@armada /] #delete archivo.ixt e
f: ff b \

2 [1 ]
mkdir \ /
Crea un directorio
Ejemplo: [rooti@armada /) #mkdir Daros BIBLULECA

PENA

Borra un directorio
Ejemplo: [rooti@armada /| #rmdir Datos

cd

Permite cambiarse de directorio

Ejemplo: [root@ armada /] #cd erc

Siagrega un espacio vy dos puntos seguidos permiten salir del directorio actual.
Ejemplo: [rooti@ armada /] #cd ..

Is

[ista los archivos de un directorio

Is —a Lista todos los archivos incluso los ocultos.

Is =1 Lista todos los atributos de los archivos listados .
Fjemplo: [rooti@armada /] #1s —a /etc

logout
Salir de la sesion actual
Ejemplo: [root/@armada /] #logout

shutdown

Da de baja al sistema

shutdown —h now apaga el sistema

shutdown —r now reinicia el sistema

Ejemplo: [root@armada /] #shutdown —r now

clear
L.impia la pantalla de la Terminal
I'jemplo: |root'@armada /| #clear
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v

exit
Cierra la Terminal (shell)
Ejemplo: |[rooti@ armada /| #exit

more
Muestra el contenido de los archivos indicados por pantalla
Ejemplo: [root/@ armada /| #more ‘erc smb.conf

cat
Concatena archivos o muestra el contenido completo sin pausa
Ejemplo: [root@armada /| #cat erc s uid squid.conf

echo
Muestra caracteres en pantalla
Ejemplo: [root@armada /| #cecho este mensaje

grep
Busca texto dentro de un archivo
Fjemplo: [root@armada /| #grep esta palabra o frase archivo.txt

man
Muestra ayuda sobre un comando
Ejemplo: |root/@armada /] #man cd

pwd Blii,
'\/1 uestra la ltwcajlzaCIL)n de un archivo en el sistema CAMPUS
Ejemplo: [rooti@ armada /] #pwd PENA

free
Muestra la memoria y su uso actual
Ejemplo: [root@ armada /] #free

chmod

Moditica los permisos de un archivo o directorio. se basa en estos valores:
r: lectura 4

w: escritura 2

X :ejecucion 1

+/-: + agrega permisos. - quita permisos

Ejemplo: [rooti@ armada /] #chmod - 777 archivo.xt

service

Para chequear los estados de cualquiera de los servicios del sistema
Sintaxis: service <nombre del servicio> estado

status : Muestra el estado actual del servicio

stop : Detiene el servicio

start  : Arranca un servicio

restart : Reinicia un servicio

reload : Recarga un servicio sin detenerlo

Ejemplo: [root/a armada /| # service dhep start
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v

ping

Comprueba el estado de la conexion con uno o varios equipos remotos. para
determinar si un sistema [P especifico es accesible en una red.

Ljemplo: [root'@ armada /] #ping 192.168.0.11

Cirl +¢
Combinacion de teclas que detiene un proceso en ejecucion

useradd
('rea usuarios al sistema
Ejemplo: [root@armada /] #useradd angel

passwd
Este comando agrega contrasenas a usuarios del sistema
Ejemplo: [root/@ armada /] #passwd angel

touch

Crea archivo sin contenido. BIBLIOTECA

Ejemplo: [root/@ armada /] #touch daro.ixt CAMPUS
PENA

updatedb

Actualiza la base de datos del sistema
Ljemplo: [root/@ armada /] #updatedb

slocate

Busca un archivo en el sistema. se recomienda previamente actualizar la base de
datos.

Fjemplo: [root@armada /| #slocate smb.conf

rpm
Chequea el estado de los paquetes rpm, necesarios para instalar algin paquete
del sistema.

rpm — g Verifica si se tiene instalado algun paquete

rpm — 1 [nstala un paquete determinado

rpm — 1 Desinstala un paquete determinado

Ejemplo: [rooti@armada /] #rpm —q squid

tar

tar —cvf  Empaquetar archivos

tar -xvi  Desempaqueta archivos

¢:  Crea un nuevo archivo tar.

v:  Modo verbose. quiere decir que mostrara por pantalla las operaciones que va
realizando archivo por archivo, si no se pone esta opcion ejecutara la accion
pero en pantalla no veremos el proceso.

x: Extrae los archivos (Descomprime los ficheros que se encuentran dentro del
archivo tar).

f:  Cuando se usa con la opcion -c. usa el nombre del archivo especificado para
la creacion del archivo tar: cuando se usa con la opcion -x. retira del archivo
el archivo especifico.

Ejemplo: [rooti@ armada /| #tar —cvt paquete.tar eic
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v gzip
Comprime un archivo
Ejemplo: [root/@armada /| # gzip comprimido. gz

v chown
Cambia propietario de archivo
Ejemplo: [root@ armada /] #chown angel -etc/texto. 1xt

v chegrp
Cambia grupo de archivo #
Ejemplo: [rooti@armada /| #chgrp ventas /etc/texto. 1xt BIBL.(UTECA
CAMPUS
v In PENA

Crea un enlace fisico para un determinado archivo

Enlace fisico: Es crear otro archivo idéntico con un nombre diferente.

Ejemplo: [rooti@ armada /] #ln original copia

In—s  Crea un enlace simbolico para un determinado archivo

Enlace simbolico: Es crear otro archivo idéntico con un nombre diferente, pero
si se realizan cambios en uno de los dos se reflejan en ambos dichos cambios.
Ejemplo: [root/@ armada /] #In —s original copia

v who
Para saber todos los usuarios que estan conectados a nuestro sistema.
Ejemplo: [root/@ armada /] #who
who am [:Para saber con que usuario se esta conectado al sistema.
Ejemplo: [rooti@armada /] #who am |

6.16 EDITOR VI

Vi es uno de los editores de texto mas poderos y anejos que hay en el mundo de la
informatica. Resulta sumamente util conocer la funcionalidad basica de Vi a fin de
facilitar la edicion de ficheros de texto simple. principalmente ficheros de
configuracion.

Por lo general. Vi se instala de modo predefinido en la mayoria de las distribuciones de
GNU/Linux a través del paquete vim-minimal.

6.16.1 MODOS DE VI
Vi tiene tres modos de utilizacion, pero detallaremos los dos mas comunes:

+ Modo normal: En este modo Vi interpretara todo lo que escribamos para
realizar acciones determinadas. Es el modo predeterminado cuando arranca el
editor.

+ Modo insercion: Este modo se utiliza para modificar ¢l contenido de un
archivo. es decir. escribir texto, eliminarlo o desplazarnos por él. Es el modo que
mas se utiliza. Para volver al modo normal desde este modo. presionaremos
siempre la tecla ESC.
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6.16.2 SINTAXIS DE VI

Vi |opciones] [fichero]

+ Opciones: aqui pondremos las opciones admitidas por Vi

+ Fichero: si el archivo tecleado existe. se mostrard. sino crearemos un archivo en
blanco con el nombre especificado. Puede especiticar mas de un fichero
separados por espacios en blanco.

Para editar un archivo de configuracion haga lo siguiente:
vi squid.conf

+ Modo normal: Estando en modo normal presionamos

Copia la linea actual BIBLIOTECA

yy
yn® Copiamos N lineas desde la posicion actual y hacia abajo CAMPUS
p Pegamos lo copiado debajo de la linea actual PENA

P Pegamos lo copiado encima de la linea actual

U Deshace todo los cambios que se han producido en la linea actual

u Deshace el ultimo cambio

Crtl+R Rehace un cambio

:red  Rechace un cambio

:/cadena Buscamos la cadena de caracteres desde la posicion actual v hasta
el final del fichero. Utilizamos la tecla “n™ para ir adelante y "N”
para ir atras.

:nohl Al hacer la busqueda de la cadena se resaltan los resultados para
eliminar el resaltado tecleamos esta combinacion de teclas.

q Sale si no hubo cambios en el fichero

:q! Sale descartando todos los cambios en el fichero

W Graba los cambios sin salir del tichero

:wq  Graba los cambios y sale del fichero

3 Graba los cambios y sale del fichero

:saveas Guarda ¢l fichero con otro nombre

:set ic Realizamos busquedas ignorando las mayusculas/minasculas
:setnumber Numera las lineas

:syntax on Activa el coloreado de sintaxis en archivos de codigo fuente

+ Modo de insercion: Para ingresar a modo insercion presionamos

i Insertar texto antes del caracter sobre el que esta el cursor

I Inserta texto al comienzo de la linea en la que esta el cursor
Insert Inserta texto

a Inserta texto después del caracter sobre el que esta el cursor
A Inserta texto al final de la linea que esta el cursor

o Abre una nueva linea e inicia insertar texto en la nueva linea.
dd Elimina la linea actual donde se encuentre el cursor.

EDCOM
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6.17 INGRESAR A UNA TERMINAL
Hay dos opciones de acceder a una l'erminal:

+ De clic en aplicaciones. herramientas del sistema y elija abrir una Terminal.
+ Clic derecho en el escritorio. elija abrir una Terminal. cualquiera de las dos
opciones lo llevara a la siguiente pantalla en la cual puede realizar las

configuraciones tanto de la tarjeta de red como de los servidores.

BIBLi(; A
BLIGTECA
CAMPUS
PENA

Figura 6-38: Terminal de Linux

6.18 CONFIGURAR LA TARJETA DE RED
E:n caso de que no este configurada la tarjeta de red. tendra dos opciones a seguir:
6.18.1 AMBIENTE TEXTO

Abra una Terminal y ejecute el comando ifconfig.

ifconfig : Comando para configurar la tarjeta de red.

eth0 : Nombre del adaptador de red

192.168.0.11 : Direccion IP asignada a la tarjeta de red de la maquina.
netmask. . La mascara de red por defecto. Ej. 255.255.255.0
up/down . Para levantar el adaptador de red (up). o bajarlo (down)

Archivo Editar Ver Terminal Solapas Ayuda

: ; = 3 ) i GeE SN ‘
[rootdarmada squid]# ifconfig eth0 192.168.0.11 netmask 255.255.255.0 1Ipl 21

Figura 6-39: Configuracion de la tarjeta de red en ambiente texto
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6.18.2 AMBIENTE GRAFICO
& Ultilice el comando nerconfig v aparece la interfaz grafica.

[Le preguntara si desea configurar la red y presione la tecla enter en Si

Direccion IP :192.168.0.11

Mascara de red: 255.255.255.0

etconfig 0.8.21 (C) 1999 Red Hat, Inc.

{ Configurar TCP/IP |

Introduzca la configuracion IP para este
ordenador. Cada IP deberia ser introducida
como una direccién IP en notacién decimal
separada por puntos (por ejemplo, 1.2.3.4).

[ ] Utilizar la configuracién IP dindamica (BOOT/DHCP)

Direccibn IP: 192.168.0.11__
Mascara de red: 255.255.255.0_
Puerta de enlance predeterminada (IP):

Servidor de nombres primario:

Figura 6-40: Configuracion de la tarjeta de red en ambiente grifico

Una vez asignada la IP con su mascara proceda a reiniciar los servicios de la tarjeta de
red para que tome los cambios realizados.

Archivo Editar Ver Terminal Solapas Ayuda

[rootdarmada ~]# service network restart -
[nterrupcion de la interfaz ethO: ]

Interrupcion de la interfaz de loopback:

Configurando parametros de red: | ]

Activacion de la interfaz de loopback: ]

Activand
ACT 1N ad

o interfaz ethO:
[root@armada ~]# I

Figura 6-41: Reiniciando los servicios de la tarjeta de red

L
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3 A g Y el o

6.19 SERVIDOR SAMBA

Servidor
Samba

RED WINDOWS

N
Figura 6-42: Esquema de Samba

Samba es una implementacion libre del protocolo de archivos compartidos de Microsoft
Windows (antiguamente llamado SMB) para sistemas de tipo UNIX. De esta forma. es
posible que ordenadores con Linux o Mac OS X se vean como servidores o actuen
como clientes en redes de Windows. Samba también permite validar usuarios haciendo
de Controlador Principal de Dominio (PDC). como miembro de dominio e incluso como
un dominio Active Directory para redes basadas en Windows: aparte de ser capaz de
servir colas de impresion, directorios compartidos y autenticar con su propio archivo de
USuarios.

SMB es un protocolo de comunicacion de alto nivel que puede implementarse sobre
diversos protocolos como TCP/IP. NetBEUI y IPX/SPX. junto con la ubicacion de
dichos protocolos en los niveles OSI y en la pila TCP/IP. Entre todas esas alternativas.
tanto en el caso de Samba como de Windows 2000/XP. SMB se implementa
habitualmente encima de NetBIOS sobre TCP/IP (esta alternativa se ha convertido en ¢l
estandar para compartir recursos entre sistemas Windows y Linux).

Historicamente. este protocolo fue desarrollado inicialmente por IBM como el IBM PC
Network SMB Protocol o Core Protocol a principios de los afos 80. Desde entonces.
diversos fabricantes (especialmente Microsoft) han ido ampliando su funcionalidad
progresivamente.  creando  diferentes  variantes  (versiones) de  SMB.
Desafortunadamente. en ocasiones el cambio de version ha conllevado el rebautizar el
propio protocolo. En este sentido. SMB ha recibido. entre otros. los siguientes nombres:
Core Protocol. DOS Lan Manager, LAN Manager. NTLM (NT Lan Manager). y en los
altimos afios. CIFS (Common Internet File System). Todos ellos. por tanto. hacen
referencia a SMB. aunque se diferencien en algunos detalles de su funcionalidad v/o
implementacion.

Si nos fijamos en su interfaz. SMB es un protocolo de tipo cliente/servidor. donde ¢l
ordenador "servidor" ofrece recursos (archivos. impresoras. etc.) que pueden ser
utilizados remotamente por los ordenadores "cliente” a través de la red. Asimismo. es
un protocolo de los denominados peticion/respuesta, indicando que las comunicaciones
se inician siempre desde el cliente como una peticion de servicio al servidor (dicha
peticion se denomina precisamente SMB). que la procesa y retorna una respuesta a
dicho cliente. (En realidad. existe un caso en que el servidor envia un mensaje al cliente
sin haber recibido una peticion de éste. pero la discusion del protocolo a ese nivel queda
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fuera del ambito de este texto). La respuesta del servidor puede ser positiva (con el
resultado de procesar la peticion del cliente) o negativa (mensaje de error). en tuncion
del tipo de peticion. la disponibilidad del recurso. el nivel de acceso (permisos) del
cliente, etc.

Caracteristicas

Samba es una implementacion de una docena de servicios y una docena de protocolos.
entre los que estan: NetBIOS sobre TCP/IP (NetBT). SMB (también conocido como
CIFS). DCE/RPC o mas concretamente. MSRPC, el servidor WINS también conocido
como el servidor de nombres NetBIOS (NBNS), la suite de protocolos del dominio N'T.
con su Logon de entrada a dominio. la base de datos del gestor de cuentas seguras
(SAM). el servicio Local Security Authority (LSA) o autoridad de seguridad local. el
servicio de impresoras de NT y recientemente el Logon de entrada de Active Directory.
que incluye una version modificada de Kerberos v una version modificada de 1.DAP.
Todos estos servicios y protocolos son frecuentemente referidos de un modo incorrecto
como NetBIOS o SMB.

Samba configura directorios Unix/Linux (incluvendo sus subdirectorios) como recursos
para compartir a través de la red. Para los usuarios de Microsoft Windows. estos
recursos aparecen como carpetas normales de red. Los usuarios de Linux pueden montar
en sus sistemas de archivos estas unidades de red como si fueran dispositivos locales. o
utilizar la orden smbclient para conectarse a ellas muy al estilo del cliente de la linea de
ordenes ftp. Cada directorio puede tener diferentes permisos de acceso sobrepuestos a
las protecciones del sistema de archivos que se esté usando en Linux. Por ejemplo. las
carpetas home pueden tener permisos de lectura v escritura para cada usuario.
permitiendo que cada uno acceda a sus propios archivos: sin embargo. deberemos
cambiar los permisos de los archivos localmente para dejar al resto ver nuestros
archivos. ya que con dar permisos de escritura en el recurso no sera suficiente.

[Los ficheros relacionados con la idea del servidor Samba se agrupan en el directorio
fetc/samba. L] fichero de configuracion principal es: smb.conf, este fichero consta de
varias secciones que se identifican a través de una cadena encerrada entre corchetes.

6.19.1 REQUERIMIENTOS DE CONFIGURACION SAMBA

BIBLi“ W 'HCA
I'ener instalado el sistema Linux Fedora Core 3 CAMPUS
Tener una IP estatica en el Server Linux PENA

Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
Tener instalado el paquete de Samba (smb)
Deshabilitar los firewalls en el Server Linux v clientes.

-

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios, va que estos usan puertos v protocolos que podrian
ser bloqueados por el o los cortafuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.

EDCOM 7 Capitulo 6 — Pagina 36 ESPOL



Manual de Usuario y Configuraciones Armada del Ecuador

6.19.2 CONFIGURACION SAMBA

Verificar si esta instalado el paquete smb. digitando el siguiente comando:
[root/@armada /] # rpm —q smb

Proceda a editar el archivo de configuracion de samba de la siguiente manera:
[root'a armada /| vi /ete/samba/smb.conf.

Una vez que el fichero esta abierto moditique las siguientes lineas:

Workgroup: Indica el grupo de trabajo en el cual se va a compartir
informacion v equipos: en este caso nuestro workgroup es:
[CETEIG].

Netbios name: Es el nombre de la maquina. en este caso es: [Server].

FV oL  rootPArmaday o : % - ‘i
| Archivo Edtar Ver Teminal Solapas Ayuda

B to check that vou have not made any basic syntactic errors.

|
|

| ¢ workgroup = NI-Domain-Name or Workgroup-Name
| = CETEIG

1 = Server

| ¢ server string is the equivalent of the NT Description field
: = Server Linux

This option 1s important for security. [t allows you to restrict

connections to machines which are on your local network. The

|# following example restricts access to two C class networks and

|2 the “loopback” interface. For more examples of the syntax see |
{ 12,1 3% -

Figura 6-43: Configuracion de Global Settings

A continuacion dirijase a la seccion del Share Definitions v modifique las siguientes
lincas:

path = /Respaldo [ruta del directorio]
valid user = Usuariol  |usuarios que tendran acceso] /-’__7_"/;‘"‘-"\'_‘\
( { 2 \2
writable = yes [permiso de escritura Nw L
N =7
browseable = yes [permiso de navegacion| Kik:, TRCA
CaMis
public = yes [acceso para usuario guest o invitado] PENA
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Archivoe  Editar  Ver Temmnal Solapas Ayuda

MK

# Un-comment the following and create the netlogon directory for Domain Logons| |
Inetlogon]

root@ Armada:/

s=z=====c Share Definitions sss=s=f=ssoc-cosocasans
216-33554431
I = 16777216-33554431
! = /bin/f

= Home Directories

= /Respaldo
= Usuariol

ve

182,1 63% [vl|

Figura 6-44: Configuracion de Share Definitions

Para guardar cambio realizados presione la tecla ese y digite :wg seguidamente presione

la tecla enter...

Las configuraciones hechas en esta seccion se aplican a la totalidad de los recursos
compartidos. independientemente de la configuracion especifica.

El siguiente paso es crear un directorio (Respaldo) con el comando: mkdir.

erOl@Al’l-t;Eid;'l-:." :
Archive Editar Ver Terminal Solapas Ayuda
[root@Armada /]# mkdir /RespaldoD Z|

Figura 6-45: Creacion de directorio a compartir

Cree un archivo dentro del directorio anterior (Ejemplo.txt). esto lo hara con el
comando rouch.

_root® Armada;/
Archivo Editar Ver Terminal Solapas Ayuda
[root@Armada /]# touch /Respalde Ejemplo.txtﬂ A

Figura 6-46: Creacion de fichero a compartir

Asigne los permisos al directorio y al archivo con el comando chmod que autoriza

permisos
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__1oot@ Armada/

Archivo Editar Ver Terminal Solapas Ayuda
[root@Armada /]# chmod +777 /Respaldo ]
[rootdArmada /]# chmod +777 /Respaldo,.‘Ejemplo.txtl:]

Figura 6-47: Aplicacién de permisos a directorio y fichero

En esta seccion creard los usuarios que anteriormente registrd en valid user que esta
dentro del share definition v luego asigne la respectiva contrasena con los comandos
adduser para agregar al usuario vy passwd para asignar la contrasena.

root.@Armad‘au:/ :
Archivo Editar Ver Terminal Solapas Ayuda
[root@Armada /]# adduser Usuariol B

[root@Armada /]# passwd Usuariol

Changing password for user Usuariol.

New UNIX password:

BAD PASSWORD: it is based on a dictionary word .
Retype new UNIX password: L
passwd: all authentication tokens updated successfull |+|

Figura 6-48: Agregando usuario al sistema

Para trabajar en el servicio de Samba asigne contrasenas a los usuarios. de esta forma
podremos acceder a los recursos de Linux desde el cliente Windows.

Utilice el comando smbpasswd para agregar la contraseiia seguido del nombre del
usuario, a continuacion pedird que ingrese la contrasefia v que la confirme

T rootd Armadaz,‘ i - r
Archivo Editar Ver Terminal Solapas Ayuda
[root@Armada /]# smbpasswd -a Usuariol =

New SMB password:
Retype new SMB password: A |
Added user Usuariol. v

Figura 6-49: Asignando contrasefa al usuario de Samba

Proceda a levantar los servicios de samba con el comando service smb start.

v - rootd® armada:~ e - - -
Archivo Editar Ver Terminal Solapas Ayuda

[root@armada ~]# service smb start Al
Iniciande servicios SMB: [ % ]
Iniciando servicios NMB: [ ]

[root@armada ~]# l

Figura 6-50: Levantando servicios de Samba
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6.19.3 CARGAR SERVICIOS SAMBA AL INICIAR EL SISTEMA

Digite setup en la Terminal y habilite el servicio smb para que se e¢jecute
automaticamente al iniciar Fedora.

Proceda a entrar en servicios del sistema, marcandolo v luego con la tecla tab ubiquese
en ejecutar una herramienta y presione la tecla enter.

tsysv 1.3.11.1 (C) 2000-2001 Red Hat, Inc

1 Servicios |

tQué servicios se deben ejecutar automdticamente?

smartd

smb

srmpd

somp Lrapd
spamassassin
squid

> Dd

5 O g yvicio.
Figura 6-51: Ejecutar servicios de Samba automéaticamente

inf orms

6.19.4 POSIBLES ERRORES AL RESTAURAR LOS SERVICIOS
DE SAMBA

S1 se presentan errores proceda a realizar los siguientes pasos:

4 Verificar si esta levantada la tarjeta de red. de no estarlo volver a configurarla
con los pasos antes mencionados.

+ Verificar si los firewall estan deshabilitados. ya que es un requerimiento para
que samba funcione

+ Verificar en los servicios del sistema si estan instalados los paquetes smb.
network v xinetd

+ Verificar si estan asignados los permisos a los usuarios para poder acceder a mis
recursos Linux desde Windows.
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6.19.5 CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menu Inicio. ente al Panel de Control, de doble clic en Conexiones de
Red v se presenta la siguiente pantalla.

& Conexiones de red ' - 0ky
| Archivo Edicidn Ver Favoritos Herramientas Opciones avanzadas  Ayuda $
| »
fe = & : . M.
. Q Atrés i J , Bisqueds Carpetas L2 x n N do
5 & Conexiones de red v v
I Asistente 5
|
; 2
I 6 Asistente para configuracion de ‘f, #| Asistente para conexion nueva
| 'l,, red .
| T, ——?
E LAN o Internet de alta velocidad
| | e el S e —
[ ‘. :
i .
by % uj - ” : o pﬂ..lrj VMware Network Adapter
. : - ' Conexion de area local : 4 | Mnet! ,
l ' — ) e v
|5 objetos
- Figura 6-52: Conexiones de red
De doble clic en Conexidn de drea local y entre a Propiedades
L Estado de Conexion de srealocal |2y
v o - -ttt R . i
General Soporte i \
Canexiar ‘
Estado Conectado : Blizt, LCA
Duracién 1014 47 CAMPUS
Velocidad 100,0 Mbps PENA
Acthvidad

Enviados ',,;I:W Reciidos
a5

Paquetes 1345737 2.539.072
: [L_Erqpedades ]I | Deshabiltar j
Mo e = = Fa

Cenar ‘

Figura 6-53: Estado de conexion de drea local

Ubiquese en Protocolo Internet (TCP/IP) y de clic en Propiedades
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_L Propiedades de Conexién de drea local

General  Autenticacion  Opciones avanzadas

Conectar usando

B8 NIC Fast Ethemnet PCI Familia ATLS1

E sta conexion utiiza los siguientes elementos

v S Compartr impresoras y archivos para redes Miciosoft A
v 8o qgamada de panuetes QoS _

9 ~Piotocolo Intemet (TCPAP) | |
] L'
<"_ _________________ I 3
C lnstgar. Propiedades |

[Diescnpcion

Protacolo TCP/IP El protocolo de red de area extensa
predeterminado que permite la comunicacion entre vanas
redes conectadas entre si

[¥] Mostrar icono en el &rea de notificacion al conectarse
[] Notificarme cuando esta conexion tenga conectividad limitada o
nula

i
§
¥
¢

Habilite Direccion IP v Mascara de subred.

P — S— e — S b\i‘.a»‘\. ! ‘j '_ .
Propiedades de Protocolo Internet (TCP/IP) <] CAMPUS
i e e e e e - o o PENA

General

Puede hacer que la conhiguracion IP se asigne automaticamente s su ‘
red es compatible con este recurso. De lo contrano. necesita consultar |
con el admiristrador de la red cual es la configuracion 1P aptopiada

) Obtene: una direccién IP automatic amente

w (+) Usar la siguiente direccion |P

PR R UGS I S

Direccién IP : 192 168 0 5§
1
Mascara de subred: 1 255 285 285 O

Puerta de enlace predeterminada; |

(3) Usar las siguientes drecciones de servidor DNS:
Servidor ONS pretendo

Servidor DMS alternativo (l

l Opciones avanzadas... ]
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En el grafico que se muestra a continuacion digite el nombre de grupo en este caso
CETEIG.
Cambios en el nombre de equipo wlm

Puede cambsar ol nombre y la pertenencia de este squipo Los
cambios pusden alectar el acceso a ios 1ecursos de red

Nombre de equipa
Nombre completo de equipo

Membro de
) Domino

Emi%?w& .ﬁc_.dﬁ_m.: _..maaz de grupo de trabajo

Acceda a la maquina Linux por medio de la direccion [P. vava a inicio. se abre ¢l
cuadro de didlogo ejecurar v ponga la direccion de el servidor en este caso
192.168.0.11. o -

P [T % J

mﬁ&mla&n&ﬂoﬁﬁgvnﬂvﬂ?goo , ._‘.
recurso de Internet que desea que Windows abra. p

Abrir:  |1192.168.0.11 hd Bl ECA
FEssmmmEe \ ﬁu}?.:ucm
" H Aceptar _ Concelar | :xn._!ﬂ:. _ mUWWZxP

_.,_m:nmm_-mo ‘ﬂwaim.. direccion 1P
Ingrese el usuario al que le dio los permisos en la configuracion de samba con su

respectivo password.

Conectando con 192.168.0.11

_ Usuario: H.-w Usuariol v
m Contrasefia; ssssecse
[(IRecordar contrasefia
#ES IS 3
1 ) <
“ _ Aceptar ;_“ﬁ Cancelar g

u_“.mwﬂ‘_‘_.‘...‘ o-oc_znwm.ii._c @m:u‘lc v Contraseia
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Luego veritique que tenga acceso a los  recursos compartidos en nuestro servidor

Samba.
' { Server Linux (l.ocalho_sﬂ - o ) LE@
i Archrvo  Edicion  Ver  Favoritos  Herramientas  Ayuda i
[ ontr&s - o - ? , Busqueda Carpetas | .1%|~
¢ \Localhost > ed Ir

»

Tareas de red

t

of Aaregar un sitio ce red

QO Ver conexones de red
7 Conhgurar una red doméstica
0 para ofring pequeria I

Figura 6-61: Directorio compartido por Samba

Ingrese a la carpeta que dio los permisos en el servidor y encontrara los archivos

compartidos.
2 respatdo en Server Linux (Localhost) o - = o0ks
| Archivo Edcion Ver Favortos Herramientas  Ayuda i
|
| (s - T visaueds Carpetss [ 1~ ;
| 1
[ - \\Locahost\respalda v ﬂ Ir
| . Al
| - Ejemplo.txt \
[ Tareas de archivo y carpeta = = . {
| @) Cambiar nombre & este B
f archiva | | Horarios.doc
. sy Mover este archr Wi Documento de Microsoft Word
i N Copiar este arcrivo | LkB

Figura 6-62: Archivos compartidos por samba

Una vez que pueda abrir sus archivos ha configurado su servidor de samba
correctamente.

#Horarlos. doc - Microsoft Word - 0k
grchvo  Edadn  Yer  [rsetar  Formatc  Herramsentes  Tabia  Veptana 2 x
ERIER: YRS Y - W s 2 e -2 R R i A )
| .M Tectusniforma » Courer New =0 - W& § ET".E' = E R D"'"A‘E‘J‘ - ! ;—'
“ FES RS LN X 1 i d ¥ o4 ' ] ¥ L] 3 LR IR § L i 1% 1% U s (RS L ] ?
<l '“‘f'" * ikl ok LE RO S R
~ 3
- p
! Herar.os i
| Ange.: Lunes, Miercoles
| ‘ Gerardo: Martes, Jueves i
I - :
il - j
[f - = b
I --+ v
(I 2k
| Yo
e aia '
lmamsw ¢ >
i':w‘—‘l Agoornas- N\ N DO Ay 8 A -
lPest st Aetem lns Espafil (s (o

Figura 6-63: F.jecucié.l-x de archivo comp:;rudo })(;r samba
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6.20 SERVIDOR DNS

www armada.mi

Puerta da anace

19216651

Cliente

Servidar Web
Figura 6-64: Esquema de DNS

DNS (acronimo de Domain Name System) es una base de datos distribuida v jerarquica
que almacena la informacion necesaria para los nombre de dominio. Sus usos
principales son la asignacion de nombres de dominio a direcciones IP v la localizacion
de los servidores de correo electronico correspondientes para cada dominio. El DNS
nacio de la necesidad de facilitar a los seres humanos el acceso hacia los servidores
disponibles a través de Internet permitiendo hacerlo por un nombre. algo mas facil de
recordar que una direccion IP.

[.os Servidores DNS utilizan TCP y UDP en el puerto 53 para responder las consultas.
Casi todas las consultas consisten de una sola solicitud UDP desde un Cliente DNS
seguida por una sola respuesta UDP del servidor. TCP interviene cuando el tamano de
los datos de la respuesta excede los 512 bytes, tal como ocurre con tareas como
transferencia de zonas.

Componentes de un DNS,
Los DNS operan a través de tres componentes: Clientes DNS. Servidores DNS v Zonas
de Autoridad.

Clientes DNS.

Son programas que ¢jecuta un usuario y que generan peticiones de consulta para
resolver nombres. Basicamente preguntan por la direccion IP que corresponde a un
nombre determinado.

Servidores DNS,
Son servicios que contestan las consultas realizadas por los Clientes DNS. Hay dos
tipos de servidores de nombres:

v' Servidor Maestro: También denominado Primario. Obtiene los datos del
dominio a partir de un fichero hospedado en el mismo servidor.
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v Servidor Esclavo: Tambi¢n denominado Secundario. Al iniciar obtiene los datos
del dominio a través de un Servidor Maestro (o primario). realizando un proceso
denominado transferencia de zona.

Un gran numero de problemas de operacion de servidores DNS se atribuven a las
pobres opciones de servidores secundarios para las zonas de DNS. De acuerdo al RFC
2182, ¢l DNS requiere que al menos tres servidores existan para todos los dominios
delegados (0 zonas).

Una de las principales razones para tener al menos tres servidores para cada zona es
permitir que la informacion de la zona misma esté disponible siempre y forma contiable
hacia los Clientes DNS a través de Internet cuando un servidor DNS de dicha zona falle.
no est¢ disponible y/o esté inalcanzable.

Contar con multiples servidores también facilita la propagacion de la zona v mejoran la
cficiencia del sistema en general al brindar opciones a los Clientes DNS si acaso
encontraran dificultades para realizar una consulta en un Servidor DNS. En otras
palabras: tener multiples servidores para una zona permite contar con redundancia v
respaldo del servicio.

Con muluples servidores. por lo general uno actua como Servidor Maestro o Primario v
los demas como Servidores Esclavos o Secundarios. Correctamente configurados v una
vez creados los datos para una zona. no serd necesario copiarlos a cada Servidor
Esclavo o Secundario. pues éste se encargara de transferir los datos de manera
automatica cuando sea necesario.

Los Servidores DNS responden dos tipos de consultas:

v Consultas Iterativas (no recursivas): El cliente hace una consulta al Servidor
DNS v este le responde con la mejor respuesta que pueda darse basada sobre su
caché o en las zonas locales. Si no es posible dar una respuesta. la consulta se
reenvia hacia otro Servidor DNS repitiéndose este proceso hasta encontrar al
Servidor DNS que tiene la Zona de Autoridad capaz de resolver la consulta.

v" Consultas Recursivas: El Servidor DNS asume toda la carga de proporcionar una
respucsta completa para la consulta realizada por el Cliente DNS. El Servidor
DNS desarrolla entonces Consultas lterativas separadas hacia otros Servidores
NS (en lugar de hacerlo el Cliente DNS) para obtener la respuesta solicitada.

Zonas de Autoridad.

Permiten al Servidor Maestro o Primario cargar la informacion de una zona. Cada Zona
de Autoridad abarca al menos un dominio v posiblemente sus sub-dominios. si estos
altimos no son delegados a otras zonas de autoridad.

La informacion de cada Zona de Autoridad es almacenada de forma local en un fichero
en el Servidor DNS.

Las zonas que se pueden resolver son:

Zonas de Reenvio.

Devuelven direcciones IP para las busquedas hechas para nombres FQDN (Fully
Qualitied Domain Name).

En el caso de dominios publicos. la responsabilidad de que exista una Zona de
Autoridad para cada Zona de Reenvio corresponde a la autoridad misma del dominio. es
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decir. v por lo general, quien esté registrado como autoridad del dominio tras consultar
una base de datos WHOIS. Quienes compran dominios a través de un NIC (por
¢jemplo: www.nic.mx) son quienes se hacen cargo de las Zonas de Reenvio, va sea a
través de su propio Servidor DNS o bien a través de los Servidores DNS de su ISP.
Salvo que se trate de un dominio para uso en una red local. todo dominio debe ser
primero tramitado con un NIC como requisito para tener derecho legal a utlizarlo v
poder propagarlo a través de Internet.

Zonas de Resolucion Inversa.

Devuelven nombres FQDN (Fully Qualified Domain Name) para las blasquedas hechas
para direcciones IP.

En el caso de segmentos de red publicos. la responsabilidad de que exista de que exista
una Zona de Autoridad para cada Zona de Resolucion Inversa corresponde a la
autoridad misma del segmento. es decir. v por lo general. quien esté registrado como
autoridad del segmento tras consultar una base de datos WHOIS.

Los grandes ISP. y en algunos casos algunas empresas. son quienes se hacen cargo de
las Zonas de Resolucion Inversa.

6.20.1 REQUERIMIENTOS DE CONFIGURACION DNS

4+ Tener instalado el sistema Linux Fedora Core 3

+ Tener una [P estatica en el Server Linux

<+ Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
+ Tener instalado el paquete named

<+ Deshabilitado los firewall (cortatuegos)

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios, va que estos usan puertos v protocolos que podrian
ser bloqueados por el o los cortatuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.

\ .

BIE
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6.20.2 CONFIGURACION DNS

Verificar si esta instalado el paquete bind. digitando el siguiente comando:
|[root’@ armada /| # rpm —q bind

Proceda a editar el archivo de configuracion llamado named de la siguiente manera:
|root/a armada /| vi/et¢/ named.conf

En este archivo encontrara todos los dominios va existentes. editelo presionando la 7. y
escriba las siguientes lineas:

zone “armada.mil™ IN {

type master;

file “armada.mil™;

allow-update {none:}:

1.

I

Para salir v guardar presione la tecla esc y digite :wq seguidamente presione la tecla
enter.

root@® Armada:/var

Archivo Editar Ver Teminal Solapas Ayuda

(o " "IN { | B

I $1 et s ; H

I ‘ ' ; i

I “armada.mil": : | s

| i /

| ipdite { none; }; ! I /';"

I\}; _____________________ 7 :i l\\ ! ]
| '

| o IN { l

| "named.zero"; I CAMPUS

i pdate { none; }; ‘ PENA

| J;

| |

| include "/etc/rndc .i\'u\_"il

78,25 Final ||

Figura 6-65: Creacion de Zona
Zone indicara ¢l nombre completo de la Zona creada.

El campo type. indica si se tratara de un servidor principal (master) o secundario (slave)
de la zona.

El campo file. indicara el fichero que almacenara la base de datos de resolucion v es
relativo al directorio de trabajo definido anteriormente.

Luego digite la siguiente ruta que permitira ingresar al archivo named donde creara el
dominio.
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M root® Armada;/var/namedjchrootivar/named
Archivo Edtar Ver Terminal Solapas Ayuda

[root@Armada named]4 cd .-"var/"named,f’chroot,’\;ar,r'namedl had

Figura 6-66: Ruta para ingresar al archivo named.conf

Dentro del directorio  froott@Armada named]#  proceda a copiar el archivo
localhost.zone a uno recién creado (armada.com) digitando ¢l siguiente comando ¢p
localhost.zone armada.com.

Archivo Editar Ver Temminal Solapas Ayuda

|
| [root@Armada named]# cp localhost.zone armada.corr'
I

Figura 6-67: Copiar el archivo localhost.zone

Ahora modifique el archivo que copid en este caso armada.com. digitando la siguiente
ruta. froota Armada named[# vi armada.mil

[root@Armada named]# vi armada.milﬂ |
v
L —,

Figura 6-68: Editar el archivo armada.mil / b \

N,
A continuacion edite el archivo que copio para su caso armada.mil i'

3B A
CAMPUS

root A-rrﬁada:;\(ar{némeﬂ;chm’vﬁf;‘hamé;i :

PENA

g

; Archivo Editar Ver Teminal Solapas Ayuda
[9TTL ®hd00 o
| armada.mi] root.armada.mil (
i 42 . serial (d. adams
\ 3H : refresh
‘ 15M . retry
\ 1w ;oexpiry
| 1D ) . ninimum
armada [
: §
armada i
|
1.4 Todo -!

Figura 6-69: Editando y estableciendo el dominio armada.mil
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En este archivo encontrard los siguientes re

Tipo de Registro.

registros:

Descripcion.

A (Address)

Registro de direccion que resuelve un nombre de un
anhmon hacia una direccion IPv4 de 32 bits.

AAAA

Rc,uslro de direccion que resuelve un nomhrc. dt. un
|dnhl'10n hacia una direccion IP&() de 128 bits.

CNAME (Canonical
Name)

' Registro de nombre canonico que hace que un nombre sea
alias de otro. Los dominios con alias obtienen los sub-
domlmos v registros DNS dt,! dommlo original.

MX (Mail Exchanger)

' Registro de servidor de correo que sirve para definir una
lista de servidores de correo para un dominio. asi como la
prioridad entre éstos.

PTR (Pointer)

'Registro de apuntador que resuelve direcciones IPv4 hacia
el nombre anfitriones. Es decir. hace lo contrario al
|reLlsIr0 A. Se utiliza en zonas de Resolucion Inversa.

NS (Name Server)

' Registro de servidor de nombres que sirve para definir una
lista de servidores de nombres con autoridad para un
' dominio.

SOA (Start of Authority)

I ch:mro de inicio de autoridad que especifica el Servidor
' DNS Maestro (o Primario) que proporcionard la

| informacion con autoridad acerca de un dominio de

| Internet. direccion de correo electrénico del

'administrador. numero de serie del dominio y parametros

'de tiempo para la zona.

TXT (Text)

! Registro de texto que permite al administrador insertar

| texto arbitrariamente en un registro DNS. Este tipo de
‘registro es muy utilizado por los servidores de listas
%negras DNSBL (DNS-based Blackhole List) para la
Miltracion de Spam. Otro ejemplo de uso son las VPN,

| donde suele requerirse un registro TXT para definir una
| llave que sera utilizada por los clientes.

Tabla 6-1: Tipos de registro del fichero armada.mil

Personalice su dominio e

inicie los servicios del named con el comando que se detalla a

continuacion: service named start

Archivo Editar Ver

Iniciando named:
[root@armada named]# [J

rootd® ar-m"ada:,fvar,fnamedfch root/var/named
Terminal Solapas Ayuda

[root@armada named]# service named start e |

Figura 6-70: Iniciando el servicio de DNS
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Lo siguiente probara que esta resolviendo los nombres por IP. haga ping al DNS creado.
[roota Armada /] ping www.armada.mil

Archivo Editar Ver Terminal Solapas Ayuda

{root@Armada /]# ping www.armada.mil hod
PINC armada.armada.mil (192.168.0.11) 56(84) bytes of data.
64 bytes from 192.168.0.11: icmp_seq=0 ttl=64 time=0.025 ms
64 bytes from 192.168.0.11: icmp_seg=1 tt1=64 time=0.048 ms
64 bytes from 192.168.0.11: icmp_seg=2 tt1=64 time=0.049 ms
64 bytes from 192.168.0.11: icmp_seq=3 ttl=64 time=0.047 ms

Figura 6-71: Verificando el dominio creado

En caso de que el ping no funcione digite la siguiente ruta: frootaArmada /[ vi
/etc/resolv.conf. Ahi encontrara el NameServer, v debera confirmar que la [P sea la
misma que la de la tarjeta de red (192.168.0.11).

s root® armada:/var/named/chroot/var/named
Archivo Editar Ver Teminal Solapas Ayuda

:

192,168,011

Figura 6-72: Verificacion del archivo resolv.conf

BIaf ‘A
CAMPUS
PENA
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6.20.3 CARGAR SERVICIOS DNS AL INICIAR EL SISTEMA

Digite setup en la Terminal vy habilite el servicio mamed para que sc cjecute
automaticamente al iniciar Fedora.
Proceda a entrar en servicios del sistema. marcandolo y luego con la tecla tab ubiquese

en ejecutar una herramienta v presione la tecla enter.

tsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

1 Servicios |
tQué servicios se deben ejecutar automiticamente?

In_sensors
mDNSResponder
mndmoni tor
ndnpd
messagebus
microcode ctl
named

Figura (:-73 Ejecutar los servicios de l)\‘\ automaticamente

BiB A
(:_»\__\“:JL; "_“J‘
PENA
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6.20.4 CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menu Inicio. entre al Panel de Control. de doble clic en Conexiones de

Red y presentara la siguiente pantalla.

& Conexiones de red

| Archive Edicidn  Ver Favoritos Heramientas  Opciones avanzadas  Ayuda

|
S o ’ T
| Q Atras " J , Bisqueda Carpetas x n 5%
|
' & Conexiones de red
| Asistente
Iﬁ Asistente para configuracion de  § H—". fsistente para conexion nueva
i - ,IJ red il ' '
e, | =
LAN o Internet de alta velocidad
ST TTT T rEEE s T 0
! i
! ; [
1 .f,—] Conexion de area local e :h} Viyres Matwork Raapter
| L:_. ' i 7= VMnet1
|\ -l ] -
5 objetos

Figura 6-74: Conexiones de red

De doble clic en Conexion de area local v entre a Propiedades

e e

L. Estado de Conexidn de érea local 2J&3|

General  Soporte

X >
" b
v oy

~

i

|

|

i

|

v |

Conewar
Estado. Conectado = -
Duracign 1014 47 Bl IIT‘-CA
Velocidad 100,0 Mbps CAMPUS
! PENA
Actividad :
Enviados ,.ﬂ Recibidos
—.l
Paquetes 1345737 2.539.072 |
P —
. [ Propedades | | Deshabilitar J
A ;
.
 Figura 6-75: Estado de conexion de area local
Ubiquese en Protocolo Internet (TCP/IP) v de clic en Propiedades.
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L Pmphdnchs de Cumxidn de aina hcal

General Autenticacion  Opciones avanzadas

Conectar usando

B8 NIC Fast Ethernet PCl Familia RTLB1 I Configura. .

E cta conexdn utiiza los siguientes elementos

v Sﬂamp&m impiesoras y archivos pata redes Microsaft A
E Bragumada depanueles Uod _ ,
“Protocolo Intemet (TCPAF] | 1
1

I

| v
NSRRI R e >
Instglar... | Propedades
Dlescnpoon ; '_/,:b
Pratocolo TCP/IP. El protocolo de red de area extensa [
predeterminado que permite la comuricacion entre vanas k
[ redes conectadas entre si \‘ .

[#] Mastrar icono en el &rea de notficacién al conectarse Bisuil! A
[¢] Natificarme cuanda esta conexidn tenga conectividad limitada o
nula CAMPUS
____________ PENA
' 1
E LAcep(aJ | [1' Cancelar

Flgura 6-76 Prnpledadﬁ de Coneuén de 4rea local

Habilite Usar las siguientes direcciones de servidor DNS v coloque la direccion de [P
del Servidor v Acepte.

'Prop’bdaths daPmtncob Inlsrmt m:pm) 7 ng 4|

eneral

| Puede hacer que la configuracion |P se asigne automaticamente s su
E 1ed es compatible con este iecurso De lo contrano, necesita consultar
| con el admiristrador de la red cudl es la configuracion IP apropiada

|

() Obtener una direccion P automaticamente
(+) Usar la siguiente direccion |P-

BibecnIP L 192 188 0 3 1

Mascara de subred 255 2656 255 O

Puenta de enlace predeterminada

(%) Usa las siguientes direcciones de servidor DNG:
'
Servidor DNS prefendo. | 192 168 0O 1

Servidor ONS alternativo. N e

[ Opciones gvmzadas..._]

o ——————— |

| [hcepa ] [ Cance ]I

Fagi:ra 6-77: Asngnando IP en cliente Windows
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Una vez que hava procedido a configurar el protocolo (TCP/IP) de clic en Inicio y
luego clic en Ejecutar.

Internet Mis documentos

<) Documentos recientes »
Correo electronico _.-_) =

J Mis imagenes
s .

\’) £ / Mi musica
" < Imipc

W,/ Mis sitios de red

s T
) CAMPUS

PENA

>y stert  transferencia §J, Avuda v soporte técnico

Todos los programas

+ M| Linux Fedora.doc - Mi Y Reproductor de
el L |

Figura 6-78: Ingresar a la aplicacion Ejecutar

Escriba el comando ping www.armada.mil v como resultado muestra la direccion [P
del servidor DNS. lo que significa que se encuentra conectado.

BN C:\WINDOWS\system32\cmd. exe - |0 x

siN\Documents and Settingshpcllping www.armada.mil
aciendo ping a armada.armada.mil [192.168.8.11] con 32 bytes de

desde 2.168.0.11: hytes=32 i ' =64
d e 168.4.11: hytes=32 $ TL=64
Respuesta desde .168.8.11: bhytes=32 { TIL=64
Respuesta desde 192.168.8.11: hytes=32 =64

Estadistic de ping para 192.168.0.11:
enviados = 4, recibhidos = 4, perdidos = @

'pe rdidos
s aproximados de ida v vuelta en milisegundos:
Minino = Bns. Maximo = Bns, Media = Bns

:\Documents and Settings\pcl>

Pigu;‘t 6-79: Verificando el dominio desde Windows
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6.21 SERVIDOR WEB

www . armada. mil

A -
. @ -
Servdor DNS Servidor Web

Chente

Figura 6-80: Esquema de Servidor Web

Un servidor Web se encarga de mantenerse a la espera de peticiones HTTP llevada a
cabo por un cliente HTTP que solemos conocer como navegador. El navegador realiza
una peticion al servidor y éste le responde con el contenido que el cliente solicita. A
modo de ejemplo. al teclear www.ejemplo.org en nuestro navegador. éste realiza una
peticion HTTP al servidor de dicha direccion. El servidor responde al cliente enviando
¢l codigo HTML de la pagina: el cliente. una vez recibido el codigo. lo interpreta v lo
muestra en pantalla. Como vemos con este ejemplo. el cliente es el encargado de
interpretar el codigo HTML., es decir. de mostrar las fuentes, los colores v la disposicion
de los textos v objetos de la pagina: ¢l servidor tan sélo se limita a transferir el codigo
de la pagina sin llevar a cabo ninguna interpretacion de la misma.

Acerca del protocolo HTTP.

HTTP (Hypertext Transfer Protocol, o Protocolo de Transferencia de Hipertext). es el
método utilizado para transferir o transportar informacion en la Red Mundial (WWW.
World Wide Web). Su proposito original fue el proveer una forma de publicar v
recuperar documentos HTML.

El desarrollo del protocolo fue coordinado por World Wide Web Consortium v la IETF
(Internet Engineering Task Force. o Fuerza de Trabajo en Ingenieria de Internet).
culminando con la publicacion de varios RFC (Request For Comments). de entre los
que destaca el RFC 2616. mismo que define la version 1.1 del protocolo. que es el
utilizado hoy en dia.

HTTP es un protocolo de solicitud v respuesta a través de TCP. entre agentes de
usuarios (Navegadores. motores de indice y otras herramientas) vy servidores.
regularmente utilizando el puerto 80. Entre la comunicacion entre €stos puede intervenir
como servidores Intermediarios (Proxies), puertas de enlace y tuneles.

Sobre el servicio Web clasico podemos disponer de aplicaciones Web. Estas son
fragmentos de codigo que se ejecutan cuando se realizan ciertas peticiones o respuestas
HTTP. Hay que distinguir entre:

v" Aplicaciones en el lado del cliente: el cliente Web es el encargado de ejecutarlas
en la maquina del usuario. Son las aplicaciones tipo Java o Javascript: el
servidor proporciona el codigo de las aplicaciones al cliente v éste. mediante el
navegador, las ejecuta. Es necesario. por tanto. que el cliente disponga de un
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navegador con capacidad para ejecutar aplicaciones (también llamadas scripts).
Normalmente. los navegadores permiten e¢jecutar aplicaciones escritas en
lenguaje javascript v java. aunque pueden afiadirse mas lenguajes mediante el
uso de plugins

v" Aplicaciones en el lado del servidor: el servidor Web ejecuta la aplicacion: ésta.
una vez ejecutada. genera cierto codigo HIML: el servidor toma este codigo
recién creado v lo envia al cliente por medio del protocolo HTTP.

Acerca de Apache.

El servidor HTTP Apache es un software (libre) servidor HT'TP de codigo abierto para
platatormas Unix (BSD. GNU/Linux. etc.). Windows, Macintosh y otras. que
implementa el protocolo HTTP/1.1 [1] y la nocion de sitio virtual. Cuando comenzo su
desarrollo en 1995 se basé inicialmente en codigo del popular NCSA HTTPd 1.3. pero
mas tarde fue reescrito por completo. Su nombre se debe a que originalmente Apache
consistia solamente en un conjunto de parches a aplicar al servidor de NCSA. Era. en
inglés. a patchy server (un servidor "parcheado”).

El servidor Apache se desarrolla dentro del provecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas mensajes de error altamente configurables.
bases de datos de autenticacion y negociado de contenido. pero fue criticado por la falta
de una interfaz gratica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: en el 2005, Apache es el servidor HT'TP mas
usado. siendo el servidor HTTP del 70% de los sitios Web en el mundo vy creciendo aun
su cuota de mercado (estadisticas historicas y de uso diario proporcionadas por
Netcraft).l.a mayoria de las vulnerabilidades de la seguridad descubiertas y resueltas
puede en la mavoria de los casos ser abusada solamente por los usuarios locales v no
puede ser accionada remotamente. Sin embargo. algunas de las ediciones antedichas se
pueden accionar remotamente en ciertas situaciones. o explotar por los usuarios locales
malévolos en las disposiciones de recibimiento compartidas que utilizan PHP como
modulo de Apache. Por lo tanto, aconsejamos fuertemente a todos los usuarios de PHP,
sin importar la version a aumentar a los 5.2.1 0 4.4.5 lanzamientos cuanto antes. Para
los usuarios que aumentan a PHP 5.2 de PHP 5.0 y de PHP 5.1. una guia de la mejora
esta disponible aqui. detallando los cambios entre esos lanzamientos y PHP 5.2.1.

6.21.1 REQUERIMIENTOS DE CONFIGURACION  WEB
SERVER

Tener instalado el sistema Linux Fedora Core 3

Tener una IP estatica en el Server Linux

Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
Tener instalado el paquete httpd

Tener instalado. configurado v activo el servidor DNS

Deshabilitado los firewall (cortatuegos)

e

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios. va que estos usan puertos v protocolos que podrian
ser bloqueados por el o los cortafuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.
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6.21.2 CONFIGURACION WEB SERVER i
[ .;r’”—'ﬁr \ \

Verifique si esta instalado el paquete Anpd., de la siguiente manera: {

[root’@ armada /| # rpm —q httpd 4

Proceda a editar el archivo de configuracion llamado httpd de la siguiente manera: - o ‘

[root@@armada /] # vi /ete/httpd/conf/httpd.conf CAMPUS
PENA

En el editor proceda a modificar las siguientes lineas:
Descomente para que pueda escuchar el servidor por el puerto 80

e root@ Armada:/varwww/htmljweb N
Archivo Editar Ver Terminal Solapas Ayuda
#Listen 12.34.56.78:80 -
80
134,0-1 12% «|

Figura 6-81: Configuracion de puerto a escuchar

DocumentRoot: Esta linea es la ubicacion donde estara el directorio que almacena la
pagina Web

root® Armada:/var/www/html/web

Archivo Editar Ver Terminal Solapas Ayuda

i
."‘

“/var www/html/web/’

266,0-1

[
w1
o
L §

Figura 6-82: Configuracion de Directorio Web

DirectoryIndex: Aqui describa el nombre del archivo con su respectiva extension

Archivo Editar Ver Terminal Solapas Ayuda

! index.html Al

376,0-1 36% 'v|

Figura 6-83: Configuracion de pagina Index

Ubiquese en la parte final del archivo y encontrara esta seccion que procedera a copiarla
mas abajo v descomentara las opciones mostradas en la imagen.
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root® Armada:/var/www/html/web

: Archivo Editar Ver Terminal Solapas A!uda

|2
| &
| 2
2
P

<¥irtualHost ~:80>
ServerAdmin webmasterddummy-host.example.com
DocumentRoot /www/docs dummy-host.example.com
ServerName dummy-host.example. com
Errorlog logs/dummy-host.example.com-error_log
Customlog logs/dummy-host.example.com-access_log common
#</VirtualHost>

sl
rootdarmada.mil
/var/wwa/htmnl/web/
[ www  armada.mil
| # Errorlog logs/dummy-host.example.com-error_log
| # Customlog logs/dummy-host.example.com-access_log common

| 1023,0-1 Final = | \

Figura 6-84: Configuraciéon de Virtual Host

\

Bib . (YiKCA
Donde especificara: CAMPUS
ServerAdmin : Especifica que cuenta administra el servidor PENA

DocumentRoot : Se detalla la ruta donde se guardaran las paginas
ServerName : El nombre del servidor de DNS

Ubiquese en la ruta donde especiticod que se encontrara el documento v proceda a crear
la carpeta que contendra el archivo:

}doi('f,‘cArrrnadra:rfvarr,fwwwhml7

Archivo Editar Ver Terminal Solapas Ayuda

[Toot@Armada /1% cd /var/www/html/ ad
[root@Armada html]# mkdir webfl

Figura 6-85: Creacion de directorio Web

Ingrese a la carpeta creada y cree un nuevo archivo que servird de prueba denominado
de igual forma como antes lo detallo:

r/www/html/web

Archivo Editar Ver Terminal Solapas Ayuda

[root@Armada html]# cd web/
[root@Armada web]# touch index.html I

Figura 6-86: Creacion de pagina Index
Para editarlo ponemos: vi index.html
Por cuestiones de ejemplo digite la siguiente levenda. PAGINA WEB DE PRUEBA

Para salir y grabar presione la tecla ESC v digite :wq seguidamente presione la tecla
enter.
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v . 7 -3?-Armav\rd.i:}var,'wwﬁ/hnnl,'web : ‘ ' : = X
Archivo Editar  Ver Terminal Solapas Ayuda
o : ) PAGINA WEB DE PRUEBA__
“Al vizualizar esta Pagina, estara configurado correctamente el Servidor Web
4,0-1 Tudo «
\ A

Figura 6-87: Editando pagina Index

Creado el archivo html proceda a iniciar el servicio del servidor http.

V r&)tlﬂ ;r;éda:e'varr,inaméd;r:hfdﬁl)v;lr;naﬁéd
Archivo Editar Ver Terminal Solapas Ayuda

[root@armada named]# service httpd start
Iniciando httpd: [ ]
[rootéarmada named]# l

Figura 6-88: Iniciando el servicio de Web Server

Reiniciados los servicios. dirijase al navegador preferido en LINUX v en la barra de
direcciones digite la pagina: www.armada.mil.

En este caso se pondra una pagina va desarrollada. Para probarla en el navegador. abra
el Mozilla Firefox y vaya a Edit — Preferencies — General — Conexion Settings
Y habilite la opcion Direct connection to the Internet

e ' ' Connection Settings »
_Configure Proxies to Access the Intemet
I ® Direct connection to the Internet :
" Autodetect proxy settings for this network it
' Manual proxy configuration {
.
HTTP Proxy Pon-
SSL Proxy Pont BIHLOTRCA
ETP Proxy Port CAMPUS
Gopher Proxy: Pont: PENA
SOCKS Host: Pon
. c
No Proxy for:
Example: .mozilla.org, .net.nz, 192.168.1.0/24

" Automatic proxy configuration URL |

Figura 6-89: Configuracion de conexion en Firefox
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Digite www.armada.mil y aparecera el sitio Web

Fde Edr View Go Bookmarks Tools Help
-'f?-l *;\ AN wwwW rmadd mi i'. Gl
Red Hat, inc Red Har Network ~ 'Support "Shop |+ Products ' Training
TOPMCO DE GRADUACION
ADMINISTRACION DE REDES Y SEGURIDADES

EDCOM &5REA28SAT e !

Gerardo Ortega

Angel Saldarreaga

DIEACTOR: ANL FABIAN BARBOZA
!—!\ -
‘ e o s _ -Armacs del Bcusdor 2007- " il
L3 »

Figura 6-90: Presentacion de Pdagina Web en Firefox

BIBLIOTECA
CAMPUS
PENA
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6.21.3 CARGAR SERVICIOS WEB SERVER AL INICIAR EL
SISTEMA

Digite setup en la Terminal y habilite el servicio httpd para que se c¢jecute
automaticamente al iniciar Fedora.

Proceda a entrar en servicios del sistema. marcandolo y luego con la tecla tab ubiquese
en ejecutar una herramienta v presione la tecla enter

tsysv 1.3.11.1 ({C) 2000 2001 Red Hat, Imc

echo

echo udp
eklogin
cpe
gssftp
haldaemon
httpd
iptables

para mis informacidon sobre el servicio.

Figura 6-91: Ejecutar los servicios de Web Server automaticamente

A

BIBLIO \
CAMPUS
PENA
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6.21.4 CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menua Inicio. entre al Panel de Control. de doble clic en Conexiones de
Red v presentara la siguiente pantalla.

- - T T— — -

& Conexiones de red i[=]
archiva  Edicén  Ver Faveritos Herramientas Opciones avanzadas  Ayuda b
L »
Q Atras - ? ,  Busgueda Carpetas ; x O P od dn
& Corexiones de red b d Ir
‘ Asistente o
|
————— _
Q Asistente para configuracion de r v! ’l T r——
red | %7
| LAN o Internet de alta velocidad
t (TSI T T T T T T T _-| |
1 e | 1 -
' ‘1‘7 [ - YMware Network Adapt i
i B = 5 i beal “ﬂj ware Networ aptet
: > 5. Conexion de drea local : o VMnet1
| 1-—._ = 1 I_‘-«—-‘ v i

Figﬁl;a 6-92: Conexiones de red

De doble clic en Conexion de area local y entre a Propiedades

'L Estado de Conexidn de drea local K3 <]
Géherd Soporte |
Conexior
E stado Conectado ( BIBLIOTECA
Duracién 101447 |
i CA
Velocidad 100.0 Mbps I ngis
Achvadad
Enviadas :&g—l Recibidos
—.L
Paquetes. 1345737 2539072

Cenar [
* Figura 6-93: Estado de conexién de drea local

Ubiquese en Protocolo Internet (TCP/IP) v de clic en Propiedades
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-L Propiedades de Conexidn de dreatocal 2 &y
General  Autenticacion  Opciones avanzadas

Conectar usando

l
|
|
; B Realtek RTL8133/810x% Family Fast Configurar..
|

E sta conexion uthza los siguientes elementos

v

v E Cormpatte impresoras v archivos pata redes Microsoft &

v
< >
e el el S e -~
S f—_
Instalar. .. _J 1| Propedades l : ‘
I |

Deschpcion 000  meeecscecececee——-—

i Piotacolo TCPAP El protocolo de red de area extensa
predeterminado que permite la comunicacion entre vanas
redes conectadas entre si

[“] Mostrar icono en el drea de notificacion al conectarse

[«] Notificarme cuando esta conexidn tenga conectividad imitada o
rula

| | Aceptar | [Cmcelafj

Habilite usar las siguientes direcciones del servidor DNS y coloque la direccion de 1P
del Servidor en Puerta de enlace v Acepte.

S A —— P — g

 Propiedades de Protocolo Internet (TCP/IP) (2]

| General

| e

| Puede hacer que la configuracion IP se asigne automaticamente si su o STt
red es compatible con este recurso. De lo contrano, necesita consultar / g 4\ -

con el admirustradar de la red cual es la conhiguracion (P apropiada | }
S Az
() Dbterer una direccion IP autométicamente ~ -
(+) Usar la siguiente direccion [P BIBLIOTECA
| ! Aol \ | o
Deccion P ¢ 192 168 0 3 1 - CAMPUS
| o e e e e, e e e == — ] | -
Mascara de subred 25 255 255 0 I PENA

Puerta de enlace predeterminada

(&) Usar las siguiertes diecciones de servidor DNS

i
Servidor DNS preferido ! 192 168 0 M i

Servidor ONS altemativo.
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Una vez realizadas estas configuraciones en las propiedades del Protocolo Internet. abra
el navegador. vaya al menu Herramientas — Opciones de Internet — Conexiones —
Configuracion de drea local v marque la opcion Detectar la configuracion
automaticamente.

Esto lo hara para que la conexion el Web Server sea directa.

Conﬂguraciﬁn de Ia rad de 4rea tocal (um) 2 ks

Configuracion automatica

La configuracién automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn automética.

[“]Detectar Ia configuracion automaticamente) /
(] Usar secuencia de comandos de configuracién automética {\
. B /‘
Bigi (AT
Servidor proxy = CA
CAMPUS
Utilizar un servidor proxy para su LAN. Esta configuracidn no se =
[ aplicara a conexiones de acceso telefénico o de redes privadas PENA

virtuales (YPN).

'[ Aceptar ]|[ Canicelar J

Flgura 6-96: (onf'guram(m de cnneudn en Internet Explorer

x‘\ccplc v digite en la barra de direcciones la pagina Web creada: www.armada.mil
seguidamente presione la tecla enter.

€ :index:. - Microsoft Internet Explorer - Ckd

Achevo Edoon  Yer favorkos  Hemamentas  Ayyde '
- ) /4 .
x - v Blsgueda Fevortos ‘-‘ L . o) .‘.
3'!., paeres armaca mil "kj =

lesadeateselhaclon Actual————2oliclln Proouesta——Toiolomentactio TAN " Cancliloons -

TOPLCO DE GRADUACTON
ADMINISTRACION DI RIDES ¥ SEGURIDADE S

EDCOM & &hialaton viea

Gerardo Ortega

Anaqel Saldarreaga

DIERCTOM ANL FARIAN BARBOZA

| ' ~Armada del Ecuador 2007- -
Um;mumrmamw ® Itenet

Figura 6—9'7 Presentacmn de Pagma Web en Internet E\pinrer
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6.22 SERVIDOR PROXY

www armada mul

BIK

Servidar Proxy |, PENA

/

s

Cliente

s
Figura 6-98: Diagrama de Servidor Proxy

Un Servidor Proxy permite a otros equipos conectarse a una red de forma indirecta a
través de ¢él. Cuando un equipo de la red desea acceder a una informacion o recurso. es
realmente el Proxy quien realiza la comunicacion y a continuacion traslada el resultado
al equipo inicial. En unos casos esto se hace asi porque no es posible la comunicacion
directa y en otros casos porque el Proxy anade una funcionalidad adicional. como puede
ser la de mantener los resultados obtenidos por ejemplo: una pagina Web en una caché
que permita acelerar sucesivas consultas coincidentes. Con esta denominacion general
de Proxy se agrupan diversas técnicas.

El término en ingles «Proxy» tiene un significado muy general v al mismo tiempo
ambiguo. aunque invariablemente se considera un sinonimo del concepto de
«Intermediarion. Se suele traducir, en el sentido estricto. como delegado o apoderado (el
que tiene ¢l poder sobre otro).

Durante el proceso de brindar el servicio ocurre lo siguiente:
v" Cliente se conecta hacia un Servidor Intermediario (Proxy).

v" Cliente solicita una conexion. fichero u otro recurso disponible en un servidor
distinto.

v" Servidor Intermediario (Proxyv) proporciona el recurso va sea conectandose hacia
el servidor especificado o sirviendo éste desde un caché.

v" En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud del
cliente o bien la respuesta del servidor para diversos propdsitos.

Los Servidores Intermediarios (Proxies) generalmente se hacen trabajar
simultaineamente como muro cortafuegos operando en el Nivel de Red. actuando como
filtro de paquetes, como en el caso de iptables. o bien operando en el Nivel de
Aplicacion. controlando diversos servicios. como es el caso de TCP Wrapper.
Dependiendo del contexto. el muro cortatuegos también se conoce como BPD o Border
Protection Device o simplemente filtro de paquetes.
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Una aplicacion comun de los Servidores Intermediarios (Proxies) es funcionar como
caché de contenido de Red (principalmente HTTP), proporcionando en la proximidad
de los clientes un caché de paginas v ficheros disponibles a través de la Red en
servidores HTTP remotos. permitiendo a los clientes de la red local acceder hacia ¢stos
de forma mas rapida v confiable.

Cuando se recibe una peticion para un recurso de Red especificado en un URL
(Uniform Resource Locator) el Servidor Intermediario busca el resultado del URL
dentro del caché. Si éste es encontrado. el Servidor Intermediario responde al cliente
proporcionado inmediatamente el contenido solicitado. Si el contenido solicitado no
estuviera disponible en el caché. el Servidor Intermediario lo traera desde servidor
remoto. entregandolo al cliente que lo solicitd v guardando una copia en el caché. El
contenido en el caché es eliminado luego a través de un algoritmo de expiracion de
acuerdo a la antigiiedad, tamarnio ¢ historial de respuestas a solicitudes (hits) (ejemplos:
LRU, LFUDA y GDSF).

Los Servidores Intermediarios para contenido de Red (Web Proxies) también pueden
actuar como filtros del contenido servido. aplicando politicas de censura de acuerdo a
criterios arbitrarios.

Caracteristicas de Proxy en Linux:
v" Proxy y Caché de HTTP. FTP. vy otras URLs
v Proxy para SSL

v" Jerarquias de Caché

v' 1ICP. HTCP. CARP. Caché Digests S
/
el \ F

v" Caché transparente '
b CA
v" Control de acceso Cavrus
PENA

v" Aceleracion de servidores HTTP
v SNMP

v (Caché de resolucion DNS

Acerca de Squid.

Squid es un Servidor Intermediario (Proxy) de alto desempeno que se ha venido
desarrollando desde hace varios afios v es hoy en dia un muy popular y ampliamente
utilizado entre los sistemas operativos como GNU/Linux v derivados de Unix®. Es muy
contiable, robusto y versatil v se distribuye bajo los términos de la Licencia Publica
General GNU (GNU/GPL). Siendo sustento logico libre. esta disponible el codigo
fuente para quien asi lo requiera.

Entre otras cosas. Squid puede funcionar como Servidor Intermediario (Proxy) v caché
de contenido de Red para los protocolos HTTP. FTP, GOPHER v WAIS. Proxy de SSL..
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caché transparente, WWCP. aceleracion HTTP. caché de consultas DNS y otras muchas
mas como filtracion de contenido y control de acceso por [P v por usuario.

Squid consiste de un programa principal como servidor. un programa para busqueda en
servidores  DNS, programas opcionales para reescribir solicitudes v realizar
autenticacion v algunas herramientas para administracion v herramientas para clientes.
Al iniciar Squid da origen a un numero configurable (3. de modo predefinido a través
del parametro dns_children) de procesos de busqueda en servidores DNS. cada uno de
los cuales realiza una busqueda tnica en servidores DNS, reduciendo la cantidad de
tiempo de espera para las busquedas en servidores DNS,

Ventajas de Proxy

Este suele tener lo que denominamos una caché, con una copia de las paginas Web que
se¢ van visitando. Entonces, si varias personas que acceden a Internet a través del mismo
Proxy acceden al primer sitio Web, el Proxy la primera vez accede fisicamente al
servidor destino. solicita la pagina v la guarda en la caché. ademas de enviarla al usuario
que la ha solicitado. En sucesivos accesos a la misma informacion por distintos
usuarios. el Proxy solo comprueba si la pagina solicitada se encuentra en la caché v no
ha sido modificada desde la ultima solicitud. En ese caso. en lugar de solicitar de nuevo
la pagina al servidor. envia al usuario la copia que tiene en la caché. Esto mejora el
rendimiento o velocidad de la conexion a Internet de los equipos que estin detras del
Proxv.

Desventajas de Proxy

Tenemos la posibilidad de recibir contenidos que no estan actualizados. tener que
gestionar muchas conexiones y resultar un cuello de botella. o el abuso por personas que
deseen navegar anonimamente. También el Proxy puede ser un limitador. por no dejar
acceder a través suyo a ciertos protocolos o puertos.

6.22.1 REQUERIMIENTOS DE CONFIGURACION PROXY

4 Tener instalado el sistema Linux Fedora Core 3

4 Tener una IP estatica en el Server Linux

4 Tener contigurada la tarjeta de red. tanto en el Server Linux como en el cliente.
¢ Tener instalado el paquete de squid

+ Deshabilitado los firewall (cortafuegos)

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios. ya que estos usan puertos y protocolos que podrian
ser blogqueados por ¢l o los cortafuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.

Tomese en consideracion que. de ser posible, se debe utilizar siempre las versiones
estables mas recientes de todo el software que vaya a instalar. a fin de contar con los
parches de seguridad necesarios. Ninguna version de Squid anterior a la 2.5.STABLEI
se considera como apropiada debido a fallas de seguridad de gran importancia. v ningiin
administrador competente utilizaria una version inferior a la 2.5. STABLE].
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6.22.2 CONFIGURACION PROXY

Verifique si esta instalado el paquete squid. de la siguiente manera:
|rooti@ armada /| # rpm —q squid

Proceda a editar el archivo de configuracion llamado squid de la siguiente manera:
|root@ armada /| # vi /ete/squid/squid.conf

Parametro http_port

Armada del E c'ﬂ:_rir{{

Squid por defecto utilizara el puerto 3128 para atender peticiones. pero se puede

especificar que lo haga en otro puerto o bien que lo haga en varios puertos a la vez.

En el caso de un Proxy Transparente, regularmente se utilizara el puerto 80 y se valdra
del redireccionamiento de peticiones de modo tal que no habra necesidad alguna de
modificar la configuracion de los navegadores Web para utilizar el servidor Proxy.
bastara con utilizar como puerta de enlace al servidor. Es importante recordar que los
servidores Web, como Apache. también utilizan dicho puerto. por lo que serd necesario
reconfigurar ¢l servidor Web para utilizar otro puerto disponible, o bien desinstalar o

deshabilitar el servidor Web.

Regularmente algunos programas utilizados cominmente por los usuarios suelen traer

por defecto el puerto 8080 -servicio de cacheo www-.
Descomente esta linea y coloque el puerto 8080.

‘ __ root® Armada:-
Archivo Editar Ver Temminal Solapas Ayuda

#Default:
1 + ROKL

i1 ips _port
Usage: [1ip:]port cert=certificate.pem [key=key.pem] [options...|
51 1%

T

Figura 6-99: Configurando http_port

Parimetro cache_mem
Ll parametro cache men establece la cantidad ideal de memoria para lo siguiente:

v Objetos en transito.
v Objetos Hot.
v" Objetos negativamente almacenados en el caché.

Los datos de estos objetos se almacenan en bloques de 4 Kb. El parametro cache_ mem

BIBLIOTECA
CAMPUS
PENA

especifica un limite maximo en el tamano total de bloques acomodados. donde los

objetos en transito tienen mayor prioridad. Coloque 16MB

: : root®armada:-~ e -
Archivo Editar Ver Terminal Solapas Ayuda

#Defaulr:
14 MB

v he _swap _

1w Ipercent, O-100
;ovache_swap_high fpercent, O 100

DI B

Figura 6-100: Configurando cache mem
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Pariametro cache_dir

Este parametro se utiliza para establecer que tamano se desea que tenga el caché en el

disco duro para Squid. Para entender esto un poco mejor. responda a esta pregunta:

¢Cuanto desea almacenar de Internet en el disco duro? Por defecto Squid utilizara un

caché de 100 MB, de modo tal que encontrara la siguiente linea:
cache dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamano del caché hasta donde lo desee el administrador.
Mientras mas grande el caché. mas objetos de almacenaran en éste v

utilizara menos el ancho de banda.

por lo tanto se

Los numeros 16 v 256 significan que el directorio del caché contendra 16 subdirectorios
con 256 niveles cada uno. No modifique esto numeros, no hay necesidad de hacerlo.

Es muy importante considerar que si se especifica un determinado tamano de caché y
este excede al espacio real disponible en el disco duro. Squid se bloqueara

inevitablemente. Sea cauteloso con el tamario de caché especificado.

Descomente esta linea y deje el valor por defecto

rootd@ Arﬁ:l_at;!a;- ;
Ayuda

Archivo Editar Ver

(hard coded at

Terminal Solapas
1 MB).

i I 3

Default:

ro
-

ufs /var/spool/squid 10¢ 16

E,.

-- INSERTAR

he_access_lag

6971

19%

-

Figura 6-101: Configurando cache_dir

Parimetro cache access log

Lste parametro sirve para monitorear la actividad de los hosts que tiene a cargo el

servidor Proxy. Proceda a descomentar esta linea

_root@® armada:~

Archivo Editar  Ver Terminal Solapas Ayuda

Defaulrt;
I T 1w /var/log/squid/access. log

-~ INSERTAR —-

H every HTTP and ICP queries received. To disable, enter "none”.
-
&

701,1

20%

BIBLIOTEC
CAMPU¢
PENA

Figura 6-102: Configurando cache access_log

Listas de Control de Acceso

Es necesario establecer Listas de Control de Acceso que definan una red o bien ciertas
maquinas en particular. A cada lista se le asignara una Regla de Control de Acceso que

permitird o denegara el acceso a Squid.

Regularmente una lista de control de acceso se establece siguiendo la siguiente sintaxis:

acl [nombre de la lista] src [lo que compone a la lista]

EDCOM
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Aumente las siguientes lineas:

acl CETEIG srec 192.168.0.11/255.255.255.0

acl puerto myport 8080

En la cual esta definiendo a CETEIG en un rango de 254 [P disponibles
En la segunda acl declare el puerto 8080

v . 4 : root® armada:~
Archive Editar  Ver Terminal 3Solapas Ayuda
manager -t cache_object B
localhost 127901/ 255. 255.:X55..255
to_localhost v+ 127.0.0.0/8
g s SRR R s e Semneis N
) CETEIG ‘v 192.168.0.11/255.25%,255.0 :
1 puertoc myport RO80 I
1 1
—~INSERTAR - ~~~TTTTTTTTTTTTTTTTeT 1812, 1 53% '+]

Figura 6-103: Estableciendo ACL's

Luego aplique las reglas para permitir o denegar el acceso a Squid. Deben colocarse en
la seccion de reglas de control de acceso detinidas por el administrador, es decir. a partir
de donde se localiza la siguiente leyenda:

INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS ",
[La sintaxis basica es la siguiente: { ‘ '
http access [allow] [lista de control de acceso| \
Aumente la siguiente linea: "
http_access allow CETEIG puerto B
La cual significa que esta dando acceso a todo el rango de IP"s de CETEIG a través del SAMPUES
PENA

puerto 8080.

Archivo Editar Ver Terminal Solapas Ayuda
%# INSERT YOUR OWN RULE(S) HERE TO ALLOw ACCESS FROM YOUR CLIENTS ey

allow CETEIC puerto

1868,0-1 54% |

Figura 6-104: Definiendo regla para ACL

Proceda a iniciar el squid con el siguiente comando: service squid start

root® armada:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@armada ~]#% service squid start ..“.
init_cache_dir /var/spool/squid... Iniciando squid: . |
[root@armada ~)#
Figura 6-105: Iniciando el servicio de Proxy
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6.22.3 CARGAR SERVICIOS PROXY AL INICIAR EL SISTEMA

Digite setup en la Terminal y habilite el servicio squid para que se cjecute
automaticamente al iniciar Fedora.

Proceda a entrar en servicios del sistema. marcandolo v luego con la tecla tab ubiquese
en ejecutar una herramienta y presione la tecla enter.

tsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

1 Servicios }

iQué servicios se deben ejecutar automdticamente?

Pulse <Fl> para mas informacion sobre el servicio.
Figura 6-106: Ejecutar el servicio de Proxy automaticamente

BIRLIUYECA
PENA
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6.22.4 CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menu Inicio. entre al Panel de Control. de doble clic en Conexiones de
Red y presentara la siguiente pantalla.

& Conexiones de red M=) <
. Archivo  Edicién ¥er Favoritos Herramientas Opciones avanzadas Ayuda o
| ] »
| g Atrds = ? .  Busqueda Carpetas x n LT b
: & Conexiones de red v a Ir
} Asistente %
‘ i3 et | 1
| q f;(ujstente para configuracion de r é-«d | Asistente para conexion nueva :
| R e by
i
i‘ LAN o Internet de alta velocidad |
T T T T T T T T T s s == i
i Py | = 3
! : e "j 3 Conexién de area local : N’u,jj 3MN::;18 Network Adapter l
| Pk v
e S . .
Figura 6-107: Conexiones de red
De doble clic en Conexion de drea local y entre a Propiedades ——
e K/’Q \\
L Estado de Conexién de rea local 23 it
Gereral  Spporte | \‘ '
Coreson I BIH CA
Estado Caonectado | CAMp us
Duracién 101447 5 PENA
Velocidad 1000Mbps |
i
Actividad
gl |
Erviados 4_] Recibidos i
—_.L E
Paquetes 1345737 2538072

Cenar 1

© Figura 6-108: Estado de Conexion de area local

Ubiquese en Protocolo Internet (TCP/IP) y de clic en Propiedades
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¢

L. Propledados do Conoxidn de dreabcal (25

General  Autenticacion  Opciones avanzadas

Conectar usando ‘i
\
|

E® Realtek RTL8139/810x Family Fast

E sta conesidn utiiza los siguientes elementos
v S Comparts impresoras v archivos pata redes Microsaoft A

v Bl Progiamador de paquetes QoS
¥ “Protocolo Intemet (TCPAP) |

< | >

r
| Popednaer ] |
1 I

Descnpoion

Protocolo TCPAP. El protocolo de red de aea extensa
predeterminado que permite la comunicacion entre varnas |
redes conectadas entre si 1

Notificarme cuando esta conexidn tenga conectividad limitada o
nula

L

Figura 6-109: Propiedades de Conexion de :;r_ea- lo;al

[¥] Mastrar icono en el drea de notificacion al conectarse I

| Aceptar | lwﬂ

Habilite usar las siguientes direcciones del servidor DNS v coloque la direccion de [P

del Servidor en Puerta de enlace y acepte

 Propiedades de Protocolo Internet (TCPAP) | 2 3
General l
Puede hacer que la configuracion IP se asigne automaticamente si su .
red es compatible con este recurso. De o contrano, necesita consultar [
con el administrador de |a red cudl es la configuracion IP apropiada {
|
(O Obtener una dieccion IP automaticamente I
(©) Usar la siguente direccon P ___

Direccion IP : 192 168 . O 3 E

Mascara de subred | 255 255 255 0 : ;

Pueta de enlace piedetemnada. .

|

(%) Usar las siguientes drecciones de servidor OnNs: _

Segvidor DNS preferido. :\__1_33._1_53__9__11___: |
| Servidor DNS alternatiyo: ‘
1
: l Upciones avanzadas ..
|
{

‘! (Gma] (oo ]

Figura (;-_-1710: As-ignando P eﬁrclrien;;Windb?\»v:s 7
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Una vez realizadas estas configuraciones en las propiedades del Protocolo Internet. abra
el navegador vaya al meni Herramientas — Opciones de Internet — Conexiones
Configuracion de area local y marque la opcion: Utilizar un servidor Proxy para su
LAN.

Esto hara para que la conexion con el Web Server sea a través del Proxy.

p— e ————— e

Configuracién de la red de area local (LAN)

B[]
{ | f
Configuracion automatica

La configuracidn automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica.

[ JDetectar la configuracion autométicamente
[ Jusar secuencia de comandos de configuracién automatica

| i '{,*':“:"\
| ‘ ,
Servidor proxy \
Utiizar un servidor proxy para su LAN. Esta configuracion no se |
aplicara a conexiones de acceso telefénico o de redes privadas | ( _
virtuales (VPN). | | Bik,,
Direccién:  192.168.0.11 Puerto: 38030 [Opciones avanzadas.. ] L;g fLJ S
[IMo usar servidor proxy para direcciones locales Na
SIS \
! 1
| [_aceptar | i cancelar |

Acepte v digite en la barra de direcciones la pagina Web creada: www.armada.mil
seguidamente presione la tecla enter.

@1.:index:. - Microsoft lnternet ixphﬂfw» R i i - ' i) 5|
Archrvo  [dodn  Yer  Fevorkos  Heamentas  Avyda q
x| 2| ., biscmds Favortos  &41 < i 3
PN [ewern armada.md) - h] Ir -

TORPIGO DE GRADUACTON

ADMINISTRACION D REIDES Y STGURIDADE S

EDCOM © EBR2atA s

Gerdrdo Ortega

Angel Saldarreaga

DIERCTOR: ANL FAEBIAN BARBOZA

\
g! v
I aidl h b Ty AR * T Sk : W o ."-.-‘.@sﬂ.'-.rf"ﬁ:: - _"‘ R L2 o Pl e 1 &
) Abrendo pigna hitp:[feeww madaedf.. 7 o ) @ irternet
Figura 6-112: Presentacion de Pagina Web en Internet Explorer
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6.22.5 RESTRICCION DE ACCESO POR HORARIOS

La sintaxis para crear Listas de control de acceso que definan horarios es la siguiente:
acl [nombre del horario| time |dias de la semana| [hh:mm-hh:mm|

Los dias de la semana se definen con letras. las cuales corresponden a la primera letra

del nombre en inglés. de modo que se utilizaran del siguiente modo:
S Domingo

M Lunes

T Martes

W Miércoles

H Jueves

F Viernes

A Sabado

LR

El horario se define en formato de 24 horas
Para aplicar la restriccion proceda a crear la acl para lo cual escriba lo siguiente:
acl horario time H 14:01-15:30

Archivo Editar Ver Temminal Solapas Ayuda

ww ! CETEIG -r¢ 192.168.0.11/255.255.255.0
| puerto myport BOBO
horario time H 14:01-15:30

|
1809,0-1 53% (;]
Figura 6-113: Estableciendo ACL horario ;
. . Bl it
Después de haber creado las acl proceda a ingresar a la regla de control. (“:f‘i‘v -
http_access deny CETEIG puerto horario RS

En la cual esta restringiendo la navegacion a todo el rango de IP"s de CETEIG los FENA

jueves de 2:01 p.m a 3:30 p.m.

- : rc-nla-‘varrﬁada::” rr g : o 2 y - - X
Archivo Editar Ver Temminal Solapas Ayuda

Fﬂ INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS Gad|

deny CETEIG puerto heorario
allow CETEIC puerto

-- INSERTAR -- 1868, 1 54% v
Figura 6-114: Definiendo regla para ACL

Finalmente. solo bastara recargar Squid para que tomen efecto los cambios y pueda

hacer pruebas. Aplique el comando service squid reload.

[rootdarmada ~]# I

“ root @ armada:~
| Archivo Editar Ver Terminal Solapas Ayuda
| i
i [rootdarmada ~]# service squid reload e

Figura 6-115: Recargando el servicio de Proxy

v root® armada:~ g - -
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6.22.6 CONFIGURACION EN CLIENTE WINDOWS

Abra el navegador vamos al menu Herramientas — Opciones de Internet ~Conexiones —
Configuracion de area local v marque la opcion: Utilizar un servidor Proxy para su
LAN.

| Conhgummn do la red de drea tocal (LAN) k%]

Configuracidn automatica

{
| La configuracion automética puede superponerse a la manual. Para evitar
| queesto ocurra, deshabilite la configuracién automatica.

[l Detectar I3 configuracion automaticamente
[ ]Usar secuencia de comandos de configuracién automatica

Servidor proxy
Utiizar un servidor proxy para su LAN. Esta configuracion no se | } BIR! i(} ' KCA
[“]iaplicara a conexiones de acceso telefénico o de redes privadas | | . '
irtuales (VPN). e ) CAMPUS
PENA

Direccidn:  192.168.0.11  Puerto: 8080 [opm avanzadas... |
[ InNg usar servidor proxy para direcciones locales

Figura 6- 116: Cﬂnﬁguraclén de conexién a través de Prmn en Internel Explorer

Acepte v digite en la barra de direcciones www.hiS.com. La prueba se realizo a las 2:30
p.m. de un dia jueves por lo tanto bloquea el acceso.

@] ERROR: £l URL nl:lhbn-uhpndi&cm-gdr Hi.rnnﬂ Inhr-lil:wbnr - = U
Achwo  Ediobn  ver  Favorkos  Merramentas  Avuda h
() ass ~ PR , bisaeds Favortos 4 -y B 4 3

B h0D | fomen BE CoW v EJ" L

- TT T T s T Al
1 1
WO T S .’\I‘ Th 3y 4 4 J‘., Dy Armiada n 7 "_' TABLF
N e e e e e e I
© i ;
m‘ . romos | djmun R i o 2] Mars o Homa | (F80 | MDD s '
Figura 6-117: Presentacion de solicitud de acceso denegado por Proxy S S
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6.22.7 RESTRICCION DE ACCESO A SITIOS WEB

Primeramente genere un archivo que contendra una lista la cual contendra las
direcciones Web. vi /ete/squid/sitios_p

root®armada:~

Archivo Editar Ver Terminal Solapas Ayuda

| www . h15.com
| Www . XXX .com

WWW . SeX0.Ccom

www . mundoporno.com
| &-ﬂv .hardcoresex.com

5,1 Todo “wl|
Figura 6-118: Editando el archivo de paginas a bloquear

Defina la acl de la siguiente manera:
acl sitios_prohibidos src */ete/squid/sitios_p
En la cual el origen sera la ruta donde creo el archivo con la lista de direcciones Web.

”»

root®armada:~

Archivo Editar Ver Terminal Solapas Ayuda

| CETEIG . 192.168.0.11/255.255.255.0

i puerto myport 3080 P

‘ sitios_prohibides :« "/etc/squid/sitios_p” /O

I o * a N A

1809, 0-1 53% v] (
Figura 6-119: Estableciendo ACL sitios_prohibidos \ !

Ahora aplique la regla de control: Blki 07RCA
http_access deny CETEIG puerto sitios_prohibidos CAMPUS
La cual nos indica que bloqueara el acceso a todo el rango de IP’s de CETEIG que PENA

quieran navegar a través del puerto 8080 y que sean sitios prohibidos.

ioot"r armada;~

Archivo Editar Ver Terminal Solapas Ayuda
# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS o

deny CETEIC puerto sitios_prohibidos
allow CETEIC puerto

1B68.0-1 54% (v
Figura 6-120: Definiendo regla para ACL

Finalmente, Aplique ¢l comando service squid reload. para recargar los servicios

root® armada:~

Archivo Editar Ver Terminal Solapas Ayuda

[rootéarmada -]# service squid reload
| [root@armada ~]#

Figura 6-121: Recargando el servicio de Proxy
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6.22.8 CONFIGURACION EN CLIENTE WINDOWS

Abra el navegador vava al ment Herramientas — Opciones de Internet — Conexiones -
Configuracion de area local ¥y marque la opcion: Utilizar un servidor Proxy para su
LAN.

L g

Configuracion de la red de area local (LAN) ? \@f

Configuracion automatica

La configuracién automética puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn automatica.

[CJoetectar la configuracién autométicamente
[ Jusar secuencia de comandos de configuracidn automatica

Servidor proxy
Utiizar un servidor proxy para su LAN, Esta configuracidn no se |
[vliaplicar a conexiones de acceso telefnico o de redes privadas

{_)i'e(oén: 192.168.0.11 Puerto: 8080 Lw avméadaslh '
"IN usar servidor proxy para direcciones locales

O 5T 1~ —
Figura 6-122: Configuracion de conexion a través de Proxy en Internet Explorer

Acepte v digite en la barra de direcciones www hiS.com. Por lo tanto bloquea el acceso.
porque no es una pagina admitida

@) [RROR: [1URL soficitado no se ha podide guir - Microsoft | Explorer - iu
Acheve Edodn  ver  Favortos  Menamsentas Ayuda '
) e R Busaueds Fovortos £+ -, & i 4
1
| 1rwe i car - B _ v @ .
! )
El URL solicitado no se ha podido conseguir
- G . L —_
1 1
5 e e S 1593 = 1
| i
soarida el s gquiente preblemar = =@ e - e - e e - = - -

« Acceso Denegado.

€] @ nternet

Figura 6-123: Presentacion de solicitud de acceso denegado por Proxy
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6.22.9 RESTRICCION DE ACCESO POR AUTENTIFICACION

Se requerira la creacion previa de un tichero que contendra los nombres de usuarios y
sus correspondientes claves de acceso (cifradas).
Proceda a crear el fichero: touch /ete/squid/autorizados

root®armada:~
Archivo Editar Ver Terminal Solapas Ayuda

[root@armada ~]# touch /etc/squid/autorizados ol
[root@armada ~]#

Figura 6-124: Ceracion del archivo autorizados

Ahora cambie el propietario del fichero creado. para que pertenezca al grupo de squid
aplique el siguiente comando:
chown squid:squid /ete/squid/autorizados

root@armada:/etc/squid
Archivo Editar Ver Temminal Solapas Ayuda

[rooté¢armada squid]# cd /etc/squid/ *T
[root@armada squid]# ls
autorizados mib.txt msntauth.conf squid. conf

mime.conf msntauth.conf.default squid.conf.detault

mime.conf.default sitios_p
[rootd¢armada squid]# chown squid:squid autorizados
[root@armada squid]# 1s -1
total 348

15:06 autorizados
lrwxrwxrwx 1 root root 32 may 30 15:49 r -» /usr/share/squid/errors
Figura 6-125: Cambiando propietario del archivo prohibidos

Edite el archivo de configuracion de squid
vi /ete/squid/squid.conf

Descomente la linea para indicar que el programa de autenticacion se utilizara. Localice
la seccion que corresponde a la etiqueta auth param basic program.

Proceda a anadir el siguiente parametro:
auth_param basic program /usr/lib/squid/nesa_auth /ete/squid/autorizados

v root® armada:~ : e - C

Archivo Editar Ver Terminal Solapas Ayuda

Iauth__param basic program /usr/lib/squid/ncsa_auth /etc/squid/autorizados

1095,1-8 32% v

Figura 6-126: Estableciendo v habilitando directorio de autentificacion

Descomente una acl llamada password con el parametro proxy auth que significa que el
Proxy pedira para la navegacion autentificacion
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y root' ;rmada:a
Archivo Editar Ver Terminal Solapas Ayuda

#acl mvexample dst_as 1241
password 11w, ith, REQUIRED
#acl fileupload req_mime_type -1 *multipart/form-data$

Figura 6-127: Estableciendo ACL password

Ahora aplique la regla de control:

http_access allow CETEIG puerto password

La cual nos indica que se dara el acceso a todo el rango de IP's de CETEIG que quieran
navegar a través del puerto 8080 que tenga un nombre de usuario y contrasena.

: 1 root®armada:~
Archivo Editar Ver Terminal Solapas Ayuda
# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS s

allow CETEIGC puerto password

Figura 6-128: Definiendo regla para ACL

Agregue un usuario al sistema

useradd gerardo

passwd gerardo A -.\ .
Una vez creado el usuario agréguelo al fichero seguido de su username vy passu’ord.((:éh g
el siguiente comando: \
htpasswd —b autorizados gerardo gerardo ‘

Biduivyii.CA
T ootamadmesguid R
Archivo Editar Ver Terminal Solapas Ayuda PENA

[root@armada squid]# useradd gerardo e
[root@armada squid]# passwd gerardo

Changing password for user gerardo.

New UNIX password:

BAD PASSWORD: 1t 1is based on a dictionary word

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

[root@armada squid]# htpasswd -b autorizados gerardo gerardo

Adding password for user gerardo

[root@armada squid]#

Figura 6-129: Agregando usuario de Proxy

De esta maneta da de alta al usuario del sistema para que pueda utilizar la
autentificacion en el Proxy.
Finalmente. Aplique el comando service squid reload, para recargar los servicios

v - - x

I Archivo Editar Ver Terminal Solapas Ayuda

[
5
b

| [root@armada ~]# service squid reload
*

| [root@éarmada ~)

Figura 6-130: Recargando el servicio de Proxy
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6.22.10 CONFIGURACION EN CLIENTE WINDOWS

Abra Internet Explorer v coloque en la barra de direcciones www.armada.mil. Digite el
usuario v contrasefia y de clic en aceptar.

2]
|
[
® o ' Busqueda Favortos {54 " . o) ‘_i
@] hetp [fwanw armada md . k: Ir "
Conectar a 192.168.0.11
- -;
Squid proxy-caching web server
Usuario: € gerarco -
Contrasefia: sessene
[ IRacordar contrasafia
. M ¥
:j Aceplar | Canceiar
b o - -
CA
& Abriendo pagina http: /fwwew, armada. mif ] @ Internet { VDS
Figura 6-131: Configuracion de conexion a través de Proxy en Internet Explorer N A
Una vez autentificados se podra navegar normalmente.
€] :Index:. - Microsoft Internel Explorer - k4
Archno  Edodn  Yer  Favorios  Herramentss  Avgda ]
) & Busaueds Favorkos &5 5 . g 3
B [ modad v [ B i
intecedentac - Gltuacion Aetual . . . Soluclon Propuests—— Imolementacion LAY — ———Concluclons: -

TORICO DE GRADUACION
ADMINISTRACION DI REDFS Y SEGURIDADE S

EDCOM ° &shtniacion wsua.

serardo urtega

Angel Saldarreaga

.' i DIERCIOM: AXEL FABRTAYN BARBOJ/A
| Armata del Ecuador 2007- ' | 8
&) Ak pdgre etp fjwen armada ol @ vear
Figura 6-132: Presentacién de Pagina Web en Internet Explorer
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6.23 SERVIDOR DE CORREO

Servidor de Correa

\

SMTP T%' "

Puerto 25

POP

@ l Puerto 110

Chente Cliente
Figura 6-133: Diagrama de Servidor de Correo

Un servidor de correo es una aplicacion que nos permite enviar mensajes (correos) de
unos usuarios a otros, con independencia de la red que dichos usuarios estén utilizando.

Para lograrlo se definen una serie de protocolos. cada uno con una finalidad concreta:

v SMTP. Simple Mail Transfer Protocol: Es el protocolo que se utiliza para que
dos servidores de correo intercambien mensajes.

v POP. Post Office Protocol: Se utiliza para obtener los mensajes guardados en ¢l
servidor y pasarselos al usuario.

v IMAP. Internet Message Access Protocol: Su finalidad es la misma que la de
POP. pero el funcionamiento y las funcionalidades que ofrecen son diferentes.

SMTP (Simple Mail Transfer Protocol).

Es un protocolo estandar de Internet del Nivel de Aplicacion utilizado para la
transmision de correo electronico a través de una conexion TCP/IP. Este es de hecho el
unico protocolo utilizado para la transmision de correo electronico a través de Internet.
Es un protocolo basado sobre texto y relativamente simple donde se especifican uno
mas destinatarios en un mensaje que es transferido. A lo largo de los anos han sido
muchas las personas que han editado o contribuido a las especificaciones de SMTP.
entre las cuales estan Jon Postel. Eric Allman, Dave Crocker. Ned Freed. Randall
Gellens. John Klensin y Keith Moore.

Para determinar el servidor SMTP para un dominio dado. se utilizan los registros MX
(Mail Exchanger) en la Zona de Autoridad correspondiente al ese mismo dominio
contestado por un Servidor DNS. Después de establecerse una conexion entre el
remitente (el cliente) y el destinatario (el servidor). se inicia una sesion SMTP.
ejemplificada a continuacion.
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POP3 (Post Office Protocol version 3).

Es un protocolo estandar de Internet del Nivel de Aplicacion que recupera el correo
electronico desde un servidor remoto a través de una conexion TCP/IP desde un cliente
local. El disefio de POP3 v sus predecesores es permitir a los usuarios recuperar el
correo electronico al estar conectados hacia una red v manipular los mensajes
recuperados sin necesidad de permanecer conectados. A pesar de que muchos clientes
de correo electronico incluyen soporte para dejar el correo en el servidor. todos los
clientes de POP3 recuperan todos los mensajes v los almacenan como mensajes nuevos
en la computadora o anfitrion utilizado por el usuario. eliminan los mensajes en el
servidor y terminan la conexion.

IMAP (Internet Message Access Protocol).

Es un protocolo estandar de Internet del Nivel de Aplicacion utilizado para acceder
hacia el correo electronico en un servidor remoto a través de una conexion TCP/IP
desde un cliente local.

La version mas reciente de IMAP es la 4. revision 1, v esta definida en el RFC 3501.
IMAP trabaja sobre TCP en el puerto 143.

Fue disefiado por Mark Crispin en 1986 como una alternativa mas moderna que cubriera
las deficiencias de POP3.

Acerca de Sendmail.

Es el mas popular agente de transporte de correo (MTA o Mail Transport Agent).
responsable quiza de poco mas del 70% del correo electronico del mundo. Aunque por
largo tiempo se le ha criticado por muchos incidentes de de seguridad. lo cierto es que
¢stos siempre han sido resueltos en pocas horas.

Acerca de Dovecot.
Dovecot es un servidor de POP3 ¢ IMAP de fuente abierta que funciona en Linux v
sistemas basados sobre Unix™ vy disenado con la seguridad como principal objetivo.
Dovecot puede utilizar tanto el formato mbox como maildir v es compatible con las
implementaciones de los servidores UW-IMAP v Courier IMAP.
Ventajas de un Servidor de Correo en Linux: ‘
v" No dependera de los servicios gratuitos (Hotmail. Yahoo!. ctc). BIBLIOTEC
DLIVIECA

. . . CAM
v Puede enviar correos masivos a grupos y garantizar que los mcnsaji;;.Es£rPS
recibidos en las cuentas de los destinatarios. A

v" Puede crear todas las cuentas de redireccionamiento que necesite.

v" Puede crear todos los grupos de correo que necesite.

v" El correo puede ser consultado a través de Internet o descargado a su PC.
v No necesita adquirir ningn software.

v Es muy tacil de manejar para el usuario o el administrador.
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6.23.1 REQUERIMIENTOS DE CONFIGURACION  MAIL
SERVER

Tener instalado el sistema Linux Fedora Core 3

Tener una IP estatica en el Server Linux

Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
Tener instalado los paquetes de sendmail v dovecot

Deshabilitado los firewall (cortafuegos)

e

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios. va que estos usan puertos y protocolos que podrian
ser bloqueados por el o los cortafuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.

i ! -
BIBLIOTECA
CAMPUS
PENA
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6.23.2 CONFIGURACION MAIL SERVER

Verifique s1 estan instalados los paquetes de sendamil v dovecot. de la siguiente mancra:
|root «arieada /| # rpm —g sendamail
|root'a armada /] # rpm —q dovecot

Edite ¢l archivo de contiguracion de sendmail:
|root/a armada /| # vi /ete/mail/sendmail.cf

Modifique esta linea
Cwarmada.mil
Especifique el nombre de nuestroe dominio

s S oot@armada:- e - -
| Archivo Editar Ver Terminal Solapas Ayuda
| #D{sendma: !\ff.f\mus-tm-}ii! - ‘
|
I armada.mil !
! 87.24 15

Figura 6-134: Estableciendo ¢l dominio armada.mil

Descomente el parametro de la etiqueta SMTP daemon options
Y cambie la direccion 127.0.0.1 por 0.0.0.0. que significa que el puerto oird para
cualquier red.

£ _ root@armada:~
Archivo Editar Ver Terminal Solapas Ayuda

£ SMTP daemon options e

DaemonPortOptions=Paort=smtp, Addr=0.0.0.0, Name=MTA

Figura 6-135: Configurando daemon options para protocolo SMTP

Descomente el parametro de la etiqueta SMTP client options.

: ik root®armada;~ e - - -
rchivo Editar  Ver Terminal Solapas Ayuda

[~
|

# SMTP client options -
ClientPortOptions=Family=inet, Address=0.0.0.0

269,0- 1 144 '~

Figura 6-136: Configurando daemon options para protocolo SMTP

Edite el archivo de configuracion de dovecot:
[root'a armada /| # vi /ete/dovecot.conf

En el parametro protocols anada el pop3.

Mas abajo descomente las lineas timap _listen, pop3_listen
imap_listen = [::]

pop3 listen = |::]

Significa que ambos puertos estan escuchando pura cualquier red
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root® armada;/var/named/chroot'var/named

rchivo  Editar Ver Temunal Solapas  Ayuda

o |
|=]
# Default values are shown after each value, 1t's not required to uncomment f
|# any of the lines. Ixcept:cn to this are paths, they're just examples [
“ with real defaults being based on configure options. The paths listed here |
| # are for configure --prefix=/usr --sysconfdir=/etc --localstatedir=,var
|2 with-ssldir=/usr/share 'ssl |
| # Base directary where To store runtime data ‘
:=“J;l::l.‘_d‘.f‘ = /var/run/dovecot
| 1
| # Protocols we want to be serving: |
£ 1map 1maps popi popis ‘
| protocols = 1map 1maps pop3 :
i 1
{# 1P or host address where to listen in for connections. It's not currently I
:l‘ possible to specify multiple addresses. "*" listens in all IPv4d interfaces. 1
!i' " listens in all IPv6 interfaces, but may also listen in all IPu4 |
|# in faces depending on the operating system. You can specify ports with |
|# “host:port” |
{imap_listen (el ‘
pop3_listen = [::] |
|
|! IP or host address where to listen in for SSL connections. Defaults :
| 24,1 ov v
\ J

Figura 6-137: Anadiendo el protocolo pop3

Guarde los cambios y salga
Edite el fichero hosts:
|[rootia armada /| # vi /etc/hosts

Donde se confirmara que la direccion del servidor tenga su correspondiente dominio si
no existiera agréguelo.

192.168.0.11 armada.mil  armada

v A v

[P del servidor dominio alias del computador

, LT
Archivo Editar Ver Terminal Solapas Ayuda

# that require network functionality will failf] [~
£127.0.0.1 localhost.localdomain localhost [
152.168.0.11 armada.mil armada

“/etc/hosts" 4L, 181C 2,47 Final |+|

Figura 6-138: Verificando el archivo hosts

Edite el tichero network:

[root/@ armada /| # vi /etc/sysconfig/network

Confirme que el hostname sea el mismo nombre del dominio. de no estar iguales
cambielo.

root® armada:~

Archivo Editar Ver Terminal Solapas Ayuda
NETWORKING=yell -
HOSTNAME=armada.m1]

"/etc/sysconfig/network” 2L, 35C 1,14 Todo _'1

Figura 6-139: Verificando el archivo network
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Al realizar los cambios proceda a reiniciar el servicio de red

[root/@ armada /] # service network restart

En caso de presentar algun error reinicie el equipo. continte y edite el fichero krb3-
telnet

[rootia armada /] # vi /ete/xinet.d/krb5-telnet

En el parametro disable cambie el ves por no. para poder realizar un telnet desde el
cliente Windows.

: . root®armada:~ A - G
Archivo Editar Yer Teminal Solapas Ayuda

service telnet ®

disable = no

| -
Figura 6-140: Habilitando Telnet

Guarde los cambios y salga. Proceda a iniciar los servicios dovecot y sendmail

o : root®armada:/var/named/chroot/var/named g N - - -

Archivo Editar Ver Terminal Solapas Ayuda

[root@armada named]# service dovecot start e

Iniciando Dovecot Imap: [

[root2armada named]# service sendmail start

Iniciando sendmail: [ ]

Inicio de sm-client: [ ]

[roetdarmada named]# I _,/f“_\-.‘\.
[ g

Figura 6-141: Iniciando los servicios de Mail Server

Ahora ejecute el siguiente comando

|root/a armada /| # netstat —an|more ‘

El cual permite observar todos los puertos que estan escuchando. debera confirmar que ANz pJs
los puertos 25 v 110 se encuentren en dicho estado. PENA
0.0.0.0.0:25 LISTEN

- oot@armada:-__ ‘
Archivo Editar Ver Terminal Solapas Ayuda

N =l

tcp 0 0 0.0.0.0:25 0.0.0.0: LISTEr|

N 7 !i

.,

Figura 6-142: Verificacion de LISTEN para puerto 25
0::110 LISTEN

ldbl E-érﬁada:-
Archivo Editar Ver Terminal Solapas Ayuda

N =]

tcp 0 0 :::110 § v LISTE

N

Figura 6-143: Verificacion de LISTEN para puerto 110
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A rmad{f _del E cuador

Indica que ambos puertos estan escuchando para cualquier red. continte y agregue un
usuario al sistema
useradd ceteig
passwd ceteig

Al agregar este usuario al sistema automaticamente es un usuario de correo.

Ahora proceda a enviar un correo a este usuario desde root. con el siguiente comando:
mail destinatario/@domino tecla enter — contenido del mail — un punto + enter para

finalizar el contenido — otro punto para enviar una copia y tecla enter.

mail ceteigia armada.mil
Subject: Prueba de Correo
Este correo es enviado desde el Servidor Linux

e,

v ik root®armada:/var/named/chroot/var/named
Archivo Editar Ver Terminal Solapas Ayuda

[root@armada named]# mail ceteigdarmada.mil
Subject: Prueba de Correo

| Este correo es enviado desde el Servidor Linux

Gez .
[root@armada named]# l

Figura 6-144: Envio de correo desde Server Linux

Bl6.IiiiT CA
CAMPUS
PENA
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6.23.3 CARGAR SERVICIOS MAIL SERVER AL INICIAR EL
SISTEMA

Digite setup en la Terminal v habilite los servicios sendmail v dovecot para que se
gjecuten automaticamente al iniciar Fedora.

Proceda a entrar en servicios del sistema. marcandolo y luego con la tecla tab ubiquese
en ¢jecutar una herramienta v presione la tecla enter. Con las flechas direccionales nos
movemos v una vez seleccionado el servicio con la tecla tab nos ubicamos en OK y
aceptamos los cambios presionando la tecla enter.

tsysv 1.3.11.1 - (C) 2000-2001 Red Hat, Inc.

1 Servicios |

{Qué servicios se deben ejecutar automaticamente?

saslauthd
sendmail

para mas informacion sobre el servicio.
Figura 6-145: Ejecutar el servicio sendmail automaticamente

tsysv 1.3.11.1 (C) 2000-2001 Red Hat, Tnc.

1 Servicios |

tQué servicios se deben ejecutar automiticamente?

daytime CAA
de_client
dc_server
diskdunp
dovecot
echo
echo

Figura 6-146: Ejecutar el servicio dovecot automaticamente
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6.23.4 CONFIGURACION EN CLIENTE WINDOWS

Estando en Windows de ¢hi¢ ¢n inicio — ejecutar v escriba emd. para entrar a la consola

de comandos del clhiente.

Ejecutar ? s

P — ba el nombre del programa, carpeta, documento o
! } recurso de Internet que desea que Windows abra.

Abrir: cmd v

]
:‘. Aceptar Cancelar | Examinar... |

Figura 6-147: Ejecutar consola DOS

Realice el telnet al servidor Linux para el puerto 110

telnet 192.168.0.11 110

ES C:\WINDOWS\system 32\emd. exe -0 x

>telnet 192.168.8.11 114

Figura 6-148: Telnet a dovecot

N2l puerto este escueoanao respondaera. UK aovecot ready

Figura 6-14%: Respuesta de dovecot

Ahora proceda o ~onptigurar una cuerta de correo en el prograins sredeterminado para

s1e. los cuales rueden ser Outlook bExpress o Microsott Otiice

leer correos ,

Outlook. En esic ¢ sera el ultimo 2ecion

FEDCOM Cupitulo 6 - Pagina 92 ESPOL



Manual de Usuario y Configuraciones Armada del Ecuador

g -[ntefnet J Mis documentos
: ] G b " :__:) Documentos recientes » |
Microsoft Office Qutiook

_:__:jmmm

g
&) Mis sitios de red
iﬂ Mcrosoft Offce Word 210X
G Parel de control
@ Pase0 por Windows «F @ Configurar acceso y
programas predetermnados
V% Asistente para transterercia .,'J Impresoras y faxes
de archreos y configur &0
! T Q/Mysowtetecmo
JJ Buscar

Tados los programas D 7 Eeatar..

Jmum uwm

M L | JREGGAE

———

Figura 6-150: Ingresando a Microsoft Office ()utlook

Vaya al ment herramientas — cuentas de correo electronico y ponga la opcion crear
nueva cuenta de correo electronico. El tipo de servidor POP3, de clic en siguiente

(Cuentas de correo sloctromies R > |

Tipo de servidor
Puede elegir el tipo de servidor con el que trabajara su nueva cuenta de correo electronico.

,‘/.V -
Y \
{ Servidor de Microsoft Exchange ‘ ( ' |
Conecte con un servidor de Exchange para leer el correo electronico, obtener ‘ \ o ,‘/
, = m 25250 5 carpotas plblicas y compartir documentes. _ _ _ _ _ _ _ ______ 2, SRR
[ Cpoe3 1 RIBLIOTECA
: Conecte con un servidor de correo electrénico POP3 para descargar el correo. : s
~CMAP - === —- - o O o CAMPUS
Conecte con un servidor de correo electronico IMAP para descargar el correo | PENA
electronico y sincronizar las carpetas de buzdn. ‘
CHTTP

Conecte con un servidor de correo electronico HTTP como Hotmail para
descargar el correo electrénico y sincronizar las carpetas de buzdn,

) Tipo de servidor adicional
Conecte con otro grupo de trabajo o con un servidor de otro fabricante.

Proceda a llenar los datos de nuestro correo
En direccion de correo entrante vy saliente ubicamos la [P de nuestro servidor Linux
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;[ Cuentas de cofreo electronico

Configuracion de correo electrénico de Internet (POP3)
Estos valores son necesarios para que la cuenta de correo electronico funcione.

Informacion sobre el usuario Informacion del servidor
5y nombre: Reparta CETEIG| Servidor de correo entrante (POPA: 152 168.0.11 :
Qnreccmdecorram -ce-t.;g%);;a-d;;nl--_—' Servidor de correo saliente (SHTP)} 192.168.0.11 :
electrénico: : . S ;
O o o A A < 4
Informacién de inicio de sesién Probar configuracitn
f,_ ------------ - Dwésderehn&hﬁwmm&eﬂamde,
wedem"?o' ceteig | le recomendamos que pruebe su cuenta haciendo clic
Contrasefia: b s :enalbotdn (Requiere conexidn de red)
\ .
T Recordercontrasefie = =< (5, har configuracién de la cuenta... |
[ Iniciar sesion utilizando Autenticacion
de contrasefia de seguridad (SPA) | Més configuraciones...
[ <awss |t siguente > | i cancelar |
——————— —_— = —— —‘1;;;;;';1
Flgura 6-152: lngresando cuema de correo electrénico
De clic en siguiente y finalice el asistente.
Estando en la ventana principal de clic en enviar y recibir.
| Bande do vrata - Microsoft Otk ST <
! arcwo  Edadn  Yer [ Herramiertas  Accignes 2 CoTTTTTTE T = - 3RS N
| o)k, Ll | v g ‘tll-JE"“"”'ﬁ"i]-#D‘{“" it -ew |, \;
| =UTTeC b
| Carpetas favorkas \ s //
| |Bandeja de entrada Mo hay slementos dspanbles en ests vists '
Correo on leer BIRLIOT ECA
Para saguEMAN?,
] Elementos er.vu:;o-s (’AA.\'I PUb
| Todas las carpetas de correo pENA

= 2 Carpatas personsies
_j Bandeja de entrada
= Bandeja de sakda
A Borrador
—d Correa electronco no desaado
“af Elementos ekminadas
_j Elementos enviados
o .4 Carpetas de busqueda

Figura 6-153: Ejecutando recibir correo en Microsoft Outlook

Al terminar el proceso de enviar y recibir aparece una ventan
la bandeja de entrada el mail enviado desde el servidor Linux.

a de status. al finalizar en
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De clic en el mail para leerlo. Luego en el menu superior de clic en responder

E =) ’:Csnxsaaumdﬂ Aq

[ | Bandeja de entrada (1) |
_+ Bandeja de saida

[ 2] Borrador

@ Correo electronco no desaado

‘a] Elementos ebminados

_q Elementas enviados Vl
|

Correo
L e i e L i al

Prueba de Correo

root [root@armada mil)

cetenQiParmaca. mi

Darmada. mi
Este correo es enviado desde el Servidor Linux.

Figura 6-154: Bandeja de Entrada de Microsoft Outlook

Responda el mail al correo de root. en el contenido del mensaje coloque: Mensaje de
Respuesta al Servidor Linux desde cliente Windows.

;ﬁﬁf;l"':‘;j‘:&f&r?o‘:;m. vy et ee ) o= oy hAiSCv L par am = EIV Y - o e 7:7”!-;-‘79‘;1
[Eym:ﬂnpmwwmrmmnz i - x|
|, =1 |
EIJE'W! Y-8 2 Y 8| ¥ | :)opcones.. - Textosnform ~ : f(;//,*_
JJPUBEW| ro0t <root@armada. mi> : (1{ \}
McC... ! )
Asunto: RE: Prusba de Correo 5 g
gl DL Y I ALY | BBLIOE,
- ) — CA]
¥ensaje de Respuesta al Servidor Linux desde Clience Ulndouﬂ | ’!“W?US
- - PENA
v
E
o
¥

F-igﬁ;h 6-[557:”[{;&;&37171&6} enviando correo de réspuesia a root
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6.23.5 RECEPCION DE CORREO EN SERVIDOR LINUX

Ingrese al sistema con el usuario de root, aparecera un mensaje que ha recibido un
nuevo Correo.

root® armada.- : - =

Archivo Editar Ver Terminal Solapas A!uda

[root@éarmada named]# cd L&)
You have new mail in /var/spool/mail/root
[root@armada ~]#

Figura 6-156: Nuevo correo en root

Digite el comando mail para leer el nuevo correo. digite el nimero 1 para indicar que ¢l
numero de correo es el que desea leer de la lista.

Archivo Editar Ver Temminal Solapas Ayuda

[root@armada ~]# mail
Mail version 8.1 6/6/93. Type ? for help.

‘”fbarfspuul/mdilfruut”: 1 message 1 unread

‘)U 1 ceteig@armada.mil Wed May 30 15:34 22/813 "RE: Prueba de Correo.”
| & 1

| Message 1:

| From ceteig@armada.mil Wed May 30 15:34:40 2007

| From: "Reparto CETEIC" <ceteig@armada.mil>

To: "'root’" <root@armada.mil>

| Subject: RE: Prueba de Correo.

|Date: Wed, 30 May 2007 15:31:31 -0500

| MIME-Version: 1.0

| Content-Type: text/plain;

charset="us-ascii”

| Content-Transfer-Encoding: 7bit

| X-Mailer: Microsoft Office Outlook, Build 11.0.5510
Thread-Index: Acei+PuYmYIH90cSQCmCLVWN/vSFPwAAAXZw
In-Reply-To: <200705302027.14UKRkFc003853@armada.mil>

| X-MimeOLE: Produced By Microsoft MimeOLE V6.00.2900.2180

| Mensaje de Respuesta al Servidor Linux desde Cliente Windows
|
| "
i& exltl |

Figura 6-157: Contenido del correo en root

Recibido este mensaje queda probado el servidor de correo para salir digite exit,
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6.24 SERVIDOR DHCP

Servidor DHCP
192 168 0.3

192 168.0.1

S

192168 0 3

182.168.0.2
Figura 6-158: Diagrama de Servidor DHCP

DHCP (acronimo de Dynamic Host Configuration Protocol que se traduce Protocolo de
configuracion dinamica de servidores) es un protocolo que permite a dispositivos
individuales en una red de direcciones IP obtener su propia informacion de
configuracion de red (direccion IP; mascara de sub-red, puerta de enlace, etc.) a partir
de un servidor DHCP. Su proposito principal es hacer mas faciles de administrar las
redes grandes. DHCP existe desde 1993 como protocolo

Sin la ayuda de un servidor DHCP, tendrian que configurarse de forma manual cada
direccion IP de cada anfitrion que pertenezca a una Red de Area Local. Si un anfitrion
se traslada hacia otra ubicacion donde existe otra Red de Area Local. se tendra que
configurar otra direccion IP diferente para poder unirse a esta nueva Red de Area Local.

Un servidor DHCP entonces supervisa y distribuye las direcciones [P de una Red de .

Area Local asignando una direccion IP a cada anfitrion que se una a la Red de Area
Local. Cuando, por mencionar un ¢jemplo, una computadora portatil se configura para
utilizar DHCP. a ésta le sera asignada una direccion IP y otros parametros de red
necesarios para unirse a cada Red de Area Local donde se localice.

Existen tres métodos de asignacion en el protocolo DHCP:

v' Asignacion manual: La asignacion utiliza una tabla con direcciones MAC
(acronimo de Media Access Control Address. que se traduce como direccion de
Control de Acceso al Medio). S6lo los anfitriones con una direccion MAC
definida en dicha tabla recibira el IP asignada en la misma tabla. Esto se hace a
través de los parametros hardware ethernet v fixed-address.

v" Asignacion automatica: Una direccion de IP disponible dentro de un rango
determinado se asigna permanentemente al anfitrion que la requiera.
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v' Asignacion dindmica: Se determina arbitrariamente un rango de direcciones [P
y cada anfitrion conectado a la red esta configurada para solicitar su direccion [P
al servidor cuando se inicia el dispositivo de red, utilizando un intervalo de
tiempo controlable (parametros default-lease-time y max-lease-time) de modo
que las direcciones IP no son permanentes v se reutilizan de forma dinamica.

Procesos del servicio DHCP

v' Ambito servidor DHCP: es el proceso de agrupamiento administrativo de
equipos o clientes de una subred que utilizan el servicio DHCP.

v Rango servidor DHCP: El proceso de rango esta definido por un grupo de
direcciones IP en una subred determinada. como por ejemplo de 192.168.0.1 a
192.168.0.254, que el servidor DHCP puede conceder a los clientes.

v" Concesion o alquiler de direcciones: el proceso de concesion es un periodo de
tiempo que los servidores DHCP especifican, durante el cual un equipo cliente
puede utilizar una direccion IP asignada.

Ventajas del uso de DHCP

v" Configuracion segura v confiable: DHCP evita los errores de configuracion que
se¢ producen por la necesidad de escribir los valores manualmente en cada
equipo. Asi mismo, DHCP ayuda a evitar los conflictos de direcciones que se
producen al configurar un equipo nuevo en la red con una direccion IP va
asignada.

v Reduce la administracion de la configuracion: La utilizacion de servidores
DHCP puede reducir significativamente el tiempo necesario para configurar y
modificar la configuracion de los equipos de la red. Los servidores se pueden
configurar para que suministren un conjunto completo de valores de
configuracion adicionales al asignar concesiones de direcciones. Estos valores se
asignan mediante opciones DHCP.,

Desventajas del uso de DHCP
v' Al entregar nimeros IP dentro de la red, habiendo un DNS. no hay un puente
intermedio entre DNS y DHCP directo. Es decir. hay que agregar las maquinas

"amano" en el DNS.

v" La seguridad. no nos permite saber que direcciones han sido signadas a nuestros
£ £
posibles servidores

v" Mayor difusion de paquetes en la red. aunque hoy en dia con la velocidad de las
redes no parece demasiado problematico.
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6.24.1 REQUERIMIENTOS DE CONFIGURACION DHCP

4 Tener instalado el sistema Linux Fedora Core 3

4+ Tener una IP estatica en el Server Linux

+ Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
<+ Tener instalado el paquete dhep

+ Deshabilitado los firewall (cortatuegos)

Es necesario deshabilitar los firewalls para no tener ningun tipo de restricciones al
momento de levantar los servicios. va que estos usan puertos v protocolos que podrian
ser bloqueados por ¢l o los cortafuegos. De esta manera no tendremos ningun tipo de
conflicto al realizar nuestra configuracion.
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6.24.2 CONFIGURACION DHCP

Verifique si esta instalado el paquete dhep de la siguiente manera:
[root@armada /] # rpm —q dhep

Copie el fichero de ejemplo de dhep:
cp /usr/share/doc/dhep-3.01/dhepd.conf.sample /ete/dhepd.conf

_ rool® Armada:/
Archivo Editar Ver Terminal Solapas Ayuda
[rootdArmada /]# cp /usr/share/doc/dhcp-3.0.1/dhcpd.conf.sample /etc/dhcpd.conf(] Sk

Figura 6-159: Copiando archivo dhep.conf.sample

Edite el archivo dhepd.conf v modifique los siguientes parametros
[root/@armada /] # vi /ete/dhepd.conf

option routers coloque la IP de la puerta de entrada

option subset-mask la mascara de subred de la puerta de enlace
En este caso es la IP de la maquina 192.168.0.11 mascara 255.255.255.0

option domain-name coloque ¢l nombre del dominio.

option domain-name-servers coloque 192.168.0.11 IP del servidor de DNS (hay que
tener un servidor DNS previamente instalado v configurado)

range dynamic-bootp 192.168.0.12 192.168.0.254 defina el rango de direcciones IP
que estaran disponibles en este caso seran desde la .12 hasta la .254

(v - =ox)
Archivo Editar Ver Terminal Solapas Ayuda

ddns-update-style interim: =
1gnore client-updates;

| subnet 192.168.0.0 netmask 255.255.255.0 {
|

| # --- default gateway
option routers 192.168.0.11;
option subnet-mask 255.255,.255.0:
option nis-domaln “domain.org”;
option domalin-name "armada.mil";
[ option domain-name-servers 192.168.0.11; :
| |
option time-offset 18000; # Eastern Standard Time [
= option ntp-servers 192.168.1.1;
= option netbios-name-servers 192.168.1.1;
# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netbios very well
#

option netbios-node-type 2;

range dynamic-bootp 192.168.0.12 192.168.0.254: |
default-lease-time 21600; [
|

Figura 6-160: Editando archivo de configuracion de DHCP

Salga v guarde los cambios
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Proceda a crear un archivo en la siguiente ruta, en este archivo se almacenaran las
direcciones IP de las maquinas que tenga en el servidor DHCP
[rooti@ armada /] touch /var/lib/dhcp/dhepd.leases

root® Armada;/
Archivo Editar Ver Temminal Solapas Ayuda

[root@Armada /)# touch /var/lib/dhcp/dhcpd.leases [] (!

Figura 6-161: Creando archivo dhepd.leases

Inicie el servicio del dhepd:
service dhepd start

root® armada:/etc

| [root@armada etc)# service dhcpd start
Iniciande dhcpd:
[root@armada etc# l

{
Archivo Editar Ver Terminal Solapas Ayuda i
|
\
\
|

|
Figura 6-162: Iniciando servicio de DHCP
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6.24.3 CARGAR SERVICIOS DHCP AL INICIAR EL SISTEMA

Digite setup en la Terminal v habilite el servicio dhep para que se ejecute
automaticamente al iniciar Fedora.
Proceda a entrar en servicios del sistema. marcandolo v luego con la tecla tab ubiquese
en ejecutar una herramienta v presione la tecla enter. Con las flechas direccionales
muévase v una vez seleccionado el servicio con la tecla tab ubiquese en OK y acepte los
cambios presionando la tecla enter.

tsysv 1.3.11.1 {C) 2000-2001 Red Hat, Inc.

1 Servicios |

Qué servicios se deben ejecutar automdticamente?

cups-config-daenon
cups-lpd ¥
daytime

dayt ime-udp

de_client

dc_server

dhcpd

dhcrelay

Pulse <F1> para mis informacion sobre el servicio.
Figura 6-163: Ejecutar el servicio de DHCP automaticamente

CAMPUS
PENA
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6.24.4 CONFIGURACION EN CLIENTE WINDOWS

De clic sobre el menu Inicio. entre al Panel de Control, de doble clic en Conexiones de
Red v presentara la siguiente pantalla.

[ T T S AR TR A AR AL - - By L e p R =)
![EE”,'E{"““” de red _“_.__“L_I_:]__w
| Archiva Edicidn  Ver Favoritos Herramientas Opciones avanzadas Ayuda F
i ) ) p— ve |
| OAtras " ? J Busqueda = Carpetas _ x n EDLE ¢
|
| Coer e; Conexiones de red v h‘) Ir
Asistente i
A 1
- Asistente para confiquracionde  § WA §| Asistente para conexan nueva
red L b L

LAN o Internet de alta velocidad

VMware Network Adapter
VMnet]

|
|
. o |
|
|
i

-y
.\
\Ea'
(A
Q
2
@
X
a.
@®
-
@®
=1}
=3
Ia)
@

4 \
{""‘—u_-i

‘Wi-“igqura 6-164: Conexiones de red

De doble clic en Conexion de area local v entre a Propiedades

L Estado de Conexidn de drea local k3 <]
| G-eréld Soporte :

Conexon

£ stado Conectado

[ Dutacion 1014 47
i Velocidad 100,0 Mbps :
| |
achvidad [

Enviados — 31 —— Rechbidos
; |

"_-:ﬂ |

|

Paquetes 1345737 2533072 }
I

|

!

|

" Figura 6-165: Estado de conexion de drea local

Ubiquese en Protocolo Internet (TCP/IP) y de clic en Propiedades
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”

L Propledades de Conexién de drea local L_L

Gereral  Autenticacion  Opciones avanzadas

|
|
|
‘ Conectar usando l

E® Realtek RTLB133/810x Family Fast Configurar...

Esta conexion utiliza los siguentes elementos:

v Stomparnr impresoras y archivos para redes Microsoft &
4 BF’rogramado! de paquetes QoS
¥ % Protocolo Intemet (TCPAP) |

~

<! S sl |
[ instgar. [ Propiedades | 1
Descopcan | ;

Protocolo TCPAP Elprotocolo de red de aiea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si

[¥] Mostrar icono en el rea de notificacidn al conectarse

[] Motificarme cuando esta conexién tenga conectividad limitada o
rla

I;igu ra 6-16&: Pro}ié{i_;des ;i:e-_Cnne-xi()-l; ;ie?:;.'lr_e-é- Im:al_

Habilite: Obtener una direccion [P automaticamente. Obtener la direccion del servidor
DNS automaticamente.

' Propiedades de Protocolo Internet (TCPAP) | 2 i5d.
General  Configuracion alternativa '

red es compatible con este recurso. De lo contrano, necesita consultar

|

‘l Puede hacer que la configuiacion [P se asigne automaticamente $i su |
\ ; _

| con el administrador de la red cudl es la configuracidn |P apropiada. il

() Usar las siguentes direcciones de servidor DNS

| [ Opciones gvanzadas... ]

I (L Aceptar_] [Cancda_|

| ——

Figt_nra 6-167: Estableciendo IP automatica en cliente Windows
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De clic en inicio — gjecutar. escriba cmd. para entrar a la consola de comandos.

Ejecutar : W

y Escriba el nombre del programa, carpeta, documento o
; recurso de Internet que desea que Windows abra.

Abrir: cmd g

\
Aceptar | ) Cancelar [ Examinar, ..

b :

I

Figura 6-168: Ejecutar consola D.O.S.

Aplique el comando ipconfig /renew para que tome la direccion que asignara el
servidor DHCP. Digite ipconfig para observar la nueva direccion IP.

B C:\WINDOWS\system32\cmd.exe -0 %

Si\Yipconf ig

IConf iguracidn IP de Windows

daptador Ethernet Conexidn de area local
I
Sufijo de conexion especifica DNS 1:
Direccion TP. . . . . . R
Mascara de subred A 7 1 BRI L
Puerta de enlace predeterminada

Figura 6-169: Obteniendo IP automatica en consola de D.O.S.

En modo griatico de doble clic sobre conexiones de red v ubiquese en la pestaia de

soporte.

r

- Estado de Conexidn de drea local Z V_‘J

General

/

po ge aire C I \

*q \
c.A .

“== Dueccidn IP /

Mascara de subred

Puerta de enlace pred

rn problema con
Si no se puede conectar. haga

Lenar

Figura 6-170: Obteniendo IP automatica en modo grafico
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6.25 FIREWALL

ISP

k-
o - §

Servidor Proxy

Firewall

Cliente

Figura 6-171: Diagrama de Firewall

Un firewall puede ser un dispositivo software o hardware. es decir. un aparatito que se
conecta entre la red y el cable de la conexion a Internet. o bien un programa que se
instala en la maquina que tiene el modem que conecta con Internet. Incluso podemos
encontrar ordenadores computadores muy potentes y con software especifico que lo
unico que hacen es monitorizar las comunicaciones entre redes.

Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan
de una red a la otra y en funcion de lo que sean permite o deniega su paso. Para permitir
0 denegar una comunicacion el firewall examina el tipo de servicio al que corresponde.
como pueden ser el Web. el correo o el IRC. Dependiendo del servicio el firewall
decide si lo permite 0 no. Ademas. el firewall examina si la comunicacion es entrante o
saliente v dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet servicios de
Web. correo v ftp. pero no a IRC que puede ser innecesario para nuestro trabajo.
También podemos configurar los accesos que se hagan desde Internet hacia la red local
v podemos denegarlos todos o permitir algunos servicios como el de la Web, (si es que
poseemos un servidor Web y queremos que accesible desde Internet). Dependiendo del
firewall que tengamos también podremos permitir algunos accesos a la red local desde

Tipos de cortafuegos

Cortafuegos de capa de red o de filtrado de paquetes

Funciona a nivel de red (nivel 3) de la pila de protocolos (TCP/IP) como filtro de
paquetes IP. A este nivel se pueden realizar filtros segun los distintos campos de los
paquetes IP: direccion [P origen, direccion [P destino. A menudo en este tipo de
cortafuegos se permiten filtrados segun campos de nivel de transporte (nivel 4) como ¢l
puerto origen y destino. o a nivel de enlace de datos (nivel 2) como la direccion MAC.

Cortafuegos de capa de aplicacion

Trabaja en el nivel de aplicacion (nivel 7) de manera que los filtrados se pueden adaptar
a caracteristicas propias de los protocolos de este nivel. Por ejemplo. si se trata de
trafico HTTP se pueden realizar filtrados segin la URL a la que se esta intentando
acceder. Un cortatuego a nivel 7 de trafico HI'TP es normalmente denominado Proxy y
permite que los computadores de una organizacion entren a Internet de una forma
controlada.
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Cortafuegos personal
Es un caso particular de cortafuegos que se instala como software en un computador.
filtrando las comunicaciones entre dicho computador y el resto de la red v viceversa.

Limitaciones de un cortafuegos

v Un cortafuegos no puede protegerse contra aquellos ataques que se efectien
fuera de su punto de operacion.

v El cortafuegos no puede protegerse de las amenazas a que esta sometido por
traidores o usuarios inconscientes. El cortatuegos no puede prohibir que los
traidores o espias corporativos copien datos sensibles en disquetes o tarjetas
PCMCIA y sustraigan ¢éstas del edificio.

v El cortafuegos no puede proteger contra los ataques de Ingenieria social

v" El cortafuegos no puede protegerse contra los ataques posibles a la red interna
por virus informaticos a través de archivos v software. La solucion real esta en
que la organizacion debe ser consciente en instalar software antivirus en cada
maquina para protegerse de los virus que llegan por medio de disquetes o
cualquier otra fuente.

v" Ll cortafuegos no protege de los fallos de seguridad de los servicios v protocolos
de los cuales se permita el trafico. Hay que configurar correctamente y cuidar la
seguridad de los servicios que se publiquen a Internet. Instalar un firewall es en
buena medida una buena solucion para protegerse de ataques a una red interna o
de usuarios no deseados. Actualmente, el Kernel de Linux (Por ejemplo
LinuxPPP 6.2, Red Hat™ 6.2) soporta filtrado de paquetes. que pueden se
utilizados para implementar un sencillo firewall. s
AP
[Las cadenas de un firewall no son mas que reglas que se utilizan para que el paquete| . - "\\
cumpla con alguna de ellas y en un cierto orden. Esto quiere decir que el paquete debk i/
de cumplir con alguna regla. La regla determina que es lo que va a suceder con el :
paquete que ha sido recibido. Si el paquete no coincide la proxima regla determinatdBLi77¢a
que hacer con el. Si llega al final de esta regla se utilizara la politica que se encuentfaAMPUS
por omision. PENA

Existen tres tipos de reglas por omision que se utilizan:

+ INPUT: Aceptacion de paquetes de entrada. Todos los paquetes que vienen de
una de las interfaces de la red local son revisadas por la regla de entrada. Si el
paquete no coincide con alguna de las reglas de entrada este los rechaza.

+ OUTPUT: Esta regla define los permisos para enviar paquetes [P. Todos los
paquetes se encuentran listos para ser enviados a una de las interfaces de la red
local v son revisados por la regla de salida. Si el paquete no coincide con alguna
de las reglas el paquete es rechazado.
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+ FORWARD: Esta regla define los permisos para el envio del paquete a otro
sitio. Todos los paquetes se envian a un equipo remoto. Nuevamente. si el
paquete no coincide con alguna de las reglas este paquete es rechazado.

Las reglas en un Firewall se crean de igual forma como se a mencionado con
anterioridad, tenemos una condicion que debe de cumplirse para que el paquete de
entrada o salida tenga los permisos para poder llegar a su destino. Los valores que
debemos de utilizar para crear una regla se muestran a continuacion:

+« ACCEPT: Este valor quiere decir que permite pasar a los paquetes que pasan a
través del Firewall. Todos aquellos paquetes que cumplan con la regla de
entrada podran tener acceso de entrada o salida.

+ DROP: Este valor quiere decir que los paquetes no podran ser aceptados.
Aquellos paquetes que coincidan con la regla (DROP) no podran llegar a su
destino seran eliminados.

+ REJECT: Es casi igual al valor DROP pero es mas fina la forma de negar el
acceso de los paquetes. Por ejemplo los mensajes ICMP se envian de regreso al
originador de este paquete. indicandole que este ha sido rechazado.

+ MASQ: Este valor es unicamente utilizado para el envio y cadenas definidas por
el usuario y puede ser utilizado tnicamente si el kernel es compilado con el
soporte de enmascaramiento. Con eso. los paquetes seran enmascarados como si
se tratara del equipo maestro (tu maquina que tiene instalado el Firewall. para
que entiendas). Desafortunadamente, los paquetes que regresen del equipo
remoto al que se enviaron los paquetes enmascarados. deben de pasar por el
equipo maestro y este debe desenmascarar el paquete para que pueda ser

recibido por su originador. /7
" =)
4 REDIRECT: Este valor indica que unicamente los paquetes seran \ “__ ;i/
redireccionados de la entrada las cadenas definidas por el usuario y pueden ser, — ~—
Gnicamente utilizados cuando el kemel es compilado con el soporte dc"{,f"'"(i""' ECA
"Transparent Proxy". Con esto, los paquetes puedes ser redireccionados al CAMPUS

soquet local de la maquina maestro siempre v cuando estos sean enviados desde PENA
un host remoto.

+ RETURN: Este valor es definido por las colas. esto quiere decir que el
procesamiento de paquetes continuara en la proxima regla de la siguiente
cadena.

Las condiciones de las declaraciones se vuelven mas complejas a medida que se
tienen diversos tipos de paquetes que filtrar. Los paquetes [P se agrupan por tipo
de paquete. los cuales tienes caracteristicas semejantes entre ellos. asi con esto.
podemos determinar mas facilmente que paquetes coinciden con alguna regla o
no. Las reglas contienen un conjunto de valores para cada uno de los parametros.

+ PROTOCOL: El protocolo de paquetes es revisado. El protocolo especiticado
puede ser uno de los siguientes: TCP, UDP, ICMP o todos ellos, de igual forma
pueden ser valores numéricos que representan a cada uno de estos protocolos y
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los hace diferentes uno de otro. Los nombres v valores de estos protocolos se
almacenan en el archivo /etc/protocols

+ SOURCE: De donde provienen los paquetes. La informacion fuente contiene la
direccion IP que muestra la procedencia o un rango de direcciones al igual que
la mascara de esas redes. estas también pueden incluir la especificacion del
puerto o [CMP. Este puede proporcionar el nombre del servicio que se solicita el
numero del puerto. el valor nimero de I[CMP o el nombre del servicio ICMP que
se solicita.

4+ DESTINATION: Es el mismo valor como en el parametro SOURCE pero esta
vez se especifica a donde el paquete va a ser enviado.

+ INTERFACE: Los mismos valores como en ¢l PARAMETRO SOURCE pero
esta vez indica por que interfaces el paquete debe de ser enviado.

+ FRAGMENT: Esto significa que la regla Unicamente observara fragmentos de
un paquete completo.

4 SYN BIT SET: Unicamente coinciden paquetes del tipo TCP v si se encuentra
habilitado y el SYN BIT a ACK y FIN se encuentran limpios. Estos pueden ser
paquetes utilizados para la inicializacion de conexion de una peticion TCP: Por
ejemplo. el bloqueo de paquetes de entrada hacia una interfase que realiza
conexiones del tipo TCP. Esta opcion es til cuando el tipo de protocolo es TCP.

En el firewall. tenemos los siguientes comandos:

iptables — L. el cual nos lista las reglas que se estan ¢jecutando en el firewall
iptables — F el cual da de baja a todas las reglas del firewall

iptables — A ¢l cual nos permite anadir una regla

iptables — Del cual nos permite borrar una regla ( /

Para lo cual tenemos los puertos mas conocidos: \ \\ A '/
v fip=21 NS
v’ sch =22 BIBLIOTECA
v telnet =23 CAMPUS
v smtp =25 PENA
v' dns =353
v http= 80
v pop3=110
v

ping = icmp

6.25.1 REQUERIMIENTOS DE CONFIGURACION FIREWALL

Tener instalado el sistema Linux Fedora Core 3

Tener una IP estatica en el Server Linux

Tener configurada la tarjeta de red. tanto en el Server Linux como en el cliente.
Tener instalado el paquete iptables

-
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6.25.2 VERIFICACION EN EL CLIENTE WINDOWS

De clic en inicio — ¢jecutar y escriba cmd. para entrar a la consola de comandos del
cliente. Como no tiene configurado atn el Firewall tendra estos privilegios.
I 2 |
Ejecutar 7y

ey Escriba el nombre del programa, carpeta, documento o
L J recursa de Internet que desea que Windows abra.

Abrir: omd w
i S SIS S \
: S S
1 Aceptar | Cancelar Examina
|
|

Figura 6-172: Ejecutar consola D.O.S.

Realice un ping al servidor Linux y obtendra respuesta.Digite: ping 192.168.0.11

B C:AWINDOWS\system32\emd.exe - 0] x

icrosoft Windows XP [Versidr .1.26801
(C> Copyright 1985-2081 Microsoft Corp.

::N\Documents and Settings\Gerard>ping 192.168.8.11
aciendo ping a 192 .B8.11 con 32 stes de datos:

192. -9, - I‘Jt,-l es
192.168.0. : bytes
192. -8. : bytes
192.168.8. : bhytes

Estadisticas de ping para 2.168.0.11:
Paguet enviados: 4. ihidos 4, perdido
(@: perdidos),
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo Bmz, Media Bns

S:\Documents and Settings\Geraprd>

Figura 6-173: Ping permitido
Realice un telnet al servidor Linux. Digite: telnet 192.168.0.11

Telnet 192.168.0.11 -0 x

armada.mil (Linux release 2.6.9-1.667 U1 Tue Nov 2 14:41:25 EST 2884)

in: ceteiyg
P word f ceteig:
login: Resource temporarily unavailable while getting initial credentials
ou have new mail.
[ceteigParmada ™15

Figura 6-174: Telnet permitido

Finalmente realice un Ftp al servidor Linux. Digite: ftp 192.168.0.11

CAWINDOWS\system 3 2\cmd.exe - fip 192.168.0.11 -0 x

A Y
al .168.8.11.
Pd 2.8.1>
2.168.8.11:<noned): ceteig
specify the password.

successful.

Figura 6-175: Ftp permitido
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6.25.3 CONFIGURACION FIREWALL

Verifique si esta instalado el paquete de iptables de la siguiente manera:
|[root@ armada /| # rpm —q iptables

Empiece por dar de baja a todas las reglas del firewall v aplique el siguiente comando:
iptables —F

Y liste para comprobar que en realidad se dieron de baja a las reglas

iptables —L.

Archivo Editar Ver Termwnal Solapas Ayuda

[rootdarmada ~]# iptables -F bt
[root@armada ~]# iptables -1

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

| Chain OUTPUT (policy ACCEPT)
| target prot opt source destination
? [root@armada ~]# i

Figura 6-176: Bajar reglas de Firewall

Ahora proceda a anadir las reglas. las cuales seran:
v" Bloquear ping
v Bloquear telnet
v" Permitir ftp

Agregue las reglas digitando lo siguiente: BIEL 11 g
X ) J . . . CAM T JOLS
iptables —A INPUT —s 192.168.0.0/24 —d 192.168.0.11/32 —p icmp —j DROP PENA
anadir red origen red destino protocolo accion
4 rool® armada:~ -l x
Archivo  Editar Ver Temminal Solapas Ayuda
[root@armada ~]# iptables -A INPUT -s 192.168.0.0/24 -d 192.168.0.11/32 -p icmp -) DROP a]

| [root@armada ~)# I

Figura 6-177: Aplicando regla para bloquear ping

iptables —A INPUT —s 192.168.0.0/24 —d 192.168.0.11/32 —p tep --dport 23 —j DROP

Voo l |l

anadir red origen red destino protocolo puerto  accion

Archivo Editar Ver Termiral 3Solapas Ayuda

[root@armada ~]# iptables -A INPUT -s 192.168.0.0/24 -d 192.168.0.11/32 -p tcp --dport 23 -; DROP 3|
[root@armada - ]#

Figura 6-178: Regla para bloquear telnet

ESPOL
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iptables —A INPUT —s 192.168.0.0/24 —d 192.168.0.11/32 —p tep --dport 21 —j ACCEPT

Lol Lo b

anadir red origen red destino protocolo puerto

reot & armada;~

Archivo Edtar Ver Terminal Solapas Ayuda
[root@armada -|# 1iptables -A INPUT -s 192.168.0.0/24 -d 192.168.0.11/32 -p tcp dport 21 -3 ACCEPT e

[rootdarmada -|#

Figura 6-179: Regla para permitir Ftp
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6.25.4 CARGAR SERVICIOS FIREWALL AL INICIAR EL
SISTEMA

Digite setup en la Terminal y habilite el servicio iptables para que s¢ e¢jecute
automaticamente al iniciar Fedora.

Proceda a entrar en servicios del sistema, marcandolo y luego con la tecla tab ubiquese
en ejecutar una herramienta y presione la tecla enter. Con las flechas direccionales
muévase y una vez seleccionado el servicio con la tecla tab ubiquese en OK v acepte los
cambios presionando enter.

(C) 2000-2001 Red Hat, Inc.

- Serviecioes |

i0ué servicios se deben ejecutar automdticamente?

cups
cups-conf ig-daemon
diskdump

Epm

haldaemon

iptables

irda

isdn

Figura 6-180: FJuuldt el serv icio dc Flre“dll automaticamente

C \’\!m
P&NA
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6.25.5 RESTRICCIONES EN EL CLIENTE WINDOWS

De clic en inicio — ejecutar y escriba emd. para entrar a la consola de comandos del
cliente. EI Firewall va esta configurado v observara las restricciones v privilegios.

Ejecutar Hrd kﬂ

| Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra

Abrir ! amd v
| Cancelar l Examinar..

Figura 6-181: Ejecutar consola D.O.S.

Realice un ping al servidor Linux (192.168.0.11). el firewall lo bloqueara.

BN C:AWINDOWS\system32\cmd.exe -0 x

2iNPping 192.168.8.11
aciendo ping a 192.168.8.11 con 32 bytes de datos:

Tiempo de espera agotado para
I de o agotado para
iempo de :ra agotado para
iempo de espe agotado para

Estadisticas de ping para 192.1 -
Paguete enviados 4. rvecib s = @, perdidos
(188x perdidos?,

Figura 6-182: Ping bloqueado
Luego realice un telnet al servidor Linux. el firewall lo bloqueara.

C:\WINDOWS\system32\cmd.exe -0l x

vJtelnet 2
on andose ¢ ’ 8.0.11...No s > de la b @ yst,. en puerto 2
3: Error en la conexidan

™D

Figura 6-183: Telnet hliraq.lmndn
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Finalmente realice un Ftp al servidor Linux. el firewall lo permitira

C:AWINDOWS\system32\cmd.exe - ftp 192.168.0.11 -0 x

2
220 (usFTP4 2.
Jsuario (192.1

Fi;_:-u;z; b;lf_%-!:-Flp p-t-‘l‘il-lit'ld.ﬂ

CAMPUS

PENA
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7 CONFIGURACION DE DISPOSITIVOS

7.1 ROUTER

Un router es un tipo especial de computador. Cuenta con los mismos componentes
basicos que un PC estandar de escritorio. Cuenta con una CPU. memoria. bus de
sistema y distintas interfaces de entrada/salida.

LLos routers conectan y permiten la comunicacion entre dos redes y determinan la mejor
ruta para la transmision de datos a través de las redes conectadas.

Los routers necesitan el software denominado [0S (Sistema Operativo de
Internetworking) para ejecutar los archivos de configuracion.

A través de los protocolos de enrutamiento, los routers toman decisiones sobre cudl es la
mejor ruta para los paquetes.

7.1.1 FUNCIONES DEL ROUTER

v La funcion principal de un router es enrutar.

v Un Router es un dispositivo LAN 'Y WAN.

v Proporciona conexiones con y entre los diversos estandares de enlace de datos v
fisico WAN.

7.1.2 TECNOLOGIAS
Las tecnologias que soportan los routers son las siguientes:

Control de enlace de datos de alto nivel (HDLC).
F'rame Relay.

Protocolo punto a punto (PPP).

Control de enlace de datos sincrono (SDLC).
Protocolo Internet de enlace serial (SLIP).

X.25.

ATM.

BIBLIOTECA
CAMPUS
PENA

SCERNANN KK

Cabemodem Maodem telafonic

Figura 7-1: Tecnologias soportadas por routers
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7.1.3 COMPONENTES INTERNOS DEL ROUTER

LLos principales componentes internos del router son:

v" [.a memoria de acceso aleatorio (RAM).

v La memona de acceso aleatorio no volatil (NVRAM).
¥v" La memoria flash.

v' La memoria de solo lectura (ROM) v las interfaces.

Figura 7-2: Componentes internos de un router

7.1.3.1 MEMORIA RAM

Almacena las tablas de enrutamiento.

Guarda el caché ARP.

Guarda el caché de conmutacion rapida.

Crea el buffer de los paquetes (RAM compartida).

Mantiene las colas de espera de los paquetes.

Brinda una memoria temporal para el archivo de configuracion del router
mientras esta encendido.

Pierde el contenido cuando se apaga o reinicia el router.

NN NN

R

7.1.3.2 MEMORIA NVRAM

v" Almacena el archivo de configuracion inicial.
v Retiene el contenido cuando se apaga o reinicia el router.

7.1.3.3 MEMORIA FLASH

v" Guarda la imagen del sistema operativo (10S)

v' Permite que el software se actualice sin retirar ni reemplazar chips en el
procesador.

v" Retiene el contenido cuando se apaga o reinicia el router.

v Puede almacenar varias versiones del software [0S.

v' Es un tipo de ROM programable, que se puede borrar electronicamente
(EEPROM)
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7.1.3.4 MEMORIA ROM

v" Guarda las instrucciones para el diagnéstico de la prueba al inicio (POST).

v" Guarda el programa bootstrap v el software basico del sistema operativo.

v" Requiere del reemplazo de chips que se pueden conectar en el motherboard para
las actualizaciones del software.

7.1.4  COMPONENTES EXTERNOS DEL ROUTER

Enter los componentes externos tenemos:

v Puertos.
v"Interruptor de encendido.
v Entrada de Corriente.
v Leds.
LED AUI LED seriales LED de estado
de Ethernet sincronos correcto del sistema

AR

w

umw”—t : m—‘ u:—|can(ou 'N.ll 1 - a
“J':: o= _\__]. L G ‘_ W 7 2 -
* El 4 eseo 1 T
— ]
Puerto Puertos Pu Interruptor
AUl seriales erto rto de encendid
Ethernet sincronos BRI AUX
(DB-15) (DB-60) Puerto
de
consola
. BLORCE
Figura 7-3: Componentes externos de un router BIBL:OTHCA
CAMPUS
PENA

7.1.4.1 INTERFACES

Son puertos de conexiones que se encuentran en la parte externa posterior del mismo.
Existen 3 clases de interfaces:

v" Conexion LAN (Red de area local).
v" Conexion WAN (Red de area amplia).
v Consola AUX.
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7.1.5  CONEXION DEL DISPOSITIVO
7.1.5.1 REQUERIMIENTOS.
v Computador con Tarjeta de Red 10/100 Mbps. Puerto Com disponible.
v Cable de Consola.
v" Router.
7.1.5.2 CONEXION FiSICA
Para poder conectarse al Router y proceder a configurarlo debera usar un cable Rollover

RJ45.

Dispositivo )
de Usuirio Conexiones del router

Final

= =B = = =
DTE ~ -
ﬁ =5 B g |
: $ ]

I [p=—em

i /——a‘ [
Prove§ ™\, ¢\ aTin-232 EATIA449 V35 X21  EIA530
dor del ) ' '
servicio 4
' Conexiones de red en CSU/DSU ?~ 20\
)
Figura 7-4: Tipos de conexiones fisicas en un router ( & )
‘ '/
h'f’,l_" MERCA
CAMPUS
PENA
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7.1.6 CONFIGURACION EN HYPER TERMINAL

Para poder configurar el dispositivo tendra que abrir el software Hvper Terminal que
viene incluido en el Sistema Operativo Windows.

4 Ingrese al Hyper Terminal eligiendo: Inicio, Todos los Programas. Accesorios.

Comunicaciones. Hyper Terminal.

4 Si abre por primera vez el Hyper Terminal aparecera una pantalla mostrando si
desea que este software sea el predeterminado, elija su preferencia.

| iPrograma Telnet predeterminado?

' Se le recomienda establecer HyperTerminal como su programa
! predeterminado de Telnet. ; Desea establecerlo? ) ¥
BIR CA
[[] No yolver a hacer esta pregunta CAMPUS
[ 5 _% l No } PENA

I"igu ra 7-6: Cuadro d_e_t_l-i-‘i!ugu;]rliH} pt‘r':l:‘;‘?!'i]—i;;ﬂ_“ _
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+ Descripeion de la conexion: Le pedird que escriba un nombre v un icono para la
conexion que establecerd. de clic en el boton aceptar.

Escriba un nombre y elija un icono para la conexion:

Nombre: .
Armada !

lcono:

@
>
&
P
R

| Aceptar || Cancelar |

Figura 7-7: Descripcion de nueva conexion

4+ Conectar a: Elija el puerto que vava a usar para la conexion del dispositivo.

—

B L?J

% Armada i

Escrba detalles del nimero de teléfono que desea marcar |

Pais o regién: || }/ﬁ;

\ | -f |

‘ Codigo de area: | -t

Nimero de ! .

| teléfono: { Bitg 00

| Conectar usando: COM1 v L CAME -
1 PENA

[ Aceptar ][ Cancela | |

Figura 7-8: Asignando puerto de conexion
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+ Configuracion del Puerto: Asigne los parametros para el puerto de Consola.

Propledades docout  [2d
I

i e i e iz =

| Configuracion de puerto {
I i}
I
i

] Bits por sequndo. 9600 v |

: el

I

‘ Bits de datos: 8 v

i ,

I .

}? Pardad:  Minguno v

‘F p—— |

f | I

i Bitz de parada: 1 v ' f

3 I

Control de flujo:  Ninguno v

[ Hestauwrar predeterminados ]

| ) | Aceptar | | Cancelar | Agiga )

Figu_réu’fj): Configuracion de puerto de conexion

v Bits por Segundo: Son los numeros de Bits transmitidos por segundo, este nos
indica la velocidad de transmision de los datos.

v Bits de Datos: Son los bits que conforman una palabra. configurara el
procesamiento de datos al pasar por el Hyper Terminal.

v" Paridad: Es un bit adicional, utilizado para comprobar si hay errores en los
grupos de bits de datos transferidos, dentro de un equipo o entre equipos en
conexiones asincronas. En las conexiones de modem se suele utilizar 1 bit de
paridad para comprobar la exactitud con la que se transmite cada caracter.

v Bits de parada: Se agrupan en tramas en los paquetes de datos de las
comunicaciones asincronas. Indican al modem de recepeion que se ha enviado
un byte. Los protocolos asincronos actuales no requieren de mas de un bit de
parada.
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<+ Pantalla de configuracion: Una vez configurado el puerto. aparecera esta
pantalla. en la cual proceda a configurar el router ingresando los comandos
respectivos.

Q‘m“ - l'wT.f'ﬂiM‘ , V . ‘ i A - :‘I';_a
archvo Edkién Ver Uamar Transfers Ayyds ' -
D -3 0B &

{0:00:09 conectado Autodetect.  Detectar automat NUM

Figura 7-10: Pantalla de configuracién en Hyper Terminal

v" Sidaclic en cerrar en la ventana aparecerd el siguiente cuadro de dialogo.

I

HyperTerminal |

I L Actualmente esta conectado.
- ¢Desconectar ahora?

Figura 7-11: Desconectar conexién

4 Sidaclic en Si pedira guardar el nombre de la conexion.
4+ Al dar clic en NO o CANCELAR regresara a la pantalla principal de
configuraciones.

HyperTerminal B
‘f . 3

]
| ! E {Desea guardar la conexién con nombre "Armada"? |
| i

(e
J

Figura 7-12: Guardar conexién
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7.1.7  MODOS DE OPERACION EN LOS ROUTERS

LLa interfaz de linea de comandos es una estructura jerarquica. la misma que requiere el
ingreso a distintos modos para realizar tareas particulares.

Estos modos de operacion son los siguientes:

Modo EXEC usuario.

Modo EXEC privilegiado.

Modo de configuracion global.
Modo de configuracion especifica.

-

7.1.7.1 MODO EXEC USUARIO

Solo permite una cantidad determinada de comandos basicos. Es un modo de
visualizacion solamente, este nivel no permite ningun comando que pueda cambiar la
configuracion del router. Para reconocer que se esta en este modo observe el prompt de
la siguiente manera:

Router>

7.1.7.2 MODO EXEC PRIVILEGIADO

Este modo da acceso a varios comandos del router. Se puede configurar una contrasefa.
la cual sera solicitada al usuario antes de dar acceso a este modo.

Para ingresar a este modo debe estar en el modo EXEC usuario v digitar el comando
enable o abreviado ena seguido de la tecla enter.

Para reconocer que se esta en este modo observe el prompt de la siguiente manera:

Router#
Para obtener avuda y saber de los diferentes comandos estando en este modo digite un

signo de interrogacion ~?” seguido de la tecla enter v mostrara informacion de ayuda de
los diferentes comandos.

7.1.7.3 MODO DE CONFIGURACION GLOBAL

En este modo puede ingresar a realizar configuraciones especificas del router.

Solo se puede ingresar a este modo estando previamente en ¢l modo EXEC
privilegiado.

En este modo se podra realizar las configuraciones mas avanzadas del router, es
necesario tener conocimientos para operar en este modo.
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L.os modos especificos a los que se tiene acceso son los siguientes:

Interfaces.
Subinterfaces.
Controlador.

Linea.

Linea de Mapa.

Clase de Mapa.

Router.

Mapas de Enrutamiento.

R S S S S S

Para ingresar a este modo debe estar en el modo EXEC privilegiado y digitar el
comando configure terminal o abreviado conf ter scguido de un enter.
Para reconocer que esta en este modo observe el prompt de la siguiente manera:

Router(config)#

Para regresar a el modo privilegiado digite exit o la combinacion de teclas Ctrl.-Z.
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7.1.8

COMANDOS SHOW

Varios son los comandos con esta sentencia, son de gran utilidad vy nos ayudan para
examinar el contenido de los archivos del router v para diagnosticar posibles fallas. Se
utilizan estos comandos en modo privilegiado. como en modo usuario.

A continuacion explicamos los mas atiles:

+

+

show history: Presenta un historial de los comandos ingresados.
show users: Presenta todos los usuarios conectados al router.
show clock: Presenta la hora fijada en le router.

show hosts: Presenta la lista nombres de hosts con sus direcciones.
show flash: Presenta informacion acerca de la memonia flash.

show version: Presenta informacion de la imagen del 10S que se esta ejecutando
en el router. Ademas puede ver cuanto tiempo de encendido tiene el dispositivo.

show controllers serial (: muestra informacion del hardware. en este caso de
nuestra interface serial 0, ademas nos indica si la serial es DCE o DTE.

show interfaces: Presenta toda la informacion estadistica de todas las interfaces
del router. Aqui puede observar las direcciones IP que hemos asignado a
nuestras interfaces. Digitando el comando seguido de la interface a consultar.

show protocols: Presenta el estado de los protocolos v nos indica si estan
levantados o caidos.

show running-configuration: Presenta ¢l contenido del archivo de configuracion
activo o la configuracion de una interfaz especifica.

show 1p route: Presenta los protocolos de enrutamiento junto a sus respectivas
interfaces. formando la tabla de ruteo.
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7.1.9  ASIGNACION DE NOMBRE AL ROUTER
Se recomienda identificar a cada dispositivo con su respectivo nombre para la posterior
identificacion.. se lo hace ingresando a la configuracion global y digitando el comando

hostname seguido del nombre en este caso MATRIZ.

Router>

Ingrese al modo privilegiado.

’

Router>enable

r

; Ingrese al modo de configuracion global.
v

Routertconfigure terminal

f— Asigne nombre con el comando hostname seguido del mismo.

Router (config)#hosiname MATRIZ

comando  nombre del router

‘ Salga con Ctrl.- 7.

MATRIZ (config)# "/
2%SYS-3-CONFIG 1 Configured from console by console

i Finalmente. grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr
Building configuration...
[OK]
MATRIZ#
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7.1.10  ASIGNACION DE CONTRASENA AL ROUTER

LLa contrasena restringira el acceso a los dispositivos. dando el acceso al debido
administrador. para asignar la contrasefia debe habilitar el acceso remoto y por linea de
consola.

Linea de comando

MATRIZ>

i Ingrese al modo privilegiado.
MATRIZ>¢nable

i Ingrese al modo de configuracion global.

MATRIZ#4configure terminal
i— Habilite el acceso por consola con el comando line console 0.
MATRIZ (config)#line console ()
¢ Ingrese el comando password seguido de la contrasenia.
MATRIZ (config-line)#password cisco

comando contrasena del router

l Active el inicio con la contrasena.

MATRIZ (config-line)#login

& Salga con Ctrl.- 7.

MATRIZ (config)# "7/
YaSYS-3-CONFIG I Configured from console by console

[ Finalmente. grabe los cambios en la NVRAM con el comando wr.

MATRIZ#vwr

Building configuration. ..

[OK]

MATRIZ# o
BIBLINTECA
CAMPUS

PENA
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Linea de acceso remoto

MATRIZ>

l Ingrese al modo privilegiado.
MATRIZ>enable

l Ingrese al modo de configuracion global.

MATRIZ#configure terminal
¢——— Habilite el acceso remoto con el comando line vty 0 4.
MATRIZ (config)#line viy () 4
F Ingrese el comando password seguido de la contrasena.
MATRIZ (config-line)#password espol

comando contrasefia del router

| Active el inicio con la contrasena.
A
MATRIZ (config-line)#login

L Salga con Ctrl.- Z.

MATRIZ (config)¥ "7
YSYS-3-CONFIG [ Configured from console by console

J Finalmente. grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr
Building configuration. ..
[OK]
MATRIZ#

SXpr
—

BIBLIOTE A
CAMPUS
PENA
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7.1.11 CONFIGURACION DE INTERFACES DEL ROUTER

Para proceder a configurar las diferentes interfaces del router debe de tener
determinadas las IP correspondientes con sus respectivas mascaras de subred. para cada
tipo de interfaz sea esta serial o ethernet.

Interfaces Seriales

MATRIZ>

l Ingrese al modo privilegiado.

MATRIZ>enable

l Ingrese al modo de configuracion global.
MATRIZ#%configure terminal
l—" Ingrese el comando interface seguido de la interfaz.
MATRIZ (config)# interface serial ()

comamfu interfaz numero de la interfaz

l— Asigne la IP a la interfaz con el comando ip address. - i
MATRIZ (config-if)#ip address 192.168.3.2 255.255.255.252 o
CAMPUS

comando direccion [P mascara de subred -
PENA

Levante la interfaz con el comando no shutdown.

MATRIZ (config-if)#no shutdovwn

¢ Salga con Ctrl.- Z.

MATRIZ (config)# "/
%8YS-3-CONFIG I Configured from console by console

{ Finalmente, grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr
Building configuration. ..
[OK]
MATRIZ#
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Interfaces Ethernet

MATRIZ>

l Ingrese al modo privilegiado.

.

MATRIZ>¢nable

MATRIZ#contigure terminal

ﬁ Ingrese el comando interface seguido de la interfaz.

MATRIZ (config)# interface fastethernet (']
comando in{ert‘if. I*L’lmcro de la interfaz
ii Asigne la [P a la interfaz con el comando 1p address.
MATRIZ (config-if)#ip address 192.1658.3.9 255.255.253. 248

comando direccion IP mascara de subred

[ evante la interfaz con el comando no shutdown.

MATRIZ (config-if)#no shutdown

¢ Salga con Ctrl.- Z.

MATRIZ (config)¥ "/
%SYS-3-CONFIG I Configured from console by console

$ Ingrese al modo de configuracion global.

v Finalmente. grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr & N,
Building configuration... (\-‘ i })
[OK] Mgl B
MATRIZ# BIBLIOTE A
MATRIZ CAMPUS

PENA

Se puede tener interfaces ethernet o fastethernet en nuestro router. para lo cual solo
cambie¢ la sentencia del comando dependiendo del tipo de interfaz que vayva a
configurar.
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Subinterfaces Ethernet

MATRIZ>

.

MATRIZ>enable

v

MATRIZ#configure terminal

——

Ingrese al modo privilegiado.

Ingrese al modo de configuracion global.

Ingrese el comando interface seguido de la interfaz.

MATRIZ (config)# interface fustethernet 10,1

comando interfaz numero de la subinterfaz

L— Agregue un comentario con ¢l comando description.

MATRIZ (config-subif)#description VILAN VENTAS

comando comentario

—

Habilite el protocolo dotlq para comunicar la VLAN.

MATRIZ (config-subif)# encapsulation dotlg 10

comando

protocolo numero de VLAN

ii Asigne la [P a la subinterfaz con el comando 1p address.

MATRIZ (config-subif)#ip address 192.168.2.113 255.255.255.240

comando direccion [P

mascara de subred

>

MATRIZ (config-subif)# "/

Salga con Ctrl.- 7.

%SYS-3-CONFIG I: Configured from console by console

v Finalmente, grabe los cambios en la NVRAM con el comando wr.

MATRIZ#wr
Building configuration. ..

[OK]

MATRIZ#

\‘. ,-‘/3

()

f oy

3 g
i—p)“\,‘u‘
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7.1.12  PROTOCOLO DE ENRUTAMIENTO RIP VERSION 2

RIP son las siglas de Routing Information Protocol (Protocolo de informacion de
encaminamiento). Es un protocolo de puerta de enlace interna o [GP (Internal Gateway
Protocol) utilizado por los routers, aunque también pueden actuar en equipos. para
intercambiar informacion acerca de redes IP.

Breve Historia

El origen del RIP fue el protocolo de Xerox, el GWINFO. Una version posterior. fue
conocida como routed, distribuida con Berkeley Standard Distribution (BSD) Unix en
1982. RIP evolucioné como un protocolo de enrutamiento de Internet. y otros
protocolos propietarios utilizan versiones modificadas de RIP. El protocolo Apple Talk
Routing Table Maintenance Protocol (RTMP) vy el Banyan VINES Routing Table
Protocol (RTP), por ejemplo. estan los dos basados en una version del protocolo de
enrutamiento RIP. La ualtima mejora hecha al RIP es la especificacion RIP 2. que
permite incluir mas informacion en los paquetes RIP v provee un mecanismo de
autenticacion muy simple.

Descripcion

El Protocolo de Informacion de Enrutamiento (RIP) es un protocolo de vector-distancia
que utiliza un contador de saltos como métrica. RIP es muy usado para enrutar trafico
en redes globales como un protocolo de gateway interior (IGP). lo que significa que
realiza el enrutamiento en sistemas autonomos. Los protocolos de gateway exterior.
como el BGP (Border Gateway Protocol), realizan el enrutamiento entre dos sistemas
autonomos.

Actualizacion de Enrutamiento

El protocolo RIP envia mensajes de actualizacion de enrutamiento cuando detecta que
la topologia de la red ha cambiado. Cuando un router recibe un mensaje de
actualizacion que incluye cambios no registrados. este actualiza su propia tabla para
asentar la nueva ruta. El valor de la métrica para el mensaje es aumentado por el router
en uno. y el origen ¢s indicado como el proximo salto. Los enrutamientos con RIP
utilizan solamente la mejor ruta (la que tenga la métrica mas baja) hacia un destino.
Luego de que un router actualiza sus tablas, inmediatamente comienza a transmitir la
informacion de actualizacion de enrutamiento a los routers vecinos. LEstas
actualizaciones son enviadas independientemente de las actualizaciones programadas
que RIP envia.

150.100.2.0/24

150.100.4.0/24

2.2 '3
Kuala Lumpur Bangkok

Figura 7-13: Diagrama enrutamiento RIP
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RIP Timers

RIP utiliza una gran cantidad de relojes para regular su perfomance. Entre ellos se
incluyen los routing-update timer. route timeout y route-flush timer. Los routing-update
timer establecen el intervalo entre las actualizaciones de tablas de enrutamiento
periodicas. Por lo general. este valor esta seteado en 30 segundos. con un rango muy
pequeno de segundos agregados a cada tiempo para prevenir colisiones. Cada entrada en
las tablas de enrutamiento tienen un route timeout timer asociado con ellas. Cuando el
route timeout timer expira. la ruta es senalada como invalida, pero no es borrada de la
tabla hasta que expira el route-flush timer.

Métrica de Enrutamiento de RIP

RIP utiliza una métrica simple para determinar las distancias entre un origen y un
destino. Esta métrica se mide en "saltos". cada salto esta determinados por cada router
que atraviesa la informacion. Con cada salto desde el origen hacia el destino es
aumentado en uno un contador. Cuando un router recibe una actualizacion de
enrutamiento que contiene una nueva ruta o algun cambio con respecto a sus propias
tablas. el router modifica sus tablas, v luego agrega un valor a la métrica. esto indica
que las tablas han sido actualizadas. la direccion IP del origen serd utilizada para el
proximo salto.

Estabilidad de RIP

Para ajustarse rapidamente a los cambios en la red. RIP especifica un numero de
parametros de estabilidad que son comunes a muchos protocolos de enrutamiento. Rip.
por e¢jemplo, implementa el llamado Horizonte Dividido y el mecanismo de
Temporizadores de espera para prevenir que se propague informacion de enrutamiento
incorrecta. Ademas. el protocolo RIP previene los loops de enrutamiento utilizando el
método de Cuenta al infinito.

Prevencion de loops

El protocolo Rip previene loops continuos implementando un limite de saltos desde el
origen al destino final. El nimero maximo de saltos permitido por el protocolo RIP es
de 15 saltos. S1 un router recibe una actualizacion que contiene una nueva entrada o
algiin cambio no registrado, y el aumento del valor del campo de salto llega a 16 o lo
supera. ¢l destino de la red se considera inalcanzable.

Formato de los paquetes RIP Version 2
A continuacion describimos los campos de un paquete RIPv2:

2 4 " 1
|
{ !
Agaress - | 1
Command Voror Unused Formal Rouute | IF | Subnel | Neat PMarton
|dantihar Tag \ Addrass | Mass | Hop
‘ | ‘

Figura 7-14: Campos de un paquete Ripv2

v Command: Indica si el paquete es una solicitud o una respuesta. La solicitud le pide
al router que envie parte o toda su tabla de enrutamiento. La respuesta puede ser
también una actualizacion de tablas de enrutamiento regular (puede no haber sido
pedida explicitamente) o puede también ser la respuesta a una solicitud previa. Las
repuestas contienen entonces entradas de tablas de enrutamiento.
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v Version: Especifica que version del protocolo RIP estamos utilizando.

v Unused: Valor establecido en cero.

v Address-Family Identifier (AFI): Especifica la direccion de familia utilizada. RIP
esta disenado para portar informacion de diferentes protocolos. Cada entrada tiene
una direccion de identificacion que indica cual es el tipo de direcciones
especificadas. El valor del campo de AFI para IP es 2. Si la AFI para la primera
entrada es OxFFFF. significa que el resto de la entrada contiene informacion de
autenticacion. Actualmente. la informacion de autenticacion es nada mas simple que
un password.

v Route Tag: Provee un método para distinguir entre rutas internas (reconocidas por
RIP) y rutas externas (reconocidas por otros protocolos).

v IP Address: Especifica la direccion IP para la entrada.

v Subnet Mask: Contiene la mascara de subred para la entrada. Si este campo esta en
cero. quiere decir que no se ha especificado ninguna mascara de subred para la
entrada.

v Next Hop: Indica la direccion IP del proximo salto al cual el paquete debe ser
enviado.

v' Metric: Indica cuantos saltos o redes han sido traspasadas desde el destino. Este
valor debe estar entre 1 v 13, si este valor es 16. se toma como ruta no valida o
inalcanzable (unreachable).

Limitaciones

RIP no esta disefiado para resolver cualquier posible problema de encaminamiento. El
RFC 1720 (STD 1) describe estas limitaciones técnicas de RIP como "graves" v el IETF
esta evaluando candidatos para reemplazarlo. Entre los posibles candidatos estan
OSPF("Open Shortest Path First Protocol” Version 2) v el IS-IS de OSI IS-IS (ver IS-
IS("Intermediate System to Intermediate System” de OSI)). Sin embargo. RIP esta muy
extendido vy es probable que permanezca sin sustituir durante algun tiempo. Tiene las
siguientes limitaciones:

v El coste maximo permitido en RIP es 16, que significa que la red es
inalcanzable. De esta forma. RIP es inadecuado para redes grandes(es decir.
aquellas en las que la cuenta de saltos puede aproximarse perfectamente a 16).

v RIP carece de servicios para garantizar que las actualizaciones proceden de
"routers” autorizados. Es un protocolo inseguro.

v RIP solo usa métricas fijas para comparar rutas alternativas. No es apropiado
para situaciones en las que las rutas necesitan elegirse basandose en parametros
de tiempo real tales como el retardo. la fiabilidad o la carga.

v El protocolo depende de la cuenta hasta infinito para resolver algunas
situaciones inusuales. Como se describio antes (Vector-Distance). la resolucion
de un bucle requeriria mucho tiempo(si la frecuencia de actualizaciones fuese
limitada) o mucho ancho de banda(si las actualizaciones se enviasen por cada
cambio producido). A medida que crece el tamanio del dominio. la inestabilidad
del algoritmo vector-distancia de cara al cambio de topologia se hace patente.
RIP especifica mecanismos para minimizar los problemas con la cuenta hasta
infinito(descritos mas abajo) que permiten usarlo con dominios mayores. pero
eventualmente su operatividad sera nula.
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7.1.13 PROTOCOLO DE ENRUTAMIENTO OSPF

Open Shortest Path First (OSPF) es un protocolo de encaminamiento jerarquico de
pasarela interior o IGP (Interior Gateway Protocol). que usa el algoritmo Dijkstra
enlace-estado (LSA - Link State Algorithm) para calcular la ruta mas corta posible. Usa
cost como su medida de métrica. Ademas. construye una base de datos enlace-estado
idéntica en todos los encaminadores de la zona.

Breve historia

El protocolo OSPF Primero la ruta libre mas corta (Open Shortest Path First) fue creado
a finales de los 80. Se disefio para cubrir las necesidades de las grandes redes IP que
otros protocolos como RIP no podian soportar. incluyendo VL.SM. autenticacion de
origen de ruta. convergencia rapida. etiquetado de rutas conocidas mediante protocolos
de enrutamiento externo v publicaciones de ruta de multidifusion.

Descripeion

OSPF funciona dividiendo una Intranet o un sistema autonomo en unidades jerarquicas
de menor tamano. Cada una de estas dreas se enlaza a un drea backbone mediante un
router fronterizo. Todos los paquetes enviados desde una direccion de una estacion de
trabajo de un drea a otra de un drea diferente atraviesan el drea backbone.
independientemente de la existencia de una conexion directa entre las dos dreas.

Aunque es posible el funcionamiento de una red OSPF unicamente con el drea
backbone. OSPF escala bien cuando la red se subdivide en un nimero de areas mas
pequenas.

OSPF es probablemente el tipo de protocolo IGP mas utilizado en redes grandes. Puede
operar con seguridad usando MDS para autentificar a sus puntos antes de realizar
nuevas rutas y antes de aceptar avisos de enlace-estado. Como sucesor natural a RIP. es
VLSM o sin clases desde su inicio. A lo largo del tiempo. se han ido creando nuevas
versiones. como OSPFv3 que también soporta IPv6 o como las extensiones
multidifusion para OSPF (MOSPF). aunque no estan demasiado extendidas. OSPE
puede "etiquetar” rutas y propagar esas etiquetas por otras rutas. Una red OSPF se
puede descomponer en redes mas pequenas. Hay un area especial llamada area
backbone que forma la parte central de la red v donde hay otras areas conectadas a ¢lla.
Las rutas entre diferentes dreas circulan siempre por el backbone. por lo tanto todas las
areas deben conectar con el backbone. Si no es posible hacer una conexion directa con
el backbone, se puede hacer un enlace virtual entre redes.

Los encaminadores en el mismo dominio de multidifusion o en el extremo de un enlace
punto-a-punto forman enlaces cuando se descubren los unos a los otros. Los
encaminadores eligen a un encaminador designado' (DR) v un encaminador designado
secundario (BDR) que actian como hubs para reducir el trafico entre los diferentes
encaminadores. OSPF puede usar tanto multidifusiones como unidifusiones para enviar
paquetes de bienvenida v actualizaciones de enlace-estado. lLas direcciones de
multidifusiones usadas son 224.0.0.5 v 224.0.0.6. Al contrario que RIP o BGP. OSPF
no usa ni TCP ni UDP. sino que usa IP directamente. mediante el IP protocolo 89.

Estados OSPF
Las interfaces OSPF pueden encontrarse en uno de siete estados. Los vecinos OSPF
progresan a través de estos estados. uno a la vez en el siguiente orden:
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v" Estado Desactivado (Down State): En el estado desactivado. el proceso OSPF no
ha intercambiado informacion con ningun vecino. OSPF se encuentra a la espera
de pasar al siguiente estado.

v' Estado de Inicializacion (Init State): Los encaminadores OSPF envian paquetes
tipo 1. o paquetes Hello. a intervalos regulares con ¢l fin de establecer una
relacion con los encaminadores vecinos. Cuando una interfaz recibe su primer
paquete Hello. el encaminador entra al estado de Inicializacion. Esto significa
que este sabe que existe un vecino a la espera de llevar la relacion a la siguiente
etapa. Los dos tipos de relaciones son Dos-Vias y Advacencia. Un encaminador
debe recibir un Hello desde un vecino antes de establecer algun tipo de relacion.

v Estado de Dos-Vias {(Two-Way): Empleando paquetes Hello. cada enrutador
OSPF intenta establecer el estado de dos-vias, o comunicacion bidireccional.
con cada enrutador vecino en la misma red IP. Entre otras cosas. el paquete
Hello incluye una lista de los vecinos OSPE conocidos por el origen. Un
enrutador ingresa al estado de Dos-Vias cuando se ve a si mismo en un paquete
Hello proveniente de un vecino. El estado de Dos-Vias es la relacion mas basica
que vecinos OSPF pueden tener. pero la informacion de encaminamiento no es
compartida entre estos. Para aprender los estados de enlace de otros
encaminadores v eventualmente construir una tabla de encaminamiento. cada
encaminador OSPF debe formar a lo menos una adyacencia. Una adyacencia es
una relacion avanzada entre encaminadores OSPF que involucra una serie de
estados progresivos que se basa no tan solo en paquetes Hello, si no que otros 4
paquetes OSPE. Aquellos encaminadores intentando volverse adyacentes entre
ellos intercambian informacion de encaminamiento incluso antes de que la
adyacencia sea completamente establecida. El primer paso hacia la advacencia
es el estado.

v Estado ExStart: Técnicamente, cuando un encaminador y su vecino entran al
estado ExStart. su conversacion ¢s similar a aquella en el estado de Advacencia.
ExStart se establece empleando descripeciones de base de datos tipo 2 (paquetes
DBD). también conocidos como DDPs. Los dos encaminadores vecinos emplean
paquetes Hello para negociar quien es el "maestro” v quien es ¢l "esclavo” en su
relacion vy emplean DBD para intercambiar bases de datos.

Aquel encaminador con el mayor router ID "gana" y se convierte en el maestro.
Cuando los vecinos establecen sus roles como maestro y esclavo entran al estado
de Intercambio v comienzan a enviar informacion de encaminamiento.

v Estado de Intercambio (Exchange): En el estado de intercambio. los
encaminadores vecinos emplean paquetes DBD tipo 2 para enviarse entre ellos
su informacion de estado de enlace. En otras palabras, los encaminadores se
describen sus bases de datos de estado de enlace entre ellos. [.os encaminadores
comparan lo que han aprendido con lo que ya tenian en su base de datos de
estado de enlace. Si alguno de los encaminadores recibe informacion acerca de
un enlace que no se encuentra en su base de datos. este envia una solicitud de
actualizacion completa a su vecino. Informacién completa de encaminamiento
es intercambiada en el estado Cargando.
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v

Estado Cargando (Loading): Después de que las bases de datos han sido
completamente descritas entre vecinos, estos pueden requerir informacion mas
completa empleando paquetes tipo 3, requerimientos de estado de enlace (LSR).
Cuando un enrutador recibe un LSR este responde empleando un paquete de
actualizacion de estado de enlace tipo 4 (LSU). Estos paquetes tipo 4 contienen
las publicaciones de estado de enlace (LSA) que son el corazon de los
protocolos de estado de enlace. Los LSU tipo 4 son confirmados empleando
paquetes tipo 5 conocidos como confirmaciones de estado de enlace (1.SAcks).

Estado de Adyacencia (Adjacency): Cuando el estado de carga ha sido
completada. los enrutadores se vuelven completamente adyacentes. Cada
enrutador mantiene una lista de vecinos advacentes. llamada base de datos de
adyacencia.

Red 1

Hedlo o Helio

Hello Hella

Red 2

Vecinos A

yCenla
Rody

Figura 7-15: Diagrama enrutamiento OSPF

Tipos de area

Una red OSPF esta dividida en areas. Estas areas son grupos ldgicos de encaminadores
cuya informacion se puede resumir para el resto de la red. Se pueden definir diferentes
tipos de areas "especiales":

v

Area Backbone: area backbone (o drea cero) forma el nucleo de una red OSPFE.
Todas las demas dreas v las rutas interiores de las areas estan conectadas a un
encaminador conectado a un area backbone.

Area stub: Un drea stub es aquella que no recibe rutas externas. lLas rutas
externas se definen como rutas que fueron inyectadas en OSPF desde otro
protocolo de enrutamiento. Por lo tanto. las rutas de segmento necesitan
normalmente apoyarse en las rutas predeterminadas para poder enviar tratico a
rutas fuera del segmento. t-so-stubby.

Area not-so-stubby: También conocidas como NSSA se trata es un tipo de area
stub que puede importar rutas externas de sistemas autonomos v enviarlas al
backbone, pero no puede recibir rutas externas de sistemas autonomos desde el
backbone u otras areas.
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Caracteristicas de OSPF
Las principales caracteristicas son:
4 Respuesta rapida y sin bucles ante cambios.

La algoritmia SPF sobre la que se basa OSPF permite con la tecnologia actual que
existe en los nodos un tiempo de respuesta en cuanto tiempo de computacion para el
calculo del mapa local de la red mucho mas rapido que dicho calculo en el protocolo
RIP. Ademas como todos los nodos de la red calculan el mapa de manera idéntica vy
poseen el mismo mapa se genera sin bucles ni nodos que se encuentren contando en
infinito: principal problema sufrido por los protocolos basados en la algoritmia de
vector distancia como RIP.
+ Secguridad ante los cambios.

Para que el algoritmo de routing funcione adecuadamente debe existir una copia
idéntica de la topologia de la red en cada nodo de esta.
Existen diversos fallos que pueden ocurrir en la red como fallos de los protocolos de
sincronizacion o inundacion, errores de memoria, introduccion de informacion erronea.
El protocolo OSPF especifica que todos los intercambios entre routers deben ser
autentificados. EI OSPF permite una variedad de esquemas de autentificacion y también
permite seleccionar un esquema para un drea diferente al esquena de otra area. La idea
detras de la autentificacion es garantizar que solo los routers confiables difundan
informacion de routing.

<+ Soporte de multiples métricas.

LLa tecnologia actual hace que sea posible soportar varias métricas en paralelo.
Evaluando el camino entre dos nodos en base a diferentes métricas es tener distintos
mejores caminos segun la métrica utilizada en cada caso. pero surge la duda de cual es
el mejor. Esta eleccion se realizara en base a los requisitos que exist
comunicacion.
Diferentes métricas utilizadas pueden ser:
Mavor rendimiento
Menor retardo

Menor coste BIBLIOY 2.0
Mayor fiabilidad CAMPUS
PENA

[La posibilidad de utilizar varias métricas para el calculo de una ruta. implica que OSPF
provea de un mecanismo para que una vez elegida una métrica en un paquete para
realizar su routing esta sea la misma siempre para ese paquete. esta caracteristica dota a
OSPF de un routing de servicio de tipo en base a la métrica.

+ Balanceado de carga en multiples caminos.

OSPF permite el balanceado de carga entre los nodos que exista mas de un camino. Para
realizar este balanceo aplica:

Una version de SPI' con una modificacion que impide la creacion de bucles parciales.
Un algoritmo que permite calcular la cantidad de trafico que debe ser enviado por cada
camino.
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4 LEscalabilidad en el crecimiento de rutas externas.

El continuo crecimiento de Internet es debido a que cada vez son mas los sistemas
autonomos que se conectan entre si a través de routers externos. Ademas de tener en
cuenta la posibilidad de acceder al exterior del sistema autonomo a traves de un
determinado router externo u otro se debe tener en cuenta que se tiene varios
proveedores de servicios v es mas versatil elegir en cada momento el router exterior y
servicio requerido que establecer una ruta v servicio por defecto cuando se trata de
routing externo como se tenia hasta ahora.

OSPF soluciona este problema permitiendo tener en la base de datos del mapa local los
denominados “gateway link state records™ Estos registros nos permiten almacenar el
valor de las métricas calculadas y hacen mas facil el calculo de la ruta optima para cl
exterior. Por cada entrada externa existira una nueva entrada de tipo “gateway link state
records™ en la base de datos. es decir. la base de datos crecerda linealmente con el
numero de entradas externas tal como ocurre con los protocolos de vector distancia.
pero el coste del calculo de las rutas crecera en funcion de N*log*N para OSPF y no en
funcion de N"2 como ocurre en los protocolos de vector distancia.

Integrando OSPF a la tecnologia actual.

Una de las grandes ventajas de OSPF es que este ha sido disefiado para adaptarse al
maximo a los protocolos TCP/IP.

+ Redes Locales

La existencia de redes locales formadas por host que se conectaban a un router para
acceder al exterior era un hecho patente cuando se creo OSPF y siguiendo la
procedimiento explicado anteriormente cada nodo hubiese tenido que especificar su
enlace con el router.

OSPF introduce un nuevo enlace el “link to a stub network™ que es una variante del
“router link™ que basandose en el concepto de subred del modelo [P permite asignar a la
red local un numero de subred y especificar solamente un enlace entre el router v la
subred.

El enlace hacia un vecino es identificado por la direccion IP de su vecino y el enlace
hacia la red local es identificado por su red o nimero de subred.

+ Redes Broadceast

OSPF da soporte a los servicios broadcast para ello implementa un mecanismo que
simula el funcionamiento broadcast que se basa en la eleccion de un router como
maestro a través del cual se pasaran todas las comunicaciones entre dos routers. es decir
se establece el “designated router” y se crea un “virtual node™.

Para realizar el mapa local cada router tendra dos enlaces:

Un enlace de ¢l hacia su propia red broadcast cuyo enlace conocera el propio router.

Un enlace de ¢l hacia el “virtual node™. que sera identitficado por el router designado
0" designated router™

La presencia del “designated router™ es la de simplificar el procedimiento broadcast. ya
que cuando un router quiere enviar un mensaje envia un mensaje al “designated router”
usando la direccion multicast “all-designated router”™ (224.0.0.6).Si es un nuevo
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mensaje el “designated router”™ lo reenvia a la red usando la direccion multicast “all-
OSPF-routers™ (224.0.0.5).

Si el “designated router™ tiene problemas de funcionamiento todo este procedimiento
fallard, por ello cuando se elige al “designated router” OSPF también elige al mismo
tiempo al“backup designated router™ con el cual también mantienen enlaces virtuales
todos los routers. que en caso de fallo asumira el rol de router designado y otro router
sera elegido como backup.

El router de backup permanece siempre en escucha de todos los mensajes cuya
direccion multicast es “all-designated-router”™ a la espera del fallo del “designated
router”, que es detectado por el protocolo HELLO del OSPF.

+ Redes No Broadcast.

En la documentacion de OSPF este tipo de redes son aquellas que ofrecen conectividad
entre todos sus miembros pero no permiten un servicio broadcast o multicast como
pueden ser redes “frame-relay 0”"ATM™.

OSPF trata este tipo de redes con un mecanismo parecido al explicado en redes
broadcast, eligiendo al “designated router™ vy al “backup router”. pero estableciendo los
circuitos virtuales entre routers solo bajo demanda.

En estas redes los mensajes son enviados punto a punto, del “designated router™ a cada
uno de los routers. De igual modo cuando un router envia un mensaje al “designated
router” lo envia también al “backup designated™.

4+ Routing Jerarquico:

El routing jerarquico surge de la necesidad de resolver el problema debido al aumento
del tamanio de las redes que implica un mayor coste en calculo de rutas, tiempo de
transmision de datos, memoria.

OSPF establece una jerarquia en la red v la parte en “areas”, existiendo una drea
especial denominada “backbone area™.

En un “area™ se aplica el protocolo OSPF de manera independiente como si de una red
aislada se tratase. es decir. los routers del area solo contiene en su mapa local la
topologia del drea. asi que el coste en calculo es proporcional al tamano del area v no de
la totalidad de la red.

Cada area incluye un conjunto de subredes IP. La comunicacion entre routers de un dree
se resuelve directamente a través del mapa local de area que cada router posee.

Estas areas se conectan entre si a través del “backbone area”, mediante routers que
pertenecen normalmente a una “area” v al “backbone area™.Estos routers se denominan
“area-border routers”™ y como minimo existe uno entre una area v el backbone.

LLos “area-border routers™ mantienen varios mapas locales de estado de enlaces. uno por
cada area a las cuales pertenecen. Estos emiten unos registros de estados de enlaces para
anunciar que conjunto de subredes IP son accesibles a través de ellos. Cuando un router
de un drea quiere intercambiar trafico con un router de otra drea, estos deben realizarlo a
traveés de los “area-border routers™ Estas se denominan “inward routes™.

Existe otro tipo de router el que realiza el intercambio de trafico con routers de otros
sistemas autonomos. La informacion almacenada en cada router externo es idéntica
para cada una de ellos

LLa sumarizacion de registros representa los enlaces entre un “area-border router™ v una
red en el “backbone area™ o en otra area. La métrica utilizada es la longitud del camino
entre el “area-border router” v la red. Este mecanismo va a permitir que diferentes
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“area-border router” establezcan para un destino diferentes caminos, segun el resultado
de su métrica pero con la salvedad de que no producirdan bucles. debido a que la estricta
jerarquia de OSPF solo permite que se conecten dreas a través del backbone.

OSPF provee en su jerarquia de routing la posibilidad de que un drea se divida en dos a
causa de algun fallo en los enlaces o en los routers pero siempre se quedan los
fragmentos conectados directamente al “backbone area™ a través de dos condiciones:
Los “area-border router” solo se guarda los enlaces de las redes y subredes que son
alcanzables por ese router en un momento determinado.

El “backbone area™ se guarde informacion de las redes que componen cada area aunque
no de su topologia.

El mecanismo OSPF para solucionar el caso de una particion del “area backbone™ esta
un poco sujeto a por donde se realiza esta particion va que este podra ser cubierto
siempre y cuando existan “area-border router” que sean capaces de establecer caminos
virtuales por dentro de sus areas para establecer nuevos caminos de intercambio de
informacion.

E:stos describirdn enlaces virtuales que deben ser almacenados en la base de registros
del area backbone™.

La métrica del enlace virtual sera calculada teniendo en cuenta el coste de los enlaces
reales por los que pasa el enlace virtual en el drea local donde se realiza el enlace
virtual.

A partir de este enlace virtual deben ser sincronizados v actualizados todos los routers
del area backbone™.

4+ Stub Areas:

El problema del incremento de rutas externas que debian ser sumarizadas en multitud de
areas pequenas ha quedado resuelto con la introduccion del concepto de “stub area™ un
area donde todas las rutas externas son sumarizadas por una ruta por defecto.

Una stub area funciona exactamente igual que una area normal de OSPF con unas
cuantas restricciones. acerca de prohibir la entrada de rutas externas en las bases de
datos de los routers.

Una stub area pucde estar conectada por mas de un “area-border router”al backbone.
pero no se podra elegir para salir del area el router. ni configurar un enlace virtual sobre
una stub area.

También no se podra conectar un “border route™ con una “stub area”. Esto es logico si
nosotros consideramos que los “border routers™ conectan los sistemas autonomos con
Internet y normalmente deberian estar sujetos a la “backbone area™.

{/

{.

\

! A
Camcous
PENA
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7.1.14 CONFIGURACION DE PROTOCOLOS DE
ENRUTAMIENTO
OSPF
MATRIZ>
l Ingrese al modo privilegiado.
MATRIZ>enable
L Ingrese al modo de configuracion global.

MATRIZ#configure terminal

Habilite el protocolo ospf con el comando router.

J e
MATRIZ (config)# router ospf | ' ST .f' |

comando protocolo de enrutamiento

BlLisLIOT

CAMPUS
i Declare las redes directamente conectadas al router PENA

MATRIZ (config-router)#network 192.168.3.40 0.0.0.3 area 0

; . v

comando direccion de red willcard numero de area

{ Redistribuya los paquetes rip por la red ospf
MATRIZ (config-router)#redistribute rip

¢ Salga con Ctrl.- 7.

MATRIZ (config-router)# "/
2%SYS-5-CONFIG I Configured from console by console

| Finalmente. grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr
Building configuration...
JOK]
MATRIZ#

ESPOL
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RIP VERSION 2

MATRIZ>

l Ingrese al modo privilegiado.
MATRIZ>¢nable

L Ingrese al modo de configuracion global.

MATRIZ#configure terminal

Habilite el protocolo rip con el comando router.

v

MATRIZ (config)# router rip
comando protocolo de enrutamiento

Declare la version del protocolo rip.

v

MATRIZ (config-router)#version 2

I Declare las redes directamente conectadas al router.
MATRIZ (config-router)#network 192.168.2.176

comando direccion de red

s Redistribuya los paquetes ospf por la red rip.
MATRIZ (config-router)#redistribute rip

£ Salga con Ctrl.- Z.

MATRIZ (config-router)# "/
2SYS-3-CONFIG 1 Configured from console by console

j Finalmente. grabe los cambios en la NVRAM con el comando wr.
MATRIZ#wr
Building configuration. ..
[OK]
MATRIZ#
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7.1.15 SHOW IP ROUTE

MATRIZ>
l Ingrese al modo privilegiado.

MATRIZ>enuble

i Digite el comando show ip route

MATRIZ#show ip route

Codes: C - connected. S - static. [ - IGRP. R - RIP, M - mobile. B - BGP 2N
D - EIGRP. EX - EIGRP external, O - OSPF, 1A - OSPF inter area ([~ * ;‘)-\)
E1 - OSPF external type 1, E2 - OSPF external type 2. E - EGP \

1-IS-IS. L1 - IS-IS level-1, L2 - IS-IS level-2. * - candidate default
U - per-user static route

BISLIUTECA
Gateway of last resort is not set iy E)US
) PENA
192.168.3.0/0 is variably subnetted. 3 subnets
C 192.168.3.40/30 is directly connected. Serial0
0 192.168.3.52/30 [110/64] via 192.168.3.42. 00:50:45. FastEthernet(/1
R 192.168.3.176/29 [120/1] via 192.168.3.178, 00:04:36. FastEthernet()/0
R 192.168.3.8/29 [120/1] wvia 192.168.3.178. 00:03:34, FastEthernet0/0
Codigo Red aprendida Distancia  Salto IP de entrada Hora Interfaz
Codigo: Indica que la Subred esta:
C Conectada directamente.
R Aprendida por Rip.
O Aprendida por OSPF.
Red aprendida: Direccion de subred aprendida.
Distancia: Indica la distancia administrativa
Salto: [ndica el numero de saltos que se han realizado para llegar al router
IP de Entrada: Muestra la [P de la interfaz por la cual ingresan las redes aprendidas.
Hora: [ndica la hora de la ultima actualizacion.
Interfaz: Muestra porque tipo de interfaz estan ingresando las redes aprendidas.
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7.1.16  SHOW PROTOCOLS
MATRIZ>

Armada del Ecuador

l

MATRIZ=enable

[

v
MATRIZ#show protocols

Global values:
Internet Protocol routing is enabled
Serial( is up, line protocol is up
Internet address is 192.168.3.41/30

Seriall 1s up. line protocol is up
Internet address is 192.168.3.45/30

FastEthernet0/0 is up. line protocol is up
Internet address 1s 192.168.3.178/29

Ingrese al modo privilegiado.

Digite el comando show protocols

Fastl:thernet0/1 is administratively down. line protocol is down

Bri0 is administratively down, line protocol is down
Bri0:1 1s administratively down, line protocol is down
Bri0:2 is administratively down. line protocol is down

r—— Muestra que esta levantada y configurada la interfaz v el protocolo.

Serial0 1s up. line protocol is up

'

Internet address 1s 192.168.3.178/29

Muestra la [P asignada a la interfaz.

F— Muestra que no esta configurada y deshabilitada la interfaz y el protocolo.

FastEthernet0/1 is administratively down. line protocol is down

ﬁ Muestra que no esta configurado v deshabilitado el bridge v el protocolo.

Bri0 is administratively down. line protocol is down
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7.1.17 SHOW RUN

MATRIZ>
I Ingrese al modo privilegiado.

MATRIZ=¢nable

l Digite el comando show running-contig

MATRIZ#show running-config

A

Building configuration...
Version 12.1
Indica la Version del 10S

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

A

Indica el modo de cncriptalci(m de contrasena.

hostname MATRIZ

A

Muestra el nomlbrc del dispositivo.

ip subnet-zero
interface Serial0

A

i

Muestra la configuracion de la interfaz Serial 0

30\

ip address 192.168.3.41 255.255.255.252 °© 1 3,
Muestra la direccion ip y la mascara de subred de la interface '

BIRLIOTECA

no ip directed-broadcast CAMPUS
clock rate 64000 “ PENA

Presenta la velocidad del puerto en bps.

A

bandwidth 1544
Valor del ancho de banda cLuc posee ¢l enlace.

A

interface Seriall

l

Muestra la configuracion de la interfaz Serial |

ip address 192.168.3.45 255.255.255.252 < |
stra la direccion ip v la mascara de subred de la interface.

Mue
no ip directed-broadcast
bandwidth 1544 <
Valor del ancho de banda que posee ¢l enlace.
interface FastEthernet0/0 e

Muestra la configuracion de la interfaz fastethernet 0/0.
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1p address 192.168.3.178 255.255.255.248 « ]
Muestra la direccion ip v la mascara de subred de la interface.

no ip directed-broadcast
bandwidth 100000
ip ospf priority 0

A

Valor del ancho de banda que posee el enlace.

interface FastEthernet0/1 <
Muestra la configuracion de la interfaz fastethernet (/1

ip address 192.168.3.9 255.255.255.248

l

Muestra la direccion ip v la mascara
de subred de la interface.

no ip directed-broadcast
bandwidth 100000

A

i
Valor del ancho de banda que posee ¢l enlace.

interface FastEthernet0/1.1 - ]
Muestra la configuracion de la sub-interfaz fastethernet 0.1/1.

encapsulation dotlq 10 - 1
Encapsulamiento asignado a la vlan 10 por el puerto dotlq. 77>
T T A
ip address 192.168.2.113 255.255.255.240 : gt
Muestra la direccion ip v la mascara de subred asignada a la \‘lan.H;‘_}: I(r‘p‘i'-‘cq
interface Bri() < CAMPUS
no ip address Muestra que el bridge no tiene ipl}' esta deshabilitado T ENA
no 1p directed-broadcast
shutdown

-
<

router rip
Muestra que esta habilitado el protocolo de enrutamiento rip.

version 2 -
Muestra la version del protocolo rip.
redistribute OSPF | - |
Se ha configurado la redistribucion de paquetes rip.
network 192.168.3.0 < |
Indica las redes que estan asignadas al protocolo.
router ospf 1 -

. L :
Muestra que esta habilitado el protocolo de enrutamiento ospf.
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redistribute RIP h ]
Se ha configurado la redistribucion de paquetes ospf.

network 192.168.2.1120.0.0.15area ) <
network 192.168.2.32 0.0.0.31 area 0
network 192.168.2.64 0.0.0.31 arca 0
network 192.168.2.96 0.0.0.15 area 0
Indica las redes que estan asignadas al protocolo

ip classless %
Muestra el acceso a las redes no remotas con mascara de sub-red diterente.

" 1

no ip http server
Indica que no existe servidor http.

line con 0
transport input none -«
line aux 0

Indica la configuracion del Puerto auxiliar.

line vty 0 4

A

¢ o N
Configuracion remota por telnet.

!

no scheduler allocate
end

<4
<% |

Finaliza la presentacion de la configuracion del router.
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7.1.18 LISTAS DE CONTROL DE ACCESO (ACL)

La Lista de Control de Acceso o ACL (del inglés. Access Control List) es un concepto
de seguridad informatica usado para fomentar la separacion de privilegios. Es una forma
de determinar los permisos de acceso apropiados a un determinado objeto. dependiendo
de ciertos aspectos del proceso que hace el pedido.

Las ACL's permiten controlar ¢l flujo del trafico en equipos de redes. tales como
routers. Su principal objetivo es tiltrar trafico, permitiendo o denegando el trafico de red
de acuerdo a alguna condicion.

v" Una ACL es una lista secuencial de sentencias de permiso o rechazo que se
aplican a direcciones o protocolos de capa superior.

v" Las ACL son listas de condiciones que se aplican al trafico que viaja a través de
la interfaz del router.

v" Permiten la administracion del trafico v aseguran el acceso hacia y desde una
red.

v" Las ACL pueden aplicarse en Protocolos Enrutados:
Protocolo de Internet (1P)
Intercambio de paquetes de Internetwork (IPX)

v" Las ACL se definen segun ¢l protocolo, la direccion o el puerto.

v" El orden en ¢l que se ubican las sentencias de la ACL es muy importante

¢ TN i )
Q‘rzw.o.o ) Internet BIBLIGTECA
N : N CAMPUS
PENA
172.17.00 ;
-
A
Figura 7-16: Diagrama de ACL's
7.1.18.1 TIPOS DE ACL
Se definen dos tipos ACL para aplicar en los routers las cuales son:
v ACL Estandar
v ACL Extendida
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+ ACL Estiandar

Se colocan cerca del destino del tratico.

Las ACL's estandar solo usan las direcciones origen para hacer la comprobacion.

El intervalo que se usa para este tipo de acl es de 1-99 y de 1300-1999

Sintaxis del comando

access-list (numero) (deny | permit) (IP origen) (wildcard origen)

access-list 2 deny 192.168.12.2

access-list 2 deny 192.168.12.0 0.0.0.255

access-list 2 deny 192.168.0.0 0.0.255.255
.

access-list 2 deny 192.0.0.0 0.255.255.255

ACL Extendida

Se coloca cerca del origen del trafico. por eficiencia - es decir. para evitar trafico
innecesario en el resto de la red.

lLas ACL's extendidas permiten usar tanto las direcciones origen como destino para
hacer la comprobacion.

El intervalo que se usa para este tipo de acl es de 100-199 v de 2000-2699

Sintaxis del comando
access-list (nimero) (deny = permit) (protocolo) (IP origen) (wildcard origen) (IP

destino) (wildcard destino)

El "protocolo” puede ser (entre otros) IP (todo trafico de tipo TCP/IP). TCP. UDP.
ICMP.

access-list 114 permit tep 192.168.12.0 0.0.0.255 any eq telnet

Ejemplo: Permitir trafico HTTP y "ping" (ICMP) al servidor 172.16.0.1. para todos.
Denegar todo lo demas. AT

access-list 102 permit icmp any host 172.16.0.1
access-list 102 permit tep any host 172.16.0.1 eq www

BIBLIOTECA

7.1.18.2 PORQUE CREAR UNA ACL CAMPUS
PENA
v Limitar el trdfico de red v mejorar el rendimiento de la red.
v" Reducir la carga de la red v en consecuencia mejorar el rendimiento de la misma.
v" Brindar control de flujo de trafico.
v Restringir el envio de las actualizaciones de enrutamiento.
v" Proporcionar un nivel basico de seguridad para el acceso a la red.
v" Tipos de trafico que se envian o bloquean en las interfaces del router. Permitir que
se enrute el trafico de correo electronico. pero bloquear todo el trafico de telnet.
v Permitir que un administrador controle a cuales areas de la red puede acceder un
chiente.
v" Analizar ciertos hosts para permitir o denegar acceso a partes de una red.
v

Otorgar o denegar permiso a los usuarios para acceder a ciertos tipos de archivos.
tales como FIP o HTTP.
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7.1.18.3 FUNCION DE LA WILCARD EN UNA ACL

v" Las mascaras de wildcard usan unos v ceros binarios para filtrar direcciones
IP individuales o er grupos. permitiendo o rechazando el acceso a recursos
segun el valor de las mismas.

v" La unica similitud entre la mascara wildcard v la de subred es que ambas
tienen 32 bits de longitud y se componen de unos v ceros.

v" La opcion any reemplaza la direccion IP con 0.0.0.0 v la mascara wildcard

por 255.255.255.255. Esta opcion concuerda con cualquier direccion con la
que se la compare.

7.1.18.4 ENCABEZADO DE UNA ACL

Encabezado | Paquele | Segmento
ra (encabezado | (porejemplo, el Datos
5 e IP) enca-bezado TCP)
Numero
de puerto
e e
Protocolo
Direccion origen

Direccion deslino

Denegel  [Permiti

Figura 7-17: Diagrama de Encabezado de ACL's

Puntos de decision de las ACL son: CAM S
Direcciones origen v destino PENA
Protocolos y niimeros de puerto de capa superior

P P
IPX e T—- IPX
AppleTalk AppleTalk

Una lista, por puerto, por direccion, por protocolo
Figura 7-18: Definiciones de ACL's

Se debe definir una ACL para cada protocolo habilitado en la interfaz.

Se necesita crear una ACL por separado para cada direccion. una para el trafico entrante
vy otra para el saliente.

Cada interfaz puede contar con varios protocolos v direcciones definidas.

Si el router tiene dos interfaces configuradas para IP. AppleTalk e IPX. se necesitan 12
ACLs separadas. Una ACL por cada protocolo. multiplicada por dos por direccion
entrante y saliente. multiplicada por dos por el nimero de puertos.
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7.1.18.5 REGLAS BASICAS DE UNA ACL

v" Una lista de acceso por protocolo y por direccion.

v" Aplicar listas de acceso estandar que se encuentran lo mas cerca posible del
destino.

v" Aplicar listas de acceso extendidas que se encuentran lo mas cerca posible del
origen.,

v" Las sentencias se procesan de forma secuencial desde el principio de la lista hasta
¢l final hasta que se encuentre una concordancia. si no se encuentra ninguna. se
rechaza el paquete.

v Hay un deny any (denegar cualquiera) implicito al final de todas las listas de
acceso. Esto no aparece en la lista de configuracion.

v" Las entradas de la lista de acceso deben realizar un filtro desde lo particular a lo
general. Primero se deben denegar hosts especifico v por ultimo los grupos o
filtros generales.

v" Primero se examina la condicion de concordancia. El permiso o rechazo se
examina SOLO si la concordancia es cierta.

v' Utilice el editor de texto para crear comentarios que describan la logica. luego
complete las sentencias que realizan esa logica.

v" Siempre. las lineas nuevas se agregan al final de la lista de acceso. El comando no
access-listx elimina toda la lista. No es posible agregar y quitar lineas de manera
selectiva en las ACL numeradas.

v" Se debe tener cuidado cuando se descarta una lista de acceso. Si la lista de acceso
se aplica a una interfaz de produccion y se la elimina, segun sea la version de
10S. puede haber una deny any (denegar cualquiera) por defecto aplicada a la
intertaz. y se detiene todo el trafico.

v Los filtros salientes no afectan al trafico que se origina en el router local.

7.1.18.6 VERIFICACION DE UNA ACL

('
show ip interface: muestra informacion de la interfaz IP e indica si se ha establecid

il

alguna ACL.

show access-lists: muestra el contenido de todas las ACL en el router.  Para ver una
lista especifica. agregue el nombre 0 nimero ACL como opcion a este comando.

show running-config: también revela las listas de acceso en el router v la informacion
de asignacion de interfaz.
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7.1.19 CREACION Y CONFIGURACION DE ACL EN ROUTER

MATRIZ>

[ Ingrese al modo privilegiado.
MATRIZ>enable

l Ingrese al modo de contfiguracion global.

MATRIZ#%configure terminal

‘L Declare la ACL con el comando access-list.

MATRIZ (config)# access-list 102 deny tcp any 192.168.3.0 ¢q telnet

102 deny lc‘p any 192.168.3.0 eq telnet
’ vy v v

[dentificador Accion Protocolo Cantidad Segmento Operacion Protocolo bloqueado

Identificador: Es el nuimero que identifica a la acl

Accion: Operacion la cual va a realizar la acl (deny|permit)
Protocolo: Protocolo al cual se va a regir el bloqueo
Cantidad: Conjunto de usuarios en este caso declarado a cualquiera

Segmento: P origen del segmento que se esta autorizando o negando el acceso
Operacion:  Indica el protocolo que se va a ¢jecutar.
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72 SWITCH

Un switch es un dispositivo electronico de interconexion de redes de ordenadores que
opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems
Interconection). Un conmutador interconecta dos o mas segmentos de red, funcionando
de manera similar a los puentes (bridges). pasando datos de un segmento a otro. de
acuerdo con la direccion MAC de destino de los datagramas en la red.

LLos conmutadores poseen la capacidad de aprender y almacenar las direcciones de red
de nivel 2 (direcciones MAC) de los dispositivos alcanzables a través de cada uno de
sus puertos. Por ejemplo. un equipo conectado directamente a un puerto de un
conmutador provoca que el conmutador almacene su direccion MAC. Esto permite que.
a diferencia de los concentradores o hubs. la informacion dirigida a un dispositivo vava
desde el puerto origen al puerto de destino. En el caso de conectar dos conmutadores o
un conmutador v un concentrador. cada conmutador aprendera las direcciones MAC de
los dispositivos accesibles por sus puertos. por tanto en el puerto de interconexion se
almacenan las MAC de los dispositivos del otro conmutador.

Los puentes (bridges) v conmutadores (switches) pueden ser conectados unos a los
otros, pero existe una regla que dice que solo puede existir un unico camino entre dos
puntos de la red. En caso de que no se siga esta regla, se forma un bucle en la red. que
produce la transmision infinita de datagramas de una red a otra.

Sin embargo. esos dispositivos utilizan el algoritmo de spanning tree para evitar bucles.
haciendo la transmision de datos de forma segura.

o e btyissasiass o J

Figura 7-19: Computadores conectados a un Switch

7.2.1 ENCAPSULAMIENTO

El encapsulamiento es el proceso por el cual los datos que se deben enviar a través de
una red se deben colocar en paquetes que se puedan administrar y rastrear. Las tres
capas superiores del modelo OSI (aplicacion, presentacion v sesion) preparan los datos
para su transmision creando un formato comin para la  transmision.
La capa de transporte divide los datos en unidades de un tamafo que se pueda
administrar. denominadas segmentos. También asigna numeros de secuencia a los
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segmentos para asegurarse de que los hosts receptores vuelvan a unir los datos en el
orden correcto. Luego la capa de red encapsula el segmento creando un paquete.

Le agrega al paquete una direccion de red destino v origen. por lo general IP.
En la capa de enlace de datos continua el encapsulamiento del paquete. con la creacion
de una trama. Le agrega a la trama la direccion local (MAC) origen v destino. Luego. la
capa de enlace de datos transmite los bits binarios de la trama a través de los medios de
la capa fisica.

Cuando los datos se transmiten simplemente en una red de area local. se habla de las
unidades de datos en términos de tramas. debido a que la direccion MAC es todo lo que
se necesita para llegar desde el host origen hasta el host destino. Pero si se deben enviar
los datos a otro host a través de una red interna o Internet, los paquetes se transforman
en la unidad de datos a la que se hace referencia. Esto se debe a que la direccion de red
del paquete contiene la direccion destino final del host al que se envian los datos (el
paquete).

Las tres capas inferiores (red. enlace de datos. fisica) del modelo OSI son las capas
principales de transporte de los datos a través de una red interna o de Internet. lLa
excepeion principal a esto es un dispositivo denominado gateway. Este es un dispositivo
que ha sido disenado para convertir los datos desde un formato. creado por las capas de
aplicacion. presentacion y sesion. en otro formato. De modo que el gateway utiliza las
siete capas del modelo OSI para hacer esto.

Es importante recordar que los paquetes se ubican dentro de tramas. de modo que para
comprender la forma en que viajan los paquetes en los dispositivos de la Capa 2. es
necesario trabajar con la forma en que se encapsulan los paquetes. que es la trama.
Cualquier cosa que le suceda a la trama también le sucede al paquete.
Llas NIC. los puentes v los switches involucran el uso de la informacion de la direccion
de enlace de datos (MAC) para dirigir las tramas. Las NIC son el lugar donde reside la
direccion MAC exclusiva. La direccion MAC se utiliza para crear la trama.
Los puentes examinan la direccion MAC de las tramas entrantes. Si la trama es local
(con una direccion MAC en el mismo segmento de red que el puerto de entrada del
puente). entonces la trama no se envia a través del puente. Si la trama no es local (con
una direccion MAC que no esta en ¢l puerto de entrada del puente). entonces se envia al
segmento de red siguiente.

El puente toma una trama. la remueve, examina la direccion MAC y luego envia o no la
trama, segun lo que requiera la situacion.

El switch es como un hub con puertos individuales que actian como puentes. El switch
toma una trama de datos, la lee. examina las direcciones MAC de la Capa 2 y envia las
tramas (las conmuta) a los puertos adecuados.

7.2.2 SWITCH CAPA 3

Aunque los conmutadores o switches son los elementos que fundamentalmente se
encargan de encaminar las tramas de nivel 2 entre los diferentes puertos. existen los
denominados conmutadores de nivel 3. que permiten crear en un mismo dispositivo
multiples redes de nivel 3 (VLAN's) v encaminar los paquetes (de nivel 3) entre las
redes. realizado por tanto las funciones de encaminamiento o routing.
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7.2.3  SEGMENTACION

Los switches son dispositivos de enlace de datos que. al igual que los puentes, permiten
que multiples segmentos fisicos de LAN se interconecten para formar una sola red de
mayor tamaiio. De forma similar a los puentes, los switches envian e inundan el trafico
con base a las direcciones MAC. Dado que la conmutacion se ejecuta en el hardware en
lugar del software. es significativamente mas veloz. Se puede pensar en cada puerto de
switch como un micropuente; este proceso se denomina microsegmentacion. De este
modo. cada puerto de switch funciona como un puente individual v otorga el ancho de
banda total del medio a cada host. Los switches de [LAN se consideran puentes
multipuerto sin dominio de colision debido a la microsegmentacion. Los datos se
intercambian. a altas velocidades. haciendo la conmutacion de paquetes hacia su
destino. Al leer la informacion de Capa 2 de direccion MAC destino. los switches
pueden realizar transferencias de datos a altas velocidades, de forma similar a los
puentes. El paquete se envia al puerto de la estacion receptora antes de que la totalidad
del paquete ingrese al switch. Esto provoca niveles de latencia bajos y una alta tasa de
velocidad para el envio de paquetes.

Hay dos motivos fundamentales para dividir una LAN en segmentos. El primer motivo
es aislar el trafico entre segmentos. y obtener un ancho de banda mayor por usuario. al
crear dominios de colision mas pequenos. Si la LAN no se divide en segmentos. las
LAN cuyo tamano sea mayor que un grupo de trabajo pequeno se congestionarian
rapidamente con trafico v colisiones y virtualmente no ofrecerian ningtin ancho de
banda.

Al dividir redes de gran tamano en unidades autonomas. los puentes y los switches
ofrecen varias ventajas. Un puente. o switch. reduce el trafico que experimentan los
dispositivos en todos los segmentos conectados va que solo se envia un determinado
porcentaje de trafico. L.os puentes v los switches amplian la longitud efectiva de una
LAN. permitiendo la conexion de estaciones distantes que anteriormente no estaban
permitidas.

Aunque los puentes v los switches comparten los atributos mas importantes. todavia
existen varias diferencias entre ellos. Los switches son significativamente mas veloces
porque realizan la conmutacion por hardware, mientras que los puentes lo hacen por
software v pueden interconectar las LAN de distintos anchos de banda. Una LAN
Ethernet de 10 Mbps v una LAN Ethernet de 100 Mbps se pueden conectar mediante un
switch. Estos pueden soportar densidades de puerto mas altas que los puentes. Algunos
switches soportan la conmutacion por el método cut- through. que reduce la latencia v
las demoras de la red mientras que los puentes soportan solo la conmutacion de trafico
de guardar v enviar (store-and-forward). Por ultimo. los switches reducen las colisiones
y aumentan el ancho de banda en los segmentos de red va que suministran un ancho de
banda dedicado para cada segmento de red.

7.2.4 COLISION

Uno de los problemas que se puede producir. cuando dos bits se propagan al mismo
tiempo en la misma red. es una colision. En una red pequena v de baja velocidad es
posible implementar un sistema que permita que solo dos computadores envien
mensajes. cada uno por turnos. Esto significa que ambas pueden mandar mensajes. pero
solo podria haber un bit en el sistema. El problema es que en las grandes redes hay
muchos computadores conectados. cada uno de los cuales desea comunicar miles de
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millones de oits por segundo. Recordar que los "bits" en realidad son paguetes que
contienen muchos bits.

Se pueden producir problemas graves como resultado del exceso de trafico en la red. Si
hay solamente un cable que interconecta todos los dispositivos de una red. o si los
segmentos de una red estan conectados solamente a través de dispositivos no filtrantes
como. por ejemplo. los repetidores. puede ocurrir que mas de un usuario trate de enviar
datos a través de la red al mismo tiempo. Ethernet permite que solo un paquete de datos
por vez pueda acceder al cable. Si mas de un nodo intenta transmitir simultineamente.
s¢ produce una colision y se danan los datos de cada uno de los dispositivos.
El drea dentro de la red donde los paquetes se originan v colisionan. se denomina
dominio de colision. e incluye todos los entornos de medios compartidos. Por ejemplo.
un alambre puede estar conectado con otro a través de cables de conexion.
transceptores, paneles de conexion. repetidores ¢ incluso hubs. Todas estas
interconexiones de la Capa 1 forman parte del dominio de colision.
Cuando se produce una colision, los paquetes de datos involucrados se destruven. bit
por bit. Para evitar este problema, la red debe disponer de un sistema que pueda manejar
la competencia por el medio (contencion).

Al igual que lo que ocurre con dos automoviles. que no pueden ocupar el mismo
espacio, o la misma carretera. al mismo tiempo. tampoco es posible que dos sefales
ocupen el mismo medio simultaneamente.

En general, se cree que las colisiones son malas ya que degradan el desempefio de la
red. Sin embargo. una cantidad determinada de colisiones es una funcion natural de un
entorno de medios compartidos (es decir. un dominio de colision) va que una gran
cantidad de computadores intentan comunicarse entre si simultaneamente. usando el
mismo cable.

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo de
trafico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del repetidor
se envian a todos los demas puertos. El uso de repetidor extiende el dominio de colision.
por lo tanto. la red a ambos lados del repetidor es un dominio de colision de mavor
tamano.

Se puede reducir el tamafo de los dominios de colision utilizando dispositivos
inteligentes de networking que pueden dividir los dominios. Los puentes. switches v
routers son ejemplos de este tipo de dispositivo de networking. Este proceso se
denomina segmentacion.

Un puente puede eliminar el trafico innecesario en una red con mucha actividad
dividiendo la red en segmentos v filtrando el trafico basandose en la direccion de la
estacion. El trafico entre dispositivos en el mismo segmento no atraviesa el puente. v
afecta otros segmentos. Esto funciona bien. siempre y cuando el trafico entre segmentos
no sea demasiado. En caso contrario. el puente se puede transformar en un cuello de
botella. 'y de hecho puede reducir la velocidad de la comunicacion.
L.a mejor solucion para este problema es la utilizacion de switches para la correcta
segmentacion de una LAN
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7.2.5  ASIGNACION DE NOMBRE AL SWITCH

Switch>

l Ingrese al modo privilegiado.
Switch>enable

l Ingrese al modo de contiguracion global.

Switch#configure terminal

I — Asigne nombre con el comando hostname seguido del mismo.
Switch (config)#hostname SW MATRIZ

comando  nombre del switch

‘ Salga con Ctrl.- 7.

SW _MATRIZ (config)# "7
26SYS-5-CONFIG I Configured from console by console

¢ Finalmente, grabe los cambios con el comando cop r st.
SW _MATRIZ#cop r st
Building configuration...

JOK]

SW MATRIZ#

o ar

BIBLINY A
Li i
CAMPUS
PENA
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7.3  VLANS

Una VLAN (acronimo de Virtual LAN. ‘red de area local virtual’) es una red de
computadoras logicamente independiente. Varias VLAN's pueden coexistir en un anico
switch fisico.

Consiste en una red de ordenadores que se comportan como si estuviesen conectados al
mismo cable. aunque pueden estar en realidad conectados fisicamente a diferentes
segmentos de una red de drea local. Los administradores de red configuran las VLLAN's
mediante software en lugar de hardware. lo que las hace extremadamente flexibles. Una
de las mayores ventajas de las VLAN's surge cuando se traslada fisicamente una
computadora a otra ubicacion: puede permanecer en la misma VI.AN sin necesidad de
ninguna reconfiguracion hardware.

Una LAN virtual (VILAN) es muy similar a la red de area local comun que estas va al
corriente de. no obstante los dispositivos no necesitan necesariamente ser conectados
con el mismo segmento fisicamente. Para entender este mejor puedes pensar
simplemente en los dispositivos que se realizan como si él fuera conectado con el
mismo alambre a pesar del hecho que puede ser conectada en las varias conexiones
fisicas a través del segmento del LAN. Esto esta realmente fresco porque el LAN virtual
puede realmente ser conectado en los varios puntos fisicos sino reaccionar como si fuera
conectado directamente. En fin, el VLAN es una red independiente compuesta de varias
computadoras. Y. varias VLAN's puede coexistir con un interruptor fisico.

Ingenieria  Mercadotecnia Contabilidad

Figura 7-20: Diagrama de VLAN's

Protocolo 802.1Q

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLLAN's. Antes de su
introduccion existian varios protocolos propietarios. como el ISL (Inter-Switch Link) de
Cisco. una variante del IEEE 802.1Q. v el VLT (Virtual LAN Trunk) de 3Com.
Algunos usuarios prefieren actualmente 802.1Q a ISI..

Los primeros disefiadores de redes solian configurar VLAN's con el objeto de reducir el
tamano del dominio de colision en un unico segmento Ethernet grande. mejorando asi el
rendimiento. Cuando los switches Ethernet hicieron desaparecer este problema (porque
no tienen dominio de colision), el interés se desplazo a reducir el tamario del dominio de
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difusion en la subcapa MAC. Las VLAN's también pueden servir para restringir el
acceso a recursos de red con independencia de la topologia fisica de ¢ésta. si bien la
robustez de este método es discutible al ser el salto de VLAN (VLAN hopping) un
método comin de evitar tales medidas de seguridad.

Las VLAN's funcionan en el nivel 2 (enlace de datos) del modelo OSI. Sin embargo. los
administradores suelen configurar las VLAN's como correspondencia directa de una red
o subred IP. lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLAN's, el término trunk (“tronco”) designa una conexion de red
que transporta multiples VILAN's identificadas por etiquetas (o tags) insertadas en sus
paquetes. Dichos trunks deben operar entre tagged ports (“puertos etiquetados’) de
dispositivos con soporte de VI.AN's. por lo que a menudo son enlaces switch a switch o
switch a router mas que enlaces a nodos. (Para mayor confusion. el término trunk
también se usa para lo que Cisco denomina «canales»; véase agregacion de enlaces). Un
router (switch de nivel 3) funciona como backbone para el trafico de red transmitido
entre diferentes VLAN's,

En los dispositivos Cisco. VTP (VLAN Trunking Protocol) permite definir dominios de
VLAN., lo que facilita las tareas administrativas. VTP también permite «podar». lo que
significa dirigir trafico VLAN especifico solo a los switches que tienen puertos en la
VL AN destino.

7.3.1 TIPOS DE VLAN

Basado en puerto Basadc en Capa 3

Basado en MAC
5 ,_,1 A
*

VLAN 1
VLAN 2
VLAN 3 i T 9210810 9216820_,
T VLAN 'I VLAN 2
reccionos % ireccwnel
} MAC J
’\~', Mg+ \___‘ L —
VLAN 1 VLAN 2

+ Impulsado por puerto
 Impulsado por direccion MAC
= Impulsado por direccion de red

Figura 7-21: Diagrama Tipos de VLAN's

Basado en Puerto

Es el método de configuracion mas comin

LLos puertos se asignan individualmente. en grupo. en fila 0 en 2 0 mas switches

Es de uso sencillo y se implementa a menudo donde el protocolo de control de Host
Dinamico (DHCP) se usa para asignar las direcciones IP a los host de Red
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Direccion MAC

Se implementa con escasa frecuencia hoy en dia.

ks necesario introducir v configurar cada direccion de forma individual

lLa administracion. diagnosticos de fallas y la gestion son complejas por ende son
dificiles de manejar

Basado en protocolos

Se configuran de una manera similar a las direcciones MAC. pero usan una direccion
logica o [P

Ya no son comunes debido al uso del DHCP.

Ventajas

Hay una ventaja al VLAN con respecto al LAN vy es flexibilidad considerable en el
diseno total y la puesta en practica. Puesto que el VLLAN se pone en ¢jecucion a través
del software en vez del hardware el administrador no tiene ningin problema que
localiza averias o atn que se amplia en el futuro. Una de las ventajas mas grandes con el
VLAN es cuando la computadora se debe mover a una diversa localizacion fisica.
Cuando se mueve el VLAN no necesita hacer el hardware configurar de nuevo porque
el VLAN sigue configurado. La mudanza de un LAN convencional que fija esta manecra
con resultados similares es virtualmente imposible. Otras ventajas se experimentan con
el VLAN también incluyvendo flexibilidad realzada. velocidad. seguridad. v menos
costoso que el LAN convencional.

Desventajas

Hay desventajas de VLAN también. Estos incluyen limitaciones de la difusion v del
dispositivo asi como los apremios portuarios. Aunque. un buen administrador puede
compensar las limitaciones de la difusion meticuloso planeando la configuracion y fijar
de VLLAN.

No veras generalmente VLAN's en la casa de una persona comun porque no es
necesario. Esto es porque son convenientes para las corporaciones grandes que tienen
una gran cantidad de computadoras que estén comunicando constantemente datos
dentro de la oficina y al exterior de mundo. EI VLAN es considerablemente mas
ventajoso a los negocios grandes que las viejas redes del LAN v debido a esto valen la
inversion mas grande.
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7.3.2  CREACION Y CONFIGURACION DE VLAN

SW MATRIZ>

|
v

SW_MATRIZ>enable

Ingrese al modo privilegiado.

l Ingrese a la base de datos de las VLAN's,

SW_MATRIZ# vian database

4 Cree la VLAN con el comando vlan.
SW_MATRIZ (vian)# vian 10 name VENTAS

identificador nombre de VLAN

4, Salga con Ctrl.- Z.

MATRIZ (vian)#t "7
YSYS-3-CONFIG [ Configured from console by console

T Finalmente. grabe los cambios con el comando cop r st.
SW _MATRIZ#cop r st
Building configuration. .

JOK]

SW MATRIZ#
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7.3.3 ASIGNACION DE VLAN A LAS INTERFACES DEL
SWITCH

SW _MATRIZ>

v

SW_MATRIZ>enable

Ingrese al modo privilegiado.

l Ingrese al modo de configuracion global.

SW_MATRIZ#configure terminal

i Ingrese el comando interface seguido de la interfaz.

SW _MATRIZ (config)# interface fastethernet (1]

L Habilite la interfaz para poder establecer un enlace troncal.

SW_MATRIZ (config-if)#switchport mode runk

{ Habilite el protocolo dotlq para comunicar las VILANs.
v

SW_MATRIZ (config-if)# switchport trunk encapsulation dot lg

l Salga de esa interfaz con exit.

SW _MATRIZ (config-if)# exit

l Ingrese al la interfaz 2 del switch.
SW_MATRIZ (config)# interface fustethernet ()2
ri Agregue v de acceso la VL AN para esta interfaz.
SW_MATRIZ (config-if)# switchport access vian 10
comando identificador de vlan

De ¢sta manera se ha asignado y dado acceso a la vlan 10 por el puerto 2 del switch.

4 Salga con Ctrl.- Z.

MATRIZ (config-if)# "/
7SYS-3-CONFIG 1 Configured from console by console

T Finalmente, grabe los cambios con el comando cop r st.
SW _MATRIZ#cop r st

Building configuration..

JOK]
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7.34 SHOW VLAN

SW MATRIZ>

A rmat{(_{ _df'l_ _E cuador

Ingrese al modo privilegiado.

v

SW _MATRIZ>¢nable

Digite el comando show vlan.

’

SW_MATRIZ#show vian

VLAN Name Status

] default active

10 VENTAS active
1002  fddi-default active
1003 token-ring-default active
1004 fddinet-default active

Ports

Fa0/1. Fa0/12, Fa0/4, Fa0/5.
Fa0/6. Fa0/7. Fa0/8. Fa0/9.
Fa0/10, Fa0/11

Fa0/2, Fa0/3

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans! Trans2

] enet 100001 1500 -
10 cnet 100010 1500 -
1002 tddi 101002 1500 -
1003 tr 101003 1500 =
1004 fdnet 101004 1500 -
1005 trnet 101005 1500 -

- - - - 0 0
- - - - 0 0
- - - - 0 0
- - - - 0 0
- - leee - 0 0
_ - ibm - 0 0

VLAN: Muestra el identificador de la VLAN

Name: Indica el nombre de la Vlan

Status: Muestra cual es el estado de la VILAN

Ports: Puertos asignados a la vlan

Type: Tipo de tecnologias de las Interfaces
SAID: Numero de encabezado para identificar las VILAN's
MTU: Maximo tamario de paquetes transmitidos, se encuentra en expresado en bytes.
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7.5 CONFIGURACION DEL ROUTER FRONTERA

Ingrese al dispositivo. solicitara que presione un enter para proceder a digitar los
comandos de configuracion.

Press Enter to Start

7.5.1 ASIGNACION DE NOMBRE

Router>enable
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado.

Router=configure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general.

Enter configuration commands, one per line. End with CNTL Z.
Este mensaje aparecera indicando que debe ingresar comandos de configuracion.

Router(config)zhostname FRONTERA

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre.

7.5.2 ACCESO POR CONSOLA -

FRONTERA(config)#line viy 0 4 I

Ingrese al modo de configuracion del acceso por Terminal Virtual. LI LY

FRONTERA(config-line)=password cisco ) o ) A

Digite el comando password seguido del contrasefia que quiera asignar. haire FUS
PENA

FRONTERA(config-line)=login
Con el comando login active el inicio con la contrasena.

FRONTERA(config-line)=exit
Salga con el comando exit para poder configurar el acceso por consola.

FRONTERA(config)#line console ()
Habilite el acceso por consola con el comando line console 0.

FRONTERA(config-line)=password cisco
Ingrese el comando password seguido de la contrasefia.

FRONTERA(config-line)#login
Active el inicio con la contrasena.
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7.5.3 CONFIGURACION DE INTERFACES ETHERNET
Fastethernet 0

FRONTERA(config)=interface fastethernet (/0
Digite el comando interface fastethernet 0/0 para poder ingresar al modo de
configuracion de la interface.

FRONTERA(config-if)=description CONEXION CON ROUTER MATRIZ DIGMAT
Puede ingresar una descripcion a la interfaz con el comando description.

FRONTERA(config-if)#ip address 192.168.3.177 255.255.255.248
Asigne la direccion [P con su respectiva mascara de subred con el comando ip address.

FRONTERA(config-ifj#no shutdown
Levante la interfaz puesta con el comando no shutdown, si quiere bajar la interfaz
anteponga no al comando shutdown.

YL INK-3-UPDOWN: Interface Fastethernet() 0. changed state to up
Este mensaje aparecerd indicando que estd levantada la interfaz.

7.5.4  CONFIGURACION DEL PROTOCOLO RIP VERSION 2
7N

]

FRONTERA(contig)#router rip

Habilite el protocolo de enrutamiento con el comando router rip. L '

FRONTERA(config-router)#version 2 BHLCHFA

Especitique la version del protocolo digitando el comando version 2. CAMPUS
PENA

FRONTERA(config-router)snetwork 192.168.2.176
Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando network seguido de la direccion de red.

7.55 GUARDAR CONFIGURACION

Salga al modo usuario privilegiado.
FRONTERA=

FRONTERA#copy running-config startup-config
Con este comando proceda a grabar las configuraciones: copy running-config. startup-
config.

Destination filename [startup-config|?

Building configuration. ..

[OK]

Este mensaje aparecera cuando se hava grabado todas las configuraciones realizadas
correctamente.
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7.5.6 SHOW IP ROUTE FRONTERA
FRONTERA#show ip route

Codes: C - connected, S - static. [ - IGRP. R - RIP. M - mobile. B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2. E - EGP
1= [S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2. * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.3.0/0 is variably subnetted. 4 subnets
C 192.168.3.176/29 is directly connected. FastEthernet0/0
R 192.168.3.40/30 [120/1] via 192.168.3.178. 00:08:41. FastEthernet0/0
R 192.168.3.44/30 [120/1] via 192.168.3.178. 00:04:36. Fastk:thernet0/0
R 192.168.3.8/29 [120/1] via 192.168.3.178, 00:03:34. FastEthernet0/0
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7.5.7  SHOW PROTOCOLS FRONTERA
FRONTERA=show protocols

Global values:

Internet Protocol routing is e¢nabled
Serial0O is administratively down. line protocol is down
Seriall is administratively down. line protocol is down
FastEthernet0/0 is up. line protocol is up

Internet address is 192.168.3.177/29

FastEthernet0/] 1s administratively down. line protocol is down

Bri0 is administratively down, line protocol is down
BriO:1 is administratively down. line protocol is down
Bri0:2 is administratively down, line protocol is down

Serial0 / FastEthernet0/0 is up. line protocol is up
Internet address is 192.168.3.178/29
Bri0 is administratively down. line protocol is down

Armada del Ecqador

EDCOM ’ " Capitulo 7 - Pigina 55

ESPOL



Manual de Usuario y Configuraciones Armada del Ecuador
_ J -1 i

7.5.8 SHOW RUN FRONTERA

Press Enter to Start
FRONTERA=show running-config
Building configuration...

Version 12.1

J

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

]

hostname FRONTERA
ip subnet-zero

interface Serial0

no ip address

no ip directed-broadcast
bandwidth 1544
interface Seriall

no ip address

no ip directed-broadcast
bandwidth 1544
interface FastEthernet0/0
ip address 192.168.3.177 255.255.255.248
no ip directed-broadcast
bandwidth 100000
interface FastEthernet(/1
no ip address

no ip directed-broadcast
bandwidth 100000
router rip

version 2

network 192.168.3.0

ip classless

no ip http server

line con 0

transport input none

line aux 0

line vty 0 4

no scheduler allocate
end
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7.6  CONFIGURACION DEL ROUTER MATRIZ DIGMAT

Ingrese al dispositivo. solicitard que de un enter para proceder a digitar los comandos de
configuracion.

Press Enter to Start

7.6.1  ASIGNACION DE NOMBRE

Router—enable
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

Routerszconfigure terminal
Digite ¢l comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general.

Enter configuration commands, one per line. End with CNTL 7.
Este mensaje aparecera indicando que debe ingresar comandos de configuracion.

Router(config)=hostname MATRIZ DIGMAT

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre.

7.6.2  ACCESO POR CONSOLA

MATRIZ DIGMAT (config)#line vty () 4
Ingrese al modo de configuracion del acceso por Terminal Virtual.

MATRIZ DIGMAT(config-line)“password cisco
Digite el comando password seguido de la contrasefia que quiera asignar.

MATRIZ DIGMAT(config-line)=login
Con el comando Login active el inicio con la contraseiia.

MATRIZ DIGMAT(config-line)=exit
Salga con el comando exit para poder configurar el acceso por consola.

MATRIZ DIGMAT config)#line console ()
Habilite el acceso por consola con el comando line console 0.

MATRIZ DIGMAT (config-line)#password cisco
Ingrese el comando password seguido de la contrasefia.

MATRIZ DIGMAT config-line)=login
Active el inicio con la contrasena.
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7.6.3 CONFIGURACION DE INTERFACES ETHERNET

Fastethernet 0

MATRIZ DIGMAT(config)zinterface fastethernet 00
Digite el comando interface fastethernet 0/0 para poder ingresar al modo de
configuracion de la interface.

MATRIZ DIGMAT(config-if) ¢description CONEXION CON ROUTER FRONTERA
Puede ingresar una descripeion a la interfaz con el comando description.

MATRIZ DIGMAT(config-if)#ip address 192.168.3.178 255.255.255.248
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address.

MATRIZ DIGMAT config-if)#no shutdown
Levante la interface puesta con el comando no shutdown, si quiere bajar la interface
anteponga no al comando shutdown.

YLINK-3-UPDOWN: Interface FastEthernet0/0), changed state 1o up
Este mensaje aparecera indicando que estan levantada la interface.

Fastethernet 1

MATRIZ DIGMAT (config)#interface fastethernet (']
Digite el comando interface fastethernet 0/0 para poder ingresar al modo de
configuracion de la interface.

MATRIZ DIGMAT (config-if)#ip address 192.168.3.9 255.255.255.248
Asigne la direccion ip con su respectiva mascara de subred con el comando IP address.

MATRIZ DIGMAT (config-if)#no shutdown
LLevante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown.

YLINK-3-UPDOWN: Interface FastEthernet0) |, changed state to up

Este mensaje aparecera indicando que estan levantada la interface.

7.6.3.1 CONFIGURACION DE SUB-INTERFACES
Para configurar una sub-intertaz debemos ingresar al modo de usuario privilegiado.
MATRIZ DIGMAT (config)#interface fastethernet 110.]

Digite el comando interface fastethernet 10.]1 para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.1.

MATRIZ DIGMAT(config)#description VLAN DIGPER
Puede agregar un comentario a la interfaz con el comando description.
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MATRIZ DIGMAT(config-subif)#encapsulation dotlg 10
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlg v el
numero de la Vlan que en este caso es 10.

MATRIZ DIGMAT (config-subif)=ip address 192.168.2.113 255.235.255.24()
Por ultimo asigne una direccion [P seguida de su mascara de sub-red a la sub-interfaz
con el comando ip address.

MATRIZ DIGMAT (config)#interface fastethernet 10,2
Digite el comando interface fastetherner 1 (.2 para ingresar en ¢l modo de
configuracion de la sub-interfaz fastethernet 1/0.2

MATRIZ DIGMAT(config)#description VLAN DIRABA
Puede agregar un comentario a la interfaz con el comando description.

MATRIZ DIGMAT config-subifj“encapsulation dotlq 20
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlg v ¢l
numero de la Vlan que en este caso es 20.

MATRIZ DIGMAT (config-subif)=ip address 192.168.2.33 255.255.
Por ultimo asigne una direccion [P seguida de su mascara de sub-
con el comando ip address.

255.224
red a la sub-intertaz

MATRIZ DIGMAT(config)=interface fastethernet /0.3
Digite el comando interface fastethernet 1/0.3 para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.3.

MATRIZ DIGMAT (config)#description VLAN DIECAR
Puede agregar un comentario a la interfaz con el comando description.

MATRIZ DIGMAT (config-subifj#encapsulation dotlq 30
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlg v el
numero de la Vlan que en este caso es 30.

MATRIZ DIGMAT(config-subif)#ip address 192.168.2.65 255.255.255.224

Por altimo asigne una direccion [P seguida de su mascara de sub-red a la sub-interfaz
con el comando ip address.

MATRIZ DIGMAT (config)zintertace fasietherner 1,04

Digite el comando interface fustethernet 1.4 para ingresar en el modo de

configuracion de la sub-intertaz fastethernet 1/0.4.

MATRIZ DIGMAT (config)#description VILAN CETEIG
Puede agregar un comentario a la intertaz con el comando description.

MATRIZ DIGMAT (config-subif)#encapsulation dotiq 40
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Para definir el tipo de encapsulamiento digite el comando encapsulation dotlg vy el
numero de la Vlan que en este caso es 40.

MATRIZ DIGMAT (config-subif) #ip address 192.168.2.97 255.255.255.240
Por ultimo asigne una direccion [P seguida de su mascara de sub-red a la sub-interfaz
con el comando ip address.

MATRIZ DIGMAT (config)#interface fastethernet 0.3
Digite el comando interfuce fastethernetr 10.5 para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.5.

MATRIZ DIGMAT (config)#description VIAN DIGMAT
Puede agregar un comentario a la interfaz con el comando description.

MATRIZ DIGMAT config-subif)#encapsulation dotlq 50
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlg v el
numero de la Vlan que en este caso es 50

MATRIZ DIGMAT (config-subif)#ip address 192.168.2.1 255.255.2
Por Gltimo asigne una direccion IP seguida de su mascara de sub-
con el comando ip address.

55.224
red a la sub-interfaz

Bt “I“.J\_,;‘\

CAMPUS
PENA
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7.6.4 CONFIGURACION DE INTERFACES SERIALES
Serial 0

MATRIZ DIGMAT config)#interface serial ()
Digite el comando interface serial ) para poder ingresar al modo de configuracion de la
interface.

MATRIZ DIGMAT(config-if)=ip address 192.168.3.41 255.255.255.232
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address.

MATRIZ DIGMAT config-if)=clock rate 64000
Asigne el clock rate con el valor de 64000.

MATRIZ DIGMAT (config-ifi#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown.

YL INK-3-UPDOWN: Interface Serial(). changed state to up
Este mensaje aparecera indicando que estan levantada la interface.
Salga con exit.

Serial 1

MATRIZ DIGMAT (contig)=interface serial 1
Digite el comando interface serial 1 para poder ingresar al modo de configuracion de la
interface.

MATRIZ DIGMAT(config-if)#ip address 192.168.3.45 255.255.255.252
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address.

MATRIZ DIGMAT (config-if)#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown.

YLINK-3-UPDOWN: Interface Seriall, changed state to up
Este mensaje aparecera indicando que estan levantada la interface.
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7.6.5 CONFIGURACION DEL PROTOCOLO OSPF

MATRIZ DIGMAT config)=router ospf 1
Habilite el protocolo de enrutamiento con el comando router ospt 1.

MATRIZ DIGMAT (config-router)inerwork 192.168.3.40 0.0.0.3 area ()
MATRIZ DIGMAT(config-router)inetwork 192.168.3.44 0.0.0.3 area ()
MATRIZ DIGMAT (config-routerj#network 192.168.3.8 0.0.0.7 area )

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando network seguido de la Wildeard v el area en este caso 0.

MATRIZ DIGMAT(config-router)=redistribute rip
Proceda a redistribuir los paquetes rip por nuestra red ospf con el comando redistribute
rip.

7.6.6 CONFIGURACION DEL PROTOCOLO RIP VERSION 2

MATRIZ DIGMATconfig)#router rip
Habilite el protocolo de enrutamiento con el comando router rip.

MATRIZ DIGMAT (contig-router)sversion 2
Especifique la version del protocolo digitando el comando version 2.

MATRIZ DIGMAT (config-router)=network 192.168.2.176
Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con ¢l
comando network seguido de la direccion de red.

MATRIZ DIGMAT(config-router)=resdisiribute ospf ]

Proceda a redistribuir los paquetes ospt por nuestra red rip con el comando redistribute

ospt 1. T
[f ‘r , ¥ "\: \
\ ' ‘_,f(

7.6.7 GUARDAR CONFIGURACION

Salga al modo usuario Privilegiado. CAMPUS

MATRIZ DIGMAT* PENA

MATRIZ DIGMAT%copy running-config startup-config
Con este comando proceda a grabar las configuraciones: copy running-config startup-
config.

Destination filename [startup-config|?

Building configuration. ..

[OK]

Este mensaje aparecera cuando se¢ hava grabado todas las configuraciones realizadas
correctamente.
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7.6.8 SHOW IP ROUTE MATRIZ DIGMAT
MATRIZ DIGMAT#show ip route

Codes: C - connected. S - static, I - IGRP, R - RIP. M - mobile. B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF. IA - OSPF inter area
ET - OSPF external type 1. E2 - OSPF external tvpe 2. E - EGP
1-IS-IS, L1 - IS-IS level-1. L2 - IS-IS level-2. * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.2.0/0 1s variably subnetted. 5 subnets
C 192.168.2.112/28 is directly connected, 192.168.2.113
c 192.168.2.32/27 is directly connected. 192.168.2.33
C 192.168.2.64/27 is directly connected. 192.168.2.65
C 192.168.2.96/28 is directly connected. 192.168.2.97
C 192.168.2.0/27 is directly connected. 192.168.2.1

192.168.3.0/0 is variably subnetted. 8 subnets

192.168.3.40/30 is directly connected. Serial0

192.168.3.44/30 is directly connected. Serial ]
C 192.168.3.8/29 is directly connected. FastEthernet(/1
O 192.168.3.32/29 [110/64] via 192.168.3.33. 00:50:45. FastEthernet(/1
O 192.168.3.52/30 [110/64] via 192.168.3.42. 00:50:45. FastEthernet0/1
O 192.168.3.48/30 [110/192] via 192.168.3.42. 00:50:45, FastEthernet(/1
O 192.168.3.24/29 [110/64] via 192.168.3.25, 00:50:45, FastEthernet0/1
R 192.168.3.176/29 [120/1] via 192.168.3.178, 00:04:36. FastEthernet0/0

Y &Y O

—

/. e ‘\‘
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7.6.9 SHOW PROTOCOLOS MATRIZ _DIGMAT
MATRIZ DIGMAT#%show protocols

Global values:
Internet Protocol routing is enabled
Serial0 is up. line protocol is up
Internet address is 192.168.3.41/30

Seriall is up. line protocol is up
Internet address is 192.168.3.45/30

Fastkthernet(/0 is up. line protocol is up
Internet address is 192.168.3.178/29

Fastl:thernetO/1 is up, line protocol is up
Internet address is 192.168.3.9/29

Bri0 is administratively down, line protocol is down
Bri0:1 is administratively down. line protocol is down
Bri0:2 1s administratively down, line protocol is down
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7.6.10  SHOW RUN MATRIZ DIGMAT
Press Enter to Start

MATRIZ DIGMAT#show running-config

Building configuration...

Version 12.1

i

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname MATRIZ DIGMAT

ip subnet-zero

interface Serial0

ip address 192.168.3.41 255.255.255.252

no ip directed-broadcast

clock rate 64000

bandwidth 1544

interface Seriall

ip address 192.168.3.45 255.255.255.252

no ip directed-broadcast

bandwidth 1544

interface FastEthernet0/0

ip address 192.168.3.178 255.255.255.248

no 1p directed-broadcast

bandwidth 100000

ip ospf priority 0

interface FastEthernet(/1

ip address 192.168.3.9 255.255.255.248

no ip directed-broadcast

bandwidth 100000

interface FastEthernet0/1.1

encapsulation dotlq 10

1p address 192.168.2.113 255.255.255.240

intertace FastEthernet0/1.2

encapsulation dotlq 20

ip address 192.168.2.33 255.255.255.224

interface FastEthernet0/1.3

encapsulation dotlq 30

ip address 192.168.2.65 255.255.255.224

interface Fastbthernet0/1.4

encapsulation dotlq 40

ip address 192.168.2.97 255.255.255.240
5

encapsulation dotlq 50

ip address 192.168.2.1 255.255.255.224
interface Bri0

no ip address

no ip directed-broadcast

shutdown
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router rip

version 2

redistribute OSPF 1

network 192.168.3.0

router ospt |

redistribute RIP

network 192.168.3.8 0.0.0.7 areca 0
network 192.168.3.44 0.0.0.3 area 0
network 192.168.3.40 0.0.0.3 area 0
network 192.168.2.112 0.0.0.15 area 0
network 192.168.2.32 0.0.0.31 area 0
network 192.168.2.64 0.0.0.31 area 0
network 192.168.2.96 0.0.0.15 area 0
ip classless

no ip http server
line con 0

transport input none
line aux 0

line vty 0 4

!

no scheduler allocate
end

A m!_(ida del E g't{r{dgf
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7.7 CONFIGURACION DEL SWITCH CETEIG

Ingrese al dispositivo, nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion

Press Enter to Start

7.7.1  ASIGNACION DE NOMBRE

Switch>enable
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

Switch#=configure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general

Enter configuration commands. one per line. End with CNTL Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Switchiconfig)=hostname SW CETEIG
Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre.

7.7.2 CREACION DE VLAN o
,’ «_' -
SW CETEIG#vian database { !
Ingrese a la base de datos de las vlan.
SW CETEIGivian)=vian 10 name DIGPER .»-\;H., LA
CAMPY S

SW CETEIGvian)svian 20 name DIRABA N
SW CETEIG(vlan)zvian 30 name DIECAR PENA
SW CETEIG(vian)#vian 40 name CETEIG
SW CETEIGvan)svlan 30 name DIGMAT

Cree las VLAN's con su nimero identificador seguido del comando name con su
nombre unico.

7.7.3  ASIGNACION DE VLAN A LAS INTERFACES

SW CETEIGiconfig)=interface fastethernet (']

Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW CETEIG(config-if)#switchport mode trunk
Configure esta intertaz en modo truncado.
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SW CETEIGtconfig-if)#switchport trunk encapsulation dotl g
Encapsule el puerto con el comando switchport trunk encapsulation dotlq.

SW CETEIG(config)winterface fastethernet (/2
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW CETEIG(config-if)#switchport access vian 10
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vian.

SW CETEIG(config)=interface fustethernet ()3
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
namero de la interfaz

SW CETEIG(config-if)#switchport access vian 10
Agregue esta interfaz a la vlan especiticada con el comando switchport access vlan
seguido del numero de la vlan.

SW CETEIGiconfig)=interface fastethernet (/4
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz

SW CETEIGconfig-if) #switchport access vian 20
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan.

SW CETEIG(config)#interface fastethernet /5
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW CETEIG(config-if) #switchport access vian 20)
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan.

SW CETEIG(contig)=interface fastethernet (/6
Ingrese en la configuracion de la intertaz con el comando interface fastethernet con el
numero de la intertaz.

SW CETEIGconfig-itizswitchport access vian 30
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vian.

SW CETEIG(config)=interface fastethernet (/7
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW CETEIGconfig-if)=switchport access vian 30
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del namero de la vian.
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SW CETEIGiconfig)=interface fustethernet (18
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW _CETEIG(config-if) sswitchport access vian 4()
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del namero de la vlan,

SW_CETEIG(config)#interface fastethernet /9
Ingrese en la configuracion de la interfaz con el comando interfuce fastetherner con el
numero de la interfaz.

SW _CETEIG(config-if)sswitchport access vian 40
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vian.

SW CETEIG(config)zinterface fastethernet (/10
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW CETEIG(config-if)#switchport access vian 3()
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan.

SW CETEIG(config)#interface fastethernet (/11
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW _CETEIG(config-if) #switchport access vian 50
Agregue esta interfaz a la vlan especiticada con el comando switchport access vlan
seguido del numero de la vlan.

BIBLIOTECA
CAMPUS
PENA
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7.7.4 SHOW VLAN SWITCH CETEIG

SW CETEIG#show vlan

VLAN Name Status  Ports

1 default active Fa0/l1. Fa0/12
10 DIGPER active Fa0/2. Fa0/3
20 DIRABA active Fa0/4. Fa0/5
30 DIECAR active Fa0/6. Fa0/7
40 CETEIG active Fa0/8, Fa0/9
50 DIGMAT active  Fa0/10, Fa0/11
1002 tddi-default active

1003 token-ring-default  active

1004 fddinet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans| Trans2

1 enet 100001 1500 = - - - 0 0
10 enet 100010 1500 - -« - - - 0 0
20 enet 100020 1500 - - - - - 0 0
30 enet 100030 1500 - - - - - 0 0
40 enet 100040 1500 - = = - - 0 0
50 enet 100050 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005  trnet 101005 1500 - - - ibm - 0 0
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7.7.5 CREACION DE ACL EN ROUTER MATRIZ DIGMAT

MATRIZ DIGMAT#%configure terminal
Ingrese a la configuracion global para proceder a configurar la acl en el dispositivo

MATRIZ DIGMAT(config)# access-list 102 deny tcp any 192.168.3.0 eq telnet

Para proceder a configurar una acl bloqueo del telnet digite el comando access-list
seguido del nimero que corresponda dependiendo si es estandar o extendida. la accion.
el protocolo. cantidad. Segmento que quiera bloquear o permitir. v la operacion con el

protocolo.

Con esta ACL se bloquea telnet al router matriz.

[T KA
CAMPUS
PENA
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7.8  CONFIGURACION DEL ROUTER SUCURSAL_QUITO

Ingrese al dispositivo. nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion.

Press Enter to Start

7.8.1 ASIGNACION DE NOMBRE

Router=enable
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

Router#configure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general

Enter configuration commands. one per line. End with CNTL/ Z.
Este mensaje aparecera indicando que debemos ingresar los comandos de configuracion

Rowter(config)#hostname SUCURSAL QUITO

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.8.2  ACCESO POR CONSOLA

SUCURSAL QUITOfrconfig)#line viy 0 4
Ingrese al modo de configuracion del acceso por Terminal Virtual

SUCURSAL QUITO{config-line)#password cisco
Digite el comando password seguido del contrasefa que quiera asignar

SUCURSAL QUITO(config-line)#login
Con el comando Login active el inicio con la contrasefia

SUCURSAL QUITO(config-line)#exit
Salga con el comando exit para poder configurar el acceso por consola

SUCURSAL QUITO(config)#line console ()
Habilite el acceso por consola con el comando line console 0

SUCURSAL QUITO(config-line)<password cisco
Ingrese el comando password seguido de la contrasena

SUCURSAL QUITO(config-line)#login
Active el inicio con la contrasefia
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7.8.3 CONFIGURAC]()N DE INTERFACES ETHERNET
Fastethernet 0

SUCURSAL QUITO(config)#interface fastethernet (/0
Digite el comando interface fastetherner /0 para poder ingresar al modo de
configuracion de la interface

SUCURSAL QUITO(config-if)=description CONEXION CON ROUTER DIGMAT
Puede ingresar una descripcion a la interfaz con el comando description

SUCURSAL QUITO(config-ifizip address 192.168.3.33 253.255.255. 248
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address

SUCURSAL QUITO(config-if)#no shutdown
Levante la interface puesta con el comando ne shutdown, si quiera bajar la interface
anteponga no al comando shutdown

YoLINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
Este mensaje aparecera indicando que estan levantada la interface.

7.8.3.1 CONFIGURACION DE SUB-INTERFACES
Para configurar una sub-interfaz debemos ingresar al modo de usuario privilegiado

SUCURSAL QUITO(config)tinterface fustethernet 101
Digite el comando interface fastethernet [/0.] para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.1

SUCURSAL QUITO(config)#description VLAN QUITO
Puede agregar un comentario a la interfaz con el comando description

SUCURSAL QUITO(config-subifj=encapsulation dotlq 80
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlq y el
numero de la Vlan que en este caso es 80

SUCURSAL QUITO(config-subifj#ip address 192.168.2.193 255.255.255.224
Por ultimo asigne una direccion I[P seguida de su méscara de sub-red a la sub-interfaz
con el comando ip address
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7.8.4 CONFIGURACION DE INTERFACES SERIALES
Serial 0

SUCURSAL QUITO(config)+interface serial ()
Digite el comando interface serial 0 para poder ingresar al modo de configuracion de la
interface

SUCURSAL QUITO(config-ifi#ip address 192.168.3.42 255.255.255.25
Asigne la direccion ip con su respectiva méscara de subred con el comando ip address

SUCURSAL QUITO(config-if)#clock rate 64000
Asigne el clock rate con el valor de 64000

SUCURSAL QUITO(config-if)#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YoLINK-3-UPDOWN: Interface Serial(), changed state to up
Este mensaje aparecera indicando que estan levantada la interface.

Serial 1 N

1LORCA

e . : CAMPUS
SUCURSAL QUITO(config)#interface serial 1 PENA
Digite el comando interface serial | para poder ingresar al modo de configuracion de la
interface

SUCURSAL QUITO(config-if)#ip address 2192.168.3.54 255.255.255.252
Asigne la direccion [P con su respectiva mascara de subred con el comando ip address

SUCURSAL QUITO(config-if)no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YLINK-3-UPDOWN: Interface Seriall. changed state to up
Este mensaje aparecerd indicando que estan levantada la interface.
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7.8.5 CONFIGURACION DEL PROTOCOLO OSPF

SUCURSAL QUITOf(config)#router ospf |
Habilite el protocolo de enrutamiento con el comando router rip

SUCURSAL QUITO{(config-router)snetwork 192.168.3.40 0.0.0.3 area ()
SUCURSAL QUITO(config-router)énetwork 192.168.3.52 0.0.0.3 area
SUCURSAL QUITO(config-router)snetwork 192.168.3.32 0.0.0.7 area ()
SUCURSAL QUITO(config-router)=exit

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando network seguido de la wilcard v el drea en este caso 0

7.8.6 GUARDAR CONFIGURACION

Salga al modo usuario Privilegiado
SUCURSAL _QUITO#

SUCURSAL QUITO#copy running-config startup-config
Con este comando proceda a grabar las configuraciones: copy running-config startup-
config

Destination filename [startup-config]?

Building configuration...

[OK]

Este mensaje aparecera cuando se haya grabado todas las configuraciones realizadas
correctamente

BIBLIOTECA
CAMPUS
PENA
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7.8.7  SHOW IP ROUTE SUCURSAL_QUITO
SUCURSAL QUITO#show ip route

Codes: C - connected, S - static. | - IGRP. R - RIP. M - mobile, B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1. E2 - OSPF external type 2. E - EGP
1-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.3.0/0 1s variably subnetted. 8 subnets
192.168.3.52/30 is directly connected, Serial(
192.168.3.40/30 is directly connected. Seriall
192.168.3.32/29 is directly connected. FastEthernet0/0
192.168.3.48/30 [110/64] via 192.168.3.53. 00:52:31, FastEthernet0/0
192.168.3.16/29 [110/64] via 192.168.3.17, 00:52:31. FastEthernet0/0
0] 192.168.3.44/30 [110/128] via 192.168.3.41. 00:52:31. FastEthernet(/0
@), 192.168.3.8/29 [110/64] via 192.168.3.9, 00:52:31. FastEthernet0/0
0 192.168.3.24/29 [110/192] via 192.168.3.53, 00:52:30. FastEthernet0/0

concnn

192.168.2.0/0 is variably subnetted, 5 subnets
& 192.168.2.192/27 is directly connected. 192.168.2.193
0 192.168.2.112/28 [110/64] via 192.168.2.113, 00:52:31, FastEthernet0/0
O 192.168.2.32/27 [110/64] via 192.168.2.33, 00:52:31, FastEthernet0/0
0] 192.168.2.64/27 [110/64] via 192.168.2.65, 00:52:31, FastEthernet0/0
0 192.168.2.96/28 [110/64] via 192.168.2.97, 00:52:31, FastEthernet0/0

BIBLIOTECA
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7.8.8  SHOW PROTOCOLS SUCURSAL_QUITO

SUCURSAL QUITO#show protocols

Global values:
Internet Protocol routing is enabled
Serial0 is up. line protocol is up
Internet address is 192.168.3.54/30

Seriall is up. line protocol is up
Internet address 1s 192.168.3.42/30

FastEthernet0/0 is up. line protocol is up

Internet address is 192.168.3.33/29

FastEthernet0/1 is administratively down. line protocol is down
Bri0 is administratively down, line protocol is down

Bri0:1 1s administratively down. line protocol is down

Bri0:2 is administratively down. line protocol is down

Serial0 / FastEthernet0/0 is up. line protocol is up

Internet address is 192.168.3.178/29

Bri0 is administratively down. line protocol is down
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7.8.9 SHOW RUN SUCURSAL _QUITO
SUCURSAL QUITO#show running-config

Building configuration...

Version 12.1

!

service timestamps debug uptime

service timestamps log uptime

no service password-encryption
hostname SUCURSAL QUITO

1p subnet-zero

interface Serial0

ip address 192.168.3.54 255.255.255.252
no ip directed-broadcast

clock rate 64000

bandwidth 1544

interface Seriall

ip address 192.168.3.42 255.255.255.252
no ip directed-broadcast

bandwidth 1544

interface FastEthernet0/0

ip address 192.168.3.33 255.255.255.248
no ip directed-broadcast

bandwidth 100000

ip ospf priority 0

!

interface FastEthernet0/0.1

encapsulation dotlq 80

ip address 192.168.2.193 255.255.255.224
|

interface FastEthernet(0/1

no ip address

no 1p directed-broadcast

bandwidth 100000

router ospf 1

network 192.168.3.32 0.0.0.7 area 0
network 192.168.3.40 0.0.0.3 area 0
network 192.168.3.52 0.0.0.3 area 0
ip classless

no ip http server

line con 0
transport input none
line aux 0

line vty 0 4

no scheduler allocate
end

Sl
(/ir}f
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7.9 CONFIGURACION DEL SWITCH QUITO

Ingrese al dispositivo. nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion

Press Enter to Start

7.9.1 ASIGNACION DE NOMBRE

Switch>enable

En el modo usuario normal. digite el comando enable para ingresar en ¢l modo
privilegiado

Switch#configure terminal

Digite ¢l comando configure Terminal para ingresar al modo de usuario privilegiado

para poder entrar al modo de configuracion general

Enter configuration commands, one per line. End with CNTL Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Switch(config)#hostname SW QUITO

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.9.2 CREACION DE VLAN

SW QUITO=vlan database
Ingrese a la base de datos de las vlan.

SW QUITO(vIan)#vian 80 name QUITO

Cree las vlans con su numero identificador seguido del comando name con su nombre
unico

7.9.3 ASIGNACION DE VLAN A LAS INTERFACES

SW QUITO(config)#interface fastethernet 01

Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz

SW_QUITO(config-if)#switchport mode trunk
Configure esta interfaz en modo truncado

SW QUITO(config-if)#switchport trunk encapsulation dotly
Encapsule el Puerto con el comando switchport trunk encapsulation dotlq

SW QUITO(config)#interface fastethernet ()2
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Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
nuamero de Ia interfaz

SW QUITOrconfig-if)#switchport access vian 80
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan

SW_QUITO(config)#interface fastethernet ()3
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz

SW QUITO(config-if)#switchport access vian 80
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan

SW _QUITO(config)“interface fastethernet (/4
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
namero de la interfaz

SW QUITO(config-if)#switchport access vian 80
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan

BIBLIOTECA
CAMPUS
PENA
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7.9.4  SHOW VLAN SWITCH QUITO

SW QUITO#show vlan

VLAN Name Status  Ports

| default active Fa0/1. Fa0/5. Fa0/6. Fa0/7
Fa0/8. Fa0/9. Fa0/10. Fa0/11
Fa0/12

80 QUITO active Fa0/2. Fa0/3, Fa0/4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans! Trans2

] enet 100001 1500 - - - - - 0 0
80 enet 100080 1500 - - - - - 0O 0
1002 fddi 101002 1500 - - - = 0 0
1003w 101003 1500 - - - =l 0 0
1004  fdnet 101004 1500 - - - leee - 0 0
1005  trnet 101005 1500 - - ibm - 0 0

(T
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7.10  CONFIGURACION DEL ROUTER SUCURSAL_BASNOR

Ingrese al dispositivo. nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion

Press Enter to Start

7.10.1 ASIGNACION DE NOMBRE

Router=enable
En el modo usuario normal. digite el comando enable para ingresar en el modo
privilegiado

Routericonfigure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general

Enter configuration commands, one per line. End with CNTL/Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Router(config)#hosiname SUCURSAL BASNOR

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.10.2 ACCESO POR CONSOLA

SUCURSAL BASNOR(config)#line viy () 4
Ingrese al modo de configuracion del acceso por Terminal Virtual

SUCURSAL BASNOR(config-line)#password cisco BIBLIOTECA
Digite el comando password seguido del contrasefia que quiera asignar CAMPUS
PENA

SUCURSAL BASNOR(config-line)#login
Con el comando Login active el inicio con la contrasena

SUCURSAL BASNOR(config-line)=exit
Salga con el comando exit para poder configurar el acceso por consola

SUCURSAL BASNOR(config)#line console ()
Habilite el acceso por consola con el comando line console 0

SUCURSAL BASNOR(config-line)#password cisco
Ingrese el comando password seguido de la contrasena

SUCURSAL BASNOR(config-line)#login
Active el inicio con la contraseia
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7.10.3 CONFIGURACION DE INTERFACES ETHERNET

Fastethernet 0

SUCURSAL BASNOR(config)#interface fastethernet 00
Digite el comando interface fastethernet 0/0 para poder ingresar al modo de
configuracion de la interface

SUCURSAL BASNOR(config-if)#ip address 192.168.3.17 255.255.255.248
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address

SUCURSAL BASNOR(config-ifi#no shutdown
Levante la interface puesta con el comando no shutdown, si quiere bajar la interface
anteponga no al comando shutdown

YoLINK-3-UPDOWN: Intertace FastEthernet0/0. changed state to up
Este mensaje aparecera indicando que estan levantada la interface.

7.10.3.1 CONFIGURACION DE SUB-INTERFACES
Para configurar una sub-interfaz debemos ingresar al modo de usuario privilegiado

SUCURSAL BASNOR(config)=interface fastethernet 1/0).1
Digite el comando interface fastethernet 1/0.1 para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.1

SUCURSAL BASNOR(config)=description VLAN BASNOR
Puede agregar un comentario a la interfaz con el comando description

SUCURSAL BASNOR(config-subif)#encapsulation dotlq 7()
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlq vy el
numero de la Vlan que en este caso es 70

SUCURSAL BASNOR(config-subif)# ip address 192.165.2.129 255.255.255.224
Por ultimo asigne una direccion IP seguida de su mascara de sub-red a la sub-interfaz
con el comando ip address
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7.10.4 CONFIGURACION DE INTERFACES SERIALES
Serial 0

SUCURSAL BASNOR(config)#interface serial ()
Digite el comando interface serial 0 para poder ingresar al modo de configuracion de la
interface

SUCURSAL BASNOR(config-if)#ip address 192.168.3.50 255.255.255.252
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address

SUCURSAL BASNOR(config-if)#clock rate 64000
Asigne el clock rate con el valor de 64000

SUCURSAL BASNOR(config-if)#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YL INK-3-UPDOWN: Interface Serial(), changed state to up
Este mensaje aparecera indicando que esta levantada la interface.

Serial 1 BIBLIOT] ECA

CAMPUS
SUCURSAL BASNOR(config)=interface serial 1 PENA

Digite el comando interface serial 1 para poder ingresar al modo de configuracion de la
interface

SUCURSAL BASNOR(config-if)#ip address 192.168.3.53 255.255.255.252
Asigne la direccion ip con su respectiva mdscara de subred con el comando ip address

SUCURSAL BASNOR(config-ifi=no shutdown
Levante la interface con el comando no shutdown. si quiere bajar la interface no al
comando shutdown

YLINK-3-UPDOWN: Interface Seriall. changed state to up
Este mensaje aparecera indicando que estan levantada la interface.
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7.10.5 CONFIGURACION DEL PROTOCOLO OSPF

SUCURSAL BASNOR(config)#router ospt |
Habilite el protocolo de enrutamiento con el comando router rip

SUCURSAL BASNOR(config-router)snetwork 192.168.3.52 0.0.0.3 area 0
SUCURSAL BASNOR{config-router)znetwork 19216853 48 (1.0.0.3 area ()

SUCURSAL BASNOR(config-router)snetwork 192.1685.3.16 0.0.0.7 area ()

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando network seguido de la wilcard v el drea en este caso 0

7.10.6 GUARDAR CONFIGURACION

Salga al modo usuario Privilegiado
SUCURSAL BASNOR#

SUCURSAL BASNOR*#copy running-config startup-config
Con este comando proceda a grabar las configuraciones: copy running-config startup-
config

Destination filename [startup-config]?

Building configuration. ..

[OK/

Este mensaje aparecera cuando se haya grabado todas las configuraciones realizadas
correctamente
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7.10.7 SHOW IP ROUTE SUCURSAL_BASNOR
SUCURSAL BASNOR#show ip route

Codes: C - connected. S - static, | - IGRP, R - RIP. M - mobile. B - BGP
D - EIGRP, EX - EIGRP external. O - OSPF. IA - OSPF inter area
E1 - OSPF external type 1. E2 - OSPF external tvpe 2. E - EGP
1-IS-IS, L1 - IS-IS level-1. L2 - IS-IS level-2. * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.2.0/0 is variably subnetted. 5 subnets
C 192.168.2.128/27 is directly connected. 192.168.2.129
O 192.168.2.112/28 [110/192] via 192.168.3.49, 00:51:07, FastEthernet0/0
0] 192.168.2.32/27 [110/192] via 192.168.3.49, 00:00:58. FastEthernet0/0.1.1
O 192.168.2.64/27 [110/192] via 192.168.3.49, 00:00:58. FastEthernet0/0.1.1
0 192.168.2.96/28 [110/192] via 192.168.3.49. 00:00:58, FastEthernet0/0.1.1

192.168.3.0/0 is variably subnetted. 8 subnets
& 192.168.3.48/30 is directly connected. Serial(
c 192.168.3.52/30 is directly connected, Seriall
b 192.168.3.16/29 is directly connected. FastEthernet0/0
O 192.168.3.40/30 [110/64] via 192.168.3.42, 00:51:08. FastEthernet0/0
O 192.168.3.32/29 [110/64] via 192.168.3.33, 00:51:08. FastEthernet0/0
O 192.168.3.44/30 [110/64] via 192.168.3.49. 00:51:08. FastEthernet0/0
O 192.168.3.24/29 [110/64] via 192.168.3.25, 00:51:08. FastEthernet0/0
(@) 192.168.3.8/29 [110/192] via 192.168.3.54. 00:00:58. FastEthernet0/0.1.1

@)
¢ «.i .\:‘-i! /
N
BIBLIOTECA
CAMPUS
PENA
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7.10.8 SHOW PROTOCOLS SUCURSAL_BASNOR
SUCURSAL BASNOR#show protocols

Global values:
Internet Protocol routing is enabled
Serial0 is up. line protocol is up
Internet address is 192.168.3.50/30

Seriall is up, line protocol is up
Internet address is 192.168.3.53/30

FastEthernet0/0 is up. line protocol is up
Internet address is 192.168.3.17/29

FastEthernetO/1 is administratively down. line protocol is down
Bri0 is administratively down, line protocol 1s down

Bri0:1 is administratively down, line protocol is down

Bri0:2 is administratively down. line protocol is down
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7.10.9 SHOW RUN SUCURSAL_BASNOR

SUCURSAL BASNOR#show running-config
Building configuration...

Version 12.1

!

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
hostname SUCURSAL BASNOR
ip subnet-zero

interface Serial0

ip address 192.168.3.50 255.255.25
no ip directed-broadcast

clock rate 64000

bandwidth 1544

interface Seriall

ip address 192.168.3.53 255.255.255.252
no ip directed-broadcast

bandwidth 1544

interface FastEthernet0/0

ip address 192.168.3.17 255.255.255.248
no ip directed-broadcast

bandwidth 100000

ip ospf priority 0

interface FastEthernet0/0.1

encapsulation dotlq 70

ip address 192.168.2,129 255.255.255.224
interface FastEthernet0/]

no ip address

no ip directed-broadcast

bandwidth 100000

interface Bri0

no ip address

no ip directed-broadcast

shutdown

router ospt 1

network 192.168.3.16 0.0.0.7 area 0
network 192.168.3.52 0.0.0.3 area 0
network 192.168.3.48 0.0.0.3 area 0

ip classless

no ip http server

252

n

S

line con O
transport input none
line aux 0

line vty 0 4
no scheduler allocate
end

A rmadaﬁ tf{?l E c_u_a_d(i

RIBLIOT ECA
CAMPUS
PENA
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7.11 CONFIGURACION DEL SWITCH BASNOR

Ingrese al dispositivo. nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion.

Press Enter to Start

7.11.1 ASIGNACION DE NOMBRE

Switch>enable
En el modo usuario normal. digite ¢l comando enable para ingresar en el modo
privilegiado.

Switch#configure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general

Enter configuration commands, one per line. End with CNTL Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Switch(contig)#hostname SW BASNOR

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.11.2 CREACION DE VLAN

SW _BASNOR#vlan database
Ingrese a la base de datos de las vlan.

BIBLIOTCA
CAMPUS
PENA

SW BASNOR(vian)#vlan 10 name BASNOR
Cree las vlans con su namero identificador seguido del comando name con su nombre
inico

7.11.3 ASIGNACION DE VLAN A LAS INTERFACES

SW BASNOR(config)tinterface fastethernet ()]

Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el

numero de la interfaz.

SW BASNOR(config-if)“switchport mode trunk
Configure esta interfaz en modo truncado

SW BASNOR(config-if)=switchport trunk encapsulation dotlg
Encapsule el Puerto con el comando swirchport trunk encapsulation dotlg
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SW BASNOR(config)#interface fastethernet ()2
Ingrese en la configuracion de la interfaz con el comando inrerface fastethernet con el
numero de la interfaz

SW _BASNOR(config-if)#switchport access vian 7()
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan

SW BASNOR(contig)#interface fastethernet (3
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
namero de la interfaz

SW BASNOR(config-if)#switchport access vlan 70
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan

SW BASNOR(config)#interface fastethernet (/4
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz

SW BASNOR(config-if)=switchport access vian 70
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan

BIBLIOTECA

CAMPUS
PENA
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7.11.4 SHOW VLAN SWITCH BASNOR

SW BASNOR#show vlan

VLAN Name Status  Ports

1 default active Fa0/1. Fa0/5, Fa0/6. Fa0/7
Fa0/8. Fa0/9, Fa0/10, Fa0/11
Fa0/12

70 BASNOR active Fa0/2, Fa0/3. Fa0/4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN Type SAID  MTU Parent RingNo BridgeNo Stp BrdgMode Transl

[rans2
] enet 100001 1500 - - - - - 0 0
70 enet 100070 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0O 0
1005 trmet 101005 1500 - - - ibm 0 0
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7.12 CONFIGURACION DEL ROUTER SUCURSAL_ESSUNA

Ingrese al dispositivo, nos solicitard que demos un enter para proceder a digitar los
comandos de configuracion

Press Enter to Start

7.12.1 ASIGNACION DE NOMBRE

Router>enable
En el modo usuario normal. digite ¢l comando enable para ingresar en el modo
privilegiado

Router=configure terminal
Digite el comando configure Terminal para ingresar al modo de usuario privilegiado
para poder entrar al modo de configuracion general

Enter configuration commands, one per line. End with CNTL Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Router(config)#hostname SUCURSAL  ESSUNA

Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.12.2 ACCESO POR CONSOLA

SUCURSAL ESSUNA(config)=line vty 0 4
Ingrese al modo de configuracion del acceso por Terminal Virtual

SUCURSAL ESSUNA(config-line)“password cisco

Digite el comando password seguido del contrasefia que quiera asignar BIBLIOTECA
CAMPUS
SUCURSAL ESSUNA(config-line)#login PENA

Con el comando Login active el inicio con la contrasena

SUCURSAL ESSUNA(config-line)zexit
Salga con el comando exit para poder configurar el acceso por consola

SUCURSAL ESSUNA(config)#line console ()
Habilite el acceso por consola con el comando line console 0

SUCURSAL ESSUNA(config-line)#password cisco
Ingrese el comando password seguido de la contrasena

SUCURSAL ESSUNA(config-line)#login
Active el inicio con la contrasena
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7.12.3 CONFIGURACI()N DE INTERFACES ETHERNET
Fastethernet 0

SUCURSAL ESSUNA(config)#interface fastethernet ()0
Digite el comando interface fastethernet 0/0 para poder ingresar al modo de
configuracion de la interface

SUCURSAL ESSUNA(config-ifi%ip address 192.168.3.25 255.255.255. 248
Asigne la direccion ip con su respectiva mascara de subred con el comando [P address

SUCURSAL ESSUNA(config-if)#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YoLINK-3-UPDOWN: Interface FastEthernet0/0), changed state to up
Este mensaje aparecera indicando que estan levantada la interface.

7.12.3.1 CONFIGURACION DE SUB-INTERFACES ETHERNET
Para configurar una sub-interfaz debemos ingresar al modo de usuario privilegiado

SUCURSAL ESSUNA(config)tinterface fastethernet 1/0. 1
Digite el comando interface fastethernet 1/0.1 para ingresar en el modo de
configuracion de la sub-interfaz fastethernet 1/0.1

SUCURSAL ESSUNA(config)#description VLAN ESSUNA
Puede agregar un comentario a la interfaz con el comando description

SUCURSAL ESSUNA(config-subif)#encapsulation dotlg 60
Para definir el tipo de encapsulamiento digite el comando encapsulation dotlq y el
namero de la Vlan que en este caso es 60

SUCURSAL  ESSUNA(config-subif)#ip address 192.168.2.161 255.255.255.224
Por ultimo asigne una direccion 1P seguida de su mascara de sub-red a la sub-interfaz
con el comando ip address

BIH IO R A
CAMP 3

PENA
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7.12.4 CONFIGURACION DE INTERFACES SERIALES
Serial 0

SUCURSAL ESSUNA(config)=interface serial ()
Digite el comando interface serial 0 para poder ingresar al modo de configuracion de la
interface

SUCURSAL ESSUNA(config-if)#ip address 192.168.3.49 255.255.255.252
Asigne la direccion ip con su respectiva mascara de subred con el comando IP address

SUCURSAL ESSUNA(config-if)#clock rate 64000
Asigne el clock rate con el valor de 64000

SUCURSAL  ESSUNA(config-if) #no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YLINK-3-UPDOWN: Interface Seriall), changed state to up
Este mensaje aparecera indicando que estan levantada la interface.

Serial 1

SUCURSAL ESSUNA(config)t#interface serial |
Digite el comando interface serial 1 para poder ingresar al modo de configuracion de la
interface

SUCURSAL ESSUNA(config-if)i#ip address 192.168.3.46 255.255.255.252
Asigne la direccion ip con su respectiva mascara de subred con el comando ip address

SUCURSAL ESSUNA(config-ifi#no shutdown
Levante la interface puesta con el comando no shutdown. si quiere bajar la interface
anteponga no al comando shutdown

YLINK-3-UPDOWN: Interface Seriall. changed state to up
L:ste mensaje aparecera indicando que estan levantada la interface.

BIRLIOTECA
CAMPUS
PENA
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7.12.5 CONFIGURACION DEL PROTOCOLO OSPF

SUCURSAL ESSUNA(config)=router ospt 1
Habilite el protocolo de enrutamiento con el comando router rip

SUCURSAL ESSUNA(config-router)=network 192.168.3.48 0.0.0.3 area 0
SUCURSAL ESSUNA(config-router)snetwork 192.168.3.44 0.0.0.3 area 0
SUCURSAL ESSUNA(config-router)=network 192.168.3.24 0.0.0.7 area 0
SUCURSAL  ESSUNA(config-router)=exit

Activado el protocolo de enrutamiento ingrese las redes directamente conectadas con el
comando network seguido de la Wildcard v el area en este caso 0

7.12.6 GUARDAR CONFIGURACION

Salga al modo usuario Privilegiado

SUCURSAL ESSUNA#

SUCURSAL ESSUNA#copy running-config startup-config
Con este comando proceda a grabar las configuraciones: copy running-config startup-
config

Destination filename [startup-config]?

Building configuration. ..

JOK]

Este mensaje aparecera cuando se haya grabado todas las configuraciones realizadas
correctamente.

BIBLIOTECA
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7.12.7 SHOW IP ROUTE SUCURSAL_ESSUNA
SUCURSAL ESSUNA#show ip route

Codes: C - connected. S - static. I - [GRP. R - RIP. M - mobile. B - BGP
D - EIGRP. EX - EIGRP external, O - OSPF. IA - OSPF inter area
E1 - OSPF external type 1. E2 - OSPF external type 2. E - EGP
1 - IS-IS. L1 - IS-IS level-1. L2 - IS-IS level-2. * - candidate default
U - per-user static route

Gateway of last resort is not set

192.168.3.0/0 is variably subnetted, 8 subnets
C 192.168.3.44/30 is directly connected. Serial0
C 192.168.3.48/30 is directly connected, Serial
C 192.168.3.24/29 is directly connected, FastEthernet0/0
O 192.168.3.52/30 [110/128] via 192.168.3.50. 00:51:38, FastEthernet0/0
O 192.168.3.16/29 [110/64] via 192.168.3.17. 00:51:38. FastEthernet0/0
0 192.168.3.40/30 [110/128] via 192.168.3.45, 00:51:38. FastEthernet0/0
O 192.168.3.8/29 [110/64] via 192.168.3.9, 00:51:38, FastEthernet0/0
0O 192.168.3.32/29 [110/192] via 192.168.3.50. 00:17:57, FastEthernet0/0

192.168.2.0/0 is variably subnetted, 5 subnets
C 192.168.2.160/27 is directly connected, 192.168.2.161
O 192.168.2.112/28 [110/64] via 192.168.2.113, 00:51:38, FastEthernet0/0
O 192.168.2.32/27 [110/64] via 192.168.2.33. 00:51:38. FastEthernet0/0
O 192.168.2.64/27 [110/64] via 192.168.2.65, 00:51:38, FastEthernet0/0
O 192.168.2.96/28 [110/64] via 192.168.2.97, 00:51:38. FastEthernet0/0

BIBLIOTECA
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7.12.8  SHOW PROTOCOLS SUCURSAL_ESSUNA
SUCURSAL ESSUNA#show protocols

Global values:
Internet Protocol routing 1s enabled
Serial0 1s up. line protocol is up
Internet address 1s 192.168.3.46/30

Seriall is up. line protocol is up
Internet address is 192.168.3.49/30

FastEthernet0/0 1s up. line protocol is up
Internet address 1s 192.168.3.25/29
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7.12.9 SHOW RUN SUCURSAL_ESSUNA

SUCURSAL ESSUNA#show running-config
Building configuration...

Version 12.1

!

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname SUCURSAL ESSUNA

1p subnet-zero

interface SerialQ

ip address 192.168.3.46 255.255.255.252
no 1p directed-broadcast

clock rate 64000

bandwidth 1544

interface Seriall

ip address 192.168.3.49 255.255.255.252
no ip directed-broadcast

bandwidth 1544

interface FastEthernet0/0

ip address 192.168.3.25 255.255.255.248
no ip directed-broadcast

bandwidth 100000

ip ospf priority 0

interface FastEthernet0/0.1

encapsulation dotlq 60

ip address 192.168.2.161 255.255.255.224
interface FastEthernet0/1

no ip address

no ip directed-broadcast

BIBLIOTECA
CAMPUS
bandwidth 100000 PENA

router ospf’ |

network 192.168.3.24 0.0.0.7 area 0
network 192.168.3.48 0.0.0.3 areca 0
network 192.168.3.44 0.0.0.3 area ()
ip classless

no ip http server

line con 0
line aux 0

line vty 0 4

no scheduler allocate
end
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7.13 CONFIGURACION DEL SWITCH ESSUNA

Ingrese al dispositivo, nos solicitara que demos un enter para proceder a digitar los
comandos de configuracion

Press Enter to Start

7.13.1 ASIGNACION DE NOMBRE

Switch>enable

En el modo usuario normal. digite ¢l comando enable para ingresar en el modo
privilegiado

Switch#configure terminal

Digite el comando configure Terminal para ingresar al modo de usuario privilegiado

para poder entrar al modo de configuracion general

Enter configuration commands. one per line. End with CNTL/Z.
Este mensaje aparecera indicando que debemos ingresar comandos de configuracion

Switchtconfig)zhostname SW ESSUNA
Digite el comando hostname seguido del nombre del dispositivo para determinar el
nombre

7.13.2 CREACION DE VLAN

SW ESSUNA#vian database
Ingrese a la base de datos de las vlan.

SW ESSUNA¢vian)#vian 10 name ESSUNA

Cree las vlans con su namero identificador seguido del comando name con su nombre
unico
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7.13.3 ASIGNACION DE VLAN A LAS INTERFACES

SW ESSUNA(config)#interface fastethernet ()]
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW ESSUNA(config-if)#switchport mode trunk
Configure esta interfaz en modo truncado.

SW ESSUNA(config-if)=switchport trunk encapsulation dotlg
Encapsule el Puerto con el comando switchport trunk encapsulation dotlg.

SW ESSUNA(config)#interface fastethernet (/2
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW _ESSUNA(config-if)#switchport access vian 10
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan.

SW ESSUNA(config)#interface fastethernet 03
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz.

SW ESSUNA(config-if)#switchport access vian 10
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del nimero de la vlan.

SW ESSUNA(config)#interface fastethernet (/4
Ingrese en la configuracion de la interfaz con el comando interface fastethernet con el
numero de la interfaz

SW ESSUNA(config-if)#switchport access vian 10
Agregue esta interfaz a la vlan especificada con el comando switchport access vlan
seguido del numero de la vlan.

BIBLIO TR 4
CAMPU S
PENA
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7.13.4 SHOW VLAN SWITCH ESSUNA

SW ESSUNA#show vlan

VLAN Name

1 default

60 ESSUNA
1002 fddi-default
1003 token-ring-detault active
1004 fddinet-default
1005 trnet-default

VLAN Type SAID

Status  Ports

active FaO/1. Fa0/5. Fa0/6. Fa0/7
Fa0/8. Fa0/9, Fa0/10. Fa0/11

Fa0/12
active Fa0/2, Fa0/3. Fa0/4
active
active
active

A r_qua _c{ci Ec'uadu{

MTU  Parent RingNo BridgeNo Stp BrdgMode Trans] Trans2

| enet 100001 1500 - - - 0 0
60 enet 100060 1500 - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - 0 0
1004 fdnet 101004 1500 - - leee - 0 0
1005  trnet 101005 1500 - - - ibm - 0 0
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GLOSARIO DE TERMINOS TECNICOS

A

ACL (lista de control de acceso): Lista mantenida por un router de Cisco para
controlar el acceso desde o hacia un router para varios servicios (por ejemplo. para
evitar que los paquetes con una direccion IP determinada salgan de una interfaz en
particular del router).

Actualizacion del enrutamiento: Mensaje que se envia desde el router para indicar si
la red es accesible y la informacion de costo asociada. Normalmente, las actualizaciones
del enrutamiento se envian a intervalos regulares y luego de que se produce un cambio
en la topologia de la red.

Administracion de red: Uso de sistemas o acciones para mantener. caracterizar o
realizar el diagnostico de fallas de una red.

Administrador de red: Persona a cargo de la operacion. mantenimiento y
administracion de una red.

Ancho de Banda: (Bandwidth en inglés). Cantidad de bits que pueden viajar por un
medio fisico (cable coaxial, par trenzado. fibra oOptica. etc.) de forma que mientras
mayor sea el ancho de banda mas rapido se obtendra la informacion. Se mide en
millones de bits por segundo (Mbps). Una buena analogia ¢s una autopista. Mientras
mas carriles tenga la calle, mayor cantidad de trafico podra transitar a mayores
velocidades. El ancho de banda es un concepto muy parecido. Es la cantidad de
informacion que puede transmitirse en una conexion durante una unidad de tiempo
clegida.

ANSI: American National Standards Institute - Instituto Nacional de Normas de
Estados Unidos.

Antena: Una antena es un dispositivo capaz de emitir o recibir ondas de radio.

Antivirus: Programa cuya finalidad es prevenir los virus informaticos asi como curar
los ya existentes en un sistema. Estos programas deben actualizarse periodicamente.
Entre los mas famosos estan Norton (http://www.norton.com/) vy McAfee
(http://www.mcatee.com/) v Trend Micro Pccilin (http://www.antivirus.com/).

Apache: Apache es programa de servidor HTTP Web de codigo abierto (open source).
Fue desarrollado en 1995 v actualmente es uno de los servidores Web mas utilizados en
la red. Usualmente corre en UNIX, Linux. BSD y Windows. Es un poderoso paguete de
servidor Web con muchos modulos que se le pueden agregar v que se consiguen
gratuitamente en el Internet. Uno de sus competidores es Microsoft [IS.
http://www.apache.org/

Aplicacion: Cualquier programa que corra en un sistema operativo y que haga una
funcion especifica para un usuario. Por ejemplo, procesadores de palabras, bases de
datos. agendas electronicas. etc.
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Backbone: Mecanismo de conectividad primario en un sistema distribuido. Todos los
sistemas que tengan conexion al backbone (columna vertebral) pueden interconectarse
entre si. aunque también puedan hacerlo directamente o mediante redes alternativas.

Backup: Copia de Respaldo o Seguridad. Accion de copiar archivos o datos de forma
que estén disponibles en caso de que un fallo produzca la pérdida de los originales. Esta
sencilla accion evita numerosos. v a veces irremediables. problemas si se realiza de
forma habitual v periodica.

Balanceo de la carga: En el enrutamiento. la capacidad de un router para distribuir el
trafico a lo largo de todos sus puertos de red que estan a la misma distancia desde la
direccion destino. EI balanceo de carga aumenta el uso de segmentos de red.
aumentando asi el ancho de banda efectivo de la red.

Banda ancha: Técnica de transmision de alta velocidad y alta capacidad que permite la
transmision integrada v simultanea de diferentes tipos de sefiales (voz. datos. imagenes.
etcétera).

Base de datos: Una base o banco de datos es un conjunto de datos que pertenecen al
mismo contexto almacenados sistematicamente para su posterior uso. En una base de
datos. la informacion se organiza en campos y registros. Un campo se refiere a un tipo o
atributo de informacion, y un registro. a toda la informacion sobre un individuo. Los
datos pueden aparecer en forma de texto. numeros. graficos. sonido o video.
Normalmente las bases de datos presentan la posibilidad de consultar datos, bien los de
un registro o los de una serie de registros que cumplan una condicion.

Baudios: El baudio es la medida que se utiliza para medir la velocidad de transmision
de los datos.

Binario: Sistema numérico compuesto por unos y ceros (1 = encendido: 0 = apagado).

Bit: Digito Binario. Unidad minima de almacenamiento de la informacion cuyo valor
puede ser 0 6 1 (falso o verdadero respectivamente).

Bps: Bits por Segundo. Velocidad a la que se transmiten los bits en un medio de
comunicacion

Broadcast: Paquete de datos enviado a todos los dispositivos de una red. Los
broadcasts se identifican por una direccion broadcast.

Browser: Aplicacion para visualizar todo tipo de informacion y navegar por el www
con funcionalidades plenamente multimedia. Ejemplo: Internet Explorer. Firefox. etc.

Bug: Error en el hardware o en el software que. si bien no impide la ejecucion de un
programa, perjudica el rendimiento del mismo al no permitir la realizacion de

determinadas tareas o al complicar su normal funcionamiento.

Byte: Conjunto de 8 bit. el cual suele representar un valor asignado a un caracter.
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Cableado: Columna vertebral de una red la cual utiliza un medio fisico de cable. casi
siempre del tipo de red de area local (LAN). de forma que la informacion se transmite
de un nodo a otro. La reciente aparicion de las redes inalambricas ha roto el esquema
tradicional al no utilizar ningun tipo de cableado

Caché: Copia que mantiene una computadora de las paginas web visitadas
alumamente, de forma que si el usuario vuelve a solicitarlas, las mismas son leidas
desde el disco duro sin necesidad de tener que conectarse de nuevo a la red:
consiguiéndose asi una mejora muy apreciable en la velocidad.

Carpeta: Espacio del disco duro de una computadora cuya estructura jerarquica en
forma de arbol contiene la informacion almacenada en una computadora. habitualmente
en archivos y es identificado mediante un nombre (ej. "Mis documentos”).

Carriers: Operadores de telecomunicaciones propietarios de las redes troncales de
Internet v responsables del transporte de los datos. Proporciona una conexion a Internet
de alto nivel.

Clic: Cuando se oprime alguno de lo botones de un mouse el sonido es parecido a un
"click". La palabra click escrita, se usa generalmente para indicarle al usuario que
oprima el boton del mouse encima de un area de la pantalla.

Cliente: Aplicacion que permite a un usuario obtener un servicio de un servidor
localizado en la red. Sistema o proceso el cual le solicita a otro sistema o proceso la
prestacion de un servicio.

Colision: Una colision sucede cuando dos sistemas estan intentando usar el mismo
medio de transmision al mismo tiempo. Si multiples estaciones envian datos al mismo
tiempo se produce una colision. en este caso cada estacion esperara un tiempo aleatorio
para comenzar de nuevo la transmision.

Conexiéon Remota: Operacion realizada en una computadora remota a través de una red
de computadoras. como si se tratase de una conexion local.

Congestion: Situacion que se produce cuando el trafico existente sobrepasa la
capacidad de una ruta de comunicacion de datos.

Conmutacion de Paquetes: Un portador separa los datos en paquetes. Cada paquete
contiene la direccion de origen, la direccion de su destino. ¢ informacion acerca de
como volver a unirse con otros paquetes emparentados. Cada paquete de un mensaje
recorre una ruta entre sistemas anfitriones (hosts). sin que esa ruta (path) esté
previamente definida. Este proceso permite que paquetes de distintas localizaciones se
entremezclen en las mismas lineas v que sean clasificados y dirigidos a distintas rutas.

Contraseiia: Password. Codigo utilizado para accesar un sistema restringido. Pueden
contener caracteres alfanumeéricos e incluso algunos otros simbolos. Se destaca que la
contrasenia no es visible en la pantalla al momento de ser tecleada con el proposito de
que solo pueda ser conocida por el usuario.
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Dato: Unidad minima que compone cualquier informacion.

DCE: Acronimo de Data Communications Equipment (Equipo para comunicaciones de
datos). Se refiere a cualquier dispositivo que esté preparado para transmitir/recibir
datos.

Denegacion de Servicio: Incidente en el cual un usuario o una organizacion se ven
privados de un recurso que normalmente podrian usar. Habitualmente. la pérdida del
servicio supone la indisponibilidad de un determinado servicio de red, como el correo
electronico, o la pérdida temporal de toda la conectividad v todos los servicios de red.
Un ataque de denegacion de servicio puede también destruir programas y archivos de un
sistema informatico. Aunque normalmente es realizado de forma intencionada y
maliciosa. este tipo de ataques puede también ocurrir de forma accidental algunas veces.
Si bien no suele producirse robo de informacion estos ataques pueden costar mucho
tiempo v dinero a la persona u organizacion afectada.

Desencriptacion/ Descifrado: Recuperacion del contenido real de una informacion
previamente cifrada.

DNS: Servidor de Nombres de Dominio. Servidor automatizado utilizado en el internet
cuya tares es convertir nombres faciles de entender (como www.armada.mil) a
direcciones numéricas de IP.

Dominio: Sistema de denominacion de hosts en Internet el cual esta formado por un
conjunto de caracteres el cual identifica un sitio de la red accesible por un usuario. Los
dominios van separados por un punto v jerarquicamente estan organizados de derecha a
izquierda. Comprenden una red de computadoras que comparten una caracteristica
comun, como el estar en el mismo pais. en la misma organizacion o en el mismo
departamento. Cada dominio es administrado por un servidor de dominios. Los
dominios se establecen de acuerdo al uso que se le da a la computadora y al lugar donde
se encuentre. Los mas comunes son .com, .edu. .net. .org y .gov: la mayoria de los
paises tienen su propio dominio. v en la actualidad se estan ofreciendo muchos
dominios nuevos debido a la saturacion de los dominios .com (utilizados muchas por
empresas).

Download: Descarga. Proceso en el cual informacion es transferida desde un servidor a
una computadora personal.

DTE: Acronimo de Data Terminal Equipment (Equipo terminal de datos). Se refiere a
cualquier dispositivo que esté preparado para recibir datos.

Duplex: Capacidad de un dispositivo para operar de dos maneras. En comunicaciones
se refiere normalmente a la capacidad de un dispositivo para recibir/ transmitir
cualquier tipo de informacion. Existen dos modalidades HALF-DUPLEX cuando puede
recibir y transmitir alternativamente v FULL-DUPLEX cuando puede hacer ambas
cosas simultaneamente.



E

ETA/ITIA-568: Estandar que describe las caracteristicas v aplicaciones para diversos
grados de tendido de cableado UTP.

E-mail: El e-mail. de las palabras inglesas electronic mail (correo electronico). es uno
de los medios de comunicacion de mas rapido crecimiento en la historia de la
humanidad y mas usados en Internet. Por medio del protocolo de comunicacién TCP/IP.
permite el intercambio de mensajes entre las personas conectadas a la red de manera
similar al correo tradicional. Para ello es necesario disponer de una direccién de correo
electronico. compuesta por el nombre del usuario. la arroba "@" v el nombre del
servidor de correo. Por ejemplo, sample’@panamacom.com, donde 'sample’ es ¢l usuario
¥ panamacom.com ¢l nombre del host o servidor. El email esta conformado por los
siguientes encabezados principales:

De: (From) el nombre y direccion de email del que envia.

Para: (To) el nombre y direccion de email del que recibe.

Asunto: (Subject) es la breve descripcion del contenido del email.

CC: es la copia carbon (carbon copy) y define una o varias direcciones de email que

van a recibir copia exacta enviada al destinatario(s) original. Todos pueden ver a

quien se les envid los emails. Lo malo de esto es que muchas veces se forman

cadenas de email extensas y caen en manos de algun spammer.

v' CCO es la copia carbon oculta, en ingles BCC (blind carbon copy). lo mismo que
CC. pero el/los destinatarios originales no podran ver las direcciones de email que
se hicieron copia.

v Adjunto. en inglés attachment. El email puede contener cualquier archivo en

formato digital (texto. graficos. hojas de calculo. imagenes fijas 0 en movimiento.

sonido. ete).

R

Encapsulamiento: El proceso por el cual se envuelven datos en un encabezado de
protocolo en particular.

Enrutamiento: Proceso para encontrar una ruta hacia un host destino. El enrutamiento
en redes de gran tamarfio es muy complejo dada la gran cantidad de destinos intermedios
potenciales que debe atravesar un paguete antes de llegar al host destino.

Escritorio: Fondo de la pantalla sobre la cual aparecen ventanas. iconos v cuadros de
dialogo.

Estacion de trabajo: Computador de gran potencia que cuenta con elevada capacidad
grafica y de cdlculo. Llamadas asi para distinguirlas de los que se conocen como
servidores.

Ethernet: Tipo de red de area local desarrollada en forma conjunta por Xerox. Intel y
Digital Equipment. Se apoya en la topologia de bus. tiene ancho de banda de10 Mbps de
forma que presenta una elevada velocidad de transmision: v se ha convertido en un
estandar de red corporativa.

E1: Estandar Europeo equivalente al americano Ti. Los circuitos El y Ti. Los dos usan
canales de 64 Kbps. pero el Ti tiene 24 mientras que el El tiene 32 canales.
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Fast Ethernet: Cualquiera de varias especificaciones de Ethernet de 100-Mbps. Fast
Ethernet ofrece un incremento de velocidad diez veces mayor que el de la
especificacion de Ethernet 10BaseT.

Fibra optica: Fibra basada en el vidrio. que sustituyve a los clasicos cables de cobre y
permite transmitir un gran volumen de informacion a alta velocidad v a gran distancia.
La informacién no se transmite mediante impulsos eléctricos, sino que se modula en
una onda electromagnética generada por un laser.

Firewall: Un cortafuegos o firewall en Inglés. es un equipo de hardware o software
utilizado en las redes para prevenir algunos tipos de comunicaciones prohibidos por las
politicas de red. las cuales se fundamentan en las necesidades del usuario.

Frecuencia: Cantidad de ciclos, medidos en hercios. de una sefial de corriente alterna
por unidad de tiempo.

FTP: Protocolo de transferencia de archivos. Protocolo de aplicacion. parte de la pila de
protocolo TCP/IP. que se usa para transferir archivos entre nodos de la red.

G

Gateway: El significado téenico se refiere a un hardware o software que traduce dos
protocolos distintos 0 no compatibles. Gateway o pasarela es un dispositivo. con
frecuencia un ordenador. que realiza la conversion de protocolos entre diferentes tipos
de redes o aplicaciones. Por ejemplo, un gateway de correo electronico. o de mensajes.
convierte mensajes entre dos diferentes protocolos de mensajes.

Gigabit: No debe ser confundido con Gigabyte. Un gigabit es igual a 1079
(1.000.000.000) bits. que equivalen a 125 megabytes decimales.

Gigabyte: El gigabyte (GB) equivale a 1.024 millones de bytes. o 1024 Megabytes. Se
usa comunmente para describir el espacio disponible en un medio de almacenamiento.

GNU: El Proyecto GNU fue creado en 1984 con el fin de desarrollar un sistema
operativo tipo Unix segun la filosofia del "software libre".

Grupo de trabajo: Conjunto de estaciones de trabajo y servidores de una LAN que
estan disefados para comunicarse e intercambiar datos entre si.

Gusano: Programa informatico que se auto duplica y auto propaga. En contraste con los
virus, los gusanos suelen estar especialmente escritos para redes. Los gusanos de redes
fueron definidos por primera vez por Shoch & Hupp. de Xerox, en la revista ACM
Communications (Marzo 1982). El primer gusano famoso de Internet aparecio en
Noviembre de 1988 y se propagod por si solo a mas de 6.000 sistemas a lo largo de
Internet
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Hardware: Componentes fisicos de una computadora o de una red (a diferencia de los
programas o elementos logicos que los hacen funcionar).

HC: (interconexion horizontal): Armario de cableado donde el cableado horizontal se
conecta a un panel de conmutacion conectado mediante cableado backbone al MDF.

Hercio: Unidad de medida de la frecuencia. abreviada como Hz. Un sinonimo seria
ciclos por segundo.

Host: Servidor que nos provee de la informacion que requerimos para realizar algun
procedimiento desde una aplicacion cliente a la que tenemos acceso de diversas formas
(ssh. FTP. www, email. etc.). Al igual que cualquier computadora conectada a Internet.
debe tener una direccion o numero IP y un nombre.

HTTP: En inglés Hypertext Transfer Protocol. Protocolo de Transferencia de
Hipertexto. HTTP es un protocolo con la ligereza v velocidad necesaria para distribuir y
manejar sistemas de informacion hipermedia. HTTP ha sido usado por los servidores
World Wide Web desde su inicio en 1993,

Hub: El punto central de conexion para un grupo de nodos: til para la administracion
centralizada. la capacidad de aislar nodos de problemas y ampliar la cobertura de una
LAN.

IEEE: (Instituto de Ingenieria Eléctrica v Electronica): Organizacion profesional cuyas
actividades incluyen el desarrollo de estandares de comunicaciones v redes. Los
estandares de LAN de IEEE son los estandares de mayor importancia para las LAN de
la actualidad.

ICMP: Internet Control Message Protocol. Protocolo de Control de Mensajes Internet.
Es una extension del IP (Internet Protocol) definida por RFC 792. Permite la generacion
de mensajes de error. paquetes de prueba e informacion relacionados a un IP. Un
ejemplo es el comando "ping" que usa ICMP.,

Icono: Simbolo grafico que aparece en la pantalla de un ordenador con el fin de
representar ya sea una determinada accion a realizar por el usuario (ejecutar un
programa, leer una informacion. imprimir un texto. un documento. un dispositivo. un
estado del sistema. etc).

IDF: (Servicio de distribucion intermedia)Sala de comunicaciones secundaria para un
edificio donde funciona una topologia de networking en estrella. El IDF depende del
MDF.

Impresora: Periférico que pasa la informacién de una computadora a un medio fisico.
que usualmente es el papel.



Intel: El fabricante lider de microprocesadores para PC. Los procesadores Intel fueron
usados en las primeras computadoras que incorporaban el sistema operativo DOS de
Microsoft. Su linea de procesadores Pentium incremento los niveles de desempefio de
las computadoras a niveles superiores. Intel también fabrica tarjetas madre
(motherboards). procesadores de red v un sin fin de circuitos procesadores que estan
pavimentando el futuro de la computacion personal.

Interfaz: (Interface) Zona de contacto o conexion entre dos componentes de
"hardware”: entre dos aplicaciones; o entre un usuario v una aplicacion. Apariencia
externa de una aplicacion informatica.

Interfaz Grifica de Usuario: En inglés Graphic User Interface. corto como GUI.
Componente de una aplicacion informatica que el usuario visualiza v a través de la cual
opera con ella. Estd formada por ventanas. botones, menus e iconos, entre otros
elementos. Ejemplo, Windows y X window.

Internet: Una red mundial, de redes de computadoras. Es una interconexion de redes
grandes v chicas alrededor del mundo. El Internet empezo en 1962 como una red para
los militares llamada ARPANet. para que en sus comunicaciones no existan “puntos de
falla™. Con el tiempo fue creciendo hasta convertirse en lo que es hoy en dia. una
herramienta de comunicacion con decenas de miles de redes de computadoras unidas
por el protocolo TCP/IP. Sobre esta red se pueden utilizar multiples servicios como por
ejemplo emails. WWW, etc. que usen TCP/IP.

Internet Explorer: Conocido también como IE es el browser web de Microsoft, creado
en 1995 para Windows y mucho después para Mac. En la actualidad navegadores como
Firefox estan ganando terreno.

Intranet: Red privada dentro de una comparia u organizacion que utiliza el navegador
favorito de cada usuario, en su computadora, para ver menus con opciones desde
cumpleafios del personal. calendario de citas, mensajeria instantanea privada.
repositorio de archivos y las normativas de la empresa entre otras. Es como si fuera un
sitio web dentro de la empresa. Al usar los browser de internet como Internet Explorer.
Firefox o Safari el intranet se convierte en multiplataforma. No importa la marca o
sistema operativo de las computadoras dentro de la red. todos se pueden comunicar.

IP: (Internet Protocol). Protocolo de Internet. Conjunto de reglas que regulan la
transmision de paquetes de datos a través de Internet. El IP es la direccion numérica de
una computadora en Internet de forma que cada direccion electrénica se asigna a una
computadora conectada a Internet v por lo tanto es unica. La direccion IP esta
compuesta de cuatro octetos como por ejemplo, 132.248.53.10

IT: Del ingles Information Technology (Tecnologia de Informacion). Término muy
general que se refiere al campo entero de la tecnologia informatica - que incluye
hardware de computadoras v programacion hasta administracion de redes. La mayoria
de las empresas medianas v grandes tienen departamentos de IT (T en espafiol).

ISP:(Internet Service Provider). Proveedor de Servicio Internet. Empresa que provee la
conexion de computadoras a Internet. va sea por lineas dedicadas broadband o dial-up.
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Kbps: Kilobits por segundo. Unidad de medida que comunmente se usa para medir la
velocidad de transmision por una linea de telecomunicacion. como la velocidad de un
cable modem por ejemplo.

Kernel: El kernel (en ingles) es el centro esencial de un sistema operativo. el nicleo
(ue proporciona servicios basicos para todas las partes del sistema operativo. El kernel
contrasta con el "shell”. la parte exterior del sistema operativo que interactia con el
usuario por medio de comandos. Kernel y shell son mas usados en el mundo de Unix
que en IBM o Microsoft Windows.

Kilobit: Su abreviatura es Kb. Aproximadamente mil bits (exactamente 1024). Se usa
generalmente para referirse a velocidades de transmision de datos.

Kilobyte: Unidad de medida equivalente a 1024 (dos elevado a la 10) bytes. Se usa
frecuentemente para referirse a la capacidad de almacenamiento o tamafno de un
archivo.

L

LAN: Local Area Network. Red de drea local. Red de computadoras personales
ubicadas dentro de un drea geografica limitada que se compone de servidores.
estaciones de trabajo. sistemas operativos de redes v un enlace encargado de distribuir
las comunicaciones. Por ejemplo. computadoras conectadas en una oficina. en un
edificio o en varios. Se pueden optimizarse los protocolos de sefial de la red hasta
alcanzar velocidades de transmision de 100 Mbps.

Latencia: Retardo entre el momento en que un dispositivo solicita acceso a una red y el
momento en que se le concede el permiso para transmitir. Intervalo de tiempo que toma
el procesamiento de una tarea.

Linea Conmutada: Dial Up. Conexion de red la cual se puede crear y desechar segiin
se requiera que se establece usando un emulador de terminal y un modem v realiza una
conexion de datos a través de una linea telefonica.

Linea Dedicada: Linea privada que se utiliza para conectar redes de drea local de
tamano moderado a un proveedor de servicios de Internet v se caracteriza por ser una
conexion permanente.

Log Files: Registro de todos los hits que un servidor ha recibido en un periodo de
tiempo dado el cual puede ser utilizado por auditores externos para registrar ¢l uso del
sitio.

Login: Clave de acceso que se le asigna a un usuario con el propdsito de que pueda
utilizar los recursos de una computadora. El login define al usuario y lo identifica dentro
de Internet junto con la direccion electronica de la computadora que utiliza.
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MAC: (Control de Acceso al Medio) Parte de la capa de enlace de datos que incluye la
direccion de 6 bytes (48 bits) del origen v del destino. v el método para obtener permiso
para transmitir.

Miscara de subred: Mascara utilizada para extraer informacion de red v subred de la
direccion [P.

Miscara wildeard: Cantidad de 32 bits que se utiliza junto con una direccion [P para
determinar qué bits en una direccion IP deben ser ignorados cuando se compara dicha
direccion con otra direccion IP. Una mascara wildcard se especifica al configurar una
ACL.

Mbps: Megabits por Segundo. Unidad de medida de la capacidad de transmision por
una linea de telecomunicacion donde cada megabit esta formado por 1.048.576 bits.

Medio: Material utilizado para la transmision de los datos. Puede ser cable de cobre.
coaxial, fibra optica o ondas electromagnéticas.

Megabyte: El Megabyte (MB) equivale a un millon de bytes. o mil kilobytes
(exactamente 1.048.576 bytes).

MHz: Unidad de frecuencia que equivale a un millon de ciclos por segundo.

Microprocesador: Microchip. Circuito integrado en un soporte de silicon el cual esta
formado por transistores y otros elementos electronicos miniaturizados. Es uno de los
elementos esenciales de una computadora.

Modelo Cliente-Servidor: Sistema que se apova en terminales (clientes) conectadas a
una computadora que los provee de un recurso (servidor). De esta manera los clientes
son los elementos que necesitan servicios del recurso y el servidor es la entidad que lo
posee. El servidor los provee unicamente de la informacion sin hacerse cargo de otros
procesos de forma que el trafico en la red se ve aligerado v las comunicaciones entre las
computadoras se realizan mas rapido.

Moédem: Equipo utilizado para adecuar las sefales digitales de una computadora a una
linea telefonica o a una ISDN, mediante procesos denominados modulacion (para
transmitir informacion) vy demodulacion (para recibir informacion). Los modems
pueden ser en internos (los que se colocan en una ranura de la computadora) v en
externos (que se conectan a un puerto serial de la computadora).

MS-DOS: Sistema operativo DOS. de Microsoft. Su entorno es de texto. tipo consola. v
no grafico. Sigue siendo parte importante de los sistemas operativos graficos de
Windows.

Memoria flash: Almacenamiento no volatil que se puede borrar eléctricamente y
reprogramar, de manera que las imagenes de software se pueden almacenar. iniciar y
reescribir seglin sea necesario.
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Nodo: Cada una de las computadoras individuales u otros dispositivos de la red.

NAT: (traduccion de direcciones de red) Mecanismo que reduce la necesidad de tener
direcciones [P exclusivas globales. NAT permite que las organizaciones cuyas
direcciones no son globalmente exclusivas se conecten a la Internet transformando esas
direcciones en espacio de direccionamiento enrutable global. También denominado
traductor de direccion de red.

NIC: (tarjeta de interfaz de red) Tarjeta que brinda capacidades de comunicacion de red
hacia v desde un computador. También denominada adaptador

NVRAM: (RAM no volatil) Memoria RAM que conserva su contenido cuando se
apaga una unidad.

Networking: Interconexion de estaciones de trabajo. dispositivos periféricos (por
ejemplo, impresoras. unidades de disco duro, escaneres) v otros dispositivos. Término
utilizado para referirse a las redes de telecomunicaciones en general.

Q)

OSPF: (Primero la ruta libre mas corta) Protocolo de enrutamiento por estado de enlace
jerdrquico, que se ha propuesto como sucesor de RIP en la comunidad de Internet. Entre
las caracteristicas de OSPF se incluyen el enrutamiento de menor costo. el enrutamiento
de multiples rutas. v el balanceo de carga.

OSI: Interconexion de Sistemas Abiertos (Open Systems Interconnect). Es el protocolo
en el que se apova Internet. Establece la manera como se realiza la comunicacion entre
dos computadoras a trabes de siete capas: Fisica, Datos, Red, Transporte. Sesion.
Presentacion y Aplicacion.

Octeto: 8 bits. En networking. el término octeto se utiliza a menudo (en lugar de byte)
porque algunas arquitecturas de maquina utilizan bytes que no son de 8 bits de largo.

Ordenador: En Hispanoamérica se le conoce comunmente como computadora, pero en
Espana les llaman ordenador.

Oracle: Oracle es basicamente una herramienta cliente/servidor para la gestion de
Bases de Datos. Es manejador de base de datos relacional que hace uso de los recursos
del sistema informatico en todas las arquitecturas de hardware. para garantizar su
aprovechamiento al maximo en ambientes cargados de informacion. Oracle corre en
PC's. microcomputadoras. mainframes y computadoras con procesamiento paralelo
masivo.

Off-line: No estar conectado a la red.

On-line: Estar conectado a una red
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Panel de conmutacion: Conjunto de ubicaciones de pins y puertos que se pueden
montar en un bastidor o en una consola en el armario de cableado. Los paneles de
conmutacion actian como tableros de conmutacion que conectan los cables de las
estaciones de trabajo entre si y con el exterior.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene la
informacion de control y (generalmente) los datos del usuario. Los paquetes se usan a
menudo para referirse a las unidades de datos de capa de red. Los términos datagrama.
trama. mensaje v segmento también se usan para describir agrupamientos de
informacion logica en las diversas capas del modelo de referencia OSI v en varios
circulos tecnologicos.

Ping: Packet Internet Groper. Este comando se utiliza para comprobar si una
determinada interfaz de red. de nuestra computadora o de otra, se encuentra activa. Lo
que se esta haciendo en realidad es mandar paquetes a donde se le indique y nos dice
cuanto tiempo demord el paquete en ir y regresar, entre otras informaciones. Entre sus
usos mas comunes: resolver el nombre de host para saber su IP o simplemente verificar
si una maquina esta prendida. Un "ping" sin respuesta no necesariamente significa que
la computadora no existe o esta apagada.

PPP (Protocolo Punto a Punto): Sucesor del SLIP. un protocolo que suministra
conexiones router a router y host a red a través de circuitos sincronos y asincronos.

Protocolo: Descripcion formal de formatos de mensaje v de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina a maquina

Proxy: Servidor especial encargado. entre otras cosas, de centralizar el trafico entre
Internet v una red privada. de forma que evita que cada una de las maquinas de la red
interior tenga que disponer necesariamente de una conexion directa a la red. Al mismo
tiempo contiene mecanismos de seguridad (firewall o cortafuegos) los cuales impiden
accesos no autorizados desde el exterior hacia la red privada.

Puente: Dispositivos que tienen usos definidos como interconectar segmentos de red a
través de medios fisicos diferentes (es usual ver puentes entre un cable coaxial y otro de
fibra Optica). Ademas. pueden adaptar diferentes protocolos de bajo nivel (capa de
enlace de datos v fisica de modelo OSI).

Puerto: Numero que aparece tras un nombre de dominio en una URL. Dicho numero va
precedido del signo (dos puntos). Canal de entrada/salida de una computadora.

Q

QoS: (calidad de servicio) Medida de desempefio de un sistema de transmision que
refleja su calidad de transmision v disponibilidad de servicio.



R

Rack: El Rack es un armario que ayuda a tener organizado todo el sistema informatico
de una empresa. Posee unos soportes para conectar los equipos con una separacion
estandar de 19". Debe estar provisto de ventiladores y extractores de aire, ademas de
conexiones adecuadas de corriente. Hay modelos abiertos que solo tienen los soportes
con la separacion de 19" y otros mas costosos cerrados y con puerta panoramica para
supervisar el funcionamiento de los equipos activos y el estado de las conexiones.
También existen otros modelos que son para sujetar en la pared, estos no son de gran
tamano.

Raiz: (Root) Directorio inicial de un sistema de archivos mientras que en entornos
LINUX/UNIX también se refiere al usuario principal.

RAM: Random Access Memory (memoria de acceso aleatorio). Memoria volatil (los
datos e instrucciones se borran al apagarse la PC) que puede ser escrita v leida. La
memoria del equipo permite almacenar datos de entrada, instrucciones de los programas
que se estan ejecutando en ese momento, los datos resultados del procesamiento vy los
datos que se preparan para la salida.

Red: (Network) Agrupacion de computadores, impresoras, routers, switches v otros
dispositivos que se pueden comunicar entre si a través de algun medio de transmision.

Redundancia: Duplicacion de dispositivos. servicios o conexiones, de modo que. en
caso de que se produzca una falla. los dispositivos, servicios o conexiones redundantes
puedan realizar el trabajo de aquellos en los que se produce la falla.

Rendimiento: Velocidad de la informacion que llega a, v posiblemente pase a través
de. un punto determinado del sistema de red.

RJ45: Es uno de los dos tipos de conectores usados en las computadoras. emplea un
cable v un conector muy similares a los del teléfono, donde cada PC tiene su propio
cable.

ROM: Read Only Memory (memoria de solo lectura). en la cual se almacena ciertos
programas ¢ informacion que necesita la computadora las cuales estan grabadas
permanentemente y no pueden ser cambiadas por el programador. Las instrucciones
bdsicas para arrancar una computadora estan grabadas aqui.

Router: Un dispositivo que determina el siguiente punto de la red hacia donde se dirige
un paquete de data en el camino hacia su destino. El router esta conectado por lo menos
a dos redes, y determina hacia que lado enviar el paquete de data dependiendo en el
entendimiento del router sobre las redes que esta conectado. Los routers crean o
mantienen una "tabla" de rutas disponibles. v usa esta informacion para darle la mejor
ruta a un paquete. en un determinado momento.

RPM: Package Manager (0o RPM, originalmente llamado Red Hat Package Manager).
Es una herramienta que facilita la administracion de paquetes pensada basicamente para
Linux. Es capaz de instalar. actualizar. desinstalar. verificar v solicitar programas.
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Segmentacion: Proceso de division de un solo dominio de colision en dos o mas
dominios de colision para reducir las colisiones v la congestion de la red.

Segmento: Seccion de una red que esta rodeada de puentes. routers o switches 2. En
una LAN que usa topologia de bus, un circuito eléctrico contintio que a menudo esta
conectado a otros segmentos similares a traves de repetidores. 3. En la especificacion
TCP. una unidad unica de informacion de capa de transporte. Los términos datagrama.
trama. mensaje v paquete también se usan para describir agrupamientos de informacion
logica en las diversas capas del modelo de referencia OSI y en varios circulos
tecnologicos.

Servidor: Un servidor es una computadora que maneja peticiones de data, email.
servicios de redes v transferencia de archivos de otras computadoras (clientes). También
puede referirse a un software especifico. como lo es el servidor WWW. Una
computadora puede tener distintos software de servidor. proporcionando muchos
servidores a clientes en la red.

Sesion: Conjunto relacionado de transacciones de comunicaciones orientadas a
conexion entre dos o mas dispositivos de red. 2. En SNA. una conexion logica que
permite que dos unidades de red direccionables se comuniquen.

Sesion Remota: Uso de los recursos de una computadora desde una terminal la cual no
se encuentra cercana a dicha computadora.

Shell: Programa a través del cual un usuario se comunica con el sistema operativo.
Existen varios tipos (sabores) de shells de UNIX. como son Bourne. Korn. C. shell.

SNMP: Acronimo de Simple Network Management Protocol. Protocolo estandar para
la administracion de red en Internet. Practicamente todos los sistemas operativos,
routers. switches, modems cable o ADSL modem. firewalls, etc.

Software: Se refiere a programas en general. aplicaciones, juegos. sistemas operativos.
utilitarios. antivirus. etc. Lo que se pueda ejecutar en la computadora.

Spam: Envio masivo. indiscriminado y no solicitado de publicidad a través de email.

Squid: Servidor caché / proxy de alta capacidad v rendimiento de codigo fuente abierto.
muy usado en servidores Linux.

Spyware: Son unos pequeiios programas cuyo objetivo es mandar informacion.
generalmente a empresas de mercadeo. del uso de internet. websites visitados. etc. del
usuario, por medio del internet. Usualmente estas acciones son llevadas a cabo sin el
conocimiento del usuario. v consumen ancho de banda. la computadora se pone lenta.
etc.

Switch: [lamado también conmutador. Dispositivo utilizado para conectar varios
equipos informaticos. en redes locales. Mas seguro y fiable que el Hub.
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Tabla de enrutamiento: Tabla almacenada en un router o en algin otro dispositivo de
internetwork que realiza un seguimiento de las rutas hacia destinos de red especificos y.
en algunos casos. las métricas asociadas con esas rutas.

Tarjeta Madre: Mother board en Inglés. Es una tarjeta de circuitos integrados que
contiene varios microchips. como lo son normalmente: el microprocesador. circuitos
electronicos de soporte, ranuras para conectar parte o toda la RAM del sistema. la ROM
y ranuras especiales (slots) que permiten conexion de tarjetas adaptadoras adicionales.

TCP/IP: El nombre TCP/IP proviene de dos protocolos importantes de la familia, el
Transmission Control Protocol (TCP) v el Internet Protocol (IP). En espaiiol es
Protocolo de Control de Transmision v Protocolo de Internet. Forma de comunicacion
basica que usa el Internet, la cual hace posible que cualquier tipo de informacion
(mensajes, graficos o audio) viaje en forma de paquetes sin que estos se pierdan y
siguiendo cualquier ruta posible.

Telefonia IP: La sefial analogica de la voz es convertida en senal digital que puede
transitar por Internet. La calidad del sonido en las redes TCP/IP depende del ancho de
banda del que se dispone.

Telnet: Servicio de Internet con el cual un usuario se puede conectar de forma remota a
otra computadora. como si se hiciera desde un terminal local. usualmente por el puerto

23,

TIA (Asociacion de la Industria de las Telecomunicaciones): Organizacion que
desarrolla estandares relacionados con las tecnologias de telecomunicaciones. En
ki |

conjunto. TIA y EIA han formalizado estandares, como EIA/TIA-232. para las
caracteristicas eléctricas de la transmision de datos.

Topologia de Red: Se refiere a como se establece vy se cablea fisicamente una red. La
eleccion de la topologia afectara la facilidad de la instalacion. el costo del cable v la
confiabilidad de la red. Existen tres topologias principales de red anillo. bus y estrella.

Tunneling: Tecnologia que permite que una red mande su data por medio de las
conexiones de otra red. Funciona encapsulando un protocolo de red dentro de los
paquetes de la segunda red. Es el acto de encapsular un protocolo de comunicacion
dentro de otro a través de dispositivos y Routers.

T-1: Una linea dedicada capaz de transferir datos a 1.544.000 bits — por-segundo.
Tedricamente una T-1 a su maxima capacidad de transmision transporta un megabyte en
menos de 10 segundos. Sin embargo. esto no es lo suficiente rapido para pantallas
completas con movimiento general, para las cuales se requiere al menos 10.00,000 bits-
por-segundo. Una T-1 es el medio mas rapido comunmente usado para realizar
conexiones a Internet.

T-3: Es una conexion a través de una linea conmutada capaz de transmitir datos a
44.736.000 bits por segundo. Esto es mas que suficiente para desplegar video en
pantalla completa con movimiento continuo.
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UDP: (Protocolo de Datagrama de Usuario) Protocolo no orientado a conexion de la
capa de transporte de la pila de protocolo TCP/IP. UDP es un protocolo simple que
intercambia datagramas sin confirmacion o garantia de entrega v que requiere que el
procesamiento de errores vy las retransmisiones sean manejados por otros protocolos.

Unicast: Mensaje que se envia a un solo destino de red.

URL: (localizador de recursos uniforme) Esquema de direccionamiento estandarizado
para acceder a documentos de hipertexto v otros servicios utilizando un explorador de
Web.

Usuario: Persona que tiene una cuenta en una determinada computadora por medio de
la cual puede acceder a los recursos y servicios que ofrece una red..

UTP (par trenzado no blindado): Medio de cable de cuatro pares que se emplea en
varias redes. UTP no requiere el espacio fijo entre conexiones que es necesario para las
conexiones de tipo coaxial. Hay cinco tipos de cableado UTP de uso comun: cableado
de Categoria 1, Categoria 2, Categoria 3. Categoria 4. Categoria 5 y Categoria 6.

Vv

Vinculo: Link. Apuntadores hipertexto que sirven para saltar de una informacion a otra.
o de un servidor Web a otro. cuando se navega por Internet.

Virtual: Término de frecuente utilizacion en el mundo de las tecnologias de la
informacion y de las comunicaciones el cual designa dispositivos o funciones
simulados.

Virus: Programa que se duplica a si mismo en un sistema informatico incorporandose a
otros programas que son utilizados por varios sistemas. Este tipo de programas pueden
actuar de diversas maneras.

VolP: La Voz sobre IP (VolP. Voice over IP) es una tecnologia que permite la
transmision de la voz a través de redes IP en forma de paquetes de datos. La Telefonia
IP es una aplicacion inmediata de esta tecnologia, de forma que permita la realizacion
de llamadas telefonicas ordinarias sobre redes IP u otras redes de paquetes utilizando un
PC. gateways. teléfonos IP v teléfonos estandares.

VPN: Red en la que al menos alguno de sus componentes utiliza la red Internet pero
que funciona como una red privada. empleando para ello técnicas de cifrado.

VLAN: (LAN virtual) Grupo de dispositivos de una LAN que estan configurados
(usando el software de administracion) de tal modo que se pueden comunicar como si
estuvieran conectados al mismo cable. cuando, en realidad. estan ubicados en una serie
de segmentos de LAN distintos. Debido a que las LAN virtuales estan basadas en
conexiones logicas en lugar de fisicas. son extremadamente flexibles.
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WAN: es un acrénimo de Wide Area Network Red de Area Extensa. Red de
comunicaciones que cubre una gran area. Una red WAN puede abarcar una gran area
geografica v puede contener varias redes LAN.

Web site: Conjunto de paginas Web que usualmente comparten un mismo tema e
intencion.

WiFi: Abreviatura en inglés para "wireless fidelity". Un tipo de red inalambrica
(WLAN - wireless local area networks). que usa el protocolo inalambrico de alcance
limitado IEEE 802.11b, que transmite datos en banda ancha en el rango espectral de 2.4
GHz. Ha ganado aceptacion en mucho ambientes como una alternativa viable a los
LANs cableados. Muchos hoteles. restaurantes, aeropuertos, etc. ofrecen acceso publico
a Internet por medio de Wiki. A estos lugares se les conoce como “hotspots™. Se deben
tomar las medidas minimas de seguridad (firewall) en las computadoras con capacidad
Wiki, y sobretodo en los routers inalambricos para proteger el acceso a la red por
personas ajenas a la misma. Sin los controles necesarios. cualquier persona cerca al
radio de transmision de su router inalambrico puede conseguir conexion a Internet.
navegar con su ancho de banda ¢ incluso hackear su red privada.

Windows: Sistema operativo desarrollado por la empresa Microsoft cuyas diversas
versiones (3.1, 93. 98, NT. 2000, XP. ME. etc) han dominado de forma abrumadora el
mercado de las computadoras personales, aunque no se puede decir lo mismo del
mercado de redes corporativas. Windows proporciona una interfaz estandar basada en
menus desplegables. ventanas en pantalla y un dispositivo sefalador como el raton. Los
programas deben estar especialmente disefiados para aprovechar estas caracteristicas.

WLAN: Acronimo en inglés para Wireless Local Area Network. Red inalambrica de
area local permite que un usuario movil pueda conectarse a una red de area local (LAN)
por medio de una conexion inalambrica de radio. Hoy en dia puede cubrir areas desde
20 a 70 metros dentro de edificios v hasta 350 metros afuera. Este sistema de
transmision inalambrica permite velocidades de hasta 3 a 4 Mbps.

World Wide Web: Comunmente conocido como WWW. Es el sistema de informacion
basado en hipertexto. cuya funcion es buscar y tener acceso a documentos a través de la
red de forma que un usuario pueda accesar usando un navegador web. Creada a
principios de los afios 90 por Tim Berners-Lee. investigador en el CERN. Suiza. La
informacion transmitida por el www puede ser de cualquier formato (texto. grafico,
audio vy video).

X

X window: Entorno grafico no exclusivo que se usa frecuentemente en Unix / Linux, de
fuente abierta. Fue desarrollado en MIT v es independiente del hardware o del sistema
operativo.



